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R3SUMO

Esta pesquisa tem por objetivo compreender em que atividades envolvendo problemas de
Criptografia podem auxiliar os alunos na exploracéo das ideias associadas a funcdo afim. As
atividades propostas aos estudantes foram estruturadas na forma de enigmas envolvendo
contos baseados no personagem Sherlock Holmes, de Sir Arthur Conan Doyle. As atividades
foram desenvolvidas com um grupo de alunos do primeiro ano do Ensino Médio da escola
publica E. E. Prof. Mycroft, localizada na cidade de Rio Claro/SP. Este trabalho esta
fundamentado na Metodologia de Pesquisa Intervencdo com enfoque Qualitativo. A
metodologia de analise dos dados se aproxima de estudos sécio-culturais conjuntamente com
estudos cognitivos permeados por meio da resolucdo de problemas e investigacoes
matematicas. Como aporte tedrico, a dissertacdo apresenta uma discussdo e reflexdo acerca
do envolvimento da matemética em relacdo aos campos de poderes (social, politico,
econdmico, territorial, entre outros) sempre elencando esse entrelagamento com a constante
evolucdo da criptografia e sua busca constante de cifras seguras e poderosas. Os dados da
pesquisa foram produzidos a partir de observacbes e anotagdes em um diario de campo,
realizadas pela pesquisadora, filmagens e gravagdes de &udio dos encontros, entrevistas
semiestruturadas e fichas de perguntas das atividades. Como conclusdes, observou-se que 0s
alunos desenvolveram atitudes autdbnomas durante seus processos de aprendizagem,
fomentando posturas investigativas. Tais atitudes contribuiram na criacdo e experimentacdo
de diferentes estratégias de resolucdo o que refletiu nas exploracdes e investigacdes realizadas

por eles a respeito das ideias associadas ao conceito de funcdo afim.

Palavras-chave: Educacdo Matematica. Ensino Médio. Criptografia. Cifras. Criptoanalise.



ABSTRACT

This research aims to understand how activities involving encryption problems can assist
students to explore the ideias associated with affine functions. The activities proposed to the
students were structured in the form of enigmas involving tales based on the character
Sherlock Holmes, by Sir Arthur Conan Doyle. The activities were developed with a group of
students in the first year of high school of the public school E. E. Prof. Mycroft, located in
Rio Claro/SP. This work is based on Intervention Research Methodology with Qualitative
approach. .Data analysis methodology approaches socio-cultural studies in conjunction with
cognitive studies influenced by problem solving and mathematical investigations. As a
theoretical framework, the dissertation presents a discussion and reflection about the
involvement of mathematics in relation to the powers of fields (social, political, economic,
territorial, etc.) always listing this entanglement with the constant evolution of cryptography
and its constant search of safe and powerful figures. The research data were produced through
observation and by notes in a field diary, carried out by the researcher, in addition to semi-
structures interviews and questions cards activities. In conclusion, it was observed that the
students developed autonomous attitudes during their learning processes, encouraging
investigative positions. Such attitudes have contributed in the creation and experimentation of
different resolution strategies, which have reflected on the explorations and investigations that

they did about the ideas associated with the concept of affine function.

Keywords: Mathematics Education. High school. Encryption. Cipher. Cryptanalysis.
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“- Ainda ndo temos dados — ele respondeu. — E
um erro capital teorizar antes de conhecer todas as
evidéncias. Distorce o raciocinio”.

(Sherlock Holmes)
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1 CONHECENDO O CASO

Este capitulo inicial relata o caminho percorrido até a elaboracdo desta pesquisa de
mestrado. Desse modo, discorro acerca da minha formacdo académica e de como surgiu o
interesse pelo fendmeno em estudo, destacando o processo de amadurecimento da pergunta
diretriz. Em seguida seré apresentado o objetivo da pesquisa, juntamente com sua relevancia,
e, por fim, a estrutura da dissertagdo. Assim, o leitor terd uma visdo geral do que foi

constituido, bem como 0 modo como isso ocorreu.

1.1 A p3squisadora e a P3rgunta Dlretrlz

No ano de 2012, finalizei o curso de Licenciatura em Matemética na Universidade
Estadual Paulista (UNESP) “Julio de Mesquita Filho”, Campus Rio Claro. Durante minha
graduacdo, entre os anos de 2010 e 2012, fui bolsista do Programa de Educagdo Tutorial
(PET). O vinculo com o PET proporcionou o desenvolvimento de iniciacdes cientificas (IC),
ja que estas faziam parte das obrigacGes estabelecidas pelo programa, além da participacao
em projetos de ensino, pesquisa e extensdo, visando a melhoria do ensino e formacéo
académica dos alunos da graduacéo.

Tendo em vista 0s mais variados caminhos que se apresentam a um aluno de graduagéo,
procurei diversificar ao maximo minha formacéo, a fim de conhecer algumas areas de atuacéao
de um estudante de Matematica. Desse modo, a cada ano, durante a IC, abordei uma area
diferente da Matematica.

Em meu primeiro projeto de IC (2010), intitulado Estudo de Modelos Mateméticos
através de Equacdes Diferenciais Ordinarias, fui inserida no meio cientifico, tendo a
oportunidade de experimentar um estudo na area de Equacgdes Diferenciais Ordinarias (EDO).
No ano seguinte, desenvolvi o projeto intitulado Estatistica Aplicada a Dados da Area da
Saude. Foi nesse mesmo periodo, cursando as disciplinas de Didatica, Filosofia da Educacdo:
Questdes da Educacdo Matemaética e Pratica de Ensino e Estagio Supervisionado I, que entrei
em contato com textos pertinentes & Educacdo e a Educacdo Matemaética, e o encantamento
por essa area surgiu.

Em meu terceiro projeto de IC e Gltimo ano de graduacdo, resolvi estudar detalhadamente
um livro de “causos” matematicos do autor Ian Stewart (2008), cujo nome é Jogos, Conjuntos
e Matematica. Para realizar tal estudo, entrei em contato com o Professor Dr. Henrique

Lazari, meu docente na graduacgdo, e apresentei a ideia de estudar o livro e aprofundar a
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Matematica encontrada em cada “causo”. O mesmo deu seu aval e, por estar familiarizado
com a obra de Stewart, me orientou nas teorias matematicas apresentadas pelo autor.

Esse livro contém varias historias que se desenrolam em torno de algum conceito
matematico, mas havia uma em especial: a histdria do “Pdéquer por telefone”, a qual utilizava
a ideia de cifrar as cartas do baralho, que despertou meu interesse por criptografia. Meu
fascinio foi observado pelo professor Henrique, que sugeriu um livro chamado O livro dos
Caodigos, do autor Simon Singh (2008). Apds desfrutar a leitura da obra e conhecendo um
pouco mais sobre o desenvolvimento da criptografia, € que o docente direcionou a minha IC
para os estudos da criptografia RSA'. Para entender melhor a Matematica envolvida por tras
dessa criptografia, me foi indicado um estudo detalhado do artigo A Method for Obtaining
Digital Signatures and Public-Key Cryptosystems (1978), dos autores R. L. Rivest, A. Shamir
e L. Adleman.

O crescente interesse durante a IC em relacdo a criptografia ocorria simultaneamente com
o0 interesse em relacdo a Educacdo Matematica, resultado da disciplina Pratica de Ensino e
Estagio Supervisionado 1l. Essa area se mostrava cada vez mais atrativa e condizente com
minhas caracteristicas e anseios pessoais. Com o estagio obrigatorio da disciplina, o convivio
na escola e o desenvolvimento de atividades elaboradas na disciplina com os alunos me
fizeram perceber que estudar nessa area me realizava, assim como a criptografia.

A vontade de comecar a pesquisar ambas me fez querer associa-las e, neste contexto,
surgiu a aspiracdo de trabalhar a criptografia dentro da Educacdo Matematica. A
possibilidade de uni-las gerou grandes reflexdes sobre como o processo evoluiria. Para o
amadurecimento da ideia a ponto de desenvolver um projeto de mestrado, em 2013, participei
como aluna especial do Programa de Pds-Graduacdo em Educacdo Matematica (PPGEM),
oferecido pela UNESP, Campus de Rio Claro.

Para dar inicio a esse estudo, uma busca na Internet sobre o tema foi realizada. No que
diz respeito a criptografia, encontram-se disponiveis na literatura diversos textos sobre sua
historia, a formulacdo matematica, bem como suas aplicagdes, como em transferéncias
bancarias, aplicacdes eletronicas, compras e vendas on-line, entre outras. No entanto, em uma
primeira pesquisa vinculando os temas Criptografia e Educacdo Matematica, notou-se que néo
ha muitos trabalhos publicados acerca desse entrelagamento.

Em uma pesquisa realizada na Internet, em 2013, utilizando-se algumas palavras-chave,

como “Criptografia e Ensino”, “Cddigos e Ensino”, “Criptografia e Educagdo Matematica”,

L As siglas R,S e A significam a inicial dos nomes de seus criadores, a saber, Rivest, Shamir e Adleman.
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entre outras, foram encontrados 25 trabalhos que relacionavam esses dois temas. Dentre tais
trabalhos, destacam-se os artigos “Codificando e Decifrando Mensagens” (TAMAROZZI,
2001), “Curriculo de Matematica no Ensino Médio: atividades didaticas com o tema
Criptografia” (GROENWALD; OLGIN, 2011b), “Codigos e senhas no Ensino Basico”
(GROENWALD; FRANKE; OLGIN, 2009) e “Criptografia e o Curriculo de Matematica no
Ensino Médio” (GROENWALD; OLGIN, 2011a), um trabalho de conclusdo de curso
intitulado “Criptografia como agente motivador na aprendizagem da Matematica em sala de
aula” (FINCATTI, 2010) ¢ uma dissertagdo intitulada “Curriculo no Ensino Médio: uma
experiéncia com o tema Criptografia” (OLGIN, 2011).

Tais trabalhos destacam-se por apresentar um material didatico em que a criptografia é
vinculada a alguns conteddos matematicos, como funcdo afim, funcdo quadratica, fungédo
exponencial, matrizes, entre outros. Eles argumentam que esse material didatico pode
contribuir para exercitar, fixar, aprofundar e revisar alguns conteidos matematicos, além de
permitir o desenvolvimento de estratégias de resolucdo de problemas e trabalhos em grupo.
Eles também levantam consideracdes sobre o quanto entrelacar a criptografia a alguns
conteddos matematicos pode ser interessante dentro da sala de aula, no sentido de que
problemas envolvendo a criptografia podem motivar e instigar os alunos a estudar
Matematica. De modo geral, esses trabalhos concluem que esse tema ajuda a complementar e
reforcar alguns conceitos mateméticos e que podem e devem ser inseridos no curriculo de
Matematica do Ensino Médio. No capitulo 2, o leitor encontrara mais detalhes sobre essas
obras e outras que foram desenvolvidas durante os anos de 2013 e 2014.

A leitura e andlise desses trabalhos permitiu uma reflexdo acerca da importancia desse
tema no curriculo de Matematica e do material didatico apresentado por seus autores.
Ponderando sobre o material j& existente, surgiram as seguintes questdes: Serd que é possivel
explorar um contetdo matematico com os alunos por meio de problemas criptograficos? De
gue maneira podemos apresentar uma sequéncia pedagogica de atividades criptograficas de
forma a estimular, motivar os alunos e prender sua atencdo para resolver os problemas
propostos e consequentemente trabalhar o contelido matematico escolhido?

Pensando nesses questionamentos iniciais e nos trabalhos ja produzidos é que surge entéo
a primeira versdo da pergunta diretriz, a saber: “Quais as potencialidades® da Criptografia na
aprendizagem de conceitos matematicos por meio de resolugcdao de problemas?”. Com esta

pergunta, surge o questionamento sobre qual conceito matematico esta pesquisa iria abordar.

2 potencialidades esta sendo entendido nesse trabalho como um termo que nos permite refletir sobre as poténcias das
atividades, assim como suas possiveis limitagoes.
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Para tanto, considerou-se trabalhar com funcbes. A ideia era abordar os conceitos de
Dominio, Contradominio e Imagem das funcGes, podendo estas ser polinomiais de primeiro e
segundo grau, exponenciais ou logaritmicas. Assim sendo, houve uma reformulacdo da
pergunta diretriz, a qual ganhou o seguinte corpo: “Como os alunos relacionam conceitos
matematicos sobre fun¢bes por meio de atividades de cardter criptogrdfico?”.

Essa nova pergunta gerou grandes inquietagdes. O fato de que as atividades poderiam
abordar diferentes tipos de fungdes e a dificuldade em criar tais atividades que se
relacionassem provocaram um grande incobmodo. Havia a necessidade de restringir ainda mais
0 conceito que eu trabalharia nas atividades. Ademais, depois de algumas discussdes e
reflexdes, foi observado que tal pergunta ndo contemplava 0s meus questionamentos iniciais.
Portanto, retornei aos trabalhos de Groenwald e Olgin (2011a), Olgin (2011) e Fincatti
(2010), sendo feito um novo processo de reflexdo acerca de qual conteudo seria escolhido
para ser trabalhado nesta pesquisa. Apds longas discussdes com o Prof. Henrique Lazari®,
decidiu-se, naquele momento, que restringiriamos o conceito de funcdo para a fungdo afim, a
qual permitiria uma maior flexibilidade para criar atividades criptograficas. Esta flexibilidade
é designada pelo fato de que a funcdo afim tem como caracteristica ser bijetora, o0 que para a
criptografia € de extrema importancia. Deste modo, ndo abordariamos os problemas de
restricdes do dominio da funcdo, podendo manipular a funcdo afim de maneira segura e
coerente no campo da criptografia e por ser a funcdo mais primitiva do campo das fungdes.

Com essas novas decisdes, e levando em consideracdo 0s questionamentos iniciais, a
pergunta diretriz sofreu mais uma modificacdo e foi reformulada para: “Quais as
potencialidades de uma sequéncia didatica de atividades envolvendo problemas
criptogrdficos na construgdo do conteudo de fun¢do afim?”.

Esse questionamento acompanhou-me até o inicio de 2015. A sequéncia de atividades foi
criada com base no mesmo, e uma analise inicial dos dados também foi desenvolvida na
tentativa de respondé-la. Entretanto, no més de abril de 2015, realizei a apresentacdo
obrigatdria da pesquisa para os alunos e professores do Programa no qual estou inserida e,
com isso, surgiram algumas contribuicGes referentes a atual pergunta diretriz. ApoOs as
discussoes e reflexdes acerca das sugestdes feitas durante a apresentacéo e procurando sempre
melhorias para a pesquisa, a questdo diretriz sofre mais uma modificagdo, tomando um novo
corpo, a saber: “Quais as potencialidades de atividades pedagdgicas envolvendo problemas

criptograficos na exploragdo das ideias associadas a fung¢do afim?”. Desde entdo, tal

® Nesse momento do trabalho o Prof. Henrique Lazari era o orientador da pesquisadora. O processo de mudanga de orientador
ocorreu por volta de setembro de 2015.
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indagacdo vem me acompanhando durante todo o processo de categorizacdo, analise dos
dados, bem como na elaboragéo da dissertacéo.

1.2 Objetiv0

Esta pesquisa tem como objetivo compreender em que atividades pedagogicas
envolvendo problemas de criptografia pode auxiliar os alunos na exploracdo das ideias

associadas a funcao afim.

1.3 Ra3levancla

A busca de alternativas metodoldgicas diversificadas para o ensino da Matematica, de
acordo com os Pardmetros Curriculares Nacionais para o Ensino Médio (PCNEM) (BRASIL,
2000), é o grande desafio do professor. Segundo os PCNEM (BRASIL, 2000), o professor é:

Quem seleciona contetdos instrucionais compativeis com 0s objetivos
definidos no projeto pedagdgico; problematiza tais conteddos, promove e
media o didlogo educativo; favorece o surgimento de condigdes para que 0s
alunos assumam o centro da atividade educativa, tornando-se agentes do
aprendizado; articula abstrato e concreto, assim como teoria e pratica; cuida
da continua adequacédo da linguagem, com a crescente capacidade do aluno,
evitando a fala e os simbolos incompreensiveis, assim como as repeticdes
desnecessarias e desmotivantes (BRASIL, 2000, p. 51).

Além de ter como desafio levar em conta os conhecimentos prévios dos alunos no processo
pedagdgico (BRASIL, 2000).

Com relacdo a esses conhecimentos prévios, a Base Nacional Comum Curricular®
(BNCC) (BRASIL, 2015) ressalta a importancia de se valorizar o conhecimento trazido pelo
aluno adquirido de suas agdes sociais do dia a dia. De acordo com a BNCC, (BRASIL, 2015)
ndo se pode assumir que os estudantes cheguem a escola vazios de qualquer conhecimento.
Adverso a isso, a BNCC (BRASIL, 2015) argumenta que:

Todo/a estudante carrega consigo uma diversidade de conhecimentos
matematicos que podem e devem servir de ponto de partida para novas
aprendizagens. E muito importante, em sala de aula, provocar o/a estudante
para que ele/ela explicite esses conhecimentos, os quais devem ser,
permanentemente, associados aos conhecimentos escolares trabalhado
(BRASIL, 2015, p. 116-117).

4 A BNCC é um documento, em versio inicial, que foi apresentado a sociedade em escala nacional, no ano de 2015, para que
esta possa intervir debatendo, ampliando e modificando tal documento antes deste ser oficializado como Base Nacional
Comum Curricular.



23

Além de se dar a devida importancia aos conhecimentos prévios dos alunos, 0s
PCNEM (BRASIL, 2000) ainda afirmam que existe a necessidade de se adotarem métodos de
aprendizagem ativos e interativos e que o processo pelo qual os alunos alcancam o

aprendizado é complexo, no qual o professor e a escola exercem um papel fundamental.

O professor e a escola contribuem permitindo ao aluno se comunicar, situar-
se em seu grupo, debater sua compreensédo, aprender a respeitar e a fazer-se
respeitar; dando ao aluno oportunidade de construir modelos explicativos,
linhas de argumentacdo e instrumentos de verificacdo de contradicGes;
criando situagdes em que o aluno é instigado ou desafiado a participar e
questionar; valorizando as atividades coletivas que propiciem a discussao e a
elaboracdo conjunta de ideias e de préaticas; desenvolvendo atividades
ludicas, nos quais o aluno deve se sentir desafiado pelo jogo do
conhecimento e ndo somente pelos outros participantes (BRASIL, 2000, p.
52).

Além de corroborar os PCNEM (BRASIL, 2000), a BNCC (BRASIL, 2015) ainda alega
que a escola necessita “propor situacbes em que o/a estudante perceba a necessidade e a
importancia de estabelecer relagGes entre contetidos, de elaborar e de comprovar hipoteses, de
fazer generalizacbes e de lidar com a ideia de incerteza, caracteristicas do pensamento
cientifico” (BRASIL, 2015, p. 141).

Assim, como argumentado pelos PCNEM (BRASIL, 2000) e pela BNCC (BRASIL,
2015), a contribuicdo do professor e da escola no processo de formacdo matematica dos
alunos pode ser dada, por exemplo, a partir do uso de atividades estimulantes e desafiadoras,
além da criacdo de situacdes envolventes, nas quais os alunos se sintam motivados a realiza-
las. Aulas que promovam o desenvolvimento da curiosidade, da imaginacdo, do processo de
investigacdo, contextualizados, sempre que possivel, de acordo com a BNCC (BRASIL,
2015), contribuem para a formacdo das visdes da matematica, da sociedade e do mundo. Além

disso, de acordo com esse documento,

para que o/a estudante tenha sucesso em Matematica, € preciso que ele/a
atribua sentido para os conceitos aprendidos na escola. Esse processo
demanda, muitas vezes, 0 recurso a contextualizacdo dos problemas
apresentados a ele/a [...] E preciso que sua situacio apresentada demande
que o/a estudante elabore hipdtese de resolucdo, teste a validade dessas
hipéteses, modifique-as, se for o caso, e assim por diante. Trata-se, portanto,
de desenvolver um tipo de raciocinio préprio da atividade matemaética,
permitindo compreender como 0s conceitos se relacionam entre si
(BRASIL, 2015, p. 117).
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Desse modo, um ambiente com as caracteristicas acima depende, em parte, do professor,
e € nesse contexto que buscamos a criptografia como tema um aliado para a criagdo de tal
ambiente. Um espaco constituido por alunos, professor e escola, onde estes estejam
desenvolvendo atividades envolvendo problemas de criptografia relacionados a Matematica,
sera chamado de ambiente criptografico, que, a priori, definimos como sendo o conjunto dos
meios materiais e intelectuais que permitam a atividade de cifracdo e decifracdo de
mensagens, com objetivos de exploracdo dos conceitos matematicos abordados.

Um ambiente criptografico pode ser criado por meio de atividades com cenarios
enigmaticos e criptografados para despertar a curiosidade dos alunos, podendo motiva-los e
desafid-los. Atividades contextualizadas dentro de tal ambiente podem, por exemplo,
contribuir para desenvolver e aprimorar a capacidade de concentracdo e a persisténcia dos
alunos, estimulando seu gosto pela Matemaética e colaborando para o desenvolvimento da
habilidade de pensar em estratégias para a resolucdo das atividades (FIARRESGA, 2010).
Desse modo, a combinacdo de atividades envolvendo alguns contetidos matematicos com a
criptografia pode vir a se constituir em um “material util para exercicios, como também para
atividade e jogos de codificacdo. [Podendo] o professor dispor deles para a fixacdo de
contetdos matematicos” (TAMAROZZI, 2001, p. 41).

Ao abordar o tema Criptografia em sala de aula, se torna oportuno apresentar, discutir e
questionar sobre a presenca desse assunto no mundo (transacGes bancérias, compras e vendas
on-line, senhas de e-mail, facebook, entre outros procedimentos). Por fazer parte do cotidiano
da sociedade e de permitir a exploracdo de varios assuntos incluindo contetdos relacionados a
Matematica, a criptografia pode ser uma ferramenta que possibilita ao professor desenvolver
atividades mais instigantes e desafiadoras, sem perder o foco no contetdo que deseja abordar,
além de poder levar em consideracdo 0s conhecimentos prévios dos alunos e propiciar a
autonomia dos mesmos no proprio processo de aprendizagem.

Assim, pode-se observar que atividades envolvendo problemas de criptografia e as
construcdes de um ambiente criptografico enquadram-se nas caracteristicas citadas pelos
PCNEM (BRASIL, 2000) e pela BNCC (BRASIL, 2015) sobre o ambiente desenvolvido pelo
professor.

Dessa forma, tendo como diferencial de outras pesquisas, este trabalho tem como
objetivo compreender em que atividades pedagogicas envolvendo problemas de criptografia
pode auxiliar os alunos na exploracdo das ideias associadas a funcao afim.

Outro fator relevante para esta pesquisa ¢ a falta de trabalhos que ligam a Criptografia e a

Educagdo Matemaética, alem da escassez de atividades prontas envolvendo essas duas areas.



25

Como ja citado na secdo 1.1, existe uma caréncia de trabalhos na literatura que aborda essas
duas &reas de conhecimento. Assim, ao vincular a criptografia e a Educacdo Matematica,
espera-se propiciar atividades instigantes envolvendo o conteddo matematico de funcdo afim
do Ensino Médio e ainda contribuir ndo apenas para uma bibliografia que discorra sobre estes

temas, mas também para a ampliacdo dessas duas areas, a partir de seu entrelagamento.

1.4 Eb5trutur4 da Disserta4c¢ao

Este trabalho esta dividido em cinco capitulos. Este primeiro apresenta um breve resumo
sobre minha trajetéria académica, bem como os caminhos trilhados para se chegar a tal
pesquisa. A pergunta diretriz e todo o seu movimento de aperfeicoamento também séo
apresentados, assim como o objetivo e a relevancia de tal pesquisa.

O segundo capitulo objetiva apresentar uma discussdo acerca do empoderamento da
matematica. Trazendo autores que abordam esse assunto, pretendeu-se levantar reflexdes
sobre o entrelacamento entre o poder e a matematica, além de trazer para essa discussao as
ideias desse vinculo no campo da criptografa e sua repercussdo na historia e nos dias de hoje.

O terceiro capitulo é constituido pelo referencial teérico metodoldgico adotado neste
trabalho, assim como suas caracteristicas. Em seguida sdo apresentadas consideracfes a
respeito do aprendizado do aluno na concepgdo construtivista e sobre a resolucdo de
problemas e suas investigacdes. Dando continuidade ao capitulo, uma revisdo de literatura
elencando trabalhos que envolvam a criptografia e a Educacdo Matematica € realizada.
Inicialmente, discorro brevemente sobre os trabalhos apresentados, trazendo um panorama
geral das producdes realizadas acerca dessas duas teméticas. Em seguida, trago algumas
atividades encontradas nesses trabalhos que abordam o conceito de funcdo afim.
Posteriormente, apresento os participantes da pesquisa e sua escola. Logo apds, apresento uma
descricdo detalhada do processo de criagdo das atividades, assim como os procedimentos
metodologicos adotados nesta pesquisa e, finalmente, concluo o capitulo apresentando uma
exposicdo sobre como se deu a organizacgdo dos dados.

O quarto capitulo apresenta alguns episodios que foram considerados relevantes na busca
de possiveis respostas para a pergunta diretriz. O capitulo esta dividido em trés itens. Cada um
deles representa uma categoria. Os itens elencados séo: atitudes investigativas, procedimentos
e, por fim, conceitos. Juntamente com a apresentagdo desses episodios separados em cada
categoria, uma andlise € realizada com base em todo o referencial teérico apresentado no

capitulo 2 e em minha viséo de pesquisadora.
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O quinto e Gltimo capitulo aborda uma sintese da pesquisa e apresenta reflexdes sobre os
resultados obtidos da mesma. Na sequéncia, discorro sobre o envolvimento que ocorreu entre
a pesquisadora, a escola e os alunos e seus professores. Em seguida, elenco algumas
dificuldades que emergiram durante o trabalho de campo. Finalizando o capitulo, e

concluindo a pesquisa, aponto alguns questionamentos para futuras investigagoes.
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“Vocé sabe que um magico perde o encanto se
explica seus truques. E, se eu Ihe revelar muita coisa
do meu método, vocé acabard pensando que 0 que
eu faco ndo tem nada de mais.

- Nunca vou pensar isso — respondi. Vocé elevou
a investigacdo ao nivel de ciéncia exata, de uma
forma insuperavel”.

(Sherlock Holmes)
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2 CONTRUINDO INFORMAGCOES

2.1 POder, matematica e crlptografia

A historia da escrita secreta teve inicio h4 muito tempo atras, quando a necessidade de
comunicagOes eficientes e sigilosas se tornaram essenciais na administragdo de paises e de
exeércitos. Garantir que mensagens transitassem de forma segura e eficiente era uma das mais
importantes preocupacdes. O receio de que mensagens fossem interceptadas e seu contetdo
revelado motivou o desenvolvimento de métodos e processos para ocultar uma mensagem, de
modo que somente o destinatario pudesse ler seu conteido. E nesse cenério que surgem os
codigos e as cifras’.

O interesse em manter a confidencialidade de mensagens levou nacdes a criarem
departamentos para a producdo de codigos e cifras cada vez mais fortes. Em contrapartida,
surgiram os quebradores de codigos, conhecidos como decifradores, que se empenhavam em
desvendar os segredos ocultados. De acordo com Singh (2008, p. 11), “A historia dos codigos
e de suas chaves é a historia de uma batalha secular entre os criadores de cddigos e 0s
decifradores, uma corrida armamentista intelectual que teve um forte impacto no curso da
historia humana”.

As notaveis descobertas cientificas acerca da arte da comunicacdo secreta, também
conhecida como criptografia, deram-se na continua batalha entre os criadores e 0s
decifradores de cddigos. Os cifradores, em busca de cifras cada vez mais seguras, € 0S
decifradores, em constante trabalho de quebra, marcaram a histdria, sendo eles personagens
importantes na narrativa de guerras e nos resultados de batalha.

Singh (2008) afirma que, atualmente, os matematicos sdo 0S responsaveis por essa

batalha. Segundo esse autor,

Ja se falou que a Primeira Guerra Mundial foi a guerra dos quimicos, devido
ao emprego, pela primeira vez, do gas de mostarda e do cloro, e que a
Segunda Guerra Mundial foi a guerra dos fisicos devida a bomba atémica.
De modo semelhante se fala que uma Terceira Guerra Mundial seria a guerra
dos matematicos, porque 0s matematicos terdo o controle sobre a proxima
grande arma de guerra, a informacgdo. Os matematicos tém sido responsaveis
pelo desenvolvimento dos codigos usados atualmente para a prote¢do das
informacBes militares. E ndo nos surpreende que os matematicos estejam
também na linha de frente da batalha para tentar decifrar esses codigos
(SINGH, 2008, p. 13).

% Um cédigo é definido como uma substituigdo de palavras ou frases, enquanto que a cifra é definida como uma substituicéo
de letras.
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Assim, ao estudar a evolugdo da criptografia e compreender como seu desenvolvimento
esteve atrelado a histdria, é possivel perceber como o poder (social, politico, econémico,
cientifico, etc.) e a matematica se entrelacam.

No entanto, mesmo percebendo toda a relacdo entre a matematica e as relages de poder,
Portanova (2006, p. 437) diz que “a matematica era vista como uma ciéncia neutra, sem
influéncias ‘externas’ e como uma progressao de ideias, buscando cada vez mais a abstragdo”.
Em relacdo a essa imparcialidade, Upinsky (1989) chama a atencdo ao quanto a neutralidade
da matemaética pode ser enganadora. Segundo ele, ela esta implicitamente presente em varios
setores da sociedade, mascarada nos mais diversos ramos. O autor classifica a matematica
como uma entidade perversa, malvada e despdtica que, muitas vezes, Sse apresenta

disfarcadamente de maneira respeitavel e neutra.

E um travesti quando se tem Razdo na filosofia, lgualdade na justica,
Democracia na politica, Moeda na economia, Massa na propaganda e na
guerra, Céalculo no amor, com don Juan, Razéo de Estado no governo, com
Magquiavel... (UPINSKY, 1989, p. 4).

Nesse sentido, observa-se que a matematica se esconde nas mais diversas ramificacdes da
sociedade e sua manipulacdo, a principio, sempre é regida pelo interesse de poucos. Napoledo
(1981, apud UPINSKY, 1989, p. 30) argumenta que “‘os pretextos jamais faltam para os que
tém o poder de fazer o que lhes agrada’ e ‘tomando como pretexto o suposto principio de
utilidade geral, chega-se até onde se quer’”.

Destarte, percebe-se como 0s numeros tém o poder de reger o mundo, tendo na
matematica os algarismos que “dangam” no sistema do poder (UPINSKY, 1989). Mas, afinal,
se 0s numeros regem o mundo, como queria Galileu, qualquer coisa que existe, por sua vez,
deve ter um numero. Nessa direcdo, Upinsky (1989) menciona que, como resultado desse
principio — 0s numeros governam o mundo —, “ndo somente todas as coisas possuem nimero,
como ainda, diziam [os pitagdricos], ‘todas as coisas sdo numeros’” (UPINSKY, 1989, p. 73).
Com esse mesmo pensamento, 0 autor traz Roger Bacon (1214-1294), para argumentar a

respeito da soberania da matematica sobre todas as coisas. De acordo com ele,

Roger Bacon, [repetia] sempre que: ‘todas as causas dos fendmenos naturais
podem ser representados por linhas, angulos e figuras’ [onde proclamou que]
‘a matematica tem experiéncias universais que se aplicam a todas as ciéncias
e nenhuma ciéncia pode ser compreendida sem a matematica’ (UPINSKY,
1989, p. 121).
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Com essa postura, entende-se como a matematica, sendo olhada na perspectiva de poder,
passa a ser 0 maestro das ciéncias, assumindo grande importancia em vérias atividades
cotidianas do homem. Associando esse poder a criptografia observa — se que sua evolucéao é
marcada pela busca de cifras poderosas, em gque a matematica entra em sua historia trazendo
as funcdes e a teoria dos nimeros como sendo excelentes ferramentas de cifracdes seguras.
Dispor da matemaética para desenvolver cifras protegidas é dispor de um poder de sigilo, o que
em muitos casos, como por exemplo, das Guerras Mundiais, € dominar situacdes e até mesmo
influenciar o curso da histéria (SINGH, 2008).

Nessa acepgdo, considerando o poder dos numeros sobre os homens, Upinsky (1989, p.
111) traduz uma das “maximas preferidas de Napoledo: ‘Os homens sdo como algarismos, so
tem valor pela sua posi¢do’”. Como exemplo, baseando-se em uma analise aritmética de
posicdo, suponha-se 0 nimero um. Sozinho tal nimero vale apenas um, porém, de acordo
com 0 nosso sistema decimal (uma aritmética de posi¢do), colocando-o a esquerda de um
zero, que tem seu valor nulo, este passa a valer dez vezes mais do que inicialmente.
Colocando o mesmo nimero um a esquerda de dois zeros, ele agora passara a valer cem vezes
mais que no inicio, e assim sucessivamente. Desse modo observa-se que, dependendo de sua
posicdo, um algarismo qualquer pode assumir valores relativamente grandes. Neste pensar,

Upinsky (1989) contextualiza essa ideia para o poder de batalha, dizendo que:

O general que ¢ “1” a frente de sua tropa terd seu valor decuplicado. Assim,
0 homem assentado em sua poltrona ndo tera 0 mesmo peso se ele se instalar

numa poltrona de ministro. ‘Tornar-se o homem de seu uniforme’
(Napoledo). A posigdo ou 0 bom lugar é tudo! (UPINSKY, 1989, p. 111-
112).

Frente a tudo isso, é fato que o pensamento matematico e principalmente a sua
manipulacdo vém intervindo no curso da histéria. A partir disso, a supremacia consiste em
entender a logica do sistema e compreender suas regras a ponto de interpreta-las e utiliza-las a
seu favor, como, por exemplo, inventar um tipo de flecha para atingir um inimigo que sé é
perigoso de perto (UPINSKY, 1989).

Assimilar essa logica é ter consciéncia de que quem vence é aquele que ascende mais
rapido e é também entender que esse confronto apenas gera um aumento maior na
organizacdo do poder. Por exemplo, os resultados das guerras nada mais sdo do que o reflexo
do constante reforco de armamentos e técnicas de combate, incluindo o poder de sigilo das
informacdes (UPINSKY, 1989; SINGH, 2008). E a partir dessa ideia que a criptografia e a

criptoandlise se chocam e evoluem constantemente, pois da mesma maneira é preciso reforcar
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e criar novas técnicas de cifragem e de decifragem. Assim, a partir dessa concepcdo, 0
confronto altera o equilibrio do poder, gerando seu aumento.

O elo entre a ‘arte da guerra’ e a matematica ¢ antigo. Desde muito tempo, a matematica
comecou a figurar como sendo um elemento importante e Util para as mecanicas da guerra,
um conhecimento pratico exigido no ramo da arte militar. E na necessidade pratica (o das
construcdes militares e da artilharia) que a matematica alterou totalmente os significados das
defesas e dos ataques nas guerras (VALENTE, 1999). Como afirma Valente (1999), no século
XIV surgem as primeiras armas de fogo que foram utilizadas nas guerras. Tais armas
entraram em rapida evolucdo e aperfeicoamento e isso influenciou, consideravelmente, os
poderes de defesa e ataque. Por exemplo, apos a transformacao significativa dos canhdes de

uso, as novas questdes e problemas sobre as defesas surgiram. De acordo com o autor,

Os muros das fortalezas medievais ja ndo mais resistem as investidas das
bolas dos canhdes. Mais do que nunca, a “arte de bem fortificar” torna-se um
negécio de estado. Multiplicam-se os livros sobre fortificacdo, o0s
engenheiros transformam-se em grandes personagens e figuras fundamentais
de poder (VALENTE, 1999, p. 41-42).

Nesse contexto, entdo, tem-se que areas da matematica, como aritmética e geometria,
acabaram virando garantias de seguranca, as quais sdo “utilizadas como instrumental de
persuasdo pela sua inefabilidade e pelas novas luzes e fecundidade que a demonstracéo
possibilita” (VERIN, 1993 apud VALENTE, 1999, p. 42). Nesse sentido, é considerando o
saber da geometria que a préatica dos engenheiros é elevada e acaba configurando-se em
papéis fundamentais para os combatentes. Portanto, coube a geometria tornar-se a sustentacao
dos tratados e escritos militares (VALENTE, 1999). Assim, pode-se observar que o
engenheiro, inicialmente, era voltado as engenharias militares, sendo este um oficial e um
“mateméatico” (VERIN, 1993 apud VALENTE, 1999, p. 41).

Deste modo, com as alteracdes e aperfeicoamentos das ferramentas de guerra, é que se
deu a necessidade de criacdo de novas arquiteturas de fortificagdes. De acordo com
Magalhdes (1948 apud VALENTE, 1999, p. 40), “ambos: a evolugdo da artilharia e o
consequente nascimento de novas formas construtivas, criam a necessidade da existéncia de
uma mao-de-obra especializada. E assim que nascem, por toda a parte, as Aulas de Artilharia
e Fortificacdo”.

Para compreender essa “expansao” da matematica como instrumento de guerra, olhemos,
por exemplo, para 0 seu surgimento e desenvolvimento no Brasil. Enquanto col6nia,

inicialmente, o pais tinha preocupacbes com sua prépria formagdo, alargamento e
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estabilizacdo com a producdo da riqueza demogréfica e material. Os homens que na época
eram chamados de matematicos vieram para o Brasil em missdes e trabalhos de cartografia,
astronomia e engenharia (LEITE, 1945 apud VALENTE, 1999, p. 34). Quanto a matematica
escolar, suas origens encontram-se enraizadas no final do século XVII, quando, por meio da
Aula da Esfera® do Colégio de Santo Antdo, os alunos aprendiam introducéo de contetidos de
geometria e aritmética. Posteriormente, atendendo a uma determinacéo real de D. Jodo 1V, o
colégio iniciou na Aula uma espécie de preparatdrio para os alunos, cujo destino era cursar as
Aulas de Artilharia e Fortificagdo, nas quais a geometria préatica, a dos engenheiros, era tida
como matéria fundamental (VALENTE, 1999).

Fundada em 1647, em Portugal, por D. Jodo IV, a Aula de Fortificacdo e Arquitetura
Militar tinha como importante tarefa reorganizar sua forgca militar. Naquela época, “era
urgente tomar ciéncia dos avancos realizados na arte da guerra. O expediente era contratar
experts internacionais sobre o assunto. Tal pratica era comum entre 0s paises cujo intento era
o aperfeicoamento de seus exércitos” (VALENTE, 1999, p. 43). Assim, depois de Portugal,
em 1648, foi realizada a “contratagdo pela Corte Portuguesa de estrangeiros, especialistas em
cursos militares, para virem ao Brasil ensinar e formar pessoal capacitado para trabalhos com
fortificagdes militares”( LYRA TAVARES, 1965, apud VALENTE, 1999, p. 43) .

A partir do século XVIII, o Brasil se encontrava na grande corrida pelo ouro, a qual
acabou movimentando uma exploracdo inicial desordenada, influenciando a Coroa a tomar
“sucessivas providéncias para arrecadar sempre o maximo possivel, [assim] fiscos e militares
assumiam o comando da organizacéo, fundacéo de vilas e construcdo da vida civil em regifes
surgidas pela mineracao” (VALENTE, 1999, p. 43). Nesse contexto, com 0 aumento das
riquezas exploradas, as ameacas ao territrio também aumentavam, o que, por sua vez,
ampliava a necessidade de se defender. Isso foi determinante na criacdo da escola de
Fortificacdo e Arquitetura Militar, que, mais tarde, cindiu em dois ramos, a saber, 0 ensino
militar e o ensino familiar (VALENTE, 1999).

De acordo com Valente (1999), a Aula do Terco de Artilharia do Rio de Janeiro
representou 0 momento inicial da formagéo de uma classe importante na sociedade colonial.
Por meio de um curso, que se tornou a base da escolaridade militar, os filhos de militares e
dos nobres ja podiam buscar a carreira bélica na Aula de Artilharia e Fortificagdes do Rio de

Janeiro. Segundo esse autor, 0 ensino nesse tipo de academia era:

® A Aula da Esfera era inicialmente direcionada ao ensino da marinharia (cartografia, construcéo de instrumentos nauticos e
formagdo de pilotos do mar). Conforme as transformagbes ocorridas, ao longo do tempo, tal aula configurou-se em
ensinamentos para tragados e construcdes de fortificacdo (conhecimentos de geometria envolvendo proporgdes, célculos de
distancia, alturas, escala, entre outros). Para mais informagdes a esse respeito, ver: Valente (1999, p. 26-29).
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baseado na filosofia racionalista de Descartes, (...) formar engenheiros
militares, cartografos e matematicos, capazes de levar a cabo o levantamento
de mapas com latitudes determinadas pelos novos métodos empregados na
Inglaterra e na Franca, e habilitar engenheiros a construir fortificacdes para a
defesa dos dominios ultramarinos (VALENTE, 1999, p. 46).

Por essa citacdo, percebe-se como as escolas militares estavam relacionadas a
matematica, ndo somente pelos seus conhecimentos tedricos, mas também, fortemente, pelos
seus conhecimentos praticos, como os da geometria, da matematica dos engenheiros, dentre
outros. A partir dessas concepcdes € que ocorre uma difusdo das escolas militares no Brasil, a
qual acaba propiciando a disseminacdo de varios cursos de matematica durante o século
XVIII. E neste cenario, no nicleo dos cursos técnico-militares, que se figurou e se constituiu
o repertdrio de conteldos da matematica escolar secundaria presentes nos colégios do século
XIX (VALENTE, 1999).

Com esse breve exemplo a respeito da constituicdo da matematica no Brasil, pode-se
perceber como esta esteve atrelada, nos momentos iniciais, as ideias da arte da guerra e da
conquista dos poderes (politicos, territoriais, econdmicos, entre outros). Assim, perante tudo
aqui exposto, pode-se realmente concluir que a matematica e sua evolucdo tedrica estdo
intrinsicamente ligadas a guerra? Vale relembrar, neste momento, a questdo que nos
movimenta a pensar sobre tal discusséo, sendo esta a corrida armamentista intelectual em que
os cifradores e os decifradores atuaram e atuam na busca pelo poder do sigilo (SINGH, 2008).
Esta corrida deve-se a matematica e ao poder que ela exerce nos algoritmos de cifracdo e de
decifracdo. Deste modo, a pergunta realizada acima se torna ainda mais complexa no sentido
de que, nos dias de hoje, a informacdo e seu sigilo sdo uma das caracterizacbes mais
influentes do poder, seja ele social, politico, econémico, cientifico, etc.

Frente a toda essa discussao, percebe-se que a matematica e seus conflitos geradores
estdo intimamente entrelacados, sendo ténue a linha que os separa. Sobre isso, D’ Ambrosio

(2011) argumenta que:

Passamos 0 ano 2000 com grandes festividades, fomos ameacados pelo bug
do milénio, produto de poderosos virus construidos com sofisticada
matematica computacional, escapamos desse bug gracas a poderosos
antivirus desenvolvidos gracas & mesma matematica, passamos pelo ano
2001, que terminou sob o impacto dos ataques terroristas nos Estados
Unidos e dos ataques de retaliacdo no Afeganistdo. Todos realizados com
precisdo matematica. E agora, em 2011, testemunhamos guerra civis locais e
envolvimentos internacionais com consequéncias imprevisiveis. Tudo
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baseado na utilizacdo de alta tecnologia, desenvolvida gracas ao
extraordinario avango das ciéncias (D’AMBROSIO, 2011, p. 68).

Como conclusédo dessa citagcdo, 0 autor apresenta a seguinte contradi¢do, a saber, “esses
atos abominaveis s6 podem ser idealizados e executados gracas a um elaborado instrumental
cientifico e os que idealizam, planejam e executam esses atos sdo internacionalmente
reconhecidos como cientistas competentes” (D’AMBROSIO, 2011, p. 68). E nesse cenario
que D’Ambrosio (2011) levanta questdes acerca da possivel irresponsabilidade dos cientistas
ou de uma passiva ingenuidade e, ainda, lanca a pergunta sobre em qual momento a
matematica deixa de se relacionar com a guerra e passa a se relacionar com a paz.

Nesse sentido, Upinsky (1989) também argumenta sobre a utilizacdo das tecnologias
voltadas para o bem ou para o mal. No entanto, o autor afirma que a tecnologia por si s6 é
neutra e alerta que sustentar a ilusdo de que tais tecnologias necessariamente incubem-se a
construcdo de um estado totalitario seria erroneo. Tomemos como exemplo dessas tecnologias
na criptografia a maquina Enigma e a maquina chamada bomba’. Durante a Segunda Guerra
Mundial, a méaquina Enigma foi considerada, de acordo com Singh (2008) com sendo o
sistema de cifragem mais temivel da historia. Sendo utilizada pelos alemdes a méaquina
garantia a transmissao de mensagens entre os nazistas de forma segura e sigilosa. Entretanto,
foi outra méquina, a chamada bomba, desenvolvida por Alan Turing, que conseguiu decifrar
de maneira poderosa a Enigma, fragilizando assim, a comunicagdo entre os alemdes. Nesse
ponto, percebe-se a neutralidade das tecnologias, sendo a sua utilizacdo o que as caracteriza
como sendo para 0 bem ou para o mal.

Upinsky (1989) ainda ressalta as ideias de transformacéo da informagéo. De acordo com
ele, essa topologia “distorce, deforma e recompde constantemente a estrutura e 0 espaco
financeiro, econbmico, social, politico e cultural”. Dentro desse pensamento, Upinsky (1989)
faz a observacdo de que, com essas modificacbes do espaco, logo as pessoas estardo cada vez
mais ligadas as outras pessoas, outros ambientes, por meios de algarismos, formulas, meios de

comunicacgéo cada vez mais complexos, interativos e interligados. De acordo com ele,

Seus recursos, sua posicéo social, sua felicidade estardo ininterruptamente e
desvantajosamente ligados a este fio. E a nova religido: necessidade de uma
fé comum, de um calor partilhado, tudo com o carater quantitativo. Quando
0S Nno0ssos ancestrais mal podiam conceber a coabitagcdo, sob a mesma
autoridade, de pessoas que nao partilham da mesma fé, nos recorremos ao
“sistema de informagdo” para manter a coeréncia de tudo...(UPINSKY,
1989, p. 175 - 176).

" Para mais informacdes ver Singh (2008, p. 143 — 211).
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Com as ideias apresentadas por D’Ambrosio (2011) acerca da irresponsabilidade ou
ingenuidade dos cientistas e com as relagfes de mutacéo e ligacdo do espaco e das pessoas
trazidas por Upinsky (1989) é que caminha uma reflexdo cuidadosa a respeito dos avancos
tecnoldgicos. De acordo com Hobsbawn (1995), a tecnologia, embasada em avancadas teorias
e pesquisas cientificas, dominou o estouro econémico por volta da segunda metade do século
XX. Segundo ele,

0 problema dessas tecnologias é que se baseavam em descobertas e teorias
tdo distantes do mundo cidaddo comum, mesmo nos paises desenvolvidos
mais sofisticados, que s6 algumas dezenas ou, no maximo, algumas centenas
de pessoas no mundo podiam capitar inicialmente que elas tinham
implicagdes basicas (HOBSBAWM, 1995, p. 507).

Em relacgdo a isso, para contextualizar seu pensamento, Hobsbawn (1995) argumenta que
a fisica e a matematica ja no seculo XVII governavam os engenhos e as descobertas quimicas
e elétricas no fim do seéculo XVIII e inicio do século XIX ja se tornavam essenciais as
indUstrias e as comunicacdes. Nesse caminhar, percebe-se o quanto as exploraces dos
pesquisadores cientificos eram importantes e reconhecidas como o start imprescindivel para o
avanco tecnoldgico. Como conclusdo dessa observacgdo, o autor argumenta que “a tecnologia
com base na ciéncia ja se achava no amago do mundo burgués do século XIX, embora as
pessoas praticas ndo soubessem exatamente o que fazer com os triunfos da teoria cientifica, a
ndo ser, nos casos adequados, transformé-las em ideologias” (HOBSBAWM, 1995, p. 507).
Olhando para a histéria da criptografia, as tecnologias surgem por volta do século XV, com o
disco de cifras, inventada por Leon Alberti, mas, somente em 1918¢é que a mecanizacao das
cifras ganha forca com a invencdo de Scherbius, a maquina Enigma (SINGH, 2008).

Para exemplificar como esses avangos ocorriam, Hobsbawn (1995) cita duas figuras
importantes para a historia da humanidade: Otto Hahn e Alan Turing. O primeiro, fisico

alemdo, descobriu a fissdo nuclear no inicio de 1939 e:

Mesmo alguns cientistas mais ativos no campo, como o grande Niels Bohr
(1885-1962), duvidavam que tivesse alguma aplicagdo prética na paz ou na
guerra, pelo menos no futuro previsivel. E se os fisicos que entendiam seu
potencial ndo tivessem falado a seus generais e politicos, estes sem duvida
teriam continuado na ignorancia, a menos que fossem eles proprios fisicos
com pds-graduagdo, o que era muito improvavel (HOBSBAWM, 1995, p.
507-508).
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Ja o segundo forneceu um importante trabalho para a historia da computacdo. Turing, que
inicialmente trabalhou com a exploracdo especulativa para l6gicas matematicas, acabou
desenvolvendo a base da moderna teoria computacional (HOBSBAWM, 1995; SINGH,
2008). No entanto, como afirma Hobsbawn (1995, p. 508), “a guerra lhe deu, e a outros, a
oportunidade de traduzir a teoria nos primordios de uma pratica para a decifracdo de cddigos,
mas quando foi publicado ninguém, com excecdo de uns poucos matematicos, sequer leu,
guanto mais tomou conhecimentos de seu trabalho”.

E nesse limiar que as ciéncias eram incentivadas, apoiadas e por fim utilizadas. Os
investimentos por parte dos governos eram feitos sob a luz de seus proprios interesses, em que
o0 resultado final, na maioria das vezes, eram tecnologias para fins bélicos ou sua utilizacdo
para prestigios nacionais (HOBSBAWM, 1995). Com relacdo a isso, Hobsbawn (1995)

assegura que:

Os governos ndo estdo interessados na verdade ultima (a ndo ser da ideologia
ou religido), mas na verdade instrumental. No méaximo, podiam promover a
pesquisa “pura” (isto é, no momento inutil) porque ela poderia um dia
produzir alguma coisa Util, ou por motivos de prestigio nacional, em que a
busca de prémios Nobel vinha antes de medalhas olimpicas e ainda continua
mais altamente valorizada (HOBSBAWM, 1995, p. 536).

Com base nisso, apesar de esse tipo de investimento cientifico ter resultado em
catastrofes, como o ataque a Hiroshima, o século XX ficou marcado como sendo o século do
crescimento humano. Isso mostra a maneira pela qual as estruturas de pesquisa e de teoria
cientifica se levantaram (HOBSBAWM, 1995). Assim, com a propagacao das tecnologias e
das técnicas de comunicagdo, pode-se observar o desenvolvimento dos aparelhos elétricos.
Tais artefatos, como o telégrafo (1842), o telefone (1880), o alto-falante (1902), a telegrafia
sem fio (1909), a radiotelefonia, a radiotelegrafia e a radiodifusdo (1935), a televisao (1945),
0 telex e o computador (1950), entre outros, mostraram as grandes descobertas de
comunicacgdo nas quais se utilizavam os avangos da ciéncia para se constituir e se aperfeicoar
durante os tempos.

Nesse sentido, Upinsky (1989) descreve uma citacdo de Albert Speer (1905-1981), o qual
argumenta sobre as relagdes entre as técnicas de comunicagéo e a iniciativa do totalitarismo

durante a Segunda Guerra Mundial. De acordo com Speer,

Gragas aos meios técnicos como os do radio e dos alto-falantes, oitenta
milhdes de homens se tornaram escravos da vontade de um s6 individuo; [e
concluindo que] o telefone, o telex e o radio permitiram as mais altas
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instancias transmitirem, imediatamente, suas ordens aos mais baixos
escalGes que aplicavam, sem discutir, as razdes da alta autoridade de que
provinham... Estes meios possibilitaram uma extrema vigilancia ramificada
dos cidaddos, ao mesmo tempo a possibilidade de que acbes criminosas
permanecessem secretas (...) (SPEER, 1971, apud UPINSKY, 1989, p. 171).

Ao recorrer a histéria da evolucdo da criptografia, fica claro entender como o
desenvolvimento e a utilizacdo desses meios de comunicacdo durante a Segunda Guerra
Mundial tomaram corpo e influenciaram nas situagOes de batalhas e de transmissGes de
informacdo (SINGH, 2008) . Neste momento, hé de se perceber quéo delicado € lidar com os
desenvolvimentos tecnoldgicos e o quanto suas aplicacbes praticas podem resultar em
situacOes ou catastréficas ou, por que ndo, salvadoras.

Ao adentrar essas questdes do avanco tecnoldgico, percebe-se que o sistema binario (0 ou
1) toma o lugar da aritmética de posicdo e se torna a mais recente demonstracdo do
entrelacamento entre a arte da guerra e sua administracdo (UPINSKY, 1989). Tais mudancas
tecnoldgicas vém atreladas aos fortes interesses politicos e financeiros, como ja mencionado,
assim, pode-se levantar a questdo de que o futuro das proximas guerras emergira na internet,
e, de acordo com Tamdjian e Mendes (2010), muitos paises ja estdo atentos e se preparando
para enfrentar esses tipos de problemas.

Segundo esses autores,

Essa situacdo de disputas digitais estd mostrando que os conflitos podem
ocorrer entre paises ou grupos de paises, bloqueando ou sabotando as redes
de computadores rivais como uma forma de tornar o oponente vulneravel,
causando a sua paralisia e levando-0 ao caos, uma vez que aumentada dia a
dia a utilizacdo dos computadores no mundo todo, e suas rela¢cBes com as
economias sdo cada vez mais profundas (TAMDJIAN; MENDES, 2010, p.
44).

Com o0s avancos na area da informaética, é possivel observar situacdes que possibilitam as
pessoas trabalharem praticamente a partir de qualquer lugar. Com a transmissdo
progressivamente ilimitada de dados, a expansdo da conectividade vem alterando
“sensivelmente a sociedade e as grandes corporagdes empresariais” (TAMDJIAN; MENDES,
2010, p. 36). Nesse cenario, é possivel observar como a internet esti atrelada a essas
inovacgOes tecnoldgicas. Um exemplo simples que as associa € a difusdo do comeércio on-line
(Figura 1). Segundo Tamdjian e Mendes (2010, p. 36), “a compra de bens de consumo e
servicos utilizando o computador, o chamado comércio eletrénico, é uma nova ferramenta

cujos desdobramentos ainda estdo sendo estudados em nossos dias”.
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De acordo com Tamdjian e Mendes (2010), tudo se iniciou nos anos de 1989 e 1990, com

a popularizacdo dos computadores pessoais e da internet. Fazendo uso das tecnologias

chamadas 3G/4G, Wi-Fi e Bluetooth, encontradas nos aparelhos mdveis (celulares, tablets,

smartphones, entre outros), € possivel observar a migracdo dos aparelhos ditos hoje como

tradicionais (telefone fixo, telégrafo, radio) para as novas tecnologias méveis. Assim, vendo

esse setor conquistando um crescimento exponencial, percebe-se que a utilizacdo da internet

ndo se restringe mais as pessoas e aos servicos oferecidos por ela, mas também envolve

negocios entre empresas e em escala internacional.
Segundo dados de Tamdjian e Mendes (2010),

Hoje, esse nicho de mercado j& conta com quase 30% das transacOes
comerciais internacionais feitas pela internet [...] [e] acredita-se que em
pouco tempo, no mesmo ritmo do avanco da velocidade da internet, fazer
comércio eletrdnico vai se tornar uma agdo rotineira para a maioria dos

consumidores (TAMDJIAN; MENDES, 2010, p. 37-38).

_Figura 1 — Sistema de compras on-line.
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Fonte: Tamdjian e Mendes (2010, p. 37).

Contudo, caminhando paralelamente a esse crescimento ocorrem também

0S

desenvolvimentos da seguranca de dados. Garantir aos consumidores, as empresas e aos

governos trocas de dados sigilosos é tdo importante quanto a propria eficiéncia da internet.

S&0 nestes aspectos que se retomam as ideias iniciais na discussdo proposta deste capitulo. A
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importancia de cifras seguras para garantir a transferéncia de dados segue em constante
evolucgéo, visto que os decifradores continuam em busca de suas quebras, obtendo assim 0s
segredos. Desse modo, de acordo com Tamdjian e Mendes (2010, p. 37), “ainda ha muita
resisténcia a esse processo em funcdo da seguranca da internet quanto ao uso de dados
pessoais, como nimeros de cartdo de crédito e documentos”.

Diante de tudo aqui discorrido, percebe-se como a matemaética, a necessidade de
seguranca, a informacdo, os avangos tecnoldgicos estdo entrelacados as disputas de poder e,
por consequéncia, aos poderes por estas constituidos.

Nessa corrida entre o sigilo e sua quebra, ja se registram grandes impasses internacionais
relacionados com a internet, as redes de comunicacdo e os crimes digitais. Envolvendo os
conceitos de cifracdo e decifracdo, os crimes digitais podem se configurar como sendo aquela
tal corrida armamentista intelectual entre os hackers e os sistemas de seguranca (TAMDJIAN;
MENDES, 2010). Os chamados hackers nada mais sao que entusiastas de computadores, com
amplo conhecimento em informética, que podem utilizar tal conhecimento em atividades
licitas (melhorias em seguranca eletrénica, criacdo de novos sistemas, entre outras) ou ilicitas
(invasdo de sistemas, quebra de senhas, transferéncias ilegais, entre outras).

Os tipos de crimes ocorridos no ciberespaco® tém chamado a atencdo de grandes paises,
com isso gerando grandes investimentos em novas tecnologias. Para exemplificar essa
situacdo, Tamdjian e Mendes (2010) apresenta um momento de preocupacdo das autoridades
dos EUA,

A situacdo é tdo preocupante que o governo dos EUA criou um Comando
Militar Digital para proteger de invasfes a rede de computadores
governamentais e das Forcas Armadas. Assuntos que hoje parecem ficgdo
cientifica em breve serdo realidade. Um exemplo é a noticia de que espides
digitais instalaram programas nas redes de computadores dos Estados
Unidos que podem interromper o funcionamento de milhdes de
computadores, levando a paralisia da economia e de muitas atividades e,
consequentemente, gerando  prejuizos incalculaveis (TAMDIJIAN;
MENDES, 2010, p. 43).

Corroborando essas preocupacoes, Upinsky (1989) reflete sobre a grande quantidade de
informacdes que o ciberespaco contempla e como seus manuseios podem afetar a sociedade.

De acordo com o autor,

® Nome dado ao espago que contempla um conjunto de equipamentos eletrdnicos (computadores, provedores, redes de
comunicagdo e programas de processamentos de dados) ligados a internet.
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O volume fantastico de informacgdes bancérias, econémicas, politicas e
sociais que atravessam 0 espago por meio dos satélites, radios, cabos, etc.,
[é] de causar vertigem; um simples langamento bancério (apenas alguns
“digitos”) atravessa o espago ¢ em consequéncia uma fabrica se fecha e
familias sdo lancadas na miséria. O dolar baixa na bolsa de Nova lorque e
imediatamente se segue uma infinidade de acontecimentos afetando
diretamente a vida de milhdes de pessoas (UPINSKY, 1989, p. 175).

Entretanto, h& de se ter cuidado ao levantar essas questdes referentes a importancia do
sigilo e do quanto isso influencia as na¢es. Concordamos que as brigas entre cifradores e
decifradores existem e que elas estdo cada vez mais baseadas nas teorias matematicas.
Contudo, destaca-se aqui que as a¢des de cifrar e decifrar ndo assumem caracteristicas fixas,
sendo do “bem” ou do “mal”. Quebrar cifras, como foi o caso da quebra do sigilo da maquina
Enigma durante a Segunda Guerra Mundial, foi um fato importante para contribuir na
opressao da expansdo dos nazistas. No entanto, quebrar o sigilo de dados bancarios de pessoas
¢ uma violacao e, portanto, um crime digital.

E nessa reflexdo, sobre os atos de se manter ou ndo o sigilo de uma informagao, que se
apresenta um caso importante e que estd em circulagdo atualmente. A possivel guerra na
internet destacada por Tamdjian e Mendes (2010) pode ter comecado no ano de 2010, quando
um site chamado Wikileaks comecou a divulgar arquivos secretos dos Estados Unidos da
América, sobre a Guerra do Afeganistdo e a Guerra do Iraque, contendo muitas denuncias
graves a respeito das violagdes aos direitos humanos. O Wikileaks é uma organizacao
transnacional, sem fins lucrativos, que publica em seu site dados de fontes anbnimas,
revelando documentos, fotos e informacg6es confidenciais, vazadas de governos ou empresas.
Seu editor e porta-voz, o jornalista e ciberativista Julian Assenge, encontra-se desde 2012 em
asilo politico na embaixada do Equador em Londres. Com as ameacas de ser detido assim que
deixar a embaixada, pelos governos da Suécia e do Reino Unido, e ainda de ser mandado para
julgamento nos EUA, Assenge continua travando uma briga junto a ONU para ter direito a
liberdade e a indenizacéo.

Enquanto que para alguns paises o vazamento de informagdes gerou grandes conflitos,
para outros a iniciativa de revelar verdades escondidas se caracterizou em uma das mais
importantes portas de transparéncia e liberdade de expressdo. Com isso, abriu-se um
precedente para a divulgacdo de informacdes sobre corrupcao, violagdo dos direitos humanos
e crimes de guerra. Em decorréncia, o site inclusive foi indicado pelo parlamento noruegués,

em 2011, para concorrer ao prémio Nobel da Paz.
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E com essa situacdo e com tudo o que se discorreu neste capitulo que se observa e se
reflete sobre como a criptografia e a criptoanalise vém, h4 muito tempo, ganhando espaco na
histéria da humanidade e se configurando como elementos de poder. Atreladas as guerras em
suas constantes corridas armamentistas intelectuais, e a matematica com seus avancos
tedricos-tecnoldgicos, € possivel perceber a complexidade desse assunto e ressaltar a
importancia de se iniciar discussdes a respeito dos poderes da informacdo e do sigilo, na

escola basica.
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“Depois que Holmes saiu para ir ao concerto,
deitei-me no sofg, com a intengdo de dormir algumas
horas. Foi indtil. Minha cabeca estava tdo agitada
por tudo o que ocorrera e foi invadida por fantasias e

suposi¢des das mais estranhas”.

“Senti que, enquanto essas perguntas ndo fossem
respondidas, nem eu e nem Holmes conseguiriamos
dormir com facilidade. Contudo, sua atitude
autoconfiante e tranquila convenceu-me de que ele ja
formulara alguma teoria que explica todos os fatos,

embora eu ndo conseguisse sequer imagina-la”.

“Deixei Holmes sentado em frente a lareira e, até
altas horas, ouvi os lamentos baixos e melancélicos
de seu violino, que me faziam saber que ele refletia
sobre o0 estranho problema que se dispds a resolver”.

(Sherlock Holmes)
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3 PESQU1SANDO, PLANEJANDO E COLETANTO DADOS

3.1 P3squisa Int3rven¢d0 com enfoque qualitatlvo

A opgdo pela pesquisa intervengdo com enfoque qualitativo se deu a partir de reflexdes
sobre de que maneira o objetivo deste trabalho poderia ser alcan¢ado. Tendo como pergunta
diretriz “Quais as potencialidades de atividades pedagdgicas envolvendo problemas
criptogrificos na exploracio das ideias associadas a func¢do afim?”, concluiu-se que, para
tentar respondé-la, haveria a necessidade de analisar o processo de investigacdo que os alunos
desenvolveram para chegar a resolucdo das atividades propostas. Esta necessidade de
observar e compreender o processo discutido e vivenciado pelas pessoas em determinados
contextos bem estabelecidos pode ser preenchida pela pesquisa qualitativa. Segundo
Goldenberg (2011, p. 53), “os dados qualitativos consistem em descricdes detalhadas de
situagdes com o objetivo de compreender os individuos em seus proprios termos”. Além
disso, a andlise desse tipo de dados possibilita a revelacdo de situacdes interessantes para o
objeto de estudo, além de poder levar em consideracdo ndo so seus sujeitos da pesquisa, como
também suas influéncias externas, como ambiente, outros sujeitos, pesquisador etc. Assim, 0s
dados desta pesquisa podem ser classificados como de natureza qualitativa, pois sdo
constituidos de descricdes detalhadas sobre o processo desenvolvido pelos alunos durante a
resolucdo das atividades.

Entende-se que a pesquisa qualitativa € o método de pesquisa mais adequado para
compreender 0 modo de agir e de pensar dos sujeitos da pesquisa durante o0 processo de
desenvolvimento das situacdes propostas. Borba e Aradjo (2012) argumentam que este tipo de
abordagem favorece informacdes mais detalhadas, que priorizam e evidenciam as acdes dos

individuos. Neste sentido, Goldenberg (2011) afirma que:

Na pesquisa qualitativa a preocupacdo do pesquisador ndo é com a
representatividade numérica do grupo pesquisado, mas com O
aprofundamento da compreensdo de um grupo social, de uma organizacéo,
de uma instituicdo, de uma trajetoria etc (GOLDENBERG, 2011, p. 14).

D’Ambroésio (1996) alega que a pesquisa qualitativa tem como foco o individuo e com
ele toda a sua complexidade e interacdo com o ambiente sociocultural e natural no qual ele
estd inserido. Corroborando esta ideia, Goldenberg (2011, p. 63) ressalta que esse tipo de

abordagem permite ao pesquisador “observar, diretamente, como cada individuo, grupo ou
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instituicdo experimenta, concretamente, a realidade pesquisada”. Sobre a mesma tematica,
Rogoff (1998), fundamentada nas ideias de Vygotsky, argumenta exatamente sobre 0s papéis
interdependentes do individuo e de seu mundo social. De acordo com essa autora, o individuo
e 0 ambiente estdo conectados por estruturas temporais, e tentar analisar um determinado
acontecimento separando esses elementos é acordar que eles ndo mais funcionam como um
conjunto todo (ROGOFF, 1998).

Ainda nesse sentido, Rogoff (1998) afirma que:

O uso da “atividade” ou do “acontecimento” como a unidade de analise [...]
possibilita uma reformulacdo da relagdo entre o individuo e os ambientes
sociais e culturais nos quais cada um esta inerentemente envolvido na
definicdo de outros. Nenhum existe separadamente (ROGOFF, 1998, p.
124).

Nessa linha de pensamento, a autora pde em discussdo trés conceitos inseparaveis, a
saber, 0 aprendizado, a participacao guiada e a apropriacao participatoria, que refletem planos
diferentes na analise da atividade sociocultural. Tais planos sdo entendidos como tendo
abordagens diferentes de enfoque e ndo separados ou hierdrquicos a determinados
acontecimentos. O entendimento de um plano depende exatamente de compreender 0s outros
e 0 papel que esses outros acarretam no plano de enfoque.

A pesquisa de intervencdo com perspectiva qualitativa aqui proposta se aproxima das
ideias apresentadas acima sobre os planos de aprendizagem, participa¢do guiada e apropriacao
participatdria. Dentro desse contexto, Rogoff (1998) discute que no aprendizado existe uma
troca de habilidades e entendimentos entre pessoas mais experientes e outras menos
experientes, e ainda ressalta que somente por meio de uma atividade culturalmente organizada
¢ que tal troca é possivel, ressaltando que a ideia de aprendizado de conceitos “vai além da
dualidade experiente-inexperiente; enfoca um sistema de envolvimentos pessoais e
combinag0es nos quais pessoas se engajam na atividade culturalmente organizada na qual
aprendizes se tornam participantes mais responsaveis” (ROGOFF, 1998, p. 126).

No plano da participacdo guiada, Rogoff (1998) articula a ideia dos processos e sistemas
de envolvimento entre as pessoas a medida que elas se relacionam, comunicam e coordenam
esforgos para participar de atividades culturais. A proposta é olhar essas interagdes como
participacdes em conjunto e ndo isoladas de cada individuo. No campo da apropriacdo
participatoria, a autora se refere as mudancas ocorridas entre os individuos por meio de seu

envolvimento nas atividades. Segundo ela:
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A apropriacdo participatoria é o processo pessoal pelo qual, através do
compromisso em uma atividade, os individuos mudam e controlam uma
situacdo posterior de maneiras preparadas pela prépria participacdo na
situacdo prévia. Esse € um processo de apropriacdo, e ndo de aquisi¢do
(ROGOFF, 1998, p. 126).

Olhando para esses trés planos, observa-se que o pesquisador, ao analisar dados
qualitativos em uma pesquisa de intervencdo, deve perceber as sutilezas que o enfoque em
cada acontecimento pode conter. Os individuos se modificam a cada acontecimento,
interagem, cooperam, participam e trocam experiéncias que implicam em novas posturas
diante de acontecimentos subsequentes. O proprio pesquisador € sujeito da pesquisa, visto que
este se relaciona, orienta, participa de todo o processo de intervencdo. Nesse sentindo,
ressalte-se que conduzir uma pesquisa que envolva individuos, enfocando em como eles
participam das atividades e de como suas posturas se modificam em relacdo a essas
participacOes, contribui para clarear mais os processos de aprendizagem e de desenvolvimento
que o objeto de estudo se propGe a abordar.

No que concerne ao pesquisador e seu ato de pesquisar, Ponte corrobora as ideias de
Rogoff, (1998) ao destacar que o pesquisador também faz parte da pesquisa, atuando lado a
lado com seus participantes na construcdo e transformacao da pratica educativa. No entanto,
esse envolvimento pode interferir nos resultados da pesquisa. A personalidade e os valores do
pesquisador podem contaminar as respostas dos sujeitos da pesquisa (GOLDENBERG, 2011).
Nesse sentido, Goldenberg (2011, p. 17) destaca que este “ndo pode fazer julgamentos nem
permitir que seus preconceitos € crengas contaminem a pesquisa’. Quanto a isso, ela ainda
argumenta que “a melhor maneira de controlar esta interferéncia ¢ tendo consciéncia de como
sua presenca afeta o grupo e até que ponto este fato pode ser minimizado ou, inclusive,
analisado como dado da pesquisa” (GOLDENBERG, 2011, p. 55).

Ao olhar a pesquisa como um todo, num plano em que ela se encontra finalizada, sua
apresentacdo é dada de forma linear, tecendo a cada capitulo um pedago a mais de todo o
processo no qual a pesquisa esteve inserida. Essa estrutura continua pode ser observada na
fala de D’ Ambroésio (1996), quando ele argumenta sobre a organizacao da pesquisa qualitativa
em etapas, a saber:

1) Formulacdo das questfes a serem investigadas com base no referencial
tedrico do pesquisador; 2) Selecdo de locais, sujeitos e objetos que
constituirdo o foco da investigagdo; 3) Investigacdo das relacbes entre esses
elementos; 4) Definicdo de estratégias de colecdo e analise dos dados; 5)
Colecdo de dados sobre os elementos selecionados no item 2 e sobre as
relagdes identificadas no item 3; 6) Analise desses dados e refinamento das
questdes formuladas no item 1 e da selecdo proposta no item 2; 7)
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Redefinicdo de estratégias definidas no item 4; 8) Coleta e anélise dos dados
(D’AMBROSIO, 1996, p. 103).

As etapas apresentadas por D’Ambrosio (1996) ddo uma linearidade na organizacdo da
pesquisa qualitativa. Deslauriers e Kerisit (2012) consideram essas etapas como sendo o

delineamento da pesquisa, e em relagéo a isso afirmam que:

A lbgica de apresentacdo ndo é a da agdo; neste caso, e por necessidade de
causa, a apresentacdo dos diferentes elementos da pesquisa qualitativa
seguird uma ordem linear que nem sempre é a encontrada na prépria préatica
da pesquisa (DESLAURIERS; KERISIT, 2012, p. 128).

Nesse sentido, o pesquisador tem a liberdade de transitar entre estas etapas durante a sua
pesquisa, sendo ele livre para decidir quais etapas seguir para buscar o0s objetivos propostos.
Tendo, entdo, como foco de pesquisa analisar o processo de investigacdo e resolucédo
utilizados pelos alunos para resolver as atividades envolvendo problemas criptografados e
funcdo afim, é que o perfil desta pesquisa pode ser considerado qualitativo. Assim sendo,
levando em consideragdo a importancia do pesquisador nas escolhas de sua pesquisa e no
quanto sua figura interfere no trabalho de campo é que apresento, nas préximas secles, a

elaboracdo e producdo de algumas das etapas da pesquisa citada por D’ Ambrosio (1996).

3.2 COncepcédo cOnstrutivlsta — apr3nder conc3itos, prOcedim3ntos e atltud3s

A aprendizagem na concep¢do construtivista € um elemento que contribui para o
desenvolvimento do aluno na medida em que este é capaz de produzir uma representacao
pessoal sobre o objeto (real) ou contetdo a ser aprendido (SOLE; COLL, 2009). Em relacio
as representacdes construidas pelos préprios alunos, Ponte e Serrazina (2000) argumentam
que elas sdo importantes para o desenvolvimento dos alunos acerca de suas compreensoes
relacionadas as ideias matematicas. De acordo com esses autores, mesmo que as
representagcdes sejam, na maioria das vezes, pouco precisas e bem particulares, elas podem
derivar situagdes valiosas uma vez que “apoiam a compreensdo e solucdo de problemas,
fornecem formas significativas de registro de um meétodo ou de uma solucdo e fornecem um
ponto de partida do qual os alunos podem desenvolver uma apreciacdo de outras
representacdes” (PONTE; SERRAZINA, 2000, p. 43). Nessa diregéo, esses autores concluem
que, ao observar as representacdes desenvolvidas pelos alunos em relacdo as situacOes

propostas, o professor tem a oportunidade de observar o0 modo de pensar dos mesmos
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podendo utilizar essas informacOes para estabelecer envolvimentos entre as representacfes
particulares desenvolvidas por eles com as representacfes usuais utilizadas na matematica.

Nesse pensar, Solé e Coll (2009) argumentam que as elaboracGes das representacdes se
aproximam do objeto ou conteudo a partir das experiéncias, disposicdes e conhecimentos
prévios, que, presumidamente, ddo suporte as novas informacdes. Nesse sentido, 0s autores
acima argumentam que, perante uma situacdo nova, os significados ja interiorizados ora se
mantém, servindo apenas para a interpretacdo do que se parece novo, ora se modificam, pois o
novo é visto como um desafio e, desse modo, exige alteracbes para a construcdo de novos
significados. Nesse segundo processo, de acordo com eles, “ndo s6 modificamos o que ja
possuimos, mas também interpretamos o novo de forma peculiar, para poder integra-lo e
torna-lo nosso” (SOLE; COLL, 2009, p. 20).

Assim, os autores acima definem que o aluno aprende significativamente quando este se
apropria e se desenvolve no segundo processo, construindo, assim, significados proprios e
pessoais para 0s objetos de conhecimento. Os autores ainda ressaltam que este processo nao
“conduz a acumulagdo de novos conhecimentos, mas a integracdo, modificacdo,
estabelecimento que ja possuiamos, dotados de uma certa estrutura e organizacdo que varia,
em vinculos e relagdes, a cada aprendizagem que realizamos” (SOLE; COLL, 2009, p. 20).
Dessa maneira, pode-se concluir que a aprendizagem € significativa, uma vez que as
condi¢gdes da nova informacdo estejam bem determinadas, podendo essas ser abertas a
modificacdes e aperfeicoamentos.

Na concepcdo construtivista, 0 ensino e a aprendizagem sdo regidos por processos
conjuntos e compartilhados, nos quais os alunos, por meio da mediacdo do professor,
desenvolvem aspectos de competéncia e autonomia na resolucdo de atividades, na utilizacdo
dos conceitos, na acdo de determinadas praticas, entre outros. Desse modo, os alunos
constroem aprendizagens mais ou menos significativas, resultantes ndo apenas de seus
conhecimentos prévios e nem pela natureza do conteddo, mas sim de toda ajuda oferecida
pelo professor acerca da mediacdo desses conhecimentos prévios com a estimulacdo e
apropriacdo progressiva desse novo aprendizado (SOLE; COLL, 2009). Nesse sentido, Solé e
Coll (2009, p. 23) afirmam que “essa ajuda, a orientagdo que ela oferece e a autonomia que
permite, € o que possibilita a construcio de significado por parte do aluno”.

Acerca do amadurecimento do aluno sobre sua aprendizagem, Solé (2009) tece
consideragOes a respeito de a elaboragdo do conhecimento necessitar de tempo, esforgo e
compreensdo pessoal. Exigir que o aluno compreenda o contetdo, o relacione com seus

conhecimentos prévios, extraia conclusdes e que aprenda significativamente, sem dar-lhe
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tempo e condigdo para tal, é presumir a ocorréncia do fracasso escolar, resultante, assim, de
um estudo superficial. Além disso, a autora ainda argumenta sobre a contribuicéo do professor
em relacdo ao seu incentivo e afeto. De acordo com ela, esses dois elementos podem
contribuir, de certo modo, para o processo de aprendizado. Partir dos saberes pessoais dos
alunos, potencializa-los e expressé-los positivamente estabelece uma relacdo de respeito com
0 aluno acerca da importancia de suas contribuigdes, refletindo, por fim, em sua autoestima.
Nesse sentido, Solé (2009) infere algumas reflexdes quanto a postura do professor no

contexto da aprendizagem do aluno.

1) Colocar os desafios ao seu alcance, observar uma distancia étima entre o
que traz e o que lhe é colocado incentivam seu interesse e lhe permite
confiar em suas proprias possibilidades; proporcionar-lhes as ajudas
necessarias possibilita forjar uma imagem positiva e ajustada. 2) Interpretar a
situacdo de ensino como um contexto compartilhado contribui para que o
aluno se sinta, a0 mesmo tempo, como um interlocutor interessante e com a
seguranca que da saber que outro mais especializado esta ali para ajudar,
para ensinar a chegar onde ainda € impossivel chegar sozinho. 3) Garantir
que o aluno possa mostrar-se progressivamente autbnomo no
estabelecimento de objetivos, no planejamento das aces que o conduzira a
eles, em sua realizacdo e controle e, enfim, naquilo que pressupde
autodirecdo e autorregulagdo do processo de aprendizagem traduz confianca
em sua possibilidade e educa na autonomia e na responsabilidade. 4)
Valorizar seus resultados em relagdo as suas capacidades e ao esforco
realizado [...], incentivando a autoestima e a motivagdo para continuar
aprendendo (SOLE, 2009, p. 53).

Dessa maneira, a construcdo de significados na aprendizagem se relaciona com a
aquisicdo de sentimentos de competéncia, autoestima e de respeito a si proprio e aos outros,
além também de estar intimamente ligada com o desenvolvimento e a exploracdo do dominio
de procedimentos, a criacdo e aceitacdo de atitudes e da compreensdo de determinados
conceitos.

E sobre esses trés Gltimos elementos, procedimentos, atitudes e conceitos que Mauri
(2009) dedica a articular com a aprendizagem significativa, de modo a discutir a teia de
conexdes que se estabelecem no ato de aprendé-los. A autora articula sobre o que propicia o
ato de aprender dos alunos e o divide em dois pontos: 1) em relacdo aos alunos — dispor de
uma série de conhecimentos e 2) em relagdo ao professor — sua atuacéo considerando o aluno
como o centro de sua intervencao.

O Quadro 1 apresenta um esquema, resumindo consideravelmente as conexdes existentes
entre os trés elementos e o aprendizado do aluno, partindo dos dois pontos do aprender

destacados por Mauri (2009), dentro da perspectiva construtivista de aprendizado.
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Quadro 1 - Mapa de conexdes sobre o aprender conceitos, procedimentos e atitudes.

O que permitem que os alunos aprendam
conceitos, procedimentos e atitutes

o S 1as 1ders 5\
Colaboragio com 0s outros Contrugdo das proprias ideias
conceitos e procediemntos

(trabalho em grupo) resulbim do esforco pessoal

Poder elaborar o significado
da nova atitude ou norma,
ligando ao proprio

compor cop inido,
depois internaliza-la

Tempo e condigbes
necessarias

de exploragdo o novo
(nova informagdo)

Encontrar sentido na
atividade de aprendizagem

Saberes p i

dos alunos

Conhecimentos
prévios

Atitude

Aprendizagem de
atitudes

Conceitos

serem protagonistas
de suas proprias agdes

Facilitar o conhecimento ¢

a andlise das normas exigentes
para que o aluno possa
compreende-las ¢

respeitd-las

Relacionar significamente as normas
¢ determinadas atitudes que se pretende
que se desenvolvam em situagdes concretas

Elaboragio de rey gaes

Procedimentos

conceituais ¢ de dominios de
determinados procediemntos

Campo dos

Accitar tudo o que implica
a mudanga de atitude com
confianga e seguranga de si

Normas que regulam

o ambiente de aprendizagem

procedimentos

Regulagio do
proprio
processo de
aprendizagem

FSlfi}‘ffg‘aS Explicitagiio do Novos conheciemntos
df’ ativagio ¢ | | oonhecimentos em estruturas de
recuperacdo | | (niprofessor, p/colega) | | significado

Postura do professor

memoria

Interveng¢io

Y ; Possibilita ¢ incentiva
Cconheciemntos s
o aluno a orientar

L
prévios sua atividade

Media

Atribuigio de novos
procediemntos que
devem ser aprendidos
(para a nova informagiio)

Atribuiglio de
novos significados
(conceitos)

Debatendo
opinides
e comparando-as

Revendo ¢
explicitando
ideias

Fonte: Construido pela pesquisadora (2016).
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Em relacdo aos saberes prévios dos alunos, Mauri (2009) destaca que eles se encontram
tanto na &rea dos conceitos quanto na area dos procedimentos. Em relacdo aos primeiros, a
autora destaca que ‘“ter conhecimentos conceituais prévios organizados, pertinentes e
relevantes” (MAURI, 2009, p. 105) contribui para se concatenar com as novas informacdes
(objeto de aprendizagem). Em relacdo aos segundos, ela considera que as técnicas, 0s
métodos, as regras, as normas, os algoritmos, as habilidades motoras e cognitivas e as
estratégias sdo conhecimentos prévios que devem proporcionar ao aluno a capacidade de
“realizar ou executar, em algum grau, as operagdes de procedimentos necessarias para lograr a
meta proposta e, também, possuir uma representacdo ou ideia do procedimento em si mesmo”
(MAURI, 2009, p. 111). Em relagdo a isso, Echeverria e Pozo (1998) destacam que esse tipo
de procedimento é utilizado para se solucionar um problema. De acordo com eles, esses
procedimentos “se constituem em conhecimentos adquiridos que permitem transformar a
informacdo de uma maneira fixa, eficaz e concreta, embora possam ser utilizados num grande
numero de situagdes” (ECHEVERRIA; POZO0, 1998, p. 24).

Entretanto, eles destacam e distinguem esse tipo de procedimentos entre o0s
procedimentos estratégicos ou heuristicos, os quais sdo definidos como sendo os planos,
metas e submetas que os alunos estabelecem em sua busca durante o desenvolvimento da
solucdo do problema (ECHEVERRIA; POZO, 1998). Corroborando a distingdo que
Echeverria e Pozo (1998) ressaltam, Mauri (2009) ainda argumenta sobre a importancia dos
procedimentos estratégicos ou heuristicos, destacando que esses tipos de procedimentos
surgem nos momentos de busca dos métodos de ativacdo da memoria e de suas recuperacdes,
na explicitacdo desses conhecimentos para outros (professor, aluno), na constru¢do dos novos
conhecimentos em estruturas de significado e em relacdo a autonomia do préprio processo de
aprendizagem.

Ainda dentro desse espectro, Mauri (2009) argumenta sobre o sentido encontrado na
atividade de aprendizagem por parte dos alunos. De acordo com ela, esse sentido decorre
tanto do tempo e das condicdes dispostas a eles durante a exploragdo de seus conceitos quanto
da liberdade de investigacdo de seus procedimentos, o que favorece a atuacao protagonista de
suas acdes. Esse momento se reflete na independéncia do aluno e ocasiona um possivel
trabalho em grupo, pois, além de oportunizar um momento de expressar suas opinides e
ideias, contribui para a construcdo e organizacdo de outras. Isso tudo incide no

desenvolvimento da atitude. Segundo Mauri (2009),
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A aprendizagem de atitudes se apoia, como demonstramos, na elaboracéo de
representacdes conceituais e no dominio de determinados procedimentos
(estratégias de memoria, estratégias de relagdo com o0s outros etc.). Por sua
vez, atitudes estdo na base do desenvolvimento pessoal de estratégias de
direcdo, orientacdo e manutencdo da propria atividade de aprendizagem
(MAURI, 2009, p. 120).

Com relacédo a essa aprendizagem, fica compreensivel a postura do professor, o qual tem
0 dever de explicitar as normas que regulam o ambiente de aprendizagem e de facilitar, para
os alunos, o conhecimento dessas normas, para que estes possam compreendé-las, respeita-las
e interioriza-las, a fim de elaborarem seus significados e liga-las a seus proprios
comportamentos e opinides (MAURI, 2009).

Nesse ponto é que se pode compor o plano do professor. Sua atuacdo, considerando o
aluno como sendo o centro de sua acdo, o p6e em uma situacdo na qual ele assume uma
postura de orientador que intervém no processo de aprendizagem do aluno levantando
guestionamentos, debatendo discussbes e, revendo e explicitando ideias sobre o0s
conhecimentos prévios trazidos por eles. Além disso, o professor deve possibilitar e incentivar
0 aluno a tomar a frente de sua atividade e, com todo esse ambiente, ele deve mediar a
atribuicdo de significados da nova informacdo (conceitual) e dos novos procedimentos a
serem aprendidos (relacionados com a nova informacdo) (MAURI, 2009).

Portanto, é dentro desse cenério, levando em consideracfes os saberes dos alunos e a
postura do professor, que Mauri (2009) traz discussdes a respeito do aprendizado de
conceitos, procedimentos e atitudes em uma perspectiva construtivista. E, como conclusédo
dessa rede de conexdes, pode-se observar que, na aprendizagem de conceitos, é necessario
que procedimentos e atitudes sejam trabalhados, ndo em planos separados, mas sim em

atividades que explorem e construam significados para cada um desses elementos.

3.3 R3solucal de Probl3mas e suas Inv3stigagd3s

De acordo com 0os PCNEM (BRASIL, 2000), a metodologia resolucéo de problemas é

uma importante estratégia de ensino na disciplina de Matematica. De acordo com ele:

Os alunos, confrontados com situages-problema, novas mas compativeis
com 0s instrumentos que j& possuem ou que possam adquirir N0 processo,
aprendem a desenvolver estratégia de enfrentamento, planejando etapas,
estabelecendo relagdes, verificando regularidades, fazendo uso dos proprios
erros cometidos para buscar novas alternativas; adquirem espirito de
pesquisa, aprendendo a consultar, a experimentar, a organizar dados, a
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sistematizar resultados, a validar solucdes; desenvolvem sua capacidade de
raciocinio, adquirem auto-confianca e sentido de responsabilidade; e,
finalmente, ampliam sua autonomia e capacidade de comunicagdo e de
argumentacdo (BRASIL, 2000, p. 52).

A resolucéo de problemas pode proporcionar aos alunos aulas diferenciadas, nas quais o
ensino de Matemaética ocorre em um ambiente caracterizado pela explora¢do de problemas.
Dante (2000, p. 9) afirma que “um problema é qualquer situagd0 que exija 0 pensar do
individuo para soluciona-la” e um problema matematico ¢ “qualquer situagdo que exija a
maneira matematica de se pensar e conhecimentos matematicos para soluciona-la” (DANTE,
2000, p. 10). Sobre a definicdo de problema, Ponte e Serrazina (2000, p. 52) argumentam que
“uma questao ¢ um problema, para dado aluno, se ele ndo tiver nenhum meio para encontrar
uma solugdo num tnico passo”. Com uma defini¢ao muito parecida, Echeverria e Pozo (1998)

detalham que:

Uma situagdo somente pode ser concebida como um problema na medida em
gue exista um reconhecimento dela como tal, e na medida em que néo
dispomos de procedimentos automaticos que nos permitam soluciona-la de
forma mais ou menos imediata, sem exigir, de alguma forma, um processo
de reflexdo ou uma tomada de decisdes sobre a sequéncia de passos a serem
seguidos (ECHEVERRIA; POZO, 1998, p. 16).

Nesse sentido, os autores acima afirmam que guiar um curriculo para a solucdo de
problemas significa “procurar e planejar situagdes suficientemente abertas para introduzir nos
alunos uma busca e apropriacdo de estratégias adequadas ndo somente para darem resposta a
perguntas escolares como também as da realidade cotidiana” (ECH EVERRIA; POZO, 1998,
p. 14). Assim, ensinar a resolver problemas ndo se baseia apenas em prover os alunos de
habilidades e estratégias eficientes, mas também de oportunizar aos alunos o desenvolvimento
de praxes e atitudes de afrontar a propria aprendizagem (ECHEVERRIA; POZO, 1998;
PONTE; SERRAZINA, 2000). Em outras palavras, “o verdadeiro objetivo final da
aprendizagem da solucéo de problemas é fazer com que o aluno adquira o habito de propor-se
problemas e de resolvé-los como forma de aprender” (ECHEVERRIA; POZO, 1998, p. 15).
Corroborando essa ideia Ponte e Serrazina (2000) afirmam que,

A resolugdo de problemas ajuda a desenvolver a compreensdo das ideias
matematicas e a consolidar as capacidades j& aprendidas e, por outro lado,
constitui um importante meio de desenvolver novas ideias matematicas. Por
outras palavras, a resolugcdo de problemas pode construir o ponto de partida e
0 ponto de chegada do ensino-aprendizagem da Matemética (PONTE;
SERRAZINA, 2000, p. 55-56).
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Desse modo, observa-se que, o problema deve, entdo, ser caracterizado por situagoes
mais abertas ou novas, 0 que coloca os alunos em uma posi¢do que eles desconhegam, uma
forma ou um caminho direto para a sua resolucdo e, assim, busquem, em seus conhecimentos
prévios, os procedimentos (técnicos ou heuristicos), os conhecimentos conceituais e as
atitudes que lhes possibilitem explorar os dados do problema e investigar as estratégias de
resolucdo. No entanto, também € importante que, no momento inicial da resolucdo de
problemas, os alunos se sintam instigados e motivados a realizar a atividade proposta, sendo
que os problemas constituam um verdadeiro desafio para os mesmos. Isso contribui para
agucar a motivacdo para resolver os problemas e dar sentido a realizagdo da atividade
(ECHEVERRIA; POZO0, 1998).

Segundo Ponte, Brocado e Oliveira (2009) a realizacdo de investigacbes tem estreita
associacdo com a resolucdo de problemas. O ato de investigar consiste em trabalhar com
questdes abertas que exigem dos alunos o ato de inquirir e explorar os dados do problema, a
ponto de organiza-los e de desenvolver as estratégias de resolucdo (PONTE; BROCADO;
OLIVEIRA, 2009). De acordo com esses autores, as investigaces matematicas, além de
envolver os conceitos, 0os procedimentos e as representacGes matematicas, se caracterizam
fortemente pelo carater conjectura-teste-refutacdo ou confirmacdo da hipotese. Assim, eles
definem que atividades de ensino-aprendizagem envolvendo investigacfes matematicas

ajudam a:

Trazer para a sala de aula o espirito da atividade matematica genuina,
constituindo, por isso, uma poderosa metafora educativa. O aluno é chamado
a agir com um matematico, nao s6 na formulacdo de questdes e conjecturas e
na realizacdo de provas e refutacBes, mas também na apresentacdo de
resultados e na discussdo e argumentacdo com seus colegas e o professor
(PONTE; BROCADO; OLIVEIRA, 2009, p. 23).

As situacOes de investigacdo e estratégias feitas pelos alunos durante as resolucdes dos
problemas podem contribuir para o desenvolvimento cognitivo, afetivo e coletivo dos
mesmos. Durante o trabalho de resolugédo, o aluno tem o controle para investigar, questionar e
modificar seus métodos de resolucdo. 1sso propicia aos alunos uma autonomia nos Processos
de resolucéo, juntamente com o desenvolvimento de uma viséo critica dos procedimentos, a
fim de empreender a construcdo e formalizacdo dos conceitos — além de favorecer o
envolvimento ativo do aluno em sua aprendizagem (PONTE; BROCADO; OLIVEIRA,
2009).
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Ponte, Brocado e Oliveira (2009) argumentam sobre as possiveis fases da investigacao de
um problema que podem surgir em um ambiente investigativo. De acordo com esses autores,
existem algumas etapas gerais, como por exemplo, a introducéo da tarefa feita pelo professor
e a discussao de suas resolucdes com todos os alunos, e as subetapas, que abrangem todo o
processo dos alunos realizado durante o desenvolvimento das investigacdes. Essas subetapas
contemplam o reconhecimento da situagéo, exploracdo preliminar e formulagdo de questdes,
as formulacdes de hipdteses com suas verificacGes e seus refinamentos e a argumentacéo,
demonstracdo e avaliacdo do trabalho realizado (entre os alunos). Echeverria e Pozo (1998)
também tecem consideragdes a respeito dos passos dos alunos durante a resolucdo de
problemas. De acordo com eles, “a solu¢do de um problema exige uma compreensdo da
tarefa, a concepcdo de um plano que nos conduza a meta, a execucdo desse plano e,
finalmente, uma analise que nos leve a determinar se alcangamos ou niao a meta”
(ECHEVERRIA; POZO0, 1998, p. 22). Destaca-se sobre essas fases da investigagdo que ndo
h& uma linearidade entre esses procedimentos heuristicos. Os alunos permeiam entre as fases
conforme suas necessidades e todo esse conjunto de passos faz parte do processo de
investigacao e resolucdo dos problemas propostos.

Dentro dessa esfera de fases apresentada acima, Ponte, Brocado e Oliveira (2009)
reforcam que o ambiente de aprendizagem que se cria dentro da sala de aula é de extrema
importancia. Corroborando as concepgdes de Mauri (2009), esses autores destacam que:

E fundamental que o aluno se sinta & vontade e Ihe seja dado tempo para
colocar questdes, pensar, explorar as suas ideias e exprimi-las, tanto ao
professor como aos seus colegas. O aluno deve sentir que as suas ideias sdo
valorizadas e que se espera que as discuta com os colegas, ndo sendo
necessaria a validagdo constante por parte do professor. Portanto, na fase
inicial de uma investigacdo, o professor deve procurar criar esse tipo de
ambiente e informar os alunos do papel que se propfe desempenhar. Esses
devem saber que podem contar com o apoio do professor, mas que a
atividade depende, essencialmente, da sua propria iniciativa (PONTE;
BROCADO:; OLIVEIRA, 2009, p. 28).

Desse modo, observa-se que o trabalho investigativo também favorece a situacdo de
trabalho em grupo, o qual potencia o levantamento de alternativas de exploragéo, de debates e
afrontamentos de ideias, contribuindo para exploragfes de procedimentos e afirmagOes de
atitudes. Também nota-se a postura atribuida ao professor, o qual esta presente a todo o
momento na situacdo de investigacdo, sendo ele um orientador desse processo de
aprendizado. Esses autores ainda afirmam que o professor estd a todo o momento buscando o

equilibrio entre “a autonomia [dos alunos] que é necessaria para ndo comprometer a sua
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autoria da investigacdo, e por outro lado, garantir que o trabalho dos alunos véa fluindo e seja
significativo do ponto de vista da disciplina de Matematica” (PONTE; BROCADO,;
OLIVEIRA, 2009, p. 47).

Assim sendo, para se chegar a uma aprendizagem significativa, é necessario que 0s
alunos se deparem com didlogos e problemas estimulantes, para que estes desenvolvam
situagBes de investigacdo, a qual propicia o desenvolvimento dos saberes prévios de
procedimentos técnicos ou heuristicos, que explorem seus proprios conhecimentos conceituais
e gque adquiram atitudes ativas e interativas com o problema e o ambiente exposto. Deste
modo, observa-se que a investigacdo surge como um possivel meio de construcdo do
conhecimento, o qual leva em consideracdo toda a esfera do ambiente de aprendizagem que
foi apresentada e discutida nesta secao.

Dessa forma, com as consideracGes apresentadas no item 3.2 sobre a concepc¢ao
construtivista, partindo de um olhar sobre como se aprender atitudes, procedimentos e
conceitos e levando em conta as ponderacfes sobre o que é ser um problema e de como um
ambiente em sala de aula pode se constituir baseados nas resolu¢fes de problemas discutidas
na secao 3.3 € que o referencial tedrico dessa pesquisa foi constituido a fim de dar suporte

posteriormente para a analise dos dados.

3.4 Crlptografla e Educ4cao Mat3matica

Nesta secdo, serdo apresentadas algumas pesquisas que entrelacam as areas da
Criptografia e da Educagdo Matematica. Moura e Ferreira (2005) afirmam que a revisdo de
literatura € um processo interessante, entretanto nada mecanico. A busca de trabalhos de
interesse exige do pesquisador conhecimento prévio sobre a area pesquisada, curiosidade e
certa capacidade de investigacio (MOURA; FERREIRA, 2005). Esses autores ainda

argumentam que,

De todo modo, a revisdo da literatura é uma busca sistematica, a fim de
mapear 0 que se tem pesquisado na area. Ndo é uma fase discreta,
independente da pesquisa. A investigagdo do material levantado deve
permitir uma analise do que se tem denominado “o estado da questao” sobre
um determinado tema ou problema de pesquisa, revelando lacunas que
justificam o estudo que se pretende realizar (MOURA; FERREIRA, 2005, p.
36).
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Borba e Aradjo (2012) reforcam que a revisao de literatura € um processo primordial da
pesquisa, a qual situa o trabalho do pesquisador perante a producdo do conhecimento da
sociedade cientifica. Assim, espera-se trazer, nesta secao, uma visao panoramica dos trabalhos
encontrados® sobre o entrelacamento da Criptografia com a Educacdo Matematica.

Os trabalhos serdo expostos de forma cronoldgica a partir das publicaces. A ideia de
seguir essa ordem € a de mostrar ao leitor como esse assunto veio sendo abordado e a
pesquisa sobre ele veio crescendo ao longo do tempo. Durante as pesquisas realizadas, em
busca do entrelacamento dessas duas areas, foram encontrados um total de trinta e sete
trabalhos, sendo eles minicursos, artigos e trabalhos académicos. Por questdo de interesse de
pesquisa, apenas alguns artigos e os trabalhos académicos serdo abordados™.

O primeiro trabalho encontrado é o artigo de Tamarozzi (2001) intitulado “Codificando ¢
Decifrando Mensagens”. Nele, o autor apresenta brevemente algumas ideias da criptografia e
exp0be dois exemplos basicos para o processo de cifragem, um utilizando uma funcéo afim e o
outro, uma matriz. O autor deixa claro que acredita que essas atividades podem ser utilizadas
em sala de aula. Segundo ele, esse material pode ser “util para exercicios, como também para
atividades e jogos de codificacdo. O professor pode dispor deles para a fixagdo de conteidos
matematicos associados” (TAMAROZZI, 2001, p. 41).

Explorando as sugestfes de Tamarozzi, o trabalho de Groenwald, Franke e Olgin (2009)
traz argumentos para a insercdo desse tema no Ensino Basico, além de apresentar outras

possibilidades de uso da criptografia em sala de aula. De acordo com as autoras,

O ponto de referéncia do processo de ensino e aprendizagem da Matematica
deve ser a abordagem de assuntos de interesse do aluno, que estimulem a
curiosidade e que desencadeiem um processo que permita a construcdo de
novos conhecimentos. A Matematica torna-se interessante e motivadora para
a aprendizagem quando desenvolvida de forma integrada e relacionada a
outros conhecimentos, trazendo o desafio de desenvolver competéncias e
habilidades formadoras do pensamento matematico (GROENWALD;
FRANKE; OLGIN, 2009, p. 41-42).

Em relacgéo a isso, elas apresentam o tema criptografia como sendo o agente motivador e
gerador das situacOes descritas acima. Segundo elas, as situacOes didaticas envolvendo a
criptografia podem permitir o “aprofundamento da compreensdo dos conceitos matematicos,

possibilitando ao aluno perceber a utilizagdo do conhecimento matematico em situacoes

® Busca realizada na Biblioteca Digital de Teses e Dissertagbes — BDTD e no Google em Junho de 2015, por meio das
palavras chaves: Criptografia e Educacdo Matematica, Criptografia e Ensino, Cdédigos e Ensino, Cifras e Ensino, entre outras.
1 Tais trabalhos foram escolhidos, pois, na visdo da pesquisadora, sio 0s que trazem mais informagBes quanto ao
entrelagamento entre o tema Criptografia e o Curriculo de Matematica.
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préaticas” (GROENWALD; FRANKE; OLGIN, 2009, p. 42). O artigo de Groenwald, Franke e
Olgin (2009) mostra atividades envolvendo as cifras que surgiram durante a evolugdo da
criptografia, como, por exemplo, os codigos ISBN™, a cifra de César, a cifra de Vigenére, a
cifra do Chiqueiro*?, Anagramas e, também, cddigos envolvendo conceitos vistos no Ensino
Bésico, como fun¢bes exponenciais, logaritmicas e analise combinatoria.

O TCC de Fincatti (2010) aborda as defini¢cdes e operacdes da funcdo afim, das matrizes
e da funcdo exponencial, trazendo para cada um desses conceitos uma orientacdo para o
professor sobre como as atividades criptograficas poderiam envolver esses temas e a
criptografia. Ja o trabalho de Fiarresga (2010) foi a Unica pesquisa estrangeira encontrada que
traz alguma reflexdo sobre a insercdo da criptografia em sala de aula. Sua pesquisa se
concentra em detalhar a Matematica por trds da criptografia, abordando conteddos como
grupos, anéis e corpo, congruéncias, teorema de Euler, residuos quadraticos, curvas elipticas,
entre outros, fazendo um detalhamento dos tipos de cifras simétricas e assimétricas e, por
ultimo, abordando a definicdo e os esquemas das assinaturas digitais. Embora este autor
realize um trabalho mais matematico e ndo apresente atividades envolvendo esses conceitos,
em sua concluséo ele tece algumas considerac6es sobre uma atividade realizada com alunos
do sétimo ano de escolaridade. De acordo com ele, adaptacfes acerca da linguagem
Matematica foram realizadas e um algoritmo para se calcular o dia da semana a partir de uma
data qualquer foi ensinado aos alunos e a uma professora de francés. Utilizando apenas a
ajuda de uma calculadora cientifica, Fiarresga (2010) ressalta que este teria sido um exemplo
de que alunos do Ensino Basico seriam capazes de desenvolver e perceberem a Matematica,
entusiasmando-se com ela. Em suas consideragfes finais, ele ressalta que a criptografia e a
criptoanélise podem auxiliar os alunos no desenvolvimento da concentragdo e da persisténcia
dos mesmos, quando estes se deparam com problemas matematicos.

No artigo de Olgin e Groenwald (2011), as autoras abordam sobre quais os temas que
aparecem no Curriculo de Matematica do Ensino Médio poderiam ser aliados a temas de
interesse dos alunos. Uma sugestdo de tema apresentado que poderia ser trabalhado seria a

criptografia. De acordo com elas,

A Criptografia é um exemplo de tema que pode ser abordado no Curriculo
do Ensino Médio, pois permite: desenvolver atividades didaticas utilizando

™ International Standard Book Number.
12 para mais informagdes a respeito das cifras de cifra de César, a cifra de Vigenére, a cifra do Chiqueiro ver SINGH, S. O
livro dos cédigos: A ciéncia do sigilo - do antigo Egito a criptografia quantica. 7. ed. Rio de Janeiro: Record, 2008.
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padrGes e regras de codificacdo e decodificacdo; trabalhar os contelidos
matematicos, ja desenvolvidos em sala de aula pelos professores, dentro de
um contexto que envolve seguranca de dados; possibilita recontextualizar
um contetido dentro de outro tema, produzindo novos significados e relacGes
enriquecedoras (OLGIN; GROENWALD, 2011, p. 75).

Assim, olhando para os conteudos matematicos do curriculo do Ensino Médio e para as
cifras utilizadas na criptografia, as autoras elaboraram uma tabela (Figura 2) que apresenta
sugestBes de atividades didaticas com esse tema.

Figura 2 - Tema criptografia aliado a contetidos do Ensino Médio.

ATIVIDADES DIDATICAS COM O TEMA CRIPTOGRAFIA

Atividades Conteudos Matematicos
Criptogramas Aritmética
Cadigo ISBN Aritmética modular.

Codigo com Funcdo Linear | Funcao Linear, calculo da imagem da fungdo, calculo de funcdo inversa.

Codigo com Funcao Funcio Quadratica, calculo da imagem da funcio, calculo de funcio
Quadratica inversa.
Codigo com Fungao Propriedades da potenciacio, equagoes exponenciais, calculo da

Exponencial e Logaritmica |imagem de uma funcio e logaritmo mudanca de base.

L ] Matrizes, multiplicacio de matrizes, operacdes com matrizes, matriz
Codigo com Matrizes . o
transposta e calculo de matriz inversa.

Fonte: Olgin e Groenwald (2011, p. 75).

Essas autoras ainda publicaram outros artigos a respeito da inser¢do da criptografia na
sala de aula, entretanto é na dissertacdo de Olgin (2011) que aparecem maiores resultados
com relacdo a isso. Sua pesquisa traz as possiveis relacdes que a criptografia poderia ter com
0s contetldos matematicos do Ensino Médio e apresenta um levantamento sobre as atividades
didaticas existentes que envolvem as situacdes desejadas. Com o objetivo de investigar quais
as possibilidades de se implementar uma Engenharia Didatica®® no desenvolvimento de
atividades criptograficas relacionadas aos temas do Ensino Médio, Olgin (2011) propde a
aplicacdo das atividades selecionadas a alunos de uma escola estadual do terceiro ano do
Ensino Médio.

18 Engenharia Didatica é uma metodologia de investigacdo, composta por um esquema experimental que se caracteriza por
aplicacdes planejadas de atividades didaticas em sala de aula. Para mais informagdo ver em OLGIN, C. DE A. Curriculo no
Ensino Médio: uma experiéncia com o tema criptografia. 2011. 136 f. Mestrado — Universidade Luterana do Brasil, Canoas,
2011.
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As atividades, além de abordarem os conteudos j& estudados pelos alunos, como fungéo
linear, funcdo quadratica, funcdo exponencial, funcdo logaritmica e matrizes, trouxeram
outros conhecimentos (diferentes tipos de cifras) para os mesmos. Os alunos tiveram, com
essas atividades, a oportunidade de revisar, explorar, aprofundar e fixar os conteddos ja
aprendidos e, também, de conhecer, na pratica, as cifras de César, do Chiqueiro e de Playfair.
Olgin (2011) ainda destaca que foi possivel perceber que os alunos trabalharam em equipe
durante a resolucdo das atividades. Ela ainda ressalta que esse tema abriu discussdes acerca da
utilizacdo das calculadoras em sala de aula. Nas atividades em que se trabalharam as funcdes
exponenciais e logaritmicas, essa ferramenta foi fortemente utilizada pelos alunos para
auxilid-los na resolu¢do das operagdes. De acordo com ela, a calculadora “serviu de
facilitador para calculos longos. Esse item também foi uma ampliacdo aos conhecimentos dos
alunos, pois ja utilizavam a calculadora, mas ndo sabiam utilizar as teclas de poténcia,
parénteses, cursores € ndo a utilizavam para resolver expressoes” (OLGIN, 2011, p. 119—
120).

Como resultados de sua pesquisa, Olgin (2011, p. 31) afirma que explorar a criptografia
aliada aos conteudos do Ensino Médio permite que “0 estudante desenvolva habilidades que
podem ser utilizadas no ambiente de trabalho e no convivio em sociedade”. Além do trabalho
em grupo e de oportunizar aos alunos reforcar os conteudos ja estudados, essas atividades
permitiram que os mesmos “explorassem o0s diversos recursos da calculadora cientifica,
facilitando-lhes os célculos longos e a compreensdo de conceitos matematicos” (OLGIN,
2011, p. 121).

Corroborando Olgin (2011), os artigos de Oliveira e Kripka (2011) e Silva e Sousa (2013)
também abordam a relevancia da insercdo da criptografia dentro da sala de aula. Oliveira e
Kripka (2011) trazem atividades envolvendo as cifras de César e Vigenére e também a
utilizacdo das matrizes na cifracdo de mensagens por meio de transformacdes lineares,
exemplo de atividade voltada ao Ensino Superior. De acordo com elas, o uso da criptografia
dentro da sala de aula pode ‘“ajudar aos educadores matemdticos na ardua tarefa de
incentivarem seus educandos, uma vez que 0s conceitos de criptografia possibilitam inserir
atividades ludicas e diferenciadas em sala de aula” (OLIVEIRA; KRIPKA, 2011, p. 11).

Ja o trabalho de Silva e Sousa (2013) apresenta o resultado de uma intervencéo realizada
pelo PIBID* em uma escola na qual exploraram os conceitos de funcdes e matrizes com os

alunos por meio de atividades criptograficas. De acordo com eles, a “turma reagiu de maneira

14 T c s A
Programa Institucional de Bolsas de Iniciagdo a Docéncia.



60

satisfatoria e todos os alunos dedicaram-se ao maximo a atividade que estava sendo proposta,
demonstrando interesse e entusiasmo pela oficina” (SILVA; SOUSA, 2013, p. 6).

Seguindo a cronologia, no ano de 2013, ainda tém-se as pesquisas de Oliveira (2013),
Santos (2013), Schirmann (2013), Marques (2013) e Rodrigues (2013). Os quatro primeiros
autores abordam em seus trabalhos atividades envolvendo a criptografia aliadas aos conteiidos
do Ensino Médio, além de darem uma atencdo especial as orientaces para os professores na
forma como tais atividades podem ser desenvolvidas com os alunos. O ultimo autor volta a
sua pesquisa para o Ensino Fundamental e traz algumas aplicacdes das atividades propostas
em seu trabalho. Oliveira (2013) narra o desdmino encontrado em seus alunos durante seus
anos de atuacédo profissional. De acordo com ele, existia uma busca particular para modificar
0 cendrio da sua sala de aula. Assim, quando teve a oportunidade de conhecer o tema
criptografia, logo pensou em como poderia utilizar essa tematica nas suas aulas do Ensino
Médio. Entdo, ao desenvolver as atividades criptograficas com os alunos, a fim de trabalhar os
conceitos de matrizes, Oliveira (2013) chegou as seguintes conclusdes:

Verificou-se também que em determinado grupo de alunos que estavam
desanimados e cansados e ja haviam abandonado a rotina escolar, ou seja,
estavam na escola com outros objetivos diferentes do aprender nas aulas,
desenvolveram de forma prazerosa e dinamica as atividades em sala [...] Em
relacdo aos alunos que se esforcam e tem objetivos direcionados para 0 pos
ensino médio, ou seja, querem entrar em uma universidade, foram além e
tentaram dificultar a encriptacdo de mensagem, oferecendo o desafio aos
demais. (OLIVEIRA, 2013, p. 53).

A pesquisa de Oliveira (2013) mostra, claramente, as angustias de um professor quando
este ndo consegue mais ter a atencdo e o interesse dos alunos em suas aulas. Narrando suas

préprias experiéncias e agonias, fazendo em sua conclusdo um apelo aos seus leitores, a saber:

Precisamos inovar. Urgentemente. Os alunos da escola publica estdo
esperando por isso. A aplicacdo dessa aula foi uma pequena experiéncia que
demonstrou o quanto eles estdo prontos para interagir e absorver 0s
conteidos propostos. A maneira pela qual conduzimos tal aprendizado faz a
diferenca no resultado final (OLIVEIRA, 2013, p. 55).

O trabalho de Santos (2013) apresenta uma secdo mais densa sobre a teoria da
criptografia, abordando conceitos mais complexos do Ensino Superior. Contudo, ele apresenta
uma série de atividades envolvendo o ensino de funcgdes, anédlise combinatoria e matrizes.
Para cada um desses conceitos, Santos (2013) desenvolve uma sequéncia de atividades que se

interligam e exploram os conteudos abordados, sempre aumentando a complexidade da
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atividade. Ja na pesquisa de Schirmann (2013), suas atividades, que envolvem somente o
estudo de matrizes, sdo todas fundamentadas em uma releitura simplificada do drama
shakespeariano Romeu e Julieta. O autor conseguiu dividir o drama em diversas partes e
montou as atividades de cifracéo e decifracdo, envolvendo matrizes, de acordo com os trechos
em que Romeu e Julieta trocavam mensagens. Tendo como objetivo central “apresentar aos
professores de Matematica e demais interessados uma estratégia de ensino diferenciada para
se ensinar Matematica de forma significativa> (SCHURMANN, 2013, p. 61), o autor
argumenta que esse tipo de atividades pode auxiliar o ensino de matrizes para os alunos do
segundo ano do Ensino Médio.

Marques (2013) explora em seu trabalho as relagfes binéarias e os algoritmos discretos
trazendo um estudo sobre as relacdes de equivaléncia e suas classes, sobre funcdes, grupos,
grupos ciclicos, raizes primitivas e logaritmos discretos. Este autor ainda aborda sobre a
criptografia Diffie-Hellman destacando o problema da distribuicdo de chaves, o uso das
funcOes para solucionar esse problema e por fim o protocolo das trocas de chave de Diffie-
Hellman. Como propostas de trabalhos com a criptografia em sala de aula, Marques (2013)
apresenta trés atividades, a primeira envolve a Cifra de César com uma func¢éo definida por
varias sentencas, a segunda sobre matrizes e suas propriedades e por ultimo a criptografia de
Diffie-Hellman.

Os ultimos trabalhos encontrados sdo de Arinos (2014), Souza Neto (2014) e Franga
(2014), além do artigo de Litoldo e Lazari (2014). Arinos (2014) traz varias atividades em sua
pesquisa, tanto para o Ensino Médio como para o Ensino Fundamental, e, também, reforca a
utilizacdo das mesmas para o0 ensino e aprendizagem dos alunos acerca dos conteidos

matematicos. Corroborando Olgin (2011) em termos de tecnologia, Arinos (2014) afirma que:

A forma atual em que a criptografia estd inserida, induz a utilizagdo de
recursos tecnolégicos, como a calculadora e o computador, proporcionando
aos estudantes as competéncias e habilidades necessarias para a sua
formagdo como cidaddo de uma sociedade comprometida com o futuro
(ARINOS, 2014, p. 84).

O trabalho de Souza Neto (2014), embora esteja voltado para o Ensino Basico, apresenta
uma densa secdo teorica sobre Aritmética Modular e Criptografia, e no final apresenta
atividades mais adequadas a serem desenvolvidas no Ensino Superior. Ja a pesquisa de Franga
(2014), além de mostrar atividades para o professor envolvendo os contetudos de funcdo afim,
funcdo quadrética, funcdo exponencial e logaritmica, matrizes e braile, dd& uma atengéo

especial as criptografias digitais, trazendo um contetdo resumido, mas interessante, sobre as
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cifras simétricas DES, AES (Advanced Encription Standard) e IDEA (International Data
Encryption Algorithm) e sobre as assimétricas RSA, ELGmal e Curvas Elipticas.

O artigo de Litoldo e Lazari (2014) apresenta uma andlise desenvolvida nos livros
didaticos que foram aprovados pelo PNLD — 2012. Em busca de alguma atividade que
envolvesse o tema criptografia, foram analisadas trés das cinco cole¢des aprovadas. Dentre as
colecdes examinadas, encontraram-se trés situagfes em que se aborda o tema criptografia.
Nas secOes Saiba Mais e Contexto, os livros apresentaram um resumo sobre 0 que € a
criptografia e trazem exemplos de atividades envolvendo o conceito da inversa da fungéo afim
e as operacdes de soma e multiplicacdo das matrizes. Como conclusdo dessa andlise, 0s
autores ressaltaram que, embora o tema tenha aparecido nos livros didaticos, ele foi
apresentado no final dos capitulos sem conexao com o livro como um todo.

Apdbs esse mapeamento sobre as pesquisas ja desenvolvidas, observa-se que a cada ano o
desenvolvimento desse assunto vem crescendo. A prova disso é a quantidade maior de
trabalhos encontrados nos dois Ultimos anos. Isso pode ser reflexo da proliferacdo dos cursos
Nacionais™ que abordam em seu curriculo o tema criptografia e também do fato de que este
tema, de uns tempos para cé, esta se tornando mais presente na midia, ndo s6 nas producdes
da teledramaturgia, mas também nos noticiarios, em suas reportagens sobre espionagens
nacionais e internacionais. Ainda, observa-se que as atividades criptograficas aliadas aos
conteddos do Ensino Basico comecaram a ser mais bem desenvolvidas, sendo essas
elaboradas em contextos mais interessantes, como é o exemplo apresentado no trabalho de
Schiirmann (2013).

A seguir, serdo apresentados alguns trabalhos que abordam atividades envolvendo a
criptografia com o0s conceitos e os pensamentos algébricos de funcdo afim, contetido

matematico do Ensino Médio escolhido para ser trabalhado nesta pesquisa.

3.4.1 Criptografia e funcéo afim — o que ja existe

Nesta secdo, serdo apresentados quais os contetdos que os onze trabalhos académicos
abordaram em suas pesquisas, dando énfase ao tema de funcdes e realizando uma descrigéo de
algumas atividades que trabalham a funcéo afim em um contexto criptogréafico.

Alguns trabalhos, como é o caso de Souza Neto (2014), Oliveira (2013) e Schirmann

(2013), focam suas pesquisas em apenas um conteido: matrizes. Ja o restante dos trabalhos,

15 profmat — Mestrado Profissional em Matematica.
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além de trazer atividades sobre matrizes, abordam também outros contetdos, a saber, funcéo
afim, fungéo quadrética, funcdo exponencial, funcdo logaritmica e funcdo modular.

Atentando-se apenas para o conteudo de fungdo afim, observou-se que tal conteddo foi
abordado pelos oito trabalhos restantes. Dentre esses oito trabalhos, o contetdo de funcao
afim varia entre atividades que se referem apenas a utilizagdo da expressdo f(x) =a xXx +b
para se cifrar e decifrar as mensagens e atividades que sugerem algumas discussdes acerca
dos coeficientes a e b da funcdo. Nota-se que em nenhum trabalho se explorou a parte gréfica
da funcdo afim, nem se abordaram as particularidades (funcdo linear, funcdo constante e
funcdo identidade), preterindo, também, as possiveis discussdes sobre o crescimento e
decrescimento dessa funcdo. Acredita-se que o fato de tais trabalhos ndo explorarem a parte
gréafica da funcdo, suas particularidades e as faixas de crescimento e decrescimento da mesma
se da em virtude de que eles somente apresentam tais atividades como meios de revisdo,
fixacdo e exploracdo dos contetdos ja estudados. Abaixo serdo apresentadas algumas dessas
atividades e as orientacdes que os autores fazem para o professor, visando a aplicacdo das
mesmas.

No trabalho de Fincatti (2010), antes de apresentar uma aplica¢do da criptografia com o
conteddo de funcdo afim, a autora traz uma orientacdo para o professor, explicando quais
seriam 0s pré-requisitos para essa atividade. De acordo com ela, “para ensinar fun¢do do
primeiro grau, o aluno deve ter conhecimento da definicdo de funcgdes, diagrama de flechas,
dominio e contradominio, graficos, no¢des basicas do plano cartesiano, construcao de gréaficos
e analise de graficos” (FINCATTI, 2010, p. 52). Em seguida, a autora traz a defini¢do de
funcdo afim, juntamente com a sua parte gréafica, relacionando o crescimento e decrescimento
da fungéo e as nomenclaturas dos coeficientes a e b. No entanto, ao apresentar a atividade de
criptografia, ela orienta o professor a realizar uma demonstracdo de como decifrar uma
mensagem e afirma que, fazendo isso, “o professor tera agucado a curiosidade” (FINCATTI,
2010, p. 61) dos alunos. Continuando com as indicacOes, ela sugere que o professor distribua
uma tabela relacionando o alfabeto a nimeros e que ele explique como utilizar a funcdo afim
para cifrar uma mensagem. A partir de entdo, introduza a explicacdo do conteudo de funcéo
afim. Depois, juntamente com os alunos, cifram e decifram uma mensagem utilizando tal
funcdo. Mesmo ela abordando os conceitos gréaficos da funcdo, na atividade apresentada, a
construcdo do grafico ou as discussdes sobre 0 mesmo nao ocorreram.

Olgin (2011) apresenta a atividade da Figura 3 em seu trabalho e, com a tabela

apresentada, solicita que os alunos cifrem e decifrem algumas mensagens. A autora ainda
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sugere outras funcdes afins, para que os alunos, utilizando a mesma tabela, fagam os

processos de cifracdo e decifracao.

Figura 3 - Atividade de Olgin.

Atividade 6 - Codigo com funcéo linear

a) Considere a figura 26 que, para cada letra do alfabelo, associa um
numero inteiro de 1 a 26 e codifique a mensagem “A vida e bela.”, utilizando o
Caodigo com Funcéo Linear, sabendo que a fungéo codificadora é f(x) = 5x + 1
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A 18 1C 1D J* ,‘.L l:',, | {4 K It IMIN ‘.“ﬁ.,f, ‘- IR 1S 17 LU LV LW l“ }
\ \ \ \
i 5138
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11219 16 |7 |8

) 14 |5 |6 |7 | ‘l |20 ,",lu.i.‘,i,',‘l.‘,'ﬂ 10 (1798 119520121 |22 (24 ]2
Figura 26: quadro do valor numérico de cada letra.

Fonte: Olgin (2011).

O trabalho de Rodrigues (2013) apresenta uma atividade, solicitando que os alunos
cifrem uma frase, como mostra a Figura 4. A autora argumenta que o assunto de funcao afim
ndo foi aprofundado com os alunos, porque estes eram do nono ano, e que caberia ao primeiro
ano do Ensino Médio abordar as questdes de injetividade, sobrejetividade e bijecdo da funcéo.
Ela ainda traz outras atividades (Figuras 5 e 6), uma solicitando que 0s grupos troquem
mensagens cifradas entre si e outra que o aluno decifre a mensagem apresentada com uma

nova funcdo afim.

Figura 4 - Atividade de cifracdo com funcdo afim.

Atividade 3 - Utilize a funcBo f(x)=2x+35 para codfficar o nome da

escola “Capitdo Jodo Urias da Silva’

Fonte: Rodrigues (2013, p. 24).

Figura 5 - Atividade de trocas de cifras.

Atividade 4 — Escreva uma mensagem e uma funcéo codificadora.

Codifigue a mensagem escolhida e envie para outra dupla decodifica-la.

Fonte: Rodrigues (2013, p. 28).

Figura 6 - Atividade de decifracdo com funcéo afim.

Atividade 5: Decodifique a mensagem a seguir sabendo que a funclo

codificadora usada fol fix)=%x+3

1305643 - 556078 - 1214998 - 1307613 - 599628 — 1509618 - 599558 - 1561058

Fonte: Rodrigues (2013, p. 30).

Como concluséo de seu trabalho, Rodrigues (2013) afirma que a criptografia é:
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Capaz levar o aluno a atribuir significado ao conceito de funcdo na etapa
final do Ensino Fundamental. Além de possibilitar ao professor opcbes para
desenvolver atividades diferenciadas e divertidas que auxiliem a fixacao,
revisdo e aprofundamento do conceito de fungdo e relagdes algébricas, (...)
[além se ser também] uma Otima ferramenta para ajudar os alunos na
construcdo empirica do conhecimento sobre fungBes inversas
(RODRIGUES, 2013, p. 32).

Na pesquisa de Marques (2013), a fungdo afim é trabalhada em um sistema de varias
sentengas. O autor define a funcdo que sera utilizada na atividade (Figura 7) e, depois de
realizar um exemplo de cifragdo, solicita que a frase “eu amo criptografia” seja cifrada. Ele
também pede a representacdo dessa funcdo por meio de diagramas utilizando o esquema de
flechas (esse esquema foi apresentado por ele no decorrer de sua pesquisa) e questiona se
existem letras que néo terdo representacdo no texto cifrado. Marques (2013) argumenta que 0s
objetivos especificos dessa atividade seriam: a) o reconhecimento de uma funcéo definida por
varias sentencas; b) o calculo dessa funcédo para as letras do alfabeto; c) a retomada da ideia
de diagramas representados por esquemas de flechas; e d) a relacdo entre uma fungéo definida
por varias sentencas e 0 processo de cifracdo e decifragdo de mensagens.

Figura 7 - Funcéo definida em duas sentencas.

Atividade

ST A - qas o 20+ 1, sex < 12 )
A fungéo f : N* — N*, definida por f(z) = _ . Serd respon-
z, sex > 12

savel pela codificagdo de mensagens cujas letras estario associadas com os mimeros

da tabela a seguir:

alb |C|d|e|flg|lh|i|[j|k| ]I |m|n|o|p|gq|r|s|t|u|v|w|x
112 3[4]3| 6 |78 |3)10)11)12|13|14|15[16 |17 |18 |19 (20(21|22|23] 24

e
B

Fonte: Marques (2013, p. 52-53).

Ja os trabalhos de Franca (2014), Santos (2013) e Arinos (2014) trazem atividades que
aprofundaram o conceito. Por exemplo, Franca (2014) propde, em seu objetivo geral, que tal
atividade explore “o conceito de fun¢ao polinomial do 1° grau na criptografia, visando uma
aprendizagem contextualizada e significativa” (FRANCA, 2014, p. 39). Para tanto, a
atividade (Figura 8) trabalha o célculo e a determinacéo da imagem da funcéo, a resolucao de
sistemas lineares, a obtencdo da funcdo afim por meio de dois pontos e a resolucdo de

problemas que envolvam o conceito de funcéo.
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Figura 8 - Atividade de criptografia utilizando a funcdo afim.

Atividade 1: Funcao Afim
Considere que Ana deseja enviar mma mensagem secreta para Gustavo, seguind
passos do | LI xemplificad 111
Poss Ana rels 1a para ] 2 do alfal I DT T nk x L
sbaixn
Alslc D¢ 3 E LM N Pl RIS WXV
! Rl $i1M01 1 I t ¢
Passo 2- A letermin  um . if btém a seq WU
rrespondents o i i tal
Pa I | s In g f s An uma fu | |
1 ) s \ A SEQUETICLS tada pe m 1) ¥

a) Cifre a mensagem A NATUREZA ESTA ESCRITA EM LINGUAGEM
MATEMATICA, utilizando a funcio cifradora f(z) = 2z + 3.

b) Complete a tabela abaixo:

Letra | Sequéncia numérica | Imagem da fungao [(z) =4r —3
1 f(z)=4r—-3=41-3=1
B 2
C
24
25
101
89

¢) Suponha que Ana e Gustavo estdo trocando mensagens através da funcao cifra-
dora f(z) = 22+5 e Gustavo receba a mensagem 49-23-49-15-41-43-23-19-33-
23-17-23-11-7-29-47-45-7-4. Decodifique a mensagem recebida por Gustavo.

d) Sabendo que a Ana enviou uma mensagem para Gustavo, onde na funcio cifra-
dora f(1) =8 e f(4) = 17, decodifique a palavra 44-20-62-65-26-8-17-50.

e) Crie mma mensagem e uma funcio cifradora e codifique a sua mensagem através

do procedimento exemplificado no texto e envie para um colega decodifics-la.

Fonte: Franca (2014, p. 40-42).
De modo parecido com a atividade apresentada acima, Arinos (2014) também propde a

cifracdo e a decifracdo de uma mensagem e o preenchimento de uma tabela. No entanto, ele
traz questBes sobre o dominio e imagem da fungdo cifradora, como mostra a Figura 9. O autor
argumenta que essa atividade tem como objetivo “introduzir a criptografia em sala de aula
como fator motivacional para verificar a aprendizagem dos alunos com respeito a funcoes
inversas” (ARINOS, 2014, p. 60).



Figura 9 - Atividade apresentada por Arinos.

Atividade. Lz deseja enviar ama mensagem sigilosn piaen Josd, ngqual deverd ser eifondn
da seguinte manelrn: Primelcamente cada leten por nm ofimero, conforme o tabela abaixo
¢ e segubda aplicamos o ndmero correspondente un fangao ({x) — 3x < 2, obtendo assim a
mensagemn cifenda, Por exemplo, a lotra e corvespande ao nimero 13, que ¢ transformado

pels fungio em (013) 0 513 -2 0 37, on sejn, o letrn mee cifvada polo niamero 37 (e 37).

ABCDODEFGHIJ

RESPONDA

conforme exemplo anterior

1) CIFRE a mensagem aberta: O dolus vad subir,

2] DECIFRE n mensagem cifmedn: 1581490113 1451 3710022 13-7-13.52,
Explicite o funcao ntiliemdn parm o decifed-In

3) Complete os pspacos abalxo:

LETRA | ‘TABELA| | copico
~ A |[—»| 1 |—>] 1
E |—» 5§ —>
I = 8 |—>
N —— —
u ;
— 1 |— =
. « «— @
L | —] &

1) Utilizando algumas cifras ja caleanlados, complete a tabels abaixo e, em sezuida,

trogque wensagens cifmdas com wn amigo

ARCH.LE FERNIT R - - BB 0P QK3 ¥V 6V WK VY2

5) ldentique o Dominio e a Imagem da funcio CIFRADORA ¢ da funcao DECI-
FRADORA.

6) Se a funcao CIFRADOHRA fosse alterada para gix)  3x + 1 o que devemos
mudar para que as informacao da fizum 3.2.3 pam nso alterarmos o oddigo de cada letra
7) Considerando a passibilidade de mudanca ua tabela. como feito no item 6). o
que a funcao CIFRADORA seja da forma f(x) - Ax- B, discuta s<obae o5 possivers walores

para A e B,

Fonte: Arinos (2014, p. 61-63).

67



68

Santos (2013) descreve com mais detalhes as orientagOes para o professor a respeito da
aplicacdo da atividade. Chamando de Ag¢des Didaticas, ele sugere que o trabalho com o0s
alunos seja desenvolvido em grupos e que cada aluno tenha uma funcéo nesse grupo: lider,
executor, relator e verificador. De acordo com ele, cada uma dessas fung¢des seria um modo de
organizar e incentivar o trabalho em grupo. Ele também orienta sobre a utilizagdo de uma
calculadora para facilitar os calculos e sobre o tempo minimo de duracéo da atividade. Como
objetivo, Santos (2013, p. 51) afirma que tal atividade (Figura 10) servira para explorar “o
conceito basico de funcéo no sentido de transformacéo, o calculo da imagem de um elemento
do dominio da funcdo, a determinacdo da inversa de uma funcéo bijetora e o calculo da pré-
imagem de um elemento da imagem”.

Com as descricbes dos trabalhos encontrados e com o detalne das atividades
apresentadas, espera-se ter dado condicGes para que o leitor tenha compreendido o
desenvolvimento do entrelagamento da Criptografia e da Educacdo Matemaética, propiciando
uma visao panoramica dos trabalhos ja desenvolvidos e que, com isso, ele possa compreender
o diferencial da atual pesquisa. O atual trabalho ndo se restringe em apresentar atividades
envolvendo a criptografia com o conteudo de funcdo afim, tendo como objetivo explorar,
fixar ou revisar esse conteldo, e nem de oferecer orientacbes aos professores sobre as
atividades e suas aplicacGes, mas sim, tentar compreender em que atividades pedagdgicas
envolvendo problemas de criptografia pode auxiliar os alunos na exploracdo das ideias

associadas a funcao afim.

Figura 10 - Atividade apresentada por Santos.

Atividade:
Luiz deseja enviar uma mensagem sigilosa para José, a qual deverd ser ci-

frada substituindo-se cada letra por nm mimero, conforme a tabela abaixo,
aplicando o mimero correspondente na funcao f(r) = 3r — 2, obtendo a
mensagenmn « ifrada. Por ".\;"llzl)lu. a letra m cor I'l'.\[nnlnl'- ao numero 13. que ¢
transformado pela funcao em f(13) = 3 x 13 — 2 = 37, ou seja, a letra m ¢é
cifrada pelo mimero 37 (m — 37)

H I J K L MN O P QR S T UV WX Y 2
8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

A B CDETFG
3 2. -3°4:5:8-7

RESPONDA:
1) CIFRE a mensagem aberta: O dolar vai subuy

2) DECIFRE a mensagem cifrada: 1 =068 ~1—-49-61 -13-1-43-1
37-1-40-22-13-7-13-52, Explicite al fungao utilizada para a decifragio




3) Complete os espacos abaixo:
LETRA TABELA CODIGO
A —> 1 —_— 1
E —_— = —_—
I — 9 —_—
B |[S—) —
U >
D 12 —
S S €« 49
<€ 64

4) Utilizando algumas cifras ja calculados l--lll}'}"h‘ a tabela abaixo ¢

e segiida, trogque mensagens cifradas com um amigo

U

w—.

P a K §
TS S 1)

._
-l o
-l =
-
= -
:.
el
~ £ 4
-
= o

v el 30 ]
-~ e

vV WX Y 2
i s NB8 N

5) Identifique o Dominio ¢ a Imagem da funcao CIFRADO
DECIFRADORA

6) Se a fungao CIFRADORA fosse modificada para gl
a modificacao que deveriamos fazer na tabela para nao alter

de eada letra 7

7) Considerando a possibilidade de modilicacao na tabela
item 6), ¢ que a funcio CIFRADORA seja da forma f(x

sobre os possiveds valores para Ae B

RA e da funcao

) = 3 + 1 |]l]n!
annes o codigo

. Como etto o

\r 4+ B. discuta

Fonte: Santos (2013, p. 52-53).

3.4.2 Criptografia e funcéo afim — o que foi criado
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A sequéncia pedagogica de atividades criadas, que podem ser vistas em sua totalidade

no Apéndice B, levou em consideracao toda a esfera de defini¢bes sobre o que é um problema

e de como ele pode ser proposto os alunos, bem como o ambiente proporcionado pelo

pesquisador para o desenvolvimento das atividades. A seguir, a Tabela 1 € apresentada,

contendo 0 nome da atividade, sua descri¢do, seu objetivo, a quantidade de encontros, e de

alunos, as datas dos encontros e 0s destaques ocorridos durante o desenvolvimento das

atividades. A apresentacdo dos sujeitos da pesquisa, a maneira como foi realizada a escolha

dos alunos, bem como se deu os encontros serdo dissertados em seguida na secdo 0s

participantes da pesquisa.



Tabela 1 - Atividades
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dicas. Cada dica tinha que ser respondida
em silabas e, no final, algumas silabas em
destaque formavam uma frase que
respondia a pergunta principal. Cada letra
correspondia a um simbolo e simbolos
iguais representavam letras iguais.

DURACAO
NOME DA DESCRICAO DA ATIVIDADE OBJETIVO DA DAS DATA DOS ALUNOS
ATIVIDADE ATIVIDADE ATIVIDADES | ENCONTROS | PRESENTES
(ENCONTROS)

Desenvolvida com um alfabeto em | O objetivo da atividade

simbolos, a atividade consistia em um | era de apresentar aos

pergunta principal. Para responder a essa | alunos a criptografia.
SI-LA-BOX pergunta, a atividade trazia uma série de 1 (um) 05/05/2014 7 (sete)

DESTAQUES OCORRIDOS: Para apresentar a criptografia aos alunos, foi preparado uma apresentacdo, em Power Point, com um breve
relato sobre o que é a criptografia e sobre sua evolugdo com o passar dos tempos*®. Realizar essa apresentacdo para os alunos foi importante,
pois, esse momento oportunizou a eles conhecerem um pouco sobre sua histéria e para exemplificar algumas cifras as quais poderiam,
futuramente, auxilia-los na resolugdo das atividades. Para complementar tal apresentacdo, um video intitulado “Criptografia, Chave privada e
Chave publica” da série Matematica Multimidia foi passado aos alunos com o intuito de mostrar a eles como a criptografia esta presente no
cotidiano da sociedade. O video apresentava uma série de conceitos sobre as ideias de chave simétrica, assimétrica e sobre a operagéo
modulo. Apos toda essa apresentacdo, um aluno se manifestou dizendo que seria interessante se eles aprendessem as operagdes que
apareceram no video. Ao observar que os restantes dos alunos também gostariam de rever os célculos do video, um material foi elaborado
posteriormente para ser aplicado no proximo encontro, abordando a operacdo modulo e seu significado dentro das ideias associadas a chave
simetrica e assimetrica.

18 para realizar essa apresentacéo a pesquisadora baseou-se no resumo da evolugéo da criptografia, o qual pode ser lido no Apéndice C.
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Um conto ficticio sobre o sequestro do
professor de um  professor de
matematica foi apresentado aos alunos
e, com ele, uma carta criptografada que,
segundo o conto, continha o paradeiro
do professor, quem o havia sequestrado
e 0 motivo do sequestro. O conto
solicitava a ajuda dos alunos para

Essa atividade tinha
como objetivo
introduzir  para  0S
alunos a ideia de
conjunto, variavel e de
expressdo matemaética,
por meio da cifracdo
das letras do alfabeto.

2 (dois)

08/05/2014

6 (seis)

UM CASO DE

SEQUESTRO decifrar a carta criptografada e resolver

0 enigma. No final da atividade, uma
ficha de perguntas foi entregue aos
alunos, a qual contemplava perguntas
sobre o0 enigma da carta e pedia que eles
identificassem a relacdo utilizada para
se criptografar a carta e de que maneira
eles poderiam representar essa cifracéo
por meio de um esquema.

DESTAQUES OCORRIDOS: Os alunos iniciaram a atividade com posturas mais investigativas. Comecaram levantando hipdteses de
enumeracdo do alfabeto para tentar decifrar a carta criptografada. Observando que suas conjecturas acerca do alfabeto cifrado ndo estavam
fazendo sentido na decifracdo da carta, os alunos relembraram da atividade anterior, na qual Ihes foi apresentado a Cifra de César. Recordado
que essa cifra desloca o alfabeto quatro casas a esquerda, os alunos conseguiram decifrar a carta criptografada. A expressao “alfabeto
normal” foi assumida por um dos grupos para designar o alfabeto enumerado do n.° 1 ao n.° 26. Esse termo acabou sendo assumido por todos
os alunos até o final dos encontros. Durante as discussdes sobre a atividade, os alunos ajudaram a pesquisadora a escrever o deslocamento do
alfabeto por meio de uma expressdo matematica e durante tal discussdo, pode-se observar que os alunos haviam compreendido a ideia de se
representar a mudanca das letras por uma letra X e que na sua expressdo matematica a letra x representava a variavel dessa expressdo. No
final dessa atividade, os alunos mostraram indicios de que haviam assimilado a ideia do que seria um conjunto, de como associar a mudanca
das letras do alfabeto a uma variavel x, e de como representar a cifragdo dessas letras por meio de uma expressao matematica entre dois
conjuntos.
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O DETETIVE
WATSON

Essa atividade se constituia em um
conto que convidava os alunos a
decifrar cinco pistas que, juntas,
desvendavam o mistério do conto. As
pistas foram cifradas utilizando-se a
enumeracdo do alfabeto a partir do
nimero um, mas, para cada pista, foi
utilizada uma funcdo afim diferente.
Essas pistas foram apresentadas aos
alunos como um quebra-cabeca e, ao
montar 0 quebra-cabeca, 0s alunos
percebiam certa ordem da decifracdo de
cada uma. Essa ordem foi estabelecida
para que os alunos fossem percebendo
que as decifracbes das pistas iam se
tornando mais complexas. Apds essas
decifracdes, uma ficha de perguntas
sobre elas foi entregue aos alunos.
Nessa ficha, havia tanto perguntas que
abordavam o mistério desvendado no
conto quanto perguntas sobre os modos
de cifracdo.

Em relacdo as perguntas sobre os
modos de cifragdo, foi pedido aos
alunos, primeiramente, que
identificassem e escrevessem 0 modo
que foi utilizado para se criptografar

cada pista, em seguida, que eles
observassem as  semelhancas e
diferencas entre esses modos. Na

questdo seguinte, pedia-se que os alunos

O objetivo inicial dessa
atividade era fazer com

que 0S alunos
identificassem 0S
diferentes modos

utilizados na cifracdo
das pistas e, com isso,
saber expressar esses
modos em forma de
expressoes
matematicas. Com a
identificacdo dessas
expressOes, esperava-se
que os alunos fizessem
uma analise sobre elas e
conseguissem chegar a
generalizacdo da
expressdo da funcdo
afim.

4 (quatro)

22/05/2014

7 (sete)
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escrevessem, em forma de expressoes
matematicas, os modos identificados e
que justificassem essas expressoes.
Antes da pergunta que pedia aos alunos
a  generalizagdo  da  expressdo
matematica que estava sendo utilizada
para cifrar as pistas, havia algumas
perguntas convidando os alunos a
pensar e escolher uma nova expresséo
matematica com base nas expressdes
encontradas, e que, com ela, cifrassem
um de seus nomes.

DESTAQUES OCORRIDOS: Os alunos identificaram logo no inicio que as pistas faziam parte de um quebra-cabeca e ap6s realizar sua
montagem, comecaram a decifra-las. A exploracdo das expressdes matematicas utilizadas na cifracdo das pistas ocorreu durante a resolucao
da atividade, bem como, durante sua discussdo com todos os alunos. Os alunos também perceberam e evidenciaram para a pesquisadora as
varias estratégias de resolucdo encontradas por eles para decifrar as pistas. A grande discussdo que movimentou essa atividade girou em
torno de que maneira se poderiam representar as mudancas ocorridas no alfabeto normal, por meio de uma expressao matematica. Conforme
os alunos iam decifrando as pistas, eles exploravam mais as ideias de se encontrar uma expressao para auxilia-los na decifracdo das pistas. A
duvida sobre o que era “escrever de modo geral”, questao da ficha de perguntas acerca da generalizagdo da expressdao da fungdo afim, gerou
discussdes. Para alguns alunos, um exemplo de expressdo ja representava seu modo geral, ja para outros, o “escrever de modo geral” tinha
que representar as mesmas caracteristicas das expressdes das pistas, mas sem ser propriamente um exemplo. Essas discussdes sobre a
generalizacdo da expressdo da funcédo afim conduziram para a introducédo dos termos: coeficientes a e b da fungdo e em conjunto com o0s

alunos houve a construcdo de uma expressdo que pudesse representar sua generalizagéo.

O POEMA

Essa atividade solicitava que os alunos
sorteassem dois numeros entre 1 e 9.
Com esses numeros, 0os alunos teriam
que designar qual seria o coeficiente a e
qual seria o coeficiente b. Feito isso,

Essa atividade tinha
como objetivo resgatar
as discussoes feitas no
encontro anterior sobre
a definicdo de funcao

1 (um)

05/06/2014

2 (dois)
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cada aluno construiria sua funcéo afim
e, a partir dela, cifraria uma frase. A
juncéo de todas as sete frases (uma para
cada aluno) se constituiria no poema
Soneto da Fidelidade, de Vinicius de
Morais. Ao terminar a cifracdo, 0s
alunos trocariam entre si as frases e
teriam, como meta, descobrir a frase
cifrada e quais foram as fungdes afins
criadas pelos seus colegas para cifra-la.

afim e sobre seus
coeficientes a e b. Ela
também  marcou o
encerramento dos
encontros do primeiro
semestre exigindo dos
alunos criatividade,
organizacgéo nas
estratégias de cifracdo e
a retomada das ideias
discutidas
anteriormente sobre
funcédo afim.

DESTAQUES OCORRIDOS: Apo6s entender o que a atividade solicitava, foram sorteados, para os alunos, 0os nimeros para a formacéo de
sua funcdo afim. Em seguida, os alunos criaram suas fungdes e iniciaram a cifracdo de uma frase do poema. Cada aluno organizou a sua
funcdo e a sua frase de um modo, resultando em diferentes estratégias de cifracdo. Um aspecto interessante foi o depoimento dos alunos
dizendo que a decifracdo havia sido uma tarefa mais facil do que a cifracdo, ja que para cifrar as letras era necessario ter muito cuidado e
atencdo, para que erros de cifracdo ndo ocorressem. De acordo com eles, a chance de erras na cifracdo das letras era muito grande e essa

atencdo redobrada dificultava o processo de cifracao.

CRIPTOGRAMA

Essa atividade apresentava aos alunos
um conto ficticio e, com ele, um
criptograma a ser decifrado. O conto
narrava aos alunos uma conversa entre
Sherlock Holmes e o Dr. Watson a
respeito da criptografia e da
Criptoanalise, retomando, em seu texto,
a representagéo do esquema
criptografico, por meio de conjuntos. O
conto solicitava que o0s alunos

Essa atividade tinha
como objetivo
introduzir a  parte
grafica da fungdo afim e
trazer uma discussédo
sobre a diferenca entre
conjuntos discretos e
conjuntos continuos e
de como esses
conjuntos interferem na

1 (um)

21/07/2014

4 (quatro)
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decifrassem o criptograma  para | representacdo  grafica
descobrir qual o conceito matematico | das funcbes em geral.
que Holmes havia utilizado para cifrar
tal criptograma. No final da atividade,
uma ficha de perguntas foi entregue aos
alunos. A ficha de perguntas
contemplava questbes sobre qual o
conceito matematico que havia surgido
nas casas em destaque do criptograma,
qual a funcdo afim que havia sido
utilizada para cifra-lo e, por altimo,
pedia que os alunos representassem o
esquema criptografico por meio de um
plano cartesiano.

DESTAQUES OCORRIDOS: Os alunos iniciaram as resolucfes das atividades com estratégias bem préximas das utilizadas nas atividades
anteriores, contudo, depois de um tempo, alguns alunos se recordaram das discussdes feitas anteriormente sobre as expressdes matematicas
que representam uma funcdo afim, assim, esses alunos iniciaram uma busca pelos valores dos coeficientes a e b que satisfizessem a cifracao
utilizada na atividade. A construcdo dos graficos solicitou que os alunos relembrassem do plano cartesiano e explorassem seus eixos de
acordo com os alfabetos (cifrados e decifrados). Uma conversa acerca da diferenca entre conjuntos discretos e continuos foi realizada, no
entanto, essas questdes ndo geraram grandes discussdes com os alunos.

Um conto ficticio foi apresentado aos | Essa atividade tinha
alunos e, com ele, uma figura contendo | como objetivo trabalhar
seis graficos de funcdo afim. A | com os alunos a parte
narrativa apresentava aos alunos uma | grafica da funcdo afim,
situacdo em que Sherlock Holmes era | de modo a abordar essa
posto a prova e em que, nesse jogo, sua | funcdo por meio de seus
derrota representaria a morte de uma | graficos e discutir as
celebridade. De acordo com o conto, | andlises que podem ser
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0 JOGO

Holmes teria recebido durante um més
seis mensagens cifradas e, nelas, havia o
nome da celebridade que estava
correndo perigo de morte; no entanto,
Holmes ndo havia conseguido decifrar
as pistas, mas havia montado um
esquema de graficos, em que cada
grafico correspondia a uma funcdo de
cada pista. A tarefa dos alunos era
ajudar Holmes a relacionar cada grafico
com cada mensagem, por meio de sua
funcédo. No final da atividade, uma ficha
de perguntas foi entregue aos alunos. A
ficha de perguntas contemplava
questdes sobre: o processo de
identificacdo de cada funcdo; para que
valores de x cada funcdo atingia o zero;
a partir de que valor cada funcdo se
tornava maior ou menor que zero; a
mensagem formada pelas mensagens
cifradas; uma analise sobre o0s
coeficientes a e b de cada funcdo, de
acordo com suas semelhancas e
diferencas; a classificacdo das fungdes
em crescentes ou decrescentes e a
generalizacdo de quando uma funcéo
afim é crescente ou decrescente.

feitas sobre ele,
acordo com
funcéo afim.

de
cada

6 (seis)

31/07/2014

5 (cinco)

DESTAQUES OCORRIDOS: Recordando dos encontros anteriores, alguns alunos iniciaram a resolucéo da atividade j& buscando encontrar
os valores dos coeficientes a e b que satisfizessem cada grafico. Intuitivamente, os alunos analisavam os graficos e denominavam os valores
para alguns pontos, conseguindo assim, montar algumas expressdes. Com as discussdes de como se poderiam encontrar as funcbes dos
graficos sem ter que ficar “chutando” os valores de a e b foi explicado aos alunos sobre o significado de pontos no plano cartesiano e de
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como, por meio de dois pontos, se poderiam encontrar a funcdo do grafico que passa por eles. Ao longo dessa atividade os alunos
demonstraram uma maior organizacdo dos calculos referentes ao alfabeto cifrado e um pensamento mais estruturado que se refletiu em suas
falas, as quais j& eram mais articuladas. Durante essa atividade, surgiu o interesse dos alunos em levar as atividades para a casa, situacdo que
Se propagou para as outras atividades até o final dos encontros.

A atividade apresentava aos alunos um Essa atividade
poema cifrado e, junto com cada linha do | tinha como objetivo
poema, sua funcdo afim cifradora. A | trapalhar com os alunos

O POETA atividade trazia um conto sobre um poeta as ideias de funco

assassino. A cada crime que o poeta | . . . .
ASSASSINO cometia, ele deixava com a vitima um inversa e, mais 2 (dois) 05/09/2014 5 (cinco)
especificamente, leva-

poema que continha pistas sobre seu .
préximo crime. No entanto, esse poema era | [0S @ construir  as
todo cifrado. Assim, os alunos foram | funcdes afins inversas
convidados a decifrarem o poema para | de cada uma
tentar descobrir quais eram as pistas | apresentada.

deixadas pelo poeta sobre a sua proxima
vitima, o local onde o crime ocorreria e seu
motivo.

DESTAQUES OCORRIDOS: A discussdo dessa atividade girou em torno de como os alunos haviam decifrado as frases do poema.
Inicialmente, os alunos argumentaram que a estratégia que eles estavam utilizando estava sendo muito demorada e cansativa, de modo que
eles sentiram necessidade de buscar um mecanismo mais rapido para decifrarem as frases. Assim, durante a resolucdo da atividade, a
pesquisadora introduziu a discussao de como se poderia desenvolver uma estratégia que Ihes desse uma decifracdo mais rapida dos nimeros.
Com a utilizagdo de alguns exemplos, a pesquisadora introduziu a ideia de fungdo inversa, sem designar essa operagdo por esse nome.
Somente depois de realizar tal operacdo com a funcao genérica, € que a pesquisadora trouxe a nomenclatura para os alunos. Entretanto, ndo
houve uma formalizagdo do conceito de fungéo inversa. No final da atividade, os alunos escreverem na ficha de perguntas como eles haviam
descoberto a maneira mais facil, pratica e rapida de encontrar as letras cifradas.

A atividade se constituia em historias | O objetivo dessa atividade
criadas pelos proprios alunos. A solicitacdo | € colocar os alunos numa
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CIFRANDO SUA
HISTORIA

da criacdo dessas histérias foi realizada pela
pesquisadora em  alguns  encontros
anteriores. Os alunos criaram seus enigmas,
entregaram para a pesquisadora, e esta
apenas digitou as historias, separando as
partes misteriosas que os proprios criadores
cifrariam. Assim, os alunos receberam suas
proprias historias e criaram suas funcdes
cifradoras, cifrando, assim, as partes
enigmaticas de suas producdes.

situacdo em que eles
fossem os cifradores das
mensagens, ja que a
maioria das atividades
havia exigido apenas
posturas de decifradores.
Na posi¢do de cifrador, o
aluno tem a oportunidade
e a autonomia de escolher
a transformagéo cifradora
das  mensagens. No
entanto, a Unica exigéncia
feita para os alunos era
que eles escolhessem uma
funcg&o afim como sendo a
transformacdo cifradora.
A atividade também
marcou O encerramento
dos encontros e,
consequentemente, 0
encerramento do projeto
com os alunos na escola.

1 (um)

23/09/2014

3 (trés)

DESTAQUES OCORRIDOS: Nessa atividade os alunos utilizaram muito a criatividade, montando suas histdrias. Houve uma concentracéo
e organizagdo muito grande por parte dos alunos para a cifracdo dos mistérios de suas proprias historias. A troca dos enigmas e a tentativa de
descobrir o mistério que o amigo criou junto com a funcdo utilizada para cifrar as partes misteriosas da historia fez com que os alunos
ficassem muito concentrados na atividade. Durante as discussdes para tentar descobrir os mistérios da historia, observou-se que os alunos

tentavam explorar as ideias discutidas sobre fungdo afim junto com a investigacao das partes cifrados da historia.

Fonte: Construido pela pesquisadora (2016).
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3.5 Os pérticip4ntes da p3squlsa

Nesta secdo, serdo apresentados, de maneira geral, 0s sujeitos da pesquisa, bem como o

ambiente em que o trabalho de campo ocorreu.

3.5.1 Os estudantes

A decisdo de trabalhar com alunos do primeiro ano do Ensino Médio se apoiou no
Curriculo do Estado de S&o Paulo (SAO PAULO, 2011), que traz em documento um quadro
de conteudos que insere a consolidacdo do tema funcdo afim nessa série. Em decorréncia, 0s
alunos iniciaram o0s encontros com a pesquisadora antes de terem, em suas aulas regulares, o
contato com o conceito de funcéo afim.

Essa opcdo se deu em virtude do objetivo proposto pela pesquisa: compreender em que
atividades pedagogicas envolvendo problemas de criptografia pode auxiliar os alunos na
exploracdo das ideias associadas a funcdo afim. Nesse sentido, as potencialidades de tais
atividades melhor seriam investigadas se 0s sujeitos da pesquisa ainda ndo tivessem estudado
tal assunto nas aulas regulares. Os alunos do segundo e terceiro anos ndo se enquadram nos
objetivos de pesquisa, visto que tais alunos ja teriam tido contato com esse tema com mais
detalhes e, teoricamente, ja teriam o conceito de funcao afim bem estabelecido.

Esta pesquisa poderia até ter sido desenvolvida com alunos do nono ano, no entanto essa
opcao foi desconsiderada por alguns motivos. Inicialmente, existia um interesse preliminar da
pesquisadora em trabalhar com alunos do Ensino Médio, em virtude de sua afinidade com o
publico que o constitui e, em segundo lugar, ao escolher o tema funcdo afim, desejava-se
construir atividades envolvendo problemas criptograficos que abordassem alguns tépicos que
constituem esse tema, a saber, as relacfes ou associacfes entre grandezas; correspondéncia
entre elementos de dois conjuntos; “regra” ou “lei de formagao” envolvendo as grandezas;
compreensdo da construcdo grafica de fungdes afins; caracterizacdo de crescimento e
decrescimento das fungdes afins, entre outros.

Ao recorrer ao Curriculo do Estado de Sdo Paulo (SAO PAULO, 2011) e verificar em
qual ano os topicos citados acima se enquadravam, observou-se que, segundo o curriculo, no
nono ano o tema funcdo afim é abordado introduzindo-se as nog¢des basicas sobre funcgéo, a
ideia de variacdo e a construcdo de tabelas e gréaficos para a sua representacdo. Ja no primeiro
ano do Ensino Médio, a orientagdo € a construcdo dos conhecimentos mais abrangentes a

respeito de funcdo afim. Deste modo, é nesse ano que é proposta a aprendizagem da relacéo
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entre grandezas, a qual engloba todos os topicos requeridos primeiramente para o
desenvolvimento destas atividades. Assim, diante de tal situacdo, ficou decido que 0s sujeitos
da pesquisa seriam alunos do primeiro ano do Ensino Médio.

Os encontros entre a pesquisadora e os alunos para o desenvolvimento das atividades
ocorreram na propria escola deles, uma escola da rede publica de ensino da cidade de Rio
Claro/SP. Cabe aqui ressaltar que a pesquisadora, até 0 momento da pesquisa, nunca havia
tido contato com a escola, nem enguanto aluna, visto que a pesquisadora é natural da cidade,
nem como professora da rede estadual. Deste modo, o primeiro contato com a escola foi no
momento da apresentacao e exposicao da pesquisa para os diretores.

Apos esclarecimentos sobre como o trabalho com os alunos ocorreria, o diretor autorizou
que tal pesquisa fosse desenvolvida em sua escola e ainda fez um breve relato sobre algumas
questdes problematicas que a escola estava enfrentando naquele momento. Uma delas era o
fato de que duas turmas do primeiro ano do Ensino Medio estavam, a partir daquele dia, sem
professor de Matematica, e que eles ainda ndo tinham previsdo de quando um novo professor
iria assumir as aulas. Diante dessa situacdo, a pesquisadora foi convidada pelo diretor a
comecar a desenvolver as atividades com os alunos interessados nos proprios horarios das
aulas de Matemaética, jA que esses alunos estavam com esse horario livre. A principio, a
pesquisadora havia estipulado que os encontros entre ela e os alunos iriam ocorrer nos
horarios extraclasse, entretanto, o diretor advertiu que isso poderia ser um problema, visto que
a maioria dos alunos ja possuia obrigac6es nos periodos contrarios as aulas regulares. Diante,
entdo, do convite e ponderando sobre as informacGes dadas pelo diretor da escola sobre a
dificuldade de encontros contraturno®’ a pesquisadora, apo6s verificar que estes alunos néo
haviam trabalhado ainda o conceito de funcéo afim, decidiu-se, entdo, dar inicio ao trabalho
de campo.

Assim sendo, em meados de abril de 2014, foi realizado o convite aos alunos de duas
turmas para participar da pesquisa. Foi explicado a eles sobre do que se tratava a pesquisa e 0
que seria feito nos encontros entre eles e a pesquisadora. Ao perguntar quais alunos estariam
interessados em participar da pesquisa em horarios contraturno, verificou-se que, realmente,
nenhum aluno se disponibilizou, mas, ao fazer o convite para que os encontros fossem nos
horarios das aulas de Matematica, nove alunos, dentre as duas turmas, mostraram-se
interessados. Para esses alunos, foi entregue um termo de esclarecimento sobre a pesquisa e

sobre os meios em que esta iria ocorrer. Assim, foi pedido aos alunos que trouxessem esse

" Horario oposto ao perfodo escolar, destinado a atividades complementares.
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termo assinado por eles e por um responsavel na proxima aula de Matematica, j& que esta
seria 0 primeiro encontro.

Ao dar inicio aos encontros, apenas sete, dos nove alunos, trouxeram o termo assinado.
Deste modo, os alunos se encontraram com a pesquisadora entre 0s meses de maio e setembro
de 2014, ocorrendo um ou dois encontros por semana e tendo como duracdo duas horas cada
encontro. Vale salientar que o periodo de coleta dos dados acabou se estendendo além do
planejado, visto que o ano de 2014 teve um cronograma escolar®® atipico. O fato de os
encontros ocorrerem em aulas regulares também contribuiu para um periodo mais longo de
coleta de dados, pois houve momentos em que os encontros foram cancelados em virtude de
excursdes, casa aberta, inicio de férias, entre outros eventos.

Os encontros ocorreram, entdo, no mesmo horario das aulas regulares de Matematica, no
entanto, os alunos eram retirados de suas turmas e designados a algum outro lugar da escola.
Na maioria das vezes, esse lugar era a sala de video, e em outros casos uma sala de aula
disponivel. Sem conhecimento algum sobre os alunos, no primeiro encontro, foi solicitado a
eles que se dividissem em duas duplas e em um trio. A opcdo de colocar os alunos para
trabalhar juntos se deu porque a interacdo entre dois ou trés estudantes pode proporcionar
mais discussdes e estratégias de resolucdo do que quando estes trabalham individualmente
(BENEDETTI, 2003). Sendo assim, os alunos se dividiram do seguinte modo: Gustavo e
Fernando, Janaina e Jaciara, e Kall, Igor e Leandro®.

Apbs o primeiro encontro, algumas reflexdes sobre a postura dos alunos diante de suas
interacdes foram realizadas. Foi observado que os alunos se agruparam por afinidades.
Gustavo e Fernando eram da mesma turma (e mais tarde, nas entrevistas, foi descoberto que
eles eram primos) e ndo tinham muita proximidade com o restante dos alunos. Embora
Janaina, Jaciara, Kall, Igor e Leandro fossem da mesma sala, as meninas eram muito amigas,
0 que ocasionou a dupla Janaina e Jaciara. Os alunos Kall, Igor e Leandro ndo tiveram opcao
e constituiram o trio. Com essa formacdo, pode-se observar algumas caracteristicas dos
alunos.

Gustavo mostrava-se um aluno muito ativo, entretanto, era visivel que este, por ter muita
pressa em resolver a atividade, ndo desenvolvia muitas discussées com seu parceiro. Fernando
ja era um menino muito quieto e timido, o que acarretava ainda mais na pouca interacao entre

ambos.

18 0 ano de 2014 foi 0 ano em que ocorreu a Copa do Mundo no Brasil, 0 que gerou mudangas no calendario escolar.
19 Os nomes dados aos alunos dio ficticios, resguardando, assim, a identidade de cada um.
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Jaciara e Janaina demonstraram ter muitas dificuldades em desenvolver discussdes e
estratégias de resolugfes. Uma sempre esperava a outra dar alguma sugestdo. A passividade
das meninas em resolver a primeira atividade proposta alertou a pesquisadora quanto a
composicao desta dupla.

Kall, lgor e Leandro tomaram a postura de verdadeiros detetives. Os trés alunos se
mostraram muito ativos e comunicativos. Cada um conseguia levantar questionamentos e,
com eles, gerar discussdes muito interessantes em termos de estratégias de resolucdo do
problema.

Com estas primeiras caracteristicas observadas e levando em consideracdo o
comportamento dos alunos acerca da atividade proposta, ficou decidido que as duplas seriam,
a cada atividade, reformuladas. Estas novas composi¢cdes de duplas e trio também ficaram
dependentes da presenca dos alunos no dia dos encontros e de alguns outros problemas
resultantes.

Durante o periodo de maio a junho, os sete alunos participaram dos encontros, mas foi no
segundo semestre que os problemas emergentes ocorreram. Ao dar inicio aos encontros em
julho, foi esclarecido pela direcdo que os alunos Kall e Leandro ndo estavam mais
matriculados na escola. Kall havia se mudado para outro estado e Leandro para uma escola
mais perto de sua casa. Assim, 0s encontros, a partir do segundo semestre, contavam apenas
com cinco alunos.

Mas os problemas ndo cessaram por ai: a participacdo de Fernando decaiu muito durante
todo o segundo semestre. Ele e Gustavo tiveram alguns desentendimentos durante o décimo
terceiro encontro, mas foi no décimo quarto encontro que os conflitos se tornaram mais
graves. Diante dessas discussdes e da falta de interesse de Fernando em participar das
atividades, foi posto, como opcdo para ele, retirar-se da pesquisa. Essa opcdo foi aceita pelo
aluno, o qual deixou a pesquisa no décimo sétimo encontro. O leitor encontrard, no capitulo 5,
0 qual esta destinado as consideragdes finais, mais detalhes sobre os problemas emergentes e
a maneira como se lidou com eles.

De modo geral, a relacdo entre a pesquisadora e os alunos foi amigavel, e isso constituiu
um ambiente confortavel para ambos. Durante os encontros, os alunos foram adquirindo mais
confianca e autonomia para expor suas opinides e discutir as questdes referentes as atividades.
Tirando os conflitos especificos entre Gustavo e Fernando no final dos encontros, ndo houve
identificacdo de problemas de relacionamento entre os outros alunos.

Em relacdo as filmagens, em nenhum momento o0s alunos demonstraram

constrangimentos em fazer ou falar alguma coisa devido a presenca das cameras. Como ja



83

mencionado, 0 ambiente nos encontros era agradavel e o ato de filma-los ndo interferiu na

maneira como eles foram conduzidos.

352 Aescola®

O leitor encontrard nesta secdo um resumo sobre a formacdo da escola, em termos
historicos, e uma descri¢do detalhada dos aspectos fisicos que a constituem. Essa exposicao
minuciosa foi considerada importante, visto que ela oferece ao leitor um panorama geral da
escola, para que ele possa compreender melhor o ambiente no qual o trabalho de campo foi
desenvolvido.

A Escola Estadual Prof. Mycroft foi fundada em 01 de agosto de 1979, pelo Governo do
Estado de Sdo Paulo. A escola foi construida em decorréncia da urbanizacdo do bairro,
visando atender ao grande nimero de migrantes de varios estados brasileiros. Desde o inicio
de sua atuacéo, a escola funciona em prédio préprio, sendo composta por duas alas unidas por
meio de um galpdo coberto: a ala administrativa (sala dos professores, sala da direcao,
secretaria, banheiros e sala da coordenacdo) e a ala das salas de aula, que em 1983 era
composta por seis salas. A partir de 1984, a escola passou a funcionar com doze salas de aula,
uma ampliagdo iniciada em 1982, devido a grande demanda de alunos.

Ela atende atualmente a comunidade de seu bairro e de bairros proximos. De acordo com
0 Plano de Gestéo da escola, muitos de seus alunos “convivem em lares cujo ambiente as
vezes é conturbado, tendo a mée ou a avd como Unicos responsaveis” e sdo “carentes tanto de
material como de afetividade” (DIRETORIA DE ENSINO - REGIAO DE LIMEIRA, 2012,
p. 06). Segundo a Vice-Diretora, Prof.2 Irene, a classe socioecondmica dos alunos é de média
para baixa. De acordo com ela, existem mais alunos de classe baixa do que alunos de classe
média. A Prof.2 Irene também argumenta que o principal problema social dos alunos na escola

é a violéncia. Segundo ela:

[...] o grupo social no qual a escola esta inserida, certos... os bairros, que
estdo aqui ao redor, vocé tem o contexto de violéncia familiar, violéncia no
bairro, violéncia entre eles, que ja vem praticamente do berco [...] entdo vocé
tem um... um lidar com eles, vocé tem um grupo muito tranquilo, um grupo
que é todo tranquilo, que vocé ndo tem problema, tem problema nenhum,
vocé tem a minoria, na verdade € a minoria, mas essa minoria, ela vem como
uma agressividade interior td0 grande que ela acaba contaminando aquele
ambiente que eles estdo (Transcricdo da entrevista).

2 O nome dessa escola e, de qualquer outra, apresentado nessa pesquisa séo ficticios, preservando, assim, a identidade de
cada uma.
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A média de estudantes na escola é de 700 alunos na faixa de 11 a 18 anos, distribuidos
nos periodos da manha e tarde, entre o Ensino Fundamental 11 e o Ensino Médio. A média de
alunos em sala de aula varia entre 30 e 35 alunos no Ensino Fundamental Il e de 35 a 40
alunos no Ensino Médio. Os alunos sdo todos uniformizados, para cada turma ha uma pasta
de documentos, identificando a série ou ano* e contendo o nome de todos os alunos
pertencentes a ela.

No ano de 2014, a escola se tornou uma escola prioritaria para o CGEB?, pois ndo
alcancou os indices do IDESP? no ano de 2013. Assim, para este ano, foi designada para a
escola uma coordenadora pedagdgica do PCGAP? para auxiliar as acdes pedagégicas da
escola. Deste modo, no presente momento, a escola é composta por trés coordenadoras
pedagdgicas (uma para o Ensino Fundamental Il, uma para o Ensino Médio e uma do
PCGAP), um diretor, duas vice-diretoras, sendo que uma é voltada para a escola da familia,
seis agentes de organizacdo da escola (trés na secretaria e trés no patio), um gerente
administrativo e 35 professores efetivos. Até o ano de 2013, a escola apresentava um
professor mediador®, mas, para este ano, embora a escola apresente a necessidade de um
professor mediador, ela ndo tem mais em seu quadro de funcionarios algum professor
preenchendo esse cargo.

A escola comporta doze salas de aula, uma sala de Educagdo Fisica, uma sala de
informaética contendo quatorze computadores com acesso a internet, uma sala de video com
qguadro branco, uma biblioteca (sala de leitura), uma sala dos professores contendo um
computador para pesquisa, uma impressora, uma estante com Varias revistas e armarios
individuais, uma quadra poliesportivas descoberta, um refeitorio, que comporta em média 100
alunos, e uma mesa de ping-pong, que fica instalada no patio. Ela também tem recursos
fisicos e pedagdgicos, como materiais pedagogicos, data show, tela de projecdo, notebook,
televiséo, video, DVD, radios, caixas de som e microfone. Em média, as salas de aula tém

quarenta carteiras e cadeiras, uma mesa do professor, uma lousa e um ventilador.

21 A escola ainda se encontra na fase de transigdo de todas as séries para ano do Ciclo Fundamental.

2 CGEB - Coordenadoria de Gestdio da Educagdo Béasica. Para mais informacBes acessar:
<http://www.derita.com.br/noticias_pdf/plano_acao_escolas_prioritarias.pdf>.

2 IDESP - indice de Desenvolvimento da Educacdo de S&o Paulo. Para mais informacBes acessar:
<http://idesp.edunet.sp.gov.br/Arquivos2013/041661.pdf>.

2 PCAGP - Professor Coordenador de Apoio & Gestdo Pedagdgica. Para mais informagbes acessar:
<http://www.derita.com.br/noticias_pdf/pcagp.pdf>.

% De acordo com a Prof2 Irene, o professor mediador tem como funcéo descobrir os problemas (agressividade, disciplina,
problemas de interesse, entre outros) que os alunos apresentam dentro da escola. Ele tenta mediar as questfes de melhoria do
comportamento do aproveitamento do aluno.


http://www.derita.com.br/noticias_pdf/plano_acao_escolas_prioritarias.pdf
http://idesp.edunet.sp.gov.br/Arquivos2013/041661.pdf
http://www.derita.com.br/noticias_pdf/pcagp.pdf

85

O patio onde os alunos ficam durante o intervalo é o galpdo que une a ala administrativa a
ala das salas de aula. Esse galpéo é separado das alas por portdes com grades. No intervalo, 0s
alunos se locomovem até esse galpao, que é pequeno, mas arejado, e permanecem nele apenas
durante o intervalo. O espaco de circulacdo dos alunos acaba sendo muito pequeno, visto que
ele é dividido com as mesas do refeitdrio e com a mesa de ping-pong. O pétio da escola
também oferece um bebedouro com cinco torneiras com agua gelada e banheiros em bom
estado, que aparentemente séo suficientes para a quantidade de alunos presentes na escola.

Embora nesta escola haja alunos com algum tipo de necessidades especiais, ndo existe,
ainda, algum programa que auxilia esses alunos e seus professores. Em termos de estrutura
fisica, a escola ndo se mostra estar preparada para receber algum aluno com deficiéncia
fisica?®, pois seu acesso a ala das salas de aulas ¢ por meio de escadas. Atualmente na escola
ha oito alunos com algum tipo de deficiéncia, a saber, um com baixa visdo, um com TDAH?’,
um copista®®, um esquizofrénico e quatro com limitagdes cognitivas. Segundo a Prof.2 Irene,
os alunos que apresentaram algum tipo de deficiéncia ja foram levados para a APAE? para
serem “laudados”®. De acordo com ela, alguns alunos ja apresentam um laudo e outros ainda
estdo em processo de “laudagdo”. A Prof* Irene ainda ressalta que o Unico auxilio que a
escola tem, em termos de materiais pedagdgicos para esses alunos, sdo alguns materiais
adaptados disponibilizados para a escola, muitas vezes via e-mail, enviados pela Diretoria de
Ensino.

Em paralelo com as aulas, a escola organiza trés projetos de extensdo. S&o eles: “Roda da
leitura”, que visa ampliar a visdo do aluno em relagdo ao mundo, incentivando o gosto por
diversos géneros literarios e formando leitores criticos e atualizados; “Prevengdo também se
ensina”, que trabalha com o objetivo de discutir com os alunos sobre as mudancas corporais, e
o “Projeto JPME (Juntos pelas mudangas da escola)”, que tem como objetivo levar os alunos
a gostar mais da escola e diminuir a indisciplina nas aulas pds-intervalo. O Gltimo projeto é
organizado em conjunto com o Grémio Estudantil da escola. Este, segundo a Prof.2 Irene, €
um grémio ativo que organiza atividades, como a gincana entre os alunos e 0 monitoramento
do intervalo juntamente com o0s agentes. A escola também desenvolve o projeto chamado

“Escola da familia”, mas ainda ndo existem oficinas sendo desenvolvidas neste projeto.

% Deficiéncia fisica é 0 nome dado & caracteristica dos problemas que ocorrem no cérebro ou no sistema locomotor, e leva a
um mau funcionamento ou paralisia dos membros inferiores e/ou superiores.

27 TDAH - Transtorno do Déficit de Atencio com Hiperatividade. Para mais informacdes acessar:
<http://www.tdah.org.br/sobre-tdah/o-que-e-o-tdah.html>.

28 Termo designado pela Prof.? Irene referente ao aluno gue somente copia as licdes.

2 APAE — Associacao de Pais e Amigos dos Excepcionais.

® Para esta pesquisa, o termo “laudados” se refere aos alunos encaminhados para a APAE para serem consultados e
receberam um laudo médico. Ja o termo “laudag@o” se refere aos alunos que estdo no processo médico de receber um laudo.


http://pt.wikipedia.org/wiki/Cérebro
http://pt.wikipedia.org/wiki/Membros_inferiores
http://pt.wikipedia.org/wiki/Membros_superiores
http://www.tdah.org.br/sobre-tdah/o-que-e-o-tdah.html
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No geral, a escola € limpa, mas em suas salas de aula as carteiras e cadeiras sdo sempre
sujas e até mesmo quebradas. A rede elétrica das salas de aula estd sempre desativada,
entretanto, quando ligada, muitas tomadas ndo funcionam. Em cada sala de aula ha apenas um
ventilador funcionando e aparentemente ele é suficiente para arejar e refrescar o ambiente,
embora ressalte que a estrutura da escola contribui para a circulagdo do ar e que tal pesquisa
n&do ocorreu na estacdo de verdo. Do mais, a escola tenta dar boas condigdes de trabalho para
os professores e alunos, oferecendo, assim, um ensino de qualidade para a sua comunidade.

A escolha dessa escola se deu por um motivo particular da pesquisadora. Fazer o trabalho
de campo em uma escola longe da Universidade Estadual de Sdo Paulo — UNESP — Campus
de Rio Claro, era um desejo especial. A pesquisadora sentia a necessidade de permitir a
entrada da Universidade em outras escolas, sem serem aquelas aos seus arredores. Um
levantamento das escolas distantes foi feito e com isso foi investigada a possibilidade de
desenvolvimento da pesquisa. A primeira opgdo foi a escola E. E. Prof. Moriarty, distante da
UNESP aproximadamente 3,5 Km, no entanto, tal escola ndo aceitou os termos da pesquisa.
Como segunda opcdo, a escola E. E. Prof. Mycroft, distante da UNESP aproximadamente 6,6
Km, foi contactada e, depois de se fazer toda a apresentacdo da investigacdo, a mesma
concordou com os termos da pesquisa, aceitando, assim, abrir suas portas para a presente

pesquisadora.

3.6 Os prOcedimentOs metodoldglcos da p3squiba

Este topico apresentard todo o processo de criacdo e elaboracdo das atividades utilizadas
nesta pesquisa, bem como os recursos utilizados para coletar seus dados.

3.6.1 Atividade protétipo

Fa de carteirinha do famoso personagem de ficcdo Sherlock Holmes, do escritor inglés
Sir Arthur Conan Doyle, a pesquisadora tinha como primeira intengéo criar um conto que
envolvesse um mistério, cujo segredo fosse revelado apenas por meio da decifracdo de uma
mensagem criptografada. A ideia era fazer com que os alunos se envolvessem em uma
narrativa e se sentissem motivados a descobrir a mensagem cifrada. A possivel motivacéao
gerada para descobrir a mensagem cifrada faria o aluno buscar, por si préprio, mecanismos de

decifracéo, e é neste momento que a Matematica entraria em acéo.
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Com o conceito matematico ja definido, a saber, fungdo afim, e inspirada em um
passatempo chamado “criptograma e palavras cruzadas em branco”, a pesquisadora criou o
primeiro prototipo da atividade. Chamada de “O caso do sequestro do matematico™, a
atividade era composta, entdo, por um conto totalmente ficticio, criado pela pesquisadora, por
uma carta criptografada que continha dados sobre os mistérios do conto e por uma ficha de
perguntas que abordavam questdes como: descreva detalhadamente o processo de decifracéo
da carta; qual foi a expressdo matematica utilizada para cifrar a mensagem da carta, entre
outras.

Apos a conclusdo dessa atividade, surgiu uma oportunidade de colocé-la em préatica. Um
amigo que lecionava na rede publica da cidade de Rio Claro/SP convidou a pesquisadora para
desenvolver a atividade com seus alunos. O convite foi, entdo, aceito, e a atividade protétipo

posta em pratica.

3.6.2 O primeiro teste

As condicOes deste primeiro teste foram muito favoraveis a pesquisadora. O fato de os
alunos fazerem parte de uma escola publica da cidade e de estarem no primeiro ano do Ensino
Médio encaixava-se nas caracteristicas estipuladas para os sujeitos da pesquisa. O ambiente se
tornava muito proximo das condi¢cfes previstas para o trabalho de campo e se diferenciava
apenas pelo fato de que esses alunos ja haviam abordado o conceito de funcdo afim. No
entanto, esse fato acabou contribuindo para observar melhor como os alunos lidavam com a
atividade, mesmo estes ja tendo visto o conceito previamente.

Assim sendo, em um determinado dia, a pesquisadora e o Prof. Henrique Lazari foram até
a escola e aplicaram a atividade para duas turmas de primeiro ano. O principal objetivo deste
teste era observar como 0s alunos reagiriam a atividade e como ela poderia ser aprimorada e
desenvolvida com os sujeitos da pesquisa, de acordo com 0 objetivo proposto. Sendo assim,
varias observacdes foram feitas e apontamentos levantados em relacéo a atividade.

O conto foi bem aceito pelos alunos. No momento em que receberam a atividade, eles
demonstraram estar muito empolgados, e certa agitacdo tomou conta da sala de aula. De
acordo com eles, todos conheciam o personagem, e comecgaram a contar sobre os filmes de
Sherlock Holmes e como o0 personagem se comportava diante dos mistérios apresentados a

ele. Esse entusiasmo gerado nos alunos contribuiu para que eles se sentissem curiosos em

%1 Apéndice C.



88

desvendar a carta criptografada. Deste modo, os alunos iniciaram rapidamente discussoes e
tentativas de decifragdo da mensagem.

A ficha de perguntas foi introduzida como sendo um “relatério” que eles tinham que
fazer para prestar contas sobre o mistério do conto. A observacdo sobre a maneira como 0s
alunos interpretavam as questbes da ficha e desenvolviam suas respostas mostrou para a
pesquisadora que algumas questBes escritas ndo estavam muito claras. Além disso, elas
influenciaram, em algum sentido, as respostas. Por exemplo, o fato de se apresentar o alfabeto
fixado em uma das questbes induziu os alunos a montar uma regra de cifracdo de
deslocamento ciclica, o que ndo era o caso, e isso dificultou os alunos a pensar em outras
situacgdes de cifragdo.

Assim, apos varias discussdes entre a pesquisadora e o Prof. Henrique Lazari sobre os
acontecimentos desse teste e sobre essas observacOes destacadas pela pesquisadora, algumas
decisbes foram tomadas. Ficou decidido que a atividade seguiria a estrutura de conter um
conto envolvendo o personagem Sherlock Holmes, uma mensagem criptografada que
desvendasse o mistério do conto e uma ficha de perguntas. Entretanto, essa ficha deveria ser
reformulada para conter questdes mais claras e objetivas, sem influenciar as respostas dos
alunos.

A ideia de se trabalhar em duplas ou trios foi refor¢ada, visto que neste teste pdde-se
observar claramente como os alunos, em conjunto, construiram mais verbalizacbes do que
guando estes trabalharam sozinhos.

A questdo sobre a quantidade dos sujeitos da pesquisa também entrou em discussao.
Ficou claro que o trabalho de campo ndo poderia ser realizado em uma sala de aula regular
composta por quarenta alunos. A quantidade de alunos seria um problema, visto que a
pesquisadora, ndo daria conta de observar e colher os dados confiaveis para a pesquisa.
Assim, ficou decidido que o trabalho de campo ocorreria com uma quantidade pequena de

alunos.

3.6.3 Elaboracéo das atividades e sua sequéncia pedagogica

Tentando aperfeicoar a atividade, a pesquisadora pensou na criacdo de varias atividades.
Com o intuito de que elas englobassem as relagdes entre grandezas, a correspondéncia entre
elementos de dois conjuntos, sua “regra” ou “lei de formagdo”, a compreensdo de sua
construcdo gréfica e suas caracterizacdes em termos de crescimento e decrescimento, € que

surgiu a ideia de se elaborar uma sequéncia pedagogica de atividades.
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O termo sequéncia pedagdgica esta sendo assumido, nesta pesquisa, como sendo um
conjunto de atividades interligadas, que tem como finalidade promover, por etapas, uma
aprendizagem especifica e definida, cuja organizacdo é decorrente do objetivo proposto pelo
pesquisador. A quantidade de aulas deve ser planejada, e estas devem ser analisadas
previamente, com a finalidade de se observar situac6es de exploracéo, na qual se envolvem os
conceitos determinados na pesquisa.

Assim sendo, inspirada por jogos de criptogramas e palavras cruzadas, e tendo em mente
o conceito de funcdo afim, é que foram criadas oito® atividades envolvendo problemas
criptograficos. Cada uma das oito atividades foi constituida por um conto com o personagem
Sherlock Holmes, por uma mensagem criptografada e por uma ficha de perguntas. As oito
atividades se relacionam entre si e oferecem desafios com grau de complexidade crescente,
para que os alunos possam exercitar suas habilidades, superando-as e atingindo novos niveis
de exploragéo.

As atividades foram construidas da seguinte maneira: a primeira foi produzida com o
objetivo de apresentar aos alunos a criptografia. A segunda, terceira e quarta atividades
tinham como objetivo abordar a definicdo de funcdo afim e suas particularidades, como
fungéo linear, funcdo identidade e fungdo constante. A quinta e sexta atividades foram
destinadas a trabalhar o conceito gréafico dessa funcdo. A sétima abordava a definicdo de
fungéo inversa e, finalmente, a oitava era uma atividade de encerramento que envolvia uma
sintese do trabalho desenvolvido com os alunos.

No capitulo 4, onde os dados estdo descritos, o leitor encontrara com mais detalhes os

objetivos de cada atividade e a maneira como elas se interligam.

3.6.4 Segundo protétipo e as atividades definitivas

O segundo prototipo foi desenvolvido com trés alunos da graduagdo do curso de
Matematica da UNESP — Campus de Rio Claro/SP. A intencdo desse segundo teste era a de
observar se a sequéncia pedagodgica estava proporcionando uma exploracdo gradual do
conceito de funcdo afim, bem como se seus contos, suas mensagens cifradas e a ficha de
perguntas estavam coerentes e corretos. Nesse teste, os graduandos tomaram uma posicao
mais critica, dando a pesquisadora sugestdes de como abordar 0s possiveis questionamentos,

por parte dos alunos, sobre as atividades, e de como determinar o tempo de cada uma.

%2 Apéndice D.
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As atividades ndo sofreram grandes modificagOes; correcdes de portugués e de cifragdes
foram sugeridas e realizadas. Os graduandos também contribuiram para o aperfeicoamento da
apresentacdo em Power Point. Essa apresentacdo foi realizada no primeiro encontro e trazia

um pouco sobre a histdria da criptografia e de como se deu sua evolucéo durante os tempos.

3.6.5 Instrumentos de coleta de dado

Os procedimentos metodologicos escolhidos pela pesquisadora, a fim de produzir os
dados durante os encontros, foram: as observagdes e anotacOes feitas pela pesquisadora no
caderno de campo, as gravacdes em video e audio referentes as discussdes de cada grupo
durante os encontros, e as respostas dadas pelos alunos nas fichas de perguntas de cada
atividade. Posteriormente a conclusédo do trabalho de campo, foram realizadas entrevistas com
os alunos participantes do projeto, a fim de produzir mais informacdes sobre as atividades e
consequentemente ouvir os alunos acerca da producéo feita por eles durante os encontros.

Em relacdo as anotacdes reflexivas da pesquisadora, Bogdan e Biklen (1994, p. 211)
afirmam que “os comentarios do observador consistem em seg¢des das notas de campo
destinadas ao registro do que o investigador vai pensando e sentindo, a medida que faz as suas
observagdes”. Sendo assim, a observac¢do da pesquisadora aparece como sendo um meio de
recolher as informacGes sobre as ages dos alunos, como os alunos resgatam 0s conceitos
matematicos formais e informais, a forma como as discussdes caminham, as dificuldades
encontradas pelos alunos durante a resolucdo das atividades, como essas atividades sdo
resolvidas, além de como eles desenvolvem os problemas propostos e qual raciocinio é
utilizado para resolvé-los.

Para ajudar a complementar as observacdes da pesquisadora, visto que ela ndo consegue
observar todos os alunos ao mesmo tempo, bem como todas as suas producdes, e pelo fato de
0 momento de observagdo ser Unico, o recurso de filmagens foi utilizado em todos os
encontros. Segundo Powell, Francisco e Maher (2004, p. 13), filmagens “sdo atraentes e
auxiliam ndo apenas as comunicagdes escritas como também as orais”, permitindo, assim, que
esses dados possam ser vistos novamente com mais atencdo, “ndo somente por multiplas
visdes, mas também por multiplos pontos de vista” (POWELL; FRANCISCO; MAHER,
2004, p. 10). Da mesma forma, Benedetti (2003, p. 71) aponta duas vantagens do acesso as
gravacOes de video. Ele argumenta, primeiro, que as gravagdes possibilitam a uma mesma
pessoa assistir varias vezes a uma mesma cena, por meio de observacfes tedricas distintas;

segundo, que essas filmagens podem ser assistidas por diferentes pessoas, permitindo uma
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visdo e analise de diferentes perspectivas. A posicdo das cameras era ajustada a cada
encontro, o que dependia do lugar em que 0s encontros ocorriam e da disposi¢oes dos alunos
e carteiras. Junto com as filmagens, foram utilizados em alguns encontros gravadores de
audio, para que se pudesse gravar com mais detalhes as discussées desenvolvidas entre 0s
alunos e entre a pesquisadora e os alunos. A op¢do por também gravar em audio se deu em
virtude do excesso de barulho externo a sala de aula e porque muitas vezes os alunos falavam
baixo, o que dificultava o entendimento do audio nas filmagens.

Como outra forma de producdo de dados, as fichas de perguntas de cada atividade
respondidas pelos alunos (e suas folhas de rascunho) puderam ajudar no entendimento da
pesquisadora sobre como o processo de resolucdo aconteceu em cada grupo, Vvisto que, nas
respostas a essas perguntas, os alunos descreveram com mais detalhes o caminho pensado e
discutido por eles durante a resolucédo das atividades.

Ap0s o término das atividades e com uma pré-analise ja realizada sobre as observagdes,
as filmagens e as fichas de perguntas respondidas, uma entrevista semiestruturada foi
formulada e realizada com os alunos, para tentar preencher as lacunas deixadas durante as
outras producdes de dados. Esse tipo de entrevista é caracterizado como sendo uma entrevista
elaborada com “perguntas abertas e fechadas, onde o informante tem a possibilidade de
discorrer sobre o tema proposto [...], também tém como vantagem a sua elasticidade quanto a
duragdo, permitindo uma cobertura mais profunda sobre determinados assuntos” (BONI;
QUARESMA, 2005, p. 75).

De acordo com Goldenberg (2011), as entrevistas também contribuem para procurar
respostas que outros instrumentos ndo puderam fornecer. A autora ainda pontua algumas
vantagens em se fazer uma entrevista, como, por exemplo, a flexibilidade de conduzir as
perguntas buscando as respostas desejadas, uma observacdo mais ampla sobre as respostas
dos entrevistados, bem como a verificacdo de possiveis contradi¢des, entre outras. Segundo
Poupart (2012), essas entrevistas tambem permitem uma analise do processo a partir da viséo
dos proprios sujeitos da pesquisa. Assim, as entrevistas se constituiram em um momento em
gue os alunos puderam expor suas opinides acerca dos encontros e de todas as atividades
desenvolvidas. Todas as entrevistas foram gravadas em audio e posteriormente transcritas. O
uso do gravador durante a entrevista possibilita um registro mais completo do didlogo
desenvolvido entre aluno e pesquisador (MOREIRA; CALEFFE, 2008).

Assim, os varios meios de produgdo de dados aqui apresentados configuram-se como
uma grande vantagem, pois podem conduzir o pesquisador, a partir de diferentes angulos, a

resposta de sua pergunta diretriz. Essa perspectiva pode ser definida como triangulacdo de
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dados, que, segundo Araujo e Borba (2012), ¢ a utilizagdo de diferentes processos de coleta de
dados sobre uma mesma situacdo, para que se possa ter uma visdo mais aprofundada e
detalhada sobre os acontecimentos da investigacdo da pesquisa, além de aumentar a
credibilidade da mesma, quando esta adota uma abordagem qualitativa.

Goldenberg (2011, p. 63) afirma que a triangulagdo “tem como objetivo abranger a
maxima amplitude da descri¢do, explicagdo e compreensdo do objeto de estudo”. Assim, a
utilizacdo da triangulacdo contribui para a analise dos dados, no sentido de, a partir do
confronto dos mesmos, oferecer varias informacgdes sobre a mesma situacao, possibilitando ao

pesquisador chegar a conclusdes mais consistentes.

3.7 Organlzaca0 dos dadOs

Os dados que compdem esta pesquisa estdo no caderno de campo da pesquisadora, nas
gravacOes de video e audio realizadas durante os encontros, nas fichas de perguntas de cada
atividade respondidas pelos alunos e, por Gltimo, as entrevistas realizadas com 0s mesmaos,
posteriormente ao encerramento dos encontros.

De acordo com Ludke e André (1986), ao analisar os dados, o pesquisador

“Trabalha” todo o material obtido durante a pesquisa, ou seja, os relatos de
observacao, as transcri¢des das entrevistas, as analises de documentos e as
demais informagdes disponiveis. A tarefa de analise implica num primeiro
momento, a organizagdo de todo o material, dividindo-o em partes,
relacionando essas partes e procurando identificar nele tendéncias e padrdes
relevantes. Num segundo momento essas tendéncias e padrdes sdo
reavaliados, buscando-se relac@es e inferéncias num nivel de abstracdo mais
elevado (LUDKE; ANDRE, 1986, p. 45).

Segundo essas autoras, a analise dos dados ndo ocorre somente quando se termina de
coleta-los, mas, sim, durante todo o processo de investigacdo da pesquisa. Entretanto, € na
fase posterior da coleta de dados que a analise se torna mais metodica e formal. Esse
movimento da andlise citado por Ludke e André (1986) ocorreu durante o trabalho de campo,
culminando muitas vezes nas decisdes e delineamentos dos encontros, de acordo com o
objetivo da pesquisa.

Bogdan e Biklen (1994) também argumentam que a analise dos dados é 0 momento no
qual o pesquisador caracteriza e organiza sistematicamente os dados coletados, contribuindo
com seu proprio entendimento em relagdo a esses materiais e permitindo a apresentacdo de

suas conclusdes a outros. De acordo com eles, a categorizagédo de situagdes que se repetem ou
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se destacam, como frases, palavras, padrdes de comportamento, formas de os sujeitos
pensarem, sdo atividades que ilustram o desenvolvimento de um sistema chamado, por eles,
de categorias de codificacdo. Essas categorias, segundo esses autores, “constituem um meio
de classificar os dados descritivos que recolheu [...], de forma que o material contido num
determinado topico possa ser fisicamente apartado dos outros dados” (BOGDAN; BIKLEN,
1994, p. 221).

Corroborando as ideias de Ludke e André (1986) e Bogdan e Biklen (1994) em termos da
importancia da criacdo e organizacdo das categorias para que se possa analisar 0 conjunto de
dados produzidos, foi necessario o desenvolvimento de algumas etapas para, finalmente, se
chegar ao processo de categorizagéo e articulagdo com a teoria. A seguir, serdo apresentadas

ao leitor as etapas desenvolvidas citadas acima.

* Organizacdo dos dados: A organizacdo dos dados foi sendo realizada de acordo com
cada encontro. Apos a pesquisadora se encontrar com os alunos, ela transcrevia para o
seu notebook as anotagdes realizadas por ela em seu caderno de campo. Juntamente
com isso, o video e o dudio também eram transferidos para o seu notebook, sendo eles
organizados por data e numero do encontro. Com os encontros finalizados, a
pesquisadora imprimiu todas as anotacdes do caderno de campo e as juntou,
constituindo, assim, o seu caderno de campo impresso (CCl).

Com esse material em maos, a pesquisadora realizou uma leitura cuidadosa do CClI e,
de acordo com a leitura, uma primeira categorizacdo foi realizada, a fim de conhecer
todos os dados e organiza-los de acordo com as situacdes que se assemelharam

durante os encontros.

* Descricdo dos dados: Essa etapa foi realizada em dois momentos. Primeiramente, 0
capitulo “Descricdo dos dados” foi sendo constituido apenas com o CCI e com o
material produzido pelos alunos (as fichas de perguntas respondidas por eles e as
folhas de rascunho). As folhas de rascunho acabaram tornando-se fontes muito
importantes de informagdo. Nelas, os alunos escreviam com mais detalhes os calculos
que estavam sendo realizados. Deste modo, uma primeira triangulagéo foi realizada,
buscando nos materiais produzidos pelos alunos as situacOes destacadas pela
pesquisadora durante as suas observacdes. Em seguida, j& tendo uma primeira
descricdo do que ocorreu durante os encontros, foi a vez de se triangular os videos e 0s

audios. Esse momento foi importante, uma vez que se buscavam os dialogos
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realizados pelos alunos durante as atividades e a verificagdo dos acontecimentos
destacados pela pesquisadora durante as suas observacoes.
ApOs essa primeira organizagdo, o capitulo que se intitula “Descrigdo dos dados” foi

constituido.

Transcricdo das entrevistas: O ato de transcrever as entrevistas foi importante para
perceber algumas sutilezas nas falas dos alunos que ndo foram percebidas no ato da
entrevista. As entrevistas contribuiram para entender melhor algumas situacoes
ocorridas durante os encontros e para conhecer a visdo dos alunos sobre as atividades

€ 0S encontros.

Destacar e organizar os dados relevantes: Tendo pronta a descricdo detalhada dos
dados e as entrevistas transcritas, foi a vez de se realizar uma leitura minuciosa em
busca de episodios que mostrassem indicios de respostas para a pergunta diretriz da
pesquisa. Com esse material impresso e seus episddios destacados, um processo de
recorte do material foi realizado, e a criacdo das categorias foi surgindo de acordo com

esses eventos.

Tracejando as categorias: No final do processo citado acima, a pesquisadora havia
obtivo varios episddios que convergiam para suas sete categorias criadas. No entanto,
com essa Visdo panoramica, observou-se que algumas categorias poderiam ser
juntadas, visto que existia uma dependéncia entre elas, ou seja, uma categoria SO
ocorria se a outra ocorresse. Sendo assim, uma nova reflexéo sobre elas foi realizada e,

no final desse processo, trés categorias emergiram, a saber: Atitudes Investigativas;

Procedimentos e Conceitos.

Articulacéo das categorias com a literatura: Uma vez estabelecidas as categorias, foi
a vez de se debrucar na literatura e iniciar um dialogo entre os dados empiricos e a

teoria.
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No capitulo seguinte, serdo apresentadas as andlises das aplicacdes da sequéncia
pedagogica das atividades desenvolvidas para esta pesquisa, bem como todo o material

produzido pelos alunos durante a resolucdo das atividades.
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“~ N&o h& nada como evidéncias em primeira
méo — disse Holmes. — Na verdade, minha opini&o
sobre o caso ja estad formada. Mas, ainda sim, é bom

recolhermos todas as evidéncias existentes”.
(Sherlock Holmes)
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4 ANALISANDO VESTIGIOS, EVIDENCIAS E INDICIOS

Este capitulo apresenta as analises dos dados sob o olhar da pesquisadora a luz da
literatura acerca das categorias Atitudes Investigativas; Procedimentos e Conceitos
estabelecidas e apresentadas no capitulo 3. Deste modo, o objetivo deste capitulo é, entdo,
apresentar indicios que sejam capazes de responder a pergunta diretriz desta pesquisa, a saber:

Quais as potencialidades de atividades pedagogicas envolvendo problemas criptograficos

na exploracao das ideias associadas a funcéo afim?

Para responder a tal pergunta, as analises de cada categoria foram realizadas de acordo
com as ideias apresentadas por Mauri (2009), Echeverria e Pozo (1998) entre outros autores
citados no referencial tedrico a respeito das atitudes e procedimentos vindos dos alunos com o

propdsito de se trabalhar o conceito.

4.1 Atltudes Inv3stigativas

As atitudes dos alunos foram se caracterizando durante os encontros, visto que o modo de
agir e reagir dos mesmos foram sendo determinados pelas disposicdes internas®. Tais
disposi¢des tiveram como partida as proprias atitudes vindas dos alunos e as atitudes da
pesquisadora. A postura da pesquisadora durante a resolucdo das atividades influenciou, de
certa forma, a maneira como os alunos se comportaram durante os encontros, contribuindo
para que alguns paradigmas de comportamento dos mesmos fossem modificados ao longo das
atividades.

Quando se refere a posicdo da pesquisadora (que durante os encontros assumiu o papel de
professora), Freire (2011, p. 2) argumenta que esta deve ter em mente que “ensinar ndo é
transferir conhecimento, mas criar as possibilidades para a sua propria producdo ou a sua
construcdo”. Neste sentido, o professor tem que ser acessivel as indagagdes, as curiosidades
dos alunos, as suas inibi¢cbes e auxilia-los nos mais variados momentos do processo de
aprendizagem (FREIRE, 2011). Em termos desse auxilio ao estudante, Ponte, Brocado e
Oliveira (2009) afirmam que este € um dever importante do professor. De acordo com esses
autores, o professor precisa estar atento a todo processo de investigacdo dos alunos durante a
resolucdo dos problemas, cabendo a ele valorizar as ideias trazidas pelos alunos e incentivar

as discussdes e as investigacdes de tais ideias. Solé e Coll (2009) também argumentam sobre

% Entendem-se aqui como disposicdes internas as ages vindas dos alunos e da pesquisadora ocorridos dentro da sala de
video (ou da sala de aula) durante a realizacdo dos encontros.
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a postura do professor, destacando que sua orientacdo deve favorecer a autonomia do aluno e
a estimulagéo crescente dos novos aprendizados.

As posturas destacadas por Ponte, Brocado e Oliveira (2009) e Solé e Coll (2009) podem
ser reconhecidas nas atitudes realizadas pela pesquisadora durante seu trabalho de campo. O
episodio abaixo descreve parte do dialogo que ocorreu entre ela e os alunos (Jaciara, Janaina e
Fernando) na atividade Um caso de sequestro, a partir de uma ideia que Fernando teve para

decifrar a mensagem proposta.

Pesquisadora: E ai? Olha so... ele escreveu o alfabeto... mas ele pensou na cifra
de César... vocé lembra que ela desloca 4 casas?

Jaciara: Aha.

Pesquisadora: Se o A era 1 e eu desloco 4, ele vira o qué? Que namero ele vira?

Janaina: D? D? Ah... ndo, nUmero?

Pesquisadora: Isso.

Janaina: Ah, ta.

Pesquisadora: A gente esta olhando nimero ai, né?... Entdo, qual que ele vira?

Jaciara: O 19? Néo...

Pesquisadora: Do 1...

Jaciara: Pula 4 casas...

Pesquisadora: Anda 4... entdo, ele vira o nimero...?

Jaciara: 4.

Pesquisadora: Quase.

Jaciara: 5.

Pesquisadora: 5...

Jaciara: Ah...

Pesquisadora: Entdo, se B era 2 e andou 4, entdo vira?... Sera que esse ai da

certo?

Fonte: Gravacdes de video e audio (2015).

Nesse trecho, observa-se que a discussdo partiu de uma ideia de Fernando e que a
pesquisadora tentou, por meio de questionamentos, auxiliar a continuagdo da estratégia de
resolucdo que ele havia pensado. Essa postura da pesquisadora também corrobora os
argumentos de Mauri (2009), que afirma que o professor, diante de seus alunos, deve confiar

em seus esforc¢os, discutindo com eles as davidas emergentes das atividades, levando sempre
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em consideragdo o ponto pessoal de partida para a resolucdo dos problemas e motivando, por
meio dos dialogos, a exposicao de suas estratégias e ideias. Solé (2009) argumenta sobre isso
que, iniciar a atividade partindo das ideias dos alunos e movimenta-los por meio de
discussbes e reflexdes, contribui para estabelecer as relacbes de respeito com os alunos
gerando autoestimas e autonomias durante o processo de resolucao.

Na continuacdo do episodio descrito acima, apds a intervencdo pedagdgica da
pesquisadora, os alunos conseguiram escrever o alfabeto cifrado, no entanto, outras duvidas
qguanto a ele surgiram. Novamente, a pesquisadora argumentou com o0s alunos sobre suas
novas indagacdes, tentando, cautelosamente, fazer com que os alunos chegassem as respostas

para aqueles novos gquestionamentos.

Pesquisadora: Deu certo?... Ndo?
Janaina: A gente estd vendo aqui como fazer.
Fernando: Se termina, comeca do A... [fala se referindo a Figura 11].

- k3

Fonte: Dados da pesquisa (2015).

Pesquisadora: Serd? Olha sé, quanto que vale o W?... Sera que o alfabeto volta?

Quando a gente desloca ele, uma letra, a gente acaba deslocando...?

Janaina e Jaciara: Tudo.

Pesquisadora: Sera que ele volta dai no A?

Janaina: Acho que deve voltar...

Fernando: Tem que voltar...

Janaina: Porque, sendo, nao déa pra fazer...

Fernando: Sendo vai ficar sem o A.

Pesquisadora: Hum... entdo, mas a gente, ali, ndo estd em nimero?

Fernando: Aha.

Pesquisadora: Entdo, a gente tem que pensar em numero. Certo? Se 0 meu A
valia 1, ele passou a valer?

Janaina: 5.
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Pesquisadora: Vocé ja falou 5, entdo ele vale um nimero, se 0 B era 2 e passou a

valer...

Janaina: 6.

Pesquisadora: 6. Se o W vale um numero, ele passou a valer?... esse nimero
mais 4... entdo ele ndo pode ser 0 A... porque 0 A vale 5... vocés concordam?

Fernando: Ah!... Entendi alguma coisa!

Fonte: Gravacdes de video e audio e ficha de perguntas (2015).

A intencdo da pesquisadora em todos os dialogos foi de sempre tentar ajudar os alunos,
partindo da ideia inicial de estratégia de resolucdo que eles mesmos haviam desenvolvido. Em
relacdo as essas intervengdes, Mauri (2009) destaca que elas sdo importantes, visto que é
neste momento, que o professor atua como o mediador, levantando questionamentos,
debatendo discussdes e revendo e explicitando as ideias prévias trazidas pelos alunos. Ela
ainda expressa que o professor deve, por meio dos dialogos, entusiasmar e incentivar 0s
alunos para que eles, mesmo com obstaculos, tenham o interesse em resolver o problema, e
gue, a0 mesmo tempo em que 0s auxilie, saiba conceder algum tempo aos alunos, para que
estes posam se dedicar a tarefa e refletir sobre o problema. A autora argumenta que €
necessario que os alunos se sintam a vontade e que seja concedido algum tempo para que eles
reflitam e desenvolvam as resolucdes. Em relacdo a esse tempo, Solé (2009) argumenta que
ele é necessario para o amadurecimento dos alunos em relacdo as aprendizagens propostas na
atividade, e que é por meio dele que os esforcos dos alunos e suas compreensfes pessoais se
manifestam e se desenvolvem. Entretanto, em nem todos os momentos de duvidas e
dificuldades dos alunos, mesmo com o tempo concedido, este foi suficiente para que eles
desenvolvessem suas ideias sozinhos. Em algumas situacdes, como o episodio descrito
abaixo, ocorrido durante a atividade O detetive Watson, a pesquisadora precisou interferir um
pouco mais, apresentando nos dialogos algumas ideias para se resolver o problema em

questéo.

Pesquisadora: Aqui a gente viu o qué? O que vocés acham? Tem numero
positivo?

Igor: Positivo néo.

Pesquisadora: Entdo, aconteceu alguma coisa com 0 nosso alfabeto que s6 deu

negativo, certo?




Igor: Negativo.
Pesquisadora: Muito bem... ah... olhem para elas com carinho, tem alguma coisa

que déa pra gente chutar? Alguma dica, sem ser 0s niumeros?

tém a

Igor: Ah... tem umas letras ja.

Pesquisadora: Tem umas letras, né?

Igor: J&, sem namero.

Pesquisadora: Tem alguma palavra que tem a letra e que a gente poderia chutar?
Igor e Janaina: Sim,tem U, H, Y, X...e G.

Pesquisadora: E G.

Igor: E U também.

Pesquisadora: E U... esse que tem... tem algum... seleciona essas palavras que
letra.

Igor: Vamos ver... cadé o restante?... Alguma palavra que tem H... segunda

letra...

Pesquisadora: Essa que tem H é uma palavra grande, né? (chantageada)
Igor: E bem grande.

Pesquisadora: Vocés acham que d& pra chutar alguma?

Igor: Nossa, assim grande eu acho que néo...

Pesquisadora: N&o, né... tem alguma pequena que da pra gente chutar?

Igor: Pequena... nossa... essa aqui também é bem grande (aproximar)... parece

que as palavras aqui sdo todas grandes.

certo,

Pesquisadora: N&o tem nenhuma pequena?

Igor: Sé aqui... (um)

Janaina: Aqui, oh [apontando para #U -27#].

Igor: Nao, a maioria € tudo grande... olha onde ela comeca aqui... ah, ndo, ta
é aqui.

Pesquisadora: Tem duas letras... entdo, oh. Que palavra tem duas letras e que

comegca com a letra u?

Igor: UM.

Pesquisadora: Muito bem.

Igor: -27 seria M.

Pesquisadora: Ajudou ja alguma coisa?

Igor: Ajudou bem... bastante...
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Janaina: Para quem ndo estava fazendo nada...

Pesquisadora: Entdo, olha so... agora vocés ja descobriram que M é igual a -27.

Igor: E.

Pesquisadora: Entdo, tentem lembrar isso aqui, ta& bom! [nessa hora, a
pesquisadora se dirige até a lousa e aponta para o desenho dos conjuntos que esta
desenhado nela]. O que a gente trabalhou na aula passada? A gente sai de um
conjunto... 1, 2, 3... bonitinho... 0 que o Kall chamou de normal, acontece alguma
coisa... certo? E chega no nosso alfabeto aqui... 0 M nesse alfabeto vale quanto?

Igor: No normal?

Pesquisadora: No normal.

Igor: Deixa eu ver.

Igor e Janaina: 13.

[...]

Pesquisadora: E agora aqui vale quanto?

Igor: -27.

[.]

Apos essa interferéncia, a pesquisadora deixou a dupla refletir um pouco sobre o que
eles haviam descoberto (que M valia 13 e agora M passou a valer -27). Depois de um
tempo, a pesquisadora perguntou a dupla o que eles haviam concluido e Igor

apresentou seus calculos e a seguinte conclusao:
Janaina: Acho que vai fazendo menos mesmo...
Igor: 13... 13... que eu... subtrai menos o... 0 40 do 13... para dar o 27 [apontando

para a folha de rascunho (Figura 12)].

Figura 12 - Representacdo da fala de Igor.

0 -

D

Fonte: Dados da pesquisa (2015).
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Pesquisadora: Mas lembra que a gente pensou assim... eu estou retomando as
coisas da outra aula, ta?

Igor: Té certo, professora.

Pesquisadora: Entdo vamos la... a gente tem 0 nosso conjunto bonitinho. Vou
usar o M porque a gente j& sabe. Porque 0 M é 13, né?

Igor: Isso.

Pesquisadora: Ai, aconteceu alguma coisa que a gente precisa descobrir e
chegou que M vale -27.

Igor: -27.

Pesquisadora: VVocés perceberam que o0 -27... -27 é 0 13 — 40, certo? T4, a letra a
vale 1, serd que vai dar certo aqui? [apontando para a conta M(normal) = 13 — 40 = -27
= M(novo) na lousa] Vamos ver? Seria 0 1 — 40, isso da o qué?

Igor: 39.

Pesquisadora:-39.

Igor: Isso, -39.

Janaina: Ah!

Pesquisadora: O menor nimero ai é -39? Que ¢ a letra a, né?... Qual é o menor
namero dessa pista?

Igor: -47, pelo que nés vimos.

Janaina: E -47.

Igor: Pelo que nds vimos, é -47.

Janaina: E -47.

Pesquisadora: E 0 maior nimero é quem?

Igor: O maior, se eu ndo me engano, € 3, -3.

Pesquisadora: -3, entdo olha s0... entdo, para 0 M, o que vocés fizeram... mas,
para o A falhou, certo?

Igor: Certo.
A pesquisadora observou que os alunos precisavam de mais alguma ajuda para
conseguir decifrar esta pista. Assim, ela continuou o didlogo com os alunos, a fim de

que eles percebessem o que estava acontecendo com o alfabeto.

Pesquisadora: Entdo, vamos pensar agora, entdo, assim... se 0 meu A € 1, quem é
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0 primeiro?... O meu primeiro aqui é -3.

Igor: A é -3.

Pesquisadora: A?

Igor: A... ndo... -3 é 0 maior.

Pesquisadora: -3 seria 0 A. Vocés concordam?
Janaina: Eu acho que é.

Igor: E, pode ser que sim.

Pesquisadora: E o maior? N&o, né?

Igor: E 0 maior niimero... maior nimero.

Pesquisadora: A gente pode chutar que é o A... pode ser que ndo dé certo... mas

a gente tem que investigar. Entdo vamos ver. O A valia 1 e foi parar no -3. O M valia

13 e foi parar no -27. O que sera que aconteceu? O que eu faco com o A para dar -3?

Eu pego o A e fago alguma coisa com esse numero. O que sera que a gente faz para dar

-3?

Igor: Tira 4.

Pesquisadora: Tira 4... ta certo, né?... Vamos ver se para o M da certo, da -27?
Igor: Eu acho que néo.

Pesquisadora: Da quanto?

Igor: Eu acho que vai dar -9, ndo é isso?

Pesquisadora: 9, né?

Igor: E, menos... negativo.

Pesquisadora: 9.

Igor: E, menos.

Pesquisadora: Menos?

Igor: Néo... ndo, verdade, maior.

Pesquisadora: Entdo ndo deu -27. Entdo ndo é simplesmente o 4.
Igor: E.

Pesquisadora: VVocés percebem que tem que dar certo nos dois, se vocés acharem

alguma coisa que dé certo nos dois... manda bala que é por ai.

Igor e Janaina: Nossa...
Igor: Ai fica dificil.
Janaina: Ai, meu Deus...

Igor: Vai... vai dar pra fazer.
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Janaina: Entdo vamos Ia.

Pesquisadora: Que outro jeito que da -3? Vamos pensar, oh! 1 alguma coisa...
esse alguma coisa que eu falo pode ser soma ou subtracdo, como o Igor esta tentando,
mas pode também ter a multiplicacdo de um ndimero aqui, t4? E alguma coisa... que vai

dar -3. Ele chutou -4 e ndo deu certo, que outra coisa pode fazer aqui?

Nesse momento, os alunos comecaram a falar alguns valores para multiplicar a letra do
alfabeto e, em conjunto, os célculos foram feitos. Foi sugerida a seguinte sentenca:
1 x (—4) + 1 = —3, mas verificou-se que, para a letra m, o resultado dessa conta ndo
batia, pois M daria -51 e ndo -27, como queriamos. Os alunos também sugeriram as
sentencas 1 X (—4) — 1 =—-5e 1 x (—3) — 1 = —4, mas nenhuma delas estava dando
certo. A pesquisadora observou que eles apresentavam muitas dificuldades em
encontrar nimeros que dessem certo para esses calculos. Embora ambos demostrassem
entender que o alfabeto criptografado era o resultado de uma multiplicacdo do alfabeto
normal com uma soma (subtracdo) desse valor, a dupla ndo encontrava esses valores.
Desse modo, a pesquisadora tentou direcionar as ideias dos alunos para a expressao
utilizada nessa cifra. Para isso, a pesquisadora sugeriu que os alunos olhassem para a

fatoracdo do numero 3.

Pesquisadora: O 3 a gente pode decompor ele com a soma de que nimeros?
Igor: Soma?

Pesquisadora: O mais simples.

Igor: E... 1...

Pesquisadora: A gente pode ter 1 + 1 + 1. O que mais a gente pode ter?
Igor: E.

Pesquisadora: Que mais que a gente pode ter?

Igor: 2 + 1.

Pesquisadora: 2 + 1...

Igor: Acho que é...

Pesquisadora: 1 + 2.

Igor: Isso também... acho que... s isso.

Pesquisadora: Os primeiros a gente pode usar assim... 0 que Sera... 0 que Sao

£sses...?
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Igor: Pode ser que seja uma conta ai dentro.

Pesquisadora: Uma conta?

Igor: Nao sei, pode...

Pesquisadora: Que nimero a gente pode p6r aqui? [apontando para o parénteses
daexpressdo 1 x () —1=-3].

Igor: Um s0, vocé fala?

Pesquisadora: E... um niimero so. Se aqui for menos e aqui for menos...

Igor: Vai dar mais.

Pesquisadora: A gente teria menos... é esse nUmero menos esse. Quem que vezes
1 com -1 d& -3? [nessa hora, a pesquisadora apontava para a expressao escrita na
lousa].

Igor: 1 vezes 1...

Janaina: Olha aqui.

Igor: Acho que...

Pesquisadora: 1 vezes algum nimero menos 1 d& -3... quem que é esse numero
aqui?

Igor e Janaina: [depois de discutir um pouco, respondem] Pode ser que seja 0
préprio 3.

Pesquisadora: O proprio 3? Vamos la. 1 vezes -3, -3 com -1... -4. Se a gente fixa
essa aqui [apontando para o -3] vai cair pra quanto [apontando para o numero entre
parénteses]?

Igor: Como assim?

Pesquisadora: Oh! A gente tinha feito com (-4) e deu (-5) [apontando para a
conta 1 X (—4) — 1 = —5, escrita na lousa]. Ai a gente tentou pro (-3) caiu pra (-4)
[apontando para a conta 1 X (—3) — 1 = —4, escrita na lousa].

Igor: -2.

Janaina: Eu falei isso, professora.

Apbs esse dialogo, a pesquisadora, com a ajuda dos alunos, realizou os calculos
na lousa e observou com eles que, multiplicando por -2 e subtraindo 1, a letra a, que
era 1, daria -3, e m, que era 13, daria -27. Assim, os alunos concluiram que a expressao

matematica utilizada para essa pista era (—2) x x — 1.

Fonte: Gravacdes de video e audio, ficha de perguntas e diério de campo (2015).
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Mesmo havendo momentos de maior interferéncia, a pesquisadora percebeu que, nessas
horas, os alunos realmente atentavam - se a problemética e que, de alguma forma, eles se
envolveram com a proposta. Os alunos se esforcavam em tentar compreender as explicacdes
da pesquisadora e as utilizavam para dar continuidade as resolugdes. Mauri (2009) argumenta
que é importante que os alunos percebam seus esfor¢os no processo de ensino-aprendizagem e
que as expectativas dos alunos em relacédo a resolucéo da atividade se acordem as expectativas

do professor. Ela ainda evidencia que o professor deve:

Permitir que o aluno e a aluna apreendam o objetivo da tarefa de aprendizagem,
0s materiais e as condigdes de trabalho. Os professores ajudardo os alunos a
estabelecer semelhangas entre a nova tarefa de aprendizagem e outras atividades
anteriores [...], a elaborar analogias que relacionem essa experiéncia com outras
gue estdo no repertorio dos alunos [...] e a situar a atividade de aprendizagem
em relagdo a outras ja realizadas anteriormente (MAURI, 2009, p. 107).

Esse momento de consonéncia entre as expectativas dos alunos e as da pesquisadora nem
sempre ocorreu, no entanto, o fato de a atividade envolver problemas de criptografia da a ela a
caracteristica de se resolver as mensagens cifradas por meio de vérias estratégias; contudo, ao
chamar a atencdo para a transformacéo cifradora, a pesquisadora tentava guiar os alunos a
olhar essa transformacdo por meio de uma expressao matematica. Assim, como o episddio
descrito abaixo, ocorrido durante a atividade O detetive Watson, nos momentos em que 0S
alunos se afastavam desse propdsito, a pesquisadora tentava resgata-los para essa ideia e, ao
fazer este movimento, os alunos acabavam relembrando situacdes anteriores que Ihes davam

subsidios para repensar a situacdo que estava em discussao.

Igor e Gustavo perceberam que, para essa pista, 0 menor nimero que aparecia era o
namero 1, entdo eles levantaram a hip6tese de que o numero 1 poderia ser a letra a.
Depois eles acharam o segundo menor namero, que, neste caso, era 0 numero 9. Para o
namero 9, eles designaram a letra b. Fazendo isso, eles perceberam que de A para B se
somou o numero 8. Concluindo isso, Gustavo escreveu em sua folha o alfabeto
A=1B=9,C =17,..,Z =201, olhando apenas para o padrdo mais 8 em cada letra,
e, desse modo, eles decifraram a pista.

A pesquisadora percebeu que Igor e Gustavo olharam apenas para o alfabeto cifrado
para resolver a 52 pista. Como o intuito era o de que os alunos associassem o alfabeto
cifrado a partir do alfabeto normal, a pesquisadora langou para 0s meninos a seguinte

pergunta:




Pesquisadora: O que aconteceu daqui para ca?... [apontando para o conjunto do

alfabeto “normal” e para o conjunto do alfabeto cifrado desenhados na lousa].

Igor, Fernando e Gustavo demonstraram ndo entender a pergunta. Entdo, a

pesquisadora falou:

Pesquisadora: Se o A valia 1... ele continuou sendo o 1... mas o B, que valia 2,

virou 9, o C, que valia 3, virou 17; o que aconteceu?... O que foi aplicado?

Nesse momento, lgor se pronunciou dizendo que ja havia entendido o que a
pesquisadora estava falando. Desse modo, a pesquisadora pediu que ele explicasse aos

outros meninos. Igor aceitou e, puxando uma folha de rascunho, comecgou a explicar:

Igor: Tem a ver com o que fizemos na outra cifra, 14 fizemos 1 x (—=2) —1 =

—3. [nessa hora ele escreveu o seguinte esquema na folha (Figura 13)].

Figura 13 - Representagao de Igor.

Fonte: Dados da pesquisa (2015).

Com esse esquema escrito, Igor relembrou a expressao 1 x (—2) — 1 = —3, utilizada
na 3% pista. Com isso, a pesquisadora argumentou que 0 nimero 8 poderia estar em
algum lugar daquela expressdo e questionou os alunos sobre a posi¢cdo em que o0 8
poderia estar [ao falar isso, a pesquisadora apontou para a posi¢do (-2) e -1 da
expressdo 1 x (—2) —1 = —3]. Gustavo e Igor responderam sobre a posicdo

apontando para 0 nimero -2 €, em seguida, Igor escreveu em sua folha de rascunho as

108



109

seguintes expressdes: 1 X (8) e 2 x (8).

Igor: 1 vezes 8 d& 8.

Pesquisadora: Da 8.

Igor: Da 8.

Pesquisadora: Mas tem que dar 1... 8 menos o qué da 1?

Igor: Menos 7 [respondeu j& completando a expressdo escrita na sua folha
(Figura 14)].

Pesquisadora: Muito bem.

Figura 14 - Calculos de Igor

4/ { g I"‘: - /,/,L-_ /]
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Fonte: Dados da pesquisa (2015).

Fonte: Gravagdes de video e audio, ficha de perguntas e diario de campo (2015).

Com os episadios ja apresentados nesta secdo, acerca da postura da pesquisadora durante
as atividades, ja se observa a atitude dos alunos quanto as problematicas propostas. Com o
intuito de que as atividades criadas dessem condi¢cdes para que os alunos explorassem suas
estratégias de resolucdo, discutissem entre si sobre tais métodos e desenvolvessem um espaco
de negociacdo de significados, no qual os alunos se sentissem como parte daquele
aprendizado, ¢ que a pesquisadora foi aos poucos mostrando como esse espago seria
constituido. Nesse sentido, Mauri (2009) argumenta sobre a necessidade da predisposi¢do
vinda do professor para facilitar e incentivar a participacdo e integragéo dos alunos durante o
processo de aprendizagem, debatendo ideias e expondo opinides.

Essa atitude ativa dos alunos foi sendo construida durante os encontros. De inicio, eles
ainda se mostravam timidos, e a inseguranca sobre como aqueles encontros iriam ocorrer era

natural. No entanto, conforme as atividades foram ocorrendo, eles perceberam a dinamica de
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atitude investigativa que estava sendo proposta e cada vez mais ficavam a vontade para expor
suas ideias e opinides. Assim, corroborando Mauri (2009), a pesquisadora tentou:

Procurar modelos das atitudes que se pretende que os alunos e alunas
aprendam na escola e oferecer 0 apoio e 0 tempo necessario para que possam
ensaiar, testar e imitar. Animar, exigir e apoiar os alunos que tentam mudar,
tentando fazer com que eles aceitem o apoio dos demais do grupo e avaliem
as criticas que recebem, o trabalho realizado e os sucessos alcancados.
(MAURI, 2009, p. 120).

Na entrevista realizada com Jaciara, tempo para a construcao dessa postura surgiu quando
Ihe foi perguntado sobre sua opinido em relacdo a maneira como as atividades foram
desenvolvidas. De acordo com ela, “as atividades foram bem organizadas... cada uma a seu
tempo... vocé ndo exigiu demais da gente e a gente ndo exigiu demais de vocé... foi uma coisa
bem regular e completa... a gente aprendeu tudo o que tinha pra aprender” (Jaciara, entrevista,
2015). Por essa fala, percebe-se que a aluna se sentiu confortavel com relacdo ao ambiente
desenvolvido durante os encontros. No entanto, houve momentos em que a relagdo do tempo
se tornou delicada. Um contra exemplo a essa questdo foi a situacdo em que a pesquisadora,
com medo de que os alunos que faltavam ficassem muito atrasados na atividade em relacédo
aos outros, adiantava algumas explicacdes para eles sobre os métodos de resolucdo que 0s
outros alunos ja haviam desenvolvido.

Os alunos perceberam esse espago aberto a discussdes e exploravam suas ideias com a
ajuda da pesquisadora. Como pode ser observada no excerto a seguir, situacdo ocorrida
durante a atividade O jogo, um exemplo desse apoio foi quando Gustavo havia se convencido
de que sua estratégia seria mais rapida e eficaz do que a apresentada pela pesquisadora;
mesmo a pesquisadora sabendo que tal estratégia, ainda que possivel, ndo seria rapida, apoiou

e incentivou Gustavo para que ele explorasse mais suas ideias.

Apos varias explicagdes e exemplos de como se representar um ponto com suas
coordenadas, Gustavo concluiu que tentar resolver a atividade olhando para os graficos
seria muito dificil, e que a ideia de se encontrar dois pontos no grafico para achar sua
funcdo e sé depois descobrir a mensagem era muito mais complicada. Segundo ele,
apenas olhando para as mensagens e usando a légica do alfabeto e sua frequéncia de
letras, ele conseguiria decifrar as mensagens mais facilmente. A pesquisadora observou
que Gustavo estava realmente certo de que sua estratégia seria mais rapida e eficaz, e

que tentar direciond-lo para qualquer outra seria inutil até que ele mesmo pudesse
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concluir que seu método ndo era eficaz em termos de rapidez e talvez de facilidade.

Sendo assim, ela ouviu Gustavo e incentivou-o a investigar e explorar suas ideias.

Fonte: Diario de campo (2015).

Observa-se que nesse episodio ouve uma troca de informacBes em relagcdo as
investigacOes e exploracdes do problema proposto e com o didlogo pode-se notar um clima de
negociacdo entre a pesquisadora e Gustavo. Esse momento pode explicitar as ideias discutidas
por Solé e Coll (2009) em relacdo as mudancas ou ndo das ideias interiorizadas pelos alunos,
0 qual, segundo eles, séo justamente 0s momentos de negociacao de significados.

As situacOes de interacdo e troca de informagdes dos alunos entre si e com o professor é
destacado por Ponte e Serrazina (2000) por ser um momento vital durante o processo de
ensino e de aprendizagem dos alunos. De acordo com esses autores, as interacdes envolvem
relacfes de didlogos, onde a “comunicagio refere-se a producao de mensagens pelos diversos
intervenientes na sala de aula, utilizando uma linguagem propria, que é um misto de
linguagem corrente e de linguagem matematica” (PONTE; SERRAZINA, 2000, p. 117) e de
negociacOes de significados, onde o espago de dialogo desenvolvido “respeita a0 modo como
os alunos e professores expdem uns aos outros 0 seu modo de encarar 0S conceitos e
processos matematicos, os aperfeicoam e ajustam ao conhecimento matematico indicado pelo
curriculo”. (PONTE; SERRAZINA, 2000, p. 117).

Na continuacdo desse episodio, Gustavo ndo conseguiu desenvolver suas ideias a ponto
de decifrar as mensagens. No momento inicial, ele interpretou a atividade e buscou, em seus
conhecimentos, uma estratégia de resolucdo, no entanto, depois de observar que seu método
de resolucdo ndo estava ajudando-o a resolver o problema, ele sentiu a necessidade de alterar
suas estratégias. Assim, o retrospecto da explicacdo sobre uma estratégia mais direcionada e
rapida foi realizada. Ressalta-se que, essa explicacdo voltada para a matematica é uma opc¢ao

da pesquisadora, que ocorre em funcdo do contexto proposto.

Ao iniciar esse encontro, a pesquisadora perguntou a Gustavo se ele havia conseguido
resolver ou desenvolver alguma coisa com a estratégia que ele havia pensado antes
sobre aquela atividade. Gustavo respondeu que nao havia chegado a lugar nenhum.
Assim, como ele havia faltado no dltimo encontro e Fernando ainda ndo havia
participado desta atividade em virtude de suas faltas, a pesquisadora, com medo de que

essa dupla ficasse muito atrasada em relagdo a outra, iniciou uma explicagdo para esses
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alunos, tentando mostrar, para eles, 0 método de resolugdo que Igor e Jaciara estavam
utilizando.

Assim, solicitando a ajuda de ambos, foi pedido que eles escolhessem um gréfico e que
dissessem quais eram 0s pontos pertencentes aos graficos e a0 mesmo tempo
pertencentes aos eixos. Gustavo escolheu o grafico verde e encontrou os pontos (1,0) e
(0,-2) pertencentes a ele. Com a ajuda deles, a pesquisadora desenvolveu na lousa o
sistema para encontrar a funcdo da reta que passava por esses dois pontos. Apds esse
didlogo, Gustavo se pronunciou dizendo que j& havia entendido e, rapidamente,
comegcou a desenvolver seus calculos em sua folha de rascunho (Figura 15). Depois de
encontrar a funcdo, Gustavo disse que ele ndo precisava fazer a conta para todas as
letras. Ele apenas precisava fazer até encontrar o padréo de uma letra para a outra. Esse
raciocinio foi 0 mesmo pensado por Igor quando apenas estava atentando ao conjunto

das imagens da fungéo.

Figura 15 - A esquerda, Gustavo e, a direita, Fernando.

Fonte: Dados da pesquisa (2015).

Fonte: Gravacdes de video e audio, ficha de perguntas e diério de campo (2015).

A mudanca de postura de Gustavo, ao aceitar a ajuda da pesquisadora, visto que suas
ideias ndo deram certo, vai ao encontro do que Mauri (2009) e Solé e Coll (2009) discutem
sobre o discernimento dos alunos sobre suas proprias a¢cdes quanto a suas representacdes e
ideias. De acordo com esses autores, o aluno percebe seus limites e se predispde
positivamente a muda-las. Outro exemplo em que ocorreu essa atitude foi durante a atividade

O poeta assassino. O trecho abaixo descreve tal situacao.

Quando Janaina e Igor terminaram de decifrar as suas segundas frases, ambos
argumentaram que decifrar as pistas estava demorando muito, e que essa estratégia de

resolucdo estava se tornando muito cansativa. Jaciara concordou com 0S argumentos




apresentados por seus colegas.

Observando a necessidade que os alunos apresentaram de encontrar uma estratégia
mais rapida para a decifracdo das frases, a pesquisadora iniciou uma discussdo com 0s
alunos para tentar leva-los a observar como se poderiam decifrar as frases do poema
sem precisar fazer as contas para todas as letras do alfabeto.

Assim, a pesquisadora perguntou aos alunos se seria possivel encontrar o valor de x
sabendo apenas a funcdo e seu f(x). Os alunos pensaram um pouco sobre essa
pergunta, mas ndo conseguiram articular nenhuma resposta. Para tentar elucidar o que
ela estava tentando dizer, a pesquisadora resolveu apresentar um exemplo. Ela escolheu
a funcdo f(x) = 2 x x 4+ 2 e pediu que os alunos escolhessem um valor de f(x) que
existia na frase cifrada por esta func¢éo. Os alunos escolheram o valor 18, assim, tendo
f(x) =18 e afungdo f(x) = 2 X x + 2, a pesquisadora discutiu com os alunos sobre
a maneira como eles poderiam encontrar o valor de x apenas com esses dois dados.
Com a ajuda dos alunos, a resolucdo da equacdo 2 X x + 2 = 18 foi realizada, obtendo
como resposta o valor de x = 8, que é representado pela letra h.

Nesse momento, os alunos perceberam que ndo foi preciso achar todo o alfabeto

cifrado para descobrir que o valor 18 seria representado pela letra h.
[...]

Ao terminar de lhes apresentar a expressdo x =

f(x;_b,a + 0, observou-se que 0s
alunos ainda tinham algumas davidas quanto ao isolamento da varidvel x. No entanto,
quando eles tentaram utilizar esse método nas suas frases seguintes, isolar a variavel x
e utilizar a funcdo e suas imagens, pareceu para eles uma ideia mais simples e, segundo
Janaina e Jaciara, bem mais rapida do que eles estavam fazendo.

Assim, em suas outras resolucdes, os alunos utilizaram a ideia de isolar a variavel x
para descobrir a que letras os valores de f(x) correspondiam. Nesse momento, 0S
alunos fizeram o isolamento da variavel x para cada f(x), depois eles observaram que
poderiam fazer o isolamento da variavel x com a funcéo e, entdo, so depois, fazer as
substituicdes de cada f(x) e resolver as contas. Quando os alunos atentaram a esse
detalhe, a decifracdo das frases do poema ocorreu de forma rapida, pois os alunos, em
alguns casos, apenas montavam a expressdo da fungdo inversa e desenvolviam os

calculos mentalmente.

Fonte: GravacOes de video e dudio e diario de campo (2015).
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Conforme as atividades iam sendo trabalhadas, os alunos foram criando confianca em
suas estratégias e autonomia em direcionar suas a¢fes. As angustias e as insegurancas de errar
ou de ndo encontrar a resposta certa comecaram a sair de cena, conforme o espaco das
discussoes e a liberdade posta a eles se firmavam no ambiente dos encontros. A percepc¢éo de
suas capacidades e a postura de alunos ativos geraram sentimentos de seguranca nas proprias
possibilidades de administracdo das atividades. Nesse sentido, além de levar a situacdo do

ambiente criado, Mauri (2009) explicita que:

Ter tendéncia para acreditar que o0 avango na construgdo dos proprios saberes
no tocante ao procedimento deve-se ao esforco pessoal. Nesse sentido, 0s
alunos devem estar dispostos a suportar uma execucdo inicial insegura,
pouco organizada ou eficaz, talvez errdnea, e interpretar a experiéncia inicial
COmo um passo nhecessario para uma aprendizagem significativa e
especializada de procedimentos (MAURI, 2009, p. 113).

Freire (2011) também aborda essa mudanca de atitude e relaciona a questdo da autonomia
do aluno com o ambiente de aprendizado desenvolvido em sala de aula. O autor ainda ressalta
que a independéncia dos alunos é construida durante um amadurecimento de todo o dia. De
acordo com ele, uma “pedagogia da autonomia tem de estar centrada em experiéncias
estimuladoras da decisdo e da responsabilidade, vale dizer, em experiéncias respeitosas da
liberdade” (FREIRE, 2011, p. 105). Em termos dessa responsabilidade, Mauri (2009, p. 118)
afirma que o aluno deve “ir elaborando, na medida do possivel, critérios pessoais de
comportamento ético para poder dar maior relevancia a determinadas normas e atitudes em
situacOes concretas e progredir na construgdo da autonomia pessoal e moral”. Dentre todas as
acOes dos alunos, o interesse em levar as atividades para a casa foi classificado pela
pesquisadora como maior evidéncia dessa atitude de responsabilidade. Como exemplo dessa
situacdo, segue abaixo a descri¢do da observacao da pesquisadora quando o convite foi feito e
aceito por alguns alunos, durante a resolucédo da atividade O jogo.

No final desse encontro, a pesquisadora observou que os alunos estavam empolgados
em continuar a atividade. Assim, foi perguntado se, por um acaso, eles se interessariam
em levar a atividade para casa e tentar dar continuidade a ela. Igor foi o primeiro a se
pronunciar, dizendo que ele gostaria de levar a atividade. Gustavo e Jaciara também
mostraram interesse em continuar a atividade em suas casas. Janaina argumentou que
ndo gostaria de assumir a responsabilidade de levar para a casa, pois ela sabia que néo

teria tempo para tentar resolvé-la. Assim, lgor, Gustavo e Jaciara ficaram com a
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atividade e se comprometeram a trazé-la para o proximo encontro.

Fonte: Gravagdes de video e audio e diario de campo (2015).

Nessa passagem, observa-se que Janaina se preocupou em justificar por que nédo levaria a
atividade. Esse episddio reflete a confianca no grupo que foi sendo estabelecida durante os
encontros. O comprometimento dos alunos foi verificado, pois, na continuacdo deste episodio,
e em outros que ocorreu em relacdo a essa situacdo, os alunos trouxeram as ideias e
estratégias desenvolvidas em suas casas. Em outro momento, por exemplo, antes de iniciar o
encontro, o qual daria continuidade com a atividade O jogo, a pesquisadora solicitava que 0s
alunos expusessem as ideias pensadas em suas casas, entretanto, essa troca de informacéo
comecgou a ocorrer sem a pesquisadora pedir — o que evidencia uma autonomia dos alunos ao

iniciar suas atividades.

Ao iniciar o encontro, Igor e Jaciara j& comecaram a trocar entre si 0 que cada um
havia desenvolvido em casa. Jaciara mostrou para lgor todos os calculos que Janaina
havia feito e, nesse momento, Igor retomou com Jaciara a explicacdo sobre a
montagem dos célculos. Depois de trocarem as informacgdes do que havia sido feito,

eles dividiram entre si os graficos que faltavam e cada um comecgou a desenvolver a

resolucéo.

Fonte: Gravacdes de video e audio e diério de campo (2015).

Nesse trecho, também se podem observar indicios de uma preocupag¢do com o outro, no
caso, com a sua dupla. A intencdo de situar sua dupla perante o que foi realizado e de
trabalhar com ela de uma maneira coletiva se destacou durante os encontros. Em relacdo ao
trabalho em grupo, de acordo com os PCN+** (BRASIL, 2002, p. 129) “é um importante
recurso para o desenvolvimento das competéncias”. Groenwald e Ruiz (2006) ainda afirmam

sobre isso que:

As pessoas que trabalham em grupo possuem mais idéias, mais energia e
mais criatividade para enfrentar obstaculos do que uma pessoa so, além de
reforcar as competéncias individuais. Logo, o resultado de um trabalho em
grupo é mais produtivo que a soma das competéncias individuais
(GROENWALD; RUIZ, 2006, p. 21).

% PCN+ Ensino Médio: OrientagBes Educacionais Complementares aos Parametros Curriculares Nacionais. Ciéncias da
Natureza, Matematica e suas Tecnologias.



116

A proposta inicial de trabalho com os alunos foi de reuni-los em duplas ou trios, a fim de
poder desenvolver as atividades em um trabalho coletivo. Na primeira atividade, a
pesquisadora deixou que os alunos escolhessem suas duplas. A formacdo destas ocorreu
primeiramente pelo fator de amizade e de proximidade. Por exemplo, Janaina e Jaciara, além
se serem da mesma sala de Igor, Kall e Luciano, eram muito amigas, 0 que propiciou que as
meninas se juntassem; Gustavo e Fernando eram muito proximos e da mesma sala, 0 que
também ocasionou a formac&o dessa dupla. Igor, Kall e Luciano acabaram se tornando o trio
por exclusao das duas duplas formadas.

Essa afeicdo pela composicdo inicial das duplas se enquadra no que Freire (2011)
argumenta sobre a formagdo de grupos. De acordo com ele, “a op¢do por um determinado
grupo (ou querer constituir um), entretanto, é influenciada pela sua identificacdo com os
integrantes do grupo e pela possibilidade de compartilhar problemas, experiéncias e objetivos
comuns” (FREIRE, 2011, p. 60). Ap6s a primeira atividade, em decorréncia da fluidez das
discussdes e da observacdo da postura dos alunos € que a opcéo de trocar as duplas foi
tomada. Assim, na medida do possivel, ou seja, quando todos os alunos estavam presentes, as
duplas eram reformuladas.

Essa opgdo por mudanga de duplas foi bem aceita pelos alunos. Isso acarretou uma
aproximacdo com os outros colegas. Mediante este cenério, foi observado que, durante as
atividades, os alunos conseguiram trabalhar em grupo. O exemplo que segue abaixo, ocorrido
durante a atividade Um caso de sequestro, apresenta um episodio em que Leandro, Kall e Igor
dividem as tarefas e trabalham conjuntamente na atividade. E possivel perceber que os alunos

vao aprendendo a mudar as posturas individuais para as coletivas.

Nesse momento, eles comecaram a escrever o alfabeto original, ja somando a seu valor
inicial o nmero quatro. Leandro tomou a iniciativa e perguntou a Igor qual era a letra
que dava no namero dezenove. lgor respondeu que era a letra 0. Leandro falava os

nameros e Igor respondia a que letras eles representavam.

Leandro: 23?
Igor: S.
Leandro: 9?
Igor: E.

Leandro: 21?




Igor: Q.

Leandro foi preenchendo a carta até seu final, mas, no meio da carta, Igor passou sua
funcdo, de dizer a Leandro qual era a letra, para Kall, dividindo, assim, a tarefa de
ajudar Leandro a preencher a carta. Apos Leandro ter terminado de preencher a carta,
Kall a pegou e comecou a ler, demonstrando muita concentragdo para entender o que
havia sido descoberto na decifracao.

Ao entregar a ficha de perguntas para o grupo, Igor leu em voz alta a primeira pergunta
e Kall, na mesma hora, deu-lhe a resposta. Ele apontou para a carta e mostrou ao grupo
onde estava a resposta para aquela pergunta. Discutindo entre eles, os alunos
responderam a todas as perguntas da ficha e ainda montaram, a pedido da
pesquisadora, as etapas utilizadas por eles para resolver a atividade. Depois de muita
discussdo, os alunos chegaram ao consenso de que sua dificuldade fora a de entender
como utilizar a cifra de César para decifrar a carta, mas, apds encontrar o alfabeto

deslocado, eles ndo tiveram mais nenhuma dificuldade.

Fonte: Gravacdes de video e audio, ficha de perguntas e diério de campo (2015).
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Outro momento que explicita o trabalho em grupo pode ser observado no trecho a seguir,

acontecido na atividade O poeta assassino, em que lgor, Janaina e Jaciara dividem as tarefas

da atividade.

Olhando para a quantidade de frases que o poema trazia, Igor recomendou uma diviséo
da tarefa. Ele sugeriu que cada um escolhesse uma funcdo e com ela decifrasse sua
frase. Assim, cada um faria a decifracdo do poema e no final eles juntariam as frases
decifradas. As meninas aceitaram sua sugestéo e cada um escolheu a frase que desejava
decifrar. Desse modo, Jaciara escolheu a primeira frase do poema, a qual era a funcéo
f(x) = x, Igor a segunda frase, com a fungdo f(x) = x — 1, e Janaina a terceira frase,

com a funcéo f(x) = x + 3.

Fonte: GravacOes de video e dudio e diario de campo (2015).

Nesse episodio, observa-se também que é Igor quem sugere a ideia da divisao de tarefas.

Dentre outras situagdes ocorridas durante as atividades do segundo semestre, nota-se que lgor

sempre argumentava sobre suas ideias e explicitava sugestdes de estratégias e divisdo de

tarefas. No entanto, durante o primeiro semestre, quem assumia essa atitude era Kall.
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Contudo, tanto Kall quanto Igor sempre se preocupavam com suas respectivas duplas. A
seguir, dois episodios, ocorridos respectivamente durante a atividade O jogo e O detetive

Watson, exibem a observacédo da pesquisadora em relacéo a essa preocupacao.

Episodio 1

O grupo de Igor, Jaciara e Janaina ndo atentou a esse detalhe. Igor tomava a iniciativa e
comecava a pensar nas funcdes. Para cada funcdo, Igor montava a equagdo a X x +
b =0 e a resolvia mentalmente. Apds encontrar os valores de X, lgor explicou as
meninas todo o processo que ele pensou para resolver a equacdo. Igor sempre se
mostrava preocupado em saber se as meninas estavam entendendo tudo o que estava
sendo feito, e, por causa dessa preocupacdo, ele retomava varias vezes as explicacdes
sobre o que ele estava pensando e fazendo (Figura 16).

Figura 16 - Igor explicando para as meninas (Jaciara e Janaina) a primeira questao e o
que ele havia pensando e feito a respeito dela.
— = ™

Fonte: Dados da pesquisa (2015).

Fonte: Gravacdes de video e &udio, ficha de perguntas e diario de campo (2015).

Episodio 2

Ao terminar de verificar a expressao 13 x (—2) — 1, Kall voltou a sua mesa e explicou
a Jaciara toda a ideia que o levou a pensar no nimero (-2) para a expressdo 1 x (?) —
1. Conforme ele ia lhe explicando, Kall escrevia o alfabeto normal e, ao seu lado,

comecava a eshocar e a resolver os calculos com a expressdo x x (—2) — 1.

Fonte: Gravacdes de video e audio, ficha de perguntas e diério de campo (2015).

A acéo investigativa desenvolvida pelos alunos contribuiu para que eles discutissem

mais entre si e, assim, desenvolvessem um trabalho coletivo. Ponte e Serrazina (2000)
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argumentam que o trabalho em grupo estimula o despontar de novas ideias e conduz a

reorganizagOes das ideias ja existentes. Segundo eles,

O trabalho em pequeno grupo permite que os alunos exponham as suas
ideias, oucam 0s seus colegas, cologquem questBes, discutam estratégias e
solugdes, argumentem e critiquem outros argumentos. Em pequeno grupo,
torna-se mais facil aos alunos arriscar 0s seus pontos de vista, avangar com
as suas descobertas e exprimir o0 seu pensamento (PONTE; SERRAZINA,
2000, p. 128).

Da mesma maneira Ponte, Brocado e Oliveira (2009) argumentam sobre o quanto
trabalhar em grupo potencializa as investigacOes e exploraces das ideias. No decorrer dos
encontros pode-se observar que durante os debates entre os alunos, as discussdes das ideias
contribuiram para as exploracGes dos procedimentos de estratégias e consolidacdo das atitudes
investigativas. De acordo com Mauri (2009), esse momento coletivo pode ser decorrente do
ambiente de exploracdo desenvolvido entre eles durante as resolucdes das atividades. A
liberdade de investigar os problemas e de desenvolver suas proprias estratégias de resolugédo
proporciona uma independéncia do aluno no sentido de expressar suas opinides e ideias e
debate-las entre os colegas, propiciando, assim, uma constru¢do de novas ideias e opinioes.
Em relacdo a isso, e corroborando Ponte e Serrazina (2000) a autora ainda menciona que o
desenvolvimento do trabalho em grupo “permite que os alunos e alunas negociem o
significado dos mesmos em situacbes de atividade conjunta e confrontem suas ideias,
podendo resolver duvidas e usa-las de modo funcional, estudando sua utilidade em diferentes
contextos” (MAURI, 2009, p. 116).

O trabalho coletivo também contribuiu para que os alunos desenvolvessem uma melhor
organizacdo de suas ideias e estratégias de resolucdo. O fato de sempre estar se comunicando
e de ser comunicado faz com que os alunos melhorassem suas exposi¢des orais e escritas. De
acordo com os PCN+ (BRASIL, 2002), o desenvolvimento do trabalho em grupo influencia
na comunicagdo oral dos alunos quando estes, “além de aprenderem uns com 0s outros,
precisam organizar o que sabem para se fazerem entender e, para isso, usam a linguagem que
estd sendo aprendida” (BRASIL, 2002, p. 129-130). Em relagcdo a comunicacao atrelada ao
trabalho em grupo Ponte e Serrazina (2000) afirmam que esse momento permite que as ideias
se transponham em objetos de reflexdo, discussdo e refinamento, configurando-se em um
momento importante na organizagdo do pensamento das ideias e dos argumentos
matematicos, o qual se torna mais claro quando articulados oralmente ou por escrita. Assim,

utilizando os diversos meios de comunicagdo, os alunos podem “explicar o significado de
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conceitos, fazer conjecturas, propor estratégias e solugdes para os problemas, devem discultir,
testar, aplicar e verificar as suas descobertas. Ao raciocinar em voz alta, desenvolvem em
cooperacdo as ideias e o conhecimento matematico” (PONTE; SERRAZINA, 2000, p. 122).

Essa organizacao descrita pelos PCN+ (BRASIL, 2002) e por Ponte e Serrazina (2000)
pode ser observada nos alunos durante todo o processo de resolugéo das atividades. Conforme
os alunos foram se tornando mais autbnomos e ativos, a necessidade de se comunicar ajudou-
0S a organizarem Seus pensamentos tanto nos momentos orais quanto nos escritos. Abaixo
seguem alguns episodios observados pela pesquisadora que exemplificam momentos em que
essa organizacao se torna explicita. O primeiro episddio aconteceu durante a atividade Um
caso de sequestro e os outros dois durante a atividade O jogo.

Episodio 1

Durante a exposi¢do das etapas, Kall explicou que seu grupo assumira a expressao
“alfabeto normal” para designar o alfabeto enumerado do nimero um ao nimero vinte
e seis. Destaca-se aqui que a expressdo “alfabeto normal”, dada por Kall, para se referir
ao alfabeto enumerado do um ao vinte e seis, fora assumida por todos os alunos até o

final de todos os encontros.

Fonte: GravacOes de video e 4udio e diério de campo (2015).

Episodio 2

Feito isso, foi solicitado ao grupo que eles, em conjunto, discutissem todos 0s passos e
todos os processos de resolucdo que eles utilizaram durante essa atividade e que, depois
dessa discussdo, eles escrevessem esses processos em forma de etapas.

Os trés alunos desse grupo iniciaram uma discussdo muito interessante. Primeiro eles
organizaram todo o material que eles desenvolveram para resolver a atividade. Depois
comecaram a relembrar quais foram as primeiras ideias que eles tiveram para encontrar
as funcbes. Nesse momento, observou-se que os trés alunos estavam muito ativos na
discussdo e que, embora lgor tenha se destacado em toda a atividade, as meninas
Jaciara e Janaina estavam sabendo organizar seus pensamentos e, junto com lgor,
construindo os passos que eles utilizaram para decifrar as frases da mensagem.
Posteriormente a essa discussao, os trés entraram em consenso em relacdo as etapas e
foi solicitado que Jaciara escrevesse 0s passos em uma folha. Conforme Jaciara

escrevia, lgor e Janaina liam e argumentavam se estava faltando algo ou se estava bom
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0 que Jaciara estava colocando em cada etapa.

Fonte: Gravagdes de video e audio e diario de campo (2015).

Episodio 3

Mudando, entdo, a dindmica das discussdes, antes de comegcar a responder a ficha de
perguntas, foi pedido que os alunos fossem até a lousa e que apresentassem a forma
como cada um havia encontrado a funcao de cada grafico.

Nesse momento, 0s alunos se auto-organizaram da seguinte forma: O aluno que ia a
lousa escolhia o grafico com o qual ele desejava encontrar a funcdo. Um dos outros
dois alunos que estavam sentados na carteira ajudava o que estava na lousa, ditando
para ele os calculos que ele deveria fazer. Apo6s terminar os célculos e encontrar a
funcdo, os papéis dos alunos se alternavam, dando a oportunidade de os trés irem a
lousa e de os trés ditarem as coisas para 0 outro.

Com essa dinamica, a pesquisadora conseguiu observar individualmente cada aluno
sobre a organizacdo dos pensamentos e sobre as estratégias de resolucdo que eles

utilizaram durante toda a atividade.

Fonte: GravacOes de video e 4udio e diério de campo (2015).

Por meio desses trés episodios apresentados acima, podem-se observar a atitude
investigativa dos alunos, o trabalho compartilnado ocorrido entre eles e a organizagao
desenvolvida para as apresentacdes e discussfes sobre suas estratégias de resolucdo. A
sequéncia pedagogica de atividades envolvendo problemas criptograficos foi desenvolvida a
fim de oferecer aos alunos problemas com desafios crescentes. A postura dos alunos, em
parte, € decorrente da postura da pesquisadora, do ambiente propiciado pelas atividades e da
prépria caracteristica dos problemas: a particularidade de serem criptografados. Os alunos
foram se envolvendo nas exploracOes de estratégias de resolucdo, acabando por assumir
atitudes investigativas em seus proprios processos de aprendizagem. Na proxima secéo,
apresentaremos a parte de procedimentos, a qual se mostrou extremamente importante na
compreensdo das ideias associadas a fungdo afim, a partir das diferentes estratégias de

resolucéo desenvolvidas.

4.2 PrOcedimentos
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Esta secdo argumentara sobre os procedimentos produzidos pelos alunos durante as
atividades. Entende-se por procedimentos todas as a¢Ges organizadas a fim de se chegar a
obtencdo de uma meta. De acordo com Echeverria e Pozo (1998), a solugédo de problemas esta
relacionada a consecucdo de procedimentos eficazes, e que, sem estes — sendo de habilidades
ou estratégias —, 0 aluno ndo resolverd o problema. Esses autores ainda argumentam sobre a
adaptacao dos alunos a estrutura da atividade. Em relacdo a isso, observa-se que inicialmente
cada aluno reagiu de uma maneira diferente em relacdo a primeira atividade. Os obstaculos
encontrados por eles nesse primeiro contato com a criptografia ndo podem ser totalmente
atribuidas as diferencas individuais de capacidades de resolver problemas, mas tem-se que
levar em consideracdo o tipo de atividade apresentada e as diferengas na aprendizagem dos
alunos no momento de suas resolucdes. Nesse sentido, ocorreram trés situacdes distintas

durante a atividade Si-l14-box quanto aos obstaculos iniciais de adaptacdo da atividade.

Janaina e Jaciara

As meninas ndo conseguiram responder a todas as dicas e, no final da atividade,
chutaram as respostas das que ndo sabiam. Segundo elas, procurar as respostas das
dicas foi o mais dificil, e disseram que realmente elas ndo haviam percebido que

poderiam utilizar os simbolos para resolver as dicas.

Fonte: Gravacdes de video e audio, ficha de perguntas e diério de campo (2015).

Igor, Luciano e Kall
Para esse grupo, o entrave desta atividade estava em achar o significado dos simbolos,
e a facilidade por eles destacada foi o fato de as respostas das dicas estarem separadas

em silabas, o que, segundo eles, facilitou na hora de “chutar” as respostas.

Fonte: Gravacdes de video e &udio, ficha de perguntas e diario de campo (2015).

Gustavo e Fernando
Este grupo foi o primeiro a acabar a atividade e, segundo eles, ndo existiu nenhum

obstaculo em resolver a atividade. Nas palavras de Gustavo: — tudo foi facil.

Fonte: Gravagdes de video e audio, ficha de perguntas e dirio de campo (2015).

Apbs esse primeiro contato com a atividade envolvendo problemas criptograficos, 0s

alunos comecaram a compreender melhor as caracteristicas desse tipo de problema e as
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barreiras inicialmente encontradas foram sendo superadas ao longo das atividades, como por
exemplo, o de os alunos ndo ter conhecimento sobre o que era criptografia. Entender o que
essa palavra significava elucidou os alunos quanto a postura que 0s mesmos deveriam ter
perante aquelas atividades. Saber seu significado orientou os alunos a se posicionarem no
campo das investigacOes e das estratégias de resolucao.

Echeverria e Pozo (1998) argumentam sobre essa compreensao dos problemas. De acordo
com eles, 0 primeiro passo na resolucdo de problemas consiste na assimilagdo dos mesmos, e
a atitude de assumir uma disposicdo para resolvé-los é imprescindivel. Os autores ainda
complementam que, “para que essa compreensdo ocorra, ¢ logicamente necessario que, além
dos elementos novos, o problema contenha problemas ja conhecidos que nos permitam guiar a
nossa busca de solugio” (ECHEVERRIA; POZO, 1998, p. 22). Mauri (2009) argumenta
nesse sentido, que no campo dos procedimentos € necessario que os alunos relembrem de
fatos isolados e convenientes para a resolucdo do problema. Esse relembrar é designado por
ela como sendo a ativacdo e recuperacdo da memoria. Este momento, segundo a autora é
imprescindivel na transi¢cdo dos pensamentos e ideias as acdes de resolucdo dos problemas.
De acordo com ela, a retomada desses fatos isolados e suas combinacdes adequadas ao
problema estdo atreladas ao movimento de regulacdo do proprio processo de aprendizagem e
com a construcdo das novas estruturas de significados.

O fato de as atividades irem aumentando seu grau de complexidade fez com que os
alunos sempre se deparassem com novos desafios, e, mesmo muitas vezes utilizando
estratégias e recursos ja pensados em atividades anteriores, indicios de novas ideias,
estratégias e organizacdo sempre surgiam. Por exemplo, no episddio descrito abaixo, ocorrido
durante a atividade Um caso de sequestro, Igor utiliza a ideia de que as letras do alfabeto
foram relacionadas a numeros. Essa associacdo havia sido comentada e discutida no encontro
anterior, o qual abordou a definicdo de criptografia. Essa ideia lembrada por Igor guiou-o a
iniciar uma estratégia de resolucdo da carta criptografada, no entanto, sua cifracdo requeria
um pouco mais de reflexdo. A ideia de Igor gerou discussdes em seu grupo e auxiliou Kall a

se lembrar de outra maneira pela qual aquela carta poderia ter sido cifrada.

Os alunos desse grupo analisaram a carta criptografada e perceberam, muito rapido,
que o simbolo asterisco (*) estava sendo utilizado para representar 0s espagos entre as
palavras. Os alunos também perceberam que, como a primeira palavra da carta se

constituia apenas por uma letra, essa palavra teria que ser uma vogal. O aluno Igor
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“chutou” a vogal 0, mas, ao associar as letras do alfabeto aos nimeros, ele percebeu
que a letra o estava associada ao numero quinze, e na carta 0 nUmero que aparecia era o
dezenove. Nesse momento, Igor se pronunciou dizendo que 0s nimeros que apareciam
na carta ndo eram simplesmente a numeracéo do alfabeto. [...]

Igor explicitou suas conclusdes ao restante de seu grupo. Os meninos também
chegaram a pensar em enumerar o alfabeto de tras para frente, mas essa hipotese foi
refutada rapidamente apds eles verificarem que assim também nao daria certo. Apos
algumas discussdes, Kall chamou a pesquisadora e perguntou se era a cifra de Ceésar,
apresentada no encontro anterior, que fora utilizada para cifrar aquela carta. Para Kall,
era essa cifra que havia sido utilizada para cifrar a carta.

Fonte: Gravacdes de video e audio e diério de campo (2015).

No trecho acima, pode-se observar que os alunos exerceram uma postura investigativa,
pois eles compreenderam o problema, levantaram algumas hipdteses de resolucéo,
executaram essas hipoOteses e as analisaram. Essas etapas se assemelham muito as etapas
destacadas por Echeverria e Pozo (1998) e Ponte, Brocado e Oliveira (2009). De acordo com
esses autores, 0 primeiro passo para a resolucdo de um problema deve ser a compreensdo do
mesmo, em seguida o estabelecimento de um plano que conduza a sua resolucdo, depois
vindo a execucdo desse plano e, por Gltimo, a analise do sucesso ou ndo da resolucdo. Junto
com essas fases estdo os métodos heuristicos, que sdo desenvolvidos a fim de se buscar uma
solucdo para o problema.

Os procedimentos heuristicos sdo definidos como sendo os planos, metas e submetas que
os alunos desenvolvem durante a busca da solucéo da atividade. Retomando na memdria fatos
parecidos, o raciocinio heuristico possibilita os alunos a guiar o caminho da resolucdo do
problema e em toda a acdo dos mesmos durante a exploracdo e investigacdo da atividade.
Essa busca por procedimentos provisérios e plausiveis contribui para o cenario investigativo,
no sentido que, tais procedimentos, geram discussdes entre professor e alunos e auxiliam na
autonomia de aprendizagem dos mesmos (ECHEVERRIA; POZO, 1998; MAURI, 2009). No
episédio abaixo, pode-se observar que Igor e Janaina, ap6s compreenderem a atividade,
comegam a levantar hipoteses e a raciocinar de maneira heuristica. Sem rigor e apenas com
certo grau de plausibilidade, os alunos comecaram a analisar um dos graficos apresentados na
atividade O jogo e, por meio de suas observagdes superficiais, desenvolveram e executaram

um plano de resolucao.
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A dupla Igor e Janaina ndo demonstrou ter dificuldades em compreender o que era para
ser feito nessa atividade, nem de que maneira eles poderiam resolvé-la. De inicio, eles
associaram os valores positivos do eixo x com os valores do alfabeto A =1, B =
2..Z =26. Em seguida, comecaram a observar o grafico verde e, com essa
observacdo, levantaram as hipdteses de que f(B) = 2e f(A) = 0. Com esses dados,
tentaram descobrir os valores dos coeficientes a e b da funcdo f(x) = a X x + b que
representassem o grafico verde. Eles comecaram a pensar e fazer alguns célculos até
chegarem aos valores dos coeficientes a = 2e b = —2, criando, assim, a funcéo
f(x) =2 x —2. Ao atribuir outros valores de x para essa funcéo, eles concluiram que
os valores dos graficos ndo estavam se ajustando a essa funcdo e, nesse momento,

chamaram a pesquisadora para pedir ajuda.

Fonte: Gravacdes de video e &udio, ficha de perguntas e diario de campo (2015).

Durante as atividades, os alunos desenvolveram varios procedimentos heuristicos. Depois
de compreenderem os problemas, os alunos estabeleciam seus planos e subdividiam a
resolucdo dos problemas. Por exemplo, na atividade O detetive Watson, os alunos perceberam
que as pistas formavam um quebra-cabega, assim, eles montaram 0 quebra-cabeca e
repararam que em sua montagem existia uma sequéncia de setas indicando uma ordem das
pistas. Os alunos entdo decidiram comecar a decifrar as pistas conforme as setas lhes eram
apresentados. Somente apds decifrarem todas as pistas é que os alunos organizaram todas as
mensagens cifradas e conseguiram responder ao mistério do conto. Echeverria e Pozo (1998)
argumentam sobre as variedades desses procedimentos, destacando alguns, como: “realizar
tentativas por meio de ensaio e erro; aplicar a analise meios-fins; dividir o problema em
subproblemas; decompor o problema; procurar problemas analogos e ir do conhecido até o
desconhecido” (ECHEVERRIA; POZO, 1998, p. 25). Em relacdo a isso, pode-se assumir que
as investigagOes desenvolvidas pelos alunos envolvem caracteristicas de formulagdo de
conjecturas e suas analises quanto a validacbes ou refutacfes das mesmas, além de contribuir
para a organizacdo na apresentacao das ideias, em papel ou oralmente, para o professor e seus
colegas (PONTE; BROCADO; OLIVEIRA, 2009; BNCC, 2015).

Nesse sentido, os PCN+ (BRASIL, 2002), discorrem sobre a postura do aluno em analisar
0 problema e o compreendé-lo por inteiro, a fim de poder tomar decisfes sobre suas possiveis
estratégias de resolucdo a partir de seu raciocinio heuristico, além de poder argumentar,
expressar e registrar seus métodos de resolucdo. Com essa atitude, e os diversos

procedimentos heuristicos disponiveis, os alunos conseguiram desenvolver e identificar
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diferentes estratégias de resolugdo para um mesmo problema. A seguir, observam-se trés
episodios (ocorridos respectivamente nas atividades Um caso de sequestro, O detetive Watson
e Criptograma) descritos pela pesquisadora que evidenciam a cria¢do, transicdo e
identificacdo de estratégias diferentes de resolucdo, por meio do raciocinio heuristico, em uma

mesma atividade.

Episodio 1

Fernando comecou a decifrar a carta colocando a letra 0 em todos os numeros
dezenove que ele encontrava. Depois, ele fez a mesma coisa com a letra a e com a letra
S, € seguiu essa mesma estratégia de resolucdo até a decifracdo de toda a carta. Ja as
meninas, embora tivessem colocado, de inicio, todas as letras o que apareciam na carta,
ndo seguiram esse mesmo raciocinio para preenché-la. Elas olhavam qual seria o
proximo numero da palavra e a preenchiam com sua letra correspondente. Utilizando-
se desse processo, Jaciara sugeriu que tentassem formar as palavras antes mesmo de
acabar de preenché-las. Janaina acatou a sugestdo e ambas foram decifrando a carta,

transitando entre essas duas estratégias de resolucdo desenvolvidas por elas.

Fonte: GravacOes de video e 4udio e diério de campo (2015).

Episodio 2

Enquanto lgor terminava de escrever o alfabeto cifrado, Gustavo chamou a
pesquisadora para dizer que eles desenvolveram varios jeitos de encontrar o alfabeto
cifrado. Foi pedido, entdo, que eles escrevessem quais seriam esses trés métodos de

encontrar o alfabeto cifrado. Seguem, abaixo, os trés exemplos citados por Gustavo.

1) Vocé pega a letra do alfabeto e soma a ela 0 mesmo valor da letra, depois vocé
soma mais um no final. O n° cifrado seré o n° negativo dessa soma.

Ex.: A=1

1+1)+1=3=>-3A
B=2

(24+2)+2=5=>-5B
C=3

(3+43)+3=7=>-7C

2) Vocé pensa em uma expressdo que utilize o n° do alfabeto normal para se
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chegar ao alfabeto criptografado.
Para a 3? pista, a expressdo é (—2) X x — 1 e se faz a conta para todas as letras

do alfabeto.

3) Vocé encontra a expressdo utilizada para cifrar as letras, que, neste caso, é
(—2) x x — 1. Realiza os calculos para as primeiras e observa o padrdo que
ocorre no resultado das contas. Depois é s6é completar o alfabeto apenas
somando o padrao.

Para a expressdo (—2) X x — 1, observou-se que 0s nimeros aumentavam -2,

Assim, a partir de x = 8, era s0 ir somando (-2) aos resultados.

Ex..7x(-2)—1=-15
8X(-2)—1=-17e(-15) + (-2) = -17
9% (-2)—1=-19e(-17)+ (-2) =-19
10x (=2)—1=-21e(—19) + (-2) = -21

Fonte: Gravagdes de video e audio, ficha de perguntas e diario de campo (2015).

Episodio 3
Essa dupla, ap6s observar o criptograma, comegou a responder a todas as dicas que eles
sabiam. Quando eles ndo souberam mais responder, Gustavo comecou a escrever em

seu rascunho todas as informacdes que sabia sobre as letras cifradas (Figura 17).

Figura 17 - InformacGes que Gustavo retirou das dicas respondidas no criptograma.

Fonte: Dados da pesquisa (2015).

Depois de observar o que Gustavo estava anotando, a pesquisadora o questionou sobre




0 que ele estava pensando em fazer. Segundo Gustavo, ele apenas estava colocando na
folha de rascunho as informagGes ja conhecidas. Com isso, foi perguntado a eles se,
com aqueles dados e conhecendo o jeito da funcéo utilizada, seria possivel determinar
os coeficientes a e b da funcdo afim. Os meninos pensaram sobre o argumento dado
pela pesquisadora, mas Gustavo afirmou que ele conseguiria achar o resto do alfabeto
sem ter que encontrar esses coeficientes.

Desse modo, Gustavo observou que os numeros ja conhecidos eram todos numeros
impares, comecando pelo nimero 3. De acordo com ele, esse pensamento estava dando
certo e, assim, ele escreveu em sua folha de rascunho todo o alfabeto, seguindo a légica
de que os préximos numeros seriam impares. [...] Com todo o alfabeto escrito,
Gustavo e Fernando completaram as dicas que faltavam e terminaram rapidamente a

atividade.

Fonte: Gravacdes de video e &udio, ficha de perguntas e diario de campo (2015).
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Outro acontecimento relevante, dentre esses procedimentos ja citados, foi a utilizacdo da

calculadora pelos alunos durante as atividades. Essa ferramenta esteve presente em todos 0s

encontros, e 0s alunos souberam utiliza-la de duas formas, a saber: para resolver algum

calculo ou para a verificacdo de algum ja feito. Um episddio muito interessante envolvendo a

calculadora ocorreu durante a atividade O detetive Watson, com a dupla Kall e Jaciara.

Conforme ele ia lhe explicando, Kall escrevia o alfabeto normal e, ao seu lado,
comecava a esbocar e a resolver os calculos com a expressdo x X (—=2) —1. A
resolucdo dos célculos estava sendo feita mentalmente, embora ao lado da dupla
houvesse uma calculadora. Somente na metade do alfabeto Jaciara comegou a utilizar a
calculadora para resolver os calculos, mas o curioso era que Kall ndo se interessou em
utilizar a calculadora e ele continuou atentamente resolvendo as contas mentalmente.
Assim, conforme Kall ia colocado as respostas das contas, Jaciara utilizava a
calculadora para conferir se a resposta da respectiva conta estava certa. Nesse
momento, a pesquisadora observou que Kall conseguiu organizar as contas

mentalmente e, com calma e atencg&o, ele havia feito todos os calculos corretamente.

Fonte: GravacOes de video e &udio e diério de campo (2015).
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Nesse episodio, observa-se que, embora Kall pudesse ter utilizado a calculadora, ele
preferiu continuar realizando seus célculos mentalmente. No entanto, Jaciara realizava os
calculos a fim de confirmar os valores que Kall estava encontrando para aquele alfabeto.

A utilizacdo da calculadora para verificacdo das contas também ocorreu em outro
momento. Durante a atividade Cifrando sua histdria, Janaina utilizava essa ferramenta apenas

para verificar suas contas, enquanto que Jaciara a utilizava para realizar os calculos.

Igor criou a fungdo f(x) = 10 X x + 2 e, mesmo montando as contas na tabela, ele
resolvia os calculos um por um mentalmente. Jaciara bolou a fun¢do f(x) = 12 X x +
8 e, primeiro, ela montou todos os calculos para as 26 letras e, somente depois, ela
comegou a resolvé-los. Janaina inventou a funcdo f(x) = 10 X x + 8 e, para cada letra
do alfabeto, montava o célculo e, logo em seguida, resolvia. Tanto Janaina quanto
Jaciara utilizaram a calculadora para ajudar nos calculos. No entanto, nessa atividade,
observou-se que Janaina utilizava a calculadora apenas para verifica-los, ja Jaciara a

utilizava para resolvé-los.

Fonte: Gravacdes de video e audio, ficha de perguntas e diério de campo (2015).

Apds todas as atividades, a pesquisadora observou que os alunos utilizaram a calculadora
como uma ferramenta de apoio durante o processo de resolucao, e que esta era resgatada pelos
alunos conforme suas necessidades. Assim, observa-se que essa ferramenta contribuiu com os
alunos durante o processo de resolucdo e que eles a souberam utilizar de diferentes formas e
em diferentes momentos. Em relacdo a utilizacdo dessa ferramenta em sala de aula, Olgin
(2011, p. 15) afirma que “as calculadoras possibilitam que 0 estudante dedique maior
concentracdo as estratégias para resolucdo de problemas, ndo desperdicando tempo com
calculos longos e repetitivos”. Bigode (1998) também argumenta sobre a utilizagdo das

calculadoras pelos alunos durante o processo de resolugdo. De acordo com ele,

A calculadora pode e deve ser usada em sala de aula sempre que o célculo
for um passo do trabalho, e ndo a atividade principal. Para que seus alunos
usem a calculadora com inteligéncia, o professor precisa selecionar
atividades adequadas, que sejam motivadoras e despertem a curiosidade,
ajudando a raciocinar (BIGODE, 1998, p. 43).
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As atividades apresentadas aos alunos se encaixam exatamente no modelo de atividade
citada acima por Bigode (1998). Com a autorizacdo® da pesquisadora ao uso da calculadora
durante as atividades, observou-se que os alunos atentaram mais aos problemas das atividades
do que aos calculos. Isso vai ao encontro da fala de Bigode (1998, p. 45), quando afirma que
“quando liberados do calculo, os alunos conseguem se concentrar melhor nas relagdes entre
os dados, nas condicfes e nas variaveis dos problemas. Em outras palavras, canalizam suas
energias para o raciocinio”.

Assim, dentre todos os episodios apresentados nesta secdo, pode-se observar que 0s
alunos levantaram hipoteses, executaram seus planos e tentaram enxergar o problema sob
pontos de vista distintos. Encarar as mensagens cifradas sob angulos diferentes e tentar, de
alguma forma, decifra-las proporcionou que os alunos adquirissem habilidades para selecionar
informacBes do problema, analisar esses dados disponiveis, adequa-los a possiveis outros
problemas ja resolvidos, desenvolver linguagens e procedimentos matematicos, e verificar e
refutar conjecturas elaboradas por meio de seus raciocinios heuristicos. Todas essas agdes
transitaram entre os processos de resolucdo das atividades, nas quais os alunos tiveram
autonomia, como ja discutido na secdo anterior, para trabalharem com suas ideias, seus
materiais, suas estratégias e seus questionamentos da melhor maneira que lhes interessasse,
para atingir a resolucdo da atividade. Na secdo que segue, serdo discutidos 0s conceitos
desenvolvidos e relembrados nas atividades, conforme foram ocorrendo as investigacdes das

estratégias de resolucdo e seus procedimentos heuristicos.

4.3 COnceitOs

As ideias associadas ao conceito de funcdo afim foram sendo exploradas pelos alunos a
partir da segunda atividade, no entanto, sé apos as discussdes e formalizacdo de sua definicéo,
ocorridos na terceira atividade, € que os alunos foram apresentados formalmente a este
conceito. Conforme as atividades foram ocorrendo, observou-se que os alunos amadureciam
cada vez mais as ideias relacionadas a funcdo afim. Esse amadurecimento ocorreu em
conformidade com a atitude dos alunos e o desenvolvimento de seus procedimentos
heuristicos. A liberdade e a autonomia que os alunos tinham em desenvolver suas proprias
estratégias de resolucdo, de discutir e questionar tais processos, e de verificar ou refutar seus

planos de execucdo levaram os alunos a irem explorando cada vez mais o conceito de funcéo

% De acordo com os alunos, o uso da calculadora na escola era proibido. No entanto, para 0s encontros com a pesquisadora
seu uso foi concedido pela mesma.
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afim, tanto em sua definicdo como em sua linguagem, por meio de tabelas e graficos. De
acordo com Mauri (2009, p. 110), a aprendizagem de conceitos vem com o trabalho de
procedimentos e atitudes. Nesse sentido, ela complementa que se podem diferenciar os
procedimentos e a atitude, visto que os primeiros sdo desenvolvidos por sua potencialidade
durante a construcdo do conhecimento e o segundo refere-se ao aprender a aprender e deter o
controle de sua propria atividade de aprendizagem e pensamento (MAURI, 2009).

Desse modo, com as atitudes dos alunos sendo consolidadas e as estratégias cada vez
mais desenvolvidas, é que o conceito de funcdo afim foi sendo trabalhado. No entanto, nao foi
somente esse conceito que foi discutido durante as atividades. Os conhecimentos prévios dos
alunos proporcionaram aos mesmos utilizar estratégias de resolucdo durante as atividades,
bem com explorar outros conceitos da Matematica. Por exemplo, o episddio abaixo descreve
uma situacdo que ocorreu com alguns alunos em relacdo a segunda atividade (Um caso de

sequestro).

Janaina, Jaciara e Fernando

Para iniciar a resolucdo da atividade, Jaciara e Janaina escreveram em seu rascunho o
alfabeto e perceberam que o simbolo asterisco (*), que aparecia na carta, representava
0 espaco entre as palavras. Logo em seguida, as meninas enumeraram o alfabeto
(A=1,B=2,...,Z = 26) e perceberam que o nimero dezenove correspondia & letra
S, e concluindo que ndo era essa a numeracao que havia sido utilizada na carta. Jaciara
sugeriu que elas comecassem a numeracdo de tras para frente (A = 26,B = 25,..., Z =
1), mas, com esse novo alfabeto, elas também perceberam que nédo fazia sentido, pois o
namero dezenove correspondia a letra h.

Enquanto as meninas discutiam outra forma de enumerar o alfabeto, Fernando pensava
em decifrar a carta por meio da cifra de César. Ele escreveu, em seu rascunho, o
alfabeto original e logo abaixo o mesmo alfabeto, sé6 que deslocado para a direita
(Figura 18).

Figura 18 - Esquema escrito pelo aluno Fernando
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Fonte: Dados da pesquisa (2015).
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Ao comecar a enumerar o alfabeto deslocado, Fernando comegou a designar o numero
um a partir da letra d, pois, segundo ele, como o um se iniciava na letra a no alfabeto
original e agora a letra a comecava na letra d, 0 nimero um tinha que comecar na letra
d. Ao fazer, entdo, toda essa enumeracdo, Fernando observou que o nimero dezenove
correspondia a letra v; entdo, ele percebeu que algo estava errado, pois ndo fazia

sentido (na lingua portuguesa) uma palavra ser constituida apenas pela letra v.

Fonte: Gravagdes de video e audio, ficha de perguntas e diario de campo (2015).

No episddio acima, observam-se trés momentos em que os alunos utilizam seus
conhecimentos prévios para iniciar ou desenvolver suas estratégias de resolucdo. A primeira
situacdo € quando as meninas supdem intuitivamente que o espaco entre as palavras poderia
estar sendo representado pelo simbolo asterisco. A segunda e terceira situagdes ocorrem
qguando as meninas e Fernando enumeram o alfabeto para tentar resolver a carta. A refutacao
da hipdtese de enumeracdes do alfabeto, realizada por eles, ocorreu em virtude do primeiro
espaco apresentado na carta ser referente ao niUmero dezenove.

Em outros momentos, 0s conhecimentos trazidos pelos alunos eram referentes a conceitos
matematicos, como, por exemplo, situacdes que abordaram o conhecimento de numeros
primos, numeros pares, impares e multiplos de trés, conceito de plano cartesiano e de
paralelismo de retas. Abaixo sdo descritos alguns episodios (ocorridos respectivamente 0s
dois primeiros na atividade O detetive Watson, o terceiro em Criptograma e o quarto em O

jogo) em que esses conceitos foram abordados pelos alunos durante as atividades.

Episodio 1

Para a 22 pista, Kall chamou a pesquisadora para apresentar sua ideia.

Kall: Agora, aqui, vai ser um esquema diferente. Aqui eu acho que vai ser
nUmeros...

Jaciara: Nossa! Igual ao 4...

Kall: Numeros primos.

Pesquisadora: Numeros primos?... Hum... mas 12 € um namero primo?

Kall: N&o!

Pesquisadora: Entdo uma pista ja descartada fora. Uma ideia. Qual a outra ideia?

Jaciara: Aqui ndo é a cifra de César?

Fonte: GravacOes de video e dudio (2015).



Episodio 2

Para ajudar os meninos, a pesquisadora questionou sobre o que eles percebiam ao olhar
a 42 pista. Gustavo argumentou que naquela pista havia numeros pares e impares e
Fernando complementou dizendo que aqueles numeros eram multiplos de 3. Nesse
momento, a pesquisadora chamou a atengdo perguntando se, na pista, havia nimeros
positivos. Gustavo respondeu dizendo que néo, e dai Fernando argumentou que, entéo,

eles eram multiplos de -3.

Fonte: GravacOes de video e 4udio e diério de campo (2015).

Episodio 3

Quando eles chegaram a questdo que solicitava a representacdo do esquema
criptogréfico por meio do plano cartesiano, Igor se pronunciou dizendo que lembrava o
que era um plano cartesiano e, para mostrar isso, ele desenhou com o dedo, no espaco,
as retas do plano. Ao ser questionado sobre qual era o eixo das abcissas e qual era o das
ordenadas, lgor soube responder corretamente. A pesquisadora também perguntou a
dupla se eles saberiam dizer qual alfabeto seria representado pelo eixo x e qual pelo
eixo y. Jaciara respondeu corretamente e Igor explicou rapidamente com gestos o

porqué de a resposta dela estar certa.

Fonte: Gravacdes de video e audio e diério de campo (2015).

Episodio 4

Pesquisadora: VVocés conseguem perceber que uma € paralela a outra?... Certo?
Olhem para as negativas, olhem para a roxa e olhem para a azul clara, elas também sédo
paralelas. [...] Entdo, quando os nossos coeficientes a sdo iguais, o que acontecem com
0S nossos graficos?

Igor: S&o paralelos.

Pesquisadora: S&o paralelos. [...] Se os a sdo diferentes, eles ndo sdo paralelos
eles se...?

Igor: Se cruzar em algum momento.

Pesquisadora: Eles se cruzam em algum ponto.

Fonte: Gravacdes de video e audio e diério de campo (2015).
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Em relagdo ao conhecimento prévio dos alunos, os PCNEM (BRASIL, 2000) afirmam ser
muito relevante que tal conhecimento seja levado em consideragdo durante o aprendizado dos

alunos. De acordo com eles,

Os alunos chegam a escola ja trazendo conceitos préprios para as coisas que
observam e modelos elaborados autonomamente para explicar sua realidade
vivida, inclusive para os fatos de interesse cientifico. E importante levar em
conta tais conhecimentos, no processo pedagogico, porgue o efetivo didlogo
pedagdgico s6 se verifica quando ha uma confrontacdo verdadeira de visdes
e opinides; o aprendizado da ciéncia € um processo de transi¢do da visdo
intuitiva, de senso comum ou de auto-elaboracdo, pela visdo de carater
cientifico construida pelo aluno, como produto do embate de visdes
(BRASIL, 2002, p. 52).

Nesse sentido, Mauri (2009) também argumenta sobre a importancia dos saberes pessoais
dos alunos. Segundo ela, os conhecimentos prévios trazidos pelos mesmos, quando
organizados, sdo pertinentes e relevantes, pois contribuem para interligar as novas
informacBes durante a construcdo de saberes. Essas conexdes puderam ser vistas durante
todas as atividades, pois a partir ou com 0s conhecimentos prévios, os alunos desenvolveram
suas estratégias e construiram suas ideias associadas ao conceito de funcdo afim. Para
Echeverria e Pozo (1998, p. 24), esses conceitos preliminares se “constituem em
conhecimentos adquiridos que permitem transformar a informacdo de uma maneira fixa,
eficaz e concreta, embora possam ser utilizadas num grande numero de situacdes”. Abaixo,
serdo apresentados quatro episédios (primeiro e segundo episddio ocorrido na atividade O
detetive Watson, terceiro episodio em Criptograma e quarto episédio em O jogo) que
mostram como a associacdo das ideias relacionadas ao conceito de funcdo afim foi sendo

explorada e utilizada pelos alunos durante as atividades.

Episodio 1
Kall comecgou a esbocar a sua ideia [de que aqueles nimeros da carta eram multiplos de

-3] em uma folha de rascunho. Ao mesmo tempo em que falava, ele escrevia:

Kall: a(—3) = (—3) [nesse momento ele péara, corrige seu raciocinio e
continua].

Kall: a(1) = (-3) x 1ea(2) = (—3) x 2.

Pesquisadora: a(3) da quanto?

Kall: 9.




Pesquisadora: 9?
Kall: N&o, -9.

Ao perceber que esse poderia ser o jeito de decifrar a 42 pista, Kall escreveu em seu

rascunho um esquema e depois reescreveu o alfabeto ja cifrado (Figura 19).

Figura 19 - Esquema de Kall para representar os calculos do alfabeto (acima) e o
alfabeto jé cifrado (abaixo).
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Fonte: Dados da pesquisa (2015).

Fonte: Gravacdes de video e &udio, ficha de perguntas e diario de campo (2015).

Episodio 2
Para ajudar os alunos a responderem a essa questdo e aproveitando para introduzir
alguns termos, como os coeficientes a e b, a pesquisadora iniciou um didlogo com os
alunos sobre como seria a representacdo do modo geral da funcdo que estdvamos
utilizando.
A pesquisadora, entdo, foi até a lousa e escreveu algumas expressdes das pistas. Ela
chamou a atencdo dos alunos para os valores que acompanhavam a variavel X,
mostrando-lhes que esses valores estavam mudando de uma expressdo para outra.
Entéo, ela perguntou de que maneira eles poderiam olhar a variavel x e os valores que a
acompanham de uma forma generalizada. Depois de mais algumas explicagdes,
Leandro se pronunciou dizendo:

Leandro: y ou Xx... sei la...

Pesquisadora: y aonde?

Leandro: y no lugar do X, eu acho...
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Pesquisadora: No lugar do x?

Igor: No caso, s6 estd mudando a letra.
Leandro: E... pode ser x vezes y mais...
Pesquisadora: x vezes y mais quem?
Leandro: Mais uma letra...
Pesquisadora: Mais... chuta uma letra ai.

lgor: z.

Nesse momento, conforme Leandro foi dizendo, a pesquisadora foi escrevendo na
lousa as ideias de Leandro e, no final, chegou-se a seguinte expressao: y X x + z, em
que X representava a variavel e y e z representavam os coeficientes. Leandro discutiu
com lgor sobre esse modo generalizado e ambos demostravam entender o que eles

haviam acabado de construir.

Fonte: GravacOes de video e 4udio e diério de campo (2015).

Episodio 3

Essa dupla observou o criptograma e, de inicio, comecou a responder as dicas. Apos
responder as duas primeiras, Igor sugeriu a Jaciara que eles fossem completando os
quadrinhos em que havia 0os nimeros correspondentes as letras que elas ja conheciam.
Jaciara aceitou a sugestdo e comecou a colocar, em todos os quadrinhos com o nimero
3, a letra a. Ela continuou fazendo isso para as outras letras conhecidas. Engquanto
Jaciara fazia esse processo, lgor pegou uma folha de rascunho e escreveu nela a
expressao a X x + b e comecou a pensar nos valores de a e b. Igor tentou primeiro
substituir os valores a =1¢e b = 2e resolveu os calculos para x = 1. Embora a
expressao 1 X x + 2, para x = 1,tenha dado 3 (a letra a), ele verificou que ela nédo
dava certo para a letra ¢, pois 1 X x + 2, para x = 3, dava 5 e ndo 7, como teria que ser
(Figura 20). Desse modo, Igor pensou em outros valores para os coeficientes a e b.
Com a intencdo de que seus calculos dessem certo para a letra c, Igor pensou nos
valores a =5eb = 2. Assim, ele resolveu a expressdéo 5x x+ 2, para x =1, e
verificou que o resultado dava 7, mas, nesse momento, Jaciara chamou a atencdo de
Igor, dizendo que ele havia utilizado x = 1 e ndo x = 3, como ele queria (Figura 21).
Igor demonstrou entender o que Jaciara estava dizendo. Assim, ambos perceberam que
aqueles valores para a e b ainda ndo estavam bem definidos. Nesse momento, os dois

demonstraram desanimo, pois ndo haviam ainda acertado os valores para a e b.
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Para que os alunos continuassem com o raciocinio de encontrar os valores dos
coeficientes a e b, a pesquisadora interveio, sugerindo que, ao invés de eles utilizarem
a=1eb =2, quetentassema = 2 e b = 1. Igor aceitou a sugestdo e escreveu em sua
folha de rascunho a expressdao 2 x 1 + 1. Ao resolver a conta, ele verificou que o
resultado dava 3, em seguida ele resolveu 2 x 3 + 1 e também observou que a resposta
era 7. Desse modo, eles perceberam que a expressdo 2 X x + 1, com x variando nas
letras do alfabeto (A = 1,B = 2,...,Z = 26), estava correspondendo as letras cifradas

do criptograma.

Figura 20 - Igor pensando sobre os coeficientes a e b e depois testando os coeficientes
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Fonte: Dados da pesquisa (2015).

Figura 21 - Igor testando os coeficientesa=5eb = 2.

Fonte: Dados da pesquisa (2015).

Com isso, Igor afirmou a Jaciara que, para essa cifra, os valores dos coeficientes eram
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a=2eb=1,e que x representava a variavel da expressdo 2 x x + 1. Desse modo,

Igor continuou variando x de acordo com as letras do alfabeto (Figura 22).

Figura 22 - Resolucéo de Igor para a expressdo 2 X x + 1, parax =1, ..., 26.
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Fonte: Dados da pesquisa (2015).

Fonte: Gravacdes de video e audio, ficha de perguntas e dirio de campo (2015).

Episodio 4

Ao iniciar esse encontro, a pesquisadora perguntou se eles haviam trazido a atividade e
0 que eles haviam desenvolvido sobre ela em suas casas. Igor respondeu que havia
pensado e chegado a decifracdo de uma mensagem. Sendo assim, a pesquisadora
solicitou que Igor explicasse para as meninas tudo o que ele havia pensado e feito em
casa.

Igor explicou que havia conseguido encontrar a funcdo f(x) =2Xxx—2 que
representava o grafico verde. Segundo Igor, ele foi “chutando” os valores para os
coeficientes a e b e mudando o sinal de b até dar certo. Fazendo isso, com a funcao
f(x) =2 x x — 2, ele havia conseguido decifrar a frase que correspondia a essa funcéo
[...].

Ap0s essa explicacdo, todos deram continuidade as resolucdes. Igor estava muito preso
a ideia de ficar “chutando” os valores para os coeficientes a e b da fungdo. As meninas
demonstraram estar um pouco confusas sobre os calculos de Igor.

Percebendo que o rendimento das discussdes e das resolugfes havia baixado, a
pesquisadora decidiu interferir, fazendo uma explicacdo sobre como eles poderiam
encontrar as fungdes sem ter que ficar “chutando” os valores, como Igor estava
fazendo. Assim, a pesquisadora retomou a explicacdo sobre os pontos e suas

coordenadas e como, através deles, se poderia encontrar a funcdo do grafico passando
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por esses dois pontos.

Conforme a pesquisadora explicava, os alunos comecaram a se lembrar um pouco das
discussOes feitas no encontro anterior. Igor, rapidamente, iniciou seus calculos em seu
rascunho, mas as meninas ainda tiveram algumas davidas e dificuldades em iniciar
suas resolucdes.

Igor escolheu um gréafico e procurou nele os pontos sobre os eixos x e y. Os pontos
encontrados por ele foram (-3,0) e (0,-9). Igor desenvolveu os calculos com esses
pontos sem mostrar dificuldades, embora, as vezes, ele cometesse alguns erros na hora
de resolver a equacdes, por exemplo, -3 xXxa—9=0=>a=3+9=>a=12. Ao
perceber que lgor estava cometendo esse erro, a pesquisadora chamou a atencéo dele
sobre a maneira como ele estava resolvendo a equacdo. Apds observar o erro, Igor
refez os calculos e conseguiu chegar a funcdo f(x) = 3 X x — 9 e, com isso, descobriu

os valores das letras cifradas por essa funcgdo (Figura 23).

Figura 23 - A esquerda, a resoluc&o de Igor para os pontos (-3,0) e (0,-9) e, a direita,
os célculos que designam o alfabeto cifrado.
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Fonte: Dados da pesquisa (2015).

Fonte: Gravagdes de video e audio, ficha de perguntas e diario de campo (2015).
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O episddio 1 é muito interessante, visto que, na atividade em que ele ocorreu (terceira

atividade), ainda ndo havia sido discutida formalmente a definicdo de funcdo afim, embora ja

se tivesse discutido um pouco sobre essa funcdo e sobre sua notacdo na atividade anterior.
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Notou-se que, nessa situacdo, Kall relembrou algumas discussdes realizadas anteriormente e
tentou montar uma expressao matematica que se encaixasse naquela situacdo. Observa-se que
Kall se atentou em diferenciar o nimero -3 por meio dos parénteses, para discernir esse valor
fixo da expressdo com os valores que variavam do alfabeto. Assim, ap6s descobrir tal
expressdo, ele organizou os dados desse alfabeto j& com suas letas cifradas.

O episddio 2 mostra a situacdo em que houve uma discussao a respeito da generalizacdo
da expressdo que representa uma funcdo afim. Observou-se que, nesse didlogo, os alunos Igor
e Leandro conseguiram perceber que os coeficientes a e b das expressdes encontradas por eles
variavam, no entanto, esses coeficientes ndo representavam a variacdo do alfabeto. Com a
ajuda desses alunos, a expressdo geral que representa a funcdo afim foi criada e varias
discussoes a respeito dela foram desenvolvidas.

O episodio 3 apresenta Igor tentando resolver a atividade por meio da definicdo de funcéo
afim, discutida nos encontros anteriores. Ele e Jaciara iniciaram a resolucdo da atividade
respondendo as dicas que eles ja conheciam; em seguida, lgor relembrou a expressdo a X x +
b e comecou a buscar valores para a e b que resultassem na expressao utilizada na cifracdo
daquela atividade. Essa ideia de buscar a funcdo para facilitar sua resolucéo partiu do proprio
Igor. Assim, essa acdo realizada por ele evidencia como ele associou e explorou as ideias que
foram discutidas anteriormente em relacdo ao conceito de funcéo afim.

Ja o episodio 4 complementa essas evidéncias em relacdo as ideias e exploragdes acerca
da funcdo afim, visto que, na situagdo descrita nesse episédio, os alunos tinham como
informacdo os graficos de fungdes afins. Nessa atividade, lgor continuou pensando na
expressao algébrica a x x + b, buscando os valores de a e b que satisfizessem visivelmente o
grafico escolhido. Assim, inicialmente, Igor descobriu a funcdo que representava o grafico
verde, “chutando” valores para a e b; no entanto, 0 mesmo processo comegou a nao dar certo
para os outros graficos. Nesse momento, como se pdde observar no episodio, a pesquisadora
interferiu, tentando auxiliar os alunos a encontrar a fungdo por meio dos pontos pertencentes
aos eixos. A Figura 24 ilustra, claramente, como Igor pensou e desenvolveu o seu raciocinio
depois da ajuda da pesquisadora. Com essa mesma estratégia, Igor e Jaciara descobriram
todas as fungdes referentes aos graficos e, no final, decifraram as mensagens.

Com esses episodios apresentados nesta secdo, pode-se concluir que os alunos
desenvolveram e exploraram um dominio sobre o fazer Matematica e um saber pensar
Matematica. Esse dominio passou por um processo lento, trabalhoso, o qual foi dependente
diretamente da atitude dos alunos e dos procedimentos heuristicos desenvolvidos por eles

individualmente e em grupo, durante as atividades. Em relacdo a construgdo do conceito
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dentro de todo esse processo apresentado, Mauri (2009) tece algumas consideracdes acerca da
consciéncia do aluno durante esse movimento de aprendizagem. De acordo com ela, o aluno
precisa “ter inclinagdo para acreditar que a construcdo do conhecimento conceitual ndo se faz contra
0s outros, mas com os outros [...]” (MAURI, 2009, p. 106). A autora ainda argumenta que as
elaboracdes e exploracBes conceituais e os dominios da definicdo de procedimentos sdo
resultados da aprendizagem de atitudes autdbnomas e investigativas associadas aos
procedimentos heuristicos. Dentro desse cenario, pode-se observar que os alunos exploraram
as representacoes algébricas da funcdo afim buscando o dominio do procedimento algébrico
da funcgéo para resolver os problemas propostos e, consequentemente, trabalhar a exploragéo
do conceito de fungéo afim.

Por meio das acGes desenvolvidas pelos alunos durante as atividades, e de acordo com
tudo o que foi apresentado, observa-se que os alunos elaboraram conjecturas, estimularam
suas capacidades em busca de informacgdes, desenvolveram estratégias de resolucdo e
melhoraram suas capacidades de argumentacdo e de organizagdo. Esses elementos,
apresentados acima, de acordo com os PCNEM (BRASIL, 2000, p. 41-42), sdo fundamentais
“para o processo de formalizacdo do conhecimento matematico e para o desenvolvimento de
habilidades essenciais a leitura e interpretacdo da realidade e de outras areas do
conhecimento”.

A pesquisadora considera que as atividades apresentadas possibilitaram que os alunos,
aos poucos, explorassem as ideias associadas a funcdo afim. A postura da mesma durante 0s
encontros e a atitude independente dos alunos contribuiram para que 0s mesmos
desenvolvessem estratégias de resolucdo. O aspecto desafiador das atividades proporcionou
um engajamento dos alunos durante os encontros e a continuidade de seus proprios processos
de aprendizagem. Nesse sentido, varias competéncias dos alunos foram desenvolvidas e
trabalhadas, conjuntamente com a aprendizagem dos conceitos relacionados a funcdo afim.

No préximo capitulo, serdo apresentadas as consideragdes finais. Uma sintese da pesquisa
é realizada, bem com as reflexdes sobre os dados coletados da mesma. Em seguida um relato
sobre o envolvimento da pesquisadora com a escola e com os alunos é apresentado, assim
como as dificuldades emergentes durante o tralho de campo. Encerrando o capitulo, alguns
guestionamentos sdo apesentados. Tais questdes sdo resultantes do trabalho desenvolvido

durante a dissertacdo e podem fazer parte de pesquisas futuras.
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“O rosto de Holmes se abriu num sorriso de
aprovacao.

- Vocé resumiu muito bem as dificuldades do
caso — ele disse. — Muitas coisas ainda permanecem
obscuras, embora eu ja tenha minha opinido sobre o0s

fatos principais”.

“Sherlock Holmes pulou de sua cadeira, com uma
exclamacéo de alegria.
- O ultimo elo — ele gritou, exultante. — Meu caso

estd completo”.

“Seus olhos brilhavam enquanto falava. Entdo,
ele colocou a méao sobre o coracdo e se curvou,
como se reverenciasse uma multiddo que o
aplaudisse”.

(Sherlock Holmes)
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5 RELATORIO

Neste capitulo de encerramento, faco uma breve sintese da pesquisa, retomando pontos
relevantes da mesma e expondo os resultados obtidos. Na sequéncia, apresento as reflexdes
acerca dos resultados obtidos. Dando continuidade, apresento as principais dificuldades
encontradas durante o trabalho de campo. E, por fim, encerro a dissertacdo com algumas
sugestdes para pesquisas futuras. Tais ideias foram questionamentos que surgiram durante
este trabalho e que, embora tangentes a pesquisa, ndo puderam ser discutidos, justamente por

néo fazerem parte do objetivo principal do mesmo.

5.1 Uma sint3se da pesqulsa

Esta pesquisa consistiu em compreender em que atividades pedagdgicas envolvendo
problemas de criptografia pode auxiliar os alunos na exploragdo das ideias associadas a
funcdo afim. Na busca de pesquisas que envolvessem a Criptografia e a Educacdo
Matematica, foram encontrados trabalhos que abordam as possibilidades da inser¢do desse
tema no Ensino Bésico, bem como quais temas do curriculo de matematica poderiam ser
aliados a essa temética (TAMAROZZI, 2001; GROENWALD; FRANKE; OLGIN, 2009;
OLGIN, 2011; OLIVEIRA; KRIPKA, 2011; SILVA; SOUSA, 2013; OLGIN;
GROENWALD, 2011). No capitulo dois, é possivel encontrar uma apresentacdo desses
trabalhos e de como esses autores abordam a criptografia em atividades matematicas.

Nessa busca por referéncias, puderam-se identificar alguns indicios na maneira como a
criptografia foi atrelada aos conteldos do curriculo de matematica. Observa-se que, nos
trabalhos encontrados, embora alguns autores apresentem um material didatico que envolve a
criptografia a alguns conteldos matematicos, eles ndo trazem consideracdes de que esse
material pode ser utilizado durante o desenvolvimento e construgdo dos contetdos
matematicos e de atitudes. Alguns autores trazem (ou sugerem) aplicacfes e procedimentos
dessas atividades em sala de aula e refletem sobre as possibilidades que o professor tem ao
utiliza-las. Como exemplo dessas possibilidades Olgin (2011, p. 121) conclui que “as
atividades desenvolvidas e aplicadas [utilizando a criptografia] sdo exemplos de material
didatico que pode ser utilizado pelos professores para exercitar, aprofundar, fixar e revisar
conteudos”.

Apbs uma analise de como esses trabalhos abordaram a criptografia aliada a alguns

conteddos matematicos, e levando em consideracdo 0s questionamentos iniciais da
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pesquisadora, é que surgiu o objetivo desta pesquisa. Assim, a fim de alcancar esse objetivo, a
pergunta diretriz que guiou este trabalho durante todo o processo foi:

“Quais as potencialidades de atividades pedagdgicas envolvendo problemas criptograficos

na exploragdo das ideias associadas a fungdo afim?”

Na tentativa de responder a pergunta diretriz e alcancar o objetivo apresentado, uma
sequéncia pedagdgica de atividades envolvendo problemas criptografados foi desenvolvida a
fim de abordar a definicdo de funcdo afim, bem como suas particularidades: funcéo linear,
funcdo identidade e funcdo constante, além de trabalhar com a representacdo gréfica e a
definicdo de inversa. Essa sequéncia € composta por oito atividades: i) Si-la-box, ii) Um caso
de sequestro, iii) O detetive Watson, iv) Cifrando um poema, v) Criptograma, vi) O jogo, Vii)
O poeta assassino e viii) Cifrando sua histéria, sendo que cada uma delas tinha seu objetivo
especifico e, juntas, o objetivo de abordar o contetdo de fungéo afim.

As mensagens criptografadas foram caracterizadas como sendo as solugdes de enigmas
de historias ficticias. As atividades ii), iii), v), vi) e vii) foram contextualizadas em um género
investigativo, que tinham como personagens principais o consultor de policia Sherlock
Holmes e seu amigo Dr. Watson. Essas atividades exigiam que os alunos se posicionassem
como decifradores, investigando, explorando e desenvolvendo diferentes estratégias de
resolucdo para decifrar as mensagens e resolver os problemas propostos. A atividade i) teve
como caracteristica introduzir o conceito de criptografia e as atividades iv) e viii) foram
desenvolvidas para serem as atividades de encerramento dos semestres, tendo como principal
caracteristica colocar os alunos na postura de cifradores de mensagens.

Entdo, com as atividades preparadas, é que foi proposta a pesquisa para uma escola
publica de Rio Claro/SP. Sendo aceita pelo diretor, os alunos do primeiro ano do Ensino
Médio dessa escola foram convidados a participar de encontros entre eles e a pesquisadora, a
fim de trabalhar as atividades. Sete alunos aceitaram o convite e demonstraram interesse em
participar dos encontros. Toda a coleta de dados ocorreu na propria escola, ora na sala de
video, ora em salas de aula. Os encontros foram filmados e os audios gravados. O material
resultante da producédo de dados se deu pelas filmagens e gravacdes do audio, pelo caderno de
campo da pesquisadora, pelas fichas de perguntas (e rascunhos) respondidas pelos alunos
sobre cada atividade e pelas entrevistas realizadas posteriormente aos encontros.

Terminada a fase do trabalho de campo é que se iniciou o processo de analise do material

coletado, buscando situacGes convergentes que pudessem apresentar indicios a possiveis
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respostas para a pergunta diretriz. A partir da analise dos dados e categorizando as situacoes
convergentes é que emergiram trés categorias, a saber: Atitudes Investigativas; Procedimentos
e Conceitos.

A primeira categoria apresenta episodios sobre as atitudes dos alunos desenvolvidas
durante o processo de resolucdo das atividades, bem como a postura de mediadora da
pesquisadora. A segunda categoria aborda situacOes de criacdo e investigacdo de
procedimentos realizados pelos alunos durante as estratégias de resolucdo, e a ultima
categoria contempla episddios que ilustram situacdes de exploracdo do pensamento algébrico
e das ideias associadas ao conceito de fungdo afim. A seguir, serdo apresentadas algumas
reflexdes acerca dos resultados desta pesquisa, levando em consideragdo as trés categorias

citadas acima.

5.2 Reflexd3s sobre os resultad0s

Criar situacfes que desenvolvam um ambiente caracterizado pela exploracdo de
problemas vem ao encontro de situacfes investigativas proporcionadas por problemas
envolvendo a cifragéo e decifracdo de mensagens. De acordo com Groenwald e Olgin (2011,
p. 77) a “metodologia resolugdo de problemas ¢é indicada para o desenvolvimento de
atividades didaticas com o tema Criptografia”, ja que, problemas criptografados néo
apresentam em seus enunciados formas e operacdes para a sua resolucdo. Este tipo de
atividade se caracteriza pelas varias estratégias de resolucdo que se podem utilizar para
decifrar as mensagens. Sem métodos automaticos de resolucdo nem aplicacdes de algoritmos
prontos, esse tipo de atividade convida o decifrador a investigar sua criptografia explorando e
levantando conjecturas para descobrir a mensagem cifrada.

Assim, problemas com essa caracteristica e relacionados a alguns conteudos
matematicos, em um espaco constituido por professores e alunos, proporcionam o
desenvolvimento de um ambiente criptografico, no qual os alunos desenvolvem meios
materiais e intelectuais que permitem o processo de cifracdo e decifracdo de mensagens.
Dentro desses cenarios enigmaticos e criptografados, observou-se, durante as atividades, que
esse ambiente despertou a curiosidade dos alunos, motivando-os e desafiando-os a resolver os
enigmas propostos.

Por essa pesquisa ser de interven¢do com enfoque qualitativo a interacdo da pesquisadora
com os alunos pode ser continua e intensa. Oportunizando um crescimento profissional, a

pesquisadora vivenciou situacdes dentro da sala de aula em que 0s encontros e as proprias a
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atividades propostas ofereceram algumas reflexdes. A principio a pesquisadora aprendeu a
lidar um pouco com as constantes situacGes da sala de aula e da escola, como a precariedade
da sala, das carteiras, da eletricidade entre outras situacGes estruturais da escola. Em relacao
aos alunos, e decorrente da postura que a pesquisadora assumiu durante 0s encontros, houve
um aprendizado no sentido de ouvi-los mais e prestar mais atencdo nos seus processos de
resolucdo. Ouvir suas ideias, buscar argumentos e questionamentos partindo das proprias
estratégias apresentadas pelos alunos, mediar as informacdes buscando sempre o aprendizado
deles entre outras cosias se constituiram num processo de aprender ensinando. Quanto as
atividades, houve uma reflexdo sobre possiveis modificacdes de algumas a fim de melhor
contribuir para a exploragéo dos alunos em relagdo ao conceito proposto a ser trabalhado.

Sobre as reflexfes da pesquisadora a respeito das atitudes dos alunos, pode-se observar
que a postura dos mesmos foi sendo modificada durante os encontros. A partir do momento
em que eles compreenderam que a pesquisadora estava ali para auxilid-los e orienta-los
durante o processo de resolucdo das atividades, 0s alunos comegaram a se tornar mais ativos,
envolvendo-se cada vez mais nas atividades apresentadas e construindo, durante os encontros,
acOes investigativas e autbnomas.

Conforme as atividades iam sendo trabalhadas, a confianga no grupo foi sendo
estabelecida e isso se refletiu na atitude dos alunos quanto ao trabalho em grupo. A
preocupacdo com 0 outro em explicar a atividade ou suas ideias de solucdo apareceu em
varios episodios, e as discussdes sobre as estratégias de resolucdo contribuiram para
estabelecer momentos de troca de informacGes. Como resultado do trabalho em grupo, além
de atingir os objetivos de cada atividade, observou-se uma melhoria no dialogo dos alunos
quanto as explicacBes de suas ideias e de suas resolugdes. Os alunos demonstravam a cada
encontro estar bem mais organizados em seus discursos, tanto para suas explicacdes orais e
escritas quanto em suas davidas. Observou-se que os problemas envolvendo a criptografia e a
dindmica dos encontros contribuiram para o estabelecimento do trabalho em grupo e este, por
sua vez, fez total diferenca no andamento e compreensdo das atividades durante todos os
encontros.

Em relacdo aos procedimentos, a pesquisadora inferiu que os alunos compreenderam que
problemas envolvendo a criptografia ndo exigiam uma uUnica estratégia de solucdo. Eles
acabaram desenvolvendo, durante 0s encontros, varias estratégias de resolugdo. Fazendo uso
de seus conhecimentos prévios e debatendo ideias de seus procedimentos heuristicos, 0s
alunos compreenderam que, para resolver as atividades, eles precisariam criar posturas

investigativas. Assim, durante o processo de resolucdo, os alunos utilizaram seus
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conhecimentos prévios para levantar hipoteses, verificavam se suas ideias ajudavam a decifrar
as mensagens, quando ndo, refutavam suas conjecturas e desenvolviam outros métodos de
decifracdo. Todo esse processo ocorreu simultaneamente, ora no campo das conjecturas, ora
no momento de validacdo das mesmas. A pesquisadora também observou que os alunos
utilizaram a calculadora como uma ferramenta de apoio durante o processo de resolucdo das
atividades, e que esta era resgatada pelos alunos conforme suas necessidades. Desse modo,
pode-se verificar que essa ferramenta contribuiu com os alunos durante o processo de
resolucdo e que estes a souberam utilizar de diferentes formas e em diferentes momentos.

Dessa maneira, analisando os procedimentos desenvolvidos pelos alunos e suas atitudes
investigativas, a pesquisadora afirma que é possivel observar, por meio das exploracGes e
investigacOes realizadas pelos alunos, que os mesmos desenvolveram ideias associadas ao
conceito de funcdo afim. Uma reflexdo a respeito do desempenho dos alunos em relacéo a sua
aprendizagem sobre esse conceito foi realizada, no sentido de tentar entender como essas
atividades auxiliaram os alunos a desenvolver ideias e estratégias sobre esse assunto. Como
resultado, péde-se verificar que os alunos exploraram as ideias relacionadas ao conceito de
funcdo afim, principalmente no campo do pensamento algébrico, e que eles concatenaram que
as letras do alfabeto estavam representando o papel da variavel nas situacdes propostas.

Ressalte-se que essa reflexdo leva em consideracdo todo o plano de acdo que foi
desenvolvido durante os encontros, bem como as situagdes ocorridas na escola no decurso do
trabalho de campo, como, por exemplo, falta de energia, a falta dos alunos no dia dos
encontros, contratempos por parte de funcionarios da escola, entre outras. Ndo se pode deixar
de ponderar que os alunos participantes formavam um ndmero reduzido e que 0s encontros
ocorriam em ambientes diferentes do da sala de aula. Nesse aspecto levantam-se reflexdes que
vai em direcdo sobre a aplicabilidade dessas atividades em uma sala de aula de quarenta
alunos. Mesmo com essas singularidades, a pesquisadora acredita, por sua pratica profissional
que atividades envolvendo mistérios e textos criptografados podem ser aplicados em uma sala
de aula com quarenta alunos. Reflex6es que vao nesta direcdo retomam as discussdes a
respeito desse alto nimero de estudantes dentro de uma sala de aula e lembrar que a
dificuldade de se trabalhar bem com os alunos ndo sé depende do carater da atividade, mas
também das condicOes razoaveis que o ambiente em sala de aula proporciona, e a quantidade
de alunos é um fator de grande impacto nessa qualidade do ambiente.

Tais atividades podem, além de agucar a curiosidade dos alunos, permitindo o
desenvolvimento de sua criatividade, sua iniciativa e seu espirito explorador, interligar os

contetdos matematicos, ajudando os alunos a desenvolver habilidades e competéncias na
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resolugdo de problemas, criando estratégias de resolucdo, e desenvolvendo atitudes de
autonomia e investigacao durante o processo de aprendizagem.

Pesquisar sobre as possiveis maneiras de cifracdo e desenvolver cifras seguras ndo fazem
parte de um novo campo de estudo, contudo atrelar a criptografia a conteudos do curriculo de
matematica do Ensino Bésico € relativamente novo. A criacdo e o desenvolvimento de
atividades que aliem esse tema a conteldos de funcGes, matrizes, progressdes, analises
combinatdrias, entre outros, vém, cada vez mais, surgindo no meio académico. Isso se mostra
interessante, na medida em que essas pesquisas apresentem indicios de que esse tema,
entrelacado a esses conteudos, possibilita aos alunos ambientes investigativos, em que eles se
tornem o centro das ac¢Ges de seu préprio aprendizado, contribuindo para aulas diferenciadas e
instigantes. Assim, a pesquisadora conclui que, a utilizacdo de atividades envolvendo
problemas criptograficos durante a construcdo de algum conteddo matematico pode indicar
melhorias de compreensdo e aprendizagem dos conceitos envolvidos, e se elas desenvolvem a
autonomia e o espirito investigativo dos alunos, oportunizando aos mesmos explorarem seus

conhecimentos e procedimentos heuristicos.

5.3 TOrnando-se pesquisadOra e aprendendo a sup3rar obstaculos

Durante os encontros, a pesquisadora se deparou com Varios problemas extra-atividades.
No que concerne aos alunos, eles apresentavam muita dificuldade com a Lingua Portuguesa,
tanto na escrita das palavras quanto na leitura dos textos. Como sempre, era solicitado que 0s
alunos fizessem a leitura em voz alta das histdrias das atividades, e, dado que, em algum
momento, todos leram, ficou evidente a dificuldade que todos os alunos tém na leitura dos
textos, principalmente em suas pontuagdes. Os alunos também demonstraram dificuldades
com as operacdes basicas da matematica, principalmente com o algoritmo da divisdo, e com a
resolucdo de equacoes.

O problema da falta dos alunos nos encontros influenciou, o desenvolvimento das
atividades. Embora os alunos criassem a atitude de explicar a atividade e retomar as
estratégias de resolucdo para aqueles que haviam faltado, essa situacdo influenciou no tempo
das atividades e até mesmo nas discussoes realizadas pelos alunos com a pesquisadora, sobre
0S conceitos matematicos abordados. No entanto, o problema mais sério com relacdo aos
alunos surgiu com Fernando. Durante todo o primeiro semestre, ele desenvolveu as atividades
e, quando solicitado, trabalhava em conjunto com seus colegas; no entanto, quando 0s

encontros voltaram no segundo semestre, Fernando ndo demonstrava mais interesse nas
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atividades, nem nos encontros. Esse desanimo ficou muito claro quando se iniciou a sexta
atividade. Fernando comecou a ter muitas faltas e, embora Gustavo também, Fernando néo se
interessava mais pelas atividades. Ele ndo contribuia mais com as discussées com seu colega
Gustavo, e isso influenciou muito no desenvolvimento das atividades para essa dupla. Sua
postura passiva durante o processo de resolucéo das atividades irritou fortemente Gustavo, a
ponto de este pedir para a pesquisadora que mandasse seu colega de volta para a sala. Tendo
esta situacdo, e observando os conflitos entre Fernando e Gustavo, a pesquisadora deu
liberdade a Fernando para ele sair dos encontros quando quisesse. Fernando ainda tentou
participar passivamente de alguns outros encontros, apenas para nao ficar nas aulas regulares,
mas ele acabou desistindo de vez e abandonou o grupo. Em explicacdo sobre suas atitudes no
segundo semestre, Fernando explicitou que: “eu estava cansado, estava meio triste, dai eu
vinha aqui, como dava pra ver, eu estava com um pouco de sono as vezes, dai eu acabei
optando por parar, mas eu sempre gostei de vir, era muito interessante sempre” (Fernando,
entrevista, 2015).

No que diz respeito a estrutura da escola, as dificuldades foram grandes. Néo existia na
escola um lugar em que a pesquisadora pudesse se reunir com os alunos sem ser incomodada.
Ou os encontros ocorriam na sala de video da escola, ou na sala do professor que estaria
utilizando a sala de video. Em todos os encontros, demorava-se muito para que os alunos e a
pesquisadora fossem acomodados em alguma sala, e isso prejudicava sempre o tempo
destinado as atividades. Em algumas situa¢cdes, quando 0s encontros ocorriam na sala de
video, esperavam-se mais de trinta (30) minutos para que 0s inspetores acendessem a luz da
sala e constantemente havia alunos, professores e funcionarios que precisavam entrar na sala
para pegar algum tipo de material — a sala de video também servia como uma sala para se
guardar livros didaticos e apostilas. Era uma sala que sempre estava suja e muito baguncada.
Embora nela houvesse uma lousa branca, era dificil ter canetas e quase nunca havia o
apagador. Ja na sala de aula, ndo havia eletricidade nas tomadas, quando muito se tinha
tomada. Entdo, em alguns encontros, foi preciso terminar as atividades mais cedo, pois néo
havia condicéo de carregar a bateria da filmadora.

Outra dificuldade extra-atividade que interferiu nos encontros, e respectivamente na
pesquisa, foram as decisdes e impasses da pesquisadora sobre 0s mesmos. Por causa das faltas
dos alunos, em determinados encontros havia dois ou trés alunos e coube a pesquisadora
decidir se 0 encontro ocorreria ou nao.

Com as reflexdes sobre as dificuldades extra-atividade, a pesquisadora tomava decisdes e

remontava a dinamica dos encontros de acordo com o que surgia para ela nesses dias, tanto
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com relagdo a quantidade dos alunos, como no tocante a onde os encontros ocorriam. Sendo
assim, condicionada as situacdes apresentadas a pesquisadora e aos participantes, a coleta
aconteceu do jeito que aconteceu devido as escolhas e decisdes feitas pela mesma — e ressalte-
se que, caso as decisdes tivessem sido tomadas de outra maneira, a coleta poderia ter sido

diferente.

5.4 P3squisas Futur4s

Nesta Gltima secdo serdo apresentadas algumas ideias que emergiram durante esta
pesquisa. Essas ideias ndo foram abordadas nesta dissertacdo, pois ndo tinham relagéo direta
com o objetivo da pesquisa. Entretanto, elas permearam todo o processo aqui apresentado.

A revisdo dos trabalhos que abordam o tema criptografia com contetidos matematicos do
Ensino Basico, apresentada no capitulo dois, indica uma escassez de pesquisas que envolvam
problemas criptograficos no contexto da Educacdo Matematica. Essa caréncia de pesquisas
entrelacando essas duas areas do conhecimento pode estar relacionada com a falta de
divulgacdo sobre o tema criptografia, visto que as discussfes e 0 surgimento na midia a
respeito da seguranca de comunicag¢fes ndo sdo antigos. Aos poucos esse tema vem tomando
espaco no meio académico (como exemplo, as disciplinas do Profmat) e em alguns livros
didaticos, além de estar sendo noticia nos jornais das TVs e em outros meios de comunicacéo.
Independentemente do motivo pelo qual este assunto ndo estd sendo tratado com frequéncia
no meio académico, esta dissertacdo € uma contribuicdo na direcdo de tentar divulgar e
ampliar os entrelacamentos entre a Criptografia e a Educacdo Matematica.

Este trabalho tentou compreender em que atividades pedagdgicas envolvendo problemas
de criptografia pdde auxiliar os alunos na exploracéo das ideias associadas a funcdo afim. No
entanto, durante todo o percurso desta pesquisa algumas ideias e questionamentos surgiram,
0s quais podem se caracterizar como futuras pesquisas.

Como o tema Criptografia poderia chegar ao professor da sala de aula? Como esse tema
poderia ser abordado durante a formacdo inicial do professor? E para sua formacéo
continuada? Serd que a disciplina Teoria dos NUmeros seria um bom espaco para apresentar e
desenvolver esse tema com os alunos, visto que a teoria matematica que esta por tras das
criptografias atuais, como a RSA, é fortemente dependente dos conceitos de nimeros primos?
Levando em consideracdo que a evolugdo da criptografia esté ligada as historias das Guerras
Mundiais e aos espagos geograficos, além de ter uma relagdo com a frequéncia de letras, seria

possivel desenvolver projetos interdisciplinares na escola que envolvessem os professores
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dessas disciplinas? Sera que as ideias de poder ainda estdo fortemente ligadas & matematica
nos dias de hoje? Sera que estid sendo estudada atualmente a relagdo entre matemaética e
poder? Como a criptografia influencia nos poderes de hoje em dia? Que caminho as novas
formas de criptografia estdo seguindo? E os computadores quanticos? Quais os papéis deles
no meio dessa rede constituida de poder, matematica e criptografia? Como estdo sendo
exploradas as considerac@es realizadas por D’ Ambroésio (2011) a respeito da matematica pela
paz?

Além das ideias citadas acima, questdes sobre quais outros conteddos matematicos
poderiam ser relacionados ao tema, com o intuito de desenvolver atividades pedagogicas que
auxiliem os alunos na construcao de sua aprendizagem, perpassaram a cabeca da pesquisadora
durante todo o estudo desta dissertacdo. A pesquisadora acredita que pesquisas envolvendo a
Criptografia e a Educacdo Matematica sdo interessantes na medida em que a articulacdo
dessas duas areas do conhecimento, pode contribuir para novas maneiras de se ensinar e de se
aprender.

Essas sdo algumas interrogacdes e inquietacdes que afloraram durante a caminhada desta
pesquisa e que motivam a pesquisadora a continuar refletindo e pesquisando nessa direcao.
Que este trabalho possa servir de motivacdo para os pesquisadores a enxergar a criptografia
ndo s6 dentro do campo da matematica, mas sim dentro do campo da Educacdo Matematica.
Que novos estudos sejam realizados nessa direcdo e que cada vez mais esse tema seja

explorado e debatido nos meios sociais e cientificos.

“E agora, cavalheiros — ele continuou, sorrindo
satisfeito - , chegamos ao final do nosso mistério.
Fiquem a vontade para fazerem suas perguntas, pois
irei responder a todos.”

(Sherlock Holmes)
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APENDICE A - PROTOTIPO DA ATIVIDADE

O caso do sequestro do matematico

Holmes estava na Espanha, entretendo-se com as touradas, quando foi procurado pelo inspetor Charles.

O inspetor trazia para Holmes um caso de sequestro. O professor Sergio Carilho havia sido sequestrado
durante sua aula de matematica, na Universidade de Madri.

Na sala de aula, tudo parecia normal, até mesmo algumas contas no quadro negro.

Ao entrar na cena do crime, Holmes analisou o ambiente e na mesma hora sacou o motivo do sequestro.
Preocupado, Holmes sabia que a vida do professor estava em suas maos.

Infelizmente o Dr. Watson estava em uma viagem e assim Holmes se viu sozinho com este caso
importante. Desta maneira, ele convocou alguns amigos de investigagdo para resolver o crime.

Durante a investigacdo Holmes sentiu um mal estar e foi levado inconsciente para o hospital deixando
apenas uma carta criptografada para os seus ajudantes no bolso de seu paleto.

Resta a seus ajudantes descobrir que mensagem estava escrita na carta e torcer para que nela esteja a
identidade do(s) sequestrador(es), 0 motivo do sequestro e o local onde o professor de matematica esta sendo
mantido preso, para que a policia possa agir antes que o criminoso faca algum mal ao professor.
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Pede-se aos alunos:

a)

b)

c)

d)

€)

Nome do sequestrador:

O motivo do sequestro:;

O local onde o professor esta preso:

Descrever detalhadamente qual foi o processo utilizado por vocés para decifrarem a carta de Holmes.

Observe o0 esquema abaixo:

Esquema de
Alfabeto criptografia Alfabeto
fixado v criptografado
s

Para se criptografar uma mensagem é preciso ter um alfabeto fixado e aplicar sobre esse alfabeto algum

esquema que o criptografe.

Vocés saberiam explicitar através de uma lei matematica esse esquema de criptografia, considerando que o

alfabeto fixado é o que segue abaixo.

A

B|C|D|E|F|G|H|I|[J]|K|LIM|[NJO|P|Q|R|S|T|U|VW|X|Y|Z

1

2|13|4|5|6|7[8]|9[10[11]12]13|14|15|16|17|18|19]|20|21|22|23 |24 25|26

f)

9)

h)

Como vocés pensaram para chegar a essa lei matematica?

De que maneira voceés justificariam que essa lei é correta?

Apos encontrar a lei matematica utilizada para criptografar a mensagem, vocés saberiam eshoca-la
graficamente?

Se sim, desenhe-0 e denomine 0 que € representado no eixo das abcissas (x) € 0 que €
representado no eixo das ordenadas (y)?

Se nao, explique o porqué ndo se pode esboca-lo.
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APENDICE B — AS ATIVIDADES

SI-LA-BOX

Procure preencher os quadradinhos, abaixo de cada dica, de acordo com suas silabas.
EXEMPLO:

Telefone portatil.

C E L U L A R

Cada letra corresponde a um simbolo, e simbolos iguais correspondem a letras iguais. As letras A, A, E,
i, © e C tém simbolos distintos de A, E, I, O e C.

Nos quadradinho em destaque, aparecer4 uma data comemorativa importante no Brasil desde o ano
1822,

1) Empregada doméstica.
N & ¥ X 1\ ¢ sk ¥

2) Retrato; imagem.
& 28 * 28 d o] ¥ & i ¥

3) Folheto onde séo indicados dias, semanas e meses.
o ¥ ® - ) 3 o) % H

4) Acdo profissional de um detetive.
i 2 T - ¢ ok &% d ¥ & || P

5) Triciclo infantil.
¥ - ® R S 73 B [= ® -

6) Forma de processo mental.
B [ = [) ¢ ] & [

Yo
£
=




1)

2)

3)

4)

7) lgual; semelhante.

% ¢ -

Xo
&
&
&
&

8) Reparticdo de delegado.

) - ® - d Y o \Z

9) Desenho da Disney.

& ¥ 2 * g ¢ % §

PERGUNTAS

Qual foi o dia comemorado desde 1822 que apareceu nos quadradinhos em destaque?

Expliquem quais foram as dificuldades sentidas pelo grupo para resolver esta atividade.

Expliquem quais foram as facilidades sentidas pelo grupo para resolver esta atividade

Descreva detalhadamente o processo de resolucéo desta atividade.

159
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UM CASO DE SEQUESTRO

Holmes estava na Espanha, entretendo-se com as touradas, quando foi procurado pelo inspetor Lestrade.

O inspetor trazia para Holmes um caso de sequestro. O professor Sergio Carrilho havia sido sequestrado
durante sua aula de matematica, na Universidade Complutense de Madri.

Na sala de aula, tudo parecia normal, até mesmo algumas contas no quadro negro.

Ao entrar na cena do crime, Holmes analisou 0 ambiente e na mesma hora percebeu 0 motivo do sequestro.
Preocupado, Holmes sabia que a vida do professor estava em suas maos.

Infelizmente o Dr. Watson estava em uma viagem e assim Holmes se viu sozinho com este caso
importante. Desta maneira, ele convocou alguns alunos para ajuda-lo a resolver o crime.

Durante as investiga¢fes Holmes sentiu um mal estar e foi levado inconsciente para o hospital deixando
apenas uma carta criptografada para os seus ajudantes, no bolso de seu paleto.

Assim, resta a seus ajudantes descobrir que mensagem estava escrita na carta e torcer para que nela esteja a
identidade do(s) sequestrador(es), 0 motivo do sequestro e o local onde o professor de matematica esta sendo

mantido preso, para que a policia possa agir antes que o criminoso faca algum mal ao professor.
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PERGUNTAS

1) Qual é o nome do sequestrador?

2) Qual o motivo do sequestro?

3) Qual o local onde o professor esta sendo mantido preso?

4) Expliquem quais foram as dificuldades sentidas pelo grupo para resolver esta atividade.



5)

6)

7)

8)

161

Expliquem quais foram as facilidades sentidas pelo grupo para resolver esta atividade.

Descreva detalhadamente qual foi o processo utilizado pelo grupo para decifrar a carta de Holmes.

Qual a relacdo utilizada para criptografar as letras do alfabeto? Justifique.

Monte um esquema que represente a cifragdo das letras do alfabeto. Justifique seu esquema.



1)

2)

3)

O DETETIVE DR. WATSON

162

- Watson é um grande amigo e assistente — disse Holmes para o inspetor Lestrade da Scotland Year, mas

nos dltimos dias ele anda enigmatico, pouco falante e mal anda dormindo em casa.

O inspetor, certo de que o Dr. Watson havia se cansado do convivio e da amizade de Holmes, ndo

demostrou interesse em investigar o Dr. Watson e mandou Holmes para casa.

Holmes, como de costume, muito perseverante e confiante em seu instinto decidiu investigar seu amigo por

conta prépria. Ap6s alguns telefonemas e uma bishilhotada no quarto de Watson, Holmes encontrou alguns

rabiscos criptografados e percebeu que seu amigo estava envolvido em algo misterioso.

Mesmo reunindo todas as pistas, Holmes ainda sentia dificuldade em saber o que estava acontecendo com

Watson, sendo assim, ele convocou alguns alunos para ajuda-lo a montar esse quebra cabeca de mistérios que

Watson estava envolvido e comprovar para o inspetor Lestrade que algo estava acontecendo.
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PERGUNTAS
Por que o Dr. Watson estava pouco falante e mal dormia em sua casa?

Qual é a teia de mistérios na qual o Dr. Watson estava envolvido?

Descreva detalhadamente qual o processo utilizado para decifrarem as pistas.
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4) Identifique e escreva abaixo 0 modo utilizado para se criptografar cada uma das pistas I, 11, Ill, IV e V
encontradas por Holmes no quarto de Watson.

5) Existem diferencas e semelhancas entre os modos utilizados para se criptografar cada pista? Caso

existam justifique.

6) Discuta com seus colegas se é possivel escrever esses modos como uma expressao matematica? Se sim,

tente encontrar essas expressdes, se ndo justifique.

7) Pensem em uma nova expressdo matematica com base nas expressdes matematicas do item (6) e
utilizem-na para criptografar seus nomes.

8) Que expressdo matematica vocés escolheram no item (7) para criptografar seus nomes? Justifique essa
escolha.
9) Compare a expressdo criada por vocés no item (7) com as expressées do item (6). Quais as semelhancas

e diferencas entre elas?

10) A partir das respostas dos itens anteriores, tentem escrever de uma maneira geral a expressdo
matematica que esta sendo utilizada.



O POEMA
Soneto da Fidelidade

Vinicius de Moraes

De tudo a0 meu amor serei atento

Antes, e com tal zelo, e sempre, e tanto

Que mesmo em face do maior encanto

Dele se encante mais meu pensamento

Quero vive-lo em cada vdo momento

E em seu louvor hei de espalhar meu canto

E rir meu riso e derramar meu pranto

A0 seu pensar ou seu contentamento

E assim quando mais tarde me procure

Quem sabe a morte, angustia de quem vive

Quem sabe a solid&o, fim de quem ama

Eu possa me dizer do amor (que tive):

Que ndo seja imortal, posto que é chama

Mas que seja infinito enquanto dure
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ENSINANDO O Dr. WATSON

Em dias ociosos, Holmes deixava de ser detetive e assumia o papel de professor do Dr. Watson.

Hoje era um dia como esse. Nesta manhd, Holmes se levantou disposto a mexer com a cabeca de Watson
através da ldgica e com isso, agucar a astucia de seu amigo.

Logo no café da manha Holmes anunciou:

- Watson, hoje te apresentarei a arte da Criptografia.

- Criptografia....jad ouvi esse termo, mas ndo sei muito bem o que ela quer dizer — Retrucou Watson para
Holmes ainda sonolento.

- Entdo se sente aqui, e enquanto vocé toma seu café e desperta para o dia, irei te dar uma pequena aula
sobre essa arte magnifica.

- Arte? Mas isso é um quadro por acaso?

- Ah, meu caro Watson, suas perguntas me fazem rir, mas deixe-me comecar a explicar que vocé ja ira
entender.

Holmes virou-se entdo para a lousa, que se encontrava prontamente preparada no meio da sala e comecou a
falar e rabisca-la a todo o vapor.

Watson acompanhava o raciocinio de Holmes com muita atencéo, até que em certo momento ele disse.

- Holmes, podemos entéo representar a Criptografia através de um esquema criptogréfico.

Neste momento Watson levantou-se da mesa e foi até o quadro onde desenhou o seguinte esquema:

Transformacéo
aplicada
ALFABETO ALFABETO

FIXO — CRIPTOGRAFADO

Nessa hora Holmes sorriu e disse.

- Isso mesmo Watson, vejo que agora vocé entendeu exatamente o que é criptografar uma mensagem, mas
lembre-se, a transformacéo utilizada para criptografar pode ser qualquer coisa que cifre as letras do alfabeto,
desde simbolos até expressdes matematicas.

- Claro Holmes! Isso ja estd bem claro para mim, acho que agora ja posso dizer que entendo a arte de se
criptografar — disse Watson com todo glamour.

Holmes sabia que seu amigo era inteligente e que logo perceberia que a Criptanalise faria parte dessa aula.
Contudo resolveu montar um criptograma para Watson com o intuito de que ele percebesse a importancia da

Criptandlise na Criptografia.

Holmes montou, entdo, um criptograma tabelado onde, letras iguais sdo representadas por nimeros iguais.
Resolvido este enigma, surgira, nas casas em destaque um conceito matematico utilizado por Holmes para

transformar o alfabeto fixo em um alfabeto criptografado.
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Pessoa cuja profissao costura ternos.

25

19

41

11

Protetor da mata; folclore brasileiro.

43

37

33

19

37

Ligado (giria).

29

41

11

31

Avrte de tentar esconder uma mensagem.

19

13

37

55

31

Galpdo de preparo de escola de samba.

37

37

31

Espanto; terror.

39

39

31

27

37

O heneficio do testamento.

17

11

37

11

19

37

31

O café rapido feito em maquina.

11

49

33

37

39

39

31

O mais vasto oceano do mundo.

59

13

19

31

Carlos (?) de Andrade, celebre poeta mineiro.

43

27

27

31

29

Taxa de agUcar no sangue (med.).

15

25

11

27

19

Parte da reta entre dois pontos (mat.).

39

11

15

11

29

41

31

Razéo entre seno e cosseno.

41

29

15

29

41

11

Desenho de marca comercial.

25

31

15

31

a1

33

31

Estabelecimento que aluga filmes.

25

31

31

Bem — (?) : alegre, disposto.

17

43

27

31

37

Figura geométrica. 33 31 25 59 31 31
COHjUﬂtO (mat ) 19 29 41 11 19 31 39
Colonizou Angola (His.). 33 3B | |4 |43 |15 25
Instrumento de rodas de capoeira. 5 mooysr 19 g7 |5 3
PERGUTAS
1. Qual o conceito matematico que surgiu nas casas em destaque?

2. Sendo o alfabeto fixo A=1, B=2, C=3 .... Z=26. Qual a fung¢do utilizada para criptografar este alfabeto e

montar o criptograma? Justifique.

3. Na historia, Watson representou o esquema criptografico através de dois conjuntos (alfabeto fixo e

alfabeto criptografado) e uma flecha.




Alfabeto

fixo

Transformagao
aplicada

—>

Alfabeto

criptografado
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Agora, utilizando a folha quadriculada, tente representar o esquema criptografico deste enigma utilizando o

plano cartesiano. Lembre-se de denominar o que é representado pelo eixo das abcissas (x) e pelo eixo das

ordenadas (y). Justifique seu esquema.
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0 JOGO

- Alguém esta querendo jogar com vocé — disse Watson para Holmes.
- Mas neste jogo uma pessoa pode estar correndo perigo e a minha derrota pode significar sua morte —
retrucou Holmes.

Holmes estava realmente preocupado com este quebra-cabeca. Durante um més ele recebeu 6 mensagens
secretas e um telefonema.

Nesta ligacéo seu misterioso adversario admitiu que o fracasso de Holmes neste enigma custaria a vida de
uma celebridade inglesa e que ele tinha 24 horas para descobrir a mensagem e chegar a tempo de salvar a vida da
vitima.

Depois de algumas horas analisando as mensagens enviadas, Holmes percebeu que juntas elas formavam
um texto e que quando decifradas revelariam a identidade da celebridade que estava em perigo.

Mais algumas horas estudando o caso, Holmes conseguiu montar um esquema de graficos (Figura 1) que
talvez o ajuda-se a resolver as mensagens secretas.

Cada segmento de reta desenhado no plano cartesiano é um grafico correspondente a uma funcéao utilizada
para cifrar uma mensagem. Os seis graficos montados por Holmes correspondem a seis func¢des utilizadas para
criptografar as seis mensagens enviadas, mas esta conclusdo ainda ndo resolvia o enigma e a vitima ainda corria
perigo.

Com poucas horas para o fim do prazo estipulado pelo seu adversario, Holmes convocou seus ajudantes

para lhe auxiliar a desvendar este mistério, salvar a vida da celebridade e ganhar o jogo.

enplografado :
Y Y Y ‘: 4 Y T \‘ -\_ y v 1 Y Y 1 Y Y Y Y 1 Y Y Y
0 U] 15 D o)
Figura 1
PERGUNTAS
1) Analisando a figura 1 responda:
a) Para que valores de x as fungbes Fi(x), Fo(x), Fa(x), F4(X), F5s(x) e Fg(x) sdo iguais a zero, ou seja,

quando F;(x) for igual a zero seu grafico cortara o eixo x em que valor?
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b) Para quais valores de x as fungdes F1(X), Fo(X), F3(X), F4(X), F5(X) e Fg(X) sdo maiores que zero?
c) Para quais valores de x as funcdes F1(X), Fo(X), Fa(X), F4(x), F5(X) e F¢(X) sdo menores que zero?
2) Olhando para a figura 1 e utilizando os resultados do item (1), identifique a funcéo afim de cada fungéo
e preencha a tabela. Justifique seu raciocinio.
Funcéo

Funcéo 1 Fi(x) =

Funcéo 2 Fo(x) =

Funcdo 3 Fs(x) =

Funcédo 4 FisX) =

Funcéo 5 Fs(x) =

Funcdo 6 Fs(X) =

3) Qual o texto formado pelas mensagens?

4) Descreva detalhadamente qual o processo utilizado para identificar as funcées.

5) Descreva detalhadamente qual o processo utilizado para decifrar as pistas.

6) Analisando a tabela do item (2) descreva todas as semelhancas e todas as diferengas entre 0s

coeficientes a e b das fungdes. Qual o resultado dessas semelhancas e diferencas no gréafico?

7) Compare o comportamento do grafico das fungdes baseados nas semelhancas e diferencas entre 0s

coeficientes a e b de cada funcéo.

8) Qual é o papel dos coeficientes a e b no comportamento de cada fungdo no gréafico?

9) Analisando a figura (1), a tabela do item (2) e as respostas das questdes anteriores, classifique as
fungBes Fi(x), Fa(X), Fs(X), Fa(X), Fs(X) e Fg(x) em funcdes crescentes e decrescentes. Justifique essa

classificagéo.

10)  Utilizando os itens (1) e (9) generalize quando uma funcéo é crescente e quando ela é decrescente.

Justifique.
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O POETA ASSASSINO

A cada crime, 0 assassino deixava um poema referente ao proximo crime. Neste més, quatro pessoas foram
mortas por esse homem. O inspetor Lestrade, sem saida para este enigma, convidou Holmes e seus ajudantes
para tentar decifrar o Ultimo poema deixado pelo assassino e com isso, tentar descobrir quem sera a préxima
vitima, o local do crime e 0 motivo dessa morte.

Determine a frase original de cada linha do poema, sabendo que para cada linha foi usada uma funcédo de
primeiro grau.

Revele o poema deixado pelo assassino e descubra onde serd o proximo crime, a vitima e o motivo dessa

morte.
f(x) =x 49265 13#17 21 5#20 21 4 15#12 1#5#19 9 14 9 19 20 18 15#4 9 6
518514205
f(x)=x-1 019 4#12 418 12 14#18 4 20 18#12 14 17 0 3 14 17 4 19
fx)=x+3 2318 7 18#16 24 17 7 18#20 24 8#15 4#21 8 22 12 7 8#8#19 4 21 8
17 23 8
f(x) =-x+40 27 39 21#26 39 25#21 35 26 20 35 27 #2739 31 21#39 21#36 25 22 35
21
f(x) = 5x 5#90 45 85 105 25 130 5#25#20 25#25 95 100 45 65 5 20 75#110 5 60
75 90#30 45 70 5 70 15 25 45 90 75
f(x) =4x-3 13 17#57 69 33 25 17 49#69 17 49 57 77 1#29 57 39 17 54 77 1#13 17 #
54 81 1 13 57#45 1 5 57 69
f(x)=2x+2 12 30 36 44 4 30 42 32#8 38 12 40 8 12#44 28#32 26 18 4 38#20 30 42
12 38 12 40 40 12 20 38 32
f(X):GXZ_Z 11 14 56 47 14 53 59 2#14 38#56 14 62#56 14 26 44 #4411 26 44 # 14 # 53
2 8 44 53
f(x) = -2x+ 73 71#59 71 45 71 45 67 55 71#61 63 21#65 63 49 63#67 71 41 71 21
f(x)=3x+1 13 16#16 37 28 40 28 43 4 55#52 64 16 40#61 28 67 16 58 58 16#13 28
43 25 16 28 55 46#4#13 28 58 49 46 55
f(x):9"3‘3 44 #26 53 38 2 44#11 44#38 14 62#47 2 26#2 50 62 14 35 14#53 2 47
277
f(x) =10x - 2 188 48 138 198 88 178 8# 128 88 138 78 8+# 118 8 128 88 138 8+# 38 88 188
188 88 158 8 178 # 188 48 208 # 28 8 118 148 178




1)
2)
3)
4)

5)

FICHA DE CALCULOS

PERGUNTAS

Qual o poema deixado pelo assassino?
Onde sera o proximo crime?

Quem serd a proxima vitima?

Qual o motivo dessa morte?

Descreva detalhadamente qual foi o processo utilizado para a decifracdo do poema.

171



172

CIFRANDO SUA HISTORIA

O assassinato do Shopping (Igor)

“Noticias chegaram a pouco tempo de um assassinato que ocorreu no shopping de Rio Claro. Ndo se sabe
ainda quem foi o assassino, mas quem foi morto foi o dono de uma loja de roupa que se localizava no shopping.
No momento do assassinato estavam o dono do estabelecimento e mais seus funcionarios que ndo sofreram
nenhum dano...”.

Chegando a cena do crime Jimy, um jovem policial da area, observou a cena do crime, ele observou bem
aquela cena. Logo, ele procurou os funcionarios do local que ainda estavam la e comecou a interroga-las:

- Ol& mogas! — disse Jimy.

- J& estou ficando melhor — Falou Jessica.

- Eu ainda preciso de um pouco mais de tempo para me acalmar — disse Sabrina.

- Bom, nos altimos dias teve alguém que ameagou o seu patrdo?

- N&o — afirmou Sabrina.

- Espera ai! Teve um homem que entrou na loja ontem, estava muito drogado, ficou bravo por que nés nao
quisemos atende-lo — disse Jessica.

- Entendo!

Jimy foi até a sala de seguranca do shopping. Viu as gravacdes das lojas e também do estacionamento.
Ficou trés dias analisando as evidencias, chamou o delegado que estava cuidando do caso, falou com ele e disse:

- J& descobri quem matou o seu Jodo, o dono da loja.

- Quem? — perguntou o delegado.

- Um cara conhecido como Tuto. Ele acabou arrumando confusdo na aloja de roupas. Seu Jodo agiu

errado ameagando Tuto. Disse qUe se ele ndo saisse dali iria mata-lo.

- E — ele agiu errado mesmo.

- Enfim, na noite do crime, Tuto decidiu matar seu Jodo, para ganhar reputagéo e se vingar

dos insultos que seu Jodo fez a ele.

Depois disso, prenderam Tuto que foi condenado a 20 anos de prisdo e Tuto voltou a ser o que era.
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A escola (Jaciara)

No dia 20 de agosto de 1998, na cidade de Rio Claro, aconteceu um fato surreal, numa escola
publica. Dois alunos envolveram em uma briga, que levou a morte de uma dos envolvidas. Eram
namorados, tinham muitos amigos e se gostavam muito, mas quando foi um dia, um dia normal,
entrou um novato na escola e por coincidéncia caiu na sala das mesma.

A garota de nome ndo conhecido, logo o achou interessante, dia a dia, cada vez mais intimos,
ficaram mais amigos, mas isso pareceu ndo agradar nem um pouquinho ao seu namorado, que cada
vez mais ficava com ciimes.

Bobo, sem perceber, 0 novato ndo sabia o que poderia acontecer. Todo dia percebia que cada vez
mais ficava mais envolvido com essa garota, ndo percebia que isso poderia levar a algo maior. O
garoto, simples humilde, sempre cabisbaixo, ndo entendia nada, s6 sabia que ndo poderia nem pensar
na possibilidade de chegar a ser mais importante e chamar a atencéo de quem o odiasse.

O namorado da garota, por sua vez, vendo o0 gque acontecia, hdo poderia deixar por menos, logo
ele chamou todo o grupo e foi tirar satisfacdo com o novato. Achando que com isso ndo pagaria de
chifrudo, mas algo saiu errado, no meio da briga, com todos discutindo, ouviu-se um tiro, do nada,
tudo ficou silencioso, todos assustados sem saber 0 que aconteceu, perguntavam:

- Quem morreu?

- De onde veio o tiro?

- Quem atirou?

Perguntas sem respostas, de longe ninguém sabia o que havia acontecido. O garoto caido estava
morto, mas ninguém sabia quem o montou. Perguntaram:

- Foi 0 novato?

- Mas sera que foi ele? Ninguém sabia, tudo ficou um mistério, mas algum tempo depois uma
voz, bem longe escondida disse:

- Fui EU!

Todos procuraram aquela voz que parecia feminina.

Logo do escuro sai uma garota, todos ficam impressionados, pois a garota era a sua

namorada.

Perguntavam:
- Por que vocé fez isso?
Por algum tempo ficaram sem respostas, mas a garota logo que percebeu o que havia feito

comecou a chorar e pedir desculpas, pois estava fora de si.

Vendo toda aquela briga, qUe o motivo era ela, nAo conseguiu ficar quieta, e tomou uma
providencia que no caso sem experiéncia e sem pensar tirou a vida de seu grande amor.O

novato ndo conseguiu acreditar que havia sido ela, pois era tdo doce, que nunca pensaria nela

€Omo uma assassina.
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Todos ali no meio do pétio da escola presenciaram um fato real que deixa marcas profundas, pois

a vida é um dilema: S0 é boa enquanto dura....
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Um lago nem tanto azul (Janaina)

Em um belo dia ensolarado um rapaz estava a passar no parque, esse homem era um cara simples,
e de poucas amizades, era um rapaz alto, moreno, de presenca, ndo aparentava nenhuma suspeita.

Mas o que ele ndo sabia era que naquele dia, algo iria acontecer. Ele havia terminado com a
namorada h& uma semana, e 0 que parecia era que ela ndo estava conformada com a separacgéo e ele
nem imaginava que ela também estaria ali naquele mesmo lugar.

Num certo momento, ele resolveu andar pelo centro do lado do parque, quando de repente ele foi
surpreendido por uma pessoa encapuzada. Levou-o para dentro de um carro preto.

Esta fazendo um més que esse rapaz desapareceu, familia e amigos espalharam cartazes por toda
a vizinhanca a procura deste homem, serd que ha alguma esperanca de sobrevivéncia, ou esta morto?

Esse caso s6 um detetive conseguiria resolver.

Policiais descontentes com sua investigagdo resolveram contratar um detetive para resolver esse
mistério. Enfim, feita contratacdo, o nome do contratado era Holmens.

O primeiro passo, de sua investigacdo: ir ao local do desaparecimento do rapaz. A unido das
pistas que o génio Holmens encontrou foi algumas pegadas de ténis do rapaz, mas ele ndo tinha
certeza que era aguele homem.

O segundo passo, era saber mais sobre aquele rapaz e entdo Holmens foi a procura de amigos e
parentes do rapaz e também de familiares de sua ex-namorada. Chegando la na casa da mae do rapaz
Holmens comecou a fazer varios questionamentos para a familia.

A familia disse que o rapaz era calmo e paciente com sua ex e ela 0 mesmo com ele, disse
também que o casal aparentava muito amor um pelo outro e que ndo aparentava nenhuma ignorancia e
desrespeito um com o outro.

Depois dessas informagdes da familia do rapaz, Holmens foi atrds da familia da ex namorada e
fez as mesmas perguntas a eles. Chegando a casa da ex namorada, Holmens se assustou com a
aparéncia da moca, palida e de olhos inchados, e como Holmens é muito observador ele viu varias e
coisas e comegou a perguntar para ela:

- Vocé tem alguma coisa a ver com esse desaparecimento?

- Ndo foi por que eu quis.

- Calma, me explique o que esta acontecendo.

- Foi Um dia ensolarado, 08/03/2014, eu fui naquele bendito parque determinada a dar um [a
basta nesse romance, Mas ndo fui sozinha, fui acompanhada de meu irmdo. Entdo meu irméo o
arrastou até o carro e o levou para uma casa de sitio. L& nessa casa, eu 0 matei com um tiro no

peito.
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Depois da confissdo, Holmens fez uma ligacdo dizendo eu o caso ja estava resolvido. Depois de
alguns dias o corpo do rapaz foi encontrado e a moca respondia esse crime em liberdade como
legitima defesa.
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APENDICE C - ROTEIRO DAS ENTREVISTAS

Pergunta para os alunos

1- No inicio do ano quando fui convidar os aluno a participar das atividades envolvendo
Criptografia e Matematica, o que levou vocé a querer participar do trabalho proposto?

2- Durante nossos 18 encontros nos trabalhamos com 8 atividades. Tente lembrar-se
desses encontros e conte para mim:

a) Qual foi a atividade que vocé mais gostou? Por qué?

b) E qual foi a atividade que vocé menos gostou? Por qué?

¢) Qual vocé sentiu mais dificuldade de desenvolver? Por qué?

3- O que vocé acha da maneira como as atividades foram desenvolvidas, considerando: a

dindmica em que ocorreram a atividade, o trabalho desenvolvido em grupo, etc.

4- Conte para mim:

a) O que te levou a querer continuar a participar de todas as atividades?

5- Por que vocé acha que Fernando ndo continuar participando das atividades / Fernando,
no segundo semestre percebi que vocé ndo se envolveu tanto com as atividades como no

primeiro semestre? Por qué isso ocorreu?

6- Depois de todos os encontros e das atividades desenvolvidas o que vocé pode dizer
sobre
a) Funcdo afim?

b) Criptografia?

c) Em sua opinido quais outros conteddos que vocé conhece que poderiam ser

desenvolvidos no estilo dos nossos encontros?

Pergunta para a coordenadora pedagogica do Ensino Médio

Considerando o trabalho desenvolvido na escola vocé, o que vocé observou nos alunos

que participaram do projeto? Houve algo que te chamou atenc¢éo?
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APENDICE D - RESUMO HISTORICO

Olhando para a historia da criptografia

Este apéndice apresentard um resumo da histéria da criptografia, relatando algumas
passagens interessantes e importantes. Destaca-se que muitos acontecimentos foram deixados
de lado, bem como o detalhamento (histérico e matematico) de algumas cifras. Tal resumo se
baseou na obra O livro dos cddigos: A ciéncia do sigilo — do antigo Egito a criptografia
quantica, de Singh (2008) e em pesquisas na internet em relacdo a alguns nomes, como
Babbage, Turing, Rivest, Shamir, Adleman entre outros e a alguns lugares citados por Singh
(2008), como, Bletchley Park.

A evolugéo da escrita secreta

A criptografia é tdo antiga quanto a propria escrita. Alguns de seus primeiros relatos
datam de Herddoto. Conhecido como “o pai da historia”, ele escreveu As historias, livro no
qual narra os conflitos entre a Grécia e a Pérsia, ocorridos no quinto século antes de Cristo.
De acordo com Herddoto, a Grécia s6 ndo foi conquistada pelo lider dos persas em virtude de
seu exército e de sua comunicagdo secreta. Outro fato também narrado pelo “pai da historia” é
sobre Histaeu, que queria encorajar Aristagora de Mileto a se revoltar contra o rei persa. Para
enviar a mensagem de forma segura, Histaeu raspou a cabeca de um mensageiro, escreveu a
mensagem no couro cabeludo e aguardou que o cabelo crescesse novamente. Podendo viajar
tranquilamente, o mensageiro foi enviado e, sé depois de chegar ao seu destino, é que sua
cabeca foi raspada novamente, revelando ao destinatario a mensagem escondida. Nessa
situacdo, observa-se que a ocultacdo de uma mensagem foi suficiente para transmitir a mesma
em seguranca.

A circunstancia descrita acima, em que a comunicacdo secreta é obtida apenas pela
ocultacdo da mensagem, é conhecida como esteganografia, que deriva das palavras gregas
steganos, que significa coberto, e graphein, que significa escrever. Esse tipo de comunicacéo,
embora ofereca certa seguranca, sofre uma fraqueza. Se 0 mensageiro fosse capturado e
revistado, a mensagem poderia ser facilmente descoberta e seu conteudo revelado.

Assim, junto com o desenvolvimento da esteganografia, houve a evolugdo da

criptografia, proveniente da palavra grega kriptos, que significa oculto. Desse modo, a
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criptografia tem como objetivo esconder o significado da mensagem e ndo somente ocultar a
sua existéncia. Portanto, mesmo se um inimigo interceptasse uma mensagem cifrada, esta
seria incompreensivel e ele ndo conseguiria ter acesso ao seu conteddo. Sem a chave de
cifracdo, o inimigo encontraria grandes dificuldades, ou até mesmo impossibilidades de
descobrir a mensagem original.

Ainda que a criptografia e a esteganografia sejam estudos autdbnomos, elas podem ser
usadas em conjunto, a fim de aumentar a seguranca das mensagens. Um exemplo dessa
combinacdo € o microponto, utilizado pelos agentes alemées durante a Segunda Guerra
Mundial. Os agentes cifravam a mensagem, reduziam-na fotograficamente até transforma-la
em um ponto com menos de um milimetro de didmetro e, por Ultimo, este era oculto sobre um
ponto final de uma carta supostamente inofensiva. Dentre esses dois ramos da comunicacdo
secreta, a criptografia € considerada a mais poderosa, devido a sua capacidade de proteger as
informacdes, mesmo que estas caiam em maos inimigas.

A criptografia, por sua vez, pode ser dividida em dois ramos: a transposicdo e a
substituicdo. Na transposicdo, as letras sdo apenas rearranjadas, produzindo um anagrama. O
primeiro aparelho criptografico militar, conhecido como citale espartano, era constituido
basicamente pela transposi¢do das letras. Datado do século quinto antes de Cristo, o citale €
composto por um bastdo de madeira e uma tira de couro ou papiro, a qual era enrolada em
forma espiral, como mostra a Figura 24. Ja na cifra de substituicdo, cada letra no texto é
substituida por outra letra diferente. Assim, enquanto que na transposi¢do a identidade das
letras se mantém, mudando apenas sua posi¢do, na substituicdo, sua identidade € modificada,

mas sua posicao € retida.

Figura 24 - Exemplo de Citale Espartano.

Fonte: Singh (2008, p. 24).
Julio César, o imperador romano, utilizava muito a escrita de substituicdo. Em seu

documento Guerras da Galia, César descreve com detalhes como foi 0 processo de entrega da
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mensagem cifrada. Esse € considerado o primeiro documento que registrou o uso da
criptografia para fins militares. César utilizava tdo corriqueiramente a cifra de substituicéo,
gue uma de suas cifras ficou conhecida como sendo a Cifra de César. Essa cifra tinha como
caracteristica o deslocamento do alfabeto trés casas a frente, ou seja, a letra A de uma
mensagem seria cifrada pela letra D, B por E, e, assim por diante (Figura 25). Esse tipo de
cifracdo é considerada uma cifra monoalfabética, pois é dependente de apenas um alfabeto.
Uma cifra que depende de mais de um alfabeto é chamada de cifra polialfabética, porque
emprega varios alfabetos cifrados por mensagem. Veremos mais adiante o surgimento da cifra

polialfabética.

Figura 25 - Exemplo do deslocamento da Cifra de César.
AIB|C|ID|E|F

A|IB|C|D|E|F
Fonte: Google imagens (2015) *.

A simplicidade e a forca da cifra de substituicdo dominaram a comunicacdo secreta
durante o primeiro milénio. No entanto, sua quebra foi descoberta no Oriente. De acordo com
Singh (2008), os estudiosos arabes foram os responsaveis pela quebra da cifra de substituicéo,
inventando assim um estudo que permite decifrar uma mensagem sem saber sua chave
cifradora: a criptoandlise. O desenvolvimento da andlise de frequéncia, técnica desenvolvida
primeiro no mundo arabe e depois na Europa para quebrar a cifra de substitui¢do, colocou a
seguranca das comunicacgdes em risco. Assim, restava aos criptografos criarem uma nova cifra
para proteger o sigilo das comunicagdes secretas.

Um dos progressos das cifras ocorreu somente no final do século XVI, entretanto, suas
origens datam do século XV. Em 1440, Leon Battista Alberti propés o uso de dois ou mais
alfabetos cifrados para a cifracdo de uma mensagem. Alberti tinha a ideia de que, usando
esses alfabetos alternadamente, os criptoanalistas seriam confundidos e barrados na decifragédo

dessa nova cifra. Embora esse seja considerado um dos avangos mais significativos da

36 Disponivel em: <http://pt.wikipedia.org/wiki/Cifra_de_C%C3%A9sar>. Acessado em: 11/06/2015.
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historia, Alberti ndo conseguiu desenvolver sua ideia no papel, deixando para outras pessoas a
tarefa de organizar o sistema completo de cifragem. Na lista de pensadores constam 0s nomes
de Johannes Trithemius, Giovanni Porta e Blaise de Vigenére. No entanto, foi Vigenére, por
volta de 1562, que desenvolveu a forma final dessa cifra, ficando conhecida como sendo a
Cifra de Vigeneére. Essa cifra é composta por 26 alfabetos cifrados distintamente (Figura 26),

que sdo utilizados para a cifragcdo de uma mensagem.

Figura 26 - Exemplo da Cifra de Vigenere.

Alfabeto abcdefghijklmnopqrs_tuv_v;l_xyz-

correto

1 BCDEFGHIJKLMNOPQRSTUVWXY ZA
_CDEFGHIJKLMNOPQRSTUVWXY ZAB
DEFGHIJKEMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
| JKLMNOPQRSTUVWXYZABCDE
JKLMNOPQRSTUVWXYZABCDEF
KLMNOPQRSTUVWXYZABCDEFG
LMNOPQRSTUVWXYZABCDEFGH
9 LMNOPQRSTUVWXYZABCDEFGHI
10 KLMNOPQRSTUVWXYZABCDEFGHIJ
11 LMNOPQRSTUVWXYZABCDEFGHI JK
12 MNOPQRSTUVWXYZABCDEFGHI JKL

13 NOPQRSTUVWXYZABCDEFGHI JKLM
14 OPQRSTUVWXYZABCDEFGHI JKLMN
15 PQRSTUVWXYZABCDEFGHI! JKLMNO
16 QRSTUVWXYZABCDEFGHI JKLMNOP
17 RSTUVWXYZABCDEFGHI JKLMNOPQ
18 STUVWXYZABCDEFGHI JKLMNOPQR
19 TUVWXYZABCDEFGHIJKLMNOPQRS
20 UVWXYZABCDEFGHIJKLMNOPQRST
21 VWXYZABCDEFGHIJKLMNOPQRSTU
22 WXYZABCDEFGHIJKLMNOPQRSTUV
23 XYZABCDEFGHIJKLMNOPQRSTUVW
24 YZABCDEFGHIJKLMNOPQRSTUVWX
25 ZABCDEFGH!|JKLMNOPQRSTUVWXY

26 ABCDEFGHIJKLMNOPQRSTUVWXYZ

FGH
GH I
H1J
R
JKL

Fonte: Singh (2008, p. 66).

Esse tipo de cifra, considerada polialfabética, surge na histéria como sendo uma cifra
coerente e muito poderosa, pois, diferentemente da cifra monoalfabética, ela é imune a um
ataque simples de analise de frequéncia. Vigeneére publicou seu trabalho em 1586, em um
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Tratado sobre a Escrita Secreta, contudo, seu trabalho foi pouco explorado e deixado de lado
pelos dois séculos seguintes.

Nos anos de 1700, a criptoanalise ja estava fortemente consolidada em varios paises.
Cada poténcia europeia tinha um centro chamado Camara Negra, a qual tinha como objetivo
decifrar mensagens e reunir informaces. As Camaras Negras tornaram todo o tipo de
cifragdo monoalfabética insegura e, com isso, os criptografos foram forgados a aderirem a
cifra de Vigenere, que era mais complexa, porém mais segura. O momento histérico também
exigia formas mais seguras de cifragem. O desenvolvimento do telégrafo e a necessidade de
proteger as mensagens enviadas por eles ajudaram a pressionar os criptografos a adotarem
oficialmente as cifras polialfabéticas. Apesar de o telégrafo e a revolucdo das comunicacbes
terem se concretizado no seculo XIX, seus primeiros passos podem ser encontrados no ano de
1753.

Na Inglaterra, Sir Charles Wheatstone e William Fothergill Cooke construiram um
sistema para detectar os sinais elétricos enviados pelos telégrafos. Tal sistema ficou conhecido
como Wheatstone-Cooke e, por volta de 1839, o sistema funcionava perfeitamente a uma
distancia de 29 quildmetros entre as estacdes ferroviarias de West Drayton e Paddington.

Apos alguns anos, na America, Samuel Morse se concentrava na construgdo da primeira
linha telegrafica, que cobria uma distancia de 60 quildmetros entre Baltimore e Washington.
Ele também desenvolveu o Codigo Morse, conhecido até os dias de hoje por transformar as
letras do alfabeto em uma série de pontos e tragos (Figura 27). A versdo de Morse, aos
poucos, foi tomando o lugar do sistema Wheatstone-Cooke. Em 1851, o cdédigo Morse
evoluiu com a inclusdo das letras acentuadas. Com o passar dos anos, o codigo Morse e 0
telégrafo se tornavam cada vez mais difundidos nas sociedades e exerciam uma influéncia
cada vez maior no mundo. Contudo, ainda existia a preocupacdo com a protecdo das
mensagens e o sigilo de seus contetdos. O codigo Morse ndo € uma forma de criptografia,
visto que ele ndo torna a mensagem oculta. Os pontos e tracos sdo apenas representacdes das
letras do alfabeto para as transmissdes telegraficas. Assim sendo, o processo de cifracdo da
mensagem ainda era essencial e a cifra polialfabética de Vigeneére era claramente a cifra mais
forte existente naquela época.

Durante 0s anos seguintes, a cifra de Vigenere continuou sendo a cifra mais resistente
utilizada pelos governantes, entretanto, em 1854, Charles Babbage desenvolveu a quebra
dessa cifra, mostrando que ela se tornaria tdo fraca quanto qualquer outra — mas Babbage ndo
publicou suas descobertas, ficando essas escondidas até o século XX, quando estudiosos

examinaram suas anotacoes.
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Figura 27 - Exemplo do Cddigo Morse.

Simbolo Cadiga Simbolo Codigo
7 - w

B = X L

C x v B

D _ > B

E ’ )
i g "
G - P

H 4 )

: 5  senee

J 6 s e

K —— - o
L - 8 —————
M o g  mam
N 4 ¢
2 T ponto final = .---. _
i o virgua =00 --.io-
Y o ponto de interrogagio - -
i T dois pontos @~ ---.-.
9 ponto e virgula e
" hifen e
y T barra .
s T aspas @000 cmee=-

Fonte: Singh (2008, p. 80).

As técnicas para decifrar a cifra de Vigenere foram descobertas isoladamente por
Friedrich Wilhelm Kasiski. Em 1863, ele publicou seu trabalho e, desde entdo, essas técnicas
ficaram conhecidas como Teste de Kasiski, e as contribui¢cGes de Babbage foram ignoradas.

No final do século XIX, a criptografia passava por uma crise. Depois da quebra da cifra
de Vigeneére, realizada por Babbage e Kasiski, 0s criptografos enfrentavam a pressdo de
criarem uma cifra mais segura e resistente. A comunicacdo secreta estava sendo
comprometida e cabia a eles restabelecer o sigilo das mensagens novamente. Ademais, 0
século seguinte seria marcado pelo surgimento do radio, uma poderosa ferramenta de
telecomunicagéo inventada por Guglielmo Marconi.

Marconi iniciou seus estudos sobre os circuitos elétricos em 1894. Depois de seu projeto

passar por aperfeicoamentos, ele foi capaz de transmitir e receber pulsos de informacoes a
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uma distancia de até 2,5 quilébmetros. Embora o telégrafo estivesse bem estabelecido, ele
requeria o0 uso de fios para o transporte da mensagem. A invencdo de Marconi também
transportava uma mensagem, mas, agora, o sistema de telecomunicagdo ndo dependia de fios.
Em 1896, Marconi patenteou sua ideia e prosseguiu com 0s experimentos para 0 progresso de
sua invencdo. Primeiro, ele aumentou o alcance da comunicagao por radio para uma distancia
de 15 quilémetros e, depois, para 53 quildbmetros. Ao mesmo tempo, ele buscava aplica¢tes
comerciais de sua invencao.

N&o demoraria muito para os militares se fascinarem com o radio. As vantagens desse
novo meio de comunicacgdo eram claras. Os oficiais poderiam agora se comunicar com suas
bases por meio de uma comunicacdo direta (sem fios) e ainda manteria o contato continuo
com seus batalhdes, quando estes estavam nos campos de batalha. Tal invencdo causava
desejo e medo entre 0s generais, pois o radio, a0 mesmo tempo em que apresentava a
agilidade na comunicacdo, também apresentava a fraqueza da seguranca, ja que as ondas de
radio chegavam a qualquer um em qualquer lugar, e uma interceptacdo poderia ser realizada
com grande facilidade.

Frente a essa situacdo, era essencial a criacdo de uma cifra confidvel. Os criadores de
cifras precisavam garantir novamente o sigilo das mensagens durante as suas transmissoes.
Entre os anos de 1914 e 1918, essa busca foi marcada por vérios fracassos. Embora os
criptografos tenham produzido varias cifras novas, nenhuma delas barrou os ataques dos
decifradores. A cifra ADFGVX, introduzida no dia 5 de marco de 1918, foi uma das cifras
mais famosas durante a Primeira Guerra Mundial. Os alemaes utilizaram frequentemente essa
cifra, acreditando em sua seguranca, entretanto, o criptoanalista Georges Painvin, no dia 2 de
junho de 1918, realizou a decifracdo de uma mensagem em ADFGVX.

A quebra dessa cifra foi um exemplo corriqueiro da criptografia durante o periodo da
Primeira Guerra Mundial. Mas, mesmo com o desenvolvimento de novas cifras, todas
acabavam sendo variacdes ou combinagdes das cifras do século XIX. Além do mais, existia
na época uma nova simplicidade para os criptoanalistas: a facilidade da interceptacdo das
mensagens, que eram feitas, entdo, via radio.

Nesse momento da historia, observam-se claramente as vantagens que os criptoanalistas
tinham sobre os criptégrafos. A busca por uma cifra segura continuou durante os anos
posteriores a Primeira Guerra Mundial. N&o demorou muito para que os criptografos fizessem
uma descoberta que restabeleceria as comunicagOes secretas nos campos de batalha. A
evolucdo dessa nova cifra exigiu que os criptografos deixassem de lado os lapis e papéis e

passassem para a exploracdo das tecnologias.
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A evolucéo dos equipamentos de cifragem

O surgimento da primeira maquina criptografica é datado do século XV. O disco de
cifras, como ficou conhecido, foi inventado por Leon Alberti. Esta maquina era composta por
dois discos de cobre, um maior que o outro. O alfabeto era gravado ao longo da borda de cada
disco e ambos eram fixados (0 menor em cima do maior) por um pino, que atuava como um
eixo (Figura 28). Os dois discos poderiam ser girados de forma independente, assim, suas
posi¢es poderiam variar, gerando vérias cifras de deslocamento. De acordo com Singh
(2008, p. 144), esse disco era “considerado um ‘misturador’ que pega cada letra do texto
original e a transforma em alguma outra coisa”.

Esse modo de cifracdo, embora mecanizado, ainda era relativamente facil de ser
decifrado. Entretanto, Alberti ainda sugeriu que cada letra da mensagem fosse cifrada com
uma disposigéo diferente do disco. Esse rearranjo do alfabeto a cada letra nada mais era do

que a cifra polialfabética, uma versdo mecanizada da cifra de Vigenére.

Figura 28 - Exemplo do disco de cifras.

Fonte: Singh (2008, p. 144).

Quinhentos anos depois de Alberti, seu disco de cifras renasceu de forma mais
complicada e memoravel. No ano de 1918, o inventor Arthur Scherbius e seu amigo Richard
Ritter fundaram uma empresa de engenharia chamada Scherbius & Ritter. Com a tarefa de
substituir os sistemas criptograficos fracassados anteriormente, Scherbius desenvolveu uma
maquina criptografica. A “Enigma”, como era chamada, era considerada uma versao elétrica
do disco de cifras de Alberti, entretanto, com o quesito de ser muito mais complexa. Tal
invencédo, de acordo com Singh (2008, p. 146) “‘se tornaria o mais terrivel sistema de cifragem

da historia” da criptografia.
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A Enigma era formada por basicamente trés elementos, a saber: um teclado para a entrada
das letras do texto original, um misturador, que servia para cifrar as letras; e um mostrador,
que era composto por varias lampadas, para identificar as letras cifradas. A Figura 29 é uma

ilustracdo simplificada do esquema que constituia a Enigma.

Figura 29 - Versdo simplificada da maquina Enigma.

Teclado Misturador Painel de limpadas
a ¥

a-B
f 1\ b—A
c=-D
d=F
° A e —E
/ f-C

Fonte: Singh (2008, p. 148).

Tentando sempre aperfeicoar sua invencao, para que cada vez mais a Enigma se tornasse
uma maquina extremamente eficaz na seguranca do sigilo, sua composicéo foi cada vez mais
elaborada, resultando em maquinas muito mais complexas. A inser¢éo de dois misturadores e
de um refletor aumentou consideravelmente o potencial da Enigma (Figura 7). No entanto, 0s
aperfeicoamentos ndo pararam por ai, Scherbius ainda acrescentou mais duas caracteristicas a
maquina. Primeiro, ele fez com que os misturadores pudessem ser removidos e trocados de
posicdo. Em segundo lugar, ele introduziu um painel de tomadas entre o teclado e o primeiro
misturador. As Figuras 30 e 31, a seguir, representam um esquema da maquina com todas as
sofisticagdes realizadas.

Figura 30 - Versdo da Enigma com trés misturadores e um refletor.

Painel de Teclado 3 Misturadores Refletor
limpadas

Fonte: Singh (2008, p. 151).
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Figura 31 - Versdo da Enigma com todos os aperfeicoamentos.
Panelde Techdo Painelde 3 Misturadores Refletor

—

Fonte: Singh (2008, p. 154).

Em 1918, a Enigma foi patenteada pelo seu inventor. A maquina de cifragem vinha
dentro de uma caixa compacta e, embora ndo fosse uma maquina muito grande (34x28x15
cm), pesava aproximadamente 12 quilos. A Figura 32 apresenta uma Enigma pronta para uso

e a Figura 33, uma Enigma com a tampa interna aberta.

Figura 32 - Uma maquina Enigma pronta para uso.

.....

-\
Fonte: Google Imagens (2015) *'.

87 Disponivel em: <https://pt.wikipedia.org/wiki/Enigma_(m%C3%Alquina)>. Acessado em: 11/06/2015.
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Figura 33 - Uma méaquina Enigma com sua tampa interna aberta.

—

Fonte: Google Imagens (2015) 2.

Tentando n&o repetir os erros cometidos durante a Primeira Guerra Mundial, os alemées
viram na Enigma a melhor forma de cifragem. Assim, em 1925, Scherbius iniciou a produgéo
em massa desse equipamento. As maquinas Enigma passaram a ser muito utilizadas pelos
militares. Nas duas décadas seguintes, os alemdes compraram 30 mil maquinas Enigma, e,
segundo Singh (2008, p. 161), “a invengdo de Scherbius deu aos alemdes o sistema mais
seguro de criptografia do mundo”. Com essa tecnologia em maos, os alemdes entraram na
Segunda Guerra Mundial acreditando que suas comunicacGes eram altamente seguras.
Entretanto, ao mesmo tempo em que a Enigma parecia desenvolver um papel fundamental na
vitdria nazista, ela acabou sendo uma das personagens principais de sua queda.

Em 1926, a Enigma havia entrado em acdo, deixando qualquer criptoanalista
desorientado em relacdo a decifracdo das mensagens cifradas por ela. Britanicos, americanos
e franceses fracassaram na tentativa de quebrar a Enigma. Contudo, o primeiro passo em
direcdo a quebra do segredo da Enigma veio de um alemdo. Hans-Thilo Schmidt obteve
alguns insucessos em suas vidas social, militar e pessoal. Depois de seu fracasso na carreira
militar, Hans-Thilo tentou tornar-se um homem de negdcios, mas, em um determinado
momento, ele precisou fechar sua fabrica de sabdo. Sem mais recursos e vivendo na pobreza,
Hans-Thilo se sentiu obrigado a pedir ajuda a seu irmdo Rudolph, que era chefe do Estado-
maior do Corpo de Sinaleiros. Ele era o responsavel por garantir as comunicacfes seguras e

foi ele proprio que oficialmente aprovou o uso da maquina Enigma pelo exército.

8 Disponivel em: <https://pt.wikipedia.org/wiki/Enigma_(m%C3%Alquina)>. Acessado em: 11/06/2015.
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Tentando ajudar seu irmdo, Rudolph o empregou em Chiffrierstelle, Berlim, um
escritorio encarregado da administragdo das comunicagdes cifradas da Alemanha. Esse
escritdrio era considerado o centro de controle da Enigma e era altamente secreto. Ao assumir
0 emprego, Hans-Thilo precisou deixar a familia e passou a viver isolado em Berlim; em um
determinado momento, ele se voltou contra a sua patria e comecou a vender informac6es
sobre o0 segredo da Enigma para 0s inimigos.

Com a traicdo de Hans-Thilo, os aliados poderiam recriar a maquina Enigma utilizada
pelos militares alemées. Entretanto, isso ndo dava a eles o poder de decifrar, visto que era
preciso saber sobre o ajuste inicial ao qual a méaquina havia sido programada. O servigo
secreto francés obteve, entdo, uma réplica da maquina Enigma, mas ainda era necessario saber
sobre as informacgbes da chave utilizada para a cifragem. Os criptoanalistas franceses nao
conseguiram desenvolver analises consistentes, deixando para 0s poloneses esse servico
arduo.

O ataque mais fascinante contra a Enigma foi realizado pelo polonés Marian Rejewski.
Suas descobertas foram uma das maiores realizacdes na historia da criptoanalise. Rejewski
criou uma adaptacdo da Enigma. As chamadas bombas eram méaquinas que verificavam cada
um dos ajustes da Enigma para uma determinada mensagem. Durante boa parte da década de
1930, Rejewski e seus colegas trabalharam constantemente na descoberta das chaves. No
entanto, em 1938 seus esforcos foram barrados. Os alemées haviam modificado a Enigma,
aumentando a sua seguran¢a com a insercdo de mais dois misturadores. Assim, o arranjo dos
misturadores poderia, agora, conter quaisquer trés dos cinco misturadores disponiveis.

Para dar conta dos novos arranjos, Rejewski precisava construir um nimero muito grande
de novas bombas, o que acabou sendo inviavel, em virtude dos custos altissimos. Sem poder
mais dar continuidade as pesquisas, 0s poloneses apresentaram aos franceses e aos britanicos
todo o trabalho de Rejewski, e o desafio de prosseguir o trabalho de decifracdo da Enigma foi
entregue a eles.

Depois de ter conhecimento sobre os avancos de Rejewski, a Inglaterra comecgou a
recrutar estudantes universitarios. Esses estudantes eram levados para Bletchley Park®, em
Buckinghamshire, onde ficava a sede da Escola de Cifras e Codigos do Governo (GC&CS).
No ano de 1939, os cientistas e matematicos de Bletchley Park ja dominavam as técnicas
polonesas de decifragem da Enigma. A constante evolugdo dessa méaquina gerava nos

criptoanalistas a frequente necessidade de inovar e retroprojetar as bombas. Era preciso

39 para mais informacg6es acessar: <http://www.bletchleypark.org.uk/>.
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permanentemente criar estratégias para a quebra da Enigma. Segundo Singh (2008, p. 186), 0
sucesso dos criptoanalistas de Bletchley Park se deveu a “combinagdo bizarra de matematicos,
cientistas, linguistas, especialistas na cultura classica, mestres de xadrez e viciados em
palavras cruzadas”.

Foi no meio dessa combinacdo “bizarra” que um personagem em especial apareceu. Alan
Turing comecou a fazer parte de Bletchley Park no dia 4 de setembro de 1939. Ele passava
parte de seu tempo se dedicando a quebra dos cddigos e outra parte na sala de pesquisas
tedricas de Bletchley. Turing iniciou um trabalho arduo estudando velhas mensagens
decifradas. Ele acreditava que se podia prever uma parte da mensagem que ainda ndo havia
sido decifrada apenas baseando-se no momento em que ela foi enviada e de onde. Assim, toda
vez que se tivesse um texto cifrado e se conhecesse uma parte dele, ele acreditava ser capaz
de decifrar a mensagem toda. Esse método ficou conhecido como cola.

Turing tinha certeza de que poderia utilizar as colas para decifrar a Enigma, e assim foi.
Depois de estudar os trabalhos de Rejewski e de ter montado o seu proprio circuito elétrico
com alguns aperfeicoamentos, ele percebeu que a combinacdo das colas, elos e maquinas
conectadas eletricamente o levaria a criacdo de uma maquina de decifracdo poderosa,
chamada bombas (em homenagem aos trabalhos de Rejewski). Bletchley foi capaz de
financiar as ideias de Turing para poder transforméa-las em realidade. Em 1940, Alan Turing
finalizou o projeto das bombas e, no mesmo ano, o prot6tipo da primeira bomba, batizada de
Victory, chegou a Bletchley.

Victory entrou em acdo imediatamente, mas seus resultados ndo foram satisfatorios. A
maquina demorava muito tempo para encontrar as chaves e essa lentidao fez com que Turing
aperfeicoasse o projeto e, depois de quatro meses, a bomba Agnus Dei, ou somente Agnes, ja
funcionava da maneira esperada. Depois de dezoito meses, havia quinze bombas funcionando
freneticamente, todas elas em busca das chaves da Enigma. No final de 1942, quarenta e nove
bombas trabalhavam constantemente e uma nova estagdo de bombas foi inaugurada em
Gayhurst Manor, logo ao norte de Bletchley. Todas essas bombas s6 se tornaram realidade
gracas a todo um investimento nesse projeto e a Alan Turing, que foi o grande responsavel
por encontrar a fraqueza da Enigma e de quebrar a sua cifra, mesmo sob as circunstancias
mais dificeis.

Além das bombas de Turing, os britanicos também inventaram outra maquina de
decifragem, a Colossus. Ela foi desenvolvida para combater a cifra de Lorenz, uma cifra ainda
mais poderosa utilizada na segunda metade do século XX. De acordo com Singh (2008, p.

267), essa cifra era utilizada para “codificar a comunicagdo entre Hitler e seus generais”. A
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Lorenz SZ40 funcionava de modo muito semelhante a Enigma, entretanto, ela era muito mais
dificil de ser quebrada. Mas, mesmo sendo ela uma cifra mais complicada, os criptoanalistas
de Bletchley ndo decepcionaram a Inglaterra e conseguiram realizar a decifracdo da mesma.

John Tilman e Bill Tutte foram os dois analistas de Bletchley que descobriram uma
fraqueza no modo de cifracdo de Lorenz. Com esse feito, os britanicos tiveram com facilidade
as mensagens de Hitler para com seus generais. Singh (2008, p. 267) argumenta que “a quebra
da cifra de Lorenz exigia uma mistura de pesquisa, combinacdo, analise estatistica e um
julgamento cuidadoso, coisas que estavam além da capacidade técnica das bombas”. As
bombas davam conta de situacdes especificas, sendo operadas em alta velocidade, entretanto,
ndo eram muito flexiveis para lidar com as sutilezas da Lorenz.

A Colossus chegou a Bletchley no dia 8 de dezembro de 1943 e era composta por 1.500
valvulas elétricas. Sendo uma maquina totalmente programavel, a Colossus teria sido
considerada a precursora do moderno computador digital. Mas, infelizmente, ap6s o fim da
Segunda Guerra Mundial, esta maquina foi destruida, bem como Bletchley e todo o material
de pesquisa que se encontrava nela. Seus funcionarios foram proibidos de falarem sobre
Bletchley e as plantas de Colossus foram queimadas em caldeiras. Com essa infeliz acéo,
todas as informacdes para o primeiro computador moderno foram perdidas e restou a outros
cientistas, alguns anos mais tarde, recriarem o computador®.

O surgimento dos computadores programaveis ajudou os criptoanalistas a desenvolverem
e a quebrarem todos os tipos de cifras. Eles usufruiam da velocidade e da flexibilidade desses
computadores para pesquisar todas as chaves possiveis até encontrar a correta. Na contraméo,
os criptografos também comecaram a explorar os computadores para a criacdo de cifras mais
eficientes. Entretanto, somente aqueles que possuiam os computadores, 0 que, N0S primeiros
dias, significava os governos e seus militares, € que podiam explorar a cifracdo de mensagens
por essa maquina*. Contudo, depois de alguns anos, essa invencdo se tornou comercial,
possibilitando a compra e manutencéo dos computadores por empresas.

Com o passar do tempo, as empresas estavam cada vez mais munidas de computadores e
a cifragem entre elas difundida. Com isso, era preciso padronizar um tipo de cifragem para

que as acdes entre elas (transferéncias de dinheiro e negociacBes comerciais) pudessem ser

40 |ss0 ocorreu em 1945, quando J. Presper Eckert e John W. Mauchyl criaram o ENIAC (Electronic Numerical Integrator
and Calculator). Essa maquina era composta por 18 mil valvulas eletronicas que operavam cinco mil calculos por segundo.
Durante muito tempo, o ENIAC foi considerado a mée de todos os computadores.

1 Em 1947, a AT&T Bell Laboratories substituiu as valvulas eletrdnicas por transistores. Essa mudanca barateou os custos
do computador, e este se tornou comercial em 1951. Em 1953, a IBM langou seu primeiro computador, e em 1957 introduziu
a linguagem Fortran. Em 1959 houve a invengao do circuito integrado e, em 1960, os computadores ja se encontravam mais
poderosos e a0 mesmo tempo mais baratos.
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totalmente eficientes e seguras. Em 1973, o National Bureau of Standards (EUA) pressionou
para a criagcdo de um sistema padrdo para garantir as comunicacfes secretas entre empresas.
Em resposta, uma cifra da IBM, conhecida como Lucifer, foi lancada como sendo uma forte
candidata para o padrdo tdo desejado. Entretanto, uma versdo mais simples dessa cifra foi
adotada. Em 1976, o DES (Data Encryption Standard) entrou em acéo, resolvendo o problema
das empresas. Contudo, as dificuldades ndo se resumiam a apenas padronizar as cifras, visto
que agora seria preciso descobrir como as empresas iriam lidar com a distribuicéo de chaves.
O problema da distribuicdo de chaves era simples. Para que duas empresas pudessem
trocar informacdes, cada uma teria que dispor da mesma cifra, ou seja, ambas teriam que ter
em seus computadores copias da DES, mas s6 isso ndo garantiria a decifracdo da mensagem.
Por exemplo, imagine que a empresa C deseja enviar uma mensagem para a empresa D. A
empresa C devera escolher uma chave e usar a DES para criptografar sua mensagem. Assim,
ao receber a mensagem criptografada, a empresa D deveréa saber qual foi a chave utilizada por
C na cifracdo da mensagem para, s6 depois, decifra-la utilizando a DES. Agora, imagine
como tais empresas trocariam as informacdes destas chaves? Eis ai o problema da distribuicdo

de chaves.

O problema da distribuicéo de chaves e o surgimento de Alice, Bob e Eva

O problema da distribuicdo de chaves estd presente em toda a historia da criptografia.
Enquanto a necessidade de se ocultar mensagens era apenas dos governantes e militares, esse
problema era parcialmente resolvido. Como muitas vezes essas distribuicdes eram realizadas
por uma terceira pessoa, grandes investimentos eram feitos para garantir a seguranca desses
transmissores. Contudo, com a comercializacdo dos computadores e a difusdo das cifras entre
as empresas civis, era necessario desenvolver um meio de distribuicdo de chaves que nao
dependesse de terceiros e, muito menos, de altos custos.

E nesse momento da histdria, com esse exato problema — aparentemente insoltvel —, que
surgiram dois dos maiores nomes da historia da criptografia: Whitfield Diffie e Martin
Hellman. Ambos eram fascinados pela arte das cifras e suas carreiras académicas foram
marcadas por varias pesquisas dentro desse ramo. Em 1974, Diffie foi convidado a dar uma
palestra no laboratério Thomas J. Watson, da IBM. Ao final de sua apresentacdo, Alan
Konheim, um dos principais especialistas em criptografia da IBM, mencionou para Diffie que,

pouco tempo antes, outro pesquisador também havia palestrado sobre a questdo da
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distribuicdo de chaves. Seu nome era Martin Hellman e, naquele mesmo dia, Diffie viajou
cinco mil quildmetros para encontrar a Unica pessoa que parecia compartilhar de sua
obsessdo. Em setembro de 1974, Diffie e Helmman se encontraram e nascia, naquele
momento, uma das parcerias mais importantes e ativas da criptografia.

Diffie foi contratado por Hellman como estudante de graduagdo. Por falta de
investimentos em suas pesquisas, ele ndo pode empregar seu amigo como um pesquisador,
mas isso ndo foi um problema para Diffie. Ralph Merkle acabou se juntando mais tarde aos
dois e, assim, os trés iniciaram uma grande empreitada para solucionar o problema da
distribuicdo de chaves. Eles precisavam encontrar um jeito de partilhar o segredo da chave
antes que uma mensagem cifrada pudesse ser compartilhada.

E nesse cenario que aparecem os nomes de Alice, Bob e Eva. Trés personagens ficticios
que se tornaram um padrdo nos debates sobre criptografia. Para exemplificar a situacdo de
troca de chaves, vamos pensar no seguinte caso. Suponhamos que Alice deseja enviar uma
mensagem para Bob, ou o contrario, e Eva € uma interceptadora inimiga. Toda vez que Alice
desejar enviar uma mensagem para Bob, ela terd que cifrar suas mensagens, cada vez com
chaves diferentes, para aumentar a seguranca. Para que Bob possa ler o conteudo das
mensagens, ele necessita das informagdes das chaves. Logo, Alice precisa enviar as chaves
para Bob. No entanto, Eva esta atenta a troca de informacOes entre eles. Para resolver esse
impasse, Alice e Bob poderiam se encontrar e trocar as informagdes das chaves pessoalmente.
Entretanto, embora essa solucdo seja segura, ela é inviavel em termos maiores de
comunicacdes. Sem a chave, Eva € incapaz de decifrar a mensagem interceptada, entretanto,
se ela obtiver o conhecimento da chave, o sistema de cifragem se tornara inutil.

Essa situacdo entre Alice, Bob e Eva pode ser ilustrada por outro cendrio. Imaginemos
que Alice e Bob ndo possam se encontrar para realizarem a troca de chaves, sendo obrigados e
se comunicarem pelos correios. Suponhamos, agora, que eles vivem em um pais em que 0
sistema de correios é inseguro. Como Alice e Bob poderiam trocar informacgdes nessa
situacdo? A utilizacdo de um sistema de cadeados é uma solucgéo perfeita para esse impasse e
é conhecida como sistema simétrico de chave publica. Digamos que Alice deseja enviar uma
mensagem para Bob. Ela coloca essa mensagem em uma caixa e a tranca com um cadeado, do
qual a chave pertenca somente a ela. Essa caixa € enviada para Bob que, por sua vez, ndo
consegue abrir a caixa, ja que ele ndo possui a chave de Alice. Bob entdo coloca outro
cadeado na caixa, do qual somente ele tenha a chave, e a envia de volta para Alice. Alice

retira seu cadeado, mas a caixa continua fechada com o cadeado de Bob. Alice envia
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novamente a caixa para Bob, que, por fim, consegue abri-la e ler a mensagem enviada por
Alice.

Com essa ilustracdo, fica claro que € possivel trocar mensagens secretas em seguranca
sem necessariamente realizar a troca de chaves. Contudo, quando se tentou ajustar esse
cenario em termos de cifragem, observou-se que a ordem das cifracdes e decifracdes era
crucial e deveria obedecer a um esquema: o Ultimo estagio da cifragem deveria ser o primeiro
a ser decifrado. Embora 0 modelo dos cadeados n&o funcionasse no mundo real da
criptografia, ele inspirou Diffie e Hellman a investigarem uma estratégia préatica para tentar
solucionar o problema da distribuicéo de chaves.

Eles comegaram a pesquisar sobre as fungdes matematicas. A maioria delas é classificada
como fun¢des de médo dupla. Em termos criptograficos, isso significa que a decifragem seria
exatamente 0 processo inverso da propria cifragem. Entretanto, Diffie e Hellman néo estavam
interessados nesses tipos de funcbes. Suas pesquisas se concentraram nas funcdes de méo
Unica, aquelas que, embora sejam faceis de se aplicar, sdo extremamente dificeis, ou
impossiveis de se desfazer. Os dois criptografos encontraram na aritmética modular um
campo matematico cheio de fungdes de médo Unica.

Depois de estudarem por dois anos a aritmética modular e as fungGes de mao Unica,
Hellman encontrou a solucdo tdo esperada. Na primavera de 1976, ele apresentou a Diffie e a
Merkle sua grande ideia: uma funcdo de mao Unica da forma Y* (mod P). O esquema para a
troca de chaves de Diffie-Hellman-Merkle, como ficou conhecido, permitia que Alice e Bob
trocassem informacgdes seguras sem a necessidade de trocarem as chaves. Conforme afirma
Singh (2008, p. 292), “esta ¢ uma das descobertas mais racionais da historia da ciéncia e
forcou todo o estabelecimento criptografico a reescrever suas regras”. Na Figura 34, segue
uma exemplificacdo sobre esse esquema.

Apesar de o esquema de troca de chaves de Diffie-Hellman-Merkle apresentar uma
solugdo para o problema da distribuicdo de chaves, ele ndo era perfeito. Imaginemos agora
que Alice morasse no Brasil e Bob no Japdo. Para que o esquema funcionasse de forma
rapida, era necessario que ambos estivessem, simultaneamente, conectados por uma rede. No
entanto, eles poderiam utilizar e-mails como alternativa para desenvolver o esquema, mas
essa opcdo afetaria a agilidade dos e-mails. Desse modo, 0 esquema ainda néo era totalmente
perfeito e, assim, o problema da distribuicdo de chaves ainda ndo havia sido totalmente
resolvido.

Diffie foi quem idealizou uma nova forma de se criptografar. Ele foi capaz de arquitetar a

chamada chave assimétrica. No entanto, embora ele tivesse concebido essa ideia, ndo foi



195

capaz de apresentar um exemplo dela. O conceito de Diffie poderia ser resumido da seguinte
maneira: Alice e Bob teriam em maos dois tipos de chaves, a chave particular e a chave
publica. Como 0s nomes ja sugerem, as chaves particulares de Alice e Bob pertenceriam
somente a eles e as chaves publicas poderiam ser do conhecimento de qualquer pessoa,

inclusive de Eva, a inimiga.

Figura 34 - Esquema da troca de chave de Diffie-Hellman-Merkle.
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Fonte: Recortes do video “Criptografia, Chave privada e Chave publica” (2012)*

Criacéo da RSA

Trés pesquisadores do Laboratério de Ciéncia de Computacdo do MIT*®, nos Estados
Unidos, entraram para a historia da criptografia com a criagdo de um sistema de cifras
conhecido como RSA, o sistema mais influente na criptografia moderna. Cada letra da sigla
corresponde ao sobrenome de seus criadores, a saber, Ron Rivest e Adi Shamir, que eram
cientistas de computacdo, e Leonard Adleman, que era um matematico. Enquanto Rivest e
Shamir criavam algoritmos de cifracdo, Adleman era o responsavel por verificar suas

possiveis falhas e por conduzir seus amigos nas exploracbes matematicas.

2 Video disponivel em: <https://www.youtube.com/watch?v=pEfEgCEKcJ0>. Data de acesso: 19/02/16.
43 -
Massachusetts Institute of Technology.


https://www.youtube.com/watch?v=pEfEgCEKcJ0
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Em abril de 1977, os trés amigos passaram a P&scoa juntos, sendo que naquela noite
Rivest teria tido um grande insight. Ele havia passado a noite toda escrevendo sobre sua
descoberta e, na manhd seguinte, entregou para seus companheiros tudo o que havia
produzido. Como de costume, Adleman analisou todo o trabalho de Rivest, refazendo-o
diversas vezes em busca de falhas, chegando a concluséo de que os estudos de Rivest estavam
impecaveis. Nascia, naquele momento, a famosa criptografia RSA, um sistema assimétrico
também conhecido como criptografia de chave publica.

A existéncia da RSA foi anunciada pela primeira vez por Martin Gardner, em agosto de
1977. Gardner escreveu um artigo em sua coluna “Jogos Matematicos”, da Scientific
American, explicando como a criptografia de chave publica funcionava, e deixou para seus
leitores alguns desafios relacionados a ela. A RSA é baseada em uma funcdo modular da
forma C = M®(mod N)*, na qual a sua principal seguranca esta ligada ao valor de N, que é o
resultado do produto entre dois nimeros primos. A dificuldade de se fatorar N, quando este é
extremamente grande, é o grande empecilho para a quebra dessa cifra. De fato, para os
matematicos, fatorar sempre foi uma tarefa muito ardua. Desse modo, a RSA, além de acabar
com os problemas associados as cifras tradicionais e abolir o problema da distribuicdo de
chaves, oferece, até os dias de hoje, um conforto aos criptografos em termos de sua seguranca.
Atualmente existem varios outros codigos de chave pablica, mas o0 RSA é o mais utilizado em
aplicacdes comerciais.

Hoje em dia, além de a criptografia ser uma parte essencial do mundo virtual, cada dia
mais ela vem sendo tema de filmes e seriados de televisdo. Inserida em algumas
teledramaturgias, a criptografia comegou a ganhar mais espaco na literatura, entretanto sua

popularizacéo pode ser tracada desde o século XIX.

A popularizacéo da criptografia

A criptografia acabou-se tornando popular durante a segunda metade do século XIX, o
mesmo periodo no qual a evolugédo das cifras encontrava-se estagnada. O crescente fascinio
do puablico pelas cifras pdde ser notado pela grande utilizagdo das mesmas pelos civis e,
posteriormente, em sua repercussdo na literatura. Os jovens apaixonados da Inglaterra,

proibidos de expressarem seu amor publicamente, utilizavam as colunas dos jornais para

4 As letras da férmula € = M¢(mod N) representam: C = texto cifrado; M = mensagem convertida, por exemplo, em ASCI|I
ou em DES; e = um nimero qualquer publico; N = o produto de dois nimeros primos. Os valores de e e N formam, juntos, a
chave publica. Para mais informagdes sobre a Criptografia RSA, ver em Sousa (2013).
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cifrarem suas declaragdes. Depois de um tempo, a utilizagdo dos jornais para essas
circunstancias acabou se tornando corriqueira e as mensagens cifradas nesses jornais
acabaram sendo apelidadas de “colunas de 6bitos”. Os proprios jornais passaram a utilizar as
cifras como passatempo para seus leitores, motivando-os a decifrarem suas mensagens
secretas.

N&o demorou muito para que as cifras repercutissem entre a populagéo e chamassem a
atencdo de escritores, como, por exemplo, Julio Verne. Esse autor escreveu o romance
Viagem ao centro da terra, no qual narra uma viagem que depende fortemente na decifracédo
de um pergaminho. Em 1885, Verne também utilizou as cifras como elemento fundamental
em seu romance Mathias Sandorff. Outro autor conhecido mundialmente é o britanico Sir
Arthur Conan Doyle, criador do personagem de ficcdo Sherlock Holmes. Doyle criou um dos
maiores especialistas em criptografia da literatura. Holmes era um detetive com um conjunto
de habitos e habilidades muito peculiares. Em suas diversas historias, Holmes investiga 0s
casos apresentados a ele e, com uma perspicacia incrivel, resolve todos eles, sem grandes
dificuldades. No conto Aventura dos dancarinos®, é possivel entender a maneira como
Holmes realizada a decifracdo das mensagens.

O escritor Edgar Allan Poe também faz parte dos autores que dedicaram algumas de suas
obras a narrar contos envolvendo a criptografia. Em 1843, Poe publicou o conto O besouro
dourado, o qual contava a histéria de um homem que encontra um besouro incomum e com
ele decifra o local de um tesouro enterrado ha muito tempo. Embora esse conto seja ficticio,
existiu uma histéria real muito parecida, ou seja, o caso de cifra de Beale envolveu um
cowboy e uma aventura no Velho Oeste®. Em alguns romances, como O nome da Rosa
(1980) e O Péndulo de Foucault (1988), de Umberto Eco, também pode-se encontrar a
criptografia sendo utilizada. Em histérias mais mirabolantes, encontra-se os escritores Carl
Sagan, autor de Contato (1985), Michel Crichton, escritor de Esfera (1987), e Neal
Stephenson, criador do Cryptonomicon (1999).

O cinema também aderiu a utilizacdo da criptografia em suas tramas. Algumas proximas
a realidade e outras nem tanto, como € o caso dos filmes Quebra de Sigilo (1992), de Robert
Redford, Codigo para o inferno (1998), de Ryne Douglas Pearson, e A Senha (2001), de
Dominic Sena. Ja os filmes que trazem um pouco sobre a historia sdo: Enigma (2001), de
Michel Apted, Breaking The Code (1987), de Hugh Whitemore, U-571 (2000), de Jonathan

Mostow, Uma Mente Brilhante (2001), de Ron Howard, e o mais atual, O Jogo da Imitacéo

%5 Para ler esse conto basta acessar: < https://mundosherlock.wordpress.com/arthur-conan-doyle/>.
“% para mais informag@es sobre essa historia, ler Singh (2008, p. 100-118).


https://pt.wikipedia.org/wiki/Umberto_Eco
https://www.google.com.br/search?biw=1366&bih=599&q=ryne+douglas+pearson&stick=H4sIAAAAAAAAAGOovnz8BQMDgx4HnxCnfq6-gbFRfGWhEheIaVqYVmJioSWcnWyln5aZkwsmrIpL8osqr354vF421GBRu1X9s-1Pg-YXndPwAgCBHrz9SwAAAA&sa=X&ei=sj9vVbrhC5LHsQTt64H4CA&ved=0CI8BEJsTKAEwGA
https://www.google.com.br/search?biw=1366&bih=643&q=jonathan+mostow&stick=H4sIAAAAAAAAAGOovnz8BQMDgw4HnxCHfq6-gXlFWZoSJ5hlZpBnriWcnWyln5aZkwsmrIpL8osqq9LTHOQL4qb7vD9f80TAeM_8uZr_ATMEPdZJAAAA&sa=X&ei=8UBvVeX8LY_7sATKtICoAg&ved=0CLABEJsTKAEwGg
https://www.google.com.br/search?biw=1366&bih=643&q=jonathan+mostow&stick=H4sIAAAAAAAAAGOovnz8BQMDgw4HnxCHfq6-gXlFWZoSJ5hlZpBnriWcnWyln5aZkwsmrIpL8osqq9LTHOQL4qb7vD9f80TAeM_8uZr_ATMEPdZJAAAA&sa=X&ei=8UBvVeX8LY_7sATKtICoAg&ved=0CLABEJsTKAEwGg
https://mundosherlock.wordpress.com/arthur-conan-doyle/
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(2015), de Morten Tyldum. Também existem os filmes que retratam as aventuras do mais
famoso personagem de Sir Arthur Conan Doyle, como os recentes Sherlock Holmes (2009) e
Sherlock Holmes — O Jogo das Sombras (2011), ambos de Guy Ritchie.

As emissoras de canais fechados também ndo ficaram para tras. Diversos seriados foram
criados a fim de abordar a criptografia e mostrar sua importancia nos dias de hoje. O seriado
Da Vinci Demons (2013) narra, de modo ficticio, a historia de Leonardo da Vinci e como 0s
codigos e a arte da mensagem secreta influenciaram sua vida pessoal e social. O seriado
Inteliigence US (2014) aborda como as agéncias secretas lidam com a criacdo das cifras e
como as suas descobertas influenciam o curso das decisdes diplomaticas. White Collar (2010)
mostra constantemente situacdes em que 0s criminosos utilizam a criptografia para manter
suas acOes confidenciais, além de apresentar uma temporada inteira sobre a maquina Enigma.
Os seriados Elementary (2012) e Sherlock (2010) séo producdes baseadas nos contos de Sir
Arthur Conan Doyle e o mais novo seriado apresentado nos canais fechados se chama CSI:
Cyber (2015), o qual, constituindo-se em uma divisdo de crimes cibernéticos do FBI,

apresenta investigacdes que fala sobre a criptografia e a criptoandlise dentro do ciberespaco.


https://www.google.com.br/search?biw=1366&bih=643&q=morten+tyldum&stick=H4sIAAAAAAAAAGOovnz8BQMDgxEHnxCXfq6-QVlxvFFFgRKYbZJSlZ5eqSWWnWyln5aZkwsmrFIyi1KTS_KLrjgpWbmKftu7OsjwK9_mpphjxlfvAAAfkdYjTwAAAA&sa=X&ei=4AGDVf2EIfLIsQSYjoKIBw&ved=0CJgBEJsTKAEwEA

