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Resumo

Com a expansado tecnoldgica, a base dos processos de negdcios de inlimeras instituicdes tornou-
se a informacao, causando certa dependéncia das organizacdes perante a computacao. Em um
cenario onde existem praticamente infinitas ameacas as informacoes das organizacdes, a area
de Seguranca da Informacdo demonstra-se ser essencial. Para garantir a protecdo do ambiente
organizacional, diversas medidas de seguranca sdo cabiveis, dentre elas a implementac3o de
controles l6gicos. Um dos controles l6gicos mais conhecidos e amplamente utilizado é o Sistema
de Deteccao de Intrusao, que, basicamente, pode ter sua metodologia baseada em assinatura
ou anomalia. Esta Gltima é capaz de detectar ameacas completamente desconhecidas, e por isso
tem sido extensivamente estudada pela comunidade cientifica. A fim de aprimorar a performance
destes sistemas, técnicas de Aprendizado de Maquina s3o aplicadas, buscando melhorar as
taxas de deteccao e diminuir os erros dos mesmos. Dentre essas técnicas, ultimamente os
métodos conjuntos tém se destacado na area, produzindo resultados promissores em suas
implementacdes. Este trabalho apresenta a aplicacdo de um método conjunto de Stacking do
classificador Optimum-Path Forest para o problema de deteccdo de intrusdo, com o intuito de
contribuir para a area de Seguranca da Informacdo. Para tal, dois conjuntos de dados foram
empregados, um amplamente utilizado pela comunidade cientifica, NSL-KDD, e outro novo,
uneSPY; ambos foram avaliados através de trés experimentos distintos, que implementaram
diversos classificadores, como Regressor Logistico, Decision Tree, Support Vector Machine,
Random Forest, Optimum-Path Forest, e foram comparados com os modelos conjuntos stack
do classificador Optimum-Path Forest. Os resultados experimentais forneceram observaces
interessantes sobre o conjunto de dados uneSPY e demonstraram aptidao dos modelos conjuntos
do Optimum-Path Forest.

Palavras-chave: Seguranca da informacdo. Sistemas de Deteccdo de Intrusdo. Aprendizado de
Méquina. Métodos Conjuntos. Stacking. Optimum-Path Forest. Deteccdo de Intrusdo. Floresta

de Caminhos Otimos.



Abstract

Machine Learning techniques have been extensively researched in the last years, mainly due to
their effectiveness when dealing with recognition classification applications. Typically, one can
comprehend using a Machine Learning system to autonomously delegate routines, save human
efforts, and produce great insights regarding decision-making tasks. This work introduces and
validates a stacking-based ensemble approach using Optimum-Path Forest classifiers to the
intrusion detection task. Instead of using only the widely adopted NSL-KDD dataset, this work
also employs a new one, called uneSPY; which provides valuable insights concerning new intru-
sion detection datasets. Both datasets were evaluated under three distinct experiments, which
implemented several classifiers, including Logistic Regression, Decision Trees, Support Vector
Machines, Random Forests, Optimum-Path Forests, and were compared against Optimum-Path
Forest stacking-based ensembles. The experimental results showed an Optimum-Path Forest
stacking-based ensemble classification suitability, particularly when considering its ability to

generalize large volumes of data while sustaining its performance.

Keywords: Information Security. Intrusion Detection System. Machine Learning. Ensemble

Learning. Stacking. Optimum-Path Forest. Intrusion Detection. Ensemble Methods.
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1 Introducao

Décadas atras, eram raros os locais que possuiam computadores a livre disposicao
dos usuarios, se reservando a este luxo apenas algumas universidades de respeito ou poucas
organizacGes renomadas; e, aqueles que os tinham, normalmente dispunham de apenas uma

maquina para processar sozinha o trabalho de diversos usuarios.

Por haver apenas um computador em operacao, seu uso era limitado exclusivamente
para aqueles que realmente precisavam utiliza-lo para desempenhar suas funcdes de oficio e que
possuiam o conhecimento técnico necessario para fazé-lo. Logo, nao eram todos colaboradores
que tinham acesso a maquina e isso fez com que o treinamento sobre como utiliza-las fosse
restrito dentro do escopo da organizacdo, por questdes de tempo e recursos gastos, inviabilizando
o contato da grande maioria dos mesmos com a computacao. Atualmente, gracas a evolucao
tecnolégica e a queda de preco dos componentes e, consequentemente, dos dispositivos

eletronicos, este cenario pretérito se tornou apenas uma lembranca.

Hoje em dia, a maioria das organizaces possui um nimero abundante de computa-
dores realizando diversas tarefas simultaneas e distribuindo informacdes por todo ambiente
de producao, substituindo o contexto antigo onde computadores trabalhavam isoladamente
(TANENBAUM; FEAMSTER; WETHERALL, 2020). A partir do momento em que comecaram
a existir multiplas maquinas em um mesmo local de trabalho, nasceu a necessidade de haver
didlogo entre as mesmas, de maneira que elas pudessem conectar-se e se comunicar para com-
partilhar recursos e informacdes, formando redes de computadores. Logo, o desafio enfrentado
pelas organizacoes de haver uma Gnica maquina para processar as tarefas de n usudrios passou
a ser efetivar a intercomunicacdo e compartilhamento de recursos para diversos computadores.
O foco entdo transformou-se em converter programas, dispositivos e, principalmente, dados
para que estivessem disponiveis a todos que utilizavam a rede de computadores; esse novo
objetivo possibilitou um modelo no qual a localizacao fisica da maquina, recurso ou usuario

fosse indiferente para que a conexdao e comunicacdo pudesse ser atingida com sucesso.

E possivel observar que, mais do que qualquer outro recurso, o compartilhamento
de informac3o tornou-se essencial atualmente, apresentando vantagens competitivas para as
organizacoes que devidamente aplicam metodologias adequadas de Tecnologia da Informacao
(SCHUBERT; LEIMSTOLL, 2007). Hoje, as organizacbes possuem intimeros dados sendo
coletados, armazenados e processados diariamente, tanto in loco quanto online, e necessitam
da comunicacdo dos computadores para garantir que as informacdes sejam devidamente

transmitidas e que o ambiente permaneca em producdo ininterrupta.

A informacdo tornou-se a base do modelo de negécio de diversas organizacGes, que

utilizam-na para refinar seus processos e obter vantagens competitivas no mercado (KRAEMER;
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DEDRICK; YAMASHIRO, 2000). Além da perspectiva do business, a integracdo da informacéo
no meio corporativo, juntamente da adocao em massa da computacdo, promoveu melhorias
e aumento na produtividade interna das organizacdes (BRYNJOLFSSON; HITT, 2003). Um
exemplo prético da forte relacdo que as organizacdes hoje tém com a tecnologia, informacdo e
comunicacdo é o cenério do trabalho remoto, definido como um arranjo de trabalho flexivel
onde colaboradores executam suas tarefas remotamente dos escritérios, ndao tendo contato
fisico com os colaboradores de 14, mas sendo capaz de comunicar-se através da tecnologia
(MARTINO; WIRTH, 1990). Analisando o contexto da pandemia do COVID-19, este exemplo
consegue caracterizar muito bem quao vitais s3o a informacao, tecnologia e comunicacdo para
as organizacdes, uma vez que ndao somente este modelo de trabalho seria completamente
inviavel sem os trés elementos citados, mas eles também possibilitam manter os ambientes em
constante producdo e, em alguns casos, até melhorar a eficiéncia dos colaboradores (WANG et
al., 2021).

Estas inovacdes dos modelos de negocio e de trabalho que sao notérias atualmente
somente foram praticaveis gracas as redes de computadores, que possibilitam a conex3do e
comunicacdo das maquinas, proporcionando o trafego da informac3do e o compartilhamento
de recursos. No entanto, este mesmo sistema que propicia avancos e inovacdoes também
foi o responsavel pela informacdo atingir patamares que jamais seriam imaginados décadas
atras; em 2012, estimava-se que aproximadamente 2.5 Exabytes de dados eram gerados
diariamente (MCAFEE et al., 2012), e, seguindo essa mesma progressdo, a estimativa era que
o volume de dados alcancasse 40 Zettabytes em 2020 (KUNE et al., 2016). Isso significa que,
todos os dias, uma quantidade massiva de informacao é gerada, processada e transmitida entre
inimeros dispositivos eletronicos; e essa quantia contempla desde dados completamente banais,
como um usuario que acessa um site para consultar o placar de uma partida de futebol, até
informacdes totalmente sigilosas, como dados internos confidenciais de uma organizacao ou

credenciais de um usuario.

Havendo tamanha diversidade no que tange o conteldo das informacdes que trafegam
ininterruptamente pela rede, é evidente que existem informacGes que sao extremamente sigilosas
e que devem ter sua confidencialidade mantida por completo, sendo totalmente inacessiveis a
qualquer um que nao tenha autorizacdo para acessa-las. Em um cenéario utépico, as pessoas
somente buscariam acesso as informacdes que lhes s3o pertinentes e, além disso, apenas os que
fossem de fato autorizados a acessa-las teriam éxito em seus esforcos. Porém, a realidade é bem
diferente disso pois existem inlimeras pessoas mal-intencionadas procurando incessantemente
maneiras de obter acesso a informacdes reservadas, que nao lhe sdo de direito, e por diversas

vezes conseguem concretizar suas investidas maliciosas.

Estas pessoas mal-intencionadas podem tanto ser internas a prépria organizacdo em
questao como também externas a mesma. Em relacao a taxonomia de tais individuos, existem

diversas nuances que os categorizam em diferentes grupos; no momento, de maneira simplista,
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cabe dizer que as tentativas de acesso indevido, provenientes de um ambiente externo, as
informacoes sigilosas de uma organizacao sdao denominadas invasoes e, consequentemente, seus
agentes sdo chamados de invasores (STALLINGS, 2010). Estes invasores empregam varias
técnicas, procedimentos e softwares especificos, que estdao em constante evolucdo, para tentar

adquirir acesso aos sistemas e suas informacoes.

Considerando a existéncia de ameacas as informacdes confidenciais das organizacdes,
tornam-se necessarios métodos de protecdo desses dados. Assim, é feito um trabalho extenso
por parte dos defensores para que as ameacas consigam ser prevenidas e as ferramentas para
detecta-las sejam aperfeicoadas. Hd uma area da computacdo focada exclusivamente em lidar
com este tipo de problema, denominada Seguranca da Informac3o, que visa garantir que os
riscos atrelados a informacao e as medidas de seguranca implementadas estao corretamente
balanceados, alinhando as necessidades de protecdo da informacdo com os objetivos de negécio
da organizacdo (WHITMAN; MATTORD, 2011). Este campo de pesquisa enfrenta muita
volubilidade, pois a natureza das ameacas transforma-se constantemente, o que torna a defesa
uma tarefa ardua, visto que os procedimentos e as ferramentas utilizadas para proteger os
ambientes tornam-se obsoletos periodicamente. E um trabalho feito perante uma metamorfose

permanente.

No entanto, mesmo com a existéncia desta area de pesquisa e a constante busca
pelo seu aperfeicoamento para enfrentar as ameacas, redes, sistemas e dispositivos continuam
sofrendo incidentes de seguranca frequentemente em escala global, vide Figura 1. Tais eventos
indesejados causam danos diretos e indiretos as vitimas, desencadeando diversos efeitos negativos
consequentes do incidente, e.g. vazamento de informacdes confidenciais, desvalorizacdo da
imagem da empresa, queda das acOes da organizacdo na bolsa de valores, desconfianca dos

servicos prestados pela instituicao, perda de espaco no mercado, entre muitos outros.

Estes incidentes de seguranca costumam resultar em grandes impactos financeiros
e causam danos verdadeiros a imagem e reputacdo das organizacoes, que podem demorar
meses ou até anos para se recuperarem. A Figura 2 mostra que, baseado em um estudo
realizado (CISCO, 2018), 53% dos ataques sofridos pelas organizacdes resultam em danos
financeiros de no minimo quinhentos mil délares americanos, incluindo a perda de clientes,
oportunidades e receitas futuras. Além disso, sabendo dos problemas de seguranca enfrentados
pelas organizacOes, atualmente muitos paises estdo formulando leis que visam garantir a
protecdo dos dados pessoais dos usuarios, como a Lei Geral de Protecio dos Dados brasileira ,
que aplica multas e sancGes rigorosas para as organizacGes que falharem em protegé-los,
aumentando ainda mais os impactos decorrentes de incidentes que afetam a seguranca da

informacao.

E importante salientar que as falhas de seguranca, como uma possivel violacdo de

dados, nao sao um problema relevante apenas para os departamentos de seguranca e tecnologia

! Disponivel em <http://www.planalto.gov.br/ccivil_03/_at02015-2018,/2018/lei/L13709.htm>.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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Figura 1 — Geografia dos ataques maliciosos via web, Nov/2019-Out/2020.

0 2 A4 6 8 10 12 14 16 18

Fonte: Kaspersky Security Bulletin: Statistics 2020. (KASPERSKY, 2020)

da informacdo de uma instituicdo. Pelo contrario, visto todo o impacto atrelado aos mesmos,
esses eventos afetam o negdcio integralmente e, por isso, a seguranca da informacao deve
ser um assunto ponderado holisticamente pelas diversas areas de uma organizacdo, desde o
nivel estratégico até o nivel operacional, levando em consideracdo toda a piramide hierarquica
organizacional. Porém, por mais que haja a nocao de que é vital conscientizar os colaboradores
sobre a importancia da seguranca da informac3o e proteger-se, os invasores continuam tendo
éxito em seus ataques e nao é dificil encontrar ocorréncias de incidentes de seguranca gravissimos.

Nos dltimos anos, varios eventos podem ser destacados:

= O prefeito da cidade de Nova Orleans (EUA) foi obrigado a declarar estado de emergéncia
ap6s massivos vazamentos de dados sensiveis e perda de servicos decorrentes de um

ataque sofrido 2;

= Em questdo de duas semanas, duas cidades no estado da Flérida (EUA) foram vitimas

de ataques de ransomware e somaram um prejuizo financeiro de 1.1 milhdo de délares

americanos 3;

2 Disponivel em <https://www.forbes.com/sites/daveywinder/2019/12/14/
new-orleans-declares-state-of-emergency-following-cyber-attack>.
3 Disponivel em <https://www.bbc.com/news/technology-48770128>.


https://www.forbes.com/sites/daveywinder/2019/12/14/new-orleans-declares-state-of-emergency-following-cyber-attack
https://www.forbes.com/sites/daveywinder/2019/12/14/new-orleans-declares-state-of-emergency-following-cyber-attack
https://www.bbc.com/news/technology-48770128
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Figura 2 — Danos financeiros sofridos por ataques as organizacdes.

$5M+ 8% |
$2.5M-4.9M 1%
S1M-2.4M 19% 53% of Attacks
$500K-999K 15%
S100K-499K 17%
Less Than $100K 30%

Fonte: CISCO 2018, Annual Cybersecurity Report. (CISCO, 2018)

= Entre 2019 e 2020, globalmente, 27% das organizacées foram impactadas por ataques
que envolviam dispositivos méveis e também 67% experienciaram algum incidente de

seguranca em dispositivos loT #;

= Um dos maiores bancos americanos, Capital One, sofreu com o vazamento de dados de

aproximadamente 1 milh3o de clientes apés uma invasio °; e

= A rede social Facebook teve os dados de 533 milhGes de usuarios expostos, incluindo

nimeros de identificacdo, enderecos de e-mail e niimeros de celulares °.

Foi-se o tempo em que investimento em seguranca era sinbnimo apenas de gastos em
cerca-elétrica, cameras de video ou vigilantes fortemente armados. Hoje em dia, a implementacao
de solucdes que englobam a Seguranca da Informacao integralmente sdo essenciais para proteger
os ambientes e garantir que, no modelo de negdcios atual onde a informacao é o carro-chefe da
maioria das organizacdes, riscos desnecessarios sejam evitados. Focar apenas na implementacdo
de medidas de controle fisico, como aquelas citadas no inicio do paragrafo, ndo é o suficiente; é
fundamental implementar também medidas de controles légicos e organizacionais, juntamente

as medidas de controles fisicos. Os controles légicos correspondem a instalacdo de ferramentas

4
5

Disponivel em <https://www.ntsc.org/assets/pdfs/cyber-security-report-2020.pdf>.

Disponivel em <https://www.capitalone.com/about/newsroom/capital-one-announces-data-security-incident>.
6 Disponivel em <https://www.forbes.com /sites/kateoflahertyuk /2021/04/06/
facebook-data-breach-heres-what-to-do-now>.


https://www.ntsc.org/assets/pdfs/cyber-security-report-2020.pdf
https://www.capitalone.com/about/newsroom/capital-one-announces-data-security-incident
https://www.forbes.com/sites/kateoflahertyuk/2021/04/06/facebook-data-breach-heres-what-to-do-now
https://www.forbes.com/sites/kateoflahertyuk/2021/04/06/facebook-data-breach-heres-what-to-do-now
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adequadas para lidar com o quesito tecnolégico da protecao do ambiente, enquanto os controles
organizacionais focam em sancoes, politicas, treinamentos e conscientizacao dos colaboradores
para assegurar a seguranca da informacdo (SCHOU; TRIMMER, 2004).

Enfatizando especificamente os controles l6gicos de protecdo que sdo utilizados no am-
bito da seguranca, eles s3o iniimeros e possuem focos de atuacdo particulares, diferenciando-se
em sua aplicacdo. Basicamente, alguns focam na prevencao de incidentes, outros especializam-se
na deteccdo de eventos e ha também aqueles que visam responder ocorréncias, sendo acionados
quando os demais falham em suas funcdes de prevenir e detectar. Assim, uma das ferramentas
mais utilizadas na area de Seguranca da Informacdo é o Sistema de Deteccdo de Intrusio
(SDI), do inglés Intrusion Detection System (IDS), que é responsavel por detectar e notificar
quaisquer atividades suspeitas ou tentativas de intrusdo na rede, trabalhando em conjunto com
as demais ferramentas e compondo a arquitetura geral de seguranca do ambiente (NEMATI,
2007); usualmente, o SDI pode ser dividido em duas categorias diferentes, onde a primeira
denomina-se baseada em assinaturas e a outra é conhecida como baseada em anomalias, sendo
cada uma (nica em seu propdsito e especificidade (BHUYAN; BHATTACHARYYA; KALITA,
2014).

A metodologia baseada em assinatura reconhece ataques através da analise e comparacao
dos pacotes que trafegam na rede com assinaturas de ataques conhecidos, armazenados
em um banco de dados; esta categoria de SDI possui baixo potencial de detectar ataques
novos ou modificados (MUKHOPADHYAY; CHAKRABORTY; CHAKRABART]I, 2011). Por
outro lado, o sistema baseado em anomalia foca em identificar desvios no comportamento

padrao da rede enquanto analisa seus dados, sendo capaz de detectar ataques conhecidos e
desconhecidos (CHANDOLA; BANERJEE; KUMAR, 2009).

Ao tratar dos SDIs e da andlise dos pacotes que trafegam na rede, os dados sdo um
fator crucial que envolve esse tépico. Por natureza, o ser humano encontra dificuldade quando
necessita desempenhar funcdes mecanicas cognitivamente exaustivas, como o processamento
numeroso de dados. No entanto, a integracdo do esforco humano com a capacidade computa-
cional da maquina agrega muito valor a seguranca, uma vez que o computador é capaz de
processar dados incansavelmente e com uma eficiéncia muito maior que os humanos, restando
aos individuos a responsabilidade de analisar a informacao fornecida e processada pela maquina,
matéria da qual as pessoas tém um desempenho superior. A grande forca da unido entre

humanos e maquinas ocorre quando cada um fornece ao conjunto o que faz de melhor.

Um dos pontos que dificulta o trabalho dos defensores na batalha contra os infratores
é justamente o abundante volume de trafego malicioso em potencial, que torna complexo
distinguir o que s3o ameacas reais ou nao e reduz o poder de tomada de decisiao dos responsaveis.
A Figura 3 apresenta o niimero de tentativas de conexao por algumas portas de rede observadas
por um Honeypot durante um periodo de tempo. Ao contemplar a figura, torna-se perceptivel

o volume massivo de dados que devem ser analisados pelos especialistas, e isso sem contar os
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eventos legitimos que trafegam pela rede e devem ser distinguidos dos maliciosos.

Figura 3 — Tentativas de conex3o por porta de rede sobre tempo, capturadas por um Honeypot

Attempts

Fonte: Verizon 2020, Data Breach Investigations Report. (VERIZON, 2020)

Ent3o, levando em consideracdo a enorme quantidade de dados com que os responsaveis
pela rede tém de lidar, vide a Figura 3 como exemplo, e a dificuldade que humanos tém em
processar tanta informacao em curtos periodos de tempo, acrescido da constante mutacdo das
ameacas, onde métodos e softwares estao sempre sendo modificados para conseguir burlar as
defesas dos sistemas, nota-se a ascensao da aplicacdo de técnicas de Aprendizado de Maquina,
do inglés Machine Learning (ML), no contexto de Seguranca da Informacdo, uma vez que
elas conseguem emular o aprendizado humano e habilmente desempenhar tais funcGes, que
sao laboriosas para os humanos, transformando dados brutos e abundantes em informacdes
relevantes (NAQA; MURPHY, 2015), permitindo prontiddo na tomada de decis3o por parte
dos administradores de rede e responsaveis pela seguranca dos ambientes. Neste contexto,
estas técnicas visam melhorar a eficiéncia de deteccao de atividades suspeitas e diminuir a taxa
de alarmes falsos, auxiliando na automacdo do processo de deteccao de ameacas conhecidas e,
principalmente, contribuindo com a capacidade de detectar ameacas parcialmente modificadas
e também ameacas totalmente desconhecidas. Essa caracteristica das técnicas de ML, de
reconhecimento de padrdes, tém sido de grande valia no desenvolvimento de SDIs mais robustos,

sendo comumente aplicadas junto aqueles baseados em anomalias (MUSA et al., 2020).

No que diz respeito a aplicacdo das técnicas de ML nos SDls, existe uma gama abundante
de possibilidades de implementacao das técnicas, sendo a mais tradicional a utilizacao de
classificadores singulares, onde qualquer classificador pode ser implementado para trabalhar no
problema de deteccdo de intrusdo, como Decision Tree, Logistic Regression e Support Vector
Machine (HAQ et al., 2015). No entanto, é relevante salientar que algumas técnicas podem
exigir um ajuste correto dos seus parametros, requerendo esforcos adicionais para que seu

funcionamento seja eficiente. Uma abordagem que visa superar fardo da selecdo de parametros
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é o algoritmo da Floresta de Caminhos Otimos, do inglés Optimum-Path Forest (OPF), que
ja demonstrou sua capacidade de ser superior a técnicas tradicionais de reconhecimento de
padrdo em alguns casos (PAPA; FALCAO; SUZUKI, 2009).

Ainda no mesmo tema, trabalhos recentes empregam uma estratégia onde classificadores
singulares, citados no paragrafo anterior, sdo combinados através da implementacao de um
método conjunto para resolver um tnico problema (KRISHNAVENI et al., 2021; ZHOU; CHENG,
2019). Esta implementacdo conjunta pode ser vista como um aprimoramento da abordagem
que utiliza somente o classificador singular, sendo capaz de atingir taxas de deteccdo melhores
e também menos alarmes-falsos (AMARUDIN; FERDIANA; WIDYAWAN, 2020).

Sendo assim, levando em consideracdo toda a problematica de Seguranca da Informacao
que envolve as organizacoes e os danos diretos e indiretos decorrentes de incidentes de seguranca,
juntamente com a implementacdo de SDIs que empregam técnicas de ML, tornando-se mais
robustos, para proteger o ambiente organizacional e também o aprimoramento destas técnicas
através dos métodos conjuntos, esta monografia apresenta a aplicacdo do método conjunto
Stacking do classificador OPF para o problema de deteccdo de intrusdo. As maiores contribuices

deste trabalho s3o:

» Um modelo stack que emprega o classificador OPF, visando melhorar significativamente
as taxas de deteccdo e reduzir as taxas de alarmes falsos, através da combinacdo do
algoritmo Stacking de método conjunto e as caracteristicas inerentes do classificador
OPF. A revisdo literaria conduzida indica que, até o momento da escrita desta monografia,

a implementacdo de um modelo conjunto stack do classificador OPF ¢ inédita; e

= Utilizagdo de um conjunto de dados novo, denominado uneSPY (RUBIO, 2016), contri-
buindo para a comunidade cientifica com dados concretos de experimentos reais, que
foram submetidos a uma metodologia cientifica meticulosa, de um conjunto de dados

completamente rotulado e fornecendo a base para a realizacdo de pesquisas futuras.

1.1 Hipotese de pesquisa

Dado o problema de deteccdo de intrusdo apresentado, a implementacao do Stacking
do classificador OPF visa atender a questdo da eficiéncia dos modelos que sdo empregados
para solucionar este problema. Como serda demonstrado e discutido ao longo da monografia,
o propésito da implementacdo do modelo Stacking do OPF é averiguar se ele serd capaz de
melhorar a capacidade de generalizacdo desse algoritmo, assim aprimorando sua eficiéncia na

solucdo do problema de deteccdo de intrusao.
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1.2 Objetivos

Esta secao apresenta quais sao os objetivos gerais e especificos, sendo o item 1.2.1

referente ao objetivo geral e o item 1.2.2 pertinente aos objetivos especificos.

1.2.1 Objetivo geral

Enfatizar a importancia da Seguranca da Informacdo, discutindo o problema da deteccdo
de intrusdo e solucdes oportunas, e apresentar uma resolucdo eficaz, que apoia-se na deteccdo
de anomalias, através da implementacao de técnicas de Machine Learning para o problema de
deteccdo de intrusdo, contribuindo com a area da Seguranca da Informacdo em suas tarefas de

confronto a ameacas.

1.2.2 Objetivos especificos

Problemas relacionados a ataques cibernéticos estdo cada vez mais frequentes, trazendo
inseguranca e preocupacao as instituicGes, que temem pela confiabilidade de suas informacdes
e pela salde de seu negbcio. Logo, é necessario o conhecimento de controles de seguranca e
métodos eficientes de prevencdo, deteccdo e respostas de incidentes, todos englobados pela
area de Seguranca da Informac3o. Portanto, para apresentacao de uma solucdo dos problemas

relacionados aos ataques cibernéticos, esta monografia apresenta::

a) Conceitos de Seguranca da Informacio relevantes ao problema;

b) Andlise dos tipos de Sistemas de Deteccdo de Intrusdo mais utilizados, capazes de

capturar, classificar e identificar pacotes que trafegam na rede;
c) Classificacdo destes sistemas de acordo com suas caracteristicas particulares;

d) Anélise de algoritmos de Machine Learning aptos a classificacdo e predicdo de
dados;

e) Classificacdo destes diferentes algoritmos de acordo com suas especialidades, vanta-

gens e desvantanges;

f) Realizacdo de um estudo sobre o estado-da-arte na area que compreende a unido

dos Sistemas de Deteccdo de Intrusdo e Machine Learning;

g) Demonstracdo da utilizacdo de um conjunto de dados novo através da implementacdo

de experimentos reais que fornecam uma base para trabalhos futuros; e

h) Apresentacdo de uma aplicacdo que valide os temas discutidos e seja capaz de
contribuir cientificamente para a comunidade de Seguranca da Informacdo, através
da implementacdo de um algoritmo de Machine Learning para o problema de
deteccdo de intrusdo, no caso a implementacdo do método conjunto Stacking do
classificador OPF;
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1.3 Estrutura da Dissertacao

O restante do documento estd organizado como segue. A fundamentacdo tedrica
estd embasada no Capitulo 2, que apresenta, essencialmente, conceitos sobre Seguranca da
Informacao, Sistemas de Deteccdo de Intrusdo e Aprendizado de Maquina. O Capitulo 3
expde trabalhos correlatos, e recentes, a fundamentacao que é retratada nesta monografia.
A metodologia adotada para o desenvolvimento é apresentada no Capitulo 4, enquanto os
experimentos propostos sdo exibidos no Capitulo ??. Por fim, o Capitulo 5 exibe e discute os
resultados experimentais, ao passo que o Capitulo 6 conclui o trabalho e identifica oportunidades
de trabalhos futuros. Ao término do documento, encontram-se as referéncias utilizadas e

apéndices contendo informacdes extras.



2 Fundamentacao Tedrica

Este capitulo apresenta toda a fundamentacdo tedrica que sustenta o trabalho apresen-
tado e sua divisdo é descrita a seguir. A Secao 2.1 retrata conceitos importantes sobre Seguranca
da Informacdo, necessérios para a compreensdo total do trabalho. Em seguida, a Secdo 2.2
discorre sobre os Sistemas de Deteccdo de Intrusdo, identificando suas particularidades. Por
fim, a Secdo 2.3 apresenta definicdes essenciais sobre a area de Aprendizado de Maquina, que

esta diretamente ligada com os objetivos do trabalho.

2.1 Seguranca da Informacao

No Capitulo 1 foi dada énfase na relevancia da Seguranca da Informacdo na atualidade
e também a participacdo crescente que ela terd no futuro que aproxima-se. Essa é uma area
que enfrenta grandes dificuldades devido ao constante confronto com ameacas que diariamente
se atualizam, buscando maneiras de burlar as protecoes vigentes em ambientes de producdo. O
maior objetivo deste trabalho apresentado é contribuir a esta drea com uma solucdo eficiente e

aprimorada para confrontar essa constante mutacao das ameacas existentes.

Portanto, antes de prosseguir, € interessante contextualizar determinados conceitos da
Seguranca da Informacdo que, de maneira holistica, comunicam-se com o restante do trabalho

e agregam na percepcao do propésito do mesmo.

Décadas atras, pesquisadores ja comecavam a descobrir o valor e o impacto que a
informac3o viria a ter nos processos de negdcio das organizacdes (BRYNJOLFSSON, 1994).
Antigamente, os fatores de producao que costumavam sustentar os processos de negécio da
maioria das empresas podiam ser divididos, essencialmente, entre capital, trabalho e matéria

prima.

Hoje, observa-se uma enorme adicao aqueles trés fatores de producdo: a informacao.
Alguns exemplos praticos que estdo presentes no cotidiano das pessoas s3o organizacoes com
modelos de negdcio que seriam impraticaveis antes. O Uber 7, que pode ser considerado uma
das maiores empresas de “taxi” do mundo, n3o possui carros; o Airbnb &, uma das maiores
provedoras de hospedagem do mundo, nao possui iméveis. A base dos processos de negbcio
que sustentam os modelos dessas organizacdes é a informacdo, tamanha importancia sua na

conjuntura atual.

Como foi abordado previamente, uma vez que hd modelos de negbcio que apoiam

suas operacdes na informacao, e existe uma quantidade praticamente infinita de informacdes

7
8

Disponivel em <https://www.uber.com/pt/pt-pt/>
Disponivel em <https://www.airbnb.com.br/>


https://www.uber.com/pt/pt-pt/
https://www.airbnb.com.br/

27

sensiveis sendo criadas, coletadas, trafegadas e armazenadas diariamente, observa-se também,
em contrapartida, a presenca de malfeitores que buscam acesso indevido a essas informacdes
confidenciais. Fundamentalmente, a Seguranca de Informacdo é vista como uma disciplina
responsavel por garantir a confidencialidade, integridade e disponibilidade deste ativo crucial, a
informacdo (SOLMS, 2001).

Esta triade da Seguranca da Informacao, como é popularmente apelidada, tem suas
raizes profundamente conectadas a mentalidade de seguranca militar dos EUA, que ja investia
em diversos estudos sobre seguranca computacional hd muitas décadas atrdas (GOLLMANN,
2010). Um destes estudos, conhecido como The Anderson Report (ANDERSON, 1972), além
de abordar a protecao de informacdes sigilosas governamentais e militares, identificou trés
macro categorias de riscos a seguranca, que eventualmente tornaram-se a fundacdo da triade
CID:

a) Divulgacdo n3o-autorizada de informacdo: um individuo n3o-autorizado é capaz de
ler e beneficiar-se de informacdes armazenadas em computador. Essa categoria pode
também ser compreendida como “analise de trafego”, na qual o invasor apenas
observa padr&es de uso de dados; através desses padrdes, o invasor tem a capacidade
de inferir o contelido da informacdo. Além disso, esta categoria também inclui o

uso ndo-autorizado de programas privados. (Confidencialidade);

b) Modificacdo ndo-autorizada de informagdo: um individuo ndo-autorizado é capaz
de fazer alteracdes em informacGes armazenadas. N3o necessariamente o invasor

consegue ver a informacdo que modificou. (Integridade); e

c) Negacdo de servico ndo-autorizada: um individuo é capaz de impedir um usuério
legitimo de utilizar, ou modificar, informacdes. Ainda que o invasor consiga realizar
essa acao, isso ndo significa que ele necessariamente pode acessar ou modificar

informacdes por si préprio. (Disponibilidade).

Nesse mesmo periodo, as pesquisas da area comecaram a mudar seu foco, pois até entdo
a atenc3o estava voltada a protecdo dos computadores em si. Saltzer e Schroeder (SALTZER;
SCHROEDER, 1975) enfatizaram que a principal preocupacdo da seguranca deveria ser em
relacao a informacdo armazenada, e nao simplesmente os computadores. Considerado essencial
por Saltzer e Schroeder, a triade CID deveria estar sempre presente nos principios basicos de

protecdo da informacao.

Com o advento dessas pesquisas, uma grande mudanca na abordagem de seguranca
comecou, partindo da protecdo de hardware e software dos computadores para a protecdo
da informac3o. No entanto, essa transformacao foi um lento processo gradual que focou
primeiro na confidencialidade, depois na integridade e somente entdo na disponibilidade. Sendo
assim, os primeiros modelos de Seguranca da Informacdo amplamente adotados concentravam-

se em garantir a protecdo contra esses tipos de ameacas a seguranca dos dados, que sdo
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contemplados pela triade CID. Esses modelos primérios sustentavam-se em abordagens técnicas,
vulgo controles légicos, que posteriormente seriam complementados por controles fisicos e

organizacionais.

Um destes primeiros modelos foi o Bell-La Padula (BELL; PADULA, 1976), que focava
em estabelecer regras para fornecer confidencialidade e proteger as informacdes. Outro modelo
notavel da época foi o Biba (BIBA, 1977), cujo objetivo estava na integridade dos dados, ao

contrario do modelo de Bel-La Padula, que focava na confidencialidade.

Conforme os anos foram passando e as pesquisas desenvolvendo-se, novos modelos
surgiram, novas abordagens apareceram, diferentes técnicas foram testadas e, claro, ameacas
inéditas também irromperam. Ainda com a atencao voltada aos controles légicos, os pesquisa-
dores aprofundaram-se cada vez mais, dividindo-os em trés categorias essenciais para garantir
a protecdo dos ambientes: prevencao, deteccao e resposta. Estes trés conceitos, também
chamados de fases, sdo implementados de maneira sucessiva e requerem estratégias especificas
individualmente. Como mencionado anteriormente, para quem trabalha com a defesa, o lado

do invasor é sempre uma incerteza pois ele esta em constante mudanca.

Quando o assunto é Seguranca da Informacdo, é sempre mais eficaz prevenir do que
remediar, mesmo que isso requeira analise extensa e muito planejamento. Medidas tém de ser
tomadas para proteger a informac3do, que é um ativo que necessita de protecao proporcional ao
seu valor, de qualquer modificacdo, destruicao ou divulgacdo ndo-autorizada, seja ela intencional

ou nao.

No entanto, por maior que seja o esforco investido na prevencdo de ataques, n3o ha
nenhuma garantia que o ambiente serd completamente seguro. Muito pelo contrario, devido ao
crescente aumento das ameacas, ndo importa quao sélida a defesa seja, sempre existe a chance
de que ela eventualmente seja quebrada. Por isso que a deteccdo de invasoes é extremamente
importante, e melhor ainda se a defesa for implementada em camadas, ja que quando uma
camada falhar, é conhecido onde ocorreu o problema, facilitando sua deteccdo. Embora ndo
exista nenhuma receita de construcao para uma seguranca perfeita, independente da estratégia
adotada, é essencial que a deteccdo ocorra rapidamente e uma notificacao sobre a falha seja

divulgada, possibilitando uma resposta eficaz.

O modelo Denning de detecgdo de intrusdo (DENNING, 1987) é um marco nesse
quesito. Seu modelo foi desenvolvido como um Sistema de Deteccdo de Intrusdo em tempo
real para sistemas, cujo objetivo estava em detectar violacdes, penetracdes, e outras formas de
infracGes computacionais. Esse modelo é baseado na hipétese de que violacdes de seguranca
podem ser detectadas através da monitoracdo de registros do sistema, buscando por padroes
anormais de uso. Visando a protecdo dos ambientes, a deteccao é um fator inegavelmente
crucial, cujos primordios sao consolidados com este modelo de Denning, e é a esséncia deste
trabalho apresentado, onde o objetivo esta em contribuir com sua melhoria. Os Sistemas de

Deteccao de Intrusao sdo apresentados detalhadamente a seguir.
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2.2 Sistemas de Deteccao de Intrusao

A habilidade de conectar qualquer computador, de qualquer lugar mundo, a qualquer
outro computador, também independente do lugar, é uma faca de dois gumes. Para os usuarios
em casa, despretensiosamente navegando pela Internet, com certeza é um privilégio divertido e

prazeroso. Ja para os responsaveis pela seguranca da informacao de instituicoes é um pesadelo.

A maioria das organizacdes possuem enormes quantidades de informacdes confidenciais
armazenadas in loco e também online. A divulgacdo dessas informacdes sigilosas para um
competidor, usuarios indevidos, ou simplesmente qualquer pessoa ou entidade que n3o dispoe

de autorizacdo para acessa-las, pode ter consequéncias tragicas para a vitima desse incidente
de seguranca (MOUSSAILEB et al., 2018).

Além do perigo atrelado a essas informacdes serem indevidamente expostas publica-
mente, hd também o risco de informacdes manipuladas adentrarem o ambiente organizacional.
Ou seja, além do risco de informacdes sairem, existem também o risco de informacdes entrarem,
que é literalmente o caminho oposto dos dados que sao vazados da rede interna para a externa.
Isso acontece porque malwares, em geral, tém a capacidade de burlar mecanismos de defesa
implementados e destruir ou modificar dados, causando estragos cujos reparos sdo custosos.
Tais violacGes de seguranca normalmente acontecem por erro humano oriundo dos colaboradores
da instituicdo em questdo, que podem, por exemplo, ter configurado erroneamente algo ou
importado um malware involuntariamente ao ambiente interno. Também é comum casos onde
ataques profundamente especificos sao direcionados as organizacoes, realizados por agentes
externos a elas, considerados cibercriminosos. Consequentemente, é necessaria implementac3o
de mecanismos adequados para assegurar a protecao do ambiente, mantendo os bits “bons”
dentro dela, representados por toda e qualquer informacao sensivel, e os bits “maus” fora,

aqueles que n3o sdo naturais ao ambiente e podem causar danos ao mesmo (TANENBAUM;
FEAMSTER; WETHERALL, 2020).

Atentando-se a este controle dos bits “bons” e “maus” que se destaca o processo de
deteccdo de intrusdo. Esta técnica consiste em monitorar eventos que ocorrem em um sistema
computacional ou em uma rede e analisa-los, buscando sinais de possiveis incidentes; que
sao violacoes, ou ameacas iminentes de violacdo, das politicas de seguranca computacionais,
politicas aceitaveis de uso ou praticas padrdes de seguranca (DENNING, 1987). Basicamente,
é uma constante procura por qualquer atividade considerada n3o-habitual na rede, baseada em

regras previamente estabelecidas.

Sistemas de deteccdo de intrusdo focam especialmente em identificar eventuais inciden-
tes, registrar informacdes sobre eles e reporta-los aos responsaveis pela seguranca do ambiente
(LANGIN, 2011). Adicionalmente, organizacdes empregam SDls para outros propésitos, como
identificar problemas relacionados as politicas de seguranca, documentar ameacas existentes e

descapacitar individuos de violarem as politicas de seguranca.
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Por causa de seu grande potencial de contribuicdo a preservacdo da confiabilidade da
informacdo armazenada eletronicamente, atualmente os SDIs tornaram-se uma necessidade
de praticamente todas organizacdes (BUL'AJOUL; JAMES; PANNU, 2015) (RASTEGARI;
HINGSTON; LAM, 2015) (DASTANPOUR et al., 2014) (ENYINDAH; ONWUACHU, 2017).
Eles registram dados associados a acOes detectadas, alertam violacdes e produzem relatérios
detalhados, além de estarem constantemente monitorando toda a rede em busca de atividades
anormais (RAZA et al., 2016). Existem diferentes tipos de SDIs e eles sdo diferenciados
principalmente pela forma com que lidam com os eventos observados e também pelo seu

processo de implementacao.

Ha varias metodologias implementaveis de SDlIs, devido a variancia das configuracdes de
rede e dos parametros da propria ferramenta em questdo. Cada tipo distinto possui vantagens e
desvantagens em relacdo a deteccdo, configuracao, custo e desempenho em geral. Comumente,
os SDIs podem ser divididos em duas categorias, que se embasam na abordagem adotada para
deteccao dos eventos monitorados: baseados em assinatura e baseados em anomalia. Ambas
técnicas utilizam a selecdo de caracteristicas dos pacotes analisados da rede para construir um

sistema eficiente, e serdo abordadas nos itens seguintes.

2.2.1 Baseado em assinaturas

A metodologia dos SDIs baseados em assinatura funciona através da comparacdo de
assinaturas examinadas em tempo real com assinaturas presentes em um banco de dados. Estas
assinaturas nada mais sdo do que uma juncdo organizada de varios aspectos intrinsecos aos
pacotes que trafegam na rede. O banco de dados associado ao SDI contém uma vasta lista

com assinaturas de ataques conhecidos.

Se algum padrdo de assinatura, construido através da extracdo das caracteristicas
dos pacotes observados no ambiente monitorado, corresponde as assinaturas existentes no
banco de dados, é sinalizada uma violacao da politica de seguranca ou um possivel ataque.
Este procedimento descrito ndo é custoso computacionalmente, o que torna essa abordagem
interessante. Seu baixo custo computacional se da pelo fato de que n3o s3o inspecionadas
todas atividades ou todo o trafego da rede do ambiente monitorado, apenas sdo buscadas

assinaturas que possivelmente sdo conhecidas e que estdo presentes no banco de dados.

Sua implementacdo é considerada facil pois ndo é necessario que esse sistema aprenda
sobre o ambiente que estd sendo analisado (VALDES; SKINNER, 2001). Seu funcionamento
consiste somente em procurar, inspecionar e comparar o contetido dos pacotes capturados na
rede para encontrar ameacas com assinaturas reconhecidas. Em uma analogia rudimentar, seu

funcionamento assemelha-se a um jogo da memodria.

Além disso, também sao analisadas as chamadas do sistema, buscando por payloads, ou

corpo de dados, maliciosos. Sendo assim, a metodologia baseada em assinatura demonstra-se
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muito efetiva contra ataques e violacdes ja conhecidas, porém incapaz de detectar ataques

novos até que seu banco de dados seja atualizado com novas assinaturas.

Por serem dependentes da adicao de novas assinaturas no banco de dados para conseguir
detectar novos ataques, os SDIs baseados em assinatura sdo relativamente faceis de serem
burlados. Eles conseguem ser ignorados por invasores que simplesmente modifiquem ataques
conhecidos e foquem suas investidas em sistemas que n3o foram atualizados com novas

assinaturas, incapazes de detectar tal mutacdo do ataque.

Outro fator que pode ser considerado negativo é que esse SDI necessita de recursos
expressivos para ser capaz de manter-se atualizado constantemente, levando em consideracao o
nimero praticamente infinito de possiveis alteracGes as ameacas existentes (LEE; MOSKOVICS;
SILACCI, 1999). No entanto, é descomplicado modifica-lo e aprimora-lo, uma vez que seu

funcionamento é completamente fundado apenas na implementacdo de assinaturas.

A Figura 4 representa a arquitetura comum de um sistema de deteccdo de intrusao
baseado em assinatura, que faz uso de um pré-processamento para encontrar a assinatura
do pacote analisado e comparar esta atividade, encontrada no ambiente que estd sendo
monitorado, com suas assinaturas ja conhecidas, presentes em seu banco de dados. Caso uma
correspondéncia seja identificada, um alerta é emitido; caso contrério, o detector nada faz.
Diversos SDls comerciais empregam esta abordagem porque ataques conhecidos conseguem

ser detectados de maneira econémica e confidvel, com poucos erros de falso-positivo.

Figura 4 — Arquitetura genérica de um SDI baseado em assinatura.
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Fonte: Elaborado pelo autor.

Apoiando-se na pesquisa literaria, tanto os sistemas baseados em assinatura quanto
aqueles baseados em anomalias possuem suas limitacdes. A metodologia de deteccao baseada
em assinatura falha na deteccao de ataques desconhecidos ou modificados, além de ter a
atualizacdo continua das assinaturas no banco de dados como a maior preocupacdo técnica
enfrentada. Por outro lado, a técnica de deteccdo baseada em anomalia pode produzir altas

taxas de alarmes falsos, que sera abordada a seguir.
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2.2.2 Baseado em anomalia

Essa abordagem pode ser descrita como um sistema de deteccao que modela o com-
portamento da rede, usuarios e sistemas computacionais e emite um alerta sempre que houver
qualquer desvio de seu comportamento considerado como normal (DENNING, 1987). A meto-
dologia de deteccdo de anomalia supostamente é capaz de detectar um ataque completamente
novo ou novas ameacas potenciais a rede. Seu funcionamento baseia-se em construir perfis
que representam o desempenho normal da rede e entdo compara-los ao comportamento atual
dos dados que trafegam, buscando encontrar alguma incompatibilidade entre eles (NENE;
SINGH, 2013). Diante disso, qualquer acdo que desviar significativamente do comportamento

considerado habitual é prontamente detectada.

O mecanismo de deteccdo baseado em anomalia ird detectar qualquer trafego que é novo
ou incomum, sendo eficaz em identificar até varreduras e sondagens direcionadas ao hardware
da rede em quest3o. E possivel emitir avisos sobre potenciais invasdes com antecedéncia,
porque tais sondagens e pesquisas sdo os antecessores de praticamente todos ataques (FELLIN;
HANEY, 2014). Isso aplica-se a qualquer servico novo instalado em qualquer hardware; por
exemplo, se telnet for implantado em algum roteador de rede, com fins de manutencdo, e
esquecido apds o término do reparo, o SDI mantera sua vigilancia sobre ele e alertara caso

atividades incomuns ocorrerem.

Na literatura, a vasta maioria dos sistemas de deteccdo baseados em anomalia sdo
desenvolvidos baseando-se em técnicas de Aprendizado de Maquina. Alguns estudos aplicam
algoritmos de aprendizado singular, como Logistic Regression, Decision Trees, entre muitas
outros. Por outro lado, alguns sistemas sdo baseados na combinacao de diferentes técnicas
de aprendizado, como métodos hibridos ou conjuntos (GAUTAM; DOEGAR, 2018). Tanto o
aprendizado singular quanto o combinado s3o desenvolvidos através de classificadores, que sdo
resultantes do processo de aprendizado de maquina. No contexto do SDI baseado em anomalia,
esses classificadores sdo utilizados para identificar se o acesso que chega a rede é normal ou
anémalo, ou até mesmo trabalham na classificacao de dados que estdo trafegando em tempo

real na rede.

O monitoramento da rede e a identificacdo e classificacdo dos pacotes somente sdo
vidveis porque os algoritmos de Aprendizado de Maquina possibilitam a implementacao de um
sistema capaz de aprender através de dados que |lhe sdo apresentados. Por exemplo, um sistema
que emprega técnicas de aprendizado de maquina pode ser treinado a partir de pacotes que
chegam, ou até mesmo através de pacotes antigos armazenados, aprendendo a distinguir pacotes
normais de anémalos, e entdo, apds o aprendizado, ser utilizado para classificar novos pacotes
de entrada entre pacotes normais ou anémalos. Porém, uma das dificuldades enfrentadas com
essa abordagem é apresentada justamente no processo de aprendizado, onde, caso haja ruido
nos dados de treinamento, pode haver um encadeamento de classificacoes erradas, que irdao

gerar muitos falsos-positivos ou falsos-negativos depois.
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A Figura 5 representa uma arquitetura deste sistema descrito, que consiste no pré-
processamento, para extracdo de informacdes a serem consumidas, e entdo foca em construir
um padrao da conexao atual, que caso desviado do comportamento considerado como normal

ird emitir um alerta.
Figura 5 — Arquitetura genérica de um SDI baseado em anomalia.
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Fonte: Elaborado pelo autor.

2.2.3 Falsos positivos e negativos

E vélido ressaltar a impossibilidade de um SDI ser um mecanismo completamente
perfeito, especialmente pelo fato de que o monitoramento do trafego de uma rede é um
problema complexo e que envolve enormes quantidades de dados. Durante essa secdo, por
algumas vezes, foram citados os termos ‘falsos positivos’ e ‘falsos negativos’, que nada mais sdo
do que os possiveis resultados imprecisos que o SDI pode gerar. Cabe frisar que este conceito
de falso positivo e falso negativo ndo é exclusivo ao contexto de deteccdo de intrusdo e é

amplamente utilizado em diversas areas cientificas, e.g. medicina.

Falsos positivos ocorrem quando o SDI detecta erroneamente uma anomalia em um
trafego normal. Um evento habitual é apontado, por engano, como um incidente a ser analisado.
Analogamente, é como um médico indicar que um paciente perfeitamente saudavel esta doente
e encaminha-lo para maiores examinacoes. Normalmente, voltando ao contexto de deteccdo de
intrus3do, lidar com falsos positivos é uma adversidade aceitavel pois, como trata-se de um alerta
sobre um problema inexistente, suas consequéncias sdo minimas. Porém, um grande nimero
destas classificacoes incorretas significa trabalho extra e desnecesséario aqueles incumbidos de
checar estes avisos. Os SDls baseados em anomalia geralmente possuem uma taxa maior de
falsos positivos do que os baseados em assinatura (KAJA; SHAOUT; MA, 2019).

Ja falsos negativos acontecem quando um trafego indesejado ndo é detectado pelo SDI.
Ao analisar o comportamento da rede, um evento anémalo é categorizado equivocadamente
como normal. Em paralelo, é como, ap6s uma busca por irregularidades, classificar um helicéptero
como totalmente livre de falhas, quando o mesmo encontra-se com problema no motor. E
exatamente por isso que os falsos negativos sdo muito mais perigosos e intoleraveis que os
falsos positivos. Quando ocorre um falso positivo, no pior dos casos, apds o alerta emitido,

havera uma checagem feita em vao. Porém, quando acontece um falso negativo, sequer existe



34

a possibilidade de problema algum ser checado, pois nenhum aviso prévio sera realizado e isso

pode provocar consequéncias severas.

Nenhum sistema de deteccdo de intrusao serad capaz de fornecer predicdes totalmente
corretas, todos estao sujeitos a erros, por mais que sejam minimos. Ambos equivocos rela-
cionados a falsas classificacGes criam problemas para a seguranca e podem ser sinénimo da
necessidade de calibracdo do sistema (VANERIO; CASAS, 2017). Como os falsos positivos
tendem a ser menos prejudiciais ao ambiente, basicamente resultando somente em gastos
de recursos e tempo, sua eventualidade é mais aceita. Por outro lado, os falsos negativos
podem ter decorréncias fatais e por isso sua ocorréncia é praticamente intoleravel. Sendo assim,
continuamente buscam-se desenvolver técnicas que capacitem os sistemas a aumentarem suas

taxas de deteccao e diminuirem suas taxas de falsos positivos e falsos negativos.

Nessa procura de aperfeicoar o desempenho dos SDlIs, observa-se que os sistemas
baseados em anomalia tém mostrado-se pertinentes (RUBIO et al., 2019). Ao combinarem estes
sistemas com técnicas de Aprendizado de Maquina, que serdao abordadas a seguir, resultados
promissores tém sido produzidos nesta area (KAJA; SHAOUT; MA, 2019) (PALMIERI, 2019)
(DIVYASREE; SHERLY, 2018). Logo, como sera tratado no restante do trabalho, no meio
cientifico, existem boas expectativas quanto a implementacdo de SDIs baseados em anomalia
utilizando técnicas de Aprendizado de Maquina para melhoria de performance e reducdo de

€rros.

2.3 Aprendizado de Maquina

Machine Learning, do inglés, é um ramo especifico de Inteligéncia Artificial que visa
adquirir conhecimento através do treinamento de dados, que sao baseados em fatos conhecidos.
Seu objetivo é possibilitar que computadores desenvolvam cognicao sem o auxilio de progra-
macdo externa, focando especialmente na realizacdo de predicdes a partir de um treinamento
prévio com dados (HAQ et al., 2015). Como citado anteriormente, sistemas de deteccdo de
intrusdo baseados em anomalia normalmente utilizam técnicas de ML em sua arquitetura de
implementacao para aprimorar seu desempenho e oferecer uma solucdo ao problema de deteccdo
de intrusdo que seja menos dependente do fator humano (NENE; SINGH, 2013). Tépicos desse
ramo serdo abordados a seguir, enfatizando sua forte relacdo com o SDI mencionado no item
2.2.2.

Uma tarefa drdua enfrentada pelas areas de ML, reconhecimento de padroes e mineracao
de dados é a construcao de bons modelos a partir de conjuntos de dados. Geralmente,
um conjunto de dados, do inglés dataset, possui varios vetores de caracteristicas, no qual
cada um destes vetores fornece a descricao de um objeto através da unido de determinadas
particularidades do mesmo (ZHOU, 2012). O ndmero de caracteristicas presentes em um

dataset é chamado de dimensao. A Figura 6 apresenta um exemplo onde cada objeto de um
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dataset ficticio é representado por um ponto no grafico e é detalhado por suas caracteristicas
expostas no mesmo; no caso, as caracteristicas sao: coordenada-x, coordenada-y e sua forma.
Por exemplo, baseando-se no grafico da Figura 6, é possivel extrair vetores de caracteristicas
semelhantes a algo do tipo: (.5, .3, cruz) ou (.7, .9, circulo), cujas dimensdes neste dataset

ficticio em especifico s3o essas trés ja citadas.

Figura 6 — Dataset ficticio representado no grafico

y
1
OO 0
SH P
C-'i‘{b <><><>
0.5 oy D
O &
0%
0
b 4
0 0.5 1

Fonte: Elaborado pelo autor.

Nesta area de pesquisa, quando se fala em “modelo”, normalmente o que é referido é
um modelo de predicdo ou um modelo da estrutura dos dados que deseja-se construir a partir
de um dataset, e.g. Logistic Regression, Decision Tree, Support Vector Machine, entre outros.
O processo de criar modelos a partir dos dados denomina-se aprendizado, ou treinamento, e é
realizado através de um algoritmo de aprendizado. O modelo enfim treinado pode ser chamado
de aprendiz, ou também de classificador (ZHOU, 2012).

Existem diferentes abordagens para o processo de aprendizagem, dos quais as mais
comuns sao as supervisionadas e nao-supervisionadas. No aprendizado supervisionado, o mais
relevante para este trabalho, o objetivo é ser capaz de predizer o valor de uma propriedade
especifica de uma amostra desconhecida ao aprendiz. Por exemplo, tomando como base
novamente a Figura 6; para predizer a forma de algum dos objetos deste dataset representado,
definem-se rétulos para as unidades conhecidas do problema, ou seja “circulo” e “cruz”, e entdo
o aprendiz deve ser capaz de indicar qual é o rétulo de uma amostra cujo rétulo verdadeiro
ele desconhece, apoiando-se somente nas demais caracteristicas conhecidas da amostra, que
neste cendrio sdo as coordenadas x e y, e.g. (.3, .6). Quando rétulos sdo categdricos, como
neste exemplo da Figura 6, onde eles s3o formas, a tarefa que acaba de ser descrita titula-se
classificacao e o aprendiz recebe o nome de classificador, como citado no paragrafo anterior.
Para ambas metodologias de aprendizagem, o processo de treinamento é conduzido em datasets
que contém a informacdo do rétulo das amostras, e, no contexto onde a classificacdo a ser
realizada é binaria, normalmente os termos “positivos” e “negativos” s3o empregados para

distinguir as duas diferentes classes de rétulos envolvidas.
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Apos concluido o processo de treinamento, € necessario observar se o0 modelo resultante
cumpre ou n3o as exigéncias do usuario para conseguir defini-lo como um “bom” modelo (ou
ndo). Existem diversas métricas para analisar o desempenho de um classificador e diferentes
usuarios podem ter expectativas divergentes perante elas, o que dificulta entender qual é a
perspectiva “correta” a ser adotada diante do classificador em questdo, até que o problema
enfrentado seja compreendido holisticamente e abordado diretamente. Por isso é comum realizar
o treinamento de miltiplos modelos, avaliando e estimando suas performances para somente

entdo decidir qual deles é aceitavel, ou até o melhor entre todos outros.

O objetivo essencial do aprendizado é a generalizacdo, ou seja, ser capaz de generalizar
o conhecimento adquirido a partir dos dados de treinamento para amostras desconhecidas.
Logo, um bom classificador é aquele capaz de generalizar bem, produzindo poucos erros de
predicao. No entanto, é invidvel estimar os erros de predicao diretamente, porque é necessario,
para tal, saber de antemao qual é o verdadeiro rétulo das amostras desconhecidas, que no caso
é uma incégnita. Assim, um processo tipico é fazer com que o classificador efetue predicoes
em dados de teste, nos quais as informacGes verdadeiras dos rétulos sdo conhecidas, e entdo
utilizar os erros provenientes do teste como uma estimativa do erro real de predicdo (BLUM;
MITCHELL, 1998). Este processo descrito, de expor um classificador a dados desconhecidos,
porém controlados, é chamado de teste. No entanto, para n3o gerar classificadores enviesados,
é uma boa pratica garantir que os dados de teste ndo sobreponham os dados de treino. A seguir,

serdo abordados alguns dos algoritmos mais populares utilizados no processo de aprendizagem.

2.3.1 Classificadores singulares

Resultado do processo de aprendizagem descrito, um classificador singular é uma técnica
de ML que pode ser empregada diretamente no desenvolvimento de um sistema de deteccao de
intrusao baseado em anomalia. Note que, de maneira alguma, sua aplicabilidade se restringe

aos SDlIs, porém, como n3o convém ao estudo, suas outras utilizacdes ndo serdo detalhadas.

O estudo de Haq et al. (HAQ et al., 2015) discute abrangentemente a aplicacdo de
ML dentro do contexto dos Sistemas de Deteccdo de Intrusdo. Em seu estudo, observa-se
que classificadores singulares sdo utilizados com frequéncia nessa conjuntura, como pode
ser observado na Figura 7. A seguir, sao detalhados alguns destes classificadores singulares

comumente utilizados pela comunidade.

2.3.1.1 Decision tree

Decision Tree (DT) é um modelo de classificacdo que utiliza uma estrutura semelhante
a de uma arvore para realizar uma decisao. Normalmente, sdao empregados em operacdes de
busca e deteccdo de intrusdo, pois conseguem obter um bom desempenho (SALZBERG, 1994).

Uma das tarefas deste algoritmo é a criacdo de um classificador para a predizer valor de uma
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Figura 7 — Distribuicdo da utilizacdo dos classificadores singulares em SDlIs ao longo dos anos.
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Fonte: Haq et al. (HAQ et al., 2015)

classe a fim de testar instancias desconhecidas. Este modelo é amplamente usado como um

classificador singular por causa de sua simplicidade e facil implementacdo (FARID et al., 2013).

2.3.1.2 Random Forest

O algoritmo Random Forest (RF) retrata uma combinac&o de classificadores de arvore
onde cada arvore é dependente dos valores de um vetor aleatério amostrado de forma indepen-
dente e com a mesma distribuicdo para todas arvores na floresta (BREIMAN, 2001). O erro
de generalizacdo da floresta de classificadores de arvores esta relacionado a forca individual
das arvores presentes na floresta e a correlacdo entre as mesmas. Este algoritmo demonstra-se

como uma ferramenta eficiente para predicoes.

2.3.1.3 Naive Bayes

Naive Bayes é um dos métodos probabilisticos baseados no teorema de Bayes (JENSEN,
1996) usado para determinar corretamente uma classe de dados desconhecidos, calculando a
probabilidade posterior para cada classe. Depois de realizado o célculo probabilistico referente as
classes, é determinado um rétulo aquela que apresentar a maior probabilidade de correspondéncia
para com o dado desconhecido. Este algoritmo normalmente produz bons resultados em
classificacdes que tém relacdes mais simples. Além disso, como ele requer apenas uma varredura

dos dados de treinamento, ele pode facilitar o trabalho de classificac3o.

2.3.1.4 Artificial Neural Network

Em portugués Redes Neurais Artificiais, € uma unidade de processamento de informacGes
que teve seu desenvolvimento inspirado na funcionalidade do cérebro humano (HAYKIN, 1998).
Normalmente, as redes neurais estdo organizadas em camadas, que sdo compostas por nés

interconectados contendo uma funcdo de ativacao. Padrbes s3o apresentados a rede através de
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uma camada de entrada, que se comunica com uma ou mais camadas ocultas onde, por meio
de um sistema de conexdes ponderadas, o processamento acontece. Essas camadas ocultas

entao unem-se a uma camada de saida para produzir o resultado da deteccao.

2.3.1.5 Support Vector Machines

E um método de ML usado para resolver problemas de classificacio baseando-se em
um hiperplano ideal no espaco, onde s3o separadas as duas classes do problema enfrentado.
O conceito por tras deste modelo para deteccdo de intrusdo baseia-se em utilizar os dados
de treinamento como uma representacao somente do que sio classes normais de objeto, ou
o que é reconhecido como uma atividade n3o-maliciosa pelo SDI, considerando ent3o todo
o resto como anomalias (TAX; DUIN, 1999). O classificador construido pela metodologia
Support Vector Machine distingue o espaco de entrada em uma regido finita, onde estdo os

objetos normais, e assim considera que todo o resto do espaco contém as anomalias (CATANIA;
BROMBERG; GARINO, 2012).

2.3.1.6 Logistic Regression

Logistic Regression (LR), é um dos modelos baseados em estatistica mais comuns para
predicdo de dados binarios (positivo/negativo) (ABU-NIMEH et al., 2007). Sendo empregado
em diversas areas, além da deteccao de intrusdo, sua ampla aplicacdo deve-se muito a sua
simplicidade. Seu desempenho destaca-se quando a relacdo entre os dados tende a ser linear.
Ao mesmo tempo, sua performance é prejudicada se ha uma relacao n3o-linear complexa entre

os dados.

2.3.2 Avaliacdo e comparacao

Apresentados alguns algoritmos de classificadores singulares, é importante salientar,
como foi abordado em suas respectivas descricdes, que cada um possui suas particularidades
e comporta-se diferentemente. Por exemplo, alguns modelos desempenham melhor perante
um problema simples, outros destacam-se em cenarios mais complexos. Por isso, a escolha do
classificador ‘perfeito’ para solucionar um problema de classificacdo ndo é uma tarefa simples e

deve levar em consideracdo suas caracteristicas especificas.

Normalmente, existem multiplas opcoes de algoritmos de aprendizagem a serem esco-
lhidas, juntamente com diversos parametros a serem ajustados. A tarefa de escolher o melhor
algoritmo e as configuracoes adequadas de seus parametros é conhecida como selecdo de
modelo, que depende da estimativa da performance do aprendiz (ZHOU, 2012). De maneira
empirica, isto envolve o desenvolvimento de experimentos e testes para efetuar a comparacdo
dos classificadores. Tendo isso em mente, ndo é aconselhavel estimar o erro de predicdo de um
aprendiz baseado em seu erro de treinamento, ou seja, o erro que o aprendiz obteve perante

seus dados de treinamento. Uma forma adequada de avaliar sua performance é através de
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um conjunto de validacdo. Isso ocorre porque ambos rétulos no conjunto de treinamento
e no conjunto de validacdo sdo conhecidos antes do processo de treinamento e devem ser
utilizados juntamente para aferir e ajustar o aprendiz final, uma vez que o modelo ja tenha

sido selecionado.

Na maioria dos casos, os conjuntos de treinamento e validacao s3o obtidos através da
divisdao de um dataset, ja conhecido, em duas partes. Durante a divisao, as propriedades do
conjunto original de dados devem ser mantidas integras ao maximo possivel; caso contrario,
o conjunto de validacdo pode fornecer estimativas enganosas. Por exemplo, em um cenario
onde os dados reservados ao conjunto de treinamento contém apenas instancias positivas,
restando ao conjunto de validacdo somente instancias negativas, haverd um enviesamento do

classificador resultante desse processo de aprendizado.

Portanto, na classificacdo, € uma boa prética dividir aleatoriamente o conjunto original
de dados e garantir que a porcentagem de divisao das classes seja mantida para ambos conjuntos
de treinamento e validacdo, processo que é denominado estratificacdo, evitando o cenério
descrito anteriormente e mantendo a imparcialidade do modelo. Terminado esse processo, apés
obter os erros estimados, é possivel comparar os diferentes classificadores resultantes e realizar

a escolha de qual aparenta ser o mais adequado a ser empregado para a resolucao problema.

2.4  Floresta de Caminhos Otimos

Assim como os classificadores apresentados no item 2.3.1, a Floresta de Caminhos
Otimos, do inglés Optimum-Path Forest (OPF), também é um classificador utilizado para
predicao de dados. Porém, ao contrario daqueles descritos no item mencionado, ele é considerado

um framework e nao simplesmente um classificador singular.

O OPF, desenvolvido por Papa et al. (PAPA; FALCAO; SUZUKI, 2009), é um classifi-
cador multiclasse eficiente na fase de treinamento e eficaz na etapa de classificacdo. Sua ideia
principal baseia-se na segmentacdo do espaco de caracteristicas. Como foi abordado anterior-
mente, os trabalhos que visam solucionar o problema da deteccdo de intrusao normalmente tém
como objetivo melhorar a taxa de deteccdo e diminuir a taxa de alarmes falsos; sendo assim,
acredita-se que o desempenho desse algoritmo pode destacar-se perante os demais devido as
suas caracteristicas particulares nas fases de treinamento e classificacdo, que sdo descritas

detalhadamente ao longo desta secao.

Este classificador é considerado um framework pois pode ser aplicado em problemas de
aprendizado semi-supervisionado, nao-supervisionado e supervisionado. Basicamente, o OPF ¢
um grafo e, considerando que se trate de um problema supervisionado, pode trabalhar com
duas relacoes de adjacéncia diferentes: grafo completo ou grafo knn. As diferencas entre estes
dois métodos s3o a relacdo de adjacéncia, o procedimento para estimar os protdtipos - que sao

como nds-semente que representam uma classe especifica e conquistam outros nés - e a funcado
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de custo do caminho. Na metodologia deste classificador, o problema de reconhecimento de

padrbes é retratado como um problema de particdo de um grafo.

No que diz respeito ao trabalho apresentado, foi implementada a versdo do OPF
supervisionado com a arquitetura de grafo completo, que é a versao original do algoritmo e
também a mais utilizada (FERNANDES; PAPA, 2019; FILHO et al., 2019). O conceito primario
da implementacdo do algoritmo de grafo completo como relacdo de adjacéncia é a construcdo
de um grafo completo, onde quaisquer duas amostras necessariamente estao conectadas. Neste
caso, os nés do grafo representam o vetor de caracteristicas de uma amostra e suas arestas
conectam todos os nds entre si; estas arestas sao ponderadas por uma funcdo de distancia,

que tradicionalmente é uma funcdo de distancia euclidiana.

Em relacdo aos protétipos citados, eles também sdo nds do grafo, mas possuem um
papel especial no funcionamento do algoritmo pois sao considerados como nés-semente do grafo
em quest3do, representando uma classe especifica e conquistando os demais nés. Os protétipos
sdo definidos através das Minimum Spanning Trees (MST) 9 que encontram, através da
selecio de amostras localizadas nas fronteiras de classes °, aquelas amostras mais préximas das
classes diferentes. Depois de estabelecer os protétipos, os mesmos competem para conquistar
os nos adjacentes enquanto buscam pelo melhor caminho, aquele de menor custo, definido pela
funcdo de custo de caminho. Ao término desse procedimento, Optimum-Path Trees (OPT) s&o
geradas. Por fim, durante a etapa de teste, o OPF calcula a acuracia de deteccdo, onde cada
amostra nova (proveniente do conjunto de testes) é inserida no grafo completo finalizado da
fase de treinamento, e o protétipo que oferecer o caminho de menor custo serd aquele que ira
conquista-la; este é o processo que classifica as amostras com seu rétulo, no caso ‘normal’ ou

‘anomalo’.
A Figura 8 ilustra estes procedimentos descritos, onde:
a) Grafo completo finalizado, dado um conjunto de treinamento;

b) Florestas de Caminhos Otimos (Optimum-Path Forests) resultantes para fuay €
dois protétipos definidos (nés destacados). As anotacdes (x, y) representam, respec-
tivamente, o custo e o rétulo das amostras. As setas indicam os nds predecessores

no caminho 6timo;

c) Amostra de teste (pentagono vermelho) inserido no grafo completo e suas conexdes

(linhas pontilhadas) e;

d) O caminho 6timo do protétipo mais fortemente conectado é o de rétulo 2, e o
custo de classificacdo 0.4 ¢ atribuido a amostra de teste. Essa amostra teste é entdo

classificada como “cruz” (rétulo 2).

Considere Z um conjunto de dados, onde Z = Z,|J 2, e Z; e Z, representam os

9 MSTs sio subgrafos que conectam todos os nés de um mesmo conjunto utilizando o minimo custo possivel.

10 Regides mais provaveis de haver erros de classificacio.
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Figura 8 — Representac3o visual dos procedimentos do algoritmo OPF descritos.
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Fonte: Elaborado pelo autor

conjuntos de treinamento e teste, respectivamente. Cada amostra s € Z pode ser representada
por seu vetor de caracteristica ¥ (s) € ®". O grafo OPF,, é representado por G = (V, A),
onde A refere-se ao conjunto de arestas que conectam todos pares de nés e V é o conjunto de
vetores de caracteristicas o (s), Vs € Z. Também, considere A(-) uma funcdo que atribui um

rotulo real para cada amostra em Z.

2.4.1 Fase de treinamento

Considere que o grafo G; = (V,.A) seja derivado do conjunto de treinamento, onde V),
detém todos vetores de caracteristicas das amostras pertencentes ao conjunto de treinamento.
O primeiro objetivo da fase de treino é obter um conjunto de protétipos S, onde S C Z;.
Considere um caminho 7, terminando em s, estar em G e uma funcdo f(ms) que associa um
valor a esse caminho. Para que um protétipo conquiste amostras adjacentes, o propdsito é

minimizar f(m,) através de uma funcdo de custo dos caminhos dada pela seguinte equac3o:

0 sese S,
Jmaz({8)) = +00 caso contrario
Jrmaz(m - (8,1)) = max{fua.(m),d(s,t)}. (1)

onde fyq. (7 - (s,t)) computa a maxima distancia entre amostras adjacentes s e t ao longo
do caminho 7 - (s, t), que representa um caminho direto sem quaisquer nds intermediarios no
trajeto. Um caminho 7, é referido como étimo se f(m,) < f(7s) para qualquer outro caminho

Ts.
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A minimizac3o de f,,,, atribui para cada amostra t € Z; um caminho 6timo P*(t),

cujo custo minimo C'(t) é dado pela seguinte equac3o:

C(t) = min )t 2
(t) = min  {fme(m)} (2)

O processo de minimizacdo de fi,., atribui um caminho 6timo de S para cada amostra
de treinamento t em uma ordem ascendente de custo minimo, tal que o grafo é particionado
em uma floresta de caminhos 6timos P. A raiz R(t) € S de P*(t) pode ser obtida através de

P(t) ao seguir a relacdo dos predecessores ao longo do caminho.

Ao computar uma MST no grafo completo, é obtido um grafo aciclico conectado cujos
nds sdo todos amostras de Z; e as arestas sao nao-direcionais e com pesos das distancias d
entre os nds adjacentes. Dessas MSTs, uma arvore é considerada étima se a soma do peso
de suas arestas é minima ao ser comparada com qualquer outra arvore no grafo completo.
Como mencionado anteriormente, nas MSTs cada par de amostras é conectado através de
um caminho dnico, que é 6timo de acordo com f,,.., portanto a MST contém uma arvore de

caminho 6timo para cada né-semente selecionado.

Os protétipos 6timos s3o os elementos mais préximos das MSTs com diferentes rétulos
em Z;. Ao remover as arestas entre classes diferentes, seus nds adjacentes tornam-se protétipos
em S* e o algoritmo pode computar uma floresta de caminhos 6timos em Z, cuja complexidade
computacional de encontrar uma MST é quadratica (O(N?)). E importante ressaltar que
uma classe pode ser representada por miultiplos protétipos e que deve existir pelo menos um

protétipo por classe.

2.4.2 Fase de teste

O grafo do conjunto de teste G, = (V,,.A) é composto por amostras t € V,. Cada
amostra t é conectada a uma amostra s € V), fazendo t parte do grafo original. O objetivo é
encontrar um caminho étimo P*(t) de S para t com classe A(R(t)) de seu protétipo R(t) € S.
Consequentemente, a amostra t é removida do grafo. Este caminho pode ser identificado

avaliando o valor de custo étimo C(t):
C(t) = min{max{C(s),d(s,t)}},Vs € Z;. (3)

2.5 Meétodos conjuntos

Métodos conjuntos treinam miultiplos aprendizes que visam solucionar um mesmo
problema. O que os difere das abordagens singulares de aprendizagem, citadas no item 2.3.1,

que tentam construir um Gnico aprendiz a partir dados de treinamento, é que estes métodos



43

buscam a construcdo de um conjunto de n aprendizes e entdo combinam-os para obter um

classificador conjunto.

Como foi abordado no item 2.3.2, avaliar e escolher o melhor entre diferentes classifi-
cadores singulares é uma tarefa complicada, e é exatamente ai que sustenta-se a idealizacdo
dos métodos conjuntos, no qual a implementacao visa produzir, através da combinacdo de
miultiplos aprendizes, resultados melhores do que os produzidos por classificadores singulares
sozinhos (HAQ et al., 2015).

Figura 9 — Arquitetura genérica de um método conjunto

aprendiz 1

X aprendiz 2 combinacgao y

aprendiz n

Fonte: Elaborado pelo autor

A Figura 9 apresenta a arquitetura genérica de um método conjunto, onde o conjunto
contém um certo niimero de aprendizes, que sdo chamados de aprendiz base, ou também
aprendiz fraco. Tais aprendizes normalmente s3ao o resultado de um processo de treinamento,
como descrito anteriormente, por um algoritmo de classificacdo, e.g. Decision Tree, Logistic
Regression ou outros tipos de algoritmos de aprendizagem existentes, que vao além daqueles
citados previamente. A maioria dos métodos conjuntos utiliza um Gnico algoritmo de classificador
singular para produzir aprendizes de base homogéneos, ou seja, aprendizes do mesmo tipo, o
que resulta em conjuntos homogéneos. Ha também alguns métodos que utilizam diferentes
algoritmos de aprendizagem para produzir aprendizes heterogéneos, ou seja, aprendizes de

diferentes tipos, levando a conjuntos heterogéneos.

Sendo assim, a habilidade de generalizacdo de um classificador conjunto normalmente
é maior do que a dos aprendizes de base. Na realidade, os métodos conjuntos s3o atraentes
principalmente pelo fato de que eles sdo capazes de aprimorar os aprendizes fracos, que sdo
apenas um pouco melhores do que simples deducdes aleatérias, para aprendizes fortes, capazes

de fazer predicoes muito mais precisas.

Pensando em um contexto histérico, e de onde surgiram, existem trés contribuicdes
iniciais que levaram os métodos de conjunto ao seu ponto atual; sendo eles, combinacao de

classificadores, conjuntos de aprendizes fracos e mistura de especialistas. Especificamente,
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aquele que esta mais ligado a area de ML, e foi o mais estudado pela comunidade, é o conjunto
de aprendizes fracos. Nessa linha de pesquisa, pesquisadores costumam trabalhar com aprendizes
fracos e buscam desenvolver algoritmos robustos para impulsionar sua performance de fraco
para forte. Portanto, foi nessa linha de trabalho que nasceram métodos conjuntos conceituados
como Boosting (SCHAPIRE, 1990), Bagging (BREIMAN, 1996a), Stacking (WOLPERT,
1992), entre outros, e o entendimento tedrico sobre como e porqué aprendizes fracos conseguem

ser aprimorados para fortes.

Os métodos conjuntos tornaram-se um grande paradigma de aprendizado a partir
dos anos noventa, com o fomento de dois trabalhos pioneiros. Um é empirico (HANSEN;
SALAMON, 1990), onde foi descoberto que predicdes feitas pela combinacdo de um grupo de
classificadores normalmente sdo mais precisas do que predicoes feitas pelo melhor classificador
singular. Outro é teérico (SCHAPIRE, 1990), no qual foi provado que aprendizes fracos podem
ser impulsionados para aprendizes fortes. Uma vez que aprendizes fortes sdo desejaveis porém
dificeis de se obter, enquanto aprendizes fracos sao de facil obtencdo na pratica, estes resultados
mostraram um caminho promissor em direcdo a geracao de aprendizes fortes através de métodos

conjuntos.

Para obter os classificadores conjuntos, geralmente necessita-se de duas etapas em
sua construcao, que sao a criacao dos aprendizes de base e a combinacdo dos mesmos. Logo,
para conseguir um método conveniente, acredita-se que os aprendizes base devem ser o mais
exatos possiveis, e até diversificados também. Além disso, vale ressaltar que, normalmente,
o custo computacional da construcao de um conjunto ndo é muito maior do que criar um
tnico aprendiz. Isso acontece porque quando deseja-se utilizar s6 um aprendiz, normalmente
é necessario gerar multiplas versGes dele para selecionar o modelo ou ajustar os parametros
adequados; tal processo se compara a geracao dos aprendizes de base em métodos conjuntos,
enquanto o custo computacional para combina-los costuma ser menor, devido ao fato de que a

maioria das estratégias de combinacao s3o simples.

2.5.1 Beneficios da combinacao

Apos gerar um conjunto de aprendizes de base, ao invés de ficar tentando encontrar
o melhor aprendiz singular, os métodos conjuntos recorrem a combinacdo para alcancar uma
sélida capacidade de generalizacdo, na qual a combinacdo demonstra-se essencial. Dietterich
atribuiu os beneficios provenientes da combinacdo a trés questdes fundamentais (DIETTERICH,
2000):

» Problema estatistico: é comum que o espaco da hipétese seja muito grande para ser
explorado em dados limitados de treinamento, e também que haja varias hipdteses
diferentes expondo a mesma precisdo nos dados de treinamento. Se o algoritmo de

treinamento escolhe alguma destas hipéteses, ha o risco de que uma hipétese escolhida
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imprecisamente ndo consiga predizer os dados futuros corretamente. Sendo assim, ao

combinar as hipéteses, o risco de escolher uma hipotese errada pode ser reduzido;

» Problema computacional: muitos algoritmos de aprendizagem realizam uma espécie
de busca local que pode acabar emperrada. Mesmo que haja dados de treinamento
suficientes, ainda pode ser que seja dificil encontrar a melhor hipétese. Ao executar a
busca local a partir de varios pontos de partida diferentes, a combinacdo pode fornecer
uma aproximacao melhor a hipétese verdadeira desconhecida. Logo, ao combinar as

hipoteses, o risco de escolher um local minimo errado pode ser reduzido; e

» Problema representacional: em diversas tarefas de ML, a hip6tese verdadeira desconhecida
nao pode ser representada através de nenhuma hipétese no campo de hipéteses. Entao,
ao combinar as hipéteses, pode ser possivel expandir o espaco de funcdes representaveis,
e assim o algoritmo de aprendizagem pode ser capaz de formar uma aproximacao mais

exata da hipotese verdadeira desconhecida.

Estes trés problemas estdo entre os fatores mais importantes pelos quais os métodos
tradicionais de aprendizado falham. Sendo assim, através da combinac3o, o erro dos algoritmos
pode ser reduzido; isto foi confirmado em diversos estudos empiricos (XU; KRZYZAK; SUEN,
1992) (BAUER; KOHAVI, 1999) (OPITZ; MACLIN, 1999).

2.6 Stacking

Essencialmente, os métodos conjuntos podem ser categorizados como uma selecao de
classificadores combinados e focados em resolver um tnico problema. Sua maior diferenca em
relacdo aos classificadores singulares é a utilizacdo de diversos classificadores unidos, ao invés
de um sozinho (HANSEN; SALAMON, 1990). Um classificador conjunto é composto de varios
aprendizes fracos, majoritariamente classificadores basicos, como Decision Tree, Support Vector
Machines, entre outros. Logo, a ideia por tras da implementacao de um método conjunto é

combinar aprendizes fracos para criar um Gnico aprendiz forte, robusto.

A capacidade de generalizacdo de um classificador conjunto costuma ser melhor que
a dos classificadores singulares, principalmente porque esses aprendizes fracos sdo simples,
sendo apenas um pouco melhores que meras deducdes aleatérias. Apesar de sozinhos serem
considerados como classificadores "basicos", aprendizes fracos, ao serem combinados estes
classificadores demonstram-se capazes de produzir étimas predicdes (SCHAPIRE, 1990), e é
nesse conceito que se baseia a metodologia conjunta. No fim das contas, aprendizes fortes sao

os desejados, no entanto os mais dificeis de serem obtidos.

O algoritmo de Stacking (WOLPERT, 1992) é um método conjunto no qual um
aprendiz é treinado para combinar diversos aprendizes individuais. Esta técnica tem como

propdsito aprimorar a capacidade de generalizacdo de um modelo, enquanto outras técnicas
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de métodos conjuntos buscam, por exemplo, diminuir a varidancia do modelo ou produzir o
modelo menos enviesado possivel. Seu funcionamento embasa-se no conceito de aprendizado
por camadas, de forma sequencial, onde os outputs da primeira camada servem como inputs
da segunda, a final. H4 também uma variacdo deste algoritmo, onde é possivel implementar n

camadas, todas seguindo essa mesma relacdo entre output e input entre elas.

Nessa metodologia, os classificadores singulares sdo chamados de aprendizes de camada,
ou aprendizes base, e estdo localizados na primeira camada do conjunto, onde recebem como
input os vetores de caracteristica das amostras, provenientes do dataset adotado. O classificador
responsavel pela combinacao dos aprendizes base é denominado meta-aprendiz, e ele recebe
como input os outputs da primeira camada, que s3o, no caso, as predicdes feitas pelos
aprendizes base recém treinados. O processo de treinamento do meta-aprendiz atua como uma
combinacdo do voto majoritario das predicoes de todos aprendizes base, e seu resultado é a
predicdo final do modelo conjunto. Portanto, para construir o algoritmo Stacking é necessario
definir dois elementos chave: os n aprendizes base a serem treinados e o meta-aprendiz, ou

meta-classificador, que ird combina-los.

Apés escolher os aprendizes base, que sao os classificadores simples mencionados
anteriormente, é preciso particionar o dataset para o treinamento. Esse procedimento de divisdo
é essencial pois as predicGes feitas em dados que forem utilizados para treinar estes primeiros
aprendizes nao sdo relevantes para realizar o treinamento do meta-aprendiz e portanto nao
podem ser iguais. Basicamente, os aprendizes base serao treinados usando parte do dataset
original, porém reservando uma parte ndo-treinada do mesmo dataset para o treinamento do
meta-aprendiz (BREIMAN, 1996b). Se os mesmos dados forem utilizados para treinar ambos
aprendizes base e meta-aprendiz, hd um grande risco de sobreajuste na classificacao final,

comprometendo todo o procedimento.
Figura 10 — Algoritmo genérico do método conjunto de Stacking
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Na Figura 10 observa-se o esboco do funcionamento do algoritmo de Stacking, onde
ha o dataset inicial, a ser particionado conforme progridem as etapas do algoritmo; a primeira
camada, composta de n aprendizes base que recebem, como input, dados oriundos do dataset
para seu treinamento e produzem, como output, as predicdes a serem consumidas na préxima
camada; por fim, hd o meta-aprendiz, recebendo como input a predicao dos aprendizes da
primeira camada e realizando a predic3o final do conjunto. Tipicamente, em casos de problemas
de classificacdo, como é o enfrentado nesse projeto, o meta-aprendiz aplica um processo de

voto majoritario com pesos para agregar as predicoes dos aprendizes base.

A primeira camada de aprendizes base pode ser constituida de diferentes tipos de classi-
ficadores simples, o que caracteriza o conjunto como heterogéneo, ou de um Unico classificador,
repetido n vezes, caracterizando o conjunto como homogéneo. Wolpert (WOLPERT, 1992)
afirma que a implementacao principal do algoritmo de Stacking é visando a combinac3o de
diferentes classificadores (heterogéneo), embora possa também ser utilizada com apenas um
tipo de classificador (homogéneo), funcionando como uma técnica de aprimoramento do mesmo.
Ambos métodos sao implementados nesse trabalho, sendo o primeiro alcancado através da
juncdo de diferentes classificadores singulares, e.g., Decision Tree, Random Forest e OPF; e
o ultimo obtido por meio da combinacao do mesmo tipo de classificador, e.g., um conjunto

composto somente de classificadores OPF.

Como o Stacking é um modelo aplicado com o intuito de melhorar a capacidade de
generalizacao, ele demonstra-se relevante ao trabalho, uma vez que o problema enfrentado é a
deteccdo de intrusdo. Como ja foi abordado no Capitulo 2, essa area constantemente busca
maneiras de aprimorar as taxas de deteccdo e diminuir os erros de predicdo dos SDIs. Sendo
assim, implementar um método que fundamenta-se em melhorar a capacidade de generalizacdo

dos modelos mostra-se adequado.

Para analisar a competéncia dessa metodologia na pratica, o trabalho apresentado
implementa trés experimentos, todos apoiando-se no algoritmo de Stacking e no classificador

OPF. Os experimentos serdo descritos detalhadamente no préximo capitulo.

2.7 Aplicacoes dos métodos conjuntos

Com o passar dos anos, cada vez mais essa metodologia conjunta comecou a ser
empregada, e consequentemente testada, em inmeros campos, apresentando resultados

interessantes.

Existem diversas competicoes cientificas que acontecem regularmente e, entre elas, a
KDD-Cup é a mais famosa em termos de mineracdo de dados. Desde 1997, ela acontece todos
0s anos e atrai o interesse de equipes de mineracdo de dados do mundo todo. Os desafios da
competicao englobam uma grande variedade de tarefas préticas, como deteccao de intrusdo

de redes (1999), deteccdo de embolias pulmonares (2006), recomendacdo de musica (2011),
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previsdo de qualidade do indice do ar (2018), entre outras. Analisando o histérico da KDD-Cup,
entre as inUmeras técnicas utilizadas nas solucdes para enfrentar as tarefas anuais, métodos

conjuntos chamaram a atencao varias vezes e também ganharam a disputa muitas vezes.

Em adicdo aos resultados notaveis em competicdes, os métodos conjuntos também tém
sido aplicados em varias tarefas do mundo real. Na realidade, eles foram (teis em praticamente

todos os lugares onde é possivel explorar o uso de técnicas de ML.

Viola e Jones (VIOLA; JONES, 2001) (VIOLA; JONES, 2004) sugeriram um framework
de deteccao de objetos por meio da combinacdo do algoritmo AdaBoost com uma arquitetura
cascade. Este framework foi reconhecido como um dos maiores avancos no campo de visdo
computacional, especialmente em deteccdo facial, da dltima década. Além disso, Li et al. (LI et
al., 2001) também empregaram um método de classificadores conjuntos para detecc3o facial

multipla, superando técnicas convencionais.

Os classificadores conjuntos também tém sido muito Gteis em diversas tarefas de
diagndstico médico auxiliado por computac3do, especialmente para aumentar a confiabilidade
do diagndstico. Zhou e outros (ZHOU et al., 2002) desenvolveram um arquitetura conjunta
para identificacdo de células pulmonares cancerigenas; seu trabalho descreveu resultados com
maior taxa de identificacdo e menor taxa de falsos-negativos. Polikar e outros (POLIKAR et al.,

2008) propuseram um método de conjunto para deteccdo antecipada da doenca de Alzheimer.

Além disso, essa metodologia também demonstrou-se muito apta na caracterizacao
de problemas de seguranca de computadores, pois cada atividade realizada em sistemas
computacionais pode ser observada em niveis multiplos de abstracdo, e a informacdo relevante
pode ser coletada a partir de diversas fontes de informacdo (CORONA et al., 2009). Giacinto
et al. (GIACINTO; ROLI; DIDACI, 2003) aplicaram métodos conjuntos para deteccdo de
intrusdo. Sua proposta, ao considerar que existem diferentes tipos de caracteristicas que
categorizam a conexdo, construiu um conjunto para cada tipo de caracteristicas e entao
combinou os resultados destes conjuntos para produzir uma decis3o final. Seu estudo relatou
que, para deteccdo de ataques conhecidos, classificadores conjuntos foram responsaveis por
melhores performances que singulares. Anos depois, Giacinto et al. (GIACINTO et al., 2008)
propuseram um método conjunto para deteccdo de intrusdo baseada em anomalias. Schultz
et al. (SCHULTZ et al., 2001) apresentaram um método conjunto para detectar malwares

desconhecidos automaticamente.

Finalizando, é importante ressaltar que, além de visdo computacional, seguranca de
computadores e diagnéstico médico auxiliado por computacao, os métodos conjuntos também
tém sido aplicado em muitas outras areas e tarefas, como deteccdo de fraude de cartdo de
crédito (PANIGRAHI et al., 2009), previsdo de faléncia (WEST, 2004), previsdo de distribuicdes
de espécies (ARAUJO; NEW, 2007), diagndstico de falha de motor de avido (YAN; XUE,
2008), predicdo da temperatura superficial de estradas (LIU et al., 2017), reconhecimento de
acentuacdo tonica na fala (PRASETIO; TAMURA; TANNO, 2018), deteccdo de relatérios
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financeiros fraudulentos (SEEMAKURTHI; ZHANG; QI, 2015), entre muitos outros. No que
tange especificamente o problema de deteccdo de intrusdo, o capitulo seguinte apresenta

trabalhos que s3o relacionados a este.



3 Trabalhos correlatos

Este capitulo exibe os trabalhos correlatos que foram analisados apds uma extensa
revisao literaria sobre o problema da deteccao de intrusdo. Os trabalhos que sdo apresentados
aqui tiveram suas respectivas metodologias examinadas minuciosamente, as quais serviram como
suporte e auxiliaram as decisoes tomadas para que este trabalho chegasse a sua metodologia
experimental final, baseando-se no que as pesquisas atuais e a comunidade cientifica estabelece

como referéncia.

Fica evidente que sistemas de deteccdo de intrusdao ndo siao controles l6gicos obsoletos,
pelo contrério, s3o empregados até hoje e compoem a arquitetura de seguranca da informacao da
maioria das organizacoes. Também foi discutido que a area de Aprendizado de Maquina tem sido
cada vez mais explorada, especialmente sua ramificacdo que contempla a aplicacdo de métodos
conjuntos para alcancar resultados melhores que classificadores singulares simples. Uma vez que
infere-se que nao existem algoritmos de aprendizado perfeitos, pois todos possuem vantagens
e desvantagens inerentes, a abordagem dos métodos conjuntos, que visa o aprimoramento
através da combinacdo de robustez e diminuicdo de fraquezas, tem sido estudada, desenvolvida
e implementada cada vez mais pelos cientistas. A seguir sao exibidos diversos trabalhos com
o propdsito de expor que a implementacdo de sistemas de deteccao de intrusiao baseados
em anomalia com a implementacdo de métodos conjuntos representam o estado-da-arte no

contexto do problema de deteccdo de intrusdo.

Timcéenko e Gajin (TIMEENKO; GAJIN, 2017) analisaram diferentes tipos de algoritmos
de métodos conjuntos, como os algoritmos Bagged Tree, AdaBoost, GentleBoost, LogitBoost
e RUSBoost. Seu intuito foi obter informacdes sobre qual das metodologias de aprendizado
conjunto observadas seria mais efetiva em relacdo ao problema de deteccdo de intrus3o,
considerando datasets desbalanceados. Mirza (MIRZA, 2018) implementou trés classificadores
(Logistic Regression, Redes Neurais e Decision Tree) que possuem caracteristicas distintas e
aperfeicoou sua performance geral através da implementacdo de métodos conjuntos. Tama et
al. (TAMA; PATIL; RHEE, 2017) apresentou um modelo de detec¢do de anomalia aprimorado
utilizando um método conjunto de duas camadas e uma selecao de caracteristicas baseada no
algoritmo de Particle Swarm Optimization. Os experimentos revelaram que o modelo proposto

superou os demais classificadores comparados.

No que diz respeito exclusivamente a implementacao de métodos conjuntos com o
algoritmo de Stacking, Chand et al. (CHAND et al., 2016) compararam o desempenho de
nove conjuntos diferentes, os quais todos implementaram a metodologia Stacking e tinham em
comum o classificador SVM como meta-aprendiz do modelo; neste experimento, alguns dos

conjuntos stack obtiveram melhores resultados que o classificador SVM tradicional, singular.
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Hsu et al. (HSU et al., 2019) trabalharam com a implementacdo de um conjunto Stacking
composto de um auto-encoder e dois classificadores (SVM e RF); seu conjunto alcancou
resultados com maior acuracia, precisdo e recall ao ser comparado com os classificadores

singulares.

Em relacdo a trabalhos mais recentes, Asrafi et al. (ASRAFI et al., 2020) propuseram
um modelo stack que combina os algoritmos conjuntos de Stacking e Boosting para o problema
da classificacdo de malware. Foram implementados sete algoritmos diferentes para aprendizado,
incluindo k-NN, RF, K-means, Perception, Multilayer Perceptron, SVM e Principal Component
Analysis, e trés algoritmos de Boosting: XGBoost, AdaBoost e Gradient Boosting para testar
os dados. Os resultados obtidos foram satisfatérios, demonstrando a maior acuracia (99.2%)

com o modelo conjunto baseado em stack MLP-Adaboost.

Yang et al. (YANG et al., 2020) também apresentaram um modelo baseado no algoritmo
Stacking para o problema de deteccao em canais DNS; seu método conjunto combina trés
algoritmos diferentes como aprendizes-base: k-NN, SVM e RF. Em relacdo a avaliacdo do
modelo, os resultados experimentais demonstraram em sua Curva Caracteristica de Operacdo
do Receptor (do inglés, Receiver Operating Characteristic Curve), ou simplesmente curva ROC,
que o modelo stack proposto atingiu 0.9901, o que representa uma melhoria quando comparado
aos demais métodos avaliados na pesquisa. O modelo proposto também exibiu menos alarmes
falsos, maior habilidade para identificar o trafego nos canais DNS e menor taxa de falsos-
positivos. Consequentemente, a metodologia Stacking combinada com os aprendizes base
obtiveram um desempenho excelente nessa tarefa, aprimorando a acuracia geral de deteccdo e

reduzindo a taxa de falsos-positivos.

Outra abordagem para o problema de deteccdo de intrusdo em redes foi proposta por
Rajagopal et al. (RAJAGOPAL; KUNDAPUR; HAREESHA, 2020), onde foi implementado um
framework Stacking composto pelos classificadores k-NN, LR e RF como aprendizes-base e o
classificador SVM como meta-aprendiz do modelo. Os resultados empiricos indicaram que o
modelo stack proposto foi capaz de realizar predicoes melhores em um dataset em tempo real
(97% acurécia) do que em um dataset emulado (94% acurécia); além disso, ele também obteve
taxas consideravelmente baixas de alarmes falsos para todas categorias de ataque analisadas, o

que é uma indicacdo de que o desempenho geral do modelo é satisfatério.

Quanto ao problema de deteccdo de intrusdo em redes wireless, Rajadurai e Gandhi
(RAJADURAI; GANDHI, 2020) propuseram um modelo conjunto baseado em Stacking apropri-
ado para SDlIs detectarem ataques e também classifica-los em cinco categorias diferentes. Este
conjunto baseado em Stacking implementa os algoritmos Gradient Boosting e RF como seus
aprendizes-base. O modelo proposto foi comparado com diversos algoritmos de aprendizado
de maquina e modelos de redes neurais. Analisando os resultados, o modelo stack obteve
melhor desempenho que os outros métodos conjuntos observados, como Bagging e Boosting,

e também foi possivel verificar que, quando comparado aos demais modelos de aprendizado de
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maquina e redes neurais, o stack proposto performou melhor.

Musa et al. (MUSA et al., 2020) conduziram uma revisdo literaria sobre SDIs que
empregam técnicas de Aprendizado de Maquina e concluiu que, entre os 20 artigos avaliados,
todos dentro do periodo de 2015 a 2020, modelos conjuntos e hibridos tém sido capazes de
superar suas versoes tradicionais, de classificadores singulares, apresentando melhor acuracia

preditiva e taxas de deteccdo, e portanto deveriam ser utilizados com mais frequéncia.

Além disso, Amarudin et al. (AMARUDIN; FERDIANA; WIDYAWAN, 2020) também
administraram uma revisao literaria sistematica sobre SDIs e Aprendizado de Maquina, na qual
62 artigos, publicados entre 2016 e 2020, foram examinados. Eles constataram que, dentre
diversas pesquisas que propuseram técnicas e métodos para melhorar a acuracia dos modelos
nos SDls, muitas atingiram esse objetivo através da implementacao de métodos conjuntos, tais
como Boosting, Bagging e Stacking, e portanto trabalhos futuros deveriam aproveitar-se da
metodologia conjunta para abordar os problemas de classificacdo e melhorar a acuracia na

deteccdo de intrusdo.

Na Tabela 1, sdo referenciados os artigos citados neste capitulo e informacGes sobre os
mesmos; que sao, o titulo e ano da publicacdo, o algoritmo proposto, o dataset empregado para
treinamento e validacao dos experimentos, o resultado principal obtido, e por fim, descobertas

e desvantagens observadas.

Observando os trabalhos apresentados, é possivel verificar que os Sistemas de Deteccdo
de Intrusdo baseados em anomalia sdo um objeto de continuo estudo na area, estando em
permanente busca pela melhoria de sua performance, almejando sempre aperfeicoar a capacidade

de deteccao de atividades suspeitas e reduzir a quantidade de predicdes incorretas.

Também, técnicas de ML estdo diretamente relacionadas a estes SDIs, uma vez que
elas constituem parte essencial da arquitetura desses sistemas, tornando-os capazes de predizer
e detectar ataques desconhecidos, e também modificados. Observa-se que, atualmente, os
métodos conjuntos estao presentes na vasta maioria das implementacdes de ML e que agregam
muito valor, pois foram capazes de melhorar seu desempenho em vérias das implementacdes,
quando comparados aos classificadores singulares tradicionais. Nota-se também que nao ha
apenas uma Unica maneira de empregar os métodos conjuntos: os trabalhos distinguem-se
através dos classificadores singulares escolhidos para compor o modelo final, o algoritmo de
aprendizado conjunto selecionado e também pelo ajuste de parametros. Outra coisa que é
comum a todos os trabalhos citados é a utilizacdo de um dataset para treinamento e validacado
dos experimentos; baseando-se no que foi apresentado, observa-se que os conjuntos de dados
utilizados com maior frequéncia sdo NSL-KDD, KDD Cup'99 e UNSW-NB15.

Por fim, analisando os trabalhos que foram apresentados ao longo desse capitulo e
atentando-se as suas "desvantagens”, representadas na dltima coluna da Tabela 1, é possivel

constatar que ha espaco para melhora da implementacdo do algoritmo de Stacking, uma vez que
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nem todos resultados alcancados foram satisfatérios. Portanto, o capitulo seguinte apresenta a

metodologia adotada nesse trabalho, visando atender essa questdo da eficiéncia dos algoritmos

que s3ao empregados para solucionar o problema de deteccdo de intrusdo. Vale ressaltar que a

metodologia experimental que serd apresentada n3o é idéntica as que acabam de ser exibidas

nesse capitulo.

Tabela 1 — Resumo dos artigos referenciados no capitulo.

Titulo Algoritmo Dataset Resultado Descoberta Desvantagem
Ensemble Métodos conjun- UNSW-  Acuricia Bagged Experimentos Algoritmo  RUS-
classifiers for tos de Bagged NBI15 Tree = 92.92%; demonstraram Boost tem a
supervised ano- Tree, AdaBoost, Acuracia Gentle- que Bagged Tree vantagem de ser
maly based LogitBoost, Boost = 91.7% funcionou como simples  compu-
network intru- GentleBoost e uma técnica de tacionalmente,
sion detection RUSBoost, to- reducdo de vari- mas  apresentou
(TIMEENKO; dos empregando ancia, fornecendo o desempenho
GAJIN, 2017) classificado- resultados 6timos.  menos eficiente.
res DT como
aprendizes-base
Computer Modelo baseado KDD Acurécia do con- O desempenho ge- O dataset utilizado
Network Intru- em voto majo- Cup 99  junto proposto = ral foi aprimorado n3o possui uma
sion Detection ritario aplicado 96.14% através da imple- boa distribuicdo en-
using  various aos algoritmos mentac3o de algo- tre amostras nor-
Classifiers and DT, LR e Redes ritmos de métodos mais e andmalas.
Ensemble Lear- Neurais. conjuntos.
ning (MIRZA,
2018)
An Improved Mo-  Conjunto de NSL- Acuracia do con- Modelo proposto Ao comparar os
del of Anomaly dois niveis que KDD junto = 97.55%  supera significante- resultados obtidos

Detection using
Clas-
sifier Ensemble
(TAMA; PATIL;
RHEE, 2017)

Two-level

Ran-
dom Subspace
Method

aprendiz-base e

emprega

como

AdaBoost como

meta-aprendiz.

mente os demais
comparados em
termos de acuricia
e taxa de alarmes

falsos.

a trés referéncias
desse mesmo ar-
tigo, o modelo pro-
posto é pior em
termos de taxa de

falsos-positivos.

continua na préxima pagina
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A Comparative Modelo  stack NSL- Stacking SVM-  Stacking dos al- Nem todos classifi-
Analysis of SVM  que combina KDD RF = 0975% goritmos SVM e cadores foram ca-
and its Stac- os  algoritmos (maior acurdcia)  RF apresenta o me- pazes de aprimo-
king with other BayesNet, Ada- Ilhor desempenho rar a performance
Classification Boost, LR, porque o classifica- do algoritmo SVM
Algorithm  for [IBK, J48, RF, dor RF é bom para quando combina-
Intrusion Detec- JRip, OneR e tarefas complexas dos através da me-
tion (CHAND et  SimpleCart de classificacdo todologia Stacking
al., 2016)
Toward an On- Conjunto stack 1) NSL- Acurécia do Conjunto proposto Em relacdo ao da-
line Network composto pelos KDD, 2) conjunto = apresente alta acu- taset privado, o
Intrusion De- algoritmos SVM, UNSW-  91.7%, 91.89% e racia para classifi- classificador RF de-
tection System RF e autoenco- NBI5, 96.1% (respecti- cacdo e também monstra ser trés
Based on En- der e 3) vamente) é satisfatério para  vezes mais rapido
semble Learning Dados métricas de preci- que o conjunto pro-
(HSU et al, cole- s3o e recall. posto.
2019) tados
privada-
mente

Comparing Conjunto stack Malware Stack MLP- Metodologia Stac- Diferentes méto-
Performance com os algorit- API Call Adaboost = king fornece manei- dos de selecdo
of Malware mos k-NN, RF, 2019 99.2%  (maior ras de empregar di- de caracteristicas
Classification on  K-means, Per- acuracia) ferentes algoritmos  poderiam ser
Automated Stac- ceptron, MLP, para treinamento e explorados  para
king (ASRAFl et SVM e PCA teste de dados em  descrever melhor
al., 2020) como aprendizes- diferentes aspectos, as caracteristicas

base e XGBoost, e sua combinacdo do malware, além

AdaBoost e melhora o desem- de APIs

GradientBoost penho.

como meta-

aprendizes
Naruto: DNS Modelo stack Dados Modelo stack Algoritmo  Stac- Diferentes ambien-
Covert Channels que combina  coleta- de maior desem- king combinado tes de rede preci-
Detection Based trés diferentes al- dos de penho na curva com os aprendizes- sam de referéncias
on Stacking goritmos: k-NN, maneira ROC = 0.9901 base apresentaram diferentes, e isso
Model (YANG et SVM e RF. privada desempenho 6timo, pode resultar em

al., 2020)

melhorando a acu-
racia de deteccdo e
diminuindo a taxa

de falso-positivo.

flutuacdes na per-
formance das de-

teccoes.

continua na préxima pagina
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A Stacking
Ensemble for
Network Intru-
sion Detection
Using Heteroge-
neous Datasets
(RAJAGOPAL;
KUNDAPUR;

HAREESHA,

2020)

Modelo
composto pelos
algoritmos RF,
LR e k-NN como
aprendizes-base
e SVM

meta-aprendiz.

stack

como

O modelo pro-
posto fornece uma
perspectiva compe-
titiva interessante
para deteccdo de
intrusdo em redes

em tempo real.

Ainda é um de-
safio melhorar as
taxas de deteccdo
das categorias de
ataques, como ana-
lise, negacdo de ser-
vico, worms e back-

door.

A stacked
semble learning

en-

model for intru-
sion detection in
wireless network
(RAJADURAL,

GANDHI, 2020)

Conjunto stack
que implementa
os algoritmos
Gradient Boos-
ting Machine e

RF.

O modelo proposto
é adequado para
detectar ataques
e também para
classifica-los den-
tre cinco classes

diferentes.

As taxas de de-
teccdo e recall do
modelo proposto
para os ataques
de Probe e nega-
cdo de servico fo-
ram piores que dos
demais classificado-

res.

1) UNSW  NB-15
UNSW = 94% acuré-
NB-15 cia; UGR'16 =
e 2) 97.19% acuracia

UGR'16

NSL- Acuréacia do con-
KDD junto stack =

91.06%
Fonte: Elaborado pelo autor



4 Metodologia

Apresentados todos conceitos que servem de fundamentacdo para o desenvolvimento
desta solucdao e também os trabalhos relacionados, resta exibir a metodologia experimental
que foi adotada para validar o que foi discutido; a metodologia é descrita a seguir. O restante
do capitulo divide-se da seguinte maneira: a Secdo 4.1 exibe as métricas que sao empregadas
na apuracdo dos experimentos; a Secao 4.2 discute sobre a importancia da aplicacdo de
um teste estatistico e como ele foi utilizado para validar a comensurabilidade dos modelos
finais comparados. Os datasets que foram empregados, uneSPY e NSL-KDD, s3o descritos na
Secdo 4.3. Por fim, as Gltimas trés Secdes, 4.4, 4.5 e 4.6, descrevem detalhadamente os trés

experimentos conduzidos. Os resultados experimentais sdo apresentados no capitulo seguinte.

Como foi discutido, existe um problema eminente de seguranca da informacao, que,
dentre n solucdes cabiveis, a implementacao de controles l6gicos demonstra-se eficiente no
combate as ameacas. Um controle légico amplamente utilizado é o sistema de deteccao de
intrusdao, que comumente divide-se entre aqueles baseados em assinatura ou anomalia. Dado
que as ameacas enfrentadas pela area de Seguranca da Informacdo estdo em metamorfose
constante, é necessario empregar uma defesa que consiga reagir as inovacdes dos invasores; os
SDIs baseados em anomalia se destacam nesse quesito, pois, dentre os dois citados, sdo os
tnicos capazes de detectar ataques desconhecidos. Tal capacidade destes SDIs somente torna-se
possivel gracas as técnicas de Aprendizado de Maquina, que permitem que o sistema seja
treinado a partir de um conjunto de dados conhecido e consiga, ent3o, classificar novos dados
apresentados a ele entre ‘normais’ ou ‘andmalos’. No meio de inimeras técnicas de aprendizado
de maquina aplicaveis, os métodos conjuntos vém produzindo resultados promissores e ganhando

evidéncia na comunidade cientifica, como foi possivel observar no Capitulo 3.

Esta monografia apresenta a implementacdo de um método conjunto do algoritmo de
Stacking do classificador OPF para o problema de deteccdo de intrusdo, o que, através de uma
extensa revisdo literaria, apontou-se como uma combinacdo ainda ndo apresentada, original.
O intuito é provar, como foi argumentado ao longo da obra, que sua aplicacdo tende a ser
distinta e produz resultados melhores que as abordagens classicas, que empregam classificadores

singulares para tratar esse mesmo problema.

Para avaliar precisamente o desempenho da solucao apresentada, trés experimentos
sdo realizados. Os experimentos empregam os seguintes classificadores: (a) Decision Tree, (b)
Logistic Regression, (c) Support Vector Machine, (d) Linear Support Vector Machine, (f)
Random Forest; e (g) OPF. Adicionalmente, os experimentos utilizam o algoritmo de método
conjunto Stacking com os classificadores OPF e LR como seus meta-aprendizes. A Figura 11

ilustra o pipeline experimental conduzido para os modelos conjuntos, onde o dataset fornece
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os dados de treinamento para os aprendizes base da primeira camada; as predicdes retornadas
pelos aprendizes bases sdo entdo combinadas e servem como input para o meta-aprendiz do

conjunto, que por sua vez retorna a predicdo final do modelo.

Figura 11 — Pipeline experimental dos modelos Stacking

Aprendizes -
base Predi¢oes

Predigao
Conjunto Predicao Meta .
de dados — aprendiz Métricas

treinamento treinamento avaliagao
Predicao
Predigao
~—

Fonte: Elaborado pelo autor

O primeiro experimento foca na implementacdo de classificadores singulares, onde
cada um é treinado e testado separadamente nos datasets uneSPY e NSL-KDD. A biblioteca
Scikit-Learn!! suporta a implementac3o de todos classificadores singulares empregados neste
experimento, enquanto o OPFython (ROSA; PAPA; FALCAO, 2020) implementa o classificador
OPF.

O segundo experimento realiza a implementac3do do algoritmo de Stacking homogéneo
para cada um dos classificadores singulares utilizados no experimento anterior, onde Sy
representa o stacking composto de K classificadores homogéneos. Por exemplo, S; pode
representar um stacking composto de trés instancias de Decision Tree que tém suas predicoes
combinadas por outro Decision Tree meta-aprendiz; ou S3 pode ser um conjunto onde ha sete

modelos de OPF que sdo combinados por outro OPF, meta-aprendiz; vide Figura 12.

= S1 (K): 3-K classificadores;
= Sy (K): 5-K classificadores;

= S5 (K): 7-K classificadores;

11 Disponivel em: <https://scikit-learn.org>


https://scikit-learn.org
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Figura 12 — Exemplo da aplicacdo de um dos tipos, OPF homogéneo, de modelos de stacking
homogéneo referentes ao Experimento 2.
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Fonte: Elaborado pelo autor

Por fim, o dltimo experimento consiste na implementacdo de um stacking heterogé-
neo com o classificador OPF como meta-aprendiz. Neste experimento, os aprendizes-base
que compoem a primeira camada s3o diferentes combinacdes dos classificadores singulares
empregados no Experimento 1. Ry ilustra as combinacGes dos stackings heterogéneos de OPF,
onde cada conjunto heterogéneo integra diversos classificadores como aprendizes-base, mas
sempre mantém o OPF como meta-aprendiz. Ademais, o Experimento 3 também implementa
um stacking heterogéneo do classificador LR como meta-aprendiz, onde, assim como descrito
anteriormente, também emprega diversas combinacdes dos classificadores singulares utilizados
no Experimento 1 para comp6r sua camada de aprendizes-base. Ty representa os stackings
heterogéneos de LR, nos quais cada conjunto heterogéneo incorpora classificadores distintos
como aprendizes-base enquanto sustenta o LR como meta-aprendiz. A Figura 13 demonstra

um exemplo deste experimento.

= R; (OPF): Linear SVC, SVC e RF;

= Ry (OPF): Linear SVC, SVC e LR;
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= R3 (OPF): Linear SVC, SVC e DT;
= R4 (OPF): SVC, RF e LR;

» R5 (OPF): SVC, RF e DT;

» Rg (OPF): RF, LR e DT;

= R; (OPF): Linear SVC, SVC, RF, LR e DT.

» T; (LR): OPF, Linear SVC e SVC;
= 75 (LR): OPF, Linear SVC e RF;
= T3 (LR): OPF, Linear SVC e DT,;
= T, (LR): OPF, SVC e RF;

= 75 (LR): OPF, SVC e DT;

= Ts (LR): OPF, RF e DT;

» 77 (LR): OPF, Linear SVC, SVC, RF e DT.

Em relacdo aos trés experimentos descritos, o primeiro tem como funcdo sustentar os
outros dois, uma vez que ele estabelece como os classificadores singulares, aprendizes fracos,
desempenham diante do problema de deteccdo de intrusdo. Os resultados obtidos através
desse experimento s3o comparados com os demais, contrastando seus resultados e aferindo a
literatura (WOLPERT, 1992) que suporta essa solucdo. Além disso, como propésito principal
deste trabalho apresentado, a experimentacao avalia se os métodos conjuntos de stacking do

classificador OPF s3o adequados ou n3o para lidar com o problema em quest3o.

Ainda no que diz respeito aos experimentos'?, todos datasets empregados foram
redimensionados aleatoriamente para 10% do seu tamanho original e avaliados utilizando um
procedimento de validacdo cruzada de 10-dobras, onde cada iteracdo emprega 90% do conjunto
de dados para treinamento e 10% para testes; vide exemplo de sua aplicacdo na Figura 14.
Essa abordagem é essencial para garantir que os modelos n3o sejam enviesados durante a
etapa de treinamento, e que os resultados obtidos através dos testes sejam realistas e neutros.
Além disso, para cada resultado das dobras (folds) a média é calculada e apresentada como
resultado final. Por fim, uma analise estatistica é realizada para comparar a performance de
todos classificadores e modelos conjuntos e averiguar a comensurabilidade de todos eles. O
teste estatistico escolhido foi o Teste de Friedman (FRIEDMAN, 1937) com o Teste Post-hoc
de Nemenyi (NEMENY]I, 1963), dado que a pesquisa realizada por Demsar (DEMSAR, 2006),

120 cédigo fonte para a implementac3o do algoritmo de método conjunto stacking utilizado nesse trabalho
estd disponivel em <https://github.com/malvesbertoni/ensemble_opf>.


https://github.com/malvesbertoni/ensemble_opf
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Figura 13 — Representacio visual da pseudo-implementacdo de dois modelos, R4 e T%, de stacking
heterogéneo referentes ao Experimento 3.
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Fonte: Elaborado pelo autor

que avaliou varios testes estatisticos aplicados a diversas situacoes, chegou a conclusao que a
implementacdo do Teste de Friedman com o Teste Post-hoc de Nemenyi é a abordagem mais
confiavel para qualificar cenérios de comparacdo de mdltiplos modelos sobre miltiplos datasets,

contexto que corresponde com o do trabalho que é apresentado.

Vale ressaltar também que todos experimentos foram realizados em ambos conjuntos
de dados, uneSPY e NSL-KDD, e também que todos passaram exatamente pelo mesmo
procedimento descrito acima, a fim de seguir rigorosamente uma metodologia cientifica ja
consolidada pela comunidade, que ja foi reproduzida em diversos outros trabalhos, e garantir
que os resultados obtidos ndo tém variacdes aleatérias e ndo sdo frutos de alguma coincidéncia
qualquer. A Figura 15 apresenta um exemplo de aplicacdo para cada um dos experimentos,
possibilitando visualizar a diferenca entre eles. Por fim, com o intuito de apoiar a replicabilidade
dos experimentos, é interessante destacar as especificacdes técnicas da maquina empregada
neste trabalho, que possui dois processadores Intel Xeon Bronze 3106 ©1.7GHz e 64GB de

memodria RAM; o computador utilizado ndo possui GPU.
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Figura 14 — Exemplo de implementac3o da validacdo cruzada em 10-dobras no dataset

DATASET

¢ >4 D

Dados de teste Dados de treino

{ 74 I\
Iteracéo1':i>....|.......

Iteragéo 2 CD...........
teraggos |=> @ @ @ © @ © @@ © @ ©

terazo10 > @ @ @ @ © © O © © @ ©

Fonte: Elaborado pelo autor

4.1 Meétricas

Para avaliar corretamente o desempenho dos classificadores e dos modelos conjuntos
nos experimentos, sao utilizadas quatro métricas reconhecidas e amplamente empregadas pela
comunidade cientifica para avaliar os resultados obtidos. Note que verdadeiro positivo (TP)
indica instancias corretamente classificadas como normal, enquanto verdadeiro negativo (TN)
demonstra instancias devidamente categorizadas como anémalas. Falso positivo (FP) retrata
anomalias detectadas incorretamente, que na realidade s3ao eventos legitimos, a medida que
falso negativo (FN) representa anomalias verdadeiras que foram erroneamente classificadas

como eventos normais.

Acuracia é uma das métricas basicas para descrever a performance de qualquer classifi-
cador. Ela descreve, em porcentagem, o nimero de predicdes corretas, entre rétulos positivos e

negativos, feitas pelo algoritmo e é calculada pela seguinte equacao:

Nenroia — TN +TP n
A= N TP+ FN + FP

Sensitividade, ou recall, é descrito pela Equacdo 5 e mede a proporcao de positivos que
foram corretamente identificados pelo classificador, fornecendo uma indicacao do quanto ele

consegue predizer instancias positivas sem erros.

TP
Recall = TPLFN TEN (5)
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Figura 15 — Exemplos de implementac3o dos trés experimentos realizados
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Fonte: Elaborado pelo autor

Precisdo estima a probabilidade de uma predicdo positiva estar corretamente assinalada,

sendo retratado pela Equacao 6.

TP
Precisao = TP+7FP (6)

Por fim, F1-score é definida como a média harmdnica entre sensitividade e precisdo e é

representado pela Equacdo 7.

Pl 94 precisao x recall

(7)

precisao + recall

Todas instancias classificadas corretamente ou incorretamente por um classificador
podem ser representadas na forma de uma matriz de confusdo; que é o molde para todas
as métricas apresentadas e que é formada pelos quatro valores que aparecem em todas as
equacdes: TP, TN, FP e FN. Para os experimentos propostos, decidiu-se adotar como padrao

as seguintes métricas: acuracia, precisao, recall e F1-score.
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4.2 Teste estatistico

Antes de prosseguir, é importante esclarecer a questdo do teste estatistico, pois ele é
vital para a validacdo estatistica dos resultados obtidos e a comunidade cientifica esta cada vez
mais ciente da necessidade de realizacdo destes testes para avaliar corretamente a conclusao
de pesquisas. Durante certo tempo, trabalhos da area de ML simplesmente apresentavam
a acuracia dos classificadores como a inica métrica dos experimentos, o que abre inimeras
possibilidades quanto ao entendimento dos resultados, tornando a pesquisa inconclusiva. Com o
avanco da maturidade da area, o aumento de aplicacoes reais e a disponibilidade de frameworks
abertos de ML, a realizacdo de testes estatisticos tornou-se essencial para a qualificacao dos

trabalhos.

Em uma pesquisa tipica de ML, um novo algoritmo é proposto e a hipdtese implicita é
que tal algoritmo é capaz de aprimorar o desempenho de outros ja existentes. Algum conjunto
de dados ¢é selecionado para treinos e testes, os algoritmos sao implementados e a qualidade dos
modelos resultantes é avaliada através de alguma métrica apropriada, que, como ja mencionado,

comumente é a acuracia de classificacao.

O estudo de Demsar (DEMSAR, 2006) analisou diversas publicacdes de Conferéncias
Internacionais de ML e identificou que, normalmente, ndo ha nenhum padrdo seguido na reali-
zacao das comparacoes e também que os testes performados frequentemente tém fundamentos

estatisticos questionaveis, o que leva a conclusGes sem garantias e n3o-verificadas.

Ainda, sua pesquisa analisou teoricamente e empiricamente trés familias de testes
estatisticos que podem ser utilizados para comparar dois ou mais classificadores sobre multiplos
conjuntos de dados, que é exatamente o caso deste trabalho: testes paramétricos (como o
ANOVA (FISHER, 1959)), testes ndo-paramétricos (como Wilcoxon (WILCOXON, 1945) e
Friedman (FRIEDMAN, 1937)) e o teste ndo-paramétrico que ndo assume comensurabilidade dos
resultados (teste de sinal). Estes testes estatisticos foram observados em diversos classificadores
e conjuntos de dados reais. A andlise feita demonstrou que, para a maioria das publicacdes, a
replicabilidade dos testes comumente pode ser um problema, e portanto experimentos seguros
devem ser conduzidos em mais de um dataset, que é justamente o cenario desenvolvido para
os experimentos deste trabalho apresentado: utilizar mais de um conjunto de dados para que

os resultados obtidos sejam os mais confidveis possiveis, e também replicaveis.

Demsar (DEMSAR, 2006) ainda identifica que os testes n3o-paramétricos, como o
de Wilcoxon (WILCOXON, 1945) e Friedman (FRIEDMAN, 1937), sdo mais adequados
para problemas como este que é apresentado. Eles sao mais apropriados a esse cenario
porque assumem comensurabilidade, embora limitada. E também s3o mais seguros que testes
paramétricos, dado que ndo reconhecem distribuicdes normais ou homogeneidade de variancia.
Os resultados empiricos da pesquisa de Demsar também sugerem que os testes ndo-paramétricos

sao mais robustos que os demais. Além disso, seu estudo também propGe uma representacao
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visual da andlise post-hoc quando miltiplos classificadores sdo comparados: diagramas “CD",
que sao de facil visualizacdo e n3do ocupam muito espaco, sendo assim adequados para
representar claramente a ordem dos algoritmos, a magnitude das diferencas entre eles e a
significancia das diferencas observadas, o que pode ser muito mais dificil de se apresentar

somente em texto ou ndmeros.

Logo, devido as descobertas da andlise realizada por Demsar, foi decidido empregar
o Teste de Friedman (FRIEDMAN, 1937) com o Teste post-hoc de Nemenyi (NEMENY],
1963) para este trabalho, e também foi escolhido utilizar o diagrama citado para facilitar o

entendimento dos resultados obtidos, que sera apresentado posteriormente.

4.3 Conjunto de dados

Como ja foi citado ao longo do trabalho, o dataset é um elemento indispensavel aos
procedimentos do aprendizado de maquina. Ele é responsavel pelo treinamento, teste e validacao

dos classificadores, logo, sem eles, trabalhos como este seriam impraticaveis.

N3o somente é necessaria a existéncia dos datasets, também é preciso que ele seja
coerente ao problema analisado. Datasets sao compostos por vetores de caracteristicas, que
por sua vez descrevem objetos através de um conjunto de atributos individuais. Isso significa
que nao contribui em nada um conjunto de dados que possui somente um tipo de classe, ou
seja, remetendo ao exemplo da Figura 6, um dataset que apenas apresentasse de objetos da
classe ‘circulo’ seria ineficaz pois ndo atenderia genuinamente ao problema de classificacao,
uma vez que, na auséncia de outra classe, o treinamento seria enviesado e os testes ineficientes.
Um dataset composto integralmente de objetos de uma mesma classe € um exemplo extremo
de um caso de incoeréncia, porém é comum encontrar conjuntos de dados profundamente
redundantes, o que pode comprometer a tarefa de classificacdo, produzindo classificadores

enviesados, evento totalmente indesejado.

No que diz respeito a questdo da deteccdo de intrusdo, é observavel na Tabela 1 que o
dataset KDD Cup’99 é amplamente utilizado. E valido enfatizar que a Tabela 1 representa
somente uma pequena parcela da imensidao de trabalhos da area, no entanto inimeras outras
publicacdes também fazem uso deste mesmo conjunto de dados, o KDD Cup’'99 (OZGUR;
ERDEM, 2016). Sua aparicdo em abundancia da-se ao fato de que ele fornece uma base sélida
ao problema de deteccdo de intrusdo. Contudo, é razoavel apontar que sua aplicacdo talvez ja
tenha sido saturada ao longo dos anos. Por isso, este trabalho emprega outros datasets: um
préprio da Universidade Estadual Paulista, uneSPY, e outro também muito popular entre as

pesquisas de deteccdo de intrusao, NSL-KDD.
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431 uneSPY

O dataset uneSPY é constituido de mais de 1 milhdo de amostras com 23 caracteristicas
distintas. Ele esta disponivel em sua versao crua, sem rétulos e incluindo todos valores de
caracteristicas originais, e em uma vers3o estendida, a qual ja estad rotulada (anomalia ou
n3o) e pré-processada para valores categéricos’; o Apéndice A descreve detalhadamente mais
propriedades deste conjunto de dados. No entanto, hd uma adversidade a ser enfrentada ao
utilizar esse conjunto de dados: ha um nimero limitado de potenciais ameacas, que compoe
apenas 10% das amostras totais do conjunto. Logo, ao trabalhar com a versdo rotulada, é

necessario proceder com cautela.

Os dados que compdem este dataset sao referentes a analise do trafego da antiga rede
Wi-Fi da Universidade Estadual Paulista durante a semana, coletados pela ferramenta tcpdump.
O projeto, de Rubio (RUBIO, 2016), foi realizado por meio da captura de pacotes de trafego
usando um adaptador Wi-Fi, do modelo TP-Link TL-WN725N V2. De acordo com o Servico
Técnico de Informatica da universidade, a rede é responsavel por fornecer acesso simultaneo
para mais de mil usuéarios. Para obter informacdes mais qualificadas, a ferramenta tcpdump foi
utilizada com diversos parametros, descritos na Tabela 2. Por fim, apds coletar todos os dados,

eles foram exportados para um banco de dados para rotulagem manual.

Tabela 2 — Parametros utilizados pela ferramenta tcpdump.

Parametro Funcao

-G Define o tempo de execucdo (segundos).

-W Define a quantidade de arquivos gerados durante a captura.

-i iface  Define qual interface serad usada.

-A Mostra o header e payload em cédigo ASCII.

-n Omite o dominio host.

S ATA" Coleta informacdo extra sobre o header do pacote.
-w arq Salva o output em um arquivo.

O processo de rotulagem foi realizado através da definicio de uma assinatura de
intrusao, utilizada para indicar se uma amostra é anémala ou nao. Tratando especificamente
deste dataset, a documentacdo de deteccao de intrusdo da DARPA foi empregada, conduzida
pelo Lincoln Laboratory do MIT (KENDALL, 1999). A Tabela 3 apresenta algumas assinaturas

comuns de ataques e a quantidade de amostras das mesmas presentes neste conjunto de dados.

13 Disponivel em <http://recogna.tech/files/datasets/unespy.rar>
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Tabela 3 — Assinaturas de ataques comuns e quantidade de amostras no dataset uneSPY.

Assinatura Cddigo Quantidade

Normal 0 913,723
Flooding 1 12,206
Apache2 2 12,714
Land 3 12,628
Ping Of Death 4 11,334
Selfping 5 12,593
Mscan 6 12,219
Crashiis 7 14,778
Ipsweep 8 13,111

Uma maneira interessante de utilizar o uneSPY é ao lidar com estratégias de aprendizado
ndo-supervisionadas, por ser possivel extrair um padr3o entre as amostras e identificar possiveis
pontos fora da curva, anomalias, que podem representar ameacas. Ou seja, é possivel realizar
pesquisas de deteccdo de anomalias ao empregar esse dataset. Este trabalho é um dos primeiros
a utilizar esse conjunto de dados para fornecer a comunidade cientifica ideias e experimentos

esclarecedores e estabelecer direcdes para pesquisas futuras.

Por fim, é necessario discutir a questao da distribuicdo de dados deste dataset, que
é enviesado devido a grande quantidade de dados normais. Para lidar com esse problema,
e garantir que os experimentos nao tivessem sua credibilidade comprometida, as seguintes

medidas foram tomadas:

= Implementacdo da técnica de validacdo cruzada de k-dobras (do inglés, k-fold cross-
validation) para assegurar que os experimentos contemplassem o maior nimero de

variaces possiveis dentro do contexto deste conjunto de dados; e

» Utilizacdo de trés métricas que sao independentes da acuracia para a avaliacao dos
experimentos, uma vez que a acuracia pode ser influenciada pela distribuicdo dos dados
e poderia comprometer a analise dos experimentos. As demais métricas sdo precisao,

recall e Fl-score, que sdo descritas detalhadamente no item 77.
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4.3.2 NSL-KDD

Quando o assunto é deteccio de intrusio, o dataset KDD Cup’'99 '* esta entre os
conjuntos de dados mais empregados em estudos de deteccdo de anomalias desde 1999. Sua
idealizacdo partiu dos dados coletados pelo programa de avaliacdo do sistema de deteccao da
DARPA de 1998 (LIPPMANN et al., 2000). Este dataset possui aproximadamente 4.900.000
amostras, no qual cada uma contém 41 caracteristicas e esta rotulada como normal ou ataque,

determinando o tipo de ataque referente.

Apesar de sua abundante quantidade de amostras aparentar ser um ponto positivo, ha
um obstaculo neste conjunto de dados: o nimero de registros redundantes. Aproximadamente,
78% e 75% das amostras est3o duplicadas nos conjuntos de treinamento e teste, respectivamente
(TAVALLAEE et al., 2009). Essa grande quantia de registros redundantes no conjunto de
treinamento pode ser nociva ao experimento, fazendo com que os classificadores fiquem
tendenciosos as amostras mais repetidas. Da mesma forma, a presenca de registros repetidos no
conjunto de testes também pode afetar a avaliacdo dos resultados obtidos. Essa desvantagem
inerente ao dataset KDD Cup’99 foi revelada através de analises estatisticas que analisaram a
acuracia de deteccdo de SDIs desenvolvidos por pesquisadores com este conjunto de dados
(TAVALLAEE et al., 2009) (KAUSHIK; DESHMUKH, 2011).

Para resolver os problemas apontados, um dataset refinado, NSL-KDD, foi proposto
(TAVALLAEE et al., 2009), com o objetivo de ndo sofrer com nenhum dos defeitos mencionados
previamente e sendo composto somente de registros cuidadosamente selecionados do dataset
KDD Cup’99 completo. Sendo assim, no NSL-KDD, n3o ha redundancia no conjunto de
treinamento, as amostras repetidas foram removidas para possibilitar que o classificador
produza um resultado imparcial. Adicionalmente, n3o existem registros duplicados no conjunto
de testes, entdo as taxas de deteccdo conseguem ser mais realistas (REVATHI; MALATHI, 2013).
As classes de ataque definidas no NSL-KDD s&o divididas em quatro categorias (TAVALLAEE
et al., 2009):

a) Denial of Service Attack (DoS): é uma categoria de ataque na qual os recursos
computacionais da vitima s3o atacados, fazendo com que eles estejam muito
ocupados e incapazes de atender requisicoes legitimas ou negando usudrios legitimos

de acessar a maquina;

b) Probing Attack: é semelhante a uma busca, na qual o objetivo é colher informacdes

sobre a rede de computadores para burlar seus controles de seguranca;

c) User to Root Attack (U2R): é um tipo de exploit no qual o invasor faz uma escalada
na hierarquia de acesso da maquina, comecando com acesso a uma conta comum
de usuario no sistema e procurando obter acesso ao root do sistema, para explorar

alguma vulnerabilidade; e

14" Disponivel em <http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html>
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d) Remote to Local Attack (R2L): ocorre quando um invasor, que consegue enviar
pacotes a uma maquina através de uma rede, porém sem acesso autorizado a mesma,
explora alguma vulnerabilidade para ganhar acesso local como um usuério legitimo

desta maquina.

Considerando os pontos citados, este trabalho utilizara o dataset NSL-KDD para treinar
e avaliar a performance dos experimentos propostos. A Unica diferenca em relacdo ao dataset
original é que, das 41 caracteristicas iniciais, a primeira, que faz referéncia a duracdo do ataque,
foi descartada e todos ataques foram agrupados e rotulados juntamente como ‘anomalia’, ao

invés de especificar no rétulo suas diferentes classes de ataque.

4.4 Experimento 1

Neste experimento, diversos classificadores singulares sdo treinados e testados nos
datasets uneSPY e NSL-KDD; o objetivo é avaliar suas performances no problema descrito e
compara-los, a fim de encontrar aqueles que mais se destacam. Para avalia-los, sao utilizadas

as métricas e o teste estatistico recém descritos.

Novamente, os classificadores empregados neste experimento sdo: (a) Decision Tree,
(b) Logistic Regression, (c) Support Vector Machine *°, (d) Linear Support Vector Machine,
(f) Random Forest; e (g) OPF. E, como ja foi mencionado anteriormente, eleger o “melhor”
classificador ndo é uma tarefa trivial e, muitas vezes, é subjetiva, pois cada problema traz
consigo diferentes aspectos e numerosas solucdes cabiveis. Logo, simplesmente observar apenas
uma das métricas, como, por exemplo, ‘acuracia’, e apontar o algoritmo que obteve o melhor
resultado nela como superior é uma abordagem incorreta. Todas métricas citadas, a matriz
de confusdo e o teste estatistico devem ser analisados para entao decidir qual classificador

demonstra-se mais propicio a solucao do problema em quest3o.

Treinar, testar e compara-los é necessario para verificar como cada classificador singular
se comporta, e qual prevalece, no contexto observado. O objetivo por tras desse experimento é
encontrar quais classificadores singulares sdo os mais robustos e quais sdo os mais fracos. A
resposta dessa pergunta serve de base para os experimentos seguintes, uma vez que os métodos
conjuntos baseiam-se, como diz a literatura, em transformar aprendizes fracos em aprendizes
fortes. Sendo assim, sabendo distinguir, através deste primeiro experimento, quais s3o aqueles
que, por natureza, demonstram-se fracos neste problema, serd possivel validar o conceito
primordial dos métodos conjuntos nos experimentos seguintes: a capacidade de um algoritmo
de método conjunto conseguir, ao combinar classificadores fracos, produzir resultados melhores
que eles individualmente. E também, este experimento serd capaz de validar a premissa do

algoritmo de Stacking (WOLPERT, 1992), que diz ser capaz de melhorar a capacidade de

15O classificador Support Vector Machine seré representado nas figuras e nos graficos através da sigla SVC,
referente 3 seu nome na biblioteca scikit-learn (Support Vector Classifier)
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generalizacdo dos algoritmos através de sua implementacao; tanto em sua forma homogénea

quanto heterogénea.

A Figura 16 ilustra a pseudo-implementacao deste experimento, onde cada um dos
classificadores singulares citados é treinado e testado nos conjuntos de dados uneSPY e NSL-
KDD, seguindo o procedimento descrito no inicio deste capitulo, e produzindo os resultados

que serdo apresentados no Capitulo 5.

Figura 16 — Representacdo da pseudo-implementacdo do Experimento 1
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Fonte: Elaborado pelo autor

4.5 Experimento 2

Este experimento implementa um algoritmo de Stacking homogéneo para cada um dos
classificadores singulares empregados no experimento anterior. Mais do que isso, para refinar este
experimento, foram derivadas diferentes versdes dos classificadores singulares ja mencionados.
Isso significa que cada um daqueles classificadores teve seus parametros modificados, gerando
modelos alterados de seu algoritmo original, que sdao combinados com o algoritmo primario
no método conjunto, exercendo a funcdo de meta-aprendiz, para a producdo de seu Stacking

homogéneo.

Essa modificacao nos parametros dos classificadores originais é importante para garantir
uma diferenciacdo, por menor que seja, entre as predicGes dos classificadores empregados
no conjunto. Supondo que um Stacking homogéneo fosse implementado utilizando somente
classificadores idénticos, literalmente, em sua camada de aprendizes base, o meta-aprendiz muito

provavelmente receberia inputs também idénticos, uma vez que os classificadores utilizados
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ndo teriam diferenciacdo nenhuma, e isso poderia prejudicar o estudo, enviesando os modelos.
Portanto, por mais que se trate de um conjunto homogéneo, onde todos classificadores adotados
s3o iguais, e por “iguais” entenda “do mesmo género”, os parametros dos classificadores da
camada de aprendizes-base sdo levemente diferentes para garantir que os inputs recebidos pelo

meta-aprendiz ndo sejam idénticos e assim a combinacdo das predicdes seja melhor definida.

Esclarecido isso, o experimento prossegue implementando os conjuntos homogéneos em
trés categorias distintas, nas quais o meta-aprendiz mantém-se o mesmo na segunda camada;
todos conjuntos empregam os datasets uneSPY e NSL-KDD. As trés categorias se diferenciam
da seguinte maneira: trés classificadores na primeira camada, cinco classificadores na primeira
camada e sete classificadores na primeira camada. Logo, em cada uma dessas categorias,
sao empregados um determinado algoritmo de classificador singular com seus parametros
modificados, combinado por seu algoritmo original como meta-aprendiz. Ou seja, sdo treinados
trés conjuntos diferentes para cada um dos seguintes classificadores: (a) Decision Tree, (b)
Logistic Regression, (c) Support Vector Machine, (d) Linear Support Vector Machine, (f)

Random Forest; e (g) OPF; como pode ser observado na representacdo da Figura 17.

Figura 17 — Representacdo das trés diferentes categorias implementadas no Experimento 2
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Fonte: Elaborado pelo autor

A Figura 12, apresentada anteriormente, ilustra a diferenca entre as trés categorias
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que sdo implementadas neste experimento e a Figura 18 apresenta um exemplo especifico da
implementacdo de um Stacking homogéneo da categoria 1 (.S1) do classificador Decision Tree,
onde ha trés classificadores na primeira camada, com parametros diferentes, e o meta-aprendiz,

com o algoritmo original do classificador, na segunda camada.

Figura 18 — Representacdo da pseudo-implementacido de um Stacking homogéneo da categoria 1 do
classificador Decision Tree referente ao Experimento 2
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Este experimento é importante porque, baseado nos resultados do primeiro experimento,
ele valida a literatura dos métodos conjuntos, verificando se de fato os aprendizes fracos
do primeiro experimento serdo capazes de tornarem-se modelos robustos a partir de sua
combinacdo, e também a premissa do algoritmo de Stacking (WOLPERT, 1992), confirmando
se a implementacdo do Stacking homogéneo sera capaz de aprimorar o desempenho do
classificador empregado; além de também possibilitar uma analise da performance do OPF em

sua vers3o conjunta comparada a sua vers3do singular.

4.6 Experimento 3

O dltimo experimento destina-se a implementacdo dos Stackings heterogéneos dos
classificadores OPF e LR. Nesta etapa final, também s3o utilizados todos os classificadores
singulares do primeiro experimento, o que novamente destaca sua importancia para a totalidade
do trabalho.

Este experimento é responsavel por produzir quatorze diferentes conjuntos, como
demonstrado no inicio do capitulo, sendo cada meta-aprendiz responsavel pela metade dos
mesmos. Os (inicos meta-aprendizes empregados s3o os classificadores ja citados, OPF e LR. Em
relacao a primeira camada dos conjuntos, sua composicdo é a combinacdo do algoritmo original
dos diferentes classificadores do primeiro experimento, sem nenhuma repeticdo dentro de um
mesmo conjunto. Isso significa que ndo ha nenhum modelo de Stacking heterogéneo contendo

dois classificadores singulares do mesmo tipo na primeira camada e todos classificadores sdo
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implementados em seu algoritmo original, sem as derivacdes citadas no Experimento 2; como

ilustra a Figura 13.

A ideia que sustenta a realizacdo deste experimento é possibilitar uma comparacao
holistica do desempenho do classificador OPF em suas diversas aplicacdes e compara-lo aos
demais. No Experimento 1, ele é implementado sozinho; no Experimento 2, ele é implementado
em trés Stackings homogéneos diferentes; e agora, ele é implementado em sete Stackings
heterogéneos distintos. Além disso, esse ltimo experimento também serve para validar as
premissas referentes aos métodos conjuntos e ao Stacking, que afirmam serem capazes de
alcancarem melhor desempenho e capacidade de generalizacdo que os aprendizes fracos. A
Figura 19 ilustra a pseudo-implementacdo de um dos modelos deste experimento, onde os
datasets fornecem os dados para trés classificadores distintos, RF, LR e DT, que comp&em a
primeira camada do stack sejam combinados pelo meta-aprendiz OPF; esse exemplo refere-se

a implementacdo R do Experimento 3.

Figura 19 — Representacdo da pseudo-implementacdo de um dos modelos de Stacking heterogéneo
do classificador OPF referente ao Experimento 3.
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Fonte: Elaborado pelo autor

Todos os trés experimentos se complementam e servem de apoio para uma avaliacdo
integral e confidvel do método conjunto de Stacking do classificador OPF para o problema
de deteccdo de intrusdo. O primeiro experimento revela o desempenho singular de cada
classificador ao enfrentar o problema de deteccao de intrusdo, o que funciona como uma
referéncia de comparacdo para os demais experimentos que, ao implementar o algoritmo de
método conjunto Stacking, devem obter resultados melhores que estes. Logo, o segundo
experimento, ao implementar conjuntos homogéneos de todos classificadores empregados no
experimento anterior, ndo s6 estabelece uma amostra para comparacao do desempenho dos
métodos conjuntos em relacdo aos classificadores singulares mas também da performance
do Stacking homogéneo do OPF contrastando os demais. Por fim, o Gltimo experimento,
que implementa tanto o conjunto heterogéneo do OPF quanto do LR, finaliza todas as
possibilidades de comparacao do funcionamento do Stacking do OPF, permitindo avalid-lo de

maneira fidedigna, além de validar a literatura que fundamenta todo esse trabalho.



5 Resultados experimentais

Este capitulo exibe os resultados alcancados através dos Experimentos 1, 2 e 3, que
foram descritos previamente. Os resultados serao apresentados separadamente, de acordo com
o dataset empregado, e entdo serdao novamente divididos entre os diferentes experimentos,

exibindo-os um por vez.

No que diz respeito ao dataset uneSPY, a Figura 20 representa o primeiro experimento
(classificadores singulares), as Figuras 21 e 22 correspondem ao segundo experimento (conjuntos

homogéneos) e as Figuras 23 e 24 descrevem o (ltimo experimento (conjuntos heterogéneos).

Em relacdo ao conjunto de dados NSL-KDD, a Figura 25 representa o primeiro
experimento (classificadores singulares), o segundo experimento (conjuntos homogéneos)
é retratado através das Figuras 26 e 27 e, por fim, as Figuras 28 e 29 exibem os resultados do

altimo experimento (conjuntos heterogéneos).

O Apéndice B, no final do trabalho, demonstra as tabelas destes experimentos na integra,
das quais os graficos aqui apresentados foram derivados. As tabelas Tabela 9, Tabela 10, Tabela
11 representam, respectivamente, os Experimentos 1, 2 e 3 para o dataset uneSPY. Enquanto
as tabelas Tabela 12, Tabela 13 e Tabela 14, respectivamente, apresentam os resultados obtidos
pelos Experimentos 1, 2 e 3 com o dataset NSL-KDD. Além disso, os modelos finais de todos
classificadores singulares e Stackings, tanto homogéneos quanto heterogéneos, empregados

neste trabalho est3o disponiveis para download'®.

51 uneSPY

Observando a Figura 20, é visivel que, em termos de desempenho geral, os piores
classificadores singulares empregados no Experimento 1 foram o Logistic Regression (LR) e
Linear SVC (LSVC). Os outros classificadores atingiram bons resultados, especialmente o OPF,
que foi praticamente tdo bom quanto os dois melhores, DecisionTree (DT) e Random Forest
(RF). Logo, tendo em vista seu desempenho perante os demais classificadores, a escolha de
utilizar o classificador OPF como objeto de estudo deste trabalho demonstra-se apropriada
até entdo, uma vez que seus resultados apresentam-se semelhantes aos que tiveram a melhor

performance na resolucdo do problema.

No que diz respeito ao segundo experimento, as Figuras 21 e 22 apresentam seus
resultados; onde a primeira figura retrata os conjuntos dos classificadores DT, LR e RF, enquanto
a segunda refere-se aos conjuntos do SVC, LSVC e OPF. E observéavel que Wolpert (WOLPERT,

1992) estava correto, pois todos modelos demonstraram melhorias evidentes, especialmente os

16 Disponivel para acesso em <https://github.com/malvesbertoni/ensemble_opf/tree/master/output>>.
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aprendizes fracos, que tiveram o pior desempenho em sua implementacao singular: Logistic
Regression (LR) e Linear SVC (LSVC), como mencionado no paragrafo anterior; ambos
conjuntos homogéneos destes algoritmos exibiram uma notavel evolucdo na capacidade de
generalizacdo. No entanto, os modelos que implementam o OPF n3ao melhoraram, ao contrério,

tiveram um desempenho pior; seus resultados serdao discutidos posteriormente.

Por fim, as Figuras 23 e 24 exibem os resultados obtidos no Experimento 3, onde
a primeira apresenta os resultados dos conjuntos heterogéneos no qual o meta-aprendiz é o
classificador LR, enquanto a outra refere-se aqueles cujo meta-aprendiz é o classificador OPF. Ao
comparar os resultados dos Stacking heterogéneos do classificador LR com sua implementacao
singular, é nitido que os conjuntos heterogéneos alcancaram resultados melhores em todas as
métricas. Quanto aos modelos do OPF, a maioria dos resultados foi positivo, apresentando
melhorias em relacdo a sua versao singular e aos Stackings homogéneos em todas as métricas,
porém dois conjuntos heterogéneos foram piores. Novamente, a literatura (WOLPERT, 1992)

aparenta estar correta. A situacdo do OPF sera discutida no fim do capitulo.

Figura 20 — Representac3o grafica dos resultados obtidos no Experimento 1 com o dataset uneSPY
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Figura 21 — Representacdo gréfica dos resultados obtidos no Experimento 2 com o dataset uneSPY
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Fonte: Elaborado pelo autor

5.2 NSL-KDD

Ao analisar a Figura 25, comparando todas as métricas dos diferentes classificadores e
considerando seu desempenho geral, fica evidente que aqueles que tiveram a pior performance
foram o Support Vector Machine (SVC) e o Linear SVC (LSVC). Novamente, a implementacdo
singular do OPF alcancou resultados excelentes, quase tao bons quantos os dois melhores,
Decision Tree (DT) e Random Forest (RF).

Em relacdo aos Stackings homogéneos do Experimento 2, os resultados sdo apresentados
pelas Figuras 26 e 27, onde a primeira representa os conjuntos dos classificadores DT, LR e
RF e a outra descreve os conjuntos do SVC, LSVC e OPF. Similarmente ao que foi retratado
no segundo experimento conduzido no dataset uneSPY, aqui, no conjunto de dados NSL-
KDD, todos Stackings homogéneos também produziram resultados melhores que suas versoes
singulares, mais uma vez ratificando a teoria dos métodos conjuntos (SCHAPIRE, 1990) e do
Wolpert (WOLPERT, 1992). No entanto, assim como no outro Experimento 2, os modelos
do classificador OPF n3o obtiveram resultados melhores, tendo até piorado, juntamente com
os modelos do classificador Support Vector Machine; essa situacdo sera discutida ao final do

capitulo.
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Figura 22 — Representacio gréfica dos resultados obtidos no Experimento 2 com o dataset uneSPY
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Fonte: Elaborado pelo autor

Por ultimo, as Figuras 28 e 29 retratam os resultados provenientes dos Stackings
heterogéneos do Experimento 3, sendo a primeira responsavel por descrever os conjuntos
formados com o classificador LR como meta-aprendiz e a segunda aqueles cujo meta-aprendiz
é o classificador OPF. De maneira semelhante ao que foi observado com o outro conjunto
de dados, ao analisar as métricas, os conjuntos heterogéneos do classificador LR como meta-
aprendiz exibem resultados melhores que sua versdo singular. Porém, diferente do que aconteceu
com o dataset uneSPY, ao comparar os resultados, é perceptivel que os Stackings heterogéneos
compostos do classificador OPF como meta-aprendiz apresentaram desempenho pior do que

sua abordagem singular, o que é interessante.

5.3 Analise geral

Como é possivel observar nas figuras apresentadas e nas tabelas, disponiveis no Apéndice
do trabalho, exceto para alguns casos especificos dos Stackings homogéneos e heterogéneos
que tém o classificador OPF como meta-aprendiz, a literatura (WOLPERT, 1992) aparenta
estar certa: o algoritmo de método conjunto Stacking realmente melhora a capacidade de

generalizacao de um modelo. No entanto, em relacdo ao desempenho do OPF, é plausivel
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Figura 23 — Representac3o grafica dos resultados obtidos no Experimento 3 com o dataset uneSPY
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que os resultados insatisfatérios estejam atrelados a algumas caracteristicas intrinsecas deste
classificador ndo combinarem com a metodologia do algoritmo Stacking, sendo assim um
arranjo inadequado. Como foi mencionado na Secdo 4.1, este classificador utiliza uma funcéo
de custo de caminho para calcular seus protétipos e a etapa de conquista dos nés adjacentes.
Essa técnica do OPF pode n3o estar funcionando corretamente com a estrutura do Stacking,
fazendo com que todo o processo da conquista de nés adjacentes do classificador, que é crucial
para o desempenho do OPF, esteja imprecisa e incapaz de determinar a amostra correta a ser

conquistada, o que resulta em um cenério cadtico para o mesmo.

Por exemplo, imagine o seguinte cendrio: existe uma amostra [0,0] com o rétulo “0" e
outra amostra [1,1] também com o rétulo “0". Como acabou de ser descrito, o processo de
conquista destas amostras provavelmente esta sendo calculado erroneamente por causa da sua
imperfeita unido com a metodologia Stacking, o que faz com o que o algoritmo do OPF fique
desorientado ao abordar o processo de conquista da classe “0". Supondo que o protétipo da
classe “1" é em torno de [1,1], com certeza a distancia dele até a amostra [1,1] é menor; logo,
ele ird conquistar a essa amostra, errada, ao invés da amostra correta do protétipo da classe
“0"”. Uma vez que o classificador OPF somente fornece os rétulos finais de suas predicoes, e

ndo informa também as probabilidades, é impossivel afirmar que seja exatamente isso que esta
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Figura 24 — Representacdo gréfica dos resultados obtidos no Experimento 3 com o dataset uneSPY
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Fonte: Elaborado pelo autor

acontecendo em sua implementacdo com o Stacking, embora seja a analise mais racional.

Finalmente, como foi mencionado anteriormente na Secdo 77, o teste estatistico de
Friedman com post-hoc de Nemenyi também foi aplicado para verificar a comensurabilidade
dos modelos, que é representado pela Figura 30. Esta figura apresenta visualmente o teste
estatistico feito, onde as linhas horizontais coloridas conectam todos classificadores que sao

estatisticamente comensuraveis.

Ao analisar a Figura 30, é possivel verificar que alguns Stackings homogéneos e
heterogéneos do OPF que nao atingiram 6timos resultados sdo semelhantes a conjuntos que
obtiveram excelentes resultados. Ainda assim, outros destes modelos conjuntos do OPF, que
podem ser vistos no canto esquerdo extremo da Figura 30, nao sao comensuraveis aos melhores

conjuntos.

Portanto, isso significa que, mesmo executando uma metodologia rigida para os ex-
perimentos, onde os conjuntos de dados foram particionados para as fases de treino e teste,
aplicando 10-dobras no processo de implementacao dos modelos, empregando quatro métricas
distintas para representacdo dos resultados finais e performando um teste estatistico para a

analise dos resultados, ainda assim os resultados podem estar enviesados. Essa distorcdo dos
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Figura 25 — Representacdo grafica dos resultados obtidos no Experimento 1 com o dataset NSL-KDD
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mesmos provavelmente estd associada a pequena divergéncia entre as atividades normais e

andmalas observadas nos conjuntos de dados.

Isso é um problema que pode acontecer em projetos que envolvem Aprendizado de
Maquina, mas que s torna-se visivel ao realizar o teste estatistico. Nesta solucao, se observadas
apenas as métricas dos resultados finais, sem aplicacao do teste estatistico, a diferenca entre
os modelos aparenta ser nitida, no entanto, apdés a implementacdo do teste, fica evidente
que essa é uma percepcao equivocada. Assim como apresentado nesta dissertacdo, indmeras
outras pesquisas apresentam resultados que aparentam ser nitidamente distinguiveis, porém
mascarados pela falta de um teste estatistico. Como foi citado antes, na Secdo 4.3, o dataset
é um fator vital para o produto final do trabalho e é uma das maiores dificuldades enfrentadas

para obter-se resultados completamente confiaveis.
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Figura 26 — Representac3o grafica dos resultados obtidos no Experimento 2 com o dataset NSL-KDD
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Figura 27 — Representacido grafica dos resultados obtidos no Experimento 2 com o dataset NSL-KDD
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Figura 28 — Representac3o grafica dos resultados obtidos no Experimento 3 com o dataset NSL-KDD
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Figura 29 — Representacio grafica dos resultados obtidos no Experimento 3 com o dataset NSL-KDD
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6 Conclusao

Com o avanco tecnoldgico, a quantidade de dispositivos eletronicos presentes nas
atividades das organizacdes cresceu demasiadamente. E praticamente inimaginavel um ambiente
de trabalho que funcione sem qualquer auxilio computacional que seja. A computacao, por
trazer inUmeras vantagens aos modelos de negdcios modernos, se enraizou nos processos de
negdcio de muitas organizacdes, que necessitam do seu funcionamento constante em alto
desempenho para que possam realizar suas operacdes didrias. Para garantir que as informacdes,
armazenadas eletronicamente, estejam seguras e disponiveis, é preciso entender e aplicar

conceitos de Seguranca da Informac3o pertinentes ao contexto considerado.

Este trabalho tem como objetivo contribuir a comunidade de Seguranca da Informacao,
conscientizando sobre a importancia desta area tao essencial no panorama atual, onde tudo
converge a tecnologia e transmissao de dados. Para realizar esse objetivo, dentro de inimeros
conceitos possivelmente discutiveis nessa area, sao considerados os controles légicos, que
procuram garantir a protecao eletronica de dados sensiveis através da implementacdo de
solucdes digitais de seguranca. Existem diversas ferramentas implementaveis para desempenhar
tal funcdo de protecdo, porém este trabalho foca nos Sistemas de Deteccdo de Intrusdo,
especialmente aqueles baseados em anomalia, uma vez que o cenéario vigente demonstra
incessante mutacao das ameacas enfrentadas, por parte da defesa, e esta abordagem é a Unica

que apresenta uma solucdo cabivel a deteccdo de ataques completamente desconhecidos.

A metodologia dos SDIs baseados em anomalia somente tornou-se viavel gracas as
técnicas de Aprendizado de Maquina, que possibilitam que computadores desenvolvam cognicao
sem o auxilio de programacao externa, podendo realizar predicoes a partir de um treinamento
prévio com dados e, assim, sendo capazes de detectar ameacas desconhecidas. Encontram-se
diversas técnicas de ML na literatura, cada uma com sua especialidade, vantagens e desvantagens
em relacdo ao problema em questdo. Varias dessas técnicas ja foram aplicadas ao problema de
deteccdo de intrusdo, no entanto, a maioria delas investigou apenas o uso de classificadores
singulares para soluciona-lo. H4 uma metodologia em especial, denominada métodos conjuntos,
cujo propésito consiste em combinar diversos classificadores singulares para resolver um tnico
problema, que vem obtendo étimos resultados no problema de deteccao de intrusdo. Dentre
varias técnicas que fazem parte da metodologia dos métodos conjuntos, existe um algoritmo
chamado Stacking, que tem como objetivo melhorar a capacidade de generalizacdo de um

modelo.

Apbs realizar um estudo extenso sobre quais seriam as melhores técnicas para empregar
no problema de deteccdo de intrusdo, decidiu-se, no trabalho desenvolvido, implementar um

método conjunto do algoritmo Stacking do classificador OPF para o problema de deteccdo de
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intrusdo. A literatura afirma que os métodos conjuntos baseiam-se em transformar aprendizes
fracos em aprendizes fortes, capazes de realizar predicoes melhores que os primeiros. Além
disso, a implementacao do Stacking também visa aprimorar a capacidade de generalizacao do
classificador empregado, que é um fator determinante para a qualidade das predicGes. Neste
caso, o classificador escolhido como pivé do trabalho foi o OPF, que é eficiente na fase de
treinamento, eficaz na fase etapa de classificacdo e capaz de lidar bem com grandes volumes
de dados, elemento inerente ao problema de deteccdo de intrusdo. Todas escolhas tiveram
como objetivo alcancar um modelo capaz de identificar anomalias da melhor maneira possivel,

realizando assim uma grande contribuicdo para a area de Seguranca da Informacao.

Sendo assim, este trabalho apresenta um método conjunto baseado no algoritmo
Stacking utilizando o classificador OPF para o problema de deteccdo de intrusdo. Diversas
variantes deste classificador sao implementadas com a metodologia Stacking em combinacdes
homogéneas e heterogéneas, além de classificadores singulares também, totalizando 38 modelos
diferentes gerados. A performance do modelo proposto foi comparada através de outros dois
experimentos, que implementam varios classificadores singulares e suas versdes homogéneas
com o algoritmo Stacking, e também mais um que emprega a mesma metodologia utilizada
para a implementacdo do modelo do OPF. Dois conjuntos de dados, uneSPY e NSL-KDD,
foram divididos utilizando uma validacdo cruzada de 10 dobras para evitar viés de treinamento

e resultados distorcidos.

A partir da andlise dos experimentos, e voltando a hipétese de pesquisa levantada na
Introducdo, foi possivel concluir que implementar o algoritmo Stacking realmente melhora a
capacidade de generalizacdo de um classificador singular, mas n3o ao utilizar o classificador OPF.
Acredita-se que o procedimento de conquista de nés do OPF, inerente ao funcionamento do
algoritmo, n3o opera corretamente ao ser combinado com a metodologia Stacking, e portanto
os resultados obtidos sdo incertos. Além disso, o dataset uneSPY, que é fruto de um trabalho
interno da UNESP e ainda n3o havia sido testado até entdo, aparentou fornecer uma fundacao
solida para o treinamento e teste dos modelos, mesmo tendo seus dados desbalanceados devido

ao numero limitado de potenciais ameacas no conjunto.

6.1 Direcionamentos para Trabalhos Futuros

Tendo em vista que o OPF em sua versao singular obteve resultados t3o satisfatérios
quanto aqueles que demonstraram o melhor desempenho, fica nitido que a escolha de aplica-
lo para o problema em questdo foi adequada. A implementacdo dos métodos conjuntos
produziram resultados convincentes, melhorando as versoes singulares dos classificadores e
também comprovando sua eficiéncia na deteccdo de intrusao. No entanto, como foi possivel
observar nos resultados dos experimentos, a unido do classificador OPF com a metodologia

Stacking indica ter sido ineficaz, possivelmente devido a fatores inerentes ao algoritmo do
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OPF.

Portanto, em trabalhos futuros, para verificar se o problema realmente reside na
harmonizacdo das caracteristicas intrinsecas do OPF com o algoritmo Stacking, é interessante
implementar a mesma metodologia deste trabalho com outros métodos conjuntos, como o
Boosting ou Bagging, ou até criando um novo método combinado. Diante disso, sera possivel
validar se a adversidade enfrentada estava no algoritmo de Stacking ou no classificador OPF, nos
datasets ou até mesmo na metodologia empregada. Além disso, também pode ser interessante

implementar o OPF utilizando outras medidas de distancia, e.g. gaussiana ou hamming.

6.2 Publicacoes Realizadas

O trabalho apresentado foi publicado no periédico Evolutionary Intelligence 1" da editora

Springer sob o titulo Optimum-path forest stacking-based ensemble for intrusion detection'®.

17" Disponivel em <https://www.springer.com/journal /12065>
18 Disponivel em <https://link.springer.com /article/10.1007/s12065-021-00609-7>
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Apéndices



APENDICE A - Propriedades do dataset
uneSPY

Este apéndice descreve detalhes do dataset uneSPY que podem ser (teis para aqueles
que desejarem utiliza-lo no futuro. Para atender as necessidades do classificador OPF, foi
necessario transformar o dataset em dados numéricos. Uma vez que manter os controles
e padroes dos dados era essencial, tabelas de codificacdo foram criadas para cada dado
alfanumérico transformado. Assim, o dataset preserva sua informacao e pode ser utilizado sem

comprometer sua esséncia.

Como foi mencionado na Secdo 4.3.1, o conjunto de dados uneSPY possui 23 carac-
teristicas, que sdo apresentadas na Tabela 4. O dataset original tém trés caracteristicas que
foram ignoradas, que sdo “Source", " Destination"e "Info". A remocdo foi necessaria devido
a incompatibilidade das mesmas com o classificador OPF. Além disso, Tabela 5 apresenta
os dados relacionados aos “Tipos IGMP"; Tabela 6 descreve a codificacdo das mensagens
DHCPv6; Tabela 7 introduz a classificacdo dos tipos de pacotes; e Tabela 8 exibe os protocolos

codificados do conjunto de dados.

19 JANA - Internet Assigned Numbers Authority. Disponivel em <http://www.iana.org/>


http://www.iana.org/

Tabela 4 — Descricdo das caracteristicas do conjunto de dados uneSPY.

Cadigo Descricao

1 Attack Code

2 Time

3 Same IP

4 Broadcast Destination
5 Protocol

6 Packet Length

7 UDP Source Port

8 UDP Destination Port
9 IPv4 Header Length
10 DHCPv6 Message type
11 Malformed Packet
12 Host Identity Protocol
13 ICMP Type

14 ICMP Code

15 IGMP Type

16 IPv4 Time to live
17 TCP Source Port
18 TCP Destination Port
19 TCP Header Length
20 IPv4 Total Length
21 Type

22 UDP Length

23 IPv6 Hop limit (time to live)

Fonte: Bruna C. Rubio (RUBIO, 2016).
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Tabela 5 — Descricao dos tipos IGMP empregados no conjunto de dados uneSPY.

Protocolo Tipo IGMP IANAY Cédigo
- Vazio - -1
IGMPv1 Membership Report ~ 0x12 12
IGMPv2 Membership Query 0x11 11
IGMPv2 Membership Report ~ 0x16 16
IGMPv2 Leave Group 0x17 17
IGMPv3 Membership Report ~ 0x22 22

Fonte: Bruna C. Rubio (RUBIO, 2016).

Tabela 6 — Descricdo da codificacdo das mensagens DHCPv6 empregadas no conjunto de dados
uneSPY.

Tipo de DHCPv6 mensagem Cadigo (IANA)

Vazio —(=1)2
Solicit 1
Advertise 2
Request 3
Confirm 4
Renew 5
Rebind 6
Reply 7
Release 8
Information-request 11

Fonte: Bruna C. Rubio (RUBIO, 2016).
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Tabela 7 — Descricdo da codificacao dos tipos de pacotes empregados no conjunto de dados

uneSPY.
Tipo Caodigo
Vazio 0
IPv4 1
IPvb 2
ARP 3

802.1X Authentication 4

Fonte: Bruna C. Rubio (RUBIO, 2016).



101

Tabela 8 — Descricdo da codificacdo dos protocolos empregados no conjunto de dados uneSPY.

Protocolo Caodigo
ALLJOYN-NS 1
ARP 2
BJNP 3
BROWSER 4
CUPS 5
DB-LSP-DISC 6
DHCP 7
DHCPv6 8
DNS 9
EAP 10
EAPOL 11
Elasticsearch 12
ESP 13
FTP 14
HIP 15
HPEXT 16
HTTP 17
ICMP 18
IGMPv1 19
IGMPv2 20
IGMPv3 21
IMAP 22
IPv4 23
IPv6 24
LLC 25
LLMNR 26
MDNS 27
NBNS 28
NetBIOS 29
OSPF 30
POP3 31
QUIC 32
SMB Mailslot 33
SNMP 34
SRVLOC 35
SSDP 36
TCP 37
TELNET 38
TLSv1 39
TLSv1.2 40
UDP 41
WOL 42
XID 43

Fonte: Bruna C. Rubio (RUBIO, 2016).



APENDICE B - Tabelas dos Resultados

Experimentais

Este apéndice exibe todos os resultados provenientes dos experimentos apresentados

no Capitulo ??. Como havia sido mencionado previamente, em relacdo ao dataset uneSPY,

a Tabela 9 refere-se ao experimento dos classificadores singulares, a Tabela 10 demonstra os

resultados dos conjuntos stack homogéneos e a Tabela 11 apresenta os modelos conjuntos stack

heterogéneos. Além disso, sobre o dataset NSL-KDD, a Tabela 12 demonstra os resultados

dos classificadores singulares, a Tabela 13 representa o experimento dos conjuntos stack

homogéneos e a Tabela 14 exibe os resultados obtidos pelos conjuntos stack heterogéneos.

Tabela 9 — Média e desvio padrdo dos classificadores singulares treinados no dataset uneSPY

Classificador

Acuracia

Precisao

Recall

F1

Tempo (s)

DT

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 = 0.00000

0.068 £ 0.004

LR

0.78339 £ 0.08644

0.95891 + 0.01433

0.79233 £ 0.09114

0.86534 £ 0.05903

5.126 £ 0.166

RF

1.00000 £ 0.00000

1.00000 =% 0.00000

1.00000 £ 0.00000

1.00000 = 0.00000

0.431 £ 0.006

SvC

0.90002 £ 0.01167

0.90002 + 0.01167

1.00000 £ 0.00000

0.94734 + 0.00646

150.689 +£ 3.929

Linear SVC

0.70283 £ 0.22971

0.92951 £+ 0.02439

0.72855 £ 0.289279

0.77821 £ 0.20811

12.223 £ 0.003

OPF

0.99813 = 0.00149

0.99858 + 0.00155

0.99935 + 0.00110

0.99896 £ 0.00082

17684.7 £ 114.200

Fonte: Elaborado pelo autor.
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Tabela 10 — Média e desvio padr3do dos Stackings homogéneos treinados no dataset uneSPY

Classificador

Acuracia

Precisao

Recall

F1

Tempo (s)

S1 (DT)

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 =£ 0.00000

0.198 £ 0.000

Sy (DT)

1.00000 = 0.00000

1.00000 =£ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

0.322 £ 0.000

S3 (DT)

1.00000 = 0.00000

1.00000 = 0.00000

1.00000 = 0.00000

1.00000 £ 0.00000

0.447 £+ 0.000

Si (LR)

0.92224 4+ 0.00000

0.92224 + 0.00000

1.00000 = 0.00000

0.95955 4= 0.00000

11.684 £ 0.000

S (LR)

0.98327 £+ 0.00000

0.98729 + 0.00000

0.99466 + 0.00000

0.99096 + 0.00000

96.012 £+ 0.000

S3 (LR)

1.00000 = 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

107.793 £ 0.000

S1 (RF)

1.00000 £ 0.00000

1.00000 = 0.00000

1.00000 = 0.00000

1.00000 £ 0.00000

1.291 £+ 0.000

Sy (RF)

1.00000 = 0.00000

1.00000 = 0.00000

1.00000 = 0.00000

1.00000 £ 0.00000

2.097 £ 0.000

S3 (RF)

1.00000 = 0.00000

1.00000 =£ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

2.796 £ 0.000

Sy (SVC)

0.92224 £+ 0.00000

0.92224 £+ 0.00000

1.00000 £ 0.00000

0.95955 £ 0.00000

246.034 £ 0.000

Sy (SVC)

0.99803 £ 0.00000

0.99787 £ 0.00000

1.00000 = 0.00000

0.99893 £ 0.00000

254.044 £ 0.000

S (SVC)

0.99803 4 0.00000

0.99787 £ 0.00000

1.00000 = 0.00000

0.99893 4= 0.00000

194.757 £ 0.000

Sy (Linear SVQ)

0.92224 £+ 0.00000

0.92224 £+ 0.00000

1.00000 £ 0.00000

0.95955 £ 0.00000

33.007 £ 0.000

Sy (Linear SVC)

0.92224 £+ 0.00000

0.92224 £+ 0.00000

1.00000 £ 0.00000

0.95955 £ 0.00000

344.403 £ 0.000

S5 (Linear SVC)

0.92224 £+ 0.00000

0.92224 + 0.00000

1.00000 = 0.00000

0.95955 £ 0.00000

618.311 £ 0.000

S1 (OPF)

0.92224 £ 0.00000

0.92224 + 0.00000

1.00000 = 0.00000

0.95955 £ 0.00000

39708.4 £ 0.000

Sy (OPF)

0.92224 £+ 0.00000

0.92224 £+ 0.00000

1.00000 £ 0.00000

0.95955 £ 0.00000

65582.5 + 0.000

S5 (OPF)

0.92224 £+ 0.00000

0.92224 £+ 0.00000

1.00000 £ 0.00000

0.95955 £ 0.00000

93661.7 £ 0.000

Fonte: Elaborado pelo autor.
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Tabela 11 — Média e desvio padrao dos Stackings heterogéneos treinados no dataset uneSPY

Classificador

Acuracia

Precisao

Recall

F1

Tempo (s)

Ry (LR)

0.99606 £ 0.00000

0.99893 £ 0.00000

0.99679 £+ 0.00000

0.99786 £ 0.00000

13394.1 £ 0.000

Ry (LR)

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 =£ 0.00000

1.00000 =£ 0.00000

12636.9 £ 0.000

R; (LR)

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 =% 0.00000

12967.3 £ 0.000

Ry (LR)

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

12651.6 £ 0.000

Rs (LR)

1.00000 =£ 0.00000

1.00000 =£ 0.00000

1.00000 =£ 0.00000

1.00000 =£ 0.00000

14978.9 £ 0.000

Rg (LR)

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

13160.5 £ 0.000

R (LR)

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

13031.1 £ 0.000

T, (OPF)

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

2195.3 £ 0.000

T, (OPF)

0.92224 £+ 0.00000

0.92224 £+ 0.00000

1.00000 =£ 0.00000

0.95955 £ 0.00000

2423.3 £ 0.000

T; (OPF)

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

2263.8 = 0.000

T, (OPF)

0.97933 £+ 0.00000

0.97808 % 0.00000

1.00000 £ 0.00000

0.98892 £ 0.00000

2076.7 £ 0.000

T (OPF)

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

2396.1 £ 0.000

Ts (OPF)

1.00000 £ 0.00000

1.00000 =£ 0.00000

1.00000 =£ 0.00000

1.00000 =£ 0.00000

1746.9 £ 0.000

T: (OPF)

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1.00000 £ 0.00000

1674.7 £ 0.000

Fonte: Elaborado pelo autor.

Tabela 12 — Média e desvio padrao dos classificadores singulares treinados no dataset NSL-KDD

Classificador

Acuracia

Precisao

Recall

F1

Tempo (s)

DT

0.97237 £ 0.01256

0.97531 £ 0.01036

0.97163 £ 0.01895

0.97337 £ 0.01177

0.091 £ 0.001

LR

0.88816 = 0.01668

0.88403 £ 0.03666

0.90288 + 0.036751

0.89219 £ 0.01923

0.386 £ 0.006

RF

0.97979 £ 0.01127

0.97336 £ 0.02454

0.98803 = 0.01223

0.98036 = 0.01115

0.214 £ 0.001

SvC

0.80794 + 0.02522

0.72824 4+ 0.04414

1.00000 = 0.00000

0.84199 +£ 0.029916

2.586 £ 0.075

Linear SVC

0.83831 £ 0.04035

0.86769 £ 0.05514

0.82151 £ 0.10301

0.83809 = 0.04491

1.281 £ 0.004

OPF

0.96632 = 0.01505

0.96917 £+ 0.02269

0.96484 + 0.01752

0.96683 = 0.01599

333.5£0.111

Fonte: Elaborado pelo autor.
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Tabela 13 — Média e desvio padrao dos Stackings homogéneos treinados no dataset NSL-KDD

Classificador

Acuracia

Precisao

Recall

F1

Tempo (s)

S1 (DT)

0.99329 £ 0.00000

0.98462 + 0.00000

1.00000 £ 0.00000

0.99225 £+ 0.00000

0.235 £ 0.000

Sy (DT)

0.98658 £ 0.00000

0.96969 + 0.00000

1.00000 £ 0.00000

0.98462 £ 0.00000

0.318 £ 0.000

S3 (DT)

0.98658 £ 0.00000

0.96969 = 0.00000

1.00000 = 0.00000

0.98462 £ 0.00000

0.337 £ 0.000

Si (LR)

0.92617 £ 0.00000

0.87324 +£ 0.00000

0.96875 = 0.00000

0.91852 4= 0.00000

5.161 £ 0.000

S (LR)

0.92617 £+ 0.00000

0.87324 + 0.00000

0.96875 £ 0.00000

0.91852 £+ 0.00000

19.243 £ 0.000

S3 (LR)

0.91946 £ 0.00000

0.86111 £ 0.00000

0.96875 £ 0.00000

0.91176 £ 0.00000

21.963 £ 0.000

S1 (RF)

0.99329 £ 0.00000

0.98462 £ 0.00000

1.00000 = 0.00000

0.99225 £ 0.00000

0.672 £ 0.000

Sy (RF)

1.00000 = 0.00000

1.00000 = 0.00000

1.00000 = 0.00000

1.00000 £ 0.00000

0.996 £ 0.000

S3 (RF)

0.99329 £ 0.00000

0.98462 + 0.00000

1.00000 £ 0.00000

0.99225 £ 0.00000

1.315 £ 0.000

Sy (SVC)

0.76511 £ 0.00000

0.64646 = 0.00000

1.00000 £ 0.00000

0.78527 £ 0.00000

6.456 £ 0.000

Sy (SVC)

0.76511 £ 0.00000

0.64646 =+ 0.00000

1.00000 = 0.00000

0.78527 + 0.00000

9.037 £ 0.000

S (SVC)

0.76511 £ 0.00000

0.64646 £ 0.00000

1.00000 = 0.00000

0.78527 £ 0.00000

12.928 £ 0.000

Sy (Linear SVQ)

0.82551 £ 0.00000

0.81667 + 0.00000

0.76563 £ 0.00000

0.79032 £ 0.00000

54.03 £ 0.000

Sy (Linear SVC)

0.89933 £ 0.00000

0.83562 £ 0.00000

0.95313 £ 0.00000

0.89051 £ 0.00000

109.3 £ 0.000

S5 (Linear SVC)

0.91946 £ 0.00000

0.86111 % 0.00000

0.96875 £+ 0.00000

0.91176 = 0.00000

107.6 £ 0.000

S1 (OPF)

0.42953 £ 0.00000

0.42953 +£ 0.00000

1.00000 = 0.00000

0.60094 = 0.00000

993.9 £ 0.000

Sy (OPF)

0.42953 £ 0.00000

0.42953 £+ 0.00000

1.00000 £ 0.00000

0.60094 £ 0.00000

1574.2 £ 0.000

S5 (OPF)

0.42953 £ 0.00000

0.42953 £+ 0.00000

1.00000 £ 0.00000

0.60094 £ 0.00000

2069.8 = 0.000

Fonte: Elaborado pelo autor.



106

Tabela 14 — Média e desvio padrao dos Stackings heterogéneos treinados no dataset uneSPY

Classificador

Acuracia

Precisao

Recall

F1

Tempo (s)

Ri (LR)

0.97315 £+ 0.00000

0.96875 £ 0.00000

0.96875 +£ 0.00000

0.96875 =+ 0.00000

290.7 £ 0.000

Ry (LR)

1.00000 = 0.00000

1.00000 = 0.00000

1.00000 == 0.00000

1.00000 = 0.00000

307.9 £ 0.000

R; (LR)

0.99329 £+ 0.00000

0.98462 £ 0.00000

1.00000 = 0.00000

0.99225 + 0.00000

294.2 £ 0.000

Ry (LR)

1.00000 = 0.00000

1.00000 = 0.00000

1.00000 = 0.00000

1.00000 =£ 0.00000

297.5 £ 0.000

R (LR)

0.98658 £ 0.00000

0.96969 £ 0.00000

1.00000 = 0.00000

0.98462 £ 0.00000

291.5 £ 0.000

R (LR)

0.99329 £ 0.00000

0.98462 £ 0.00000

1.00000 = 0.00000

0.99225 £+ 0.00000

289.9 £ 0.000

R (LR)

0.98658 £ 0.00000

0.98438 £+ 0.00000

0.98438 + 0.00000

0.98438 + 0.00000

299.8 £ 0.000

T; (OPF)

0.73826 = 0.00000

0.62136 £+ 0.00000

1.00000 = 0.00000

0.76647 = 0.00000

33.127 £ 0.000

T» (OPF)

0.73826 £ 0.00000

0.62136 &= 0.00000

1.00000 = 0.00000

0.76647 £ 0.00000

33.783 £ 0.000

T; (OPF)

0.74497 £ 0.00000

0.62745 £ 0.00000

1.00000 = 0.00000

0.77108 £ 0.00000

32.595 4 0.000

T, (OPF)

0.74497 £+ 0.00000

0.62745 £+ 0.00000

1.00000 = 0.00000

0.77108 £+ 0.00000

28.169 £ 0.000

Ts (OPF)

0.75839 £ 0.00000

0.64 = 0.00000

1.00000 = 0.00000

0.78049 £ 0.00000

26.394 £ 0.000

Ts (OPF)

0.90604 £ 0.00000

0.82051 £ 0.00000

1.00000 = 0.00000

0.90141 + 0.00000

19.307 £ 0.000

T; (OPF)

0.73826 £ 0.00000

0.62136 4= 0.00000

1.00000 = 0.00000

0.76647 £ 0.00000

34.295 £ 0.000

Fonte: Elaborado pelo autor.
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