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Resumo

BRAGAGNOLLE, Thiago de Andrade. Rede de Feistel e modo de operacgéo
CTR adaptados a criptografia de sinais em banda base. 2020. 52 f.
Dissertacdo (Mestrado em Engenharia Elétrica) — Campus Experimental de S&o
Joao da Boa Vista, Universidade Estadual Paulista Jualio de Mesquita Filho, S&o
Joé&o da Boa Vista, 2020.

Um dos conceitos relativos a seguranca da informacédo € a confidencialidade.
Este conceito diz sobre o quanto uma informacéo € restrita e somente esta
disponivel a usuéarios autorizados. Algoritmos de encriptacdo promovem
caracteristicas de confidencialidade ao sistema de comunicagdo. Dentre
diversos algoritmos disponiveis, um deles é a rede de Feistel. Neste algoritmo,
uma mesma funcdo é aplicada repetidas vezes, normalmente estruturada em
namero de rodadas ou ciclos. Entretanto, as redes de Feistel séo um método
deterministico, sendo conveniente que estas mensagens passem por algum
processo adicional, que promova certa aleatoriedade ao sistema. Isso é feito por
meio de modos de operacgdo. Algoritmos de encriptacdo e modos de operacao
podem ser aplicados em diferentes camadas do modelo de referéncia (Open
Systems for Interconnection, OSI), sendo, nas camadas de dados, amplamente
utilizados em padrdes comerciais e, na camada fisica, um assunto que ainda
esta sendo pesquisado. O objetivo deste trabalho € apresentar uma nova
proposta de criptografia de sinais em banda base para sistemas de
comunicacado. Esta técnica consiste em: (i) submeter o espectro de um sinal a
um algoritmo de rede de Feistel adaptada a sinais, (ii) aplicar as funcdes
proprias, que envolvem adicdo de fases aleatérias, que sao as chaves
criptograficas, e deslocamentos de posicdes das amostras do espectro, (i)
disponibilizar no final da rede de Feistel um sinal de saida encriptado, (iv)
adicionar as fases do sinal original, preservando suas amplitudes, as fases do
sinal encriptado disponibilizado pela rede de Feistel, sendo este um dos
processos que caracteriza o0 modo de operacdo. Com isso, transfere-se a
encriptacdo promovida pela rede de Feistel a mensagem desejada. Os
resultados obtidos demonstram que com a utilizacdo de 11 rodadas na rede de
Feistel, proporcionou-se & mensagem encriptada as caracteristicas de difuséo,
confusdo e seguranca semantica, além de ndo penalizar de forma significativa a
recuperacdo da mensagem em ambientes com ruido aditivo branco e gaussiano
(AWGN). Também foi observado que esta técnica permite o reuso de chaves
criptogréaficas entre blocos. No melhor de nosso conhecimento, esta proposta de
criptografia de sinais nunca havia sido antes publicada na literatura.

Palavras-chave: Criptografia de sinais. Seguranca da informacéo. Redes de
Feistel. Modos de operacao. Processamento digital de sinais



Abstract

BRAGAGNOLLE, Thiago de Andrade. Feistel cipher and CTR mode of
operation adapt to signal base band cryptography. 2020 52 f. Dissertation
(Master of Electrical Engineering) — Campus S&o Jodo da Boa Vista, Sdo Paulo
State University, Sado Jodo da Boa Vista, 2020.

One of the concepts related to information security is confidentiality. This principle
states about how restrict is an information and it is only available for authorized
users. Encryption algorithms promote confidentiality features to communication
systems. Among several available algorithms, one of them is the Feistel cipher.
On this algorithm, a specific function is applied repeatedly, usually quantified in
rounds or cycles. Due to the fact that the Feistel cipher is a deterministic
methodology, it is convenient that these messages undergo an additional process
in order to promote certain randomness to the system. This is made by means of
modes of operation. Encryption algorithms and modes of operation can be
applied in different layers of the Open Systems for Interconnection (OSI)
reference model. In data layers, these algorithms are widely used in commercial
standards. In physical layers, they are still under investigation. The aim of this
study is to present a new signal base band cryptography proposal. This technique
consists in (i) submit one spectrum signal to a Feistel cipher algorithm which is
adapted to signals, (ii) apply the specific functions, involving random phase
addition, that are the cryptographic keys, and spectrum samples position shifts,
(i) provide, in the end of the Feistel cipher, an output encrypted signal, (iv) add
to the phases of the original signal, preserving their amplitudes, the phases of the
encrypted signal provided by the Feistel cipher, the latter being one of the
process that characterizes the mode of operation. The encryption process
provided by the Feistel cipher is, thus transferred to the original message. The
results illustrate that by using 11 rounds in the Feistel cipher, the encrypted
message displayed characteristics of diffusion, confusion and semantic security,
besides that, it did not significantly penalize the message recovery when in
additive white gaussian noise channels. It was also observed that this technique
allows the cryptography keys reuse among blocks. In the best of our knowledge,
this proposal of cryptography signals has never been published before.

Key-words: Cryptography signal. Information security. Feistel cipher. Modes of
operation. Digital signal process.
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1. Introducéo

A seguranca em sistemas de comunicacdo pode ser avaliada a partir de
alguns conceitos, como: confidencialidade, integridade e disponibilidade. A
confidencialidade de um sistema diz sobre o quanto a informacédo € restrita e
esta disponivel apenas para receptores autorizados [1]. Se receptores nédo
autorizados interceptarem a comunicacao e ndo serem capazes de interpretar a
mensagem, significa que o sistema de comunicagdo proporciona
confidencialidade. A integridade estd relacionada ao quanto a mensagem
original € preservada ap0s os processos de transmissao e recepcéo [1]. Se a
mensagem se mantem sem alteracdes, o sistema utilizado proporciona
integridade. A disponibilidade esta relacionada com o quanto o sistema e seus
recursos se mantem disponiveis para 0s usuarios autorizados quando
necessario. Um sistema robusto e preparado contra eventuais fatores que

ameacem sua continuidade, possui caracteristicas de disponibilidade.

Algoritmos de encriptagdo fornecem caracteristicas de confidencialidade
a sistemas de comunicacédo. Seu principio de funcionamento estabelece que a
informacéo original seja modificada, de forma que, a principio, ndo seja possivel
sua recuperacdo nao intencional ou de pessoas nao autorizadas. A modificacéo
da mensagem original é realizada com a aplicacdo de uma série de funcbes e
de chaves criptogréficas, que geram a informacado criptografada. O receptor
autorizado da informacéo, tendo posse da chave criptografica, aplica as funcfes

necessarias para recuperacao da informacéao original.

A confidencialidade do algoritmo de encriptacdo pode ser avaliada por
meio de conceitos como difusdo, confusdo e seguranca semantica. O conceito
de difuséo esta relacionado com o quanto uma informacdao unitaria da mensagem
original gera impacto sobre toda a mensagem criptografada [1]. Um bom
algoritmo de encriptacao deve ter sensibilidade suficiente para que pequenas
mudanc¢as na informacao original gerem impacto significativo na informacao
criptografada. Para o atendimento do conceito de confusdo, deve existir uma
relacdo nao direta e complexa entre a mensagem criptografada e a chave [1]. A

seguranca semantica estabelece que a mensagem criptografada ndo deve
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revelar nada sobre a mensagem original. Mesmo que a mensagem original seja
sempre a mesma, as mensagens criptografadas deverdo ser sempre diferentes

para que o algoritmo seja semanticamente seguro.

O processo de criptografia pode ser aplicado sobre dados ou sobre sinais.
Na Subsecédo 1.1 serd abordado o tema criptografia de dados. Na Secao 1.2
serdo apresentados os mecanismos de seguranca aplicados na camada fisica,
deste as diferentes formas de prover sua confidencialidade, até métodos

promissores de criptografia de sinais.

Transmissor Receptor

APLICACAO

APRESENTACAO

APLICACAO

APRESENTACAO

SESSAO
TRANSPORTE

MODELO
OSl

TRANSPORTE

(Open Systems
Interconnection)

I |

Figura 1 — Modelo de referéncia para interconexao de sistemas abertos (Open
Systems for Interconnection, OSI)

Hih

1.1 Criptografia de dados

De acordo com o modelo de referéncia para interconexao de sistemas
abertos (Open Systems for Interconnection, OSI), que é apresentado na Figura
1, existem sete camadas para padronizacao de redes de comunicacgéo, sendo

elas: aplicacdo, apresentacdo, sessao, transporte, rede, enlace e fisica. A
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criptografia de dados € aplicada nas seis camadas superiores. Operacfes sao
aplicadas sobre os bits que constituem a mensagem. Em um exemplo que o
contetdo da mensagem é uma sequéncia de bits, estes seriam submetidos as
operacdes envolvendo a chave criptogréfica, de forma a modificar a sequéncia
de bits da mensagem original, criando uma mensagem encriptada. E comum a
utilizacdo de operacdes ldgicas como parte do processo de encriptacdo. O
receptor, tendo a mensagem encriptada e a chave, realiza as operagdes
necessarias para recuperar a mensagem original. A chave utilizada na
recuperacdo da mensagem é uma informacéo confidencial, sendo necessario
utilizar um método adequado para sua transmissdo segura ao receptor. Duas
estratégias amplamente utilizadas para troca de chaves sao Diffie-Hellman e
River-Shamir-Adleman (RSA) [2].

Outro aspecto a ser considerado na criptografia de dados € que sua
aplicacao pode ser realizada sobre bits individuais ou sobre um conjunto de bits.
Estes métodos sdo chamados de criptografia de fluxo e criptografia de blocos,
respectivamente. Na criptografia de fluxo, cada bit, simbolo ou byte da
mensagem original € encriptado individualmente, ndo dependendo do restante
da mensagem [3]. Na criptografia de blocos, os bits da mensagem original séo
divididos em conjuntos de uma determinada quantidade de bits. Desta forma, os
blocos de bits sdo submetidos ao algoritmo de encriptacdo. Um aspecto positivo
muito importante da criptografia de blocos é que existem diferentes formas de
organizar as interacdes entre os blocos, as chaves e eventuais informacgdes
adicionais. Estas diferentes formas de interacdo sdo chamadas de modos de
operacdo. A utilizacdo de modos de operacdo pode permitir que, uma Unica
chave seja utilizada para encriptar varios blocos. A vantagem deste aspecto é
que o envio da chave pode acontecer a uma taxa de transmissdo mais baixa

comparada a taxa utilizada na transmissao do sinal.

Uma das formas de criptografia de dados existentes € baseada na solucéao
de sistemas caoticos de acordo com a proposta de Matthews [4], que vem sendo
amplamente investigado desde sua publicacdo. Neste método, uma chave é
trocada inicialmente entre o transmissor e o receptor. Esta chave corresponde
as condicOes iniciais que sdo utilizadas para a solucdo de um determinado

sistema cadtico localizado no transmissor e no receptor. A solucdo destas
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equacdes gera a chave que é usada para encriptar o primeiro bloco. A seguir, a
partir da chave calculada para encriptar o primeiro bloco, as equacdes do
sistema caotico séo resolvidas novamente, sendo obtida uma nova chave para
encriptar o segundo bloco. Este procedimento se repete até quando for
conveniente. Existem certas criticas sobre a aplicacdo pratica desta técnica
como, por exemplo, a dificuldade de analise do sistema, sua ineficiéncia e
problemas de reprodutibilidade. Estas criticas foram publicadas em [5] e foram
reforcadas em [6]. Embora exista uma diferenca de 14 anos entre as referéncias
[5] e [6], os autores da referéncia [6] alegam que as criticas continuam validas.
Atualmente, a criptografia de dados baseada em sistemas caoticos ndo é

utilizada em padrdes comerciais.

Diferente da criptografia de dados, a criptografia de sinais € aplicada sobre
a camada fisica do modelo de referéncia OSI. Devido a sua aplicacdo ser sobre
o0 sinal, a seguranca é promovida para todas as demais camadas do modelo de
referéncia OSI. Na Subsecédo 1.2, serdo apresentadas algumas das maneiras
possiveis de se utilizar a criptografia de sinais. Porém antes, sera apresentado
uma alternativa a criptografia que também promove confidencialidade a
comunicacdo e métodos utilizados para a troca de chaves por meio da camada

fisica.

1.2 Mecanismos de seguranca na camada fisica

1.2.1 Esteganografia de sinais

A esteganografia € um método de promover a confidencialidade por meio
da ocultacdo da informacdo. Propostas que utilizam este método foram
apresentadas em [7] e [8]. A esteganografia ndo é classificada como uma forma
de criptografia, uma vez que o sinal original ndo é modificado. Seu método
consiste na transmissao de sinais com uma poténcia inferior ao nivel de ruido,
tornando-os ocultos. Porém, uma desvantagem observada nesta técnica é a
vulnerabilidade do sinal sobre degradacdes devido a baixa poténcia utilizada na
transmissao. Por exemplo, um sinal trafegando pelo canal na mesma frequéncia

do sinal esteganografado, prejudicaria a recuperagdo da mensagem.
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1.2.2 Troca de chaves por meio da camada fisica

Existem varias abordagens para a troca de chaves entre o transmissor e
o0 receptor utilizando-se de propriedades da camada fisica. Dentre estas
possibilidades, destaca-se a criptografia quantica devido ao seu alto nivel de
seguranca. As bases desta estratégia foram propostas por Bennet [9] e por Ekert
[10]. Em ambas propostas, fundamentos da mecanica quantica sdo usados em
protocolos de distribuicdo de chaves. O conjunto desses fundamentos e
protocolos garantem que a simples acdo de espionagem de intrusos seja

detectada pelo transmissor e pelo receptor.

Estas tecnologias estdo sendo intensivamente pesquisadas desde que
foram propostas. Na referéncia [11] é demonstrado como a distribuicdo de
chaves quanticas (quantum key distribution, QKD) pode ser integrado a canais
classicos de comunicacdo Optica. Na referéncia [12] é apresentado um
equipamento comercial que faz QKD por um enlace de até 75 km de fibra dptica.
Os autores da referéncia [13] propéem a utilizacdo de uma rede global de

satélites para fazer QKD.

A criptografia quantica ndo tem seu uso limitado apenas para a troca de
chaves, podendo ser utilizada para a transmisséo de outros tipos de sinais. Este
tema é abordado na referéncia [14]. No entanto, as taxas de transmissao obtidas
sdo muito inferiores as usadas em comunicacdes 6pticas. Esta caracteristica
justifica o uso da criptografia quantica para a troca de chaves, pois ndo é

requerido uma alta taxa de transmisséao para este fim.

Uma segunda abordagem para a troca de chaves por meio das
propriedades da camada fisica é baseada na aleatoriedade do canal. Esta
aleatoriedade em redes sem fio é Unica para o transmissor e receptor. Esta
técnica foi inicialmente investigada nas referéncias [15] e [16]. Atualmente este
assunto continua sendo investigado, como, por exemplo, na referéncia [17].
Tradicionalmente esta técnica € mais estudada para redes sem fio, porém existe

ao menos um trabalho [18] que aplica esta técnica em redes Opticas.
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O ultimo método de troca de chaves que sera abordado nesta dissertacéo
é a utilizacdo de interferometria em redes Opticas. Foi publicado e demonstrado
experimentalmente em [19] uma proposta em que a geragcdo e O
compartilhamento de chaves foram realizadas a partir da flutuacéo de fases do
sinal transmitido na fibra. Na referéncia [20], esta técnica foi testada em um

enlace de fibora monomodo padréo de 25 km.

1.2.3 Criptografia de sinais

Na criptografia de sinais, um sinal de entrada digital é convertido em um
sinal criptografado analdgico. Neste processo, o sinal é submetido as fungdes
em que caracteristicas do proprio sinal sdo parte das variaveis, junto as
informacdes adicionais chaves. Nesta subsecdo abordaremos inicialmente os
métodos atualmente pesquisados para criptografia de sinais modulados e de
sinais em banda base. Em seguida, serdo apresentados de quais maneiras a
geracgao de chaves vem sendo realizada pelos diferentes trabalhos referenciados

nesta secao.

1.2.3.1 Criptografia de sinais modulados

Existem varias técnicas propostas para a criptografia de sinais
modulados. Uma delas é a criptografia cadtica analégica. Esta técnica pode ser
aplicada em comunicacdo sem fio ou em comunicacdo Optica. Nesta técnica,
dois sistemas cadticos, um no transmissor e outro no receptor, sao sincronizados
mediante a transmisséo de um sinal. Esta sincronizacdo apresenta certo grau de
dificuldade, porém solucBes foram propostas nas referéncias [21] e [22] e foram
revistas na referéncia [23]. Este tema continua sendo intensivamente
pesquisado, sendo dois estudos mais recentes apresentados nas referéncias
[24] e [25].

Outro conjunto possivel de técnicas, pesquisada principalmente para
sistemas opticos, faz uso de efeitos ndo lineares em dispositivos ou fibras

opticas. Trabalhos que exploram este conjunto de técnicas estao apresentados,
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por exemplo, nas referéncias [26] — [28]. Embora esta técnica funcione bem na
teoria e em experimentos de laboratério, existem alguns desafios para sua
implementacdo pratica. E necessario, por exemplo, que os sinais Opticos
envolvidos estejam temporalmente sincronizados. Além disso, a eficiéncia do
sistema pode ser prejudicada caso os estados de polarizacdo desses sinais nao
estejam alinhados. Estes desafios precisam ser superados para que esta

proposta se torne uma solu¢ao comercial viavel.

Um terceiro método de criptografia de sinais modulados é por meio da
codificacd@o de fatias espectrais. Este método é pesquisado principalmente para
aplicacdo em redes Opticas. Seu principio de funcionamento consiste em dividir
0 espectro do sinal em vérias fatias e alterar individualmente alguma de suas
propriedades com base em uma chave. Este tema foi explorado em [29], em que
0 espectro do sinal foi dividido e fases foram adicionadas individualmente em
cada fatia. O receptor, em posse dos valores de fases adicionadas, realiza a
divisdo do espectro e subtrai das fases de cada fatia o valor da chave
correspondente, recuperando o sinal. Posteriormente em 2015 [30], foi
apresentada uma proposta que além de alterar a fase de cada fatia, também
acrescenta um atraso temporal. Uma terceira alternativa sobre este método de
criptografia foi apresentada em 2019 nas referéncias [31] — [33]. Nestes
trabalhos, os espectros de dois ou mais sinais sao divididos em véarias fatias.
Estas fatias sdo trocadas entre os sinais de forma pseudoaleat6ria para posterior
transmissao. A forma com que as fatias séo trocadas entre 0s sinais constitui a

chave criptogréfica, que é utilizada para a recuperacédo dos sinais.

Apesar de interessante do ponto de vista tedrico, a criptografia de sinais
modulados depende do desenvolvimento de dispositivos que operem na
frequéncia do sinal modulado. Portanto, este método de criptografia esta sujeito
a um custo maior e limitacdes especificas de cada hardware. A criptografia de
sinais se torna mais simples quando implementada em banda base, uma vez
gue seu desenvolvimento pode ser feito com base em processamento digital de
sinais (digital signal processing, DSP). Esta caracteristica implica em um custo
menor de implementacdo e em uma maior flexibilidade comparada a criptografia

de sinais modulados.
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1.2.3.2 Criptografia de sinais em banda base

A criptografia de sinais em banda base pode ser classificada em duas
principais classes. A primeira classe é relativa aos métodos aplicaveis a sinais
que posteriormente vao operar em sistemas de portadora Unica. Exemplos
desses sinais sdo Binary Phase Shift Keying (BPSK), Quadrature phase-shift
keying (QPSK) ou 16 Quadrature Amplitude Modulation (16 QAM). Varios
métodos de criptografia desta classe ja foram publicados. Por exemplo, foi
apresentado em [34] um método aplicado a redes sem fio, em que a encriptacédo
é realizada nas amostras da fase do sinal. Em redes opticas, podem ser citados,
por exemplo, os trabalhos apresentados em [35] e [8]. Nas referéncias [36] e
[37], que também estéo relacionadas a comunicacdes Opticas, sdo apresentadas

propostas de métodos que utilizam o embaralhamento espectral.

A segunda classe de criptografia de sinais em banda base é relativa a
métodos que atuam em sinais que vao operar em sistemas de comunicacao de
multiplas portadoras, como, por exemplo, a multiplexacdo por divisdo de
frequéncias ortogonais (Orthogonal Frequency Division Multiplexing, OFDM).
Trabalhos que abordam métodos de criptografia desta classe foram publicados
em [38] —[42].

1.2.3.3 Métodos de geracdo de chaves para criptografia de sinais

Os métodos de criptografia de sinais discutidos anteriormente utilizam a
criptografia de blocos. Para os processos de encriptacdo e desencriptacdo de
cada bloco, as chaves criptograficas precisam ser diferentes, ndo sendo possivel
sua reutilizacdo. Portanto, torna-se necessario definir um método para a geracao
das chaves de cada bloco. Duas estratégias vém sendo utilizada para este fim.
A primeira delas, faz o uso de criptografia cadtica digital, que foi proposta por
Matthews [4] e foi apresentada na Subsecdo 1.1 Esta estratégia vem sendo
extensivamente utilizada na literatura, principalmente em redes 6pticas passivas
(passive optical network, PON) com o uso do OFDM. Os trabalhos apresentados

em [38] — [42] sdo exemplos desta aplicacéo.
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Outra estratégia observada na literatura € a de chaves dinamicas binarias.
Um exemplo de aplicacdo desta estratégia foi apresentado em [37], que foi
desenvolvido com base na referéncia [43] de 2010. Seu principio de
funcionamento consiste na troca das chaves inicial e temporaria entre o
transmissor e o receptor. Estas chaves sao utilizadas para gerar uma chave
semente, que € aplicada junto a chave temporaria em uma fungédo de méo Unica.
Este processo gera a primeira chave dindmica, que é utilizada para a encriptacao
do primeiro bloco. As demais chaves dinamicas sao geradas novamente com o
uso da funcdo de méao Unica, junto a chave semente e a chave dinamica utilizada
no bloco anterior. Este procedimento garante que as chaves criptogréaficas seréo
sempre diferentes entre blocos.

1.3 Contribuicbes

As principais contribui¢cdes desta dissertagdo sao:

1. Apresenta-se uma proposta de adaptacdo da rede de Feistel para
criptografia de sinais;

2. Apresenta-se uma possivel forma de adaptacdo do modo de operacao
Counter (CTR) para criptografia de sinais;

3. Integram-se as propostas dos itens 1 e 2, atingindo uma técnica de
criptografia de sinais que permite a reutilizacdo de chaves entre
blocos.

4. Avalia-se de maneira quantitativa as caracteristicas de difuséo,
confusdo e seguranca semantica da estratégia descrita nos itens

anteriores.

No melhor de nosso conhecimento, as contribuicées 1, 2 e 3 nunca foram
propostas na literatura. Sua implementacéo foi realizada a partir de um codigo
desenvolvido também nesta dissertagdo, em linguagem Matlab®. Este software
foi incluido ao software KryptoSJ, que € utilizado em demais projetos de pesquisa
do grupo o qual este trabalho esta inserido. Além disso, no inicio do mestrado
foram estudados métodos de criptografia de sinais relativos a embaralhamento

espectral, que foram fundamentais para adquirir-se maiores conhecimentos



21

sobre a criptografia da camada fisica. Estes estudos geraram publicacdes

convidadas em eventos internacionais [32] - [33].

1.4 Organizacgao da dissertacao

O restante desta dissertacdo esta organizado da seguinte maneira. O
Capitulo 2 aborda algoritmos de encriptacdo e o modo de operacdo CTR
aplicados a criptografia de dados. Este capitulo descreve os mecanismos de
funcionamento da rede de Feistel, que € uma técnica classica amplamente
utilizada em criptografia de dados. Também é apresentado o Tiny Encryption
Algorithm (TEA), que € uma técnica de criptografia baseada em redes de Feistel.
Por fim, é apresentado o modo de operacdo CTR e 0 que motiva sua
implementacdo junto a algoritmos de encriptacdo. No Capitulo 3 sao
apresentadas as propostas desta dissertacdo, que é a adaptacdo da rede de
Feistel junto ao modo de operagcdo CTR para a criptografia de sinais. Neste
mesmo capitulo estdo apresentados os cenarios das simulacdes realizadas para
as diferentes avaliacGes da técnica proposta. No Capitulo 4 sdo apresentados
resultados referentes desde as avaliacdes iniciais que direcionaram todo o
restante do desenvolvimento da técnica, analises sobre a confidencialidade da
informacdo, até a avaliacdo de desempenho da técnica para a transmissao do
sinal em um canal com ruido. O Capitulo 5 apresenta as conclusdes obtidas com
este trabalho e faz sugestfes de passos que podem ser necessarios para que a

técnica proposta venha a se tornar uma solucdo comercial.
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2. Algoritmos de encriptacdo e Modo de operacao CTR

2.1 Rede de Feistel

Uma estrutura bastante utilizada em algoritmos de criptografia é a rede de
Feistel [44], conforme apresentado na Figura 2. Nesta estrutura a mensagem
original, que é uma sequéncia de bits, € dividido em duas metades, chamadas
respectivamente de Lo e Ro. A metade da direita, Ro, é utilizada como entrada de
uma fungéo F. Esta funcdo também utiliza como entrada uma chave, identificada
como Ko. As operacdes realizadas por esta funcédo podem ser escolhidas de
acordo com as caracteristicas desejadas do algoritmo em questdo. O resultado
desta funcdo, que continua sendo uma sequéncia de bits, é submetido a
operacdo légica XOR com a metade esquerda da mensagem original, Lo,
gerando o vetor L1 e finalizando o primeiro ciclo da rede de Feistel. No segundo
ciclo, o vetor L1 deve passar pelo mesmo processo descrito para o vetor Ro. O

vetor Ro deve ser submetido ao mesmo processo descrito para o vetor Lo.

(a) (b)
Mensagem original Mensagem criptografada
‘ Lo ‘ Ry ‘ | Rpt1 | Ln+1 |
’_ll_‘{o Ky
o F] E%@
’_ll_‘{l Kn—l
L] S
L K Ko
| Roes | Lnyg | | Lo | Rp |

Mensagem criptografada Mensagem original

Figura 2 - (a) Processo de encriptacdo de um bloco. (b) Processo de
desencriptacao de um bloco
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Os ciclos podem ser repetidos sucessivamente e novos vetores chaves
podem ser utilizados. A quantidade de ciclos utilizados e a variedade das chaves
aplicadas deve ser suficiente para promover as caracteristicas de difuséo,

confusdo e seguranga semantica no sinal encriptado.

No processo de desencriptacdo séo realizadas as mesmas operacoes,
porém, com as chaves aplicadas em ordem inversa. A chave Kn deve ser a
utilizada no primeiro ciclo de desencriptacdo. A chave Ki deve ser a utilizada no

altimo ciclo de desencriptacéo.

Um dos aspectos positivos da rede de Feistel € que qualquer que seja a
funcdo F utilizada, ela se tornara inversivel. Isso possibilita a recuperacao da
mensagem no processo de desencriptacdo. Outro aspecto é que este é um
algoritmo de criptografia de blocos. Isto permite que processos de encriptacdo e
desencriptacdo ocorram de forma paralela, o que pode representar uma
vantagem na agilidade do processamento de dados.

A rede de Feistel é utillizada em diversas técnicas comerciais de
criptografia de dados [44] tais como o Data Encryption Standard (DES), o Rivest
Cipher 5 (RC5) e 0 TEA. O assunto da préoxima secao é justamente o TEA.

2.2 Tiny Encryption Algorithm (TEA)

O TEA [45] é um algoritmo de criptografia baseado em Rede de Feistel.
Este algoritmo, que esté ilustrado na Figura 3, realiza a combinacdo de muitas
funcbes de pouca complexidade. Este método promove boa seguranca,
performance razoavel e facil implementacdo comparado aos algoritmos que

utilizam um menor nimero de fun¢Bes de maior complexidade.
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Figura 3 - Tiny Encryption Algorithm (TEA)

As informacdes de entrada deste algoritmo sdo: Mensagens de 32 bits de
comprimento, 128 bits de informacao chave, que sao divididos em subchaves de
32 bits (Ko, K1, K2 e K3) e a constante Delta. Esta constante é uma derivacao do
namero de ouro, que é convertido para o formato binario, originando uma
sequéncia de 32 bits. Porém, seus criadores identificaram que o desempenho do
algoritmo ndo tem grande dependéncia desta constante. A utilizacdo de outro
valor, com a premissa de ser um nimero impar para uma aproximacao de zero

casas decimais, promoveria 0 mesmo desempenho [45].

No primeiro ciclo, a mensagem de entrada, que é a informacéo inicial, é
dividida em duas metades. A metade da direita € submetida a trés operacdes
simultaneas. Na primeira, é realizado um deslocamento vetorial de 4 posicoes
para a esquerda seguido da soma com a chave Ko. Na segunda operacdao, €
realizada a soma de bits da mensagem com a sequéncia de bits da constante
Delta. Na terceira, € realizado um deslocamento vetorial de 5 posicbes para a
direita seguido da soma com a chave Ki. As sequéncias de bits resultantes

by

destas trés operagfes sdo submetidas a operagcdo XOR. O resultado desta
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operacdo € submetido a uma soma de bits com a metade esquerda da

mensagem de entrada.

No segundo ciclo, a sequéncia de bits resultante da ultima operacéo
descrita no paragrafo anterior € submetida as mesmas opera¢fes descritas para
a metade direita da mensagem inicial. A metade direita da mensagem original &
submetido as mesmas operacdes descritas para a metade esquerda da
mensagem original. Porém, as chaves Ko e K1 séo substituidas pelas chaves K2

e Ks, respectivamente.

Para cada rodada subsequente do algoritmo séo utilizadas as mesmas 4
chaves iniciais. A constante Delta se altera em valores proporcionais, conforme
0 numero da rodada atual. Para criptografia de dados, observa-se o atendimento
dos conceitos de difusdo e confusdo com 6 rodadas, ou seja, 12 ciclos. Desta
forma, entende-se que seu desempenho também é satisfatério com a aplicacéo
de 16 rodadas, que é a quantidade de rodadas utilizada no algoritmo de
encriptacdo amplamente utilizado DES [46]. Os autores que criaram a técnica
recomendam a utilizacdo de 32 rodadas, que embora seja uma quantidade de
rodadas maior que a utilizada no DES, se mostrou trés vezes mais rapido em

uma implementacao de software [45].

2.3 Modo de Operacao Counter (CTR)

Modos de Operacao sédo utilizados junto a algoritmos de encriptacdo para
a busca da confidencialidade da informacao. Mas especificamente, um modo de
operacao € utilizado para garantir a seguranca semantica do sistema. De acordo
com o conceito Perfect Secrecy [47], uma mensagem encriptada ndo deve
revelar nada sobre a mensagem nao encriptada, mesmo que esta informacao
seja apenas se o transmissor est4 ou ndo dizendo algo. A utilizacdo de um modo
de operagcdo pode permitir que mensagens e chaves idénticas gerem textos
encriptados distintos. Portanto, atendendo o conceito de seguranca semantica
também é possivel a reutilizacdo de chaves para diferentes blocos encriptados.

Existem diferentes estruturas de modos de operacéo. Das possibilidades
destas diferentes estruturas estéao, por exemplo: A relacao de dependéncia entre
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blocos ou algoritmos independentes; a existéncia ou ndo de uma informacao
além da mensagem e da chave, normalmente chamada de vetor de inicializagéo;
as formas de interag&o entre o vetor de inicializacdo, a mensagem, a chave e o

texto encriptado em cada bloco.

Um dos modos de operacao existentes € o CTR, que apresenta uma
estrutura de criptografia de blocos independentes e utiliza um vetor de
inicializacdo [48]. Este modo de operacao esta ilustrado na Figura 4. O vetor de
inicializacdo e, ndo a mensagem, € submetido as principais operacfes do
algoritmo. Inicialmente, este vetor € dividido em duas metades. A primeira
metade, chamada Nonce, € definida como uma sequéncia de bits aleatério. A
segunda metade, chamada Counter, € uma sequéncia de bits que opera como

um contador binario, que muda de valor a cada bloco encriptado.

(a) (b)

Bloco 1
Vetor de inicializagdo

Nonce Counter

101101 .. [0j0j0000

key | Algoritmo de
— . r
Encriptagdo

Mensagem
original Y
011000 .

110011 ..

Mensagem
criptografada

110110

101101 ..

Key

Mensagem
original

Bloco 2
Vetor de inicializagdo

Nonce Counter

000001

Algoritmo de
Encriptagdo

o

011001 ..
Mensagem
criptografada

Bloco 1
Vetor de inicializagdo

Nonce Counter

101101 .. |0j0j0000

key | Algoritmo de
—— . .
Encriptacdo

Mensagem
criptografada
110011 ..

011000 ..
Mensagem
original

Bloco 2
Vetor de inicializagdo

Nonce Counter

101101 .. |0j0jo00/1

key | Algoritmo de
— . i
Encriptacdo

Mensagem

110110 ..
Mensagem
original

Figura 4 - Modo de Operacédo CTR. (a) Processo de encriptacéo. (b) Processo
de desencriptacéo.

O vetor de inicializacdo é submetido ao Algoritmo de Encriptacdo, que
pode ser uma das técnicas ja apresentadas nas sessfes anteriores. O resultado
obtido é submetido & operacdo XOR com a mensagem. O resultado desta

operacao é o texto encriptado.

No algoritmo de desencriptacdo séo realizadas as mesmas operacdes do

algoritmo de encriptacdo, com excec¢do da operacdo XOR. Esta operacdo €
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realizada com o texto encriptado recebido, e seu resultado € a mensagem

descriptografada.

A utilizacdo do Modo de Operacdo CTR permite maior flexibilidade no
reuso de chaves, desde que o Algoritmo de Encriptagéo promova difusdo. Desta
forma, mesmo que o vetor de inicializacao altere apenas um bit entre blocos,
garante-se que aproximadamente 50% dos bits das mensagens encriptadas
sejam diferentes entre blocos. Outra vantagem é que nao existe dependéncia
nas operacdes entre blocos, permitindo processamentos paralelos e 0 acesso
aleatorio da informacéo [49]. O algoritmo de desencriptacéo € o mesmo utilizado
na encriptagdo, 0 que representa uma vantagem na simplicidade de
implementacdo. Com isso, ndo sdo necessarias operacfes inversas [49].
Também é valido observar que a mensagem transmitida ndo € a informacéao que
sera submetida as principais operacdes do algoritmo de desencriptacéo, e sim o
vetor de inicializacdo. Isso traz maior robustez ao sistema quanto a possiveis

interferéncia na transmissao.
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3. Propostade algoritmo de encriptagéo

3.1 Descricao da técnica

Nesta proposta, foi desenvolvida uma técnica de criptografia de sinal
analoga as metodologias ja conhecidas para criptografia de dados. O modo de
encriptacdo CTR foi adaptado junto a cifra de Feistel, permitindo a criptografia

de blocos paralelos e independentes.

(a) (b) (©

Vetor de inicializagdo

Mensagem original Nonce Counter |
|
0/11/00/010/1f... 101101 .. |00000/0
| I
| Processo de mapeamento | | Processo de mapeamento | o
T T =
Az8°% Az8° AzB° |AsBC°L.. Bs8°|B,8° BsE° B£E°... =
I I
L ©
Transformada rapida de Transformada répida de =
Fourier Fourier =
T I :
ALE° | ALE% | ALE® ALOCL.. B£O°|B£O°|BO” BLOY... (d)
[ [
| Filtro de cosseno levantado | Filtro de cosseno levantado |
T
o o o o Ko, Ky,
Az8° | AzE° | AzB° |ALE°. .. b Kjg Bloco de
encriptagdo (b)
Sinal original - ‘ : ‘

g

E£0° |E£B° E£O° E£0°...

Sinal encriptado ‘

Figura 5 - Proposta de processo de encriptacdo. (a) Diagrama geral. (b)
Detalhe do Bloco de encriptacao. (c) Detalhe funcdo F1 com as chaves Ko e Ka.
(d) Detalhe funcéo F1 com as chaves K2 e Ka.

Conforme ilustrado na Figura 5 (a), o vetor de inicializacdo funciona da
mesma forma que na criptografia de dados. Os bits deste vetor sdo mapeados
em uma sequéncia de simbolos, que sdo compostos por dois bits cada. Estas
amostras, por representarem um sinal complexo no dominio do tempo, possuem
uma amplitude e uma fase. Este sinal € submetido a um algoritmo de
transformada rapida de Fourier, gerando o sinal no dominio da frequéncia. Este
sinal passa por um filtro de cosseno levantado, que tem dupla fungéo: limitar a
largura de banda do sinal e nivelar a amplitude das componentes do espectro. O

resultado desta operacdo € um novo vetor de amplitudes e fases. Este resultado
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é utilizado como vetor de informacéo inicial no Bloco de Encriptacédo, que € uma

cifra de Feistel e esta detalhada na Figura 5 (b).

No primeiro ciclo da cifra de Feistel, o vetor de informacéao inicial é dividido
em duas metades que chamaremos de metade direita e metade esquerda. A
metade direita é submetida a uma funcédo, Fi1. Esta funcdo, que esta ilustrada
nas Figuras 5 (c) e (d), foi desenvolvida com base no TEA, porém com algumas
adaptacdes. Dois processos ocorrem de forma paralela. No primeiro, é aplicado
um deslocamento vetorial de quatro posicdes de amostras para a esquerda,
seguido de uma operacdo de adicdo com um vetor chave de fases aleatérias,
chamado Ko. No segundo processo, é aplicado um deslocamento vetorial de
cinco posicdes de amostras para a direita, seguido de uma operacéo de adicdo
com um vetor chave de fases aleatérias, chamado Ki. Em seguida, é realizada
a adicao das fases dos vetores resultantes do primeiro e do segundo processos.
As fases deste novo vetor sdo adicionadas as fases da metade esquerda do

vetor de informacéo inicial, concluindo o primeiro ciclo da cifra de Feistel.

Para o segundo ciclo da cifra de Feistel torna-se necessaria a criacao de
um novo vetor de informacao inicial. A metade direita deste novo vetor é
composta pelo resultado da operacéo descrita no paragrafo anterior. A metade
esquerda deste novo vetor € composta pela metade direita do vetor de
informacdo inicial original. Este novo vetor €& submetido a fungdo Fi
anteriormente descrita, porém substituindo-se os vetores chaves Ko e K1 por K2

e Ks, respectivamente.

Nesta proposta, dois ciclos da cifra de Feistel sdo considerados uma

rodada. Foram realizadas dez rodadas para a encriptacéo de cada bloco.

Na ultima etapa da encriptacdo, o sinal que contém a mensagem a ser
transmitida é submetido a uma adicao de fases no dominio da frequéncia com o
vetor resultante do Bloco de encriptacdo. O resultado desta operacédo € o sinal

encriptado, que sera transmitido para o receptor



30

Vetor de inicializacdo
Nonce Counter Mensagem original

101101 .. 000000 011000101 ...
| |

Processo de mapeamento | | Processo de detecgdo
I I
B£6° | B£B° B£B° | BLE® ... AzB° | ALB® AR AZB® |, ..
| I
Transformada rapida de Transformada inversa
Fourier rapida de Fourier
| |
B£6% | BLB® | BLB° | B£O®| . .. AsB® AsB® ALB® ALB| .
| A

| Filtro de cosseno levantado |

Ko, Ky y

Ky, Ks Bloco de
—p encriptagdo

Sinal encriptado
E£B° | E£B® |E£B™ | E£B°| ...
Sinal original

Figura 6 - Proposta de processo de desencriptacao.

O algoritmo de desencriptacédo do sinal é semelhante ao de encriptacao.
Conforme ilustrado na Figura 6, implementa-se a mesma metodologia de
geracdo do vetor de inicializacdo. Utilizam-se os mesmos vetores chaves e
aplica-se a mesma cifra de Feistel do processo de encriptagcdo. Entretanto, o
texto cifrado recebido do transmissor deve ser submetido a uma subtracdo de
fases, no dominio da frequéncia, com o vetor resultante do Bloco de Encriptacao.
O resultado desta operacédo € o sinal desencriptado no dominio da frequéncia,
gue submetido a transformada inversa rapida de Fourier, gera o sinal no dominio
do tempo. Este sinal € submetido a um novo processo de mapeamento, em que
as amplitudes e fases séo substituidos por uma sequéncia de bits zeros e uns.

Esta sequéncia de bits € a mesma da mensagem original.

O uso de um modo de operacao, além de ser necessario para promover
a seguranca semantica do sistema, tem um objetivo especial para a criptografia
de sinais, que é a robustez na recuperacao de sinais sobre influéncia de ruido.
Inicialmente, sem o uso do modo de operacao, foram realizadas simula¢cdes de
desempenho do algoritmo na recuperacgéo de sinais com a ruido. Foi observado
que a relacado sinal-ruido (SNR) requerida para um valor de taxa de erro de bit
(BER) préximo do limite da FEC estava muito alto. A mensagem somente pdde

ser recuperada para valores de SNR na ordem de 200 dB, que € algo nao usual
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em um sistema de comunicacdo real. Perante este problema, foi necessario
adotar um modo de operacéo. Foi observado que na estrutura de funcionamento
do modo de operacdo CTR, no processo de recuperacdo da mensagem, o sinal
recebido ndo € submetido ao algoritmo de desencriptacdo, mas sim, um sinal
obtido a partir de um vetor de inicializacdo. Este vetor € gerado pelo proprio
receptor e esta livre das influéncias sofridas pelo sinal transmitido. Esta
caracteristica de funcionamento promove robustez ao processo de
desencriptacdo, tornando possivel a recuperacdo da mensagem para valores
usuais de SNR. Os resultados obtidos que justificam esta escolha serdo

apresentados com maiores detalhes na secéo 4.1.

3.2 Descrigdo das simulagdes

A técnica de encriptacdo proposta foi avaliada a partir de um codigo, de
autoria propria, desenvolvido em linguagem Matlab®. O diagrama de blocos
deste codigo estd ilustrado na Figura 7. Foi utilizado como base para este
desenvolvimento o cédigo KryptosSJ [50], que foi desenvolvido pelo grupo de
estudos que este trabalho esta inserido. O software KryptoSJ em sua forma
original esta descrito no trabalho intitulado “Criptografia de Sinais Mediante
Codificacdo Espectral Implantada por Meio de DSP e Aplicada a Redes Opticas”
[51]. O uso do modo de operacao CTR foi realizado com base na dissertacdo de
mestrado de Welerson Santos Souza, que esta em desenvolvimento [52]. A BER
foi estimada por meio de equacBes para o receptor 6timo de maxima
verossimilhanca na presenca de um canal AWGN [53].

Para cada bloco encriptado, o vetor de inicializacao € definido como uma
sequéncia de x bits para o eixo | e x bits para o eixo Q, sendo x um namero par.
A metade destes bits em cada eixo, ou seja, ’Z—C , Sao escolhidos de forma aleat6ria.
Os outros g bits sdo o contator binario que muda de valor a cada bloco

encriptado.
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Figura 7 - Diagrama de blocos do codigo

Estes bits sdo mapeados em simbolos, sendo Rs a varidvel que
representa a taxa de simbolo. Os simbolos representam um sinal equivalente
complexo em banda base QPSK. Estas amostras séo submetidas a um algoritmo
de transformada rapida de Fourier (Fast Fourier Transform, FFT), dando origem
a um sinal no dominio da frequéncia. Este sinal passa por um filtro de cosseno

levantado (RCF), com fator de decaimento (roll off) de r. Este filtro: (i) nivela as

amplitudes das componentes espectrais situadas entre _fs 1-1r)e %- (1-

r), (ii) atenua as componentes espectrais situadas entre _TRS- 1+ne _TRS- (1-

Rs

> -(1+r) e (iii) elimina as componentes espectrais nas

e Z-(1-1)e
demais frequéncias. Na saida deste filtro, a quantidade de componentes
mantidas é de g - (1 + r). Estas componentes sdo amostras espectrais ndo nulas,

de numeros complexos, que € a informacao de entrada no Bloco de Encriptacéo

O Bloco de Encriptacao realiza a encriptagéo do sinal, resultando em um

novo conjunto de 2 (1 + r) amostras. Cada uma destas amostras é um nimero

complexo, o qual apenas a fase sera utilizada, conforme préximas etapas.

A mensagem original também é representada por uma sequéncia de x bits
para o eixo | e x bits para o eixo Q. Estes bits também sdo mapeados em
simbolos, que representam um sinal equivalente complexo em banda base. Da

mesma forma, estas amostras passam por um algoritmo de transformada rapida
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de Fourier e por um filtro RCF. Este resultado, que € um conjunto de g 1+

amostras de numeros complexos, que tem suas fases somadas as fases do
conjunto de amostras gerado pelo Bloco de Encriptacéo. O resultado, que é um

novo vetor de numeros complexos, € o sinal encriptado no dominio da

frequéncia.

As simulacdes foram realizadas para sistema back to back (B2B), em que
0 transmissor estd conectado diretamente ao receptor. Também foram
realizadas simula¢Bes considerando um canal com ruido aditivo branco e

gaussiano (Additive White Gaussian Noise, AWGN). As chaves criptogréficas

sdo vetores de ’2—6 (1+r) posicdoes. Cada posicdo deste vetor € um valor

aleatério de -1r a 11, podendo ser gerado com uma determinada quantidade de

bits de resolucéo.

Neste capitulo foi apresentado o funcionamento da técnica de criptografia
de sinais proposta neste trabalho. Também foi apresentado o cenério das
simulagbes para a avaliacdo da técnica. No proximo capitulo, serédo
apresentadas as avaliacOes realizadas sobre a técnica, junto aos resultados
obtidos.
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4. Resultados

Este capitulo aborda os resultados referentes as simulacfes da técnica
proposta no Capitulo 3. Todos resultados foram obtidos a partir de simulacfes
computacionais. Foram realizadas andlises para configuracdo B2B, em que o
transmissor esta conectado diretamente ao receptor. Também foram realizadas
analises verificando o desempenho do sistema com um canal AWGN. A
mensagem e o vetor de inicializacdo foram encriptados em blocos de 116 bits
que resultaram, apoés o filtro RCF, em 64 amostras espectrais de sinais ndo

nulas.

O restante deste capitulo estd organizado da seguinte forma. Na Secao
4.1 serd apresentada a andlise para definicdo da quantidade de rodadas na rede
de Feistel, na Secdo 4.2 sera apresentado o desempenho da técnica sem 0 uso
do modo de operacdo CTR, na Secdo 4.3 sera verificado o desempenho da

proposta completa de criptografia de sinais, que € o objeto deste trabalho.

4.1 Analise para a definicdo da quantidade de rodadas na rede de Feistel

Para que as redes de Feistel oferecam (i) BER da mensagem encriptada
adequada, (i) difuséo e (iii) confuséo, € necessario um certo nimero minimo de
rodadas. Por esta razdo, nesta secao foi analisado qual é este nimero minimo.
Os requisitos estabelecidos para estas trés caracteristicas sdo: BER da
mensagem encriptada com valor aproximado de 0,5; a difusdo com valor
aproximado de 50%; a confusdo com valor aproximado de 50%. O atendimento
destes requisitos é analisado especificamente sobre o Bloco de Encriptagéo,
conforme Figura 8 (a). O modo de operac¢ao ndo € considerado nesta avaliacao.
Esta simulacéo foi repetida para diferentes quantidades de rodadas na rede de
Feistel, sendo a informacé&o de entrada a palavra A e a informagéo encriptada a
palavra B, conforme Figura 8 (b). Inicialmente, a simulag&o foi realizada para
uma rodada, verificando-se o comportamento das trés caracteristicas citadas.
Em seguida foram acrescentadas rodadas até que o algoritmo promovesse 0

atendimento dos trés requisitos estabelecidos.
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Figura 8 - Rede de Feistel com diferentes quantidades de rodadas

O primeiro requisito observado foi a BER da mensagem encriptada. O
resultado desta analise esta exposto na Figura 9. Valores de BER acima do limite
estabelecido de 2:10 conforme linha vermelha do gréfico, demonstram que
intrusos terdo uma grande dificuldade para recuperar a mensagem, mesmo com
o0 uso de FEC na recepcdo do sinal. Observou-se que a BER da mensagem
encriptada atingiu valor aproximado de 0,5 com apenas uma rodada na rede de
Feistel. Este € o valor desejado para uma mensagem encriptada, pois representa
o valor maximo de encriptacdo da mensagem. N&o foram observadas grandes

variacfes para maiores quantidades de rodadas.

Para a analise da difusdo, os bits que geram a chave de fases e os bits
da mensagem original foram fixados. A mensagem e a chave foram submetidas
ao Bloco de Encriptacdo, que originou uma mensagem encriptada. Esta
mensagem encriptada foi definida como referéncia para futuras comparacdes.
Para cada bloco subsequente encriptado, alterou-se apenas um bit na
mensagem original de referéncia, mantendo a informagédo da chave sempre a
mesma. A quantidade de bits alterados na mensagem encriptada de cada bloco,
comparada a mensagem encriptada de referéncia, foi a forma escolhida para

quantificar a difusédo da rede de Feistel.
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Figura 9 - Andlise da BER da mensagem encriptada em funcdo do niumero de
rodadas da rede de Feistel

O grafico da Figura 10 apresenta o comportamento da difusdo em funcéo
do nimero de rodadas utilizadas na rede de Feistel. Observou-se que com uma
rodada, cerca de 21% dos bits sdo diferentes entre os blocos. Ao acrescentar
mais rodadas, observou-se uma tendéncia de aumento do numero de bits
diferentes entre blocos, sendo que para trés ou mais rodadas este numero

aumentou para aproximadamente 50%. Este € o valor esperado para este

requisito.
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Figura 10 - Difuséo provida pela rede de Feistel em funcdo do niumero de
rodadas
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Para a analise da confusdo foram fixados os bits que geram a chave de
fases e os bits da mensagem original. Cada posicéao da chave, que variam de -
T a T, € representada com uma resolugédo de 10 bits. A mensagem e a chave
foram submetidas ao Bloco de Encriptacdo, gerando uma mensagem encriptada
de referéncia. Nos blocos subsequentes, a mensagem original permaneceu a
mesma, e a informacéo chave teve um bit alterado em cada bloco, comparado
ao bloco inicial que gerou a mensagem encriptada de referéncia. A quantidade
de bits alterados na mensagem encriptada de cada bloco, comparada a
mensagem encriptada de referéncia, foi a forma adotada para quantificar a
confusdo da rede de Feistel. E possivel observar na Figura 11 que com a
utiizacdo de 11 rodadas a quantidade de bits diferentes da mensagem
encriptada entre blocos foi de aproximadamente 50%, que é o valor estabelecido
para o atendimento deste requisito.
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Figura 11 - Confusao provida pela rede de Feistel em fungcéo do niumero de
rodadas

Analisando as Figuras 10 e 11, verifica-se que foi necessario um maior
numero de rodadas para atingir o requisito da confuséo, comparada a quantidade
de rodadas necessarias para atingir o requisito da difusdo. O motivo desta
necessidade € que, devido aos valores de chave terem uma resolucdo de 10

bits, a alteracdo de um bit entre blocos pode representar uma alteracdo muito
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pequena na chave. Considerando a situa¢cao mais critica sobre este aspecto, em
que apenas o0 bit menos significativo mude de valor entre blocos, isso
representaria a alteracao de apenas 0,0061 radianos em uma das posi¢coes da
chave. Com a possibilidade de uma alteracdo tdo pequena na chave entre
blocos, é justificado um maior nimero de rodadas para que a mensagem

encriptada seja afetada o suficiente.

Observado que com 11 rodadas as trés caracteristicas analisadas tiveram
resultados satisfatérios, definiu-se como 11 a quantidade de rodadas padréo

para a técnica proposta.

4.2 Desempenho sem o0 modo de operacao CT

Ap0s a definicdo da quantidade de rodadas necesséarias, foi verificado o
desempenho do Bloco de Encriptacdo, sem a utilizagdo uso do modo de
operacdo, para a situacdo B2B, modulacdo QPSK e taxa de simbolo de 10
GBaud. Conforme apresentado na Figura 12, a constelacao e o histograma dos
sinais original e desencriptado sdo semelhantes. A BER da mensagem
desencriptada foi igual a zero, indicando que o sinal recuperado ndo possui
erros. A constelagcdo do sinal encriptado apresenta pontos aleatoriamente
distribuidos em formato circular. Os histogramas dos dados dos eixos real e
imaginario apresentam distribuicbes gaussianas, centralizadas em zero. A BER
da mensagem encriptada foi aproximadamente 0,5, que € o resultado desejado

para uma mensagem encriptada.
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(a) (b) (c)

Figura 12 - Situacado B2B, constelacéo e histogramas dos dados dos eixos real
e imaginario (a) Sinal original (b) Sinal encriptado (c) Sinal desencriptado

A préxima avaliacdo realizada sobre o Bloco de Encriptagdo, sem a
utilizacdo do modo de operacdo, foi verificar o seu desempenho com a
transmissao do sinal encriptado por um canal AWGN, modulacdo QPSK e taxa
de simbolo de 10 GBaud. Inicialmente, foi realizada a simulagdo com valor de
SNR de aproximadamente 13 dB e foram analisados as constelagbes e 0s
histogramas dos sinais original, encriptado e desencriptado. A partir desta
analise, é possivel observar na Figura 13 que as constelacdes e 0s histogramas
dos sinais encriptado e desencriptado sdo semelhantes. A BER obtida para
ambos sinais foi de aproximadamente 0,5, demonstrando a incapacidade do

algoritmo recuperar a mensagem com este valor de SNR.

(a) (b) (c)

—
1L

Figura 13 — Resultados em um canal AWGN com SNR de 13 dB, constelagéo e
histogramas dos dados dos eixos real e imaginario (a) Sinal original (b) Sinal
encriptado (c) Sinal desencriptado.
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Novas simulacdes foram realizadas alterando-se a amplitude do ruido e,
por consequéncia, o valor da SNR. Os resultados estao apresentados na Figura
14. Observou-se que para niveis usuais de SNR, a BER da mensagem
desencriptada se manteve em aproximadamente 0,5. Estes valores estdo acima
do limite méximo estabelecido pelo FEC, indicado pela linha vermelha do gréfico.

Estes valores ndo sao desejaveis para uma mensagem apos desencriptacao.

6 8 10 12 14 16 18 20
SNR (dB)

Figura 14 - BER da mensagem desencriptada em funcdo da SNR sem o modo
de operacédo CTR

Para determinar o valor da SNR no qual a BER atinge o limite da FEC,
foram feitas simulacées com valores crescentes de SNR. Verificou-se que a BER
atinge o limite da FEC apenas para uma SNR da ordem de 200 dB. No entanto,
este valor € muito elevado e dificilmente poderia ser obtido em um sistema real

de comunicacéo.

Os resultados apresentados nesta se¢do demonstram a incapacidade do
algoritmo recuperar o sinal encriptado com valores usuais de SNR. Isso ocorre
porque o algoritmo de encriptacdo requer que o sinal recebido seja 0 mesmo que
o sinal transmitido. No entanto, ao se propagar por um canal AWGN, o ruido faz
com que o sinal recebido seja distinto do sinal transmitido, ndo permitindo que a

descriptografia atue corretamente.
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A utilizacdo do modo de operacédo CTR foi identificada como uma solucéo
possivel para este problema. A principal justificativa para sua utilizacéo, é que o
sinal transmitido ndo é submetido as operacdes do algoritmo de desencriptacao,
mas sim, um sinal gerado pelo proprio receptor. Este sinal, que nao foi
modificado pelo ruido do canal, € obtido a partir de uma sequéncia de bits,
chamado vetor de inicializacdo. Esta sequéncia € Unica para cada bloco
encriptado. O desempenho da proposta utilizando este modo de operacdo sera

apresentado na secao seguinte.

4.3 Desempenho da técnica

Nesta secdo serdo apresentadas as analises de desempenho e o0s
resultados obtidos sobre a solucao proposta completa, que € a juncéo do Bloco
de Encriptacdo com o modo de operacdo CTR. Esta solucédo esta apresentada

nas Figuras 5 e 6 da Secao 3.1.

4.3.1 Andlise para situacdo B2B e canal AWGN

Inicialmente, foi realizada a simulacdo para a situacdo B2B, com
modulacdo QPSK e taxa de simbolo de 10 GBaud. Conforme apresentado na
Figura 15, as constelacdes e 0s histogramas dos sinais original e desencriptado
sdo semelhantes. A BER da mensagem desencriptada € zero, indicando que o
sinal péde ser recuperado sem penalidades. A constelacdo do sinal encriptado
apresenta pontos distribuidos de forma difusa. Os histogramas dos dados dos
eixos real e imaginario apresentam distribuicbes gaussianas centralizadas em
zero. A BER da mensagem encriptada foi aproximadamente 0,5, que é o valor

esperado de uma mensagem encriptada.
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(a) (b) (c)
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Figura 15 - Situacdo B2B, constelacéo e histogramas dos dados dos eixos real
e imaginario (a) Sinal original (b) Sinal encriptado (c) Sinal desencriptado.

Em seguida, foi verificado o desempenho da técnica com a transmissao
do sinal encriptado por um canal AWGN, modulacdo QPSK e taxa de simbolo de
10 GBaud. Novamente, foi realizada a simulacdo com valor de SNR proximo de
13 dB e foram analisadas as constelagcfes e os histogramas dos sinais original,
encriptado e desencriptado. E possivel observar na Figura 16 que a constelag&o
do sinal desencriptado apresenta uma leve alteracdo comparada a constelacao
do sinal original. Esta alteracéo ndo impossibilita a recuperacdo da mensagem,
visto que a BER, de = 4,6-10* esta abaixo do limite da FEC.

(a) (b) (c)

Figura 16 - Resultados em um canal AWGN com SNR de 13 dB, constelagéo e
histogramas dos dados dos eixos real e imaginario (a) Sinal original (b) Sinal
encriptado (c) Sinal desencriptado.
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O cenério da ultima simulacéo descrita foi repetido para diferentes valores
de SNR. As constelagbes obtidas e as respectivas BERs das mensagens
desencriptadas estio apresentadas na Figura 17. E possivel observar que a BER
da mensagem desencriptada aumenta a medida que a SNR diminui. Da mesma

forma, é possivel observar como este comportamento reflete na constelacdo do

sinal.

| W | & ..
| e e e

SNR: 5,4 dB SNR:7,5dB SNR: 10dB SNR: 13,4 dB SNR: 16,0 dB SNR: 19,5 dB
BER: 6,3 x 102 BER: 3,5 x 102 BER: 1,1 x 10?2 BER: 4,6 x 104 BER: 4,6 x 10 BER: 8,8 x 1012

Figura 17 - Constelacao do sinal desencriptado para diferentes valores de SNR

A proxima andlise realizada foi a comparacdo do desempenho do
algoritmo de desencriptagdo com um sistema sem qualquer algoritmo de
encriptacdo. Esta analise esta apresentada na Figura 18. Para ambos 0s casos,
o sinal foi submetido a um canal AWGN, com modulacdo QPSK e taxa de
simbolo de 10 GBaud.

SNR (dB)

Figura 18 - BER em funcao da SNR com e sem criptografia
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E possivel observar que as curvas sdo proximas. Isso demonstra que a
técnica de criptografia proposta nédo penaliza de forma significativa o sistema de
comunicacdo. A equivaléncia de desempenho de um sistema com e sem a
técnica de criptografia proposta foi alcancada devido ao uso do modo de
operacdo CTR. Isso acontece pois neste modo de operacdo, o Bloco de
Encriptagcdo ndo atua sobre o sinal transmitido, mas sobre um sinal gerado pelo

proprio receptor, que nao foi submetido ao ruido do canal.

4.3.2 Confidencialidade: Difusédo, confusdo e seguranca semantica

A andlise da difuséo foi realizada da mesma forma descrita para a escolha
da quantidade de rodadas na rede de Feistel. Esta analise € realizada
especificamente no Bloco de Encriptacdo, sem considerar o modo de operacéao.
A simulacdo foi repetida 13 mil vezes, de forma a obter uma quantidade
representativa de amostras. Estas amostras foram analisadas em um histograma
e esta apresentado na Figura 19. O formato observado é aproximadamente o de
uma gaussiana, com valor médio da quantidade de bits alterados na mensagem
encriptada em relacdo ao numero total de bits de 50,1%. O desvio padrdo € de
4,9%.
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Numero de bits alterados na mensagem encriptada entre blocos (%)

Figura 19 - Andlise da difusdo do algoritmo.
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A forma de analisar a confusado foi a mesma descrita para a escolha da
quantidade de rodadas na rede de Feistel. O resultado desta andlise esta
apresentado na Figura 20. A simulacéo foi repetida 13 mil vezes para obter-se
um numero representativo de amostras no histograma, que apresentou a forma
de uma gaussiana. O valor médio da quantidade de bits alterados ha mensagem
encriptada em relagdo ao numero total de bits de 50,1%. O desvio padréao foi de
5,3%
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Figura 20 - Analise da confuséo do algoritmo.

A analise da seguranca semantica é realizada sobre todo o algoritmo de
encriptacdo. Para que um algoritmo de encriptacdo promova seguranca
semantica, é necessario que blocos encriptados com mensagens e chaves
iguais produzam mensagens encriptadas diferentes. Para esta andlise, os bits
da mensagem original e os valores de chave se mantiveram os mesmos. A Unica
informacédo alterada em cada bloco foi a sequéncia de bits do vetor de
inicializacdo correspondente ao Counter. A representacdo grafica da analise da
seguranca semantica esta apresentada na Figura 21. Em cada ponto deste
gréfico, a coordenada z indica a quantidade de bits iguais ao comparar-se 0s bits
do bloco indicado pela coordenada x com os bits do bloco indicado pela
coordenada y. Foram encriptados 250 blocos para esta andlise. E possivel

observar que a taxa de bits iguais has mensagens encriptadas entre blocos esta
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em torno de 50%, com excecdo do caso em que a comparacao € feita o bloco e
ele proprio. Nesta situagéo a taxa é 100%, conforme esperado

100
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n° do bloco
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Figura 21 - Andlise da seguranca semantica do algoritmo.

Os resultados apresentados neste capitulo demonstram desempenho
satisfatorio para os cendrios simulados. Dentro das caracteristicas de seguranca
avaliadas, a proposta se mostrou bem sucedida, sendo, portanto, promissora

para utilizacdo em sistemas praticos.
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5. Conclusao

Neste trabalho, propds-se uma estratégia para adaptar o uso de redes de
Feistel a criptografia de sinais. Nesta adaptacdo, a informacao de entrada foi
dividida em blocos de 116 bits, que passaram por um processo de mapeamento
e conversdo, gerando um sinal no dominio da frequéncia de 64 amostras nao
nulas. Este sinal € submetido ao Bloco de Encriptacdo, que € composto por
rodadas da rede de Feistel, com funcdes inspiradas no padrdo TEA. Observou-
se na mensagem encriptada que, com apenas uma rodada, a BER foi de 0,5.
Com a utilizagdo de 3 ou mais rodadas, a difusdo foi atingida. A confusao foi
alcancada com 11 rodadas, que motivou tornar este o nimero de rodadas padrao
da rede de Feistel. Sendo assim, o Bloco de Encriptacdo apresenta desempenho
satisfatorio em relacdo a BER, a difusdo e a confusdo. No entanto, apenas a
utilizacdo do Bloco de Encriptagdo ndo promove a seguranga semantica.
Adicionalmente, o desempenho foi insatisfatorio quando ocorre a presenca de
ruido. Ambos estes problemas foram resolvidos a partir da proposta de uma

estratégia que adapta o modo de operacdo CTR a criptografia de sinais

A seguranca semantica, que estabelece que a mensagem encriptada ndo
deve revelar nada da mensagem original, foi avaliada encriptando-se varios
blocos com mensagens e chaves iguais, esperando-se mensagens encriptadas
diferentes. Esta condi¢éo foi simulada e os resultados demonstram que 0 modo
de operacdo CTR, adaptado a criptografia de sinais, junto ao Bloco de
Encriptacdo, adaptado a criptografia de sinais, proporciona seguranca
semantica. A técnica de criptografia proposta também possibilitou que o sinal
encriptado transmitido por um canal com ruido, pudesse ser recuperado de forma
satisfatoria. Nesta analise, o sinal encriptado pbéde ser recuperado sem
penalidades significativas quando comparado a um sinal transmitido e recebido

sem nenhum método de encriptacao operante.

Outro aspecto importante proporcionado pelo uso do modo de operacao
CTR, é a possibilidade de reutilizacdo de chaves para varios Blocos de
Encriptacdo. A rede de Feistel € aplicada sobre o sinal gerado pelo vetor de
inicializagéo, que sempre sera diferente entre blocos. Desta forma, mesmo que

a chave se mantenha a mesma, o sinal de saida do Bloco de Encriptacdo sera
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diferente entre blocos. Isto ocorre devido ao Bloco de Encriptacdo atender ao
requisito da difusdo. O reuso de chaves para criptografia de sinais é uma
caracteristica que, no melhor de nosso conhecimento, ainda néo foi proposta na

literatura.

Conclui-se, para as condi¢cfes simuladas, que a técnica proposta nesta
dissertacdo € uma solucdo promissora para promover a confidencialidade de
sinais. Observou-se que os requisitos de BER, difusdo, confusdo e seguranca
semantica foram atendidos, a partir da proposta de solucdes inéditas, no melhor
de nosso conhecimento, na literatura. Com isso, entende-se que esta proposta
deve continuar sendo pesquisada, verificando seu desempenho com outros
sinais equivalentes complexos como BPSK e 16-QAM e com diferentes taxas de
simbolos. Recomenda-se que sejam realizadas simulacdes de transmissado do
sinal por fibra éptica por meio de softwares especificos como, por exemplo, o
VPI®. Em um proximo passo, esta técnica poderia ser implementada em um
hardware através de uma plataforma programavel como, por exemplo, um FPGA
(Field Programmable Gate Array, FPGA) ou um chip especifico. Com isso, testes
de campo poderiam ser realizados de forma que, no futuro, esta técnica esteja
mais préxima de ser uma solucdo comercial para a confidencialidade da

informacé&o aplicada na camada fisica.
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