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RESUMO

Este trabalho desenvolve e consolida um sistema de identificacdo e correlacdo de
comportamentos de usuarios e servicos em redes de computadores. A definicdo destes perfis
auxiliara a identificacdo de comportamentos andmalos ao perfil de um grupo de usuéarios e
servicos e a deteccdo de ataques em redes de computadores. Este sistema possui como
estrutura base a utilizacdo do padrao IPFIX — IP Flow Information Export — como exportador
de informagbes sumarizadas de uma rede de computadores. O projeto prevé duas etapas
principais: o desenvolvimento de um coletor de fluxos baseado no protocolo NetFlow,
formalizado pela Internet Engineering Task Force (IETF) como padréo IPFIX, que acrescente
melhorias na sumarizacdo das informacgdes oferecidas, consumindo menor espaco de
armazenamento; a utilizacdo de técnicas de mineracdo de dados estatisticas e associativas
para deteccdo, correlacdo e classificacdo de comportamentos e eventos em redes de
computadores. Este modelo de sistema mostra-se inovador na analise de fluxos de rede por
meio da mineracdo de dados, empreendendo caracteristicas importantes aos sistemas de
monitoramento e seguranga computacional, como escalabilidade de redes de alta velocidade e
a deteccdo rapida de atividades ilicitas, varreduras de rede, intrusdo, ataques de negacéo de
servico e de forca bruta, sendo tais eventos considerados como grandes ameacas na Internet.
Alem disso, possibilita aos administradores de redes um melhor conhecimento do perfil da

rede administrada.

Palavras-chave: Computacdo. Seguranca de computadores e redes. Protocolos de redes.
Deteccdo de intrusdo. Analise de fluxos.



ABSTRACT

This work develops and consolidates an identification and correlation system of users and
services behaviors on computer networks. The definition about these profiles assists in
identifying anomalous behavior for the users and services profile and detecting attacks on
computer networks. This system is based on the use of standard IPFIX — IP Flow Information
Export — as a summarizing information exporter of a computer network. The project provides
two main steps: the development of a flow collector based on the NetFlow protocol,
formalized by Internet Engineering Task Force (IETF) as IPFIX standard, which improves
the summarization of provided information, resulting in less storage space; the use of data
mining association techniques for the detection, correlation and classification of behaviors
and events in computer networks. This system model innovates in the analysis through IPFIX
flow mining, adding important features to the monitoring of systems and computer security,
such as scalability for high speed networks and fast detection of illicit activities, network
scan, intrusion, DoS and brute force attacks, which are events considered big threats on the
Internet. Also, it enables network administrators to have a better profile of the managed

network.

Keywords: Computation. Computer and network security. Network protocols. Intrusion

detection. Flow analysis.
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Capitulo 1 — Introducao

O avanco significativo do numero de aplicagcbes que transmitem dados na rede
representa um desafio a0 monitoramento e seguranca dos sistemas e usuarios que compdem
uma rede de computadores. Os recursos de redes séo cada vez mais exigidos pelas aplicacdes
implicando na necessidade de maior desempenho, seja pelo aumento da capacidade da largura
de banda, seja pelo melhor aproveitamento do trafego com a priorizacdo de certos servicos
mais utilizados em uma rede especifica.

No contexto da intruséo de sistemas, o0 desenvolvimento de aplicacdes atrelado a baixa
preocupacao com questdes de monitoramento e seguranca da informacao leva ao crescimento
do ndamero de vulnerabilidades em software e consequentemente o niumero de ataques que
comprometem tais recursos computacionais. 1sso porque a Internet possibilita uma fonte
riquissima de informacGes, entre elas documentacGes e programas que ensinam um USUArio
comum a realizar uma intrusdo em sistemas computacionais. Com isso, em um cenario atual,
vé-se a facilidade de recursos que 0s criminosos cibernéticos dispdem para comprometer um
sistema.

Os principais tipos de ataques reportados aos orgdos de resposta de incidentes estdo
relacionados a fraudes, disseminacdo de virus e worms, exploracdo de vulnerabilidades em
programas, ataques de negacdo de servico e varreduras em redes de computadores para
identificacdo de servigos ativos (CERT, 2009). Com o intuito de proteger sistemas
computacionais, diversos mecanismos de seguranca sdo desenvolvidos. Neste contexto
surgem os antivirus, programas especializados em identificar e remover programas maliciosos
em maquinas pessoais e estacGes de trabalho, e os firewalls, dispositivos dedicados para
analise e bloqueio de trafegos ndo desejados. Os firewalls sdo utilizados também em

ambientes de médio porte, como empresas e departamentos, na busca de proteger e isolar o
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ambiente de trabalho interno do acesso indesejados de usuarios externos. Por fim, os Sistemas
de Deteccédo de Intrusdo (Intrusion Detection System - IDS) sdo sistemas especializados que
analisam determinado trafego de rede em busca de padrbes de comportamento que
evidenciem uma intrusdo. Estes sistemas sdo instalados em pontos estratégicos de uma rede
de computadores como firewalls ou dispositivos dedicados, analisando todo o trafego

pertencente a esta.

1.1 Identificacdo do problema e objetivos

No contexto de intrusdo, dentre os IDSs existentes uma classe especial trouxe uma nova
abordagem para andlise de trafego e deteccdo de intrusdo: o Network Intrusion Detection
System (NIDS). Esta nova classe possibilita a anédlise em ambito de rede, e ndo apenas a
analise individual por maquina conectada. Esse tipo de IDS tornou-se tendéncia na
comunidade de seguranca, visto seu maior poder de controle de um ambiente pelo
administrador.

O grande desafio de um NIDS ¢é realizar a analise do trafego de uma rede de
computadores de grande porte consumindo o minimo possivel dos recursos do dispositivo no
qual esta instalado. Sistemas como o Snort (ROESCH, 1998), que sdo implementados em
dispositivos como firewalls, se adaptam bem em ambientes de rede de pequeno e médio porte,
mas devido a sua abordagem em anélise de conteddo de cada pacote trafegado, seu uso em
redes de grande porte torna-se computacionalmente custoso. Ou seja, a busca por
informacdes valiosas em grandes bases de dados, com desempenho desejavel, ainda é uma
grande dificuldade nesses sistemas. Neste contexto surge uma alternativa viavel em termos
computacionais: o padrdo IPFIX (QUITTEK et al., 2004). Criado por um grupo de trabalho
do Internet Engineering Task Force (IETF), o padrdo IPFIX propbe uma série de
especificagdes para exportacdo de informacdes de rede por meio de dispositivos localizados
estrategicamente nesses ambientes, como roteadores e comutadores. Mais tarde tais
especificagdes foram implementadas por diversos protocolos, sendo um destes o NetFlow
(CLAISE, 2004), criado pela Cisco Systems, que tornou-se o protocolo oficial do padréo
IPFIX.

O protocolo NetFlow exporta uma série de informacdes sobre o trafego da rede em
analise, possibilitando a manipulacdo de tais dados em busca de correlagdes com eventos em

redes. Isso incentivou novas pesquisas em NIDS que se utilizam das informacgdes provindas
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do padrdo IPFIX como base para a analise e deteccdo de intrusdo em redes de computadores
(MYUNG-SUP et al., 2004; ZHENQI; XINYU, 2008; CORREA et al., 2009).

Por outro lado, diversas pesquisas relacionadas a area de seguranca da informacao estéo
utilizando técnicas de outras areas de conhecimento para associacéo e correlagdo de dados de
ataques (PENG; ZUO, 2006; THURAISINGHAM et al., 2008; SONG; MA, 2009). Entre
essas estdo as conhecidas técnicas de Mineracdo de Dados: possibilitam que informacfes
relevantes (comerciais, por exemplo) sejam extraidas de determinado banco de dados com
volume gigantesco de informagdes. Como os ambientes de rede geram uma grande quantidade
de dados, essas técnicas se tornaram uma alternativa viavel para a analise de tais informacoes.

Neste contexto, este trabalho tem como objetivo aliar as tecnologias provindas do
padrdo IPFIX, métodos estatisticos e associativos presentes em técnicas de mineracdo de
dados e a abordagem de sistemas NIDS para identificar e correlacionar perfis de usuarios e
servigos em uma rede de computadores. Por meio desta analise, analistas e administradores de
redes poderdo identificar comportamentos anémalos de usuérios ou servigcos na rede, além de
detectar atividades ilicitas e ataques a redes e sistemas. A identificacdo e correlacdo destas
informac0es serdo feitas em tempo habil para contramedidas, além da possibilidade de aplicar
tal sistema em redes de grande porte.

Este trabalho pode ser dividido em duas areas de deteccdo principais: a deteccdo
baseada em anomalias, na qual é utilizada uma metodologia estatistica para a modelagem de
padrdes de comportamento de servicos e usuarios; a deteccdo baseada em abuso, no qual é
utilizada uma metodologia associativa para a geracao de regras — similares a assinaturas — que
representam o comportamento dos usuérios da rede. Na primeira area a analise é feita sobre o
trafego de entrada de uma rede e cada padréo representa de modo geral 0 uso de determinado
servico. Ja na segunda area a analise é feita sobre o trafego de saida de uma rede e cada regra
representa de modo individual o comportamento de um usuério acessando um determinado

Servico.

1.2 Organizacdo da monografia

Este documento é dividido nos seguintes capitulos: no Capitulo 2 é descrita a
fundamentacdo teorica relativa ao tema, incluindo conceitos de ataque em redes, fluxos
NetFlow, Mineracdo de Dados e conceitos de estatistica. No Capitulo 3 sdo descritas as
pesquisas mais recentes da area, relacionadas ao protocolo NetFlow e Minera¢do de Dados.
No Capitulo 4 sdo descritas as metodologias desenvolvidas, a implementacéo do coletor capaz
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de modificar o NetFlow gerando um padrdo bidirecional dos dados exportados e as
metodologias estatisticas e associativas de mineracdo de dados utilizadas para a identificacdo
de perfis e ataques em redes. No Capitulo 5 sdo apresentados os resultados das metodologias
desenvolvidas neste projeto e uma analise de desempenho das mesmas. Por fim, no Capitulo 6

séo feitas as consideracdes finais sobre o tema.
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Capitulo 2 — Fundamentacéo tedrica

Este capitulo tem como objetivo descrever toda a fundamentacéo teorica das tecnologias
utilizadas para o desenvolvimento deste projeto. Na Secdo 2.1 sdo descritos conceitos de redes
de computadores e a sua seguranca, sendo detalhados alguns tipos de ataques relacionados a
este trabalho. Em seguida na Secéo 2.2 sdo descritos todos os conceitos relativos ao padréo
IPFIX e o protocolo NetFlow. Na Secédo 2.3 sdo detalhados conceitos e técnicas de mineragao
de dados em bancos de dados relacionais. Por fim na Se¢édo 2.4 séo relacionados conceitos

importantes sobre estatistica descritiva.

2.1 Redes de computadores e segurancga

Todas as metodologias utilizadas foram aplicadas em redes que utilizam a pilha de
protocolos TCP/IP. Maiores informagdes sobre a pilha de protocolos TCP/IP podem ser
encontradas em Tanenbaum (2003). Alguns conceitos importantes tratados neste trabalho sdo

descritos a seguir:

e Servicos de rede: o conceito de servicos de rede refere-se aos servigos da camada de
aplicacdo. Estes servicos sdo utilizados pelas aplicacdes desenvolvidas e pelos usuarios
finais de uma rede;

e Portas: o conceito de portas refere-se as portas da camada de transporte. Estas definem a
multiplexacdo e demultiplexacédo de servigos da camada de aplica¢do, em que cada servico
esta atrelado a uma porta em especifico;

e Endereco IP: Os enderecos IPs tratados neste trabalho referem-se ao IP versdo 4 da

camada de rede.
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Entre as varias definicbes de seguranca de computadores e redes, uma das mais
conceituadas estda baseada na autenticidade, na confidencialidade, na integridade e na
disponibilidade das informagcfes (GOLLMANN, 1999). A autenticidade garante que um
usuario é realmente quem este diz ser. A confidencialidade garante que apenas pessoas
autorizadas tenham acesso a uma informacao especifica. A integridade garante que dados ndo
sejam alterados de forma acidental ou intencional prejudicando a veracidade das informacoes.
A disponibilidade garante que um sistema computacional funcione conforme esperado, nao
sofra degradacdes de acesso e esteja sempre disponivel a requisi¢cbes dos usuarios.

A adequacdo de sistemas computacionais a essa definicdo é extremamente importante
para a garantia de que o usuério se sinta seguro. No ambiente de redes de computadores
aplicacdes bancérias, sites de compras, acesso remoto, bancos de dados, entre outros, sdo
exemplos de aplicagdes que necessitam destas adequacoes.

Um ataque a um sistema computacional caracteriza-se pela tentativa ou a execugdo da
violacdo de sua autenticidade, confidencialidade, integridade ou disponibilidade. No cenario
de redes de computadores, existem diversos tipos de ataques para a violacdo desses quatro
requisitos, seja por meio da exploracdo de vulnerabilidades ou pela consumacdo de recursos.

Um resumo das principais técnicas esta descrito a seguir:

e Ataque de Negacdo de Servico: No ataque de negacdo de servico um atacante utiliza um
computador para tirar de opera¢do um servi¢o ou outro computador conectado a Internet
(CERT, 2006b). O objetivo do atacante é indisponibilizar servicos como paginas na
internet, servidores de e-mail, comunicadores instantaneos, sistema de nomes de dominios
(DNS) entre outros, de modo que usuarios comuns ndo consigam utiliza-los;

e Codigos Maliciosos: Conhecido como malware sdo tipos de programas especificamente
desenvolvidos para executar agdes maliciosas em um computador (CERT, 2006b). Os
tipos mais comuns sdo: virus, Worms, keyloggers, Cavalos de trdia, Bot, Botnets e
Rootkits. A descricdo de cada tipo pode ser encontrada em Cert (2006a);

e Varredura de rede: Esta é normalmente a primeira fase de um ataque. A varredura ou
prospeccdo de rede é utilizada para reconhecer servicos disponiveis em uma ou mais
redes, identificando servicos e hosts vulnerdveis a ataques. Existem ferramentas
conhecidas como scanners que foram desenvolvidas especialmente para dificultar e

muitas vezes tornar invisivel a varredura de uma rede para o administrador. Dentre as
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ferramentas mais conhecidas estdo nmap' e Nessus®. Para os analistas de seguranca a
varredura € um indicativo de pré-ataque, principalmente devido a rapidez de alguns tipos
de ataques, que podem ter a duracdo de apenas alguns segundos (COOPER et al., 2001).
As varreduras sdo realizadas em duas etapas: na primeira € feito o reconhecimento da rede
e dos hosts ativos; na segunda é feita a varredura das 65535 portas de cada host ativo,
buscando por servigos disponiveis e informacdes destes;

e Ataques de dicionario: Neste tipo de ataque o invasor possui um banco de dados com
sugestdes de usuarios e senhas comuns. Assim 0 atacante executa scripts que utilizam essa
base para forcar uma tentativa de acesso a servi¢os remotos como SSH, Telnet, FTP, entre
outros, realizando conexdes de forma rapida e sequencial. Este tipo de ataque também é
conhecido como ataque de for¢a bruta e possui como forte caracteristica 0 grande nimero
de tentativas de conexdes em uma mesma porta, de um ou mais hosts, em um curto espaco

de tempo.

2.2 Fluxos de dados

Fluxo de dados ou fluxo de redes séo termos utilizados para referenciar informacoes
sobre o trafego de uma rede provindas do protocolo NetFlow. Esta secdo descreve 0s
conceitos do NetFlow e a proposta do padréo de fluxos bidirecionais conhecida como BiFlow.

2.2.1 Protocolo NetFlow

A Cisco define um fluxo NetFlow como uma sequéncia unidirecional de pacotes entre
hosts de origem e destino (CLAISE, 2004). Pode-se dizer em resumo que o NetFlow sumariza
informagdes sobre o trafego de um roteador ou switch. Pode-se entender um fluxo como um
conjunto de dados na qual as seguintes informacdes aparecem com 0 mesmo valor: endereco
IP de origem e de destino; porta de origem e destino referente ao protocolo da camada de
transporte; valor do campo Protocol do datagrama IP; byte Type of Service do datagrama IP; e
interface logica de entrada do datagrama no roteador ou switch. Estes campos permitem que
um fluxo represente concisamente o trafego por meio de um ponto de observacdo como, por
exemplo, em um roteador. Todos os datagramas com o0 mesmo valor em tais campos sao

contados, agrupados e empacotados em um registro de fluxo.

! Nmap. Desenvolvido por Fyodor e disponivel em: http://www.insecure.org/nmap.
% Nessus. Disponivel em: http://www.nessus.org.
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A versdo mais recente do NetFlow desenvolvida pela Cisco é a versdo 9. Porém, devido
as caracteristicas dos equipamentos do ambiente utilizado neste projeto, a versdo 5 do
NetFlow foi utilizada. Na Figura 1 s&o ilustrados os campos do protocolo NetFlow v.5, bem
como o seu cabecalho.

Figura 1 —Formato de um datagrama NetFlow.

Fonte: proprio autor.

Os campos que realmente interessam neste trabalho estdo descritos em “ Flow Record
Format”. Estes sdo responsaveis por representar as informagfes sumarizadas de uma
conexao/sessao entre duas maquinas, descrevendo enderecos de origem e destino, portas de
origem e destino, interfaces de entrada e saida do roteador, nimero de pacotes e octetos
envolvidos, timestamp de criacdo do fluxo e timestamp de sua Ultima atualizacdo (campos
first e last), flags do TCP, entre outros. O campo tcp_flags registra as flags do segmento TCP
no fluxo de forma acumulativa, ou seja, caso um cliente envie um segmento TCP com a flag
SYN ligada e apds algum tempo envie a flag FIN ligada, entdo esse campo guardara tanto a
indicacdo de SYN quanto de FIN ligadas. A ordem de precedéncia dos bits € importante para
entender os nimeros inteiros resultantes das flags.

Os fluxos mantidos no cache de um dispositivo de rede sdo exportados nas seguintes
situacdes: permanece ocioso por determinado periodo de tempo — padréo de 15 segundos; sua
duracdo excede determinado periodo de tempo — padrdo de 30 minutos; uma conexdo TCP é
encerrada com a flag FIN ou RST; a tabela de fluxos estd cheia ou o usuario redefine as
configurages de fluxo.

Os fluxos gerados nos equipamentos sdo exportados e armazenados conforme esquema
da Figura 2, possibilitando uma fonte valiosa de informagdes. E possivel obter detalhes de
cada conexdo estabelecida por qualquer maquina pertencente ao ambiente monitorado, fator

este extremamente relevante nas analises de trafego e de seguranga.
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Figura 2 — Arquitetura do ambiente de coleta de fluxos de dados.

Fonte: proprio autor.
2.2.2 Conceitos do padréo BiFlow

O padrdo BiFlow é uma proposta de protocolo de exportacdo de fluxos bidirecionais
descrita no RFC 5103 (TRAMMELL; BOSCHI, 2008). O documento descreve um novo
modelo de protocolo baseado no padrdo IPFIX. Dentre as diferencas do BiFlow para os
protocolos de exportacdo baseados no IPFIX, a principal delas é unir em um Unico segmento
de fluxo a informacdo bidirecional de uma conexdo/sessdo. Isto porque a maioria dos
protocolos e aplicagdes na Internet se baseia na comunicacdo entre dois hosts, ou seja,
bidirecional. Com isso, a criacdo deste novo modelo vem eliminar informacgdes duplicadas
que existiam nos fluxos unidirecionais como, por exemplo, 0s campos tos e protocol de um
fluxo NetFlow. Na Figura 3 é ilustrada a unido de dois fluxos unidirecionais em um dnico

fluxo bidirecional.

Figura 3 —Fluxos unidirecionais unificados em um fluxo bidirecional

Uniflow Uniflow
t--———— fo—————= fomm + - t-—————- to—m +
| src A | dst B | counters/values | | src BE | dst & | counters/values |
- et e e I i e et T +
| | | |
W W W W
s et oo e +
| =2rc A | d=t B | fwd counters/valuez | rev counters/values |
s et oo e +
Biflow

Fonte: Figura retirada de Trammel e Boschi (2008).

Os campos do BiFlow podem ser subdivididos em trés classes: direcionais, nao-
direcionais e campos de valores. Os campos direcionais referem-se aos campos com
informacdes associadas a uma Unica diregdo do fluxo, como exemplo os campos srcaddr e
dstport (IP de origem e porta de destino). Ja os campos ndo-direcionais ndo estdo associados

necessariamente a uma Unica direcdo do fluxo, como, por exemplo, o campo protocol,
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referente ao protocolo da camada de transporte. Estes ultimos devem ser idénticos nos fluxos
unidirecionais que compdem um fluxo bidirecional; ja& os campos direcionais devem ser
idénticos aos campos de contrapartida entre os fluxos unidirecionais, por exemplo, o IP de
origem de um fluxo unidirecional deve ser o IP de destino do outro fluxo unidirecional. Por
fim os campos de valores representam as contagens e somas de pacotes e bytes pertencentes a
comunicagéo.

Para determinar o iniciador de uma comunicacdo o RFC do BiFlow define trés regras
que deverdo ser implementadas no exportador, que sdo: determinar a origem pelo iniciador da
comunicagdo, assumindo que o IP de origem do primeiro pacote passante de uma
comunicacéo é o iniciador, por meio da analise das flags do TCP ou analisando caracteristicas
dos protocolos de aplicacdo; determinar a direcdo baseado no perimetro de rede, em que um
conjunto de enderecos locais deve estar bem definido, sendo neste caso a origem sempre 0
comunicante externo; determinar a direcdo arbitrariamente. A prioridade na utilizacdo das
regras segue a ordem em que foram citadas.

Com base no BiFlow, pode-se obter uma reducdo significativa no armazenamento das
informacGes disponibilizadas pelo protocolo. Apesar de em alguns casos ndo ser possivel
determinar os dois lados de uma conex&o (origem e destino), ainda assim o BiFlow consegue
por meio de sua proposta reduzir consideravelmente o nimero de tuplas® a serem
armazenadas em um banco de dados. Isso auxilia computacionalmente no processamento dos
dados fornecidos pelo protocolo, o que implica em um maior desempenho na consulta aos
dados. Neste trabalho é desenvolvido um coletor de dados capaz de modificar as informacdes
provindas do NetFlow, adaptando tais dados ao modelo de informagdes proposto pelo BiFlow.

2.3 Banco de dados relacional e Mineracédo de Dados

O banco de dados relacional é definido como uma colecdo de dados relacionados
(ELMASRI; NAVATHE, 2005); os “dados’ sdo fatos que podem ser armazenados e que
possuem um significado implicito. Um Sistema Gerenciador de Banco de Dados (SGBD) é
uma colecéo de programas que permite aos usuarios ter um banco de dados. Assim, o0 SGBD ¢
um sistema que visa facilitar a defini¢do, construcdo, manipulacdo e compartilhamento de um
banco de dados entre usudrios e aplicacbes. O SGBD deve oferecer linguagens apropriadas

para cada categoria de usuarios. As duas principais linguagens séo:

¥ Cada linha formada por uma lista ordenada de colunas representa um registro ou tupla.
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e Linguagem de Definicdo de Dados — Data Definition Language (DDL): é usado
por administradores de Banco de Dados (DBA) e projetistas para especificar 0s
esquemas conceitual e interno;

e Linguagem de Manipulacdo de Dados — Data Manipulation Language (DML): é
usado por usuarios para manipulacdo dos dados como recuperagao, inser¢éo, remocao

e modificagao.

Com a utilizacdo do SGBD, surgem vantagens como: controle de redundancia; restricdo
de acesso ndo autorizado; garantia de armazenamento persistente para objetos programas;
garantia de armazenamento de estruturas para o processamento eficiente de consultas;
garantia de backup e restauracdo; fornecimento de mdltiplas interfaces para os usuarios;
representacdo de relacionamentos complexos entre os dados; restricbes de integridade e;
permissao para inferéncias e ac¢oes utilizando regras.

Um SGBD possibilita 0 armazenamento de grande quantidade de dados relacionados,
mas deixa a cargo do usuario a busca por informagdes relevantes nos mesmos. Neste contexto
surge a mineracdo de dados (HAN; KAMBER, 2006) que € o processo de descobrir
informacOes relevantes como padrdes, associacdes, mudancas, anomalias e estruturas, em
grandes quantidades de dados armazenados em banco de dados, depdsitos de dados ou outros
repositorios de informagdo. Devido a disponibilidade de enormes quantidades de dados em
formas eletronicas e a necessidade iminente de extrair delas informagdes e conhecimentos
uteis a diversas aplicacdes, por exemplo, na analise de mercado, pesquisas cientificas,
administracdo empresarial, apoio a decisdo, etc., a mineracdo de dados foi popularmente
tratada como sindnimo de descoberta de conhecimento em bases de dados, apesar de, na viséo
de alguns pesquisadores, este seja considerado como um passo essencial da descoberta de
conhecimento. Em geral, o processo de descoberta do conhecimento consiste de uma iteracao

entre trés etapas principais:

e Preparacdo: os dados sdo preparados para serem apresentados as técnicas de mineracao
de dados. Os dados sdo selecionados de acordo com sua importancia, purificados
(remocdo de inconsisténcias) e pré-processados para uma representacdo adequada a
mineracdo de dados. A fase de pré-processamento possibilita a aplicacdo de uma série de
metodologias estatisticas, que podem resultar desde uma modificacdo na representacdo
dos dados até a obtencdo de resultados satisfatorios para uma determinada area de
pesquisa. Uma dessas metodologias foi utilizada neste trabalho para a identificagdo de
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anomalias no trafego das redes de computadores. Por isso, é feita na Secdo 2.4 uma breve

introducdo ao conceito de estatistica para a melhor compreensdo desta etapa do projeto.

e Mineracdo de dados: Os dados sdo processados com as técnicas de mineragédo

implementadas, na busca de informagdes importantes e relevantes a pesquisa.

e Analise dos resultados: o resultado da mineragcdo de dados é avaliado determinando se

algum conhecimento adicional foi descoberto. Neste passo varios métodos podem ser

utilizados, como a representacdo dos resultados em um grafico para andlise

comportamental do mesmo.

Um sistema de mineracdo de dados pode realizar pelo menos uma das seguintes tarefas:

descricdo de classes, associacdo, classificacdo, previsdo, agrupamento e analise de série

temporal. A descricdo completa de cada tarefa pode ser encontrada em Han e Kamber (2006).

As tarefas mais conhecidas séo brevemente descritas a seguir:

L]

Associacao: é a descoberta de relacdes de associacdo ou correlagcdes entre um
conjunto de itens. Uma regra de associacdo da forma X —+ Y ¢é interpretada como
"tuplas de base de dados que satisfazem X s&o provaveis que satisfacam Y"';
Classificagdo: analisa um conjunto de dados de treinamento — por exemplo, um
conjunto de objetos cuja classificacdo ja é conhecida — e constréi um modelo para
cada classe baseado nas caracteristicas dos dados. Uma &rvore de decisdo ou um
conjunto de regras de classificacdo é gerado por tal processo de classificacdo, que
pode ser usado para entender melhor cada classe no banco de dados e para
classificagé@o de futuros dados;

Previsdo: esta funcdo de mineracdo prediz os possiveis valores de alguns dados
perdidos ou a distribuicdo de valores de certos atributos em um conjunto de objetos.
Isso envolve a descoberta de um conjunto de atributos relevantes para o atributo de
interesse;

Agrupamento: andlise de “clusters” ou de agrupamento consiste em identificar
possiveis agrupamentos nos dados, onde um agrupamento € uma colecdo de objetos
que s@o semelhantes um ao outro. Diferentes medidas de similaridade baseadas em

fungdes de distancia podem ser especificadas para diferentes contextos de aplicacao.
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2.4 Conceitos de estatistica

A fase de pré-processamento na mineracdo de dados oferece uma série de metodologias
estatisticas a serem aplicadas aos dados em busca de uma melhor representacdo. Com isso,
esta subsecdo faz uma breve introducdo sobre a estatistica descritiva. Estes conceitos sdo de
suma importancia para a compreensdo da metodologia estatistica utilizada neste projeto para a
identificacdo de anomalias no trafego em uma rede de computadores.

A estatistica descritiva é usada para descrever e sumarizar um conjunto de dados. Os

principais elementos a serem utilizados neste trabalho s&o:

e Mediana: Em um conjunto de dados ordenados, o elemento que separa ao meio tal
conjunto, ou seja, existe a mesma quantidade de elementos tanto abaixo quanto acima
dele, é considerado mediana. Em alguns casos em que 0 conjunto possui 0 namero de
elementos pares, ndo havendo um Unico elemento central, dois elementos centrais sao
somados e divididos por dois para resultarem na devida mediana;

e Quartil: E um dos trés valores que divide o conjunto ordenado de dados em quatro partes
iguais. Em Dekking et al. (2005) é definido como o primeiro quartil a 25% porcentagem
empirica dos dados de uma amostra e o terceiro quartil como a 752 porcentagem empirica
dos dados. Ja o segundo quartil representa a mediana de uma amostra;

e Pontos discrepantes: Também conhecidos como outliers, s&o elementos de uma amostra

que estdo distantes do restante dos elementos da mesma.

2.5 Consideragoes finais

Neste capitulo foram apresentados os principais conceitos e tecnologias envolvidos
neste trabalho. Os conceitos de fluxo NetFlow, estatistica descritiva e mineracdo de dados
foram os principais pontos abordados. No capitulo seguinte € descrito o estado da arte do
assunto, relacionando diversos trabalhos que atuam na area de deteccdo de intrusdo e

mineragao de dados.
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Capitulo 3 — Trabalhos relacionados

Neste capitulo é realizado um apanhado geral do estado da arte dos trabalhos
relacionados com fluxos NetFlow e a aplicacdo da mineracdo de dados em informacoes sobre
trafego de redes de computadores. A grande maioria dos trabalhos deste tipo foca o contexto
de detecgéo de intrusdo. Os artigos aqui relacionados servem de base para a proposta deste
trabalho.

3.1 Fluxo de redes e deteccao de intrusdo

Diversos trabalhos com fluxos NetFlow aplicados a deteccdo de eventos em redes de
computadores sdo encontrados na comunidade académica. O trabalho de Proto e Cansian
(2008) aborda uma nova metodologia para deteccdo de eventos em redes de computadores
utilizando o protocolo NetFlow e o armazenamento de informagdes em Banco de Dados. Por
meio de consultas SQL aos dados armazenados é possivel identificar alguns eventos na rede,
incluindo ataques as redes de computadores. O trabalho apenas propde uma arquitetura para o
armazenamento de informagdes, deixando a cargo de novos trabalhos a busca por
metodologias mais robustas de deteccéo de intruséo aliadas a tal arquitetura.

Ja o trabalho de Zhengi e Xinyu (2008) propde um IDS que utiliza NetFlow para
detectar ataques como DDoS e disseminacdo de worms. Tal trabalho compara o formato de
fluxos NetFlow, buscando por semelhancas entre os fluxos que representam o ambiente em
determinado momento e fluxos qualificados como ataques, além de propor técnicas para a
reacao a esses ataques (regras de bloqueios em roteadores ou firewalls). Tal trabalho enfrenta

dificuldades com falso-positivos na sua deteccéo.
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Ja o trabalho de Corréa et al. (2009) apresenta um modelo de rastreamento de fluxos
baseado em assinaturas, sendo o processamento das informacdes totalmente voltado a fluxos
de rede NetFlow. A metodologia utiliza um modelo que cria e reconhece assinaturas
classificadas em duas vertentes: abuso e anomalia. As assinaturas sdo baseadas em passos, em
que cada evento pode conter um ou mais passos que representem seu comportamento.
Utilizando a arquitetura de armazenamento proposta em Proto e Cansian (2008), as
assinaturas sdo cadastradas por um administrador por meio da interface web, sendo utilizadas
por um Processador de fluxos que faz o monitoramento do ambiente em tempo real. A

arquitetura do sistema proposto esta descrita na Figura 4.

Figura 4 — Arquitetura do sistema proposto por Corréa et al. (2009).

Fonte: Figura retirada de Corréa et al. (2009).

3.2 Mineracédo de dados e detecgdo de intruséo

Os trabalhos relacionados a aplicacdo de mineracdo de dados para detec¢do de intrusdo
sdo bastante recentes. O trabalho de Thuraisingham et al. (2008) discute varias técnicas de
mineracdo de dados aplicadas a seguranca cibernética com sucesso. Tal trabalho aplica essas
técnicas em informacGes relacionadas a deteccdo de cddigos maliciosos pela mineracdo de
executaveis binarios, deteccdo de intrusdo em redes e deteccdo de anomalias. Um dos
principais argumentos para a realizacdo do trabalho € o numero crescente de casos de
ciberterrorismo causados por intrusos de fora e dentro de uma organizacao atacada, além da
frequente ocorréncia de fraudes relacionadas a cartdes de créditos e ataques a infra-estruturas

de um Estado.
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Em seu trabalho, o autor comenta que técnicas de mineracdo de dados para deteccéo de
anomalias auxiliam na identificacdo de eventos ndo usuais. Ja as técnicas de classificacdo
podem ser usadas para agrupar diversos ataques cibernéticos, utilizando os perfis
determinados para detectar um ataque quando este ocorrer. As técnicas de predicdo podem ser
usadas para determinar futuros ataques em potencial, baseadas no aprendizado de conversas
de terroristas feitas por meio de e-mails e telefones. Outra aplicacdo de mineracdo de dados
pode ser feita em dados de auditoria. Apesar de promissor, o trabalho de Thuraisingham et al.
(2008) ndo apresenta resultados concretos sobre a aplicacdo das ferramentas desenvolvidas.

O trabalho de Song e Ma (2009) apresenta uma arquitetura para deteccdo de intrusao
utilizando mineracdo de dados. Tal arquitetura possui um conjunto de trés médulos principais:
mddulo de pré-processamento, médulo de analise de associagdo de dados e um mddulo de
agrupamento de dados. O modelo do sistema esta descrito na Figura 5.

Figura 5 —Modelo de IDS baseado em mineragdo de dados.

Dados de
treinamento

T

Pré-processamento

Dados da rede

de dados
'
- ¥ Andlise de
Mineragao de 7 deteccao

dados

r

Resultados da

Conjunto de regras detecgao
de associagio

h

r

Resposta e
emissdo de alerta

Conjunto de

regras -

Etapa de mineragéo de dados Atualizagdo da Etapa de detecgio
base de regras

Fonte: Figura adaptada de Song e Ma (2009).

Segundo o autor, o esforco da mineragdo de dados deve se concentrar em como
distinguir efetivamente comportamentos normais e anormais de um conjunto inicial de
atributos, além de gerar automaticamente e efetivamente regras de intrusdo ap6s coletar dados
iniciais de uma rede de computadores. A aplicacdo de algoritmos de analise de associacdes e
algoritmos de agrupamento em mineragdo de dados pode auxiliar nesta tarefa. O modelo de
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deteccdo proposto por Song e Ma (2009) executa 0s seguintes passos: coletar o conjunto de
dados que representam o comportamento da rede e usar os algoritmos de associacdo e
agrupamento para determinar o conjunto normal de atividades, obtendo padrbes de
comportamentos normais para deteccdo por anomalia; usar os padrées de comportamentos
normais para filtrar ainda mais os dados de intrusdo; obter dados de intruséo para servir como
conjunto de treinamento e; usar o algoritmo de classificagdo para realizar mineracdo de
regras, auxiliando a distinguir comportamentos normais e de intrusdo. Um esquema destes

passos é apresentado na Figura 6.

Figura 6 —Processo de mineracdo do IDS proposto por Song e Ma (2009).
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Fonte: Figura adaptada de Song e Ma (2009).

No trabalho de Song e Ma (2009), os dados coletados para analise envolvem
basicamente informagdes de redes sobre conexdes TCP. Esses dados formam uma tupla de

informac0es, que inclui:

StartTime: Tempo inicial da conex&o;

e Duration: Duracdo da conexao;

e SrclP: Endereco IP de origem;

e DstIP: Endereco IP de destino;

e Service: Servico da camada de aplicacgéo;

e DstBytes: Numero de bytes enviados para a porta de destino;

e Flag: Caracteristicas da conexao, podendo assumir valores como SF, quando ambas as
partes enviaram flags FIN; REJ, originador da conexdo gerou a flag SYN e o destino
respondeu com a flag RST; SO, quando a origem envia um SYN e nédo recebe respostas;

entre outros.
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E importante notar que todas as informacdes citadas pelo autor (SONG; MA, 2009)
podem ser obtidas pelo protocolo NetFlow. Com isso, a adaptacéo de tal trabalho para utilizar
0 padrdo IPFIX é bastante promissora.

Os dados coletados por um IDS deverédo ser armazenados para analise dos algoritmos de

mineracdo de dados. Para isso, dois modulos principais sao utilizados:

e Modulo de analise associativa: utilizado para deteccdo de intrusdo por assinaturas,
realiza a associacdo dos dados com o objetivo de gerar automaticamente novas regras para
deteccdo de trafego abusivo. Utiliza um algoritmo de associacdo para desempenhar tal
tarefa, e deve ser aplicado em uma base com maior nimero de trafego intruso (SONG;
MA, 2009);

e Modulo de anélise de agrupamento: utilizado para deteccdo de intrusdo por anomalia,
realiza a identificacdo de eventos andmalos por meio do treinamento baseado nos dados
de trafegos licitos. Utiliza o algoritmo k-means para agrupamento, sendo aplicado sobre
uma base cujos dados de trafegos normais sdo predominantes (SONG; MA, 2009).

O trabalho de Guangjuan et al. (2009) propde uma arquitetura de um sistema de
monitoramento de informacdes de seguranca. A motivacdo baseia-se na grande quantidade de
dispositivos e ferramentas existentes para deteccdo de eventos, que acabam gerando
informacbes descentralizadas dificultando o gerenciamento. O sistema propde uma
centralizacdo dessas informacdes, possibilitando analises estatisticas e a aplicacdo de
algoritmos de mineracdo para correlacdo de eventos. Suas funcfes basicas sdo: coletar eventos
de varios equipamentos de seguranca, como firewalls, IDS, IPS, protecdo de paginas web e
anti-virus; monitorar a borda da rede em tempo real e fazer analises dos dados; integrar 0s
varios eventos de seguranga e correlaciona-los; mostrar relatorios dos eventos detectados.
Dadas as fungdes do sistema, este foi dividido em trés camadas, ilustradas na Figura 7.

A camada de aquisicao é responsavel por obter todos os registros de eventos fornecidos
pelos equipamentos de seguranga. Os dados coletados sao filtrados e pré-processados, devido
aos diferentes formatos de informacdes fornecidas pelos diferentes equipamentos. Os dados
sdo entdo enviados para a camada de analise, para a centralizacdo e analise dos mesmos. A
camada de andlise realiza as fungdes de recebimento de dados, analise em tempo real e analise
profunda. A andalise em tempo real é utilizada para detectar o posicionamento do evento,

realizar a correlacdo de tempo e montar uma base de conhecimento. Ja a analise profunda
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desempenha o armazenamento de dados estatisticos, além de formacéo de relatérios. Por fim,

a camada de exibicédo faz a interface com o usuario dos dados analisados.

Figura 7 — Arquitetura do sistema de monitoramento de seguranca.
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Fonte: Figura adaptada de Guangjuan et al. (2009).

O foco principal do trabalho de Guangjuan et al. (2009) € o mecanismo de analise de
correlacdo (Correlation Analysis Engine). Este mecanismo utiliza técnicas de mineracdo de
dados sobre as informagfes. Os métodos de mineracao de registros utilizados sdo:

e Associacdo: tem por objetivo buscar relacbes entre um conjunto de dados, usado para
descrever pontos discrepantes de eventos normais ou invasdes. Entre os algoritmos
usados, s@o citados os algoritmos Apriori, STEM, AIS e DHP;

e Andlise de sequéncia: tem por objetivo encontrar relacdes dentro de uma sequéncia de
tempo para identificar comportamentos anormais de programas ou usuarios. A maior parte
dos algoritmos desta analise se baseia no Apriori;

e Classificacdo: Analisando dados de um conjunto de treinamento, este método faz uma
descricdo exata para cada categoria, e entdo utiliza essas regras para classificar novos

dados. O método de classificacdo é um método de aprendizado supervisionado e um
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modelo tipico de andlise utiliza modelos de regresséo linear, arvore de decisdo ou redes
neurais. Este método é principalmente utilizado para deteccao por abuso;

e Agrupamento: Diferente da classificacdo, o agrupamento ndo depende de um conjunto de
dados prévios. Os dados de entrada ndo estdo marcados e sao classificados como grupos
naturais. O método de agrupamento pode ser considerado como um método de
treinamento nao-supervisionado, constituido de uma variedade de técnicas incluindo
agrupamento de sistema, agrupamento dinamico, agrupamento de fuzzy, etc. E mais

comumente utilizado na detec¢éo por anomalia.

O trabalho de Peng e Zuo (2006) é o que mais se aproxima da proposta deste projeto.
Este propbe a criacdo de um NIDS que utiliza um algoritmo de associacdo (mineracdo de
dados) para identificar ataques em redes de computadores. O algoritmo utilizado no trabalho é
0 FP-growth (HAN et al., 2004), um algoritmo otimizado baseado no Apriori e que se utiliza
de uma estrutura FP-Tree (HAN et al., 2004). Os dados de entrada, apesar de obtidos por
meio de um capturador de pacotes (sniffer) s&éo os mesmos encontrados no protocolo NetFlow,
0 que se identifica ainda mais com este projeto. Um exemplo das associacdes encontradas na

aplicacdo do algoritmo FP-growth esta descrito na Figura 8.

Figura 8 — Conjunto de itens frequentes identificados em Peng e Zuo (2006).

Fonte: Figura retirada de Peng e Zuo (2006).

Para o treinamento do sistema proposto o autor de Peng e Zuo (2006) utilizou dados de
ataques coletados em MIT (2000). Os ataques a serem detectados foram divididos em quatro
categorias: DoS, R2L (acesso ndo autorizado de uma maquina remota), U2R (acesso ndo
autorizado de um usuario local com privilégios administrativos) e varredura de redes. O NIDS
proposto analisa em tempo real os dados coletados, comparando com os itens frequentes

encontrados no treinamento. Nesta etapa os dados sdo selecionados em uma janela de tempo
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sobreposta que contemple ndo apenas um pacote, mas um conjunto de pacotes, semelhante ao
modelo de janelas deslizantes. E muito importante para o sistema a forma de definir o
tamanho desta janela, de modo que ele contemple todos os pacotes de um determinado ataque.

Quanto aos resultados do trabalho de Peng e Zuo (2006), o autor apresentou apenas
algumas percentagens de acerto na deteccdo das classes de eventos proposta. Os acertos
ficaram entre 88% e 97%, o que indica um resultado bastante promissor. Também foram
indicadas percentagens de falso-positivos, que ficaram em torno de 0.75% e 12.9%. Apesar de
0 autor ndo apresentar resultados mais claros sobre o NIDS desenvolvido, tal trabalho foi
fundamental para a formacdo da metodologia proposta neste projeto. Os detalhes do algoritmo
FP-growth utilizado em Peng e Zuo (2006) sdo descritos no Capitulo 4.

Um trabalho importante a ser considerado por aplicar algoritmos de mineragdo de dados
sobre NetFlow é o trabalho de Caracas et al. (2008). O trabalho em si ndo possui enfoque em
deteccdo de intrusdao, mas 0s autores utilizam técnicas de mineragdo sobre NetFlow para obter
dependéncias entre entidades e servigos em um contexto comercial e o impacto de tais
dependéncias. Um exemplo mais pratico refere-se a manutencdo de um servidor: quais
servicos serdo afetados enquanto tal tarefa for executada? Quais os riscos de mercado quando
operacdes afetam tais servigos?

A principal contribuicdo de Caracas et al. (2008) é a proposta de um algoritmo que
emprega técnicas de monitoramento passivo de rede baseadas no NetFlow, cuja vantagem é
ndo necessitar de acesso privilegiado na rede para analisar tais dados. O algoritmo facilita a
criacdo de um modelo de dependéncia de servicos, com relagdes abrangendo multiplos
componentes. A principal ideia é identificar eventos correlacionados e criar regras de

associagdo entre pares de fluxos em um modelo de dependéncia, na forma f; — fs.

3.3 Consideracdes finais

Este capitulo descreveu os trabalhos relacionados a fluxos NetFlow, mineracdo de dados
e deteccdo de intrusdo. Com base nestes trabalhos, foi desenvolvida uma proposta de uma
arquitetura avangada de deteccdo de eventos utilizando métodos estatisticos e associativos,
além do desenvolvimento de um protocolo baseado no NetFlow. Esta proposta € discutida no

proximo capitulo.
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Capitulo 4 —Metodologia e desenvolvimento

Neste capitulo é descrita a proposta e o desenvolvimento das metodologias deste
trabalho. A proposta abrange a aplicacdo de técnicas de mineracdo de dados em informacoes
provindas pelo padrédo IPFIX para a deteccdo de eventos de rede. O Capitulo e dividido em
trés secdes: na primeira € descrito o novo coletor de fluxos que adapta o NetFlow ao padréo
bidirecional; na segunda sec¢éo ¢ descrita a metodologia estatistica desenvolvida para deteccéo
baseada em anomalias no trafego de uma rede; na terceira secé@o € descrita a aplicacdo de uma
metodologia de mineragdo de dados associativa utilizada para a deteccdo baseada em abuso

com a identificagdo de comportamentos ilicitos dos usuarios de uma rede.

4.1 Coletor de fluxos bidirecionais

A experiéncia do trabalho de Proto e Cansian (2008) demonstrou que um ambiente de
rede de grande porte gera uma quantidade consideravel de informacdes de redes, mesmo
quando a tecnologia NetFlow é utilizada. O ambiente citado por Proto e Cansian (2008)
armazena aproximadamente onze milhdes de tuplas por dia na base de dados. O processo de
realizar buscas neste montante de dados pode ser algo computacionalmente custoso em
termos de tempo e processamento. Um detalhe importante é que na linguagem SQL e nos
SGBDs, a busca baseada em restricdes acontece de forma vertical, em que cada tupla é
percorrida para atender determinadas restricbes. Por isso, a utilizagdo do BiFlow como
alternativa para reduzir a quantidade de tuplas e consequentemente o custo de processamento,
se torna Util e viavel para este trabalho.

A grande questdo de utilizar o BiFlow é que ainda ndo existem aplicacdes ou
dispositivos de rede que exportem fluxos neste padrdo. Com isso, a op¢do mais viavel
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encontrada neste projeto foi implementar um coletor de fluxos que fosse capaz de receber
como dados de entrada fluxos de rede unidirecionais no padrdo NetFlow, convertendo-os e
armazenando-os em um banco de dados no formato do padrdo BiFlow. No fluxograma da

Figura 9 é ilustrado de forma geral o funcionamento do coletor de fluxos.

Figura 9 — Fluxograma de processamento do coletor.
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Fonte: proprio autor.

O coletor implementa uma tabela hash para armazenar os fluxos unidirecionais que
ainda ndo tiveram um fluxo correspondente identificado. Esta tabela possui como chave de
indice o somatério dos campos srcaddr, dstaddr, srcport, dstport — IPs de origem e destino,
portas de origem e destino — do NetFlow, considerados no contexto da Internet como
identificadores Gnicos de uma comunicacdo. O objetivo é fazer com que o indice de um fluxo
de retorno de uma comunicacdo colida com o indice de seu fluxo de ida correspondente,
localizando-os rapidamente.

Quando um fluxo em analise encontra o seu correspondente, € iniciado o processo de
criacdo do fluxo bidirecional. Nesta fase é necessaria a determinacdo de qual fluxo iniciou a
comunicagdo. Como as regras indicadas no RFC do BiFlow s&o aplicaveis apenas no
dispositivo exportador, pois exigem a andlise dos pacotes de dados de uma comunicacéo,
foram necessarias a criacdo de novas regras para essa tarefa. As regras sdo descritas a seguir,
sendo que a prioridade segue a ordem em que elas sé&o relatadas:
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e 12 regra: O fluxo que possuir a porta de destino menor que 1024 e a porta de origem
maior que o mesmo valor € considerado o fluxo de origem. Conforme regras definidas
pelo IANA, servigos rodando em portas menores que 1024 devem ser executados apenas
por usuérios com acesso administrativo, sendo entdo mais comum a execucdo de
aplicacdes que oferecam servicos de rede como, por exemplo, o HTTP, SSH, FTP e
outros. Estes servigos tendem sempre a receber uma requisi¢do de comunicacgéo;

e 22 regra: O fluxo com o campo first com valor menos recente é considerado o fluxo de
origem;

e 3regra: O fluxo que esta na tabela hash é escolhido como fluxo de origem.

Pode-se questionar o porqué da 22 regra nao ter maior prioridade do que a 12 regra. Em
um banco de fluxos, € comum encontrar a ocorréncia de fluxos que representam a
continuidade de uma comunicacdo antiga, ou seja, a existéncia de dois ou mais fluxos
representando a mesma comunicacao. Isso acontece devido as regras de exportacdo definidas
no protocolo NetFlow, conforme descritas na Se¢do 2.2.1. Com isso, se fosse utilizada a 22
regra como a de maior prioridade, isso induziria a escolha errdnea da origem na maioria dos
fluxos com essa caracteristica. Todo este processo de escolha da origem e a criacdo do fluxo
bidirecional ocorre na etapa 4 do fluxograma da Figura 9.

Para cada posicdo na tabela hash existe uma lista encadeada de fluxos ndo identificados,
visto que devido a simplicidade da funcéo de indices, existe a possibilidade de colisbes entre
fluxos distintos ou até mesmo semelhantes mas de momentos diferentes na linha do tempo.
Para tratar este problema, cada fluxo na lista é comparado com o fluxo em analise, seguindo
os critérios dos quatro campos identificadores de uma comunicacdo — IPs e portas — além da
diferenca entre o tempo de criacdo do fluxo de destino e o tempo do ultimo pacote do fluxo de
origem — campos first e last — ser menor que 15 segundos. Este tempo é determinado de
acordo com os padrdes de exportacao que o protocolo NetFlow estabelece.

Uma segunda tarefa a ser feita pelo coletor é a retirada de fluxos inativos na tabela hash
e posteriormente seu armazenamento como fluxo bidirecional, tendo os campos do fluxo
reverso como zerados. Isso é necessario, pois ha casos de fluxos de ida que ndo possuem
fluxos de retorno, como no caso de tentativas de conexdo mal-sucedidas. Além disso, a
retirada destes fluxos na tabela evita que a mesma cres¢a indefinidamente. O tempo
necessario para que um fluxo seja considerado inativo é de 60 segundos, sendo este valor
determinado por testes realizados ao longo do desenvolvimento do coletor.
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Por fim, apds a criacdo dos fluxos bidirecionais, estes sdo armazenados em um banco de
dados no formato SQL. O formato de um fluxo bidirecional definido neste projeto, bem como
a descricao de cada campo esta descrito na Tabela 1. O formato das tabelas criadas no banco
de dados segue 0 mesmo utilizado em Proto e Cansian (2008).

Tabela 1 — Campos do fluxo bidirecional armazenado.

Campos Tipo de campo no BiFlow Descrigao
Srcaddr Direcional IP de origem
Dstaddr Direcional IP de destino
Input Direcional Interface de entrada no exportador
Output Direcional Interface de saida no exportador
Src_pkts Valor Pacotes enviados pela origem
Dst_pkts Valor Pacotes enviados pelo destino
Src_doctets Valor Bytes enviados pela origem
Dst_doctets Valor Bytes enviados pelo destino
Src_first Direcional Timestamp de inicio da origem
Dst_first Direcional Timestamp de inicio do destino
Src_last Direcional Timestamp do Ultimo pacote da origem
Dst_last Direcional Timestamp do Ultimo pacote do destino
Srcport Direcional Porta de origem
Dstport Direcional Porta de destino
Src_Tcpflags Valor Flags TCP da origem
Dst_Tcpflags Valor Flags TCP do destino
Prot N&o-direcional Protocolo da camada de transporte
ToS N&o-direcional Tipo de servico

4.2 Modelo estatistico para deteccéo de anomalias

Neste trabalho é desenvolvida uma metodologia estatistica para a determinacdo do
padrdo de trafego dos usuarios de uma rede e a posterior deteccdo de anomalias na mesma. A
definicdo deste padrdo é focalizada na utilizacdo de servicos e refere-se a um contexto geral
da rede, ou seja, uma analise sumarizada de todo o trafego de rede gerado pelos seus usuarios
em determinados servicos. A modelagem do padrao sera diferente para cada servico de rede,
como sera visto a seguir. Para realizacdo dos objetivos, foi definido um modelo para a
definicdo do padrdo de trafego na rede e um modelo de identificacdo de pontos discrepantes,
sendo descritos a seguir.
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4.2.1 Modelo para definicdo do padréo de trafego

O modelo para a definicdo do padrdo de trafego deve se basear no comportamento de
cada ambiente em determinados horarios do dia, isto porque o trafego de uma rede no periodo
diurno nao possui 0 mesmo comportamento do periodo noturno. Na Figura 10 € ilustrado o

comportamento do trafego de uma rede ao longo do dia.

Figura 10 — Exemplo de comportamento do trafego de uma rede.
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Fonte: proprio autor.

Neste trabalho em especial, é necessario ndo apenas definir o padréo de trafego da rede
como um todo, mas também de cada servico utilizado. Além disso, o processo de treinamento
visa coletar fluxos de um intervalo de dias, buscando um padréo de trafego. Em cada dia deste
intervalo foram selecionadas janelas de tempo de cinco minutos de fluxos; isso significa que a
cada cinco minutos de dados, sdo computadas as médias de fluxos por segundo relacionadas a
cada servigo de rede no ambiente. Para isso foi utilizada uma consulta em linguagem SQL
(ELMASRI; NAVATHE, 2005) executada sobre os dados no banco de dados relacional. A
consulta esté descrita na Figura 11.

Figura 11 — Consulta para obtengdo do comportamento de servigos.

SELECT timestanp ' epoch’ + ( (EXTRACT( epoch FROM
date trunc('mnute',src _first))) - ((EXTRACT(epoch FROM
date_trunc(' minute' ,src_first)))::int%300)) * INTERVAL '1
second' AS Tinme, dstport AS Service, count(*) AS Flows,
sum(src_dpkts) AS Pkts, sun(src_doctets) AS Bytes

FROM Tabl eDay

VWHERE dstport <= 1024 && dstaddr << 192.168/16

GROUP BY (EXTRACT(epoch FROM date trunc('mnute',src _first))) -
( (EXTRACT( epoch FROM date trunc('mnute',src_first)))
;i nt9%300), dstport

ORDER BY Ti me, Servi ce;
Fonte: proprio autor.
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A consulta leva em consideragé@o apenas os dados da origem no fluxo, ou seja, dados do
iniciador da comunicacdo. Na Figura 12 é possivel observar os resultados obtidos pela
consulta, incluindo as médias de fluxos para servicos que rodam em portas TCP/UDP
menores ou iguais a 1024. Este intervalo de portas foi escolhido porque engloba a maioria dos
servicos de rede utilizados em um ambiente computacional. Esses dados foram armazenados

em uma nova tabela, a fim de serem novamente trabalhados em uma segunda etapa.

Figura 12 — Resultado da consulta SQL.

et o ———— e Ho-mmm- +ommmm - +
| Time | Service | Flows | Pkts | Bytes |
e o ———— i R +
| 2009-01-01 00:00:00 | 0| 24 | 484 | 188311 |
| 2009-01-01 00:00:00 | 21 | 2 | 31 144 |
| 2009-01-01 00:00:00 | 22 | 2 | 6 | 304 |
| 2009-01-01 00:00:00 | 25 | 35 | 285 | 103863 |
| 2009-01-01 00:00:00 | 53 | 633 | 665 | 47678 |
| 2009-01-01 00:00:00 | 80 | 48 | 688 | 50636 |
| 2009-01-01 00:00:00 | 123 | 65 | 170 | 12920 |
| 2009-01-01 00:00:00 | 137 | 75 | 75 | 16575 |
| 2009-01-01 00:00:00 | 143 | 4 | 22 | 1364 |
l e I - | . l e l " l
| 2009-01-01 23:55:00 | 445 | 10 | 14 | 560 |
| 2009-01-01 23:55:00 | 496 | 95 | 100 | 4800 |
| 2009-01-01 23:55:00 | 500 | 2 | 2 | 1352 |
| 2009-01-01 23:55:00 | 769 | 117 | 128 | 9928 |
| 2009-01-01 23:55:00 | 771 | 72 | 141 | 12288 |
e Fomm - Hommm - Hommmm H-mmmm - +

5282 rows in set (3.62 sec)
Fonte: proprio autor.

Com os dados coletados, é possivel realizar o calculo do padréo de trafego da rede. Este
padrdo é representado por uma série de amostras contendo as médias de fluxos de cada
conjunto de cinco minutos de trafego, em determinado servico. Cada amostra representa
determinado horario do dia, conforme intervalos de cinco minutos. Na Figura 13 é

apresentado um exemplo de amostras de dados coletados referentes a um servigo de rede.

Figura 13 — Exemplo da amostra de dados de um servico de rede.

Fonte: proprio autor.
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Uma questdo a ser levantada refere-se a como remover possiveis anomalias no trafego
dentro dos dias coletados para criacdo do padrdo. Isso é resolvido utilizando-se a mesma
formula de identificacdo de pontos discrepantes, que € discutida na proxima subsecao.

4.2.2 Modelo para a identificacdo de pontos discrepantes

Segundo Dekking et al. (2005), uma amostra de dados pode ser dividida em cinco
pontos de sumarizagdo: o minimo, 0 maximo, a amostra de mediana, primeiro e terceiro
quartis. A distancia entre o terceiro e primeiro quartis € chamada de interquartile range (IQR)
e pode ser vista em (1), no qual Qs e Q; séo o terceiro e primeiro quartis respectivamente. O
ponto minimo de uma amostra € aquele que estd a 1.5*IQR de distancia de Q; (2); o ponto
méaximo esta a 1.5*IQR de distancia de Qs (3). Qualquer elemento da amostra que estiver fora
dos limites de minimo e méaximo é considerado um ponto discrepante (DEKKING et al.,
2005; HAN; KAMBER, 2006).

IQR = Q3- Q1 1)
Min = Q;- 1.5 IQR (2)
Max = Q3+ 1.5 IQR (3)

Para este trabalho apenas o ponto maximo de uma amostra € utilizado. Assim, 0s
elementos de uma determinada amostra cuja quantidade de fluxos ultrapasse o valor maximo
da mesma séo considerados andmalos.

A metodologia citada no paragrafo anterior é usada tanto na identificacdo de anomalias
no trafego quanto na remocdo de elementos discrepantes das amostras coletadas para
definicdo dos padrdes. Para tal, um algoritmo de remocdo de pontos discrepantes foi
desenvolvido e esta descrito na Figura 14.

Figura 14 — Algoritmo para remocao de pontos discrepantes.

Faca{
existe outlier = 0;
Calcule QL e @B da anpbstra X;
Faca MAX = @B + 1.5*(@B-QL);
Percorra todos os el enentos da anmpbstra X {
Se el enento > MAX
Renova el enent o;
Faca existe outlier = 1;
}

} Enquanto existe outlier = 1;

Fonte: proprio autor.
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O algoritmo apresentado calcula o ponto maximo e remove 0s pontos discrepantes até
que esses ndo mais existam. Ele é executado para cada amostra coletada de cada servigo da
rede. A cada iteracdo é feita a remocdo de pontos discrepantes da amostra; com a nova
amostra obtida calcula-se novamente Q; e Qs. Assim, um novo valor de MAX é calculado,
sendo a amostra percorrida novamente a fim de remover outros pontos discrepantes. Quando
em uma iteracdo nao for encontrado nenhum ponto discrepante o algoritmo é encerrado.

Terminado o algoritmo, o valor de MAX sera utilizado como limiar para definir a
anomalia de um trafego. Assim um sistema monitora em tempo real a média de fluxos dos
ultimos cinco minutos da data atual. Para cada valor coletado, o sistema compara com o valor
MAX de determinada amostra relacionada ao servico e hora/minuto correspondente. Como
exemplo, supondo que dados do servigo SSH (porta 22) sejam coletados no intervalo entre
10h00min e 10h05min, a média de fluxos por segundo deste intervalo serd comparada com o
valor MAX da amostra correspondente ao mesmo intervalo. Caso & média seja superior ao
valor MAX, entdo concluir-se-a que ha uma anomalia no trafego SSH neste intervalo de
tempo.

4.3 Metodologia associativa para identificacdo de perfil de usuarios

Os algoritmos de mineracdo de dados associativos vém sendo utilizados de forma
promissora em pesquisas com dados de redes de computadores. Muito utilizados em banco de
dados comerciais, estes algoritmos tém como finalidade identificar associacGes entre as
atividades realizadas por clientes, como a compra de produtos ou a utilizacdo de determinados
servicos; com isso, esses algoritmos auxiliam na caracterizacdo de perfis de usuarios. Para
este trabalho o mesmo conceito é utilizado, ou seja, o objetivo € identificar o perfil dos
usuarios da rede local e, com os perfis tracados, é possivel identificar comportamentos que
ndo coincidem com aqueles definidos.

Todo o processo para a identificacdo dos perfis é realizado a partir do modelo de
treinamento ndo-supervisionado e utiliza o algoritmo FP-growth descrito no trabalho de Peng
e Zuo (2006). A aplicacao do algoritmo é apenas uma parte do processo, que também inclui o
pré-processamento dos dados, a geracdo de arvores de decisdo que representam o perfil do
USUArio e 0 acesso aos servigcos de rede e o armazenamento dos perfis identificados em um
banco de dados relacional. Uma descricdo resumida do sistema desenvolvido é ilustrada na
Figura 15. Dois modulos foram desenvolvidos, um para a realizacdo do treinamento ndo-

supervisionado e outro para a detecgdo de comportamentos divergentes aos perfis.
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Para entender melhor toda a metodologia desenvolvida, é necessario conceituar o
algoritmo FP-growth utilizado, além de descrever a estrutura da base de dados desenvolvida
para armazenar os perfis dos usuarios. Para isso, trés subsecdes sdo utilizadas: a primeira
descreve o funcionamento do algoritmo associativo FP-growth; a segunda descreve a
metodologia de treinamento desenvolvida; por fim a terceira descreve o modulo para a

deteccdo de comportamentos anémalos aos perfis de usuarios.

Figura 15 — Diagrama com os médulos do sistema desenvolvido.
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Fonte: proprio autor.

4.3.1 Algoritmo de mineracdo FP-growth

Nesta secdo é feita uma breve descricdo do algoritmo FP-growth (HAN et al., 2004),
utilizado neste trabalho como o algoritmo de mineragdo de dados associativo para a
identificacdo de relacGes na base de dados de fluxos.

O FP-growth é um algoritmo otimizado baseado no algoritmo Apriori (HAN;
KAMBER, 2006) e utiliza como estrutura fundamental uma arvore de padrdes frequentes
denominada FP-Tree. Esta por sua vez € definida como uma arvore de prefixos estendida que
armazena de forma compacta informagdes de um conjunto de transacoes, suficientes para a
determinacdo de conjuntos frequentes. Cada né da arvore armazena um item da base de
dados, além de sua frequéncia de ocorréncia nas transacOes representadas pelo n6. Uma
propriedade importante de uma arvore de prefixos é que todos os caminhos a partir do né raiz
obedecem a uma ordenacdo estabelecida entre os itens. Por exemplo, para um conjunto de
quatro itens distintos {A, B, C, D} ordenados alfabeticamente, a arvore de prefixos podera
conter caminhos como ABC ou ACD, mas nunca caminhos como DC ou BDA.
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Cada transacdo de uma base de dados é um caminho da FP-Tree desde a raiz. Como
exemplo, considerando-se uma base de dados com trés transagdes: {A, B, C}, {D, C, B} e {D,
B}. Cada transacdo deve ser ordenada conforme acordo pré-estabelecido como, por exemplo,
a ordem alfabética. Para cada item tem-se um contador global que representa a frequéncia de
cada item na base. Com isso, a arvore € preenchida a partir do n6 raiz. Procura-se a existéncia
do primeiro item e, se existente, incrementa-se seu contador; caso contrario inicia-se um novo
nd na arvore. Neste exemplo, a primeira transacdo {A, B, C} € adicionada na arvore,
iniciando o contador dos itens (A=1, B=1, C=1) e seus nés, conforme visto na Figura 16(a).
Para a segunda transacdo, a frequéncia dos itens é atualizada (A=1, B=2, C=2, D=1) e a
transacdo € ordenada. Como o primeiro item da transacdo (B) ndo é encontrado
imediatamente, um novo caminho é criado (B,C,D), conforme visto na Figura 16(b). Por fim,
para a terceira transacao as frequéncias sao atualizadas (A=1, B=3, C=2, D=2), a transacgdo €
ordenada e os itens sdo adicionados na &rvore, incrementando-se o contador do né B e

adicionando um novo nd D, conforme visto na Figura 16(c).

\/ ;;a;) (:;rai;_:) ( Ialz L )
R N VAN
(: 1/\ (s 1_> Q / :1_) (\‘B 2 (f‘ 1>
® & & dou
EL’T ) \ 1 B: 1/) : LL (1) B
N/ N/ N\
@ @ COMCLY &
(a) adicdo de {A, B, C} (b) adigao de {C, D, B} (c) adicéao de {D, B}

Fonte: proprio autor.

Duas propriedades importantes da arvore de padrdes frequentes sao:

e E possivel reconstruir todas as transacdes da base de dados a partir de buscas por
profundidade na arvore, sempre decrementando o contador dos nés a cada busca;
e A frequéncia dos nds em um caminho é monotonicamente decrescente, ou seja, a

frequéncia de um no filho é sempre menor ou igual ao seu ancestral imediato.

Para o algoritmo FP-growth o critério de ordenacdo é diferente do visto pelo exemplo
anterior. O algoritmo utiliza como critério de ordenagdo a frequéncia dos itens na base de
dados. Por isso, o algoritmo possui duas fases: na primeira, a frequéncia de cada item na base
de dados é determinada; na segunda a arvore FP-Tree é construida conforme ilustrado
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anteriormente. Se o algoritmo fosse utilizado no exemplo anterior, a ordem nas transacdes

utilizadas seria { B, C, A }, { B, C, D } e { B, D }, seguindo a frequéncia de cada item na

base (B=3, C=2, D=2, A=1), o0 que resultaria na arvore representada pela Figura 17.

Figura 17 — FP-Tree gerado pelo algoritmo FP-growth do exemplo anterior.

/,- ] —— - I—'-m.\l
A 1) (\D 14
Fonte: proprio autor.

O exemplo a seguir aplica o algoritmo em dados de redes. As transac¢des disponiveis na

base de dados estdo descritas na Tabela 2.

Cada item representa uma informacdo da

comunicacdo, por exemplo, dstport-80. A frequéncia de cada item é calculada (ver Tabela 3),

sendo possivel a construgcdo da arvore FP-Tree conforme apresentada na Erro! Fonte de

referéncia ndo encontrada..

Tabela 2 — TransacGes na base de dados.

ID Itens

1 Prot-TCP, srcaddr-192.168.0.1, srcport-9009, dstaddr-192.168.0.2, dstport-80

2 Prot-TCP, srcaddr-192.168.0.25, srcport-9009, dstaddr-192.168.0.50, dstport-993
3 Prot-TCP, srcaddr-192.168.0.1, srcport-4041, dstaddr-192.168.0.2, dstport-80

4 Prot-TCP, srcaddr-192.168.0.25, srcport-9009, dstaddr-192.168.0.50, dstport-80

Tabela 3 — Frequéncia dos itens (1-itemset) nas transagdes anteriores.

Item

Frequéncia

Prot-TCP
Srcport-9009
Dstport-80
Srcaddr-192.168.0.25
Srcaddr-192.168.0.1
Dstaddr-192.168.0.2
Dstaddr-192.168.0.50
Dstport-993
Srcport-4041

4

P P N N N DN W W
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Figura 18 — FP-Tree gerado pelo algoritmo FP-growth sobre os dados da Tabela 2.

Item Frequéncia

prot-TCP: 4

Prot-TCP

srcport-9009

dstport-80

srcaddr-192.168.0.1

dstaddr-192.168.0.2

dstaddr-192.168.0.50

dstport-993

4
3
3
srcaddr-192.168.0.25 |2
2
2
2
1
1

srcport-4041

4.3.2 Metodologia de treinamento utilizando FP-growth

A metodologia aqui descrita tem como objetivo treinar os dados e formar regras que
definam o perfil dos usuarios da rede. Estas regras sao transformadas no formato de arvore de
decis@o, sendo esta usada posteriormente para a deteccdo de comportamentos atipicos ao
perfil identificado. Tal tarefa é realizada pelo modulo de treinamento desenvolvido, conforme
apresentado na Figura 15. O treinamento pode ser dividido em trés tarefas principais: Pré-
processamento dos dados; aplicacdo do algoritmo FP-growth; sumarizacdo das relagdes
obtidas. Cada uma delas € discutida a seguir.

e Pré-processamento: Nesta fase, os dados de entrada sdo transformados de forma que
facilitem a identificacdo de associacbes. O formato de um dado de entrada é semelhante
ao apresentado na Tabela 1. Nesta etapa, alguns campos sdo sumarizados, entre eles 0s
campos dstaddr, nimero de pacotes da origem e do destino (dpkts) e nimero de bytes da
origem e do destino (doctets). No primeiro, para cada fluxo utilizado é consultado o Whois
(DAIGLE, 2004) do IP de destino, obtendo-se o dono do dominio no qual este IP
pertence. Como exemplo, o IP 200.145.1.254 é convertido para a string “UNESP —
Universidade Estadual Paulista”; jA o IP 74.125.229.113 é convertido para a string
“Google Inc”. Com isso é possivel correlacionar os fluxos cujo IP de destino sejam de um
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mesmo dominio, ou seja, fluxos cujo IP de destino sdo 200.145.1.1 e 200.145.201.1 tém
seus campos de destino alterados para um mesmo nome: “UNESP — Universidade
Estadual Paulista”. Ja os campos dpkts e doctets tem seus valores transformados em
nimeros de base 10. Como exemplo, um fluxo com os campos src_dpkts=12 e
dst_doctets=23.890 tera os valores dos mesmos alterados para src_dpkts=10 e
dst_doctets=10.000. Estes valores sdo obtidos com a formula (4), sendo X o niumero de
digitos do campo calculado. Com isso, fluxos que possuam, nestes campos, valores com a
mesma base 10 terdo seus valores igualados, por exemplo, sejam os fluxos A e B cujo
campo src_dpkts tenha valor 120 e 245 respectivamente. Neste caso, tal campo de ambos

os fluxos terd seu valor alterado para 100.

valor = 10%-9 (4)

e Aplicacdo do algoritmo FP-growth: Uma grande quantidade de fluxos é selecionada,
pré-processada conforme descrito anteriormente e aplicada como dados de entrada no
algoritmo FP-growth. Os dados de entrada s&o selecionados pela restricdo IP de
origem/porta de destino, sendo os IPs de origem apenas aqueles pertencentes a rede em
analise. Foi utilizada uma aplicacdo desenvolvida por Borgelt (2010) para a execugdo
desse algoritmo e o resultado é uma série de associacGes entre 0os campos dos fluxos e a

frequéncia de ocorréncia para cada associagao.

e Sumarizacdo das regras: O algoritmo resulta em uma série de regras de associacdes
entre os campos dos fluxos, sendo que muitas regras sdo semelhantes umas as outras,
podendo entdo ser ignoradas. Assim, as associacOes sao filtradas com base nos seguintes
critérios:

o0 Uma associacdo sé € selecionada quando contém ao menos um campo do tipo
direcional/ndo-direcional e dois campos do tipo valor;
o0 Quando existem associagdes com campos e frequéncia semelhantes entre elas, a

associacdo com maior niamero de campos € selecionada.

Em relacdo a sumarizacdo de regras, uma série de operacdes logicas é aplicada para se
obter uma maior sumarizacdo das mesmas, a fim de simplificar a criacdo da arvore de deciséo
final que sera utilizada na fase de detec¢do. Para isso, 0os campos dos fluxos sdo identificados

como as sentencas e as operacdes E e OU sdo identificadas entre os campos de uma mesma
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associacdo (no caso da E) e entre as associacbes (no caso da OU). Como exemplo, as
associagdes (prot=6, dpkts=10, doctets=100) e (prot=6, dpkts=100) sdo transformadas na
operagéo logica:

(prot=6 && dpkts=10 && doctets=100) || (prot=6 && dpkts=100)

Utilizando propriedades da algebra booleana, estas operacfes sao simplificadas
resultando em:
(prot=6 && ((dpkts=10 && doctets=100) || dpkts=100)

Apobs a obtencdo da regra sumarizada, esta € transformada em uma arvore de decisdo
que servird como base para 0 médulo de detec¢éo identificar comportamentos andmalos. Cada
campo do fluxo pertencente a regra obtida sera um n6 da arvore, sendo a ordem de construcéo
da arvore a mesma utilizada pela estrutura FP-Tree, ou seja, 0s nos ancestrais possuem
frequéncias de ocorréncia maiores ou iguais aos de seus filhos. Além disso, a operacdo OU
representa uma nova ramificacdo na arvore de decisdo e a operagdo E uma relacdo entre no
pai e filho. A estrutura da arvore é baseada na arvore de multiplos filhos.

Os dados selecionados para treinamento nesta fase sdo divididos de acordo com o IP de
origem e 0 servico acessado, ou seja, a porta de destino. Assim, um conjunto de fluxos cujos
elementos possuem a tupla srcaddr,dstport de valor idéntico entre eles é selecionado, pré-
processado e aplicado ao algoritmo de mineracdo. As regras obtidas apoOs todas as etapas
serem concluidas sdo armazenadas em uma base de dados de padrdes. A estrutura de tabelas
da base de dados esta representada na Figura 19 e possui um conjunto de relacdes, facilitando
0 recarregamento dos perfis identificados na fase de deteccdo. Além disso, 0s campos
parentid e brotherpos da tabela profiles sdo fundamentais para a reconstrucdo da arvore de
decisdo usada pelo modulo de deteccdo, identificando o nd superior imediato e sua posi¢cdo
em relacdo aos outros nés de mesmo nivel. Para um maior desempenho na fase de pré-
processamento, os whois consultados s&o armazenados em uma tabela no banco de padrdes no
formato [endereco de rede/mascara, dono do dominio]. Assim, quando for necessario obter
um novo whois, uma consulta é feita primeiramente no Banco de Dados. Se em outro
momento houve uma consulta whois para 0 mesmo dono de dominio, este é encontrado

rapidamente.
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Figura 19 — Diagrama de tabelas do banco de dados de padrdes.

public.clients public.services public.profiles public fields
PK |addr PK |idsrv < PK |idprf 1 PK |idfid
—
count_in FK1 |addr FK1 |idsrv field
count_out service FK2 |idfid
create_date value
parentid
brotherpos
public.whois
PK |inetnum
Legenda:
owner PHK:Primary Key (Chave Primaria)
create_date FK: Foreign Key (Chave Estrangeira)

Fonte: proprio autor.

O modulo de treinamento para a execucao de tal tarefa estd descrito na Figura 20, foi
desenvolvido para plataforma Unix e utiliza alguns aplicativos externos para tarefas
especificas, como a consulta ao whois e a aplicacdo do algoritmo de mineracdo. Em uma
primeira etapa 0 modulo seleciona, por meio de uma tabela que contenha fluxos de
treinamento, os IPs locais pertencentes a rede em analise. Em uma segunda etapa, para cada
IP sdo identificados 0s servigos acessados, ou seja, porta de destino. Assim, sera construida
uma regra para cada conjunto [IP de origem / porta de destino] que defina o perfil do usuario
daquele IP naquele servico em especifico. Os dados de entrada séo entdo selecionados e pré-
processados, resultando nos dados conforme exemplo apresentado na Tabela 4. Antes disso 0
mddulo de treinamento certifica-se de obter todos os donos de dominio dos IPs de destino por
meio do whois, utilizando um comando externo presente em sistemas Unix. Caso nenhum

dono seja encontrado para determinado IP, tal campo ndo € alterado.

Figura 20 — Fluxograma do médulo de treinamento.

Banco de dados Banco de dados

de fluxos de padroes
l Y Y
Executa algoritmo de mineragao
Localiza e armazena whois de IPs de dados para cada conjunto de
de destino desconhecidos fluxos IP de origem/porta de
destino. A

¥

Y

r

ldentifica IPs de origem da rede
local & 0s servigos acessados
pelos mesmos.

Sumariza as relagdes
encontradas resultando na regra

que representa o perfil do usuario.

Y

Y

_ | Realiza o pré-processamento nos

fluxos selecionados.

Converte a regra no formato de
uma arvore de decisdo e
armazena as informagdes no
Banco de Padroes.

I

Fonte: proprio autor.
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O algoritmo de mineracdo é entdo executado sobre os dados com suporte minimo de
0.1, também por meio de um comando externo desenvolvido por Borgelt (2010). O resultado
da execucdo do algoritmo pode ser visto na Tabela 5. Obtidas as associacdes, estas séo
filtradas e transformadas em operacdes logicas que por sua vez sdo sumarizadas, obtendo-se
uma operacdo mais simplificada. Por fim, a arvore de decisdo € construida com base nas
operacoes logicas obtidas no passo anterior, conforme exemplo na

Figura 21.

Tabela 4 — Exemplo de dados pré-processados”.

Dados de entrada pré-processados

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1348 b_srcpkts=1 b_dstpkts=1
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=100 b_dstbytes=100

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1347 b_srcpkts=1 b_dstpkts=1
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=100 b_dstbytes=100

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1346 b_srcpkts=1 b_dstpkts=1
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=100 b_dstbytes=100

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1338 b_srcpkts=10 b_dstpkts=10
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=1000 b_dstbytes=10000

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1333 b_srcpkts=10 b_dstpkts=100
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=1000 b_dstbytes=100000

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1356 b_srcpkts=1 b_dstpkts=1
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=1000 b_dstbytes=100

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1355 b_srcpkts=1 b_dstpkts=1
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=100 b_dstbytes=100

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1354 b_srcpkts=1 b_dstpkts=1
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=100 b_dstbytes=100

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1361 b_srcpkts=10 b_dstpkts=10
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=1000 b_dstbytes=1000

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1336 b_srcpkts=10 b_dstpkts=10
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=1000 b_dstbytes=10000

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1335 b_srcpkts=10 b_dstpkts=10
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=1000 b_dstbytes=100000

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1334 b_srcpkts=10 b_dstpkts=10
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=1000 b_dstbytes=10000

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1359 b_srcpkts=1 b_dstpkts=1
b_srctcpflags=26 b_dsttcpflags=26 b_srchytes=100 b_dstbytes=100

u_prot=6 u_dstaddr=Global-Village-Telecom-[180174] u_srcport=1337 b_srcpkts=10 b_dstpkts=10
b_srctcpflags=27 b_dsttcpflags=27 b_srchytes=1000 b_dstbytes=10000

* As iniciais u e b indicam campos direcionais/néo-direcionais ou de valor, respectivamente.
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Tabela 5 — AssociacOes encontradas pelo algoritmo de mineracéo ja filtradas.

Associagdes encontradas Suporte

b_dstbytes=100000, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], 14.3%
b_srctcpflags=27, b_dsttcpflags=27, b_srcbytes=1000, b_srcpkts=10 ’
b_dstbytes=10000, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], b_dstpkts=10, 28 6%
b_srcpkts=10, b_srcbytes=1000, b_dsttcpflags=27, b_srctcpflags=27 70
b_dstpkts=10, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], b_srcpkts=10, 42 9%
b_srchytes=1000, b_dsttcpflags=27, b_srctcpflags=27 >0
b_srcbytes=100, b_srctcpflags=27, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], 35 7%
b_srcpkts=1, b_dstpkts=1, b_dstbytes=100, b_dsttcpflags=27 070
b_srchytes=100, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], b_srcpkts=1, 42 9%
b_dstpkts=1, b_dstbytes=100 o7
b_srcpkts=10, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], b_srcbytes=1000, 50.0%
b_dsttcpflags=27, b_srctcpflags=27 70
b_dstbytes=100, b_srctcpflags=27, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], 42 9%
b_srcpkts=1, b_dstpkts=1, b_dsttcpflags=27 '
b_dstbytes=100, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], b_srcpkts=1, 50.0%
b_dstpkts=1 70
b_dstpkts=1, b_srctcpflags=27, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], 42 9%
b_srcpkts=1, b_dsttcpflags=27 70
b_dstpkts=1, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], b_srcpkts=1 50,0%
b_srcpkts=1, b_srctcpflags=27, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174],

o 42,9%
b_dsttcpflags=27
b_srchytes=1000, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], 57 1%
b_dsttcpflags=27, b_srctcpflags=27 =70
b_dsttcpflags=27, u_prot=6, u_dstaddr=Global-Village-Telecom-[180174], b_srctcpflags=27 | 92,9%

Figura 21 — Arvore de decisdo gerada no exemplo.

Fonte: proprio autor.

4.3.3 Deteccdo de comportamentos atipicos

Na fase de treinamento foram definidas diversas regras que representam o

comportamento dos usuarios de uma rede de computadores. Estas regras sdo armazenadas em
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um banco de dados de padrdes, para serem utilizadas nesta fase de deteccdo. Esta fase
consiste em trés passos basicos: receber o fluxo a ser analisado; carregar o perfil
correspondente ao fluxo, analisando o par [IP de origem / porta de destino]; determinar se o
comportamento é normal ou atipico. No momento de carregar o perfil, 0 modulo de deteccao
realiza uma consulta no banco de dados de padrdes e carrega a arvore de decisdo
correspondente na memdria. Com a arvore de decisdo disponivel, cada n6 da arvore é
percorrido, iniciando-se no no raiz. Para cada nd, o campo do fluxo e seu valor registrado sao
comparados ao fluxo em analise: caso sejam idénticos, 0 percurso prossegue seu caminho
para o primeiro filho do n6 atual; caso contrério, o irmdo do n6 atual é selecionado para a
préxima comparacdo. Se o nd atual ndo possuir irmdos ou se todos ja foram analisados, o
percurso retorna ao ancestral imediato, que devera procurar por um proximo irmao, seguindo
recursivamente 0s passos anteriores. O algoritmo recursivo que realiza esta tarefa de percurso

na arvore esta descrito na Figura 22.

Figura 22 — Algoritmo de percurso da arvore de deciséo.

Bool eano Verifica perfil (fluxo, node){
Se node->canpo = fl uxo->canpo & node->val or =f| uxo->val or
Resul t ado = VERDADEI RO
Senéo
Resul tado = FALSQO
Se Resul tado = VERDADEI RO {
Se existe filhos
Resul tado = Verifica_perfil (fluxo, node->filho);
Senéo
Resul t ado = VERDADEI RO

}
Se Resultado = FALSO {
Se existe irmaos
Resultado = Verifica Perfil (fluxo, node->irnéo);
Senao
Resul tado = FALSQ

}

Ret orna Resul t ado

Fonte: proprio autor.

Observa-se no algoritmo que um né consegue acessar 0 seu né irmao diretamente. 1sso €
possivel devido a estrutura da arvore de decisdo ser baseada na estrutura de multiplos filhos,
no qual o ancestral de um nd possui um ponteiro apenas para o primeiro filho; ja este filho
possui um ponteiro para o proximo irmdo e assim por diante. Com base no algoritmo, pode-se

concluir que:

e Um fluxo é considerado normal quando os nos da arvore de decisdo sdo percorridos até

um no folha e os valores comparados forem idénticos em todos os casos;
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e Um fluxo é considerado atipico quando ndo foram encontrados percursos até o n6 folha

de uma arvore de decisdo que satisfacam a identidade dos valores de cada né do mesmo.

Como descrito em toda a Subsecéo 4.3.2, a metodologia identifica uma regra para cada
conjunto [IP de origem/porta de destino] de uma rede. Isso poderia ser entendido como: para
cada IP de origem tem-se o comportamento de um Gnico usuario da rede. Porém é sabido que,
devido as tecnologias existentes como a utilizagdo de IP dindmico (DHCP) e o uso de
ambientes de trabalho multiusuarios, nem sempre 0 mesmo usuario estara presente no mesmo
IP. Para resolver este problema, 0 médulo de deteccdo, ao identificar um fluxo atipico por
meio do algoritmo apresentado nesta secéo, carrega todos os outros perfis existentes na base
de dados de padrdes que possuam a mesma porta de destino do fluxo em analise, fazendo a
mesma analise para cada perfil carregado. Este processo visa identificar comportamentos
semelhantes entre usuarios com o objetivo de evitar falso-positivos. Assim, se nenhum dos
perfis na base de dados satisfizer os requisitos de fluxo normal, 0 médulo considerara o fluxo
em andlise como atipico, registrando um alerta de deteccdo. Na Figura 23 é ilustrado o

fluxograma do mddulo de detecgéo.

Figura 23 — Fluxograma do modulo de deteccéo.
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Fonte: proprio autor.
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4.4 Consideracdes finais

Neste capitulo foram descritas todas as metodologias desenvolvidas neste trabalho,
identificando os pontos principais, algoritmos e tecnologias utilizados. As metodologias
descritas tendem a se complementar em dois fatores: primeiro pelas abordagens distintas de
deteccdo por anomalia (metodologia estatistica) e as semelhancas com a detecgdo por abuso
(metodologia associativa); um segundo fator é que a metodologia estatistica realiza a analise
do trafego da rede local no sentido externo para interno e a metodologia associativa analisa o
trafego no sentido interno para externo. Neste Gltimo fator, nada impede que algumas
pequenas adaptacdes facam as metodologias analisarem o trafego da rede em sentido inverso;
porém para este trabalho a abordagem foi focalizada nos sentidos tal como descritos, no
intuito de aborda-los de forma complementar. O préximo capitulo apresentard os resultados

obtidos com a aplicacdo das metodologias desenvolvidas.
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Capitulo 5 — Testes e resultados

Neste capitulo sdo descritos os testes realizados e os resultados obtidos com as
metodologias desenvolvidas neste projeto. Na Secdo 5.1 é descrito o ambiente de testes
utilizado neste trabalho. Na Sec¢éo 5.2 sdo discutidos os resultados obtidos com o coletor de
fluxos bidirecionais desenvolvido. Na Secdo 5.3 sdo descritos os testes e resultados obtidos
com a aplicacdo da metodologia estatistica para a detec¢do de anomalias no trafego da rede do
ambiente. J& na Secdo 5.4 sdo descritos os testes e resultados da aplicacdo do algoritmo FP-
growth em fluxos do mesmo ambiente. Por fim, na Se¢édo 5.5 sdo descritas as consideracoes

finais sobre os resultados encontrados.

5.1 Ambiente de testes

O ambiente no qual as metodologias foram testadas estd presente no Instituto de
Biociéncias, Letras e Ciéncias Exatas da UNESP — Universidade Estadual Paulista. Trata-se
de um ambiente real que possui milhares de dispositivos de rede entre roteadores, switches,
computadores e dispositivos moveis, além de abranger centenas de usuérios de servicos da
rede espalhados por diversos departamentos. O ambiente possui um roteador CISCO 7200
VXR que exporta fluxos NetFlow versdo 5. A maquina coletora é um PC x86 Pentium(R)
Dual-core E5300 2.60GHz, 2GB RAM e HD IDE 250 GB SATA, dedicado a coleta,
armazenamento e analise dos fluxos no banco de dados (ver Figura 24).
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Figura 24 — Representacao da topologia do ambiente.

Fonte: proprio autor.

O dispositivo exportador de fluxos gera em media onze milhdes de fluxos NetFlow

diariamente. Isso representa a chegada de mais ou menos 128 fluxos por segundo no coletor.

5.2 Resultados com o coletor de fluxos bidirecionais

O coletor de fluxos bidirecionais desenvolvido foi executado na maquina coletora e
armazenou os fluxos convertidos em um banco de dados relacional. O SGBD escolhido foi o
PostgreSQL (POSTGRESQL, 2011) devido a sua aceitacdo pela comunidade, além de ser
uma aplicacdo de cddigo aberto com licenca GPL e apresentar constante evolugdo no seu
desenvolvimento e no desempenho de suas tarefas. Apesar de outros trabalhos realizados pelo
autor terem utilizado o MySQL (MYSQL, 2008) como SGBD, a mudanga ocorreu
principalmente devido a descontinuidade do desenvolvimento deste ultimo. Além disso, o
PostgreSQL possibilita o tipo de dados inet —uma representacdo real do IP —além de diversas
funcdes de manipulacdo desse tipo, ao contrario do MySQL.

O coletor de fluxos foi executado ininterruptamente por mais de sessenta dias.
Selecionando por amostra a quantidade de fluxos de cada dia, constatou-se a reducdo média
de 41% do numero de tuplas armazenadas no Banco de Dados se comparado ao
armazenamento de fluxos unidirecionais. Além disso, nota-se que essa reducdo varia de
acordo com o dia da semana: para os dias Uteis, a reducdo do nimero de tuplas armazenadas
no banco é de 41,8% em média em relacdo ao total de fluxos unidirecionais; para os finais de
semana, este nUmero médio passa a ser de 39,3%. Esses valores se justificam devido ao
numero de fluxos de ida sem fluxos de retorno identificados pelo coletor. A média diaria de
fluxos que ndo tiveram dados de retorno identificados foi de 32,6% para os dias Uteis; ja nos
finais de semana este niamero foi de 40,9%. Essa discrepancia entre os dias Uteis e o fim de
semana indica que a propor¢do de ataques em relacdo a comunicac@es licitas € maior no fim
de semana, ja que neste periodo o uso da rede por usuarios &€ consideravelmente menor. Na

Figura 25 ¢ possivel ver o grafico de extremidade que representa a percentagem de reducédo de
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tuplas na base de dados, no qual é comparado o armazenamento dos fluxos bidirecionais em
relacdo ao total de fluxos unidirecionais gerados. O grafico esta dividido entre os periodos de
dias uteis e finais de semana, sendo que o eixo Y representa a percentagem de reducdo do
namero de tuplas no banco. As extremidades dos itens no grafico representam os valores
minimo e maximo; ja o inicio e o fim dos retangulos representam o 1° e o 3° quartil da
amostra analisada. Neste grafico é possivel observar visivelmente a diferenca da reducdo do

namero de tuplas no banco nos periodos citados.

Figura 25 — Redugdo de tuplas na base com o armazenamento de fluxos bidirecionais.
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Fonte: proprio autor.
5.3 Resultados da metodologia estatistica

O primeiro passo para os testes com a metodologia estatistica foi o treinamento para a
definicdo do padrdo de trafego do ambiente. Neste caso, todas as sub-redes do ambiente de
teste foram utilizadas. Foram coletadas amostras em um periodo de trés meses de fluxos,
totalizando 92 dias.

5.3.1 Servigos monitorados

Para este trabalho, quatro servicos em particular foram monitorados pelo sistema
proposto: FTP, um protocolo de transferéncia de arquivos; SSH, um protocolo de acesso
remoto; SMTP, um protocolo para servico de e-mails e; HTTP, um protocolo de servigos
web. Os pontos maximos calculados na fase de definicdo do padrdo de trafego sdo mostrados
na Figura 26 (FTP e HTTP) e Figura 27 (SMTP e SSH). Estes graficos j& mostram a
representacdo dos limitantes de trafego dos servicos, excluidos os pontos discrepantes das
amostras.
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Figura 26 — Limitantes superiores dos servi¢cos FTP e HTTP por tempo.
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Figura 27 — Limitantes superiores dos servigcos SSH e SMTP por tempo.

180

160 i |

w A

g 140

2 I

§120 ' ! ¥ i

1}

T 100 -

5

1] !

3 80 ¥ L t I SSH

=]

c 60

T e SMITP

o 40

20

0
D0 000 0000000000000 DOO00D O
ceeeeeooeeoeoecegoeeeeen
[ I T o O T N W O U T o o T o T e B B e A o = o W IR Y h S = o T ) T s s o T 4
OO0 00000000 A ™ ™o o ™= = o o o ~ & &~

Tempo

Fonte: proprio autor.

Na Figura 26 nota-se no servico HTTP uma maior quantidade de trafego em horarios
diurnos (6h as 18h) bem diferente do apresentado em horérios noturnos (18h as 6h), diferenca
essa explicada pela quantidade de usuarios em atividade na rede nos periodos citados. Porém
0 que mais chama a atencdo € a representacao do trafego FTP, que possui pontos no tempo
cujo valor é excessivamente alto se comparado a outros valores. Isso ocorre, pois em
determinados pontos da amostra coletada a quantidade de ataques de dicionario ao servigo
FTP foi tdo frequente quanto comportamentos normais de usuarios, influenciando no processo
de remocdo de pontos discrepantes. J& na Figura 27 é possivel notar uma maior normalidade
nos limitantes, sendo que o SMTP apresenta caracteristica parecida ao comportamento do
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servico HTTP; ja o SSH possui apenas um dos limitantes com valor excessivo se comparado

aos outros, devido aos mesmos motivos apresentados pelo FTP.

5.3.2 Resultados de deteccao

O sistema de deteccdo monitorou o ambiente proposto por um periodo de seis dias, 0
que equivale a analisar 1728 periodos de cinco minutos cada. Na Tabela 6 é apresentado o
nimero de eventos detectados nos servigcos propostos e a quantidade de falso-positivos
referentes ao mesmo. Para o calculo de falso-positivos foi realizada a analise de logs nos
servidores sob ataque ou a utilizagdo de técnicas descritas em (CORREA; PROTO;

CANSIAN, 2008) para a comprovagdo ou ndo de cada evento detectado.

Tabela 6 — Eventos andbmalos detectados.

Servico Eventos Falso- Percentagem
detectados |  positivos de acertos
FTP 10 0 100,00%
SSH 615 2 99,67%
SMTP 153 4 97,38%
HTTP 33 14 57,57%

Para o servigo FTP dez eventos foram detectados e, dentre estes, nenhum falso-positivo
foi encontrado. Todos estes ataques se caracterizam como varreduras do servi¢o, no qual o
atacante deseja saber se em uma determinada rede possui um servidor FTP sendo executado.

J& na deteccdo de eventos no servico SSH observa-se um grande nimero de eventos
detectados, sendo apenas dois falso-positivos encontrados. Os ataques em geral se
caracterizam por “atagues de dicioné&rio” ou varreduras no servico. O grande nimero de
eventos pode ser explicado pelo nimero de atacantes utilizando tal técnica de intrusdo, além
do fato de que a modalidade “atagque de diciondrio” costuma ser executada por varias horas
seguidas, as vezes por dias. Curiosamente um dos falso-positivos encontrados refere-se a um
dia em especifico no qual pesquisadores do instituto utilizaram por diversas vezes 0 Servigo
em um horéario ndo convencional —entre 1h e 3h da manhd — para a manutencao de servidores.

Quanto a deteccdo de eventos no servico SMTP, 153 eventos foram detectados, sendo
apenas quatro eventos falso-positivos. A modalidade de ataques neste servigco pode ser
dividida entre varreduras e envio de SPAMs, sendo que para identificar SPAMs foram
utilizadas técnicas que verificam se o computador que enviou tal mensagem tem permissao

para enviar e-mails pelo dominio DNS (MOCKAPETRIS, 1987) ao qual pertence e se 0
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mesmo possui um servico SMTP sendo executado a todo momento, caracteristicas de um
provedor de e-mails licito. Dentre os 149 eventos detectados e comprovados, 5 sdo
varreduras, 139 sdo SPAMs e 5 sdo varreduras e SPAMSs detectados no mesmo periodo.

Por fim a deteccdo de eventos no servico HTTP foi a que apresentou maior nimero de
falso-positivos. Dos 33 eventos detectados, 14 foram falso-positivos, totalizando
aproximadamente 57% de acertos. A modalidade de ataques detectada neste servigco ficou
restrita a varreduras apenas. Um dos fatores principais que explica este resultado diz respeito
ao uso do servico web pelos usuarios. A variacdo no uso de tal servico é bastante frequente,
tanto nos periodos do dia quanto em determinadas épocas do ano. De fato, a quantidade de
trafego do servico web medido ha alguns meses € bem diferente do més atual, devido a grande

popularidade de tal servico e o crescimento de usuarios utilizando o mesmo.

5.3.3 Desempenho do sistema

A fim de aferir o desempenho do sistema, os tempos de treinamento — coleta de
amostras para definicdo do padrdo de trafego — e de monitoramento do ambiente foram
computados. O tempo para a coleta das amostras e calculo do padrdo do trafego € em média
de aproximadamente 74 minutos contando-se 92 dias de dados, num total de mais de 274
milhdes de fluxos, ou seja, em média aproximadamente 48 segundos para o calculo de um dia.
Vale ressaltar que esta coleta ocorre apenas uma vez, sendo os resultados armazenados no
banco de dados. Outro detalhe importante é que para cada dia de fluxos gera-se em média
7.800 tuplas a serem processadas pelo sistema, visto que a consulta SQL (ver Secéo 4.2.1)
utiliza agrupamentos baseados na porta de destino e em intervalos de cinco minutos. Assim,
em 92 dias foram geradas mais de 717.600 tuplas a serem processadas pelo sistema.

Ja a consulta responsavel por monitorar a quantidade de fluxos em tempo real é
executada em aproximadamente 2.57 segundos para analisar aproximadamente 1024 servicos,
uma meédia de 4.150 fluxos lidos por ciclo. Somando-se o tempo necessario para realizar a
consulta com o tempo de processamento para identificacdo de anomalias, a média é de,
aproximadamente, 3.72 segundos. Em determinados momentos no qual houve um grande
namero de requisicbes no banco de dados devido a outras aplicacdes utilizando o mesmo, a
média do tempo de processamento para identificacdo de anomalias foi de aproximadamente

25.13 segundos. Esses dados estéo descritos na Tabela 7.
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Tabela 7 — Tempos de processamento.

Descricéo Tempo médio (segundos)

Coleta de amostras para treinamento (92 dias). 4680

Consulta SQL para monitoramento do ambiente em tempo real

(dados dos ultimos 5 minutos). 2,57
Consulta SQL mais processamento necessario para identificagdo de 372
eventos em tempo real (banco de dados sem sobrecarga). ’

Consulta SQL mais processamento necessario para identificacdo de 2513

eventos em tempo real (banco de dados sobrecarregado).

5.4 Resultados da metodologia de mineracdo de dados associativa

Ao contrario dos testes na metodologia anterior, o treinamento desta metodologia foi
realizado para uma sub-rede do ambiente apenas. Esta sub-rede conta com cerca de cento e
cinquenta hosts, sendo em média a utilizacdo simultanea da rede feita por setenta hosts. A
escolha por apenas uma sub-rede foi feita devido ao tempo necessario para o treinamento e 0

monitoramento do sistema, problema descrito na Subsecdo 5.4.3.

5.4.1 Fase de treinamento

Nesta fase, mais de 1,379 milhdes de fluxos bidirecionais relativos a sub-rede escolhida
foram selecionados ao longo de uma semana para a identificacdo do perfil dos usuarios. Como
a amostra de dados pode conter tanto fluxos que representem comunicaces licitas quanto
tentativas de ataque, os fluxos foram selecionados em dias Uteis da semana, em que 0 nimero
de fluxos licitos tende a ser maior que o de ataques. Depois de realizado o treinamento, cerca
de noventa IPs tiveram seu perfil definido, sendo encontrados 87.436 perfis somando-se todos
0s servigos utilizados pelos IPs na amostra de dados selecionada, uma média de 971 servicos
acessados por IP. Apesar desta média alta, a mediana da amostra é de 227, o que indica que
alguns IPs da amostra elevaram o valor médio excessivamente. Usuérios destes IPs por sua
vez provavelmente usaram aplicacOes peer-to-peer ou varredura de rede, o que justifica as
diversas comunicacfes em portas distintas. Quanto a fase de consulta ao whois dos IPs de
destino, 152.723 IPs distintos foram encontrados na amostra. Estes geraram na base de dados
100.953 entradas de whois distintas, o que representa uma melhoria consideravel na
correlacdo entre os fluxos. Todos esses dados estdo sumarizados na Tabela 8.
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Tabela 8 — Informacdes sobre os fluxos utilizados no treinamento.

Descricéo Valor
Numero de fluxos selecionados para treinamento 1379 354
NUmeros de IPs distintos com perfis identificados 90
NUmero regras obtidas (IP de origem/porta de destino) 87 436
Namero de IPs de destino distintos dentro da amostra 152 723
NUmero de whois obtidos nas consultas 100 953

5.4.2 Resultados da deteccao

Para a fase de resultados, 0 médulo de deteccdo monitorou em tempo real por oito dias
os fluxos gerados no ambiente. Neste periodo, 1.450.159 fluxos foram analisados, sendo
50.259 fluxos identificados como andémalos ao perfil dos usuarios da rede. Isso representa
aproximadamente 3,5% de fluxos considerados andomalos, indicando que os perfis
encontrados na fase de treinamento representaram de forma satisfatoria 0 comportamento dos
usuérios no ambiente.

Devido a grande quantidade de fluxos andmalos, uma amostra de aproximadamente
vinte mil fluxos foi selecionada para classificacdo. O resultado pode ser visto na Figura 28.

Figura 28 — Classificacdo dos fluxos identificados como anémalos.
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Fonte: proprio autor.

Quiatro classes distintas foram encontradas nos fluxos analisados:
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e Trafego peer-to-peer;
e Varredura de rede;
e Falso-positivos;

e Nao determinado.

A grande maioria dos fluxos da amostra analisada refere-se a trafego peer-to-peer
(incluindo torrent), com cerca de 89,1%. A caracteristica predominante nesta classe é a
grande quantidade de conexdes a diversos destinos distintos com portas de destino distintas.
As portas utilizadas neste tipo de trafego na maioria das vezes possuem valores altos, ou seja,
acima de 1024, tanto para porta de origem quanto destino, pois sdo aplicacdes executadas por
um usuario padrao do sistema operacional. O fato de se gerar grande quantidade de conexdes
explica a grande quantidade de fluxos gerados nesta classe.

Para a classe de varredura de rede, apenas 0,4% dos fluxos analisados foram
classificados nesta categoria. Tal classe tem como caracteristica predominante o grande
nimero de conexdes em portas de destino distintas realizadas em um curto intervalo de
tempo; além disso, o nimero de bytes transmitidos é inexpressivo e geralmente tem 0 mesmo
valor na maioria dos fluxos desta classe. O fluxo de ida possui apenas a flag TCP SYN e a
resposta geralmente contém a flag TCP RST. Uma questdo que surge neste contexto € como
explicar a pequena quantidade de fluxos se tal classe possui as caracteristicas semelhantes ao
trafego peer-to-peer. Em verdade os fluxos aqui analisados séo respostas a varreduras de rede
executadas por um atacante de fora da rede, pois, por algum dos motivos citados na Sec¢éo 4.1
0 coletor ndo encontrou os fluxos de ida correspondentes dos mesmos, considerando-0s como
fluxos unidirecionais. Como a andlise desta metodologia baseia-se apenas no comportamento
de usuérios internos acessando servigos externos, os fluxos originais de ida da varredura
executada pelo atacante — externo para interno — ndo foram analisados pelo mddulo de
deteccdo.

Ja para a classe de falso-positivos, aproximadamente 10% dos fluxos foram
classificados nesta categoria. Dentre os falso-positivos, a grande maioria dos fluxos tem como
porta de destino o servico HTTP. Esses tém como caracteristica predominante o grande
nimero de bytes trafegados na comunicacdo, o que indica o download de grandes arquivos
feito pelos usuérios. Esta caracteristica ndo € muito comum nos campos src_bytes e dst_bytes
dos perfis identificados na fase de treinamento, devido a baixa frequéncia desses tipos de

fluxos em tal fase. Outros fluxos considerados falso-positivos referem-se a servicos como
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DNS, FTP, POP3 e ICMP, RTSP (stream de video) e NTP (sincronizacdo de tempo). Para
estes Ultimos os falso-positivos sdo explicados na sua maioria também pela baixa quantidade
de fluxos de tais protocolos na amostra de treinamento, o que possibilita a ndo abrangéncia de
todos os comportamentos dos usuarios acessando os mesmos. A Tabela 9 apresenta o

quantitativo de cada servigo identificado como falso-positivo.

Tabela 9 — Fluxos de servigos identificados como falso-positivos.

Servico Qtde. de fluxos Percentagem
Protocolo HTTP 1858 80,54%
Protocolo DNS 286 12,40%
Protocolo RTSP 109 4,72%
Protocolo FTP 24 1,04%
Protocolo NTP 13 0,56%
Protocolo HTTPS 11 0,48%
Protocolo POP3 3 0,13%
Protocolo ICMP 3 0,13%

Por fim a classe de ndo determinados refere-se a fluxos no qual ndo foi possivel
identificar um padrdo que indique se o fluxo é originado de uma comunicacdo licita ou ilicita.
Esta classe tem como caracteristica 0 acesso a servigos de portas ndo catalogadas pelo IANA,
com a quantidade de bytes variada e as vezes sem resposta do destino. As portas dos servigos
acessados nesta categoria estdo abaixo de 1024, o que indica acesso a servigos executados por
administradores do sistema operacional. Para esta categoria seria necessaria uma analise mais
profunda da comunicacdo, com a busca de informacgfes adicionais em arquivos de log ou
aplicacdes em firewalls que possibilitem a analise do contetdo dos pacotes originados por tais

comunicagoes.

5.4.3 Desempenho do sistema

Nesta etapa os dois médulos do sistema tiveram o tempo de execucdo calculado. O
mddulo de treinamento teve um tempo total de execucdo de aproximadamente 17h43min.
Para um melhor entendimento do tempo de processamento deste médulo, trés etapas distintas

do treinamento tiveram seus tempos calculados:

e 1%etapa: Célculo do whois dos IPs de destino dos fluxos de treinamento;
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e 2%etapa: Selecdo de IPs dos usudrios e 0s servicos utilizados;

e 3 etapa: Geracgdo dos perfis dos usuarios.

O tempo de processamento de cada etapa pode ser visto na Tabela 10. Observa-se que a
etapa que consome maior tempo é a de consulta ao whois dos IPs de destino, isso porque o
processo depende de chamadas externas ao sistema, além da alta taxa de comunicacao de rede
com os servidores de whois. Em média € possivel consultar dois whois de IPs por segundo,
isso devido as limitacdes definidas pelos servidores de whois para evitar varreduras em suas
bases de dados. Por outro lado o uso de um banco de dados de whois armazenando as
consultas ja realizadas reduz o tempo de treinamento drasticamente; assim se 0S mesmos
fluxos fossem utilizados em uma segunda rodada de treinamento, o tempo para consulta ao

whois seria expressivamente menor, visto que o banco de whois ja estaria construido.

Tabela 10 — Tempo de processamento das etapas do treinamento.

Etapa Segundos | Horas (aprox.)
Obter whois dos IPs de destino dos fluxos de treinamento 55095 15h18min
Selecdo de IPs dos usuérios e os servicos utilizados 15 }
Geracao dos perfis dos usuarios 8699 2h25min
Total 63809 17h43min

A segunda etapa foi executada em poucos segundos, pois é constituida apenas de
algumas consultas SQL no banco. Ja para a terceira etapa foram necessarias mais duas horas
para concluir a tarefa. Como visto na Tabela 8, mais de 87 mil regras de perfil foram obtidas
com o treinamento. 1sso representa uma geracdo média de dez regras de perfil a cada segundo
de execucéo.

Ja para o calculo de desempenho do modulo de deteccédo, foram determinados trés tipos

de ocorréncias possiveis em sua execucao. Sao eles:

e 1°tipo: Fluxo classificado pelo perfil principal carregado;
e 2°tipo: Fluxo classificado por perfis de outros IPs;

e 3°tipo: Fluxo identificado como anémalo.

No mddulo de treinamento, a parte mais custosa em termos de processamento refere-se
ao carregamento do perfil correspondente ao fluxo em anélise. Por isso, quando é necessario

carregar outros perfis para comparacdo, o custo de processamento € maior, diminuindo o
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desempenho do moédulo. A média de fluxos por segundo analisados para cada tipo

determinado anteriormente pode ser vista na Tabela 11.

Tabela 11 — Tempo de processamento do modulo de deteccao.

Tipo Fluxos analisados por segundo
(média)
Fluxo classificado pelo perfil principal carregado 95,17
Fluxo classificado por perfis de outros IPs 14,02
Fluxo identificado como anémalo 11,61

A média de fluxos para o 1° tipo € bastante superior aos outros tipos, mostrando que o
desempenho do mddulo diminui consideravelmente quando necessita carregar outros perfis
para analisar um mesmo fluxo. Com uma média de aproximadamente um fluxo do 2° tipo
para cada oito fluxos analisados, a média ponderada geral é de 86 fluxos analisados a cada
segundo. Este desempenho € mais do que suficiente para analisar a sub-rede selecionada nos
testes deste Capitulo, visto que tal ambiente gera em torno de 23 fluxos por segundo. Porém
para uma analise em redes maiores o0 desempenho do sistema pode ndo ser satisfatorio.

E natural que o desempenho deste modulo seja inferior a outras metodologias
existentes. 1sso porque a metodologia analisa singularmente cada fluxo gerado no ambiente,
diferentemente de outras ferramentas que realizam um resumo dos dados antes de analisa-los,
técnica utilizada inclusive pela metodologia estatistica descrita na Subsecdo 4.2. Uma forma
de resolver este problema é a implementacdo do mddulo de deteccdo em uma arquitetura
distribuida, ou entéo a selecdo por amostra de fluxos a serem analisados, técnica utilizada por
protocolos como o sFlow (PHAAL; PANCHEN; MCKEE, 2001).

5.5 ldentificagdo de falso-negativos na deteccéo

Uma medicdo importante para qualquer metodologia de deteccdo de eventos é a
identificacdo de possiveis falso-negativos. Para avaliar esta questdo, foi desenvolvido um
ambiente de testes que simula oito hosts em uma rede local acessando diversos servicos da
rede em periodos aleatérios de tempo. Cada host foi emulado com a ferramenta Netkit
(BATTISTA et al.,, 2011), sendo que estes acessavam servicos como HTTP, FTP, SSH,
NetBIOS e MSN. Para simular da melhor forma possivel um ambiente real, 0 acesso a tais
servicos era realizado com maior ou menor frequéncia de acordo com o periodo do dia.

Foram geradas duas semanas de trafego normal para serem utilizadas no treinamento
das duas metodologias desenvolvidas, estatistica e associativa. Em uma segunda etapa, foram

realizados 0s seguintes ataques a essas redes: forca bruta em SSH, varredura de rede, DoS em
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HTTP, vulnerabilidade no servico NetBIOS e vulnerabilidade no servico HTTP (servidor
Apache). Para efeito de comparagdo, a ferramenta SNORT (ROESCH, 1998) também foi
executada e seus resultados foram comparados com as metodologias deste projeto. O
resultado de cada deteccdo esta apresentado na Tabela 12, no qual a letra S indica que o
evento foi detectado e a letra N que ndo foi detectado.

Tabela 12 — Deteccdo de eventos no ambiente de teste.

Evento Metoo!olpgia Metod_olc_)gia SNORT
estatistica associativa
Forca bruta em SSH S S S
Varredura de rede S S S
DoS em HTTP S N N
Vulnerabilidade em NetBIOS N S S
Vulnerabilidade em HTTP N N N

Todas as metodologias identificaram com sucesso 0s ataques de forca bruta em SSH e
varredura de rede. Isso porque estes ataques possuem caracteristicas particulares que facilitam
sua deteccdo: a geracdo de uma quantidade discrepante de fluxos em relacdo ao padréo do
trafego de uma rede e 0 acesso a diversas portas distintas de um host.

Ja o ataque de DoS em HTTP apenas a metodologia estatistica detectou o evento, visto
que tal ataque gera um numero discrepante de fluxos do ambiente. Na metodologia
associativa o servico HTTP, por ser largamente utilizado, gera uma ampla gama de
comportamentos de usuarios, no qual o ataque aplicado se assemelhou a um desses
comportamentos. Para a ferramenta do SNORT, a falta de uma assinatura que represente tal
ataque foi o principal fator para que o mesmo néo fosse identificado.

J& no ataque de vulnerabilidade do NetBIOS, apenas a metodologia estatistica
apresentou falso-negativo, pois este tipo de ataque ndo gera uma anomalia de fluxos no
ambiente. A metodologia associativa, ao contrério, identificou este evento devido as
caracteristicas do ataque, que ndo se assemelha aos comportamentos dos usuarios acessando
tal servico. J& 0 SNORT possui um conjunto de assinaturas que identificou tal ataque.

Por fim no ataque de vulnerabilidade em HTTP todas as metodologias apresentaram
falso-negativos. As razdes sdo as mesmas para 0S Sservigcos anteriores: na metodologia
estatistica, este tipo de ataque ndo gera uma anomalia de fluxos; para a metodologia
associativa, a ampla gama de comportamentos de usuarios no servico HTTP possibilita que o
ataque se assemelhe a um comportamento normal de um usuario; para a ferramenta SNORT, a

falta de uma assinatura que represente o ataque em especifico.
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5.6 Consideragoes finais

Neste capitulo foram analisados os testes e resultados obtidos com as metodologias
propostas neste projeto. Isso inclui as anomalias identificadas por cada metodologia, além do
desempenho de cada sistema implementado. Além disso, um ambiente de testes foi montado
para aferir possiveis falso-negativos na deteccdo realizada pelas metodologias. No proximo
capitulo serdo descritas as conclusdes finais do projeto e as consideracfes sobre as possiveis

evolucdes das metodologias propostas em trabalhos futuros.
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Capitulo 6 — Conclusoes

Este trabalho prop6s a aplicacdo de duas metodologias, estatistica e associativa, em
fluxos de dados padrdo IPFIX para a identificacdo e correlacdo de comportamentos e eventos
em redes de computadores. As informagdes disponibilizadas pelo protocolo NetFlow formam
a base dos dados que representam uma rede em analise, sendo que, a partir deste protocolo foi
desenvolvido um coletor capaz de transformar o formato de fluxos unidirecionais em um
padrdo bidirecional proposto em Trammell e Boschi (2008). A partir de entdo duas
metodologias foram aplicadas: a primeira estatistica, na qual foi desenvolvida uma aplicacéo
que define o padrdo do trafego de servicos e usuarios de uma rede e que monitora o trafego de
entrada da mesma; a segunda associativa, que modela o perfil dos usuarios internos da rede
em analise e monitora o trafego de saida por meio da analise singular dos fluxos gerados pelo
ambiente. A primeira pode ser definida como uma metodologia de deteccdo por anomalia, por
definir um padrdo comum de trafego por meio de limitantes; a segunda se assemelha a uma
metodologia de deteccdo por abuso, por criar uma série de regras que define o comportamento
de um perfil e por meio delas identificar comportamentos ndo usuais. Apesar de diferentes as

metodologias tendem a se complementar pelas abordagens distintas no qual pertencem.

6.1 Contribuicg0es e restricbes

O coletor de fluxos bidirecionais apresentou resultados satisfatorios para o escopo deste
trabalho. O maior ganho com a sua implementacao foi a diminuicdo de tuplas armazenadas no
banco de dados, aumentando o desempenho das consultas ao mesmo. Por outro lado, as
dificuldades em se determinar as correspondéncias entre os fluxos de ida e de retorno no

coletor sdo muito maiores do que se fossem determinadas no proprio dispositivo exportador,
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seguindo as orientacdes propostas pelo protocolo BiFlow. Assim, quando este novo protocolo
estiver disponivel em novos dispositivos de rede, os resultados serdo ainda melhores.

Para a metodologia estatistica, 0 objetivo principal foi modelar o padréo do trafego de
um ou mais servi¢os de rede por meio de amostras do trafego baseadas em intervalos de
tempo. Dada as amostras, sdo removidos os pontos discrepantes e, pela mesma técnica, sdo
definidos os valores maximos para separacdo entre trafego normal e andmalo. Testes foram
realizados com o monitoramento de quatro servigos bastante utilizados por usuarios da
Internet: FTP, SSH, SMTP e HTTP. Dentre eles, os servicos FTP, SSH e SMTP apresentaram
resultados bastante positivos no que diz respeito a deteccdo de eventos e 0 pouco nimero de
falso-positivos. Porém o servico HTTP apresentou o maior nimero de falso-positivos,
explicado pelas caracteristicas do servico e pela sua escalabilidade no ambiente, ou seja, 0
padrdo de utilizacdo deste servico se modifica constantemente conforme o crescimento do
namero de usuarios do ambiente e de seu uso devido a sua popularidade. Apesar dos testes
apresentados referirem-se apenas a esses quatro tipos de servigcos, este modelo pode ser
aplicado a qualquer outro servico que o usuério desejar. O desempenho do sistema foi
satisfatorio, principalmente no que se refere ao tempo de resposta no monitoramento do
ambiente. Tal medida reflete o baixo custo computacional para a analise do trafego de uma
rede de grande porte. Pode-se notar também que a maior parte do tempo de execugdo €
realizada com tarefas de consulta a base de dados, o que envolve operacdes de entrada e saida
de dados no disco, entre outras.

Ja para a metodologia associativa, a aplicacdo do algoritmo de mineracdo de dados
associativo FP-growth em um conjunto de fluxos de uma sub-rede especifica possibilitou a
obtencdo de regras que representem o comportamento de seus usuarios. Por meio da
utilizacdo do modelo de &rvore de decisdo, os fluxos do ambiente sdo analisados e
comparados com as regras obtidas e, em caso de ndo correspondidas, um alerta € emitido. A
principal caracteristica deste modelo é a andlise individual de cada fluxo gerado pelo
ambiente, caracteristica essa que diferencia a metodologia de outros sistemas de deteccédo
baseado em fluxos e propostos em outros trabalhos. Apesar de 0 monitoramento abranger o
trafego com sentido interno para externo, algumas adaptacdes na metodologia podem ser
realizadas a fim de que o trafego de sentido externo para interno possa ser analisado. O
objetivo passaria a ser entdo de modelar os perfis dos servicos disponibilizados pela rede em
analise e assim detectar qualquer atividade ilicita sobre estes servicos. A deteccdo de
comportamentos atipicos aos perfis foi satisfatéria ao apresentar 90% de acertos,
considerando o trafego peer-to-peer uma atividade ilicita de acordo com as politicas da rede.
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Os testes demonstraram que 0s usuarios tém consumido boa parte dos recursos da rede com
aplicacdes deste porte. O grande problema desta metodologia refere-se ao seu desempenho,
principalmente no que diz respeito a fase de deteccdo. Com um desempenho médio de 86
fluxos analisados por segundo, este modulo necessitaria de algumas adaptacfes em sua
implementacdo para ser utilizado em redes de grande porte, como a amostragem dos fluxos a

serem analisados ou a sua execuc¢do em sistemas distribuidos.

6.2 Trabalhos futuros e publicacdes

Como trabalhos futuros para a metodologia estatistica, a coleta de amostras do trafego
para a definicdo dos padrdes devera ser aperfeicoada de modo que se atualize ao longo do
tempo, tratando os problemas citados no servico HTTP. Um dos objetivos sera atualizar
dinamicamente o padrdo de comportamento dos servicos, de forma que estes acompanhem a
evolucdo do seu uso pelos usuarios da rede em andlise. Ja para a metodologia associativa,
algumas adaptacOes poderdo ser realizadas para que o modelo defina comportamentos de
ataques e ndao mais dos usuarios. Assim, os fluxos serdo comparados com perfis de ataques
definidos, na busca de identifica-los.

Por fim, este trabalho ja produziu como resultado o artigo publicado no periédico LNCS
- Transactions on Computational Science XI - Special Issue on Security in Computing
(PROTO et al., 2011). O artigo expde a metodologia estatistica apresentada neste projeto e 0s
resultados obtidos com sua deteccao.
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