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RESUMO

A comunicacdo sem fio de curto alcance tem se tornado cada vez mais essencial em um mundo
onde a conectividade e a automacao sdo cruciais para a inovacao tecnologica. No campo da
Engenharia de Controle e Automacdo, a compreensdo e aplicacdo dessas tecnologias séo
fundamentais para o desenvolvimento de sistemas inteligentes que integram eficiéncia e
flexibilidade em uma ampla gama de aplica¢des, desde a automac&o industrial até a Internet das
Coisas (loT). O presente trabalho tem como foco central trazer uma situacdo pratica abordada
na disciplina de Redes Industriais de Comunicacdo do curso de Engenharia de Controle e
Automacao da Universidade Estadual Paulista “Jalio de Mesquita Filho” (UNESP) que envolve
a utilizagdo da comunicacdo Bluetooth Low Energy (BLE) para exercer o0 monitoramento e o
controle de dispositivos. Com isso, este projeto se baseia na utilizacdo de uma placa ESP32-
LoRa (dotada de um display OLED, que permite a exposicdo dos dados de interesse) integrada
a um sensor BME 280 para transmitir e receber dados de um dispositivo central (smartphone
ou desktop Windows) utilizando uma aplicacdo desenvolvida com o MIT APP Inventor e a
ferramenta Bluetooth LE Explorer. Dessa forma, com o experimento, busca-se estudar os
principais conceitos e fundamentos que fazem parte da tecnologia BLE e estrutura-los através
da criacdo de um sistema pratico, permitindo a andlise detalhada das funcionalidades da
tecnologia, incluindo a criacdo de modelos de anuncio, a estruturacdo de perfis, servicos e
caracteristicas, e a utilizacdo de ferramentas para analise de dados. Nesse sentido, o projeto
demonstrou a viabilidade e as potencialidades de sistemas de comunicacdo ponto a ponto
utilizando a ESP32, destacando também a existéncia de algumas limitacdes associadas a
implementacdo da biblioteca BLECharacteristic, e explora praticas de implementacdo que
permitiram a superacdo de desafios técnicos especificos. Através deste trabalho, espera-se
fomentar a exploracdo de novas fronteiras no campo das comunicagdes sem fio e promover a

integracdo de tecnologias smart no ambiente educacional.

Palavras-chave: Comunicacgao sem fio; Bluetooth Low Energy; Internet das Coisas; sistemas

inteligentes; ambiente educacional



ABSTRACT

Short-range wireless communication has become increasingly essential in a world where
connectivity and automation are crucial for technological innovation. In the field of Control and
Automation Engineering, understanding and applying these technologies are fundamental for
the development of intelligent systems that integrate efficiency and flexibility across a wide
range of applications, from industrial automation to the Internet of Things (IoT). This work
focuses on a practical situation addressed in the Industrial Communication Networks course of
the Control and Automation Engineering program at Universidade Estadual Paulista “Julio de
Mesquita Filho” (UNESP), which involves the use of Bluetooth Low Energy (BLE)
communication to monitor and control devices. This project is based on the use of an ESP32-
LoRa board (equipped with an OLED display that allows the visualization of the data of
interest) integrated with a BME280 sensor to transmit and receive data from a central device
(smartphone or Windows desktop) using an application developed with MIT APP Inventor and
the Bluetooth LE Explorer tool. The experiment aims to study the key concepts and
fundamentals of BLE technology and structure them by creating a practical system, enabling a
detailed analysis of the technology's functionalities, including the creation of advertisement
models, the structuring of profiles, services, and characteristics, and the use of tools for data
analysis. In this context, the project demonstrated the feasibility and potential of point-to-point
communication systems using the ESP32, while also highlighting some limitations associated
with the implementation of the BLECharacteristic library, and explores implementation
practices that allowed overcoming specific technical challenges. Through this work, it is
expected to foster the exploration of new frontiers in the field of wireless communications and

promote the integration of smart technologies in the educational environment.

Keywords: Wireless communication; Bluetooth Low Energy; Internet of Things; intelligent

systems; educational environment
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1 INTRODUCAO

A comunicagdo wireless evoluiu significativamente desde suas origens na era pré-
industrial, passando de métodos rudimentares como sinais de fumaga e helidgrafos até a
sofisticacao das atuais redes digitais sem fio. Avangos notdveis, como a invengao do telégrafo
e do telefone, pavimentaram o caminho para a era das comunica¢des sem fio modernas. Um
marco decisivo foi a transmissdo de rddio pioneira de Guglielmo Marconi em 1895, que

estabeleceu as bases para a comunicagao por ondas de radio (GOLDSMITH, 2005).

A partir dessas e outras conquistas, a tecnologia de transmissdo de dados por ondas
eletromagnéticas, em especial a radiofrequéncia, expandiu-se exponencialmente, permitindo
comunicagdes mais distantes, de melhor qualidade e com menor consumo de energia
(BANAFEA et al., 2023). Isso viabilizou aplica¢des que vao desde a radiodifusio até as redes
sem fio contemporaneas, como Wi-Fi e Bluetooth (ISLAM; JIN, 2019).

Entre as tecnologias emergentes, o Bluetooth Low Energy (também conhecido por
Bluetooth 4.0, Bluetooth Smart, Bluetooth LE ou BLE), introduzido em 2009, destaca-se por
oferecer comunicagdo eficiente e de baixo consumo energético para dispositivos em
proximidade. Sua aplicabilidade abrange diversas areas, desde dispositivos 10T (Internet of
Things) até sistemas avangados de automacdo industrial, posicionamento indoor (/ndoor

Positioning Systems ou IPS) e geolocalizagdo (GUGGEDAL, 2018).

No entanto, ainda persiste uma lacuna educacional no que tange ao engajamento de
estudantes de nivel médio e superior com as especificidades do BLE de maneira didatica. Em
resposta a essa necessidade, este trabalho propde-se a elucidar o funcionamento de um sistema
de comunicacdao BLE, com énfase em funcionalidades de monitoramento e controle de dados,
fazendo uma abordagem a um sistema utilizado no ensino da tecnologia na disciplina de Redes
Industriais de Comunicagdo da Universidade Estadual Paulista “Julio de Mesquita Filho”

(UNESP, Sorocaba).

Para tanto, foi desenvolvido um sistema de comunicagdo que integra uma placa da classe
ESP32, como dispositivo servidor, e um dispositivo cliente para a transferéncia de dados e o
monitoramento de informagdes dentro do alcance da conexao BLE. Com isso, este trabalho
busca reunir os principais conceitos associados a implementagdo da tecnologia de modo a
permitir a sua expansdo para o desenvolvimento de outras aplicagdes praticas na area de

tecnologias smart.
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2 OBJETIVOS

O presente trabalho objetiva:

e Estudar a tecnologia de comunicacdo Bluetooth Low Energy a partir do
desenvolvimento de um sistema de monitoramento e controle utilizando uma placa ESP32-
LoRa conectada a um sensor BME 280, capaz de captar e transmitir dados de temperatura,
pressdo, altitude e umidade para um dispositivo cliente;

e Implementar a comunicacdo Bluetooth Low Energy entre a ESP32-LoRa e o dispositivo
cliente, utilizando uma aplicacdo desenvolvida com MIT APP Inventor e o software Bluetooth

LE Explorer;

e Permitir a interacdo bidirecional entre o dispositivo cliente e a ESP32-LoRa, incluindo
a atualizacdo dos valores coletados pelo sensor BME 280, a transmissdo de mensagens de texto,

o controle do LED interno da ESP32-LoRa e o monitoramento do botdo PRG da mesma;

e Facilitar o entendimento da tecnologia BLE e seus principais conceitos no contexto da
disciplina de Redes Industriais de Comunicacao, aplicada no curso de Engenharia de Controle

e Automacédo da UNESP — Sorocaba;

e Explorar e demonstrar as potencialidades e limitagdes da comunicacdo ponto a ponto
utilizando a ESP32-LoRa, destacando a viabilidade e os desafios técnicos na implementacéo de

um sistema BLE funcional.
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3 REVISAO CONCEITUAL
3.1 Bluetooth Low Energy

O Bluetooth (ou Bluetooth Classico), tecnologia de comunicacdo sem fio de curta
distancia, evoluiu desde sua criagcdo em 1994, permitindo o pareamento direto entre dispositivos
(TRIGGS, 2023). No entanto, a busca por maior eficiéncia energética para aplicagdes de baixa
taxa de dados e menor complexidade, como dispositivos I0T, levou ao desenvolvimento do

Bluetooth Low Energy (BLUETOOTH SIG, 2024).

O BLE surgiu como versao 4.0 do Bluetooth. Porém, devido as significantes mudangas
em seu funcionamento, foi considerado um novo protocolo de comunicagdo. Enquanto o
Bluetooth Classico ¢ mais adequado para transferéncia de dados de alta velocidade, o BLE
prioriza a economia de energia, tornando-o uma op¢do mais eficiente para aplicagdes que
exigem comunicacdo de baixa taxa de dados e operacdes em dispositivos com restricdes de

bateria, como wearables e sensores (BLUETOOTH SIG, 2024).

3.1.1 Compatibilidade entre versoes

Afaneh (2018) explica que as tecnologias Bluetooth Classico e Bluetooth Low Energy
(BLE) apresentam incompatibilidade, impedindo a comunicacao direta entre dispositivos de
cada tipo. No entanto, a demanda por maior versatilidade na comunicagdo sem fio impulsionou
o desenvolvimento de dispositivos Dual Mode, capazes de operar tanto no padrdo Classico
quanto no BLE. Smartphones e laptops sdo exemplos comuns dessa categoria, permitindo a
interacdo com uma gama mais ampla de aparelhos Bluetooth. A Figura 1 ilustra 0s modelos de
dispositivos predominantes em cada uma das classes de tecnologia Bluetooth: Classico, Dual
Mode e LE (AFANEH, 2018).

Figura 1 - Tipos de dispositivos Bluetooth
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Bluetooth Classic Dual Mode Bluetooth Low Energy

Fonte: AFANEH, 2018.
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3.1.2 Métodos de conexao

O Bluetooth Low Energy oferece duas principais modalidades de comunicagdo:
broadcasting e conexao ponto a ponto (peer-to-peer ou P2P). O broadcasting consiste na
transmissao unidirecional de dados do dispositivo periférico para o central, sem a necessidade
de um vinculo estabelecido. Por outro lado, a conexao ponto a ponto permite a troca bidirecional

de informagdes entre dois dispositivos, estabelecendo um canal de comunicag¢do dedicado

(RENESAS, 2023).

Nesse ultimo caso, o dispositivo central monitora os pacotes de publicidade emitidos pelo
periférico desejado. Ao identificar o dispositivo alvo, ele inicia uma solicitacdo de conexao.
Uma vez estabelecida a conexao, ambos os dispositivos podem trocar dados livremente, sem as

limita¢des de taxa de transferéncia e prioridade impostas pelo broadcasting (RENESAS, 2023).

Além disso, recentemente vem ganhando notoriedade a topologia Bluetooh Mesh. Com a
criacdo de redes de multiplos dispositivos interconectados, ela oferece uma solucdo para
comunicagdo em larga escala (MOKOBLUE, 2021).

3.1.3 Arquitetura do BLE

ABluetooth Core Specification detalha o funcionamento e a arquitetura do Bluetooth Low
Energy. Essa especificacdo define os padrdes e regras para a organizagdo dos perfis e servigos,
que determinam como dispositivos de diferentes fabricantes podem interagir de forma
padronizada. A Figura 2 apresenta uma visdo geral dos principais componentes da especificacao
BLE e suas relacdes (BLUETOOTH SIG, 2024).

Figura 2 - Especificagdes do BLE

BLUETOOTH CORE SPECIFICATION:

Define as camadas, protocolos, procedimentos, comportamentos e capacidades de
processamento de dados de uma pilha Bluetooth.

PERFIS

Definem regras para a utilizagdo do BLE conforme tipos especificos de produtos ou
aplicacdes.

SERVICOS

Apresentam os dados associados a estados e aspectos do dispositivo para suportar
operacoes sobre os dados obtidos.

Fonte: Adaptado de BLUETOOTH SIG, 2024.
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A arquitetura do BLE é composta por diversas camadas e modulos, que trabalham em
conjunto para garantir o funcionamento do dispositivo. A pilha do protocolo BLE € dividida em
uma camada de aplicacdo, um controlador e um host, além de uma interface I6gica padrao (HCI)

que permite a comunicacéo entre esses componentes (AFANEH, 2018).

A Figura 3 apresenta a arquitetura do BLE considerando as camadas supracitadas.

Figura 3 — Arquitetura do Bluetooth Low Energy
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[ Physical Layer (PHY) ]

Fonte: RENESAS, 2023.

3.1.3.1 Camada de aplicacao (application)

A camada de aplicagdo (application) € responsavel pela implementa¢do dos perfis de
Acesso Genérico (GAP) e de Atributo Genérico (GATT), que definem as regras para descoberta,
conexao e troca de dados entre dispositivos. Essa camada ¢ altamente customizavel e varia de

acordo com a aplicagdo especifica (RENESAS, 2023).
3.1.3.2 Camadas do host
O host abriga as camadas superiores do protocolo, responsaveis pela comunicagdo e

gerenciamento de dispositivos. Os perfis GAP e GATT e o protocolo de Atributos (ATT)

definem as regras para descoberta, conexao e troca de dados. O gerenciador de seguranga cuida



17

da autenticagdo e criptografia. O L2CAP realiza a multiplexacdo de dados, enquanto a HCI

(lado do host) permite a comunicagdo com o controlador (RENESAS, 2023).

3.1.3.3 Interface Host Controller (HCI)

A interface Host Controller (HCI) serve como ponte entre o host € o controlador,

permitindo que o 4ost envie comandos e receba informagdes do controlador (RENESAS, 2023).

3.1.3.4  Controlador (controller)

O controlador do Bluetooth Low Energy (BLE) ¢ responsavel pelas camadas inferiores
da pilha de protocolos, gerenciando a comunicagdo fisica e o estado do radio (RENESAS,

2023). Ele ¢ composto por:

o Camada fisica (PHY): encarregada da transmissdo e recepcdo dos sinais de radio,
convertendo dados digitais em sinais analdgicos e vice-versa.

o Camada de link (enlace): interface entre a camada fisica e as camadas superiores,
gerenciando o estado do radio e garantindo a sincronizagao e a confiabilidade da comunicagao.
Realiza operagdoes como CRC, geracao de numeros aleatorios e criptografia para garantir a
integridade dos dados.

e Modo de teste direto: utilizado para fins de diagndstico e depuracdo do sistema.

o Interface Controlador-Host (HCI) — lado do controlador: permite a comunicagdo

entre o controlador e o host, permitindo que o host configure e controle o controlador.

3.1.4 Estados de operacdo do Bluetooth Low Energy

Os dispositivos BLE podem operar em diferentes estados, que podem ser classificados

conforme. o detalhamento expresso na Tabela 1 (BLUETOOTH SIG, 2024).

Tabela 1 — Estados de operacao de dispositivos BLE

Standby Dispositivo inativo, sem transmitir nem receber pacotes.

Initiating Solicita conexdo a outro dispositivo.

Advertising Transmite pacotes de publicidade e pode responder a solicitagdes de
conexao.

Connection Mantém uma conexao ativa com outro dispositivo.

Scanning Busca ativamente por outros dispositivos.

Isochronous Broadcast Transmite dados em tempo real, com taxa de bits constante.

Synchronization Sincroniza com um dispositivo especifico, seguindo uma sequéncia de
publicidade.

Fonte: Autoria propria.
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O diagrama de méaquina de estados da Figura 4 ilustra as transi¢cGes entre os diferentes
estados de operacdo da camada de link do Bluetooth LE. Cada estado representa uma condigéo
especifica do dispositivo, e as transi¢cdes sdo desencadeadas por eventos como o recebimento

de um pacote ou o término de uma conexao.

Figura 4 — Diagrama de maquina de estados da camada de enlace.

Isochronous

Synchronization
Broadcasting y

Advertising Standby

Fonte: BLUETOOTH SIG, 2024.

Uma caracteristica distintiva do BLE é sua estrutura em pilha, que abrange todas as sete
camadas do modelo OSI (Open Systems Interconnection). Essa arquitetura modular permite
que o protocolo seja altamente flexivel e adaptavel a diferentes aplicacfes (SHIN-TING, 2019).
Ao contrério de outros sistemas sem fio que se concentram apenas em algumas camadas, o BLE
oferece um conjunto completo de funcionalidades, desde a fisica até a aplicacao, facilitando sua
evolucdo e integracdo com outros sistemas (BLUETOOTH SIG, 2024).

3.1.5 Andncio (advertising) e escaneamento (scanning)
O Perfil de Acesso Genérico ou GAP (Generic Access Profile) define regras para

gerenciar a descoberta de dispositivos € os recursos de seguranga associados a camada de

controle superior da conexdo (RENESAS, 2023). Ele estabelece quatro papéis:
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® Broadcaster: anuncia sua presenga como dispositivo disponivel para conexao.
e Observer: busca por dispositivos anunciantes.
e (Central: inicia a conexao com outro dispositivo.

e Peripheral: pode atuar como anunciante ou responder a conexoes.

O Perfil de Atributo Genérico ou GATT (Generic Attribute Profile) ¢ fundamental para a
troca de dados entre dispositivos Bluetooth Low Energy. Enquanto o GAP define como os

dispositivos se descobrem e se conectam, o GATT estabelece as regras para a organizacao € o

acesso aos dados (RENESAS, 2023).
Os dois papéis atribuidos pelo GATT para classificar os dispositivos BLE sao:

e (liente: inicia a comunicagdo, solicitando informagdes ao servidor e recebendo

respostas.
e Servidor: responde as solicitagdes do cliente e pode iniciar transmissdes de dados.

Os papéis GAP e GATT sdo independentes, mas compativeis entre si, permitindo que
tanto um dispositivo central quanto um periférico atuem como cliente, servidor, ou ambos
simultaneamente (BLUETOOTH SIG, 2024). Os dados sao organizados de forma hierarquica

em uma estrutura de perfis, servicos e caracteristicas conforme indicado na Figura 5.

Figura 5 — Estrutura de perfis, servigos e caracteristicas
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Fonte: BLUETOOTH SIG, 2024.
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3.1.6 Servigos

Servigos no contexto do Bluetooth Low Energy sdo agrupamentos de uma ou mais
caracteristicas e atributos relacionados, destinados a atender a uma funcionalidade especifica
no servidor. Essa estrutura permite que os dispositivos descubram e acessem os dados de forma
eficiente e padronizada. Alguns modelos de servicos SIG (Special Interest Group) padronizados
seriam servicos de leitura de nivel da bateria de dispositivo ou servigos de saude para medi¢ao

da temperatura corporal ou batimentos cardiacos de um paciente (BLUETOOTH SIG, 2024).

3.1.7 Caracteristicas

Caracteristicas s3o os elementos fundamentais que compdem os servicos no GATT. Cada
caracteristica possui um handle (identificador numérico de 16 bits), um UUID (Universally
Unique Identifier ou identificador unico, globalmente reconhecido, de 1 28 bits), um valor e
permissdes que definem como ela pode ser acessada. Opcionalmente, podem ter descritores que
fornecem informagdes adicionais sobre o valor. Por exemplo, em um servigo de bateria, a
caracteristica “nivel de bateria” teria um UUID especifico, um valor numérico indicando a

porcentagem de bateria e permissoes de leitura (BLUETOOTH SIG, 2024).

A Figura 6 ilustra a estrutura de uma caracteristica.

Figura 6 — Classes de atributos de caracteristicas.

HANDLE | uuiD | VALOR | PERMISSOES | DESCRITORES

Fonte: Autoria propria.

Cada atributo possui um handle Ginico (16 bits) que serve como endereco para acesso, um
UUID (16 ou 128 bits) que identifica o tipo de dado e um valor que armazena a informacao.
(AFANEH, 2018). Além disso, atributos podem ter permissdes que definem as operagdes

permitidas (leitura, escrita) e descritores que fornecem informagdes adicionais sobre o atributo.

Ao realizar operacdes de leitura ou escrita, o cliente utiliza o handle do atributo para
identificar o dado de interesse. O UUID informa o tipo de dado esperado, permitindo que o
cliente interprete corretamente o valor retornado. O servidor valida as solicitacdes e garante a

consisténcia dos dados (BLUETOOTH SIG, 2024).


https://lpccs-docs.renesas.com/UM-B-119_DA14585-DA14531_SW_Platform_Reference/Introduction/Introduction.html#protocol-stack
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3.1.8 Bluetooth Core Specification

A Bluetooth Core Specification define um conjunto de servicos e caracteristicas
padronizados para garantir a interoperabilidade entre dispositivos de diferentes fabricantes, isto
¢, que se comuniquem e compartilhem dados de forma eficiente. Esses padroes facilitam o
desenvolvimento de diversas aplicagdes, como monitoramento ambiental, automagao

residencial e saide (BLUETOOTH SIG, 2024).

O Environmental Sensing Service (ESS), por exemplo, oferece um conjunto de
caracteristicas para medir varidveis ambientais, como altitude, pressdao atmosférica, temperatura

e umidade (Figura 7).

Figura 7 — Caracteristicas do Environmental Sensing Service (ESS)
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Fonte: BLUETOOTH SIG, 2024.

3.1.9 PermissOes de atributos

As permissoes (propriedades) de um atributo GATT referem-se a uma sequéncia de bits
que definem as operacdes autorizadas sobre ele, garantindo a seguranca e o controle do acesso

aos dados. Essas permissdes sdo configuradas por bit e determinam se um atributo pode ser

lido, escrito, notificado ou transmitido (RANDOM NERD TUTORIALS, 2024).

3.1.9.1 Permisséo de leitura (READ)

A permissdo de leitura (READ) permite que um cliente leia o valor de um atributo no

servidor (por exemplo, a leitura da temperatura por um sensor conectado ao servidor). Em seu
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processo de funcionamento, o dispositivo cliente envia uma resposta ao servidor informando
que o sinal foi lido corretamente para dar sequéncia ao processo de comunicacdo (RANDOM

NERD TUTORIALS, 2024).

3.1.9.2 Permiss0Oes de escrita (WRITE) e escrita sem resposta (WRITE NO RESPONSE)

As permissdes de escrita (WRITE) e escrita sem resposta (WRITE NO RESPONSE)
possibilitam a um cliente atribuir ou altear o valor de um atributo no servidor, sendo uteis para

atualizar configuracdes ou enviar comandos para o dispositivo (RANDOM NERD

TUTORIALS, 2024).

Enquanto a escrita exige um sinal de resposta enviado pelo servidor para prosseguimento
da comunicagdo, a escrita sem resposta permite o envio dos dados sem que haja a confirmagao
dos dados. Dessa forma, a propriedade WRITE ¢ preferivel em situagdes que exigem alta
confiabilidade dos dados, enquanto a propriedade WRITE NO RESPONSE, de maneira geral,
¢ empregada em casos nos quais a rapidez e a otimizag¢ao de recursos sdo prioritarias (WU;

MARTIN, 2018).

3.1.9.3 Permiss@es de notificacdo (NOTIFY) e indicacdo (INDICATE)

As permissdes de notificagdo (NOTIFY) e indicagdo (INDICATE) permitem que o

servidor envie atualizagdes de um atributo sem que o cliente precise solicitar a informacao.

NOTIFY ¢ muito utilizada para dados que variam com frequéncia, como leituras de
sensores, em que a laténcia ¢ importante. Similar a propriedade WRITE NO RESPONSE, a
notificagdo ndo requer a confirmacgdo do dispositivo receptor da informacdo (cliente) para

permitir a continuidade do processo (RANDOM NERD TUTORIALS, 2024).

INDICATE, por sua vez, requer a confirmagdo do para garantir que a atualizacao foi
recebida. Isso a torna preferivel na exposicao de dados criticos que exigem alta confiabilidade,

como comandos de controle, sincronizacdo de dados entre dispositivos e confirmacdo de

recebimento de informagoes (WU; MARTIN, 2018).

3.1.9.4 Permisséo de publicidade (BROADCAST)

A permissao de transmissao (BROADCAST) permite que o atributo seja transmitido para
todos os dispositivos ao alcance, sem a necessidade de uma conexao direta P2P. E utilizada para

transmitir dados de forma continua e publica, como o nome do dispositivo ou informacgdes de

status (RANDOM NERD TUTORIALS, 2024).
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3.1.9.5 Seguranca dos dados

Os niveis de seguranca das propriedades READ, WRITE ¢ WRITE NO RESPONSE
podem ser configurados para diferentes graus de acesso, variando entre leitura e escrita com ou
sem autenticacgdo e criptografia (AFANEH, 2018). A propriedade NOTIFY nao oferece controle
direto de seguranca, sendo habilitada pelo cliente. J& a INDICATE pode exigir seguranga na
camada de vinculo, dependendo da configuragdo do cliente. A propriedade BROADCAST nao
possui niveis de seguranga, pois transmite dados publicamente (WU; MARTIN, 2018).

3.1.10 Descritores

Descritores sdo atributos que complementam as informagdes bdasicas de uma

caracteristica (RANDOM NERD TUTORIALS, 2024), fornecendo detalhes como:

e  Metadados: indicam se o sistema deve gerar notificagdes ou indica¢des quando o valor

da caracteristica € alterado.

o  Formato dos dados: especificam o tipo de dado (numérico, texto, etc.), as unidades de

medida (metros, segundos, etc.) e outros detalhes sobre a representacao dos valores.

o Descrigdo: oferecem uma explicagdo clara e concisa sobre o significado da

caracteristica, facilitando a compreensdo por parte do usudrio.

3.2 ESP32-LoRa

ESP32 ¢ uma série de microcontroladores de sistema em chip (SoC) de baixo custo e
baixo consumo de energia criado e desenvolvido pela empresa chinesa Espressif Systems e
fabricado pela TSMC. A familia de placas integra as tecnologias Wi-Fi e Bluetooth, surgindo
como um sucessor do microcontrolador ESP8266. Esse fato o faz ser amplamente utilizado em
projetos de Internet das Coisas (IoT) e que envolvem funcionalidades similares. Inicialmente,
a ESP32 foi projetada para oferecer excelente desempenho em termos de energia e radio
frequéncia, sendo robusta, versatil e confidvel para diversas aplicacdes e cendrios de uso

(ESPRESSIF SYSTEMS, 2024).

O diagrama de blocos funcionais do ESP32 ¢ mostrado na Figura 8.
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Figura 8 — Diagrama em blocos do ESP32
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Fonte: ESPRESSIF SYSTEMS, 2024.

Dentre os principais componentes € modulos internos do microcontrolador ESP32
denotam-se: a unidade central de processamento (CPU); os circuitos de memoéria ROM, SRAM
e Flash, mddulos de radio para conectividade Wi-Fi e Bluetooth (com suporte as tecnologias
Bluetooth Classico e Bluetooth Low Energy), periféricos de comunicacdo (UART, SPI, 12C,
12S), portas de entrada e saida de uso geral configuraveis GPIO, conversores analogicos de sinal
(ADC e DAC), temporizadores, modulos para modulagio PWM, RTC (para manuten¢do do
tempo de operagdes de baixo consumo energético), sensores internos (temperatura e capacitivo)

e reguladores de tensdo (ESPRESSIF SYSTEMS, 2024).

Entre os elementos da familia ESP32, a ESP32-LoRa (mostrada na Figura 9) representa
uma solug¢do eficaz para aplicagdes que demandam comunicacao remota e eficiente em termos
de consumo de energia e poténcia de comunicacdo. Seu design compacto e versatil a torna

adequada para uma variedade de projetos na area de IoT e sistemas embarcados.

Figura 9 — Mdédulo ESP32-LoRa com Display Oled (LCD)

Fonte: AUTOCORE ROBOTICA, 2024.
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Para a implementagdo do projeto em questdo, optou-se pela utilizagdo da placa ESP32-

LoRa em func¢ao das seguintes caracteristicas:

o Comunicag¢do wireless: integracao de Bluetooth Low Energy, além de outras

funcionalidades wireless.
e Pinos de encaixe: facilita a conexao com protoboards e outros componentes.
e (Conectividade: suporta comunicagao com sensores digitais e analogicos via [12C.

e Processamento: capacidade de processamento suficiente para diversas aplicacdes.

e LED e botdo: permitem controle e interagdo com o usuario.

e Display LCD: facilita a visualizagdo de dados e informagdes.

A placa possui 0 esquematico mostrado na Figura 10 a seguir.

Figura 10 — Esquematico da placa ESP32-LoRa com Display OLED
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Fonte: Adaptado de ALIBABA GROUP, 2024.

Conforme indicado na Figura 10, a placa é equipada com uma entrada MicroUSB, antena

Wi-Fi, um botdo de reset e um botdo PRG. Além disso, ela conta com um processador ESP32

e um chip CP2102 USB para comunicagdo serial. Possui também uma interface para bateria de
litio (conector SH1.25-2), um conector para antena LoRa (interface IPEX) e um LED indicador

de energia (além do LED interno controlavel ja citado anteriormente), que sinaliza se a placa

estd sendo alimentada por alguma fonte de energia.

3.3 Bluetooth LE Explorer

O Bluetooth LE Explorer ¢ uma ferramenta de software desenvolvida pela Microsoft

Corporation para dispositivos Windows 10 que suportam BLE. A aplica¢do permite aos usuarios

interagir com dispositivos Bluetooth LE proximos, visualizar suas caracteristicas e enviar
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solicitacdes e comandos para eles. A Figura 11 apresenta a tela inicial do aplicativo com suas

funcionalidades basicas.

Figura 11 — Tela de descoberta de dispositivos BLE no aplicativo Bluetooth LE Explorer

Bluetooth LE Explorer - [m] X

iscover and Pair Sta numeration finishe - . . -
preorerand? ut: i Iniciar/Parar a descoberta de dispositivos.

Virtual Peripheral
Filter:

Virtual Keyboard Total Device Count: 3

Advertisement Monitor :-n RSSI: -83 :-n RSSI: -88 :un RSSI: -93

Advertisement Beacon Name: Name: Name:

Exibicdo dos dispositivos encontrados na area
de cobertura disponiveis para pareamento.

Fonte: Autoria propria.

O Bluetooth LE Explorer destaca-se por permitir:
e Descoberta e visualizagdo: permite encontrar e explorar dispositivos BLE em detalhes.
e Interacdo: facilita a comunicacdo com dispositivos, enviando e recebendo dados.
e  Monitoramento: permite acompanhar a qualidade da conexao e identificar problemas.

o Usabilidade: possui uma interface gréafica intuitiva, facilitando o uso.

3.4 MIT APP Inventor

O MIT App Inventor ¢ uma plataforma de codigo aberto desenvolvida pela Google e
mantida pelo Massachusetts Institute of Technology (MIT) que permite a criacao de aplicativos
para dispositivos Android sem a necessidade de conhecimento prévio em programacgao. Ele
oferece uma abordagem visual baseada no desenvolvimento de algoritmos com blocos, que
simplifica e torna mais intuitivo o processo de desenvolvimento de aplicativos (ANDROID

PRO, 2024).

A plataforma oferece suporte para uma ampla variedade de componentes e
funcionalidades, incluindo conectividade com dispositivos, como sensores internos, GPS e

camera, recursos para conexao wireless (Bluetooth Cléssico, Low Energy, Wi-Fi), além de
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armazenamento local e servicos da web. Os aplicativos criados podem ser testados
instantaneamente em dispositivos Android conectados ou em sistemas de emulacdo, e podem
ser compartilhados via APK ou publicados na Google Play Store e lojas de aplicativos similares
(ANDROID PRO, 2024).

A Figura 12 ilustra uma representacdo esquematica do fluxo de desenvolvimento de

aplicativos utilizando o MIT App Inventor.

Figura 12 — Fluxo de desenvolvimento de aplicativos utilizando o MIT APP Inventor

Google App Inventor
Servers

App Inventor Designer App Inventor Blocks Editor § Android Emulator

{ S

Android Phone
Fonte: adaptado de ANDROID PRO, 2024.

O servidor do MIT App Inventor hospeda a plataforma de desenvolvimento de aplicativos
e permite aos usuarios acessarem a ferramenta via internet. A primeira etapa no
desenvolvimento € realizada no App Inventor Designer, por meio da qual os desenvolvedores
projetam a interface do usudrio do aplicativo. A préxima etapa € no App Inventor Blocks Editor,

em que os desenvolvedores programam a logica do aplicativo utilizando blocos de construgao
visuais (ANDROID PRO, 2024).

Apoés a definicdo do design e da logica, o aplicativo pode ser testado no Android
Emulator, que simula um dispositivo Android no computador, permitindo a verificagdo do
funcionamento do aplicativo em um ambiente controlado. Por fim, o aplicativo pode ser

instalado e executado em um dispositivo Android real (ANDROID PRO, 2024).
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4 MATERIAIS E METODOS

Nesta secdo, é apresentada a proposta do trabalho, o diagrama geral que correlaciona 0s
materiais utilizados, os métodos empregados para a concepc¢ao e implementacdo do sistema de
comunicacdo Bluetooth Low Energy entre a placa ESP32-LoRa e um dispositivo cliente, bem

como as principais regras de funcionamento do sistema elaborado.

4.1 Proposta do trabalho

A proposta deste projeto é desenvolver um sistema de comunicacdo bidirecional capaz de
transmitir dados coletados de um sensor ambiental conectado a um dispositivo periférico
ESP32-LoRa (medindo temperatura, pressao, altitude e umidade) e de atuar sobre o botdo PRG
da mesma. Além disso, ele deve enviar comandos para controlar o estado do LED interno da
placa ESP32 e enviar mensagens de texto para o dispositivo periférico utilizando o Bluetooth
LE Explorer (Desktop) ou uma aplicacao prépria desenvolvida para smartphone na plataforma

MIT App Inventor.

4.1.1 Diagrama geral

O diagrama geral que representa o sistema elaborado € apresentado na Figura 13.

Figura 13 — Diagrama esquematico do sistema com relagdes de leitura e escrita.

* e D 5t

APP INVENTOR

Sensor Periférico : Central
(BME 280) (ESP32-LoRa) (Bluetooth LE/MIT)
Leitura via Leitura,
12C notificagdo Monitoramento e
v . controle
e escrita

§ 940
Monitoramento N G} -
(exibigdo) ) @ S @
Fonte: Autoria propria.

4.1.2 Materiais utilizados

A seguir, sdo descritos os elementos que fazem parte do sistema apresentado na Figura
13.
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e Sensor BME 280: dispositivo utilizado para medicdo da umidade relativa, temperatura

e pressdo barométrica.

e Placa ESP32-LoRa: integra o sensor BME 280 via comunicacdo 12C e dispGe de um
display modulo LCD, permitindo a visualizagdo dos dados coletados, bem como dados
enviados pelo dispositivo central através de comunicacao BLE.

e Firmware: o firmware utilizado para a programacdo da ESP32 foi desenvolvido para
permitir o envio de dados do sensor e a recep¢cdo de comandos de um dispositivo central.
Utilizou-se a IDE do Arduino (Arduino Integrated Development Environment) com a
linguagem C devido a sua capacidade de suporte a multiplas bibliotecas e componentes BLE e
a facilidade de integragdo com o sensor BME e a placa ESP32-LoRa. Ele foi estruturado para
implementar o GATT, com a defini¢do do perfil, servigos, caracteristicas, descritores e

propriedades habilitadas para cada caso.

Foram utilizadas bibliotecas compativeis com a IDE do Arduino para permitir a integra-

cdo dos dispositivos. As bibliotecas utilizadas estdo listadas na Tabela 2.

Tabela 2 — Bibliotecas utilizadas e suas versées

Biblioteca Verséo
Adafruit BME280 Library 2.2.4
Adafruit BuslO 1.15.0
Adafruit GFX Library 1.11.9
Adafruit SSD1306 2.5.9
Adafruit SSD1306 EMULATOR 0.1.0
Adafruit Unified Sensor 1.1.14
ESP8266 and ESP32 OLED driver for SSD1306 displays by ThingPulse 441
LiquidCrystal 1.0.7
ESP32 by Espressif Systems 2.0.11

Fonte: Autoria propria.

e Dispositivo central: os testes de integragéo foram realizados utilizando um notebook
com sistema operacional Windows 10, equipado com capacidade de transmissédo

Bluetooth, versdo do driver 10.0.19041.4412. Isso permitiu o uso do software Bluetooth
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LE Explorer. Além disso, foi criado um aplicativo para dispositivos smartphones
Android utilizando a plataforma MIT App Inventor.

A principal diferenca na utilizacdo do Bluetooth LE e do MIT APP Inventor e é que a
primeira permite a exposicdo de uma vasta gama de elementos envolvidos no GATT
(informagdes de poténcia de sinal de transmissédo, RSSI, descritores, UUIDs dos servigos e
caracteristicas, entre outros), enquanto a segunda oferece uma exibicdo menos detalhada (nédo

permite a exibicdo de descritores e UUIDs, entre outros).

4.2 Estrutura GATT

Para implementar a comunicacdo entre os dispositivos, foi adotado o perfil GATT,
utilizando os servi¢os Automation 10 e Environmental Sensing. O servico Automation 10 foi
utilizado para controlar o LED interno da placa ESP32-LoRa, monitorar o estado do botdo PRG
e enviar mensagens de texto. JA& o servico Environmental Sensing, como mencionado

anteriormente, foi responsavel pela transmissao dos dados do sensor BME280.

4.2.1 Servico Automation 10

O servico Automation 10, definido na Bluetooth Core Specification, promove a
interoperabilidade entre dispositivos que utilizam solugbes de 10T para o envio e recebimento
de sinais digitais (como sensores digitais) ou cadeias de dados (numéricos, textos, etc.). Esse
servico foi utilizado para implementar caracteristicas que envolvem a ativacdo e o desligamento
do LED interno da placa ESP32, o envio de mensagens de texto do dispositivo central para o
periférico e 0 monitoramento do estado do botdo PRG (simulando a participagdo de um sensor

digital, como um sensor de presenca ou toque capacitivo).

4.2.1.1 Caracteristica “LED”

Para a operacdo de controle do estado ON/OFF do LED interno da placa ESP32-LoRa,
foi adicionada uma caracteristica com as propriedades WRITE e READ. A propriedade de
escrita foi utilizada para permitir a alteracdo do valor de uma variavel do tipo char associada
aos niveis logicos alto e baixo no firmware, enquanto READ foi utilizada para possibilitar

atualizagOes do status em requisi¢oes de leitura do dispositivo cliente.

O UUID associado a caracteristica LED foi 0x2A57, estabelecido na documentacéo
oficial do Bluetooth como identificador padrdo de caracteristicas de saida digital, destinadas a

dispositivos que podem controlar o estado de um sinal digital, como uma lampada ou LED.
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4.2.1.2 Caracteristica “Status do Botdo”

Para monitorar o estado do botdo PRG da placa ESP32-LoRa, foi adicionada uma
caracteristica com as propriedades READ e NOTIFY. A propriedade READ foi usada para
possibilitar atualizacdes do status em requisi¢fes de leitura do dispositivo cliente e NOTIFY

para transmissdo automatica das modificacoes realizadas no status do componente.

O UUID associado a caracteristica Status do Botdo foi 0x2A56, utilizado para identificar
caracteristicas de sinais e estados digitais no geral (como ligado/desligado ou 0/1), sendo
comumente utilizada em elementos que possuem estados binarios simples, como interruptores

ou botdes.

4.2.1.3 Caracteristica “MSG”

A caracteristica “MSG” foi criada para fazer o envio de mensagens de texto escritas e
processadas em um dispositivo cliente para a placa ESP32-LoRa. Com o intuito de permitir a
sua escrita e a leitura (quanto a atualizacdo do valor desta for solicitada pelo usuério),

utilizaram-se as propriedades WRITE e READ.

O UUID associado ao envio das mensagens foi o 0x2A22, padrao da Caracteristica
BootKeyboardInputReport. Caracteristicas dessa classe sdo originalmente projetadas para
dispositivos como teclados e controles, que necessitam enviar estados de tecla, como em
computadores ou smartphones. Para o caso em questdo, utilizou-se a caracteristica para fazer

referéncia ao envio de cadeias de texto.

4.2.2 Servigo Environmental Sensing (ESS)

O servigo Environmental Sensing foi utilizado para o gerenciamento das caracteristicas
ambientais de temperatura, pressdo, altitude e umidade. As caracteristicas foram definidas de
acordo com os padrdes estabelecidos na Bluetooth Core Specification, permitindo que os nomes

de cada uma sejam associados automaticamente na visualizacdo do Bluetooth LE Explorer.

Para ambas as caracteristicas do ESS, foram utilizadas as propriedades READ, com o
intuito de permitir que o dispositivo cliente obtenha a atualizacdo dos valores de temperatura,
umidade, pressao e altitude nos momentos de requisi¢des de leitura do usuario, e NOTIFY a
fim de possibilitar a transmissdo automatica das modificagdes realizadas no valor das variaveis

conforme intervalo programado no firmware para o monitoramento.

Os UUIDs vinculados a essas caracteristicas estdo expressos na Tabela 3.
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Tabela 3 — UUIDs e descritores vinculados as caracteristicas do ESS

Caracteristica UulID
Temperature Characteristic 0x2A6E
Humity Characteristic Ox2A6F
Pressure Characteristic 0x2A6D
Elevation Characteristic 0x2AB3

Fonte: Autoria propria.

4.2.3 Descritores genéricos

Foram inseridos descritores genéricos de texto (cujo UUID padrio ¢ 0x2901) para
apresentar informagdes pertinentes as defini¢des dos elementos ou as unidades de medida das
variaveis mensuradas. Dessa forma, eles auxiliam a clarificar a funcionalidade dos mecanismos
atuadores e as leituras do sensor para os usuarios, proporcionando uma melhor compreensao

dos dados apresentados.

4.3 Diagrama da Estrutura do Perfil GATT

Nos APENDICE A e APENDICE B, sio apresentados o diagrama da estrutura do perfil
GATT com os servicos, caracteristicas correspondentes e descritores associados as
funcionalidades do Environmental Sensing e Automation 1O respectivamente. Para cada
Servico e caracteristica, sdo descritas as propriedades e métodos utilizados para a passagem e

interpretacdo dos sinais.

4.3.1 Regras de funcionamento do sistema

O sistema consiste em uma placa ESP32-LoRa conectada ao sensor BME280 por meio
dos pinos Vcc, GND, 22, e 21, correspondentes as portas VVcc, GND, SCL, e SDA do sensor,
respectivamente. O sensor BME280 transmite continuamente os dados coletados para a ESP32-
LoRa, que os converte em valores de temperatura, pressdo, umidade e altitude (esta Ultima

calculada com base na presséo local definida no codigo na Arduino IDE).

Ao ser energizada, a ESP32-LoRa inicializa, configurando perfis, servigos e
caracteristicas. Em seguida, o dispositivo verifica as conexdes 12C e entra em modo de espera
(advertising), anunciando-se para possiveis conexdes. Quando um dispositivo cliente
estabelece conexdo P2P com a ESP32, esta inicia um ciclo continuo de leitura dos dados do

sensor BME280, enviando-0s ao cliente através da propriedade NOTIFY. A cada 3 segundos,
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uma das caracteristicas do Environmental Sensing Service (ESS) € atualizada e o valor
correspondente é exibido no display LCD.

Se o cliente enviar uma solicitacio READ, os valores das caracteristicas sdo
imediatamente atualizados na interface do cliente, sem alterar a sequéncia de exibicdo no

display LCD, que continua mostrando o valor mais recente de cada caracteristica em sua vez.

Ao receber uma solicitacdo WRITE para alterar o estado do LED interno da ESP32
(ON/OFF), o valor é instantaneamente atualizado na tela do cliente e exibido no display LCD

por trés segundos, apds o que a exibicdo das caracteristicas do ESS € retomada.

Pressionar o botdo PRG da ESP32-LoRa interrompe a exibicdo atual no display para
mostrar 0 novo estado do botdo por trés segundos, a menos que uma atualizacdo do LED ou
uma mensagem de texto intervenha. Depois, a exibi¢do das caracteristicas do ESS continua a

partir da proxima.

O dispositivo cliente também pode enviar mensagens de texto para a ESP32 usando a
propriedade WRITE. Quando uma mensagem ¢é recebida, a exibicdo da caracteristica atual é
interrompida e a mensagem ¢é exibida no display OLED por trés segundos, salvo interrupcgdes
por atualizacbes do LED ou do botdo PRG. Apls esse tempo, a exibigdo da proxima
caracteristica do ESS é retomada. A mensagem também ¢ exibida na tela do dispositivo cliente

no campo reservado para ela.

5 DESENVOLVIMENTO

Esta secdo tem como objetivo descrever as configuracfes realizadas nos dispositivos

central e periférico para o estabelecimento da comunicacdo BLE.

5.1 Configuracdes do dispositivo servidor
5.1.1 Fluxo de execucao

Nesta subsecdo, e apresentado o fluxograma das principais fun¢fes implementadas no
firmware do ESP32-LoRa para viabilizar a comunicacdo BLE com um dispositivo cliente
(Figura 14). O fluxograma ilustra as etapas executadas desde a inicializagdo do servidor BLE
até o monitoramento e a notificacdo das grandezas do Environmental Sensing Service (ESS) e
Automation 10 Service (AlO), além do tratamento de alteracdes nos valores das caracteristicas

e a possibilidade de reinicio do codigo (fungdo reset).
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Figura 14 — Diagrama representando a logica de programacao implementada no firmware
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Fonte: Autoria propria.

5.1.2 Importacdo das bibliotecas no firmware da Arduino IDE

No firmware, fez-se a importacdo de bibliotecas referentes a comunicagédo 12C, a captura
dos sinais das portas do sensor BME 280, ao driver do display de LCD OLED, das bibliotecas
para utilizacdo do protocolo BLE e emprego de descritores (BLEDevice e BLE2902). Essas
inicializacBes sio apresentadas no APENDICE C.

5.1.3 Exibicao dos dados no Display OLED LCD

Para indicar as caracteristicas mensuradas e referidos valores na tela do display OLED,
foi utilizado um layout padrdo (Figura 15), consistindo em uma ilustracdo representativa da
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caracteristica a ser exibida na parte esquerda do display, e, na parte direita, 0 nome e o valor da
grandeza mensurada (ou elemento estado esta sendo informado, nos casos do botéo e do LED

ou mensagem, para fazer referéncia ao texto digitado e enviado pelo usuario).

Figura 15 — Diagrama esquematico do sistema com relac8es de leitura e escrita
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Fonte: Adaptado de SMART KITS, 2024.

Os arquivos de frames utilizados séo bibliotecas com conteddo na estrutura de XBM,
originados a partir de imagens bitmap monocromatico de 16 bits, que contém uma estrutura de
distribuicdo de cadeia de pixels que pode ser lida e convertida para apresentacdo no display
LCD. A Tabela 4 apresenta a imagem e as informac@es exibidas para cada um dos elementos
na tela do display OLED. Os vetores foram convertidos para arquivos de frame e colocados no
diretério do arquivo (codigo do Arduino) de modo que possam ser referenciados como
bibliotecas .h conforme mostrado no APENDICE D.

Tabela 4 — Estrutura de exibicdo de cada caracteristica no display OLED LCD

Imagem: Informac0es:

Titulo: Temperatura:
Valor: XX.XX °C

9 Titulo: Presséo:
Valor: XXX.XX hPa
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T Titulo: Altitude:
Valor: XXX.XXm

Titulo: Umidade:
Valor: XX %
1
~ % rd

Titulo: LED:
Valor: ON/OFF

Titulo: Botéo:
Valor: ON/OFF

p— Titulo: Mensagem:
Y Valor: <Texto>

Fonte: Autoria propria.

5.1.4 Defini¢Bes de pinos e variaveis globais utilizadas

Definiram-se variaveis para referéncia aos pinos e componentes internos da placa ESP32-
LoRa. Ao led controlavel interno, cuja pinagem é 25, foi atribuida a variavel ONBOARD _LED.

Igualmente, para o botdo PRG da placa, cujo pino é 0, definiu-se uma variavel, btn_PRG.

Foi realizada a definicdo dos pinos para a conexdo da placa ESP32-LoRa com o sensor
BME280 (o pino 21 da ESP32 foi ligado ao SDA do sensor e a variavel utilizada no cédigo
recebeu o nome 12C_SDA. O pino 22 da placa foi ligado ao SCL do sensor BME 280 e a
variavel para se trabalhar com essas operagdes foi denominada I2C_SCL). Foram também feitas
as inicializagdes de TwoWire 12C_BME = TwoWire(1) e Adafruit. BME280 BME. A sentenca
TwoWire 12C_BME = TwoWire(1) configura o segundo controlador 12C do ESP32, permitindo
a comunicacao com dispositivos conectados ao barramento 12C1. Adafruit. BME280 BME cria
uma instancia do objeto Adafruit_ BME280, permitindo a comunicagdo com o sensor BME280

para obter leituras de temperatura, pressao e umidade. A Figura 16 indica essas configuragdes.
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Figura 16 — Configuragdo dos pinos e entradas do sensor BME e de componentes da ESP32

#define ONBOARD_LED 25

#define btn_PRG ©

#define I2C SDA 21

#define I2C_SCL 22

TwolWire I2CBME = TwoWire(1);
Adafruit BME280 bme;

Fonte: Autoria propria.

Além disso, como mostrado no APENDICE E, foi realizada a configuracéo do display
LCD. Esse processo envolveu a defini¢do de pardmetros importantes, como o endereco 12C do
display, definido como 0x3C, o pino de reset configurado no pino 16 do microcontrolador, o
pino de dados SDA configurado no pino 4, e o pino de clock SCL no pino 15. Para a
inicializag&o e controle do display, foi utilizada a fungdo SSD1306 display(Addr, SDA, SCL),
pertencente a biblioteca especifica para displays LCD SSD1306, que permite a comunicacao

adequada entre o microcontrolador e o display.

A Figura 17 apresenta as definicbes do nome do servidor (“ESP32_AlO_BME280"),
nomes de referéncia para os UUIDs dos servicos BLE (SERVICE_UUID_AIO para o
Automation 10 e SERVICE_UUID BME para o Environmental Sensing Service), para 0s
UUIDs das caracteristicas BLE e UUIDs dos descritores, que foi utilizado para permitir a

exibicao das descricdes das caracteristicas no aplicativo Bluetooth LE Explorer.

Figura 17 — Defini¢do dos identificadores dos elementos do protocolo BLE

#define ServerName "ESP32_AIO BME280"

#define SERVICE_UUID_AIO (BLEUUID((uintl6_t)0x1815))

#define SERVICE_UUID BME (BLEUUID((uintl6_t)ox181a))

#define CHARACTERISTIC_UUID LED (BLEUUID((uint16_t)@x2a57))
#define CHARACTERISTIC_UUID_BTN_STATUS (BLEUUID((uintl6_t)@x2a56))
#define CHARACTERISTIC_UUID MSG (BLEUUID((uintl6_t)ex2a22))
#define CHARACTERISTIC_UUID Temp (BLEUUID((uintl6_t)@x2a6e))
#define CHARACTERISTIC_UUID Pre (BLEUUID((uintl6_t)ex2a6d))
#define CHARACTERISTIC_UUID Alt (BLEUUID((uintl6_t)ex2ab3))
#define CHARACTERISTIC_UUID Umi (BLEUUID((uint16_t)@x2a6f))
#define DESCRIPTOR _UUID (BLEUUID((uint16 t)0x2901))

Fonte: Autoria propria.
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Por fim, foi configurada a pressdo ao nivel do mar para a obtencdo do valor da altitude
local, como 1014,5 hPa conforme pode ser visto na Figura 18.

Figura 18 — Definigdo da pressdo atmosférica ao nivel do mar

#tdefine SEALEVELPRESSURE_HPA (1014.5)
Fonte: Autoria propria.

5.1.5 Defini¢bes dos ponteiros do BLE

Foi implementado o modelo de comunicacdo BLE via conexdo P2P para permitir que o
dispositivo anuncie sua presenca e seja detectado por outros dispositivos BLE. Inicialmente, o
elemento do servidor foi definido como pServer = NULL, uma prética recomendada para
aumentar a seguranca do codigo ao evitar erros. A criacdo do servidor, assim como a definicao

das caracteristicas e descritores, ocorre exclusivamente na funcao void setup().

As caracteristicas utilizadas também foram inicializadas com NULL, seguindo a mesma
I6gica de seguranca. O mesmo procedimento foi aplicado aos descritores associados a cada uma
delas. A Tabela 5 apresenta as fungdes utilizadas.

Tabela 5 — Funcdes utilizadas para implementacdo da ESP32 como servidor BLE

Ponteiro Uso
BLEServer* funcdo para definir um dispositivo servidor
BLECharacteristic* funcdo para definir um elemento caracteristica
BLEDescriptor* funcéo para definir um elemento descritor

Fonte: Autoria propria.

No APENDICE F, sdo apresentados os ponteiros declarados para atribuicdo de

parametros ao dispositivo, caracteristicas e descritores.
5.1.6 Declaracao das variaveis utilizadas ao longo do projeto

Primeiramente, foram declaradas as variaveis para calcular o tempo em que 0s valores
sdo atualizados na visualizacdo do LCD e notificados ao cliente. A funcao millis() é utilizada
para a contagem do tempo, retornando o numero de milissegundos desde que o Arduino

comecgou a executar o programa atual. Ja a variavel lastMsg € utilizada para programacao dos
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intervalos de amostragens e atualizacGes de cada caracteristica no display LCD e dispositivo
cliente. A Figura 19 apresenta essas declaragdes.

Figura 19 — Declaracdo das variaveis de calculo de tempo

unsigned long now = millis();
unsigned long lastMsg = ©; //instante de tempo inicial, definido
como zero para o inicio da contagem

Fonte: Autoria propria.

Em seguida, conforme o APENDICE G, sdo definidas variaveis para armazenar 0s
valores do botdo (btn_signal), LED (led_signal), mensagem enviada pelo usuario (msg),
temperatura (msg_temp), pressdo (msg_pre), altitude (msg_alt) e umidade (msg_umi). Estas

variaveis permitem monitorar e controlar o estado do sistema no display OLED.

Para a visualizacdo das informacgdes no display LCD, foram declaradas variaveis que
definem as imagens na tela. Estas variaveis, como apresentado no APENDICE H, configuram
a posicdo (pos_x e pos_y), largura (frame_width), altura (frame_height), cadeia de bit
(frame_bits) da imagem, posi¢do horizontal do titulo e do valor da caracteristica,

respectivamente, pos_x_titulo e pos_x_valor.

Por fim, é definida uma estrutura (struct) para o recebimento simultdneo dos valores
obtidos do sensor BME280, que mede temperatura, pressdo, altitude e umidade. Esta estrutura

é indicada na Figura 20.

Figura 20 — Declaragio da estrutura para armazenar valores das variaveis do ESS

struct BME_Dados{
float temperatura;
float pressao;
float altitude;
float umidade;

}s
Fonte: Autoria propria.

5.1.7 Inicializacao do sensor BME e display LCD

Por meio da funcdo inicializacao_bme_and_display, apresentada no APENDICE |,
realiza-se a inicializagéo do sensor BME280 e do display LCD, de modo que sejam verificadas

as conexdes antes da liberacdo da transferéncia de dados e exibidas as informagdes de status no
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monitor serial e no proprio display. Inicialmente, é definida a porta do display LCD
(OLED_RESET) como terminal de saida. Em seguida, é realizado um reset inicial do display,
apagando qualquer sinal presente para garantir que a tela esteja limpa ao iniciar a aplicagéo.
Apds o reset, o display é inicializado, configurando-se a fonte de texto padrdo e o alinhamento,
como indicado no APENDICE J. Caso a inicializacio do display falhe, ¢ exibida a mensagem
“Display indisponivel!” no monitor serial. Se bem-sucedida, a mensagem “Display OLED —

OK” é mostrada tanto na tela do display como no monitor serial.

Em seguida, as portas 12C sdo configuradas para a comunica¢do com o sensor BME280.
Como pode ser visto na Figura 21, a fungdo bme.begin é usada para iniciar o sensor na porta
especificada. Se falhar, é exibida a mensagem “Sensor BME280 - Ndo OK” no display e no
monitor serial, e 0 programa entra em um loop infinito para forcar o usuario a verificar as
conexdes. Caso a inicializacdo do sensor seja bem-sucedida, a mensagem “Sensor BME 280 —
OK” é mostrada.

Figura 21 — Inicializacdo da comunicacdo 12C do sensor BME 280 e configura¢des das mensagens de log para

confirmagao da procedéncia do processo

I2CBME.begin(I2C_SDA, I2C_SCL, 100000);

bool status;

status = bme.begin(0x76, &I2CBME);

if (!status) {
Serial.println("Sensor BME280 - Nao OK");
display.drawString(@, 16, "Sensor BME280 - N3ao OK");

display.display();
vTaskDelay (1000 / portTICK_PERIOD_MS);
while (1);

} else {
Serial.println("Sensor BME280@ - OK");
display.drawString(@, 16, "Sensor BME280 - OK");

display.display();
vTaskDelay (500 / portTICK_PERIOD MS);

Fonte: Autoria propria.
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5.1.8 Mostrar dados das caracteristicas no display LCD

A funcdo mostrar_dados_display_lcd foi criada para configurar e exibir imagens e textos
no display LCD, referentes as diferentes caracteristicas monitoradas pelo sistema. Esta funcao,
apresentada no APENDICE K, recebe como parametros as posi¢es, dimensdes e a cadeia de

bits da imagem, além dos textos a serem exibidos e suas respectivas posicdes.

Primeiramente, a funcdo limpa o display, carregando o buffer com os dados da imagem
monocromatica que sera exibida. As posi¢des iniciais pos_X e pos_y, a largura, a altura e a
cadeia de bits da imagem séo passadas como argumentos, bem como o titulo do elemento, seu
valor e a varidvel long_text (usada para diferir o tamanho da fonte para textos longos e

sequéncias de caracteres curtas, de forma a otimizar a visualizac¢do no display).

Em seguida, a fonte do texto é definida para ArialMT_Plain de tamanho 10, e 0 nome da
grandeza € desenhado na tela na posicao especificada por meio da funcdo display.drawString.
Para a exibicdo do valor e unidade da caracteristica, caso o texto ndo seja longo, a fonte do
valor da grandeza € alterada para ArialMT_Plain de tamanho 16 e desenhado na posicédo
correspondente com a funcdo display(). O APENDICE L demonstra essa sequéncia de

comandos.

5.1.9 Funcao Reset

A funcéo funcReset, apresentada na Figura 22, reinicia o sistema quando chamada com
o valor zero. Ao ser executada, a CPU retorna ao inicio do cddigo, permitindo que o dispositivo

cliente reinicie o processo de descoberta.

Figura 22 — Fungdo (*funcReset)()

void (*funcReset)() = 0;

Fonte: Autoria propria.

5.1.10 Funcéo print_LCD_and_APP

A funcéo print_LCD_and_APP foi declarada para permitir a configuracéo e exibigéo de
informacdes das caracteristicas do Environmental Sensing no display LCD e, ao mesmo tempo,
notificar o aplicativo cliente via BLE (Bluetooth Low Energy). A funcdo recebe dois
parametros: type var, que varia conforme a caracteristica da sequéncia pré-definida que deve

ser atualizada e exibida, e valor, que é uma estrutura contendo o valor da respectiva
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caracteristica do ESS. Primeiramente, sdo declaradas varidveis locais para armazenar os valores

das caracteristicas ambientais, conforme mostrado no APENDICE M.

Em seguida, a instrucdo switch case € utilizada para determinar qual caracteristica sera
processada, com base no valor de type_var. Para cada caso, o valor correspondente é extraido
da estrutura valor e convertido para string com a funcéao dtostrf. Os textos de titulo e valor sdo

configurados, assim como as propriedades do display e a notificacdo via BLE ¢ habilitada.

Na Figura 23, é mostrada a estrutura criada para definir a exibicdo e atualizar o valor da

caracteristica “temperatura” no display.

Figura 23 — Trecho da estrutura switch case para envio do valor das caracteristicas do ESS e configuragido dos

parametros de visualizagdo no display

switch (type_var){
case 1:
temp = valor.temperatura;
dtostrf(temp, 4, 2, msg temp);
var_titulo = String("Temperatura: ");
var_valor = String(temp) + ("°C");
pCharacteristic_Temp->notify();

frame_width frame_temperatura_width;
frame_height frame_temperatura_height;
frame_bits =  frame_temperatura_bits;
pos_x_titulo = 64;

pos_x_valor = 64;

break;

Fonte: Autoria propria.

Para as demais caracteristicas, segue-se 0 mesmo procedimento alternando os valores

conforme indicado na Tabela 6.

Tabela 6 — Valores das variaveis para cada caracteristica

Variavel Temperatura Pressdo Altitude Umidade
type_var 1 2 3 4
titulo "Temperatura: " "Presséo: " "Altitude: " "Umidade: "
alor String(temp) + | String(pres) | String(alt) + | String(umi)
("ec") + (" hPa") (" m" + ("%")
pos x_titulo 64 61 64 70
pos_x_valor 64 43 58 64

Fonte: Autoria propria.
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Apos a definicdo dos parametros especificos para cada caracteristica, o valor da grandeza
é impresso no monitor serial. Em seguida, a fungdo mostrar_dados_display_lcd, apresentada

na Figura 24, é chamada para atualizar o display com os dados configurados.
Figura 24 — Chamada para a fung@o mostrar_dados_display lcd

Serial.println(var_valor);

mostrar_dados_display lcd(pos_x, pos_y, pos_x_titulo, pos_x valor,
frame_width, frame_height, frame_bits, var_titulo, var_valor);

}

Fonte: Autoria propria.

5.1.11 Classe MyServerCallbacks

A classe MyServerCallbacks é responsavel por configurar as funcdes de retorno de
chamada (callback) para os momentos nos quais o dispositivo BLE se conecta (onConnect) ou
desconecta (onDisconnect). Essas funcfes sdo essenciais para gerenciar o estado de conexao do
dispositivo Bluetooth com 0 ESP32. Sdo declaradas duas variaveis booleanas (deviceConnected
e temporary_connected) como ilustrado na Figura 25. A varidvel deviceConnected é utilizada
para verificar se um dispositivo Bluetooth estd conectado ao ESP32, enquanto
temporary_connected é usada para validar se o dispositivo ja se conectou e desconectou ou esta
aguardando a primeira conexdo. temporary_connected é Util para liberar a execucao da funcédo

Reset somente apos a perda de conexdo (e ndo no inicio do cédigo).

Figura 25 — Declaragdo das variaveis para o estado de conexao

bool deviceConnected = false;
bool temporary connected = false;

Fonte: Autoria propria.

A classe MyServerCallbacks é uma classe publica do modelo BLEServerCallbacks que
implementa as fun¢des onConnect e onDisconnect. Quando um dispositivo cliente se conecta
ao servidor, a funcdo onConnect é chamada. Esta funcéo altera as variaveis deviceConnected e
temporary_connected para true e imprime uma mensagem no monitor serial indicando que o
dispositivo cliente esta conectado. Ja quando ocorre um evento de desconexdo, € chamada a
funcdo onDisconnect. Esta funcéo altera a variavel deviceConnected para false e imprime uma
mensagem no monitor serial indicando que o dispositivo cliente estd desconectado. A Figura

26 apresenta a estrutura da classe referente.
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Figura 26 — Classe MyServerCallbacks

class MyServerCallbacks : public BLEServerCallbacks{
void onConnect(BLEServer* pServer){

deviceConnected = true;
Serial.println("Dispositivo cliente conectado!");
temporary_connected = true;

}s

void onDisconnect(BLEServer* pServer){

deviceConnected = false;
Serial.println("Dispositivo cliente desconectado!");

Fonte: Autoria propria.

5.1.12 Classe LedCallbacks

Para executar comandos de controle do estado do LED da ESP32-LoRa por meio do
Bluetooth Low Energy, definiu-se a classe LedCallbacks (classe publica do tipo
BLECharacteristicCallbacks) para armazenar funcdes de retorno de chamada (callback) a
serem executadas quando a caracteristica pCharacteristic LED tem seu valor alterado pelo
dispositivo cliente (WRITE) ou quando é solicitada uma leitura do valor (READ).

Quando um dispositivo cliente solicita a leitura do valor da caracteristica
pCharacteristic_LED, a funcdo onRead, ilustrada na Figura 27, é chamada. Esta funcdo verifica
0 estado atual do LED embarcado (ONBOARD_LED). Se o LED estiver aceso (HIGH), o valor
1 é atribuido a led_status. Caso contrario, o valor 0 € atribuido. O valor de led_status é entdo

configurado na caracteristica pCharacteristic_LED.

Figura 27 — Descri¢do da fungdo onRead da classe LedCallbacks

void onRead(BLECharacteristic* pCharacteristic_ LED){

char led status[2];

if(digitalRead(ONBOARD LED) == HIGH){ led status[@] = '1';}
else{ led_status[@] = '0';}
pCharacteristic_LED->setValue(led_status);

Fonte: Autoria propria.
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Quando um dispositivo cliente escreve um valor na caracteristica pCharacteristic_LED,
a funcio onWrite, apresentada no APENDICE N, é chamada. Esta fung&o obtém o valor escrito
pelo usuério (que pode ser 1 ou 0) e o converte para um inteiro. Dependendo do valor recebido,
o0 estado do LED ¢ alterado: se o valor for 1, o LED é aceso; se for 0, o LED ¢ apagado. Além
disso, a funcdo imprime o valor recebido e o estado atual do LED no monitor serial e atualiza

o display com essas informacoes.

5.1.13 Classe MsgCallbacks

Similarmente a classe LedCallbacks, MsgCallbacks define fun¢des de retorno de
chamada que sdo executadas quando a caracteristica pCharacteristic. MSG tem seu valor
alterado pelo dispositivo cliente (WRITE). Dessa forma, possibilita a comunicacdo de texto
entre o dispositivo cliente e 0 ESP32, permitindo que mensagens enviadas pelo cliente sejam

exibidas no display e registradas no monitor serial.

Foi definida uma classe puablica BLECharacteristicCallbacks denominada
MsgCallbacks. A classe contém uma funcéo principal que é chamada em eventos de escrita de
um novo valor para pCharacteristic_MSG. A funcdo onWrite é acionada quando um dispositivo
cliente escreve um valor na caracteristica. Dentro dessa funcéo, o valor recebido é armazenado
como uma string em rxValue. O valor da mensagem é entdo impresso no monitor serial para

verificacdo. A estrutura desta funcdo pode ser observada na Figura 28.

Figura 28 — Trecho inicial da fun¢@o onWrite da classe MsgCallbacks

void onWrite(BLECharacteristic* pCharacteristic_MSG){
std::string rxValue = pCharacteristic_MSG->getValue();
Serial.print("Mensagem digitada: ");

Serial.print(rxValue.c_str());
Serial.println();

Fonte: Autoria propria.
O valor da mensagem recebida (rxValue) é convertido para uma string e atribuido a

variavel var_valor, usada para exibir a mensagem no display. O titulo da mensagem e definido

como “Mensagem.”.
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A funcdo mostrar_dados_display Icd é chamada para atualizar o display com a
mensagem recebida. As configuragOes de largura, altura e bits da imagem no display séo
definidas de acordo com a imagem correspondente a caracteristica. Além disso, o horario da
ultima alteracdo (lastMsg) é registrado para que a mensagem seja exibida no display por 3
segundos, a menos que outra caracteristica seja lida ou escrita, 0 que interromperia essa

exibicao. Esses procedimentos s&o expressos no APENDICE O.

5.1.14 Funcéo setup: inicializacdo do ESP32 e configuracéo BLE

A funcéo setup contém as instruces que configuram a placa ESP32-LoRa para iniciar
suas operac0es, incluindo a configuracdo da taxa de transmisséo de dados, de pinos, criagdo de
um servidor BLE e definicdo das caracteristicas e servicos BLE. A Figura 29 contém as

instrucdes iniciais formuladas na funcéo.
Figura 29 — Trecho inicial da fungéo setup()

void setup() {
Serial.begin(115200);
Serial.println("Iniciando...");
inicializacao_bme_and_display();

Fonte: Autoria propria.

A comunicacéo serial foi configurada para uma taxa de transmisséo de 115200 bps (bits
por segundo). Em seguida, a funcéo inicializacao_bme_and_display é chamada para inicializar
0 sensor BME280 e o display OLED.

Conforme mostrado na Figura 30, os pinos de GPIO sdo configurados (definiu-se o LED
interno como porta de saida e o botdo como de entrada). Assim, é utilizada a funcéo
BLEDevice::createServer() para inicializar o dispositivo BLE, com a criacdo do servidor e

configuracdo dos callbacks para gerenciar conexdes e desconexdes.

Figura 30 — Defini¢ao de pinos e criagdo e configuragdo do servidor BLE

pinMode (ONBOARD LED, OUTPUT);
pinMode(btn_PRG, INPUT);

BLEDevice::init(ServerName);

pServer = BLEDevice::createServer();
pServer->setCallbacks(new MyServerCallbacks());

Fonte: Autoria propria.
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Foi criado o servigo BLE pService_AIO referente a Automation 10. Definiu-se o UUID
SERVICE_UUID_AIO, criado anteriormente para esta funcionalidade e o parametro handle
definido como 30 (de modo a permitir a manipulacdo de até 15 caracteristicas no servico

simultaneamente), como exibido na Figura 31.

Figura 31 — Criacdo do servigo AIO (pService AIO)

BLEService* pService AIO = pServer->createService(SERVICE _UUID_ AIO,
30);

Fonte: Autoria propria.

Em seguida, foi configurada a caracteristica pCharacteristic_LED para controlar o LED,
com propriedades de leitura e escrita. A caracteristica utiliza a classe LedCallbacks para
gerenciar as interagdes do cliente com o LED. Foi gerado e configurado, utilizando a fungéo
addDescriptor(), um objeto de descritor pDesc_LED para atribuir informacdes adicionais sobre

a caracteristica associada ao LED. A Figura 32 demonstra essas configuraces.

Figura 32 — Criacao da caracteristica LED

pCharacteristic_LED = pService_AIO->createCharacteristic(CHARACTERIS-
TIC UUID LED, BLECharacteristic::PROPERTY_WRITE | BLECharacteris-
tic::PROPERTY_READ);

pCharacteristic_LED->setCallbacks(new LedCallbacks());

pDesc_LED = new BLEDescriptor(DESCRIPTOR_UUID);
pDesc_LED->setValue("Valor do LED (@ - OFF; 1 - ON)");

pCharacteristic_LED->addDescriptor(pDesc_LED);

Fonte: Autoria propria.

De modo similar, foi criada a caracteristica pCharacteristic BTN_STATUS para o botéo,
com propriedades de leitura e notificagdo, como apresentado na Figura 33. O descritor
pDesc_BTN_STATUS para fornecer informaces sobre o status do botdo também foi adicionado

por meio da func¢éo addDescriptor().
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Figura 33 — Criacdo da caracteristica STATUS

pCharacteristic_BTN_STATUS = pService AIO->createCharacteristic(CHARAC-
TERISTIC_UUID BTN _STATUS, BLECharacteristic::PROPERTY READ | BLEChar-
acteristic::PROPERTY_NOTIFY);

// DESCRIPTOR --> BUTTON PRESS
pDesc_BTN_STATUS = new BLEDescriptor(DESCRIPTOR_UUID);
pDesc_BTN_STATUS->setValue("Mostra o status do Botdo (@ - OFF; 1 -
ON)");

pCharacteristic_BTN_STATUS->addDescriptor(pDesc_BTN_STATUS);

Fonte: Autoria propria.

Outra caracteristica BLE, pCharacteristic_MSG, foi criada para receber mensagens do
cliente, com propriedades de leitura e escrita. Callbacks foram configurados para gerenciar as
interacOes do cliente, e um descritor € adicionado para fornecer informacdes sobre a mensagem,

como indicado na Figura 34.

Figura 34 — Criagdo da caracteristica MSG

pCharacteristic_MSG = pService AIO->createCharacteristic(CHARACTERIS-
TIC_UUID MSG, BLECharacteristic::PROPERTY_WRITE | BLECharacteris-
tic::PROPERTY_READ);

pCharacteristic_MSG -> setCallbacks(new MsgCallbacks());

//DESCRIPTOR --> MENSAGEM

pDesc_MSG = new BLEDescriptor(DESCRIPTOR_UUID);

pDesc_MSG -> setValue("Mensagem digitada pelo usuario.");
pCharacteristic MSG -> addDescriptor(pDesc_MSG);

Fonte: Autoria propria.

Definiu-se um servigo BLE para o monitoramento das varidveis ambientais analisadas
(temperatura, pressdo, altitude e umidade), mostrado na Figura 35. Cada varidvel é associada a

uma caracteristica BLE com propriedades de leitura e notificacao.

Figura 35 — Criagdo do servigo ESS (pService BMF) e defini¢do das suas caracteristicas

//definir o servico de variaveis do meio ambiente (ENVIRONMENTAL SEN-
SING)
BLEService* pService BME = pServer->createService(SERVICE_UUID_BME,
30); //handle = 30 -> com isso, no maximo 15 caracteristicas podem ser
incluidas nesse servicgo

pCharacteristic_Temp = pService BME->createCharacteristic(CHARACTER-
ISTIC_UUID Temp, BLECharacteristic::PROPERTY_READ | BLECharacteris-
tic::PROPERTY_NOTIFY);

pService BME->addCharacteristic(pCharacteristic_Temp);

pCharacteristic_Pre = pService BME->createCharacteristic(CHARACTERIS-
TIC _UUID Pre, BLECharacteristic::PROPERTY_READ | BLECharacteris-
tic::PROPERTY_NOTIFY);

pService BME->addCharacteristic(pCharacteristic_Pre);
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pCharacteristic_Alt = pService BME->createCharacteristic(CHARACTERIS-
TIC UUID Alt, BLECharacteristic::PROPERTY_READ | BLECharacteris-
tic::PROPERTY_NOTIFY);

pService BME->addCharacteristic(pCharacteristic Alt);

pCharacteristic_Umi = pService BME->createCharacteristic(CHARACTERIS-
TIC_UUID Umi, BLECharacteristic::PROPERTY_READ | BLECharacteris-
tic: :PROPERTY_NOTIFY);

pService BME->addCharacteristic(pCharacteristic_Umi);

Fonte: Autoria propria.

Os descritores pDesc_Alt, pDesc_Umi, pDesc_Temp e pDesc_Pre foram adicionados as
caracteristicas ambientais para fornecer informac6es detalhadas sobre cada varidvel monitorada

(temperatura, pressdo, altitude e umidade), conforme apresentado na Figura 36.
Figura 36 — Criagao dos descritores do servigo ESS

pDesc_Alt = new BLEDescriptor(DESCRIPTOR_UUID);

pDesc_Umi = new BLEDescriptor(DESCRIPTOR_UUID);

pDesc_Temp = new BLEDescriptor(DESCRIPTOR_UUID);

pDesc_Pre = new BLEDescriptor(DESCRIPTOR_UUID);
pDesc_Temp->setValue("Temperatura em graus Celsius (°C)");
pCharacteristic_Temp->addDescriptor(pDesc_Temp);
pDesc_Pre->setValue("Pressdo Atmosférica em hectopascal (hPa)");
pCharacteristic_Pre->addDescriptor(pDesc_Pre);
pDesc_Alt->setValue("Altitude em metros (m)");
pCharacteristic_Alt->addDescriptor(pDesc_Alt);
pDesc_Umi->setValue("Umidade Relativa do Ar (%)");
pCharacteristic_Umi->addDescriptor(pDesc_Umi);

Fonte: Autoria propria.

Por fim, foram iniciados os servi¢cos BLE, de forma que o dispositivo pudesse comecar a
anunciar sua presenca para conexdes de clientes disponiveis. Uma mensagem & impressa no
monitor serial indicando que o dispositivo esta esperando por conexdes de clientes para enviar

notificagcdes. A Figura 37 ilustra a inicializagdo desses servicos.

Figura 37 — Inicializag@o dos servigos AIO e ESS

pService AIO->start(); //ativa a operacao de servigco do AIO com as
caracteristicas definidas no escopo

pService BME->start(); //ativa a operacao de servigo do ENVIRONMENTAL
SENSING com as caracteristicas definidas no escopo

pServer->getAdvertising()->start();

Serial.println("Waiting a client connection to notify...");

}

Fonte: Autoria propria.



5.1.15 Estrutura loop()

A funcéo loop() é responsével por monitorar a conexdo BLE e executar varias agdes
dependendo do estado da conexao entre o servidor e o cliente. A Figura 38 apresenta o trecho
inicial de sua estrutura. Foi definida uma variavel do tipo inteiro i para iterar de 1 a 4 de forma

a permitir a atualizagdo intercalada das caracteristicas do Environmental Sensing Service.

Figura 38 — Trecho inicial da fung&o loop()

void loop() {
if (deviceConnected) {

int i

=1;

while(i <= 4){

now

BME_

= millis();

Dados ler_dados = read_bme_data();

pCharacteristic_LED->setValue(led_signal);
pCharacteristic_MSG->setValue(btn_signal);

Quando o dispositivo esta conectado, inicia-se um ciclo em que a cada periodo de 3
segundos é realizada a leitura de um dos elementos do sensor BME280 e sdo atualizados 0s
valores das caracteristicas do LED e da mensagem. Sucessivamente, sdo inseridas instrucdes
para 0 monitoramento do estado do botdo e, em casos de alteracGes, é atualizado o valor da
caracteristica do botdo e enviada uma notificacdo para o cliente, conforme mostra a Figura 39.

Fonte: Autoria propria.

Figura 39 — Comandos para verifica¢do do acionamento do botdo PRG

buttonState = digitalRead(btn_PRG);
if (buttonState != lastButtonState) {

Serial.println("Inicio button status alterado");
StatusBtn = 9;
if (buttonState == LOW) {

StatusBtn = 1;

var_valor = String("ON");
}else{

StatusBtn = 0;

var_valor = String("OFF");

}
String(StatusBtn).toCharArray(sig, 2);

pCharacteristic BTN _STATUS->setValue(sig);
pCharacteristic_BTN_STATUS->notify();

Fonte: Autoria propria.
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Quando o dispositivo ndo estd conectado, ele aguarda por uma conexdo. Se uma
desconexao for detectada, a funcdo funcReset é chamada para reiniciar o fluxo, como indicado
na Figura 40.

Figura 40 — Configuracdo de parametros para exibicdo do estado atual do botdo no display OLED

var_valor.toCharArray(sig, 50);

Serial.println(sig);

var_titulo = String("Botdo:");

frame_width =  frame_push_button width;

frame_height frame_push_button_height;

frame_bits frame_push_button_bits;

pos_x_titulo 64;

pos_x_valor = 64;

mostrar_dados_display lcd(pos_x, pos_y, pos x_titulo,
pos_x_valor, frame_width, frame_height, frame_bits, var_titulo,
var_valor);

lastMsg=now;

}
lastButtonState = buttonState; //altera-se o valor do
lastButtonState para o mesmo do ultimo estado constatado
if (now - lastMsg > 3000) { //Intervalo de envio a cada 3
segundos
lastMsg = now; //atualiza o hordrio de inicio de exibig¢ao para
reiniciar o ciclo de 3 s.
Serial.println("--Varidveis do Sensor--");

print LCD_and APP(i, ler_dados); //  NOTIFY S atualizar
0os valores das variaveis ambientais no display e no cliente
i++;}

vTaskDelay (500 / portTICK_PERIOD_MS); // Pausa a tarefa por 500
ms -> similar a //delay(500); no entanto, permite a execu¢do de outras
acOes do codigo durante a espera.

}
} else{
if (temporary connected == true){
Serial.println(temporary connected);;funcReset();}

}
vTaskDelay (500 / portTICK_PERIOD MS); //delay(500);

}

Fonte: Autoria propria.

5.1.16 Estrutura de dados struct() para leitura de sensores

Para a leitura dos valores de temperatura, presséo, altitude e umidade do sensor BME280,
foi utilizada a estrutura BME_Dados apresentada em 5.1.6. Dessa forma, foi desenvolvida a
funcdo read_bme_data() para realizar a leitura dos dados do sensor BME280 e atribuir 0s
valores obtidos as caracteristicas BLE (Bluetooth Low Energy) definidas no sistema. Esta
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funcdo é chamada periodicamente para garantir que os dados estejam atualizados e disponiveis
para transmissao para os dispositivos clientes conectados, como ilustrado na Figura 41.

Figura 41 — Estrutura para leitura dos valores das caracteristicas ESS

BME_Dados read_bme_data(){
BME_Dados dados;
dados.temperatura = bme.readTemperature();

dtostrf(dados.temperatura, 4, 2, msg _temp);
pCharacteristic_Temp->setValue(msg_temp);

dados.pressao = bme.readPressure()/100.0F;

dtostrf(dados.pressao, 4, 2, msg _pre);
pCharacteristic Pre->setValue(msg pre);

dados.altitude = bme.readAltitude(SEALEVELPRESSURE_HPA);
dtostrf(dados.altitude, 4, 2, msg alt);
pCharacteristic Alt->setValue(msg alt);

dados.umidade = bme.readHumidity();

dtostrf(dados.umidade, 4, 2, msg _umi);
pCharacteristic_Umi->setValue(msg umi);

return dados;}

Fonte: Autoria propria.

Na funcdo read _bme data, a leitura e processamento de cada parametro ambiental
seguem um fluxo especifico. Para a temperatura, a funcdo bme.readTemperature() é usada para
obter o valor, que € entdo convertido para uma string com duas casas decimais (utilizando
dtostrf()).

A string resultante é atribuida & caracteristica BLE  correspondente
(pCharacteristic_Temp) através do método setValue(). No caso da pressdo, o valor é lido com

bme.readPressure() e dividido por 100.0 para converter de Pa para hPa.

Da mesma forma, o valor convertido para string é atribuido a caracteristica BLE
pCharacteristic_Pre. Para a altitude, a leitura € feita utilizando a pressdo atmosférica ao nivel
do mar por meio da funcdo bme.readAltitude(SEALEVELPRESSURE_HPA), e o valor
convertido para string € atribuido a caracteristica BLE (pCharacteristic_Alt). A umidade € lida
com bme.readHumidity(), e apds a converséo para string, o valor é atribuido a caracteristica

BLE pCharacteristic_Umi.
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5.2 Configuracoes do dispositivo cliente

5.2.1 Construgdo do aplicativo Android no MIT APP Inventor para controle e

monitoramento de variaveis

Para 0 monitoramento e controle das caracteristicas dos servicos AlO e ESS, de modo a
proporcionar uma interface amigavel ao usuario, foi desenvolvido um aplicativo no MIT APP
Inventor, denominado BLE AlIO BME. O aplicativo foi estruturado de maneira hierérquica, se
baseando na sequéncia de operacdes principais da conexdo BLE: escaneamento, solicitacdo de
conexdo (necessarias para o estabelecimento de uma conexdo bidirecional entre dois
dispositivos), e interacdo com caracteristicas (monitoramento e controle dos seus valores).
Dessa forma, o usuario primeiramente seleciona o dispositivo BLE para estabelecer a conexdo
P2P. Apos o éxito da conexdo, sdo exibidas as caracteristicas monitoradas e fornecidas opc¢des
para alterar os valores dos itens controlaveis. Os principais componentes e funcionalidades

utilizados para confeccionar a l6gica de funcionamento do sistema estdo descritos na Tabela 7.

Tabela 7 — Principais componentes utilizados para desenvolvimento da arquitetura do aplicativo BLE AIO BME

Componente/Bloco de funcéo Funcionalidade

Permite a execugdo de agdes no momento em que a tela atual do
When (tela) Initialize aplicativo é acessada (exemplo: verificacdo de permissoes, estado de
conexao do dispositivo etc.).

When (tela) Utilizada para executar a¢cdes (como alterar a imagem de plano de
fundo ou redimensionar objetos na tela) ao alterar a tela do dispositivo

OrientationChanged entre 0s modos retrato e paisagem.

When - :
(botao/imagem/elemento) Utilizada para executar a¢des quando um elemento (botéo, imagem ou
Cglick outro objeto) é pressionado.

Solicitar permissdes especificas do dispositivo em tempo de execucao
AskForPermission que devem ser concedidas pelo usuario para executar determinada
acdo (exemplos: permissdo Bluetooth e localizag&o).

Possibilita ao usuério selecionar um item de uma lista e acionar um
ListPicker evento, permitindo que o aplicativo execute agdes com base na escolha
realizada.

Definigcdo das aches a serem executadas antes que um elemento do

BeforePicking (ListPicker) ListPicker seja selecionado.

Definigdo das acles a serem executadas ap0s a selecdo de um elemento

AfterPicking (ListPicker) do ListPicker

Componente de banco de dados local no MIT App Inventor que
permite armazenar pequenos volumes de dados diretamente no
dispositivo (dados armazenados ndo sdo volateis durante a execucao
da aplicacéo).

TinyDB
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Utilizado para armazenamento de parametros de variaveis (funcional
StoreValue (TinyDB) para a obtencéo do valor da varidvel em outras paginas do aplicativo,
por exemplo).

GetValue (TinyDB) Utilizado para acesso a parametros de variaveis pré-armazenados.

Inicializa uma variavel global e armazena o valor do bloco a ele

Initialize global
anexado.

Notifier Exibir alertas e notificaces na interface do aplicativo

Exibe uma mensagem simples ao usuario, que desaparece apos alguns

ShowAlert notice o
segundos ou quando o usuario interage com a tela.

Fonte: Autoria propria.

5.2.1.1  Recursos de permissdo do usuario

Inicialmente, foram construidas telas para solicitar ao usuério a ativagdo das permissdes
de Bluetooth e localizacdo, ambas necessarias para a manipulacéo, aquisicdo e transmissao dos
dados das varidveis conforme a Figura 42. Este processo foi realizado utilizando os blocos
call.AskForPermission para solicitar as permissfes FineLocation, LocationExtraCommands,
CoarseLocation e BluetoothConnect, e, adicionalmente, o bloco ActivityStarter.Action para
direcionar o usuario a tela de configuracdo da localizacdo nos dispositivos Android
(android.settings.LOCATION_SOURCE_SETTINGS).

Figura 42 — Tela de permissdes do APP e respectiva estrutura em blocos configurada

Projeto Final de Curso

Certifique-se de ativar as permissdes:

Fonte: Autoria propria.

Quando a tela é iniciada, sdo verificadas se as permissfes Bluetooth e de localizacdo do
dispositivo estdo ativadas e, em caso negativo (PermissionDenied), sdo invocadas as funcbes
necessarias para a ativacdo de ambos 0s recursos. Por fim, ao clicar sobre o botdo “Proximo”

(btn_iniciar), o usuario é destinado a tela de selecdo do dispositivo ao qual deve se conectar.
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5.2.1.2  Recursos do Bluetooth Low Energy

Para ter acesso as fungdes do protocolo Bluetooth Low Energy, foi importado o
componente BluetoothLE, disponivel no repositério de extensbes adicionais do MIT App
Inventor Extensions (MIT App Inventor, 2024). Com isso, desenvolveu-se um ambiente para a
selecdo do dispositivo Bluetooth Low Energy ao qual o usuério deseja se conectar. Quando é
clicado sobre o botdo “Selecionar dispositivo”, é aberto um ListPicker e invocada a funcao
BluetoothLE .StartScanning para iniciar a busca por dispositivos Bluetooth Low Energy
disponiveis para conexdo. Uma vez que se tenha um dispositivo selecionado e a conexao é bem
estabelecida, é utilizada a funcdo BluetoothLE .StopScanning para parar a procura por
dispositivos e dar inicio as transmissfes de dados. A Figura 43 e a Figura 44 apresentam
respectivamente a tela e a estrutura em blocos desenvolvida.

Figura 43 — Tela de selecdo de dispositivo e ListPicker com listagem dos elementos disponiveis

S X Search list
Projeto Final de Curso

24:6F:28:85:22:62 ESP32_AI0_BME280 -61

54:44:A3:44:44:73 null -78

Selecione um dispositivo:

63:04:95:E3:56:61 null -87

73:08:27:A8:03:4D null -92

CE:60:48:4A:58:83 null -95
L 7 ’) Z o 80:47:86:0C:AF3A null -95

1 *9’)(0 &

D3:D7:B2:73:F0:99 null -96

AACD:6B:73:77:6F null -96

Escanear

Fonte: Autoria propria.

Figura 44 — Estrutura de blocos da tela de selecdo de dispositivos
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when BeforePicking
T iobal is_connected - LB ) TmDB 1~ Ko
1ag

valuedl Taghol There:

G giobal s_connected - )= I8 true -

when [E[MEERTTTSIEN DeviceFound

Fonte: Autoria propria.

5.2.1.3  Transferéncia de parametros de conexao e atributos entre telas

Para a transferéncia dos valores referentes aos pardmetros de conexdo e dos atributos de
uma tela para outra no MIT APP Inventor, de forma a manter a conexéo estabelecida com o
servidor, foi utilizado o TinyDB, que possibilita 0 armazenamento de dados para transferéncia
entre telas. Com ele, sdo atribuidas duas funcBes principais: StoreValue e GetValue,
respectivamente, para armazenar e obter valores de variaveis trabalhadas na tela original para
serem transmitidos. A Figura 45 apresenta o diagrama de blocos configurado para atribuir os

parametros da conexdo e as funcGes usadas para alertar o usuario acerca do estado da conexdo.

Figura 45 — Atribuicao dos pardmetros da conex@o e chamada das funcdes de alerta de status

17 CL N tela principal - BLTE G
LU global device_name - 10 =l TinyDB1 - el
tag | ° -

valuelfTagNofThere | [1)
L4 global device_adress - RO _Getvalue
tag | y
valuelfTagNotThere | [
L= bin_read_data - M Clickable - RUM false -
E=W Ibl_device_name - M Texi - JRelL - |- | global device_adress - |
call _ConnectWithAddress

address li[=1 global device_adress -

L.

when Connected
do  call
BLE_connected | [UCRE
call StoreValue
1ag
value ToStore !
call .ShowAlert
notice

N set_BLE_status | BLE_connected |
do [[] if LU BLE connected - |

@ Dispositivo conectado:
get

"l bin_read_data - M Clickable - |V
—

Fonte: Autoria propria.

5.2.1.4  Amostragem de mensagens de alertas de conexao

A fim de mostrar alertas informando sucesso ou insucesso na conexao do dispositivo cli-
ente ao servidor, foi utilizado o componente Notify. A partir da funcdo ShowAlert .notice,é exi-

bida uma mensagem de texto no centro da tela (“Nao conectado” ou “Dispositivo conectado™).
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5.2.15 Monitoramento e controle de caracteristicas

A plataforma permite ao usuério monitorar e controlar as caracteristicas sem a necessi-
dade de interacdo direta com os valores UUID, ja que estes estdo referenciados na légica prin-
cipal do programa, como ilustrado no trecho do diagrama em blocos da Figura 46. VVale ressaltar
que, para que seja realizada a identificagcdo da caracteristica correspondente, os UUIDs devem
ser inseridos no formato de 128 bits (por exemplo, “0000xxxx-0000-1000-8000-
00805F9B34FB”), uma vez que a forma breve (0x???) ndo é reconhecida pela plataforma. Com
isso, 0 aplicativo realiza a varredura dos dispositivos disponiveis para conexdo BLE, utilizando
os UUIDs pré-programados para as caracteristicas e servi¢cos ESS e AIO. Quando a conexdo é
bem-sucedida, o aplicativo comeca a exibir os dados transmitidos pelo servidor.

Figura 46 — Diagrama em blocos com UUIDs inicializados e fungdes RegisterForStrings e ReadStrings

21 gobal SERVICE LUID BME -
i L global CHARACTERISTIC_UMID_Temg -
(ke ]

[l SEFVIGE 06 _A1G -] [ gicbal SERVICE_UUTG_AIG
L oeal CrARACT TS 1 U0 TE0 - e SO | gcbal CHARACTERISTIC_UUID TED -

- global SERVICE_LUID_AIO -
L2 global CHARACTERISTIC_ UMD BTN STATUS -
s

Fonte: Autoria propria.

Analogamente ao uso das fungdes callback utilizadas no firmware, a funcéo
notify_service reine uma série de fungdes que sdo invocadas quando h4 atualizacdo no valor da
caracteristica de referéncia, permitindo o recebimento dos dados do dispositivo periférico para

o central.

Para exercer permitir que as atualiza¢des ocorram conforme a solicitacdo do usuério, foi
inserido um botédo de atualizagdo no canto superior direito da tela principal de monitoramento
das variaveis (Figura 47). Ele permite ao usuario realizar uma leitura instantanea dos valores
das caracteristicas, atualizando-os conforme solicitado. Com seu pressionamento, sdo
chamadas as fungdes call .ReadStrings para realizacdo da coleta dos valores armazenados em
cada caracteristica de referéncia. Se ha alteracdo no valor, a funcdo notify_service é aplicada
para possibilitar a atualizacao.
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Figura 47 — Tela principal para monitoramento e controle das caracteristicas em tempo real

Dispositivo conectado:
ESP32_AIO_BME280

Fonte: Autoria propria.

Os valores das caracteristicas obtidos como cadeias de texto sdo lidos pelo dispositivo
cliente com a funcdo when BluetoothLE.StringsReceived no formato ["valor+unidade"]. Para a
remocao dos colchetes e aspas duplas contidos neste padrdo de cadeia de texto (e manter apenas
valor+unidade) para exibic&o nos rotulos de texto da tela principal, foi utilizado o conjunto dos
blocos join e replace .text para substituir os “/“”” e “”J” por um elemento vazio, de modo a
remové-los. A Figura 48 apresenta os modelos das funces utilizadas para a extragao dos dados
recebidos nos servigos ESS e AIO.

Figura 48 — Diagrama em blocos apresentando modelos das fun¢es utilizadas para a extracdo dos dados

recebidos nos servigos ESS e AIO

when [EERETGTSIEN StringsReceived

do (o] if (1 characteristicUuid - §{= - BT global CHARACTERISTIC_UUID Temp -
g 9
then  sot [INENTES - KD to ( (%) join | replace all text | replace all text | get ETIEVZNTERE
segment | "(@"

replacement | “ )" (=) i 21 characteristicUuid + L= - |
J then (3] if

replace al text

length (NGRS (> - ]

L e W Fonisz - )

Fonte: Autoria propria.

Para envio das mensagens, foi confeccionada uma tela propria com um campo de entrada

de texto TextBox, no qual o usuario pode inserir o texto desejado, e um botdo “Enviar”, pelo
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qual se faz a chamada da fungédo BluetoothLE .WriteStringsWithResponse para envio da cadeia
de caracteres ao servidor. Tambeém é utilizado o bloco de fun¢do TinyDB .StoreValue para
permitir a exibicdo do texto transmitido na tela principal do aplicativo. A Figura 49 exibe a tela

respectiva e a configuracédo logica realizada.

Figura 49 — Diagrama em blocos apresentando modelos das funges utilizadas para a extracdo dos dados

e | initalize global CEEETE It . @
@ | inialize global X “@”
-

when Connected
do  call RegisterForBytes.
£ VTR X global service_uuid - |
(RN S ST B global characteristic_uuid - |
sopea
when Initialize
LoH - global device_adress - [LRENCC | GetValue
= B device_adress to msg Jg
valuelfTagNotThere | * @
-1 global service_uuid = RERERC Getvalue
L B service_uuid g
valuelfTagNotThere | “ @™
- global characteristic_uuid -~ REHENE] GetValue
tag | * .
valuelffagNotThere | “ @~
call (EEEEGEIED ConnectWithAddress
el i global device adress - |

L.} btn_enviar_mensagem - JLeTT: 3
L2 =1 global mensagem_digitada - JiJ
call _WriteStringsWithResponse
£ VT MRS global service_uuid - |
characteristicUuid | get
utf16 {2
MGl 2] global mensagem_digitada - |

Envie um texto para seu dipositivo BLE:

Digi

call StoreValue
g |~ ETRETD"
AT TS VRN Y global mensagem digitada - |
set o "@

—

Fonte: Autoria propria.

O APENDICE P apresenta os blocos de fungdes do componente BluetoothLE que foram

utilizados neste projeto.

5.2.2 Bluetooth LE Explorer

Adicionalmente & aplicacdo desenvolvida no MIT APP Inventor, para a realizacdo dos
testes de comunicagdo BLE, utilizou-se o aplicativo Bluetooth LE Explorer como cliente
desktop. Com essa ferramenta, pode-se obter uma visualizagcdo detalhada das propriedades e

configuracdes do dispositivo servidor, bem como dos servicos envolvidos.

Para iniciar a comunicacao, primeiro € necessario que o computador (dispositivo cliente)
esteja com o0s recursos Bluetooth e a localizacdo ativados. Apds selecionar o botdo scan
(escanear), o software inicia a varredura dos dispositivos BLE que estdo disponiveis para
estabelecer uma comunicagdo. Uma vez localizado o dispositivo desejado
(ESP32_AIO_BME280), é possivel clicar sobre o cartdo do dispositivo indicado para

estabelecer a comunicagéo P2P.

A Figura 50 apresenta a tela inicial do software, ap6s uma solicitagdo de escaneamento
de dispositivos Bluetooth Low Energy proximos.
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Figura 50 — Tela de selecdo de dispositivos do Bluetooth LE Explorer

Bluetooth LE Explorer

Discover and Pair Stop

D Continuous Enumeration

Total Device Count: 7

Fonte: Autoria propria.

O Bluetooth LE Explorer ja possui em background as configuracdes necessérias ao
reconhecimento automético dos nomes dos servigos por meio dos UUIDs padronizados pré-
definidos na tabela do Bluetooth SIG, tais como os servigos de Environmental Sensing e
Automation 10. Além disso, os descritores de texto padrdo foram exibidos juntamente com suas

respectivas caracteristicas, conforme as defini¢cdes do Bluetooth SIG.

Ap0s a conexdo, e exibida uma interface detalhada que mostra os servigos registrados no
servidor, as caracteristicas de cada servico e seus respectivos descritores. A Figura 51 exibe a

janela de listagem dos servigos, caracteristicas e propriedades associadas, inclusive os
descritores de texto definidos a cada qual.

Figura 51 — Telas geral de servigos e detalhes de caracteristicas do Bluetooth LE Explorer

Bluetooth LE Explorer - X

BT Address: 24:6f.28:b5:22:62
Number of Services: 4

Number of service changed events: 9
Number of Advertisement Services: 0
BT 4.2 Secure Connection: False
Device Connected: False

Refresh
Start Transaction

Service Name: GenericAttribute
Service UUID: 00001801-0000-1000-8000-00805f9b34fb

Characteristic Name: ServiceChanged - Characteristic Short UUID: 0x2A05 - User Description: - Handle: 2 - 0x00000002 - Value: Read Not Permitted

Service Name: GenericAccess
Service UUID: 0000-1000-8000

Characteristic Name: DeviceName - Characteristic Short UUID: 0x2A00 - User Description: - Handle: 21 - 0x00000015 - Value: ESP32_AIQ_BME280

Characteristic Name: Appearance - Characteristic Short UUID: 0x2A01 - User Description: - Handle: 23 - 0x00000017 - Value: 00-00

Ch istic Name: CentralA, lution - Characteristic Short UUID: 0x2AA6 - User Description: - Handle: 25 - 0x00000019 - Value: 00
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Service Name: Automationlo

Service UUID: 00001813-0000-1000-8000-00805f9b34fb
Characteristic Name: 10839 - Characteristic Short UUID: 0x2A57 - User Description: Valor do LED (0 - OFF; 1 - ON) - Handle: 41 - 0x00000029 - Value: 30-B3
Characteristic Name: Digital - Characteristic Short UUID: 0x2A56 - User Description: Mostra o status do Botdo (0 - OFF: 1 - ON) - Handle: 44 - 0x0000002C - Value: 30

Characteristic Name: BootKeyboardinputReport - Characteristic Short UUID: 0x2A22 - User Description: Mensagem digitada pelo usudrio. - Handle: 47 - 0x0000002F - Value:

Service Name: EnvironmentalSensing
Service UUID: 0000181a-0000-1000-8000-00805f9b34fb

Characteristic Name: Temperature - Characteristic Short UUID: 0x2A6E - User Description: Temperatura em graus Celsius (°C) - Handle: 71 - 0x00000047 - Value: 26.41
Characteristic Name: Pressure - Characteristic Short UUID: 0x2A6D - User Description: Pressdo Atmosférica em hectopascal (hPa) - Handle: 74 - 0x0000004A - Value: 950.32
Characteristic Name: Altitude - Characteristic Short UUID: 0x2AB3 - User Description: Altitude em metros (m)} - Handle: 77 - Ox0000004D - Value: 547.90

Characteristic Name: Humidity - Characteristic Short UUID: 0x2A6F - User Description: Umidade Relativa do Ar (%) - Handle: 80 - 0x00000050 - Value: 45.39

Fonte: Autoria propria.

Para controlar os valores das caracteristicas MSG (como mostra a Figura 52) e o Status
do LED, pode-se selecionar o item desejado e localizar o campo para digitar o valor atrelado a
propriedade Write Value: Seleciona-se o tipo do dado associado e deve pressionar o botdo
Write. Com isso, o valor é atualizado no servidor e exibido no display OLED. Além disso, é
possivel alterar os valores das caracteristicas, caso elas permitam operacdes de escrita (WRITE)
ou escrita sem resposta (WRITE NO RESPONSE).

Figura 52 — Escrita de valores de texto a caracteristica MSG

< Bluetooth LE Explorer

ESP32_AIO_BME280 - Automationlo - BootKeyboardinputReport
Handle: 47

Read Value: Read Again () Decimal O Hex (® utrg Q vurris

Write Value: Write O Decimal O Hex @ UTF8

Properties: Read, Write

Descriptor Name: CharacteristicUserDescription - Handle: 49 - Value: 4D-65-6E-73-61-67-65-6D-20-64-69-67-69-74-61-64-61-20-70-65-6C-6F-20-75-73-75-C3-A1-72-69-6F-2E

® & B B P

Fonte: Autoria propria.

As informacdes disponibilizadas sobre o dispositivo incluem: RSSI (indicacéo da poténcia
do sinal, relacionada diretamente a distancia entre o servidor e o cliente); nome e UUID (nome
e identificador universal Gnico do dispositivo); endereco Bluetooth (endereco fisico do
dispositivo); estado de conexao (status atual da conexao com o dispositivo).

Ja em relacdo aos servicos, sdo apresentados: nome do servi¢o (denominagdo do servico
fornecido pelo dispositivo); UUID (identificador universal Unico do servigo); propriedades
(capacidades da caracteristica); descritores (descri¢fes adicionais associadas a caracteristica).
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6 RESULTADOS E DISCUSSOES

Nesta secdo, sdo apresentados os resultados obtidos a partir dos testes realizados para
verificar a efetividade da comunicagdo Bluetooth Low Energy entre o dispositivo servidor
ESP32-LoRa e os dispositivos clientes. Sao exibidos os valores expressos no display OLED
LCD, no aplicativo Bluetooth LE Explorer e no MIT APP Inventor para cada uma das situagdes
de interesse, incluindo a visualizagdo de caracteristicas ambientais, envio de mensagens,

controle do estado do LED interno e acionamento do botdao PRG da placa ESP32-LoRa.

6.1 Caracteristica LED

O controle do LED interno da placa ESP32-LoRa foi realizado por meio de comandos

enviados pelos aplicativos BLE AIO BME e Bluetooth LE Explorer.

e Controle via MIT APP Inventor: no controle por meio do aplicativo BLE AIO BME,
o usudrio pode acionar o LED utilizando o botdo “Ligar/Desligar” (btn_control led). A
comunicagdo ¢ realizada através da propriedade WRITE. Quando a caracteristica LED
apresenta um valor diferente de “1”, o botdo exibe o rétulo “Ligar”. Ao ser pressionado nessa
condi¢do, o valor “1” é enviado ao servidor com o bloco de fungdo WriteStringsWithResponse,
acionando o LED. Apds essa acdo, o rotulo do botdo ¢ automaticamente alterado para
“Desligar”. Nesse estado, ao pressionar o botdo, o valor “0” ¢ enviado ao servidor, resultando
no desligamento do LED.

e Controle via Bluetooth LE Explorer: no aplicativo Bluetooth LE Explorer, o usuario
seleciona a caracteristica do LED, escolhe o formato de dados UTF-8, digita “1” para acender
o LED ou “0” para apaga-lo, e clica em “Write” para enviar os dados ao servidor via BLE. O
comando ¢ transmitido utilizando a propriedade WRITE, e a resposta pode ser confirmada com

a propriedade READ, atualizando o valor da caracteristica nos dispositivos clientes.

Na Figura 53, nota-se um exemplo de envio de valor “1” (Write Value na area sinalizada
em verde) e constatacdo do valor na solicitagdo de leitura (Read Value, na éarea sinalizada em
vermelho) para controle do LED via Bluetooth LE Explorer e no MIT APP Inventor. Os valores

utilizados estdo no formato de texto codificado em UTF-8.
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Figura 53 — Escrita e leitura de valores para a caracteristica LED no Bluetooth LE Explorer e BLE AIO BME

ESP32_AIO_BME280 - Automationlo - 10839
Handle: 41

Read Value: Read Again () Decimal O Hex (® uTrs Q utris

Write Value: | Write O Decimal O Hex @ UTF8

Properties: Read, Write

Descriptor Name: CharacteristicUserDescription - Handle: 43 - Value:
56-61-6C-6F-72-20-64-6F-20-4C-45-44-20-28-30-20-2D-20-4F-46-46-3B-20-31-20-2D-20-4F-4E-29

Dispositivo conectado: > Dispositivo conectado: Q

ESP32_AIO_BME280 e # ESP32_AIO_BME280

Fonte: Autoria propria.

J4

No display OLED LCD, o envio das cadeias de caracteres Unicas “1” ou “0” ¢

demonstrado pela visualiza¢do do icone e do valor, como ilustrado nas imagens da Figura 54.

Figura 54 — Exibi¢do da mudancga do estado do LED para OFF (na imagem a esquerda) e mudanga para ON na

imagem a direita

Fonte: Autoria propria.

O descritor de texto (User Description) configurado no firmware da placa ESP32-LoRa
¢ apresentado na tela de visdo geral do Bluetooth LE Explorer, junto com as demais

propriedades associadas a caracteristica, conforme mostrado na Figura 55.

Figura 55 — Visdo geral das propriedades da caracteristica LED no Bluetooth LE Explorer

Service Name: Automationlo
Zervice UUID: 00001815-0000-1000-8000-00805f9b34fb

Characteristic Name: 10839 - Characteristic Short UUID: 0x2A57 - User Description: Valor do LED (0 - OFF; 1 - ON) - Handle: 41 - 0x00000029 - Value: 30-B3

Fonte: Autoria propria.
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6.2 Caracteristica MSG

O envio de mensagens de texto do dispositivo cliente para o dispositivo servidor também

foi realizado pelos aplicativos BLE AIO BME e Bluetooth LE Explorer.

e Envio via MIT APP Inventor: utilizando o aplicativo BLE AIO BME, a ultima
mensagem enviada ¢ exibida no campo na tela principal do aplicativo. Para enviar uma nova
mensagem ao dispositivo Bluetooth Low Energy conectado, ao clicar sobre o botdo “Enviar”
(btn_enviar_mensagem), a funcdo WriteStrings WithResponse ¢ chamada e o texto digitado no
campo txt_box_mensagem transferido ao servidor, atualizando a visualizagdo na tela principal

do aplicativo e no display OLED, conforme demonstrado na Figura 56 e na Figura 57.

Figura 56 — Elementos para envio de mensagem e valor da caracteristica MSG atualizado na tela principal

I Envie um texto para seu dipositivo BLE: Temperatura
I Teste BLE : 24.21°C
! |

=]

Fonte: Autoria propria.

Figura 57 — Valor da caracteristica MSG atualizado na tela do display OLED

Fonte: Autoria propria.

e Envio via Bluetooth LE Explorer: no Bluetooth LE Explorer, o usudrio seleciona a
caracteristica MSG apresentada na Figura 59, escolhe o formato de dados UTF-8, digita uma
cadeia de caracteres no campo de texto indicado, e clica em “Write” para submissao da frase ao
servidor. O comando ¢ transmitido utilizando a propriedade WRITE, e a resposta pode ser
confirmada com a propriedade READ, atualizando o valor da caracteristica nos dispositivos

clientes, conforme visto na pagina da caracteristica MSG indicada na Figura 58.
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Figura 58 — Escrita e leitura de valores para a caracteristica MSG no Bluetooth LE Explorer

ESP32_AIO_BMEZ280 - Automationlo - BootKeyboardinputReport

Handle: a7
ReadValue:  fogiegle | ReadAgain (O Decimal (O Hex @ utrs O utrie
Write Value: Teste BLE | Write (O Decimal O Hex (®) uTFs

Properties: Read, Write
Descriptor Name: CharacteristicUserDescription - Handle: 49 - Value: 4D-65-6E-73-61-67-65-6D-20-64-69-67-69-74-61-64-61-20-70-65-6C-6F-20-75-73-75-C3-
A1-72-69-6F-2E

Fonte: Autoria propria.

O descritor de texto (User Description) da caracteristica MSG configurado no firmware
da placa ESP32-LoRa ¢ apresentado na tela de visdo geral do Bluetooth LE Explorer, junto com

as demais propriedades associadas, como mostrado na Figura 59.

Figura 59 — Visdo geral das propriedades da caracteristica MSG no Bluetooth LE Explorer

Characteristic Name: BootKeyboardIinputReport - Characteristic Short UUID: 0x2A22 - User Description: Mensagem digitada pelo usuario. - Handle: 47 - 0x0000002F -
Value:

Fonte: Autoria propria.

6.3 Caracteristica Status do Botdo

Para monitorar o estado do push button PRG da ESP32-LoRa, a propriedade READ foi
habilitada na caracteristica Status do Botdao no firmware, de forma que seu valor pudesse ser
atualizado em eventos de transferéncia dos dados. A cada pressionamento ou soltura do bot&o,
por meio do comando notify() no servidor, o caractere correspondente ao estado da
caracteristica € atualizado. Quando o botdo ¢ pressionado (estado “LOW™), a caracteristica
assume o valor “1”, enviado do servidor para o cliente. Em caso de ser solto (estado “HIGH”),

J4

o valor “0” ¢é enviado.

e Monitoramento do status via MIT APP Inventor: utilizando o aplicativo BLE AIO
BME, o bloco when .StringsReceived permitiu a atualizacdo do valor da caracteristica Status
do Bot&o a cada evento. Em caso do recebimento do valor string [“1”’], o campo de texto Ibl_btn
recebe o valor “ON”. Em caso de receber [“0”], o campo assume o valor “OFF”, como

evidenciado na Figura 60.

e Monitoramento via Bluetooth LE Explorer: no aplicativo Bluetooth LE Explorer, o
usudrio pode fazer a leitura dos valores “1” e “0” correspondentes aos valores associados a
caracteristica na pagina da caracteristica em questdo (Figura 61). O descritor da caracteristica
j& indica a correspondéncia desses valores para os status LOW e HIGH do botdo, como

mostrado na Figura 62.
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Figura 60 — Secdo de monitoramento do status do bot@o na tela principal do BLE AIO BME

Fonte: Autoria propria.

Figura 61 — Péagina da caracteristica Status do Botdo permitindo a leitura do valor “1” (imagem acima) ou

“0” (imagem abaixo) correspondente ao status do botdo

ESP32_AIO_BMEZ280 - Automationlo - Digital
Handle: a4

Read Value: 1 Read Again () Decimal Q Hex (® utrs Q utris

Properties: Read, Notify

D Uze Windows notifications
Notify

@ of

Descriptor Name: CharacteristicUserDescription - Handle: 46 - Value: 4D-6F-73-74-72-61-20-6F-20-73-74-61-T4-75-73-20-64-6F-20-42-6F-74-C3-
A3-6F-20-28-30-20-2D-20-4F-46-46-3B-20-31-20-2D-20-4F-4E-29

ESP32_AIO_BME280 - Automationlo - Digital
Handle: 44

Read Value: 0 Read Again () Decimal Q Hex (® Utz Q utris

Properties: Read, Notify
D Use Windows notifications
Notify

@D or

Descriptor Name: CharacteristicUserDescription - Handle: 46 - Value: 4D-6F-73-74-72-61-20-6F-20-73-74-61-74-75-73-20-64-6F-20-42-6F-74-C3-
A3-6F-20-28-30-20-2D-20-4F-46-46-3B-20-31-20-2D-20-4F-4E-29

Fonte: Autoria propria.

Figura 62 — Visao geral das propriedades da caracteristica Status do Botao no Bluetooth LE Explorer

Characteristic Name: Digital - Characteristic Short UUID: 0x2A56 - User Description: Mestra o status do Botdo (0 - OFF; 1 - ON) - Handle: 44 - 0x0000002C - Value: 30

Fonte: Autoria propria.

I3

No display OLED LCD, o envio das cadeias de caracteres unicas “1” ou “0” ¢

demonstrado pela visualizacao do icone e do valor, como ilustrado nas imagens da Figura 63.

Figura 63 — Valor da caracteristica Status do Botdo atualizado na tela do display OLED

Fonte: Autoria propria.

6.4 Caracteristicas ambientais: temperatura, pressao, altitude e umidade

O monitoramento das caracteristicas ambientais também foi permitido por meio do

aplicativo BLE AIO BME e do Bluetooth LE Explorer devido a implementacdo das
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propriedades READ e NOTIFY. A propriedade READ permitiu a atualizagdo dos valores das
caracteristicas quando pressionado o botdo “Atualizar” (btn read data) no aplicativo ou
(Refresh) no Bluetooth LE Explorer. A propriedade NOTIFY permitiu a amostragem dos
valores das caracteristicas com a notifica¢ao intercalada da atualizacao de uma caracteristica a

cada trés segundos, conforme programado no firmware.

e Monitoramento das varidveis ambientais via MIT APP Inventor: com o aplicativo
BLE AIO BME, o bloco when .StringsReceived permitiu a atualizacdo dos valores das
caracteristicas Temperatura, Pressdo, Altitude e Umidade conforme o intervalo de atualizagdo
e envio de notificagdes para sobrescrever os valores anteriores ou através de solicitacdo do
dispositivo cliente.

e No Bluetooth LE Explorer: para contemplar a atualizacdo dos valores das
caracteristicas ambientais ¢ necessario pressionar o botdo Refresh (atualizar) na tela geral de
visualizacdao dos servi¢os ou o botdo Read Again (ler novamente) na tela de visualiza¢do da
caracteristica, de modo a obter os valores mais atualizados presentes em cada uma das

caracteristicas até o0 momento.

A Figura 64 apresenta a se¢do da tela principal de servigos contendo as caracteristicas do
ESS e suas principais propriedades (nome, UUID, valor, handle e descritor de texto

personalizado).

Figura 64 — Visdo geral das propriedades das caracteristicas ambientais no Bluetooth LE Explorer

Service Name: EnvironmentalSensing
Service UUID: 0000181a-0000-1000-8000-00805f3b34fh

Characteristic Name: Temperature - Characteristic Short UUID: 0x2A6E - User Description: Temperatura em graus Celsius (°C) - Handle: 71 - 0x00000047 - Value:
27.62

Characteristic Name: Pressure - Characteristic Short UUID: 0x2A6D - User Description: Pressdo Atmosférica em hectopascal (hPa) - Handle: 74 - 0x0000004A - Value:
947.64

Characteristic Name: Altitude - Characteristic Short UUID: 0x2AB3 - User Description: Altitude em metros (m) - Handle: 77 - 0x0000004D - Value: 571.57

Characteristic Name: Humidity - Characteristic Short UUID: 0%2A6F - User Description: Umidade Relativa de Ar (%) - Handle: 80 - O0x00000050 - Value: 41.47

Fonte: Autoria propria.

Na Figura 65, sdo indicadas as visualiza¢Ges das caracteristicas ambientais no display

OLED LCD.
Figura 65 — Exibi¢ao das caracteristicas ambientais na tela do display OLED

Pressio:

1

- e (. @ 091 hP
- : 95091 hPa

Fonte: Autoria propria.
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A Figura 66 ilustra as caracteristicas do Environmental Sensing Service € os campos
referentes aos valores de cada caracteristica. No canto superior direito, ¢ destacado o botdo de
atualizar, por meio do qual ¢ realizada uma solicitacdo de leitura para obtencao dos valores

atualizados das caracteristicas de forma imediata.

Figura 66 — Atualizag@o das varidveis ambientais na tela principal do AIO BME280

Dispositivo conectado:
ESP32_AIO_BME280

Mensagem
n

Temperatura

d o)

Fonte: Autoria propria.

6.5 Testes de confiabilidade das propriedades

Também foram realizados testes modificando as permissdes aplicadas as caracteristicas
ambientais a fim de validar o correto funcionamento das propriedades READ e NOTIFY
utilizadas. Ao remover-se ambas propriedades de leitura (READ e NOTIFY) e inserir uma
propriedade WRITE (que ndo habilita o modo de leitura para dispositivos clientes), ponderou-
se que as notificacdes (através do comando notify()) ainda sdo enviadas periodicamente do
dispositivo servidor para o cliente. Em contrapartida, a atualiza¢do no aplicativo BLE AIO
BME nao ocorre como esperado quando pressionado o botdo “Atualizar”, indicando que a

permissao de solicitagdes de leituras que podem ser feitas pelo cliente fica desabilitada.
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7 CONCLUSAO

Este trabalho teve como objetivo estudar os principios da tecnologia Bluetooth Low
Energy aplicada no monitoramento e controle sem fio de dispositivos proximos, explorando os
conceitos necessarios a comunicacgao entre um servidor e um cliente por meio da confeccao de
um sistema com topologia de rede ponto a ponto. Através da andlise detalhada do
funcionamento dos protocolos envolvidos, desde a modelagem de antincios de dispositivos até
a estruturagao de perfis, servigcos e caracteristicas, desenvolveu-se uma aplicacdo que vem a
servir de referéncia para o desenvolvimento de diversas outras correlatas dentro do ambito

educacional.

Conforme demonstrado com a aplicagdo pratica do projeto, o uso de microcontroladores
ESP32 para implementar sistemas de comunicacdo BLE mostrou-se uma alternativa de simples
configuracdo e de baixo custo, indicando um bom potencial para aplicagdes que requerem
comunicag¢do sem fio com baixo consumo de energia. Apesar dos beneficios e vantagens, ainda

ressaltam algumas limitagdes encontradas.

Com os testes realizados, foi constatado que o moédulo BLECharacteristic incorporado na
biblioteca BLEDevice possui algumas restricdes, especialmente no que se refere a habilitacao
de propriedades. Observou-se que o comando notify() funcionou efetivamente, mesmo sem a
definicdo das propriedades READ, NOTIFY ou INDICATE, permitindo a atualizacdo de

valores sem a necessidade de permissoes de leitura explicitas.

Por outro lado, a auséncia da propriedade READ impactou diretamente na capacidade de
realizar requisicdes de leitura, comportamento este de acordo com os principios da
comunicacdo BLE. Dessa forma, sugere-se que ainda haja problemas e ambiguidades na
implementa¢do do Bluetooth Low Energy nas bibliotecas BLE para microcontroladores ESP32,
que impactam sobretudo projetos nos quais existem preocupagdes de criptografia e seguranga
de acesso aos dados envolvidas. Apesar disso, para aplicagdes meramente educacionais, nas
quais o intuito € facilitar a compreensdo dos topicos centrais da tecnologia, ela ainda ¢ uma

ferramenta didatica e que oferece recursos suficientes para a sua implementagao.

Adicionalmente, embora ndo tenha sido explorada a propriedade BROADCAST neste
projeto, pode-se inferir que o conhecimento adquirido e as técnicas empregadas podem ser
extrapolados para o entendimento e aplicagdo dessa propriedade em outros contextos, dada a

similaridade dos processos de antincio e publicidade de valores.
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Nesse sentido, valida-se o uso do BLE utilizando o microcontrolador ESP32 para o
desenvolvimento de uma ampla gama de projetos, nos quais geralmente o foco principal esta
associado a efetividade da transmissdo dos dados, sem necessariamente serem relevantes os

aspectos de seguranga.

Em suma, este projeto serviu para aprimorar o método de ensino da tecnologia BLE na
disciplina de Redes Industriais de Comunicagdo do Curso de Engenharia de Controle e
Automacao da UNESP Sorocaba, podendo inclusive servir de base para o desenvolvimento de
trabalhos futuros na area. As limitagdes encontradas na biblioteca BLECharacteristic apontam
para oportunidades de pesquisa e desenvolvimento que podem ser exploradas em projetos
subsequentes, contribuindo para a melhoria continua das ferramentas disponiveis e para a

expansao do ecossistema de comunicacao BLE.
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APENDICE A - DIAGRAMA DA ESTRUTURA GATT COM SERVICO
ENVIRONMENTAL SENSING

PERFIL (GATT)

e

SERVICO: Environmental Sensing Service
(UUID: SERVICE_UUID_BME: 0x181a)

2\

-

CARACTERISTICA: Temperature Characteristic (UUID: 0x2a6e)

~

PROPRIEDADE: Read; Notify

VALOR: Temperatura

DESCRITOR: texto (UUID: 0x2901):
"Temperatura em graus Celsius (°C)"

CARACTERISTICA: Humity Characteristic (UUID: 0x2a6f)

AN

PROPRIEDADE: Read; Notify

VALOR: Umidade

DESCRITOR: texto (UUID: 0x2901): "Umidade Relativa do Ar (%)"

YA

CARACTERISTICA: Pressure Characteristic (UUID: 0x2a6d)

AN

PROPRIEDADE: Read; Notify

VALOR: Umidade

DESCRITOR: texto (UUID: 0x2901):
"Pressdo Atmosférica em hectopascal (hPa)"

\(—

CARACTERISTICA: Elevation Characteristic (UUID: 0x2ab3)

I

PROPRIEDADE: Read; Notify

VALOR: Altitude

DESCRITOR: texto (UUID: 0x2901): "Altitude em metros (m)"

Fonte: Autoria propria.
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- DIAGRAMA DA ESTRUTURA GATT COM SERVICO
AUTOMATION IO

PERFIL (GATT)

e

SERVICO: Automation 10
(UUID: SERVICE_UUID_AIO: 0x1815)

)

-

CARACTERISTICA: LED (Saida Digital)
UUID — CHARACTERISTIC_UUID_LED: 0x2a57

~

PROPRIEDADE: Write; Read

VALOR: tipo char (‘0’ ou ‘17)

DESCRITOR: texto (UUID: 0x2901):
"Valor do LED (0 - OFF: 1 - ON)"

N (—

CARACTERISTICA: BTN_STATUS ();
UUID — CHARACTERISTIC_UUID_BTN_STATUS: 0x2a56

)\

PROPRIEDADE: Read; Notify

VALOR: Umidade

DESCRITOR: texto (UUID: 0x2901):
"Mostra o status do Bot&o (0 - OFF; 1 - ON)"

N (—

CARACTERISTICA: MSG ();
UUID — CHARACTERISTIC_UUID_MSG: 0x2a22

N\

PROPRIEDADE: Write; Read

VALOR: tipo std::string

DESCRITOR: texto (UUID: 0x2901):
"Mensagem digitada pelo usuério."

@ J

Fonte: Autoria propria.
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APENDICE C - IMPORTACAO DE BIBLIOTECAS UTILIZADOS NO PROJETO

PARTE 1.
#include
#include
#include
#include
#include

IMPORTACAO DAS BIBLIOTECAS E ARQUIVOS UTILIZADOS*/
<Wire.h> //Biblioteca do I2C

<Adafruit BME280.h> //Biblioteca do sensor BME

<SSD1306.h> //Driver do display OLED

<BLEDevice.h> //Biblioteca para uso do protocolo BLE
<BLE2902.h> //Biblioteca para uso dos descritores

Fonte: Autoria propria.



APENDICE D - IMPORTAGCAO DOS ARQUIVOS DE FRAME

#include
#include
#include
#include
#include
#include
#include

"frame_btn.
"frame_msg.
"frame_led.
"frame_tem.
"frame_pre.
"frame_alt.
"frame umi.

ho
he
h
he
h
he
h

Fonte: Autoria propria.
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APENDICE E — CONFIGURAGAO DOS PINOS DO DISPLAY OLED LCD

//Configuracdes do display LCD

#define OLED_I2C_ADDR ©x3c

#define OLED_RESET 16

#define OLED_SDA 4

#define OLED_SCL 15

SSD1306 display(OLED I2C_ADDR, OLED_SDA, OLED_SCL);

Fonte: Autoria propria.
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APENDICE F — CRIACAO DOS PONTEIROS QUE REPRESENTAM O SERVIDOR,
AS CARACTERISTICAS E OS DESCRITORES UTILIZADOS

BLEServer* pServer = NULL;
BLECharacteristic* pCharacteristic_LED = NULL;
BLECharacteristic* pCharacteristic_BTN_STATUS = NULL;
BLECharacteristic* pCharacteristic_MSG = NULL;
BLECharacteristic* pCharacteristic_Temp = NULL;
BLECharacteristic* pCharacteristic_Pre = NULL;
BLECharacteristic* pCharacteristic_Alt = NULL;
BLECharacteristic* pCharacteristic_Umi = NULL;
BLEDescriptor* pDesc_LED = NULL;
BLEDescriptor* pDesc_BTN_STATUS = NULL;
BLEDescriptor* pDesc_MSG = NULL;
BLEDescriptor* pDesc_Temp = NULL;
BLEDescriptor* pDesc_Pre = NULL;
BLEDescriptor* pDesc_Alt = NULL;
BLEDescriptor* pDesc_Umi = NULL;

Fonte: Autoria propria.



APENDICE G - DECLARACAO DE VARIAVEIS DE CONTROLE
MONITORAMENTO DO SISTEMA

114
115
116

117
118

119
120

121
122
123
124

125
126
127

128

#define MSG_BUFFER_SIZE (50)

int buttonState = 9; // estado atual do botao

int lastButtonState = @; // estado anterior do botdo, inicialmente
definido no cdédigo como LOW (©)

char msg[MSG_BUFFER_SIZE];// armazenar valor char da mensagem

int led_signal; // armazenar valor int do estado do led que sera
enviado do servidor para o cliente

int btn_signal; // armazenar valor int do estado do botao

char msg_temp[MSG_BUFFER_SIZE];// armazenar valor char da tempera-
tura

char msg_pre[MSG_BUFFER_SIZE];// armazenar valor char da pressao
char msg_alt[MSG_BUFFER_SIZE];// armazenar valor char da altitude
char msg_umi[MSG_BUFFER_SIZE];// armazenar valor char da umidade
char sig[MSG_BUFFER_SIZE]; //sig sera definido como um char e seu
valor sera obtido a partir da string StatusBtn

//std::string led;

int led; // armazenar valor int do estado do led que serad recebido
no servidor

int StatusBtn; //int correspondente ao estado do botdo (LOW = 1 =
ON = Pressionado; HIGH = @ = OFF = Nao pressionado)

Fonte: Autoria propria.
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APENDICE H - DECLARACAO DAS VARIAVEIS DE POSICAO DOS ELEMENTOS
NA TELA DO DISPLAY

132

133
134
135

136
137
138
139

140

141

142

//definicbOes de posi¢ao da imagem e variaveis usadas como parametro
de largura (width) e altura (height)

#define pos_x @

#define pos_ y ©

//defini¢bes dos parametros do comprimento, altura e cadeia de bits
da imagem que serd mostrada no display

int frame_width;

int frame_height;

static const unsigned char * frame_bits;

String var_titulo; //variavel usada como parametro do titulo/identi-
ficag¢ao da grandeza/elemento mostrado, usado na fun¢ao mostrar_da-
dos_display_lcd

String var_valor; //variavel usada como parametro do valor da gran-
deza/elemento mostrado, usado na fun¢ao mostrar_dados display lcd
int pos_x_titulo; //as posigdes x do titulo (pos_x_titulo) e do va-
lor (pos_x_valor) foram configuradas para poderem variar para cada
caracteristica. As posic¢des y foram configuradas com valores fixos,
definidos diretamentes no corpo da fung¢ao

int pos_x_valor;

Fonte: Autoria propria.
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APENDICE | — DECLARACAO DA ESTRUTURA PARA ARMAZENAR VALORES
DAS VARIAVEIS DO ESS

void inicializacao_bme_and _display(){

//Definicao do display LCD (OLED RESET) como saida

pinMode (OLED_RESET, OUTPUT);

//Inicio da operacao de RESET = Definir inicialmente o display como
apagado (sem sinal nenhum), para garantir que a tela esteja "limpa" ao
iniciar a aplicacao

digitalWrite(OLED_RESET, LOW);

vTaskDelay(50 / portTICK_PERIOD MS); //similar a delay(59)
//Conclusao da opera¢ao de RESET = Inicializa¢ao dos pixels do display

digitalWrite(OLED_RESET, HIGH);

vTaskDelay(50 / portTICK_PERIOD_MS);

Fonte: Autoria propria.
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APENDICE J - INICIALIZAGCAO E CONFIGURACAO DO DISPLAY OLED

display.init(); //comando necessario para
display.setFont(ArialMT_Plain_10); //Fonte padrdo (Arial Plain tamanho
10) para todos os textos que se sucedem a essa definicao até a proéxima
display.setTextAlignment (TEXT_ALIGN_LEFT);
if (!display.init()) {

Serial.println("Display indisponivel!");
} else {

display.drawString(@, ©, "Display OLED - OK"); //posicao x na tela
do display = 0; posi¢ao y na tela do display = 0; texto = "Display
OLED - OK"

Serial.println("Display OLED - OK!");

display.display();

vTaskDelay (1000 / portTICK_PERIOD MS);
}

Fonte: Autoria propria.
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APENDICE K - PARAMETRIZACAO E COMANDOS INICIAIS DA FUNCAO
“mostrar_dados_display_lcd”

void mostrar_dados_display lcd(int posicao_x_imagem, int posicao_y_ima-
gem, int posicao_x_nome, int posicao_x_valor, int largura_imagem, int
altura_imagem, const unsigned char cadeia_bits[], String nome_grandeza,
String valor_grandeza, bool long_text = false) {

display.clear(); //limpa tela

display.drawXbm(posicao x_imagem, posicao_y imagem, largura_imagem,
altura_imagem, cadeia bits); //mostra a imagem

Fonte: Autoria propria.
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APENDICE L - CONFIGURAGCOES PARA AMOSTRAGEM DO FRAME
RESULTANTE NO DISPLAY OLED

display.setFont(ArialMT_Plain_10);
//seta a fonte do que for escrito na sequéncia do codigo até que esse
parametro seja novamente alterado
display.drawString(posicao_x_nome, ©, nome_grandeza);
//texto do titulo, escrito em letra ArialMT_Plain_10, com x definido a
cada caracteristica e y fixo em @, e o nome constatado.
if(long_text == false) display.setFont(ArialMT_Plain_16);
//seta a fonte do que for escrito na sequéncia do codigo até que esse
parametro seja novamente alterado
display.drawString(posicao_x_valor, 34, valor_grandeza);
//texto do valor, escrito em letra ArialMT_Plain_16 com x definido a
cada caracteristica e y fixo em 34, e o valor constatado.
display.display();
//apés realizadas todas as configura¢des, mostra o frame resultante no
display
}

Fonte: Autoria propria.



APENDICE M - FUNCAO “print_lcd_and_app()”

void print_LCD_and_APP(int type_var, const BME_Dados& valor){

float temp = 0;
float pres = 0;
float alt = 0;
float umi = 9;

Fonte: Autoria propria.
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APENDICE N - DESCRICAO DA FUNCAO <“onWrite()» DA CLASSE

LEDCALLBACKS

368  void onWrite(BLECharacteristic* pCharacteristic_LED){ //suporta um
pedido de leitura do valor pelo dispositivo cliente (habilitado com a
propriedade READ)

369 //usada para que o valor recebido do usuario (1 ou @) possa modificar
0 estado do LED

370 led = std::stoi(pCharacteristic_LED->getValue()); //led é um in-
teiro obtido a partir de uma string "1" ou "@" recebida do disposi-
tivo cliente.

371 Serial.print("0 valor recebido é: ");

372 Serial.print(led);

373 Serial.println();

374 if (led == 1) {

375 digitalWrite(ONBOARD_LED, HIGH); //acende o LED

376 Serial.println("LED ON");

377 Serial.println();

378 var_valor = String("ON");

379 }

380 if (led == 0) {

381 digitalWrite(ONBOARD_LED, LOW); //apaga o LED

382 Serial.println("LED OFF");

383 Serial.println();

384 var_valor = String("OFF");

385 }

386 var_titulo = String("LED:");

387 //configuracdes e referéncias para exibi¢dao da caracteristica
pCharacteristic_LED no display

388 frame_width =  frame_led width; //frame_led width é o va-
lor da largura do frame da imagem definido em "frame_led.h"

389 frame_height =  frame_led_height; //frame_led_height é o
valor da altura do frame da imagem definido em "frame_led.h"

390 frame_bits = frame_led bits; //frame_led_bits é a ca-
deia de bits do frame da imagem definida em "frame_led.h"

391 pos x_titulo = 64; //posicao x do titulo do LED no display
(64 representa a quantidade de pixels)

392 pos_x_valor = 64; //posi¢ao x do valor do LED no display
(64 representa a quantidade de pixels)

393 mostrar_dados_display lcd(pos_x, pos_y, pos x_titulo, pos_x va-
lor, frame_width, frame_height, frame_bits, var_titulo, var_valor);

394 lastMsg = now; //o hordrio da Gltima alteracdo é gravado para
que se possa exibir a caracteristica do LED no display por 3 segundos
(se nao for interrompido pela leitura/escrita de outra caracteris-
tica. Nesse caso, essa outra caracteristica passa a ser exibida).

395 %}

396 };

Fonte: Autoria propria.
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APENDICE O - CONFIGURACAO DE PARAMETROS DE EXIBICAO DOS DADOS
NO OLED E CHAMADA DA FUNCAO “mostrar_dados_display_lcd()”

var_valor = rxValue.c_str();
var_titulo = String("Mensagem:");

frame_width =
frame_height
frame_bits

pos_x_titulo
pos_x_valor =

frame_mensagem_width;
frame_mensagem _height;
frame_mensagem_bits;
64;

64;

mostrar_dados_display lcd(pos_x, pos_y, pos_x_titulo, pos_x_valor,
frame_width, frame_height, frame_bits, var_titulo, var_valor, true);

lastMsg = now; //adicionado para permitir que o fluxo aguarde o
tempo de 3 segundos mostrando a mensagem no display

}
}s

Fonte: Autoria propria.
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APENDICE P — BLOCOS DE FUNCOES UTILIZADOS NO MIT APP INVENTOR
PARA CONFIGURACAO DO PROTOCOLO BLE

Obijetivo

Funcéo
when - DeviceFound do set
.ElementsFromString to
.Devicelist

call FoundDeviceName
call FoundDeviceAdress
call BluetoothLEl.StartScanning

call BluetoothLEl.StopScanning

call
BluetoothLEl.ConnectWithAddress
when .Connected / when
.Disconnected

BluetoothLEl.WriteStringsWithRes-
ponse

when .StringsReceived

call .RegisterForStrings

call .ReadStrings

.DeviceFound

Adicionar um novo dispositivo disponivel para conexdo ao
ListPicker.

Obter nome do dispositivo encontrado.

Obter endereco do dispositivo encontrado.

Ativar a varredura de dispositivos disponiveis para conexao.
Desativar a varredura de dispositivos para conexao.

Conectar ao dispositivo usando o enderego obtido.

Atribuir uma agdo durante eventos de conexdo ou desconexao
do dispositivo cliente ao servidor.

Enviar valores do LED e mensagem de texto.

Usado para substituir valores exibidos das caracteristicas
quando sdo recebidos novos valores.

Usado para liberar a transferéncia de dados do tipo string entre
o dispositivo cliente e o dispositivo servidor para uma dada
caracteristica.

Passar valores das caracteristicas via BLE.

Verificar se esta conectado antes de proceder com as agdes.
Caso contrario, mostrar alerta.

Fonte: Autoria propria.



