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RESUMO

A taxa de transmissdo e o numero de usudrios de Internet t€ém aumentado
consideravelmente em sistemas de comunicagdo. A preocupagdo da segurancga e sigilo de
dados gerados, transmitidos e armazenados tem se tornado uma caracteristica de grande
importancia para o desenvolvimento e a evolucdo de tecnologias. A investigacdo,
desenvolvimento e avaliagdo de novas melhorias para as técnicas de criptografias foram
realizadas neste trabalho. As técnicas de criptografias investigadas foram codificagdo de
fase espectral e embaralhamento espectral baseado em processamento digital de sinal
(spectral phase encoding and spectral shuffled in digital signal processing, SPE-SS-DSP)
com a implementagdo da chave dindmica (dynamic key, DK) aplicado a sinais com taxas
de transmissao distintas e sinalizagdes diferentes. As novas aplicagdes de melhora para as
técnicas de criptografias foram avaliadas a partir de dois sinais criptografados e
transmitidos por um canal com ruido aditivo, gaussiano e branco (additive white Gaussian
noise, AWGN). O desenvolvimento dessas novas aplicagdes foi realizado por simulagdes
computacionais. O Matlab® foi o software utilizado para implementar em algoritmo as
técnicas de criptografias, a chave dindmica, as novas aplicacdes, o canal ruidoso e a
obten¢do de resultados. A métrica de avaliagdo da qualidade do sinal e das novas
aplicagdes para as técnicas de criptografias foi a penalizacao da razdo sinal-ruido (signal-
to-noise ratio, SNR) para um dado valor de razao de erro de bit (bit error ratio, BER). Os
sinais criptografados possuiram valores de BER acima do limite da correcio para frente
de erro (forward error correction, FEC) e as novas aplicagdes ndo geraram penalidades
aos sinais transmitidos e recuperados. Os sinais criptografados com chave dinamica e
aplicacdo de taxas de transmissao distintas e sinalizacdes diferentes comparando com os
sinais sem criptografia e sem melhorias apresentaram resultados praticamente iguais com
base nos valores de BER e SNR. As técnicas desenvolvidas, apds avaliadas, mostraram

uma boa eficiéncia e viabilidade de estudos e aplicacdes em redes Opticas e redes moveis.

Palavras-chave: seguranga, criptografia, codificagdo de fase espectral, embaralhamento

espectral, chave dindmica, taxas de transmissoes distintas, sinalizagdes diferentes.



ABSTRACT

The transmission ratio and the number of internet users have increased
considerably in communication systems. The concern about security and secrecy of data
generated, transmitted and stored has become a import characteristic for the development
and technologies evolution. The investigation, development and evaluation of new
improvements for encryption techniques were realized in this work. The techniques
investigated were spectral phase encoding and spectral shuffled in digital signal
processing (SPE-SS-DSP) with implemention of the dynamic key (DK) applied the
signals with distinct transmission rates and with different signalings. The news
improvements applications for encryption techniques were evaluated from two encrypted
signals transmitted over channel with additive white Gaussian noise (AWGN). The
development of these news applications were performed by computer simulations. The
Matlab ® was software used to implement in algorithm the encryption techniques,
dynamic key, news improvements applications, noise channel and the results obtained.
The signal quality evaluation metric and new improvements applications for encryption
techniques was the penalty of the signal-to-noise ratio (SNR) for given value of bit error
ratio (BER). The encrypted signals showed BER values above forward error correction
(FEC) threshold and the new applications didn’t generate penalties for the transmitted
and recovered signals. The signals encrypted with dynamic key, application of distinct
transmission rates and with different signalings compared to signals without encryption
and improvements showed pratically the same results based on BER and SNR values.
The techniques developed, after being evaluated, showed good efficiency and feasibility

of studies and applications in optical and mobile networks.

Keywords: security, cryptography, spectral phase encoding, spectral shuffled, digital
signal processing, dynamic key, different rates, different signalings.
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1. INTRODUCAO

A quantidade de taxa de transmissdo de dados e 0 niUmero de pessoas com acesso
a Internet no mundo tem aumentado consideravelmente. A estimativa realizada pela
CISCO em 2020 (CISCO, 2020) prevé que a taxa de crescimento anual composta
(compound annual growth rate, CAGR) sera de 10 % e até 2023 tera cerca de 5,3 bilhdes

de pessoas com acesso a Internet.

Segundo dados da Unido Internacional das Telecomunicacdes (International
Telecommunication Union, ITU) em 2021 ocorreu o crescimento de usuarios de Internet
mais rapido do que o previsto pela CISCO devido a pandemia em 2020 e 2021 (ITU,
2021). A ITU menciona que aproximadamente 4,1 bilhdes de pessoas (54 % da populagéo
mundial) estavam utilizando a Internet em 2019 e atualmente em 2021 tem atingido 4,9
bilhGes de usuérios de Internet (63 % da populacdo mundial). Durante a pandemia (2019
—2021) houve um crescimento de 17 %, sendo estimado cerca de 782 milhdes de pessoas
que se tornaram usudrios de Internet (ITU, 2021). Na Figura 1 é apresentada a estimativa
realizada pela ITU e disponibilizadaem (ITU, 2021) e (ITU DEVELOPMENT SECTOR,
2021) para acesso ao publico sobre o crescimento anual de usuarios de Internet no periodo
de 2005 a 2021.

Individuals using the Internet
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Figura 1 - Crescimento do numero de usuéarios de Internet ao longos dos anos (2005 —
2021).
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O namero de pessoas sem acesso a Internet é de 2,9 bilhdes, sendo que 96 % vivem
em paises em desenvolvimento e cerca de 390 milhdes de pessoas ndo tém cobertura de
um sinal de banda larga mével (ITU DEVELOPMENT SECTOR, 2021). N6s proximos
anos, de acordo com esses dados, a Internet chegara a mais pessoas e 0 numero de USUarios
de Internet tendera a aumentar ainda mais.
=5

10% CAGR Other (2.1%,3.9%)
2018-2023 30 W Tablets (4%,3%)

25 —
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* Figures (n) refer to 2018, 2023 device share

Figura 2 - Estimativa do crescimento da utilizag&o de aparelhos eletronicos ao longo dos
anos (2018 — 2023) com uma CAGR de 10 %.?

O aumento da quantidade de usuérios de Internet em conjunto com o aumento da
taxa de transmissdo, que é possibilitada pela tecnologia de redes méveis 5G (FARIAS,
2019) e pelo desenvolvimento da fibra Optica, estdo provocando ndo apenas uma
interconexdo entre celulares e computadores, mas também de outros dispositivos, como
exemplo, geladeiras, TVs, lampéadas, reldgios, ar condicionados e 6culos. Na Figura 2 é
mostrada o grafico disponibilizado pela CISCO e sdo estimados as porcentagens de
utilizacdo de diversos aparelhos eletrdnicos entre 0 ano de 2018 e 2023 (CISCO, 2020).
As interconexdes de diversos dispositos em massa gerara um ecossistema interconectado
(CISCO, 2014), chamado de Internet de todas as coisas (Internet of everything, IoE). A
porcentagem de comunicagdo maquina para maquina (machine to machine, M2M) possui
um crescimento maior do que a de smartphones como mostrado na Figura 2, o que tendera
a ser ainda maior n6s proximos anos devido a grande interconexdo entre 0s mais diversos

aparelhos.

2 Fonte: Cisco Annual Internet Report, 2018-2023



Diante desse cenario, € discutido um topico de grande importancia sobre o quao
seguro € a transmissdo de dados e o quanto a implementagdo de técnicas de segurancas
afeta na qualidade de servigo (quality of service, QoS).

1.1. Importéncia das comunicac@es de rede méveis e das comunicacdes dpticas

Os proximos paragrafos descrevem sucintamente a evolucdo das comunicacdes
moveis e das comunicacdes Opticas. Esta Secdo mencionara as altas taxas de transmissao
alcancadas e sera comentado sobre as tecnologias estudadas atualmente para suprir as
demandas de mercado, como o trafego de dados, as altas taxas de transmissdo e o alto

ndmero de usuarios de Internet.

O setor de rede mdvel nos ultimos anos tem crescido significativamente até os
dias atuais. A Figura 3 ilustra as evolugdes das tecnologias de sistema de comunicacgdes
moveis. Exemplo da tecnologia 1G, que possuia servico apenas de voz (totalmente
analogica), até a tecnologia 5G, que possui servigos de nuvem, enderecamento IP, banda
larga mével com altas taxas de transmissdo (FARIAS, 2019). A tecnologia 2G em 1991
possuia uma taxa de 384 kbps e atualmente em 2021 a tecnologia 5G possui uma taxa de
transmisséo que chega-se a 20 Gbps para downlinks (FARIAS, 2019).

3G 5G flaY
1G ) Caracteristicas: @ Caracteristicas: (ml
Caracteristicas: o *+  Conexdo de Internet Sem Fio (mével e sem fio) *  Internet Tatil
* Telecomunicagbes analogica * Taxas de Transmissdo: * Taxas de Transmiss&o:
+  Servigo de Voz «  Downlink: 21/41 Mbps + Downlink: 20 Gbps
Frequéncia de Operagdo: 800 MHz + Uplink: 7,2/14,4 Mbps * Uplink: 10 Gbps
+  Tecnologia: TAC *+  Frequéncia de Operagdo: 850 MHz - 2170 MHz * Frequéncia de Operagdo: 6 GHz, 20 GHz e 60 GHz
» Tecnologias: WCDMA/HSPA/HSPA+ * Ameérica Latina: 600 MHz — 700 MHz
1979 2019
; L L
2G 4G
Caracteristicas: D Caracteristicas: @
+  Mensagem de Texto Curtas (Short Message * Servigo de Nuvem, Enderecamento IP e banda larga mével

Service, SMS) + Taxas de Transmissdo:

+ Taxa de transmissdo: 384 kbps " Dov‘vnlink: 3 Gbps
+  Tecnologia: GSM/GPRS/EDGE *  Uplink: 1,5 Gbps
Frequéncia de Operacdo: 1800 MHz — 2600 MHz (Brasil)

+ Tecnologias: LTE/LTE-Advanced

Figura 3 - Evolucao das tecnologias 1G até a 5G e as principais caracteristicas de cada
tecnologia ao longo do tempo. Fonte: Autoria propria.

O setor de comunicacgdo Optica também € exemplo da extrema importancia para
transmissdo de informagbes. Em (AGRAWAL, 2014) menciona-se a emergéncia da
tecnologia de comunicacdo Optica a partir da década de 1970. Desde 1975 até os anos
2000 apresentou uma evolucdo com um aumento exponencial no produto taxa de bit-

distacia (bit rate-length product, BL), unidade em bits/s — km. Esse aumento foi de 10°



bits/s — km até proximo de 10*° bits/s — km, gragas as tecnologias desenvolvidas
desde o telégrafo, telefone, cabos coaxiais, micro-ondas, ondas luminosas e
amplificadores dpticos (AGRAWAL, 2014). Outro fator de relevancia é o aumento linear
da capacidade-distancia (Gb/s-km) considerando o progresso de sistemas de
comunicacao por fibra dptica realizado em 25 anos. Entre 1975 e 2000 temos um aumento
desde da Primeira Gerag&o até a Quarta Geracéo de 10* até aproximadamente 107 Gb/s -
km (AGRAWAL, 2014).

As comunicacdes Opticas adotam tecnologias de modulacdo avancada, corregdo
posterior de erro (forward error correction, FEC) e sistemas de deteccdo coerente.
Segundo (SOMA, 2018), em setembro de 2017 foi possivel transmitir 10,16 Pb/s
utilizando fibras multimodos. Os recordes de capacidade e de taxa de transmissdo de
dados para cabos submarinos sdo de 30 Th/s e 700 Gb/s, respectivamente. O aumento da
eficiéncia espectral de cada sinal, selecionando uma distribuicdo de simbolos para
maximizar os dados transportados foi requerido para que a capacidade de 30 Th/s fosse
alcancada (WILKINSON, 2021).

Ha diferentes tipos de modulagBes que podem ser aplicadas ao sinal dependendo
das caracteristicas e consideraces do projeto da rede que sera implementada. Como
exemplo de modulagdes utilizadas em sistemas de comunicag6es, temos a modulacéo por
chaveamento de fase em quadratura (quadrature phase shift keying, QPSK) e a 16
modulacdo de amplitude em quadratura (quatrature amplitude modulation, 16-QAM).

Essas modulagdes sdo descritas com mais detalhes em (LATHI; DING, 2012).

Segundo (GERSTEL, 2012) a modulacdo on-off de sinais, que era adequada para
taxas de bits de até 10 Gb/s, evoluiu para esquemas de modulacdo mais sofisticados para
taxas de 100 Gb/s. Nos sistemas de comunicacBes Opticas € conveniente acomodar
elevada banda para a utilizacdo mais eficiente do espectro dptico com uma grade mais
flexivel (GERSTEL, 2012). A rede mais flexivel origina um novo paradigma de rede
optica elastica (elastic optical network, EON). A EON tera que atender alguns requisitos
para tornar uma rede flexivel, sendo esses requisitos: suportar uma demanda por taxas de
transmissdo maiores que 400 Gb/s por canal, atender a necessidade de largura de bandas

distintas e ter um espagcamento de canais mais estreito (ZHANG et al., 2013).

1.2. Seguranca e criptografia em comunicagfes dpticas e em redes moveis



As comunicacfes Opticas e moveis possuem atualmente altas taxas de dados
transmitidos e, como mencionado, a tendéncia sera aumentar ainda mais a quantidade de
informacdes transmitidas e 0 nimero de pessoas que serdo usuarios de Internet. As redes
de comunicacdo atuais e futuras se tornam sensiveis as falhas de comunicacdo causadas
por falhas de componentes ou ataques deliberados. Uma rede segura deve fornecer
seguranca fisica de comunicacdo. A discussdo pautada e de extrema importancia € sobre
a garantia de um certo nivel de QoS em relacdo a seguranca, a integridade de dados e a

privacidade de comunicacéo.

A revista The Times e The Register publicaram noticias de vunerabilidade e
preocupacdo com a seguranca na transmissdo de dados por fibra Optica. A revista The
Times publicou em fevereiro de 2020 que a Russia enviou agentes de inteligéncia a
Irlanda para mapear a localizacéo precisa de cabos transatlanticos (MOONEY, 2020). A
Irlanda € um ponto de desembarque dos cabos submarinos que transportam o trafego da
Internet entre a América e a Europa (TELEGEOGRAFY, 2021), destacando-se como
regido de importancia geopolitica. As demais agéncias de inteligéncia temem que a Russia
planeje realizar novas operaces de espionagem cibernética grampeando 0s cabos
submarinos (MOONEY, 2020). Outro fato semelhante foi publicado em 2014 pelo jornal
The Register sobre uma base de espides britanicos localizada em Seeb na costa norte de
Oméa (CAMPBELL, 2014). A costa de Oma é uma posicao estratégica que permite
explorar os cabos submarinos que passam pelo estreito de Ormuz no Golfo Pérsico
(TELEGEOGRAFY, 2021). Grande parte dos cabos submarinos utilizam fibras Opticas,
como exemplo, a empresa Apollo Submarine Cable System é responsavel pelos cabos
transatlanticos entre os Estados Unidos e a Europa. Apollo é um sistema de cabos
submarinos de comunicacdo 6ptica de 13000 km de comprimento que cruza o oceano
Atlantico. O sistema consiste em dois cabos de fibra dptica transatlanticos mais
avancados: Apollo North, que conecta o Reino Unido e os Estados Unidos e o Apollo
South, que conecta a Franga e os Estados Unidos (CAMPBELL, 2014).

As informacdes enviadas pelo interior da fibra optica conferem maior seguranca
do que a rede movel, pois transmitem os sinais por um canal guiado, enquanto que a rede
movel por um canal ndo guiado. A rede Optica, mesmo assim, ainda esta vuneravel a
ataques que utilizam dispositivos capazes de adquirir informacgdes que estdo passando
pelas fibras Opticas. Os dispositivos mais comuns para realizar as extraces de

informacdes das fibras Opticas sdo grampos oOpticos passivos (passive fiber clip-on



coupler) e o ociloscépio de inspecdo em fibra (fiber inspection scope) disponiveis em
(ETERNAL) e (EXFO). Alguém que tenha acesso a esses dispositivos pode coletar
informagdes que estdo sendo transmitidas pelas redes Opticas por meio do desvio dos
feixes de luzes das fibras Opticas (BOBADILHA, 2018).

Em (FURDEK; SKORIN-KAPOV, 2012) sdo mencionadas as etapas para agir
contra ataques e falhas utilizadas pelo sistema de gerenciamento de rede (network
management system, NMS). O NMS proposto deve realizar as seguintes etapas quando

h& um ataque ou falha:

1. Detectar o ataque: Descobrir se ha deterioracdo da qualidade do sinal, uma
intrusdo na fibra, perda de servico ou qualquer outra consequéncia direta
de um ataque;

2. Localizacéo do ataque: identificar o local e a fonte do ataque;

3. Reagir ao atague: acionando mecanismos de reacao. O ponto de acesso do
atacante deve ser isolado e os efeitos nocivos devem ser neutralizados. As
conexdes afetadas devem ser restauradas e as comunicagdes devem ser

retomadas.

As trés etapas de reacdo contra ataques e falhas demandam muito processamento
e tempo. Inspecionar toda a extensdo da fibra Optica, por exemplo, é fisicamente e
economicamente invidvel. H4 outras formas da rede se manter segura e de forma
preventiva, como as técnicas de criptografias na camada fisica com base em DSP
(ABBADE et al., 2020). As técnicas de criptografias sdo implementadas nas diversas
camadas do modelo de referéncia para interconexao de sistemas abertos (open system for
interconnections, OSI), descritas em (10S, 1984). O interesse em desenvolver técnicas de
criptografia em camada fisica, como mencionadas em (ABBADE et al., 2020) é que
guanto maior a quantidade de camadas incorporadas do modelo OSI, mais seguro estdo
as informagdes (KITAYAMA, 2011). A camada fisica é a ultima antes do sinal ser

transmitido e trafegado, logo, contém todas as criptografias das camadas anteriores.

As abordagens de seguranga computacional para comunicacdo sem fio, por
exemplo em (RIVEST; SHAMIR; ADLEMAN, 1978) e (DIFFIE; HELLMAN, 1976)
funcionaram bem na pratica, porém ataques bem sucedidos foram relatados nesses
mecanismos de segurancas ao longo dos anos, como exemplo em (SCHNEIER,;
KELSEY, 1976) e (BIRYUKOV; SHAMIR; WAGNER, 2001). A criptografia na camada



fisica tem motivado o interesse em estudos e aplicacdes dos principios de seguranca da
tedria da informacédo e do processamento de sinais para proteger os sistemas da camada
fisica. Em (YENER; ULUKUS, 2015) é relatada a possibilidade de seguranca na camada
fisica a partir da teoria de informacéao e € comentado sobre estudos de sigilo em cenarios
de comunicacao sem fio com multiplos transmissores, mencionando as diversas formas

de um intruso obter as informagdes e dados ilegamente dos dispositivos sem fio.

1.3. Criptografia na camada fisica

As criptografias na camada fisica que se destacam sdo a criptografia cadtica,
quantica, codificacdo espectral de fase e atraso, codificagdo espectral de fase e atraso com
base em DPS, criptografia dptica mediante fatiamento e embaralhamento espectrais e
embaralhamento espectral aplicado em redes Opticas com base em DSP. A chave
dindmica é uma estratégia para célculo de uma nova chave criptografica para cada bloco,
que é encriptado. A seguir serdo comentados os trabalhos desenvolvidos sobre cada uma

dessas criptografias e sobre o algoritmo de chave dinamica realizados na camada fisica.

A criptografia cadtica tem sido uma proposta com poténcial de fornecer um alto
nivel de robustez e privacidade nas transmissdes de dados sem especificar o meio de
comunicacdo como descrito em (CUOMO; OPPENHEIM; STROGATZ, 1993) e
(COLET; ROY, 1994). Duas abordagens possiveis para comunicacdes seguras Sao
demonstradas com o circuito de Lorenz implementado no transmissor e receptor
(CUOMO; OPPENHEIM; STROGATZ, 1993). As duas abordagens usam o conceito de
sistemas cadticos sincronizados (synchronized chaotic systems, SCS), que dependem da
robustez da sincronizacao diante das perturbac6es sofridas pelo sinal. Em (COLET; ROY,
1994) é proposto um esquema para codificar dados digitais dentro de uma portadora
cadtica. A decodificacdo é realizada em tempo real com um sistema de laser caotico
sincronizado. Os sinais transmitidos ao longo dos enlaces 6pticos e redes sem fio sofrem
impacto do préprio canal de transmisséo e dificulta a sincronizagdo entre o transmissor e
0 receptor (ABBADE et al., 2013). Porém mesmo diante dessas dificuldades de
sincronizacdo em (FAN et al., 1998) foi realizado uma demonstracdo da comunicagéo de
longa distancia e com alta taxa com base na sincronizagdo cadtica em um canal de fibra
optico comercial. A decodificagdo foi realizada a partir de um segundo laser, que ao
sincronizar com a portadora caotica gerada no transmissor permite a separacdo da
portadora e da mensagem. A distancia do enlace de fibra Optica responsavel pela

transmisséo foi de 120 km.



A criptografia quantica vem sendo desenvolvida para proporcionar maior
seguranga nos meios de comunicagdes, porém possui como desvantagem baixas taxas de
transmissdo (KARTALOPOULOS, 2007). Segundo (IDQ REDEFINING SECURITY,
2020) a criptografia quantica é uma tecnologia para proteger a distribuicdo de chaves
criptograficas, chamada de distribuicdo quéntica de chaves (quantum key distribuition,
QKD). A técnica é baseada em enviar particulas quanticas por meio de um canal. Como
exemplo dessa técnica, os sinais a serem transmitidos sdo codificados e decodificados
aleatoriamente utilizando um anico pulso de féton. Esse pulso de féton ocupa estado de
polarizacdo aleatorio e pode ser formado pelo emissor e pelo receptor a qualquer
momento por meio de um canal quantico (SUCHAT; PAIBOON; YUPAPIN, 2002). No
principio da fisica quantica, a observacao de um estado quantico causa perturbagdes e 0s
varios protocolos QKD aproveitam desse principio para garantir que qualquer tentativa
de um intruso em observar os fotons transmitidos perturbara a transmissao. A perturbacédo
realizada pelo intruso, caso houver, causara erros de transmissdo que podem ser
detectados pelos usuarios legais da rede (IDQ REDEFINING SECURITY, 2020). As
desvantagens descritas em (KARTALOPOULOS, 2007) sdo o limite de 97 km e o alto
custo de implementacédo (LYDIA; SMAIL; MOHAMED, 2017).

A codificagdo espectral de fase e atraso (spectral phase and delay encoding,
SPDE) é um aprimoramento da codificacdo espectral de fase (spectral phase encoding,
SPE) com base em (CORNEJO; TOCNAYE, 2008) e é uma técnica de criptografia que
pode ser aplicada em redes dpticas transparentes (transparent optical networks, TON),
como estudado em (ABBADE et al., 2014). A técnica realiza a divisdo de n fatias
espectrais de um sinal e, posteriormente, na fase de cada fatia € inserido uma diferenca
de fase e de atraso. O resultado das simulacdes em (ABBADE et al., 2015) mostram que
é possivel a propagacéo dos sinais criptografados por mais de 400 km. As avalia¢des dos
sinais foram feitas para sinais modulados em QPSK e 16-QAM com taxas de transmissdes
de 40 Gbps e 200 Gbps.

A versdo em DSP da técnica de codificacéo espectral de fase e atraso, chamada de
codificacdo em fase e atraso baseada em DSP (spetral phase and delay encoding digital
signal processing, SPDE-DSP), possui a ideia semelhante da SPDE porém com a
implementacdo da criptografia do sinal desenvolvida em algoritmo. A técnica em DSP

foi simulada para uma TON. A chave criptografica gerada possibilita recuperar o sinal



original. O trabalho foi desenvolvido para integrar mais robustez as técnicas de

criptografias desenvolvidas pelo grupo de pesquisa (SANTQOS, 2020).

A técnica de criptografia mediante fatiamento e embaralhamento espectral em um
meio totalmente Gptico foi investigada por meio de simula¢fes computacionais e 0s sinais
criptografados foram transmitidos por uma rede TON (BOBADILHA, 2018). A técnica
é denominada codificacdo Optica por meio de embaralhamento espectral multi-canal
(multi-channel optical Encoding with spectral shuffling, MCOESS). A técnica MCOESS
é baseada na divisdo espectral em n fatias de dois sinais e, posteriormente, ocorre o
embaralhamento de cada fatia entre esses sinais. O embaralhamento é definido como a
troca ou ndo da i-ésima fatia do primeiro sinal pela i-ésima fatia do segundo sinal baseado
em uma chave criptogréafica, que contém valores correspondentes a realizacdo da troca ou
ndo de fatias. Os resultados do trabalho mostraram um alcance de enlace de fibra optica
de 560 km para um canal éptico com ruido Gaussiano aditivo branco (additive white
Gaussian noise, AWGN) com 0, 128, 256 e 330 fatias embaralhadas. Os resultados
obtidos foram a partir da analise feita entre a razédo de erro de bits (bits error ratio, BER)
em relacdo a razdo de sinal-ruido 6ptico (optical signal-to-noise ratio, OSNR). A
penalidade da OSNR no limite da FEC do sinal transmitido por um canal AWGN em
comparacdo com o sistema back-to-back (B2B) foi de apenas 0,5 dB.

O embaralhamento espectral baseado em DSP (spectral shuffling digital
processing, SS-DSP), aplicado em redes Opticas foi desenvolvido como um projeto de
iniciacdo cientifica em (NOGUEIRA, 2019) e também publicado em (ABBADE;
NOGUEIRA et al., 2020). A técnica de criptografia desse trabalho foi desenvolvida em
DSP e em banda base e, posteriormente, os sinais criptografados foram modulados e
transmitidos pela TON utilizando um ambiente computacional de simulacdo. A técnica é
baseada na divisdo espectral em n fatias dos sinais gerados no transmissor.
Posteriormente, essas fatias sdo embaralhadas entre esses sinais. O embaralhamento é
definido como a troca ou ndo da i-ésima fatia do i-ésimo sinal pela i-ésima fatia do i-
ésimo sinal. As posicdes das fatias espectrais que sao trocadas e para qual sinal seréo
armazenadas estdo contidas em wuma chave criptografica. No processo de
desembaralhamento, apo6s a transmissdo do sinal criptografado, € utilizado essa chave
para o desembaralhamento e as fatias espectrais sao retornadas aos seus respectivos sinais
e nas posicdes originais. Os resultados das simulacdes em (NOGUEIRA, 2019) referente

a transmissé@o de dois e quatro sinais criptografados em SS-DSP em uma mesma rota
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mostram um alcance entre 720 km e 800 km de comprimento de fibra Optica para uma
taxa de transmissédo de 112 Gbps com uma modulagdo 16-QAM. Em (ABBADE;
NOGUEIRA et al., 2020) também consta resultados de dois sinais criptografados em SS-
DSP com uma taxa de transmissdo de 112 Gbps e modulacdo de 16-QAM. Um desses
sinais foi transmitido por uma rota fixa de 480 km e o outro foi transmitido por uma rota
variavel. O sinal transmitido pela rota variavel alcangou entre 720 km e 800 km o limite
da FEC para um valor de BER igual a 2 - 1073 e para uma largura de banda de 14,28
GHz. O sinal transmitido com rota fixa em 480 km alcancou o limite da FEC praticamente
no mesmo ponto em que o sinal transmitido com rota varidvel. A transmissdo dos sinais
por rotas diferentes aumenta a dificuldade do intruso em obter as informagGes contidas
nos sinais, uma vez que, como as fatias espectrais estdo embaralhadas entre os sinais, €
necessario para realizar o desembaralhamento possuir todos os sinais, o que é
despendioso, demanda tempo e um processamento de dados maior em compara¢ao com

0 caso dos sinais transmitidos por apenas uma Unica rota.

O trabalho em (NOGUEIRA, 2019) apresenta os resultados da técnica SS-DSP
em conjunto com a técnica SPDE-DSP para aumentar a robustez da seguranca das
informagdes transmitidas pelo canal Optico. A técnica chamada de embaralhamento
espectral e codificacdo espectral de fase e de atraso baseado em DSP (spectral phase and
delay encoding — spectral shuffled digital signal processing, SPDE-SS-DSP). Os
resultados mostram que as duas técnicas de criptografias aumentaram a seguranca dos
sinais transmitidos, enquanto que o alcance atingido no limite da FEC apds a transmissao
dos sinais por uma rede Optica foi praticamente 0 mesmo em comparacao da técnica SS-
DSP (entre 720 km e 800 km) como mencionado em (ABBADE; NOGUEIRA et al.,
2020).

A proposta de chave dindmica (dynamic key, DK) foi desenvolvida em (NGO,
2010) e € mencionada como um meio para reduzir os riscos de ataques deliberados. As
chaves dindmicas utilizam chaves criptograficas simetricas e a teoria pode ser aplicada
para melhorar a seguranca e o0 desempenho de sistemas de criptografias. A DK é aplicada
para garantir a seguranca da informacdo transmitida a partir das propriedades

estabelecidas por Shannon.

As propriedades estabelecidas por Shannon em (SHANNON, 1949) séo a difuséo

e a confusdo. A difusdo € uma propriedade em que se alterar um bit da mensagem de
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entrada, os dados da mensagem criptografada variam em aproximadamente 50 % dos bits.
O que comprova a ndo existéncia de nenhuma relagéo entre a mensagem de entrada e a
mensagem criptografada, dificultando ao intruso descobrir alguma informagéo da
mensagem original. A confusdo é uma propriedade em que se um bit da chave
criptografica for alterado, majoritariamento os bits da mensagem criptografada também
devem ser alterados. A confusdo é garantida se, em média, 50 % dos bits da mensagem
criptografada forem alterados.

A criptografia codificacdo de fase espectral e embaralhamento espectral baseado
em DSP (spectral phase encoding — spectral shuffled digital signal processing, SPE-SS-
DSP) com aplicagbes de DK, dificulta ainda mais a acdo de qualquer intruso.
Recentemente em (SOUZA et al., 2020) e (ABBADE; SOUZA et al., 2020) as técnicas
de criptografias de sinais SPE-SS-DSP incorporaram também a técnica de DK. Os sinais
sdo gerados e criptografados em blocos e posteriormente sdo concatenados os blocos e
transmitidos os sinais por um canal éptico. No processo de decodificacdo é realizado a
descriptografia em blocos. Em (SOUZA et al., 2020) e (ABBADE; SOUZA et al., 2020)

também foram realizadas simulagdes para garantir as propriedades de Shannon.

1.4. Contribuicdes do trabalho

Durante o desenvolvimento do trabalho contribuiu com a incorporacdo das
técnicas SPDE-SS-DSP com chave dindmica publicado em (SOUZA et al., 2020). A
partir desse trabalho comecou o estudo de incoporacdo de demais melhorias que serdo

avaliadas neste trabalho.

Neste trabalho avalia-se a técnica de transmissdo de dois sinais criptografados em
SPE-SS-DSP com DK aplicando as melhorias de taxas de transmissdo distintas e de
sinalizagcdes diferentes em um canal AWGN. As principais contribuicbes desses

resultados sdo:

e A avaliacdo e comparacdo em relacdo a qualidade dos sinais entre as
técnicas de criptografia SPDE-SS-DSP com DK e as técnicas SPDE-SS-
DSP com chave dindmica aplicadas a sinais com taxas de transmissao
distintas;

e Avaliacdo e comparacdo em relacdo a qualidade dos sinais entre as
técnicas SPDE-SS-DSP com DK aplicadas a sinais com taxas de

transmissdo distintas e as técnicas SPDE-SS-DSP com DK aplicadas a
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sinais com taxas de transmissdo distintas incluindo sinaliza¢Oes diferentes
(QPSK e 16-QAM).

O autor, além da pesquisa acerca das melhorias propostas neste trabalho, também
participou das atividades do grupo em relagdo ao desenvolvimento de novas técnicas de
criptografias. Os trabalhos em que o autor possui participagdo foram: contribuicdo de
alguns resultados para a versao totalmente dptica da técnica para embaralhar e
desembaralhar sinais, sendo apresentado como trabalho convidado para o 21%
International Conference on Transparent Optical Networks (BRAGAGNOLLE et al.,
2019); contribuicdo e desenvolvimento do cddigo da criptografia de embaralhamento e
desembaralhamento em processamento digital de sinal aplicado em TONSs, obteve a
maioria dos resultados apresentados em (ABBADE; NOGUEIRA et al., 2020) e o
trabalho foi publicado na IEEE Photonics Technology Letters; contribuicdo de alguns
resultados e auxilio na juncdo das técnicas SPDE-SS-DSP com DK no software KryptoSJ
sendo apresentado como trabalho convidado para a International Conference on
Transparent Optical Networks (SOUZA et al., 2020) e para a Advanced Photonics
Congress (ABBADE; SOUZA et al., 2020).

As duas melhorias desenvolvidas nesse trabalho sdo de interesse em particular de
comunicacdo Optica em redes elasticas (ZHANG et al., 2013). A implementacdo praticas
dessas melhorias pode ser feita em trabalhos futuros, podendo possuir aplicacbes em
empresas, intituicdes governamentais, bancos, operadoras e qualquer meio que exija um
alto nivel de confidencialidade. As melhorias desenvolvidas sdo estudadas e
implementadas para promover maior seguranca na transmissdo de informacgoes pelo

canal.

1.5. Organizacéo do trabalho

O primeiro Capitulo abordou a motivacdo e a importancia de seguranca em
comunicagdes moveis e opticas, o desenvolvimento de técnicas de seguranca em camada
fisica e a contribuicdo deste trabalho para com as demais tecnicas de criptografias ja
existentes com objetivo de manter o sigilo de dados. Os demais capitulos estdo
organizados na seguinte ordem. No Capitulo 2 a organizagdo do cddigo é descrita e sdo
explicadas as tecnicas de criptografias ja existentes e incorporadas ao cédigo em conjunto
com as melhorias desenvolvidas neste trabalho. As novas melhorias s&o a transmissao de

sinais com taxas distintas e sinalizagdes diferentes. No capitulo 3 sdo citados os
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parametros utilizados durante as simulagbes e discutidos os resultados obtidos
considerando um canal sem ruido e com ruido. O Capitulo 4 conclui o trabalho com

considerac0es finais pertinentes em relagdo ao trabalho desenvolvido.
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2. ORGANIZACAO E DESCRICAO DO CODIGO

A organizacdo do cddigo e as técnicas de criptografias sdo descritas neste
Capitulo, que esta dividido em duas Secdes. A Secdo 2.1 descrevera os modulos e as
funcBes correspondentes a geracdo, transmissdo e recepcdo de sinais. A Secdo 2.2
descrevera as técnicas de criptografias aplicadas aos sinais, o algoritmo de DK e as novas
melhorias desenvolvidas neste trabalho.

Convencionou-se que 0s sinais no dominio do tempo sdo designados por letras
minusculas e os sinais no dominio da frequéncia sdo designados por letras maidsculas. A
letra que representara o sinal serd “m” ou “M” acompanhada de um niimero natural e
inteiro, que representara se o sinal é o primeiro ou o segundo. Exemplo: m,[n] é o
primeiro sinal no dominio do tempo; M, [n] é o primeiro sinal no dominio da frequéncia;
m,[n] € o segundo sinal no dominio do tempo e M, [n] é o segundo sinal no dominio da
frequéncia. Os sinais M;[n] e M,[n], respectivamente, sdo a transformada rapida de
Fourier (fast Fourier transform, FFT) dos sinais m, [n] e m,[n] (LATHI; DING, 2012).

O diagrama da Figura 4 representa a organizacao esquematica do codigo incluindo
0s modulos de criptografia que foram aplicados neste trabalho. As técnicas descritas nas
Subsecdes a seguir foram incorporadas em conjunto no software KryptosSJ. O cédigo foi
e é desenvolvido por um grupo de pesquisa e apresenta variacdes de sua versdo, porém
com objetivo de incorporar todas as técnicas em apenas um cédigo € mantido atualizado
e chamado de KryptoSJ em sua versdo final. No codigo atual, desenvolvido neste
trabalho, estdo incoporadas as técnicas de criptografias de fase e atraso, embaralhamento
e desembaralhamento, transmisséo de sinais com taxas distintas, modulagdes diferentes e

chave dindmica. Todo o desenvolvimento do cddigo foi realizado no software Matlab®.

O cbdigo aplica as técnicas de criptografias em sinais multi-niveis com sinalizacéo
por amplitude de pulso (pulse amplitude modulation, PAM), sendo 2-PAM e 4-PAM
complexos, que quando modulados geram sinais com modulacdo QPSK e 16-QAM
respectivamente. O sinal composto por uma componente real 2-PAM e por uma
componente imaginaria 2-PAM serd chamado de equivalente QPSK em banda base. O
sinal composto por componentes real e imaginaria 4-PAM serd denominado de
equivalente 16-QAM em banda base.

O diagrama representativo da Figura 4 possui trés mddulos, sendo o

“Transmissor”, “Canal” e “Receptor”. Cada modulo é dividido em submodulos sendo
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“Geragdo de Chaves Criptograficas”, “Geragdo e Criptografia de Sinais em Blocos”,
“ADC”, “Descriptografia de Sinais em Blocos”, “FFT”, “RCF”, “IFFT”, “Demapeador”,
“Parametros” e “Parametros 2”. No interior dos submaodulos estdo as fungdes que serdo
descritas durante a explicacdo do cddigo a seguir. Os modulos que possuem 0 mesmo
nome das fungdes sdo “FFT”, “RCF” e “IFFT”. Esses submaddulos e fungdes contém as
mesmas finalidades e aplica¢fes durante o codigo, por isso sdo designados com 0 mesmo

nome.

Pardmetros

( Transmissor \ ( Receptor \

Geragao de Chaves Descriptografia de Sinais

Criptograficas em Blocos
Chave Desagrupamento dos
Embaralhadora / Blocos
Chave / FFT
Fase
Desembaralhador
Geracdo e Criptografia de Chave
Sinais em Blocos Embaralhador
Mapeador |
1 Descodificacdo de Fase
Adicao de Amplitudes | Chave
Falsas , Fase
Chave Amplitudes 1 IteragBes n
Originais CANAL RCF Blocos
RUIDOSO
FFT / IFFT

Remocdo de Amplitudes
Falsas

RCF

Iteragdes n.
Blocos

Codificacdo de Fase
Chave
Fase

Chave Amplitudes
Originais

Embaralhador Agrupamento de Blocos

Chave
Embaralhador

L — g
—
—
—

IFFT

Agrupamento de Blocos

Demapeador

Figura 4 - Diagrama representativo sobre a organizacdo esquematica do cddigo. Fonte:

o

Autoria propria.

Os submodulos “Parametros” e “Parametros 2” destacam-se, pois possuem
valores de parametros atribuidos em variaveis que sdo necessarias ao longo de todo o
codigo. Esses submédulos sdo carregados nos modulos “Transmissor”, “Canal” e
“Receptor”. Os exemplos de pardmetros sdo: o nimero de amostras; tipo de modulacéo;
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taxa de transmissdo; frequéncia de amostragem; tempo de amostragem; banda do sinal;
banda codificada do sinal e as opg¢des de aplicar ou ndo as técnicas de criptografia

desenvolvidas.
2.1. Geracdo, transmissao e recepcao de sinais

A Secdo 2.1 é dividida de acordo com os mddulos da Figura 4. Na Subsecdo 2.1.1
sera descrita acerca dos submodulos e funcBes correspondentes ao mddulo
“Transmissor”. Na Subsec¢do 2.1.2 sera descrita em relagdo ao modulo “Canal Ruidoso”

e a subsecdo 2.1.3 sera descrita em relacdo ao mddulo “Receptor”.
2.1.1. Transmissor

Os sinais sdo gerados na funcdo “Mapeador” a partir de uma sequéncia
pseudoaleatéria de bits (pseudo random bit sequence, PRBS), que sdo mapeados em
simbolos associados aos eixos | e Q em acordo com o tipo de sinalizacdo utilizada. Por
exemplo, caso utilizar a modulacdo QPSK terd 2 bits por simbolo e se utilizar a
modulacdo 16-QAM tera 4 bits por simbolo. A seguir, sdo atribuidas amplitudes ao sinal
de acordo com o tipo de sinalizacdo utilizada. Cada valor de amplitude na palavra é
dobrado e inserido valores nulos nas posi¢Oes pares. A amostragem, dessa forma, sera
feita nas posicdes impares da palavra. Ap6s essa atribuicdo de valores de amplitudes é
associado o eixo | com o eixo Q e gerado o sinal inicial complexo m[n]. Exemplo de uma

parte do sinal inicial com modulagdo em 16-QAM:
m[n] = [-3-3i 0+0i 3+1i 0+0i -3+1i 0+0i 3+1i 0+0i -1-3i 0+0i -3 -3i 0+0i 1-1i]

A segunda funcdo abordada é a “FFT”, que € responsavel por passar o sinal do
dominio do tempo para o dominio da frequéncia. O submdédulo chamado de “RCF” ¢
responsavel por passar o sinal inicial por um filtro de Nyquist com perfil de cosseno
levantado (raised cossine filter, RCF) para prover protecdo contra interferéncias
intersimbdlicas (intersymbol interference, I1S1) (LATHI e DING, 2012) e ¢ utilizado no
transmissor para limitar a banda do sinal. O RCF limita a banda do sinal M [n] de acordo

com o fator de decaimento (roll-off), r:

(1+7)
Bs = Rsy% ) (1)

sendo R, a taxa de transmissdo de simbolos do sinal
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A funcdo “IFFT” corresponde a transformada rapida de Fourier inversa (inverse
fast Fourier transform, IFFT). A IFFT é responsével por passar o sinal do dominio da
frequéncia para o dominio do tempo.

O submodulo chamado de “ADC” corresponde ao Conversor Anélogico Digital
(Digital to Analog Conversion, ADC). O submddulo “ADC” é responsavel por realizar a
discretizacdo das amplitudes do sinal de acordo com o nimero de niveis estabelecidos no

submodulo “Parametros”, simulando a conversdo do sinal de analdgico para digital.
2.1.2. Canal ruidoso

O canal ruidoso foi implementado no software Matlab para representar a
introdugdo de AWGN aos sinais. O célculo e a descricdo da poténcia de ruido segue sendo
a mesma descrita em (SANTOS, 2020), pois utiliza-se a mesma implementagéo

responsavel pela adicdo do ruido AWGN aos sinais.

2.1.3. Receptor

O sinal, assim que chega ao receptor, ¢ demapeado e estimada a BER. O
submédulo “Demapeador” é usado para converter 0s simbolos recebidos em uma
sequéncia de bits. Para avaliacdo da BER supde-se que o sinal transmitido utilizou a
codificacdo de Gray. Essa codificagdo impde a ocorréncia de apenas um bit distinto entre
simbolos adjacentes e, consequentemente, prové uma BER menor do que de outras

codificaces. Nesse submaddulo, a BER ¢é estimada pelas duas formas descritas a seguir.

Contagem de Erros: A sequéncia de bits do sinal criptografado e descriptografado
sdo avaliados e se ha uma diferenca entre os elementos contidos nessas sequéncias é
computado um erro. Porém como mencionado em (SANTOS, 2020) essa técnica apenas
pode ser utilizada em condi¢do em que a magnitude da SER é suficientemente maior que
0 reciproco do nimero de simbolos simulados. Se essa condi¢do ndo for satisfeita, pode
resultar em nenhum bit errado detectado ou, o nimero de bit errados detectados pode ser
muito baixo e poucos confiaveis em termos estatisticos. O contador de erros retorna a
BER e a taxa de simbolos de erro (Symbol Error Rate, SER), que permitem uma

comparacdo qualitativa da qualidade entre os sinais criptografados e descriptografados.

Estimador para distribuigdo Gaussiana: O estimador retorna a BER e a SER para
um receptor de méaxima verossimilhanca. As formulas e procedimento de calculo

implementado no codigo sdo baseadas tedricamente em (LATHI e DING, 2012) e
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também sdo assumidas as mesmas descri¢Ges e caculos de (ABBADE et al., 2020) e
(SANTOS, 2020).

Quando as taxas de erro de bits sdo suficientemente altas (maiores que 0,003) a
BER é estimada por contagem de erros, comparando as sequéncias transmitidas e
recebidas de bits. Caso contrario, a estimativa da BER € realizada por formulas de
distribuicdo gaussiana (SANTQOS, 2020). Durante o trabalho foi considerado se de fato a
distribuicdo de pontos nas constelacGes era aproximadamente gaussiana, justificando a

utilizacdo das férmulas consideradas para estimativa da BER.

A dependéncia da BER com a SNR € (til para comparar as qualidades do sinal

transmitido e recuperado. A férmula da SNR é dada por (2):
SNR = =, )

sendo P; e B, respectivamente a poténcia do sinal e a poténcia do ruido apds um filtro

retangular utilizado no receptor.

A SNR em dB:
SNRIdB] = (10)[logs, (£)] 3

2.2. Técnicas de criptografias e aplicacoes

A seguir serdo descritas as técnicas de criptografias utilizadas neste trabalho. As
técnicas desenvolvidas serdo descritas separadamente com objetivo de simplificar a
explicacdo de cada técnica utilizada no desenvolvimento do cédigo atual. A Secédo 2.2.1
descreve as fun¢des “Codificacdo de Fase” e “Decodifiacido de Fase” referente a técnica
de criptografia de fase; a Secdo 2.2.2 aborda as fungdes “Embaralhador” e
“Desembaralhador” referente a técnica de criptografia de embaralhamento; a Secéo 2.2.3
descreve sobre as fungdes “Adigdo de Amplitudes Falsas”, “Remoc¢do de Amplitudes
Falsas” e “Parametros 2” referente as novas melhorias de transmisséo de dois sinais com
taxas distintas; a Secdo 2.2.4 descreve sobre sinalizacdes diferentes e a Se¢do 2.2.5

descreve sobre a chave dindmica.

2.2.1. Descricdo da técnica de criptografia de fase

No estudo realizado durante o trabalho (ABBADE; NOGUEIRA et al., 2020)

percebeu-se que a jungdo das técnicas de criptografias de embaralhamento com a de
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codificacdo de fase e atraso se tornavam mais seguras considerando uma amostra por
fatia. No entanto, quando ha apenas uma amostra por fatia, aplicar uma diferenca de fase
e um atraso equivale a aplicar uma Unica diferenca de fase a essa amostra. Por isso,
considera-se neste trabalho apenas a técnica de codificacdo espectral de fase em DSP

(spectral phase and delay encoding, SPE-DSP).

A funcdo “Chave Fase” localizada no modulo “Geracdo de Chaves
Criptograficas” gera n, fatias espectrais e a seguir sorteia-se a partir de uma distribuicéo
uniforme de valores de fase, ¢;, que serdo usados para encriptar a i-ésima fatia. O
conjunto de fases € armazenados em uma matriz, sendo a chave criptografica chamada de

“Chave Fase” no diagrama da Figura 4.

A funcdo “Codificacdo de Fase” realiza no dominio da frequéncia a encriptacdo
dos sinais aplicando a técnica SPE em banda base a partir da “Chave Fase”. Essa

encriptracdo é feita multiplicando-se as componentes espectrais da i-ésima fatia por
exp(joy)-

O sinal é decodificado na fungdo “Decodificador de Fase” a partir da leitura da
“Chave Fase”, que é utilizada para desencriptar as fatias espectrais multiplicando-as por
{exp(jo;)} = exp (—jg;). Na auséncia de ruido e de distorcdes do sinal, os valores de

fase originais sdo retomados apés as fatias espectrais dos sinais serem descriptografadas.

2.2.2. Descricdo da técnica de criptografia de embaralhamento

Na técnica de embaralhamento é necessario que, no minimo, sejam gerados e
transmitidos dois sinais. A quantidade maxima de sinais ¢ ilimitada, porém a avaliacao
em trabalhos e artigos publicados foi de até 4 sinais sendo gerados, embaralhados,
transmitidos e recuperados (ABBADE; NOGUEIRA et al., 2020). A explicacdo da

técnica de embaralhemento neste trabalho sera feita considerando apenas 2 sinais.

A “Chave Embaralhador” ¢ gerada na fun¢do “Chave Embaralhador” localizada
no modulo “Geragao das Chaves Criptograficas”. As posi¢des que cada fatia espectral ira
assumir sdo geradas de forma aleatdria. As posi¢des de troca das fatias espectrais para o
embaralhamento entre os sinais s&o armazenadas em um em uma matriz, chamada de
“Chave Embaralhadora”. A “Chave Embaralhadora” é a chave criptogréafica da técnica
de embaralhamento (ABBADE; NOGUEIRA et al., 2020) e (NOGUEIRA, 2019).
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A fungdo “Embaralhador” aplica 0 embaralhamento de componentes espectrais
entre os sinais gerados a partir da “Chave Embaralhadora”. Se o nimero de sinais é 2,

entdo, sdo embaralhados os componentes espectrais entre o sinal M, [n] e o sinal M,[n].

O submoddulo “Desembaralhador” recebe os sinais embaralhados e a partir da
“Chave Embaralhadora” sdo desembaralhadas as fatias espectrais entre os sinais. Cada
fatia espectral é retornada a sua posi¢éo e ao sinal original.

2.2.3. Descricdo da aplicacéo a sinais com taxas transmissao distintas

A técnica de transmissdo de sinais com taxas distintas possui duas versdes. A
primeira e segunda versao considera-se a geragéo, transmisséo e recep¢do de dois sinais.

As duas versdes serdo descritas nds paragrafos seguir.

Os sinais na primeira versdo sdo gerados com o0s parametros de taxas de
transmissdo de simbolos e largura de banda distintas e transmitidos pelo canal com taxas
e largura de banda diferentes. O unico parametro alterado no codigo € a taxa de
transmissdo de simbolos. Os sinais sdo transmitidos com taxas diferentes sem nenhuma
alteracd0 no numero de amostras. A transmissdo realizada dessa forma possui
desvantagem de que se ha um intruso na rede é facil associar a diferenga dos sinais, pois

possuem larguras de banda diferentes.

Os sinais na segunda versdo sdo gerados com os parametros de taxas de
transmissdo de simbolos e largura de banda distintas e transmitidos pelo canal com taxas
de transmissdo e com largura de banda iguais. Essa segunda versao aumenta a seguranca
de dados, pois durante a transmisao dos sinais, caso haja algum intruso, esse nao consegue
distinguir a diferenca entre os dois sinais. A desvantagem é que como cada sinal possui
caracteristicas particulares (numero de amostras, numero de simbolos, taxa de
transmissdo de simbolos e largura de banda) foi necessario criar uma nova funcgéo
chamada no diagrama da Figura 4 de “Parametros 2” para que os parametros que fossem
totalmente diferentes de um sinal em comparacao ao outro fossem atribuidos de forma
correta ao longo do cddigo. Esses parametros quando necessarios, sdo carregados de

acordo com o sinal a ser tratado.

O sinal que tem a maior taxa de transmisséo de simbolo e 0 maior nimero de
amostras ndo ha necessidade de ser alterado para ser transmitido pelo canal, portanto, ndo
é aplicado nehuma técnica diferente. Porém o sinal que possui menor taxa de transmissdo

de simbolo e menor numero de amostras requer a realizagdo de alteragbes para que
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assuma, durante a transmissao pelo canal, mesmo valor da taxa de transmissao e 0 mesmo

ndmero de amostras do outro sinal.

A funcdo “Mapeador” gera os dois sinais. O sinal com taxa de transmissdo menor
sera passado pelo submédulo “Adi¢ao de Amplitudes Falsas”. A explicacdo da técnica
sera considerando o sinal m;[n] com menor nimero de amostras e menor taxa de
transmissao e 0 m,[n] com maior nimero de amostras e maior taxa de transmissdo. No
sinal m4[n] sdo adicionadas amplitudes falsas na funcdo chamada de “Adigdo de

Amplitudes Falsas”. A técnica é aplicada seguindo as seguintes etapas:

1. Calcular o nimero de bits necessarios para que sejam gerados e, posteriormente,
acrescentados ao sinal m,[n] de forma que fiqgue do mesmo tamanho (com mesmo

namero de amostras) que o sinal m,[n]:

Npits_falsos — Mbpits 2 — Mpits_1 %)

Sendo 7ypics raisos O NUMero de bits que serdo acrescentados ao sinal m,[n],

Npies 2 0 NUMero de bits do sinal m, [n] e ny;s 1 0 NUMero de bits do sinal m, [n].

2. Gerar uma palavra PRBS a partir do nimero de ny;¢s rai50s Calculados na etapa 1.

3. Mapear os bits em simbolos (seja 2 ou 4 bits por simbolo) associados aos eixos |
e Q de acordo com o tipo de modulagéo do sinal m4[n] .

4. Converter os bits em amplitudes de acordo com o tipo de modulagéo. Exemplo
considerando um vetor de 4 amplitudes falsas necessarias para acrescentar ao sinal
my[n]:

a. Asamplitudes falsas sdo geradas para os eixos | e Q do sinal m,[n]:
a. Amplitudes Falsas I =11 -3 -1]
b. Amplitudes FalsasQ =[3 13 -1]

5. Gerar chaves com posi¢oes onde as amplitudes falsas serdo acrescentadas no sinal
m4 [n]. Exemplo considerando um vetor de 4 posicoes:

a. Asamplitudes falsas sdo geradas para os eixos | e Q do sinal m, [n]:
a. Posigdes das Amplitudes Falsas | =[25 7 10]
b. Posicdes das Amplitudes Falsas Q = [1 4 6 9]

6. O sinal m,[n] é dividido em eixo | e eixo Q e sdo selecionados os pontos de

amostragem. As amplitudes falsas sdo adicionadas a partir das posi¢des contidas

no vetor “Posicdes das Amplitudes Falsas” nos eixos | e Q do sinal m,[n]. A parte
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real e imaginaria do sinal m,[n] com as amplitudes falsas sdo chamadas de

M1 0160 1 [n] e m,y falso.0 [n], respectivamente. Os demais valores de amplitudes ja

contidos no sinal m,[n] serdo deslocados para a posicdo seguinte assim que
acrescentado a amplitude falsa. Exemplo considerando o sinal m,[n] de tamanho
10 amostras com modulacdo em 16-QAM e sendo necessario acrescentar 4
amplitudes falsas nos eixos | e Q:
a. Gera-se o sinal mq[n] :
i. my[n] =[1+3i 0 3-1i O -1+1i O 1+3i 0 -3-3i 0 1+1i 0 3-1li
0 3+3i 0 1-1i 0 -3+1i]
b. Seleciona-se os pontos de amostragem dos eixos | e Q de m4[n]:
. my[n] =[13-11-31331-3]
ii. myy[n] =[3-113-31-13-11]
c. Gera-se um vetor que contém as posi¢cdes de onde serdo acrescentadas as
amplitudes falsas:
i. Posicdes das Amplitudes Falsas | = [25 7 10]
ii. Posi¢cdo das Amplitudes Falsas Q = [1 4 6 9]
d. Gera-se as amplitudes falsas:
i. Amplitudes Falsas | =[ 1 3 -3 -1]
ii. Amplitudes FalsasQ =[31 3 -1]
e. Acrescenta as amplitudes falsas aos eixos | e Q no sinal my[n]. Os
nameros em vermelho e sublinhados séo as amplitudes falsas adicionadas
e 0s numeros em azul e ndo sublinhados sdo os valores originais, como
exemplo:
iomy ., [n]=[113-131-3-31-1331-3]
i, my . oM=[33-11133-3-11-13-11]
. As posicdes originais dos valores de amplitudes dos sinais m, ;[n] e m; o[n] sdo
armazenadas em uma chave, chamada no diagrama da Figura 4 de “Chave
Amplitudes Originais”.
O mesmo procedimento feito no “Mapeador” é realizado nessa etapa. Os valores
de amplitudes sdo colocados nas posi¢Ges de amostragem impares.

Os sinais mlfalso_l[n] € M2r 0160 0 [n] sdo combinados e é gerado o novo sinal

mlfalso [n] :
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a. my,, [n]=[1+3i 0 1+3i 0 3-1i 0 -1+1i 0 3+1i 0 1+3i 0 -3+3i 0
-3-3i 0 +1-1i 0 -1+1i 0 3-1i 0 3+3i 0 1-1i 0 -3+1i]
10. O sinal my ., [n] possui o mesmo tamanho e a mesma taxa de transmissao do
sinal m,[n].
11. O submédulo “Remocgdo de Amplitudes Falsas” é responsavel por selecionar 0s

pontos de amostragem do sinal m,. . [n] e ¢ utilizado a “Chave Amplitudes
falso
Originais” para extrair do sinal my ., [n] apenas os valores originais que

correspondem ao sinal m4 [n] nos eixos | e Q. Posteriormente, os eixos | e Q séo
combinados e 0 m4[n] retorna a ser:
my[n] =[1+3i 0 3-1i 0 -1+1i 0 1+3i 0 -3-3i 0 1+1i 0 3-1i 0 3+3i
0 1-1i 0 -3+1i]
12. Dessa forma, € restaurado o nUmero de amostras, a taxa de transmissdo de simbolo

originais e a largura de banda do sinal m[n].

2.2.4. Descrigéo da aplicagdo de sinais com sinalizagOes diferentes

A fun¢ao “Mapeador” € responsavel por aplicar a técnica de sinalizacdes diferentes.
O software foi alterado na forma com que os parametros sdo carregados ja visto na
Subsecdo 2.2.3. A alocagdo de uma nova fungdo, chamada de “Parametros 2” foi
necessaria para a atribuicdo dos parametros corretos para a gera¢do dos sinais com o tipo
de sinalizacdo desejada sendo 2-PAM para a modulacdo QPSK e 4-PAM para a
modulacdo 16-QAM. Nessa funcdo, quando carregada ao longo do cddigo, se pode ter
acesso aos parametros do sinal 1 ou do sinal 2 e, assim, € possivel atribuir todos o0s
parametros particulares de cada sinal de uma Unica vez. A nova fungdo ‘“Parametros 2”
possibilitou no momento da geracao dos sinais no “Mapeador” atribuir os parametros da

sinalizacdo desejada, sendo possivel gerar sinais com sinaliza¢coes diferentes.

2.2.5. Descrigdo do algoritmo de chave dinamica

A descricdo completa da DK é encontrada em (NGO, 2010). A explicagdo da
geracdo da chave dinamica para este trabalho foi realizada em (SANTOS, 2020). A
explicacdo sobre a geracdo da DK em blocos € baseada na Figura 5. Considera-se que
“Alice” € 0 transmissor € “Bob” € o receptor em um sistema de comunicagdo. A geracao

da chave dindmica é baseada em trés etapas:
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Geracdo da chave inicial K; e da chave temporéaria K;, que sdo trocadas entre
“Alice” e “Bob”. A troca pode ser realizada por meio da distribui¢cdes de chave
quantica (quantum key distribuition, QKD) via satélites (Liao et al., 2017).
. “Alice” e “Bob” geram a chave semente, K, a partir de uma fungdo XOR entre as
chaves K; e K;:
K; = K, ® K; (10)
. A primeira chave dindmica, DK, é gerado por “Alice” aplicando uma funcéo de
mao Unica, f(x1,%2), a K € K;:
DK; = f(Ks, K¢) (12)
a. A segunda chave dinamica, DK,, é gerada aplicando a funcdo de méo
Unicaa K; e a DK;:
DK, = f (K, K,) (13)
b. A terceira chave dindmica é gerada aplicando a funcdo de méo Unica a K
e a DK,. A operacdo continua até n-ésima chave dinamica:
DKy, = f(Ks, Kin-1y) (14)
c. O ndmero de chaves dindmicas geradas é difinado pelo nimero de blocos
que serdo encriptados. Assim, se n € o numero de chaves, podem ser

encriptados no maximo n blocos.

Alice Bob
O t Ki o
< ” >

KS:Kt@Ki KSZKtGBKi
DKy |Ks|K Ks| K¢
DK,y Ks |DKj4 Ks |DK4

DK = Fe DI it = DI
DKnp Ks DKp—1 Ks DK _1

Figura 5 — Esquematico iustrativo e simplificado da geracéo de chaves dinamicas.
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A funcdo de mao Unica tém aplicacdo no sentido direto de sua operagéo, porém
no sentido inverso é relativamente dificil calcular. Nesse trabalho, escolheu-se como
fungdo de méo Unica a fungdo de whirlpool (SOUZA et al., 2020). As chaves dindmicas
sdo possiveis de calcular apenas por “Alice” e por “Bob”, que compartilham as chaves
entre si. A chave de um bloco da chave dinamica é sempre diferente da chave que foi
utilizada no bloco anterior. Dessa forma, é possivel satisfazer as propriedades de difuséo

e confusdo de Shannon.

O diagrama da Figura 4 ilustra a organizacdo do codigo baseado no algoritmo DK
e, a Figura 7 e Figura 7 sdo diagramas ilustrativos para auxiliar na explicacdo da DK
implementada no codigo. Os submodulos “Geracdo de Chaves Criptograficas”, “Geragao
e Critptografia de Sinais em Blocos” e “Descriptografia de Sinais em Blocos” possuem
uma iteragdo (“loop”), que € repetida de acordo com a quantidade de blocos definida, ou
seja, a quantidade de partes que o sinal ird possuir. A quantidade de blocos € definida no

submodulo “Parametros”.

ﬂieregﬁo de Chaves Criptogréficas\

Chave Criptografica

Chave 1

Chave Criptografica
Chave 2

Chave Criptografica

\ Chave n /

Figura 6 - Diagrama representativo sobre a geracdo de chaves criptograficas a partir da

chave dindmica. Fonte: Autoria propria.

O submoédulo “Geragdo de Sinais e Criptografia de Sinais em Blocos” ¢
responsavel por realizar a geragdo de sinais em blocos e aplicar as criptografias no bloco
correspondente a chave criptografica. Os blocos, ainda nesse submodulo, séo
concatenados, ou seja, é gerado o sinal completo na fungdo “Agrupamentos de Blocos”.
Os numeros que identificam os blocos estdo contidos na matriz que contém o sinal para

que no receptor seja possivel realizar a divisdo e a descriptografia do sinal bloco por
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bloco. Como exemplo, se o codigo é programado para nimero de blocos igual a 2 (n =
2). O primeiro submodulo “Geragao de Chaves Criptograficas” realiza a geragdo de duas
chaves criptograficas. O diagrama na Figura 6 ilustra a implementacdo realizada no

codigo referente a geragdo das chaves criptograficas.

Geragdo e Criptografia de Sinais em Blocos
12 iteragao
Sinal Inicial m[n] Bloco 1
Sinal Inicial Filtrado M[n]| Bloco 1
Chave Criptografica, Chave1 -> Sinal Inicial Filtrado M[n] Bloco 1
Sinal Criptografado M[n] | Bloco 1
Sinal Criptografado e Agrupado m[n] | Bloco 1

22 iteracao
Sinal Inicial m[n] Bloco 2

Sinal Inicial Filtrado M[n]| Bloco 2
N2 de

Chave Criptografica| Chave 2 | -> Sinal Inicial Filtrado M[n] Bloco2 )

Sinal Criptografado M[n] | Bloco 2
Sinal Criptografado e Agrupado m[n]| Bloco 1 Bloco 2

n? iteracao
Sinal Inicial m[n]| Bloco n

Sinal Inicial Filtrado M[n]| Bloco n

Chave Criptografica| Chaven  -> Sinal Inicial Filtrado M[n]

Sinal Criptografado M|n| | Bloco n

Sinal Criptografado e Agrupado m[n| | Bloco 1 Bloco 2 Blocon

Figura 7 - Diagrama representativo sobre a geracdo dos sinais criptografados a partir da
chave cindmica. Fonte: Autoria propria.

No submodulo “Geragao e Criptografia de Sinais em Blocos” € gerado o sinal em
duas iteracGes, considerando n =2 . Em cada bloco gerado do sinal é aplicado a
criptografia de acordo com o chave correspondente. Exemplo, a primeira chave
criptografica é aplicado ao primeiro bloco do sinal gerado. A segunda chave criptografica
é aplicada ao segundo bloco do sinal gerado. A Figura 7 ilustra a implementacéo realizada
no cddigo para a geracao e criptografia dos sinais em blocos.
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3. RESULTADOS

Os resultados e avaliagbes das melhorias desenvolvidas neste trabalho seréo
descritas e apresentadas neste Capitulo, que serd dividido em duas Secdes. A primeira
Secdo, 3.1, apresenta os resultados das constelacdes e dos espectros dos sinais gerados,
criptografados, transmitidos por um canal AWGN e, posteriormente, descriptografados e
recuperados. A técnica de criptografia utilizada é SPE-SS-DSP com DK aplicadas a sinais
com taxas de transmissdo distintas e sinalizacGes diferentes. A Subsecédo 3.1.1 aborda o0s
resultados em relacédo a primeira versdo de taxas de transmissdo distintas, enquanto que
a Subsecdo 3.1.2 aborda os resultados em relacdo a segunda versdo de taxas de
transmissdo distintas. Ambas as Subsecfes, 3.1.1 e 3.1.2, apresentam 0S espectros e
constelacGes para uma SNR alta e apresentam 0s espectros e constelaces para uma SNR
baixa proxima do limite da FEC. Segundo a recomendacdo da G.975.1 (2004) do ITU
(TYCHOPOULOS; KOUFOPAULOU; TOMKOS, 2006), o valor da BER para o limite
da FEC padronizada é de 2.1073. A constelacdo do sinal criptografado possui pontos
com distribuicdo aproximadamente gaussiana e a BER do sinal encriptado deve ser maior
do que o limite da FEC para conseguir uma recepcao livres de erros quando aplicado o

algoritmo da FEC.

Os resultados da BER e SNR sdo apresentados na Secdo 3.2. A ordem de
simulacdo e de comparacao das técnicas de criptografias e melhorias foi: SPE-DSP; SS-
DSP; SPE-SS-DSP; SPE-SS-DSP com taxas de transmissdo de sinais distintas; SPE-SS-
DSP com taxas de transmissao distintas e sinalizagdes diferentes; SPE-SS-DSP com taxas
de transmissdo distintas, sinaliza¢fes diferentes e chave dindmica. A cada curva obtida
durante as simulacGes seguiu essa ordem de comparacao para verificar a geracdo ou ndo
de penalidades aos sinais transmitidos e recuperados. A Subsecdo 3.2.1 consta 0s
resultados da primeira verséo de taxas de transmisséo distintas, enquanto que a Subsec¢éo

3.2.2 consta os resultados da segunda versdo de taxas de transmissao distintas.

3.1. Andlise de propagacéo pelo canal AWGN

O software KryptoSJ contém a implementacao da chave dindmica e como os sinais
sdo gerados em blocos, entdo em cada bloco do sinal 1 é gerado um sinal QPSK com 2
bits por simbolo e taxa de simbolo igual a 28 GBaud. O fator de roll-off do RCF ¢ igual
a 0,02, logo, a banda codificada ¢ de 14,28 GBaud em banda base. As PRBS utilizadas
possuem um comprimento de 1024 bits para uma sequéncia de bits associada ao eixo | e

eixo Q. Enguanto que para o sinal 2 é gerado um sinal 16-QAM com 4 bits por simbolo
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e taxa de simbolo igual a 42 GBaud. A banda codificada é de 21,42 GBaud em banda
base. As PRBS utilizadas possuem um comprimento de 1024 bits para uma sequéncia de
bits associada ao eixo | e eixo Q considerando a primeira técnica de taxas de transmissao
distintas e um comprimento de 2048 bits para um sequéncia de bits associada ao eixo | e

Q considerando a segunda técnica de taxas de transmisséo distintas.

Observa-se que considerado a aplicacdo da segunda técnica de taxas de
transmissao distintas ao sinal 1, os comprimentos das sequéncias se igualam ao do sinal
2. A taxa de simbolo do sinal 1 passa a ser de 42 Gbaud, a banda codificada de 21,42
GBaud em banda base e um comprimento de 2048 para uma sequéncia de bits associada

aoeixo l e Q.

O total de blocos considerado nas simulagdes foi de 32. Cada sinal, portanto,
possui 32 blocos que séo criptografadas no modulo “Transmissor” e descriptografadas no
modulo “Receptor”. O sinal 1, ap6s concatenados 0s 32 blocos, possui comprimento da
palavra PRBS de 32768 para uma sequéncia de bits associada ao eixo | e eixo Q. O sinal
2, apbs concatenados os 32 blocos, possui comprimento da palavra PRBS de 32768 para
uma sequéncia de bits associada ao eixo | e eixo Q considerando a primeira técnica de
taxas de transmissdo distintas e um comprimento de 65536 bits para uma sequéncia de
bits associada ao eixo | e eixo Q considerando a segunda técnica de taxas de transmissdo

distintas.

Observa-se que considerado a aplicacdo da segunda versdo de taxas de
transmissdo distintas ao sinal 1, apos os sinais 1 e 2 serem concatenados em 32 blocos, o
comprimento das sequéncias se igualam ao do sinal 2. A taxa de simbolo do sinal 1 passa
a ser de 42 Gbaud, a banda codificada de 21,42 GBaud em banda base e o comprimento

de 65536 para uma sequéncia de bits associada ao eixo | e Q.

As simulacbes em que 0s sinais sdo criptografados foram utilizadas apenas uma
amostra por fatia para promover maior robustez de ataques de forca bruta como ja
abordado em (NOGUEIRA, 2019).

Foram obtidos 0s espectros e as constelagdes dos sinais 1 e 2 em quatro etapas:

1) Na primeira etapa foram obtidos os sinais 1 e 2 gerados pelo submddulo
“Mapeador”. As siglas que identificam os sinais nessa etapa sdo m; e M; para o

primeiro sinal e m, e M, para o segundo sinal.
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2) Na segunda etapa foram obtidos os sinais 1 e 2 apds o submodulo “Geragdo e
Criptogrfia de Sinais em Blocos”, ou seja, ap0s 0s sinais serem criptografados. As
siglas que identificam os sinais nessa etapa sdo c; e C; para o primeiro sinal e ¢,
e C, para o segundo sinal.

3) Na terceira etapa foram obtidos os sinais 1 e 2 ap6s 0 médulo “Canal Ruidoso”,
ou seja, apoOs os sinais serem transmitidos. As siglas que identificam os sinais
nessa etapa sdo r; € R; para o primeiro sinal e r, e R, para o segundo sinal.

4) Na quarta etapa foram obtidos os sinais 1 e 2 recuperados apds o submaodulo
“Demapeador”. As siglas que identificam os sinais nessa etapa sao d; € D, para o

primeiro sinal e d, e D, para o segundo sinal.

3.1.1. Aplicagéo da primeira verséo de taxas de transmisséo distintas

Os gréficos das constelacdes e espectros sdo apresentados na Figura 8 e Figura 9

respectivamente considerando uma SNR muito alta:

lim SNR = o
Py—0

Na Figura 8(a) e Figura 8(b) sdo mostradas as constela¢bes dos sinais complexos
de entrada gerados em banda base no modulo “Mapeador” sem estarem criptografados e
com os pontos bem definidos nas amplitudes correspondentes com o esquema de
sinalizacdo utilizada. Na Figura 8(c) e Figura 8(d) sdo mostrados os sinais criptografados
e agrupados ap6s o submoédulo “Geragdo e Criptografia de Sinais em Bloco” e possuem
distribuicdo de amplitude aproximadamente gaussianas nos eixos | e Q. Na Figura 8(e) e
Figura 8(f) é mostrado os sinais transmitidos e com ruido apoés o moédulo “Canal
Ruidoso”. O ruido adicionado é muito baixo, entdo ndo gerou diferengas nas distribuicoes
de pontos entre a Figura 8(c) e Figura 8(e) e entre a Figura 8(d) e Figura 8(f). Na Figura
8(g) e Figura 8(h) sdo mostrados os sinais descriptografados e recuperados apos o
submodulo “Descriptografia de Sinais em Bloco”. Os pontos novamente estdo bem
definidos nas amplitudes correspondentes ao esquema de sinalizacgao utilizada, possuindo

uma BER nula.

Na Figura 9(a) e Figura 9(b) séo apresentados os espectros dos sinais complexos
gerados em banda base no modulo “Mapeador” sem estarem criptografados e sem terem
passado pelo RCF. Ja nas Figura 9(c) e Figura 9(d) sdo mostrados os sinais criptografados
ap6s o modulo “Geracgdo e Criptografia de Sinais em Bloco”. Apds esse submodulo, os

32 blocos dos sinais gerados foram concatenados no dominio do tempo e apés a FFT foi
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obtido os sinais no dominio da frequéncia e, posteriormente, 0s espectros de cada sinal.
Os espectros dos sinais transmitidos ¢ com ruido ap6s o modulo “Canal Ruidoso” sdo
apresentados na Figura 9(e) e Figura 9(f). Como a poténcia do ruido adicionado é muito
baixa, ndo gerou diferenca de amplitudes das componentes espectrais entre a Figura 9(c)
e Figura 9(e) e entre a Figura 9(d) e Figura 9(f). Por fim, na Figura 9(g) e Figura 9(h) séo
mostrados os sinais recuperados apos o tltimo submoddulo “RCF” no médulo “Receptor”.
Apo6s o modulo “Descriptografia de Sinais em Blocos” os 32 blocos dos sinais 1 e 2 foram
concatenados no dominio do tempo e apos a FFT foi obtido os sinais no dominio da
frequéncia. Os sinais ap6s concatenados e ja no dominio da frequéncia passaram pelo
ultimo submoédulo “RCF” do médulo “Receptor” para limitar a banda e obter os sinais

recuperados, e posteriormente, 0s espectros de cada sinal.

Figura 8 - ConstelacGes obtidas com alta SNR e com aplicacdo da primeira versao de
taxas de transmissao distintas para o (a) primeiro sinal de entrada, (b) segundo sinal de
entrada, (c) primeiro sinal criptografado, (d) segundo sinal criptografado, (e) primeiro
sinal criptografado com ruido, (f) segundo sinal criptografado e com adicédo de ruido, (g)
primeiro sinal descriptografado e recuperado e, (h) segundo sinal descriptografado e

recuperado. Fonte: Autoria propria.
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Figura 9- Espectros de amplitude com alta SNR e com aplicacdo da primeira verséo de
taxas de transmissdo distintas para o (a) primeiro sinal de entrado, (b) segundo sinal de
entrada, (c) primeiro sinal criptografado, (d) segundo sinal criptografado, (e) primeiro
sinal criptografado e com ruido, (f) segundo sinal criptografado e com adicéo de ruido,
(9) primeiro sinal descriptografado e recuperado e, (h) segundo sinal descriptografado e

recuperado. Fonte: Autoria propria.

Os graficos das constelacdes e espectros sdo apresentados nas Figura 10 e Figura
11 respectivamente, considerando um valor de SNR préximo ao limite da FEC. Na Figura
10 e Figura 11 seguem as mesmas analises e descri¢des realizadas para a Figura 8 e Figura
9, porem com a adi¢do de uma poténcia de ruido maior. A adicdo de uma poténcia de
ruido maior resulta na distribuicdo de pontos diferentes entre a constelagdo do primeiro
sinal criptografado da Figura 10(c) e a constelacéo do primeiro sinal criptografado e com
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ruido da Figura 10(e), assim como, resulta na distribuicdo de pontos diferentes entre a
constelacdo do segundo sinal criptografado da Figura 10(d) em relacdo a constelagéo do
segundo sinal criptografado e com ruido da Figura 10(f). Na Figura 10(g) e Figura 10(h)
sdo mostradas as constelacbes com uma distribuicdo de pontos gaussiana centrada nos
pontos de amplitudes correspondentes aos esquemas de sinalizaces utilizadas, pois a
BER esta proxima do valor da FEC. A adi¢do de uma poténcia de ruido maior resulta em
amplitudes de componentes espectrais diferentes entre o primeiro sinal criptografado da
Figura 11(c) e o primeiro sinal criptografado com ruido da Figura 11(e) e resulta em
amplitudes de componentes espectrais diferentes entre o segundo sinal criptografado da

Figura 11(d) e o segundo sinal criptografado com ruido da Figura 11(f).

my Q m, Q

Figura 10 - Constelagdes obtidas com baixa SNR e com aplicacdo da primeira versao de
taxas de transmisséo distintas para o (a) primeiro sinal de entrada, (b) segundo sinal de
entrada, (c) primeiro sinal criptografado, (d) segundo sinal criptografado, (e) primeiro
sinal criptografado com ruido, (f) segundo sinal criptografado e com adi¢éo de ruido, (g)
primeiro sinal descriptografado e recuperado e, (h) segundo sinal descriptografado e

recuperado. Fonte: Autoria propria.
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Figura 11 - Espectros de amplitude com baixa SNR e com aplicacdo da primeira versao
de taxas de transmissdo distintas para o (a) primeiro sinal de entrado, (b) segundo sinal
de entrada, (c) primeiro sinal criptografado, (d) segundo sinal criptografado, (e) primeiro
sinal criptografado e com ruido, (f) segundo sinal criptografado e com adicéo de ruido,
(9) primeiro sinal descriptografado e recuperado e, (h) segundo sinal descriptografado e

recuperado. Fonte: Autoria propria.

As diferencas da taxa de transmisséo e largura de banda entre os sinais 1 e 2,
durante a transmissdo, ndo sdo identificadas no dominio do tempo com base nas
constelacdes da Figura 8(e), Figura 8(f), Figura 10(e) e Figura 10(f). Porém, com a
diferenca da largura de banda, em anéalise no dominio da frequéncia, fica evidente que o
sinal 1 possui menor largura de banda (14,28 GHz) e menor taxa de transmissdo (28
GBaud) do que o sinal 2, que possui maior largura de banda (21,42 GHz) e maior taxa de
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transmissdo (42 GBaud) com base na Figura 9(e), Figura 9(f), Figura 11(e) e Figura 11(f).
O intruso, caso houver, se realizar uma analise espectral conseguira identificar a diferenga

entre os sinais, deixando-os mais vuneraveis a ataques.

3.1.2. Aplicagéo da segunda versdo de taxas de transmisséo distintas

Os graficos das constelacdes e espectros sdo apresentados na Figura 12 e Figura

13 respectivamente, considerando uma SNR muito alta:

lim SNR = o
P,—0

Na Figura 14 e Figura 15 sdo apresentados os graficos das constelac@es e espectros
respectivamente, considerando uma SNR préxima do limite da FEC. A Subsecédo 3.1.2
possui os resultados com descri¢do e ordem semelhantes da Subsecédo 3.1.1. Os resultados
sdo muito parecidos com o da primeira versdo, com diferencas de que 0s sinais, nesse

caso, sdo transmitidos com taxas de transmissao e largura de banda iguais.

As constelagbes apresentadas na Figura 12 ficaram muito semelhantes as
constelacGes da Figura 8 com pontos bem definidos nas amplitudes correspondentes ao
tipo de sinalizacdo utilizada. Com excecdes das constelacdes dos sinais criptografados
com ruido, que possuem distribuicdo de pontos diferentes comparando a Figura 8(c) com
a Figura 12(c), Figura 8(d) com a Figura 12(d), Figura 8(e) com a Figura 12(e) e Figura
8(f) com a Figura 12(f). Os espectros dos sinais criptografados da Figura 13(c) e Figura
13(d) possuem mesma taxa de transmissdo e largura de banda, diferentes dos sinais
criptografados com aplicagédo da primeira versdo de taxas transmisséo distintas referente
a Figura 9(c) e Figura 9(d).

Na Figura 14 e Figura 15 sdo apresentadas as constelacBes e espectros
respectivamente com uma poténcia de ruido maior (SNR proxima ao limite da FEC). As
constelagbes dos sinais de entrada da Figura 14 ficaram muito semelhantes as
constelacGes dos sinais de entrada da Figura 10 com pontos bem definidos nas amplitudes
correspondentes ao tipo de sinalizacdo utilizada. Como a SNR € considerada préxima do
limite da FEC e o ruido do canal é significativo, os sinais possuem distribuicdo de pontos
diferentes antes e depois de transmitidos pelo canal, comparando a Figura 14(c) com a
Figura 10(c), Figura 14(d) com a Figura 10(d), Figura 14(e) com a Figura 10(e) e Figura
14(f) com a Figura 10(f) pode-se observar essas diferencas. As contela¢Ges do sinais
descriptografados e recuperados possuiram uma penalidade um pouco maior comparados

as constelacdes da Figura 14(g) com a Figura 10(g) e a Figura 14(h) com a Figura 10(h).
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Essa diferenca ndo causou alteracao significativa nos valores da BER, que mantiveram-
se na mesma ordem de grandeza de 10~3 comparando a primeira e a segunda verséo de
taxas de transmissdo distintas. Os espectros dos sinais criptografados da Figura 15(c) e
Figura 15(d) possuem mesma taxa de transmissao e largura de banda, o que diferencia da
primeira técnica de taxas de transmissao distintas referente a Figura 11(c) e Figura 11(d),

que possuem taxa de transmissao e largura de banda diferentes.

my Q m, Q

Figura 12 — ConstelacGes obtidas com alta SNR e com aplicacdo da segunda verséo de
taxas de transmissao distintas para o (a) primeiro sinal de entrada, (b) segundo sinal de
entrada, (c) primeiro sinal criptografado, (d) segundo sinal criptografado, (e) primeiro
sinal criptografado com ruido, (f) segundo sinal criptografado e com adicéao de ruido, (g)
primeiro sinal descriptografado e recuperado e, (h) segundo sinal descriptografado e

recuperado. Fonte: Autoria propria.
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Figura 13 - Espectros de amplitude com alta SNR e com aplicacéo da segunda versdo de
taxas de transmissdo distintas para o (a) primeiro sinal de entrado, (b) segundo sinal de
entrada, (c) primeiro sinal criptografado, (d) segundo sinal criptografado, (e) primeiro
sinal criptografado e com ruido, (f) segundo sinal criptografado e com adicéo de ruido,
(9) primeiro sinal descriptografado e recuperado e, (h) segundo sinal descriptografado e

recuperado. Fonte: Autoria prépria.

As diferencas da taxa de transmissao e largura de banda entre os sinais 1 e 2 no
dominio do tempo nédo sdo identificadas com base na Figura 12(e), Figura 12(f), Figura
14(e) e Figura 14(f). Nessa versdo de taxas de transmissdo distintas, os sinais sdo
transmitidos com taxas e largura de banda iguais. Dessa forma, ndo € possivel identificar,

durante a transmissdo, qual sinal foi gerado com menor largura de banda e menor taxa de



37

transmissdo e qual sinal foi gerado com maior largura de banda e menor taxa de
transmissdo com base nos espectros da Figura 13(e), Figura 13(f), Figura 15(e) e Figura
15(f). O intruso, caso houver, se obter os espectros dos sinais transmitidos ndo conseguira
identificar qual é o sinal 1 e o sinal 2, deixando-0s mais seguros a ataques. Além de que,
se 0 intruso conseguir identificar os sinais sera necessario retirar as amostras falsas do
sinal 1 descobrindo as posi¢des que ocupam e, entdo, o sinal voltara a possuir a taxa de
transmisséo e largura de banda originais. As posi¢0es que as amostras falsas ocupam estéo
na chave criptografica. Sem essa chave demanda mais tempo e processamento para

descobrir a onde estdo as amostras falsas, tornando mais seguro a transmissédo dos sinais.

my Q m, Q

@ (h)

Figura 14 - ConstelacOes obtidas com baixa SNR e com aplicagédo da segunda verséo de
taxas de transmissao distintas para o (a) primeiro sinal de entrada, (b) segundo sinal de
entrada, (c) primeiro sinal criptografado, (d) segundo sinal criptografado, (e) primeiro
sinal criptografado com ruido, (f) segundo sinal criptografado e com adi¢édo de ruido, (g)
primeiro sinal descriptografado e recuperado e, (h) segundo sinal descriptografado e

recuperado. Fonte: Autoria propria.
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Figura 15 - Espectros de amplitude com baixa SNR e com aplica¢do da segunda versado
de taxas de transmissdo distintas para o (a) primeiro sinal de entrado, (b) segundo sinal
de entrada, (c) primeiro sinal criptografado, (d) segundo sinal criptografado, (e) primeiro
sinal criptografado e com ruido, (f) segundo sinal criptografado e com adicé&o de ruido,
(9) primeiro sinal descriptografado e recuperado e, (h) segundo sinal descriptografado e

recuperado. Fonte: Autoria prépria.

3.2. Andlise da BER x SNR

Nessa Secdo sera discutido a partir dos valores da BER e da SNR se houve ou ndo
penalidades aos sinais transmitidos e recuperados utilizando a técnica de criptografia
SPE-SS-DSP com DK, aplicagdo de taxas de transmissdo e sinaliza¢fes diferentes. Na
Subsecdo 3.2.1 sdo discutidos os resultados da BER e da SNR com aplicacdo da primeira
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versdo de taxas de transmissao distintas. Na subsecdo 3.2.2 sdo discutidos os resultados
da BER e da SNR com aplicacéo da segunda versao de taxas de transmisséo distintas. O
namero de sinais gerados, transmitidos e recuperados foi de 2.

Na Figura 16 e Figura 18 sdo apresentados os resultados sem DK e com
sinalizagdes iguais. O primeiro sinal e o segundo sinal estdo modulados em 16-QAM em
banda base. Os significados das siglas utilizadas nessas duas figuras e a ordem de

obtencdo das curvas durante as simulacdes sdo descritas a seguir:
12 e 22 Curva - Sinal Sem Criptografia: SSC;

3% e 42 Curva - Sinal Embaralhado/Desembaralhado e Codificado/Decodificado
em Fase: SED-CDF;

5% ¢ 62 Curva - Sinal Embaralhado/Desembaralhado e Codificado/Decodificado

em Fase com Taxa de Transmissao Distinta: SED-CDF-TTD;
7% e 82 Curva - Sinal Embaralhado e Criptografado em Fase: SE-CF;

92 e 102 Curva - Sinal Embaralhado e Criptografado em Fase com Taxa de
Transmissdo Distinta: SE-CF-TTD.

Os resultados com DK e sinalizacdes diferentes sao apresentados na Figura 17 e
Figura 19. O primeiro sinal estd modulado em QPSK em banda base e o segundo sinal
estd modulado em 16-QAM em banda base. As siglas utilizadas nessas duas figuras e a

ordem de obtencdo das curvas durante as simula¢Ges sdo descritas a seguir:

12 e 22 Curva - Sinal Embaralhado/Desembaralhado, Codificado/Decodificado em
Fase com Taxa de Transmisséo Distinta e Modulagdo Distinta: SED-CDF-TTD-MD;

3% e 42 Curva - Sinal Embaralhado/Desembaralhado, Codificado/Decodificado em
Fase com Taxa de Transmisséo Distinta, Modulagéo Distinta e Chave Dindmica: SED--
CDF-TTD-MD-CD ;

42 e 52 Curva - Sinal Embaralhado, Codificado em Fase com Taxa de Transmissao
Distinta e Modulacgéo Distinta: SE-CF-TTD-MD;

62 e 72 Curva - Sinal Embaralhado, Codificado em Fase com Taxa de Transmissao
Distinta, Modulacéo Distinta e Chave Dinamica: SE-CF-TTD-MD-CD



40

3.2.1. BER x SNR com aplicacéo da primeira versao de taxas de
transmissao distintas

Na Figura 16 sdo mostrados o0s sinais gerados sem criptografia em comparagao
com as técnicas de criptografia SS-DSP, SPE-SS-DSP e SPE-SS-DSP com aplicagédo da
primeira versdo de taxas de transmissao distintas. O sinais SED-CDF-TTD alcancam o
limite da FEC para um valor de SNR igual a 18,56 dB. Os sinais criptografados
apresentaram uma BER alta proxima de 0,5, dificultando a recuperacdo dos sinais
transmitidos pelo canal para caso haja um intruso. As técnicas de criptografias em
conjunto com aplicacdo da primeira versdo de taxas de transmissdo distintas ndo geraram
penalidades aos sinais descriptografados e recuperados, pois apresentaram valores de
BER e SNR muito préximos dos sinais sem criptografia transmitidos e recuperados.
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Figura 16 - Gréfico dos valores da BER e SNR para dois sinais transmitidos e recuperados
em banda base com e sem técnicas de criptografias e com aplicacdo da primeira versao

de taxas de transmissdo distintas. Fonte: Autoria propria.

Na Figura 17 foi avaliado, em continuacdo da Figura 16, a qualidade dos sinais ja
criptografados e descriptografados, SED-CDF-TTD, com DK e sinaliza¢des diferentes.
O primeiro sinal QPSK considerando as curvas SED-CDF-TTD e SED-CDF-TTD-CD
apresentou um valor de SNR proximo ao limite da FEC igual a 11,96 dB. Enquanto que
0 segundo sinal 16-QAM considerando as curvas SED-CDF-TTD e SED-CDF-TTD-CD

apresentou a SNR proximo ao limite da FEC igual a 18,61 dB. Os sinais criptografados,
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novamente apresentaram uma BER alta proxima de 0,5, dificultando a recuperacdo dos
sinais transmitidos pelo canal para um intruso. As técnicas de criptografias com aplicacao
da primeira versao de taxas de transmisséo distintas com sinaliza¢des diferentes e chave
dindmica ndo geraram penalidades aos sinais descriptografados e recuperados, pois
apresentaram valores de BER e SNR muito proximos dos sinais sem criptografias
transmitidos e recuperados. Os valores de BER e de SNR sdo muito proximos dos
resultados obtidos em (SANTQOS, 2020).
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Figura 17 - Grafico dos valores da BER e SNR para dois sinais transmitidos e recuperados
em banda base com técnicas de criptografias, aplicacdo da primeira técnica de taxas de
transmissdo distintas, sinalizacGes diferentes e com chave dinamica. Fonte: Autoria
propria.

3.2.2. BER x SNR com aplicacdo da segunda versao de taxas de
transmissao distintas

Os valores obtidos de BER e SNR do grafico da Figura 18 e da Figura 19 foram
muito semelhantes aos da Figura 16 e Figura 17 respectivamente. Na Figura 18 as curvas
SED-CDF-TTD alcancaram o limite da FEC para um valor de SNR igual a 18,66 dB. O
valor da SNR no limite da FEC é préximo do valor da SNR da primeira versao de taxas

de transmiss&o distintas, possuindo uma diferenca baixa de 0,10 dB.

As curvas SED-CDF-TTD e SED-CDF-TTD-CD do primeiro sinal QPSK na
Figura 19 alcangaram o limite da FEC para um valor de SNR igual a 11,95 dB. O valor
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da SNR alcangado no limite da FEC para o primeiro sinal é proximo em comparagdo com
a primeira técnica de taxas de transmissao distintas, possuindo uma diferenca muito baixa
de 0,01 dB. Enquanto as curvas SED-CDF-TTD e SED-CDF-TTD-CD do segundo sinal
16-QAM alcancaram o limite da FEC para um valor de SNR igual a 18,59 dB. O valor
da SNR no limite da FEC para o segundo sinal é proximo do valor da SNR da primeira

versdo de taxas de transmisséo distintas, possuindo uma diferenca baixa de 0,02 dB.

| ' I . I 4 I ? I X I ! I Y T3
'H—Q—Q—Q—Q—\H‘@—@—Qiﬂiﬂ—}
=

Limite da FECY

“‘i}\,{} 16-QAM em banda base T
v .
»::z\ﬂ/ L
YN 1=
7 4 Sem criptografia 5K 3
¢ 1094 _Assc
g 10% J <-ssc
10° o Criptografado/Descriptografado
10 1 ~w SED-CDF
10 » SED-CDF
10"

Criptografado/Descriptografado e Taxas Distintas
10" /\ - SED-CDF-TTD
-</-SED-CDF-TTD

1 0-13

14 Sinais Criptografados
10" § ¢-sEcF SE-CF-TTD
10-15 —®- SE-CF -5%--SE-CF-TTD

— 1 T T ' T T T ' T ' T ' 1
18 19 20 29 22 23 24

SNR (dB)
Figura 18 - Gréfico dos valores da BER e SNR para dois sinais transmitidos e recuperados
em banda base com e sem técnicas de criptografias e com aplicacdo da segunda verséao de

taxas de transmissao distintas. Fonte: Autoria propria.

Na Figura 18 e Figura 19 é mostrado que os sinais criptografados com DK e a
aplicacdo da segunda versdo de taxas de transmissdo distintas e sinalizacGes diferentes
(curvas SED-CDF-TTD-CD) ndo resultaram em penalidades significativas aos sinais
transmitidos e recuperados. As curvas SE-CF-TTD e SE-CF-TTD-CD do sinal 16-QAM
possui valores da BER proximos a 0,5 e as curvas SE-CF-TTD e SE-CF-TTD-CD do
sinal QPSK possui um valor de BER um pouco menor préximo de 0,40, dificultando a

recuperacao dos sinais transmitidos pelo canal para caso haja um intruso.

Os valores de BER e de SNR da Figura 17 e Figura 19 s@o muito préximos dos
resultados obtidos em (SANTOS, 2020). Os resultados indicam serem corretos, pois
foram obtidos em trabalhos anteriores em analises e desenvolvimento de outras técnicas

de criptografias utilizando DSP.
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Figura 19 - Grafico dos valores da BER e SNR para dois sinais transmitidos e recuperados
em banda base com técnicas de criptografias, aplicacdo da segunda versdo de taxas de

transmissdo distintas, sinalizacGes diferentes e chave dindmica. Fonte: Autoria propria.

Na aplicagdo da segunda verséo de taxas de transmisséo distintas foi apresentado
praticamente os mesmos valores da BER e da SNR comparadas com os valores da BER
e da SNR da primeira versdo de taxas de transmissdo distintas. Além de tornar a
transmissdo dos sinais mais seguro, pois o0s dois sinais durante a transmissao possuem
mesma largura de banda, mesma taxa de transmissdo. Portanto, se para uma determinada
comunicacao é requerida mais confiabilidade, a segunda versdo de taxas de transmissdo
distinta € mais viavel. Enquanto que se para a comunicacdo é requerida o uso do espectro

mais flexivel, a primeira versdo de taxas de transmissao distintas € mais viavel.
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4. CONCLUSAO

As técnicas de criptografias abordadas neste trabalho foram de codificacdo de fase
e embaralhamento espectral com implementacéo de chave dindmica e aplicacéo a sinais
com taxas de transmissdo e sinalizacfes distintas. As novas melhorias de taxas de
transmisséo distintas em conjunto com sinalizagdes diferentes atendem ao requisito da
EON de fazer o uso mais flexivel do espectro. A EON é considerada como alternativa

para suprir as altas taxas de transmisséo de dados.

A diferenca dos valores de SNR no limite da FEC entre as duas técnicas de
transmisséo de sinais com taxas distintas s&o muito baixas e iguais ou menores que 0,10
dB. Os graficos da BER e SNR resultaram em curvas muito semelhantes entre os sinais
de criptografados com melhorias e os sinais sem criptografias sem melhorias. Portanto,
ndo houve penalidades significativas aos sinais descriptografados e recuperados ao
utilizar as técnicas de criptografias desenvolvidas com chave dindmica e melhorias

desenvolvidas neste trabalho.

A segunda versdo das taxas de transmissdo distintas destaque-se em relacéo a
primeira versdo, pois o intruso, caso houver, ndo consegue identificar as diferencas da
taxa de transmissdo e largura de banda entre os sinais transmitidos, o que resulta em maior
seguranca. Enquanto que a primeira versdo das taxas de transmissao distintas destaque-
se em relagdo a segunda versao pela viabilidade de uso mais flexivel do espectro durante

a transmissdo dos sinais.

As melhorias das técnicas de criptografias descritas e avaliadas neste trabalho
atenderam o objetivo de manter a qualidade dos sinais sem causarem degradacfes e
penalidades significativas aos sinais transmitidos e recuperados. As novas melhorias,
portanto, mostraram uma boa eficiéncia e viabilidade de estudos e aplicacfes em redes

Opticas e redes moveis.
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