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IMPACTO POTENCIAL DESTA PESQUISA

A presente pesquisa, centrada no direito fundamental a prote¢do de dados pessoais e sua
aplicabilidade nas relagdes digitais, tem o potencial de gerar impactos cientificos e sociais
alinhados aos Objetivos de Desenvolvimento Sustentdvel (ODS) das Nac¢des Unidas. Em
particular, relaciona-se ao ODS 16, que busca promover sociedades pacificas, justas e
inclusivas, com destaque para o subitem 16.10, que garante o acesso publico a informacgao e
protege as liberdades fundamentais, conforme a legislacao nacional e os acordos internacionais.
Nesse contexto, a prote¢ao de dados pessoais € reconhecida como uma garantia essencial para
a salvaguarda desses direitos fundamentais na sociedade da informacao. Para tanto, a pesquisa
analisa a legislacdo vigente sobre o tema, com foco em sua aplicabilidade no ambiente digital.
Sua principal abordagem consiste na aplicacdo da teoria da eficacia horizontal dos direitos
fundamentais como meio de mitigar a assimetria de poder nas relagdes digitais, fortalecendo a
efetividade do direito a protecdo de dados pessoais. Os impactos dessa pesquisa sdo
significativos, pois propdem uma nova perspectiva sobre o tema, contrastando com abordagens
tradicionais nos debates sobre privacidade e dados pessoais. Dessa forma, o estudo contribui
para a evolu¢do do campo juridico, considerando as rapidas mudangas tecnoldgicas e os
desafios contemporaneos da protecao de dados.

POTENCIAL IMPACT OF THIS RESEARCH

This research, focused on the fundamental right to personal data protection and its applicability
in digital relationships, has the potential to generate scientific and social impacts aligned with
the United Nations' Sustainable Development Goals (SDGs). Specifically, it aligns with SDG
16, which aims to promote peaceful, just, and inclusive societies, with an emphasis on sub-item
16.10, which ensures public access to information and protects fundamental freedoms in
accordance with national legislation and international agreements. In this context, personal data
protection is recognized as an essential safeguard for these fundamental rights in the
information society. Therefore, this research examines the current legislation on the subject,
focusing on its applicability in the digital environment. Its main approach is the application of
the theory of the horizontal effect of fundamental rights as a means to mitigate the power
asymmetry in digital relationships, strengthening the effectiveness of the right to personal data
protection. The impacts of this research are significant, as it proposes a new perspective on the
subject, contrasting with traditional approaches in discussions on privacy and personal data. In
this way, the study contributes to the evolution of the legal field, taking into account the rapid
technological changes and contemporary challenges related to data protection.
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RESUMO

A sociedade contemporanea, impulsionada pelo avango tecnologico continuo, tem redefinido e
ampliado o impacto no tratamento de dados pessoais, especialmente no contexto das relagdes
digitais. Esse processo dindmico viabilizou a utilizagdo massiva de dados pessoais,
intensificando a assimetria de poder nas relagdes privadas, particularmente naquelas mediadas
pela internet. Os dados pessoais podem ser definidos como um conjunto de informagdes capaz
de identificar ou tornar uma pessoa identificavel e desempenham um papel essencial na
conectividade social. Isso ocorre devido a ampla presenca de plataformas e servigos como redes
sociais, aplicativos, dispositivos inteligentes, e-mails, plataformas de e-commerce, servigos de
streaming, sistemas de pagamento digital e marketing digital, que estdo cada vez mais
integrados a vida cotidiana da maioria da populagdo. Nesse cenario, a vigilancia e o
rastreamento de comportamentos, gostos, tendéncias e preferéncias, realizados por meio do
tratamento de dados pessoais, emergem como uma questdo central e de grande relevancia,
demandando cautela, pois, podem representar sérios riscos aos direitos fundamentais. Para
acompanhar esse desenvolvimento tecnoldgico, muitos institutos essenciais no Direito tiveram
que passar por mudangas para se adaptarem a uma sociedade informacional. Neste sentido, com
a necessidade de regulamentacdo sobre o tratamento de dados pessoais no Brasil, foi
promulgada a Lei Geral de Prote¢do de Dados Pessoais, Lei n°13.709/2018, que além de
estabelecer regras e diretrizes, destaca alguns direitos fundamentais, com base na Constitui¢ao
Federal de 1988, a serem aplicados nas relagdes que tratam dados pessoais. Em relagdo aos
direitos fundamentais e sua eficacia, a doutrina majoritaria divide as relagdes em dois tipos, em
relagdes verticais, individuos versus Estado, e relagdes horizontais, relagdes entre entes
privados. A diferenca determinante sempre foi motivada no fato de o Estado ter o dever de
garantir direitos e possuir maior poder em relacdo aos entes privados, o que justifica a
classificacdo das relagdes como verticais. Por outro lado, nas relagdes horizontais, ambas as
partes sdo entes privados, sujeitos de direitos, o que estabelece, em um primeiro momento, uma
certa igualdade entre elas, razdo pela qual se adota o termo horizontal. O debate sobre a
possibilidade de aplicacdo dos direitos fundamentais nas relagdes privadas ¢ pacificado no
Brasil, ainda que subsistam divergéncias sobre a forma dessa aplicabilidade. Nessa perspectiva,
esta pesquisa tem como objetivo analisar a aplicagdo do direito fundamental a protecao de dados
pessoais nas relagdes digitais privadas, buscando uma solucdo juridica que contribua para
reduzir a acentuada assimetria de poder e a constante viola¢do de direitos fundamentais nessas
relagdes. Para tanto, serd elaborada uma pesquisa qualitativa de carater exploratorio, por meio
do método de abordagem dedutivo e método de procedimento predominantemente
bibliografico. Ao final, conclui-se que a teoria da eficacia horizontal dos direitos fundamentais
pode ser aplicada de forma indireta nas relagdes digitais em que ndo ha grande assimetria de
poder entre as partes. No entanto, nas relacdes que envolvem o tratamento de dados pessoais
por grandes empresas de tecnologia no meio digital, a aplicabilidade direta torna-se mais
adequada, pois o poder dessas corporacdes ¢ comparavel ao poder estatal, justificando a
aplica¢do imediata dos direitos fundamentais, assim como ocorre nas relagdes verticais.

Palavras-chave: eficacia horizontal; direitos fundamentais; protecdo de dados pessoais;
relacdes digitais.



ABSTRACT

Modern society, driven by continuous technological advancement, has redefined and expanded
the impact of personal data processing, particularly in the context of digital relationships. This
dynamic process has enabled the massive use of data, intensifying power asymmetry in private
relations, especially in those mediated by the internet. Personal data can be defined as a set of
information capable of identifying or making a person identifiable and plays a key role in social
connectivity. This occurs due to the widespread presence of platforms and services such as
social networks, apps, smart devices, emails, e-commerce platforms, streaming services, digital
payment systems, and digital marketing, which are increasingly integrated into the daily life of
most people. In this context, surveillance and tracking of behaviors, tastes, trends, and
preferences, carried out through personal data processing, emerge as a central and highly
relevant issue, requiring caution, as they may pose serious risks to fundamental rights. To keep
up with this technological development, many fundamental legal institutions had to undergo
changes to adapt to an informational society. In this regard, with the need for regulation on
personal data processing in Brazil, the General Data Protection Law (Lei n°® 13.709/2018) was
enacted, which, in addition to establishing rules and guidelines, highlights some fundamental
rights, based on the 1988 Federal Constitution, to be applied in relationships that deal with
personal data. Regarding fundamental rights and their effectiveness, the majority doctrine
divides relationships into two types: vertical relationships, individuals versus the State, and
horizontal relationships, between private entities. The determining difference was based on the
fact that the State has the duty to guarantee rights and holds more power than private entities,
justifying the classification of these relations as vertical. On the other hand, in horizontal
relationships, both parties are private entities, subjects of rights, which, initially, establishes a
certain equality between them, hence the term "horizontal." The debate over the possibility of
applying fundamental rights in private relationships is settled in Brazil, though there are still
divergences regarding the form of this applicability. In this perspective, this research aims to
analyze the application of the fundamental right to personal data protection in private digital
relationships, seeking a legal solution that contributes to reducing the significant power
asymmetry and constant violation of fundamental rights in these relationships. To this end, a
qualitative, exploratory research will be conducted using a deductive approach and a
predominantly bibliographic procedure. In conclusion, it is argued that the theory of horizontal
effectiveness of fundamental rights can help mitigate power asymmetry in private digital
relationships, as, similarly to vertical relationships, it allows for the direct and immediate
application of fundamental rights, especially when one party is a company with significant
economic power.

Keywords: horizontal effectiveness; digital relationships; fundamental rights; personal data

protection.
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INTRODUCAO

A dimensdo objetiva dos direitos fundamentais foi desenvolvida pela célebre
jurisprudéncia do Tribunal Constitucional Federal alemao, em 1958. Essa jurisprudéncia teve
como base o caso Liith’, que assegurou a possibilidade da irradiagdo dos direitos fundamentais,
cunhados de ordem principioldgica, em todos os ramos juridicos e em todas as esferas da vida
social, seja nas relagdes em face ao Estado ou nas relagdes entre particulares.

O efeito dessa irradiacao foi denominado como Drittwirkung (efeito de terceiros),
ou mais conhecido como efeito horizontal. Desde entdo, doutrinadores nacionais e
internacionais debatem sobre a teoria da eficacia horizontal, ou, dimensao objetiva dos direitos
fundamentais. Contudo, ainda que a maioria dos paises aceite esse efeito de irradiacao nas
relagdes privadas, ndo ha um consenso sobre como deve ser a sua aplicabilidade, se direta ou
indireta. Nesse sentido, embora seja mencionada na jurisprudéncia e em casos emblematicos,
os aspectos teoricos debatidos no ambito dessa teoria permanecem inconclusivos, com
divergéncias doutrindrias que se mantém e tendem a se repetir.

Deste modo, por ser uma teoria plenamente aceita no Brasil e, de certa forma, ja
consolidada também na doutrina e legislagdo internacional, tem-se a seguinte indagagdo: Qual
0 interesse remanescente na pesquisa sobre a eficicia horizontal dos direitos fundamentais? A
resposta ndo esta exclusivamente ligada nas fecundas posi¢des doutrindrias mundiais, ou no seu
papel no sistema constitucional, desenvolvidas por mais de seis décadas. O debate sobre a
eficacia horizontal dos direitos fundamentais, com todas as suas complexidades e implicagdes
técnicas, também remete as mudangas sociais vividas na contemporaneidade.

E indispensavel repensar e revisar a abordagem do Estado Democratico de Direito
na sociedade moderna, com a inten¢do de se enfrentar questdes que transcendem as discussoes
tradicionais. A essencialidade desse processo relaciona-se com os avangos tecnologicos e a
transi¢do de uma sociedade analogica para uma sociedade digital, que ¢ fundada na informagao.
A transformagdo da dindmica das relagdes sociais advém das novas caracteristicas que surgem
sob a influéncia da internet nas relagdes interpessoais, especialmente no campo das relagdes

privadas.

'O Caso Liith foi um Leading case julgado em 1958 na Alemanha e teve como tematica a interpretagdo de um
artigo do Biirgerliches Gesetzbuch (ou BGB), o Coédigo Civil da Alemanha, sobre o exercicio da liberdade de
expressao. A contribui¢do expressiva desse caso se atribui a possibilidade da incidéncia dos direitos fundamentais
nas relagdes entre particulares.
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Como resultado, o Direito precisou adaptar-se a essas transformagdes, 0 que se
converteu tanto na reformulacio de diversos institutos legais quanto no surgimento de novos
direitos fundamentais, como o direito a autodeterminagao informativa e a prote¢ao de dados
pessoais. Esses novos direitos sdo voltados, sobretudo, para proteger a parte mais vulneravel,
principalmente nas relagdes privadas que, ao se deslocarem massivamente para o ambiente
digital, evidenciaram uma acentuada assimetria de poder.

Nesse sentido, a partir das atuais construgdes interpretativas sobre a teoria da
eficacia dos direitos fundamentais, € essencial investigar, mais especificamente, como o direito
fundamental a prote¢ao de dados pessoais pode ser aplicado nas diferentes esferas, abrangendo
tanto as relagdes privadas quanto as publicas, ¢ analisar a forma de sua aplicabilidade.
Igualmente, ¢ importante avaliar como o efeito horizontal pode contribuir para a efetivagao
desses novos direitos fundamentais nas relagdes digitais. Isso envolve compreender como sdao
definidos esses efeitos, quais garantias e salvaguardas sdo previstas e quais implicagdes legais
estdo associadas a essas determinagdes, visando garantir a protecdo efetiva dos direitos
fundamentais no ambiente digital.

Para uma melhor elucidacao, entre os novos direitos fundamentais citados, esta tese
dard énfase ao direito fundamental a protecdo de dados pessoais que, embora tenha sido
reconhecido pela Constituicdo Federal a partir da Emenda Constitucional n® 115 do ano de
2022, j& era considerado um direito fundamental pela jurisprudéncia do Supremo Tribunal
Federal (STF), desde 2020. Essa énfase terd como foco a andlise da protecao de dados pessoais
sob a perspectiva da teoria da eficacia horizontal dos direitos fundamentais.

De forma mais especifica, estudar a aplicabilidade do direito fundamental a
protecao de dados pessoais nas relacdes digitais torna-se particularmente crucial diante da
disparidade de poder que as grandes empresas possuem em face dos particulares, gerando uma
significativa assimetria de poder, especialmente nas relagdes privadas que utilizam a internet
como meio de interacao.

Atualmente, grandes empresas no ambito da internet, como Apple, Google,
Microsoft, Meta e Amazon, entre outras responsaveis por redes sociais, ferramentas de busca,
vendas de produtos e plataformas de contetido, vao além de simplesmente fornecerem servigos.
Por assumirem um papel fundamental na sociedade contemporanea, por meio do tratamento de
dados pessoais, elas geram informagdes e tomam decisdes que impactam diretamente alguns
direitos fundamentais, como a liberdade de expressdo, a privacidade, a autodeterminagdo
informativa, a protecdo de dados pessoais, etc. Assim, o poder dessas empresas ultrapassa o

simples fornecimento de servigos e passa a envolver decisdes importantes na regulamentacao
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de conteudos e no tratamento de dados pessoais dos usudrios, o que pode influenciar e moldar
uma determinada coletividade.

As empresas mencionadas exercem um poder significativo ao decidir, por exemplo,
o que pode ou nao ser publicado nas redes sociais, como utilizar os dados pessoais dos titulares
de contas e quais conteudos serdo priorizados e exibidos para cada usudrio. Essas decisdes nao
apenas transcendem as praticas tipicas das relagdes privadas, mas, também, sdo disruptivas,
pois introduzem dinamicas de poder antes vistas apenas em relagdes entre os individuos e o
Estado.

Nesse sentido, embora essas empresas sejam entidades privadas por natureza,
acabam adquirindo um poder que se assemelha ao do Estado, especialmente no que se refere a
aplicagdo e a protegdo dos direitos fundamentais no meio digital. Nessa perspectiva, as decisdes
dessas grandes corporagdes podem contribuir tanto para garantir, como para violar direitos
fundamentais, o que as tornam atores cruciais na esfera privada, com responsabilidades que vao
muito além das tradicionais fungdes empresariais.

Diante dessa transformacao, as relagdes privadas no ambiente digital devem ser
analisadas de forma especifica, considerando seus impactos nos direitos fundamentais e a
necessidade de alinhamento com a legislacao vigente. Portanto, o ressurgimento e o renovado
interesse no tema sobre a eficacia horizontal dos direitos fundamentais podem ser atribuidos a
essa conjuntura, colocando em evidéncia a necessidade de se repensar o papel do Estado e os
mecanismos de prote¢do dos direitos fundamentais na era da informagao.

Sob esse panorama, a teoria sobre o efeito horizontal assume um papel central,
demandando uma reflexdo aprofundada sobre como assegurar a aplicabilidade e promover a
protecao desses direitos fundamentais diante das dindmicas complexas e, muitas vezes,
assimétricas que permeiam as relagdes digitais. Portanto, a discussao sobre a eficacia horizontal
dos direitos fundamentais ultrapassa os aspectos teoricos, tornando-se um imperativo pratico e
politico para a preservacao da democracia e da dignidade humana na sociedade contemporanea,
especialmente quando aplicada as relacdes que envolvem o tratamento de dados pessoais.

O tratamento de dados pessoais ndo ¢ uma operagao nova, muito menos exclusiva
dos meios digitais. H4 muito tempo empresas coletam, arquivam, compartilham e classificam
dados pessoais, beneficiando-se de suas informagdes. No entanto, houve um aumento
exponencial no tratamento de dados com a era digital, em face das vantagens que a tecnologia
trouxe para a atualidade. A existéncia onlife, termo utilizado pelo professor italiano Luciano

Floridi (2013), destaca uma nova experiéncia para uma sociedade que esta sempre conectada e
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nao faz distingdo sobre estar on-line ou off-line, uma vez que ha conectividade a todo momento
e na palma da mao.

Os dados pessoais sao subprodutos da interagdo digital que permitem a
identificacdo de habitos, preferéncias, interesses e seu tratamento representa uma valiosa
oportunidade mercadologica, pois podem ser utilizados para influenciar e modificar
comportamentos. Nesse contexto, com o surgimento de um novo modelo social, houve um
aumento substancial das operagdes que envolvem o tratamento de dados pessoais na internet e
essa dinamica tem resultado em frequentes violagdes de direitos fundamentais, especialmente
nas relacdes privadas, tornando o tema ainda mais relevante e recorrente na literatura.

No Brasil, a discussdo a respeito da protecdo de dados teve inicio a partir do
interesse governamental de protecdo diante da interferéncia de outros Estados estrangeiros,
mais precisamente por conta da precaugdo pelos vazamentos de informacgoes, a partir do caso
Snowden, e uma possivel espionagem de lideres estatais, incluindo-se os do Brasil.

Desde entdo, o governo brasileiro pressionou o Congresso Nacional para a
aprovacao de uma lei sobre comportamentos na esfera virtual. As tratativas sobre uma possivel
legislagao relacionada a prote¢do de dados tiveram como foco o estabelecimento de principios,
garantias, direitos e deveres para o uso da internet no Brasil. Com isso, teve a promulgacao da
legislacdo denominada como Marco Civil da Internet (Lei 12.965/2014), ou de Constituicdo da
Internet, termo que, de acordo com o professor Eduardo Tomasevicius Filho (2016, p. 5) ¢
equivocado, pela propria estrutura internacional da rede, para tentar pdr fim a ideia de que a
internet € “terra sem lei”.

Do mesmo modo, diante das atualizagdes da legislagdo europeia em meados do ano
de 2016, em face da General Data Protection Regulation (GDPR) houve a promulgacao da
LGPD no Brasil, a Lei n° 13.709/2018. Atualmente, com uma lei nacional sobre prote¢ao de
dados pessoais, a LGPD, e a atuagdo da Agéncia Nacional de Protecdo de Dados (ANPD),
autarquia de natureza especial, a protecdo de dados pessoais ¢ um tema caro para a literatura
nacional que acompanha o desenvolvimento da aplicagdo pratica dessa nova legislagdo.

Antes da promulgacdo da LGPD, a protecdo aos dados pessoais era extraida
diretamente da Constituicdo Federal, mais precisamente do artigo 5°, incisos X e XII, que
abordam a inviolabilidade da intimidade, da vida privada, da honra, da imagem e do sigilo de
dados. No mesmo sentido, algumas legislagdes infraconstitucionais também eram utilizadas
nessa prote¢do. A exemplo disso, tem-se o Codigo de Defesa do Consumidor, que em seu artigo
43 dispde sobre a possibilidade de o consumidor ter acesso as informacdes existentes em

cadastros, fichas, registros e dados pessoais arquivados sobre ele. De forma mais recente, tem-
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se 0 Marco Civil da Internet, a Lei n® 12.965/14, que traz em seu artigo 3°, inciso III, a protegdo
de dados pessoais como principio basilar para o uso da internet no Brasil.

Assim, evidencia-se que sem uma regulamentagado técnica especifica, o tratamento
de dados pessoais dependia de fragmentos em legislagdes infraconstitucionais que abordavam
a tematica de forma restrita, sendo, em grande parte, orientado pelos preceitos constitucionais
que eram diretamente irradiados nas relagdes para proteger e equilibrar o lado mais vulneravel.
Essa irradiacao, quando aplicada em uma relagao entre sujeitos privados, ¢ chamada de eficacia
horizontal dos direitos fundamentais e ¢ de grande importancia para o reequilibrio de relagdes
assimétricas de poder.

Nesse contexto, a teoria da eficacia horizontal torna-se essencial para identificar
solucdes que ampliem a efetividade do direito fundamental a prote¢ao de dados. Além disso,
considerando a relevancia dos direitos fundamentais no ordenamento juridico e sua aplicagao
objetiva nas relagdes, o estudo da eficacia horizontal se revela um campo promissor para
pesquisa e desenvolvimento.

Esse tema desempenha um papel fundamental na promocao do reequilibrio das
relagdes privadas, especialmente por envolver um direito fundamental voltado a protecao de
dados pessoais e demais direitos correlatos. Destaca-se, ainda, que a LGPD nao ¢ a primeira
legislacdo a reconhecer uma desigualdade fatica entre os sujeitos da relacdo juridica, como
ocorre no direito do consumidor e no direito do trabalho. No entanto, ela se torna emblematica
ao incorporar expressamente essa premissa na aplicagdo da prote¢do de dados pessoais,
inclusive no ambiente digital.

Nessa perspectiva, para que o discurso da aplicabilidade dos direitos fundamentais
permanega eficaz diante das transformagdes sociais impulsionadas pela tecnologia, torna-se
imperativo o desenvolvimento continuo dessa teoria. O impacto direto desse desenvolvimento
implica a formulacdo de novas interpretagdes e abordagens que permitam prevenir o aumento
das violacdes aos direitos fundamentais nas relagdes digitais que envolvem o tratamento de
dados pessoais.

A importancia desta pesquisa, portanto, reside na descoberta de solucdes para
superacao de fatores atuais que influenciam na efetividade do direito fundamental a prote¢ao
de dados pessoais e, que podem interferir tanto na autodeterminagdo informativa do cidadao,
quanto na sua liberdade e privacidade. Por conseguinte, o presente trabalho busca elucidar esses
questionamentos propondo o desenvolvimento da teoria da eficicia horizontal dos direitos
fundamentais, voltada especificamente para as relagdes digitais, caracterizadas pela sua

acentuada assimetria de poder, que reflete, muitas vezes, na violagao de direitos fundamentais.
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Portanto, o objetivo primordial ¢ identificar alternativas vidveis para a resolugao de
conflitos nas relagdes privadas que envolvem o tratamento de dados pessoais na internet,
especialmente em contextos que apresentam uma disparidade de poder entre os sujeitos. Dessa
maneira, almeja-se concretizar o direito fundamental a protecao de dados pessoais, mas também
os demais direitos fundamentais correlatos.

Quanto a metodologia, adota-se 0 método abordagem dedutivo, o que implica em
estabelecer uma conexao entre os temas abordados, partindo de uma premissa geral para
analisar, em seguida, problemas especificos, a fim de chegar a uma conclusdo. Com relagao ao
método de procedimento da pesquisa, adota-se a pesquisa bibliografica com foco na literatura
nacional e internacional sobre direitos fundamentais e sua dimensao objetiva, bem como sobre
a protecao de dados pessoais e a sociedade da informacao com base em obras tradicionais e em
trabalhos académicos recentes.

Trata-se, portanto, de uma pesquisa qualitativa, descritiva e de carater exploratorio,
pois ainda had poucos ou quase nenhum estudo especifico sobre o direito fundamental a protecao
de dados pessoais nas relagdes digitais sob a perspectiva da eficacia horizontal dos direitos
fundamentais. A pesquisa ¢ descritiva porque ainda ha pouco conhecimento sobre o tema, e
busca apresentar informagdes sobre o fendmeno com base na propria analise do fendomeno.

Além disso, a pesquisa tem um carater exploratorio, pois a legislagdo sobre a
protecao de dados pessoais € relativamente nova, exigindo uma investigagcdo inicial para
compreender suas implicagdes. Esse carater exploratorio também se justifica pela escassez de
debates especificos sobre a interseccao entre a protecao de dados pessoais e a eficacia horizontal
dos direitos fundamentais. Assim, o estudo nao apenas preenche essa lacuna, mas também abre
caminho para futuras pesquisas, servindo de referéncia para analises mais aprofundadas e novas
abordagens sobre o tema.

O objetivo da pesquisa ¢ compreender como garantir a protecao de dados pessoais
em contextos de assimetria de poder, caracteristicos das relagdes digitais. Para isso, o estudo
busca descrever as caracteristicas atuais dessas relacoes na sociedade da informagao, analisando
como a teoria da eficécia horizontal dos direitos fundamentais pode ser aplicada para equilibrar
o poder entre as partes envolvidas.

Em termos de estrutura, a pesquisa se desdobra em trés amplos capitulos,
evidenciando uma relacdo entre premissas gerais e especificas. O primeiro capitulo, de carater
introdutorio, apresenta a teoria da eficacia horizontal dos direitos fundamentais, abordando,
inicialmente, a interpretacdo desses direitos, as diferencas conceituais entre eficicia e

aplicabilidade, bem como o alcance dessa teoria. Este alcance se desdobra em duas dimensdes:
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a subjetiva e a objetiva, que caracterizam a extensao da eficacia dos direitos fundamentais, que
vinculam tanto as relagdes entre individuos e o Estado (eficacia vertical) quanto as relagdes
entre particulares (eficacia horizontal).

Além disso, sdo discutidas as principais teorias relacionadas a essa tematica, que
questionam tanto a forma de eficicia quanto a forma de aplicabilidade desses direitos. O
capitulo também analisa os desafios e as perspectivas dessa questdo ao longo da historia,
tracando um panorama desde suas origens até a atualidade. Dessa forma, a pesquisa comega
abordando de forma geral a teoria da eficacia horizontal dos direitos fundamentais, trazendo
pontos conceituais e introdutdrios para depois elucidar a problematica a partir dessa teoria.

O segundo capitulo ¢ estruturado em trés blocos principais. O primeiro explora
como a tecnologia transformou a sociedade no que diz respeito a informagdo e comunicagao,
destacando o impacto dessas mudangas no Direito, especialmente na protecdo dos direitos
fundamentais. Além disso, analisa as transformacgdes resultantes do avango tecnologico que
levaram ao surgimento de uma sociedade baseada na economia da vigilancia de dados,
dominada principalmente por grandes corporacdes privadas.

Em seguida, o capitulo aborda sobre a caracteristica da historicidade dos direitos
fundamentais, destacando sua capacidade de adaptacdo e expansdo ao longo do tempo, em
sintonia com as conquistas sociais € as transformacoes tecnologicas que moldaram a sociedade.
Essa analise ¢ conduzida sob a perspectiva do constitucionalismo digital, considerando a
incorporacdo dos chamados “novos” direitos fundamentais.

O objetivo ¢ demonstrar como esses direitos tém se desenvolvido para enfrentar os
desafios e aproveitar as oportunidades trazidas pelo avango tecnoldgico. Por fim, o capitulo
apresenta um panorama geral da legislacao sobre a prote¢ao de dados pessoais, com énfase na
legislagdo brasileira, destacando seus principais aspectos e implicagdes.

O terceiro capitulo analisa como os avangos tecnologicos e a expansao da internet
intensificaram o tratamento de dados pessoais e impactaram os direitos fundamentais,
estabelecendo o cenario no qual esses direitos sdo exercidos e os desafios impostos pelas
relacdes digitais. A partir dessa reflexdo, conecta-se essa realidade a teoria da eficédcia
horizontal dos direitos fundamentais, explorando sua aplicacdo na protecdo de dados pessoais
em contextos de poder assimétrico.

O capitulo também investiga como esse novo paradigma pode ameagar a prote¢ao
dos direitos fundamentais, especialmente no que diz respeito a privacidade e a seguranga dos
dados pessoais. Para isso, analisa-se de forma especifica as assimetrias de poder nas relagdes

digitais e seus impactos.
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Por fim, propdem-se solucdes para os desafios identificados, utilizando a teoria da
eficacia horizontal como fundamento para aprimorar a protecdo de dados pessoais. Essas
solucdes sdo correlacionadas ao direito do consumidor na legislagao brasileira e a necessidade
de equilibrar possiveis colisdes entre direitos fundamentais nas relagdes privadas, garantindo
uma aplica¢ao mais justa e eficaz desses direitos no ambiente digital.

O presente trabalho, ao se ocupar de problemas que se situam no ambito analitico,
ndo se preocupa em dar resposta a esse, ou, aquele caso concreto, mas em desenvolver um
modelo de analise que podera servir como instrumento na discussao sobre casos concretos em
geral. O que se pretende nao ¢ apenas contribuir para uma discussao teorico-geral sobre direitos
fundamentais, mas, também, fornecer subsidios para a atividade jurisprudencial.

A pesquisa €, portanto, essencialmente tedrica, o que significa que a andlise sera
voltada, predominantemente, para o levantamento, interpretagdo e discussao das ideias,
conceitos e teorias que fundamentam a questdo em estudo, buscando uma compreensao
aprofundada do fendmeno a luz dos referenciais académicos e normativos disponiveis.

Dessa forma, esta pesquisa busca renovar a interpretacdo de uma teoria ja
consolidada, a teoria da efic4cia horizontal dos direitos fundamentais, que ainda ndo conta com
unanimidade quanto a forma de aplicabilidade desses direitos nas relagdes privadas. Para isso,
restringe-se o enfoque ao direito fundamental a protecao de dados pessoais nas relagdes digitais,
caracterizadas por sua existéncia no ambiente virtual, pelo tratamento de dados pessoais pela
assimetria de poder entre as partes e, consequentemente, pela vulnerabilidade de um dos
sujeitos da relagcdo. Essas relacdes ocorrem de forma cotidiana e impactam a maioria da
populagdo.

Assim, encontrar solucdes para a melhor salvaguarda dos direitos fundamentais,
especialmente o direito a protecdo de dados pessoais, ndo ¢ apenas uma questao juridica, mas
também um exercicio de democracia. Afinal, a protecdo desses direitos estd diretamente
relacionada ao exercicio da cidadania, uma vez que a violagao da privacidade e do controle
sobre os proprios dados pessoais compromete a autonomia dos individuos e sua participacao

plena e livre na sociedade.
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CAPITULO 1 EFICACIA DOS DIREITOS FUNDAMENTAIS

Os direitos fundamentais sdo caracteristicas essenciais dos Estados Democraticos
de Direito. Diferentemente dos direitos humanos, que estdo positivados em cartas internacionais
e possuem uma titularidade mais ampla, abrangendo todos os individuos independentemente de
nacionalidade, os direitos fundamentais estdo vinculados a Constituicdo de cada pais e podem
ser definidos como direitos decorrentes da dignidade da pessoa humana.

A positivagdo dos direitos fundamentais nas Constitui¢des democraticas foi
resultado de um longo e arduo processo marcado por lutas sociais. No entanto, esse percurso
foi essencial para que muitos cidadaos conquistassem, ainda que de maneira formal, a garantia
de seus direitos. Logo, fica claro que os primeiros debates sobre a importancia dos direitos
fundamentais estavam diretamente relacionados com a sua consagrac¢ao, pois visavam assegurar
um minimo existencial digno aos individuos.

Todavia, na sociedade contemporanea, onde a maioria dos direitos fundamentais ja
estd positivada, o debate ndo gira mais em torno de sua consagracdo, mas sim do
reconhecimento de sua abrangéncia e quantidade. Além disso, a preocupagao central reside em
como garantir sua efetividade de forma segura, especialmente em um contexto cada vez mais
tecnologico e digital (Bobbio, 2004. p. 17; Sarlet, 2018, p. 65).

A atual Constituicao Federal brasileira ¢ marcada por uma grande quantidade de
direitos fundamentais descritos em diversos artigos ao longo de seu texto. Nao obstante, apesar
de assegurados formalmente, esses direitos ndo alcangam a plena efetivacio e sdo
frequentemente violados. Esse cenario revela um paradoxo: mesmo com a garantia juridica
expressa, a efetividade dos direitos fundamentais enfrenta constantes desafios, resultando em
uma disparidade entre a norma constitucional e a realidade social, inclusive no campo da
tecnologia e relagdes digitais.

Essas constantes violagdes de direitos fundamentais nas relagdes digitais,
especialmente relacionadas aos direitos dos titulares de dados pessoais, suscitaram
questionamentos centrais a esta tese: Como garantir a protecao dos direitos fundamentais nas
relagdes que tratam os dados pessoais, especialmente no contexto digital, onde ha uma evidente
assimetria de poder entre as partes? Nesse contexto, e considerando os principais obstaculos
que comprometem a efetividade desses direitos, quais sdo as possiveis abordagens previstas na
legislacdo para supera-los? Para alcancar esses objetivos, o trabalho sera iniciado com a
apresentacdo da teoria da eficdcia horizontal dos direitos fundamentais, que servird como

diretriz e pressuposto para uma possivel solu¢do do problema.
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Primeiramente, cabe explicar e delimitar a teoria, utilizando o procedimento do
levantamento bibliografico por meio da leitura de diversos autores, de forma técnica e objetiva,
com o suporte de uma analise dedutiva. Esse enfoque tedrico permitird construir uma base
adequada para relacionar a eficacia horizontal dos direitos fundamentais com a prote¢ao de
dados pessoais, que foi recentemente consagrada como direito fundamental no inciso LXXIX
do artigo 5° da Constitui¢do Federal (Brasil, 1988).

Para tanto, este capitulo terd inicio com uma breve introducao aos direitos
fundamentais, destacando a importancia de sua interpretacdo. Busca-se, nesse contexto,
esclarecer distingdes entre conceitos essenciais para uma compreensdo mais aprofundada do
tema abordado. Serdo analisados, entre outros, os seguintes termos de grande relevancia:
principios e regras, eficicia, aplicabilidade e efetividade dos direitos fundamentais.

Apos uma breve introducdo a interpretacdo dos direitos fundamentais, sera
apresentada a teoria da dupla dimensdo, que articula as dimensdes objetiva e subjetiva desses
direitos, acompanhada da analise do emblematico caso Liith, fundamental para ilustrar a teoria
da eficécia horizontal ou dimensao objetiva dos direitos fundamentais. Em seguida, apds uma
breve explicagdo sobre a eficicia vertical, o capitulo se concentra no estudo da eficacia
horizontal, que trata da aplicacdo desses direitos nas relacdes privadas, sendo o foco principal
desta pesquisa.

Na sequéncia, sera explorada, detalhadamente, as principais possibilidades
desenvolvidas pela doutrina recente sobre as formas de aplicabilidade do efeito horizontal, além
de outras teorias semelhantes relacionadas a irradiacao dos direitos fundamentais nas relagdes
privadas, bem como a teoria que sustenta a nao aplicabilidade desses direitos nessas relagdes.

Nesse sentido, ¢ importante fazer uma ponte para estabelecer um didlogo entre o
direito publico e privado, debatendo sobre essa famigerada dicotomia, ainda que de forma
breve. Essa analise sera conduzida por meio de uma abordagem atualizada da teoria da eficacia
horizontal dos direitos fundamentais, com énfase nas relagcdes privadas digitais, onde o
tratamento de dados pessoais se tornou uma pratica comum e central nas interagdes
contemporaneas.

Posteriormente, serdo delimitadas e analisadas as relagdes privadas contemporaneas
considerando as mudangas paradigmaticas que aconteceram no meio digital. Essas
transformagdes exigem uma revisao da teoria da eficacia horizontal dos direitos fundamentais
na sociedade da informagdo, tematica que serd melhor elaborada nos capitulos seguintes

juntamente com a prote¢ao de dados pessoais.
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Nesse sentido, ¢ importante destacar que a eficacia dos direitos fundamentais ¢ a
garantia de que esses direitos podem ser reivindicados pelo sistema juridico tanto nas relagdes
entre Estado e individuo, relagdes denominadas como verticais, quanto nas relagdes entre entes
privados, denominadas como relagdes horizontais. Contudo, além de discutir a sua eficacia,
torna-se imprescindivel avaliar se esses direitos também apresentam efetividade e
aplicabilidade praticas no contexto contemporaneo.

Assim, este capitulo introduz a tematica da eficacia dos direitos fundamentais,
estabelecendo as bases para, posteriormente, conectar essa discussdo aos novos direitos
fundamentais que emergiram da sociedade da informacao. Esses direitos existentes nas relacdes
privadas permeadas pela internet, marcadas pelo tratamento de dados pessoais, exigem atencgao
especial. A partir dessa fundamentacao, serd possivel observar como as relagdes digitais podem
ser compreendidas a luz da teoria da eficacia horizontal dos direitos fundamentais, de modo a
buscar solugdes que reduzam a assimetria de poder entre as partes envolvidas.

Para isso, o capitulo se concentrard em autores como, de Robert Alexy (2015),
Jiirgen Schwabe (2005), Donald P. Kommers e Russell A Miller (2012), Manoel Gongalves
Ferreira Filho (2016), Antonio Alberto Machado (2017), Gustavo Tepedino (2014), Paulo
Bonavides (2004), Flavia Piovesan (2014), Dimitri Dimoulis e Leonardo Martins (2014),
Norberto Bobbio (2004), Ingo Wolfgang Sarlet (2018), Daniel Sarmento, 2006, Thiago Luis
Santos Sombra (2011, p.11-12), Otavio Luiz Rodrigues Jr. (2017), Konrad Hesse (1998), entre

outros.

1.1 Interpretacio dos Direitos Fundamentais

Dentro de uma perspectiva historica e dogmatica, os termos “direitos fundamentais”
e “direitos humanos” sdo frequentemente vinculados. Alguns autores chegam, ainda, a utilizar
a expressao “direitos humanos fundamentais,” demonstrando a profunda simbiose entre os dois
conceitos (Machado, 2017, p. 38; Ferreira Filho, 2016).

Ha, portanto, uma extensa parte historica que aborda de forma tedrica os direitos
fundamentais® na concepgdo dos direitos humanos, sendo analisadas suas caracteristicas,
categorias, geragoes ou dimensdes, diferencas terminoldgicas e heterogeneidade de diversas

expressoes similares.

2 Sobre direitos fundamentais, ver também Paulo Bonavides (2004, p. 564); Flavia Piovesan (2014, p. 38); Dimitri
Dimoulis; Martins, (2014, p. 18), Norberto Bobbio (2004, p. 45) e Ingo W. Sarlet (2018, p. 46), Santos, 2019.
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Entretanto, esta tese ndo tem como objetivo aprofundar a descri¢do e conceituacao
dos direitos fundamentais. Embora as expressdes “direitos fundamentais” e “direitos humanos”
sejam frequentemente utilizadas como sindnimos, principalmente em relagao ao seu surgimento
e reivindicacdo, reconhece-se que se trata de terminologias distintas, com titularidades e
alcances diferentes. Por esse motivo, sera utilizada a expressdo "direitos fundamentais",
diferenciando-a dos "direitos humanos".

Os direitos fundamentais, que serdo frequentemente abordados nesta tese, podem
ser definidos como aqueles reconhecidos e incorporados constitucionalmente na legislagao de
um Estado, mesmo que de forma material. Destaca-se que as teorias sobre os direitos
fundamentais, de forma geral, ndo podem ser aplicadas universalmente, uma vez que, estao
intimamente ligadas ao contexto constitucional especifico de cada pais.

De acordo com a jurisprudéncia do Tribunal Constitucional Federal Alemao (TCF),
os direitos fundamentais, em sua esséncia, sdo concebidos como direitos individuais de
resisténcia contra intervencdes do Estado na liberdade dos cidadaos. Reiteradamente, o TCF
definiu os direitos fundamentais como, "em primeiro lugar", direitos que asseguram a prote¢ao
do individuo contra a¢des estatais que possam restringir sua liberdade (Schwabe, 2005, p. 79).

No mesmo sentido, o TCF também sustentou repetidas vezes que todos os demais
aspectos posteriormente reconhecidos, em dois "conteudos" ou dimensdes, as juridico-
subjetivas e as juridico-objetivas, assim como as diversas fun¢des delas derivadas, nao
afastaram, de modo algum, essa esséncia dos direitos fundamentais como direitos de resisténcia
contra a intervenc¢do estatal na liberdade (Schwabe, 2005, p. 79).

Pesquisar sobre direitos fundamentais ¢ sempre um grande desafio, pois, assim
como qualquer norma, esses direitos requerem interpretagdo e, por serem essenciais para a
estrutura de um Estado Democratico de Direito, a interpretacdo e aplicagdo dos direitos
fundamentais devem ser conduzidas de forma a assegurar sua justa aplicabilidade e maximizar
sua efetividade. Portanto, antes de abordar sobre a eficacia dos direitos fundamentais, ¢é
essencial ressaltar alguns pontos relevantes relacionados as formas de interpretagao dos
referidos direitos, com o escopo de apresentar uma base sobre a parte técnica de sua estrutura.

A Constitui¢ao Federal de 1988 apresenta um extenso rol de direitos fundamentais,
que ultrapassam os setenta e nove incisos do artigo 5° e podem ser identificados em diversas
partes do seu texto. No entanto, ¢ inegavel que a maior concentracao desses direitos encontra-
se reunida nos incisos do artigo 5°.

Além disso, tem-se a énfase do paragrafo primeiro desse mesmo artigo com relagao

a aplicabilidade dos direitos fundamentais, ao afirmar que “as normas definidoras de direitos e
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garantias fundamentais possuem aplicacdo imediata” (Brasil, 1988). Como serd discutido
adiante, a aplicabilidade ¢ a concretizacdo pratica da norma, a conexdo do caso concreto com a
norma que esta positivada.

Ainda no mesmo artigo 5° da Constitui¢ao Federal, mas em seu paragrafo segundo,
estd descrito o principio da ndo exaustividade dos direitos fundamentais, reconhecendo como
tais ndo apenas os expressamente mencionados no texto constitucional, mas também aqueles
que decorrem do regime e dos principios adotados pela Constituigcdo, além dos direitos previstos
em tratados internacionais dos quais o Brasil seja parte (Brasil, 1988).

Desse modo, ao contrario dos direitos fundamentais formais, que estdo positivados
na norma constitucional, os direitos fundamentais materiais decorrem do regime e principios
adotados pela Constituicdo e, por isso ndo estdo expressamente positivados na carta
constitucional. Contudo, sdo reconhecidos pelo ordenamento juridico, assim como os direitos
fundamentais formais.

A divisdo conceitual entre fundamentalidade formal e material ¢ amplamente
analisada por diversos doutrinadores, sendo, por vezes, objeto de reformulagdes em sua
conceituag¢do, como destacado por Paulo Bonavides (2011, p. 561 apud Schmitt, 1954, p.163-
173):

Com relagdo aos direitos fundamentais, Carl Schmitt estabeleceu dois critérios
formais de caracterizagdo. Pelo primeiro, podem ser designados por direitos
fundamentais todos os direitos ou garantias nomeados e especificados no instrumento
constitucional. Pelo segundo, tdo formal quanto o primeiro, os direitos fundamentais
sdo aqueles direitos que receberam da Constituicdo um grau mais elevado de garantia
ou de seguranga; ou sdo imutaveis (unabdnderlich) ou pelo menos de mudanga
dificultada (erschwert), a saber, direitos unicamente alteraveis mediante lei de emenda
a Constitui¢do. Ja do ponto de vista material, os direitos fundamentais, segundo
Schmitt, variam conforme a ideologia, a modalidade de Estado, a espécie de valores
e principios que a Constitui¢do consagra. Em suma, cada Estado tem os seus direitos
fundamentais especificos.

A Constituigdo brasileira, de acordo com artigo 60, paragrafo 4°, IV estabelece os
direitos e garantias fundamentais como cldusulas pétreas, ou seja, sdo direitos que ndo podem
ser suprimidos, ainda que por Emenda Constitucional, encontrando respaldo na conceituagdo
formal de Carl Schmitt (1954), citado acima por Paulo Bonavides (2011). No contexto juridico
brasileiro, a dicotomia evidencia os direitos fundamentais formais que correspondem aqueles
positivados na carta constitucional e os direitos fundamentais materiais que sdo aqueles
provenientes do principio da dignidade da pessoa humana, conforme ja destacado

anteriormente.
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Para melhor elucidacdo desse tema, ressalta-se que o direito a prote¢ao de dados
pessoais foi reconhecido pela jurisprudéncia nacional como um direito fundamental material
antes mesmo de sua inclusao expressa na Constituicdo Federal. Somente apds a Emenda
Constitucional n°® 115, esse direito passou a constar no inciso LXXIX do artigo 5°, tornando-se
um direito fundamental formal (Brasil, 1988). Portanto, para um direito fundamental ser valido
e assim considerado no Brasil, basta que tenha natureza de direito fundamental material, sendo
dispensavel sua inclusao expressa na Constitui¢cdo brasileira.

Além da distingdo entre direitos fundamentais formais e materiais, existe outra
abordagem interpretativa que reforga a sua relevancia, fundamentando-se em uma distingao
essencial: a classificagdo das normas constitucionais em regras e principios. Essa distingdo,
como aponta Robert Alexy (2015, p. 85), € essencial para a teoria da fundamentacdo e essencial
para a resolucao de questdes cruciais em sua dogmatica.

Sobre a importancia da distingdo entre regras e principios no ambito dos direitos

fundamentais, esclarece Robert Alexy (2015, p. 85) que:

Sem ela ndo pode haver nem uma teoria adequada sobre as restrigdes a direitos
fundamentais, nem uma doutrina satisfatoria sobre colisdes, nem uma teoria suficiente
sobre o papel dos direitos fundamentais no sistema juridico. Essa distingdo constitui
um elemento fundamental ndo somente da dogmatica dos direitos de liberdade e de
igualdade, mas também dos direitos a protegdo, a organizagdo e procedimento ¢ a
prestagdes em sentido estrito. Com sua ajuda, problemas como os efeitos dos direitos
fundamentais perante terceiros e a reparticgdo de competéncias entre tribunal
constitucional e parlamento podem ser mais bem esclarecidos. A distingdo entre
regras e principios constitui, além disso, a estrutura de uma teoria normativo-material
dos direitos fundamentais e, com isso, um ponto de partida para a resposta a pergunta
acerca da possibilidade ¢ dos limites da racionalidade no ambito dos direitos
fundamentais. Nesse sentido, a distingdo entre regras e principios ¢ uma das colunas-
mestras do edificio da teoria dos direitos fundamentais.

Nesse contexto, ¢ importante destacar que ha um consenso doutrinario quanto ao
fato de que as normas de direitos fundamentais sdo classificadas como normas principiologicas,
ou seja, elas se caracterizam como verdadeiros principios.

A respeito dessa diferencia¢do, alguns autores sustentam que a distingdo entre
regras € principios se baseia em uma questdo de grau. Os principios, nesse caso, seriam as
normas mais importantes no ordenamento juridico, enquanto as regras seriam incumbidas de
concretizar esses principios, posicionando-se em um nivel hierdrquico inferior. Outra visdao
amplamente aceita ¢ a de que os principios sdo mais abstratos e gerais, devido a sua maior
amplitude de aplicacdo, se comparados as regras. No entanto, a disparidade nas formas de
caracterizacdo dessas normas pode coexistir, variando de acordo com os objetivos

metodoldgicos de cada anélise (Silva, 2010, p. 44-45).
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Em contrapartida, alguns autores defendem que a diferenca entre regras e principios
aparece, exclusivamente, no momento da interpretagdo-aplicacdo da norma juridica. Sob essa
perspectiva, a qualificagdo de uma norma juridica como regra, ou, principio ndo ¢ anterior a
interpretagdo e aplicacdo, mas decorrente dela (Steinmetz, 2004, p. 205).

Nesse sentido, apesar das diversas formas de classificagdo, ¢ possivel afirmar que
as regras garantem direitos definitivos. Isso significa que, quando uma regra ¢ aplicavel, o
direito, ou, dever correspondente deve ser realizado integralmente. Por outro lado, os principios
ndo impdem a realizagdo completa e imediata do direito que garantem. Eles estabelecem
direitos prima facie, que podem ser limitados ou ajustados conforme as circunstancias e a
ponderacdo com outros principios, ou, interesses em jogo. Assim, o que ¢ garantido
inicialmente por um principio ndo se concretiza automaticamente de forma plena, sendo
necessario percorrer um "longo caminho" até que o direito prima facie se transforme em um
direito definitivo, conforme o caso concreto (Silva, 2010, p. 44-45).

A diferenca estrutural entre regras e principios é um aspecto fundamental na analise
dos direitos fundamentais. Enquanto as regras possuem carater rigido, exigindo aplicag¢do
integral e definitiva, os principios sdo mais flexiveis, permitindo pondera¢do e adaptagao
conforme as circunstancias especificas. No contexto desta pesquisa, adota-se a compreensao de
que as normas de direitos fundamentais possuem natureza principioldgica, o que possibilita sua
aplicacdo de forma ajustada a complexidade das relagdes juridicas.

Na teoria dos principios de Robert Alexy (2015, p. 90), os principios sdo entendidos
como mandamentos de otimizac¢do. Diferentemente das regras, normas que exigem uma
aplicacdo total e definitiva, os principios sdo normas que requerem a realizagdo de algo na maior
medida possivel, considerando as possibilidades juridicas e faticas existentes. Isso significa que
os principios podem ser cumpridos em graus variados, dependendo das particularidades do caso
concreto.

O objetivo regulador de um principio € sempre a sua realizagdo maxima, mas esse
ideal raramente ¢ atingido. Na pratica surgem limitagdes tanto de ordem fatica quanto juridica.
Um dos principais obstaculos para a concretizagao plena de um principio € a possivel colisao
com outros principios, que também devem ser protegidos. Essas colisdes sdo comuns em
situagdes complexas, € € nesse contexto que as condigdes juridicas se tornam um fator
determinante na aplicag¢do dos principios (Alexy, 2015, p. 90).

Dessa forma, os principios ndo tém uma aplicagdo direta e automatica como as
regras, pois, enquanto as regras sdo aplicadas por meio da subsuncdo, quando um fato se

enquadra perfeitamente em uma norma e a regra ¢ aplicada em sua totalidade, os principios
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requerem o sopesamento ou ponderagdo. Isso implica uma andlise comparativa entre os
principios em conflito para determinar qual deles prevalece, ou, como ambos podem ser
aplicados de forma equilibrada (Alexy, 2015, p. 95).

A colisdao entre principios deve ser tratada de forma diferente da colisao entre
regras. De acordo com a teoria dos principios, quando dois principios entram em conflito, ndo
se pode declarar a invalidade de um deles, nem criar uma exce¢do permanente para o outro. O
que ocorre ¢ afixagdo de relagdes condicionadas de precedéncia, ou seja, em um caso especifico,
um principio prevalece sobre o outro, mas sem invalidar ou enfraquecer o principio que nado foi
aplicado (Silva, 2010, p. 46).

Além de serem considerados como principios, os direitos fundamentais sdo
caracterizados como normas que possuem um conteudo essencial defendido pela doutrina e
pela jurisprudéncia brasileiras ha algum tempo. Esse entendimento reconhece que os direitos
fundamentais, possuem um nucleo intangivel que ndo pode ser violado ou restringido, mesmo
diante de ponderagdes ou colisdes com outros direitos ou interesses. Essa no¢ao de conteudo
essencial visa assegurar que, em qualquer circunstancia, os direitos fundamentais devem manter
uma protecdo minima que preserve sua esséncia e dignidade, resguardando o individuo contra
acoes desproporcionais do Estado ou de terceiros (Silva, 2010, p. 21-22).

O ministro Celso de Mello fez mengao a essa ideia, em um dos casos mais
polémicos na jurisprudéncia do STF sobre colisdo de principios fundamentais, o chamado "caso
Ellwanger", decidido em 2003, nos seguintes termos:

(...) A superag@o dos antagonismos existentes entre principios constitucionais ha de
resultar da utilizagdo, pelo Supremo Tribunal Federal, de critérios que lhe permitam
ponderar e avaliar, 'hic et nunc', em fun¢do de determinado contexto e sob uma
perspectiva axiologica concreta, qual deva ser o direito a preponderar no caso,
considerada a situagdo de conflito ocorrente, desde que, no entanto, a utilizagdo do
método da ponderagdo de bens e interesses ndo importe em esvaziamento do conteudo

essencial dos direitos fundamentais, tal como adverte o magistério da doutrina
(Supremo Tribunal Federal, 2004, p. 20).

Nessa linha de raciocinio, ao ponderar valores contrapostos, qualquer restricdo
imposta a um direito fundamental jamais pode resultar em sua completa inviabilizagdo. Dessa
forma, a intervencdo estatal ndo pode atingir o ntcleo essencial de um direito fundamental, uma
vez que, esse nucleo minimo, conhecido como o “limite dos limites”, estabelece um reduto
intransponivel, protegido contra qualquer forma de restri¢ao, garantindo a preservagdao da
esséncia desses direitos (Silva, 2010, p. 22-23).

De acordo com Virgilio Afonso da Silva (2010, p. 27), o debate sobre o conteudo

essencial dos direitos fundamentais possui duas grandes dicotomias, um enfoque objetivo e
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outro subjetivo, além da distingdo entre uma teoria absoluta e uma teoria relativa do contetido
essencial. Em relacdo ao enfoque objetivo, o contetido essencial de um direito fundamental ¢
determinado a partir do seu significado para a vida social como um todo. A protecdo do
conteudo essencial visa evitar restricdoes que esvaziem a eficacia do direito de maneira a torna-
lo irrelevante para todos os individuos, ou, para uma parcela significativa deles. Esse enfoque
se aproxima da ideia de clausulas pétreas, onde determinados aspectos dos direitos
fundamentais nao podem ser suprimidos.

Por outro lado, o enfoque subjetivo focaliza na situacdo individual de cada pessoa.
A garantia do conteudo essencial, segundo essa perspectiva, deve ser analisada caso a caso,
avaliando se o nucleo do direito foi violado em uma situacdo especifica, sem que haja a
necessidade de se considerar o impacto social geral (Silva, 2010, p. 27).

A segunda dicotomia envolve a distingdo entre uma teoria absoluta e uma teoria
relativa do conteudo essencial dos direitos fundamentais. A teoria absoluta sustenta que cada
direito possui um nucleo essencial intocavel, independente das circunstancias faticas ou de
colisdes com outros direitos. Esse nicleo funcionaria como uma barreira intransponivel para
qualquer limitagdo. Em contraste, a teoria relativa argumenta que o contetido essencial de um
direito varia conforme as condi¢des do caso concreto, levando em consideracdo as colisdes
entre direitos e os interesses em jogo. Nessa visdo, o que ¢ considerado essencial em um direito
pode mudar de acordo com a situacao e os contextos especificos (Silva, 2010, p. 27).

Essas duas abordagens trazem a tona importantes reflexdes sobre como os direitos
fundamentais devem ser protegidos e até que ponto podem ser relativizados em face de outros
direitos e interesses. Por outro viés, Celso Antonio Bandeira de Mello (2015, p. 987) adverte

sobre os efeitos de sua inobservancia:

Principio - ja averbamos alhures - ¢, por defini¢do, mandamento nuclear de um
sistema, verdadeiro alicerce dele, disposi¢do fundamental que se irradia sobre
diferentes normas compondo-lhes o espirito e servindo de critério para sua exata
compreensdo e inteligéncia, exatamente por definir a logica e a racionaliza¢do do
sistema normativo, no que lhe confere a tonica e lhe da sentido harménico. E o
conhecimento dos principios que preside a intelecgdo das diferentes partes
componentes do todo unitario que ha por nome sistema juridico positivo. Violar um
principio ¢ muito mais grave que transgredir uma norma qualquer. A desatencdo ao
principio implica ofensa ndo apenas a um especifico mandamento obrigatorio, mas a
todo o sistema de comandos. E a mais grave forma de ilegalidade ou de
inconstitucionalidade, conforme o escaldo do principio atingido, porque representa
insurgéncia contra todo o sistema, subversio de seus valores fundamentais,
contumélia irremissivel a seu arcabouco 16gico e corrosao de sua estrutura mestra. Isto
porque, com ofendé-lo, abatem-se as vigas que os sustém e alui-se toda a estrutura
nelas esforgada.
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Dessa forma, verifica-se que os principios possuem um alto grau de imperatividade,
o que reforca seu carater normativo e obrigatorio. A sua observancia ¢ imperativa e a violagao
de um principio pode resultar na ilegalidade ou inconstitucionalidade de um ato do Poder
Publico que nao esteja em conformidade. Além disso, o principio atua como uma diretriz para
a interpretacdo das normas, desempenhando um papel essencial na balanca das relagdes de
poder que surgem durante o processo de interpretagao juridica.

Por interesses didaticos, destaca-se a analogia construida por Celso Antdénio
Bandeira de Mello (2010) no sentido de considerar que o sistema juridico se assemelha a um
vasto edificio, que se ergue a partir da combinagao de varios elementos. O principio constituiria
a sua viga mestra, o seu alicerce. Uma vez atingido, o edificio tenderia a ruir. A regra, ao
contrario, seria semelhante a janela, que se atingida, o edificio ndo teria 0 mesmo grau de
comprometimento. Logo, pode-se afirmar, que o principio constitui um vetor da mais alta
envergadura interpretativa e ocupa uma condi¢do de primazia em relagdo a regra, ou seja, um
enunciado, implicito ou explicito, que vincula a aplicagdo do Direito.

Além disso, a avaliagc@o principioldgica ¢ de suma importancia no plano da colisdo
de direitos fundamentais e faz viabilizar a inser¢ao de conteudo moral ao direito positivo, o que,
de certa forma, ¢ garantido pela adocao da temética dos principios fundamentais em vérias
Constitui¢des modernas, como a Constitui¢ao Federal de 1988.

Por fim, de forma complementar, ressalta-se que a doutrina também aborda
diferentes argumentos sobre a natureza dos direitos fundamentais. Alguns autores acreditam
que os direitos fundamentais se caracterizam como direitos publicos subjetivos genuinos,
impondo obrigacdes correlatas as autoridades publicas em relagdo aos seus titulares, conforme
estabelecido na Constituicao (Ahumada, 2021, p. 5).

Nao obstante, outros autores argumentam que a caracteristica definidora desses
direitos reside no fato de terem sido incorporados na Constituicdo por protegerem bens e
interesses de importancia fundamental para os individuos em uma democracia. Por essa razao,
devem ser garantidos contra qualquer intrusdo, seja ela publica ou privada, por acdo ou omissao
(Ahumada, 2021, p. 5).

Embora essas posigdes parecam compativeis a primeira vista, elas levam a
conclusdes praticas opostas sobre o impacto dos direitos fundamentais nas relagdes entre
individuos. Esse debate envolve as teorias da eficacia vertical, que se aplica entre o Estado e os
individuos, e da eficicia horizontal, que se aplica entre particulares. Ambas as abordagens
encontram respaldo na teoria e na pratica do constitucionalismo moderno, o que faz com que a

controvérsia permaneca em aberto € sem uma solucao definitiva.



30

Nesse panorama, o debate sobre o efeito horizontal dos direitos fundamentais esta
se expandindo para novas situagdes, considerando a complexidade e a diversidade da sociedade
contemporanea. Isso inclui a adaptacdo da demanda por direitos, que enfrenta desafios
constantes devido aos avangos tecnoldgicos que afetam a protecdo e a garantia dos direitos
fundamentais, especialmente os econdmicos e sociais.

Além das consideragdes habituais sobre a confusdo entre as esferas publica e
privada, também ¢ importante observar as implicagdes da privatizagdo de funcgdes
tradicionalmente associadas ao setor publico e da transferéncia de poder para novos “corpos
intermediarios”, como grandes corporacdes com influéncia economica global. Considerando
esse aspecto, ressalta-se que os direitos fundamentais podem, também, ser divididos em direitos
de defesa e direitos prestacionais, defini¢do muito estudada na parte historica dos direitos
fundamentais e suas geragdes, dimensdes, ou, categorias.

Os direitos de defesa relacionam-se com a liberdade, a igualdade e as garantias,
sendo definidos como direitos cuja efetivagao depende da abstengdo estatal. Alguns autores que
analisam a distin¢do entre direitos fundamentais de defesa e prestacionais, argumentam que a
aplicabilidade imediata e a busca pela méxima eficacia das normas que protegem os direitos de
defesa, também, impdem-se aos juizes e tribunais, com o dever de aplicid-las aos casos
concretos. O proposito € garantir o pleno exercicio desses direitos, assegurando-lhes eficacia
plena e efetividade, conforme escrito no artigo 5°, paragrafo 1° da Constituicdo Federal de 1988
(Sarlet, 2018).

Os direitos fundamentais prestacionais, por dependerem de uma atuagdo positiva
do Estado para gerar efeitos, enfrentam limitagdes que frequentemente impedem sua
aplicabilidade imediata e sua plena eficacia (Sarlet, 2018). Essa caracteristica decorre da
necessidade de recursos materiais e politicas publicas eficazes para garantir a concretizagao
desses direitos, tornando seu cumprimento muitas vezes condicionado a capacidade
administrativa e financeira do Estado.

No entanto, a compreensao dos direitos fundamentais nem sempre foi marcada por
essa perspectiva. Para a teoria liberal, os direitos fundamentais eram vistos principalmente
como limites impostos ao poder do Estado, impondo um dever juridico de absten¢do. Contudo,
apos a Segunda Guerra Mundial, esses direitos sofreram uma significativa transformagao em
sua concepcao. Além do surgimento de novos direitos relacionados a garantia da igualdade
material e as condigdes basicas de vida, os direitos liberais tradicionais passaram a ser

reinterpretados. Essa nova perspectiva ampliou o alcance desses direitos, explorando seu
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potencial emancipatorio e reforcando sua capacidade de promover dignidade e liberdade em
um contexto social mais amplo.

Essa evolucao reflete uma transicio de um modelo individualista para um
paradigma mais complexo e inclusivo, no qual os direitos fundamentais assumem também uma
funcdo social. Sob essa nova perspectiva, os direitos fundamentais ndo se limitam mais a atuar
como barreiras contra o arbitrio estatal, tornando-se instrumentos essenciais para a promog¢ao
da justica social e da igualdade substancial (Sarmento, 2006, p. 133).

Embora os direitos fundamentais carreguem uma significativa dimensao politica e
social, além de sua natureza juridica, neste trabalho a andlise proposta serd conduzida
predominantemente sob uma perspectiva juridica. Essa abordagem busca compreender como
esses direitos sdo aplicados e interpretados no ordenamento juridico brasileiro, permitindo
avaliar sua relevancia para a sociedade contemporanea.

Dessa forma, um aprofundamento adequado sobre os direitos fundamentais exige
ndo apenas a compreensao de seu conceito, mas também uma investigacdo criteriosa de sua
aplicabilidade e eficdcia no contexto juridico brasileiro. Somente assim sera possivel mensurar

sua importancia e impacto na promog¢ao de uma sociedade mais justa e igualitéria.

1.1.1 Eficacia e Aplicabilidade

Atualmente, a crescente visibilidade e relevancia dos direitos fundamentais
acompanhada por sua reivindicagdo genérica, em face da sua violagdo, reflete uma populagao
cada vez mais consciente de sua condicdo como titular de direitos. Contudo, essa
conscientizacdo nem sempre ¢ acompanhada de um conhecimento claro sobre a natureza da
titularidade, real extensao ou os mecanismos disponiveis para sua efetivacdo desses direitos.
Nesse contexto, mesmo que de forma abstrata, os direitos fundamentais podem ser
caracterizados como garantias amplamente reconhecidas pela sociedade, que exige sua
efetividade e aplicacdo concreta.

Embora amplamente positivados na Constituicdo Federal de 1988, muitos direitos
fundamentais ainda geram questionamentos sobre sua capacidade de transcender a mera
previsdo legal e se concretizar efetivamente nas relagdes cotidianas dos brasileiros. Essa
reflexdo evidencia a necessidade de uma analise critica que avalie os desafios relacionados a
eficacia e aplicabilidade desses direitos, buscando compreender como torna-los realmente
efetivos.

No Brasil, a efetividade dos direitos fundamentais ¢ um tema de grande relevancia,

especialmente apds o periodo de supressdao desses direitos durante a ditadura militar. A
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Constituicdo Federal de 1988, em resposta a esse historico de violagdes, dedicou especial
atencdo a prote¢do dos direitos fundamentais, estabelecendo um extenso rol exemplificativo
com o objetivo de resguarda-los contra futuras violagdes, como as ocorridas no passado.

Todavia, a simples positivagdo em norma constitucional nao foi o suficiente para
garantir a efetividade de muitos direitos fundamentais. Para tanto, foi essencial recorrer a
diversas formas de interpretacdo, incluindo a interpretacao teleoldgica, que analisa o escopo
das normas, para compreender suas finalidades na busca pelo pleno processo de efetivagao
desses direitos. Nesse sentido, a doutrina e a jurisprudéncia assumiram o papel de promover
esclarecimentos sobre a sua eficacia e correta aplicabilidade nos casos concretos.

Considerando o histérico dos direitos fundamentais, tem-se que o auge dos debates
ocorreu anos apos a promulgac¢do da Constituicdo de 1988, com a ampla positivagdo desses
direitos, bem como ap6s um periodo de fértil discussao sobre a tematica na doutrina e
jurisprudéncia internacional. Assim, a intensifica¢ao das discussdes sobre as formas de eficacia
dos direitos fundamentais ocorreu nos anos seguintes, por volta dos anos 2000, impulsionada
pela promulga¢do da nova ordem constitucional, que trouxe a tona a necessidade de se refletir
sobre o efeito desses direitos, especialmente nas relagdes entre particulares.

No campo internacional, 0 movimento ocorreu de forma antecedente. Os direitos
fundamentais ganharam destaque como objeto de estudo, especialmente, apos a Segunda
Guerra Mundial. Nesse periodo, marcado por profundas reflexdes sobre os limites do
positivismo juridico, emergiu o poOs-positivismo, uma corrente que busca repensar a norma
juridica a partir de uma perspectiva mais ampla, incorporando valores morais e principios
¢éticos. Essa abordagem foi fundamental para reconstruir as bases do direito apds os abusos
cometidos durante o periodo autoritario, promovendo uma revaloriza¢ao da dignidade humana
como eixo central das normas juridicas.

Além disso, o avango da tematica dos direitos fundamentais foi impulsionado pela
adogdo de documentos internacionais sobre direitos humanos, como a Declaracdo Universal
dos Direitos Humanos de 1948, os Pactos Internacionais de 1966 (sobre direitos civis, politicos,
econdmicos, sociais e culturais) e diversas convengdes regionais, como a Convengao
Americana sobre Direitos Humanos de 1969. Esses instrumentos ndo apenas consolidaram um
conjunto universal de valores, como também fomentaram um debate constante sobre a
implementac¢do e a efetividade desses direitos em diferentes contextos juridicos e culturais.

De forma mais especifica, a problematica sobre a funcdo das normas de direitos
fundamentais e seu conteudo essencial ¢ um tema tradicional no direito alemao, sobre o qual a

doutrina se debrugou pioneiramente, principalmente apos os casos emblematicos julgados pelo
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Tribunal Constitucional do pais, que de forma paradigmatica aplicou a fun¢do subjetiva dos
direitos fundamentais no caso Liith® em 1958.

Ainda que a doutrina alema seja de grande importancia para o tema, esta pesquisa
buscou ampliar suas referéncias, incorporando outras fontes além das tradicionais bases
bibliograficas que, junto aos cldssicos alemaes, sdo indispensaveis para o estudo atual da
tematica. Portanto, antes de iniciarmos o estudo sobre as diferentes formas de eficacia dos
direitos fundamentais e sua importancia na aplicabilidade também nas relagdes digitais, ¢
necessario saber distinguir esses conceitos.

A despeito da importancia da positivagdo desses direitos, o verdadeiro desafio,

agora que a Constitui¢do ja prevé um rol extenso e explicito de direitos fundamentais, ¢

O~

estabelecer claramente o alcance e¢ os limites de sua aplicagdo. De forma introdutoria,
importante definir alguns conceitos relacionados aos direitos fundamentais, como o conceito da
eficacia, que pode ser entendida como a possibilidade desses direitos de produzir efeitos em
diversas situagdes ou relagdes, assim como nas relagdes eminentemente privadas.

Por outro lado, a aplicabilidade pode ser definida, também, como a relagao entre os
fatos e as normas de direitos fundamentais, exigindo que essas normas sejam efetivamente
implementadas nas relagdes cotidianas. Uma norma aplicavel, portanto, ¢ aquela que produz
efeitos concretos e se conecta diretamente a um caso especifico (Silva, 2005, p. 56).

Segundo Virgilio Afonso da Silva (2010, p. 42), toda norma que garante direitos
fundamentais possui limitagdes em sua eficacia, pois sua aplicacdo pratica depende de diversos
fatores. Entre eles, destacam-se as restrigdes legitimas impostas pelo ordenamento juridico, a
necessidade de regulamentagdo infraconstitucional e o equilibrio entre diferentes direitos
fundamentais que possam estar em conflito.

Dessa forma, a eficicia dos direitos fundamentais estd diretamente ligada a
possibilidade desses direitos produzirem efeitos em diferentes relagdes, ou seja, para que esses
direitos sejam efetivamente aplicaveis, € essencial que possam ser invocados e garantidos em
diversas situacdes. Por exemplo, um direito fundamental pode ser aplicado tanto nas relacdes
entre o Estado e o individuo (efic4cia horizontal), quanto entre os proprios individuos, em suas

relacdes particulares (eficacia horizontal).

3 A vanguardista decisdo do Tribunal Constitucional alem&o no caso Liith, garantiu que os direitos fundamentais
desempenham uma dupla funcao, isto é, no plano subjetivo continua garantindo direitos de liberdade individual,
de modo que ainda obedecidos os aspectos coletivos e sociais, € no plano objetivo tem-se uma dimensao
institucional de que o contetdo dos direitos fundamentais deve operacionalizar-se de forma a proporcionar a
consecugdo dos fins e valores constitucionais proclamados em qualquer relagéo juridica (Kretz, 2005, p. 89).
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Ja a aplicabilidade esta relacionada a forma como esse direito serd cumprido nessas
relacdes, seja de forma direta ou indireta. Isso também influencia na sua efetividade, isto é, se
o direito realmente ¢ concretizado no dia a dia dos cidadados. Para garantir essa efetividade, ndo
basta apenas a interpretagdo e aplicacao juridica, sdo necessarias também politicas publicas que
assegurem sua implementacgao.

Dessa forma, a aplicabilidade dos direitos fundamentais estd relacionada a
capacidade de uma norma ser invocada e exigida no ambito juridico. Essa questao analisa se a
norma de direitos fundamentais pode ser aplicada diretamente ao caso em questao ou se requer
regulamentacdo infraconstitucional para seu pleno exercicio. No entanto, mesmo que um direito
seja normativamente aplicavel e exista em termos juridicos, ele pode ndo ser efetivo na pratica,
sendo desrespeitado ou nao exercido de forma concreta.

Frisa-se que alguns autores como Steinmetz (2004, p. 42-46) argumentam ndo haver
diferenciagdo terminoldgica entre eficacia e aplicabilidade pois, para o autor ndo hd uma
definicdo clara, precisa e operativa de aplicabilidade ao ponto de fundamentar a tese de que a
aplicabilidade ¢ um fendmeno, ou, conceito distinto, embora conexo com o de eficacia. Portanto
para o autor, a eficacia ¢ o predicado da norma que se refere a capacidade técnica de produzir
efeitos juridicos. Assim, a norma juridica eficaz € aquela que pode ou deve ser aplicada porque
esta apta a produzir os efeitos técnicos previstos ou dela esperados (Steinmetz, 2004, p. 42), de

modo a esclarecer que:

Ainda com relacdo a eficacia, para efeito de exclusdo da ambiguidade, faz-se a
distingdo entre eficacia juridica e eficacia social. A eficacia juridica, como escrito,
refere-se a propriedade técnica de produgdo de efeitos juridicos. A eficacia social
refere-se a observancia e, por conseguinte, a realizagdo fatica da norma juridica. E o
que se denomina efetividade das normas juridicas. A eficéacia é potencialidade técnico
juridica; a efetividade € potencialidade ja consumada ou materializa da em resultados
empiricamente verificaveis. Na demarcag@o dos conceitos, para efeito de clareza, é
util usar o par 'eficacia’ e 'efetividade’ ou o par 'eficacia juridica' e 'eficacia social'
(Steinmetz, 2004, p.46).

O problema da eficacia diz respeito a garantia processual dos direitos fundamentais
em relagdes juridicas entre particulares. Mais especificamente, trata-se da adequagao ou ndo do
uso do recurso de amparo constitucional para garantir a protecdo desses direitos em disputas
privadas perante o Tribunal. Logo, com base na argumentacdo apresentada, podem ser
justificadas as seguintes teses, escolhas terminologicas e conceituais: (i) os termos "eficacia" e
"aplicabilidade" tém o mesmo significado e expressam o mesmo fendomeno; e, (ii) a

"vinculagao", a "eficacia" e a "aplicabilidade" sdo os conceitos que melhor descrevem a
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projecao das normas de direitos fundamentais nas relagcdes juridicas entre particulares
(Steinmetz, 2004, p. 53).

Ainda que existam posigoes contrarias de alguns doutrinadores como Wilson
Steinmetz, por escolha didatica, nesta tese serd adotada a distingdo terminologica entre eficacia
e aplicabilidade. A eficacia refere-se a capacidade da norma de ser aplicada e gerar efeitos
concretos nas relagdes juridicas, considerando sua validade e existéncia. E, a aplicabilidade,
por sua vez, refere-se a forma como a norma ¢ empregada, seja de maneira imediata e direta,
bem como, de forma mediata e indireta.

No mesmo sentido, Otavio Luiz Rodrigues Jr. (2023, p. 493-495) também
diferencia eficacia de aplicabilidade como forma de explicar a interpretacdo do artigo 5°,
paragrafo 1° da Constituicdo Federal de 1988, alegando que essa confusdo conceitual acaba por
extrair um comando impossivel de ser encontrado no referido artigo, que se refere a aplicagao
das normas de direitos fundamentais. O art. 5°, paragrafo 1° da Constitui¢do Federal de 1988
estabelece que "as normas definidoras dos direitos e garantias fundamentais t€ém aplicacao
imediata" (Brasil, 1988). Esse dispositivo gera um debate sobre a aplicacdo dos direitos
fundamentais nas relagdes entre particulares, o que envolve a chamada eficacia horizontal dos
direitos fundamentais.

Alguns doutrinadores interpretam esse artigo como justificativa para que os direitos
fundamentais sejam aplicados diretamente e de forma imediata nas relagdes entre particulares.
Para eles, a aplicabilidade direta das normas constitucionais em relagdes privadas seria uma
consequéncia desse dispositivo. Por outro lado, hd uma corrente que refuta essa interpretagao,
argumentando que o art. 5° paragrafo 1° ndo garante a aplicabilidade direta dos direitos
fundamentais entre particulares, mas apenas estabelece que os direitos fundamentais entram em
vigor de forma imediata e automatica, sem necessidade de regulamentacdo. Segundo essa visdo,
a aplicabilidade imediata se refere a vigéncia das normas, mas ndo implica necessariamente que
elas sejam autoexecutaveis ou aplicaveis de forma direta em todas as relagdes privadas.

Assim, embora o art. 5°, paragrafo 1° assegure a vigéncia imediata dos direitos
fundamentais, sua aplicagdo direta nas relagdes entre particulares ainda depende de uma analise
mais cuidadosa de sua eficacia em cada caso. As formas de aplicabilidade nas relagdes privadas
serdo trabalhadas mais profundamente nas se¢des seguintes. Contudo, € importante ressaltar a
importancia da diferenciacdo terminoldgica quando se trata de direitos fundamentais, para
definir outros conceitos e teorias.

Dentro dessa tematica também ha a utilizacdo de alguns conceitos correlatos, que

entendemos necessarios de definicdo, a priori, como a efetividade e a efetivacao dos direitos
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fundamentais. A efetividade refere-se ao resultado pratico da aplicacdo de um direito ou norma,
de modo a verificar se um direito estd sendo realmente cumprido e respeitado na realidade.
Trata-se da concretizagdo do direito, avaliando se os mecanismos criados para a sua
implementagao estdo funcionando de maneira satisfatoria. Por exemplo, a efetividade do direito
a educacdo pode ser medida ao verificar se as criangas estdo, de fato, frequentando escolas de
qualidade e se o sistema educacional opera conforme estabelecido na Constitui¢ao.

Nesse sentido, a efetividade ndo depende somente da previsao legal ou
constitucional dos direitos fundamentais, mas também das condi¢des faticas e sociais, como
politicas publicas, estrutura estatal, recursos financeiros, sociais, para que eles sejam
plenamente respeitados e aplicados. Pois, um direito fundamental pode ser aplicavel, mas nao
efetivo, se as condi¢des materiais € sociais ndo permitem seu exercicio.

A efetivagdo, por sua vez, refere-se ao processo de fazer com que um direito ou
norma seja cumprido. Trata-se da a¢do de implementar o direito fundamental, que estd mais
ligada as medidas, as politicas publicas e as acdes necessarias para garantir que o direito seja
aplicado e possa ser exercido. Por exemplo, a efetivacao do direito a educacao envolve a criagao
de escolas, a contratacdo de professores, a implementacdo de politicas educacionais e o
fornecimento de infraestrutura adequada. Portanto, enquanto a efetivagdo ¢ o processo de
implementacdo de um direito, a efetividade ¢ o resultado desse processo, que verifica se o
direito esta sendo cumprido de forma adequada na prética.

A efetivagdo dos direitos fundamentais permanece um grande desafio. Embora
garantidos pela norma juridica nacional, ainda hd muitas violagdes devido a falta de
implementa¢do de alguns desses direitos. Portanto, € crucial estabelecer premissas claras sobre
a eficacia e a forma de aplicabilidade dos direitos fundamentais, especialmente nas relacdes
privadas, para que o processo de efetivacdo desses direitos seja mais eficiente e resulte em
maior efetividade.

Para Antonio Alberto Machado (2017, p. 21), o grande obstaculo para a efetividade
dos direitos fundamentais ¢ a nossa cultura juridica, que € essencialmente formalista e
distanciada das condicionantes historicas do direito. Além disso, existe a concepcao liberal do
direito e da justi¢ca dentro do plano politico, que esbarra em um modelo individualista de
distribuicao de direitos. Ainda, no plano econdmico, existe a crise fiscal do Estado pelas classes
dominantes que decorre de uma constante insuficiéncia de recursos para o custeio, efetivacao e
manuten¢do dos direitos fundamentais.

Assim, o problema da inefetividade de alguns direitos fundamentais ndo se limita a

esfera juridica, pois esta profundamente ligado a fatores politicos e econdomicos. No entanto,
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embora o contexto social também deva ser considerado, o foco desta pesquisa ¢ realizar uma
analise essencialmente juridica, com o objetivo de, juntamente com os contextos sociais,
contribuir para a busca pela efetividade dos direitos fundamentais, com énfase na efetividade

do direito fundamental a protecdo de dados pessoais nas relacoes digitais.

1.1.2 A teoria da dupla dimensao

Os direitos fundamentais t€ém como fungdo primordial a protecao das liberdades
individuais diante da atuagdo do Estado. Eles desempenham, essencialmente, um papel
defensivo, ao resguardar o individuo contra possiveis abusos ou violag¢des praticadas pelo Poder
Publico. Essa concepedo, vinculada a evolucao histérica dos direitos fundamentais, sempre teve
como objetivo central assegurar a dignidade da pessoa humana frente ao poder estatal
(Kommers; Russell, 2012, p. 443-444).

Sem embargo, a visdo inicial desses direitos, concebidos sob uma otica liberal como
meros limites ao poder estatal, foi significativamente ampliada apos a Segunda Guerra Mundial.
Esse periodo marcou uma mudanga crucial de perspectiva, que levou ao desenvolvimento da
teoria da dupla dimensdo dos direitos fundamentais, destacando ndo apenas o seu carater
defensivo, mas também sua dimensao prestacional, voltada para a concretizacao de direitos em
face tanto do Estado quanto de relagdes privadas.

Essa nova abordagem ampliou a visdo tradicional que os entendia somente como
direitos subjetivos que impunham um dever de abstencdo ao Estado, passando entdo, a
reconhecer que os direitos fundamentais também consagram valores essenciais para a
comunidade politica, assumindo um carater objetivo que orienta ndo apenas os poderes
publicos, mas todo o ordenamento juridico e a vida em sociedade. Nessa dimensdo, além de
regularem estritamente a vida estatal, os direitos fundamentais passaram a regular outras bases
da coletividade, como as garantias relacionadas ao matrimonio, a familia, a propriedade e ao
direito de sucessao, entre outros, assegurando as bases da ordem juridica privada.

A esse respeito, Konrad Hesse (1998, p. 228) destaca que os direitos fundamentais
constituem "as bases da ordem juridica da coletividade", refletindo os objetivos e valores que a
sociedade almeja. Logo, pela concepcdo no pds-Segunda Guerra Mundial, os direitos
fundamentais ndo apenas limitam o poder estatal, mas também orientam a atuacdo dos Poderes
Legislativo, Executivo e Judiciario, influenciando todo o conjunto normativo. A partir desse
novo conceito, os direitos fundamentais, ao expressarem os valores nucleares de uma ordem
juridica democratica, comecaram a ser entendidos para além da restricdo ao poder estatal,

assumindo também uma dimensao objetiva.



38

Sob esse viés, Daniel Sarmento (2006, p. 134-135) explica que ¢ essencial superar
a visdo de que a protecdo dos direitos fundamentais ¢ um “problema” restrito ao Estado,
reconhecendo que essa responsabilidade também recai sobre a coletividade. Dessa forma, a
teoria da dupla dimensao dos direitos fundamentais, além de possuir um carater subjetivo que
limita o poder estatal, também apresenta um carater objetivo que vincula valores essenciais a
todos os individuos dentro de uma sociedade, estendendo-se ndo apenas aos poderes publicos,
mas também aos atores privados. Esse carater objetivo atua na mitigagdo da autonomia nas
relagdes privadas, promovendo a efetividade dos direitos fundamentais em diferentes contextos
sociais.

O surgimento da dimensdo objetiva dos direitos fundamentais, foi marcado por
profundas transformagdes juridicas e sociais e trouxe uma reorientacdo significativa ao Direito
Privado, destacando a importancia da irradiacdo dos direitos fundamentais para além das
relagdes entre o individuo e o Estado.

Destarte, foi a partir da dogmatica do direito civil marcada por sua maior
antiguidade e elevado grau de elaboracdo cientifica, que inicialmente se impds ao Estado um
dever juridico de abstencdo. Essa concepgdo refletia uma visdo subjetiva dos direitos
fundamentais, focada nas pretensdes individuais dirigidas contra o Estado. No entanto, com o
advento do Estado social, a conquista e a positivagao de novos direitos fundamentais, essa
perspectiva foi ampliada, abrangendo também a dimensdo objetiva desses direitos (Sarmento,
20006, p. 133-134).

Nesse contexto, as tragédias do Holocausto e os horrores vividos durante a Segunda
Guerra Mundial impulsionaram uma nova valoriza¢gdo dos “direitos humanos”, tornando-os o
alicerce axioldgico da nova ordem constitucional alema, como pontua Daniel Sarmento (2006,
p. 137-138):

O tema da dimensdo objetiva, conquanto deite raizes em conceitos aflorados durante
o constitucionalismo de Weimar, s6 aparece de forma mais clara na doutrina e
jurisprudéncia constitucional alemd do 2° poés-guerra, ja sob a égide da Lei
Fundamental de Bonn de 1949. Naquele momento, numa reagdo natural contra os
horrores do Holocausto, toda a atengdo dos juristas germénicos voltava-se para o
estudo dos direitos humanos, que haviam galgado o pedestal axiolégico na nova
ordem constitucional daquele pais, a qual tinha como epicentro o principio da
dignidade da pessoa humana, albergado no seu art. 1°. Grande parte das discussdes

mais importantes da teoria contemporanea dos direitos fundamentais vai surgir
naquele periodo seminal do pensamento constitucional alemao.

O periodo poés-Segunda Guerra Mundial na Alemanha foi marcado por profundas

transformagdes no campo juridico, com a ascensao do pods-positivismo, que defendia a
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interpretagdo do Direito em harmonia com a moral e os valores fundamentais. Os direitos
fundamentais assumiram um papel central, adquirindo uma carga axiologica significativa,
consolidando-se como pilares na constru¢ao de uma ordem juridica baseada no principio da
dignidade da pessoa humana e na prote¢ao dos valores essenciais da sociedade.

A nova Constitui¢ao da Alemanha, criada em 1949 sobre os escombros do nazismo,
atribuiu ao Tribunal Constitucional Federal (TCF ou BVerfG), uma competéncia mais ampla
do que a do Staatsgerichtshof?, corte equivalente da Reptiblica de Weimar. Nesse processo, a
Alemanha tirou licdes profundas e aprendeu com a amarga experiéncia do nacional-socialismo
e, criou tanto o TCF quanto a Lei Fundamental de Bonn (Grundgesetz - GG), Constitui¢ao
Federal do pais, para evitar as falhas do passado que permitiram a queda da Republica de
Weimar e a destruicdo das instituicdes democraticas pelo regime totalitario de Hitler (Fritz,
2021).

A Alemanha, portanto, ¢ o ber¢co da teoria da eficdcia horizontal dos direitos
fundamentais e também o refigio do estatuto epistemoldgico do direito civil contemporaneo.
O pais desenvolveu uma base tedrica solida para o direito civil moderno, integrando-o aos
direitos fundamentais por meio do conjunto de fundamentos dogmaéticos, metodologicos e
normativos que orientam o direito civil em sua evolucdo, adaptando-o as demandas da
sociedade contemporanea (Rodrigues Jr., 2023, p. 65).

Por essa razdo, ¢ indispensavel abordar a doutrina e a jurisprudéncia alema ao tratar
da teoria da efic4cia horizontal dos direitos fundamentais. Destaca-se que o enfoque dado a
essas fontes no presente capitulo ndo decorre de uma simples submissdo cultural, mas sim da
relevancia e do impacto significativo que a Alemanha exerceu no desenvolvimento dessa teoria.

A dimensdo objetiva foi criada de forma especifica pelo TCF alemdo. Houve a
consolidacdo dos direitos fundamentais como pilares estruturantes ndo apenas das relagdes
entre o Estado e o individuo, mas também das relagdes entre particulares, tendo como eixo o
principio da dignidade da pessoa humana. Essa teoria encontrou sua materializagdo no
emblematico caso de Erich Liith, que se tornou um marco na afirmacao da eficacia horizontal
dos direitos fundamentais, ou eficacia frente a terceiros.

Em vista disso, o caso Liith, considerado um dos mais importante da historia do
TCF na Alemanha, ¢ reconhecido como um dos principais pilares do direito constitucional no

pais. A relevancia deste julgamento para o direito civil reside no reconhecimento da eficacia

4 Tribunal de justica em matéria de Estado, contudo, ndo era um tribunal constitucional, era somente competente
para resolver conflitos entre o governo federal e os estados, conforme dispunha o art. 19 da Constitui¢ao de
Weimar.
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dos direitos fundamentais nas relagdes entre particulares, ¢ ndo apenas na interagdo entre
pessoas ¢ o Estado.

A principio, ¢ importante destacar que este trabalho ndo tem como objetivo realizar
um estudo de caso aprofundado sobre o leading case Liith. A proposta, ao abordar
detalhadamente os principais aspectos tedricos, historicos e juridicos dessa decisdo
paradigmatica, ¢ construir uma base de conhecimento essencial que corrobore com o
aprimoramento deste capitulo introdutorio e sustente o desenvolvimento da pesquisa.

Nesse sentido, o enfoque na decisao Liith busca fornecer uma fundamentacao solida

para alcangar o propdsito da pesquisa: aplicar, de forma contemporanea, a teoria idealizada

nesse julgado nas relagdes digitais que envolvem o tratamento de dados pessoais.

1.1.2.1 A decisao Liith

Para Donald P. Kommers e Russell A. Miller (2012, p.442) em seu livro “The
Constitucional Jurisprudence of the Federal Republic of Germany”, a decisdo Liith
estabeleceu, pela primeira vez, a doutrina de uma ordem objetiva de valores e esclareceu a
relacdo entre direitos fundamentais e o direito privado.

De forma especifica, o caso Liith estabeleceu as bases fundamentais para o regime
de liberdade de expressdo, destacando tanto suas dimensdes individuais quanto sociais. Além
disso, definiu o padrdo judicial a ser seguido na ponderacdo entre o direito fundamental a
liberdade de expressdo e outros direitos igualmente protegidos, oferecendo um modelo de
equilibrio para a resolugdo de conflitos. O caso também contribuiu para a constru¢cdo de uma
dogmatica geral (Parte Geral) dos direitos fundamentais (Schwabe, 2005, p. 381; Kommers;
Miller, 2012, p. 442).

Do mesmo modo, foram estabelecidas as bases dogmaticas das figuras da
Drittwirkung (eficacia horizontal dos direitos fundamentais) e da Ausstrahlungswirkung (efeito
irradiador), além do conceito de Wechselwirkung (agao reciproca), que trata do efeito limitador
dos direitos fundamentais em relacdo aos seus proprios limites. Ademais, consolidou-se a
exigéncia de ponderacdo no caso concreto, como método essencial para a harmonizagdo entre
direitos fundamentais em conflito (Schwabe, 2005, p. 381).

A respeito do caso, tem-se que esse leading case trata especificamente de uma
reclamagdo constitucional apresentada por Erich Liith contra uma decisdo da justica ordinaria
que lhe havia imposto uma determina¢do judicial para se abster de incitar um boicote a um

filme dirigido por Veit Harlan, que havia sido uma das estrelas do cinema nazista.
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Conforme destaca Daniel Sarmento (2006, p. 141) em seu livro “Direitos
Fundamentais e Relagdes Privadas”, o Caso Liith® representa o marco inaugural da teoria da
eficacia horizontal dos direitos fundamentais em que houve uma decisao emblematica da Corte
Constitucional alema sobre a dimensao objetiva dos direitos fundamentais conforme afirma no

trecho:

Sem embargo, a consagragdo explicita da dimensao objetiva dos direitos fundamentais
sO ocorrera sob a égide da Lei Fundamental de Bonn. O marco essencial ¢ sem davida
o julgamento do caso Liith, pela Corte Constitucional germanica no ano de 1958.
Tratava-se de discussdo relativa a legitimidade de um boicote contra um filme dirigido
pela cineasta Veit Harlan, de passado nazista, organizado pelo Presidente do Clube de
Imprensa de Hamburgo, Erich Liith, em 1950. A produtora e a distribuidora do filme
insurgiram-se contra o boicote e obtiveram decis@o injuntiva da Justica Estadual de
Hamburgo, determinando a sua cessagdo, com base no art. 826 do Codigo Civil
alemdo, segundo o qual "quem causar danos intencionais a outrem, ¢ de maneira
ofensiva aos bons costumes, fica obrigado a compensar o dano". Irresignado com o
julgamento, Liith interpds queixa constitucional (Verfassungsbeschwerde) para o
Tribunal Constitucional. Este acolheu o recurso fundamentando-se no entendimento
de que que clausulas gerais do direito privado, como os "bons costumes" referidos no
art. 826 do BGB, tém de ser interpretadas ao lume ela ordem de valores sobre a qual
se assenta a Constitui¢do, levando em consideracdo os direitos fundamentais, o que
ndo fora feito pela Corte de Hamburgo (Sarmento, 2006, p. 141).

Erich Liith era diretor do conselho e gerente do 6rgao da imprensa estatal da Cidade
Livre e Portuaria de Hamburgo e membro ativo de um grupo que buscava curar a ferida entre
cristaos e judeus. Ele ficou indignado com o reaparecimento de Harlan em 1950 como diretor
de cinema e, diante de uma audiéncia de produtores e distribuidores de filmes, publicamente
defendeu um boicote a um dos filmes do diretor.

Veit Harlan, um dos cineastas favoritos dos lideres nazistas, havia produzido filmes
notoriamente antissemitas durante o Terceiro Reich. Apds ser considerado inocente das
acusagoes, em razao da excludente de culpabilidade do Codigo Penal alemao, alegando em sua
defesa a ocorréncia do estado de coagdo, ele ressurgiu apds a Segunda Guerra Mundial, como
um importante diretor de cinema (Fritz, 2019; Kommers; Miller, 2012, p. 61).

Consequentemente, Liith instigou seus ouvintes € o publico alemao a boicotar o
recente filme dirigido por Veit Harlan denominado como I/mmortal Lover (Amada Imortal —
traducdo nossa). Na visdo de Liith, o reaparecimento de Harlan prejudicaria a reputagdo da
nacao aos olhos do mundo e justificaria a condenagao moral que ele acreditava que a exibicao
do filme traria para a induastria cinematografica alema (Fritz, 2019; Kommers; Miller, 2012, p.

442).

5 Sobre o caso paradigmatico de Liith ver mais em: Schwabe, p. 381; Kommers; Russell, 2012, p. 61; Fritz,
2019).
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Logo, em 20 de setembro de 1950, na ocasido da abertura da “Semana do Filme
Alemao”, Erich Liith, como presidente do Clube da Imprensa de Hamburgo, perante produtores

e distribuidores de filmes, declarou:

Depois que a cinematografia alema no terceiro Reich perdeu sua reputacdo moral, um
certo homem € com certeza o menos apto de todos a recuperar esta reputagéo: Trata-
se do roteirista e diretor do filme ‘Jud Siff’. Poupemo-nos de mais prejuizos
incomensuraveis em face de todo o mundo, o que pode ocorrer, na medida em que se
procura apresentar justamente ele como sendo o representante da cinematografia
alemd. Sua absolvicdo em Hamburgo foi tdo somente uma absolvigdo formal. A
fundamentagdo daquela decisdo (ja) foi uma condenacdo moral. Neste momento,
exigimos dos distribuidores e proprietarios de salas de cinema uma conduta que ndo
¢ tdo barata assim, mas cujos custos deveriam ser assumidos: Carater. E ¢ um tal
carater que desejo para a cinematografia alema [...] (Schwabe, 2005, p. 381).

Do mesmo modo, ao responder sobre a sua legitimidade na realizagcdo das declaragdes
reproduzidas contra Harlan, Liith respondeu com a Carta de 27 outubro de 1950, entregue a

imprensa como “carta aberta”, entre outras coisas, o seguinte:

[...] A reputacdo moral da Alemanha ndo pode, entretanto, ser novamente arruinada
por pessoas inescrupulosas, avidas por dinheiro. Com efeito, a volta de Harlan ira
abrir feridas que ainda ndo puderam sequer cicatrizar ¢ provocar de novo uma terrivel
desconfianga que se revertera em prejuizo da reconstrucdo da Alemanha. Por causa
de todos esses motivos, ndo corresponde somente ao direito do alemao honesto, mas
até mesmo a sua obrigacdo, na luta contra este representante indigno do filme alemao,
além do protesto, mostrar-se disposto também ao boicote (Schwabe, 2005, p. 384).

Destaca-se que Liith ndo foi o Ginico a se manifestar contra o filme e a apresentacdo de
Veit Harlan como um dos maiores expoentes da cinematografia alema. Conjuntamente a ele,
quarenta e oito professores da Universidade de Géttingen e um deputado na época, também, se
manifestaram contra a exibi¢do do filme pela condenacao moral do cineasta (Fritz, 2019).

Ocorre que, pelo boicote, Harlan e os parceiros comerciais do seu novo filme
(produtora e distribuidora) ajuizaram uma a¢ao cominatoria contra Liith, com base no paragrafo
826 do BGB. O referido dispositivo da lei civil alema (Biirgerliches Gesetzbuch) dispde:
“Quem, contrariando os bons costumes, causar danos a outrem ficara obrigado a indenizé-lo.”

O dispositivo em questdo prevé a responsabilizacdo civil de quem, por agdo imoral,
causar dano a outrem, mesmo que essa conduta seja uma presta¢do negativa (deixar de fazer
algo, como a conclamagdo ao boicote), sob cominag¢do de uma pena pecunidria. Esta acdo foi
julgada procedente pelo Tribunal Estadual de Hamburgo (Schwabe, 2005, p. 443; Kommers;
Miller, 2012, p. 442-443).

Contra ela, Liith interpés um recurso de apelagdo junto ao Tribunal Superior de

Hamburgo e, ao mesmo tempo, uma reclamacdo constitucional, alegando violagdo do seu
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direito fundamental a liberdade de expressdo do pensamento, garantida pelo artigo 5, inciso II
da Grundgesetz (GG), Constituicdo Federal da Alemanha (Schwabe, 2005, p. 443; Kommers;
Miller, 2012, p. 442-443).

Em sede do BVerfG (Bundesverfassungsgericht), TCF alemao, o julgamento foi
revertido, uma vez que o BVerfG  considerou que o tribunal ordinario havia dado atencdo
insuficiente ao valor basico da liberdade de expressdo, particularmente em circunstancias em
que a comunidade estava sendo abordada sobre um assunto importante de interesse geral
(Kommers; Miller, 2012, p. 444).

Por essa razdo, o BVerfG considerou que o tribunal ordindrio, ao focar
exclusivamente no interesse privado de Harlan como diretor, havia ignorado o efeito dos
direitos basicos nas relagdes particulares. Nesse caso, o tribunal ordinario havia negligenciado
a importancia do "valor objetivo" ou "decisdo de valor" incorporada nas disposi¢cdes de
liberdade de expressdo da Lei Fundamental.

De acordo com o TCF, arranjos legais privados também devem ser interpretados a
luz da importancia especial da liberdade de expressao em um Estado Democratico. O Tribunal
tem a mesma visdo de outros direitos reconhecidos constitucionalmente, considerando-os
igualmente aplicaveis a terceiros cujas queixas surgem de interacdes legais privadas, como
contratos de trabalho ou conduta ilicita (Kommers; Miller, 2012, p. 444).

Nesta toada, o TCF julgou a reclamacao procedente e revogou a decisdo do Tribunal
Estadual. No julgamento, os direitos fundamentais foram, pela primeira vez, claramente
apresentados sob uma dupla perspectiva: como direitos publicos subjetivos de resisténcia,
voltados contra o Estado, € como ordem ou ordenamento axioldgico objetivo, conforme se

depreende de trecho da decisao:

1. Os direitos fundamentais sdo, em primeira linha, direitos de resisténcia do cidadao
contra o Estado. Nao obstante, as normas de direito fundamental incorpora-se também
um ordenamento axioldgico objetivo, que vale para todas as areas do direito como
uma fundamental decis@o constitucional.

2. No direito civil, o contetido juridico dos direitos fundamentais desenvolve-se de
modo mediato, por intermédio das normas de direito privado. Ele interfere, sobretudo,
nas prescrigdes de carater cogente e ¢ realizavel pelo juiz, sobretudo pela via das
clausulas gerais.

3. O juiz de varas civeis pode, por meio de sua decisdo, violar direitos fundamentais
(§ 90 BVerfGG), quando ignorar a influéncia dos direitos fundamentais sobre o direito
civil. O Tribunal Constitucional Federal revisa decisdes civeis somente no que tange
a tais violagdes de direitos fundamentais, mas ndo no que tange a erros juridicos em
geral.

® Trata-se do processo 1 BvR 500/51, julgado pelo 1° Senado da Corte em 15 de janeiro de 1958 e publicado no
repertorio BVerfGE 7, 198.
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4. As normas do direito civil também podem ser “leis gerais” na acepcao do Art. 5 II
GG e, destarte, limitar o direito fundamental a liberdade de expressdo do pensamento.
5. As “leis gerais” tém que ser interpretadas a luz do significado especial do direito
fundamental a livre expressdo do pensamento para o Estado livre e democratico.

6. O Direito fundamental do Art. 5 GG ndo protege somente a expressdo de uma
opinido enquanto tal, mas também o efeito intelectual a ser alcangado por sua
expressao.

7. Uma expressao do pensamento que contenha uma convocacdo ao boicote ndo viola
necessariamente os bons costumes na acepcao do § 826 BGB; ela pode ser justificada
constitucionalmente, em sede da ponderacdo de todos os fatores envolvidos no caso,
por meio da liberdade de expressdo do pensamento (Schwabe, 2005, p. 382).

Em sintese, a influéncia dos direitos fundamentais no direito civil, de acordo com a
decisdo, se da de forma indireta, por meio de normas privadas e clausulas gerais, com destaque
para o papel do juiz em sua aplicacdo. O TCF, por sua vez, limita sua atuagdo a revisdo de
decisoes civeis apenas quando ha violacao de direitos fundamentais, ndo intervindo em casos
de meros erros juridicos.

Nesse sentido, a relagdo entre o direito constitucional e o direito privado ¢ de
conexao que promove a transformagdo no ambito das relagdes privadas em face da influéncia
das normas constitucionais. Assim, o direito constitucional influencia a interpretagao do direito
privado. Um exemplo dessa relagdo pode ser vislumbrado quando um terceiro, alguém
envolvido em uma disputa legal privada, pode efetivamente invocar um valor constitucional em
sua defesa quando processado sob uma disposicao da lei ordinaria, cuja aplicagdo desvaloriza
a importancia ou o significado do valor constitucional (Kommers; Miller, Russell, 2012, p. 61).

Destaca-se que a expressdo "bons costumes" constitui um conceito juridico
indeterminado, sem defini¢do precisa, aberto a diversas interpretagdes. Essa caracteristica faz
com que haja uma atuagdo caracterizada como uma norma-ponte entre o Direito Civil e a Lei
Fundamental. Em outras palavras, os conceitos juridicos indeterminados desse tipo devem ser
interpretados a luz dos direitos fundamentais.

Portanto, de acordo com a decisdo no caso Liith, tem-se que quanto a liberdade de
expressao, ela abrange tanto a sua manifestagdo quanto seu impacto, podendo incluir
convocacdes ao boicote, desde que justificadas constitucionalmente e analisadas no contexto
especifico. Contudo, o TCF destacou que o efeito irradiante dos direitos fundamentais e o dever
do juiz de primeiro grau de interpretar o direito privado em conformidade com a Constitui¢ao,
somente se aplicam quando o legislador se omite na concretizacdo das normas de legislagdo
ordinaria.

Nesses casos, cabe ao julgador civel interpretar e desenvolver os conceitos juridicos
indeterminados e as clausulas gerais do direito privado e, na auséncia de tais conceitos ou

clausulas, a priori, nao haveria um mecanismo juridico que permitisse trazer os direitos
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fundamentais para o contexto das relagdes privadas, inviabilizando, assim, a aplica¢do de sua
eficacia indireta.

Em regra, a decisao sobre o impacto dessa ordem de valores em um caso particular
¢ deixada para os juizes dos tribunais ordinarios. Se um juiz considerar adequadamente a
relevancia desse valor constitucional ao interpretar o direito privado, o TCF normalmente
respeita a decisdo do tribunal inferior, mesmo que ele proprio pudesse ter chegado a uma
conclusao diferente. O TCF s6 intervém se estiver convencido de que o tribunal ordinario
desconsiderou a importancia do valor constitucional em sua decisao (Kommers; Miller, Russell,
2012, p. 444).

Segundo a Constitui¢ao alema, o juiz dos tribunais ordinarios tem o dever de avaliar
se os direitos fundamentais influenciam as regras do direito privado na forma estabelecida pela
Constituicdo. Caso essa influéncia esteja presente, o juiz deve adaptar a interpretacdo e
aplicagdo do direito privado, levando em consideracao os direitos fundamentais.

Isso esta previsto no artigo 1°, paragrafo 3°, da Lei Fundamental da Alemanha, que
determina que o Legislativo, o Judiciario e o Executivo devem cumprir os direitos fundamentais
como normas diretamente aplicaveis. Se o juiz ndo aplicar essa influéncia e ignorar o impacto
dos direitos fundamentais sobre o direito privado, ele violard a norma constitucional, ao nao
reconhecer o conteudo dos direitos fundamentais como uma norma objetiva. Além disso, como
funcionario publico, ele descumprira o direito basico que as pessoas podem exigir que seja
observado pelos tribunais, com base na Constituicdo. Caso isso ocorra, os sujeitos podem
recorrer a0 TCF por meio de uma queixa constitucional, além dos recursos disponiveis no
direito privado (Kommers; Miller, 2012, p. 445).

Ressalta-se que, na divisdo de competéncias entre os tribunais constitucionais € os
tribunais ordindrios, observa-se que o TCF da Alemanha ndo atua como a ultima instancia
revisora, diferentemente do STF no Brasil. A competéncia do TCF ¢ restrita a questdes de
direito constitucional, como a protecao de direitos fundamentais e a organizacao constitucional
do Estado. Assim, em casos como o mencionado, o TCF avalia se houve violacao de direitos
fundamentais nas decisdes dos tribunais ordinarios e, ao identificar esse descumprimento,
promove a suspensdo delas por serem inconstitucionais. No entanto, o TCF ndo decide sobre o
mérito principal do caso, remetendo os autos ao tribunal ordinario para que este realize uma
nova analise e decida sobre o mérito (Schwabe, 2005, p.383).

Para tanto, o TCF deve verificar se um tribunal ordinario avaliou corretamente o
alcance e o impacto dos direitos basicos no campo do direito privado. Mas, essa tarefa ¢

estritamente limitada: ndo cabe ao TCF examinar as decisoes do juiz de direito privado para
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qualquer erro legal que possa ter sido cometido. Ao invés disso, o TCF deve limitar sua
investigacdo ao "efeito irradiante" dos direitos fundamentais sobre o direito privado e garantir
que o juiz do tribunal ordinario tenha compreendido corretamente o principio constitucional
envolvido na area do direito em revisao (Kommers; Miller, 2012, p. 445).

Desse modo, o BVerfG ndo ¢ um mero tribunal para dirimir litigios entre os 6rgaos
estatais. Ele reflete um modelo de jurisdi¢@o constitucional moderna e especializada, dotado de
amplas competéncias de controle, inclusive em relagao ao legislador. No mesmo sentido, possui
competéncia para julgar reclamacgdes constitucionais (Verfassungsbeschwerde) interpostas por
qualquer pessoa contra a violag¢ao de direitos fundamentais (Fritz, 2021).

E por isso que o TCF alemio ostenta o titulo de Tribunal do Cidaddo
(Biirgergericht) ou Tribunal de Direitos Fundamentais (Grundrechtsgericht). O constituinte
confiou, portanto, ao Bundesverfassungsgericht a nobre e revolucionaria fun¢do de
concretizagao, efetivacdo e atualizagdo da Lei Fundamental (Fritz, 2021).

A fim de impedir o engessamento da jurisprudéncia por forca da longa permanéncia
de juizes no cargo e garantir a entrada de novas ideias aptas a adaptar o direito aos novos
tempos, os juizes da Corte ndo ficam no cargo até a aposentadoria, mas apenas por doze anos,
ou, até o alcance da idade de 68 anos. Essa rotatividade tem a vantagem ainda de permitir ao
sistema expurgar aqueles que algam a Corte mais por meéritos politicos que juridicos.
Atualmente, o TCF ¢ formado por maioria feminina (Fritz, 2021).

A queixa constitucional (Verfassungsbeschwerde) ¢ um remédio juridico
extraordinario que permite ao cidaddo contestar atos do Estado que violem seus direitos
fundamentais. Contudo, esse remédio estd previsto apenas para situagdes em que o ato violador
envolva a atuacdo do Estado, ou seja, ndo se aplica a atos privados entre individuos. Ainda
assim, o TCF alemao reconhece que os direitos fundamentais sdo primariamente voltados para
proteger o individuo contra o Estado, mas também admite que, em alguns casos, esses direitos
podem influenciar a interpretagdo do direito privado, embora nao de forma absoluta (Kommers;
Russell, 2012, p. 443-444).

Nesse contexto, mesmo que haja uma disputa entre individuos privados, ou seja,
pessoas que nao fazem parte do Estado, envolvendo direitos e deveres oriundos do direito
privado, a interpretacdo e aplicacdo das normas devem levar em consideracdo os direitos
fundamentais consagrados na Constitui¢ao. Isso significa que os tribunais ndo devem aplicar as
normas de direito privado de forma isolada, mas sim em conformidade com a ordem de valores

constitucionais.
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Os direitos fundamentais, enquanto normas objetivas, informam o direito privado,
orientando tanto as leis recém-criadas quanto as existentes. As disputas privadas devem ser
resolvidas conforme o direito privado, mas a interpretacao deve estar em consonancia com a
Constituicao.

A influéncia dos direitos fundamentais ¢ especialmente importante em regras
obrigatdrias do direito privado, que formam parte da ordem publica, como no caso de normas
que envolvem "bons costumes”, regras que, no interesse do bem-estar geral, se aplicam as
relagdes juridicas privadas, independentemente da vontade das partes envolvidas. Para
interpretar essas normas, deve-se considerar os valores estabelecidos pela constituicao,
mostrando como os direitos fundamentais permeiam o direito privado (Kommers; Russell, 2012,
p. 443-444).

A decisdo de 15 de janeiro de 1958, 1 BvR 400/51, trouxe pontos importantes sobre
direitos fundamentais e relagdes privadas, sem esgotar a temdtica da teoria da eficacia

horizontal, conforme se destaca abaixo:

A jurisprudéncia serve-se sobretudo de “clausulas gerais” para a realizacdo desta
influéncia, que, como § 826 BGB, remetem para o julgamento do comportamento
humano a critérios extra-civeis ou até a critérios extra-juridicos, como os “bons
costumes”. Pois para a decisdo a respeito da questio sobre o que tais mandamentos
sociais exigem no caso concreto, tem-se que, em primeiro lugar, partir do conjunto de
concepcdes axiologicas, as quais um povo alcancou numa certa época de seu
desenvolvimento cultural e que foram fixadas em sua Constitui¢@o. Por isso, foram as
clausulas gerais com propriedade alcunhadas de “pontos de entrada” (Einbruchstellen)
dos direitos fundamentais no direito civil (Schwabe, 2005, p. 388).

Para determinar o que ¢ exigido por normas sociais como essas, ¢ fundamental
considerar, primeiramente, o conjunto de conceitos de valor que foram desenvolvidos ao longo
da historia intelectual e cultural da nacdo e consagrados em sua Constituicdo. Assim, as
clausulas gerais sdo corretamente vistas como os pontos de interse¢do onde os direitos
constitucionais influenciam o direito privado.

A técnica legislativa das clausulas gerais surgiu na segunda metade do século XX,
e utiliza termos propositadamente vagos e abertos, funcionando como diretrizes amplas de
conduta. Essas clausulas t€ém como principal destinatario o juiz, vinculando-o aos principios
fundamentais, a0 mesmo tempo em que lhe conferem a liberdade de interpretar e aplicar a lei
conforme as circunstancias do caso concreto.

A dupla dimensao dos direitos fundamentais, portanto, revela-se essencial para a
protecao e promogao desses direitos em uma sociedade democratica. A dimensao subjetiva

assegura o direito de cada individuo de exigir do Estado e da sociedade o respeito e a prote¢ao
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de seus direitos fundamentais, como o direito a vida, a liberdade, a igualdade e a propriedade.
Por outro lado, a dimensdo objetiva reflete a incorporacdo desses direitos como principios
estruturantes do ordenamento juridico e da organizacao do Estado, funcionando como um guia
para a interpretacao e aplicagdo das leis, bem como para a formulagao de politicas publicas e a
atuacdo dos poderes estatais.

Assim, a interacdo entre as dimensdes subjetiva e objetiva consolida os direitos
fundamentais como pilares de uma sociedade justa e democratica. Enquanto a dimensao
subjetiva protege os individuos em suas reivindicagdes especificas, a dimensao objetiva garante
que esses direitos sejam respeitados e integrados em todas as esferas de poder, promovendo os
valores de dignidade, liberdade e igualdade em toda a estrutura do Estado e no cotidiano das
relacdes sociais.

O caso Liith, portanto, afirma que os valores objetivos da Constitui¢do "reforcam o
poder efetivo desses direitos", estendendo seu alcance, de forma indireta, ao dominio do direito
privado, influenciando as relagdes entre particulares. Esse alcance indireto dos direitos
constitucionais no direito privado, sua eficacia horizontal ou efeito em relagdo a terceiros
(Drittwirkung), significa que os direitos fundamentais, como o Tribunal ocasionalmente afirma,
possuem um "efeito irradiador" sobre o direito privado, exigindo que este seja interpretado em
conformidade com aqueles.

Na Alemanha, a aceitacdo da doutrina do efeito horizontal dos direitos
fundamentais ¢ amplamente reconhecida. Porém, hd uma disputa sobre até que ponto uma
decisdo de valor, ou, a dimensao objetiva da norma deve influenciar a interpretagdo do direito
privado. Em outras palavras, a questdo debatida refere-se a extensdo do efeito radiante que a
ordem constitucional de valores deve ter em um caso especifico (Kommers; Miller, Russell,
2012, p. 444).

Contudo, de forma mais atual, houve uma mudanc¢a de foco em relagdo a
problematizacdo da eficacia dos direitos fundamentais, mais precisamente na Alemanha e na
Europa, onde a questdo continua a ser relevante, porém com foco na eficacia do direito europeu
em face dos ordenamentos internos, o que ¢ denominado de effet utile (Rodrigues Jr, 2023, p.
67).

Em tultima analise, o Caso Liith entrou para a historia como o leading case sobre a
eficacia horizontal dos direitos fundamentais, ou, na terminologia alema: eficacia dos direitos
fundamentais perante terceiros (Drittwirkung der Grundrechte). Esse caso exprimiu que os
direitos fundamentais, conquanto dirigidos prima facie ao Estado, vinculam de forma indireta

os particulares, de acordo com as circunstancias do caso concreto (Fritz, 2021).
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Desde entdo, o tema tem sido amplamente debatido por publicistas e civilistas, que
buscam a melhor interpretacdo sobre a aplicabilidade da teoria da eficacia horizontal dos
direitos fundamentais. A grande maioria da doutrina reconhece a dimensao objetiva, mas alguns
autores ainda ndo aceitam sua eficacia em relacdo a terceiros. Essas divergéncias serdo
abordadas ao longo deste capitulo, mais especificamente no tdpico 1.3 que discorre sobre a

eficacia horizontal dos direitos fundamentais.

1.2 Eficacia Vertical ou Dimensao Subjetiva dos direitos fundamentais

A eficacia vertical dos direitos fundamentais pode ser definida como a capacidade
de aplicagdo desses direitos nas relagdes entre o Estado e o individuo, sendo também conhecida
como dimensdo subjetiva. Conforme discutido anteriormente, a eficicia refere-se a
possibilidade desses direitos produzirem efeitos em diferentes contextos e relagdes.

No caso da relagdo vertical, trata-se de uma relagao entre dois atores desiguais, onde
um possui uma posi¢ao de superioridade em relacao ao outro. Esse modelo caracteriza, em
esséncia, a relagdo entre o Estado e o individuo, na qual o Estado exerce poder, enquanto o
individuo busca a protecao de sua liberdade e de seus direitos frente as possiveis interferéncias
estatais.

Nesse sentido, a caracterizacao de uma relagdo vertical ndo se fundamenta apenas
na disparidade de poder, mas também na distingdo de papéis entre o Estado, como titular de
deveres, e o individuo, como sujeito de direitos. Essa configuracao reflete uma desigualdade de
natureza especifica, que nao estd necessariamente associada a no¢ao de vantagem, mas sim a
ideia de fungdes opostas em uma sociedade democratica.

No mesmo contexto da expressdo “eficacia vertical”, encontra-se a chamada
“dimensdo subjetiva”, que se refere aos direitos fundamentais como direitos individuais, cuja
principal finalidade € proteger a liberdade do individuo contra interferéncias do poder publico.
Isso significa que para a dimensdo subjetiva, os direitos fundamentais sdo concebidos como
direitos de defesa do cidadao contra o Estado. Por isso, esse tipo de dimensdo garante que o
Estado ndo viole a esfera de autonomia pessoal de cada sujeito.

Tem-se assim que a interpretagdo dos direitos fundamentais baseia-se em uma
abordagem multifacetada, que integra diversas teorias em vez de se limitar a uma Unica
perspectiva. Entre essas teorias, destacam-se a distingdo entre os aspectos negativos e positivos

dos direitos fundamentais, bem como a aplicagdo vertical e horizontal desses direitos. Essa
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combinac¢do de abordagens permite uma compreensao mais abrangente e uma aplicagdo mais
precisa dos direitos fundamentais no sistema juridico (Kommers; Russell, 2012, p. 59).

Desse modo, importante ainda especificar e dividir a fungdo ou dimensao subjetiva
dos direitos fundamentais em duas vertentes, conforme a teoria de Georg Jellinek’. A primeira
vertente € a dimensao classica, também chamada de "status negativus", diz respeito ao direito
do individuo de resistir a intervencdo do Estado em nome de sua liberdade. Nesse cenario, o
direito fundamental assegura ao titular a liberdade negativa, que se configura na protecao contra
qualquer agao do poder publico que possa restringir sua esfera individual (Schwabe, 2005, p.
80).

O Estado, por sua vez, possui uma obrigagdo negativa, ou seja, deve se abster de
intervir na liberdade do individuo, salvo quando houver uma autorizagdo constitucional
expressa para tanto. Essa dimensdo ¢ fundamentalmente voltada para a prote¢ao da autonomia
individual frente ao poder estatal (Schwabe, 2005, p. 80).

A segunda vertente da dimensao subjetiva € o "status positivus", ou seja, envolve a
liberdade positiva do individuo, liberdade para alguma coisa, a qual pressupde a acdo estatal,
tendo como efeito a proibicdo da omissdo por parte do Estado. Nessa dimensdo, os direitos
fundamentais ndo apenas protegem o individuo contra a intervengao do Estado, mas também
conferem ao titular a possibilidade de exigir agdes do proprio Estado para proteger direitos
fundamentais (Schwabe, 2005, p. 80).

Isso significa que o Estado deve atuar para garantir a efetividade de certos direitos,
assegurando que o individuo possa usufruir de determinadas prerrogativas como, por exemplo,
os direitos de participagdo e garantias processuais, a pretensdo a protecdo de direitos pelo
Judiciario e os direitos de tutela estatal contra agressdes aos direitos fundamentais advindas de
particulares e a oferta de prestagdes especificas de algo ao individuo, como servigos publicos
essenciais (Schwabe, 2005, p 80).

Portanto, a funcdo subjetiva dos direitos fundamentais ¢ composta por duas
dimensdes que estdo interligadas e relacionadas dentro da relagdo denominada de vertical, entre
Estado e individuo. A liberdade negativa protege o individuo contra intervencdes nao
autorizadas pelo Estado, enquanto a liberdade positiva impde ao Estado a obrigagdo de agir
para assegurar a plena efetividade dos direitos fundamentais, criando um equilibrio entre a
protecdo da autonomia individual e a atuagdo do Estado em favor do bem-estar do cidaddo

(Schwabe, 2005, p. 80).

7 Para Jellinek os direitos fundamentais possuem quatro tipos de status, positivo, negativo ativo e passivo. Ver
mais em Flavio Martins (2024, p. 596).
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Logo, o carater duplo dos direitos fundamentais, tanto em sua dimensao subjetiva

e objetiva quanto nas garantias positivas e negativas, ja foi amplamente reconhecido pela
jurisprudéncia alema, conforme evidencia o trecho a seguir:

The Federal Constitutional Court has described guaranteed rights as both negative and

positive as well as subjective and objective. A negative right is a subjective right to

liberty. It protects individuals against the state, revindicating their right to

unobstructed freedom and autonomy. A positive right, on the other hand, represents a

claim the individual may have on the state. In the German understanding, positive

rights embrace not only a right to certain social needs, such as a right toa minimum

standard of living,70 but also a right to the effective realization of certain personal
liberties® (Kommers; Miller, Russell, 2012, p. 60).

Nesse sentido, o Tribunal Constitucional Federal distingue os direitos garantidos
como negativos e positivos, bem como subjetivos e objetivos. Os direitos negativos asseguram
a liberdade individual contra interferéncias do Estado, enquanto os direitos positivos impdem
ao Estado o dever de garantir condi¢des que viabilizem certas liberdades e necessidades sociais,
como um padrdo minimo de vida.

Sob esse panorama, os direitos fundamentais desempenham um papel crucial na
orientacdo das acdes dos trés Poderes do Estado, de forma mais especifica nas trés fungdes
estatais: Legislativo, Executivo e Judicidrio. A vinculagdo a esses direitos pode ser entendida
tanto de forma negativa quanto positiva, garantindo a eficacia das normas e a prote¢do dos
direitos dos cidadaos dentro de uma relacao vertical.

No ambito do Poder Legislativo, a vinculagdo negativa se manifesta na proibicao
de criar normas que sejam contrarias aos direitos fundamentais, evitando assim a producdo de
normas inconstitucionais. Este principio ¢ refor¢cado pelo limite material de reforma da
Constituicao Federal brasileira, conforme estabelecido no art. 60, paragrafo 4°, inciso IV. Por
outro lado, a vinculagdo positiva impde ao Legislativo a obrigagao de elaborar leis que estejam
em conformidade com os direitos fundamentais, assegurando que as normas criadas promovam
e respeitem esses direitos.

Os 6rgaos administrativos e o Poder Executivo, em suas diversas manifestacdes e
atividades, também devem respeitar os direitos fundamentais. O Executivo, ao interpretar e

executar as leis, deve fazé-lo de maneira que respeite esses direitos. Caso contrario, seus atos

8 O Tribunal Constitucional Federal descreveu os direitos garantidos como tanto negativos quanto positivos, bem
como subjetivos e objetivos. Um direito negativo ¢ um direito subjetivo a liberdade. Ele protege os individuos
contra o estado, reivindicando seu direito a liberdade e autonomia desobstruidas. Um direito positivo, por outro
lado, representa uma reivindicagdo que o individuo pode ter sobre o Estado. Na compreensdo alema, os direitos
positivos abrangem ndo apenas um direito a certas necessidades sociais, como o direito a um padrao minimo de
vida, mas também um direito a realizago efetiva de certas liberdades pessoais (tradugdo nossa).
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podem ser considerados invalidos. Essa responsabilidade garante que as a¢des do Executivo
estejam sempre alinhadas com a prote¢do e promogao dos direitos fundamentais.

O Poder Judiciario ¢ igualmente vinculado aos direitos fundamentais, tanto de
maneira negativa quanto positiva. Os juizes e tribunais nao podem aplicar normas que sejam
contrarias a Constituicao e aos direitos fundamentais. Além disso, o Judiciario tem a fungdo de
interpretar e aplicar as normas de direitos fundamentais, maximizando a sua eficécia. Ao aplicar
outras normas, os Orgdos jurisdicionais devem sempre observar e respeitar os direitos
fundamentais, assegurando que suas decisdes promovam a maior prote¢ao possivel.

A vinculagdo dos Poderes aos direitos fundamentais ¢ essencial para garantir a
eficacia das normas e a protecdo dos direitos dos cidaddos. Cada poder tem responsabilidades
especificas que asseguram que os direitos fundamentais sejam respeitados e promovidos em
todas as suas acoes ¢ decisoes. Dessa forma, a estrutura do Estado ¢ fortalecida e os direitos dos
cidaddos sdo devidamente protegidos.

Os direitos fundamentais s6 podem alcangar sua plena eficacia em um Estado que
opere de acordo com os principios de um verdadeiro constitucionalismo, como bem destaca

Ingo Wolfgang Sarlet (2018, p. 60):

Tendo em vista que a protecdo da liberdade por meio dos direitos fundamentais é na
verdade, protecdo juridicamente mediada, isto €, por meio do Direito, pode afirmar-
se com seguranga, na esteira do que leciona a melhor doutrina, que a Constituigao (e,
nesse sentido, o Estado constitucional), na medida em que pressupde uma atuacéo
juridicamente programada e controlada dos Orgdos estatais, constitui condi¢do e
existéncia das liberdades fundamentais, de tal sorte que os direitos fundamentais
somente poderdo aspirar a eficacia no ambito de um auténtico Estado constitucional .
Os direitos fundamentais, consoante oportunamente averbou Hans-P. Schneider,
podem ser considerados, nesse sentido, condido sine qua non do Estado constitucional
democratico. Além disso, como ja havia sido objeto de previsdo expressa na
declaragdo de direitos da ex-colonia inglesa da Virginia (1776), os direitos
fundamentais passaram a ser simultaneamente a base e o fundamento (basis and
Jfoundation of govemment), afirmando, assim, a ideia de um Estado que, no exercicio
de seu poder, esta condicionado aos limites fixados na sua Constituigdo.

Ressalta-se que a ideia de direitos fundamentais como base de um Estado
Democratico de Direito ja estava presente em documentos historicos, como a Declaragao de
Direitos da Virginia de 1776, que os descrevia como a base e o fundamento do governo. Assim,
os direitos fundamentais se consolidaram como elementos estruturantes de um Estado que, no
exercicio de seu poder, estd subordinado aos limites impostos pela Constitui¢do, isto €, o poder
estatal deve sempre respeitar os principios e garantias estabelecidos na ordem constitucional.

O Estado desde as revolugdes liberais, como revolugao Francesa (1789) e

Independéncia norte-americana (1776), teve o seu poder delimitado e descrito para que nao
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ultrapasse a esfera de liberdade do cidadao, pois com a disparidade da relagdo vertical o excesso
de poder proveniente do Estado pode ser muito nocivo ao cidaddo que pode sofrer risco de vida,
risco de ndo ter um processo e puni¢cdes adequadas e riscos de ndo ter seus direitos basicos
assegurados.

Destaca-se que o efeito vertical dos direitos fundamentais estd intimamente
relacionado a sua origem histérica e as suas primeiras reivindicagdes. Inicialmente, eles
surgiram como uma resposta ao poder excessivo e opressor do Estado sobre os individuos, com
o objetivo de limitar esse controle e garantir maior liberdade na relagdo entre o Estado e o
cidaddo. Os direitos fundamentais, em sua esséncia, buscavam proteger os individuos da
interferéncia estatal desmedida, assegurando-lhes espacos de autonomia e liberdade, que sao
direitos subjetivos.

Assim, tem-se que o principal pretexto das reivindicagdes iniciais por direitos
fundamentais foi o abuso de poder estatal, que se manifestava de forma autoritaria na relagao
vertical entre o Estado e o individuo. Essa dindmica opressiva tornou-se o elemento central das
demandas que impulsionaram as conquistas subsequentes no campo dos direitos fundamentais.

A eficécia vertical dos direitos fundamentais foi a eficécia pioneira, definindo os
direitos fundamentais, a principio, como direitos subjetivos de defesa em relagdo ao Estado,
onde dentro dessa relagdo somente o particular ¢ titular de direitos e o Estado ¢ o destinatario,
quem deve garantir esses direitos. Em consequéncia disso, observa-se que os direitos
fundamentais nasceram para combater a desigualdade na relagao entre Estado e individuo, uma
vez que esses direitos possuiam uma interpreta¢do unidirecional. A eficécia vertical, portanto,
configura-se como uma eficdcia genuina dos direitos fundamentais, pois os direitos
fundamentais nasceram e foram reivindicados justamente para se oporem a interferéncia estatal
(Kretz, 2005, p. 83).

Dessa forma, embora os direitos fundamentais tenham surgido como uma reagao ao
Estado absolutista e autoritario, passaram por transformagdes ao longo do tempo. No entanto,
mesmo com o desempenho de suas fungdes essenciais, o Estado ainda necessita de limites
claros para sua interveng¢ao na esfera individual. Esse contexto evidencia a continua importancia
da dimensdo subjetiva dos direitos fundamentais no cendrio contemporaneo.

Isso se deve a complexidade das relagdes verticais, cuja relevancia sempre foi
reconhecida desde o inicio, recebendo atencdo especifica para garantir o equilibrio dessa
dindmica. Em sentido diverso, as relagcdes horizontais, que inicialmente eram fundamentadas

na liberdade de contratagdo e na autonomia privada, por serem relagdes “entre iguais”, sujeitos
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de direitos, evoluiram ao longo do tempo, afastando-se cada vez mais de uma efetiva igualdade
entre as partes, o que caracterizava a expressao horizontal.

O que se observa ¢ que a complexidade do tema do efeito horizontal surge, em
primeiro lugar, da analise de uma aparente relagdo igualitéria, algo que claramente ndo se aplica
as relagdes verticais. Essas, desde o inicio, sdo entendidas como relagdes desiguais, pois
envolvem o Estado e o individuo, duas partes que possuem direitos € comportamentos nao
apenas distintos, mas, em muitos aspectos, diametralmente opostos.

Com o tempo, a liberdade de contratagao entre sujeitos privados passou a necessitar
de regulagdo, levando ao desenvolvimento do efeito objetivo dos direitos fundamentais e a
possibilidade de sua incidéncia nas relagdes privadas. No entanto, mesmo com o avango dessa
teoria, as relagdes horizontais tornaram-se cada vez mais complexas, especialmente com o
crescimento do consumo, das relagdes de trabalho e, posteriormente, com as mudangas
tecnologicas.

A massificagdo dos contratos, o crescimento exponencial das empresas privadas
impulsionado pela globaliza¢do e pelo avango da internet trouxeram novos desafios, incluindo
o tratamento de dados pessoais em larga escala. Esse cenério acentuou a vulnerabilidade de
uma das partes nas relagdes horizontais, aprofundando desigualdades ja existentes.

Atualmente, € possivel estabelecer uma comparacao entre as relagdes denominadas
como verticais e horizontais, considerando que ambas podem apresentar desigualdades ou
assimetrias de poder evidentes. Ainda que nem todas as relagdes horizontais entre sujeitos
privados revelem uma disparidade significativa de poder, hd um movimento crescente em que
a maioria dessas relagdes passa a incorporar caracteristicas tipicas das relagdes verticais,
especialmente no que diz respeito a assimetria de poder. Essa transformagao reflete um cendrio
em que as relagdes horizontais, cada vez mais, reproduzem dindmicas de desigualdade
semelhantes as encontradas nas relagdes verticais.

No entanto, como mencionado, as diferencas entre as relagdes verticais e
horizontais vao além da assimetria de poder. As relagdes verticais se distinguem principalmente
por envolverem o Estado, que possui deveres especificos em relagdo ao cidadado, enquanto este,
embora também tenha obrigagdes perante o Estado, goza de um nimero consideravelmente
maior de direitos. Essa caracteristica, por si s, evidencia a disparidade de poder que € intrinseca
as relacoes verticais.

Portanto, as obrigacdes do Estado de respeitar a liberdade, prover saude, seguranca,
educacdo, previdéncia social e protecdo a vida configuram direitos fundamentais dos cidadaos,

devem ser garantidas de forma plena. A auséncia da concretizacao de qualquer desses direitos
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gera impactos significativos, tanto no ambito individual quanto no coletivo, evidenciando a
magnitude do poder estatal e a marcante assimetria na relacdo entre o Estado e o individuo.

Sobre o tema, existe um debate atual sobre a possibilidade de algumas empresas
privadas, como por exemplo, empresas que gerenciam redes sociais, exercerem poderes
semelhantes aos do Estado, especialmente no que se refere a garantia ou restri¢do de direitos
fundamentais, como a liberdade de expressdo. Isso se manifesta claramente na moderacao de
conteudo, em que essas empresas decidem se determinado material pode ou ndo ser
compartilhado, assumindo um papel que influencia diretamente a esfera dos direitos
individuais.

A cléssica distingdo entre relagdes verticais e horizontais exige uma nova
perspectiva pois, tradicionalmente, a eficacia vertical dos direitos fundamentais ¢ associada a
grande disparidade de poder entre o Estado e o individuo. No entanto, essa terminologia ndo ¢
totalmente precisa. Em muitas relagdes atuais entre particulares, as chamadas relagdes
horizontais, também existe uma disparidade de poder, que pode ser igual ou até maior do que a
observada nas relagdes verticais, dependendo de diversos fatores. Por essa razdo, em alguns
casos, essas relacdes poderiam ser tratadas como verticais, se considerarmos apenas o
desequilibrio de poder como critério.

Nesse contexto, esta tese busca aprofundar a compreensao sobre a teoria da eficacia
horizontal dos direitos fundamentais, por se tratar de um tema mais complexo € com maior
divergéncia doutrinaria em comparagao a eficacia vertical. Para tanto, no proximo topico, serao
exploradas as complexidades das relacdes horizontais, destacando suas caracteristicas na
sociedade contemporanea que as aproximam das relagdes verticais, e de como essas dinamicas
impactam diretamente a eficicia e a aplicabilidade dos direitos fundamentais, principalmente
quanto ao direito fundamental a protecdo de dados pessoais nas relacdes permeadas pela
internet, as chamadas relacdes digitais.

Por ultimo, cabe ressaltar que o estudo sobre a eficacia horizontal dos direitos
fundamentais tem gerado ricos debates doutrinarios e, diante das mudancas sociais e

tecnoldgicas recentes, exige uma analise mais atualizada, considerando essa nova perspectiva.

1.3 Eficacia horizontal ou dimensao objetiva dos direitos fundamentais

A eficacia horizontal dos direitos fundamentais, também denominada como "efeito
"N

horizontal", “efeito de terceiros”, "acdo estatal” ou, no Direito alemao, como Drittwirkung der

Grundrechte, destaca a Alemanha como pioneira no estudo desse fendomeno. O pais tem sido o
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responsavel pelos maiores avangos tedricos sobre a vinculagdo dos particulares aos direitos
fundamentais, desde os primeiros debates sobre o tema, iniciados em 1958.

A discussao sobre a eficacia dos direitos fundamentais no ambito do direito privado,
a principio, concentra-se em saber se esses direitos, tradicionalmente considerados como
protecao do individuo contra o Estado, podem ser aplicados nas relagdes privadas. Isso se deve
ao fato de que, nas relagdes entre particulares, embora as partes também estejam vinculadas
pelos direitos fundamentais, sua obrigacdo limita-se a respeita-los, € ndo a assegura-los, como
ocorre nas relacoes entre Estado-individuo.

Nas relagdes privadas, ambos os individuos sdo sujeitos de direitos fundamentais,
devendo respeitar-se mutuamente. Caso isso ndo aconteca, surgem violagdes que, muitas vezes,
resultam em conflitos de direitos fundamentais. Nesse contexto, cabe ao juiz realizar uma
ponderacao cuidadosa para determinar se, de fato, houve uma violagao e, em caso de conflito,
qual direito fundamental deve prevalecer e qual deve ser mitigado.

No entanto, os direitos fundamentais vinculam as autoridades publicas de maneira
diferenciada. As disposi¢cdes constitucionais que os consagram atuam como limites,
prerrogativas e deveres impostos as autoridades publicas, que tém a responsabilidade de
garantir a sua protecdo e facilitar seu exercicio. Por outro lado, essa vinculagdo nao ocorre de
forma idéntica nas relagdes entre particulares, o que demanda uma analise distinta em relagao
a sua aplicabilidade horizontal. (Bermejo, 2021, p. 56).

Essa controvérsia elementar na tematica envolve, portanto, duas posi¢des opostas.
A primeira, conhecida como State Action®, destaca essencialmente que os direitos fundamentais
se aplicam exclusivamente contra o Estado, ou seja, apenas nas relagdes verticais entre o
individuo e o poder estatal. A segunda posi¢cdo, por sua vez, argumenta que os direitos
fundamentais também se aplicam as relagdes privadas, impondo sua observancia a terceiros
(pessoas privadas) em suas interacdes, 0 que se caracteriza como eficécia horizontal.

Dentro dessa segunda perspectiva existem duas vertentes principais: a eficacia
direta ou imediata (unmittelbare Drittwirkung), que defende a aplicagdo direta dos direitos
fundamentais nas relagdes privadas; e a eficacia indireta ou mediata (mittelbare Drittwirkung),
que propde sua aplicacio por meio da interpretacdo e integracdo das normas
infraconstitucionais.

Nesse sentido, a doutrina mais abalizada dedicou anos no desenvolvimento da

teoria da eficacia horizontal dos direitos fundamentais. Com isso, reconheceu que as relagdes

% A doutrina do State Action é uma das mais famosas teorias contrarias a eficacia horizontal e serd melhor elaborada
no subtopico 1.3.1.
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privadas ndo sdo totalmente autonomas e nem estdo isentas dos efeitos desses direitos, uma
posicdo amplamente adotada pelos ordenamentos juridicos ao redor do mundo. Entretanto, o
que mais aflige essa teoria ¢ precisamente justificar como uma norma de direito publico pode
ser aplicada dentro de relagdes no direito privado, ou seja, nas relagdes em que o Estado nao
atua diretamente e que, a principio, sdo regidas pela autonomia privada e pela liberdade que o
proprio Estado permite de contratar.

De modo geral, cumpre relembrar que os direitos fundamentais operam como
normas de competéncia negativa, restringindo a atuacdo estatal para garantir liberdades
individuais. Essa limitagdo se manifesta principalmente no controle abstrato de
constitucionalidade, em que o Estado realiza um autocontrole para corrigir normas
incompativeis com os direitos fundamentais.

Além disso, os direitos fundamentais também devem orientar a aplicagdo ¢ a
interpretagdo do direito infraconstitucional, principalmente por meio de clausulas gerais, como
a boa-fé no direito civil. Essa aplicacdo evidencia os efeitos da irradiagdo dos direitos
fundamentais, que impactam tanto a relacao entre o Estado e os individuos (vertical) quanto
entre particulares (horizontal).

Por fim, o dever estatal de tutela exige também que o Estado proteja ativamente os
direitos fundamentais contra violagdes por terceiros. Esse dever ¢ frequentemente preventivo,
sendo cumprido por meio de legislagdes e, em alguns casos, pela imposi¢ao de sangdes pelo
Poder Judicidrio (Schwabe, 2005, p. 81-84).

Dessa forma, ha situacdes que evidenciam a necessidade de intervengdo estatal
para prevenir violacdes nas relagdes privadas, mesmo quando surgem colisdes entre os direitos
fundamentais dos particulares. Nesses casos, a resolucdo dos conflitos exige a aplicacdo de
critérios racionais e equilibrados, com base na teoria desenvolvida por Robert Alexy (2008;
2015), doutrinador que mais se destacou no tema sobre ponderagdo dos direitos fundamentais.

Conforme analisado na subse¢dao 1.1.2.1, a dimensdo objetiva dos direitos
fundamentais, ou eficacia horizontal dos direitos fundamentais, foi desenvolvida, a partir do
leading case Liith (Liith - Urteil), em 15 de janeiro de 1958 (1 BvR 400/51) pelo TCF na
Alemanha. Essa decisdo trouxe contribui¢des significativas para a compreensao da aplicagao
dos direitos fundamentais nas relagdes privadas sem, contudo, esgotar a discussdo acerca da
teoria da eficdcia horizontal.

Primeiramente, estabeleceu a concepgao tradicional de que direitos fundamentais
existem, a priori, para limitar o poder do Estado contra o individuo, assim como preleciona um

trecho da decisdo mencionada:
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A questdo fundamental, de se saber se normas de direito fundamental exercem um
efeito sobre o direito civil e como esse efeito precisaria ser visto em cada caso, ¢
controvertida (...). As posi¢des mais extremas nesta discussio apresentam-se, de um
lado, pela tese de que os direitos fundamentais seriam exclusivamente direcionados
contra o Estado; por outro lado, apresenta-se a concep¢do de que os direitos
fundamentais, ou pelo menos alguns, no minimo os mais importantes entre eles,
também valeriam nas relagdes juridico-privadas, vinculando a todos. (...). Também
agora nao existe motivo para discutir exaustivamente a questdo controvertida sobre a
“eficacia horizontal”. Para se chegar aqui a uma conclusdo adequada ao presente
problema, basta o seguinte: Sem duvida, os direitos fundamentais existem, em
primeira linha, para assegurar a esfera de liberdade privada de cada um contra
intervencdes do poder publico; eles sdo direitos de resisténcia do cidaddo contra o
Estado. Isto ¢ o que se deduz da evolugdo historica da ideia do direito fundamental,
assim como de acontecimentos historicos que levaram os direitos fundamentais as
constitui¢des dos varios Estados (Schwabe, 2005, p. 387).

Contudo, de forma pioneira a decisdo vai além da func¢do primaria — ou dimensao
subjetiva dos direitos fundamentais — e, a partir dai, constroi a dogmatica central da sua

dimensdo objetiva, conforme podemos extrair de outro excerto da decisdo original:

[...] Da mesma forma é correto, entretanto, que a Grundgesetz'’, que néo pretende ser
um ordenamento neutro do ponto de vista axioldgico, estabeleceu também, em seu
capitulo dos direitos fundamentais, um ordenamento axiologico objetivo, e que,
justamente em fungdo deste, ocorre um aumento da forga juridica dos direitos
fundamentais (...). Esse sistema de valores, que tem como ponto central a
personalidade humana e sua dignidade, que se desenvolve livremente dentro da
comunidade social, precisa valer enquanto decisdo constitucional fundamental para
todas as areas do direito; Legislativo, Administragdo Publica e Judiciario recebem
dele diretrizes e impulsos. Desta forma, ele influencia obviamente o direito civil.
Nenhuma norma do direito civil pode contradizer esse sistema de valores, cada norma
precisa ser interpretada segundo o seu espirito. O conteudo normativo dos direitos
fundamentais enquanto normas objetivas desenvolve-se no direito privado por
intermédio do veiculo (Medium) das normas que dominem imediatamente aquela area
juridica. [...] Uma lide entre particulares sobre direitos e obrigagdes decorrentes destas
normas comportamentais do direito civil influenciadas pelo direito fundamental
permanece, no direito material e processual uma lide civel. Interpretado e aplicado
deve ser o direito civil, ainda que sua interpretacao tenha que seguir o direito publico,
a Constituicdo. A influéncia dos critérios axiologicos do direito fundamental se faz
notar sobretudo em face daquelas normas do direito privado que encerrem direito
cogente e que constituam assim uma parte da ordre public lato sensu, i.e., junto aos
principios, os quais, em razdo do bem comum, devam ser vigentes também na
formacdo das relagdes juridicas entre os particulares e por isso sejam retirados do
dominio da vontade privada. Estas normas t€ém, em razao de seu propdsito, um grau
de parentesco proximo ao direito publico, ao qual elas se ligam de maneira
complementar. Elas precisam estar submetidas de modo intenso a influéncia do direito
constitucional (Schwabe, 2005, p. 387-388).

Destaca-se que o desenvolvimento da dimensao objetiva dos direitos fundamentais,
orienta ndo apenas os poderes publicos, mas todo o ordenamento juridico e a vida em sociedade.

Essa dimensdo vincula os direitos fundamentais a todos os individuos, tanto no ambito publico

10 Lei Fundamental da Republica Federal da Alemanha.
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quanto nas relagdes privadas. Importante dispor que ela ndo reduz a importancia da dimensao
subjetiva mas, ao contrario, refor¢ca seu carater preventivo, ao impor ao Estado obrigacdes
independente de uma provocagao especifica.

Desse modo, ao estabelecer um ordenamento axiologico objetivo dos direitos
fundamentais, o TCF confere uma forga juridica crescente a esses direitos, guiados pela
dignidade da pessoa humana, sistema de valores que orienta todas as areas do direito,
influenciando também o direito civil. Portanto, a decisao que define a interpretacao das normas
do direito civil a luz dos principios constitucionais ¢ destinada a proteger o bem comum ¢ a
regular as relagdes juridicas entre particulares. A interpretacdo nesse sentido estabelece uma
conexdo intrinseca com o direito publico, devendo ser veementemente influenciada pelos
fundamentos e valores do direito constitucional.

Como discutido nos topicos anteriores, a Alemanha dedicou-se de forma intensa ao
desenvolvimento da teoria da eficacia horizontal dos direitos fundamentais, comegando com a
decisdo paradigmatica no caso Liith, que consolidou a dimensao objetiva desses direitos. Além
disso, a doutrina sobre essa teoria foi amplamente desenvolvida no pais, gerando um rico debate
académico. No entanto, o principal desenvolvimento da teoria da eficécia horizontal dos direitos
fundamentais ocorreu a partir da sua forma de aplicabilidade, considerando que a eficacia frente
a terceiros ja era amplamente aceita. Portanto, a doutrina passou a buscar explicacdes para esse
fendmeno, tentando compreender como as normas de direito publico poderiam incidir no
ambito do direito privado, sendo as principais questdes relacionadas a forma como isso
ocorreria, seja de maneira direta ou indireta.

A doutrina se dividiu de forma dicotomica, principalmente devido ao fato de que
civilistas e publicistas se empenharam no desenvolvimento dessa teoria. Em regra, para os
civilistas, a aplicabilidade deveria ser indireta ou mediata, de modo a garantir o respeito as
normas do direito privado, enquanto para os publicistas, em sua maioria, a aplicabilidade
deveria ser direta ou imediata, com base na for¢a das normas constitucionais ¢ a sua vinculagao
a todo o ordenamento juridico. No entanto, alguns doutrinadores, como Claus-Wilhelm Canaris
(2009), desenvolveram suas proprias teorias sobre essa aplicabilidade, atribuindo novas
denominagdes a conceitos ja existentes ou propondo diferentes tipos de aplicabilidade para a
teoria.

Em seu livro, traduzido para o portugués como “Direitos Fundamentais e Direito
Privado”, Canaris (2009) abordou o problema a partir do direito civil em dire¢do ao direito

constitucional. O autor discute a eficacia dos direitos fundamentais nas relagdes privadas,
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relacionando-a a doutrina dos deveres de prote¢do, que representa uma variante da eficacia
indireta dos direitos fundamentais.

De fato, Hans Carl Nipperdey, o primeiro presidente do Bundesarbeitsgericht
(BAG), equivalente ao Tribunal Superior do Trabalho no Brasil, apesar de ser conhecido pela
sua forte posi¢do de defesa a aplicabilidade direta e imediata, j4 havia realizado uma
aproximagdo semelhante, explorando esse tipo de intersec¢do sobre o dever do Estado em
estabelecer as bases da vida social, o que reflete seu dever de protecao (Rodrigues Jr, 2023, p.
65; Sarmento, 2004, p. 246; Steinmetz, 2004, p. 164-165).

Por outro lado, o autor Uwe Diederichsen (1992), amplamente reconhecido por sua
posicdo contraria a eficacia horizontal dos direitos fundamentais, sustenta que a comunicagao
entre os sistemas publico e privado ¢ invidvel, argumentando que tal interacdo poderia levar a
criacdo de uma instancia superior de revisao de casos civeis pelo Tribunal Constitucional
(Rodrigues Jr., 2023, p. 66).

Contudo, nao foram so6 os civilistas alemaes que no pds-guerra abordaram sobre a
tematica. Os publicistas como Giinter Diirig (1956), Konrad Hesse (1988), Robert Alexy
(1996), Jiirgen Schwabe (1971), Bernhard Schlink (1984), Christian Starck (2002) e Karl-Heinz
Ladeur (2004), também contribuiram para a construcao doutrinaria sobre a eficacia dos direitos
fundamentais nas relacdes privadas (Rodrigues Jr., 2023, p. 67).

Logo, ¢ evidente a riqueza e a diversidade de contribuigdes doutrindrias acerca da
teoria da efic4cia horizontal dos direitos fundamentais, com autores que tanto criticaram e
negaram a aplicabilidade dessa teoria quanto desenvolveram argumentos para justificar a
incorporagdo de normas de direito publico no dmbito do direito privado.

Entretanto, em razdo da complexidade e das multiplas nuances dessa teoria, esta
pesquisa fard um recorte epistemoldgico, concentrando-se nas formas de aplicabilidade mais
bem desenvolvidas e amplamente aceitas. O objetivo ¢ abordar o tema de forma inovadora,
aplicando-o a uma problematica especifica e contemporanea: o direito fundamental a protecao
de dados pessoais nas relagdes digitais. Assim, a énfase nas teorias mais consolidadas sera
suficiente para o desenvolvimento do estudo nos capitulos seguintes, evitando desvios do

objetivo central da pesquisa.

Ressalta-se, portanto, que a teoria da eficacia horizontal dos direitos fundamentais
ndo se refere a uma Unica nog@o ou exatamente a um conceito especifico de aplicabilidade. Ela
abrange um conjunto de abordagens distintas que buscam lidar com o problema complexo de

como os direitos fundamentais podem ser aplicados nas relagdes privadas. Essa diversidade de



61

abordagens surge por ndo existir uma unica maneira de aplicar os direitos fundamentais fora do
ambito estatal, o que torna a teoria da eficdcia horizontal um campo de estudo com diferentes
interpretagdes e solucdes para esse desafio.

A questdo central, consequentemente, nao reside apenas na afirmacao de que os
direitos fundamentais t€ém impacto nas relagdes de direito privado, pois esse consenso ja €
amplamente estabelecido. O verdadeiro debate envolve diversos aspectos, como a natureza
direta ou indireta desse impacto, quais direitos fundamentais estdo em jogo, se todos os direitos
fundamentais possuem a mesma aplicabilidade ou, se variam conforme as circunstancias, quem
determina a extensdo desses efeitos e como sdo aplicados, além das implicacdes legais
associadas a essas questoes.

Na Unido Europeia, alguns direitos fundamentais, como a igualdade de género e a
igualdade salarial, sdo considerados "direitos bidirecionais" (derechos bidireccionales), pois se
aplicam ndo apenas em relagdo ao Estado, mas também entre particulares. Isso significa que,
em relagdes privadas marcadas por desigualdade ou subordinagdo, como entre empregador e
empregado, esses direitos possuem eficdcia direta, garantindo, por exemplo, a liberdade sindical
e a negociacdo coletiva. Dessa forma, a estrutura do direito confere a esses direitos eficacia
imediata no ambito privado, independentemente do interesse juridico envolvido (Bermejo,
2021, p. 56).

Frisa-se que os defensores da aplicacao dos direitos fundamentais nas relacdes entre
sujeitos privados frequentemente argumentam que essa posi¢ao nao possui carater ideologico.
Alguns doutrinadores consideram uma viola¢do da autodeterminacao e, portanto, uma restri¢ao
indevida a liberdade individual. Esse seria simplesmente o efeito juridico da Constitui¢do: as
normas constitucionais, incluindo aqueles referentes aos direitos fundamentais, vinculam todos
os individuos, sem que exista qualquer esfera juridica isenta ou apartada da constitui¢do
(Ahumada, 2021, p.06).

Por conseguinte, para analisar de forma mais especifica o efeito horizontal dos
direitos fundamentais e a sua aplicabilidade, ¢ essencial relembrar o tipo de norma que eles
representam, e qual o seu escopo primordial, conforme ja discutido anteriormente. De acordo
com Robert Alexy (2008), os direitos fundamentais sdo classificados como principios e nao
como regras. Principios, por sua natureza, sdo diretrizes que exigem a realizacdo de algo da
melhor forma possivel. Nesse sentido, os direitos fundamentais podem ser compreendidos
como mandamentos de otimizagao aplicados a determinado contetido juridico, a partir dos quais
se deduzem direitos dirigidos as autoridades publicas, j4 que esses imperativos tém essas

autoridades como destinatdrias principais.
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E importante destacar que o direito a protegdo pelas autoridades publicas dos
titulares de direitos fundamentais ndo implica a obrigatoriedade de o Estado fornecer uma
protecao especifica ou predeterminada. Como comandos de otimizagdo, os direitos
fundamentais demandam a maxima protecao possivel, considerando tanto as condigdes praticas
quanto as exigéncias juridicas.

O comando de otimizagdo inerente aos direitos fundamentais ¢ direcionado as
autoridades publicas, uma vez que esses direitos asseguram garantias de liberdade e igualdade
em relacdo as autoridades publicas. Em outras palavras, por um lado, podem proibir a
intervengdo ou interferéncia estatal na esfera de liberdade dos individuos, configurando uma
proibicdo de intervengdo e, por outro lado, geram um direito & prote¢do, que impde as
autoridades publicas o dever de proteger os individuos nas suas relacdes com terceiros,
caracterizando o chamado dever de protecdo (Bermejo, 2021, p. 55).

Frisa-se que um dos argumentos para a teoria da aplicabilidade indireta dos direitos
fundamentais nas relagdes privadas reside no fato de que, como os direitos fundamentais sao
essencialmente comandos de otimizacao, eles exigem a maior prote¢do possivel, na medida em
que seja real e legalmente plausivel. Nessas circunstancias, as autoridades publicas,
especialmente os legisladores, tém liberdade para escolher os meios mais adequados para
maximizar os direitos fundamentais em questdo, como nas normas infraconstitucionais, desde
que assegurem a sua efetividade. Assim, o foco estd em maximizar a protecao dos direitos
fundamentais, considerando as circunstancias e as possibilidades disponiveis (Bermejo, 2021,
p. 55).

Em alguns paises e blocos, como a Unido Europeia, o fato de os direitos
fundamentais serem considerados principios e fornecerem comandos "mais abertos", impede
que esses direitos se transformem automaticamente em direitos individuais, sendo necessarios
atos de implementacdo pelo Estado. Esses atos devem ser entendidos como essenciais para
conferir uma expressao legislativa especifica ao "principio", com o objetivo de proporcionar-
lhe fundamento suficiente para que atinja independéncia substancial e, eventualmente, se torne
um direito reconhecivel judicialmente. Embora essas disposi¢des ndo sejam suficientes para
conferir direitos individuais que possam ser invocados diretamente, isso ndo impede que sejam
usadas como critérios interpretativos e de validade pelos tribunais (Bermejo, 2021, p. 54).

Nesse contexto, as autoridades publicas sdo compelidas a adotar iniciativas
legislativas e regulamentares especificas, além de tomar medidas concretas, com o objetivo de

delimitar juridicamente os direitos de seus titulares. Simultaneamente, devem estabelecer
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limites adequados entre esses direitos, garantindo uma convivéncia equilibrada e respeitosa
entre eles.

Portanto, sendo considerados como principios € nao como regras, os direitos
fundamentais fornecem razdes prima facie e estabelecem comandos prima facie, ou seja,
requisitos ou comandos que ndo sdo definitivos. Os direitos fundamentais ndo podem ser
considerados de forma absoluta, como se uns prevalecessem sobre o0s outros
independentemente das circunstancias.

A transi¢ao de um direito prima facie para um direito final ou definitivo, que
implica reconhecer que um individuo tem direito a algo, estd sujeita a uma avaliacdo de
preferéncia e isso tem uma implicagdo direta para quaisquer conflitos entre direitos
fundamentais em um caso especifico. Esses conflitos devem ser resolvidos determinando qual
direito "prevalece" sobre o outro. Isso nao ¢ uma questao de validade, mas de ponderacgao
(Bermejo, 2021, p. 54).

Para alguns autores, a extensdo do efeito dos direitos fundamentais as relagdes entre
particulares seria como uma interferéncia na autodeterminacdao e, portanto, uma restrigao
indevida a liberdade individual. Contudo, para outros autores ¢ simplesmente o resultado do
efeito legal da Constitui¢do: as disposi¢des constitucionais, incluindo aquelas sobre direitos
fundamentais, sdo vinculantes para todos. Isso quer dizer que ndo existe uma esfera juridica
isenta ou alheia a constituicdo (Ahumada, 2021. p. 7).

Para Nuria Bermejo (2021, p. 53), no contexto da Carta dos Direitos Fundamentais
da Unido Europeia (CFREU ou "Carta"), os direitos fundamentais devem ser interpretados
como comandos de otimizagdo direcionados as autoridades publicas, exigindo uma expressao
legislativa para sua aplicabilidade nas relagdes privadas. Assim, esses direitos ndo constituem,
por si mesmos, um limite & autonomia privada ou pessoal, que ¢ uma manifestagdo da livre
vontade.

Eventualmente, algumas constituigdes de diferentes paises incluem disposi¢des que
garantem direitos fundamentais diretamente voltados aos individuos. Um exemplo
emblematico ¢ a décima terceira emenda da Constitui¢do dos Estados Unidos, que proibe a
escraviddao. Da mesma forma, o artigo 35 da Constituigdo Espanhola proibe explicitamente a
discriminacao por motivo de sexo no ambito dos direitos trabalhistas, conforme destaca Marian

Ahumada (2021, p. 7):

The Thirteenth Amendment to the U.S. Constitution, prohibiting slavery, is a prime
example. That is also the case with Article 35(1) of the Spanish Constitution, which
specifically prohibits discrimination on the basis of sex in relation to workers’ rights.
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There is no doubt that in such cases any infringement by those to whom the provision
is addressed entails a violation of the constitution. Apart from these situations, the
constitutional wording is rarely decisive in determining the horizontal effect of a given
right. In anticipation of the problem, some constitutions have attempted to provide
certain guidelines. That was the case, for instance, of the Portuguese and Greek
constitutions in Europe, and several others in Latin America and Africa. With varying
formulations, they expressly acknowledge the possibility that fundamental rights may
impose obligations upon non-state actors, albeit never in general but under certain
conditions (when the nature of the right so allows or as determined by law under
specific circumstances). These constitutions take a stand for the expansive effect of
funda mental rights, but in practice the problems of enforcing the obligations
stemming therefrom vis-a-vis individuals will not be greatly different from those
posed by constitutions with no express recognition of horizontal effect!! (Ahumada,
2021. p. 07).

Dessa forma, embora algumas constitui¢des reconhecam expressamente que o0s
direitos fundamentais podem impor obrigacdes a atores privados, na pratica, os desafios para
aplicar essas obrigagdes entre individuos sdo semelhantes aos encontrados nas constituigdes
que nao fazem esse reconhecimento explicito, apesar de promoverem a ampliacao dos efeitos
dos direitos fundamentais.

No mesmo sentido, além de alguns autores observarem que as solugdes propostas
para a aplicabilidade dos direitos fundamentais nas relagdes privadas sempre apresentam
alguma desvantagem outros, como Mattias Kumm e Victor Ferreres Comella (2005, p. 251),
argumentam que, em termos de protecdo dos direitos fundamentais, ndo hd uma diferenga
pratica significativa entre o modelo de aplicabilidade direta defendido pela doutrina e a
abordagem procedimental (ou efeito indireto) comumente adotada pelos tribunais
constitucionais. Entretanto, as diferencas entre essas formas de aplicabilidade, bem como outras
teorias relacionadas, serdo exploradas de maneira mais aprofundada no proximo topico.

No que se refere ao efeito horizontal dos direitos fundamentais, ndo ha uma resposta
unica ou definitiva na teoria, € as solucdes propostas geralmente apresentam desvantagens
praticas. O constitucionalismo contemporaneo reconhece a expansao inevitavel desses direitos

para além das relagdes verticais tradicionais, especialmente em periodos de grandes

" As constitui¢gdes podem ocasionalmente incluir regras que garantem diretamente direitos fundamentais dirigidos
aos individuos. O Décimo Terceiro Ato de Emenda a Constitui¢do dos Estados Unidos, que proibe a escravidao,
¢ um exemplo primario. Este também ¢ o caso do Artigo 35 da Constituigdo Espanhola, que proibe especificamente
a discriminagao com base no sexo em relagdo aos direitos dos trabalhadores. Nao ha duvida de que em tais casos
qualquer violag@o por parte daqueles aos quais a disposig@o se dirige constitui uma violagdo da constitui¢cdo. No
entanto, fora dessas situacgdes, o texto constitucional raramente ¢ decisivo para determinar o efeito horizontal de
um determinado direito. Antecipando o problema, algumas constitui¢des tentaram fornecer certas diretrizes. Esse
foi o caso, por exemplo, das constitui¢des portuguesa e grega na Europa, e varias outras na América Latina e na
Africa. Com formulagdes variadas, elas reconhecem expressamente a possibilidade de os direitos fundamentais
imporem obrigagdes aos atores nao estatais, embora nunca de forma geral, mas sob certas condi¢cdes (quando a
natureza do direito assim permitir ou conforme determinado por lei em circunstancias especificas). Essas
constituigdes defendem o efeito expansivo dos direitos fundamentais, mas na pratica os problemas de cumprir as
obrigacdes decorrentes deles em relagdo aos individuos ndo serdo muito diferentes dos colocados por constituigdes
que ndo reconhecem explicitamente o efeito horizontal (tradugdo nossa).
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transformagoes sociais. Essa expansdo visa ndo apenas adaptar as normas pré-constitucionais a
nova ordem, mas também fortalecer a cultura dos direitos, promovendo sua internalizacdo e
reconhecimento na sociedade.

Sob esse viés, a experiéncia constitucional global revela uma variedade de
mecanismos pelos quais os direitos fundamentais influenciam o direito privado. Entre os mais
conhecidos estdo a aplicagdo direta dos direitos constitucionais as partes privadas e a aplica¢ao
indireta, na qual os valores constitucionais moldam, necessariamente, a doutrina do direito
privado. Teorias como o State Action e a eficacia diagonal dos direitos fundamentais também
se destacam, embora sejam abordagens minoritarias.

As diversas perspectivas e problematicas relacionadas a eficacia horizontal dos
direitos fundamentais serdo analisadas de maneira mais aprofundada no topico 1.4 deste

capitulo, onde sera discutida, com detalhes, cada uma dessas teorias e suas implicagdes praticas.

1.3.1 Principais Teorias

Conforme discutido no inicio deste capitulo, ao abordar sobre direitos
fundamentais, € crucial distinguir os conceitos de eficacia e aplicabilidade uma vez que esses
termos possuem significados diferentes. Portanto, nesta pesquisa, optamos por analisd-los
separadamente, dado que essa diferenciagdo € essencial para compreender a teoria da eficacia
horizontal dos direitos fundamentais, uma vez que, as principais teorias desenvolvidas nesse
campo tém suas bases justamente nessa distingdo conceitual, o que evidencia sua importancia
para o aprofundamento do tema.

E importante lembrar que a eficicia dos direitos fundamentais diz respeito a
possibilidade de aplicagdo pratica dessas normas juridicas pois, de nada adianta ter uma norma
valida e positivada se ela ndo for capaz de produzir efeitos concretos em diferentes situagoes.
Considerando essa dinamica, tem-se que em relacao aos direitos fundamentais, destacam-se
dois tipos predominantes de eficacia: a vertical e a horizontal.

A eficécia vertical diz respeito a aplica¢do dos direitos fundamentais nas relagdes
entre o Estado e o individuo, visando proteger o cidaddo contra possiveis abusos do poder
estatal. J4 a eficacia horizontal resume-se a aplicacdo desses direitos nas relagdes entre

particulares, ou seja, entre dois titulares de direitos fundamentais, abrangendo as interacdes

individuo-individuo e, de forma mais ampla, as relagdes privadas em geral.
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Uma terceira forma de eficacia também foi considerada, ainda que ndo seja uma
teoria amplamente difundida. Trata-se da teoria da eficacia diagonal dos direitos fundamentais,
desenvolvida pelo jurista chileno Sérgio Gamonal Contreras (2018).

Essa teoria ¢ especialmente aplicada as relacdes de trabalho que, em sua esséncia,
sdo marcadas por uma significativa assimetria de poder. Para o autor, ndo hd uma verdadeira
horizontalidade nessas relagdes, ja que a igualdade entre as partes ¢ mais aparente do que real.

Além dessas trés principais teorias sobre a eficacia dos direitos fundamentais, ha
ainda outra abordagem que, a primeira vista, parece negar o efeito horizontal. Uma analise mais
aprofundada revela uma complexidade maior. Dentro dessa perspectiva, a teoria sustenta que
os direitos fundamentais seriam exclusivamente oponiveis ao Estado, restringindo-se as
relagdes entre Estado e individuo. Essa concepgao encontra forte aplicagao nos Estados Unidos,
onde ¢ conhecida como a teoria do State Action.

Superada a discussdo sobre as formas de eficacia dos direitos fundamentais, com
foco nas trés principais teorias: vertical, horizontal e diagonal, ha de se destacar duas
abordagens centrais quanto a forma de aplicabilidade no ambito do efeito horizontal: a direta e
a indireta. Essas duas formas representam, atualmente, o principal ponto de divergéncia
doutrinaria sobre o tema e serdo analisadas com maior profundidade ao longo deste subtopico
e serdo retomadas no ultimo capitulo desta tese.

Destarte, com o escopo de contribuir para o desenvolvimento da problematica desta
pesquisa, neste subtopico serdo abordadas quatro principais teorias: a teoria da eficacia diagonal
dos direitos fundamentais, a teoria do State Action e as duas formas predominantes de
aplicabilidade dos direitos fundamentais nas relagdes privadas: a direta e a indireta.

De acordo com Sérgio Gamonal Contreras (2018, p. 03), assim como o caso Liith €
considerado paradigmatico na Europa, ele também exerce grande influéncia na América Latina,
especialmente na Argentina, Brasil, Chile, Peru e Uruguai. Nesses paises, tanto a doutrina
quanto os tribunais acolheram com entusiasmo a teoria da eficacia horizontal dos direitos
fundamentais, com destaque para sua aplicagdo no direito do trabalho. Essa recepgao
configurou uma espécie de "segunda constitucionalizacdo" dessa area juridica.

Para o autor, essa teoria permitiu que o direito do trabalho fosse significativamente
enriquecido pelo direito constitucional, em um movimento comparavel a positivagao das
primeiras leis trabalhistas com a Constitui¢do Mexicana de 1917, seguida pela Constituicao de
Weimar, em 1919. Atualmente, esse enriquecimento se renova por meio da eficicia horizontal
dos direitos fundamentais, agora com maior é€nfase nos direitos civis e politicos (Contreras,

2018, p. 3).
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O jurista chileno propde, portanto, uma nova perspectiva para a eficacia horizontal
dos direitos fundamentais nas relagdes trabalhistas, denominando-a de eficacia diagonal. Essa
abordagem reconhece a assimetria de poder entre empregado e empregador, onde a vontade do
trabalhador ¢ frequentemente limitada pela dependéncia econdmica e pelas condigdes impostas
no contrato de trabalho.

Sérgio Gamonal Contreras (2018, p. 15-16) destaca que a liberdade individual do
trabalhador pode ser ameagada pelas grandes corporagdes de forma semelhante ao risco imposto
por um poder estatal descontrolado, ressaltando as falhas do mercado e os impactos negativos
de tratar o trabalhador como mera mercadoria. Para o autor, o poder de demissao, por exemplo,
¢ comparado a um sistema mondarquico, com as empresas funcionando como cidadelas de poder
privado, ou seja, enquanto o empregador detém certezas e controle, o trabalhador enfrenta
constantes incertezas (Contreras, 2018, p. 15-16).

Por conseguinte, ele argumenta que a eficacia diagonal dos direitos fundamentais
nas relagdes trabalhistas ndo representa uma ameaga ao direito privado, mas sim um refor¢o
diante das assimetrias de poder entre empregador e empregado. Essas assimetrias sdo as bases
do direito do trabalho e exigem a criagdo de regras e padrdes que dependem, em grande medida,
da discricionariedade judicial para sua aplicacdo adequada. Isso se deve ao fato de que no
direito privado tradicional ha uma relagdo de igualdade entre as partes, enquanto no contrato de
trabalho essa dindmica ¢ inexistente pois, o empregador detém um poder que, embora nao
alcance a dimensao estatal (exceto em casos de grandes corporacgdes globais, como Amazon ou
Google), também nao pode ser equiparado ao de um particular comum (Contreras, 2018, p. 15-
16).

Dessa forma, o poder do empregador ocupa uma posicao intermediaria, justificando
o uso do termo “eficicia diagonal” para descrever essa relagdo assimétrica, onde o juiz
desempenha um papel essencial na mediagdo e no controle dessas desigualdades (Contreras,
2018, p. 17-18)

Logo, o autor acredita que o direito do trabalho, que parece ser um convidado de
ultima hora no debate sobre a horizontalidade dos direitos fundamentais é, na verdade, um de
seus protagonistas fundacionais. Tem-se assim que a eficdcia horizontal ndo surge como
consequéncia da sentenga Liith, de 1958, relacionada a liberdade de expressdao, mas quarenta e
dois anos antes, com a Constituicdo Mexicana de 1917 (Contreras, 2018, p. 19).

Observa-se, que a teoria da eficacia diagonal dos direitos fundamentais, embora
bem fundamentada por seu autor, ainda ¢ pouco difundida. Nesta pesquisa, ela sera melhor

aprofundada no ultimo capitulo ao abordar as assimetrias de poder, especialmente nos contextos
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das relacdes digitais que, recentemente, tém se mostrado ainda mais desiguais. Por ora, cabe
apresentar a teoria e seu autor como um dos principais referenciais dentro da tematica em
questao.

Cumpre, ainda, salientar que as primeiras grandes decisdes sobre a eficacia
horizontal dos direitos fundamentais foram proferidas na Alemanha justamente pelo Tribunal
Federal do Trabalho, entre as décadas de 1950 e 1960. Isso ocorreu devido a nitida percepcao
da disparidade de poder presente nas relagdes de trabalho, o que facilitou a aplicagdo direta dos
direitos fundamentais nesse contexto. Dessa forma, foi possivel desenvolver a teoria dentro
dessa area tematica com menor resisténcia doutrindria e jurisprudencial.

Atualmente, essa tematica se expandiu para os mais diversos campos juridicos,
especialmente naqueles marcados por uma acentuada disparidade de poder dentro das relagdes
privadas. E o que acontece com a presente pesquisa, que trabalha com as relagdes privadas que
envolvem o tratamento de dados pessoais no mundo digital.

Destaca-se, portanto, que a argumentagao desta vertente da eficacia horizontal dos
direitos fundamentais, denominada de “eficacia diagonal”, ¢ especialmente relevante para o
desenvolvimento deste estudo. Ela aborda, também, uma relagdo assimétrica de poder
contemporanea e eminentemente privada.

Entretanto, em face da assimetria de poder nas relagdes privadas que envolvem
dados pessoais digitais, pode-se dizer que elas se encontram mais proximas de uma relagao
vertical do que de uma relacdo horizontal. A principio, cabe questionar se seria adequado
comparar essa nova configuragdo de relagdes privadas, predominantemente digitais que tratam
dados pessoais, com a teoria do efeito diagonal desenvolvido para as relagdes trabalhistas.

Esse e outros questionamentos ainda serdo melhor desenvolvidos no decorrer da
pesquisa. Por essa razdo, essa discussdo sera reestabelecida adiante, quando serd aprofundada
a analise das relacdes assimétricas de poder no contexto central desta pesquisa para, assim,
retomar a argumentacao da teoria da eficicia diagonal.

Em contraste com a abordagem predominante na doutrina atual sobre a tematica da
eficacia horizontal dos direitos fundamentais, destaca-se a teoria do State Action, que ¢
frequentemente associada a aparente negacao do efeito horizontal. Na verdade, ela se revela
como uma estratégia deliberada, e ndo como uma rejeicao absoluta a possibilidade de aplicagao
dos direitos fundamentais nas relagdes privadas.

Essa estratégia consiste em atribuir ao Estado a responsabilidade por atos privados,

ou em equiparar esses atos aos atos estatais, possibilitando, na pratica, um resultado similar a
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vinculagdo direta dos particulares aos direitos fundamentais, sem a necessidade de aceitar essa
vinculacdo de forma explicita.

Na Alemanha, a principal abordagem nesse sentido foi desenvolvida por Jirgen
Schwabe, a partir da década de 1970. Porém, foi nos Estados Unidos, por meio da construcao
jurisprudencial que doutrina do state action seguiu essa linha estratégica (Silva, 2008, p. 98).

Por conseguinte, a doutrina e a jurisprudéncia norte-americanas mantiveram-se fiéis
a uma concepcao liberal de direitos fundamentais, aplicaveis somente nas relacdes em que o
Estado também participa. Sob esse panorama, o nome do modelo, "a¢do estatal", decorre do
fato de que, ao invés de reconhecer expressamente que direitos fundamentais vinculam de
alguma forma as relagdes entre particulares e que, nesse sentido, um ato privado pode violar
direitos fundamentais, eles apenas admitem que sé pode haver violagao a direitos fundamentais
por meio de uma acao estatal (Silva, 2008, p. 99).

Portanto, ¢ a construgdo jurisprudencial norte-americana que rompe com essa
limitagdo, fazendo com que, ainda que de forma assistematica e casuistica, uma agao privada
seja equiparavel a uma agdo publica. Sempre que essa equiparacdo for possivel, as relagdes
entre particulares estardo vinculadas as disposi¢des de direitos fundamentais (Silva, 2008, p.
99-100). Esse desenvolvimento jurisprudencial contribuiu para que a teoria do State Action, ou
pelo menos a sua argumentacgdo, ganhasse notoriedade internacional e se tornasse amplamente
difundida, ainda que ndo seja plenamente aceita na maioria dos paises.

No Brasil, ¢ possivel identificar tragos dessa teoria, embora de forma um tanto
imprecisa, no leading case sobre a expulsao de um socio da Unido Brasileira de Compositores
(UBC)'?, ocorrida sem a devida garantia do direito 2 ampla defesa e do contraditério. Esse caso
tornou-se emblematico por abordar expressamente a questao da eficacia horizontal dos direitos
fundamentais e, inicialmente, sugerir uma aplicacao direta desses direitos nas relagdes privadas.

No entanto, ao analisar mais profundamente os votos dos ministros, percebe-se que
a fundamentagdo juridica se aproxima mais da logica adotada pela teoria do State Action. Isso
porque, para justificar a aplicagdo dos direitos fundamentais no caso concreto envolvendo a
UBC, os ministros equipararam a relacdo societaria a uma relacdo de natureza publica,

alinhando-se, assim, ao raciocinio central dessa doutrina'3.

12 Julgamento do Recurso Extraordinario n° 201918/2005.

13 Ver mais em: SANTOS, Isadora Beatriz Magalhdes. 4 eficdcia horizontal dos direitos fundamentais frente d
mitigagdo do principio da autonomia privada. 2019. Dissertacdo (Mestrado em Direito) — Universidade Estadual
Paulista Julio de Mesquita Filho, Faculdade de Ciéncias Humanas e Sociais, Franca, 2019.
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De acordo com a jurisprudéncia norte-americana, a doutrina do State Action
considera a possibilidade de aplicar os direitos fundamentais, que normalmente protegem o
individuo contra o Estado, a esfera privada, desde que possa haver uma comparagao entre atos
privados aos atos publicos.

Nesse contexto, esses direitos podem ser aplicados as relagdes privadas, com base
na ideia de que, em certos casos, as decisdes judiciais podem ser vistas como uma forma de
acdo estatal. De acordo com essa abordagem, as decisdes dos tribunais podem refletir a
aplicacdo de normas constitucionais ao direito privado, influenciando, assim, as relagdes entre
particulares.

Essa interpretagdo sugere que, embora os direitos fundamentais sejam
tradicionalmente aplicaveis as relagdes Estado-individuo, em situagdes especificas, a atuagao
do Poder Judiciario pode estender esses direitos para contextos privados, protegendo os
individuos de abusos ou desigualdades dentro dessas relagdes (Sajo; Uitz, 2005, p. 183-184).

Alguns autores como Daniel Sarmento (2004, p. 227-228) acreditam que a teoria
do State Action rejeita a eficacia horizontal. Para ele, essa teoria tem como objetivo central
estabelecer os critérios para determinar se uma situacdo envolve ou ndo uma agdo estatal
relevante e s6 aplica os direitos fundamentais se for uma agao estatal (Silva, 2008, p. 99).

Assim como a teoria da eficacia diagonal, a anélise da teoria do State Action sera
retomada no ultimo capitulo, investigando as relagdes digitais e a assimetria de poder entre
sujeitos privados, explorando suas possiveis aplicacdes e implicagdes nesse contexto especifico
em comparagdes com atos estatais.

Por fim, apos os esclarecimentos iniciais sobre teorias relacionadas a eficacia dos
direitos fundamentais, mais especificamente as teorias emergentes como a teoria da eficacia
diagonal e a Teoria do State Action, serdo tratadas duas principais teorias sobre a aplicabilidade
do efeito horizontal dos direitos fundamentais: a aplica¢do direta e a indireta.

Os criticos de uma abordagem expansiva do efeito horizontal geralmente levantam
duas preocupagdes centrais. Primeiramente, argumentam que essa doutrina tende a
constitucionalizar todo o direito privado, comprometendo um dominio de autonomia,
considerado essencial as sociedades liberais. Essa abordagem transfere uma parcela
significativa da autoridade regulatéria do legislativo para os tribunais constitucionais,
interferindo no equilibrio entre os poderes e ampliando indevidamente a atuacdo do Judicidrio
(Sajo; Uitz, 2005, p. 167-168).

No entanto, defende-se que nenhuma dessas preocupacdes ¢ necessariamente

aplicavel a uma doutrina expansiva do efeito de terceiros. Quando corretamente compreendida,
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essa doutrina ndo precisa eliminar a discricionariedade de atores privados. Isso ocorre porque,
em muitos casos, a suposta tensao entre as agdes privadas e as normas constitucionais pode ser
apenas aparente, nao real. Além disso, a aplicacao dessas normas pode ser adaptada para levar
em consideracgdo as caracteristicas especificas dos atores privados envolvidos.

Conforme mencionado, entre as teorias que fundamentam a eficacia horizontal dos
direitos fundamentais, destacam-se duas principais formas de aplicabilidade: a unmittelbare
Drittwirkung (eficacia direta ou imediata) e a mittelbare Drittwirkung (eficacia indireta ou
mediata).

Em suma, enquanto a eficdcia direta permite a aplicagdo imediata dos direitos
fundamentais nas relagdes entre particulares, a eficacia indireta ocorre por meio da
interpretacdo e adaptacao das normas do direito privado aos valores constitucionais, garantindo
que os direitos fundamentais influenciem essas relagdes de forma mediata.

No modelo direto, os direitos fundamentais possuem aplicabilidade imediata e
irrestrita nas relagdes entre particulares, sem a necessidade de intervengao intermedidria. Assim,
a prote¢do desses direitos nas relagdes privadas seria equivalente aquela garantida quando o
Estado € o agente violador. Por outro lado, 0o modelo indireto prevé que os direitos fundamentais
influenciam apenas de forma mediata as relagdes privadas, atuando na interpretacao das normas
infraconstitucionais. Nesse cenario, cabe ao legislador regular o contetdo e a aplicagdo desses
direitos, enquanto ao Judiciario compete concretizar clausulas gerais, como boa-f¢ e bons
costumes, mediante um juizo valorativo. Dessa forma, a eficacia indireta se realiza por meio da
mediacdo do Estado, seja na criagdo legislativa, seja na aplicagdo judicial.

No Brasil, alguns autores como Rodrigues Jr. (p. 439) vao além da dicotomia entre
aplicabilidade direta e indireta e defendem as denominadas matizagdes da aplicabilidade dos
direitos fundamentais nas relagdes privadas, principalmente em relag@o a aplicabilidade direta
com as graduagdes forte, fraca.

A critica mais recorrente a aplicabilidade direta dos direitos fundamentais sustenta
que, para alguns autores, esses direitos ndo podem, em regra, vincular diretamente as relagdes
entre particulares. Argumenta-se que sua influéncia sobre o direito privado deve ser
compreendida dentro de um contexto mais amplo, considerando a ordem juridica como um
todo.

Para os defensores da aplicabilidade indireta ou mediata que, atualmente sdo a
maioria, dada a complexidade dessa questdo, cabe, primeiramente, ao legislador do direito
privado, que também esta vinculado aos direitos fundamentais, a tarefa de concretizar seu

conteudo juridico por meio de regulagdes claras. O legislador € responsavel por delimitar, de
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forma equilibrada, os direitos fundamentais nas relagdes entre particulares, definindo as
posicdes e os limites reciprocos dessas relagoes.

Para Konrad Hesse (1998, p. 285), quando o legislador utiliza conceitos juridicos
indeterminados ou cldusulas gerais em suas regulagdes, os direitos fundamentais podem ganhar
relevancia em sua aplicagdo a casos concretos. Esse fenomeno ¢ conhecido como "efeito de
terceiros indireto". Nesse contexto, onde o legislador ndo detalhou completamente a
regulamentac¢do, cabe ao juiz interpretar e aplicar os direitos fundamentais para preencher essas
lacunas e realizar a necessaria diferenciacao caso a caso. Essa abordagem ¢ amplamente aceita
na doutrina juridica e considerada justificada.

A esse respeito, tem-se que os tribunais ndo deveriam interferir nas decisdes ou
ponderacdes realizadas pelo legislador em matéria de direitos fundamentais, nem reinterpretar
essas decisdes com base em suas proprias ponderagdes. A fungdo dos tribunais, nesse caso, ¢
aplicar as normas definidas pelo legislador, garantindo que os direitos fundamentais sejam
respeitados conforme as regulagdes previamente estabelecidas. Isso evitaria inseguranga
juridica e preservaria o equilibrio entre a autonomia privada e os direitos fundamentais nas
relacdes juridicas (Hesse, 1998, p. 285).

E cedi¢o que os direitos fundamentais exercem uma influéncia mais efetiva sobre
as normas do direito privado quando estdo em jogo situacdes que envolvem a protecdo da
liberdade pessoal contra o exercicio de poder econdmico ou social. Nessas circunstancias, assim
como na relacdo entre particulares e o Estado, hd um risco concreto de violagdo do padrao
minimo de liberdade individual que os direitos fundamentais, enquanto elementos estruturantes
da ordem objetiva da coletividade, t€ém o dever de assegurar. Aqui, discute-se a mitigacao da
autonomia privada e surgem questionamentos sobre a liberdade individual.

Entretanto, de acordo com Konrad Hesse (1998, p. 285), ¢ importante lembrar que
os direitos fundamentais, mesmo em sua fungdo como principios objetivos da ordem juridica,
visam garantir apenas um padrdo minimo de liberdade individual, e ndo reduzir toda a liberdade
a esse minimo.

Em outras palavras, onde o direito privado concede maior liberdade do que os
direitos fundamentais exigem, essa liberdade ndo deve ser limitada pela vinculagdo a esses
direitos. Além disso, os direitos fundamentais ndo se opdem a obrigagdes assumidas livremente
entre particulares, ja que a liberdade pessoal inclui a capacidade de vincular-se voluntariamente
por decisdo propria. Essa compreensdo respeita a autonomia privada enquanto assegura o

nucleo essencial dos direitos fundamentais.
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Portanto, os direitos fundamentais ndo podem ser usados para legitimar, do ponto
de vista juridico-constitucional, praticas que destruam a liberdade por meio do abuso de poder
econdmico ou social. Se o legislador ndo considerar adequadamente essas situagdes, ou as
regulamentar de maneira insuficiente, as normas existentes devem ser interpretadas a luz dos
direitos fundamentais. Quando isso ndo for suficiente, ou na auséncia de regulamentagdes
legais, cabe aos tribunais garantirem a protecdo dos direitos fundamentais, cumprindo, assim,
o dever do Estado de proteger a liberdade individual. Essa abordagem assegura que os direitos
fundamentais se mantenham eficazes mesmo em contextos de relagoes privadas marcadas por
desigualdades de poder (Hesse, 1998, p. 286).

Na mesma toada, para Bermejo (2021, p. 56), os direitos fundamentais, definidos
como comandos de otimizacdo dirigidos as autoridades publicas, ndo tém efeito direto nas
relacdes privadas, pois ndo estabelecem critérios orientadores para reger as relagdes entre
particulares ou para limitar o comportamento dos individuos em relagdo aos seus pares.
Portanto, a agdo legislativa é necessaria, equilibrando os direitos em jogo, para que os direitos
fundamentais cumpram esse proposito. Caso contrario, um individuo titular de um direito
fundamental poderia interferir na liberdade de outro titular de direito fundamental.

De modo geral, na Unido Europeia, para que os direitos fundamentais sejam
aplicados nas relagdes privadas, € necessaria a existéncia de uma base legislativa que os
implemente. Em outras palavras, esses direitos sdo aplicados entre partes privadas por meio de
leis que estabelecem sua "exigibilidade social", além de serem interpretados e aplicados pelos
tribunais (Bermejo, 2021, p. 56).

No entanto, hd excecdes a essa regra. Alguns direitos fundamentais, como o
principio da dignidade humana, ndo dependem de uma expressdo legislativa especifica para
serem reconhecidos e aplicados. Esses direitos sdo considerados inerentes e essenciais, estando
diretamente ligados a esséncia do ser humano (Bermejo, 2021, p. 69).

Nessa perspectiva, ¢ importante compreender que os direitos fundamentais sdao
comandos de otimizag¢do, ou, principios que podem ser cumpridos em diferentes graus, levando
em consideracdo o que ¢ realmente e legalmente possivel em cada caso, e que devem ser
cumpridos da maneira mais abrangente possivel. Logo, precisamos que os legisladores atuem
para maximizar "a quantidade de direito fundamental" que deve ser reconhecida nas relagdes
privadas, no caso de conflitos com outros direitos fundamentais.

De fato, os legisladores estdo na melhor posi¢ao para fazer isso, pois podem levar

em conta todos os elementos e interesses em jogo para resolver os conflitos entre direitos

fundamentais. Nao cabe ao Judiciario determinar esse equilibrio, mas aplica-lo caso a caso e,
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quando apropriado, garantir que a elaboragdo da lei, a interpretacdo e a adjudicacdo pelos
tribunais cumpram o dever de prote¢do envolvido nos direitos fundamentais (Bermejo, 2021,
p. 57-58).

Dessa forma, os legisladores garantem a paz social, impedindo que as partes
privadas determinem o alcance dos direitos em conflito por conta propria. Talvez seja por isso
que se tem afirmado, de forma preponderante, que "a Drittwirkung (efeito horizontal) deve ser
deixada para os legisladores" (Bermejo, 2021, p. 57-58).

Assim, para os defensores da abordagem indireta da eficacia horizontal dos direitos
fundamentais, ela ndo diminui sua natureza essencial pois, permanecem 'fundamentais’,
independentemente de terem efeito horizontal direto. Essa qualificagdo decorre do fato de que
os direitos fundamentais impdem um comando de otimizacdo as autoridades publicas,
orientando e vinculando suas decisdes legais. A sua concessdo ou reconhecimento independe
da vontade dos legisladores, uma vez que esses direitos emanam diretamente da Constituicao
e, a partir dela, sdo aplicados as autoridades publicas.

Os direitos fundamentais impactam diversos dominios legais por meio dessa
atividade legislativa, obviamente incluindo o direito privado, que se torna um instrumento
adicional, como o direito penal, por exemplo, para moldar o dever de protecdo imposto aos
legisladores pelos direitos fundamentais. No entanto, essa acdo legislativa voltada para o
cumprimento do dever de protecdo também evidencia o impacto notavel dos direitos
fundamentais na elaboragdo do direito privado (Bermejo, 2021, p. 57-58).

Na mesma toada, para Kumm; Comella, (2005, p. 252), os direitos constitucionais
na Alemanha sdo, em sua maioria, dirigidos as autoridades publicas, ndo aos individuos. Para
os autores, no mundo real, um tribunal civil alemao imediatamente descartaria a ideia de que A
violou os direitos constitucionais de C, ou vice-versa pois, de acordo com a doutrina
estabelecida, os individuos nao sdo os destinatarios das normas dos direitos constitucionais; as
autoridades publicas sdo. Os direitos constitucionais sao direitos do individuo contra o Estado,
nao contra outros individuos, por ndo terem efeito horizontal direto.

Isso ndo significa que os direitos constitucionais sejam completamente irrelevantes
em disputas civis. Apos um breve momento de reflexdo, uma vez que os advogados de A e C
tém uma forte formagdo em direito constitucional, eles mudam sua abordagem e utilizam as
“palavras magicas™: efeito horizontal indireto (ou mittelbare Drittwirkung). A partir desse
momento, eles reformulam seus argumentos, reconhecendo que, embora os direitos
constitucionais sejam de fato direitos apenas contra as autoridades publicas, a decisdo do

Tribunal Constitucional no caso Liith estabeleceu que os tribunais, como intérpretes do direito
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privado, sdo autoridades publicas vinculadas aos direitos constitucionais (Kumm; Comella,
(2005, p. 252).

Portanto, embora C ndo tenha um direito constitucional direto a liberdade contratual
contra A, a causa de a¢do deve ainda estar fundamentada no direito privado, como uma agao
por cumprimento especifico ou danos sob a legislagdo contratual ou de responsabilidade civil.
No entanto, durante o litigio privado, C pode insistir para que o tribunal respeite os direitos
constitucionais. O tribunal, como um ator publico dentro de sua jurisdi¢ao, esta vinculado aos
direitos constitucionais e deve tomar medidas para garantir que as liberdades fundamentais,
como a liberdade contratual (uma manifestacdo do direito constitucional mais amplo a
liberdade), sejam adequadamente protegidas (Kumm; Comella, 2005, p. 252).

Nesse sentido, os valores fundamentais que sustentam os direitos constitucionais
"irradiam" por todo o sistema juridico, influenciando a interpretacdo do direito privado pelos
tribunais civis. O tribunal deve interpretar o direito privado, incluindo as disposi¢des gerais do
codigo, de uma maneira que esteja em conformidade com os compromissos de valor basico
expressos na Constitui¢ao.

Isso significa que o direito privado deve ser interpretado para garantir um equilibrio
adequado entre os interesses constitucionais em jogo. Nesse caso, o tribunal interpretaria o
direito de C a liberdade contratual de maneira restrita devido a importancia desse direito como
uma aplicagdo especifica do direito geral a liberdade (Kumm; Comella, 2005, p. 252).

Essa mudanga do efeito horizontal direto para o efeito horizontal indireto significa
que os direitos constitucionais ndo governam diretamente as disputas privadas entre individuos,
mas ainda assim influenciam o processo judicial e a interpretagdo do direito privado. A
obrigacao do tribunal ¢ garantir que o direito privado respeite os valores constitucionais, mesmo
que ndo se apliquem diretamente os direitos constitucionais entre as partes privadas (Kumm;
Comella, 2005, p. 252).

Nesse contexto, destaca-se a predominancia doutrinaria em favor da aplicabilidade
indireta no ambito da eficacia horizontal dos direitos fundamentais. Contudo, cada autor
desenvolve argumentagdes distintas, e alguns chegam a incorporar elementos da teoria do State
Action em suas analises de eficacia indireta como visto nos argumentos de Mattias Kumm e
Victor Ferreres Comella, 2005. Esse cruzamento de ideias frequentemente gera pontos de
intersec¢do entre teorias que, a primeira vista, poderiam ser consideradas divergentes, mas que
em seu desenvolvimento, frequentemente convergem para conclusdes semelhantes.

Por exemplo, a diferenga entre o requisito de acdo estatal mais rigoroso nos Estados

Unidos, em comparagao com a doutrina de efeito indireto na Alemanha, ¢ interpretada como
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reflexo de um maior compromisso com a liberdade individual e de uma visdo mais limitada do
papel do Estado nos Estados Unidos. Em contraste, na Alemanha existe uma compreensao
constitucional mais orientada ao Estado e social-democratica, refletindo uma cultura publica
que reconhece um papel mais forte do Estado na garantia dos direitos fundamentais (Sajo; Uitz,
2005, p. 243).

Alguns estudiosos destacam que os atores privados podem violar os direitos dos
individuos tanto quanto o proprio Estado. Assim, tanto atores privados poderosos quanto
autoridades publicas sdo fontes potenciais de ameaga a liberdade individual e, com base nesse
argumento, defendem que os direitos fundamentais deveriam vincular também os particulares
da mesma maneira.

Em contrapartida, hé juristas que temem que a liberdade individual seja ameagada
caso atores privados sejam submetidos as normas de direitos constitucionais de forma direta e
semelhante as relagdes com o Estado. Isso ocorre porque a aplicagdo dessas normas de forma
direta aos individuos ¢ vista como um risco de restringir o ambito em que as pessoas podem
agir livremente conforme seus desejos.

Desse modo, acredita-se amplamente que o proposito das doutrinas de agdo estatal
e de efeito indireto € gerenciar essa tensdo entre essas posi¢cdes opostas € encontrar um ajuste
adequado que interceda entre esses extremos, entre a ameacga a liberdade individual e a violagao
de direitos fundamentais.

As teorias discutidas neste subtopico serdo mais aprofundadas e detalhadas no
ultimo capitulo desta pesquisa, com uma abordagem mais argumentativa. No entanto, sua
aplicacdo sera feita de forma especifica ao recorte desta pesquisa, ou seja, serdo analisadas no
contexto das relagdes digitais privadas envolvendo dados pessoais. O objetivo neste momento
foi apresentar as ideias principais dessas teorias, preparando o terreno para sua aplicagdo mais

direcionada no capitulo final.

1.4 Desafios e Perspectivas do Efeito Horizontal na Atualidade

Como constantemente enfatizado nesta pesquisa, ao olhar para o passado € possivel
perceber que os direitos fundamentais surgiram com o proposito de limitar o poder do Estado,
possuindo uma fun¢do predominantemente subjetiva, voltada para a protegdo do titular desses

direitos. Essa configuracdo estabelecia uma rela¢do direta de dever entre o Estado e os
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individuos, na qual o Estado assumia o papel de sujeito obrigado, sendo responsavel por
respeitar, proteger e garantir a efetivacao desses direitos em toda sua estrutura.

Esse proposito dos direitos fundamentais surgiu para romper com o autoritarismo
das monarquias, servindo como alicerce do Estado Liberal, modelo que promoveu uma
liberdade quase absoluta nas relagdes privadas, na qual a autonomia da vontade ocupava papel
preponderante, permitindo a livre contratacdo entre iguais. Tem-se assim que os direitos
fundamentais foram concebidos inicialmente como limites ao poder estatal, refletindo a
principal preocupagao do Estado Liberal: restringir a atuacdo do Estado e estabelecer normas
voltadas a organizacdo ¢ ao equilibrio do poder politico. Nesse contexto, a Constitui¢ao
desempenhou um papel essencial ao definir esses limites e assegurar a protegao das liberdades
individuais.

Para autores como Gustavo Tepedino (2014, p. 145), o principio da autonomia da
vontade pode ser considerado um precursor do principio da autonomia privada. No Estado
Liberal, esse principio predominava e enfatizava a liberdade individual nas relagdes privadas,
permitindo que as partes estipulassem suas proprias condigdes sem interferéncia estatal.
Contudo, no Estado Social, a intervencdo do Estado ¢ mais presente, com o objetivo de
equilibrar desigualdades e garantir direitos sociais. Dessa forma, a autonomia privada, no
contexto do Estado Social, busca equilibrar as relagdes contratuais entre particulares,
promovendo justi¢a e equidade no 4mbito do direito privado.'*

Paralelamente, o Codigo Civil assumiu a fun¢do de promover a liberdade e a
autonomia dos individuos, especialmente no ambito das relagdes privadas e comerciais. Ele
consagrou a vontade individual como principio central para a formacao dos contratos e demais
vinculos juridicos, reforcando a importancia da autodeterminacao e da seguranga juridica nas
relacdes entre particulares.

Entretanto, de acordo com Thiago Luis Santos Sombra (2011, p.11-12), a grande
contradi¢do da concepgao classica dos contratos e da autonomia da vontade no Estado Liberal
reside na falsa presuncdo de que toda disposi¢do contratual, firmada sob a influéncia do
liberalismo, seria, por natureza, justa e fruto de uma livre manifestagdo de vontade entre as
partes, independentemente das desigualdades faticas e do desequilibrio econdmico presentes
em cada caso concreto. Nessa perspectiva, o Estado, seja por meio do legislador, seja por meio

do Poder Judiciario, limitava-se a intervir com o objetivo exclusivo de assegurar o cumprimento

14 Sobre direitos fundamentais nos paradigmas liberal, social e pos-social e a sua incidéncia sobre as relagdes
privadas ver mais em Daniel Sarmento (2004) e Thiago Luis Santos Sombra (2011).
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formal dos contratos, sem considerar as eventuais assimetrias entre os contratantes ou a justica
material das relagdes estabelecidas.

Nao obstante, conforme estudado, com o passar dos anos € o aprimoramento dos
conceitos, os direitos fundamentais ndo permaneceram restritos a sua dimensao subjetiva. Eles
evoluiram para adquirir também uma dimensdo objetiva, refletindo-se no chamado efeito
horizontal, efeito que assegura que os direitos fundamentais sejam respeitados e integrados nao
apenas nas relagdes entre o individuo e o Estado, mas também nas relagdes entre particulares.
Dessa forma, esses direitos passaram a irradiar seus principios e valores, promovendo a
dignidade humana limitando o poder do Estado, bem como limitando poderes privados.

Para Wilson Steinmetz (2004, p. 83-84), o poder ¢ um fendmeno social abrangente
nas sociedades capitalistas contemporaneas e¢ manifesta-se de forma difusa e complexa,
ultrapassando as estruturas estatais tradicionais. Ele estd presente nas relagdes econdmicas,
politicas e culturais, influenciando a dindmica social e moldando comportamentos, institui¢des
e politicas publicas. Para o autor, o poder ndo se limita ao controle direto, nas sociedades
capitalistas, mas permeia discursos, tecnologias e praticas cotidianas, revelando-se como um
elemento estrutural indispensdvel para compreender as relagdes sociais modernas.

Nesse sentido, hd uma grande relevancia dos poderes privados em multiplos
aspectos da vida social contemporanea, o que reflete a necessidade de equilibrar o poder
exercido por atores ndo estatais com os valores e principios constitucionais. Grandes
corporagdes, midias e plataformas digitais exercem influéncia sobre direitos fundamentais,
como privacidade, liberdade de expressao, igualdade, autodeterminagdo informativa e protecao
de dados pessoais. As constituicdes modernas buscam criar mecanismos para que esses poderes
privados atuem dentro dos limites éticos e juridicos estabelecidos pelo Estado democratico de
direito.

Para essa finalidade, a expansdo e multifuncionalidade dos direitos fundamentais,
intensificada pelas transformagdes sociais, demonstram a capacidade adaptativa desses direitos
diante das mudangas econdmicas, tecnologicas e culturais. Assim, originalmente concebidos
como limites ao poder estatal, os direitos fundamentais passaram a exercer fungdes protetivas
e garantidoras também nas relagdes entre particulares, o que reforga a importancia de interpretar
os direitos fundamentais de maneira dindmica, garantindo sua efetividade e aplicabilidade nos

mais diversos contextos sociais, conforme afirma o excerto a seguir:

Grosso modo, a teoria dos direitos fundamentais como limites ao poder, formulada
pelo constitucionalismo liberal, assentava-se em duas premissas: (i) o Estado é o poder
e s6 ha poder no Estado; e (ii) o Estado, como sumo poder, ¢, em poténcia ou em ato,
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inimigo das liberdades dos individuos e da autonomia da sociedade. Na visao liberal
classica, o Estado era um mal necessario cujo poder devia ser limitado. A sociedade,
por sua vez, era concebida como o espago da liberdade e da igualdade - todos os
homens nascem livres e iguais, diziam as primeiras declaragdes de direitos. A ideia
de que o Estado ¢ "mau" e a sociedade ¢ "boa" foi exposta com clareza exemplar por
Thomas Paine (1737-1809), um liberal defensor dos direitos do homem: "a sociedade
¢ produzida por nossas caréncias ¢ o governo por nossa perversidade; a primeira
promove a nossa felicidade positivamente mantendo juntos os nossos afetos, o
segundo negativamente mantendo sob freio os nossos vicios. Uma encoraja as
relagdes, o outro cria as distingdes. A primeira protege, o segundo pune. A sociedade
¢ sob qualquer condi¢do uma béncao; o governo, inclusive na sua melhor forma, nada
mais € do que um mal necessario, e na sua pior forma ¢ insuportavel (Steinmetz, 2004,
p. 83-84).

Nesse cenario, ¢ fato que se ndo definido, limitado ou controlado com rigor, o poder
estatal pode ser inimigo das liberdades individuais, ainda que, em tempos atuais, ha um
premente discurso sobre a fragilizagdo e impoténcia do Estado. Contudo, este ainda detém
muito poder. O Estado detém poder politico quando, faz valer sua vontade mediante lei, atos
administrativos, decisdes judiciais e uso da violéncia fisica (policial ou militar). Ele exercita o
poder econdmico quando, participa da atividade econdmica produzindo e comercializando bens
e prestando servigos; e exercita o poder ideologico quando, por exemplo, define e implementa
politicas educacionais e culturais (Steinmetz, 2004, p. 85).

Nao faltam, portanto, oportunidades e condi¢des para o Estado, por meio de suas
diferentes fungdes, exercitar de forma arbitraria ou abusiva os poderes que detém. Dessa forma,
esta plenamente justificada a importancia da dimensao subjetiva dos direitos fundamentais sdo
direitos de defesa ante o Estado. Todavia, uma das principais mudangas de paradigma no ambito
do direito constitucional, ¢ que ndo ¢ somente o Estado que pode ameacgar os direitos
fundamentais dos cidadaos, mas também outros cidadaos, nas relagdes horizontais entre si,

conforme ressalta:

Essas corporagdes, ainda que privadas, alcangam uma posi¢do de dominagdo,
sobretudo por meio de concentragdo financeira, que lhes confere um tal poder de
decisdo nas suas relagdes com os individuos que qualquer relagdo juridica entre
ambos, a despeito de se fundar aparentemente na autonomia da vontade, €, na verdade,
uma relagdo de dominagdo, que ameaga, tanto quanto a atividade estatal, os direitos
fundamentais dos particulares (Silva, 2008, p. 52 — 53).

No contexto da sociedade contemporanea, ¢ um equivoco associar o poder
exclusivamente ao Estado, pois ha muito tempo ele deixou de ser o tnico detentor de poder, €
talvez nunca tenha sido. Atores e institui¢des privadas, assim como o proprio direito privado,
estdo sendo cada vez mais desafiados a lidar com questdes que transcendem os limites do direito

privado tradicional. Esses desafios nao apenas ameacam a ordem constitucional global e o
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constitucionalismo liberal, mas também colocam em risco os direitos fundamentais, tanto
individuais quanto coletivos.

Em consonancia com a chamada divisao entre direito publico e privado, esses
desafios poderiam tradicionalmente ser considerados parte da ordem publica e do direito
publico, fora do escopo do direito privado. Ocorre que, a divisdo entre o publico e o privado ¢
uma constru¢do social de longa data e, embora seja muito criticada, foi desenvolvida de maneira
distinta de acordo com praticas nacionais especificas do direito. Em esséncia, essa divisdo
concebe o direito publico e o direito privado como areas distintas de regulagdo e governanga: o
primeiro ¢ intimamente ligado ao Estado e aos interesses estatais, ¢ o segundo regula relagdes
entre individuos, sejam eles pessoas fisicas ou juridicas (Law et al., 2024, p. 02).

O direito privado, conforme tradicionalmente concebido, estabelece direitos e
obrigagdes juridicas fundamentais e define os principais poderes de aplicacio na
regulamentacdo de relagdes horizontais, incluindo contratos entre pessoas juridicas ou naturais.
Ao fazer isso, o direito privado fornece uma estrutura juridica para a facilitagdo e
regulamentacdo das relacdes entre partes privadas, sejam elas pessoas naturais (individuos),
juridicas (empresas, corporagdes, associacdes), ou atores publicos envolvidos em relagdes
juridicas em sua capacidade privada, tanto em um contexto doméstico quanto internacional.

Tem-se, assim, que o direito privado continua a lidar principalmente com problemas
e desafios juridicos tradicionalmente considerados como pertencentes ao seu ambito central,
dentro dos pilares fundamentais, a saber: o direito das obriga¢des (incluindo contrato,
responsabilidade civil e enriquecimento injusto ou restitui¢cdo), o direito de familia, o direito de
propriedade e o direito que regula corporagdes e outras pessoas juridicas.

Assim, o direito privado governa questdes como a execucao de obrigagdes civis
contratuais ou extracontratuais, a compensagao por descumprimento ou dano, a regulamentagao
das relacdes familiares entre individuos privados, incluindo casamento, divércio e os direitos
da crianga, sucessdo, a transferéncia de direitos de propriedade e as condi¢des, poderes e
responsabilidades de entidades que operam como pessoas juridicas (Law et al., 2024, p. 02-03).

Ao longo dos séculos XIX e XX, a medida que o direito privado evoluiu para além
de suas esferas tradicionais, passou-se a reconhecé-lo como abrangente também de areas
regulatdrias que incorporam preocupagdes de interesse publico mais amplo, como o direito do
consumidor, o direito do trabalho e, de forma mais atual, a prote¢ao de dados pessoais. Essas
normas tém como finalidade assegurar prote¢do juridica as partes privadas mais vulneraveis,

buscando reequilibrar relagdes marcadas por disparidades de poder, promover a igualdade
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material (em contraste com a meramente formal) e garantir que esses desequilibrios ndo
comprometam a prote¢do dos direitos fundamentais dos individuos.

Para esses fins, especialmente ao longo dos ultimos anos, o direito privado tem
enfrentado as consequéncias de longo prazo da crise financeira global incluindo, entre outras
coisas, termos contratuais que preveem taxas de juros injustas, provisao de crédito e numerosos
casos de inadimpléncia hipotecaria que resultam em despejo e desabrigamento. Nesse contexto
do direito privado regulatorio, ¢ possivel identificar as bases da litigancia de interesse publico
por meio de instrumentos do direito privado. Essa abordagem busca ndo apenas proteger os
direitos e interesses das partes diretamente envolvidas no litigio, mas também promover a
salvaguarda do interesse publico coletivo e a realizagdo de objetivos sociais mais amplos (Law
et. al., 2024, p. 03-04).

Portanto, as tendéncias de privatizacdo e globalizacdo econdmica reforgaram esses
papéis do direito privado e consolidaram sua posi¢do no nivel internacional no contexto da
evolucdo da globalizacdo econdmica. Esses esforcos buscam limitar o papel dos Estados
enquanto ampliam a atuagdo de atores privados, promovendo uma transformacdo tanto na
natureza quanto na abrangéncia das fung¢des publicas desempenhadas por essas partes privadas.
Essa dinadmica ocorre dentro do marco legal moldado pelos principios do direito privado,
criando novas relacdes entre O0rgdos estatais e atores privados, bem como entre os proprios
atores privados e as pessoas naturais ou juridicas a quem essas funcdes sdao direcionadas. Esse
cenario também resulta em uma maior ambiguidade nas linhas de responsabilidade estatal (Law
etal., 2024, p. 5).

Embora essa conclusdo preliminar sobre a virada para o direito privado implique
uma relutancia em sugerir que o proprio direito privado seja necessariamente adequado ou
apropriado para tal proposito, ela também amplia o escopo, e de fato exige um exame critico,
de como o direito privado pode ser mobilizado, junto com outras areas do direito, para enfrentar
e responder a esses novos desafios. Nesse sentido, propde-se que essas tendéncias oferecem
uma oportunidade para a revitalizagao e o aproveitamento da funcao e do poder transformador
do direito privado, o que implica uma explora¢do das maneiras pelas quais o direito privado
pode e deve ser utilizado ndo apenas para "manter o status quo", mas também para facilitar sua
transformagao (Law et. al., 2024, p. 5).

Sobre isso, a partir da década de 1940, muitos autores comecaram a escrever sobre
0 processo contemporaneo continuo de avango do direito publico sobre o direito privado com
a formagao da sociedade do consumo, consolidagao de leis trabalhistas, bem como mudangas

no direito de familia. Naturalmente, esses movimentos em torno de espacos historicamente
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reservados ao direito privado geraram uma grande repercussdo. Essa interferéncia do direito
publico no direito privado resultou no desenvolvimento de teorias sobre a socializacdo do
Direito!?, publiciza¢do do contrato e o dirigismo contratual (Rodrigues Jr., 2023, p.104).

No Brasil, a discussao sobre uma possivel tendéncia ao desaparecimento do Direito
Civil foi levantada em um importante artigo publicado por Antonio Azevedo, em 1975. Nesse
estudo, o autor abordou as possiveis desatualiza¢des do Direito Civil, considerando-as como
um sintoma de sua 'evolucao'. A transformacao do Direito Civil, de um direito comum e voltado
para o cidadao em geral, em um direito especializado, destinado a situagdes especificas ou até
mesmo a determinados grupos de pessoas, foi uma das principais questdes discutidas (Azevedo,
1975, p. 199).

No ambito da dificil conciliagdo entre igualdade e liberdade no direito publico, o
autor destaca que esse embate poderia levar ao desaparecimento de ambos. Naquela época, ele
expressava sua preocupagdo com a aplicagdo de leis supletivas ao invés de normas classicas,
claras e precisas, um movimento que ficou conhecido como 'publicizagdo do direito civil'. Além
disso, o autor levantava outra questao relevante sobre a nova concepgao de contratos forgados,
nos quais o interesse social prevalece sobre os efeitos escolhidos pelo agente (Azevedo, 1975,
p- 199 -201).

Para o autor, o direito civil estava passando de um sistema que priorizava igualdade
e liberdade para um modelo que aceita hierarquia e desigualdade, onde relagcdes de poder e
subordinacdo se tornam mais comuns. A justica nas relacdes entre iguais foi sendo substituida
pela justiga distributiva, que atua em relagdes marcadas pela desigualdade. Nesse contexto, o
legislador passou a intervir nos contratos para mitigar os efeitos dessa desigualdade, utilizando
normas de ordem publica que limitam a autonomia da vontade e restringem a liberdade de
estipulacdo (Azevedo, 1975, p. 201).

O direito subjetivo, entendido como uma prerrogativa pré-estabelecida pela lei, que
seu titular pode exercer ou ndo, passou por um significativo alargamento. Cada vez mais, bens
passaram a ser reconhecidos como “direitos”, incluindo o direito ao nome, a imagem, a vida, a
integridade fisica, a honra e a intimidade. Essa transformagao reflete uma mudanca em dire¢ao
a funcado social dos direitos subjetivos, ampliando seu alcance e impacto nas relagdes juridicas
(Azevedo, 1975, p. 208). Por conta disso, na sua primeira abordagem, Azevedo (1975. p. 210)

concluiu que o direito civil ndo escaparia da influéncia autoritaria do direito publico, a menos

15 A socializa¢do do Direito é um conceito problematico por efeito de sua plurivocidade, que se revela tanto pela
generalizacdo quanto pela paradoxal simplificacdo do conceito, que ora se apresenta como o prestigio de ideais
humanizadores, de carater social ou democratico. Ver mais em Otavio Luiz Rodrigues Jr. (2023 p. 104).
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que novas demandas por liberdade e igualdade impulsionassem um renascimento republicano
e a reinvencao desse ramo juridico.

No entanto, a expansao do poder estatal sobre a esfera privada gerou um efeito
contrario. A partir da década de 1980, nos Estados Unidos e no Reino Unido, o movimento de
estatizagdo foi revertido, demonstrando que o que antes parecia inevitavel acabou se revelando
temporario. A onda de desestatizagdes e privatizagdes impactou significativamente as
atividades de infraestrutura nas economias ocidentais (Rodrigues Jr. 2023, p.111).

As ideias pioneiras defendidas por alguns economistas nas décadas de 1940 e 1950,
e mais tarde ampliadas pelos representantes da Escola de Chicago, tornaram-se predominantes.
Essas ideias inspiraram uma série de reformas liberalizantes cujos efeitos continuam a
reverberar até os dias atuais:

Embora o Direito tenha sido moldado pelas transformagdes econémicas do século
XX, o movimento inverso, de interpretagdo dos efeitos da era neoliberal e da era
digital, ndo ocorreu de modo uniforme, figurando o Direito Privado como uma das
mais notaveis excegoes. Longe de significar uma adesao aos valores economicos que
se tornaram predominantes a partir do final dos anos 1980 e que agora sdo
reinterpretados pela economia digital dos ultimos 15 anos, a recep¢do dessa nova
realidade ¢ indispensavel para compreendé-la, criticad-la ou mesmo, aos que acreditam
ser isso necessario, para se conceber mecanismos de prote¢do a amplos setores
populacionais que assistem a uma escalada de supressao de direitos sociais (Rodrigues
Jr., 2023, p. 112).

A dicotomia entre o publico e o privado, bem como a constitucionaliza¢do do
direito civil, permanece como tema de intenso debate, apesar da evidente confusdo semantica
presente na doutrina nacional. Atualmente, exige-se do direito privado uma abordagem
multifacetada, capaz de dialogar de forma sistematica e integrada com os demais ramos do
direito, a fim de atender as complexas demandas da sociedade contemporanea. Apesar disso, €
crucial manter a distingdo essas areas, pois a interferéncia do Estado na sociedade e a extingao
da esfera privada sdo marcas de regimes totalitarios.

Segundo Otavio Luiz Rodrigues Jr. (2023), € no direito civil que se encontra a maior
e mais eficaz prote¢ao das pessoas. Apenas situagdes excepcionais demandam a intervencdo do
Estado e dos tribunais para aplicar o Direito. Para o autor, a ciéncia juridica ¢ dinamica, aberta
tanto internamente quanto externamente, reconhecendo novos problemas e lacunas que surgem
ao longo do tempo.

De fato, a ciéncia juridica civil ¢ dindmica e busca se adaptar as mudancgas
tecnologicas. No entanto, sozinha ndo pode resolver questdes complexas que envolvem apenas
o direito privado. Como sera demonstrado ao longo da pesquisa, serd considerado o pressuposto
de que o Estado deve intervir nas relagcdes assimétricas de poder, ja que o direito civil, por si

sO, ndo ¢ capaz de regular tamanha disparidade de poder.
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Embora a importancia do direito privado seja reconhecida, ¢ essencial que ele
caminhe em conjunto com o direito publico, especialmente quando se trata de questdes
relacionadas aos direitos fundamentais. A premissa central ¢ que o direito privado, apesar de
sua autonomia, deve acolher os principios do constitucionalismo, sobretudo nas areas sensiveis
dos direitos fundamentais.

Se a grande maioria dos doutrinadores ndo reconhecesse a diferenciagdo entre
direito publico e direito privado, ndo haveria base para o desenvolvimento da teoria da eficacia
horizontal dos direitos fundamentais. Isso porque, se a metodologia, os principios ¢ a eficacia
fossem aplicados de maneira uniforme a todas as areas do direito, ndo faria sentido distinguir
entre eficacia vertical e horizontal.

Portanto, s6 podemos trabalhar a incidéncia da eficacia horizontal nas relagdes
digitais contemporaneas caso entendéssemos que ha espagos distintos para o direito publico e
direito privado e que estes possuem principios, conceitos juridicos, metodologias e
caracteristicas que, por varios fatores, inclusive o fator tecnologia, sio mutaveis e devem ser
investigados. E correto afirmar que mesmo distintos possuem uma comunica¢ao € muitas vezes
uma interpretagdo conjunta.

Sobre o significado dos direitos fundamentais para relagdes juridicas nas quais o
Estado ndo participa diretamente preleciona Konrad Hesse (1998, p. 278):

Liberdade humana é posta em perigo nao s6 pelo Estado, mas também por poderes
ndo-estatais, que na atualidade podem ficar mais ameagadores do que as ameagas pelo
estado. Liberdade deixa-se, todavia, garantir eficazmente s6 como liberdade
uniforme: contanto que ela ndo deva ser somente uma liberdade dos poderosos, carece
de protegdo também contra prejuizos sociais. Essa tarefa foi antigamente entendida
exclusivamente como objeto legislado, especialmente pelo Direito Civil, do Direito
Penal e do Direito Procedimental pertinente. Em época recente, a validez dos direitos
fundamentais ¢ estendida, em uma medida, em certos pontos, ainda aberta, também a
este ambito, ao neste aspecto ser aceito um dever do Estado para a prote¢do dos
direitos fundamentais, e, conexo com isso, um certo “efeito diante de terceiros” de
direitos fundamentais.

A jurisprudéncia do Tribunal Federal Alemdo aborda o problema do "efeito diante
de terceiros" dos direitos fundamentais de forma prética, partindo da necessidade de os tribunais
decidirem, em casos concretos, se ha ou nao vinculagao a esses direitos. Isso se torna relevante
quando alguém alega prejuizo a sua liberdade juridico-fundamental e busca protecdo judicial.
Sem essa possibilidade de recorrer aos tribunais, ndo hé garantia efetiva desses direitos.

Embora os tribunais, como parte do Poder Judicidrio, estejam vinculados aos

direitos fundamentais, isso ndo implica automaticamente a obriga¢do de aplicar um "efeito

diante de terceiros". O aspecto decisivo € a relagdo juridica material existente entre as partes do
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litigio. Para determinar se, ¢ em que medida, essa relagdo ¢ influenciada pelos direitos
fundamentais, a ideia de um "efeito de irradiagdo" torna-se fundamental. Esse conceito reflete
a influéncia dos direitos fundamentais, como principios objetivos da ordem juridica, na
configuragdo das relacdes juridicas entre particulares, oferecendo um ponto de partida essencial
para resolver tais conflitos (Hesse, 1998, p. 284).

As relagdes entre particulares diferem das relacdes entre cidaddos e poderes
publicos no que diz respeito a protecdo dos direitos fundamentais. Entre privados, todos os
participantes t€m igual direito a protecao de seus direitos fundamentais, enquanto na relagao
entre o Estado e o cidaddo, essa protecdo ¢ unilateral, cabendo apenas ao cidadio contra os
poderes estatais. Por essa razdo, conflitos entre privados podem surgir quando o exercicio de
um direito fundamental por uma parte prejudica a liberdade juridico-fundamental da outra.

Todavia, a vinculagao de particulares aos direitos fundamentais ndo pode ser tao
ampla quanto aquela que se aplica ao Estado. Diferentemente da relacdo Estado-cidaddo, nas
relagdes privadas, os direitos fundamentais frequentemente entram em choque, favorecendo
uma parte em detrimento da outra. Assim, essa vinculagao deve ser limitada a casos em que os
direitos fundamentais das partes se restringem mutuamente. Essa limitacdo ¢ necessaria para
evitar que a aplicagdo irrestrita dos direitos fundamentais entre privados restrinja
excessivamente a autonomia privada, reduzindo a liberdade de autodeterminacdo, que ¢
essencial no ambito do direito privado.

Ainda que limitada, a vinculagdo dos particulares aos direitos fundamentais pode
gerar uma interferéncia significativa na autonomia privada, alterando profundamente a natureza
e o significado do direito privado. Isso exige um equilibrio cuidadoso para garantir que os
direitos fundamentais sejam respeitados sem comprometer a liberdade e a autodeterminagdo
caracteristicas das relagdes privadas (Hesse, 1998, p. 284).

As relagdes entre particulares, diferentemente das relagdes entre o Estado e o
cidadao, envolvem um equilibrio entre os direitos fundamentais de ambas as partes, o que torna
a aplicagdo desses direitos mais complexa. Enquanto os poderes publicos t€m uma obrigagdo
unilateral de respeitar e proteger os direitos fundamentais do cidadao, entre privados, os direitos
fundamentais de um participante podem entrar em conflito com os do outro. Por isso, a
vincula¢do dos particulares aos direitos fundamentais deve ser limitada a casos em que os
direitos de ambas as partes se restringem mutuamente.

No entanto, mesmo essa vinculacdo limitada pode gerar impactos significativos,
restringindo a autonomia privada e alterando a esséncia do direito privado. Além disso, ela

coloca o juiz, em casos concretos, diante do desafio de determinar os limites dessa vinculagao.
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Essa tarefa ¢ particularmente dificil porque pode entrar em conflito com a fun¢@o do direito
privado de fornecer regras suficientemente claras, detalhadas e determinadas para regular as
relagdes juridicas e resolver disputas de maneira eficiente.

Portanto, a aplicacao dos direitos fundamentais nas relagdes entre particulares exige
um equilibrio delicado. E necessario proteger os direitos fundamentais sem comprometer a
liberdade de autodeterminagdo das partes e sem sobrecarregar o sistema juridico com
indefinigdes que dificultem a solugcdo de conflitos e a configuracdo segura das relacdes
juridicas.

Sob essa otica, o debate sobre o efeito horizontal dos direitos fundamentais € uma
caracteristica marcante das democracias contemporaneas, que se baseia em constituigdes
democréticas. Este debate ndo ocorre de forma isolada, mas esté estreitamente ligado a outras
questoes relacionadas a aplicabilidade direta e efeito imediato de disposi¢des constitucionais,
ao papel do Legislativo e do Judicidrio na interpretacao e definicao dos direitos fundamentais,
bem como a garantia de direitos e remédios constitucionais (Ahumada, 2021, p. 5-6).

No mundo contemporaneo, pessoas e grupos privados ndo apenas exercem poder
politico, econdmico e ideoldgico, mas também disputam espacos de influéncia de diferentes
formas. Isso pode ocorrer dentro do Estado, quando ocupam posi¢des estratégicas na
administracdo publica para obter vantagens e beneficios, caracterizando uma "apropriagado
privada do Estado". Também pode acontecer em parceria com o Estado, quando esses grupos
se aliam a governantes ou a burocracia estatal para enfraquecer ou eliminar a concorréncia de
outros grupos. Além disso, ha disputas contra o Estado, como nos casos em que grandes grupos
financeiros organizam ataques especulativos para desestabilizar politicas publicas ou
economias inteiras. Esses fendmenos demonstram como o poder privado pode influenciar e,
muitas vezes, comprometer o funcionamento do Estado e suas politicas (Steinmetz, 2004, p.85).

Além das disputas pelo poder ja mencionadas, a revolugdo tecnoldgica, o consumo
em massa, a internet e, sobretudo, a ascensao das redes sociais, da Internet das Coisas (IoT) e
do uso de algoritmos avangados, como Big Data e Inteligéncia Artificial, ampliaram
significativamente a influéncia das empresas do setor tecnoldgico. Essas corporagdes
adquiriram um poder imensuravel, capaz de moldar a politica, a democracia, a opinido publica
e até mesmo as ideologias e comportamentos das pessoas. Grande parte desse impacto ocorre
por meio do tratamento de dados pessoais nas relagdes digitais privadas, tornando a informagao
um dos principais instrumentos de controle e influéncia na sociedade contemporanea.

De fato, o pensamento juridico estd em constante evolugdo, assim como a sociedade

e os direitos fundamentais, que tém como objetivo proteger o cidadao e assegurar sua dignidade
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humana. Nessa perspectiva, a teoria da eficacia dos direitos fundamentais se depara com novas
questdes e desafios na atualidade, refletindo as transformagdes e complexidades do mundo
contemporaneo.

O desenvolvimento social moldou as novas relagdes horizontais, que inicialmente
eram caracterizadas por uma maior igualdade entre as partes e pela liberdade de contratagao
baseada na autonomia da vontade. No entanto, com o avango do capitalismo, essas relagdes
tornaram-se progressivamente mais complexas. O que antes parecia ser uma relagao igualitaria
entre sujeitos privados de igual nivel, ou seja, uma relagao horizontal, passou a envolver cada
vez mais a intera¢do entre um ente privado com maior poder, como grandes empresas.
Especialmente com o advento da internet, que facilitou ainda mais as interagdes digitais entre
individuos, criou-se um desequilibrio de poder: de um lado, o cidaddo comum, frequentemente
em desvantagem; do outro, um ente privado bem mais poderoso.

A partir desse ponto, a discussdo sobre a incidéncia dos direitos fundamentais nas
relagdes entre particulares, que ja era controversa nas décadas de 1950 e 1960, quando a teoria
da eficacia dos direitos fundamentais comecou a ser desenvolvida, tornou-se ainda mais
complexa. O crescimento do consumo em massa e as transformacdes nas relagoes trabalhistas
aprofundaram essas questdes, desafiando a aplicacao dos direitos fundamentais em contextos
privados e ampliando as fronteiras da prote¢do legal para além das tradicionais relagdes
verticais entre Estado e individuo.

No Brasil, o reconhecimento do desequilibrio nas relagdes entre particulares
desencadeou um movimento em dire¢do ao dirigismo contratual, com o objetivo de proteger a
parte mais vulneravel na relagdo. Esse movimento resultou na autonomia do direito do trabalho,
que se desvinculou do direito civil ao rejeitar elementos que priorizavam a vontade soberana
como fonte predominante de vinculos obrigacionais. Processo semelhante a esse ocorreu com
o direito do consumidor, permitindo uma maior intervengao estatal no contetido contratual.

Os primeiros exemplos dessa mudanga surgiram justamente no ambito do direito
do trabalho e do direito do consumidor, areas em que as relagcdes horizontais foram
profundamente desafiadas. Essa transformacdo levou a comunidade juridica a repensar
conceitos e estabelecer novas diretrizes, culminando na criagdo de legislagdes especificas,
organizadas em cddigos distintos, que visam assegurar protecao a parte mais vulneravel nas
relagdes horizontais marcadas pela assimetria de poder.

Destaca-se que as relagdes de trabalho evidenciam uma clara desigualdade de
poder, uma vez que, de um lado, estd o empregador, proprietario da empresa, que detém maior

forca financeira e hierarquica. Isso pode resultar na restrigdo dos direitos fundamentais do
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empregado, que ocupa a posi¢do mais vulneravel, conforme ja abordado na visdo de Sérgio
Gamonal Contreras (2018).

A edicao de leis voltadas a regulamentacdo abrangente de setores econdmicos
especificos ou a protecdo de grupos sociais determinados nao ¢ um fendmeno recente no Brasil.
Exemplos marcantes incluem o Cédigo de Defesa do Consumidor, o Estatuto da Crianga e do
Adolescente e a legislacdo trabalhista. Vale destacar que o Cédigo Civil deixou de ocupar o
centro das relagdes de direito privado (Bodin de Moraes, 2010, p. 8). Entretanto, novas
situagdes passaram a apresentar desafios originais a ordem juridica brasileira, principalmente
pelo fato de vertiginoso avango tecnolégico observado ap6s a virada do século, que promoveu
uma mudanca social e deste modo, suscitou controvérsias concretas que ndo existiam anos
antes.

Mais recentemente, a LGPD também se destaca nesse contexto. Voltada para a
regulamentacdo do tratamento de dados pessoais, inclusive nos meios digitais, a LGPD
representa uma legislagdo relevante no ambito do direito privado. Sua estrutura reflete a
tendéncia de ndo se enquadrar no Codigo Civil, principalmente por abordar relagdes
frequentemente marcadas por assimetrias de poder.

Ocorre que a legislacao especifica muitas vezes ndo acompanha as novas situagoes
e demandas do Judiciario. Por essa razdo, a jurisprudéncia frequentemente surge como uma
resposta imediata para resolver essas questdes, enquanto aguarda o tratamento legislativo
adequado que, quando finalmente implementado, nem sempre atende as expectativas sociais e
as reais necessidades do setor regulado

De acordo com Pietro Perlingieri (2019, p. 3), a interpretagdo e a compreensao do
Direito ndo devem se restringir ao texto da lei, mas devem abranger o desafio dialético entre a
lei e os fatos, entre a realidade e a lei, entre o individualismo da lei (e os valores envolvidos) e
o0 caso concreto. Portanto, destaca-se que no contexto recente do direito privado, a protecao dos
mais vulneraveis ganhou importancia equivalente a busca pelos interesses individuais,

conforme destacado na seguinte proposicao:

Asi, la garantia de la existencia de los miembros de la comunidad juridica e la defensa
de los débiles logra también en el Derecho Privado el mismo rango que la persecucion
de los propios interesses. El Derecho Privado ya no atiende solo a la
autodeterminacién individual, sino también a la justicia social, y asi cabria decir que
se ha desarrollado en una nueva dimension que esta en tension con la anterior. Ello
conduce a la necessidad de una ordenacion de ambos principios y transforma
ampliamente la cualidad del Derecho Privado, que pasa a ser mas que antes un
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Derecho tutelar, delimitador, que assegura contra el abuso, y con tal tarea se acerca a
los demas 4mbitos juridicos'® (Hesse, 1999, p. 73, apud Khouri, 2020, p. 20).

Assim, percebe-se uma transformacgao significativa na esséncia do direito privado,
que vai além da simples protecdo, assumindo também um papel limitador, voltado a prevengao
de abusos, aproximando-se, por conseguinte, de outras areas do direito.

Com o avango social, especialmente impulsionado pela popularizag¢do da internet e
pelo progresso das novas tecnologias de informacdo e comunica¢do (TICs), as relagdes
anteriormente consideradas horizontais passaram a ser ainda mais questionadas. A disparidade
de poder, antes apenas sugerida, tornou-se cada vez mais evidente, refor¢cando a percepcao da
assimetria nessas relagoes.

Ademais, a controvertida mudanca de perspectiva nas relagcdes horizontais tornou-
se mais complexa diante da questao contemporanea sobre o tratamento de dados pessoais. Esse
cenario demandou a criagdo de uma legislagdo especifica e a intervencao estatal para garantir a
protecdo do individuo e mitigar sua vulnerabilizacdo também nas intera¢des privadas.

No ambito da liberdade de contratagdo, cada parte deve proteger seus direitos
fundamentais por meio do exercicio do proprio consentimento (ou da recusa em consentir)
diante de possiveis restri¢gdes inaceitdveis ou insuportaveis. Porém, surge aqui uma questao
crucial: em certas situagoes, o consentimento individual pode ndo ser suficiente para garantir
essa protegdo. Nesses casos, para atender ao dever de protecdo imposto pelos direitos
fundamentais, torna-se necessario que os legisladores intervenham, estabelecendo disposi¢des
obrigatorias que limitem a autonomia pessoal quando necessario (Bermejo, 2021, p. 70).

De acordo com alguns autores, os direitos fundamentais, com excecao da dignidade
da pessoa humana, ndo impdem obrigacdes diretamente as partes privadas. Isso significa que,
por si s, os direitos fundamentais ndo exigem acdes especificas das partes privadas. Entretanto,
a aplicagdo desses direitos nas relagdes entre particulares depende da legislagdo que estabelece
sua "eficacia social", a sua capacidade de ser aplicada nas relagdes privadas. Além disso, a

interpretagdo e aplicacdo desses direitos pelos tribunais também desempenha um papel crucial

16 Assim, a garantia da existéncia dos membros da comunidade juridica e a defesa dos mais vulneraveis alcangam
no Direito Privado o mesmo status que a busca pelos proprios interesses. O Direito Privado ja ndo se preocupa
apenas com a autodeterminacdo individual, mas também com a justi¢a social, o que permite afirmar que ele se
desenvolveu em uma nova dimensao, que esta em tensao com a anterior. Isso leva a necessidade de uma ordenagao
entre ambos os principios e transforma amplamente a natureza do Direito Privado, que passa a ser, mais do que
antes, um Direito protetor, delimitador, que assegura contra abusos e, com essa funcdo, se aproxima dos demais
ramos juridicos (tradugao nossa).
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nesse processo. Os individuos devem ter a capacidade de negociar e acordar sobre a extensao
de seus direitos fundamentais por meio de contratos e acordos.

Dessa forma, ¢ essencial ressaltar que esses acordos ndo podem levar a uma
rentincia completa ou anulagao dos direitos fundamentais, uma vez que os direitos fundamentais
sdo considerados como res extra commercium, o que implica que sdo inalienaveis, ou seja,
qualquer tentativa de renunciar a esses direitos sera considerada invalida e sem efeito (Bermejo,
2021, p. 56).

Para alguns autores brasileiros que abordam sobre eficacia horizontal dos direitos
fundamentais, como André Ramos Tavares (2023, p. 149), ¢ fundamental destacar que a
aplicagdo direta e imediata desses direitos pode representar um sério risco, especialmente no
contexto brasileiro. Isso porque poderia resultar na constitucionalizagdo abrangente de todas as
esferas do direito e todas as relagcdes privadas, relegando o direito privado a um papel
secundario na regulamentacdo dessas questdes.

Essa abordagem poderia, ainda, transformar o STF em uma verdadeira Corte de
Revisao, dado que todas as relagdes sociais seriam imediatamente tratadas como questoes de
natureza constitucional, o que nao seria desejavel. No entanto, em situagdes em que haja uma
clara omissdao do legislador, ndo se pode negar que os direitos fundamentais que sao
exclusivamente fundados na Constitui¢cao possam servir como base para a solu¢ao imediata de
litigios de natureza privada.

A Constituicdo Federal de 1988 ndo prevé de forma explicita a vinculagdo dos
particulares, mas também nao a proibe de maneira direta. Quanto a abstratividade, ¢ relevante
observar que as chamadas "clausulas gerais" na legislacdo servem como um meio de aplicagdo
dos direitos fundamentais e, frequentemente, apresentam um nivel de abstragdo semelhante ao
das disposi¢des constitucionais que abordam esses direitos (Tavares, 2023, p. 149).

Nesse sentido, assim como em outros paises, a jurisprudéncia no Brasil desempenha
um papel fundamental na aplicacdo dos direitos fundamentais, especialmente no
reconhecimento de novos direitos antes de sua positivagdo. Isso ocorre porque a positivagao
pode ser um processo demorado, e, em alguns casos, nem chega a ocorrer. No entanto, por meio
do reconhecimento jurisprudencial, um novo direito fundamental pode ser validado e protegido,
mesmo na auséncia de uma formalizagdo legislativa.

No Brasil, o principio da legalidade, consagrado no artigo 5°, inciso II, da
Constituicao Federal de 1988, estabelece que ninguém pode ser obrigado a fazer ou deixar de
fazer algo sem amparo legal. Este principio ndo s6 assegura a supremacia da lei, mas também

proibe que 6rgaos publicos, incluindo o Judicidrio, ajam de forma contraria a lei. Trata-se de
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um principio fundamental que orienta a interpretacdo das normas, garantindo que todas as a¢des
do poder publico estejam dentro dos limites estabelecidos pela legislagao.

A interpretacdo das normas, especialmente nas decisdes judiciais, deve estar em
conformidade com a Constitui¢ao. Quando uma decisdo judicial carece de fundamento legal,
ela pode violar o principio da legalidade e, por conseguinte, os direitos individuais protegidos
pela Constitui¢do. Isso ¢ particularmente relevante quando o juiz deixa de observar os direitos
fundamentais ao aplicar o direito ordinario, o que pode ser considerado uma violagdo
constitucional. Nesse sentido, os tribunais devem sempre respeitar os parametros
constitucionais e, quando a interpretacdo de uma norma for arbitrdria ou violar direitos
fundamentais, ela pode ser passivel de revisao.

Além disso, ¢ possivel recorrer a mecanismos de controle constitucional para
contestar decisdes judiciais ilegais. Para que uma decisdo seja considerada inconstitucional,
deve haver uma violagdo grave e evidente dos direitos fundamentais ou da ordem
constitucional. Essa abordagem nao se limita a decisdes em desacordo com o direito ordinario,
aplicando-se, também, a qualquer decisdo que contrarie os principios constitucionais, ja que
todos os poderes (Executivo, Legislativo e Judiciario) estdo vinculados a Constituigdo e as leis.

Essa vinculagdo reflete uma mudanca no papel do direito constitucional, que, nos
Estados democraticos, deixou de ser apenas um limite ao Estado para se tornar um instrumento
de transformagdo social. Como aponta Bodin de Moraes (2003), essa evolugdo marca a
transi¢do de um modelo no qual apenas o Estado se subordinava a Constitui¢ao para um em que
os valores fundamentais orientam ndo apenas as leis, mas também a interpretacao e aplicagao
do direito, promovendo um equilibrio entre protecao de direitos e liberdade individual, como

destacado no trecho a seguir:

Os direitos fundamentais na Alemanha do poés-guerra, como no Brasil até a
Constituicdo de 1988, serviam apenas para que o individuo se defendesse de uma
eventual ingeréncia excessiva do Estado. Somente o Estado se subordinava aos
comandos constitucionais, ndo o individuo (...)Na interpretagdo e aplicagdo de uma
norma civilista, a Carta Magna ndo desempenhava papel algum”. Nos Estados
democraticos, porém, é na esfera politica que sdo reconhecidos os valores comuns e
estabelecidos os principios fundamentais. O direito constitucional representa o
conjunto de valores sobre os quais se constroi, na atualidade, o pacto da convivéncia
coletiva, fungdo outrora exercida pelos codigos civis. A primazia da ordem juridica
consubstancia-se na primazia das decisdes politicas em face da natureza das coisas,
devendo o legislador ndo s6 se esforgar por refletir a realidade, mas também,
conscientemente, buscar a sua transformacgao. O Direito € justamente isto, uma forca
de transformacéo da realidade. E sua a tarefa “civilizatoria”, reconhecida através de
uma intrinseca fun¢do promocional, a par da tradicional fungdo repressiva,
mantenedora do status quo. O problema maior do Direito tem sido exatamente o de
estabelecer um compromisso aceitavel entre os valores fundamentais comuns, capazes
de fornecer os enquadramentos éticos e morais nos quais as leis se inspirem, ¢ espagos
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de liberdade, os mais amplos possiveis, de modo a permitir a cada um a escolha de
seus atos ¢ a condugdo de sua vida particular, de sua trajetoria individual, de seu
projeto de vida. Toda esta problematica nos poe diante do desafio de distinguir quais
sejam os atributos intrinsecos a pessoa humana, cuja protecdo o Direito ¢ chamado a
garantir ¢ promover, ¢ de que forma tais atributos devam ser, relativamente,
hierarquizados (Bodin de Moraes, 2003, p. 04-05)

\

A esse respeito, no ano de 2018, o STJ manifestou que o direito a intimidade e a
protecao da vida privada relacionados a utilizacdo de dados pessoais consagram o direito a
autodeterminacao informativa e encontram acolhimento constitucional artigo 5°, inciso X da
Constituicao Federal de 1988. A aplicacao desse direito abrange as relagdes entre particulares
por forca da eficacia horizontal, privilegiando, o principio da méxima efetividade dos direitos
fundamentais (STJ, 2018). Essa declaracdo ressalta a importancia da temética e o potencial que
a teoria da eficacia horizontal dos direitos fundamentais possui de ser aplicada nas relagdes
privadas que tratam dados pessoais para maximizar a efetividade dos direitos fundamentais na
sociedade.

No contexto da inovacdo disruptiva, ¢ necessario encontrar solu¢des igualmente
criativas para aprimorar a eficacia dos direitos fundamentais relacionados a prote¢ao de dados.
A intersecdo entre o Direito, o design e a engenharia se tornardo inevitaveis (Camargo, 2021,

p. 246). Nesse contexto, Patricia Peck Pinheiro (2021, p. 50-51) destaca:

Historicamente, todos os veiculos de comunicagdo que compdem a sociedade
convergente passaram a ter relevancia juridica a partir do momento em que se
tornaram instrumentos de comunicacdo de massa, pois a massificagdo do
comportamento exige que a conduta passe a ser abordada pelo Direito, sob pena de
criar inseguranga no ordenamento juridico e na sociedade. Foi assim com a imprensa,
o telefone, o radio, a televisdo e o fax. Cada um deles trouxe para o mundo juridico
particularidades e desafios: a questio dos direitos autorais, a liberdade de imprensa,
as restri¢cdes a programacao por ofensa a valores ou moral, as encomendas por fax, as
compras por telefone, a licenga do jocoso para ndo cair na calinia e na difamacao, a
protec¢do das fontes, os contratos dos anunciantes, os seguros de transmissdo, entre
outros. Com a Internet ndo ha diferenga: ndo existe um Direito da Internet, assim como
nao ha um direito televisivo ou um direito radiofénico. H4 peculiaridades do veiculo
que devem ser contempladas pelas varias areas do Direito, mas ndo existe a
necessidade da criagdo de um direito especifico. O que propomos aqui, portanto, ndo
¢ a criacdo de uma infinidade de leis proprias — como vimos, tal legislagdo seria
limitada no tempo (vigéncia) e no espago (territorialidade), dois conceitos que ganham
outra dimensdo em uma sociedade convergente. A proposta ¢ que o Direito siga sua
vocagdo de refletir as grandes mudangas culturais e comportamentais vividas pela
sociedade.

No ambito do Direito Digital e da protegao de dados pessoais, os principios t€ém
uma maior importancia em comparagdo com as regras, ja que o ritmo de avango tecnoldgico
sempre supera o da atividade legislativa. Portanto, a disciplina juridica tende a se orientar para

a autorregulamentacdo, na qual o conjunto de normas ¢ estabelecido pelos proprios agentes
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diretos envolvidos no tema, proporcionando solugdes praticas que respondem a dindmica
exigida pelas relagdes nesses campos (Pinheiro, 2021 p. 50-51).

A rapidez das mudangas representa um desafio para a legislagao nessas areas. Por
essa razdo, qualquer lei que aborde novos institutos juridicos deve ser suficientemente
abrangente para se manter relevante ao longo do tempo e flexivel o bastante para abranger os
diversos formatos que podem surgir a partir do mesmo tema. No entanto, a questdo da
obsolescéncia das leis ndo ¢ uma novidade para n6s. Esse tema tem sido discutido em nosso

meio por um longo periodo, como evidenciado a seguir:

Tomando por base todas essas referéncias, o Direito Digital traz a oportunidade de
aplicar dentro de uma logica juridica uniforme uma série de principios e solugdes que
ja vinham sendo aplicados de modo difuso — principios e solu¢des que estdo na base
do chamado Direito Costumeiro. Esta coesdo de pensamento possibilita efetivamente
alcancar resultados e preencher lacunas nunca antes resolvidas, tanto no ambito real
quanto no virtual, uma vez que é a manifestagdo de vontade humana em seus diversos
formatos que une estes dois mundos no contexto juridico. Logo, o Direito Digital
estabelece um relacionamento entre o Direito Codificado ¢ o Direito Costumeiro,
aplicando os elementos que cada um tem de melhor para a solu¢do das questdes da
Sociedade Digital (Pinheiro, 2021 p. 50-51).

Nessa dindmica, tanto o direito digital quanto a protecdo de dados pessoais
procuram encontrar abordagens mais eficazes para enfrentar os desafios da sociedade digital,
incluindo a interagdo entre o direito codificado e o direito costumeiro. Entende-se que essas
"novas relagdes" intensificaram exponencialmente a assimetria de poder em um grau sem
precedentes dentro das relagdes privadas, principalmente no meio digital. Esse fendmeno exige
aten¢do especial, bem como um desenvolvimento tedérico e empirico, com vistas a analisar
como os direitos fundamentais da parte mais vulneravel podem ser efetivamente protegidos por
meio da legislacdo, da aplicacdo e da interpretacdo das normas juridicas.

Diante desse cendrio, fica evidente que o efeito horizontal dos direitos fundamentais
se apresenta como um conceito essencial para compreender a protecdo dos direitos na esfera
privada, especialmente nas relacdes digitais. No entanto, os desafios identificados até aqui
demonstram que sua aplicagdo ainda carece de maior aprofundamento tedrico e pratico,
considerando a complexidade das relacdes de poder no ambiente digital. Por isso, no terceiro e
ultimo capitulo, o tema do efeito horizontal nas relagdes digitais sera retomado de forma mais
especifica, explorando seus desdobramentos e potenciais solugdes para garantir maior

equilibrio e efetividade na prote¢ao dos direitos fundamentais no contexto digital.
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CAPITULO 2 O DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS
NA SOCIEDADE DA INFORMACAO

O presente capitulo tem como objetivo esclarecer o conceito de sociedade
contemporanea, frequentemente denominada por diversos autores como sociedade da
informacao, sociedade em rede, sociedade pés-moderna, sociedade da transparéncia, sociedade
da vigilancia, entre outros termos.

A partir dessa defini¢do, o capitulo busca identificar os impactos provocados pela
tecnologia da informacao e pela comunicagdo no mundo contemporaneo, especialmente no que
diz respeito aos direitos fundamentais.

Nesse contexto, apos uma analise inicial das transformagdes contemporaneas na
sociedade, com destaque para suas principais caracteristicas e defini¢des, pretende-se examinar
as implicagdes desse progresso social sobre os direitos fundamentais. Esses direitos, marcados
por sua historicidade, s@o concebidos como sujeitos a mudangas e expansdes, mantendo,
entretanto, uma prote¢ao essencial contra retrocessos.

No que tange a compreensdo dos direitos fundamentais, tem-se que a sua
efetividade e alcance foram impactados pela sociedade da informacgao. Por essa razdo, no campo
metodoldgico, este capitulo adota o método de abordagem dedutivo, com carater exploratdrio
e investigativo, para analisar a interse¢do entre direito e tecnologia. A proposta € construir uma
base teodrica robusta que, em etapas posteriores da pesquisa, possibilite abordar e solucionar as
questdes levantadas ao longo do estudo.

Assim, o capitulo serd fundamentado nos estudos do socidlogo Manuel Castells,
cuja trilogia "A Era da Informacao: Economia, Sociedade e Cultura", publicada em 1996,
conferiu ao livro "A Sociedade em Rede" um status marcante na compreensao dos impactos da
tecnologia na sociedade moderna.

Além disso, recorre-se ao trabalho de autores como Shoshana Zuboff, notavel por
sua significativa contribuicdo sobre o capitalismo de vigilancia; Schumpeter, que aborda os
ciclos ou ondas de inovagdo; Klaus Schwab, referente a quarta revolucao industrial; e Byung-
Chul Han, que introduz o conceito de sociedade da transparéncia, dentre outros, igualmente
relevantes.

Destaca-se, ainda, sobre a trajetoria do desenvolvimento tecnoldgico, com énfase
na expansdo da internet e sua vasta influéncia na revolucdo das tecnologias de informacao e

comunicagao.
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Por fim, o capitulo aborda os direitos fundamentais relacionados & protecao de
dados pessoais, procurando conceitud-los, delimitd-los e diferencia-los com o intuito de
estabelecer uma base conceitual para, apds a analise da legislagdo, propor solugdes para as
relagdes privadas digitais que, frequentemente, desrespeitam o direito fundamental a protecao
de dados pessoais por meio da teoria da eficacia horizontal.

Nesse sentido, a analise sera fundamentada em obras de autores como Shoshana
Zuboff (2021), Alvin Toffler (1981), Joseph Schumpeter (1939), Pierre Lévy (1999), Mireille
Hildebrandt (2015), Konrad Hesse (1999), Byung-Chul Han (2018), Ulrich Beck (2010)
Luciano Floridi (2014), Julie E. Cohen ( 2023), Daniel Bell (2019), Zygmunt Bauman (2013),
Maria Celina Bodin de Moraes (2003), Luis Roberto Barroso (2010), Antonio Junqueira de
Azevedo (2014), Marian Ahumada (2021), Klaus Schwab (2016), Cintia Rosa Lima (2020),

entre outros.

2.1 Sociedade da informacao e a revolucao tecnolégica

Esta nova civilizagdo ¢ tdo profundamente revolucionaria que desafia todos nossas
antigas suposic¢des. Velhas formas de pensar, velhas formulas, dogmas e ideologias,
ndo importa quio apreciadas ou tteis no passado, ndo se ajusta mais aos fatos. O
mundo que esta emergindo rapidamente do choque de novos valores e tecnologias,
novas relagdes geopoliticas, novas formas de vida, estilos e modos de comunicagao,
exige ideias e formas totalmente novas de analogias, classificagdes e conceitos. Nao
podemos enfiar o mundo embrionario de amanha nos cubiculos convencionais de
ontem (Toffler, 1981, p. 07, tradugdo nossa)'’.

O mundo tecnologico e globalizado que a humanidade conhece ndo existia até o
final de 1950. O desenvolvimento da internet era embriondrio, a informacao era algo fisico, de
dificil acesso e altamente concentrada por ndo existir meios de comunicacgao rapidos e eficientes
como os atuais. O direito era analogico, um misto de papéis, livros, prazos e excesso de tramites
cotidianos.

Todavia, com o desenvolvimento da tecnologia e, mais precisamente com o advento
da internet, houve uma quebra de paradigma com o ingresso em uma nova era: a era do tempo
real, em que a capacidade de processamento e de resposta das informagdes ocorrem

imediatamente. Isso desencadeou mudancas nas relacdes, nos métodos de trabalho, nos

17 So profoundly revolutionary is this new civilization that it challenges all our old assumptions. Old ways of
thinking, old formulas, dogmas, and ideologies, no matter how cherished or how useful hi the past, no longer fit
the facts. The world that is fast emerging from the clash of new values and technologies, new geopolitical
relationships, new life styles and modes of communication, demands wholly new ideas and analogies,
classifications and concepts. We cannot cram the embryonic world of tomorrow into yesterday's conventional
cubbyholes. Nor are the orthodox attitudes or moods appropriate.
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conceitos e nas interpretagdes, afetando também o mundo juridico e como o Direito € exercido
e pensado no seu cotidiano (Pinheiro, 2021, p. 31).

Essa nova era, influenciada pelo desenvolvimento da tecnologia, em especial, pelo
desenvolvimento da internet, transformou uma sociedade analdégica em uma sociedade digital,
denominada por muitos de sociedade da informagdo. Todas essas mudancas afetaram o direito,
principalmente os direitos fundamentais e a sua efetividade.

Expressoes como "Era da Informacao", "Sociedade da Informagao" e "Nova
Economia" refletem uma economia e uma sociedade orientada para o universo tecnoldgico, no
qual o conceito de tempo, as nogdes de distincia e as limitagdes fisicas deixam de ser relevantes.

A sociedade contemporanea, constantemente conectada, ja ndo consegue se
amoldar a uma €poca em que essa conectividade ndo existia, antes do advento da internet. No
entanto, essa mesma sociedade nem sempre teve acesso as vantagens proporcionadas pelas
tecnologias da informacao e da comunicagdo. O avango tecnologico ocorreu de forma gradual,
transformando tanto a sociedade quanto o Direito em um ritmo semelhante. Esse processo foi
marcado por eventos iniciais de grande relevancia, que merecem ser analisados, ainda que de
forma sucinta.

De acordo com Manuel Castells (2011, p. 99), a primeira revolugdo da tecnologia
da informacao foi a norte-americana, mais precisamente a californiana, com grande importancia
ao Vale do Silicio. Houve também a contribuicao de descobertas cientificas em paises como a
Inglaterra, Franca, Alemanha e Itdlia e também o Japdo, pais com grande capacidade de
improvisar o processo de fabricacdo, o que auxiliou demasiadamente na difusao de tecnologias
da informacdo no quotidiano do mundo todo, por meio de produtos inovadores como
videogames, bips, fax, etc.

Destaca-se, portanto, que o carater desenvolvimentista das revolugdes das novas
tecnologias estd intrinsecamente ligado a ascensdo histdrica dos paises que tiveram esse
pioneirismo. A primeira revolugdo industrial se concentrou na Inglaterra, na segunda metade
do século XVIII, com a substituicdo da manufatura pela maquinofatura. A segunda revolugao
industrial teve como polo os Estados Unidos e a Alemanha, paises focados em um maior
desenvolvimento cientifico com o incremento de produtos quimicos, telefonia e eletricidade
(Castells, 2011, p. 71).

Os registros historicos das revolugdes tecnologicas indicam que elas se destacam
por sua capacidade de influenciar todos os dominios da atividade humana. Em esséncia, essas
revolucdes ndo apenas transformam os processos, mas também introduzem novos produtos,

redefinindo a maneira como as pessoas interagem e produzem.
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De forma inovadora, a revolugdo das Tecnologias da Informacdo e Comunicacio

(TICs) teve como cerne as tecnologias voltadas para informacdo, processamento e

comunicacdo. O que a distingue das outras revolugdes, no entanto, nao € apenas a centralidade

do conhecimento e da informagao, mas a aplicacdo desses elementos na geracdo continua de

novos conhecimentos e dispositivos capazes de processar e ampliar ainda mais a informagao e

a comunicagdo. Esse processo estabelece uma dindmica de retroalimentacdo constante entre
inovacao e utilizagdo, como se observa a seguir:

Assim, computadores, sistemas de comunicacdo, decodificagdo e programacéo

genética sdo todos amplificadores e extensdes da mente humana. O que pensamos e

como pensamos ¢ expresso em bens, servicos, produgdo material e intelectual, sejam

alimentos, moradia, sistemas de transporte e comunicacdo, misseis, saude, educacdo

ou imagens. A integracdo crescente entre mentes € maquinas, inclusive a maquina de

DNA, esta anulando o que Bruce Mazlish chama de “quarta descontinuidade” (aquela

entre seres humanos e maquinas), alterando fundamentalmente o modo pelo qual

nascemos, vivemos, aprendemos, trabalhamos, produzimos, consumimos, sonhamos,

lutamos ou morremos. Com certeza, os contextos culturais/institucionais e a agdo

social intencional interagem de forma decisiva com o novo sistema tecnolégico, mas

esse sistema tem sua propria logica embutida, caracterizada pela capacidade de

transformar todas as informa¢des em um sistema comum de informagao, processando-

as em velocidade e capacidade cada vez maiores e com custo cada vez mais reduzido

em uma rede de recuperagdo e distribuigdo potencialmente ubiqua (Castells, 2011, p.
69).

Desse modo, pela primeira vez na historia, a mente humana passa a ser uma forca
direta de producao e ndo somente um elemento decisivo no sistema produtivo. Computadores
e sistemas de comunica¢do e de informacgdo sdo considerados amplificadores e extensdes da
mente humana. A difusdo da tecnologia, logo, amplifica o seu poder sem limites, até o infinito,
permitindo que internautas e criadores se tornem a mesma coisa (Castells, 2011, p. 68-69).

Outro ponto importante € que as outras revolucdes tecnoldgicas ocorreram apenas
em locais pontuais e depois foram difundidas de forma limitada, gradual e seletiva, sem uma
comunicagao geografica. Por isso, na historia, cada regido passou pelas revolucdes tecnologicas
em tempos diferentes. Entretanto, as novas tecnologias da informagao e comunicagao tiveram
uma difusdo muito mais rapida e descentralizada entre os anos de 1970 e 1990 (Castells, 2011,
p. 69).

Para Klaus Schwab (2016, p.18), a revolucao das tecnologias da informacao e da
comunicac¢do pode ser denominada como a quarta revolugdo industrial. O autor ressalta que a
primeira revolucao foi a revolugdo agricola que ocorreu entre 1760 a 1840, caracterizada pela
maquina a vapor e o inicio da producdo mecéanica e combinou a forca de seres humanos e
animais no intuito de melhorar a produg@o de alimentos e criar assentamentos humanos cada

vez maiores, conforme esclarece:
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A revolugdo agricola foi seguida por uma série de revolugdes industriais iniciadas na
segunda metade do século XVIII. A marca dessas revolugdes foi a transi¢do da forca
muscular para a energia mecanica, a qual evolui até a atual quarta revolugéo industrial,
momento em que a producdo humana ¢ aumentada por meio da poténcia aprimorada
da cognigdo (Schwab, 2016, p.18).

A segunda revolugdo industrial, instituida no século XIX, foi caracterizada pela
utilizagdo da eletricidade e da linha de montagem, o que possibilitou a produ¢do em massa. A
terceira, denominada por Schwab de revolugao digital, ou revolucdo do computador, ocorreu a
partir de 1960 com o desenvolvimento dos semicondutores, da computacdo em mainframe e
computacdo pessoal, nas décadas de 1970 e 1980 e da internet na década de 1990 (Schwab,
2016, p. 18).

A quarta revolucao industrial teve inicio na virada do século XXI e ¢ baseada na
revolucdo digital, caracterizada pela internet ubiqua e movel, bem como pela inteligéncia
artificial e a aprendizagem automatica, o que deu origem a uma segunda era da maquina.

O ponto diferencial dessa quarta revolucdo industrial é a velocidade da inovagao,
o desenvolvimento e a ruptura com sistemas anteriores que estd mais rapido do que nunca
crescendo em ritmo exponencial e ndo linear. H4 também uma grande amplitude e
profundidade, uma vez que essa quarta revolucdo provoca mudangas de paradigma na
economia, na sociedade, nos individuos e nos negdcios, sem contar no impacto sistémico por
gerar transformacao em sistemas inteiros em empresas, industrias, paises € em toda a sociedade
(Schwab, 2016, p. 15- 19).

De acordo com Cintia Rosa Lima (2020, p. 22-23), os economistas identificam trés
principais periodos das revolugdes tecnologicas. Em primeiro plano, entre o fim do século
XVIII até a ultima década do século XIX, a utiliza¢ao do vapor como for¢a motriz se destacou
para otimizar a produgdo. A segunda, que ocorreu entre o final século XIX até o final da 2°
Guerra Mundial no século XX, caracterizou-se pela substituicdo do vapor por motores movidos
a combustdo e elétricos. A terceira, logo apds a 2* Guerra Mundial, ficou marcada pela
utilizacdo da fissdo nuclear como fonte de energia e da eletronica na rede produtiva.

Além das trés etapas identificadas na revolugdo tecnologica, foi constatado um
quarto periodo, mais recente, iniciado por volta dos anos 1980. Esse estagio ficou caracterizado
pela substituicdo de “tecnologias intensivas em capital e energia, voltadas para linhas
inflexiveis de produgdo em larga escala, para tecnologias intensivas em informagdo e

informatizagdo, flexiveis e computadorizadas” (Lima, 2020, p. 21-22).
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Ainda, segundo a autora, a quarta fase resultou da revolu¢ao da tecnologia da
informacao, uma vez que “o conhecimento, a ciéncia e a tecnologia que antes eram utilizados
para criar bens de consumo e prestar servi¢os agora constroem a base da sociedade industrial,
a propria informagao € o produto e a prestacao dos servigos” (Lima, 2020 p. 21-22).

Da mesma forma em que muitos autores separam a evolugdo tecnologica e seu
progresso em revolugdes, alguns autores separam em ciclos ou ondas de desenvolvimento.
Neste sentido, o autor Alvin Toffler (1981) destaca o conceito de ondas como revolugdes,
comegando com a revolugdo agricola como primeira onda, ¢ a revolucao industrial, como
segunda onda, caracterizada por uma era de interdependéncia em que muitos faziam tarefas
equivalentes nos trabalhos nas fabricas, o que foi capaz de produzir bens de consumo em massa
e uma maior comercializagdo e ofertas de produtos e servigos.

Por fim, o autor ainda descreve a terceira onda sobre a revolugao tecnoldgica, uma
revolu¢do que traria uma das mudangas mais profundas e impactantes para a sociedade por
meio da tecnologia da informagdo com um novo olhar para o sistema de produgdo (Tofller,
1984).

Igualmente, o autor Joseph Schumpeter (1939) analisou a inovagao tecnologica com
0 crescimento econdmico e a sua intima relacao, dividindo essa articulacdo de forma didatica
também em ondas ou ciclos. Ressalta-se que as primeiras impressoes sobre o tema dos ciclos
de inovagdo foram realizadas pelo economista russo Kondratiev, contudo, foi Schumpeter quem
contribuiu para a teoria decisivamente.

Para Schumpeter, as mudangas das tecnologias podem resultar em descontinuidades
geradas por inovacgdes disruptivas ou de combinagdes de inovagdes que derivam em revolugdes
tecnologicas. As novas tecnologias, portanto, surgem como ondas, aleatoriamente e ao lado
delas ha um aumento na produtividade do trabalho. Em cada onda pode-se associar um aumento
subito de investimento que ¢ impulsionando por um novo grupo de inovagdes. Essa revolucao
tecnologica promove um processo de “destrui¢ao criadora” onde empresas nascem, outras
desaparecem e algumas combinam novas técnicas produtivas com as antigas, modificando toda
a estrutura organizacional e de mercado. Desse modo, ele identifica seis ondas a partir do inicio
da revolu¢do industrial (Schumpeter, 1939).

A primeira onda, de 1785 a 1845, foi impulsionada pela manufatura téxtil e forca
hidraulica, a segunda onda, de 1830 a 1880, foi caracterizada pela industria do aco, da maquina
de vapor e as ferrovias e a terceira onda, de 1900 a 1950, foi impulsionada pela eletricidade,
pelo motor de combustdo, pelas linhas de montagens e a transformag¢do da industria

automobilistica.
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A partir da quarta onda, de 1950 a 1990, ja ¢é possivel identificar o surgimento das
tecnologias mais recentes que foram base para a revolugdo das TICS, pois foi caracterizada pela
industria petroquimica, pelos computadores e internet (Schumpeter, 1939).

A quinta onda, de 1990 a 2020, foi movida pelo advento da tecnologia da
informacao conectada mundialmente, assim como a criagdo das Big Techs e redes sociais. Por
fim, a sexta onda idealizada, iniciada a partir de 2020, foi impulsionada pela robotica,
automagdo, biotecnologia, tecnologia verdes, nanotecnologia, inteligéncia artificial e
processamento de dados. A esse respeito, tem-se que para Joseph Alois Schumpeter (1939) o
crescimento econdmico ¢ as ondas de inovagdo estdo intimamente ligados.

As ondas “schumpeterianas” da inovagdo demonstram que, em 2020, ja foi
completado o quinto ciclo da evolugdo em ondas temporais, caracterizado pelo
desenvolvimento da internet nos ultimos trinta anos. Agora, adentra-se na sexta onda, em que
o foco estara nos efeitos das relagdes interligadas ao uso de robds, bem como os desafios éticos
e regulatdrios dessas novas relagdes (Pinheiro, 2021, p. 11).

Portanto, compreender os ciclos de revolugdes tecnoldgicas ¢ essencial para
analisar a dindmica do capitalismo e seu impacto crucial na economia e no crescimento do setor
privado. Na atual conjuntura, as empresas alcangaram dimensoes e influéncia sem precedentes,
permitindo-lhes, a cada nova onda de tecnologias, estabelecer vantagens competitivas sobre
concorrentes que nao se atualizaram, consolidando assim uma posi¢ao mais forte e expansiva.

Ainda que ndo seja o objetivo principal desta pesquisa fazer uma analise economica
em relacdo a essas revolugdes, € necessario pontuar que o desenvolvimento tecnoldgico também
afeta essa esfera social e que uma economia informacional crescente influencia diretamente nas
relagdes privadas.

Nesse sentido, ainda que com visdes e teorias distintas, diversos autores
conseguiram identificar e caracterizar, de forma geral, a revolucdo da tecnologia da informagao
e comunicacao, suas peculiaridades e o surgimento de novos paradigmas.

A principal caracteristica desse novo paradigma ¢ o fato de que "a informagao ¢ a
sua matéria-prima". Diferentemente das revolugdes tecnologicas anteriores, as TICs ndo sdo
desenvolvidas apenas para coletar informag¢des com o propdsito de operar ou aprimorar a
tecnologia. Pelo contrario, elas sdo projetadas especificamente para agir sobre a propria
informacao, ou seja, sdo voltadas para coletar, processar, armazenar, disseminar e produzir
informagdes de forma autonoma. O foco central das TICs € a gestdo e a produgdo da informacgao

em si (Castells, 2011, p. 108).
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Ja a segunda caracteristica aborda sobre a penetrabilidade dos efeitos das
tecnologias, pois como a informagao faz parte de toda e qualquer atividade humana, esse novo
meio tecnologico tem o poder de atingir, moldar, influenciar toda a existéncia individual e
coletiva na sociedade (Castells, 2011, p. 108).

O terceiro aspecto refere-se a logica das redes, todo o conjunto de relagdes por meio
das novas tecnologias da informagdo, que estad atrelada a crescente complexidade e
desenvolvimento do poder criativo dessa interagao, forca motriz da inovacdo na atividade
humana. Essalogica ¢ essencial para estruturar de forma flexivel em todos os tipos de processos
e de organizagdes, o que configura o quarto aspecto, que se destaca pela flexibilidade. Além
dos processos serem reversiveis, eles podem ser reorganizados, da mesma forma que as
instituicdes e as organizacdes também podem ser modificadas e reconfiguradas. Esse ¢ o
aspecto decisivo dentro de uma sociedade caracterizada pela constante fluidez organizacional
(Castells, 2011, p. 108).

Entretanto, ¢ importante destacar que a flexibilidade pode se manifestar como uma
forca libertadora ou uma tendéncia repressiva, dependendo de quem estabelece as regras. As
redes ndo sdo criadas apenas para fins de comunicac¢do, mas também para conquistar posigdes.
Em outras palavras, o surgimento de novos processos sociais facilitados por novas tecnologias
pode trazer consigo a possibilidade de consequéncias significativas tanto para os individuos
quanto para as relagdes sociais (Castells, 2011, p. 109).

Por ultimo, o quinto aspecto refere-se a crescente convergéncia de tecnologias
especificas em um sistema integrado, uma vez que se torna cada vez mais dificil de distinguir
as trajetorias tecnologicas antigas, pois os elementos tecnologicos nao sdao concebidos de forma
1solada. Isso implica em uma integrac¢do crescente entre empresas em projetos de cooperagao e
na incorporacgdo de uma tecnologia na outra (Castells, 2011, p. 109).

Nesse sentido, considera-se que foi por meio do desenvolvimento das tecnologias
de informagdo e comunicacao que surgiu uma nova sociedade baseada em uma nova economia,
denominada de economia informacional, cujo embrido remonta a década de 1970, nos Estados
Unidos, onde foi desenvolvida a ARPANET!® precursora da internet (Lima, 2020, p. 21).

A partir da década de 1990, a expansdo da comunicacdo sem fio marcou o inicio de

uma era de conectividade crescente, especialmente com a popularizagdo dos telefones celulares.

'8 ARPANET, Advanced Research Projects Agency Network (Rede da Agéncia de Projetos de Pesquisa Avangada)
foi a primeira rede de computadores, desenvolvida em 1969 pelo Departamento de Defesa dos Estados Unidos.
Inicialmente projetada para fins militares, a ARPANET revolucionou a comunicacdo digital e serviu como
precursora da atual internet.
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Essa tecnologia apresentou a difusdo mais rapida da historia da comunicacdo, embora seu
acesso inicial tenha sido limitado por questdes de renda. Ainda assim, em 2009, mais de 60%
da populagdao mundial ja tinha acesso a comunicagdo sem fio, evidenciando seu impacto global
(Castells, 1999, p. 10).

Nessa perspectiva, de acordo com a pesquisa TIC Domicilios!® realizada pelo
Comité Gestor da Internet no Brasil (CGLbr) em 2022, a internet estava presente em 60 milhdes
de lares brasileiros, representando 80% dos domicilios no pais (CGL.br, 2023).

Esses dados evidenciam a relevancia da internet para vida contemporanea, tanto
como fator central na transformagdo paradigmatica das relagdes interpessoais quanto no
aumento do tratamento de dados pessoais. Além disso, ressalta-se que a internet desempenha
um papel central na disseminagao de informagdes, consolidando seu papel crucial na sociedade
contemporanea.

E importante salientar que o avango tecnoldgico ocorreu em um novo paradigma,
moldado pela atuacao do Estado. Inicialmente, o Estado assumiu um protagonismo ao liderar
as iniciativas voltadas para o desenvolvimento da “sociedade da informa¢dao” em nagdes
industrializadas e, também em muitas outras que ainda ndo haviam explorado completamente
as potencialidades do paradigma industrial (Werthein, 2000, p.73). Nos Estados Unidos,
especificamente, foi por meio de pesquisas estatais, que a tecnologia de informacao e
comunicagao alcangou um desenvolvimento de forma mais rapida.

Portanto, um olhar sobre a experiéncia concreta do surgimento de uma nova
sociedade da informagdo permite revelar como a reestruturacao do capitalismo e a difusdo das
novas tecnologias da informagao lideradas e/ou mediadas pelo Estado estdo interagindo com as
forgas sociais locais, desencadeando um processo de transformacao social (Werthein, 2000, p.
73).

Nesse sentido, a revolucdo da tecnologia da informacdo e da comunicagdo criou
uma nova sociedade, recentemente denominada de “Sociedade da Informagdo”, composta por
determinadas caracteristicas e baseada em uma economia informacional em que seu principal
ativo ¢ a informagao colhida por meio do tratamento de dados pessoais, o que serd estudado no

proximo topico.

19 TIC Domicilios é uma pesquisa realizada anualmente pelo Centro Regional de Estudos para o Desenvolvimento
da Sociedade da Informagio (Cetic.br), vinculado ao Comité Gestor da Internet no Brasil (CGLbr). E realizada
anualmente desde 2005, e tem o objetivo de mapear o acesso as tecnologias de informagao e comunicagao (TICs)
nos domicilios urbanos e rurais do Brasil e as suas formas de uso por individuos de 10 anos de idade ou mais.
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Na primeira década do século XXI, as crises financeiras, os conflitos e as profundas
transformagdes no mercado intensificaram a exclusdo social e cultural de determinadas
populagdes em relacao as redes globais. Esses fendmenos, aliados aos efeitos do capitalismo,
como a concentragdo de poder, riqueza e conhecimento técnico, possibilitaram que grupos com
acesso ¢ dominio tecnologico exercessem hegemonia sobre o uso e¢ o controle de dados,
acentuando as desigualdades estruturais.

Analisando as grandes tendéncias sociais da época, a mudanca social mais aparente
foi a transformac¢do da comunicagdo, principalmente apds a privatiza¢ao da internet em 1990,
que culminou em uma grande expansdo e um rapido desenvolvimento na capacidade de
transmissdo digital nas redes (Castells, 1999, p. 9).

A comunica¢do multimodal e o processamento digital de informagdes foram
consideradas mudangas radicais que transformaram a comunicagdo tradicional, promovendo
um sistema horizontalizado impulsionado pela internet e pela comunicaciao sem fio (Castells,
1999, p. 2-3).

A revolugdo da tecnologia da informacao e da comunicagao foi marcada por varias

mudangas importantes conforme ressalta Patricia Peck Pinheiro (2021, p. 39):

[...] nas ultimas décadas varios fatos contribuiram para uma profunda mudanca na
realidade social. Em 1964, Gordon Moore cria a Lei de Moore?® e revoluciona a
produgdo dos chips. O primeiro computador com mouse e interface grafica é lancado
pela Xerox, em 1981; ja no ano seguinte, a Intel produz o primeiro computador
pessoal. Tim Bernes Lee, fisico inglés, inventa a linguagem HTML (HyperText
Markup Language ou, em portugués, Linguagem de Marcagdo de Hipertexto), criando
seu pequeno projeto de World Wide Web (WWW), em 1989; Marc Andreessen cria
o browser Mosaic, que permite facil navegacdo na Internet, em 1993. Em 1996, Steve
Jobs lanca o iMac. No mesmo ano, dois estudantes americanos, Larry Page e Sergey
Brin, em um projeto de doutorado da Universidade Stanford, criam o maior site de
buscas da internet, o “Google”. Em 1999, um ataque de hackers tira do ar websites
como Yahoo e Amazon, entre outros. Em 15 de janeiro de 2001 ¢é criada a
“Wikipedia”, a primeira enciclopédia online multilingue livre colaborativa do mundo,
que pode ser escrita por qualquer pessoa, de qualquer parte do globo, de forma
voluntaria. Em 23 de outubro de 2001, cerca de um més depois dos atentados de 11
de setembro, é lancada pela Apple a primeira versdo do iPod, de 5GB e tela
monocromatica, aparelho que revoluciona o mercado de musica mundial ao permitir,
segundo o seu, ja falecido, criador Steve Jobs, o “armazenamento de até 1.000 musicas
em seu bolso”. Os exemplos sdo muitos (Pinheiro, 2021, p. 39).

20 A lei de Moore ndo é uma lei fisica, ¢ uma proje¢do formulada por um dos cofundadores da Intel em 1964. Para
Moore, o nimero de transistores em um microchip tende a dobrar a cada 24 meses, enquanto o custo por transistor
diminui, o que implicaria em um aumento exponencial da capacidade de processamento dos computadores ao
longo dos anos. Contudo, hé discussdes sobre a sustentabilidade dessa tendéncia ao longo dos anos (Camargo,
2021, p. 70).
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Nesse contexto, a ampla adogdo das tecnologias de informagdo e comunicagao,
principalmente por meio da internet, provocou transformacdes significativas na sociedade,
inaugurando uma nova era: a era da informagao, na qual predomina a sociedade da informagao.

Apesar de esse ser o termo mais utilizado atualmente, existem outras expressoes
que também descrevem a sociedade contemporanea, enfatizando as nuances distintas desse
periodo historico. Dentre elas, destacam-se: sociedade pos-industrial, sociedade poés-moderna,
sociedade do conhecimento, sociedade da transparéncia, entre outras.

A sociedade contemporanea ¢ caracterizada pelo desenvolvimento da tecnologia,
principalmente da tecnologia da informacdo e da comunicagdo. Por essa razdo, ha diversas
denominagdes, muitas vezes utilizadas como sindnimos, ainda que com peculiaridades entre
elas.

Para tanto, antes de explorar as caracteristicas especificas do conceito de sociedade
da informagdo, ¢ fundamental analisar a sociedade contemporanea de forma abrangente,
considerando suas diversas nomenclaturas e multiplas defini¢des propostas por estudiosos. A
revolugdo técnica influenciou profundamente a sociedade atual, o que se torna necessario
examinar as caracteristicas dessa sociedade amplamente moldada pelo avango tecnoldgico.

O avanco da tecnologia modificou, sobremaneira, a sociedade contemporanea, por
meio do desenvolvimento de uma sociedade comunicacional e informatizada. Durante todo esse
processo de transformagdo, muitos autores se propuseram a estudar suas caracteristicas e
contribuir com algumas defini¢des e conceitos.

Com isso, ressalta-se que a informatica nasceu da busca repetitiva pela evolugdo
para auxiliar as pessoas no trabalho cotidiano e pode ser definida como “a ciéncia que estuda o
tratamento automatico e racional da informag¢ao” (Kanaan, 1998, p. 23-31 apud Pinheiro, 2021,
p. 38).

Ela possui diversas fungdes como o desenvolvimento de novas maquinas, ou a
melhoria e aperfeigoamento das que ja existem. Além disso, hd a criagdo de inovagdes nas
metodologias de trabalho e apresenta também, como elemento material, o computador, que
possibilita o tratamento de dados e de informagdes (Pinheiro, 2021, p. 38).

Diante disso, torna-se evidente que o computador, o processamento de dados, o
conhecimento, a comunicacdo e a informacdao sdo produtos da revolugdo tecnologica e
representam pilares fundamentais para a sociedade atual. Essa realidade abre espago para uma
variedade de denominagdes que refletem as multiplas facetas dessa sociedade, por conta da

diversidade de suas caracteristicas.
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Em suas obras, Manuel Castells (2003; 2011) utiliza de forma predominante para
explicar o surgimento dessa nova era, a expressdo “era da informacdo” e emprega os termos
sociedade informacional, tais como: informational society, principalmente quando aborda sobre
questdes econdmicas referente ao que denomina de economia informacional; informational
economy ¢ “sociedade em rede”’; network society, para descrever a sociedade contemporanea
construida por redes que permeiam todas as dimensdes da pratica social.

A informagao organizada por meio de redes de comunicagdo ¢ o ponto-chave do
conceito de sociedade em rede. No entanto, o fato mais importante que a caracteriza ¢ uma
particularidade comum em todas as denominagdes da sociedade contemporanea, a existéncia
de um ciclo de retroalimentacdo cumulativo entre a inovacao e o seu uso, com o escopo de gerar
novos conhecimentos (Alvarez, 2020, p. 34-35).

Para Manuel Castells (2011, p. 2-3), a globalizagdo foi prenunciada pela nova
sociedade como um sistema global, uma nova estrutura social. A sociedade em rede é, portanto,
fruto das tecnologias digitais e uma caracteristica da era da informagao. Ja a rede ¢ a forma

organizacional da era da informacgdo que tem por base tecnologica a internet, conforme destaca:

[...] a Internet passou a ser a base tecnoldgica para a forma organizacional da Era da
Informagdo: a rede. Uma rede ¢ um conjunto de nos interconectados. A formagao de
redes é uma pratica humana muito antiga, mas as redes ganharam vida nova em nosso
tempo transformando-se em redes de informagdo energizadas pela Internet (Castells,
2003, p. 07).

A sociedade em rede, como sociedade contemporanea, ¢ organizada em redes de
informagdo, como um conjunto de nds interconectados, e possui como ponto essencial o
processamento dessa informagdo por meio da Internet. Isso possibilita a inser¢do dos efeitos
das novas tecnologias em todos os campos da atividade humana. Ha, portanto, uma crescente
convergéncia de tecnologias especificas para um sistema integrado que conduz a uma
interdependéncia entre as diversas areas do conhecimento.

Manuel Castells (2011, p. 21) também define algumas caracteristicas da sociedade
em rede que puderam ser identificadas a partir das duas tltimas décadas do século XX, dentre
elas a possibilidade de conexdo entre o local e o global. Esses pontos de conexdao dentro da
arquitetura global de redes sdo lugares que atraem poder, riqueza, cultura, inovagdo, pessoas
que possuem uma grande infraestrutura multidimensional de conectividade, transportes, rede
de computadores, sistema avancado de comunicacao e de informagao. Toda essa vinculagdo

culminou para o desenvolvimento de grandes centros metropolitanos ao redor do mundo.
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Outro termo muito utilizado para a sociedade contemporanea, ¢ a “sociedade pds-
industrial”, que apesar de ter sido popularizado pelo autor norte-americano Daniel Bell em
1973, na obra intitulada " The coming of post-industrial society: a venture in social forecasting",
em portugues, “O advento da sociedade pos-industrial: uma tentativa de previsao social”, a
denominacao foi trabalhada inicialmente por Ananda K. Coomaraswamy, no ano de 1914. Para
Ananda K. Coomaraswamy, a sociedade pos-industrial “expressa a esperanca de uma sociedade
descentralizada, se reconectando com a diversidade cultural, em oposi¢do a centralizagdo e
padronizacao atribuidas a civilizagdo industrial” (Alvares, 2020, p. 11-12; Karvalics, 2007, p.
06).

O autor britdnico Arthur J. Penty, em 1922, retomou o assunto em uma obra
intitulada pos-industrialismo, onde creditou explicitamente a Ananda K. Coomaraswamy a
invengdo da palavra. Ambos os autores expressavam suas apreensdes com o impacto da
industrializacdo na sociedade principalmente em relacdo aos valores culturais e religiosos. No
fim da década de 1950, o termo foi evocado nos Estados Unidos por Daniel Bell e no final dos
anos 1960 na Franga por Alan Touraine (Karvalics, 2007, p. 06).

Alain Touraine descrevia a sociedade poés-industrial como uma sociedade
tecnocratica, na qual a globalizacdo deslocava os espacos de conflitos e tensdes que nao
possuiam as mesmas caracteristicas da sociedade anterior. Daniel Bell defendia a sociedade
pos-industrial de forma mais otimista, para ele, nesse novo modelo social, a producao material
ndo ocupava mais uma posic¢ao central.

Segundo Daniel Bell (1999, p. 71), a nog¢do de uma sociedade pds-industrial era
uma construcdo especulativa baseada em caracteristicas emergentes, contra as quais a realidade
sociologica poderia ser aferida décadas depois. Assim, tornava-se necessario determinar
posteriormente os fatores que operavam na efetivagdo dessa mudanga social.

Para o autor, termos como "sociedade de servigos", "sociedade da informac¢ao" ou
"sociedade do conhecimento", embora reflitam elementos presentes na sociedade
contemporanea, ndo deveriam ser empregados, pois sdo apenas expressoes parciais que buscam
capturar uma tendéncia passageira e sdo distorcidas para se adequarem a propodsitos
contemporaneos (Bell, 1999, p. 71).

A sociedade pos-industrial, portanto, pode ser conceituada como uma sociedade
caracterizada pela sujeicdo de materiais, como maquinas € matérias-primas, por elementos
imateriais, como a informagdo e o conhecimento. Caracteriza-se, também, pelo

desenvolvimento e pelo rdpido aumento das tecnologias e pelas novas nogdes de
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competitividade baseadas na criacdo, no compartilhamento, utilizagdo e disseminagdo da
informacao dentro de uma organizacao social (Alvares, 2020, p. 13).

Além do termo sociedade pos-industrial, Daniel Bell (1973) também cunhou o
conceito “sociedade do conhecimento”, termo utilizado pela Organizagdo das Nagdes Unidas
para a Educagao, a Ciéncia e a Cultura (UNESCO) para enfatizar as caracteristicas da sociedade
atual baseada na capacidade de pesquisa, inovagdo, produgdo de informacao.

A sociedade do conhecimento € um conceito pluralista, uma vez que da destaque
para as transformacdes sociais, culturais e econdmicas em prol do desenvolvimento sustentavel.
De acordo com o conceito de sociedade do conhecimento, ndo ha conhecimento inutil, os
recursos e as tecnologias de informagao e comunicacdo devem ser compartilhados.

Os pilares fundamentais de uma sociedade do conhecimento sdo: o acesso por todos
a informacao, liberdade de expressao, tolerancia e diversidade. Neste conceito ha um diferente
tratamento em relagdo a informagao, ela ndo € vista como matéria-prima, mas como um fator
importante para o desenvolvimento cultural e social da humanidade (Pinheiro, 2021, p. 221).

O termo pos-modernidade ¢ muito utilizado para definir o momento atual. Ele se
contrapde ao conceito de revolucao industrial, que criou uma sociedade massificada voltada
para a homogeneizagao da producao e do consumo. Segundo Alvin Toffler (1981), a terceira
onda fez o movimento contrario, uma vez que a sociedade pos-moderna se baseia na
“manufatura desmassificada”, atendendo um consumo personalizado.

Observa-se, portanto, que na transposi¢ao da sociedade industrial para a sociedade
pés-moderna, a informagdo se torna ingrediente indispensavel e fator determinante para o
progresso, pois valoriza-se mais a capacidade de elaborar e reproduzir ideias que a posse de
bens materiais. A sociedade pds-moderna tem sua economia baseada na produgao, controle e

distribui¢do de informacao, por meio da tecnologia, conforme destaca o excerto:

Originando-se sobretudo na esfera cultural, o conceito de pés-modernismo (ou pos-
modernidade) espalhou-se para abranger um nimero cada vez maior de areas da
sociedade. Fala-se ndo s6 em pintura, arquitetura, literatura e cinema p6s-modernos,
mas também de filosofia poés-moderna, politica, economia, familia e mesmo em
pessoa pdés-moderna. A sugestdo ¢ que as sociedades industriais sofreram uma
transformagdo tdo vasta e fundamental que merecem um novo nome. A questdo,
portanto, torna-se a seguinte: estamos vivendo nao apenas em uma cultura pos-

moderna, mas em uma sociedade cada vez mais pos-moderna (Kumar, 1997, p. 162).

Alguns autores analisam a sociedade pds-moderna como a sociedade
contemporanea que possui um grau de pluralismo, fragmentagdo e individualismo, fruto das

mudangas ocorridas na reorganizacao do trabalho e na tecnologia. Decorre dessa dinamica,
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também, o declinio na nacao-estado e das culturas nacionais dominantes, associando o local ao
global (Kumar, 1997, p. 172).

A sociedade pos-moderna, em razao disso, caracteriza-se pelo conhecimento como
principal for¢a produtiva, sendo impulsionada pela crescente computadorizacao. Essa forma
assumida pela sociedade moderna advém da perda do seu status revolucionario (Lyotard, 1984,
p. 3-7 apud Kumar,1997, p. 164).

Contudo, o conceito de sociedade pos-moderna ¢ muito mais complexo e extrapola
as analises sociais. Ele perpassa a maneira de compreender a realidade e vai além da historia e
da sociologia, abordando questdes filoséficas como a verdade e o conhecimento (Kumar, 1997,
p. 174).

De modo semelhante, Milton Santos (1994), renomado gedgrafo brasileiro,
relaciona a sociedade atual com a afinidade entre a tecnologia e a circulagdo de informagdes
como influéncia na reorganizacdo do espaco geografico contemporaneo e conceitua como
“meio técnico-cientifico-informacional”, que estd diretamente ligado ao da globalizagao.

O autor, portanto, ressalta a transi¢cdo da sociedade industrial para a sociedade
informacional, destacando a relagdo de interdependéncia entre a ciéncia, a técnica e sua
simultaneidade de lugar e tempo. Para ele, tudo isso possibilitou a constru¢do de um novo
espago, o meio técnico-cientifico- informacional.

Do mesmo modo, a sociedade atual também ja foi denominada de sociedade de
risco (risk society), pelo socidlogo alemao Ulrich Beck (2010). De acordo com o autor, novos
problemas emergiram, principalmente, apds a Segunda Guerra mundial. Surgiram novos riscos,
frutos do pacto de progresso entre a industria e a ciéncia, que ndo poderiam ser mensurados,
pois ndo seriam capazes nem ao menos de serem calculados.

A sociedade de risco ¢ uma sociedade que possui um forte efeito bumerangue, uma
vez que a nova modernidade ¢ afetada pelos efeitos colaterais da vitoria do controle dos recursos
naturais, ou seja, o risco estaria justamente contido no proprio progresso em si.

Ulrich Beck escreveu extensivamente sobre globalizagdo e sobre cosmopolitismo,
desde a publicacdo de Risk Society and Reflexive Modernization (1994), enfatizando sobre as
mudangas climéticas e a necessidade da construcdo de uma cidadania global para a constru¢ao
de um futuro mais sustentavel e justo. Segundo o autor, o cosmopolitismo envolve a
compreensdo de que as pessoas vivem em um mundo interconectado e as agdes em um
determinado local podem ter impacto no mundo todo.

No referido contexto, por meio de uma reflexdo sobre a modernizagdo, como

caracteristica da sociedade atual, Ulrich Beck também aborda sobre a individualizagdo e o
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individualismo em uma sociedade marcada pelo fluxo, no livro [Individualization:
Institutionalized Individualism and its Social and Political Consequences.

Nessa nova abordagem, o autor retrata sobre a movimentagao dos individuos para
longe do Estado-nacao e como o Estado de bem-estar social comega a terceirizar fungdes para
organizagdes do setor privado. Do mesmo modo, o autor discute muito sobre as relagdes de
poder e forca como elementos constitutivos da segunda modernidade, que criam novas
assimetrias dentro e entre as sociedades na contemporaneidade (Beck; Beck-Gernsheim, 2002,
p. 10).

Do mesmo modo, o fildsofo sul-coreano Byung-Chul Han (2017), conhecido pelas
reflexdes sobre a sociedade atual e a influéncia da tecnologia no modo de vida e nas relagdes
pessoais, além de temas mais complexos, possui obras em que denomina e estuda a sociedade
atual partindo de classificagdes como “sociedade do cansago” e “sociedade da transparéncia”.

A “sociedade do cansago”, a principio, relaciona-se com a tecnologia pelo fato da
prevaléncia das redes sociais ¢ a sensagdo de vigilancia e a competicao trazida por elas, bem
como pela logica atual sobre cumprimento de metas, eficiéncia e sucesso. As pessoas sao
levadas a exaustdo pela necessidade de constante produtividade e exposi¢cdo a tecnologia,
fatores que contribuem para o cansago € o esgotamento fisico e mental. Ja a “sociedade da
transparéncia” estd mais ligada a sociedade da informacao.

Segundo Byung-Chul Han, a “sociedade da transparéncia” ¢ opaca, pois
transparéncia ndo tem transcendéncia, ndo ¢ iluminada por uma luz que transcende. A
“sociedade da transparéncia” ¢ a sociedade da informagdo, uma vez que, o excesso de
informacao se assemelha ao fendmeno da transparéncia porque ofusca o discernimento e se

assemelha ao vazio, conforme define o autor:

A sociedade da transparéncia nao padece apenas com a falta de verdade, mas também
com a falta de aparéncia. Nem a verdade nem a aparéncia sio transparentes; somente
0 vazio ¢ totalmente transparente. Para exorcizar esse vazio coloca-se em circulacao
uma grande massa de informagdes, sendo que a massa de informacdes e de imagens ¢
um enchimento onde ainda se faz sentir o vazio. Assim, mais informa¢des ¢ mais
comunicagdo ndo clarificam o mundo; a transparéncia tampouco o torna clarividente.
A massa de informagdes ndo gera verdade, e quanto mais se liberam informagdes tanto
mais intransparente torna-se o mundo. Por isso, a hiperinformagdo e a
hipercomunicacdo nio trazem luz a escuriddo (Han, 2017, p. 55).

A transparéncia ¢ um dispositivo neoliberal, que faz com que tudo se volte para o
exterior para ser transformado em informagao. O atual modo de produgdo imaterial produz mais

informacdo e mais comunicacao como significado de maior crescimento e produtividade.
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Assim, a “sociedade da transparéncia” descreve uma das caracteristicas da sociedade atual,
marcada pela crescente exposi¢do de individuos as informagdes (Han, 2015, p.18).

Nesse sentido, o avango das tecnologias digitais faz com que as pessoas
voluntariamente se exponham na internet, o que reduz espaco para a privacidade e traz riscos
sobre vigilancia e controle.

A “sociedade da transparéncia”, logo, ¢ uma sociedade vazia, uma vez que o
excesso de informagdo pode levar a perda da identidade e de autenticidade das relagdes
humanas. Em decorréncia de uma abundancia de informacdes, hd uma predominancia de
informagdes superficiais, sem profundidade e que distorcem a realidade. Desse modo, o grande
volume de informagdes pode dificultar o discernimento e levar a uma sensagdo de futilidade e
superficialidade.

Por fim, outro conceito relevante ¢ o da “sociedade convergente”, que descreve a
sociedade atual em um cenario onde diversas tecnologias convergem para novas formas de
interagdo social. Aqui, destaca-se a grande integracdo de midias, o que permite que qualquer
conteudo possa ser acessado de diferentes plataformas, a qualquer momento ¢ em qualquer
lugar, de forma ubiqua.

A sociedade convergente tem transformado a industria, a midia e as relagdes por
meio da tecnologia digital e estd em constante evolugdo. Um de seus aspetos centrais ¢ a
interatividade, ou seja, a possibilidade de a participagdo humana estar em um nivel global
(Pinheiro, 2021, p. 44).

Os termos examinados se assemelham ao conceito de "sociedade da informacao" e
abordam diferentes facetas da sociedade contemporanea, todas influenciadas pela revolucao das
tecnologias de informagdo e comunicagdo. Levando isso em consideracdo, nesta pesquisa sera
adotado o termo "sociedade da informacgao", visto que ele reflete com maior precisdo o objeto
social do estudo, refletindo uma sociedade cujo epicentro econdmico ¢ a informagao e os dados
pessoais.

A expressao “sociedade da informagao” foi popularizada no final do século XX. A
principio, foi idealizada como alternativa ao conceito de “sociedade pods-industrial”. Contudo,
acabou se desenvolvendo e passou a ser amplamente utilizada para caracterizar a sociedade
contemporanea.

Conforme abordado na secdo anterior, essa designagdo possui diversas
denominagdes, consideradas muitas vezes como sindnimo, com caracteristicas semelhantes e

algumas peculiaridades especificas.
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A sociedade informacional, denominada por Manuel Castells (2011), reestruturou
o capitalismo na década de 1980 e se caracteriza pelo surgimento das tecnologias de informacgao
e comunicacao, que influenciaram nos processos de privatizagao, desregulamentacao e ruptura
da relacdo entre capital e trabalho, que marcava o capitalismo industrial. O surgimento das
novas tecnologias resultou em novas formas de organizac¢ao e producado, redefinindo a forma
como o capital e o trabalho se interagem e se relacionam (Werthein, 2000, p. 72).

O significado mais comum da sociedade da informacao enfatiza uma espetacular e
crescente inovagao tecnologica, principalmente em relacao ao processamento, armazenamento
e transmissdo de informagdes que levam a aplicagdo de tecnologias em praticamente todos os
cantos da sociedade. H4 um destaque para a grande redugao nos custos dos computadores, o
aumento prodigioso em sua poténcia e sua consequente aplicagdo em todos os lugares (Webster,
1995, p. 08).

Nesse sentido, a sociedade de informagao se desenvolve como uma sociedade onde
o conhecimento cientifico ¢ objeto para fortalecimento da expansdo econdmica, tendo a
informacdo como elemento de transformac¢do economico-social, inserida em um sistema
capitalista baseado na difusdo do saber. O conhecimento ¢ o principal produto de valorizagdo
do capital (Ortiz, 2008, p. 11-12).

O debate teorico sobre a sociedade da informagao teve inicio por meio de reflexdes
apresentadas, a partir da segunda metade do século XX. A busca pela identificacdo da origem
do termo possui duas versdes, uma japonesa e outra norte-americana, o que dificulta afirmar
com exatiddo qual autor primeiro utilizou a expressao.

Fritz Machlup foi um dos primeiros economistas a analisar o conhecimento como
um recurso econdmico na obra The production and distribution of Knowledgde in the United
States, de 1962. Em seu livro, Fritz Machlup indicou uma nova categoria econdmica de riqueza
diferente das categorias até entdo conhecidas, evidenciando o crescimento e a importancia da
induastria do conhecimento como um recurso economico fundamental. Além disso, destacou
suas implicagdes para a economia e a sociedade como um todo. Sua publicacao, portanto, foi
uma introdug¢do a sociedade da informacao, ainda que ndo tenha mencionado expressamente o
termo (Alvares, 2020, p. 02).

No entanto, a ideia de uma “sociedade da informagdao” foi elaborada
sistematicamente, pela primeira vez, por estudiosos japoneses no fim da década de 1960. A
expressdo genuina “sociedade da informagao” nasceu no Japao, em 1964, no texto publicado
por um jornal denominado Hoso Asahi, sobre sociologia em sociedades de informagao escrito

por Johoka Shakai (Karvalics, 2007, p. 05).
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Entre 1964 e 1966, o mesmo jornal publicou sobre a entdo emergente “sociedade
da informac¢do”. Em 1968, Yoneji Masuda publicou o livro “Introducdo a Sociedade da
Informagao™, onde a conceituou como: “um novo tipo de sociedade, onde a posse de
informacdes, ¢ ndo de bens materiais, ¢ o motor por trds da sua transformagdo e
desenvolvimento [...] e onde a criatividade humana pode florescer” (Alvares, 2023, p. 07 apud
Masuda 1968).

Yoneji Masuda, principal expoente japoné€s do conceito de “sociedade da
informacao”, argumenta que na sociedade moderna, a informagdo se torna a mercadoria
primordial, compreendendo redes de informacgdo e bancos de dados. Ele prevé que essa
organiza¢do na geracdo de informagdo eventualmente substituird a fabrica como simbolo
societario. O capital sera entdo formado pelo conhecimento, predominando sobre o capital
material na estrutura econdémica (Masuda, 1985, p. 621- 626 apud Kumar, 1997, p. 53).

A partir da década de 1980, foi possivel vislumbrar a integracdo desses conceitos
mais abrangentes na defini¢do da sociedade da informagdo e o termo passou a prevalecer,
substituindo o complexo conceito de sociedade pos-industrial, de forma a transmitir o novo
paradigma técnico-econdmico.

Nesse paradigma, a sociedade informacional, impulsionada pela expansdo e
reestruturacao do capitalismo a partir da década de 1980, ndo possuia mais o fator-chave
baseado em insumos baratos de energia como na sociedade industrial. No seu lugar, os insumos
de informacdo tornaram-se o principal recurso estratégico, uma que eram resultantes dos
avancos tecnologicos em microeletronica e telecomunicagdo (Werthein, 2000, p. 71-72). Com
1sso, pode-se dizer que a sociedade pds-industrial € uma sociedade da informacao, assim como
a sociedade industrial € uma sociedade produtora de bens (Bell, 1999, p. 486).

Ademais, como ja previamente discutido nesta pesquisa, a sociedade da informagao
introduz um novo paradigma social, conforme apontado por Castells (2011). Em outras
palavras, tem-se que a matéria-prima central ¢ a informacao, o que permite que o ser humano
interaja diretamente com ela gragas ao desenvolvimento das TICs. No passado, para se ter esse
acesso era necessario aprender a operar maquinas complexas, contudo, com o avango das TICs,
a informacdo tornou-se mais acessivel e pode ser utilizada sem a necessidade de intermediarios
complexos.

Diante desse cenario, as repercussoes dessas novas tecnologias tém uma grande
capacidade de impactar as atividades humanas, tanto em nivel individual quanto coletivo,

especialmente nas relagdes privadas. H4 uma predominancia da légica de redes, juntamente
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com a flexibilidade e a convergéncia de tecnologias, possibilitando a interconexao e influéncia
de diversas areas pelo avanco tecnologico (Werthein, 2000, p. 72).

As tecnologias de informagao e comunicagao também promoveram a transformagao
dos mercados e dos processos de trabalho, ao empregar a automacgao para substituir mao de
obra. Isso significa que a estrutura ocupacional também foi impactada pelas tecnologias.

Logo, ao conceituar a sociedade da informagao, ¢ imperativo compreender também
a interpretacdo do termo "informacao" o que, para alguns autores, apresenta divergéncias.

A primeira definicdo de informagdo ¢ de natureza semantica, implicando que ela
possui um significado intrinseco, representando inteligéncia ou instrugdo acerca de algo ou
alguém. No entanto, muitos tedricos que exploram o tema da sociedade da informagao optam
por ndo adotar essa defini¢cdo, descartando a noc¢do de que a informag¢ado carrega um conteudo
semantico (Webster, 1995, p. 27).

Outras definigdes sobre o que € a informagao seguem por um modelo quantitativo.
Nesse conceito, a informagdo é uma quantidade de medida em bits’’ e é definida em termos das
probabilidades de ocorréncia de simbolos. “E uma defini¢éo derivada e util para o engenheiro
de comunicagdes cujo interesse estd no armazenamento e transmissao de simbolos, cujo indice
minimo ¢ ligado/desligado (sim/ndo ou 0/1)” (Webster, 1995, p. 27). Para esses autores, a
informacao ¢ definida independentemente de seu contetido, pois ela € vista como um elemento
fisico tanto quanto a energia ou a matéria.

Vale destacar que essa abordagem quantitativa, embora seja pratica, retrata o termo
de maneira matematica e deixa de lado a complexidade inerente a um conceito qualitativo. No
entanto, quando se trata da teoria da informacdo, que se concentra principalmente na
quantificagdo, transmissdo e armazenamento de informagdes, muitas vezes apoiando-se em
grandes volumes de dados pessoais, essas dimensdes qualitativas sdo consideradas irrelevantes
por alguns autores.

E preciso considerar que a informagio abrange tudo o que pode ser codificado para
transmissao através de um canal que conecta uma fonte a um receptor, independentemente do
contetdo semantico. A defini¢do de informagao mais utilizada € aquela aplicada em abordagens
tecnoldgicas e espaciais na sociedade da informagao. Essa perspectiva viabiliza a quantificagao
da informagdo, embora a custa da perda de seu significado e qualidade (Webster, 1995, p. 27).

De modo semelhante, alguns economistas, incialmente, abordaram o conceito de

informagdo sem dar énfase a sua dimensdo semantica e qualitativa, priorizando o fator

2L Bit é a abreviago de binary digit, digito binario, ¢ a menor unidade de informagdo nos sistemas digitais. O Bit
representa um estado de informagéo binaria, que pode ser interpretado como um 0 ou 1.
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monetario. Autores como Fritz Machlup (1962), por exemplo, suprimiram o significado da
informacao pela métrica monetaria para gerar estatisticas. Esse enfoque levou muitos autores a
questionarem o significado semantico da informacgao. Dessa maneira, ao analisa-la, sob a oOtica
quantitativa, consideravam-na um recurso estratégico crucial para a organizacao da economia
global (Webster, 1995, p. 28).

Todavia, a informacao ndo pode ser reduzida a um conjunto de dados ou fatos. Ela
representa um elemento essencial e esta intrinsecamente ligada ao funcionamento da sociedade.
Por essa razdo, deve ser compreendida como um recurso quantitativo e qualitativo importante,
que molda a politica, a economia, a cultura e as relagdes sociais. Além disso, € essencial que
seja considerada um recurso central na tomada de decisdes, na construcdo de conhecimento e
na organizacao da sociedade. Em vista disso, tem-se que seu significado ¢ multifacetado, pois
depende da perspectiva tedrica adotada (Webster, 1995, p. 55).

Nesse sentido, a sociedade da informagdo ¢ uma nova estrutura organizacional
impulsionada pelo avanco tecnologico com foco principal na informagdo como recurso vital.
Por esse motivo, ¢ fundamental conceituar a informagao considerando tanto os seus aspectos
qualitativos como os quantitativos. Mediante essa perspectiva abrangente, serd possivel
compreender e analisar os impactos da informacdo na sociedade atual.

Destaca-se, que os dados pessoais configuram uma forma especifica e qualitativa
de informagdo. Eles desempenham um papel central na contemporaneidade, referindo-se a
informagdes especificas relacionadas a individuos identificados ou identificaveis, tais como
nomes, enderecos, nimeros de telefone, enderecos de e-mail, histéricos de navegacdo na
internet, entre outros.

Com o avango tecnoldgico e a crescente digitalizagdo das relagdes, os dados
pessoais tornaram-se um recurso vital na economia digital, sendo amplamente empregados para
personalizar servigos, direcionar publicidade e facilitar transacdes on-line. Entretanto, isso
também suscita questOes significativas sobre privacidade, seguranca e ética no tratamento
dessas informagoes. Diante disso, a protecao e o uso responsavel de dados pessoais emergem
como temas centrais na discussdo sobre a sociedade da informacao.

Nesse panorama, Bruno Ricardo Bioni (2021, p. 31) esclarece que os dados, em sua
forma inicial, ndo contém uma informa¢do intrinseca. No entanto, ao passarem por
processamento e agregacao, tornam-se compreensiveis, permitindo a extracdo de informagdes
uteis para a definicdo de perfis e atendimento a demandas especificas. A compreensdo da

distingdo entre dados e informacdo ¢ de fundamental importancia.
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Em decorréncia disso, como abordado na se¢do anterior, Klaus Schwab (2016, p.
15) argumenta que a sociedade esta vivenciando a chamada 'Quarta Revolucao Industrial'. Esta
fase se distingue pelo processamento e pela transmissdao de informacdes em volumes e
velocidades sem precedentes. Esse fenomeno, conhecido como Big Data, representa um
conjunto de dados pessoais gerados em maior quantidade, velocidade, diversidade, precisdo e
valor (Amaral, 2016, p. 12).

Isso teve um impacto direto nas interagdes sociais, especialmente nas relagdes
privadas que sdo caracterizadas por interacdes e transacdes entre individuos, organizagdes ou
entidades privadas. Sdo relagdes que ndo envolvem o Estado diretamente como parte, pois
podem abranger diversos aspectos da vida social, como contratos, relagdes familiares, relagdes
de trabalho, acordos comerciais, contratos, entre outras.

Com a internet, o uso das tecnologias digitais promoveu uma crescente
interconexao entre as pessoas ¢ modificou algumas formas de relagdo, como trabalho, consumo
e interagdo social. Isso evidencia que a tecnologia tem permeado esferas mais intimas,
integrando o virtual ao mundo real e, consequentemente, transformando a dindmica entre tempo
e espago (Bioni, 2021, p. 03).

Apesar dos beneficios trazidos pelo progresso tecnologico nas esferas social,
econOmica, politica e cultural, o tratamento de dados pessoais pode ser sujeito a abusos,
representando uma ameaca aos direitos fundamentais de seus titulares.

E crucial ressaltar a importancia da protegdo dos dados, perante a percepgio de que
a informagao constitui a principal matéria-prima na sociedade atual. Essa ¢ a razdo pela qual a
maioria dos paises estd constantemente empenhada em aprimorar a legislagao referente ao tema.

Consequentemente, surge a preocupagao em se desenvolver instrumentos legais que
assegurem a utilizacdo respeitosa das vantagens proporcionadas pela tecnologia, com relagao
aos direitos das pessoas.

Isso se deve ao fato de que, na era da informacao, o tratamento de dados pessoais
exerce impactos profundos em diversos ambitos, incluindo o social, juridico, familiar e
comercial. A informacao, nesse ambito, ¢ consolidada como um recurso essencial no ambiente
digital. Nesse contexto, a prote¢do de dados torna-se indispensavel para assegurar a
confidencialidade e a integridade das informacdes, especialmente diante do cendrio de big data,
caracterizado pela coleta e processamento massivo de dados.

Além disso, a economia informacional ressalta o valor estratégico da informagao
para a competitividade e a inovagdo nas organizagdes. Essa nova realidade reforca a

importancia da protecdo de dados como um pilar fundamental para garantir que as informagdes
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sejam tratadas de maneira ética e legal, promovendo praticas responsaveis em um contexto onde
o uso de grandes volumes de dados se torna cada vez mais comum.

Da mesma forma, a economia informacional destaca o papel da informagdo como
um recurso estratégico indispensdvel para impulsionar o desenvolvimento econOmico e
fomentar a inovagao. Por isso, € essencial analisar os impactos da informag¢ao enquanto matéria-
prima na sociedade contemporanea, compreendendo sua relevancia para o avango tecnologico
e a transformacao social.

Particularmente, o uso de dados pessoais assume um papel fundamental na
interpretagdo das nuances das relagdes privadas dentro dessa economia cada vez mais orientada
pela informacdo. Esse foco ¢ importante para garantir que a utilizagdo dos dados respeite os
direitos individuais e promova um equilibrio entre inovagdo e prote¢do, assegurando praticas

éticas que atendam as demandas de uma sociedade em constante transformacao.

2.1.1 Os impactos sociais e econdomicos da informac¢io como matéria-prima

Com a popularizacdo da internet, a partir da metade da década de 1990, houve um
avango significativo e uma rapida expansao das novas tecnologias concomitantemente a um
aumento notavel na capacidade de armazenamento de dados.

Esse crescimento foi impulsionado pelas tecnologias digitais contemporaneas que
passaram a oferecer maior capacidade de armazenamento a pregos mais acessiveis. Como
resultado, a coleta e o armazenamento de informagdes pessoais cresceram exponencialmente,
enquanto o acesso a essas informagoes tornou-se mais amplo e acelerado.

Essa tendéncia ¢ ainda mais relevante ao considerarmos o crescimento exponencial
da quantidade de dados armazenados, desde o inicio desse processo. De acordo com os autores
Victor Mayer-Schonberger e Kenneth Cukier (2013, p. 13) " a quantidade de informagao
armazenada cresce quatro vezes mais rapido que a economia mundial, enquanto o poder de
processamento dos computadores cresce nove vezes mais rapido"?2.

A extracdo de dados representa um processo muitas vezes unilateral, envolvendo a

aquisi¢dao de informagdes, muitas delas de natureza pessoal, sem didlogo ou consentimento.

Esses dados podem ser posteriormente descontextualizados e utilizados para fins comerciais,

22 No original: “Things really are speeding up. The amount of stored information grows four times faster than the
world economy, while the processing power of computers grows nine times faster. Little wonder that people
complain of information overload. Everyone is whiplashed by the changes”.
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tratando as informagdes pessoais como mercadorias, transformando-as em moeda para
transagdes comerciais.

Entretanto, a coleta, o tratamento ¢ armazenamento de dados nem sempre devem
ser vistos como algo negativo. As informagdes podem ser associadas de forma benéfica para
determinar um conteudo de relevancia para a dignidade da pessoa humana, soberania estatal e
satude publica. Os dados podem ser tratados de diversos modos e para auxiliar diferentes
demandas, como por exemplo, prevenir pornografia infantil e atos de terrorismo e racismo, para
o diagnostico de doengas endémicas, dentre outros (Lima, 2020, p. 26).

Um exemplo sobre a importancia da coleta e tratamento de dados pessoais foi a
partir da descoberta dos efeitos colaterais do medicamento Vioxx, medicamento anti-
inflamatério amplamente prescrito para alivio da dor e inflamagao. Apos os estudos cientificos,
foi descoberto um aumento significativo no risco de ataques cardiacos e derrames em pacientes
que o usavam por longos periodos (Lima, 2020, p. 26).

Essa descoberta s6 foi possivel mediante a coleta de dados pela empresa Kaiser
Permanente, uma das organizagdes de saude que revisou os protocolos e recomendacdes em
relacdo ao uso do medicamento. Foram constatadas 27.000 mortes por problemas cardiacos
dentre os usuarios do medicamento Vioxx, no periodo de 1999 a 2003 (Lima, 2020, p. 26).

De maneira similar, em 2009, quando um novo virus de gripe (HIN1) surgiu e as
autoridades sanitarias precisavam rastrear a origem da doenga para evitar sua propagacao
global, foi possivel identificar, por meio da analise dos dados coletados a partir das buscas dos
titulares de dados no site de busca do Google, padrdes que indicavam sintomas da gripe. Isso
permitiu localizar o foco da infec¢do de forma mais eficaz.

A Google analisou os 50 milhdes de termos mais usados em suas ferramentas de
busca e conferiu com a lista do Centers for Disease Control and Prevention (CDC/US) de
contaminagdo pela gripe entre 2003 e 2008, o que possibilitou localizar o foco da doencga. Esse
exemplo reforca a importancia da coleta e tratamento de dados (Lima, 2020, p. 26).

Recentemente, durante a pandemia de COVID-19, tanto o Brasil quanto outros
paises, como os membros da Unido Europeia, utilizaram os dados como ferramenta para
enfrentar a crise. O tratamento desses dados envolveu o uso de aplicativos, sistemas de
geolocalizacdo, pesquisas domiciliares e cooperagdo internacional, sempre em conformidade
com a legislagdo vigente. Essas informacgdes, relacionadas a internacgdes, Obitos e infectados,
permitiram decisdes mais estratégicas, como a ampliagdo de leitos hospitalares, o ajuste das
medidas de isolamento social e a definicdo de politicas para o funcionamento de atividades

econOmicas (Silva; Teixeira Francisco, p. 114).
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Na Unido Europeia, por exemplo, o Corona-datenspende coletou dados com base
no consentimento dos seus titulares, enfrentando desafios como a subnotificagdo ¢ a adesdao ao
aplicativo. No Brasil, embora os dados tenham sido usados para o gerenciamento da crise, a
auséncia de publicagdes detalhadas, como informagdes de geolocalizagdo intramunicipais,
limitou a eficécia das politicas publicas.

Apesar dos dilemas éticos, como o equilibrio entre transparéncia e sigilo, o uso de
dados mostrou-se crucial para a formulagdo de politicas publicas mais eficazes. Essas
informacdes ndo apenas facilitaram o combate a pandemia, mas também foram fundamentais
para garantir uma maior seguranca para o retorno a normalidade e a estabilidade economica,
evidenciando a importancia de alinhar a protecao de dados com acdes efetivas em satde publica
(Silva; Teixeira Francisco, p. 119).

Por outro lado, como uma caracteristica ambigua da tecnologia, na qual ndo ¢
possivel dissociar o aspecto positivo do negativo, a utilizacio de cookies®® ja foi empregada
para rastrear o comportamento das pessoas, visando oferecer produtos e servigos

personalizados, como no notdrio caso da Target:

O caso emblematico é da rede de lojas norte-americanas Target que, em razdo do
historico de busca e navegacdo na Internet por uma adolescente de Minnesota, passou
a enviar para a residéncia da adolescente cupons promocionais de artigos para bebés
e gestantes. O pai da adolescente, desconhecendo a gravidez da filha, ficou
incomodado com tal atitude da loja e foi até uma loja Target, nos arredores de
Mineapolis, e pediu para falar com o gerente. O pai, inconformado, disse que a filha
recebeu os cupons de artigos de gestantes e de bebés pelo correio e que era apenas
uma adolescente ainda no colégio; ao final, o pai indagou se a loja Target estava
estimulando a filha dele a engravidar. Alguns dias depois, o pai ligou para o gerente
se desculpando, dizendo que aconteceram coisas na casa dele que ele desconhecia e
que, realmente, a filha adolescente estava gravida (Lima, 2020, p. 26).

Segundo Renato Opice Blum e Samara Schuch (2019, p. 32), a necessidade de
conceber estratégias e regulamentacdes juridicas para a prote¢do dos dados pessoais reside no
fato de que a informacao se tornou um recurso altamente valorizado na sociedade e no mercado.
Ela ¢ a base para a tomada de decisdes econdmicas, politicas e sociais. No entanto, por essa

mesma razao, pode expor os titulares de dados a riscos e ameagas.

2 Os cookies sdo pequenos arquivos de texto armazenados nos dispositivos como computador, tablet ou
smartphone, no momento em que se tem acesso & um site na internet. Podem ser utilizados para diversas
finalidades, como lembrar preferéncias do usudrio, rastrear atividades no site com o fim principal de melhorar a
experiéncia de navegacdo. Para uma melhor experiéncia, atualmente os navegadores permitem que os usudrios
gerenciem os cookies. Contudo, empresas de publicidade podem utiliza-los para rastrear os habitos de navegacao
e exibir antincios mais relevantes para o usudrio, com base nos seus interesses.
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O tratamento de dados pessoais e o armazenamento de informacdes ndo sao temas
exclusivamente contemporaneos, mas técnicas desenvolvidas gradativamente ao longo dos
anos. Com a visao de um futuro digital capaz de empoderar as pessoas a viverem de forma mais
eficiente com a tecnologia surgiu, nos anos 2000, o conceito de aware home (lar consciente).
Essa ideia prometia garantir aos moradores o direito exclusivo sobre todos os dados coletados
acerca de suas rotinas dentro de suas residéncias.

Entretanto, a partir de 2018, com o avango das smart homes (casas inteligentes) e
seus sistemas amplos de coleta de dados sobre o uso de aparelhos e ambientes, emergiram
condi¢des que ameacam o direito fundamental a privacidade. Diferentemente do conceito
inicial do aware home, o controle sobre a coleta e 0 armazenamento dos dados nio foi conferido
aos proprietarios das casas, mas as empresas que operam os dispositivos, evidenciando um
desequilibrio entre inovagdo tecnolodgica e protegcdo de direitos fundamentais (Zuboff, 2021, p.
21-22).

Nessa perspectiva, o recente desenvolvimento da inteligéncia artificial tem afetado
a sociedade da informacao, pois aumenta o poder das empresas de tecnologia sobre as pessoas
e até mesmo sobre os Estados, em um contexto de fragilidade politica dos paises. A
precariedade da soberania dos Estados nacionais e o crescente poder das empresas de tecnologia
configuram uma questdo que desafia instituicdes globais como a ONU e organismos
internacionais (Gaetani; Almeida, 2023).

Com o atual comércio globalizado, muitas empresas sdo transnacionais e
comercializam com diversos paises a0 mesmo tempo. Em aspectos fundamentais, a informagao
coletada por essas instituicoes ¢ mais detalhada, mais sugestiva, mais precisa € mais
individualizada do que qualquer coisa reunida em uma comunidade pré-industrial. Atualmente,
a informacdo € reunida e armazenada por uma variedade de meios, registros informatizados,
bases de dados integradas, registros escritos, etc. (Webster, 1995, p. 55).

O Google, um dos sites mais populares do mundo, destacou-se como um dos
pioneiros no uso do big data, introduzindo na sociedade a légica de acumulagdo conhecida
como capitalismo de vigilancia. Nesse modelo, o big data ndo apenas reflete uma condi¢ao
tecnoldgica, mas também se manifesta como uma expressdo central dessa nova dindmica
econOmica (Zuboff, 2015, p. 77).

Essa abordagem inovadora foi rapidamente adotada e se tornou o padrao para a
maioria das startups e aplicativos on-line. Indicios sobre a falta de privacidade na internet ja
eram apontados desde 2004, quando o Gmail, servico de e-mail do Google, analisava

correspondéncias privadas para direcionar publicidade personalizada (Zubofft, 2021, p. 66).
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Com o mesmo objetivo, a empresa Google desenvolveu um método de operacao
exemplificado pelo Google Street View, replicando essa abordagem em outros projetos
baseados em dados. A pratica consistia em acessar territorios privados e coletar informacgdes
sem qualquer consentimento prévio, até que surgisse alguma forma de negativa ou resisténcia.
Dessa forma, o Google consolidou-se como uma empresa que atua primeiro e solicita permissao
depois, caracterizando sua légica de acao (Zuboft, 2015, p. 78).

Segundo Shoshana Zuboff (2015, p. 75), ainda ndo ha uma defini¢do concreta para
a expressao “big data”, ha uma tendéncia de vé-lo como um objeto, capacidade ou efeito
tecnologico. Por este motivo, a autora propde que o big data € um componente fundamental de
uma nova légica de acumulagdo, o que ela denomina de “Capitalismo de Vigilancia”.

Nao ha um consenso definitivo sobre a defini¢do precisa de big data, porém, a
nog¢do surge devido a imensa quantidade de informacdes que um computador ndo consegue
armazenar e processar. Por isso, foram desenvolvidas ferramentas tecnologicas que sao capazes
de armazenar e processar essa grande quantidade de dados (Lima, 2020, p. 23-24).

A autoria da expressdo ¢ incerta, no entanto, ela ¢ comumente atribuida a Doug
Laney, em 2001. O autor, a principio, restringia o significado de big data por meio da analise e
aos trés Vs “data volume, velocity and variety”. Segundo Doug Laney, big data refere-se a
ativos de informagdo de alto volume, alta velocidade e/ou alta variedade que requerem novas
formas de processamento para possibilitar aprimoramento na tomada de decisdes, descoberta
de insights e otimizacdo de processos (Laney, 2001, apud Lima, 2020, p. 26).

Contudo, de forma mais atual, esta defini¢do ¢ criticada, por ser muito restritiva.
Por isso, Mark Van Rijmenam acrescenta ao conceito de big data outros Vs: Veracidade,
Variabilidade, Visualizacdo e Valor (Veracity, Variability, Visualization and Value) (Lima,
2020, p. 23-24). A veracidade diz respeito a precisdo e confiabilidade dos dados, enquanto a
variabilidade aborda a diversidade e a complexidade na manipulacdo de grandes volumes de
informacdes distintas.

J& a visualizacdo ¢ essencial para compreender os dados de forma clara e eficaz, e
o valor, sendo o principal objetivo, reside na capacidade de extrair beneficios e otimizar
recursos ao lidar com grandes volumes de dados. Assim, essas quatro caracteristicas do big data
complementam os trés "Vs", proporcionando uma descricdo mais abrangente e detalhada sobre
o tratamento de dados em massa na era digital.

O processamento dessa imensa quantidade de dados por vezes acaba interferindo

na coleta e no tratamento dos dados pessoais. O resultado dessa dindmica configura o



121

"datafication", que se concretiza na organizacdo dos dados de forma quantitativa para
possibilitar a tabulagdo e analise (Lima, 2020, p. 23-24).

A datafication refere-se a um processo que transforma varios aspectos da vida,
como interacdes em redes sociais, curtidas e padroes de compra e venda, caracterizadas por
atividades e fendmenos transformados em dados digitais. Isso implica na captura,
armazenamento e analise de informagdes por meio da internet. A datafication desempenha um
papel caracteristico na era da informacao, pois possibilita a quantificacao e analise mais eficazes
de uma ampla gama de atividades e processos.

Em razio disso, o advento do big data possibilita uma crescente vigilancia sobre a
vida das pessoas e, simultaneamente, torna antiquada a protecao tradicional da privacidade. Ao
invés de servir como um recurso benéfico, essa tecnologia acaba por estigmatizar e penalizar
as pessoas. Assim, ela representa uma ameacga ao livre arbitrio e a propria dignidade da pessoa
humana.

Dessa forma, a vulnerabilidade do big data reside exatamente na potencial violagao
do direito a identidade pessoal, a protecao dos dados pessoais e a privacidade. Quando se trata
de big data, ¢ comum pensar nas grandes corporagdes que coletam informagdes na Internet
(como Google e Meta, por exemplo), porém ndo podemos ignorar que o Estado € o pioneiro na
coleta e armazenamento de informacgdes pessoais.

Portanto, torna-se uma necessidade premente fortalecer os instrumentos de garantia
desses direitos fundamentais, que frequentemente sdo violados na sociedade da informagao,

como preconizado por Lima (2020):

Na era do Big Data, geralmente, tem se adotado trés medidas para a prote¢do dos
dados pessoais, quais sejam: 1) consentimento informado do individuo de que seus
dados estdo sendo coletados, sendo que o individuo necessita, portanto, concordar
com isso seja de maneira expressa ou de forma inequivoca por meio de condutas
socialmente tipicas; 2) sistema opt out, ou seja, deve-se viabilizar a exclusdo do titular
dos dados quando ele assim optar; e 3) a anonimizac¢do dos dados, ou seja, utilizar
configuragdes que impossibilitem associar os dados a uma pessoa. Contudo, tais
medidas ndo parecem suficientes. Primeiro porque o consentimento, que deve ser livre
e informado, ndo o ¢ tendo em vista os longos Termos e Condig¢des de Uso, utilizados
pelas grandes empresas, que inviabilizam o real conhecimento pelos individuos, que
anuem sem saber ao certo com o qué. Segundo porque o sistema opt out, muitas vezes,
¢ utilizado justamente para continuar rastreando as atividades dos individuos. E,
terceiro, porque ja € cedigo que a anonimizacdo de dados na economia informacional
¢ uma falacia, ja que é possivel, por meio de associa¢des e tratamento de dados, partir
de um dado anénimo e chegar a informagdes pessoais que revelem opcdo sexual,
filiagdo partidaria, convicgdes religiosas e etc. (Lima, 2020, p. 26).

O termo "capitalismo de vigilancia", cunhado pela autora Shoshana Zuboft (2021),

compartilha conotacdes econdmicas semelhantes a expressdo "economia informacional”,
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empregado por outros autores. E importante ressaltar que o conceito de capitalismo de
vigilancia ¢ uma contribui¢do original da autora, que o explora por meio de diversas defini¢des.

No contexto desta pesquisa, a defini¢do apresentada no prefacio do seu trabalho
ressoa de forma mais direta com a proposta em questdo, que define capitalismo de vigilancia
como: “Uma expropriacdo de direitos humanos criticos que pode ser mais bem compreendida
como um golpe vindo de cima: uma destituicao da soberania dos individuos” (Zuboft, 2021, p.
15).

O capitalismo de vigilancia representa uma nova fase do sistema econOmico,
caracterizada pela coleta massiva e constante de dados sobre condutas humanas. Esta pratica
sintoniza e arrebanha comportamentos, marcando uma transformagao profunda na relacao entre

economia, tecnologia e dados, conforme esclarece Shoshana Zuboff (2021, p. 23):

Os capitalistas de vigilancia descobriram que os dados comportamentais mais
preditivos provém da intervengdo no jogo de modo a incentivar, persuadir, sintonizar
e arrebanhar comportamento em busca de resultados lucrativos. Pressdes de natureza
competitiva provocaram a mudanga, na qual processos de maquina automatizados ndo
s6 conhecem nosso comportamento, como também moldam nosso comportamento em
escala. Com tal reorientagdo transformando conhecimento em poder, ndo basta mais
automatizar o fluxo de informagao sobre nds; a meta agora ¢ nos automatizar.

Existe, desse modo, uma nova pratica que vai além da coleta e tratamento de dados
pessoais. Em vez de somente fazer uma analise comportamental, as empresas agora intervém
diretamente nas interagdes pessoais on-/ine € nos ambientes digitais com o objetivo de
incentivar, persuadir e induzir em direcao a comportamentos que levem a lucros.

No mesmo sentido, Shoshana Zuboff (2021, p. 25-26). ainda ressalta que no sistema
do capitalismo de vigilancia, a dinamica tradicional de cliente e produto ¢ subvertida. Ao
contrario de serem clientes, as pessoas, na verdade, sdo fontes de uma matéria-prima valiosa
para esse sistema. A analogia "se € de graga, entdo vocé ¢ o produto" ndo ¢ completamente
precisa aqui, uma vez que no capitalismo de vigilancia, os individuos sdo objetos de uma
operacdo altamente sofisticada que extrai dados sobre comportamentos, preferéncias e
atividades. Esses dados sdo transformados em valiosas informacdes que sdo utilizadas para
prever e influenciar comportamentos futuros, como se destaca abaixo:

Nos ndo somos os “clientes” do capitalismo de vigildncia. Embora se diga que “se for
de graca, entdo o produto é vocé”, essa afirmativa também ¢é incorreta. Nos somos as
fontes do superavit crucial do capitalismo de vigilancia: os objetos de uma operagao
de extragdo de matéria-prima tecnologicamente avancada e da qual € cada vez mais
impossivel escapar. Os verdadeiros clientes do capitalismo de vigilancia sdo as

empresas que negociam nos mercados de comportamento futuro (Zuboff, 2021, p. 25-
26).
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Em consequéncia, tem-se que o capitalismo de vigilancia ¢ resultado de um
obscurecimento do sonho digital, que desenvolveu rapidamente de forma a sofrer uma mutagao
se transformando em um projeto comercial voraz e absolutamente novo (Zuboff, 2021, p. 20-
22). O Google foi pioneiro nesse modelo de capitalismo de vigilancia, mas esta longe de ser o
unico.

O ambiente digital pode assumir diversas configuragdes, influenciado pelas
dinamicas sociais € econdmicas que o impulsionam. Contudo, € o sistema capitalista que atribui
a esse cendrio as nogdes de subjugacdo e impoténcia, e ndo a tecnologia em si (Zuboff, 2021,
p. 30).

Dentro da conjuntura do capitalismo de vigilancia, o chamado Big Other opera ao
manipular uma espécie de alucinagdo coletiva, em conjunto com a cria¢do de uma gaiola virtual.
Nessa gaiola, uma parcela da populagdo, em um paradigma que lembra uma servidao voluntaria,
fornece seus dados pessoais para grandes corporagdes, que os utilizam em seu proprio
beneficio.

O termo Big Other destaca, nesse sentido, a substitui¢do das relagdes humanas, que
antes eram baseadas em interagdes pessoais € acordos mutuos, € agora se veem substituidas
pela impessoalidade virtual das maquinas, de forma cada vez mais digitalizada. Esse termo ¢
um trocadilho em referéncia ao livro de George Orwell, servindo como uma analogia para
descrever o mundo digital contemporaneo (Zuboff, 2021).

Nesse mesmo cendrio, a transformacdo econdmica atual pode ser entendida como
resultado da evolu¢do do capitalismo, apresentando variedades distintas e reestruturagdo em

tempos de crise, de acordo com o trecho abaixo:

Em uma visdo macro, a mudanga seria oriunda da fase atual do capitalismo e mercado.
Peter Hall e David Soskice defendem que existem muitas variedades de capitalismo.
Srnicek argumenta que o capitalismo, quando em crise, tende a se reestruturar. Novas
tecnologias, novas formas de organizagdo, novos tipos de trabalho, novos mercados,
novos modelos de negocios e novos modos de exploragdo surgem para que seja criada
uma renovada maneira de acumular capital. O regime econdmico do século XXI, o
qual denominou de capitalismo de plataforma, seria centrado na extra¢do e na
utilizagdo de dados, especialmente, por plataformas conectadas a internet (Marques;
Mucelin, 2022, p. 03)

No século XXI, essa reestruturagdo configura o chamado “capitalismo de
plataforma”, um regime econdomico centrado na extracao e utilizagdo de dados, impulsionado

por plataformas conectadas a internet. Essa abordagem redefine as relagdes econdmicas e

sociais, consolidando os dados como o principal recurso estratégico da era digital.
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A interacdo de eventos politicos, avangos tecnoldgicos e transformacdes
econdmicas estd moldando e redefinindo a geopolitica global, criando um ambiente de
constante mudanca e incerteza, conforme descrevem Francisco Gaetani e Virgilio Almeida,
(2023, n.p):

A geopolitica global ¢ uma configuragdo dinamica, em permanente mutagdo. Quando
se apresenta mais estavel nos referimos a ela como a ordem mundial. Quando as
relagdes de poder se encontram em xeque ou em rapida mudanca, falamos de
desordem. Quando novas ondas de transformag@o indeterminadas irrompem na cena
internacional falamos de incertezas. A explosio de uma torrente de inovagdes
derivadas dos avancgos das tecnologias emergentes, em especial a inteligéncia artificial
(IA), esta deflagrando profundas redefinicdes nas relacdes entre os paises e

organizagdes multilaterais, ja em estado de turbuléncia devido aos eventos da ultima
década]...] (Gaetani; Almeida, 2023, n.p).

Uma nova ordem mundial estd em processo de redefinicdo, e a legislagdo nacional
deve abordar as transformagdes digitais, impulsionadas pelo tratamento em larga escala de
dados, assim como pelo processamento de dados pessoais pela Inteligéncia Artificial, como
uma alteracdo de escala global que demanda regulamentagao.

A regulamentagdo das normas enfrenta desafios para acompanhar a rapidez das
transformagdes na economia e na tecnologia. Ela depende de um processo legislativo que segue
um ritmo proprio, influenciado pelos debates nas casas legislativas, se for considerar a dinamica
do Estado Democratico de Direito. O direito, aqui, € o reflexo de uma conjuntura social e, diante
desse cenario, os Estados devem buscar ferramentas que possibilitem a adaptacdo do sistema
juridico as demandas da Ciéncia, Tecnologia e Inovacao.

Em linhas gerais, esses novos participantes na economia da informacao
desempenham um papel socioecondmico significativo, como evidenciado na criacdo de
empregos, geragdo de renda e facilitagdo do acesso a informacdo. No entanto, a monetizagdo
da informagao traz consigo riscos que o direito deve monitorar de perto, especialmente no que
tange a protegdo de dados pessoais. Isso € crucial para garantir a efetiva preservagdo da
dignidade da pessoa humana, conforme estabelecido no art. 170, caput, da Constituicao Federal
de 1988 e outros direitos fundamentais.

E essencial almejar o equilibrio entre os interesses financeiros e econdmicos, que
sdo relevantes tanto para os individuos quanto para a sociedade, bem como a protecao dos
direitos e garantias fundamentais, conforme observado por Cintia Rosa Pereira de Lima, (2020,
p. 25):

Interessante a metafora utilizada por Daniel J. Solove, ao adotar a expressao “digital

person”, para destacar que a tecnologia digital permite o armazenamento de
informagoes pessoais das mais variadas espécies, criando “digital dossiers”. O autor
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utiliza a ideia dos dossiés, que s@o utilizados na Justica europeia para alcangar um
julgamento sobre um determinado individuo. Realmente, os dossiés digitais, que sdo
as informagdes tais como o rol de conhecidos, de amigos de determinada pessoa, o
que ela curte e o que ela ndo curte em determinada rede social, os seus interesses, as
escolas em que estudou, as empresas em que trabalhou e trabalha, os sites que acessa;
enfim, todas estas informacdes, contidas em digital dossiers, servem para atingir uma
perifilizagdo, ou seja, para realizar um julgamento sobre a pessoa, que ¢ rotulada e, a
partir dai, produtos e servigos lhes sdo oferecidos segundo suas preferéncias
(marketing direto), ou lhes sdo negados, por informagdes de créditos coletadas sem
que o individuo saiba e possa se defender, corrigir informagdes equivocadas a seu
respeito ou excluir outras informagdes que lhes sejam intimas.

Salvaguardar os individuos detentores dessas informagdes pessoais, estabelecendo
principios e garantindo direitos de forma eficaz, ¢ uma medida que se revela necesséria. A
protecdo dos dados e do direito a identidade pessoal derivam da dignidade intrinseca a pessoa
humana, que deve ser respeitada. Na contemporaneidade, a automatizacao do tratamento de
dados pessoais representa uma ameaca ainda mais premente, o que exige a implementacao de
medidas que promovam um equilibrio entre os valores da economia informacional e a dignidade
da pessoa humana.

Nesse sentido, a aplicagdo do big data, em um contexto de capitalismo de
vigilancia, traz implica¢des substanciais e de imperiosa necessidade para a preservagdo de
dados pessoais e respeito aos direitos fundamentais correlatos a eles, sobretudo, na esfera das
relagdes privadas. Assegurar a privacidade e resguardar informagdes pessoais sdo elementos
cruciais para manter a integridade dos direitos individuais em uma sociedade cada vez mais
interconectada digitalmente.

Conforme Bruno Ricardo Bioni (2021, p. 77) enfatiza que os dados sdo vistos como
uma extensdo da propria pessoa humana, exercendo influéncia em todas as suas interacdes e
relagdes. Por essa razdo, eles sdo qualificados como “pessoais” e merecem a mesma protegao
conferida aos demais direitos da personalidade.

O autor ressalta, ainda, que todos os dados pessoais devem ser resguardados,
mesmo quando se tratam de informacdes isoladas, uma vez que impactam o pleno
desenvolvimento da identidade de seu titular. Dessa forma, conferem uma maior amplitude a
clausula geral de proteg@o a pessoa humana (Bioni, 2021, p. 95).

A LGPD, a lei n° 13.709 de 2018, nos artigos 1° e 2°, reflete essa orientagdo em
suas disposi¢oes preliminares, as quais propdem que a disciplina da prote¢ao de dados pessoais
terd como objetivo proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

Os direitos fundamentais, enquanto principios estruturantes da agdo social,

garantem a protecao de diversas esferas da agdo humana contra interferéncias indevidas do



126

Estado e de outros agentes, possibilitando as pessoas o acesso a diversos tipos de beneficios e
a participacdo na formag¢ao da vontade coletiva.

Apesar disso, as inovagdes tecnologicas que influenciam os comportamentos
humanos, aliadas ao novo paradigma da obtencao de lucro na era digital - traduzido, em termos,
pelo conceito de capitalismo de vigilancia - impdem novos desafios aos direitos fundamentais.
Na condi¢do de mecanismos de protecdo da autonomia individual e coletiva em relagdo ao
Estado e a outros poderes, tanto publicos quanto privados, os direitos fundamentais precisam
ser ressignificados diante da dindmica de controle e exploragcdo dos dados pessoais.

Isso se deve ao fato de que as transformagdes sociais t€m um impacto direto na
prote¢do do individuo, influenciando a interpretacdo e a preservagdo dos direitos fundamentais.
Nesse contexto, € crucial ressaltar a relevancia do estudo dos direitos fundamentais na

sociedade da informagao para uma analise mais aprofundada do propdsito desta pesquisa.

2.1.2 Constitucionalismo digital: uma nova perspectiva sobre direitos fundamentais

O constitucionalismo, considerado um movimento politico, juridico e social tem
como principal objetivo a limitagdo do poder do Estado. Esse objetivo estd diretamente
relacionado aos direitos fundamentais que foram estruturados historicamente para restringir o
poder estatal.

Dessa forma, o estudo do constitucionalismo se entrelaga com a analise dos direitos
fundamentais, razdo pela qual optamos por trazer esse panorama para esclarecer como o0s
direitos fundamentais se inserem na sociedade da informag¢do e os impactos da era digital na
aplicacdo e protecdo deles.

Como movimento politico, o constitucionalismo digital passou por diversas
negociagoes e acordos para alcangar a limitacdo do poder estatal, a fim de organizar o Estado
por meio de uma Constitui¢do. Esse processo envolveu a construgdo de um consenso para
estabelecer restricdes e garantias fundamentais (Martins, 2023, p. 19-20).

Enquanto movimento juridico, o constitucionalismo se caracterizou pela cria¢do de
teorias voltadas a interpretacdo das normas constitucionais, que sdo vistas como um corpo
normativo maximo, estando acima até mesmo do poder dos governantes. Nesse sentido, a
Constituicao ndo ¢ apenas um conjunto de normas, mas a base fundamental que orienta toda a
estrutura legal do Estado (Martins, 2023, p. 19-20).

Além disso, o constitucionalismo ¢ um movimento social que surge a partir de

varios episddios historicos marcados por revolugdes e lutas pela limitagao do poder estatal e
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pela efetivacdo dos direitos fundamentais. Essas lutas, ao longo do tempo, contribuiram para a
consolida¢dao de um sistema que busca garantir a prote¢do dos direitos individuais e coletivos
em diferentes contextos historicos e geograficos (Martins, 2023, p. 19-20).

O constitucionalismo ¢ estudado como um movimento que se desdobra e se
reinventa a cada mudanca social, politica ou juridica. Desse modo, a doutrina atual apresenta
diversas espécies de constitucionalismo, que variam conforme a perspectiva histérica e
conceitual adotada, convergindo em um objetivo central que ¢ a limitagdo de poder do Estado.

Apesar das diversas denominagdes atribuidas ao constitucionalismo, ¢ possivel
identificar um marco histérico que representa uma mudanca paradigmatica entre o
constitucionalismo moderno e o neoconstitucionalismo.

O constitucionalismo moderno deu inicio ao movimento politico, juridico e social
voltado a limitacdo do poder estatal. J& o neoconstitucionalismo, surgido no pds-Segunda
Guerra Mundial, ¢é caracterizado pela integragdo entre o direito e a moral, algo que ndo era
presente no constitucionalismo moderno. Assim, as novas formas de constitucionalismo, em
sua maioria, t€ém sido exploradas a partir do neoconstitucionalismo, uma abordagem mais
recente.

Ocorre que, recentemente, uma teoria comecou a ser desenvolvida para se referir a
um movimento constitucional de defesa da limitagao do poder privado de atores da internet, em
oposicao a ideia de limita¢dao do poder politico estatal. Essa teoria encontra-se no termo abstrato
denominado de constitucionalismo digital, que sera melhor elaborado no decorrer deste topico.

O constitucionalismo moderno que se estabeleceu como modelo juridico nos
séculos XIX e XX foi inspirado nas Constituigdes norte-americana e francesa caracterizadas
pela forma escrita e pela limitacgio do poder do governante. No entanto, o
neoconstitucionalismo, influenciado pelas ideias poOs-positivistas, apoés a Segunda Guerra
Mundial, trouxe um aperfeicoamento ao constitucionalismo contemporaneo ressaltando a
importancia de valores existentes na sociedade, de modo a conferir uma moralizacdo do
fendmeno juridico (Martins, 2023, p. 74 -75).

As graves violagdes a direitos durante a Segunda Guerra Mundial, em proporcdes
jamais vistas anteriormente, originaram-se da grande falha do positivismo juridico
“legicentrista” que, de forma arbitraria, permitia a insercdo de conteidos que podiam violar

direitos humanos e humanitarios.
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As leis de Nuremberg?* de 1935, na Alemanha, foram elaboradas para definir de
maneira objetiva quem era considerado judeu e, assim promover a segregacao racial. Essas leis
declararam ilicitas as relagdes sexuais entre judeus e alemaes, assim como proibiram atividades
comerciais por parte dos judeus, institucionalizando a discriminacao racial de forma legalizada
e sistematica (Martins, 2021, p. 75-76).

Além da imoralidade presente em uma legislagdo que deveria ser reformada, alguns
autores apontam outros fatores que contribuiram para o crescimento do neoconstitucionalismo
em detrimento do constitucionalismo moderno. Um desses fatores ¢ a necessidade de
aproximacao entre paises por meio de tratados socioecondmicos regionais, o que so seria viavel
se houvesse um ponto de convergéncia baseado em principios essenciais. Esses principios
serviriam como uma base comum para superar as barreiras entre nacdes com realidades
heterogéneas, permitindo uma maior integracdo e cooperacao internacional.

Dessa forma, o neoconstitucionalismo se alinha com as mudancas atuais, pois
reconhece que o legislador constitucional ndo consegue prever todas as nuances da sociedade
contemporanea, dada a sua natureza dindmica. Por isso, torna-se necessario o uso de termos
juridicos abertos, que conferem plasticidade ou elasticidade ao direito, permitindo que ele se
adapte as transformacdes sociais e as novas demandas que surgem ao longo do tempo.

Essas questoes suscitam desafios na interpretagdo constitucional, ao mesmo tempo
em que evidenciam a complexa divisao de fun¢des e o delicado equilibrio de poderes. Elas
também espelham a dindmica conflituosa entre estabilidade e mudanga inerente ao modelo de
democracia constitucional que se difundiu ap6s a Segunda Guerra Mundial.

Por isso, ndo ¢ coincidéncia que o debate sobre a eficicia dos direitos fundamentais
emerge nos primeiros anos da promulgacdo da constituicdo de cada pais, coincidindo com a
formagao da doutrina constitucional.

Em termos equivalentes, existe outra maneira de justificar o efeito expansivo dos
direitos fundamentais em constituigdes democraticas contemporaneas. Concebidas como
constituigdes ndo neutras, voltadas para o estabelecimento de uma democracia funcional, a
abordagem delas em relacdo aos direitos difere daquela das antigas constitui¢des liberais.

De modo particular, quando a adogdo de uma constitui¢do marca o fim de um

periodo ndo democratico — seja este de natureza totalitaria, ditatorial ou colonial — faz pouco

2 A segregagdo consistia em diferenciar quem teria sangue puro alemdo e quem seria considerado judeu, de
acordo com a Lei em observancia aos quatro avds de uma pessoa, so seria alemao se nenhum dos avos fosse
judeu.
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sentido presumir que os individuos ja desfrutavam de direitos pré-existentes, os quais a
constitui¢do apenas deveria garantir.

Ao contrario dessa presun¢do, em vez de assumir que os individuos nascem livres
e iguais em direitos, essas constituicoes de recomego impdem as autoridades publicas uma série
de responsabilidades para moldar uma sociedade inclusiva, tolerante e, em ultima andlise,
democrética, na qual os individuos possam efetivamente ser livres e iguais em direitos.

Em razao disso, o fendmeno da "hiperconstitucionaliza¢ao" tem gerado discussoes
acerca dos seus impactos, como a possivel reducao do papel do processo politico ordinario,
bem como o escopo da legislagdo. Alguns autores veem esse tipo de constituicdo como parte
de um novo paradigma chamado de "neoconstitucionalismo" ou "constitucionalismo
transformador".

Esse modelo se destaca pela centralidade do direito constitucional no sistema
juridico, muitas vezes deslocando a tradicional importancia dos coédigos legislativos. Além
disso, esse fenomeno ¢ caracterizado pela ampliacdo dos direitos fundamentais, o crescente
protagonismo do Judiciario, a desconfianca em relacdo ao poder legislativo e o papel
proeminente da jurisdi¢do constitucional, responsdvel por assegurar a observancia da
constitui¢do e interpretar disposi¢des constitucionais de natureza mais aberta (Ahumada, 2021,
p. 08).

Como produto dessa “hiperconstitucionalizacdo”, muitos autores citam a
denominada “constitucionaliza¢do do direito privado”, na qual reforga-se que a autonomia nas
relagdes entre os particulares ndo ¢ absoluta. Portanto, o direito privado ndo mais pode ser
gerenciado sozinho e isolado, mas deve ser interpretado de acordo com uma visdo sistémica
como uma nova compreensdo do direito privado por meio dos principios e regras
constitucionais, conforme brevemente apontado nesta pesquisa no topico 2.4.

Esse movimento surgiu pela assimetria de poder entre as relacdes privadas, em que
a visao individual do direito privado baseado na autonomia da vontade ndo mais bastou para
solucionar conflitos de interesses entre entes privados pela disparidade de poder, o que permitia
uma grande violacdo de direitos fundamentais.

Nesse sentido, a constitucionalizagdo do direito privado ¢ fomentada por uma
concepcdo do sistema de direitos como uma ordem objetiva de valores e dos direitos
constitucionais nao apenas como direitos publicos subjetivos, mas também como principios
juridicos objetivos, nos termos da jurisprudéncia constitucional alema. A constitui¢do, com

1ss0, torna-se um plano normativo para toda a sociedade (Ahumada, p. 8-9).
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Esse cendrio traz a ascensdo dos poderes privados na sociedade contemporanea
como a responsavel por uma mudanga paradigmatica nas relagdes entre entes privados. As
violagdes aos direitos fundamentais se tornaram caracteristicas dessa mudanca, principalmente
em se tratando do mundo digital.

Considerando o constitucionalismo surgido no pds Segunda Guerra Mundial, ¢é
possivel visualizar a modificagdo da estrutura de grande maioria das constituigdes
democraticas, com a positivagao de um rol amplo de direitos fundamentais, principalmente em
estados onde o regime antecedente era autoritario.

Sob esse mesmo viés, em que uma mudanga social influenciou no surgimento do
denominado neoconstitucionalismo, pode-se dizer que a sociedade da informagao influenciou
o denominado conceito sobre constitucionalismo digital.

E cedico que a doutrina atual tem desenvolvido diversos termos sobre
constitucionalismos. Muitos juristas renomados explicam o constitucionalismo atual de acordo
com um determinado ponto de vista, € com o termo constitucionalismo digital, ndo ¢ diferente.

Partindo do pressuposto de que o neoconstitucionalismo tem como um dos seus
objetivos proteger os direitos fundamentais e limitar poderes, as Constituigdes modernas se
concentraram, principalmente em limitar o poder do Estado contra os individuos.

Com o desenvolvimento da teoria sobre a dimensdo objetiva dos direitos
fundamentais, em 1958 na Alemanha, a doutrina comegou a se debrugar sobre a importancia e
necessidade de aplicar os direitos fundamentais nas relagdes eminentemente privadas, com o
mesmo objetivo de limitagdo de poder.

Ao estudar a teoria da eficacia horizontal dos direitos fundamentais, observa-se que
poucos paises possuem em suas constituicdes a previsao explicita da aplica¢dao desses direitos
nas relagdes privadas. Quando essa aplicagdo ¢ reconhecida em um determinado Estado, ela
geralmente resulta de uma constru¢do doutrindria e jurisprudencial, em vez de uma inclusdo
formal e direta na legislacao constitucional.

Observa-se que, na sociedade atual, muitas vezes, as grandes empresas privadas
detém um grau de poder semelhante ou até mesmo superior ao de alguns Estados. Esse cenario
traz riscos a efetivagdo dos direitos fundamentais, uma vez que, nas constituigdes modernas
houve a limitagdo do poder publico que, em regra, seria o maior poder dentro de uma relagao.
Diante disso, surge a seguinte questdo: como resolver o problema desse excesso de poder de
uma das partes, que resulta em uma assimetria tdo acentuada, que torna prejudicial a grande

maioria das relagdes entre particulares?
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Essa questdo pode ser vislumbrada de modo mais especifico com a massificagao
dos dados pessoais, que s6 foi possivel devido a expansao da internet. Esse foi um dos motivos
que mais trouxeram poder para as empresas privadas, principalmente nas relacdes digitais,
devido a enorme capacidade de organizacao de contetido e processamento de dados em pouco
tempo.

Assim, a perspectiva do direito constitucional se vincula ao constitucionalismo
digital como uma proposta de protecao dos direitos fundamentais no contexto cibernético.
Nesse sentido, ¢ de extrema importancia a analise desse conceito relacionado as ameagas aos
direitos fundamentais no ambiente digital pelo aumento dos poderes, principalmente os poderes

privados.

2.2 Direitos fundamentais na era digital

La tecnologia libera la vita da antiche schiavitu, quelle dello spazio ¢ del tempo, e
questa ¢ gia realta per milioni di persone. Internet non ¢ soltanto il pit grande spazio
pubblico che ’umanita abbia conosciuto. E un luogo dove la vita cambia qualita e
colore, dove sono possibili I’anonimato e la moltiplicazione delle identita, la
conoscenza e 1’ubiquita, la liberta piena e il controllo totale>> (Rodota, 2005 p. 25).

A internet pode ser considerada o maior espago publico global visto até entdo. Ela
possui o poder de remodelar a qualidade de vida, democratizando o conhecimento e difundindo
a informagao. Contudo, ¢ importante reconhecer que a tecnologia tem atributos indissociaveis
e, juntamente com essa liberdade, existe a preocupagdao com a vigilancia, o controle e os
impactos para os direitos fundamentais.

A transformagao tecnoldgica reconfigurou os alicerces dos direitos civis e politicos,
redesenhou o papel das autoridades publicas e modificou as relagdes pessoais e sociais. Na era
digital, as dimensdes da liberdade sdo agora um territorio mais complexo e mutével,
demandando uma reavaliacdo constante para uma compreensdo completa do panorama
contemporaneo, como ressalta Rodota (2005, p. 25):

E giusto invocare la protezione della vita privata, ma non basta. Il nostro modo di
vivere ¢ divenuto un flusso continuo di informazioni, inarrestabile, che noi stessi

alimentiamo per avere accesso a beni e servizi. La trasparenza sociale ci avvolge. Le
tecnologie dell’informazione non solo si impadroniscono della nostra vita, ma

25 A tecnologia liberta a vida das antigas escraviddes, aquelas do espaco e do tempo, € isso ja é uma realidade para
milhdes de pessoas. A internet ndo é apenas o maior espago publico que a humanidade ja conheceu. E um lugar
onde a vida muda em qualidade e cor, onde o anonimato ¢ a multiplicacdo das identidades sdo possiveis, onde o
conhecimento ¢ a ubiquidade, a liberdade plena e o controle total coexistem (tradug@o nossa).
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costruiscono un corpo elettronico, 1’insieme delle nostre informazioni personali
custodite in infinite banche dati, che vive accanto al corpo fisico?.

A protecdo da vida privada ¢ fundamental, mas ndo basta para lidar com a realidade
atual em que vivemos. A implementacdo da tecnologia na sociedade da informacdo ndo deve
depender exclusivamente da necessidade de tratamento de dados a qualquer custo, ou, da busca
pela eficiéncia econdmica. E imperativo que essa adogdo seja constantemente avaliada, a luz
dos principios democraticos e do respeito pela dignidade humana.

Tanto a Convengdo Europeia de Direitos Humanos quanto a Carta dos Direitos
Fundamentais da Unido Europeia enfatizam, de maneira inequivoca, que restrigdes a liberdade
e aos direitos fundamentais somente sdo justificdveis se estiverem em conformidade com os
fundamentos de uma sociedade democratica. Ademais, a Carta dos Direitos Fundamentais da
Unido Europeia sublinha a inviolabilidade da dignidade humana, representando uma
contribui¢do substancial para a consagragao constitucional da pessoa (Rodota, 2005 p. 26-27).

E pertinente notar que a pressio da inovagio tecnologica sobre o sistema juridico ¢
uma constante historica uma vez que, desde a revolugdo industrial, as 'novas' tecnologias tém
gradualmente permeado todos os aspectos da organizacao social, inclusive o Direito.

De forma mais recente, a revolugdo das tecnologias de informagao e comunicacgao,
juntamente com suas subsequentes ondas de desenvolvimento, impactaram as agdes humanas
e a estrutura da sociedade civil, bem como a organizacdo e a atuacdo do Estado e dos poderes
publicos. Isso, por conseguinte, também teve implicagdes significativas no campo dos direitos
fundamentais (Olivetti, 2020, p. 396).

Consequentemente, o poder transformador e a presenca constante da tecnologia
impdem desafios que exigem respostas rapidas e adequadas por parte do direito.
Concomitantemente, a construgdo desse direito deve assegurar a previsibilidade e a estabilidade
necessarias para que as estruturas sociais € econdomicas funcionem de maneira eficaz, sempre
dentro dos principios € normas estabelecidos pela Constitui¢ao, conforme ressalta Danilo
Doneda (2020, p. 54):

A tecnologia, potente e onipresente, propde questdes e exige respostas do jurista. Os
reflexos dessa dindmica sdo imediatos para o direito, pois esse deve se mostrar apto a

responder & novidade proposta pela tecnologia com a reafirmagdo de seu valor
fundamental - a pessoa humana - a0 mesmo tempo que fornece a seguranga necessaria

26 E correto invocar a prote¢io da vida privada, mas ndo é suficiente. Nosso modo de vida se tornou um fluxo
continuo e ininterrupto de informagdes, que nés mesmos alimentamos para ter acesso a bens e servigos. A
transparéncia social nos envolve. As tecnologias da informacdo ndo apenas tomam conta de nossas vidas, mas
constroem um corpo eletrdnico, o conjunto de nossas informagdes pessoais armazenadas em bancos de dados
infinitos, que coexiste com o corpo fisico (tradug@o nossa).
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para que haja previsibilidade e seguranga devidas para a viabilidade das estruturas
econdmicas dentro da tabua axioldgica constitucional.

Dessa forma, a fun¢do do direito ¢ equilibrar a protecdo dos individuos e o
funcionamento seguro da sociedade em um cendrio cada vez mais tecnoldgico. Os impactos
dessa transformacgao afetam diretamente o campo juridico, que precisa se adaptar e garantir que
os valores fundamentais, como a dignidade da pessoa humana, sejam mantidos em meio as
inovagoes tecnologicas.

No entanto, com a emergéncia dos aspectos nebulosos da revolucdo digital, a
necessidade de reconhecer novos direitos fundamentais se junta a necessidade de enquadré-los
em novos limites, desenvolvendo o bem conhecido principio de que nenhum direito
fundamental ¢é absoluto (Olivetti, 2020, p. 398).

Deve-se considerar que o avanco da internet ¢ a sua integragdo em todos os tipos
de relacdes estd provocando uma reconfigura¢do substancial do poder, resultando em uma
crescente assimetria entre os atores privados.

Em um cenério global, h4 um aumento nas limitagdes das liberdades individuais
devido a uma visao de mercado restritiva. As colaboracdes entre grandes corporagdes e Estados
autoritarios estdo resultando em formas adicionais de censura. Portanto, € crucial evitar que a
internet se torne um instrumento de controle sobre milhdes de pessoas, subjugando seus dados
pessoais sem o seu consentimento e restringindo o acesso ao conhecimento inovador das esferas
privadas (Rodota, 2005 p. 27).

Logo, ¢ plausivel afirmar que na sociedade contemporanea ha uma evidente
reconfiguragdo dos poderes sociais. O papel dominante que o Estado tradicionalmente exercia
esta gradativamente sendo compartilhado, ou, cedido a entidades privadas.

Os desafios relacionados a privacidade e a outros direitos fundamentais nao se
limitam mais a esfera publica. Eles permeiam, também, as relagdes entre particulares. Por isso,
¢ essencial garantir que nenhuma inovag¢ao tecnologica seja utilizada como justificativa para a
violagao desses direitos.

Para prevenir ou solucionar essas ameacas, ndo podemos depender exclusivamente
da capacidade intrinseca de resposta da internet. E crucial reafirmar determinados principios
como pilares essenciais da nova cidadania global na sociedade da informagao. E imperioso
reconhecer e garantir a efetividade de "novos" direitos fundamentais, alinhados a perspectiva
do constitucionalismo digital.

Diante dessa conjuntura, torna-se imprescindivel aprofundar o estudo dos direitos

fundamentais, com especial atencdo as suas novas vertentes e aos "novos" direitos fundamentais
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que emergiram ou ganharam maior relevancia no contexto da revolugao tecnologica. O objetivo
central, de maneira geral, ¢ assegurar a protecdo efetiva do cidaddo diante dos desafios e
transformagdes ocorridas nesse quadro.

Como ja analisado, a eficacia dos direitos fundamentais reside na capacidade de
produzir efeitos juridicos e de concretizar suas garantias e protegdes previstas, transcendendo
sua mera formalizacdo nas legislagdes nacionais e tratados internacionais. Um direito
fundamental eficaz ¢ aquele capaz de gerar efeitos juridicos reais e tangiveis. A eficacia desses
direitos, portanto, ¢ de extrema importancia para a vida em sociedade e para o exercicio da
cidadania no Estado Democratico de Direito (Silva, 2005, p. 56).

Do mesmo modo, tdo importante quanto a efetividade dos direitos fundamentais ¢é
a sua aplicabilidade, que representa a conexao entre 0s casos concretos € as situagdes reais com
os direitos fundamentais. Para Virgilio Afonso da Silva (2005, p. 56), norma aplicével ¢ aquela
que produz efeitos e se conecta com um determinado caso concreto.

Frisa-se que os direitos fundamentais t€m como base o principio da dignidade da
pessoa humana e sdo consagrados como clausulas pétreas na Constituicdo Federal de 1988. Em
outras palavras, sdo direitos que ndo podem ser suprimidos, nem mesmo por emenda
constitucional. Eles se destacam por sua historicidade, sendo fruto de conquistas ao longo do
desenvolvimento da sociedade até os dias atuais. Isso implica dizer que os direitos fundamentais
conquistados ndo se perdem, mas tendem a evoluir, expandindo-se e adaptando-se as
transformagdes sociais em uma constante busca por efetividade.

Frente a iminente e constante ameaca de violagdo dos direitos fundamentais
relativos a prote¢do de dados pessoais na sociedade da informacao, torna-se imperativo analisar
os direitos fundamentais relacionados a tematica, com o escopo de identificar os motivos dessas
violagdes, sobretudo do ponto de vista juridico.

Esse estudo busca contribuir para a criagdo de solugdes para que os agentes
privados detentores de consideravel poder de informagao estejam comprometidos com o

respeito aos direitos individuais e coletivos consagrados no Estado Democratico de Direito.

2.2.1 O direito a privacidade

O direito a privacidade ¢ um direito fundamental amplamente discutido no contexto
das TICs. A sua previsdo encontra-se nas mais importantes declaragdes de direitos,
caracterizando-se como uma prerrogativa basilar consagrada nos principais sistemas juridicos

contemporaneos.
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Na Constitui¢do Federal de 1988, o direito a privacidade ¢ implicitamente garantido
pelo artigo 5° nos incisos X e XII. O inciso XII assegura a inviolabilidade do sigilo da
correspondéncia, das comunicagdes telegraficas, de dados e das comunicacdes telefonicas,
enquanto o inciso X protege a inviolabilidade da intimidade, da vida privada, da honra e das
imagens pessoais (Brasil, 1988).

De forma conceitual, ha um problema em relacdo a privacidade e a sua natureza
iridescente, uma vez que o termo adquire diferentes significados em contextos diversos e a sua
natureza evasiva dificulta a formulacao de regras estritas para sua aplicagdo. A privacidade ¢
um exemplo classico de um conceito essencialmente controverso, impregnado de valores e,
consequentemente, vago e ambiguo. Isso requer um entendimento sélido da doutrina e
jurisprudéncia para compreender as implicagdes legais de uma violacdo a esse direito
fundamental (Hildebrant, 2015, p. 188).

Em sua esséncia, o direito a privacidade faz men¢ao a um “direito a ser deixado
$0”, “direito de ser deixado em paz”, right to be alone, conforme abordado pelos juristas norte-
americanos em 1980, Louis D. Brandeis e Samuel D. Warren no artigo intitulado "O Direito a
Privacidade".

Os autores, em uma obra de referéncia sobre o tema, destacaram a importancia do
direito a privacidade, especialmente como protecdo juridica contra publicagdes em jornais
impressos € o uso de maquinas fotograficas portateis, tecnologias inovadoras a época. Além
disso, enfatizaram a possibilidade de responsabilizagdo civil, evidenciando que o
desenvolvimento do conceito de privacidade sempre esteve profundamente interligado a
evolucdo tecnoldgica e aos seus impactos (Brandeis; Warren, 1980).

Sob esse prisma, o conceito de privacidade abrange o direito de cada individuo
moldar sua vida conforme suas proprias escolhas, sem que terceiros tenham o poder de interferir
nessas decisoes livres, salvo nos casos previstos legalmente. Em outras palavras, trata-se do
direito de planejar e conduzir a vida cotidiana de acordo com os proprios desejos e preferéncias
(Kirsien¢; Malinauskas, 2021, p. 243).

E importante destacar que o conceito de privacidade teve suas origens em um
contexto elitista, patrimonialista e individualista, sendo inicialmente concebido como um
privilégio destinado a uma classe minoritaria, mas socialmente dominante. Esse carater inicial
¢ ilustrado por alguns casos juridicos que refletem essa realidade historica.

O caso Pope vs. Curl de 1741, na Inglaterra, ¢ frequentemente citado como
referéncia historica no desenvolvimento do direito a privacidade. O caso envolveu a publicagao

nao autorizada de correspondéncia privada entre os escritores Alexander Pope e Jonathan Swift
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por um editor. No entanto, embora a decisdo judicial tenha favorecido Alexander Pope, ela nao
foi fundamentada no direito a privacidade, mas sim no entendimento de que ele detinha o direito
de propriedade sobre o contetido das cartas (Doneda, 2020, p. 33).

No caso Principe Albert vs. Strange, ocorrido na Inglaterra em 1848, discutiu-se a
reproducdo grafica e a comercializacdo de objetos pertencentes ao principe Albert e a rainha
Victoria que, de forma nao autorizada, chegaram as maos de William Strange que planejava
exibi-los publicamente sem o consentimento do casal real. A decisdo judicial reconheceu o
direito de propriedade sobre esses objetos, impedindo sua reproducdo grafica sem autorizagao
prévia, essa protecdo ao direito de propriedade refletia, de maneira indireta, na preservagao da
privacidade de ambos (Doneda, 2020, p. 33).

Por fim, o caso envolvendo a atriz Elisa Rachel Félix, na Franga em 1858, ilustrou
outra situagao marcante. Fotos da atriz em seu leito de morte foram publicadas sem a
autorizacdo dos familiares, levando o tribunal, a pedido de sua irma, a determinar a suspensao
das publicagdes (Doneda, 2020, p. 33).

Esses casos ressaltam o reconhecimento do direito a privacidade em diferentes
contextos legais e historicos que, inicialmente, estavam mais associados a questdes
patrimoniais. No entanto, com o decorrer do tempo e as significativas transformagdes na
sociedade, tornou-se imprescindivel reformular teses juridicas e promover interpretagdes
diversas acerca do direito a privacidade, alterando assim o embate de um foco estritamente
individualista para uma abordagem mais ampla e coletiva.

Dentro desse tema, o desafio atual ndo ¢ apenas adaptar uma nog¢do originada em
outro contexto histérico a uma realidade profundamente transformada, mas compreender que a
privacidade, hoje, transcende o classico paradigma da defesa da esfera privada contra invasdes
externas.

O debate contemporaneo reflete uma mudanca qualitativa importante, deslocando
o foco da definicao da privacidade como o "direito de ser deixado em paz" para a énfase na
capacidade de controle sobre o uso das informacdes pessoais. Esse controle, que ja existia nas
definigdes tradicionais como um meio para garantir o isolamento individual, agora se torna um
elemento central na construcdo de equilibrios sociais e politicos mais adequados, permitindo
que individuos e grupos exer¢am influéncia sobre os poderes baseados no acesso a informacgdes
(Rodota, 2021, p. 45).

Em sintese, com o “novo” conceito sobre direito a privacidade, controlar o uso dos
dados pessoais deixou de ser apenas uma forma de prote¢do individual e passou a ser um

elemento essencial para construir uma sociedade mais equilibrada e democratica.
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E importante ressaltar que o contexto atual ¢ moldado pela relagio interdependente
entre o avango de tecnologias emergentes, como os computadores, smartphones e a
intensificacdo da demanda por dados por parte de instituigdes publicas e privadas. Portanto, a
vertente progressista do conceito de "direito de ser deixado sé" pode ser entendida através do
conceito de "acesso limitado ao eu", que reconhece a privacidade ndo apenas como um direito
individual, mas como uma necessidade fundamental para o bem-estar humano.

Cientistas como E. Godkin, S. Bok, H. Gross, E.D. Haag ¢ D.M. O'Brien
contribuem para o desenvolvimento dessa ideia, que postula que a privacidade ¢ essencial para
a autonomia ¢ a dignidade de uma pessoa, permitindo-lhe viver sem a pressdo da intrusdo
indesejada (KirSien¢; Malinauskas, 2021, p. 245).

Esse conceito vai além da mera prote¢do contra o acesso a informagdes pessoais,
abrangendo também a preservagdo da integridade psicologica e fisica, garantindo que uma
pessoa possa se sentir segura e livre da influéncia externa que possa comprometer sua liberdade
de agir, pensar e viver de acordo com seus proprios termos (KirSiené; Malinauskas, 2021, p.
245).

De acordo com a enciclopédia juridica da Pontificia Universidade Catdlica (PUC),
o direito a privacidade ¢ uma tipificagdo dos direitos da personalidade, os quais sdo inerentes
ao proprio ser humano, visam preservar a dignidade da pessoa e surgem como uma reacao a
teoria estatal sobre o individuo.

Os direitos da personalidade tém como finalidade primordial garantir a protecdo da
propria pessoa humana, o que implica em assegurar a sobrevivéncia e preservar a integridade,
tanto fisica quanto psicoldgica (Tomasevicius Filho, 2021, p. 133).

Logo, observa-se que o direito a privacidade ¢ um dos direitos da personalidade e
estd relacionado especificamente a esfera intima e pessoal de cada individuo, sendo também
uma manifestacdo de um conjunto de direitos como: o direito a vida, a liberdade, a honra, ao
nome, a imagem, a intimidade e a integridade fisica e psicoldgica, e protege a esfera mais
reservada e pessoal de um individuo.

Assim, o direito a privacidade ¢ uma extensao dos direitos da personalidade que se
concentra na preservagdo da intimidade, da autonomia e do respeito pela esfera privada de cada
pessoa. Ele envolve o direito de controlar informagdes pessoais, a capacidade de decidir o que
deve permanecer privado e o que pode ser compartilhado com terceiros. Em suma, os direitos
da personalidade fornecem a base legal e ética para a protegdo do direito a privacidade.

Um dos contetidos mais difundidos sobre o direito fundamental a privacidade e suas

delimitagdes ¢ a teoria dos circulos concéntricos da esfera da vida privada ou teoria das esferas
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da personalidade. Essa teoria, inicialmente desenvolvida por Heinrich Hubmann na década de
1950, foi revisitada por Heinrich Henkel em 1957 e posteriormente difundida no Brasil através
da obra de Paulo José da Costa Junior (Tamer, 2025, p. 05).

A teoria sugere uma representagao visual do direito a privacidade por meio de trés
circulos concéntricos: o circulo da privacidade, o circulo da intimidade e o circulo do segredo.
Visualmente, o circulo da privacidade ¢ o mais amplo, englobando os circulos da intimidade e
do segredo, que se diferenciam entre si. O circulo da intimidade, por sua vez, inclui o circulo
do segredo, mantendo, contudo, distingdes claras entre ambos (Tamer, 2025, p. 05).

Sob essa perspectiva, o segredo ¢ aquele que abrange o que o individuo guarda
exclusivamente para si, sem qualquer compartilhamento. A intimidade envolve situagdes e
informacdes compartilhadas apenas com pessoas muito proximas, como familiares, parceiros
amorosos € amigos intimos. Ja a privacidade, mais ampla, inclui aspectos cotidianos
controlados pelo individuo, mas menos significativos em comparagdo ao segredo e a
intimidade. Esses limites sdo determinados de forma concreta e contextual, avaliados caso a
caso.

Observa-se que o segredo das informagdes pessoais ¢ ainda mais restrito do que o
conceito de "acesso limitado ao eu". Enquanto a privacidade abrange a prote¢do da esfera
pessoal de maneira geral, o segredo foca na garantia de que as informagdes pessoais sejam
mantidas em total confidencialidade, evitando o acesso e a divulgacao ndo autorizada (KirSieng;
Malinauskas, 2021, p. 245).

Por outro lado, o segredo de informagdes pode ser entendido como algo que, uma
vez divulgado, deixa de ser privado, fazendo com que haja perda da protecao legal. Esse
conceito se torna ainda mais relevante com o avanco das tecnologias modernas, onde o
compartilhamento e a divulgac¢do de informagdes pessoais ocorrem com facilidade, exigindo
uma maior aten¢do a protecao da privacidade.

Sendo assim, a natureza da privacidade possui um conceito relacional que
determina a forma como uma pessoa se relaciona com os outros sujeitos de direito, com o
Estado e com o mundo ao seu redor. Isso permite ao individuo ter controle sobre o nivel de
interacdo e exposicdo que deseja ter. Esse processo resulta no fortalecimento de uma esfera
privada dentro de um ambiente que facilita a construg¢ao da prépria identidade do individuo e o
livre desenvolvimento de sua personalidade, sem ser excessivamente influenciado por pressdes
de controle social.

Nesse contexto, torna-se evidente a relacdo entre a prote¢ao da privacidade e o livre

desenvolvimento da personalidade pois, manter a privacidade ¢ essencial para que as pessoas
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possam se expressar, agir ¢ se desenvolver de forma genuina, de acordo com suas proprias
vontades e valores, sem serem constantemente vigiadas ou influenciadas. Além disso, assegurar
a privacidade ¢ fundamental para preservar a integridade e a dignidade de cada individuo. Essa
protecao esta intrinsecamente ligada ao compromisso mais amplo de salvaguardar e respeitar a
dignidade e a autonomia pessoal.

E fundamental destacar que, ao longo do tempo, a privacidade passou a ser vista de
maneira mais coletiva, ndo apenas como um direito individual, mas como uma questdo de
grupo. Atualmente, as questdes relacionadas a privacidade t€ém maior relagdo com o controle
do poder por parte das instituicdes e com a promoc¢do da igualdade de tratamento entre os
cidaddos, ndo servindo apenas aos privilégios da classe burguesa (Rodota, 2021, p. 48).

A privacidade deve ser vista como uma condi¢do necessaria para o funcionamento
adequado da sociedade, em que uma pessoa pode existir em um espaco protegido e limitado de
intervengdo social, de modo a conseguir controlar as suas informagdes pessoais. Esse conceito
expande o entendimento tradicional do "direito de ser deixado s6" ao integrar a relacdo do
individuo com a sociedade, incluindo a protecdo contra interferéncias externas, como as do
Estado, da midia e de outros sujeitos privados.

A visdo mais atual sobre a privacidade enfatiza o direito do individuo de decidir, de
forma autonoma, até que ponto deseja compartilhar suas informagdes pessoais com 0s outros.
Contudo, conceitos como sigilo, controle sobre informagdes pessoais, desenvolvimento da
personalidade e intimidade também sdo frequentemente considerados partes dessa visdo mais
ampla.

Cada um desses aspectos pode ser entendido como uma dimensdo distinta da
privacidade, refletindo diferentes formas de proteger a esfera pessoal do individuo contra
intrusdes ou exploragdo externa. A privacidade ndo ¢ apenas um conceito Unico, mas um
conjunto de elementos interligados que garantem a liberdade e a seguran¢a do individuo em
relacdo as suas informagdes e decisdes pessoais.

Nesse contexto, a privacidade pode ser entendida como um comportamento
estratégico em que o individuo busca ocultar informagdes potencialmente prejudiciais sobre si
mesmo, visando proteger seus proprios interesses e evitar que terceiros utilizem essas
informacgdes de forma adversa.

Desse modo, a divulgagao ndo autorizada de dados pessoais constitui uma violagao
grave da privacidade, uma vez que essa concepc¢do vai além da simples protecdo contra a

exposicdo de dados, abrangendo também o direito de o individuo controlar como suas
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informacdes pessoais sdo utilizadas (autodeterminagdo informativa), garantindo que sejam
empregadas em conformidade com sua vontade.

Cumpre observar que o direito a privacidade reflete um discurso cultural sobre
autodeterminacao e liberdade, profundamente influenciado pelas tendéncias politicas,
econdmicas e juridicas de cada época. E importante visualizar que, ao longo do tempo, os
conceitos de privacidade evoluiram, ajustando-se as transformagdes sociais, culturais e
tecnologicas, em um processo continuo de adaptacao que captura as dinamicas e necessidades
de cada periodo historico.

Observa-se, ainda, que os conceitos de privacidade podem ser excessivamente
amplos ou excessivamente restritos, dependendo da perspectiva adotada, visto que abrange uma
vasta gama de aspectos da realidade social e individual, incluindo o corpo, a familia, a casa, os
relacionamentos, os negocios, outras institui¢des e o proprio Estado.

De acordo com Daniel Solove (2008, p. 12-13), as concepg¢des sobre direito a

privacidade podem ser organizadas em seis categorias principais, conforme ressalta:

Although the extensive scholarly and judicial writing on privacy has produced many
different conceptions of privacy, they can be classified into six general types: (1) the
right to be let alone—Samuel Warren and Louis Brandeis’s famous formulation of the
right to privacy; (2) limited access to the self—the ability to shield oneself from
unwanted access by others; (3) secrecy—the concealment of certain matters from
others; (4) control over personal information— the ability to exercise control over
information about oneself; (5) personhood— the protection of one’s personality,
individuality, and dignity; and (6) intimacy—control over, or limited access to, one’s
intimate relationships or aspects of life. 2’

Nessa conjuntura, as concep¢des muitas vezes se sobrepdem ao direito a
privacidade, mas ¢ importante destacar que cada uma oferece uma perspectiva distinta.

O direito a privacidade pode ser agrupado de duas formas: a) espacial, envolvendo
a protecao contra invasoes fisicas e territoriais, como observacdes indesejadas, invasdes de
propriedade ou outros tipos de acessos ndo autorizados; e, b) informacional, que se refere ao
controle sobre o uso, a divulgacao e o gerenciamento de informagdes pessoais, assegurando que
dados privados sejam tratados conforme o desejo do individuo (KirSien¢; Malinauskas, 2021,

p. 245).

27 Embora a vasta produc¢do académica e judicial sobre a privacidade tenha gerado muitas concepgdes diferentes
sobre o tema, elas podem ser classificadas em seis tipos gerais: (1) o direito de ser deixado em paz — a famosa
formulagdo de Samuel Warren e Louis Brandeis sobre o direito a privacidade; (2) acesso limitado ao préprio eu
— a capacidade de se proteger do acesso indesejado de outros; (3) segredo — o ato de ocultar certos assuntos de
outras pessoas; (4) controle sobre a informagao pessoal — a capacidade de exercer controle sobre as informagdes
sobre si mesmo; (5) personalidade — a protecdo da propria identidade, individualidade e dignidade; e (6)
intimidade — controle ou acesso limitado aos proprios relacionamentos intimos ou aspectos da vida.
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No entanto, embora a privacidade seja um direito essencial, ela frequentemente
entra em conflito com outros direitos e interesses que também sdo considerados de grande

importancia, conforme aludido pelo excerto a seguir:

On the other hand, as a matter of fact, interests of pivotal importance like public
security, efficient law enforcement, freedom of speech and media, in novation,
business efficiency, etc. are protected at the expense of privacy. For example, the need
to disclose or prevent a crime can justify the use of surveil lance techniques, public
morality can justify a certain control of a person’s sexual life, and freedom of
expression can justify invasion into a person’s per sonal life space and justify
disclosure of intimate or confidential information (Foster 2003). In other words, in a
situation in which competing interests inter sect, often the right to privacy, figuratively
speaking, loses. For example, in Court of Human Rights jurisprudence there is a
provision that the right to in formation (media) outperforms the right of privacy in
some cases of invasion into publicly known persons’ private living spaces
(Malinauskas, 2021, p. 241).28

A partir dessa abordagem, em determinadas circunstancias, interesses como o
direito a informagdo podem prevalecer sobre o direito a privacidade, especialmente no caso de
figuras publicas ou em situacdes que envolvem investigacdes criminais.

Outros exemplos incluem a quebra de sigilo telefonico ou telematico, a violagdo de
registros eletronicos conforme previsto no Marco Civil da Internet (MCI) e a execugdo de
ordens judiciais legitimas de busca e apreensdo em domicilio. Esses casos ilustram que, assim
como todos os direitos fundamentais, o direito a privacidade ndo ¢ absoluto, podendo ser
restringido quando se confronta com outros direitos ou com necessidades sociais consideradas
prioritarias para o bem-estar coletivo.

Atualmente, o conceito de privacidade tem evoluido paralelamente a tecnologia,
fragmentando-se ao longo dos anos em novos conceitos mais especificos, sendo muitas vezes
relacionado com o direito a protecdo de dados pessoais e direito a autodeterminagdo
informativa.

Em decorréncia disso, a nocao de privacidade, inicialmente associada ao individuo,

¢ expandida na sociedade da informagdo para se tornar um principio mais amplo e coletivo.

28 Por outro lado, de fato, interesses de grande importincia, como seguranga publica, eficiéncia na aplicagdo da
lei, liberdade de expressdo ¢ da midia, inovagdo, eficiéncia nos negocios, etc., sdo protegidos a custa da
privacidade. Por exemplo, a necessidade de divulgar ou prevenir um crime pode justificar o uso de técnicas de
vigilancia, a moral publica pode justificar um certo controle sobre a vida sexual de uma pessoa, e a liberdade de
expressao pode justificar a invasdo do espaco pessoal de alguém e a divulgagdo de informacdes intimas ou
confidenciais (Foster 2003). Em outras palavras, em uma situacdo em que interesses concorrentes se cruzam,
frequentemente o direito a privacidade, figurativamente falando, perde. Por exemplo, na jurisprudéncia do
Tribunal Europeu dos Direitos Humanos, existe uma disposi¢do de que o direito a informacao (midia) prevalece
sobre o direito a privacidade em alguns casos de invasdo da vida privada de pessoas publicamente conhecidas
(Tradugdo nossa).
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Essa questdo levou a criagdo de direitos mais especificos e com caracteristicas distintas, como
o direito a prote¢ao de dados pessoais e direito a autodeterminagdo informativa.

Ademais, o direito a privacidade, ao exigir que tanto o Estado quanto os individuos
respeitem a intimidade e a vida privada de cada pessoa, impde a obrigagdo de se absterem de
interferir na esfera intima do individuo. Essa perspectiva traz a dimensao positiva do direito a
privacidade, o que demanda a¢des concretas por parte do Estado para assegurar a prote¢ao dos
dados pessoais, como ilustrado no trecho do julgamento da Ag¢do Direta de
Inconstitucionalidade n. 5.545 pelo Supremo Tribunal Federal, sob relatoria do Ministro Luiz
Fux, ocorreu em 13 de abril de 2023, que segue abaixo:

[...] a privacidade consubstancia-se na prerrogativa de exigir do Estado e dos demais
sujeitos particulares uma abstencdo da intervencdo em sua intimidade e em sua vida
privada, compreendendo o carater negativo do direito, que impde a protegdo contra
acdes que interfiram na intimidade e vida privada e a proibi¢do de o Estado afetar o
seu nucleo essencial; além da faculdade de rentncia e ndo exercicio do direito por seu
titular. O direito a privacidade, na dimensdo de uma prestacdo positiva por parte do
Estado, também impde o debate sobre medidas de seguranga a respeito de dados que
incidam diretamente na esfera privada dos individuos, assumindo carater preventivo,
a fim de se evitar acessos ndo autorizados a essas informagdes. s. A privacidade, nesta
dimensdo, impde a “salvaguarda das informacdes pessoais armazenadas tanto pelo
setor publico como pelo privado”, o que demanda procedimentos aperfeicoados e
atualizados, diante da “constante evolucao das tecnologias utilizadas para a coleta,
arquivamento, transmissdo e interconexao de dados” (VIEIRA, Tatiana Malta. O

direito a privacidade na sociedade da informacdo. Porto Alegre: Sergio Antonio Fabris
Editor, 2007, p. 99).

Para cumprir essa funcao, ¢ essencial que existam procedimentos atualizados e
eficazes, considerando o avango constante das tecnologias utilizadas para coleta,
armazenamento e transmissao de dados. A protegdo da privacidade na sociedade da informagao
exige uma abordagem abrangente, que combine proibicao de interferéncias indevidas com a
implementa¢ao de medidas proativas de seguranca.

Portanto, a interpretagdo do direito a privacidade ¢ complexa e engloba diversos
aspectos. Por um lado, implica prote¢@o contra interferéncias do poder politico na vida privada
das pessoas, assegurando que o Estado ndo ultrapasse seus limites e respeite a esfera pessoal de
cada individuo. Por outro lado, abrange a necessidade de o Estado garantir que os cidadaos nao
sejam alvo de violagdes de seus direitos a privacidade por outros sujeitos de direitos, em
relacdes entre entes privados.

No entanto, ¢ importante ressaltar, que o conceito de privacidade, formulado antes

do advento da era da inteligéncia artificial, do tratamento em massa de dados pessoais, bem

como do perfilamento de informacdes, nao dispde de instrumentos legais adequados para



143

garantir a protecdo das pessoas contra as consequéncias adversas geradas pelas novas
tecnologias.

Além disso, grandes empresas como Google, Facebook e Amazon, bem como
autoridades publicas, tem poder de coletar enormes quantidades de dados pessoais dos
individuos que, muitas vezes, aceitam esse fato em troca da conveniéncia de comprar, escolher,
consumir ou simplesmente existir na sociedade da informacao.

Frisa-se que, de forma especifica, o direito a prote¢ao de dados pessoais garante aos
titulares o controle sobre suas informagdes, permitindo que elas sejam coletadas, processadas,
armazenadas e utilizadas apenas com seu consentimento ou para finalidades legitimas e
previamente informadas, conforme as bases legais estabelecidas pela legislagao, que no Brasil
encontra-se positivada na LGPD.

Esse controle pretende assegurar que as informagdes ndo sejam empregadas de
maneira indevida ou para fins ndo autorizados, tanto em relagdes publicas quanto privadas, seja
em um ambiente fisico ou digital.

Na contemporaneidade, também insurge a relevante questdo da capacidade do
titular de dados pessoais de exercer o controle sobre suas proprias informacgdes, o que ¢
conhecido especificamente como direito a autodeterminagao informativa. Embora este direito
possa ser visto como uma extensdo do direito a privacidade, ele se caracteriza pelo poder de
manter o controle sobre as informagdes pessoais, permitindo ao individuo determinar e
construir sua propria esfera de liberdade.

A protecdo dos dados pessoais estd intimamente ligada ao conceito de
autodeterminacao informacional, que se refere ao direito de cada individuo decidir como suas
informacdes pessoais serdo coletadas, utilizadas e compartilhadas. Esse principio destaca a
liberdade ativa do titular dos dados, colocando-o como o principal responsavel sobre suas
proprias informagdes (Hildebrandt, p. 190).

Isso significa que o titular dos dados tem o poder de consentir, negar, corrigir ou
excluir suas informagdes em sistemas e bancos de dados, protegendo, assim, sua privacidade e
dignidade. Essa visdo refor¢a a liberdade ativa porque ndo se limita a proteger o individuo
contra invasdes externas, mas reconhece o protagonismo do titular na gestdo de seus dados,
criando um equilibrio entre o uso legitimo de informacgdes pessoais e os direitos fundamentais
a privacidade e a autonomia informacional.

Destaca-se, assim, que tanto o direito a privacidade quanto o direito a protegdo de
dados pessoais sdo reconhecidos como distintos, com contetido especifico e autdbnomos entre

si. Contudo, devido a sua estreita vinculagdo, a protecao de dados pessoais pode ser entendida
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como um desdobramento do direito a privacidade, conforme observa Mauricio Tamer (2025, p.

11):

Assim, Privacidade e Prote¢@o de Dados Pessoais ndo s@o conceitos que se equivalem,
sendo esta ultima uma das manifestagdes de protecdo daquela. A Privacidade ¢, de
certa forma e como visto, um instituto juridico multifacetario. Em uma de suas faces,
esta a Protegdo de Dados Pessoais. Esta me parece ser uma manifestagdo da protegdo
a privacidade, justamente porque o uso inadequado dos dados pessoais, como
detalhado adiante, pode resultar na ingeréncia indevida ou o imiscuir ou acesso ndo
autorizado e ndo transparente da esfera de privacidade individual, muitas vezes a
revelia da propria pessoa. As extracdes de informagdes dos dados que identificam o
individuo ou que permitem conhecimento sobre sua vida, habitos, preferéncias,
condigdes de vida etc. tornam viavel que o terceiro com acesso a tais informagdes
navegue dentro da esfera de privacidade do individuo, até mesmo podendo acessar
esferas ainda mais profundas e centrais de sua personalidade, como sua intimidade e
seus segredos.

Dessa forma, o direito a privacidade passou a incluir, também, protecdes especificas
contra interferéncias na esfera pessoal do individuo, abrangendo tanto a tutela dos dados
pessoais quanto o reconhecimento da autodeterminagdo informativa.

Para Danilo Doneda (2020, p. 57), ¢ possivel relacionar o desenvolvimento do
direito fundamental a privacidade diretamente condicionado pelo estado da tecnologia em cada
época e sociedade. Isso inclui a discussdo sobre a hipotese de que o advento de estruturas
juridicas e sociais possam tratar do problema da privacidade em respostas diretas a uma nova
condi¢do da informacdo, determinada pela tecnologia.

De maneira anéloga, o direito a privacidade, como outros direitos fundamentais,
esta sendo ameacado pela revolugdo das TICs, em razdo do desequilibrio assimétrico do poder
nas relagdes digitais.

Observa-se que esse desequilibrio pode advir tanto dos 6rgaos estatais quanto dos
agentes privados, comprometendo a protecdo da privacidade dos individuos, seja em um
contexto mais amplo de privacidade, seja de maneira especifica em relagao a protecao de dados
pessoais e a autodeterminacdo informativa.

Stefano Rodota (2005) observa uma tendéncia atual de identificar sujeitos coletivos,
sejam minorias ou at¢ mesmo maiorias de diferentes naturezas, como prejudicados pela
violagdo da privacidade. Ele sugere que hd uma mudanca nos sujeitos que demandam por
privacidade, com uma maior énfase na coletividade, o que seria uma caracteristica propria da
evolucdo do conceito que, em seu inicio, possuia um carater elitista. Em outras palavras, ndo se
trata apenas do interesse individual, mas do interesse como membro de um grupo social

especifico.
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Essa dimensao coletiva, por sua vez, introduz uma nova perspectiva a protegao da
privacidade no contexto atual. Embora se manifeste principalmente por meio da prote¢ao de
dados pessoais, sua abrangéncia vai além desse aspecto especifico, evidenciando o papel central
da privacidade na sociedade contemporanea.

Nesse sentido, a preservacao da privacidade ndo se limita apenas a protecdo do
individuo, mas engloba a salvaguarda de seus dados pessoais. Além disso, assegura que seus
direitos fundamentais e liberdades sejam devidamente respeitados, o que ressalta a importancia
crescente da protecdo de dados e da privacidade em um mundo cada vez mais digitalizado e
interconectado, reafirmando a necessidade de mecanismos que garantam a autonomia ¢ a
dignidade do cidadao na sociedade da informagdo (Doneda, 2020, p. 41-42).

Portanto, como destaca Jodo Victor Rozatti Longhi (2021, p. 179), no &mbito da
protecdo almejada no ambiente virtual, € crucial abordar a privacidade em relagdo a circulagao
de dados, considerando ndo apenas a rota especifica que as informagdes percorrem, mas
também a sua origem e destino. Dessa forma, ¢ essencial focar na coleta, tratamento e
movimentagdo de informacdes para garantir a preservacao desse direito fundamental.

Sobre a terminologia utilizada dentro dessa temadtica, nos diferentes sistemas
normativos ao redor do mundo, ndo ha unanimidade, como se evidencia nas distingdes entre os
modelos europeu e norte-americano. Em alguns cenarios, os termos "privacidade" e "protecao
de dados pessoais" sao usados de forma equivalente, sem uma diferenciacao clara para fins de
aplicacdo normativa.

No sistema norte-americano, por exemplo, ndo ha uma separagao categorica entre
esses dois conceitos, sendo tudo englobado sob o termo "right of privacy”. Por outro lado, na
Europa, a distingao entre privacidade e protecdo de dados (Data Protection) € mais evidente e
tem um papel central nas regulamentacdes legais, refletindo abordagens distintas para a
protecdo dos direitos individuais (Tamer, 2025, p. 21).

Importante destacar que a maior parte da doutrina tem feito uma distingao clara
entre o direito a privacidade e o direito a protecao de dados pessoais, especialmente porque o
conceito contemporaneo de privacidade, definido como o direito de um individuo controlar suas
proprias informagdes pessoais, tem se mostrado cada vez menos eficaz diante das
transformagoes trazidas pela inteligéncia artificial (IA).

Com o avango da tecnologia, tornou-se inviavel para qualquer pessoa gerenciar e
controlar o enorme volume de dados privados que sdo constantemente gerados e

compartilhados. Esses dados, muitas vezes compostos por informagdes que identificam ou estao
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vinculadas a individuos, geralmente envolvem aspectos que as pessoas preferem manter fora
do alcance publico.

Essa realidade evidencia a necessidade de se desenvolver novas abordagens para o
conceito de privacidade, incluindo a criagdo de "novos" direitos fundamentais especificos, com
énfase na prote¢ao da dignidade pessoal. Essa adaptacdo ¢ crucial para garantir que o direito a
privacidade permaneca relevante e eficaz no contexto digital contemporaneo.

Na era da IA, a protegao da privacidade deve se preocupar com os tipos de
informacdes privadas que podem ser utilizadas, os fins para os quais essas informagdes podem
ser empregadas e os métodos por meio dos quais elas podem ser processadas. Isso requer a
criacdo de novas abordagens legais e ferramentas que assegurem a privacidade das pessoas
diante das tecnologias emergentes (KirSien¢; Malinauskas, 2021, p. 254).

Considerando essas particularidades, para que a privacidade seja adequadamente
protegida na era das tecnologias da informagao, ¢ essencial desenvolver abordagens legais que
se concentrem na limitacao do uso de informagdes pessoais, em vez de apenas proteger contra
a divulgacdo ndo autorizada.

Essas regulamentagdes devem garantir que a IA seja utilizada de forma justa e
transparente, protegendo os individuos das consequéncias negativas do uso inadequado de seus
dados privados, especialmente em relacdo a informagdes secundarias. O problema das
abordagens tradicionais € que elas ndo protegem contra a reconstrucao de informacdes privadas
a partir de fontes publicamente disponiveis.

A regulamentagdo da privacidade na era da IA deve distinguir entre informagoes
privadas primdrias e secundarias. As informagdes primarias referem-se aos dados diretamente
disponiveis de uma pessoa e as secundarias sao aquelas reconstruidas por tecnologias de IA a
partir de fontes publicamente acessiveis, utilizando probabilidades e anélises de dados.

Dessa forma, tem-se que a privacidade primaria trata da protecdo contra a
divulgacao direta dessas informagdes, enquanto a privacidade secundaria busca proteger os
individuos contra o impacto negativo do uso dessas informacgdes reconstruidas. A distingdo
justifica a necessidade de regulamentacgdes legais especificas para cada tipo de privacidade
(Kirsiené; Malinauskas, 2021, p. 254-256).

Atualmente, as legislagdes sobre protecdo de dados pessoais, como o GDPR, ja
possuem limites contra o uso de informacdes privadas secundarias, como o direito de
esclarecimento sobre decisdes automatizadas e a proibicao de decisdes baseadas unicamente no

processamento automatizado.
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Todavia, elas ndo resolvem completamente o problema do uso de informacgdes
privadas secundarias, como aquelas obtidas por andlise de fontes publicamente disponiveis,
para influenciar decisdes pessoais, politicas ou contratuais. As disposi¢des existentes nao
garantem prote¢ao total contra a utilizagdo de dados privados em contextos como contratos ou
decisdes politicas (KirSien¢; Malinauskas, 2021, p. 254-256).

Além disso, a aplicagdo pratica das legislacdes sobre protecdo de dados enfrenta
desafios, especialmente no contexto digital globalizado, onde sera dificil garantir a
conformidade total devido ao vasto volume de dados e a constante evolucao das tecnologias de
IA.

Para Nadezhda Purtova (2018, p. 49), embora as legislagdes de protecao de dados
tenham um escopo abrangente, elas podem se tornar impraticaveis, uma vez que qualquer dado,
independentemente de sua forma, pode ser considerado dado pessoal, o que torna a distingdo
entre dados identificaveis e nido identificaveis cada vez mais irrelevante. Para a autora, as
ferramentas de software, como as criadas pelo Google e IBM, tentam mitigar problemas de
preconceito e categorizacdo automatizada, mas ainda ndo resolveram o uso indevido de
informagdes privadas secundérias contra os interesses dos individuos.

E crucial compreender o conceito e a evolugdo do significado do direito
fundamental a privacidade, que tem sido moldado pelas influéncias das tecnologias de
informacdo e comunicagdo, mas sempre com base na protecdo e no fortalecimento da
individualidade e autonomia de cada pessoa.

Importante destacar, também, que o direito a privacidade representa uma ampliagao
dos direitos de personalidade, estando intimamente vinculado ao livre desenvolvimento da
personalidade, direito que estd consubstanciado na capacidade de um individuo de determinar
sua propria trajetoria, tomar decisdes e moldar sua propria identidade de acordo com seus
valores e aspiragoes.

Desse modo, a privacidade e a prote¢ao de dados pessoais sao categorias juridicas
intimamente relacionadas, cujo desenvolvimento revela uma interconexdo cada vez mais
significativa. Compreender essa relagao € essencial para definir com precisdo os conceitos € 0s
principais contornos dogmaticos desses direitos, especialmente no contexto do mundo onlife,
onde tecnologias de perfilamento sdo aplicadas de forma onipresente.

Essa analise permite ndo apenas distinguir os ambitos de atuacao da privacidade e
da prote¢do de dados pessoais, mas compreender como esses direitos se complementam na
salvaguarda da autonomia individual em um cenario cada vez mais marcado pela coleta,

processamento € uso intensivo de informagdes pessoais.
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Por fim, pode-se definir que o direito a protecdo de dados pessoais se apresenta
como uma vertente especifica e complementar ao direito a privacidade, pois, ele objetiva
resguardar informagdes que identificam diretamente um individuo ou permitem sua
identificacao, protegendo aspectos sensiveis da vida pessoal. Essa protecao nao se limita a ser
um direito isolado. Ela contribui para a salvaguarda de um direito mais amplo: a privacidade e
o livre desenvolvimento da personalidade do individuo.

O tratamento de dados pessoais, por pessoas fisicas ou juridicas, publicas ou
privadas, tem como objetivo garantir direitos fundamentais, incluindo liberdade, privacidade e
desenvolvimento pessoal, conforme expressa o artigo 1° da LGPD, que serd melhor estudado
adiante. Essa disposicao reflete a esséncia normativa de que a prote¢ao de dados pessoais € um
elemento indispensavel para o exercicio pleno desses direitos e para a valorizagdo da dignidade

humana.

2.2.2 Direito a protecao de dados pessoais e a autodeterminac¢ao informativa

Este topico apresenta uma visdo geral sobre o direito a protecdo de dados pessoais
e a sua relagdo com o direito fundamental a autodeterminagao informativa. No proximo tépico,
sera feita uma analise mais aprofundada, com foco na legislagdo especifica que trata da protecao
de dados pessoais no Brasil, e seus conceitos principais.

Diante desse contexto, ¢ essencial compreender que na sociedade da informagao,
os dados pessoais podem ser vistos como uma extensao do proprio individuo. Isso se deve ao
fato de que a predominancia do ambiente digital faz com que as atividades realizadas on-line
tenham um grande potencial de gerar um rastro de informagdes que revelem interesses,
comportamentos e preferéncias individuais.

Essas informagdes, organizadas e interpretadas a partir da jun¢ao de diversos dados
pessoais, podem ser coletadas por empresas, organizacdes € Estados para diversas finalidades,
como publicidade direcionada, recomendacdes de conteudo, andlises de padrdes de
comportamento dos titulares de dados, dentre outras atividades.

Conforme ja abordado neste estudo, ¢ essencial enfatizar a distingdo crucial entre
"dados" e "informacdo". O termo "dados" refere-se a elementos brutos, enquanto que
"informagao" representa a interpretagdo ou representacdo que ¢ derivada desses dados. O
processamento desses dados pode ocorrer de varias maneiras, resultando em informagdes

altamente identificaveis e com potencial discriminatdrio, conhecidas como "dados pessoais
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sensiveis". Assim, a informag¢ao surge como um produto da interpretacdo de um dado ou de
varios dados, dos quais ela ¢ extraida ou inferida (Lima, 2020, p. 37).

Essa extensao virtual do individuo acarreta implicagdes profundas na esfera da
privacidade e na autodeterminacao informativa. Por isso, a protecao dos dados pessoais exerce
um papel crucial para garantir que o titular mantenha o controle sobre as informagdes que o
representam, especialmente no ambiente on-line.

Em verdade, a protecdo de dados pessoais pode ser compreendida como um
conceito mais amplo que o direito a privacidade. Isso se deve ao fato de que, além de
acompanhar o avango da tecnologia da informagdo e comunicagdo, essa protecdo também se
caracteriza como um fendmeno de natureza coletiva, pois os prejuizos resultantes do tratamento
inadequado de dados pessoais sdo considerados difusos, o que requer uma abordagem de tutela
coletiva. Esse aspecto contrasta com a privacidade, que tende a ter um enfoque mais
individualista (Mendes, 2008, p. 27).

De acordo com a discuss@o no topico anterior, o direito a privacidade possui um
histérico conceitual individualista, sendo que em uma perspectiva mais contemporanea,
reconhece-se que hd uma ampliagdo da questdo da coletividade do direito a privacidade, muito
embora essa visao nao seja unanime na doutrina.

Do mesmo modo, o direito a autodeterminag¢do informativa difere do direito a
privacidade, possuindo seu proprio conteudo. Esse direito estd fundamentado no poder de
decisdo sobre o uso das informagdes pessoais, ou seja, enquanto o direito a privacidade visa
proteger contra interferéncias no dominio pessoal do titular, o direito a autodeterminagdo
informativa estd centrado no poder de controle sobre a utilizagao desses dados.

Por conseguinte, ambos sdo considerados direitos distintos, com conteudos

especificos e independentes, conforme informa Ingo Wolfgang Sarlet (2020, p. 188):

Nao ha sobreposicdo, contudo, entre autodeterminagdo informativa e protecdo de
dados, nem privacidade e outros direitos de personalidade. Isso ja se da — mas nao
exclusivamente — pelo fato de o direito a autodeterminagdo informativa apresentar
uma dupla dimensdo individual e coletiva, no sentido de que garantida
constitucionalmente ndo € apenas (embora possa ser, como direito subjetivo
individual, o mais importante) a possibilidade de cada um decidir sobre acesso, uso e
difusdo dos seus dados pessoais, mas também — e aqui a dimensdo metaindividual
(coletiva) — se trata de destacar que a autodeterminagdo informativa constitui
precondi¢do para uma ordem comunicacional livre e democratica, distanciando-se,
nessa medida, de uma concepgao de privacidade individualista e mesmo isolacionista
a feicdo de um direito a estar so (right to be alone).

\

Sob essa mesma perspectiva, embora frequentemente relacionados ao direito

o

[ooR

privacidade como uma extensdo ou especificidade desse direito fundamental, tanto o direito
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protecdo de dados pessoais quanto o direito a autodeterminagdo informativa conquistaram
autonomia e defini¢cdes proprias e, ao se distanciarem do direito a privacidade, passaram a ser
reconhecidos como direitos independentes.

Logo, de forma mais especifica, nota-se que o direito a protecdo de dados pessoais,
inicialmente vinculado ao direito a privacidade, evoluiu ao longo do tempo, adquirindo maior
sofisticacdo e caracteristicas distintas, conforme destaca Danilo Doneda (2020, p. 26-27):

Neste quadro, percebemos que o direito a protecdo de dados pessoais, em principio
fortemente vinculado ao direito a privacidade, hoje se sofisticou e assumiu
caracteristicas proprias. Na prote¢do de dados pessoais ndo ¢ somente a privacidade
que se pretende tutelar, porém busca-se a efetiva tutela da pessoa em vista de variadas
formas de controle e contra a discriminagdo, com o fim de garantir a integridade de
aspectos fundamentais de sua propria liberdade pessoal. E, ainda, ndo ¢ mais somente
o individuo a ser o unico afetado — um antigo paradigma do direito a privacidade —,
porém inteiras classes e grupos sociais. O problema da protecdo de dados, mais do
que uma questdo individual, possui implicagdes sociais profundas, que vdo desde
questdes atinentes ao gozo de direitos por coletividades até a viabilidade de modelos

de negocio que podem ser intrinsecamente contraditorios com o efetivo controle dos
proprios dados pessoais, e mesmo o balango de poderes no sistema democratico.

O direito a privacidade, portanto, diferencia-se por ser conhecido como uma forma
de protecdo estatica e negativa, enquanto a protecdo de dados pessoais se baseia em regras que
abrangem desde a coleta até a circulacdo e armazenamento dessas informacdes, caracterizando
uma tutela dinamica. Desse modo, mesmo um dado pessoal que ndo seja estritamente privado
esta amparado pela legislagdo da prote¢dao de dados pessoais (Lima, 2020, p. 37).

Além disso, o direito fundamental a protecao de dados pessoais concede tanto as
entidades privadas quanto as publicas o legitimo direito de processar os dados pessoais. Esse
procedimento deve estar em conformidade com as disposi¢des da legislacdo de protecdo de
dados. Em outras palavras, enquanto a privacidade representa uma liberdade individual do
cidaddo, a protecao de dados parece conferir um direito aos controladores de dados. O primeiro
pode ser classificado como um direito negativo, especificando o que ndo ¢ permitido e
constituindo uma obrigacdo de ndo interven¢ao; o segundo ¢ um direito positivo, indicando o
que ¢ permitido nas condi¢des determinadas (Hildebrant, 2015, p. 190).

Para Cintia Rosa de Lima (2020, p. 37), ¢ importante destacar que determinado
dado pessoal, ainda que ndo seja privado, ¢ objeto de tutela pela legislacdo sobre protegdo de
dados pessoais, pelo fato de que sua definicdo ndo possui uma conexao direta ou indireta com
a privacidade.

Em sintese, o escopo do direito a privacidade difere do proposito do direito a
protecdo dos dados pessoais. Enquanto o primeiro visa preservar a esfera privada, o segundo

busca proteger os titulares dos dados, assegurando-lhes acesso e controle sobre suas
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informacgdes, mesmo quando estas sdo de conhecimento publico, evitando tratamentos
inadequados conforme estabelecido por regras e codigos de conduta.

Nesse sentido, embora os conceitos de direito a privacidade, direito a protecao de
dados pessoais e direito a autodeterminacao informativa sejam distintos, ¢ essencial destacar
que ainda existe a possibilidade de violagdo do direito a privacidade na maioria dos casos que
envolvem o tratamento de dados pessoais.

O ciclo de violagdo da privacidade segue um padrdo especifico. Esse ciclo comega
com o acesso aos dados pessoais de um individuo, que sao processados e utilizados para obter
informagdes relevantes sobre esse individuo. Isso confere poder econdmico a pessoa ou
entidade que possui esses dados, o que pode resultar em vantagens que podem ser usadas de
maneira prejudicial ou abusiva. Esse abuso de poder econdmico retorna a violagdo da
privacidade do individuo, fechando o ciclo.

Esse ciclo ilustra como o acesso e o uso indevido de dados pessoais podem levar a
uma violagdo continua da privacidade, conforme pontua Danilo Doneda (2020, p. 25):

Ao mesmo tempo, somos cada vez mais identificados a partir dos nossos dados
pessoais, fornecidos por nés mesmos a empresas e a entidades publicas com as quais
mantemos relagdes; ou entdo coletados por meios diversos. Estes dados pessoais sdo
indicativos de aspectos de nossa personalidade, portanto merecem protecdo do
direito enquanto tais. E, para esta prote¢do, pode bastar que se conceba a privacidade

como uma liberdade negativa, que reconhega e tutele a pessoa contra abusos na
obtencgdo e tratamento destes dados.

Assim, a prote¢do dos dados pessoais ganha uma relevancia substancial, pois os
dados sdo os indicativos fundamentais da identidade das pessoas. Em muitos casos, o direito
fundamental a privacidade pode ser invocado como uma salvaguarda contra o uso inadequado
desses dados, assegurando a liberdade individual.

O individuo tem o direito de saber quais dados estdo sendo coletados, para qual
finalidade e com quem estao sendo compartilhados. A seguranca desses dados ¢ essencial para
prevenir abusos e garantir a integridade da identidade digital do individuo.

Vazamentos ou acessos nao autorizados podem resultar em sérias violagdes de
privacidade e até mesmo em crimes, como roubo de identidade. Portanto, considerar os dados
pessoais como uma extensdo do proprio individuo implica em reconhecer a importancia de
proteger essas informagdes e garantir que o titular tenha o controle de como elas sao utilizadas,
tanto em ambientes fisicos como em ambientes digitais.

A situagdo descrita evidencia a urgente necessidade de se estabelecer salvaguardas

legais para a privacidade e desenvolver instrumentos juridicos eficazes que assegurem a
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aplicabilidade dos direitos fundamentais nas relagdes que envolvem o tratamento de dados
pessoais. Isso requer ndo apenas a implementag¢do de politicas e regulamentagdes robustas de
protecao de dados, mas também a promog¢ao da conscientizagdo dos titulares de dados sobre
seus direitos e responsabilidades no ambiente virtual, além de incentivar pesquisas académicas
que aprofundem o debate sobre essa tematica.

Como ja abordado anteriormente, a relevancia dessas novas ferramentas juridicas
evidencia-se pela analise das limitagcdes dos conceitos tradicionais de privacidade,
especialmente no contexto das tecnologias da informacao, que frequentemente invadem a vida
privada de forma sutil e imperceptivel.

Essas limitagdes se manifestam nos conceitos predominantes de privacidade, como
o controle sobre as informagdes pessoais e a protecao da dignidade humana. Com a constante
evolucdo tecnologica, as defini¢des classicas de privacidade ja ndo oferecem prote¢do adequada
frente aos novos desafios e riscos, tornando indispensavel a adaptagdo e a criacdo de
mecanismos legais mais eficazes (KirSien¢; Malinauskas, 2021, p. 251).

Vale ressaltar que o direito a autodeterminagdo informativa constitui uma parte
essencial da protecdo de dados pessoais, sendo amplamente reconhecido como um direito
fundamental, frequentemente associado ao direito a privacidade.

Esse direito faz parte de um conjunto maior de direitos chamados "direitos gerais
da personalidade", que sdo direitos fundamentais que protegem a identidade e a liberdade do
individuo. Eles garantem que cada pessoa tenha a liberdade de controlar e decidir sobre sua
propria vida e identidade, incluindo o uso de seus dados pessoais.

Dessa forma, o direito a autodeterminagdo informativa garante que os individuos
possam decidir como suas informagdes pessoais serdo coletadas, armazenadas e utilizadas. Em
outras palavras, confere as pessoas o poder de decidir, por conta propria, sobre a divulgacao e
o uso de seus dados pessoais.

Entretanto, esse direito nao implica em um controle absoluto sobre os dados
pessoais. Existem limites, pois os dados, uma vez compartilhados, ndao pertencem
exclusivamente ao individuo, eles podem ser utilizados ou divulgados com base em interesses
publicos, como seguranca nacional ou satde publica, ou, ainda, em conformidade com
obrigacdes legais, como investigagcdes criminais ou cumprimento de leis especificas (Menke,
2019, p. 786 e p. 790).

Nesse contexto, ressalta-se ainda que a protecao de dados pessoais ¢ fundamental
ndo apenas para garantir uma comunica¢ao democratica, mas também para assegurar decisdes

contratuais livres e autdbnomas, principalmente na seara consumerista. Considerando o conjunto
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econdmico atual, as decisdes dos consumidores s podem ser realmente livres e sem
manipulacdo se o fornecedor tiver acesso apenas aos dados fornecidos diretamente pelo
consumidor, ou, pelo menos, se o consumidor souber quais informagdes o fornecedor tem sobre
ele.

Consequentemente, uma das principais preocupagdes da protecao de dados pessoais
¢ evitar que o individuo seja manipulado por informagdes que outros, como o governo ou
empresas, sabem sobre ele, sem seu consentimento ou outra base legal. Quando alguém ja tem
essas informagdes, essa pessoa tem uma vantagem, pois pode influenciar ou direcionar a
conversa de maneira estratégica, sem que o outro saiba. Isso impede que a interacdo seja natural
e espontanea.

Por isso, o conceito de "livre desenvolvimento da personalidade" ¢ importante, e
deve ser sempre relacionado com a tematica pois, significa que o individuo deve ter a liberdade
de crescer e de se expressar sem ser manipulado por quem detém suas informagdes. A
capacidade de manter a privacidade é essencial para que as pessoas possam se expressar, agir €
se desenvolver de forma auténtica e conforme suas proprias vontades e valores, sem serem
constantemente influenciadas e vigiadas (Menke, 2019, p. 786).

Em geral, a protecdo de dados pessoais busca assegurar que o individuo tenha
controle sobre suas informacdes € que estas ndo sejam usadas de maneira que violem sua
privacidade ou o seu direito de se autodeterminar, sobretudo no contexto das tecnologias
digitais, que frequentemente permitem o uso massivo e indiscriminado de dados pessoais.

Porém, ¢ essencial ressaltar que o proposito de proteger esses direitos ndo se
confunde com o objeto da protecdo dos proprios dados. O objetivo da protecdo de dados
pessoais ndo se restringe a mera seguranca e sigilo das informagdes, mas estd centrado no
respeito a autonomia do titular desses dados e na preservacao de sua dignidade (Sarlet, 2020,
p. 188).

Por esse e por outros motivos, alguns autores defendem que a expressdo “Direito
de Protecdo de Dados” € inadequada, pois pode levar a interpretagdo equivocada de que se trata
de um ramo juridico dedicado exclusivamente a prote¢ao dos direitos dos titulares dos dados.

No entanto, o verdadeiro foco da regulamentagdo estad no tratamento de dados
pessoais. Por essa razao, termos como “direito dos dados pessoais” ou “direito do tratamento
de dados pessoais” sdo frequentemente apontados como mais precisos. Ainda assim, por
questdes de estabilidade terminoldgica, muitos sustentam a manuten¢do da expressdo ja

consolidada desde os primordios dessa disciplina juridica.
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No Brasil, muitos autores ressaltam que antes da promulgacdo da LGPD (Lei
13.709/2018), a prote¢dao de dados pessoais poderia ser extraida diretamente da Constituicao
Federal de 1988, mais precisamente do artigo 5° incisos X e XII, os mesmos incisos
relacionados ao direito a privacidade.

De modo geral, esses incisos garantem a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas, bem como o sigilo da correspondéncia, das
comunicagoes telegraficas, dos dados e das comunicagdes telefonicas. No entanto, eles nao
mencionam explicitamente a prote¢ao de dados pessoais, estando mais diretamente vinculados
ao direito a privacidade.

Ressalta-se que o artigo 5°, inciso XII da Constituicdo Federal de 1988, que aborda
expressamente sobre o direito a inviolabilidade do sigilo de dados e das comunicagdes
telefonicas, apesar de citar a palavra “dados” ndo protege os dados pessoais em si, mas a
comunicagao restrita desses dados. Isso significa que a troca de informagdes privativas entre as
partes envolvidas na comunicagdo ¢ o elemento resguardado.

Consequentemente, se uma terceira pessoa, que nao esta envolvida na comunicagao,
ingressa de alguma forma nessa transmissdo, seja por sua propria iniciativa ou porque uma das
partes lhe concede acesso de forma indevida, o sigilo dos dados sera violado (Ferraz Jr., 1993,
p. 447).

A prote¢do de dados pessoais, embora parcialmente assegurada pelo sigilo das
comunicagdes, encontra prote¢ao indireta por meio do habeas data, previsto no artigo 5°, inciso
LXXII, da Constituicao Federal de 1988. Esse remédio constitucional, reconhecido como um
direito-garantia fundamental autonomo, tem como objetivo garantir ao individuo o acesso a
informacdes sobre si mesmo, presentes em registros ou bancos de dados de entidades
governamentais ou de carater publico. Além disso, o habeas data oferece ao titular a
possibilidade de solicitar a retificagdo de dados incorretos, incompletos ou desatualizados.

Trata-se, ainda, de uma garantia procedimental essencial para o exercicio da
autodeterminacdo informacional, permitindo ao individuo maior controle sobre os dados
pessoais que o envolvem, refor¢ando a transparéncia e a prote¢c@o de seus direitos fundamentais
(Sarlet, 2020, p. 183).

Em 2020, diante da davida sobre a existéncia de um direito fundamental a protecao
de dados pessoais, o Plenario do STF referendou a Medida Cautelar concedida pela Ministra
Rosa Weber, relatora das ADIs n°® 6.387, n° 6.388, n°® 6.389, n°® 6.390 e n° 6.393, referente ao
julgamento da Medida Provisdria n°® 954 de 2020, que regulamentava o compartilhamento de

dados pessoais de empresas de telefonia com o IBGE.
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O STF suspendeu a eficacia da Medida Provisoria n° 954 de 2020, a qual, em seu
artigo 2°, caput, determinava que empresas de telecomunicagdes compartilhassem com o IBGE,
nome, numero de telefone e endereco de seus consumidores de telefonia movel e fixa.

Durante esse processo judicial, foi formalmente reconhecido o direito fundamental
a autodeterminagdo informativa, que assegura apenas ao titular dos dados pessoais a
prerrogativa de decidir como suas informagdes serdo utilizadas.

Além disso, foi declarado que o direito a protecao de dados pessoais € um direito
fundamental, profundamente vinculado a dignidade da pessoa humana. Esse reconhecimento
destaca a grande importancia de preservar a integridade e a liberdade dos individuos no contexto
da era digital.

Posteriormente, em 2022, o direito fundamental a prote¢ao de dados pessoais foi
incorporado a Constitui¢do Federal de 1988 pela emenda constitucional n® 115 de 10 de
fevereiro de 2022. A inclusdo do inciso LXXIX no artigo 5° teve a seguinte redagdo: "¢
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios
digitais".

De modo diverso, na Alemanha, o marco do reconhecimento do direito a
autodeterminacao informacional (Grundrecht auf informationelle Selbstbestimmung) como
direito fundamental ocorreu em 1983, com a decisdo historica do TCF no caso do censo
demografico (Volkszdhlungsurteil), que consagrou o direito fundamental a autodeterminacao
informativa, estabelecendo novos padrdes para a protecdo de dados pessoais no pais (Menke,
2019, p. 781-782).

Nesse sentido, assim como a Alemanha ¢ pioneira nas tratativas sobre a eficacia
horizontal dos direitos fundamentais, ¢ também reconhecida como um dos paises mais
avancados no desenvolvimento doutrinario e na valorizacdo da protecdo de dados pessoais,
considerada por muitos como um instituto autdbnomo no campo juridico. Esse pioneirismo
comegou em 1970, com a primeira lei mundial sobre o tema, promulgada pelo estado de Hessen,
seguida pela aprovacao da Lei Federal de Protecdo de Dados (Bundesdatenschutzgesetz) em
1977 (Kommers; Miller, 2012, p. 408).

Assim como o caso Liith, analisado no primeiro capitulo como /leading case na
Alemanha sobre a eficacia horizontal dos direitos fundamentais e sua dimensao objetiva, o
direito a autodeterminagao informativa també&m encontra seu marco em uma decisao inovadora
do TCF da Alemanha (BVerfG).

Em 1983, o TCF reconheceu, pela primeira vez, o direito fundamental a

autodeterminacao informacional (Grundrecht auf informationelle Selbstbestimmung),



156

consolidando-o como um principio central para a prote¢do de dados pessoais ¢ a garantia da
privacidade no ordenamento juridico alemao.

Esse marco na protecdo de dados pessoais no pais surgiu a partir de diversas
reclamacgoes constitucionais apresentadas por cidadaos contra a lei federal do recenseamento
de 1982. A referida lei permitia que agentes publicos, além de contabilizarem o niimero de
habitantes do pais, coletassem uma ampla gama de dados pessoais (Kommers; Miller, 2012, p.
409).

Na Alemanha, esse caso representa uma das raras ocasioes em que um individuo
pode apresentar uma queixa constitucional diretamente contra uma lei, sem necessidade de se
esgotar os recursos legais disponiveis quando uma lei representa uma ameaca imediata a um
direito fundamental. Na época, em resposta as queixas de mais de cem pessoas, o Tribunal
suspendeu temporariamente a execugdo do censo, com base no argumento de que a transmissao
de dados para certos 6rgaos poderia violar os direitos de privacidade e personalidade.

A Lei Federal do Censo de 1983, na Alemanha, previa a coleta de dados abrangentes
sobre a estrutura demogréafica e social, além de uma contagem total da populacdo e da coleta de
informagdes pessoais basicas (nome, enderego, sexo, estado civil, filiagdo religiosa, etc.). Além
disso, a lei exigia que os cidadaos preenchessem questionarios detalhados sobre fontes de renda,
ocupagdo, trabalhos complementares, formacdao educacional, horas de trabalho, meio de
transporte para ir e voltar do trabalho, entre outros aspectos (Kommers; Miller, 2012, p. 410).

Alguns trechos da lei previam a transmissao dos dados estatisticos para os governos
locais com finalidade de planejamento regional, levantamento, prote¢cdo ambiental e redefinicdo
de distritos eleitorais (Kommers; Miller, 2012, p. 410).

Importante salientar que o julgamento do caso do censo na Alemanha ocorreu em
um contexto histérico marcado por temores em relagdo ao poder do Estado sobre a privacidade
dos cidaddos. O langamento do livro /984, de George Orwell (publicado pela primeira vez em
1949), contribuiu significativamente para os protestos contra o censo de 1983, alertando para
os perigos de um "Estado espido". A proximidade temporal entre o ano do censo e o titulo da
obra intensificou as preocupagdes publicas (Menke, 2019, p. 784-785).

Naquele periodo, o armazenamento e o tratamento de dados dependiam
exclusivamente de grandes computadores centralizados, que eram volumosos e pesados. Nao
existia a descentralizagdo das informacdes, que foi proporcionada posteriormente pela internet
e pelos computadores pessoais, que transformaram os individuos em consumidores e em
produtores de informagdes. O debate publico da época era focado nos riscos associados a

centralizacdo excessiva de dados sob controle estatal, especialmente devido as memorias
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historicas da espionagem governamental praticada na antiga Alemanha Oriental (Menke, 2019,
p. 784-785).

Destarte, a decisdo do TCF no caso do censo foi emblematica por priorizar a
protecao da esfera privada do individuo contra o Estado. Ela estabeleceu limites claros para o
uso e coleta de informagdes, reafirmando o direito a autodeterminacdo informacional e o
principio da dignidade humana como pilares da protecdo constitucional (Menke, 2019, p. 784-
785).

Em sua decisdo final, embora o TCF tenha autorizado a realizagdo do censo,
determinou modificacdes significativas para garantir a prote¢do dos dados dos cidaddos
entrevistados. Entre as mudangas, proibiu-se a transferéncia de determinados dados sensiveis
para outros Orgdos governamentais. O BVerfG enfatizou a necessidade de proteger os
individuos contra praticas indiscriminadas de coleta, armazenamento, uso ¢ compartilhamento
de informagdes pessoais. Essa prote¢do foi fundamentada no direito geral de personalidade,
assegurando as pessoas o controle sobre a divulgagdo e utilizagdo de seus dados pessoais
(Menke, 2019, 783-786; Fritz, 2021).

Um trecho da decisdo do TCF sobre o mérito destacava que a autoridade do
individuo sobre seus proprios dados precisa de protecdo especial, devido as atuais e futuras
condi¢des do processamento automatico de informagdes. Essa autoridade esta especialmente
em risco, pois 0s meios técnicos para armazenar dados altamente pessoais de individuos sao
praticamente ilimitados hoje em dia. As informagdes podem ser acessadas em segundos por
meio do processamento automatico, independentemente da distancia. Em acréscimo, essas
informacdes podem ser combinadas com outros conjuntos de dados, especialmente ao se
criarem sistemas integrados de informagdes, o que possibilita a formacao de um perfil parcial
ou quase completo da pessoa. Nesse cenario, o individuo tem pouco ou nenhum controle sobre
a veracidade ou o uso desses dados (Kommers; Miller, 2012, p. 410).

Salienta-se que as possibilidades de aquisicdo de informacdes e de exercer
influéncia aumentaram em um grau até entao desconhecido e podem afetar o comportamento
do individuo devido a pressdo psicoldgica que a conscientizagdo publica pode exercer sobre
ele. Por isso, o individuo deve ser protegido contra a coleta, armazenamento, uso e transmissao
ilimitados de dados pessoais como condicao para o livre desenvolvimento da personalidade nas
condi¢des modernas de processamento de dados.

O TCF ressaltou que uma politica de censo constitucionalmente sensivel deve
distinguir claramente entre dados pessoais identificaveis processados individualmente e dados

destinados a fins estatisticos.
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Por fim, o TCF invalidou disposi¢des que permitiam o cruzamento de dados do
censo com registros habitacionais locais. Isso poderia resultar na identificagdo de individuos,
violando o nucleo do direito de personalidade. As disposi¢des infringiam os principios de
clareza e proporcionalidade por nado justificarem a necessidade de certas informagdes e do
porqué alguns dados ndo eram essenciais para alcangar os objetivos das autoridades locais
(Kommers; Miller, 2012, p. 408-410)

Isso se deve ao fato de que a ideia de "propriedade" sobre os dados pessoais ¢
inadequada, uma vez que o direito a protecao de dados pessoais ndo trata de uma relagao de
propriedade sobre os dados, mas sim de um conjunto de normas que regulam como as
informacdes relacionadas a esses dados devem ser coletadas, armazenadas, utilizadas e
compartilhadas. Esse direito estabelece quem estd autorizado, em que contexto e sob quais
condi¢des ¢ possivel lidar com os dados de uma pessoa de forma legitima.

Os dados pessoais ndo sdo propriedade absoluta do individuo. Sdo vistos como
produtos de processos de comunicagdo e interagdo social, refletindo aspectos do relacionamento
entre as pessoas e as organizacdes que os coletam e utilizam.

Como exemplo, o prontuario médico ndo ¢ tratado como uma propriedade, mas
como um conjunto de dados no qual a questdo relevante ¢ quem, em que circunstancias € com
qual autorizacdo pode acessar esses dados. Em vez de tratar a pessoa como proprietaria dos
dados, o direito protege seus interesses, garantindo a autodeterminagdo informativa, que € a
capacidade de decidir sobre como seus dados serdo usados em contextos especificos. O objetivo
principal € assegurar que o individuo tenha controle sobre as decisdes relacionadas aos seus
dados, respeitando os principios de necessidade e proporcionalidade (Menke, 2019, p. 791-
793).

Do ponto de vista legal, os dados pessoais nunca pertencem a uma pessoa, embora
ela possa ser, de fato, a referéncia dos dados e ter direitos especificos sobre eles. Os dados nao
sdo bens rivais. Uma pessoa ter acesso ao nome da outra ndo implica que a primeira tenha
perdido esse acesso, assim como alguém ter o seu endereco ndo implica que outra pessoa o
tenha perdido. O motivo essencial para ter um nome € para que outras pessoas possam
identificar e localizar um individuo, sem compartilhar o nome, essa identificagdo se torna
inviavel (Hildebrant, 2015. p. 191).

O direito a protecdo de dados protege a pessoa nao como proprietaria de seus dados,
mas como titular de interesses € como alguém que toma decisdes dentro do sistema de
comunica¢do e informacdo. O foco da protecdo estd na capacidade do individuo de tomar

decisdes por si mesmo.
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Com isso, busca-se assegurar que as pessoas tenham o controle sobre o uso de suas
informagdes pessoais, sem necessariamente torna-las proprietarias desses dados. Trata-se de
proporcionar as pessoas a autonomia para determinar como e quando seus dados serdo tratados
em diversos contextos e relagdes (Menke, 2019, p. 791).

A escolha terminolégica de "prote¢do de dados pessoais" vai além de uma simples
inovagao linguistica; representa uma mudanca conceitual. Parte do pressuposto de que os dados,
para efeitos de sua protecdo juridico-constitucional, devem ser interpretados de forma
abrangente, levando em conta que nao existem dados pessoais irrelevantes diante do
processamento eletronico na sociedade da informagdo. Os dados sdo manifestagdes da
personalidade da pessoa e seu tratamento, em qualquer circunstancia, tem o potencial de violar
direitos fundamentais (Sarlet, 2020, p. 188).

De outro modo, tradicionalmente, o direito a privacidade baseia-se no controle do
individuo sobre suas informagdes pessoais. Na era da [A, esse conceito tornou-se insuficiente.
A TA permite que empresas coletem dados pessoais de forma indireta, analisando informagdes
publicamente disponiveis, sem necessidade de invasao direta ou acesso a arquivos
confidenciais, muitas vezes sem o conhecimento do individuo.

Além disso, o uso da IA apresenta o problema do "efeito de caixa preta", ou seja, a
dificuldade em entender e rastrear como os dados sdo processados e utilizados. Com o
processamento de dados pela 1A, ¢ complicado determinar exatamente quais informagdes
privadas foram extraidas de fontes publicas e como essas informagdes foram usadas para gerar
conclusdes ou tomar decisdes, tornando ainda mais dificil para a pessoa controlar a sua
privacidade. Esse cenario exige uma revisao dos conceitos tradicionais de privacidade e uma
busca por novas abordagens legais que considerem as capacidades e os riscos trazidos pelas
tecnologias de A (KirSien¢; Malinauskas, 2021, p. 251).

Portanto, um dos maiores desafios atuais, apoés os avangos nas legislagdes de
protecao de dados pessoais, € o tratamento de dados pessoais em grande escala, que pode
resultar em "profiling" (criagdo de pertfis) processados por IA.

O uso dessa tecnologia tem um impacto direto no aumento do poder de diversos
atores privados. Eles podem utiliza-la para agir com desrespeito aos direitos fundamentais no
ambiente virtual.

E importante destacar que o conceito de uso secundario de dados pessoais, refere-
se ao uso desses dados apoOs o tratamento inicial, geralmente vinculado ao principio da
finalidade. Esse uso secundério ocorre quando os dados sdo empregados para um objetivo

totalmente diferente daquele para o qual foram originalmente coletados. A informagao se torna
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muito mais valiosa ao longo do tempo. Além disso, as pessoas podem optar por ndo fornecer
seus dados, caso haja a possibilidade de serem usados para algo diferente ap6s o tratamento
inicial.

O uso secundario pode gerar problemas, tendo em vista que os dados podem nao se
ajustar bem a nova finalidade. Esse fendmeno acontece porque os dados sdo retirados do
contexto original, para o qual foram coletados, o que aumenta o risco de interpretacdo errada
ou uso indevido dessas informacgdes. Por esse motivo, o uso secundario de dados contribui para
a ampliacdo do poder de grandes empresas sobre os titulares de dados nas relagdes privadas, ja
que elas tém a capacidade de manipular informagdes de diversas formas, afetando o controle
da autonomia dos individuos sobre seus proprios dados.

Nesse contexto, a importancia da protecdo de dados se destaca devido as amplas
repercussdes que a coleta de informagdes pode gerar sobre diversos direitos e liberdades,
especialmente no caso de dados comportamentais interligados.

Por isso, ¢ essencial garantir o direito a prote¢do de dados pessoais. Isso ndo implica
a existéncia de um controle absoluto sobre os dados de cada individuo. Embora algum grau de
controle seja imprescindivel, seu nivel pode variar dependendo do contexto, do tipo de dados e
de quem esta tratando esses dados (Hildebrant, 2015. p. 191).

Observa-se, com isso, que o conceito de "dados pessoais", delimitador do escopo
material da prote¢do de dados, foi concebido para ser amplo. No entanto, alguns autores
destacam que esse conceito estd prestes a se expandir ainda mais, abrangendo uma gama cada
vez maior de situacdes. Essa expansdo ocorre devido a interpretagdo evolutiva do conceito, a
explosdo na geragdo e no armazenamento de dados, e aos avangos nas técnicas de analise de
dados (Purtova, 2018, p. 41).

Nosso ambiente estd rapidamente se aproximando do que alguns chamam de
onlife’®, em que nossa existéncia diaria é mediada pela tecnologia da informagcao. Nesse cenario,
tudo — clima, aguas residuais, redagdes de provas, dentre outros — estd sendo cada vez mais
“datificado” e literalmente qualquer dado pode ser plausivelmente considerado como pessoal
(Purtova, 2018, p. 41).

Para Nadezhda Purtova (2018), a no¢do de dados pessoais, interpretada de forma
ampla e a luz dos répidos avangos tecnoldgicos, tem o potencial de transformar praticamente
qualquer informagdo em dados pessoais, submetendo-a ao regime de prote¢do de dados. Como

consequéncia, a legislagdo de prote¢dao de dados enfrenta o risco de se tornar a "lei de tudo".

29 O termo "onlife" foi criado por Luciano Floridi e se refere a "nova experiéncia de uma realidade hiperconectada,
na qual ja ndo faz sentido perguntar se alguém esta online ou offline".
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Diante disso, refor¢a-se a importancia de encontrar solugdes juridicas para situagdes
que configuram violagdes do direito fundamental a protecdo de dados pessoais, ressaltando a
importancia desse contexto nas relagdes privadas. Por essa razdo, sera aplicada a teoria da
eficacia horizontal dos direitos fundamentais, que serd desenvolvida de forma mais
aprofundada neste conceito, no terceiro e ultimo capitulo.

Para tanto, apds diferenciar e estudar os direitos fundamentais relacionados ao
direito a prote¢do de dados, objeto central desta tese, serd realizada uma analise técnica da
legislagao pertinente a protecdo de dados pessoais, com énfase na LGPD e em normas
complementares que regulam o tratamento de dados nas relagdes digitais.

O objetivo ¢ construir uma base sélida de conhecimento legislativo
infraconstitucional, que servira de fundamento para discutir, nos capitulos posteriores, a

aplicabilidade dos direitos fundamentais nesse contexto.

2.3 A protecio de dados pessoais na legislacao

A partir da reflexdo sobre os direitos fundamentais relacionados a protegdo dos
dados pessoais, na qual foram destacadas suas semelhancgas e divergéncias, pretende-se fazer
uma breve introdugdo sobre as leis que tratam da prote¢do de dados pessoais e seu historico de
desenvolvimento. O objetivo € compreender como o ordenamento juridico esta se adaptando as
mudangas sociais trazidas pela revolugao das TICs.

E importante ressaltar que essa analise terd um carater meramente preliminar,
considerando que a adequagdo dos paises a protecdo concreta e especifica dos dados pessoais
constitui um tema independente, cuja abordagem transcende os limites deste estudo.

Nesta pesquisa, o foco estd na prote¢cdo de dados pessoais como um direito
fundamental e na aplicacdo desse direito nas relagdes digitais privadas. Essas relacdes sdo
caracterizadas por uma assimetria de poder ampliada pela tecnologia, especialmente pela
internet, que transformou grande parte das relacdes em relagdes digitais.

Portanto, essa breve analise legislativa tem como objetivo proporcionar ao leitor
uma visdo inicial da legislagcdo vigente, por meio da divisdo em geracdes, com o destaque
especial para a legislagdo brasileira relacionada ao tema. O intuito € construir um maior
repertorio sobre as tendéncias legislativas nesse campo, bem como sobre a legislagdo
infraconstitucional brasileira, preparando o leitor para uma discussdo mais aprofundada, que

sera feita no proéximo capitulo.
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Além disso, a analise abrangera os principais pontos frequentemente discutidos nas
legislagdes sobre o tratamento e protecao de dados pessoais. Aqui, serd incluida a defini¢do de
dados pessoais e sua relagdo com a informagao, além dos conceitos fundamentais como dados
anonimizados, as formas de tratamento de dados, as bases legais que legitimam esse tratamento
e os principios que orientam a prote¢do de dados. Compreender esses aspectos ¢ indispensavel
para entender a aplica¢@o das normas e os mecanismos de tutela desse direito.

De acordo com Pietro Perlingieri (2019, p. 02), as transformacdes sociais sempre
exerceram influéncia sobre o direito. Nos tltimos anos, com o avanco exponencial da TIC, esse
cenario ndo foi diferente. Nota-se, portanto, que leis, principios e valores juridicos também
estdo em constante mudanca. Isso, atualmente, acontece de forma mais rapida, o que obriga o
jurista a adequar seus meios de acdo a realidade.

O direito a prote¢do de dados pessoais, composto por seus institutos, principios,
conceitos, sujeitos, finalidades e 6rgdos, surgiu em resposta ao desenvolvimento da economia
de mercado livre e as transformacgdes sociais impulsionadas pelo avango do sistema capitalista
e pela globalizacdo. Nao ha registros diretos ou especificos que possam ser considerados
predecessores do direito a protecao de dados pessoais. Esse ramo juridico € fruto das demandas
contemporaneas por protecdo e regulagdo do tratamento de dados pessoais no contexto da
sociedade globalizada.

A constante difusdo de inovagdes tecnoldgicas apresenta continuamente novos
desafios para o direito, o qual ndo pode se manter isolado de determinadas influéncias. Logo, ¢
de suma importancia buscar ferramentas especificas com o objetivo de reafirmar a protegao a
pessoa humana. Assim, o direito deve encontrar respostas variadas para lidar com as questoes
advindas do crescimento exponencial das tecnologias de comunicagao e informacao (Canaris,
2012, p. 16; Doneda, 2006, p. 75 apud Longhi, 2022, p. 02).

De acordo com Patricia Peck Pinheiro (2021, p. 31), a internet, de forma ampla, ¢
uma rede global que conecta nao apenas individuos, mas também empresas, instituigoes,
governos e outras entidades. As diversas relagdes entre entes privados, cidadaos e o Estado,
pessoas fisicas e juridicas, todas mediadas pelo ambiente digital, evidenciam a predominancia
dos meios de comunicagdo contemporaneos. Esse cenario intensifica a necessidade de
regulamentacdes legais que promovam maior seguranca e equilibrio, especialmente nas
relagdes marcadas pela assimetria de poder.

Como discutido em topicos anteriores, o conceito de privacidade, originalmente
caracterizado por uma logica individualista e at¢é mesmo egoista, centrado no “direito de ser

deixado s6”, evoluiu para uma abordagem mais ampla, passando a ser entendido como o direito
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fundamental do individuo de exercer controle sobre suas proprias informagdes. Essa
perspectiva ampliou seu significado e alcance, incorporando dimensdes coletivas a esse direito.

Atualmente, muitos doutrinadores ressaltam que a privacidade ndo se limita a um
direito individual. Ela constitui um pilar fundamental para garantir o equilibrio e a prote¢ao da
sociedade como um todo. Portanto, além de adquirir um carater positivo e ser amplamente
reconhecido no ambito internacional, o direito a privacidade evoluiu para incluir a dimensao da
protecao de dados pessoais, ou pelo menos, uma parte dela, frente aos desafios trazidos pelo
tratamento digital de informagdes.

Embora tenha ocorrido a ampliagdo do seu conceito e alcance, proteger apenas o
direito a privacidade revelou-se insuficiente, pois, tornou-se necessario o surgimento de direitos
mais especificos, como o direito a protegao de dados pessoais e a autodeterminagao informativa,
para responder a crescente complexidade do tratamento de dados na sociedade da informagao.

Como ja mencionado, a evolugdo do conceito de privacidade teve um marco
significativo na decisdo historica do TCF alemao, mais precisamente, no julgamento da Lei do
Recenseamento de Populacdo, Profissdo, Moradia e Trabalho, em 25 de margo de 1982.
Naquela ocasido, o TCF aprofundou a no¢do de controle individual sobre o fluxo de
informacdes pessoais na sociedade ao declarar parcialmente inconstitucional a referida lei.

Desse modo, fundamentando-se na prote¢do da dignidade humana e no livre
desenvolvimento da personalidade, o TCF reconheceu o direito a "autodeterminacao
informativa" (informationelle Selbstbestimmung). Esse reconhecimento foi crucial para
consolidar o principio de que todo individuo tem o direito de controlar o uso e o acesso a seus
dados pessoais, tornando-se um marco referencial no campo da protecao de dados pessoais
(Bioni, 2019, p.114-117; Doneda, 2021, p.30; Mendes, 2014, p. 30; Tamer, 2025, p. 12).

Stefano Rodota (2005) defende a relevancia de dois marcos internacionais nesse
contexto: as Diretrizes da Organiza¢do para a Cooperagdo e Desenvolvimento Econdmico
(OCDE), promulgadas em 23 de setembro de 1980; e a Convenc¢ao de Estrasburgo, adotada em
28 de janeiro de 1981. Esses documentos assumiram grande importancia ao ressaltar a protecao
do direito a privacidade frente ao surgimento e a crescente utilizagdo de computadores de
grande porte.

Com isso, diversas legislagcdes contribuiram para a consolidacao de um conceito de
privacidade relacionado a protecdo de dados pessoais. Entre os mais destacados, estdo a
Conveng¢ao n° 108 do Conselho da Europa (1981), as Diretrizes da OCDE para a prote¢ao da
privacidade e dos fluxos transfronteiricos de dados pessoais (1980), e a Diretiva Europeia n°

95/46/CE, que trata da protecao de dados pessoais (1995). Esses instrumentos foram
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fundamentais para a criagdo de um marco normativo global que busca garantir a privacidade e
a protecao dos dados pessoais em um contexto internacional e interconectado (Mendes, 2014,
p. 30).

O que se observa a partir dessas normativas, ¢ que o contexto atual ¢ marcado pela
crescente sofisticagdo dos bancos de dados e pelo avango de tecnologias disruptivas para a
captagdo, catalogacdo e tratamento de informagdes, fazendo com que a protecdo de dados
pessoais seja ainda mais crucial. Algoritmos especializados, mecanismos de big data e
ferramentas de analise preditiva de padroes de comportamento — especialmente no mercado
de consumo — ampliaram os desafios relacionados a privacidade, tornando evidente a
necessidade de legislagdes mais robustas e especificas.

Diante desse cenario, a protegdo de dados pessoais passou a preservar direitos
fundamentais e a se revelar como essencial para equilibrar o uso econdémico das informagdes
com a garantia da privacidade individual e coletiva. Essa preocupacao ganhou destaque a partir
da década de 1970, com a promulgacdo de legislagdes especificas, decisdes judiciais em
diversos paises ¢ a celebracdo de acordos internacionais e transnacionais. Esses instrumentos
passaram a reconhecer os dados pessoais como uma extensao da personalidade do individuo,
demandando uma protecao juridica adequada e eficaz (Mendes, 2014, p. 29; Doneda, 2020, p.
166-167).

A primeira geracao de normas voltadas a prote¢do de dados pessoais surgiu como
uma resposta ao avango do processamento eletronico de informagdes, tanto por administragdes
publicas quanto por empresas privadas, além das iniciativas de centralizagdo em grandes bancos
de dados nacionais. Essas legislacdes sdo consideradas de primeira geracao devido a sua
estrutura e linguagem caracteristicas. Seu surgimento foi impulsionado pelo contexto do Estado
Social, que exigia maior eficiéncia na administra¢do publica e no planejamento governamental.
Para alcangar esse objetivo, tornou-se essencial a coleta e o processamento de dados dos
cidadaos, permitindo uma gestdo mais estruturada e informada.

No contexto europeu, destacam-se como exemplos pioneiros a Lei de Protegao de
Dados do Estado Alemao de Hesse (1970), a Lei de Dados da Suécia (1973), o Estatuto de
Protecdao de Dados do Estado Alemao de Rheinland-Pfalz (1974) e a Lei Federal de Prote¢ao
de Dados da Alemanha (1977) (Mendes, 2014, p. 30).

Por sua vez, nos Estados Unidos, foram aprovadas, no mesmo periodo, legislagdes
importantes, como o Fair Credit Reporting Act (1970), voltado a regulamentacao dos relatérios
de crédito ao consumidor, e o Privacy Act (1974), aplicavel a administracdo publica. Um

exemplo significativo foi o projeto do "National Data Center", que nunca foi implementado
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devido a forte reagdo da populagdo. A ideia do projeto era centralizar os dados em um unico
centro nacional, eliminando a necessidade de investimento em informatica e tecnologia de
armazenamento por outros orgaos governamentais (Mendes, 2014, p. 30).

Essa proposta gerou um intenso debate publico sobre os riscos da centralizacao,
principalmente pelo grande poder que conferiria ao Estado sobre a vida dos cidadaos,
ameagando a tradi¢do liberal americana. A reacdo social foi marcada pelo temor do controle
excessivo de uma burocracia automatizada e desumanizada, o que levou a reivindicagdo de
maior controle sobre a tecnologia.

A pressdo popular influenciou as legislagdes de protecdo de dados que,
especialmente na década de 1970, se concentraram no controle ex ante dos bancos de dados,
exigindo licengas prévias ou registros nos Orgdos competentes. No entanto, essas normas
priorizavam o controle rigoroso dos procedimentos em detrimento da prote¢do do direito
individual a privacidade, algo refletido na linguagem técnica utilizada (Mendes, 2014, p. 39).

A ideia de se construir planos governamentais para criar um banco de dados
centralizado ndo se concretizaram, devido a evolugdo tecnoldgica que permitiu o
processamento descentralizado de dados tanto por orgdos publicos quanto por empresas
privadas. Isso resultou na multiplicacao de bancos de dados e expds as limitagdes das normas
de primeira geracao, que priorizavam procedimentos em detrimento da protecao dos direitos
individuais. Esse cenario levou a necessidade de revisdo legislativa e ao surgimento da segunda
geracdo de normas de prote¢do de dados, que passaram a focar no direito a privacidade,
conectando-o as liberdades negativas e a liberdade individual.

A privacidade informacional passou a ser reconhecida em varias constituigoes,
como as da Austria, Espanha e Portugal, e o temor por um banco de dados centralizado foi
substituido pelo medo de uma proliferacdo de bancos de dados interconectados e geridos por
orgaos publicos e privados. A luta pela preservacao da privacidade foi relacionada a direitos
mais robustos e especificos, que também eram protegidos constitucionalmente (Mendes, 2014,
p. 40).

Esse direito era vislumbrado como uma liberdade negativa, algo que deveria ser
protegido contra interferéncias indevidas. Esse novo modelo ¢ exemplificado pela Lei Francesa
de 1978, intitulada Informatique et Libertés, que se tornou um marco internacional no campo
da protecao de dados. Outras legislagdes, como a lei austriaca, também se alinharam a essa
abordagem (Doneda, 2019, p. 167).

Ressalta-se que a segunda geracdo de normas ampliou os poderes das autoridades

responsaveis pela prote¢ao de dados. Entretanto, surgiram controvérsias sobre a eficacia do



166

consentimento do cidadio e a verdadeira liberdade de escolha, especialmente quando a recusa
em fornecer dados pessoais poderia resultar em exclusdo social. Essa evolugdo normativa foi
impulsionada pela crescente preocupacdo com a "diaspora" dos bancos de dados
informatizados, caracterizada como a dispersao de informagdes pessoais em sistemas
computacionais cada vez mais descentralizados. Nesse periodo, comecou a se formar uma
consciéncia coletiva sobre os riscos associados ao uso indevido de dados pessoais (Doneda,
2019, p. 167).

A principal caracteristica dessa nova geragdo de leis ¢ a mudanca de enfoque.
Enquanto as legislagdes anteriores estavam mais centradas no fendmeno tecnologico em si,
principalmente no funcionamento dos sistemas computacionais —, as novas leis passaram a
priorizar a privacidade e a prote¢ao dos dados pessoais como um direito fundamental.

A evolugao dessas leis refletiu a insatisfagdo crescente dos cidadaos, que passaram
a se sentir vulneraveis diante do uso de seus dados pessoais por terceiros, sem mecanismos
eficazes para proteger seus interesses. Além disso, o controle centralizado que caracterizava as
legislacdes anteriores tornou-se impraticavel devido a fragmentagdo dos polos de tratamento de
dados. Em resposta, as novas legislacdes introduziram sistemas que forneciam aos cidaddos
instrumentos concretos para identificar o uso indevido de suas informagdes pessoais e buscar
sua protecao legal, promovendo maior autonomia e controle sobre seus proprios dados.

No contexto do Estado Social, garantir a liberdade informacional sem comprometer
a eficiéncia das burocracias complexas, que dependem dos dados dos cidaddos, ¢ um desafio.
Da mesma forma, nas relagdes privadas, o exercicio do direito a privacidade informacional
pode dificultar o acesso do individuo a beneficios do mercado, que sdo oferecidos em troca de
suas informacgdes pessoais.

Diante disso, as legislagdes precisaram se adaptar, focando em ampliar a
participagdo do cidaddo no controle sobre seus dados. Esse processo passou a ser visto como
um envolvimento continuo, desde a coleta até o processamento, em contraste com a abordagem
anterior, que se limitava a uma escolha entre "tudo ou nada". Surgiu, entdo, a terceira geracao
de normas de protecao de dados pessoais, mais flexivel e inclusiva (Mendes, 2014, p.40-42)

A terceira geracdo de normas, marcada pela decisdo do TCF alemdo, em 1983,
declarou a inconstitucionalidade parcial da Lei do Censo. O TCF interpretou a Lei Federal de
Protecao de Dados a luz da Lei Fundamental de Bonn, reconhecendo o direito dos cidadaos a
autodeterminagdo informativa (Doneda, 2019, p. 168).

O contexto tecnologico na década de 80 era diferente. Com o avango das redes de

telecomunicagdes tornou-se dificil localizar fisicamente os bancos de dados, que agora estavam
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espalhados por redes e podiam ser transferidos rapidamente. Exemplos dessa fase incluem a
emenda a Lei Federal de Prote¢do de Dados da Alemanha de 1990, mudangas nas legislagdes
da Austria, Noruega e a previsdo constitucional da protecdo de dados pessoais na Holanda.

Contudo, o ideal participativo da autodeterminagao informativa, marco dessa nova
geracdo, revelou-se, por si sd, inviavel na pratica. Os cidaddos, em grande parte, ndo estavam
dispostos a arcar com os custos sociais e economicos de exercer esse controle, o que poderia
resultar na exclusdo do acesso a bens e servicos. Além disso, mesmo quando havia
consentimento para o tratamento de seus dados, o individuo se via em uma posicao fragilizada
diante de eventuais violagdes a privacidade, pois, ao ter previamente autorizado o uso de suas
informagdes, enfrentava dificuldades para buscar reparagao (Mendes, 2014, p.42-43).

Em face dessa situacdo, a quarta geracdo de normas de protecao de dados pessoais,
surgida na década de 1990, procurou resolver as limitagcdes das geragdes anteriores buscando
fortalecer a posi¢ao dos individuos, tornando o autocontrole sobre os dados mais eficaz. Da
mesma forma, procurou reconhecer que determinados dados pessoais, como informagdes
sensiveis relacionadas a etnia, orientagdo sexual, religido e opinido politica, que exigem uma
protecdo mais rigorosa, deveriam ser afastados do controle individual.

As normas da quarta geracao reconheceram a complexidade da informagdo e a
dificuldade de se basear a protecao de dados pessoais apenas na escolha individual. Essas leis
introduziram instrumentos que elevaram o padrao coletivo de prote¢do, focando em resultados
concretos, fortalecendo a posi¢ao das pessoas em relagdo as entidades que coletam e processam
seus dados, de modo a reconhecer o desequilibrio dessa relagdo. Isso fez com que houvesse a
reducdo do papel da decisdo individual de autodeterminagdo informativa, partindo do
pressuposto de que certos tratamentos de dados pessoais requerem uma protecao elevada, o que
ndo pode depender apenas de decisdes individuais (Doneda, 2019, p. 169).

Outro avango dessa geracdo foi a criacdo de autoridades independentes para
assegurar a efetiva aplicacao da lei, especialmente diante da reducdo do poder de barganha do
individuo na autorizagao do processamento de seus dados. Nesse sentido, a quarta geracao
inovou ao integrar normas gerais as legislacdes setoriais, ampliando a prote¢do em &reas
especificas, como satude, finangas, telecomunicagdes, crédito e consumo, adaptando as
particularidades de cada setor para garantir uma regulamentacao mais eficaz e abrangente.

No entanto, com a rapida evolugao tecnologica, especialmente a partir da década de
1990, novas demandas surgiram para garantir a autodeterminag@o informativa e a protecdo da
personalidade. A popularizagdo da internet e o crescimento dos mecanismos de busca, como

Yahoo e Google, ampliaram a circulagao de dados pessoais. Nos anos 2000, a expansao das
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redes sociais intensificou essa exposi¢ao, culminando, por volta de 2007, na adog@o massiva
dos smartphones, que transformaram profundamente o cendrio digital e refor¢caram a
necessidade de regulamentagdes mais robustas para assegurar o controle sobre informacdes
sensiveis.

Diante desse avango, a expansao da economia digital intensificou a necessidade de
uma regulamentag¢do mais robusta para a protecdo de dados, como destaca Pinheiro (2023, p.

05):

O motivo que inspirou o surgimento de regulamentagdes de protecdo de dados
pessoais de forma mais consistente ¢ consolidada a partir dos anos 1990 esta
diretamente relacionado ao proprio desenvolvimento do modelo de negdcios da
economia digital, que passou a ter uma dependéncia muito maior dos fluxos
internacionais de bases de dados, especialmente os relacionados as pessoas,
viabilizados pelos avangos tecnologicos e pela globalizagdo. Desse modo, houve a
necessidade de resgatar e repactuar o compromisso das institui¢des com os individuos,
cidaddos desta atual sociedade digital, no tocante a protecdo e a garantia dos direitos
humanos fundamentais, como o da privacidade, ja celebrados desde a Declaragao
Universal dos Direitos Humanos (DUDH) de 1948. A base desse pacto ¢ a liberdade,
mas o fiel da balancga ¢ a transparéncia. Sendo assim, as leis sobre prote¢do de dados
pessoais tém uma caracteristica muito peculiar de redagdo principiologica e de
amarragdo com indicadores mais assertivos, de ordem técnica, que permitam auferir
de forma auditavel se o compromisso esta sendo cumprido, por meio da analise de
trilhas de auditoria e da implementag@o de uma série de itens de controle para uma
melhor governanga dos dados pessoais.

Sob essa perspectiva, ¢ importante destacar que, desde a consolidacio da
ARPANET até os dias atuais, a internet passou por diversas inovagdes técnicas. Com a sua
abertura ao mercado, essas inovacdes, a medida que se tornavam viaveis, comegaram a Ser
amplamente exploradas para fins comerciais (Longhi, 2022, p. 26).

Desde entdo, tornou-se imperativo estabelecer um sistema de prote¢do de dados
pessoais como um direito e garantia fundamental autonomo. Vale ressaltar que a Carta dos
Direitos Fundamentais, a Charter of Fundamental Rights of the European Union — 2000/C
364/01, dedicou um artigo especifico a prote¢io dos dados pessoais®’, destacando sua vital
importancia para a dignidade da pessoa humana (Lima, 2020, p. 22-23).

A disciplina da prote¢do de dados pessoais emerge na sociedade da informagao

como um instrumento essencial para resguardar a personalidade do individuo diante dos riscos

30 Article 8 — Protection of personal data

1. Everyone has the right to the protection of personal data concerning him or her.

2. Such data must be processed fairly for specified purposes and on the basis of the consent of the person concerned
or some other legitimate basis laid down by law. Everyone has the right of access to data which has been collected
concerning him or her, and the right to have it rectified.

3. Compliance with these rules shall be subject to control by an independent authority.
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associados ao tratamento de dados. Seu objetivo ndo ¢ proteger os dados em si, mas a pessoa a
quem pertencem. Nesse contexto, o avanco tecnologico e a expansdo da internet fizeram da
sociedade a maior produtora de dados pessoais da histéria, com iniimeros bancos de dados
espalhados por diversas areas.

Os dados pessoais desempenham um papel fundamental nas relagdes sociais,
mediando a interag¢do entre o individuo e a sociedade. No entanto, seu uso inadequado pode
causar sérias violacdes a personalidade, tornando sua protegdo juridica essencial para garantir
liberdade e igualdade. Com o avango tecnologico, a evolu¢ao da legislacao ao longo das
geragdes evidenciou as limitagdes do direito a privacidade. Assim, consolidou-se de forma
autoénoma a disciplina da prote¢do de dados pessoais, que passou a enfrentar as complexidades
do mundo digital e a ganhar relevancia crescente na legislacdo contemporanea de diversos
paises e blocos econdmicos.

Destaca-se assim que a California Online Privacy Protection Act of 2003
(CalOPPA), em vigor desde 1° de julho de 2004 e alterada em 2013, foi a pioneira entre as leis
estaduais nos Estados Unidos da América a requerer que sites, comerciais na WWW e servigos
on-line incorporassem uma politica de privacidade. Esta regulamentagdo ¢ aplicavel a
operadores de sites que coletam informacdes de identificacao pessoal.

Na Europa, em 2016, entrou em vigor o Regulamento Europeu de Protecao de
Dados (GDPR) — o General Data Protection Regulation, proposto em 25 de janeiro de 2012 e
aprovado em 27 de abril de 2016. O regulamento passou a vigorar no vigésimo dia seguinte a
sua publicacao e foi aplicado a partir de 25 de maio de 2018. Composto por 173 considerandos
(recitals) e 99 artigos, o Regulamento Geral de Prote¢ao de Dados Pessoais da Unido Europeia
(GDPR) estabelece diretrizes para o tratamento de dados pessoais de cidaddos da Unido
Europeia (UE), com o objetivo de proteger a privacidade e os direitos das pessoas em relagdo
ao uso de suas informagdes pessoais por organizagdes € empresas.

A promulgacdo do GDPR gerou um impacto significativo, criando um "efeito
domind", porque passou a exigir que outros paises e empresas que desejassem manter relacdes
comerciais com a UE também adotasse uma legislacdo equivalente em termos de protecao de
dados.

Por essa razao, o Estado que ndo possuisse lei do mesmo nivel passaria a poder
sofrer algum tipo de barreira econdmica ou dificuldade de fazer negdcios com os paises da UE.
Considerando o contexto econdOmico atual, esse ¢ um luxo que a maioria das nagdes,

especialmente as da América Latina, ndo poderia se dar (Pinheiro, 2023, p. 5-6).
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Destaca-se ainda o California Consumer Privacy Act (CCPA), aprovado pelo
Governador em 23 de setembro de 2018 e em vigor desde 01 de janeiro de 2020. O CCPA ¢
uma legislacdo composta por 18 se¢des e 17 artigos que trata da privacidade do consumidor na
Califérnia. Essa lei se aplica a empresas que atendem critérios especificos e realizam negdcios
no Estado, estabelecendo diretrizes sobre a coleta, uso e divulgacdo de informagdes pessoais
dos consumidores na California.

Do mesmo modo, o Acordo sobre Comércio Eletronico do Mercosul, decisdo n°
15/20 do Conselho do Mercado Comum (CMC), assinado em 29 de abril de 2021, estabelece
um marco juridico consagrando normas e principios para o comércio eletronico no Mercosul,
abordando sobre prote¢do ao consumidor on-/ine, protecao de dados pessoais, principios sobre
acesso e uso da internet no comércio eletronico etc. Composto por 17 artigos, os membros
efetivos incluem Brasil, Argentina, Paraguai e Uruguai e a Venezuela que esta suspensa desde
2016. Além disso, o acordo conta com membros associados, que sdo Bolivia, Chile, Peru,
Colombia, Equador, Guiana e Suriname.

Fica evidente, portanto, que nas relagdes entre individuos, empresas ¢ dados, e
individuos, Estado e dados, torna-se indispensavel estabelecer um poder/dever informacional
bilateral. Cabe aqueles que realizam a coleta de dados para tratamento e exploragdo informar
de maneira clara e prévia sobre a coleta, seu proposito e as condi¢des de uso. De outro lado, ¢
responsabilidade do individuo, na protegdo ativa de seu direito a autodeterminagao
informacional, expressar de maneira positiva ou negativa sua concordancia com a coleta,
mediante consentimento, quando exigido por lei, limitando-se o tratamento estritamente a
finalidade declarada.

Além disso, nas situagdes comuns, salvo excecdes, € essencial garantir ao titular
dos dados o direito de acompanhar, fiscalizar e determinar o destino de suas informagdes.
Somente assim serd possivel estabelecer um equilibrio efetivo entre o desenvolvimento da
atividade econdmica e a utilizagdo de dados pessoais como um elemento impulsionador dessa
dinamica, assegurando que o avango tecnologico € econdOmico ocorra sem comprometer os
direitos fundamentais dos individuos.

Ressalta-se que, devido ao seu carater especifico, as legislagdes sobre protecao de
dados mantém uma constancia na abordagem de questdes fundamentais sobre o tema. De
maneira semelhante, a doutrina frequentemente analisa e conceitua aspectos essenciais da
matéria.

Entre os principais pontos destacados estdo: a definicdo de dados pessoais e sua

relacdo com a informacgao; o conceito de dados anonimizados; as diversas formas de tratamento
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de dados pessoais; as bases legais que legitimam esse tratamento; € os principios que orientam
a protecdo de dados. Esses conceitos sdo indispensaveis para compreender a aplicagdo das
normas e os mecanismos de tutela desse direito fundamental.

De acordo com o GDPR, uma regulamentagdo pioneira que serviu de base para
outras legislagdes ao redor do mundo, "dados pessoais" sdo definidos como qualquer
informagao que se refira a uma pessoa fisica identificada ou identificavel, chamada de "titular
dos dados". Considera-se identificavel a pessoa fisica que pode ser identificada, direta ou
indiretamente, especialmente por meio de um identificador, como nome, namero de
identificacdo, dados de localizacdo, identificadores on-line ou um ou mais fatores especificos
que se relacionem a sua identidade fisica, fisiologica, genética, mental, econdmica, cultural ou
social (Purtova, 2018 p. 43-44).

O GDPR também define os dados andnimos como opostos aos dados pessoais,
referindo-se a informagdes que ndo se relacionam a uma pessoa identificada ou identificavel,
ou a dados pessoais que foram "anonimizados de forma que o titular dos dados ndo possa mais
ser identificado". O processamento de dados andnimos esta fora do escopo de aplicacdo da
legislagao de prote¢do de dados. Em contrapartida, os dados pseudonimizados — ou seja, dados
pessoais submetidos a um processo de pseudonimizagdo — continuam vinculados a uma pessoa
identificavel e, portanto, permanecem sujeitos as disposicoes da legislagdo de prote¢do de dados
(Purtova, 2018 p. 43-44).

A defini¢@o de dados pessoais no GDPR e na maioria das legislagdes sobre protegdo
de dados pessoais ¢ ampla, flexivel e adaptavel ao contexto tecnologico. As expressoes "pessoa
fisica identificavel" e "informacgao relacionada a uma pessoa natural" permitem interpretacdes
sobre o que constitui uma identificagdo relevante e uma relagdo significativa entre a informagao
e um individuo.

Essa abordagem reflete a intengdo do legislador de criar um conceito abrangente
capaz de incluir qualquer tipo de informagao, independentemente de sua natureza, contetido ou
formato. Os dados pessoais podem englobar informacdes verdadeiras ou imprecisas, objetivas
ou subjetivas, como opinides e avaliacdes, desde que estejam vinculadas a uma pessoa
identificada ou identificavel (Purtova, 2018 p. 49).

Além disso, ndo ha restricdes quanto ao tipo de informagdo para que ela seja
considerada dado pessoal. Como j4 estudado em relagdo ao direito a privacidade, que por si sO
ndo ¢ suficiente para abranger todas as nuances da prote¢do de dados, a informacdo protegida
ndo precisa estar limitada a esfera privada ou familiar do individuo. Ela pode envolver aspectos

de sua vida profissional ou qualquer outra drea de sua existéncia, ainda que publica. Essa
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abordagem reflete o objetivo da maioria dessas legislagdes de resguardar os direitos e liberdades
fundamentais das pessoas naturais, especialmente (mas ndo exclusivamente) o seu direito a
privacidade.

Nesse sentido, a informagdo pode ser considerada como dado pessoal
independentemente de seu formato ou meio, como pode ser alfabética, numérica, grafica,
fotografica, actstica, armazenada em papel ou em memoria digital (como codigo binario), e
tanto estruturada quanto ndo estruturada, desde que atenda aos critérios definidos. Isso inclui
gravagoes de video e 4qudio, assim como desenhos de uma crianca, que podem conter dados
pessoais tanto da crianga quanto dos pais.

A informag¢ao pode ser vista como um conjunto de dados que ganham significado
ou importancia. Contudo, esse significado depende de quem os recebe, uma vez que nem todos
os dados tém valor ou relevancia por si s, a ndo ser quando afetam uma pessoa, seja
diretamente ou por suas consequéncias, ¢ passam a ser considerados como informagdes
relacionadas a essa pessoa.

Tem-se assim que o conceito de "informagdo relacionada a" um individuo ¢
abrangente, incluindo ndo apenas dados diretamente sobre ele, mas também aqueles que sdo
usados para avaliar, tratar ou influenciar seu comportamento ou status. Por exemplo, dados
usados para direcionar antincios ou influenciar decisdes de compra ndo dizem diretamente sobre
a pessoa, mas tém o poder de moldar seu comportamento, como o que ela compra ou interage
com um produto (Purtova, 2018 p. 49).

Além disso, mesmo informagdes que inicialmente ndo parecem ter uma conexao
direta com um individuo — como dados sobre padrdes de consumo em uma determinada regido,
por exemplo, podem impacta-lo de alguma forma. Isso acontece porque essas informagdes
podem afetar seus direitos ou interesses, como, por exemplo, influenciar decisdes sobre crédito
ou acesso a certos servigos. Portanto, qualquer dado que tenha o potencial de afetar ou mudar
a situagdo de uma pessoa pode ser considerado "informagao relacionada a" ela (Purtova, 2018
p. 49).

Em um mundo cada vez mais conectado, onde decisdes sdo orientadas por dados,
praticamente qualquer informagdo tem o potencial de afetar uma pessoa, especialmente em
contextos de decisdes automatizadas. A medida que os dispositivos e ambientes se tornam mais
inteligentes, essa realidade orientada por dados molda o impacto da informagdo sobre os
individuos.

Na era digital atual, a informag¢do ndo ¢ neutra, ela possui o poder de influenciar

diretamente ou indiretamente o comportamento e as decisdes das pessoas, uma vez que,
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agéncias orientadas por dados utilizam informagdes coletadas para moldar comportamentos de
maneira sutil e eficaz. Além disso, ajustes ambientais, como a modificacdo de /ayouts de sites
ou a oferta de incentivos personalizados, podem incentivar comportamentos desejados, como
aumentar a atividade fisica ou promover habitos saudaveis (Purtova, 2018 p. 43-44).

Essas influéncias nem sempre sao imediatamente visiveis. Muitas vezes operam de
forma sutil, afetando as decisdes e comportamentos ao longo do tempo. Em razdo disso, ¢
essencial reconhecer que a informacao, especialmente quando utilizada estrategicamente, tem
o potencial de impactar as pessoas de maneiras que podem nao ser evidentes de imediato.

Cumpre ainda ressaltar que o significado de uma informac¢do pode variar,
dependendo de quem a percebe. Contudo, a grande transformag¢do ocorre com os algoritmos
modernos de aprendizagem da méaquina, que permitem aos computadores aprenderem com 0s
dados e fazer previsoes, melhorando automaticamente com a experiéncia.

Esses algoritmos autonomos, fundamentais para a IA, mudaram a forma como
entendemos o significado dos dados. Hoje, ndo podemos mais afirmar que certos dados nao tém
significado. Os algoritmos podem identificar padrdes e gerar insights que fogem a capacidade
humana. E mais seguro supor que todos os dados — como o nimero de passos diarios ou até a
cor dos olhos — possam ter significado, mesmo que nao seja imediatamente dbvio para os seres
humanos. Logo, tudo ¢ dado e todo dado tem significado; ou seja, tudo € ou contém informacgao
(Purtova, 2018 p. 53).

No mesmo contexto das legislagdes sobre prote¢do de dados pelo mundo, para
manter-se alinhado com o avanco das tecnologias da informagdo e comunicagdo, o Brasil

precisou adaptar suas leis, como enfatizado por Cintia Rosa Lima (2020, p. 21):

No Brasil, existem cerca de 139 milhdes de usuarios conectados a Internet, o que fez
com que o pais subisse no ranking de numero de usuarios de Internet por pais,
passando a ocupar 4° lugar com maior nimero de usuarios (1° lugar: China; 2° lugar:
India; 3° lugar: Estados Unidos). O Brasil ocupa uma posigio de destaque em nimeros
absolutos de usuarios conectados a rede, por isso, ¢ fundamental a analise desta nova
economia, considerando os interesses economicos do pais. Estes dados estatisticos
revelam a premente necessidade de o Brasil ter um sistema de protecdo de dados
pessoais eficiente, pois a coleta e processamento de dados automatizados aumentam
a exposicao dos cidaddos brasileiros aos riscos inerentes ao tratamento de dados.

Diante da crescente interagdo dos brasileiros no ambiente digital, tornou-se
indispensavel a implementa¢do de um sistema eficaz de protecao de dados pessoais no pais.

Isso se deve ao avango da coleta e do processamento automatizado de informagdes pela internet,
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que expos, de forma ampliada, as pessoas aos riscos associados ao tratamento de dados,
tornando a salvaguarda desse direito, algo essencial.

No que diz respeito aos dados pessoais, a legislagdo brasileira tem sido
caracterizada por sua fragmentagao e pelos debates intensos em torno do assunto. Dentre as
principais normativas sobre o tema, ¢ relevante mencionar: a legislagdo pioneira proposta pelo
Cddigo de Defesa do Consumidor (Lei n° 8.078 de 1990 - CDC) para os bancos de dados e
cadastros de consumidores (artigos 43-44); a Lei de Arquivos Publicos (Lei n° 8.159 de 1991);
a Lei do Cadastro Positivo (Lei n® 12.414 de 2011 alterada pela Lei Complementar n° 166 de
2019); aLein.®12.527 de 2011, que trata do acesso a informag¢do em relagao aos entes publicos,
regulamentando a garantia estabelecida pelo artigo 5°, XXXIII, da Constitui¢ao Federal; a Lei
do Habeas Data (Lei n° 9.507 de 1997); o Codigo Civil (Lei n° 10.406 de 2002); o MCI (Lei
n°® 12.965 de 2014); e a Lei do Governo Digital (Lei n°14.129 de 2021), que dispde sobre
principios, regras e instrumentos para o aumento da eficiéncia da administragdo publica,
especialmente por meio da desburocratizagdo, da inovacdo, da transformacao digital e da
participacdo do cidaddo e a propria Constitui¢do Federal de 1988, como ja apontado.

Embora muitas legislagdes esparsas também sejam mencionadas, esta tese se
concentrara nos aspectos mais relevantes para abordar a aplicacdo do direito fundamental a
protecao de dados pessoais nas relagdes digitais privadas.

Assim, no proximo tdépico, serd apresentada uma visdo geral da legislagdo
brasileira referente a protecdo de dados, com énfase na LGPD, incluindo seus principais
conceitos e defini¢des. No entanto, ndo se propde a explorar a LGPD de forma detalhada, pois,
sendo uma 4area autonoma do direito, abrange uma ampla gama de aspectos que ndo serao
tratados neste momento.

O objetivo principal ¢ apresentar a LGPD de maneira geral, fornecendo uma base
para que o leitor compreenda os aspectos mais amplos do tema. No ultimo capitulo, o foco seré
redirecionado ao direito fundamental a prote¢ao de dados pessoais e a sua aplicabilidade nas

relacdes digitais, analisados a luz da teoria da eficacia horizontal dos direitos fundamentais.

2.3.1 Fundamentos legais da protecao de dados pessoais no Brasil

A promulgacao da LGPD (Lei n°® 13.709/2018) representou um avango em direcao
a longa demanda por uma legislacdo mais abrangente sobre o tema, visando conferir uma maior
sistematizagdo ao seu tratamento legal colocando o Brasil entre os paises que oferecem prote¢ao

concreta e especifica aos dados pessoais. Seu principal objetivo ¢ resguardar os direitos
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fundamentais a liberdade, a privacidade e ao livre desenvolvimento da personalidade da pessoa
natural.

Nesse contexto, a LGPD aliada as disposi¢des pontuais presentes na Constitui¢ao
Federal de 1988 e em outras leis federais, emerge como uma resposta ao acelerado avango
tecnolodgico e a crescente informatizacao da sociedade. Ressalta-se, dessa forma, a importancia
de que essa nova legislagdo esteja em harmonia com os valores e principios fundamentais da
ordem juridica, e que sua interpretacao esteja alinhada com as demais normas do sistema legal.

A entrada em vigor desse novo estatuto, voltado para a mitigagdo das
vulnerabilidades diante do avango tecnologico, provoca reflexdes sobre a analise realizada pelo
legislador ao assegurar determinados direitos aos titulares de dados pessoais. Ao examinar a
lei, observa-se que ela ndo se restringe a simplesmente reconhecer direitos as pessoas, mas
também inclui um processo criterioso de defini¢do do grau de protecao que se pretende garantir
a esses direitos.

Em outras palavras, a lei ndo apenas reconhece os direitos dos titulares de dados
pessoais, mas também estabelece até onde vai a protecao desses direitos, especificando seu
alcance e sua efic4cia. A "decisdo politica" aqui se refere a escolha do legislador em determinar
0 qudo abrangente sera a protecdo de determinados direitos, considerando fatores como
seguranca, privacidade e o contexto em que os direitos serdao aplicados.

Importante mencionar que a expressao "protecdo de dados" foi utilizada pela
primeira vez com um significado préximo ao contemporaneo nos trabalhos preparatorios da Lei
de Protecdo de Dados de Hesse (Hessisches Datenschutzgesetz — HDSG) de 1970, na
Alemanha. Dois anos ap6s a entrada em vigor da HDSG, o jurista alemao Ulrich Seidel, em
sua tese doutoral, propds pela primeira vez a ideia de que o direito a protecao de dados seria o
"direito que regula o tratamento de dados" (Menezes Cordeiro, 2020, p. 31).

Alguns doutrinadores, entretanto, argumentam que a expressao "Direito a Protecao
de Dados" ¢ inadequada, pois sugere que esse ramo juridico se limita a prote¢do dos direitos
dos titulares dos dados. Entretanto, o foco recai sobre o tratamento de dados pessoais, o que
tornaria mais precisas as denominagdes "direito dos dados pessoais" ou "direito do tratamento
de dados pessoais". Ainda assim, sustenta-se a manutengdo da expressdo ja consolidada,
considerando a importancia da estabilidade linguistica e da uniformidade terminologica.

O direito a protegdo de dados pessoais pode ser definido como um conjunto
sistematizado de normas juridicas, principios e institutos que regulamentam as atividades de
tratamento de dados pessoais, tanto no ambito publico quanto no privado, incluindo o ambiente

digital. Esse ramo estabelece direitos e deveres para os agentes de tratamento, os titulares dos
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dados e demais sujeitos envolvidos, direta ou indiretamente, nas relagdes decorrentes dessa
atividade.

O direito a protecao de dados pessoais € um ramo juridico eclético, com aplicacao
transversal tanto a sujeitos de direito publico quanto de direito privado. Trata-se de um ramo de
natureza mista, que ndo pode ser restrito exclusivamente ao direito privado ou ao direito
publico, refletindo a intersecdo de ambas as esferas no tratamento dos dados pessoais.

Conforme afirma Bruno Bioni (2020, p. 94-96):

O direito a protecdo de dados pessoais angaria autonomia propria. E um novo direito
da personalidade que ndo pode ser amarrado a uma categoria especifica, em particular
ao direito a privacidade. Pelo contrario, demanda-se uma correspondente ampliagdo
normativa que clareie e ndo empole a sua tutela. A dindmica da prote¢do dos dados
pessoais foge a dicotomia do publico e do privado, diferenciando-se substancialmente
do direito a privacidade. (...) E um direito que opera fora da légica binaria do publico
e do privado, bastando que a informagdo esteja atrelada a uma pessoa— conceito de
dado pessoal— para deflagra-lo. (...) hé, portanto, uma série de liberdades individuais
atreladas ao direito a protecdo dos dados pessoais, que ndo sdo abracadas pelo direito
a privacidade. Além disso, o centro gravitacional da protecdo dos dados pessoais ¢é
diferente do direito a privacidade— i. e., a percepcao de que a sua tutela juridica opera
fora da dicotomia do publico e do privado. O direito a protecdo dos dados pessoais
deve ser alocado como uma nova espécie no rol aberto dos direitos da personalidade,
dando elasticidade a clausula geral da tutela da pessoa humana. Caso contrario, corre-
se o risco de ele ndo se desprender das amarras conceituais e da dindmica do direito a
privacidade e, em Ultima analise, inviabilizar uma normatizagdo propria para regular
o fluxo informacional como fator promocional da pessoa humana”.

Nesse contexto, a Lei Geral de Protecdo de Dados (LGPD) garante a pessoa a
protecao no uso de seus dados, por meio de principios, direitos do titular e mecanismos de tutela
que equilibram a prote¢do do individuo com a utilizagdo desses dados pelo mercado e setor
publico, respeitando os limites estabelecidos.

Esse modelo, bem-sucedido em diversos paises, introduz o paradigma do controle,
permitindo ao individuo gerenciar o uso de seus dados, em oposi¢do ao modelo de sigilo. O
objetivo ¢ empoderar o sujeito, tornando-o protagonista das decisdes sobre seus dados,
alinhando-se ao conceito de autodeterminacdo informativa, reconhecido pela Corte
Constitucional alema e agora formalizado como principio na LGPD (Doneda; Mendes, 2018,
p. 22).

A Emenda a Constituicdo Federal de 1988 n° 115 de 2022 incorporou ao texto
constitucional o direito a prote¢do dos dados pessoais, artigo 5°, inciso LXXIX, atribuindo a
Unido a competéncia administrativa para "organizar e fiscalizar a prote¢ao e o tratamento de
dados pessoais" (artigo 21, XXVI), além de conferir-lhe competéncia legislativa exclusiva para

legislar sobre "protecao e tratamento de dados pessoais” (artigo 22, XXX) (Brasil,1988)
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E importante lembrar que, embora a LGPD trate tecnicamente sobre tratamento de
dados pessoais, a expressdo "direito a protecdo de dados pessoais" evidencia sua teleologia,
qual seja: a protegao dos direitos fundamentais impactados pelo tratamento de dados pessoais,
como a liberdade, a privacidade e o direito ao livre desenvolvimento da personalidade,
conforme previsto no artigo 1° da LGPD.

Esse conceito ja foi amplamente reconhecido pela doutrina e pela jurisprudéncia,
conforme demonstrado pela ADI 6.387, julgada pelo STF. Nessa a¢do, o STF afirmou que o
direito fundamental a protecdo de dados possui autonomia propria. Esse direito deriva do
principio da dignidade da pessoa humana e de protecdes constitucionais relacionadas a
intimidade, a honra, a imagem e ao sigilo dos dados. Sua relevancia se intensifica diante dos
novos riscos aos direitos humanos trazidos pelo avango tecnologico.

Paralelamente, a doutrina tem consolidado importantes reflexdes sobre esse direito
fundamental. Ha um esforgo continuo em definir seu objeto, sua dimensao subjetiva e objetiva,
o ambito de incidéncia e seus limites. Esses aspectos reforcam a importancia de compreender e
delimitar a prote¢ao de dados pessoais, especialmente em um contexto de crescente impacto
das tecnologias digitais na vida dos cidadaos.

Nesse sentido, a LGPD trouxe uma inovagao significativa ao ordenamento juridico
brasileiro ao adotar um modelo ex-ante de protecdo de dados, fundamentado na premissa de
que, na sociedade da informac¢do, onde o processamento de dados ¢ automatizado e em grande
escala, nenhum dado pode ser considerado irrelevante. Como os dados pessoais representam a
identidade do individuo, qualquer tratamento pode impactar sua personalidade e,
potencialmente, violar seus direitos fundamentais.

Por isso, a LGPD nao se limita a reagir a incidentes de seguranca, mas visa antecipar
riscos e prevenir violagdes, garantindo que a protecao de dados seja considerada desde o inicio
do tratamento. Além disso, sua aplica¢do horizontal reflete a necessidade de um amparo juridico
abrangente, que nao se restringe a setores especificos, mas se estende a todas as areas da
economia, desde o setor privado ao setor publico. O carater universal assegura que a protecao
dos direitos fundamentais ndo dependa do contexto de tratamento, mas seja uma exigéncia
valida em qualquer circunstancia (Mendes, 2018).

Os dados pessoais, como projegdes diretas da personalidade, devem ser tratados
com a devida consideracdo. Desse modo, qualquer tratamento de dados tem o potencial de
impactar a representacdo de uma pessoa na sociedade e, consequentemente, afetar sua

personalidade, podendo violar seus direitos fundamentais (Doneda; Mendes, 2018, p. 22).
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Analisando a estrutura e o conteudo da LGPD, pode se dizer que a lei ¢ estruturada
em trés principios fundamentais: um conceito abrangente de dado pessoal, que inclui tanto o
setor publico quanto o privado; a obrigatoriedade de uma base legal para o tratamento de dados,
com hipoteses como consentimento e para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiros; e a flexibilidade do tratamento, permitindo o legitimo interesse, (artigo
7°, inciso IX), mas sempre sujeito a um balanceamento entre os direitos do titular e os interesses
do controlador. Se os direitos do titular prevalecerem, o tratamento sera proibido (Doneda;
Mendes, 2018, p. 22-23).

O primeiro artigo da LGPD estabelece o objetivo de regulamentar o tratamento de
dados pessoais, incluindo aqueles disponibilizados nos meios digitais, seja por pessoas naturais
ou juridicas, de direito publico ou direito privado. Seu proposito ¢ proteger os direitos
fundamentais, como a liberdade, a privacidade ¢ o livre desenvolvimento da personalidade da
pessoa natural (Brasil, 2018).

No artigo 2° a lei reforca sua base legal ao incorporar uma série de direitos
fundamentais, como o respeito a privacidade, a autodeterminacao informativa, a liberdade de
expressdo, de comunicagdo e de opinido, bem como a inviolabilidade da intimidade, honra e
imagem. Além disso, a LGPD considera aspectos relacionados ao desenvolvimento econdmico,
tecnologico e a inovagdo, consolidando sua abrangéncia na protecdo dos dados pessoais.
Contempla, ainda, direitos como a livre iniciativa, concorréncia, a defesa do consumidor, € a
promocao dos direitos humanos, da dignidade e do exercicio da cidadania (Brasil, 2018).

Esses primeiros artigos evidenciam a ampla gama de direitos fundamentais
interligados a protecdo de dados pessoais, ressaltando o caradter explicativo e extenso da
legislacdo. O objetivo primordial da lei € equilibrar os interesses, com énfase na dignidade da
pessoa humana — valor central do ordenamento juridico brasileiro — garantindo a seguranca
de seus dados para, assim, permitir também a regulacdo e o desenvolvimento do mercado.

Nesse sentido, cumpre salientar que o desenvolvimento do mercado deve estar
intrinsecamente vinculado a fungdo de protecao dos direitos da personalidade, especialmente
no que se refere ao tratamento de dados pessoais. A relagdo entre o individuo e o mercado, no
contexto da LGPD, deve ser diretamente proporcional: & medida que a prote¢do dos dados
pessoais seja eficaz, preservando a personalidade e a privacidade em todas as suas dimensoes,
o mercado também se beneficiard, promovendo o desenvolvimento econdmico e tecnologico.
Isso fomenta a livre iniciativa e a livre concorréncia, sem obstaculos. Portanto, a lei € clara ao
estabelecer que a prote¢do dos dados pessoais contribui tanto para a seguranga do individuo

quanto para a saude do mercado.
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Com relagdo aos limites legais, a LGPD, em seu artigo 4°, estabelece situagdes em
que a lei ndo se aplica ao tratamento de dados pessoais. Entre as excegdes previstas, encontram-
se: 1) o tratamento realizado por pessoa natural para fins exclusivamente particulares e nao
econdOmicos; 1i) o tratamento para fins exclusivamente jornalisticos, artisticos ou académicos;
iii) o tratamento para fins exclusivos de seguranga publica, defesa nacional, seguranca do
Estado ou atividades de investigacdo e repressdo de infragdes penais, entre outros. Essas
excecoes delimitam o alcance da LGPD, excluindo determinadas situagdes do seu escopo de
aplicagdo (Brasil, 2018).

Os incisos do artigo 5° da LGPD apresentam varias defini¢des cruciais para a
compreensdo da legislacdo, abordando conceitos fundamentais discutidos nesta pesquisa, como
o conceito de dado pessoal, que de acordo com a definicao trazida pela lei ¢ “a informagao
relacionada a uma pessoa natural identificada ou identificavel” (Brasil, 2018).

No mesmo artigo, a LGPD também define o conceito de dado pessoal sensivel, que
inclui informagdes sobre origem racial ou étnica, convicgdes religiosas, opinides politicas,
filiacdo a sindicatos ou a organizacdes religiosas, filosoficas ou politicas, além de dados
relacionados a saude, vida sexual, dados genéticos ou biométricos, quando vinculados a uma
pessoa natural. A lei também traz a definicdo de dado anonimizado, entendido como aquele em
que o titular ndo pode ser identificado, considerando os meios técnicos razoaveis disponiveis
no momento de seu tratamento (Brasil, 2018).

Além desses conceitos, a lei inclui outras defini¢des importantes, como titular de
dados pessoais (a pessoa natural a quem os dados se referem), controlador, operador,
encarregado, entre outros, demonstrando a preocupacao da legislagdo em proporcionar um
entendimento claro e detalhado sobre esse novo campo de direitos.

No artigo 6° da LGPD, ha a previsdo de principios fundamentais que devem ser
observados no tratamento de dados pessoais, como a boa-f¢é, a finalidade, a adequacao, o livre
acesso, a transparéncia, a nao discriminagao, entre outros. Esses principios orientam a conduta
dos controladores e operadores de dados, assegurando que o tratamento seja realizado de forma
ética e responsavel (Brasil, 2018).

J& o artigo 7° define as bases legais para o tratamento de dados pessoais,
estabelecendo as condi¢des nas quais o tratamento pode ocorrer de forma legitima. Entre essas
bases, destacam-se: o consentimento do titular, o cumprimento de obrigagdes legais ou
regulatdrias pelo controlador, a execugdo de um contrato ou etapas preliminares relacionadas a
um contrato com o titular, e a protecdo da vida ou integridade fisica do titular ou de terceiros

etc.
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A utilizacdo dos dados pode ser utilizada, também, para atender aos interesses
legitimos do controlador ou de terceiros, desde que ndo prevalecam os direitos e liberdades
fundamentais do titular que exijam a protecdo de seus dados. Essas bases garantem que o
tratamento de dados seja realizado dentro de limites claros e justificados, assegurando a
protecdo da privacidade e a seguranca do titular (Brasil, 2018).

O artigo 8° da LGPD estabelece que, quando o tratamento de dados depender do
consentimento do titular (artigo 7°, inciso I), ele deve ser fornecido de forma clara e expressa,
por escrito ou por meio de cldusula destacada, sendo responsabilidade do controlador
comprovar o consentimento. A lei veda o uso de praticas que possam induzir ao vicio de
consentimento, destacando a importancia de garantir que o titular tenha total ciéncia do
tratamento ¢ manifeste sua concordancia de forma inequivoca (Brasil, 2018).

Do mesmo modo, o artigo 9° assegura ao titular o direito de acesso facilitado as
informagdes sobre o tratamento de seus dados, que devem ser apresentadas de forma clara e
acessivel. Essas informag¢des incluem a finalidade especifica do tratamento, a forma e duracao
do processo, a identificacdo e contato do controlador, os dados compartilhados e as
responsabilidades dos agentes envolvidos, assim como os direitos do titular, que devem ser
explicitamente mencionados (Brasil, 2018).

Analisando mais profundamente a lei, tem-se que o artigo 17 da LGPD assegura a
titularidade dos dados pessoais a pessoa natural, garantindo seus direitos fundamentais de
liberdade, intimidade e privacidade, o que reflete o carater protetivo e existencial da norma. No
artigo 18, ha o detalhamento dos direitos do titular em relagdo ao controlador, incluindo o
direito a confirmagdo da existéncia de tratamento, ao acesso, a corre¢do de dados incompletos
ou desatualizados, a eliminacdo e a revogacao do consentimento (Brasil, 2018).

Considerando essas disposi¢des normativas, ¢ possivel dispor que a LGPD tem
como objetivo primordial a protecdo da dignidade da pessoa humana, sem desconsiderar a
importancia dos dados para o mercado e a economia. Vale destacar que a lei protege a
personalidade do titular dos dados de duas formas: negativamente, ao impedir agdes invasivas
e ilegais, e positivamente, ao garantir a privacidade e estabelecer a possibilidade de
responsabilidade civil. Um exemplo disso € o artigo 42, que assegura a indenizacdo por danos
materiais € morais, individuais ou coletivos, em caso de tratamento inadequado dos dados.
Além disso, a lei facilita a defesa do titular ao permitir a inversdo do 6nus da prova, tornando
mais acessivel o acesso a justica (Brasil, 2018).

Sob esse viés, o artigo 44 responsabiliza os controladores e operadores pelos danos

causados pela violacdo da seguranca dos dados, caso nao adotem medidas adequadas de
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protecdo. Essa disposi¢ao legal se conecta ao artigo 45 que reforca a aplicagdo do CDC nas
relacdes de consumo, garantindo a responsabilidade civil em caso de violagdo dos direitos do
titular (Brasil, 2018).

Ha, também, a previsao de san¢des administrativas nos artigos 52 a 54, que podem
ser aplicadas pela autoridade nacional aos agentes de tratamento que descumprirem suas
disposi¢des, assegurando a efetividade das normas e a prote¢do dos dados pessoais (Brasil,
2018).

A criacdo da ANPD, como o6rgao de prote¢dao, foi de extrema importancia e
representou um avango fundamento na protecao de dados no Brasil. Um dos requisitos para que
0 pais recebesse o reconhecimento por parte da UE como possuidor de uma legislagdo
equivalente ao GDPR era a existéncia de uma autoridade nacional de fiscalizagcdo independente.
A auséncia desse orgao fiscalizador poderia ndo apenas dificultar a aplicacdo e fiscalizagdo das
medidas propostas, mas também criar um entrave nas relacdes comerciais para o Brasil. Nesse
paradigma, o 6rgdo foi concebido para garantir o cumprimento ¢ o melhor proveito da
regulamentacdo, por meio de normas complementares, pareceres técnicos e procedimentos de
inspecao, devendo concentrar ali uma equipe treinada para esse fim (Pinheiro, 2023, p. 11).

Por fim, embora a hierarquia constitucional seja um principio basilar e independa
de uma autorizagdo legal explicita, a LGPD refor¢ca em seu artigo 64, que seus direitos e
principios ndo excluem outros previstos no ordenamento juridico ou em tratados internacionais,
reafirmando a primazia da dignidade da pessoa humana. Sua aplicacdo deve garantir a
prevaléncia dos direitos fundamentais, integrada ao sistema juridico e subordinada aos
principios constitucionais. Além disso, deve equilibrar direitos patrimoniais e existenciais,
mantendo a unidade e a hierarquia axiologica da Constituicao.

Conquanto, a LGPD seja fundamental, ela ndo deve ser entendida como a Uinica
norma sobre protecao de dados pessoais. Um sistema juridico eficaz deve integrar diferentes
microssistemas, respeitando a unidade e a hierarquia do ordenamento juridico. A protecdo de
dados deve ter como foco a dignidade da pessoa humana, principio central do direito brasileiro,
aplicando a legisla¢do de forma ampla e adaptada as situagdes concretas. A lei visa proteger a
personalidade e a privacidade, sem ignorar o papel dos dados no contexto econdmico, uma vez
que, o grande desafio ¢ equilibrar a prote¢do da privacidade com o incentivo a inovagao € ao
mercado.

A dignidade humana, como clausula geral central do ordenamento juridico
brasileiro e pilar da Constitui¢do Federal de 1988, de forma direta, ja seria suficiente para

assegurar a protecdo dos dados pessoais como expressao da personalidade. No entanto, a
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existéncia de uma legislagcao especifica, como a LGPD, ganha relevancia especial ao oferecer
uma protecdo moderna e detalhada, suprindo lacunas da codificacdo civil de 2002 e
fortalecendo a tutela da pessoa humana, de forma indireta.

Vale ressaltar que o marco normativo da prote¢ao de dados no Brasil vai além de
uma lei geral, como foi apontado. Ao longo das décadas, foi construido por meio de importantes
pilares que configuram um sistema de normas de prote¢do, como a Lei n°® 8.078/1990 (CDC), a
Lei n° 12.965/2014 (MCI), a Lei n° 12.414/2011 (Lei do Cadastro Positivo, alterada pela Lei
Complementar n° 166/2019), dentre outras normas setoriais (Doneda, 2021, p. 45).

A Lein® 12.414 de 2011, conhecida como Lei do Cadastro Positivo, foi a primeira
norma brasileira a adotar conceitos € uma estrutura alinhada as diretrizes internacionais de
protecdo de dados. Essa legislacdo incorporou principios fundamentais, como finalidade,
transparéncia, minimizagao e segurancga, além de abordar defini¢des como a de dados sensiveis.
No entanto, a adesdo ao cadastro positivo ficou abaixo do esperado, o que resultou em um
impacto modesto tanto na jurisprudéncia quanto na consolidagdo de uma cultura juridica
voltada a protecao de dados.

Paralelamente, outras normas relacionadas ao tema surgiram no mesmo periodo. A
Lei de Acesso a Informagao (Lei n® 12.527 de 2011), ao regulamentar o principio constitucional
da transparéncia, definiu o conceito de informagdo pessoal de forma semelhante ao que seria
posteriormente consolidado na LGPD. Em seu artigo 31, estabeleceu regras especificas para a
protecdo de dados pessoais sob a posse do poder publico, reconhecendo a importancia de
equilibrar transparéncia e prote¢do de dados para garantir a legitimidade da norma (Doneda,
2021, p. 43-44).

Dessa forma, antes da publicagao da (LGPD), a protecdo de dados pessoais no
Brasil ja encontrava respaldo em diversas normas do ordenamento juridico. Entre elas, merece
destaque o CDC, que regula a protecdo dos consumidores, bem como o MCI, ambos relevantes
para o contexto da presente analise.

O MCI, Lei n°® 12.965 de 2014, estabeleceu principios fundamentais para a
economia digital e para as atividades realizadas no ambiente on-line. Essa legislagdo definiu
direitos e deveres relacionados ao uso da internet no pais, destacando-se a prote¢do da
privacidade e dos dados pessoais dos titulares de dados da internet como pilares fundamentais.

Contudo, embora o MCI mencione a protecdo de dados como um dos principios
essenciais para o uso da internet no Brasil, conforme disposto em seu artigo 11, ele ndo aborda
o tema de maneira tdo detalhada ou abrangente quanto a LGPD. Nesse sentido, a LGPD veio

complementar e atualizar as disposicoes do MCI, oferecendo uma regulamentacdo mais
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completa, especifica e moderna para a protecdo de dados pessoais, alinhada aos desafios
impostos pela era digital.

O MCI reflete, também, um compromisso com direitos fundamentais, como a
protecao da privacidade, a liberdade de expressao e a neutralidade da rede, garantindo o acesso
igualitario a internet. Além de estabelecer principios gerais para o uso da internet, a legislagao
traz disposic¢des especificas, como as previstas nos arts. 3° e 19, que reforcam a protecdo dos
titulares de dados.

O primeiro principio assegura a liberdade de expressao, permitindo a remogao de
conteudos publicados apenas por decisdo judicial em casos de danos a terceiros. O segundo
isenta os provedores de internet da responsabilidade pelo conteudo gerado por internautas,
desde que cumpram prazos legais para a retirada de materiais que violem a legislagdo. Essas
diretrizes complementam a abordagem mais abrangente e detalhada trazida posteriormente pela
LGPD (Brasil, 2014).

A vigéncia do MCI e da LGPD representa um marco na protecao de dados pessoais,
especialmente nas relacdes de consumo digitais. Ambas as leis preveem sangdes em casos de
uso indevido de dados pessoais, fortalecendo a seguranga juridica nesse campo.

Ressalta-se, ainda, que o MCI ¢ a primeira lei infraconstitucional a regulamentar a
indenizacdo por danos morais ou materiais decorrentes de violagcdes a intimidade e a vida
privada no ambiente digital. essa garantia ¢ reafirmada no artigo 7°, inciso I, € no artigo 8°, que
considera nulas clausulas contratuais que desrespeitem o direito a privacidade (Brasil, 2014).

O artigo 7° dessa legislagdo garante, em seu inciso VII, o direito do usudrio de nao
fornecer seus dados pessoais a terceiros, exceto mediante consentimento livre, expresso €
informado, com a possibilidade de revogacdo a qualquer momento. Além disso, o inciso VIII
do mesmo artigo, garante o respeito ao principio da finalidade, estipulando que os dados
pessoais so poderdo ser utilizados para fins especificos que justifiquem sua coleta, sejam esses
fins licitos ou previstos em contrato.

No mesmo sentido, o inciso X do artigo 7° da Lei 12.965 de 2014 estabelece que o
usuario tem o direito de solicitar a exclusdo de seus dados pessoais fornecidos, assim que a
relacdo entre as partes for finalizada. Além disso, o artigo 16, inciso II, proibe a retencao de
dados pessoais excessivos tratados com base no consentimento, exceto nas hipoteses previstas
na LGPD, reforcando a necessidade de limitar o tratamento de informagdes ao estritamente
necessario (Brasil, 2014).

Desse modo, o proprio MCI exige em seu corpo de artigos o consentimento

expresso, livre e informado do usudrio para a coleta, uso, armazenamento e compartilhamento
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de seus dados pessoais. Esse consentimento deve ser claro e detalhado, com clausulas
destacadas e politicas de uso transparentes. No mesmo sentido, assegura ao usudrio o direito de
excluir seus dados de uma aplicacao ao encerrar sua relagdo com o servigo.

O MCI, assim como a Lei 12.965 de 2014, adota a autodeterminagao informativa
como principio central, em relacdo aos dados pessoais, assegurando aos usuarios maior controle
sobre suas informagdes, desde a coleta e compartilhamento até a exclusdo. Esse aspecto reforca
a autonomia e a prote¢ao da privacidade no ambiente digital.

Com isso, tem-se que o MCI foi criado com o objetivo duplo de garantir os direitos
dos usuarios, como privacidade, liberdade de expressio e neutralidade da rede, e de
proporcionar seguranga juridica para plataformas digitais, redes sociais e outros servigos on-
line.

Contudo, embora tenha introduzido principios sobre a protecao de dados pessoais,
sua abordagem nao se alinha completamente 8 LGPD ou a legislagdes similares. O seu objetivo
ndo era substituir uma lei geral sobre prote¢ao de dados. Como indicado no artigo 3°, inciso III,
o MCI trata a protecdo de dados como um principio que deve ser regulamentado "na forma da
lei", antecipando a necessidade de uma legislagao especifica, como a LGPD, que viria a ser
promulgada posteriormente (Doneda, 2021, p. 44).

Destaca-se que antes do MCI, ndo existiam parametros especificos para o
tratamento de dados pessoais on-line com fins comerciais. O tema era regulado por meio de
analogias com normas gerais da Constituicdo Federal de 1988 (artigo 5°, incisos X e XII) e do
CDC (Lei 8.078 de 1990) em seu artigo 43.

O CDC aborda a protegao de dados pessoais na Secao VI, a partir do artigo 43,
fundamentando-se em principios como boa-f¢, transparéncia, seguranga e reparagao integral. A
boa-f¢é (artigo 4°, inciso III) exige que o fornecedor respeite o consumidor desde a coleta inicial
de dados, garantindo consentimento e finalidade clara. J4 o principio da transparéncia (artigo
4° e artigo 6°, incisos II e III) impde o dever de fornecer informacgdes corretas, claras e acessiveis
sobre produtos e servigos, assegurando clareza na relagdo de consumo (Brasil, 1990).

No mesmo sentido, o principio da seguranga (artigo 6°, inciso I do CDC) protege o
consumidor contra riscos no tratamento de dados, determinando o armazenamento adequado e
mecanismos de protecdo. Por fim, a reparagdo integral (art. 6°, V) garante ao consumidor o
direito a indenizagdo objetiva por danos patrimoniais e morais, individuais ou coletivos,
causados pelo uso inadequado de seus dados. Esses principios asseguram uma abordagem
equilibrada e protetiva em face do tratamento de dados pessoais nas relagdes de consumo

(Brasil, 1990).
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Destaca-se, portanto, a importancia do artigo 43 do CDC, que garante ao
consumidor o direito de acessar informagdes contidas em cadastros, fichas, registros e dados
pessoais, além de exigir a comunicagdo por escrito em caso de abertura de cadastro nao
solicitada.

Com base nesse artigo, o consumidor tem o direito de solicitar a corregdo de
informacdes inexatas, devendo a retificagdo ser realizada em até cinco dias tuteis. Os registros
negativos nao podem ser mantidos por mais de cinco anos, impedindo que dividas antigas
continuem afetando a reputagdo financeira do consumidor. Da mesma forma, o artigo equipara
os bancos de dados de consumidores a entidades de carater publico, estabelecendo um equilibrio
entre a prote¢do do fornecedor contra a inadimpléncia ¢ a garantia da privacidade do
consumidor (Brasil, 1990).

Héa o reconhecimento, também, que os bancos de dados de consumidores
desempenham um papel essencial na economia e, por isso, devem seguir principios de
transparéncia e protecao de dados. Ainda que administrados por empresas privadas, esses
bancos de dados sdo equiparados a entidades de carater publico, ficando sujeitos a normas que
protegem tanto os direitos dos consumidores quanto os interesses dos fornecedores,
especialmente no que se refere a inadimpléncia. Essa equiparacao refor¢a a necessidade de um
tratamento responsavel das informacgdes, garantindo que sejam utilizadas de maneira justa e
equilibrada.

Assim, ¢ evidente a simetria entre a LGPD e o direito do consumidor, uma vez que
¢ possivel comparar o controlador de dados ao fornecedor e o titular dos dados ao consumidor.
Aqui, destaca-se a hipossuficiéncia do titular em relacdo ao controlador, dado o poder que este
detém sobre os dados coletados. Para equilibrar essa relagdo, a LGPD, em seu artigo 42,
paragrafo 2°, prevé, inclusive, a inversao do 6nus da prova, refor¢ando a prote¢ao ao titular dos
dados.

Ressalta-se que a LGPD se aplica a diversas situagdes de tratamento de dados
pessoais, incluindo no setor publico, ndo se limitando as relagdes de consumo. No entanto, ela
desempenha um papel fundamental na protecio da liberdade e da privacidade dos
consumidores, e o legislador brasileiro reconheceu essa conexdo ao promover o didlogo entre
a LGPD e 0 CDC.

O artigo 2°, inciso VI da LGPD destaca a defesa do consumidor como um dos
fundamentos da prote¢do de dados. No artigo 18, paragrafo 8°, assegura que os direitos dos
titulares de dados, quando consumidores, possam ser exercidos perante 6rgdos de defesa do

consumidor. O artigo 45, por sua vez, estabelece que as violagdes de direitos do titular nas
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relagdes de consumo continuam sujeitas as regras do CDC. A complementaridade entre as duas
leis ¢ reforgada pelo artigo 64 da LGPD, que garante que os direitos e principios nela previstos
ndo excluem outros previstos no ordenamento juridico, assegurando a aplicagdo harmonica e
coordenada das normas.

Além disso, tanto a LGPD quanto o CDC designam 6rgaos responsaveis pela
aplicag¢do de suas disposi¢des. A LGPD atribui essa responsabilidade 8 ANPD, adotando um
modelo centralizado devido a especificidade técnica do tema, diferentemente do sistema
descentralizado de defesa do consumidor. Esse modelo centralizado, semelhante ao da defesa
da concorréncia no Brasil, visa garantir segurancga juridica na interpretagio da LGPD e
assegurar o fluxo adequado de dados na sociedade da informacdo (Doneda; Mendes, 2018, p.
22-23).

Ao analisar as trés legislagdes, podemos observar que o CDC, em seu artigo 43,
assegura ao consumidor o direito de acesso as informagdes registradas sobre ele, incluindo
dados pessoais e de consumo, além das respectivas fontes. O artigo 4°, inciso IV, do CDC
também consagra o principio da informagdo, destacando a importdncia de garantir a
transparéncia nas relacdes de consumo. Nesse mesmo sentido, o MCI, em seu artigo 7°, inciso
VIII, assegura aos usudrios o direito de informagdes claras e objetivas sobre o uso,
armazenamento e prote¢ao de seus dados pessoais.

A LGPD complementa essas disposi¢oes, consolidando o principio da transparéncia
em seu artigo 6°, inciso VI. Por esse principio, h4 a garantia dos titulares ao direito de obter
informagdes claras, precisas e acessiveis sobre o tratamento de seus dados e os agentes
envolvidos, respeitando os segredos comercial e industrial (Brasil, 1990; Brasil, 2014; Brasil,
2018).

Com base em todas as informacgdes trazidas sobre a LGPD, observa-se que essa
legislacdo representa um marco significativo no ordenamento juridico brasileiro. Ela consolida
uma norma abrangente € horizontal que se aplica a todos os setores econdmicos € ao setor
publico. Essa legislacao preenche a lacuna de uma regulamentagao unificada, harmonizando as
normas setoriais existentes e estabelecendo diretrizes claras para o tratamento de dados
pessoais. Devido a isso, a LGPD garante maior seguranga juridica e protecao aos direitos dos
titulares, fortalecendo a privacidade no Brasil e alinhando o pais aos padrdes internacionais de
protecao de dados.

Considerando que o foco desta tese ¢ o direito fundamental a prote¢do de dados

pessoais, positivado no inciso LXXIX do artigo 5° da Constitui¢ao Federal de 1988, torna-se
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essencial compreender as legislagcdes brasileiras que abordam a tematica dos dados pessoais,
com énfase nas diretrizes centrais da LGPD, que regulamenta esse direito de forma especifica.

Dessa forma, no proximo capitulo, serd analisada, sob a otica da eficacia horizontal
dos direitos fundamentais, a aplicabilidade desse direito nas relagdes digitais privadas,

destacando a importancia da aplicagdo indireta por meio da LGPD.
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CAPITULO 3 O EFEITO HORIZONTAL E A PROTECAO DE DADOS PESSOAIS
NAS RELACOES DIGITAIS

Antes de abordar especificamente sobre a aplicagao da teoria da eficacia horizontal
dos direitos fundamentais nas relagdes que envolvem o tratamento de dados pessoais no meio
digital, ¢ essencial examinar a estrutura das relacdes digitais entre particulares, relagdes
profundamente transformadas pela revolugdo tecnologica, sobretudo pelo advento da internet.

De forma inicial, este capitulo tem como objetivo esclarecer o conceito de relagdes
digitais, que foi o termo utilizado nesta pesquisa para definir as relagdes mediadas pela internet,
que tratam dados pessoais e sdo caracterizadas por uma grande assimetria de poder, com énfase
nas relacdes digitais privadas. A partir dessa defini¢do, sera possivel analisar a aplicabilidade
do direito fundamental a protecdao de dados pessoais sob a perspectiva da teoria eficacia
horizontal.

Em geral, as relacdes digitais englobam as interagdes, conexdes, contratos e formas
de comunicagdo que ocorrem no ambiente virtual, mediadas por tecnologias como a internet.
Muito embora seja impossivel generalizar todas as relagdes digitais com as mesmas
caracteristicas de maneira unanime, € evidente que a grande maioria compartilha esses aspectos,
especialmente as relagdes digitais cotidianas.

Nesse contexto, o titular de dados pessoais, no seu cotidiano, interage por meio de
aplicativos diversos como redes sociais, objetos inteligentes®!, e-mails, plataformas de e-
commerce, servigos de streaming, sistemas de pagamento digital, plataformas de marketing
digital, etc. Destaca-se, portanto, que nas relagdes digitais habituais, o tratamento de dados
pessoais € uma pratica constante.

Contudo, ao abordar as relagdes digitais cotidianas mediadas pela internet que
envolvem o tratamento de dados pessoais, normalmente faz-se referéncia as relagdes fora do

sistema da blockchain®’. Isso porque, as relagdes digitais baseadas na tecnologia blockchain

31 Os objetos inteligentes, ou smart objects, sdo dispositivos de computagdo 'invisiveis' e sua tecnologia é
coletivamente chamada de Internet das Coisas (IoT). Esses objetos variam desde lampadas inteligentes até
aparelhos de ar-condicionado, geladeiras, maquinas de lavar e secar, TVs, entre outros, sdo dispositivos que estdo
frequentemente interconectados com outros aparelhos e se comunicam entre si, trocando dados de maneira
continua.

32 A tecnologia da blockchain pode ser definida como um livro-razdo digital descentralizado que registra transa¢des
de forma segura e imutavel. As transac¢des sao agrupadas em blocos criptografados e encadeados, impossibilitando
alteracdes ou exclusdes. Qualquer mudanga gera um novo bloco registrando a modificacdo. Embora mais
conhecida pelas criptomoedas, a tecnologia também pode ser usada em transacdes financeiras seguras, gestdo de
contratos inteligentes e registros publicos e privados. Considerada o meio mais seguro para rastrear informagoes,
a blockchain ja é regulamentada por legislagdes especificas. Ver mais em: Magnuson, 2020.
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3, ndio compartilhando as mesmas caracteristicas das relagdes digitais

representam uma exce¢io’
diérias realizadas pela maioria dos cidaddos. Com isso, o foco do estudo recai sobre as relagdes
digitais comuns, que ainda dependem de modelos centralizados e apresentam desafios
especificos de privacidade e prote¢ao de dados.

A despeito de ndo ser possivel afirmar que todas as relagdes digitais sejam
caracterizadas por uma assimetria de poder, essa condi¢do se torna mais evidente quando se
trata de relacdes digitais privadas que envolvem o tratamento massivo de dados pessoais. A
assimetria de poder pode variar de acordo com a posi¢ao e a influéncia da empresa na relagao
digital. Uma vez estabelecida essa interagdo, hd sempre o risco inerente a coleta e ao
processamento de dados pessoais, o que pode resultar em impactos negativos para os titulares
desses dados.

Grandes empresas com significativo poder econdmico utilizam diversas tecnologias
para coletar e processar volumes expressivos de dados pessoais, o que lhes confere uma
consideravel capacidade de influéncia sobre os individuos. Esse poder se intensifica com o uso
do perfilamento de dados, estratégia amplamente empregada tanto por empresas do setor de
tecnologia quanto por aquelas do comércio que, por meio dessas plataformas, podem direcionar
publicidade, moldar preferéncias e condicionar comportamentos em geral.

No contexto das redes sociais, plataformas como Facebook, Instagram, TikTok, X
(antigo Twitter) e LinkedIn permitem que os usuarios se conectem, compartilhem informacoes
e interajam tanto com outras pessoas quanto com outras empresas. Ja os aplicativos de
mensagens, como WhatsApp e Telegram, sao amplamente utilizados para a comunicagdo
instantanea, possibilitando a troca de mensagens de texto, chamadas de voz e video, além do
compartilhamento de arquivos.

Além disso, o e-mail, que ¢ uma das formas mais tradicionais de comunicagdo
digital, especialmente em contextos profissionais e comerciais, também pode ser utilizado para
a troca de mensagens tanto formais quanto informais, ou transagdes comerciais. Ha ainda outras
plataformas digitais que também fazem parte desse ecossistema, como: foruns on-line, que
possibilitam debates e troca de mensagens; marketplaces, como Amazon e Mercado Livre, que

facilitam a compra e venda de produtos; servicos de streaming, como Netflix e Spotify, que

33 Em transagdes de criptomoedas, como no Bitcoin, as transag¢des sdo registradas em blockchain por meio de
enderecos publicos e chaves criptograficas. Esses dados ndo identificam diretamente individuos, ja que as
transagdes ocorrem entre carteiras digitais, ndo necessariamente ligadas a identidades reais. Sobre isso, ainda
persiste a duvida sobre se as informacgdes registradas na blockchain, de forma criptografada, podem ser
classificadas como dados pessoais, bem como sobre como lidar com as chaves publicas associadas a cada parte da
blockchain, uma vez que essas chaves podem tornar os usudrios identificaveis.
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oferecem acesso a contetidos audiovisuais; e solu¢des de armazenamento em nuvem, cOmo
Google Drive, OneDrive e Dropbox, que permitem o salvamento ¢ o compartilhamento de
arquivos de forma remota.

Essas relagdes digitais podem ter diversas finalidades, dependendo do contexto. No
ambito pessoal, permitem manter contato com amigos e familiares, compartilhar momentos e
participar de comunidades on-/ine. No contexto profissional, sdo utilizadas para networking,
reunides virtuais, colaboragdo em projetos e busca por oportunidades de trabalho. J4 no campo
comercial, desempenham um papel essencial na venda de produtos, no marketing digital, no
atendimento ao cliente e na realizacdo de transac¢des financeiras.

As dinamicas digitais fazem com que todas as pessoas estejam constantemente
envolvidas em relacdes digitais, seja no dia a dia ou no ambiente profissional. Na sociedade da
informagdo, onde a tecnologia permeia praticamente todas as relacdes, ¢ quase impossivel
dissociar-se desse ecossistema digital, que influencia desde a comunicacdo cotidiana até a
forma de consumo, trabalho ¢ acesso aos servigos essenciais.

Para compreender melhor as relagdes digitais, ¢ essencial definir algumas de suas
principais caracteristicas, embora possam existir outras mais especificas, conforme ja foi
ressaltado anteriormente. Inicialmente, deve-se considerar que essas relacdes ocorrem no
ambiente virtual e sdo sempre mediadas pela internet, o que possibilita a comunicagao
instantanea e sem barreiras geograficas. Em segundo lugar, h4 o envolvimento do tratamento
de dados pessoais nessas relagdes, pois, na sociedade da informagdo, qualquer dado gerado ou
compartilhado pode ser analisado e processado para criar informagoes.

Isso ocorre porque os algoritmos sdo capazes de identificar uma diversidade de
padrdes e extrair insights complexos de grande volume de dados, de inimeras maneiras que o
processamento humano jamais conseguiria realizar. Por conseguinte, mesmo dados que, a
primeira vista, parecem impessoais podem ser combinados de diversas maneiras, sempre
dependendo de como e com quais tecnologias esses dados sdo tratados, fazendo com que sejam
reveladas informagdes sobre individuos. Em outras palavras, qualquer dado coletado tem o
potencial de ser analisado e utilizado, colocando os individuos em risco no ambiente digital,
com ameagas como violagdes de privacidade e o uso indevido de suas informagdes.

Tem-se que as relagdes, principalmente quando associadas ao tratamento
massificado de dados pessoais, sdo caracterizadas por uma acentuada assimetria de poder entre
as partes envolvidas. A vulnerabilidade de uma dessas partes, geralmente o usudrio das
plataformas digitais, advém da falta de controle sobre seus proprios dados, da dependéncia dos

servicos digitais ou da desigualdade no acesso as informagdes e aos meios de protegao.
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Ressalta-se que essas caracteristicas estdo interligadas, uma vez que a mediacao
pela internet potencializa a coleta e o tratamento de dados pessoais em massa, aumentando a
vulnerabilidade de uma das partes. Esse processamento massivo de informagdes, geralmente
realizado pelo agente mais forte da relacao, amplia ainda mais a assimetria de poder, resultando
em um desequilibrio significativo entre os envolvidos.

Feitas essas consideragdes, ¢ preciso dividir o tema em duas partes para abordar, de
forma clara e estruturada, a complexidade da salvaguarda do direito fundamental a protecao de
dados pessoais nas relagdes digitais privadas.

Na primeira parte, define-se o conceito de relagdes digitais, delimitando o objeto da
pesquisa: a analise da eficacia do direito fundamental a protecao de dados pessoais nas relagdes
digitais privadas. Para tanto, apresenta-se um breve historico do desenvolvimento da internet,
destacando sua importancia dentro da revolucdo tecnologica que trouxe profundas mudangas
de paradigma para a sociedade, como a transformacao das relagdes sociais € o impacto no
Direito, exigindo novas abordagens e redefinindo a estrutura das relagdes, tanto no ambito
publico quanto no privado.

Em seguida, aborda-se o tratamento de dados pessoais nas relacdes digitais
privadas, destacando que o uso inadequado desses dados pode acarretar riscos significativos
aos direitos fundamentais dos titulares. Os riscos nao se limitam a violagdo da privacidade, mas
também ao comprometimento direto do direito fundamental a protecao de dados pessoais, além
de ter repercussdo em outros direitos essenciais, como a liberdade de expressdo, a igualdade e
a nao discriminagao.

Apos essa construgdo conceitual, que define as relagdes digitais com base em suas
duas principais caracteristicas elencadas por essa tese — a mediagao pela internet e o tratamento
de dados pessoais no meio virtual —, hé a andlise da assimetria de poder, também identificada
como uma caracteristica inevitdvel das relacdes digitais.

Com esse proposito, conceitua-se a vulnerabilidade, estabelecendo uma conexao
com o CDC e as relagdes de consumo. O objetivo € demonstrar como o desequilibrio entre as
partes se manifesta nas relagdes digitais, ampliando a reflexdo sobre a fragilidade dos
individuos diante das grandes empresas, plataformas e provedores de tecnologia.

Para garantir maior salvaguarda ao direito fundamental a prote¢cdo de dados
pessoais nas relagdes digitais, que em sua maioria apresentam uma grande assimetria de poder,
propde-se a aplicagdo da teoria da eficacia horizontal dos direitos fundamentais. Essa linha de

raciocinio visa assegurar que os direitos dos titulares de dados sejam efetivamente protegidos,
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promovendo um maior equilibrio nas relacdes digitais e reduzindo os impactos negativos
causados pela desigualdade de poder entre as partes envolvidas.

Para tanto, neste capitulo foram utilizados autores como Wilson Steimentz (2004),
Gunther Teubner (2017), Nuria Bermejo (2021), Manuel Castells (2011), Eduardo
Tomasevicius filho (2016) Jodo Victor Rozatti Longhi (2022), Stefano Rodota (2005), Claudia
Lima Marques e Guilherme Mucelin (2022) Fabiano Menke (2019), Pietro Perlingieri (2019),
Bruno Miragem (2020), Patricia Peck Pinheiro (2023), Nadezhda Purtova (2018), Virgilio
Afonso da Silva (2010), Norberto Bobbio (2007), Lennart Schiek (2021), Gilmar Ferreira

Mendes e Victor Oliveira Fernandes (2022), entre outros.

3.1. Relacdes Digitais

No cenario global em que a internet facilita as relagdes digitais, alguns
constitucionalistas, como Gunther Teubner (2017), que abordam os direitos fundamentais na
ordem transnacional, destacam que a teoria tradicional da eficacia horizontal dos direitos
fundamentais, geralmente voltada para uma abordagem individualista, precisa ser revista no
contexto digital.

Gunther Teubner (2017, p. 195) sugere que, para ser mais adequada ao ambiente
virtual, essa teoria deveria incorporar também uma perspectiva coletiva e institucional. Essa
visdo considera as dindmicas de poder e as estruturas sociais que impactam a protecdo dos
direitos fundamentais em plataformas transnacionais privadas. Em outras palavras, tem-se que
no contexto digital, os direitos fundamentais ndo devem se limitar a protecdo contra abusos
estatais, mas também a ameaca representada pelas grandes plataformas digitais e pela dinamica
do proprio ambiente virtual.

Portanto, a ideia do autor transcende a mera adaptacdo dos direitos fundamentais
ao direito privado. Ele defende que, além de proteger o individuo contra o poder estatal, esses
direitos devem ser ampliados para alcangar todos os meios de comunicagao, especialmente em
face do seu carater expansivo.

Isso se deve ao fato de que no contexto digital, os riscos para os direitos
fundamentais nao vém apenas do poder economico das grandes plataformas da internet, como
Google, Facebook e Amazon, ou das estruturas de governanca da rede, mas também das
operagdes digitais em si. Essas ameacas, por sua vez, comprometem os valores democraticos,

que dependem de um espaco livre e aberto para o debate e a participacdo social. Teubner (2017),
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portanto, acredita que a propria dinamica do ambiente digital, com suas operagdes e influéncias,
coloca em risco os direitos fundamentais.

Ressalta-se que a eficacia horizontal se refere a aplicacao dos direitos fundamentais
nas relagdes entre particulares, como € o caso das relagdes entre titulares de contas e as
respectivas plataformas digitais. Do mesmo modo, essa teoria também pode ser utilizada para
discutir a responsabilidade civil dos intermediarios de conteudo*, como as redes sociais, que,
embora sejam empresas privadas, exercem um papel significativo na regulacdo e modulagao
das interag¢des entre os individuos, afetando diretamente seus direitos fundamentais.

Nesse sentido, embora a teoria da eficacia horizontal dos direitos fundamentais
possa ser abordada sob diferentes perspectivas nas relagdes digitais, como no campo coletivo e
institucional, além da responsabilidade civil dos intermediarios de conteido, a proposta desta
pesquisa reside na aplicagao dessa teoria a questao especifica da prote¢ao de dados pessoais no
contexto das relagdes digitais privadas, com énfase na legislagdo nacional.

O objetivo, portanto, € demonstrar como a teoria da eficacia horizontal dos direitos
fundamentais pode garantir uma protecdo mais eficaz desses direitos nas relacdes digitais,
especialmente contra violagdes como a exposi¢ao e manipulagido de dados pessoais, a invasao
de privacidade e a restricdo da autodeterminagdo informativa, mesmo quando praticadas por
entidades privadas. A pesquisa foca na analise do ordenamento juridico brasileiro, buscando
compreender como essa teoria pode ser integrada ao contexto legal nacional para assegurar a
protecdo dos direitos fundamentais no ambiente digital, com énfase no direito fundamental a
protecdo de dados pessoais.

Como ja abordado na introdu¢do deste capitulo, as relagdes digitais possuem
diversas caracteristicas. Elas se destacam, principalmente, pela desnecessidade de presenca
fisica, pois ocorrem em ambiente virtual e sdo mediadas pela internet, o que lhes confere
instantaneidade, permitindo a comunicagdo em tempo real, independentemente da distancia
geografica. Dessa forma, ¢ possivel conectar-se com pessoas e organizacdes de qualquer parte
do mundo.

Além disso, essas relagdes sao multimodais, ou seja, podem envolver diferentes

formatos de midia, como textos, audios, videos e imagens e em diferentes contextos. O

34 Ver mais em: MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira. Eficacia dos direitos fundamentais
nas relagdes privadas da internet: o dilema da moderagao de conteido em redes sociais na perspectiva comparada
Brasil-Alemanha. Revista de Direito Civil Contempordneo, [S. 1], v. 31, n. 9, p. 33—-68, 2022. Disponivel em:
https://ojs.direitocivilcontemporaneo.com/index.php/rdcc/article/view/1107.
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compartilhamento de informagdes nesse ambiente geralmente deixa rastros digitais, tornando
possivel o armazenamento e a analise de dados sobre as interagdes realizadas.

No ambito pessoal, estdo presentes em diversas redes sociais, conversas por
mensagens instantaneas e a utilizagao cotidiana de diversos aplicativos e “objetos inteligentes”.
No ambiente profissional, incluem a colaboragdo entre equipes utilizando ferramentas como
Microsoft Teams, Google Meet, Zoom, além do networking no LinkedIn e da comunicagao por
e-mail. Ja no contexto comercial, manifestam-se em interagdes entre empresas € consumidores
em plataformas de e-commerce, no atendimento ao cliente via chatbots e nas campanhas de
marketing digital.

Essas relagdes transformam a sociedade, alterando a forma de se relacionar,
trabalhar e consumir, gerando novas dindmicas sociais € econdmicas. No entanto, também
apresentam desafios, especialmente no que se refere a privacidade e a seguranca digital, uma
vez que a exposi¢ao de dados pessoais se tornou uma preocupagao constante.

A maioria das relagdes digitais atuais pode ser categorizada como relagdes de
consumo, especialmente no contexto do comércio eletronico. Além disso, também se
enquadram como relagdes de consumo as relagdes entre os titulares de contas e plataformas
digitais, ainda que gratuitas, como redes sociais (/nstagram, TikTok, Facebook, X, entre outras),
que, em sua maioria, sdo geridas por grandes empresas privadas com significativo poder e
influéncia.

A andlise do regime juridico das relagdes digitais entre fornecedores de espagos
virtuais, como as redes sociais e os titulares dessas contas, pode ser iniciada a partir do principio
da autonomia privada, um conceito tradicionalmente relacionado ao direito civil. Sob essa 6tica,
a relacdo entre os fornecedores de servigos digitais e os titulares desses servicos pode ser
comparada a relagdo empresa-consumidor. Nessa dindmica, o internauta ou titular de uma
conta, nessas plataformas, assume o papel de consumidor e, simultaneamente, o de titular de
dados pessoais, cuja protecao se torna essencial diante da possibilidade de tratamento massivo
de informagdes por essas empresas.

Portanto, observa-se que, na maioria das relagdes digitais, também se aplica a
legislagcdo consumerista. Além disso, em algumas delas, relacionadas ao trabalho, a legislagdo
trabalhista também pode ser pertinente, devido a natureza dessas relacdes. Isso evidencia que,
além da LGPD, que regula o tratamento de dados pessoais, € do MCI, outras legislagdes mais
especificas, como as consumeristas e trabalhistas, que também podem ser aplicaveis em

contextos digitais. No entanto, esta pesquisa se concentrard em estabelecer um paralelo



195

exclusivo com a legislacdo consumerista, devido a énfase nas relagdes digitais cotidianas das
pessoas, que sao predominantemente caracterizadas como relagdes de consumo.

Vale ressaltar que, de forma individual, a autonomia privada se manifesta nas
relagdes como a possibilidade de projetar a propria vida de forma responsavel e
autodeterminada. Decisdes individuais tomadas no exercicio da autonomia privada sdo validas
na medida em que sdo desejadas e aceitas pelas partes, permitindo-lhes dispor de sua esfera
juridica como desejarem. Nesse sentido, a autonomia privada deve ser interpretada como uma
expressao da dignidade da pessoa humana, na medida em que constitui uma parte essencial do
livre desenvolvimento da personalidade e a maxima expressdo da liberdade individual
(Bermejo, 2021, p. 69).

Pela autonomia privada, os individuos devem ser capazes de projetar e conduzir o
curso de suas vidas por meio de uma sucessdo de escolhas entre diferentes opgdes valiosas. O
exercicio da autonomia pressupde que as pessoas sejam apresentadas a um leque de opgdes
valiosas entre as quais possam escolher.

Quando agimos de maneira autonoma, tomando decisdes sobre como queremos que
nossas vidas se desenrolem, estamos garantindo nossa integridade pessoal, dignidade e
autoestima. O compromisso com a autonomia implica que as pessoas nao devem ser privadas
de opgoes significativas em areas essenciais de suas vidas, as quais impactam diretamente seu
bem-estar e liberdade. Ou seja, a autonomia € essencial para que possamos viver de acordo com
nossos valores e desejos, sem interferéncias injustas que limitem nossas possibilidades de
escolha (Bermejo, 2021, p. 70).

Essas reflexdes sdo essenciais para compreender os direitos fundamentais,
principalmente no que se refere a liberdade contratual e autonomia privada nas relagdes digitais.
A capacidade de tomar decisdes de forma independente e estabelecer acordos voluntarios ¢é
fundamental para o exercicio pleno da liberdade individual, especialmente nas relagdes digitais,
onde os individuos frequentemente se veem diante de escolhas que impactam sua privacidade
e outros direitos fundamentais.

Nesse contexto, ¢ basilar reconhecer que a autonomia privada ndo pode ser
restringida por um dever geral e abstrato de respeitar os direitos fundamentais. No entanto, essa
liberdade ndo ¢ absoluta, uma vez que os individuos ndo podem renunciar a seus direitos
fundamentais, que sdo inalienaveis e considerados res extra commercium, tornando qualquer
renuncia invalida e sem efeito.

No direito civil brasileiro, a autonomia privada ¢ um principio central, alinhado ao

Estado Democratico de Direito, pois permite a autorregulagao de interesses privados dentro de
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um contexto socioecondomico que deve ser protegido pelo Estado para garantir a dignidade da
pessoa humana™®>. Dessa forma, embora em alguns casos a autonomia privada possa ser mitigada
por outros principios fundamentais, o contrario também pode ocorrer: em determinadas
circunstancias, esse principio, com base no direito fundamental a liberdade, pode relativizar a
aplicacdo de certos direitos fundamentais.

No ambito da liberdade contratual, ndo se deve restringir os direitos fundamentais
das partes de maneira inaceitavel, sendo o consentimento do individuo, uma forma de protegao.
No entanto, quando o consentimento individual ndo ¢ suficiente para assegurar essa protecao,
cabe ao legislador estabelecer disposi¢des obrigatorias que limitem a autonomia privada.
Qualquer acordo que viole essas normas deve ser considerado nulo.

Os tribunais, por sua vez, possuem o papel de invalidar os contratos que contrariem
essas limitagdes legais, garantindo que a autonomia privada seja exercida dentro dos limites
impostos pelo ordenamento juridico. Contudo, as autoridades judiciais ndo podem impor
restricdes além daquelas expressamente previstas em lei. Além disso, acordos que envolvam a
renincia de direitos fundamentais devem ser declarados nulos e sem efeito sempre que
representarem uma viola¢do a dignidade humana, como no caso de contratos que impliquem
em submissdo extrema, a exemplo da escravidao.

E importante destacar que a dignidade da pessoa humana, por sua propria natureza,
possui eficacia horizontal direta. Ela se aplica diretamente nas relacdes entre particulares, sem
necessidade de regulamentagdo especifica pelo legislador. H4 uma diferenga fundamental entre
a nulidade de um acordo e a impossibilidade de sua execucdo. Se a simples existéncia do
contrato violar a dignidade da pessoa humana, ele sera considerado nulo e sem efeito. Por outro
lado, se apenas a forma de cumprimento do acordo representar uma violacao a dignidade da
pessoa humana, o contrato em si pode ser valido, mas ndo podera ser executado da maneira
originalmente prevista (Bermejo, 2021, p. 71-72).

Dessa forma, serdo analisadas as relacdes digitais sob essa perspectiva, levando em
conta o principio da autonomia privada que rege as relagdes particulares. Serdo considerados,
da mesma forma, outros direitos fundamentais, que possuem uma dimensdo objetiva e se
aplicam as relacdes entre particulares, devendo ser igualmente observados e protegidos nesses

contextos.

35 Ver mais em: SANTOS, Isadora Beatriz Magalhdes. 4 eficdcia horizontal dos direitos fundamentais frente a
mitigagdo do principio da autonomia privada. 2019. Dissertacdo (Mestrado em Direito) — Universidade Estadual
Paulista Julio de Mesquita Filho, Faculdade de Ciéncias Humanas e Sociais, Franca, 2019.
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O ponto central a ser destacado, em sintese, € que as relacdes digitais ndo sdo meras
relagdes privadas, elas ocorrem em um ambiente virtual, permeado pela internet que envolvem
o tratamento de dados pessoais. Esse cenario cria uma acentuada assimetria de poder, tornando
os titulares de dados pessoais especialmente vulneraveis, aumentando significativamente o
risco de violacdo de direitos fundamentais, sobretudo o direito a protecdo dos dados pessoais.
Por essa razdo, as relagdes digitais exigem uma atencdo especial, a fim de garantir a devida
salvaguarda desses direitos.

Em 2022, foi aprovado na IX Jornada de Direito Civil, o Enunciado 677, que afirma
que a identidade pessoal, um aspecto essencial da dignidade da pessoa humana, também esta
protegida no ambiente digital. O enunciado reconhece os desafios gerados pela digitalizagdo
das relagdes e o uso da tecnologia, especialmente no que tange a preservagdo da identidade,
privacidade e honra no meio virtual.

A IX Jornada de Direito Civil, organizada pelo Conselho da Justica Federal (CJF)
e o Superior Tribunal de Justi¢a (STJ), buscou atualizar a interpretacdo do Coédigo Civil frente
as transformacdes sociais e tecnoldgicas. Os debates abordaram temas como protecao de dados,
identidade digital, responsabilidade civil na internet e os impactos das novas tecnologias nos
direitos da personalidade.

De acordo com a justificativa deste enunciado:

O estudo do direito a identidade sob enfoque diverso das conceituagdes
tradicionalmente apresentadas (que conferem énfase na identificacdo) e da
ressignificagdo contemporanea, baseada na identidade dindmica, deve receber
abordagem especifica e aprofundada pela perspectiva da influéncia das novas
tecnologias no Direito Privado e revela simbiose com a propria concepgdo da
identidade pessoal. O Direito foi salvo pela tecnologia. Essa afirmagdo de Stefano
Rodota provoca reflexdo a respeito da utilizagdo da internet e do ciberespago ¢ as
inevitaveis influéncias na livre formagdo da personalidade e demanda analise
aprofundada, de forma mais detida, em relacdo ao direito fundamental a identidade
pessoal e as possiveis influéncias nas relagdes no meio virtual. A generalidade e
amplitude dessa resumida conceituagdo compreende os complexos e multifacetados
componentes do valor da personalidade em sua dimensao plural e existencial, cuja
prevaléncia de tutela decorre de proclamagio constitucional. Reconhecida a tutela da
pessoa humana em todos os espectros e o correspectivo direito a diferenca, e
analisando o paralelismo com o conteudo do direito a igualdade, exsurge,
essencialmente, o direito de manifestar a singularidade inata em cada ser humano
como valor inerente a personalidade, especialmente nas relagdes travadas em
ambiente digital. O respeito a alteridade e as peculiaridades da rela¢do entre o eu € o
outro, exige, agora sob os contornos do componente tratamento conformado com os
valores constitucionais (CJF, 2022, p. 44).

O Enunciado 677 reflete a preocupagdo em garantir que os direitos da personalidade
sejam preservados no contexto digital, assegurando, por exemplo, a prote¢do contra o uso

indevido de dados pessoais, roubo de identidade e violagdo da privacidade on-line. Ele destaca
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a necessidade de o direito civil acompanhar as inovagdes tecnoldgicas e fornecer solugdes para
os novos desafios da sociedade conectada.

Nas relagoes digitais privadas, uma das principais preocupagdes recai sobre as
plataformas digitais operadas por grandes empresas com significativo poder econdmico, como
Google, Facebook e Amazon. As plataformas digitais podem ser definidas como ambientes
virtuais ou sistemas on-line que conectam individuos e possibilitam a interagdo, o
compartilhamento de informacdes, a oferta de servigos e a comercializagdo de produtos. Elas
sao acessadas por meio de dispositivos digitais, como computadores, smartphones e tablets, e
podem ter diversas finalidades, incluindo comunicagdo, comércio, educagdo, entretenimento
etc.

Essas preocupacdes ndo se restringem apenas a essas grandes corporagdes.
Qualquer empresa, independentemente do setor — seja comércio, redes sociais ou outros —
que detenha grande influéncia econdmica e tenha acesso a dados pessoais pode representar um
risco significativo. O uso inadequado dessas informagdes pode resultar em vazamentos,
exploracdo indevida ou comercializagao para perfilamento de dados, ameagando a privacidade
e outros direitos fundamentais dos individuos.

Os agentes do campo digital possuem uma capacidade consideravel de coletar,
armazenar e processar dados. Isso somado a intensificagdo do fluxo comunicacional na internet,
aumenta as chances de violacdo de direitos fundamentais, como a liberdade de expressdo, a
autodeterminagdo informativa e a privacidade.

Em conjunto a essas a¢des, tem-se que o uso de algoritmos e ferramentas de analise
de dados (data analytics) por empresas e governos levanta sérias questoes sobre a preservagao
de direitos fundamentais como a igualdade e a isonomia. Essas tecnologias tém sido
empregadas para automatizar decisdes cruciais na vida social, afetando a distribui¢dao de
oportunidades de emprego, investimentos, acesso a Servicos € outros recursos essenciais,
frequentemente de maneira desigual e sem a devida transparéncia.

Nesse cenario, o perfilamento de dados pessoais emerge como uma ferramenta
poderosa para induzir preferéncias e moldar o comportamento das pessoas. Essa capacidade de
manipular escolhas foi amplificada pelo avango tecnoldgico. Ao tornar informagdes mais
acessiveis e abertas, criou novas formas de personalizar experiéncias e influenciar decisdes de
maneira eficaz. Exemplos como o uso do nudge (empurraozinho), que recorre a lembretes sutis
e alteragdes no ambiente digital para incentivar comportamentos desejaveis, ilustram como a
tecnologia pode afetar diretamente as escolhas e atitudes dos individuos, muitas vezes sem que

eles percebam a influéncia que estao sofrendo.



199

Segundo Manuel Castells (2011, p. 67), tecnologia pode ser conceituada como "o
uso de conhecimentos cientificos para especificar as vias de se fazerem as coisas de uma
maneira reproduzivel". Ao longo dos anos, esse conhecimento foi aplicado em larga escala,
promovendo inovagdes que hoje sdo vistas como parte do cotidiano.

Essas inovagdes possuem uma trajetéria complexa, cuja compreensdo ¢
fundamental para analisar os desafios e implicagdes das relagcdes digitais na atualidade. Para
entender essa transformacgdo, ¢ fundamental analisar a propria concepgao de tecnologia e o
impacto da internet nesse processo.

De acordo com Manuel Castells (2011, p. 76-78), apesar de ja poder observar alguns
antecessores industriais ¢ cientificos das tecnologias da informacdo baseados na
microeletronica desde 1940, a Segunda Guerra Mundial foi a mae de todas as tecnologias.
Durante esse periodo e nos anos seguintes a ele, ¢ que se deram as principais descobertas
tecnolégicas em eletrdnica, como a invengdo do transistor’® em 1947 e do circuito integrado em
1957 por Jack Kilby, engenheiro da Texas Instruments e Bob Noyce.

Os primeiros computadores surgiram por volta de 1945 na Inglaterra e nos Estados
Unidos (Levy, 1999, p. 43). De forma mais especifica, foi na Filadélfia, Estados Unidos, em
1946, logo apos a Segunda Guerra Mundial que os computadores comecaram se desenvolver
de forma mais promissora. Ressalta-se que o computador atualmente popularizado e
largamente utilizado, ja foi grande e pesado. O primeiro computador pesava aproximadamente
30 toneladas, possuia 2,75 metros de altura, 70 mil resistores e 18 mil valvulas a vacuo e
ocupava a area de um ginasio esportivo. Quando esse equipamento foi ligado, o consumo de
energia foi tdo grande que as luzes da Filadélfia piscaram (Castels, 2011, p. 79).

A medida que a tecnologia de produgdo progredia, houve destaque para um
movimento de grande aceleragdo no ano de 1960. A inveng¢do do microprocessador, um
computador em um Unico chip, inventado por Ted Hoff, destacou-se pelo grande aumento na
capacidade de armazenamento (Castells, 2011, p. 76-78).

Alguns anos mais tarde, Steve Wozniak e Steve Jobs idealizaram o primeiro
microcomputador de sucesso comercial, denominado de Apple II, langado pela empresa Apple

Computers, criada em 1976. Contudo, foi somente com o langamento do modelo Macintosh da

36 O transitor foi inventado em 1947 pela empresa Bell Laboratories em Murray Hill, Nova Jersey, por Bardeen,
Brattain e Shockley, fisicos que ganharam o Prémio Nobel pela descoberta. O transitor possibilitou o
processamento de impulsos elétricos, com répida velocidade e em modo binario de interrup¢do e amplificagdo, o
que permitiu a codificacdo da ldgica e da comunicacdo com maquinas e entre as maquinas. Também ¢ conhecido
como semicondutor ou, mais popularmente como chip (que atualmente é constituido de milhdes de transitores)
(Castells, 2011, p. 78).
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Apple, em 1984, que se teve um passo significativo no ambito dos computadores de facil
utilizagdo, com interfaces (Abbate, 1999, p. 225; Castells, 2011, p. 80).

De forma concorrencial, a empresa International Business Machines Corporation,
mais conhecida pela sua sigla, IBM, lancou, no ano de 1981, o Computador Pessoal (PC). O
nome ¢ a sigla PC se tornaram genéricos para os microcomputadores, sendo utilizados até hoje.
A esse respeito, ¢ importante pontuar que uma das condi¢des fundamentais para a difusdo dos
microcomputadores foi o desenvolvimento do software para PCs, inventado em meados de
1970 por Bill Gates e Paul Allen, fundadores da Microsoft (Castells, 2011, p. 80).

O desenvolvimento da tecnologia na criacdo do computador foi, sem davidas, um
grande avanco para a sociedade. O grande diferencial, todavia, foi o desenvolvimento da
internet que possibilitou a comunicacao em rede dos computadores e a troca de dados, tendo
sua génese no compartilhamento de informacdes entre institutos militares e logo depois entre
as universidades.

A internet gerou novas oportunidades para o desenvolvimento da personalidade
individual e para a a¢do coletiva. Os usudrios cresceram de 120 milhdes em 1997 para 3 bilhdes
em 2013 e mais de 4 bilhdes em 2018. Essa evolugdo trouxe novos desafios para a prote¢ao da
dignidade, liberdade e autonomia dos individuos. Ao mesmo tempo em que houve a abertura e
a disseminacdo das redes sociais com novas oportunidades, surgiram novas ameacas aos
direitos das pessoas (Olivetti, 2020, p. 396).

O advento da internet transformou profundamente as relagdes interpessoais e
comerciais. Antes, a troca de cartas pelos correios era um hébito; hoje o mundo digital faz parte
do cotidiano, com o envio instantdneo de e-mails. Em conjunto a isso, tem-se a migragao da
telefonia migrou para o ambiente virtual, permitindo videoconferéncias que economizam tempo
e recursos. As interagdes fisicas passaram a concorrer com 0s contatos virtuais pelas redes
sociais, onde as pessoas buscam conectar-se e compartilhar experiéncias a todo momento
(Tomasevicius filho, 2016, p. 270-271).

O comércio também se transformou. Além das lojas fisicas, surgiram as lojas
virtuais, fazendo com que os contratos entre ausentes, previstos no Codigo Civil, ganhassem
relevancia. No setor bancario, os internet bankings oferecem servigos ageis que economizam

tempo. Os servigos publicos on-line simplificam a burocracia, promovendo a eficiéncia
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administrativa e contribuindo para o avango da e-democracia®’ (Tomasevicius filho, 2016, p.
270-271)

A internet transformou as fronteiras entre as esferas publica e privada, criando um
novo espago: a esfera virtual. Com a possibilidade de acessar a rede a qualquer hora e lugar,
individuos podem atuar socialmente, serem vistos e ouvidos sem a necessidade de contato
presencial. A esfera virtual emerge como um ambiente onde as pessoas se apresentam
digitalmente, sem estarem fisicamente presentes (Tomasevicius filho, 2016, p. 271-272).

Essa transformagdo impacta diversas areas. O trabalho pode ser realizado
remotamente, com profissionais desempenhando suas fungdes de casa. O comércio deixou de
estar restrito a mercados fisicos e agora ocorre amplamente em ambientes privados. Até mesmo
crimes podem ser cometidos a distancia, utilizando-se do espago virtual (Tomasevicius filho,
2016, p. 271-272).

O Estado, que historicamente busca ampliar seu controle, também tenta estender
sua influéncia sobre a esfera virtual. Se antes bastavam declara¢des de direitos para garantir o
respeito as esferas social e privada, hoje ¢ essencial reafirmar os limites entre o individuo e o
Estado nesse novo dominio digital, assegurando que os direitos fundamentais sejam protegidos
inclusive no ambiente virtual (Tomasevicius filho, 2016, p. 271-272).

Por essa razdo, procura-se, de forma inovadora, evidenciar as relagdes digitais
considerando as relagdes privadas no ambiente virtual que sdo demarcadas por uma
significativa assimetria de poder.

Para compreender plenamente essas dindmicas, ¢ fundamental analisar o impacto
da propagagdao do acesso a internet. Esse fenomeno provocou uma mudanca paradigmatica,
transformando a maioria das relacdes comuns em digitais, incluindo aquelas tradicionalmente
caracterizadas por processos fisicos e burocraticos.

Um exemplo disso, remete-se aos processos digitais que envolviam as relagdes
verticais entre o individuo e o Estado, onde havia a necessidade de o sujeito estar presente nos
orgaos publicos. Com o avanco da digitalizacdo, esse carater burocratico tem desaparecido
progressivamente.

Por outro lado, as relagdes entre particulares sofreram uma transformagao ainda

mais profunda, impulsionada pela difusdo da internet. Essa mudanca remodelou

37 A concepcdo de que os recursos tecnoldgicos, os projetos baseados em tecnologias da comunicacdo e as
experiéncias individuais e coletivas com as tecnologias da informagao e comunicacdo podem ser utilizados para
fortalecer a democracia, ampliando a participagdo cidada e aprimorando os processos democraticos (Gomes,2018,

p. 14).



202

significativamente as formas de interagdo, comunicacao e consumo, criando novas dindmicas e
possibilidades de conexao.

Portanto, antes de se examinar as caracteristicas especificas das chamadas relagdes
digitais, ¢ imprescindivel entender o impacto da revolugdo digital nas relagdes sociais e o papel

central desempenhado pela internet nesse processo de reconfiguracao.

3.1.1 A Internet

A Internet é o tecido de nossas vidas. Se a tecnologia da informagéo ¢ hoje o que a
eletricidade foi na Era Industrial, em nossa época a Internet poderia ser equiparada
tanto a uma rede elétrica quanto ao motor elétrico, em razdo de sua capacidade de
distribuir a for¢a da informagao por todo o dominio da atividade humana (Castells,
2003, p. 03).

A internet ¢ uma tecnologia antiga que foi utilizada pela primeira vez em 1969. A
sua expansdao em larga escala ocorreu vinte anos mais tarde por alguns fatores especificos,
como: mudangas regulatorias, difusdo de computadores pessoais e pela maior facilidade de
acesso e comunica¢do de conteudo, comecando com o servidor e navegador World Wide Web
(www) projetado por Tim Berners-lee em 1990. Esse rapido crescimento foi fomentado pelas
necessidades do mundo empresarial e pelo desejo do publico em criar suas proprias redes de
comunicagao (Castells, 1999, p. 09; Lima, 2020, p. 22).

A criagdo da internet nas trés ultimas décadas do século XX foi consequéncia de
uma estratégia militar de cooperagdo cientifica originada por uma institui¢do de pesquisa
denominada Advanced Research Projects Agency, conhecida pela sigla ARPA. A criacdo da
ARPA anunciou a chegada de uma nova era, a era da informacdo. A inven¢do de um sistema
de comunicagdo invulneravel a ataques nucleares e independente de centros de comando de
controle, que posteriormente, a partir de uma linguagem digital e em conjunto com a l6gica das
redes, conseguiu gerar condi¢des tecnoldgicas para uma difusdo global horizontal (Abbate,
1999, p. 61; Castells,2003, p. 12; 2011, p. 82).

A internet surgiu como um sistema descentralizado de interligagdo de
computadores militares nos Estados Unidos, com o objetivo de manter as informagdes seguras
em caso de ataque inimigo em alguma base militar. Com essa estrutura, nao havia a
concentracdo de dados em um unico lugar, evitando a sua perda de modo a garantir a
continuidade da comunicacao (Pinheiro, 2021, p. 40).

O projeto original da internet foi estimulado pelos Estados Unidos depois que a
Unido Soviética langou o primeiro objeto feito por um ser humano no espaco, o satélite Sputnik.

O lancamento do satélite, em 04 de outubro de 1957, deixou o pais em alerta para nao ser mais
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surpreendido na darea da tecnologia. Por este motivo foi criada a ARPA, 6rgdo ligado ao
Departamento de Defesa em 07 de fevereiro de 1958 (Lima, 2020, p. 22).

A ARPA tinha o objetivo desenvolver projetos de pesquisa tecnologica para uso
civil ou militar. No entanto, na década de 1960, um computador era extremamente caro, o que
inviabilizava que cada pesquisador tivesse seu proprio modelo em face dos altos custos dos
equipamentos utilizados. Para solucionar o problema do compartilhamento das fontes de
pesquisa, o professor da psicologia experimental do Instituto de Tecnologia de Massachusetts
(MIT — Massachusetts Institute of Technology) Joseph Carl Robnett Licklider, sugeriu a
utilizagdo de uma rede sem fio interligando computadores por meio de um sistema de
comunicacdo (Lima, 2020, p. 22).

Em 1969, entrou em funcionamento a primeira rede de computadores, chamada de
ARPANET, que evoluiu para ARPANET-INTERNET e, depois para INTERNET, em
homenagem a uma agéncia idealizadora que possuia nos ou conexdes entre as universidades da
California, em Los Angeles (UCLA), Stanford Research Institute, Universidade da California,
em Santa Barbara, e na Universidade de Utah (Lima, 2020, p. 21: Pinheiro, 2021, p. 40).

Houve, portanto, uma concentracio nas descobertas de novas tecnologias nos anos
70, especialmente nos Estados Unidos. O forte impulso tecnoldgico no setor militar americano
na década de 1960 trouxe um maior incremento na tecnologia do pais, sendo responséavel pelo
grande salto no seu desenvolvimento. Em outras palavras, foi uma junciao de descobertas de
forma dindmica e autdbnoma, mas que ao mesmo tempo possibilitou a contribui¢do entre as
tecnologias (Castells, 2011, p. 98).

Em paralelo ao trabalho dos grandes cientistas de criar uma rede universal de
computadores, durante a historia do desenvolvimento dessas tecnologias de informagdo e
comunicag¢do, surgiu também uma contracultura, versdo libertdria de associacdo intelectual,
originalmente batizada de “the hackers”.

Nesse cenario, foi inventado o modem para PCs foi inventado por dois estudantes
de Chicago, Ward Christensen e Randy Suess, em 1978. Essa tecnologia tinha como objetivo a
transferéncia direta de arquivos entre computadores sem a necessidade de passar por um sistema
principal. Ambos divulgaram a tecnologia gratuitamente por terem essa ideologia de difusdo
publica da capacidade de comunicacao (Castells, 2011, p. 86). Esse método de contracultura
teve consequéncias parecidas na estratégia de inspiracdo militar das redes horizontais, pois
viabilizou meios tecnoldgicos para que qualquer pessoa pudesse ter acesso.

Por conseguinte, a capacidade de gerar cooperacdo entre conhecimento,

informacao, producao industrial e aplicagdes comerciais, tudo em um mesmo lugar foi o
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diferencial no Vale do Silicio (Castells, 2011, p. 105). A existéncia de grupo de engenheiros e
cientistas, universidades importantes e novos conhecimentos tecnoldgicos no Vale do Silicio
foi fundamental para o desenvolvimento dessa privilegiada localidade em que empresas de
tecnologia de varias nacionalidades comegaram a se estabelecer, principalmente a partir dos
anos 1990 (Castells, 2011, p. 100).

Nota-se, portanto, o motivo pelo qual os Estados Unidos possuem grande
facilidade de acessar as informacgdes provenientes de varias partes do mundo. Isso porque, as
grandes industrias tecnologicas surgiram na Califérnia. Por isso, € muito comum que quase
todas as comunicagdes via internet sejam transmitidas por backbones localizados nos Estados
Unidos, viabilizando o acesso as informagdes transmitidas neste pais (Lima, 2020, p. 22-23).

Cumpre salientar que até o ano de 1990 ainda havia dificuldade para a utilizagao da
internet, pois a capacidade de transmissdo dos graficos era muito limitada, o que dificultava a
localizagao e o recebimento de informagdes. Foi somente com a criacdo da World Wide Web
(WWW), em 1990, no Centre Européen poour Recherche Nucleaire (CERN) em Genebra, que
passou entdo a ser oportunizado um sistema de facil pesquisa aos usudrios, com a organizacao
dos sitios da internet por informagado e ndo por localizagdo (Keen, 2015, p. 28; Lima, 2020, p.
21).

Frisa-se que a internet nao possui o mesmo significado de World Wide Web, ou seja,
ambas nao sdo sindnimas, pelo contrario, referem-se a camadas distintas. A World Wide Web
ocupa a camada de conteido e tem relagdo com o enderegamento. O caminho que permite a
utilizagdo do contetido que ¢ oferecido pela internet, ocupa a camada logica de infraestrutura
(Lima, 2020, p. 22).

A CERN criou um formato para documentos em hipertexto, denominado /iypertex
markup language — HTML), protocolo de transferéncia de hipertexto, hypertext transfer
protocol — HTTP e também criou um formato padronizado de enderecgos, o uniform resource
locator — URL (Abbate, 1999, p. 259).

A partir de entdo, a internet revelou-se suficientemente adaptavel para a operacao
comercial privada e comegou a ser mais difundida pelas facilidades e vantagens oferecidas. A
arquitetura descentralizada da internet tornou possivel dividir o controle operacional
incentivando os usuarios individuais a adicionarem novos conteudos e ferramentas o que
fomentou uma maior participagdo e adesao de novos usuarios (Abbate, 1999, p. 265).

Em agosto de 1991, a internet se tornou publica, com o antncio dado por Tim
Berners-Lee e Cailliau. Esse sistema ja estava no dominio publico, independente de royalties

(Lima, 2020, p. 22).
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Esta gratuidade fez com que a Web fosse facilmente disseminada e rapidamente os
usuarios deste sistema cresceram de maneira assustadora. Em 1993, estimava-se cerca
de 1,3 milhdes de usuarios conectados nos Estados Unidos. Em 1995, o nimero
aumentou exponencialmente para 16 milhdes de usuérios conectados no mundo. E
esses niimeros ndo param de aumentar. Em uma década, ou seja, em 2005, os usuarios
conectados a Internet chegaram a casa de 1 bilhdo de pessoas. E duas décadas depois
da disseminagdo da WWW, em 2014, ultrapassaram 2 bilhdes de individuos
conectados pelo mundo. Atualmente, observa-se que este niimero duplicou em apenas
06 (seis) anos, hoje existem mais de 4 bilhdes de usuarios da Internet (Lima, 2020, p.
22-23).

Todavia, no momento em que a internet caiu em dominio publico ndo existiam tantas
facilidades para a navegagdo. O processo ocorreu de forma gradativa, e com o passar dos anos
a internet se popularizou, principalmente apos a criacdo de meios que padronizaram os
enderecos ¢ facilitaram a troca de informacgdo e comunicagao. Isso possibilitou o alcance ¢ a
adesdo da maioria da populagdo a essa rede mundial de computadores.

Desse modo, o desenvolvimento de novas tecnologias fomentou o mercado ¢ o
interesse de novas empresas, refletindo na necessidade de regulamentacdo e criacdo de
autoridades para supervisao desse novo meio de comunicagdo. Apos a privatizagdo da internet,
a criagdo de uma autoridade supervisora ndo se deu imediatamente. Somente em 1998, foi
instituido um novo 6rgao regulador com sede nos EUA, denominado de Internet Assigned
Numbers Authority - Autoridade para Atribuig¢do de Numeros da Internet - (IANA) e the
Internet Corporation for Assigned Names and Numbers - Corporagdo da Internet para
Atribuicdo de Nomes e Numeros - (ICANN). Até aquele ano, ainda nao existia nenhuma
autoridade clara e realmente respeitada sobre a internet em nenhum lugar no mundo (Castells,
2011, p. 83 - 84).

Pioneira em relacdo a tentativa de regulacdo da internet, a ICANN permanece até
hoje vinculada ao governo dos Estados Unidos, apesar de ser uma parceria sem fins lucrativos
de pessoas de diferentes partes do mundo que se dedicam a manter a internet segura e estavel.
Atualmente, ela ajuda a coordenar as fungdes da IANA, com servigos técnicos essenciais para
as operagdes continuas do catalogo de enderecos subjacente da Internet, o Domain Name System

(DNS)*8 (ICANN, 2023) .

38 DNS, sistema de nomes de dominio, é um sistema concebido para tornar a Internet acessivel aos seres humanos.
No conjunto de computadores que constitui a Internet, a principal forma que um computador tem de encontrar
outro computador ¢ através de uma série de nimeros, em que cada nimero (designado por “endereco IP”) esta
associado a um dispositivo diferente. Contudo, torna-se dificil para a mente humana memorizar longas listas de
numeros e, por este motivo, o DNS utiliza letras em vez de niimeros, associando em seguida uma série exata de
letras a uma série exata de nimeros.
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A ICANN ndo tem poder de controlar os conteudos disponiveis na internet e
também ndo tem capacidade para impedir o correio eletronico comercial ndo solicitado (spam).
Por meio do seu papel de entidade coordenadora do sistema de nomenclatura para a internet, a
instituicao tem um importante impacto na expansao e evolucao digital, pois executa fungdes
em nome da comunidade global. Em sintese, ela coordena a forma de identificacdo que ¢
necessaria para que se entre em contato com outra pessoa na internet, através de um endereco
exclusivo (ICANN, 2023).

Em geral, at¢ 0 momento, a internet nao possui nenhuma autoridade internacional
que a regulamente ou que contenha diretrizes e sangdes genéricas ao seu funcionamento.
Contudo, algumas operagdes realizadas dentro dessa estrutura podem e devem ser
regulamentadas de maneira mais especifica em cada pais.

Mesmo ndo tendo um 6rgao de controle geral, a internet ainda assim se popularizou,
conjuntamente com o desenvolvimento das tecnologias da informacdo, tecnologias em
microeletronica, telecomunicagdo, radiofusdo, computagdo, sofiware ¢ hardware,
optoeletronica, engenharia genética influenciou diretamente em todo o desdobramento
tecnologico atual.

Portanto, a industria da internet se tornou uma for¢a importante devido ao seu
crescimento exponencial, crescimento de emprego, de receitas e do valor da capitalizacao de
mercado. Segundo Manuel Castells (2011; 2010), em 1999 a industria relacionada com a
internet nos EUA poderia ser classificada em quatro camadas, conforme a tipologia proposta
pelo Centro de Pesquisa em Comércio Eletronico da Universidade do Texas — Austin (CREC)
no seu relatorio on-line de outubro de 1999 (Castells, 2011, p. 191; 2010, p. 230).

De acordo com referida pesquisa, a internet foi estratificada em camadas, com
destaque para o fato de cada industria operar em uma camada com especificidades na prestagao
de servigos e oferecimento de produtos. A primeira camada foi denominada de camada fisica,
physical layer, camada ocupada por empresas que fornecem a infraestrutura para a internet,
como computadores e fios ligados ao sistema de comunicacdo, o que € essencialmente
controlado. Nessa primeira camada coexiste empresas que mantém os backbones, empresas de
telecomunicagdes, os provedores de conexao a internet e empresas que fornecem os hardwares
para os usuarios finais. Frisa-se ainda que, a concentragdo geografica desses prestadores e da
renda proveniente destes produtos e servigos encontra-se especificamente nos EUA, tendo em
vista a génese e o desenvolvimento da internet (Castells, 2011, p. 191; 2010, p. 230).

A segunda foi denominada de camada loégica, code layer, formada pelos

provedores, empresas que criam aplicativos de infraestrutura para a internet e sofiwares que sao
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utilizados na Web. Essa camada ¢ responsavel pelo funcionamento do hardware. A Microsoft e
0 Adobe s3o exemplos de grandes industrias dessa segunda camada (Castells, 2011, p. 191;
2010, p. 230).

Ja a terceira camada, ¢ a camada de contetido, content layer, composta por textos
e imagens digitais, que pode ser controlada pelos direitos autorais. Algumas dessas empresas
sdo intermediarias no mercado e outras sao produtoras de contetido. O ponto interessante dessa
terceira camada reside no fato de ser um setor em que o lucro destas empresas nao estd
diretamente relacionado ao negodcio oferecido por elas, mas, pela publicidade, taxas de adesao
ou comissodes que advém indiretamente ao que € produzido. Um exemplo de empresa que atua
nessa terceira camada € o Yahoo (Castells, 2011, p. 192; 2010, p. 230; Lima, 2020, p. 23-24).

As empresas de terceira camada, que fornecem conteido € que aparentemente
oferecem servigos e produtos de maneira gratuita via internet, revela na verdade que a maior
parte do seu ganho advém de outras fontes. Essa forma de remuneracdo indireta ja foi
reconhecida no Brasil, pelo Superior Tribunal de Justica (STJ), inclusive para fins de aplicagao
do Codigo de Defesa do Consumidor (Lima, 2020, p. 23-24).

Para Manuel Castells (2010), a quarta camada representa a visdo do futuro da
internet que ocorreu a partir de 1999, caracterizando-se por empresas que realizam transagdes
econOmicas, tipo de comércio normalmente rotulado como comércio eletronico, como lojas
digitais, bancos e financeiras, como Amazon, The Street.com (Castells, 2011, p. 192; 2010, p.
230).

As grandes empresas de comércio eletronico, que compdem essa quarta camada,
atualmente se baseiam no tratamento de dados pessoais para a escolha e influéncia no
oferecimento de novos produtos, o que vai muito além da questdo comercial direta.

Além das empresas que compdem a quarta camada, as empresas da terceira camada
que produzem contetdo aparentemente gratuito, utilizam, também, o tratamento de dados
pessoais para angariar maior lucro indireto. Da mesma forma, dentro da terceira camada podem
ser incluidas as grandes empresas que controlam as redes sociais.

A internet, portanto, fomentou a revolugdo das TICs e reformulou o comércio e as
relagdes comerciais, oportunizando as empresas diferentes formas de lucro. O principal ativo
dessa mudanca foi o acesso a informagdo por meio da coleta de dados pessoais. As relagdes
digitais surgiram em decorréncia da internet e revolucionaram a sociedade contemporinea
como fruto de uma revolugdo tecnoldgica sem precedentes.

Ap0s a analise da importancia da internet para o surgimento das relagdes digitais, ¢

fundamental focar no tratamento de dados pessoais € em como esse processo pode impactar os



208

direitos fundamentais dos individuos. O uso inadequado, abusivo ou a falta de transparéncia no
manejo desses dados pode resultar em violagdes graves a direitos fundamentais, como a

liberdade, a privacidade e a dignidade humana.

3.1.2 O tratamento de dados pessoais

Uma das frases mais emblematicas relacionadas ao tratamento de dados pessoais
foi criada pelo matematico britanico Clive Humby, em 2006, quando cunhou o lema “Os dados
sd0 o novo petroleo”, para destacar que os dados haviam se tornado um "novo ativo
econdmico". Do mesmo modo, o autor enfatizou ainda que “os dados sao como o6leo bruto:
valiosos, mas inutilizdveis sem refinamento”, ressaltando assim, trés pontos essenciais (Humby,
2006, apud Belli, 2021, p. 611).

O primeiro, refere-se ao verdadeiro valor dos dados pessoais, que esta no
processamento e na analise deles. O segundo ponto ressalta que, diferentemente do petréleo, os
dados sdo bens imateriais e ndo rivais, podendo ser copiados e reutilizados ad infinitum. E o
terceiro refere-se aos tipos de tratamento de dados que envolvem riscos a serem avaliados para
garantir a conformidade com a legislacdo de protecdo de dados, assegurando transparéncia,
seguranga e respeito aos direitos fundamentais dos titulares (Belli, 2021, p. 611).

Nesse contexto, Shoshana Zuboff (2021, p. 25-26) complementa essa analise ao
afirmar que, nas relagdes digitais, os usudrios das plataformas nao sao clientes, mas fontes de
dados. Na sociedade da informagdo, empresas coletam, processam e comercializam dados
pessoais, transformando-os em informagdes valiosas, muitas vezes sem o consentimento
explicito dos titulares. Esses dados sdo direcionados a anunciantes e outros agentes econdmicos,
que os utilizam para fins comerciais e estratégicos, evidenciando o papel central da informagao
como um recurso valioso no capitalismo da vigilancia.

Assim, para a autora, a logica popular de que "se for de graca, o produto ¢ voce"
(Zuboff, 2021, p. 26) revela-se limitada, pois o verdadeiro produto do capitalismo de vigilancia
nao sdo as pessoas em si, mas os dados extraidos delas. Os reais clientes desse sistema sdo as
corporagdes que lucram ao adquirir previsdes comportamentais, com o objetivo de influenciar
decisdes e padrdes de consumo.

Por essa razdo, ¢ fundamental a andlise do direito fundamental a prote¢do de dados
pessoais nas relacdes digitais, com énfase no tratamento € na analise dessas informacgdes.

Especialmente, no contexto da coleta massiva e continua de informagdes por grandes empresas
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privadas, como ocorre em sistemas de Internet das Coisas (IoT), e de seu processamento por
meio de algoritmos avangados, incluindo Big Data e Inteligéncia Artificial.

Como ja discutido, a tecnologia transformou profundamente a sociedade
contemporanea, mudando as relagdes sociais € comerciais, principalmente com a disseminagao
da internet, que quebrou barreiras geograficas, conectando pessoas e possibilitando negdcios
antes inimaginaveis, tornando-se um pilar essencial do mundo digital.

Além de ampliar as oportunidades comerciais, o ambiente digital ndo apenas
redefiniu a forma como as pessoas interagem, mas também impds desafios as empresas
privadas, que precisaram se adaptar a um mercado dindmico, pautado pela conectividade e
inovagao.

Com a expansdo do comércio eletronico, muitas empresas passaram a operar
exclusivamente no modelo on-line, impulsionando as lojas virtuais. Esse modelo trouxe
beneficios tanto para consumidores quanto para fornecedores, mas também gerou desafios,
como a inseguranga em relacdo a idoneidade dos vendedores e o aumento de fraudes
eletronicas.

Com o passar do tempo, o mercado on-line se autorregulou e os consumidores se
tornaram mais exigentes e criteriosos, buscando informagdes detalhadas sobre fornecedores
antes de realizar suas compras. Paralelamente, as empresas passaram a investir na analise do
perfil de seus clientes, aprimorando suas estratégias de marketing.

Nesse cendrio, a internet proporcionou diversas vantagens, como a facilidade de
comparac¢do de pregos, a flexibilidade nas opgdes de compra, o acesso rapido a informagdes e
a possibilidade de personalizacdo de produtos e servigos, além da consulta a avaliacdes de
outros consumidores. Para os fornecedores, o comércio digital trouxe beneficios significativos,
como a redu¢@o de custos operacionais e o desenvolvimento de novas estratégias para atrair e
fidelizar clientes.

A coleta e o uso de dados pessoais tornaram-se fundamentais para direcionar
campanhas de marketing no mercado digital, pois, as empresas passaram a analisar informagdes
obtidas por meio de cadastros, histérico de navegagdo e interagdes on-line, permitindo uma
segmentacdo detalhada do publico. Com isso, adotaram estratégias cada vez mais sofisticadas
para influenciar habitos de consumo, personalizando ofertas com base em caracteristicas como
género, idade, localizacdo e interesses dos usudrios.

Destaca-se que o uso de informagdes dos consumidores tornou-se uma pratica
essencial no marketing digital, possibilitando campanhas publicitarias altamente direcionadas.

Quando conduzidas de forma responsavel, essas campanhas ndo apenas aprimoram a
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experiéncia do usudrio, tornando a oferta de produtos e servicos mais relevante, como também
fortalecem o ecossistema digital e incentivam a inovagdo no setor. Por outro lado, essa pratica
pode levar a uma publicidade excessiva e indiscriminada, resultando em prejuizos, como a
mercantilizagdo de dados pessoais, o que se tornou uma pratica comum no comércio eletronico.

Nesse contexto, a protecdo de dados pessoais se tornou essencial para garantir a
seguranga ¢ transparéncia no tratamento das informagdes dos usudrios, destacando a
importancia de regulamentagdes eficazes que assegurem seus direitos fundamentais.

Frisa-se que, no Brasil, o e-commerce experimentou um crescimento expressivo
apds a pandemia. Em 2020, o setor registrou um aumento de 80,9% no faturamento em
comparagdo com o ano anterior, superando a elevacdo de 2018 a 2019. Esse avanco foi
impulsionado pela mudanga nos habitos de consumo, com a pandemia acelerando a adaptacgao
dos consumidores ao comércio eletronico. Desde entdo, o setor manteve crescimento, embora
em um ritmo mais moderado, sinalizando que a adesao ao e-commerce ainda esta em expansao
(FECOMERCIO SP, 2024).

Nesse sentido, a regulamentacdo da prote¢do dos consumidores na internet sempre
foi uma preocupagdo, sendo aplicadas normas do Cddigo Civil e do Cddigo de Defesa do
Consumidor, especialmente em questdes de responsabilidade civil. Além disso, o MCI (Lei n°
12.965/2014) estabeleceu principios e direitos para o uso da rede no Brasil, destacando a
privacidade e a prote¢do de dados como direitos fundamentais essenciais.

Complementando essa regulamentacdo, a LGPD (Lein° 13.709/2018) implementou
diretrizes para o tratamento de dados pessoais, incluindo os meios digitais, com o objetivo de
garantir a liberdade, a privacidade e o desenvolvimento da personalidade dos individuos. A
coleta indevida de dados pessoais viola a LGPD, especialmente em seu artigo 7°, quando nao
se fundamenta em nenhuma das bases legais estabelecidas, como o consentimento explicito do
titular (Brasil, 2018).

Além disso, conforme o artigo 6° da LGPD, ¢ imprescindivel observar principios
como o da finalidade, que exige que o tratamento de dados pessoais tenha um propdsito
especifico, legitimo e claramente definido. Também ¢ necessdrio respeitar o principio da
necessidade, que determina que a coleta de dados seja limitada a0 minimo necessario para
atingir as finalidades do tratamento, ou seja, somente os dados estritamente essenciais €
pertinentes ao contexto podem ser coletados. Outros principios, como transparéncia, adequagao
e seguranca, impdem obrigacdes aos responsaveis pelo tratamento de dados, fortalecendo assim

a prote¢ao dos direitos dos cidaddos no ambiente digital (Brasil, 2018).



211

Nesse sentido, os dados pessoais devem ser tratados com o méximo de seguranga,
garantindo a protecdo contra acessos ndo autorizados, e os titulares devem ter livre acesso a
suas informacdes para consulta, conforme seu direito de transparéncia e controle sobre os
dados. Vale ressaltar que, caso ocorra algum dano patrimonial, moral, individual ou coletivo
em decorréncia da violagao das disposi¢cdes da LGPD, a parte responsavel pelo tratamento de
dados pessoais devera repara-lo, conforme estabelecido no artigo 42 da mesma Lei (Brasil,
2018).

Além disso, os agentes de tratamento de dados estdo sujeitos a sangodes
administrativas, conforme o artigo 52 da LGPD, que prevé penalidades aplicaveis pela ANPD,
caso cometam infragdes as normas previstas na legislacdo. Essas san¢des podem incluir
adverténcias, multas e outras penalidades, visando garantir a conformidade com a prote¢do dos
dados pessoais (Brasil, 2018).

Embora a LGPD regule o tratamento de dados pessoais tanto no meio fisico quanto
no digital, esta tese concentra-se especificamente no ambiente virtual. Isso se justifica pela
maior assimetria de poder presente nas relagdes digitais, que ¢ amplificada pela facilidade de
coleta de dados pessoais na esfera on-/ine e pelo uso crescente de tecnologias como inteligéncia
artificial, algoritmos e outras ferramentas, que processam dados de forma complexa e, muitas
vezes, sem o devido controle ou transparéncia.

Importante salientar que o tratamento de dados pessoais esta frequentemente
associado as praticas de consumo, como a coleta de informagdes para publicidade direcionada
e segmentacdo de mercado. Um exemplo comum ¢ a solicitagdo do Cadastro de Pessoa Fisica
(CPF) em farmacias ou laboratorios, ostensivamente para oferecer descontos ou beneficios.
Essa coleta pode gerar um histérico detalhado sobre a satde do titular, e se for de ma-fé, pode
haver o compartilhamento com planos de satide, acarretando restricdes ou aumento de custos,
evidenciando os riscos da utilizagdo indevida dos dados pessoais.

Apesar da existéncia da LGPD e da atuacdo mais recente da ANPD em conjunto
com a Secretaria Nacional do Consumidor (SENACON), novas iniciativas buscam reforcar os
direitos dos consumidores em relacdo a sua protecdo de dados.

No Estado de Sao Paulo, a Lei n® 17.832/2023 (Gltima atualizacdo pela Lei n°
18.014/2024) proibe farmacias e drogarias de exigirem o CPF no ato da compra sem fornecer
informacdes claras sobre a coleta e o uso dos dados pessoais € de consumo. A norma permite a
solicitacdo do CPF apenas mediante consentimento informado, especialmente para concessao

de descontos e promog¢des, mas nunca como exigéncia obrigatéria. O descumprimento da lei
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sujeita o estabelecimento a multa de 200 Unidades Fiscais do Estado de Sao Paulo (UFESPs),
dobrada em caso de reincidéncia (Sao Paulo, 2023).

No mesmo sentido, tramita o Projeto de Lei n® 3419/2024, de autoria do senador
Rogério Carvalho (PT/SE), que propoe a alteracao do Codigo de Defesa do Consumidor (Lei
n°® 8.078/1990) para proibir farmacias e drogarias de condicionarem descontos ao fornecimento
de dados pessoais. O projeto também impede o uso dessas informagdes para finalidades ndo
relacionadas a assisténcia farmacéutica ou seu compartilhamento com terceiros, reforgando a
protecao da privacidade e a transparéncia na coleta e no tratamento de dados dos consumidores.

Do mesmo modo, muitas empresas utilizam analise de dados pessoais para
influenciar as decisdes dos individuos e obter vantagens, inclusive em campanhas eleitorais. A
andlise preditiva, que combina dados histéricos com machine learning®® e inteligéncia artificial,
permite prever comportamentos futuros com alta precisdo, oferecendo as organizagdes uma
vantagem estratégica ao identificar padrdes e antecipar tendéncias.

Foi o caso da Cambridge Analytica, empresa fundada em 2013, que possuia foco
em mineragdo e tratamento de dados. Essa empresa protagonizou uma das primeiras
investigagdes sobre manipulacdo em massa relacionada ao tratamento de dados pessoais
sensiveis de milhoes de eleitores em importantes eventos democraticos, como no referendo do
Brexit no Reino Unido e nas elei¢gdes presidenciais americanas em 2016 (Wyle, 2019, p. 40).

A selecdo e a categorizacao dos dados pessoais comecaram a ser exploradas com a
intencionalidade de influenciar nas decisdes pessoais dos usuarios e nas decisdes politicas como
uma tentativa de modificar o resultado nas elei¢des, tornando-se um grande risco para a
democracia contemporanea.

Além de outras praticas prejudiciais que afetam direitos fundamentais, destaca-se o
uso de dados pessoais para a "arquitetura da escolha" ou "nudge" (empurrdozinho), uma técnica
que visa influenciar comportamentos de maneira sutil. Por meio de lembretes ou ajustes no
ambiente digital, ¢ possivel induzir preferéncias e decisdes sem que o usuario perceba,
impactando sua autodeterminacao e a liberdade de escolha. Isso pode prejudicar o direito a

protecdo de dados pessoais e a privacidade (Rosa, 2022, p. 1-2).

39 Aprendizagem de maquinas — ou ML em sua sigla em inglés. Machine Learning é um campo da inteligéncia
artificial onde algoritmos aprendem a partir de dados e ajustam seu comportamento automaticamente para
melhorar os resultados, sem a necessidade de programagdo explicita. E considerado um dos modos de
desenvolvimento da inteligéncia artificial. Por intermédio da padronizacdo de um conjunto de dados, ou por
repetidas tentativas usando aprendizado por reforgo, pode-se conduzir um software a maximizar um critério de
desempenho, a partir da interpretacdo de um determinado contexto, adotando a partir dali aquele significado para
padronizar suas reagdes (Marques; Mucelin, 2020, p. 18).
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E claro que, com um consentimento valido e informado, muitas pessoas ainda
compartilham seus dados de forma consciente. No entanto, o compartilhamento de dados
pessoais ¢ um fluxo constante no cotidiano do cidaddo, tornando dificil evita-lo. Nas redes
sociais, por exemplo, muitos individuos escolhem expor aspectos pessoais de suas vidas para
amigos ou seguidores, o que caracteriza um compartilhamento voluntario de informacdes,
mesmo que em um contexto privado ou intimo.

Embora o compartilhamento de dados seja frequentemente necessario para a
realizagdo de transagdes, servigos € até mesmo para viver e se relacionar na sociedade atual, ele
deve ser realizado com total transparéncia e em conformidade com a legislacao vigente. Mesmo
quando fornecidos de forma consciente e voluntaria, os dados pessoais devem ser passiveis de
exclusdo a qualquer momento, a pedido do titular. Isso é crucial, pois, ainda que o
compartilhamento de dados seja, em muitos casos, voluntario, em determinadas situacdes ele
se torna praticamente obrigatério para que transacdes € Servigos essenciais possam ser
realizados.

E importante entender que, ao utilizar sites na internet, os usuarios interagem com
um endereco especifico, acessando conteudos por meio de hyperlinks. Cada site € associado a
um dominio, que funciona como um "local de armazenamento" para o conteudo e permite seu
acesso. Para que um site seja acessivel, o proprietario precisa registrar esse dominio, garantindo
0 espaco necessario para hospedar o conteudo (Longhi, 2022, p. 55).

A partir desse registro, o dono do site pode criar contas para os usuarios, permitindo
0 acesso a informacdes por meio de /ogin e senha, como ocorre nas redes sociais. No entanto,
essa relacao ndo gera receita diretamente para o proprietario do site. Para monetizar o servigo,
utiliza-se o monitoramento comportamental ou marketing direcionado, que analisa as
preferéncias dos usudrios. Assim, enquanto 0s usuarios navegam no site, suas interacdes sao
monitoradas para exibir publicidade personalizada ou oferecer servigos que atendem aos seus
interesses.

Os agentes da internet, especialmente as redes sociais, tém adotado um modelo de
negocios cada vez mais centrado na coleta massiva de dados fornecidos pelos proprios usuarios.
Esse modelo, embora lucrativo, gera conflitos com a tutela juridica da personalidade no
ordenamento brasileiro, trazendo a tona questdes relacionadas a imagem, privacidade, honra,
liberdade de expressdo, entre outros direitos fundamentais dos usudrios da internet. Esses
problemas frequentemente chegam aos tribunais, exigindo uma analise cuidadosa sobre o
equilibrio entre os interesses econdmicos das plataformas digitais e a protecdo dos direitos dos

individuos no ambiente on-line (Longhi, 2022, p. 50-51).
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Dessa forma, a relag@o entre o provedor e o usuario se configura como uma relagao
de consumo onde, embora os usuarios nao paguem diretamente pelos servigos, a remuneragao
acontece indiretamente por meio da publicidade ou de outros mecanismos baseados no
comportamento do usuario, como a coleta de dados pessoais e sua utilizacdo para fins
comerciais. O fato de o servico prestado pelo provedor de servico de internet ser
“aparentemente” gratuito ndo desvirtua a relagdo de consumo, pois o termo “mediante
remuneracao” contido no art. 3°, § 2°, do CDC deve ser interpretado de forma ampla, de modo
a incluir o ganho indireto do fornecedor.

No mesmo sentido, quando um usudrio utiliza um navegador, ele geralmente esta
configurado para armazenar informacdes sobre suas preferéncias por meio de uma técnica
chamada "cookies" (ou "bolachas", em inglés). O termo cookies faz referéncia a ideia de que o
usuario deixa migalhas ou rastros enquanto navega pela internet (Longhi, 2022, p. 58).

Os cookies sdo pequenos arquivos de informagao que os sites podem armazenar no
navegador do usuario e possuem varias finalidades, como guardar a identificagdo, a senha e
outras preferéncias, facilitando a navegacdo e evitando que dados repetitivos precisem ser
informados a cada visita. No entanto, esses cookies fazem parte de uma tecnologia de
rastreamento que pode ser usada para monitorar o comportamento do usuario.

Embora essa tecnologia ofereca maior praticidade para os usuarios, do ponto de
vista dos direitos fundamentais, ela levanta preocupagdes em relagdo a privacidade e a protegao
de dados pessoais. Isso ocorre porque os dados coletados por meio dos cookies podem ser
copiados, vendidos ou transferidos para outros sistemas, sendo utilizados para criar perfis
detalhados dos usuarios.

Esse processo pode violar tanto o direito fundamental a privacidade quanto o direito
a protecdo de dados pessoais, especialmente quando a coleta e o compartilhamento dessas
informagdes ocorrem sem o devido consentimento dos usudrios, uma vez que a maioria das
pessoas nao esta ciente dessa pratica, e ha uma falta de comunicagao clara sobre os riscos que
a criacao desses bancos de dados representa para a privacidade dos usuarios.

Ainda que os cookies sejam essenciais para a navegagao na internet, muitos usuarios
ndo recebem as informagdes adequadas sobre as implicacdes dessa coleta de dados. Quando
sao informados, ndo tém opcdes simples e rapidas para gerenciar suas preferéncias de
privacidade. O processo de aceitar ou recusar cookies muitas vezes se torna demorado,
prejudicando a experiéncia on-line e tornando a navegacao cotidiana menos intuitiva.

No mesmo contexto, ¢ importante destacar outras trés tecnologias, cuja utilizagao

esta intimamente interconectada e parecem particularmente relevantes sob a perspectiva da
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necessidade de prote¢do de dados pessoais: a Internet das Coisas (IoT), as andlises de Big

Data e a Inteligéncia Artificial, conforme explica o excerto abaixo:

Todavia, parece evidente que a “inteligéncia” (...) ¢ diretamente proporcional ao
potencial de risco sobre dados pessoais, ¢ a falta de avaliagéo e mitigacao de tais riscos
pode transformar tais tecnologias em ferramentas para vigildncia massiva, tomando
decisodes algoritmicamente em uma perspectiva de eficiéncia que, todavia, € suscetivel
de discriminar individuos ou populagdes especificas. Uma literatura crescente ja
demonstrou que a automatizacdo da tomada de decisdes pode levar a exclusdo de
grupos inteiros do acesso a direitos, servicos ou oportunidades especificas, com base
em modelos preditivos potencialmente enviesados —, elaborados por algoritmos
opacos. E importante ressaltar que os enormes conjuntos de dados que os sistemas de
IoT prometem gerar e as capacidades sensoriais onipresentes que caracterizam os
sistemas de IoT podem ndo apenas maximizar a inteligéncia preditiva, mas também
capacidades de vigilancia facilitadas pelas tecnologias de IA levantando importantes
questdes de seguranga, privacidade e responsabilidade que precisam ser avaliadas
cuidadosamente para garantir conformidade com a LGPD (Belli, 2021, p. 616-617).

De acordo com o artigo 2° do Decreto n.° 9.854, de 25 de junho de 2019, a Internet das

Coisas (IoT) refere-se a uma infraestrutura que integra servicos de valor agregado, permitindo
a conexao fisica ou virtual de objetos a dispositivos baseados em TICs, atuais e futuras, com
capacidade de interoperabilidade. Assim, a IoT pode ser compreendida como uma rede que
conecta objetos fisicos, identificados de forma unica, a sistemas eletronicos e softwares,
possibilitando a comunicagdo e o processamento dos dados coletados por esses dispositivos.

A IoT ¢ vista como uma impulsionadora de “tecnologias inteligentes”, facilitando
conceitos como “Cidades Inteligentes”, “Agricultura Inteligente” e “Industria 4.0”. Ela conecta
bilhdes de dispositivos capazes de coletar, armazenar, processar € compartilhar dados sobre seu
funcionamento, o ambiente e até individuos. Seu objetivo ¢ integrar objetos do cotidiano a redes
eletronicas — publicas, como a internet, ou privadas, como intranets — para otimizar a coleta
e o processamento de dados, aumentando a eficiéncia operacional (Belli, 2021, p. 617).

Portanto, a principal caracteristica desse fendmeno ¢ a conexdo do mundo fisico,
composto por todas as “coisas”, com o mundo digital, A ideia basica desse conceito € a presenca
generalizada a nossa volta de uma variedade de coisas ou objetos — como fags de identificacdo,
sensores, telefones celulares, entre outros — que, por meio de esquemas de enderecamento
exclusivos, sdo capazes de interagir uns com 0s outros € cooperar com outros objetos para
alcancar objetivos comuns.

Nessa perspectiva, embora a interconexdo de dispositivos tenha o potencial de
melhorar a experiéncia do usuario e facilitar a vida cotidiana em diversos aspectos, ela também
pode acarretar riscos significativos para a protecao da privacidade e dos dados pessoais dos

titulares e das pessoas proximas aos dispositivos conectados. Além disso, essa interconexao
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representa uma ameaga a seguranga individual e publica, caso esses dispositivos sejam
hackeados.

A IoT, ao interligar dispositivos que tem o potencial de coletar e processar dados
em larga escala, expoe individuos a riscos significativos de violagao de direitos fundamentais,
como a privacidade, a seguranga e a protecdo de dados pessoais, uma vez que, a vigilancia
continua possibilitada por esses sistemas pode comprometer a autonomia e a liberdade dos
cidadaos, especialmente se houver uso indevido das informagdes coletadas, como confirma o

trecho a seguir:

A integragdo entre o mundo fisico e digital fomentada pela IoT ¢ a capacidade de
coleta de dados que seu sistema facilita provavelmente afetardo ndo apenas o
desempenho dos servigos e dispositivos conectados, mas também poderdo ter
implicagdes diretas sobre os individuos. Notavelmente, o fato de objetos estarem
permanentemente conectados a outros objetos, aplicacdes e redes de comunicagao, e
de que tais objetos podem ser controlados remotamente impacta diretamente os
individuos e o pleno gozo de suas liberdades e direitos fundamentais. Esse impacto
refere-se a forma como os individuos interagem com os objetos, bem como,
crucialmente, as relagdes entre pessoas, entre pessoas e empresas € entre pessoas,
empresas e orgdos publicos (Belli, 2021 p. 617).

Devido a sua capacidade de coletar, compartilhar e processar grandes volumes de
dados, os sistemas de IoT sdo essenciais para o avango de tecnologias como Big Data e 1A,
além de impulsionarem inovagdes nos setores publico e privado. No entanto, ¢ fundamental que
sejam utilizados em conformidade com a legislagdo vigente pois, caso contrario, podem resultar
na violagdo de direitos fundamentais.

Embora a IoT seja amplamente celebrada no setor tecnologico, muitas pessoas sem
conhecimento técnico ndo percebem que seus dados pessoais sdo coletados e compartilhados
por dispositivos presentes em seus ambientes cotidianos. Diante desses riscos, muitos autores
sugerem a necessidade de realizagdo de uma andlise de impacto sobre dados pessoais para
garantir que as ameagas a privacidade sejam devidamente avaliadas e que medidas de seguranga
sejam implementadas para mitiga-las (Belli, 2021).

Observa-se que a IoT gera um fluxo constante de dados pessoais € ndo pessoais.
Sensores em dispositivos [oT capturam dados quantitativos e qualitativos, que podem ser
usados para alimentar andlises de Big Data, como no caso de dados de transporte publico
(localizagao dos passageiros ou geolocalizagdo de 6nibus), para criar modelos preditivos sobre
o0 transito e otimizar a mobilidade urbana. Além disso, esses dados também sdo usados para
treinar sistemas de IA, que aprendem com eles e se adaptam para tomar decisdes mais

inteligentes e precisas (Belli, 2021, p. 617).
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O Big Data usa esses dados para identificar padrdes e prever futuros eventos com
base em grandes volumes de informagdes. Ja a IA*" aprende com os dados, ajustando suas
respostas automaticamente, melhorando com o tempo, sem seguir uma programacao fixa.
Juntas, essas tecnologias ampliam a coleta ¢ o uso de dados, proporcionando analises mais
precisas e decisdes mais inteligentes.

A ToT alimenta o Big Data e a IA com um fluxo continuo de dados, permitindo a
criacdo de modelos preditivos e tomadas de decisdo automatizadas. No entanto, a dependéncia
desses sistemas de grandes volumes de dados pessoais eleva os riscos de vigilancia em massa,
discriminacao algoritmica e exclusdo de grupos sociais.

Com o uso crescente de tecnologias como 0T, Big Data e 1A, o risco de perda de
controle sobre os dados pessoais torna-se uma preocupagao real, ameagando diretamente as
liberdades individuais. Esse cendrio contraria os principios estabelecidos pela LGPD,
especialmente o direito a autodeterminagdo informativa, previsto no artigo 2°. Além disso, o
reaproveitamento de dados para finalidades diferentes daquelas originalmente informadas deve
respeitar o principio da finalidade, conforme o artigo 6° da Lei, uma vez que, o tratamento de
dados pessoais sem o consentimento explicito dos titulares intensifica ainda mais esses riscos,
comprometendo a prote¢do dos direitos fundamentais.

Como exemplo, importante mencionar o caso da ViaQuatro, empresa privada
responsavel pela concessao da linha 4 do Metr6 de Sao Paulo. Em 2018, o Instituto Brasileiro
de Defesa do Consumidor (IDEC) ingressou com uma agao civil publica contra a empresa,
alegando que ela coletava dados pessoais dos passageiros sem o devido consentimento.
Segundo o IDEC, a coleta acontecia por meio de reconhecimento facial nas Portas Interativas
Digitais, com o objetivo de veicular publicidade direcionada. Dessa forma, foi constatado que
os usudrios ndo foram informados sobre a coleta dos dados e nem tiveram a oportunidade de
optar por ndo participar. Com isso, o IDEC pediu em juizo a suspensdo dessa pratica, além de
uma indenizacao por danos coletivos (Silva, 2023, p. 77-78).

Embora a ViaQuatro seja uma concessionaria de servigo publico e a
responsabilidade civil do Estado esteja de certa forma envolvida, trata-se de uma empresa
privada que cometeu a infragdo ao violar os direitos fundamentais dos usuarios da Linha 4 do

Metr6. A sangdo pela coleta de dados pessoais sem consentimento para fins publicitarios e

40 «A inteligéncia artificial ¢ a ciéncia e a engenharia de fazer os computadores se comportarem de maneira que,
até recentemente, pensavamos que era necessaria inteligéncia humana”. Ver mais em: High, 2018.
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estatisticos, ¢ um exemplo claro de que uma concessionaria privada também deve respeitar os
direitos dos cidaddos, conforme exigido pela LGPD*!.

De maneira similar, a empresa Tools For Humanity (TFH) iniciou a coleta de dados
da iris no Brasil, oferecendo compensacao em criptomoedas em troca. No entanto, em 25 de
janeiro de 2025, a ANPD tomou uma medida preventiva, proibindo a TFH de continuar
oferecendo pagamentos em criptomoedas ou qualquer outra forma de compensagdo financeira
pelo cadastro da iris de brasileiros no sistema World ID.

Ressalta-se que a rapida adesdo dos brasileiros ao cadastro foi impulsionada,
principalmente, pelo incentivo financeiro por meio de Worldcoins (criptomoedas da propria
empresa), € ndo por um real interesse ou compreensao do projeto. Além disso, a maioria dos
pontos de cadastro estavam localizados em regides periféricas de Sao Paulo, atraindo, em sua
maioria, pessoas financeiramente vulneraveis, muitas das quais ndo possuiam pleno
entendimento sobre os objetivos e possiveis implicagdes do programa (ANPD, 2025).

A TFH utiliza cAmeras avancadas para escanear a iris das pessoas € criar um registro
denominado World ID (ou "documentacdo mundial"). A empresa afirma que nao armazena
nenhuma informacdo além da imagem da iris, garantindo que ndo seria possivel identificar
diretamente os usuarios com base nos dados coletados. Apds o cadastro e o download do
aplicativo, os usuarios poderiam receber um token chamado Worldcoin como compensagao
pelos seus dados biométricos. A TFH justificou a coleta informando que os dados sdo
anonimizados e as fotos, criptografadas, e para legitimar essa pratica, a empresa alega que a
coleta se baseia no "consentimento" dos participantes, conforme previsto pela legislagao
brasileira.

Segundo a LGPD, qualquer coleta de dados pessoais no Brasil — especialmente
dados biométricos, que sdo considerados sensiveis — deve estar fundamentada em um
consentimento livre, esclarecido e inequivoco. Isso significa que os usuarios precisam ser
informados de maneira clara e objetiva sobre a finalidade da coleta, o uso dos dados e os riscos
envolvidos, garantindo que tomem sua decisdo com plena consciéncia (CNN, 2025).

A TFH explica que seu objetivo € criar um sistema para comprovar a identidade
humana dos usuarios, oferecendo maior seguranca em um contexto em que 0OS avangos

tecnologicos dificultam a distingdo entre humanos e maquinas. A empresa argumenta que,

41 Ver mais em SILVA, Marina Cavalli Ribeiro da. 4 coleta de dados biométricos e a violacdo do direito
fundamental a privacidade a luz da Lei Geral de Prote¢do de Dados Pessoais. 2023. Dissertagdao (Programa de
Poés-graduagdo em Direito) — Faculdade de Ciéncias Humanas e Sociais, Universidade Estadual Paulista “Julio de
Mesquita Filho”, Franca, 2023.
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enquanto outras solugdes dependem da coleta massiva de dados pessoais, a autenticagdo
biométrica por iris seria mais eficiente e segura, pois esse codigo biométrico € praticamente
impossivel de falsificar.

Cumpre ressaltar que a medida imposta pela ANPD nao impede a empresa de
continuar realizando o cadastro de usuarios para a World ID, mas proibe qualquer forma de
recompensa financeira pelo fornecimento dos dados biométricos. Para a agéncia, a oferta de
pagamento pode comprometer a obtengdao do consentimento de forma livre e esclarecida, um
principio central da LGPD.

Entre as solicitagdes da ANPD, destacam-se a nomeagdo publica de um
encarregado de protecdo de dados no Brasil, que a empresa ja afirmou ter atendido, e a
atualiza¢do da linguagem do site para tornar mais clara a coleta e o uso dos dados, um processo
que envolve ajustes técnicos e de programagdo (CNN, 2025).

Nesse sentido, ¢ importante destacar que o tratamento de dados pessoais ocorre
constantemente na internet. A cada visita a um site, os usudrios deixam rastros digitais que,
caso as regras de protecdo de dados ndo sejam cumpridas, podem resultar em violagdes de
direitos fundamentais. Além disso, diversas empresas coletam, armazenam e até comercializam
dados pessoais, seja por meio da compra de informacgdes biométricas, como a iris, seja por meio
da coleta de dados em plataformas de comércio eletronico e outras relagdes digitais.

Em qualquer relacdo digital cotidiana, ha um potencial de troca de informagdes que
envolve operagdes de tratamento de dados, realizadas tanto por pessoas naturais quanto por
pessoas juridicas de direito publico ou privado. Por essa razdo, hd um dever legal de garantir o
tratamento adequado desses dados, assegurando que sua coleta e utilizagdo respeitem os
principios da LGPD e os direitos dos titulares.

Ap0s apresentar como o tratamento de dados pessoais em massa nas relagdes
digitais pode ser nocivo aos direitos fundamentais, ¢ necessario aprofundar a andlise sobre a
origem dessa preocupacao. Essa inquietacdo ndo se aplica a todas as relagdes digitais de forma
indiscriminada, mas se torna mais relevante quando hd um desequilibrio de poder entre as partes
envolvidas. Em especial, a preocupagdo cresce nas relagdes digitais em que, de um lado, ha
grandes empresas privadas com significativo poder econdmico e tecnologico, enquanto, do
outro, estdo os titulares de dados pessoais, frequentemente em posicao de vulnerabilidade.

Esse cendrio evidencia a necessidade de mecanismos de prote¢do eficazes para
garantir que o tratamento de dados pessoais seja realizado de forma justa, transparente e em
conformidade com os direitos fundamentais dos individuos. Busca-se, nesse sentido, o

reequilibrio da relacdo e, consequentemente, a reducao ou elimina¢dao da vulnerabilidade da
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parte mais fraca. A seguir, na proxima subsecdo, serdo apresentados mais detalhes sobre a

caracteristica da vulnerabilidade nas relacdes digitais.

3.1.3 A assimetria de poder

Antes de iniciar esta subse¢do, ¢ fundamental definir o conceito de poder na
contemporaneidade, para estabelecer uma base tedrica que permita compreender o que
caracteriza a assimetria de poder nas relagdes digitais privadas. Segundo Norberto Bobbio
(2007, p. 78), na teoria politica contemporanea, a definicdo mais amplamente aceita concebe o
poder como um conceito relacional, entendido como uma relagao entre dois sujeitos, na qual o
primeiro consegue obter do segundo um comportamento que, de outra forma, ndo ocorreria.

A definicao relacional mais conhecida e sintética ¢ a de Robert Dahl (apud Bobbio,
2007, p. 78), para quem "a influéncia [conceito mais amplo que abrange o de poder] ¢ uma
relacdo entre atores, na qual um ator induz outros a agirem de um modo que, em circunstancias
normais, ndo agiriam".

Nesse sentido, compreendido como uma relacdo entre sujeitos, o poder esta
intrinsecamente ligado ao conceito de liberdade, de modo que ambos podem ser definidos em
termos de negacdo reciproca: "o poder de A implica a ndo-liberdade de B", enquanto "a
liberdade de A implica o ndo-poder de B".

Segundo Mario Stoppino (apud Steimentz, 2004, p. 86), como fendomeno social, o
poder € uma relacgdo triddica entre individuos ou grupos. Isso significa que, para definir um
determinado poder, ndo basta identificar quem o exerce e quem esta sujeito a ele, ¢ necessario
determinar a esfera de atividade a qual esse poder se refere, ou seja, o contexto especifico em
que ele se manifesta.

A nocgao de esfera de poder € essencial para a argumentacgao aqui desenvolvida, pois
revela que o poder, enquanto uma relagdo, ndo se restringe ao dmbito das interagdes entre o
Estado e individuos ou grupos. Ele também se manifesta nas relagdes entre sujeitos privados,
permeando diversos contextos sociais, incluindo o setor privado e as dindmicas cotidianas.

O poder, definido como a capacidade de um sujeito condicionar, restringir ou
eliminar a liberdade do outro, no contexto contemporaneo, transcende o Estado e se manifesta
na aptiddo de coletar, processar e utilizar dados pessoais. Em uma economia informacional,
onde a informagao derivada do tratamento de dados pessoais ¢ o principal ativo, revelam-se

novas dinamicas de influéncia nas relagdes sociais.
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Compreende-se, portanto, que o poder ndo ¢ somente fendmeno politico em sentido
estrito, cuja manifestacao se dé nas relagdes intraestatais e entre Estado e particulares. O poder
¢ fendomeno social em sentido amplo, porque se manifesta nas multiplas relagdes sociais, sejam
elas verticais, sejam elas horizontais (Steimentz, 2004, p. 86-89).

Atualmente, observa-se a ascensdo de diversos atores privados com um poder
muitas vezes superior ao de Estados nacionais. Destacam-se os megagrupos industriais e
comerciais, tanto nacionais quanto multinacionais que, ao produzirem bens e servigos em larga
escala, acumulam um poder econdmico capaz de influenciar decisdes e politicas de maneira
mais significativa do que muitos Estados soberanos.

Os megagrupos financeiros — como bancos, fundos de pensdo, companhias de
seguros, corretoras e investidores internacionais — também exercem forte influéncia, possuem
a capacidade de influenciar e, em alguns casos, impor modelos de politicas econdmicas,
podendo articular "ataques financeiros especulativos" que podem desestabilizar economias
nacionais e regionais.

Além disso, os megagrupos mididticos, especialmente as redes de comunicagao,
televisdo e os conglomerados de midia digital, controlam a circulacdo de informagdes e t€ém o
poder de moldar narrativas, influenciar comportamentos e manipular a opinido publica em
escala global. Esses atores privados, com seu imenso alcance e capacidade de influéncia,
intensificam a assimetria de poder nas relagdes digitais, desafiando a prote¢ao dos direitos
fundamentais e exigindo mecanismos eficazes de regulagdo e governanga.

Acrescentam-se, ainda, as grandes empresas de tecnologia e plataformas digitais,
como redes sociais e provedores de servicos on-/ine, que controlam fluxos massivos de dados
pessoais e tém o poder de impactar diretamente processos democraticos, mercados e dinamicas
sociais, por meio de algoritmos que direcionam conteudos e comportamentos.

Esses exemplos evidenciam a complexidade das dindmicas de poder no mundo
contemporaneo, que ultrapassam as fronteiras do Estado e se manifestam em diversas esferas
da sociedade, revelando um cenario em que o poder ¢ difuso e exercido por diferentes atores
com capacidade de condicionar, influenciar ou até mesmo substituir fun¢des tradicionalmente
atribuidas aos Estados.

Nas relagdes digitais horizontais, que ocorrem entre atores privados mediadas pela
internet, empresas, grupos e entidades possuem o poder de condicionar, restringir e até eliminar
a liberdade de outros, como tem ocorrido nas redes sociais. Esse poder se manifesta
principalmente pelo tratamento de dados pessoais, permitindo influenciar comportamentos,

direcionar decisoes e controlar o acesso a informacao.
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No ambiente digital, o poder estd concentrado nas empresas que coletam,
processam e analisam dados, como plataformas de e-commerce, redes sociais e organizagdes
que utilizam Big Data e a 1A, criando novas formas de dominacao e maior vulnerabilidade
devido a assimetria de poder.

Conforme destacado na subsegdo anterior, a possibilidade de mercantilizacio
desses dados, aliada a capacidade de prever comportamentos e, em muitos casos, influencia-
los, torna essa assimetria de poder particularmente acentuada, superando aquelas
tradicionalmente observadas em relagdes privadas. Esse cenario evidencia um desequilibrio
estrutural, no qual o controle sobre informagdes confere aos detentores de dados um poder
significativo sobre a autonomia e a liberdade de escolha dos individuos.

O fluxo continuo de dados pessoais permite a criagio de modelos preditivos
sofisticados e a automacdo de decisdes em larga escala. No entanto, essa dependéncia de
grandes volumes de dados pessoais aumenta significativamente os riscos de vigilancia em
massa, discriminagdo algoritmica e exclusdo de grupos sociais, revelando desafios éticos e
juridicos relacionados a protecdo da privacidade e a igualdade de direitos no ambiente digital.

Historicamente, os direitos fundamentais, como a liberdade de expressdo, eram
protegidos principalmente contra a acdo do Estado. O governo deveria garantir que esses
direitos ndo fossem violados, como no caso de censura ou repressdao. No entanto, no cendrio
atual, com o crescimento do poder das grandes empresas de tecnologia e plataformas digitais,
a protecdo contra a violacdo aos direitos fundamentais vai além da a¢do do Estado (Teubner,
2017).

Atualmente, os direitos fundamentais precisam ser defendidos também contra
atores privados, como Apple, Google, Microsoft, Meta e Amazon, além de entidades
responsaveis pela governanga da internet, como a ICANN e suas subsidiarias, uma vez que,
essas organizagdes possuem a capacidade de influenciar, restringir ou até eliminar a liberdade
de expressao e a privacidade dos usuarios.

Essas empresas, por meio de algoritmos e politicas proprias, podem controlar o
fluxo de informagdes e moderar conteudo sem a intervengao estatal. Assim, ha uma mudanca
de soberania, com a transi¢do do controle do espago publico para o privado, onde as grandes
corporagdes também desempenham um papel central na protecdo (ou restri¢gdo) dos direitos
fundamentais.

Praticas comuns no ambiente digital privado levam muitos autores a discutirem as
semelhancas entre o poder exercido por plataformas digitais, especialmente redes sociais, € 0

poder estatal. As plataformas operam como se possuissem uma espécie de ‘“‘constituicao
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propria”, estabelecendo regras que podem limitar direitos fundamentais e exercendo, no ambito
privado, fungdes tradicionalmente atribuidas ao Estado.

Nesse cenario, o conceito de "efeito horizontal indireto", discutido no primeiro
capitulo, que trata da aplicagdo dos direitos fundamentais nas relagdes entre particulares
mediadas por normas do direito privado, ndo deve ser entendido apenas como uma transposicao
dos direitos fundamentais do direito publico para o direito privado. O desafio ¢ mais complexo:
trata-se de uma reconstrucao autonoma desses direitos dentro do ecossistema social da internet,
como aponta Gunther Teubner (2017).

O ambiente digital atual é marcado pela presenca de forgas intermediarias nao
estatais, de grande poder e influéncia. E crucial repensar as formas de protecio dos direitos
fundamentais, levando em consideracdo o poder normativo que essas organizagdes privadas
exercem sobre o espaco publico digital.

Um exemplo frequentemente abordado pela doutrina é o papel central que os
agentes privados da internet, especialmente plataformas de redes sociais, tém desempenhado
no controle e moderacao de conteudo on-line. Na conjuntura da comunicagdo em massa, muitos
conflitos sobre direitos fundamentais no ambiente digital sdo decididos pelos proprios atores
privados, que estabelecem regras e condigdes para o exercicio das liberdades publicas. A forma
como as plataformas operam, frequentemente de maneira ndo transparente, levantam questoes
sobre sua governanga e de como elas podem restringir as liberdades individuais dos usuarios.

Isso se deve ao fato de que, atualmente, redes sociais, mecanismos de busca e
plataformas de contetido passaram a exercer um papel significativo na defini¢do e na limitagao
de direitos fundamentais, como a privacidade, a liberdade de expressao, a autodeterminagao
informativa e o acesso a informacao. Esse fendmeno desloca parte da responsabilidade de
proteger esses direitos do Estado para o setor privado, tornando essas empresas atores centrais
na aplicacdo e na restricdo de garantias individuais (Mendes; Fernandes, 2022, p.03; Schiek,
2021, p. 62; Longhi, 2022).

Diante disso, torna-se crucial analisar o poder que essas plataformas exercem nas
relacdes privadas e o papel do Estado na protecdo dos direitos fundamentais dos usuérios, a fim
de garantir que liberdades, como a de expressdo e o acesso a informagdo, ndo sejam
indevidamente restritas por decisdes privadas.

Empresas como as famosas Big Five (Zuboff, 2019), Apple, Google, Microsoft,
Meta e Amazon sdo hoje capazes de influenciar o fluxo de informagdes, por meio de filtros,
bloqueios ou dissemina¢gdo em massa de contetidos criados pelos seus usuarios. Essa

intervengdo no fluxo informacional também ¢ marcada pelo uso intensivo de algoritmos e
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ferramentas de Big Data que permitem as plataformas manipular e controlar a forma de difusao
dos conteudos privados de maneira pouco transparente (Mendes; Fernandes, 2022, p.03).

As plataformas digitais exercem uma fun¢ao normativa importante ao estabelecer
regulamentos e termos de uso de seus servigos. A despeito de representar simples contratos
entre as partes, em muitos casos, esses documentos podem adotar até jargdes tipicos de textos
constitucionais que projetam, na relacdo privada, direitos como o de livre acesso e
compartilhamento de informacdes e o direito de estabelecer controle de privacidade sobre os
seus dados.

Com isso, atores privados por meio da internet assumem a responsabilidade de
mediar conflitos entre direitos fundamentais, muitas vezes antes mesmo da intervengdo do
Estado. Ao aplicarem seus regulamentos e termos de uso, as plataformas digitais atuam como
verdadeiros tribunais, pois ttm o poder de decidir sobre a exclusdo ou manutencdao de
conteudos, bem como sobre a permanéncia ou remoc¢ao de usuarios, sem depender da atuagao
de 6rgdos administrativos ou judiciais. Isso significa que os operadores dessas plataformas
possuem autonomia para definir as regras que regulam a participacdo dos usuérios, o
compartilhamento de conteudo e as interagdes on-line, criando normas internas proprias, sem a
necessidade de interferéncia direta do Estado (Mendes; Fernandes, 2022).

O aumento do poder das grandes empresas por meio da internet levou orgaos
estatais a considerar a necessidade de estabelecer uma responsabilidade civil para os
intermediarios pelo contetdo compartilhado nas redes. Nos ultimos anos, diversos paises tém
proposto legislagdes para combater comportamentos ilicitos on-/ine, como discursos de odio,
difamagdo e fake news. No entanto, a remoc¢ao de contetidos ilegais ainda depende da agdo das
proprias empresas que controlam o fluxo de informagdes (Longhi, 2022).

Nesse sentido, os titulares de contas, ao interagirem nos respectivos espacos
virtuais, estariam, a principio, sujeitos as condi¢cdes previamente estabelecidas pelas
plataformas, com limites definidos pelos proprios operadores. Esse arranjo reflete a ideia de
que, no ambiente digital privado, as partes podem negociar livremente os termos de
participagdo, desde que respeitem as normas gerais que regem as relacdes contratuais e,
eventualmente, a legislacdo que se aplica a protecao de direitos, como a LGPD.

A autonomia das plataformas digitais para definir e aplicar suas proprias regras
levanta discussdes sobre a necessidade de uma regulacdo mais especifica, capaz de limitar o
poder privado na mediagdo de direitos fundamentais. H, também, o questionamento de uma

possivel superacao da autonomia contratual pura no ambito digital.
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Diante disso, considerando que decisdes nas relagdes privadas podem impactar
diretamente direitos fundamentais, torna-se cada vez mais pertinente analisar essas relagdes sob
a perspectiva da eficacia horizontal dos direitos fundamentais, a fim de compreender como
esses direitos podem ser protegidos nas interagdes entre particulares.

Ressalta-se ainda que essas plataformas, embora inicialmente vistas como espacos
privados, estdo sendo cada vez mais reconhecidas como areas publicas de circulagdo de
informacdes, ja que a participacao nelas se tornou fundamental para o exercicio de liberdades
individuais. Esse cendrio levanta um debate importante: até que ponto as redes sociais, operadas
por empresas do setor privado, podem ser consideradas espagos privados, quando na realidade,
sdo tratadas como espacos publicos?

Um exemplo emblematico dessa discussdo foi a suspensdo de Donald Trump pelo
Twitter, em janeiro de 2021, o que gerou uma reacdo publica dividida. Enquanto alguns
apoiaram a medida, argumentando que suas declaragdes ultrapassavam os limites do discurso
aceitavel, criticos alertaram para os riscos da decisdo, destacando o poder ndo regulamentado
das empresas privadas sobre a comunicagdo global. O controle da liberdade de expressdo por
poucas corporacdes foi visto como um problema democrético, levando até a chanceler Angela
Merkel a considerar a decisao "problematica" (Schiek, 2021, p. 62).

Donald Trump foi banido do Twitter em 8 de janeiro de 2021, apods a plataforma
alegar que sua conta representava um "risco de mais incitag¢do a violéncia". A decisdo veio dois
dias ap6s a invasdo do Capitolio por seus apoiadores, durante a sessdo que certificaria a vitoria
de Joe Biden, resultando na morte de pelo menos cinco pessoas. Em novembro de 2022, ap6s
adquirir o Twitter, Elon Musk reativou o perfil de Trump.

Observa-se, portanto, que com o aumento do nimero de usuarios das redes sociais,
parte do poder de formagdo de opinido estd se deslocando do setor publico para o privado e
utilizando filtros algoritmicos, essas redes personalizam o acesso a informagao conforme as
preferéncias dos usuarios, tornando-se verdadeiros "gatekeepers"(guardides) do conhecimento.
Assim, passam a desempenhar a funcdo de filtragem em maior escala, o que anteriormente era
exercido pelos meios de comunicacdo tradicionais, como televisdo e radio, que estdo
gradualmente perdendo relevancia (Schiek, 2021, p. 63).

Esse deslocamento de poder também resulta em uma reducdo da capacidade
regulatéria do Estado, pois plataformas como Facebook, X, TikTok e Instagram mantém uma
relacdo privada com seus usudrios, definindo suas proprias regras por meio de padrdes de
comunica¢do internos. Desse modo, as decisdes de exclusdo e filtragem de conteudo sdo

baseadas ndo na liberdade de expressdo, mas em cldusulas contratuais estabelecidas pelas
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proprias redes. Com isso, a cultura de debate social se fragmenta e escapa progressivamente do
controle estatal, uma vez que os processos relevantes para os direitos fundamentais ocorrem
dentro de um ambito privado (Schiek, 2021, p. 64).

Cumpre ainda salientar que, muitas vezes, os algoritmos nao conseguem ponderar
adequadamente a legalidade dos conteudos, o que leva a remog¢ao equivocada de postagens
legitimas. Além disso, embora poucos usudrios recorram judicialmente, ha o risco de acdes
exigindo a restauragdo de conteudos removidos indevidamente. Isso ocorre porque as
plataformas atuam como "juizes informais", precisando equilibrar a remog¢ao de conteudos
ilegais com a preservagdo da liberdade de expressdo para evitar penalizacdes. Essa nova
realidade, marcada pela profunda assimetria de poder nas relagdes privadas digitais, exige uma
resposta efetiva das institui¢des estatais, uma vez que a estrutura dessas relagdes digitais cria
condigdes favoraveis para a violacao de direitos fundamentais de diversas formas.

E importante destacar que, diante das limitagdes dos tribunais para lidar com o
grande volume de reclamagdes de usuarios, a autorregulagdo das plataformas tornou-se um
elemento essencial no contexto do Estado de Direito. Como intermediarias da internet, as redes
sociais possuem mecanismos para moderar conteudos ilicitos de forma mais rapida e eficiente
do que o Estado. No entanto, para evitar um vacuo juridico, suas decisdes devem estar sujeitas
arevisao judicial, embora, na pratica, essa supervisao ocorra de forma limitada, geralmente por
amostragem. Isso faz com que, na maioria dos casos, as proprias plataformas tenham a palavra
final sobre quais conteudos permanecem on-line (Mendes; Fernandes, 2022).

Nesse contexto, ¢ amplamente reconhecido que a assimetria de poder nas relacdes
digitais privadas possui um elevado potencial de violagdo de direitos fundamentais. Em muitos
casos, essa possibilidade de violagdo transcende a esfera individual, alcangando uma dimensao
coletiva, com impactos significativos sobre a sociedade, principalmente no que se refere a
empresas que realizam o tratamento massivo de dados pessoais.

O Tribunal Constitucional Alemao reconheceu esse dilema da assimetria de poder
nas relagdes digitais, especialmente no contexto do tratamento massivo de dados pessoais por

empresas privadas, conforme trecho abaixo:

O Tribunal Constitucional Alemao também identificou este dilema e o formulou do
seguinte modo: “Em todas as areas da vida, servigos basicos para o publico em geral
estdo sendo cada vez mais prestados por empresas privadas, muitas vezes poderosas,
com base em extensas coletas de dados pessoais e medidas de processamento de
dados. Os individuos dificilmente terdo outra escolha sendo a de revelar em grande
medida seus dados pessoais para as empresas, caso nao queiram ser excluidos desses
servicos bdasicos. Diante da capacidade de manipulagdo, reproducdo e de
possibilidades de divulgagéo praticamente ilimitadas dos dados, tanto em termos de
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tempo como de espaco, bem como sua imprevisivel capacidade de recombinacdo
em procedimentos de processamento ndo transparentes por meio de algoritmos
incompreensiveis, os individuos podem se tornar amplamente dependentes ou ficar
expostos a condigdes contratuais impositivas”. Ainda que aqui ndo se trate dos
pressupostos para a validade de um consentimento do usuario, a importancia das
circunstancias citadas deve ser levadas em consideragdo para a avaliagdo da natureza
voluntaria de um consentimento. (BVERFG. Decisdo de 6 de novembro de 2019.
Neue Juristische Wochenschrift, 2020, p. 300. In: Wolfgang. Direito Digital).

Embora o foco ndo seja a analise dos critérios para a validade do consentimento do
usudrio, ¢ imprescindivel considerar essas circunstancias ao avaliar a real natureza voluntaria
de tal consentimento. O contexto de vulnerabilidade estrutural, marcado pela auséncia de
alternativas viaveis e pela falta de transparéncia nos processos de tratamento de dados,
compromete a autonomia do individuo. A realidade que se observa diante dessa dinamica revela
que o consentimento, muitas vezes, estd mais proximo de uma imposi¢ao disfarcada em
contraposi¢do a uma escolha livre e informada.

Por conseguinte, entende-se que a assimetria de poder entre as partes nas relagdes
digitais, especialmente naquelas que envolvem o tratamento massivo de dados pessoais, cria
um desequilibrio significativo. Uma das partes detém um poder consideravelmente maior,
enquanto a outra se encontra em posicao de vulnerabilidade. Essa fragilidade sera analisada de
forma mais detalhada ao longo da proxima subsecao desta pesquisa.

Sob esse viés, torna-se evidente que as relagdes digitais podem manifestar distintas
formas de assimetria de poder, independentemente de suas causas especificas. Essas assimetrias
possuem um elevado potencial de violacao de direitos fundamentais, de modo que a teoria da
eficacia horizontal dos direitos fundamentais revela-se uma soluc¢ao cada vez mais relevante,
configurando-se como um mecanismo complementar de protecao aos diplomas legais vigentes

que regulam essa matéria.

3.1.2 Vulnerabilidade

A assimetria de poder nas relacdes sociais ndo € um fendmeno recente. Ela se
manifesta tanto na esfera publica quanto na privada e estd presente em ambientes fisicos e
digitais. Historicamente, essa desigualdade tem impulsionado a criagdo de mecanismos
juridicos destinados a protecdo de grupos vulneraveis, visando equilibrar as relagdes de poder

e garantir a salvaguarda de direitos fundamentais.
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Um exemplo marcante dessa dindmica ocorreu no século XIX, com a exploragao
dos trabalhadores durante a Revolugdo Industrial. Naquela época, as relagdes laborais
revelaram uma acentuada assimetria de poder entre empregadores e empregados, evidenciando
a necessidade de protegao, o que suscitou o advento do direito do trabalho.

De forma semelhante, no século XX, o crescente desequilibrio entre consumidores
e grandes empresas impulsionou o desenvolvimento do direito do consumidor. Esses marcos
histéricos, dentre outros, ilustram a capacidade do direito de evoluir para responder a contextos
de vulnerabilidade, com o objetivo de reequilibrar relacdes marcadas por assimetrias de poder
(Silva, 2021, p. 518).

E possivel identificar diferentes formas de assimetria de poder que demandam
solugdes juridicas especificas e contextualizadas. No ambito das relagdes de consumo, por
exemplo, ha distingdes relevantes, como no caso do consumidor de produtos financeiros, que
enfrenta desafios proprios devido a complexidade dos servigos e a disparidade de informacdes
em relacdo as instituicdes financeiras. Da mesma forma, a contratacdo a distancia,
especialmente no ambiente digital, expde o consumidor a riscos adicionais, como a falta de
transparéncia e a dificuldade de acesso a informagdes claras sobre produtos e servigos.

Em esséncia, todo o direito busca superar vulnerabilidades, protegendo os mais
frageis e garantindo, por meio de sua propria existéncia, a prevaléncia de decisdes previsiveis
e justas. Sem essa previsibilidade, as solugdes juridicas ficam a mercé do imponderavel e do
arbitrio, criando um ambiente de incerteza. Nessa perspectiva, na maioria das vezes, sdo 0s mais
vulneraveis que sofrem as consequéncias mais severas, uma vez que dependem, em maior
medida, da estabilidade e da prote¢do oferecidas pelo ordenamento juridico.

No campo do direito publico, uma série de institutos juridicos, especialmente no
nivel constitucional e no ambito dos direitos fundamentais, tem sido desenvolvidos para
proteger individuos em situacdo de vulnerabilidade. Esses mecanismos visam assegurar a
dignidade, a igualdade e a protecdo de direitos fundamentais, funcionando como barreiras
contra abusos de poder, seja por parte do Estado ou de atores privados (Cordeiro, 2021, p. 21).

O significado de vulnerabilidade estd relacionado a ideia de fragilidade e a
necessidade de protecdo, sendo entendido como a condi¢do de quem estd em desvantagem ou
¢ incapaz de se defender adequadamente. Aqui, a assimetria de poder se manifesta quando uma
das partes se encontra em uma posicao vulneravel, o que gera um desequilibrio nas relacdes.

A vulnerabilidade tem um conceito amplo e polissémico, podendo ser analisada de
diversas formas, dependendo das especificidades do caso concreto, como as condi¢des pessoais

ou a situacao especifica de alguém. Além disso, ela pode ser observada em um nivel mais geral,
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relacionada a fatores do mercado, como nas relagdes de consumo, onde a assimetria de poder
surge devido a concentragdo de informagdes ou controle por grandes empresas, colocando o
consumidor em uma posi¢ao de fragilidade diante das praticas comerciais (Marques; Mucelin,
2022, p.16).

O principio da vulnerabilidade estd previsto no artigo 4°, inciso I, do CDC e tem
como objetivo orientar a aplicagdo dessa legislagdo, assegurando a prote¢ao dos consumidores
que, nas relagdes de consumo, se encontram presumidamente em posicao de desigualdade em
relacdo aos fornecedores.

O principio reconhece que a relagdo de consumo ¢ uma relagdo assimétrica de
poder, onde o consumidor, muitas vezes, esta em uma situa¢do de desvantagem, seja por falta
de informagao, poder de negociag@o ou recursos, €, por isso, merece uma protecao especial. No
entanto, apesar da vulnerabilidade ser mencionada duas vezes pelo CDC nos artigos 4°, inciso
I, e 54-C, inciso IV, a norma nao fornece uma defini¢do conceitual do termo (Brasil, 1990).

A LGPD e o MCI n3o abordam diretamente o conceito de vulnerabilidade.
Contudo, em 2019, a Lei da Liberdade Econdmica (Lei 13.874/2019), em seu artigo 2°, inciso
IV, reconheceu a vulnerabilidade do individuo diante do Estado, sugerindo que essa
vulnerabilidade corresponderia a uma presuncao juris tantum. Porém, do mesmo modo, o termo
ainda nao foi devidamente conceituado pela legislagao.

Importante esclarecer que o termo vulnerabilidade ¢ também mencionado em
importantes legislagdes voltadas para a prote¢do de grupos em situagao de fragilidade social.
No Estatuto da Igualdade Racial (Lei n° 12.288, de 20 de julho de 2010), o artigo 7°, inciso III,
reconhece a vulnerabilidade dos individuos negros frente a determinadas condi¢des sociais.

De maneira semelhante, o Estatuto da Pessoa com Deficiéncia (Lei n° 13.146, de 6
de julho de 2015) trata da vulnerabilidade no artigo 39, paragrafo 1°, ao reconhecer as condi¢des
especiais de fragilidade vividas pelas pessoas com deficiéncia, reforcando a necessidade de
medidas que promovam sua inclusdo e protecdo. Essas normas evidenciam como o conceito de
vulnerabilidade esta intrinsecamente ligado a busca pela igualdade e a garantia de direitos
fundamentais para grupos historicamente e evidentemente marginalizados.

Atualmente, em diversas relagdes sociais, sejam verticais ou horizontais, € possivel
identificar situacdes de vulnerabilidade de uma das partes, evidenciando a presenca de uma
assimetria de poder. Essa vulnerabilidade pode resultar de fatores especificos do caso, de
condig¢des pessoais ou de dindmicas de mercado, sendo o seu reconhecimento fundamental para

orientagdo dos legisladores na formulagdo de normas mais justas e equilibradas, bem como na
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interpretagdo e a aplicagdo do direito pelo Judiciario, promovendo uma analise mais sensivel as
desigualdades inerentes a cada contexto.

Em situagdes de relacdes assimétricas de poder, onde uma das partes esta em
posi¢cdo de vulnerabilidade, o Direito deve buscar reequilibrar a relagao, protegendo a parte
mais fraca, de modo a franquear o acesso a justi¢a, com informagdes claras e com condigdes
para o exercicio dos direitos de forma justa. Essa atuacdo evita abusos ou decisdes arbitrarias,
concretizando o papel fundamental da dimensao objetiva dos direitos fundamentais.

Ao trazer o conceito de vulnerabilidade para caracterizar especificas relagdes
publicas ou privadas, o Direito contribuiu para uma visdo mais inclusiva e protetiva,
reconhecendo que os individuos nem sempre estdo em pé de igualdade nas relagdes contratuais
e comerciais. Esse reconhecimento da vulnerabilidade exige que o Direito, de forma geral, se
adapte para oferecer a protegdo necessaria aos mais fracos, equilibrando as relagdes e
assegurando a dignidade e os direitos fundamentais dos envolvidos.

A assimetria de poder nas relagdes de consumo ¢ abordada pelo CDC que, em seu
artigo 4°, inciso I, reconhece a vulnerabilidade do consumidor no mercado de consumo. Essa
vulnerabilidade decorre da posi¢do de desvantagem do consumidor, especialmente devido a sua
limitada capacidade de negociacao diante dos fornecedores (Brasil, 1990).

O reconhecimento dessa vulnerabilidade € essencial para promover o equilibrio nas
relagdes de consumo, assegurando ao consumidor uma protegao juridica que mitigue os efeitos
dessa desigualdade estrutural e lhe proporcione um tratamento mais equanime € justo no
mercado. O principio da vulnerabilidade ¢ considerado uma presuncao legal absoluta, exigindo
um tratamento diferenciado para o consumidor, especialmente diante das intensas
transformagdes nas relagdes juridicas e empresariais. Assim, a protecdo do consumidor se
fundamenta na ideia de que sua posi¢ao de inferioridade ¢ um elemento material e essencial da
relagdo de consumo.

O CDC define consumidor como toda pessoa fisica ou juridica que adquire ou
utiliza um produto ou servigo como destinatario final, conforme seu artigo 2°. De forma geral,
o “destinatério final" é aquele que usa o produto ou servigo para seu consumo pessoal, € nao
para revenda ou uso profissional. Quando o produto ¢ adquirido para revenda ou uso
profissional, ele se torna um instrumento de produgao e o custo ¢ incorporado ao preco final do
profissional, o que difere do conceito de consumo pessoal. Esse entendimento destaca a
diferenga entre o uso pessoal e comercial na relagdo de consumo (Brasil, 1990).

Além disso, a lei amplia o conceito de consumidor, conforme o artigo 29, ao

equiparar a ele todas as pessoas expostas as praticas previstas no CDC, mesmo que ndo sejam
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destinatarias finais dos produtos ou servigos. Isso garante uma prote¢cao mais ampla, alcangando
também aqueles que ndo possuem vinculo contratual direto, mas que estdo sujeitos as praticas
do mercado, assegurando maior protecdo contra abusos (Brasil, 1990).

Entretanto, para que uma relagdo de consumo seja caracterizada, € necessario que
haja um fornecedor, definido pelo artigo 3° do CDC como toda pessoa fisica ou juridica que
exerca atividades de producdo, comercializacao ou prestacao de servicos. Esse conceito abrange
uma ampla gama de agentes econdmicos, tanto no setor publico quanto privado, que participam
da cadeia de fornecimento de bens e servicos, garantindo que a relagdo de consumo envolva,
necessariamente, a atuacao de um fornecedor (Brasil, 1990).

Nos paragrafos 1° e 2° do artigo 3° do CDC ha a descri¢do do terceiro elemento para
a configuracao da relacdo de consumo: o produto ou servico. Produto ¢ qualquer bem, podendo
ser movel ou imovel, material ou imaterial, enquanto servico pode ser qualquer atividade
fornecida no mercado de consumo, mediante remuneracao, inclusive as de natureza bancaria,
financeira, de crédito e securitaria, salvo as decorrentes das relagcdes de carater trabalhista
(Brasil, 1990).

Ocorre que as novas tecnologias da informagao, especialmente a Internet das Coisas
(IoT) e a Inteligéncia Artificial (IA), estdo aproximando as categorias de produto e servigco no
mercado de consumo, desafiando a distingao tradicional estabelecida pelo CDC. Pelo CDC,
produto ¢ um bem tangivel, enquanto servico ¢ uma atividade fornecida no mercado de
consumo. Com a evolugdo tecnologica, essa separagdo torna-se menos clara, pois muitos
produtos dependem de servicos continuos para funcionarem plenamente (Marques; Miragem,
2020, p. 19).

Por exemplo, um dispositivo inteligente (como um smartwatch ou um assistente
virtual) s6 oferece seu valor completo quando conectado a servigos digitais, como atualizagdes
de software ou integragao com aplicativos on-line. Portanto, a conectividade proporcionada por
essas tecnologias cria uma interdependéncia entre o produto e o servico: o produto depende do
servico para ser util, e o servico depende do produto para ser acessado. Esse vinculo ¢ uma
caracteristica essencial do avango tecnologico, tornando as fronteiras entre o que ¢ um produto
e o que ¢ um servico cada vez mais difusas nas relagdes de consumo digitais (Marques;
Miragem, 2020, p. 19).

Nas relagdes digitais, uma relacao contendo um consumidor, um fornecedor € um
produto ou servico, mesmo que a contraprestacdo seja indireta, caracteriza-se uma relacdo de
consumo. Isso significa que, independentemente de haver uma transacdo financeira direta, a

interacdo entre as partes, envolvendo beneficios ou servicos, configura uma relacdo de
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consumo, inclusive no ambiente digital, onde a troca de dados ou servigos gratuitos pode ser
vista como uma forma de contraprestacdo indireta.

O Decreto n® 7.962 de 2013 regulamenta parcialmente o CDC no comércio
eletronico e aborda direitos como informacao, atendimento facilitado e arrependimento, mas
ndo inclui normas sobre prote¢ao de dados pessoais. Contudo, é o projeto de lei n® 3.514 de
2015, ja aprovado pelo Senado, que promete atualizar o CDC com foco nas relagdes de
consumo no ambiente digital, tendo como inspiragdo as Diretrizes Europeias.

A proposta ¢ urgente para reduzir as assimetrias no comércio eletronico,
fortalecendo a prote¢do da seguranca, da privacidade ¢ da autodeterminacdo informacional do
consumidor. No entanto, torna-se necessaria uma revisao do texto para que ele possa enfrentar
os novos desafios do consumo digital, especialmente diante do uso de caracteristicas subjetivas
dos consumidores como métricas para orientar estratégias comerciais dos fornecedores
(Marques; Miragem, 2022, p. 12).

O consumo digital apresenta desafios complexos, seja pela inadequagdo dos
instrumentos juridicos classicos, que ainda conferem ao CDC o status de principal referéncia
legislativa, seja pela auséncia ou defasagem normativa, evidenciada pelo atraso na atualizacao
da lei em relag@o ao tema (como no Projeto de Lei n® 3.514 de 2015). Embora existam leis que
abrangem o ambiente digital, como o MCI e a LGPD, muitas questdes permanecem em um
limbo juridico.

Destaca-se que todas essas normativas dialogam com o CDC. Porém, devido as
lacunas legislativas, essa interagdo ¢ complexa, exigindo um elevado grau de sofisticagdo por
parte dos intérpretes das leis. Apesar de esta tese se concentrar na aplicagdo do direito
fundamental a prote¢do de dados pessoais nas relagdes digitais, € imprescindivel estabelecer
uma conexao com o Direito do Consumidor, uma vez que as relagdes digitais frequentemente
se configuram como relagdes de consumo, envolvendo a protecdo de interesses que
transcendem a mera dimensao contratual e alcancam a esfera dos direitos fundamentais.

Diante desse novo paradigma tecnoldgico, a protecao do consumidor nao se limita
apenas as normas do CDC, mas exige uma abordagem integrada com outras legislacdes, como
a LGPD. Em outras palavras, proteger o consumidor nas relagdes digitais também requer a
aplicagcdo da LGPD, assim como a protecao do titular de dados pessoais nas relagdes digitais
demanda a utilizacao do CDC, evidenciando a interdependéncia dessas normativas para garantir
a tutela efetiva dos direitos fundamentais no ambiente digital.

A relacdo de consumo no ambiente digital se configura a partir da interagdo entre o

provedor de servigos (fornecedor) e o usuario (consumidor), mesmo que limitada ao simples
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acesso € navegagcdo em plataformas digitais. Isso ocorre porque, independentemente da
contratacdo de produtos ou servigos ou da existéncia de qualquer transferéncia de valor
monetario, a relagdo de consumo esta presente sempre que o usuario se beneficia dos servigos
disponibilizados no meio digital, ainda que de forma gratuita. O elemento essencial ¢ o
aproveitamento econdmico, direto ou indireto, dessa interagdo, que caracteriza a relacdo de
consumo sob a perspectiva do CDC (Marques; Mucelin, 2022, p. 8).

Por muito tempo, discutiu-se sobre a caracterizagdo das relagdes digitais como
relagdes de consumo, especialmente naquelas em que, aparentemente, ndo havia uma
contrapresta¢do financeira direta. Isso porque a relagdo de consumo, tradicionalmente, se define
pela presenca da triade: fornecedor, consumidor e produto ou servigo. O desafio estava em
identificar o que poderia ser considerado produto ou servigo no contexto digital, ja4 que muitas
plataformas oferecem funcionalidades gratuitas ao usudrio.

Em 2012, houve a correta interpretacdo da no¢do de gratuidade da oferta de servigos

pela internet, em especial diante do art. 3°, paragrafo 2°, do CDC. O STJ decidiu que:

“CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO.
INCIDENCIA DO CDC. GRATUIDADE DO SERVICO. INDIFERENCA.
PROVEDOR DE PESQUISA. FILTRAGEM PREVIA DAS BUSCAS.
DESNECESSIDADE. RESTRICAO DOS RESULTADOS. NAO-CABIMENTO.
CONTEUDO PUBLICO. DIREITO A INFORMACAO.

1. A exploragdo comercial da Internet sujeita as relagdes de consumo dai advindas a
Lei n® 8.078/90.

2. O fato de o servico prestado pelo provedor de servigo de Internet ser gratuito ndo
desvirtua a relagdo de consumo, pois o termo "mediante remuneracdo", contido no art.
3°, § 2°, do CDC, deve ser interpretado de forma ampla, de modo a incluir o ganho
indireto do fornecedor.

3. O provedor de pesquisa ¢ uma espécie do género provedor de contetido, pois ndo
inclui, hospeda, organiza ou de qualquer outra forma gerencia as paginas virtuais
indicadas nos resultados disponibilizados, se limitando a indicar links onde podem ser
encontrados os termos ou expressdes de busca fornecidos pelo proprio usuario (...)
(STJ. REsp 1316921/RJ, Relatora Ministra Nancy Andrighi, Terceira Turma, julgado
em 26 de junho de 2012 e publicado no diario de justica eletronico em 29 de junho de
2012).

Com o avango da compreensao sobre a dindmica digital ficou claro que, mesmo na
auséncia de pagamento em dinheiro, hd uma contraprestacao indireta, como o fornecimento de
dados pessoais ou a monetizagdo da atengdo do usudrio por meio de publicidade direcionada.
Assim, servigos digitais gratuitos também podem ser enquadrados como relagdes de consumo,
pois o beneficio econdmico do fornecedor pode decorrer de outras formas de exploragdo
comercial.

Na sociedade atual, produtos e servigos frequentemente substituem interagdes

humanas que antes eram realizadas de forma direta e pessoal, muitas vezes mediadas por
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remuneragdo. Ao invés de buscar solugdes por meio do contato direto com outras pessoas,
recorre-se a plataformas digitais, aplicativos e servigos automatizados, que intermediam essas
relagdes e transformam necessidades cotidianas em oportunidades de consumo, mesmo quando
nao ha uma transagao financeira explicita.

No ambiente digital, as pessoas estdo imersas em uma rede de objetos e plataformas
digitais, todos com um carater comercial subjacente, mesmo em espagos aparentemente
destinados a interacao social, como redes de "amizade", ¢ possivel identificar a presenca
constante de aplicativos, sites, influenciadores, publicidades ¢ mecanismos de recomendagao,
que promovem produtos e servicos de forma continua e, muitas vezes, sutil. Essa dindmica
evidencia como o ambiente digital transforma relagdes pessoais em oportunidades de consumo
e monetizagao (Marques, 2021).

Conforme Gunther Teubner (2017) as pessoas sdo sujeitos digitais, constantemente
imersas em plataformas e aplicativos que coletam dados e perfis, processando essas
informagdes em sistemas de big data para transforma-las em novos modelos de negocios e
intermediar relagdes em escala global.

A esse respeito, a Organizagdo para a Cooperagdo e Desenvolvimento Econdmico
(OCDE, 2023) destaca que na era digital, "a vulnerabilidade pode ser vivenciada ndo apenas
por alguns consumidores, mas cada vez mais pela maioria, sendo por todos eles", evidenciando
como a assimetria de poder e o uso massivo de dados impactam de forma abrangente a protecao
dos direitos dos consumidores. Em consequéncia, as normas de prote¢dao de dados pessoais do
consumidor tornam-se essenciais, pois ele ¢ o titular dessas informagdes.

Claudia Lima Marques (2021) analisa o futuro do direito do consumidor diante dos
objetos de consumo digital, que ela denomina "servigos simbioticos". A autora ressalta que o
cendrio atual ¢ marcado pela crescente integracdo entre servigos, produtos e tecnologias
inteligentes. Para ela, o que caracteriza o consumo no mundo digital ¢ sua onipresenga, com
individuos constantemente conectados, sem barreiras entre a midia, as redes sociais e o mercado
de consumo.

No ambiente digital tudo se transforma em consumo, incluindo as midias sociais,
que passam a ser instrumentos de consumo "para além do consumo". A tecnologia digital,
segundo Claudia Lima Marques (2021), dissolve as fronteiras entre sujeito e objeto. Nesse
cenario de consumo abundante e gratuito, surge o conceito de '"sinalagma escondido"
(contraprestacdo escondida), uma remuneracgdo indireta do servigo de consumo, pois embora

produtos e servicos aparentemente gratuitos ndo sejam rentdveis por si sO, eles atraem



235

consumidores e geram vantagens indiretas através de outros servi¢os ou produtos, promovendo
beneficios que sustentam a gratuidade.

Desse modo, ¢ fundamental salientar que no mercado de consumo existem trés
possibilidades para a remuneracdo de servigos: ou o servico ¢ pago diretamente pelo
consumidor; ou o servigo ¢ gratuito para o consumidor, mas o fornecedor é remunerado
indiretamente, evitando enriquecimento sem causa; ou o servigo ¢ totalmente gratuito, sem
qualquer forma de remuneragao ao fornecedor. Contudo, na pratica, quase sempre ha alguma
forma de remuneracdo, direta ou indireta, mesmo em servicos considerados "gratuitos"
(Marques, Miragem, 2020, p. 17).

Como anteriormente abordado, o sujeito da relagdo de consumo € o consumidor e
0 objeto de consumo ¢ aquilo que ele usualmente adquire. Contudo, no contexto dos dados
pessoais, essa distingdo frequentemente se confunde, pois os dados ndo apenas sdo coletados e
tratados, mas também transformam o proprio consumidor em parte do objeto de consumo.

Atualmente, ha uma expansdo de fornecedores nas areas de busca, pesquisa,
conteudo, entretenimento, intermediacdo e fornecimento de servigos, formando o que ¢
chamado de economia das plataformas. Nesse novo cenario digital, o consumidor se transforma
em um “prosumer”** (fusdo de producer e consumer) pois, a mesma pessoa, além de consumir,
também produz conteudo, dados e engajamento, que sao utilizados para gerar lucro (Marques,
2021; Marques; Mucelin, 2022, p 15).

Além disso, hd uma crescente valorizagao dos intermediarios digitais, os chamados

»43 ou guardides. Esses intermedidrios, como as grandes plataformas e redes

“gatekeepers
sociais, controlam as interacdes entre consumidores e fornecedores, sendo responsaveis por
mediar as relacdes de consumo. Na atualidade, eles sao considerados os principais fornecedores
do mercado digital, pois detém o poder sobre o acesso e a circulagdo de produtos, servicos e

informagdes no ambiente on-line (Marques, 2021; Marques; Miragem, 2020, p 15).

42 A expressdo "prosumer”, criada por Alvin Toffler em 1980, combinando as palavras "produtor” e "consumidor"
descreve individuos que atuam como fornecedores na economia colaborativa, estando entre o consumidor e o
empresario. Eles se diferenciam dos empresarios por ndo terem uma finalidade comercial em suas atividades e dos
consumidores por fornecerem servigos ou produtos. Essa posicéo hibrida entre o consumo e a produgdo, muitas
vezes em plataformas colaborativas como Airbnb e Uber, torna sua classificagdo juridica complexa, ja que sua
atuacdo pode ser vista como tanto privada quanto comercial. O conceito desafia as legislagdes tradicionais, como
0 Codigo de Defesa do Consumidor, demandando uma analise caso a caso. Ver mais em Meller-Hannich, 2019,
p. 56.

430 termo "guardido do acesso" se refere ao papel desempenhado por plataformas digitais ou intermediarios on-
line que oferecem servigos de intermediagdo entre consumidores e fornecedores de produtos ou servicos. Esses
"guardides" assumem a responsabilidade de garantir a seguranga e a confiabilidade do modelo de negécio, criando
um ambiente seguro para as transagdes. Eles fazem isso por meio de medidas como verificacdo de usuarios,
monitoramento de atividades, protocolos de seguranca para pagamentos, e politicas de protecdo ao consumidor
(Marques; Miragem, 2015).
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No contexto digital e da nova economia das plataformas, o conceito de "objeto" se
transforma, principalmente no que diz respeito aos dados e as informagdes dos sujeitos. O que
antes era considerado mercadoria, produto ou estrutura, agora se converte em acesso, acdes ou
fungdes, desafiando as categorias tradicionais de entendimento. As plataformas digitais nao
apenas comercializam bens tangiveis, mas transformam dados pessoais e interagdes em
produtos valiosos, oferecendo o acesso a servicos e fungdes em troca dessas informacgdes. Isso
altera profundamente nossa compreensao sobre consumo, valor e propriedade no ambiente
digital (Marques, 2021).

Dessa forma, a distancia entre o destinatario final (o consumidor) e o fornecedor
tem se ampliado com o avango das tecnologias digitais, o que agrava a vulnerabilidade do
consumidor. A dificuldade de acesso a informagdes claras, a falta de transparéncia nos
processos e o poder desproporcional das empresas sobre os dados dos usudrios sdo alguns dos
fatores que intensificam essa vulnerabilidade no ambiente on-/ine.

Por isso, é essencial examinar como essa vulnerabilidade se torna ainda mais
acentuada no meio digital, onde os consumidores muitas vezes se veem em desvantagem em
relagdo aos fornecedores. A protecdo juridica, que deveria garantir um equilibrio nas relacdes
de consumo, torna-se um desafio crucial, j& que as leis tradicionais nem sempre conseguem
acompanhar as complexidades das interagdes digitais. A pesquisa e a analise sobre como o
direito pode efetivamente proteger o consumidor nesse novo cenario digital sdo fundamentais
para enfrentar esses desafios e assegurar um ambiente mais justo e equilibrado.

Retomando a ideia de que a vulnerabilidade pode decorrer tanto de uma agao
voluntéria, que coloca o sujeito em uma posicao de fragilidade, quanto de uma condicao pessoal
preexistente, que limita a capacidade de proteger os proprios interesses, a doutrina classifica a
vulnerabilidade de vérias maneiras, como: fética, técnica, juridica, cientifica, informacional,
entre outras. Aqui, da-se destaque a algumas consideradas mais importantes para esta pesquisa,
principalmente no cenario de relacdes digitais.

A vulnerabilidade fatica refere-se a condigdes reais de fragilidade, como a
financeira, intelectual ou de idade, que colocam uma pessoa em desvantagem. Embora essas
condi¢des sempre tenham existido, apenas recentemente, com a criacdo do Estatuto do Idoso e
do Estatuto da Pessoa com Deficiéncia, elas passaram a ser formalmente reconhecidas e
protegidas pela lei. O Direito, portanto, deve ndo so6 reconhecer essas vulnerabilidades, mas
também garantir protecdo adequada para assegurar tratamento justo e igualitario nas relagdes

sociais e juridicas (Silva, 2021, p. 523).
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Nesse sentido, a vulnerabilidade fatica abrange diversas situacdes em que o
consumidor ¢ fragilizado devido a suas qualidades subjetivas, resultando em uma subordinagao
estrutural ao fornecedor. Ela também pode se manifestar na despropor¢ao entre o poder
econdmico das partes, levando o fornecedor, devido a sua superioridade econdmica, ou, a
essencialidade de seu produto ou servigo, ou, ainda, a posi¢do de monopolio, a impor condigdes
desvantajosas ao consumidor.

Essa vulnerabilidade, vista como socioecondmica, ¢ intensificada por crises
econdmicas, como a pandemia de COVID-19 ou situagdes de superendividamento. Além disso,
vai além do aspecto econdmico, alcancando um nivel existencial, quando se trata de
consumidores em condigdes especiais, como criangas, pessoas idosas ou com deficiéncia. A
vulnerabilidade também pode ocorrer em relagdes especificas, como a contratagdo de planos de
satde por pessoas doentes ou por consumidores analfabetos, exigindo cuidados especiais por
parte dos fornecedores (Silva, 2021, p. 523).

A vulnerabilidade juridica do consumidor normalmente refere-se a falta de
conhecimento sobre seus direitos e deveres nas relagdes de consumo, incluindo a compreensao
dos contratos que celebra. No ambiente digital, essa vulnerabilidade ¢ ampliada, pois muitos
consumidores ndao leem os termos e condi¢des de uso ou as politicas de privacidade, o que
facilita abusos.

No entanto, alguns autores discordam dessa visdo, considerando que a dificuldade
de compreender aspectos juridicos da relacdo de consumo se encaixaria na vulnerabilidade
técnica pois, na verdade, a vulnerabilidade juridica se manifesta quando o consumidor enfrenta
problemas e precisa acessar a justica, lidando com dificuldades como a falta de informacao
sobre a quem recorrer, a morosidade do fornecedor, a vantagem do fornecedor habitual nos
litigios e os desestimulos do Judicidrio em indenizar danos, muitas vezes tratados como meros
dissabores (Marques; Mucelin, 2022, p. 10- 11).

A vulnerabilidade cientifica, paralela a juridica, refere-se a falta de conhecimento
do consumidor em areas como economia e contabilidade, essenciais para entender contratos
complexos, como os de crédito. Ela exige que os fornecedores, especialmente em contextos
como o crédito, fornegam informacgdes claras sobre o contetdo contratual, conforme exige a
nova lei n® 14.181/2021(Lei do Superendividamento), que atualiza o CDC.

Nesse ponto, ressalta-se a relevancia para a aplicacdo dessa vulnerabilidade no

ambito do CDC e da LGPD nas relagdes digitais, como no comércio eletronico e no tratamento
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de dados pessoais. O Projeto de Lei n° 3514 de 201544, que visa atualizar o CDC para o
mercado digital, ¢ inspirado nas diretrizes europeias e seria um avango se aprovado. A questao
atual € se esse projeto precisaria ser revisado para lidar com os novos desafios do consumo
digital e as métricas objetivas baseadas nas caracteristicas subjetivas dos consumidores, as quais
orientam a atividade comercial (Marques; Mucelin, 2022, p.11-12).

A vulnerabilidade informacional, considerada intrinseca nas relagdes de consumo,
surge do desequilibrio de informagdes entre consumidores e fornecedores. Os fornecedores,
com seu conhecimento especializado sobre produtos e servigos, t€tm o controle sobre quais
informagdes repassar ao consumidor, o que pode gerar um déficit informacional. Isso dificulta
para o consumidor compreender totalmente as informagdes e tomar decisdes informadas. A
falta ou o excesso de informacdes torna-se um risco, afetando a escolha e entendimento do
consumidor uma vez que, a obrigacdo de informar visa promover a equidade, fortalecer a
confianga e garantir que o consumidor tome decisdes conscientes, baseadas na boa-fé e
transparéncia, essenciais para a criacdo de um relacionamento de consumo justo e responsavel
(Marques; Mucelin, 2022, p.12-13).

Por fim, a vulnerabilidade técnica ocorre quando o consumidor ndo possui
conhecimentos especificos sobre produtos ou servigos, incluindo suas caracteristicas e possiveis
efeitos. Isso cria uma desigualdade na relagdo com o fornecedor que detém mais informagoes.
A legislacao presume essa vulnerabilidade para consumidores nao profissionais mas, em casos
especificos, pode ser estendida também a consumidores profissionais ou pessoas juridicas, se
houver evidéncias de vulnerabilidade na situacdo concreta (Marques; Mucelin, 2022, p. 7-8).

No contexto digital, o uso de meios eletronicos, automatizados e telematicos para
oferecer produtos e servigos acrescenta uma camada adicional de vulnerabilidade técnica. Isso
ocorre porque o consumidor, em geral, ndo ¢ especialista em areas como informatica, sistemas
de internet ou ciéncia de dados. Com a aceleragdo do digital, o crescimento das plataformas, a
abundancia de dados e o uso da inteligéncia artificial, essa vulnerabilidade ¢ ainda mais
ampliada, pois o consumidor se v€ diante de um ambiente cada vez mais complexo e dificil de
compreender (Marques; Mucelin, 2022, p. 08).

A vulnerabilidade técnica do consumidor tem aumentado devido a trés fatores

interconectados que podem ser destacados. Primeiro, o tratamento de dados pessoais e suas

4 0 PL 3.514/2015 reforga principios de boa-fé e favorecimento ao consumidor, estendendo a interpretacdo mais
benéfica para além da protecao contratual. Ele trata de direitos como acesso a informacao (art. 45-B), regulacio
de compras coletivas (art. 45-C), controle de spam (art. 45-F), direito de arrependimento (art. 49), sangdes
administrativas (arts. 56 e 59) e protecdo nos contratos internacionais de consumo (art. 101), propondo uma
modernizagdo do CDC para o comércio eletronico.
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utilizagdes em tecnologias avangadas, como inteligéncia artificial e algoritmos, presentes em
muitas plataformas digitais. Em segundo lugar, hd o surgimento de novos servicos digitais,
incluindo produtos inteligentes que combinam hardware, software e servigos digitais,
refletindo a tendéncia de servicizagd* 0. Por fim, o desenvolvimento de ambientes inteligentes,
como os proporcionados pela IoT, aumenta a vulnerabilidade técnica, especialmente com o
risco de interliga¢do de dispositivos e potenciais falhas que podem gerar danos significativos.
Em conjunto a isso, a vulnerabilidade técnica também envolve as fragilidades dos proprios
sistemas, que podem ser alvo de ataques e invasdes (Marques; Mucelin, 2022, p. 9-10).

Nesse sentido, a correlacdo entre a prote¢do de dados pessoais e a vulnerabilidade
técnica ¢ clara, uma vez que o tratamento de dados pessoais amplifica as fragilidades técnicas.
A coleta e o uso desses dados, por exemplo, para perfilizagio*$, decisdes automatizadas e outras
praticas, tornam os individuos mais suscetiveis a abusos e violagao de privacidade, aumentando
a vulnerabilidade técnica.

Ademais, a vulnerabilidade estrutural também se agrava quando consideramos a
fragilidade das infraestruturas de seguranca digital. Ataques cibernéticos, invasdes ilicitas e a
crescente sofisticagdo de métodos de violagdo da seguranga na internet colocam em risco nao
apenas os dados pessoais, mas também a confianca e a integridade dos sistemas que deveriam
proteger essas informagdes. Essas duas dimensdes de vulnerabilidade — técnica e estrutural —
reforcam a necessidade urgente de uma protecdo mais eficaz e de solug¢des juridicas que
acompanhem a evolucdo tecnoldgica e os novos desafios da era digital (Marques; Mucelin,
2022, p. 9-10).

Discute-se, ainda, a incidéncia de novos fatores de vulnerabilidade, decorrente das
relagdes digitais (e-commerce e utilizacdo de plataformas digitais e aplicativos), o que deu
inicio dentro do Direito do Consumidor e passa agora a figurar de forma mais ampla dentro do

Direito Digital, conforme afirma o excerto a seguir:

“a nogdo de vulnerabilidade digital descreve o poder e a capacidade de atores
comerciais de afetarem decisdes, desejos, necessidades e comportamentos de uma

45 A servicizagdo € um fendmeno em que produtos tradicionais deixam de ser adquiridos como bens de consumo
e passam a ser oferecidos como servigos. Nesse modelo, o consumidor ndo busca a posse do bem, mas sim o acesso
ao seu uso, geralmente por meio de contratos de licenca, assinaturas, permissdes de uso ou hospedagens
temporarias. Essa tendéncia esta presente em diversos setores, como transporte (Uber), hospedagem (Airbnb),
entretenimento (Netflix, Spotify), etc. Ver mais em Marques, 2021.

4 O termo apresenta o conceito de “definigdo de perfis” ou a ideia de profiling como qualquer tratamento
automatizado de dados pessoais que consista em utilizar esses dados pessoais para avaliar certos aspectos pessoais
de uma pessoa singular, nomeadamente para analisar ou prever aspectos relacionados com o seu desempenho
profissional, a sua situagdo econdmica, saude, preferéncias pessoais, interesses, comportamento, localizacdo ou
deslocagdes (Tamer, 2025, p. 14).
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maneira que o consumidor tende a ndo tolerar, mas também ndo estd em posi¢ao de
impedir. Serve, assim, para delinear um estado universal de indefesa e de
suscetibilidade a exploragdo de desequilibrios por parte do parceiro que em algum
sentido ¢ mais forte, o que é favorecido pela automagio do mercado de consumo, pela
sua arquitetura, pela utilizagdo de dados pessoais e pela concentragdo das fungdes de
gerenciamento e de condugdo da dimensao digital em plataformas” (Mucelin, 2022,

n.p.).

Nas relagdes digitais, os consumidores se encontram em uma situacdo de
vulnerabilidade generalizada, onde sdao incapazes de se defender dos desequilibrios nas
interacdes de consumo, especialmente no ambiente on-line. Isso se agrava devido a automagao
do mercado, que utiliza dados pessoais para personalizar ofertas e decisdes, além de concentrar
o controle dessas relacdes nas plataformas digitais. Essas plataformas, por meio de suas
estruturas tendem a favorecer os fornecedores mais poderosos, deixando o consumidor mais
suscetivel a manipulagdo e exploragcdo. Em outras palavras, o consumidor fica em uma posigao
em que nao consegue evitar ou proteger seus proprios interesses.

Na economia digital, ¢ essencial prestar atengdo ao reconhecimento de novas
tipificagdes, especialmente porque o mercado esta sempre se transformando. Novos métodos e
aplicagdes tecnologicas surgem, resultando em praticas que amplificam as assimetrias e
desequilibrios nas relacdes de consumo. Assim, € possivel identificar outras formas de
vulnerabilidade que podem contribuir para a protecao dos consumidores nessa fase virtualizada
da sociedade de consumo: a vulnerabilidade digital e a cybervulnerabilidade, conforme

abordado por Cldudia Lima Marques e Guilherme Mucelin (2021, p. 150-151):

A primeira, em nossa visdo, esta mais ligada a ideia de exclus@o dos consumidores da
economia digital por conta de ndo haver acesso a Internet, aspecto este importante ao
se considerar que, no Brasil, 25,3% da populagdo (aproximadamente 46 milhdes de
pessoas) ndo acessa a Web. A segunda, estaria relacionada a relagdes travadas no
ambiente online ou & utilizacdo dos dados pessoais pelos fornecedores — que nem
sempre ¢ transparente e licita — justo porque ndo se sabe sua destinacdo, sua
legitimidade e sua finalidade especifica, tampouco é de conhecimento publico a
criacdo de perfis de cada consumidor que sdo carregados de cargas discriminatorias,
sdo inexatos ou tém por intuito a manipulagéo para a vinculagdo de obrigagdes.

A coleta, o processamento € o uso dos dados dos consumidores podem agravar sua
vulnerabilidade, especialmente quando se trata da cybervulnerabilidade que ¢ a fragilidade
gerada pela exposi¢do no ambiente digital. Isso ocorre porque os dados pessoais e as
informagdes extraidas dos titulares de dados criam uma versao digital da pessoa na sociedade
e, dependendo de como esses dados sdao manipulados, podem abrir ou fechar portas para o
consumidor, influenciando suas oportunidades e escolhas no mercado, o que aumenta ainda

mais a desvantagem daqueles ja vulneraveis (Marques; Mucelin, 2021, p. 150-151).
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Tem-se, em vista dessa dindmica, um dos maiores desafios no campo juridico: a
falta de territorialidade do direito, especialmente no comércio virtual. A prote¢do juridica
geralmente segue o consumidor, com a aplicagdo das leis da localidade onde o consumidor se
encontra, pois ele ¢, em grande parte, a parte mais vulneravel e necessitada de protecdo. Esse
principio € refor¢cado pelo CDC, que exige informacdes claras e precisas sobre os produtos e
servigos, assim como, pelo MCI, que amplia a interpretagdo da territorialidade, assegurando
uma maior prote¢ao ao consumidor, independentemente de onde a plataforma esteja localizada,

conforme destacado:
Portanto, o Marco Civil da Internet destacou como premissa principal que devera ser
aplicada a lei brasileira se a atividade foi iniciada, originada ou de alguma forma
parcialmente realizada a partir do territdrio brasileiro quando houver algum ato de
coleta de armazenamento, de guarda, de tratamento de dados pessoais ou de
comunicagdo ou um dos terminais envolvidos na operagdo estiver no Brasil (por
exemplo, o terminal do usuario domiciliado é aqui, mas ele acessa um servigo
hospedado em um servidor nos EUA, como o Facebook ou o Youtube, ou ainda

quando se desconheca o local especifico em que o servico ou os dados se encontram,
como no uso de cloud computing) (Pinheiro, 2021, p. 81)

Em um contexto globalizado e descentralizado, no qual os servicos digitais
ultrapassam as fronteiras fisicas, o MCI visa assegurar a aplicacdo da legislacdo brasileira em
situagdes como essas, oferecendo maior seguranca juridica aos consumidores brasileiros.

Ao adotar essa abordagem, o MCI busca proteger os consumidores contra abusos €
praticas prejudiciais que possam emergir no uso das plataformas digitais. Essa medida reflete
um esfor¢o para garantir que os direitos dos consumidores sejam respeitados no ambiente
digital, assegurando a prote¢do da privacidade e o cumprimento dos direitos dos individuos,
independentemente da localizacao geografica das empresas ou dos servidores envolvidos.

Ressalta-se, portanto, que o espaco digital constitui uma construgdo social
complexa que molda ndo apenas a maneira como as pessoas se relacionam, mas também como
os contratos sao estruturados. Na sociedade da informacao, a dindmica de poder sofreu uma
transformagao profunda, com o ato de consumir assumindo um papel central nas relagdes de
poder.

Como Zygmunt Bauman (2008, p. 73) observa: "E preciso primeiro se tornar uma
mercadoria para ter uma chance razoavel de exercer os direitos e cumprir os deveres de um
consumidor". Esse fenomeno reflete como a capacidade de consumir e se inserir no mercado
digital passou a ser condi¢do fundamental para o exercicio de direitos e deveres, destacando o
impacto das praticas comerciais e da mercantilizagdo nas relagdes contemporaneas.

Essa transformac¢do na estrutura social implica, também, uma mudanca na

responsabilidade econdmica e social. Na sociedade da informagao, o Estado perde parte de sua
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responsabilidade, delegando a propria sociedade, e mais especificamente ao consumidor, a
responsabilidade sobre as relagdes econdmicas e os desequilibrios que surgem a partir delas.
Isso coloca sobre os individuos o peso de sua participacdo no mercado e nas dinamicas de
consumo, muitas vezes sem a devida protecdo ou orientacdo, tornando a sociedade mais
suscetivel a praticas comerciais predatorias.

E evidente que na internet os dados pessoais ganham uma nova dimenséo, com uma
escala muito maior. Existe uma durabilidade ampliada no ambiente digital, principalmente, com
a possibilidade de os dados serem cruzados por meio de tecnologias como o big data, o que
antes ndo era viavel nas relacdes de consumo tradicionais. Essa evolugdo traz consigo um
conjunto de novos desafios para a protecdo do consumidor no ambiente digital, diversamente
das relagOes de consumo fisicas, onde a interagao ¢ limitada e as informagdes sdo mais estaticas.

No ambiente digital os dados circulam de forma continua. Eles podem ser
analisados e utilizados para influenciar decisdes de consumo de maneira mais precisa e
invasiva. A protecdo do consumidor no mundo digital exige uma abordagem diferenciada,
adaptada a complexidade e as especificidades desse novo contexto, considerando a
profundidade e o alcance dos dados coletados, bem como o impacto de seu uso nas escolhas e
comportamentos dos consumidores (Marques; Miragem, 2020, p. 22-23).

Nesse sentido, tornam-se evidentes as razdes pelas quais a vulnerabilidade se
apresenta como uma caracteristica inerente as relacdes digitais. Nas relagdes cotidianas no
ambiente digital, ainda que a contraprestacdo seja indireta, configura-se uma relagdo de
consumo permeada pela internet, na qual ha o tratamento de dados pessoais, a existéncia de
uma assimetria de poder e uma vulnerabilidade generalizada de uma das partes. Essa
vulnerabilidade pode ser técnica, estrutural, informacional, ligada a cybervulnerabilidade ou,
ainda, inerente a propria relacdo de consumo.

Dessa forma, ap0s a analise e a delimitacdo das relagdes digitais, em face das suas
caracteristicas intrinsecas, avanga-se para o cerne desta pesquisa: a analise do problema sob a
oOtica da eficacia horizontal dos direitos fundamentais, com énfase na aplicabilidade do direito

fundamental a protecao de dados pessoais nas relagdes digitais.
3.2 O Efeito Horizontal nas relacoes digitais
Ao longo do tempo, tanto a doutrina quanto a jurisprudéncia passaram a reconhecer

que os direitos fundamentais possuem efeito horizontal, ou seja, também incidem nas relagdes

entre particulares. Esse entendimento foi consolidado por decisdes das Cortes Constitucionais,
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que ndo apenas estabeleceram limites para conter abusos de atores privados, mas também
impuseram ao legislador a obrigagdo de atuar, prevenindo omissdes na prote¢do dos direitos
fundamentais nessas relagoes.

Embora a teoria da eficacia horizontal, desenvolvida em 1958, mantenha sua
relevancia, ¢ necessario adapta-la aos desafios da sociedade da informagdo, especialmente no
contexto das relagdes digitais, uma vez que, em muitas situagdes entes privados exercem um
poder significativamente superior ao dos individuos, especialmente com o advento da internet,
que redefiniu e amplificou as dindmicas das relagdes entre particulares no ambiente digital.

Diante desse cenario, a eficacia dos direitos fundamentais tornou-se ainda mais
relevante para equilibrar as assimetrias de poder e sua adaptacdo demonstra ser crucial para
garantir que esses direitos sejam respeitados e protegidos nas relagdes digitais privadas, onde a
disparidade de poder entre as partes ¢ frequentemente acentuada.

A assimetria de poder nas relagdes privadas ja foi reconhecida em diversas areas do
direito privado, como no direito do consumidor e no direito do trabalho, tanto no Brasil quanto
em outros paises, sendo amparada por regulamentacdes especificas para lidar com essas
disparidades. No mesmo sentido, a prote¢ao de dados pessoais, inicialmente amparada por meio
da interpretacdo extensiva de outros direitos fundamentais € normas, como o artigo 43 do
Cdédigo de Defesa do Consumidor, passou a demandar uma legislagdo propria, culminando na
promulgacao da LGPD.

No ambiente digital, o tratamento de dados pessoais passou a ser um elemento
central em muitas relagdes privadas, o que tornou urgente a criagdo de um arcabougo normativo
que garanta maior prote¢do aos titulares desses dados. Como discutido no inicio deste capitulo,
as caracteristicas das relagdes digitais aumentam a vulnerabilidade dos individuos, tornando
essencial uma andlise aprofundada sobre o dever do Estado de assegurar essa protecdo. Nesse
contexto, embora a teoria da eficécia horizontal dos direitos fundamentais seja amplamente
reconhecida, ela precisa ser revista e atualizada para enfrentar as novas formas de assimetria de
poder nas relacdes privadas, especialmente no cenario digital.

Tradicionalmente, os direitos fundamentais t€ém aplicagdo vertical, ou seja,
direcionam-se exclusivamente aos atores publicos, com o objetivo de garantir a liberdade e
autonomia dos individuos perante o Estado. Em contraste, a doutrina da eficacia horizontal
estende as obrigagdes constitucionais também aos atores privados, ou seja, ao contrario da
abordagem vertical, que reflete o espirito liberal e defende uma separagao rigida entre os setores
publico e privado, a teoria horizontal questiona até que ponto os direitos fundamentais podem

influenciar as relagdes entre individuos privados.
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Com a ampla aceitagdo da teoria da eficacia horizontal dos direitos fundamentais,
o debate se concentrou, na forma de sua aplicacdo, seja de maneira direta (eficacia imediata),
com aplicagdo direta dos preceitos fundamentais nas relagdes entre particulares, ou de forma
indireta (eficacia mediata), que depende da intervencao legislativa infraconstitucional.

A eficacia horizontal indireta ou mediata baseia-se na teoria do dever de protegao,
desenvolvida pelo Tribunal Constitucional Federal da Alemanha (BVerfG). Segundo essa
teoria, o Estado deve garantir os direitos fundamentais nao apenas nas relagdes com o poder
publico, mas também nas relagdes privadas, por meio de um marco legal adequado. Nesse
contexto, o direito comum serve como mecanismo para gerar essa eficacia horizontal indireta
(Schiek, 2021, p. 72-73).

A aplicagdo dessa eficacia depende de fatores como a capacidade do mercado de
regular a situagdo e a vulnerabilidade do contratante mais fraco. Assim, o nivel de protecao
pode variar conforme o caso concreto. O legislador tem a obrigacao principal de proteger esses
direitos, mas o Poder Judicidrio também deve intervir para assegurar essa protegao,
especialmente quando as violagdes ndo tém origem estatal.

Por outro lado, a eficacia direta ou imediata dos direitos fundamentais, ao vincular
os particulares diretamente a esses direitos por meio de decisoes judiciais, poderia implicar uma
usurpagdo das competéncias legislativas. O legislador possui uma margem de apreciagdo que
nao pode ser subvertida pelo Judicidrio, que ndo deve exercer funcdes legislativas. Se os
tribunais regulamentassem grandes areas da sociedade sem passar pelo legislador, isso
prejudicaria a separa¢do dos poderes e poderia levar a substitui¢do da fungao legislativa pelo
Judiciario, enfraquecendo o papel do legislador nas decisdes politicas e normativas (Schiek,
2021, p. 72-73).

E importante destacar que a teoria da aplicabilidade direta dos direitos fundamentais
teve como idealizador e principal defensor Hans Carl Nipperdey, primeiro presidente do
Bundesarbeitsgericht (BAG), equivalente alemao ao Tribunal Superior do Trabalho no Brasil,
entre 1954 e 1963. Nipperdey foi o primeiro a formular a teoria da eficacia imediata ou direta
dos direitos fundamentais, sustentando que esses direitos deveriam incidir diretamente sobre as
relacdes entre particulares, sem a necessidade de intermediagdo legislativa ou da aplicagdo de
clausulas gerais, como boa-fé ou bons costumes. Essa concepgdo se contrapde ao modelo
tradicional de eficacia indireta, que exige a mediacdo de normas infraconstitucionais ou
principios gerais do direito para que os direitos fundamentais alcancem as relagdes privadas

(Steinmetz, 2004, p. 164-165).
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A esséncia da teoria da eficicia imediata ¢ que os direitos fundamentais, por
refletirem valores essenciais da sociedade, devem reger ndo apenas as relagdes entre o individuo
e o Estado, mas também as relacdes privadas. Seus defensores argumentam que a dignidade
humana ¢ o alicerce do ordenamento juridico, o que justifica a aplicagdo direta desses direitos
no ambito privado. Dessa forma, a teoria visa impedir que a autonomia privada ou a liberdade
contratual prevalegam sobre a ordem constitucional, subordinando-as aos principios e valores
constitucionais.

Um exemplo marcante da aplicacdo da eficacia direta dos direitos fundamentais
ocorreu no Tribunal Federal do Trabalho da Alemanha em 1957, no caso da igualdade salarial
entre homens e mulheres. Embora a Constituicdo alemad nao estabelecesse na época
expressamente a equiparacdo salarial entre os sexos, o tribunal, fundamentando-se nos
principios da dignidade humana e da igualdade, reconheceu esse direito. Esse caso demonstra
como a aplicacdo direta dos direitos fundamentais pode corrigir desigualdades e garantir a
efetivagdo de valores constitucionais essenciais (Sarmento, 2004, p. 246).

Os defensores dessa teoria sustentam que a aplicacdo direta dos direitos
fundamentais ¢ essencial para proteger os individuos contra abusos nas relagdes privadas, como
discriminacao e exploragdo. No entanto, ha divergéncias quanto ao alcance dessa aplicagao.
Enquanto alguns autores defendem uma abordagem mais restritiva (ou fraca), limitada as
situagdes em que ha evidente desigualdade fatica entre as partes, outros argumentam que a
aplicacdo deve ser ampla e irrestrita, desde que alinhada aos principios constitucionais.

No Brasil, desde as primeiras discussdes sobre a tematica, o modelo de eficacia
direta dos direitos fundamentais nas relagdes entre particulares foi amplamente aceito, com
poucas producdes académicas que questionam sua aplicagao imediata ou analisam criticamente
os motivos dessa aceitacdo inicial. Esse entendimento fundamenta-se, em grande parte, em uma
interpretacdo equivocada do artigo 5°, paragrafo 1°, da Constituicdo Federal, que estabelece:
“As normas definidoras dos direitos e garantias fundamentais tém aplicacdo imediata”
(Rodrigues Junior 2017, p. 553).

Para Otavio Luiz Rodrigues Junior (2017, p. 553), ndo € possivel justificar a eficacia
direta dos direitos fundamentais com base no artigo 5°, paragrafo 1°, da Constitui¢ao Federal,
pois essa interpretagdo confunde trés aspectos distintos: a eficacia dos direitos fundamentais, a
forma como produzem efeitos e seu ambito de aplicacdo. Assim, os autores que sustentam a
aplicabilidade imediata dos direitos fundamentais nas relagdes privadas, fundamentando-se
nesse dispositivo constitucional, acabam confundindo os conceitos de eficécia e aplicabilidade,

distorcendo o real sentido da norma brasileira.
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Nesse contexto, o objetivo do artigo 5°, paragrafo 1°, ndo ¢ assegurar a aplicagdo
imediata dos direitos fundamentais nas relagdes entre particulares, mas sim garantir que esses
direitos tenham eficacia plena e entrem em vigor de forma imediata e automatica, sem
necessidade de regulamentacdo infraconstitucional. De acordo com essa interpretagao,
defendida por Sarlet (2018), a aplicabilidade imediata mencionada no dispositivo refere-se a
vigéncia das normas, mas ndo implica necessariamente que sejam autoexecutaveis ou
diretamente aplicaveis a todas as relagdes privadas.

Do mesmo modo, a teoria da eficacia imediata foi amplamente acolhida no Brasil,
em parte devido a pouca aten¢do dedicada ao tema pelos circulos civilistas tradicionais, bem
como ao contexto historico da promulgacao da Constitui¢ao de 1988, que sucedeu um longo
periodo de regime militar. Esse cendrio favoreceu a interpretacdo de que, em um primeiro
momento, a eficacia imediata dos direitos fundamentais seria um instrumento para assegurar
sua efetividade e protecao ampliada (Rodrigues Junior, 2017, p. 499).

Com o passar do tempo, a teoria da eficacia imediata dos direitos fundamentais foi
sendo aprimorada e melhor delineada no pais. Alguns doutrinadores, como Otavio Luiz
Rodrigues Junior (2017, p. 439), passaram a distinguir diferentes matizacdes dentro dessa
teoria, como por exemplo o modelo fraco, que considera a eficicia imediata uma solucao de
ultima instancia (ultima ratio), aplicavel apenas de forma residual e o modelo forte, no qual a
efic4cia direta dos direitos fundamentais € adotada como principio primario, sendo amplamente
utilizada nas relagdes entre particulares.

Diante disso, ¢ importante destacar que a aplicabilidade direta dos direitos
fundamentais sempre foi tema de intenso debate. Alguns autores, como Steinmetz (2004, p.
155-159), também defendem variacdes ou matizagdes dessa teoria, uma vez que sua aplicacao
irrestrita pode gerar inseguranca juridica nas relagdes privadas.

Outro fator que contribuiu para a ampla aceitagdo da teoria da eficécia direta no
Brasil foi o leading case brasileiro RE 201819/2005%". O caso em questdo trata de um Recurso
Extraordinario interposto pela Unido Brasileira de Compositores (UBC), uma sociedade civil
sem fins lucrativos, para discutir a aplicagdo do principio da ampla defesa em processos internos
de associagdes privadas.

A controvérsia surgiu porque a UBC excluiu um de seus sdcios com base em uma

decisdo de sua comissao interna, utilizando documentos fornecidos pelo secretario da entidade,

47 Ver mais em: SANTOS, Isadora Beatriz Magalhdes. 4 eficdcia horizontal dos direitos fundamentais frente a
mitigacdo do principio da autonomia privada. 2019. Dissertagdo (Mestrado em Direito) — Universidade Estadual
Paulista Julio de Mesquita Filho, Faculdade de Ciéncias Humanas e Sociais, Franca, 2019.
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sem conceder ao socio o direito ao contraditorio e a ampla defesa. O Tribunal de Justica do Rio
de Janeiro (TJRJ) entendeu que essa exclusdo violou o artigo 5°, inciso LV, da Constitui¢ao
Federal, que assegura o direito ao contraditério e a ampla defesa. Dessa forma, o tribunal
decidiu que esses principios também devem ser observados nos processos internos das
associagdes privadas, anulando a punicao aplicada pela UBC (Brasil, 2005, p. 617).

Ocorre que, a argumentagdo adotada nesse julgamento se aproxima mais da teoria
norte-americana do state action do que propriamente da eficacia direta, ainda que esta tenha
sido expressamente mencionada no acordao como fundamento da decisdo. Essa abordagem
revela uma confusdo sistematica entre as diferentes modalidades de aplicabilidade dos direitos
fundamentais e suas respectivas justificativas, o que contribuiu para a interpretagao equivocada
do tema na doutrina e na jurisprudéncia brasileiras.

Frisa-se ainda que a aplicabilidade direta foi escolhida pela natureza do caso em
comento, ja que se tratava de uma relagdo entre uma associa¢do denominada pelos ministros do
STF como “quase publica”. Desta forma, em todos os votos em que foi mencionada a
aplicabilidade imediata teve como a justificativa a natureza juridica da associagcdo ser mais
proxima ao Direito Publico, fazendo alusdo com as relagdes verticais e, por isso, a aplicacao
direta.

Nesse sentido, mesmo que a doutrina majoritaria brasileira ainda apresente nuances,
dissidéncias e fundamentacdes diversas, algumas por vezes contraditorias, ¢ inegavel a
predominancia da tese da aplicabilidade direta e imediata das normas constitucionais nas
relacdes privadas. Os principais motivos para essa preferéncia residem, sobretudo, na
interpretagdo distorcida do artigo 5°, paragrafo 1°, da Constituicdo Federal, bem como na
influéncia do leading case RE 201819/2005, que consolidou uma compreensdao equivocada
sobre essa forma de aplicabilidade da eficacia horizontal dos direitos fundamentais.

Cumpre ressaltar que a teoria da aplicabilidade imediata dos direitos fundamentais
nas relagdes entre particulares ¢ amplamente minoritaria na maioria dos paises onde esse tema
¢ estudado de forma mais sistematica (Silva, 2003, p. 94). No Brasil, no entanto, a aceitagao
dessa teoria sempre foi majoritaria, em grande parte devido ao contexto historico, embora
muitas vezes por fundamentos equivocados.

Apesar da ampla discussdo sobre a eficacia horizontal dos direitos fundamentais e
sua aplicabilidade direta no Brasil, ainda ha pouca reflexdo sobre como essa aplicagao se da no
contexto do direito fundamental a prote¢do de dados pessoais nas relagdes digitais. Por este

motivo, nesta tese, essa questdo serd aprofundada, especialmente ao se comparar o poder
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exercido por entes privados no ambiente digital com o poder tradicionalmente atribuido aos
Estados.

Em contrapartida, a teoria da eficacia mediata (ou eficacia indireta) teve como um
dos seus maiores defensores inicialmente, Giinther Diirig e ganhou visibilidade com o caso
Liith, no Tribunal Constitucional Alemao. Ela sugere que as normas de direitos fundamentais
ndo tém uma aplicagdo imediata nas relagdes entre particulares, mas sim indireta, por meio de
normas ¢ parametros proprios do Direito Privado, assim como normas trabalhistas e
consumeristas.

O principio basilar dessa teoria estabelece que os direitos fundamentais,
originalmente concebidos como direitos subjetivos de defesa contra o Estado (eficacia vertical),
sao aplicados nas relagdes horizontais entre particulares de forma modulada por parametros
interpretativos do Direito Privado. A teoria sustenta que a aplicagao desses direitos nas relagdes
privadas deve respeitar a autonomia e a responsabilidade individual, o que significa que nao
ocorre de maneira absoluta, mas sim por meio de uma mediacao realizada pelo legislador, pelos
juizes e pelos tribunais, que ajustam sua incidéncia conforme o contexto especifico. Nesse
sentido, a aplicacdo dos direitos fundamentais nas relagdes entre particulares depende das
regulamentagdes do direito privado estabelecidas pelo legislador e na auséncia de normas
especificas, os juizes podem recorrer a principios gerais para garantir a protecao desses direitos
nas relagdes entre particulares.

Grande parte da doutrina internacional sobre a eficdcia horizontal dos direitos
fundamentais, incluindo Wilson Steinmetz (2004, p. 139), defende que a eficidcia mediata
representa a abordagem mais equilibrada. Esse modelo preserva a autonomia privada e mantém
a identidade do Direito Civil, evitando a chamada "panconstitucionalizagdo", ou seja, a
transformagdo excessiva de conflitos privados em questdes constitucionais.

A teoria sustenta que a aplicacdo direta dos direitos fundamentais nas relagdes
privadas poderia comprometer a autonomia dos individuos e descaracterizar o direito privado.
No entanto, a principal critica a essa abordagem reside na limitagdo das clausulas gerais, que
nem sempre sdo suficientes para abranger todas as situagdes concretas, o que pode dificultar a
protecado efetiva dos direitos fundamentais.

Conforme ja mencionado, no sistema juridico dos Estados Unidos, a Suprema Corte
ndo adota a teoria da eficacia horizontal dos direitos fundamentais, razdo pela qual suas formas
de aplicabilidade ndo sdo objeto de discussdo. Em vez disso, aplica-se a teoria da acdo estatal
(state action), que restringe a incidéncia dos direitos constitucionais a atuag¢ao do Estado. Dessa

forma, os direitos fundamentais previstos na Constituicdo dos EUA nao produzem efeitos
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horizontais, seja de maneira geral, seja no contexto das plataformas on-line. A Unica excecao ¢é
a proibicdo da escraviddo, estabelecida pela Décima Terceira Emenda, que vincula tanto o
poder publico quanto atores privados (Ahumada, 2021, p. 07).

Importante também destacar uma das principais desvantagens da aplicacao ampla
e irrestrita dos direitos fundamentais na esfera horizontal. A adog¢do generalizada dessa
abordagem pode comprometer a seguranca juridica, pois cada conflito privado poderia ser
tratado como um embate entre direitos fundamentais concorrentes, ampliando as obrigacdes
constitucionais em todas as relagdes privadas. Esse cendrio tornaria menos previsivel as
consequéncias juridicas de determinadas agdes ou omissdes, aumentando a incerteza no
ordenamento juridico. Além disso, poderia favorecer o ativismo judicial, interferindo no
equilibrio entre os poderes e afetando a estabilidade do Estado de Direito (De Gregorio, 2019,
p. 20-24).

Essas preocupagdes evidenciam a complexidade de aplicar a doutrina da eficacia
horizontal de forma ampla e irrestrita, especialmente quando se trata de limitar o poder de atores
privados. No entanto, esse problema pode ser atenuado ao restringir a aplicagdo dessa
abordagem mais radical, como a aplicabilidade direta e imediata, a situacdes especificas em
que entidades privadas atuam de maneira andloga aos 6rgdos publicos, devido a delegacao de
fungdes publicas.

Um exemplo claro disso sdo as plataformas digitais: embora essas empresas nao
sejam entidades publicas, elas desempenham fungdes que, por sua natureza, podem ser tratadas
como equivalentes as de orgdos publicos. Assim, quando essas plataformas exercem poder
sobre os individuos, por exemplo, na moderacdao de contetdo ou na coleta de dados pessoais
em massa, a aplicagdo da teoria da eficacia horizontal dos direitos fundamentais de
aplicabilidade imediata pode ser justificada, pois sua atua¢do impacta direitos fundamentais de
maneira similar 2 do Estado. Em outras palavras, seria possivel conceber uma definicao de
direito publico mais flexivel, capaz de se estender a situagdes em que atores privados recebem
a delegagao de fungdes publicas. Dessa forma, ndo se deixaria o desenvolvimento do ambiente
digital nas maos de atores privados que detém um poder significativo, mas que ndo buscam
promover qualquer interesse publico (De Gregorio, 2019, p. 20-24).

Para ilustrar melhor, pode-se trazer uma jurisprudéncia alema recente que trata
exatamente sobre esta tematica, destacando a decisao "Der III. Weg", também conhecida como
a Decisdo do Facebook. Em 2019, o Tribunal Constitucional Federal (BVerfG) analisou um
caso envolvendo o pedido de um partido de extrema direita para reverter a suspensdo de sua

conta no Facebook. A plataforma havia removido temporariamente a conta do partido apos uma
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postagem considerada racista. O pedido de desbloqueio da conta foi inicialmente negado pelos
tribunais inferiores. No entanto, o BVerfG rejeitou a decisao do tribunal superior e, apos pesar
as consequéncias, determinou que o Facebook restaurasse a conta do usudrio (Schiek, 2021, p.
72-73).

Nesse caso, a autonomia privada do Facebook foi limitada no sentido de que a
plataforma foi temporariamente proibida de encerrar o contrato de utilizagdo do partido. A
justificativa do BVerfG para essa decisdo baseou-se na teoria da eficacia indireta dos direitos
fundamentais que impde requisitos de igualdade em "situagdes especificas". Embora o tribunal
nao tenha tomado uma decisao final sobre a vinculagao dos direitos fundamentais ao Facebook,
ele reconheceu a "grande for¢a de mercado" da plataforma (Schiek, 2021, p. 72-73).

Além disso, o BVerfG forneceu critérios para avaliar como as decisdes correlatas
poderiam ser aplicadas as redes sociais, considerando a extensdo das obrigagdes dos direitos
fundamentais. Esses critérios incluem: o grau de posi¢do dominante da plataforma no mercado,
o foco da plataforma, o grau de dependéncia dos usudrios em relagdo a plataforma e os
interesses das plataformas e de terceiros afetados (Schiek, 2021, p. 74).

Essa incerteza juridica reflete a necessidade de um maior esclarecimento sobre a
obrigacdo de contratar e sobre a extensdo da vinculagdo das grandes empresas de tecnologia
aos direitos fundamentais de comunicagdo, em termos andlogos aos do Estado, nas relacdes
digitais. Esses dois temas estdo profundamente interligados, pois, ainda que determinadas
decisdes possam parecer justas a primeira vista, elas sinalizam uma mudanca paradigmadtica no
constitucionalismo.

As transformagdes nas relacdes privadas também podem impactar a prote¢do dos
direitos fundamentais nesses contextos. Em determinados casos, a eficacia indireta dos direitos
fundamentais esté se tornando uma obrigacao imediata para os operadores de redes. No entanto,
essa mudanca ocorre sem um reconhecimento ou justificativa explicita por parte dos tribunais
(Schiek, 2021, p. 72-73).

Ao decidir com base nos direitos fundamentais, o tribunal depende de normas que
concretizam os direitos fundamentais como pontos de entrada, contudo, ha limites para a
interpretacdo, estabelecidos pela redacdo das normas. Assim, € possivel que uma determinada
obrigacdo para os privados seja exigida constitucionalmente, mas nao possa ser derivada do
direito ordinario.

O nuGcleo dessa doutrina de aplicabilidade indireta ¢ o principio da
proporcionalidade: as esferas de liberdade de ambas as partes devem ser ponderadas na

interpretagdo de clausulas do direito ordinario para que ambas atinjam o maximo de eficacia.
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No entanto, limitagdes constitucionais mutuas s6 sdo possiveis quando ambas as partes t€m
direitos fundamentais, como a liberdade de expressdo do usuario e a liberdade de empresa do
Facebook, que sdo limitaveis dinamicamente e agem como mandamentos de otimizagao para o
juiz.

A eficacia dos direitos fundamentais sobre atores privados pode se tornar "quase"
ou até "equivalente" a vinculacdo estatal quando esses assumem uma posi¢do de deveres ou
garantias comparavel a tradicionalmente detida pelo Estado. Embora a doutrina afirme que essa
eficacia se manifesta apenas de forma indireta, por meio da interpretagdo das normas do direito
privado, observa-se uma tendéncia que redefine significativamente a autonomia contratual.

A natureza singular das plataformas digitais e das grandes empresas que gerem
redes sociais as distingue dos meios de comunicagdo tradicionais. Com sua ampla capacidade
de influéncia na formacgao de opinido e sua relevancia como principal fonte de informagao para
muitos usudrios, uma simples suspensdo de conta pode resultar na destruicdo da existéncia
digital de um individuo.

Em alguns casos, cada relagdo contratual ainda se origina de uma decisdo privada
auténoma, mantendo-se, em esséncia, dentro do &mbito contratual. Portanto, se uma plataforma
deseja evitar essa vinculacdo aos direitos fundamentais de forma direta, pode restringir
tematicamente seus servigos, eliminando assim seu carater de "espaco publico digital", o
fundamento que justifica a aplicacdo desses direitos. Entretanto, essa “quase estatizagdao” das
gigantes da tecnologia, embora reconhecida em algumas decisdes judiciais, ndo foi
desenvolvida de forma consistente e acaba ultrapassando as premissas tradicionais da eficacia
horizontal. Nesse contexto, a aplicacao dos direitos fundamentais torna-se relativa, baseando-
se ndo no principio da prioridade, mas no da ponderagdo.

Uma consequéncia dessa abordagem seria o reconhecimento do papel ptblico das
plataformas, uma vez que exercem funcdes andlogas as das autoridades publicas. Isso levaria a
possibilidade de aplicacao direta dos direitos fundamentais as relacdes entre usuarios e esses
atores privados (De Gregorio, 2019). Embora a regulacao desses desafios seja uma solugao
tradicional, a perspectiva mais inovadora sugere a necessidade de reconsiderar os limites do
direito constitucional e a distin¢do entre atores privados e publicos no exercicio de tarefas
publicas on-line.

Assim, essa abordagem questiona a doutrina da eficacia horizontal dos direitos
fundamentais diante do poder exercido por grandes empresas, que ndo apenas detém uma
influéncia significativa, mas também geram uma acentuada assimetria de poder nas relagdes

digitais. Se essa doutrina for entendida como uma resposta as ameagas que essas corporagdes
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privadas representam para os direitos fundamentais, a solugdo mais coerente seria exigir que
todos os atores privados que desempenham fungdes equiparaveis as do Estado estejam sujeitos
as normas aplicaveis aos entes governamentais.

Dessa forma, nas relagdes digitais privadas em que o ente privado de maior poder
exerce fungdes ou detém uma influéncia comparavel a do Estado, a teoria da eficicia dos
direitos fundamentais deve ser aplicada diretamente, de maneira semelhante a eficacia vertical.
Esse entendimento pode abranger qualquer direito fundamental, assegurando sua salvaguarda
diante do desequilibrio de poder, que se distancia da l6gica tradicional das relagdes horizontais.
Portanto, o efeito horizontal dos direitos fundamentais nessas relagdes digitais deve ser
reavaliado, e a forma de aplicabilidade desses direitos nesses contextos pode representar uma

solucao mais adequada.

3.2.1 A aplicabilidade do direito fundamental a protecao de dados pessoais nas relagdes digitais

privadas

A protecao de dados pessoais € um direito fundamental essencial, especialmente nas
relagdes digitais. No entanto, dificilmente ¢ analisado de forma isolada, pois estd
intrinsecamente ligado a outros direitos fundamentais, como o direito a privacidade, a
autodeterminagdo informativa, a liberdade de expressao e liberdade de pensamento que também
devem ser respeitados. Deste modo, para garantir maior efetividade desse direito, ¢ importante
entender como sua aplicabilidade pode ocorrer tanto nas esferas publicas quanto privadas, e
como a teoria da eficacia horizontal pode contribuir para a prote¢ao dos dados pessoais nas
relacdes digitais.

Conforme destacado por Purtova (2018, p. 53), "tudo ¢ dado e todo dado tem
significado, portanto, tudo € ou contém informagao". Essa afirma¢do evidencia a importancia
da protecao de dados pessoais nas atividades on-line, que frequentemente envolvem a coleta, o
processamento e o compartilhamento de informagdes.

Nesse contexto, embora esta pesquisa foque no direito fundamental a protecao de
dados pessoais, ¢ crucial reconhecer que outros direitos fundamentais também sdo
frequentemente violados nas relacdes digitais. Essa realidade reforca a necessidade de

salvaguardas que garantam a observancia desses direitos, especialmente nas relagdes entre

particulares.
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Portanto, a teoria da eficacia horizontal dos direitos fundamentais torna-se uma
ferramenta essencial para compreender como atores privados, e ndo apenas o Estado, estdo
vinculados na protecao desses direitos. Isso significa que plataformas digitais, empresas de
tecnologia e outros agentes do setor privado tém o dever de respeitar e garantir os direitos
fundamentais dos individuos nas interagdes que promovem.

Por todo o exposto, fica claro que a teoria da eficacia horizontal pode desempenhar
um papel importante na prote¢do dos direitos fundamentais nas relagdes digitais privadas.
Embora ainda ndo seja amplamente aplicada na jurisprudéncia nacional nem seja abordada
dentro desta area tematica pela doutrina, essa teoria possui um grande potencial para enfrentar
as assimetrias de poder que caracterizam o ambiente digital.

Deste modo, percebe-se que a aplicagao dos direitos fundamentais nas relagdes
privadas segue uma ordem natural, ocorrendo, em regra, de forma indireta. Esse modelo
respeita a separacdo de fungdes entre o Legislativo e o Judiciario, permitindo que clédusulas
gerais e leis ordindrias sirvam como pontos de intersec¢do entre o Direito Publico e o Direito
Privado.

De modo geral, no que se refere a protecao de dados pessoais, a aplicacdo da teoria
da eficacia horizontal dos direitos fundamentais ocorre de forma indireta por meio da propria
LGPD, uma legislagdo principiolégica que estabelece, dentre demais regras, direitos
fundamentais aplicaveis tanto as relagdes publicas quanto as privadas que envolvem o
tratamento de dados pessoais e pode ser considerada como a “porta de entrada” para a eficacia
dos direitos fundamentais.

No entanto, esta pesquisa se concentra especificamente no tratamento de dados
pessoais no ambiente digital e, ao longo desta tese, destacou-se que o avango de tecnologias
como inteligéncia artificial e big data ampliou significativamente a assimetria de poder nessas
relagdes. Esse cendrio intensificou um problema ja debatido em outras areas como no direito
do consumidor, o desequilibrio de forgas nas relagcdes privadas. No contexto digital, essa
desigualdade tornou-se ainda mais expressiva, exigindo um tratamento juridico diferenciado.

Deste modo, pela otica da eficicia dos direitos fundamentais, as relagdes que
envolvem o tratamento de dados pessoais, sejam elas publicas ou privadas, devem ser
reequilibradas para garantir que os direitos fundamentais dos titulares de dados pessoais sejam
plenamente cumpridos, frisa-se que as pessoas juridicas de direito publico também tém o dever
de tratar dados pessoais obedecendo as diretrizes da Lei Geral de Protecdo de Dados (LGPD).

Assim, nas relacdes entre o Estado e o individuo, em que o Estado tem o dever de

garantir direitos fundamentais, como o direito fundamental a prote¢ao de dados pessoais, seria
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natural aplicar esse direito, mesmo na auséncia de uma legislagao infraconstitucional especifica,
devido a sua natureza vertical. Essa aplicagdo ocorre da mesma forma que ocorre com os demais
direitos fundamentais, dado o papel do Estado em assegurar sua protecao nas relacdes com os
individuos.

Por outro lado, em respeito a autonomia contratual e a liberdade das partes, nas
relacdes privadas que envolvem o tratamento de dados pessoais, tanto no meio fisico quanto no
digital, aplica-se, em regra, a teoria da eficacia horizontal dos direitos fundamentais com
aplicabilidade indireta. Nesses casos, onde existe uma disparidade de poder comum, a prote¢ao
dos direitos fundamentais, incluindo o direito a protecdo de dados pessoais, ¢ assegurada de
forma indireta por meio da LGPD.

Nesse sentido, conforme anteriormente discutido, a grande maioria das relagdes
privadas que tratam dados pessoais também sao relagcdes de consumo, especialmente no
contexto digital. Portanto, essas relagdes devem ser entendidas sob a Otica da eficacia
horizontal, como relagdes capazes de ter aplicabilidade indireta dos direitos fundamentais por
meio da legislacdo ordinaria. No Brasil, leis especificas como a LGPD e o CDC conseguem
garantir a salvaguarda dos direitos fundamentais de forma indireta, assegurando a prote¢ao dos
dados pessoais e outros direitos correlatos.

Contudo, o maior objetivo desta pesquisa e sua principal contribuigao € repensar as
relagdes digitais privadas que carregam uma grande assimetria de poder como resultado do
avanco da tecnologia e da sociedade da informacdo que envolvem principalmente empresas
como as famosas Big Techs, ou gigantes de tecnologia, termo que se refere as grandes empresas
de tecnologia que dominam o mercado global, como Apple, Google, Microsoft, Meta € Amazon.

Como visto, quase todas essas relacdes digitais envolvem o tratamento de dados
pessoais e apresentam uma grande assimetria de poder, especialmente quando a corporagdo
gere espacos publicos digitais e pode ser comparada ao poder de um Estado. Essas empresas,
por meio de plataformas como as redes sociais, podem inclusive ser responsaveis pela aplicagao
ou nao de direitos fundamentais.

Nesse tipo de relagdo, em que a empresa exerce um poder comparavel ao do
Estado, a dinamica entre as partes se aproxima de uma relagao vertical, justificando a aplicagao
direta dos direitos fundamentais para equilibrar a assimetria de poder e garantir a prote¢ao dos
individuos. Isso abre margem para a aplicabilidade direta dos direitos fundamentais, devido a
gravidade da assimetria de poder.

Conclui-se, portanto, que em relacdo ao direito fundamental a prote¢dao de dados

pessoais nas relacdes digitais privadas, a aplicagdo da teoria da eficacia horizontal dos direitos
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fundamentais pode variar dependendo de alguns fatores, como o grau de assimetria de poder
entre os entes privados.

Deste modo como o campo da pesquisa ¢ eminentemente teorico, ¢ necessario um
melhor desenvolvimento dos critérios para separar, de forma mais objetiva, as relagdes digitais
com uma assimetria de poder "aceitavel" ou comum. Nessas relagdes, a legislacdo
infraconstitucional, como a LGPD e o Cédigo de Defesa do Consumidor (CDC), conseguem
proporcionar maior efetividade aos direitos fundamentais, bem como ao direito fundamental a
protecao de dados pessoais.

Por outro lado, nas relagdes digitais que envolvem grandes empresas de tecnologia,
onde ha uma assimetria de poder comparavel a de um Estado, justifica-se a aplicabilidade
imediata dos direitos fundamentais em geral, incluindo o direito fundamental a protecdo de
dados pessoais.

Nesse sentido, o direito fundamental a protecdo de dados pessoais, positivado no
inciso LXXIX do artigo 5° da Constituicdo Federal, em regra, deve ser aplicado por meio da
Lei Geral de Prote¢do de Dados (LGPD), legislagdo infraconstitucional que estabelece
diretrizes e regras especificas para a protecdo de dados pessoais, garantindo a aplicabilidade
indireta desse direito nas relacdes digitais privadas. A LGPD, portanto, representa o principal
instrumento para a protecao dos dados pessoais, especialmente em situagdes que envolvem uma
disparidade de poder entre as partes, como nas relagdes com grandes empresas.

Contudo, em casos extremos, em que seja necessaria uma intervencdo mais firme
do Estado para assegurar o direito a protecdo de dados pessoais e tal necessidade ndo esteja
prevista na LGPD, poderia ser invocado diretamente o direito fundamental a prote¢dao de dados
pessoais, conforme estabelecido no artigo 5°, inciso LXXIX, da Constitui¢ao Federal, por meio
de sua aplicabilidade direta.

Esse raciocinio pode ser estendido a todos os direitos fundamentais, sendo
especialmente relevante para aqueles que ndao possuem uma legislacdo especifica para sua
efetividade. No caso do direito fundamental a prote¢ao de dados pessoais, a existéncia de uma
legislagdo especifica, como a LGPD, torna sua aplicagdo em grande parte indireta.

Por fim, ¢ essencial refletir sobre a aplicabilidade direta dos direitos fundamentais
em geral, especialmente do direito a protecdo de dados pessoais nas relagdes digitais privadas,
uma vez que esses direitos estdo profundamente interligados. A violagdo da prote¢ao de dados
pessoais dificilmente ocorre de forma isolada, frequentemente comprometendo outros direitos

fundamentais, como a privacidade, a liberdade de expressao e a autodeterminagdo informativa.
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Dessa forma, reconhecer a possibilidade de aplicacdo direta desses direitos nesses contextos
pode representar um avancgo na tutela efetiva dos individuos diante dos desafios da era digital.

Diante disso, a aplicagdo direta desses direitos torna-se uma salvaguarda essencial
em contextos nos quais uma das partes detém um poder equiparavel ao do Estado, reduzindo a
assimetria e garantindo uma tutela mais eficaz. Em um cenério digital cada vez mais complexo
e dindmico, essa abordagem se mostra indispensavel para assegurar a protecdo integral dos

individuos diante dos desafios e riscos das relagdes privadas mediadas pela tecnologia.
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CONSIDERACOES FINAIS

A eficacia horizontal dos direitos fundamentais nas relagdes digitais privadas,
especialmente no que tange a protegdo de dados pessoais, mostra-se essencial diante da
crescente assimetria de poder entre individuos e grandes empresas de tecnologia. A
digitalizagdo das relagdes e o tratamento massivo de dados pessoais impdem desafios
significativos a salvaguarda desses direitos, exigindo a adaptacdo das abordagens juridicas
tradicionais.

Nesse contexto, a eficacia horizontal dos direitos fundamentais torna-se ainda mais
relevante, especialmente no meio digital, onde a protecdo de dados pessoais € imprescindivel.
Com a transferéncia de grande parte das relagdes para esse espaco e a crescente disparidade de
poder entre individuos e gigantes da tecnologia, o uso massivo de informagdes impde desafios
a concretizacdo desses direitos, demandando a evolu¢do dos marcos regulatérios e das
estratégias de protecao juridica.

A dimensdo objetiva dos direitos fundamentais desempenha um papel essencial ao
vincular ndo apenas o Estado, mas também os particulares, garantindo que esses direitos sejam
respeitados e promovidos em todas as esferas sociais. Essa vinculacdo se estende ao Poder
Legislativo, ao impor o dever de criar normas que resguardem esses direitos; ao Poder
Executivo, ao exigir a formulagdo de politicas publicas que assegurem sua efetivacdo; e ao
Poder Judiciario, ao incumbir a interpretacdo e aplicagdo desses direitos na resolucdo de
conflitos.

Embora a legislagdo tenha avangado no reconhecimento da prote¢do de dados
pessoais como direito fundamental, ainda hé lacunas na implementagao de mecanismos eficazes
para garantir sua efetividade, especialmente nas relagdes digitais. A regulacdo das plataformas
digitais e a adaptagdo da teoria da eficacia horizontal as novas dindmicas digitais sdo desafios
que exigem uma analise aprofundada, visando equilibrar os interesses envolvidos e assegurar a
protecao efetiva dos direitos fundamentais dos individuos.

Diante disso, conclui-se que a eficacia horizontal deve ser aplicada de maneira
flexivel, considerando a disparidade de poder nas relagdes digitais. Para assegurar a protecao
adequada dos dados pessoais e de outros direitos fundamentais, ¢ essencial ajustar sua
aplicabilidade direta ou indireta conforme a natureza da relagdo e o grau de assimetria entre as
partes envolvidas.

O tratamento de dados pessoais por grandes corporagdes com significativo dominio

econdmico e tecnologico exige uma analise aprofundada sobre a aplicabilidade direta dos



258

direitos fundamentais, especialmente devido a semelhanca dessas entidades privadas com o
Estado em termos de influéncia e poder sobre a sociedade. Nessas situagdes, a assimetria de
poder ¢ tao acentuada que os individuos se tornam extremamente vulneraveis, justificando a
aplicacdo imediata dos direitos fundamentais para equilibrar a relagdo, assim como ocorre nas
relacdes entre o Estado e o cidadao.

Por outro lado, nas relagdes digitais privadas em que a desigualdade de poder entre
as partes ¢ menos acentuada, a prote¢ao dos direitos fundamentais ocorre de forma indireta,
sendo viabilizada por mecanismos do direito privado. Nesse contexto, principios como a boa-
fé¢ objetiva e a fun¢do social do contrato desempenham um papel essencial na limitacdo de
abusos e na promogao do equilibrio entre os envolvidos. Além disso, legislagdes especificas,
como a Lei Geral de Prote¢dao de Dados (LGPD) e o Cédigo de Defesa do Consumidor (CDC),
oferecem salvaguardas adicionais, garantindo a protecao dos direitos fundamentais dos titulares
de dados pessoais sem a necessidade de uma intervengao estatal direta.

Portanto, quando grandes empresas de tecnologia tratam dados pessoais de milhdes
de usuarios, seu poder se equipara ao do Estado, tornando inadequadas apenas medidas
regulatorias tradicionais do direito privado. Nesses contextos, a aplicabilidade direta dos
direitos fundamentais torna-se ndo apenas possivel, mas necessaria, pois essas corporacoes
exercem um papel estrutural na organizagdo da sociedade digital, influenciando processos
democraticos, liberdade de pensamento e a autonomia individual.

Assim, em cenarios de extrema assimetria de poder, a interveng¢ado direta do Estado
na protecdo de direitos fundamentais, como a privacidade e a autodeterminacao informativa, e
a protecao de dados pessoais € ndo apenas justificavel, mas essencial para evitar abusos e
garantir um ambiente digital verdadeiramente democratico e equilibrado.

Neste contexto, o objetivo desta pesquisa foi analisar a eficdcia do direito
fundamental a protecdo de dados pessoais tanto nas relagdes privadas quanto publicas, com
foco particular na sua aplicabilidade nas relagdes digitais privadas. Além disso, buscou-se
avaliar como a eficacia horizontal pode contribuir para a efetivagao desses novos direitos
fundamentais, especialmente no ambito digital, onde a assimetria de poder entre os sujeitos
privados ¢ mais acentuada. A pesquisa também se propds a explorar como essa abordagem
juridica pode ser ajustada as dinamicas e desafios impostos pela digitalizacao e pelo tratamento
massivo de dados pessoais.

Portanto, inicialmente, a pesquisa buscou estabelecer as diretrizes da teoria da

eficacia horizontal dos direitos fundamentais, apresentando seus conceitos € a origem dessa
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teoria e, apos diferenciar os efeitos verticais e horizontais, o trabalho abordou de maneira mais
atualizada os desafios e perspectivas do efeito horizontal na contemporaneidade.

Na segunda parte, o foco foi contextualizar a teoria de forma moderna, apresentando
as premissas da revolugdo tecnoldgica, a sociedade da informacao e o valor da informagao como
um ativo na atualidade. A pesquisa também discutiu os impactos sociais € econdmicos da
informacdo e como isso levou a criacdo de novos direitos fundamentais, com énfase na
influéncia da revolugcdo tecnoldgica no constitucionalismo e no surgimento do
constitucionalismo digital.

Do mesmo modo, destacou-se que, embora o escopo da pesquisa seja o direito
fundamental a prote¢do de dados pessoais, a violacdo desse direito frequentemente repercute
sobre outros direitos fundamentais interdependentes, como a liberdade de expressao, liberdade
de pensamento, a privacidade e a autodeterminacdo informativa. Por fim, a segunda parte
apresentou uma abordagem geral da legislagdo brasileira sobre prote¢do de dados pessoais,
delineando seus principais dispositivos € o papel do Estado na garantia desse direito
especificamente no ambiente digital.

Na terceira e Ultima parte, a pesquisa definiu as relagdes digitais, destacando suas
principais caracteristicas: a predominancia da internet, o tratamento de dados pessoais € a
grande assimetria de poder, que deixa uma das partes vulneravel. A andlise da vulnerabilidade
também foi associada as relagdes de consumo, vinculando essas duas areas com o intuito de
comprovar a disparidade de poder nas relagdes privadas digitais.

Em conclusdo, a pesquisa demonstrou que a eficacia horizontal nas rela¢des digitais
tem o potencial de salvaguardar os direitos fundamentais, especialmente o direito a protecao de
dados pessoais. Constatou-se a necessidade de repensar a aplicacdo da teoria da eficacia
horizontal nas relagdes privadas digitais, particularmente quando uma das partes detém poder
“igual ou quase igual ao do Estado”, como € o caso das grandes corporacdes de tecnologia, que
possuem a capacidade de tratar dados pessoais em massa.

Nesse sentido, propde-se uma revisdo da aplicabilidade direta dos direitos
fundamentais nas relagdes entre particulares, quando a assimetria de poder nas relagdes digitais
se aproximar de uma relacdo vertical. No entanto, essa aplicagdo direta deve ser adotada com
cautela, a fim de evitar insegurancga juridica e preservar a autonomia do Legislativo.

Portanto, a aplicacdo direta dos direitos fundamentais deve ser reservada a situagoes
em que a disparidade de poder seja substancial e o risco de violagdo do direito fundamental a
protecdo de dados pessoais, bem como de outros direitos fundamentais, seja iminente. J& a

aplicacdo indireta deve ocorrer por meio dos pontos de interseccao entre o direito publico e o
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direito privado, estabelecidos por cldusulas gerais, como a boa-fé objetiva e a fungao social do
contrato, além de legislagdes infraconstitucionais, como a Lei Geral de Prote¢do de Dados
(LGPD) e o Cédigo de Defesa do Consumidor (CDC).

Essa aplicabilidade indireta respeita a separagdo entre os poderes Legislativo e
Judiciario, garantindo que a protecdo dos direitos fundamentais ocorra dentro dos limites
normativos previamente estabelecidos, sem que o Judicidrio extrapole sua func¢ao ao atuar como
legislador positivo. Dessa forma, a aplicagao indireta dos direitos fundamentais atua como um
mecanismo de adaptagcdo e integragdo, assegurando sua tutela de maneira mais flexivel e
ajustada a dindmica das relagdes privadas no ambiente digital.

Em sintese, a protecdo de dados pessoais nas relagdes digitais, a luz da teoria da
eficacia horizontal dos direitos fundamentais, € essencial para garantir a tutela da privacidade,
liberdade e da dignidade da pessoa humana no cenario contemporaneo. Essa perspectiva exige
a responsabilizagdo dos atores privados na salvaguarda dos direitos fundamentais, bem como o
aprimoramento continuo das normativas que regulam a protecao digital. Para que esses direitos
sejam efetivados, os instrumentos juridicos devem evoluir em sintonia com as constantes

transformagdes de uma sociedade cada vez mais orientada pela era da informagao.
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