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Resumo

Biometria trata do reconhecimento de individuos baseado em caracteristicas fisiologicas
ou comportamentais, sendo que umas de suas aplica¢des € autenticacdo biométrica. A
autenticacdo biométrica tem vantagens com relagdo as senhas, no entanto, as
informagdes biométricas também precisam ser protegidas. Ao contrario das senhas, a
biometria apresenta variabilidade no sinal, isto €, raramente duas representagdes de uma
mesma caracteristica biometria sdo idénticas, sendo que, os criptossistemas tradicionais
ndo suportam essa propriedade. Para contornar esse problema, criptossistemas
biométricos unem biometria e criptografia para encriptar informacdes biométricas e
protegé-las. Fuzzy Vault é uma construgdo criptogrifica que pode ser utilizada na
encriptacdo de caracteristicas biométricas e atualmente, hd propostas de implementacéo
do Fuzzy Vault para impressoes digitais, iris, face e assinaturas. O presente estudo
implementa o Fuzzy Vault para impressdes digitais e analisa seu desempenho em um
ambiente de aplicacdo real e em um cendrio de protecdo de imagens médicas usando
biometria. A proposta de implementac¢do do Fuzzy Vault encripta e desencripta o Fuzzy
Vault para impressdes digitais realizando o alinhamento da impressdo digital. A
protecio de imagens médicas encripta imagens médicas com um criptossistema
tradicional e encripta a chave criptografica com a implementacdo do Fuzzy Vault. Os
experimentos apresentaram entre 92% e 97,96% de GAR e 0% de FAR, esses resultados
ocorreram em fungdo dos mecanismos de alinhamento e identificacio de pontos
candidatos implementados neste estudo. O tempo de encriptacdo € constante em 0,8 s.
Ja o tempo de desencriptagdo apresenta grande variabilidade, e depende da quantidade
de pontos candidatos, com mediana variando entre 16 ms e 1 s nas desencriptagdes com
sucesso. No cenario de protecido de imagens médicas, o sistema proposto apresenta uma
baixa sobrecarga e desempenho melhor se comparado a um criptossistema assimétrico,
com encriptacdo até 17 vezes mais rapida e desencriptacdo até 245 vezes mais rapida.

PALAVRAS-CHAVE: Biometria, Impressao Digital, Criptografia,
Criptossistemas Biométricos, Fuzzy Vault, Imagens Médicas
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Abstract

Biometrics deals with people recognition based physiological or behavioral features
where one of its application it biometric authentication. Biometric authentication has
some advantages over passwords, but biometric information also need to be protected.
Instead of passwords, biometrics has signal variability, i.e., two representation of the
same biometric feature rarely are identical, and traditional cryptosystems does not
support this feature. To overcome this issue biometric cryptosystems join biometrics
and cryptography to encode biometric information and protected them. Fuzzy Vault is a
cryptographic construction which can be used to encode biometric features. Today,
there are some implementation proposals of Fuzzy Vault for fingerprints, iris, face and
handwrite signature. This study implements Fuzzy Vault for fingerprints and analyses
its performance in a real application environment and a scenario of medical image
protection using biometrics. The proposed Fuzzy Vault implementation encodes and
decodes Fuzzy Vault for fingerprints and performs fingerprint alignment. Medical
image protecting encodes medical images with a traditional cryptosystems and encode
its cryptographic key using the Fuzzy Vault implementation. Performance evaluation
achieved between 92% and 97,96% of GAR and 0% of FAR, this results has been
achieved with aligning and candidates points identification mechanisms implemented.
Encoding time is constant in 0,8 s, but decoding time has a big variance which depends
on number of candidates points, median varies between 16 ms and 1 s considering
successful decodes. In the medical image protection scenario, the proposed system has a
low overhead and better performance compared to a asymmetric cryptosystem,
encoding time is 17 times better and decoding time is 245 times better.

KEYWORDS: Biometrics, Fingerprint, Cryptography, Biometric Cryptosystems,
Fuzzy Vault, Medical Images
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1. INTRODUCAO

Diversos sistemas eletronicos se utilizam de autenticacdo para evitar que
individuos ndo autorizados tenham acesso a servicos ou recursos do sistema. Na
autenticacdo, um individuo declara uma identidade e prové uma informacdo com o
objetivo de certificar que ele é a pessoa declarada (NIST, 1995). Atualmente, os
sistemas eletronicos realizam autenticacio por meio de senhas. Segundo Uludag e Jain
(2004), a utilizacdo senhas é o ponto mais fraco de um sistema de seguranca, pois
senhas podem ser roubadas, copiadas ou até informadas a pessoas ndo autorizadas.

Em fungdo de estarem relacionados a senhas ou a um cartdo inteligente, os
sistemas de autenticag@o tradicionais s@o baseados em algo que o individuo conhece ou
possui (ULUDAG et al., 2004), ou seja, um usudrio do sistema ¢é identificado por
conhecer uma senha ou possuir um cartfo inteligente, mas ndo por quem ele realmente
é. Nesses sistemas, outros individuos que saibam a senha ou tenham acesso ao cartio
inteligente sdo capazes de acessar as informacdes do usudrio, mesmo sem sua
permissdo. Outra maneira de se realizar autenticagdo em sistemas € a biometria. A
biometria trata da verificagdio de padrdes em caracteristicas fisioldgicas ou
comportamentais de individuos para estabelecimento de métricas (JAIN et al., 2004),
sendo que a autenticacdo biométrica € uma aplicagcdo de biometria. Esta técnica consiste
da verificacdo de uma ou mais caracteristicas biométricas de um individuo para
determinar se ele € ou ndo usudrio de um sistema. Um exemplo de autenticacdo
biométrica é a utilizacdo de impressdo digital para acessar um computador ou para

editar um documento eletronico.



A autenticacdo biométrica baseia-se em quem o usudrio €, por isso, ela apresenta
algumas vantagens com relacdo as senhas e cartdes inteligentes. Ela é mais conveniente
do que outros métodos de autenticac@o, pois ndo é necessario memorizar uma senha ou
carregar um artefato. As caracteristicas biométricas sdo mais dificeis de serem
fisicamente copiadas ou reproduzidas se comparadas as senhas, no entanto, as
caracteristicas biométricas também precisam ser protegidas. Caso a representacio
digital de uma caracteristica biométrica seja roubada, ela pode ser utilizada de maneira
indevida em um processo de autenticacdo (ULUDAG et al., 2004).

Pode-se proteger uma caracteristica biométrica utilizando criptografia, sendo
esta a principal tecnologia para sistemas de seguranga eletronica. (BUCHMANN,
2002). A criptografia utiliza chaves para encriptar (cifrar) e desencriptar (decifrar)
dados, assim, apenas o individuo que tem acesso a chave pode desencriptar o dado
encriptado. Entretanto, ha uma dificuldade em se proteger as chaves criptograficas, visto
que, sdo grandes nimeros aleatdrios e isto as torna impossiveis de serem memorizadas,
sendo necessdrio armazend-las em um local seguro (ULUDAG et al., 2005). Caso a
caracteristica biométrica seja encriptada com um sistema criptografico tradicional
também € necessario proteger a chave criptografica.

Uma maneira de se proteger uma caracteristica biométrica ¢ combind-la com
outra informa¢do de modo que ambas fiquem protegidas, esse método une um sistema
biométrico a um sistema criptografico (ULUDAG et al., 2005). Os sistemas com essas
propriedades sdao chamados criptossistemas biométricos, eles encriptam uma
caracteristica biométrica e uma informagdo, protegendo ambas em um conjunto de
dados encriptado. A informacdo € chamada de segredo e pode ser um cédigo de
identificacdo ou uma chave criptogréfica tradicional, ji a caracteristica biométrica atua

como uma chave criptografica.



Os criptossistemas biométricos apresentam diferencas significativas com relagao
aos criptossistemas tradicionais, uma delas é a tolerdncia a variabilidade da
representacdo caracteristica biométrica. As chaves criptograficas tradicionais precisam
ser exatas, ja as caracteristicas biométricas sofrem variacdes em diferentes aquisicdes,
dificultando a aquisi¢do de duas caracteristicas biométricas exatamente iguais. Por isso,
uma caracteristica biométrica ndo pode ser empregada como chave de criptossistemas
tradicionais. Os criptossistemas biométricos devem ser tolerantes a variabilidade
existente entre as representagdes das caracteristicas biométricas empregadas na
encriptacio e desencriptacao.

Atualmente, hd diversas propostas de criptossistemas biométricos, vérias delas
sdo baseadas no Fuzzy Vault Scheme (JUELS e SUDAN, 2002, 2006). O Fuzzy Vault
Scheme, também chamado Fuzzy Vault ou FVS, é uma construcio criptografica que
encripta um segredo e um conjunto de informagdes protegendo ambos em um cofre. O
conjunto de informagdes pode ser uma caracteristica biométrica, como é o caso do
presente estudo. No Fuzzy Vault os conjuntos de informacdes utilizados na encriptacdo
e desencriptacdo precisam ser semelhantes, mas nao idénticos. O Fuzzy Vault tem sido
objeto de grande investiga¢do cientifica no campo dos criptossistemas biométricos, com
propostas de implementacdo utilizando as seguintes caracteristicas biométricas:
impressao digital (CLANCY et al., 2002), (ULUDAG et al., 2006), face (WANG e
PLATANIOTIS, 2007), iris (REDDY e BABU, 2008) e assinaturas (FREIRE-SANTOS
et al.,, 2006). As implementacdes propostas na literatura focaram em analisar o
desempenho da verificacdo biométrica na desencriptacdo do Fuzzy Vault com as
caracteristicas biométricas citadas, bem como a seguranga que ele proporciona. No
entanto, ndo foi encontrado nenhum estudo que avalie o desempenho de tempo de

execucdo do Fuzzy Vault e a sua aplicabilidade em um ambiente real.



1.1. Objetivos
Implementar o Fuzzy Vault para impressdes digitais e analisar seu desempenho

em um cendrio de aplicacéo real. Este estudo tem por objetivos especificos:

Desenvolver uma biblioteca que permita a utilizacdo do Fuzzy Vault

integrado a outros sistemas de seguranca;

e Implementar a encriptacdo e desencriptacdo do Fuzzy Vault para impressoes
digitais;

® Analisar desempenho do Fuzzy Vault para impressoes digitais;

® Analisar a viabilidade do Fuzzy Vault para impressdes digitais em um cendrio

de aplicacdo real: protecdo de imagens médicas utilizando biometria.

1.2. Justificativas

Atualmente, a biometria vem sendo extensamente investigada como método de
reconhecimento em diversas aplicagdes. As técnicas de reconhecimento biométrico
apresentam desempenho aceitdveis para aplicacdes reais, no entanto, a seguranca
empregada na protecdo das caracteristicas biométricas é um tema pouco abordado nas
pesquisas, sendo necessario desenvolver métodos que realizem verificacdo biométrica
de maneira segura.

Uma maneira de proteger informagdes biométricas € através de criptossistemas
biométricos. As propostas de criptossistemas biométricos atuais focaram em verificar a
viabilidade da utilizag@o de caracteristicas biométricas nos criptossistemas biométricos,
por exemplo, impressdo digital e iris. A literatura pesquisada ndo aborda a avaliagcdo de
criptossistemas biométricos em aplicacdes reais como comércio eletrénico, governo

eletrdnico, gerenciamento de informagdes pessoais entre outras.



2. REVISAO BIBLIOGRAFICA

O presente estudo envolve conceitos de biometria, criptografia e criptossistemas
biométricos. Este capitulo apresenta e descreve os conceitos e técnicas abordados neste
estudo. As se¢des 2.1 e 0 descrevem conceitos de biometria e sistemas biométricos, a
secdo 2.3 descreve medidas de desempenho para avaliagdo dos sistemas biométricos e a
secdo 2.4 apresenta conceitos de criptografia. Na secdo 2.5 sdo apresentados e
discutidos os métodos de autenticacdo por senha, smartcards e biometria. A secdo 2.6
apresenta as vulnerabilidades dos sistemas biométricos, discute as alternativas e
descreve os criptossistemas biométricos encontrados na literatura. A secio 2.7 descreve
0o Fuzzy Vault e a secdo 2.8 apresenta e discute os trabalhos que abordaram a

implementagdo do Fuzzy Vault para impressoes digitais.

2.1. Biometria
Os seres humanos sempre se utilizaram de caracteristicas do corpo para
identificacdo uns aos outros (JAIN et al. 2004) como, por exemplo, voz e face. A
biometria utiliza esse mesmo principio para reconhecimento de pessoas, isto é, trata do
reconhecimento automatizado de individuos a partir de caracteristicas biométricas.
Caracteristica biométrica ¢ um modelo que representa uma caracteristica fisioldgica ou
comportamental, com a qual € possivel estabelecer uma métrica de similaridade entre

duas representacdes da caracteristica biométrica.



Segundo Jain et al. (2004) uma medida biolégica, para ser considerada
caracteristica biométrica, deve possuir certas propriedades:

e Universalidade: todo individuo deve possuir a caracteristica biométrica.

e Exclusividade: o sinal da caracteristica deve identificar unicamente a pessoa,
ou seja, ndo devem existir duas pessoas com a mesma representacdo da
caracteristica biométrica.

e Permanéncia: a caracteristica biométrica nao deve se alterar ao longo do
tempo.

e Coletabilidade: a caracteristica pode ser medida quantitativamente.

¢ Desempenho: a caracteristica deve propiciar uma identificagdo precisa, em
tempo aceitdvel e sem consumir recursos em excesso.

e Aceitabilidade: sistemas biométricos que utilizam determinada caracteristica
devem ser aceitos facilmente pelos individuos.

¢ Circunvencao: a caracteristica biométrica ndo deve ser facilmente fraudada.

Ha varios tipos de caracteristicas biométricas, tais como os exemplificados na
Figura 1. As caracteristicas podem ser fisiolégicas, como face, impressao digital, iris e
DNA, ou comportamentais, como assinatura e dindmica da caminhada.

As caracteristicas biométricas apresentadas na Figura 1 possuem diferencas nas
suas propriedades. A Tabela 1 apresenta uma comparacio realizada por Jain et al.
(2004) entre caracteristicas biométricas bastante difundidas. De acordo com a citada
tabela, pode-se notar que ndo hd uma caracteristica biométrica 6tima para todos os tipos
de aplicacbes. Também nota-se que impressdes digitais apresentam um bom
desempenho geral, segundo os critérios de comparagdo. J4 {iris, retina e DNA sdo

bastante precisos, porém apresentam baixa aceitabilidade.



o (m) ()
Figura 1 - Exemplos de caracteristicas biométricas. (a) DNA; (b) orelha; (c)
face; (d) termograma facial; (e) termograma da mao; (f) disposicao das veias da
mao; (g) impressao digital; (h) dinimica da caminhada; (i) geometria da mao; (j)
iris; (k) impressao da palma da mao; (I) retina; (m) assinatura e (n) voz (JAIN et
al., 2004).

Tabela 1 - Comparacao das propriedades das caracteristicas biométricas
(A = Alta, M = Média e B = Baixa) (JAIN et al., 2004)
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2.2, Sistemas Biométricos

Sistemas biométricos sdo sistemas de reconhecimento de padrdes que comparam
representacdes de uma caracteristica biométrica com o objetivo de estabelecer uma
métrica de similaridade entre elas. Os sistemas biométricos podem ser utilizados em
vérios tipos de aplicacdes, tais como: autenticacdo de individuos, monitoramento de
ambientes, andlise forense entre outras (JAIN et al. 2004).

Um sistema biométrico possui duas fases principais: registro (matricula) e
reconhecimento. O registro consiste no armazenamento da representacdo da
caracteristica biométrica de um individuo em formato digital, estd caracteristica
biométrica serd utilizada em reconhecimentos posteriores e é denominada caracteristica
modelo (template). A Figura 2 apresenta os passos da matricula em um sistema
biométrico, a informagdo biométrica é cadastrada no sistema em conjunto com as
informagdes do usudrio.

O reconhecimento consiste em comparar outra representagdo da caracteristica
biométrica com a caracteristica modelo para estabelecer a similaridade entre elas (JAIN
et al, 2004). A representacio da caracteristica biométrica apresentada para o
reconhecimento é chamada caracteristica de entrada (input) ou de consulta (query). A
similaridade entre as caracteristicas modelo e de consulta identifica se elas pertencem a
um mesmo individuo ou ndo.

Sistemas biométricos também implementam algoritmos de tratamento do sinal e
extragdo de informagdes. O tratamento do sinal tem por objetivo melhorar a qualidade
do sinal capturado, enquanto a extracdo de informacdes obtém apenas os dados

necessdrios para o reconhecimento, removendo as informacdes irrelevantes.



Caracteristica
Biomeétrica
Modelao

Informagdes do
Usuario

Extrac&o das

informacoes Base de Dados
(modelo) do Sistema

Figura 2 — Matricula em um sistema biométrico

O reconhecimento pode ser realizado de duas maneiras: verificagdo
(autenticacdo) ou identificagdo. Na verificacdo apresenta-se uma identidade e uma
caracteristica biométrica de consulta, o sistema recupera a caracteristica modelo
correspondente a identidade apresentada e a compara com a caracteristica de consulta, a
comparagdo verifica se a caracteristica de consulta pertence a identidade apresentada.
Ela tem a finalidade confirmar ou negar a identidade declarada. A Figura 3 apresenta o
reconhecimento por verificacdo, nota-se que na verificacio hd a necessidade de se
declarar a identidade.

A identificacdo compara uma caracteristica biométrica fornecida com as
caracteristicas biométricas armazenadas em uma base de dados, o objetivo da
identificacdo € encontrar na base de dados uma caracteristica biométrica semelhante a
fornecida. A Figura 4 apresenta o um sistema biométrico com reconhecimento por
identificacdo. Nota-se que na identificacdo ndo € necessario declarar uma identidade, o
sistema compara a caracteristica biométrica de consulta com todas as caracteristicas
modelo cadastradas na base de dados e, no caso de identificacdo positiva, retorna a

identidade encontrada.



Caracteristica

a
Biométrica

Figura 3 — Reconhecimento por verificacio.

Caracteristica

de Consulta

N Caracteristicas
Biométricas
daBase de Dados

4
-

Negativo

Positive

Figura 4 — Reconhecimento por identificacao.
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Os reconhecimentos por identificacio e verificagdo possuem propriedades
diferentes. O reconhecimento por identificagdo possui a conveniéncia de ndo ser
necessdrio declarar uma identificacdo prévia, o que € necessdrio na verificacdo. O
reconhecimento por identificacio também € importante em aplicacdes de

reconhecimento negativo, por exemplo, sistemas que identificam uma pessoa que ela
nega ou ignora ser. Por exemplo, um sistema que identifica a quem pertence uma

caracteristica biométrica encontrada na cena de um crime. Ja a verificacdo apresenta
desempenho de tempo melhor do que a identificacdo, pois é necessario realizar apenas
uma comparacdo, enquanto na identificacdo o nimero de comparacdes aumenta de

acordo com o nimero de usuarios cadastrados na base de dados (JAIN et al. 2004).

2.3. Desempenho de sistemas biométricos

Um sistema biométrico pode ser avaliado de diferentes maneiras: precisdo do
reconhecimento, eficiéncia, escalabilidade na identificacdo, tamanho do modelo entre
outros. No presente estudo, o desempenho dos sistemas propostos foi avaliado em
funcdo da precisdo do reconhecimento e da eficiéncia. A precisdo do reconhecimento
representa a capacidade do sistema biométrico reconhecer corretamente os individuos
cadastrados e a eficiéncia representa o tempo consumido no registro da caracteristica
biométrica e na verificagao.

A precisdo de um sistema biométrico pode ser avaliada a partir da medi¢do de
erros no reconhecimento. H4 dois tipos de erro: 1) erro no qual as caracteristicas
biométricas de duas pessoas diferentes sdo avaliadas com pertencendo a mesma pessoa
(falsa aceitacdo) e 2) erro no qual duas caracteristicas biométricas de uma mesma
pessoa sdo avaliadas como pertencendo a pessoas diferentes (falsa rejeicdo). As medidas
que representam esses erros sdo chamadas de taxa de falsa aceitagcdo (False Acceptance

Rate - FAR) e taxa de falsa rejeicdo (False Rejection Rate - FRR).
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Os erros em um sistema biométrico podem ser formulados através de testes
estatisticos de hipdtese. A comparacio entre duas caracteristicas biométricas resulta em
uma pontuacdo S(Xp, X;) que quantifica a similaridade entre a caracteristica biométrica
de consulta (Xp) e a caracteristica biométrica modelo (X;). Sendo um modelo de
caracteristica biométrica do individuo [ representada por X; e a caracteristica biométrica
de consulta representada por Xy, entdo a hipétese nula e a hipétese alternativa sao:

® H) - a caracteristica de consulta Xy, ndo pertence a mesma pessoa da

caracteristica modelo X; (hipdtese nula);

® H; - acaracteristica de consulta X pertence a mesma pessoa da caracteristica

modelo X; (hipétese alternativa).

As decisoes associadas sdo:

e Dy -apessoando é quem ela declarou ser;

e D, -apessoaé quem ela declarou ser.

A regra de decisdo atende ao seguinte requisito: se a pontuacdo S(Xy, X;) for
menor que um limiar ¢, entdo decide-se por Dy, caso o contririo decide-se por D;. De
acordo com a Tabela 2 existem quatro situagdes possiveis, que podem resultar no
seguintes erros:

e Tipo I: falsa aceitagdo (decide-se por D;, quando Hy é verdade);

e Tipo II: falsa rejeicdo (decide-se por Dy quanto H; é verdade);

Tabela 2 — Erros existentes em sistemas biométricos

Decisoes
Hipoteses DO D1
Rejeicdo Genuina Falsa Aceitagdo
HO .
Sem erro Erro Tipo 1
H1 Falsa Rejeicao Aceitacdo Genuina
Erro Tipo II Sem erro
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A Taxa de Falsa Aceitacdo (FAR) é a probabilidade do erro Tipo I (nivel de
significancia) no teste de hipétese. A Taxa de Falsa Rejeicao (FRR) € a probabilidade
do erro Tipo II, como se segue:

e FAR = P(D,IHy)

® FRR = P(DylH;)

Para se avaliar a precisdo de um sistema biométrico deve-se calcular a pontuacdo
de multiplas caracteristicas de um mesmo individuo e a pontuacdo gerada a partir da
comparagdo entre caracteristicas de diferentes individuos, com isso, pode-se identificar
a FAR e FRR. Caso o limiar ¢ utilizado na compara¢io da pontuagao seja ajustavel pode-
se realizar uma distribuicdo para os diferentes valores de f. A Figura 5 apresenta um
grafico com as distribui¢des dos erros nos sistemas biométricos em func¢io do limiar .
Quanto maior o valor do limiar, menor a FAR e maior a FRR. Isto significa que o
sistema serd mais seguro contra impostores, mas menos tolerante com os genuinos.
Quanto menor o valor do limiar, o sistema serd menos seguro e mais tolerante com os
genuinos (JAIN et al., 2004).

E necessario definir um valor de 7 que apresente uma boa relagdo entre a FAR e
FRR e este valor depende das caracteristicas da aplicacdo. A Taxa de Erro Igual (Equal
Error Rate — EER) representa um valor no qual a FAR e a FRR sdo iguais. A EER
geralmente € utilizada na comparagdo de dois sistemas biométricos diferentes. Quanto
menor a EER, maior a precisdo de reconhecimento de um sistema biométrico. A Tabela
3 apresenta o desempenho do estado da arte nos sistemas de reconhecimento biométrico
para diferentes caracteristicas. Os resultados foram alcancados em competi¢Ges
internacionais, como a FVC (MAIO et al., 2002) e andlises do governo norte-americano.
Nota-se que a impressdo digital apresenta bons valores para FAR e FRR, mesmo quando

avaliadas em bases de dados com grande niimero de individuos.
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Figura 5 - Distribuicao das probabilidades de erros nos sistemas biométricos

(JAIN, ROSS e PRABHAKAR, 2001)

Tabela 3 — Desempenho de sistemas biométricos para diferentes caracteristicas

(BIOMETRICS, 2008)

Biometria EER FAR FRR | Individuos Observacoes
Condigdes variadas de
Face n.d. 1% 10% 37437 iluminacio (FRVT)
Il'nl.)ressao nd. 1% 0.1% 25000 Dados operacionais do
digital Governo Americano
Impressao Rotac¢do e distor¢ao
digital 2% 2% 2% 100 (FVO)
Geom(jtrla 1% 2% 0.1% 129 Ut11_1z_ag~ao. de anéis e
das maos aquisicdo inapropriada
. Ambiente fechado
Iris <1% 0.94% 0.99% | 1224 (ITIRT)
. Condigdes ideais
Iris 0.01% | 0.0001% | 0.2% 132 (NIST)
D.1n.am1~ca de 1.8% 7% 0.1% 15 Durante um perido de 6
digitaciao meses
Independente de texto,
Voz 6% 2% 10% 310 multiplas linguas
(NIST)
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Também pode-se medir a precisdo de um sistema biométrico pelo sucesso no
reconhecimento ou na rejeicio. As medidas utilizadas sdo: Taxa de Aceitacdo de
Genuina (Genuine Acceptance Rate - GAR) e a Taxa de Rejei¢do Genuina (Genuine
Rejection Rate - GRR). A GAR representa a probabilidade do sistema reconhecer
corretamente um individuo cadastrado no sistema, isto €, duas caracteristicas de um
mesmo individuo serem consideradas semelhantes. A GAR ¢é representada por / — FRR
ou P(D)/H;). A GRR representa a probabilidade do sistema ndo reconhecer um
individuo que ndo estd cadastrado no sistema, isto é, caracteristicas de individuos
diferentes ndo apresentam semelhancas. A GRR ¢ representada por / — FAR ou
P(Do/Ho). GAR e GRR representam medidas de acerto do sistema.

Outras medidas devem ser consideradas em sistemas de reconhecimento
biométrico automatizado: Taxa de falha de registro (Failure to Enroll Rate — FER) e a
Taxa de Falha de Captura (Failure to Capture Rate — FTC). A FER ¢é a porcentagem de
caracteristicas que foram consideradas invalidas durante o registro. Essa falha ocorre
quando o sinal biométrico ndo atende a qualidade minima necessdria para o sistema
realizar o registro da caracteristica biométrica. A FTC é a probabilidade de o sistema

falhar na detecgéo da caracteristica biométrica quando ela é apresentada corretamente.

24. Criptografia

Uma maneira de se manipular informacdes sigilosas de forma segura € utilizar
criptografia. Segundo Buchmann (2002), criptografia é a principal tecnologia dos
sistemas de seguranca eletronica e possui duas fases: encriptacido e desencriptagao.

O processo de encriptacdo transforma um texto plano (dado que pode ser
entendido) em um texto encriptado (dado que ndo possui significado) o qual sé pode se
tornar novamente plano apds o processo de desencriptacdo. O texto encriptado ndo

possui nenhum sentido para um individuo que nio tenha condicdes de desencripta-lo.
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Ou seja, o texto encriptado ndo pode ser entendido sem que seja desencriptado. Dessa
forma, ele pode ser armazenado ou transmitido de maneira segura, pois somente
individuos autorizados possuem condi¢des de desencripta-lo.

Criptossistemas sdo os mecanismos que realizam encriptacio e desencriptacdo
de dados para manter sigilo dos mesmos e também sdo chamados de esquemas de
encriptacao criptografica.

Criptografia utiliza chaves para encriptar e desencriptar dados, dessa forma,
apenas o individuo que tem acesso a chave pode desencriptar o dado encriptado. Assim,
dados encriptados podem ser armazenados e transmitidos com seguranca. Se um
individuo ndo autorizado acessa o dado encriptado, ele ndo serd capaz de entender a
informacdo protegida.

Um criptossistema (STINSON, 2002) € uma tupla de 5 elementos (P, C, K, E,
D), onde as seguintes condi¢des sao satisfeitas:

e P ¢ um conjunto finito dos possiveis texto planos;

e (C¢é um conjunto finito dos possiveis textos encriptados;

e K é oespago das chaves, um conjunto finito das possiveis chaves;

® Para cada k € K, hd uma regra de encriptacdo ¢; € E e uma regra de desencriptacio
dy €D.Cadae,: P— Cedy: C— P sao funcdes tais que dy(ex(x)) = x para todo
texto plano x € P.

Alguns exemplos de criptossistemas sdo: Advanced Encryption Standard (NIST,
2001), Data Encryption Standard (NIST, 1999) e RSA (RIVEST et al. 1978).

Um criptossistema € considerado seguro quando s é possivel se desencriptar
um texto encriptado ¢ € C se a chave k € K que foi utilizada na encriptacido de ¢ for

conhecida.
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Ha diversas propriedades que diferenciam os criptossistemas. Entre elas estd a
simetria da chave criptografica. Com relacdo a simetria da chave criptografica ha dois
tipos de criptossistemas: simétricos e assimétricos (STINSON, 2002), (BUCHMANN,
2002).

Criptografia simétrica, também conhecida como criptografia de chave privada, é
um modelo criptogrifico no qual a mesma chave usada na encriptacdo € usada na
desencriptacdo, sendo que o dado encriptado com uma determinada chave s6 pode ser
desencriptado com a mesma chave. A chave deve ser mantida em segredo, do contrario
qualquer individuo que tenha acesso a ela é capaz de desencriptar o dado encriptado.
Sendo assim, as chaves de criptossistemas simétricos devem ser armazenadas de
maneira segura.

Criptografia assimétrica, também conhecida como criptografia de chave pitiblica
€ um modelo criptografico no qual ha um par de chaves relacionadas matematicamente:
chave publica e chave privada. A chave publica é utilizada na encriptacdo do texto
plano para texto encriptado. Dados encriptados com a chave publica, s6 podem ser
desencriptados com a chave privada correspondente e vice-versa. A chave publica nio é
capaz de desencriptar um dado encriptado por ela, o mesmo acontece com a chave
privada. Um individuo que possua par de chave publica e privada pode distribuir a
chave publica para outros individuos. Os individuos que a receberem podem utiliza-la
para encriptar dados e envia-los ao individuo que possui a chave privada. Desse modo, é
apenas necessirio manter em segredo a chave privada e, como ela nio precisa ser
transmitida a outros individuos, é mais facil protegé-la. Criptografia de chave publica
pode ser utilizada para encriptacio de dados ou verificagdo de autenticidade (STINSON,

2001).

17



A criptografia simétrica possui melhor desempenho de encriptacio e
desencriptacdo com relacdo a criptografia de chave assimétrica. No entanto, ela
apresenta a desvantagem da manipulacdo protegida na chave. A criptografia de chave
publica possui a vantagem do par de chaves, onde apenas a chave privada deve ser
manipulada de maneira segura e nio € necessdrio transmiti-la ou compartilha-la. Ja na
criptografia simétrica, a chave usada na encriptacdo € a mesma da desencriptacdo e
precisa ser manipulada de maneira segura. Diversas aplicacdes utilizam criptografia
simétrica para protecdo de dados e criptografia assimétrica para troca de chaves. Dessa
maneira, elas podem proteger dados com bom desempenho e transmitir as chaves com
seguranga.

As chaves de criptossistemas tradicionais, geralmente, sdo grandes ndmeros
aleatérios, como é o caso do AES que possui chaves de comprimento de 128 bits
(NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, 2001), isto torna
as chaves impossiveis de serem memorizadas. Esta propriedade faz com as chaves
precisem ser armazenadas em um local seguro, como, por exemplo, um servidor ou um
cartdo inteligente (smartcard) (ULUDAG et al. 2004). Para que as chaves criptograficas
sejam acessadas somente por individuos autorizados, € necessdrio que haja um
mecanismo de protecdo contra acesso indevido. Uma maneira de se proteger chaves

criptogréficas € através de autenticagdo (NATIONAL INSTITUTE OF STANDARDS

AND TECHNOLOGY, 1995) (ULUDAG et al. 2004).

2.5. Biometria e outros Métodos de Autenticacao

Autenticagc@o € uma medida utilizada para prevenir que pessoas ndo autorizadas
acessem um sistema (NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY, 1995), por exemplo, um sistema pode exigir autenticacdo do usudrio

para que ele tenha acesso a um recurso ou realize uma operagao no sistema.
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Para ser autenticado, o individuo precisa ser identificado pelo sistema e também
prover uma informacéo que certifique que ele € a pessoa da identificacdo. Por exemplo,
para realizar a operacdo, o individuo precisa informar o seu nome e uma senha. Caso
seja a senha correta, o sistema permite que o individuo realize as operagdes
disponibilizadas para a identificacdo apresentada.

A autenticacdo de um individuo em um sistema pode ser realizada de trés
maneiras, que também podem ser combinadas (BOVELANDER e RENESSE, 1995):

e Algo que o individuo saiba, por exemplo, senhas ou codigos de identificacio

pessoal (PIN);

e Algo que o individuo possua, como, cartdo de identificacdo ou smartcard,

¢ Um atributo biométrico, por exemplo, impressao digital, {ris entre outros.

Individuos podem ser autenticados através de senhas, isto €, um individuo é
questionado pelo sistema sobre a senha que corresponde a sua identificacio e, caso
informe a senha correta, acessa o sistema. Segundo Uludag e Jain (2004) a utilizacdo de
senhas ndo ¢ um método seguro para identificagdo de individuos, pois senhas podem ser
roubadas, copiadas ou até informadas a pessoas ndo autorizadas. As senhas também sdo
suscetiveis a ataques por meio de diciondrios (KLEIN, 1990), esses ataques se utilizam
de uma base de dados de palavras para tentar acessar um sistema que requer
autenticacdo baseada em senhas. Ataques por diciondrio possuem relativo sucesso, pois
a maioria das senhas sdo nimeros familiares ao usuario como, por exemplo, o niimero
do telefone e data de nascimento.

A autenticacdo por meio de um artefato que um individuo possui tem crescido
nos ultimos anos, principalmente pela utilizagdo de smartcards. A autenticacdo por
meio de smartcards é feita apresentando um smartcard ao sistema, em alguns casos

além do smartcard é necessario informar um ndmero de identificacdo. Caso o niimero
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de identificag@o corresponda ao armazenado no smartcard o individuo acessa o sistema.
Uma vantagem dos smartcards é a possibilidade de se armazenar informacgdes além das
necessdrias para autenticagdo. Outra vantagem € a resisténcia fisica a ataques, isto €, ndo
€ possivel acessar informagdes protegidas no smartcard, como, por exemplo, o nimero
de identificagc@o. Além disso, o smartcard ndo pode ser duplicado como as senhas, dessa
forma, dois individuos ndo podem utilizd-lo a0 mesmo tempo ou em lugares diferentes.
No entanto, apesar de armazenarem informagdes de maneira segura, os smartcards nao
provém toda a seguranca necesséria. O smartcard pode ser roubado ou emprestado e o
nimero de identificacdo apresenta vulnerabilidades parecidas com as senhas. Se um
individuo obtiver acesso ao smartcard e ao numero de identificacdo, ele pode se
autenticar em um sistema para o qual ele ndo possua permissdo (CLANCY et al., 2003).

A autenticagdo biométrica verifica uma caracteristica biométrica de um
individuo e determina se ele possui permissdo para acessar o sistema (JAIN et al.,
2004). Caso a caracteristica biométrica de consulta seja suficientemente semelhante a
caracteristica biométrica modelo, o usuario acessa o sistema.

Os dois primeiros métodos de autenticacio s@o baseados na posse, ou seja, um
individuo € identificado por possuir uma senha ou um smartcard e ndo por quem ele
realmente €. Jd na autenticacdo biométrica, o individuo precisa apresentar a
caracteristica biométrica que dificilmente pode ser copiada ou roubada (ULUDAG et
al., 2004).

H4 vérios motivos para se utilizar biometria ao invés de métodos tradicionais de
autenticacdo. Um deles € a conveni€ncia, isto €, ndo € necessdrio carregar artefatos ou
memorizar senhas para se realizar a autenticacdo. Outro motivo € a necessidade de
métodos de verificacdo mais confidveis. A biometria elimina as chances de outro

individuo roubar um cartio de identificacdo ou copiar uma senha, pois € necessario que
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o individuo esteja presente para captura do sinal da caracteristica biométrica. A queda
nos custos de equipamentos e a populariza¢do do uso da biometria também favorecem a
utilizacdo dela em diversos ambientes (WOODWARD et al., 2003).

Os sistemas de autenticacdo biométrica requerem que uma caracteristica
biométrica modelo esteja armazenada na base de dados do sistema (ULUDAG et al.
2004), sendo que as caracteristicas biométricas sdo armazenadas em conjunto com as
informagdes dos usudrios. Esses sistemas requerem acesso a caracteristica modelo para
comparagdo e ndo hd nenhum instrumento de protecdo a ela, como a caracteristica
biométrica € armazenada no sistema, o roubo de informagdes do sistema dd acesso a
esta caracteristica. Apesar dos sistemas biométricos evitarem que usudrio gerencie
informagdes complexas, caso alguém obtenha acesso a caracteristica biométrica modelo

pode utilizd-la para acessar o sistema, tornando-o vulnerdvel (ULUDAG et al. 2004).

2.6. Criptossistemas Biométricos

Caso a caracteristica biométrica modelo armazenada no banco de dados de um
sistema biométrico seja roubada, ela pode ser utilizada para autenticacdo no sistema e
em outros sistemas que utilizem a mesma caracteristica biométrica. Dessa forma, os
sistemas biométricos necessitam de mecanismos que permitam que uma caracteristica
biométrica possa ser substituida caso ela seja comprometida. A representagdo da
caracteristica biométrica de um individuo ndo pode ser usada em sistemas diferentes
para se evitar que a caracteristica roubada de um sistema seja utilizada em outro

(ULUDAG et al. 2004).
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Por exemplo, dois sistemas diferentes (A e B) devem armazenar representagdes
distintas de uma mesma impressdo digital. Essas representacdes seriam como duas
senhas diferentes, dessa forma, a representagdo da impressdo digital armazenada no
sistema A ndo pode ser usada no sistema B e, caso seja roubada, pode ser revogada e
substituida por outra representacdo da mesma impressao digital.

Uma maneira de se resolver esses problemas é armazenar a caracteristica
biométrica modelo de uma maneira modificada. Isto é, em vez de armazenar a
representacdo x da caracteristica biométrica, armazena-se uma versdo transformada H(x)
€ na autenticacfo a caracteristica de consulta x’ é transformada pelo mesmo processo.
Diferentes aplicacdes podem utilizar diferentes transformacgdes, isso impossibilita que
uma caracteristica transformada, possa ser utilizada em outra aplicacdo. Se a
transformacdo H for irreversivel, ela ndo revela nenhuma informacdo do usudrio. No
entanto, esse processo aumenta em muito a taxa de erro na autenticagdo. Isto por que a
comparagdo no espaco transformado se torna dificil devido a grande variabilidade que
pode existir entre a caracteristica modelo e a caracteristica de consulta. Se H for
reversivel, a comparacdo se torna mais facil. No entanto, a seguranga do sistema é
comprometida (ULUDAG et al. 2004).

Caso uma caracteristica biométrica seja roubada ou copiada hd uma limitacdo
fisica para substitui-la, j4 que nfo se pode substituir um atributo fisico de um individuo
como ¢ feito nas senhas que podem ser facilmente substituidas. Uma maneira de evitar
esse problema € a biometria “canceldvel” (MALTONI et al., 2003), este método associa
uma caracteristica biométrica a uma senha que altera as propriedades da caracteristica,
dessa forma, cada senha gera uma nova caracteristica que pertence ao mesmo individuo.
Na autenticagfo, o individuo apresenta a caracteristica biométrica original e a senha e o

sistema aplica uma transformacgao na caracteristica biométrica usando a senha, a versio
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transformada € entdo utilizada na autenticac@o. Caso a senha seja descoberta, pode-se
gerar outra senha e, consequentemente, uma nova representacdo da caracteristica
biométrica. Pode-se utilizar uma senha para cada sistema, evitando que a caracteristica
biométrica de um sistema seja utilizada em outro. No entanto, a senha utilizada para
gerar a caracteristica biométrica sofre dos mesmos problemas das senhas tradicionais.

Outra maneira de se proteger as caracteristicas biométricas é alterando a forma
como as informacdes do usudrio sdo armazenadas no banco de dados. Ao invés de se
armazenar as informagdes originais, pode-se escondé-las junto com a caracteristica
biométrica. As informagdes e a caracteristica biométrica podem ser embaralhadas para
armazenamento, desse modo, um atacante ndo consegue entender as informacdes e a
caracteristica biométrica, a ndo ser que seja utilizada uma caracteristica biométrica
semelhante. Esse modelo é conhecido como geragdo de chave biométrica ou ligacdo
(ULUDAG et al. 2004). As informagdes armazenadas no sistema podem ser chaves
criptograficas ou um nimero de identificacdo pessoal. Assim, s6 consegue acesso as
chaves criptograficas ou ao ndmero de identificacdo, o individuo que se autenticar
apresentando a caracteristica biométrica correta.

Esquemas de combinagdo tradicionais baseados em espalhamentos ndo se
aplicam as caracteristicas biométricas. Criptossistemas tradicionais foram desenvolvidos
para aceitarem apenas chaves criptogrificas idénticas, eles ndo suportam chaves
criptograficas geradas a partir de caracteristicas biométricas. A utilizagdo de
caracteristicas biométricas possui uma diferenca com relagdo a utilizacdo de senhas.
Senhas sdo geralmente armazenas como uma combinacdo de P na forma de um
espalhamento H(P), esta técnica é conhecida como hashing, com ela, pode-se identificar
se o usudrio apresentou a senha correta comparando o hash armazenado com o hash da

senha digitada pelo usudrio. No entanto, isto ndo € vilido para biometria, pois as
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caracteristicas biométricas possuem grande variabilidade em diferentes aquisi¢des e ao
longo do tempo. Combinacdes de caracteristicas biométricas de um mesmo individuo
raramente serdo idénticas (JUELS e WATTENBERG, 1999). A variacdo nas diferentes
aquisi¢Oes da caracteristica pode gerar espalhamentos muito distintos.

Os sistemas biométricos também ndo sdo perfeitos, o que pode gerar erros no
processo de encriptagdo e desencriptacdo. Eles também ndo podem ser executados no
dominio criptografico por diversos fatores, e um deles ¢ a dificuldade em se estabelecer
uma métrica de similaridade na representacdo encriptada. Os comparadores biométricos
necessitam fazer alinhamento das representagdes das caracteristicas biométricas e este
processo € muito dificil de ser feito no espago criptografico. Identificadores biométricos
possuem representagdo varidvel e fora de ordem, é dificil ordenar a caracteristica
encriptada para que haja uma correspondéncia entre as caracteristicas nas duas
representacdes (ULUDAG et al. 2004). Isto faz com que os mecanismos de geracdo de
chaves biométricas tenham o desafio de realizar a comparacdo biométrica no dominio
desencriptador sem revelar informacdes significativas ao atacante. Também ¢é desejavel
que ndo haja uma correlagdo sistemadtica entre a identidade e a caracteristica biométrica,
de modo que ela possa ser explorada por um atacante (ULUDAG et al. 2004).
Atualmente, ha diversas pesquisas focadas em encontrar criptossistemas que solucionem
os problemas envolvidos na utilizacdo de criptografia e biometria, os resultados dessas
pesquisas sdo os chamados criptossistemas biométricos.

Os criptossistemas biométricos t€ém por objetivo proteger uma caracteristica
biométrica em conjunto com outra informagdo (segredo). Dessa forma, a caracteristica
biométrica funciona como uma chave criptogrifica que € capaz de encriptar ou

desencriptar um dado.
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A Figura 6 apresenta o processo de encriptacio em um criptossistema
biométrico. Um segredo e uma caracteristica biométrica modelo passam por um
processo de encriptacdo que gera um conjunto de dados que ndo revela nenhuma
informag@o sobre a caracteristica biométrica ou sobre o segredo.

A Figura 7 apresenta o processo de desencriptacio nos -criptossistemas
biométricos, os dados protegidos passam pela desencriptacio em conjunto com uma
caracteristica biométrica de consulta. Caso a caracteristica de consulta seja
suficientemente semelhante a caracteristica modelo, o segredo é desencriptado e

liberado para utilizacéo.

Caracteristica

Biométrica
Modelo \ -

Codificacao

Biometria
+
Segredo
(Protegidos)

Figura 6 — Encriptacao em um criptossistema biométrico

Segredo

Biometria
+
Segredo
(Protegidos)

decodificCacao S RYT:{¢Isls]

Caracteristica

Biomeétrica
de Consulta

Figura 7 — Desencriptacio em um criptossistema biométrico
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Ha diversas propostas de criptossistemas biométricos sendo que elas t€ém por
objetivo principal lidar com os problemas relacionados a variabilidade do sinal das
caracteristicas biométricas mantendo niveis de seguranca aceitdveis. Isto €, permitir que
as chaves biométricas empregadas na encriptacdo e desencriptacdo sejam semelhantes,
mas nao idénticas, sem apresentar falhas de seguranga que permitam que as informagdes
protegidas sejam acessadas por individuos ndo autorizados.

Alguns criptossistemas biométricos foram propostos, no entanto, o modelo que
tem sido mais investigado pela comunidade cientifica é o Fuzzy Vault (JUELS e
SUDAN, 2002, 2006). O Fuzzy Vault ¢ uma construgdo criptogréfica e pode utilizar
caracteristicas biométricas como chave criptograficas, ou seja, ele pode ser
implementado para diversos tipos de caracteristicas biométricas (JUELS e SUDAN,
2006). O Fuzzy Vault foi implementado para impressdes digitais (CLANCY et al.,
2003), (ULUDAG e JAIN, 2004, 2006), (YANG e VERBAUWHEDE, 2004), face
(WANG e PLATANIOTIS, 2007), iris (REDDY e BABU, 2008) e assinaturas
(FREIRE-SANTOS et al. 2006). Este modelo de criptossistema biométrico e suas
implementagdes serdo apresentados em detalhes nas secdes 2.7 e 2.8.

Antes do Fuzzy Vault, alguns modelos de criptossistemas biométricos foram
propostos. No entanto, eles ndo foram abordados em trabalhos posteriores. Segue uma
breve descri¢@o desses criptossistemas.

Davida et al. (1998, 1999), propuseram um criptossistema biométrico que utiliza
codigos corre¢@o de erros para tratar o problema da variabilidade do sinal biométrico na
desencriptacdo. O método proposto faz uso de vérias imagens de uma caracteristica
biométrica de um individuo para gerar um sinal modelo e entdo gera cddigos que
contém redundancia, o que auxilia na desencriptacdo correta a partir de imagens que

sejam semelhantes as imagens que formaram o modelo. Esta técnica é capaz de
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armazenar um sinal biométrico de maneira segura. Os testes realizados com firis através
do IrisCode (DAUGHMAN, 1993) assumiram que ha diferencas de 10% dos valores
entre os IrisCodes de um mesmo individuo. No entanto, em aplicagdes reais, essas
diferencas podem chegar a 30%, tornando o sistema inviavel.

Soutar et al. (1998, 1999) propuseram um sistema parecido com o de Davida et
al. (1999) com diferenca de aplicar a correcdo de erros através de transformadas de
Fourier. Este modelo é composto por um algoritmo de nome Biometric Encryption e o
bloco de dados protegido possui nome comercial de BioscryptTM. O trabalho de Soutar
et al. (1999) utiliza impressdes digitais como caracteristica biométrica. Este sistema ndo
possui as mesmas deficiéncias que o de Davida et al. (1999). Apesar de ser mais
eficiente esta técnica é considerada pouco segura (ULUDAG et al., 2004).

Monrose et al. (1999) propuseram um mecanismo que avalia a dindmica de
digitacdo em conjunto com a verificagdo de senhas. Segundo Uludag et al. (2004) a
deficiéncia desse trabalho é que ele adiciona no maximo 15 bits de entropia em uma
senha tornando-as apenas um pouco mais seguras. Monrose et al. (2001) também
aplicou esse mecanismo com algumas modificacdes em caracteristicas biométricas
baseadas em voz.

A Tabela 4 apresenta uma comparagdo entre as propostas de criptossistemas
biométricos realizada por Uludag et al. (2004), a comparacdo apresenta caracteristicas
de seguranca, praticidade e aplicabilidade em situagdes reais (sensibilidade a variacdes)

dos criptossistemas biométricos.
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Tabela 4 — Caracteristicas das propostas de criptossistemas biométricos (ULUDAG

et al., 2004).
g
= S
Z | = > &
= < = S
Algoritmo Caracteristica Biométrica 9; S 2 |
s Bl E| 2
lgn e E 195]
2 2
o i7)
& 5
n
Soutar et al. (1999) Impressdo Digital (imagem) Alta | Média | Alta | Indef.
Davida et al. (1999) [ris (Iris Code) Alta | Alta Baixa | Indef.
Monrose et al. (2001) | Dinamica de Digitacio e Voz | Alta | Alta | Alta | Média
Linnartz e Tuyls _— . .
(2003) Sem avaliacao Alta | Baixa | Baixa | Alta
Juels e Sudan (2002) Sem avaliacdo Alta | Alta | Baixa | Alta
Clancy et al. (2003) Impressao Digital (Mintcias) | Alta | Alta | Média | Alta

2.7. Fuzzy Vault

Juels e Sudan (2002, 2006) propuseram uma construgdo criptografica chamada

Fuzzy Vault Scheme, ou simplesmente Fuzzy Vault ou FVS. O Fuzzy Vault pode ser

apresentado da seguinte maneira: Alice deseja conhecer pessoas na Internet que

possuam o mesmo gosto musical que ela. Por isso, ela armazena o niimero de seu

telefone encriptado em um conjunto de grupos musicais A de seus estilos favoritos. Bob

pode ter acesso ao telefone encriptado com o conjunto A. No entanto, ele s6 é capaz de

saber o nimero do telefone de Alice se utilizar um conjunto de grupos musicais B para

desencriptar o nimero de telefone encriptado com o conjunto A, o conjunto B deve ser

parecido com o A, mas ndo necessariamente idéntico.
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O Fuzzy Vault € baseado no Fuzzy Commitment Scheme de Juels e Watemberg
(1999), por isso, antes de se descrever o Fuzzy Vault, o Fuzzy Commitment Scheme sera
apresentado. O Fuzzy Commitment Scheme apresenta uma generalizacdo e significativa
melhora no trabalho de Davida et al. (1999). O trabalho de Davida et al. (1999) utiliza
técnicas de correcio de erros para desencriptar o sinal de impressdes digitais
armazenadas de maneira segura a partir de um sinal extraido, este sinal pode conter
deformacgdes que o fazem ser ligeiramente diferente do sinal armazenado. O Fuzzy
Commitment Scheme propde a utilizacio de correcdo de erros para reconstru¢éo do sinal
modelo da caracteristica biométrica e o armazenamento do espalhamento de uma
palavra para verificagdo da validade da reconstrucdo. Diferentemente do trabalho de
Davida et al (1999)., o Fuzzy Commitment Scheme é genérico, ou seja, poder ser
aplicado em diversos tipos de caracteristicas biométricas.

Um esquema de combinagdo de bits convencional é um esquema no qual um
individuo chamado remetente deseja enviar um bit b seguro para um segundo individuo
conhecido como destinatirio, o remetente entdo envia uma encriptagdo y de b para o
destinatario. Um esquema de combinagdo de bits deve tornar impossivel a um individuo
diferente do remetente descobrir b a partir de y. O remetente também deve ser capaz de
desencriptar a combinagdo y. Isto é, provar para o destinatdrio que y € a combinacgdo de
b. Intuitivamente, isto quer dizer que o remetente coloca b em um cofre e o entrega ao
destinatdrio. Apenas o remetente pode abrir o cofre, pois somente ele conhece a
combinagdo. Ele também ndo é capaz de alterar o valor contido no cofre y enquanto o
mesmo estd em poder do destinatdrio (DAVIDA et al., 1999).

Formalmente um esquema de combinagdo de bits consiste de uma fungdo
F:{0, 1} x X — Y. Para combinar um bit b, o remetente escolhe uma testemunha x € X

geralmente uniformemente aleatéria. O remetente entdo computa y = F(b, x), onde y é
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conhecido como um blob que representa o bit b protegido em um cofre. Para “abrir” ou
“descombinar” o cofre y, o remetente entdo produz o bit b e a testemunha x. O blob é
aberto se o destinatdrio se convence de que y representa uma encriptagdo de . Um
esquema de combinacdo de bits € tido como oculto se é impraticdvel para o destinatario
descobrir b com probabilidade maior de %2. E ligado se é impraticavel para o remetente
“descombinar” o blob y com o bit incorreto, isto é I — b.

Nota-se que € possivel aplicar um esquema de combinagdo de bits a um esquema
de combinacdo em uma cadeia de bits combinando cada bit independentemente. O
termo esquema de combinacdo refere-se ao esquema de envolve a combinagdo de uma
cadeia de bits ¢ em um blob no qual é possivel extrair ¢ dado uma testemunha para o
blob (JUELS e WATTENBERG 1999).

Assim, assume-se que f- C x X —Y, onde C € um espaco ndo bindrio. Além
disso, este esquema permite a producdo de uma testemunha x vélida que habilita o valor
¢ combinando ser eficientemente determinado de uma combinacio F(c, x). Este ndo é o
caso dos esquemas de combinacdo convencionais, nos quais ambos ¢ e a testemunha x
sdo requeridos (JUELS e WATTENBERG 1999), isto €, no Fuzzy Commitment Scheme,
para se desencriptar a combinacd@o F(c, x) € necessario apenas a testemunha x, ao invés
de ¢ e x necessdrias nos esquemas de combinagdo convencionais.

O interesse em se desenvolver um esquema de combinagdo fuzzy F € encontrar
uma propriedade chamada incerteza (fuzziness). Assim, o esquema de combinacdo é
tolerante a pequenas distor¢des no valor da testemunha. Com isso, o foco € poder
“descombinar” o blob y = F(c, x) utilizando uma testemunha x’ préxima a x, mas ndo
necessariamente idéntica. Esta proximidade é determinada por alguma métrica, como,

por exemplo, a distdncia de Hamming (JUELS e WATTENBERG 1999).
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Em alguns casos, o processo de encriptacio ndo pode ser utilizado, pois a
mensagem ndo pode ser modificada, este € o caso da biometria. Na biometria a
mensagem ‘“‘suja” € a propria caracteristica biométrica (JUELS e WATTENBERG
1999). Ou seja, ndo ha sentido em maped-la para as palavras c6digos, pois o sinal
adquirido j4 representa a mensagem enviada pelo canal “sujo”. Em fun¢do disso, o
Fuzzy Commitment Scheme apenas utiliza a etapa de desencriptagdo de um esquema de
combinagio, isto €, ele ndo mapeia o sinal das caracteristicas biométricas para a palavra
codigo. Ele apenas utiliza os algoritmos de corre¢do de erros para identificar as
diferencas entre os sinais que serdo comparados.

Observa-se que uma testemunha x com n bits pode ser expressa em funcido de
uma palavra c6digo combinada ¢ com um offset 6 € {0, 1}",talquex =c + doud = x —
¢, assim, 0 prové informacdes parciais sobre x. A palavra ¢ também precisa ser mantida
em segredo, por isso, armazena-se d e h(c). Dessa forma, y = (h(c), ). Nao é possivel
identificar x caso n seja grande o suficiente (JUELS e WATTENBERG, 1999), caso n
seja pequeno, um atacante pode descobrir valor de x pela forca bruta realizando a
operacdo ¢’ = x — J para todos os valores de x e compara-se h(c) com h(c’) para se
identificar qual € o x” gerado que gerou o ¢’ correto.

Sendo h : {0,1)" — {0, 1}’ uma funcdo de espalhamento como por exemplo
SHA-1 (NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, 1995) e
f:({0,1}",{0,1}n) — ({0,1}.{0,1}"), assim f{c, x) = (h(c), (x-c)). Para desencriptar f{c, x)
= (a,0) utilizando uma testemunha x’ o destinatdrio computa ¢’ = f{x’ — d) — flc+(x-x’)).
Se a = h(c’) entdo a desencriptacdo teve sucesso (JUELS e WATTENBERG 1999).

O Fuzzy Commitment Scheme introduz um conceito muito importante que € a
tolerincia a diferencas entre as testemunhas x e x’. Isto € essencial para criptossistemas

biométricos, ja que dificilmente consegue-se extrair dois sinais biométricos x e x’
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exatamente iguais para um mesmo individuo. No entanto, esta técnica possui uma
deficiéncia que € a necessidade se ter uma ordem invaridvel nos elementos da
testemunha x, isto inviabiliza a utilizacdo do Fuzzy Commitment Scheme com
caracteristicas biométricas. Por exemplo, para a utilizacdo do Fuzzy Commitment
Scheme com impressdes digitais seria necessario que as mindcias da impressao digital
modelo estivessem na mesma ordem das mindcias da impressdo digital de consulta, na
pratica, isto torna o sistema invidvel.

O Fuzzy Commitment Scheme possui defici€éncias, mas apresenta conceitos
imporante e que foram empregados no Fuzzy Vault que é construido da seguinte
maneira. Suponha-se que Alice deseja guardar um segredo k em um conjunto A. Ela
seleciona um polindmio p de uma varidvel x, de modo que k seja representado por p
(JUELS e SUDAN, 2006). Por exemplo, k pode ser representado através dos n+/
coeficientes de um polindmio p de ordem n, onde cada coeficiente de p representa uma
parte de k, a Figura 8 representa um possivel polindmio p. Tomando os elementos do
conjunto A como varidveis x distintas, Alice calcula as avalia¢des de p nos elementos de
A, isto €, ela projeta os pontos p(x) obtendo coordenadas cartesianas (x, p(x)). Estes
pontos sdo chamados verdadeiros. Assim, tém-se o conjunto G de pontos verdadeiros.
Alice, entdo, gera um conjunto de pontos (x, y) aleatdrios, os quais ndo se sobrepdem as
projecdes de p(x). Estes pontos sdo chamados impostores e formam o conjunto C. A
unido dos conjuntos verdadeiros (G) e impostores (C) gera um terceiro conjunto R que
representa o cofre no qual estdo protegidos o segredo k e o conjunto A. A Figura 9
representa os pontos G e C no plano cartesiano, C é representado pelos quadrados vazio
e G € representado pelos quadrados pintados. A Figura 10 representa o cofre R no plano

cartesiano sem distin¢ao entre os pontos G e C.
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Figura 9 - Conjunto G de pontos verdadeiros e conjunto C de pontos impostores. C
sao os quadrados vazios e G sao os quadrados pretos.
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Figura 10 - Conjunto R com os pontos verdadeiros e impostores. R € o cofre que
esconde G e C.
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Para reconstruir k, deve-se detectar os valores x que representam o conjunto A ou
boa parte dele, para entdo reconstruir o polindmio p e conseqiientemente k. O conjunto
R representa a combinacdo de k e A. Um individuo que nio possui conhecimento de k
ou A, ndo consegue extrai-los do cofre, uma vez que € impraticivel reconstruir o
polindmio pela forca bruta a partir de todos os valores x presentes em R. Desta forma, os
pontos impostores C ocultam G no cofre R, provendo a seguranga do sistema.

Supondo que Bob deseje abrir o cofre R utilizando um conjunto B de valores x.
Se B sobrepde substancialmente A, ou seja, varios pontos de B sejam préximos de A,
Bob ¢ capaz de reconstruir p e k. Caso haja pequenas diferencas entre B e A, elas podem
ser corrigidas através do algoritmo de corre¢do de erros empregado na desencriptagdo
do cofre.

O algoritmo de corre¢do de erros utilizado por Juels e Sudan (2002) € da classe
dos Reed-Solomon (BERLEKAMP, 1968). Os algoritmos Reed-Solomon utilizam
palavras codigo para encriptar e desencriptar uma mensagem. Essas palavras c6digo sdo
elementos de um campo finito de tamanho ¢. Isto é, um campo finito de tamanho ¢
possui # palavras c6digo. As palavras c6digo do Fuzzy Vault sdo as avaliacdes de p(x).

Na desencriptacdo, Juels e Sudan utilizam algoritmos Reed-Solomon lineares,
pois eles representam uma desencriptacdo mais confidvel para possiveis erros. O
algoritmo utilizado por Juels e Sudan (2006) é o Peterson-Berlekamp-Massey
(BERLEKAMP, 1968).

Juels e Sudan (2006) propuseram defini¢des tedricas para o Fuzzy Vault, bem
como uma demonstragdo tedrica da seguranga desta técnica. O trabalho ndo define um
grau para o polindmio que serd utilizado na construcdo do cofre e endereca apenas os
problemas de seguranca relacionados a possiveis implementa¢des do Fuzzy Vault. De

acordo com Juels e Sudan, a seguranca do Fuzzy Vault estd ligada a dois fatores: o
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nimero de pontos impostores adicionados ao cofre e o nimero de palavras codigo
presentes no campo utilizado, quanto maiores esses fatores, maior ¢ a dificuldade de se
abrir o cofre por forca bruta.

Juels e Wattenberg (1999) propuseram uma técnica que apresenta uma
generalizacdo e significativa melhora no trabalho de Davida et al. (1999). Apesar de
genérica, ou seja, poder ser aplicada em diversos tipos de caracteristicas biométricas,
esta técnica possui uma deficiéncia relacionada a invariabilidade na ordem dos valores
de uma caracteristica biométrica. Por ndo permitir variabilidade nos elementos do sinal
de uma caracteristica biométrica, o Fuzzy Commitment Scheme € muito dificil de ser
aplicado em situagdes reais. O Fuzzy Vault soluciona o problema da ndo variacdo na
ordem dos elementos do sinal das caracteristicas biométricas, esta técnica permite que
os conjuntos de dados utilizados para encriptagdo e desencriptacdo possuam diferencas
entre eles, aspecto comum em caracteristicas biométricas, sendo que o nivel de
aceitacdo dessas diferencas pode ser ajustado. O Fuzzy Vault também permite que os
valores dos conjuntos utilizados para encriptacdo e desencriptagdo dos dados ndo
estejam na mesma ordem. Ou seja, pode haver variagdo na ordem em que os elementos

de um sinal sdo apresentados.

2.8. Fuzzy Vault para Impressoes Digitais

Atualmente ha algumas implementagdes do Fuzzy Vault, sendo que a maioria
delas foi feita utilizando impressdes digitais como caracteristica biométrica e algumas
para face, iris e assinatura escrita. Embora existam outras caracteristicas biométricas,
elas ainda nao foram investigadas como alternativas de utilizacdo no Fuzzy Vault.

Impressdes digitais sdo as caracteristicas biométricas mais antigas e mais
utilizadas. As impressoes digitais sdo universais, Unicas para cada individuo e de facil

coletabilidade e possuem pouca variabilidade ao longo do tempo, razdo do uso delas ser
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amplamente difundido (WOODWARD et al. 2003). Impressdo digital ¢ a imagem
formada pelas micro-elevagdes presentes nas polpas dos dedos das mados. Essas
elevacdes sdo formadas pelas papilas dos dedos. Quando os relevos tém uma elevacdo
sdo chamados de cristas papilares e quando se assemelham a um vale sdo chamados de
sulcos interpapilares. A Figura 11 apresenta duas imagens de impressdo digital. As
linhas escuras representam as cristas, enquanto linhas de cor clara formadas pelos os
espagos entre as linhas escuras representam os sulcos.

Outras caracteristicas presentes na impressdo digital s@o as mintcias. As
mindcias representam os inicios e terminac¢des das cristas de uma impressao digital. As
mintcias sdo representadas por um trio (x, y, ) que correspondem a posicdo horizontal,
a posicao vertical e o Angulo da crista nas coordenadas da mintcia. Na Figura 11, em (b)
a impressao digital apresenta as mintucias identificadas em vermelho.

As abordagens para reconhecimento de impressdes digitais podem ser divididas
em trés familias (MALTONI et al., 2003):

= Correlaciao: O reconhecimento baseado em correlagdo sobrepde duas imagens
de impressdes digitais e calcula a correlagdio dos pixels para diferentes
alinhamentos.

= Minucias: O reconhecimento baseado em mintcias é o método mais conhecido

e mais utilizado atualmente. As mintcias sdo extraidas de duas impressoes

digitais e os conjuntos de pontos sdo comparados com diferentes alinhamentos a

fim de se encontrar o maior nimero de pares.

= Cristas: O reconhecimento baseado em cristas compara caracteristicas extraidas
dos padrdes das cristas. As principais caracteristicas das cristas sdo: tamanho,

ndmero, tipo e posi¢ao.
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(a) (b)

Figura 11 - Imagens de Impressao Digital. (a) cristas e sulcos (b) Mintcias
identificadas.

A primeira implementacdo do Fuzzy Vault para impressdes digitais foi feita por
Clancy et al. (2003), este trabalho implementou o Fuzzy Vault para impressoes digitais
utilizando valores das minticias como as varidveis x para o polindmio p. O trabalho
definiu uma ordem fixa para o polindmio p de ordem k no qual o segredo sera escondido
e utilizou coeficientes e varidveis de tamanho de 16 bits, dessa forma, o segredo a ser
protegido deve possuir /6*(k +1) bits de tamanho. J4 as componentes das mindcias
devem possuir 8 bits de tamanho, pois cada varidvel do polindmio € representada pela
concatenagdo e das componentes x € y da mindcias, totalizando 16 bits. Ao invés de
utilizar cdédigos de correcdo de erros na desencriptacdio do Fuzzy Vault, a
implementacdo de Clancy et al. (2003) utiliza interpolacdo polinomial, a interpolagcdo
polinomial € feita com um subconjunto pontos candidatos de tamanho k+/ por forca
bruta a partir do primeiro subconjunto até o subconjunto que desencripte com sucesso o

Fuzzy Vault. Caso sejam desencriptados todos os subconjuntos sem sucesso, pontos
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candidatos utilizados na desencriptacio nao foram capazes de desencriptar o Fuzzy
Vault. Clancy et al. (2003) justificam que a utilizacdo de interpolacdo polinomial com
subconjuntos dos pontos candidatos € uma simplificacdo dos algoritmos de corre¢do de
erros e possui complexidade computacional menor. Esta implementagdo também foi
importante, pois identificou restrigdes impostas pela implementacdo pratica do Fuzzy
Vault, como o limite de 69 bits de seguranca para um polindmio de grau 14 com 38
pontos verdadeiros e 275 pontos impostores. No entanto, a implementacio de Clancy et
al.(2003) possui uma taxa de erro em torno de 20% a 30%, muito alta para aplicacdes
reais e assume que os sinais extraidos das impressdes digitais estejam pré-alinhados, o
que ndo acontece em ambientes de aplicagdes reais.

Uludag e Jain (2004), propusram uma implementacdo do Fuzzy Vault para
impressoes digitais baseada na implementagdo de Clancy et al. (2003). A diferenga entre
as duas implementacdes € a representagdo das mindcias, a implementacdo de Uludag e
Jain (2004) propde outro mecanismo de representacdo de minticias que evita o problema
de pré-alinhamento da implementagdo de Clancy et al. (2003). A representacio proposta
por Uludag e Jain (2004) é uma variagdo da representacdo de minucias baseadas em
linhas (line-based) proposto por Malickas e Vitkus (1999).

Uludag et al. (2005) propuseram uma nova versdo do Fuzzy Vault para
impressoes digitais, esta proposta considera a concatenacgdo de cdédigo de verificagdo
redundante (CRC) ao segredo como mecanismo para identificacio de sucesso na
desencriptacdo (ULUDAG et al., 2005). O cédigo CRC € necessario pois a interpolagcao
polinomial ndo possui um mecanismo de identificacdo de erros. Uludag et al. (2005)
utilizaram o algoritmo de extra¢do de caracteristicas proposto por Jain et al. (1997)
nesta implementacdo que considera um polindmio de grau 8, o qual compreende o

segredo e o codigo CRC, totalizando 144 bits. Uludag et al. (2005) avaliaram o
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desempenho de desencriptacio do Fuzzy Vault em um banco com imagens de
impressoes digitais pré-alinhadas, isto €, as imagens do banco possuiam os parametros
de rotagdo e translacdo ja definidos. A implementagdo deste trabalho apresentou
desempenho de precisd@o em torno de 80% de aceitagdo genuina (GAR) e 0% de falsa
aceitacdo (FAR).

Uludag et al. (2005) utilizaram um mecanismo de mosaico para representacio
das mindcias, no mosaico os pontos genuinos sdo alinhados aos pontos médios de
blocos de tamanho fixo, por exemplo, caso sejam usados blocos de tamanho 7, um
ponto que conter coordenadas (6, 13), seria enquadrado para (4, /2). Esta abordagem
tem por objetivo aumentar a tolerancia do sistema a variabilidade do sinal biométrico,
no entanto, ela pode ser considerada uma falha de seguranca, uma vez que diminui em
64 vezes as possibilidades de coordenadas dos pontos genuinos. Caso sejam utilizadas
imagens com tamanho 256x256 pixels a quantidade de coordenadas possiveis diminui
de 65536 para 64.

Yang e Verbauwhede (2004), (2005) também propuseram uma implementacio
do Fuzzy Vault para impressdes digitais. A proposta de Yang e Verbauwhede (2004)
utilizou algoritmos de correcdo de erros na desencriptacdo do Fuzzy Vault, de acordo
com 0 modelo proposto pode Juels e Sudan (2006). As mintcias da impressdo digital,
ao invés de serem representadas como coordenadas cartesianas sdo representadas por
coordenadas polares a partir de um ponto de referéncia. No entanto, de acordo com
Uludag e Jain (2006), o ponto de referéncia precisa ser sempre 0 mesmo, 0 que hao
acontece na pratica e dificulta a utilizacdo com sucesso desse modelo.

Uludag e Jain (2006) propuseram uma melhoria no Fuzzy Vault para impressoes
digital de Uludag et al. (2005) adicionando informagdes de alinhamento das impressdes

digitais. Estas informagdes sdo chamadas Orientation Field Flow Curves (OFFC)
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(DASS e JAIN, 2004), elas sdo coeficientes que representam a orientacdo das linhas das
impressoes digitas e auxiliam no processo de alinhamento das impressdes digitais de
consulta durante a desencriptacdo. Uludag e Jain (2006) realizaram os experimentos
utilizando a base de dados DB 2 FVC 2002 (MALTONI et al., 2003), esta base de dados
€ publica e representa diversas situacdes em que as impressdes digitais podem ser
adquiridas. Com o alinhamento a partir das informacdes dos coeficientes, Uludag e Jain
(2006) conseguiram 72.6% de sucesso na desencriptacdo do Fuzzy Vault utilizando uma
imagem na desencriptacio e 84,5% de sucesso utilizando duas imagens na
desencriptacgao.

O trabalho de Uludag e Jain (2006) foi o primeiro que apresentou resultados em
uma base de dados ptiblica com impressdes digitais adquiridas em diversas situacdes e
sem alinhamento prévio. As OFFC empregadas por Uludag e Jain (2006) ndo revelam
informagdes sobre os valores encriptados no cofre mantendo os niveis de seguranga da
informagéo protegida.

Nagar e Chaudhury (2006) apresentaram uma proposta de modificacdo no Fuzzy
Vault. Esta implementacdo ndo utiliza projecdo polinomial, ela encripta um segredo e
uma caracteristica biométrica de tamanho n em duas matrizes de tamanho 3 x n (GridC
e GridB). Cada elemento do segredo € disposto em uma linha da matriz GridC em uma
coluna aleatéria e cada elemento da caracteristica biométrica € disposto nas linha da
matriz GridB nas colunas respectivas de GridC, sendo as outras posicdoes da matriz
preenchida com nimeros aleatérios (impostores). A Figura 12 apresenta o Fuzzy Vault
proposta por Nagar e Chaudhury (2006). Define-se um limiar de tolerancia para
identificacdo dos elementos na desencriptagio e o valor desse limiar define a
flexibilidade e seguranca da implementacdo, quanto maior o limiar o sistema, este se

torna mais flexivel e menos seguro (maior GAR e FAR). Nagar e Chaudhury (2006)
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propuseram um sistema que encripta um documento com uma chave RSA e encripta
essa chave usando a implementacdo do Fuzzy Vault proposta. Nagar e Chaudhury
(2006) analisaram a implementacdo com 29 impressdes digitais de 9 individuos e
conseguiram GAR 0% e FAR entre 0% e 19,4% dependendo do valor de limiar. Esses

resultados foram obtidos em uma base de dados com poucas imagens.
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Figura 12 — Fuzzy Vault proposto por Nagar e Chaudhury (2006).

Outra proposta de implementacdo do Fuzzy Vault para impressdes digitais
(NANDAKUMAR, NAGAR e JAIN, 2007) utilizou senhas para aumentar a seguranca
dos dados protegidos. Ela se baseou no trabalho de Uludag e Jain (2006) e criou duas
camadas de protecdo: criagdo de uma impressdo digital canceldvel a partir de uma
transformacdo usando a senha e encriptagdo criptogrifica do cofre com uma chave
gerada a partir da senha. Para desencriptar o cofre € necessdrio possuir a impressio
digital e a senha, caso alguém tenha acesso somente a senha podera acessar o cofre, mas
ndo € capaz de desencripta-lo e caso alguém tenha somente acesso a impressao digital, é
necessario conhecer a senha para acessar o cofre e aplicar a transformagdo da impressio
digital de consulta para se gerar uma impressao digital semelhante a transformada na
encriptacdo. O trabalho de Nandakumar, Nagar e Jain (2007) analisou o desempenho de
implementag¢do proposta com a base de dados FVC2002-DB2 (MAIO, 2002) e os
resultados ficaram em torno de 5% piores, se comparados a implementacio sem senha,

que obteve em torno de 90% de taxa de aceitagdo de genuinos (GAR).
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A maioria dos trabalhos encontrados na literatura avaliaram as implementagdes
utilizando bases de dados proprietdrias, estas bases ndo estdo disponiveis para outros
pesquisadores e dificultam a reproducdo dos experimentos. Dessa forma, ndo € possivel
estabelecer comparacdes diretas entre os resultados do presente estudo e os relatados
pela literatura.

Nota-se que é necessario implementar métodos de alinhamento das impressdes
digitais, e ndo se pode assumir que as impressdes digitais estardo pré-alinhadas. Os
trabalhos que implementaram alinhamento conseguiram resultados entre 85% e 90% de
sucesso quando avaliados em bases de dados de tamanho médio (ULUDAG e JAIN,
2006), (NANDAKUMAR, NAGAR e JAIN, 2007). O tnico trabalho encontrado que
propds a integrag¢do do Fuzzy Vault com outros sistemas criptograficos foi o de Nagar e
Chaudhury (2006), isto evidencia que ha poucas pesquisas focadas em analisar o Fuzzy

Vault integrado a outras aplicacdes.
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3. IMPLEMENTACAO DO FUZZY
VAULT PARA IMPRESSOES
DIGITAIS

Este capitulo descreve uma implementacdo do Fuzzy Vault para impressdes
digitais e apresenta a avaliacio de desempenho da implementacdo proposta. Esta
implementagdo tem por objetivo realizar a desencriptacdo do Fuzzy Vault com a
precisdo e efici€ncia necessdrias para uma aplicacdo real, além de apresentar seguranca
contra ataques aos dados protegidos. A encripta¢do encripta um segredo em conjunto
com as mindcias da impressdo digital modelo e extrai informagdes de alinhamento da
impressdo digital modelo. A desencriptagdo alinha a impressdo digital de consulta e
tenta desencriptar o segredo encriptado utilizando as mintcias da impressao digital de

consulta.

3.1. Proposta de implementaciao do Fuzzy Vault para
impressoes digitais

A implementacdo proposta realiza a encriptagdo e desencriptagdo do Fuzzy
Vault para impressdes digitais. O algoritmo de encriptacdo recebe como pardmetros de
entrada um segredo e a impressao digital modelo e encripta o segredo e as mindcias da
impressdo digital, retornando um cofre com os dados encriptados. Além disso, o
algoritmo extrai informagdes de alinhamento da impressdo digital modelo, estas
informagdes sdo utilizadas na desencriptagcdo para alinhamento da impressdo digital de

consulta. A Figura 13 apresenta um diagrama do algoritmo de encriptagdo.
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A encriptacdo contém os seguintes passos:

1. Encriptacdo CRC: Gera-se um c6digo de checagem de redundancia ciclica (CRC)
a partir do segredo. O cddigo CRC € anexado ao segredo gerando a cadeia que sera
encriptada, esta cadeia possui nome k. O cddigo CRC € necessario no processo de
desencriptag@o, a partir dele serd possivel verificar se o segredo k foi desencriptado
corretamente. No presente estudo, o segredo possui tamanho 128 bits e o codigo
CRC possui tamanho 16 bits, dessa forma, a cadeia k possui 144 bits.

2. Construciao do polindmio: Constréi-se um polindmio p a partir da cadeia k gerada
na etapa 1. Divide-se a cadeia p em N elementos, assim, o polindmio p possui ordem
O=N-1. Cada coeficiente do polindmio corresponde a um elemento da cadeia k, ou
seja, p(u) = kN.IuN']+ kN_guN'2+ kN_guN'3+...+ kju+ ko. No presente estudo o
polindmio p possui ordem O=8, isto é, p possui N=9 coeficientes, sendo que, cada
coeficiente de p representa 16 bits da cadeia k.

3. Extracdo das mintcias da impressao digital: As mintcias da impressdo digital
modelo sdo extraidas e geram o conjunto A que sera utilizado na encriptacdo do
Fuzzy Vault. Cada mindcia é composta por trés valores x’, y’ e @’ que representam a
posicdo vertical, horizontal e o angulo da mintcia. Na encriptacdo do Fuzzy Vault
sdo utilizadas apenas as componentes x’ e y’, descartando-se a componente &@’. As
componentes x’e y’ sdo concatenadas na forma x’ly’. Considerando que sejam
extraidas L mindcias A={(x"oly’o), (x’11¥’1), (x°21y’2), <o, (X'0-21y 1)} = {uo, us, uy, ...,

ur.if.
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Projecao polinomial: Nesta etapa sdo gerados os pontos genuinos do cofre, o
conjunto dos pontos genuinos recebe nome G. Os pontos genuinos sdo compostos
pela projecdo dos elementos de A em p. Dessa forma, G = {(ug, p(uo)), (u;, p(u;)),
(uz, p(uz)), ..., (ur-;, p(ur-;))}, ou seja, o elemento i do conjunto G corresponde a (u;
p(u;)) = (x’ily’, p(x’ily’;). O conjunto G contém a encriptacdo das minucias da
impressdo digital modelo e do segredo.

Geracao dos pontos impostores: Nesta etapa sdo gerados pontos aleatdrios
chamados pontos impostores. Os pontos impostores representam pontos de mindcias
falsos que serdo unidos com o conjunto G para que ndo seja possivel identificar os
elementos de G sem conhecer que foram encriptadas. O conjunto de pontos
impostores recebe nome C e possui tamanho @, dessa forma, O conjunto é C = {(cy,
do), (c1, d1), (c2, d3), ..., (Co.1, dg-1)}. Os elementos de C ndo devem coincidir com 0s
elementos de G e nem coincidir com projecdes do polindomio p. Isto &, ¢; # u,
Jj=1,2,..0, upi=1,2,...Le d# p(c)), j=1,2,...,0.

Unido dos conjuntos: Os pontos dos conjuntos G e C s@o unidos em um unico
conjunto V, este conjunto representa o cofre que protege o segredo e a impressao
digital. O conjunto V possui tamanho VS = L+Q. Isto é, V = {(uy, p(up)), (u;, p(u;)),
(uz, p(u2)), .., (ur-1, p(ur-1)),(co, do), (c1, d1), (c2, d2), ..., (Co-1, dg-1)}

Mistura dos pontos: Nesta etapa os elementos do conjunto V trocam de posi¢ao
aleatoriamente para se evitar que os elementos do conjunto G fiquem concentrados
no inicio do conjunto. Assim, V = {(vg, wy), (vi, w1), (V2, W2), ..., (Vvs.1, Wys.1)}
Extracdo das informacoes de alinhamento: Sio extraidas as informagdes de
alinhamento da impressao digital modelo, estas informagdes serdo anexadas ao cofre
e serdo utilizadas no alinhamento da impressdo digital de consulta. Esta etapa sera

descrita na secdo 3.2.
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Figura 13 - Diagrama do processo de encriptacao da implementacao
proposta.

A desencriptagdo tenta recuperar o segredo e a informagdo biométrica protegidos
no cofre V utilizando uma impressao digital de consulta. Se a impressdo de consulta for
suficientemente similar a impressd@o modelo, o algoritmo de desencriptacio desencripta
o segredo. Para isso, o algoritmo de desencriptacdo recebe como pardmetros de entrada
uma impressdao digital de consulta, o cofre V e as informagdes de alinhamento. O
algoritmo retorna o segredo desencriptado ou um cédigo de erro na
desencriptacdo.Primeiro, a desencriptacdo alinha a impressdo digital de consulta e
identifica os pontos do cofre V que estdo préximos as mindcias de da impressao digital
de consulta. A partir desses pontos sdo realizadas sucessivas interpolacdes de Lagrange
que geram polindmios &k’ de tamanho N, para cada polindmio ¢ feita a verificacio CRC
para se identificar o sucesso da desencriptagdo. A Figura 14 apresenta um diagrama do

processo de desencriptagdo da implementacdo proposta.
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Os passos do algoritmo de desencriptacdo sdo os seguintes:
Extracdo das minicias de consulta: As mintcias sdo extraidas da impressao
digital de consulta. As mintcias extraidas geram o conjunto B com tamanho R. Isto
€0 ={(x"0y"0) (x"1, Y 1) (X2 ¥"2) e (X" 'Re1, Y 'R1)}-
Extracdo das informacoes de alinhamento: Extrai-se as informacdes de
alinhamento da impress@o digital de consulta. Esta etapa € descrita em detalhes na
secdo 3.2.
Alinhamento da impressao digital: Alinha-se a impressdo digital de consulta de
acordo com o método proposto na secio 3.2
Identificacdo dos pontos candidatos: Nesta etapa sdo identificados os pontos
candidatos para a desencriptag@o. Considerando V o cofre que contém o segredo e a
impressao digital encriptados e que o segredo encriptado em V possui tamanho VS.
Primeiramente é gerado um conjunto VQ com as a componentes v dos elementos do
cofre V. Os elementos v de VQ sdo divididos em duas componentes (x’, y’), sendo
que x’ € a metade superior de v e y’ € a metade inferior de v. Isto é, v; = (x’;, yi),
i=1,2,..,VS. Sendo assim VO = {(x’o, y'o), (X1, Y1), (X’2, ¥'2), weus (X’vs-1, ¥ vs-1)} As
componentes x’ e y’ representam as coordenadas das minucias encriptadas, tanto as
genuinas quanto as impostoras. Para cada elemento de Q, calcula-se a distancia
euclidiana entre ele e os elementos de VQ e identifica-se elemento com menor
distancia. Caso essa distancia seja menor do que a distancia limite # o elemento de V
correspondente ao elemento de VQ é marcado como candidato, caso o contririo, a
mindcia é descartada. Dessa forma, € gerado um conjunto de VC com os S pontos
candidatos identificados, sendo VC = {(u’y, v'o), (u’, v'1), (W2, V'2), oy (Ws.p, V1))
O conjunto VC representa os elementos de V que correspondem aos elementos de Q,

ou seja, os pontos candidatos.
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5. Combinacao dos pontos Candidatos: A partir do conjunto VC gera-se uma
combinagdo ¢ com N pontos, sendo que N é o tamanho da cadeia k que gerou o
polindmio p de grau O=N-1. Essa combinagdo serd utilizada para reconstru¢do do
polindmio através da interpolacdo polinomial de Lagrange. Caso ndo existam mais
combinagdes possiveis, o algoritmo retorna um cédigo de erro na desencriptacao.

6. Interpolacdo de Lagrange: Nesta etapa é realizada a interpolagdo de Lagrange na
combinagdo ¢ para se reconstruir um polindmio p’ e, conseqiientemente, a cadeia k’
que pode representar o segredo.

7. Desencriptacdo CRC: Nesta etapa é realizada a desencriptagio CRC, a
desencriptagdo CRC ¢ feita aplicando o CRC nos N-1 elementos da cadeia k’. O
resultado do CRC é comparado com o elemento N da cadeia k’, caso os valores
sejam idénticos, p = p’ e k = k*, ou seja, o polindmio reconstruido é igual ao
polindmio usado na encriptagdo e o segredo é desencriptado. Caso os valores sejam
diferentes, volta-se para a etapa 5 a fim de se encontrar outra cadeia que possa

desencriptar o segredo corretamente.
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3.2. Alinhamento da Imagem de Consulta

Os principais problemas apresentados na encriptacio de impressdes digitais sao
relacionados ao alinhamento das imagens modelo e de consulta. As aquisicdes podem
apresentar rotacdes e translacdes diferentes e € necessario estabelecer medidas de
comparagdo para que a impressdo digital de consulta apresente a mesma rotacio e
translacdo da impressdo digital modelo. No entanto, essas medidas de alinhamento ndo
devem revelar nenhuma informacdo sobre as mintcias, caso o contrério, elas
representariam uma falha de seguranca no algoritmo.

Uludag e Jain (2006) propuseram uma melhoria no Fuzzy Vault para impressdes
adicionando informag¢des de alinhamento das minucias. Estas informagdes sdo
chamadas Orientation Field Flow Curves (OFFC) (DASS e JAIN 2004), elas sido
coeficientes que representam a orientac@o das linhas das impressdes digitas e auxiliam
no processo de alinhamento das minucias durante a desencriptagdo. As OFFC
empregadas por Uludag e Jain (2006) ndo revelam informagdes sobre os valores

encriptados no cofre mantendo os niveis de seguranca da informacdo protegida. No

entanto, ha outras maneiras de alinhar as impressoes digitais.

3.2.1. Reconhecimento de Impressoes Digitais Baseado em
Cristas

O presente estudo utilizou o algoritmo de reconhecimento de cristas proposto
por Marana e Jain (2005) para realizar o alinhamento das impressdes digitais. Marana e
Jain (2005) apresentaram um método para verificacdo de similaridade entre impressdes
digitais baseado em cristas, este método aplica a transformada de Hough para extrair
linhas retas das cristas e alinhar duas impressdes digitais. As retas sdo extraidas da
impressdo digital modelo e da impressdo digital consulta. Este método trés etapas

principais: extracdo das informagdes, alinhamento e casamento das impressdes digitais

50



3.2.1.1. Extracio das Informacoes da Impressao Digital

A extracdo das informagdes da impressdo digital detecta as cristas da impressdo
digital, aplica a transformada de Hough nas cristas para gerar linhas retas que serdo
utilizadas no alinhamento e classifica as cristas de acordo com sua curvatura. Esta etapa
consiste dos passos s seguir:

1. Extracio das cristas: utiliza-se o algoritmo de deteccdo de cristas do
método proposto por Jain et al. (1997) para retornar uma lista contendo as cristas da
impressdo digital afinadas.

2. Extracio das Retas que Passam pelas Cristas: este passo detecta as

retas que passam pelos pixels das cristas. Na Figura 15 é possivel observar uma crista

previamente afinada com as suas retas detectadas.

Figura 15: Extracio das cristas e das linhas. A esquerda, as cristas detectadas; A
direita, as retas que passam pela crista em destaque (MARANA e JAIN, 2005).

A transformada de Hough (TH) € aplicada em cada crista separadamente para
detectar as retas. A TH permite a deteccdo de curvas que sdo facilmente parametrizadas,
por exemplo, retas, circulos e elipses. No caso de retas, a equagdo p=xcosf+ysent é
geralmente utilizada, onde p € a distancia da reta a origem e 6 a orientacdo do vetor
normal a reta. A Figura 16 apresenta os parametros da equacdo da reta e 0 mapeamento

de dois pontos pertencentes a reta do dominio espacial para o dominio de Hough.

Utilizando uma matriz acumuladora HS, o procedimento de Hough examina cada pixel
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de uma dada crista e incrementa os elementos HS (r, t) que correspondem a todas as
retas que passam por este pixel, onde r e ¢ sdo os valores quantizados de p e 6,

respectivamente.

Ay '
y2sin(0)+ x;cos(0)

X1, Y1

X2, Y2

e

.,

y1sin(0)+ x;cos(0)
& x '“

-
i

Figura 16: Mapeamento de pontos de uma reta do dominio espacial para o
dominio da transformada de Hough (MARANA e JAIN, 2005).

3. Deteccao de picos do Espaco de Hough: depois que todos os pixels de
uma determinada crista sdo processados, é realizada uma busca no acumulador e um
limiar € utilizado para indicar os picos (valores mdximos no acumulador). Os picos do
Espago de Hough da impressao digital, caracterizados pelo trio (6i, pi, vi), onde vi (valor
do pico) é o nimero de pontos colineares da crista que se encontram sobre a reta
definida por 6i e pi, sdo armazenados e utilizados para identificar as retas que passam
por aquela crista.

4. Classificacado das Cristas: as retas (picos do Espaco de Hough)
detectadas sdo utilizadas para classificar as cristas em categorias de curvaturas, sendo

que na categoria 1 a crista € praticamente reta e na categoria 5 a crista € quase circular.

3.2.1.2. Alinhamento

Nesta etapa os parametros de alinhamento (transformacdes) sdo estimados e a
impressdo digital de entrada é alinhada com a impressao digital modelo de acordo com

essas transformacgdes. Para estimar esses parametros sao utilizados os picos do Espaco
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de Hough da impressdo modelo (St) e de consulta (Sg) caracterizadas pelo trio (i, pi,
vi), calculados na etapa de extrag@o de caracteristicas.

A rotagdo pode ser facilmente estimada utilizando um espago de parimetros
unidimensional, onde, para cada par de picos (gi, ti), com gi € Sq e ti € St, a célula do
acumulador de rotagdo R(6ti-0qi) é incrementada. Na Figura 17 pode-se observar como

as retas que passam pelas cristas sdo utilizadas no célculo da rotacdo.

fll

-

Figura 17: Calculo da rotacio baseado nos picos do espaco de Hough (MARANA e
JAIN, 2005).

A translag@o, por sua vez, requer um espago de pardmetros bidimensional, 7R,
onde cada par de picos de Sg da mesma crista (par de retas que passam pela crista) é
rotacionado de acordo com o angulo de rotagdo calculado no passo anterior. Entdo, o
ponto de interseccdo, pg, das duas retas correspondentes a esse pico € computado. O
mesmo procedimento € realizado para cada par de picos de St, onde pr € o ponto de
intersecc¢do das duas retas que correspondem a esses picos. A célula do acumulador de
translacdo TR (pty-pqy, ptx-pgx) é, entdo, incrementada por um peso baseado no
tamanho méximo das retas utilizadas para encontrar os pontos de intersec¢do pqg e pt. A
Figura 18 apresenta um exemplo de ponto de interse¢do de duas retas que passam pela

mesma crista.
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Figura 18: Pontos de intersecciao entre duas retas que passam pela mesma crista
utilizados para calculo da translacio (MARANA e JAIN, 2005).

Os espagos dos pardmetros R e TR acumulam evidéncias sobre os parametros
mais provaveis de rotacdo e translacdo, respectivamente. Um limiar é, entdo, utilizado e
apenas os pardmetros maiores que esse limiar sdo considerados como possiveis
parametros de alinhamento. A Figura 19 apresenta um exemplo de alinhamento obtido

para duas impressdes digitais de um determinado individuo.

2) ) 0

Figura 19: a) Impressao digital de consulta; b) Impressao digital modelo e c¢)
Alinhamento da impressao digital de consulta (MARANA e JAIN, 2005).

3.2.1.3. Casamento

Para cada trio (AB, Ax, Ay) calculado na etapa de alinhamento, alinha-se a
impressdo digital de consulta a impressdo digital modelo e a pontuacdo de casamento é
calculada tendo como base o nimero de cristas que casaram entre essas duas imagens.

Para isso, uma matriz de alinhamento de cristas, C,,,, ¢ computada, onde m e n sdo os
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nimeros de cristas detectadas na imagem de consulta e na imagem modelo,
respectivamente. Sendo assim, o elemento (i,j) da matriz C indica quantos pixels da
crista i da impressdo digital de consulta coincidem com os pixels da crista j da
impressdo digital modelo (MARANA e JAIN, 2005).

Uma caracteristica importante dessa matriz é que se a imagem de consulta e

(€N

modelo forem a mesma, C é uma matriz diagonal, onde o elemento k da diagonal
exatamente o numero de pixels da crista k. Por isso, para um alinhamento genuino, é
esperado que C tenha os valores mais altos na diagonal principal, enquanto que em um
alinhamento impostor, € esperado que C tenha valores baixos e espalhados por toda
matriz (MARANA e JAIN, 2005). A pontuagcdo de casamento é, entdo, calculada a
partir da matriz C. A Figura 20 apresenta duas matrizes de alinhamentos de cristas, para

casamento genuino e impostor.

a) h)

Figura 20: Matrizes de alinhamento de cristas. a) Casamento genuino; b)
Casamento impostor (MARANA e JAIN, 2005).
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3.2.2. Proposta de Alinhamento da imagem de consulta no
Fuzzy Vault para impressoes digitais

A implementacdo proposta no presente estudo utiliza as etapas de extracdo de
caracteristicas e alinhamento da técnica de Marana e Jain (2005) para estimar os
possiveis trios (AB, Ax, Ay) de alinhamento da impressdo digital de consulta. Apds
estimar os trios de alinhamento, identifica-se o melhor trio e alinha-se a impressdo
digital de consulta utilizando suas mintcias e os pontos de cofre que protege a
impressao digital modelo.

O alinhamento proposto possui uma etapa executada na encriptacdo e outra
etapa executada na desencriptagc@o. Na encriptacdo, as retas da impressdo digital modelo
sdo extraidas para serem utilizadas no alinhamento da desencriptacio. Na
desencriptacdo extraem-se as retas da impressdo digital de consulta e estimam-se os
parametros de alinhamento a partir das retas das impressdes digitais modelo e de
consulta. Alinham-se as mindcias de consulta com os diferentes pardmetros de
transformac@o (trios) e faz-se um casamento entre as mintcias de consulta e os pontos
do cofre para se identificar o melhor trio de pardmetros de alinhamento. A Figura 21
apresenta os passos do algoritmo de alinhamento da impressdo digital de consulta. O
alinhamento possui os seguintes passos:

1. Extracao das linhas retas da impressao digital de consulta: Extraem-se as linhas
retas que serdo utilizadas na estimativa dos trios de pardmetros de alinhamento.
2. Estimativa dos parametros alinhamento: S3o estimados os trios (A6, Ax, Ay) de

alinhamento de acordo com a técnica proposta por Marana e Jain (2005).
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3. Calculo da pontuacao para os trios de alinhamento estimados: Para cada trio de
alinhamento estimado em 2 aplica-se a transforma¢do nas mindcias da impressao
digital e calcula-se uma pontuagdo alinhamento do trio. A transformacio
corresponde a rotagdo da mindcia no dngulo Af e a translagdo em Ax e Ay. Calcula-
se a pontuagdo de alinhamento de um trio somando as pontuac¢des das mintucias de
consultas alinhadas com esse trio. Cada mintcia alinhada recebe uma pontuagdo que
corresponde a um coeficiente ¢ dividido pela distancia euclidiana entre a mintcia e o
ponto do cofre com menor distdncia da mintcia (#/{(dist + 1)). A pontuacgao total do
trio de alinhamento € a soma das pontuacdes de todas as mintcias alinhadas usando
os parametros do trio. O trio de alinhamento com maior pontuagdo é o trio que
melhor alinha a imagem de consulta.

4. Alinhamento da imagem de consulta: Nesta etapa a imagem de consulta é
alinhada utilizando o melhor trio de alinhamento (A6, Ax, Ay) identificado na etapa

3.
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Figura 21 — Passos do algoritmo de alinhamento da impressao digital de consulta.

As cristas das impressdes digitais ndo sdo usadas diretamente, sdo utilizadas
apenas suas linhas retas. A utilizacdo direta das cristas representaria uma falha de
seguranga do sistema, pois a impressdo digital pode ser reconstruida a partir das cristas.
Ja as linhas retas ndo revelam qualquer informacgdo sobre o inicio e fim das cristas os
quais representam as minucias. Dessa forma, as linhas retas anexadas ao cofre ndo
representam uma falha de seguranca no sistema proposto. O presente estudo utiliza as
mintcias da impressao digital de consulta e os pontos do cofre encriptado no cdlculo da
pontuacdo de similaridade em vez das cristas que foram utilizadas por Marana e Jain

(2005).
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3.3. Material

A implementacdo do Fuzzy Vault para impressdes digitais utilizou os seguintes
parametros, o cofre foi encriptado com 200 pontos impostores e a quantidade de pontos
genuinos utilizada correspondeu a quantidade de mintcias encontradas na impressdo
digital modelo. Na desencriptacdo a quantidade de mintcias utilizadas correspondeu a
quantidade de mintcias da impressdo digital de consulta. Impressdes digitais com
menos de 9 mindcias foram descartadas. O valor do coeficiente ¢ utilizado no
alinhamento foi 12 (coeficiente divido pela distincia euclidiana entre a mindcia e o
ponto mais préximo no cofre). O limiar para identificacdo de pontos candidatos
estabelecido foi 6 (distdncia euclidiana entre a mindcia e o ponto mais préoximo no
cofre).

A avaliag@o utilizou imagens da base de dados FVC 2002 DB1 (MAIO, 2002).
Esse banco de dados possui oito imagens de impressdes digitais para cada um dos 100
individuos, totalizando 800 imagens, a Figura 22 apresenta algumas imagens da base de
dados. O banco de dados foi capturado utilizando-se um coletor 6tico modelo
Biometrika FX2000, sendo que a coleta foi feita em trés secdes diferentes, com
intervalos de duas semanas entre cada secdo. Nenhum esfor¢o para controlar a
qualidade das imagens foi realizado. As imagens do banco possuem tamanho original de
560x296 pixels e foram redimensionadas para 256x256 pixels para que as coordenadas
da imagem fossem representadas por oito bits cada.

A aplicagdo foi desenvolvida na linguagem de programag¢do C++ no ambiente de
desenvolvimento Microsoft Visual Studio .NET 2005. As rotinas de extracdo das
mindcias das impressdes digitais estdo implementadas na biblioteca Griaule GRFinger
4.2. As rotinas que implementam o algoritmo AES e o algoritmo RSA s@o as rotinas

presentes no Microsoft .NET Framework 2.0.
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O desenvolvimento e a avaliacdo foram realizados utilizando dois computadores
equipados com processador Intel Core 2 Duo T5250, meméria RAM de 1 GB e disco

rigido SATA de 300 GB.

L Z . =
Figura 22 — Impressoes digitais da base de dados DB2 FVC 2002 (MAIO et al.,
2002), cada linha apresenta as impressoes digitais de um mesmo individuo.

3.4. Método

Foram realizados experimentos para avaliar o desempenho da implementacdo
proposta no capitulo 3. Avaliou-se a precisao da desencriptacdo e o tempo de execucao
da implementacdo proposta.

A o desempenho do Fuzzy Vault foi avaliado executando-se a encriptacdo e
desencriptacdo nos seguintes experimentos:

e Experimentos para detecciao da taxa de aceitacao genuina: executou-se a
encriptacdo para cada impressdo digital presente no banco e executou-se a
desencriptacdo com as impressdes restantes do mesmo individuo totalizando
5600 tentativas.

e Experimentos para deteccio da taxa de falsa aceitacio: executou-se a
encriptacdo com uma impressdo digital de cada individuo e a desencriptacio
com 100 impressdes digitais dos individuos restantes totalizando 10000

tentativas.
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Em todas as execucdes as seguintes varidveis foram capturadas: quantidade de
mindcias extraidas na encriptagdo, quantidade de mindcias extraidas na desencriptagdo,
quantidade de pontos candidatos identificados, nimero de combinacdes realizadas na
interpolacdo de Lagrange, tempo de encriptagcdo, tempo de alinhamento, tempo de
desencriptacdo e sucesso na desencriptacao.

A precisdo da desencriptacdo foi avaliada pela GAR e FAR. O valor de GAR foi
obtido nos experimentos para detec¢do da taxa de aceitacdo genuina, dividiu-se o a
quantidade de reconhecimentos genuinos pelo total de tentativas vélidas, dessa forma,
obteve-se a proporcao de reconhecimentos genuinos em funcio do total de tentativas. A
FAR foi obtida nos experimentos para detec¢do da taxa de falsa aceitacdo, dividiu-se a
quantidade de falsos reconhecimentos em funcdo do total de tentativas vélidas, assim,
obteve-se a propor¢ao de reconhecimentos falsos em funcdo do total de tentativas.

Analisou-se a distribui¢do da proporcao de sucessos em fungdo da quantidade de
mindcias genuinas extraidas na encriptacdo, quantidade de mintcias extraidas na
desencriptacdo e quantidade de pontos candidatos identificados.

O desempenho de tempo foi analisado em func¢do do tempo de encriptagdo, de
alinhamento e de desencriptacdo. Na desencriptacdo analisou-se o tempo em funcdo da
quantidade de pontos candidatos identificados para as desencriptacdes com sucesso e

fracasso.
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3.5. Resultados

A andlise considerou 5534 tentativas de desencriptacdo, em 66 tentativas
(1,18%), as impressdes digitais de consulta apresentaram menos de nove mintcias e
foram descartadas por ndo possuirem os requisitos minimos para a desencriptagao.

Os resultados dos experimentos para avaliagdo da precisao de desencriptacdo sao
apresentados na Tabela 5 e na

Tabela 6. Em todos os casos as Taxa de Falsa Aceitacdo (FAR) foi de 0%. A

Taxa de Aceitacdo Genuina (GAR) considerando-se todas as tentativas foi de 73,31%.

Tabela 5 — Freqiiéncia e porcentagem de desencriptacdes positivas e negativas.

Resultado da NP
. ~ | Freqiiéncia | Porcentagem
Desencriptacio
Positivo 4057 73,31%
Negativo 1477 26,69%
Total 5534 100 %

Tabela 6 — Porcentagens de desencriptacdes positivas para cada imagem e funcio
da imagem de encriptacao e desencriptacao.

Imagem de Desencriptacao

1 2 3 4 5 6 7 8

Todas

93,00% | 88,00% | 60,20% | 67,68% | 77,00% | 77,78% | 78,00%

77,44%

97,96% 89,00% | 67,35% | 69,00% | 75,76% | 83,00% | 89,80%

81,67%

88,78% | 88,00% 64,95% | 59,79% | 68,00% | 75,76% | 86,87%

76,09%

Imagem de 61,22% | 67,01% | 60,20% 48,42% | 52,04% | 56,00% | 60,82%

57,98%

Encriptaciao 67,35% | 66,00% | 62,63% | 47,47% 62,24% | 70,10% | 68,00%

63,39%

76,77% | 81,82% | 75,76% | 53,61% | 61,00% 78,00% | 79,00%

72,33%

78,57% | 82,00% | 74,75% | 58,16% | 68,04% | 83,00% 92,00%

76,73%

RN B W (=

78,79% | 91,00% | 86,00% | 62,24% | 72,45% | 83,00% | 90,00%

80,58%
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Considerando-se apenas uma impressdo digital de cada individuo para
encriptacdo e desencriptagdo, a Taxa de aceitacio Genuina (GAR) para se seguintes
casos foi:
® encriptacdo com Imagem 1 e desencriptagdo com imagem 2: 93,00% de GAR;
® encriptacdo com Imagem 2 e desencriptagdo com imagem 1: 97,96% de GAR;

e encriptacdo com Imagem 7 e desencriptagdo com imagem 8: 92% de GAR;

Em 1477 tentativas (26,69%) houve erro na tentativa de desencriptagdo. Entre
essas tentativas, em 320 ndo foi possivel identificar ao menos 9 pontos candidatos, em
1073 tentativas foram identificados entre 9 e 16 pontos candidatos e nas 84 tentativas
restantes foram identificados mais de 16 pontos candidatos.

A Figura 23 apresenta a porcentagem de acerto nas desencriptagcdes em fungdo
da quantidade de mintcias da impressdo digital de consulta. Nota-se que a porcentagem
de acerto aumenta de acordo com o ndmero de mindcias. Com 30 mindcias, as
desencriptacdes com sucesso sao em torno de 79,73% de um total de 1401 tentativas. A
porcentagem de acertos aumenta para entre 85% e 95% quando a quantidade de
mindcias de consulta estd entre 31 e 42 mindcias em um total de 1389 tentativas. Essa
taxa se mantém no mesmo patamar quando as mindcias de consulta passam de 42, no
entanto, a quantidade de desencriptagdes nessas condi¢cdes diminui consideravelmente

(235).
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Figura 23 - Distribuicio dos acertos nas desencriptacoes em funcao da quantidade
de minucias da impressao digital de consulta.

Analisando-se a distribuicdo das encriptacdes e desencriptacdes em fungdo da
quantidade de mindcias e pontos candidatos (Figura 24, Figura 25 e Figura 26), pode-se
notar um comportamento parecido. HA uma grande quantidade de impressdes digitais
com em torno de 30 mintdcias e menos impressdes digitais com menos de 20 ou mais de
40 mindcias.

A Figura 24 apresenta a porcentagem de encriptagdes em funcdo do niimero de
mintcias da impressao digital modelo. Nota-se um pico (1177 encriptagdes, ou 21,27%)
nas encriptacdes que utilizaram impressdes digitais com 30 mindcias. J4 nas
extremidades, existiram poucas encriptacdes, isto €, em poucas situacdes houve
encriptacdes com impressdes digitais com menos de 20 ou com mais de 40 mindcias.

Nota-se o mesmo comportamento nas desencriptagdes em funcdo das mindcias
da impressdo digital de consulta (Figura 26), com pico em 30 minucias (1401, ou
25,32%) e nas desencriptagdes em funcdo da quantidade pontos candidatos identificados
(Figura 25), com pico em 20 pontos (414 encriptagdes, ou 7,48%). Enquanto as

desencriptacdes em funcdo dos pontos candidatos apresentam uma distribuicdo mais
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dispersa, as desencriptacdes em fung¢do das mintcias da impressdo digital modelo e de

consulta apresentam picos nas impressoes digitais com em torno de 30 mintcias.
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Figura 24 — Distribuicao das encriptacées em funcio da quantidade de mintcias da

impressao digital modelo.
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Figura 25 - Distribuicio das desencriptacées em funcio da quantidade de

minucias da impressao digital de consulta.
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Figura 26 — Distribuicao das desencriptacoes em funcio da quantidade de pontos
candidatos.

A avaliac@o de eficiéncia da implementacdo proposta neste estudo analisou o
tempo das etapas de encriptacdo e alinhamento pelo tempo médio das execugdes. O
tempo de desencriptacdo foi analisado em fun¢do da mediana, pois foi encontrada uma
grande variabilidade no tempo aferido nas execugdes.

O experimento de avaliacdo de desempenho de eficiéncia da encriptacdo
apresentou tempo de 0,8 segundos, ja o tempo do alinhamento das mintcias foi de 3,35
segundos. O tempo médio de desencriptagdo foi 14,49 segundos com desvio padrio de
44,48 segundos. A Tabela 7 apresenta a média, desvio padrdo, minimo, maximo dos
tempos capturados nas etapas de encriptagdo, alinhamento e desencriptacio.

A Figura 27 apresenta um grafico com o tempo de desencriptagdo em fungdo da
quantidade de pontos candidatos nas desencriptagdes corretas. Nota-se picos nas
desencriptacdes que utilizam entre 14 e 20 pontos candidatos, acima de 20 pontos
candidatos com tempo entre 16 e 30 milissegundos.

A Figura 28 apresenta um grafico com o tempo de desencriptagao em fungdo da
quantidade de pontos candidatos. H4 um aumento exponencial do tempo de

desencriptacdo em funcio da quantidade de pontos.
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Tabela 7 — Tempo médio das etapas de encriptacio, desencriptacio e alinhamento.

Tempo (s)
Média Desvlo Minimo | Maximo
Padrao
Encriptacao 0,80 0,13 0,39 1,39
Alinhamento 3,35 0,91 0,45 6,06
Desencriptacio | 14,49 44,88 0,00 773,97
1,2
1,0 +
Tempo pg A
[\1
0,5
} $
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0,2
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9 11 13 15 17 19 21 23 25 27 29 31 33 35

Figura 27 — Tempo desencriptacio em funcao da quantidade pontos candidatos
(desencriptacoes corretas).
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Figura 28 — Tempo de desencriptacio em funcao da quantidade de pontos
candidatos (desencriptacoes erradas).
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3.6. Discussoes e Conclusoes

Com base nos resultados obtidos pode-se concluir que a implementag¢io proposta
apresenta resultados parecidos com as implementagdes propostas por Clancy et al.
(2003) e abaixo da implementagdo proposta por Uludag e Jain (2006) e por
Nandakumar, Nagar e Jain (2007). No entanto, as implementacdes de Uludag e Jain
(2006) e de Nandakumar, Nagar e Jain (2007) consideraram apenas uma imagem por
individuo para encriptacdo e desencriptacdo. Usando essa mesma metodologia a
implementa¢do do presente estudo apresenta GAR entre 92% e 97,96% contra 72,6% e
84,5% do trabalho de Uludag e Jain (2006) e 90% do trabalho de Nandakumar, Nagar e
Jain (2007). Nota-se que as implementacdes da literatura apresentam resultados em
situacdes especificas das bases de dados.

O bom desempenho de desencriptacdo da implementacdo proposta neste estudo
pode ser atribuido ao método de alinhamento empregado e ao método de identificacdo
de pontos candidatos que permitiram identificar em torno de 20 pontos candidatos nas
desencriptacdes. As linhas retas utilizadas no alinhamento das impressdes digitais, ndo
revelam nenhuma informacéo relativa as mindcias, dessa forma, elas ndo representam
uma falha de segurancga no sistema

Nota-se que a maioria das tentativas com sucesso utilizou-se impressoes digitais
modelo e de consulta com entre 30 e 40 mintcias, no entanto, na maioria das tentativas
identificou-se em torno de 20 pontos candidatos. Sao indicios de que uma parte das
mindcias da impressdo digital modelo ndo é encontrada na desencriptacao.

Também nota-se que houve poucas tentativas com sucesso que utilizaram
impressoes digitais modelo e de consulta com menos de 20 ou mais de 40 mintcias, j4 a
distribuicdo dos pontos candidatos foi mais dispersa. Isto mostra que em uma parte das

desencriptacdes foram identificados menos pontos candidatos do que quantidade de
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mindcias da impressdo digital modelo, e em outra parte pontos impostores foram
identificados como sendo pontos candidatos. Também conclui-se que se forem
utilizadas impressdes digitais com em torno de 30 mindcias, as chances da
desencriptac@o ocorrer com sucesso aumentam consideravelmente.

Os experimentos de avaliagio de eficiéncia revelam que a encriptagcdo
apresentou tempo baixo, em torno de 0,80 segundos com baixo valor de desvio padrio.
Isso demonstra que ha pouca variabilidade no processo de encriptacdo. O tempo do
alinhamento das mintcias foi de 3,35 segundos, esse tempo ¢é resultado das sucessivas
rotacdes e translacdes realizadas no conjunto de mindcias de consulta para identificacio
dos melhores parametros de alinhamento e, apesar de constante, representa um gargalo
de desempenho na implementacao.

Analisou-se a eficiéncia da desencriptagdo em funcdo da quantidade de pontos
candidatos identificados. Nas desencriptagdes corretas, o tempo se apresentou com valor
entre 16 e 33 milissegundos quando foram utilizados entre 31 e 40 pontos candidatos e
picos de entre 0,3 e 1 segundo nas desencriptagdes com entre 16 e 20 pontos candidatos.
Nas desencriptagdes erradas, o tempo de desencriptacdo aumenta exponencialmente na
medida em que se aumenta o nimero de minucias candidatas encontradas.

Este comportamento se deve a quantidade de interpolacdes de Lagrange
necessdrias para se encontrar o segredo. Nas desencriptacdes corretas o algoritmo pode
interpolar o polindmio correto logo nas primeiras combinacdes de pontos, enquanto nas
desencriptacdes erradas, é necessario se interpolar todas as combinagdes possiveis. As
desencriptacdes corretas se beneficiam de uma caracteristica do algoritmo que inicia as

iteracdes das interpolagdes com os pontos mais proximos das mintucias consulta.
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4. PROTECAO DE IMAGENS
MEDICAS USANDO BIOMETRIA

Nenhuma das propostas da literatura procurou avaliar o Fuzzy Vault em
aplicagdes reais, isto €, verificar as sua viabilidade quando integrado a outras
aplicagdes. Este capitulo apresenta um estudo de caso para a aplicacdo do Fuzzy Vault
na protecdo de imagens médicas. Neste estudo, uma imagem médica € encriptada com
um criptossistema tradicional e a chave do criptossistema é protegida com o Fuzzy

Vault.

4.1. Protecao de Imagens Médicas

Imagens médicas podem ser armazenadas e manipuladas em formato digital
através do Sistema PACS (Picture Archiving and Communication System) (HUANG,
1999). PACS ¢é um sistema integrado de gerenciamento para arquivamento e
distribuicdo de imagens médicas (HUANG, 1999). Imagens armazenadas no PACS
devem ser privativas e disponibilizadas apenas ao médico e ao paciente. Em funcéo
disso, essas imagens devem ser manipulas de maneira segura. Isto €, elas devem ser
armazenadas e transmitidas com segurancga para protegé-las de acessos ndo autorizados.

Atualmente, existem padrdes que definem a manipulagdo segura de imagens
médicas. Um padrio é o DICOM (Digital Image and Communication in Medicine),
outro ¢ o HIPAA (Health Insurance Portability and Accountability Act), nao foi
encontrado na literatura um padrdo brasileiro para seguranga de informagdes médicas.

O padrao DICOM ¢ mantido pelo Conselho Americano de Radiologia (ACR) e

pela Associacdo Nacional de Produtores e Elétricos (NEMA) e tem por objetivo

assegurar a interoperabilidade de sistemas usados para produzir, armazenar, apresentar,
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processar, enviar, recuperar e imprimir imagens médicas (NATIONAL, 2008). A parte
15 do Padrao DICOM (PS 3.15-2007) apresenta um modelo para comunicac¢io segura e
assinatura digital de imagens médicas (NATIONAL, 2008), sdo definidos mecanismos
que podem ser utilizados na implementacdo de politicas de seguranga relacionadas ao
intercdmbio de objetos DICOM entre entidades de aplicagdes. O padrdo DICOM define
quatro perfis de seguranca: perfil de uso seguro, perfil de conexdo de transporte seguro,
perfil de assinatura digital e perfil de armazenamento seguro de midia.

O padrio HIPAA (US DEPARTMENT OF HEALTH AND HUMAN
SERVICES, 2003) ¢ uma lei federal dos Estados Unidos que apresenta um framework
conceitual para seguranca e integridade de dados na saide e define penas federais
significantes para aqueles que ndo atendam ao padrdo. No entanto, os guias ndo
determinam solug¢des especificas, ao contrdrio, eles enfatizam a necessidade de solucdes
apropriadas para a variedade de cenarios clinicos cobertos pela linguagem HIPAA.
Atualmente o HIPAA endereca quarto dreas chave: transagdes eletronicas, privacidade,
identificadores tnicos e segurancga.

Uma maneira de se proteger imagens médicas é armazenar e transmita-las
criptografadas. Imagens médicas podem ser encriptadas para armazenamento e
transmissdo e desencriptadas posteriormente pelo médico ou paciente. Além disso, é
possivel verificar a autenticidade de uma imagem médica enviada através de uma rede
publica utilizando esquemas de assinatura digital.

Trabalhos recentes aplicaram criptografia para prote¢cdo de imagens médicas.
Cao et al. (2003) utilizaram criptografia de chave publica para proteger informacdes
médicas e verificar sua autenticidade. A autenticidade € verificada através de assinatura
digital onde o remetente da imagem gera uma assinatura da imagem médica com a sua

chave privada e pode-se verificar a autenticidade da imagem médica com a chave
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ptblica do remetente. A seguranca da imagem € provida pela encriptagdo e assinatura da
imagem médica e assinatura com a chave publica do destinatdrio. Assim, a imagem sé
pode ser desencriptada pelo destinatirio, o dono da chave privada. O trabalho de Cao et
al. (2003) apresenta um método para seguranca de imagens médicas, mas o método
proposto possui alguns problemas de desempenho e ndo aborda a protecdo da chave
privada do destinatdrio.

Outros trabalhos abordam problemas de desempenho em imagens médicas
(NORCEN, et al., 2003) e verificacdo de autenticidade de imagens médicas (SMITH,

1995).

4.2. Protecao de Imagens Médicas Usando Biometria

O método proposto para o cendrio de protecdo de imagens médicas utiliza
criptografia de chave privada para encriptar uma imagem médica e protege a chave
privada com informagdes biométricas, evitando acesso ndo autorizado a chave. Este
método encripta uma imagem médica com um criptossistema tradicional (AES) e usa a
implementacdo do Fuzzy Vault para impressdes digitais proposta no capitulo 3 para
encriptar a chave criptografica usada na encriptacdo AES. Assim, é possivel transmitir e
armazenar com seguranca tanto a imagem médica quanto a chave AES. Neste método,
apenas a pessoa que possui a mesma impressdo digital usada na encriptacdo pode
desencriptar a imagem.

O cendrio de protecdo de imagens médicas usando biometria € composto por
duas fases: encripta¢do e desencriptacdo. A fase de encriptagdo encripta uma imagem
médica com o criptossistema AES, apds a encriptacdo da imagem a utiliza-se o Fuzzy
Vault para proteger a chave criptografica e uma impressao digital modelo. Dessa forma,
tanto a imagem médica quanto a chave criptografica usada na encriptacdo sé podem ser

acessadas pelo individuo ao qual pertence a impressdo digital modelo. A fase de
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desencriptacdo recupera a imagem encriptada apds desencriptar o Fuzzy Vault com a
impressao digital de consulta e extrair a chave criptografica usada na encriptacao.
A fase de encriptagdo é composta pelos seguintes passos (a Figura 29 apresenta
um diagrama com os passos do processo de encriptagdo):
1. Geracao da chave AES: Uma chave AES com tamanho 128 bits é gerada
para encriptar a imagem médica;
2. Encriptacdo da Imagem médica: A imagem médica € encriptada pelo
algoritmo AES;
3. Encriptacao Fuzzy Vault: A chave AES é protegida pelo Fuzzy Vault
usando uma impressao digital modelo. Esta impressao digital deve pertence

ao individuo que encriptou a imagem, por exemplo, um médico ou o

paciente.
Impressao -

DI p.t | Codificacao
'glta Fuzzy Vault

1

Cofre :

I (Chave AES + :

Chave AES | Mindcias) 1

l |

| I

| ~ Imagem H

I 7 Codificada .

1

1

" Codificacéo
Imagem dalmagem
Médica Médica

(AES)

Figura 29 - Algoritmo de encriptaciao do cenario de protecao de imagens
médicas usando biometria.
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A fase de desencriptacdo possui os seguintes passos (a Figura 30 apresenta um

diagrama com os passos do processo de desencriptacdo):

1. Desencriptacdo Fuzzy Vault: A chave AES e a informacdo biométrica sio
extraidas do Fuzzy Vault a partir da impressdo digital de consulta. Se a
impressdo digital de consulta for suficientemente igual a impressdo digital
modelo, o Fuzzy Vault libera a chave AES. Caso o contrario, ele retorna um
erro;

2. Desencriptacio da imagem médica: Caso a chave AES seja liberada, a

imagem encriptada é desencriptada e o individuo consegue visualizé-la.

Impressao Imagem
Digital de Codificada
Consulta

. Imagem
Chave AES Decodificagao Decodificada
dalmagem

Cofre Decodificagé&o

Fuzzy Vault

Medica
(AES)

Figura 30 — Algoritmo de desencriptacao do cenario de protecao de imagens
médicas usando biometria.

4.3. Material
A avaliacdo utilizou imagens da base de dados FVC 2002 DB1 (MAIO, 2002).
Esse banco de dados possui oito imagens de impressdes digitais para cada um dos 100
individuos, totalizando 800 imagens, a Figura 22 apresenta algumas imagens da base de
dados. O banco de dados foi capturado utilizando-se um coletor 6tico modelo
Biometrika FX2000, sendo que a coleta foi feita em trés secdes diferentes, com

intervalos de duas semanas entre cada secdo. Nenhum esfor¢o para controlar a
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qualidade das imagens foi realizado. As imagens do banco possuem tamanho original de
560x296 pixels e foram redimensionadas para 256x256 pixels para que as coordenadas
da imagem fossem representadas por oito bits cada.

A implementacdo do Fuzzy Vault para impressdes digitais utilizou os seguintes
parametros, o cofre foi encriptado com 200 pontos impostores e a quantidade de pontos
genuinos utilizada correspondeu a quantidade de mintcias encontradas na impressdo
digital modelo. Na desencriptagdo a quantidade de mintcias utilizadas correspondeu a
quantidade de mintcias da impressdo digital de consulta. Impressdes digitais com
menos de 9 mindcias foram descartadas. O valor do coeficiente ¢ utilizado no
alinhamento foi 12 (coeficiente divido pela distincia euclidiana entre a mindcia e o
ponto mais préximo no cofre). O limiar para identificacdo de pontos candidatos
estabelecido foi 6 (distdncia euclidiana entre a mindcia e o ponto mais préoximo no
cofre).

A aplicagdo foi desenvolvida na linguagem de programagdo C++ no ambiente de
desenvolvimento Microsoft Visual Studio .NET 2005. As rotinas de extracdo das
mindcias das impressdes digitais estdo presentes na biblioteca Griaule GRFinger 4.2.
As rotinas que implementam o algoritmo AES e o algoritmo RSA s@o as rotinas
presentes no Microsoft. NET Framework 2.0. O desenvolvimento e a avaliagdo foram
realizados utilizando 2 computadores equipados com processador Intel Core 2 Duo
T5250, memoéria RAM de 1GB e disco rigido SATA de 300 GB.

Na etapa de encriptagdo de imagens médicas foram utilizadas trés imagens com
tamanho de 5 MB, 27 MB e 108 MB. Essas imagens representam imagens médicas de
varios tamanhos. Para encriptacdo e desencriptagdio de imagens médicas foram
utilizados dois algoritmos: o AES 128 bits e o RSA 512 bits, simétrico e assimétrico

respectivamente.
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4.4. Método

Foram realizados experimentos para avaliar a viabilidade do Fuzzy Vault no
cenario de prote¢do de imagens médicas usando biometria. Os experimentos aferiram o
a eficiéncia (tempo de execugdo) das etapas de encriptacio e desencriptacdo. O tempo
foi aferido nas seguintes etapas, encriptacdo da imagem médica, encriptagdo do Fuzzy
Vault, alinhamento da imagem de consulta, desencriptagdio do Fuzzy Vault e
desencriptacdo da imagem médica. Calculou-se a mediana do tempo das etapas a partir
dos tempos aferidos.

Foram realizadas encriptacdes e desencriptagdes para os 100 individuos da base
de dados com as imagens selecionadas aleatoriamente. As desencriptacdes do Fuzzy
Vault que resultaram em erro foram descartas, pois ndo seria possivel desencriptar a
imagem médica nessas situagdes, para cada iteracdo que resultou em erro, uma nova
iteracdo foi executada para substitui-la.

Analisou-se o tempo de encriptagdo de desencriptacdo de uma imagem médica
por um criptossistema assimétrico sendo que o criptossistema utilizado foi o RSA. As
etapas de encriptagdo e desencriptacdo desse algoritmo foram executadas 10 vezes para
imagem médica e se calculou o tempo médio de encriptacdo e desencriptacdo do
algoritmo assimétrico.

Também analisou-se o tempo de encriptagdo de desencriptagdo de uma imagem
médica pela combinacdo de criptossistema simétrico e um criptossistema assimétrico, o
criptossistema simétrico utilizado foi o AES 128 bits enquanto o criptossistema
assimétrico foi o RSA 512. O AES encripta a imagem médica e o RSA encripta a chave
AES. As etapas de encriptacio e desencriptacdo desse algoritmo foram executadas 10
vezes para imagem médica e se calculou o tempo médio de encriptagdo e desencriptacdo

da combinagdo dos algoritmos.
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Apds todas as desencriptagdes as imagens médicas desencriptadas eram
comparadas as imagens médicas originais para se verificar se houve alguma alteracéo

nas suas propriedades.

4.5. Resultados

A Tabela 8 apresenta a mediana do tempo encriptacdo da implementacdo
proposta. Nas trés situagdes a encriptagdo do Fuzzy Vault apresenta valores parecidos. O
tempo de encriptacdo do AES aumenta em fun¢@o do tamanho da imagem encriptada. O
tempo de encriptacdo da imagem de tamanho menor foi de 1,5 segundos, nessa situagéo
o sistema foi capaz de encriptar 3,26 MB/s. J4 o tempo de encriptagdo da imagem de
108 MB foi de 11,01 segundos, nessa situacdo o sistema foi capaz de encriptar 9,92
MB/s.

Tabela 8 - Tempo de encriptacao utilizando biometria.

Tamanho da Imagem (MB)
5 27 108
AES 0,66 2,56 10,10
Ten}po df Fuzzy
Encr.lpta(;ao Vault 0,87 0,84 0,78
Mediana (5) ol 1,53 3,40 10,88

A Tabela 9 apresenta a mediana da desencriptacdo da implementacdo proposta.
A desencriptacdo proposta apresenta valores parecidos para o alinhamento das imagens
e para a desencriptagdo do Fuzzy Vault nas trés situagdes. O tempo da desencriptacdo
AES aumenta em funcdo do tamanho da imagem desencriptada. O tempo de
desencriptacdo da imagem de tamanho menor foi de 4,22 segundos, nessa situacdo o
sistema foi capaz de encriptar 1,18 MB/s. Ja o tempo de encriptacdo da imagem de 108

MB foi de 13,75 segundos, nessa situagdo o sistema foi capaz de encriptar 7,85 MB/s.
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Tabela 9 - Tempo de desencriptacio utilizando biometria.

Tamanho da

Imagem (MB)
5 | 27 | 108
Alinhamento | 3,53 | 3,54 3,66
Tempode g, v Vault | 0,03] 0,03] 0,03
Dﬁe'&?“pt?;‘“ AES 0.66| 257 | 10.06
caanats rotal 422 | 6.14 | 13.75

A Tabela 10 apresenta o tempo médio de encriptacdo e desencriptacdo das
imagens médicas utilizando algoritmo RSA. Tanto na encriptacdo quanto na

desencriptacdo o tempo aumenta em funcdo do tamanho da imagem encriptada, sendo

que o algoritmo RSA € capaz de encriptar 561 KB/s e desencriptar 32 KB/s.

A Tabela 11 apresenta o tempo médio de encriptacio e desencriptacdo das
imagens médicas utilizando AES e RSA. Tanto na encriptacdo quanto na desencriptacio
o tempo aumenta em funcdo do tamanho da imagem encriptada, sendo que a

combinagdo dos algoritmos é capaz de encriptar entre 6,74 MB/s e 11,14 MB/s e

desencriptar 7,18 MB/s e 10,58 MB/s.

Tabela 10 - Tempo de encriptacio e desencriptacio utilizando o algoritmo RSA.

Tamanho da Imagem

(MB)
5 27 108
Tempo Encriptacao 10,78 44,33 169,48
Médio(s) | Desencriptaciio | 228,91 | 904,36 | 3.475,84

Tabela 11 - Tempo de encriptacio e desencriptacio utilizando AES e RSA.

Tamanho da

Imagem (MB)

5 27 108
Tempo Encriptacao 0,74 | 3,54 9,70
Médio (s) | Desencriptacio | 0,70 | 3,16 | 10,20
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A Tabela 12 apresenta um comparacio entre a implementacdo proposta neste
trabalho, a combinacdo de AES e RSA, a implementacdo da literatura e o algoritmo
RSA. Enquanto a implementagdo proposta e a combinagdo de AES e RSA encriptam e
desencriptam imagens na ordem de MB/s a implementagdo da literatura e o RSA

encriptam e desencriptam imagens na ordem de KB/s.

Tabela 12 - Comparacao entre a implementacio proposta e as técnicas da

literatura.
Sistema AES e RSA
Proposto (MIB/s) |Cao et al.[ RSA
(MB/s) (KB/s) [(KB/s)
Encriptacio 3,26 - 9,92 7,84 - 10,83 175 651
Desencriptacio 1,18 - 7,85 10,42 46 32
4.6. Discussoes e Conclusoes

A implementagdo proposta no cendario de protecdo de imagens médicas apresenta
uma maneira de se proteger imagens médicas através criptossistemas biométricos. O
método pode ser usado para oferecer seguranga no armazenamento e comunicagdo de
imagens médicas. Apenas o individuo que possui a informacio biométrica pode
desencriptar a imagem encriptada, isto evita que impostores acessem as chaves
criptogréficas e desencriptem a imagem. No entanto, caso uma mesma impressao digital
seja utilizada duas vezes, pode-se comparar os pontos do cofre e identificar os pontos
genuinos. Uma maneira de evitar essa vulnerabilidade € utilizar biometrias cancelaveis e

para cada imagem utilizar uma senha diferente.
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Ap6s analisar os tempos de execucdo coletados nos experimentos, nota-se que o
sistema proposto neste estudo apresenta desempenho de execug¢do melhor do que os
sistemas propostos na literatura. O sistema proposto € capaz de encriptar uma imagem
médica com tamanho 27 MB em 3,40 segundos e desencriptd-la em 6,14 segundos.
Uma imagem de tamanho 108 MB pode ser encriptada em 10,88 segundos e
desencriptada em 13,75 segundos. O sistema proposto por Cao et al. (2003) encripta ou
desencripta uma imagem médica de 7 MB em 40 segundos e toma 2 a 3 minutos para
encriptar ou desencriptar uma imagem de 36 MB em um computador multi-processado
Sun Sparc 690MP.

Se comparado a combinacdo do AES com o RSA, o método proposto apresenta
tempos médios de encriptacdo e desencriptagdo proximos, mas piores do que os da
combinag@o. Enquanto o método proposto encripta imagens entre 3,26 MB/s e 9,92
MB}/s e desencripta imagens entre 1,18 MB/s e 7,85 MB/s a combinacido do AES e RSA
encripta entre 6,74 MB/s e 11,14 MB/s e desencripta 7,18 MB/s e 10,58 MB/s. Esta
diferenca se da no tempo de encriptacdo e desencriptagdo do Fuzzy Vault e do RSA,
pois o AES possui o0 mesmo desempenho nos dois métodos. Nagar e Chaudhury (2006)
propuseram uma técnica que utilizada o Fuzzy Vault e o criptossistema RSA para
encriptacio de documentos. O método proposto no presente estudo apresentou
desempenho melhor ao ser comparado com o RSA em um ambiente computacional
idéntico. Enquanto o algoritmo RSA € capaz de encriptar 651 KB/s e desencriptar 32
KB/s, o sistema proposto consegue desencriptar entre 3,26 MB/s e 9,92 MB/S e
desencriptar entre 1,18 MB/s e 7,85 MB/s dependendo do tamanho da imagem médica.
No entanto, como ha uma grande variabilidade no tempo de desencriptacdo do Fuzzy
Vault para impressoes digitais, em algumas situagdes o desempenho da desencriptacdo

pode variar.
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As implementacdes propostas na literatura (Cao et. al, 2003 e Nagar e
Chaudhury, 2006) utilizam algoritmo assimétrico para encriptar imagens médicas, por
isso apresentam desempenho pior do que o método proposto (AES e Fuzzy Vault) e da
combinagdo de AES e RSA. A combinagdo de um algoritmo simétrico com um método
de protecdo da chave criptografica apresenta desempenho melhor do que a apenas
utilizacdo de um algoritmo assimétrico, pois o algoritmo simétrico encripta a imagem e
apenas a chave simétrica € encriptada com um método mais lento como, por exemplo,
um algoritmo assimétrico ou um criptossistema biométrico. O algoritmo assimétrico
possui a vantagem de ter um tempo de execucdo mais regular do que o método proposto
no presente estudo, ja o criptossistema biométrico proposto no presente estudo apresenta

a vantagem de ndo ser necessdrio manipular chaves criptogréficas.
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