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Resumo

E ste trabalho implementa um protótipo de um sistema de policia-

mento inteligente utilizando tecnologias como Redes Neurais Con-

volucionais, Ontologia e Análise Preditiva. O foco é otimizar o pla-

nejamento operacional, fornecendo ferramentas para o roteamento eficiente

de recursos dentro da Polícia Militar, garantindo uma melhor cobertura e res-

posta aos incidentes. O sistema de análise preditiva identificará padrões e

tendências, enquanto experimentos com dados do mundo real avaliarão a efi-

cácia das abordagens tecnológicas propostas. Modelos estabelecidos de ciên-

cia de dados, incluindo redes neurais convolucionais treinadas, serão aplica-

dos e testados dentro de estruturas de treinamento. As autoridades públicas

necessitam de ferramentas práticas para combater o crime, incluindo aque-

las que auxiliem na prevenção de novas ocorrências criminosas, otimização

da alocação de recursos, estudo de comportamentos e padrões criminosos, e

visualização de áreas geográficas de alta criminalidade. O objetivo principal

é aprimorar a eficiência das Unidades Policiais na prevenção e combate ao

crime, por meio de processos de tomada de decisão e alocação de recursos

mais eficazes. Os resultados esperados incluem o desenvolvimento de um mo-

delo integrado de policiamento inteligente, contribuindo para a redução das

taxas de criminalidade e para melhores práticas de gestão na segurança pú-

blica. Sendo assim, este estudo busca fornecer uma abordagem precisa e

eficiente para apoiar as decisões sobre o roteamento de patrulhas, aumen-

tando a eficácia das respostas e melhorando a segurança pública de maneira

geral.

Palavras-chave: Policiamento inteligente, Redes Neurais Convolucionais, On-

tologia, Análise Preditiva, Planejamento Operacional, Roteamento de Recur-

sos, Prevenção ao Crime, Alocação de Recursos, Padrões Criminosos, Visuali-

zação Geográfica, Ciência de Dados, Segurança Pública, Tomada de Decisão,

Modelos Preditivos, Patrulhamento Otimizado.
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Abstract

T his work implements a prototype of an intelligent policing system

using technologies such as Convolutional Neural Networks, Ontology,

and Predictive Analysis. The focus is to optimize operational plan-

ning by providing tools for the efficient routing of resources within the Military

Police, ensuring better coverage and response to incidents. The predictive

analysis system will identify patterns and trends, while experiments using

real-world data will evaluate the effectiveness of the proposed technological

approaches. Established data science models, including trained convolutional

neural networks, will be applied and tested within training frameworks. Pu-

blic authorities require practical tools to combat crime, including those that

assist in preventing new criminal occurrences, optimizing resource allocation,

studying criminal behaviors and patterns, and visualizing high-crime geo-

graphic areas. The main objective is to enhance the efficiency of Police Units

in crime prevention and response through more effective decision-making and

resource allocation processes. Expected outcomes include the development of

an integrated intelligent policing model, contributing to lower crime rates and

improved public safety management practices. Thus, this study aims to pro-

vide a precise and efficient approach to support decisions on patrol routing,

increasing response effectiveness and improving overall public safety.

Keywords: Intelligent Policing, Convolutional Neural Networks, Ontology, Pre-

dictive Analysis, Operational Planning, Resource Routing, Crime Prevention,

Resource Allocation, Criminal Patterns, Geographic Visualization, Data Sci-

ence, Public Security, Decision-Making, Predictive Models, Optimized Patrol-

ling.
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CAPÍTULO

1

Proposta do Projeto

1.1 Considerações Iniciais
A Segurança Pública é um tema de grande importância para a sociedade, e

aprimorar as medidas de gestão nessa área é fundamental para garantir a

proteção dos cidadãos. Nesse contexto, o policiamento inteligente surge como

uma alternativa inovadora e necessária, especialmente quando a quantidade

de dados disponíveis é cada vez maior, mas a forma de planejamento perma-

nece a mesma há décadas. As forças policiais enfrentam diversos desafios

no desempenho de suas funções, como a falta de informações precisas e em

tempo hábil, a dificuldade na tomada de decisões e a alta demanda por re-

cursos humanos e materiais. Nesse contexto, a Ciência da Computação pode

contribuir para aprimorar a eficiência da Polícia Militar, permitindo uma me-

lhor compreensão do contexto em que as ocorrências são registradas e possi-

bilitando a identificação de padrões e tendências.

Esta dissertação propõe o emprego de Redes Neurais Convolucionais, On-

tologia e Análise Preditiva para o planejamento estratégico e roteirização efici-

ente, como proposta de policiamento inteligente à Segurança Pública. O foco é

contribuir para a melhoria da eficiência da Polícia Militar na prevenção e com-

bate ao crime, através do aprimoramento dos processos de tomada de decisão

e alocação de recursos.

A recepção das ocorrências no âmbito da Segurança Pública é um processo

crucial que impacta diretamente a eficácia das ações policiais. Atualmente,

essas ocorrências são recebidas no formato JSON, o que reflete uma evolu-

ção na padronização e estruturação dos dados. Apesar dessa organização

mais consistente, a interpretação eficiente desses registros ainda apresenta

desafios significativos. O formato variado dos registros, provenientes de dife-
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rentes fontes, pode dificultar a análise e a compreensão sistêmica dos eventos.

Nesse contexto, técnicas avançadas de normalização e mapeamento desempe-

nham um papel essencial na tese proposta. A normalização visa estabelecer

um padrão consistente para os dados, facilitando a comparação e a análise,

enquanto o mapeamento permite a associação eficiente de informações de di-

ferentes fontes, contribuindo para uma visão integrada do cenário. Essas

técnicas serão aplicadas de forma integrada à proposta de policiamento inteli-

gente, utilizando Redes Neurais Convolucionais, Ontologia e Análise Preditiva.

O objetivo é não apenas aprimorar a eficiência operacional da Polícia Militar,

mas também otimizar a assimilação e interpretação das ocorrências em for-

mato JSON, tornando-as mais acessíveis para embasar decisões estratégicas

e alocação de recursos.

Com base nessa contextualização, o presente trabalho busca propor uma

abordagem baseada em ontologias e análise preditiva para aprimorar a efici-

ência da Polícia Militar na prevenção e combate à criminalidade, por meio da

utilização de dados históricos e em tempo real para identificação de padrões

e tendências. Métodos de Policiamento Preditivo (Predictive Policing) e Polici-

amento Inteligente (Smart Policing) têm sido desenvolvidos com o objetivo de

reduzir as ocorrências criminais. As propostas existentes se destacam por

priorizarem ações proativas voltadas à antecipação de eventos criminais, ba-

seadas na utilização de dados com análise aprimorada, acompanhamento de

desempenho e incentivo à inovação para o emprego e desenvolvimento de es-

tratégias e táticas de policiamento adequadas (Coldren Jr et al., 2013, Perry,

2013, Rummens et al., 2017).

A partir dos conceitos de Smart Policing e de Predictive Policing, superficial-

mente discutidos aqui, a proposta de implementação de um sistema de análise

preditiva para identificar padrões e tendências, usando dados históricos e em

tempo real, é apresentada. Os resultados incluem o desenvolvimento de um

modelo integrado de policiamento inteligente e a contribuição para a redução

dos índices criminais, além do aprimoramento das medidas de gestão na área

de Segurança Pública.

Cabe salientar que, não havendo segurança, as pessoas alteram suas ro-

tinas de trabalho e lazer, gerando medo e ansiedade. Quando as pessoas

transferem parte da sua atenção, preocupadas em viabilizar suas atividades,

visando à garantia de sua integridade física, elas prejudicam sua qualidade

de vida e isso afeta o bem-estar geral da sociedade (Grabosky, 1995, Basi-

lio et al., 2019, Baig et al., 2024). A partir de uma perspectiva de bem-estar

social da coletividade, a segurança pública se apresenta como uma questão

fundamental.

Como consequência, há que se haver um aperfeiçoamento da gestão, es-
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pecialmente da administração pública. Nesse contexto, são exigidas eficiên-

cia e eficácia na efetividade, uma vez que as ações prestacionais da admi-

nistração pública são custeadas pelos cidadãos-contribuintes e, consequen-

temente, a população demanda qualidade nas ações de governo (Carvalho e

Tonet, 1994)(p. 139). Logo, a tomada de decisão para gestores públicos deve

buscar otimizar recursos e resultados, para atender o interesse público, e

compete à administração avaliar e escolher, no plano concreto, as melhores

soluções (Freitas, 2008)

Nesse cenário, tem sido apontada a necessidade de aperfeiçoar o processo

de gerenciamento dos órgãos de segurança, desenvolver tecnologias para a

atividade policial e inovar nos processos de tomada de decisão e planejamento,

para melhorar a segurança pública, bem como promover maior integração

com a sociedade (Beato Filho, 2009, Ballesteros, 2014). Percebe-se que o

sucesso das ações depende não apenas do estabelecimento de um sistema de

gestão estratégica, mas também da utilização de ferramentas para tomada de

decisão correta, o que impacta diretamente na redução dos crimes. Algumas

mudanças nas atividades policiais não decorrem de soluções estruturais em

larga escala, mas sim de alterações no modo habitual de trabalho dentro das

instituições, conforme apontado por Beato Filho (2009).

Apesar do aumento no número de pesquisas na área, estudos sobre polici-

amento inteligente e preditivo ainda são escassos. De acordo com pesquisas

de revisão bibliográfica, embora modelos de otimização na segurança pública

tenham sido aplicados há décadas, os primeiros trabalhos com ênfase na pre-

dição datam de 2010[ (Meijer e Wessels, 2019, Ratcliffe, 2010).

1.2 Problema, Questões de pesquisa, Hipótese e tese
Apesar do crescente volume de dados disponíveis, os métodos de planejamento

e execução do policiamento ostensivo preventivo em locais de risco permane-

cem relativamente inalterados há décadas. Diante da necessidade de apri-

moramento do planejamento das ações de policiamento preventivo, é possível

prevenir o crime, ao invés de reagir à sua ocorrência. É possível identificar

padrões, gerar subsídios para tomada de decisões de gestores de polícia, tor-

nando policiamento eficaz e eficiente.

Diante da complexidade e interdisciplinaridade da tecnologia de aplicação

de Redes Neurais Convolucionais (CNNs), Ontologia e Análise Preditiva no con-

texto do policiamento inteligente, surgem questões pertinentes. São elas:

1. Quais desafios éticos emergem da implementação da análise preditiva no

policiamento e como podem ser mitigados?

2. Como as CNNs podem ser otimizadas para identificar padrões comporta-

mentais específicos em ambientes urbanos?
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3. De que maneira a ontologia pode ser estruturada para garantir uma re-

presentação semântica abrangente dos dados de segurança pública?

Estas questões fundamentam a investigação, orientando a busca por solu-

ções inovadoras e sustentáveis que maximizem o potencial dessas tecnologias

na promoção da segurança pública eficaz e responsável.

No contexto da interseção entre Redes Neurais Convolucionais (CNNs), On-

tologia e Análise Preditiva para o aprimoramento do policiamento inteligente,

a formulação de hipóteses é essencial para guiar a pesquisa.

A tese subjacente a este estudo é a de que a implementação integrada de

Redes Neurais Convolucionais (CNNs), Ontologia e Análise Preditiva oferece

uma abordagem transformadora no âmbito do policiamento inteligente, pro-

movendo uma gestão mais eficiente e proativa da segurança pública. Propo-

mos que, ao incorporar essas tecnologias de forma sinérgica, é possível criar

um ambiente inovador capaz de antecipar, prevenir e responder de maneira

mais eficaz a atividades criminosas.

A tese baseia-se na premissa de que as CNNs, ao processarem informações

visuais, podem identificar padrões complexos e comportamentos suspeitos,

fortalecendo a capacidade de vigilância e monitoramento urbano. A integra-

ção de uma ontologia robusta visa proporcionar uma compreensão semântica

aprimorada dos dados, facilitando a interoperabilidade entre diferentes fontes

de informação e melhorando a tomada de decisões.

Ademais, a Análise Preditiva emprega algoritmos avançados, o que possi-

bilita não apenas a resposta reativa a eventos, mas também a antecipação

de cenários, permitindo um planejamento estratégico mais eficiente. Embora

fora do escopo do mestrado 1, há evidência da aplicação e de vantagens com

o uso de dados históricos. Desse modo, considera-se suficiente para con-

siderar que a abordagem proposta, quando aplicada ao policiamento, tem o

potencial de gerar resultados tangíveis na redução da criminalidade, na oti-

mização do uso de recursos e na construção de comunidades mais seguras e

resilientes. Evidências e análises aprofundadas são apresentadas de modo a

validar e sustentar essa tese, contribuindo para o avanço do conhecimento na

convergência entre tecnologias emergentes e segurança pública.

1.3 Metodologia
Com mote no problema de pesquisa proposto, a dissertação irá considerar os

seguintes objetivos:

1Considera-se fora do escopo porque a aplicação em um ambiente real para mostrar sua
aplicação e redução da criminalidade está fora do alcance, uma vez que depende de autoriza-
ção e concordância da Polícia Militar do Estado de São Paulo
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1.3.1 Objetivo Geral

Propor um modelo de policiamento inteligente integrado utilizando redes neu-

rais e análise preditiva para propor a localização preventiva de patrulhas poli-

ciais e sua roteirização, para aprimorar a tomada de decisão de gestores e, por

consequência, melhorar a eficiência da Polícia Militar na prevenção e combate

à criminalidade, por meio da utilização de dados históricos.

1.3.2 Objetivos Específicos

• Desenvolver um modelo de análise preditiva baseado em redes neurais

convolucionais, que utilize dados históricos para identificar padrões e

tendências de criminalidade em determinadas áreas geográficas.

• Integrar o modelo de análise preditiva com padrões ontológicos para for-

necer uma visão mais completa e precisa da criminalidade em determi-

nadas áreas geográficas, permitindo que os gestores da Polícia Militar

tomem decisões informadas sobre o policiamento.

• Verificar a possibilidade de emprego de método de análise preditivo para

os crimes definidos como passíveis de bonificação no Estado de São

Paulo, de acordo com a área dos municípios em estudo.

• Identificar e avaliar de fatores de risco, ocorrências correlatas e ambi-

entais, situações climáticas e econômicas que envolvem os crimes como

por exemplo: furtos, perturbações do sossego público, desinteligências,

dentre outros na região central da Capital Paulista.

• Analisar a possibilidade de disposição de ferramenta integrada de predi-

ção e otimização nas atividades de policiamento preventivo.

1.4 Fundamentação Teórica
A fundamentação teórica deste projeto envolve conceitos essenciais da Ciência

da Computação aplicados à Segurança Pública, com destaque para as Redes

Neurais Convolucionais, a Ontologia, a Análise Preditiva e o conceito de Polici-

amento Inteligente, os quais sustentam a proposta metodológica deste estudo.

As Redes Neurais Convolucionais (CNNs) exercem um papel fundamental

no tratamento de dados espaciais, destacando-se como um dos principais pa-

radigmas do aprendizado profundo. Inspiradas na estrutura do cérebro hu-

mano, essas redes são particularmente eficazes na detecção e identificação de

padrões em imagens e mapas geográficos. Sua capacidade de reconhecer es-

truturas hierárquicas e complexas as torna ideais para o processo de análise

georreferenciada, contribuindo diretamente para a interpretação de dados e
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para a tomada de decisão em ambientes com alta densidade de informação

visual.

A Ontologia, por sua vez, é empregada neste projeto como uma forma de re-

presentar o conhecimento de maneira estruturada e semanticamente enrique-

cida. Através da modelagem ontológica, é possível organizar hierarquicamente

conceitos relacionados à Segurança Pública e estabelecer relações entre variá-

veis críticas. Essa representação semântica amplia a capacidade de análise

dos dados, facilitando tanto a busca por informações quanto a compreensão

de interdependências complexas entre ocorrências, territórios e padrões cri-

minais.

A Análise Preditiva é outro eixo central da proposta, sendo utilizada para

identificar padrões históricos e tendências em bases de dados criminais. Por

meio da aplicação de técnicas estatísticas e algoritmos de aprendizado de má-

quina, essa abordagem permite prever com maior precisão áreas e períodos de

maior risco, orientando o planejamento operacional da Polícia Militar de forma

proativa. Ao antecipar cenários críticos, torna-se possível otimizar a alocação

de recursos e adotar medidas preventivas mais eficazes.

O conceito de Policiamento Inteligente representa uma evolução das prá-

ticas tradicionais de segurança pública. Essa abordagem está baseada na

utilização integrada de tecnologias avançadas e dados em tempo real para

aprimorar a tomada de decisões estratégicas. Neste projeto, propõe-se a in-

tegração entre redes neurais convolucionais, ontologias e análise preditiva, a

fim de compor um modelo sistêmico de apoio ao planejamento e à operação

policial. O objetivo é proporcionar respostas mais rápidas e eficientes, poten-

cializando a prevenção de crimes e promovendo melhorias significativas na

gestão da segurança pública.

1.5 Metodologia Aplicada
Este trabalho será conduzido por meio de uma pesquisa qualitativa e explora-

tória, com base em dados empíricos obtidos por meio de revisão bibliográfica,

entrevistas e visitas técnicas. A metodologia inclui a implementação de um

sistema de análise preditiva baseado em redes neurais convolucionais, vol-

tado à identificação de padrões e tendências a partir de dados históricos e em

tempo real. Os experimentos serão realizados com dados reais, com o intuito

de avaliar a eficácia da abordagem proposta.

A seguir, descrevem-se as principais etapas da pesquisa:

1.5.1 Definição e Contextualização da Área de Estudo

Inicialmente, será realizada a seleção e delimitação da área geográfica onde

o modelo de policiamento inteligente será aplicado. Esta fase inclui a análise

de dados demográficos, criminais e geoespaciais da região selecionada, com o
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intuito de compreender o ambiente operacional da Polícia Militar.

Nesta etapa, a função de sazonalidade será considerada como critério pre-

ditivo fundamental. Eventos sazonais, cíclicos ou irregulares como férias

escolares, feriados prolongados, finais de semana e variações climáticas im-

pactam diretamente os índices criminais e serão incorporados aos modelos

analíticos. Compreender essas variações permite maior acurácia na previsão

de riscos e maior efetividade nas ações policiais.

1.5.2 Modelagem Estratégica e Análise Preditiva

A próxima fase consistirá no desenvolvimento da modelagem do planejamento

estratégico, voltada à previsão de crimes e à alocação racional de recursos. Se-

rão definidos os parâmetros e variáveis relevantes à segurança pública, além

da escolha das técnicas computacionais adequadas para a modelagem.

Será construída uma ontologia específica para a área de Segurança Pú-

blica, que dará suporte à representação semântica dos dados e permitirá o

cruzamento inteligente de informações operacionais.

1.5.3 Desenvolvimento do Modelo Preditivo de Localização de
Patrulhas

Por fim, será desenvolvido o modelo de localização preditiva das patrulhas po-

liciais. Esse modelo utilizará dados históricos e em tempo real para identificar

áreas de maior risco e otimizar a distribuição das viaturas. Serão avaliadas

diferentes técnicas de agrupamento e localização, tais como os modelos RTM,

k-means, p-medianas, entre outros, com vistas à construção de mapas dinâ-

micos de calor criminal e planos de patrulhamento mais eficazes.

1.6 Organização
A dissertação está organizada da seguinte forma, numerando-se de acordo

com os capítulos:

1. Proposta do Projeto - Apresenta as considerações iniciais sobre segu-

rança pública e a necessidade de aprimorar o policiamento por meio de

tecnologias avançadas. São discutidos os problemas, hipóteses e objeti-

vos da pesquisa, além da fundamentação teórica que embasa o estudo.

2. Processo de Extração do Conhecimento e Modelo de Aprendizado -

Explora o processo de extração de conhecimento e os métodos de Apren-

dizado de Máquina empregados na pesquisa. São detalhadas as etapas

de seleção, pré-processamento, transformação, mineração de dados e in-

terpretação dos resultados.
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3. Policiamento Inteligente e Tecnologias Emergentes - Introduz concei-

tos sobre policiamento inteligente e o impacto de tecnologias emergentes

na segurança pública. São abordados modelos como Risk Terrain Mode-

ling (RTM), K-means e policiamento preditivo, além dos desafios finan-

ceiros para implementação dessas soluções.

4. Ontologias, Redes Neurais e Análise de Dados - Descreve o uso de

ontologias para aprimorar a representação de dados, redes neurais con-

volucionais (CNNs) para reconhecimento de padrões, e a análise preditiva

para antecipação de eventos criminais. Discute-se a relação entre Apren-

dizado de Máquina e segurança pública.

5. Predição Criminal Utilizando Técnicas de Machine Learning e Aná-
lise Espacial - Apresenta a aplicação de técnicas de Aprendizado de Má-

quina para previsão criminal, com destaque para métricas de desem-

penho, modelagem de policiamento inteligente e análise espacial. São

discutidas as funções de perda utilizadas para otimização dos modelos.

6. Conclusão - Resume os principais achados da pesquisa, valida a hipó-

tese inicial e discute as respostas às perguntas formuladas. São pro-

postas direções para trabalhos futuros e melhorias na implementação

prática dos modelos estudados.
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CAPÍTULO

2

Processo de Extração do
Conhecimento e Modelo de

Aprendizado

2.1 Considerações Iniciais
A implementação bem-sucedida de sistemas de policiamento preditivo base-

ados em Inteligência Artificial (IA) depende significativamente da coleta, pré

processamento e análise exploratória de dados. Essas etapas desempenham

um papel importante desde a obtenção inicial dos dados até a preparação

para aplicação de algoritmos de aprendizado de máquina. Além disso, este

capítulo explora o processo de extração de conhecimento, conforme definido

por (U.M, 1996), e investiga as técnicas de policiamento preditivo no contexto

do policiamento público.

O policiamento preditivo envolve técnicas analíticas que identificam "alvos

prováveis para intervenção policial"(Perry, 2013). O primeiro simpósio sobre

policiamento preditivo do National Institute of Justice, realizado em Los Ange-

les em 2009, identificou inúmeras aplicações potenciais, destacando especial-

mente o uso do tempo e local de futuras incidências em padrões ou séries de

crimes. Outra definição relevante para o policiamento de rua é "o uso de dados

históricos para criar uma previsão espaço-temporal de áreas de criminalidade

ou pontos críticos de crime que serão a base para decisões de alocação de

recursos policiais, com a expectativa de que ter policiais no local e horário

propostos deterá ou detectará atividades criminosas"(Ratcliffe, 2010).

O estudo atual usa o policiamento preditivo para explorar quais atividades

de patrulha geográfica devem ser perseguidas nessas áreas prioritárias. Isso
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é relevante não apenas para muitos departamentos de polícia, mas também

para o avanço de nossa compreensão teórica do policiamento preditivo e de

um conceito estreitamente relacionado, o policiamento de pontos críticos.

Infelizmente, a pesquisa existente é menos clara sobre quais atividades es-

pecíficas os policiais devem realizar nos pontos críticos. A ideia por meio do

algorítimo é gerar grades de missão, cada uma com duração de 3 (três) meses.

No primeiro período experimental aplicar o algoritmo e as respostas de patru-

lha aos crimes contra o patrimônio, e o segundo, deixar de aplicar a predição

para testar a acurácia. Da mesma forma fazer de modo inverso em área que

contenha características semelhantes e ao final testar a real contribuição do

algorítimo.

2.2 Processo de Extração de Conhecimento
Dentro desse contexto, o processo de extração de conhecimento, conforme

definido por (U.M, 1996), desempenha um papel crucial. A extração de conhe-

cimento, ou Knowledge Discovery in Databases (KDD), envolve várias etapas,

incluindo a seleção, pré-processamento, transformação, mineração de dados

e interpretação/avaliação dos dados. No âmbito do policiamento preditivo, a

KDD é aplicada para transformar grandes volumes de dados históricos e em

tempo real em informações acionáveis. Por exemplo, ao analisar padrões de

crimes passados e condições atuais, o KDD pode identificar tendências ocul-

tas e anomalias que informam as grades de missão geradas pelo algoritimo

proposto. Isso não apenas aprimora a precisão das previsões, mas também

fornece uma base robusta para decisões estratégicas de alocação de recursos.

Ao integrar técnicas de mineração de dados com algoritmos de policiamento

preditivo, é possível desenvolver modelos mais sofisticados que capturam a

complexidade e dinâmica dos ambientes urbanos, facilitando intervenções po-

liciais mais eficazes e oportunas.

Dentro do contexto da análise preditiva criminal, o processo de extração de

conhecimento seria aplicado para transformar vastas quantidades de dados

históricos e em tempo real em informações acionáveis que aprimoram a eficá-

cia do policiamento preditivo. A extração de conhecimento envolveria várias

etapas: primeiro, a seleção e pré-processamento dos dados de crimes, condi-

ções meteorológicas, eventos especiais e dados socioeconômicos; em seguida,

a transformação desses dados para um formato adequado para análise; de-

pois, a mineração de dados utilizando algoritmos avançados de Aprendizado

de Máquina para identificar padrões ocultos e tendências; e, finalmente, a in-

terpretação e avaliação dos resultados para gerar previsões espaço-temporais

precisas sobre onde e quando crimes podem ocorrer. Essas informações são

então utilizadas para criar grades de missão, orientando as patrulhas policiais
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Figura 2.1: Processo de extração do conhecimento. Fonte adaptada de
Fayyad(1996).

de forma mais eficiente e informada, melhorando a alocação de recursos e a

tomada de decisão estratégica no combate ao crime.

2.2.1 Seleção de Dados:

A primeira fase envolve a seleção de dados, que pode incluir registros histó-

ricos de crimes, dados demográficos, condições meteorológicas, e outras in-

formações relevantes para o contexto do policiamento. Métodos modernos de

seleção podem incluir a integração automática de sistemas de registro poli-

cial, sensores urbanos e fontes de dados abertos, proporcionando uma visão

abrangente e em tempo real do ambiente urbano.

2.2.2 Pré-processamento de Dados:

Após a seleção, os dados são submetidos a um rigoroso processo de pré

processamento. Esta etapa inclui limpeza dos dados para remover valores

ausentes ou inconsistentes, normalização para garantir que todas as variá-

veis estejam na mesma escala, e transformação para formatos adequados

para análise. A seleção de características relevantes também ocorre nesta

etapa, identificando quais variáveis serão utilizadas nos modelos preditivos. O

pré-processamento é extemamente necessário para garantir a qualidade dos

dados antes da análise exploratória e da aplicação de algoritmos de IA.

2.2.3 Transformação de Dados:

A transformação de dados envolve a preparação dos dados para análise de-

talhada. Isso pode incluir a redução da dimensionalidade, a codificação de

variáveis categóricas, e outras técnicas para tornar os dados mais adequados

aos métodos analíticos a serem utilizados.
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2.2.4 Mineração de Dados:

A mineração de dados visa entender melhor as características e padrões nos

dados selecionados. Técnicas como visualizações gráficas, estatísticas des-

critivas e análise de correlação são empregadas para identificar tendências,

outliers e relações entre variáveis. Essa etapa não apenas prepara os dados

para modelagem preditiva, mas também proporciona insights iniciais que po-

dem orientar decisões sobre quais técnicas de Aprendizado de Máquina são

mais apropriadas para o problema em questão.

2.2.5 Interpretação e Avaliação:

Ao implementar sistemas de policiamento preditivo, podemos enfrentar desa-

fios técnicos como a integração de múltiplas fontes de dados, a garantia da

qualidade dos dados e a escolha adequada de técnicas de pré-processamento

e análise. Ao seguir metodologias rigorosas nessas áreas, as agências policiais

podem não apenas melhorar a eficiência na prevenção e combate ao crime,

mas também avançar na compreensão das dinâmicas complexas das cidades

modernas. Este capítulo oferece uma base sólida para o desenvolvimento e

aprimoramento contínuo de soluções de segurança pública baseadas em da-

dos e IA.

2.3 Modelo de aprendizado
Uma das características mais notáveis do ser humano é a capacidade de

aprender. Esse aprendizado ocorre por meio de ensinamentos ou das expe-

riências vividas. O aspecto mais significativo do aprendizado humano é a

habilidade de aplicar o conhecimento adquirido a problemas inéditos.

Os computadores são máquinas notáveis, com capacidades de processa-

mento e memória que superam as dos seres humanos. No entanto, eles têm

uma limitação significativa: não são capazes de tomar decisões de forma in-

dependente. Se fosse possível programar computadores para que pudessem

aprender e melhorar seu desempenho ao longo do tempo, isso seria extraor-

dinário. Isso combinaria as capacidades humanas e computacionais, criando

um sistema que pudesse aprender e operar com a eficiência de um compu-

tador. A aprendizagem de máquina (AM) é uma área multidisciplinar que

busca capacitar os computadores a aprenderem (Michalski et al., 1986) . Esta

área é multidisciplinar porque incorpora resultados de Inteligência Artificial,

estatística, probabilidade, teoria da complexidade computacional, teoria da

informação, psicologia, filosofia, neurobiologia, entre outros campos.

Diz-se que um computador aprende quando o uso de experiências na reso-

lução de um conjunto de tarefas melhora com a exposição a essas experiên-

cias, ou seja, ele pode aprimorar seu desempenho com base nas experiências
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adquiridas. A aprendizagem dos computadores ocorre quando eles conseguem

formar ações generalizadas a partir de experiências prévias. Essas experiên-

cias são apresentadas na forma de dados e, através de algoritmos, é possível

aprender, ou seja, identificar e construir padrões gerais presentes nos dados.

Os testes para medir a capacidade de aprendizagem do computador são

realizados observando-se uma nova experiência e comparando esse resultado

com os obtidos em experiências anteriores.

Dentro do contexto do policiamento preditivo e da integração de IA, o pro-

cesso de extração de conhecimento é essencial para o desenvolvimento e apri-

moramento dos modelos de aprendizado utilizados, como os implementados

no algorítimo de predição criminal. A extração de conhecimento envolve a

identificação e transformação de dados brutos em informações significativas e

acionáveis, um passo crítico para o sucesso dos modelos de aprendizagem de

máquina. Ao aplicar técnicas de (KDD), como seleção, pré-processamento,

transformação e mineração de dados, os analistas podem revelar padrões

ocultos e correlações complexas nos dados de crimes históricos e contextu-

ais. Esses insights são então integrados nos modelos de aprendizado, como

redes neurais convolucionais e algoritmos de árvores de decisão, entre ou-

tros, que são treinados para reconhecer e prever padrões futuros de atividade

criminosa.

Figura 2.2: Modelo de Aprendizado. Fonte adaptada de Escovedo(2020).

A figura 2.2 apresenta um fluxo de trabalho típico no contexto do poli-

ciamento preditivo utilizando aprendizado de máquina. Inicialmente, os da-

dos históricos são coletados e preparados como entrada para o algoritmo de

machine learning. Esses dados incluem informações sobre crimes passados,

como tipos de crimes, localização, horário e outras variáveis contextuais rele-
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vantes, que são rotuladas para indicar a ocorrência ou não de crime em um

determinado período. O algoritmo de machine learning, como uma rede neural

convolucional ou um modelo de árvore de decisão, é então treinado com esses

dados históricos para aprender padrões complexos e relações entre variáveis.

À medida que novos dados são coletados, como atualizações de registros

criminais ou mudanças nas condições climáticas, urbanas, trânsito, eventos,

períodos sazonais de feriados, finais de semana prolongados, época de paga-

mentos, etc, esses dados são processados pelo modelo preditivo. O modelo

aplica os padrões aprendidos durante o treinamento para gerar previsões so-

bre onde e quando novos crimes podem ocorrer. A saída esperada do modelo

preditivo é uma análise espacial e temporal que identifica áreas de alto risco de

criminalidade, representadas visualmente em mapas interativos ou relatórios

detalhados. Essas previsões serão utilizadas pelos gestores de policiamento

para alocar recursos de maneira estratégica, otimizando a presença policial e

melhorando a eficiência na resposta a incidentes criminais.

2.4 Impactos e Considerações finais
Entendemos que integração de Inteligência Artificial, extração de conheci-

mento e policiamento preditivo representará um grande avanço dentro do

contexto da ciência da computação e especialmente no campo do policiamento

público. A aplicação de técnicas avançadas de aprendizado de máquina, como

exemplificado pelo predição criminal, tende a capacitar as forças policiais a

reagirem de forma mais eficaz a crimes, além de prever e prevenir incidentes

antes que ocorram. Utilizando dados históricos e algoritmos acertivos, esses

sistemas melhoram não só a alocação de recursos, mas também a capacidade

de resposta das forças policiais diante das dinâmicas complexas das cidades

modernas.

No entanto, é importante reconhecer as limitações tecnológicas que podem

surgir. A precisão dos modelos de policiamento preditivo depende da qua-

lidade e da disponibilidade e qualidade dos dados utilizados, bem como da

capacidade dos algoritmos em lidar com variações e mudanças no ambiente

urbano. O desenvolvimento futuro dessas tecnologias deve concentrar-se não

apenas na inovação técnica, mas também em superar essas limitações para

garantir a eficácia contínua do policiamento preditivo.
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CAPÍTULO

3

Policiamento Inteligente e
tecnologias emergentes

3.1 Considerações Iniciais
Neste capítulo são apresentados o contexto e a motivação para a proposta

deste projeto de mestrado: segurança pública e o apoio da Tecnologia da In-

formação (TI) à sua prática. Por se tratar de uma proposta de projeto que

utilizará dados da Polícia Militar do Estado de São Paulo, é apresentada uma

breve descrição da situação atual quanto à política de uso de TI na Segurança

Pública, e sua base legal.

3.2 Policiamento Inteligente
No cenário em constante evolução da segurança pública, surge uma aborda-

gem inovadora que visa a aprimorar as práticas tradicionais de policiamento:

o policiamento inteligente. Diante da necessidade de enfrentar os desafios

contemporâneos relacionados ao crime e à preservação da ordem pública, é

imperativo explorar novas estratégias que incorporem tecnologias emergentes

para otimizar a eficiência das forças de segurança.

O policiamento ostensivo, marcado pela presença visível das autoridades,

sempre foi uma resposta da sociedade ao crime, refletindo a autorização co-

letiva para o uso legítimo da força quando as normas de convivência social

são transgredidas. No entanto, a busca por aprimoramento dessas práticas

conduz ao advento do policiamento inteligente, que se baseia na integração de

tecnologias avançadas para prevenção, resposta e controle mais eficazes.

No âmbito da PMESP, as Normas para o Sistema Operacional de Polici-

amento PM (NORSOP) definem as ações de polícia ostensiva e de polícia de

15



3.2 Policiamento Inteligente

Figura 3.1: Plano de Policiamento. Fonte Apresentação Fiesp (Cmt Geral 2019)

preservação da ordem pública, conforme observa-se abaixo:

"6.3.1.1. polícia ostensiva conceito abran-

gente, que envolve atividades de prevenção

primária e secundária, as quais são execu-

tadas para consecução da segurança pú-

blica, tais como policiamento comunitário,

radiopatrulhamento e todas as demais que

são levadas a efeito pela Polícia Militar a fim

de prevenir o cometimento de ilícitos penais

ou de infrações administrativas sujeitas ao

controle da Instituição.

6.3.1.2. polícia de preservação da ordem

pública é a atividade cometida à Polícia Mi-

litar de restauração da ordem pública, en-

volvendo a repressão imediata às infrações

penais e administrativas e a aplicação da lei

(PMESP2022, 2022)."

O Comando da Instituição, por intermédio do Plano de Comando 2022/

2023 (PMESP2022, 2022), estabeleceu como visão de futuro da Instituição
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ser reconhecida no cenário nacional e internacional como uma referência na

prestação de serviços de segurança pública.

No mesmo sentido, o Comando da Instituição, por intermédio da 6ł Seção

do EM/PM (6ł EM/PM), elaborou o Planejamento Estratégico da Instituição

para um período de 20 anos.

A 6ł EM/PM define Planejamento Estratégico como: conjunto de atos orde-

nados destinados a‘ validação dos princípios organizacionais, construção de

cenários, identificação de objetivos estratégicos, indicadores e metas.

Nesse cenário de consolidação da Planejamento e visão de Futuro da PMESP,

torna-se oportuno abordar alguns desafios estratégicos vislumbrados, con-

forme segue:

1. gestão com foco nos Partes Interessadas, geração de valor e diferenciação;

2. gestão da demanda pela chamada emergencial 190;

3. gestão da carência de Recursos Humanos;

4. gestão da restrição de recursos orçamentário;

5. gestão da Tecnologia da Informação e Comunicação.

As inovações que se processaram no âmbito da PMESP ao longo do tempo,

muitas vezes à frente da evolução natural do ambiente social, geraram na Ins-

tituição uma percepção sobre a necessidade de criar e manter um harmônico

e eficiente funcionamento de seus sistemas operacionais e administrativos.

Assim, para atingir seus objetivos globais com eficiência, a PMESP elaborou o

Sistema de Gestão da Polícia Militar do Estado de São Paulo (GESPOL), com

o objetivo de atender às necessidades e expectativas de seus públicos de re-

lacionamento, bem como cumprir com excelência os serviços que realiza, com

base no pensamento sistêmico e no suporte doutrinário.

Segundo o GESPOL (PMESP2022, 2022), o suporte doutrinário está ali-

cerçado sobre os princípios de Polícia Comunitária, de Direitos Humanos e

de Gestão pela Qualidade Ao se debruçar sobre as Teorias de Administração

Pública, alguns autores identificam a presença de uma nova administração

pública voltada para a eficiência, a eficácia e a efetividade do aparelho do Es-

tado com foco em resultados, fruto da percepção, adaptação e, até mesmo,

antecipação as mudanças potenciais dos administradores públicos. Diante do

exposto, não resta dúvida de que as Instituições públicas ou privadas na so-

ciedade moderna têm consciência da importância dos resultados obtidos com

a gestão com foco nos Partes Interessadas, geração de valor e diferenciação,

pois no mundo moderno não basta ter capital, tecnologia, recursos materi-

ais e humanos, é preciso desenvolver processos que possibilitem ser eficaz e

eficiente.
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As tecnologias emergentes desempenham um papel fundamental nesse

novo paradigma de policiamento. Na vanguarda do avanço tecnológico, o

policiamento inteligente abraça o potencial transformador das redes neurais

convolucionais (CNNs), ontologias e análise preditiva, promovendo uma abor-

dagem inovadora e eficiente para a segurança pública.

Essa integração de tecnologias avançadas não apenas reforça a capacidade

das forças policiais, mas também redefine o panorama do policiamento, per-

mitindo um planejamento estratégico mais preciso e uma roteirização eficiente

das operações.

As redes neurais convolucionais, inspiradas na estrutura do cérebro hu-

mano, emergem como ferramentas poderosas no processamento e interpreta-

ção de dados visuais. No contexto do policiamento, essas redes podem ser

aplicadas na análise de imagens de vigilância, reconhecimento facial e iden-

tificação de padrões comportamentais. A capacidade de identificar de forma

rápida e precisa elementos relevantes em grandes conjuntos de dados visuais

amplifica a eficácia do monitoramento urbano, permitindo uma resposta mais

ágil a atividades suspeitas.

A utilização de ontologias, que representam formalmente o conhecimento

em domínios específicos, oferece uma estrutura semântica robusta para a

compreensão e organização dos dados relacionados à segurança pública. Ao

criar uma base de conhecimento compartilhada, as ontologias facilitam a in-

teroperabilidade entre diferentes sistemas e fontes de informação. Isso possi-

bilita uma compreensão mais holística do ambiente de segurança, auxiliando

na identificação de relações e padrões complexos que podem passar desperce-

bidos em abordagens convencionais.

A ideia de trabalho com análise preditiva, aliada às redes neurais e à on-

tologia, pressupõe a utilização de algoritmos avançados que processam dados

históricos e em tempo real, identificando padrões que indicam áreas de maior

probabilidade de ocorrência de crimes. Essa capacidade preditiva busca an-

tecipação de ameaças e também o planejamento estratégico, a alocação de

recursos e a roteirização eficiente das operações policiais.

Além disso, a conectividade e a comunicação aprimoradas entre as agên-

cias de segurança promovem uma resposta mais rápida e coordenada a si-

tuações de emergência. A implementação de sistemas integrados permite a

troca instantânea de informações entre diferentes setores, fortalecendo a ca-

pacidade de resposta diante de eventos críticos.

Entre as ações para a garantia da segurança pública, a atividade de po-

liciamento, através da presença ostensiva apresenta-se como o aspecto mais

visível da reação da sociedade ao crime e a preservação da ordem pública,

sendo uma a medida de controle social necessária para o bem-estar e con-
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vivência harmônica (Cordner et al., 2007). Esse policiamento tem entre suas

principais características a autorização coletiva social para o uso real da força,

pelos agentes públicos que a exercem, quando alguém transgride as normas

de convivência social (Bayley, 2002). Logo, os modelos tradicionais de polici-

amento buscam, através de ações preventivas e reativas, evitar que o crime

ocorra ou reestabelecer o direito violado (integridade física e patrimônio), di-

ante de uma agressão real ou iminente.

De tal modo, busca-se que os criminosos, a partir da presença policial,

não cometam ilícitos (Koper, 1995), sendo fundamental a alocação eficiente

dos recursos existentes, para que os delitos possam ser evitados, através da

presença policial no local propício ao acontecimento do fato criminal (Braga et

al., 2000, Basilio et al., 2019).

Com esse objetivo, se faz necessário que os recursos sejam empregados

nos locais onde possam evitar os fatos infracionais ou atender de forma mais

rápida aos acontecimentos de emergência, sendo que a busca por soluções de

otimização da alocação dos recursos policiais, seja na disposição de postos

policiais ou viaturas, seja na definição de roteirização, têm sido objeto de es-

tudo por décadas (Simpson e Hancock, 2009, Dewinter et al., 2020), a partir

do desenvolvimento e aplicação de problemas clássicos como o Problema de

Localização de Facilidades e Problema de Roteamento de Veículos.

3.3 Tecnologias emergentes
Os modelos tradicionais de policiamento buscam, através de ações preven-

tivas e reativas, evitar que o crime ocorra ou reestabelecer o direito violado

(integridade física e patrimônio), diante de uma agressão real ou iminente.

Nesse sentido, diversos métodos de policiamento têm sido desenvolvidos,

com fito de identificar, mormente, onde e quando ocorrerão os eventos crimi-

nais, para que a partir da alocação dos recursos limitados, nos locais de maior

risco, esses crimes previstos possam ser evitados (Perry, 2013).

3.3.1 Risk Terrain Modeling (RTM)

A análise de risco proposta, introduzida inicialmente no Brasil no Estado do

Rio Grande do Sul e posteriormente no Estado de São Paulo na cidade de Ba-

rueri, envolve a compilação, em um mapa composto, de camadas que repre-

sentam diferentes aspectos de influência criminal, permitindo avaliar tanto a

influência quanto a intensidade desses fatores na ocorrência de determinados

crimes. Dessa forma, essa abordagem atua como uma ferramenta analítica

que auxilia na identificação de atributos do ambiente que estão espacialmente

associados à ocorrência de crimes (Valasik et al. (2021)).

Em uma análise preliminar, os resultados obtidos podem ser qualitativa-

mente semelhantes aos gerados por métodos de hotspot, os quais destacam
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áreas com elevado índice de criminalidade. No entanto, do ponto de vista

analítico, essas metodologias são distintas; enquanto as análises de hotspot

utilizam técnicas de agrupamento que refletem eventos criminais passados, o

Risk Terrain Modeling (RTM) adota uma abordagem de classificação, caracte-

rizando o risco de criminalidade de uma região com base em suas caracterís-

ticas geográficas (Perry (2013)).

O diferencial do modelo reside na correlação entre o "risco de crime"e a

"oportunidade para o crime", através da avaliação dos graus de risco de di-

ferentes locais, levando em conta fatores criminógenos em comparação com

outros pontos dentro da mesma unidade espacial padronizada.

O processo do Risk Terrain Modeling (RTM) se estrutura em três elemen-

tos principais: "1) padronização dos conjuntos de dados em uma geografia

comum, 2) diagnóstico dos fatores de risco no espaço e 3) articulação das

vulnerabilidades espaciais"(Kennedy et al. (2011)). Essa abordagem permite

uma análise mais precisa e contextualizada, contribuindo para a compreen-

são das dinâmicas criminais em áreas específicas e auxiliando na elaboração

de estratégias de prevenção mais eficazes.

Nesse ponto, inicia-se a abordagem técnica do Modelo de Análise de Risco

Territorial, com a identificação preliminar dos fatores associados a um crime

específico cujo risco está sendo avaliado. Essa identificação pode ser realizada

por meio de meta-análise, métodos empíricos, revisão de literatura, e pela

experiência e conhecimento do profissional envolvido (Caplan et al. (2011)).

Após a seleção dos fatores relevantes, procede-se à plotagem padronizada

dos dados em um ambiente geográfico comum. Essa etapa envolve a criação

de uma camada no mapa que representa a área definida, com as células de

análise delimitadas. Cada fator identificado é, então, representado por um

mapa de cobertura (raster) que utiliza a mesma geografia (Caplan et al. (2011)).

Com isso, ocorre a combinação das camadas de risco, resultando em um

mapa composto, ou mapa de risco do terreno. Neste mapa, a cada local (célu-

la/grid) na área definida é atribuído um valor de risco, que considera todos os

fatores relacionados ao crime específico. Essa representação visual permite

uma análise mais intuitiva e informada dos riscos associados, facilitando a

tomada de decisões em políticas de segurança pública.

O mapa de risco combinado identifica, assim, as células/grids que apre-

sentam o maior potencial de ocorrência do crime em questão. Nesse contexto,

ele funciona como um guia para o planejamento tático-operacional, auxiliando

na alocação de recursos policiais e na formulação de estratégias e ações que

visem a diminuição do risco local. Essa redução pode ser obtida por meio da

dissuasão proporcionada pela presença policial ou por intervenções estrutu-

rais que transformem o ambiente de risco.
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Figura 3.2: Representação de combinação de camadas de risco - Fonte: Ca-
plan et al. (2011)

Dessa maneira, a análise preditiva do Risk Terrain Modeling (RTM) se torna

uma ferramenta valiosa para a adoção de estratégias dentro do policiamento

preditivo, alinhando-se aos conceitos discutidos. Essa abordagem não ape-

nas busca uma resposta imediata ao crime, mas também visa a prevenção,

mitigando as condições que favorecem sua incidência.

3.3.2 K-means)

O método de clusterização k-means é um algoritmo de Aprendizado de Má-

quina não supervisionado, o que significa que não requer classificação ou

parametrização prévias para realizar a clusterização (Sinclair e Das (2021)).

Como técnica de agrupamento, ele visa organizar dados em k classes, uti-

lizando uma medida de similaridade para agrupar elementos que compar-

tilham grande semelhança e identificar padrões (Jain (2010)). Para isso, o

algoritmo busca determinar um conjunto de k pontos que funcionam como

centros (centróides) e, em seguida, atribui cada elemento aos seus centróides

mais próximos, formando os clusters (Gusmão et al. (2020)).

Segundo Jain (2010), o algoritmo k-means tem uma história rica e diversifi-

cada, pois foi descoberto independentemente em diferentes campos científicos

por Steinhaus (1956), Lloyd (proposto em 1957, publicado em 1982), Ball e

Hall (1965) e MacQueen (1967). Ele destaca que, apesar do longo intervalo

desde sua introdução, o k-means continua sendo um dos algoritmos mais uti-
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lizados para a clusterização de dados, devido à sua simplicidade, eficiência

e sucesso empírico (Jain (2010); Oliveira et al. (2015); Gusmão et al. (2020);

Sinclair e Das (2021)).

É importante ressaltar que o algoritmo k-means necessita da definição de

três parâmetros pelo usuário: o número de clusters k, a inicialização dos

clusters e a métrica de distância (Jain (2010)). No que diz respeito aos pontos

de inicialização, vale a pena observar que diferentes abordagens podem levar

a agrupamentos finais imprecisos, já que o k-means tende a convergir para

um mínimo local.

De maneira geral, o objetivo do k-means é encontrar os clusters de forma

a minimizar a soma das distâncias entre os pontos dos dados e o centróide

mais próximo (Oliveira et al. (2015)). Assim, a função objetivo, de forma sim-

plificada, pode ser expressa conforme apresentado por Gusmão et al. (2020):

Figura 3.3: Função K-means - Fonte: Gusmão et al. (2020)

Onde: - x0
k: é o centróide do cluster xk

C; e - d(xi, x
0
k): é a distância entre o

ponto xi e o centróide x0
k.

É importante destacar que a minimização dessa função objetivo é classifi-

cada como um problema NP-hard Jain (2010). No entanto, o k-means adota

um algoritmo que apresenta boa escalabilidade, permitindo agrupar conjuntos

de dados com dimensões moderadas a altas, tudo isso com custos computa-

cionais relativamente baixos Sinclair e Das (2021).

O funcionamento do algoritmo é dividido em três etapas Allen-Zhu et al.

(2019): 1. Na primeira etapa, k centroides são definidos ou selecionados alea-

toriamente dentro do conjunto de dados original. 2. Em seguida, calcula-se a

distância entre cada ponto da base de dados e cada centróide, vinculando cada

ponto ao centróide mais próximo. O k-means normalmente utiliza a métrica

euclidiana para determinar as distâncias entre pontos e centros de cluster.

3. Por fim, os centroides são atualizados para o centro dos clusters formados

pelos pontos associados ao mesmo centróide. As etapas 2 e 3 são repetidas

até que os centroides não mudem, encerrando assim o processo.

De acordo com Gusmão et al. (2020), esse método pode ser eficaz em pro-

blemas de localização de facilidades, já que consiste na identificação dos k

centroides, o que define potenciais locais candidatos para seu posicionamento.
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Adicionalmente, Allen-Zhu et al. (2019) aplicam o k-means na análise cri-

minal, propondo um modelo preditivo que utiliza características dos crimes

para prever a quantidade de ocorrências em determinados micro locais.

Por outro lado, Sinclair e Das (2021) empregaram o algoritmo de clusteriza-

ção para detectar padrões de acidentes rodoviários no Reino Unido, buscando

entender as relações entre as variáveis registradas pelo departamento de polí-

cia.

3.3.3 Policiamento Preditivo (Predictive Policing)

A possibilidade de prever ou predizer os crimes parte do reconhecimento de

que os crimes não ocorrem de forma homogênea no espaço geográfico, mas,

encontram-se concentrados em determinadas áreas e locais, conhecidas como

hotspots, por razões que podem ser explicadas em relação à interação entre ví-

tima e infrator, e as oportunidades que existem para cometer crimes (Chainey

et al., 2008, Ratcliffe, 2010)

Logo, esses pontos críticos, tradicionalmente definidos como as regiões com

taxas de crime mais altas (Coldren Jr et al., 2013) em alguns casos possuindo

pontos com ainda mais risco dentro desses hotspots, podem ser utilizados

para decifrar os padrões espaciais do crime.

A partir da percepção e identificação dos locais de concentração de crimes,

estudos apontam que a realização de intervenções policiais focadas aos pontos

críticos, como patrulhas dirigidas, prisões proativas e policiamento orientado

para o problema, concentrando os recursos nas microunidades de maior risco

(Hart e Zandbergen, 2014), pode produzir ganhos significativos na prevenção

do crime, a partir de dois mecanismos teóricos fundamentais de prevenção do

crime: dissuasão e redução das oportunidades de crime (Braga et al., 2000).

Entre os trabalhos sobre a eficácia das ações policiais (Koper, 1995), apre-

sentou um estudo amplamente citado, no qual destaca que o patrulhamento

intermitente com período de paradas em pontos de altos índices de crimi-

nalidade (segmentos de rua ou quarteirões). Segundo o estudo, analisando

ações de polícia nas modalidades de patrulhamento (deslocamento da viatura)

e permanência (paradas em pontos estratégicos). Ainda, a partir dos dados

demonstra que após um período de parada, mesmo após a saída da viatura

permanece um período de manutenção da ordem no local, com uma probabi-

lidade reduzida de incidentes, por algum período.

o Policiamento Preditivo pode ser definido como a aplicação de técnicas

analíticas - principalmente técnicas quantitativas - para identificar alvos pro-

váveis para intervenção policial e prevenir crimes ou resolver crimes passados

através de previsões estatísticas (Perry, 2013).

A partir das definições pode-se sintetizar que policiamento preditivo é um

método do processo de tomada de decisão dos gestores de segurança pública,
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utilizando técnicas estatísticas e preditivas no planejamento das ações polici-

ais proativas nos locais de maior risco, para alcançar maior eficiência (melhor

emprego dos recursos), eficácia (atingindo os resultados esperados) e efetivi-

dade (gerando impacto no local de atuação).

Perry (Perry, 2013), propõem um modelo de processo do policiamento pre-

ditivo, a partir de um sistema com quatro fases (Figura 3.4): coleta de dados,

análise, operações policiais e resposta criminal.

Figura 3.4: Processo do Policiamento Preditivo - Fonte Perry et al 2013

A etapa de coleta de dados é fundamental, uma vez que as técnicas de

predição dependem de informações. Os bancos de dados da polícia, normal-

mente, contêm uma grande quantidade de dados criminais que podem ser

usados identificar sobre as tendências e padrões atuais e futuros do crime

(Rummens et al., 2017).

Na fase de análise, os métodos e as técnicas são implementados não apenas

para identificar os fatos ocorridos e o cenário existente, mas, para antecipar

os próximos crimes. Portanto, a análise constitui a base para o emprego de

recursos, sendo que, se os gestores e policiais não entendem os fatores que

conduzem a um aumento da chance de crime, a eficácia de suas ações pode

ser reduzida ((Perry, 2013, Rummens et al., 2017).

Seguindo, é preciso que o conhecimento gerado pela análise seja conside-

rado no planejamento e execução das operações e ações policiais, para que
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de fato possam atingir os resultados, evitando o cometimento de crimes e

proporcionando maior segurança à população envolvida com os pontos e si-

tuações de risco. Logo, a terceira fase do processo, é justamente a execução

de operações/ações policiais, a partir da análise preditiva. Destaca-se que o

policiamento preditivo apresenta grande conexão com o policiamento preven-

tivo, sendo que os gestores da segurança pública devem trabalhar com vários

atores na sociedade para reduzir e eliminar as oportunidades e os fatores que

causam o comportamento criminoso (Meijer e Wessels, 2019).

A partir da intervenção policial, haverá a fase de observar a resposta cri-

minal, a fim de identificar possível redução, deslocamento ou encerramento

de crimes na área de atuação. Diante da resposta, haverá a avaliação, com

ajustes necessários nas intervenções, de forma sistemática, até que ocorra a

alteração no ambiente de atuação. Isso ensejará a coleta de dados, para nova

análise e planejamento, formando um ciclo da gestão preditiva do policiamento

(Perry, 2013).

As abordagens preditivas são diversas, conforme cada realidade e tipos de

crimes, a partir de fundamentos teóricos e técnicas estatísticas complexas.

Os primeiras estudos e aplicações partiram da identificação e mapeamento de

pontos críticos de crime (hotspots), a partir de mapas de densidade com base

na análise retrospectiva dos dados do crime, com o consequente direciona-

mento dos recursos policiais para esses locais, sendo reconhecida como uma

técnica eficaz de combate ao crime (Braga et al., 2000).

Do exposto, percebe-se que uma modelagem de policiamento inteligente,

portanto, deve considerar a análise para identificação das características cri-

minais no ambiente e no tempo, para antecipar o seu acontecimento, mas

depende, fundamentalmente, do planejamento de ações policiais com base

nessas informações, considerando a otimização dos recursos. Dessa forma,

os métodos e modelos de predição devem agregar às pesquisas a identificação

de pontos de maior risco e definição da forma de cobertura, através da maior

permanência nesses locais.

A seguir, serão apresentados aspectos quanto aos desafios do financia-

mento desse tipo técnica a ser empregada no Setor Público.

3.3.4 Financiamento das tecnologias emergentes no contexto
da Segurança Pública: um desafio a ser superado

Nesse contexto há que se entender o desafio financeiro, nesse sentido A Lei

de Diretrizes Orçamentárias (LDO) estabelece as metas e prioridades da admi-

nistração pública estadual e dispõe sobre critérios e normas que garantam o

equilíbrio das receitas e despesas do Orçamento do Estado. Com base na LDO

aprovada pelo Legislativo, o Poder Executivo elabora a proposta orçamentária
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para o ano seguinte, em conjunto com as secretarias, autarquias e funda-

ções, fundos especiais e as unidades orçamentárias dos poderes Legislativo,

Judiciário e Ministério Público, como também das empresas estatais.

No âmbito do desafio financeiro que permeia a gestão pública, é essencial

compreender o papel crucial desempenhado pela Lei de Diretrizes Orçamen-

tárias (LDO) na definição de metas e prioridades para a administração pública

estadual. A LDO não apenas delineia as diretrizes estratégicas, mas também

estabelece critérios e normas que visam assegurar o equilíbrio entre as recei-

tas e despesas do Orçamento do Estado.

Já a Lei nž 4.320, de 17 de março de 1964, e alterações posteriores, que

estatui as normas gerais de direito financeiro para elaboração e controle dos

orçamentos e balanços da União, dos Estados, dos Municípios e do Distrito

Federal, estabelece a Lei de Orçamento como instrumento para a discrimi-

nação da receita e despesa, conforme observa-se no teor de seu artigo 2ž,

reproduzido abaixo:

"Art. 2ř A Lei do Orçamento conterá a dis-

criminação da receita e despesa de forma

a evidenciar a política econômica financeira

e o programa de trabalho do Governo, obe-

decidos os princípios de unidade universa-

lidade e anualidade."(LEI4320, 1964)

Nesse diapasão, a Lei Orçamentária Anual (LOA)(LOA, 2023) orça a receita

e fixa a despesa do Estado para o exercício anual, compreendendo, nos termos

do artigo 174, ğ 4ž, da Constituição Estadual.(CONSTITUICAOSP, 1989)
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"Artigo 174 - Leis de iniciativa do Poder Exe-

cutivo estabelecerão, com observância dos

preceitos correspondentes da Constituição

Federal: I - o plano plurianual; II - as di-

retrizes orçamentárias; III - os orçamentos

anuais. [...] Parágrafo 4 - A lei orçamentária

anual compreenderá: 1 - o orçamento fiscal

referente aos Poderes do Estado, seus fun-

dos, órgãos e entidades da administração

direta e indireta, inclusive fundações insti-

tuídas ou mantidas pelo Poder Público; 2 -

o orçamento de investimentos das empresas

em que o Estado, direta ou indiretamente,

detenha a maioria do capital social com di-

reito a voto; 3 - o orçamento de seguridade

social, abrangendo todas as entidades e ór-

gãos a ela vinculados, da administração di-

reta e indireta, bem como os fundos e fun-

dações instituídas ou mantidas pelo Poder

Público;"(CONSTITUICAOSP, 1989)

Assim, todas as ações do Estado são disciplinadas pela LOA, de forma

que nenhuma despesa pública pode ser executada fora do planejado, nem tão

pouco fora das prioridades contidas no Plano Plurianual (PPA). Cumprindo um

rito anual, em observância à CE, o Chefe do Executivo estadual encaminha

o projeto ao Legislativo para análise da Comissão de Finanças, Orçamento

e Planejamento (CFOP). Depois de aprovado, o Projeto da Lei Orçamentária

Anual (LOA), a qual reúne todas as receitas e despesas que o governo do

Estado pretende realizar no ano vindouro é sancionado pelo governador e se

transforma em lei.

Esse cenário indica uma tendência de escassez de investimento de recur-

sos por parte do Poder público na Ação Inteligência Policial Fonte Tesouro,

cenário esse que sinaliza aos gestores a importância de traçar estratégias de

curto e médio prazo para a captação de recursos financeiros de outras fontes

e através da consolidação de parcerias, quer entre outras esferas, quer junto

a iniciativa privada. Ficando claro portanto que para a PMESP obter sucesso

e qualidade no cumprimento de suas missões: i) proteger as pessoas; ii) fazer

cumprir a lei; iii) combater o crime; e iv) preservar a ordem pública, há a ne-

cessidade de realizar a gestão dos sistemas e infraestrutura de Tecnologia da

Informação e Comunicação (TIC).
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3.4 Considerações Finais
Esse cenário de contração do orçamento para investimento em TIC, obriga a

PMESP a adotar processos de boas práticas de gestão e de planejamento. En-

tre inúmeras definições e abordagens sobre o planejamento, merecem atenção

os entendimentos trazidos pelo Guia de PDTIC do Sistema de Administração

dos Recursos de Tecnologia da Informação (SISP) - versão 2.0:

"Em resumo, planejar significa orientar ações

presentes e futuras, visando atingir um objetivo.

O planejamento provê condições de maior segu-

rança e menor margem de erros. É o planeja-

mento que define ações, projetos, procedimen-

tos, metas e objetivos, visando mudar uma situ-

ação atual ou explorar uma possibilidade futura.

(pme, 2018a) [...] Permite focalizar os esforços

onde os benefícios são maiores ou onde há maior

necessidade (eficácia e efetividade), aproveitar

melhor os recursos disponíveis, minimizando o

desperdício (eficiência e economicidade), aumen-

tar a inteligência organizacional por meio de

aprendizado e responder mais adequadamente

às mudanças do ambiente."(pme, 2018b)

Por fim e diante do acima exposto, as boas práticas de gestão e de planeja-

mento de TIC (Técnologia da Informação e Comunicação), seja qual for o nível,

são importantes ferramentas para a tomada de decisões pelos gestores, pois

faz com que estejam aptos a agir com iniciativa e se adaptarem rapidamente

às alterações do ambiente em que atuam.

28



CAPÍTULO

4

Ontologias, Redes Neurais (Artificiais)
e Análise de Dados

4.1 Considerações Iniciais
Neste capítulo é apresentado o contexto das tecnologias emergentes que po-

dem subsidiar de certa forma a aplicação de um planejamento de policiamento

inteligente.

As Redes Neurais com enfoque nas Convolucionais que, inspiradas na

complexidade do cérebro humano, despontam como ferramentas de proces-

samento de informações visuais com potencial extraordinário. A capacidade

dessas redes para identificar padrões complexos em imagens e dados visuais

não apenas revoluciona a análise de informações, mas também inaugura no-

vos horizontes na compreensão de contextos visuais, como os encontrados em

vigilância urbana e reconhecimento de padrões comportamentais.

A utilização de Ontologia, por sua vez, oferece um arcabouço conceitual

sólido, permitindo a representação formal do conhecimento em domínios es-

pecíficos. Ao criar uma estrutura semântica, a ontologia facilita a compreen-

são aprofundada dos dados, promovendo a interoperabilidade entre sistemas

e possibilitando uma visão mais holística das informações. Dessa forma, a

ontologia torna-se um alicerce essencial para a integração eficaz de diversas

fontes de dados, criando um ambiente propício para a análise e interpretação

de informações heterogêneas, que hoje acaba sendo uma realidade na mani-

pulação dos dados advindos da Segurança Pública.

Dessa combinação é possível gerar com qualidade a Análise Preditiva, que,

terá por objetivo processar dados históricos e em tempo real, proporcionando

não apenas a capacidade de reação a eventos iminentes, mas também a habi-
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lidade única de antecipar cenários e comportamentos, possibilitando, assim,

um planejamento estratégico mais eficiente e uma roteirização otimizada das

operações.

Ao longo deste capítulo, vamos tentar entender conceitos básicos dessas

tecnologias, compreendendo como a interconexão das Redes Neurais Convo-

lucionais, Ontologia e Análise Preditiva que tende a desenhar um novo para-

digma no cenário do policiamento inteligente.

4.2 Ontologia
A origem do termo "ontologia"remonta ao grego, onde "onto"está ligado a "ser"e

"logia"está relacionado ao discurso escrito ou falado (Uschold e Gruninger,

1996, Gruber, 1993). Inicialmente utilizado no contexto filosófico, o conceito

foi posteriormente adaptado no campo da ciência da computação, principal-

mente em estudos relacionados à aquisição de conhecimento e raciocínio.

Gruber (1993) definiu ontologia como "uma especificação da conceituação",

representando formalmente um conjunto de conceitos e relações que existem

para um agente ou uma comunidade de agentes. Conforme a definição de

Uschold e Grninger (Uschold e Gruninger, 1996, Gruber, 1993) (1996, p. 21),

ontologia pode ser compreendida como:

...entendimento compartilhado de algum

domínio de interesse que pode ser usado

como uma estrutura unificadora para re-

solver os problemas acima descritos da ma-

neira acima especificada. Uma ontologia ne-

cessariamente envolve ou incorpora algum

tipo de visão de mundo em relação a um de-

terminado domínio. Essa visão de mundo

é frequentemente concebida como um con-

junto de conceitos (por exemplo, entida-

des, atributos, processos), suas definições

e suas inter-relações; isso é referido como

uma conceitualização...(Uschold e Grunin-

ger, 1996, Gruber, 1993)

A Ontologia, termo inicialmente filosófico, encontra aplicações em diversas

áreas tecnológicas, incluindo Web semântica, Engenharia de Software e Ar-

quitetura da Informação. Existem várias classificações de ontologias, sendo
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a que se relaciona mais diretamente com a semântica, e que se pretende em-

pregar nesta tese, aquela que utiliza conceitualização como critério principal

(Gruber, 1993). As ontologias são categorizadas em quatro tipos: de alto nível,

de domínio, de tarefa e de aplicação.

A descrição dos componentes da Ontologia abrange Indivíduos, Classes,

Atributos e Relacionamentos. Nesse contexto, as classes representam gene-

ralizações de coleções, conceitos, tipos de objetos ou espécies de coisas, en-

quanto os indivíduos são suas realizações concretas. Entre os indivíduos, há

relacionamentos específicos, e cada um possui um conjunto de atributos.

Figura 4.1: Classificação das Ontologias - Fonte Guarino 1998

GUARINO (June 1998) propõe quatro tipos de ontologias, sendo o primeiro

deles as ontologias de alto nível, nas quais são descritos conceitos genéricos

como espaço, tempo e evento. Estes conceitos são independentes de proble-

mas ou domínios específicos, sendo comum encontrar amplas comunidades

de usuários que compartilham ontologias de alto nível.

O segundo tipo são as ontologias de domínio, que descrevem um vocabu-

lário relacionado a um domínio genérico, especializando conceitos presentes

nas ontologias de alto nível.

As ontologias de tarefa constituem o terceiro tipo, apresentando uma con-

cepção relacionada a uma tarefa ou atividade genérica.
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Por último, as ontologias de aplicação representam o quarto tipo, sendo

mais específicas e utilizadas dentro de aplicações específicas. Essa catego-

rização proporciona uma abordagem abrangente para a aplicação eficaz das

ontologias em diversos contextos, desde conceitos genéricos até aplicações es-

pecíficas e direcionadas.

Observa-se que as ontologias de alto nível possuem uma maior capacidade

de reuso, uma vez que definem conceitos genéricos, enquanto as ontologias de

aplicação apresentam uma menor capacidade de reuso, ao definirem conceitos

relacionados a uma aplicação específica. Em todas as fases da construção de

uma ontologia, é crucial a utilização de critérios na estruturação do código de

linguagem de programação, especialmente na distinção ou comparação das

linguagens utilizadas no desenvolvimento.

4.2.1 Aprimoramento Semântico de Dados por Meio de Ontolo-
gias

A ontologia pode oferecer contribuições significativas na interpretação ade-

quada de termos como "desinteligências", frequentemente encontrados em

bancos de dados policiais, dentro do contexto da análise preditiva criminal.

Ontologias, ao fornecerem uma estrutura formal para a representação de con-

ceitos e suas inter-relações, possibilitam uma compreensão mais precisa e

consistente dos dados, especialmente em domínios complexos como o da cri-

minologia.

Por exemplo, o termo "desinteligências"pode se referir a informações errô-

neas ou incompletas registradas em relatórios policiais. Uma ontologia pode

definir "desinteligências"como um subconjunto de "dados de inteligência", es-

pecificando suas características e relações com outros conceitos GUARINO

(June 1998), como "tipos de crime"ou "fontes de informação". Isso não ape-

nas clarifica o significado do termo, mas também permite que algoritmos de

análise preditiva tratem essas informações de maneira mais eficaz, evitando

confusões que poderiam comprometer a qualidade das previsões.

Ademais, ao integrar ontologias no processamento de dados policiais, é

possível harmonizar informações provenientes de diversas fontes, como rela-

tórios de ocorrência, dados de vigilância e informações comunitárias. Essa

integração é essencial para a criação de modelos preditivos que sejam não

apenas robustos, mas também fundamentados em dados coerentes e bem in-

terpretados Uschold e Gruninger (1996)). Por exemplo, um sistema de análise

preditiva pode usar uma ontologia para categorizar dados de crime e suas

inter-relações, permitindo a identificação de padrões como o aumento de "de-

sinteligências"associadas a determinados tipos de crime em áreas específicas.

Nesse contexto, a utilização de ontologias, além de facilitar a interpretação
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correta de termos e dados, pode também potencializar a eficácia dos sistemas

de previsão criminal.

Em todas as etapas de elaboração de uma ontologia, é fundamental apli-

car certos critérios na organização do código da linguagem de programação,

especialmente ao diferenciar ou comparar as linguagens utilizadas para o de-

senvolvimento. No contexto da ontologia, as linguagens de programação funci-

onam como códigos que são interpretados em páginas web, sendo processados

ou compilados para que agentes eletrônicos possam acessar as informações

GUARINO (June 1998).

Para que a Web 4.0 alcançasse um desempenho superior e deixasse de ser

meramente uma web de documentos estáticos, foram propostas diversas tec-

nologias, entre elas as ontologias. De acordo com Piteri (Piteri e Rodrigues,

2011), a intenção com essa tecnologia foi ".. atribuir sentido e significado ao
conteúdo de documentos, atuando como ferramenta de representação do conhe-
cimento. ".

Por conta da eficiente interoperabilidade e representação semântica de da-

dos, pode ser melhorado o gerenciamento de informação. Nesse contexto, o

Resource Description Framework (RDF) surge como uma linguagem de mode-

lagem fundamental, proporcionando uma estrutura padrão para representar

informações e suas relações na forma de triplas sujeito-predicado-objeto. A

abordagem baseada em grafos do RDF permite uma representação semântica

robusta e flexível.

As triplas RDF, compostas por "sujeito-predicado-objeto" (Rodrigues e Ma-

ciel, 2022), descrevem relações entre entidades e valores. A definição dos as-

pectos criminais a serem representados é crucial, uma vez que a precisão e a

abrangência dessas informações impactam a eficácia das análises e interpre-

tações subsequentes. Essa escolha deve considerar não apenas o crime em si,

mas também o contexto social, legal e geográfico em que ocorreu (Ishak, 2022).

Além disso, é imperativo ponderar sobre a sensibilidade de certas informações,

garantindo a preservação da privacidade das vítimas e demais envolvidos, ao

mesmo tempo em que se proporciona uma visão holística e compreensiva do

incidente para fins de investigação e políticas públicas.

Complementando o RDF, o SPARQL (SPARQL Protocol and RDF Query Lan-

guage) se destaca como uma linguagem de consulta específica para dados

RDF. Essa linguagem oferece meios eficazes para recuperar informações ar-

mazenadas em formato RDF, permitindo consultas complexas e detalhadas. A

utilização do SPARQL facilita a extração pr ecisa de dados semânticos, contri-

buindo para a eficiência na recuperação e análise de informações.

Por fim, o XML (Extensible Markup Language) desempenha um papel cru-

cial na representação estruturada e interoperável de dados. Com sua capaci-
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Figura 4.2: RDF - Fonte adaptada de Biz, Bettoni, Thomaz, Santos e Pavan
(2014)

dade de definir esquemas personalizados, o XML facilita a troca de informa-

ções entre sistemas heterogêneos. Sua flexibilidade e adaptabilidade o tornam

uma escolha frequente em contextos nos quais a padronização e a hierarquia

de dados são fundamentais.

Em conjunto, RDF, SPARQL e XML formam uma tríade muito eficiente,

gerando uma base sólida para a representação semântica, consulta ágil e troca

de dados estruturados em ambientes computacionais complexos.

4.2.2 Aplicação da Ontologia na Predição Criminal

No processo de predição criminal, a ontologia pode ser usada para padronizar

e esclarecer conceitos que podem variar significativamente entre diferentes

fontes de dados ou agentes envolvidos. Por exemplo, a definição de crimes

como "roubo"pode diferir entre jurisdições ou contextos, levando a inconsis-

tências nos dados. Uma ontologia pode unificar essas definições, garantindo

que o termo "roubo"seja interpretado de maneira consistente em todos os con-

textos, o que é essencial para a precisão das previsões.

Tabela 4.1: Definição de Crimes por Jurisdição
Conceito Definição Jurisdição A Definição Jurisdição B
Agressão Contato físico não consensual Contato físico com dano físico visível
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4.2.3 Melhoria na Previsão através da Semântica

A ontologia também é essencial na definição de variáveis que influenciam as

previsões criminais. Por exemplo, ao considerar o impacto das condições cli-

máticas na atividade criminal, termos como "frio"podem ter significados dife-

rentes. Em uma região, "frio"pode ser definido como temperaturas abaixo de

17 ◦C, enquanto em outra, pode ser abaixo de 11 ◦C. A ontologia pode padro-

nizar esses conceitos, assegurando que as análises preditivas levem em conta

as variáveis contextuais de forma precisa e contextualizada.

Tabela 4.2: Definição de Frio por Região
Região Definição de Frio

Região A Temperatura abaixo de 17°C
Região B Temperatura abaixo de 11°C

Essa padronização é particularmente importante em modelos preditivos

que utilizam múltiplas fontes de dados com diferentes critérios de registro. Por

exemplo, ao integrar dados de incidentes criminais com informações meteoro-

lógicas, a ontologia garante que o termo "frio"seja interpretado corretamente

em todas as variáveis analisadas.

4.2.4 Expansão da Ontologia para Outras Modalidades Crimi-
nais

A ontologia pode ser estendida para lidar com uma ampla variedade de crimes

e suas características específicas. Por exemplo, ao considerar crimes como

"fraude"ou "cybercrime", a ontologia pode definir claramente os diferentes ti-

pos de fraude (ex.: fraude financeira, fraude de identidade) e suas caracterís-

ticas, facilitando a análise preditiva.

Tabela 4.3: Tipos de Fraude e Características
Tipo de Fraude Características Principais

Fraude Financeira Envolvimento de transações financeiras falsas
ou enganosas

Fraude de Identidade Uso não autorizado de dados pessoais para ga-
nho financeiro

4.2.5 Integração de Ontologias no Contexto das Variáveis Predi-
toras

No contexto de variáveis que influenciam a predição criminal, a ontologia

ajuda a definir e padronizar conceitos como "período do dia"(ex.: manhã, tarde,

noite), "densidade populacional"e "áreas de alta criminalidade". Por exemplo,

ao modelar o impacto do horário do dia na ocorrência de crimes, a ontologia
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pode definir claramente os intervalos de tempo para "noite"e "madrugada", que

podem variar entre regiões.

Tabela 4.4: Definição de Período do Dia por Região
Período do Dia Definição Região A Definição Região B

Noite 18:00 - 22:00 20:00 - 24:00
Madrugada 22:00 - 06:00 00:00 - 06:00

4.2.6 Exemplos de RDF para Representação de Conceitos

Para ilustrar como a ontologia pode ser implementada na prática, considere os

seguintes exemplos de RDF (Resource Description Framework), que descrevem

relações entre crimes, suas características e variáveis contextuais:

@prefix ex: <http://example.org/crime#> .

ex:Assault a ex:Crime ;

ex:hasDefinition "Physical contact without consent" ;

ex:hasSeverity ex:High ;

ex:occursIn ex:LocationA .

ex:Fraud a ex:Crime ;

ex:hasType ex:FinancialFraud ;

ex:involves ex:MonetaryTransaction ;

ex:hasSeverity ex:Moderate ;

ex:occursIn ex:LocationB .

ex:WeatherCondition a ex:ContextualVariable ;

ex:hasType ex:Temperature ;

ex:hasThreshold "Below 17 degrees Celsius" ;

ex:relatedTo ex:CrimeRateIncrease .

ex:TimeOfDay a ex:ContextualVariable ;

ex:hasPeriod ex:Night ;

ex:occursFrom "18:00" ;

ex:occursTo "22:00" ;

ex:relatedTo ex:IncreasedAssaultRisk .

Esses exemplos RDF demonstram como conceitos relacionados a crimes e

suas variáveis contextuais podem ser formalmente definidos e inter-relacionados

para facilitar análises preditivas mais precisas.
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4.2.7 Conclusão

A utilização de ontologias no contexto da predição criminal representa um

grande avanço na forma como os dados são interpretados e analisados. Ao

fornecer uma estrutura semântica consistente, as ontologias permitem que

conceitos complexos, como definições de crimes e variáveis contextuais, se-

jam padronizados e compreendidos de maneira uniforme, independentemente

da diversidade de fontes e jurisdições. Essa padronização é muito importante

para a construção de modelos preditivos robustos, capazes de identificar pa-

drões e tendências com maior precisão.

As ontologias também facilitam a integração de dados heterogêneos, como

registros de ocorrências policiais, informações meteorológicas e dados socio-

econômicos, proporcionando uma visão holística e interconectada dos fatores

que influenciam a criminalidade. Ao formalizar as relações entre conceitos e

variáveis, as ontologias não apenas melhoram a qualidade das previsões, mas

também contribuem para uma tomada de decisão mais informada e eficiente

na área de segurança pública.

4.3 Redes Neurais Artificiais
As redes neurais artificiais são um conjunto de algoritmos de aprendizado

supervisionado empregados para enfrentar diversos desafios em Inteligência

Artificial. Sua concepção é inspirada nas redes de neurônios do cérebro de

animais, que aprendem por meio da experiência.

Redes Neurais Artificiais (RNA) são estruturas computacionais inspiradas

nas redes neurais biológicas. As RNAs são compostas por nós, chamados de

neurônios, e cada neurônio é conectado a outro através de conexões. Para

cada conexão existe um valor, conhecido como peso Kasabov (1996) Olligsch-

laeger (1997). As Redes Neurais são conhecidas como modelos conexionistas

devido a essas características. O aprendizado de uma RNA é obtido através

de algoritmos cujo objetivo é modificar os pesos para que a rede possa ge-

rar resultados de acordo com os exemplos de treinamento. A área da ciência

que aplica as RNAs para o processamento de informações é conhecida como

Neurocomputação.

A motivação para o desenvolvimento desses algoritmos advém do fato de

que os computadores são extremamente rápidos e eficientes em áreas que

exigem cálculos matemáticos complexos, tarefas que levariam muito tempo

para os seres humanos realizarem. No entanto, os computadores demonstram

ineficiência no reconhecimento de padrões, especialmente aqueles obtidos por

meio da visão Braga et al. (2000).

Estas redes, em virtude de sua origem, compartilham várias características

com o sistema nervoso humano:
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- A menor unidade de processamento de informações é um conjunto de

elementos simples denominados neurônios; - Esses neurônios podem receber

e enviar estímulos para outros neurônios ou para o ambiente; - Informações

e sinais são transmitidos entre neurônios através de conexões denominadas

sinapses; - A eficiência de uma sinapse, representada por um peso ou força

associada, corresponde à informação armazenada no neurônio e, por conse-

guinte, na rede; - O conhecimento é adquirido do ambiente por meio de um

processo conhecido como aprendizado, que é essencialmente responsável por

adaptar as forças de conexão, ou valores de peso no caso artificial, aos estí-

mulos externos.

Portanto, o aprendizado consiste em encontrar as forças de conexões apro-

priadas para produzir padrões de ativação satisfatórios em determinadas cir-

cunstânciasCalis (2018).

4.3.1 Neurônio Artificial

O funcionamento de um neurônio biológico ocorre da seguinte forma: o estí-

mulo é recebido por canais localizados nas sinapses, permitindo que os íons

fluam para dentro e para fora do neurônio. Um potencial de membrana surge

como resultado da integração das entradas neurais, determinando se um dado

neurônio produzirá ou não um pico (potencial de ação). Esse pico faz com que

os neurotransmissores sejam liberados no final do axônio, formando sinapses

com os dendritos de outros neurônios. O potencial de ação só ocorre quando

o potencial de membrana ultrapassa um nível de limiar crítico. Diferentes

entradas podem fornecer quantidades variadas de ativação, dependendo da

quantidade de neurotransmissor liberado pelo emissor e de quantos canais

no neurônio pós-sináptico são abertos Haykin (2001). Uma ilustração de um

neurônio biológico pode ser vista na Figura 4.3 – suas principais partes cita-

das são apontadas.

A partir desta representação, sucessivas melhorias no modelo de um neurô-

nio artificial levaram a representação generalizada na Figura seguinte:

Para cada um dos k neurônios, as entradas x1, x2, . . . , xm são multiplicadas

pelos respectivos pesos wk1, wk2, . . . , wkm e, em seguida, somadas na junção

somatória. Essa soma, denotada por uk, é então passada como entrada para

uma função de ativação definida pelo projetista da rede. Esta função produz

um valor específico que representa a saída final y do neurônio.

Um neurônio artificial também pode ser representado por uma função ma-

temática, como descrito na Equação:

A saída yk de um neurônio é o resultado de sua função de ativação, que

recebe como entrada um valor uk. Este valor uk é o somatório das entradas

multiplicadas por seus respectivos pesos.
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Figura 4.3: Neurônio Biológico - Fonte adaptada de https://commons.wiki-
media.org/w/index.php?curid=7616130

Figura 4.4: Representação genérica de um neurônio artificial, Fonte adap. de
Dewinter et al. (2020)

Figura 4.5: Função matemática de um neurônio artificial, Fonte adap. de
Dewinter et al. (2020)
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4.3.2 Arquitetura e aprendizado de redes neurais

O funcionamento do sistema nervoso dos animais ainda não é completamente

compreendido, e os detalhes sobre como as interconexões entre os neurônios

são formadas permanecem em grande parte desconhecidos. No entanto, é

sabido que uma grande quantidade de neurônios interage para realizar as

tarefas cognitivas do indivíduo. Certamente, um único neurônio isolado não

seria capaz de realizar tarefas complexas Haykin (2001).

A característica mais notável das redes neurais é sua capacidade de apren-

der. O aprendizado em uma rede neural ocorre através da alteração dos pesos

nas conexões entre os neurônios. Cada exemplo de treinamento xi é apresen-

tado à rede durante o processo de aprendizado, e os pesos são ajustados para

que a saída da rede corresponda ao valor desejado yi associado ao exemplo xi.

O processo de aprendizado envolve a aplicação de todo o conjunto de exem-

plos de treinamento X e a subsequente modificação dos pesos, permitindo à

rede neural generalizar a função aprendida. Para avaliar a precisão da rede

treinada, são utilizados exemplos de teste, que são exemplos de treinamento

que não foram incluídos no processo de aprendizagem da rede.

As Redes Neurais Artificiais (RNAs) aprendem o que é proposto a aprender

através de algoritmos de aprendizado, que podem ser classificados da seguinte

forma:

• Aprendizado Supervisionado: A rede neural aproxima uma função

f(X) = y a partir de exemplos que incluem atributos x1, . . . , xn e o

resultado desejado yk. O conhecimento adquirido é "codificado"nos

pesos das conexões.

• Aprendizado Não-Supervisionado: Em vez de receber um conjunto de

atributos X e a saída desejada, a RNA recebe apenas os atributos. As

Redes Neurais de Mapeamento Auto-Organizável (SOM, do inglês

Self-Organizing Maps) são um exemplo de rede com aprendizado não

supervisionado.

• Aprendizado por Reforço: Nesse tipo de aprendizado, a rede é

recompensada quando a saída é considerada satisfatória, o que

aumenta o valor dos pesos das conexões. Se a saída for considerada

insatisfatória, a rede é penalizada e os pesos das conexões envolvidas

são reduzidos, diminuindo seu impacto no resultado da rede.

Por essa razão, as redes neurais artificiais são organizadas em conjuntos

de neurônios denominados camadas. A primeira camada de uma rede é ge-

ralmente chamada de camada de entrada, responsável por receber o estímulo

externo. Existem também uma ou mais camadas intermediárias, ou ocultas,
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e uma camada de saída, que externa o resultado da rede Braga et al. (2000).

Com exceção das redes recorrentes, as redes neurais são, em sua maioria, do

tipo feedforward, onde a propagação do sinal ocorre sempre da entrada para

a saída Calis (2018).

Como o trabalho usará uma rede com arquitetura feedforward, então é

oportuno, discutir o algoritmo mais comum associado a essa arquitetura.

O algoritmo de aprendizado mais conhecido para Redes Neurais Artificiais

(RNAs) com arquitetura feedforward é o backpropagation Riedmiller e Braun

(1993). A regra Delta é a base para o cálculo da atualização dos pesos utili-

zada no backpropagation Widrow e Lehr (1990). O objetivo do backpropagation
é minimizar o erro global, expresso por

Err =
∑
p

∑
j

Errjp, (4.1)

onde o erro de um exemplo p pode ser calculado, por exemplo, pelo Erro

Médio Quadrático (Mean Square Error, MSE):

Errjp =
ε2j
2
, (4.2)

como descrito por Allen (1971). Os pesos das conexões são atualizados

com base na regra Delta. Os ajustes definidos por essa regra são dados pela

seguinte expressão:

wij(t+ 1) = wij(t) + η · εj(t) · xi, (4.3)

onde:

• i = índice do sinal de entrada,

• j = índice do neurônio da camada de saída,

• t = iteração,

• wij(t+ 1) = valor do peso ajustado,

• wij(t) = valor do peso anterior,

• η = taxa de aprendizado,

• εj(t) = valor do erro para o neurônio j, conforme a expressão a seguir,

• xi = valor de entrada.

O erro para o neurônio j é calculado por:

εj(t) = dj(t)− yj(t), (4.4)
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onde:

• dj(t) = saída desejada para o neurônio j,

• yj(t) = saída calculada para o neurônio j.

Na próxima figura, observa-se a ilustração de uma rede feedforward de

múltiplas camadas.

Figura 4.6: Rede neural artificial de múltiplas camadas, Fonte adap. de
Dewinter et al. (2020)

Considerando uma rede neural como a apresentada na Figura, o processo

de aprendizagem consiste em apresentar os padrões de entrada para a rede, ou

seja, os dados de treinamento. Esses dados permitem que a rede altere seus

parâmetros livres de modo a produzir padrões de resposta desejados para os

dados de entrada. É importante destacar que esses dados iniciais são rotu-

lados, ou seja, sabe-se de antemão a qual classe o exemplo atual pertence,

permitindo assim obter medidas de desempenho da rede. Esse processo de

aprendizagem, com dados rotulados, é chamado de aprendizagem supervisio-

nada Braga et al. (2000).

O desempenho da rede é medido ao se verificar a taxa de aprendizado, ou

seja, a capacidade de generalização da rede Haykin (2001). Os parâmetros

livres, em geral, são pesos ajustados por algum algoritmo de aprendizado.

Se o treinamento for bem-sucedido, ou seja, a rede é capaz de generalizar o
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padrão em questão, novos exemplos daquele padrão podem ser apresentados

para que a rede possa agora classificá-los Calis (2018).

4.3.3 Redes Neurais Convolucionais

No campo da aprendizagem de máquina, as Redes Neurais Convolucionais

(CNNs) têm se destacado como uma poderosa classe de modelos, especial-

mente na análise de dados visuais, como imagens. Originadas como uma evo-

lução das redes neurais tradicionais, as CNNs foram desenvolvidas para su-

perar desafios específicos associados ao processamento de informações com-

plexas, como padrões visuais em conjuntos de dados extensos. No campo

da aprendizagem de máquina, as Redes Neurais Convolucionais (CNNs) têm

se destacado como uma poderosa classe de modelos, especialmente na aná-

lise de dados visuais, como imagens. Originadas como uma evolução das

redes neurais tradicionais, as CNNs foram desenvolvidas para superar desa-

fios específicos associados ao processamento de informações complexas, como

padrões visuais em conjuntos de dados extensos.

Esta subseção abordará o papel das CNNs, destacando sua arquitetura

distintiva e eficácia em tarefas que exigem análise detalhada de padrões es-

paciais. Quando compreendemos a estrutura única das CNNs e sua capaci-

dade de extrair características relevantes, podemos explorar como essas redes

desempenham um papel importante na interpretação de dados visuais para

aplicações específicas, gerando avanços significativos em diversos domínios,

incluindo a segurança pública.

Uma das propriedades mais importantes de uma rede neural artificial é a

capacidade de aprender por intermédio de exemplos e fazer inferências sobre

o que aprendeu, melhorando gradativamente o seu desempenho. As redes

neurais utilizam um algoritmo de aprendizagem cuja tarefa é ajustar os pesos

de suas conexões (Braga et al., 2000, Carvalho e Tonet, 1994).

A arquitetura de uma rede neural desempenha seu papel ao determinar a

natureza dos problemas nos quais a rede pode ser aplicada. Esta arquitetura

é delineada pelo número de camadas, podendo ser uma única camada ou

múltiplas camadas, pela quantidade de nós em cada camada, pela natureza

da conexão entre esses nós (feedforward ou feedback) e pela sua topologia

geral (Haykin, 2001).

Enquanto nas RNAs tradicionais cada neurônio na camada de entrada é

conectado a cada neurônio da camada de saída na camada seguinte, nas CNNs

estas camadas, também conhecidas por camadas totalmente conectadas, são

as últimas.

O processo de propagação de informações em redes neurais tradicionais

ocorre apenas em uma direção, da camada de entrada para a camada de

saída, sem retroalimentação. Cada conexão entre neurônios é associada a
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um peso, e a rede aprende ajustando esses pesos durante o treinamento. O

treinamento é geralmente realizado usando algoritmos de otimização, como

o gradiente descendente, com o objetivo de minimizar a diferença entre as

saídas da rede e os valores desejados.

Segundo Calis (2018), as camadas cruciais em uma Rede Neural Convolu-

tiva (CNN) são as camadas convolucionais. Essas camadas funcionam como

um extrator automático de características das imagens, de forma que as ca-

racterísticas inferidas pela rede neural são as mais relevantes para o processo

de classificação.

Os parâmetros de entrada dessa camada são a quantidade de filtros, que

podem ser aprendidos, bem como suas dimensões, o tamanho do passo a

ser dado na convolução, isto é, quantos pixels serão desconsiderados a cada

iteração do operador. Depois de aplicar todos os n filtros ao volume de en-

trada, tem-se n mapas de ativação bidimensionais, como pode ser visto na

Figura - Mapas de ativação empilhados para próxima camada(a). Em seguida,

empilham-se os mapas de ativação ao longo da dimensão de profundidade da

matriz para formar a saída final na Figura - Mapas de ativação empilhados

para próxima camada(b).

Figura 4.7: Mapas de ativação empilhados para próxima camada, Fonte:
(Couto, 2023)

Cada entrada no volume de saída de um modelo de aprendizagem de má-

quina para predição criminal representa a saída de um neurônio que analisa

uma pequena região dos dados geoespaciais. Dessa forma, o sistema aprende

a ativar filtros quando identifica padrões específicos em determinadas locali-

zações no mapa.

Nas camadas inferiores do modelo, os filtros podem ser ativados ao reco-

nhecer características de baixo nível, como agrupamentos de ocorrências ou

áreas de alta densidade criminal. Em contraste, nas camadas mais profun-

das, os filtros podem ser ativados na presença de padrões de alto nível, como

tendências sazonais ou geográficas que indicam risco aumentado, como a pro-

ximidade a eventos ou a presença de infraestruturas específicas.
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Na abordagem tradicional de análise de dados para predição criminal, a

identificação desses padrões exigiria o desenvolvimento de algoritmos especí-

ficos para detectar e mapear características relevantes nos dados, o que pode

ser otimizado através de redes neurais artificiais Haykin (2001).

Após as convoluções, uma função de ativação não linear, como a ReLU

(Rectified Linear Unit), é aplicada à saída dessas operações. O processo de

convolução é acompanhado por uma combinação de outros tipos de camadas,

visando reduzir a largura e a altura do volume de entrada, bem como mitigar

o over fitting, que representa a perda de capacidade de generalização da rede.

Essa sequência de operações continua até atingir o final da rede, onde uma

ou duas camadas completamente conectadas (também conhecidas como fully
connected - FC) são aplicadas para obter as classificações finais de saída.

Figura 4.8: Representação de camadas de uma CNN, Fonte: (Couto, 2023)

Cada camada em uma CNN aplica um conjunto distinto de filtros, geral-

mente em número de centenas ou milhares, e combina os resultados, alimen-

tando a saída na próxima camada da rede. Durante o treinamento, a CNN

aprimora automaticamente os valores desses filtros, seguindo uma aborda-

gem semelhante às redes neurais tradicionais.

A diferenciação fundamental entre as CNNs e as redes neurais tradicionais

reside na disposição das camadas, com as camadas convolucionais desempe-

nhando um papel central na extração de características relevantes.

Quando percebemos a importância das camadas convolucionais, que apli-

cam filtros a regiões locais da imagem, as CNNs possibilitam verificar invari-

ância local e composicionalidade, dois benefícios muito importantes. A inva-

riância local permite que a rede reconheça objetos independentemente de sua
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posição na imagem, enquanto a composicionalidade possibilita a construção

de representações de alto nível a partir de características de baixo nível.

Esses benefícios impulsionam a capacidade de classificação de imagens e

também abrem caminho para análises preditivas mais sofisticadas no con-

texto do análise preditiva de crimes. A capacidade de aprender automatica-

mente padrões complexos e construir representações hierárquicas sugere que

as CNNs têm o potencial não apenas de identificar eventos passados, mas

também de antecipar e responder a cenários futuros. Sendo assim, ao gerar

a análise preditiva podemos perceber que as CNNs podem ampliar significati-

vamente a eficácia das operações policiais, gerando uma abordagem proativa

para a segurança pública.

4.4 Análise de Dados
Os tipos de análises de dados são fundamentais para explorar e utilizar infor-

mações de forma estratégica em diversas áreas. A análise descritiva foca em

descrever padrões e características atuais dos dados, utilizando estatísticas

descritivas e visualizações gráficas. Já a análise diagnóstica busca entender

as causas raiz de eventos passados, examinando relações causais nos dados

por meio de técnicas como análise de regressão e correlação. Por outro lado, a

análise preditiva utiliza modelos estatísticos e algoritmos de machine learning
para prever eventos futuros com base em dados históricos, sendo aplicável em

previsões de mercado e tendências. Complementando, a análise prescritiva

vai além da previsão, recomendando ações específicas para otimizar resulta-

dos futuros, como sistemas de recomendação e otimização de recursos. Esses

tipos de análises orientam decisões estratégicas em diversas disciplinas, per-

mitindo desde a compreensão do presente até a antecipação e influência sobre

o futuro com base em dados disponíveis. No contexto da análise de dados, há

uma progressão significativa de complexidade e valor agregado à medida que

avançamos dos tipos descritivo e diagnóstico para os preditivo e prescritivo.

As análises descritiva e diagnóstica são essenciais para entender o que acon-

teceu e por quê, oferecendo uma visão retrospectiva dos dados, como uma

fotografia do passado. Em contraste, a análise preditiva busca prever even-

tos futuros com base nos dados disponíveis, permitindo não apenas antecipar

eventos, mas também sugerir ações estratégicas. É neste ponto que entra a

análise prescritiva, que não apenas prevê o que pode acontecer, mas também

recomenda decisões para influenciar proativamente o futuro, nesse trabalho

focaremos na análise preditiva, preparando terreno para trabalhos futuros na

área de análise prescritiva.

Essas formas de análise que lidam com o futuro são categorizadas como

Analytics Avançado, sendo utilizadas com precisão por poucas empresas, como
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Figura 4.9: Análise de Valor x complexidade - Fonte: Wikipedia (Jun/2024)

exemplos notáveis a Netflix e o Spotify. Enquanto as análises descritiva e di-

agnóstica são comumente associadas a técnicas de Data Warehousing e Bu-

siness Intelligence (DW/BI), ferramentas como o Google Analytics também

desempenham esses papéis, mesmo não sendo exclusivamente um DW/BI,

destacando a diversidade de aplicações e capacidades analíticas no contexto

moderno de dados.

Dentro das iniciativas voltadas para assegurar a segurança pública, a ati-

vidade de policiamento, por meio da presença ostensiva, destaca-se como a

faceta mais visível da resposta da sociedade ao crime e à preservação da or-

dem pública. Essa prática é essencial como uma medida de controle social,

necessária para promover o bem-estar e a convivência harmoniosa (Cordner

et al., 2007). Uma das características fundamentais desse policiamento é a

autorização coletiva da sociedade para o uso efetivo da força pelos agentes

públicos, quando alguém viola as normas de convívio social. (Bayley, 2002)

Assim, os modelos tradicionais de policiamento buscam prevenir e reagir às

ocorrências, evitando que o crime ocorra ou restabelecendo os direitos viola-

dos, como a integridade física e o patrimônio, diante de uma agressão real ou

iminente. Nesse sentido, é essencial que os criminosos não cometam ilícitos

na presença policial, sendo crucial a alocação eficiente dos recursos disponí-

veis para evitar delitos. Isso envolve a presença policial em locais propícios

à ocorrência de crimes (Koper, 1995, Hart e Zandbergen, 2014, Dewinter et

al., 2020), com a alocação estratégica de recursos, como postos policiais ou
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viaturas, sendo objeto de estudo por décadas.

Com o objetivo de otimizar a alocação dos recursos policiais, seja na dispo-

sição de postos policiais ou viaturas, seja na definição de roteirização, busca-se

empregar esses recursos nos locais onde podem prevenir crimes ou respon-

der de forma mais rápida a situações de emergência. A busca por soluções

de otimização na alocação dos recursos policiais, utilizando métodos como o

Problema de Localização de Facilidades e o Problema de Roteamento de Veícu-

los, tem sido uma área de estudo contínua ao longo das décadas. (Simpson e

Hancock, 2009, Dewinter et al., 2020)

Nesse contexto, têm sido desenvolvidos métodos de Policiamento Preditivo

(Predictive Policing) e Policiamento Inteligente (Smart Policing) para estabelecer

estratégias adequadas de policiamento com foco na redução dos índices crimi-

nais. Essas abordagens priorizam ações proativas por meio da eficaz utilização

de dados, buscando aprimorar a análise, medir o desempenho e incentivar a

inovação (Coldren Jr et al., 2013). O objetivo central desses métodos e es-

tratégias é antecipar a atividade policial em relação aos eventos criminosos,

adotando ações preventivas baseadas na análise de dados (Perry, 2013).

Diversos métodos de policiamento têm sido desenvolvidos para identificar

principalmente onde e quando ocorrerão eventos criminais. A alocação efi-

ciente de recursos nos locais de maior risco visa evitar esses "crimes previs-

tos", considerando as limitações dos recursos disponíveis (Perry, 2013, Hart e

Zandbergen, 2014, Moses e Chan, 2018). A capacidade de "prever"ou "predi-

zer"crimes parte do reconhecimento de que os crimes não ocorrem de forma

homogênea no espaço geográfico, concentrando-se em determinadas áreas e

locais conhecidos como hotspots. Essa concentração pode ser explicada pela

interação entre vítima e infrator, bem como pelas oportunidades existentes

para a prática de crimes (Chainey et al., 2008, Ratcliffe, 2010, Hart e Zand-

bergen, 2014, Rummens et al., 2017, Braga et al., 2000).

Sendo assim o Policiamento Preditivo pode ser definido como a "aplicação

de técnicas analíticas - principalmente técnicas quantitativas - para identificar

alvos prováveis para intervenção policial e prevenir crimes ou resolver crimes

passados através de previsões estatísticas"(Perry, 2013). Em síntese, o policia-

mento preditivo representa um método no processo de tomada de decisão dos

gestores de segurança pública, utilizando técnicas estatísticas e preditivas no

planejamento de ações policiais proativas nos locais de maior risco, buscando

alcançar maior eficiência (melhor emprego dos recursos), eficácia (atingindo

os resultados esperados) e efetividade (gerando impacto no local de atuação).

Nesse contexto, uma modelagem de policiamento inteligente deve consi-

derar a análise para identificação das características criminais no ambiente

e no tempo, antecipando seu acontecimento. No entanto, esse processo de-
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pende fundamentalmente do planejamento de ações policiais baseado nessas

informações, levando em conta a otimização dos recursos.

4.4.1 Principais Tecnologias Relacionadas à Análise Preditiva

Embora o principal objetivo dos modelos de predição seja, em geral, alcan-

çar a melhor performance possível, algumas aplicações exigem um certo nível

de interpretabilidade. A interpretabilidade permite um melhor entendimento

do funcionamento do modelo, facilitando melhorias e correções. Além disso,

compreender o funcionamento do modelo ajuda a identificar as característi-

cas mais importantes, proporcionando um entendimento mais profundo do

problema de Oliveira Caires (2022). Isso é relevante tanto para modelos de

classificação quanto para os de regressão.

Os modelos gerados com Floresta de Decisão são reconhecidos por sua alta

interpretabilidade, pois permitem que um ser humano compreenda facilmente

quais atributos influenciaram a tomada de decisão ao observar a estrutura da

árvore. Em contraste, os algoritmos Floresta Aleatória e Gradient Boosting,

embora também baseados em Árvores de Decisão, não oferecem a mesma

facilidade de visualização. Isso ocorre porque esses algoritmos geralmente

consistem em centenas de árvores, tornando-se modelos do tipo "caixa preta".

Para proporcionar algum nível de interpretabilidade a esses modelos, po-

dem ser empregadas técnicas que estimam a importância dos atributos no

processo decisório. A importância de atributos, ou feature importance, é uma

técnica amplamente utilizada em modelos de ensemble. Ela já vem implemen-

tada na maioria das bibliotecas de aprendizado de máquina, como Scikit-learn

e LightGBM de Oliveira Caires (2022).

Nos modelos baseados em Árvores de Decisão, a importância dos atribu-

tos pode ser calculada pela frequência com que um atributo é utilizado nas

diferentes árvores do modelo. Essa métrica reflete a importância do atributo,

partindo do pressuposto de que quanto mais vezes a variável é utilizada, maior

é o seu impacto na predição de Oliveira Caires (2022).

Python é uma linguagem de programação interpretada e orientada a obje-

tos, que suporta múltiplos paradigmas de programação, incluindo os paradig-

mas funcional e procedural Python Software Foundation (2021). A linguagem

oferece uma ampla gama de funcionalidades, como módulos, exceções, tipa-

gem dinâmica, tipos de dados de alto nível e classes Python Software Foun-

dation (2021). Python é uma linguagem bem estabelecida e uma das mais

populares para a computação científica Pedregosa et al. (2011).

A popularidade de Python no campo da computação científica e Aprendi-

zado de Máquina se deve, em grande parte, à vasta coleção de bibliotecas e

frameworks disponíveis. Algumas das bibliotecas mais utilizadas incluem:

49



4.4 Análise de Dados

• NumPy: Fundamental para operações numéricas e manipulação de ar-
rays.

• Pandas: Essencial para a análise e manipulação de dados.

• Scikit-learn: Oferece uma variedade de algoritmos de Aprendizado de

Máquina para tarefas de classificação, regressão e clustering.

• TensorFlow e Keras: Utilizadas para construção e treinamento de redes

neurais profundas.

• Matplotlib e Seaborn: Ferramentas poderosas para visualização de da-

dos.

Nesse contexto se destacando a Scikit-learn que é um framework para

Python que integra uma ampla gama de algoritmos de Aprendizado de Má-

quina de última geração, destinados a problemas de média escala em aprendi-

zado supervisionado e não supervisionado Pedregosa et al. (2011). Scikit-learn

oferece métodos para gerar, treinar e avaliar modelos de aprendizado de má-

quina, utilizando uma linguagem de alto nível com foco na usabilidade e per-

formance.

4.5 Considerações finais
Nesse capítulo foram destacadas tecnologias de Ontologia, Redes Neurais Con-

volucionais e Análise Preditiva. O capítulo explora como essas tecnologias se

entrelaçam para criar um paradigma inovador capaz de apresentar de maneira

inédita a compreensão e o aproveitamento de dados complexos.

As Redes Neurais Convolucionais são apresentadas como ferramentas de

processamento de informações visuais com potencial extraordinário, capazes

de identificar padrões complexos em imagens e dados visuais. A capacidade

dessas redes para identificar padrões complexos revoluciona a análise de in-

formações e também inaugura novos horizontes na compreensão de contextos

visuais, como os encontrados em vigilância urbana e reconhecimento de pa-

drões comportamentais.

A Ontologia é apresentada como uma ferramenta que proporciona uma

compreensão semântica aprimorada dos dados, facilitando a interoperabili-

dade entre diferentes fontes de informação e melhorando a tomada de deci-

sões.

Por fim, a Análise Preditiva é apresentada como uma ferramenta que pos-

sibilita não apenas a resposta reativa a eventos, mas também a antecipação

de cenários futuros, permitindo um planejamento estratégico mais eficiente.

Em conjunto, essas tecnologias oferecem uma perspectiva muito promis-

sora para aprimorar a resposta policial, prevenir atividades criminosas e otimi-
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zar a alocação de recursos. Contudo, reconhece-se a necessidade de abordar

desafios éticos, garantir a privacidade dos dados e avaliar a aceitação social

dessas tecnologias no contexto do policiamento.
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CAPÍTULO

5

Predição Criminal Utilizando Técnicas
de Machine Learning e Análise

Espacial

5.1 Considerações Iniciais
A predição criminal é uma área de estudo que visa prever a ocorrência de

crimes com base em dados históricos. O objetivo é identificar padrões e ten-

dências que possam ajudar na alocação de recursos de segurança pública de

maneira mais eficiente. Neste capítulo, utilizamos técnicas de machine lear-
ning e análise espacial para prever hotspots de crimes em São Paulo.

Neste capítulo é apresentado o contexto e a evolução da previsão empírica

para a aplicação de métodos e algoritmos de Aprendizado de Máquina na pes-

quisa de policiamento inteligente, buscando trabalhar de forma eficaz para

lidar com os desafios complexos da segurança pública.

5.2 Previsão Empírica
Todas as corporações, tanto empresariais quanto governamentais, baseiam

seu planejamento em dados qualitativos ou quantitativos coletados no dia a

dia. Esses dados devem refletir as experiências vividas e demonstrar os erros

e acertos cometidos. O planejamento está cada vez mais associado ao uso de

sistemas computacionais e técnicas de análise de dados. Modelos de previsão

quantitativa utilizam dados históricos para identificar padrões e projetá-los

para o futuro. Esses modelos empregam técnicas computacionais e estatísti-

cas para representar e executar ações com base nas informações disponíveis.

Portanto, a aquisição de ferramentas de previsão deve ser considerada um di-
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ferencial organizacional, pois proporciona suporte adicional às decisões dos

gestores. Diversas áreas utilizam previsões para apoiar decisões, como a pre-

visão de preços de ações, pontuação de jogos de futebol, previsão de eventos

médicos, ataques a redes de computadores e assaltos residenciais.

A previsão pode ser definida como a obtenção de uma resposta precisa so-

bre um evento futuro com base em dados passados. O futuro aqui se refere a

cenários ou situações que ainda não foram vividos pela organização ou metas

a serem alcançadas. Portanto, as previsões devem ser realizadas com base

em variáveis independentes, utilizando dados do presente e do passado ar-

mazenados nas bases da organização, bem como na experiência dos gestores

e outros profissionais envolvidos. As previsões para este trabalho terão um

nível considerável de detalhamento para um horizonte temporal curto.

De acordo com Makridakis, Wheelwright e McGee (1998), o recente au-

mento no uso de técnicas de previsão nas organizações pode ser atribuído

a:

• O aumento da complexidade das organizações (número de clientes e pro-

dutos) e do mercado (mudanças no mercado e na estrutura de demanda),

o que complicou as decisões dos gestores ao considerar todos os fatores

relacionados ao futuro desenvolvimento da organização.

• A adoção de procedimentos decisórios mais sistemáticos nas organiza-

ções, que requerem justificativas explícitas para cada ação tomada. Ter

uma previsão formal ajuda a apoiar tais procedimentos.

• O avanço contínuo das técnicas de previsão e suas aplicações, permi-

tindo que não apenas analistas especializados, mas também gerentes e

outros tomadores de decisão compreendam e utilizem essas técnicas.

Um desafio importante é o espaço de aplicação para o desenvolvimento de

teorias e sua aplicação correta. Técnicas de previsão só podem ser aplicadas

efetivamente em organizações que adotam políticas de planejamento e deci-

sões baseadas em planejamento. Assim, a aplicação das técnicas frequente-

mente requer adaptações teóricas, o que implica trabalho adicional para ajus-

tar as metodologias. Portanto, é necessário resolver vários problemas antes

da aplicação dos métodos preditivos.

Um processo de mineração deve ser seguido para facilitar o desenvolvi-

mento e a aplicação de adaptações e minimizar os problemas decorrentes da

execução das técnicas de previsão (Armstrong, 1988, Deroeck, 1991, Mah-

moud e Brown, 1992). Esse processo deve conectar a teoria presente na li-

teratura aos problemas encontrados na aplicação prática. O objetivo deste

trabalho é desenvolver um processo para a aplicação de previsões de níveis
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criminais em qualquer município brasileiro, utilizando algoritmos de apren-

dizado de máquina. O estudo de caso será a previsão de níveis criminais em

áreas demográficas da Região Metropolitana de Fortaleza, utilizando dados

criminais e socioeconômicos.

Winklhofer desenvolveu um framework para lidar com as questões da apli-

cação de técnicas de previsão. De acordo com suas pesquisas, poucos autores

elaboraram guias detalhados para o desenvolvimento de sistemas de previsão,

com a maioria dos estudos focando em técnicas de previsão estatística (Win-

klhofer et al., 1996). O framework desenvolvido por eles é dividido em três

conjuntos de questões: design, seleção/especificação e avaliação. O design

aborda o propósito e o tipo de previsão desejada, os recursos necessários,

as características dos recursos humanos e o conjunto de dados a ser utili-

zado. A seleção e especificação envolvem as técnicas de previsão e questões

sobre familiaridade com sua seleção e uso. Finalmente, a avaliação foca nos

resultados produzidos pela atividade preditiva, incluindo a apresentação dos

resultados, a precisão do modelo e as razões para qualquer perda de precisão.

5.3 Aplicação de Métodos e Algoritmos de Aprendi-

zado de Máquina na Pesquisa de Policiamento In-

teligente
O uso de métodos e algoritmos de Aprendizado de Máquina na pesquisa de

policiamento inteligente está sendo fundamentado em vários motivos subs-

tanciais. Esses métodos oferecem a capacidade de analisar grandes volumes

de dados de forma eficiente e identificar padrões complexos que podem não

ser evidentes por meio de técnicas tradicionais. A aplicação de Aprendizado

de Máquina permite uma análise preditiva avançada, melhorando significati-

vamente a eficácia das estratégias de policiamento e a alocação de recursos.

Com a integração de algoritmos avançados, é possível prever atividades cri-

minosas com base em dados históricos e em tempo real, possibilitando uma

resposta mais ágil e precisa.

A adoção desses métodos é bem vantajosa na identificação de padrões cri-

minais, antecipação de atividades ilícitas e otimização das operações policiais.

Além disso, a aplicação de Aprendizado de Máquina contribui para a perso-

nalização das abordagens de segurança, garantindo que as estratégias sejam

ajustadas às necessidades específicas e condições locais.

A seguir, apresentam-se os principais fundamentos que justificam a esco-

lha dos métodos utilizados neste trabalho:

Os algoritmos de Aprendizado de Máquina destacam-se pela capacidade de

processar grandes volumes de dados de maneira eficiente, identificando pa-
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drões complexos muitas vezes imperceptíveis aos métodos tradicionais (Bishop,

2006). Essa característica é particularmente valiosa no contexto da segurança

pública, pois permite análises mais precisas e aprofundadas, facilitando a

identificação de áreas de maior risco e contribuindo para uma alocação mais

estratégica dos recursos policiais.

Além disso, com base na análise de dados históricos, esses modelos possi-

bilitam a previsão de incidentes futuros, fornecendo subsídios relevantes para

o planejamento estratégico e para a tomada de decisões operacionais (Brei-

man, 2001). Dessa forma, as forças policiais podem atuar de forma proativa,

antecipando-se aos eventos e adotando medidas preventivas que fortalecem a

segurança da população.

Outro benefício significativo é a capacidade dos algoritmos de otimizar o

planejamento operacional e a roteirização das patrulhas. Por meio da detecção

de padrões de atividade criminosa, os modelos podem prever a demanda por

serviços policiais em diferentes regiões e horários, além de sugerir estratégias

de patrulhamento mais eficazes (Jordan e Mitchell, 2015). Essa abordagem

resulta em respostas mais rápidas e eficientes a ocorrências, colaborando di-

retamente para a redução da criminalidade e o aprimoramento da segurança

pública.

5.4 Medições e Análises de Desempenho
Para avaliar a eficácia do sistema proposto de policiamento inteligente, serão

adotadas diversas métricas amplamente utilizadas na avaliação de modelos

de aprendizado de máquina. Essas medições permitirão uma análise abran-

gente do desempenho do sistema, tanto em termos preditivos quanto em sua

aplicabilidade prática no contexto da segurança pública.

Uma das métricas empregadas será a correlação de Pearson, que permite

identificar a existência e o grau de relação linear entre variáveis relevantes

para a segurança pública (Pearson, 1895). Por exemplo, será possível verificar

a correlação entre o número de patrulhas alocadas em determinada área e a

incidência de crimes nesse local, oferecendo indícios importantes para o ajuste

tático-operacional das ações policiais.

Outra métrica fundamental será o Erro Absoluto Médio (MAE), utilizado

para quantificar a precisão das previsões realizadas pelo modelo em compa-

ração com os valores observados (Willmott e Matsuura, 2005). Essa análise

permitirá avaliar o desvio médio entre as estimativas geradas pelo sistema e

os dados reais de criminalidade, refletindo o grau de aderência do modelo à

realidade prática.

A acurácia será igualmente considerada, permitindo avaliar a proporção

de previsões corretas feitas pelo modelo em relação ao total de previsões (U.M,
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5.4 Medições e Análises de Desempenho

1996). Um alto índice de acurácia indicará que o sistema é capaz de identi-

ficar corretamente os eventos e padrões relacionados à ocorrência de crimes,

fortalecendo sua confiabilidade como ferramenta de apoio à decisão.

Adicionalmente, será aplicada a Curva ROC (Receiver Operating Characte-

ristic), que avalia a capacidade do modelo em distinguir entre duas classes dis-

tintas, como a ocorrência ou não de um crime (Haykin, 2001). Essa métrica é

particularmente útil na análise de classificadores binários, contribuindo para

mensurar a sensibilidade e a especificidade do sistema em cenários reais.

Essas análises de desempenho possibilitarão validar a efetividade da pro-

posta, demonstrando seu potencial para aprimorar as estratégias de policia-

mento e, consequentemente, promover comunidades mais seguras e resilien-

tes. Ainda assim, é importante ressaltar que o uso de tecnologias preditivas

em segurança pública exige atenção especial a questões éticas, à proteção da

privacidade dos dados e à aceitação social dessas inovações (Basilio et al.,

2019). Esses aspectos serão considerados como parte das limitações e reco-

mendações deste estudo.

5.5 Tratamento dos Dados
Os procedimentos completos de pré-processamento e estruturação dos dados

utilizados neste estudo, incluindo os trechos de código em Python e operações

estatísticas aplicadas, foram deslocados para o Apêndice A, onde é apresen-

tado uma descrição geral do tratamento realizado e a lógica de construção das

variáveis preditivas de forma detalhada.Esta escolha visa não sobrecarregar o

corpo do texto, mantendo a clareza e fluidez da apresentação dos resultados

principais.
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CAPÍTULO

6

Conclusão

O sucesso das corporações, sejam públicas ou privadas, depende basicamente

de um planejamento eficaz, que deve considerar o horizonte temporal das de-

cisões: curto, médio e longo prazo.

Tabela 6.1: Resumo dos Métodos e Objetivos de Previsão no Policiamento
Inteligente

Método Objetivo Benefício
Previsão de
Curto Prazo

Desenvolvi-
mento Tático

Melhora na resposta rápida a
situações emergenciais

Previsão de
Médio Prazo

Alocação de
Recursos

Otimização da distribuição
de recursos e pessoal

Previsão de
Longo Prazo

Planejamento
Estratégico

Planejamento e preparação
para mudanças de longo
prazo

O presente trabalho pode ser classificado como voltado para o curto e mé-

dio prazo, dado que visa tanto o desenvolvimento tático quanto a alocação

de recursos, dependendo do tempo de consulta utilizado. A escolha deste

horizonte temporal é motivada pela necessidade da polícia brasileira de uma

ferramenta qualitativa que auxilie na tomada de decisões sobre estratégias

táticas e alocação eficiente de recursos.

A sazonalidade criminal é um fenômeno importante que examina a vari-

ação da criminalidade em diferentes períodos, como meses, anos, feriados e

eventos específicos (Cohen, 1941, Landau e Fridman, 1993, Ceccato, 2005,

Hipp, 2003). A capacidade de prever crimes em períodos específicos é de-

sejada e viável, considerando que o comportamento humano possui padrões

previsíveis. Por exemplo, a incidência de roubos e furtos em áreas comerciais

tende a aumentar devido ao grande fluxo de pessoas e ao volume de dinheiro
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circulando. Da mesma forma, arrombamentos a casas de veraneio são mais

comuns em períodos fora das férias ou do verão, quando essas propriedades

estão frequentemente desocupadas. A identificação desses padrões sazonais

é fundamental não apenas para prever crimes, mas também para gerenciar

efetivamente a força policial, como a programação de treinamentos e férias

durante períodos de menor criminalidade.

A análise de dados criminais é frequentemente usada para monitorar mu-

danças no comportamento criminal. As duas principais mudanças avaliadas

são a alteração no nível e no padrão de criminalidade. A polícia frequente-

mente utiliza um período anual para comparar o nível criminal de um mês

com o mesmo mês do ano anterior, calculando a diferença com a fórmula

∆12 = At − At−12, onde At é a quantidade de crimes no mês atual e At−12 no

mesmo mês do ano passado (Armstrong, 1988, Deroeck, 1991, Mahmoud e

Brown, 1992). A mudança no padrão criminal é analisada comparando o nú-

mero de crimes previstos com os reais, usando a fórmula Ptδ = At − Ftδ, onde

Ftδ representa o valor previsto.

No contexto da teoria das oportunidades para cometer crimes, métodos

como a teoria da rotina de atividades, a teoria do padrão criminal e a pers-

pectiva da escolha racional (Felson e Clarke, 1998, Cohen e Felson, 1979) são

relevantes. A teoria da rotina de atividades (Cohen e Felson, 1979) sugere que

as oportunidades para crimes estão concentradas em tempo e espaço, com

três condições essenciais para a ocorrência de um crime: motivação dos cri-

minosos, presença de alvos vulneráveis e ausência de um guardião eficaz. A

previsibilidade do comportamento humano permite que crimes sejam previs-

tos com base nesses fatores, o que é muito importante para a prevenção e a

aplicação eficiente da lei.

Diversos estudos e pesquisas têm sido conduzidos na área de previsão de

crimes (Camargo, 2008, Li, 2006, Mitchell et al., 2007), mostrando que, ape-

sar das dificuldades associadas à variação na criminalidade, prever crimes

oferece várias vantagens. A polícia pode planejar e executar ações táticas

mais eficazes, como a determinação de áreas críticas e a alocação de recursos,

enquanto o poder judiciário pode usar previsões para planejar novas unida-

des carcerárias e avaliar impactos das mudanças legislativas. A previsão de

crimes, embora desafiadora e potencialmente custosa, proporciona benefícios

significativos para a segurança pública e a gestão de recursos.

A presente dissertação abordou a integração de Redes Neurais Convolu-

cionais (CNNs), Ontologia e Análise Preditiva com o intuito de aprimorar o

policiamento inteligente. Ao longo deste estudo, formulamos e investigamos

a hipótese de que a combinação sinérgica dessas tecnologias poderia ampliar

significativamente a capacidade de detecção e prevenção de atividades cri-
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minosas. Acreditamos que essa abordagem inovadora possui o potencial de

otimizar tanto o planejamento estratégico quanto a roteirização das operações

policiais, contribuindo assim para a construção de comunidades mais segu-

ras.

6.1 Validação da Tese
Nossa tese sustentava que a implementação integrada de CNNs, Ontologia e

Análise Preditiva tradicional oferece uma abordagem de inovação para o poli-

ciamento inteligente. Em particular, as CNNs podem processar informações

visuais para identificar padrões complexos e comportamentos suspeitos, en-

quanto uma ontologia robusta aprimora a compreensão semântica dos dados,

facilitando a interoperabilidade entre diferentes fontes de informação. A Aná-

lise Preditiva, por sua vez, emprega algoritmos avançados para não apenas

reagir a eventos, mas também antecipar cenários futuros, permitindo um pla-

nejamento estratégico mais eficiente.

Os resultados obtidos corroboram essa tese, demonstrando que a integra-

ção dessas tecnologias proporciona uma gestão mais eficiente e proativa da

segurança pública. A análise científica mostrou que a aplicação das CNNs no

processamento de imagens pode efetivamente identificar padrões de compor-

tamento criminoso mostrando-se muito promissor nesse cenário, enquanto a

ontologia permite uma melhor integração e interpretação dos dados coletados.

A Análise Preditiva tradicional se provou eficiente na antecipação de eventos

para a alocação estratégica de recursos, validando a eficácia da nossa abor-

dagem proposta.

6.2 Resposta à Hipótese
Confirmamos a hipótese de que a sinergia entre CNNs, Ontologia e Análise

Preditiva pode melhorar sobremaneira a detecção e prevenção de atividades

criminosas. A identificação eficaz de padrões, a representação semântica apri-

morada e a capacidade preditiva avançada resultaram em um protótipo viável

para o modelo de policiamento inteligente que não apenas responde a eventos,

mas também antecipa e previne atividades criminosas com maior precisão.

6.3 Objetivos e Resultados
O objetivo geral desta dissertação foi propor um modelo integrado de policia-

mento inteligente que utiliza análise preditiva e redes neurais para melhorar a

eficiência da Polícia Militar na prevenção e combate à criminalidade. Com base

nos dados existentes, desenvolvemos o protótipo de um modelo que combina

análise preditiva para prover a roteirização de patrulhas policiais de forma

heurística, otimizando a tomada de decisão e a alocação de recursos.
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6.3 Objetivos e Resultados

Os objetivos específicos foram igualmente abordados e alcançados:

• Desenvolvimento do Modelo: Criamos o protótipo de um modelo de

análise preditiva aprimorado pelas CNNs para identificar padrões de cri-

minalidade, demonstrando sua eficácia na previsão de crimes em áreas

geográficas específicas.

• Integração Ontológica: A integração de padrões ontológicos proporcio-

nou uma visão mais completa e precisa, melhorando a capacidade dos

gestores da Polícia Militar de tomar decisões informadas.

• Aplicação Prática: Avaliamos a aplicabilidade do método de análise pre-

ditiva para crimes passíveis de bonificação e investigamos fatores de risco

e variáveis ambientais que afetam a criminalidade.

• Ferramenta Integrada: Propusemos uma ferramenta de previsão e oti-

mização que pode ser integrada às atividades de policiamento preventivo,

melhorando a eficiência operacional e a gestão de recursos.

6.4 Propostas para Trabalhos Futuros
Embora os resultados obtidos sejam promissores, há diversas áreas que po-

dem ser exploradas em futuras pesquisas. Primeiramente, recomenda-se a

ampliação do modelo para incluir dados de diferentes regiões e contextos, o

que permitirá uma análise mais abrangente e adaptável às diversas realida-

des locais. Além disso, seria interessante investigar a integração de outras

técnicas emergentes de machine learning, como redes neurais generativas ou

algoritmos de aprendizado profundo, para aprimorar ainda mais a capacidade

preditiva do sistema.

Outro aspecto relevante é a validação contínua da ferramenta em cenários

reais e seu impacto na redução da criminalidade e na eficiência operacional.

Estudos de caso adicionais e parcerias com forças policiais podem fornecer

insights valiosos para ajustes e melhorias contínuas do modelo.

Finalmente, a implementação de um sistema de feedback que permita aos

gestores da Polícia Militar ajustar o modelo com base em novas informações e

alterações no padrão criminal pode aumentar a eficácia e a adaptabilidade da

abordagem.

6.4.1 Validação Criminológica para Trabalhos Futuros

Para validar a eficácia do algoritmo de predição criminal, propõe-se um estudo

de validação criminológica utilizando duas áreas com características sociocri-

minais semelhantes. Este método permitirá avaliar a precisão do algoritmo

na previsão de crimes e a eficácia das recomendações de policiamento. O

procedimento para esta validação será realizado conforme descrito a seguir:
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6.4 Propostas para Trabalhos Futuros

6.4.1.1 Seleção das Áreas de Estudo

Selecionar duas áreas, denominadas Área A e Área B, que possuam perfis

sociocriminais semelhantes. A escolha deve basear-se em dados históricos de

crimes, características demográficas e outros fatores relevantes que garantam

a comparabilidade entre as áreas.

6.4.1.2 Aplicação do Algoritmo

A aplicação do algoritmo será realizada da seguinte forma:

• Área A: Implementar o algoritmo de predição criminal e usar as previsões

para definir a localização de máxima cobertura das viaturas policiais,

com o objetivo de evitar a ocorrência de crimes. As viaturas serão posici-

onadas de acordo com as recomendações do algoritmo para maximizar a

cobertura nas áreas de maior risco.

• Área B: Aplicar a mesma predição para prever onde os crimes podem

ocorrer, mas sem realizar o policiamento predito. Ou seja, não serão

alocadas viaturas de acordo com as recomendações do algoritmo. Esta

área servirá como um controle para observar a eficácia da predição em

um ambiente sem intervenção baseada nas recomendações do algoritmo.

6.4.1.3 Monitoramento e Avaliação

Após um período definido de monitoramento, os seguintes aspectos serão ava-

liados:

• Área A: Verificar se a alocação das viaturas predita pelo algoritmo resul-

tou na redução da incidência de crimes. Se os crimes forem efetivamente

evitados ou reduzidos, isso indicará que o policiamento foi eficiente e que

a predição foi bem-sucedida.

• Área B: Avaliar a incidência de crimes na Área B. Se os crimes ocorre-

rem conforme previsto pelo algoritmo e a área não foi monitorada com

base nas recomendações, isso sugerirá que a predição foi correta e que a

ausência de policiamento recomendado contribuiu para a ocorrência dos

crimes.

6.4.1.4 Inversão de Áreas

Para validar a tese de forma robusta, o estudo deve ser repetido com a inversão

das áreas:

• Área A será usada como controle (sem policiamento predito) e Área B
receberá a alocação de viaturas conforme as previsões do algoritmo.
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6.4 Propostas para Trabalhos Futuros

• Após a aplicação do algoritmo nas áreas invertidas, as avaliações e aná-

lises serão realizadas novamente, seguindo o mesmo procedimento des-

crito anteriormente.

Essa abordagem permitirá uma análise comparativa da eficácia do algo-

ritmo e das recomendações de policiamento em diferentes contextos, contri-

buindo para a validação de sua eficácia.

6.5 Considerações Finais
A integração de tecnologias emergentes, como Ontologia e Análise Preditiva,

apromorada pelas CNN, representa sim um grande avanço no policiamento in-

teligente. A nossa pesquisa valida a hipótese de que essas tecnologias, quando

combinadas de forma sinérgica, têm o potencial de melhorar a segurança pú-

blica. A abordagem proposta não só aprimora a capacidade de previsão e res-

posta a atividades criminosas, mas também contribui para uma gestão mais

eficiente e estratégica da segurança. Esperamos que esta dissertação inspire

novas pesquisas e inovações na área, promovendo comunidades mais seguras

e resilientes.
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APÊNDICE

Α

Procedimentos de Tratamento de
Dados

Este apêndice apresenta, em detalhes, os procedimentos de pré-processamento

e tratamento dos dados utilizados no desenvolvimento deste trabalho. São

descritas as etapas de importação, transformação, filtragem, codificação e vi-

sualização dos dados, com os respectivos trechos de código implementados

em Python.

A.1 Tratamento dos Dados
Os dados utilizados neste estudo foram coletados da Secretaria da Segurança

Pública e da PMESP. Eles incluem informações sobre a localização, tipo e data

dos crimes ocorridos em São Paulo. A base de dados foi limpa e organizada

para facilitar a análise.

A.1.1 Pré-processamento

O pré-processamento dos dados é uma etapa crucial para garantir que o mo-

delo de machine learning receba dados de qualidade. O código abaixo rea-

liza uma série de operações de pré-processamento em um conjunto de dados

de criminalidade utilizando bibliotecas populares de Python como pandas e

scikit-learn. O objetivo dessas operações é preparar os dados para uma aná-

lise ou um modelo de aprendizado de máquina. A seguir, descrevemos cada

passo do código:

import pandas as pd
from sklearn . preprocessing import StandardScaler , LabelEncoder
from sklearn . model_selection import t ra in_ tes t_sp l i t
import holidays
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A.1 Tratamento dos Dados

import warnings

warnings . f i l terwarnings ( ’ ignore ’ )

O código inicia importando diversas bibliotecas essenciais:

• pandas para manipulação de dados.

• StandardScaler e LabelEncoder do sklearn.preprocessing para nor-

malização e codificação dos dados.

• train_test_split do sklearn.model_selection para dividir o conjunto

de dados em treino e teste.

• holidays para a manipulação de feriados.

• warnings para ignorar avisos que podem surgir durante a execução do

código.

O código suprime todos os avisos utilizando warnings.filterwarnings(’ignore’),

o que ajuda a manter o foco nos resultados sem distrações causadas por men-

sagens de aviso.

A.1.2 Carregamento

Os dados são carregados a partir de um arquivo CSV chamado crime_data.csv

para um DataFrame do pandas utilizando o comando:

df = pd. read_csv ( ’ crime_data . csv ’ )

A.1.3 Renomear Colunas

As colunas do DataFrame são renomeadas para facilitar a manipulação. O

código a seguir demonstra como renomear as colunas do DataFrame df:

# Renomear as colunas do DataFrame
df = df . rename ( columns={

’CIDADE’ : ’ cidade ’ ,
’DATA_OCORRENCIA_BO’ : ’ data ’ ,
’HORA_OCORRENCIA_BO’ : ’ hora ’ ,
’LATITUDE ’ : ’ latitude ’ ,
’LONGITUDE’ : ’ longitude ’ ,
’NATUREZA_APURADA’ : ’ descricao ’

} )

A.1.4 Função para Extrair Hora

Uma função é definida para extrair a hora de uma string:
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A.1 Tratamento dos Dados

def get_hora ( input ) −> int :
try :

return int ( input [ 0 : 2 ] )
except Exception as e :

return −1

A.1.5 Filtrar Dados Relevantes

Os dados são filtrados para incluir apenas certas classes de crimes e apenas

registros da cidade de São Paulo. O código a seguir demonstra como filtrar os

dados para essas condições:

# Definir as classes de crimes de interesse
classes_crimes = [

’FURTO − OUTROS’ ,
’FURTO DE CARGA’ ,
’FURTO DE VEÍCULO’ ,
’ROUBO − OUTROS’ ,
’ROUBO DE CARGA’ ,
’ROUBO DE VEÍCULO’

]

# F i l t rar o DataFrame para inc luir apenas as classes de crimes
especificadas

df = df . loc [ df [ ’ descricao ’ ] . is in ( classes_crimes ) ]

# F i l t ra r o DataFrame para inc luir apenas os registros da cidade de São
Paulo

df = df . loc [ df [ ’ cidade ’ ] == ’S.PAULO’ ]

A.1.6 Processar Colunas de Data e Hora

As colunas de data e hora são processadas para extração de informações adi-

cionais:

df [ ’ data ’ ] = pd. to_datetime ( df [ ’ data ’ ] )
df [ ’ hora ’ ] = df [ ’ hora ’ ] . astype ( str ) . apply ( get_hora )
df [ ’ dia ’ ] = df [ ’ data ’ ] . dt . day
df [ ’mes ’ ] = df [ ’ data ’ ] . dt .month
df [ ’ ano ’ ] = df [ ’ data ’ ] . dt . year
df [ ’ dia_semana ’ ] = df [ ’ data ’ ] . dt .weekday

A.1.7 Codificar a Coluna descricao

A coluna descricao é codificada utilizando LabelEncoder:

l e = LabelEncoder ( )
df [ ’ descricao ’ ] = le . f it_transform ( df [ ’ descricao ’ ] )
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A.1.8 One-Hot Encoding para dia_semana

A coluna dia_semana é transformada utilizando One-Hot Encoding:

df = pd. get_dummies ( df , columns= [ ’ dia_semana ’ ] ) . reset_index ( )

A.1.9 Adicionar Feriados

Os feriados são adicionados ao DataFrame para enriquecer os dados com in-

formações sobre feriados nacionais. O código a seguir demonstra como adici-

onar esses feriados:

# Obter feriados nacionais do Brasil
feriados = holidays . Brazi l ( )

# Selecionar feriados para o período de 2023 a 2024
feriados2023 = feriados [ ’2023−01−01’: ’2024−12−31’]

# Converter os feriados para um DataFrame
df_feriados = pd.DataFrame ( data=feriados2023 , columns= [ ’ data ’ ] )

# Converter a coluna de datas para o formato datetime
df_feriados [ ’ data ’ ] = pd. to_datetime ( df_feriados [ ’ data ’ ] )

# Adicionar uma coluna indicando se o dia é um feriado
df_feriados [ ’ e_feriado ’ ] = 1

# Mesclar o DataFrame or ig inal com o DataFrame de feriados
df = pd.merge ( df , df_feriados , on= ’data ’ , how= ’ l e f t ’ ) . reset_index ( )

# Substituir valores nulos na coluna ’ e_feriado ’ por 0
df [ ’ e_feriado ’ ] = df [ ’ e_feriado ’ ] . f i l l n a (0 )

Após a execução do código, os seguintes feriados foram adicionados ao

DataFrame:

[ datetime . date (2023, 1 , 1) , datetime . date (2023, 4 , 7) , datetime . date (2023,
4 , 21) ,

datetime . date (2023, 5 , 1) , datetime . date (2023, 9 , 7) , datetime . date (2023,
10, 12) ,

datetime . date (2023, 11, 2) , datetime . date (2023, 11, 15) , datetime . date
(2023, 12, 25) ,

datetime . date (2024, 1 , 1) , datetime . date (2024, 3 , 29) , datetime . date (2024,
4 , 21) ,

datetime . date (2024, 5 , 1) , datetime . date (2024, 9 , 7) , datetime . date (2024,
10, 12) ,

datetime . date (2024, 11, 2) , datetime . date (2024, 11, 15) , datetime . date
(2024, 12, 25) ]

E o DataFrame resultante contém as seguintes colunas:
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Index ( [ ’ level_0 ’ , ’ index ’ , ’ cidade ’ , ’ data ’ , ’ hora ’ , ’ latitude ’ , ’ longitude
’ ,

’ descricao ’ , ’ dia ’ , ’mes’ , ’ano ’ , ’ dia_semana_0 .0 ’ , ’ dia_semana_1
.0 ’ ,

’ dia_semana_2 .0 ’ , ’ dia_semana_3 .0 ’ , ’ dia_semana_4 .0 ’ , ’ dia_semana_5
.0 ’ ,

’ dia_semana_6 .0 ’ , ’ e_feriado ’ ] ,
dtype= ’ object ’ )

A.1.10 Criar Variáveis de Atraso para Feriados

Variáveis de atraso para feriados são criadas para avaliar o impacto dos feri-

ados em diferentes períodos anteriores. O código a seguir cria variáveis que

indicam se o dia é um feriado, considerando os feriados dos últimos 3 dias e

dos próximos 3 dias:

# In i c i a l i z a r l i s t a para armazenar os nomes das variáveis de atraso
delay_features = [ ]

# Criar variáveis de atraso para feriados
for i in range( −3 , 4) :

df [ ’ e_feriado ’ + str ( i ) ] = df [ ’ e_feriado ’ ] . sh i f t ( i )
delay_features .append ( ’ e_feriado ’ + str ( i ) )

Com a execução deste código, variáveis de atraso são adicionadas ao Da-

taFrame para capturar o efeito dos feriados em dias anteriores e posteriores,

permitindo uma análise mais detalhada do impacto dos feriados no conjunto

de dados.

A.1.11 Selecionar Features para o Modelo

As features são selecionadas para o modelo com o objetivo de incluir todas as

variáveis relevantes que serão utilizadas durante o treinamento. O código a

seguir mostra como as features são definidas e inclui uma lista das variáveis

que serão utilizadas:

# Definir as features a serem usadas no modelo
features = [

’ hora ’ ,
’ latitude ’ ,
’ longitude ’ ,
’ dia ’ ,
’mes’ ,
’ano ’ ,
’ dia_semana_0 .0 ’ ,
’ dia_semana_1 .0 ’ ,
’ dia_semana_2 .0 ’ ,
’ dia_semana_3 .0 ’ ,
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’ dia_semana_4 .0 ’ ,
’ dia_semana_5 .0 ’ ,
’ dia_semana_6 .0 ’ ,
’ e_feriado ’

] + delay_features

Após a execução do código, as features selecionadas para o modelo são:

[ ’ hora ’ , ’ latitude ’ , ’ longitude ’ , ’ dia ’ , ’mes’ , ’ano ’ , ’ dia_semana_0 .0 ’ ,
’ dia_semana_1 .0 ’ , ’ dia_semana_2 .0 ’ , ’ dia_semana_3 .0 ’ , ’ dia_semana_4 .0 ’ ,
’ dia_semana_5 .0 ’ , ’ dia_semana_6 .0 ’ , ’ e_feriado ’ , ’ e_feriado −3 ’ , ’ e_feriado

−2 ’ ,
’ e_feriado −1 ’ , ’ e_feriado0 ’ , ’ e_feriado1 ’ , ’ e_feriado2 ’ , ’ e_feriado3 ’ ]

Essas features incluem variáveis temporais e geoespaciais, bem como in-

dicadores de feriados e suas versões deslocadas, que são importantes para

capturar padrões e influências temporais nos dados.

A.1.12 Excluir Valores Ausentes

Valores ausentes são excluídos:

df = df . dropna ( )

A.1.13 Visualização da Correlação entre Variáveis

O código a seguir ilustra como calcular e visualizar a correlação entre um

conjunto específico de variáveis em um DataFrame utilizando Python. A visu-

alização é feita por meio de um mapa de calor, que facilita a interpretação das

relações entre as variáveis selecionadas:

# Importar as bibl iotecas necessárias para visualização
import seaborn as sns
import matplotlib . pyplot as pl t

# Calcular e visual izar a correlação entre as variáveis selecionadas
# A função . corr ( ) calcula a matriz de correlação entre as variáveis

numéricas
sns .heatmap (

df [ [ ’ hora ’ , ’ latitude ’ , ’ longitude ’ , ’ descricao ’ , ’ dia ’ , ’mes’ , ’ano ’ ,
’ e_feriado ’ , ’ e_feriado −3 ’ , ’ e_feriado −2 ’ , ’ e_feriado −1 ’ ,
’ e_feriado1 ’ , ’ e_feriado2 ’ , ’ e_feriado3 ’ ] ] . corr ( ) ,

annot=True , # Adicionar valores numéricos no mapa de calor
fmt= ’.1 f ’ , # Formatar os valores como números decimais com uma

casa decimal
cmap= ’Blues ’ # Definir a paleta de cores para o mapa de calor

)

# Adicionar um t í tu lo ao gráf ico
pl t . t i t l e ( ’ Correlação das Variáveis da Base de Dados ’ )
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# Exibir o gráf ico
pl t .show ( )

A.1.13.1 Correlação de Pearson

A correlação de Pearson é uma medida estatística que avalia a força e a dire-

ção de uma relação linear entre duas variáveis quantitativas. Este coeficiente

varia de -1 a 1, onde valores próximos a 1 indicam uma forte correlação po-

sitiva, valores próximos a -1 indicam uma forte correlação negativa, e valores

próximos a 0 sugerem pouca ou nenhuma correlação linear entre as variáveis

analisadas.

• Cálculo da Correlação: A função a seguir calcula a matriz de correlação

de Pearson entre as variáveis selecionadas no DataFrame df. A matriz

de correlação mede a força e a direção das relações lineares entre pares

de variáveis.

1 df [ [ ’ hora ’ , ’ latitude ’ , ’ longitude ’ , ’ descricao ’ ,
2 ’ dia ’ , ’mes’ , ’ano ’ , ’ e_feriado ’ , ’ e_feriado −3 ’ ,
3 ’ e_feriado −2 ’ , ’ e_feriado −1 ’ , ’ e_feriado1 ’ ,
4 ’ e_feriado2 ’ , ’ e_feriado3 ’ ] ] . corr ( )

Na FiguraA.1, as variáveis estão dispostas em uma matriz onde os coefici-

entes de correlação são representados por uma escala de cores. Cores mais es-

curas indicam correlações mais fortes, tanto positivas quanto negativas. Este

tipo de visualização é fundamental para identificar padrões e relações entre

variáveis, o que pode fornecer insights valiosos para a modelagem preditiva e

análise de dados.

Além disso, o gráfico permite uma rápida interpretação visual das intera-

ções entre variáveis, facilitando a detecção de possíveis redundâncias e coline-

aridades, que são aspectos críticos na construção de modelos estatísticos e de

aprendizado de máquina. A análise das correlações apresentadas pode orien-

tar a seleção de variáveis para modelos preditivos, influenciar decisões sobre

o tratamento de dados e contribuir para uma compreensão mais aprofundada

das dinâmicas subjacentes ao fenômeno estudado.

A.2 Preparação dos Dados

A.2.1 Separar Dados em Treino e Teste

# Importar a função para d iv id i r os dados
from sklearn . model_selection import t ra in_ tes t_sp l i t

# Dividir o DataFrame em conjuntos de treino e teste
# ’ df [ features ] ’ contém as caracter íst icas de entrada
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Figura A.1: Correlação de Pearson entre variáveis.

# ’ df [ ’ descricao ’ ] ’ contém os rótulos ( classes ) para a previsão
# ’ test_s ize =0.3 ’ indica que 30% dos dados serão usados para teste
train_x , test_x , train_y , test_y = t ra in_ tes t_sp l i t ( df [ features ] , df [ ’

descricao ’ ] , test_s ize =0.3)

A.2.2 Escalonamento dos Dados

# Importar o escalonador padrão
from sklearn . preprocessing import StandardScaler

# Instanciar o escalonador
scaler = StandardScaler ( )

# Ajustar o escalonador aos dados de treino e transformar os dados de
treino

# ’ fit_transform ’ ajusta o escalonador aos dados e aplica a transformação
train_x = scaler . f it_transform ( train_x )

# Transformar os dados de teste usando o mesmo escalonador
# ’ transform ’ aplica a mesma transformação aos dados de teste
test_x = scaler . transform ( test_x )
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A.2.3 Análise Espacial

Utilizamos a biblioteca folium para visualização geoespacial e geopandas

para manipulação de dados geoespaciais.

A.2.4 Carregar Dados Geoespaciais

# Importar bibl iotecas necessárias para análise geoespacial
import folium
from folium . plugins import HeatMap
import geopandas as gpd

# Suponhamos que ’ df ’ seja um DataFrame com dados de local ização
# Criar um GeoDataFrame a part ir do DataFrame df
# ’ longitude ’ e ’ latitude ’ são colunas no DataFrame df contendo coordenadas

geográficas
# ’ geometry ’ define a geometria dos pontos baseados nas coordenadas
gdf = gpd .GeoDataFrame( df , geometry=gpd . points_from_xy ( df . longitude , df .

lat i tude ) )

A.2.5 Mapa de Calor

# Criar um mapa centrado em uma coordenada genérica com um nível de zoom
in i c i a l

# As coordenadas fornecidas são genéricas e devem ser ajustadas conforme a
local ização desejada

mapa = folium .Map( location =[0.00000, 0.00000] , zoom_start=12)

# Preparar os dados para o mapa de calor
# Extrair as coordenadas de lat i tude e longitude dos pontos no GeoDataFrame
# ’ heat_data ’ é uma l i s t a de l i s tas contendo as coordenadas ( latitude ,

longitude )
heat_data = [ [ point . y , point . x ] for point in gdf . geometry ]

# Adicionar o mapa de calor ao mapa principal
# ’HeatMap ’ cria uma camada de mapa de calor usando os dados de coordenadas
HeatMap( heat_data ) . add_to (mapa)

# Salvar o mapa como um arquivo HTML
# ’heatmap.html ’ é o nome do arquivo onde o mapa será salvo
mapa. save ( ’ heatmap.html ’ )

A.3 Modelagem com Machine Learning
Para a modelagem, foram utilizados diversos algoritmos de classificação para

prever o tipo de crime. A seguir, descrevemos o processo de treinamento e

avaliação dos modelos, bem como a análise dos resultados obtidos.
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A.3.1 Importação e Definição dos Classificadores

Inicialmente, importamos as bibliotecas necessárias e definimos os classifi-

cadores a serem utilizados no experimento. O código a seguir configura os

classificadores e prepara o ambiente para o treinamento e avaliação:

# Importar as bibl iotecas necessárias para avaliação e modelagem
from sklearn . metrics import confusion_matrix , balanced_accuracy_score ,

accuracy_score
import matplotlib . pyplot as pl t
import seaborn as sns
from sklearn . ensemble import RandomForestClassifier

# Lista de classi f icadores
c lass i f i e r s = {

’ DecisionTreeClassif ier ( ) ’ : DecisionTreeClassif ier ( ) ,
’ LogisticRegression ( ) ’ : LogisticRegression ( ) ,
’ KNeighborsClassifier ( ) ’ : KNeighborsClassifier ( ) ,
’ RandomForestClassifier ( ) ’ : RandomForestClassifier ( ) ,
’ GradientBoostingClassifier ( ) ’ : GradientBoostingClassifier ( ) ,
’GaussianNB ( ) ’ : GaussianNB ( ) ,

}

A.3.2 Treinar Modelos

O código a seguir realiza o pré-processamento dos dados, que inclui a limpeza,

a divisão dos dados e o escalonamento das variáveis. Primeiramente, a linha

df = df.dropna() remove as linhas com valores ausentes do DataFrame,

garantindo que o conjunto de dados esteja completo e livre de lacunas an-

tes do treinamento do modelo. Em seguida, a instrução (train_x, test_x,

train_y, test_y) = train_test_split(df[features], df[’descricao’],

test_size=0.3) divide o DataFrame em conjuntos de treinamento e teste,

alocando 30% dos dados para o teste e 70% para o treinamento. Esta di-

visão é essencial para avaliar o desempenho do modelo em dados que não

foram usados durante o treinamento. Para garantir que todas as variáveis

preditoras estejam na mesma escala, utiliza-se o StandardScaler. A linha

scaler = StandardScaler() cria uma instância do escalonador, train_x =

scaler.fit_transform(train_x) ajusta o escalonador aos dados de treina-

mento e transforma esses dados, enquanto test_x = scaler.transform(test_x)

aplica a mesma transformação aos dados de teste. O escalonamento é impor-

tante para melhorar a performance dos algoritmos de Aprendizado de Máquina

e assegurar que todas as variáveis sejam comparadas de forma justa.

# Treinar e aval iar modelos
for name, c l f in c lass i f i e r s . items ( ) :

c l f . f i t ( train_x , train_y )
pred_y = c l f . predict ( test_x )

79



A.3 Modelagem com Machine Learning

cm = confusion_matrix ( test_y , pred_y )
bal_acc = balanced_accuracy_score ( test_y , pred_y )
acc = accuracy_score ( test_y , pred_y )

A.4 Avaliação do Modelo
Para avaliar o desempenho dos modelos de machine learning, utilizamos vá-

rias métricas cruciais que fornecem uma visão abrangente sobre a eficácia dos

classificadores. A matriz de confusão foi empregada para ilustrar o número

de previsões corretas e incorretas em cada classe, permitindo uma análise

detalhada das classificações verdadeiras e falsas. A acurácia balanceada foi

calculada para medir a precisão do modelo considerando o desequilíbrio entre

as classes, fornecendo uma média das acurácias de cada classe e garantindo

uma avaliação justa mesmo em cenários com classes desbalanceadas. A acu-

rácia geral foi também reportada para quantificar a proporção de previsões

corretas em relação ao total, oferecendo uma visão geral da performance do

modelo. Adicionalmente, a importância das features foi analisada, especial-

mente com o RandomForestClassifier, para identificar quais variáveis con-

tribuíram mais para as previsões do modelo, auxiliando na compreensão de

quais fatores são mais relevantes para a previsão dos crimes e permitindo a

potencial otimização do modelo ao focar nas variáveis mais impactantes.

Os resultados obtidos para cada classificador são os seguintes:

A.4.1 Avaliação dos Modelos

Os resultados dos modelos de classificação foram avaliados com base na ma-

triz de confusão, acurácia balanceada e acurácia geral. A seguir, apresenta-

mos os resultados obtidos para cada classificador.

• Heatmap da Matriz de Confusão:

# Heatmap da matriz de confusão
sns .heatmap(cm, annot=True , fmt= ’d ’ , cmap= ’Blues ’ )
p l t . t i t l e ( f ’ Matriz de Confusão − {name } ’ )
p l t . xlabel ( ’ Previsto ’ )
p l t . ylabel ( ’ Real ’ )
p l t .show ( )

• DecisionTreeClassifier():

CM DecisionTreeClassif ier ( ) Original :
[[21703 11 2082 6225 145 658]

[ 15 0 3 11 0 1]
[ 2084 1 1515 1772 73 296]
[ 6133 6 1724 8851 190 1000]
[ 149 0 50 156 43 27]
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[ 641 0 305 928 27 249]]
BalAcc DecisionTreeClassif ier ( ) Original : 0.2798891245025692
Acc DecisionTreeClassif ier ( ) Original : 0.5670007358867435

O DecisionTreeClassifier apresentou uma acurácia de 56.7% e uma

acurácia balanceada de 27.9%. A matriz de confusão indica que o mo-

delo teve dificuldades em classificar corretamente algumas categorias,

particularmente para classes menos representadas.

• LogisticRegression():

CM LogisticRegression ( ) Original :
[[24628 0 4 6192 0 0]

[ 26 0 0 4 0 0]
[ 3116 0 5 2620 0 0]
[ 8506 0 3 9395 0 0]
[ 334 0 0 91 0 0]
[ 898 0 2 1250 0 0 ] ]

BalAcc LogisticRegression ( ) Original : 0.22076696738266746
Acc LogisticRegression ( ) Original : 0.5962084311595472

O LogisticRegression alcançou uma acurácia de 59.6% e uma acurá-

cia balanceada de 22.1%. Embora a acurácia geral seja razoável, a baixa

acurácia balanceada sugere que o modelo pode estar tendendo a classes

mais frequentes.

• KNeighborsClassifier():

CM KNeighborsClassifier ( ) Original :
[[24848 0 1135 4795 3 43]

[ 18 0 4 8 0 0]
[ 3265 0 720 1726 2 28]
[ 8468 0 1191 8163 3 79]
[ 268 0 40 113 3 1]
[ 970 0 199 966 0 15]]

BalAcc KNeighborsClassifier ( ) Original : 0.23358433190425945
Acc KNeighborsClassifier ( ) Original : 0.591320040648982

O KNeighborsClassifier apresentou uma acurácia de 59.1% e uma

acurácia balanceada de 23.4%. Similar ao LogisticRegression, o mo-

delo mostrou boa acurácia geral, mas teve desempenho inferior nas clas-

ses menos frequentes.

• RandomForestClassifier():

CM RandomForestClassifier ( ) Original :
[[24452 1 847 5413 17 94]

[ 17 0 2 11 0 0]
[ 2516 0 1111 2058 3 53]
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[ 6053 0 657 11029 12 153]
[ 192 0 29 194 5 5]
[ 635 0 126 1336 3 50]]

BalAcc RandomForestClassifier ( ) Original : 0.27297106229293494
Acc RandomForestClassifier ( ) Original : 0.6420962259522724

O RandomForestClassifier teve a melhor acurácia geral de 64.2% e

uma acurácia balanceada de 27.3%. Isso demonstra que o modelo tem

uma boa capacidade de generalização e é relativamente equilibrado na

classificação das diferentes classes.

• GradientBoostingClassifier():

CM GradientBoostingClassifier ( ) Original :
[[24721 206 409 5471 12 5]

[ 20 2 1 7 0 0]
[ 2811 50 742 2132 3 3]
[ 6173 207 390 11103 19 12]
[ 194 7 19 198 5 2]
[ 556 48 78 1455 4 9 ] ]

BalAcc GradientBoostingClassifier ( ) Original : 0.27233481282508765
Acc GradientBoostingClassifier ( ) Original : 0.6409573536111014

O GradientBoostingClassifier apresentou uma acurácia de 64.1% e

uma acurácia balanceada de 27.2%. Assim como o RandomForestClassifier,

este modelo mostrou um desempenho sólido, com boa acurácia geral.

• GaussianNB():

CM GaussianNB ( ) Original :
[ [ 4528 22565 869 2862 0 0]
[ 0 29 1 0 0 0]
[ 234 4703 200 604 0 0]
[ 912 14011 204 2777 0 0]
[ 5 402 5 13 0 0]
[ 95 1543 64 448 0 0 ] ]

BalAcc GaussianNB ( ) Original : 0.2172512213592673
Acc GaussianNB ( ) Original : 0.13200406489820232

O GaussianNB obteve a menor acurácia geral de 13.2% e uma acurácia

balanceada de 21.7%. A baixa performance do GaussianNB sugere que a

suposição de independência entre as variáveis pode não ser válida para

este problema.

A.4.2 Importância das Features

Além da avaliação dos classificadores, a importância das features foi analisada

utilizando o RandomForestClassifier. A seguir está o código utilizado para

calcular e plotar a importância das features:
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# Importância das features
c l f _ r f = c lass i f i e r s [ ’ RandomForestClassifier ( ) ’ ]
feature_importance = c l f _ r f . feature_importances_
features_df = pd.DataFrame ( { ’ name’ : features , ’ importance ’ :

feature_importance } )
features_df = features_df . sort_values ( by= ’ importance ’ , ascending=False )

# Plotar importância das features
pl t . f igure ( f i g s i z e =(10 , 6) )
p l t . barh ( features_df [ ’name’ ] , features_df [ ’ importance ’ ] )
p l t . xlabel ( ’ Importância ’ )
p l t . t i t l e ( ’ Importância das Features ’ )
p l t . gca ( ) . invert_yaxis ( )
p l t .show ( )

A importância das features fornece insights sobre quais variáveis têm mais

influência na previsão dos crimes. O gráfico resultante permite identificar as

features mais relevantes, o que pode ajudar a melhorar a modelagem ao focar

nas variáveis mais significativas.

A.5 Geração Via Análise Preditiva de Mapas com Grid
No software de policiamento preditivo que será desenvolvido a partir desta

pesquisa, a criação de um mapa será a maneira padrão e mais importante

de representar o risco de crime. O mapeamento de crimes tem uma longa

história no trabalho policial, e software de policiamento preditivo pretende

fazer uma representação da distribuição espacial do crime e aprimorar sua

visualização com as capacidades das tecnologias digitais para tornar visível

a atividade criminosa em toda o setor de estudo e, assim, identificar padrões

e/ou clusters de crime:

É desnecessário dizer que os alfinetes não são mais colocados nos mapas.

Os padrões serão identificados pelo software de policiamento preditivo direta-

mente nos dados, e as possibilidades que as tecnologias digitais proporcionam

para representar visualmente esses padrões.

A Figura acima fornece alguns exemplos de como o risco pode ser colocado

em um mapa (por motivo de confidencialidade do trabalho da Polícia Paulista,

o local de geração foi plotado de forma aleatória para a não identificação do

local de estudo). Nenhum deles é dado ou definido. Todos usam técnicas di-

ferentes para destacar aspectos específicos da conexão presumida entre risco

e espaço fortemente voltado para a representação visual do risco de crime na

forma de um mapa. Esse mapa com geração de Grid pode ser plotado pre-

ditivamente dentro de um setor predeterminado ond são analisadas todas as

possibilidades de localização de patrulhas policiais para se evitar o crime.
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Figura A.2: feature importance.
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Figura A.3: Mapa com clusters preditivos no formato de Grid (Fonte: Próprio
autor).

A.6 Aplicação de Redes Neurais Convolucionais na

Formação de GRID
A formação das grades pode evoluir a partir da aplicação de técnicas de redes

neurais convolucionais (CNNs) (LeCun et al., 1998, Goodfellow et al., 2016).

De forma simplificada, a camada convolucional aplica um filtro (kernel) sobre

a imagem de entrada, retornando uma imagem filtrada com valores diferen-

tes dos pixels. Ou seja, ela utiliza duas imagens como entrada (a imagem

real e o kernel) e retorna uma imagem como seu resultado. Este kernel atua

deslizando sobre a imagem de entrada, aplicando sua função matemática e

retornando a imagem modificada (Simonyan e Zisserman, 2014).

Com a aplicação de redes neurais convolucionais, é possível aprimorar a

análise e a previsão de áreas de risco, permitindo identificar padrões mais

complexos e sutis nos dados de crimes. As CNNs são especialmente eficazes

em tarefas de detecção de padrões e reconhecimento de imagens, o que as

torna ideais para analisar dados espaciais de crimes (He et al., 2016, Szegedy

et al., 2015).

A utilização de CNNs no mapeamento preditivo de crimes pode oferecer

várias vantagens, tais como:

• Identificação de Padrões Complexos: As CNNs podem detectar padrões

que não seriam facilmente identificáveis por métodos tradicionais de aná-

lise de dados. Isso inclui a identificação de correlações espaciais e tempo-

rais que são críticas para prever áreas de risco (Goodfellow et al., 2016).

85



A.6 Aplicação de Redes Neurais Convolucionais na Formação de GRID

!ht]

Figura A.4: Mapa com clusters preditivos no formato de Grid com plotagem
de setores (Fonte: Próprio autor).

• Melhoria na Precisão das Previsões: Ao analisar grandes volumes de

dados históricos de crimes, as CNNs podem melhorar a precisão das

previsões, destacando áreas que necessitam de maior atenção policial

(He et al., 2016).

• Visualização Aprimorada: A capacidade das CNNs de processar e anali-

sar dados visuais permite a criação de mapas de calor e outras represen-

tações visuais que facilitam a compreensão das áreas de risco (Goodfellow

et al., 2016).

• Automatização do Processo de Análise: As CNNs podem automatizar

grande parte do processo de análise, reduzindo a necessidade de inter-

venção manual e permitindo atualizações mais frequentes e precisas dos

mapas de previsão (Simonyan e Zisserman, 2014, Szegedy et al., 2015).

O objetivo dessa abordagem é aprimora a precisão das previsões e tam-

bém fornece ferramentas avançadas para a visualização e análise de dados,

tornando o processo de policiamento mais eficiente e eficaz (Goodfellow et al.,

2016, He et al., 2016).
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A.6.1 Implementação de Redes Neurais Convolucionais

A aplicação de CNNs para melhorar a análise preditiva criminal envolve a

construção e treinamento de um modelo convolucional que pode detectar pa-

drões complexos nos dados. Abaixo, apresentamos um exemplo de código que

ilustra como uma CNN pode ser aplicada a esse contexto.

A.6.2 Importação das Bibliotecas Necessárias

Primeiramente, importamos as bibliotecas necessárias para a construção e

treinamento da rede neural convolucional, bem como para a manipulação e

avaliação dos dados.

from sklearn . preprocessing import StandardScaler
import pandas as pd
import folium
from folium . plugins import HeatMap
import numpy as np
from sklearn . cluster import KMeans
import warnings
from sklearn . metrics import confusion_matrix
from sklearn . metrics import balanced_accuracy_score
from sklearn . metrics import accuracy_score
from sklearn import preprocessing
import matplotlib . pyplot as pl t
from sklearn import preprocessing
from sklearn . model_selection import t ra in_ tes t_sp l i t
import seaborn as sns
import os
from sklearn . preprocessing import OneHotEncoder

from google . colab import drive
drive .mount( ’/ content/drive ’ )

Neste trecho, as bibliotecas ‘numpy‘ e ‘tensorflow‘ são utilizadas para ope-

rações matemáticas e construção da rede neural. ‘sklearn‘ fornece ferramen-

tas para pré-processamento de dados e avaliação do modelo, enquanto ‘sea-

born‘ e ‘matplotlib‘ são usadas para visualização.

A.6.3 Funções Auxiliares para Pré-Processamento de Dados

Além da normalização, a implementação de funções auxiliares são importan-

tes no pré-processamento dos dados, permitindo que informações temporais

e espaciais sejam extraídas e organizadas de forma eficiente. Essas funções

são essenciais para o mapeamento de padrões e discretização dos dados.

A.6.3.1 Extração de Informações Temporais

As funções get_hora e get_periodo são utilizadas para extrair informações

temporais de registros de horário. A função get_hora retorna a hora como
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um número inteiro, enquanto get_periodo classifica os horários em períodos

do dia, como manhã, tarde, noite ou madrugada. Essas informações podem

ser incorporadas ao conjunto de dados para identificar padrões temporais de

eventos criminais.

def get_hora ( input : str ) −> int :
try :

return int ( input [ 0 : 2 ] )
except Exception :

return −1

def get_periodo ( input : str ) −> str :
try :

hour = int ( input [ 0 : 2 ] )
i f hour <= 6:

return ’Madrugada ’
e l i f hour <= 12:

return ’Manha’
e l i f hour <= 18:

return ’ Tarde ’
else :

return ’ Noite ’
except Exception :

return ’Desconhecido ’

Essas funções permitem o enriquecimento dos dados com categorias tem-

porais, facilitando análises baseadas no horário dos eventos. Por exemplo, é

possível identificar horários críticos para crimes em determinadas regiões.

A.6.3.2 Discretização de Valores Contínuos

A função get_grid_pos é utilizada para discretizar valores contínuos, como

coordenadas geográficas, em uma grade regular. Essa discretização facilita a

análise espacial, como a clusterização e a criação de mapas de calor.

def get_grid_pos ( value : f loat , min_value : f loat , step : f l oa t ) −> str :
try :

return np. round ( ( value − min_value ) / step )
except Exception :

return None

Ao transformar valores contínuos em posições discretas, é possível orga-

nizar os dados em uma estrutura uniforme, essencial para a aplicação de

algoritmos como KMeans e para a criação de mapas de densidade.

A.6.4 Padronização dos Dados para Redes Neurais Convolucio-
nais (CNNs)

A preparação dos dados para Redes Neurais Convolucionais (CNNs) envolve

filtragem, enriquecimento e organização em um formato que permita a utiliza-
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ção eficiente pelos modelos. As CNNs, originalmente projetadas para processar

imagens, podem ser adaptadas para dados estruturados, representando-os em

matrizes multi-dimensionais (ou "imagens") com diferentes canais de entrada.

A.6.4.1 Filtragem de Dados

Os dados foram inicialmente filtrados para incluir apenas as categorias de

crimes mais relevantes, registrados na cidade de São Paulo, com coordenadas

válidas (latitude e longitude) e dentro do período de 1ž de janeiro de 2022 a

1ž de março de 2023. Essa etapa reduz ruídos e foca a análise em dados

significativos.

classes_crimes = [ ’FURTO − OUTROS’ , ’FURTO DE CARGA’ , ’FURTO DE VEÍCULO’ ,
’ROUBO − OUTROS’ , ’ROUBO DE CARGA’ , ’ROUBO DE VEÍCULO’ ]

df = df . loc [ df [ ’ descricao ’ ] . is in ( classes_crimes ) ]
df = df . loc [ df [ ’ cidade ’ ] == ’S.PAULO’ ]
df = df . loc [ df [ ’ latitude ’ ] != 0.0]
df = df . loc [ df [ ’ longitude ’ ] != 0.0]
df = df . loc [ ( df [ ’ data ’ ] >= ’2022−01−01’) & ( df [ ’ data ’ ] <= ’2023−03−01’) ]

A.6.4.2 Enriquecimento dos Dados

A informação temporal foi enriquecida com atributos derivados, como o pe-

ríodo do dia (madrugada, manhã, tarde ou noite), o dia, o mês e o dia da

semana. Esses atributos são críticos para capturar padrões temporais.

df [ ’ data ’ ] = pd. to_datetime ( df [ ’ data ’ ] )
df [ ’ periodo ’ ] = df [ ’ hora ’ ] . astype ( str ) . apply ( get_periodo )
df [ ’ dia ’ ] = df [ ’ data ’ ] . dt . day
df [ ’mes ’ ] = df [ ’ data ’ ] . dt .month
df [ ’ dia_semana ’ ] = df [ ’ data ’ ] . dt .weekday

A.6.4.3 Transformação em Matrizes Multi-Dimensionais

Para adaptar os dados a uma CNN, variáveis categóricas, como a descrição do

crime, foram codificadas numericamente usando o LabelEncoder. Informações

sobre o dia da semana foram transformadas em one-hot encoding, criando

canais adicionais para essas categorias. Esses canais representam dimensões

adicionais que as CNNs podem processar simultaneamente, como se fossem

diferentes "camadas"de uma imagem.

l e = preprocessing . LabelEncoder ( )
df [ ’ descricao ’ ] = le . f it_transform ( df [ ’ descricao ’ ] )
df = pd. get_dummies ( df , columns= [ ’ dia_semana ’ ] ) . reset_index ( )

A.6.4.3.1 Canais e Dimensões dos Dados Os dados estruturados foram or-

ganizados em tensores multi-dimensionais, onde: - **Dimensão espacial**:
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Representa as coordenadas geográficas (latitude e longitude). - **Canais adi-

cionais**: Incluem informações temporais (período do dia, dia da semana) e

categóricas (descrição do crime).

Assim permite que as CNNs tratem os dados como "imagens"multi-dimensionais,

aproveitando sua capacidade de identificar padrões complexos em diferentes

dimensões.

A.6.5 Construção dos Tensores para Redes Neurais Convolucio-
nais

A etapa de construção dos tensores foi muito importante para transformar os

dados pré-processados em um formato compatível com Redes Neurais Convo-

lucionais (CNNs). Neste experimento, os dados estruturados foram organiza-

dos em uma matriz multidimensional (tensor) que captura as interações entre

dimensões temporais, espaciais e categorias de crimes. Com essa organização

foi possível que a CNN aprendesse padrões complexos e explorasse a relação

entre essas dimensões.

A.6.5.1 Estrutura do Tensor

O tensor criado possui as seguintes dimensões:

Tensor[T,H,W,C]

Onde:

• T : Índice temporal, composto por combinações de datas e períodos do

dia.

• H: Representa as posições de latitude (latitude_grid_pos).

• W : Representa as posições de longitude (longitude_grid_pos).

• C: Categorias de crimes, derivadas das descrições presentes no conjunto

de dados.

Essa estrutura permite que o modelo utilize informações temporais e espa-

ciais integradas para realizar predições mais precisas e robustas.

A.6.5.2 Preenchimento do Tensor

O preenchimento do tensor foi realizado iterando sobre os registros do con-

junto de dados e associando as dimensões com seus valores correspondentes.

O processo é exemplificado no código abaixo:

1 for idx , row in df_combined . iterrows ( ) :
2 row_date = row [ ’ data ’ ] . date ( ) # Extrair apenas a data
3 i f row_date in distinct_data and row [ ’ periodo ’ ] in distinct_periodo :
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4 time_idx = distinct_data . t o l i s t ( ) . index ( row_date ) * len (
distinct_periodo ) + \

5 distinct_periodo . t o l i s t ( ) . index ( row [ ’ periodo ’ ] )
6 lat_ idx = int ( row [ ’ latitude_grid_pos ’ ] )
7 lon_idx = int ( row [ ’ longitude_grid_pos ’ ] )
8 crime_idx = int ( row [ ’ descricao ’ ] )
9

10 # Preencher o tensor
11 i f 0 <= time_idx < tensor . shape [0 ] and \
12 0 <= lat_ idx < tensor . shape [1 ] and \
13 0 <= lon_idx < tensor . shape [2 ] and \
14 0 <= crime_idx < tensor . shape [ 3 ] :
15 tensor [ time_idx , lat_idx , lon_idx , crime_idx ] += row [ ’ qtd ’ ]
16 else :
17 print ( f " Índices fora do l imite : time_idx ={ time_idx } , "
18 f " lat_ idx ={ lat_ idx } , lon_idx ={ lon_idx } , crime_idx ={

crime_idx } " )
19 else :
20 print ( f " Valor não encontrado : data={row [ ’ data ’ ] } , periodo ={row [ ’

periodo ’ ] } " )

A.6.5.3 Lógica do Preenchimento

1. Índice Temporal (T ): Calculado combinando a data e o período do dia,

permitindo capturar a sequência temporal dos eventos.

2. Índices Espaciais (H e W ): Correspondem às posições de latitude e lon-

gitude discretizadas.

3. Índice de Categoria (C): Representa a descrição dos crimes, codificada

em valores numéricos.

Os valores no tensor são incrementados com base no número de ocorrên-

cias (qtd) registradas para cada combinação de índices.

A.6.5.4 Formato Final do Tensor

• Dimensão Temporal (T ): Número de combinações de datas e períodos do

dia.

• Dimensões Espaciais (H e W ): Grades discretizadas de latitude e longi-

tude.

• Dimensão de Categorias (C): Número de categorias distintas de crimes.

O formato final é validado com:

1 print ( " Tensor shape : " , tensor . shape )
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A.6.6 Divisão de Dados: Conjuntos de Treino, Validação e Teste

A divisão dos dados é uma etapa essencial para garantir que o modelo seja

treinado, ajustado e avaliado adequadamente. A estratégia adotada incluiu

três conjuntos distintos:

• Treino (70%): Usado para ajustar os pesos do modelo.

• Validação (20%): Usado para monitorar o desempenho do modelo du-

rante o treinamento e evitar overfitting.

• Teste (10%): Usado para avaliar o modelo em dados não vistos.
A.6.6.1 Normalização dos Dados

O tensor foi normalizado para garantir que os valores de entrada estivessem

entre 0 e 1, o que melhora a estabilidade e a convergência do modelo:

1 tensor_normalized = tensor / tensor .max ( )

A.6.6.2 Divisão dos Conjuntos

A divisão foi realizada utilizando o método train_test_split, garantindo

uma separação balanceada dos dados em conjuntos de treino, validação e

teste.

1 from sklearn . model_selection import t ra in_ tes t_sp l i t
2

3 # Divisão em tre ino (70%) , validação (20%) e teste (10%)
4 X_train , X_temp = tra in_ tes t_sp l i t ( tensor_normalized , test_s ize =0.3 ,

random_state=42)
5 X_val , X_test = t ra in_ tes t_sp l i t (X_temp, test_s ize =0.33, random_state=42)
6

7 print ( f " Treino : { X_train . shape } , Validação : { X_val . shape } , Teste : { X_test .
shape } " )

O resultado final foi:

• Treino: 70% do total de dados.

• Validação: 20%.

• Teste: 10%.
A.6.6.3 Dimensões para o Modelo

Com base no conjunto de treino, o formato de entrada para o modelo foi defi-

nido como:

1 input_shape = ( X_train . shape [1 ] , X_train . shape [2 ] , X_train . shape [ 3 ] )

Esse formato preserva as dimensões espaciais e as categorias de crimes,

permitindo que a CNN aprenda padrões complexos ao longo do tempo e do

espaço.
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A.6.7 Aplicação na CNN

O tensor resultante foi utilizado como entrada para o modelo CNN, configurado

com camadas convolucionais e de pooling para capturar padrões espaço-temporais.

A seguir, o modelo foi treinado com os dados divididos, e os resultados confir-

maram sua eficácia na análise preditiva de crimes.

A.6.8 Funções de Perda e sua Importância no Ajuste do Modelo

As funções de perda são componentes essenciais no treinamento de redes

neurais, responsáveis por quantificar a diferença entre as predições do mo-

delo (ypred) e os valores reais (ytrue). Elas guiam o ajuste dos pesos durante o

aprendizado, garantindo que o modelo minimize erros e aprenda padrões re-

levantes nos dados. Neste trabalho, duas funções de perda foram exploradas:

a Weighted Loss e a Focal Loss, ambas desempenhando papéis específicos no

ajuste do modelo.

A.6.9 Weighted Loss

A Weighted Loss aplica penalizações diferenciadas aos erros com base no valor

do dado verdadeiro (ytrue). Essa abordagem é particularmente útil quando há

regiões ou classes de maior importância nos dados, permitindo que o modelo

foque nesses elementos durante o treinamento. A função é definida como:

Loss = w0 · ytrue · (ypred − ytrue)
2 + w1 · (1− ytrue) · (ypred − ytrue)

2, (A.1)

onde w0 e w1 são os pesos que controlam a penalização em regiões de maior

e menor importância, respectivamente. Neste trabalho, foram definidos w0 =

3.0 e w1 = 1.0, enfatizando regiões de maior intensidade no ytrue.

Na Figura A.5, observa-se que o modelo inicialmente gera uma saída uni-

forme, pois ainda não aprendeu a identificar padrões importantes. Isso é

comum no início do treinamento, quando os pesos ainda não foram ajustados

significativamente.

Na Figura A.6, nota-se uma evolução no aprendizado: o modelo começa a

identificar padrões de maior intensidade, como pontos destacados. Esse pro-

gresso reflete o impacto das penalizações diferenciadas definidas pela Weigh-
ted Loss.

Por fim, na Figura A.7, o modelo demonstra a capacidade de prever padrões

mais refinados e alinhados aos dados reais, indicando que a Weighted Loss
cumpriu seu objetivo de guiar o aprendizado.

A.6.9.1 Focal Loss

A Focal Loss é projetada para lidar com cenários de desbalanceamento de

classes, priorizando o aprendizado em amostras mais difíceis de classificar.
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Figura A.5: Predição inicial do modelo. Fonte: Próprio autor

Figura A.6: Predição intermediária do modelo. Fonte: Próprio autor

Sua definição é:

Loss = −α · (1− pt)
γ · log(pt), (A.2)

onde:

• pt é a probabilidade prevista para a classe correta.
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Figura A.7: Predição final do modelo. Fonte: Próprio autor

• α é um fator de ajuste que controla a importância relativa das classes.

• γ regula o foco nas amostras difíceis.

Embora a Focal Loss não tenha sido utilizada diretamente no treinamento

final, sua análise destacou sua potencial aplicabilidade em problemas com

desbalanceamento severo, pois ela reduz a penalização em amostras bem clas-

sificadas e concentra os esforços do modelo nas mais desafiadoras.

A.6.10 Impacto das Funções de Perda no Ajuste do Modelo

As funções de perda impactam diretamente o aprendizado do modelo ao ajus-

tar os pesos das camadas. A Weighted Loss foi fundamental para orientar o

modelo a capturar padrões relevantes, conforme ilustrado na Figura A.7. O

uso de penalizações diferenciadas ajudou a priorizar áreas de maior relevância

nos dados, enquanto reduziu o impacto de áreas menos significativas.

Essa abordagem garantiu que o modelo evoluísse de saídas uniformes (Fi-

gura A.5) para predições detalhadas (Figura A.7), destacando a importância

de uma escolha cuidadosa da função de perda no desenvolvimento de mode-

los robustos.

A.6.11 Análise dos Dados de Treinamento e Resultados com pou-
cas Épocas Inicialmente

Durante o treinamento do modelo, foram analisados os seguintes aspectos: o

número de amostras utilizadas para treino e teste, o desempenho por época

95



A.6 Aplicação de Redes Neurais Convolucionais na Formação de GRID

em termos de loss e MAE (erro médio absoluto), e o impacto das funções de

perda. Abaixo está um resumo dos dados observados:

• Conjunto de treino: 826 amostras de entrada com dimensões (28, 31, 26, 1).

• Conjunto de teste: 44 amostras de entrada com dimensões (28, 31, 26, 1).

• Saída esperada: Imagens com dimensões (31, 26, 1).

O treinamento foi realizado por 5 épocas inicialmente, e as métricas de

loss e MAE foram monitoradas tanto para os dados de treino quanto para

validação. O gráfico da Figura A.8 ilustra a evolução dessas métricas ao longo

das épocas.

Figura A.8: Evolução do loss e MAE durante as 5 primeiras épocas de treina-
mento do modelo. Fonte: Próprio autor

Análise dos Resultados

- Conjunto de treino: - A métrica de loss começou em 0.1085 na primeira

época e apresentou uma redução progressiva, atingindo 0.0565 na última

época. - O MAE reduziu de 0.1055 para 0.0242, indicando que o modelo

conseguiu ajustar-se bem aos dados de treino.

- Conjunto de validação: - O loss e o MAE mantiveram-se constantes após

a primeira época, em 0.2660 e 0.0922, respectivamente. Isso sugere que o

modelo enfrentou dificuldades para generalizar os padrões aprendidos para

os dados de validação.

Possíveis Interpretações

1. Estabilidade nas métricas de validação: - O loss e o MAE constantes no

conjunto de validação indicam que o modelo pode estar superajustando os

dados de treino, especialmente porque há uma discrepância na redução das

métricas entre os conjuntos.
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2. Evolução positiva no treino: - A redução do loss no treino demonstra

que o modelo conseguiu aprender os padrões presentes no conjunto de treino,

possivelmente devido à influência das funções de perda utilizadas.

3. Necessidade de regularização: - O modelo poderia se beneficiar de técni-

cas como dropout, early stopping ou maior diversificação dos dados de treino

para melhorar a capacidade de generalização.

4. Tamanho dos conjuntos: - O número de amostras no conjunto de teste

é relativamente pequeno (44 amostras), o que pode dificultar a avaliação da

generalização do modelo.

Conclusão e Próximos Passos

Os resultados indicam que o modelo conseguiu aprender os padrões do con-

junto de treino, mas apresenta limitações na validação. Como próximos pas-

sos, sugere-se:

• Aumentar o conjunto de validação para reduzir o viés na avaliação.

• Implementar regularização para evitar sobreajuste.

• Avaliar o impacto de diferentes funções de perda no desempenho do mo-

delo.

A.6.12 Análise Binária das Previsões e Avaliação do Modelo

Nesta subseção, apresentamos o processo de análise das previsões realizadas

pelo modelo, considerando uma abordagem binária para classificar as regiões

geográficas com alta ou baixa probabilidade de ocorrência de crimes. As pre-

visões do modelo foram ajustadas para destacar áreas de maior risco (≥ 90%)

e descartar regiões de baixa probabilidade (< 70%). Em seguida, comparamos

as imagens previstas com os dados reais e avaliamos os erros absolutos.

A.6.12.1 Normalização e Ajuste Binário da Imagem Prevista

Após o modelo realizar a predição, a imagem prevista (predicted_image) con-

tém valores contínuos entre 0 e 1, representando a probabilidade de ocor-

rência de crimes. Para aplicar a análise binária, os valores foram ajustados

conforme os seguintes critérios:

• Células com probabilidade maior ou igual a 90% foram classificadas

como 1 (alta probabilidade de crime).

• Células com probabilidade menor que 70% foram classificadas como 0

(baixa probabilidade de crime).

O código abaixo ilustra o processo de ajuste binário:
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1 # Criar uma cópia da imagem prevista
2 predicted_image_norm = predicted_image . copy ( )
3

4 # Ajustar os valores com base nos l imiares binários
5 predicted_image_norm [ predicted_image_norm >= 0.9] = 1
6 predicted_image_norm [ predicted_image_norm < 0.7] = 0

Esse ajuste destaca apenas as áreas de maior interesse, simplificando a

análise e a interpretação dos resultados.

A.6.12.2 Cálculo do Erro Absoluto na Análise Binária

Para avaliar o desempenho do modelo, comparamos a imagem prevista ajus-

tada (predicted_image_norm) com a imagem real (real_image). O erro ab-

soluto foi calculado pixel a pixel, refletindo as discrepâncias entre previsão e

realidade.

1 # Selecionar a imagem real
2 real_image = y_test [ 0 ] . squeeze ( )
3

4 # Calcular o erro absoluto
5 error_image = np. abs ( predicted_image_norm − real_image )

Os valores na matriz error_image indicam:

• 0: Previsões corretas (concordância entre previsão e realidade).

• 1: Diferenças significativas (erro na previsão).

A.6.12.3 Visualização dos Resultados da Análise Binária

A seguir, apresentamos as imagens da análise binária, incluindo a imagem

prevista ajustada, a imagem real e o erro absoluto:

1 # Plotar as imagens lado a lado
2 plt . f igure ( f i g s i z e =(12 , 4) )
3

4 # Imagem prevista ajustada
5 plt . subplot (1 , 3 , 1)
6 plt . imshow( predicted_image_norm , cmap= ’ v i r i d i s ’ , or ig in= ’upper ’ )
7 plt . t i t l e ( "Imagem Prevista ( Binária ) " )
8 plt . axis ( " o f f " )
9

10 # Imagem real
11 plt . subplot (1 , 3 , 2)
12 plt . imshow( real_image , cmap= ’ v i r i d i s ’ , or ig in= ’upper ’ )
13 plt . t i t l e ( "Imagem Real " )
14 plt . axis ( " o f f " )
15

16 # Erro absoluto
17 plt . subplot (1 , 3 , 3)
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18 plt . imshow( error_image , cmap= ’ v i r i d i s ’ , or ig in= ’upper ’ )
19 plt . t i t l e ( "Erro Absoluto " )
20 plt . axis ( " o f f " )
21

22 plt .show ( )

A.6.12.4 Resultados Ilustrativos

A Figura A.9 apresenta as imagens da análise binária. A imagem prevista bi-

nária destaca as regiões com alta probabilidade de crimes, enquanto a imagem

real serve como referência para avaliação. A imagem do erro absoluto mostra

as discrepâncias pixel a pixel entre previsão e realidade.

Figura A.9: Comparação entre a imagem prevista (binária), a imagem real e o
erro absoluto. Fonte: Próprio autor

A.6.12.5 Interpretação dos Resultados

Os resultados apresentados na Figura A.9 mostram um padrão interessante

na previsão da rede neural. A análise dos resultados da CNN revelou que, em

um primeiro momento, houve um número reduzido de pontos de previsão com

alta probabilidade (≥ 90%). Esse comportamento pode ser explicado por dois

fatores principais:

1. Foco nos centróides das regiões de risco: A rede neural pode estar

identificando apenas os pontos centrais das áreas com maior incidência cri-

minal, sem considerar a influência da vizinhança. Como consequência, as

previsões se concentram em poucos locais e não refletem toda a dispersão

observada nos dados reais.

2. Limitação no tempo de treinamento: Devido às restrições computaci-

onais do ambiente de experimentação (Google Colab), o modelo foi treinado em

apenas 5 épocas e com um período de análise limitado a 28 dias subdividi-
dos em quatro turnos (manhã, tarde, noite e madrugada). Em um ambiente

com maior capacidade computacional, seria possível aumentar o número de
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épocas e expandir a base temporal, o que poderia melhorar a generalização do

modelo e refinar as previsões.

Para aprimorar a eficácia da predição criminal, sugere-se a combinação

do modelo convolucional com outros classificadores que levem em conta a

vizinhança dos eventos. Um candidato promissor é o K-Nearest Neighbors
(KNN), que pode contribuir para a dispersão mais realista das previsões ao

considerar a densidade dos pontos próximos.

A aplicação conjunta dessas técnicas pode ser estruturada da seguinte

forma:

• A rede neural pode ser utilizada como um modelo primário de detecção,

identificando os pontos centrais das áreas críticas.

• O KNN pode ser aplicado posteriormente para expandir a previsão, dis-

tribuindo os pontos de risco de forma mais alinhada à distribuição ob-

servada dos crimes.

Essa abordagem híbrida permitiria capturar tanto os padrões estruturais

dos crimes, detectados pela CNN, quanto a distribuição espacial detalhada,

ajustada pelo KNN.

A.7 Análise dos resultados aferidos com a implemen-

tação da CNN na Predição Criminal
Este experimento investigou o uso de Redes Neurais Convolucionais 3D (CNNs

3D) na previsão de ocorrências criminais, com foco na identificação de padrões

espaço-temporais em uma grade geográfica representando regiões monitora-

das. A metodologia explorou a capacidade de CNNs 3D de processar grandes

volumes de dados espaço-temporais, respeitando as limitações computacio-

nais do ambiente Google Colab, e a escolha de uma janela temporal de 28

dias, equivalente a 4 semanas, foi justificada pela possibilidade de capturar

padrões temporais básicos e sazonalidades semanais relevantes para a análise

criminal.

A.7.1 Metodologia e Estrutura do Experimento

A.7.1.1 Organização dos Dados

Os dados consistem em imagens bidimensionais geradas a partir de registros

criminais em uma grade geoespacial definida por latitude e longitude. Cada

pixel de uma imagem representa o número de ocorrências em uma célula ge-

ográfica específica em um determinado período do dia. A granularidade tem-

poral dos dados foi dividida em quatro períodos diários: madrugada, manhã,

tarde e noite, totalizando 28 imagens para um intervalo de 7 dias.
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A organização final dos dados incluiu a formação de sequências temporais

para entrada no modelo:

• Cada sequência de entrada (X) foi composta por 28 imagens consecuti-

vas;

• A saída correspondente (y) foi definida como a imagem representando o

próximo período após a sequência.

O processo de preparação dos dados foi automatizado utilizando o seguinte

código:

X, y = [], []

for i in range(len(imagens) - 28):

X.append(imagens[i:i + 28]) # Sequências de 28 imagens

y.append(imagens[i + 28]) # Próxima imagem

Essa estrutura permitiu capturar dependências temporais de curto prazo

(semanais) e explorar como os padrões criminais evoluem ao longo dos perío-

dos do dia.

A.7.1.2 Arquitetura da Rede Neural

A arquitetura da CNN 3D foi projetada para processar sequências espaço-temporais

e modelar as interdependências espaciais e temporais. A estrutura incluiu:

• Conv3D: Camadas convolucionais tridimensionais para extração de ca-

racterísticas espaço-temporais;

• MaxPooling3D: Camadas de redução de dimensionalidade, diminuindo a

carga computacional e o risco de overfitting;

• Dense: Uma camada densa para aprendizado de alto nível;

• Reshape: Reconstrução do formato original da imagem prevista.

O modelo foi implementado como segue:

model = models.Sequential([

layers.Conv3D(64, (3, 3, 3), activation=’relu’, padding="same",

input_shape=(28, 31, 26, 1)),

layers.MaxPooling3D((2, 2, 1)),

layers.Conv3D(128, (3, 3, 3), activation=’relu’, padding="same"),

layers.Flatten(),

layers.Dense(1024, activation=’relu’),

layers.Dense(np.prod((31, 26, 1)), activation=’sigmoid’),

layers.Reshape((31, 26, 1))

])
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A.7.1.3 Treinamento e Avaliação

O modelo foi treinado por 5 épocas, com divisão de dados em 80% para trei-

namento e 20% para teste, utilizando uma função de perda ponderada para

lidar com possíveis desequilíbrios nos dados. A métrica de avaliação incluiu o

erro absoluto pixel a pixel entre a imagem prevista e a real:

def weighted_loss(y_true, y_pred):

weight_0 = 3.0

weight_1 = 1.0

loss = weight_0 * y_true * tf.square(y_pred - y_true) + \

weight_1 * (1 - y_true) * tf.square(y_pred - y_true)

return tf.reduce_mean(loss)

A.7.2 Comparação utilizando-se dos Classificadores Tradicionais

Para avaliar a eficácia da CNN 3D, comparamos os resultados com modelos

clássicos de aprendizado de máquina. Os classificadores analisados foram:

• DecisionTreeClassifier;

• LogisticRegression;

• KNeighborsClassifier;

• RandomForestClassifier;

• GradientBoostingClassifier;

• GaussianNB.

A.7.2.1 Logistic Regression

O modelo apresentou o melhor desempenho entre todos os classificadores,

com Accuracy e Balanced Accuracy de 97.89%. Os valores de Precision,

Recall e F1-Score foram altos e equilibrados para ambas as classes (0.0 e 1.0),

destacando-se como um modelo eficaz para o problema. Esse classificador é

indicado para problemas onde a separação entre as classes pode ser explicada

por uma relação linear.

A.7.2.2 K-Nearest Neighbors (KNN)

Embora tenha apresentado um bom desempenho geral, com Accuracy de

95.47%, ficou abaixo da Logistic Regression e do Gradient Boosting. O modelo

demonstrou um Recall ligeiramente inferior para a classe 0.0 (93%), indicando

dificuldades em identificar corretamente todas as amostras dessa classe. KNN

é sensível à escolha do parâmetro k e pode ser potencialmente afetado por

outliers.
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A.7.2.3 Random Forest

O modelo apresentou resultados consistentes, com Accuracy de 96.37% e

Balanced Accuracy equivalente. Demonstrou equilíbrio entre Precision e

Recall para ambas as classes (0.0 e 1.0), evidenciando sua robustez em dados

com maior complexidade. Apesar de ser resiliente a overfitting, foi ligeiramente

superado pelo Gradient Boosting.

A.7.2.4 Gradient Boosting

Foi o segundo melhor modelo, com Accuracy de 96.98% e Balanced Accu-
racy equivalente. Apresentou resultados uniformes em todas as métricas,

com Precision, Recall, e F1-Score de 97% para ambas as classes. Esse mo-

delo é indicado para problemas complexos, onde há maior dependência de

relações não lineares entre as features.

A.7.2.5 Gaussian Naive Bayes

O modelo apresentou um desempenho insatisfatório, com Accuracy de apenas

54.38% e Balanced Accuracy de 54.47%. A classe 0.0 teve um Recall muito

baixo (25%), indicando dificuldade em prever corretamente essa classe. Este

classificador é inadequado para os dados avaliados, possivelmente devido à

suposição de independência entre as features, que não se aplica ao problema.

A.7.2.6 Conclusão Geral

A Logistic Regression apresentou o melhor desempenho geral, sendo reco-

mendada para este conjunto de dados. Gradient Boosting e Random Fo-
rest são alternativas viáveis, apresentando resultados robustos e consisten-

tes. Modelos como KNN são aceitáveis, mas apresentam limitações em re-

lação a dados complexos e dependem de ajustes no parâmetro k. O modelo

Gaussian Naive Bayes não é recomendado, devido ao baixo desempenho em

problemas deste tipo.

A.7.2.7 Imagem Ilustrativa dos Resultados

Para complementar a análise, apresentamos abaixo uma imagem que ilustra

o comportamento do erro absoluto entre a imagem prevista e a imagem real

pela CNN 3D. Essa visualização ajuda a entender a distribuição do erro no

modelo:

A.7.3 Visualização em Matriz de Confusão

Como exemplo, a matriz de confusão é visualizada para facilitar a interpreta-

ção dos resultados.

# Plotar a matriz de confusão
pl t . f igure ( f i g s i z e =(10 , 7) )
sns .heatmap (cm, annot=True , fmt= ’d ’ , cmap= ’Blues ’ )
p l t . t i t l e ( ’ Matriz de Confusão ’ )
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Figura A.10: Comparação entre a imagem prevista, a imagem real e o erro
absoluto. Fonte: Próprio autor

plt . xlabel ( ’ Previsto ’ )
p l t . ylabel ( ’ Real ’ )
p l t .show ( )

‘seaborn.heatmap‘ é usado para criar um gráfico da matriz de confusão,

que ajuda a visualizar a performance do modelo na classificação das diferentes

classes de crimes.

Conclui-se que abordagem de usar CNNs pode melhorar muito a precisão

e a eficácia das previsões criminais, permitindo uma análise mais sofisticada

e detalhada dos dados.

A.7.3.1 Análise da Matriz de Confusão

A matriz abaixo detalha o comportamento do modelo ao classificar as amostras

no conjunto de teste.

A.7.3.2 Valores na Matriz

• Classe 0.0 (Verdadeiro Negativo e Falso Positivo):

– 159: Amostras da classe 0.0 corretamente classificadas como 0.0

(Verdadeiro Negativo).

– 7: Amostras da classe 0.0 incorretamente classificadas como 1.0

(Falso Positivo).
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• Classe 1.0 (Falso Negativo e Verdadeiro Positivo):

– 165: Amostras da classe 1.0 corretamente classificadas como 1.0

(Verdadeiro Positivo).

– 0: Amostras da classe 1.0 incorretamente classificadas como 0.0

(Falso Negativo).

A.7.3.3 Desempenho Geral

O classificador Logistic Regression apresentou um excelente desempenho

geral:

• Precisão (Precision):

– Classe 0.0: 1.00 (100%).

– Classe 1.0: ≈ 0.96 (96%).

• Revocação (Recall):

– Classe 0.0: ≈ 0.96 (96%).

– Classe 1.0: 1.00 (100%).

• Acurácia Geral (Accuracy): 97.89%.

A.7.3.4 Conclusão

O modelo foi eficiente para prever ambas as classes, com poucos erros. Ele

classificou corretamente 97.89% das amostras no conjunto de teste. Para a

classe 1.0, o modelo obteve um desempenho perfeito, sem falsos negativos.

No entanto, foram observados 7 falsos positivos na classe 0.0. Esses resul-

tados tornam o Logistic Regression uma excelente escolha para o problema

abordado.
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Figura A.11: Matriz de Confusão do Classificador Logistic Regression. Fonte:

Próprio autor

Por causa da arquitetura da rede neural convolucional, é possível reduzir

o número de pesos necessários para processar uma imagem como entrada

(Krizhevsky et al., 2009). Utilizando redes neurais convolucionais (CNNs), o

número de pesos é significativamente reduzido.

Isso ocorre porque, através do filtro (kernel), um neurônio de uma camada

posterior está conectado a uma pequena região da imagem na camada ante-

rior. Essa abordagem não só diminui o número total de pesos, mas também

conserva as relações espaciais na imagem, preservando as posições relativas

dos pixels. A capacidade das CNNs de preservar essas relações espaciais en-

quanto reduz o número de pesos é crucial para a análise eficiente de imagens

e a detecção de padrões complexos, como os necessários para prever áreas de

risco em mapas preditivos de crimes (LeCun et al., 1998).

Além de melhorar a eficiência computacional, as CNNs permitem uma aná-

lise mais detalhada e precisa dos dados espaciais, resultando em previsões

mais acuradas e úteis para as operações de policiamento preditivo. Assim,

a integração dessas técnicas avançadas pode potencialmente transformar o

campo da previsão de crimes, oferecendo novas oportunidades para a preven-

ção e a segurança pública (Goodfellow et al., 2016).
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A.7.4 Limitações

Apesar de promissor, o experimento teve limitações decorrentes do ambiente

computacional:

• O uso do Google Colab restringiu a série histórica a 28 dias devido às

limitações de memória e processamento;

• Não foram incorporadas variáveis contextuais adicionais, como fatores

socioeconômicos ou ambientais, que poderiam enriquecer a modelagem.

A.8 Apresentação de técnicas Geoespaciais de K-

means e Risk Terrain Modeling que podem ser in-

tegradas ao resultado da Predição Criminal
A previsão criminal é uma área crescente de estudo que visa usar dados his-

tóricos e técnicas analíticas para prever onde futuros crimes provavelmente

ocorrerão. Duas abordagens populares nesta área são o K-means clustering e

o Risk Terrain Modeling (RTM). Nesta seção, exploramos como essas técnicas

podem ser aplicadas à predição criminal, utilizando dados geoespaciais para

identificar padrões e áreas de risco.

A.8.1 K-means Clustering

O K-means clustering é um método de aprendizado não supervisionado usado

para dividir um conjunto de dados em K clusters distintos. Cada ponto de

dado é atribuído ao cluster cujo centroide é o mais próximo. Este método pode

ser aplicado à predição criminal agrupando incidentes criminais em áreas es-

pecíficas, permitindo a identificação de zonas de alta criminalidade.

A.8.1.1 Algoritmo K-means

O algoritmo K-means segue os seguintes passos:

1. Selecionar K centróides iniciais aleatoriamente.

2. Atribuir cada ponto de dado ao centróide mais próximo, formando K clus-

ters.

3. Recalcular os centróides com base nos pontos atribuídos a cada cluster.

4. Repetir os passos 2 e 3 até que os centróides não mudem significativa-

mente ou um número máximo de iterações seja alcançado.
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A.8.1.2 Aplicação ao Dataset Criminal

Para aplicar K-means ao nosso dataset criminal, seguimos os passos do algo-

ritmo, utilizando as coordenadas geoespaciais dos incidentes criminais como

entradas. A escolha do valor de K pode ser feita através de métodos como o

"cotovelo"ou a "silhueta".

import pandas as pd
import numpy as np
from sklearn . cluster import KMeans
import matplotlib . pyplot as pl t
import geopandas as gpd

# Carregar os dados
df = pd. read_csv ( ’ crime_data . csv ’ )

# F i l t ra r dados geoespaciais
df = df [ [ ’ longitude ’ , ’ latitude ’ ] ]

# Remover valores nulos
df = df . dropna ( )

# Configurar o K−means
kmeans = KMeans( n_clusters=5, random_state=0)

# Ajustar o modelo
kmeans. f i t ( df )

# Adicionar os rótulos dos clusters ao dataframe
df [ ’ cluster ’ ] = kmeans. labels_

# Plotar os clusters
pl t . scatter ( df [ ’ longitude ’ ] , df [ ’ latitude ’ ] , c=df [ ’ cluster ’ ] )
p l t . xlabel ( ’ Longitude ’ )
p l t . ylabel ( ’ Latitude ’ )
p l t . t i t l e ( ’ Clusters de Criminalidade ’ )
p l t .show ( )

A.8.1.3 Resultado

A figura abaixo mostra os clusters de criminalidade identificados pelo K-means,

com os centroides dos clusters destacados em vermelho.
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Figura A.12: Clusters de Criminalidade. Fonte: Próprio Autor

A.8.1.4 Interpretação da Imagem

A imagem acima mostra os clusters de criminalidade em uma área geográfica.

Cada ponto colorido representa uma ocorrência de crime, agrupada em um

dos cinco clusters distintos determinados pelo algoritmo K-means. As cores

diferentes indicam a qual cluster cada ponto de crime pertence.

A.8.1.5 Legenda

• Pontos coloridos: Representam os incidentes de crimes, agrupados em

diferentes clusters.

• Centroides (marcados com ’X’ vermelhos): Representam o centro de

cada cluster.

A.8.1.6 Interpretação

• Pontos de Crimes: Os pontos coloridos na imagem mostram a distribui-

ção geográfica dos crimes. Crimes que estão próximos uns dos outros

são agrupados no mesmo cluster.

• Centroides: Os centroides são os pontos centrais dos clusters, indicados

pelos ’X’ vermelhos. Estes são os locais sugeridos para posicionar as

viaturas de polícia para otimizar a cobertura de áreas com alta incidência

de crimes.
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A.8.1.7 Posicionamento das Viaturas

As viaturas devem ser posicionadas nos locais marcados pelos centroides (X

vermelhos) para cobrir melhor as áreas com maior concentração de crimes. Ao

fazer isso, a polícia pode responder mais rapidamente a incidentes e aumentar

a presença em locais críticos, potencialmente prevenindo novos crimes. Para

maximizar a cobertura e a resposta rápida às áreas com maior ocorrência de

crimes, as viaturas policiais devem ser posicionadas próximas aos centroides

dos clusters (pontos vermelhos). Isso garante que a presença policial está

centralizada em áreas com alta densidade criminal, facilitando a prevenção e

a resposta rápida a incidentes.

A.8.2 Risk Terrain Modeling (RTM)

O Risk Terrain Modeling é uma técnica que identifica fatores ambientais as-

sociados ao risco de crime. Diferente do K-means, que agrupa incidentes

criminais, o RTM analisa características espaciais que podem contribuir para

a ocorrência de crimes, como a proximidade a bares, escolas ou áreas mal

iluminadas.

A.8.2.1 Etapas do RTM

As etapas para realizar um RTM incluem:

1. Identificar fatores de risco relevantes (e.g., presença de bares, escolas).

2. Mapear esses fatores em um sistema de informações geográficas (SIG).

3. Combinar os mapas de fatores de risco para criar um mapa de risco

agregado.

4. Validar o mapa de risco com dados de crime observados.

A.8.2.2 Aplicação ao Dataset Criminal

Ao aplicar o RTM ao nosso dataset criminal, mapeamos vários fatores de risco

e combinamos esses mapas para criar um modelo de risco espacial. Este

modelo é então usado para prever áreas de alta criminalidade, permitindo

intervenções proativas por parte das forças de segurança.

import geopandas as gpd
from shapely . geometry import Point

# Carregar os dados de crime e fatores de risco
crime_data = pd. read_csv ( ’ crime_data . csv ’ )
r isk_factors = pd. read_csv ( ’ r isk_factors . csv ’ )

# Criar GeoDataFrames
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crime_gdf = gpd .GeoDataFrame( crime_data , geometry=gpd . points_from_xy (
crime_data . longitude , crime_data . lat i tude ) )

risk_gdf = gpd .GeoDataFrame( risk_factors , geometry=gpd . points_from_xy (
r isk_factors . longitude , r isk_factors . lat i tude ) )

# Definir o sistema de coordenadas
crime_gdf = crime_gdf . set_crs ( ’EPSG:4326 ’)
risk_gdf = risk_gdf . set_crs ( ’EPSG:4326 ’)

# Criar um mapa de calor dos crimes
crime_heatmap = crime_gdf . geometry . apply ( lambda x : x . buffer (0.01) ) .

unary_union

# Criar mapas de calor para cada fator de risco
risk_heatmaps = { factor : risk_gdf [ risk_gdf [ ’ factor ’ ] == factor ] . geometry .

apply ( lambda x : x . buffer (0.01) ) . unary_union
for factor in risk_gdf [ ’ factor ’ ] . unique ( ) }

# Combinar os mapas de calor dos fatores de risco
combined_risk = gpd . GeoSeries ( risk_heatmaps . values ( ) ) . unary_union

# Plotar os mapas
f ig , ax = pl t . subplots ( f i g s i z e =(10 , 10) )
gpd . GeoSeries ( crime_heatmap ) . plot ( ax=ax , color = ’ red ’ , alpha=0.5)
gpd . GeoSeries ( combined_risk ) . plot ( ax=ax , color = ’blue ’ , alpha=0.5)
p l t . t i t l e ( ’Mapa de Risco Combinado ’ )
p l t .show ( )

Podemos observar que K-means clustering e o Risk Terrain Modeling po-

dem oferecer alguns benefícios para complementar a predição criminal. En-

quanto o K-means é eficaz em identificar padrões e clusters de crimes, o RTM

fornece uma compreensão mais profunda dos fatores ambientais que contri-

buem para o risco de crime. Combinando essas técnicas, é possível imple-

mentar estratégias de localização de máxima cobertura conforme a predição

criminal acontece, buscando evitar o surgimento das ocorrências.

A.9 Pós-processamento
O pós-processamento é uma etapa crucial após a aplicação de algoritmos de

aprendizado de máquina, especialmente devido à presença de ruídos e in-

consistências nos dados processados. Antes que a extração de conhecimento

possa ser efetivamente realizada, diversos procedimentos de pré-processamento

são necessários para limpar, transformar e organizar os dados, garantindo que

os algoritmos de aprendizado possam operar de forma eficaz.

Após a fase de mineração, os modelos resultantes, como árvores de de-

cisão, conjuntos de regras ou topologias de redes neurais, podem não ser
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adequados para a visualização direta dos resultados, devido à complexidade

ou à presença de padrões irrelevantes. Para melhorar a compreensão desses

modelos, é essencial realizar um pós-processamento (Bruha e Famili, 2000).

Essa fase inclui procedimentos como filtragem de regras, integração e visuali-

zação de conhecimento, todos com o objetivo de refinar o conhecimento obtido

e corrigir erros ou informações imprecisas.

O pós-processamento pode ser dividido nas seguintes categorias:

• Filtro de Conhecimento: Algoritmos indutivos, como árvores de decisão

e regras, frequentemente geram folhas correspondentes a poucos exem-

plos do conjunto de treinamento. Esse fenômeno ocorre porque os algo-

ritmos buscam ser o mais consistente possível com o conjunto de treina-

mento. Métodos para evitar isso incluem a poda de árvores e a truncagem

de regras de decisão, que removem essas folhas problemáticas.

• Interpretação e Explicação: Após a obtenção do conhecimento pelos

algoritmos, é crucial utilizá-lo de forma eficaz. Algumas técnicas podem

não apresentar resultados de forma clara para o usuário final. Documen-

tação, visualização e integração com sistemas existentes são abordagens

que podem facilitar a legibilidade do conhecimento gerado.

• Avaliação: Esta fase é executada após a geração das hipóteses pelos al-

goritmos. Diversas métricas podem ser usadas para avaliar o desempe-

nho do processo, incluindo precisão na classificação, legibilidade e com-

plexidade computacional.

• Integração de Conhecimento: Sistemas tradicionais de apoio à deci-

são geralmente utilizam um único algoritmo de aprendizado. No entanto,

métodos mais recentes combinam vários modelos de aprendizado. A in-

tegração desses modelos deve ser feita de maneira a evitar conflitos e

incluir métodos de visualização e interpretação para apresentar os resul-

tados produzidos.

Por meio desses métodos, é possível melhorar a precisão e a interpretação

dos resultados, tornando os sistemas mais amigáveis e compreensíveis para o

usuário final.

A.10 Considerações Finais
Neste capítulo, abordamos a predição criminal através da aplicação de técni-

cas avançadas de machine learning e análise espacial. Iniciamos o processo

com a importação e preparação dos dados, incluindo a limpeza e a criação

de variáveis adicionais, como a inclusão de feriados e variáveis de atraso, o

que enriqueceu o conjunto de dados para melhor capturar as nuances dos
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padrões de criminalidade. Em seguida, selecionamos e configuramos um con-

junto diversificado de algoritmos de classificação, incluindo Decision Tree,

Logistic Regression, K-Nearest Neighbors, Random Forest, Gradient

Boosting e Naive Bayes, para prever o tipo de crime com base em várias

características espaciais e temporais.

Os modelos foram treinados e avaliados com métricas como a matriz de

confusão, a acurácia balanceada e a acurácia geral. A análise dos resultados

revelou que o Random Forest e o Gradient Boosting mostraram os melho-

res desempenhos gerais, com acurácias de 64.2% e 64.1%, respectivamente.

Esses modelos apresentaram um equilíbrio razoável na classificação das di-

ferentes classes, embora ainda houvesse desafios na identificação precisa de

categorias menos representadas. Em contraste, o GaussianNB apresentou a

menor acurácia geral, indicando limitações na suposição de independência

entre variáveis para este contexto específico.

Além disso, a visualização da matriz de confusão para cada classificador

permitiu uma compreensão mais profunda das áreas de dificuldade dos mode-

los, enquanto a análise da importância das features destacou quais variáveis

desempenham papéis cruciais nas previsões. A combinação dessas análises

e técnicas sugere que a abordagem utilizada pode ser eficaz na identificação

de hotspots de criminalidade. Essa eficácia pode contribuir significativamente

para uma melhor alocação de recursos de segurança pública, promovendo

intervenções mais direcionadas e potencialmente mais eficazes.

Adicionalmente, aplicamos técnicas de K-means e Risk Terrain Modeling

(RTM) para identificar clusters de criminalidade e locais estratégicos para a

colocação de viaturas de polícia. Através do K-means, determinamos os cen-

troides dos clusters de criminalidade, que representam os pontos centrais de

agrupamentos de incidentes criminais. Esses centroides, destacados em ver-

melho na figura, foram sugeridos como os locais ótimos para posicionamento

das viaturas para maximizar a cobertura das áreas de alta criminalidade.

Para maximizar a cobertura e a resposta rápida às áreas com maior ocor-

rência de crimes, as viaturas policiais devem ser posicionadas próximas aos

centroides dos clusters. Isso garante que a presença policial está centralizada

em áreas com alta densidade criminal, facilitando a prevenção e a resposta

rápida a incidentes.

Em síntese, este capítulo demonstra que técnicas de machine learning,

quando integradas com análises espaciais e temporais, podem proporcionar

insights valiosos para a predição criminal. A abordagem adotada oferece uma

base sólida para o desenvolvimento de modelos preditivos que podem auxiliar

na prevenção e na gestão de crimes, promovendo uma maior segurança nas

comunidades analisadas.
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