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Resumo

A biometria se tornou uma importante ferramenta para identificacdo de individuos nas mais
diversas areas, usada para evitar fraudes e aumentar a seguranca dos cidadaos na sociedade. A
marcha tem sido proposta como caracteristica biométrica, visto que humanos possuem formas
distintas de caminhar. Ela é particularmente importante para a identificacao de pessoas a
distancia. Na maioria das pesquisas encontradas na literatura, os métodos de reconhecimento de
marcha limitam-se a cenarios em que ha apenas um individuo caminhando, quando, em situacoes
mais realistas, é comum existirem varias pessoas. Os métodos atuais de reconhecimento de
marcha ndo podem ser aplicados em cenérios multimarcha. Sendo um problema mais desafiador,
para atingir tal objetivo, s3o necessarios métodos de deteccio e rastreamento de pessoas.
O DeepSORT é um método de rastreamento de miltiplos objetos que utiliza métricas de
associacao profunda e vem obtendo bons resultados na tarefa. Este trabalho propde a construcao
de um sistema biométrico capaz de identificar pessoas através de sua marcha e das medidas
antropométricas, empregando métodos de estimacdo de poses e rastreamento e reidentificacdo
de objetos. Para tal efeito, um método de reconhecimento de miltiplas pessoas é proposto. O
método foi implementado e avaliado em duas bases de dados publicas, a CASIA Gait Dataset-A
e a SMVDU-Multi-Gait, além de uma base de dados privada, coletada para validacdo do
sistema biométrico que foi construido incorporando o método proposto. Os resultados obtidos
mostram que essa abordagem é adequada em cenéarios de caminhada individual e em grupo,
apresentando bom desempenho na identificacdo de individuos e robustez para configurar como

solucdo de baixo orcamento em sistemas visuais inteligentes.

Palavras-chave: Biometria; Estimacdo de Poses; Rastreamento e Reidentificacdo de Objetos;

Reconhecimento de Marcha; Medidas Antropométricas.



Abstract

Biometrics has become an important tool for identifying individuals in many different areas,
used to prevent fraud and increase the security of citizens in society. Gait has been proposed as a
biometric feature, since humans have distinctive ways of walking. It is particularly important for
identifying people at a distance. In most of the research found in the literature, gait recognition
methods are limited to scenarios where there is only one individual walking, when in more
realistic situations it is common to have several people. Current gait recognition methods
cannot be applied in multi-gait scenarios. Being a more challenging problem, to achieve such a
goal, people detection and tracking methods are needed. DeepSORT is a multi-object tracking
method that uses deep association metrics and has been achieving good results in the task.
Based on this study, this paper proposes the construction of a biometric system capable of
identifying people through their gait and anthropometric measurements, employing methods
for pose estimation and object tracking and re-identification. To this end, a multi-person gait
recognition method is proposed. The method was implemented and evaluated on two public
databases, CASIA Gait Dataset-A and SMVDU-Multi-Gait, in addition to a private database,
collected for validation of the biometric system that was built incorporating the proposed
method. The results obtained show that this approach is suitable in individual and group
walking scenarios, presenting good performance in identifying individuals and robustness to

configure as a low-budget solution in visual intelligent systems.

Keywords: Biometrics; Pose Estimation; Object Tracking and Re-identification; Gait Recogni-

tion; Anthropometric Measurements.
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1 Introducao

O conjunto de atributos associados a uma pessoa constitui sua identidade pessoal
(JAIN; ROSS; NANDAKUMAR, 2011). A capacidade de identificar individuos a partir de suas
caracteristicas Unicas, baseando-se em seus aspectos pessoais, vem se destacando como uma
ferramenta crucial para a sociedade, permitindo controlar e restringir o acesso a determinadas
areas ou informacdes, identificar criminosos em ambientes publicos movimentados, como

aeroportos e portos, e evitar fraudes, impedindo falsificacdes de identidade e dados.

Segundo Jain, Ross e Nandakumar (2011), o reconhecimento biométrico é a ciéncia que
permite a identificacdo de individuos através do estudo estatistico das caracteristicas fisicas e
comportamentais dos seres humanos, denominados tracos biométricos. Como os identificadores
biométricos sao inerentes a cada sujeito, dificultam sua manipulacdo, compartilhamento, ou

esquecimento, corroborando para o avanco dos estudos neste campo.

Atualmente, métodos biométricos que empregam tracos como digitais, iris e face estdo
inseridos em bancos e 6rgaos publicos, requerendo boas taxas de performance e confiabilidade,
incentivando pesquisas que intuem o aprimoramento destas identificacGes, potencializando sua
rapidez e acuracia. A Figura 1 mostra algumas das caracteristicas biométricas utilizadas em

pesquisas e aplicacdes.

Figura 1 — Exemplos de caracteristicas do corpo usadas para reconhecimento biométrico.

Voice

s

Signature

w&x%xz -

Gait

Palmprint

Fonte: Jain, Ross e Nandakumar (2011).
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Contudo, mesmo com todo o desenvolvimento desta area, pesquisadores almejam
superar o desafio de identificacdo de pessoas em tempo real, por meio de imagens de video
capturadas por cameras de seguranca em baixas resolucdes, com posicionamentos desfavoraveis,
em ambientes n3o controlados, de maneira discreta, a distancia e sem a necessidade de

cooperacao dos alvos da deteccao.

No contexto descrito, os métodos elencados anteriormente, compondo técnicas classicas
da biometria, se tornam inviaveis, haja vista a dificuldade no uso de caracteristicas faciais e
tateis, fazendo-se necessarias coletas de dados com alta qualidade, acarretando a queda do
desempenho caso contrario. Ademais, os resultados sdo impactados pela presenca de elementos
oclusores, tais como bonés, chapéus e 6culos escuros, como expdem Arantes e Gonzaga (2011).
A utilizacdo de caracteristicas da marcha humana abarca uma das (nicas opcGes possiveis
nestes cenarios (WAN; LI; PHOHA, 2018).

O reconhecimento humano baseado em marcha é um traco biométrico comportamental
emergente para vigilancia e monitoramento em sistemas visuais inteligentes (SINGH et al.,
2018). A marcha tem sido proposta como caracteristica biométrica, haja vista que humanos
possuem uma maneira peculiar de caminhar (WANG et al., 2003), com padr&es distintos,
compreendendo uma assinatura que possui unicidade suficiente para servir como fator de
identificacdo (NIXON; CARTER, 2006), facilmente interpretavel a partir de um ponto de vista
biomecanico. Ela pode ser definida por comportamentos motores formados por movimentos
repetitivos e integrados do corpo humano, se repetindo em ciclos (ARANTES; GONZAGA,
2011), como ilustra a Figura 2.

Figura 2 — Ciclo da marcha e suas divisdes.

& | N

8 [
duplo apoio apoio duplo apoio balanco duplo apoio
inicial simples terminal inicial

Fonte: Marques e Vaz (2018).

Esta abordagem vem ganhando evidéncia nos dltimos anos pois, diferentemente de
outros tipos de biometria, como face, impressao digital e iris, pode ser coletada a distancia e
ndo requer a cooperacdo do individuo (LIMA; MELO; SCHWARTZ, 2021). Portanto, abarca
uma das Unicas opcoes de biometria possiveis para superar o desafio de identificacdo de pessoas
em tempo real, por meio de imagens de video capturadas por cameras de seguranca em baixas
resolucdes, com posicionamentos desfavoraveis, em ambientes ndo controlados, de maneira

discreta, a distancia e sem a necessidade de cooperacdo dos alvos da deteccio (WAN; LlI;
PHOHA, 2018).
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Em sua maioria, as pesquisas encontradas na literatura tratam sobre os métodos de
reconhecimento de marcha limitados a cenarios em que ha apenas um individuo caminhando.
Contudo, em situacdes mais realistas, considerando identificacdes em tempo real, em ambientes
tais quais aeroportos, shoppings e estacdes de metrd, é comum as pessoas andarem em grupos
ou existir varias pessoas em um mesmo ambiente. Esta situacdo é denominada multimarcha,

exemplificada na Figura 3.

Figura 3 — Exemplos de cenarios multimarcha do MOT17.

(a) Camera frontal em um shopping. (b) Camera elevada em uma rua.
Fonte: Milan et al. (2016).

O objetivo do reconhecimento multimarcha é a identificacdo de determinado individuo
quando ele estd caminhando com individuos diferentes simultaneamente (CHEN et al., 2018).
Complicacdes advindas dessa configuracao incluem uma pessoa ocluindo outra ou sendo ocluida
por algum objeto estatico. E um problema muito mais desafiador, requerendo métodos precisos
de deteccdo e rastreamento de pessoas para produzir bons resultados (DELGADO-ESCANO et
al., 2020).

O rastreamento de varios objetos tem sido um objetivo de longa data em visdo
computacional (ZHANG et al., 2021). O objetivo é estimar trajetdrias para objetos de interesse
apresentados em videos. A correta resolucdo deste problema pode imediatamente beneficiar
diversas aplicacoes, desde anélises de video inteligentes, até interacdo humano-computador e
reconhecimento de atividade humana. Houve um progresso notavel na deteccao e reidentificacdo
de objetos, dentre eles, um método estado-da-arte para rastreamento de miltiplos objetos
utilizando métrica de associacdo profunda, o DeepSORT (WOJKE; BEWLEY; PAULUS, 2017).

1.1 Problema

Os métodos biométricos mais comuns, que aplicam técnicas classicas, tais quais as
biometrias baseadas em reconhecimento de digitais, iris e face, nao apresentam caracteristicas
que permitem sua implementacdo em cendarios onde as imagens de video capturadas por cameras
de seguranca possuem baixas resolucdes e apresentem angulos e posicionamentos desfavoraveis,

estejam situadas em ambientes ndo controlados e precisem realizar a identificacdo de maneira
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discreta, a distancia e sem a necessidade de cooperacdo dos alvos da deteccdo (ARANTES;
GONZAGA, 2011).

As técnicas de reconhecimento de marcha baseadas em modelo apresentam uma maior
demanda de poder de processamento computacional em relacdo a abordagem livre de modelo,
por outro lado apresentam resultados mais robustos na classificacao, uma vez que utilizam as
caracteristicas dindmicas da marcha (ARANTES; GONZAGA, 2011). O equilibrio entre o custo
computacional e acuracia do método se mostra um fator critico de sucesso para implementacao

de um sistema biométrico baseado em marcha em ambientes reais.

Todavia, apesar de apresentarem resultados e performances satisfatérias, estes métodos
compreendem situacGes com um Gnico participante caminhando, quando, na realidade, por
muitas vezes, as pessoas costumam caminhar acompanhadas de outras, sejam familiares, ou

mesmo fazer parte de multiddes que frequentam um mesmo local (CHEN et al., 2018).

Outrossim, na visdo dos autores Chen et al. (2018), o comportamento de andar de
uma pessoa tende a variar quando caminha com diferentes pessoas, introduzindo desafios para
os métodos tradicionais de reconhecimento de marcha em caso de varias pessoas presentes em

um mesmo cenario.

1.2 Justificativa

A biometria é um elemento essencial para garantir a seguranca dos individuos em
sociedade. Entretanto, as técnicas classicas de biometria ainda nao solucionam alguns desafios
importantes, representando obstaculos para que sistemas biométricos possam ser utilizados de
forma eficiente em ambientes reais. A utilizacdo de novas abordagens se faz necessaria para
caminhar na direcdo do desenvolvimento desses sistemas. Tendo em vista essas necessidades, o
reconhecimento de marcha se mostra uma étima solucdo, uma vez que: (i) pode ser feito a
distancia; (ii) apresenta bom desempenho mesmo em imagens de baixa resolucdo; (iii) pode
ser feito sem a cooperacdo do individuo; e (iv) o desempenho ndo é alterado quando os tracos
biométricos mais comuns, como face, iris ou digitais, estdo ocultos nas imagens (WAN; LI,
PHOHA, 2018).

A utilizacdo de métodos baseados em modelos para reconhecimento de marcha, como
os propostos por Liu et al. (2016), Lima e Schwartz (2019) e Jangua e Marana (2020),
mostraram-se os mais adequados para a situacao, visto que apresentam melhores resultados
quando comparados com métodos livres de modelo, vide Arantes e Gonzaga (2011), e a
demanda por poder computacional ndo se mostra mais um problema tao grande nos dias de
hoje. Além disso, esses métodos utilizam estimadores de pose robustos, capazes de realizar
a deteccao de miultiplas pessoas e estimar suas poses em tempo real com alta confiabilidade,

mesmo na presenca de obstrucdes e variacdes de vestimenta.
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Como a multimarcha difere da marcha simples, onde apenas um elemento aparece em
cena, os métodos aplicados para esta ndo podem ser empregados para a multimarcha. Contudo,
em esséncia, o reconhecimento de marcha com varias pessoas visa descobrir caracteristicas que
nao se alteram ao caminhar com demais pessoas, ou seja, aspectos estaveis e invariantes, porém
de baixo nivel (CHEN et al., 2018). Ainda segundo Chen et al. (2018), como o reconhecimento
de marcha de miiltiplas pessoas é uma extensao da marcha simples, métodos tradicionais de

reconhecimento de marcha s3o valiosos e podem ser empregados em situacdes multimarcha.

1.3 Objetivos

Este trabalho tem por objetivo realizar estudos na area de biometria, com enfoque
no reconhecimento de marcha humana, intuindo alcancar bom desempenho na tarefa de
reconhecimento multimarcha através da alteraciao de métodos propostos na literatura para
marcha simples, com auxilio de biometrias suaves, fusdo de caracteristicas biométricas e
rastreadores de objetos. Para tal efeito, o objetivo geral e os objetivos especificos sdo listados

abaixo.

1.3.1 Objetivo Geral

Implementar um sistema de reconhecimento capaz de realizar a identificacdo biométrica
em situacoes de marcha de miltiplos individuos, utilizando descritores de marcha e antropomé-
tricos, para o controle do acesso a areas restritas, utilizando estimacao de poses e rastreamento

dos participantes, extraidos de videos capturados por uma Unica camera de baixa resolucao.

1.3.2 Objetivos Especificos

a) Estudar os conceitos basicos sobre a Biometria e os sistemas biométricos;
b) Estudar métodos de reconhecimento de marcha baseados em poses 2D;
c) Estudar métodos de rastreamento e reidentificacdo de objetos;

d) Implementar os métodos de reconhecimento de marcha escolhidos;

e) Implementar o método de rastreamento de objetos escolhido;

f) Comparar o desempenho dos métodos na tarefa de reconhecimento biométrico utilizando

dois estimadores de pose diferentes;

g) Montar a estrutura fisica do sistema biométrico, utilizando a cdmera de baixa resolucdo

e um sensor de presenca;
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Capturar imagens de pessoas previamente identificadas caminhando, sozinhas e acompa-
nhadas umas das outras, utilizando a cdmera de baixa resolucao, para compor a base de

dados do sistema biométrico;

Desenvolver um sistema para computadores que receba uma nova captura de video de
individuos caminhando, aplique o método de reconhecimento de marcha selecionado, con-
juntamente com o método baseado em medidas antropométricas, e realize a identificacao

dos elementos detectados.

Organizacao do Trabalho
A divisao do trabalho em capitulos foi estruturada da seguinte maneira:

Apresenta os conceitos basicos da biometria e dos sistemas biométricos, com enfoque nos
métodos que realizam a identificacdo através das caracteristicas biométricas de medidas

antropométricas e da marcha. Estes conceitos embasam a metodologia desenvolvida.
Compreende o pipeline do método proposto pelo trabalho.

Apresenta as etapas de desenvolvimento do trabalho em detalhes, demonstrando os
resultados obtidos pelos experimentos, as bases de dados onde o método foi empregado
e avaliado e os protocolos adotados no decorrer dos experimentos, discorrendo sobre

suas causas e fundamentando as decisOes para a construcdo do sistema biométrico.

Compreende o detalhamento das etapas de construcdo do sistema biométrico desenvolvido,
descrevendo sua estrutura fisica e seus mdédulos l6gicos, embasados na esquematica

apresentada no Capitulo 2 e nas determinacdes dos experimentos realizados na secdo 4.1.

Apresenta a conclusdo do trabalho, dissertando a partir dos resultados experimentais

obtidos no Capitulo 4 e do desempenho atingido pelo sistema biométrico elaborado.
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2 Fundamentacao Tedrica

Neste capitulo s3o apresentados, inicialmente, conceitos basicos relacionados a biometria
e sistema biométricos, abrangendo conhecimentos e componentes necessarios para a construcao

de sistemas capazes de realizar as tarefas de verificacao e identificacdo de individuos.

Uma das componentes chaves de um sistema biométrico é a biometria associada a
ele. Portanto, sdo expostos o reconhecimento por marcha humana e por biometrias suaves,
como também maneiras de utilizar estes dois tipos de tracos biométricos na composicao de um

sistema multibiométrico.

A extracdo das caracteristicas biométricas discutidas necessita da aplicacdo de métodos
capazes de indicar a posicao do corpo humano nas sequéncias de imagens que compdem
os dados biométricos. Para tal finalidade, comenta-se sobre métodos de estimacdo de poses,

algoritmos apropriados para essa tarefa.

A presenca de miltiplas pessoas em um cenério dificulta a identificacdo de individuos,
haja vista que, apesar de ser possivel estimar as poses de varios individuos simultaneamente, nao
ha como saber quais pontos pertencem a quem. Por esse motivo, conhecimentos de rastreamento

e reidentificacdo de objetos auxiliam o reconhecimento biométrico nessas situacoes.

Por fim, sdo evidenciadas as métricas de desempenho de sistemas biométricos de
verificacdo e identificacdo, como s3o formuladas e o que representam, bem como funcdes de

distancia empregadas para aquisicdo da pontuacdo de similaridade calculada pelos classificadores.

2.1 Biometria

A tarefa principal quando se fala em gerenciamento de identidade é o estabelecimento
de um vinculo entre individuo e identidade pessoal. Isso diz respeito a capacidade de determinar
a identidade de uma pessoa ou verificar a declaracdo de identidade de um sujeito sempre
que necessario. O processo descrito é nomeado reconhecimento de pessoas (JAIN; ROSS;
NANDAKUMAR, 2011).

Segundo Jain, Ross e Nandakumar (2011), existem essencialmente trés métodos para
o reconhecimento de uma pessoa: (i) métodos baseados em conhecimento, aqueles que s3o
dependentes do conhecimento exclusivo de determinado individuo sobre informacdes secretas
pré-cadastradas em um sistema, como senhas, nimero de identificacao pessoal ou chave de
criptografia; (ii) métodos baseados em posse, havendo a necessidade de o individuo estar em
posse de um validador externo, como documento de identidade, passaporte ou habilitacdo; e

(iii) métodos biométricos, estabelecendo uma relacdo da identidade de um individuo com seus
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tracos, fisicos ou comportamentais, inerentes. A essa ultima, é dado o nome de reconhecimento
biométrico. O reconhecimento biométrico, ou simplesmente biometria, oferece uma forma
natural e mais confidvel de solucionar problemas de reconhecimento de pessoas, haja vista

que os identificadores biométricos sdo intrinsecos de cada sujeito e sao mais dificeis de serem
manipulados, compartilhados ou esquecidos (JAIN; ROSS; NANDAKUMAR, 2011).

Formalmente, Jain, Ross e Nandakumar (2011) definem o reconhecimento biométrico
como a ciéncia que estabelece a identidade de um individuo com base nas caracteristicas fisicas
e/ou comportamentais de uma pessoa de forma totalmente automatizada ou semiautomatizada,
requerendo o auxilio de um sistema para interagir com o individuo procurando validacao,

conhecido como usuario.

2.2 Sistemas Biométricos

Os sistemas biométricos estdo se tornando cada vez mais importantes, pois fornecem
meios mais confiaveis e eficientes de verificacdo de identidade. S3o um conjunto de diversas tec-
nologias com a funcdo de extracdo, processamento, armazenamento, recuperacao e comparacao
de dados biolédgicos, com o intuito de identificar e autenticar individuos (MARCONDES, 2020).
Eles medem uma ou mais caracteristicas fisicas ou comportamentais, incluindo impressao digital,
rosto, iris, retina, voz, assinatura, marcha, odor ou informacdes do DNA de um individuo para
determinar ou verificar sua identidade (JAIN; ROSS; NANDAKUMAR, 2011). Segundo o autor,
essas caracteristicas recebem diferentes termos, como tracos, indicadores, identificadores ou

modalidades. Durante o curso deste trabalho, essas nomenclaturas serao intercambidveis.

Choudhury et al. (2018) esclarecem que os sistemas biométricos sdo divididos em duas
fases: (i) registro, responsavel por efetuar as coletas das amostras de dados biométricos dos
usuarios, armazenando-as em uma base de dados junto a identificacdo do individuo, denominada
rétulo; e (ii) autenticacdo, responsavel por comparar os dados obtidos em tempo real em
uma nova requisicdo de identificacdo aos dados armazenados na base de dados, realizando
o reconhecimento do usuario. Portanto, as fases compreendem trés etapas de operac3o: (i)
captura de amostra biométrica da pessoa; (ii) extracdo de um conjunto de caracteristicas
relevantes da amostra capturada; e (iii) comparacdo do conjunto de identificadores extraidos
em relacdo ao modelo, denominado template, definido no banco de dados. A autenticacao
compara os dados obtidos em tempo real e os dados armazenados na base de dados para
realizacdo do reconhecimento (CHOUDHURY et al., 2018). A Figura 4 demonstra os blocos
da construcdo basica de um sistema biométrico genérico, enquanto a Figura 5 ilustra a divisao

do sistema em suas fases de registro e autenticacdo.
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Figura 4 — Arquitetura basica de um sistema biométrico genérico.
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Fonte: Adaptado de Jain, Ross e Nandakumar (2011).

Figura 5 — Estrutura do sistema biométrico dividida em duas fases: registro e autenticacao.

Aquisigdo do . Extragao de Geracdo do
; et »| Pré-processamento S
dado biométrico caracteristicas template
~—
Base de dados
| Registro
| Autenticagdo

Aquisicio do ’ Extragao de Geracao do
1 CEL »| Pré-processamento 2N
dado biométrico caracteristicas template

Fonte: Adaptado de Choudhury et al. (2018).

A seguir, s3o descritos as componentes fisicas e l6gicas que compdem uma estrutura
béasica de um sistema biométrico genérico, sendo elas: (i) sensores; (ii) extracdo de caracteristicas;

(iii) bases de dados; e (iv) classificacio.

2.2.1 Sensores

Os sensores sao leitores biométricos responsaveis por realizar a interface com o usuério,
medindo e registrando seus dados biométricos na base de dados do sistema (JAIN; ROSS;

NANDAKUMAR, 2011). Os autores comentam que para a maioria das modalidades biométricas,
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os indicadores sao adquiridos na forma de imagens bidimensionais, como é o caso de sistemas
que captam impressoes digitais, face, iris e marcha. Existem excecdes, tais quais a voz, registrada
como um sinal de amplitude unidimensional, pressdao da caneta, posicao e velocidade para
assinaturas online e para sistemas de base quimica, odor e DNA, Deoxyribonucleic Acid, do

inglés, Acido Desoxirribonucleico.

Portanto, a qualidade dessas deteccdes gera impactos, tanto positivos quanto negativos,
no desempenho do sistema. Para imagens, por exemplo, fatores como resolucdo, taxa de
quadros e sensibilidade da camera desempenham um importante papel para determinar a
qualidade da captura da modalidade (JAIN; ROSS; NANDAKUMAR, 2011).

2.2.2 Extracdo de Caracteristicas

Habitualmente, os tracos auferidos pelos sensores sao submetidos a operacdes de pré-
processamento antes que qualquer tipo de recurso para reconhecimento biométrico seja extraido,
devido a possibilidade de os indicadores apresentarem informacdes que acabam prejudicando a
identificacdo, vide ruidos, variacoes de angulo, excesso ou falta de iluminacdo e posicionamento
desfavoravel (JAIN; ROSS; NANDAKUMAR, 2011).

As etapas que abarcam tal processo, esmiuca Jain, Ross e Nandakumar (2011), sdo trés:
(i) avaliacdo da qualidade, havendo a necessidade de acesso a amostra coletada, verificando sua
adequacdo para as demais etapas do processo. Se a qualidade ndo for suficiente, pode-se tentar
readquirir os dados do usuario ou acionar uma falha, alertando o administrador a demanda
por intervenc3o; (i) segmentacdo, com o objetivo de separar os dados biométricos do ruido
de fundo, informacdes que ndo auxiliam o processo de reconhecimento, como acontece na
separagdo do contorno do corpo de um individuo do cenario em volta dele; e (iii) aprimoramento
de qualidade, visando aumentar a qualidade da imagem de acordo com os parametros da
aplicacdo empregada, bem como reduzir os ruidos ainda presentes. E o caso de suavizacdes e
equalizacdes de histogramas aplicados para minimizacdo de ruidos introduzidos pela camera ou
variacdes de iluminagdo (JAIN; ROSS; NANDAKUMAR, 2011).

Apés a certificacdo da qualidade e ajustes dos dados, eles estdo prontos para terem suas
caracteristicas extraidas. A extracdo de caracteristicas é o processo de geracdo de uma represen-
tac3do digital compacta e expressiva, contendo apenas as informacdes discriminatérias essenciais
para o reconhecimento da pessoa, compondo um template (JAIN; ROSS; NANDAKUMAR,
2011).

Este template pode ser extraido de uma Gnica amostra biométrica ou ser gerado pelo
processamento de varias amostras adquiridas durante a inscricdo, como é o caso das impressoes
digitais. Ademais, sistemas de reconhecimento baseado em face e marcha podem armazenar
varios templates de um individuo, cada um correspondendo a uma pose diferente em relacdo a

camera.
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Construidos os templates do usuario na fase de registro, eles sdo guardados na base
de dados do sistema biométrico. No momento da autenticacao, os templates sdo recuperados
do banco de dados e comparado com o conjunto de caracteristicas extraidas da nova modali-
dade adquirida para aquele usuério. Jain, Ross e Nandakumar (2011) definem os templates
armazenados na base como galllery, enquanto aqueles captados em tempo real sao chamados,

normalmente, de probe.

2.2.3 Bases de Dados

O banco de dados do sistema biométrico atua como um repositério de informacdes
biométricas, armazenando os templates provenientes da fase de registro a partir dos dados
biométricos medidos pelos sensores, juntamente com informacdes pessoais de identidade,
caracterizando o usuério (JAIN; ROSS; NANDAKUMAR, 2011).

2.2.4 C(lassificacao

O classificador tem por objetivo a comparacado das novas amostras coletadas, as probes,
com as amostras armazenadas na base de dados do sistema biométrico, a gallery, a fim de gerar
uma pontuacdo de correspondéncia utilizada para medir a similaridade entre duas amostras.
Assim, quanto maior for a pontuacdo, mais similares serdo as duas amostras comparadas.
Analogamente, o classificador também é capaz de calcular a dissimilaridade entre amostras
apenas invertendo a légica anterior, isto €, quanto menor o valor, mais similares sdo, e vice-versa.
Incorporado ao classificador, estd o médulo de tomada de decisdo, considerando as pontuacdes

como critério de escolha e validacdo da identidade do individuo em seu reconhecimento (JAIN;
ROSS; NANDAKUMAR, 2011).

2241 Classificador KNN

O algoritmo KNN, K-Nearest Neighbors, do inglés, K-ésimo Vizinho mais Préximo, é um
algoritmo de classificacdo cuja estratégia é tentar classificar objetos levando em consideracao os
K vizinhos mais préximos de sua posicdo no espaco de caracteristicas (COVER; HART, 1967).
Assim, é um método fundamentado em métricas, cuja distancia define a classe do objeto,
contudo, elas podem variar de acordo com o escopo de cada aplicacdo. Configura uma das
abordagens mais simples e comuns em aplicacdes de reconhecimento de padrées. Cover e Hart
(1967) exprimem que o KNN é um algoritmo de classificagdo /azy, ndo envolvendo construcdo
de modelos prévios. O novo exemplo é rotulado com base na quantidade de votos dos k

exemplos mais préximos sendo que cada voto tem a distancia como peso (WETTSCHERECK;
AHA; MOHRI, 1997).
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A abordagem mais simples para o método KNN localiza somente o vizinho mais
préximo, considerando, portanto, K = 1. Nestes casos o método é conhecido por 1NN e
pode-se representar o espaco de caracteristicas pelo diagrama de Voronoi (MITCHELL, 1997),
ilustrado na Figura 6, em que cada cor representa a regido que se encontra mais préxima de
um ponto. Ao aplicar o 1NN, cada uma das amostras seria classificada de acordo com o ponto

representante de uma regido delimitada.

Figura 6 — Diagrama de Voronoi representando o método 1NN.
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Fonte: Preda (2020).

2.2.5 Funcionalidades

Segundo Jain, Ross e Nandakumar (2011), um sistema biométrico pode fornecer
duas funcionalidades distintas: (i) verificacdo, que busca validar a identidade reivindicada por
determinado individuo; e (ii) identificacdo, intentando atribuir a identidade correta para um
individuo detectado. Maiores detalhes sobre cada funcionalidade sdo fornecidos nas subsecdes

abaixo.
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2.2.5.1 Verificacao

Na verificacdo, um usudrio apresenta alguma forma de identificador, por meio de
um namero de identificacao pessoal, um nome de usuario ou um token, reivindicando uma
identidade, e sua biometria é coletada. O sistema detecta as medidas, extrai as caracteristicas,
compara os dados de entrada com os dados registrados no banco de dados para a identidade
daquele sujeito, acarretando uma correspondéncia um para um, e determina se a reivindicacdo
é genuina ou n3o através da anélise desses tracos. Se a entrada do usuario e o modelo da
identidade tiverem alto grau de similaridade, ent3o é aceita como genuina. Caso contrério, é
rejeitada e o usuario é considerado um impostor (JAIN; ROSS; NANDAKUMAR, 2011). A
Figura 7 exibe o passo a passo da fase de autenticacdo de um sistema cuja funcionalidade é de

verificacdo.

Figura 7 — Fase de autenticacao de um sistema biométrico baseado em verificacao.
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Fonte: Adaptado de Jain, Ross e Nandakumar (2011).

2.2.5.2 lIdentificacao

Existem duas maneiras possiveis de aproveitar a funcionalidade de identificacdo no
sistema biométrico, apontam Jain, Ross e Nandakumar (2011). A primeira delas ¢ a identificacdo
positiva, com o propésito de determinar a identidade do usuario a partir de um conjunto
conhecido de identidades cadastradas no sistema biométrico. Neste contexto, o usuario nao
reivindica explicitamente uma identidade, sendo responsabilidade do sistema responder a

pergunta "Vocé é alguém conhecido pelo sistema?".

A segunda maneira contrasta com a primeira, respondendo a pergunta "Vocé é quem diz
que ndo é?", designada identificacdo negativa. Este tipo de identificacdo realiza uma triagem,
com a intencdo de impedir que uma Unica pessoa utilize multiplas identidades, evitando que
uma pessoa pleiteie diferentes beneficios sob diferentes personalidades. A Figura 8 demonstra

as etapas da fase de autenticacdo de um sistema cuja funcionalidade é de identificacdo.
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Figura 8 — Fase de autenticacdo de um sistema biométrico baseado em identificacdo.
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Fonte: Adaptado de Jain, Ross e Nandakumar (2011).

Em ambos os casos, a entrada biométrica do usuario é comparada com todos os
templates de todas as pessoas cadastradas no banco de dados, atribuindo a identidade cujo

modelo apresentar maior grau de semelhanca com o dado biométrico obtido ou indicando que
o usudrio n3o estad cadastrado no sistema (JAIN; ROSS; NANDAKUMAR, 2011).

2.2.6 Reconhecimento de Marcha

A marcha, ou o ato de caminhar, pode ser definida por comportamentos motores
compostos por movimentos repetitivos e integrados do corpo humano (ARANTES; GONZAGA,
2011). Trata-se de um padrdo de movimentos corporais que se repetem a cada ciclo. Pesquisas
realizadas nas dltimas décadas mostram que os humanos tém padrdes distintos e préprios de
marcha (NIXON; CARTER, 2006) e que ela apresenta diversas caracteristicas que permitem
a diferenciacdo de individuos (ARANTES; GONZAGA, 2011). Por conseguinte, pode ser
compreendida como uma caracteristica biométrica importante, haja vista certa indicacao de
que a musculatura esquelética de cada pessoa é Unica, tornando a identificacao biométrica por

meio da marcha humana factivel.

Alguns aspectos Unicos da marcha, alegam Arantes e Gonzaga (2011), sdo: (i) a
capacidade de ser capturada a grandes distancia e em baixas resolucdes; (ii) a auséncia da
necessidade de equipamentos complexos, performando bem com instrumentacdes simples, tais
quais um Gnico acelerémetro ou camera; (iii) a auséncia da dependéncia da cooperacdo dos
alvos de deteccdo para sua execucdo; (iv) a dificuldade em copiar e imitar os trejeitos da
marcha de outros individuos; e (v) se sobressai em situacdes onde ocorrem oclusdes parciais

dos membros do corpo do sujeito.

Ao caminhar, o corpo se locomove através de uma sequéncia de repeticoes de movi-
mentos que o impulsionam para a frente enquanto mantém a postura estavel, simultaneamente.

Partindo da posicdo de repouso, quando ambos os membros propulsores, nossos pés, estdo em
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contato com o chdo, quando o avanco é iniciado, apenas um dos membros serve como fonte
de apoio, enquanto o outro avanca para a nova posicdo. Posteriormente, membros invertem os
papéis, estabelecendo o ciclo da marcha (PERRY et al., 2005). A Figura 2 exemplifica o ciclo
da marcha e sua divisao em etapas.

Atualmente, na visdo de Chen et al. (2018), os estudos acerca do reconhecimento
de marcha podem ser divididos em duas abordagens diferentes: (i) métodos baseados em
modelo, os quais visam modelar os parametros das articulacdes humanas, isto é, incorporam
informacdes sobre a estrutura do corpo através de modelos pré-treinados (JAIN; ROSS;
NANDAKUMAR, 2011); e (ii) métodos livres de modelo, cuja tatica consiste na captura
de informacdes discriminantes a partir das silhuetas dos individuos em funcdo do tempo.
Elas geram uma assinatura de silhueta, utilizada na identificacdo do individuo (JAIN; ROSS;
NANDAKUMAR, 2011).

Os métodos baseados em modelo costumam ser mais custosos computacionalmente,
levando em conta que a maioria dos estudos recentes s3o alicercados em detectores de pose
robustos, a exemplo de aplicacdes como o OpenPose (CAO et al., 2018) e o OpenPifPaf
(KREISS; BERTONI; ALAHI, 2021). Apesar das abordagens livres de modelo se sairem melhor
em eficiéncia computacional e menos complexas, as principais vantagens do uso de modelos se
encontra na reducado de erros induzidos por obstrucoes e ruidos em imagens gracas ao ganho

de robustez, apontam Jain, Ross e Nandakumar (2011).

2.3 Meétodo Baseado nas Posicoes das Partes de Membros

O trabalho desenvolvido por Jangua e Marana (2020) propde um método baseado em
descritores de marcha através da estimacao de poses em videos de individuos caminhando.
Primeiramente, o método utiliza o estimador de pose OpenPose (CAO et al., 2018) para
extracdo das poses dos individuos de cada quadro do video de entrada. Logo apds, para cada
quadro, manipula-se as coordenadas dos pontos das juntas detectadas para o célculo do angulo
de cada parte dos membros em relacdo ao eixo horizontal da imagem. Da mesma forma, sdo
extraidas as distancias entre o ponto que representa o pescoco e a reta formada por dois pontos
que determinam uma parte de membro. As informacdes sdo, entdo, utilizadas na confeccao de
dois histogramas, um para cada caracteristica extraida, formando o descritor do comportamento
de caminhada do individuo durante a sequéncia, usados como vetores de caracteristicas de
marcha. Por Gltimo, ambos os vetores de caracteristicas sao fornecidos a um classificador
1NN para obtencao da pontuacdo de similaridade e determinacdo da identidade do individuo

detectado. A Figura 9 ilustra passo-a-passo o método descrito.
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Figura 9 — Diagrama de blocos do método de Jangua e Marana (2020) para reconhecimento
de marcha.
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2.3.1 Multimarcha

Para Chen et al. (2018), estes estudos alcancaram resultados satisfatérios, com bons
desempenhos em casos em que pessoas caminham sozinhas, apresentando boa tolerdncia em
diferentes covariaveis e situacdes adversas. No entanto, considerando situacdes cotidianas mais
realistas, pessoas geralmente caminham acompanhadas de seus membros da familia, amigos,
colegas de trabalho ou em multiddes (CHEN et al., 2018), alterando seu comportamento de
andar de maneira substancialmente maior que mudancas causadas por fatores interferentes
tradicionais, tais quais vestimenta, acessérios como bolsa, bonés e 6culos, configurando um
desafio para o reconhecimento. Durante o curso deste trabalho, a marcha alterada por caminhar
acompanhado de alguém receberd o nome de multimarcha, enquanto a marcha individual

corriqueira serd denominada marcha simples.

O objetivo do reconhecimento multimarcha é o de identificar pessoas enquanto cami-
nham com outras pessoas (CHEN et al., 2018). Cunado, Nixon e Carter (1997) declaram que
a marcha de um individuo ¢ influenciada pela formacao de seus ossos, musculos e seus habitos,
sendo dificil de ser modificada depois de formada, tornando a multimarcha factivel a partir da

existéncia caracteristicas comuns entre marcha simples e multimarcha (CHEN et al., 2018).

Ainda que métodos convencionais aplicados a marcha simples ndo possam ser utilizados
para multimarcha, Chen et al. (2018) apontam que a esséncia deste estd na descoberta

de caracteristicas estaveis e invariantes de marcha simples de alto nivel fundamentadas nas
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caracteristicas de baixo nivel observaveis, que mantenham seu comportamento e nao se
alterem ao andar acompanhado. Estes pesquisadores complementam que os atributos, uma
vez aprendidos, sdo utilizados para a identificacdo de cada pessoa e permitem a adaptacao de
técnicas de marcha simples para o cendrio multimarcha, uma vez que estd é uma extensao da
primeira (CHEN et al., 2018).

2.4 Biometrias Suaves

Os primeiros sistemas biométricos desenvolvido com finalidade de identificacdo de
criminosos, num contexto histérico, eram respaldados em trés conjuntos diferentes de caracte-
risticas, esclarecem Jain, Ross e Nandakumar (2011). O primeiro conjunto era o das medidas
antropométricas, tais quais peso, altura e comprimento dos bracos. Outrossim, a aparéncia e
descricdes morfoldgicas da cor da pele, olhos e anomalias Unicas de um sujeito, como a presenca
de tatuagens, marcas peculiares e cicatrizes compunham tracos diferencidveis e capazes de

identificar alguém.

As biometrias suas podem ser classificados em dois grupos: (i) discretos, tais quais a
cor dos olhos, a etnia e o tom de pele; e (ii) continuas, como a medida dos membros, conhecida
como antropometria, o peso e a altura (JAIN; ROSS; NANDAKUMAR, 2011).

Os tracos de biometria suave sdo caracteristicas que codificam alguma informacao
sobre o individuo, mas n3o possuem distintividade e permanéncia suficientes para sozinhos
determinarem a identidade do individuo (JAIN; ROSS; NANDAKUMAR, 2011). Contudo,
mesmo diante de suas limitacdes, as biometrias suaves vém se destacando e despertando
o interesse dos estudiosos da area de Biometria, pois possuem a vantagem permitirem sua
integracao a sistemas biométricos tradicionais, intuindo melhora no desempenho e acuracia do
reconhecimento (DANTCHEVA et al., 2010).

2.4.1 Método Baseado em Medidas Antropométricas

O trabalho desenvolvido por Tavares, Marana e Neto (2021) detalha um método que
utiliza como tracos biométricos as medidas antropométricas. Ele é dividido em cinco etapas,
dentre elas: (i) subtracdo do fundo da imagem; (ii) filtragem morfoldgica; (iii) estimacdo de

pose; (iv) extracdo de caracteristicas; e (v) identificac3o.

As duas primeiras etapas compreendem o estagio de pré-processamento do método de
reconhecimento. Na primeira delas, o fundo da imagem de entrada é removido por meio da
técnica de subtracdo de background, eliminando ruidos, os elementos que podem interferir na
deteccdo das poses. Posteriormente, é aplicado na imagem um filtro morfoldgico, resultante do

processo de subtracdo do fundo, eliminando os ruidos de alta frequéncia da imagem resultante.
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A préxima etapa é a de estimacdo de poses, com a finalidade de determinar as posicoes
de todos os membros de cada individuo descoberto nas imagens pré-processadas, seguida da
extracdo de caracteristicas suaves, ocasionando no descritor antropométrico. O descritor é
um vetor de caracteristicas de 8 dimensdes, formando pelas medidas dos comprimentos dos
umeros, direito e esquerdo, das ulnas, direita e esquerda, do fémur, direito e esquerdo, e das

tibias, direita e esquerda.

A dltima etapa diz respeito a classificacdo. Um classificador INN é empregado para a
comparacdo dos vetores de caracteristicas gerados, através das funcdes de distancia Euclidiana

e City Block. O autor exprime que os melhores resultados sao obtidos quando K = 1.

2.5 Multibiometria

Os seres humanos reconhecem uns aos outros com base em evidéncias apresentadas por
multiplas caracteristicas biométricas, em conjunto com detalhes contextuais, como por exemplo
o conhecimento prévio da presenca de alguém em determinado momento e local (JAIN; ROSS;
NANDAKUMAR, 2011). O processo de reconhecimento pode ser compreendido como uma
reconciliacdo de indicios pertencentes a miultiplas fontes de informacao, apontam Jain, Ross
e Nandakumar (2011). Cada fonte, por conta prépria, poder ser utilizada por conta prépria,
mas nem sempre atuam de forma confidvel para a realizacdo do reconhecimento biométrico.
Todavia, a consolidacdo das informacdes apresentadas por cada uma das pistas que compdem
o todo pode resultar em uma determinacdo mais precisa para verificacdo da identidade de um

individuo.

Analogamente ao descrito acima, Jain, Ross e Nandakumar (2011) concluem que sistema
biométricos podem ser projetados para reconhecer uma pessoa com base nas informacdes

adquiridas de diferentes tracos biométricos. Surge, assim, os sistemas multibiométricos.

A multibiometria, formalmente, pode ser definida como a fusdo de diferentes tipos de
informagdes em um (nico sistema de reconhecimento biométrico (ROSS; NANDAKUMAR,;
JAIN, 2011). Sua principal motivacdo é a melhora da acurécia de tais sistemas, apostando,
em primeiro lugar, no aumento de dimensionalidade do espaco de caracteristicas e na reducao
de sobreposicdes entre distribuicdes das caracteristicas de diferentes individuos. Jain, Ross e
Nandakumar (2011) evidenciam que a combinacdo de varias fontes biométricas é mais exclusiva

para um individuo que amostrar biométricas tnicas dele.

Prosseguem apontando que, em segundo lugar, a presenca de ruidos, imprecisoes
e desvios inerentes, causados por fatores como o envelhecimento, em um subconjunto de
caracteristicas podem ser compensados através das informacdes discriminatérias fornecidas

pelas outras biometrias.
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De acordo com Jain, Ross e Nandakumar (2011), a fus3o de dois tipos de biometrias
distintas pode transcorrer em trés diferentes niveis do processo de autenticacdo de um sistema

biométrico:

1. Nivel de caracteristicas: os vetores de caracteristicas obtidos para cada tipo de biometria
apds a extracao das caracteristicas podem ser combinados, por exemplo por concatenacao,
gerando um novo vetor de caracteristicas de maior dimensionalidade para representar o
individuo. Esse aumento de dimensdo que ocorre com os dados pode ser um aspecto
negativo em determinar situacdes. Nestes casos, técnicas de reducdo de dimensionalidade

podem ser aplicadas para construcdo de representacdes mais compactas;

2. Nivel de pontuacdo: as pontuacdes de similaridade dos descritores analisados para
cada tipo de biometria sdo calculadas e combinadas por meio de operacdes de soma,
maximo, divisdes, multiplicacGes e outras regras definidas pelo sistema, gerando uma

nova pontuacao de similaridade utilizada na autenticacdo do usuério;

3. Nivel de decisdo: funciona com base em um sistema de votos. As pontuacdes de similari-
dade dos descritores analisados sdo calculadas para cada tipo de biometria e definem
uma identidade para o individuo. A decisado final sobre qual identidade atribuir ao usuario
é dada pela maioria de votos, havendo possibilidade de conceder pesos especificos aos

pareceres de cada modalidade.

A Figura 10 explana a fusdo de dois métodos biométricos em nivel de pontuacio.

Figura 10 — Fluxo de execucdo de um sistema biométrico baseado em multibiometria a nivel
de pontuacao.
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Fonte: Elaborada pelo autor.
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2.6 Estimacao de Poses

A estimacdo de pose 2D pode ser definida como o problema de localizacao de articulacoes
do corpo humano (TOSHEV; SZEGEDY, 2014), dada uma imagem ou video, permitindo que
maquinas tenham compreensdo das pessoas presentes nos frames. Com a localizacdo das
articulacdes, é possivel calcular medidas e angulos de diferentes partes do corpo e utiliza-
las como caracteristicas biométricas para a identificacdo da pessoa. A estimativa de pose
serve também como uma ferramenta fundamental para varias aplicacGes praticas, como a

reidentificacdo de pessoas (SU et al., 2017) e o reconhecimento de a¢des humanas (VARGES
DA SILVA; MARANA, 2020).

Existem diferentes abordagens para se tratar o problema de estimacao de poses 2D,
podendo ser agrupadas em métodos bottom-up e top-down. Contudo, ambas compartilham
os mesmos desafios: (i) cada imagem pode conter um nimero desconhecido de pessoas em
diferentes posicBes e escalas; (ii) as interacdes entre as pessoas na cena causam interferéncia
devido ao contato ou oclusdo, dificultando a associacao entre as partes do corpo para gerar
a pose; e (iii) a complexidade computacional tende a aumentar de acordo com o nimero de

p€ssoas na cena.

Os métodos top-down utilizam um detector de pessoas e, em seguida, um detector
de pose para cada uma das deteccGes da imagem, o que faz com que a complexidade do
método seja proporcional ao niimero de pessoas detectadas. Os métodos bottom-up estimam
a posicdo de cada juncdo do corpo humano na imagem, e em seguida as associam para formar
poses (nicas. Esta possui vantagens em relacdo ao tempo de execucdo, uma vez que utiliza as

informacdes globais da imagem de maneira direta (CAO et al., 2018).

Dentre os métodos existentes, dois se destacam dos demais devido ao seu desempenho e
bons resultados na tarefa de estimagdo de poses: o (i) Openpose (CAO et al., 2018), permitindo
utilizar uma opcao de formato de saida com um modelo formado por 25 pontos-chave, vide
Figura 11(a), incluindo cabeca, tronco e pés; e o (ii) OpenPifPaf, permitindo a utilizacdo de
17 pontos-chave, 13 deles evidenciadas na Figura 11(b), e ndo possui opcdes para detectar
informacdes dos pés. Ambos utilizam a estratégia bottom-up, em que estimam a posicao de

cada juncdo do corpo humano na imagem e depois as associam para formar poses Unicas.
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Figura 11 — Modelos de pose 2D usado pelos métodos OpenPose e OpenPifPaf.
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(a) Modelo do OpenPose. (b) Modelo do OpenPifPaf.
Fonte: Cao et al. (2018). Fonte: Kreiss, Bertoni e Alahi (2021).

2.6.1 OpenPose

O método OpenPose! (CAO et al., 2018) é uma abordagem em tempo real para
deteccdo de pose 2D de miiltiplas pessoas em uma imagem, capaz de realizar as deteccoes
com alta acuracia e um bom desempenho computacional, incluindo corpo, pés, maos e face. O
método ganha performance e mantém a acurécia ao utilizar uma abordagem diferente chamada
de PAF, Part Affinity Fields, do inglés, Campos de Afinidade entre as Partes, ou campos de
afinidade, que mapeiam a posicao e orientacdo de membros presentes no dominio da imagem
através de um conjunto de vetores de duas dimensdes, juntamente com os mapas de confianca,
que representam a confianca de existir uma parte de corpo em determinado pixel da imagem.
A partir dessa informacdo global codificada é possivel adotar uma estratégia de deteccao e

associacdo "gulosa", capaz de produzir resultados precisos por um baixo custo computacional
(CAO et al., 2018).

No processo de deteccdo de pose os campos de afinidade sao melhorados iterativamente
juntamente com os mapas de confianca por meio de duas CNNs, Convolutional Neural Networks,
do inglés, Redes Neurais Convolucionais, interligadas, uma para os campos de afinidade e outra
para os mapas de confianca, que ao trabalharem juntas melhoram o resultado iterativamente.

Em seguida, as partes comecam a ser associadas, de maneira que as associacoes com menor

1 Disponivel em: <https://github.com/CMU-Perceptual-Computing-Lab/openpose>. Acesso em 8 de janeiro

de 2023.
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probabilidade de ocorrer e gerar poses nao validas vao sendo eliminadas iterativamente até
atingir o resultado, com os pontos conectados e as poses detectadas (CAO et al., 2018). A

Figura 12 ilustra o pipeline do método OpenPose.

Figura 12 — Pipeline do método OpenPose.
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Fonte: Cao et al. (2018).

A Figura 13 mostra a arquitetura da CNN que prediz os campos de afinidade (que
codificam a associacdo entre as partes) iterativamente, em azul e, em bege a deteccdo dos
mapas de confianca. As predicdes sdo refinadas iterativamente a cada estagio t € {1,..., T},

com supervisdo intermedidria em cada estagio (CAO et al., 2018).

Figura 13 — Arquitetura da CNN utilizada no OpenPose.
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Fonte: Cao et al. (2018).

2.6.2 OpenPifPaf

O método OpenPifPaf? (KREISS; BERTONI; ALAHI, 2021) é um método de reconhe-
cimento de poses 2D em tempo real capaz de reconhecer poses de miltiplas pessoas presentes
em uma imagem. Este método foi pensado para ser aplicado no ramo da navegacao autonoma,
tendo como principal foco a deteccdo de pessoas a longas distancias, baixas resolucdes e alto
nivel de oclusdao com o objetivo de aumentar a seguranca no transito de veiculos auténomos e

robds de entrega.

2

Disponivel em: <https://github.com/openpifpaf/openpifpaf>. Acesso em 8 de janeiro de 2023.


https://github.com/openpifpaf/openpifpaf
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Nesta abordagem, siao usados dois tipos de rede neural para desempenhar dois papéis
importantes na deteccdo das poses. Para cada parte de corpo presente na imagem uma rede
prediz a confianca, a posicdo precisa e o tamanho. Essa informacdo é chamada de PIF, Part
Intensity Fields, do inglés, Campos de Intensidade entre as Partes (KREISS; BERTONI; ALAHI,
2021), semelhante aos mapas de confianca utilizados no OpenPose (CAO et al., 2018).

A outra rede utilizada trata da associacdo entre as partes encontradas pelos campos de
intensidade, é chamada de PAF, Part Association Fields, do inglés, Campos de Associacao entre
as Partes, gracas a este passo do método, sdo obtidos resultados que superam as abordagens
anteriores quando em imagens de baixa resolucdo e com diversas oclusGes, pois para associar
as partes e formar poses humanas completas os campos de associacdo de partes utilizam uma
regressao baseada na funcdo de perda de Laplace, que incorpora uma nocao maior de incerteza
(KREISS; BERTONI; ALAHI, 2021). A Figura 14 ilustra o pipeline do método OpenPifPaf,
dada a imagem de entrada a rede neural codifica a imagem nos campos PIF e PAF e em
seguida s3o decodificados formando as poses para cada pessoa na imagem, compostas por

pares de coordenadas das juncdes de cada pessoa acompanhadas de um grau de confianca
(KREISS; BERTONI; ALAHI, 2021).

Figura 14 — Pipeline do método OpenPifPaf.
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2.7 Rastreamento de objetos

O rastreamento de multiplos objetos visa prever trajetérias de mdltiplos alvos em
sequéncias de video, permitindo sua implementacdo, muitas vezes de teor critico, em uma gama
de aplicagGes, desde carros auténomos até analise inteligente de videos (ZHANG et al., 2021).
Pode ser entendido como um problema de associacdo de dados, onde o objetivo é associar as
deteccdes de frames em sequéncias de videos. Para auxiliar o processo de associacdo de dados,

rastreadores usam varios métodos para modelar o movimento e aparecimento de objetos na
cena (BEWLEY et al., 2016).

Os sistemas modernos de rastreamento de miltiplos objetos geralmente seguem o
paradigma de rastreamento por deteccdo (WANG et al., 2019). Nele, as trajetérias dos objetos

sao geralmente encontradas em um problema de otimizacao global que processa todo lote de
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video de uma sé vez. Este paradigma é dividido em duas etapas: (i) uma etapa de deteccio,
na qual os alvos presentes em cada um dos frames do video sdo localizados; e (ii) uma etapa
de associacao, onde os alvos detectados sdo atribuidos e conectados a trajetdrias existentes.
No entanto, devido ao processamento em lote, esses métodos ndo sdo aplicaveis em cenarios
online onde uma identidade de destino deve estar disponivel a cada frame (WOJKE; BEWLEY;
PAULUS, 2017).

Existem métodos mais tradicionais capazes de fazer associacoes frame a frame, seja
por uma hipétese de estado Unico, geradas pela ponderacdo individual e medidas por suas
probabilidades de associacdo, ou com todas as hipdteses possiveis rastreadas e esquemas de
poda deve aplicados para tratabilidade computacional. Apesar de apresentarem bons resultados,
todavia, o desempenho desses métodos acarreta grande custo computacional e complexidade

de implementacao.

Para sanar as necessidades de deteccdes online de maneira eficiente, surgiram os
métodos SORT (BEWLEY et al., 2016) e DeepSORT (WOJKE; BEWLEY; PAULUS, 2017).
S3o estruturas simples que executam filtragem de Kalman no espaco das imagens e associam
os dados quadro a quadro utilizando o método Hingaro com uma métrica de associacdo capaz
de medir sobreposicoes de bounding boxes. Essas abordagens simples obtiveram resultados
e desempenhos favoraveis em altas taxas de frames. A Figura 15 ilustra o rastreamento dos

individuos em diferentes frames de video.

Figura 15 — Exemplo de aplicacdo do método DeepSORT.

Fonte: Wojke, Bewley e Paulus (2017).

2.7.1 DeepSORT

O DeepSORT?, Simple Online and Realtime Tracking with a Deep Association Metric,
desenvolvido por Wojke, Bewley e Paulus (2017), é uma extensdo do algoritmo SORT, Simple
Online and Realtime Tracking, de Bewley et al. (2016), que emprega uma abordagem pragmaética
e simples, utilizando uma combinacdo de técnicas taus quais o Filtro de Kalman e o Método

Hiingaro, para solucionar o problema de rastreamento de mdltiplos objetos, focando em associar

3 Disponivel em: <https://github.com/nwojke/deep_sort>. Acesso em 8 de janeiro de 2023.
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objetos de maneira eficiente para aplicacdes em tempo real (BEWLEY et al., 2016). A acurécia
e precisao de rastreamento observados nos resultados experimentais obtidos por ele competem
com os demais métodos de rastreamento, atingindo boa performance em altas taxas de frames
e reducdo dos na troca de identidade entre objetos rastreados observadas no SORT (WOJKE;
BEWLEY; PAULUS, 2017).

Este algoritmo adota uma metodologia de rastreamento de hipdtese tinica, com filtragem
de Kalman recursiva e associacdo frame a frame dos dados (WOJKE; BEWLEY; PAULUS,
2017). Wojke, Bewley e Paulus (2017) explicam que o método toma como base as quatro

componentes principais da abordagem proposta pelo SORT, incluindo algumas modificacdes:

» Deteccdo: a componente de deteccdo é baseada em CNNs e utiliza o FrRCNN, Faster
Region Convolutional Neural Network, um framework que opera em duas fases: (i) fase
de extracdo de caracteristicas e proposicdo de possiveis regides contendo objetos; e (ii)

fase de classificacdo dos objetos detectados nas regides obtidas pelo primeiro processo.

» Modelo de estimacao: A representacdo do movimento incumbida de propagar a identidade
atribuida a uma entidade ao préximo frame é descrita por um modelo de objeto, definido

em um espaco 8-dimensional contendo os parametros apresentados na Equacdo 2.1.

M = [‘r7 y7 ’77 h7 j”? y? f’y? h] (2'1)

As quatro primeiras variaveis referem-se a posicdo central (z,y), o comprimento v e
a altura h da bounding box, enquanto os demais parametros indicam as respectivas
velocidades em coordenadas da imagem associadas as varidveis anteriores. Emprega-se
um filtro de Kalman padrdo com movimento uniforme e um modelo de velocidade linear
que considera as coordenadas (u, v, 7, h) da bounding box como observacdes diretas do

estado do objeto.

» Associacao dos dados: As associacOes entre os estados previsto pelo filtro de Kalman
e as medidas obtidas em um novo frame sdo feitas pela construcdo de um problema
de atribuicdo, resolvido pelo Método Hiingaro. S3o integradas informacdes de movi-
mento e aparéncia através da combinacdo de suas respectivas métricas, empregando a
distancia Mahalanobis e a similaridade por Cosseno. Combinadas, ambas as métricas se
complementam, fornecendo informacdes sobre possiveis localizacdes de objetos com base
em seu movimento e considerando informacdes de aparéncia Uteis para recuperacdo de

identidade apds longos periodos de oclusao.

Quando um objeto é ocluido por longos periodos, as previsdes subsequentes do filtro
de Kalman aumentam a incerteza associada a localizacao do objeto. Portanto, é in-
troduzido uma correspondéncia em cascata, dando prioridade aos objetos vistos mais

frequentemente.
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» Criac3o e eliminac3o de identidade de rastreamento: Para cada bounding box conta-
se o numero de frames desde sua ultima associacao bem-sucedida. Esse contador é
incrementado durante a previsdo do filtro de Kalman e resetada para zero quando a
bounding box é associada a uma deteccdo. O contador da bounding box que exceder
uma idade maxima pré-definida A,,., indica que o objeto associado a ela deixou a cena,

tendo suas informacoes deletadas.

Novas hipéteses sao iniciadas para cada deteccdao que ndo pdde ser associada a uma
bounding box existente, sendo classificadas como provisérias durante os trés primeiros
frames em que s3o identificadas. E esperado que o algoritmo associe corretamente as
métricas da modelagem para cada um desses trés frames, isto é, detecte o objeto e
preveja sua trajetéria. As bounding boxes que nao corresponderem a estes requisitos
durante o tempo de prova sdo apagadas, enquanto as demais sdo adicionadas a lista de

rastreamento.

Em suma, o DeepSORT gera coordenadas dos cantos superior esquerdo e inferior direito
de uma bounding box associada a um objeto detectado em video, contendo-o nesse intervalo
de coordenadas, frame a frame. Cada bounding box recebe uma identidade de rastreamento
exclusiva, um ndmero inteiro positivo Unico que identifica a entidade atrelada a ela. Essa
identidade permanece constante durante toda a sequéncia de frames ou enquanto o elemento
permanecer em cena, compondo o rastreamento e permitindo a reidentificacdo posteriormente.

A Figura 16 ilustra o pipeline do método DeepSORT.

Figura 16 — Pipeline do método DeepSORT.
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Fonte: Pereira et al. (2022).

2.8 Meétricas de Desempenho

Mesmo os sistemas biométricos mais robustos n3o sao imunes a falhas. A ciéncia

do reconhecimento biométrico é fundamentada em duas premissas importantes quanto as
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caracteristicas biométricas, segundo Jain, Ross e Nandakumar (2011). A primeira premissa é a da
exclusividade, atribuida a um traco biométrico quando este é suficiente para a diferenciacdo de
quaisquer dois individuos. A segunda premissa é a da permanéncia, atribuida a um identificador

que se conserva o mesmo durante todo o tempo de duracao da vida de um individuo.

No entanto, ambas as premissas ndo podem ser garantidas na pratica, haja vista que
caracteristicas comportamentais sofrem com mudancas conforme o envelhecimento de uma
pessoa, bem como caracteristicas fisicas podem nao ser unicas, a exemplo de individuos gémeos
(JAIN; ROSS; NANDAKUMAR, 2011). Assim, métricas de avaliacdo de desempenho capazes
de medir a performance de sistemas biométricos auxiliam os administradores e arquitetos de

sistemas a determinar a corretude e acuracia de seus métodos.

2.8.1 Medidas de Desempenho para Sistemas de Verificacao

A anilise de desempenho de sistemas baseados em verificacdo é efetuada, comumente,
por duas medidas: (i) a FAR, False Accept Rate, do inglés Taxa de Falsa Aceitacdo; e (ii) a FRR,
False Reject Rate, do inglés, Taxa de Falsa Rejeicdo. Ao medir a similaridade das amostras
pertencentes a um mesmo individuo, a comparacao é denominada genuina. Do contrério, a
comparacdo impostora ocorre quando se compara amostras pertencentes a sujeitos diferentes
(JAIN; ROSS; NANDAKUMAR, 2011). Seguindo as explicacdes do autor, pode-se definir a
FRR como a fracdo de pontuacdes de similaridade genuinas menores que um limiar 7. A FAR

ocorre na situac3do inversa, sendo a fracdo das pontuacdes impostoras maiores ou iguais a 7).

A distribuicao das pontuacGes impostoras e genuinas, separadas pelas limiar 77, de um
sistema biométrico de verificacdo é representada pela Figura 17. A partir da representacao
grafica da distribuicdo, é possivel calcular a FRR como a area sob a curva das comparacdes
genuinas, exibida do lado esquerdo do limiar. Ele é verdadeiro para a FAR, considerando o lado
direito do limiar, levando em conta as comparacdes impostoras (JAIN; ROSS; NANDAKUMAR,
2011). A Equacdo 2.2 e a Equagdo 2.3 representam os célculos para a FRR e para a FAR,

respectivamente.
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Figura 17 — Distribuicao das comparacdes genuinas e impostoras de um sistema biométrico de
verificacdo.
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Fonte: Jain, Ross e Nandakumar (2011).

FRR(n) = p(s <n| genuino) = /n p(s | impostor) ds (2.2)

—00

FAR(n) = p(s > n | impostor) = /Oop(s | impostor) ds (2.3)
n

A GAR, Genuine Accept Rate, do inglés, Taxa de Aceitacao Genuina, ou ainda TAR,
True Accept Rate, do inglés, Taxa de Aceitacao Verdadeira é uma alternativa para a FRR. Essa
forma é definida como a fracao das comparacdes genuinas que foram corretamente aceitas,
apresentando pontuacdo de similaridade maior que o limiar . A GAR pode ser calculada de
acordo com a Equacdo 2.4 (JAIN; ROSS; NANDAKUMAR, 2011).

GAR(n) = p(s > n | genuino) =1 — FFR(n) (2.4)

Jain, Ross e Nandakumar (2011) mencionam ser o nivel de seguranca requerido por
uma aplicacdo o responsavel por determinar o limiar n de um sistema biométrico, o qual
acaba sofrendo variacdes para os diferentes sistemas de verificacdo. Assim, para os diferentes
valores de limiar, as taxas GAR e FAR sao calculadas e representadas em uma curva, nomeada
ROC, Receiver Operating Characteristic, do inglés, Caracteristica Operacional do Receptor. A
Figura 18 exibe exemplos de curvas ROC. O eixo FPR corresponde ao GAR, enquanto TPR ao

FAR, com suas distribuicGes representadas nos graficos logo abaixo cada curva ROC.
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Figura 18 — Exemplos de curvas ROC associadas as suas respectivas distribuicdes de comparacao
entre genuinos e impostores.
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Destarte, se existem dois sistemas, o A e o B, o primeiro com uma GAR maior e
valores de FAR correspondentes para ambos, isto significa que o sistema A apresenta melhor
performance que o B. N3o obstante, se hd uma interseccdo das curvas em algum ponto, o

sistema B pode performar melhor que o A para certos valores de FAR.

Nestes cenarios, também é possivel comparar o desempenho desses sistemas estimando
a area sob a curva ROC, intitulada AUC, Area Under the Curve, do inglés, Area sob a Curva,
que varia entre 0.5 e 1. O valor 1 é um indicativo de que o sistema n3o possui erros (JAIN;
ROSS; NANDAKUMAR, 2011).

A performance de um sistema biométrico pode, também, ser analisada por meio de
valores (nicos, a exemplo da medida EER, Equal Error Rate, do inglés, Taxa de Erro lgual. Essa
métrica faz referéncia a um ponto da curva ROC em que a FAR e a FRR se igualam. Quanto
menor este valor, melhor a performance do sistema (JAIN; ROSS; NANDAKUMAR, 2011).

2.8.2 Medidas de Desempenho para Sistemas de |dentificacao

De maneira similar, os sistemas de identificacdo compreendem dois tipos erros, passiveis
de quantificacao por meio de medidas de desempenho. Para tal, tendo em conta um sistema
biométrico de identificacdo com N pessoas registradas no banco de dados que retorna um
conjunto de t identidades, sendo 1 < ¢t < N, o rank de identificacdo é definido como a
classificacdo correta da identidade do usuario nas t primeiras correspondéncias mais similares
(JAIN; ROSS; NANDAKUMAR, 2011).
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Como comentam Jain, Ross e Nandakumar (2011), o primeiro erro é mensurado pela
taxa de ocorréncia FPIR, False Positive Identification Rate, do inglés, Taxa de ldentificacao
Falsa Positiva, ocorrendo em ocasides em que o sistema retorna uma identidade para um
usuario n3o registrado na base de dados. Quando o usuério esta registrado no sistema, porém,
no processo de identificacdo, sua identidade ndo é encontrada dentre as t identidade retornadas,
faz-se referéncia a FNIR, False Negative Identification Rate, do inglés, Taxa de Identificacdo

Falsa Negativa.

Outra medida relacionada a FNIR é a TPIR, True Positive Identification Rate, do inglés,
Taxa de identificacao Verdadeira Positiva. Ela mede a fracao de individuos registrados no sistema
que tem sua identidade verdadeira retornada no conjunto de identidades de saida, se relacionando
com a FNIR da seguinte maneira: FNIR = 1—TPIR (JAIN; ROSS; NANDAKUMAR, 2011).
Ainda segundo os autores, o TPIR pode ser chamado de taxa de identificacao rank-t. Um caso
particular da taxa rank-t é quando o t = 1, recendo a nomenclatura de acuracia rank-1, uma

métrica bastante utilizada na avaliacdo de desempenho de sistemas de identificacao.

O célculo de diferentes valores de t para a taxa identificacdo rank-t fornece a curva CMC,
Cumulative Match Characteristic, do inglés, Caracteristica de Correspondéncia Cumulativa.
E uma curva que plota a taxa de identificacio rank-t em funcdo de t = 1,2,..., N, com N
sendo o ndmero de usuérios registrados no sistema (JAIN; ROSS; NANDAKUMAR, 2011). A

Figura 19 fornece um exemplo de curva CMC.

Figura 19 — Exemplo de uma curva CMC.
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2.9 Funcoes de distancia

Uma funcao de distancia é definida dentro de um espaco métrico, podendo ser empregada
para medir a similaridade entre vetores de caracteristicas biométricas. Segue sua definicdo
formal: Dado um conjunto S e trés pontos, p, ¢ e » € S, uma funcdo de distancia em S é
definida por d : SX.S — R com as seguintes propriedades:

1. Simetria: d(p,q) = d(q,p);
2. N3o negatividade: d(p,q) > 0se p# qed(p,q) =0sep=np,
3. Desigualdade triangular: d(p, q) < d(p,r) + d(q,).

Dentre as funcdes de distancias existente, as subsecOes seguintes evidenciam a funcao

de distancia Euclidiana e a funcdo de distancia Qui-Quadrado.

2.9.1 Distancia Euclidiana

Considerando dois pontos, p e ¢, pertencentes a um espaco vetorial n-dimensional, isto
é& p={p1,p2,-Pn} €q=1{q1,q, -, qn}, a distancia Euclidiana D entre os pontos p e ¢ é
dada pela Equacao 2.5.

D(p.q) = ¢ Z(pz — ;) (2.5)

2.9.2 Distancia Qui-Quadrado

Considerando dois pontos, p e ¢, pertencentes a um espaco vetorial n-dimensional, isto

é& p={p1,p2, -, Pn} € ¢={q1,q, ..., qn}, a distdncia Qui-Quadrado x? entre os pontos p e
q é dada pela Equacido 2.6.

Y (0.0) = 2 i W (2.6)

Vale ressaltar que a distancia Qui-Quadrado ndo é uma métrica linear, realcando grandes
discrepancias entre os vetores de caracteristicas de entrada, sendo amplamente utilizada para a
comparacdo de histogramas (YANG et al., 2015).
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3 Método Proposto

Neste capitulo é apresentado o método proposto pelo trabalho. Ele une modificacoes
das abordagens de Jangua e Marana (2020) para reconhecimento biométrico a partir de
descritores de marcha e de Tavares, Marana e Neto (2021) para reconhecimento biométrico
a partir de descritores antropométricos, aliados a métodos de estimacdo de poses e métodos
de rastreamento de objetos para composicao do esqueleto humano e determinacao de sua

localizacao em cada frame do video capturado como dado biométrico.

A Figura 20 exibe as etapas do método, desde a aquisicio do dado biométrico, em
forma de video, da marcha simples de um individuo para extracdo dos descritores de marcha e
antropométricos, utilizados na composicdo da base de dado, até a classificacdao dos individuos
em condicbes de multimarcha, onde lhes é atribuida uma identificacdo, s3ao rastreados e

associados aos pontos-chave da estimacdo de pose.
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Figura 20 — Pipeline do método proposto.
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Fonte: Elaborada pelo autor.

As subsecOes seguintes abordam com mais detalhes as etapas demonstradas na Fi-

gura 20.

3.1 Estimacao de Poses

Ja em posse dos dados biométricos, o primeiro passo do método é a estimacdo de
pose. Nele, método estimador escolhido é aplicado ao dado biométrico recebido como entrada,
neste caso um video da caminhada do individuo, e, para cada frame, sdo obtidas coordenadas
dos pontos-chave do esqueleto humano, em concordancia com o formato demonstrado na
Figura 11(a), se o método estimador for o OpenPose, ou na Figura 11(b), caso o método
estimador for o OpenPifPaf. O algoritmo tem como saida um arquivo em formato JSON,

contendo, para cada frame, as coordenadas verticais e horizontais de cada ponto.
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3.2 Rastreamento e Reidentificacao

O rastreamento e reidentificacdo ocorrem conjuntamente com a estimac3do de poses
quando os videos de entrada apresentam mais de um individuo. Nesse passo, o DeepSORT
(WOJKE; BEWLEY; PAULUS, 2017) é aplicado ao video de entrada e, para cada frame,
obtém-se as bounding boxes da localizacdo do individuo. A bounding box é um retangulo
definido por dois pontos, P1 = (xp1,yp1) € P2 = (zp2, yp2), indicando seu comeco e fim, em
pixels. A saida do algoritmo corresponde a um arquivo em formato CSV, que contém, para cada
quadro do video, a localizacdo das bounding boxes, bem como uma identificacdo numérica

Gnica para cada entidade detectada.

3.3 Associacao entre Poses e Bounding Boxes

As coordenadas do corpo e sua localizacdo sdo atribuidas para todo elemento detec-
tado em video, sendo necessario associar cada conjunto de pontos-chave detectados com a
identificacdo numérica Unica correta atribuida a cada individuo. Este problema caracteriza a
etapa de associacdo. Nela, sdo analisadas as coordenadas dos pontos-chave e as coordenadas

das bounding boxes de cada uma das entidades, frame a frame.

Para toda parte de membro, calcula-se a distancia euclidiana de sua coordenada até as
extremidades das bounding boxes encontradas para cada uma das entidades detectadas no
video, resultando, portanto, em quatro distancias: (i) Dy, a distdncia do membro até o canto
superior direito da bounding box, (ii) D2, a distancia do membro até o canto superior esquerdo
da bounding box, (iii) D3, a distdncia do membro até o canto inferior direito da bounding box,
e (iv) Dy, a distancia do membro até o canto inferior esquerdo da bounding box. O célculo

das distancias é feito para todas as bounding boxes que compde o quadro.

A distancia de maior valor entre as quatro é escolhida, concatenando-a a um vetor de
distancias daquela sequéncia de video, junto da identificacdo atribuida para a entidade que
pertence aquela bounding box. Dentre os elementos desse vetor, é escolhido aquele com a
menor distancia, indicando que os pontos-chaves dos quais o0 membro selecionado pertence diz
respeito ao individuo cuja distancia entre a coordenada do pontos-chave daquele membro e a
bounding box é minima. Assim, concatena-se os pontos-chave a um vetor para esse sujeito,
gerando um vetor bidimensional, em que a primeira dimensao corresponde a um individuo =,

enquanto a segunda dimensao armazena todos os pontos-chave.
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3.4 Extracao das Caracteristicas

A extracdo de caracteristicas separa os pontos-chave mais importantes para a analise,
ou seja, aqueles indicativos para a biometria escolhida, codificando uma maior quantidade
de informacdes. Estes pontos sao o mesmo para a formacao dos descritores de marcha e
antropométricos, e formam os membros superiores, os bracos e antebracos, e os membros

inferiores, as coxas e as pernas, do esqueleto do individuo, totalizando oito medidas.

Como o OpenPifPaf ndo apresenta anotacdes para o ponto do pescoco, sua utilizacdo

foi substituida pelo ponto do nariz quando aplicado.

Os calculos para a formacao de cada descritor sao apresentados nas subsecOes a seguir.

3.4.1 Descritores de Marcha Baseados no Método de Jangua e Marana (2020)

Dados dois pontos P, = (zp1,yp1) € Po» = (zp2,yp2) que formam uma parte de
membro, representa-se essa parte como um vetor bidimensional w = (x1,y;), onde (x1,41) =
Py — P,. Assim, o angulo ¢, entre o vetor w e o eixo horizontal (x2,y2) = (1,0) pode ser

obtido utilizando a Equacao 3.1.

L1 % To + Y1 * Y2
Va3 +y? /23 + 43

Analogamente a sequéncia de angulos, a sequéncia de distancias para cada parte de

(3.1)

@ = arccos

membro é formada pela distancia d entre a reta que a parte do corpo esta contida e o ponto
do pescoco em cada frame. Considerando o vetor v = P,..x — P, onde P, € 0 ponto do
pescoco e P, sendo ainda um ponto que forma uma parte de membro, essa distancia pode ser

calculada utilizando a Equacdo 3.2 e a Equacdo 3.3.

v-w

Proj,v = ( ) * W (32)
(K

d = ||v — Proj,v|| (3.3)

3.4.2 Descritores Antropométricos Baseados no Método de Tavares, Marana
e Neto (2021)

Os descritores antropométricos sao calculados e gerados a partir do calculo da distancia

entre as duas articulacdes que formam um membro do corpo do individuo. Por exemplo, para
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o célculo do comprimento do antebraco direito, basta calcular a distancia entre o ponto do
ombro direito e o ponto do cotovelo direito.

A func3o de distancia Euclidiana é empregada para o célculo das distancias. Todos
os comprimentos obtidos sido normalizados, dividindo sua medida pela distancia entre as

articulaces do pescoco e do quadril, que formam o tronco.

Vale ressaltar que o esqueleto estimado pelo OpenPifPaf ndo possui anotacdes para
a posicdo do pescoco e do quadril. Portanto, para efetuar a normalizac3do, sdo calculadas as
distancias, para cada frame, entre o nariz e o quadril direito e o nariz e o quadril esquerdo, sendo
utilizada a maior distancia entre essas duas. A Figura 21 exibe as medidas antropométricas
extraidas pelo método.

Figura 21 — Medidas antropométricas obtidas das poses 2D dos individuos, utilizadas pelo
método de Tavares, Marana e Neto (2021).
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Fonte: Tavares, Marana e Neto (2021).

3.5 Geracao de Templates

Logo apds a extracdo das caracteristicas, sdo construidos trés histogramas, um para
os angulos, outro para as distancias e o ultimo para os comprimentos antropométricos,
representando o comportamento global destes tracos durante a sequéncia da marcha. Os
histogramas sao construidos com 16 bins cada, valor encontrado empiricamente nas pesquisas
de Jangua e Marana (2020) e Tavares, Marana e Neto (2021). Cada histograma é gerado a
partir da concatenacao de 8 histogramas, um para cada parte de membro considerada, formando
um Unico vetor de caracteristicas. Estes histogramas intermediarios s3o normalizados, dividindo

sua medida pela quantidade de medidas de cada traco.

Assim, o descritor de marcha é constituido por dois vetores compostos de 128 ca-

racteristicas, enquanto o descritor antropométrico é constituido por um tnico vetor de 128

caracteristicas.
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3.6 Classificacao

A classificacdo é realizada aplicando um classificador INN. O algoritmo opera da seguinte
forma: primeiramente, sdo calculadas, a partir de uma funcao de distancia, as pontuacdes de
similaridade, entre o novo descritor obtido na deteccao e os descritores rotulados armazenados
na base de dados. O rétulo que apresentar menor distancia, isto é, maior similaridade com o

descritor para classificacdo, é atribuido ao individuo.

O célculo da distancia entre duas amostras depende do descritor escolhido. Para os
descritores de marcha, a distancia d,, de uma amostra a outra é dada pela média aritmética
entre a distancia dos vetores dos angulos d; e dos vetores de distancias ds, dada pela expressao
d = (dy + dy)/2. Para os descritores antropométricos, d, é a distancia obtida ao aplicar a
funcao de distancia nas amostras. Por dltimo, para a fusdo dos descritores, a distancia dy é
dada pela expressdo dy = (d,, + d,)/2. Nenhuma das distancias precisa ser normalizada, visto

que os histogramas foram normalizados na etapa anterior.
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4 Resultados Experimentais

Este capitulo compreende a primeira etapa do trabalho, apresentando os resultados
obtidos pelos métodos propostos, com a finalidade de determinar o melhor método a ser

aplicado no sistema biométrico, segundo as métricas apresentadas na secdo 2.8.

4.1 Experimentos

A implementacdo do método proposto e a realizacdo dos experimentos foram imple-
mentadas na linguagem de programacao Python. Atualmente, a linguagem Python é uma
das mais utilizadas para estudos e pesquisas em aprendizado de maquina, ciéncia de dados,
reconhecimento de padrdes e computacdo cientifica, de facil aprendizagem e acesso, contando

com uma documentacdo ampla e didatica.

Como visto na explicacdo do Capitulo 3, o método proposto é fundamentado em
métodos de reconhecimento biométrico baseados em modelo. Portanto, uma das etapas que
compreendem o método para permitir que a extracao de caracteristicas e a geracdo dos templates
para classificacdo seja efetuada é a de estimacao de pose, fornecendo as localizacGes de pontos
de interesse nas imagens das bases de dados. Os dois métodos de cédigo aberto escolhidos
para este trabalho foram o OpenPose (CAO et al., 2018) e o OpenPifPaf (KREISS; BERTONI;
ALAHI, 2021). Os dois algoritmos possuem utilidade pratica bem definida e apresentaram
bons resultados quando empregados na tarefa de reconhecimento, basta ver os resultados
dos trabalhos de Jangua e Marana (2020) e Tavares, Marana e Neto (2021). Via de regra,
para todos os experimentos realizados, sao analisadas a performance do método em diferentes
bases de dados utilizando os descritores de marcha e antropométricos, assim como a fusao
desse dois a nivel de pontuacao para as duas funcoes de distancia, Euclidiana e Qui-Quadrado,

mencionadas no Capitulo 2, fazendo uso de um classificador 1NN.

O poder de processamento demandado para execucao do método de estimacdo de
pose em tempo real é alto e requer o auxilio de aceleracao gréfico. Portanto, o emprego
de uma GPU, Graphics Processing Unit, do inglés, Unidade de Processamento Grafico é
fundamental. Contudo, tal hardware n3o estava disponivel para a realizacdo dos experimentos.
Assim, optou-se por executar o processamento em nuvem, com o auxilio de uma instancia do

Google Colaboratory.

O Colab, como é comumente chamado, é um projeto com a intencao de disseminar
a pesquisa e o ensino em aprendizagem de maquina. Para tal, baseia-se em /Python, uma
ferramenta Open Source com o objetivo de criar um ambiente abrangente para computacdo
interativa e exploratéria (PEREZ; GRANGER, 2007). O IPython é um shell de comandos para
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computacdo interativa em varias linguagens de programacao, originalmente desenvolvido para
a linguagem de programacao Python. Além disso, os ambientes de execucao e desenvolvimento
sao pré-configurados com pacotes essenciais para algoritmos de visdo computacional, ciéncia

de dados e aprendizado de maquina instalados.

Um Colab Notebook pode ser executado localmente ou em nuvem, sendo composto
por multiplas células executadas individualmente. Cada uma dessas células pode hospedar um
cédigo ou um texto em formato markdown. No caso dos codigos, eles normalmente incluem
tabelas, graficos, textos e imagens. Essa tecnologia facilita a replicacdo e compartilhamento de
experimentos cientificos (CARNEIRO et al., 2018). O autor explica que a infraestrutura da
maquina virtual que executa o cédigo é hospedada pela plataforma de computacdo em nuvem

Google Cloud, e é alocada por um periodo limitado, variando de 6 até 12 horas.

Para a visualizagdo grafica das curvas CMC, foi utilizado o pacote Matplotlib (HUNTER,
2007). O Matplotlib é um pacote grafico que permite integracdo com GUI, Graphical User
Interface, do inglés, Interface Grafica do Usuario, para desenvolvimento de aplicativos, suporta
diferentes plataformas, oferece rasterizacdo e vetorizacdo de imagens com altissima qualidade
e fornece suporte para expressGes matematicas, trabalhado de forma interativa com o shell
(CARNEIRO et al., 2018).

4.1.1 Bases de Dados

Para o desenvolvimento destes experimentos foram utilizadas duas bases de dados
pablicas: a CASIA Gait Dataset-A (WANG et al., 2003) e a SMVDU Multi-Gait (SINGH
et al., 2019). Ambas as bases sdo compostas por videos de individuos (homens e mulheres)

caminhando em diferentes angulos e situacdes.

4111 CASIA Gait Dataset-A

A CASIA Gait Dataset-A, criada em 2001, inclui imagens de 20 individuos caminhando
em um ambiente externo, cada um com 12 sequéncias de imagem, variando em quantidade
entre 37 e 127 imagens por sequéncia, sendo 4 sequéncias para cada angulo de visdao da camera:
0, 45 e 90 graus, que representam as direcdes lateral, obliqua e frontal da marcha de um

individuo, respectivamente. A Figura 22 mostra exemplos dos angulos de visdo presentes da
base de dados (WANG et al., 2003).
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Figura 22 — Exemplos de videos da CASIA Gait Dataset-A.

(a) Visdo lateral. (b) Visdo obliqua. (c) Vis3o frontal.

Fonte: Wang et al. (2003).

4.1.1.2 SMVDU-Multi-Gait

A SMVDU-Multi-Gait Dataset (SINGH et al., 2019) inclui videos de 20 individuos
caminhando em um ambiente externo, cada um com 6 sequéncias de video, variando o angulo
de visdo da camera em 0, 45 e 90 graus, representando as visGes lateral, obliqua e frontal
de caminhada, respectivamente. A base de dados ¢ dividida em duas categorias de dados, a
SMVDU-Single-Gait e a SMVDU-Multi-Gait. Ambas as categorias sdo compostas por videos
de individuos caminhando em diferentes angulos e situacoes, individualmente ou em grupo.
A Figura 23 e a Figura 24 mostram exemplos de quadros de videos desta base de dados, em

diferentes angulos de visdo.

Figura 23 — Exemplos de videos da SMVDU Multi-Gait em situacdo de marcha simples.

(a) Visdo lateral. (b) Visdo obliqua. (c) Vis3o frontal.

Fonte: Singh et al. (2019).

Figura 24 — Exemplos de videos da SMVDU Multi-Gait em situacdo multimarcha.

(a) Visdo lateral. (b) Visdo obliqua. (c) Vis3o frontal.

Fonte: Singh et al. (2019).

A base de dados possui o objetivo de facilitar a analise do impacto do padrao da marcha
enquanto se caminha sozinho ou acompanhado, facilitar a reconstrucdo da regido de oclusao

e a geracao de caracteristicas de marcha das entidades, possibilitando seu reconhecimento
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e permitindo estudar o efeito da variacdo da visdo da cadmera em diferentes angulos em um

cenario de marcha de miltiplas pessoas.

4.1.2 Meétricas

O Capitulo 2 apresenta as métricas de desempenho para sistemas biométricos com
as funcionalidades de verificacdo e identificacdo. Os processos experimentais executados por
este trabalho tém por objetivo a identificacdo de multiplas pessoas em situacdo de marcha,
portanto os avaliadores de desempenho empregados as medidas para tal finalidade, compreendo

as curvas CMC, bem como a situacdo particular da taxa rank-t, acuracia rank-1.

4.2 Resultados e Discussao

O primeiro experimento foi direcionado a CASIA Gait Dataset-A (WANG et al., 2003)
utilizando o método proposto, com o estimador de pose OpenPose, com a finalidade de
determinar a corretude do método em situacdoes de marcha simples. Para medir o desempenho
dos descritores, foi empregada a curva CMC, usando uma precisao média obtida por meio da
média das taxas de reconhecimento para as trés diferentes direcdes de marcha: lateral (902 em
relacdo a posicdo da camera), obliqua (45° em relacdo a posicdo da camera) e frontal (02 em

relacdo a posicdo da camera), totalizando 240 sequéncias de caminhada, 80 para cada direcéo.

A Figura 25 mostra os resultados desse experimento. Pode-se observar que a distancia
Qui-Quadrado apresentou melhor desempenho em relacdo a distancia Euclidiana para todos
os descritores considerados em ranks menores que 6, obtendo resultados muito proximos de
6 em diante. Estes corroborando outros estudos que indicam que a funcao Qui-Quadrado é
uma boa métrica para comparacdo de histogramas, segundo Yang et al. (2015). Para mais,
dentre os descritores analisados, ficou evidente que a fusao de caracteristicas de marcha e
antropométricas apresentou o melhor desempenho para ambas as funcdes de distancia, em
consonancia com o exposto no Capitulo 2 de que a combinacdo de fontes biométricas é mais
exclusiva para uma pessoa que amostras isoladas de cada biometria, melhorando o desempenho

do método.
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Figura 25 — Curvas CMC obtidas pelas distancias Euclidiana e Qui-Quadrado para os diferentes
descritores na CASIA Gait Dataset-A.
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Fonte: Elaborada pelo autor.

A Tabela 1 mostra os valores para acuracia rank-1 obtidos pelos métodos de Lima e
Schwartz (2019), Jangua e Marana (2020), Tavares, Marana e Neto (2021) e pelo método
proposto neste trabalho para cada direcao de marcha na CASIA Gait Dataset-A.

Tabela 1 — Acuracia Rank-1 - CASIA Gait Dataset-A.

Método Lateral Obliquo Frontal
Lima e Schwartz (2019) 92.50% 96.25% 97.50%
Jangua e Marana (2020) - Euclidiana 80.00%  87.50%  96.25%
Jangua e Marana (2020) - Qui-Quadrado 87.50%  92.50%  95.00%
Tavares, Marana e Neto (2021) - Euclidiana 78.75%  85.00% 90.00%
Tavares, Marana e Neto (2021) - Qui-Quadrado  85.00%  91.25%  88.75%
Descritores de Marcha - Euclidiana 87.50% 88.75%  97.50%
Descritores de Marcha - Qui-Quadrado 92.50%  90.00% 98.75%
Descritores Antropométricos - Euclidiana 91.25% 91.25%  93.7%%
Descritores Antropométricos - Qui-Quadrado 92.50% 95.00%  96.25%
Fus3o dos Descritores - Euclidiana 96.25% 97.50% 100.00%
Fus3o dos Descritores - Qui-Quadrado 98.75% 97.50% 100.00%

Fonte: Elaborada pelo autor.

Pode-se observar que o comportamento do método proposto para situacdes de marcha
simples foi como esperado e sua performance compete com aquelas dos métodos consolidados

para reconhecimento baseado em poses, apresentando os melhores resultados entre todos os
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métodos para todas as trés direcoes de marcha. Novamente, os resultados mais robustos sao

obtidos para funcdo de distancia Qui-Quadrado e fusdo dos descritores biométricos.

O segundo experimento foi conduzido na SMVDU-Multi-Gait com a finalidade de medir
o desempenho do método proposto em situacdes multimarcha, sua real aplicacao. Para tal
efeito, utilizou-se a curva CMC, usando uma precisdo média obtida através da média das taxas

de reconhecimento para as trés diferentes direcdes de marcha: lateral, obliqua e frontal.

Outrossim, o experimento visou definir qual estimador de pose apresentou resultados
mais robustos nas configuracdes adotadas para o método, confrontando os valores alcancados
nos testes de reconhecimento para o OpenPose (CAO et al., 2018) e o OpenPifPaf (KREISS;
BERTONI; ALAHI, 2021). Assim, o experimento foi dividido em duas etapas.

4.2.1 OpenPose

A primeira etapa desse experimento aplica o método OpenPose como estimador de poses
na composicado do fluxo da aplicacao do método proposto. A Figura 26 mostra os resultados
desse experimento. Pode-se observar que, assim como ocorreu no primeiro experimento, os
resultados mais robustos foram obtidos para a fusdo dos descritores biométricos. Todavia, a
distancia Euclidiana apresentou os melhores resultados para pontuacdes de ranking menores
que 6, diferentemente do experimento anterior, em que a funcdo Qui-Quadrado foi superior.

Para o rank 6 e acima, a taxa de reconhecimento é praticamente a mesma.
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Figura 26 — Curvas CMC obtidas pelas distancias Euclidiana e Qui-Quadrado para os diferentes
descritores na SMVDU-Multi-Gait com estimador de poses OpenPose.
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Fonte: Elaborada pelo autor.

A Tabela 2 mostra os valores para acuracia rank-1 obtidos pelo método proposto para

cada direcdo de marcha na SMVDU-Multi-Gait, considerando o estimador de poses OpenPose.

Tabela 2 — Acuracia Rank-1 - SMVDU-Multi-Gait com o estimador de poses OpenPose.

Método Lateral Obliquo Frontal
Descritores de Marcha - Euclidiana 34.72%  48.57%  70.83%
Descritores de Marcha - Qui-Quadrado 37.50% 57.14% 77.08%
Descritores Antropométricos - Euclidiana 20.17% 52.86%  68.75%
Descritores Antropométricos - Qui-Quadrado  34.72%  58.57%  62.50%
Fusdo dos Descritores - Euclidiana 51.39% 71.43% 89.58%
Fus3o dos Descritores - Qui-Quadrado 51.39% 72.86% 79.17%

Fonte: Elaborada pelo autor.

Outra vez, pode-se notar que a fus3ao dos descritores com a funcdo de distancia Qui-
Quadrado lograram performances mais eficientes quando comparadas aos descritores de marcha
ou descritores antropométricos apenas, para as direcOes lateral e obliqua. Sem embargo aos
resultados anteriores, para direcdes frontais de marcha, a configuracdo com o melhor valor inclui
a fus3o dos descritores com a func3o de distancia Euclidiana, atingindo 89.59% de acurécia.
Este resultado é um indicativo de que os histogramas gerados para direcGes de marcha frontais

pelo método OpenPose possuem grandes discrepancias, mesmo para um mesmo individuo,
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acentuadas quando se aplica a funcdo de distancia Qui-Quadrado, com a funcdo de distancia

Euclidiana se sobressaindo nesses casos.

4.2.2 OpenPifPaf

A segunda etapa desse experimento aplica o método OpenPifPaf como estimador
de poses na composicdo do fluxo da aplicacao do método proposto. A Figura 27 mostra os
resultados desse experimento. Em harmonia com o primeiro experimento realizado, o destaque
em desempenho ¢ atribuido a fusdo de descritores com a funcdo de distancia Qui-Quadrado,

permanecendo, para todos os 10 ranks considerados, unanimemente melhor.

Figura 27 — Curvas CMC obtidas pelas distancias Euclidiana e Qui-Quadrado para os diferentes
descritores na SMVDU-Multi-Gait com estimador de poses OpenPifPaf.

Lo Taxa de Reconhecimento CMC na SMVDU-Multi-Gait (média das 3 dire¢des) com OpenPifPaf

08

06

04

Taxa de Reconhecimento

0.2 A

== 58.42% de acuracia rank-1 com Descritores de Marcha e Distancia Euclidiana
£3.16% de acuracia rank-1 com Descritores de Marcha e Distancia Qui-Quadrado
=dr= 55.79% de acuracia rank-1 com Descritores Antropomeétricos e Distancia Euclidiana
0.0 | == 61.05% de acuracia rank-1 com Descritores Antropométricos e Distancia Qui-Ouadrado
== 72.63% de acuracia rank-1 com Fusao dos Descritores e Distancia Euclidiana
e 77.84% de acuracia rank-1 com Fusde dos Descritores e Distancia Qui-Quadrado

0 2 4 6 B 10
Pontuacao de Ranking

Fonte: Elaborada pelo autor.

A Tabela 3 mostra os valores para acuréacia rank-1 obtidos pelo método proposto para
cada direcao de marcha na SMVDU-Multi-Gait, considerando o estimador de poses OpenPifPaf.
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Tabela 3 — Acuracia Rank-1 - SMVDU-Multi-Gait com estimador de poses OpenPifPaf.

Método Lateral Obliquo Frontal
Descritores de Marcha - Euclidiana 51.39% 54.49% 64.58%
Descritores de Marcha - Qui-Quadrado 48.61% 65.71%  72.92%
Descritores Antropométricos - Euclidiana 52.78%  62.86%  60.42%
Descritores Antropométricos - Qui-Quadrado  63.80%  61.43%  64.58%
Fusdo dos Descritores - Euclidiana 68.06% 75.71% 75.00%
Fus3o dos Descritores - Qui-Quadrado 75.00% 75.71% 85.42%

Fonte: Elaborada pelo autor.

Uma vez mais ficou evidente a prevaléncia da fusdo dos descritores biométricos com a
funcdo de distancia Qui-Quadrado perante as demais configuracées do método, contemplando

as melhores acuracias calculadas para todas as trés direcoes de marcha consideradas.

A partir dos experimentos conduzidos, constatou-se que o método apresentou bons
resultados na tarefa de reconhecimento de pessoas em multimarcha. O método apresentou
maior eficicia utilizando a fusdo dos descritores com a funcao de distancia Qui-Quadrado
em todos os testes realizados, tanto para o estimador de pose OpenPose, com excecdo da
direcdo de marcha frontal na base SMVDU-Multi-Gait, cujos resultados mais expressivos foram

indicados pela distancia Euclidiana, quanto para o OpenPifPaf.

Considerando os valores de acuracia rank-1 de ambos os estimadores de pose, foi possivel
concluir que a configuracdo que atingiu os resultados mais robustos na tarefa de identificacdo
de miltiplas pessoas compreende como método estimador de poses o OpenPifPaf, o algoritmo
DeepSORT para o rastreamento e reidentificacao de pessoas, a fusdo dos descritores de marcha
e antropométricos como tracos biométricos e a funcao de distancia Qui-Quadrado para o
calculo da pontuacdo de similaridade. Apesar de apresentar resultados levemente inferiores
que o método OpenPose para direcdo de marcha frontal, o método OpenPifPaf compensa os
4% a menos de precisdo observados nesta situacdo com um aumento de 25% na acuracia em

comparacdo ao OpenPose para direcdo lateral e 3% para a direcdo obliqua.
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5 Sistema Biométrico

Os capitulos anteriores abordaram os conceitos que fundamentam o método biométrico
de reconhecimento de marcha de miltiplas pessoas baseado em métodos de estimacao de pose e
rastreamento de objetos, o pipeline de tal método, com detalhamento de cada etapa sugerida, e
os resultados obtidos na aplicacdo deste método em situacdes de marcha simples e multimarcha.
Embasado nos que foi exposto e observado nestes capitulos, a etapa de implementacao do

sistema biométrico é apresentada.

Este capitulo descreve a construcdo do sistema biométrico, seguindo a esquematica da
construcdo basica de um sistema genérico, apresentada na secdo 2.2. Partindo de sua estrutura
fisica, especificam-se os sensores utilizados para aquisicdo dos dados biométricos utilizados
com a interface do usuério. Logo apds, sdo apresentadas as componentes légicas do sistema,
como a estimacdo de poses, o rastreamento e reidentificacdo, a associacdo e a extracao de
caracteristicas, que ocorrem como servico por meio de um servidor HTTP, a composicdo da
base de dados, os mecanismos de classificacdo de amostras e os resultados obtidos em sua

construcao.

Haja vista o exposto na secdo 2.8 quanto a escolha das métricas para o reconhecimento
com base em marcha e medidas antropométricas, o sistema tem como funcionalidade a

identificacdo dos individuos presentes nos videos capturados.

O sistema biométrico descrito neste capitulo tomou como base o sistema implementado
por Jangua e Marana (2022)! como trabalho de conclusio de curso. Dentre as adaptacdes que
permitiram a funcionalidade de reconhecimento de mdltiplas pessoas est3o: (i) substituicdo
do estimador de pose OpenPose e integracio do OpenPifPaf ao sistema, visando aumento
na acuracia do sistema para cendrios multimarcha, como visto no Capitulo 4; (ii) adicdo do
médulo rastreador incorporando o método DeepSORT, responsavel por detectar pessoas, definir
sua trajetdria e reidentifica-las perante a atribuicdo de uma identidade dnica; (iii) alteracdes
nos médulos extrator de caracteristicas e classificador, seguindo o exposto na secdo 3.4 e na
secdo 3.6, respectivamente; e (iv) expansdo das funcionalidades de inferéncia, capacitando-a

na realizac3o da classificacdo para dois individuos ou mais.

Outrossim, modificacGes menores na interface de usuario foram realizadas a fim de
atribuir uma nova identidade visual para o aplicativo, apelidado de Biométrica. A Figura 28

exibe o pipeline e a estrutura do sistema biométrico.

1 Disponivel em: <https://github.com/Daniel-Jangua/gait-recognition>>. Acesso em 14 de novembro de

2022.


https://github.com/Daniel-Jangua/gait-recognition
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Figura 28 — Resumo da arquitetura e do pipeline do sistema biométrico.
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Fonte: Jangua e Marana (2022).

5.1 Sensores

O médulo dos sensores do sistema biométrico é composto por um hardware simples
e barato se comparado com os sensores comumente utilizados para a coleta biométrica, que
dispSem de cameras com alta resolucdo. A captura dos videos é realizada pelo microcontrolador
ESP32-CAM, ativada por um sensor de presenca infravermelho HC-SR501, que dispara um

sinal elétrico ao captar movimentos, iniciado a gravacdo.

O ESP32-CAM é um microcontrolador de baixo custo e de tamanho reduzido. Este
modulo é geralmente utilizado em projetos e solucdes de loT, Internet of Things, do inglés,
Internet das Coisas. Ele possui integracdo com Bluetooth e WiFi, além de possuir duas CPUs,
Central Processing Unit, do inglés, Unidade Central de Processamento, de 32-bits com alta
performance. AI-THINKER (2022) detalha, ainda, o suporte para cdmera OV2640 e para
cartdoes de meméria microSD, além de uma memodria interna de 520KB SRAM. A pinagem da
placa de desenvolvimento ESP32-CAM ¢ exibida na Figura 29.
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Figura 29 — Pinagem do mdédulo de gravacdo ESP32-CAM.
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Fonte: AI-THINKER (2022).

O HC-SR501 é um moédulo automatico de alta sensibilidade e baixa voltagem que
desfruta de tecnologia infravermelha, capaz de detectar movimento em um raio de até 7
metros e em um angulo de até 120 graus em relacdo ao sensor. Assim como o ESP32-CAM,
é amplamente utilizado em solucdes de loT, permite o ajuste da sensibilidade da deteccao,
variando entre raios de 3 a 7 metros, bem como do tempo de ativacdo do sensor, demorando
entre 3 e 300 segundos (ETC, 2022). A pinagem do sensor HC-SR501 é exibida na Figura 30,

enquanto a Figura 31 explicita a montagem do circuito.

Figura 30 — Pinagem do médulo sensor HC-SR501.

High / Low
Output

GND +Power
\ 7/

Jumper Set:
H: Repeat Trigger— Mgl
L: Single Trigger— |4

Sensitivity  Time Delay
Adjust Adjust

Fonte: ETC (2022).
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Figura 31 — Circuito do médulo sensor do sistema biométrico.
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Fonte: Zah (2022).

Uma entrada USB, Universal Serial Bus, do inglés, Porta Serial Universal, é responsavel
pela alimentac3o do circuito, ligado em paralelo com um capacitor de 220 pF, evitando possiveis
ruidos e oscilacdes. A saida de sinal do sensor de presenca é ligada ao pino 12 de entrada e saida
do microcontrolador, o qual foi programado para iniciar uma captura de 10 a 15 segundos com
a mudanca de estado baixo para alto no pino. A programacao que permite o funcionamento
do microcontrolador e sua integracdo com o sensor, em conjunto com a implementacao de
um servidor FTP, File Transfer Protocol, do inglés, Protocolo de Transferéncia de Arquivos,
utilizado para obtencao remota dos videos capturados, encontra-se no repositério do GitHub
chamado ESP32-CAM-Video-Recorder?. Alguns ajustes tiveram que ser efetuados, dentre eles

a taxa de quadros do video, a qualidade da imagem e o tempo de gravacao.

5.2 Servidor HTTP

Os moédulos de pré-processamento, associacdo de poses e bounding boxes, extracdo
de caracteristicas e geracdo de templates. O pré-processamento compreende as etapas de
estimac3o de poses e rastreamento e reidentificacdo de objetos. Os métodos empregados na
fase de pré-processamento demandam um maior poder de processamento, havendo necessidade
de utilizacdo de uma GPU para o processamento em tempo real, como havia sido mencionado
no Capitulo 4. Portanto, na auséncia de tais ferramentas, optou-se por realizar o processamento
em nuvem, fazendo uso de uma instancia de notebook do Colab. Assim, o modelo e todas
as etapas mencionadas anteriormente sdo implementados como um servico por meio de um

servidor HTTP, Hypertext Transfer Protocol, do inglés, Protocolo de Transferéncia Hipertexto.

2 Disponivel em: <https://github.com /jameszah/ESP32-CAM-Video-Recorder>. Acesso em 14 de novembro
de 2022.


https://github.com/jameszah/ESP32-CAM-Video-Recorder
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A aplicacdo faz uma requisicdo para o servidor, enviando as sequéncias de imagens que compoem
um video de deteccdo. O servidor aceita a requisicdo da aplicacdo, realiza as etapas listadas e
retorna os templates, que sao os descritores de marcha e antropométricos, como resposta. A

Figura 32 ilustra o funcionamento do modelo como um servico através do servido HTTP3.

Figura 32 — Esquema de funcionamento do servidor HT TP para aplicacdo do método.
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Fonte: Elaborada pelo autor.

5.3 Bases de Dados

O moédulo da base de dados do sistema segue a modelagem feita por Jangua e Marana
(2022), se resumindo em um banco de dados estrutural baseado em linguagem SQL, Structured
Query Language, do inglés, Linguagem de Consulta Estruturada, usando o DBMS, Database
Management System, do inglés, Sistema de Gerenciamento de Banco de Dados, SQLite. O
SQLite é um DBMS SQL de cédigo aberto, que, diferentemente da maioria dos gerenciadores
de banco de dados, nao precisa de um processo de servidor separado rodando em paralelo
para leitura e escrita de documentos, armazenando e acessando arquivos no disco local do
computador (BHOSALE; PATIL; PATIL, 2015). Nas palavras dos autores, o formato do
arquivo de banco de dados é multiplataforma, possuindo aplicacdes em diversas linguagens de
programacao, tais quais Python, C, C++ e Java, abarcando uma escolha popular para solucdes
simples de bases de dados, com a seguranca e a confiabilidade fornecida pelos DBMSs mais

conhecidos.

O banco de dados simula estruturalmente um minimundo de uma empresa em busca de
realizar o controle de acesso a areas restritas, monitoradas por uma camera de baixa resolucao.
O cendrio ficticio é composto por funcionarios, cada qual exercendo um cargo na empresa.
Os cargos possuem niveis de acesso distintos associados a eles, utilizados para averiguar o
acesso a determinada area. Cada area tem um nivel de acesso minimo para que se possa
acessa-la. Assim, no caso de um funcionario com nivel de acesso inferior ao permitido para
determinado ambiente ser identificado andando por aquele espaco, o aplicativo dispara um

alerta de seguranca para uma central de monitoramento, sendo dever do administrador tomar

3 Disponivel em: <https://colab.research.google.com/drive/198-USYmTpdAXCbcoD4PCf20T CUynosvk?
usp=sharing>. Acesso em 9 de janeiro de 2023


https://colab.research.google.com/drive/198-USYmTpdAXCbcoD4PCf20TCUynosvk?usp=sharing
https://colab.research.google.com/drive/198-USYmTpdAXCbcoD4PCf20TCUynosvk?usp=sharing
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as providéncias cabiveis para esta situacdo. O software deve ser capaz, ainda, de armazenar
logs das deteccBes com as seguintes informacdes: (i) nome do funcionério, (ii) data e hora da
deteccdo, (iii) veredito do sistema, isto é, se o acesso foi autorizado ou negado. Para mais,
considerando a etapa de autenticacdo de um sistema biométrico, os templates referentes a
todo funcionario da empresa devem ser salvos no banco de dados para efetuar a classificacao.

A Figura 33 expde a modelagem do banco utilizado pelo sistema.

Figura 33 — Diagrama do banco de dados utilizado pelo sistema biométrico.

Funcionarios
Templates
PK | id_funcionario int NOT NULL H—
Usuarios PK | id_template int NOT NULL
nome_funcionario varchar NOT NULL ; A
PK | id_usuario int NOT NULL 0€ FK1 | id_funcionario int NOT NULL
) ) foto_cracha bytes _
nome_usuario varchar unigue NOT NULL - : descritor varchar NOT NULL
) FK1| id_cargo int NOT NULL
senha_usuario varchar NOT NULL
- Historico
Cargos PK | id_deteccao int NOT NULL
H PK id_cargo int NOT NULL 0«4 FK1 | id_funcionarnio int
nome_cargo varchar NOT NULL autorizado boolean NOT NULL
nivel_acesso int NOT NULL data_deteccao datetime NOT NULL

Fonte: Jangua e Marana (2022).

O banco de dados do sistema foi povoado com sequéncias de imagens de pessoas
caminhando, reunidas em um pequeno conjunto de dados com os mesmos padroes de gravacdo
da base de dados SMVDU-Multi-Gait (SINGH et al., 2019). Foram capturados 42 videos de 3
pessoas diferentes, dentre eles 4 videos em situacdo de marcha simples para cada individuo,
com angulos de visdo lateral e frontal, com 12 videos ao todo cadastrados e armazenados como
gallery, e 10 videos em situacao de multimarcha para cada dupla de individuos, com angulos de
visdo lateral e frontal, caminhando para a mesma direcdo e em direcGes opostas, totalizando
30 videos, compondo a probe, utilizados para validacdo do sistema, comparados a gallery na
classificacdo. As gravacOes foram feitas utilizando a camera integrada ao médulo ESP32-CAM.
A Figura 34 exibe exemplos de imagens dos videos em que os participantes caminham sozinhos,

enquanto a Figura 35 demonstra exemplos em que os participantes caminham em duplas.
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Figura 34 — Exemplos de imagens dos videos capturados para a base de dados do sistema em

"

situacdo de marcha simples.

(a) Visdo frontal. (b) Visdo traseira.

(c) Vis&o lateral (direita para a esquerda). (d) Visdo lateral (esquerda para a direita).

Fonte: Elaborada pelo autor.

Figura 35 — Exemplos de imagens dos videos capturados para a base de dados do sistema em
situacdo multimarcha.

(a) Visdo frontal e traseira.

(c) Vis3o lateral (ambos os sentidos). (d) Vis3o lateral (da direita para a esquerda).

Fonte: Elaborada pelo autor.
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5.4 Registro e Autenticacao

A secdo 2.2 explica o fluxo de execucdo de um sistema biométrico, dividido funda-
mentalmente em dois momentos: (i) o registro e (ii) a autenticacdo. Ambos os estigios, bem
como as demais funcionalidades implementadas pelo sistema, interagem com o usuario por
meio de uma interface grafica. A interface foi criada em linguagem Python, com o auxilio da
biblioteca Tkinter. O Tkinter é um framework leve integrado a biblioteca padrao do Python,
reunindo componentes de interface grafica para as aplicacoes GUI, Graphical User Interface,
do inglés, Interface Gréfica do Usuério (PYTHON, 2022). O autor esclarece que a biblioteca
é multiplataforma, portanto o mesmo cédigo funciona no Windows, MacOS e Linux. Seus
elementos visuais sdo renderizados usando elementos nativos de cada sistema operacional,
portanto, aplicativos programados com Tkinter parecem pertencer a plataforma em que sio

executados.

A Figura 36 exemplifica o fluxo de uso da aplicacdo para realizar o armazenamento de
um template para um funcionario da empresa ficticia, constituindo a etapa de registro. Partindo
da tela inicial, deve-se clicar na opcdo "Templates", indicado pelo nimero 1 na figura, localizada
na barra de menus do software. Uma nova janela serd aberta, apresentando ao usuério os
campos que necessitam ser preenchidos para continuar com o registro do template, sendo: (i)
funcionéario associado ao template, escolhido através da listagem da caixa de combinacao do
aplicativo, indicada pelo nimero 2 na figura, e (ii) caminho para o diretério que contém a
captura do individuo caminhando sozinho, indicado pelo niimero 3 na figura. Para efetuar a
selecdo do diretdrio, uma nova tela serd aberta, permitindo a escolha do caminho para a pasta
com a captura, indicado na figura pelo nimero 4. Apos selecionada, clicando no botdo com o
nimero 5 da figura, deve-se clicar no botao "Registrar Template". O video sera enviado para o
servidor HTTP, processado, e o servidor retornara os descritores biométricos como resposta.

Por fim, o template é armazenado na tabela de templates do banco de dados.
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Figura 36 — Fluxo da fase de registro.
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Fonte: Elaborada pelo autor.

A etapa de autenticacdo é um processo executado em uma thread, do inglés, linha
de execucdo concorrente, ao programa principal, em tempo real, continuamente. A thread
é responsavel por listar todos os arquivos de video capturados pelo médulo ESP32-CAM
armazenado em seu servidor FTP, faz o download de cada arquivo guardado nele e os envia ao
servidor HTTP através de uma requisicao, retornando os descritores como resposta do servidor.
O descritor recebido do servidor é comparado a todos os descritores da marcha simples de
cada individuo, aplicando um classificador INN para determinacdo da identidade dos individuos

captados em video.

Ao final da etapa de identificacdo, apds a identidade ser atribuida ao individuo, faz-se
uma verificacdo do nivel de acesso de seu cargo com o permitido pela drea que acessou,
definindo se o acesso é concedido ou negado. Um alerta de seguranca é enviado ao sistema
principal para os casos em que ha incongruéncia com os niveis de acesso e este é negado.
Independentemente do resultado da verificacdo, a Gltima tarefa da autenticacdo é a de atualizar
os registros de deteccao do sistema, sendo exibido na tela principal da aplicacdo todos os dados
referentes aos individuos detectados, tais quais o nome completo do funcionario, cargo que
exerce na empresa, foto do crachd, data e hora da deteccao e a captura disparada por seu
acesso ao ambiente em quest3o, assim como o estado deste acesso. E possivel visualizar as
informacdes dos demais funcionérios detectados clicando em setas ao lado da foto de cracha.
Essas informacdes também podem ser visualizadas na aba "Histérico de Deteccoes", listando
todas as identificacGes feitas pelo sistema até entdo. A Figura 37 demonstra o painel de

monitoramento do sistema para o estagio de autenticacao.
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Figura 37 — Painel de monitoramento em tempo real da fase de autenticacao.
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(b) Dados da funciondria Marta Morelli ap6s o botdo "muda o funcionario" ser pressionado.
Fonte: Elaborada pelo autor.
Ademais, complementando as funcionalidades biométricas citadas, o sistema é capaz

de cadastrar novos funcionéarios, cargos e usuarios, além de permitir consultar os dados dos

cargos e dos funcionarios cadastrados no banco de dados.
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5.5 Resultados e Discussao

Para validar o sistema biométrico, um experimento foi conduzido, direcionado aos 30
videos da multimarcha em duplas dos individuos que compdem a base de dados do sistema. A
Figura 38 mostra os resultados de tal experimento, respeitando configuracGes parecidas aquelas
citadas na secdo 4.1 para obtencdo da média das acuracias rank-1 obtidas para os angulos de
visdo lateral e frontal. Pode-se observar que, no geral, o método apresentou bons resultados,
com acuracia média de 93.33%, reconhecendo corretamente os funcionarios cadastrados na

maioria dos videos capturados.

Figura 38 — Curvas CMC obtidas na base de dados coletada para o sistema.
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Fonte: Elaborada pelo autor.
A Tabela 4 mostra os valores para acuracia rank-1 obtidos pelo método para as direcoes

de marcha lateral e frontal na base de dados criada para o minimundo descrito.

Tabela 4 — Acuracia Rank-1 - Base de Dados do Sistema.

Visao Acuracia
Lateral  97.22%
Frontal 87.50%
Geral 93.33%

Fonte: Elaborada pelo autor.

Observou-se que a anélise de cada angulo de visdo individualmente resultou em bons

resultados de acuracia para o método, indicando que ele foi acurado no reconhecimento dos
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funcionarios nas diferentes situacdes em que pode ser detectado. Outrossim, a direcdo lateral
obteve os melhores resultados. Isso deve-se ao fato de apresentar dois videos a mais para
classificacdo. Ainda, em consonancia com Kreiss, Bertoni e Alahi (2021), demonstra que o

OpenPifPaf desempenha bem em baixas resolucdes e em cenas desordenadas e oclusas.

Os resultados apontam que o método proposto, utilizando o estimador de pose Open-
PifPaf, o rastreador de objetos DeepSORT, como descritor a fusdo de caracteristicas de marcha
e medidas antropométricas e funcdo de distancia Qui-Quadrado apresenta resultados robustos
para operar em ambientes menos controlados. Contudo, os videos capturados ndo simulam uma
situacdo real fielmente, haja vista que segue alguns protocolos, tais quais angulos fixos para a
caminhada e restricdo de n3o existirem mais que duas pessoas caminhando simultaneamente

nas cenas.

Para mais, o baixo custo de implementacdo, sendo necessario apenas uma camera de
baixa resolucao, que grava videos com baixa taxa de quadros por segundo, e a alta capacidade
de escalabilidade do sistema configuram as principais vantagens observadas. Os cédigos da
interface grafica, da programacdo do médulo ESP32-CAM, da estrutura modelada para o
banco de dados em SQLite, o Colab Notebook para o servidor HTTP e a base de dados criada

para o sistema biométrico estdo armazenados em um repositério piblico do GitHub?.

4 Disponivel em: <https://github.com /Xilsu/biometrica>. Acesso em 9 de janeiro de 2023.


https://github.com/Xilsu/biometrica
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6 Conclusao

Em suma, este trabalho cumpriu com os objetivos proposto para seu desenvolvimento. O
Capitulo 2 demonstra os conhecimentos obtidos nos estudos propostos, compreendendo temas
como biometria, com enfoque em sistemas biométricos e identificacao de pessoas através de
métodos para reconhecimento de marcha e biometrias suaves, como as medidas antropométricas.
Ademais, o estudo de técnicas e vantagens da implementacdao de multibiometria em sistemas
biométricos contribuiu para os resultados experimentais, compreendendo o fator mais influente
na decisdo da configuracao do método proposto. Ainda, o estudo aprofundado dos métodos
de Jangua e Marana (2020) e Tavares, Marana e Neto (2021) se mostrou essencial para
entendimento dos conceitos praticos envolvidos na implementacao de sistemas e obtencdo de
descritores biométricos, possibilitando as alteracdes que tornaram a identificacao multimarcha

possivel.

Os resultados dos experimentos de validacdo do método proposto por este trabalho
mostraram que ele é aplicavel tanto para situacoes de marcha simples quanto multimarcha,
alcancando bons resultados na tarefa de identificacdo de individuos em ambos os casos. O
uso da fusdo dos descritores biométricos de marcha e antropométricos sobressaiu-se quando
comparada a ambos os descritores individualmente neste contexto, solidificando o exposto de
que a unido de caracteristicas biométricas de um individuo aumenta a unicidade dos tracos
biométricos, com suas vantagens individuais se sobrepondo as suas deficiéncias. Para tais
experimentos, também se notou que o estimador de pose OpenPifPaf performou a tarefa de
estimacdo dos pontos-chave do esqueleto humano melhor que o OpenPose para a base de dados
SMVDU-Multi-Gait, constituindo a escolha de estimador de pose para o sistema biométrico

implementado.

Por fim, o Gltimo estagio de desenvolvimento compreendeu a construcdo de um sistema
biométrico completo, desde a criacdo do circuito fisico dos sensores para captura dos dados
biométricos, até a programacao da légica do sistema, responsavel pela extracdo de caracteristicas
biométricas, classificacdo e identificacao dos individuos captados. O método de reconhecimento
biométrico escolhido para compor o sistema emprega o estimador de pose OpenPifPaf, o
rastreador de objetos DeepSORT, a fusdo dos descritores de marcha e antropométricos como
traco biométrico e a funcdo de distancia Qui-Quadrado para o calculo da pontuacdo de
similaridade, e obteve resultados robusto para corroborar com sua implementacao para solucoes

de seguranca em empresas com baixo custo envolvido.
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Trabalhos futuros poderdo focar em testar o sistema biométrico em ambientes mais
ambiciosos, expandindo os protocolos adotados para utilizacdo de maior quantidade de angulos
variados, considerando direcGes obliquas de marcha, tais quais 30° e 40°, bem como areas
em que pessoas estao aglomeradas ou, ao menos, existam mais de duas pessoas caminhando

juntas.
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