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RESUMO

Neste trabalho, o desempenho em termos da probabilidade de outage de sigilo para uma rede
cooperativa de dois saltos, em que o retransmissor € considerado ser ndo confidvel, possuir
energia restrita e operar sob o protocolo amplifica-e-encaminha, € investigado. A técnica de
Jjamming baseado no destino € adotada para prevenir que o retransmissor obtenha informacgado a
partir da mensagem da fonte. Adicionalmente, a fim de fornecer uma fonte de alimentacdo de
energia para o retransmissor, trés estratégias de transferéncia de energia sem fio sdo conside-
radas: alimentagdo a partir da fonte, alimentagdo a partir do destino, e alimentagdo conjunta a
partir da fonte e destino. Para este propésito, em todas as estratégias de transferéncia de energia
sem fio, o protocolo de comutagao no tempo € usado, o qual se baseia na utiliza¢ao de interva-
los de tempo alternados para as fases de transferéncia de energia e transmissao de informacao.
Para os esquemas propostos, expressoes assintdticas em forma fechada para a probabilidade de
outage de sigilo sao obtidas no regime de alta relag@o sinal-ruido. A acuricia dessas expressoes
¢ verificada por meio de simula¢des de Monte Carlo em diversos casos ilustrativos. O efeito de
varios parametros chave do sistema sobre o desempenho de sigilo € investigado, incluindo o fa-
tor de alocacdo de tempo entre as fases de transferéncia de energia e transmissao de informacao,
o fator de alocacdo de poténcia entre a fonte e destino para a transmissao do sinal de informa-
cdo e do sinal de jamming, respectivamente, e a posi¢cdo relativa do retransmissor entre fonte
e destino. Resultados numéricos mostram que a estratégia de alimentacdo conjunta a partir da
fonte e destino supera as outras estratégias de transferéncia de energia sem fio, considerando um
regime de média-a-alta relacdo sinal-ruido. Ao avaliar o impacto da posi¢do do retransmissor,
os resultados mostram que, conforme o retransmissor se aproxima da fonte, a melhor estratégia
para garantir sigilo no processo de comunicagdo € obtida quando a estratégia de alimentacdo a

partir da fonte é considerada.

Palavras-chave: Jamming cooperativo, probabilidade de outage de sigilo, retransmissor nao

confidvel, seguranca na camada fisica, transferéncia de energia sem fio.



ABSTRACT

In this work, the performance in terms of the secrecy outage probability for a dual-hop coope-
rative network, in which the relay is considered to be untrustworthy, to have constrained energy
and to operate under the amplify-and-forward protocol, is investigated. A destination based
jamming technique is adopted in order to prevent the relay from obtaining information from the
source’s message. Additionally, with the aim of providing power supply to the relay node, th-
ree wireless energy transfer strategies are considered: wireless energy transfer from the source,
wireless energy transfer from the destination and wireless energy transfer from both source and
destination. For this purpose, for all strategies, a time-switching protocol is used, which is based
on the use of alternating time intervals for the energy harvesting and information transmission
phases. For the proposed schemes, closed-form asymptotic expressions for the secrecy outage
probability are derived at the high signal-to-noise ratio regime. The accuracy of these expres-
sions is verified through Monte Carlo simulations for different illustrative cases. The effect of
key system parameters on the secrecy performance is investigated, including the time allocation
factor between the energy harvesting and information transmission phases, power allocation
factor between source and destination for the transmission of information and jamming signals,
respectively, and the relay’s relative position between source and destination. Numerical results
show that, in general, the strategy of wireless energy transfer from both source and destination
outperforms the others strategies, considering a medium-to-high signal-to-noise ratio regime.
When assessing the impact of the relay’s position, results show that, as the relay approaches the
source, the best strategy to ensure secrecy in the communication process is attained when the

source-based wireless energy transfer strategy is considered.

Keywords: Cooperative jamming, physical layer security, secrecy outage probability, untrustworthy

relay, wireless energy transfer.
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1 INTRODUCAO

1.1 Contexto

O conjunto de especificagdes IMT-2020 (International Mobile Telecommunications-2020)
define os requerimentos para a quinta geracdo (5G) de sistemas moveis celulares. As principais
especificagdes consistem em alcancar maiores taxas de dados, fazendo parte dos servigos de
eMBB (enhanced mobile broadband); fornecer suporte a um niimero massivo de dispositivos
em uma darea limitada, fazendo parte dos servicos de mMTC (massive machine-type commu-
nications); e atender servigos que requerem uma comunicagdo ultra confidvel de baixissima
laténcia, fazendo parte dos servicos de URLLC (ultra-reliable and low-latency communicati-
ons) [1, 2]. Considerando as trés principais vertentes, as redes 5G sdo essenciais para atender as
demandas de novos paradigmas, tais como a Internet das Coisas (10T, Internet of Things), que
consiste em uma infraestrutura de rede dinamica e global com capacidades autoconfiguraveis,
na qual os mais diversos dispositivos do mundo fisico estardo conectados a Internet, coletando

e compartilhando informacao de forma inteligente [3, 4, 5].

A devida implementacdo das redes 5G em [oT permitird concretizar diversas aplicagoes,
promovendo uma evolugao tecnoldgica para sociedades e economias atuais. Algumas das apli-
cacdes incluem o suporte ao uso de dados criados por veiculos conectados, fazendo parte da
Internet dos Veiculos (IoV, Internet of Vehicles), assim como smart homes, cidades inteligentes,
veiculos aéreos nao tripulados (VANTS). Todas as aplicacdes mencionadas precisardo de maior
seguranca para serem devidamente implementadas [1, 2]. Por outro lado, apesar de todas as van-
tagens que as novas aplicacdes podem trazer, estes dispositivos conectados a Internet possuem
tanto limitacdes computacionais quanto em tempo de duracdo de bateria. Para tanto, estratégias
baseadas em seguranca na camada fisica (PLS, physical layer security) e de transferéncia de
energia sem fio (WET, wireless energy transfer), por meio de sinais de radiofrequéncia (RF),
podem ser exploradas de forma a contornar tais limita¢des, promovendo melhores cendrios que

aproveitam melhor as propriedades fisicas dos canais sem fio.

A seguir, objetiva-se descrever os principais fundamentos basicos utilizados nesta disser-
tacdo. Para tanto, sdo descritos os principais conceitos relativos a comunicagdes cooperativas,
técnicas de PLS e estratégias WET.



1.2 Fundamentos Bdsicos 2

1.2 Fundamentos Basicos
1.2.1 Seguranca na Camada Fisica

No contexto das redes 5G, uma das principais preocupagdes estd diretamente relacionada a
seguranca de informagdes confidenciais a serem transmitidas em redes sem fio, tais como dados
de cartdo de crédito, mensagens de controle de sensores criticos, ou até mesmo dados de saide
(e-health data), que sdo dados de todos os registros de medicamentos tomados, doencas, histo-
rico de lesdes e até resultados de exames. Nessas aplicagdes de redes do tipo mMTC, técnicas
tradicionais de criptografia e protocolos de autenticacdo consolidados podem ser invidveis para
implementar em um nimero massivo de dispositivos [6], os quais possuem limitagdes compu-
tacionais, de poténcia e armazenamento de dados, aumentando drasticamente a complexidade
da implementacdo de protocolos de encriptacdo e decriptacdo [7, 8]. Recentemente, uma nova
abordagem para complementar a seguranca das redes de nova geragao tem emergido a partir
dos fundamentos da teoria da informacao [6, 9]. Essa abordagem ¢ referida como PLS, que
consiste em explorar as propriedades fisicas do canal sem fio, tais como os fendmenos de des-
vanecimento e interferéncia, para oferecer um nivel adicional de protecdo além dos esquemas

de seguranga existentes.

Inicialmente, PLS foi introduzido por C. E. Shannon em 1949, na qual foi definida a no¢ao
de sigilo perfeito na perspectiva da camada fisica [10]. Para isso, um modelo de sistema baseado
em uma chave compartilhada entre dois usudrios legitimos foi proposto, na qual foi assumido
que a mensagem encriptada € transmitida através de um canal sem ruido e que o espido possui
capacidade computacional ilimitada. Como conclusio, foi determinado que o sigilo perfeito é

garantido se a chave secreta tem um comprimento maior ou igual a mensagem encriptada.

Posteriormente, com base nas no¢des abordadas por C. E. Shannon, em [11] foi proposto
um modelo que assume canais sem memoria, em que a fonte legitima (Alice) poderia enviar um
sinal de broadcast com a mensagem encriptada para o destino legitimo (Bob), de forma que o
espiao (Eve) ndo consiga obter nenhuma informagao sobre a mensagem enviada. Nesse modelo,
foi mostrado que se o sinal obtido pelo espido for uma versdo degradada do sinal recebido
pelo destino legitimo, € possivel atingir uma capacidade de sigilo ndo nula. A taxa de sigilo
referida é determinada como a taxa de transmissdo médxima alcangdvel com sigilo perfeito sem
o uso de compartilhamento de chaves secretas. Adicionalmente, o modelo de canal Gaussiano
€ investigado sob a presenca de um espido em [12], no qual foi definida a capacidade de sigilo

como a diferencga entre as capacidades do canal legitimo e do canal de escuta, dada por

Co=[Cr—C]"

1
= - llog, (1+4T7) ~log, (14 T)]*
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Figura 1 - Rede cooperativa de trés nds, composta por uma fonte (S), retransmissor (R) e destino
(D). Fonte: Elaborada pelo autor.
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em que, [’y e I', sdo as relagdes sinal-ruido recebidas no enlace direto e no enlace de escuta,

respectivamente, e o operador [c] " £ max{0, c}. Desta forma, a capacidade de sigilo é um valor
positivo ou nulo. Por outro lado, em [13], foram introduzidos os conceitos de capacidade de
sigilo em termos da probabilidade de outage de sigilo para redes com canais com desvaneci-
mento quase-estatico do tipo Rayleigh. A probabilidade de outage de sigilo € definida como a
probabilidade de que a capacidade de sigilo em (1) seja menor que uma taxa de sigilo alvo R.

Assim, ela é dada por
Psout = Pr (Cs < R) ) 2)

ou seja, € a probabilidade da capacidade de sigilo instantanea ser menor que a taxa de sigilo

alvo, de tal forma que R > 0.

A seguir, sdo apresentados conceitos de comunicagdes cooperativas, incluindo os principais

protocolos de retransmissdo utilizados.

1.2.2 Comunicacoes Cooperativas

Em um sistema de comunicagdo sem fio tipico, o processo de comunicag¢do acontece entre
usudrios de forma direta, como por exemplo, uma comunicacdo entre a fonte e destino. Comuni-
cacdes cooperativas consistem na existéncia de um né intermedidrio denominado retransmissor
(R), cujo intuito € auxiliar na comunicagdo entre fonte (S) e destino (D), melhorando o de-
sempenho do sistema em termos de confiabilidade e extensdo de cobertura. Na Fig.1 mostra o
modelo do sistema com um retransmissor. Em [14, 15] sdo mostradas as vantagens que as co-
municagdes cooperativas podem oferecer, tais como o desempenho em termos da confiabilidade
na transmissao de informagdo a partir da fonte e a extensdo de cobertura. Em [15], os princi-
pais protocolos relacionados a comunica¢do cooperativa para a retransmissao de mensagens
sdo propostos, sendo eles: o amplifica-e-encaminha (AF, amplify-and-forward) e decodifica-
e-encaminha (DF, decode-and-foward). No protocolo AF, primeiramente o retransmissor am-
plifica o sinal recebido e em seguida envia este sinal amplificado para o destino, enquanto no

protocolo DF, o retransmissor decodifica a mensagem recebida em uma primeira instancia, re-
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Figura 2 - Rede cooperativa utilizando a técnica SBJ. Fonte: Elaborada pelo autor.

genera e recodifica o sinal antes de envid-lo para o destino.

Na proxima secdo, a técnica de interferéncia intencionada cooperativa (CJ, cooperative
jamming), considerando uma rede cooperativa com a presenca de um espido é apresentada.
Para tanto, sdo apresentadas as técnicas de jamming baseado na fonte e jamming baseado no

destino.

1.2.3 Jamming Cooperativo

Em épocas passadas, especificamente em guerras, o termo referente ao sinal de interferéncia
intencionada (jamming) se referia a uma interferéncia destrutiva, onde seu propdsito era enganar
0 inimigo com o envio de sinais providos de falsas informagdes, de forma a garantir vantagens
para tropas aliadas. As técnicas de jamming cooperativo consistem no envio de um sinal de
interferéncia com o propdsito de manter o sigilo da comunicac¢ao entre usudrios legitimos. Para
tanto, as principais técnicas relacionadas ao CJ sdo: jamming baseado na fonte (SBJ, source-

based jamming) e jamming baseado no destino (DBJ, destination-based jamming).

e Jamming Baseado na Fonte

Na Fig. 2 é mostrado um exemplo de uma rede cooperativa, composta por uma fonte (S),
um retransmissor (R), um destino (D) e um espido (E), onde a técnica SBJ € usada. A
fonte transmite um sinal de jamming durante a fase de transmissao de informagdo. Neste
processo, a comunicacgdo ocorre da seguinte forma: S envia um sinal composto (informa-
¢do0 + jamming) para o retransmissor, que também € recebido pelo espido. Em seguida,
o retransmissor recebe o sinal da fonte e retransmite para o destino, usando o protocolo
AF (no protocolo DF, o retransmissor decodificaria o sinal recebido e retransmitiria o si-
nal ja regenerado e sem o jamming para os ndés D e E, inviabilizando a utilizagdo deste
protocolo). Ambos os nés D e E receberdo o sinal composto de informacao e jamming.

Porém, utilizando a premissa que D tem conhecimento prévio do sinal de jamming, por
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Figura 3 - Rede cooperativa utilizando a técnica DBJ. Fonte: Elaborada pelo autor.

meio da sinalizacdo de rede, este n6 consegue recuperar o sinal de informacao a partir do

sinal composto por meio de cancelamento.

e Jamming Baseado no Destino

Na Fig. 3 € mostrado um exemplo de uma rede cooperativa, composta por uma fonte (S),
um retransmissor (R), um destino (D) e um espido (E) em que a técnica DBJ € usada, ou
seja, o destino € o encarregado de transmitir o sinal de jamming durante a fase de trans-
missdo de informagdo. Neste caso, a comunicag¢do ocorre da seguinte forma: enquanto
a fonte envia o sinal de informag¢do ao retransmissor, o destino envia também um sinal
de jamming. Em seguida, utilizando o protocolo AF, o retransmissor transmite a versao
amplificada dos sinais recebidos (informagao + jamming) ao destino e espido. Dado que o
destino € o responsdvel pela transmissao do sinal de jamming, este né consegue recuperar

o sinal de informacao.

A seguir, apresenta-se a técnica de transferéncia simultanea de informacao e poténcia sem
fio (SWIPT, simultaneous wireless and information power transfer) e os principais protocolos

que possibilitam a implementagdo desta técnica.

1.2.4 Simultaneous Wireless and Information Power Transfer

Junto aos requerimentos de seguranca para redes 5G, os requerimentos como a demanda de
altas taxas de dados e o suporte a um niimero massivo de dispositivos mostram a necessidade de
adotar redes com alta eficiéncia energética [16]. Para isso, técnicas que dotam a sustentabilidade
energética aplicadas a redes 5G tém sido propostas [17]. Nesse contexto, a técnica conhecida
como captacdo de energia (EH, energy harvesting) tem-se mostrado promissora para atingir
os requerimentos de eficiéncia energética para redes 5G. EH consiste na obtencdo de energia

elétrica a partir de outros tipos de fonte de energia, tais como energia térmica, edlica, cinética,
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Figura 4 - Gréafico explicativo para o funcionamento da abordagem de SWIPT em uma rede
ponto-a-ponto utilizando a comuta¢@o no tempo. Fonte: Elaborada pelo autor.

solar ou por sinais de RF [18, 19]. Dentre essas fontes externas, a capta¢do de energia por sinais
RF vindos de dispositivos remotos, conhecida como transferéncia de energia sem fio, pode
ajudar a atender os requisitos de eficiéncia energética das redes do tipo mMTC. Adicionalmente,
o SWIPT tem mostrado grande potencial, oferecendo ganhos de eficiéncia espectral e laténcia,
além de eficiéncia energética [20]. A implementacdo de um sistema SWIPT implica na divisao
da energia do sinal recebido em duas partes distintas: uma para o EH e outra para a transmissao
de informacao (IT, information transmission). Os principais protocolos SWIPT sdo: comutagao

no tempo (time switching) e divisao de poténcia (power splitting).

e Comutacio no Tempo

A Fig. 4 mostra um grafico de poténcia em fun¢do do tempo, no qual € apresentado o pro-
cesso de comunica¢do de uma rede ponto-a-ponto composta por dois nés, uma fonte (S)
e um destino (D). Considera-se que a fonte € um dispositivo com limitagdes de energia,
energizado pelo destino. Utilizando a abordagem de fime switching, durante o intervalo
de tempo o T, o destino energiza a fonte através de sinais RF e, posteriormente, durante
o intervalo de tempo (1 — )7, com a energia armazenada durante a fase de EH, ocorre o
processo de transmiss@o do sinal de informacdo a partir da fonte. Note que o € um fator
de alocacao de tempo entre as fases de EH e IT, onde 0 < o < 1. Durante todo o processo,

¢ adotado um mesmo nivel de poténcia P.

A Fig. 5 mostra um grafico de poténcia em funcdo do tempo para o processo de comu-
nicacdo em uma rede cooperativa de trés nés, fonte (S), retransmissor (R) e destino (D).
Assume-se que apenas R é um dispositivo com restricdes de energia e considera-se que
S € o responsdvel pela energizagdo deste dispositivo. Assim o processo de comunicagdo
acontece da seguinte forma: durante o intervalo de tempo 7', S energiza R por sinais
de RF e, posteriormente, ocorre o processo de transmissao de informacdo. O intervalo

de tempo total alocado para tal processo é de (1 — a)T, sendo metade deste intervalo de
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Figura 5 - Gréfico explicativo para o funcionamento da abordagem de SWIPT em uma rede
cooperativa utilizando a comutac@o no tempo. Fonte: Elaborada pelo autor.
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Figura 6 - Gréfico explicativlo para o funcionamento da abordagem de SWIPT por divisdo de
poténcia. Fonte: Elaborada pelo autor.

tempo alocado para a transmissdo de informacdo de S para R e a outra metade alocada

para a transmissdo de R para D.

e Divisido de Poténcia

Na Fig. 6, ilustra-se um grafico de poténcia em funcido do tempo para o processo de co-
municacdo em uma rede ponto-a-ponto composta por uma fonte (S) e um destino (D).
Assume-se que a fonte € um dispositivo com restricdes de energia, sendo assim energi-
zado pelo destino. Para a divisaode poténcia, percebe-se que no intervalo de tempo total
de bloco, T, acontece a captacdo de energia em D e a transmissdo de informacdo a partir
de S ao mesmo tempo, porém com niveis de poténcia distintos. A poténcia total disponi-
vel é dividida em dois niveis de poténcia: pP para EH, e (1 — p)P para IT, sendo p um

fator de alocagdo de poténcia entre as fases de EH e IT ,naqual 0 < p < 1.

Na Fig. 7, é mostrado um gréfico de poténcia em fun¢do do tempo, para fins de com-
paracdo do processo de comunicagdo que acontece com a abordagem power splitting,
considerando uma rede cooperativa de dois saltos, composta por uma fonte (S), um re-

transmissor (R) e um destino (D). Assume-se que R é um dispositivo com restri¢des de
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Figura 7 - Gréafico explicativo para o funcionamento da abordagem de SWIPT em uma rede

cooperativa utilizando a divisdo de poténcia. Fonte: Elaborada pelo autor.

energia € o nd S o energiza. O processo de comunicagdo ocorre da seguinte forma: du-
rante o intervalo de tempo 7' /2, ocorre a0 mesmo tempo a energizac¢do do retransmissor
através de sinais RF vindos da fonte e a transmissdo de informacdo de S para R, porém
com niveis de poténcia distintos. Para EH, € alocado uma por¢do de poténcia pP, e para
IT é alocado uma porgdo (1 — p)P. Por fim, no outro intervalo de tempo 7 /2 ocorre a

transmissdo de informagao do retransmissor para o destino.

Na préxima secao, sao apresentados alguns trabalhos relacionados aos cendrios de rede sem

fio que se aproveitam de uma ou mais das técnicas apresentadas anteriormente.

1.3 Trabalhos Relacionados

Diversas técnicas de comunicagdo cooperativa baseadas em retransmissores tém sido explo-
radas para melhorar o desempenho em termos da seguranca em redes sem fio. Particularmente,
em [21], a probabilidade de outage de sigilo foi investigada para uma rede cooperativa de multi-
plos retransmissores, onde um esquema de selecao oportunista do retransmissor foi usado para
garantir o sigilo da comunicacdo. Em [22], a técnica de jamming cooperativo foi usada para
melhorar a seguranca em redes com restricoes de sigilo. Nessa técnica, um né da rede, pos-
sivelmente um retransmissor, envia um sinal de interferéncia intencionada para os espides, de
modo a prevenir que estes espides consigam extrair informagdo das mensagens proveniente da
comunicacao entre os usudrios legitimos. Em [23], um esquema de alocacdo de poténcia base-
ado na técnica DBJ foi investigado considerando um sistema composto por uma fonte, multiplos
retransmissores, um destino e um espido. O critério de selecdo do retransmissor considerado
foi o esquema de selec@o parcial, que por sua vez, visa a escolha do retransmissor que tem
o melhor desempenho da SNR no enlace do segundo salto. O desempenho da capacidade de
sigilo foi avaliado em termos da quantidade dos retransmissores e do fator de alocacio de po-
téncia. Em [24], a seguranca na camada fisica de um sistema composto por multiplas fontes

e multiplos retransmissores foi investigada, analisando o compromisso entre seguranca € con-
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fiabilidade (SRT, security-reliability tradeoff). A SRT € caracterizada pelas probabilidades de
outage e interceptacdo, as quais sdo baseadas, respectivamente, na capacidade do canal legitimo

até o destino e na capacidade do canal de escuta até o espido.

Entretanto, os beneficios de se utilizar técnicas de comunicagdes cooperativas baseadas
em retransmissores nos cendrios mencionados baseiam-se na premissa de que o retransmissor
€ confidvel. Porém, estes retransmissores podem, eventualmente, vazar informacgdes para seu
proprio beneficio, se tornando possiveis espides. Nesse sentido, o estudo de cendrios onde os
retransmissores sao ndo confidveis tem chamado um alto interesse. Em [25], apresentou-se um
cendrio cooperativo com multiplos retransmissores ndo confidveis operando no protocolo AF.
Nesse trabalho, foi provado que uma capacidade de sigilo positiva pode ser alcancada, indepen-
dentemente da poténcia transmitida e condi¢des do canal, porém, com a premissa de que exista
um numero considerdvel de retransmissores ndo confidveis assistindo a comunicagdo entre a
fonte e destino. Em [26], um limitante superior para a capacidade de sigilo é obtida, conside-
rando uma rede cooperativa de dois saltos com a presen¢a de um retransmissor ndo confidvel.
Para isso, a técnica de DBJ foi proposta, de forma a confundir o né retransmissor e atingir uma
taxa de sigilo ndo nula, como apresentado na Secdo 1.2.3. Em [27], uma expressdo analitica
aproximada para a probabilidade de outage de sigilo de uma rede composta por multiplos re-
transmissores AF nao confidveis utilizando a técnica DBJ foi derivada, ainda que nesse caso
foram explorados os beneficios de aproveitar o enlace de transmissdo direta entre os usudrios
legitimos fonte e destino. Em [28], foi proposto um sistema similar com multiplas antenas no
destino. Os resultados mostraram o ganho de diversidade que este sistema pode oferecer, ao

utilizar a técnica de sele¢do 6tima de antena.

Por outro lado, diversos trabalhos que consideram um contexto de redes cooperativas com
restricdes de energia também tém sido estudados [29, 30, 31, 32, 33, 34]. Em [29], trés es-
quemas de WET considerando uma rede cooperativa com um retransmissor confidvel sdo ana-
lisados, na qual pardmetros de sistema 6timos sdo fornecidos de modo a maximizar a taxa de
transferéncia de informacdo. A partir da suposicdo de que o retransmissor € um dispositivo
com restri¢des de energia, cada esquema WET proposto consiste na energizacdo do retransmis-
sor através de sinais de RF a partir da fonte (S-WET, source wireless power transfer), a partir
do destino (D-WET, destination wireless power transfer), e a partir de ambos os nés, fonte e
destino (SD-WET, source destination wireless power transfer). Ja em [30], a probabilidade de
outage de sigilo de uma rede com o esquema S-WET utilizando power-splitting, e composto por
multiplos retransmissores ndo confidveis com restri¢des de energia operando no protocolo AF
foi analisada. Também, uma nova técnica de jamming foi proposta, onde um né externo (John)
e o no6 de destino (Bob) transmitem sinais de interferéncia intencionada aos retransmissores de
forma a proteger a informacgdo confidencial provida pela fonte (Alice). Os autores concluiram
que a seguranc¢a no modo de transmissao através do enlace de relaying € comprometida quando

os retransmissores sdo localizados proximos a fonte ou destino. Em [31], foi proposto um al-
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goritmo de otimizag@o para maximizar a taxa de sigilo alcancdvel em termos da politica de uso
do power splitting. Para isso, foi analisada a estratégia SD-WPT usando SWIPT através de
power splitting em uma rede cooperativa de trés nds com um retransmissor nao confidvel. Para
prevenir que o retransmissor espione a informacdo confidencial, a técnica DBJ foi empregada.
Em [32], um compromisso entre o consumo de energia € a seguran¢a na camada fisica sobre
uma rede composta por multiplos retransmissores nao confidveis foi analisado. Nesse esquema,
empregou-se a técnica SBJ para melhorar o desempenho de sigilo do sistema. Em [33], os au-
tores mostraram a comparacdo do desempenho de sigilo sobre as politicas de uso de SWIPT,
usando time switching e power splitting, junto a estratégia S-WET. Além disso, considerou-se
uma rede cooperativa de trés nés com um retransmissor ndo confidvel e utilizou-se a técnica
DBJ. Com uma metodologia similar a [33], em [34] foi feito um comparativo entre as politicas
de time switching e power splitting baseados no esquema de energizagdo conjunta SD-WET.
Nesse estudo, o sistema consistiu em uma rede cooperativa de dois saltos, incluindo um retrans-
missor ndo confidvel e multiplos destinos com multiplas antenas. Para tanto, uma estratégia de

beamforming foi aplicada no destino, alcancando sistemas de comunica¢des mais seguros.

Apesar de todos esses cendrios analisados até 0 momento, muitos outros permanecem inex-

plorados. Nesse sentido, apresenta-se as contribui¢des deste trabalho.

1.4 Contribuicoes

No presente trabalho € investigado o desempenho de outage de sigilo de uma rede composta
por uma fonte, um destino e um retransmissor nao confidvel operando no protocolo AF e em
modo de retransmissao HD. Para evitar que o retransmissor espione as mensagens confidenciais
provenientes da fonte, a técnica DBJ € adotada. Além disso, considera-se que o retransmissor
¢ um dispositivo com restri¢cdes de energia, e para isso, trés estratégias baseadas em time swit-
ching sdo consideradas, a saber: S-WET, D-WET e SD-WET, que serdo apresentadas no se-
guinte capitulo. Para este cendrio, analisa-se a probabilidade de outage de sigilo considerando
parametros chave do sistema, tais como o fator de alocacdo de poténcia entre fonte e destino
para a fase de IT, fator de alocag@o de tempo entre as fases de EH e IT, e a posicao relativa do

retransmissor entre fonte e destino. A seguir, sdo apresentadas as principais contribuicoes:

e Expressoes analiticas assintéticas em forma fechada para a probabilidade de outage de
sigilo s@o derivadas para as trés estratégias de energizacdo do retransmissor, as quais sao

validadas através de simula¢gdes de Monte Carlo;

e Resultados numéricos sdo ilustrados para mostrar o impacto sobre o desempenho de sigilo
dos seguintes parametros: fator de alocac¢do de poténcia entre a fonte e o destino durante

o primeiro subintervalo da fase de IT, fator de alocacdo de tempo entre as fases de EH,
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IT, posicdo relativa do retransmissor entre fonte e destino e fator de alocacio de poténcia

fara a fase de EH, especificamente para o caso SD-WET;

e Um comparativo da probabilidade de outage de sigilo entre as estratégias S-WET, D-
WET e SD-WET ¢ realizado, fornecendo critérios de projeto para redes seguras com

eficiéncia energética.
Parte das contribui¢des deste trabalho, referente as estratégias S-WET e D-WET, resul-

tou na publica¢do dos artigos [35] e [36], respectivamente. A autorizagdo para reproducio de

conteddo estd anexada no Apéndice A. A seguir é apresentada a organizacao do trabalho.

1.5 Organizacao do Trabalho

O presente trabalho € apresentado em cinco capitulos, mostrados a seguir:

O Capitulo 2 apresenta o modelo do sistema proposto considerando as estratégias de
energizacdo do retransmissor através da fonte, energizacio do retransmissor através do
destino e energizagdo do retransmissor a partir da fonte e destino. Para cada estratégia, é

apresentado o modelo de sinais correspondente;

e No Capitulo 3, uma analise da probabilidade de outage de sigilo para as trés estratégias é

realizada;

e O Capitulo 4 apresenta os resultados numéricos obtidos da avaliagdo da probabilidade de
outage de sigilo, determinando alguns critérios para atingir comunica¢des mais seguras e

de maior efici€ncia energética;

e Por fim, no Capitulo 5 as conclusdes finais sdo apresentadas junto com as propostas de

trabalhos futuros.
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2 MODELO DE SISTEMA E SINAIS

2.1 Modelo de Sistema

O modelo do sistema considerado € uma rede cooperativa de dois saltos composta por
uma fonte (S), um destino (D) e um relay (R), operando sob o protocolo AF e em modo HD,
como ilustrado na Fig. 8. Todos os nds sdo considerados como dispositivos de antena tinica e
operam em acesso multiplo por divisdo de tempo (TDMA, time division multiple access), ou
seja, cada usudrio pode acessar o canal em intervalos de tempo distintos. Também é considerado
que a comunicacao entre S e D somente poderd acontecer através do enlace de retransmissao,
S—R—D.

Adicionalmente, nesse sistema, considera-se que todos os canais estdo sujeitos a desvane-
cimento quase-estatico e plano do tipo Rayleigh e a ruido aditivo gaussiano e branco (AGWN,
additive white Gaussian noise) com poténcia média N. Consequentemente, os coeficientes
de canal correspondentes aos enlaces S—R e R—D, denotados, respectivamente, por #;, para
i € {SR,RD}, sdo modelados como varidveis aleatérias independentes, gaussianas complexas
e circularmente simétricas de média zero, ou seja, h;~CN(0,2Q;), em que Q; = E{|n;|*} é a
poténcia média do canal. Consequentemente, os ganhos de canal, dados por g; A |hi|?, seguem

uma distribui¢do exponencial de média Q;, para i € {SR,RD}.

A Fig. 9 ilustra o bloco de transmissao no dominio do tempo, baseado na técnica time swit-
ching. Assume-se que o intervalo total de tempo € T, dividido em duas fases: EH e IT. Na
primeira fase, R armazena energia vindo de outro n6 da rede (S, D, ou ambos, a depender da
estratégia WET considerada, como ilustrado na Fig. 8(a), Fig. 8(b) e Fig. 8(c), respectiva-
mente), durante o intervalo de tempo a7, sendo & o fator de alocacdo de tempo entre as fases
de EH e IT, onde a € (0,1). Na segunda fase, o tempo restante (1 — o¢)7 € dividido em dois
subintervalos de tempo iguais. O primeiro subintervalo de tempo € alocado para a transmis-
sdo de informacdo da fonte para o retransmissor, a0 mesmo tempo em que D envia um sinal
de jamming para R, de forma que R ndo consiga extrair informacdo sigilosa. Para este pro-
posito, a poténcia total disponivel para a fase de IT, P, é alocada entre os nds S e D segundo
um fator de alocac@o de poténcia 6 € (0,1). Assim, durante o segundo subintervalo de tempo
referente a segunda fase, o né R envia a D uma versao amplificada de um sinal composto pelos
sinais recebidos de informacgdo e jamming, usando a energia armazenada durante a primeira
fase. Assume-se que o sinal de jamming € perfeitamente conhecido por D, tal que este pode

efetivamente canceld-lo do sinal composto recebido e recuperar o sinal de informagdo vindo de
S.
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— 1% fase: EH

— 22 fase (1° subintervalo): IT
- = = 22 fase (12 subintervalo): jamming

22 fase (2° subintervalo): IT

Figura 8 - Modelo do sistema consistindo por uma fonte, um destino € um retransmissor que
opera em protocolo AF, considerando trés estratégias distintas: (a) retransmissor
energizado por sinais RF vindos de S; (b) retransmissor energizado por sinais RF

vindos de D; e (¢) retransmissor energizado por sinais RF vindos de S e D, simulta-
neamente. Fonte: Elaborada pelo autor.
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: 12 fase : 22 fase :
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ISP S—=>R

EH R——D
I(1_5>p D—>R
! oT ! (1—a)T/2 ! (1-a)T/2 !
< >d > g
1 " T " 1
< <

Figura 9 - Bloco de transmissao temporal referente ao protocolo time switching. Na 12 fase,
EH consiste nas estratégias S-WET, D-WET ou SD-WET, e na 22 fase, refere-se a
transmissdo de informagdo, com duragdo total de (1 — @)7. Fonte: Elaborada pelo
autor.

As SNRs transmitidas em S, R e D sdo denotadas por 5 = Ps/N, R = Pr/N, e o = Pp/N,
em que Ps, Pr, e Pp sdo as poténcias transmitidas em S, R, e D, respectivamente. Considera-se
que a poténcia transmitida para a fase de EH € limitada a P, e para a fase de IT, a poténcia
transmitida também € limitada a P. Portanto, a SNR transmitida total para cada fase € dada por
Yp = P/N.

Na sequéncia, s@o apresentadas as expressdes para a poténcia transmitida em R, conside-

rando os casos do retransmissor ser energizado por sinais de RF vindos de S, D ou ambos.

2.2 Estratégia S-WET

Fig. 8(a) ilustra a estratégia S-WET, onde R € energizado por sinais de RF providos do n6

S. Nesta estratégia, a energia armazenada em R durante a primeira fase de EH é dado por
Es = naT Pgsg, 3)

em que 1] € (0,1) é o fator de eficiéncia de conversio de energia', portanto a poténcia transmi-

tida em R € dada por

R C(1—-a)T/2
= OPgsr, )

'O fator de eficiéncia de conversio de energia é a relacio entre a energia de saida (utilizada) e a energia de
entrada do sistema.



2.3 Estratégia D-WET 15

em que

- 2an
0=-——". )

2.3 Estratégia D-WET

Em certos cendrios em que o retransmissor estd mais perto do destino, as condi¢des de gsr
podem resultar em um processo de energizacdo de R ineficaz. Para tanto, a estratégia D-WET,
proposta na Fig. 8(b) € ilustrada, na qual R € energizado por D. Assim, a energia armazenada

em R durante a primeira fase de EH é dada por

Ep =naT Pgrp, (6)

De forma similar a estratégia S-WET, a poténcia transmitida em R € dada por

PR_(I —a)T/2
= 6Pgrp, (7N

em que foi substituido Ep por (6) e 6 € dado por (5).

2.4 Estratégia SD-WET

Conforme a Fig. 8(c), € proposta uma estratégia de energizacdo de R através de sinais
de RF vindos de S e D, simultaneamente. Nesta estratégia, durante a primeira fase de EH, é
considerado que a poténcia transmitida do sistema P € alocada para S e D utilizando um fator

de alocagdo de poténcia pt € (0,1). Assim, a energia armazenada em R é dada por

Esp =naT[Pugsr +P(1 — 1)grp]. (8)

A partir de algumas manipulagdes, a poténcia transmitida em R € dada por

_ Esp
Fr (1—-a)T/)2
= OP[ugsr + (1 — U)grp], )

sendo 0 dado por (5).

A seguir, a partir do modelo de sistema proposto anteriormente, serd realizada uma anélise

de sinais e, na sequéncia, serdo determinadas as SNRs do enlace legitimo e do enlace de escuta.
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2.5 Modelo de Sinais

Durante o primeiro subintervalo de IT, o sinal recebido em R é dado por

yr(t) =+/Pshsgrsi(t) +/Pohrpsy(t) +nr(t), (10)

em que sg(¢) € o sinal de informagéo vindo de S, s3(7) € o sinal de jamming vindo de D, e ng(t)
¢ a componente do ruido em R. Assim, durante o segundo subintervalo de IT e considerando o

protocolo de retransmissao AF, o sinal recebido em D vindo de R € dado por

yp(t) =VPrhroGyr (1) + np(t), (11)

em que np(t) é a componente do ruido em D, e G é o fator de amplificagdo relativo ao pro-
tocolo AF. Note que G € obtido considerando sinais de poténcia normalizados, de tal forma
que E{|s1(t)|>} = E{|s;(¢)|*} = 1. Da mesma forma, para determinar G, é considerado que

E{|Gyr(t)|*}=1. Portanto, essa expressio é dada por

E{ G2 } [\/FShSRsI(t) +/Pohros (1) +nR(t)} }2 }:1. (12)

Resolvendo (12) e realizando algumas manipulagdes, o fator de amplificacdo G é obtido como

1
G= , (13)
Psgsr + Ppgrp +N

Assim, substituindo (10) em (11), o sinal recebido em D pode ser expresso como

yp(t2) = VPrGhrp [/ Pshsrsi(t1) + v/ Pohrpsy (t1) +nr (1) ] +np(12). (14)

Como mencionado anteriormente, considerando que D € capaz de cancelar perfeitamente o sinal

de jamming transmitido por ele mesmo na fase anterior, o sinal recebido em D é dado por

yp(12) = VPRGhrp [\/ Pshsrsi(t1) + nr(t1)] +np(12). (15)
Assim, a SNR recebida fim-a-fim no enlace legitimo pode ser obtido a partir de (15) como

_ PsPrgsrgrDG”
£ PrerpG2N +N
PsPRESRERD
PrgsrgRDN + PsgsrN + PogrpN + N?
) YsYRESRERD

) , 16
YRERD + Ys&sR + YD&RrD + 1 (16)

r

—

a

=

—

onde no passo (a) foi substituido G por (13) e realizadas diversas manipula¢cdes matematicas.

No passo (b), numerador e denominador foram divididos por N2 e as definicdes das SNRs
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transmitidas em S, R e D foram usadas.

Finalmente, a SNR recebida no retransmissor niao confidvel pode ser obtida baseado no
sinal recebido em R durante o primeiro subintervalo da segunda fase. Assim, a SNR recebida

no enlace de escuta é determinada a partir de (10) como

Psgsr

°" Pogrp+N
Ys8Sr

~ Yogro +1° ("

No préximo capitulo, é apresentado o procedimento de obtencdo da capacidade de sigilo

do sistema proposto, assim como da probabilidade de outage de sigilo desse sistema.
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3 PROBABILIDADE DE OUTAGE DE SIGILO

Nesta secao, sdo apresentadas as expressoes analiticas da probabilidade de outage de sigilo
para as estratégias propostas, nas quais o retransmissor ndo confidvel € energizado por sinais
de RF provenientes de S, D ou ambos. Baseando-se nos conceitos da capacidade de sigilo e
probabilidade de outage de sigilo mencionadas na Se¢ao 1.2.1, substituindo (16) e (17) em (2),

a probabilidade de outage de sigilo pode ser expressa como

1+T
Psout:Pr<7+ £<22Réf)

1+T,
1+ YSYRESRERD ;
_ YRERD+VS8SR +VYDERD+
—Pr s L <t]. (18)
Ygrp+1

Como as trés estratégias propostas possuem diferentes expressdes de SNR transmitida em
R, discute-se a probabilidade de outage de sigilo separadamente. Com isso, em (18), para cada
caso foi substituido yr dado por (4), (7) e (9), divididos por N. Cabe mencionar que, para todos
0s casos, a andlise exata da probabilidade de outage de sigilo se mostra um problema intricado,
dado que a SNR transmitida em R depende de um ou mais ganhos de canal correspondentes ao
primeiro e segundo saltos do enlace de retransmissao. Portanto, a partir de uma andlise assint6-
tica, foi possivel obter expressdes em forma fechada para todas as estratégias consideradas, as
quais mostram ser bastante precisas em relacdo ao desempenho exato no regime de média-a-alta
SNR. A partir destas consideracdes, o desenvolvimento matematico do desempenho de sigilo é

apresentado a seguir.

3.1 Estratégia S-WET

Realizando algumas manipulacdes em (18), a probabilidade de outage de sigilo € expressa

como

1
Pyou =Pr (1 4 S YRESRERD - (YsgSR + YbgRD + ) )

YRERD + ¥s&sR + YD&RD + 1 Ybgrp + 1

© py (1-1- 50Y383RERD - T<6YP85R+(1_6)'}’P8RD+1>)
OYpgsrR+&rD[0YPgsr+(1—0)yp]+1 (1 —96)yrgrp+1

@ p, (1-1- 507YpgiRERD - (688R+(1_6)8RD>>7
0gsr +8rp(Ogsr +1—96) (1 -90)grD

em que no passo (c¢), o termo R foi substituido por Oypgsgr, sendo 6 dado por (5), e os termos

(19)

Y5 € Yp substituidos por 07p e (1 — 8)7¥p, respectivamente, e no passo (d) foi considerado um
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regime de alta SNR, em que yp — oo. Por consequéncia, os termos 1/79p foram aproximados
para um valor nulo, referente ao passo anterior. A expressdao em (19) € o primeiro passo para
a obten¢ao de uma expressao analitica para a probabilidade de outage de sigilo do sistema em

andlise, como apresentado na Proposi¢ao 1.

Proposicao 1. Uma expressdo analitica em forma fechada obtida a partir de uma andlise as-
sintotica em alta SNR para a probabilidade de outage de sigilo de uma rede cooperativa com o
retransmissor AF ndo confidvel, utilizando DBJ e S-WET via protocolo time switching é dada

por

N (1-5)(1-1)( 1 ) St ( 1 )
Pyout = 507 \aw) T\ T=o107 (o) (20)

Demonstracdo. Vide Apéndice B. U

3.2 Estratégia D-WET

Considerando a estratégia de energiza¢do do retransmissor através de sinais de RF vindos
de D, e também considerando um regime de alta SNR, foi aproximado o numerador da razao em
Pr(-), de (18) como a SNR recebida no enlace legitimo. Adicionalmente, realizando algumas
manipulacdes algébricas e utilizando o limitante superior para a média harmodnica, ou seja,
min{A,B} > AB/(A+ B+ 1), a probabilidade de outage de sigilo é dada por

®r
Pyout = Pr <%min{}’sgsm (?’R+?’D)gRD}<T>
Yogrp+1

0YrgrRD
Oypgrp + (1-0)7p

((1 —5)YPgRD+1+5YPgSR)
<71
(1-8)yrgrp+1

@Pr

min{8Yrgsr, [0YrgrD + (1—98)¥p|grD}

0 )
=Pr <ﬂmln{5gsm [0grp + (1 —0)]grD} < T(

(1—- 5>8RD+%+585R)
Ogrp+1—6

(1— 5)§RD+#

(1— 5)8RD+5gSR) (GgRD-l— 1-— 5)
(1—-90)grD 0YrgrRD ’

—
~

JS) Pr (min{SgSR, [0grp + (1 —6)]grp} < T(
(21)

em que no passo (e) foi substituido R por (7) dividido por N, com 6 expressado em (5), e 0s
termos s e ¥p substituidos por 8yp e (1 — &) yp, respectivamente, e no passo (f) foi considerado
um regime de alta SNR, que por sua vez, os termos 1/7p foram negligenciados. Assim, foi

isolado o termo min{-,-}, para possibilitar a anélise das regides de integracdo. Em seguida,
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a expressdo em (21) € o ponto de partida para a Proposi¢ao 2, que apresenta uma expressao

analitica assintética para a probabilidade de outage de sigilo.

Proposicao 2. Uma expressdo analitica em forma fechada obtida a partir de uma andlise as-
sintotica em alta SNR para a probabilidade de outage de sigilo de uma rede cooperativa com o
retransmissor AF ndo confidvel, utilizando DBJ e D-WET via protocolo time switching é dada

por

(22)

P sout =

14
T ( 0TQsR )3 I'(3)
OYPRD (1-0)y6/) SQrp

Demonstracdo. Vide Apéndice C. U

3.3 Estratégia SD-WET

Baseado na estratégia de energizacdo conjunta do retransmissor AF ndo confidvel, ou seja,
a energizacdo por sinais de RF ocorre dos nos S e D simultaneamente, especificamente durante

a fase de EH, partindo de (18), a probabilidade de outage de sigilo é obtida como

Pyt = ©) 507ypgsrErD[HEsR + (1 — U)gRD]
Sgsr+grn{ O[ugsr+(1—1)grp]+(1-8)+7-}

Ogsr+ (1 —08)grp+ #
<71 :
(I—8)grp+ 3,

P ( 367pugsRERD + 80 7P(1—1)gsrR SR

Sgsr+grp{0[1gsr+(1—p)grp]+(1-3)}
e (5g3R+ (1— 5)gRD) ) 23)

(1 - 5)8RD

em que no passo (g) foi realizado a substituicdo da SNR transmitida em R, 9R, pela SNR
transmitida utilizando a estratégia conjunta SD-WET, 0yp[ugsr + (1 — 1t)grp], sendo 6 dado
por (5). Além disso, o numerador e o denominador do argumento de Pr(-) foi dividido por yp.
Assim, a expressdo assintética em forma fechada para a probabilidade de outage de sigilo pode

ser formulada conforme a proposi¢ao abaixo.

Proposicao 3. Uma expressdo analitica em forma fechada obtida a partir de uma andlise as-
sintotica em alta SNR para a probabilidade de outage de sigilo de uma rede cooperativa com
o retransmissor AF ndo confidvel, utilizando DBJ e a estratégia conjunta de energizacdo SD-

WET via protocolo time switching é dada por

T TOU++/T202u2+45(1-8)T0pU
SYPQSR 2(1 — S)GYP.UQRD

(24)

P sout =~
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Demonstracdo. Vide Apéndice D. U

No capitulo a seguir, sdo apresentados alguns resultados numéricos, considerando o modelo

do sistema proposto e as trés estratégias de energizacdo do retransmissor.
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4 RESULTADOS NUMERICOS E DISCUSSOES

A partir das expressoes analiticas obtidas na se¢do anterior, o desempenho do sistema pro-
posto em termos da probabilidade de ourage de sigilo € avaliado e as expressdes analiticas
obtidas sdo validadas via simulagdes de Monte Carlo para diversos casos ilustrativos. As si-
mulacdes de Monte Carlo permitem obter uma estimagdo assertiva de uma determinada pro-
babilidade. Na execugdo dessas simulagdes foram considerados 10° experimentos, usando um
computador com processador Intel (R) Core (TM) 15-7200U de 2,71 GHz e memoéria RAM de
4 GB.

Para este propdsito, uma topologia de rede linear é considerada, onde as distancias normali-
zadas entre S e R, entre R e D, e entre S e D sao fixadas em dsg = 0,5, dgp = 0,5 e dsp = 1, res-
pectivamente, a menos que indicado de outra forma. Considera-se que o ganho médio do canal
de todos os enlaces é determinado pela perda de percurso, isto é, Q; = d; P ,parai € {SR,RD},
em que d; € a distancia entre dois nds e § = 4 é o expoente de perda de percurso (este valor foi
utilizado em diversos trabalhos, como em [23, 27, 37]), e € usado para enformas urbanas [38].
Além disso, assume-se que a taxa de sigilo alvo € fixada em R = 1 bps/Hz e o fator de eficiéncia
de energia € fixado em 11 = 0,5 (sendo um valor tipicamente utilizado em diversos trabalhos,
por exemplo, [39, 40, 41]). A partir destes parametros, € analisado o desempenho de sigilo dos
sistemas propostos, os quais consideram a energizacao do retransmissor através de sinais de RF
vindos da fonte, do destino, e de ambos fonte e destino. Em seguida, os resultados referentes a

uma comparacao entre as trés estratégias de energizag¢do propostas sdo apresentados.

4.1 Estratégia S-WET

A Fig. 10 mostra a probabilidade de outage de sigilo em funcdo da SNR transmitida yp,
para diferentes valores do fator de alocacdo de poténcia entre fonte e destino, 0. Nota-se que
os resultados obtidos da avaliacdo da expressdo assintética dada por (20) e aqueles obtidos
por simulacdo sao bastante proximos na regido de média-a-alta SNR. Percebe-se que, um ba-
lanceamento de poténcia para 6 = 0,5 se mostrou o melhor cendrio para se atingir a menor
probabilidade de outage de sigilo. Além disso, percebe-se um comportamento simétrico das
curvas para os casos 0 = (0,1; 0,9) e 8 = (0,3; 0,7). Também pode-se observar que nao &

possivel alcancar um desempenho de sigilo favoravel sem a técnica de jamming cooperativo.

A Fig. 11 mostra a probabilidade de outage de sigilo em fungdo do fator de alocacdo de

poténcia entre fonte ¢ destino durante o primeiro subintervalo de IT, 0, para diferentes valores
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Figura 10 - Probabilidade de outage de sigilo em fung¢ao da SNR transmitida yp, para o esquema
S-WET com diferentes valores de 6 e considerando o = 0,5. Além disso, a proba-
bilidade de outage de sigilo considerando um sistema sem jamming € apresentado.
Fonte: Elaborada pelo autor.
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Figura 11 - Probabilidade de outage de sigilo em funcdo do fator de alocacdo de poténcia &,
para o esquema S-WET para diferentes valores de o = 0,1, 0,3, 0,5, 0,7, 09 e
considerando yp = 30 dB. Fonte: Elaborada pelo autor.
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missor normalizada dsr /dsp, considerando o esquema S-WET com diferentes va-
lores de 6 = 0,1, 0,3, 0,5, 0,7, 0,9 e a SNR transmitida como yp = 30 dB. Fonte:
Elaborada pelo autor.

1.0

do fator de alocagdo de tempo entre as fases de EH e IT, o. Nota-se que a curva das simulagdes

de Monte Carlo e as curvas da expressdo assintdtica dada por (20) sdo muito semelhantes, prin-

cipalmente para contextos em que um intervalo de tempo menor é alocado para a energizacao

do retransmissor. Nota-se ainda que, conforme a SNR transmitida yp aumenta, a expressao re-

ferida em (20) serd mais acurada. Assim, mostra-se que o fator de alocag@o de poténcia entre S

e D, 6 ndo interfere substancialmente na alocagdo de tempo para as fases de EH e IT.

A Fig. 12 ilustra a probabilidade de outage de sigilo em funcio da distdncia normalizada

entre S e R em relagdo a distancia total, dsg /dsp. Observa-se que, conforme o retransmissor

ndo confidvel se aproxima da fonte, a melhor estratégia a adotar € a alocacdo da maior parte

da poténcia ao destino durante o primeiro subintervalo da fase de transmissdo de informacao,

tornando o sinal de jamming mais forte. Da mesma forma que, para posicdes do retransmissor

relativamente mais proximas ao destino, a melhor estratégia a se adotar € alocar mais poténcia

ao primeiro salto do enlace legitimo, fortalecendo o sinal de informagdo vindo da fonte e por

consequéncia, acarretando no melhor desempenho de sigilo.
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D-WET com diferentes valores de 6 e considerando @ = 0,5. Também, a proba-
bilidade de outage de sigilo considerando um sistema sem jamming € apresentado.
Fonte: Elaborada pelo autor.
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considerando yp = 30 dB. Fonte: Elaborada pelo autor.

4.2 Estratégia D-WET

A Fig. 13 apresenta a probabilidade de outage de sigilo em funcido da SNR transmitida yp,
para diferentes valores do fator de alocac¢do de poténcia entre fonte e destino &, considerando
0 sistema com um retransmissor ndo confidvel energizado através de sinais de RF vindos ex-
clusivamente de D. Nota-se que as expressoes analiticas sdo validadas através de simulagdes de
Monte Carlo, mostrando excelentes resultados. Para um baixo regime de SNR, é observado um
comportamento parecido com a estratégia S-WET. Além disso, o melhor desempenho de sigilo
¢ obtido quando 6 = 0,5, ou seja, a mesma poténcia fornecida para a transmissao de informa-
cdo ¢ utilizada para o jamming no destino. Entretanto, ja para o regime de média-a-alta SNR, o
desempenho de sigilo melhora ao fortalecer o sinal de jamming durante o primeiro subintervalo
da fase de IT. Também, assim como na estratégia S-WET, € concluido que a técnica de DBJ é

essencial para alcangar uma comunicagdo segura.

A Fig. 14 mostra a probabilidade de outage de sigilo em fun¢do do fator de alocacio de po-
téncia entre a fonte e o destino durante o primeiro subintervalo de IT, 0, para diferentes valores
do fator de alocacao de tempo entre as fases de EH e IT, . Para este resultado, considera-se que
o retransmissor AF € energizado por D. Além disso, fixa-se a SNR transmitida em yp = 30 dB.

Percebe-se que o melhor desempenho de sigilo € alcangado quando € alocado mais tempo para
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Figura 15 - Probabilidade de outage de sigilo em funcdo da distancia entre a fonte e o retrans-

missor normalizada dsg /dsp, considerando o esquema D-WET com diferentes va-
loresde 6 =0,1, 0,3, 0,5, 0,7, 0,9 e a SNR transmitida como yp = 30 dB. Fonte:
Elaborada pelo autor.

a energizagdo do retransmissor. Além disso, € observado que o desempenho de sigilo piora con-
forme mais poténcia € alocada para a fonte, para a transmissao do sinal de informacao, durante
o primeiro subintervalo da segunda fase, independentemente do fator de alocacao de tempo para
as fases de EH e IT adotado.

A Fig. 15 mostra a probabilidade de outage de sigilo de um sistema com o retransmissor
energizado através da estratégia D-WET, em fun¢do da distancia normalizada entre S e R em
relacdo a distancia total, dsg /dsp, e diferentes valores de fator de alocagdo de poténcia para
o sinal de informagdo e o sinal de jamming, 6. Além disso, assume-se que nesse grafico,
o = 0,5 e yp = 30 dB. Para garantir o melhor desempenho de sigilo, uma estratégia eficaz é
alocar o retransmissor ndo confidvel mais proximo ao destino, em distancias normalizadas de
dsr/dsp = 0,6 adsgr /dsp = 0,8, dependendo do fator de alocagio de poténcia utilizado. Depois
disso, o desempenho de sigilo comeca a piorar. Porém, isto pode ser aliviado ao alocar mais
poténcia para a transmissao de informacao pela fonte, durante o segundo subintervalo de IT (ou

seja, considerando um elevado 9).
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4.3 Estratégia SD-WET

Fig. 16 mostra a probabilidade de outage de sigilo em funcdo da SNR transmitida yp, para
diferentes valores do fator de alocagdo de poténcia entre a fonte e destino 8, considerando o
cendrio em que o retransmissor € energizado pelos nds S e D simultaneamente. Nesse caso,
o fator de alocacdo de poténcia durante a fase de EH foi fixado em p = 0,5, significando que
fonte e destino energizam R com o mesmo nivel de poténcia, como mostrado em (9). Note que
a expressdo analitica assintética determinada em (24) é bem proxima aos resultados numéricos
de simulagdo, principalmente nas regides de média-a-alta SNR. Ao analisar a expressao em (24)
em termos da SNR transmitida, observa-se que a estratégia conjunta de SD-WET e as estratégias
S-WET e D-WET possuem uma ordem de diversidade do sistema similar, jd que nas equagdes
(4), (7) e (9) a SNR transmitida do sistema possui a mesma influéncia. Para uma baixa regido
de SNR, nota-se um comportamento simétrico andlogo a estratégia S-WET, ou seja, para os
casos 6 = (0,1, 0,9) e 6 = (0,3, 0,7), o desempenho de sigilo é similar. Por outro lado,
para um regime de alta SNR, o desempenho de outage de sigilo se torna muito préximo ao
comportamento utilizando D-WET, ou seja, a melhor estratégia € alcangada quando um forte

sinal de jamming € fornecido durante o primeiro subintervalo da fase de IT.

A Fig. 17 mostra a probabilidade de outage de sigilo em fun¢do do fator de alocacio de po-
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para o esquema SD-WET para diferentes valores de o« = 0,1, 0,3, 0,5, 0,7, 0,9,
considerando yp = 30 dB e u = 0,5. Fonte: Elaborada pelo autor.

téncia entre a fonte e o destino durante o primeiro subintervalo de IT, §, para diferentes valores
do fator de alocacdo de tempo entre as fases de EH e IT, «. Para este resultado, considera-se
que o retransmissor AF é energizado por S e D simultaneamente, durante o tempo de ener-
gizagdo para o EH. Além disso, fixa-se a SNR transmitida em yp = 30 dB para ilustrar esses
casos. Assim como os casos S-WET e D-WET, a menor probabilidade de outage de sigilo é
obtida quando se deixa mais tempo alocado para a energizac¢ao do retransmissor durante a fase
de EH. Além disso, percebe-se que ao fixar o fator de alocagdo de poténcia para a fase de EH
em U = 0,5, o desempenho de outage de sigilo da estratégia SD-WET supera as estratégias S-
WET e D-WET para a maior parte dos casos de alocagdo de poténcia para o sinal de jamming,
exceto para os casos onde 0 > 0,65, nos quais quase nenhuma poténcia é alocada para o sinal

de jamming durante a fase de IT, tornando o desempenho similar a estratégia S-WET.

Na Fig. 18 ilustra a probabilidade de outage de sigilo baseada em um cendrio de rede com a
estratégia SD-WET, em funcao da distdncia normalizada entre S € R em relagdo a distancia total,
dsr /dsp, utilizando diferentes valores de fator de alocacdo de poténcia entre S e D, §. Nota-
se que (24) mostra uma boa aproximacao aos resultados de simulagdo, principalmente para os
casos em que dsg/dsp < 0,6. O desempenho de sigilo do sistema se comporta majoritariamente
de modo similar a estratégia D-WET. De fato, como o fator de alocacdo de poténcia durante a

fasede EH é u =0, 5, (9) aparentemente mostra que os canais gsr € grp t€m a mesma influéncia
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no sistema, porém, com a presenga da técnica DBJ, o canal grp acaba tendo maior impacto,
principalmente na SNR recebida no enlace fim-a-fim. Ao comparar as Figs. 12, 15 e 18, pode-se
observar que a melhor estratégia WET em termos do desempenho de sigilo depende da posi¢ao
que o retransmissor se encontra, conforme a seguir: S-WET para posi¢des do retransmissor mais
proximas da fonte; SD-WET para posi¢des do retransmissor no meio entre a fonte e destino; e

tanto D-WET quanto SD-WET para posi¢des do retransmissor préximas ao destino.

A Fig. 19 mostra a probabilidade de outage de sigilo em fungdo do fator de alocacdo de
poténcia durante a fase de EH, u, para diferentes valores do fator de alocacao de poténcia entre
a fonte e destino para o sinal de informacdo e de jamming, 6. No geral, pode-se observar que,
para 6 > 0,5 (considerando um sinal de jamming mais fraco durante a fase de IT), o desempenho
de sigilo melhora conforme p aumenta, ou seja, quando mais poténcia € alocada para a fonte
durante o EH. Por outro lado, para < 0,5 (sinal de jamming fortalecido), a estratégia para
garantir o melhor desempenho de sigilo € alcancada quando se realiza uma alocacdo balanceada
de poténcia entre a fonte e destino durante a energizacdo do retransmissor. Note que, 0s casos

nos quais 4 = 1 e g = 0 correspondem as estratégias S-WET e D-WET, respectivamente.
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4.4 Comparativo das estratégias S-WET, D-WET e SD-WET

A Fig. 20 retrata a melhor probabilidade de outage de sigilo em func@o da SNR transmitida,
Yp, considerando todas as estratégias de energizacdo propostas. Para propdsitos de clareza na
apresentacdo, todas as curvas mostradas s@o referentes as simulagcdes de Monte Carlo. Para o
caso S-WET, foi considerado um fator de alocagdo de poténcia 6 = 0,5, enquanto que, para os
casos D-WET e SD-WET, foram considerados dois tipos de curvas: curvas em linha cheia, que
representam o melhor caso para o regime de baixa SNR (nas estratégias D-WET e SD-WET, o
melhor caso ocorre quando o fator de alocag¢do de poténcia entre a fonte e destino é & = 0,5);
e curvas em linha pontilhada, que representam o melhor caso para o regime de alta SNR (nas
estratégias D-WET e SD-WET, o melhor caso ocorre quando a maior parte da poténcia € alocada
para o jamming no destino, ou seja, 0 = 0, 1). Pode-se perceber que, para um regime de baixa
SNR, as estratégias S-WET e SD-WET sao as que possuem o melhor desempenho de sigilo. Ja
para um regime de média-a-alta SNR, a estratégia de energizacao conjunta SD-WET se mostrou
com a menor probabilidade de outage de sigilo, sendo a melhor estratégia a ser utilizada como

critérios de projeto.

A Fig. 21 mostra os melhores casos, considerando a probabilidade de outage de sigilo em

fungdo do fator de alocag¢do de poténcia entre S e D durante a fase de IT, O, considerando
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probabilidade de outage de sigilo em funcao do fator de alocagdo de poténcia entre
S e R 9, considerando y» = 30 dB e para o caso SD-WET, u = 0,5. Para todos os
casos, foi considerado o = 0,9. Fonte: Elaborada pelo autor.

todas as estratégias de energizacdo propostas. Para todos os casos, foi considerado um fator
de alocagdo de tempo referente as fases de EH e IT, a = 0,9. Assumindo que a maior parte
da poténcia disponivel é alocada para o sinal de jamming, € interessante utilizar a estratégia
SD-WET, entretanto ja para os casos em que a maior parte da poténcia disponivel durante a
fase de IT € alocada para o sinal de informacao na fonte, a mais interessante utilizar a estratégia

S-WET, garantido o melhor desempenho de sigilo.

A Fig. 22 ilustra o melhor das trés estratégias, considerando a probabilidade de outage
de sigilo em fungdo da distincia entre a fonte e o retransmissor normalizada dsgr /dsp. Em
todos os casos, € possivel verificar que para posi¢Oes relativas de R mais proximos de S, a
melhor estratégia acontece quando a maior parte da poténcia é alocada para o sinal de jamming,
durante o primeiro subintervalo da fase de transmissao de informagao. Ja para posicdes mais
proximas ao destino, o melhor desempenho de sigilo € alcancado quando a maior parte da
poténcia disponivel durante a fase de IT € alocada para o sinal de informacao na fonte. Percebe-
se também que, a melhor estratégia de energizacio do retransmissor em termos do desempenho
de sigilo depende da posi¢do em que o retransmissor se encontra: S-WET para posi¢des do
retransmissor mais proximas da fonte; SD-WET para o retransmissor localizado no meio entre

a fonte e o destino; e D-WET ou SD-WET para posi¢des proximas do destino.
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5 CONCLUSOES

Neste trabalho, o desempenho em termos da probabilidade de outage de sigilo para uma
rede cooperativa com um retransmissor AF ndo confidvel foi analisado. Considerou-se o uso
da técnica DBJ para prover seguranga de camada fisica na comunicagdo entre fonte e destino.
Considerou-se ainda que o retransmissor € energizado via time-switching usando trés estraté-
gias: a primeira consiste na energizacdo a partir da fonte, a segunda a partir do destino e a
terceira a partir da fonte e destino, simultaneamente. Para cada cendrio, uma expressao anali-
tica assintdtica em forma fechada foi obtida e validada por simulacdes de Monte Carlo. Para as
estratégias propostas, foi investigado o efeito no desempenho dos seguintes parametros do sis-
tema: o fator de alocacdo de poténcia entre a fonte e o destino durante a fase de transmissao de
informacao, fator de alocac@o de tempo para as fases de EH e IT, posi¢do relativa normalizada
do retransmissor em relagdo a fonte, e para o caso conjunto SD-WET, o fator de alocacao de

poténcia para a energiza¢do do retransmissor durante a fase de EH.

Dos resultados foi observado que, nos casos S-WET e D-WET, a técnica DBJ € essencial
para transmitir informacgdo de forma segura. Também, nos trés casos foi possivel verificar que
o melhor desempenho de sigilo pode ser alcancado conforme um maior intervalo de tempo €
alocado para a energizacdo do retransmissor durante a fase de EH. Adicionalmente, nas trés
estratégias percebe-se que para posi¢des relativas do retransmissor proximas da fonte, a menor
probabilidade de outage de sigilo é alcangada conforme mais poténcia € alocada para o sinal
de jamming durante o primeiro subintervalo da fase de transmissao de informacao. Em contra-
partida, para posicdes mais proximas ao destino, a melhor estratégia € alcangada conforme se

aloca mais poténcia a fonte para o sinal de informacao, fortalecendo o enlace do primeiro salto.

Dos resultados, para o caso da alimentacdo do retransmissor pela fonte, concluiu-se que a
melhor estratégia é a realizacdo de uma alocag@o balanceada de poténcia, ou seja, metade da
poténcia disponivel seria alocada para a fonte para transmissao de informacao, e o restante para
o destino para a transmissao do sinal de jamming. Nota-se que isso ocorre para toda a faixa de
SNR considerada.

Ja considerando a alimentagdo do retransmissor pelo destino, percebe-se 0 mesmo compor-
tamento somente para um regime de baixa SNR. No regime de média-a-alta SNR, o melhor
desempenho da probabilidade de outage ocorre ao fortalecer a poténcia alocada para o jamming
durante a fase de transmissao de informacdo. Ainda neste mesmo cendrio, observou-se que a
a seguranca do processo de comunicacao € melhorada conforme o retransmissor € posicionado

mais proximo do destino.
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Para a energizagdo conjunta do retransmissor através da fonte e destino, tem-se um compor-
tamento similar ao caso D-WET, ou seja, no regime de baixa SNR, uma alocagdo balanceada
de poténcia ¢ a melhor forma de garantir uma comunicagdo segura, a para o regime de alta
SNR, o desempenho de sigilo melhora ao alocar mais poténcia ao sinal de jamming, durante o
primeiro subintervalo da fase de IT. Pode-se observar que, para sinais de informacao da fonte
fortalecidos, o desempenho de sigilo melhora conforme o retransmissor € energizado mais pela
fonte. Por outro lado, para sinais de jamming fortalecidos, a melhor estratégia a ser considerada

¢ realizar uma energizac¢do balanceada do retransmissor através da fonte e destino em conjunto.

Da comparagao das trés estratégias, € possivel aferir que nem sempre a estratégia de ener-
gizacao conjunta € a melhor para se garantir sigilo na comunicacao. Por exemplo, considerando
um regime de baixa SNR, a estratégia S-WET se equipara com a estratégia SD-WET, e para um
regime de alta SNR, SD-WET se mostra com o melhor desempenho de sigilo. Além disso, a es-
tratégia S-WET supera em desempenho as outras estratégias quando a maior parte da poténcia é
alocada para a fonte durante a fase de transmissao de informagdo. Por fim, considerando a posi-
cdo relativa do retransmissor, percebe-se que para posi¢des mais proximas a fonte, a estratégia
S-WET mostra o melhor desempenho de sigilo. Em contrapartida, para posi¢des mais proxi-
mas ao destino, as estratégias D-WET e SD-WET se mostram mais promissoras para atingir

uma comunicagao mais segura.

5.1 Trabalhos Futuros

Considerando a andlise de desempenho de sigilo das estratégias WET apresentadas neste
trabalho, foi adotado um modo de retransmissao HD, ou seja, o retransmissor recebe e encami-
nha os sinais em canais ortogonais, causando assim uma perda em termos de eficiéncia espec-
tral. Um possivel trabalho futuro seria considerar o modo de retransmissao full duplex (FD),
na qual o retransmissor poderd transmitir e receber sinais na mesma frequéncia e intervalo de

tempo.

Outro possivel trabalho futuro seria considerar a técnica SBJ, possibilitando anélises de

vantagens e desvantagens que esta técnica pode oferecer em termos de desempenho de sigilo.

Uma outra proposta seria analisar o desempenho de sigilo considerando a presenga de mul-
tiplos retransmissores na rede por meio de técnicas de selecdo de retransmissor, que vise maior

seguranca na transmissao de sinais de informacao.
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APENDICE B

B.1 Demonstracao da Proposicao 1

Para determinar a expressao assint6tica em forma fechada para a probabilidade de outage de
sigilo de um sistema composto por um retransmissor ndo confidvel que € energizado por sinais
de RF a partir da fonte, primeiramente serd analisada a regido de integracdo envolvida, con-
forme (19). Como a regido de integracdo € relativamente complexa, uma aproximacao baseada
em duas dreas retangulares € proposta, na qual € obtida baseada nas retas assintotas provenien-
tes dos limites de gsr — o € grp — o° aplicadas na expressdo (19). Assim, a regido da assintota

horizontal A1 é dada por

2
Al= lim <1 + aeypgSRg‘(‘le) < r( 085k ))
SSRT7e? gsr (6 + Ogrp + 7gSRgRD) (1—-90)grp
59'}/pgRD < T0
(6+6grp) (1—96)grD
= 5(1—8)0ypgap — T60grp — T8 < 0
780 + /125202 +4183(1 - 8)0yp

12

—
=

=&RrRD <

25(1 — S)GYP
B 70+ /7262 +415(1 - 8)07p

em que no passo (/) foi resolvida a inequag@o de segundo grau, como fungéo de gsg. Adicional-
mente, utilizando uma abordagem similar, a regido A2 referente a assintota vertical é derivada

a partir de (19), expresso como

. 50YpgiRgRD (5gSR +(1— 5)8RD)
A2 = lim 1+ <7
SRD—%° < 0gsr + grp(0gsr + 1 —0) (1-0)grD

50Yprg?
~ lim 1+ PESRERD____ ¢
SRDT7e? R (Ogsr +1— 06+ 35%)
~ —SOYngR <7-1
Ogsr+1—0

= 80ypgir —Ogsr(T—1)— (1=8)(t—1) <0

0(t—1) N V02 (t—1)24+45(1-8)0yp(t—1)
2667p 2567p '

= gsR < (26)



B.1 Demonstragdo da Proposicdo 1 39

0.8}
0.6 0 Al
A2
[a]
) Psout, €9.(19)
3
[
=
§ 04+
o
o
(=]
E
&)
02}
00" ‘ ‘ ‘ ‘
0.0 0.2 0.4 0.6 0.8

Ganho do canal S—-R, gsg
Figura 23 - Comparativo das regides de integracao retangulares propostas com a probabilidade
de outage de sigilo exata, utilizando a estratégia S-WET. Fonte: Elaborada pelo

autor.

Conforme a Fig. 23, a probabilidade de outage de sigilo do evento em Pr(-) em (19) pode ser
aproximada através das regides Al e A2, regidas pelas equacdes (25) e (26), respectivamente.

Portanto, a aproximacao em forma assintética para a probabilidade de outage de sigilo pode ser

definida como Pr(A1|{JAZ2), ou seja
Piout = Pr(A1) + Pr(A2) — Pr(A1) Pr(A2). 27)

Assim, substituindo (25) e (26) em (27) e considerando que cada regido € independente, a

probabilidade de outage de sigilo pode ser desenvolvida como

0(t—1)+/02(t—1)24+48(1 - 8)0yp(t— 1)
Psout:FgSR 259’}’1)
T F 780 4+ /128202 +4183(1 - 8)0yp
8RD 25(1—5)97p
L O(t—1)++/02(t—1)2+45(1—8)0y(t—1)
8SR 259,)/})
780 + /125202 +4183(1 - 8) 0y
ngRD( 2505107 ) (28)

Nota-se que Fyg, € Fgpp, sd0 as fungdes de distribui¢do acumulada (CDFs, cummulative distri-
bution function) dos ganhos dos enlaces S—R e R—D, respectivamente, e que estes ganhos dos

canais seguem uma distribui¢ao exponencial de média Q;, para i € {SR,RD}. Nota-se ainda
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que F, (x) é dada por

Fogp (x) = 1 — e, (29)
e de forma andloga, Fy,, (x) é dada por
Fip(x) = 1 — %0 | (30)

Finalmente, para obter a expressdo analitica assintética referida, sdo negligenciados os termos
proporcionais a 1/79p e seus equivalentes em maiores ordens, referentes a (28). Note que, con-
forme P cresce em um regime de alta SNR, esses termos se tornam insignificantes. Também,
foi aplicada a expansao das séries de Maclaurin para uma funcio exponencial, como mostrado
em [42, eq. (0.318.2)], especialmente para o caso e * ~ 1 —x para x — 0. Ao utilizar esta apro-
ximagdo em (28), e depois de algumas manipulacdes, a expressao assintotica em forma fechada
para a probabilidade de outage de sigilo referente a estratégia de energizacdo S-WET ¢€ obtida

conforme mostrado em (20).
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APENDICE C

C.1 Demonstracao da Proposicao 2

Neste apéndice € mostrado em mais detalhes o processo para a obteng¢do da probabilidade
de outage de sigilo do sistema usando a estratégia D-WET. Para este propdsito, determinam-se
as regides de integrac@o para os eventos de outage referente ao argumento de Pr(-) em (21).
O termo min{-,-} é abordado a partir dos seguintes eventos: (i) 6gsg < (0grp+ 1 — 3)grD €
(ii) 0gsr > (Ogrp + 1 — 0)grp- Esses eventos geram duas regides de integra¢do, denominadas
por Bl e B2, nos quais sao ilustrados na Fig. 24. Para a primeira condi¢do, procede-se de (21),

sendo obtida a regidao de integracao B1, dada por
>
T T
Bl =0<gsr < y—aﬂe |:1 —0+20grp — ((1 —5)2+459g5R) :| >0U{gSR > —=
P

Ypo

1-6)? 2 1-672+4 1
X K—SWP( %) +T2) +5T]}>2gSRﬂ\/( O + 4098w +8<gRD

0 26
4’}/P52(1 — 5)29g§R
(T—YpOgsr)?

t[(1-8)2 - 86g%:]\? 1
! (7—yrdgsr)? )](2(1—5)9()@53’512—1))}' (31)

E para a segunda condicio, a regido de integragdo B2 € expressa como

< [(1 —8)* T+ 807gsr +V/T(YpOgsr — T) (

2,2 2 3 I3
B — gRD<{ régSR < SZgSRT B T3 ) } . T l ‘L'SgSR
2(1—-8)07, \40272(1—0)2 277363 3075 | 2(1—8)0yp

522 72 © \173 1 8Typ(1—8)2  ,\°
_ - Jos L Sl
X<492V%(1—5)2 27%3»93H my,%su—a)z{ TK 6 ”) ”}
1—§)2 2 1
+yp(1—5)2[<w+rz) +51’]}<2gSR}U{O<gRD<§

1
(1-8)2+456gsg 16 1 8typ(1-8)° 5\
><\/ o2 T my%5(1—6)2 67 5 +77) 47

52 3
+YP(1—5)2[<M+T2) +ST]}2238R}~ (32)
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Figura 24 - Comparativo das regides de integracao propostas com a probabilidade de outage de
sigilo exata, utilizando a estratégia D-WET. Fonte: Elaborada pelo autor.

Dessa forma, consegue-se desenvolver a probabilidade de outage de sigilo baseado nas re-
gides (31) e (32) na forma integral. A Fig. 24 ilustra a comparacao entre as regides de integracao
aproximadas propostas e a probabilidade de outage exata expressa em (18). Para tanto, uma ex-
pressdo analitica aproximada para a probabilidade de outage de sigilo de um sistema com um

retransmissor AF ndo confidvel e energizado através de sinais de RF vindos de D e utilizando a

técnica time switching e DBJ € dada por

1/(1-8)""+45°(1 -5’0ty + 8207 7°x°
2 (1—8)2602(5xyp — 1)2

_28(1-8)%07%x 2 —(1-8)*t-68601x
(1—8)202(8xyp —1)2 2(1—8)6(t— 8xyp

N 0 - S x N 521252 B 3 2>3+ T
SOAN(1—8)20y,  \4(1-6)202y2 2763y 30yp

8SR2
Psout = FgSR (gSR1> +/ FgRD

8SR1

>)fgSR ()

&SR2
OTx 52”52)(2 T3 2\ 3
- d 33
: <2(1—5)97P+<4(1—6)262}/,% 27937/13;) ) )fgSR<x) ol (33)
em que
_ T
8SR1 = ypé’

01> +5(1-68)*tpp 1 <937:4 +8(1—8)%ty

SR Ts(1-0)2 2\ 82(1-d)*er
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17(1 - 8)*0t2y5 +10(1 — 5)29%3yp> 2
82(1—-38)*0y} '

Considerando que os termos proporcionaisa 1 /yp e 1/ }/,% presentes em (33) tendem a zero
em um regime de alta SNR, aplica-se a expansdo das séries de Maclaurin referente a funcdo
exponencial, definido em [42, eq. (0.318.2)], tornando possivel prosseguir nas integrais resul-
tantes em (33). Apds algumas manipulacdes, é obtida a expressao assintética em forma fechada

para a probabilidade de outage de sigilo, como mostrado em (22).
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APENDICE D

D.1 Demonstracao da Proposicao 3

Aplicando uma abordagem similar a utilizada no Apéndice B, a andlise da probabilidade de
outage de sigilo para a estratégia SD-WET € desenvolvida a partir de (23). Para este proposito,
foi realizada a aproximacao da regido de integracdo em duas dreas retangulares, C1 e C2, deter-
minadas pelas assintotas horizontal e vertical: gggr — o € grp — o, respectivamente. Ambas as
regides sdo mostradas e comparadas com a probabilidade de outage exata, determinada em (18),

conforme a Fig. 25. Assim, a regido marcada pela assintota horizontal pode ser obtida como

Cl = lim
gse—e \ Ogsr+grp{O[1gsr+(1—1)grp]+(1-5)}

80YpLgIRgRD + 80YP(1— 1) gsSRERD - T<585R +(1- 5)8RD)
(1 - a)gRD

i [ 8sRI80YPLgsRERD + 507 (1 — M) gRp] < Sgsr )
= 1m <T| 75"
8SR—e° gsr(0 + OLgrD) (1—-90)grD
)
; 00YpLUgRD + 769#(;5:)&‘3 _ ( b )
= lim T
8sR—e° 0 + OLgRD (1—-5)grD

_ SQYP,LLgRD < TO
0+06ugrp (1—0)grp

= 8(1—8)07pugrp < T6°+ T80 LgRD
= (1—8)0ypugip — TOUGRD — T8 < 0
10U+ +/7202u% +415(1 - 8)07pp

= 34
8RD < 2(1—8)0ypu G
Da mesma forma, a regido demarcada pela assintota vertical € dada por
80YpugiR + 607p(1— —
2= iim grRD [807pLLgsR + 07 ( H)gSRg(I;;l - 1(8 g;gRD)>
8RD gro{ O[pgsr+(1—1)grp]+(1-8)+ 2RD ¥ §RD
00 1—
~ lim Ypgsr [Mgsr + (1 — W)grp] <
gro—e \ O[ugsr + (1 —u)grp] + (1 —9)
00 11—
~ lim Ypgsr [Hgsr + (1 — 1)grD ] <
8RD 6lugsr + (1 — 1)grp)
= O0YpgSR < T
T
= 35
=8SR < = — 57 (35)
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Figura 25 - Comparativo das regides de integracao retangulares propostas com a probabilidade
de outage de sigilo exata, utilizando a estratégia SD-WET. Fonte: Elaborada pelo

autor.

Ao substituir os eventos de outage (34) e (35) em (27), obt€ém-se uma aproximagdo para a

probabilidade de outage de sigilo, dada por
Pyout >~ Pr(C1) +Pr(C2) — Pr(C1) Pr(C2)
T TOU+/T202u2+415(1-8)0ypu T
=F — | +F . _
gSR< )+ gRD( 2(1-6)0ypu SR\ Syp

73
(T@,Ll-i—\/7292u2+41’5(1—6)97}>,ﬂ> 36)
2(1—5)9]/})”

X F,

8RD

Assim, assumindo um cendrio com regime de alta SNR, as CDFs sdo simplificadas utili-
zando a expansdo da funcdo exponencial proveniente das séries de Maclaurin, como mencio-
nado em [42, eq. (0.318.2)]. Adicionalmente, foi negligenciado o terceiro termo, ja que este
€ 0 que possui a maior taxa de decaimento relativo a yp. Portanto, é obtida a probabilidade de

outage de sigilo para a estratégia SD-WET, apresentado em (24).
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