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RESUMO

Este trabalho apresenta o desenvolvimento inicial e a avaliagdo de perigos funcionais (Functional
Hazard Assessment - FHA) de um sistema de Detect and Avoid (DAA) dentro do escopo de uma
aeronave eVTOL operando no Nivel 4 de Maturidade da Mobilidade Aérea Urbana (UML-4). Con-
siderando a complexidade prevista para as operagdes em ambientes urbanos para mobilidade aérea,
o estudo aplica metodologias de engenharia de sistemas definidas pelas normas SAE ARP4754 e
ARP4761, incorporando também requisitos regulatorios da base SC-VTOL da EASA, da concepg¢ao
operacional PCA 351-7 do DECEA e da referéncia funcional da ASTM F3442. A metodologia envolve
a definicdo do conceito operacional, a derivagdao dos requisitos do sistema, a proposicao de uma
arquitetura inicial em alto nivel e a avaliacdo sistemadtica das condicdes de falha, classificando sua
severidade e identificando estratégias de mitigagdo. O trabalho explora os desafios relacionados a
vigilancia cooperativa e ndo cooperativa, disponibilidade, integridade e necessidades de redundancia
desse tipo de sistema. Os resultados incluem uma arquitetura conceitual resultante do primeiro ciclo
de andlise e desenvolvimento, bem como a identificacio de perigos funcionais que podem impactar
a seguranca do sistema. S@o propostas abordagens de mitigacdo que apoiam o desenvolvimento de
sistemas robustos e futuros esforcos de certificacdo. Em suma, o estudo contribui para o entendimento
dos requisitos de safety em aeronaves eVTOL e testa um caminho inicial para a implementacao de

sistemas de DAA voltados a mobilidade aérea urbana avancgada.

PALAVRAS-CHAVE: anilise de perigos funcionais; sistema de deteccao e desvio; engenharia de

sistemas; mobilidade aérea urbana.



ABSTRACT

This work presents the initial development and the Functional Hazard Assessment (FHA) of a Detect
and Avoid (DAA) system within the scope of an eVTOL aircraft operating at Level 4 of Urban Air
Mobility Maturity (UML-4). Considering the expected complexity of operations in urban environments
for air mobility, the study applies systems engineering methodologies defined by SAE ARP4754 and
ARP4761, also incorporating regulatory requirements from EASA’s SC-VTOL framework, DECEA’s
PCA 351-7 operational concept, and the functional reference ASTM F3442. The methodology
involves defining the operational concept, deriving system requirements, proposing an initial high-level
architecture, and systematically assessing failure conditions, classifying their severity and identifying
mitigation strategies. The work explores challenges related to cooperative and non-cooperative
surveillance, availability, integrity, and redundancy needs for this type of system. The results include
a conceptual architecture resulting from the first analysis and development cycle, as well as the
identification of functional hazards that may impact system safety. Mitigation approaches are proposed
to support the development of robust systems and future certification efforts. In summary, the study
contributes to understanding safety requirements in eVTOL aircraft and tests an initial path toward

implementing DAA systems aimed at advanced urban air mobility.

KEYWORDS: functional hazard assessment; detect and avoid system; systems engineering; urban

aerial mobility.
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1 INTRODUCAO

Quando se desenvolve um produto em dreas de alto risco associadas, uma das principais consi-
deracdes de design que devem ser feitas € quanto a seguranca. Logo, é importante entender o que é
pensar em seguranca quando falamos no design de um produto. E possivel realizar uma separagio em
duas vertentes que acabam se misturando no portugués, safety e security. Ou seja, como evitar que
o sistema ofereca riscos por falhas ou mau funcionamento (safety) e como proteger o sistema contra
ataques ou uso malicioso (security).

Problemas em relacdo a safety sdo abordados e solucionados principalmente por meio do uso
de redundancia, que também necessita de uma melhor definicdo. De forma direta, adicionar uma
redundancia pode ser entendida como a inclusdo deliberada para se aumentar a integridade ou dis-
ponibilidade de um sistema. Sendo que, garantir disponibilidade seria assegurar a continuidade do
funcionamento do sistema, mesmo apds uma ou mais falhas, e garantir integridade visaria minimizar
o risco de uma fun¢ao desempenhar de forma incorreta quando demandada (MOIR; SEABRIDGE;
JUKES| 2013).

Com base nesses entendimentos, este trabalho gerard uma avaliagdo de perigos funcionais (Functio-
nal Hazard Assessment — FHA), e se voltard para consideracdes de safety e aplicacdo de redundancias,
em um sistema de DAA, ou "Detect and Avoid", pensando numa aeronave eVTOL de transporte de
passageiros. No trabalho o FHA serd desenvolvido conforme a norma SAE ARP4761 em conjunto
com a ARP4754, pensando em uma arquitetura inicial do sistema em nivel conceitual - apenas em
alto nivel, para se obter uma arquitetura direcionada as necessidades do transporte de passageiros no
contexto de Mobilidade Aérea Urbana (UAM).

Dentro do FHA serdo classificadas as severidades e propostas formas de mitigagdo dos perigos
observados. Para os requisitos funcionais do sistema de DAA, serd usado como referéncia a ASTM
F3442-25, baseline que surgiu no mercado de drones. E de conhecimento que normas mais adequadas
seriam as RTCA DO-365 ou DO-396, que nao consideram apenas operagdes de baixo e médio risco,
mas ja avaliam a integra¢dao com o espaco aéreo controlado, se adequando mais facilmente com a base
de certificac@o publicada pela EASA, SC-VTOL, e seu MOC (Mean of Compliance) de referéncia.
Contudo, entende-se que é um documento com integracdes fora do escopo desse trabalho e, por isso, é
considerado um ponto de melhoria do mesmo. Em suma, escolheu-se de forma arbitraria a publicacio
feita pela ASTM e considera-se uma extrapolacdo da mesma para o desenvolvimento da arquitetura.

Além disso, quanto ao ambiente operacional o estudo se insere no cendrio de aeronaves eVTOL
dentro do nivel UML-4 (UAM Maturity Level 4), conforme conjecturado pela NASA, que o caracteriza
como um estagio intermedidrio da mobilidade aérea urbana. Nesse nivel, as opera¢des ocorrem com
densidade e complexidade médias, utilizando sistemas colaborativos e automatizados para a gestio da
seguranga operacional. A a chegada a esse nivel representa um marco significativo rumo a uma maior
autonomia de decisdes através de sistemas, sendo um marco justamente pela tentativa de alcancar
a aceitacao publica e viabilidade operacional das aeronaves em ambientes dependentes de sistemas
decisérios automaticos, como o DAA (GOODRICH; THEODORE, 2021)).
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Dessa forma, este trabalho tem a intenc@o de explorar as necessidades quanto a seguranca e
viabilidade da Mobilidade Aérea Urbana levantando uma avaliagdo sist€émica dos perigos funcionais
relacionados a operacdo dessas aeronaves com sistemas de DAA, que serdo altamente integrados com
todo o ecossistema de operagdo da aeronave. A andlise permitird identificar pontos de seguranca e
buscar embasamento para o desenvolvimento de estratégias de mitigacdo, alinhadas com os requisitos

regulatdrios, operacionais e de aceitacao publica.
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2 OBJETIVO

Este trabalho tem como objetivo principal realizar o ciclo inicial de desenvolvimento de um sistema
de DAA aplicavel a operagdes de mobilidade aérea urbana no nivel UML-4, utilizando modelagem em
arquitetura de sistemas e incorporando, desde as fases conceituais, requisitos funcionais derivados da
ASTM F3442 e consideragdes de safety, de modo a propor uma arquitetura de alto nivel consistente
com o cendrio operacional e capaz de orientar estratégias de mitigacdo e robustez para aplicacoes

futuras. Para atingir esse objetivo, estabeleceu-se como metas intermedidrias:

1. Definir o CONOPS da aeronave e do sistema DAA para o contexto UML-4, alinhando o ambiente

operacional e as premissas de operagcdo necessdrias para a derivacdo de requisitos;

2. Derivar e organizar requisitos funcionais e de certificacao aplicaveis ao DAA, usando a ASTM
F3442 como baseline funcional e relacionando-os com o contexto regulatério adotado no
trabalho;

3. Elaborar uma arquitetura conceitual de alto nivel para o sistema DAA e realizar uma avaliacdo
qualitativa de safety via FHA, classificando perigos funcionais e propondo mitiga¢des (por exem-
plo, redundancia, integridade, monitoramento e alternativas de interven¢do humana) compativeis

com o nivel de severidade.
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3 FUNDAMENTACAO TEORICA

3.1 ANALISE E ENGENHARIA DE SISTEMAS

3.1.1 ARP4754

Para iniciar as ideias utilizadas na construcdo do trabalho, o ponto de partida serda o entendimento
de um dos norteadores adotados na indudstria. A ARP 4754, denominada como "Diretrizes para o
desenvolvimento de aeronaves e sistemas de aeronaves civis", estabelece procedimentos de engenharia
de sistemas para o desenvolvimento de aeronaves e sistemas aeronduticos civis ao longo de todo o
ciclo de vida, integrando requisitos, verificagdes/validagdes e niveis de garantia de desenvolvimento
(DAL). Ela € publicada pela SAE International, e foi inicialmente criada no contexto de certificacdo
para estabelecer uma padronizagdo no desenvolvimento de sistemas aeronduticos civis, com foco na
seguranga, rastreabilidade e integracdo entre sistemas(SAE INTERNATIONAL,|1996a).

O documento € usado como base metodoldgica para o processo de desenvolvimento de sistemas
aeronduticos, estabelecendo uma abordagem orientada ao ciclo de vida do produto. Dentro do trabalho
aqui feito serd utilizada a sua versao publicada de 1996, ARP 4754 "Consideracdes de Certificacao
para Sistemas Aeronduticos Altamente Integrados ou Complexos", que apesar de ndo ser a atual, foi
possivel de ser acessada. Portanto, direcionado pelos processos definidos no anexo A do documento

supracitado, o desenvolvimento desse trabalho seguird os seguintes passos:

1. Defini¢ao do conceito operacional;

2. Levantamento das func¢des da aeronave e seus requisitos;

3. Definicdo de interface entre os sistemas;

4. Aplicacdo inicial do FHA;

5. Divisdo hierdrquica dos sistemas com alocacao das func¢des identificadas;
6. Desenvolvimento da arquitetura;

7. Indicacdo de atendimento aos requisitos com base na arquitetura definida;

Nesse sentido, o levantamento funcional forma a base para estabelecer a arquitetura. No processo
integro, ao selecionar uma arquitetura em alto nivel, define-se a decomposi¢cdo em fungdes e requisitos
necessarios para o sistema de nivel abaixo, e a cada derivacao inicia-se um ciclo de defini¢do de
arquitetura e levantamento de requisitos detalhados e novos que sejam identificados. Conforme sdo

tomadas as decisdes de projeto, novos problemas sdo encontrados que podem levar a definicao de
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novos subsistemas com requisitos adicionais. Esse processo € realizado continuamente durante o
desenvolvimento do produto, sendo que no escopo desse trabalho ndo se pretende chegar ao mais
baixo nivel de sistema, fechando seu contorno apenas em niveis mais altos (SAE INTERNATIONAL,
1996a).

Em suma, o processo iterativo utilizado neste trabalho para a criagdo da arquitetura conceitual
do sistema de DAA se dard a partir da definicdo do problema a ser solucionado, que determinara
um conceito operacional e definird os requisitos funcionais necessdrios para o cumprimento dos
objetivos definidos. Com as fun¢des, serd realizada a decomposicdo em subsistemas necessdrios para o

funcionamento do DAA, aplicacdao do FHA e criagdo de uma nova arquitetura do sistema analisado.

3.1.2 ARP4761

Em complemento com a norma anterior, a ARP 4761 descreve procedimentos para a avaliacdo da
seguranca de sistemas aeronduticos civis. Inicialmente, foi criada para se demonstrar o cumprimento
em processos de certificacao aerondutica e, por isso, seu foco € identificar, analisar e mitigar riscos
associados a falhas de sistemas. A norma fornece uma estrutura sistémica para integrar a seguranca do
produto desde as fases iniciais de concepg¢ao até a operagdo, garantindo que os niveis de integridade e
confiabilidade exigidos sejam devidamente alcancados (SAE INTERNATIONAL, |1996b).

Vale ressaltar que, assim como a anterior, serd utilizada como referéncia sua versao publicada
em 1996, ARP 4761 "Diretrizes e Métodos para Conduzir o Processo de Avaliagdo de Seguranca em
Sistemas e Equipamentos Aerotransportados Civis", devido a ela ser a qual foi possivel ser acessada

para confec¢ao do trabalho.

3.1.2.1 Functional Hazard Assessment (FHA)

A primeira das ferramentas apresentadas no documento de referéncia é chamada de avaliacao de
perigos funcionais, e é foco do trabalho. De acordo com a ARP 4761, é uma avaliacio sistemética
e qualitativa das funcdes a fim de se identificar e classificar condi¢des de falha de acordo com sua
severidade. E vilido se ressaltar que, nesse ambito, chama-se sistema tudo aquilo que desempenha uma
func¢do cujas partes sozinhas ndo desempenhariam. Portanto, como exemplo, o sistema VTOL é um
subsistema do sistema de aeronave, mas também tem seus subsistemas, como rotor, ESC (Electronic
Speed Controller), bateria etc, que também funcionam através do conjunto de seus subsistemas ou
componentes. Além disso, apds se realizar a anélise de seguranga, podem surgir novos subsistemas
voltados para a seguranca dos iniciais, que também deverao passar por uma avaliagdo de perigo até que

se garanta que nenhum ponto de falha tinico possa gerar falhas catastréficas - pensando em aeronaves
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civis para transporte de pessoas.

Entretanto, faz parte da ferramenta nao apenas o exercicio de classificagdo, mas de predi¢do das
possiveis consequéncias e justificativas da severidade. A construcdo do FHA € um processo iterativo
que evolui junto com o desenvolvimento do produto e serve de entrada para as andlises e, em conjunto
com uma arvore de falhas, pode determinar se os sistemas alcancam ou ndo as probabilidades exigidas
em um nivel aceito pelas agéncias reguladoras, e, consequentemente, pela sociedade. Aqui ndo serdao
feitas andlises quantitativas pois essas andlises exigem defini¢cao a nivel de componente, o que ainda

ndo se pretende chegar. O processo segue, mesmo que nao direta e explicitamente, os seguintes passos:

1. Identificacdo de todas as fungdes associadas ao sistema em estudo;

2. Identificacdo e descri¢do das condicdes de falha associadas a essas fun¢des, considerando falhas

simples e multiplas em ambientes normais e degradados;
3. Determinacgdo dos efeitos da condicao de falha;
4. Classificacao da severidade da condi¢do de falha;
5. Atribuicdo de requisitos as condicdes de falha a serem consideradas no nivel inferior;

6. Identificacdo do material de apoio necessdrio para justificar a classificacdo dos efeitos da

condic¢ao de falha;

7. Identificacdo do método utilizado para verificar a conformidade com os requisitos da condi¢ao
de falha.

Para isso, € necessdrio como entrada na FHA as fun¢des de mais alto nivel da aeronave (por
exemplo, sustentacdo, propulsdo etc.), os objetivos da aeronave e os requisitos do cliente (por exemplo,
nimero de passageiros, alcance etc.), e decisdes iniciais de projeto (por exemplo, nimero de motores,
empenagem convencional etc.); ou, pensando em sistemas as fungdes principais a serem consideradas,
diagrama funcional mostrando as interfaces entre sistemas (por exemplo, diagrama temporal, caminho
da informacdo), a lista de funcdes criadas nas FHAs de niveis superiores, as condi¢des de falha
identificadas nas FHAs de niveis superiores, e todas as decisdes tomadas no nivel superior considerando
suas justificativas.

Todo o processo de utilizacdo da ferramenta obriga o sistema a passar por uma avaliacdo das
consequéncias de se perder uma determinada fun¢do seja de forma anunciada e ndo anunciada, funcio-
namento erroneo, ativacado inadvertida, qualquer causa-raiz que resulte em uma acdo indesejada. Tudo
isso com o objetivo de que exista um preparo prévio de como impedir ou agir quando eventualmente

cada falha ocorrer.
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3.1.3 Severidade e probabilidade de falha

Primeiramente, para a classificacio de severidade devemos sustentar o racional construido em
alguma defini¢do de uma autoridade. Considerando que esse mercado € incipiente, ainda ndo existe
uma definicdo padronizada para aeronaves voltadas para a mobilidade aérea urbana. Sendo assim, no
trabalho apresentado nos basearemos no que define a EASA dentro do contexto atual deste trabalho,
voltadas para aeronaves de pequeno porte com capacidade de VTOL para até 9 passageiros e MTOM
igual ou inferior a 5,700 kg.

Ainda, para entendimento da classificacdo da severidade, € necessario entender a divisdo de
categoria dentro da publicacdo e a definicao da autoridade quanto a o que € um voo e pouso seguro e
continuo (CSFL) e o que € um pouso de emergéncia controlado (CEL). A EASA dividiu as aeronaves
na categoria avangada - aquelas destinadas a operagdes sobre dreas congestionadas ou de transporte
comercial, sendo necessério garantir o CSFL, e bdsica - aeronaves que nao se enquadram na definicao e
apenas garantem o CEL. Para a autoridade civil, o CSFL significa ser capaz de manter voo controlado e
realizar o pouso em um vertiporto, mesmo que utilizando procedimentos de emergéncia, € que nao exija
habilidade ou forca excepcional do piloto; ja o CEL seria a capacidade de realizar um pouso controlado,
utilizando procedimentos de emergéncia, também sem exigir habilidade ou forca excepcional do piloto,
mas considerando que possa ocorrer algum dano a aeronave e sem a necessidade de realiza-lo em um
vertiporto.

Sendo assim, partindo dessa premissa, a classificacdo de falhas serd realizada da seguinte forma. A
severidade refere-se as consequéncias de uma condi¢do de falha sobre a seguranca da aeronave, dos
ocupantes e de terceiros no solo, e sdo categorizadas em niveis como No Safety Effect, Minor, Major,
Hazardous e Catastrophic, definido mais precisamente abaixo. Cada nivel € diretamente ligado a uma
probabilidade permitida, referindo-se a frequéncia esperada com que essa condi¢ao de falha pode
ocorrer durante todo ciclo de operacdo do modelo de aeronave, sendo, exceto para aquelas classificadas
como No Safety Effect, respectivamente, Probable, Remote, Extremely Remote e Extremely Improbable.
A relagdo entre esses dois conceitos € o que define a criagc@o de redundancias através da FHA e € o que,
de fato, orienta decisdes de projeto. Essas probabilidades podem ser avaliadas de forma qualitativa ou

quantitativa, sendo que, por definicao, temos:

* Probable: Sao aquelas cuja ocorréncia € esperada uma ou mais vezes durante toda a vida

operacional de cada aeronave (ocorréncia menor ou igual a 10~ para categoria avangada).

* Remote: Sdo aquelas improvaveis de ocorrer em cada aeronave individualmente durante sua vida
total, mas que podem ocorrer diversas vezes ao se considerar a vida operacional total de varias

aeronaves do mesmo tipo (ocorréncia menor ou igual a 10~° para categoria avancada).

» Extremely Remote: Sdo aquelas que ndo se espera que ocorram em cada aeronave durante toda a
sua vida util, mas que podem ocorrer algumas vezes ao se considerar a vida operacional total de

todas as aeronaves do mesmo tipo (ocorréncia menor ou igual a 10~7 para categoria avangada).
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» Extremely Improbable: Sao aquelas tdo improvéveis que ndo se espera que ocorram durante toda
a vida operacional de todas as aeronaves de um determinado tipo (ocorréncia menor ou igual a

10~? para categoria avangada).

No entanto, serd frisado que no escopo desse trabalho serdo considerados apenas pontos de falha
tnicos para criacdo de redundéncias, sendo simplificadas as andlises de falhas combinadas. Ou seja,
o objetivo € manter o voo e pouso seguro apds uma falha unica, a prote¢do contra multiplas falhas
serd abordada considerando que haverd mitigacdes através de deteccdes durante as operacdes normais
da aeronave, o que inclui as verificacdes pré-voo, ou, caso identificada que uma primeira falha cause
outros mau funcionamentos, que a sua forma de monitoramento seja desconsiderada como ponto de
falha.

Entao, considerando a primeira edicdo do MOC SC-VTOL ou Meios de Cumprimento do SC-
VTOL, que define uma falha como "ocorréncia que afeta a operagdo de um componente, parte ou
elemento de forma que ele ndo possa mais funcionar conforme o previsto", nesse trabalho elas serdao

categorizadas de acordo com as severidades definidas como:

* No safety effect: Condicoes de falha que ndo teriam nenhum impacto na seguranca (ou seja,
falhas que ndo afetariam a capacidade operacional da aeronave nem aumentariam a carga de

trabalho da tripulagdo).

* Minor: Condi¢des de falha que nao reduziriam significativamente a seguranca da aeronave e
envolveriam a¢des da tripulacdo dentro de suas capacidades. Podem incluir:
(a) Uma leve redugdo nas margens de seguranca ou nas capacidades funcionais,

(b) Um leve aumento na carga de trabalho da tripulagdo como alteragdes rotineiras no plano de

Voo,
(c) Algum desconforto fisico para os passageiros ou a tripulagdo de cabine.

* Major: CondicOes de falha que reduziriam a capacidade da aeronave ou a habilidade da tripulagdo
de lidar com condic¢des operacionais adversas, a ponto de haver:
(a) Uma reducao significativa nas margens de seguranca ou nas capacidades funcionais,
(b) Um aumento considerdvel na carga de trabalho da tripulagdo ou que prejudiquem sua
eficiéncia,
(c) Desconforto a tripulag@o de voo, sofrimento fisico aos passageiros, possivelmente incluindo
ferimentos.

* Hazardous: Condi¢des de falha que reduziriam a capacidade da aeronave ou a habilidade da
tripulacdo de lidar com condi¢des adversas a tal ponto que haveria:
(a) Uma grande redugdo nas margens de seguranca ou nas capacidades funcionais;

(b) Sofrimento fisico ou carga de trabalho tao elevada que a tripulagdao de voo ndo poderia mais

ser considerada confidvel para executar suas tarefas de forma precisa ou completa;
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(c) para Categoria Avancada, possivel ferimento grave a um ocupante que nao seja da tripulacdo

de voo, mas sem expectativa razoavel de fatalidades, ou
(d) para Categoria Bésica, ferimento grave ou fatal a um ocupante que ndo seja da tripulacdo de
V0O.

* Catastrophic:

(a) Para Categoria Avancada: condic¢des de falha que se espera como resultado uma ou mais
fatalidades ou incapacitagdo de um membro da tripulacdo de voo, geralmente acompanhadas da

perda da aeronave e condi¢des de falha que impediriam o CSFL da aeronave.

(b) Para Categoria Basica: condi¢gdes de falha que se espera resultar em multiplas fatalidades
ou em incapacitacdo ou ferimento fatal de um membro da tripulagdo de voo, normalmente com

perda da aeronave e condi¢des de falha que impediriam o CEL da aeronave.

Abaixo, na [I] podemos ver de forma mais visual a correlagdo de severidade e probabilidade
conforme define 0 MOC (Means of Compliance) da base de certificacdo SC-VTOL.

Figura 1 — Objetivos de Safety com base na SC-VTOL

Failure Condition Classifications

Maximum Minor | Major | Hazardous | Catastrophic
Passenger Allowable Qualitative Probability
i Extremel Extremel
Seating Probable Remote Y v
Configuration Remote Improbable
Allowable Quantitative Probability (Note C and D)
Development Assurance Level
Category <103 <10° <107 <10°
Enhanced - FDAL D (see FDAL C EDAL B FDAL A
Note B)
Catego 7t09 <103
5 _g v =10 <10° <107 <10°®
asic assengers
passeng FDALD (e | £y ¢ FDAL B FDAL A
(Basic 3) Note B)
2106 <107 <10% <107 <10°®
passengers FDAL D (see FDAL C (see | FDAL B (see
! FDALC
(Basic 2) Note B) Note A) Note A)
< -3 < -6 < 7
0to 1 passenger | — 10 <107 =10 =10
(Basic 1' FDAL D (see FDAL C FDAL C (see | FDAL C (see
Note B) Note A) Note A)

[Quantitative safety objectives are expressed per flight hour]

Fonte: (EUROPEAN UNION AVIATION SAFETY AGENCY (EASA),[2023)

3.1.4 Redundancia, disponibilidade e integridade

Antes de iniciar outros assuntos, ainda € importante definir para o leitor o que seriam alguns pilares
quanto a safety de sistemas. Nessa se¢do, definiremos o entendimento de redundancia, disponibilidade

e integridade para sistemas. Primeiramente, partiremos da premissa da ARP 4764 de que a garantia de
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Figura 2 — Comparagao de Arquiteturas
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eni=(3.0+50+2.0)x 104hr = 1x10%/hr then = (5.0 x 109)° (1.0 X 102) = 1.25 x 10 for a 5-hour flight with 1-hour emergency
(a) Arquitetura Simplex (b) Arquitetura Triplex com Backup

Fonte: (MOIR; SEABRIDGE; JUKES| 2013)

safety se da quando o risco € menor que o aceito. Ou seja, por existir subjetividade na defini¢ao, é
necessdrio ter embasamento em publicagdes de autoridades que consigam representar o interesse da
sociedade. Com essa defini¢do em mente, podemos entender as andlises de safety como a tentativa de
garantir que a probabilidade de uma falha acontecer seja equivalente a severidade das consequéncias
dela. Entdo, dentro de uma visao booleana, podemos visualizar redundancias em um sistema como a
tentativa de adicionar eventos condicionais “E” para alcancar as probabilidades de falha com aceitacdo.

Por exemplo, utilizando como referéncia o livro “Civil Avionics Systems”, um sistema que seja
composto pelos subsistemas A, B e C, falham por hora-voo A4, Ag e A¢. A probabilidade de falha
total do sistema serd a soma dos trés sistema, ja que se subsistema A, B "OU"C falham, o sistema
inteiro perderia sua fungdo. Agora, quando pensamos numa arquitetura de tripla redundancia e
adicionamos um sistema de backup conseguimos atingir niveis de probabilidade aceitdveis até para
falhas catastréficas, como exemplificado na [2]retirada da referéncia. Cada redundancia adicionada visa
principalmente dois objetivo, aumentar a disponibilidade ou integridade do sistemas.

A disponibilidade mede a probabilidade de um sistema estar operacional quando necessério. Em
termos probabilisticos, ela é fortemente dependente da quantidade de canais redundantes, com a
disponibilidade crescendo de forma exponencial com o nimero de canais. Agora, a integridade
refere-se a confianga de que o sistema estd fornecendo informagdes corretas. Nesse caso, ndo basta
estar disponivel, € preciso funcionar corretamente. Uma informacdo errada pode ser mais perigosa que
a auséncia dela, sendo necessdrio determinar alguma forma de monitoramento. Por exemplo, a perda
de dados de altitude ou velocidade pode ser “hazardous”, mas dados incorretos apresentados como
corretos podem ser ‘“‘catastrophic”, pois induzem sistemas e o piloto ao erro. Ela serd assegurada por
técnicas como Built-in Test (BIT), testes autométicos continuos ou periddicos que verificam se cada
canal funciona corretamente, e Cross-Monitoring, em que cada canal verifica a si mesmo e compara
seus resultados com outros canais para detectar discrepancias (MOIR; SEABRIDGE; JUKES! 2013).

Por fim, podemos entender o que seria de fato uma redundancia, um mecanismo que assegura tanto
disponibilidade quanto integridade por meio da replicagdo de sensores, processadores, atuadores etc.

Sendo, conforme a classificacdo dos autores, os principais tipos:
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» Simplex (x1): tnico canal de controle e sensor, a falha implica na perda total da funcdo, embora

possa haver fallback para um estado seguro;
Exemplo: sistemas economicamente e tecnicamente nao criticos como o controle de iluminag¢ao

da cabine.

* Duplex (x2): dois canais idénticos operando em paralelo. Pode priorizar alta disponibilidade
(um canal assume se o outro falhar) ou alta integridade (ambos devem concordar para emitir o

comando) como mostra a[3}

Figura 3 — Exemplos de Arquiteturas Duplex voltadas a Integridade e Disponibilidade

BIT
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Canal 2 > Canal 2

v

Alternativo

BIT

(a) Alta Disponibilidade (b) Alta Integridade

Fonte: (MOIR; SEABRIDGE; JUKES| 2013)
Adaptagdo: Autor.

Exemplo: sistemas de trem de pouso ou freios, em que falhas sdo inaceitdveis.

* Triplex (x3): trés canais independentes com um sistema selecionador ou comparador, que adota
a média ou o valor majoritdrio. Assim, € possivel permitir a falha operacional no primeiro defeito

(mantém funcdo) e o “fail safe” no segundo;

Exemplo: sistemas fly-by-wire de aeronaves comerciais.

* Quadruplex (x4): quatro canais redundantes, usados em sistemas instaveis por projeto;

Exemplo: sistema de controle para manter estabilidade do Northrop B-2 Spirit stealth bomber
(MOIR; SEABRIDGE; JUKES| 2013).

Em suma, a escolha entre arquiteturas simplex, duplex, triplex ou quadruplex deriva da anélise de
risco e da classificacdo de severidade da falha. Além disso, podemos dizer que confiabilidade trata
da frequéncia de falhas (“Com que frequéncia o sistema falha?”) e integridade trata da qualidade na
identificacdo das falhas ("O sistema € capaz de identificar que falhou?”’), sendo ambos importantes
na determinacao do nivel de redundancia. Em sistemas de seguranca critica, como avidnica, alta
integridade € prioritdria em relacdo a alta confiabilidade, pois a detec¢@o e isolamento corretos de uma
falha s@o mais importantes do que a simples reducao da sua frequéncia, sendo essa a logica que sera

seguida no trabalho.
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3.2 EVTOL PARA MOBILIDADE AEREA

3.2.1 Conceito de eVTOL pelas autoridades

Antes de iniciar o desenvolvimento do sistema de DAA, € importante entender a importancia dele
para o seu mercado, e principalmente, o novo cendrio operacional que ele serd inserido. Ressalta-se
que os eVTOLSs sdo uma nova categoria de veiculos aéreos, ndo veiculos de asas rotativas elétricos.
Essa categoria tem suas missoes tipicas proprias e objetivos diferentes, sendo que seu foco principal é
garantir uma escalabilidade de opera¢do em cendrio urbano. Todas as suas caracteristicas advém dessa
premissa, seja o fato de serem elétricas, autdbnomas (no longo prazo), com decolagem e pouso vertical,
com baixo ruido acustico etc.

Essa afirmacdo se baseia justamente em como as autoridades de aviacao civil tratam essa nova
categoria. Na EASA, eVTOLSs entram com base regulamentar propria sob a SC-VTOL, um enqua-
dramento distinto de aeronaves convencionais, sendo definidas principalmente por seus sistemas de
sustentacdo para decolagem e pouso vertical.

Jd a FAA, enquadra essas aeronaves numa categoria denominada como powered-lift € atualmente
estdo sendo certificados via 14 CFR 21 para processos com aeronaves de condicdo especial, com
a unificacdo de requisitos de diversas bases e regras complementares voltadas a cada produto em
especifico, semelhante a construcao da base da EASA. Ainda, € também a mesma forma que a ANAC
estd tratando o projeto EVE, com publicagdo de base de requisitos de certificagdo propria através
da unificacdo de diversas bases existentes e novos requisitos apresentados em chamada publica para
comentdrios (FEDERAL AVIATION ADMINISTRATION], 2023b).

Portanto, com base na 14 CFR 1, aeronaves Powered-lift foram definidas como aeronaves mais
pesadas que o ar, capazes de decolagem e pouso vertical e voo em baixa velocidade, que dependem
principalmente de dispositivos de sustentacido acionados por motor ou do empuxo do motor para gerar
sustentacdo durante esses regimes de voo, e de superficies aerodindmicas nao rotativas para gerar
sustentacao durante o voo horizontal (FEDERAL AVIATION ADMINISTRATION]| 2023al).

Como se pretende operar milhares dessas aeronaves compartilhando um mesmo espacgo aéreo de
baixa altitude, € necessario que o espago de operacdo seja menor, que poluam menos, que gerem
menos ruido, que suportem um controle do espaco aéreo integrado e automaético, que o custo para
treinamento da tripulagdo ndo seja exorbitante, que garantam alta confiabilidade e integridade, todas
essas caracteristicas advém da premissa inicial que as diferenciam das aeronaves atuais. Essas
aeronaves convencionais ndo foram pensadas para operarem em escala de milhares compartilhando um
unico espaco aéreo controlado, e portanto € preciso disrup¢ao na tecnologia.

E, do ponto de vista do autor, justamente por serem aeronaves disruptivas, elas diferem tanto entre
si. Os diversos designs levam em conta pontos como complexidade de implementacao, peso final
dos sistemas e dificuldades com a certificagdo. Ainda nao se chegou na configuragdo com o melhor

trade-off entre todas as caracteristicas citadas, entretanto, atualmente as principais configuragcdes
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utilizadas sdo lift+cruise - sistemas de cruzeiro e decolagem separados, e tilt-rotor - rotores que sao
utilizados tanto em cruzeiro quanto na decolagem, sendo algumas das principais concorrentes as

aeronaves da Joby, Archer, EVE e Vertical Aerospace.

3.2.2 UML (UAM Maturity Level)

Inserido dentro de um contexto de preparacdo regulamentar, a NASA publicou um roadmap para
padronizac¢do do entendimento quanto a evolug@o do novo espaco aéreo que surgird com a mobilidade
aérea urbana. O 6rgdo entende que o espaco evoluird de formas diferentes e simultaneamente; por
exemplo, metrépoles como Sao Paulo atingiriam um nivel de maturidade maior e mais rapidamente
devido a necessidade local do servi¢o, enquanto que cidades mais interioranas poderiam estar em
niveis anteriores. Como serd necessario um ecossistema inteiro para manter o funcionamento seguro
desse novo mercado, esses diferentes niveis de maturidade abordariam os riscos associados de forma
adequada para a sua complexidade.

N3o faria sentido exigir sistemas de DAA e integracdo com sistemas de controle do espago aéreo
automatico para aeronaves que tenham pretensao de voar regides com baixa densidade de trafego, que
ndo sobrevoam pessoas € nem demonstrem riscos em solo. Assim como ndo seria apropriado permitir
que uma aeronave sem esses sistemas integrasse um espago aéreo que seguisse regras de voo digital ou
baseadas em trajetérias 4D (espago e tempo), como idealiza o 6rgao em niveis de maturidade mais
elevados.

Tendo esse contexto em vista, a [] foi retirada do relatério técnico publicado (GOODRICHj
THEODORE, 2021). Nela podemos ver a divisdao em 6 niveis que aumentam em complexidade de
operacdo e atravessam trés frentes de maturidade, a do veiculo, do espaco aéreo e da comunidade, que
pode ser entendida como a jun¢do da percepcao da sociedade, mercado e autoridades. Portanto, as
divisdes do framework tentam avaliar os requisitos tecnologicos e regulatorios gerados desse processo
de maturacao, sendo que um sistema de DAA robusto torna-se condi¢ao necessdria para seguranca,
escalabilidade e aceitacdo publica.

Com 1isso, chegamos a defini¢do do escopo deste trabalho, que ird utilizar as ferramentas de
avaliacdo de safety, ja citadas, no contexto de uma aeronave ficticia que surgird com a intengdo de
atender o quarto nivel de maturidade descrito, com opera¢cdes de média densidade e complexidade,
baseando-se em sistemas automatizados colaborativos e responsdveis, ou seja, espera-se que, nesse
nivel, ja se tenha reduzido o nivel de especializa¢io necessario para pilotos e controladores, entendendo
que os sistemas ja garantem alta confiabilidade na tomada de decisao, justamente o foco do trabalho,

entender o que € necessdrio a nivel de sistema para se conquistar essa maturidade.



28

Figura 4 — Escala de Nivel de Maturidade UAM (UML)
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Fonte: (GOODRICH; THEODORE! [2021))

3.2.3 Concepc¢ao Operacional UAM Nacional

3.2.3.1 Visao Geral

No ano de 2024, o DECEA publicou o seu Plano do Comando da Aerondutica 351-7 que dispde
sobre a concepg¢ao operacional do UAM nacional. A publicacdo define parametros operacionais,
tecnoldgicos e regulatdrios para orientagao dos projetos de mobilidade aérea urbana no Brasil. Na
publicacdo define-se esse ecossistema como um subconjunto do Sistema ATM, com o objetivo de
proporcionar o Gerenciamento de Trafego Aéreo em ambientes urbanos e suburbanos considerando
a integracdo colaborativa de informacdes e servicos. E previsto que nesse ambiente poderio operar
aeronaves eVTOL, helicopteros, aeronaves remotamente pilotadas ou da aviacdo geral, desde que
cumpram oS requisitos minimos para acesso a esse espago aéreo.

O objetivo principal da concepg¢ao operacional € orientar a forma como as operacdes de aeronaves
eVTOL deverao ser gerenciadas, considerando novas regras de voo e métodos de gerenciamento
de trafego aéreo, partindo da premissa que ndo se reduza o nivel de seguranca nem a capacidade
das operagdes aéreas atuais. O espaco aéreo UAM serd definido por volumes 4D (trés dimensdes
espaciais e uma temporal) dentro dos quais as operacdes serdo geridas por um Provedor de Servico
UAM (PSU). Esses volumes serdo parametrizados conforme a dinamica local de trafego e as rotas
existentes. Vislumbra-se a criagdo de uma nova classificacdo de regras de voo dentro desse contexto,
o DFR (Digital Flight Rules). Com esse novo paradigma, o gerenciamento serd progressivamente
automatizado e apoiado em sistemas de tomada de decisdo colaborativa e operagdes baseadas em

trajetoria.
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Do ponto de vista da prépria publicacio, a introducdo de um novo tipo de regra de voo sera
fundamental a partir do UML-4, escopo desse trabalho, sustentando essa conclusdo com base no nivel
de escalabilidade esperado em conjunto da utiliza¢do de dados para complementar a navegacao aérea.
Por fim, serd tomado como necessidades dos stakeholders as defini¢cdes da publicacdo, sendo essas

necessidades exploradas abaixo.

3.2.3.2 Necessidades UAM Nacional

No desenvolvimento de um novo sistema, parte dos stakeholders considerados sdao justamente
as autoridades de aviacdo civil que representam os interesses e aceitacdo da sociedade a essa nova
tecnologia. Como referéncia para os primeiros requisitos serdo consideradas as indicacOes realizadas
pelo documento. Por exemplo, do ponto de vista do plano publicado entende-se que poderd ser
requerido ADS-B para suporte no gerenciamento de todo o trafego aéreo cooperativo. Fora isso,
requisitos especificos de capacidade e performance foram mais explorados com base em cada nivel de
UML. No entanto, do ponto de vista da andlise desse trabalho, eles foram definidos ainda de forma
abrangente. Para absorcdo no desenvolvimento aqui realizado, abaixo serd definido de forma explicita
o que se interpretard como influente para aeronaves dentro do UML 4, e aqueles que de alguma forma
também influenciam o sistema de DAA.

Antes dessa defini¢ao, € importante conceitualizar as solugdes de desconflito em dois ambitos,
estratégico e tatico. Para o primeiro, considerando a defini¢ao do préprio plano, sdo a¢des e planeja-
mentos realizados anteriormente ao inicio da operagdo, e nao te relacio direta com um sistema de DAA.
E o segundo, sdo as acdes de l6gicas utilizadas para realizar o desconflito durante a operacdo. Assim
sendo, o primeiro é de maior responsabilidade das proprias tecnologias voltadas ao gerenciamento e
otimizag¢do do uso do espaco aéreo, e o segundo de fato envolveria a identificacdo de obstdculos em
tempo real e o replanejamento da rota para desvio.

Postuladas essas defini¢des, entende-se que, como requisitos influentes da norma pois afetam o

desenvolvimento do sistema de DAA os seguintes:

* Do Capitulo III, Secao VI - Requisitos de Capacidade e Performance:
- O ADS-B ¢ obrigatério em ambientes congestionados,
- Existe a possibilidade de uso apenas de ADS-B OUT em baixa demanda, sendo que o DAA
deve funcionar mesmo quando ndo houver ADS-B IN de outros veiculos.

* Do Capitulo IV, Secao II - Servicos CNS (Comunicacio, Navegacao e Vigilancia):

- A aeronave ndo poderd depender exclusivamente de GNSS devido a ndo garantia de visibilidade

dos satélites perto de edificios, torres, estruturas que bloqueia o sinal;
- Os sistemas deverdo ter comunicagdes de alta taxa e baixa laténcia (Ex.: 5G)

- As aeronaves deverdo compartilhar a posi¢do e receber posi¢des de outras aeronaves;
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- Os usudrios precisardo ser constantemente informados sobre o status do trafego aéreo, condicoes

meteoroldgicas e quaisquer eventos inesperados;

- Deverao ser usadas diferentes bandas de frequéncia (entende-se como parte de uma solucao

anti-jamming € anti-spoofing).

- Necessidade de vigilancia aérea independente de radar pois o controle de trafego aéreo € incapaz
de rastrear aeronaves em voos de baixa altitude

Do Capitulo IV, Sec¢iao VI - Servico de Cartografia:

- As aeronaves deverao ser alimentadas com modelos digitais de elevacdo e os obstaculos na

regido em estudo (naturais e artificiais).

- Sera tomado crédito que das fungdes esperadas para o PSU, o mapeamento do solo ja estara
sendo oferecido em UML 4. Sendo assim, poderd ser considerado como entrada do sistema
cooperativo a existéncia de modelos digitais do terreno

Do Capitulo IV, Secao X - Servico de Gerenciamento de Trafego Aéreo — ATM:

- O gerenciamento de trafego, em nivel estratégico, aprovard a inten¢do de voo de forma a
viabilizar a separacdo estratégica, permitir a identificacdo e informar as restricdes de espaco
aéreo; e definir hordrios de decolagem e pouso.

Do Capitulo VI, Secao IV - Requisitos Iniciais:

- Comunicacao por Datalink e VHF para situagOes emergenciais

- Coordenacao realizada pela piloto com regras de voo DFR

- Voos apenas em condi¢des meteoroldgicas IMC e VMC

- Separacdo realizada pelo conjunto de sistemas embarcados e servicos do PSU

- Performance de navegacgao requerida de 0.3 NM ou melhor para separacdo entre intengdes de

voo das aeronaves

- Existéncia de ADS-B, ACAS (Airborne Collision Avoidance System) e DAA

SISTEMAS DE DAA (DETECT AND AVOID)

3.3.1 Revisao sobre o sistema

A deteccdo e o desvio de obstaculos sdo fungdes de grande importancia quando se estuda a

viabilidade de sistemas de aeronave autdbnomos. Pensando em um extremo, eles seriam capazes

de garantir a seguranca operacional mesmo em ambientes ndo controlados ou com agentes nao
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colaborativos. No entanto, existem diferentes abordagens para se implementar essa fun¢ao através de
um sistema. Aqui serd feita a revisdo de alguns trabalhos publicados para servir de base na avaliacdo
de qual arquitetura inicial serd proposta.

Utilizando a combinacdo de um LiDAR Sweeper 2D e uma cimera estéreo é possivel conseguir
resultados satisfatérios em ambiente controlado, segundo suas simulagdes e testes. Ki, Cha e Lyu con-
cluem em seu trabalho que a combinacio de diferentes sensores € muito mais eficiente em performance.
Com a mistura do LiDAR com a cdmera eles conseguiram uma precisdo em curta distancia através do
primeiro, mesmo restringindo seu FOV (Field of View) a £30°, para reduzir o processamento necessario.
Como a camera depende da iluminagdo externa e € influenciada pelo movimento, a detec¢do em curto

alcance pode ser insuficiente.

Figura 5 — Arquitetura do Sistema de Ki, Cha e Lyu (2018)
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No entanto, isso nao € um problema para o LiDAR, que € limitado por outras varidveis, como
poder de processamento, gasto energético e dispersdo com a distancia. Como o LiDAR € um sensor
ativo, emite luz e detecta sua reflexao, ele precisa de muita poténcia para alcancar distancias maiores,
diferente da camera que s6 precisa receber a luz de forma passiva. Com isso, utilizando ambos, os
sensores conseguem se complementar em seus défices, sendo muito mais eficiente do que uma solugao
centrada em um ou no outro. Por fim, o algoritmo de evasdo foi baseado em campo potencial e
executado em um computador embarcado (NVIDIA TX2).

Além disso, alguns pontos para discussdo, no trabalho foi utilizada uma aeronave multicéptero
pequena, que trazia em si limitagdes quanto ao tamanho e consequente capacidade computacional.
Tais limitagdes podem ser parcialmente mitigadas em aeronaves eVTOL de maior porte, que dispdem
de maior capacidade energética e computacional. Contudo, requisitos de certificacdo e redundancia
impdem restri¢des proprias de seguranca e custo que ndo devem ser desconsideradas. Ainda, a variagdo

de angulo de visada devido a inclinacdo seriam também um problema para aeronaves de asa fixa, no
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entanto, com maior poder de processamento, 0 FOV nao precisaria ser limitado ou o LiDAR sendo
bidimensional, nao sendo considerada uma limita¢do como no caso do trabalho discutido.

Com base na arquitetura mostrada na 5, quando o LiDAR detecta um obstaculo, o médulo de
evasdo € acionado, alterando o modo de voo e recalculando a rota a partir do mapa de obsticulos e
das estimativas de estado, até retomar a trajetoria planejada. Quando o sentido € determinado, um
novo destino € posto e o ciclo de avaliacdo reinicia até voltar ao modo de seguir a trajetdria definida no
planejamento do voo (KI; CHA; LY U, [2018).

Figura 6 — Arquitetura do Sistema de Ramasamy, Gardi e Sabatini (2015)
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Fora a arquitetura descrita acima, Ramasamy, Gardi e Sabatini testam uma adaptacio de um sistema
LOAM (Laser Obstacle Avoidance and Monitoring), voltado para aeronaves de asa rotativa usuais, mas
integrado a um sistema de aeronave remotamente pilotada com outros sistemas para formar o DAA
(TT)). Ele separa a capacidade de detectar e desviar entre cooperativo e ndo cooperativo, sendo que a
funcgdo € separada em trés passos, predi¢ao da trajetdria futura da plataforma, cdlculo das potenciais
colisdes com os obstdculos detectados e a geragdo de uma serie de trajetdrias para desvio.

Do ponto de vista do sistema, o avido é representado como corpo rigido com controle de rolagem
até um angulo miximo de inclina¢do, e com base na identificacdo dos obstaculos sdo modelados
volumes de incerteza nesse mapa tridimensional no qual cada obsticulo € envolvido por um volume
elipsoidal que representa erros de detec¢do e rastreamento com margem de segurancga. Para selecionar
a melhor das trajetorias geradas, o algoritmo tenta otimizar uma fun¢do de custo que é dependente do
tempo de evasdo, consumo de combustivel e a distancia até a elipse de desvio e os pesos de cada uma

das varidveis, que mudam conforme o comportamento do obstaculo detectado
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Por fim, embora o trabalho de Ramasamy, Gardi e Sabatini inclua andlises de otimizagdo de
trajetdrias e incerteza por meio de formulagdes tensoriais, o presente estudo restringe-se a revisao das
arquiteturas e andlise de seus perigos funcionais, sem abordar formalmente os aspectos de otimizacao
matemadtica. Em suma, interpreta-se que a arquitetura aqui proposta € um passo a mais quando
comparado com a andlise do sistema anterior. A quantidade de sensores e o auxilio de um sistema
colaborativo preenche os gaps que unicamente uma camera e um LiDAR ndo conseguiriam, como o
uso de radares, sensores acusticos e cameras termais para se ter visdo mesmo fora de condicdes VMC
ou em maiores distancias (RAMASAMY; GARDI; SABATINI, [2015).

Ainda na literatura apresentada por Sabatini, mas agora com Moore e Hill, o terceiro trabalho
revisado discute como aumentar a seguranca da navegacdo por GNSS em aeronaves remotamente
pilotadas por meio de um sistema embarcado capaz de identificar com antecedéncia quando o sinal
de navegacao estd se degradando para funcdo de DAA. Em vez de depender apenas de sistemas de
correcao baseados em solo ou satélite, os autores propdem o uso de informacdes dos préprios sensores
da aeronave para gerar alertas preventivos e avisar o piloto remoto ou o piloto automatico de que a
navegacao pode estar prestes a falhar (SABATINI; MOORE; HILL| 2014).

A arquitetura do DAA apresentado € muito semelhante ao trabalho avaliado anteriormente, também
de Sabatini. Ele combina diferentes sensores e técnicas de rastreamento para prever conflitos e gerar
manobras de desvio. A contribui¢do central do artigo é mostrar que, a0 combinar o DAA com o
sistema de integridade do GNSS, € possivel escolher manobras que nio apenas evitem a colisdo, mas
que também garantam que a aeronave mantenha navegacao confidvel durante toda a manobra, algo
essencial para aeronaves que dependem do GNSS.

Por fim, os autores apresentam simula¢des com diferentes cendrios de trafego aéreo, mostrando que
a integracao dos dois sistemas possibilita respostas seguras e eficientes mesmo em situagdes complexas.
O sistema integrado consegue identificar riscos a tempo, propor rotas alternativas e manter a qualidade
da navegacdo, reforcando seu potencial para permitir que aeronaves remotamente pilotadas operem de
forma mais segura em espacos aéreos compartilhados com aviacao tripulada (SABATINI; MOORE;
HILL, 2014).

Agora, seguindo para trabalhos de revisao de sistemas de DAA, a revisdo conduzida por Yu e Zhang
em 2015 apresenta um panorama amplo sobre tecnologias de DAA. Eles destacam que, a medida
que drones passam a dividir o espagco aéreo com aeronaves tripuladas, torna-se indispensavel que
as aeronaves possuam sistemas capazes de perceber o ambiente, identificar riscos e reagir de forma
autdonoma — fungdes tradicionalmente desempenhadas por pilotos humanos. A publicacdo também
resume as principais tecnologias disponiveis para detectar outras aeronaves e obstaculos, dividindo-as
entre solucdes cooperativas (como ADS-B e transponders) e ndo cooperativas (como cameras, radares,
sensores infravermelhos e LIDAR).

De maneira geral, os autores explicam que cada tecnologia apresenta vantagens e limitacdes em
custo, alcance, condi¢des climdticas e tipo de objeto detectdvel, reforcando que sistemas de DAA
normalmente combinam multiplos sensores. Além disso, o artigo apresenta, de forma acessivel, as
estratégias usadas para tomar decisoes e planejar rotas seguras, mostrando que hé diversos métodos

capazes de calcular desvios seguros, desde regras ldgicas até técnicas de otimizagdo e algoritmos.
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No final, os autores discutem desafios ainda abertos, como operar com confiabilidade em condi¢des
climaticas adversas, lidar com incertezas do ambiente e garantir respostas rapidas o suficiente para
evitar colisdes. Eles apontam também dire¢des futuras, incluindo maior integracao entre sensores,
algoritmos mais robustos e sistemas totalmente autdbnomos capazes de atuar com um nivel de seguranga
equivalente ao da aviacdo tripulada. Assim, o artigo funciona como uma sintese atualizada do estado
da arte em DAA, servindo como referéncia introdutéria para essa tecnologia (YU; ZHANG], 2015).

Figura 7 — Diagrama Funcional Genérico de Yu e Zhang (2015)

External Information

Path Plannin gto UAS
Avoid Collisions cmm

UAS
Acrodynamics
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A revisdo apresentada por Skowron et al, também oferece um panorama abrangente e acessivel
sobre o estado da arte em sistemas de DAA. Sua revisdo destaca como o uso de drones se expandiu
rapidamente em aplica¢des como inspeg¢des, agricultura de precisdo, mapeamento e busca e salvamento,
e que a maior parte dessas operacdes ocorrem em cendrio BVLOS. Para que se mantenha a segurancga,
do ponto de vista dos autores, € indispensédvel que os drones desenvolvam a capacidade de “ver e evitar”
obstaculos de forma semelhante ao que pilotos humanos fazem na aviacgao tripulada.

A revisdo apresenta, de forma geral, as principais tecnologias de deteccdo disponiveis. Os autores
também distinguem entre métodos cooperativos, que dependem que outras aeronaves transmitam sua
posi¢cdo (como ADS-B), e métodos ndo cooperativos, que usam sensores proprios do drone, como
cameras, radares, LiDAR, sensores actsticos ou infravermelho. Para cada tecnologia sdo apresentadas
vantagens e limitacdes em alcance, custo, peso, consumo de energia e desempenho em diferentes
condig¢des climdticas. O artigo mostra ainda que ndo existe um sensor unico capaz de atender todas as
necessidades; por isso, as solu¢des tendem a combinar vdrias tecnologias, conclusao semelhante do
trabalho de Yu e Zhang.

Por fim, o texto analisa tendéncias e desafios do setor, observando que ainda ndo existe um sistema
comercial totalmente autbnomo e universal para DAA. Limitagdes de sensores, custos, requisitos
regulatérios e necessidade de grande poder computacional ainda sdo barreiras importantes. Mesmo
assim, os autores destacam avangos promissores na miniaturiza¢do de hardware, no desenvolvimento de
algoritmos e na adog¢do de plataformas embarcadas mais potentes, sugerindo um futuro no qual drones
possam operar com maior autonomia e seguranc¢a em espacos aéreos compartilhados (SKOWRON et|

al1 2019).

A tltima revisdo, apresentada por Merei et al, descreve o avango das técnicas de DAA para drones.

Nela, € apresentada diferentes abordagens existentes, classificando métodos segundo o tipo de sensor
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Figura 8 — Diagrama Funcional Genérico de Skowron et al (2019)
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utilizado, o modo como o drone percebe o ambiente e as estratégias empregadas para gerar caminhos
seguros. Novamente sdo exemplificados sensores como cameras, LiDAR, radares, ultrassonicos e
sistemas de visdo estereoscOpica. De maneira geral, a literatura mostra que nenhum sensor isolado
é capaz de lidar com todos os cendrios, reforcando a necessidade do sistema ser multissensorial.
Além disso, o artigo apresenta métodos de planejamento que vao desde solugdes geométricas simples
até estratégias baseadas em inteligéncia artificial, reforcando que diferentes missdes demandam
combinacdes distintas de técnicas.

Ao final, os autores apontam como desafios ainda existentes operar em ambientes dindmicos, lidar
com multiplos obstaculos simultaneamente, reduzir o consumo de energia e integrar NFZs de forma
eficiente no planejamento. O estudo conclui que, embora haja grandes avangos tecnoldgicos, ainda
existe espaco para melhorar a robustez e a adaptabilidade desses sistemas, especialmente para permitir
voos totalmente autbnomos e seguros em cendrios complexos(MEREI et al., 2025).

Figura 9 — Componentes de Missao Generalizados para um DAA de acordo com Merei et al (2025)
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4 MATERIAIS E METODOS

4.1 PROCESSO

Como o trabalho tem como objetivo simular um ciclo inicial de desenvolvimento de um sistema foi
utilizado como referéncia um sistema de DAA de uma aeronave voltada para mobilidade aérea urbana.
Para isso, foi utilizado o contexto em nivel de maturidade 4 de acordo com a visdao de Goodrich e
Theodore ((GOODRICH; THEODORE;, 2021)), e publicado pela NASA, no qual o processo de tomada
de decisdo passa a ter maior efetivo dos sistemas automaticos como suporte para tomada de decisdo do
piloto. Além disso, para definir o objetivo de safety com o ambiente regulatério, absorveu-se a base de
requisitos publicada pela EASA e a concepgdo operacional do UAM Nacional publicada pelo DECEA.

Além do mais, a metodologia seguiu principalmente como base o processo de desenvolvimento
conforme definido na ARP 4754, para desenvolvimento do sistema, e ARP 4761, para anédlise de
safety do sistema. Conforme definido nas normas, foram embasados os requisitos do sistema na forma
de operagao definida pelo DECEA do documento PCA 351-7 considerando UML-4, requisitos de
certificagdo com base na SC-VTOL publicada pela EASA, e para requisitos funcionais, a ASTM
F3442-25. No geral, com base na defini¢do para desenvolvimento de sistemas da ARP4754, o processo

para criagcdo da arquitetura final com a aplicacao do FHA sera:

1. Defini¢gdo do CONOPS da Aeronave (UML-4 / PCA 351-7)
2. Defini¢ao do CONOPS do Sistema (ASTM F3442-25)

3. Derivacao dos requisitos regulatérios e funcionais do sistema
4. Criagdo da arquitetura do sistema

5. Aplicacdo do FHA (ARP 4761)

6. Proposta de arquitetura do sistema com as consideracoes de safety

E, para aplicar o FHA com a metodologia apresentada na ARP 4761 para a realizagdo do mesmo

serd utilizado o seguinte roteiro de questionamentos.

1. Quais sdo as fun¢des primdrias do sistema?
2. Quais sao as fungdes decompostas das funcdes primdrias?

3. O que pode resultar caso ocorra perda de fun¢do anunciada, perda de fun¢do nio anunciada,

desempenho enganoso ou atraso na funcao?
4. Qual o nivel de severidade do risco?

5. Como podemos mitigar o risco associado a essa condi¢do de falha?
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4.2 LIMITACOES

Em suma, como j4 citado ao longo da fundamentagao tedrica, existem extrapolacdes de conceitos e
limitagcdes dentro do escopo desse trabalho. Do ponto vista regulatério, o principal é que o arcabougo
SC-VTOL nao foi criado para UAM em larga escala. Estd sendo usado como o inicio da base de
requisitos de certificacdo para aeronaves de pequeno porte com capacidade de VTOL para até 9
passageiros e MTOM igual ou inferior a 5,700 kg, o que limita aderéncia total ao contexto UML-4. No
entanto, por ser um mercado em formagao, a utilizacao como referéncia inicial é apropriada, ja que ha
diversas incertezas em relac@o a esse novo ambiente.

Também destaca-se novamente que o uso da ASTM F3442-25 como inicio para a avaliacdo de
requisitos para eVTOL/UAM, ao invés da DO-365/396, € uma extrapolacdo da norma ASTM, voltada
para aeronaves pequenas e sem a funcdo de transporte de pessoas. Como dito no documento, ela é
aplicada para aeronaves remotamente pilotadas com maxima dimensao de 8 m e velocidade menor
que 185,2 km/h inseridas num ambiente de médio risco. Ou seja, ndo se aplicaria para locais onde
aeronaves tripuladas voam de forma predominante com taxa de encontro frequente.

Ainda, por se tratar de um primeiro ciclo iterativo do desenvolvimento do sistema, a consideracao
apenas de falhas simples no FHA, ignorando combinagdes, ¢ uma lacuna que deve ser avaliada
dentro de um desenvolvimento real, que seguiria ciclos iterativos de anos de desenvolvimento até a
implementagdo de software/hardware. Dentro desse mesmo escopo, ressalta-se que nao foi analisado
nenhum requisito de performance por nao ser o escopo desse trabalho, ja que o atendimento dos
mesmos necessitaria de ensaios para se determinar as probabilidades de encontro dentro das regides
de andlise, e necessitaria de diversos ciclos de desenvolvimento para sua validacdo. No geral, foram
desenvolvidos os sistemas em alto nivel olhando para funcionalidade, e ndo performance.

Sendo assim, andlises mais quantitativas (PSSA, FTA etc.) para mostrar que os objetivos de
probabilidade de falha sdo atendidos nao foram aplicados nesse nivel de desenvolvimento do sistema.
Entretanto, em um ciclo de desenvolvimento real, é necessario aprofundar o desenvolvimento do
sistema a fim de realizar essas andlises para a definicdo dos componentes apropriado. Em suma, aqui o

trabalho se voltard para a parte qualitativa do ciclo de desenvolvimento.
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5 DESENVOLVIMENTO

5.1 CONOPS NO ESCOPO DE AERONAVE

Para iniciar o desenvolvimento, nesta sec¢do serd descrito o conceito de operacao da aeronave
eVTOL no contexto da Mobilidade Aérea Urbana (UAM), enquadrada em UML-4 conforme previsto
na PCA 351-7. Nela adota-se o emprego de rotas aéreas entre vertiportos, em ambiente controlado
por servicos UAM dedicados e oferecidos pelo PSU. O objetivo € definir como a aeronave realizaria a
separacao entre trafegos cooperativos e nao cooperativos e de que forma o sistema de DAA atuaria
nesse contexto.

Considerando a publicacdo PCA 351-7, a aeronave opera em um volume de espago aéreo dedicado
a UAM, delimitado horizontalmente por geofences que definem as areas reservadas para UAM e suas
interfaces com outros espacos aéreos. Esse volume € definido como de risco médio conforme a ASTM
F3442-25, para que assim possa se manter aplicdvel ao desenvolvimento, ou seja, uma regido em
que aeronaves tripuladas convencionais tendem a ndo operar de forma predominante, com exce¢ao
de helicépteros, aeronaves agricolas ou operacdes especificas de baixa altura. Trata-se, em geral, de
espaco aéreo sem ATC acima de uma altitude minima tipica de 500 ft AGL.

Dentro desse volume, sdo estabelecidas rotas aéreas entre vertiportos, com fluxos predominan-
temente estruturados (origens e destinos recorrentes) e procedimentos padronizados de decolagem,
cruzeiro e aproximacdo. A altitude de operacdo € definida de forma flexivel em fun¢do das trajetdrias,
da ocupagdo do espaco aéreo e dos requisitos de desconflito, ndo sendo tratada aqui como limite fixo
do conceito de operacdo, mas como parametro gerenciado pela personaliza¢do daquele servigo de
trafego UAM.

A aeronave se enquadra na categoria SC-VTOL (bésica ou avangada, conforme a missdo conside-
rada), com porte compativel com o transporte de passageiros em rotas urbanas ou interurbanas. O perfil
tipico de missdo € a ligagdo entre dois vertiportos em ambiente interurbano, com baixa rotatividade de
movimentos entre rotas. Diferentemente da aviacdo convencional, em que a separacdo entre aeronaves

¢é provida:

* Diretamente pelo piloto, que mantém separacao visual em condi¢gdes VMC sob regras de voo
visual (VFR); ou

* Pelo 6rgao ATC, responsavel por prover a separacdo em voo por instrumentos (IFR),

No contexto UML-4, conforme a PCA 351-7, adota-se o conceito de Digital Flight Rules (DFR).

Nestas regras:

* Niao hd dependéncia da garantia continua de condi¢des VMC ou IMC como pré-requisito para a
operac¢do, desde que os requisitos de consciéncia situacional e de separagdo estejam atendidos

por meio de sistemas e servigos digitais;
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* A consciéncia situacional do operador (piloto remoto ou tripulagido a bordo) € suportada por

sistemas automaticos de acompanhamento digital do trafego e do espago aéreo;

* A separacgdo estratégica e tatica € realizada de forma cooperativa por meio da troca de informacoes
digitais padronizadas, reduzindo a necessidade de prestac@o de servi¢o de separacao tradicional
pelo ATC dentro do volume UAM.

Assim, o operador da aeronave deixa de depender exclusivamente da visdo natural ou de instru¢des
de um controlador para manter separacdo, passando a atuar em coordenag¢do com um provedor de
servicos UAM (PSU), responsdvel por consolidar e analisar as inten¢des de voo e estados de multiplas
aeronaves, de um o sistema de DAA, encarregado da deteccdo e mitigacdo de conflitos téticos,
especialmente frente a trafegos ndo cooperativos e de um sistema ACAS (Airborne Colision Avoidance
System), como ultima barreira de seguranca em caso de iminéncia de colisdo.

No ambiente UAM, a mitigacdo do risco de colisdo com outros usudrios do espaco aéreo €
estruturada em duas camadas complementares: desconflito em nivel estratégico e nivel tatico. O
primeiro ocorre antes da decolagem, a partir do compartilhamento e anélise das inten¢des de voo de
todas as aeronaves que pretendem operar no volume UAM. O PSU consolida essas intencdes, gera
reserva de intencdo operacional (Operational Intent Reservation - OIR) e verifica conflitos potenciais,
considerando desvios espaciais e temporais esperados. Ou seja, casos de aeronaves com mesma origem
e destino no mesmo tempo; aeronaves com origens e destinos distintos, mas com interse¢des previstas
de trajetoria; aeronaves com origens distintas € mesmo destino, com convergéncia em um vertiporto no
mesmo tempo; entre outros casos, seriam solucionados ja em nivel estratégico.

No entanto, a presenca provavel de objetos voadores ndo cooperativos (aeronaves que nao aderem
as regras UAM, pilotos maliciosos, aves, drones recreativos, etc.); obstdculos como postes, linhas de
transmissao e outros que nao seriam pegos no DSM, ficam como responsabilidade de desconflito a
nivel tatico do sistema de DAA e do ACAS. Prevendo um conflito, o DAA emite correcdes prévias
ao plano de voo, tais como ajustes de velocidade de cruzeiro, perfil de trajetéria (rota, nivel de voo,
procedimentos de subida/descida), altitudes de passagem em pontos de navegacdo, ou hordrios de
decolagem, chegada ou passagem por waypoints. Essas corre¢des sdo implementadas pelo piloto,
que aceita e executa o plano revisado antes do inicio do voo, reduzindo a probabilidade de encontros
perigosos durante a missao.

Por fim, aqui sera frisado que ndo € papel do sistema de DAA impedir uma atuacao maliciosa do
proprio piloto, mas aumentar a seguranga operacional realizando desconflitos de trajetéria em nivel
tatico. Também nao € sua responsabilidade realizar o desconflito quando ha a iminéncia de colisdo,
sendo esse o papel do ACAS. O DAA atua quando ainda é possivel realizar desvios de trajetdria para
manuten¢io da seguranca operacional. Uma vez identificado o risco de conflito, o DAA computa e
apresenta manobras de desconflito (variagdo de velocidade, alteracao de trajetdria lateral ou vertical,
ajuste de tempo de passagem em pontos especificos), auxiliando o piloto a restaurar margens seguras

de separagdo. De forma resumida:

* O PSU ¢ responsavel pela camada de desconflito preventivo estratégico, garantindo que, na

medida do possivel, o plano de voo submetido pela aeronave seja compativel com os demais
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trafegos e restrigdes do espaco aéreo UAM.

* O DAA atua na camada de desconflito tético, tratando conflitos residuais ou inesperados,
especialmente com trafegos ndo cooperativos, e fornecendo ao operador alertas e recomendacgdes

de manobra em tempo habil para evitar a perda de separacgao.

* O ACAS representa a ultima barreira, acionada em caso de iminéncia de colisdo, emitindo avisos
de resolugdo (RA) que orientam manobras evasivas imediatas, devendo ser obedecidos pelo

operador mesmo que em detrimento do plano de voo nominal.

Portanto, o CONOPS prevé que o operador ird interagir com essas trés camadas por meio da cabine
ou estacdo de controle remoto no longo prazo, mantendo responsabilidade final pela conducdo segura
do voo em UML-4, mas fortemente apoiado por mecanismos automdticos de detec¢do, previsao e

mitigacdo de conflitos.

5.2 CONOPS NO ESCOPO DE SISTEMA

Dando continuidade ao processo de desenvolvimento, em resumo, do CONOPS no escopo de
aeronave foi considerado o PCA 351-7 em UML 4, absorvendo a utilizacdo de rotas aéreas entre
vertiportos e o conceito de DFR para operacdo. Nesse caso, perde-se a restricdo de garantia de
condi¢des VMC ou IMC e opera-se garantindo a consciéncia situacional dos pilotos através de sistemas
automdticos de acompanhamento digital, com separagdo estratégica e tatica, evitando a necessidade
de segregacdo do espaco aéreo para operagdes dentro do ambiente UAM, apenas de outros ambientes
(ex.: ATM e UTM). O operador da aeronave fard a separacdo de forma cooperativa através da troca de
informacdes digitais, em substituicdo a procedimentos visuais baseados exclusivamente na visdo ou na
prestacdo de servicos de separacdo pelo ATC.

Com essa recapitulacio em mente, agora serd definida a concepcao operacional do sistema de
DAA embarcado nessa aeronave cuja forma de operacdo seguird o que foi supracitado. Ela servird de
entrada para definir as funcOes necessdrias para o sistema realizar a garantia de separacdo tética entre
trafegos cooperativos e nao cooperativos, func¢do de alto nivel do sistema. Além disso, o sistema opera
como camada intermedidria entre o desconflito estratégico provido pelo PSU e a mitigacao de colisdao
iminente de responsabilidade do ACAS. No geral, o sistema devera assegurar consciéncia situacional
continua da aeronave, detectar riscos de perda de separacdo e propor ou executar manobras taticas
baseado em mudanga de trajetoria, considerando restricdes operacionais, ambientais e de desempenho,
com referéncia as regras definidas pela PCA 351-7. Nesse contexto, 0 DAA representa a camada titica

de mitigagdo e serd responsavel por:

* Monitorar continuamente o espaco aéreo ao redor da aeronave;

* Detectar trafego cooperativo e ndo cooperativo;



Detectar obstaculos fixos e moveis;
Prever trajetdrias e avaliar conflitos;
Avaliar nivel de risco de colisao;

Gerar alertas e recomendagdes ao operador; e

41
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» Executar o replanejamento da trajetdria, caso necessario.

A arquitetura funcional utilizada como base para este CONOPS estd representada na[I0] Essa
arquitetura foi elaborada com base no entendimento da concep¢io operacional no nivel da aeronave e
podemos organizé-lo em seis grandes blocos funcionais que atendem as responsabilidades definidas

para o sistema:

1. Aquisicao e fusdo sensorial (estado proprio e obstaculos).

2. Classificacao e avaliagdo do ambiente (cooperativo, ndo cooperativo, estitico e dindmico).
3. Previsdo de trajetdrias e sincronizagao temporal.

4. Detecgdo e avaliagcdo de conflitos (perda de separacio e colisdo).

5. Geracdo de resolugdo tatica (manobras, replanejamento, prioridades).

6. Interacdo com piloto, ACAS e sistemas de controle.

Nas proximas secoes, esses grandes grupos funcionais serdo melhor desenvolvidos, sendo descrita

cada etapa conforme essa separacdo em blocos funcionais.

5.2.1 Aquisicao e Fusao de Dados Sensoriais

O DAA integra dados de sensores internos (ex.: GNSS, inercial, altimetro, cameras, radar/lidar
embarcado) e externos (ex.: ADS-B IN, radar terrestre, geofences, DSM, dados meteorolégicos). Todos
os dados deverao estar vinculados a um timestamp, permitindo uma fusdo temporalmente coerente pelo
filtro de Kalman. Por exemplo, o estimador pode combinar previsdes do modelo dinamico da aeronave
com medic¢des diretas do GNSS para obter a melhor estimativa possivel do estado (posicao, atitude e
derivadas) minimizando incertezas vindo de ruido ou viés dos sensores. E, portanto, para que essa
fusdo seja confidvel, o uso de timestamps € necessario. Cada dado deve ser alinhado temporalmente
para refletir o instante exato em que foi medido, e assim propagar nas novas estimativas.

No caso de um sistema de DAA, no qual multiplos sensores possuem diferentes frequéncias,
laténcias e tempos de processamento, essa marcagao temporal torna-se essencial para essa sincroniza¢ao
e compensacao dos atrasos, evitando erros que poderiam distorcer a estimativa do estado préprio e do
obstdculo, e, consequentemente, da previsdo das trajetorias e detecgdo de colisdo. Portanto, de modo

geral, o sistema realiza a:
1. Estimativa do estado préprio (posicao, velocidade, atitude e derivadas);
2. Medicao direta e correcao do estado proprio;

3. Percebimento de um obstaculo na sua visada;
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4. Estimativa do estado de obstdculos (aeronaves cooperativas, ndo cooperativas, aves, drones,

objetos moveis urbanos).

5. Corregao do estado do obsticulo caso possivel;

5.2.2 Classificacido e Avaliacio do Ambiente

Com base na aquisi¢do dos dados anteriores e a estimativa do estado, o DAA classifica objetos

percebidos em:

* Obstaculos fixos: edificacoes, torres, linhas de transmissao, relevo.
* Obstaculos modveis: aeronaves de baixa altitude, helicOpteros, drones recreativos.

— Cooperativos: aeronaves com ADS-B OUT, mensagens PSU validas, consideragdes que

permitem uma coordenacao para o desconflito.

— Nao cooperativos: objetos detectados apenas pelos sensores cuja trajetdria serd apenas uma

projecdo, dependendo totalmente do "eu'"para realizar o desconflito.

Isso ocorrera através da retirada de caracteristicas visual através de algoritmos de visdo computaci-

onal, como deep learning, embarcados no sistema (TANG et al., [2023).

5.2.3 Previsao de Trajetorias e Sincronizacao Temporal

Para realizar o desconflito, 0o DAA deverd prever as trajetérias com base na estimativa dos estados.
Essa trajetoria deverd ser periodicamente atualizada conforme a proximidade de um obstaculo detectado.

Portanto, com os dados da:

* Aeronave propria;

Trafegos cooperativos proximos detectados;

Obstaculos mdveis ndo cooperativos;

Rotas e volumes autorizados pelo PSU.

Geofences;

Relevos e DSM;
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O sistema de DAA deverd indicar trajetdrias considerando um espaco tridimensional. Para isso,
esses estados sdo inseridos em uma mapa de voxels ou malhas volumétricas, no qual um planejador
de trajetoria (como A*, D*, RRT*, entre outros) opera sobre para gerar caminhos vidveis. Além
disso, também seria possivel dar peso aos possiveis caminhos considerando as equac¢des de movimento
da aeronave, limites de aceleracdo, gradiente de subida e envelopes operacionais. A cada ciclo,
previsdes de movimento de trafegos e obstaculos sdo atualizados permitindo ao planejador recalcular
as trajetdrias continuamente (YANG; XIONG; YAN, 2023)).

5.2.4 Deteccao e Avaliacao de Conflitos

Com base nos dados percebidos pelos sensores, a classificacdo dos obstaculos e a projecao das

trajetdrias, o sistema serd capaz de determinar como resultado a:

* Violagao de geofences;

* Invasdo iminente do "well clear boundary";

* Invasao iminente do "MACproxy boundary";

¢ Possibilidade de colisdao com obstaculos fixos;

* Desvios proprios ou alheios do plano autorizado;
E, para manter a consciéncia situacional do piloto, deverd para cada conflito classificar segundo:

* Tipo: Cruzamento, colisdo vertical, colisao lateral e limites espaciais excedido;

* Criticidade: Distancia, tempo até colisdo e incerteza da estimativa.

As consideracdes do “well clear boundary” e "MACproxy boundary"advém da ASTM F3442.
O primeiro € um cilindro tridimensional de protecdo que define a margem minima de separagcdo
entre o "eu"e qualquer outra aecronave. Segundo a ASTM, esse volume € escolhido para garantir
que, sempre que as aeronaves estiverem fora dele, a probabilidade de colisdo € suficientemente baixa.
Internamente ao volume de “well clear boundary”, temos o "MACproxy boundary". Ele seria o limite
de proximidade usado como proxy para risco de colisdo, € onde se limita a atuagdo do DAA e do
ACAS. Os valores fisicos para ambos os limites nao serdo discutidos no escopo deste trabalho, pois
como citado nas limitac¢des, aqui nao serd discutido performance. Por fim, para melhor visualizacdo

abaixo ¢ apresentada a[I ], que representa os conceitos citados.
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Figura 11 — Limites de detec¢do para alertas (ASTM F3442)
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Fonte: (ASTM INTERNATIONAL! 2021

5.2.5 Geracao de Resolucao Tatica

E, como ultima fun¢do automatica do sistema, identificado um risco, o DAA gera opcoes de
resolugdo para tomada de decisdo do piloto. Essas resolucdes podem variar de indicacOes de alteragdao
na velocidade, trajetdria lateral (desvio horizontal) ou altitude de operacdo. Todas as sugestdes serao
compativeis com algumas restricdes que irdo variar conforme o nivel do risco identificado. Essas

restri¢cdes podem ser:

Obstaculos fixos identificados

Trajetdrias de obstiaculos moveis identificados

Envelope de voo de segurancga da aeronave

* Espaco aéreo definido (rotas e limites operacionais daquele espago aéreo) e restri¢des de segu-

ranga do uso do espaco aéreo

Geofences e restri¢des de otimizagao do uso do espago aéreo

5.2.6 Interacao com Piloto

Por fim, como dito anteriormente, em UML 4 as decisdes sdo tomadas ainda pelo piloto, sendo que
sistemas como DAA devem auxiliar na troca de informagdes entre acronaves € no suporte a tomada

de decisOes assertivas. Portanto, as resolucdes taticas sdo apresentadas ao operador com a criticidade
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do conflito (distancia, tempo até colisdo, incerteza da estimativa) a recomendag¢do de manobra e o
prazo para execucdo. Com isso, o operador pode aprovar a sugestio replanejamento automdtico (modo
colaborativo), ou assumir o controle manual, seguindo as orientagdes do DAA ou alterando para as
regras de voo em VFR/IFR.

5.3 DEFINICAO DE REQUISITOS

5.3.1 Requisitos de Certificacao

Definida a forma de operacdo, agora levantaremos os pontos que devem ser levados em conta pelo
viés da autoridade certificadora. Para essa anédlise foi usada como referéncia as requisitos publicados
na base SC-VTOL, por ser uma andlise multidisciplinar, € possivel que existam mais correlagdes do
que as aqui presente. Portanto, para retirar essa divida, abaixo serdo apresentados explicitamente
os requisitos que entendeu-se como relevantes para o desenvolvimento, sendo possivel que novas
necessidades aparecam conforme o aprofundamento do sistema.

Antes de finalizar, € valido levantar que existem requisitos referente a protecdo contra descargas
de alta tensdo (VTOL.2515) e exposicao a campos irradiados de alta intensidade (VTOL.2520). No
entanto, sdo andlises especificas e que exigem conhecimento especializado, fugindo da construcao em
alto nivel do sistema, mas que deve ser levado em conta no desenvolvimento do sistema em niveis

mais baixos.

5.3.2 Requisitos Funcionais

Seguindo o processo de desenvolvimento do sistema, com a definicio do CONOPS agora € possivel
derivar os requisitos do sistema. Nesta secao serdo apresentados o conjunto de requisitos funcionais
que orientam o desenvolvimento do DAA aqui considerado. O objetivo deste levantamento € estruturar
de forma explicita as capacidades que o sistema deve possuir para garantir todas as suas funcdes.

Além das fun¢des centrais de percepcao e previsdo, os requisitos incluirdo aspectos de avaliacdo de
conflito, determina¢do de manobras de evasdo, comunicag¢do com o piloto e integracdo com outros
sistemas aeronauticos, como o PSU e o ACAS.

Por ultimo, reforca-se que nao serdo discutidos requisitos de performance, ja que o objetivo do
trabalho € realizar um primeiro ciclo de desenvolvimento do sistema, definindo a 16gica de operacdo do
sistema. Entende-se que requisitos de performance aparecerdo quando for necessério escolher modelos

e nimeros de série de componentes, em niveis mais baixos do desenvolvimento.
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Tabela 1 — Requisitos SC-VTOL

ID

Interpretacao

|

VTOL.2110

Define a necessidade de determinagdo dos envelopes de voo normal, operacio-
nal e limite.

VTOL.2135.a)

Define a necessidade da manobrabilidade da aeronave ndo exigir habilidade,
nivel de alerta ou forca excepcional do piloto. Esse requisito s6 poderd ser
avaliado em niveis mais baixos do desenvolvimento, mas € entendido como
influente no DAA.

VTOL.2500.b)

Define a necessidade de adequacdo de forma que desempenhe sua fungao
prevista dentro dos limites operacionais e ambientais para os quais a aeronave
¢ certificada. Esse requisito s6 poderd ser avaliado em niveis mais baixos do
desenvolvimento, mas € entendido como influente no DAA.

VTOL.2510.a)

Define a necessidade de se garantir que (1) cada condi¢do de falha "catas-
trophic"seja extremamente improvavel e ndo resulte de uma unica falha; (2)
cada condi¢do de falha "hazardous"seja extremamente remota; e (3) cada
condigdo de falha "major"seja remota. Esse requisito sé poderd ser avaliado
em niveis mais baixos do desenvolvimento, mas € entendido como influente
no DAA.

VTOL.2510.c)

Define que para a categoria Avancada devem ser estabelecidas disposi¢des
para o monitoramento em servico de equipamentos cuja falha possa ter con-
sequéncias "hazardous"ou "catastrophic".

VTOL.2600.b)

Define que uma tripulacdo de voo qualificada deve conseguir monitorar as
tarefas definidas e associadas as fungdes previstas e deve considerar erros da
tripulacdo de voo que possam resultar em perigos adicionais.

VTOL.2605.c)

Define que informagdes sobre uma condi¢do insegura de operacdo do sistema
devem ser fornecidas ao membro da tripulagdo responsavel por tomar a acao
corretiva.

VTOL.2615.a)

Define que os sistemas instalados que fornecem ao membro da tripulacao
parametros de voo, navegacao e do sistema de sustentacao/propulsdao devem
fazé-lo: (1) apresentando de maneira que os membros da tripulagdo possam
monitorar os parametros e suas tendéncias.

Fonte: (EUROPEAN UNION AVIATION SAFETY AGENCY (EASA), [2023)
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Tabela 2 — Requisitos do Sistema

ID Interpretacdo
O sistema deve detectar obstdculos estaticos com informacdes advindas dos
DAA.001 i
sistemas de PSU
DAA.002 O sistema deve classificar obstaculos estaticos detectados através de visao
' computacional
O sistema deve interfacear com os sistemas de PSU para recebimento de dados
DAA.003 .
do DSM e de aeronaves cooperativas
O sistema deve gerar um mapa de voxels com base nos obstaculos estaticos
DAA.004 . .
identificados e 0 DSM
O sistema deve detectar aeronaves cooperativas (ou seja, que transmitem
DAA.005 e i ~ ) N ) .
posicao/identificacdo) com informacdes advindas dos sistemas de PSU
DAA.006 O sistema deve detectar obstadculos méveis ndo-cooperativas com informacdes
' sensoriais
DAA.007 O sistema deve classificar obstdculos mdveis cooperativos e ndo-cooperativos
' detectados através de visao computacional
O sistema deve acompanhar obstaculos que tenham atravessado a fronteira de
DAA.008 " "
well clear
O sistema deve estimar a trajetdria de si proprio e das aeronaves sendo acom-
DAA.009
panhadas.
O sistema deve estimar o estado de aeronaves cooperativas (ou seja, que
DAA.O10 transmitem posi¢ao/identificacdo) com informagdes advindas dos sistemas de
PSU e que tenham atravessado a fronteira de "well clear"
DAA 011 O sistema deve estimar o estado de obstdculos moveis ndo-cooperativas com
) informagdes sensoriais e que tenham atravessado a fronteira de "well clear"
O sistema deve determinar a possibilidade de conflito com uma probabilidade
DAA.O12 .
relacionada
DAA 013 O sistema deve identificar tipo de conflito (colisdo lateral, colisdo vertical,
' cruzamentos de rota, etc).
O sistema deve determinar uma manobra de evasdo com base no tipo de conflito
DAA.0O14 (colisdo lateral, colisdo vertical, cruzamentos de rota, etc) e no mapa de voxel
gerado.
O sistema deve gerar alerta com a manobra de evasdo para tomada de decisao
DAA.O15 . O ce
do piloto com indicacdo de criticidade.
O sistema deve notificar o piloto com aviso visual e sonoro com indicac¢do de
DAA.O16 e
criticidade.
DAA.017 O sistema deve ter interface com o sistema de controle para caso seja realizada
' uma manobra de evasdo automaticamente.
O sistema deve associar o timestamp de todas as varidveis percebidas através
DAA.O18
dos sensores.
O sistema deve identificar caso um obstdculo tenha atravessado a fronteira de
DAA.O19 " "
MAC 00y
O sistema deve ter interface com o sistema ACAS para casos de conflito
DAA.020 P

iminente.

Fonte: Elaborado pelo Autor
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5.4 DESCRICAO DO SISTEMA INICIAL

Com base nas discussdes anteriores podemos definir entdo a seguinte arquitetura. O sistema devera
receber informagdes de posicdo e trajetoria de outras aeronaves colaborativas e 0 DSM (Modelo Digital
de Superficie) dos sistemas de gerenciamento de trafego baseado em regras digitais de voo (DFR). Para
receber informagdes de aeronaves cooperativas, mas participantes de outro espacgo aéreo, o sistema
também terd em sua composicao um ADS-B IN, para receber informagdes de transponders de outras
aeronaves. Para a fun¢@o de percepcao, o sistema terd uma IMU (Inertial Measurement Unit), que pode
ser alguma outra ja dentro dos sistemas da aeronave. Essa unidade € responsdvel por dar as entradas do
estado da prépria aeronave, posi¢ao, atitude e derivadas. No entanto, como IMUs geralmente medem
aceleracdo e velocidade angular, para obter os valores de velocidade, posicao e atitude, o sinal desses
sensores sao integrados. Por conta disso, devido ao proprio viés do sensor, a integracao do sinal para
realizar as inferéncias devem ser corrigidas por uma medida direta. Portanto, isso justifica a utilizagao
do magnetdometro, que apesar de uma precisao ruim, pode servir para avaliar o desvio das estimativas
da IMU em relagdo a atitude, e do GNSS, que ocupa a mesma fun¢do do magnetdometro para a posi¢ao.

Para o sensoriamento do exterior, foi escolhido o conjunto de Lidar, Radar e sensor acustico
para conseguir coletar diversas caracteristicas do ambiente. Essa decisdo foi arbitrdria baseada na
abor¢do das revisdes realizadas para esses sistemas. Para classificacdo dos obstdculos, pretende-se
utilizar um conjunto de cameras eletro-6pticas e infravermelho, assim o sistema consegue a resolugao
oferecida pelo primeiro tipo, e o alcance e a independéncia de condi¢des visuais do segundo. Além
disso, as cameras também conseguiram emitir alertas de aproximag¢ao, mesmo que mais imprecisos.
Selecionados esses sensores, foi definido também o tipo de barramento para transmissao dos dados
de cada um. Entende-se que para essa arquitetura € necessario garantir uma baixa laténcia e que seja
possivel ter um determinismo temporal. Sensores como IMU, cameras e radares operam com taxas
elevadas e exigem jitter minimo, variacao da laténcia, para evitar desalinhamento temporal durante
a fusdo e degradacdo da predi¢cdo para assegurar precisdo na propagacao do estado e nas corregcdes
de atitude e posi¢do. Além disso, € preciso uma largura de banda elevada, especialmente no caso de
cameras e Lidar. Por fim, mesmo antes de uma andlise de safety, € importante ja garantir que nao
haverd problemas na transmissao dos dados com deteccao de erros (CRC, frame checking) e tolerancia
a ruidos, que serdo solucionados por essas formas de barramento.

Sendo assim, foi avaliada a possibilidade de se utilizacdo de CAN FD, Ethernet e MIPI-CSI.
O primeiro € utilizado em aplicagdes aeronduticas e tem prioridade deterministica de mensagens e
elevada imunidade a ruidos. Mesmo que a largura de banda seja limitada, € suficiente para sensores
de navegagdo como IMUs, GNSS, etc. Sua principal limitacio reside na incapacidade de transportar
fluxos de alta resolugdo, como dados de cameras. Ja o Ethernet foi estabelecido pela capacidade de
transmissao de grande volume de dados (1 Gbps), como cameras EO/IR, Lidar e radares. Ele garante
entrega temporal com jitter pequeno e sincronizag¢do, mas seu maior diferencial € a capacidade de banda.
Por fim, o MIPI-CSI € empregado em cameras, permitindo taxas de transmissdo da ordem de gigabits

por segundo com laténcia extremamente baixa. Entretanto, € suscetivel a ruido eletromagnético
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e limitado em distancia, sendo necessdrio estar proximo do processador. No entanto, isso pode
ser solucionado na arquitetura com um processador dedicado as imagens, que também garante a
possibilidade de processamento do grande volume de dados que todo o conjunto de cAmeras exigiria,
sendo esse o caminho seguido no trabalho.

Em suma, para IMU, Magnetdmetro, GNSS e o sensor acustico, determinou-se o CAN FD
como barramento. Para Lidar e Radar, devido ao maior volume de dados, escolheu-se o Ethernet
como barramento. E, para as cameras, optou-se pelo MIPI-CSI por ser um barramento préprio para
processamento de imagens, garantindo que ndo se perca resolu¢do, sendo necessaria apenas a provisao
de um processador dedicado por conta da susceptibilidade a ruidos com a distancia. Dessa forma, ja se
garante a seguranca na transmissao de dados dos sensores para os processadores. Neles, ocorrerdo
todas as fases de camada légica, de fusdo e de saida, com as interfaces com outros sistemas e com o
piloto pelo HMI (Human Machine Interface). Para diferenciar as camadas de hardware e software, foi
utilizada a legenda de linha continua para o primeiro, e linha tracejada para o segundo. Abaixo, na[I2]
temos a representacdo da arquitetura descrita.
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5.5 AVALIACAO DOS PERIGOS FUNCIONAIS

Usualmente o FHA € apresentado em forma de tabela, contudo, uma tabela tnica ndo seria o
formato mais adequado para apresentacdo aqui neste trabalho. Tendo em vista que o desenvolvimento
em si € sua confec¢do, e o formato de tabela € benéfico para facilitar a visualizacio e correlacdo entre
as informagdes, aqui serd apresentado dividindo-a em partes separadas. Com isso em mente, o FHA
serd apresentado separando as fun¢des em primdrias e decompostas, das fun¢des decompostas serdo
apresentados as consequéncias de cada um dos tipos de falha e, por dltimo, a severidade atrelada a
cada uma dessas falhas com a forma de mitigac@o desses riscos em relacao a altera¢des na arquitetura.
Ainda, devido a extensdo, optou-se pela apresentacao das tabelas de falhas e de severidade com forma
de mitigagdo nos apendices A e B, respectivamente. Sendo assim, as fun¢des primdrias do sistema,

derivadas do diagrama funcional e consideradas para a anélise sdo apresentadas abaixo.

Tabela 3 — Fun¢des Primérias

ID \ Funcao
F1 Detectar obstaculos

F2 Prever conflito futuro

F3 Gerar forma de resolu¢@o do conflito

F4 Alertar o piloto

Fonte: Elaborado pelo Autor

E, as funcdes decompostas das primaérias sao:

Antes de prosseguir, € necessdrio explicar que, para padronizar a identificacdo das falhas avaliadas
no FHA, adotou-se uma codificacdo composta pelo tipo de falha, o prefixo da funcdo afetada e o
identificador especifico da fun¢cdo decomposta. Assim, a codificagdo segue o formato T-FX.Y, em que
T representa o tipo de falha, sendo PF-A (Perda de Fun¢do Anunciada), PF-NA (Perda de Funcao
Nao Anunciada), DE (Desempenho Enganoso) ou AT (Atraso na Func¢do), e FX.Y indica a funcao
decomposta correspondente.

Por exemplo, o identificador PF-NA-F1.1 refere-se a perda ndo anunciada da funcio de classificacio
de obstaculos, enquanto DE-F2.6 representa um desempenho enganoso na funcdo de estimacao do
estado de obstdculos moéveis. Essa padronizacao garante rastreabilidade, consisténcia documental e
clareza ao longo das diversas etapas do processo respeitando a ARP-4761. Em suma, a associacao
direta de cada falha ao elemento funcional onde ocorre facilitard a correlacdo dos perigos com a
identificacdo da severidade e forma de mitiga¢do. Portanto, no apéndice A sdo apresentadas as falhas,
perigos e seus efeitos no sistema na aeronave e na tripulagdo, caso existam.

Ap6s a indicacao das falhas, perigos e efeitos, é possivel ter clareza da severidade do que pode
ocorrer. Por ser uma classificagdo subjetiva, mesmo que baseada no entendimento da autoridade
reguladora, é esperado que a classificacao seja constantemente discutida e atualizada. No escopo do
trabalho nao houve discussao dentro de um grande grupo multidisciplinar, sendo a visdo exclusiva do
autor. Nesse contexto, tentou-se seguir uma légica nas formas de mitigacao considerando trés tipos,

mudancgas no hardware, adi¢do de procedimentos e mudangas no software. Dessa forma foi possivel
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Tabela 4 — Fun¢des Decompostas

ID \ Funcio
F1.1 Classificar obstaculos
F1.2 Detectar aeronaves cooperativas
F1.3 Detectar aeronaves nio cooperativas
Fl1.4 Detectar outros obstaculos méveis
F1.5 Detectar obstaculos estaticos
F2.1 Aquisi¢ao de dados sensoriais
F2.2 Sincronizacdo de dados sensoriais
F2.3 Fusdo de dados sensoriais
F2.4 Estimar estado de si proprio
F2.5 Estimar trajetoria de si proprio
F2.6 Estimar estado dos obstaculos méveis
F2.7 Estimar trajetdria dos obstaculos méveis
F2.8 Gerar mapa com obstaculos estaticos
F2.9 Identificar probabilidade de conflito
F2.10 Identificar invasdo na fronteira de "well clear"
F2.11 Identificar invasdo na fronteira de "M AC),oz,"
F3.1 Classificar tipo de conflito
F3.2 Determinar manobra de resolu¢do do conflito
F3.3 Gerar comandos necessarios para realizar manobra de resolugao do conflito
F4.1 Apresentacao das informacdes no display do HMI

Fonte: Elaborado pelo Autor

alinhar as expectativas de alteracao na arquitetura sem uma andlise quantitativa da probabilidade de
falha. Para aquelas falhas cuja severidade foi declarada como Hazardous ou Catastrophic presou-se
pela adic¢do de redundancias que aumentassem a integridade ou disponibilidade da fun¢do. Caso fossem
falhas cuja severidade é Minor ou Major, apenas foram adicionados procedimentos € mudangas no

software. No apéndice B sdo apresentadas as relacdes de falha, severidade e forma de mitigacao.
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6 RESULTADO

A andlise de perigos funcionais do sistema de DAA resultou em um total de setenta e seis eventos
com severidade relevante, distribuidos conforme a classifica¢io estabelecida pela SC-VTOL. Desses,
sete perigos foram classificados como Minor e trinta e seis como Major, refletindo condi¢des que podem
degradar levemente a operacao e demandam ag¢des procedimentais por parte da tripulagdo ou modos
degradados de funcionamento do sistema. Outros dezessete perigos receberam classificacdo Hazardous,
indicando eventos capazes de comprometer a seguranca de forma relevante, exigindo mitigacao por
meio de mecanismos independentes de alerta e aprimoramentos nas interfaces homem-méquina.

Por fim, dezesseis perigos foram classificado como Catastrophic, associado a possibilidade de
comandos inadequados de resolucio, cuja falha pode levar a perda da aeronave caso nao mitigada; esse
caso demandou mudancas de hardware na arquitetura e monitoramento de fung¢do. Esse conjunto de
classificagOes orientou diretamente as modificacdes implementadas na arquitetura final do sistema,
assegurando que os riscos identificados fossem reduzidos a niveis aceitdveis dentro do processo de
safety.

Com a defini¢do de severidade e forma de mitigacdo, agora € possivel reavaliar a arquitetura
inicialmente definida. Para facilitar o entendimento da andlise realizada, abaixo serdo enumeradas
as modificacdes surgidas da andlise de perigos funcionais relacionados a Hardware e Software. Para
software, serdo focadas as novas func¢oes surgidas do FHA, portanto, ndo serd representado limita¢des
ou outras alteracdoes no Software que ndo as supracitadas. Portanto, as formas de mitigacdo que

resultaram em alterac@o da arquitetura sao:
* Hardware

1. Adicao de ADS-B OUT para outras aeronaves conseguirem identificar a aeronave.
Redundancia de comunica¢do com PSU.

Monitoramento cruzado entre PSU e ADB-B IN;

Redundéancia dos sensores externos que coletam caracteristicas do ambiente;

Monitoramento cruzado entre deteccdo on-board e base externa (DSM vinda do PSU)

A O i

HMI redundante (displays independentes)
* Software

1. Monitoramento de deriva e viés dos sensores.

2. Monitoramento cruzado entre diversos sensores que percebem diferentes caracteristicas do

ambiente;
3. Verificag¢do de consisténcia entre carimbos de tempo

4. Monitoramento de consisténcia das trajetdrias geradas.

Sendo assim, ap0s realizar essas modificacOes na arquitetura inicial do sistema de DAA, obtemos a

nossa arquitetura final como na
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Dessa forma, pode-se avaliar que as principais mudancas de sistemas foram:

* A adicdo de um segundo canal de comunicag@o com o PSU e uma porta 16gica para aumento de

disponibilidade

* Monitoramento cruzado entre dados recebidos do PSU com os detectados pela ADS-B IN

* Arquitetura dupla para radar e lidar com porta 16gica para aumento de disponibilidade

* BIT nos processadores para rotinas de verificacdo do funcionamento das fun¢des de software

* Adicao das funcdes de identificacdo de outliers nos dados, verificacdo de consisténcia temporal

dos dados e monitoramento da deriva e viés dos dados dos sensores sensores na camada logica

* Funcao de verificacdo de consisténcia temporal das trajetérias geradas para alertas de perda da

funcao

* HMI redundante para apresentacao dos dados ao piloto

Com isso, podemos voltar para os requisitos definidos para o sistemas e indicar a forma de

cumprimento dos mesmos, como mostrada na tabela abaixo.

Tabela 5 — Demonstragao de Meio de Cumprimento dos Requisitos

ID Meio de Cumprimento
Os envelopes exigidor por esse requisito serdao integrados na funcido de geracio
VTOL 2110 velopes eXIgITOTP d g §a0 € gerag
de trajetodria.
Func¢do de monitoramento adicionada na camada l6gica da arquitetura para
VTOL.2510.¢)
todas as funcoes.
Indicacao de alertas e apresentacdo de informa¢des no HMI para garantia do
VTOL.2600.b)

cumprimento do requisito.

VTOL.2605.c)

Indicacdo de alertas e apresentagdo de informagdes no HMI para garantia do

cumprimento do requisito.

VTOL.2615.a)

Indicacdo de alertas e apresentacdo de informa¢des no HMI para garantia do

cumprimento do requisito.

DAA.001

O sistema recebe as informagdes do PSU através de dois canais redundantes

DAA.002

O sistema terd processamento embarcado baseado em deep learning para clas-

sificacdo de objetos nas imagens do conjunto de cameras EO/IR na aeronave.

DAA.003

O sistema recebe as informagdes do PSU através de dois canais redundantes

DAA.004

Indicado na camada l6gica a geracdo de mapa de voxels com base nos obsticu-

los estaticos identificados pelos sensores € o DSM recebido pelo PSU

DAA.005

O sistema recebe as informagdes do PSU através de dois canais redundantes
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ID

Meio de Cumprimento

DAA.006

O sistema tem integrado um conjunto de sensores para deteccao de caracteris-
ticas do ambiente sendo eles um Radar, um Lidar e um sensor acustico que

sdo processados na camada l6gica para retirada de caracteristicas do ambiente.

DAA.007

O sistema terd processamento embarcado baseado em deep learning para clas-

sificacdo de objetos nas imagens do conjunto de cameras EO/IR na aeronave.

DAA.008

O sistema tem integrado um conjunto de sensores para deteccao de caracteris-
ticas do ambiente sendo eles um Radar, um Lidar e um sensor acustico que

sdo processados na camada l6gica para retirada de caracteristicas do ambiente.

DAA.009

O sistema gerard um mapa de voxels aplicando metodologias de identifica-
cdo de rotas baseado nesse mapa. Nao foi definido um algoritmo especifico

podendo ser explorada essa ideia futuramente.

DAA.O10

O sistema terd implementado na camada 16gica um filtro de Kalman que fard a
funcao de fundir os dados para melhor identificacdo dos estados e consequente

predicdo das trajetdrias

DAA.O11

O sistema terd implementado na camada 16gica um filtro de Kalman que fard a
funcdo de fundir os dados para melhor identificacdo dos estados e consequente

predicdo das trajetdrias

DAA.012

O sistema determinard a colisdo através da posi¢cdo da aeronave com um buffer
de separacdo associado a precisdo da medida. Essa precisdo levard em conta o
monitoramento da deriva e do viés dos dados coletados. Quanto mais longe do

centro da esfera probabilistica da posi¢do, maior a probabilidade do conflito

DAA.O13

A func¢do serd implementada na camada l6gica do sistema, tendo como entrada
a trajetoria do obstaculo e a predi¢ao da sua propria, indicando como o conflito
poderia ocorrer dependendo de como essas trajetérias se cruzam no mapa de

voxels

DAA.O14

Tendo o envelop de operacdo da aeronave como entrada e o seu modelo
dindmico, o sistema determinard como realizar as manobras para desconflito
das trajetorias. Como sao fungdes simples como alterar a velocidade, altitude
de voo, ou direcdo, entende-se que a tecnologia seria o equivalente a sistemas

de piloto automatico atuais.

DAA.O15

Todos os eventos indicados no FHA serdo monitorados, seja em nivel de

hardware ou software, e deverdao aparecer no HMI 1 e HMI 2.

DAA.O16

Todos os eventos indicados no FHA serdo monitorados, seja em nivel de

hardware ou software, e deverdao aparecer no HMI 1 e HMI 2.

DAA.O17

A interface com o sistema de controle € prevista na arquitetura mas nao definida

nesse estudo.

DAA.O18

A captura do timestamp deve ser feita considerando o relégio interno dos
sensores. O processamento desses dados sdo considerados na camada 16gica

da arquitetura.
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ID Meio de Cumprimento

O sistema tem integrado um conjunto de sensores para deteccao de caracteris-
DAA.019 ticas do ambiente sendo eles um Radar, um Lidar e um sensor acustico que

sdo processados na camada l6gica para retirada de caracteristicas do ambiente.

A interface com o ACAS ¢ prevista na arquitetura mas nao definida nesse
DAA.020 o1d
estudo.

Fonte: Elaborado pelo Autor
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7 CONCLUSAO

A realizagdo deste trabalho permitiu simular um ciclo inicial de desenvolvimento de um sistema de
Detect and Avoid (DAA) para aplicagdo em aeronaves e VTOL operando no nivel UML-4 de maturidade
UAM. Foram utilizados principios de engenharia de sistemas com a ARP4754 e a ARP4761 para
estruturar uma arquitetura conceitual, identificar perigos funcionais e propor mitigagdes compativeis
com os requisitos regulamentares e funcionais de sistemas criticos.

Partindo do CONOPS definido pelo PCA 351-7 e dos requisitos funcionais extrapolados da ASTM
F3442, desenvolveu-se um conjunto de funcdes, resultando em uma arquitetura inicial que consegue
sustentar a funcdo de DAA em ambiente urbano. A aplicacdo do FHA revelou os perigos funcionais
associados as fungdes do sistema e permitiu classificad-los conforme os niveis de severidade estabele-
cidos pela SC-VTOL. Com base nessa andlise, estratégias de mitigacdo foram propostas, incluindo
redundancias, monitoramento continuo, mecanismos de integridade e alternativas de intervencao
humana.

Os resultados reforcam que operacdes UAM em nivel UML-4 exigem sistemas de DAA para
possibilitar esse cendrio de operacao, com forte €nfase em integridade e disponibilidade. A andlise
demonstrou que a combina¢ao de multiplos sensores, fusdo de dados, mecanismos de monitoramento
cruzado e previsoes de trajetoria sdo elementos essenciais para compor solu¢des aptas nos quais
trafegos cooperativos e ndo cooperativos coexistem sem um controlador centralizado.

Reforga-se que mesmo assim, algumas limitagdes do trabalho devem ser reconhecidas. A utilizacio
da ASTM F3442-25 como base para requisitos funcionais demonstrou-se apropriada para uma atuagao
de cendrios com densidade de trafego média, como UML-4. No entanto, para ter uma solucdo escaldvel,
ainda se enxerga como necessdia a utilizacao de normas mais apropriadas para aeronaves tripuladas,
como a DO-365/396. O FHA foi limitado a falhas simples, sem contemplar falhas multiplas ou
combinacodes de falhas dependentes, baseando-se na premissa de que se deve evitar pontos de falha
unicos.

Por fim, ndo foram realizadas andlises quantitativas, como FTA ou PSSA. Sendo ambas apropriadas
para futuros trabalhos relacionados, uma vez que isso demandaria ensaios, simula¢des e dados de
operacdo. Com essas andlises, possibilitaria-se a determinacdo de performance do sistema, €, com o
amadurecimento do desenvolvimento do sistema, seria possivel garantir o atendimento das probabili-
dades exigidas para cada severidade de falha. A arquitetura deste trabalho foi desenvolvida apenas
em alto nivel, sem derivacdo para niveis inferiores ou avaliacdes de integracdo com outros sistemas.

Portanto, recomenda-se como proximos passos:

* Prosseguir com andlises quantitativas, incluindo PSSA, FTA e calculos probabilisticos.
» Expandir o FHA para considerar falhas combinadas.
* Avaliar arquiteturas alternativas, com foco na relagc@o entre custo, peso e confiabilidade.

* Explorar a interface do DAA com sistemas cooperativos, como ACAS e servicos PSU.
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* Derivar requisitos de niveis inferiores, incluindo DAL, interfaces fisicas e requisitos de security.

Em suma, a arquitetura que emergiu do processo demonstrou-se coerente com as exigéncias
inicialmente definidas, oferecendo uma base solida para iteracoes futuras. Embora limitada ao escopo
conceitual, a andlise permitiu compreender os desafios associados a certificagdo e operacdo segura
de eVTOLSs no contexto UML-4, contribuindo para o entendimento sist€émico das necessidades de
seguranga, redundincia e desempenho em ambientes aéreos altamente integrados, alcancando seus
objetivos.
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APENDICE A - FALHAS, PERIGOS E EFEITOS

Tabela 6 — Falhas, perigos e efeitos

ID da Falha Perigo Efeito na Aeronave Efeito na Tripulacdo

PF-A-F1.1 Perda da classifica- Funcao de classificacdo de- Maior carga de interpreta-
cdo de obstaculos. sativada; DAA opera ape- c¢ao de alertas.

nas com deteccdo bruta;
Manobras de resolucdo
menos otimizadas.
PF-NA-F1.1 Perda da classifica- Funcao de classificacdo de- Identificagdo tardia do au-
cdo de obstaculos. sativada; DAA opera ape- mento de carga na interpre-
nas com deteccdo bruta; tagdo dos alertas.
Manobras de resolugao
menos otimizadas.
DE-F1.1 Classificacdo enga- Indicacdo de resolucdes Tripulacdo deve realizar o
nosa de obstdculos.  plausiveis porém erradas; desconflito de forma ma-
Logica de priorizagdo dis- nual, aumentando a carga
torcida. de trabalho.
AT-FI1.1 Classificacdo tardia Sem efeito na seguranca  Sem efeito na seguranca.
de obstéculos.

PF-A-F1.2 Perda de deteccdo de Moddulo cooperativo é de- Tripulagdo depende mais
aeronaves cooperati- sativado; Sistema usa ape- de informagdes sensoriais.
vas. nas sensores nao cooperati-

vos; Menor antecipacio de
conflitos com trafego coo-
perativo.
PF-NA-F1.2  Falha silenciosa na Maoddulo cooperativo é de- Tripulagao depende mais

deteccdo de aerona-

ves cooperativas.

sativado; Sistema usa ape-
nas sensores nao coopera-
tivos; Aeronave pode cru-
zar rotas de outros trafegos
sem alerta; Menor anteci-
pacdo de conflitos com tra-

fego cooperativo.

de informagdes sensoriais.
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ID da Falha

Perigo

Efeito na Aeronave

Efeito na Tripulacao

DE-F1.2

Dados cooperativos

€nganoso.

Posi¢des/velocidades coo-
perativas distorcidas; aero-
nave cooperativa identifi-
cada de forma diferente en-
tre sensores e PSU; Mano-
bras indicadas contra tra-
fego inexistente ou em di-

recdo a trafego real.

Sobrecarga cognitiva e
perda de confianca no sis-

tema.

AT-F1.2

Atraso em dados co-

operativos.

AtualizagOes cooperativas
chegam defasadas; Aero-
nave cooperativa identifi-
cada de forma diferente en-
tre sensores e PSU; Aero-
nave reage a posi¢ao “an-

tiga” do trafego.

Sobrecarga cognitiva e
perda de confianga no sis-

tema.

PF-A-F1.3

Perda de deteccdo de
aeronaves ndo coope-

rativas.

Intrusos ndo cooperativos
podem se aproximar sem

qualquer alerta.

Tripulagdo devera realizar

manobras de emergéncia

PF-NA-F1.3

Falha silenciosa na
detec¢cdo de ndo co-

operativos.

Intrusos ndo cooperativos
podem se aproximar sem

qualquer alerta.

Possivel surpresa em en-
contro visual de ultima
hora com alto risco de co-

lisdo.

DE-F1.3

Detec¢do enganosa

de intrusos.

Gera alvos falsos ou omite
alvos reais; Manobras des-
necessarias ou auséncia de

manobra em conflito real.

Sobrecarga cognitiva e
perda de confianca no sis-

tema.

AT-F1.3

Deteccdo tardia de

nao cooperativos.

Alvos reais sao detecta-
dos tardiamente; Distancia
para iniciar evasao € redu-

zida.

Tripulacdo recebe alertas
com menos tempo para re-

agir.

PF-A-F1.4

Perda de deteccao
de outros obstaculos

moveis.

Intrusos ndo cooperativos
podem se aproximar sem

qualquer alerta.

Tripulagdo devera realizar

manobras de emergéncia

PF-NA-F1.4

Falha silenciosa na
deteccdo de outros

moveis.

Intrusos ndo cooperativos
podem se aproximar sem

qualquer alerta.

Possivel surpresa em en-
contro visual de ultima
hora com alto risco de co-

lisdo.
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ID da Falha Perigo Efeito na Aeronave Efeito na Tripulacao
DE-F1.4 Deteccao enganosa Gera alvos falsos ou omite Sobrecarga cognitiva e
de outros obstdculos alvos reais; Manobras des- perda de confianca no sis-
moveis. necessdrias ou auséncia de tema.
manobra em conflito real.
AT-F1.4 Atraso na deteccdo Alvos reais sdo detecta- Tripulagdo recebe alertas
de outros moveis. dos tardiamente; Distdncia com menos tempo para re-
para iniciar evasdo é redu- agir.
zida.
PF-A-F1.5 Perda de deteccdo de Mapa estdtico fica incom- Tripulagdo deve tomar o
obsticulos estdticos. pleto; Rota pode cruzar controle da operacdo as-
edificacdes, torres e estru- sim que anunciado
turas ndo mapeadas.
PF-NA-F1.5  Falha silenciosa na Mapa estético fica incom- Surpresa e falta de tempo
deteccdo de estati- pleto; Rota pode cruzar para procedimentos de
Cos. edificacdes, torres e estru- emergéncia.
turas ndo mapeadas.
DE-F1.5 Mapa estatico enga- Estruturas sio mostradas sobrecarga cognitiva e
noso. em posicoes erradas ou perda de confianca no
omitidas; Trajetérias su- sistema.
postamente seguras levam
a colisdo com obstaculos.
AT-F1.5 Atraso na atualiza- Mapa demora a refle- Percepgio tardia de altera-
cdo de estéticos. tir obstaculos detectados; ¢des em rotas e procedi-
Rota é planejada com base mentos.
em ambiente defasado.
PF-A-F2.1 Perda anunciada de Canais sensoriais sdo des- Tripulagcdo informada
aquisicdo sensorial.  ligados; sistema entra em de degradacdo e reverte
modo degradado. para procedimentos
alternativos.
PF-NA-F2.1 Falha silenciosa na Dados nulos ou corrompi- Tripulagdo guiada por in-
aquisicao sensorial.  dos alimentam fusdo e es- formacdes erradas.
timadores.
DE-F2.1 Desempenho enga- Dados enviesados sdo for- Dificuldade em perceber

noso na aquisicao.

necidos; Erros sistemati-
cos em todas as fungdes

subsequentes.

incoeréncia sem indicagdo
de falha.
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ID da Falha Perigo Efeito na Aeronave Efeito na Tripulacao
AT-F2.1 Atraso na aquisicdo Amostras chegam com jit- Alertas intermitentes con-
de dados. ter significativo; Estimati- fundindo a tripulacao.
vas dinamicas inconsisten-
tes no tempo.
PF-A-F2.2 Perda de sincroniza- Moddulo de fusdo € desa- Tripulagdo recebe apenas
¢do anunciada. bilitado por falta de sin- informacdes parciais.
cronismo; Sistema perde
beneficios de fusdo multi-
Sensor.
PF-NA-F2.2  Falha silenciosa na Dados defasados sdo com- Tripulacdo recebe indica-
sincronizagao. binados como se estives- ¢ao de conflitos incoeren-
sem alinhados; Trajetérias tes com o visual.
estimadas apresentam des-
vios significativos.
DE-F2.2 Sincronizacdo enga- Timestamps errados Tripulagdo recebe indica-
nosa. parecem validos; Po- c¢do de conflitos incoeren-
sicoes/velocidades tes com o visual.
calculadas com base em
instantes incorretos.
AT-F2.2 Atraso na sincroniza- Timestamps errados Tripulagdo recebe indica-
cdo. parecem validos; Po- c¢do de conflitos incoeren-
sigoes/velocidades tes com o visual.
calculadas com base em
instantes incorretos.
PF-A-F2.3 Perda anunciada de Erros sistematicos em to- Tripulacdo deve iniciar
fusdo sensorial. das as fun¢des subsequen- procedimentos alternati-
tes. VOs.
PF-NA-F2.3  Falha silenciosa de Fusdo gera resultados in- Tripulacdo é levada a inter-
fusdo. consistentes sem sinalizar pretar cendrio enganoso.
falha; Cenario sintético
ndo condiz com ambiente
real.
DE-F2.3 Fusao enganosa. Fusao gera resultados in- Tripulagdo € levada a inter-

consistentes sem sinalizar
falha;

nao condiz com ambiente

Cenario sintético

real.

pretar cendrio enganoso.
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ID da Falha Perigo Efeito na Aeronave Efeito na Tripulacao
AT-F2.3 Atraso na fusao. Fusao gera resultados in- Tripulagdo € levada a inter-
consistentes sem sinalizar pretar cendrio enganoso.
falha; Cenario sintético
ndo condiz com ambiente
real.

PF-A-F2.4 Perda anunciada de Estimador proprio € desati- Tripulagdo informada de

estimagao de "si". vado; sistema depende de degradacdo; pode aumen-
dados menos precisos do tar vigilancia.
GNSS; Previsao de confli-
tos perde base confidvel.

PF-NA-F2.4  Falha silenciosa na Estado préprio errado € Tripulacdo é levada a inter-
estimacdo do pr6- propagado para todo o sis- pretar cendrio enganoso.
prio. tema; Trajetorias relativas

sdo avaliacoes erradas.
DE-F2.4 Estimacgdo enganosa Estado proprio errado € Tripulagdo € levada a inter-
do proprio. propagado para todo o sis- pretar cendrio enganoso.
tema; Trajetorias relativas
sdo avaliacoes erradas.
AT-F2.4 Atraso na estimacdo Estado proprio errado € Tripulagdo € levada a inter-
do préprio. propagado para todo o sis- pretar cendrio enganoso.
tema; Trajetorias relativas
sdo avaliacoOes erradas.

PF-A-F2.5 Perda anunciada de Funcdo de predicdo do Tripulagdo recebe menos
previsdo de trajetéria  proprio € desativada; Sis- apoio na antecipagdo de
propria. tema age menos preditivo conflitos.

€ mais reativo.
PF-NA-F2.5 Falha silenciosa na Sistema assume implicita- Tripulagdo ndo € alertada
previsdo do préprio. mente que trajetéria futura com antecedéncia.
ndao € relevante; Conflitos
que dependem da projecdo
ndo sdo antecipados.
DE-F2.5 Predicdo enganosa Trajetorias futuras sdo Tripulagdo executa coman-
da trajetdria prépria. calculadas incorretamente; dos acreditando em rota se-
Manobras de resolucdo gura.
baseadas em projecdes
erradas.
AT-F2.5 Atraso na predigdo Predicdo € gerada com Tripulagdo € pressionada a

da trajetdria propria.

atraso; Janela temporal de

decisdo € encurtada.

tomar decisdes mais rapi-

das.
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ID da Falha

Perigo

Efeito na Aeronave

Efeito na Tripulacao

PF-A-F2.6

Perda anunciada da
estimacao do estado

externo

Fun¢do de acompanhar al-
vos moveis € desligada;
Sistema s6 tem informa-
¢oOes instantaneas dos obs-

taculos.

Dificuldade em prever cru-

zamentos e aproximacgaes.

PF-NA-F2.6

Perda nao anunciada
da estimagdo do es-

tado externo

Funcao de acompanhar al-
vos moveis € desligada;
Sistema s6 tem informa-
coes instantaneas dos obs-

taculos.

Dificuldade em prever cru-

zamentos e aproximacaes.

DE-F2.6

Estimativa enganosa
de obstaculos mo-

veis.

Velocidades/diregdes esti-
madas incorretamente; Sis-
tema indica afastamento
quando hi aproximacdo

(ou vice-versa).

Dificuldade em prever cru-

zamentos e aproximagoes.

AT-F2.6

Atraso na estimativa
de obstaculos mo-

veis.

Atualizagdes do estado de
alvos sdo lentas; Posi-
cao/velocidade usadas nas

decisOes estao defasadas.

Dificuldade em prever cru-

zamentos e aproximagoes.

PF-A-F2.7

Perda anunciada de
predi¢do de trajetdria
dos obstaculos mo-

veis.

Preditivo de obstaculos
moveis é desativado; Sis-
tema nao antecipa cruza-
mentos futuros, apenas Si-

tuacdo atual.

Tripulagao recebe apenas
indicacdo “instantanea” de

proximidade.

PF-NA-F2.7

Falha silenciosa na
predicao de obstacu-

los moveis.

Preditivo de obstaculos
moveis é desativado; Sis-
tema ndo antecipa cruza-
mentos futuros, apenas si-

tuacao atual.

Tripulacao € surpreendida

por alertas tardios.

DE-F2.7

Predicdo enganosa
de trajetéria de

obstaculos moveis.

Projecdes erram posicao
futuro do obstaculo; Eva-
soes podem ser adiadas ou

nao executadas.

Tripulacdo € surpreendida

por alertas tardios.

AT-F2.7

Atraso na predicdo

de moveis.

Trajetérias futuras sdo
computadas tardiamente;
Margem de tempo para

manobra diminui.

Tripulagdo precisa reagir

com urgéncia.
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ID da Falha

Perigo

Efeito na Aeronave

Efeito na Tripulacao

PF-A-F2.8

Perda anunciada de
geracdo de mapa es-

tatico.

Mapa de voxels nao é ge-
rado/atualizado; DAA ndo
usa representacdo de obs-

taculos estaticos.

Tripulacdo ndo conta com
representacdo confidvel do

ambiente.

PF-NA-F2.8

Falha silenciosa na

geracdo do mapa.

Mapa incompleto € usado
como se estivesse cor-
reto; Trajetérias passam
por dreas perigosas nao re-

presentadas.

Perigos locais ndo sdo evi-
dentes na HMI.

DE-F2.8

Mapa de voxels enga-

noso.

Mapa incompleto € usado
como se estivesse cor-
reto; Trajetérias passam
por dreas perigosas nao re-

presentadas.

Perigos locais ndo sdo evi-
dentes na HMI.

AT-F2.8

Atraso na geracdo do

mapa.

Mapa incompleto € usado
como se estivesse cor-
reto; Trajetérias passam
por areas perigosas nio re-

presentadas.

Perigos locais nao sao evi-
dentes na HMI.

PF-A-F2.9

Perda anunciada de
identificacdo de pro-
babilidade de con-
flito.

Sistema ndo calcula proba-
bilidade ou determina pos-

sibilidade de conflito

Tripulacdo recebe alertas
menos claros quanto a ur-

géncia.

PF-NA-F2.9

Falha silenciosa na
probabilidade de con-
flito.

DE-F2.9

Probabilidade de

conflito enganosa.

Valores sub ou superesti-
mados sdo apresentados;
Manobras podem ser dis-
paradas por falsos confli-
tos ou omitidas em confli-

tos reais.

Tripulacdo reage a critici-

dades equivocadas.

AT-F2.9

Atraso na identifi-
cacdo da probabili-
dade.

Valores sub ou superesti-
mados sdo apresentados;
Manobras podem ser dis-
paradas por falsos confli-
tos ou omitidas em confli-

tos reais.

Tripulagdo reage a critici-

dades equivocadas.
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ID da Falha Perigo Efeito na Aeronave Efeito na Tripulacao

PF-A-F2.10 Falha na deteccao de Sistema nao gera gatilho Tripulagdo nao é avisada
well clear. para mudanga de modo. que separacao minima foi

infringida.

PF-NA-F2.10  Falha silenciosa na Sistema ndo gera gatilho Tripulacdo ndo € avisada
deteccio de well para mudanca de modo. que separacdo minima foi
clear. infringida.

DE-F2.10 Deteccao enganosa Sistema ndo gera gatilho Tripulacdo ndo é avisada
de well clear. para mudanga de modo. que separacao minima foi

infringida.
AT-F2.10 Atraso na detec¢do Sistema ndo gera gatilho Tripulagdo ndo € avisada
de well clear. para mudanga de modo. que separacao minima foi

infringida.

PF-A-F2.11 Falha na deteccdo de Sistema nao gera gatilho Tripulagdo nao é avisada
MAC para mudanga de modo. que separacao minima foi

infringida.

PF-NA-F2.11  Falha silenciosa na Condi¢ao iminente de co- Tripulacdo dependente da
detec¢ao de MAC. lisdo ndo € reconhecida. aten¢do para resolucao do

conflito.

DE-F2.11 Alerta de MAC enga- Geracdo de alertas criticos Tripulagdo dependente da
noso. falsos ou errados; Condi- atencdo para resolucio do

cao iminente de colisdo conflito.
ndo € reconhecida.
AT-F2.11 Atraso na deteccio Condi¢do iminente de co- Tripulagdo dependente da
de MAC. lisdo ndo € reconhecida. atencao para resolucdo do
conflito.

PF-A-F3.1 Perda anunciada da Sistema ndo distingue en- Tripulagcdo recebe apenas
classificagdo do tipo tre conflitos laterais, verti- indicacdo genérica de con-
de conflito. cais etc; Resolucdo nao € Aflito.

gerada para o tipo de con-
flito.

PF-NA-F3.1 Essa fun¢do ndo fa- — —
lharia de forma nao
anunciada

DE-F3.1 Classificacdo enga- Sistema informa tipo er- Tripulagdo € levada a exe-

nosa do tipo de con-
flito.

rado de conflito; Pode rea-
lizar manobra que piora ou

ndo resolve o conflito

cutar acdo inadequada.
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ID da Falha Perigo Efeito na Aeronave Efeito na Tripulacao
AT-F3.1 Atraso na classifica- Sistema informa tipo er- Tripulagdo é levada a exe-
cao do tipo de con- rado de conflito; Pode rea- cutar a¢do inadequada.
flito. lizar manobra que piora ou
nao resolve o conflito
PF-A-F3.2 Perda anunciada de Conflito é reconhecido, Tripulacdo precisa decidir
determinacdo da ma- mas nenhuma manobra é manobra sem apoio do sis-
nobra. proposta; DAA nao ofe- tema.
rece comando ou sugestdo
de resolucdo.
PF-NA-F3.2  Essa funcdo nao fa- — —
lharia de forma nao
anunciada
DE-F3.2 Manobra de resolu- Manobra calculada € incor- Tripulagdo € levada a exe-
¢do enganosa. reta ou insegura; Aeronave cutar acio inadequada.
€ guiada para rota que pi-
ora ou nao resolve o con-
flito.
AT-F3.2 Atraso na determina- Manobra calculada € incor- Tripulagdo € levada a exe-
¢do da manobra. reta ou insegura; Aeronave cutar acdo inadequada.
¢ guiada para rota que pi-
ora ou nao resolve o con-
flito.
PF-A-F3.3 Perda anunciada de Comandos ndo sdo envi- Tripulagdo precisa intervir
geracdo de comando ados ao controle automd- manualmente.
de manobra. tico; Sistema nao executa
automaticamente a mano-
bra proposta.
PF-NA-F3.3  Falha silenciosa na Comandos ndo sdo envi- Tripulag¢do precisa intervir
geragdo de coman- ados ao controle automd- manualmente.
dos. tico; Sistema nao executa
automaticamente a mano-
bra proposta.
DE-F3.3 Comandos de mano- Comandos errados sdo en- Tripulagdo pode perder

bra enganosos.

viados (dire¢ao/valor); Ae-
ronave executa manobra

erronea.

controle situacional diante

de reagdo inesperada.
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ID da Falha

Perigo

Efeito na Aeronave

Efeito na Tripulacao

AT-F3.3

Atraso na geragdo de

comandos.

Comandos chegam tardi-
amente ao controle; Ma-
nobra ocorre fora do mo-

mento ideal.

Tripulagdo percebe res-
posta atrasada e pode ten-

tar compensar.

PF-A-F4.1

Perda anunciada de
apresentacdo da ma-

nobra ao piloto.

z

Manobra nio é exibida,
apesar de calculada; Inter-
face HMI deixa de apre-

sentar orientacao.

Piloto nao recebe indica-
¢do de manobra recomen-
dada.

PF-NA-F4.1

Falha silenciosa na
apresentacdo da ma-

nobra.

Manobra ndo € exibida,
apesar de calculada; Inter-
face HMI deixa de apre-

sentar orientacao.

Piloto ndo recebe indica-
¢ao de manobra recomen-
dada.

DE-F4.1

Apresentacdo enga-

nosa da manobra.

HMI mostra manobra dife-
rente da calculada ou ne-

cessaria;

Piloto pode tomar decisdao

errada confiando na HMI.

AT-F4.1

Atraso na apresenta-

cdo da manobra.

Manobra € mostrada ao pi-

loto com atraso.

Piloto precisa reagir rapi-
damente, com maior carga
de trabalho.

Fonte:

Elaborado pelo Autor
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APENDICE B - CLASSIFICACAO DE SEVERIDADE E FORMAS DE MITIGACAO DAS
FALHAS DE DAA

Tabela 7 — Classifica¢do de severidade e formas de mitigag¢do das falhas de DAA

ID da Falha

Severidade

Tipo da Mitigacao

Forma de Mitiga¢ao

PF-A-F1.1

Minor

Procedimento,

Software

Procedimento para preparar a tripulagio
a manter a consciéncia situacional sem
a classificacdo do obstaculo; Verificagao
em nivel de software para testar o funci-

onamento da fungdo.

PF-NA-F1.1

Major

Procedimento

Procedimentos para operacdo em modo
degradado com maior separacdo minima;
Treinamento para constante ateng¢ao do

piloto mesmo sem o auxilio do sistema.

DE-F1.1

Major

Procedimentos

Treinamento da tripulag@o para priorizar

informacdo bruta em caso de duvida.

AT-F1.1

Sem efeito na

seguranga

PF-A-F1.2

Minor

Procedimento,

Software

Procedimentos de aumento de vigilancia
visual e separagdes; Indicacao clara de

perda do canal cooperativo no HMI

PF-NA-F1.2

Hazardous

Hardware, Pro-

cedimento

Adicdo de ADS-B OUT para outras ae-
ronaves conseguirem identificar; Redun-
dancia de comunicacido com PSU; Canal
de comunicagao direta com outras aero-

naves cooperativas através do PSU.

DE-F1.2

Hazardous

Hardware, Pro-

cedimentos

Adi¢ao de ADS-B OUT para outras ae-
ronaves conseguirem identificar; Redun-
dancia de comunica¢do com PSU; Moni-
toramento cruzado entre PSU e ADB-B
IN; Canal de comunicagdo direta com
outras aeronaves cooperativas através do
PSU.

AT-F1.2

Major

Software

Limitagdo maxima de atraso aceitdvel
com descarte de mensagens muito defa-
sadas; Monitoramento de laténcia com

aviso de operacao degradada no HMI.
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ID da Falha Severidade Tipo da Mitigagcao Forma de Mitigacao
PF-A-F1.3 Major Procedimentos, Procedimentos de limitacdo de operacao
Software e mudanca para regra de voo visual ou
instrumental; Indica¢do de satide de cada
sensor no HMI,;
PF-NA-F1.3 Catastrophic Hardware, Pro- Redundancia dos sensores externos que
cedimento coletam caracteristicas do ambiente; De-
tec¢ao redundante com o ACAS; Piloto
deve manter condicdo visual durante
todo o voo para casos de emergéncia;
DE-F1.3 Catastrophic Hardware, Pro- Monitoramento cruzado entre sensores
cedimentos que percebem caracteristicas do ambi-
ente; Treinamento para decisao de recu-
sar manobras “ndo plausiveis”.
AT-F1.3 Hazardous Procedimento, Buffer de separacdo do voo leva em
Software conta a maior laténcia do sistema;
PF-A-F1.4 Major Procedimentos, Procedimentos de limitacdo de operacdo
Software e mudanca para regra de voo visual ou
instrumental; Indica¢do de satide de cada
sensor no HMI.
PF-NA-F1.4 Catastrophic Hardware, Pro- Redundancia dos sensores externos que
cedimento coletam caracteristicas do ambiente; De-
tec¢ao redundante com o ACAS; Piloto
deve manter condicdo visual durante
todo o voo para casos de emergéncia;
DE-F1.4 Catastrophic Hardware, Pro- Monitoramento cruzado entre sensores
cedimentos que percebem caracteristicas do ambi-
ente; Treinamento para decisao de recu-
sar manobras “ndo plausiveis”.
AT-F1.4 Major Procedimento, Buffer de separacao do voo leva em
Software conta a maior laténcia do sistema;
PF-A-F1.5 Major Procedimentos Bases de dados estdticas redundantes

e verificadas (terrain, DSM, geofen-
ces); indicacdo clara de indisponibili-
dade; procedimentos de altitudes mini-

mas conservadoras.
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PF-NA-F1.5 Catastrophic Hardware, Pro- Monitoramento cruzado entre detec-
cedimento ¢ao on-board e base externa (DSM
vinda do PSU) para determinar funci-
onamento; Procedimentos de aproxima-
¢do/voo baixo como auxilio do DAA ape-
nas se verificado seu funcionamento pelo
piloto.

DE-F1.5 Catastrophic Hardware, Pro- Monitoramento cruzado entre detec¢ao
cedimentos on-board e base externa (DSM vinda do

PSU) para determinar coeréncia; Instru-
¢Oes para abortar manobra em caso de
discrepancia com cendrio visual.

AT-F1.5 Major Procedimento, Garantia de atualizacdo com janela se-
Software gura antes de iniciar uma aproximagao

ou voo em baixa altitude; Indicacdo de
atualiza¢do do mapa; Confirmagao do pi-
loto em relacdo a indicagdo de manobras
para desconflito.
PF-A-F2.1 Major Procedimentos, Deteccdo e sinalizacdo de perda com
Software modo degradado explicitamente indi-
cado; procedimentos de reconfiguragao
e eventual término de missao.
PF-NA-F2.1 Hazardous Hardware, Pro- Redundancia para garantia de disponibi-
cedimento, Soft- lidade; Procedimentos pré-voo para veri-
ware ficar obstrugdo nos sensores; Alerta para
o piloto de perda de fungao.

DE-F2.1 Catastrophic Hardware, Pro- Monitoramento cruzado entre 0s senso-
cedimento, Soft- res para verificacdo da integridade; Ca-
ware libragdo periédica; Monitoramento de

deriva e viés.

AT-F2.1 Major Software Time-stamping nos dados dos sensores;

Monitoramento de jitter.
PF-A-F2.2 Major Procedimentos Procedimento claro de operacao “sem

sincronismo sem fusdo sem predicdo de
trajetdria” ; Procedimentos de operagcao
com dados nao fundidos (informacdes

apresentadas por sensor).
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PF-NA-F2.2

Hazardous

Software

Verifiacao de consisténcia entre carim-
bos de tempo; Desligamento da fusdo

em caso de desvio excessivo.

DE-F2.2

Hazardous

Software

Verifiacao de consisténcia entre carim-
bos de tempo; Alarmes de falha de sin-

cronizacao.

AT-F2.2

Major

Software

Limites de atraso midximo para entrada

dos dados no filtro de Kalman.

PF-A-F2.3

Major

Procedimentos

Procedimentos de operacdo com dados
ndo fundidos (informacdes apresentadas

por sensor).

PF-NA-F2.3

Hazardous

Software

Verificadores de consisténcia entre sen-
sores antes e depois da fusdo; Desliga-
mento automatico para modo nao fun-
dido quando inconsisténcias sdo detecta-

das.

DE-F2.3

Hazardous

Procedimentos,

Software

Treinamento da tripulagdo para avaliar
coeréncia do cenario; Monitoramento
cruzado com outras formas de estima-

tivas de estados.

AT-F2.3

Major

Software

Limites de atraso maximo para entrada

dos dados no filtro de Kalman.

PF-A-F2.4

Major

Procedimentos,

Software

Procedimentos de limitacdo de envelope;
Monitoramento cruzado com outras for-

mas de estimativas do estado.

PF-NA-F2.4

Hazardous

Software

Monitoramento cruzado com outras for-
mas de estimativas do estado; Logica de

votacao ou selecao de melhor fonte.

DE-F2.4

Hazardous

Software

Monitoragdo de deriva de sensores; Alar-

mes de inconsisténcia.

AT-F2.4

Major

Software

Preditor de estado préprio com compen-
sacdo de atraso; Time-stamping dos sen-

sores; Monitoramento de laténcia e jitter.

PF-A-F2.5

Major

Procedimentos

Procedimentos para operagdao com maior
margem de separacdo; Limitacdo de en-

velope de operacao.

PF-NA-F2.5

Major

Procedimento

Piloto decide a forma de desconflito com

base nas informacdes oferecidas.
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DE-F2.5

Catastrophic

Procedimentos,

Software

Treinamento para o piloto questionar re-
solucdes “nao plausiveis” para o perfil
de missido; Monitoramento de consistén-

cia da trajetorias geradas.

AT-F2.5

Major

Software

Atualizacdo em taxa minima de latén-
cia; Bloqueio de trajetorias de laténcia
alta; Exibic¢do apenas de um horizonte

temporal vdlido na HMI.

PF-A-F2.6

Major

Procedimentos,

Software

Procedimentos de incremento de mar-
gem de separagdo e limitacdo de velo-
cidade; Mudanca de regra de voo ao se
identificar esse modo degradado; Apre-
sentacdo de posicOes instantdneas sem
predi¢do com indica¢do do modo degra-
dado no HML.

PF-NA-F2.6

Hazardous

Software

Verificacdo de coeréncia temporal entre
medidas; Alarmes quando apenas detec-
coes “instantaneas” persistirem sem ras-

treamento consistente.

DE-F2.6

Catastrophic

Procedimentos,

Software

Treinamento para a tripulacao reconhe-
cer comportamentos de alvo “estranhos”
na HMI; Verificacdo de coeréncia tem-

poral entre estimativas.

AT-F2.6

Major

Software

Preditor de estado préprio com compen-
sacdo de atraso; Time-stamping dos sen-

sores; Monitoramento de laténcia e jitter.

PF-A-F2.7

Major

Procedimentos

Indicacdo de operacdo sem horizonte
preditivo; Procedimentos para operacao
com maior margem de separa¢do; Limi-

tacdo de envelope de operacgdo.

PF-NA-F2.7

Hazardous

Software

Verificacdo de coeréncia temporal entre
medidas; Alarmes quando apenas detec-
coes “instantaneas” persistirem sem ras-

treamento consistente.

DE-F2.7

Catastrophic

Procedimentos,

Software

Treinamento para o piloto questionar re-
solucdes “nao plausiveis” para o perfil
de missido; Monitoramento de consistén-

cia da trajetorias geradas.
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AT-F2.7

Major

Software

Atualizacdo em taxa minima de latén-
cia; Bloqueio de trajetdrias de laténcia
alta; Exibicdo apenas de um horizonte

temporal valido na HMI.

PF-A-F2.8

Minor

Procedimentos,

Software

Envelopes conservadores de trajetdrias
em baixa altitude; Realizacdo de mano-
bras de pouso com regras de voo dife-
rente da DFR; Indicag@o de auséncia de
mapa; Uso do DSM enviado pelo PSU.

PF-NA-F2.8

Major

Procedimento,

Software

Monitoramento cruzado entre DSM e de-
teccdo do terreno; Travas para impedir
planeamento por regides ‘“‘desconheci-

2

das”.

DE-F2.8

Catastrophic

Procedimentos,

Software

Treinamento para abortar trajetéria
quando mapa/HMI conflitam com am-
biente real; Checagem periddica de coe-

réncia com os multiplos sensores.

AT-F2.8

Major

Software

Geracdo incremental de mapa com ni-
veis de detalhe; Descarte de regides com
tempo de atualizac@o excessivo; Travas
para impedir planeamento por regides

“desconhecidas”.

PF-A-F2.9

Minor

Procedimentos

Indicacdo de perda do cdlculo probabi-
listico; Avaliacdo da criticidade devera
ser validada pelo piloto com base nas

informacdes apresentadas no HMI.

PF-NA-F2.9

N3ao aplicdvel.

DE-F2.9

Major

Procedimentos

Avaliacgdo da criticidade devera ser vali-
dada pelo piloto com base nas informa-

coes apresentadas no HMI.

AT-F2.9

Minor

Software

Indicacdo de perda do calculo probabi-
listico; Avaliacdo da criticidade devera
ser validada pelo piloto com base nas

informacdes apresentadas no HMI.

PF-A-F2.10

Major

Procedimento

Envelopes com buffers de separacdo
apropriados para as trajetorias; Mudanca

para regras de voo diferente da DFR.
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PF-NA-F2.10 Hazardous Procedimentos, Envelopes conservadores com buffers de
Software separacdo apropriados para as trajeto-
rias.

DE-F2.10 Catastrophic Hardware Redundancia e monitoramento cruzado
dos sensores que percebem o ambiente;.

AT-F2.10 Major Software Envelopes conservadores com buffers de
separacdo apropriados para as trajeto-
rias.

PF-A-F2.11 Major Procedimento Envelopes com buffers de separacdo
apropriados para as trajetorias; Mudanca
para regras de voo diferente da DFR.

PF-NA-F2.11  Catastrophic Hardware, Logica de separagdo do ACAS em para-
Procedimentos, lelo e separado do DAA; Envelopes com
Software buffers de separagdo apropriados para as
trajetdrias; Piloto mantém-se atento nos
arredores; Alertas independentes entre
sensores.

DE-F2.11 Catastrophic Hardware, Logica de separagdo do ACAS em para-

Procedimentos, lelo e separado do DAA; Envelopes com
Software buffers de separagdo apropriados para as
trajetdrias; Piloto mantém-se atento nos
arredores; Alertas independentes entre

sensores.
AT-F2.11 Catastrophic Hardware, Soft- Logica de separagao do ACAS em para-
ware lelo e separado do DAA; Envelopes com
buffers de separagdo apropriados para as
trajetdrias; Piloto mantém-se atento nos
arredores; Alertas independentes entre

sensores.

PF-A-F3.1 Minor Procedimentos Procedimentos para que piloto escolha
manobra com base em geometria apre-
sentada.

PF-NA-F3.1 — — N3ao aplicavel.

DE-F3.1 Major Procedimentos Treinamento para o piloto validar rapi-
damente se o tipo proposto faz sentido.
AT-F3.1 Minor Procedimentos Procedimentos para que piloto escolha

manobra com base em geometria apre-

sentada.
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PF-A-F3.2

Major

Procedimentos

Procedimentos para que piloto escolha
manobra com base em geometria apre-

sentada.

PF-NA-F3.2

Nao aplicavel.

DE-F3.2

Major

Procedimentos

Treinamento para o piloto validar rapi-

damente se o tipo proposto faz sentido.

AT-F3.2

Major

Procedimentos

Procedimentos para que piloto escolha
manobra com base em geometria apre-

sentada.

PF-A-F3.3

Major

Procedimentos

Procedimentos para que piloto escolha
manobra com base em geometria apre-

sentada.

PF-NA-F3.3

Major

Procedimentos

Procedimentos para que piloto escolha
manobra com base em geometria apre-

sentada.

DE-F3.3

Catastrophic

Procedimentos,

Software

Checagem de plausibilidade do co-
mando pelo piloto; Limitacao de autori-
dade do DAA sobre o controle de voo;
Possibilidade de “override” rapido pelo

piloto.

AT-F3.3

Major

Procedimentos

Procedimentos para que piloto escolha
manobra com base em geometria apre-

sentada.

PF-A-F4.1

Hazardous

Hardware, Pro-

cedimentos

HMI redundante (displays independen-
tes); Aviso sonoro com os alertas in-
dependente do display; Procedimentos
para que piloto tome o controle da aero-
nave e mude para VFR/IFR.

PF-NA-F4.1

Hazardous

Hardware, Pro-

cedimentos

HMI redundante (displays independen-
tes); Aviso sonoro com os alertas in-
dependente do display; Procedimentos
para que piloto tome o controle da aero-
nave e mude para VFR/IFR.

DE-F4.1

Hazardous

Hardware, Pro-

cedimentos

HMI redundante (displays independen-
tes); Aviso sonoro com os alertas in-
dependente do display; Procedimentos
para que piloto tome o controle da aero-
nave e mude para VFR/IFR.
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AT-F4.1

Hazardous

Hardware, Pro-

cedimentos

HMI redundante (displays independen-
tes); Aviso sonoro com os alertas in-
dependente do display; Procedimentos
para que piloto tome o controle da aero-
nave e mude para VFR/IFR.

Fonte: Elaborado pelo Autor
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