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RESUMO

Neste trabalho foi desenvolvido uma interface grafica denomiSdléat Security Monitor

(SSM) para uso via web, utilizando-se as linguagemsll scripte PHP, com o objetivo de
descentralizar o gerenciamento da rede em subdominios, delegando responsabilidades para
usuarios previamente autorizados e que tenham um minimo de conhecimento técnico sobre
0 assunto. A interface SSM foi feita com a integracdo de diferentes recursos computacionais
de dominio publico para facilitar a configuracdo e monitoracdo dos servigcos necessarios em
um servidor de rede, tais comfirewall, DHCP, squid/proxy DNS, e-mail, dentre outros. No
desenvolvimento da ferramenta utilizou-se uma estratégia modular, que facilita o uso e permite
a inclusédo de novos médulos posteriormente. Cada médulo desenvolvido apresenta icones, que
acionados, executam dmackgroundyatilhos em forma dscripts Estes por sua vez, executam
comandos apropriados para as finalidades especificas de cada servigo associado ao icone. To-
das os servigos disponiveis na ferramenta possuem um texto auto-explicativo que detalha a sua
forma de utilizagdo. A ferramenta foi totalmente desenvolvida com software livre e 0 acesso ao
seu codigo permite alteracfes de acordo com as necessidades do usuério.

Palavras-chave:Redes de computadores. Interface grafica. Gerenciamento integrado. Soft-
ware livre.



ABSTRACT

We have developed a graphical interface called Silent Security Monitor (SSM) for use by the
web using the PHP languages and shell script, with the aim of decentralizing the management
of the network into subdomains, delegating responsibilities to pre-authorized users and have
a minimum of technical knowledge on the subject. The SSM interface was made with the
integration of different computational resources in the public domain for easy configuration and
monitoring necessary services on a network server, such as firewall, DHCP, squid/proxy, DNS,
email, among others. In developing the tool we used a modular strategy that facilitates the
use and allows the addition of new modules later. Each module developed displays icons that
triggered, running in the background triggers in the form of scripts. These in turn performing
appropriate for the specific purposes of each service associated with the icon commands. All
services available in the tool have a self explanatory text detailing the method of use. The
tool was developed entirely with open source software and allows access to your code changes
according to user needs.

Keywords: Computer networks. GUI. Integrated management. Free software.



16

1 INTRODUCAO

De acordo com Freitas (2010), atualmente com a evolugcédo da tecnologia, é totalmente
desnecessario ressaltar a importancia de uma estratégia para as empresas, no que diz respeitc
a agilidade no fluxo de informacgdes. Essa agilidade tem relagé@o direta com a produtividade e
com a tomada de decisdes. As organizagdes que possuem acesso as informacdes de uma forma
privilegiada, consequentemente conhecem a melhor forma de usa-las, e por isso tém maiores
chances de ganhar o jogo na competicao pelo mercado.

Por exemplo, pode-se citar a internet que com seu surgimento, aumentou também o fluxo
de informagé&o gerada nas empresas. O cenario da internet nos dias de hoje inspira e possibilita
a criacdo de diversas tecnologias, atendendo as mais diversas necessidades, 0 que contribui para
que a rede mundial ganhe cada vez mais importancia nas solucfes para 0 mundo computa-
cional e que as novas tecnologias utilizem essa gama de possibilidades que o uso da internet
proporciona.

Com a popularizagéo da internet, ha uma grande preocupacdo de como manter segura a
informacéo, e existem varios programas voltados para a seguranca da informacéo, sejam eles
proprietarios ou livres. Muitos administradores de rede usam o Sistema Operacional Linux para
realizar a protecao da informacao, uma vez que com este sistema, pode-se configurar diversos
servicos necessarios na administragdo de uma rede, além da vantagem do cédigo ser aberto
(livre), diferente dos sistemas proprietarios.

Além do acesso as informacdes e de como essa informacéo é trabalhada, € ainda necessario,
possuir mecanismos eficientes para distribuicdo das mesmas, de forma rapida e segura atraves
da internet. Logo, com isso, ocorre uma simplificacdo e uma melhor interagdo do usuério,
tornando facil o acesso a aplicacdes e informacdes, sem importar o seu local de armazenamento.
A internet auxilia no processo de descentralizacao das informacdes, na distribuicdo de dados e
no desenvolvimento de aplicagdes.

De acordo com Ball e Duff (2004), para controlar todo o trafego da informacéo pode-se
utilizar computadores que fazem a funcéo de servidores; seja servidores de alta disponibilidade,
de internet, de arquivos, de DNS, pgmxy, dentre outros. Para controlar esses tipos de servi-
dores, pode-se utilizar o sistema operacional Linux, que por muitos usuarios, é considerado
muito dificil de ser usado, além de ser pouco conhecido, sendo mais utilizado por empresas de
grande porte, provedores de internet e 6rgdos governamentais.

Um dos problemas existente € que para configurar um servidor, normalmente, é necessario
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utilizar longas linhas de comandos, o0 que acaba sendo gicd um usuario que nao tem

muita experiéncia em configurar servidores com Linux, ou seja, exige-se do administrador de
rede um bom conhecimento de comandos avancados. Fato este que poderia ser facilitado com
a utilizacado de um ambiente grafico amigavel para a realizacéo desta tarefa.

Por isso, este trabalho tem como objetivo criar uma interface grafica para centralizar a
configuracao e monitoracdo dos principais tipos de servicos em um servidor Linux, via web, ao
invés de utilizar extensas linhas de comandos via terminal.

Neste trabalho foram utilizadas as linguagsehsll script Jargas (2008) @HP Tucows
(2013) para automatizar a configuracao de servigos configurados no servidor, taifagemo:
wall, DHCP, squid/proxy DNS, e-mail, dentre outros servicos. Como exemplo, pode-se citar
a configuracao do servico DHCP que pode ser automatizada atravéssieipique € execu-
tado embackgroundquando o administrador preenche campos com informacdes prévias numa
interface gréfica.

Outras aplicacdes desenvolvidas sao diferesteiptspara cada configuracao de servico,
ou sejaFirewall (bloqueio/desbloqueio e redirecionamento de IP’s e pogga)d/proxycache
bloqueio/desbloqueio de paginas), DNS, configuracdo de IP’s, monitoramento da maquina via
MRTG Oetiker (2006), dentre outros servicos.

Neste trabalho serdo abordados os seguintes topicos:

a) no capitulo 2 é feita uma analise historica sobre o surgimentos e as caracteristicas do sis-
tema operacional Linux; além da apresentacéo de teditsaredivres utilizados neste
trabalho;

b) no capitulo 3 é feita uma abordagem sobre os conceitos, os tipos de geréncias e servigcos
de redes, moédulos funcionais de geréncia e os protocolos que serao utilizados no sistema;

c) no capitulo 4 é apresentado a interface gr&itent Security Monitoe suas funcionali-
dades;

d) no capitulo 5 sédo apresentados resultados e discussdes de dois estudos de casos, ambo:s
utilizando a configuracao de servicos por linhas de comandos e também utilizando a in-
terface gréafica proposta;

e) no capitulo 6 sdo apresentadas as conclusdes e sugestdes para trabalhos futuros.



136

6 CONCLUSOES E SUGESTOES PARA FUTUROS TRABALHOS

Com o crescimento do parque computacional das empresas de grande porte como conces-
sionarias de energia elétrica, industrias e também universidades, torna-se cada vez mais dificil
0 gerenciamento dos equipamentos das redes de informéatica.

Na tarefa de gerenciar esses equipamentos sao utilizados iniameras ferramentas com difer-
entes caracteristicas entre si e que também séo proprietarias, com codigo restrito, ou de dominio
publico, com o cddigo aberto.

Com a proposta de um gerenciamento descentralizado, do ponto de vista da aplicacdo para
pequenas redes locais de departamentos e laboratérios computacionais, e de um gerenciamento
unificado, com a integracao de diversas ferramentas em uma unica interface grafica, foi desen-
volvida a ferramenta gréfic8ilent Security Monito(SSM). Para tal, utilizou-se a linguagem
PHP na implementacao da interface grafica, como tanmdi@th scriptpara criar os gatilhos
que irdo executar os comandos batkgroundho sistema.

Com o uso da SSM o trabalho de um administrador de rede torna-se muito mais facil e
rapido, pois a mesma auxilia-o no gerenciamento de diferentes servicos em um servidor de rede
sem a necessidade de se conhecer todos os comandos e respectivos parametros para a execuga
desses servicos. Uma outra vantagem é que, por ter sido construido de forma modular, de
acordo com a necessidade, o administrador podera modificar o codigo fonte adicionando novos
servi¢cos quando necessario.

Além de algumas ferramentas de gerencimento de rede, Gieanall, proxy, limitador
de banda, dentre outros, também foram adicionadas algumas ferramentas de monitoramento
da rede, como o Nagios, Nagvis, e o Cacti. Estas ferramentas realizam o monitoramento de
equipamentos que possuem endereco IP como computadores, rotesditcbes dentre out-
ros. Além disso, para facilitar o cadastro dos equipamentos, também foi criado alguns gatilhos
gue automatizam essa tarefa.

Os resultados dos testes realizados até o momento indicam que um usuario, previamente au-
torizado e que tenha conhecimento em administracao de redes, pode sem problemas administrar
e configurar servigos de um servidor Linux com o uso da ferramenta SSM. Isto foi comprovado
através do uso da ferramenta no Laboratério de Linux e Processamento Paralelo (LLPP), da
UNESP Campus de llha Solteira, e também no servidor central do Instituto Federal do Mato
Grosso do Sul (IFMS), do Campus de Trés Lagoas.

Para trabalhos futuros, pode-se criar o0 servi¢o de autenticacéo de usuario através dos modu-
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los Samba e LDAP, centralizando desta forma o acesso ao aistemapenas uma Unica senha
por usuario. Também pode-se automatizar a instalacdo da ferramenta através de um programa
inicializador.

Novos maodulos relacionados ao controle e desempenho da rede e ao gerenciamento de
falhas podem ser incorporadasf@rramenta, completando-se assim os aspectos funcionais do
gerenciamento da rede.





