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“Informacao € a resolugao da incerteza.”
— Claude Elwood Shannon



RESUMO

A pesquisa para criacdo de técnicas de criptografia seguras mostra-se
tornando vital para impedir tentativas de interceptacdo e quebra do sigilo das
mensagens. Nas telecomunicagdes, o modelo de referéncia de Sistemas Abertos
de Interconexdo (Open Systems Interconnection, OSI) & contemplado por
técnicas de criptografias comercialmente viaveis em todas as suas camadas,
exceto a Camada Fisica. Esta vulnerabilidade & preocupante. Especialmente
considerando que é relativamente facil espiar o conteido desta camada utilizando
dobras na fibra ou captura de pacotes emsistemas sem fio, por exemplo. Durante
décadas foram estudadas métodos de criptografia de sinais para solucionar este
problema, e mais recentemente, temos o advento da criptografia espectral.
Porém, o uso desta técnica em sinais modulados mostra-se complexa e custosa.
Uma abordagem recente que vemsendo estudada é usar o processamento digital
de sinais (digital signal processing,DSP) para implementar a criptografia espectral
em sinais em banda-base. Desta forma, surgiu uma nova abordagem de
criptografia de sinais, que chamamos de criptografia de amostragem espectral.
Torna-se, entdo, cada vez mais necessario a existéncia de softwares de
simulacdo que sejam flexiveis ao surgimento de novas estratégias de
encriptacdo e decriptacdo de sinais em banda-base. Para isto, é necessaria a
escolha de uma arquitetura de software versati em relacdo as mdultiplas
estratégias de criptografia de sinais. Neste trabalho, propomos um software,
chamado KryptoSJPy, utilizando uma arquitetura hibrida de multicamadas e
modelo-visdo-controlador (MVC) para atender as necessidade de simulacdes
especificas de criptografia de amostragem espectral. Escolhemos a codificacao
espectral de fase (Spectral Phase Encoding,SPE) e o embaralhamento intracanal
(Spectral Shuffling, Scr) para testar as primeiras versdes do software.
Apresentamos também algumas simulacdes e a comparagdo com resultados

obtidos em codigos anteriores realizados em Matlab.

Palavras—chave: criptografia de sinais; criptografia de amostragem

espectral; processamento digital de sinais; arquitetura de software.



ABSTRACT

The research to create secure cryptography techniques have shown to be
vital in the prevention of message interceptions and breach of secrecy. In
telecommunications, the Open System for Interconnections (OSI) reference model
is contemplated by commercially viable cryptography techniques in every layer,
except the Physical Layer. This vulnerability is alarming. Especially considering
that spying the contents of the Physical Layer is relatively easy with the aid of fiber
bending or packet capture in wireless systems, for instance. For decades,
methods of signal cryptography have been studies to solve this problem, and
recently, there has been the breakthrough of spectral cryptography. However,
using this technique in modulated signals turned out to be difficult and costly. A
very recent approach that is being researched is using digital signal processing
(DSP) to implement spectral cryptography in sampled base-band signals. As
such, a new approach to signal cryptography has emerged, which we call
Spectral Sampling Cryptography. Thus, it becomes necessary the existence of
simulation softwares which are flexible to the advent of new strategies of
encryption and decryption of base-band signals. In this dissertation, we propose a
software, named KryptoSJPy, using a hybrid multi- layer and model-view-
controller architecture to address the necessecity of specific simulations of
Spectral Sampling Cryptography. We choose to test the Spectral Phase Encoding
(SPE) and Spectral Shuffling (Scr) in the early versions of the software. We also
present the analysis of some simulations and the comparation with results

obtained by other codes made in Matlab.

Palavras—chave: signal cryptography; spectral sampling cryptography;

digital signal processing; software architecture.
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1 INTRODUCAO
1.1 Conceitos fundamentais

Em um mundo em que informacdes, especialmente dados privados, estao
cada vez mais digitalizados, vemos uma urgéncia em evoluir as medidas de
seguranca destes dados. A criptografia moderna é definida na literatura como o
estudo de técnicas de codificacdo de dados que garantam sua seguranga contra
espionagem (KATZ; LINDELL, 2020). Estas técnicas permitem a comunicacao
entre pares de forma confidencial. A necessidade de boas técnicas de codificacédo
existe desde a Antiguidade, e seguiu influente por outros periodos da histéria.
Temos como exemplo famoso a decifracdo das maquinas Enigma, durante a
Segunda Guerra Mundial (ALEXANDER, 1945). A partir do final dos anos 70, a
popularizacdo de computadores pessoais estimulou a implantacdo de novas
técnicas de criptografia de dados, baseadas nos trabalhos seminais de Shannon
e de outros grandes pesquisadores da area (SHANNON, 1949). Estes avancos
nos estudos da criptografia a elevaram como area do conhecimento, levando-a
aos patamares atuais de rigor matematico e robustez da seguranca de seus
algoritmosmais famosos.

Quando usamos a palavra “criptografia” atualmente é comum pensar em
criptografia de dados, devido a seu uso ubiquo na Internet. Seja na encriptacdo
de senhas de autenticacdo de usuario, de mensagens privadas ou de arquivos
inteiros, esta ferramenta mostra-se indispensavel para garantirmos a seguranca e
privacidade de nossos dados. Se considerarmos nas telecomunicagdes o modelo
de referéncia de Sistemas Abertos de Interconexdo (Open Systems
Interconnection, OSI), atualmente todas as suas camadas podem criptografar
informacdes, com exce¢do da Camada Fisica, que converte dados em sinais.
Esta falta de criptografia na Camada Fisica a torna um ponto vulneravel das
telecomunicagdes modernas. Esta vulnerabilidade da Camada Fisica inspirou a
criagdo técnicas de encriptacdo de sinais, que neste trabalho chamaremos de
criptografia de sinais.

Neste trabalho desenvolvemos um software flexivel a simulagéo e analise
de mudiltiplas estratégias de criptografia chamado KryptoSJPy. Mais

especificamente, sera descrita a criagdo de um software que serve para
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testar diversas técnicas de criptografia de sinais, que possibilite uma versatilidade
na implantacdo dos coédigos das novas técnicas de criptografia de sinais que
estdo surgindo. Discutiremos entdo os resultados das simulacdes feitas a partir
deste software, e comparacao dos resultados de outros trabalhos do nosso grupo
de estudos. Também sera analisada a precisdo em relacdo a resultados
esperados pela teoria e a literatura estudada sobre o assunto até 0 momento.
Este software foi especificamente escrito na linguagem Python. A
linguagem Python foi criada no final da década de 80 por Guido van Rossum nos
Paises Baixos. Atualmente, seu desenvolvimento € feito continuamente pela
Fundacdo de Software de Python (Python Software Foundation, PSF). A
linguagem é de cddigo aberto (open source), o que significa que a linguagem é
gratuita e todo o seu cddigo fonte € publico. A licenca open source também dita
gue todo trabalho derivado da linguagem Python deve ser open source. Outra
vantagem do Python € a vasta quantidade de bibliotecas (ou mdédulos) internas e
externas que adicionam mais funcgdes, tipos de dados e outros recursos uteis aos

NOSSsos objetivos.

1.2 Objetivos do trabalho

Temos como objetivo criar um software de criptografia desenvolvido em
Python, que seja flexivel a mudiltiplas estratégias de codificacdo. Mais
especificamente, gostariamos de demonstrar a possibilidade de criacdo de um
software que sirva para testes de diversas técnicas de criptografia de sinais.
Nomeamos este software “KryptoSJPy”, uma amalgama das palavras
cryptography (Criptografia em inglés), Sao Jodo da Boa Vista e Python.

Focaremos a principio na descricdo da arquitetura do KryptoSJPy em
Python, utilizando um modelo hibrido de multicamadas e modelo-visdo-
controlador (MVC). Em seguida, analisaremos os resultados obtidos por algumas
simulagbes do software, comparando-as com resultados de simulagfes idénticas
feitas no Matlab por outros membros do nosso grupo de estudos.

As simulagbes deste trabalho serdo referentes a comunicagdo de um ou
multiplos sinais entre um transmissor e um receptor pelo uso de sinais
criptografados.

A criptografia é realizada em sinais complexos em banda base,que se
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originam em sinais com modulacdo por deslocamento de fase binaria (binary
phase shift keying, BPSK), modulacdo por deslocamento de fase em quadratura
(quadrature phase shift keying, QPSK) e modulagéo de amplitude em quadratura
(quadrature amplitude modulation, QAM) com 16 simbolos distintos (16-QAM).



2 PRINCIPIOS DA CRIPTOGRAFIA

Neste capitulo serdo definidos alguns conceitos centrais de criptografia. A
Secdao 2.1 abordara os conceitos basicos de criptografia de dados. Na Secéo 2.2
utilizaremos estes conceitos para definir o que é a criptografia de sinais. Nas
Secbes 2.3 e 2.4 discutiremos sobre dois métodos de criptografia que podem ser
utilizados na Camada Fisica, as criptografias quéantica e caoética. Por fim, na
Secao

2.5 e 2.6 descreveremos a criptografia espectral e sua versédo digital, a

criptografia de amostragem espectral.

2.1 Criptografia de dados

Um dos principios fundamentais da criptografia € que uma mensagem é
transformada em um texto inteligivel a terceiros. Chamaremos o resultado desta
transformacdo de texto encriptado ou texto cifrado. O processo desta
transformacao € chamado de encriptacdo, ou cifra. Este texto cifrado é trocado
entre os participantes da comunicacdo. A encriptacdo depende de um conjunto
secreto de dados, chamado de chave de encriptacdo. Esta chave é usada para
converter esta cifra de volta a mensagem original, um procedimento que
chamamos de desencriptacdo. Quando a mesma chave € usada nos processos
de encriptacdo e de desencriptacdo, diz-se que a chave é simétrica. Por outro
lado, quando uma chave é usada para encriptar os dados e outra € usada para
desencripta-los, diz-se que as chaves sdo assimétricas. Neste trabalho
utilizaremos apenas o cenario de chave simétrica.

O objetivo fundamental da encriptacao é dificultar, e, idealmente, impedir, a
compreensao do conteudo das mensagens trocadas pelas partes que se
identificam e se reconhecem explicita e reciprocamente como legitimas na
comunicacdo em questdo. Chamaremos de espides ou eavesdroppers todos
agueles que tentem acessar o contetdo dessas mensagens clandestinamente, ou
seja, sem avisar explicitamente as partes legitimas sobre sua participacdo
naquelasessédo de comunicacdo. Para os fins deste trabalho, consideramos que a
analise da seguranca de um sistema de encriptacdo deve basear-se na
suposicdo de que os espides conhecem todas as informacdes sobre este
sistema, exceto a chave criptografica usada nas comunicagfes. Essa suposicdo
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€ chamada de Principio de Kerckhoff, em homenagem ao criptégrafo holandés
Auguste Kerckhoff que a formulou no século XIX.

Existem varias propriedades que precisam ser satisfeitas para que uma
técnica de criptografia seja segura. Dentre elas, destacamos as propriedades de
difusdo e confusdo que foram definidas por Shannon (SHANNON, 1949). Na
difusdo, uma pequena mudanca na mensagem deve causar uma grande
alteracdo no texto cifrado. Enquanto na confusdo, temos que ao causar uma
pequena alteragcdo na chave, ha uma grande alteracdo no texto cifrado. Por
exemplo, a confusdo pode ser analisada avaliando-se a diferenca entre os bits de
textos cifrados gerados a partir de chaves que difiram entre si por apenas um bit.
Idealmente, essa diferenca deve gerar textos cifrados que difiram entre si em
50% dos bits. Se esse numero fosse maior, um inversor poderia ser usado para
reduzi- lo. Na propriedade de difusdo, sdo analisados os textos cifrados entre
mensagens que tenham um bit de diferenca entre suas mensagens. Novamente,
espera-se que essa diferenca produza textos cifrados que difiram entre si em
50% dos bits. Os métodos de confuséo e difusédo séo ilustrados na Figura 1.

Figura 1 - Propriedades de confuséo e difuséo.

Mensagem 1 Mensagem 2
101001 001001
_ Chave l Chave l
Confusao
> — = —
011001 l 011001 l
100011 —~5(09%,— 001010
Texto cifrado 1 Texto cifrado 2
Mensagem 1 Mensagem 2
) » 101001 oo1001
Difusao
Chave | Chave |

o= — (o) @ — (Eum)
011001 | 111001 |
100011 —~509,— 110110

D=

Texto cifrado 1 Texto cifrado 2

Fonte: Elaborado pelo autor.
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2.2 Criptografia de sinais

Como dito anteriormente, a vulnerabilidade na camada fisica tornou a
criagdo de uma criptografia para um sinal na Camada Fisica um assunto
relevante. Mesmo em comunicagfes Opticas, existem métodos ndo intrusivos,
baseados em acopladores 6pticos de grampo (clip-on couplers) para espionar 0s
sinais que trafegam pelas fibras. Um destes métodos procura dobrar a fibra (fiber
bending) para induzir o vazamento da luz através da casca da fibra. Caso o
espido seja proficiente e ndo danifique a fibra, ele pode adquirir informacdes do
sinal com perdas minimas (ZAFAR; FATHALLAH; BELHADJ, 2010). Além disto, &
dificil detectar ataques de espionagem na fibra, e a criacdo de métodos de
prevencdo ainda é uma area em desenvolvimento (DAHAN; MAHLAB, 2017;
SHUAI, 2019; FURDEK et al. 2021). Uma solucdo viavel para alguns desses
problemas, e indicada na literatura, € encriptar os sinais enviados pela fibra, de

forma que o espido receba um sinal ininteligivel.

Figura 2 - Aplicagdo da criptografia de sinais ao modelo de referéncia OSI.

Modelo OSI Modelo OSI
Apresentacao Apresentacao
Sessido Sessao
Encriptagao - = Desencriptagao
de dados Transporte Transporte de dados
Rede Rede
10110 nlace de dado nlace de dado 10110
_ Fisica Fisica _
Conversao Conversao
Analégica- B 1 Digital-
Digital — Analégica
9 " Redede [HIIj g

T

L_.; Encriptagao
do sinal

—
qu[l(\u ,,\;t[gnsmissﬁo J m ]
Desencriptagao ’

do sinal

Fonte: Elaborado pelo autor.

Definiremos a criptografia de sinais como a unido de métodos de

criptografia com telecomunicagao de sinais. Ou seja, a criptografia de sinais é

a criptografia da Camada Fisica que encripta e desencripta a sequéncia de bits

que é transmitida para o meio fisico. Na Figura 2 temos um exemplo da

implementacéo da criptografia de sinais no modelo OSI.



Dentre os métodos de criptografia na Camada Fisica que estdo sendo
estudadas recentemente destacam-se, para os fins deste trabalho, a criptografia
quantica e a caotica. Nas sec¢des seguintes, discutiremos brevemente sobre estas
cifras. Também existe a criptografia que é aplicada diretamente ao espectro da
frequéncia do sinal a ser enviado, chamada de criptografia espectral. Porém,
neste trabalho focaremos na criptografia espectral que utiliza métodos de
processamento digital de sinais (Digital signal processing, DSP) para a realizagéo
dessa criptografia de sinais em banda-base. Chamamos este método de

criptografia de amostras espectrais.

2.3 Criptografia quéantica

Definimos a criptografia quantica como o uso de propriedades quanticas na
comunicacdo digital, com o proposito de elevar sua seguranca (BENNETT,;
BRASSARD, 1984). O método mais famoso de criptografia quantica € sua
aplicacdo para a transmissdo de chaves criptograficas, consagrada por Charles
H. Bennett e Gilles Brassard em meados dos anos 80. Seu protocolo, nomeado
BB84, tornou-se o pilar para o conceito contemporaneo de distribuicdo de chave
guantica (Quantum Key Distribution, QKD). Na QKD a encriptacdo é feita para
permitir a troca de chaves entre transmissor e receptor. Note que a QKD
encripta o sinal da chave da transmissdo da mensagem, ndo o sinal da
mensagem em si. Em geral, esta chave produzida por QKD é chamada de “chave
secreta”, e sua informacdo é codificada em fotons de polarizacées binarias ou
qubits. Qubits estdo sempre em superposicdes de seus estados quanticos,
tornando difusa sua informac&o. Ao detectar e medir o qubit, colapsamos seu
estado quantico e validamos sua informacdo (SCHUMACHER, 1995). Gracas ao
comportamento quantico dos qubits enunciado pelo teorema da ndo clonagem, a
espionagem de sua informacéo € impossivel sem sua interferéncia. O teorema
enuncia que dado dois estados quanticos distintos, ndo € possivel copiar a
superposicao de seus estados com acuracia (WOTTERS; ZUREK, 1982).

Os detalhes da transmissdao da QKD variam de protocolo para protocolo,
por isto vamos descrever o protocolo exemplar: BB84. Neste protocolo, a chave &
enviada por um usuario, tradicionalmente chamado de “Alice”, como uma

sequéncia aleatdria de bits por um canal quéantico na forma de fotons que
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sao codificadas em polarizagbes com bases ortogonais de 0° ou 90°, ou bases
diagonais de 45° ou 135°. Estas bases podem ser escolhidas por Alice de forma
predeterminada ou de forma aleatdria. Os fétons sdo recebidos pelo receptor,
usualmente chamado de “Bob”, os quais seus medidores podem ter bases
aleatdrias ou predeterminadas para detectar os fétons.

Devido a natureza quéantica dos fotons, sua informagéo € desconhecida até
que seja medido. Caso o féton seja medido por uma base paralela a sua
polarizacdo, ele € transmitido/recebido com sucesso, ou seja, seu valor é
absoluto. Caso a base do medidor esteja perpendicular a polarizacdo do foton,
ele é absorvido e seu valor € nulo. Portanto, consideraremos que na polarizacéo
ortogonal, o bit 0 é codificado por um féton com polarizacdo de 0°, e o bit 1 por
um féton com polarizacdo de 90°. Na polarizacdo diagonal o bit 0 € codificado por
um féton de polarizacdo 45°, e o bit 1 por um féton com polarizacdo 135°. Seria
se um féton de polarizacdo perpendicular e € decodificado por uma base
diagonal, o valor do bit gerado tem 50% de chances de ser 1 ou O, devido a
superposicao do estado quantico do foton. O mesmo ocorre caso o foton de
polarizacéo diagonal € polarizado por uma base perpendicular.

Apbs a deteccao completa dos bits, Alice e Bob devem comunicar entre si,
por um canal publico, as bases usadas por seus transmissores e receptores. Os
bits que Alice e Bob acertaram entre si sdo considerados como a chave da
transmissao. Os bits recebidos por Bob que vieram de polarizacdo perpendicular
e decodificado por uma base diagonal, ou vice-versa, sao descartados. Este
protocolo esta ilustrado na Figura 3.
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Figura 3 - Exemplo de uma transmisséo segundo o protocolo BB84.

Transmissor da Alice

Bits | o |1 [1 |o |o o |1 |1 |1 |o
enviados

Base |® |® |®@ |® |® |®@|® |® |0 |

Polarizagdo | 5 |R |[R |2 | D |2 |2 IR [ 42| >
dos fotons

Base |® |® @ |@®|® |®@|® |® | |

o > | > |2 %
Polarizagdo | 5 |k |ou [ou | ou |22 [ A~ | & | ou | >
dos fotons Al AN R R
‘ 0 |0 |0 0
Bits 0 1 ou | ou | ou | O 1 1 ou | 0
recebidos 1 1 1 1

Transmissao no canal publico

Chave 0 1 0 1 1 0
publica

Fonte: Elaborado pelo autor.

O Teorema da Nao Clonagem garante seguranca a chave publica, pois um
espido que tente medir os fétons com qualquer base ira colapsar seu estado
quantico, evitando determinar seu valor binario. Tentativas de espionagem podem
ser detectadas por Alice e Bob comparando um numero aleatério de bits
detectados com sucesso por suas bases. Se houver discordancia em relagdo a
distancia e a taxa de transmissdo de bits, houve interferéncia e possivelmente
espionagem. Ou seja, podemos detectar falhas nesta comunicagcdo com qualquer
razdo de erro de bits (Bit error ratio, BER) abaixo de 100% (BENNETT;
BRASSARD, 1984).

Apesar de sua seguranca ser forte, a criptografia quéntica enfrenta

problemas em relacdo a sua distancia de transmissdo e sua taxa de
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transmissdo de bits (YIN et al., 2016). Limites tedricos mostram taxas de

transmissado de bits abaixo de 10 kb/s para distancias de 250 km de fibra
(LUCAMARINI, 2018). Estes valores estdo muito abaixo se comparados com
valores de transmissdes em

sistemas comerciais de comunicacdo por fibra Optica. Além disto, o
teorema da ndo clonagem impede o uso de amplificadores classicos para
aumentar a distancia da transmissdo. Entretanto, solu¢cdes estdo sendo
estudadas para mitigar os problemas presentes na transmisséao a partir do uso,
por exemplo, de amplificadores quanticos (BRIEGEL et al., 1998; SANGOUARD
et al., 2009), satélites (LIAO et al., 2017), e esquemas de geracdo de fétons
gémeos de distribuicdo de chave quantica (Twin-field Quantum Key Distribution,
TF-QKD) (LUCAMARINI, 2018). Uma andlise profunda das solu¢des atuais da
criptografia quantica foge do escopo deste trabalho, entretanto seu campo de
estudo mostra- se bastante ativo até o momento desta escrita (XU et al., 2020;
ZHANG et al. 2022). As buscas sucessivas por métodos de mitigar os problemas
deste método de criptografia trardo inovacdes a seguranca de envio de chaves de

criptografia na camada fisica.

2.4 Criptografia cadtica

Podemos considerar “criptografia cadtica” como um termo que unifica
varios métodos de criptografia que utilizam sistemas cadticos multidimensionais,
como base para a encriptacdo de uma mensagem (ALVAREZ, 2006). A literatura
separa sistemas de criptografia cadticos em duas bases: sincronizagéo cadtica e
sistemas digitais.

Nos sistemas baseados em sincronizagdo cadtica, sédo utilizados métodos
analdgicos de sincronizacdo de dois ou mais sistemas caoticos em relagdo a um
fendmeno fisico, como um sinal de acoplamento (PECOLA; CARROLL, 1990), a
retroalimentacdo de entrada dos sistemas (RULKOV et al.,, 1995) ou a
sincronizacdo das fases de sistemas rotatorios (ROSENBLUM; PIKOVSKY;
KURTHS, 1996). Os tipos de sincronizagbes cadticas e seus detalhes
matematicos sdo um tema que foge do escopo deste trabalho. A sincronizacéo
cadtica permite utilizar sinais gerados a partir de sistemas cadticos, como

portadoras para modular aonda do sinal da mensagem. A desencriptacdo do
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sinal é feita apOs a sincronizacao entre o transmissor e o receptor, 0 que permite
a separacao do sinal da portadora e da mensagem. Até recentemente, sistemas
de sincronizacdo cadtica continuam sendo estudados e testados para
implementar em redes Opticas (KE et al., 2016; YI et al., 2018) e até mesmo
combinando com QKD (JIANG et al. 2020).

Ja os sistemas de criptografia cadticos digitais, ou cifras cadticas digitais,
utilizam algoritmos computacionais que calculam resultados de equacgles de
sistemas caoticos para criptografar mensagens. Nem toda cifra cadtica digital é
exclusivamente uma criptografia de sinais. Existem aplicacdes de cifras caoticas
digitais para cifra de bloco, cifras de fluxo, geradores de nameros
pseudoaleatorios, fun¢cdes de hash, marcas d’agua de imagens, encriptacdo de
videos, assinaturas digitais e varias outras aplicacfes que fogem do escopo deste
trabalho (TEH et al., 2020). Porém focaremos nos sistemas de criptografia cadtica
digital que utilizam DSP para encriptar mensagens de sinais na camada fisica.
Podemos generalizar abordagens de cifras caodticas digitais pelo uso de equacdes
diferenciais multidimensionais para realizar a encriptacdo de multiplos blocos de
processamento do sinal. Em geral, estas equacdes sao compostas por multiplas
constantes e multiplas variaveis. Para iniciar sua resolucdo, é necesséaria a
escolha de condi¢Bes iniciais. A resolucdo da equacdo a partir das condicdes
iniciais torna-se a primeira chave do primeiro bloco de processamento do sinal.
Estes valores podem ser usados para realizar modulagdes no sinal, como, por
exemplo, deslocamentos em fase, permutacdo no tempo e quadratura (YANG et
al., 2016; SULTAN et al. 2018). Os valores da chave sao considerados como as
condic¢@es iniciais para o segundo bloco de processamento do sinal, e assim por
diante até que todos os blocos sejam encriptados. A desencriptacdo € feita
utilizando os mesmos parametros para realizar demoducades no sinal.

Sistemas caoticos parecem aleatorios ou imprevisiveis pela volatilidade de
seus resultados com diferentes condi¢des iniciais. Entretanto, devemos lembrar
gue estes sistemas sdo deterministicos, o que tras uma grande falha a sua
seguranca. Além disto, seus esquemas podem ser considerados altamente
complexos, muito especificos e/ou carentes de rigor analitico-criptografico. Apos
décadas de criticas aos métodos de sistemas de criptografia cadticos, diretrizes e
boas praticas vem sendo delimitadas para a criagdo de sistemas criptogréaficos
robustos (TEH et al., 2020).
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Pesquisadores que trabalham com criptografia cadtica estdo aprimorando
as técnicas estudadas para superar as criticas encontradas na literatura. No
entanto, hoje, no melhor de nosso conhecimento, ndo ha nenhum sistema que

use acriptografia cadtica comercialmente.

2.5 Criptografia espectral

A criptografia espectral € o método de criptografia de sinais no qual a
encriptacdo é realizada no espectro do sinal. Este espectro é dividido em fatias
espectrais, que sdo divisbes do sinal Optico a partir do uso, por exemplo, de
demultiplexadores oOpticos. A primeira técnica a ser desenvolvida neste meio foi a
codificacdo espectral de fase (Spectral Phase Encoding, SPE) (CORNEJO;
TOCNAYE, 2008). Na SPE, é empregado um arranjo de encriptacdo 4-F para a
criacdo de fatias espectrais. Neste arranjo duas grades de difragcdo sé&o
separadas por duas lentes intercaladas por um modulador espacial de luz (light
spatial modulator, SLM). Cada componente esta distante entre si pela distancia
focal f da lente. Neste arranjo, o sinal optico que inside na grade de difracdo é
separado em varias fatias. Essa estratégia permite a geracdo de mais de 200
fatias. As fatias sdo convergidas para o SLM ao passarem pela lente. Ao
incidirem nos pixels do SLM, as fases de cada fatia sdo alteradas aleatoriamente
por uma corrente elétrica. O conjunto das alteracdes das fatias formam a chave
do sistema. Por fim, as fatias sdo convergidas por outra lente a uma grade de
difracdo que as junta em um unico sinal novamente. A seguranga da SPE pode
ser incrementada pelo uso de aplicacdo de atrasos as fatias (ABBADE et al.,
2015; ABBADE et al., 2017), técnica nomeada como codificacdo espectral de fase
com atraso (Spectral Phase and Delay Encoding, SPDE). E por fim existe a
técnica de embaralhamento entre de fatias de multiplos canais, ou
embaralhamento intercanal (Shuffling) (ABBADE et al., 2019; ABBADE et al.,
2020).

Existem grandes vantagens na criptografia espectral, como a banda do
sinal criptografado se manter idéntica ao sinal original, assim como sua taxa de
transmissdo manter-se proxima a das taxas utilizadas em redes comerciais de
telecomunicacdo. Entretanto, encriptacdo de sinais modulados requer o uso de

hardware especifico, como o SLM, que introduz um custo adicional ao sistema de
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comunicacdo. Além disso, a utilizacdo desse hardware, normalmente, expde
o sinal a certos tipos de degradacdo que comprometem o desempenho da
criptografia de sinal. Por exemplo, existe uma regido opaca entre os pixels do
SLM, que ao ser atingida por uma fatia deteriora o sinal criptografado. Além disso,
também no esquema 4-f, flutuacbes térmicas no laser podem desalinhar a
frequéncia central da portadora otica. Este desalinhamento pode alterar as fatias
consideradas no receptor em relacdo as usadas no transmissor, comprometendo
aqualidade do sinal descriptografado. De fato, a medida que o niumero de fatias
aumenta, essa degradacdo torna-se mais severa. Isso €, obviamente,
inconveniente para a seguranca da criptografia, que aumenta proporcionalmente
ao numero de fatias utilizado.

Esses problemas podem ser resolvidos se os sinais forem criptografados
em banda-base no dominio elétrico e, posteriormente, modulados para serem
transmitidos no dominio Optico. No lado do receptor, o sinal pode ser
demodulado e descriptografado em banda-base. De fato, nessa abordagem, a
criptografia pode ser realizada por DSPs. Chamaremos esta abordagem de

criptografia de amostragem espectral (Spectral sampling cryptography, SSC).

2.6 Criptografia de amostragem espectral

A criptografia de amostragem espectral tem como estratégia utilizar
processamento digital de sinais para criptografar o sinal em banda-base. Esta
abordagem contorna os problemas associados a criptografia espectral por realizar
a encriptacdo no dominio elétrico ao invés do dominio éptico. A DSP ja faz
partede sistemas de comunicacdo de alto desempenho. Além disso, a utilizacdo
de DSPs é extremamente flexivel, permitindo a realizacdo de operacoes
matematicas por meio de uma programacdo adequada. Outra vantagem
importante € que, em condi¢des térmicas tipicas, o desempenho dos DSPs do
transmissor e do receptor sera 0 mesmo, independentemente da temperatura.
Todas essas caracteristicas mostram que a utilizagdo de DSPs para criptografar
sinais em banda-base que podem, posteriormente, serem modulados, é
extremamente promissora.

O estudo de um esquema otimizado para esta criptografia ainda esta em

andamento, por este motivo este trabalho vai considerar um esquema
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generalizado de criptografia de amostragem espectral. Esperamos que a criacao
do KryptoSJPy intensifigue o andamento destes estudos. Consideramos uma
mensagem composta por bits que € mapeada a um sinal digital real ou complexo

com N, simbolos. Cada simbolo € composto por um numero ng,,, de amostras,

resultando em um sinal de n amostras tal que:

n = Ng * Ngps. (D

Para combatermos interferéncia intersimbolica (intersymbol interference,
ISI), todas as mostras de cada simbolo menos a primeira sdo zeradas. Este
processo é chamado de zero padding é realizado por um bloco de mesmo nome.
As n amostras sao paralelizadas por um conversor série-paralelo (S/P). Esta
mensagem passara por um processador digital de sinais customizado que inclui o
hardware necessario para encriptar ou desencriptar a mensagem. Para
simplificar, chamaremos este processador digital de sinais customizado de
‘mddulo de encriptagdo”. Este modulo inclui um algoritmo de transformada rapida
(fast Fourier transform, FFT), um filtro de Nyquist, o operador de encriptacdo e um
algoritmo de FFT inversa (IFFT). O filtro de Nyqust é usado para tornar plano o
espectro do encriptado, garantindo que ndo haja componente espectral vantajosa
para ser espionada. Como consequéncia secundaria, o filtro também compensa a
ISI (LATHI; DING, 2012). Neste trabalho focaremos nas simulagbes de duas
operacbes de encriptacdo para criptografia de amostragem espectral: a
codificacdo espectral de fase por DSP (SANTOS, 2020), e o embaralhamento
intracanal por DSP (Spectral Scrambling, Scr) (SANTOS, 2020). Estas
criptografias, assim como o sinal criptografado, serdo detalhadas no Capitulo 5.

ApOs a mensagem ser criptografada, as n amostras sédo serializadas
novamente por um conversor paralelo/série. Logo apds ocorre a conversao
dosinal para um sinal anal6gico utilizando um conversor digital-analdgico (Digital-
analog converter, DAC), e entéo ele sera enviado pela rede de transmissao.

A desencriptacdo do sinal é amostrado novamente, e degradacdes
causadas pela transmissdo sdo compensadas por um bloco dedicado a isto. Em
seguida o sinal € submetido ao “modulo de desencriptacdo”, que é analogo ao
modulo de encriptacdo descrito anteriormente, porém sem o filtro de Nyqust. A
operacdo de desencriptacdo analoga a encriptacéo realizada na transmissao do

sinal. Apos o sinal ser serializado novamente, a mensagem é recuperada. Todo
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este processo € ilustrado na Figura 4.

Figura 4 - Diagrama do mddulo de encriptacédo e desencriptagéao.
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Fonte: Elaborado pelo autor.

E importante que este sinal seja resistente a ruidos, assim como atinja 0s
requisitos de confusdo e difusdo de Shannon. Podemos analisar os bits ou

simbolos (conjunto de bits) dos sinais simulados para verificar a obtencdo da
confuséo e difusédo nos processos de criptografia.
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3 ARQUITETURA DE SOFTWARE

A arquitetura de software € o conjunto de abstracdes e fundamentos que
descrevem o software. Sua documentacdo auxilia na organizacdo do software,
permitindo-nos vé-lo como um sistema de fungbes e componentes inter-
relacionados. Quando uma arquitetura for detalhadamente analisada e
documentada podemos chama-la de padrdo de arquitetura ou modelo de
arquitetura. Ao aplicar este padrdo de forma mais abrangente ao projeto de
software, ou a outros tipos de projetos, podemos chama-lo de padrao de projeto
ou design patterns. Estes padrbes trazem boas praticas de desenvolvimento
paraa organizacdo de um projeto (SOMMERVILLE, 2011).

Para desenvolver o software deste projeto, foi necesséario decidir qual
padrdo de arquitetura do software seria usado como base. Existem varios
padrées de arquitetura descritos na literatura. Entre esses, destacam-se no
ambito deste trabalho, os seguintes padrées:

1. Duto e filtro;
Orientado a objetos;
Baseado em eventos;

Repositorio;

a &~ b

Multicamadas;
6. Modelo-visdo-controlador (MVC).

Neste capitulo, estes modelos serdo descritos e discutiremos sobre suas
vantagens e desvantagens, que guiaram a escolha da arquitetura do software
deste trabalho (SHAW; GARLAN, 1996; SOMMERVILLE, 2011; GUTMANN,
2004). Algo comum em todos estes modelos é o uso de componentes abstratos,
como dutos, objetos, eventos, dentre outros. Estes componentes sao
representacdes de fung¢des ou classes do software que tem tarefas especificas e
serdo explicadas no decorrer deste capitulo. A distingdo entre cada padréo esta

nas especificacbes de seus componentes e suas relacoes.

3.1 Padrao duto e filtro.

Neste padrdo, todo componente transformador de dados do sistema

recebe uma entrada e produz uma saida. O nome vem da transmissao de
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entradas e saidas, chamadas dutos, serem transformadas pelos componentes,
denominados filtros. A Figura 5 representa um padrao de duto e filtro simples, em
que um processo qualquer passar por um conjunto de filtros. E importante notar
a presenca de estruturas condicionais na figura, que s&o perfeitamente
compativeis a este padrdo. Dutos e filtros € um padrdo simples de ser
implementado em sistemas que tem um comportamento sequencial ou
concorrente, além de ser facil de ser entendido. A natureza independente dos
filtros também torna a criacdo e manutencdo de novos filtros uma tarefa mais
facil. Porém, ele é restritivo, pois os dados enviados entre 0s componentes
devem sempre ser do mesmo tipo. Isto significa que se um componente altera o
tipo de dado no duto, 0 mesmo componente ndo pode ser reutilizado em outra
parte dos dutos sem alterar novamente o dado. Outro problema é que todo filtro
deve ser transformativo, o que pode tornar sua implementacdo complexa e
ineficiente em certos casos. Um exemplo é o caso em que é desejavel ter um

componente que apenas exiba os dados de um objeto em um instante.

Figura 5 — Padréo de duto e filtro.
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onaeEo T N Fittro 2.1
—
PR — —
.—) Filtro 1 Filtro 3 s| Filtro 4 —)O
—
PR L —
>| Filtro 2.2
Condigao 2 )

Fonte: Elaborado pelo autor

3.2 Padréo orientado a objetos.

Neste padrdo, os dados do sistema fazem parte de objetos, os quais se
comunicam com outros objetos usando mensagens alocadas em suas
propriedades. Os objetos podem ter uma ou mais funcdes, também chamadas de
métodos, 0 que os diferencia dos filtros da arquitetura anteriormente citada,
sendo mais flexiveis. A Figura 6 mostra um objeto (abstraido por uma tabela de

dados) antes e depois de utilizar um de seus métodos. Objetos podem
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guardar informacdes, assim como mostrar seus dados de forma dinamica. Eles
tambémsao conhecidos pelo seu sistema de “heranga”, em que um objeto pode
herdar propriedades de outros objetos. Isto torna a criagdo de novos objetos
semelhantes uma tarefa facil. Em linguagens modernas de computacédo, objetos
sdo criados a partir do uso de classes. Contudo, a implementacdo de deste
modelo pode ser uma tarefa dificil dependendo do sistema. A escolha de quais
elementos do sistema devem se tornar objetos € um dos aspectos mais
importantes do modelo (SOMMERVILLE, 2011). Além disto, podem ocorrer
problemas ao alterar as propriedades de um objeto, obrigando o programador a
checar todos os objetos que dependam dele. Um adendo importante sobre este
padrdo é que o uso de poucos objetos em certa arquitetura ndo necessariamente
significa usar o modelo orientado a objetos. Ou seja, uma arquitetura € guiada por
um modelo orientado a objetos quando o uso de objetos € indispensavel para o

entendimento de sua organizacao.

Figura 6 — Padréo orientado a objetos
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Velocidade(m/s) 0 Velocidade(m/s) 0
Raio(m) 0,01 Raio(m) 0,01
Atrito estatico e dindmico [0; 0] Rolar(10) Atri;?n;i;?zro € [0; 0]
Elasticidade(N/m) 1 Elasticidade(N/m} 1
* Rolar(Velocidade) : -
Métodos * Quicar(Forca) Métod . Rolar.(VeI?:udade)
+ Lancar(Forca) étodos Quicar(Forga)

* Langar(Forga)

Objeto 1:
Esfera Objeto 1: Esfera

(ap6s rolar)
Fonte: Elaborado pelo autor

3.3 Padrao baseado em eventos

No padrédo baseado em eventos, os componentes do sistema chamados de
gatilhos reagem a eventos. Estes eventos sdo quaisquer fendmenos que
acontecam no programa, como mudancas em valores de dados ou o
pressionar de botdes. Os eventos sdo mediados por um componente, por um
manipulador de eventos (event handler). A Figura 7 representa uma arquitetura
simples com padrédo baseado em eventos com exemplos de eventos e gatilhos.
Por exemplo, o evento de clicar com 0 mouse ativa certos gatilhos como um

botdo em umainterface grafica. O manipulador de dados vai entdo ser acionado



e vai executar o codigo relevante ao evento. Como vantagem, 0s componentes
reagem de forma implicita, sem a necessidade de interagir entre si. Isto também
significa que a criagdo de novos componentes se torna mais simples, eles apenas
precisam ser capazes de reagir aos eventos. Contudo, este modelo pode ser
bastante complexode ser implementado em certos casos, exigindo alta abstracéo
do sistema. Outro ponto negativo é que ha casos em que componentes distintos
podem reagir a0 mesmo evento simultaneamente de forma inesperada. Um
exemplo deste cenério, no qual multiplos gatilhos estdo ligados ao evento de
ativar uma funcdo, e se ndo houver cuidado no modo como estes gatilhos
respondem ao manipulador de eventos podem ocorrer erros na execucao do
cadigo. Isto dificulta a depuracao do codigo e pode atrapalhar na manipulacéo de
grandes quantidades de dados.

Figura 7 — Padrdo baseado em eventos e exemplos de eventos e gatilhos.

* Click do botdo esquerdo do mouse
Evento * Mudanca de valores de variaveis
¢ Ativacdo de uma fungao

* Click de um elemento na interface

) grafica
Gatilho ¢ Variavel atinge um limiar

¢ Saida especifica de uma fungdo

e Execucdo de codigo

Manipulador relacionado ao evento e seu
de eventos gatilho.

* Ativacdo de outros gatilhos

Fonte: Elaborado pelo autor

3.4 Padréao de repositorio

No padréo de repositorio temos dois tipos de componentes principais, o
banco central de dados (ou repositério), e os componentes que operam os dados
do banco. Os dados sao gerados e/ou guardados no repositorio, e sao
transformados pelos componentes ligados a ele. Os componentes em torno do
repositério podem trocar mensagens entre eles ou ndo. Na Figura 8 temos o
exemplo de um modelo de repositério simples. Neste exemplo, o repositorio troca
mensagens com uma aplicacdo, e seus dados sédo exibidos por uma interface
gréafica. Este modelo é ideal para casos em que uma grande quantidade de dados
precisa ser manipulada. Porém, também restringe 0s componentes a

fazerem apenas transformacdes pertinentes ao tipo de dado necessario para o
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repositério, semelhantemente ao caso do modelo de dutos e filtros. Outra
desvantagem € a dependéncia ao repositorio, o que significa que erros no

repositorio perpetuam a todos 0s seus elementos operantes.

Figura 8 — Padrao de repositério.

Repositdrio Aplicagso

Interface
Grafica

Fonte: Elaborado pelo autor

3.5 Padrao de multicamadas

No padrdo de multicamadas, cada camada atende um servico da camada
superior, e opera como cliente da camada inferior (GUTMANN, 2004). Isto nos
permite modelar um problema complexo em uma série de passos simples. Estes
passos serdo mediados pela ligagdo entre as camadas, 0 nimero de camadas e
suas funcdes. A ligacdo entre as camadas €, geralmente, um protocolo, algoritmo
ou funcdo que determina como as camadas interagem. Este modelo tem a
vantagem de suas camadas serem independentemente modificaveis, desde que
0 codigo principal seja mantido (SOMMERVILLE, 2011). Na Figura 9, temos o
exemplo de uma arquitetura de trés camadas, em que cada uma executa uma
tarefa especifica de um sistema qualquer. Se for necessario futuramente,
duranteo desenvolvimento do software, uma camada inteira pode ser substituida
por outra com funcdo equivalente. Entretanto, a separacdo entre as camadas
pode se tornarmuito abstrata e até mesmo dificil de ser mantida. Por exemplo,
podem ocorrer casos em que fungbes poderiam pertencer a mais de uma
camada, ou nenhuma delas, conceitualmente, tornando dificil encaixa-la em uma
s6. Também ha o caso no qual ha mais de um moddulo ou biblioteca de funcbes
em uma mesma camada, tornando importante que estes modulos ndo se

comuniquem, para nao criar acidentalmente “subcamadas” desnecessariamente.
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A ligacdo entre as camadas deve ser considerada de forma que nao haja

problemas no desempenho e implementacdo do modelo.

Figura 9 — Modelo simples de trés camadas.

)
A

Camada de dados

Al =

Camada de servico

Camada do usuario

-~

Fonte: Elaborado pelo autor

3.6 Padrao modelo-visdo-controlador

O padrao modelo-visao-controlador (MVC) é descrito como uma separacao
entre a apresentacao visual, ou view, e 0s processos logicos, ou model, de um
software. Esta separacdo é mediada por uma camada de integracéo da interface
ou controller. Este padrao tem como vantagem guiar o trabalho de forma clara em
estruturas separadas bem definidas (CORTEZ; VAZHENIN, 2015). Na Figura 10
temos uma representacdo do padrdao MVC. Assim como o modelo de camadas,
podemos considera-lo um modelo focado na organizacdo abstrata do software.
Isto permite que futuros contribuintes do cédigo possam adaptar suas proprias
funcbes légicas isoladamente a uma camada. Os dados no software podem ser
apresentados de maneiras diferentes, seja pelos resultados do model, ou a
exibicdo no view, ajudando em sua interpretacdo. Este modelo pode ser
desnecessariamente complexo para casos mais simples em que um ou mais

elementos do MVC sejam abstratos demais para o problema.
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Figura 10 — Modelo MVC.

s

Atualiza Manipula
Visao Controlador
N /
Exibe Acessa
N\ /
Usuario

Fonte: Adaptado de Regis (2010).

3.7 Comparagao de Padrbes
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Podemos resumir as vantagens e desvantagens dos padrbes citados

pelo Quadro 1:

Quadro 1 - Vantagens e desvantagens dos principais padrdes considerados.

Padréo Vantagens Desvantagens
Implementacao e Restritivo por seu
simples; processolinear;

Pipe-and- _ _

Facil de e Todo filtro deve ser
filter

compreender; transformativo.

Facil de modificar.

Flexibilidade de e Implementacdo complexa

seus componentes devido a necessidade de

Orientado em relagdo a suas abstrair as tarefas do

aobjetos funcoes; cédigopara objetos
Facil de criar novos e Heranga pode ocasionar
objetos. problemas na depuragéo.
Troca de e Implementacao
Baseado em mensagens/dados complexa, especialmente
eventos implicita entre em relagéo ao
componentes; manipulador de evento e
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Facilidade de

implementar novos

seus gatilhos;

Reagbes de eventos

componentes. entre multiplos
componentes pode
dificultar a depuracéo.

Ideal para Restritivo por seu

manipulagéo de

processo centralizado ao

Repositori grandes repositério;
0 guantidades de Erros no componente do
dados. repositorio se perpetuam
emoutros componentes.
Facil de modificar; Desnecesséario em casos
e Divide uma tarefa gue podem ser resolvidos
complexa em com uma ou duas
Multicama multiplas tarefas camadas;
das simples. e Ligacles entre as
camadas devem  ser
implementadas
cuidadosamente.
e Pouca abstracao e Desnecessario quando
para representar; nao ha  foco na
e Facil de modificar apresentacao dos dados
MVC componentes

individuais;
e Mdltiplas formas de
representar dados.

Fonte: Elaborado pelo autor

3.8 Outros padrdes

Existem mais modelos na literatura como Forward/Receiver e processo
distribuido, porém ambos utilizam multiplos softwares. Como desejamos criar um
anico software para a simulacdo da criptografia de sinais, estes fogem do nosso

escopo. Outros foram considerados muito especificos em suas aplicagdes, como



padrbes de arquiteturas de aplicacdo para linguagens ou dados bancérios. Ha
também a possibilidade de combinar dois ou mais modelos, criando uma
arquitetura hibrida. Também existem padrbes de arquiteturas mais complexas
como padrbes de transicdo de estados e padrdes de sub-rotinas que nao
foram considerados por fugirem do escopo do trabalho. Outra possibilidade é
arquitetura hibrida (ou heterogénea) em que se misturam varios padrées
diferentes conhecidos. Seu uso € bastante comum nos softwares modernos
(SHAW; GARLAN, 1996; AKTAS, 2018; MIYAZAKI, 2018; YU, 2019), pois
permitem aliviar as desvantagens de cada arquitetura e projetar o software de

forma mais flexivel.

3.9 Arquitetura adotada

Para os propésitos do KryptoSJPy, foi inicialmente considerado o uso da
arquitetura de multicamadas. Usamos também conceitos do padrdo MVC devido
sua organizacado clara e pouca abstracao, resultando assim em uma arquitetura
hibrida.

Um modelo muito abstrato pode dificultar sua compreenséo por futuros
desenvolvedores do trabalho, assim como tornar mais dificil de segui-lo de forma
consistente. No KryptoSJPy, duas camadas realizam os trabalhos de model e
view, e elas serdo mediados por um codigo principal, o controller. Detalharemos
esta arquitetura na secao seguinte.

Este modelo hibrido foi escolhido devido as vantagens citadas dos padrbes
de multicamadas e MVC, especialmente em relacdo a independéncia entre as
camadas. Também consideramos o padrdo MVC como intuitivo para ditar a
relacdo e separacado entre as camadas. Outra vantagem desta arquitetura € a sua

compatibilidade com o padréo de programacao orientada a objetos.
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4 DESCRICAO DO SOFTWARE

Para desenvolver o KryptoSJPy, utilizamos a arquitetura hibrida descrita no
capitulo anterior, junto ao conhecimento técnico que adquirimos na area para
criar um programa de simulacdo da criptografia de sinais. Partes do software
implementado neste trabalho foram originalmente baseadas em cdodigos
anteriores do nosso grupo de pesquisa, escritos em Matlab. Isto acelerou o
processo de implementacdo de equacdes e outros modelos matematicos para o
codigo. Esta conversdo entre as linguagens foi possivel devido a semelhanca
entre a sintaxe das linguagens Python e Matlab. Utilizamos as bibliotecas
externas ao Python numpy (HARRIS et al., 2020), scipy (VIRTANEN et al., 2020),
matplotlib (CASWELL et al., 2022) e pandas (THE PANDAS DEVELOPMENT
TEAM, 2022), que sao bibliotecas de fun¢cdes matematicas, equacdes cientificas,
manipulacdo de graficos e manipulacdo de dados, respectivamente. Estes
mobdulos sao distribuidos pelo pacote Anaconda, que € uma distribuicdo de
Python comumente utilizada para pesquisas cientificas e académicas. Além disto,
utiizamos as bibliotecas configparser (para manipulacdo de arquivos de
configuracdo) e timeit (para funcdes referentes a medicbes de tempo), que sao
nativas do Python.

A arquitetura do software é descrita por trés camadas, separadas
respectivamente em cédigos e pastas distintas. As camadas séo ilustradas na
Figura 11 e descritas como:

1. A camada de dados, que inclui os dados selecionados pelo
usuario, assim como parametros fixos inatos (como constantes
matematicas) ou variaveis que também podem ser alteradas pelo
usuario. Os dados desta camada sdo exportados para um
arquivo .ini externo ao codigo, que é configurado pelas funcdes
da biblioteca configparser;

2. A camada légica, que contém as fung¢fes relativas a calculos
matematicos e manipulacdes dos dados da camada anterior.
Estas funcbes sdo chamadas no codigo principal, sendo
configuradas pelo usuario. Por exemplo, antes de o codigo ser
executado, o usuario pode escolher adicionar, ou nao, ruido ao

sistema. Sua escolha sera entdo considerada como um dado na
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camada de dados, que ativara a funcdo de geracado de ruido no
canal, ou ndo. Esta camada também descreve o objeto de “sinal”
do cddigo, que detalharemos em outro capitulo;

3. A camada gréfica, que engloba todas as func¢des pertinentes a
geracdo de graficos e outras figuras escolhidas pelo usuéario,
baseada nos dados emitidos pela camada logica. Portanto, a
camada gréfica prioritariamente ndo deverd retornar dados

numericos, apenas imagens.

Figura 11 — Arquitetura de software do projeto.
« Variaveis matematicas;

« dados do usuario;
Camada de dados * outros parﬁmetro.s iniciais.

* Fungdes matematicas e
logicas;

» descrigdes do objeto
“sinal”.

Camada de logica

Codigo Principal

« Fungdes relacionadas a
geracdo de graficos
matematicos.

Camada grafica

Fonte: Elaborado pelo autor

As camadas sdo mediadas por um cddigo que chamamos de cdédigo
principal ou cédigo main. Este cddigo principal utiliza fungbes das camadas
anteriores, assim como as fun¢fes da camada logica utilizam dados das camadas
de dados para executar as simulacdes. O cdédigo main ndo precisa ser fixo,
podendo ser alterado para servir as necessidades de simulacéo.

Um dos cddigos main utilizado neste trabalho, por exemplo, esta escrito de
forma a simular um sistema de transmissdo e recepc¢do de sinais. Entdo, uma
sequéncia aleatéria de bits é gerada, convertida na forma de sinal, criptografada,
transmitida por um canal, sendo o sinal finalmente recebido e convertido de volta
para bits. Desta forma, o software tem o intuito de simular como o sinal
criptografado se comporta na transmissao de dados em relacdo a um sinal ndo
criptografado. Esta comparacdo pode ser observada nos resultados que o
software apresenta no final da simulacdo. Este processo estd descrito na

Figura 12.
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Outro codigo main pode descrever apenas parte deste processo para
analisar a taxa de confusdo e difusdo dos sinais encriptados. Portanto, as
funcdes do software podem ser utilizadas para analisar a criptografia de sinais

de multiplasformas.

Figura 12 — Esbogo do modelo de transmissor e receptor do software

Transmissor

Geragdo do Mapeamento Filtro de Encriptacio
sinal sinal-bit Nyquist ptag

Receptor

Comparago Desencriptacdo Compensacao

de ruido

Fonte: Elaborado pelo autor

Neste software, o sinal € um objeto, mais especificamente, no Python é
chamado de classe. O uso de classes para representar o sinal trouxe maior
legibilidade ao codigo e conveniéncia para simular mdltiplos sinais e
simulagBes. O uso de objetos também possibilitou a identificacdo de sinais
individualmente. Podemos atribuir aos objetos informagdes como a chave de sua
encriptacdo, seu ruido especifico, sua encriptacdo propria e quaisquer outras
informacdes desejaveis. Esta individualizacdo do sinal facilitou a depuracédo do
codigo e as comparacgdes de sinais diferentes em uma mesma simulacéo. Apesar
de usarmos um objeto, ndo consideramos nossa arquitetura como orientada a
objetos no sentido tradicional, pois ndo h&d comunicacao entre objetos.

Como este software serd usado por outros membros do nosso grupo de
estudos, ativos ou futuros, houve uma grande énfase em legibilidade e
padronizacdo do cédigo. Isto ndo soé influenciou na escolha da arquitetura, mas
também na escolha do nome das variaveis, fungbes e objetos do codigo. A
convengao comumente utilizada foi publicada em Propostas de Enriquecimento
do Python (Python Enhancement Proposals, PEP) pela PSF. As PEPs sao

escritas com o objetivo de explicar recursos do Python implementados, em
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desenvolvimento ou propostos, e recomendacfes ideais em suas utilizacdes.
Dentre estas propostas, existem diretrizes de boas praticas de formatacdo do
codigo-fonte. Porém, os autores recomendam que as conven¢gfes ndo sejam
seguidas se sacrificarem a legibilidade do cédigo, ou se vao contra convencgdes
docontexto do codigo (ROSSUM; WARSAW; COGHLAN, 2001). Por exemplo, o
uso das letras i e g maiusculas sdo convencionais em DSP para nomear 0s eixos
reais e complexos de quadratura de sinais digitais. Estas letras foram escritas
mailsculas em variaveis desses eixos, mesmo em cas0S que a convencgao
deuma PEP utilize letras mindsculas.

Dentre as diretrizes das PEPs consideramos as seguintes as mais
relevantes para o nosso trabalho, levando em conta os recursos do Python que
usamos:

1. Nao colocar nomes ofensivos ou que divergem muito do contexto
do caddigo.
2. Usar variaveis nomeadas por uma letra Unica para casos
especificos:
i, j, Kk, n, m, etc. para contadores ou iteradores;
f para chamadas de dados externos (f = open("demofile.txt")).

N&o usar tracos (-) em nomes de modulos.

o o bk~ w

N&o usar multiplos sublinhados antes ou depois do nome de uma
variavel (_my_var).

7. Colocar o tipo da variavel em seu nome pode ser redundante,
visto que existe a funcao type().

8. Sempre usar sublinhado se quiser separar palavras. Se nao,
simplesmente n&o as separe.

9. Todo tipo de dado deve ser nomeado em minasculo, com
excessao de classes e variaveis globais. Classes seréo
designadas em maiusculo nas iniciais e variaveis globais em
maiusculo por completo.

No momento, o KryptoSJPy ndo tem interface prépria, portanto €
executado por um ambiente de desenvolvimento integrado (Integrated
development environment, IDE). Um IDE é um software usado para programacéo
em que o codigo pode ser editado, depurado e executado. Portanto, resultados

numeéricos e graficos sdo visualizados no IDE e/ou arquivados no computador. O
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IDE usado foio Spyder, que é distribuido dentro do pacote Anaconda.

No capitulo seguinte serd detalhada a teoria fisico-matematica usada
paraas simulacdes basicas implementadas no software até o momento. Também
serdo descritas as criptografias de sinais que estdo programadas no codigo na

ultima versao.



5 TECNICAS DE CRIPTOGRAFIA IMPLEMENTADAS NO
KRYPTOSJPY

Neste capitulo abordaremos detalhes tedricos sobre a simulacédo feita pelo
KryptoSJPy. Na Secédo 5.1 descreveremos a geracao do sinal e o processo de
transmissdo e recepcdo do mesmo, independente de criptografias. Nas
Secdes 5.2 e 5.3 descreveremos as criptografias SPE e de embaralhamento

intracanal, respectivamente, assim como sua simulacéo.

5.1 Descricéo do sinal simulado

Até 0 momento a simulacdo mais realizada pelo simulador envolve a
transmissdo e recepcdo de sinais em banda base, sendo todas as operacdes
realizadas considerando estes sinais somente no dominio elétrico. Na fase inicial
de execucdo do programa, sdo considerados parametros customizaveis pelo
usuario na camada de dados, como o numero de bits ou simbolos a serem
simulados, os numeros de amostras do sinal, a taxa de simbolos escolhida, e
outros mais. A partir destes parametros criamos uma ou mais sequéncias de bits
gerados pseudo-aleatoriamente (Pseudo-random Bit Sequence, PRBS). Também
€ possivel usar uma sequéncia preestabelecida como dado de entrada do
usuario. Estas sequéncias sdo mapeadas por uma funcdo que ira gerar um sinal
digital complexo S[n] a partir dos bits por sinalizacdo polar. O mapeamento dos
bits é realizado tal que grupos de bits sejam convertidos em simbolos.

Nesta dissertacdo, consideramos as situacdes em que esses sinais digitais
sdo o0 equivalente em banda-base de sinais BPSK, QPSK ou 16-QAM. Portanto,
vamos nos referir a esses equivalentes em banda-base de sinais digitais,
simplificadamente, como BPSK, QPSK ou 16-QAM. Chamaremos o numero
desimbolos do sinal de Ns.

A seguir, este sinal passa por um filtro de Nyquist, que neste simulador

éum filtro de cosseno levantado. Esse filtro limita a banda do sinal, B, a:
R

em que R, € a taxa de simbolos e r é o fator de roll-off do filtro, que

expressa a porcentagem do excesso de banda resultante do filtro em relacéo a
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banda minima prevista pelo Teorema de Amostragem de Nyquist (LATHI, 2012).
Por fim, temos a encriptacéo do sinal. Discutiremos sobre as técnicas nas se¢cdes
seguintes. Por enquanto, apenas assumiremos que o sinal foi encriptado por
alguma técnica.

Em seguida realizamos a simulacdo de um canal, que pode ou ndo conter
ruido. Neste trabalho, simularemos um canal ruidoso com ruido branco gaussiano
aditivo (Additive white Gaussian noise, AWGN). A poténcia do ruido, P, ise, €M
um sinal complexo, é avaliada por meio de (LATHI, 2012):

Proise = % (2)

sendo que o7 € a variancia do ruido. o5 , e o7 s#o, respectivamente, as
variancias do ruido na componente real e imaginaria do sinal. Neste projeto &
suposto que as variancias destas componentes séo independentes entre si.

No receptor, o sinal passa por um filtro retangular passa-baixa de banda B
para reduzir o ruido que esta fora da banda do sinal. Depois, a desencriptacdo
em si é feita com a mesma chave da encriptagdo, processada para desencriptar o
sinal. O sinal desencriptado € convertido novamente para forma de bits. Isso
permite que o software compare 0s sinais encriptados e desencriptados, de
modo a analisar as consequéncias da estratégia utilizada em relacdo a BER.
Também € analisada a razéo sinal-ruido (signal-noise ratio, SNR) do sinal, dada

por:
Psigna
SNRgp = 1010g10 (525, 3)
em que Ps;4,4; € @ poténcia do sinal, calculada por:

Re( 0%, )+Im(c%;7)
[k] [k]
Psignal = ( > )2 ==, (4)

tal que Jsz[k] € a variancia do sinal. A SNR é uma medida importante para

avaliarmos o comportamento do sinal para diferentes quantidades de ruido no
canal, e é calculada a partir da razéo entre a poténcia do sinal transmitido com a
poténcia do ruido. No nosso software ndo atribuimos nenhuma unidade em

especial para a amplitude do sinal. Por esta razdo consideramos a amplitude do
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sinal e do ruido, assim como seus respectivos desvios padrbes, como
adimensionais. As poténcias do sinal e ruido, assim como a SNR, portanto,
também serdo adimensionais como consequéncia das equagbes (2), (3) e (4).
Caso a unidade da amplitude fosse medida em volts (VV), as poténcias e SNR
seriam medidas em V2.

Durante todos estes processos, que serdo manipulados pela Camada
Légica, podemos gerar graficos. Estes graficos sdo desenhados utilizando a
biblioteca matplotlib. As funcdes que geram gréficos recorrentes na simulacéo

sao servidas pela camada gréfica.

5.2 Criptografia de codificacdo espectral de fase por processamento digital
de sinais

A SPE consiste no uso de modulacdo de fases aleatérias para modular
fatias espectrais de um sinal complexo, pois o sinal considerado esta modulado
opticamente. Porém, em sua versao digital (DSP-SPE), que é realizada no
dominio elétrico exclusivamente, consideraremos que o numero de fatias é igual
ao numero de n amostras do sinal. Inicialmente consideramos um conjunto das
fases ¢, (n = 1,2,...,n) geradas pseudoaleatoriamente entre —m e . O conjunto

de fases ¢,, € considerado a chave k; do sistema. As n amostras do sinal S[n]

sédo moduladas em fase conforme (SANTOS, 2020):
C[n] = S[n]e/®n (5)

resultando no sinal encriptado C[n]. O sinal € entdo convertido ao dominio
do tempo através de uma IFFT.

Para realizarmos a desencriptacdo, as amostras sdo multiplicadas pelo
complexo conjugado da chave (SANTOS, 2020), novamente no dominio da

frequéncia. Ou seja, o sinal € modulado tal que:
S[n] = C[n]e/%n, (6)

Para finalizar o processo, o sinal € convertido para o dominio do tempo. A
encriptagdo é considerada satisfatoria se a BER do sinal encriptado for igual a
0,5. Na SPE, originalmente, as propriedades de confusédo e difusdo de Shannon
nao sao satisfeitas. Isto ocorre pelo fato de que operacgdes nas fatias de um sinal
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de entrada ndo propagam para outras fatias ap6s a encriptacdo (SANTOS, 2020).
Neste trabalho, tentaremos verificar se 0 mesmo ocorre na DSP-SPE.

Todo esse processo € ilustrado na Figura 13. Nota-se que as FFTs e IFFTs
citadas anteriormente estdo omitidas na figura. Consideraremos que a FFT e
IFFT sempre estdo embutidas no modulo de encriptacdo. Esta omissdo também
ocorrera para o embaralhamento intracanal por DSP (DSP-Scr) que sera descrito

na secao seguinte.

Figura 13 — Esboco do processo da DSP-SPE.
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Fonte: Elaborado pelo autor
5.3 Criptografia de embaralhamento intracanal por processamento digitalde
sinais
A criptografia de embaralhamento intracanal é baseada em misturar as
posicdes das fatias espectrais de um sinal de forma aleatéria. Em sua versao
digital (DPS-Scr) vamos considerar, novamente, que o numero de fatias € igual
ao numero de amostras do sinal n. Para embaralhar as amostras, é criada uma

lista, nomeada kg, tal que:

ks = [1,2,3,..,n]. (7)

s

Esta lista € entdo embaralhada por um algoritmo. Neste caso usamos
oalgoritmo random.shuffle da biblioteca numpy em Python. O random.shuffle
usa uma versdao moderna do embaralhamento de Fisher-Yates, também
conhecido como embaralhamento de Durstenfeld, para permutar os elementos de

um arranjo ou lista (DURSTENFELD, 1964). Este algoritmo funciona a partir da
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seguintesequéncia de passos:
E iniciado um loop for de i — 1 a 0, sendo i o0 nimero de elementos do
arranjo;
1. Enumera-se j, o valor iterado atual no loop;
2. Escolhe-se um nimero k talque 0 < k < j;
3. As posicOes de k e j sdo trocadas, se k # j. Caso o contrario,
passe;
4. Repetem-se os passos Il a IV até que j = 0.
Este algoritmo € considerado bastante eficiente, dado sua simplicidade. E
sua complexidade de tempo € linear, ou seja, 0(n).
Voltando ao DSP-Scr, apés a lista k; ser embaralhada, podemos
considerd- la como a chave desta criptografia. A encriptagdo entdo ocorre
permutando as posi¢cdes das amostras do sinal S[n] utilizando a chave kg

resultando no sinal encriptado C[n] tal que:
Cln] = [s[ks[1]], s[ks[2], s[k[3]], ... , s[ks[n]]] (8)

A desencripacdo ocorre retornando as amostras para suas posicoes
originais. Nota-se que a chave deve ser considerada uma lista indexada para que
isto ocorra. Caso contrario, € necessario enviar uma chave composta por duas
listas, sendo uma a lista k; embaralhada, e outra a lista k; ndo embaralhada. O
Python utiliza listas indexadas no qual o indice inical € 0, contornando a
necessidade do uso de enviar duas listas. Todo esse processo € ilustrado na

figura 14.

Figura 14 — Esboc¢o do processo da DSP-Scr
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Fonte: Elaborado pelo autor
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6 SIMULACOES ELABORADAS E RESULTADOS

7

Primeiramente, €& importante ressaltar de que todas as simulacdes
elaboradas neste capitulo foram executadas no computador do autor deste
trabalho. O computador utilizado ndo é considerado como especializado para
simula¢gBes de grandes quantidades de dados, e também € de uso pessoal do
autor, portanto, contendo programas e executdveis que podem consumir a
memoéria durante a execugdo das simulagbes. O computador tem as seguintes
especificacoes de hardware: processador Intel® Core™ i5-4570 CPU @
3.20GHz, 8GB de memodria RAM, 1TB de armazenamento interno, e uma placa
de video NVIDIA GeForce GTX 1050 Ti. Além disto, o codigo ndo esta escrito de
forma otimizada, visto que este topico foge do escopo deste trabalho. Portanto,
dados referentes ao tempo de execucdo das simulacbes serdo exibidos por
motivos de documentacdo de resultados, mas ndo devem ser usados como
parametros de desempenho real do simulador.

Para demonstrar algumas das capacidades basicas da Camada Grafica e
a biblioteca matplotlib, elaboramos uma simulacdo de um sinal BPSK, que foi
transmitido e recebido sem encriptacdo, sem filtro de Nyquist, e com ruido
gaussiano (AWGN). O ruido do sinal sera compensado pelo filtro retangular
passa-baixa descrito na Secéo 5.1. Os bits que compdem o sinal foram gerados
como PRBS. A sequir listamos os parametros de entrada da simulacao:

¢ Numero de simbolos N, = 16384;
e Taxa de simbolos R, = 28GBaud ;

e Numero de amostras por simbolo ng,s = 2;

e Desvio padréo do ruido gaussiano do canal o = 0,23.

Os valores da R, e g, foram escolhidos por motivos arbitrarios. Ja os
valores de N;e ng,, foram escolhidos para ser o suficiente para detalhar os
graficos, porém sem impactarem no desempenho das simula¢cées. Também é
importante deixar claro que comercialmente € comum utilizar ng,; = 2.

Nas Figuras 15 temos os graficos do sinal no dominio do tempo do sinal
simulado. Ja na Figura 16 temos o espectro de amplitude, e o diagrama de
constelacdo deste sinal. As figuras sé@o divididas em gréficos subfiguras (a), (b),

(c)e (d). Elas exibem o comportamento do sinal na entrada, apds o zero padding,
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no canal ruidoso e apds a compensacao do ruido. A Figura 15 mostra apenas

os 10 primeiros bits do sinal por questio de melhorar a visualizag&o do gréafico. E

possivel notar que existe ISI. Podemos atribuir isto a falta do filtro de Nyquist.

Figura 15 — Gréficos no dominio do tempo dos 50 primeiros bits de um sinal BPSK. (a) Na entrada do

transmissor; (b) Apos o zero padding; (c) No canal ruidoso; (d) Ap6s a compensagao do ruido.
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Figura 16 — Espectro de amplitude e diagrama de constelagdo de um sinal BPSK. (a) Na entrada do transmissor;
(b) Ap6s o zero padding; (c) No canal ruidoso; (d) Apés a compensagao do ruido.
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Fonte: Elaborado pelo autor

Para testar a DSP-SPE, temos uma simulacdo de um sinal BPSK, desta
vezcom 16384 simbolos. Como descrito na Secéo 5.1, o sinal passa por um filtro
de Nyquist antes de ser encriptado. O fator de roll-off utilizado foi de 0,02. Os
valores da N, Rg, ngps € 0y, foram iguais aos da simulagao anterior.

Nas Figuras 17 apresentamos, os graficos do espectro de amplitude e o
diagrama de constelacdo durante todo o processo de transmissdo e recepgéo. E

possivel notar na subfigura de espectro de amplitude da Figura 17(c) que a banda



do sinal ndo aumenta durante a encriptacdo. Nota-se também que mesmo com o
ruido, o sinal desencriptado manteve sua constelacao proxima dos bits originais.
Para termos certeza estatistica, simulamos novamente um total de 100 sinais
com esta mesma configuracdo, resultando em 1638400 simbolos simulados. A
BER média resultante foi de aproximadamente 9,1 - 10719, com uma SNR média
de 15,89 dB de e um tempo de execucdo de 4 minutos e 48 segundos. Estes
1000 sinais foram simulados sem gerar graficos, visto que a criacdo de imagens
pelo matplotlib, especialmente de alta qualidade, impactam no tempo de
execucao. Nas subfigura de constelagbes das Figuras 17(d), 17(e) e 17(f)
podemos notar a aleatoriedade da distribuicdo dos pontos, indicando sucesso na

encriptacdo. Durante estes momentos da comunicacao a BER é de 0,5.
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Figura 17 — Espectro de amplitude de um sinal BPSK com DSP-SPE. (a) Na entrada do transmissor; (b) Apds o
zero padding; (c) Apos o filtro de Nyquist; d) Apos a encriptagéo; e) Apos o canal AWGN; f) Apds a compensacéo
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simulacdo anterior para a criptografia de embaralhamento intracanal.
graficos de espectro de amplitude e diagrama de constelacdo séo exibidos
nas Figuras 18. Os resultados também sdo semelhantes, com uma recuperacéo
dos dados mesmo apos o ruido. Ao gerar 100 sinais BPSK com DSP-Scr para
confirmar os resultados da BER e da SNR, obtemos valores médios de
aproximadamente 7,25 - 10~ e 15,81 dB respectivamente. O tempo de execugdo
foi de 4 minutos e 31 segundos. Assim como visto anteriormente, temos uma
distribuicdo aleatéria do sinal em torno de uma regido circular nas Figuras 18(d),

18(e) e 18(f), indicando o processo de encriptacao.
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Figura 18 — Espectro de amplitude de um sinal BPSK com DSP-Scr. (a) Na entrada do transmissor; (b) Apds o
zero padding; (c) Apds o filtro de Nyquist; d) Apos a encriptacdo; e) Apds o canal AWGN; f) Apds a compensagao
do ruido; g) Apos a desencriptacao.
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DSP-Scr, que chamaremos de DSP-SPE-Scr. Neste sistema, 0 nosso modulo de
encriptacdo, apos a filtragem, aplica DSP-SPE e em seguida DSP-Scr. A
desencriptacdo é entdo feita pela DSP-Scr e DSP-SPE, em sucessao, para
recuperar a mensagem. Para avaliar este esquema, simulamos um sinal BPSK,
QPSK e 16-QAM com os parametros anteriores, resultando assim em sinais de
16384 bits, 32768 bits e 65536 bits respectivamente. A figura 19 apresenta o
diagrama da constelacéo de sinal original na entrada do transmissor, apés o filtro
de Nyquist, apds a encriptacdo DSP-SPE-Scr, apos o canal AWGN, e apés as
desencriptacbes. A BER calculada destes sinais esta na ordem de 107%ou

menos.
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Figura 19 — Diagrama de constelacdo BPSK, QPSK e 16-QAM para DSP-SPE-Scr. (a), (f) e (k) Na entrada do
transmissor; (b), (g) e (I) Apds o filtro de Nyquist; (c), (h) e (m) Apds a encriptacdo SPE-Scr; (d), (i) e (n) Apds o

canal AWGN; (e), (j) e (0) Apds a desencr
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Fonte: Elaborado pelo autor

Para ter certeza dos valores da BER, comparamos os resultados obtidos
pelo KryptoSJPy, com os dados obtidos em (SANTOS, 2020), no qual a autora
utilizou o software Matlab para obter seus resultados. Utilizando um loop,
aumentamos gradativamente g, de 0,24 a 0,51, para gerar sinais BPSK, QPSK e
16-QAM sem encriptacdo, com encriptagdo DSP-SPE e DSP-SPE-Scr. Cada
sinal foi gerado como um conjunto de 50 sinais simultdneos para aumentar a

precisdo estatistica da BER e da SNR, calculada pela média aritmética destes

(e)

0

(0)
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conjuntos. Esta comparacao de BER vs. SNR, assim como a compara¢cdo com 0S
dados do Matlab, é apresentada na figura 20. Também utilizamos como
parametro o limite da correcdo de erros antecipada (Forward error correction,
FEC), que ¢é utilizado para recuperar sinais a partir do limite de BER
(TYCHOPOULOS et al, 2006). O limite que consideramos é de 1073, pela
recomendacao G.975.1 (2004) do ITU-T.

Observando a figura 20 podemos inferir tanto a DSP-SPE quanto a DSP-
SPE-Scr recuperam o sinal com sucesso de forma idéntica a casos em que néo
ha criptografia. Além disto, as curvas do KryptoSJPy sdo idénticas as geradas
pelo Matplotlib. Sobre os pontos individuais da curva, é possivel que haja uma
diferenga por motivos estatisticos, além de possiveis diferengas no calculo da
SNR entre os programas.

Figura 20 — Comparacédo de resultados do KryptoSJPy e Matlab da BER vs. SNR para sinais BPSK, QPSK e 16-
QAM transmitidos por um canal AWGN.

1072

. . ... T
N

Limite da FEC *

)

L~
%

1074
a b

BPSK - s/ enc (Python) L "
QPSK - s/ enc (Python) \ \
16-QAM - s/ enc (Python) ) \
BPSK - SPE (Python)
QPSK - SPE (Python)
16-QAM - SPE (Python)
BPSK - Scr-SPE (Python) \

1075

1076

QPSK - Scr-SPE (Python)

16-QAM - Scr-SPE (Python) s
BPSK - s/ enc (Matlab) \
QPSK - s/ enc (Matlab)

16-QAM - s/ enc (Matlab)

BPSK - SPE (Matlab)

QPSK - SPE (Matlab)

16-QAM - SPE (Matlab)

BPSK - SPE-Scr (Matlab) "
QPSK - SPE-Scr (Matlab)

107§ &  16-QAM - SPE-Scr (Matlab)

BER
+ + + mEEoo o0

1077

1078

8 10 12 14 16 18 20 22 24 26
SNR (dB)

Fonte: Elaborado pelo autor
Por fim, podemos verificar a confusdo e difusdo da DSP-SPE. Realizamos
as simulacaos de verificacao destas propriedades utilizando loops para trocar bits

da mensagem e da chave, como explicado na Secdo 2.1. Entretanto como



mencionado na Sec¢do 2.6, estas propriedades ndo sdo contempladas pela SPE.
Verificamos estes resultados nas Figuras 21(a) e 21(b). Para que estas
propriedades sejam possiveis, uma solucdo é o uso de chaves dinamicas
(SANTOS, 2020). As chaves dinamicas, de modo simplificado, é o uso de chaves
Gnicas para cada bloco de encriptacdo, ou no nosso caso para cada sinal unico

encriptado. A explicacdo completa esta em (Ngo et al., 2010).

Figura 21 — Histograma de amplitude dos testes de confuséo (a) e difuséo (b) para SPE.
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7 CONSIDERACOES FINAIS

Os resultados obtidos pelas simulagfes foram satisfatérios, seguindo a
teoria prevista pela literatura, assim como se validando a partir dos resultados de
outros trabalhos semelhantes. Além disto, a arquitetura apresentada mostrou-se
organizada, ajudando na criacdo deste software no seu periodo de
aproximadamente 3 anos. Novas técnicas de criptografia podem ser facilmente
implementadas apenas criando novas fun¢des na camada légica e ajustando o
codigo principal para usa-las em simulacfes pertinentes.

O desenvolvimento do KryptoSJPy esta longe de seu fim. Durante a
realizacdo de simulagcbes foi notada lentiddo em certas funcbes, e até mesmo
vazamentos de memaria que impediram a geracao de gréficos antes do tempo da
defesa desta tese. Isso significa que existem partes do codigo que podem ser
aperfeicoadas. Uma solucdo a ser investigada € o uso de técnicas de
multiprocessamento e multithreading, para utilizar o processador do computador
em sua total poténcia. A propria arquitetura ainda pode ser melhorada também,
talvez implementando outras classes além do sinal, a fim tornar o processo de
simulacdo mais dinamico.

Desenvolvimentos posteriores do software deverdo incluir outros
componentes do sistema de telecomunicacédo, como, por exemplo, os DACs, o0s
moduladores O6pticos, outros tipos de filtros, outros tipos de canais (alem dos
AWGNSs), as chaves dinamicas, por exemplo. Para uma experiéncia melhor para
usuarios, também serd necessario a criacdo de uma interface de usuario. Desta
forma, um usuario poderd usar versbes estaveis do software sem a
necessidadede executar IDEs ou entender de programacdo em geral.

E esperado que versdes mais aprimoradas do KryptoSJPy ajudem a
elevar a criptografia de sinais a novos horizontes no campo da telecomunicagéo.
O autor deste trabalho se propfe a continuar a melhorar o codigo mesmo apés a
defesa desta dissertacdo e ajudar aqueles que quiserem contribuir para o

mesmo.
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