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RESUMO

Considerando-se a intensificacdo na utilizacdo de dados pessoais em ambientes presenciais
e remotos, assim como a preocupacdo com a protecdo de dados, esta pesquisa basica
aplicada tem por objetivo verificar, conforme os instrumentos normativos de protecdo de
dados pessoais adotados numa instituicdo publica de ensino tecnoldgico, os atuais
desafios para o desenvolvimento de politicas e procedimentos a partir da vigéncia da Lei
Geral de Protecdo de Dados Pessoais (LGPD). Para tanto, procede-se ao estudo de caso, por
meio da aplicagdo de questiondrios estruturados a docentes e gestores, cujas respostas foram
coletadas, tabuladas e tratadas estatisticamente, de modo que os critérios analiticos de
interpretacdo permitiram embasamento cientifico adequado. Os resultados obtidos pela
analise dos dados apresentam a relagdo entre o contexto institucional e as dimensdes de
protecdo de dados pessoais previstos pela LGPD, assim como a necessidade de adequagdes a
cultura de privacidade da instituicdo, a partir da implementagdo de um programa de
governanga que promova agdes educativas de conscientizacdo e estabeleca um vinculo de
comprometimento e confianga para com o titular de dados, na busca do continuo
alinhamento entre o ecossistema organizacional e sua seguranca.

Palavras-chave: Protecdo de dados pessoais; LGPD; Tratamento de dados pessoais;
Ambientes para ensino.



ABSTRACT

Considering the intensification in the use of personal data in remote attendance environments
as well as the concern with data protection, this basic applied research aims to verify,
according to data protection regulatory instruments adopted by a public institution of
technological education, the current challenges for the development of policies and
procedures according to the General Data Protection Law (GDPR). For this purpose, a case
study is conducted through the application of structured questionnaires to professors and
managers, whose answers were collected, tabulated, and treated statistically, through which
analytical interpretation criteria enabled adequate information analysis and scientific basis.
Results obtained from the data analysis state the link between institutional context and
GDPR’s personal data protection dimensions, as well as the need to adjust the institution's
privacy culture by implementing a governance program that promotes educational
awareness actions of commitment and trust within the data subject, aiming continuous
alignment between the organization ecosystem and its security.

Keywords: Personal data protection; GDPR; Personal data processing; Learning
environments.
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1 INTRODUCAO

A prote¢ao de dados pessoais ganhou destaque mais recente, inicialmente na Unido
Europeia, com o surgimento do Regulamento Geral de Prote¢do de Dados — do inglés, General
Data Protection Regulation (GDPR) 2016/679 —, estabelecendo desde 2018 regras de
implementagao obrigatdrias relativas a protecdo das pessoas, direitos e liberdades fundamentais
e, em particular, o seu direito a protecdo dos dados pessoais no que diz respeito ao tratamento
de dados e a livre circulagdo (EUROPEAN COMMISSION, 2018).

Dados sdao facilmente estruturados, obtidos por maquinas, frequentemente
quantificados, facilmente transferiveis, simples observacdes sobre o estado do mundo;
enquanto informac¢ao seriam dotados de relevancia e propdsito, requerendo unidade de analise,
consenso em relagdo ao significado e mediagdo humana (DAVENPORT, 1998).

Existem diversas tecnologias ao nosso redor, logo, o uso de ferramentas digitais para
ensino e aprendizagem estd diretamente ligado ao tratamento de dados pessoais que as
instituicdes armazenam e usam. Dessa forma, é necessario que elas adotem politicas de prote¢ao
conforme a legislacao vigente.

No Brasil, a Lei Geral de Prote¢ao de Dados Pessoais (LGPD), Lei n°. 13.709, de 14 de
agosto de 2018, regulamenta o tratamento de informacgdes pessoais, inclusive em meios digitais,
por individuos ou entidades de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade do
individuo (BRASIL, 2018). Esta lei ¢ semelhante a nova promulgacdo da Emenda
Constitucional n°. 115 (EC115), publicada em 11 de fevereiro de 2022 na Se¢ado 1, Edi¢ao 30,
Pagina 2 do Diario Oficial da Unido, onde a Constituicdo Federal de 1988 contempla também
os direitos e garantias fundamentais a prote¢ao de dados, inclusive por meios digitais (BRASIL,
2022).

De acordo com Mendes e Doneda (2018), a LGPD inaugura um marco normativo
importante para a sociedade da informagao e para a protecao de dados pessoais, pois considera
que o tratamento de dados deve apoiar-se em bases normativas que o afiancem. Todavia, a
efetiva implementag¢do da lei esbarra-se em entraves, como a necessidade de mudanca de
aspectos culturais e institucionais, que prospectem a compreensao sobre a seriedade de prote¢ao

juridica para os dados pessoais.

Quase todas as organizagdes tratam de dados pessoais (DP). Além disso, a
quantidade e os tipos de DP tratados estdo aumentando, assim como o niimero
de situagdes em que uma organizagdo precisa cooperar com outras
organizagdes em relacdo ao tratamento de DP. A protecdo da privacidade no
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contexto do tratamento de DP é uma necessidade da sociedade, bem como um
topico de legislacdo e/ou regulamentacdo dedicada em todo o mundo (ABNT,
2019, p. ix).

Diante disso, entende-se que ¢ necessario analisar como sdo administrados os protocolos
de protecao de dados pessoais em um campus pertencente a uma organizagao de ensino publica
sob a legislacao recente. Nesse trajeto, € possivel questionar, quais adequagdes sao necessarias
para que os protocolos de prote¢do de dados pessoais presentes no campus da institui¢ao
atendam a Lei Geral de Prote¢ao de Dados?

Cabe pontuar a auséncia de pesquisas sobre o tema. A partir das palavras chaves deste
estudo e da sigla LGPD, durante o més de junho de 2023, foi realizado levantamento no Portal
de Periddicos da CAPES para aferir a produgdo cientifica sobre o tema. No que diz respeito a
sigla LGPD, foi possivel identificar a quantidade de 153 artigos revisados por pares. No que
tange as palavras chaves do estudo, a mensuracao identifica 379 artigos para o assunto prote¢ao
de dados pessoais; 551 trabalhos para as palavras tratamento de dados pessoais e 7.289 artigos
para as palavras ambientes para ensino. Esse levantamento propiciou analisar que o tema desta
tese € pouco problematizado e explorado no mundo académico.

Em relagdo a producdo cientifica no ambito de programas de mestrado e doutorado,
observou-se, a partir do Portal Capes de teses e dissertacdes, um nimero incipiente de teses,
defendidas entre 2021 e 2022. O levantamento permitiu mensurar sete teses, nas quais cinco
foram defendidas na area do direito, uma na area de comunica¢do e informag¢do, uma na
engenharia e uma na area interdisciplinar. Destaca-se a auséncia de teses que debatem o tema
da LGPD e protecdo de dados pessoais em contextos educacionais e defendidas no ambito de
programas relacionados a Educagdo, o que traz um ineditismo ao estudo realizado nesta tese,
defendida no Programa de Pos-Graduagdao em Educacao Escolar da Unesp Araraquara.

O objetivo desta pesquisa ¢ analisar as normas de prote¢do de dados pessoais adotadas
em uma institui¢do publica de ensino tecnoldgico e os atuais desafios para o desenvolvimento
de politicas e procedimentos a partir da vigéncia da LGPD. A institui¢do em questdo integra a
Rede de Educacdo Profissional, Cientifica e Tecnoldgica (REPCT), instituida pela Lei n°.
11.892, de 29 de dezembro de 2008, formada pelos Institutos Federais de Educacao, Ciéncia e
Tecnologia presentes em todos os estados brasileiros, com estrutura multicampi e oferta de
educagdo profissional e tecnoldgica em todos os seus niveis e modalidades, assim como em
ambientes virtuais por meios digitais de comunicagao (BRASIL, 2008).

Eliezer Pacheco (2011), um dos idealizados das concepgdes e diretrizes que norteiam o

desenho dos Institutos Federais, apresenta que estes sdo uma revolu¢do na Educacdo
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Profissional e Tecnoldgica. A Rede Federal de Educagdo, Ciéncia e Tecnologia tem sua
arquitetura embrionaria datada do inicio datado de 1909, com a criagdo de dezenove Escolas de
Aprendizes Artifices pelo presidente da época, Nilo Pecanha. Sua trajetoria historica perpassa
por diferentes nomenclaturas e desenhos, como, por exemplo, os Centros Federais de Educagao
Tecnologica (CEFET), que sdo transformados nos Institutos Federais de Educagdo, Ciéncia e
Tecnologia em quase todas as unidades federativas do pais, exceto Rio de Janeiro e Minas
Gerais (CAIRES e OLIVEIRA, 2018).

A Plataforma Nilo Pecanha apresenta, dentre varios elementos, os indicadores de gestao
e dados gerais das instituigdes que compdem a Rede Federal. Com referéncia ao ano de 2022,
¢ possivel caracterizar em dados gerais que a REPCT hoje possui 656 unidades ¢ 1.513.075
matriculas, nimeros que demonstram a grandiosidade desta rede.

Os Institutos Federais estao alocados em todas as unidades federativas do pais, nos quais
sdo ofertados diversos cursos, que perpassam da Educacdo Basica (em cursos de ensino médio
integrados ao técnico, por exemplo) a Educacdo Superior, em cursos de bacharelados,
licenciaturas, tecnoldgicos e pds-graduagdo lato e stricto senso. Essa caracterizag@o corrobora
para a definicdo dada por Frigotto (2018, p. 7), ao afirmar que os IFs “desde sua criacao [...]
expressam a mais ampla e significativa politica no campo da educagao publica”.

Os Institutos Federais de Educagao, Ciéncia e Tecnologia ofertam educacao profissional
e tecnologica em diversos niveis e modalidades, assim como o Ensino Presencial Remoto (EPR)
em ambientes virtuais, por meios digitais de comunicacdo. Com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, a LGPD dispde sobre a protecdao de dados pessoais armazenados e utilizados
pelas instituigdes, que, por sua vez, devem adotar politicas de protecao baseadas em legislacao
especifica.

A pesquisa se justifica pelo aumento do uso de ambientes virtuais e pelos cuidados com
os dados pessoais em uma instituicdo publica de ensino, a fim de verificar, em um de seus
campi, os atuais desafios para o desenvolvimento de politicas e procedimentos a partir da
vigéncia da LGPD. Além disso, este estudo tem relevancia para contribuir no ambito da Politica
Educacional, pois permite elucidar trajetos tangentes a aplicabilidade e implementagao da Lei
Geral de Protecdo de Dados Pessoais e prevé a proposi¢do de criacdo de um programa
educacional de conscientizagdo, propiciando, também, em termos de trabalhos futuros,

aplicacdes potenciais da pesquisa em instituigdes de ensino. Cabe mencionar que esta pesquisa
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foi autorizada pelo Comité de ética em Pesquisa da Unesp' e do Instituto Federal de Sdo Paulo
(IFSP)?, conforme os anexos A e B desta tese, tendo como participantes da pesquisa docentes
e gestores.

No ambito da instituicdo pesquisada observa-se o uso constante de ferramentas que
denotam o acesso aos dados pessoais de estudantes e servidores, como o Sistema Unificado de
Administragdo Publica (SUAP), que gerencia todas as agdes no ambito do ensino, pesquisa,
extensdo e gestdo. Seu uso promove o tratamento permanente de dados pessoais, considerando,
por exemplo, desde o gerenciamento de acesso e alteragdes de informacdes da comunidade
académica interna até a realizagdo de inscri¢des para a Politica de Assisténcia Estudantil, envio
de mensagens e comunicados, gestdo de servidores, processos internos, solicitagdes de
historicos, declaracdes e a administrag@o de didrios de registros de notas, aulas e presengas etc.
Ainda ha o uso de plataformas virtuais de aprendizagem, como o moodle.

Este estudo esta estruturado de forma a apresentar, em linhas gerais, o problema de
pesquisa, a fundamentagao tedrica, o estudo de caso, e as conclusdes gerais. A seguir, apresenta-
se, em detalhes, o que a estrutura contempla. A Figura 1 representa a forma como o trabalho foi

conduzido.

Figura 1 — Fluxo da Estrutura do Trabalho

~ = Apresentar os objetivos de pesquisa, a justificativa e
Segao 1 IntrOdugao as contribuigbes do estudo
Secio 2 Percurso Descrever os protocolos e a caracterizagéo do

e¢ao Metodoldgico estudo

. Identificar os principais conceitos com base nas

Segao 3 informacdes, dados pessoais e a lei de protegdo de
dados pessoais

= ’SH Informar sobre a instituicéo, os estudos quantitativos
Segao 4 Analise de dados e qualitativos e suas analises

. i O Concluir os resultados finais, limitagdes da pesquisa
Segao 5 ConS|_de(agoes atual, sugestdes para futuras pesquisas, referéncias

finais bibliograficas e materiais complementares

Fonte: Elaboracao propria.

! Certificado de Apresentagdo de Apreciacio Etica (CAAE): 52015721.3.0000.5400
2 Certificado de Apresentagdo de Apreciagio Etica (CAAE): 52015721.3.3001.5473
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Inicialmente, apresentam-se os objetivos da pesquisa, a justificativa e as contribui¢des
do estudo, bem como esta se¢do referente a estrutura da tese. A fundamentagao tedrica identifica
0s principais conceitos em relacdo a informacdes, dados pessoais ¢ a lei de protegao de dados
pessoais.

Continuamente, a metodologia usada para o estudo de caso ¢ descrita, assim como seus
protocolos, a caracterizacao do estudo, as informagdes sobre a institui¢do, o estudo quantitativo
e o estudo qualitativo sdo descritos, assim como a analise dos resultados.

Encontram-se, por fim, as conclusdes alcancadas, limitagdes da presente pesquisa,
sugestdes para estudos futuros e as referéncias bibliograficas utilizadas como fundamento para

a elaboragdo da tese, bem como os materiais complementares apresentados nos apéndices.
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2 PROCEDIMENTOS METODOLOGICOS

A ciéncia ¢ o enlace de uma malha tedrica com dados empiricos, uma articulagdo do
logico com o real, do tedrico com o empirico, do ideal com o real. Toda modalidade de
conhecimento realizado por n6s implica uma condi¢do prévia, um pressuposto relacionado a
nossa concepg¢ao da relacao sujeito € objeto, ao passo que o pesquisador aborda os fendmenos
aplicando recursos técnicos, seguindo um método e apoiando-se em fundamentos
epistemologicos que sustentam e justificam a propria metodologia praticada (SEVERINO,
2017).

Para se realizar uma pesquisa ¢ preciso promover o confronto entre os dados, as
evidéncias, as informacgdes coletadas sobre determinado assunto e o conhecimento teodrico
construido a respeito dele. E o estudo de um problema, que desperta o interesse do pesquisador
e limita sua atividade de pesquisa a determinada por¢ao do saber, ao passo que a escolha do
método se faz em fungdo do tipo de problema estudado (LUDKE; ANDRE, 2018).

O pesquisador desenvolve a sua investigacdo passando por trés etapas: exploragdo,
decisdo e descoberta. A primeira fase envolve a selecdo e defini¢do de problemas, escolha do
local, entre outros. A segunda fase consiste na busca mais sistematica dos dados tidos como
mais importantes para compreender e interpretar o fendmeno estudado. Por fim, a terceira fase
consiste na explicagdo da realidade, na tentativa de encontrar os principios subjacentes ao
fenomeno estudado (LUDKE; ANDRE, 2018). E notério que o estudo de caso em educagio
ainda tem um grande potencial, desde que bem delineado, claro e definido em seu percurso.
Isso se deve ao seu interesse singular, uma vez que constroi uma unidade dentro de um sistema
mais amplo e incide naquilo que ele tem de Ginico, mesmo que posteriormente venham a ficar
evidentes certas semelhangas com outros casos ou situagoes.

Conforme salienta Yin (2001), o estudo de caso ¢ uma inquiricdo empirica que investiga
fendmenos contemporaneos inseridos em algum contexto da vida real, permitindo a utilizagao
de fontes de evidéncias, como a observac¢ao direta e entrevistas, utilizando protocolos.

A Figura 2 mostra o caminho metodologico utilizado neste trabalho.
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Figura 2 — Fluxo do Percurso Metodologico

Abordar os fendmenos aplicando recursos técnicos,
seguindo um método e apoiando-se em fundamentos
epistemoldgicos

Promover o confronto entre os dados, as evidéncias, as
informagbes coletadas sobre determinado assunto e o
conhecimento tedrico construido a respeito dele

Desenvolver uma investigagao passando por trés
etapas: exploracao, decisao e descoberta

A primeira fase envolve a selegéo e definigdo de problemas, entre outros

* A segunda fase é a busca mais sistematica dos dados tidos como importantes para
compreender o fenébmeno estudado

« A terceira fase é a explicagédo da realidade, para tentar encontrar os principios
subjacentes ao fendbmeno estudado

Investigar fenbmenos contemporaneos inseridos em
algum contexto da vida real

Fonte: Elaboragao propria.

Dessa forma, o fluxo do percurso metodologico ancorou-se em métodos e técnicas que
garantiram analisar a realidade empirica, a partir de informagoes coletadas no cotidiano de uma
institui¢do educacional e que contribuiram para que os objetivos propostos pela pesquisa fossem

alcancados e mensurados neste estudo.

2.1 Caracterizacao

Segundo a classificacdo de pesquisa feita pelo cientista politico Donald Stokes, esta €
uma pesquisa basica-aplicada, impulsionada pela curiosidade investigativa sobre fendmenos
particulares, ndo necessariamente tendo em vista objetivos explanatdrios gerais ou utilizacao

pratica a qual se destinem seus resultados (STOKES, 2005).
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2.2 Protocolo

O protocolo de estudo, além de aumentar a confiabilidade da pesquisa, contém os
procedimentos e as regras gerais para conduzir e realizar o estudo, além de oferecer a seguranca
de que o trabalho cientifico foi realizado com planejamento e execugdo. Essas preocupacdes
garantem resultados que, de fato, possibilitaram explicacdes sobre a realidade investigada
(MARTINS; THEOPHILO, 2007; MARTINS, 2006; YIN, 2001).

As seguintes secdes compdem o protocolo do estudo de caso:

e Visdo geral do projeto do estudo de caso com a descri¢ao da pesquisa etc.
e Procedimentos, apresentacdes, locais de estudo, fontes de informagao etc.
e Questoes do estudo de caso com questdes especificas para a coleta de dados.

Os procedimentos adotados, termo de consentimento, autorizagdo e questionarios
utilizados na condugdo deste estudo encontram-se nos APENDICE A e B. Os instrumentos de
coleta utilizados foram questionarios digitais estruturados na plataforma Google Forms. A
visdo geral do protocolo de estudo de caso encontra-se descrita nas etapas a seguir.

Segundo Yin (2001), os estudos de caso, em geral, possuem trés etapas principais:
definicdo e planejamento; preparagdo, coleta e analise de dados; e andlise das informagdes e
conclusdo, conforme os detalhamentos:

1) Defini¢do e planejamento

e Escolha do caso: o estudo bibliografico realizado nesta pesquisa abrange o
tratamento de dados e a aplicacdo da LGPD no contexto do IFSP. Para melhor
compreensao deste contexto, investigam-se instrumentos normativos de
protecao de dados e os atuais desafios para o desenvolvimento de politicas e
procedimentos na institui¢do a partir da vigéncia da LGPD.

e Amostragem: o processo de amostragem adotado serd classificado como nao
probabilistico e por conveniéncia.

e Critério de escolha dos entrevistados: a amostra desta pesquisa se restringe ao
Campus Campinas do IFSP, ndo se aplicando aos demais campi. Este campus
foi escolhido considerando que ¢ locus de insercdo profissional deste
pesquisador e ha elementos do cotidiano que contribuiram para o
desenvolvimento de hipoteses e objetivos desta pesquisa. A amostra consiste em
80 servidores cadastrados no Sistema Unificado de Administracdo Publica
(SUAP) que atuam como docentes e/ou gestores e se disponibilizaram

voluntariamente a participar da pesquisa.
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e Elaboracao do protocolo do estudo de caso: o protocolo deste estudo realiza-se
por meio da aplicagdo de questionarios estruturados fechados ou abertos,
instrumentos de coleta constituidos por uma série de perguntas ordenadas.

2) Coleta e analise de dados

e Aplicacdo dos questionarios: tendo como base as questdes elaboradas no
protocolo, no critério de escolha dos entrevistados e andlise ética pelo Conselho
Nacional de Etica em Pesquisa (CONEP), foi aplicado questionario digital
estruturado na plataforma Google Forms, com tratamento estatistico das
respostas para levantamento de informagdes quantitativas ou qualitativas para
maior profundidade de analise dos dados obtidos.

e FElaboracdo do relatério preliminar: a partir das respostas obtidas no
questionario, um relatorio preliminar foi elaborado para analise detalhada.

e Analise das informagdes: a partir do relatorio preliminar elaborado, foi realizada
a analise detalhada das respostas obtidas.

e Publicacao preliminar dos resultados: a partir do estudo realizado, foi publicado
artigo cientifico na Revista Ibero Americana de Estudos em Educacdo, como
parte do exercicio de sistematizacdo dos resultados. Além disso, a analise por
pares realizada durante o processo de validagao do artigo consolida os resultados
obtidos na pesquisa (SOUZA; BELDA; ARIMA, 2022).

e FElaboracdo das conclusdes: registro das observacdes decorrentes da analise das

informacdes obtidas durante a pesquisa.

2.3 A Instituicao

O estudo de caso se aplica ao campus Campinas do Instituto Federal de Educagao,
Ciéncia e Tecnologia de Sao Paulo - IFSP, tendo como instrumento de coleta de dados um
questionario digital estruturado na plataforma Google Forms contemplando 80 docentes
cadastrados no Sistema Unificado de Administragao Publica (SUAP). Por tratar-se de estudo
de caso unico, os dados coletados e sua consequente andlise ndo permitirdo a generaliza¢ao dos
resultados.

O IFSP ¢ uma parte integrante da rede de Institutos Federais de Educagdo, Ciéncia e
Tecnologia, ligados diretamente ao Ministério da Educacdo. Essas instituicdes fazem parte da
rede publica federal de educagdo profissional, cientifica e tecnoldgica, cobrindo todos os

estados brasileiros, oferecendo cursos técnicos, superiores de tecnologia, licenciaturas,
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mestrado ¢ doutorado. De acordo com a Plataforma Nilo Pecanha e com base nos dados de
2022, o IFSP possui hoje 38 unidades, 763 cursos e 81.744 matriculas. Em numero de campi
configura-se como o maior do pais.

Como autarquia publica federal, o IFSP esta diretamente vinculado a dispositivos legais,
decretos e instru¢des normativas que tratem da implementagao e aplicagdo de procedimentos e
diretrizes de protecdo que possam causar consequéncias adversas previstas pela Politica
Nacional de Seguranca da Informacao (SOUZA, 2017; SOUZA; ARIMA; BELDA, 2020).

Este estudo investiga os instrumentos normativos adotados do IFSP para atender a
LGPD; a pesquisa documental deste estudo contempla o Estatuto da instituicdo e as Portarias
mais recentes que aprovam o Regimento Interno do Comité de Governanga Digital e que
atualizam a Politica de Seguranca da Informacdo e Comunicagdo — PoSIC, assim como a
Politica de Prote¢ao de Dados Pessoais.

Segundo o Estatuto, a Pro-Reitoria de Desenvolvimento Institucional faz parte de sua
estrutura organizacional administrativa, responsavel por planejar, definir, acompanhar e avaliar
o desenvolvimento das politicas definidas pela Reitoria, levantando e analisando os resultados
obtidos, buscando o aprimoramento do processo educacional e administrativo, em consonancia
com as diretrizes definidas pelo Ministério da Educacdo e disposi¢cdes do Conselho Superior
(BRASIL, 2009).

A Portaria n°. 2.534, de 14 de julho de 2020, institui o Comité de Governanca Digital
que dispde e aprova o Regimento Interno do Comité de Governanga Digital (CGD), de carater
estratégico e deliberativo, com as finalidades de deliberar sobre assuntos relativos a Governanga
Digital, assegurar que a governanca de TIC seja parte integrante da governanca corporativa,
aconselhar sobre o direcionamento estratégico de TIC, direcionar os investimentos de TIC e,
por fim, assessorar na implementagdo das acdes de seguranga da informagdo e comunicacao no
ambito do IFSP (BRASIL, 2020a).

A Portaria n°. 4.296, de 14 de dezembro de 2020, aprova a atualizagdo da Politica de
Seguranca da Informacdo e Comunicagdo — PoSIC, contemplando, dentre outros pontos, o
historico, o objetivo, a estrutura normativa, as diretrizes e, por fim, as referéncias legais e
normativas a serem seguidas. Neste rol, encontra-se a Lei n°. 13.709, de 14 de agosto de 2018
— Lei Geral de Protecao de Dados Pessoais (LGPD) (BRASIL, 2020b).

Por sua vez, a Portaria n°. 2.755/2021 estabelece a Politica de Prote¢ao de Dados do
IFSP, visando, conforme seu artigo 1°, estabelecer diretrizes € compromissos institucionais
quanto ao tratamento de dados pessoais, nos meios fisicos e digitais, para prote¢ao dos direitos

fundamentais de liberdade, seguranca e de privacidade. A politica se utiliza dos mesmos
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conceitos e defini¢des trazidos pelo artigo 5° da LGPD, e o mesmo ocorre quanto aos
fundamentos e principios elencados pelos artigos 2° e 6° da Lei (BRASIL, 2021).

A Politica de Protecao de Dados Pessoais do IFSP ¢ aplicavel ao tratamento de qualquer
dado pessoal, como nome, enderego, e-mail, idade, estado civil e situacao patrimonial, obtido
em qualquer tipo de suporte: papel, eletronico, informético, som e imagem, bem como a
identificacdo de seus responsaveis pelo controle, operagdo e tratamento.

A seguir, salienta-se a correlagdo entre as Politicas de Seguranca do IFSP, ja que, como
apontado acima, a Portaria n°. 4.296, que regulamenta a PoSIC, cita diretamente a LGPD em
seu texto. Além disso, a Portaria n°. 2755 estabelece em suas disposi¢des temporarias, mais
especificamente em seu artigo 34, incisos II e III, que Politica de Prote¢do de Dados Pessoais
pode ser definida e publicada em documento especifico ou até mesmo incluida no texto da
PoSIC ja existente, assim como deve concordar com a PoSIC de forma a fornecer apoio e
comprometimento do IFSP para alcancar a conformidade com os normativos de protecao de
dados pessoais.

Dessa forma, nota-se que a PoSIC do IFSP tem um papel fundamental, dentro de suas
atribuicdes, para a governanca institucional. Sendo assim, inclui, dentre outros topicos, as

diretrizes juridicas e regulatérias a serem seguidas, dentre elas, o cumprimento da LGPD.

2.4 Coleta de dados

Para a investigagdao dos desafios para o desenvolvimento de politicas e procedimentos,
aplica-se um questionario digital como instrumento de coleta de dados, estruturado na
plataforma Google Forms, contemplando 80 docentes cadastrados no Sistema Unificado de
Administragao Publica — SUAP.

A elaboracdo do questiondrio estruturado fundamenta-se no estudo bibliografico, a
analise documental das Portarias do IFSP mencionadas neste método, bem como na Tabela 1
deste estudo, elaborada a partir da analise do disposto na LGPD. As respostas foram coletadas,
tabuladas e tratadas estatisticamente, de modo que os critérios analiticos de interpretacao
permitirdo a analise das informagdes numéricas.

Os resultados foram discutidos a partir dos registros e das observacdes que surgiram da

analise das informagdes coletadas durante a pesquisa.
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3 FUNDAMENTACAO TEORICA

Os dados podem ser interpretados como simbolos que, ao serem modulados, geram
informagdes. Quando processados por computador, os dados sdo estruturados, quantificados,
associados, transferidos, tratados e, as vezes, podem até identificar pessoas. Com o objetivo de
proteger os direitos fundamentais de liberdade, de privacidade e do livre desenvolvimento da
personalidade da pessoa natural, a legislacdo prevé instrumentos de protecdo relativos as
operacdes de tratamento de dados pessoais. A Figura 3 representa os elementos que sdo

discutidos neste topico.

Figura 3 — Percurso Teorico
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Contextualizar dados da definigao de fundamentais no
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Regulagéo, controle e Fundamentos (FUN),
utilizagéo dos dados Principios (PRI),
produzidos online por Direitos do titular
pessoas fisicas e (DIR), Tratamento de
juridicas dados pessoais (TRA)

Conscientizagéo,
normas de seguranga
e padrdes técnicos

Fonte: Elaboracdo propria.

Assim, o debate proposto pelo percurso teérico propiciara refletir sobre o conceito de
dados a partir da perspectiva da ecologia da informagao, além de compreender o significado
acerca do uso dos dados pessoais e do tratamento que deve ser dado a eles, considerando a
producdo feita em contextos relacionados as pessoas fisicas e juridicas, que devem ter como

norte elementos que se referem a conscientizagdo, normas de seguranca e padrdes técnicos.

3.1 Dados

Thomas H. Davenport (1998) conceitua dados com base na ecologia da informagdo, ou
seja, na maneira como as pessoas criam, distribuem, compreendem e usam a informagdo, que

nao pode ser facilmente arquivada em computadores e ndo sendo constituida apenas de dados,
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uma vez que a tecnologia ¢ apenas um dos componentes do ambiente de informagao, existindo,
portanto, um processo evolutivo de dados para informagao, e de informagao para conhecimento.

Para Pierre Lévy (2014), n6s ndo sabemos ainda como transformar sistematicamente
dados em conhecimento, ¢ ainda menos o meio digital em observatorio reflexivo de nossas
inteligéncias coletivas, trazendo a reflexdo quanto a uma memoria digital participativa, em vias
de constituicdo, comum ao conjunto da humanidade em busca de solucionar este problema de
interoperabilidade semantica.

Para tanto, o autor propde um sistema de codificacao das significagdes denominado
Information Economy Meta Language (IEML), ou metalinguagem da economia da informagao
em portugués, na busca de aumentar os processos cognitivos com base nos imperativos
semantico, ético € técnico.

Este sistema, por tratar-se de um protocolo, supde principios dialéticos de direitos onde
os individuos e as comunidades decidam sobre finalidades e objetivos de seu uso. Tem em vista
colocar a servigo do desenvolvimento humano toda a infraestrutura contemporanea de memoria,
de comunicacdo e de tratamento digital, cujo ponto critico estd na gestdo dos conhecimentos,
partilha dos saberes e exploragdo colaborativa de imensas massas dados que se automatizaria,
tanto quanto possivel, enquanto a humanidade ¢ uma espécie social especializada na
manipulagdo simbélica (LEVY, 2014).

Inameros simbolos sdo enviados e recebidos o tempo todo, armazenados nas memorias,
propagados nas redes de comunicagdo, processados pelos computadores e sugeridos nas
interfaces sensoriais-motoras de nossos momentos de pensamento. A Web das pessoas, Web
dos dados, Web das coisas, Web local e ubiqua, Web dos saberes e dos tesouros culturais — a
grande rede constituiu um s6 e um Unico meio digital, de tal forma que a inteligéncia humana
se auto-organiza em um meio para recolher dados que ela produz e explorar os dados que ela
reconhece (LEVY, 2014).

O autor estabelece uma unidade da natureza baseada na ideia de informagao,
apresentando uma imagem sintética da natureza informacional e seu conceito cientifico,
concebendo a natureza da informagdo em diferentes niveis: das particulas elementares aos
atomos, das moléculas aos organismos, dos sistemas nervosos aos fenomenos e dos simbolos
aos conceitos (LEVY, 2014). Uma interpretagio possivel é de que os dados equivalem a
simbolos, ainda que ndo modalizados, porém, ndo sem significado.

A principal maneira de modalizar a informacdo de maneira formal ou cientifica ¢
representa-la por meio de patterns — isto ¢, modelos ou padrdes — de simbolos ou de relagdes

entre patterns simbolicos, uma vez que simbolos seriam objetos abstratos, € nao coisas
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concretas, precisamente porque eles pertencem a sistemas simbdlicos, porém nao impedindo
que estes se inscrevam no mundo material, ainda que seja para perceber. A abordagem cientifica
contemporanea em geral s6 considera como informacao quando definida por um sistema
simbolico tomado como modelo, deste modo, apenas certos tragos dos fendmenos sdo
considerados pertinentes e, assim, tomados como informagdo (LEVY, 2014).

Em termos computacionais, a unidade de medida de quantidade de informacao, o bit,
permite que ela seja transmitida por uma mensagem binariamente codificada, cujos simbolos
elementares podem ser 0 (zero) ou 1 (um), isto €, cada simbolo binario traz um bit de informagao
(LEVY, 2014).

No campo informacional, forma e diferenca aparecem de conceitos transdisciplinares.
A informacao, como forma, ¢ aquilo que permanece inalterado de um sistema de codificagao
para outro, capaz de atravessar o tempo e espaco fisico por meio de transmissao, indissociavel
de uma constelacao onde ela se associa as nogdes de codigo, de transmissao, de traducao, de
ruido e de redundancia. A informacdo, enquanto diferenca, pode ser comparada a um
movimento virtual no universo — a transicdo de uma forma para outra —, que faz sentido em
uma rede semantica onde os conceitos de operagdo, operador e transformagao sdo os papéis
principais (LEVY, 2014).

Por ser abstrata, a forma €, a principio, independente dos seus suportes materiais,
podendo ser expressa em diferentes sistemas de codificagdo. Da mesma maneira que, para se
atualizar, uma configuracdo simbdlica se inscreve necessariamente ao mundo dos fendmenos,
a forma se define codificando-se necessariamente a um sistema simbodlico, ndo podendo se
manifestar fora da codificagdo. Por exemplo, o nimero 12 pode ser codificado no alfabeto
fonético “doze”, no sistema binario “1100”, no sistema de numeracao romano “XII” etc.
(LEVY, 2014).

Diante das defini¢cdes apresentadas, é possivel inferir uma correlagdo conceitual entre
os dados e a unidade de bit. Quando os dados estao associados a um sistema de codificagao,
suas configuracdes simbolicas representam a forma — como conceito —, € seu tratamento
representa a diferenga — também como conceito. Em outras palavras, a associagdo de dados
bindrios cria uma configuragdo simbolica no sistema de codificagdo binario, cuja estrutura
representa uma informagao — uma forma, que pode ou nao ser submetida a um tratamento — e

uma diferenca.
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3.2 Dados pessoais

Em 24 de outubro de 1995, o Parlamento Europeu e o Conselho da Unido Europeia
publicaram no Jornal Oficial n°. L 281 de 23/11/1995, paginas 31 a 50, a Diretiva 95/46/CE,
relativa a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagdo desses dados (UNIAO EUROPEIA, 1995).

O Artigo 29 da Diretiva 95/46/CE estabeleceu a criacdo do grupo de protecdo das
pessoas no que diz respeito ao tratamento de dados pessoais. De carater consultivo e
independente, o Article 29 Working Party (WP29), ou Grupo de Trabalho do Artigo 29 (GT29),
teve suas atribuigdes descritas no artigo 30, envolvendo analises, pareceres, opinides,
aconselhamentos, solu¢des de divergéncias, relatérios e recomendagdes sobre quaisquer
questoes relativas a prote¢ao das pessoas no que diz respeito ao tratamento de dados pessoais
(UNIAO EUROPEIA, 1995).

Ainda que tenha sido extinto em 25 de maio de 2018, dando origem ao European Data
Protection Board (EDPB) ou Comité Europeu para a Prote¢do de Dados (CEPD), o GT29
emitiu documentos relativos aos trabalhos executados durante seu periodo de atuagio (UNIAO
EUROPEIA, 2018).

No Parecer n°. 4/2007, o GT29 traz a andlise do conceito de dados pessoais, cuja
expressao inclui informagao que toca a esfera da vida privada e familiar da pessoa stricto sensu,
mas inclui também informacgao sobre qualquer tipo de atividade realizada pela pessoa, tal como
a que diz respeito as relagdes de trabalho ou ao seu comportamento econdmico e social. Inclui,
assim, informacao sobre pessoas singulares, independentemente do seu estatuto ou papel, como
por exemplo, de consumidor, paciente, empregado, cliente etc. (UNIAO EUROPEIA, 2007).

Para tal, baseou-se na definicdo contida na Diretiva 95/46/CE, fragmentando-a em 4
(quatro) pilares ou elementos principais que podem ser distinguidos na defini¢do de dados
pessoais: “qualquer informagdo”, “relativa a”, “identificada ou identificavel”, “pessoa
singular”. Estes elementos estdo ligados, apoiam-se uns nos outros, € juntos determinam se uma
informacio devera ser ou ndo considerada dados pessoais (UNIAO EUROPEIA, 2007).

O primeiro elemento — “qualquer informacao” —, apela a uma interpretagdo ampla do
conceito, independentemente da natureza ou do contetido da informagdo, e do formato ou meio
técnico em que € apresentada. Deste modo, tanto informagao objetiva como subjetiva sobre
uma pessoa, seja em que capacidade for, pode ser considerada dados pessoais,

independentemente do meio técnico em que esta contida. O parecer debate ainda os dados
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biométricos e as distingdes juridicas sobre as amostras humanas das quais estes podem ser
extraidos (UNIAO EUROPEIA, 2007).

O segundo elemento — “relativa a” —, remete ao ambito material do conceito,
especialmente em relagdo a objetos € novas tecnologias. O parecer apresenta trés elementos:
conteudo, finalidade e resultado, para determinar se uma informagao ¢ relativa a uma pessoa.
Abrange igualmente informagdo que possa ter um claro impacto na forma como ¢ tratada ou
avaliada uma determinada pessoa (UNIAO EUROPEIA, 2007).

O terceiro elemento — “identificada ou identificavel” —, diz respeito as condi¢des nas
quais uma pessoa deverad ser considerada identificavel, sobretudo nos meios suscetiveis de
serem razoavelmente utilizados pelo responsdvel pelo tratamento ou por outrem na
identificacao da pessoa em causa. Deste modo, o contexto e circunstancias especiais de um caso
especifico desempenham um papel importante nesta andlise. O parecer trata também dos dados
anonimizados e do uso de dados codificados na investiga¢do estatistica ou farmacéutica
(UNIAO EUROPEIA, 2007).

O quarto elemento — “pessoa singular” —, trata do requisito de que dados pessoais sdo
relativos a pessoas vivas. O parecer debate igualmente a interagdo com dados sobre pessoas
mortas, nascituros e pessoas coletivas ou juridicas (UNIAO EUROPEIA, 2007).

Por fim, o parecer trata da possibilidade de dados ndo abrangidos pela definicao de
dados pessoais, de modo que nestes casos caberia a legislacdo especifica dispor sobre o tema
(UNIAO EUROPEIA, 2007).

No Brasil, a promulgacdo da EC115 alterou o texto base da Constituicdo Federal de
1988, incluindo a protecao de dados pessoais entre os direitos e garantias fundamentais e
fixando a competéncia privativa da Unido para legislar sobre prote¢ao e tratamento de dados
pessoais.

Entre outros direitos e garantias fundamentais, o artigo 5° estabelece que todos sdo
iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade. Estabelece também, em seu inciso LXXIX, sendo assegurado, nos
termos da lei, o direito a prote¢do dos dados pessoais, inclusive nos meios digitais (BRASIL,
2022).

Em seu inciso XXVI, o artigo 21 da lei fixa a competéncia da Unido para organizar e
fiscalizar a protecdo e o tratamento de dados pessoais, nos termos da lei. Enquanto o artigo 22
fixa em seu inciso XXX a competéncia privativa da Unido em legislar sobre protecdo e

tratamento de dados pessoais.
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E notério que os artigos 21 e 22 apresentam divergéncias no uso dos termos
“competéncia” e “competéncia privativa”. A competéncia disposta no artigo 21 ¢ exclusiva,
uma vez que este ndo contempla a possibilidade de delegacdo a outrem. A competéncia
privativa, apesar do nome, permite aos estados legislarem sobre questdes especificas das
matérias relacionadas, desde que Lei complementar autorize esta competéncia, conforme o

paragrafo unico do artigo 22.

3.3 Informacdes pessoais e controle

O uso de dados pelo Estado e pelas instituigdes em geral ndo € pratica nova. Foucault
(2013) j4 alertava sobre o crescente controle que as organizacdes exerceriam enquanto
dispusessem de mais informacdes sobre os usuarios/clientes/cidaddos. Na cena contemporanea,
as relagdes sociais também se materializam em ambientes digitais como a internet, o que denota
a importancia de se atentar a elementos relacionados a disciplina, vigilancia e controle,
sobretudo no ambito da sociedade da informacao. As tentativas recentes de varios paises e
entidades supranacionais (como a Unido Europeia) em regular a utilizacdo dos dados
produzidos online por pessoas fisicas e juridicas materializam a preocupagao que paira sobre a
seguranc¢a individual em relacdo aos “rastros digitais” que todos deixamos ao navegar nas redes.

Concorda-se com Ferreira na seguinte afirmacao:

Conforme Michel Foucault (2013, p. 181), se entre os séculos XVIII ¢ XX um
“poder de escrita” proprio do campo documentario ja se aplicava a disciplina,
registrando tudo o que alcancava os olhos de observadores especializados,
convertendo-se em uma espécie de saber sobre os individuos, tal como se dava
nos dominios de ciéncias como Medicina, Educacgdo, Psicologia e Psiquiatria,
no século XXI o que se verifica é um novo regime de vigildncia, cujas regras
de funcionamento se descolam da coleta de volumes de informagoes em
suportes analdgicos para a acumulacio de grandes quantidades de dados
digitais e/ou digitalizaveis; do registro que estava a cargo do observador para
uma documentagdo agora produzida pelo proprio observado, notadamente a
partir do que ele proprio escreve, fala, filma, fotografa, acessa e/ou
compartilha nas redes digitais (FERREIRA, 2014, p. 116, grifos nossos).

Para Althusser (1985), as instituicdes educacionais, enquanto aparelhos ideoldgicos do
Estado, também teriam interesse em saber mais sobre seus alunos e utilizar esses saberes para
aprimorar o controle exercido no interior das escolas. Este trabalho esta focado, dessa forma,
na percepgdo dos docentes de determinada IES, procurando entender como eles percebem a
Politica de Seguranga da Informacdo e Comunicagdo aplicada na organizagdo em que estao

inseridos.
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Como ja referenciado anteriormente, Davenport (1998) apresenta o conceito de dados,
informagdo e conhecimento. Portanto, a guisa de elucidagdo e complementagdo, e entendendo
que o “conhecimento é poder™, investiga-se o quanto os professores sabem e concordam com
a gestdo dos seus proprios dados no local de trabalho. Dessa forma, pode-se analisar a
importancia que a organizacao, de fato, atribui ao compartilhamento de informagdes com seu
corpo docente. Apesar de ndo ser possivel generalizar os resultados, tem-se uma amostra de

como uma instituicao de ensino lida com a questdo da informacao e do controle, atualmente.

3.4 Lei Geral de Protecao de Dados Pessoais (LGPD)

As politicas de privacidade de dados pessoais permitem aos usudrios terem
conhecimento das formas pelas quais seus dados serdo usados, o que possibilita evitar ou
reduzir a coleta e o uso informagdes por terceiros.

A Lei n° 13.709, de 14 de agosto de 2018, tem como objetivo proteger os direitos
fundamentais de liberdade, de privacidade e o livre desenvolvimento da personalidade da
pessoa natural, inclusive nos meios digitais, sejam elas pessoas naturais ou juridicas de direito
publico ou privado (BRASIL, 2018).

A LGPD regulamenta em seus 10 (dez) capitulos disposi¢des gerais; tratamento de
dados pessoais; direitos do titular; tratamento de dados pessoais pelo poder publico;
transferéncia internacional de dados; agentes de tratamento de dados pessoais; seguranga e boas
praticas; fiscalizacdo; Autoridade Nacional de Prote¢do de Dados (ANPD) e Conselho Nacional
de Protecdao de Dados Pessoais e da Privacidade e, por fim, disposi¢des finais e transitorias.

No capitulo em questdo, contendo suas disposi¢gdes gerais, o unico paragrafo do artigo
1° demostra que as normas ali presentes sao de importancia nacional, devendo ser observadas
pela Unido, Estados, Distrito Federal e Municipios, estabelecendo assim a obrigatoriedade por
parte de todos os entes federativos em seguirem a norma e protegerem os dados pessoais com
base em fundamentos apresentados no artigo 2°.

Se aplica a qualquer operagdo de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, desde que a operagdo de tratamento seja realizada no

territorio nacional; a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de

3 Nio ¢ objetivo desta tese adentrar no debate sobre conhecimento como forma de poder. Todavia, cabe apontar
que a expressdo ¢ de autoria do pensador e filésofo inglés Francis Bacon. A interpretagdo da frase reflete a
importancia dada & acumulagdo de conhecimento a partir da Educagdo, compreendendo que a Educagao ¢ parte
constitutiva dos sujeitos sociais e tem relevancia para a construgao de valores e visdes de mundo. Para compreender
melhor sobre a Educag@o como parte ontologica dos sujeitos, ver Saviani (2007).
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bens ou servicos, ou o tratamento de dados de individuos localizados no territorio nacional; ou
que os dados pessoais objeto do tratamento tenham sido coletados no territério nacional,
conforme estabelece o artigo 3°.

As excegoes a sua aplicacao no tratamento de dados estdo previstas no artigo 4°, tais
como quando ¢ realizada por uma pessoa natural para fins exclusivamente pessoais € nao
econdmicos, assim como o tratamento para fins académicos, desde que atendidas as condigdes
necessarias. Apesar de também excetuar quando do tratamento para fins exclusivos de
seguranca publica, defesa nacional, seguranca do Estado, atividades de investigacao e repressao
de infragdes penais ou provenientes de fora do territorio nacional, a Lei aqui estabelece critérios
a serem atendidos dos paragrafos §1° ao §4°.

O artigo 5° apresenta termos e defini¢des que abordam conceitos de dado pessoal, dado
pessoal sensivel, dado anonimizado, titular dos dados, agentes de tratamento, controlador,
operador, encarregado, tratamento de dados, anonimidade, consentimento, bloqueio,
eliminagdo, transferéncia internacional, uso compartilhado, relatério de impacto a protecao de
dados pessoais, 6rgao de pesquisa e autoridade nacional. Tal arcabouco conceitual serd utilizado
como base por estar diretamente relacionado aos termos e definicdes apresentados
anteriormente, especialmente ao tratar elementos como fundamentos, principios e preocupagoes
quanto ao tratamento de dados pessoais e os direitos do titular.

Por sua vez, o artigo 6° estabelece que as atividades de tratamento de dados, isto €, toda
operacdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepcao,
classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribui¢do, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou controle da informagao, modificagao,
comunicagdo, transferéncia, difusdo ou extracdo, deverdo observar a boa-fé e os principios da
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevencao, ndo discriminacao, responsabilizacdo e presta¢dao de contas.

Visando aplicar os conceitos, sintetizaram-se tais elementos em dimensdes, conforme

apresentados na Tabela 1.

Tabela 1 — Dimensdes de protecao de dados pessoais

1. Fundamentos (FUN): Preocupacido com a “proteg¢do de dados pessoais quando do seu tratamento,
inclusive nos meios digitais, com o objetivo de proteger os direitos fundamentais de liberdade, de

privacidade e o livre desenvolvimento da personalidade da pessoa natural” (BRASIL, 2018, n.p.).
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2. Principios (PRI): Atendimento aos principios da “finalidade, adequacdo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranga, prevencdo, ndo discriminagdo, responsabilizacdo e
prestagdo de contas” (BRASIL, 2018, n.p.).

3. Tratamento de dados pessoais (TRA): “Toda operagdo realizada com dados pessoais”, sendo
indispensavel o consentimento do titular “por escrito ou por outro meio que demonstre a manifestagéo
de vontade” “livre e inequivoca” (BRASIL, 2018, n.p.).

4. Direitos do titular (DIR): O direito de “revogacdo do consentimento”, ‘“atualizacdo”,
“anonimizagdo”, “bloqueio” ou “eliminacdo” dos dados pessoais ao titular dos dados (BRASIL, 2018,
n.p.).

Fonte: Adaptado com base na LGPD (BRASIL, 2018).

O capitulo 4 regulamenta o tratamento pelo poder publico, inclusive fazendo referéncia
direta no caput do artigo 23 a Lei n°. 12.527, de 18 de novembro de 2011, também conhecida
como Lei de Acesso a Informacao (LAI), devendo ser realizado para o atendimento de sua
finalidade publica, na persecug¢do do interesse publico, visando executar as competéncias legais
ou cumprir as atribui¢des legais do servico publico.

O uso compartilhado de dados pessoais pelo poder publico também deve atender a
finalidades especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgdos e pelas
entidades publicas, respeitados os principios do artigo 6°. A LGPD veda o poder ptblico de
transferir para entidades privadas dados pessoais constantes de bases de dados a que tenham
acesso, nao obstante, hd algumas excegdes, como a execucdo descentralizada de atividade
publica, dados que sejam acessiveis publicamente, quando ha previsao legal ou instrumentos
de celebragdo contratual e congéneres, assim como para prevencao de fraudes, irregularidades
e protecao ou seguranga do titular dos dados.

Ademais, as pessoas juridicas de direito publico devem indicar um encarregado — ou
Data Protecion Officer (DPO) —, para atuar como canal de comunicacdo quando forem
realizadas operagdes de tratamento de dados pessoais, informando também as hipdteses em que,
no exercicio de suas competéncias, realizam o tratamento de dados pessoais, fornecendo
informacodes claras e atualizadas sobre a previsao legal, a finalidade, os procedimentos e as
praticas utilizadas para a execug¢do dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos.

O capitulo 6 regulamenta as atribuicdes dos agentes de tratamentos de dados, isto &,
controlador, operador e encarregado. Controlador ¢ pessoa natural ou juridica, de direito
publico ou privado, a quem compete as decisdes referentes ao tratamento de dados pessoais.
Operador ¢ pessoa natural ou juridica, de direito ptblico ou privado, que realiza o tratamento

de dados pessoais em nome do controlador. Por sua vez, o encarregado atua como canal de
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comunicag¢do entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteg¢ao
de Dados (ANPD).

E obrigagdo do controlador ou operador reparar o dano patrimonial, moral, individual
ou coletivo, em violagdo a legislagao de prote¢ao de dados pessoais que causarem em razao do
exercicio de atividade de tratamento.

O capitulo 7 complementa as responsabilidades por parte dos agentes de tratamento ao
estabelecer que devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigdo,
perda, alteracdo, comunicacao ou qualquer forma de tratamento inadequado, ou ilicito. O artigo
50 traz, nos trés paragrafos, referéncias diretas a principios apresentados no artigo 6°, tais como
da finalidade, qualidade, seguranga, prevencao e prestagdo de contas.

Desde que seja no ambito de suas competéncias, ainda que individualmente ou por meio
de associagdes, a Lei orienta que, pelo tratamento de dados pessoais, controladores e operadores
poderdo formular regras de boas praticas e de governanga que estabelecam as condigdes de
organizac¢do, o regime de funcionamento, os procedimentos, incluindo reclamacdes e petigdes
de titulares, as normas de seguranca, os padrdes técnicos, as obrigagdes especificas para os
diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisao
e de mitigagdo de riscos e outros aspectos relacionados ao tratamento dos dados.

Diante do exposto, entende-se que a LGPD altera a maneira como as instituigdes devem
lidar com o tratamento de dados pessoais. Ela tem influéncia em legislagdes anteriores, como o
Marco Civil da Internet (MENDES; DONEDA, 2018), e significa um avanco na prote¢ao de
dados pessoais, implicando a necessidade de as instituicdes proverem politicas de seguranca da

informagao.

3.5 Protecio de dados pessoais, seguranca da informacgao e conscientizacio

O Artigo 50 da LGPD prevé a adogao de normas de seguranga e padrdes técnicos, assim
como de a¢des educativas. A possibilidade de utilizagdo de normas técnicas permite a aplicagdo
de praticas de seguranca da informagao e prote¢do de dados com base em um sistema de gestao,

como da familia ISO/IEC 27000.

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagoes,
poderdo formular regras de boas praticas e de governanca que
estabelecam as condi¢oes de organizacio, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e petigoes de titulares, as normas de
segurancga, os padroes técnicos, as obrigacoes especificas para os diversos
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envolvidos no tratamento, as acdes educativas, os mecanismos internos de
supervisio e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais [...] (BRASIL, 2018, online, grifos nossos)

O Sistema de Gestao de Seguranca da Informacgao (SGSI) ¢ especificado pela ISO/IEC
27001 e tem por objetivo auxiliar as instituigdes a definirem as competéncias das pessoas nos
processos organizacionais; as melhorias por meio de afericdes e modificagdes; o envolvimento
da alta dire¢do e das partes interessadas nas acdes institucionais; as andlises criticas, auditorias
e agoes corretivas; as documentagdes; as politicas a serem seguidas e os requisitos de seguranga.
Ja a ISO/IEC 27002 oferece orientagdes que podem ser utilizadas como referéncia na selegao
de controles no processo de implementa¢dao de um SGSI por meio de um codigo de pratica para

controles de seguranca da informagao.

Esta Norma ¢ projetada para as organiza¢des usarem como uma referéncia na
selecdo de controles dentro do processo de implementacdo de um sistema de
gestdo da seguranca da informacao (SGSI), [...] ou como um documento de
orienta¢do para as organizacdes implementarem controles de seguranca da
informacdo comumente aceitos. Esta Norma ¢ também usada no
desenvolvimento de organizacdes e industrias especificas de gerenciamento
de seguranga da informacao, levando em consideracdo os seus ambientes de
risco de seguranca da informagdo especificos (ABNT, 2022, p. x).

A ISO/IEC 27701 — extensdao da 27001 e 27002 —, aponta que as organizagdes lidam
com diferentes quantidades e tipos de dados pessoais, necessitando, assim, proteger a
privacidade — como indicado no artigo 1° da LGPD, que estabelece a protecao de dados pessoais
como um fundamento. Em termos de contexto, ¢ indispensavel a protecdo de dados pessoais,
uma vez que ¢ assegurada a toda pessoa natural a titularidade de seus dados.

O documento fornece também diretrizes e especifica os requisitos de um Sistema de
Gestao de Privacidade da Informagdo (SGPI) — uma extensdao do SGSI —, visando aprimorar a
gestdo da privacidade no contexto organizacional. Dentre os requisitos, o de apoio engloba a

questdo da conscientizacdo, educacdo e treinamento em seguranga da informacao.

Este documento especifica os requisitos e fornece as diretrizes para o
estabelecimento, implementa¢ao, manutencao e melhoria continua de um
Sistema de Gestao de Privacidade da Informacao (SGPI) [...] para a gestao
da privacidade dentro do contexto da organizagdo. [...] fornece as diretrizes
para os controladores de DP e operadores de DP que tém responsabilidade e
responsabilizacdo com o tratamento de DP. [...] é aplicavel a todos os tipos e
tamanhos de organizacées, incluindo as companhias publicas e privadas,
entidades governamentais e organizacdes sem fins lucrativos, que sdo
controladoras de DP e/ou que séo operadoras de DP (ABNT, 2019, p. 1, grifos
nossos).
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Por meio de um mapeamento, ¢ possivel estabelecermos diferentes relagdes de vinculo

entre a ISO/IEC 27701 e a LGPD, como a demonstrada pelo Quadro 1.

Quadro 1 — Vinculo entre ISO/IEC 27701 ¢ LGPD

ISO/IEC 27701 LGPD
5.2 - Contexto da organizagao Artigo 50
6.2 - Politicas de seguranga da informagao Artigo 38
6.4.2.2 - Conscientizagdo, educagdo e treinamento Artigo 50

Fonte: Resultados da pesquisa.

Tal vinculo e as a¢des educativas previstas pelo Artigo 50 da LGPD nos permite invocar,
também, a Lei de Diretrizes ¢ Bases da Educa¢do Nacional (LDB) — Lei n°. 9.394, de 20 de
dezembro de 1996 —, ao estabelecer em seu Artigo 1° que educacdo abrange os processos
formativos que se desenvolvem [...] na convivéncia humana, no trabalho, nas institui¢des de
ensino e pesquisa [...]. Note-se aqui que as tais acdes educativas e os requisitos estabelecidos
pelas normas dialogam entre si, em favor de um processo de conscientizacdo (BRASIL, 1996).

Processo que demandara a aplicagcdes de medidas — como treinamentos periddicos —,
visando que pessoas tenham ciéncia das possiveis consequéncias de violagdes de privacidade
quando do tratamento de dados pessoais. Haveria, por exemplo, consequéncias juridicas ou de
imagem para as instituicdes; consequéncias disciplinares para os seus membros; e
consequéncias materiais, emocionais ou de outra natureza para os titulares dos dados.

A Lein® 14.533, de 11 de janeiro de 2023, que institui a Politica Nacional de Educacao
Digital, estabelece no § 2° do Artigo 1° o eixo estruturante de Educagdo Digital Escolar.
Conforme Artigo 3°, o eixo tem em vista garantir a insercao da educagdo digital nos ambientes
escolares, em todos os niveis e modalidades, a partir do estimulo ao letramento digital e
informacional [...], englobando no Inciso IV direitos digitais que envolvem a conscientizacdo a
respeito dos direitos sobre o uso e o tratamento de dados pessoais, nos termos da LGPD, a
promocao da conectividade segura e a protecao dos dados da populagdo mais vulneravel, em
especial, criangas e adolescentes (BRASIL, 2023).

As instituicdes educacionais, de uma maneira geral, podem proporcionar cursos
elaborados sobre gestdo e protecdo de dados, através de seminarios, oficinas, workshops etc,
além das disciplinas ja existentes nos cursos técnicos e de graduagdo da area de ciéncias da
informagdo. A educac¢do para as midias ¢ assunto cada vez mais tratado pelos académicos que

ndo se furtam ao debate sobre o impacto que as ferramentas de comunicag¢do e informagao
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trouxeram para a vida em sociedade, em geral, e para a educacdo, em particular (a esse respeito,
cf. KENSKI, 2005; RECUERO, 2012; SANTAELLA, 2013).

Acredita-se ser fundamental aproveitar o momento atual, de aplicacdo de leis como a
LGPD, para aprimorar as discussdes ocorridas nas escolas (de ensino basico e superior),
qualificando ndo s6 como os dados e informag¢des produzidos virtualmente serdo tratados, mas
principalmente as bases éticas que balizardo esse tratamento. Trabalhos como o de Spanceski
(2004), por exemplo, auxiliam com diretrizes que podem ser generalizdveis a variadas
realidades educativas, oportunizando a aprendizagem da ciéncia de dados a toda a comunidade
escolar.

Como destacado anteriormente, a ISSO/IEC 27701 prevé que as institui¢des
desenvolvam, implementam, mantenham e monitorem um programa relacionado a privacidade
e a governanca da institui¢do, de forma a garantir que sejam aplicadas e cumpridas todas as
normativas relacionadas ao tratamento de dados pessoais (ABNT, 2019). E nesta dire¢do que
um dos produtos produzidos por esta tese se relaciona com a criagdo de um programa
educacional de conscientizagdo em protecao de dados pessoais, como sera exposto mais adiante.

Este programa propde nove etapas, sendo elas: a conscientizacdo relacionada aos
objetivos da LGPD, aos fundamentos e principios basicos da lei, a necessidade de adequagdo e
sustentagdo, a matriz de responsabilidades, os processos e procedimentos internos, além do
alinhamento entre os sistemas, a PoSIC, demais politicas e a LGPD, a Privacy by Design e a
comunicagdo. Além disso, o programa direciona uma etapa relacionada a avaliacdo e
monitoramento, entendendo a necessidade de analisar o grau de maturidade da comunidade
acerca da conscientizagao.

Todas as etapas propostas visam contribuir para a compreensao da necessidade de
protecdo aos direitos fundamentais e das implicagdes para as institui¢des, de forma a alinhar a
missdo, visdo e valores institucionais. Ademais, o produto proposto tem como um dos
resultados esperados o direcionamento das responsabilidades das partes envolvidas no processo
de tratamento de DP, contribuindo para que os processos € procedimentos internos sejam mais
bem especificados e detalhados, garantindo uma abordagem que relacione os sistemas de
seguranca da informacao e a privacidade de dados pessoais e estejam alinhados com as politicas

institucionais.
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4 ANALISE DE DADOS

A construcdo da andlise se da a partir da coleta de dados quanto a percepcao dos
docentes do Instituto Federal de Sao Paulo, campus Campinas, sobre como sdo tratados
protocolos de protecdo de dados no campus, e auxiliard na verificagdo dos desafios para o

desenvolvimento de politicas e procedimentos e possiveis adequagdes que atendam a LGPD.

4.1 Metodologia
4.1.1 Escala Likert

Segundo Likert (1932), pesquisas que incluem opinides ¢ atitudes sdo consideradas um
método indireto para medir disposi¢des que sdo mais facilmente significadas e expressas na
forma verbal, e podem, consequentemente, ser agrupadas em padrdes. Sdo apresentados
métodos para verificar objetivamente as afirmacdes de uma escala, a fim de ajudar o
experimentador na elaboragdo de escalas de atitude.

A escala Likert serd usada para que se possa conhecer a forma como os dados foram
coletados e, assim, obter uma modelagem estatistica que melhor se adequa aos dados. Isso
porque as respostas emitidas nessa escala indicam o grau de concordancia dos participantes
com a frase.

Elas sdo construidas de forma linear e gradativa, de modo que os niveis de 1 a 5 da
escala estdo classificados respectivamente como: “Discordo totalmente”, “Discordo”,
“Neutro”, “Concordo” e “Concordo totalmente”.

Um cuidado importante durante a pesquisa, tanto na formulacido dos questionamentos
quanto na analise deles, ¢ a neutralidade. Permitiu-se aos respondentes a liberdade de
posicionarem de forma neutra em relagdo ao conteido abordado. Deste modo, a analise
considerara a neutralidade como a necessidade da ado¢do de agdes de conscientizacdo e
educativas que concordem com boas praticas e da governanca de aspectos relacionados ao
tratamento de dados pessoais, tendo que em vista que, se os respondentes ndo se sentem
confiantes a ponto de responderem afirmativamente, precisam, no minimo, serem mais bem

informados sobre as a¢des da instituicdo no que se refere ao assunto.

4.1.2 Analise Descritiva

Por meio da analise descritiva das respostas pode-se explorar o comportamento das

variaveis por meio de porcentagens, medidas de associacdo e medidas sumadrias. Ademais,
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ferramentas como graficos e tabelas auxiliam uma melhor visualizagdo e entendimento dos
resultados obtidos (REIS; REIS, 2002).

O primeiro passo nessa analise ¢ a constru¢do de um conjunto de categorias descritivas.
O referencial tedrico do estudo fornece a base inicial de conceitos a partir dos quais ¢ efetuada
a primeira classificagdo dos dados. Em alguns casos, pode ser que essas categorias iniciais
sejam suficientes, pois sua amplitude e flexibilidade permitem abranger a maioria dos dados.
Em outros casos, as caracteristicas especificas da situagdo podem exigir a criacdo de novas
categorias conceituais (LUDKE; ANDRE, 2018).

A anélise dos resultados se dard inicialmente a partir da seguinte estrutura:

e PDP — Perfil dos participantes

e (DI - Contexto da institui¢ao

Em seguida, serdo analisadas as dimensdes de prote¢do de dados pessoais:
e FUN — Fundamentos da prote¢do de dados pessoais
e PRI - Principios da protecdo de dados pessoais
e TRA — Tratamento de dados pessoais

e DIR — Direitos do titular de dados pessoais

4.2 Perfil dos participantes

A fim de analisar o perfil dos entrevistados, ¢ importante notar que a amostra usada
nesta pesquisa € composta por 80 professores do campus Campinas do IFSP. A amostra se
caracteriza como probabilistica e aleatdria, uma vez que a participagdao da populagdo se deu de
forma an6nima e voluntéria. Ao total, foram coletadas 15 respostas.

A amostra caracteriza-se conforme faixa etéria, escolaridade, tempo na institui¢do e se

a pessoa participante ocupa cargo de gestdo atualmente, conforme Tabela 2.

Tabela 2 — Perfil dos participantes

Docentes Faixa etaria Escolaridade Tempo instituicio Gestor
D1 30 a 39 anos Mestrado entre 4 ¢ 10 anos Nao
D2 50 a 59 anos Doutorado entre 4 ¢ 10 anos Nao
D3 30 a 39 anos Mestrado entre 4 ¢ 10 anos Nao
D4 30 a 39 anos Mestrado entre 10 e 20 anos Nao
D5 50 a 59 anos Doutorado Mais de 20 anos Sim
D6 40 a 49 anos Doutorado entre 4 ¢ 10 anos Sim
D7 60 a 69 anos Doutorado entre 4 ¢ 10 anos Nao
D8 50 a 59 anos Mestrado entre 4 ¢ 10 anos Nao
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D9 30 a 39 anos Doutorado entre 4 ¢ 10 anos Sim
D10 40 a 49 anos Doutorado entre 4 ¢ 10 anos Sim
D11 50 a 59 anos Doutorado entre 4 ¢ 10 anos Nao
D12 50 a 59 anos Doutorado entre 4 ¢ 10 anos Nao
D13 40 a 49 anos Mestrado entre 4 ¢ 10 anos Nao
D14 30 a 39 anos Mestrado entre 4 ¢ 10 anos Nao
D15 18 a 29 anos Mestrado entre 4 ¢ 10 anos Nao

Fonte: Resultados da pesquisa.

Para uma melhor compreensdo do perfil dos entrevistados, as andlises entre as
escolaridades de Mestrado e Doutorado estardo divididas de acordo com a Tabela 3. Como as
frequéncias possuem uma pequena variagdo, nota-se que a propor¢ao entre os niveis de

escolaridade dos participantes possui diferenca minima.

Tabela 3 — Escolaridade

Escolaridade Freq. Absoluta Freq Relativa Porcentagem
Mestrado 7 0.47 47%
Doutorado 8 0.53 53%
Total 15 1 100%

Fonte: Resultados da pesquisa.

O perfil do participante varia de acordo com o nivel de escolaridade. A Tabela 4
demonstra a comparagdo entre a frequéncia absoluta e relativa de cada nivel de instituicdo em

relagdo ao nimero total de entrevistados.

Tabela 4 — Comparacao entre os niveis de escolaridade por faixa etaria

Freq. absoluta Freq. relativa
Faixa etaria Mestrado Doutorado Mestrado Doutorado
18 a 29 anos 1 0 0.06 0.00
30 a 39 anos 4 1 0.26 0.06
40 a 49 anos 1 2 0.06 0.13
50 a 59 anos 1 4 0.06 0.26
60 a 69 anos 0 1 0.00 0.06

Fonte: Resultados da pesquisa.

Assim, observa-se que apenas duas faixas etarias englobam 64% dos docentes, sendo
essas de 30 a 39 anos e 50 a 59 anos, enquanto na primeira faixa a maior concentracao ¢ de

mestrado, e na segunda, doutorado.
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4.3 Contexto da instituicao

A andlise do contexto da instituicdo (CDI) e os questionamentos feitos aos respondentes
tiveram como base a norma ABNT NBR ISO/IEC 27701/2019 e o artigo 50 da LGPD,
abrangendo a investigagdo dos seguintes elementos:

e (DIl — Adocao de uma Politica de Seguranca da Informacdo e Comunicagdes

(PoSIC) suficientemente esclarecedora por parte da instituigao;

e (CDI2 — Controles técnicos de protecao de dados pessoais armazenados;

e (CDI3 — Transparéncia e livre acesso as informacgdes e dados pessoais armazenados;

e (CDI4 — Treinamentos ou eventos que tratem da privacidade e protecdo de dados

pessoais e operacionais;

e CDI5 — Adogao de diferentes métodos de autenticagao;

e (CDI6 — Comunicagao, por meio de avisos, de questdes relacionadas a privacidade e

protecdo de dados pessoais;

e (CDI7 — Conscientizagdo sobre seguranca da informagao;

e CDI8 — Conscientizacdo sobre prote¢do de informagdes confidenciais em formato

eletronico;

Inicialmente, a ciéncia dos resultados quanto a adogdo de uma Politica de Seguranca da
Informacdo e Comunicagdes (PoSIC) suficientemente esclarecedora por parte da instituicdo,
abordada pelo elemento CDII1, nos trard evidéncias de possiveis respostas neutras nas
afirmagdes sobre o contexto da institui¢do. Para isso, analisou-se as seguintes afirmacdes

apresentadas na Tabela 5, com seus respectivos resultados:

Tabela 5 — Representagdo em porcentagem das respostas de CDI1

CDhI1 Porcentagem
Nao sei dizer se a instituicdo adota uma PoSIC 60.00%
A institui¢do ndo adota uma PoSIC 0.00%
A instituicao adota uma PoSIC, porém nao tenho ciéncia sobre seu conteudo 26.67%
A instituicdo adota uma PoSIC, porém seu contetido nao ¢ suficientemente esclarecedor 13.33%
A instituicdo adota uma PoSIC suficientemente esclarecedora 0.00%

Fonte: Resultados da pesquisa

Conforme também pode ser visualizado pelo Grafico 1, 40% dos participantes
concordam que a institui¢do adota uma PoSIC, entretanto, 26,67% afirmam ndo terem ciéncia

sobre seu conteudo e, 13,33%, que seu conteudo ndo € suficientemente esclarecedor.
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Apesar de 60% dos participantes ndo serem capazes de dizer se a instituicao tem uma
PoSIC, uma conclusdo prematura desse fendomeno poderia questionar o quanto eles estdo
familiarizados com o assunto. Entretanto, os participantes complementam em suas respostas
que “na instituicdo os servidores pouco conhecem sobre a LGPD, e ndo hd medidas
institucionais adotada para protecdo de dados, ficando a cargo do bom senso do servidor a
protecdo dos dados”, e ainda “ndo ter conhecimento algum sobre prote¢do de dados em nossa

institui¢ao”.

Grafico 1 — Representacgdo grafica das respostas de CDI1

CDH | 60% 27% 13%
100 50 0 50 100
FPercentage
Legenda Mao sei dizer se a instituicio adota uma PoSIC

Ainstituicio ndo adota uma PoSIC

Ainstituicio adota uma PoSIC, porém ndo tenho ciéncia sobre seu conteddo
Ainstituicio adota uma PoSIC, porém seu contelido ndo é suficientemente esclarecedor

Ainstituicio adota uma PoSIC suficientemente esclarecedora

Fonte: Resultados da pesquisa

Para uma andlise mais aprofundada, os fatores relacionados a este ponto serdo
examinados com maior profundidade nos proximos elementos de CDI e nas andlises das
dimensdes de protecao de dados pessoais.

Os elementos investigados dizem respeito tanto a privacidade em geral quanto aqueles
listados na Lei Geral de Prote¢dao de dados (LGPD), como disposto no artigo 50, que trata das
boas praticas e da governanca. A Lei prevé diversos aspectos que devem ser levados em
consideracdo para a implantagdo de um programa de governanga em privacidade que, pelo
menos, demonstre 0 comprometimento do controlador em adotar processos e politicas internas
que garantam o cumprimento integral de normal e boas praticas relativas a protecdo de dados
pessoais.

Conforme a Tabela 6, observa-se que as porcentagens de neutros sdo em sua maioria
constantes e possuem pouca variabilidade. Adicionalmente, em quase todas as afirmagdes, o
neutro ¢ inferior ao nivel mais escolhido que expressa alguma opinido, sendo ela de

concordancia ou discordancia, com excegao de CDI3.
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Tabela 6 — Representagdo em porcentagem das respostas de CDI2 a CDI8

Disc. total. Discordo Neutro Concordo Conc. total.
CDI2 46,67% 13,33% 26,67% 6,67% 6,67%
CDI3 33,33% 26,67% 33,33% 0% 6,67%
CDI4 80,00% 0% 13,33% 6,67% 0%
CDI5 13,33% 0% 20,00% 26,67% 40,00%
CDIé6 53,33% 6,67% 13,33% 20,00% 6,67%
CDI17 46,67% 33,33% 13,33% 6,67% 0%
CDIS8 60,00% 20,00% 13,33% 6,67% 0%

Fonte: Resultados da pesquisa

Inicialmente, observa-se pelo Grafico 2 que o unico aspecto que apresentou alto grau de
concordancia (67%) foi CDIS, que se refere ao fato de a institui¢do adotar, para o acesso dos
usuarios aos sistemas, diferentes métodos de autenticagdo, como, por exemplo, usudrio e senha,

biometria, tokens por aplicativos.

Grafico 2 — Representacao grafica das respostas de CDI2 a CDIS8

cDIs | 13% zul% B7%
CDIg 80% 13:% 2%
CDI2 | 80% 27% 13%
cDis 80% 13:% 7%
CDI7 20% 1}% 7%
COl4 | 20% 13% 7%
coiz 60% 33:% 7%
100 50 0 50 100
Percentage
Legenda Discordo totalmente Discordo Meutro Concordo Concordo totalmente

Fonte: Resultados da pesquisa

As demais respostas apresentam um alto grau de discordancia, podendo ser divididas
em dois grupos, um com 80% de discordancia e outro com 60% de discordancia. Com 80%,
estao CDI4, CDI7 e CDI8, ao abordarem aspectos referentes a conducao de treinamentos ou
eventos que lidem com a privacidade e protecao de dados pessoais; a ciéncia do contexto da
seguran¢a da informagao; e de como proteger informagdes confidenciais em formato eletronico.

Em seguida, com 60% de discordancia, tem-se CDI2, CDI3 e CDI6, ao tratarem de
aspectos institucionais no tocante a implementac¢ao de controles técnicos para proteger dados
pessoais armazenados em seus sistemas; se oferece aos titulares de dados transparéncia e livre
acesso as informacdes e dados pessoais armazenados em seus sistemas; € a comunicagdo de

questdes relacionadas a privacidade e prote¢do de dados.
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Destaca-se também o fato de CDI2, CDI3 e CDI5 apresentarem um certo grau de
neutralidade em relagdo aos demais aspectos analisados, com destaque a 33% de CDI3 ao tratar
da transparéncia e livre acesso as informagdes, indicando uma possivel relagao dos indices aqui
analisados com o fendmeno observado em CDII.

A seguranga da informacdo e a protecdo de dados pessoais devem ser avaliadas de
acordo com o contexto institucional. Ele inclui a investigagdo de varios fatores, como a adog¢ao
de uma PoSIC esclarecedora, controles técnicos de prote¢ao de dados pessoais, transparéncia e
acesso as informacgdes e dados pessoais, treinamentos e eventos sobre privacidade e protecao
de dados, métodos de autenticagdo, comunicagdo de questdes relacionadas a privacidade e
protecdo de dados, conscientizacdo sobre seguranga da informacao e protecdo de informagdes
confidenciais em formato eletronico.

Os resultados de CDI indicam haver controles técnicos de protecdo de dados pessoais
armazenados, mas ha uma falta de transparéncia e acesso as informagdes. Além disso, ha
poucos treinamentos ou eventos que tratem da privacidade e protecdo de dados pessoais e
operacionais, € a institui¢cao nao utiliza diferentes métodos de autenticagdo. A transmissao de
problemas ligados a privacidade e a protecdo de dados também ¢ insuficiente, assim como a
conscientizacdo sobre seguranca da informacao e protecdo de informagdes confidenciais em

formato eletronico.

4.4 Dimensoes

A andlise a seguir contemplaré as dimensodes de prote¢do de dados pessoais quanto aos

seus Fundamentos (FUN), Principios (PRI), Tratamento (TRA) e Direitos do Titular (DIR).

4.4.1 Fundamentos de protecio de dados pessoais

A analise dos fundamentos de prote¢do de dados pessoais (FUN) e os questionamentos
feitos aos respondentes tiveram como base o artigo 1 da LGPD e abrangem a investigacao do
seguinte elemento:

e FUNI — A instituicdo, em suas diversas atividades, preocupa-se com a protecao de

dados pessoais quando do seu tratamento, inclusive nos meios digitais, com o
objetivo de proteger os direitos fundamentais de liberdade, de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.
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Os resultados da coleta sdo apresentados na Tabela 7.

Tabela 7 — Representagao em porcentagem das respostas de FUN

Disc. total. Discordo Neutro Concordo Conc. total. Total
FUN1 6,67% 20,00% 33,33% 33,33% 6,67% 100,00%

Fonte: Resultados da pesquisa.

No que diz respeito aos fundamentos de prote¢do de dados pessoais, tem-se como pilar
o disposto no caput do artigo 1° da LGPD, ao estabelecer que a institui¢do, em suas diversas
atividades, deve preocupar-se com a protecdo de dados pessoais quando do seu tratamento,
inclusive nos meios digitais, visando proteger os direitos fundamentais de liberdade, de

privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Grafico 3 — Representacao grafica das respostas de FUN1

FLIMA 27% 33% 40%
100 50 ] 50 100
FPercentage
Legenda Discaordo totalmente Discorda Meutro Cancordo Caoncordo totalmente

Fonte: Resultados da pesquisa

Como ¢ possivel observar no Grafico 3, embora 40% dos entrevistados concordem, ha
um alto nivel (de 33%) de neutralidade em relacdo ao total, e também cerca de 27% de
discordancia, o que resulta em dados divergentes e inconclusivos.

Sem mais consideragdes dos presentes, aqui se apresentam pontos que devem ser
observados pela institui¢do, pois dizem respeito diretamente a direitos fundamentais, tais como
liberdade, privacidade e autonomia pessoal. Com o advento da EC115, tais aspectos estao,
inclusive, em consonancia com o artigo 5° da Constituicao Federal sobre direitos e garantias
fundamentais, especificando, no inciso LXXIX, o dever de ser assegurado, nos termos da lei, o

direito a prote¢do dos dados pessoais, inclusive nos meios digitais.

4.4.2 Principios de proteciao de dados pessoais

A andlise dos principios de prote¢do de dados pessoais (PRI) e os questionamentos feitos

aos respondentes tiveram como base o artigo 6 da LGPD e abrangem a investigacao de se,
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durante o processo de coleta e tratamento de dados pessoais, a instituicdo informa a seus

titulares:
[ ]

PRI1 — A(s) finalidade(s) especifica(s) do uso desses dados;

PRI2 — O nivel de comprometimento em atender a(s) finalidade(s) informada(s);
PRI3 — Se permite consulta gratuita e facilitada sobre a forma e duracdo do
tratamento, bem como a integralidade de seus dados pessoais;

PRI4 — Se permite a atualizac¢do de seus dados;

PRI5 — Se fornece acessibilidade ¢ clareza de informacgdes sobre a realizagdo de
tratamento;

PRI6 — Se utiliza de medidas técnicas ¢ administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destrui¢do, perda, alteracdo e comunicagao;

PRI7 — Se utilizam de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais (Exemplos: restricdes de acessos e autenticagdes,
adocao de criptografias);

PRI8 — Se impossibilitard a realizacdo de tratamento para fins discriminatorios,
ilicitos ou abusivos (desde a coleta a sua utilizagdo, modifica¢do, difusdo e
eliminacao dos dados);

PRI9 — Se adotara medidas de observancia ao cumprimento das normas de protecao

de dados pessoais, se responsabilizando pela eficacia dessas medidas.

Os resultados da coleta sao apresentados na Tabela 8:

Tabela 8 — Representagao em porcentagem das respostas de PRI

Disc. total. Discordo Neutro Concordo Conc. total.
PRI1 20,00% 33,33% 20,00% 13,33% 13,33%
PRI2 20,00% 33,33% 26,67% 6,67% 13,33%
PRI3 26,67% 13,33% 40,00% 6,67% 13,33%
PRI4 13,33% 6,67% 26,67% 33,33% 20,00%
PRIS 33.33% 6,67% 40,00% 13,33% 6,67%
PRI6 20,00% 13,33% 46,67% 6,67% 13,33%
PRI7 20,00% 6,67% 26,67% 33,33% 13,33%
PRI 20,00% 6,67% 40,00% 20,00% 13,33%
PRI9 20,00% 13,33% 33,33% 13,33% 20,00%

Fonte: Resultados da pesquisa.
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Como se pode observar pelo Grafico 4, as respostas variaram entre 20% e 46,67% de
neutralidade, o que pode indicar a necessidade de mais cuidado com os principios elencados
pela LGPD, em especial ao PRI6 — principio da seguranca descrito no artigo 6°, inciso VII,
que trata da utilizacdo, por parte da instituicdo, de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de

destrui¢do, perda, alteracdo, comunicag¢do ou difusao.

Grafico 4 — Representacdo grafica das respostas de PRI

FRI4 20% ZTI% 53%
FRIT 27% ET.% 47%
PRIS 33% 33% 33%
FRIZ 27% 4[{“.-'5 33%
FRI1 23% 2IZII“.-{| 27%
PRIG 33% 47% 20%
PRIS 40% 4EI:“.-{. 20%
FRIZ 40% 4IIII“.|i| 20%
PRIZ 53% 2?:“.-5 20%
100 50 0 50 100
Fercentage
Legenda Dizcordo totalmente Discordo Meutro Concordo Concordo totalmente

Fonte: Resultados da pesquisa.

Ainda analisando as respostas com alto indice de neutralidade quando comparadas aos
indices de concordancia e discordancia, PRI8 — principio da ndo discriminacao previsto pelo
artigo 6°, inciso IX, apesar dos 33,33% de concordancia, apresenta um grau ainda maior, de
40%, de neutralidade, fato que preocupa se associado aos 26,67% de discordancia, ao tratar da
adocdo de medidas por parte da instituicdo que impossibilitem a realizacdo de tratamento para
fins discriminatorios, ilicitos ou abusivos desde a coleta a sua utilizagdo, modificagao, difusao
e eliminacao dos dados.

Neste mesmo intervalo de 40% de neutralidade, PRIS — principio da transparéncia
previsto pelo artigo 6°, inciso VI, apresenta ainda 40% de discordancia e atenta para possiveis
adequacdes por parte da instituicdo quanto a garantia, aos titulares, de acessibilidade e clareza
de informacdes sobre a realizacdo de tratamento e respectivos agentes responsaveis pelo
tratamento de dados. Situacao analoga ocorre com PRI3 — principio do livre acesso previsto

pelo artigo 6°, inciso IV, que prevé que a institui¢do garanta aos titulares consulta gratuita e
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facilitada sobre a forma e dura¢do do tratamento, bem como a integralidade de seus dados
pessoais.

Com indices iguais de 33,33% para discordancia, neutralidade e concordancia, PRI9 —
principio da responsabilizacao e prestagcdo de contas previsto pelo artigo 6°, inciso X, ao abordar
a adogao de medidas de observancia e cumprimento das normas de protecdo de dados pessoais,
se responsabilizando pela eficdcia dessas medidas.

O maior grau de discordancia encontra-se em PRII e PRI2, com o indice de 53,33%.
PRI1 — principio da finalidade previsto pelo artigo 6°, inciso I, prevé que a realizagdao do
tratamento seja para propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades. No mesmo
contexto, PRI2 — principios da adequagdo e necessidade previstos pelo artigo 6°, incisos Il e
III, trata do nivel de comprometimento em atender as finalidades do tratamento de dados
informadas ao titular, limitando o tratamento ao minimo necessario.

PRI4 e PRI7 foram os tUnicos elementos que apresentaram grau de concordancia
superior aos demais. Com 53,33% de concordancia, PRI4 — principio da qualidade previsto
pelo artigo 6°, inciso V, prevé que seja garantida ao titular a possibilidade de atualizagdo,
exatiddo, clareza e relevancia de seus dados, conforme a necessidade e para o comprimento da
finalidade de seu tratamento. Enquanto com 46,66% de concordancia, PRI7 — principio da
prevencgdo previsto pelo artigo 6°, inciso VIII, trata da ado¢do de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais, como, por exemplo, restrigoes
de acessos e autenticagdes e adocdo de criptografias.

Em relagdo aos comentdrios adicionais, um dos participantes afirma “desconhecer
completamente o processo de coleta e tratamento de dados pessoais”. Outro participante
acrescenta que “o sistema SUAP ¢ uma plataforma que contém mecanismos de controle e
autenticacdo. No entanto, outras formas de coleta de dados como inscrigdes em processos
seletivos matriculas, ndo possuem um mecanismo institucional de controle ou de seguranga dos
dados, dependendo apenas da boa vontade do servidor envolvido na atividade”. Esses
comentarios corroboram as andlises dos resultados encontrados, de forma que os principios
elencados pelo artigo 6° devem ser observados e a institui¢do deve adotar mecanismos de

controle e protecao quanto ao tratamento de dados.
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4.4.3 Tratamento de dados pessoais

A analise do tratamento de dados pessoais (TRA) e os questionamentos feitos aos
respondentes tiveram como base o artigo 5 da LGPD e abrangem a investigacdo do seguinte
elemento:

e TRA 1- A institui¢do solicita aos titulares ou responsaveis legais seu consentimento

por escrito, ou por algum outro meio que demonstre manifestacao de vontade, caso
haja interesse no tratamento de dados.

Os resultados da coleta sdo apresentados na Tabela 9:

Tabela 9 — Representagdo em porcentagem das respostas de TRA

Disc. total. Discordo Neutro Concordo Conc. total.
TRA1 20,00% 20,00% 26,67% 13,33% 20,00%

Fonte: Resultados da pesquisa.

Inicialmente, observa-se que as respostas apresentam certo grau de neutralidade, de
26,67%, quando comparado aos demais indices. Conforme também pode ser visualizado na
Grafico 5, o indice total de discordancia ¢ de 40%, enquanto o total de concordancia ¢ de

33,33%.

Grifico 5 — Representagao grafica das respostas de TRA

TRA1 40% 27% 33%
100 50 ] 50 100
FPercentage
Legenda Discaordo totalmente Discardo Meutra Concorda Concordo totalmente

Fonte: Resultados da pesquisa.

No que diz respeito aos 40% de discordancia, observa-se a necessidade por parte da
instituicdo em solicitar aos titulares ou responsaveis legais seu consentimento caso haja
interesse no tratamento de dados, conforme o artigo 7° da LGPD, inciso I. Além deste, hé4 outros
nove incisos contendo as hipdteses que devem ser atendidas para poder ser realizado o
tratamento de dados pessoais.

Destaca-se aqui o inciso III do mesmo artigo, ao prever a possibilidade, por parte da
administracao publica, de realizar o tratamento e uso compartilhado de dados necessarios a

execu¢do de politicas publicas, desde que seja exclusivamente para o atendimento de sua
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finalidade publica, na persecug¢do do interesse publico, visando executar as competéncias legais
ou cumprir as atribui¢des legais do servico publico.

Além disso, sempre que for necessario tratar dados pessoais, deve haver um responsavel,
fornecendo aos titulares desses dados informacgdes legais, objetivas e atualizadas sobre a

finalidade, os procedimentos e as praticas que serdo usadas para esta atividade.

4.4.4 Direitos do titular de dados

A andlise dos direitos do titular de dados (DIR) e os questionamentos feitos aos
respondentes tiveram como base o artigo 17 da LGPD e abrangem a investigacdo de se, quanto
do término da finalidade especifica do tratamento, a institui¢do garante aos titulares dos dados
o direito de:

e DIRI1 - Revogacdo do consentimento;

e DIR2 — Anonimiza¢ao dos dados pessoais;

e DIR3 — Bloqueio dos dados pessoais;

e DIR4 - Eliminagao dos dados pessoais.

Os resultados da coleta sdo apresentados na Tabela 10:

Tabela 10 — Representacdo em porcentagem das respostas de DIR

Disc. total. Discordo Neutro Concordo Conc. total.
DIR1 26,67% 6,67% 60,00% 6,67% 0,00%
DIR2 13,33% 20,00% 40,00% 20,00% 6,67%
DIR3 33,33% 6,67% 46,67% 6,67% 6,67%
DIR4 33,33% 13,33% 46,67% 0,00% 6,67%

Fonte: Resultados da pesquisa.

Como ¢ possivel perceber pelo Grafico 6, as respostas se concentraram em uma faixa
entre 40% e 60,00% de neutralidade, podendo indicar a necessidade de atenc¢do aos direitos do
titular de dados elencados pela LGPD, em especial ao DIR1 — direito do titular de revogar seu

consentimento, previsto pelo artigo 18, inciso IX.
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Grafico 6 — Representacao grafica das respostas de DIR

DIR2 | 33% 40% 27%
DIR3 40% 4TI“.-{| 13%
DIR4 | 47% 47% 7%
DIRA 33% 60% 7%
100 50 ] 50 100
Fercentage
Legenda Discordo tatalmente Discorda Meutra Concordao Concordo totalmente

Fonte: Resultados da pesquisa.

O DIR4 - direito do titular de solicitar a eliminacao de seus dados pessoais, conforme o
artigo 18, inciso VI, apresenta uma porcentagem de 46,67% de neutralidade e de discordancia.
DIR3 - direito do titular de solicitar o bloqueio de seus dados pessoais previsto pelo artigo 18,
inciso IV, apresenta, além dos 46,67% de neutralidade, 40% de discordancia. Por fim, DIR2 -
direito do titular de solicitar a anonimizacao de seus dados pessoais previsto pelo artigo 18,
inciso IV, apresenta 40% de neutralidade, 33,33% de discordancia e 26,67% de concordancia.

Os resultados encontrados apresentam-se congruentes com os comentarios adicionais
dos participantes ao afirmarem que “o usudrio ndo ¢ informado de como seus dados serdo
tratados, e nao ¢ indicado uma manifestacao ou autoriza¢ao do usuario em relacao ao uso de
seus dados; ndo ha processo institucional de elimina¢do dos dados; quanto a anonimidade dos
dados, ndo ha clareza entre divulgagdo e publicacao dos dados, tendo confusdo entre esses dois
conceitos”. Adicionalmente, um dos participantes afirma “nunca ter tido informagdes a respeito
das questdes acima, crendo que falta mais énfase na divulgacao deste trabalho, caso exista”.

Por sua vez, a analise das dimensdes apresenta certo grau de neutralidade quando
comparado aos de discordancia e concordancia, conforme pode ser visualizado no mapa de

calor ilustrado pelo Gréafico 7.
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Grafico 7 — Mapa de calor das respostas das dimensdes de prote¢do de dados pessoais

TRA1 20.0% 20.0% 26.7% 13.3% 20.0%
PRIg 20.0% 13.3% 33.3% 13.3% 20.0%
PRIS 20.0% 7% 40.0% 20.0% 13.3%
PRIT 20.0% 57% 26.7% 33.3% 13.3%
PRIG 20.0% 13.3% 46.7% 6.7% 13.3% Perc%]]t
PRIS 33.3% 67% 40.0% 13.3% 6.7%
PRI4 13.3% 67% 26.7% 33.3% 20.0% =
PRI3 28.7% 13.3% 40.0% E7% 13.3% 50
PRIZ 20.0% 33.3% 26.7% 67% 13.3% o5
PRI1 20.0% 33.3% 20.0% 13.3% 13.3% 0
FUNA 5.7% 20.0% 33.3% 33.3% 6.7%
DIR4 33.3% 13.3% 46.7% 0.0% ET%
DIR3 33.3% 57% 46.7% 7% 57%
DIR2 13.3% 20.0% 40.0% 20.0% 6.7%
DIR1 26.7% 67% _ 67% 0.0%
Discordo total.  Discordo Meutro Concordo  Concordo total,

Fonte: Resultados da pesquisa.

Adicionalmente, quando do tratamento de seus dados pessoais, o consentimento do
titular deve evidenciar sua manifestacdo de vontade expressa e inequivoca, assim como 0s
direitos de revogacdao do consentimento, alteracdo, anonimidade, bloqueio ou elimina¢do dos
dados pessoais. Deve-se, ainda, assegurar que cada ‘finalidade’ seja exclusiva, legitima,
detalhada, clara e adequada ao contexto de cada finalidade informada, de modo que a operagao
se limite a0 minimo indispensavel e permita o seu acesso total, gratuito e simplificado,
garantindo a ‘qualidade dos dados’ pela sua precisdo, relevancia, atualizagdo e ‘transparéncia’,
sem abrir mdo da ado¢do de medidas que comprovem a ‘seguranca’, ‘prevencdo’, ‘nao
discriminacdo’, ‘responsabilizacdo e prestacdo de contas’ por parte do agente de tratamento.

O Gréfico 8 representa os elementos aqui discutidos e analisados, ilustrando o fluxo de

protecao de dados pessoais dentro da instituigao.
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Grifico 8 — Fluxo de prote¢ao de dados pessoais

Contexto da instituicdo

Normas, politicas, procedimentos,
controles e protocolos internos

Fundamentos

Liberdade, privacidade e livre desenvolvimento
da personalidade da pessoa natural

Principios

Finalidade, adequacdo, necessidade, livre acesso,
qualidade, transparéncia, seguranga, prevencao,
nao discriminagao e responsabilizagao

Tratamento

Consentido, legal, finalistico, especifico,
formal, acessivel e revogave!

Direitos do titular

Privacidade, intimidade e liberdade de acesso,
informacdo, correcao, anonimizacao,
portabilidade, eliminacdo e revogacio

QOQ@

Fonte: Resultados da pesquisa.

Apesar de a institui¢do adotar uma PoSIC, observa-se pela Tabela 6 que grande parte
dos participantes afirmam ndo saberem dizer que isto ocorre. A afirmagdo concorda com o alto
nivel de discordancia demonstrada pelo Grafico 2, quanto a adogdo de controles técnicos,
transparéncia e livre acesso, treinamentos ou eventos que tratem da privacidade, comunicacao
e conscientizagdo sobre seguranga da informacdo. A tUnica excecdo € o uso de diferentes
métodos de autenticagdo pela institui¢do, o que aumenta significativamente a seguranga em
relacdo aos controles de acesso.

As adequacdes para o campus sdo necessarias no que diz respeito ao relacionamento do
contexto institucional com as dimensdes de prote¢do de dados pessoais previstas pela LGPD,

evidenciando a necessidade de implementagdo de um programa de governanga em privacidade
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que esteja conforme a PoSIC institucional, de forma transparente, com controles técnicos,
treinamentos, comunicagdes e conscientizagoes.

Essas medidas estabelecem um vinculo de comprometimento e promovem uma relagao
de confianga entre o titular de dados e a instituicdo por serem efetivas, aplicaveis e adaptaveis.

Portanto, mesmo sendo limitada a um estudo de caso Unico, a andlise dos dados permitiu
que a pesquisa atinja seu objetivo de verificar, conforme os instrumentos normativos de
protecao de dados adotados pela instituicdo, os atuais desafios para o desenvolvimento de
politicas e procedimentos e verificar como sao tratados e divulgados internamente os protocolos
de protecdo de dados em um de seus campi.

A seguranca da informacao e a prote¢do de dados pessoais devem ser consideradas de
acordo com o contexto institucional. Ele inclui a investigagao de varios fatores, como a adog¢ao
de uma PoSIC esclarecedora, controles técnicos, transparéncia e acesso as informacdes,
treinamentos ¢ eventos sobre privacidade, métodos de autenticagdo, comunicagdo e
conscientizacao sobre protecao de informagdes confidenciais em formato eletronico.

Apesar dos resultados indicarem a presenga de controles técnicos de protecao de dados
pessoais armazenados, sugere-se ampliar a transparéncia e o acesso as informacdes, além disso,
ha poucos treinamentos ou eventos que tratem da privacidade e operacdes que envolvam dados
pessoais. A conscientizacao e a comunicacao de questdes relacionadas a seguranga, privacidade
e prote¢do de dados confidenciais em formato eletronico também sdo insuficientes.

Sugerimos, para além de uma maior divulgacdo organizacional da Politica de Seguranca
da Informacdo e Comunicagdo da instituicdo, a inclusdo em seu texto de um Programa de
Capacitagao de Seguranca da Informagdo que abranja em seus moddulos a importancia e as
diversas maneiras de se aperfeicoar as praticas de prote¢ao de dados pessoais.

O direito a privacidade tornou-se relevante na atualidade, como discutimos em topicos
anteriores, e esta tingido de matizes éticas ainda bastante sutis: todos sabemos que estamos
expostos na rede, mas poucos temos plena consciéncia de quanto ou do que pode ser feito com
nossas informacoes.

E notavel que, em uma Institui¢io de Ensino Tecnoldgico, que oferta cursos na area de
TICs, mais da metade de seu corpo docente ainda ndo tenha clareza de quais sdo as diretrizes
da politica institucional que trata do manejo dos dados pessoais produzidos por eles proprios
no exercicio das suas fungdes, uma vez que essa também podera ser a realidade de varios outros
campi e outras institui¢des de ensino.

Cabe, portanto, integradamente as boas praticas institucionais, o desenvolvimento e

aplicacdo de um programa de gestao educacional conscientizacdo com oferta continua de agdes
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educativas de métodos diversos como, por exemplo, materiais digitais, treinamentos,
workshops, seminarios, cursos, entre outros, na busca de estabelecer um ecossistema integrado
e consciente quanto aos direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade da pessoa natural quando do tratamento de dados pessoais.
E compete a sociedade, como um todo, fomentar e aprimorar a discussao sobre um tema
tdo sensivel. A falta de envolvimento das instituicdes de educagdo, seus profissionais e
estudantes, torna impossivel a realizagao deste objetivo, portanto, € necessario que sejam feitas

mais pesquisas a respeito.
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5 CONSIDERACOES FINAIS

O processo de conclusdo desta pesquisa materializa um longo e proficuo processo de
doutoramento, realizado no Programa de Pé6s-Graduagdo em Educagdo Escolar da Unesp
Araraquara, e esteve permeado de desafios relacionados a compreender o debate sobre a Lei
Geral de Protecdo de Dados no ambito da Politica Educacional. Como demonstrado na
introducao, vale ratificar a informagao sobre a auséncia de pesquisas relacionadas ao tema e
materializadas em outras teses, o que fez com que o ineditismo do debate estimulasse a
sistematizagdo da producao de conhecimento, todavia suscitou lacunas nas quais esta tese visou
preencher, entendendo os limites que aqui sdo postos.

Enquanto pesquisador tem-se a concepcao da producdo de conhecimento como algo em
movimento. A realidade social aguga novos elementos e o tema provoca muitos outros debates,
que poderdao e deverdao ser incorporados no ambito da pesquisa e ciéncia. Entretanto,
inicialmente, cabe apontar que o objetivo desta pesquisa foi examinar, de acordo com os
regulamentos de protecdo de dados adotados numa instituigdo publica de ensino tecnoldgico,
os desafios atuais para o desenvolvimento de politicas e procedimentos a partir da vigéncia da
LGPD.

Entende-se que o trabalho ¢ relevante tanto do ponto de vista pratico quanto tedrico,
pois analisou como os protocolos de protecdo de dados sdo tratados em um campus de uma
instituicao publica de ensino tecnologico, a luz da Lei Geral de Prote¢do de Dados (LGPD),
considerando o seu contexto e as suas dimensdes. Porém, cabe pontuar que uma vez que se trata
de um estudo de caso unico, os resultados ndo permitem uma generalizacdo, que, para tal,
requereria a abordagem em diferentes campi e institui¢cdes, embora avalie-se que ha similitudes
e divergéncias que novos estudos poderdo demonstrar.

Os limites aqui postos apontam limitagdes de recursos financeiros e possivel
indisponibilidade de aplicar a pesquisa em diferentes locais, uma vez que, ao respeitarem
normas internas e serem observadas as disposi¢des contidas na propria LGPD, ndo seria
adequado o fornecimento de informagdes a pesquisadores externos sem a participagao de
docentes internos que detém autorizagao institucional para projetos de natureza intercampi ou
interinstitucionais. Entretanto, ¢ fundamental que o estudo ndo se finde na conclusdo desta tese
e avance com elementos futuros no &mbito da produgdo de conhecimento e ciéncia no pais.

Nesta direcdo, a Figura 4 apresenta os elementos principais considerados para a
execuc¢do desta pesquisa, demonstrando que, com o crescimento de ambientes virtuais, tornou-

se indispensavel um maior cuidado com os dados pessoais e quais as normas de prote¢ao desses
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dados foram adotadas em um campus de ensino tecnoldgico a partir da vigéncia da Lei Geral
de Protecao de Dados Pessoais (LGPD). Portanto, ¢ necessario entender que ha relagdo entre o

fluxo dos elementos principais que se articulam nesta pesquisa.

Figura 4 — Fluxo dos Elementos Principais

~

Dados sé&o facilmente estruturados, podendo
identificar pessoas

J

~

Proteger os direitos fundamentais de liberdade
e da privacidade

J
A Lei Geral de Protegao de Dados Pessoais
(LGPD) busca proteger os direitos
fundamentais de liberdade e privacidade
Quais os .
"\ desafios para o ade S‘;UE;:S sdo
Analisar os instrumentos normativos de desenvolvimento necgsséiias ara
protecdo de dados pessoais de uma de politicas e pal
instituicdo publica de ensino tecnolégico procedimentos a tqu%os campi
partir da vigéncia 4 aten ﬁ"ga nova
da LGPD? el

A pesquisa surge devido ao aumento do uso
de ambientes virtuais para fins educacionais e
os cuidados com os dados pessoais em uma
instituicdo de ensino publica

J

~

Os resultados apresentam relagéo entre o
contexto institucional (CDI) e demais
dimensdes (FUN), (PRI), (TRA), (DIR),
remetendo a necessidade de adequagdes por
parte da instituicao )

Fonte: Elaboracdo propria.

Considera-se que os resultados e as analises dos dados apresentam a relagdo entre o
contexto institucional (CDI) e as dimensdes de protecdo de dados pessoais que tangem
fundamentos (FUN), principios (PRI), tratamento de dados pessoais (TRA) e direitos do titular
de dados (DIR), remetendo a necessidade de adequagdes por meio de um programa de
conscientizagdo em protecdo de dados pessoais, que tenha por objetivo auxiliar o
estabelecimento de uma cultura de privacidade institucional, ao promover acdes educativas

diversificadas, que visam uma compreensao satisfatdria das principais diretrizes de prote¢ao de



60

dados pessoais, na busca do continuo alinhamento entre o ecossistema institucional e sua
seguranga.

A partir das acdes educativas, poder-se-a estabelecer um indicador do indice de
conscientizagdo em seguranga, como por exemplo, pela mensura¢ao da quantidade de
treinamentos realizados ou previstos, podendo também integrar-se ao programa de governanga
em privacidade, previsto no inciso I do Artigo 50 da LGPD, na busca de eficiéncia operacional
no controle e categorizacao dos dados.

O conteudo educativo ¢ de livre construgao, podendo incluir apresentagdes, videos,
eventos de treinamento, sessdes interativas com debates, ferramentas e recursos diversos, que
auxiliem na compreensdo da relevancia da protecdo de dados pessoais, como protegé-los e
como implementar praticas cotidianas.

Avalia-se que a proposi¢do de um programa educacional, como parte de produto desta
tese, tem contribuicdo de intervencdo na realidade estudada. Por isso, recomenda-se o
mapeamento da comunidade pela aplicacdo de questionamentos sobre conhecimentos basicos
e gerais sobre privacidade e protecdo de dados pessoais, buscando assim identificar prioridades
de implementacao de agdes de conscientizagao que podem ser estruturadas conforme o modelo
proposto pela Tabela 11. Este programa engloba diferentes etapas, visando a conscientizagao a
partir de eixos estruturantes, que contribuirdo com resultados esperados e dialogardo com a

garantia de cumprimento da legislagdo referente a protecao de dados pessoais.

Tabela 11 - Programa educacional de conscientizacdo em prote¢do de dados pessoais

Etapa Conscientizacio Resultado esperado

Compreensdo da necessidade de protegdo aos direitos fundamentais de
1 Objetivos da LGPD liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural

Fundamentos, principios = Compreensdo dos fundamentos e principios basicos de protecdo de

2 . . . . L .
basicos da LGPD dados pessoais, assim como suas implicagdes para a instituicao
o - Alinhamento e direcionamento entre missdo, visdo e valores
Adequagdo e sustentagdo . .. . . .. . ~
3 A LGPD institucionais para com os requisitos legais de protecdo de dados
pessoais
Direcionamento das responsabilidades das partes envolvidas na
4 Matriz de Governanga, como por exemplo do Comité de Privacidade, do
responsabilidades Encarregado de Protecdo de Dados, dos Servidores, dos Colaboradores,

entre outros




Processos e
5 . .
procedimentos internos
6 Alinhamento entre
Sistemas ¢ LGPD
7 Alinhamento entre PoSIC,
demais politicas e LGPD
8 Privacy by Design
9 Comunicagdo
Avaliagdo e
10 .
monitoramento
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Compreensao mais especifica, detalhada e aprofundada dos processos e
procedimentos institucionais buscando o constante alinhamento aos
fundamentos e principios de prote¢do de dados pessoais

Abordagem sobre a relagdo entre os sistemas de seguranca da
informacao e a privacidade de dados pessoais

Abordagem sobre as politicas institucionais e de privacidade,
procedimentos, normas, medidas técnicas ¢ documentos institucionais
em conformidade a LGPD

Esclarecimentos sobre a inser¢do de medidas de privacidade desde a
concepcdo dos projetos, na busca de: Proatividade e prevengao;
privacidade por padrao desde a concepgao de projetos, arquiteturas de
sistemas e processos; privacidade incorporada a arquitetura ou desenho
de sistemas, produtos ou servigos; funcionalidade total; seguranca de
ponta a ponta do ciclo de vida do tratamento de dados pessoais;
visibilidade e transparéncia; respeito a privacidade do usuario

Promogdo e acompanhamento do programa de conscientizacdo;
esclarecimentos ¢ direcionamentos sobre os canais internos ¢ externos
de comunicagdo envolvidos na protegdo de dados pessoais: ANPD,
canais de alerta de incidentes de seguranga, vazamento de dados
pessoais e demais duvidas relacionadas

Monitoramento do ambiente organizacional com objetivo de analisar o
grau ou maturidade de conscientizagao.

Cabe pontuar que a criagdo de um programa educacional de conscientizagdo em

protecao de dados pessoais dialoga com os resultados da pesquisa, que demonstram auséncias

e fragilidades no ambito da aplicacdo da LGPD na Politica Educacional. Considera-se que as

producdes académicas devem ter impactos tedricos e empiricos na realidade social que €

investigada e, por isso, essa proposi¢ao partiu de eixos e lacunas observadas ao longo da

realizacdo da pesquisa.

Diante do exposto, sugere-se que além da implantagdo do programa aqui proposto,

tenha-se como norte a necessidade deste estudo ser ampliado em projetos futuros,

contemplando a coleta de diferentes amostras, bem como o uso de outras técnicas que levem

em consideracdo este contexto em futuras pesquisas ou projetos de ensino e extensao.
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APENDICES

APENDICE A — Termo de consentimento livre e esclarecido

1. Voce estd sendo convidado(a) a participar voluntariamente da pesquisa ‘“Prote¢ao de dados
pessoais na gestdo educacional: um estudo de caso com a LGPD no contexto das agdes

propostas por uma institui¢cao publica de ensino”.

2. Com a intensificagdo na utilizagdo de ambientes presenciais remotos e entrada em vigor da
Lei Geral de Protecao de Dados Pessoais (LGPD) - Lei n® 13.709, de 14 de agosto de 2018, esta
pesquisa tem por objetivo verificar, conforme os instrumentos normativos de prote¢ao de dados
pessoais adotados pela Instituicio Publica de Ensino Tecnoldgico, os desafios para o
desenvolvimento de politicas e procedimentos. Trata-se de um estudo aplicado ao campus
Campinas do Instituto Federal de Educagdo, Ciéncia e Tecnologia - IFSP, com método
quantitativo e qualitativo, tendo como ferramenta de coleta questiondrios estruturados e o
tratamento estatistico dos dados. A partir do objetivo aqui apresentado, tem-se como resultados
esperados da pesquisa a melhor compreensao da aderéncia e aplicagdo da LGPD no contexto
do campus e possiveis melhorias no desenvolvimento de politicas e procedimentos a partir de
sua vigéncia. Vocé foi selecionado(a) por ser docente ou gestor(a) vinculado ao campus
Campinas, e sua participa¢do nao € obrigatoria. Sua participacao nesta pesquisa consistira em
responder questionarios fechados e/ou abertos divididos em 5 se¢des e tempo de preenchimento

de 35 minutos, aproximadamente.

3. Os riscos de sua participagdo nesta pesquisa poderdo envolver desconforto ou cansaco.
Portanto, recomenda-se um ambiente aconchegante e ado¢ao de pausas ou intervalos durante o

processo de leitura e preenchimento do formulario.

4. Cabe esclarecer que esta pesquisa ndo tem finalidade de realizar diagndstico individual, mas
sim um levantamento coletivo. Seu nome ou informagdes que possam lhe identificar ndo serao

coletados e os dados serdo mantidos em sigilo, assegurando, assim, sua privacidade.

5. Os participantes terdo assegurados o direito de acompanhamento e assisténcia em qualquer
etapa da pesquisa com apoio da Unidade Auxiliar do Centro de Pesquisas da Infancia e da
Adolescéncia "Dante Moreira Leite" (CENPE), da Faculdade de Ciéncias e Letras de

Araraquara pelo enderego de e-mail cenpe.fclar@unesp.br ou telefone (16) 3334-6225.
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6. Qualquer acompanhamento, divida ou solicitagdo de esclarecimentos adicionais, poderdo
também ser esclarecidos em contato com o Comité de Etica em Pesquisa (CEP) da Faculdade
de Ciéncias e Letras - Campus de Araraquara (FCLAr) da UNESP, Rod. Araraquara-Jai Km 1
- Machados - Araraquara/SP - CEP 14800-901. por meio do endereco de e-mail
comitedeetica.fclar@unesp.br e telefone de contato (16) 3334-6224 ou equipe cientifica do

projeto pelo endereco de e-mail jgs.souza@unesp.br e telefone de contato (016) 98132-7580.

7. A qualquer momento vocé€ podera desistir de participar e retirar seu consentimento. Sua

recusa nao trara nenhum prejuizo em sua relagdo com o pesquisador ou com a instituigao.

8. As informacdes coletadas serdo confidenciais e estdo assegurados o sigilo sobre sua
participagdo, assim como os dados ndo serdo divulgados de forma a possibilitar sua

identificacdo.

9. Por tratar-se de formuldrio disponibilizado em plataforma online e de forma gratuita, sua
participagdo nesta pesquisa ndo acarretara despesas ou custos, ndo havendo, portanto,
necessidade de quaisquer ressarcimentos. Deste modo, sua participagdo voluntaria estara

condicionada ao aceite do convite assinalando a opg¢ao “Li e concordo”.

10. Vocé podera solicitar uma via deste termo onde consta o endereco de e-mail e telefone de
contato do CEP e do pesquisador principal, podendo tirar suas dividas sobre o projeto e sua

participagdo, agora ou a qualquer momento.

CAAE:s: 52015721.3.0000.5400 / 52015721.3.3001.5473

Declaro que entendi os objetivos, riscos € beneficios de minha participagdo na pesquisa e
concordo em participar. O pesquisador me informou que o projeto foi aprovado pelo Comité de
Etica em Pesquisa em Seres Humanos da Faculdade de Ciéncias e Letras do Campus de
Araraquara- UNESP, localizada a Rodovia Araraquara-Jat, Km 1 — Caixa Postal 174 — CEP:
14800-901 — Araraquara — SP — Fone: (16) 3334-6264 — endereco eletronico:

comitedeetica@fclar.unesp.br.

Assinatura do pesquisador e consentimento eletronico do participante da pesquisa.
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APENDICE B — Questionario estruturado de coleta de dados
INSTRUMENTO DE PESQUISA
Saudagoes,

Sou Jackson Gomes Soares Souza (http://lattes.cnpq.br/0153557477666204), aluno de
Doutorado Académico do Programa de P6s-Graduagao em Educacgdo Escolar da Faculdade de
Ciéncias e Letras - Campus de Araraquara da Universidade Estadual Paulista “Julio de
Mesquita Filho” - UNESP. Estou desenvolvendo sob a orientacdo do Professor Doutor
Francisco Rolfsen Belda (http://lattes.cnpq.br/9910965797411044), pesquisa com o titulo de
“Prote¢ao de dados pessoais na gestdo educacional: um estudo de caso com a LGPD no contexto
das agdes propostas por uma institui¢ao publica de ensino” e, para tanto, necessito coletar dados
junto a docentes e gestores do Campus Campinas do Instituto Federal de Educagao, Ciéncia e
Tecnologia de Sao Paulo.

Trata-se, portanto, de um convite para participacdo voluntiria em responder ao
formulario de pesquisa.

Ressalto que os dados coletados individualmente ndo permitirdo a identificacao dos
participantes, serdo mantidos em sigilo, e o relatério de pesquisa podera ser publicado
cientificamente. Informo também que se trata de trabalho de cunho cientifico e académico,
vinculado a linha de pesquisa em Politica e Gestao Educacional, e os resultados permitirdo uma
melhor compreensdo da aderéncia e aplicagdo da Lei Geral de Prote¢ao de dados pessoais -
LGPD -, no contexto do campus, assim como possiveis melhorias no desenvolvimento de
politicas e procedimentos a partir de sua vigéncia.

Por fim, qualquer duvida sobre a pesquisa podera ser esclarecida diretamente com pesquisador

por meio do e-mail: jgs.souza@unesp.br.
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INFORMACOES PRELIMINARES

Os questionamentos a seguir foram elaboradas com base na Lei Geral de Protecdo de
Dados (LGPD) - Lein®. 13.709, de 14 de agosto de 2018, e auxiliardo a compreender e verificar,
a partir de sua vigéncia, o contexto do Campus Campinas em relacdo as normas de seguranca
da informagao adotadas pelo IFSP, assim como os desafios para o desenvolvimento de politicas
e procedimentos, considerando-se os instrumentos normativos de protecao de dados adotados
pela Instituicao Publica de Ensino Tecnologico.

Sugere-se a abertura do link abaixo em uma segunda aba no navegador para consultas

necessarias e caso surjam duvidas quanto aos termos utilizados.

Lei 13.709/2018 (LGPD):
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709compilado.htm

Terminologia (Artigo 5° da LGPD):

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;
Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;
Tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificagcdo, utilizacdao, acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da
informacao, modifica¢do, comunicacao, transferéncia, difusdao ou extragao;

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

Anonimizac¢ao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo;

Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

Bloqueio: suspensdo temporaria de qualquer operagao de tratamento, mediante guarda do dado
pessoal ou do banco de dados;

Eliminacao: exclusdao de dado ou de conjunto de dados armazenados em banco de dados,

independentemente do procedimento empregado;
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QUESTOES DE PESQUISA

PERFIL DO PARTICIPANTE (PDP)

PDP1) Faixa etéria

18 a 29 anos; 30 a 39 anos; 40 a 49 anos; 50 a 59 anos; 60 a 69 anos.

PDP2) Escolaridade

Graduagao; Especializa¢dao; Mestrado; Doutorado; Pés-Doutorado.

PDP3) Tempo na institui¢do (em anos)

até 1 ano; entre 1 e 3 anos; entre 4 e 10 anos; entre 10 € 20 anos; Mais de 20 anos.
PDP4) Ocupa cargo de gestdo atualmente?

Sim; Nao.

CONTEXTO DA INSTITUICAO (CDI)

CDI1) A instituicdo adota uma Politica de Seguranca da Informacao e Comunicagdes (PoSIC)
suficientemente esclarecedora sobre o que deve ser feito para aprimorar a prote¢do dos dados e
informacodes das pessoas?

A institui¢do nao adota uma PoSIC; A instituicdo adota uma PoSIC, porém nao tenho ciéncia
sobre seu contetido; Nao sei dizer se a instituicado adota uma PoSIC; A institui¢do adota uma
PoSIC, porém seu contetido ndo ¢ suficientemente esclarecedor; A institui¢do adota uma PoSIC

suficientemente esclarecedora

Obs.: Todos os proximos questionamentos adotardo como possiveis respostas a escala Likert
de discordo totalmente (1) a concordo totalmente (5), com exce¢do ao ultimo campo de cada
secdo que permitira ao respondente complementar ou detalhar de forma descritiva suas

respostas.

CDI2) Tenho conhecimento de que a instituicdo implementa controles técnicos para proteger
dados pessoais armazenados em seus sistemas de TI
CDI3) A instituicao oferece, aos seus titulares, transparéncia e livre acesso as informacoes e
dados pessoais armazenados em seus sistemas de TI
CDI4) A instituicdo conduz treinamentos ou eventos que tratem da privacidade e protecao de

dados pessoais e operacionais/institucionais
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CDI5) A instituicdo adota, para o acesso dos usudrios aos sistemas, diferentes métodos de
autenticagdo, como por exemplo usuario e senha, biometria, tokens por aplicativos

CDI6) A instituigdo comunica, por meio de avisos, questdes relacionadas a privacidade e
protecao de dados

CDI7) Eu acredito que todos na instituicdo estejam cientes do contexto da seguranca da
informacao

CDI8) Eu acredito que todos na instituicdo estejam cientes de como proteger informagdes
confidenciais em formato eletronico

CDI-D) Gostaria de detalhar ou complementar alguma resposta desta se¢ao?

FUNDAMENTOS E PRINCIPIOS (FUN)

FUNI1) A institui¢do preocupa-se com a prote¢do de dados pessoais, inclusive nos meios
digitais, com o objetivo de proteger os direitos fundamentais de liberdade, de privacidade e o
livre desenvolvimento da personalidade da pessoa natural

PRI) Durante o processo de coleta e tratamento de dados pessoais, a instituicdio INFORMA a
seus titulares:

PRI1) A(s) finalidade(s) especifica(s) do uso desses dados

PRI2) Seu nivel de comprometimento em atender a(s) finalidade(s) informada(s)

PRI3) Se permite consulta gratuita e facilitada sobre a forma e duragdo do tratamento, bem
como a integralidade de seus dados pessoais

PRI4) Se permite a atualizagdo de seus dados

PRIS) Se fornece acessibilidade e clareza de informagdes sobre a realizacao de tratamento
PRI6) Se utilizam de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacdes acidentais ou ilicitas de destrui¢do, perda, alteracdo e
comunicagao

PRI7) Se utilizam de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais (Exemplos: restri¢goes de acessos e autenticacdes, adogdo de criptografias)
PRIS) Se impossibilita a realizagdo de tratamento para fins discriminatdrios, ilicitos ou
abusivos? (desde a coleta a sua utilizagao, modificagdo, difusdo e eliminagao dos dados)
PRI9) Se adotara medidas de observancia o cumprimento das normas de protecao de dados
pessoais, se responsabilizando pela eficacia dessas medidas

PRI-D) Gostaria de detalhar ou complementar alguma resposta desta se¢ao?
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DIREITOS DO TITULAR E TRATAMENTO (TRA)

TRA1) A institui¢do solicita aos titulares ou responsaveis legais seu consentimento por escrito
ou por algum outro meio que demonstre manifestagcdo de vontade, caso haja interesse no
tratamento de dados

DIR) Ao término da finalidade especifica do tratamento, a instituicdo garante aos titulares dos
dados o direito de:

DIR1) Revogagao do consentimento

DIR2) Anonimizag¢ao dos dados pessoais

DIR3) Bloqueio dos dados pessoais

DIR4) Eliminagao dos dados pessoais

DIR-D) Gostaria de detalhar ou complementar alguma resposta desta se¢ao?

Muito obrigado pela sua participagao!
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ANEXOS

ANEXO A - Pareceres consubstanciados de aprovacao do comité de ética em pesquisa

o INSTITUTO FEDERAL DE
4 EDUCACAO, CIENCIAE o )Plotaforma
= TECNOLOGIA DE SAO PAULO asl

- IFSP

PARECER CONSUBSTANCIADO DO CEP

Elaborado pela Instituicido Coparticipante
DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: Protegdo de dados na gestao educacional: um estudo de caso com a LGPD no
contexto das agGes propostas por uma instituigao publica de ensino.

Pesquisador: JACKSON GOMES SOARES SOUZA

Area Tematica:

Versio: 1

CAAE: 52015721.3.3001.5473

Instituigdo Proponente: INSTITUTO FEDERAL DE EDUCACAQ, CIENCIA E TECNOLOGIA DE SAOQ
Patrocinador Principal: Financiamento Préprio

DADOS DO PARECER

Niamero do Parecer: 5.152.130

Apresentagao do Projeto:

As informacgdes elencadas nos campos “Apresentagdo do Projeto”, “Objetivo da Pesquisa” e “Avaliacéo de
Riscos e Beneficios™ foram retiradas do arquivo PB_INFORMAG()ES_BASICAS_DO_PHDJE[O_1854364__
de 12/11/2021 efou do Projeto Detalhado ("JACKSON_SOUZA_UNESP_DOUTORADO_FPROJETO.PDF",
de 20/10/2021):

Titulo da pesquisa: Protecdo de dados na gestio educacional: um estudo de caso com a LGPD no
contexto das a¢des propostas por uma instituigdo pablica de ensino.

De acordo com os autores, pretende-se “estudar os instrumentos normativos de protecéo de dados em
uma instituicdo publica de ensino tecnologico e os atuais desafios para o desenvolvimento de politicas e

procedimentos a partir da vigéncia da LGPD” (projeto detalhado, p. 7).

“Propde-se um “estudo de caso, por meio da aplicacdo de questionarios estruturados [Google Forms] a
docentes e gestores” (p.1)

“a amostra desta pesquisa se restringe ao campus Campinas do IFSP [..]. Consiste de 80 servidores
cadastrados no Sistema Unificado de Administragido Piablica — SUAP que atuem como

Enderego: Rua Pedro Vicente, 625

Bairro: Canindé CEP: 01.109-010
UF: 5P Municipio: SAOQ PAULO
Telefone: (11)3775-4665 E-mail: cep_ifsp@ifsp.edu.br
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docentes efou gestores e se disponibilizarem voluntariamente a participar da pesquisa.” (p.10)

Objetivo da Pesquisa:

“Verificar, conforme os instrumentos normativos de protegdo de dados adotados numa instituigao piblica
de ensino tecnologico, os atuais desafios para o desenvolvimento de politicas e procedimentos a partir da
vigéncia da Lei Geral de Protecdo de Dados.” (projeto detalhado, p.2)

Avaliagdo dos Riscos e Beneficios:

Segundo o arguivo PB_INFORMACOES_BASICAS_DO_PROJETO_1854364, de 12/11/2021, “Os riscos
da participagéo poderdo envolver desconforto ou cansaco. Portanto, recomenda-se um ambiente
aconchegante e adogéo de pausas ou intervalos durante o processo de leitura e preenchimento do
formulario.”

Comentarios e Consideragbes sobre a Pesquisa:

Pesquisa de doutorado em Educagao Escolar, linha de Pesquisa: Politica e Gestao Educacional. O
Cronograma de Execucdo incluide no arquivo PB_INFORMA(,‘{")ES_BASICAS_DD_PRDJETO_1 854364, de
12M11/2021, prevé a coleta de dados a partir do dia 01/01/2022. J& o projeto detalhado (arquivo de
20/10/2021) apresenta um cronograma que previa essa coleta de dados ao longo do ano de 2021.

Mos termos do Art. 28 da Res. 510/2016 e do item X1.2 da Res. 466/2012-CNS, salientamos que cabe aos
pesquisadores aguardar a aprovacdo dos protocolos de pesquisa por parte do Comité de Etica antes de
iniciar a coleta de dados com seres humanos.

Consideragoes sobre os Termos de apresentagaoc obrigatoria:
Vide o campo “Conclusées ou Pendéncias e Lista de Inadequagdes”
Recomendagdes:
Vide o campo “Conclusées ou Pendéncias e Lista de Inadequagdes”
Conclusdes ou Pendéncias e Lista de Inadequagdes:

Os documentos apresentados pelos pesquisadores (Projeto, TCLE e Questionario) atendem aos
parametros &ticos avaliados por este CEP, justificando a aprovacéo do projeto.

Consideragdes Finais a critério do CEP:
Prezado pesquisador, de acordo com a legislagéo vigente (Resolugbes 466/2012 e 510/2016 do

Enderego: Rua Pedro Vicente, 625

Bairro: Canindé CEP: 01.109-010
UF: 5P Municipio: SAQ PAULOD
Telefone: (11)3775-4665 E-mail: cep_ifsp@ifsp.edu.br
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CNS), futuramente deverdo ser entregues os relatorios parcial e final, por meio do recurso de notificacéo
disponivel na Plataforma Brasil.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situacédo
Informacdes Basicas|PB_INFORMACOES_BASICAS_DO_P | 12/11/2021 Aceito
do Projeto ROJETO_1854364 pdf 12:12:41
Outros JACKSON_SOUZA_UNESP_DOUTOR | 12A11/2021 |JACKSON GOMES Aceito

ADO_QUESTIONARIO 12 11 _2021.pdff 12:03:37 |SOARES SOUZA
TCLE /Termos de | JACKSON_SOUZA_UNESP_DOUTOR | 20/10/2021 |JACKSON GOMES | Aceito

Assentimento / ADO_TCLE pdf 07:11:17 | SOARES SOUZA

Justificativa de

Auséncia

Projeto Detalhado/ |JACKSON_SOUZA_UNESP_DOUTOR | 20A10/2021 |JACKSON GOMES Aceito

Brochura ADO_PROJETO pdf 07:11:07 |SOARES SOUZA

Investigador

Qutros JACKSON_SOUZA_UNESP_DOUTOR | 15/09/2021 |JACKSON GOMES Aceito
ADO_QUESTIONARIO pdf 19:01:56  [SOARES SOUZA

Situagdo do Parecer:
Aprovado

Necessita Apreciagio da CONEP:
Nao

SAO PAULO, 07 de Dezembro de 2021

Assinado por:

diogo henrique constantino coledam
(Coordenador(a))

Enderego: Rua Pedro Vicente, 625

Bairro: Canindé CEP: 01.109-010
UF: 5P Municipio: SAOQ PAULOD
Telefone: (11)3775-4665 E-mail: cep_ifsp@ifsp.aedu.br
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PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: Protecéo de dados na gestdo educacional: um estudo de caso com a LGPD no
contexto das acdes propostas por uma instituicdo publica de ensino.

Pesquisador: JACKSON GOMES SOARES SOUZA

Area Tematica:

Versdo: 2

CAAE: 52015721.3.0000.5400

Instituigdo Proponente: Faculdade de Ciéncias e Letras - UNESP - Campus Araraquara
Patrocinador Principal: Financiamento Proprio

DADOS DA NOTIFICAGAO

Tipo de Notificagdo: Envio de Relatdrio Final

Detalhe:

Justificativa: Relatdrio final de pesquisa

Data do Envio: 17/01/2023

Situagdo da Notificagdo: Parecer Consubstanciado Emitido

DADOS DO PARECER

Mimero do Parecer: 6.053.712

Apresentagdo da Notificagio:
Envio de Relatério Final

Objetive da Notificagao:
Finalizagao do protocolo.

Avaliagao dos Riscos e Beneficios:
néo houve mudancas

Comentarios e Consideragoes sobre a Notificagdo:
n&o houve mudancas

Consideragdes sobre os Termos de apresentagdo obrigatoria:
n&o houve mudancas

Enderego: Rodovia Araraquara- Jad Km1 - sala 105

Bairro: GENTRO CEP: 14.800-901
UF: 5P Municipio: ARARAQUARA
Telefone: (16)3334-6467 E-mail: comitedeetica folar@ unesp br
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Continuagio do Parecer: 6053712

& CEP

Recomendagdes:

nao ha

Conclusdes ou Pendéncias e Lista de Inadequagoes:
Relatdrio final aprovado.

Consideragdes Finais a critério do CEP:

77

O Comité de Etica em Pesquisa da FCLAr/Unesp, reunido em 11/05/2023, manifesta-se pela aprovacéo do

relatorio final da pesquisa.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situacédo
Envio de Relatorio | JACKSON_SOUZA_UNESP_DOUTOR | 17/01/2023 |JACKSON GOMES | Postado
Final ADO_RELATORIO_FINAL pdf 14:54:01 |SOARES SOUZA

Situagdo do Parecer:

Aprovado
Necessita Apreciagio da CONEF:
Nao
ARARAQUARA, 11 de Maio de 2023
Assinado por:
Tatiana Noronha de Souza
(Coordenador(a))
Enderego: Rodovia Araraquara- Jad Km1 - sala 105
Bairro: GCENTRO CEP: 14.300-801
UF: 5P Municipio: ARARAQUARA
Telefone: (16)3334-6467 E-mail:

comitedeetica.fclar@ unesp.br
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