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RESUMO

O desenvolvimento tecnologico e cientifico tem suscitado mudangas de paradigmas em diversas
esferas da sociedade, a qual ¢ caracterizada como globalizada, econdmica, de risco e da
informagdo. Nesse contexto, ¢ inegdvel que desafios sejam impostos ao Sistema Juridico-
Criminal, de modo que o mesmo desenvolvimento que gera adversidades, também provoca o
surgimento de alternativas que visam solucionar impasses no ambito do Direito Criminal.
Assiste-se, portanto, ao desenvolvimento de um Sistema com fortes anseios por prevencao e
seguranca, assim como capaz de instrumentalizar a técnica em seu favor. Diante das tendéncias
observadas, o foco desta pesquisa consiste em analisar uma forma inovadora de produgdo de
provas sob a perspectiva da concep¢do racionalista da prova, com foco nos momentos de
admissao, producao e valoracdo. O objeto de pesquisa, abstratamente considerado, refere-se ao
processamento automatizado, por meio de Inteligéncia Artificial, de videos provenientes de
cameras de vigilancia, cujo objetivo seja identificar padrdes de comportamento associados a
pratica de delitos, com o fito de constituir meio de prova no ambito da persecugdo penal. Logo,
pretende-se investigar como as provas provenientes dos sistemas mencionados podem ser
admitidas, produzidas e valoradas no ambito do processo criminal. O objetivo ¢ analisar a
possibilidade de constituir provas por meio dos sistemas mencionados no ambito de processos
criminais, analisando a temadtica sob o ponto de vista juridico e considerando-se aspectos
técnicos. Para tanto, propde-se reflexdes sobre os anseios da sociedade contemporanea que sao
incorporados no Direito Criminal, as bases do sistema processual penal brasileiro e respectivas
fontes de prova admitidas, a concepg¢do racionalista da prova e respectivos momentos de
admissao, producdo, valoracdo e decisdo sobre provas, assim como sobre governanca da
Inteligéncia Artificial e prova digital. Ao final, sdo tragadas diretrizes preliminares para a
admissao, producdo e valoragdo do objeto enquanto meio de prova, principalmente levando em
consideragdo a legalidade, o devido processo legal, o contraditério e a ampla defesa enquanto
direitos e garantias constitucionais. Trata-se de uma pesquisa tedrica e de cunho exploratorio,
amparada no método de abordagem dedutivo e que se vale de pesquisas bibliograficas e
documentais. A titulo de conclusdo, tem-se a necessaria criagdo de um tipo autdnomo de fonte
de prova voltado para as provas obtidas por meio de Inteligéncia Artificial, sendo necessario
observar questoes relacionadas a epistemologia da prova, a fiabilidade técnica e a avaliacao e
controle continuo desses mecanismos.

Palavras-chave: Inteligéncia Artificial, persecugdo criminal;, prova digital; governanca;
materialidade de delitos; legalidade; contraditorio; valoragao de prova.



ABSTRACT

Technological and scientific development has led to paradigm shifts in different spheres of
society, characterized as globalized, economic, risky, and informational. In this context, it is
undeniable that challenges are imposed on the Criminal Legal System, so that the same
development that generates adversities also causes the emergence of alternatives that aim to
resolve impasses within the scope of Criminal Law. Therefore, we are witnessing the
development of a System with strong desires for prevention and safety, as well as being capable
of using the technique in its favor. In view of the observed trends, the focus of this research is
to analyze an innovative way of producing evidence from the perspective of the rationalist
conception of evidence, focusing on the moments of admission, production and valuation. The
research object, abstractly considered, refers to the automated processing, through Artificial
Intelligence, of videos from surveillance cameras, whose objective is to identify patterns of
behavior associated with the commission of crimes, with the aim of constituting a means of
evidence in the context of criminal prosecution. Therefore, the aim is to investigate how
evidence from those systems can be admitted, produced and valued within the scope of the
criminal process. The objective is to analyze the possibility of constituting evidence through
the systems mentioned in the context of criminal proceedings, analyzing the topic from a legal
and technical point of view. To this end, reflections are proposed on the aspirations of
contemporary society that are incorporated into Criminal Law, the bases of the Brazilian
criminal procedural system and respective sources of admitted criminal evidence, the rationalist
conception of evidence and respective moments of admission, production, valuation, and
decision about evidence, as well as about digital evidence and requirements for its reliability.
In the end, preliminary rules are made for the object's admission, production, and valuation as
evidence. These rules mostly take into account legality, due process of law, contradiction, and
broad defense as constitutional rights and guarantees. By using bibliographical and
documentary research, the deductive approach method supports this exploratory study. In
conclusion, it is necessary to create an autonomous type of evidence source focused on evidence
obtained through Artificial Intelligence, making it necessary to observe issues related to the
epistemology of the evidence, technical reliability, and the continuous evaluation and control
of these mechanisms.

Key words: Artificial Intelligence; criminal prosecution; digital evidence; governance;
materiality of crimes; legality; contradictory; evidence valuation.
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INTRODUCAO

As ultimas décadas foram fortemente marcadas pelo incremento quantitativo e
qualitativo com relacdo ao tratamento de dados (BIONI, 2020, p. 8). A produgao e o consumo
de dados e informacdes em escala cada vez maior somada a maximizacdo das possiveis
operagdes decorrentes de uma ampla base de dados, assim como o valor delas extraido, marcam
uma sociedade extremamente globalizada, da informa¢do e amparada em técnicas cada vez
mais difusas.

A emergéncia de um contexto de inovacdo técnica e difusdo de novos meios de
comunicar, interagir e até mesmo trabalhar foi fortemente impulsionado partir da popularizacao
da rede mundial de computadores. Nao por acaso, em 2003 ocorreu o primeiro encontro da
Cupula Mundial sobre a Sociedade da Informagao, com o patrocinio da Organizagao das Nagdes
Unidas (ONU) e liderada pela Unido Internacional de Telecomunicagdes (International
Telecommunication Union — ITU). Firmando compromisso com os principios e propdsitos
estabelecidos na Carta das Nagdes Unidas, a Cupula reconheceu a capacidade das Tecnologias
da Informag¢dao e Comunicagdo (TIC) de reduzirem obstaculos tradicionais, especialmente
ocasionados em razdo de tempo e distancia, inclusive com o potencial de ser utilizada em
beneficio de milhdes de pessoas em todo o mundo. Reconhecendo a distribui¢do da técnica de
forma desigual ao redor do globo, firmou-se, ainda, a necessidade de transformar o hiato digital
em oportunidade digital para todos'.

Contextualizada na era do big data, a sociedade contemporanea (ou Sociedade da
Informagdo) assiste a difusdo de técnicas que levam a inovagdo as mais diversas areas, sendo
certo que o ambito juridico ndo escapa da tendéncia. Desde a digitalizagdo de processos
administrativos e judiciais, realizacdo de audiéncias por meio de videoconferéncias, até a
incorporagao de softwares que auxiliam as atividades burocraticas e de gestao, a rotina juridica
tem sido indubitavelmente afetada pelo desenvolvimento da técnica.

Para além disso e mais especificamente, a Inteligéncia Artificial (IA) tem sido elevada
a condi¢do pauta do dia. Considerando a multiplicidade de ferramentas e funcionalidades que

decorrem da IA, sua introducao e implementagao no ambito juridico tem ocorrido de maneira

! Nesse sentido, foram reconhecidos dentre os principios fundamentais da Sociedade da Informagdo: “ampliar o
acesso a informacdo e a infraestrutura de tecnologias de comunica¢do, bem como a informagdo e ao
conhecimento”, “aumentar a confianca e a seguranga na utilizacdo das TIC”, “desenvolver e ampliar as
aplicacdes das TIC” e “abordar as dimensdes éticas da Sociedade da Informacao”; cf. ITU, 2014, p. 23. Ainda
com relagdo a ética, reconheceu-se a sua importancia para a Sociedade da Informagao, “que deve promover a
justica, assim como a dignidade e o valor da pessoa humana”, além de declarar-se que “a utilizagdo das TIC e a
criagdo de contetido devem respeitar os direitos humanos e as liberdades fundamentais de terceiros, inclusive a
privacidade pessoal e o direito de liberdade de pensamento”; cf. ITU, 2014, p. 33.
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diversificada, variando, dentre outras classificacdes possiveis, entre os seguintes estagios: como
forma de promover informacgao e assessoramento das pessoas envolvidas no sistema de justica
(tecnologia de apoio); enquanto substituicao de funcgdes e atividades que antes eram realizadas
por humanos (tecnologia de substitui¢ao); como alteragdo do modo como os juizes trabalham,
fornecendo formas diferentes de justi¢a, a exemplo das ferramentas preditivas (tecnologia
disruptiva) (CETYS, 2021, p. 3-4).

Sob o ponto de vista juridico-criminal, ¢ também inquestionavel que mencionadas
técnicas tenham sido incorporadas, ora como instrumentos capazes de promover a seguranga
publica, ora como forma de auxiliar a persecucdo penal e/ou a tomada de decisdo judicial. A
instrumentalizagdo da técnica em prol de politicas criminais, entretanto, vem acompanhada de
uma série de preocupagdes em nivel de direitos dos cidaddos, sejam eles materiais ou
processuais, individuais ou coletivos?.

As preocupacdes justificam-se pela falta de transparéncia quando da adocdo desses
sistemas, pela exacerbagdo da vigilancia estatal em face dos cidadaos, assim como pela auséncia
de legislagdo especifica capaz de regulamentar a matéria, conforme serd exposto a seguir. A
titulo exemplificativo, uma pesquisa realizada pelo Instituto Igarapé (2022b) dedicada a anélise
da implementac¢do de tecnologias de vigilancia no Brasil e na América Latina revelou que as
tendéncias de implementacdo de tecnologias de vigilancia sdo observadas majoritariamente na
4rea da seguranca publica®, seguida pela 4rea da saude.

Cita-se, nesse sentido, que “algumas dessas tecnologias sao apresentadas como solugdes
para problemas estruturais de falta de pessoal e ineficiéncia das atividades de policiamento, mas
acabam ampliando ndo s6 a vigilancia, como as tendéncias socioecondmicas e raciais desses
processos” (INSTITUTO IGARAPE, 2022b, p. 5). Portanto, ainda que mencionados sistemas
de IA despertem a esperanga de tornar a seguranca publica e/ou o sistema de justica criminal
mais eficientes, ¢ de extrema relevancia que estejam voltados para a qualidade de vida dos

cidaddos e que estejam longe de serem encarados como neutros e inquestionaveis.

Em fungdo da relacdo do Estado com os cidadaos, pode ser questionado até que ponto
¢ justificavel ou mesmo aceitavel a vigilancia massiva de espagos publicos para
matérias de seguranca e manutengdo da ordem publica. Outro receio ¢ o fato de a
tecnologia funcionar por meio da recolha de informagdes pessoais sobre a vida

2 Citam-se direitos materiais individuais como igualdade, privacidade e protegdo de dados pessoais, € processuais

individuais como devido processo legal, contraditério, ampla defesa e presuncdo de inocéncia; ja em nivel de
direitos coletivos, tem-se a afetagdo da liberdade de associagdo, expressao e reunido pacifica, cf. ALSUR, 2021, p.
21.

3 Outra pesquisa realizada pela organizagio da sociedade civil AlSur (2021), que versa sobre reconhecimento facial
na América Latina, mapeou 38 iniciativas distribuidas por nove paises latino-americanos e implementadas sob
diferentes politicas publicas, sendo a finalidade mais recorrente a seguranca publica e a vigilancia em espagos
publicos, presentes em aproximadamente 80% das iniciativas identificadas.
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quotidiana do individuo, que, além de impactarem a sua privacidade, munem o Estado
e outras entidades em posse desses dados, de poder sobre o individuo, podendo
comprometer a sua autonomia e acentuar assimetrias de poder, nomeadamente,
desencadeando situagdes de discriminacdo, coercdo e exclusdo. (FONTES, LUTGE,
2021, p. 94)

A dicotomia que se impde refere-se a tensdo entre o Estado que supostamente regula o
uso de algoritmos e o Estado que se vale de algoritmos para promover suas politicas (CPDP
LATAM, 2022). O que se observa, na pratica, ¢ a propositura de regulamentacao da tematica a
lentos passos®, em contraposicdo a adogdo crescente de sistemas de Inteligéncia Artificial por
parte de 6rgos de seguranga publica € do Poder Judiciario®, instrumentalizados das formas
mais diversas, revelando uma incontestavel tendéncia de expansao da IA, o que serd abordado
adiante.

Relevante analisar o fendmeno, portanto, sob a otica do Sistema Juridico-Criminal, haja
vista que ndo deve ser compreendido tdo somente como influenciador da sociedade (em um
sentido unidirecional), tampouco deve-se apontar para um dimensionamento desmesurado da
capacidade de conformagdo social das normas juridico-penais (FERNANDES, 2003, p. 55).
Diversamente, faz-se necessario considerar a relagdo de interferéncia reciproca existente entre
o Direito Criminal e a sociedade, havendo que se compreender de que forma esse fendmeno ¢
observado na atualidade.

A reflexdo ¢ pertinente, uma vez que o proprio desenvolvimento das Ciéncias Juridicos-
Criminais levou a uma abertura axiologica aos anseios da sociedade contemporanea, de modo
que cada vez mais se observe a insuficiéncia da aplicacdo tradicional do direito criminal. Nesse
contexto, o Sistema Juridico-Criminal alinha-se a um posicionamento que antecipa as agdes
potencialmente lesivas, assim como tipifica condutas que nao necessariamente tenham
desdobramentos no mundo fisico, adotando intervencdes de cunho preventivo.

Para além disso, permite-se cada vez maior intervengdo na esfera privada dos
individuos, levando a cabo praticas de investigagdo intrusivas e at¢ mesmo por métodos ocultos

(isto €, sem o conhecimento prévio dos sujeitos passivos da a¢ao). O quadro revela uma

4 Destaca-se o Projeto de Lei n° 5.051/2019, proposto pelo senador Styvenson Valentim, Projeto de Lei n°
872/2021, cuja inciativa é do Senador Veneziano Vital do Régo, Projeto de Lei n® 21/2020, de autoria do
deputado federal Eduardo Bismark, assim como o substitutivo elaborado pela comissédo de juristas instituida pelo
Presidente do Senado, cujo intuito foi a elaboracdo de minuta de substitutivo para instruir a apreciagdo dos
Projetos de Lei ora mencionados.

> Um levantamento feito pelo Conselho Nacional de Justiga (CNJ) acerca da aplicagio de IA no Poder Judicidrio
Brasileiro levantou que até 2022 haviam 111 projetos sendo aplicados pelos Tribunais brasileiros (englobando
justica Estadual, Federal, Eleitoral, do Trabalho, Conselhos e instdncias Superiores), dos quais 63 ja se
encontravam em uso. Questionados sobre o motivo do uso das ferramentas, foram suscitados com maior
incidéncia o aumento de produtividade (volume/tempo), a inovagdo, a melhoria da qualidade de servicos e a
reducdo de custos, cf. BRASIL, Conselho Nacional de Justica, 2022, online.
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antecipagdo com relagdo ao fenomeno delitivo ndo apenas sob o ponto de vista do direito
material, mas também processual, com vistas a alcangar cada vez maior eficiéncia e apresentar
resposta aos inesgotaveis anseios por seguranga®.

Some-se a situagao a disseminacao de equipamentos digitais por valor sucessivamente
mais acessivel, que fez com que cada vez mais pessoas tivessem acesso a cameras fotograficas,
filmadoras, telefones celulares e, mais recentemente, smartphones. Os baixos custos
relacionados a capacidade de armazenamento digital e facilidade na transmissao de informagdes
por meio da internet fizeram com que a produgdo de arquivos audiovisuais (notadamente
audios, fotos e videos) deixasse de ser estrita ao poder publico, empresas e pessoas de maior
poder econdmico, para disseminar-se na popula¢io como um todo’ (SOUZA, 2016, p. 27).

Por 6bvio, essa realidade ndo escaparia ao Direito Criminal, observando-se que grande
parte do noticiamento de crimes que ocorrem na atualidade, por meio dos canais televisivos e
meios de comunicagdo em geral, se d& com a veiculagdo de imagens que supostamente
demonstram a autoria ou materialidade do fato. A progressiva relevancia de imagens no
desenvolvimento das atividades jurisdicionais criminais, na atualidade, pode ter como intuito,
por exemplo, o enriquecimento do arcabougo probatério quando da investigacdo de delitos®,
bem como o controle da atividade policial®.

A associacdo entre ambos os temas destacados (quais sejam, O progressivo
desenvolvimento da IA com respectiva incorporacdo a seguranga publica e persecucao criminal
e a cada vez maior instrumentalidade das imagens e videos em prol do Sistema de Justica
Criminal) resulta na popularizagdo de métodos inovadores capazes de auxiliar na identificagdo
de autoria e materialidade de delitos e, em ultima instancia, na constituicdo de provas quando

da persecucdo criminal.

® Nesse sentido, Thums associa o desenvolvimento técnico e emergentes necessidades por seguranga as
modifica¢des ocorridas em ambito juridico: “Certamente as conquistas tecnoldgicas, em nome da seguranga
coletiva, estdo a violar muitos direitos, notadamente a privacidade e a intimidade. A tragédia de 11 de setembro
de 2001 provocou profundas mudangas na sociedade mundial, admitindo-se flagrantes atentados a direitos
fundamentais na busca de terroristas. E a paranoia antiterrorista. Tudo para justificar os meios”, cf. 2006, p. 66.

" Em apresenta¢do ao livro de Clarissa Guedes e no intuito de ilustrar a realidade mencionada, Badar6 afirma que,
na atualidade, a grande capacidade e qualidade no registro de imagens e sons possibilitou o registro de cada
instante do dia a dia, sentido em que “cada cidado se tornou um repoérter amador” (2023, p. 11).

8 Um exemplo emblematico € o caso Henry Borel, no qual se investiga o homicidio da crianga, de quatro anos de
idade, que supostamente foi praticado pelo padrasto, o ex-vereador do Rio de Janeiro, Jairinho, e pela mae,
Monique Medeiros, em que as imagens das cAmeras de vigilancia localizadas no elevador da residéncia da familia
tém relevancia para a investigacao criminal (VEJA, 2021, online).

® A Arguigdo de Descumprimento de Preceito Fundamental n® 635 visa a redugdo da letalidade policial em favelas
no Rio de Janeiro, tendo determinado, dentre outras medidas, a instalacdo de cameras nas fardas de policiais do
Rio de Janeiro, mesmo para equipes da policia especializada como Bope e Core (CONJUR, 2023, online).
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Nesse sentido, ¢ relevante para a presente pesquisa o processamento automatizado de
imagens, por meio de aprendizado de maquina (machine learning), com o objetivo de
identificar padrdes comportamentais € contextos que revelem ou suscitem a pratica de delitos,
assim como suas circunstancias, que passara pela analise de um humano e, eventualmente,
servird para fins de acionamento da policia no momento dos fatos, mas também constituira meio
de prova em eventual processo criminal, quando instaurado.

A titulo exemplificativo, cita-se a startup Gabriel, que presta servico de vigilancia de
espagos publicos, abertos ao publico ou privados com circulagdo social (como condominios,
residéncias e estabelecimentos comerciais) em favor de iniciativas privadas, com a finalidade
promover a seguranca do local e auxiliar autoridades publicas nas atividades de seguranca
publica e persecucao penal. A analise de ocorréncias pela empresa da-se a partir das ferramentas
de visdo computacional aplicadas ao contetido audiovisual captado, tendo como objetivo
“auxiliar as autoridades publicas competentes a melhor compreender as ocorréncias de
seguranca reportadas na area de protecao” (GABRIEL, 2023, online).

A obscuridade quanto ao funcionamento dos sistemas suscita davidas acerca do
tratamento de dados pessoais, da operagdo da propria ferramenta e da legalidade das praticas,
conforme sera exposto adiante. Isso porque, por mais que esses sistemas tenham capacidade de
analise e processamento superior 2 humana, a adogdo de ferramentas que operam por meio de
Inteligéncia Artificial no ambito juridico-criminal levanta discussdes acerca da isonomia,
transparéncia e nao discriminagdo, assim como dos requisitos para constitui¢do de eventual
meio de prova, especialmente, mas ndo se limitando, relacionados ao contraditorio e devido
processo legal.

Para além de quaisquer ressalvas e questionamentos, ¢ amplamente possivel imaginar
que o processamento de videos ocorra por meio de aprendizagem de maquina, de modo a
otimizar a analise da grande quantidade de imagens captadas por meio das cameras de vigilancia
instaladas em determinada localidade, com o objetivo de emitir alertas acerca de possiveis
“comportamentos suspeitos”. O recorte pretendido restringe-se a analisar a possibilidade de
instrumentalizar essas ferramentas que operam por meio de Inteligéncia Artificial para
constituir eventuais provas no curso do processo criminal, seja enquanto prova pré-constituida,
seja como prova constituenda, com respectiva andlise sobre o potencial epistemologico para
compreensado dos fatos.

Considerando a possibilidade de instrumentalizar as técnicas de vigilancia de inimeras
formas e no intuito de possibilitar “0 acompanhamento sistematico de implementacao desse

tipo de tecnologia, podendo servir como um mecanismo para garantir maior transparéncia do
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papel do Estado na compra e uso delas”, o Instituto Igarapé elaborou uma tipologia sobre o
emprego de tecnologias de vigilancia por Estados na América Latina. Trata-se de uma
Metodologia para Analisar a Implementacao de Tecnologias de Vigilancia pelo Estado, com
vistas, inclusive, a atingir o “desenvolvimento de politicas informadas e a consolida¢ao de um
vocabulério compartilhado para lidar com os desafios associados aos riscos e oportunidades

gerados com o emprego e digitalizagdo do governo e da sociedade” (2020a, p. 1).

» Aplicativos
» (CAmeras Corporais Fonte de dados
+ [rones » 3PS Desenvolvedor
» |ntegracdo de bases + Bluetooth » CoOperacao
de dados « Rodes Sociais Pablico-Privada
* |nterceptacao * Sonsores » Setor publico
comunicacional . “Torcdling e Sator privado
+ FEconomia + Monitoramento de e Hardware NAap informado
e Educagio fluxos de pessoas e i
* DOlORNCR: | o oniiominats
* Saude geoespacial
* Segquranga | , ponitoramento Tipo de dado
Publica informacional e/ou coletado Principal
- TraI'IEDOI"tE- comunicacionat . DadDS Im]:IlGITIEI'Ilﬂle'
s FEventos/ « Monitoramento de anonhimizados = Agéncias de
Turismo temperatura e Dadosde intelgencia
* Predicio imagem = Empresas
» Reconhecimento + Dadospessoais | ® Forgas Armadas
Facial s [Dados =  Govemos locais
» RHeconhecimento de Diométricos » Ministérios
Placas = [Dados sensivels = Policia
*  Spyware * [Dadcs de =  Nao informado
« "\ideomonitoramento Qeclocalzacao

Figura 1- Tipologia formulada pelo Instituto Igarapé, do estado do Rio de Janeiro, para analisar a
implementagdo de tecnologias de vigilancia pelo Estado

A sistematizacdo auxilia a compreender a amplitude de possibilidades existentes, desde

a area de adocdo, passando por mecanismos e subsidios inerentes ao funcionamento, até os

desenvolvedores e implementadores de cada ferramenta. Assim, para a melhor compreensao do
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objeto desta pesquisa e considerando-se que a startup Gabriel ¢ citada apenas a titulo
exemplificativo'?, passa-se a enquadrar o objeto de andlise na tipologia disponibilizada.

O objeto de analise tem aplicagdo no ambito da Seguranga Publica, uma vez que objetiva
a “implementagdo na prevencio e controle da criminalidade” (INSTITUTO IGARAPE, 2022a,
p. 7), sendo analisado especificamente sob o ponto de vista da persecu¢do criminal. Tem como
funcionalidades o videomonitoramento, ou seja, “um sistema de monitoramento alimentado por
uma rede de cameras distribuidas (sejam esses espagos publicos ou privados) conectadas a uma
central que disponibiliza as imagens e videos por meio de monitores” (Idem, p. 10), situagdo
em que a analise automatizada (por meio de sistemas que operem por aprendizado de maquina)
de imagens provenientes das cameras de videomonitoramento seja capaz de emitir alerta sempre
que determinada situagdo se revele suspeita em termos de ocorréncia de delitos.

A fonte de dados é o proprio individuo!!, uma vez que sio objetos de andlise os videos
capturados que retratam ambientes e pessoas. Os tipos de dado coletados, a principio,
constituem dados de geolocalizagdo, ou seja, “dados associados com o posicionamento
geografico de um determinado objeto” (Idem, p. 12), e dados de imagem, que configuram
“dados associados a coleta de uma imagem e/ou video (sequéncia de imagens) ” (Idem, p. 12).
Entretanto, diante da ubiquidade da técnica adotada, ndo se exclui a possibilidade de serem
tratados dados pessoais e dados pessoais sensiveis, especialmente pela conceituacio
extremamente abrangente de dado pessoal'?,

Jano que se refere a implementacgao, o desenvolvedor pode constituir qualquer uma das
possibilidades, seja o setor privado, o setor publico ou a cooperagao entre ambos. Por fim,
quanto ao principal implementador, citam-se as empresas, que “podem atuar tanto com o
fornecimento de tecnologia quanto auxilio na sua operacionalizagdo em um projeto com entes

publicos” (Idem, p. 13), os governos locais, que “empregam tecnologia na modernizagao,

19 Ainda que se pretendesse restringir a analise ao caso da startup, deve-se considerar que a logica operacional
inerente a ferramenta nao ¢ divulgada ao publico, inclusive por questdes de segredo industrial; para além disso,
paira uma série de discussdes acerca da transparéncia e veracidade das declaragdes da empresa, conforme sera
exposto a seguir.

1" A respeito do individuo enquanto principal fonte de dados, destaca-se que “isso inclui tanto o fornecimento
deliberado de informagdes para acessar um determinado servigo quanto, por exemplo, a coleta do registro facial
e entre outros dados biométricos de individuos de forma nio consensual” (INSTITUTO IGARAPE, 2022a, p.
11); aqui emerge a problematica acerca da inexisténcia de ciéncia pela populagdo sobre a coleta e
instrumentalizagdo das suas informagdes pessoais.

12 Dado pessoal refere-se a qualquer informagio capaz de tornar um individuo identificado ou identificavel, ao
passo que dados sensiveis revelam informagdes potencialmente discriminatérias ou de cunho pessoal (como
crenca religiosa, filiacdo politica e informagdes de saude); assim, o trajeto que uma pessoa faz todos os dias ao
sair de casa, seus habitos alimentares e de consumo, bem como a atitude de frequentar locais especificos, sdo
capazes de identificar uma pessoa e facilmente aferiveis por meio de dados de geolocalizagdo e de imagem,
revelando-se a fragilidade da situagao.



19

monitoramento e fornecimento de servicos ao cidadao” (Idem, p. 13) e a policia, que “emprega
tecnologia para repressdo e investigacdo de crimes, controle da violéncia, monitoramento
populacional, anélise forense, dentre outras atividades” (Ibidem).

Logo, o presente trabalho elegeu como objeto de estudo a utilizagdo de sistemas de
Inteligéncia Artificial que operam por meio de cameras de vigilancia instaladas, pela iniciativa
publica ou privada, cujo objetivo seja identificar padrdes de comportamento associados a
pratica de delitos, por meio do processamento automatizado de imagens em tempo real, com o
fito de constituir meio de prova no 4mbito da persecucdo penal'>.

Deve-se considerar, ainda, que a auséncia de informac¢des compiladas e estruturadas
relativos a esse tipo de iniciativa prejudica uma analise integrada, bem como o conhecimento
contextualizado das tendéncias (INSTITUTO IGARAPE, 2022b, p. 4). Simultaneamente, a
inexisténcia ou a parca regulamentagdo especifica sobre a teméatica levam a suposi¢ao de que
as técnicas de IA aplicadas ao campo juridico-criminal estejam sendo utilizados de forma
experimental. Assim, assumindo a multiplicidade de possibilidades de adocdo da Inteligéncia
Artificial, bem como a escassez de producdo bibliografica que enfrente a tematica de forma
pormenorizada, especialmente no contexto brasileiro da persecucdo criminal, a pesquisa
exploratdria mostra-se conveniente, 0 que ora se propoe.

A projecdo das necessidades da sociedade contemporanea no ambito do Sistema
Juridico-Criminal, por sua vez, revela uma realidade de dificil assimilacdo. Isso porque os
anseios por eficiéncia e a postura antecipatoria quanto ao conflito revelam uma realidade de
incompatibilidade com os preceitos de um direito penal classico, fortemente marcado pelos
principios de subsidiariedade, ultima ratio e proporcionalidade (FERNANDES, 2003, p. 68-
72). Nesse sentido, o grande desafio constitui a compatibilizacdo dos anseios da sociedade
contemporanea com as exigéncias inerentes a um Estado Democratico de Direito tal qual o que
pretendemos ser.

O recuso a meios inovadores que operam por meio de IA com a finalidade de obtengdo
de prova advém da concepcdo de que atribuem maior eficiéncia e produtividade os

procedimentos investigativos. O grande risco que disso decorre ¢ que sejam incorporados de

13 Ainda que seja possivel analisar o processamento automatizado de imagens sob inameras perspectivas, o
presente trabalho ndo tem a pretensdo de abordar questdes puramente técnicas acerca do funcionamento dos
sistemas de aprendizado de maquina (as quais dizem respeito as areas de Sistemas da Informagdo e Ciéncias da
Computagdo, diversas do campo de desenvolvimento deste trabalho), mas apenas na medida em que forem
relevantes para suscitar a hipotese e analisd-la sob o ponto de vista juridico. Além disso, a despeito da
possibilidade de haver o processamento de arquivos historicos de forma automatizada, no intuito de apurar a
ocorréncia de praticas delituosas a partir de registros armazenados, assim como da possibilidade de processar de
imagens para fins de identificar individuos, geralmente por meio do tratamento de dados biométricos, esses
também ndo constituem o foco deste trabalho.
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forma acritica e automatica, como se fossem indubitaveis e objetivos, ocasionando prejuizos a
direitos supostamente inegociaveis, como o contraditério e a ampla defesa. De forma
concomitante, observa-se um vacuo normativo no que diz respeito a qualquer regulamentagao
da tematica, seja sob o ponto de vista regulatorio da IA, genericamente considerada, seja sob o
ponto de vista das fontes de prova digital frente ao processo criminal. Assim, se ja existem
desafios relacionados a prova em video e prova digital, isoladamente considerados, a questao
toma dimensdes maiores ainda quando associados a Inteligéncia Artificial.

Ainda nos casos em que nao caiba a IA a tomada de decisdes de forma automatizada,
fornecendo subsidios para um agente humano fazé-lo, ¢ necessario estabelecer requisitos de
funcionamento, especialmente por potencialmente resultarem em desdobramentos que afetem
a esfera liberdade dos individuos. Isso porque decisdes humanas, assim como o contetido
audiovisual e o funcionamento dos sistemas que operam por aprendizagem de maquina, ndo
estdo isentos de vieses interpretativos e de funcionamento, razdo pela qual este trabalho mostra-
se de extrema relevancia.

Adotando uma postura critica, pretende-se analisar a possibilidade de constitui¢ao de
provas por meio do processamento automatizados de imagens de videos por meio de
Inteligéncia Artificial, especialmente sob o ponto de vista da Teoria da Provas, no ambito da
persecucdo criminal, com o intuito de estabelecer uma discussao inicial sobre pardmetros para
a admissibilidade dos produtos da ferramenta como fonte de prova, assim como respectiva
producado e valoragao em juizo, levando em consideracao aspectos juridicos e técnicos.

Pretende-se responder, portanto, a indagagdo sobre como as provas decorrentes de
sistemas de [A que analisam imagens de videos para fins de identificar autoria de materialidade
de delitos podem ser admitidas, produzidas e valoradas no ambito do processo criminal,
considerando-se especialmente os pressupostos do Estado Democratico de Direito.

Logo, constituem objetivos elucidar de que forma os anseios da sociedade
contemporanea sdo incorporados no Direito Criminal ao ponto de serem adotadas ferramentas
técnicas com o intuito de conferir maior seguranca e eficiéncia. Em um segundo momento,
explorar o contexto processual penal, inclusive seus principios e teoria acerca das provas, para
compreender as bases do processo criminal coerente com o Estado Democratico de Direito.
Ainda, abordar as provas em espécie, tipicas e atipicas, assim como meios de obten¢do de prova,
para compreender de que forma o objeto de andlise se encaixa no contexto instaurado. E, por
fim, tracar diretrizes (ainda que preliminares) técnicas e juridicas para a admissdo, produgdo e

valoragao do objeto enquanto meio de prova.
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De antemao, vale destacar que os desafios para a validagdo, em niveis técnico e juridico,
do objeto sob analise sdo inumeros, ndo sendo o intuito desta pesquisa apresentar uma solucao
unanime para a implementacdo automatica dessas ferramentas. Pelo contrario, o propdsito ¢
expor uma situacao da qual decorrem flagrantes prejuizos aos direitos dos jurisdicionados,
especialmente contraditorio e ampla defesa, assim como as garantias inerentes a persecucao
criminal, como paridade de armas, legalidade e devido processo legal, com vistas a contrapor a
suposta eficiéncia decorrente dos sistemas de processamento automatizado de imagens.

Para tanto, procede-se a uma pesquisa de cunho tedérico e amparada no método de
abordagem dedutivo, partindo-se de caracteristicas e pressupostos da sociedade contemporanea,
os quais revelam o anseio por uma atuag¢do expansiva por parte do Estado na promocdo da
persecucdo criminal, para compreender de que forma essas necessidades sao percebidos no
ambito do Sistema Juridico-Criminal, especialmente em se tratando de artificios técnicos que
visam otimizar as atividades de investigacdo e repressdo de infragdes penais, mas que
invariavelmente ocasionam riscos aos jurisdicionados e a populacdo em geral. Nao se descuida,
ainda, de tecer breves consideragdes sobre o funcionamento dos sistemas de aprendizado de
maquina, no intuito de melhor ambientar o leitor acerca do objeto de analise.

Posteriormente, passa-se a andlise do contexto processual criminal brasileiro e
respectivos principios processuais penais, orientados a concepg¢ao racionalista da prova, para
compreender a esfera irrenunciavel de direitos e garantias dos jurisdicionados, ainda quando
ambientados em um quadro de antecipagdo das praticas investigativas, elegendo-se como
referencial axiologico os ditames constitucionais. Nao se olvida, ainda, da anélise das fontes de
prova existentes no arcabougo juridico brasileiro, tipicas e atipicas, especialmente das que se
beneficiam de técnicas da informacao e comunicagao, inclusive com a abordagem das decisdes
judicias de maior relevancia, visando compreender de que forma o objeto de analise se encaixa
no contexto instaurado.

Estreitando a pesquisa, fazem-se consideracdes sobre (i) governanca da Inteligéncia
Artificial, inclusive possiveis providéncias quanto a avaliacdo e controle passiveis de serem
adotadas com relagdo aos sistemas de aprendizagem de maquina, (ii) desafios técnicos
relacionados a prova digital, principalmente no que se refere a preservagao de autenticidade,
integridade, documentacdo da cadeia de custodia e avaliagdo pericial, e, ainda, (iii) aportes
epistemologicos relacionados a prova em video, destacando especialmente os momentos de
admissao, produgdo, valoracao de provas.

Quanto ao método de procedimento, serd adotada a pesquisa bibliografica em livros e

artigos ja publicados, de produ¢do nacional ou estrangeira, especialmente relacionados ao
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desenvolvimento das Ciéncias Juridico-Criminais, aspectos técnicos relacionados a Inteligéncia
Artificial, teoria e epistemologia das provas, prova digital e respectivos requisitos técnicos,
prova em video, dentre outros. Também serd realizada pesquisa decisdes de judiciais
paradigmaticas em se tratando de provas digitais e fontes de prova que se utilizam de técnicas
da informacao e comunicagao, assim como pesquisa documental de instru¢des e recomendagdes
elaboradas por instituicdes de renome em matéria de governanca da Inteligéncia Artificial e
requisitos técnicos relacionados a computacao forense.

A analise € relevante sob duas perspectivas: como contributo a doutrina sobre provas no
processo criminal e a regulamentagdo do uso da Inteligéncia Artificial no ordenamento juridico
brasileiro. Como resultados esperados, almeja-se avancar na discussdo com relagdo a prova
digital em video processada por meio de IA, porém muito longe de se pretender esgotar a
tematica. O proposito € que o produto final da pesquisa seja um panorama mais esclarecido da
questdo e, muito provavelmente, passivel de investigagdes mais sistematizadas, inclusive de

modo a contribuir com futuras discussoes em nivel de lege ferenda.
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CAPITULO 1 - ASPECTOS DO SISTEMA JURIDICO-CRIMINAL FRENTE A
ALGUMAS CARACTERISTICAS E DETERMINADAS NECESSIDADES DA
SOCIEDADE CONTEMPORANEA

A sociedade contemporanea apresenta caracteristicas que sao reflexos da sociedade
industrial, sendo o progresso técnico-cientifico um forte desdobramento dessa influéncia, o qual
possibilita cada vez maior interacdo e acirramento das relagdes econdmicas entre os diversos
agentes do mercado. Nao ¢ dificil perceber que as invengdes e descobertas do ultimo século
possibilitaram grande avango em matéria de produgdo energética, biotecnologia, logistica e
telecomunicagdes'?, o que por certo gerou impactos econdmicos, politicos, sociais e até mesmo
culturais.

Fenomeno indissocidvel da andlise que ora se propde € a globalizagdo, que pode ser
considerada positiva e necessaria por alguns, ou negativa e prejudicial por outros, a depender
do ponto de vista (BAUMAN, 1999, p. 7). Assim, a possibilidade cada vez maior de
encurtamento das distancias fisicas observada nas ultimas décadas do século XX, denominada
por Zygmunt Bauman como Grande Guerra de Independéncia em relagdo ao Espacgo, foi capaz
de tornar a mobilidade um poderoso fator de estratificacdo social, contexto em que a distancia
ndo mais constitui um dado objetivo, impessoal e fisico, mas um produto social, cuja extensao
varia a depender da velocidade com a qual pode ser vencida (Idem, p. 19). Significa dizer, por
outro lado, que “a marca dos excluidos na era da compressao espaco-temporal ¢ a imobilidade”
(Idem, p. 121), inclusive nos casos de literal privacao de liberdade.

De forma concomitante, a exacerbacao da atividade industrial ocasionou a maximizagao
dos riscos intrinsecos a atividade produtiva, de tal modo que a logica inerente a sociedade
industrial fosse transposta. Configura-se, portanto, a denominada “sociedade do risco”, na qual
o avang¢o da técnica permite desdobramentos ambiguos, relacionados ao que se considera
progresso da técnica, mas também gerando insegurancas e perplexidade. Se outrora o
desenvolvimento técnico-cientifico esteve associado tdo somente a ldgica mercadoldgica
(relacionado a escassez e a disponibilidade de recursos), na contemporaneidade somam-se
questdes sobre a producao, a defini¢do e a distribui¢ao dos riscos, nao s6 técnicos, mas também

sociais.

14 Nesse sentido, Ulrich Beck (2011, p. 23) afirma: “O arado, a locomotiva a vapor e o microchip sdo, na concepgio
sociocientifica da modernizacao, indicadores visiveis de um processo de alcance muito mais profundo, que
abrange e reconfigura toda a trama social, no qual se alteram, em tltima instancia, as fontes da certeza das quais
se nutre a vida”. Cite-se ainda, de forma exemplificativa, descobertas como penicilina, estrutura do DNA e
energia nuclear, para além de invengdes como televisdo, computador e internet, os quais também foram capazes
de alterar, de forma significativa, os modos de viver e relacionar-se.
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Pensemos em algumas caracteristicas marcantes da sociedade contemporinea. As
caracteristicas suscitadas certamente guardam relacdo com uma sociedade fortemente
econOmica, globalizada, tecnologica, antropocéntrica e extremamente complexa. Dessas
caracteristicas partiram as crengas de que o progresso técnico e cientifico poderia solucionar as
limitagdes humanas e de que as fronteiras estariam cada vez mais invisiveis, sendo certo que
tudo tornar-se-ia mais facilitado pelo intercambio de produtos, servigos e informagdes, o que
ocorre em niveis globais. Por outro lado, emergem grandes preocupag¢des com relacdo a
seguranca € aos riscos, o que inevitavelmente relaciona-se com as caracteristicas mencionadas.

Inevitavelmente, a atual conjuntura ¢ fruto de um processo historico de evolucdo da
técnica que tem origem nas revolugdes industriais. A mecanizagdo da agricultura aliada ao
desenvolvimento das fontes de energia hidraulica e a vapor ocasionou o crescimento dos centros
urbanos, ao passo que a insercao de maquinario na cadeia produtiva industrial possibilitou a
producdo em massa e o estabelecimento de linhas de montagem, juntamente a exploracdo da
energia elétrica. Como consequéncia, houve aumento de producdo e de lucro, o que
inevitavelmente levou a processos industriais € comerciais mais complexos. Para o presente
trabalho, entretanto, ¢ relevante destacar que mencionados processos de incremento técnico e
cientifico resultam em mudancas de paradigmas de forma cada vez mais acelerada.

Deve-se considerar, nesse sentido, que o progressivo aprimoramento dos recursos
técnicos, ocorridos principalmente no século XX, acabou por exacerbar os riscos decorrentes
da atividade industrial, assim como gerou excedentes econdmicos ¢ de producao. Portanto,
tornou-se possivel e necessaria a expansdo do mercado para além dos limites previamente
existentes, havendo maior abertura econdmica, em conformidade com a respectiva abertura
ideologica e politica. Logo, foram transpostos limites territoriais, ocasionando uma experiéncia
cada vez mais global, com fortes anseios de aproveitamento econdmico. >

No contexto de encurtamento das distancias e deslocamento das fronteiras, o
desenvolvimento dos meios de transporte assumiu importancia, ndo somente o transporte de
corpos fisicos, como também o transporte da informagdo. Assim, assistiu-se ao aprimoramento
dos meios de comunicagdo a distancia, inclusive ao fato de que “o aparecimento da rede

mundial de computadores pos fim — no que diz respeito a informagdo — a propria nocao de

15 Exposicdo oral, em aula ministrada no dia 04 de maio de 2021, pelo professor Fernanda Andrade Fernandes, na
disciplina “Politica Criminal e Cidadania”, no dmbito do Programa de Pés-Graduacdo Programa de Pos-
Graduacdo em Direito da Faculdade de Ciéncias Humanas e Sociais da Universidade Estadual Paulista “Julio de
Mesquita Filho™.
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‘viagem’ (e de ‘distancia’ a ser percorrida), tornando a informagdo disponivel em todo o
planeta, tanto na teoria quanto na pratica” (BAUMAN, 1999, p. 22).

Em contrapartida, e por consequéncia do desenvolvimento técnico, cientifico e
comunicacional, sdo observados maleficios a propria humanidade, especialmente a populagao
mais vulneravel econdmica e socialmente'®. Destaca-se que grande parte da mio de obra antes
empregada tornou-se descartavel apds os processos de mecanizagdo e automatizagdo da
producdo, inexistindo interesse imediato em realocacdo dessa for¢a de trabalho. O
desenvolvimento industrial, a0 mesmo tempo em que possibilitou a transposicao de fronteiras
e o enriquecimento dos detentores dos meios de producgdo, foi capaz de incrementar a
quantidade de pessoas sem ocupacdo profissional e, por consequéncia, em situacdo de
pobreza!’. De forma analoga, o fendmeno da globalizacdo acentuou a evidente assimetria
existente entre a liberdade concedida aos investidores e aos fornecedores de mao de obra, em
outras palavras, “em vez de homogeneizar a condi¢do humana, a anulacdo tecnoldgica das
distancias temporais/espaciais tende a polariza-la” (BAUMAN, 1999, p. 25).

Nesse sentido, o processo de transi¢ao da sociedade agraria para a sociedade industrial
foi marcado pela modernizagao das bases de uma sociedade estamental e prioritariamente rural.
Jé a transi¢do para a sociedade do risco foi marcada pela modernizagao das premissas da propria
sociedade industrial, enquanto sociedade urbanizada e que j& contava com um estdgio de
desenvolvimento técnico, em uma espécie de racionalizacio de segundo grau'®. Logo, os
atributos de sociedade econdmica, do risco e globalizada sao resultados da sociedade industrial,
0s quais persistem na sociedade contemporanea.

2519

Em uma analise acerca do “estado da técnica”'’, refletindo sobre a sua definigdo e

caracteristicas distintivas, importa diferenciar a situacdo da técnica nas civilizagdes

16 E nesse sentido que Gilberto Dupas aponta a ciéncia enquanto hegeménica e precaria, sendo certo que a ideia
de progresso “traz consigo desemprego, exclusdo, pauperizagao, subdesenvolvimento” (2001, p. 101).

17 N3o é raro encontrar analises acerca da relagdo existente entre o desenvolvimento do mercado e o incremento
das desigualdades sociais. Atentas ao contexto hodierno, as autoras Virginia Eubanks e Cathy O’Neil produziram
obras importantes que demonstram o exposto, respectivamente em Automating Inequality: how high-tech tools
profile, police and punish the poor e Weapons of Math Destruction: how big data increases inequality and
threatens democracy.

18 Ulrich Beck (2011, p. 235 e ss.) aponta, nesse sentido, para dois processos distintos de cientificizagdo: o primeiro
¢ denominado processo de cientificizagdo simples, no qual se assistiu a transformag¢do da sociedade
“preexistente” para a sociedade industrializada, sendo certo que a crenga inabalavel na ciéncia ¢ no progresso
foram marcantes no processo de modernizagao socioindustrial até a primeira metade do século XX; o segundo,
por sua vez, ¢ denominado cientificizagdo reflexiva, uma vez que decorre do primeiro e constitui 0 processo em
que as ciéncias passam a ser “confrontadas com seus proprios produtos, caréncias e tribulagdes”. Frise-se, ainda,
que ambos os processos, de modificagdo na forma como o conhecimento técnico € produzido e a passagem da
cientifizagdo simples para a cientifizacdo reflexiva, coexistem e colaboram um com o outro, ao passo que
corroboram com a transi¢do para uma realidade mais complexa.

19 O “estado da técnica” pode ser compreendido como todo o conhecimento existente, nacional e
internacionalmente, acerca de determinado assunto em dado momento histdrico, sendo que constantemente
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tradicionais, anteriores ao século XVIIIL, e a situagdo da técnica na atualidade, sem ignorar um
periodo de transi¢do entre ambos os momentos. A técnica no primeiro momento esteve restrita
a dominios especificos, em quantidade e periodos limitados, de modo que a existéncia de grupos
sociais fortes e fechados fizesse com que a técnica até entdo desenvolvida fosse pouco
difundida, constituindo um atributo subjetivo (e quase exclusivo) em relagdo a cada civilizacao
(ELLUL, 1968, p. 66-80). Ja no segundo momento, representaria um objeto em si mesmo e,
portanto, seria independente, abandonando qualquer posi¢ao de intermédio. Nesse sentido,
segundo Ellul, o progresso técnico passaria a ser medido conforme a eficiéncia, cujos critérios
de validagdo seriam a racionalidade e a capacidade de adaptacdo ao meio (Idem, p. 76-78).

A transi¢do ¢ marcada por uma mudanga de perspectiva, onde se considera que “a
pesquisa nao ¢ mais de ordem experimental, individual, artesanal, mas de ordem abstrata,
matematica e industrial” (ELLUL, 1968, p. 76). Assim, transpondo a concep¢ao que se tinha
sobre técnica nas civiliza¢des tradicionais, tem-se que a modernidade ¢ capaz de estendé-la a
todos os dominios e a todas as atividades do homem, especialmente em um contexto de
globaliza¢do, uma vez que perfeitamente objetiva e racional.

Por essa razdo, os produtos do mencionado desenvolvimento passam a gerar efeitos
antes ndo previstos, dentre os quais se encontram os riscos?’, que devem ser compreendidos
para além da esfera individual, haja visto a producdo de efeitos vinculados ndo apenas a
localidade em que sdo produzidos. O desenvolvimento técnico, portanto, constitui um dos
fatores determinantes para a transi¢ao de uma sociedade cuja tonica predominante ¢ distribuir
riqueza para uma sociedade que passa a distribuir riscos, assistida no decorrer no século XX.

Uma das “categorias de riscos” mais emblematica sdo os riscos ambientais, em razao de
demonstrarem com muita evidéncia o potencial de prejuizo coletivo, para ndo dizer global,

decorrente da exploracdo exacerbada de matéria prima presente, por exemplo, nos solos, nas

observam-se modificagdes nesse estado; em matéria de propriedade industrial, por exemplo, o estado da técnica
¢ considerado quando do depdsito de um pedido de patente, que ¢ considerada uma solugdo técnica para um
problema técnico, verificada por um técnico no assunto, ndo bastando para tanto a analise do “homem médio”;
cf. RESENDE; FERNANDES, 2021, p. 331.

20 A Teoria do risco, elaborada por Ulrich Beck (2011), tem especial relevancia no ambito da Ciéncia Juridico-
Criminal, uma vez que a categoria do risco, compreendida em aspectos técnico e social, figura como fator que
expoe a sociedade e os seus integrantes; nesse sentido, a criagdo, manutengdo ou ndo evitacdo de determinado
risco torna-se relevante no ambito juridico-criminal, especialmente para as discussdes do Direito Criminal
contemporaneo, & medida em que revelar a defraudagdo de uma norma, havendo uma contraposi¢ao entre riscos
juridicamente permitidos e ndo permitidos. Justamente por essa razdo, a perspectiva de Beck tem importancia
para este trabalho e ¢ tida como referéncia, sem ignorar a importancia de outras correntes socioldgicas que versam
sobre o mesmo contexto historico-social.
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aguas e nas rochas, bem como o potencial dano decorrente do descarte de residuos na propria
natureza, que ocorre de forma indiscriminada e gera uma série de problematicas?!.

Entretanto, € possivel ir além e mencionar, sem pretensao de exaurir as possibilidades,
riscos decorrentes das atividades industriais, das manipulagdes quimicas e biologicas, das
transacdes realizadas no mercado financeiro e das a¢des praticadas em ambito cibernético, no
sentido de apontar que todos eles, incluindo os riscos ambientais, constituem antecipagdes de
fenomenos que ainda ndo ocorreram, mas que sdo iminentes, sendo uma espécie de variavel
projetada??, ao mesmo tempo real e irreal (BECK, 2011, p. 40). Emerge, por conseguinte, a
sensacdo de constante ameaca a qual a sociedade esta submetida, concomitante a necessidade
de avangar no conhecimento técnico em busca do progresso.

Isto posto, o desenvolvimento das ciéncias nao se mostra apenas como um manancial
de solugdes para os problemas, mas também como manancial de causas de problemas, sendo
certo que junto aos €xitos, emergem os riscos da evolugao técnico-cientifica (BECK, 2011, p.
236). Nesse sentido, Beck aponta que a transi¢do da sociedade industrial para a sociedade do
risco ndo ¢ marcada pelo aumento em qualidade e quantidade de riscos produzidos por novas
tecnologias e racionalizagdes, nem mesmo pelo modo de lidar com esses riscos, mas pela
transposi¢ao das barreiras entre sociedade e natureza, de modo que os impactos decorrentes das
atividades econOmicas ndo afetem tdo somente o meio ambiente, mas convertam-se em
contradigdes sociais, politicas, econdmicas e culturais (Idem, p. 232).

Logo, encontra-se estabelecida uma racionalidade nao apenas cientifica, mas também
social, uma vez que os riscos necessariamente passam por um processo de reconhecimento no
amago da sociedade. Tem-se, nesse sentido, a categoria do risco como a antecipacdo da

catastrofe?, e ndo como a sua materializagdo em si, 0 que gera uma pressio para agir e pode

2 De forma exemplificativa, é possivel citar situagdes marcantes em que uma medida técnica tomada para
solucionar uma dificuldade especifica consolidou vultosos riscos e consequéncias desastrosas, como a tragédia
do Mar de Aral (datada da segunda metade do século XX, na Asia Central, ocasionada pelo desvio do curso da
4gua de dois importantes rios que abasteciam o Mar de Aral, para fins de irrigacdo de plantacdes de algodao,
ocasido em que o quarto maior rio do mundo praticamente tornou-se um deserto) e a tragédia de Brumadinho
(datada de 2019, no municipio de Brumadinho-MG, ocasionada pelo rompimento de uma barragem de rejeitos
de minério de ferro, gerando impactos ambientais incalculaveis e a morte de 270 pessoas); maiores informagdes
podem ser consultadas em: https://www.institutodeengenharia.org.br/site/2010/06/09/tragedias-ambientais-do-
mar-de-aral-ao-vazamento-no-golfo/ e https://www.greenpeace.org/brasil/o-crime-da-vale-em-brumadinho/.

22 Nesse sentido, quando da citagdo de diversos riscos, inclusive organizados em uma espécie de lista, Anthony
Guiddens (1991, p. 129) observa um sentimento de insensibilidade, quase tédio, da populagdo decorrente do fato
de as pessoas ja possuirem consciéncia sobre os muitos tipos de riscos generalizados aos quais estdo sujeitos; a
segunda constatacdo ¢ no sentido de que os proprios riscos “sdo controversos em termos de qualquer avaliacio
que possa ser feita de probabilidades estritas” (Idem, p. 130).

23 No que diz respeito ao objeto central deste estudo, qual seja, o processamento automatizado de imagens para
fins de investigacao e repressdo de delitos criminais, ¢ possivel citar a antecipagao de catastrofes em dois niveis:
primeiramente, com relacdo ao possivel prejuizo as garantias dos jurisdicionados, especialmente referentes ao
contraditério e a ampla defesa, caso os produtos desses sistemas sejam considerados aptos a apontar uma verdade
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até mesmo se tornar uma forga politica transformadora do mundo, para melhor ou para pior
(BECK, 2011, p. 362). Estaria superada, portanto, a contraposi¢ao entre sociedade e natureza,
ndo mais constituindo ambitos autonomos, dada a integragdo entre problematicas ambientais,
sociais, econdmicas e politicas**.

Nesse sentido, a sociedade contemporanea ¢ caracterizada como reflexiva®®, pois as
mesmas inovagdes que possibilitam o desenvolvimento técnico e cientifico, sdo as que geram
novas incertezas € novos riscos. Assim ¢ que Jacques Ellul aponta para a unicidade da técnica,
determinando a impossibilidade de afastar as consequéncias positivas e negativas da sua
utilizacdo, sentido no qual afirma ser uma ilusdo qualquer tentativa de supressao do lado “ruim”
da técnica (tida aqui em sua acepgdo mais ampla possivel) e manuten¢do do lado “bom”, uma
vez que sao indissociaveis (apud BARRIENTOS, 2013, p. 247), resultando, portanto, em uma
ambivaléncia.

Sob essa perspectiva, ndo ha que se falar em técnica orientada em determinado sentido
moral?®, pois ela persegue tio somente o progresso € a eficiéncia objetivamente estabelecidos
(ELLUL, 1968, p. 100). Portanto, seria inutil falar em bom ou mau uso da técnica, uma vez que
o uso de uma maquina € apenas técnico e nada mais, independentemente de qualquer juizo de
valor. Ellul afirma, ainda, que “a historia mostra que toda aplica¢do técnica, em suas origens,
apresenta efeitos (imprevistos e secundarios) muito mais desastrosos de que a situagao anterior,
ao lado dos efeitos previstos esperados, que sdo validos e positivos” (1968, p. 108).

Observa-se, entretanto, certa dificuldade em perceber a técnica nos termos descritos,
vez que ¢ frequentemente tida como um artificio neutro e puramente objetivo, ou sob um
aspecto tao somente benéfico, haja visto o progresso dela decorrente. Ademais, contrariando os

irreparaveis entusiastas da técnica, tem-se a falsa percepcao de que o ser humano ¢ capaz de

inquestiondvel; um segundo cenario catastrofico seria a concretizagdo de uma sociedade tdo monitorada ao ponto
de a distopia de George Orwell, narrada na obra 1984, tornar-se realidade.

24 De forma exemplificativa, tem-se que, no contexto brasileiro, o estudo de tematicas que tocam a Ciéncia e
Tecnologia (comumente denominadas C&T) sob a perspectiva das Ciéncias Sociais remontam a década de 1980;
assim, ha pouco mais de quatro décadas € que se observa uma efetiva produgao académica brasileira acerca de
tematicas que relacionam ambas as areas do conhecimento (BOTELHO; SCHWARCZ, 2011, p. 110-121).

25 0O sentido dado ao termo baseia-se na teorizagdo de Ulrich Beck, autor capaz de influenciar diretamente as
Ciéncias Juridico-Criminais a partir de sua analise da categoria do risco; a ressalva ¢ relevante, uma vez que a
reflexividade pode ser diversamente compreendida, a depender do ponto de vista sociolégico adotado; cf. BECK;
GIDDENS; LASH, 2012, p. 235-241.

26 Destaca-se a diferenciagdo entre a visdo prometeica e a visdo faustica da técnica, estando a primeira atrelada a
ideia de que o dominio técnico da natureza é necessariamente voltado ao bem da humanidade e a emancipagéo
da espécie, constituindo uma forma de possibilitar fins humanos; ja os adeptos da segunda concepgdo, enquanto
criticos da primeira, acreditam que o dominio técnico da natureza ¢ voltado a um impulso cego para o dominio
sem fim, fazendo oposicao a qualquer visdo libertaria da neutralidade ou do carater puramente instrumental da
técnica (MARTINS, 2012, p. 35-61). Na conjuntura em que o presente trabalho é desenvolvido, faz-se
necessario, de antemao, considerar a técnica sob a percepcao faustica, especialmente no sentido de compreendé-
la enquanto capaz de possibilitar tanto beneficios quanto prejuizos a humanidade, conforme sera adiante exposto.
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determinar os seus rumos, o que ndo se confirma principalmente diante dos riscos emergentes
e dos resultantes impactos. Logo, a ma compreensdo dessas questdes levaria ao que Ellul
denomina sacralizagdo da técnica (1968, p. 148), de modo que o homem cada vez menos tenha
gerenciamento sobre os artificios técnicos, sem ao menos dar-se conta disso.

Diante do exposto, conjectura-se que ‘“na modernidade tardia, a produgdo social de
riqueza ¢ acompanhada sistematicamente pela produgao social de riscos” (BECK, 2011, p. 23),
sentido em que o monopodlio da racionalidade das ciéncias resta prejudicado diante da
conjugacao entre racionalidade cientifica e social. Assim, o incremento de riscos e
consequéncias absolutamente incertas, imprevisiveis e frequentemente desastrosas levam a
ascensdo de uma sociedade cada vez mais securitizada.

Nesse contexto, o 11 de Setembro constitui um divisor de dguas no que se refere a
adogdo de cameras de vigilancia, escaneres corporais, aparelhos de checagem biométrica,
dentre outros, enquanto medidas de vigilancia que corroboram com a seguranca (BAUMAN;
LYON, 2013, p. 9). E justamente nesse sentido que Bauman e Lyon afirmam que a indéstria da
vigilancia tem ganhado impulso, sob o pretexto de seguranca e vigilancia serem sindnimos, de
modo que as inseguranc¢as tenham se tornado corolario pratico das sociedades securitizadas de
hoje (Idem, p. 101), ao passo que a adog¢ao dessas medidas ndo necessariamente aumenta o
sentimento de seguranga®’, mas por certo potencializa as discrepancias sociais.

Estabelecida a mencionada Grande Guerra de Independéncia em relagdo ao Espaco
(BAUMAN, 1999, p. 19) e sendo a velocidade um fator determinante para as revolugdes
técnico-cientificas, restam relativizadas, na atualidade, as percep¢des acerca de tempo e
espaco®. Para além disso, as emergentes e frequentes percepgdes de risco impulsionam as
demandas sociais por protecdo, ao passo que “os principais meios de obter seguranga, ao que
parece, sdo as novas técnicas e tecnologias de vigilancia, que supostamente nos protegem, nao

de perigos distintos, mas de riscos nebulosos e informes” (BAUMAN; LYON, 2013, p. 95).

27 No tocante & “seguranga publica”, Luiz Eduardo Soares afirma ser uma tematica em que todos emitem opinido
e parecem facilmente concordar em certa medida, a revelia de se considerar fendmeno plural, por exceléncia,
frequentemente contraditorio e subordinado a distintas mediagdes; assim, o autor define seguranga publica como
“a estabilizagdo universalizada, no &mbito de uma sociedade em que vigora o Estado Democratico de Direito, de
expectativas positivas a respeito das interagdes sociais — ou da sociabilidade, em todas as esferas da experiéncia
individual” (BOTELHO; SCHWARCZ, 2011, p. 501).

28 Silva-Sanchez (2013, p. 40-52), ao discorrer sobre a sensagdo social de inseguranga, assevera que a propria
condigdo de aceleracdo continua implica em dificuldade de adaptacdo da sociedade e corrobora com as duvidas,
incertezas, ansiedade e inseguranga, sendo essa aceleragdo ndo so técnica, mas também uma questao que afeta a
vida de todos e corrobora com uma logica de mercado que requer individuos sozinhos e disponiveis; o fator
mencionado somado a avalanche de informacdes disponiveis a todo lugar e a qualquer tempo, de onde emerge
certa dificuldade em obter-se auténtica e fidedigna informag¢@o, consubstanciam alguns dos aspectos que
corroboram com uma vivéncia subjetiva dos riscos bastante superior a sua existéncia objetiva, resultando em
elevadissima sensibilidade ao risco.
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Assim, ¢ evidente que a atual vigilancia ndo mais se encontra restrita ao “fichamento policial”,
tendo sido o controle aperfeigoado por meio de um alto grau de técnicas de vigilancia e
manipulacdo (ZAFFARONI, SANTOS, 2020, p. 131).

De forma concomitante, sob uma perspectiva economica, o superavit comportamental
dos individuos fornece subsidio para um mercado que atua no sentido de explorar habitos e
preferéncias pessoais, consubstanciando o capitalismo de vigilancia (ZUBOFF, 2021, p. 22-27)
e corroborando com a ideia de que o controle da populagdo ¢ exercido por meio de sua vigilancia
extrema. Assim, no que diz respeito ao controle praticado pelo mercado, observa-se uma
verdadeira determinag¢do de comportamentos, para além de mera vigilancia.

Por conseguinte, Zaffaroni e Santos (2020, p. 133) asseveram que o uso de técnicas de
vigilancia remonta, em certa medida, ao controle social medieval, uma vez que requer “o acordo
e a cooperacao ativa dos proprios controlados”, bem como “submete também os tomadores de
decisdo ao poder de uma rede de interesses que liga fortissimas corporagdes transnacionais com
policias e agéncias (secretas) autonomizadas e corruptas”, exemplificando a complexidade do
contexto que esta posto. Ressalta-se, portanto, que resta suplantado, em grande proporg¢do, o
papel dos Estados nacionais quanto a definicao de diretrizes relacionadas ao desenvolvimento
técnico, a0 mesmo tempo em que se consolida o poder conferido as grandes corporacdes, com
especial destaque as big techs, também conhecidas como “gigantes da tecnologia”.

E nesse sentido que os autores Bauman e Lyon (2013, p. 55 e ss.) propdem a releitura
do pan-optico de Bentham, afirmando que, na atualidade, a vigilancia nao ¢ mais caracterizada
pela forga coercitiva do Estado, mas sim pela manipulagdo de escolhas exercida pelo mercado,
pela necessidade de autoexposicdo das proprias pessoas e pela difusdo de mecanismos de
controle adotados pelo Estado, consubstanciando a denominada vigilancia liquida, que
certamente contribui para a constituicao de uma sociedade extremamente ambigua e marcada
pela perplexidade.

Assim, a instauracdo e o desenvolvimento do capitalismo global e de vigilancia propdem
a transposi¢ao da propria sociedade pds-moderna, com a instauracdo de um novo paradigma,
influenciado pelo aperfeicoamento técnico e pelos desdobramentos da sociedade global do
risco. H4 que se reconhecer, portanto, o carater determinante das recentes e aceleradas
transformagdes sociais, notadamente relacionadas ao desenvolvimento das ferramentas em

matéria de técnica’® da informagio e comunicagdo. Citem-se, nesse sentido, as inumeras

2 Ainda que o termo usualmente adotado seja “tecnologia”, este trabalho opta pela palavra “técnica”, uma vez que
se revela mais abrangente e adequada a discussdo: etimologicamente, tecnologia ¢ o estudo da técnica. Ademais,
apesar de ndo haver defini¢do unissona acerca de ambos os vocabulos, a técnica reiteradamente € associada a
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modificac¢des no que diz respeito as telecomunicacdes, que abrangem servigos de telefonia fixa,
telefonia movel e internet, passando pelas remodelacdes entre internet discada e banda larga até
a emergéncia de ferramentas descentralizadas e independentes de entidade intermediadora,
como ¢ o caso do blockchain’®.

Ressalta-se, ainda, que referidos avancgos sdo causa e consequéncia da evolucio das
ferramentas de processamento e armazenamento de dados. Isso porque, com relagdo a técnica
da informag¢dao e comunicagdo, os desenvolvimentos pretéritos sdo subsidios para novos
avangos, o que resulta em um ciclo que se retroalimenta e se refor¢a. De forma complementar,
a ascensao de uma sociedade cada vez mais conectada e produtora de informagdes, relacionadas
as atividades profissionais e domésticas, possibilitou maior disponibilidade de dados para
potencial uso econdmico. E sob essa otica que se afirma que as evolugdes quantitativa e
qualitativa no tratamento’! de dados geraram, progressivamente, grandes mudangas em ambito
social, econdmico, politico e até mesmo juridico.

Nesse sentido, Luciano Floridi (2015) intitula como “infosfera” a realidade na qual a
populagdo se encontra sempre conectada, sentido em que a experiéncia humana passa a ser

completamente integrada pelas técnicas digitais, ndo sendo mais sensato questionar se alguém

ideia de “fazer eficaz” e € considerada um meio ou conjunto de meios, sendo o fendmeno técnico consistente na
busca pelo método absolutamente mais eficaz, aplicavel a todas as atividades humanas (ELLUL, 1968, p. 21).
Nesse sentido, as produgoes cientificas que discutem a técnica ndo somente levam em consideracao aspectos que
privilegiam a racionalidade, mas também as questdes culturais e sociais que permeiam o assunto, de modo que,
frequentemente, a tecnologia seja compreendida como uma forma de aplicagdo da técnica, dentre outras
existentes; cf. ELLUL, 1968.

39 Blockchain refere-se um modelo que adota a descentralizagdo como medida de seguranca, de modo que a sua
operacionalizagdo seja similar a um “livro de registro”, publico e compartilhado, a fim de estabelecer a confianga
nas transacdes entre duas partes, sem a necessidade de intermédio de terceiros, cf. CHICARINO, et. al., 2017.
Outra exemplificagdo relevante refere-se a evolugdo da Web, subdividida em geragdes, conforme as tendéncias
de mudanga da técnica e comportamento do usudrio ao longo do tempo, as quais sdo decorréncia uma das outras,
a0 mesmo tempo em que coexistem e estdo em constante aprimoramento; a compreensdo predominante atribui
a Web 1.0, ou Web Estatica, a condi¢do de primeira geragao, na qual a Web consistiria em grande repositorio de
informagdes, por vezes desatualizadas, e sem muita preocupacdo com a experiéncia do usuario; seguindo uma
linha cronolégica, no final dos anos 90 e inicio dos anos 2000, a Web 2.0 possibilitou maior interagdo dos
usuarios, no sentido de viabilizar sua colabora¢do com os contetidos, surgindo os primeiros blogs, féruns e redes
sociais; jana Web 3.0, ou Web Semaéntica, por meio da utilizagdo de técnicas decorrentes da inteligéncia artificial
e machine learning, estd sendo desenvolvida a capacidade de compreender o contetido da Web e oferecer
resultados mais precisos e personalizados para os usudrios; a Web 4.0, por sua vez, ¢ caracterizada pela
interconexdo de dispositivos considerados inteligentes, os quais operam por meio da coleta e compartilhamento
constante de dados, com vistas a fornecer solugdes automatizadas e precisas aos usuarios, tratando-se de um
passo importante rumo a Internet das Coisas (IoT); por fim, a Web 5.0 visa tornar a técnica uma extensdo do ser
humano, por meio da criagdo de experiéncias imersivas e personalizadas, estabelecendo uma interacdo cada vez
mais natural e intuitiva entre o homem e a técnica.

31 Tratamento refere-se as mais diversas operagdes realizadas com dados, exemplificadamente, coleta, produgdo,
recepgao, classificagdo, utilizagao, acesso, reproducao, transmissao, distribui¢do, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicagdo, transferéncia,
difusdo ou extracdo; cf artigo 5°, inciso X, Lei n°® 13.709/2018.
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estd online ou off-line. A definicdo ultrapassa, inclusive, o conceito de “ciberespaco” cunhado
por Pierre Levy (1999), em que o espago virtual constitui um plano apartado do ambiente fisico.

Assim, uma grande caracteristica atrelada ao contexto atual ¢ a hiperconectividade,
definida como o estado de disponibilidade em que os individuos sdo passiveis de comunicagdes
a qualquer momento, havendo um fluxo continuo de informagdes e massiva producao de dados.
Além disso, o termo hiperconectividade encontra-se ‘“atrelado as comunicacdes entre
individuos (person-to-person, P2P), individuos e maquina (human-to-machine, H2M) e entre
maquinas (machine-to-machine, M2M) valendo-se, para tanto, de diferentes meios de
comunica¢do” (MAGRANI, 2018, p. 21).

Um exemplo que avanga na temadtica e traduz parte das mudancas mencionadas refere-
se a0 big data, que, apesar da dificuldade de defini¢dio tinica e inequivoca?, caracteriza-se
justamente pela capacidade de analisar grandes e variados volumes de dados em alta velocidade,
a fim de gerar resultados veridicos e valiosos, os quais podem ser instrumentalizados de
inimeras maneiras, com finalidades que vao desde a otimizagdo de determinados
procedimentos e atividades, até a andlise estatistica de fendmenos para indicar a probabilidade
de eventos futuros ocorrerem.

Assim, observa-se a emergéncia de mercados digitais mais penetrantes na vida dos
cidaddos, inclusive em termos de influéncia internacional, frisando as caracteristicas de
sociedade fortemente capitalista, técnica e global. Deve-se ter em mente, ainda, que o setor
publico ndo permanece inerte diante das mencionadas mudangas, pelo contrario, ele nao so
sofre as influéncias das mudangas descritas, como também as provoca.

Nesse sentido, James Dempsey discorre sobre a pratica de vigilancia em massa por parte
de governos que se valem do big data para aumentarem seu controle sob a populacido,
especialmente em contextos de preocupagao com o terrorismo, de onde, certamente, decorrem
tensdes entre privacidade e seguranca (2020, p. 189). Ressalta-se, aqui, a relevancia dos dados
de comunicagdo (registro de chamadas e e-mails, dados de localizacdo, dados de navegacao,
dentre outros), bem como dos dados capazes de relevar atividades e associagdes entre pessoas
(como dados bancarios, score de crédito e dados sobre viagem) (Idem, p. 190).

Frise-se, ainda, que aos governos nao somente interessam as novas tecnologias para fins

de repressdo e controle de praticas criminosas, mas também para a prestacdo de servicos

32 Um documento elaborado pela Organizagio para a Cooperacio e Desenvolvimento Econdmico (OCDE) acerca
da politica de concorréncia na era digital reafirma a frequente vagueza e imprecisdo com que o termo big data é
definido e aborda duas questdes fundamentais inerentes ao conceito: (a) grandes dimensdes de bancos de dados
e (b) a necessidade de utilizar poder computacional em larga escala, bem como softwares e métodos diversos
para fins de extrair valor decorrentes de dados em um lapso temporal razoavel; cf. OCDE, 2016, p. 5.



33

publicos de forma geral, bem como para suporte a pesquisas cientificas. Assim, a propria
Organizacao para a Cooperacdo e Desenvolvimento Economico (OCDE, 2016, p. 12), ao
descrever o ecossistema do big data, relaciona diversos tipos de negocios e agentes envolvidos,

dentre os quais se encontra o setor publico, conforme o fluxograma transposto abaixo.

IT Infrastructure Providers — analytical software and cloud computing
(Hadoop, IBM, Oracke, NASA. )

Content Providers
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Figura 2- Fluxograma elaborado pela OCDE sobre o ecossistema do big data®

O documento ainda menciona que o setor publico tem potencial para explorar ainda
mais os dados que detém, implementando técnicas de mineragdo de dados e aprendizagem de
maquina que estdo sendo desenvolvidas pelo setor privado (OCDE, 2016, p. 14). Nesse sentido,
apesar das denominadas “novas tecnologias” serem amplamente utilizadas em um contexto
empresarial, corporativo e de consumo, ou seja, em ambito privado (como se vé, por exemplo,
em matéria de criptomoedas como meio de pagamento e smart contracts para atribuir maior
eficiéncia aos negdcios juridicos), ¢ inegavel que também tenham sido aplicadas no setor

publico, bem como que o influenciem e por ele sejam influenciadas, conforme exposto.

33 O fluxograma evidencia a multiplicidade de agentes e transagdes relacionados em um ecossistema de big data.
Para além das tradicionais figuras do consumidor, fornecedor e agentes publicos, tem-se a tomada de
complexidade da cadeia ao adicionar as plataformas de midias e redes sociais, os provedores de contetido, bem
como os provedores de infraestrutura em tecnologia da informagao. Ademais, as transa¢des ndo se restringem a
produtos, servicos e contraprestacdo em dinheiro, ¢ possivel observar, também, a tomada de importancia dos
dados por todo o ecossistema.
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O proprio surgimento da internet remete a interesses publicos ambientados em um
contexto de guerra fria, no qual os Estados Unidos da América (EUA) buscavam
aprimoramento dos meios de comunicagdao, de modo que fossem mais seguros e livres de
interceptacdes (PARENTONI, 2018, p. 563-565). Assim, através de comum esfor¢o entre
militares e académicos, a partir da década de 70 foi possivel estabelecer um padrao universal
de comunicag¢do, de onde emerge a arquitetura originaria da rede mundial de computadores.

O exposto leva a reflexdo de que a técnica da qual resultam os artefatos que nos
surpreendem na atualidade encontra-se em um processo de aprimoramento ha décadas, de modo
que o grande diferencial dos tempos atuais seja a alta capacidade atingida de processamento e
armazenamento de dados, o que leva a humanidade a possibilidades antes inimaginaveis. Por
conseguinte, ¢ correto asseverar que toda revolucao técnica e cientifica esteja movida pela
velocidade®*, no sentido de buscar o aprimoramento de métodos e a otimizagdo de recursos,
para atingir o objetivo pretendido com a reducdo de esfor¢os empenhados, visando o que se
compreende por eficiéncia e a revelia dos potenciais prejuizos gerados.

A questdo que se coloca, nesse momento, refere-se as influéncias provocadas pela
sociedade contemporanea (enquanto econdmica, globalizada, informatizada e do risco) no
Sistema Juridico-Criminal, levando-se em consideragdo sua evolucdo metodoldgica e
epistemologica ao longo dos anos. Propde-se, portanto, uma andalise do desenvolvimento das
ciéncias do espirito para compreender de que forma o desenvolvimento técnico-cientifico tem
sido percebido e incorporado em seu ambito, especialmente no que se refere a Ciéncia Juridico-
Penal.

De antemdo, frise-se que a atual concepcdo epistemoldgica acerca da dogmadtica
criminal considera insuficiente uma Ciéncia Juridica compreendida como um sistema
hermético, sendo necessaria a integragao teleologica do sistema referido, haja visto a natureza
incompleta do conhecimento juridico-cientifico, bem como a sua sujeicdo a mutabilidade de
valores, uma vez que situado em um processo historico (FERNANDES, 2001, p. 22-24).

Segundo esse ponto de vista, faz-se necessario que haja abertura para o sistema social,

34 A afirmagdo é de Ruth Maria Chitté Gauer, ao palestrar no 13° Congresso de Ciéncias Criminais do PPGCCRIM
da Escola de Direito da PUCRS, cuja tematica foi “Inteligéncia Artificial e Ciéncias Criminais”, em 13 de
setembro de 2022, em Porto Alegre-RS. Na ocasido, a autora expds sua investigagdo acerca do desenvolvimento
da civilizagdo cibernética e a cultura do apds-dever, em que levantou a hipdtese de que a revolugdo técnica
poderia ocasionar alteragdes no pensamento humano, isto €, nas formas de pensar, bem como nos valores
atinentes a sociedade; a conclusdo a que se chegou confirma a hipétese, no sentido de afirmar que a revolucao
técnica, ocorrida no decorrer das revolugdes industriais, levou a transformac¢do da moral humana, ¢ mais, a
secularizagdo da moral, situagdo em que o humano torna-se o centro da moral na atualidade, corroborando com
a caracteristica do antropocentrismo.
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considerado em toda sua complexidade, com o objetivo de atribuir maior funcionalidade ao
sistema, bem como orientacdo sociopolitica as possiveis consequéncias (Idem, p. 24-25).
Revela-se, na atualidade, uma relagao de interferéncia reciproca entre estrutura social e
modelo juridico-criminal, entretanto, esse entendimento nem sempre foi predominante e
facilmente assimilado. E certo, portanto, que um longo caminho foi percorrido até que houvesse
a aceitacdo da premissa colocada, o qual sera elucidado adiante, por meio de um estudo acerca
do desenvolvimento da Ciéncia do Direito, especialmente no que se refere as Ciéncias Juridico-

Criminais.

1.1 Desenvolvimento das Ciéncias Juridico-Criminais que possibilita a admissdo das
caracteristicas da sociedade contemporanea

A suposta oposicao entre ciéncias da natureza e ci€ncias do espirito, ou da cultura (onde
as ciéncias sociais encontram esteio, incluindo as ciéncias juridicas), tem sido palco de
discussao filosoéfica desde, ao menos, o século XIX. Ao passo que a primeira teria como objeto
de estudo as relagdes entre causa e efeito, objetivamente colocados, havendo, a principio,
separacdao entre sujeito cognoscente e objeto cognoscivel, a segunda operaria por meio da
concatenagdo entre fundamento e consequéncia e da certeza apenas relativa, sendo o objeto a
realidade histérico-social (MULLER, 2009).

A diferenciacdo mencionada, entretanto, nem sempre foi tdo facilmente aferivel,
havendo um longo caminho epistemoldgico percorrido pelos estudiosos em matéria de
metodologia e constru¢do do conhecimento. O discernimento entre os métodos adotados pelas
ciéncias da natureza e ciéncias do espirito constitui um feito que teve contribui¢do sensivel do
Neokantismo sudocidental alemdo, corrente filosofica desenvolvida pela Escola de Baden no
decorrer da primeira metade do século XX (LARENZ, 1997, p. 125 e ss.).

Sendo assim, deve-se ter em mente que nem sempre as ciéncias do espirito tiveram um
método reconhecidamente particular. Pelo contrario, durante algum tempo tiveram que se
amoldar ao método de constru¢do de pensamento tipico das ciéncias da natureza, em um esfor¢o
para banir a metafisica do processo de formagdo de conhecimento cientifico como um todo,
restringindo-se a observagdo empirica e experimentagdo, em uma espécie de submissao de
todos os fatos a lei geral da causalidade (LARENZ, 1997, p. 45 e ss.).

Frisa-se, nesse sentido, que as duas ciéncias consideradas manifestamente autonomas
do mundo dos fatos e, por consequéncia, adstritas as puras conexdes mentais foram a
matematica e a logica (LARENZ, 1997, p. 47), ao passo que os demais campos do

conhecimento deveriam percorrer um caminho criterioso até o atingimento da reconhecida
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cientificidade. Nao € por acaso que, no campo das Ciéncias Juridico-Criminais, tenha havido
uma grande variacdo com relagdo aos métodos adotados, em uma espécie de espiral
metodoldgica trilhada no decorrer do tempo>°.

O processo de secularizagdao do Direito Criminal, ocorrido entre o final do século X VIII
e inicio do século XIX, encontra-se atrelado a superacao da propria sociedade estamental e ao
rompimento com as bases teoldgicas que fundamentavam o poder punitivo. Nesse contexto,
emerge um racionalismo atrelado ao contratualismo e jusnaturalismo, com vistas a atribuir
carater cientifico as Ciéncias Juridico-Criminais.

Em vista disso, procedendo ao estudo da “ciéncia do Direito” sob uma perspectiva
europeia continental, observa-se uma série de autores que influenciaram a literatura
juscientifica a partir do século XIX. De inicio, Savigny asseverou a necessidade de apreender
a ciéncia do Direito de forma histdrica e sistematica, bem como passou a compreender o
“espirito do povo” como fonte originaria do Direito. Nesse sentido, institutos juridicos, dotados
de natureza organica, seriam o ponto de partida para a formulag¢do da preceituagdo abstrata da
lei (ou seja, regras e conceitos juridicos), por meio de uma intui¢do global. Consubstancia-se,
portanto, um pensamento que se move em dois niveis entre os polos intui¢ao e conceito, sendo
na intui¢do do instituto juridico que as regras encontram o seu fundamento ultimo. (LARENZ,
1997, p. 9-19)

Ainda que a teorizagdo de Savigny tenha influenciado mais fortemente o Direito
Privado, a propositura de “compreender a totalidade das normas e dos institutos juridicos
subjacentes como um todo englobante” (LARENZ, 1997, p. 18) corroborou com a ideia de
formag¢ao de um sistema cientifico construido a partir de conceitos juridicos. Assim, sendo as
regras juridicas extraidas de um processo de abstracdo, a ideia serviu como ponto de partida

para a Jurisprudéncia dos conceitos formal de Puchta, para quem a sistematizagdo, enquanto

35 As correntes e teorias sdo variadas e oscilam entre momentos de maior abstracdo versus a maxima expressio do
ser, entre a vinculagdo a elementos subjetivamente e objetivamente aferiveis, bem como entre maior € menor
autonomia conferida ao método aplicado ao Direito; a titulo de exemplo, cite-se Jhering nos seus dois momentos
distintos de constru¢do de conhecimento: o primeiro deles, dedicado a defesa da incorporagdo do método
caracteristico das ciéncias exatas da natureza, qual seja, a indugdo, aos institutos e correspondentes proposi¢oes
juridicas, na tentativa de atribuir ao Direito as qualidades de produto da natureza ao ponto de equipara-lo a
quimica, partindo de um posicionamento 16gico-formal e propondo o abandono das categorias éticas da filosofia
idealista, bem como a orientagdo para o tipo de pensamento das ciéncias da natureza; por outro lado, no segundo
momento, reconhecendo as modificagdes sociais, econdmicas e politicas decorrentes da Revolugao Francesa e
do desenvolvimento da sociedade industrial, Jhering passa a compreender o Direito enquanto norma coercitiva
do Estado colocada a servigo de um fim social, no sentido de que as proposic¢des juridicas teriam como fim a
seguranca das condigdes de existéncia da sociedade, dando origem a jurisprudéncia pragmatica de raiz
socioldgica, na qual se reconhece a fungdo social a qual as proposigdes juridicas devem servir, bem como a
necessidade de um pensamento teleologico (LARENZ, 1997, p. 29-33 e 55-63).
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unidade que reflete diversidade em sentido coeso, constitui um pressuposto para a cientificidade
(LARENZ, 1997, p. 22).

Buscou-se, portanto, estabelecer uma ldgica formal expressa por meio da piramide dos
conceitos, na qual o vértice seria o conceito mais geral e abstrato possivel, de onde os demais
conceitos se originariam. Logo, a medida que a base da pirdmide alargar-se-ia, maior a
proximidade com o caso concreto, em um processo de decomposicdo do conceito supremo°.
Todavia, levando-se em consideracao a capacidade da filosofia em influenciar a delimitagao do
contetdo do conceito fundamental referido, seria incorreto equiparar diretamente a
jurisprudéncia dos conceitos ao positivismo juridico. Nao se deve ignorar, ainda assim, que o
processo logico-dedutivo estabelecido no ambito da jurisprudéncia dos conceitos foi capaz de
corroborar com o formalismo juridico®”. (LARENZ, 1997, p. 21-29)

Nesse contexto, destacam-se os estudos procedidos pela Escola de Marburgo, enquanto
desenvolvimento de uma vertente do Neokantismo, que se ocupou da busca e andlise do objeto
de conhecimento, especificamente os objetos das ciéncias da natureza e ciéncias da cultura.
Assim, sob influéncia da jurisprudéncia dos conceitos, chega-se a concepcao de que o objeto
da ciéncia juridica ¢ a norma, o que posteriormente se desdobra na ideia positivista de que o
objeto de estudo deve ser efetivamente o direito posto (contexto em que a lei figura enquanto
expressao da norma), havendo rejei¢do de quaisquer objetos e fundamentos supra positivos.

Pontue-se, nessa perspectiva, que o positivismo cientifico influenciou quase a totalidade
das ciéncias do espirito em meados do século XIX. Nas ciéncias juridicas, fez oposi¢do ao
direito natural racionalista-dedutivo e a atitude metafisica de base da filosofia idealista alema,
na tentativa de liquidar com o que havia de pensamento jusnaturalista (LARENZ, 1997, p. 44-
45). Assim, o maior expoente da busca por um sistema de legitima¢do do Direito por uma
investigacao epistemologica foi Hans Kelsen, que buscou erigir uma teoria do conhecimento
juscientifico, de modo a estabelecer um fundamento Gltimo de validade de todo o sistema,
independente de razdo aprioristica, da moral ou da teleologia, ou seja, um conhecimento puro
e livre de elementos estranhos a propria Ciéncia do Direito (LARENZ, 1997, p. 91-112).

O positivismo juridico-cientifico constitui, portanto, uma tentativa de furtar-se da
arbitrariedade na aplicagdao das normas, no sentido de restringir a interpretagao juridica a mera

interpretacdo verbal, bem como condicionar a validade de uma lei simplesmente ao

36 Em outras palavras, pode-se dizer que “a largura corresponde a compreensio e a altura a extensio (o Ambito de
aplicacdo) do conceito ‘abstrato’” (LARENZ, 1997, p. 23).

37 Formalismo juridico que, para alguns, constitui um processo de alienago da ciéncia juridica em face da realidade
social, politica e moral do Direito, ao qual fazem contraposicao as correntes desenvolvidas com base empirica e
fortes influéncias da sociologia, cf. LARENZ, 1997, p. 29.
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procedimento legislativo formal. Destaca-se, nessa conjuntura, que o aprimoramento dos
sistemas legais e, consequentemente, da previsibilidade das consequéncias juridicas decorrentes
dos fatos serve aos anseios de uma sociedade cada vez mais complexa social e economicamente,
a partir da qual € necessario que existam e valham leis gerais e abstratas, com vistas a garantir
maior seguranca juridica aos cidaddos. A premissa aplica-se nao somente ao Direito Privado,
mas também ao Direito Publico e, especialmente, ao Direito Criminal. Assim, nos termos de
Feuerbach, a rigida vinculacao da jurisprudéncia a lei, para além de justificar, teria a capacidade
de limitar o poder repressivo (KAUFMANN; HASSEMER, 2002, p. 116).

A incorporagdo das influéncias positivistas em ambito juridico-penal, que ocorreu
inicialmente por meio de Karl Biding, resulta na sujei¢do da filosofia e metafisica as ciéncias
da natureza e elaboragdao dos conceitos do crime a partir de uma logica classificatoria e
categorial, na qual inexistiria espaco para quaisquer valoracdes ou subjetividades. Tem-se, no
ambito do que ficou conhecido como Direito Criminal Classico, a formag¢ao do conceito
juridico de delito entre a segunda metade do século XIX e inicio do século XX, estabelecendo-
se, por exemplo, as primeiras consideragdes acerca das categorias dogmaticas do delito, quais

sejam, comportamento humano, tipicidade, ilicitude e culpabilidade?®.

O sistema naturalista, também chamado sistema classico do delito, foi construido sob
a influéncia do positivismo, para o qual ciéncia ¢ somente aquilo que se pode
apreender através dos sentidos, o mensurdvel. Valores sdo emogdes, meramente
subjetivos, inexistindo conhecimento cientifico de valores. Dai a preferéncia por
conceitos avalorados, emprestados as ciéncias naturais, a psicologia, a fisica, a
sociologia. O sistema apresenta um carater eminentemente classificatorio. Tem-se
uma quantidade de elementares, que sdo distribuidas pelas diferentes categorias do
delito do modo mais seguro e objetivo que se pode imaginar: através de critérios
formais, sem atender minimamente ao contetido. (GRECO, 2000, p. 2, grifos do autor)

E certo, portanto, que o principal legado do Direito Criminal classico foi delimitar o
poder punitivo estatal e cunhar categorias essenciais do delito, ou seja, estabelecer critérios de
observancia estrita para a satisfagdo da pretensdo punitiva. Nao significa, entretanto, que as
categorias criadas, bem como seu contetido material, ndo tenham sofrido modifica¢des quando
do desenvolvimento das Ciéncias Juridico-Criminais, tampouco que ndo tenham sido alvo de

criticas.

38 O proprio conceito de delito, no denominado Direito Penal Classico, foi influenciado pelo positivismo naturalista
ao se considerar a conduta humana um conceito pré-tipico e ndo valorado, ou seja, uma base a qual sdo
adicionados requisitos para a configura¢do do delito. Nesse sentido, para a doutrina classica, a0 movimento
voluntario causador de modificacdes no mundo exterior, sdo atribuidas elementares que sdo distintamente
classificadas, no seguinte sentido: “(...) o tipo compreende os elementos objetivos e descritivos; a
antijuridicidade, o que houver de objetivo e normativo; e a culpabilidade, o subjetivo e descritivo. O tipo ¢ a
descricao objetiva de uma modificacdo no mundo exterior. A antijuridicidade ¢ definida formalmente, como
contrariedade da acao tipica a uma norma do direito, que se fundamenta simplesmente na auséncia de causas de
justificacdo. E a culpabilidade é psicologisticamente conceituada como a relag@o psiquica entre o agente o fato”
(GRECO, 2000, p. 2)
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Destaque-se, nesse sentido, que a concepg¢do causal positiva naturalista se estrutura a
partir da teoria da equivaléncia dos antecedentes, no sentido de que tudo o que for condicionante
para o fato analisado ¢ passivel de responsabilizagdao, como se tdo somente o conhecimento da
realidade pré-juridica bastasse para solucionar problemas juridicos. Aqui residiria a faculdade
de responsabilizar uma fabrica de carros por eventual atropelamento doloso que resultasse em
lesdo ou morte da vitima, sentido em que, da auséncia de critérios valorativos, decorre uma
série de problematicas no processo de atribui¢do de responsabilidade. A segunda critica
relevante neste momento refere-se ao cardter estritamente formalista e classificatorio do
sistema, segundo o qual “todos os problemas estdo de antemao resolvidos pela lei, bastando a
subsuncao desvalorada e automadtica para dar-lhes o tratamento mais justo e politico-
criminalmente correto” (GRECO, 2000, p. 3), o que nao se revela como verdadeiro na pratica.

A busca por pureza e racionalidade extrema na constru¢ao do conhecimento no ambito
das ciéncias do espirito, com o passar do tempo, revelou-se um procedimento questionavel,
ainda que formalmente adequado. A propria Teoria Pura do Direito, desenvolvida por Kelsen,
apesar de bastante relevante do ponto de vista da sistematizagdo das ciéncias juridicas, resultou
em escassos desdobramentos do ponto de vista pratico (LARENZ, 1997, p. 92).

Cabe, nesse momento, destacar outra concepcao desenvolvida ao longo do século XIX
e divergente do “primado da légica” tragado pela Jurisprudéncia dos conceitos. Constitui a
Jurisprudéncia dos interesses, cujo primado ¢ a “indagacdo da vida e da valoracdo da vida”,
figurando o Direito como tutela de interesses, os quais sdo considerados como “ordem material,
nacional, religiosa e ética, que, em cada comunidade juridica, se contrapdem uns aos outros e
lutam pelo seu reconhecimento” (LARENZ, 1997, p. 65).

Partindo da jurisprudéncia pragmatica de Jhering e do historicismo de Savigny, abrem-
se os olhos a necessidade de interpretar conceitos a partir da época, em contraposi¢do a uma
geracao de juristas adstritos ao pensamento formalista e ao estrito positivismo legalista. Logo,
gradativamente, passa-se a admitir que o juizo tenha capacidade valorativa, em conformidade
com os interesses em jogo, ou seja, em um exercicio de valoragdo a luz dos interesses da
comunidade juridica.

Cada vez mais, o Direito passa a ser reconhecido como ciéncia dotada de limitagdes,
inexistindo possibilidade de as proposi¢des juridicas preverem todas as situagdes possivelmente

conflituosas. Assim, ndo apenas os interesses*® influenciam o processo de formagdo das leis,

3 A utilizagdo do termo faz jus a matriz tedrica ora trabalhada, qual seja, a jurisprudéncia dos interesses, que
considera o “interesse” tanto um objeto, quanto um critério de valoragdo e, ainda, fator causal, cf. LARENZ,
1997, p. 69. Nesse sentido, Larenz assevera que, sendo o objetivo final da atividade judicial “a satisfacdo das
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mas também o desenvolvimento do Direito encontra-se além da fidelidade a lei, visando estar

em harmonia com as exigéncias da vida (LARENZ, 1997, p. 63-77).

Com o decurso do tempo, revolucionou efetivamente a aplicagdo do Direito, pois veio
a substituir progressivamente o método de uma subsuncdo nos rigidos conceitos
legislativos, fundamentada tdo-somente em termos logico-formais, pelo de um juizo
de ponderagdo de uma situacdo de fato complexa, bem como de uma avaliagdo dos
interesses em jogo, de harmonia com os critérios de valoragdo proprios da ordem
juridica (LARENZ, 1997, p. 76-77)

Mais adiante, especificamente na primeira metade do século XX, tem-se o abandono do
positivismo e uma espécie de retorno as correntes espirituais do jusnaturalismo e historicismo.
O desenvolvimento da vertente do Neokantismo alternativa a desenvolvida pela Escola de
Marburgo, mencionada anteriormente, propde, primordialmente, uma mudanga de
compreensdo com relagdo ao aspecto metodologico. Coube, portanto, ao Neokantismo
sudocidental alemdo asseverar a necessidade de as ciéncias do espirito terem como objeto a
realidade referida a valores, em uma espécie de retorno a metafisica.

Atribui-se, assim, as ciéncias da natureza a compreensdao da realidade por meio do
método empirico, ao passo que as ciéncias do espirito incumbiria a compreensao do conjunto
da realidade que ¢ susceptivel de experiéncia por meio do método referido a valores. Trata-se
da restituicao de consciéncia metodologica as ciéncias espirituais, em contraposi¢ao ao anterior
empenho em fazé-las adequarem-se as ciéncias da natureza.

Nesse sentido, Rudolf Stammler (apud LARENZ, 1997, p. 115-125) foi um dos
responsaveis por fixar a compreensdo de que a analise da causalidade dos fatos ¢ incapaz de
aferir todas as questdes cientificas, emergindo a necessidade de se estabelecer uma logica das
“ciéncias de fins”. Consolida-se, assim, a ideia de que a “ciéncia da natureza” e a “ciéncia final”
sdo atribuidos métodos fundamentalmente distintos. A primeira, caberia 0 modo de pensamento
“perceber”, bem como a anélise dos fenomenos em uma relagdo de causa e efeito, ao passo que
a segunda estaria associada ao modo de pensamento “querer” e a uma relacdo de meio e fim,
consubstanciando ciéncias completamente autdnomas*’.

Diante do exposto, tem-se o Direito como um ramo das ciéncias empiricas da cultura,

dotado de autonomia metddica com relacdo as ciéncias da natureza. Logo, caberia ao Direito

necessidades da vida, a satisfagdo das apeténcias e das tendéncias apetitivas, quer materiais quer ideais, presentes
na comunidade juridica” (1997, p. 64), mesmo as ideias de fim mais gerais e abstratas, como seguranga juridica
e equidade, figuram como interesses ideias e nao deixam de ser levados em consideracdo em um juizo de
valoracdo por parte do legislador. Para além disso, a partir da consideragdo valorativa dos fatos, a propria
consideracao causal das normas juridicas anteriormente estabelecida modifica-se, cf. LARENZ, 1997, p. 63-77.

40 Pontue-se, nessa perspectiva, que enquanto a natureza figura como “o ser livre de significagio, que somente é
susceptivel de percepcdo e ndo de compreensdao”, a cultura constitui “o ser significante e susceptivel de
compreensdo”, cf. LARENZ, 1997, p. 131.
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“dirigir e ordenar a multiplicidade dos fins possiveis, sempre limitados e muitas vezes entre si
contraditdrios, que se apresentam em uma dada situagdo, segundo um critério superior, que € a
ideia de Direito” (LARENZ, 1997, p. 124), passando-se a sugerir a aplicacdo do método
teleoldgico na Ciéncia juridica, bem como a construgao teleologica dos conceitos. De forma
complementar, nos termos de Heinrich Rickert (apud LARENZ, 1997, p. 125-131), a
constru¢do do conhecimento por parte das ciéncias do espirito dependeria da pressuposi¢do de
valores, 0os quais sdo necessariamente reconhecidos na comunidade cultural a que se pertence
e, portanto, decorrentes de uma dada realidade histérica e social*!.

A admissibilidade de uma ciéncia de natureza valorativa enseja o desenvolvimento da
ideia de um Direito justo, inicialmente desenvolvida por Stammler, enquanto um ideal social.
Mas ¢ em Gustav Radbruch que a concepgao de justica se torna necessaria & compreensao do
Direito positivo, havendo uma interligacao essencial entre ambos, ao ponto de o fim ultimo de
seu sentido ser servir a justica (LARENZ, 1997, p. 132-136). Assim, Radbruch contribuiu
fortemente para a construgdo de uma filosofia do direito para além do direito natural e positivo,
0 que representa um grande avango, todavia, incorreu em um relativismo extremo no que diz
respeito a teoria dos valores (KAUFMANN; HASSEMER, 2002, p. 43-45).

Tem-se, por conseguinte, que o Neokantismo sudocidental alemdo nao se ocupou de
definir estritamente quais seriam os valores prioritarios no ambito das ciéncias da cultura e da
ciéncia do Direito, tampouco de hierarquiza-los. Disso decorre a possibilidade de realizar-se
juizos demasiadamente abertos e valoragdes difusas*’. A abstragio teleologica e o relativismo
axioldgico permitem, portanto, aportes de critérios subjetivos quanto a percepgao da realidade,
surgindo margem para interpretagdes arbitrarias e, possivelmente, autoritarias acerca dos fins
da justi¢a e do Direito, de onde decorrem duras criticas ao neokantismo.

A segunda critica, ¢ ndo menos importante, refere-se ao dualismo metodoldgico
decorrente da separagdo taxativa dos métodos alusivos as ciéncias da cultura e ciéncias da
natureza, nomeadamente, método valorativo e método empirico, de onde decorreria separacao

estanque entre ambas.

(...) o neokantismo pagou um prego alto para livrar-se da falacia naturalista, que foi
isolar-se da realidade num normativismo extremo. O neokantiano parte do pressuposto
que o mundo da realidade e o mundo dos valores formam compartimentos
incomunicaveis, ndo havendo a menor relagdo entre eles (dualismo metodologico):
logo, acaba-se esquecendo que o direito esta em constantes relagdes com a realidade,

4l Aqui encontra-se o embrido para a fundamentagdo da relagdo de interagdo reciproca entre a configuragdo da
sociedade e a Ciéncia Juridico-Criminal, que a seguir sera abordada.

42 Da inexisténcia de indicacdo expressa dos valores orientadores do processo de conhecimento decorre a atribuicdo
de escolha ao sujeito observador, tendo em vista a auséncia de uma classe de valores universais e/ou absolutos,
sentido em que o resultado desse processo fique condicionado as escolhas valorativas individuais, cf. SILVA-
SANCHEZ, 2013.



42

e que a realidade também influi sobre o direito, mais: que direito ¢ realidade se
interpenetram e confundem. Os objetos de regulamentagdo possuem certas estruturas
interiores a que o direito, sem duvida, deve procurar respeitar; e muitos dados
fornecidos pela observagdo empirica devem conseguir introduzir-se em algum lugar
na sistematica do delito (GRECO, 2000, p. 4, grifos do autor)

Assim, ao passo que o condicionamento da cientificidade das ciéncias do espirito a
objetividade absoluta ¢ considerado uma falacia, igualmente criticavel ¢ o relativismo
axiologico extremo, ou seja, a abertura das ciéncias do espirito a quaisquer valoracdes difusas
e ndo hierarquizadas.

Se, a partir da jurisprudéncia dos interesses, ao legislador coube valorar interesses
individuais e de grupos, bem como fixar aspectos de ordem formal (relativos a ordenagao),
deve-se considerar que ao juiz incumbiu a tarefa de interpretar, seja nos casos de conceitos
indeterminados ou de cldusulas gerais, seja quando da colisdo ou obscuridade de normas
(LARENZ, 1997, p. 163-172). Assim, juntamente as teorias da interpretacio da norma*,
emerge também a jurisprudéncia de valoracao, por meio da qual se busca o “reconhecimento
de valores ou critérios de valoragdo supralegais ou pré-positivos” (Idem, p. 167), com vistas a
estabelecer um juizo do que se considera materialmente justo.

Logo, ¢ certo que a referéncia a valores constitui um legado do Neokantismo para as
ciéncias juridicas, com o qual corrobora a jurisprudéncia de valoragao. Entretanto, deve-se ir
além para considerar que, no contexto do Estado Social e Democratico de Direito, fundado na
protecdo e promoc¢ao da dignidade humana, esse referencial deve refletir a ordem axiologica
constitucional (DIAS, 1999).

Ademais, admitindo a construcao epistemologica de um Sistema Juridico-Criminal que
integra politica criminal, criminologia e dogmaética, argumenta-se que a politica criminal ¢ a
principal responséavel por estabelecer os critérios de valoracdo aplicados ao problema e a
estrutura punitiva do Estado, de acordo com os fins do direito criminal, especialmente quanto
a protecao de bens juridicos, o que também deve corroborar com a concepgao de uma ordem
social e democraticamente estabelecida e todos os atributos que disso decorrem, ou seja, de

modo a integrar os pressupostos constitucionalmente estabelecidos.

Conservando a sua posi¢do de plena autonomia, a politica criminal deve ser
transcendente em relagdo as demais ciéncias criminais, tornando-se trans-sistematica,
de modo que entre ela e a dogmatica juridico-penal se estabeleca uma auténtica
relacdo de unidade funcional (...) Ou seja, se a politica criminal € trans-sistematica em
relagdo ao Direito Penal, ela deve ser imanente a concepgdo de Estado plasmada na
Constituicdo (FERNANDES, 2001, p. 35)

43 Diversas sdo as teorias de interpretacdo e resolucdo de conflitos entre normas, cabendo ressaltar, de modo geral,
que referidas teorias contrariam o conceito positivista de ciéncia, cf. LARENZ, 1997, p. 165.
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Por outro lado, levando em consideracdo a problematica suscitada pelo dualismo
metodoldgico, deve-se verificar a insuficiéncia da postura que visa compreender os
pressupostos da ciéncia do Direito tdo somente sob uma perspectiva normativa e valorativa, a
revelia de contribui¢des empiricas. Assim, com relagao ao método sistematico de realizagao do
Direito, modos diferentes de racionalizagdo sdo postulados.

Cite-se, nesse sentido, a racionalidade fundada na topico-retdrica, segundo a qual
diversos pontos de vista sdo levantados a priori e, a partir da argumentacgao juridica, constroi-
se um consenso posterior. Trata-se de um pensamento problematico, pelo qual ha recusa da
relevancia do sistema para a decisdo do caso singular. De forma oposta consubstancia-se o
pensamento sistematico, que se pauta na unidade e ordenagdo do sistema juridico para
compreender a ordenagdo logica dos conhecimentos particulares relativos a uma dada Ciéncia,
por meio de uma racionalidade prioritariamente hermenéutica. (FERNANDES, 2001, p. 17-25)

Partindo do exposto, a ciéncia do Direito seria inconclusiva caso a Unica instincia de
controle fosse a discussdo, ausente o terceiro imparcial de uma institucional instancia
autoritaria, estando aqui assente a limitacdo de identificacdo entre a topico-retdrica e o
pensamento juridico (FERNANDES, 2001, p. 19). Sob outra perspectiva, dada a natureza
praxistico-decisoria, e ndo simplesmente significativo-cognitiva do pensamento juridico,
igualmente insuficiente seria a restri¢do ao pensamento sistematico, uma vez que a ciéncia do
Direito ndo cabe apenas um correto compreender, mas um justo decidir, consubstanciando-se o
limite quanto a identificacdo entre o pensamento juridico e a racionalidade hermenéutica
(FERNANDES, 2001, p. 20). O que se propde, portanto, com relagao ao método sistematico de
realizagdo do Direito, ¢ a conjugagdo entre pensamentos problematico e sistematico, com
exclusdo da pura topica e do estrito normativismo, com vistas a atribuir sentido, orientacao e

mobilidade ao sistema como um todo.

(...) se a intencdo axiologico-normativa do direito vai logrando a sua objectiva
manifestagdo e a sua universal determinacdo na normatividade do sistema juridico
(...), a consideracdo da dimensao problematica abre continuamente o sistema e so ela
permite uma realizacdo adequada e justa (materialmente correcta e normativamente
plausivel) da juridicidade (NEVES apud FERNANDES, 2001, p. 22)

Nesse sentido, o pensamento sistematico encontra esteio na dogmatica juridico-
criminal, ao passo que o pensamento problematico esta refletido na politica criminal, por meio
da qual o “problema do crime” ¢ trazido para dentro do Direito Criminal, tracando-se estratégias

para além da intervengio punitiva**. Sob essa perspectiva, a atribui¢do as normas juridico-

4 Equivocada é a compreensdo de que a politica criminal incumbe tio somente delimitar medidas de intervengio
punitiva por meio da aplicacao de sangdes; se assim o fosse a politica criminal estaria fadada ao insucesso, uma
vez que as praticas delitivas nem sempre a penalizacdo mostra-se como resposta mais adequada (para alguns
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penais da missdo de mero dirigismo social deve ser considerada indevida e aquém de sua
capacidade (FERNANDES, 2003, p. 55), sendo necessario reconhecer a relagdo de dependéncia
mutua entre o Direito e a sociedade®, inclusive no que se refere ao estabelecimento de valores

e incorporagao de anseios.

(...) ¢ impossivel dissociar o Direito penal da sociedade; o Direito penal constitui um
cartdo de apresentacdo da sociedade altamente expressivo, da mesma forma que sobre
a base de outras partes da sociedade € possivel extrair conclusoes bastante fiéis sobre
o Direito penal. Por exemplo, que se imponha a pena maxima por bruxaria, por contar
piadas sobre o Fiihrer ou por assassinato, caracteriza a ambos, ao Direito penal e a
sociedade*® (JAKOBS, 1996, p. 22)

Em outras palavras, a compreensdo de que tdo somente o Direito Criminal influencia a
sociedade para fins de atribuicdo de protecdo e seguranga juridica, enquanto relacdo
unidirecional, deve ser considerada incorreta. Isso porque essas mesmas expectativas por
protecdo e seguranca, em contrapartida, partem da sociedade em dire¢do ao sistema juridico em
busca de respostas as novas e emergentes problemadticas advindas da realidade complexa que
esta posta.

Assim, ¢ certo que “o sentido da relacdo existente entre o modelo de estado,
institucionalizacdo de uma determinada organizacdo social, e respectivo modelo de Direito
Penal ¢ de interferéncia reciproca”, sendo, ainda, um relacionamento extremamente dindmico
(FERNANDES, 2003, p. 58). Nesse sentido, a mobiliza¢ao do Direito Criminal ndo decorre tao
somente de uma politica estatal punitivista, mas também de uma demanda social por protecao
e seguranga (SILVA SANCHEZ, 2011).

Mais uma vez, resta clara a impossibilidade de dissociagdo por completo entre as
ciéncias da natureza e ciéncias do espirito. Reitera-se, portanto, a necessidade de superacao da

racionalidade técnico-instrumental, dentre outras razdes, dada a impossibilidade de cisdao

estudiosos, inclusive, como os filiados ao abolicionismo penal, direito penal minimo e neo realismo de esquerda,
trata-se de uma solugdo frequentemente inadequada). Assim, levando-se em considerag@o o sistema de justica
criminal brasileiro atual, também constituem medidas de cunho politico-criminal a ado¢do de solucdes
alternativas e modelos consensuais que propdem a diversificagdo processual, bem como os institutos de justica
penal negociada, a medida em que se mostram funcionais ao Sistema Juridico-Criminal, cf. FERNANDES, 2001.

4 A titulo exemplificativo da relagdo de interferéncia da sociedade no Direito, tem-se a revogacdo do crime de
adultério e consequente descriminalizagdo da conduta diante da expansdo de costumes e ideais cada vez menos
conservadores em ambito social, assim como a criminaliza¢do de condutas como o terrorismo diante da cada vez
mais emergente percepgao social do risco e perigo; por outro lado, o Direito influencia a sociedade ao valorizar
a existéncia de mecanismos ¢ procedimentos internos de integridade em pessoas juridicas, quando da aplicago
de sangdes previstas na Lei n° 12.846/2013, uma vez que, dessa forma, incentiva a criagdo de programas de
compliance no ambito de grandes corporagdes.

4 Tradugao livre de “(...) es imposible desgajar al Derecho penal de la sociedad; el Derecho penal constituye una
tarjeta de presentacion de la sociedad altamente expresiva, al igual que sobre la base de otras partes de la sociedad
cabe derivar conclusiones bastante fiables sobre el Derecho penal. Por ejemplo, que la pena maxima se imponga
por brujeria, por contar chistes sobre el Fiithrer o por asesinato, caracteriza a ambos, al Derecho penal y a la
sociedad”.
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absoluta entre sujeito e objeto, sem ignorar o legado da modernidade e suas conquistas
irrenuncidveis, a exemplo dos direitos humanos, da razio critica e da seculariza¢do. Sendo o
homem um ser dotado de liberdade, a quem cabe contribuir com a humanizac¢ao do mundo e da
histéria, tem-se a concepgao de que nada ¢ neutro do ponto de vista axioldgico-antropologico,
especialmente em se tratando das ciéncias do espirito. (DIAS, 2001, p. 47-48)

De modo complementar, retomando o fendmeno de socializagdo da natureza, referido
anteriormente, eleva-se atencdo para o fato de que, tendo o objeto de estudo das ciéncias
naturais implica¢des diretas em questdes sociais, inevitavelmente, estardo inseridas em um
campo politico-econdmico-cultural, ainda que hajam esforcos para manté-la neutra e
objetivamente determinada (BECK, 2011 p. 100). Inegavel, portanto, que exista comunicacao

entre as duas esferas mencionadas.

Tudo isso ¢ apenas uma indicacdo de que, sob condigdes de uma natureza socializada
e mantida aparentemente inalterada toda a sua objetividade, as ciéncias naturais e
tecnoldgicas converteram-se, sob as roupagens de cifras, numa sucursal da politica,
da ética, da economia e da jurisprudéncia (BECK, 2011, p. 100)

Propde-se, nesse sentido, uma reflexdo acerca dos impactos decorrentes da sociedade
econOmica, globalizada, informatizada e do risco no ambito das Ciéncias Juridico-Criminais,

bem como os desdobramentos ocasionados a partir dos pressupostos ora estabelecidos.

1.2 A insuficiéncia da aplicacio tradicional do direito criminal

Caracterizada a sociedade contemporanea e admitindo que as Ciéncias Juridico-
Criminais t€ém abertura para influenciar e serem influenciadas por essa sociedade, urge
compreender de que modo as necessidades socialmente colocadas sdo absorvidas em ambito
juridico. De antemao, impde-se o reconhecimento de que o exercicio do controle reflete as
modificacdes econdmicas, sociais e politicas*’. Ademais, levando-se em conta que a questio
criminal deve ser entendida em meio as diferentes demandas por ordem existentes em uma
conjuntura (BATISTA, 2011), ¢ certo que as requisigdes sao estruturadas a partir da otica dos

detentores de poder®.

47 Se no absolutismo a autoridade do soberano sob os suditos era demonstrada por meio do espetaculo do suplicio,
ou seja, por meio de castigos fisicos e mutilacdo de 6rgdos, a mudanga da logica funcional da sociedade
ocasionada pela revolugdo industrial fez com que a forca de trabalho passasse a ser requisito para a produgdo de
valor, de modo que o seu direcionamento as fabricas possibilitaria a ascensdo da burguesia, enquanto a privagao
de liberdade significaria privag¢ao da forca produtiva do individuo e, consequentemente, uma forma de sangdo,
cf. ARRUDA; RESENDE; FERNANDES, 2021, p. 679.

48 Nesse sentido, Eugenio Raiil Zaffaroni e flison Dias dos Santos (2020) dedicam uma obra a analise dos efeitos
provocados pelo totalitarismo financeiro no poder punitivo, destacando o poder politico conferido aos grandes
conglomerados e organismos hegemonicos, o qual acaba por suplantar o poder conferido aos Estados e,
supostamente, aos proprios cidadaos.
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Na sociedade “exasperadamente tecnoldgica, massificada e global”, onde os riscos
produzidos s3o globais e cujos reflexos podem ser percebidos em tempo e local bastante
distanciados da acdo que os originou, o Direito Criminal de vertente liberal mostra-se
despreparado para as decorrentes demandas, sendo “indiscutivel que a ideia da sociedade do
risco suscita ao direito penal problemas novos e incontornaveis” (DIAS, 2001, p. 43). Assim,
contrapondo a sociedade moderna a contemporanea, Anabela Miranda Rodrigues (2005)
assevera que naquela o crime era residuo da marginalidade (especialmente praticado por
aqueles que ndo se encaixavam no espago coletivo), ao passo que nesta, sob o cendrio da
globalizacdo, a criminalidade deixa de situar-se a margem da sociedade, sendo ao mesmo tempo
ameacadora e opaca.

Levando-se em consideragao uma sociedade complexa e plural, o estabelecimento de
um consenso moral comum torna-se cada vez mais dificultado, constituindo o Direito um
substituto minimamente estdvel para solucionar conflitos de maneira aceitavel por todos
(KINDHAUSER, 2020, p. 48). Some-se ao quadro os inimeros riscos produzidos pela
sociedade industrial moderna, referidos anteriormente, os quais levam a insegurangas

incontrolaveis e reforcam o papel central do Direito Criminal.

O unico instrumentario que tem capacidade de equilibrar valorativamente os pros e
contras da assuncao de certos riscos e conduzi-la em vias regulatdrias ¢ o Direito. Por
conseguinte, ¢ inevitavel que o direito penal seja chamado para desempenhar essa
tarefa quando se pretende assegurar o cumprimento dos limites imposto para os riscos
socialmente tolerados por meio das sangdes (KINDHAUSER, 2020, p. 48)

Nesse contexto, o Sistema Juridico-Criminal vé-se frequentemente instigado, uma vez
que os diversos anseios da sociedade, especialmente no que se refere a percepcao do risco e
demandas por seguranga, fazem tensio para que o suposto ultimo recurso® seja,
contraditoriamente, com frequéncia invocado e estimulado®, sentido em que o Direito Criminal
transfigura-se em instrumento de uso geral em face de todos os perigos iminentes
(KINDHAUSER, 2020, p. 49).

Coloca-se, portanto, um impasse. Por um lado, tem-se o posicionamento de que nao
cabe ao Direito Criminal a func¢do preventiva em face de riscos futuros, abstratos e longinquos,

tampouco a promogao de finalidades especificas de politica estatal, sentido em que se constitui

4 A atribuicdo de ultima ratio constitui uma caracteristica inerente ao Direito Penal classico segundo a qual o
Direito Penal, para além de configurar como instrumento de viabilizagdo da coexisténcia na sociedade, deve ser
o ultimo recurso, cf. FERNANDES, 2003, p. 54-55.

0 A titulo exemplificativo, a exposigdo de motivos do Codigo Penal espanhol de 1995 menciona a “antinomia
entre o principio de intervengdo minima e as crescentes necessidades de tutela em uma sociedade cada vez mais
complexa”, o que, por si sO, evidencia a contraposicdo existente entre os principios basilares das Ciéncias
Juridico-Criminais e os anseios sociais, em uma constante demanda social por protecdo, que reverbera em
demanda por punigao, cf. SILVA-SANCHEZ, 2013, p. 28-30.
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“um direito de tutela de bens juridico-penais, isto ¢é, afinal, de preservacdo das condigdes
fundamentais da mais livre realizagdo possivel da personalidade de cada homem na
comunidade” (DIAS apud FERNANDES, 2003, p. 56). Logo, existe interesse social na atuagdo
repressiva do Estado, a medida em que tem como objetivo viabilizar as condi¢des essenciais
para a plena realiza¢do da personalidade humana, consubstanciando, portanto, uma estruturacao
com sentido claramente antropocéntrico (FERNANDES, 2003, p. 56/57).

Por outro lado, cada vez mais observa-se o crescimento do catdlogo dos bens juridicos
objetos de protecdo, bem como o incremento das formas relevantes de ofensa, que nao mais
estdo restritas ao dano efetivo, mas também englobam a exposi¢do a perigo, contexto em que
se observam maiores demandas pela tutela estatal, constituindo principal propulsor da evolucao
da Ciéncia Juridico-Penal (FERNANDES, 2003, p. 57-58). Dito de outra maneira, a tipificagao
de condutas cada vez mais passa a ter como objetivo o oferecimento de seguranga, substituindo
o proposito de punir lesdes a bens juridicos concretos, com vistas ao estabelecimento de
standards de seguranca, os quais frequentemente estdo relacionados a ideia de perigo,
considerada como ‘“a inseguranga em relacdo a evitabilidade de um dano possivel”
(KINDHAUSER, 2020, p. 50).

O desafio que se coloca, em matéria de teoria do estado e teoria do direito, consiste em
“encontrar uma resposta ao problema da relacao entre a seguranga que cabe ser oferecida pelo
Estado e a seguranga contra esse mesmo Estado” (KINDHAUSER, 2020, p. 43, grifos do
autor). Assim, conforme exposto, uma das premissas que baseia o0 monopolio estatal do poder
punitivo e, consequentemente, a legitimidade para interferir na esfera de liberdade dos cidadaos,
¢ a tarefa de proporcionar um ambiente favoravel ao livre desenvolvimento individual dos
cidaddos, ao passo que, em contrapartida, também faz parte da liberdade civil uma prote¢ao
contra as medidas de seguranca definidas pelo Estado (Ibidem).

Colocam-se, por conseguinte, situacdes em que se observa dificuldade de conciliar os
pressupostos tradicionais do Direito Penal com o Direito Penal da Seguranga moderno
(KINDHAUSER, 2020, p. 53), a exemplo da ado¢do de uma politica criminal meramente

simbolica, com destaque para o papel cada vez mais centralizador assumido:

O Direito Penal como meio de controle social ¢ dispensavel onde quer que outros
sistemas normativos sejam reconhecidos como vinculantes, como a religido e a moral.
Com a lenta erosdo da ades@o generalizada a outros sistemas normativos, o Direito
torna-se a tabua de salvag@o e se transforma, deixando de ser um sistema externo de
coacdo para se tornar um guia material da moral social. Aquilo que outros sistemas
normativos ndo conseguem mais oferecer, como desenvolver efetivamente uma ética
de responsabilidade voltada para a prote¢do do ambiente natural e das condi¢des de
vida para as geragdes futuras, é quase que automaticamente para o Direito e,
novamente, para o Direito Penal. De repente, o Direito Penal ndo é mais garantidor de
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um minimo ético-social indispensavel, mas um manual para responsabilidade social e
solidariedade (KINDHAUSER, 2020, p. 54)

Portanto, perante os desafios em ascensdo, questiona-se justamente se ndo seria o caso
de abandonar o modelo consolidado no que se compreende por Direito Criminal classico em
favor de um novo paradigma, por meio da formulagdo de uma nova dogmatica penal (DIAS,
2001). A questio formulada diversas sdo as respostas suscitadas, as quais vdo desde a
conservagdo do Direito Criminal no ambito de tutela de bens juridicos individuais e,
consequentemente, alheio a tutela de quaisquer riscos e ameacas ainda nao materializadas, até
a busca pela eficiéncia méxima do Sistema-Juridico Criminal, por meio do gerenciamento de
riscos, para além da parcela de responsabilidade que cada pessoa detém?’.

Nao obstante, no contexto em que se assiste a uma “transi¢ao rapida do modelo ‘delito
de lesao de bens individuais’ ao modelo ‘delito de perigo (presumido) para bens
supraindividuais’, passando por todas as modalidades intermediarias” (SILVA-SANCHEZ,
2013, p. 146), bem como que o big data tem auxiliado na formulacdo de medidas para lidar
com a “questdo criminal”, a suposta tensdo existente as correntes garantistas e eficientistas
(FERNANDES, 2001, p. 10) parece ter sido superada, com larga sobreposi¢ao desta sobre
aquela, sentido a um desmesuravel caminho de preferéncias por praticas que atribuam maior
eficiéncia a atuagdo preventiva e sancionadora do Estado, ainda que isso suscite problematicas
na ordem de direitos dos jurisdicionados. Trata-se, em grande medida, de uma tentativa de que
o Sistema Juridico-Criminal ndo fique alheio a realidade contemporanea.

Isso decorre do fato de que, majoritariamente, o Direito Criminal tradicional encontra-
se limitado territorial e funcionalmente por causas de procedéncia ndo s6 técnica, mas também
econdmicas e politicas (SIEBER, 2008). Os limites territoriais, inevitavelmente, advém do
fenomeno da globalizagdo e, por consequéncia, da pratica de delitos que ultrapassam fronteiras,
caracterizando uma criminalidade transnacional. J& os limites funcionais decorrem das novas

possibilidades de lesdes a bens juridicos relevantes, haja visto a emergéncia de riscos

5! Na primeira hipotese, suscita-se a possibilidade de a tutela de riscos ser realizada por outros ramos do direito e
até mesmo outros meios de controle social ndo juridicos; esse posicionamento, entretanto, colocaria o principio
juridico-penal de subsidiariedade de “pernas pro ar”, uma vez que deixaria alheio ao alcance do Sistema Juridico-
Criminal uma série de condutas socialmente tdo gravosas ao ponto de colocar a existéncia da humanidade em
risco (DIAS, 2001, p. 48-49). Por outro lado, o gerenciamento de riscos remete a Justica Criminal Atuarial,
segundo a qual, mais do que responsabilizar cada agente na medida dos atos por ele praticados, busca-se a
eficiéncia na gestdo da criminalidade e incapacitacdo seletiva conforme progndsticos de risco de reincidéncia e
grau de perigo representado por cada individuo, em prol da objetividade, confiabilidade, agilidade e baixo custo
operacional (DIETER, 2012).
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vislumbrados, bem como das cada vez maiores dificuldades em matéria de responsabilizagao
. . eqe ~ 52
criminal, a exemplo da responsabilizagdo envolvendo estruturas complexas.

Aponta-se, como resultado, para a necessaria ado¢ao de novas estratégias que visam
lidar com a presente realidade, as quais perpassam pela cooperacdo internacional e pela
requisi¢do de informacgdes a iniciativa privada (por consequéncia, envolvendo uma série de
agentes que anteriormente se encontravam alheios a relagdo estabelecida entre Estado
sancionador e cidaddos), e vdo até o alargamento do Direito Criminal material e processual®.

Para além disso, o desenvolvimento da técnica, com especial destaque a Técnica da
Informacgao e Comunicacao, levou a consideraveis modificagcdes em matéria juridico-penal nao
apenas no que se refere a diversificagdo dos meios e formas de ofensas a bens juridicamente

54 / ~ \ ~ /
relevantes™, mas também com relagdo a producdo de provas e, até mesmo, forma de

manipulagdo e/ou modificagao de provas.

Tal mudanca compreende ndo apenas criminalidade, riscos e a sua compreensdo. Ela
modifica também o “sistema de referéncia do direito publico e tedrico-juridico
fundamental” do direito penal. Na sociedade (mundial de risco), aparece, no lugar do
relacionamento nacional bipolar entre cidaddo e Estado (existente em um
ordenamento juridico “fechado”, organizado hierarquicamente, com um Unico
soberano e¢ um direito penal claramente definido), diversos atores nacionais,
supranacionais e internacionais, publicos e privados, em complexos sistemas com
diversos niveis e formas juridicas e sociais diversas de controle social, com diversos
subsistemas juridicos, uma prote¢do de liberdades civis diversamente composta ¢ com
complexas relagdes de trocas. Essa mudanga da sociedade, da criminalidade e do
sistema de referéncia de direito penal desafia o direito penal classico — baseado no
territorio estatal e repressdo — categorialmente e gera modificagdes fundamentais,
especialmente no tocante aos seus “limites territoriais e funcionais”. (SIEBER, 2008,
p- 269)

Assim, a medida em que ocorrem os avangos técnico-cientificos € comunicacionais,
para além de ampliar-se a capacidade do Estado em exercer o controle da populagdo, também
se intensificam os riscos e as insegurancas decorrentes do processo de modernizagdo reflexiva.

Em resposta aos anseios da sociedade contemporanea por segurancga, observa-se um verdadeiro

52 A criminalidade na internet (cibercrimes), os crimes contra a ordem econdmica, a criminalidade organizada e o
terrorismo sao capazes de exemplificar as limitagdes territorial e funcional do Direito Penal, cf. SIEBER, 2008.

33 Nesse contexto, Sieber (2008) aponta para a adogdo de solugdes por meio de um alargamento do direito penal,
que podem ser observadas por meio de (a) antecipag@o da punibilidade no direito material, (b) ampliagdo de
conceitos preventivos de observacdo, reducdo de garantias e criagdo de competéncias especiais no direito
processual penal, (c) fortalecimento dos deveres de colaboragdo de particulares na fase anterior e fora do processo
penal, (d) criagdo de task forces interinstitucionais e internacionais em uma nova “arquitetura de seguranga”, ¢
(e) dissolucdo de categorias juridicas classicas e da criagdo de um novo direito de seguranca, bem como pela
adocdo de medidas alternativas e extrapenais em matéria de prevengdo criminal, estimulando o controle social
informal (p. 283-292).

34 Cite-se o exemplo de delitos praticados em ambiente analdgico e que passaram a ser igualmente reproduzidos
em ambiente virtual, como delitos contra a honra em redes sociais; merecem destaque, ainda, as ofensas que
tiveram o seu procedimento viabilizado pelas tecnologias de comunicag¢do, como fraudes e estelionatos ocorridos
de diferentes formas pelos meios de comunicagdo, como aplicativos de mensagens, correio eletronico e até
mesmo ligacdo telefonica.
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processo de expansdo do Direito Criminal, seja no sentido de ampliagdo dos tipos penais™,
adocdo de normas penais em branco e ampliagdo de crimes de perigo abstrato, seja no
desenvolvimento da doutrina sobre a atribui¢do de responsabilidade penal (especialmente no
que se refere a flexibilizagao dos critérios de imputagdo e a responsabilizagdo de pessoas
juridicas).

Como proposta apresentada pelo movimento politico-criminal de absor¢do da
sociedade mundial do risco, exsurge, de modo geral, a chamada expansdo do direito
penal regida, com base na ideia de risco, por uma racionalidade distinta daquela
inscrita sob o modelo de direito penal liberal e cujos desdobramentos podem
traduzir-se, a titulo ilustrativo, pelos conceitos de bem juridico supraindividual e de
protecdo penal a esferas anteriores ao dano e ao proprio perigo, mediante a utilizagdo
dos crimes de perigo abstrato e dos delitos cumulativos. (SILVA, 2010, p. 97)

Evidenciam-se, portanto, os fortes anseios de cunho preventivo que passam a direcionar
a Politica Criminal®®, o que decorre da necessidade de que o Sistema Juridico-Penal apresente
respostas firmes e acertadas para a sensagdo social de inseguranca. Nesse sentido, “o Direito
Penal, que reagia a posteriori contra um fato lesivo individualmente delimitado (quanto ao
sujeito ativo € ao passivo), se converte em um direito de gestdo (punitiva) de riscos gerais”
(SILVA-SANCHEZ, 2013, p. 148), inclusive, assumindo caracteristicas proprias do Direito
Administrativo sancionador.

Some-se ao quadro apresentado a possibilidade de dramatizar e politizar a violéncia,
ocasionada pelos meios de comunicagio’’ e pelo interesse da sociedade na interlocugio do
fenomeno da violéncia (que leva a emergir a figura do “delinquente-inimigo”), e chegar-se-a a
um contexto em que o medo da criminalidade desempenha papel crucial no desenvolvimento
de uma légica de controle para luta contra o crime (RODRIGUES, 2020; RODRIGUES, 2005).
258

Assim, a retdrica do medo da criminalidade organizada leva a medidas “messianicas

de resposta ao crime, ocasido em que a “seguranga se converte em uma pretensao social a qual

35 A esse respeito, em um contexto brasileiro, destaca-se o movimento de tipificagdo de ofensas ocorridas em
ambito virtual, a exemplo do que promoveu a Lei n° 12.737/2012, que dispde sobre a tipificagdo criminal de
delitos informaticos, e Lei n° 14.155/2021, que para torna mais graves os crimes de violagdo de dispositivo
informatico, furto e estelionato cometidos de forma eletronica ou pela internet, dentre outras disposigdes.

36 Conforme mencionado anteriormente, a Politica Criminal constitui a porta de entrada para os anseios sociais
adentrarem ao Sistema Juridico-Criminal, sendo as proprias as Ciéncias Juridico-Criminais; corroborando com
o exposto, Luciana Carneiro da Silva afirma: "(...) se, por um lado, o instrumental do direito penal de viés
classico-liberal mostra-se insuficiente e inadequado ao enfrentamento dos novos riscos, por outro, ¢ no ambito
da politica criminal que se encontra a abertura para que os influxos sociais ligados aos riscos sejam absorvidos
e, na sequéncia, seja concebido um conjunto de respostas preventivas aptas a influenciar o sistema juridico-
penal." (2010, p. 113).

7 Os meios de comunicacdo, que supostamente transmitem uma imagem da realidade, acabam por corroborar e
reforgar os medos ja existentes na sociedade, incrementando a sensacdo social de inseguranca diante do delito,
cf. SILVA-SANCHEZ, 2013, p. 47.

8 O termo foi utilizado em um memorial protocolado pelo Instituto Brasileiro de Ciéncias Criminas (IBCCRIM)
no Recurso Extraordinario n® 973.837, cujo objeto principal ¢ a andlise da constitucionalidade da Lei n°
12.654/2012, a qual prevé a coleta de perfil genético como forma de identificacdo criminal e estabelece a
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se supde que o Estado e, em particular, o Direito Penal, devem oferecer uma resposta” (SILVA-
SANCHEZ, 2013, p. 50). Disso decorre o alargamento da tutela penal regida por uma nova
ratio, bem como um choque de reflexividade entre as novas categorias do Direito Criminal e

0s principios e garantias penais classicos (SILVA, 2010).

Politica criminal reduz-se a politica de seguranga; o aspecto da seguranca da liberdade
¢ argumentativamente negligenciado; ndo existe uma proposta progressista de
segurancga publica; os problemas que nos temos com esta seguranca sdo apresentados
unilateralmente e veém-se reduzidos aos desejos policiais de exacerbagdo e ampliacao
dos meios de combate ao crime (HASSEMER, 1994, p. 56)

Portanto, resta atribuido ao Sistema Juridico-Criminal a missdo de dar respostas
imediatas e simbolicas aos conflitos sociais, sentido em que as percepcdes acerca da
criminalidade organizada, que envolvem vivéncias e descri¢des, consolidam “um clima
generalizado de medo ao crime, impoténcia do Estado e promessas de que, com maior
repressao, a situacao melhora” (HASSEMER apud RODRIGUES, 2005, p. 18).

Nesse sentido, a abertura axiologica aos anseios imediatistas da sociedade,
especialmente receptivos a mencionada dramatizagao e politizagdo da violéncia e ambientados
na sociedade do risco, vem acompanhada de possiveis excessos por parte do poder publico e
legitimacdo de politicas antidemocraticas. As tensdes provocadas pelas demandas por
seguranca levam, portanto, a flexibilizacdo das fronteiras das garantias, sentido no qual a
politica criminal passa a ser reduzida a uma politica de seguranca: “[...] erigida a seguranca a
direito fundamental do cidaddo, cuja satisfacdo pode exigir do Estado, sacrificam-se direitos e

liberdades fundamentais no altar do combate a criminalidade” (RODRIGUES, 2005, p. 30).

Perante os novos e grandes riscos da pds-modernidade, de que a criminalidade
organizada ¢ (apenas) um exemplo paradigmatico, o que se pede ao direito penal é
que n3o seja s6 um “ordenamento de liberdade": isto ¢, um direito-limite as
intervengdes punitivas estaduais, porque esta seria a melhor forma de protecdo dos
direitos das pessoas. Pede-se-lhe que seja "também" um "ordenamento de seguranga:
isto é, um direito-limite dos direitos das pessoas. Que satisfaca, pois,
"paradoxalmente", duas ambigdes: que limite os poderes do Estado, em nome da
protecdo dos direitos das pessoas; e que amplie os poderes do Estado, também em
nome dos direitos das pessoas. (RODRIGUES, 2005, p. 30)

E evidente que as crescentes preocupagdes com a criminalidade permitem que certos

direitos individuais sejam colocados em xeque em nome da seguranga publica e ordem social,

obrigatoriedade da identificagdo do perfil genético de pessoas condenadas por crimes dolosos praticados
mediante violéncia de natureza grave contra pessoa e em crimes hediondos; o Instituto figura como amicus curiae
no processo judicial e defende a inconstitucionalidade da Lei, asseverando: “a aposta cega nos métodos
investigativos amparados no uso de material genético constitui atitude irresponsavel do poder publico” e “ndo
sO constitui em inovagao legislativa inconstitucional, como também reflete uma temeraria aposta que coloca em
risco a liberdade, intimidade e o direito de autodefesa de um niimero expressivo da populacao”.
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situacdo em que a coletividade em posicao de vitima conduz ao que Silva Sanchez denomina
ojeriza de alguns elementos caracteristicos do Direito Criminal classico (2011, p. 89).

Assim, desde a presungdo de inocéncia e o principio de culpabilidade, assim como as
regras do devido processo e a jurisdicionalidade, passando pela totalidade dos
conceitos da teoria do delito, os principios do Direito Penal em conjunto sdo
contemplados como sutilezas que se opde a uma solugdo real dos problemas (SILVA
SANCHEZ, 2011, p. 90)

Instaura-se, nesse sentido, a ambivaléncia entre permitir a adocdo de institutos e
instrumentos que previnam e protejam de ameagas difusas e intensas, ao passo que a percep¢ao
do risco e demandas por seguranga apenas sofrem incremento, resultando na impoténcia do
Estado em controlar a criminalidade (HASSEMER, 1994, p. 56). Estaria inaugurada, portanto,
uma “racionalidade penal marcadamente tecnocratica, de cunho economicista, que impregnou
especialmente a politica criminal de filiacdo norte-americana” (RODRIGUES, 2020, p. 272),
contexto no qual a sociedade estaria disposta a ceder liberdade em troca de seguranga, sendo
este um valor incessantemente perseguido. Assim, incorre-se no perigo de subverter a logica
consolidada pelo Direito Criminal classico®®, cujo mérito é justamente limitar o poder punitivo
estatal em prol da liberdade individual.

Deve-se frisar, neste contexto, que a informatizag¢ao da sociedade, que ocorreu por meio
do desenvolvimento das Técnicas da Informagdo e Comunicacdo, ocasionou modificagdes
substanciais nao apenas na forma como os crimes ocorrem, mas também no modo como a
investigagdo ¢ realizada e na propria produgdo de provas e tomada de decisdes ao longo do
processo penal (RODRIGUES, 2020, p. 10), o que se passa a expor, de forma mais especifica,

a seguir.

1.3 Algumas respostas juridico-criminais perante as necessidades da sociedade
contemporianea

E certo que uma das primeiras influéncias ocasionadas pelo desenvolvimento técnico e
cientifico no Direito Criminal tradicional foram em matéria de direito penal substantivo,
decorrente do incremento computacional e expresso pela necessidade de o legislador elaborar
novos tipos penais para capturar as novas modalidades de ofensas ocorridas em um mundo

desmaterializado®®. Por outro lado, gradativamente, o incremento da capacidade de vigilancia

39 A esse respeito, uma das obras mais emblematicas ¢ intitulada “Dos Delitos e Das Penas”, escrita em 1764 por
Cesare Beccaria, a qual constitui pedra fundamental no desenvolvimento do direito penal liberal e da
criminologia.

0 Um marco histdrico constitui a Convengdo sobre o Cibercrime, tratado internacional firmado em Budapeste, em
2001, que tipificou condutas praticadas em ambiente virtual, bem como estabeleceu medidas de direito
processual e de cooperagao internacional.
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do Estado ocorreu como forma de auxiliar a repressdo da criminalidade. Emerge, portanto, uma
vigilancia paternal de todos, legitimada pelos anseios por seguranca, o que nao significa, no
entanto, uma vigilancia violenta ou abrupta®'. Nesse sentido, destaca-se a adogdo de novas
técnicas nos mais diversos ambitos do Direito Criminal, desde a atividade investigativa,
passando pelos atos decisorios inerentes ao processo até a execugio penal®?.

Para além de constituir um meio pelo qual novas ofensas a bens juridicamente relevantes
sdo praticadas, a técnica passou também a auxiliar o funcionamento do préprio Sistema de
Justica Criminal, inicialmente, pelo incremento da forma e dos instrumentos com que as
investigagdes sdo realizadas e, em um segundo momento, pela modificacdo ou auxilio no
processo de tomada de decisao (QUATTROCOLO, 2020, p. 5).

O tratamento automatizado e massificado de dados com vistas a corroborar com as
atividades relacionadas a seguranca publica e persecu¢ao penal, as quais sdo exercidas
exclusivamente pelo Estado, marcam a transi¢do de um sistema deterministico baseado no
codigo (code-driven regulation) para um sistema de aprendizado profundo, no qual a
discricionariedade recai sob a escolha de um banco de dados que sera utilizado para treinar o
sistema (data-driven regulation) (QUATTROCOLO, 2020; RODRIGUES, 2020).

Logo, os crescentes anseios por ordem e pelo combate a violéncia levam a uma
modificacdo na racionalidade juridica, em que a andlise do risco e a promoc¢ao da seguranga sao
elementos centrais de uma abordagem criminal movida a eficiéncia. E certo, portanto, que a
politica criminal ¢ atribuida uma nova roupagem: “¢ mais uma das politicas publicas que deve
ser levada a efeito utilizando as mais modernas técnicas de gestdo publica em nome da eficacia”
(RODRIGUES, 2020, p. 270). Uma vez que ndo somente o direito material revela determinada
politica criminal quando da escolha dos bens juridicos penalmente relevantes ou da atribui¢ao
de sancdo a determinada conduta, importa entender que o processo penal também constitui
instrumento de politica criminal (FERNANDES, 2001), para além de ser mera descricdo de um

rito processual®’.

6! Nesse sentido, Ellul afirma que “a melhor técnica é a que menos se faz sentir, a que menos pesa” (1968, p. 104),
corroborando com a ideia de que a sociedade facilmente adapta-se as inovagdes técnico-cientificas.

62 Com relagio a investigacio criminal, citem-se as anélises de transagdes financeiras de forma automatizada com
o objetivo de identificar transagdes atipicas e suspeitas, bem como as emergentes tecnologias de reconhecimento
facial. Quanto a adogdo da técnica de forma a auxiliar a tomada de decisoes e a execugdo criminal, exemplo
emblematico ¢é a utilizagdo de sistemas de predigdo de risco para avaliagdo de cada individuo na concessao de
liberdade condicional e/ou progressdo de regime em um contexto norte-americano (procedimento intitulado
parole board), bem como a posterior adaptacdo dos mencionados instrumentos para serem utilizados também
como forma de auxiliar a tomada de decisdo judicial e fixacdo da pena, por meio do calculo de probabilidade de
reincidéncia; cf. RESENDE; FERNANDES, 2021.

8 Conforme mencionado, a politica criminal deve ser compreendida para além das estratégias de punigdo,
constituindo uma forma de promover politica social para o controle do crime, sentido em que a busca de meios
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A mudanca de paradigma impulsionada pela economia de dados e fortemente
influenciada pelas caracteristicas da sociedade contemporanea leva a progressiva incorporagao
de diferentes técnicas ao Poder Judiciario e aos 6rgaos de seguranga publica, seja para fins de
reconhecimento de pessoas suspeitas e investigadas pela pratica de delitos (identificacao de
autoria), seja para a otimizacdo das praticas de investigacdo ou auxilio na persecu¢do penal
(identificagdo de materialidade e respectivas circunstancias). Assim, ao passo que os delitos de
perigo abstrato e delitos cumulativos expressam uma politica criminal de antecipacdo da
intervengdo penal com relagdo a tipificagdo, ¢ certo que a incorporacdo de tecnologias de
vigilancia continua pelos 6rgaos investigativos e judicantes podem expressar uma antecipagao
da intervengao penal em matéria de persecugdo penal.

Alias, conforme expresso, literalmente, por Fernandes®, a propria “novidade”
introduzida pelos programas de integridade com reflexos criminais (mal chamados de criminal
compliance, por mero critério de importacdo) corresponde a uma das facetas deste processo.
Ou seja, a afericdo de efeitos criminais dos mencionados programas de integridade,
particularmente no que se refere a prova no processo penal, nada mais revela do que um reforco
da natureza preventiva da intervengao penal. Na perspectiva do Direito Criminal material, a
valora¢do dos mencionados programas de integridade serviu como critério de legitimacdo e
fundamentag¢do da intervencdo criminal em relagdo, ndo a — por preciosismo terminolédgico da
fonte — criminalidade econémica, mas sim, criminalidade no ambiente economico,
principalmente por parte de uma doutrina avida de novidades de interesse mercadologico — de
preferéncia, de origem anglo-americana. Na perspectiva do processo penal, por detrdas da
ingénua imagem de que os programas de integridade previnem a ocorréncia de riscos,
prepondera o fim que lhes € proprio de servir como referéncia para individuar responsabilidades
potencialmente criminais, verificando-se uma antecipagdo da producdo de provas em juizo
criminal.

Interessa, por conseguinte, compreender a incorporacao de técnicas inovadoras por parte
do Estado para além da simples melhoria de procedimentos administrativos e/ou burocraticos,
como a virtualizagdo de procedimentos e processos judiciais ¢ a modificacdo dos meios de

comunicagdo, para considerar também o desenvolvimento de softwares que tém como objetivo

alternativos ao carcere e as formas de desjudicializagdo constituem politica criminal, bem como as praticas
admitidas em matéria de investigacdo e combate aos delitos.

64 Exposi¢do oral, em aula ministrada no dia 20 de abril de 2021, pelo professor Fernanda Andrade Fernandes, na
disciplina “Politica Criminal e Cidadania”, no dmbito do Programa de Pés-Graduacdo Programa de Pos-
Graduacdo em Direito da Faculdade de Ciéncias Humanas e Sociais da Universidade Estadual Paulista “Julio de
Mesquita Filho™.
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encontrar padrdes de eventos e comportamentos com a finalidade de direcionar recursos e/ou
auxiliar a tomada de decisdes, bem como a analise automatizada de imagens para fins de
subsidiar atividades de investigacao e repressao de infragdes penais.

Em vista disso, € certo que diversas sdo as possibilidades de instrumentalizacao das
Técnicas da Informacao e Comunicagado, de tal modo que seja inverossimil afirmar que ha um
desenvolvimento ou adog¢do de ferramentas de modo unanime e equivalente entre as autoridades
policiais e jurisdicionais. Concentrando-se na analise de imagens com o objetivo de coletar e
produzir provas em matéria penal, citem-se algumas tecnologias ja adotadas no contexto
brasileiro, geralmente pelas Secretarias de Seguranga Publica estaduais, mas a elas ndo se
restringindo, cuja tendéncia da utilizagdo ¢ a expansao.

No Estado do Ceard, destaca-se o Sistema Policial Indicativo de Abordagem (Spia),
adotado desde 2017, cujo objetivo € o monitoramento continuo de cadmeras de vigilancia com a
finalidade de recuperar veiculos roubados e/ou furtados, bem como o Sistema Tecnoldgico para
Acompanhamento de Unidades de Segurancga (Status), implementado em 2021 e que se presta
a indicar “manchas de criminalidade” em tempo real, com vistas a indicar locais de maior
incidéncia de delitos, bem como os dias e horarios de maior ocorréncia, de modo a melhor
direcionar a estrutura de policiais e equipamentos (DIARIO DO NORDESTE, 2021a, online;
DIARIO DO NORDESTE, 2021b, online).

Outro exemplo ¢ a ado¢do de mecanismos de reconhecimento facial no Estado da Bahia,
desde o ano de 2018, por meio dos projetos “Video-policiamento — mais inteligéncia na
seguranca” e “Video-policia expansao”, com aplicacao na capital Salvador e em cidades do
interior do estado, cujo objetivo € o reconhecimento de pessoas foragidas e procuradas pela
justica criminal baiana (PIRES, et. al., 2021).

Ressalta-se, ainda, a iniciativa por parte da Policia Militar do Estado de Minas Gerais,
que se encontra em fase de testes e propde a adogao de “Smart Glasses”, 6culos capazes de
analisar imagens em tempo real por meio de Inteligéncia Artificial, com o objetivo de identificar
pessoas, chassis, placas de veiculos, dentre outros elementos, de modo a auxiliar as atividades
policiais (GOVERNO DO ESTADO DE MINAS GERALIS, 2023, online).

Os exemplos mencionados revelam, em certa medida, a op¢ao por uma politica criminal
baseada na retérica do risco e da antecipagdo de fendmenos. A sociedade do risco e da
inseguranga conduzem a um Estado vigilante e a um contexto policial-preventivo, no qual a
utilizacdo e o processamento de imagens demonstram-se como grandes aliados das atividades
de investigacao criminal e coleta de provas. Nesse sentido, “a barreira de interven¢ao do Estado

nas esferas juridicas dos cidaddos se adianta de modo substancial” (SILVA SANCHEZ, 2013,
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p. 165), vez que as novas praticas demandam o monitoramento continuo dos espagos publicos
e privados®’.

O tratamento eletronico das informagdes leva a deterioracao das tradicionais formas de
controle social, assumindo lugar controles mais penetrantes e globais (RODOTA, 2008, p. 95).
Nesse sentido, o big data, impulsionado pelo poder computacional, levou ao oferecimento de
alternativas aos impasses colocados frente ao Sistema de Justica Criminal, ainda que nao
tenham sido especificamente projetados para tanto®®. Assim, conforme exposto, no movimento
de antecipagcdo do fendmeno do crime e adesdo a estratégias de prevengdo, a constante
vigilancia da populagdo praticada pelo Estado ocupa posicdo central, ocasido em que se observa
cada vez maior adog@o de mecanismos de andlise e processamento automatizado de imagens.

Ressalte-se, nesse contexto, que a integracdo de cameras de vigilancia a técnica
decorrente da Inteligéncia Artificial (IA) permite a superagao da dependéncia constante de
interven¢do humana nas atividades de observar e interpretar imagens, bem como o desbloqueio
da possibilidade de navegar e filtrar grandes quantidades de informag¢ao, uma vez que, “além
da identificacdo de individuos, os sistemas de IA podem aprender a interpretar e prever acdes
humanas e a classifici-las como ‘normal’, ‘anormal’ ou ‘danosa/nociva’” (FONTES; LUTGE,
2021, p. 93). Nesse sentido, uma empresa privada que oferece servigos de seguranga por meio

do processamento automatizado de imagens utilizando-se de A, dispde em seu website:

As cameras existem para que possamos potencializar nossa capacidade de presenca.
Sem elas o ser humano esta limitado a sua capacidade fisica de estar em apenas um
lugar de cada vez. As cameras sdo, portanto, muito mais do que dispositivos
eletronicos de controle. Uma camera ¢ a extensdo do nosso ser que nos permite estar
em mais de um lugar a0 mesmo tempo.

Nao somos programados para manter o nivel de aten¢do necessario para identificar
anomalias em videos continuos. Estudos mostram que a taxa de erro de um humano
monitorando a imagem de uma camera passa dos 80%.

Nossa missao ¢ aplicar inteligéncia artificial para interpretar o video e gerar alertas
inteligentes. E permitir que as pessoas fagam mais com suas cimeras sem que seja
necessario assistir horas de video (ou pagar para que alguém assista). (MONUV,
online)

65 Reflexdes acerca do monitoramento continuo em locais pliblicos chamam atencdo para a sua importincia na
construcao da identidade individual, bem como da identidade coletiva, a qual exprime valores politicos e sociais.
Considera-se, de inicio, a vigilancia como algo intrinseco ao espago publico (considerado enquanto espago aberto
e acessivel a todos, ao invés de espago controlado e gerido pelo Estado), pelo simples fato de constituir um lugar
de livre acesso e fluxo, sentido em que a vigildncia ocorre de forma silenciosa e espontanea. Por outro lado, a
modifica¢do no formato com que a vigilancia ocorre na sociedade (situagdo em que o Estado aparece como autor)
pode desequilibrar as relagdes no espago publico no sentido de gerar fortes efeitos negativos na autonomia das
pessoas, expressos pela manipulagdo do comportamento ¢ mitigagcdo de liberdades, sendo justificativa para a
adogdo dessas medidas uma suposta questdo de soberania, a gestdo de conflitos e o controle da criminalidade;
cf. FONTES; LUTGE, 2021.

% Dentre outras iniciativas existentes, os dados, que outrora eram utilizados como evidéncia em processos
criminais, passaram a servir também de subsidio para novos sistemas de investigacdo, baseados na mineragao e
analise de grandes quantidades de informagoes disponiveis, sejam elas publicas ou privadas, pessoais ou ndo; cf.
QUATTROCOLO, 2020; DEMPSEY, 2020.
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Conquanto que maiores consideragdes acerca da técnica serdo realizadas adiante, ha que
se levantar a grande problematica atrelada ao fato de que o desenvolvimento de sistemas
automatizados que envolvem IA ocorreu sem uma consulta adequada e eficaz entre os cientistas
da computacdo que conduziram a revolucdo digital e os especialistas em matéria de Direito
Criminal (QUATTROCOLO, 2020, p. 6). Assim, observa-se a incorpora¢ao de mecanismos
que nao foram projetados especificamente para fins de justica criminal, emergindo, de inicio, a
problemaética acerca da conformagdo dos novos sistemas e ferramentas aos pressupostos do
Sistema de Justica Criminal.

Quanto a atitude do Estado com relagdo aos cidadaos, questiona-se “até que ponto ¢
justificavel ou mesmo aceitavel a vigilancia massiva de espagos publicos para matérias de
seguranca ¢ manutencao da ordem publica”; outro objeto de preocupagdo ¢ o recolhimento em
massa de informacdes pessoais da populacdo de forma compulséria o que, para além de
impactar na privacidade, acentua a assimetria de poder do Estado com relagdo aos individuos,
podendo comprometer sua autonomia, assim como desencadear situacdes de discriminagdo,
coercdo e exclusio (FONTES; LUTGE, 2021, p. 94).

Diante do exposto, a crenca de que as solugdes técnicas sdo objetivamente precisas e,
portanto, eliminam a variabilidade humana e, consequentemente, seus erros (ELLUL, 1968, p.
137-138) deve ser tida com extrema cautela e prudéncia, uma vez que os riscos sdo inerentes a
contemporaneidade, conforme demonstrado neste capitulo. Torna-se necessario, portanto,
analisar as técnicas emergentes com olhar criterioso, para compreender quais sdo as promessas
e os riscos envolvidos, de modo que nao sejam tidas simplesmente como eficientes e, portanto,
inquestionaveis. Nesse sentido, faz-se o alerta de que esperar que os problemas da criminalidade
e da violéncia resolver-se-d0 apenas mediante a distribuicdo farta de poderes investigativos
constitui uma faldcia (HASSEMER, 1994, p. 64).

Se por um lado, a globalizagdo oferece novas oportunidades de execugdo de crimes que
ultrapassam fronteiras, tendo em vista que o desenvolvimento das sociedades da informacao e
de risco gera novos crimes e uma criminalidade complexa, por outro, as modificagdes sociais,
econOmicas e politicas sdo capazes de provocar efeitos graves e de dificil assimilagdo no
desenvolvimento do direito criminal e na politica criminal. Nesse sentido, “[...] verifica-se, com
efeito, que a transferéncia de processos técnicos ¢ facil, mas que a elaboragdo dos fatores
sociologicos e psicologicos que permitem domind-los € lenta, dificil, laboriosa” (ELLUL, 1968,
p. 124). Assim, a incorporacdo de novas técnicas pelo Sistema Juridico-Penal, apesar de

frequentemente estar associada a um ideal de imparcialidade e eficiéncia, deve ser analisada
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sob uma perspectiva critica, uma vez que sdo passiveis de simplesmente reproduzirem a
discrepancias sociais ja existentes e ferirem garantias fundamentais.

Os principais entraves levantados, a principio, sdo de ordem técnica e juridica, que
relacionam a afetacao de direitos e liberdades civis e os limites do exercicio da atividade de
investigacdo criminal, notadamente referente as potenciais falhas decorrentes dos sistemas de
IA, necessarias salvaguardas (a exemplo de controles em matéria de seguranca da informagao
e da possibilidade de revisdo das decisdes tomadas) e atribuicdo de responsabilidades e
obrigacdes as instituicdes mantenedoras desses sistemas, assim como a inexisténcia de um
devido processo legal que ampare o procedimento de coleta, producdo e valoragdo de provas,
ou seja, um rito processual (ou sequer conformacao do rito ja existente) que disponha sobre os
requisitos das provas decorrentes dos sistemas objetos de analise.

Citem-se, para além disso, os riscos decorrentes da vigilancia em massa frente a vida
privada dos cidadaos, de eventual discriminacdo, de desconsideragdo da presun¢do de inocéncia

e de inexisténcia de paridade de armas e igualdade (em sentido material e processual).

Enquanto quem vigia se torna uma entidade progressivamente mais distribuida e
opaca, quem ¢ vigiado torna-se mais visivel e previsivel, estudado e perscrutado de
forma continuada. Por outro lado, o individuo ndo tem acesso aos dados por si
gerados, nem capacidade de analisa-los em igualdade de circunstancias. (FONTES;
LUTGE, 2021, p. 98)

Logo, a reflexdo que ora se propde refere-se a tendente opcao da sociedade
contemporanea por uma Politica Criminal que coloque em xeque as garantias materiais €
processuais penais em detrimento da busca incessante por seguranca e ordem. Questiona-se,
portanto, até que ponto se tolera o descompasso entre as implicagdes dos anseios da sociedade
contemporanea € a respectiva resposta juridico-criminal. Trata-se da grande contradi¢do
existente nas Ciéncias Juridico-Criminais da atualidade, afinal, aqui reside a davida sobre a
forma com que os emergentes riscos devem ser interpretados e assimilados pelo Direito
Criminal, bem como até que ponto se justifica a flexibilizagdo do que fora consolidado na era
classica, com relagdo a limitagdo do poder punitivo e intervencionista do Estado.

Ressalta-se, nesse sentido, que o cenario de expansao e administrativizagdo do Direito
Penal (SILVA-SANCHEZ, 2013), bem como a crescente adogdo de medidas de vigilancia e
técnicas inovadoras, ndo sdo capazes de suplantar a analise procedida pela Criminologia Critica,
no sentido de que a restri¢do de liberdade na sociedade contemporanea constitui ndo apenas
uma medida punitiva aqueles que desacatam o ordenamento juridico, mas medida de
aprisionamento e controle das classes sociais estigmatizadas. Nesse sentido, a criminalidade

figura como “bem negativo, distribuido desigualmente conforme a hierarquia de interesses
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fixada no sistema socioecondmico, conforme a desigualdade social” (BARATTA, 2011, p.
164), fendmeno facilmente demonstrado pela cifra oculta dos crimes de “colarinho branco”,
que sao funcionais a atual logica capitalista, e grande aprisionamento de pessoas condenadas
por delitos contra o patrimonio, os quais se revelam disfuncionais a estrutura estabelecida®’.

Ademais, sem ignorar as contribui¢des procedidas pela Criminologia Critica, a anélise
ora procedida toma outro caminho critico, levando em consideracdo o fato de que os efeitos da
vigilancia e do controle tém carater ubiquo. Assim, admitindo que o monitoramento continuo
em locais publicos, a0 menos a principio, ¢ realizado de forma absolutamente difusa entre a
populacdo, eventual funcionamento deficitario seria capaz de ocasionar prejuizos a todos os
jurisdicionados, assim como aos seus direitos e garantias fundamentais. A problematica,
portanto, transpde aspectos de classe, ainda que inegavelmente seja potencializada ao extremo
em relagdo as classes socialmente menos favorecidas.

Em face do exposto, propde-se a andlise técnica e juridico-criminal dos mecanismos de
processamento automatizado de imagens por meio de IA para compreender se e de que forma
podem ser admitidos enquanto meios de obtencdo de prova, ou seja, ferramentas de coleta e
producdo de provas, as quais posteriormente serdao valoradas e, por consequéncia, influenciarao
as decisdes judiciais. O estudo sera feito, de inicio, a partir do reconhecimento da possibilidade

em nivel fatico, objeto do préximo topico.

1.4 Consideragoes preliminares acerca do funcionamento dos sistemas de inteligéncia
artificial

A adog@o de técnicas para fins de otimizar a prestacdo de servigos publicos, geralmente
por meio de automacio de atividades e rotinas, tem ocorrido da forma mais diversa possivel®.
Destaca-se, nesse sentido, que “ha algumas décadas, a maioria das solu¢des computacionais
eram baseadas em programas que codificavam, passo a passo, as agdes necessarias para resolver

um dado problema” (FACELIL et. al., 2021, p. 1). Ainda que fosse muito util, subsistiam

7 A comparagio quantitativa pode ser feita com base nos registros da Secretaria Nacional de Politicas Penais, que
compila Dados Estatisticos do Sistema Penitenciario por meio do SISDEPEN, o qual, no periodo compreendido
entre janeiro e junho de 2022, contabilizou, em uma analise de quantidade de incidéncias por tipo penal, que
40,38% dos crimes eram contra o patrimonio, ao passo que 0,19% eram crimes contra a administragdo publica e
7,4% versava sobre crimes previstos em legislag@o especifica, onde se encontra a criminalidade econdémica, por
exemplo.

% Em se tratando especificamente de técnicas que auxiliam na utilizagdo de dados para fins de interesse publico,
¢ certo que inicialmente se restringiu a elaborag¢ao de cadastros e ferramentas em um contexto de automatizagao
das rotinas de trabalho, com uma roupagem de desburocratizagdo dos servigos estatais. Com o passar do tempo,
foram adotadas aplicacdes diversas, passando-se pela integragdo de cadastros nacionais e oferecimento de
servicos digitais pelos entes do governo, que vao desde os cadastros unicos de trabalhadores e cadastros de
servigos de saude até os processos judiciais eletronicos.
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contextos em que a capacidade humana superava, em muito, a capacidade computacional, a
exemplo da identificagdo de vozes e de pessoas, de modo que a abordagem técnica nio se
revelava adequada (Ibidem).

Tanto sistemas automatizados, quanto sistemas da Inteligéncia Artificial (IA), operam
conforme uma programacao originaria definida por algoritmos, ou seja, uma sequéncia finita
de passos, com vistas a atingir determinado objetivo. A IA, entretanto, diferencia-se dos
sistemas meramente automatizados, pois, nos termos de Russel e Norvig (2013, p. 2) detém
atributos relacionados as atividades humanas (capacidade de pensar como um humano ou agir
como um humano) ou a racionalidade (capacidade de pensar racionalmente ou agir
racionalmente). Coppin (2013, p. 4), por sua vez, relaciona inteligéncia as propriedades que um
determinado sistema exibe, citando, a titulo exemplificativo, a capacidade de lidar com novas
situagoes, a capacidade de solucionar problemas, de responder a questdes e de engendrar planos.

Nesse sentido, Alan Turing, um dos idealizadores dos sistemas de IA e considerado pai
da computacdo, preconizou que uma maquina poderia ser considerada inteligente “se um
interrogador humano, depois de propor algumas perguntas por escrito, ndo conseguir descobrir
se as respostas escritas vém de uma pessoa ou de um computador” (RUSSEL, NORVIG; 2013;
p- 3), o que ficou consagrado como “Teste de Turing”. Frise-se, ainda, que a IA ndo consiste
em um mecanismo pronto e acabado, mas um campo de estudo capaz de ser instrumentalizado
e desenvolvido de diversas formas. Assim, Cozman e Neri afirmam que uma defini¢cdo ingénua
de TA poderia ser “a area que se ocupa de construir artefatos artificiais que apresentam
comportamento inteligente”, subsistindo a dificuldade de definir o que seria comportamento
inteligente (2021, p. 21-22).

A “gestacdo da inteligéncia artificial” remonta a segunda metade do século XX e reflete
o estudo de trés fontes do conhecimento: o conhecimento da fisiologia bésica e fungao dos
neurdnios do cérebro, uma analise formal da légica proposicional e a teoria da computagao
(RUSSEL, NORVIG; 2013; p. 15). Assim, procedendo ao seguimento cronoldgico do
desenvolvimento dos estudos, foi em Dartmouth (EUA), em 1956, que pesquisadores se
reuniram para discutir a teoria dos automatos, redes neurais e estudo da inteligéncia, buscando
viabilizar a utilizagdo da linguagem por parte das maquinas, a partir de abstracdes e conceitos,
ao ponto de conseguirem solucionar problemas que a principio seriam solucionados por seres

humanos (Idem).
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As pesquisas iniciais sobre a IA foram amparadas em estudos transdisciplinares®, bem
como na utilizacdo de ferramentas e teorias consagradas em outras areas do conhecimento, e
ndo pressupunham a utilizacdo de amplos bancos de dados. Assim, observou-se um
desenvolvimento nao linear e marcado por “periodos de diivida na comunidade académica e de
falta de apoio governamental e empresarial” (COZMAN, NERI, 2021, p. 23). A modificagao
do quadro ocorreu no novo milénio por meio do desenvolvimento da computagdo, aliada a
popularizagdo de dispositivos (computadores, cameras, telefones, dentre outros), assim como a
capacidade de producdo, andlise de dados e mineracao de dados.

Nesse sentido, a “disponibilidade de infraestrutura de coleta, armazenamento,
processamento e distribui¢do de grandes volumes de dados, além de avancos cientificos e
tecnologicos em diversas areas” (FACELI et. al, 2021, p. 2), contribuiram para o
desenvolvimento do poder computacional, o que reflete no desenvolvimento de subareas da
Inteligéncia Artificial (IA), como Processamento de Linguagem Natural, Representacdo do
Conhecimento, Raciocinio Automatico, Visdo Computacional e Robdtica, permitindo com que
“tarefas antes computacionalmente desafiadoras, se tornassem triviais e amplamente
empregadas em varios setores” (Idem, p. 1), dentre os quais se encontram: agronegdcio, analise
de sentimento, bioinformatica, ecologia ¢ meio ambiente, energia, filtragem de mensagens
indesejadas, finangas, mineragdo e ciéncia de dados, robotica, saude, sistemas de perguntas e
respostas e sistemas de recomendacao (Idem, p. 321-356).

Ainda assim, atualmente, o uso comercial da IA restringe-se a denominada IA fraca ou
limitada, na qual os sistemas necessitam da intervencao humana para fins de fornecimento de
informagdes ou validagdo do algoritmo. Logo, inexiste vontade ou raciocinio independente da
maquina, como no caso dos populares chatbots, que frequentemente sdo utilizados no
atendimento virtual de consumidores e sao estruturados a partir de arvores de decisao (ou seja,
estruturas condicionais) ou dos sistemas de traducao automadtica, os quais inicialmente sao
alimentados por ampla quantidade de textos e devem ser frequentemente treinados para fins de
aumento da assertividade nas tradugdes. Outra aplicagdo da IA, de forma mais complexa e

avangada, sdo os veiculos autdnomos, equipados com sensores, radares e computadores de

% Nesse sentido, Russel e Norvig (2013, p. 26) afirmam: “Os matematicos forneceram as ferramentas para
manipular declaragdes de certeza logica, bem como declaragdes incertas e probabilisticas. Eles também
definiram a base para a compreensdo da computagdo e do raciocinio sobre algoritmos. Os economistas
formalizaram o problema de tomar decisdes que maximizam o resultado esperado para o tomador de decisdes.
Os neurocientistas descobriram alguns fatos sobre como a mente trabalha e a forma como ela se assemelha e se
diferencia dos computadores. Os psicologos adotaram a ideia de que os seres humanos e os animais podem ser
considerados maquinas de processamento de informagdes. Os linguistas mostraram que o uso da linguagem se
ajusta a esse modelo. Os engenheiros de computagdo forneceram maquinas cada vez mais poderosas que tornam
possiveis as aplicagdes de [A.”
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bordo, os quais ja sdo capazes de percorrer vias de trAnsito comuns e até mesmo participarem
de corridas sem motoristas humanos (RUSSEL, NORVIG; 2013; p. 25).

A despeito da utilizagdo de TA em diversos ambitos, permitindo, por vezes, o
cumprimento de atividades humanas de forma mais célere e multiplas vezes de forma mais
eficiente, quando comparados a capacidade humana, a IA fraca constitui “a visdo de que
comportamento inteligente pode ser modelado e utilizado por computadores para solucionar
problemas complexos”, subsistindo a ressalva de que “apenas o fato de um computador agir
inteligentemente nao prova que ele seja verdadeiramente inteligente do sentido humano”
(COPPIN, 2013, p. 5).

Discussdes filosoficas acerca da IA levantam a possibilidade de chegar-se ao ponto de
ndo ser mais necessario incentivo (input) humano a IA para sua operagao, sendo o agente
inteligente capaz de executar, ponderar e escolher suas proprias agdes. Coppin destaca que os
pesquisadores adeptos a concepgdo de que as maquinas poderdo, em algum momento, atingir
um patamar similar a racionalidade humana “acreditam que, dispondo de um computador com
suficiente capacidade de processamento e fornecendo a ele suficiente inteligéncia, pode-se criar
um computador que possa literalmente pensar e ser consciente do mesmo modo que um humano
¢ consciente” (2013, p. 5). Referido estagio de superinteligéncia nao foi alcangado até o
momento, sendo certo que diversos cientistas fazem previsodes a esse respeito, que variam entre
o verdadeiro triunfo e a catastrofe da humanidade.

Apesar de ainda ndo alcangado o patamar de superinteligéncia da IA, resta superada a
davida sobre a capacidade de os sistemas de inteligéncia artificial atuarem sob logica valorativa,
especialmente diante da capacidade de aprendizagem cumulativa que possuem. Nesse sentido,
os sistemas de Aprendizado de Maquina (machine learning), enquanto um subgrupo dos
sistemas de IA, revelam capacidade de aprendizagem e desenvolvimento, apresentando
cogni¢do propria, em maior ou menor grau, bem como com maior ou menor intervengao
humana, cuja referéncia sdo justamente os bancos de dados.

Se outrora a tentativa de desenvolvimento desses sistemas automatizados pautava-se em
dar todas as instrugdes possiveis e imaginaveis as maquinas conforme cada caso concreto,
atualmente a estratégia resume-se em programar de acordo com o objetivo perseguido e
disponibilizar robusto banco de dados, para que assim o sistema atue por conta propria. Nesse
novo contexto, os sistemas automatizados tém capacidade de aprendizagem cumulativa,
denominado Aprendizado de Maquina, segundo o qual “os agentes de aprendizagem melhoram
sua habilidade de aprender a medida que adquirem mais conhecimento” (RUSSEL, NORVIG;
2013; p. 680).
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E evidente, ainda, que a economia do big data auxilia em muito o desenvolvimento das
técnicas ora analisadas, ao ponto de ganhar destaque o Aprendizado Profundo (deep learning),
considerado uma especificagdo no ambito do Aprendizado de Maquina e o que se tem de mais
avangado em matéria de [A, pois baseia-se na analise de uma quantidade massiva de dados por
meio de redes neurais analogas as humanas e visam o reconhecimento de padrdes dentro de
parametros predeterminados. A partir disso, “a rede neuronal pode ser organizada para realizar
tarefas de classificacdo extremamente complexas, tais como andlise de caligrafia e
reconhecimento facial” (COPPIN, 2013, p. 248).

Para além disso, dentre as possibilidades de aplicacdo do Aprendizado de Maquina e
Aprendizado Profundo, tem-se que dispositivos computacionais sejam “programados para
aprender a partir de experiéncias passadas”, de modo que frequentemente empreguem ‘“‘um
principio de inferéncia denominado indu¢ao, que permite extrair conclusdes genéricas a partir
de um conjunto particular de exemplos” (FACELL, et. al., 2021, p. 4). Dito de outra forma,
“muitos métodos de aprendizado usam alguma forma de treinamento para aprender a
generalizar, a partir de um conjunto de dados de treinamento’® pré-classificados, a fim de se

tornarem capazes de classificar dados ndo observados previamente” (COPPIN, 2013, p. 250).

Na maioria dos problemas de aprendizado, a tarefa ¢ aprender a classificar entradas
de acordo com um conjunto finito (ou, as vezes, infinito) de classificacdes.
Tipicamente, um sistema de aprendizado ¢ dotado de um conjunto de dados de
treinamento, que foram classificados manualmente. O sistema, entdo, tenta aprender,
a partir desses dados de treinamento, a como classificar estes mesmos dados
(geralmente, uma tarefa relativamente facil) e também como classificar novos dados
ainda ndo observados (COPPIN, 2013, p. 234)

Pelo exposto, os métodos aplicaveis ao Aprendizado de Maquina sao capazes de induzir
modelos a partir de uma classificacdo prévia. Supondo (i) uma base de dados composta por
dados de identifica¢do de pacientes e dados de satide referentes a determinada enfermidade e
(i1) um algoritmo de Aprendizado de Maquina aplicado aos dados para aprender um modelo
(por exemplo, uma regra) capaz de diagnosticar pacientes de acordo com os valores de atributos
de entrada, a intengdo ¢ que esse modelo seja capaz de diagnosticar corretamente novos
pacientes, que ndo compusessem a base de dados de entrada, ou seja, a base de dados
inicialmente estabelecida (FACELI, et. al., 2021, p. 5). Logo, pretende-se que a regra seja valida
também para “objetos do mesmo dominio ou problema, que ndo fazem parte do conjunto de

treinamento”, constituindo a capacidade de generalizagdo (ou seja, a propriedade de um modelo

70 Dados de treinamento referem-se a “dados pré-classificados que sdo mostrados a um sistema de aprendizado na
fase de treinamento”, cf. COPPIN, 2013, p. 564.
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continuar a ser valido para novos objetos) uma condi¢ao para que o modelo seja valido para

novos dados (Ibidem).

Quando um modelo apresenta baixa capacidade de generalizagcdo, a regra estd
superajustada aos dados (overfitting). Isso significa que o modelo memorizou ou se
especializou nos dados de treinamento. Na situagdo inversa, quando o modelo possui
baixa capacidade preditiva para os dados de treinamento, pode ter ocorrido um
subajuste (underfitting). Subajuste geralmente ocorre quando os dados de treinamento
disponiveis sdo pouco representativos ou quando o modelo usado ¢ muito simples e
nao captura os padrdes existentes nos dados (FACELLI, et. al., 2021, p. 5)

O exemplo trazido relaciona-se a atividade preditiva, uma vez que objetiva indicar o
estado de saude de determinado paciente a partir de seus sintomas e/ou dados clinicos. Deve-se
ressaltar, entretanto, que a IA nao se restringe as tarefas preditivas, havendo que se considerar,
também, as tarefas descritivas. Em tarefas preditivas, algoritmos de Aprendizagem de Maquina
(AM) “sdo aplicados a conjuntos de dados de treinamento rotulados para induzir um modelo
preditivo capaz de predizer, para um novo objeto representado pelos valores de seus atributos
preditivos, o valor de seu atributo alvo”, ao passo que “em tarefas de descri¢do, ao invés de
predizer um valor, algoritmos de AM extraem padrdes dos valores preditivos de um conjunto
de dados” (FACELL et. al., 2021, p. 3).

Assim, nas tarefas preditivas, geralmente sdo utilizados algoritmos de Aprendizado de
Maquina que seguem o paradigma de aprendizado supervisionado, revelando redes de
aprendizado que aprendem ao serem apresentadas a dados de treinamento pré-classificados, de
modo que, “em muitas situagdes, as redes neuronais sdo capazes de generalizar, com grande
grau de precisdo, a partir de um conjunto de dados de treinamento, chegando ao conjunto
completo de entradas possiveis” (COPPIN, 2013, p. 248-249). O termo supervisionado vem da
simulacdo da presenga de um “supervisor externo”, que conhece, por exemplo, o verdadeiro
diagnostico do novo paciente, informagao que ¢ usada para guiar o processo de aprendizado na
extragdo de um modelo com boa capacidade preditiva (FACELL et. al., 2021, p. 3).

Por outro lado, tarefas descritivas nao fazem uso do conhecimento do ‘“‘supervisor
externo”, valendo-se do paradigma de aprendizado ndo supervisionado (FACELLI, et. al., 2021,
p- 3). Logo, métodos de aprendizado ndo supervisionado aprendem sem qualquer intervengao
humana, revelando-se “particularmente util em situacdes nas quais os dados precisem ser
classificados ou agrupados em um conjunto de classificacdes, mas onde as classificagdes nao
sdo conhecidas previamente”, a exemplo de “uma rede neural que ¢ capaz de aprender a
classificar um conjunto de dados de entrada sem ter sido informada sobre quais sdo as

classificagdes e sem receber quaisquer dados de treinamento” (COPPIN, 2013, p. 249).
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Isto posto, conclui-se que “métodos de aprendizado supervisionado aprendem por meio
de dados de treinamento classificados manualmente”, ao passo que métodos de aprendizado
nao supervisionado “aprendem sem qualquer intervencao manual” (COPPIN, 2013, p. 250).
Uma terceira classificacdo, a titulo ilustrativo de alguns dos paradigmas passiveis de serem
adotados, ¢ o aprendizado com refor¢o, que recebe um reforgo positivo ao operar corretamente
e um refor¢o negativo ao operar incorretamente; além disso, “a informac¢ao que ¢ fornecida ao
sistema de aprendizado, quando ele realiza sua tarefa corretamente, nao diz porque ou como
operou corretamente, apenas diz que realizou a tarefa”, constituindo a atribui¢ao de crédito e
de responsabilidade caracteristicas importantes (Idem, p. 249-250, grifos do autor).

Outro aspecto relevante em se tratando de qualquer algoritmo de Aprendizado de
Maquina ¢ a necessidade de uma boa representagdo do conhecimento, de modo que “um
computador nao gaste muito tempo em computacdes desnecessarias, que seja realmente
relacionada ao problema que estd sendo solucionado e que forneca um meio pelo qual um
computador possa realmente resolver o problema” (COPPIN, 2013, p. 26). Assim, ainda que
IA possa ser utilizada para solucionar uma ampla gama de problemas, ¢ essencial utilizar a
representacao correta para os métodos funcionarem efetivamente (Idem, p. 57).

Também ganha relevancia a preparacdo de dados, pois a despeito do crescente niimero
de bases de dados disponiveis (decorrente da cada vez maior produgdo de dados por parte da
sociedade contemporanea), ndo ¢ raro que haja dificuldade de aplicar algoritmos de
Aprendizagem de Mdaquina diretamente sobre esses dados. Nesse sentido, “técnicas de pré-
processamento sao frequentemente utilizadas para corrigir problemas nos dados e para tornar
os conjuntos de dados mais adequados para o uso de algoritmos de AM” (FACELL, et. al., 2021,
p. 10), contexto em que uma série de tarefas pode ser 1til e/ou necessaria, como integracao de
dados, eliminag¢ao manual de atributos, amostragem de dados, balanceamento de dados, limpeza
de dados, reducao de dimensionalidade e transformagao de dados, as quais estao associadas ao

processo de mineragdo de dados (Idem, p. 10-11).

Para ajudar a entender os dados e identificar as tarefas de pré-processamento
adequadas e mesmo para garantir a qualidade e facilidade de interpretagdo dos
resultados obtidos, ¢ importante se fazer uma caracterizagdo dos dados e também uma
exploragdo inicial com estatisticas descritivas basicas e/ou técnicas basicas de
visualizagdo (FACELI, et. al., 2021, p. 10)

Via de regra, solugdo de problemas constitui um importante aspecto da IA, ao passo que

« . L . ) ~
um problema pode ser considerado como consistindo em um objetivo € um conjunto de agdes
que podem ser praticadas para alcancar esse objetivo” (em tultima instancia, esse conjunto de

acoes revela o algoritmo); assim, a todo tempo deve-se considerar “o estado do espago de busca
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para representar aonde chegamos como um resultado das agdes praticadas até entao” (COPPIN,
2013, p. 64). De forma complementar, tem-se que “busca ¢ um método que pode ser utilizado
por computadores para examinar um espaco de problema (...) de modo a encontrar um objetivo”
(Ibidem). Assim, considerando que os métodos de busca’' sio diversos, ao analisa-los, ¢
importante examinar sua complexidade em tempo e em espago (Idem, p. 99).

Tratando-se especificamente de algoritmos que se baseiam no paradigma de
aprendizado supervisionado, ¢ certo que “durante o processo de aprendizado, um algoritmo de
AM procura por um modelo, no espago de possiveis modelos, capaz de modelar a relagdo entre
atributos preditivos e atributo alvo”, sentido em que ‘“cada algoritmo representa possiveis
modelos que pode encontrar usando um formato ou linguagem proprios” (FACELL, et. al., 2021,
p. 5). Assim, ao passo que incumbe ao desenvolvedor do algoritmo a escolha acerca da forma
de representacao e da forma de busca a ser utilizada, revelam-se dois vieses desses sistemas.
Dito de outro modo, “a linguagem ou representacdo usada define a preferéncia ou viés (bias)
de representagdo do algoritmo, restringindo os modelos que ele pode encontrar”, enquanto “a
forma como o algoritmo procura pelo melhor modelo, espaco de possiveis modelos, define

outro viés, o viés de busca” (FACELI, et. al., 2021, p. 5).

O viés € necessario para restringir os modelos a serem avaliados no espago de busca.
Sem viés ndo haveria aprendizado/generalizacdo. Os modelos seriam especializados
para os dados de treinamento. Embora, a primeira vista, o viés pareca uma limitagao
dos algoritmos de AM, segundo (Mitchell, 1997), sem viés um algoritmo de AM nao
consegue generalizar o conhecimento adquirido durante o processo de treinamento
(FACELIL, et. al., 2021, p. 6)

Admitir que a defini¢do de linguagem e de busca relevam dois vieses inerentes ao
funcionamento dos sistemas implica em que o processo indutivo de generalizagao,
necessariamente, deva ser inclinado a um determinado método para que seja colocado em
funcionamento. Nesse sentido, antes mesmo de que os resultados existam e se revelem
inadequados, distintivos ou até mesmo discriminatorios, deve-se reconhecer que a escolha do
modo de funcionamento ja influencia, por si s6, o proprio sistema, assim como a sua

assertividade e capacidade, maior ou menor, de solucionar problemas’?.

71 Um método de busca é considerado completo “se ele sempre encontra uma solugdo, se houver alguma”, ademais,
¢ considerado 6timo (ou admissivel) “se ele sempre encontrar a melhor solugdo que houver”; para além disso,
“heuristicas podem ser utilizadas para tornar métodos de busca mais informados sobre o problema que eles estao
solucionando. Uma heuristica ¢ um método que fornece um melhor palpite sobre a escolha correta a fazer em
qualquer jungd@o que seria atingida por um palpite aleatério” (COPPIN, 2013, p. 99).

2 Uma pesquisa a respeito da classificagdo da linguagem visual a partir de imagens disponibilizadas em uma rede
social foi possivel concluir que questdes culturais indubitavelmente influenciam na classificagcdo de imagens. Na
hipotese estudada, foram estabelecidas sete categorias de imagens pelas proprias autoras do estudo, relacionadas
a um contexto especifico (qual seja, as elei¢des presidenciais de 2018 no Brasil), sendo certo que o algoritmo
deveria analisar novas imagens e classifica-las conforme as categorias estabelecidas. No desenvolvimento do
estudo, foi possivel observar que “algumas imagens podem ser interpretadas de maneira muito distinta e sua
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Logo, a suposta maior celeridade e eficiéncia na resolugdo de problemas decorrente de
sistemas que operam por Aprendizagem de Maquina ndo devem ser aceitas de forma
inquestionavel pelos destinatarios da técnica desenvolvida. Isso por que, ao fim e ao cabo, os
resultados auferidos podem ser desajustados ao objetivo final, ainda que tecnicamente
acertados’®. A responsabilidade sobre a avaliagdo acerca dos resultados obtidos e eventual
ajuste recai, a principio, ao desenvolvedor da ferramenta, assim como a ponderacdo entre
custos, riscos e beneficios auferidos, sendo desarrazoado incumbir tal analise ao cidadao
comum (usuario), uma vez que carente de suficiente conhecimento e subsidio técnico.

Avangando a discussio para o campo das propriedades de um agente’ que opera por
meio de IA, podem ser citadas, de forma cumulativa ou ndo, inteligéncia, autonomia,
capacidade de aprender e cooperagdo. Assim, sintetizando o exposto até o momento, agentes
inteligentes sdao aqueles que realizam tarefas em nome de humanos e “sdo capazes de aprender
a partir de seu proprio desempenho, de outros agentes, do usudrio ou do ambiente no qual
estiverem situados” (COPPIN, 2013, p. 471). Logo, “tém mais conhecimento ou compreensao
de seu ambiente do que agentes simples e sdo capazes de usar essa inteligéncia para realizar

suas tarefas mais efetivamente” (Idem, p. 491), de forma ilustrativa:

um simples agente pode ser construido para comprar uma agédo especifica quando o
preco dela cair abaixo de um determinado nivel. Um simples agente de busca na
Internet pode ser projetado para enviar consultas a uma série de ferramentas de busca
e comparar resultados. Agentes inteligentes tém conhecimento adicional de dominio
que os habilita a realizar as tarefas deles, mesmo quando os parametros da tarefa
mudam ou quando surgem situagdes inesperadas (COPPIN, 2013, p. 471)

classificagdo em uma determinada categoria depende do significado atribuido aquela imagem pela configuragéo
dada pelos responsaveis no estabelecimento do modelo de treinamento maquinico” (PRATA; BEIGUELMAN,
2021, p. 133-135). Nesse sentido, conclui-se que a subjetividade da leitura das imagens classificadas pelas redes
neurais comeg¢a muito antes do desenvolvimento da maquina supervisionada de aprendizagem, sendo
influenciada pelo proprio estabelecimento das classes; além disso, dada a subjetividade inerente as classes
trabalhadas, as técnicas de aprendizado de maquina mostraram-se adequadas a analise por serem “capazes de
reconhecer os padrdes estéticos implicitos nos proprios dados visuais e associa-los aos rotulos, mimetizando o
olhar do especialista” (Idem, p. 139). O estudo foi capaz de ilustrar que “mesmo demonstrando a suscetibilidade
as decisdes humanas, o uso das TA para fins culturais se mostrou eficaz. A interdependéncia entre os
classificadores de imagens e as diretrizes dadas pelo seu responsavel, nos parece o ponto crucial para entender
como a subjetividade da interpretacdo da maquina esta relacionada ao repertorio cultural, ideoldgico e aos
objetivos de quem define os seus pardmetros” (Idem, p. 146).

73 A titulo exemplificativo, tem-se a tecnologia Tay, IA criada pela Microsoft no intuito de interagir com usuérios
em plataformas como o Twitter, que se tornou reprodutora de contetidos de cunho racista e genocida em apenas
algumas horas de funcionamento (THE WASHINGTON POST, 2016, online); outro exemplo ¢ a ferramenta de
recrutamento adotada pela Amazon, que prioritariamente selecionava curriculos de homens, excluindo os de
mulheres sem motivagdo determinante (REUTERS, 2018, online).

4 Antes de mais nada, “um agente ¢ uma entidade capaz de realizar alguma tarefa, geralmente para auxiliar um
usuario humano”, podendo ser “do tipo bioldgico (pessoas ou animais, por exemplo), robdtico ou
computacional”; assim, “um agente de software ¢ um programa de computador projetado para realizar tarefas
em nome de um usuario” (COPPIN, 2013, p. 470).
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A autonomia revela “a capacidade de agir e tomar decisdes independentemente do
programador ou do usudrio do agente”, sendo capaz de realizar tarefas sem influéncia humana
direta; a titulo exemplificativo, “um agente inteligente comprador, projetado para comprar
mercadorias em nome de um usuario, precisara ser capaz de tomar decisoes sobre quais itens
adquirir sem ter que consultar o usudrio novamente” (COPPIN, 2013, p. 472). A capacidade de
aprender, por sua vez, revela-se quando, ante novas informagdes, um agente ¢ capaz armazena-
las de uma forma qtil, permitindo que melhore o seu desempenho ao realizar uma tarefa
especifica ao longo do tempo, como agentes capazes de aprender a partir de seus usuarios, de
outros agentes, do ambiente ou observando as consequéncias de suas proprias a¢des (Ibidem).
Por fim, destaca-se a possibilidade de que agentes diversos cooperem entre si, resultando em
sistemas multiagentes (ndo € raro que diversos tipos de agentes — reativos, de interface, de
informacao, dentre outros — sejam mobilizados para juntos resolverem um tnico problema), ou
até mesmo que cooperem com humanos (Ibidem).

Inegavelmente, as propriedades de autonomia e inteligéncia dos agentes ora estudados
encontram-se diretamente associadas, sentido em que “nao s6 a mobilidade, mas a capacidade
de ajustar determinada situacdo a realidade mais adequada os faz nao sé inteligentes, mas

autonomos” (CAVALCANTE; MOSCATO, 2021, p. 314).

(...) identifica-se a autonomia roboética quando o robd mostra competéncia e
habilidade em operar sem interferéncia externa, desempenha tarefas complexas sem
interven¢do e age de forma independente, no desenvolvimento de uma percepcdo que
lhe permita planejar, controlar e agir tomando decisdes proprias baseado em sua
experiéncia e nas informagdes coletadas, processadas e disponibilizadas para
utilizagdo conforme a complexidade apresentada. Visto que a autonomia do robd
ocorre na evolucdo do processo de aprendizagem, na internalizacdo e no
processamento das informagdes concomitante a experiéncia (classificagdo de dados e
mapeamento), poder-se-4 adaptar as mudangas no seu proprio ambiente ou no
ambiente externo com vistas a alcangar seus objetivos (CAVALCANTE;
MOSCATO, 2021, p. 315)

Diante do exposto, ¢ evidente que a IA encontra-se, atualmente, em um estagio de
desenvolvimento crescente, havendo margem para ser instrumentalizada de inimeras formas.
Por conseguinte, a ado¢ao de algoritmos de IA com a finalidade de analisar e interpretar
imagens, estaticas ou em movimento, estd cada vez mais popularizada. Desde a identificagao
automatica de pessoas realizada em fotografias postadas em redes sociais ou armazenadas em
dispositivos moveis pessoais, até o reconhecimento facial por meio de imagens coletadas em
tempo real, a possibilidade de processar e examinar essas imagens em escala extremamente

superior a capacidade humana ¢ o que atrai a ateng¢ao para esses mecanismos.
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1.5 Incorporacio dos sistemas de aprendizagem de maquina ao direito criminal e a
possibilidade de identificar a materialidade de delitos

Corroborando com as consideragdes feitas anteriormente, € certo que o desenvolvimento
da técnica (compreendida da forma mais ampla possivel) tem ocorrido de forma exponencial e
sem precedentes, de modo a ser utilizado em diversas searas e, por certo, as Ciéncias Juridicas
ndo seriam excepcionadas. Cativantes pela possibilidade de atribuir maior celeridade as
atividades cotidianas e otimizar as rotinas de trabalho, as novas tecnologias sdo facilmente
recepcionadas, especialmente diante das caracteristicas marcantes da sociedade
contemporanea, que cada vez mais instigam os sistemas juridico, econdomico, social e politico,
conforme ja mencionado.

Assiste-se, portanto, ao incremento dos sistemas de processamento automatizado de
imagens que objetivam o reconhecimento de pessoas ou de padroes de comportamento no
ambito do processo criminal. De modo geral, partindo de um banco de dados pré-estabelecido,
ou seja, um referencial colocado por um supervisor externo, o algoritmo ¢ treinado para alcangar
um objetivo especifico (os quais podem ser rostos de pessoas ou padroes comportamentais), a
partir do estado de espaco de busca delimitado, de modo que consiga emitir alertas quando a
busca resultar na identificacdo do objetivo.

Nos termos do que foi exposto, ¢ possivel executar tarefas preditivas através da
capacidade de generalizagdo, que resultam em maior aprendizagem a medida em que os
algoritmos operam. Trabalha-se, neste estudo, com o paradigma de aprendizado
supervisionado, cujo foco ¢ o processamento automatizado de imagens de cameras de vigilancia
por meio de Aprendizagem de Mdaquina, pelo qual se objetiva a identificacdo de padrdes
comportamentais relacionados a pratica de delitos e suas respectivas circunstancias.

A partir da anélise de imagens captadas por cameras de vigilancia dispostas em variados
ambientes publicos e privados, objetiva-se a identificagdo de eventos que revelem uma pratica
delituosa, geralmente associados a crimes contra o patrimdnio, mas a eles nao se restringindo,
sendo capaz de emitir alertas sempre que houver um reconhecimento. A ferramenta descrita
tem o proposito de superar a capacidade humana de analisar e interpretar imagens de video em
tempo real, mas sem necessariamente deter poder decisorio. Nesse sentido, a IA ndo atua como
uma entidade autonoma, mas complementa o trabalho das equipes de seguranca (publicas ou
privadas), alertando-as sobre eventos e condi¢cdes que precisam ser avaliadas. Seu grande
diferencial esta na sua capacidade de analisar uma quantidade robusta de dados de video em

tempo real ou dispostos em grandes repositorios de armazenamento.



70

Cite-se, nesse sentido, a iniciativa promovida pela startup Gabriel, que presta servigo
de vigilancia de espacos publicos, abertos ao publico ou privados com circulagdo social, em
favor de iniciativas privadas (como condominios, residéncias e estabelecimentos comerciais),
com a finalidade de promover a seguranga do local e auxiliar autoridades publicas nas
atividades de seguranga publica e persecucdo penal. Intitulando-se “empresa de tecnologia e
visdo computacional aplicadas a seguranga, que desenvolve hardwares e softwares, dos quais ¢
proprietaria”, a institui¢ao opera por meio de Camaledes, “conjunto de equipamentos de video
e acessorios fornecidos em comodato pela Gabriel ao Assinante com o objetivo de auxiliar as
autoridades publicas competentes a melhor compreender as ocorréncias de seguranga em
determinado espago publico”, conforme estabelecem as Condi¢des Gerais do Servigo
(GABRIEL, 2023, online).

Conforme mencionado, cedido em regime de comodato aos contratantes, o Camaleao
proporciona uma visdo 180° e é comercializado enquanto inteligente e integrado a uma Central
24 horas, definida como “time disponivel 24 horas por dia, 7 dias por semana, responsavel por
(1) atender chamadas de suporte relativas ao acesso e funcionamento do Camaledo, (ii)
responder demandas administrativas, cadastrais e financeiras e (iii) Analise de Ocorréncias”. A
analise de ocorréncias, por sua vez, constitui “trabalho realizado a partir do Conteudo dos
Camaledes e com o suporte de ferramentas de visdo computacional, que tem como objetivo
auxiliar as autoridades publicas competentes a melhor compreender as ocorréncias de seguranga

reportadas na area de protegao”.

A empresa integra condominios, casas e estabelecimentos comerciais a sua rede de
cameras inteligentes interconectadas e de baixo custo. As assinaturas de seguranca
comecam em R$199 por més, sem custos upfiont. A Gabriel usa centenas de
“camaledes” — como ele chama os pares de cameras com visdo 180° das vias
publicas, emulando o olhar do réptil — como fonte de insights sobre crimes e
comportamentos suspeitos, € entrega esses dados as forgas publicas de seguranga. O
algoritmo de machine learning da Gabriel é capaz de reconhecer padrdes suspeitos e
emitir alertas. O sistema ja € capaz de diferenciar humanos de objetos e até mesmo
detectar uma pessoa parada muito tempo num mesmo lugar. Com o tempo, o uso de
dados vai atualizando a maquina, tornando-a cada vez mais precisa ¢ capaz de
reconhecer cada vez mais padrdes. (ARBEX, SAMOR, 2021, online).

A empresa atribui a si mesma a propriedade das imagens coletadas e ndo evidencia
informagdes técnicas sobre o funcionamento dos equipamentos, tampouco o seu fabricante,
restringindo-se a mencionar a operagdo por meio de “visdo computacional” e expressando
preocupagdes com a propriedade intelectual da ferramenta desenvolvida. Apesar disso, propde-
se a atender as solicitagdes de autoridades publicas de forma facilitada, por meio da fungao
“Gabriel para Autoridades”, cujo uso “deve ser feito exclusivamente por agentes publicos

vinculados a orgaos e instituicdes competentes para conduzir investigagdes criminais ou para o
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cumprimento de determinagdes judiciais e arbitrais” (GABRIEL, online). Estabelece-se, ainda,
que a solicitacdo seja acompanhada de oficio, sem olvidar-se de hipoteses de oposicio a
solicitacdo e excecao a regra de fornecimento das informacgdes, conforme dispde a pagina para

centralizacdo de solicitagoes:

A solicitagdo de fornecimento do conteido das cameras da Gabriel devera ser
acompanhada de oficio expedido pela autoridade competente, a ser disponibilizado na
integra, de forma legivel e devidamente assinado, contendo, no minimo, as seguintes
informacoes:

o Descricdo dos fatos sob apuragdo e da finalidade do pedido, de maneira a

justificar o compartilhamento, nos termos da lei;
o Data e horario, ainda que aproximados, em que teriam ocorrido os fatos sob
apuragao;

o Localidade das cameras que se necessita acesso.
A Gabriel pode se opor ao atendimento de solicitagdes excessivamente abrangentes
ou de carater exploratorio (fishing expedition) e limitar o acesso ao contetido das
cameras ao periodo estritamente necessario para apuracdo do fato em questdo, o que
sera efetuado conforme as instrugdes contidas na solicitagdo.
(..)
Em situagdes emergenciais, envolvendo crimes graves, a Gabriel pode fornecer
conteudo das cAmeras sem ordem judicial ou oficio prévio da autoridade competente,
desde que a solicitacdo demonstre, de forma inequivoca, (i) a necessidade de
divulgacdo imediata das informacgdes; e (ii) o risco concreto e iminente de prejuizo
caso a divulgagao fosse condicionada a uma ordem judicial ou oficio prévio. Nessas
hipoteses, a Gabriel pode demandar mais informagdes ou documentos para agilizar a
avaliagdo de uma solicitacdo de emergéncia.
(GABRIEL, online)

De forma complementar, aponta-se que “o servigo ¢ capaz de disponibilizar as
autoridades, mediante oficio, informag¢des sobre dindmicas criminais completas, com o antes,
durante e o depois de uma ocorréncia”, sendo certo que “foca na cobertura de grandes areas de
bairros, criando bolsdes de vigilancia privados com uso das imagens integradas. Quanto mais
cameras instaladas, maior a area de cobertura, uma estratégia de negdcios que instiga vizinhos
a aderirem” (RIBEIRO, 2023, online). Apesar de supostamente atender as solicitacdes das
autoridades tdo somente pelas vias oficiais, instituicdes de jornalismo independente apontam
que “as informagdes nao sdo transmitidas apenas quando solicitadas — mas em um regime de
tempo real, em uma rede de informagdes que funciona a margem dos tramites legais”, surgindo
uma atuagdo extremamente ativa da empresa e fazendo emergir discussdes acerca da legalidade

e do controle dessas comunicagdes’> (Ibidem).

5 A respeito dos riscos decorrentes da auséncia de controle sobre as comunicagdes mencionadas, afirma-se:
“Sempre quando a gente pensa em afrouxar os controles burocraticos da seguranga publica para conseguir que
nossos anseios sejam respondidos de maneira mais rapida, ¢ importante lembrar que, fora dessas regulacdes, nos
estamos dando para os policiais da ponta um poder sem nenhum limite (...) E bom que se lembre que quando a
gente perde esses controles, quando a gente ndo produz esses registros, quando o proprio policial decide, o nos
estamos dizendo que o policial pode, a despeito da sociedade, escolher o que fazer. E, ao escolher o que fazer,
ele pode, por exemplo, colocar um prego para que a minha demanda suba nas prioridades” (RIBEIRO, 2023,
online).
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Por um lado, o fornecimento de informagdes diretamente a Policia Militar implica em
um conflito de atribui¢cdes, uma vez que a institui¢do cabe o policiamento ostensivo, ndo a
investigacao de delitos; por outro lado, a existéncia de um suposto contato privilegiado com os
orgdos de seguranga publica, assim como a propor¢ao que a empresa privada tem tomado nas
duas maiores cidades do pais’®, leva a questionar se a “via ordinaria” de promover a seguranca
publica ou seja, por meio dos 6rgdos de policiamento ostensivo e investigativo e de persecugao
penal, ndo estaria sucumbindo a iniciativa privada e aos detentores de maior poder econdmico,
implicando, consequentemente, em omissao estatal.

Ainda que a IA fosse adotada pela iniciativa publica, no intuito de analisar imagens em
tempo real ou a partir de registros histéricos com o objetivo de identificar padrdes de
comportamento relacionados a pratica de delitos para auxiliar na atividade de persecu¢ao penal,
o que ¢ plenamente possivel, subsistem questdes relevantes relacionadas a legalidade e
proporcionalidade da medida para a constituicao de prova, assim como ao efeito dessas provas
nos momentos de admissao, produgdo e valora¢do, no dmbito do processo criminal, o que sera
objeto de anélise a seguir.

Na pratica, observa-se a auséncia de requisitos processuais a serem cumpridos para a
admissdo de provas decorrentes dos mecanismos descritos, assim como a inexisténcia de
mecanismos que assegurem o contraditorio e a ampla defesa quando da produgdo de provas em
juizo, e, por fim, falta de balizas a serem adotadas no momento da valoragdo, levando-se em
consideragdes especialmente o impacto emocional e psicologico das imagens e o carater
inovador dos mecanismos em questao.

Destaca-se, portanto, a inexisténcia de regulamentacdo especifica destinada a IA no
arcabougo juridico brasileiro e, consequentemente, a inexisténcia de autoridade capaz de
supervisionar o desenvolvimento de sistemas de IA e a auséncia de obrigagao legal com relagao
a avaliacdo dos riscos inerentes ao seu funcionamento, assim do risco sist€émico decorrente
(andlise dos vieses e dos efeitos ocasionados pelo funcionamento da 1A).

Aqui reside a problematica relevante acerca da incorporagdo de agentes inteligentes ao
cotidiano, uma vez que supostamente mais céleres e eficientes que os humanos, sem uma
conformagao prévia e adequada no campo juridico. Levando-se em consideragao a ambientagdo

em um Estado Democratico de Direito, a aparente eficiéncia dos sistemas de Inteligéncia

76 Cite-se, nesse sentido, que “a Gabriel j4 opera mais de 1.500 cAmeras em toda a Zona Sul do Rio, principalmente
nos bairros de Ipanema e Leblon. A infraestrutura da startup ja € 5x maior que a do Governo do Estado na capital,
e ja estd em paridade com a rede publica de seguranca por videomonitoramento de toda a cidade de Sao
Paulo” (ARBEX; SAMOR, 2021, online)
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Artificial, inclusive em grau de superioridade a capacidade humana, ndo deve ser considerada
um aspecto suficiente para a incorporagdo desses mecanismos ao Sistema de Justiga Criminal.
Torna-se essencial, portanto, proceder a andlise acerca da possibilidade juridica de
instrumentalizacdo desses sistemas de processamento automatizado de imagens por meio de
aprendizagem de maquina com a finalidade de auxiliar a constitui¢do de provas no ambito do

processo criminal.
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CAPITULO 2 - LOCALIZANDO A POSSIBILIDADE DE CONSTITUICAO DE
PROVAS POR MEIOS INOVADORES NO SISTEMA PROCESSUAL PENAL

A moldura juridica fixada pela forma de governo e pelos pressupostos constitucionais
de uma determinada nag¢do influenciam fortemente no modelo processual penal adotado, assim
como nas medidas possiveis em matéria de persecugdo criminal. Nesse mesmo sentido, o
modelo processual penal eleito influencia fortemente no desenvolvimento do processo penal e
na gestdo de provas, havendo, consequentemente, maior ou menor liberdade de atuagao das
partes e do juizo.

A caracterizacdo da Republica Federativa do Brasil enquanto um Estado Democratico
de Direito, nos termos do artigo 1°, caput, da Constitui¢do da Republica, ¢ fruto de uma
evolugdo historico-social tracada ao longo de séculos no mundo ocidental. De antemao, deve-
se considerar que a forma republicana de governo’’ pressupde a legitimagdo do poder politico
baseado no povo, tendo trés dimensdes juridico-constitucionais. A primeira delas refere-se a
incompatibilidade com o principio mondrquico e com os privilégios hereditarios e titulos
nobiliarquicos; a segunda parte da exigéncia de uma estrutura politico-organizatoria garantidora
das liberdades civicas e politicas, inclusive em uma acepg¢ao de controle do poderio estatal; por
fim, tem-se a pressuposi¢cdo de um catalogo de liberdades onde se articulem intersubjetivamente
a liberdade dos antigos (direito de participagao politica) e a liberdade dos modernos (direitos
de defesa individuais) (CANOTINHO; MENDES; SARLET; et. al., 2018, p. 49).

O principio republicano, por si s0, reflete a concepgao de uma unidade coletiva que se
“autodetermina politicamente através da criagdo e manutengao de institui¢des politicas proprias
assentes na decisdo e participagdo dos cidaddaos no governo de uma comunidade de cidadaos
livres e iguais” (CANOTINHO; MENDES; SARLET; et. al., 2018, p. 47-48), de onde decorrem
“trés imperativos politicos: (1) uma representacao territorial; (2) um procedimento justo de
selec¢dao dos representantes; (3) uma deliberagdo maioritaria dos representantes limitada pelo
reconhecimento prévio de direitos e liberdades dos cidadaos” (Idem).

Como forma de governo, a republica tem como valores e principios norteadores o
Republicanismo, caracterizado, contemporaneamente, pela “negacdo de qualquer tipo de

dominacao; defesa e difusdo das virtudes civicas; estabelecimento de um Estado de Direito;

"TA0 passo que o republicanismo constitui forma de governo, a configuragio federativa caracteriza a forma de
Estado, a qual pressupde a existéncia de um Estado soberano composto de Estados autdénomos, sendo vedado o
direito de secessao; no Brasil, o modelo de republica federativa foi instituido em 1889, por forga do Decreto n°
1, de 15/11/1889, editado pelo Governo Provisério da Republica, e certamente foi inspirado no exemplo norte-
americano; desde entdo, a caracteristica foi mantida nas demais constitui¢des brasileiras (datadas de 1891, 1934,
1937, 1967 e 1988), ainda que diferengas substanciais tenham ocorrido em nivel de materializagao do Estado de
Direito; cf. CANOTINHO; MENDES; SARLET; et. el., 2018, p. 111 e ss.
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constru¢do de uma democracia participativa; incentivo ao autogoverno dos cidaddos; e
implementagdo de politicas que diminuam as desigualdades sociais” (CANOTINHO;
MENDES; SARLET; et. al., 2018, p. 111). Deve-se ter ciéncia, contudo, que tanto os valores
inerentes a Republica, quanto a ideia de um Estado de Direito modificaram-se conforme o
contexto histérico, politico e social estabelecido’®.

Em acepcao formal, um Estado de Direito indica a sujei¢do do Estado as suas proprias
normativas e regramentos, sendo atributos marcantes a submissao ao império da lei, a divisdao
de poderes e a consolidacao de direitos individuais (FERNANDES, 2003, p. 60). Para além
disso, a concepcdo contemporanea de Estado de Direito associa-se a ideia de uma democracia
deliberativa, cujo objetivo precipuo deve ser a igualdade material, somando-se as func¢des de
aplicacdo de sangdes e promocdo de direitos sociais. Assim, “o cardter democratico implica
uma constante mutacdo ¢ ampliacdo dos contetidos do Estado de Direito” (CANOTINHO;
MENDES; SARLET; et. al., 2018, p. 116), consubstanciando, atualmente, um Estado de Direito

Democratico e Social.

O Estado de Direito, dada a sua substancialidade, para além de seu formalismo,
incorporando o feitio indomesticado da democracia, apresenta-se como uma continua
(re)criagdo, assumindo um carater dindmico mais forte do que sua porgdo estatica,
formal. Ao aspecto paralisante de seu carater hierarquico agrega-se o perfil mutante
do contetido das normas, que estdo, a todo instante, submetidas as varia¢des
sociopoliticas (CANOTINHO; MENDES; SARLET; et. al., 2018, p. 117).

Diante do exposto, o constitucionalismo contemporaneo tem como referéncia ndo sé a

constitucionalidade como principio formal de unidade de ordem juridica, mas a realidade a qual

8 O desenvolvimento do Estado de Direito tem como primérdio um modelo liberal classico, significando “a
limitagdo do poder e o estabelecimento de garantias proprias aos individuos, ao lado de uma mecénica econémica
assentada na liberdade contratual e no livre desenvolvimento do mercado”, situagdo em que “ha o
privilegiamento das liberdades negativas, através de uma regulagao restritiva da atividade estatal” e que, de forma
complementar, “a lei, como instrumento da legalidade, caracteriza-se como uma ordem geral e abstrata,
regulando a agdo social através do ndo impedimento de seu livre desenvolvimento; seu instrumento basico ¢ a
coer¢do através da sancdo das condutas contrarias”. Todavia, ao modelo narrado foi imposto um duplo desafio
no século XX: (i) a ascensdo de regimes totalitarios, nos quais os valores subjacentes ao Estado de Direito ndo
eram tomados como base, e (ii) a construg¢do do Estado de Bem-Estar, que modificou o ideario liberal sob o qual
se pautava o Estado de Direito. Assim, houve a transmutagdo para o Estado Social de Direito, que preza pela
“construcdo de uma ordem juridica na qual estd presente a limitacdo do Estado ladeada por um conjunto de
garantias e prestagdes positivas que referem a busca de um equilibrio ndo atingido pela sociedade liberal. A lei
assume uma segunda funcdo, qual seja a de instrumento de agdo concreta do Estado, aparecendo como
mecanismo de facilitacao de beneficios. Sua efetivagao estara ligada privilegiadamente a promogao das condutas
desejadas — funcdo promocional do Direito”. Por fim, mas ndo menos importante, uma segunda evolugdo resultou
no Estado Democratico de Direito, que tem como intuito apontar e agir diante das promessas ndo cumpridas da
modernidade, no seguinte sentido: “tem-se com este novo modelo a incorporagio efetiva da questdo da igualdade
como um contetido proprio a ser buscado garantir através do asseguramento juridico de condi¢des minimas de
vida ao cidaddo e a comunidade (...) A atuagdo do Estado passa a ter um contetido de transformacao do status
quo, a lei aparecendo como um instrumento de transformagao por incorporar um papel simbdlico prospectivo de
manutengdo do espago vital da humanidade. Dessa forma, os mecanismos utilizados aprofundam
paroxisticamente seu papel promocional, mutando-o em transformador das relacdes comunitarias”; cf.
CANOTINHO; MENDES; SARLET; et. al., 2018, p. 114 ¢ ss.
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estd associado. A atual concepcdo do Estado de Direito brasileiro revela uma “firme tentativa
de ndo aprisionar o direito constitucional numa funcdo simbdlica de reserva ética limitada a
palavras”, buscando “contribuir para a realizagao do direito, ou seja, para a sua implantagdao na
vida” (CANOTINHO; MENDES; SARLET; et. al., 2018, p. 52).

O aspecto Democratico, nesse sentido, deve ser compreendido para além da participagdo
direta dos cidaddos, com o objetivo de consolidacdo de uma democracia econdémica, social e
cultural. O conceito material alargado de democracia encontra-se circunscrito na Constitui¢ao
Federal pelos seus objetivos fundamentais dispostos no artigo 3°, notadamente a constitui¢cdo
de uma sociedade livre, justa e solidaria, a erradicagdo da pobreza e da marginalizagdo, a
reducdo das desigualdades sociais e regionais, bem como a promog¢ao do bem de todos, sem

preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de discriminagao.

(...) o neoconstitucionalismo democratico e comunitario da centralidade niao apenas
as palavras que sempre foram palavras de luta do constitucionalismo — Estado de
direito democratico, republica, cidadania, dignidade da pessoa humana, separacdo de
poderes, voto directo, periddico, universal e secreto —, mas também as novas pulsoes
dindmicas da participagdo politica e da justica social (CANOTINHO; MENDES;
SARLET; et. al., 2018, p. 55)

Busca-se, portanto, o estabelecimento de um Sistema em conformidade com a realidade
social e cultural, com vistas a legitimag¢ao ndo apenas formal, mas também material, que deve
refletir o rol de valores integrantes do consenso comunitario, reforcando a abertura axiologica
do Sistema Juridico a sociedade (FERNANDES, 2003, p. 61-62), mencionada anteriormente.
Some-se ao quadro, ainda, o aspecto de Estado Social, que impde ao Estado uma promocgao
ativa em favor da pessoa humana (Idem, p. 62), de modo a materializar o fundamento da
dignidade da pessoa humana, previsto no art. 1°, III da Constituicdo da Republica.

A opc¢ao por um Estado de Direito Democratico e Social fundado na dignidade da pessoa
humana constitui uma forma de superagdo das arbitrariedades e abusos que ja foram praticados
em defesa de uma qualquer proposta de modelacao da institucionalizacao da vida humana em
sociedade. Frise-se, de inicio, que o caminho até a consolidacdo desse modelo de Estado
envolve a superagdo da busca por uma igualdade meramente formal entre os cidaddos, com
vistas a consolidag¢ao da igualdade material. Portanto, “quando assume o feitio democratico, o
Estado de Direito tem como objetivo a igualdade e, assim, ndo lhe basta limitacdo ou a
promog¢do da atuacdo estatal, mas referenda a pretensdo a transformacdo do status quo”
(CANOTINHO; MENDES; SARLET; et. al., 2018, p. 115).

Nesse sentido, apenas a previsao de que “todos sdo iguais perante a lei, sem distingdo

de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
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inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a propriedade”, nos
termos do caput do art. 5° da Constituicdo da Republica, ndo ¢ suficiente para consolidar a
igualdade. A igualdade material envolve tanto a vedagdo a discriminagio odiosa’®, quanto a
denominada discriminagdo positiva, que propde a concretizagao da “igualdade por meio de
normas que favorecam aqueles que estejam em situagdes de indevida desvantagem social (0s
vulneraveis) ou imponham um oénus maior aos que estejam numa situacdo de exagerada
vantagem social” (RAMOS, 2023, p. 724, grifos do autor), premissa de onde decorre uma série
de normativas e legislacdes especificas que visam assegurar a igualdade de oportunidades e ndo
discriminacao.

Ainda no que diz respeito aos pressupostos de um Estado de Direito Democratico e
Social, € certo que deve vigorar o primado da liberdade, sentido em que “ninguém sera obrigado
a fazer ou deixar de fazer alguma coisa sendao em virtude de lei”, nos termos do inciso II do art.
5° da Constitui¢do da Republica. Tem-se, portanto, os direitos de liberdade e autonomia
assegurados aos cidadaos, desde que ndo haja lei que imponha dever de fazer algo ou deixar de
fazé-lo. Afirma-se, nesse sentido, a necessaria sintonia entre liberdade e legalidade®® como fruto
da consolidacao do Estado de Direito, no qual houve a escolha pelo governo das leis em
detrimento do governo dos homens (RAMOS, 2023, p. 759).

E justamente nesse sentido que a supressdo ou restriio de algum direito inerente a
dignidade da pessoa humana somente sera possivel na medida da necessidade para a prote¢ao
de um outro direito, conforme requisitos estabelecidos por lei ou pela propria Constituicdo
(FERNANDES, 2003, p. 68). O entendimento nao poderia ser divergente com relacao a
aplicacdo do Direito Criminal, seara em que se admite a supressao da liberdade dos individuos
com o objetivo de reestabelecer a confianga coletiva acerca da vinculagdo da norma, bem como
reprovar a conduta ilicita, antijuridica e culpavel propriamente dita (Idem, p. 68-69).

A escolha por uma politica-criminal que faga referéncia extrinseca aos Direitos
Humanos atribui dupla func¢do ao Sistema Juridico Criminal: por um lado, hé a necessidade de
assegurar a protecdo dos direitos e garantias daqueles que sdo processados e julgados pelo
ordenamento juridico, seja em nivel de direito material ou processual, seja em nivel de execugdo

da pena. Por outro lado, a promogao dos Direitos Humanos deve ter como instrumento de

7 Refere-se a “qualquer distingdo, exclusdo, restricdo ou preferéncia baseada na raga, cor, sexo ou orienta¢io
sexual, religido, conviccao politica, nacionalidade, pertenca a grupo social ou outro trago social que objetiva ou
gera efeito de impedir ou prejudicar a plena fruicdo, em igualdade de condic¢des, dos direitos humanos”, cf.
RAMOS, 2023, p. 724, grifos do autor.

80 Diversamente dos particulares, o Poder Publico encontra-se vinculado ao principio da legalidade estrita, nos
termos do art. 37 da Constituicdo da Republica, de modo que s6 possa fazer ou deixar de fazer o que estiver
previsto em lei.
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protecdo o proprio Sistema Juridico Criminal, fazendo valer os mandados constitucionais de
criminalizagdo, a exemplo da determinagdo de que “a lei punirda qualquer discriminagdo
atentatoria dos direitos e liberdades fundamentais” (Constituigdo da Republica, art. 5°, XLI),
assim como o principio da proibi¢io de protegio deficiente®! (RAMOS, 2023, p. 949-951).

Ja com relagdo a referéncia intrinseca aos direitos fundamentais, sdo elementares os
principios da reserva legal e da anterioridade em matéria penal, sentido em que se estabelece
que ndo ha crime sem lei anterior que o defina®?, nem pena sem prévia cominagio legal, bem
como que a lei penal ndo retroagira, a menos que em beneficio do réu, nos termos do art. 5°,
incisos XXXIX e XL da Constituicdo da Republica. Para além disso, a igualdade deve ser
compreendida ndo s6 com relagdo aos direitos fundamentais materialmente aferiveis, mas
também com relagdo aos direitos processuais. Nesse contexto, o devido processo legal em
carater procedimental figura enquanto essencial para realizagdo dos principios do juizo natural,
contraditorio, ampla defesa e publicidade, cuja relevancia ndo se limita a esfera criminal
(RAMOS, 2023, p. 973).

A aparente situagao de conflito entre cidaddao e Estado constitui, em tltima instancia,
uma problematica constitucional, na medida em que a este cabe o monopolio da repressao
criminal sem, contudo, transpor a esfera de direitos daquele®’, estabelecida no bojo do Estado
de Direito Democratico e Social. Sao relevantes, portanto, os principios relacionados ao
garantismo classico (a exemplo da legalidade estrita, materialidade e lesividade dos delitos,
responsabilidade pessoal, contraditorio, presuncdo de inocéncia), os quais constituem, em

grande parte, frutos da tradi¢dio juridica do iluminismo e do liberalismo®*, e consolidaram-se

81 A principio, cabe ao legislador definir estratégias de protegdo aos bens juridicamente relevantes, objetivando
alcangar proporcionalidade entre a proibi¢do do excesso ¢ a proibigdo de protecdo deficiente, nos termos do
julgamento do Habeas Corpus n° 104.410/Rio Grande do Sul, pelo Supremo Tribunal Federal.

82 Cabe destacar, nesse sentido, que a compreensao acerca da “lei anterior que o defina” refere-se a lei em sentido
formal, ndo bastando a vincula¢ao a Convengdes internacionais, por exemplo, conforme ficou estabelecido pelo
Supremo Tribunal Federal quando do julgamento do Agravo Regimental no Recurso Ordindrio em Habeas
Corpus n° 121.835/Pernambuco.

8 Nesse sentido, tem-se que “a situacdo de conflito entre cidaddo e Estado no processo penal que surge da
concretizacdo do fato tipico exige uma regulagdo juridica o mais exata possivel e uma limitagdo dos poderes
estatais, bem como dos direitos ¢ obriga¢des ndo sé do suspeito, mas também de outros participantes do processo
penal, como testemunhas e vitimas do dano, peritos e intérpretes, visto que pois estes ultimos também estao
submetidos ao poder soberano estatal, ainda que em uma medida menos incisiva”, cf. ROXIN, ARZT,
TIEDEMANN, 2007, p. 145-146.

8 Conforme exposto, um marco importante ¢ a obra Dos Delitos e Das Penas, escrita por Cesare Bonesana,
Marqués de Beccaria, em 1764, que detém pertinéncia até os tempos atuais por ser uma das primeiras na historia
ocidental a fazer referéncia a legalidade, afirmando que apenas as leis podem indicar as penas de cada delito,
devendo ser estabelecidas pelo legislador, bem como a importancia da fixacdo de delitos e penas de forma clara
e amplamente difundida; a obra relaciona, ainda, a celeridade processual a justica e utilidade dos julgamentos,
no sentido de que a busca por resposta em tempo habil significaria a satisfacdo de expectativas e a legitimagao
do sistema juridico-criminal conhecido a época; assim, percebe-se forte influéncia dos direitos humanos de
primeira geracdo, especialmente liberdade e igualdade; cite-se um breve trecho capaz de associar o que
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nas constitui¢des e codificagdo modernas, sendo relevantes até a atualidade. Nesse sentido e
conforme mencionado, o interesse em “depurar o direito penal” (DE FIGUEIREDO, 2013, p.
23) implica em que a intervencdao juridico-criminal ocorra com estrita observancia da

necessidade®’.

(...) partindo-se do pressuposto de que a intervengdo reprovadora/preventiva do
Estado, por meio do Direito Penal, nos casos em que ja houve uma lesdo ou exposicao
aperigo de um bem juridico e, pois, ja ¢ de se esperar um abalo na norma, se da através
da supressdo ou restricdo de algum direito de que ¢ titular o agente ao qual se imputa
o delito, impde-se que ela seja submetida inapelavelmente ao juizo de necessidade
imposto pelo reconhecimento da dignidade da pessoa humana (FERNANDES, 2003,
p. 67)

A limita¢do da interven¢do juridico-criminal na medida da necessidade leva em
consideragdo o carater democratico, pluralista e secularizado do modelo de Estado de Direito
sustentado, consolidando a compreensao de que a intervencao estatal em direitos e garantias
individuais apenas sera legitima quando for indispensavel para assegurar direitos e liberdades
fundamentais alheios e, em ultima instancia, resguardar o convivio em sociedade. Assim
assevera Figueiredo Dias: “a legitimagao da intervencao penal nao pode ser vista como advinda
de qualquer ordem transcendente e absoluta de valores, mas unicamente de critérios funcionais
de necessidade (e de consequente utilidade) social” (apud FERNANDES, 2003 p. 68).

Revela-se, portanto, uma op¢ao politico-criminal cujo nicleo essencial constitui a
caréncia de tutela penal e a dignidade penal. O primeiro componente ¢ capaz de refletir os
principios de subsidiariedade, ultima ratio e proporcionalidade, sentido em que a tutela penal
deverd ser requisitada apenas quando os demais meios de politica social se revelarem
inadequados e insuficientes; ja o segundo, implica em que apenas os bens juridicos de elevado
valor social sejam objetos de prote¢ao no ambito das Ciéncias Juridico-Criminais, relevancia
esta que deve ser reconhecida na ordenagao social (FERNANDES, 2003, p. 68-72).

Em outras palavras, a intervencao juridico-criminal legitima-se quando a protecao de
bens juridicos relevantes ndo puder ser alcangcada por meios menos gravosos, a exemplo da
regulamentagao civil e do direito administrativo sancionador, contexto em que deve se verificar

a necessidade, idoneidade e proporcionalidade da tutela em nivel penal. De modo

hodiernamente conhecemos como legalidade, publicidade, necessidade e proporcionalidade: “E que, para no
ser um ato de violéncia contra o cidaddo, a pena deve ser, de modo essencial, publica, pronta, necessaria, a menor
das penas aplicaveis nas circunstancias dadas, proporcionada ao delito e determinada pela lei”, cf. BECCARIA,
2006, p. 107.

85 Desse ponto emergem as criticas com relagdo as politicas criminais intituladas de “movimento lei € ordem”,
segundo o qual apenas a aplicacdo de penas privativas de liberdade severas e longas (ainda que desproporcionais
aos delitos cometidos) sdo capazes de coibir a criminalidade e controlar a violéncia, e programas de “tolerancia
zero”, que propde a imposicdo de sangdes a quaisquer condutas compreendidas como prejudiciais, por mais
insignificantes que sejam (como a prostitui¢do e a mendicancia), uma vez que a tolerancia a pequena infracio
levaria ao cometimento de crimes mais graves; cf. SHECAIRA, 2018, p. 293 e ss.
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complementar, “digno de tutela penal, ou, segundo outra terminologia, merecedor de pena, sera
todo o comportamento que implique na ofensa ou exposi¢do a perigo de bens juridico-penais”
(DE FIGUEIREDO, 2013, p. 23). Assim estabelecem-se as bases do Sistema Juridico-Criminal,

de onde decorrem direitos materiais € processuais.

(...) € dessa ordem de ideias, fundada em uma opgao politico-criminal que se expressa
pela necessidade da intervengdo e que se concretiza pelos critérios da caréncia de
tutela penal e da dignidade penal que decorrem os principios politico-criminais
relevantes: legalidade, lesividade, fragmentariedade, subsidiariedade,
proporcionalidade, responsabilidade pessoal, culpabilidade, dentre outros, aqui ndo
tratados, porém que devem ser projetados necessariamente na busca da solu¢ao mais
justa do caso concreto (FERNANDES, 2003, p. 73)

As medidas tomadas com base nos critérios acima expostos, quais sejam, necessidade
de pena e merecimento de pena, revelam estratégias para lidar com o fendmeno da
criminalidade, sentido em que a politica criminal constitui uma das esferas da politica social
para o controle do crime. Logo, detém carater politico-criminal ndo somente as decisdes sobre
criminalizacdo de condutas, tampouco apenas a interven¢ao punitiva, mas também decisdes
sobre descriminalizagdo e desjudicializagdo, assim como sobre o procedimento a ser seguindo
para apurar e/ou determinar certa conduta. A titulo exemplificativo, tem-se que modelos
consensuais de enfrentamento da pequena criminalidade®® (ou criminalidade considerada
menos ofensiva), assim como o rito processual a ser seguido (considerado de forma ampla,
inclusive no que se refere a constitui¢ao de provas), sio componentes da politica criminal.

Pelo exposto, defende-se a necessaria complementariedade funcional em termos
politico-criminais entre norma penal e processual penal®’, com o objetivo de estabelecer
consonancia entre teleologia de direito material e processual, assim como corroborar com a
concepcdo de que o processo penal tem fungdes para além da instrumentalidade mecanica®®.
Reconhecendo o método sistematico de realizagdo do Direito anteriormente mencionado (que

busca a conjugagdo entre pensamentos problematico e sistematico), ¢ certo que devem o direito

8 Cada vez mais, o principio da necessidade em sua acepgdo tradicional vem sendo relativizado ante a adogdo de
mecanismos de justica penal negociada; a pratica foi iniciada no Brasil por meio do instituto da transag@o penal,
previsto na Lei n® 9.099/95, estendida por meio da delagdo premiada (Lei n° 12.850/2013) e substancialmente
ampliada pelo Acordo de Nao Persecucao Penal, conforme Lei n® 13.964/2019.

87 Nesse sentido, Fernandes e Garcia apontam para a necessidade de que direito material e processual atuem de
forma coordenada e harmonica diante do fendmeno de sobrecarga do sistema punitivo estatal, provocado por um
crescimento desproporcional das normas penais sancionatorias (2013, p. 1-7).

8 Nesse sentido, Antonio Scarance Fernandes assevera: “(...) o processo penal ndo ¢ apenas um instrumento
técnico, refletindo em si valores politicos e ideoldgicos de uma nagdo. Espelha, em determinado momento
historico, as diretrizes basicas do sistema politico do pais, na eterna busca de equilibrio na concretizagéo de dois
interesses fundamentais: o de assegurar ao Estado mecanismos para atuar o seu poder punitivo ¢ o de garantir ao
individuo instrumentos para defender os seus direitos e garantias fundamentais e para preservar sua liberdade”
(2010, p. 22).
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material e o direito processual serem integrantes de uma mesma ordenagao axioldgica capaz de
refletir os pressupostos do Estado de Direito Democratico e Social (FERNANDES, 2001, p. 25
e sS.).

Cabe aqui rememorar o fendmeno de expansao do Direito Criminal ndo s6 em ambito
material, mas também processual, o qual evidencia a consolidacdo de uma politica criminal
cada vez mais pautada na antecipagdo dos problemas, de modo que a conformagdo entre as
bases do Estado de Direito Democratico e Social e os insaciaveis anseios sociais por seguranga
torne-se dificultosa. Com relagdo estritamente campo probatério, afirma-se que o perigo
principal para o acusado, com relagdo as inimeras possibilidades de producao de provas, ¢ de
serem considerados legais todos os instrumentos que forem convenientes sob o ponto de vista
dos orgaos estatais (ROXIN, ARZT, TIEDEMANN, 2007, p. 149).

Constituindo os meios de obtengao de prova mecanismos adotados pelo Estado de forma
impositiva, o estabelecimento de regras de funcionamento claras, precisas e acessiveis
relaciona-se ao principio da transparéncia, relevante ndo so6 para a compreensao das técnicas
adotadas, mas também para unir condigdes para o proprio questionamento dos sistemas e de
seus resultados, especialmente por parte dos cidadaos, e, em ultima instancia, para o exercicio
do contraditorio e ampla defesa. Pontue-se que, ao mesmo tempo em que a técnica da
informagdo e comunicacdo evoluiu no sentido de possibilitar novos meios de produgdo de
prova, também o fez quanto as possibilidades de adulterar ou tornar indisponivel a mesma prova
produzida, fazendo-se urgente promover reflexao sobre a tematica.

Para avangar na discussdo, interessa realizar breve digressao acerca dos modelos
processuais penais existentes € sua caracterizagdo, no intuito de analisar se existe um sistema
processual penal mais adequado para a produgdo de provas por meios inovadores, bem como

compreender a realidade brasileira diante do exposto.

2.1 Breve exposicio acerca dos modelos processuais penais

Os instrumentos pelos quais o Estado objetiva a satisfacdo da pretensdo punitiva sdo
determinados por fatores historicos e constitucionais, assim como técnicos e sociais. De
antemao, tem-se que os sistemas puramente acusatorios ou inquisitorios remetem a sua época
de concepgao, situacdo em que a op¢ao por um ou outro era majoritariamente de cunho politico,
ainda que existentes influéncias econdmicas, sociais, filosoficas, dentre outras (COUTINHO,
2009).

O surgimento do sistema inquisitorio caracteriza-se por um contexto de acontecimentos

historicos de enfraquecimento da Igreja Catolica no final do século XII e inicio do século XIII,
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especialmente com relagdo a constituicdo dos burgos, em abandono dos feudos. A finalidade
de auto preservar-se levou a Igreja Catolica a instauragdo do Santo Oficio com o objetivo de
reprimir a heresia e eventuais contrariedades aos Mandamentos da Igreja Catolica, situagdo em
que o réu era considerado pecador e detentor de uma verdade que deveria ser extraida e, por
consequéncia, passava a ser objeto de investigacdo para além do préprio crime (COUTINHO,
2009, p. 105).

A origem historica do sistema inquisitorio remete a uma sistematica que admite a tortura
com o objetivo de obter confissdoes em busca de uma verdade preconcebida (COUTINHO,
2009, p. 105), consagra os julgamentos secretos e restringe a acusa¢do o conhecimento dos
elementos probatérios em prejuizo do exercicio do direito de defesa®. Em suma, constituem
caracteristicas marcantes do sistema inquisitdrio: a iniciativa probatoria nas maos do juiz, assim
como a possibilidade de atuagao de oficio, a parcialidade e a auséncia de separacao das fungdes
de acusar e julgar, para além da inexisténcia de contraditorio pleno e da desigualdade de armas
e oportunidades (LOPES JUNIOR, 2022, p. 45).

Encontram-se aglutinadas, portanto, as fungdes de acusar e julgar, havendo grande
comprometimento da imparcialidade, assim como o primado da hipdtese sobre o fato”, no
seguinte sentido: “a verdade perde importincia diante da ‘missdo’ do juiz, que aderiu
psicologicamente a versao acusatoria” (CASARA, TAVARES apud LOPES JR, 2022, p. 44),
sendo o imputado mero objeto de verificagdo. Tem-se, nesse sentido, que o sistema inquisitorio
incide em um erro psicoldgico, pois leva a crer que uma mesma pessoa pode exercer funcdes
antagbnicas (LOPES JUNIOR, 2022, p. 45).

Em contrapartida, o sistema acusatdrio, concebido originariamente na Grécia antiga e
aprimorado no contexto historico de centraliza¢do do poder na Gra-Bretanha ao longo do século
XI1I, onde procedeu a pacificagdo de problematicas sociais por meio da intermediacao do juri e
pelos julgamentos em locais publicos (COUTINHO, 2009, p. 107), caracteriza-se pela clara
distingdo entre as atividades de acusar e julgar, pela iniciativa probatoria atribuida as partes,

pelo juiz como terceiro imparcial, alheio a atividade de investigagdo e passivo com relagdo a

8 O direito de defesa encontra-se diretamente relacionado ao tempo no processo: “o sistema acusatorio (garantista)
ndo trata o tempo processual do mesmo modo que o inquisitorio (autoritario), visto que este restringe a0 maximo
o tempo dos atos processuais ¢ reduz a possibilidade de defesa e recursos, enquanto aquele dispde em sentido
oposto, isto é, nem curto demais nem exageradamente longo”; assim, em uma concepg¢do contemporénea: “O
tempo deve ser razoavel para permitir a defesa plena e evitar o sofrimento da demora”, cf. THUMS, 2006, p. 32.

% A esse respeito, Cordero assevera: “A soliddo na qual os inquisidores trabalham, jamais expostos ao
contraditério, fora dos grilhdes da dialética, pode ser que ajude no trabalho policial, mas desenvolve quadros
mentais parandicos. Chamemo-os ‘primado das hipdteses sobre os fatos’: quem investiga segue uma delas, as
vezes com os olhos fechados; nada a garante mais fundada em relacdo as alternativas possiveis, nem esse mister
estimula, cautelarmente, a autocritica; assim como todas as cartas do jogo estdo na sua mao e € ele que as coloca
sobre a mesa, aponta na direcao da ‘sua’ hipdtese” (apud COUTINHO, 2009, p. 112)
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coleta de provas (tanto de imputacao quanto de descargo), pelo tratamento igualitario das partes
(igualdade de oportunidades no processo), pelo procedimento, predominantemente, oral e, via
de regra, publico, dentre outros (LOPES JUNIOR, 2022, p. 45-46). O acusado deixa de ser
objeto para assumir posi¢do de sujeito passivo do processo penal, inclusive com possibilidade
de exercer o contraditério e ampla defesa. Nesse sentido, estando o “juiz afastado da iniciativa
probatoria (da busca de oficio da prova), fortalece-se a estrutura dialética e, acima de tudo,
assegura-se a imparcialidade do julgador” (Idem, p. 46).

Franco Cordero compreende que a tradi¢ao inquisitoria se caracteriza pela investigagao
do acontecido a qualquer custo, a fim de que nada se escape, consubstanciando a busca por uma
verdade historica, independentemente de como for descoberta. De modo contrario, refletindo a
tradicdo acusatoria, o estabelecimento de um formalismo probatorio pressupde a proclamagao
de valores absolutos, de modo que a investigagdo acerca da culpabilidade constitui uma
operagdo técnica que deverd direcionar-se de forma idonea com relagio ao fim?!; bem ou mal,
trata-se de uma cultura que impde modelos estranhos a filosofia inquisitéria por meio de
mediacoes, formalidades, direitos e obrigacdes (CORDERO, 2000, p. 34).

Ainda nos termos de Cordero, os adjetivos inquisitorio e acusatério podem ser
empregados em, ao menos, dois sentidos, quais sejam: “ (1) para diferenciar procedimentos
instaurados ex officio daqueles cuja respectiva decisdo pressupde uma demanda; (2) para indicar
dois modos diametralmente opostos de compreender o que acontece no processo relativamente
a incidéncia do contraditorio em matéria de prova” (apud SOUZA, 2021, p. 3), sendo atribuida
maior importancia ao segundo sentido.

Apesar da oposi¢ao entre ambos os sistemas, Coutinho (2009) assevera a inexisténcia,
na atualidade, de modelos processuais puramente inquisitorios ou puramente acusatorios, sendo
mais apropriado falar em predominancia de um ou outro. Ainda, a admissao de sistemas mistos
nao implica na somatoéria entre ambos, pois isso seria materialmente impossivel, mas na mescla
entre elementos, havendo preponderancia de algum deles. Nesse contexto, o tramite

procedimental ¢ que revela a caracterizagdo prevalecente, levando-se em consideracao

%l Relevante diferenciar os conceitos de eficiéncia e eficdcia, pois aquela refere-se aos meios utilizados para
alcangar o resultado almejado, ao passo que esta vincula-se aos fins buscados; assim, eficiéncia aliada ao tempo
pode ser sinonimo de exclusdo de direitos ou garantias, significando supressdo de direitos em detrimento de
suposta eficiéncia juridica (THUMS, 2006, p. 43); tem-se, nesse sentido, que enquanto o sistema acusatorio
preocupa-se com a efetividade, isto €, com o respeito aos direitos do acusado na persecugdo penal, encarando o
processo justo como o unico meio civilizado para a aplicacdo da lei penal, o sistema inquisitorio destina-se a
obter resultados, a qualquer custo, sacrificando direitos e ndo se preocupando com a injustica no caso concreto,
mas com a resposta estatal mais célere, ainda que errada (Ibidem).
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principalmente a gestdo das provas, assim como as possibilidades de iniciativa das partes, os

prazos processuais, dentre outros.

Ora, faz-se uma opc¢ao politica quando se da a fungdo de fazer aportar as provas ao
processo seja ao juiz (como no Sistema Inquisitorio), seja as partes, como no Sistema
Acusatorio, por evidente que sem se excluir (eis por que todos os sistemas sdo mistos)
as atividades secundérias de um e de outros, tudo ao contrario do que se passava nos
sistemas puros. Dai que a gestdo da prova caracteriza, sobremaneira, o principio
unificador e, assim, o sistema adotado (COUTINHO, 2009, p. 109)

Nao se ignora que a concepcao mais comum que se tem acerca de um sistema misto € a
conjugacao de uma fase pré-processual inquisitéria, seguida por uma fase processual acusatoria.
Apesar disso, a doutrina tende a concordar que, na atualidade, todos os sistemas sdo mistos,
sendo os modelos puros apenas uma referéncia histérica. Assim, impde-se a necessidade de
avaliar a quem incumbe a gestdo das provas, se ao juiz ou as partes (juiz-espectador ou juiz-
autor), de modo que a mera separagao inicial entre as fun¢des de acusar e julgar ndo seja
suficiente, especialmente caso o juizo detenha iniciativa processual propria, a exemplo da
possibilidade de determinar a coleta de provas e a prisdo preventiva de oficio, assim como a
faculdade de condenar o réu ainda diante de um pedido de absolvi¢ao formulado pela acusagao
(LOPES JUNIOR, 2022, p. 48).

Considerando que o objetivo do processo penal ¢ investigar a verdade a respeito do
suposto crime, efetivando a puni¢do do agente, bem como que a fun¢do das provas ¢ verificar
a verdade, paira uma diferenca substancial com relacdo aos sistemas de matriz inquisitoria e
acusatoria, sendo que neste o direito a prova ndo ¢ absoluto, ao passo que naquele ¢ aspecto
fundante do processo. A esse propdsito, contrapdem-se as concepcoes de verdade real/material
e verdade processual/formal.

A persegui¢do da verdade dos fatos a qualquer custo remete as estruturas processuais
penais predominantemente inquisitdrias, nos quais o juiz-autor, legitimado por um suposto
interesse publico (cldusula geral capaz de justificar atrocidades), busca a verdade real e realiza
praticas politico-criminais autoritarias; assim, a perseguicao da verdade absoluta (verdade real)
justifica atos abusivos do Estado, a exemplo da tortura para fins de confissao, seguindo a 16gica
de que “os fins justificam os meios” (LOPES JUNIOR, 2022, p. 402).

Constituindo a coleta de provas, com respectiva producdo e valoragdao, fator
influenciador das decisdes judiciais, tem-se que “o processo penal ¢ um ‘modo de construgdo
do convencimento do juiz’, fazendo com que as limitagcdes imanentes a prova afetem a
construgdo e os proprios limites desse convencimento” (LOPES JUNIOR, 2022, p. 401). Nesse

contexto, os sistemas processuais de base inquisitoria apostam na capacidade investigativa da
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verdade absoluta ou substancial, admitindo o protagonismo do membro julgador, o qual tem
atuaciio pouco ou quase nada restrita®?.

Em sentido oposto, a verdade processual ¢ objeto dos sistemas predominantemente
acusatorios, pois apresenta um juizo de probabilidade adquirido em um processo de
investigacdo empirica (FERRAJOLI apud THUMS, 2006, p. 52). Isso porque vigora a
concepgdo de que nunca um conjunto de elementos de juizo, por maior e mais relevante que
seja, permitira ter certeza racional sobre a verdade de uma hipotese acusatoria, advindo a
impossibilidade de obter uma conclusdo geral (positiva) valida ou justificada a partir de casos

individuais (FERRER BELTRAN, 2007, p. 91).

Se no modelo inquisitério a verdade ¢ fundante e legitimante do poder, bem como
sustentagdo de uma ambigdo de verdade que atribui ao juiz o poder de “buscar a
prova” (que conduzird a uma “verdade” por ele revelada na sentenga), no sistema
acusatério ela é contingencial. E assumir que a decisdo racionalmente instruida (sem
negar o inconsciente), dentro das regras do devido processo, em contraditorio, a partir
da prova valida e de qualidade, ¢ o fator de legitimacdo do processo e do provimento
final. No sistema acusatdrio, a verdade ndo ¢ fundante (e ndo deve ser), pois a luta
pela captura psiquica do juiz, pelo convencimento do julgador, ¢ das partes, sem que
ele tenha a missdo/poder de revelar a verdade. Logo, com muito mais facilidade o
processo acusatorio assume a sentenca como ato de convencimento, a partir da
atividade probatoria das partes, dirigida ao juiz, dentro da estrita legalidade. Essa Iuta
de discursos para convencer o juiz marca a diferenga do acusatorio com o processo
inquisitorio (LOPES JUNIOR, 2006, p. 406)

Portanto, no ambito do processo penal acusatorio, o que se busca € a persuasio do juiz
por impulso das partes, em conformidade com os ditames do devido processo, tomando
pertinéncia a verdade dos autos (correspondente a verdade formal), em detrimento da verdade
material. Nesse sentido, a decisdo judicial ndo se trata de “uma revelagdo da verdade (material,
processual, divina etc.), mas um ato de convencimento, racional e logicamente formado em
contraditdrio e a partir do respeito as regras do devido processo” (LOPES JUNIOR, 2021, p.
406). A descoberta da verdade nao constitui um fim em si, mas uma finalidade intermediaria
(ROXIN, ARZT, TIEDEMANN, 2007, p. 146-147), a qual sdo estabelecidos limites.

A verdade formal ou processual ¢ “perseguida pelo modelo formalista como fundamento
de uma condenacdo e que s6 pode ser alcangada mediante o respeito das regras precisas e
relativas aos fatos e circunstancias considerados como penalmente relevantes” (LOPES
JUNIOR, 2022, p. 402). Portanto, a verdade encontra-se condicionada aos procedimentos

formalmente estabelecidos e pelas garantias da defesa, sendo “mais controlada quanto ao

%2 Concepgdes contrarias asseveram ser “uma impropriedade 16gica e cientifica afirmar-se que o juiz ¢ dono de
uma verdade material ao proferir sentenga criminal. Se assim fosse, os tribunais ndo ousariam reformar
sentencas, decidindo contrariamente a conclus@o do julgador de primeiro grau”, cf. THUMS, 2006, p. 53.
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método de aquisi¢do e mais reduzida quanto ao conteudo informativo que qualquer hipotética
verdade substancial” (Idem, p. 403).

Isso implica em que a restrigao do direito a prova de uma parte corresponda ao direito a
prova corretamente obtida da parte contraria (VILARES, 2012, p. 125) e, sob essa perspectiva,
a justica em matéria de processo encontra-se diretamente relacionada ao devido processo legal,
de modo que a verdade processual seja alcancada apenas posteriormente ao transcorrer
procedimental justo e igualitario (COSTA, 2001, p. 14). Fazem-se relevantes, nesse contexto,
as garantias em matéria de processo penal, a exemplo da inadmissibilidade de confissdo
mediante tortura ou de provas baseadas em gravacdes clandestinas, pois, em ultima instancia,
servem a protecdo da pessoa do acusado (ROXIN, ARZT, TIEDEMANN, 2007, p. 152-153).

Pelo exposto, o rito procedimental estabelecido no ambito da persecugdo penal ¢
relevante, pois delimita as atividades dos sujeitos componentes do processo. Em sentido
complementar, o tempo figura como fator fundamental para o exercicio do direito de defesa®,
bastando ver que o réu ndo constitui mero objeto do processo, mas sujeito de direitos, a0 menos
nas concepgoes mais modernas de sistema processual penal. Nesse sentido, a ampla defesa nao
¢ formada somente pela bilateralidade da audiéncia (contraditoriedade), mas também abrange
o direito & informacdo (nemo inauditus damnari potest), e o direito a prova legitimamente
obtida ou produzida (comprovacdo da inculpabilidade) (FERNANDES, 2010, p. 252).

Portanto, cada vez menos tem relevancia a busca incessante pela verdade material®,
reconhecendo-se as limitagdes acerca da reconstrucao dos fatos para fins de averiguacdo do
suposto fato delituoso. Ademais, tomando como base os pressupostos de um Estado
Democratico e de Direito, anteriormente referidos, nao ¢ dificil deduzir que a referéncia aos
direitos fundamentais faga pender preferéncia por um sistema predominantemente acusatorio®>,
no qual haja publicidade dos atos processuais, devido processo legal estabelecido e
fundamentagao das decisdes tomadas, bem como que a iniciativa probatdria caiba as partes.

A esse respeito, ao passo que a gestdo das provas caracteriza o sistema processual penal
adotado (COUTINHO, 2009, p. 109), a garantia do sistema acusatorio consiste em assegurar

uma cisao rigida entre as fungdes de acusar e julgar. Contrariamente a concepgao de que cabe

%3 Para além do processo criminal, o art. 5°, inciso L'V da Constitui¢io da Republica estabelece extensdo do direito
de defesa a qualquer processo judicial ou administrativo, no seguinte sentido: “aos litigantes, em processo
judicial ou administrativo, ¢ aos acusados em geral sdo assegurados o contraditorio e ampla defesa, com os meios
e recursos a ela inerentes”.

% A esse respeito, Badar6 afirma haver, na atualidade, um consenso entre os profissionais do Direito de que a
“verdade material” ou “verdade real” ¢ inalcangavel (2019, p. 91).

% Nesse sentido, afirma Coutinho: “O principio republicano, o principio da isonomia, o principio do devido
processo legal e o principio da fundamentacao de todas as decisdes (dentre outros) formam um quadro onde ndo
ha espago para o predominio da base do Sistema Inquisitorio” (2009, p. 113).
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ao juizo empenhar esforgos ao maximo para fins de validar a hipotese acusatoria, subsiste a sua
fun¢ado de garante, especialmente no sentido de prezar pelo devido processo legal, contraditério
e ampla defesa, assim como zelar pelo dever de imparcialidade®®. Isso no implica, entretanto,
em um sistema processual menos comprometido com os mandados constitucionais de

criminaliza¢do ou capaz de fomentar a criminalidade.

O Sistema Acusatorio ndo ¢ e nunca foi sindnimo da impunidade, algo, por sinal, por
que se reclama tanto do sistema atual. Trata-se isso sim de um sistema que real¢a o
papel das partes a comegar por aquele do juiz ndo s6 por compatibiliza-los com os
ditames constitucionais, mas, sobretudo, em razdo de permitir que se caminhe na
dire¢do de uma maior democracia processual (COUTINHO, 2009, p. 115)

Corroborando com o exposto, o Supremo Tribunal Federal®’ ja asseverou que a
caracteristica mais marcante do sistema acusatdrio constitui a separagdo vigorosa entre as
atividades de acusar e julgar, tendo como principais desdobramentos a corroboragdo com a

imparcialidade do juizo e a tratativa das partes em conformidade com o principio da igualdade.

O trago mais marcante do sistema acusatdrio consiste no estabelecimento de uma
separacdo rigida entre os momentos da acusagdo e do julgamento. Disso decorrem
algumas consequéncias, sendo duas delas de especial significado constitucional. Em
primeiro lugar, ao contrario do que se verifica no sistema inquisitorial, o juiz deixa de
exercer um papel ativo na fase de investigacdo e¢ de acusac@o. Isso preserva a
neutralidade do Estado julgador para o eventual julgamento das imputagdes, evitando
ou atenuando o risco de que se formem précompreensdes em qualquer sentido. Uma
das projecdes mais intuitivas dessa exigéncia é o principio da inércia jurisdicional,
pelo qual se condiciona a atuagdo dos magistrados a provoca¢do por um agente
externo devidamente legitimado para atuar. Em segundo lugar, o sistema acusatdrio
busca promover a paridade de armas entre acusacdo e defesa, uma vez que ambos os
lados se encontram dissociados e, ao menos idealmente, equidistantes do Estado-juiz.
Nesse contexto, cabe as partes o 6nus de desenvolverem seus argumentos a luz do
material probatorio disponivel, de modo a convencer o julgador da consisténcia de
suas alegacdes. Afasta-se, assim, a dindmica inquisitorial em que a figura do juiz se
confunde com a de um acusador, apto a se valer do poder estatal para direcionar o
julgamento — quase sempre no sentido de um juizo condenatério.

Deve-se pontuar que a Suprema Corte brasileira, no mesmo julgamento, manifestou a
compreensdo de que a Constituicdo de 1988 fez uma opgao inequivoca pelo sistema penal
acusatorio, havendo “uma separagao rigida entre, de um lado, as tarefas de investigar e acusar
e, de outro, a fun¢do propriamente jurisdicional”. Assim, “além de preservar a imparcialidade
do Judiciario, essa separacdo promove a paridade de armas entre acusacao e defesa, em

harmonia com os principios da isonomia e do devido processo legal”.

% Corroborando com o exposto, Ramos afirma que o devido processo legal e a garantia do processo acusatorio
baseiam-se na garantia de imparcialidade do julgador, na ampla defesa e contraditério, assim como no principio
da igualdade entre acusagdo e defesa, que reverbera na paridade de armas entre ambos (2023, p. 976).

7 Quando do julgamento da Medida Cautelar na Agdo Direta de Inconstitucionalidade n°® 5.104/Distrito Federal,
de relatoria do Ministro Roberto Barroso.
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Contudo, a despeito de posicionamentos que consideram a Carta de 1988 como
suficiente para assegurar o modelo acusatorio enquanto vigente no ordenamento brasileiro
(CHOUKR, 1999, p. 16), o entendimento majoritario ¢ de que se tem percorrido um longo
caminho até a libertagdo das caracteristicas de um sistema processual penal inquisitivo, o qual
subsiste ainda no novo milénio”®. A discricionariedade conferida ao juizo, expressa, por
exemplo, na faculdade de instaurar inquérito de oficio nos crimes de a¢do publica (conforme o
artigo 5° II, Codigo de Processo Penal), de ordenar a producdo antecipada de provas
consideradas urgentes e relevantes e de determinar, no curso da instrugdo, ou antes de proferir
sentenca, a realizag¢do de diligéncias para dirimir duvida sobre ponto relevante (nos termos do
art. 156 do mesmo coédigo mencionado), assim como de proferir sentenca condenatdria, nos
crimes de acdo publica, ainda que o Ministério Publico tenha opinado pela absolvigdo, bem
como reconhecer agravantes, embora nenhuma tenha sido alegada (consoante o artigo 385 do
CPP), ¢ capaz de demonstrar resquicios de um sistema processual penal inquisitorio ainda
vigentes no ordenamento juridico-criminal brasileiro (LOPES JUNIOR, 2022, p. 47).

Apesar das discussdes derivadas da controvérsia, destaca-se que a Lei n® 13.964/2019
(Lei Anticrime) cria o juiz das garantias e cita explicitamente a estrutura acusatoéria como
inerente ao processo penal, vedando a iniciativa do juiz na fase de investiga¢do, assim como a
substitui¢ao da atuacdo probatoria do 6rgdo de acusacdo. Nos termos da mencionada Lei, o juiz
das garantias ¢ “responsavel pelo controle da legalidade da investigacdo criminal e pela
salvaguarda dos direitos individuais cuja franquia tenha sido reservada a autorizagao prévia do
Poder Judiciario”, advinda evidente separacdo entre “juiz das liberdades na investigacao” e
“juiz do processo”, o que implica na incomunicabilidade de forma automatica entre o que foi
produzido na fase de investiga¢do e a persecugdo penal, na busca por um juizo imparcial.

Assim, a legislagao mencionada busca romper com uma cultura inquisitdria no processo
penal brasileiro, pela qual o magistrado detém o controle sobre aspectos da investigacao,
instrucdo e julgamento. Entretanto, os dispositivos que versam sobre o juiz das garantias foram
objeto de controvérsia e, consequentemente, suspensos por for¢a de decisdo monocratica nas
Ac¢des Diretas de Inconstitucionalidade n°® 6298, 6299, 6300 e 6305, em janeiro de 2020. Apos

votacao dos ministros da Colenda Corte, em agosto de 2023 houve julgamento parcialmente

% Nio por acaso, a obra intitulada O Novo Processo Penal a Luz da Constitui¢do, datada de 2011 e organizada por
Jacinto Nelson de Miranda Coutinho e Luis Gustavo Grandinetti Castanho de Carvalho, dedica-se a analise
critica do Projeto de Lei n° 156/2009, do Senado Federal, o qual propunha a reforma do Cédigo de Processo
Penal com o intuito de instaurar o juizo das garantias e consagrar o sistema acusatorio.
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procedente das ADIs, estabelecendo-se parametros de funcionamento, limites de atuagdo e
regras de transi¢do para a instauracdo do juizo das garantias no Brasil.

Corroborando com a compreensao de que a gestao de provas € capaz de caracterizar o
sistema processual penal adotado, ao dispositivo que estabelece “O processo penal tera estrutura
acusatoria, vedadas a iniciativa do juiz na fase de investigacdo e a substituicdo da atuacdo
probatoéria do 6rgdo de acusagdo” (artigo 3°-A do CPP) foi atribuida interpretagdo conforme no
sentido de estabelecer que “o juiz, pontualmente, nos limites legalmente autorizados, pode
determinar a realizagdo de diligéncias suplementares, para o fim de dirimir duvida sobre questao
relevante para o julgamento do mérito”.

A decisdo ainda cuidou de estabelecer limites entre a atuacao do juiz das garantias e do
juiz da instrugdo e julgamento, por exemplo, ao declarar a inconstitucionalidade do dispositivo
que atribuia ao primeiro a competéncia de “decidir sobre o recebimento da dentncia ou queixa”,
estabelecendo-se que a competéncia do juiz das garantias cessa com o oferecimento da
dentincia®®. Também ficou fixado o prazo de 12 (doze) meses, a contar da publicagdo da ata do
julgamento, para que sejam adotadas as medidas legislativas e administrativas necessarias a
adequacdo das diferentes leis de organizacdo judicidria, a efetiva implantacdo e ao efetivo
funcionamento do juiz das garantias em todo o pais.

Logo, o ordenamento juridico brasileiro, aos poucos, caminha rumo a um sistema
processual penal majoritariamente acusatorio, especialmente por configurar-se como mais
compativel com os ditames da Constituicdo da Republica (COUTINHO, 2009). Isso porque,
uma vez que limita a atividade do juizo e atribui as partes a iniciativa probatoria, torna o juiz
alheio a atividade de investigacdo e passivo com relagdo a coleta de provas, tanto de imputagao
quanto de descargo, concretizando a figura do terceiro imparcial. Por consequéncia,
diferentemente de modelos predominantemente inquisitorios, o intuito € prover maiores
mecanismos de oposicao as provas por parte dos imputados, no sentido de alcangar igualdade
de oportunidades no processo.

Pelo exposto, 0 modelo acusatorio constitui o mais compativel com os novos meios de
prova, uma vez que mais comprometido com principios que dao subsidio a igualdade do
processo, tais como contraditorio, ampla defesa e imparcialidade do juizo, conforme sera

exposto adiante, possibilitando, inclusive, maiores mecanismos de oposi¢do as decisdes e as

% A modificacio foi motivo de insatisfagdo para alguns juristas, os quais consideram que a atribuicdo da
competéncia para o recebimento da dentincia ao juiz da causa € capaz de aniquilar a esséncia do juiz das garantias,
uma vez que coloca aquele em contato com o inquérito policial e, por consequéncia, retira o ineditismo dos autos
do processo judicial; cf. MENDES, 2023, online.
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provas, ao passo que o modelo inquisitdrio propicia pouca, ou nenhuma, oportunidade de
oposi¢do aos acusados. Nesse mesmo sentido, o descompasso entre o sistema de persecugao
penal e os acontecimentos no mundo real levam a consideracao de que ¢ absurda a pretensao
do processo penal de capturar a verdade absoluta (THUMS, 2006, p. 73), revelando-se a
funcionalidade do sistema acusatdrio a protecao dos direitos dos jurisdicionados.

Em um sistema processual predominantemente acusatorio, as disfungdes provém da
“ruptura do equilibrio entre as partes, em um quadro de oposicao entre acusagdo e defesa em
que a acusacao de ordinario dispde de muito mais recursos que a defesa para se preparar para o
litigio” (TARUFFO apud PRADO, 2014, p. 49). Diante da crescente ado¢do de mecanismos
técnicos aptos a colaborar com a pretensao punitiva estatal, exprimindo, inclusive, uma atuacao
predominantemente preventiva e a antecipacao do fendmeno delitivo por parte do Estado, urge
a necessidade de observar estritamente os principios constitucionais para reestabelecer o
equilibrio ou, ao menos, prover condi¢des igualitarias de manifestacdo no processo e

contradi¢do de provas.

2.2 Principios constitucionais do processo penal orientados a concepg¢ao racionalista da
prova

A formagdo de um sistema criminal unitario e coerente presta-se a atribuicdo de
racionalidade e confiabilidade ao juizo, especialmente com relagdo a limitacdo do poder
punitivo e a tutela da pessoa contra a arbitrariedade, constituindo elementos do sistema a
defini¢do legislativa e a comprovagdo jurisdicional do desvio punivel (respectivamente,
garantias penais e garantias processuais) (FERRAJOLI, 2002, p. 30).

O primeiro elemento, também mencionado principio da legalidade estrita, possui como
condicionantes o carater formal do critério de definicao do desvio, ou seja, a submissao do juiz
a lei, assim como o carater fatico das hipoteses de desvio legalmente definidas, expressa pelo
caracter absoluto da reserva da lei penal, o que significa dizer: “o que confere relevancia penal
a um fendmeno ndo ¢ a verdade, a justica, a moral, nem a natureza, mas somente o que, com
autoridade, diz a lei”'® (FERRAJOLI, 2002, p. 31).

Por outro lado, a estrita jurisdicionariedade, que tem como finalidade a determinacao

concreta do desvio punivel e expressa as garantias processuais, pauta-se em outras duas

190 De forma complementar, destaca-se que “O principio da legalidade estrita é proposto como uma técnica
legislativa especifica, dirigida a excluir, conquanto arbitrarias e discriminatdrias, as convengdes penais referidas
ndo a fatos, mas diretamente a pessoas e, portanto, com carater ‘constitutivo’ e ndo ‘regulamentar’ daquilo que
¢ punivel” (FERRAJOLI, 2002, p. 31).
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condi¢cdes, quais sejam: a verificabilidade ou refutabilidade das hipoteses acusatorias, e a
comprovagao empirica do ocorrido. Desse ponto dois resultados decorrem: “o valor da certeza
na determinacao do desvio punivel, confiada nao a valoragdes extemporaneas e contingentes
post factum, mas exclusivamente a taxativa formulacao legal e judicial de pressupostos tipicos
gerais e abstratos”, assim como a separacdo entre direito e moral e entre direito e
natureza (FERRAJOLI, 2002, p. 33).

Assim, a afirma¢do de que “o processo penal ¢ o caminho necessario para a pena”
(LOPES JUNIOR, 2022, p. 36) deve ser compreendida sob a ética da jurisdicionalidade, ou
seja, a atribui¢do tdo somente ao o6rgdo jurisdicional de impor san¢do criminal por meio do
processo penal'®!, de onde emerge a maxima nulla poena et nulla culpa sine iudicio, ou seja,
“nao ha pena nem culpa sem processo”. Também decorre da jurisdicionalidade o direito a um
juizo natural, imparcial e comprometido com a eficacia da Constituigao.

Com relacdo ao juizo natural, a Constitui¢do da Republica estabelece que ndo havera
juizo ou tribunal de excecdo (nos termos do art. 5°, XXXVII) e que ninguém sera processado
nem sentenciado sendo pela autoridade competente (art. 5°, LIII). Assim, somente Orgaos
instituidos pela Constituicao podem exercer jurisdicdo, garantindo-se, ainda, o processamento
e julgamento da causa pelo juiz competente, segundo as regras anteriores ao fato
(FERNANDES, 2010, p. 124).

Ja no que se refere a imparcialidade, deve o magistrado atuar livre de influéncias
externas ao processo, inclusive de cunho politico, € nos termos de sua livre convicgao (tematica
que sera melhor exposta adiante), mas sempre em conformidade com os pressupostos
constitucionais. Conforme mencionado anteriormente, a imparcialidade encontra-se
diretamente relacionada a predominancia de um sistema processual acusatorio, em privilégio a

separacdo entre as fun¢des de acusar e julgar, e a iniciativa probatéria atribuida as partes!'%2.

101 Também decorre da jurisdicionalidade a exigéncia de ordem escrita e fundamentada para a prisdo, nos termos
do artigo 5°, inciso LXI, da Constituicao da Republica: “ninguém sera preso sendo em flagrante delito ou por
ordem escrita e fundamentada de autoridade judiciaria competente, salvo nos casos de transgressdao militar ou
crime propriamente militar, definidos em lei”.

102 Destaca-se, nesse sentido, a contribuigdo da teoria da dissonincia cognitiva, desenvolvida na psicologia social
e incorporada ao processo penal por Bernd Schiinemann; a teoria, em linhas gerais, analisa a tendéncia que os
individuos tém, diante de situa¢des antagdnicas, de tentar reduzir o nivel de contradi¢do entre o seu conhecimento
e a sua opinido (ou seja, uma tentativa de eliminar as contradigdes cognitivas); assim, analisando a posigdo do
julgador nos processos penais, tem-se que o seu contato inicial com os autos do inquérito faz com que se construa
um pré-julgamento acerca dos fatos, ocasionando a aderéncia do juiz a hipdtese acusatdria, uma vez que foi a
primeira com a qual se teve contato; disso decorrem dois efeitos: (i) efeito inércia, que se revela pela busca de
confirmagao da hipotese inicialmente considerada correta e (ii) busca seletiva de informagdes que confirmem a
hipotese preterida; consequentemente, tem-se o comprometimento da pretendida imparcialidade. O exposto
aponta para a importancia da figura do juiz das garantias como contribuicdo relevante a consolidagdo da
imparcialidade; cf. SCHUNEMANN apud LOPES JUNIOR, 2022, p. 75-78.
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Quanto ao comprometimento com a eficacia da Constitui¢do, deve-se considerar, de um
lado, o monopolio da jurisdi¢ao penal por parte do Estado, e, de outro, a instrumentalidade do
processo penal'®. Isso porque o processo penal representa a persecugio da pretensdo punitiva
do Estado em contraposicao aos direitos e garantias do individuo, com o objetivo de fazer valer
os mandados constitucionais de criminalizagdo, assim como o principio da proibi¢do de
protecdo deficiente, em contraposicdo a necessidade de assegurar a protecdo dos direitos e
garantias daqueles que sdo processados e julgados pelo ordenamento juridico!%.

Voltando a atencao para o objeto deste estudo, observa-se, na realidade, a negligéncia
do legislador quanto a determinag¢do de limites de aplicacdo dos meios de prova digital,
vislumbra-se o protagonismo das jurisprudéncias, nem sempre convergentes, com relacio a
imposicdo de condigdes para sua adocdo, o que resulta em um juizo de admissibilidade
extremamente amplo, e de onde decorrem potenciais prejuizos aos principios constitucionais
criminais.

Admite-se, portanto, que o conflito de interesses ¢ subjacente ao processo penal, uma
vez que “a relacdo material subjacente ao processo ¢ uma relagdo de poder, conflituosa, em que
se encontram, em polos opostos, o interesse de punir do Estado e o interesse de liberdade da
pessoa” (PRADO, 2006, p. 134). Nesse contexto, a condicao de sujeito de direitos na relagdo
processual penal somente €, de fato, respeitada quando o processo € concebido como garantia
e instrumento para a contencdo do poder punitivo, tendo como fim assegurar o direito de
liberdade da pessoa e conceber o acusado como sujeito de direitos, € ndo mero objeto de
investigacao (Idem, p. 133). Tudo isso constitui pressuposto para a caracterizacao do Estado

enquanto de Direito, Democratico e Social.

[...] praticamente todo exercicio de coagdo no processo penal representa uma
interven¢ao nos direitos fundamentais da pessoa atingida, ndo apenas do acusado, mas
também, por exemplo, da testemunha. Do ponto de vista do Direito Constitucional,
portanto, o Direito Processual Penal regula sobretudo o tipo e a extensdo — e com isso,
em ultima instancia, a legalidade — de interven¢des nos direitos fundamentais
disponibilizando autoriza¢des (limitadas) para tais intervengdes (ROXIN, ARZT,
TIEDEMANN, 2007, p. 149)

103 Em outras palavras, o processo penal encontra-se voltado para a satisfagdo do ius puniendi, ou seja, a satisfagdo
da pretensdo acusatoria e consequentemente responsabilizag@o penal, que pode ser exercida exclusivamente pelo
Estado; ao passo que, por outro lado, serve a protecdo da esfera de direitos fundamentais dos cidaddos, uma vez
que limitadora do poder punitivo, cf. VILARES, 2012, p. 122.

104 posicionamentos criticos asseveram, ainda, que o processo penal motivado por uma finalidade (a funcdo
retributiva da pena ou defesa social, por exemplo) implica na usurpacdo da garantia de liberdade, passando a
legitimar atos autoritarios e condi¢des de dominacdo no seio da sociedade (PRADO, 2006). Logo, aponta-se para
a necessidade de deslegitimar o poder punitivo estatal, devendo constituir o processo tdo somente garantia da
pessoa, no seguinte sentido: “a ideia de processo como garantia possibilita, efetivamente, conceber o acusado
como sujeito de direitos, e ndo mero objeto de investigacdo” (Idem, p. 133).
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Logo, ¢ preciso reconhecer dois efeitos decorrentes da teoria cléssica do direito penal e
da civilizacdo juridica liberal, quais sejam, a garantia para os cidadaos de uma esfera intangivel
de liberdade (ou seja, nada do que a lei ndo proiba ¢ punivel) e a igualdade juridica perante a
lei, o que significa dizer: “as a¢des ou os fatos, por quem quer que os tenha cometido, podem
ser realmente descritos pelas normas como ‘tipos objetivos’ de desvio e, enquanto tais, ser

previstos e provados como pressupostos de igual tratamento penal” (FERRAJOLI, 2002, p. 31).

2.2.1 Liberdade e igualdade no ambito do processo

O devido processo legal tem como pressupostos a igualdade'® e a liberdade: “A
finalidade duplice do processo penal, que preserva a liberdade para viabilizar puni¢do que se
mostre inevitdvel apos o devido processo legal, encontra fundamento na igual liberdade de
todos os homens” (COSTA, 2001, p. 20). Sob essa perspectiva, defende-se a igualdade nao
apenas como direito dos cidadaos, mas também enquanto condi¢do imposta ao processo penal
diretamente relacionada ao devido processo legal (Idem, p. 65), o que suscita uma série de
discussdes com implicagdes praticas'%, cabendo a anélise acerca da suposta igualdade entre as
partes no ambito do processo penal.

Antes de mais nada, ressalta-se que o devido processo legal ¢ compreendido como a
“elaboracdo correta e razoavel da lei, na aplicacdo das normas por meio do processo e na
asseguracdo da paridade de armas entre as partes” (COSTA, 2001, p. 64), consubstanciando
pressuposto para a atribui¢do de culpabilidade e aplicagdo de pena, para além de reforcar os

limites e condigOes da atuagao estatal.

(...) o pressuposto da pena deve ser a comissao de um fato univocamente descrito e
indicado como delito ndo apenas pela lei mas também pela hipotese da acusagdo, de
modo que resulte suscetivel de prova ou de confrontacdo judicial, segundo a férmula
nulla poena et nulla culpa sine judicio. Ao mesmo tempo, para que o juizo nao seja
apoditico, mas se baseie no controle empirico, é preciso também que as hipoteses
acusatorias, como exige a segunda condigdo, sejam concretamente submetidas a
verificagdes e expostas a refutacdo, de modo que resultem apenas convalidadas se

105 Assim como estabelece a maxima atribuida a Aristoteles que consagra o principio da isonomia (qual seja:
“devemos tratar igualmente os iguais ¢ desigualmente os desiguais, na medida de sua desigualdade™), a
compreensdo de igualdade deve partir de uma analise das relagdes entre sujeitos, bens e interesses desejados ou
atribuidos, com vistas a alcancar a dignidade, justica ou solidariedade, caso contrario, ter-se-a uma representagao
vazia (COSTA, 2001, p. 24); além disso, a igualdade no processo criminal deve ser compreendida enquanto (i)
direito de ndo ser discriminado quando da formulagdo da lei, uma vez que todos tém direitos individuais e igual
acesso as garantias, (ii) direito a igual acesso a justiga, ao processo ¢ a defesa efetivamente produzida, bem como
(iii) direito a igualdade na aplicagdo da lei penal, por meio do devido processo penal (COSTA, 2001, p. 65).

19 No contexto do direito processual criminal, a suposta igualdade existente entre acusacdo e defesa é objeto de
discussao; a disputa envolve assuntos abrangentes como os sistemas processuais penais adotados até questdes
praticas e aparentemente de menor relevancia, como a prerrogativa conferida aos membros do Ministério Publico
de sentarem-se ao lado direito de juizes durante sessdes de julgamentos e nas salas de audiéncia, objeto de
discussao no Supremo Tribunal Federal, por meio da A¢ao Direta de Inconstitucionalidade n® 4768.
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forem apoiadas em provas e contraprovas, segundo a maxima nullum judidum sine
probatione (FERRAJOLI, 2002, p. 32)

Nao se pode perder de vista, entretanto, que a persecu¢do penal em diversas ocasides
gera o enfraquecimento de direitos individuais, e, por vezes, coletivos, conforme sera exposto
adiante, com vistas a obtencao de provas e ao prosseguimento das investigagdes, mesmo sem o
conhecimento dos investigados e demais pessoas afetadas. Assim, via de regra, figura o
processo como constrangimento devido e legal, sendo os atos de coacdo (por exemplo, prisao
processual, interceptacao telefonica e busca e apreensao) “obstaculos ao reconhecimento da
igualdade processual entre imputado e agentes da persecugao penal, em sua primeira ou segunda
fase” (COSTA, 2001, p. 98).

Nesse sentido, alguns autores ressaltam a diferenca entre os principios de contraditorio
e igualdade, pontuando que ambos nado se confundem, tampouco se abrangem. Segundo esse
entendimento, o contraditorio dispde uma parte em confronto com a outra, ao passo que o
principio da igualdade coloca duas partes em posi¢do de similitude perante o Estado. Portanto,
os principios apenas relacionam-se, visto que, ao garantir a ambos os contendores (ou seja, a
ambas as partes) o contraditorio, também se assegura o tratamento igualitdrio (FERNANDES,
2010, p. 61).

Pelo exposto, a igualdade das partes e isonomia processual'’’ diferem da igualdade
material, devendo-se compreender o contraditério como decorrente da igualdade das partes
perante o juiz, o qual “ndo pode aceitar as afirmagoes, as alegagdes e as provas de uma delas
sem ouvir ou dar oportunidade para que seja ouvida a respeito a outra parte, permitindo-se-lhe,
também, o oferecimento de alegagdes e a producdo de provas” (ARAUJO CINTRA apud
FERNANDES, 2010, p. 62). Logo, ainda que o Estado detenha autorizagao para intervir nos
direitos e na esfera de liberdade dos cidadaos, o desenvolvimento do processo penal tem
ocorrido no sentido de fixar limites e condicdes a intervencdo'®, em conformagdo com os
pressupostos do modelo de Estado referido. Nesse sentido, “a igualdade entre os homens, ainda
que inatingivel, est4 idealizada na concepc¢do da jurisdi¢@o e € reestruturada, a cada instante do

procedimento, por meio do contraditério, na persecucao criminal” (COSTA, 2001, p. 139).

107 Jgualdade juridica, no 4mbito do processo, pode manifestar-se em dois sentidos: (i) “exigéncia do mesmo
tratamento aos que se encontrem na mesma posi¢do juridica no processo, como, por exemplo, 0 mesmo
tratamento a todos os que ostentam a posi¢ao de testemunha” e (ii) “exigéncia de igualdade de armas no processo
para as partes, ou par condicio, assegurando-se as partes equilibrio de forgas”, cf. FERNANDES, 2010, p. 46.

108 Nesse sentido, afirma-se que o processo penal constitui um dos instrumentos para a realizacio do programa
constitucional, cf. PRADO, 2006, p. 124.
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Diretamente relacionada ao contraditério encontra-se a ampla defesa, constituindo
manifesta¢des da garantia genérica do devido processo legal. Nao por acaso a Constitui¢do da
Republica prevé ambos em seu art. 5° inciso LV: “aos litigantes, em processo judicial ou
administrativo, e aos acusados em geral sao assegurados o contraditorio e ampla defesa, com
os meios e recursos a ela inerentes”. Portanto, acerca da relagdo entre contraditério e ampla

defesa tem-se:

O processo, pela sua propria natureza, exige partes em posicdes opostas, uma delas
necessariamente em posi¢ao de defesa e para que, no seu desenvolvimento, seja
garantida a correta aplicagdo da Justi¢a, impde-se que cada uma tenha o direito de se
contrapor aos atos e termos da parte contraria (FERNANDES, 2010, p. 253)

Além de ser uma garantia subjetiva inerente ao acusado, constitui a ampla defesa
garantia objetiva de utilidade social, conforme assevera Grinover: “defesa, portanto, como
condi¢do de regularidade do procedimento, na 6tica do interesse publico a atuagao do
contraditorio, defesa, em ultima analise, legitimante da prépria jurisdicdo” (apud
FERNANDES, 2010, p. 252). Logo, compdem a ampla defesa: ter conhecimento claro da
imputacao, poder apresentar alegacdes contra a acusagdo, poder acompanhar a prova produzida
e fazer contraprova, ter defesa técnica fornecida por advogado e poder recorrer de decisao
desfavoravel (GRECO apud FERNANDES, 2010, p. 251-252).

Todo exposto reflete diretamente na garantia da presungio de inocéncia'®, que constitui
fundamento capaz de relativizar as medidas coercitivas estatais tomadas em face de certo
individuo (ROXIN, ARZT, TIEDEMANN, 2007, p. 148) e encontra-se prevista no art. 5°
inciso LVII da Constituicao da Republica: “ninguém sera considerado culpado até o transito
em julgado de sentenga penal condenatéria”. Nesse sentido, Lopes Junior defende a presungao
de inocéncia em trés dimensdes: enquanto norma de tratamento, uma vez que deve o acusado
ser tratado como inocente tanto no ambito do processo quanto externamente a ele; como norma
probatoria, de modo que caiba inteiramente a acusagdo comprovar a responsabilidade penal do
acusado; e como norma de julgamento, interferindo no nivel de suficiéncia probatoria para o

proferimento de decisdo condenatdria (2022, p. 107-109).

2.2.2 Decisao judicial voltada para uma perspectiva epistemologica e garantista

109 A garantia da presunc¢do de inocéncia ja era prevista na Declaragio dos Direitos Humanos francesa (1789), que
estabelecia a restri¢gdo do uso de violéncia na realizacdo de prisdes com esse fundamento, cf. ROXIN, ARZT,
TIEDEMANN, 2007, p. 148.
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Acerca das decisdes judiciais'!'”

, hd que se considerar, ainda, a garantia da
fundamentagdo das decisdes, prevista na parte inicial do art. 93, IX da Constitui¢do da
Republica: “todos os julgamentos dos o¢rgaos do Poder Judicidrio serdo publicos, e
fundamentadas todas as decisdes, sob pena de nulidade”. Ao passo que a legitimidade do
sistema processual se da por meio da observancia do devido processo legal, a necessaria
fundamentag¢do das decisdes judiciais presta-se a avaliacdo da racionalidade da decisdo, ou seja,
ao controle da racionalidade da decisdo judicial (LOPES JUNIOR, 2022, p. 118).

Em sentido material, o artigo 315, § 2° do Cédigo de Processo Penal estabelece que nao
se considera fundamentada qualquer decisdo judicial, seja ela interlocutoria, sentenca ou
acordao, que (i) se limitar a indicagdo, a reproducdo ou a parafrase de ato normativo, sem
explicar sua relagdo com a causa ou a questdo decidida; (ii) empregar conceitos juridicos
indeterminados, sem explicar o motivo concreto de sua incidéncia no caso; (iii) invocar motivos
que se prestariam a justificar qualquer outra decisdo; (iv) ndo enfrentar todos os argumentos
deduzidos no processo capazes de, em tese, infirmar a conclusdo adotada pelo julgador; (v)
limitar-se a invocar precedente ou enunciado de simula, sem identificar seus fundamentos
determinantes nem demonstrar que o caso sob julgamento se ajusta aqueles fundamentos; (vi)
deixar de seguir enunciado de sumula, jurisprudéncia ou precedente invocado pela parte, sem
demonstrar a existéncia de distingdo no caso em julgamento ou a superacdo do entendimento.

Apesar disso, a sujeicao da atividade instrutoria e decisoria a racionalidade e justificagdo
acerca das provas nem sempre foi uma realidade juridica. A titulo exemplificativo, citam-se as
provas magicas e provas legais'!!, que figuram como provas simbolicas e sdo tipicas de modelos
processuais majoritariamente inquisitorios, consideradas “provas formais no sentido de que
excluem a investigacdo e a livre valoragdo do juiz, substituindo-as por um juizo infalivel e
superior, divino no primeiro caso e legal no segundo” (FERRAJOLI, 2002, p. 110).

Assim, a superagao da tradicao inquisitoria, simbolicamente representada pelos ideais

do pensamento iluminista e pela Revolugdo Francesa, teve como marcos importantes o

119 Nos termos de Badard, a decisdo justa requer ndo somente uma boa atividade epistémica no que diz respeito a
melhor reconstrucdo possivel do fato (juizo de fato), mas também boa atividade hermenéutica, que se refere a
correta interpretagdo da norma e aplicagdo ao caso concreto (juizo de direito), assim como o respeito as garantias
processuais, uma vez que a legitimagado do poder punitivo estatal requer o respeito as garantias, a exemplo do
juiz natural, ampla defesa, contraditorio, recusa de provas ilicitas, dentre outros.

I Nos termos de Ferrajoli (2002), em se tratando de provas mdgicas (irracionais), “um fato natural - como o
resultado de uma prova fisica do acusado com a natureza ou com a parte ofendida, a provocagdo do castigo
divino em caso de mentira ou, diretamente, qualquer sinal da natureza” (p. 110) poderia ser considerado por uma
norma como prova ou como sinal suficiente de culpabilidade ou de inocéncia; ja as provas legais (racionais)
implicam em que a norma lhes confira valor probatorio pleno, e cuja conclusdo deriva das premissas por modus
ponens, ou seja, uma vez existente e verdadeira a premissa (prova), também o sera a consequéncia (hipotese
acerca do delito) (p. 109-110).
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estabelecimento da publicidade processual como regra e a defesa do acusado em dois graus de
jurisdi¢do, para além da introdugdo da fase instrutoria, do rito acusatorio, da abolicdo dos
segredos, da supressao das provas legais e da consagragao do principio do livre convencimento
do juiz (Idem, p. 111).

O contexto marcado pelo rechago as provas legais e pelo assentamento do principio da
livre convicgao do juiz reflete duas concepgdes advindas da modernidade: a primeira delas, de
cunho epistemologico, refere-se ao carater meramente “provavel” da verdade empirica, ou seja,
a cisdo entre conjunto probatorio e fatos provados, de modo que a "certeza" da verdade judicial
fatica jamais seja absoluta ou objetiva; a segunda, de cardter garantista, refere-se a afirmagao
dos principios de retributividade e da legalidade estrita, de modo que a pena seja consequéncia
do fato previsto em lei como delito ¢ ndo de outro fato por ela previsto como probatdrio
(FERRAJOLI, 2002, p. 112).

Apesar do aparente avango com relacdo aos direitos dos jurisdicionados, ndo se pode
ignorar a possibilidade de a férmula da livre convic¢do do juiz ser acriticamente incorporada e
entendida como um critério discricionario de valoracdo, o que implica na subversao da logica
de superacao das provas legais para legitimar o arbitrio dos juizes, atuando, inclusive, em
contradi¢do a garantia do 6nus (ou, ao menos, da necessidade) da prova (FERRAJOLI, 2002,
p. 112).

A dissolugdo moderna do 6nus da prova a sombra da formula vazia da intima ou
livre convic¢do do juiz depende, contudo, ainda mais do que dessa alteragdo
institucional da estrutura do processo, da falta de elaboracdo de uma adequada
teoria da prova e da convic¢ao indutiva. Esta caréncia ndo pode ser suprida pela
qualificagdo da convic¢do requerida como “racional” ou “argumentada”, ou da
prova como ‘“certa”, “firme”, “estrita”, “provada” ou com outros adjetivos
similares, que ndo acrescentam nada aos substantivos. (...) Isso quer dizer que a
férmula da livre convic¢ao ndo encerra, mas abre o problema da identificagdo das
condigdes probatdrias que justificam a convicgdo, isto €, da defini¢do - ndo legal,
mas epistemologica - do conceito de “prova adequada” ou, como se queira,
“convincente” (FERRAJOLI, 2002, p. 113)

Se por um lado torna-se impossivel contraditar uma acusacdo indeterminada ou expressa
mediante valoragdes inverificaveis ou irrefutaveis (FERRAJOLI, 2002, p. 105), igualmente

descabido ¢ o controle ou a possibilidade de oposicdo as decisdes judiciais carentes de

112

fundamentagdo e desprovidas de critérios racionais de justificagdo’ '“. Assim, a concepcao de

112 Neste sentido, cabe advertir que “o principio da livre convicgdo do juiz ndo representa um critério positivo de
decisdo sobre a verdade, alternativo ao das provas legais, mas equivale simplesmente ao rechago das provas
legais como suficientes para determinar a condenacdo e a pena. Precisamente, aquele significa: 1) a ndo
presuncao legal da culpabilidade, na presenga de tipos de prova abstratamente previstos na lei; 2) a presungao de
inocéncia, na auséncia de provas concretamente convincentes de sua falsidade; 3) o 6nus para a acusagdo de
exibir tais provas, o direito da defesa de refutd-las e o dever do juiz de motivar, com bases nelas, a propria
convic¢do em caso de condenacdo; 4) a questionabilidade de qualquer prova, que sempre justifica a diivida como
habito profissional do juiz e, de acordo com isso, permite a absolvi¢ao”, cf. FERRAJOLI, 2002, p. 112.
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livre convic¢do do juiz abre margem para discussdo acerca dos limites impostos a liberdade de
julgamento, com vistas a contenc¢ao dos prejuizos decorrentes do excesso de discricionariedade.
Ha, portanto, um necessario esfor¢co para resgatar a funcdo normativa da prova e atribuir
racionalidade a sua avaliagao.

A construgdo de um sistema racional de admissdo, produgao e valoracao de prova, assim
como o fornecimento de padrdes objetivos (ou ao menos controldveis intersubjetivamente) de
standards de prova, requer admitir a possibilidade de se atingir um conhecimento verdadeiro e
definir os critérios de verdade a serem observados (BADARO, 2019, p. 90-91). Deve-se
reconhecer, contudo, o carater incerto do contexto da prova juridica, no qual ¢ tomada a decisdo
judicial sobre os fatos considerados provados, de modo que ndo se possa alcangar um
conhecimento inequivoco acerca das proposi¢des formuladas; isso ndo implica, entretanto, em
que as provas juridicas devam ser produzidas a revelia da racionalidade ou que se deva construir
um conceito de prova juridica independente e distinto da no¢do de prova usada em outros
ambitos do conhecimento!!* (FERRER BELTRAN, 2007, p. 26).

A necessidade de abandonar posigdes extremadas reflete a importancia de conformar os
conceitos de justi¢a e verdade enquanto no¢des complementares ao exercicio do poder: “a prova
ou, mais precisamente, o meio de prova, é o elemento para que o juiz chegue ao conhecimento
verdadeiro dos enunciados faticos. Se a verdade fosse indiferente para a justica, a atividade
probatéria seria uma grande inutilidade” (BADARO, 2019, p. 127). Pelo exposto, fazem-se
necessarias consideragdes acerca da metodologia adotada na busca pela verdade, assim como a
concepgao racionalista da prova.

O raciocinio indutivo, genericamente, implica na obtencdo de uma premissa de carater
geral a partir da andlise de casos particulares, de modo que a conclusdo sempre implique em
algo novo e mais abrangente que a premissa; assim, o sucesso do método indutivo depende da
experimentacdo para a confirmagdo da regra, sendo sempre passivel de refutacdo e obtendo
probabilidades como produto (BADARO, 2019, p. 99-101). A aplicagio do raciocinio indutivo
ao contexto juridico-probatorio, por sua vez, atribui ao juiz a responsabilidade de formular
premissas''*, ndo lhe bastando apenas coeréncia légica (ainda que seja necessaria, ndo é

suficiente), isso porque “por mais fortes que sejam as provas da culpabilidade do acusado, de

13 Segundo essa perspectiva, o conjunto de provas que se dispde no processo permite atribuir um determinado
grau de confirmag@o ou de probabilidade de que a proposi¢do seja verdadeira: ndo se trata de atribuir maximo
grau de valor de verdade as proposigdes, tampouco, em sentido oposto, negar toda racionalidade cognoscitiva;
cf. FERRER BELTRAN, 2007, p. 27.

114 Nesse contexto, tem-se que “A verdade do juiz depende da verdade das premissas, € sdo estas que ele busca
para chegar a conclusdo verdadeira”, cf. BADARO, 2019, p. 102.
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um ponto de vista puramente 16gico, sempre sera possivel negar a validade da conclusdo, que
nunca sera verdadeira, mas somente provavel” (Idem, p. 102).

Nesse sentido, adogao da indugdo judicial como processo metodologico implica em que
“a conclusdao provada ou descoberta tem o valor de uma hipotese explicativa de natureza
provavel quanto ao nexo causal entre uma acdo imputada a culpabilidade de um sujeito e o
conjunto de fatos - o evento danoso e os dados probatorios coletados - descritos nas premissas”
(FERRAJOLI, 2002, p. 105). Logo, o raciocinio probatdrio caracteriza-se pela inferéncia
probatoria e detém trés elementos: ““ (1) uma hipotese sobre os fatos que queremos provar; (ii)
os elementos de prova que dao suporte a tal hipotese; (iii) a ligagao entre esses dois elementos,
feita por uma proposicao frequentemente implicita, de carater geral, que enuncia um principio
uma regra ou uma cadeia de raciocinio” (GONZALEZ LAGIER apud BADARO, 2019, p. 94).

Do carater indutivo inerente ao raciocinio probatério, nos termos do principio da
legalidade estrita, depreende-se que a hipoOtese acusatoria jamais sera indubitavelmente
considerada provada, de modo que ““as provas somente tornardo mais ou menos provavel o juizo
de culpabilidade, mas ndo conseguirdo implicd-lo como absolutamente certo” (BADARO,
2019, p. 102). No contexto em que o convencimento do juiz ¢ a atividade perseguida pelas
partes, as provas e os indicios corroboram com uma concepcdo probabilistica da verdade,
inexistindo provas suficientes € ndo impugnaveis: “nenhuma prova, indicio ou conjunto de
provas e de indicios garante inimpugnavelmente a verdade da conclusao fatica” (FERRAJOLI,
2002, p. 109). Assim, o conjunto probatorio levantado em um caso especifico implica em que
a adequacdo as premissas explicativas revele a sua confirmacdo (que aumenta a sua
plausibilidade e o grau de probabilidade), ao passo que o desajuste resulte na refutagcdo da
suposta explicagdo; ndo se trata, a vista disso, de um método de descobrimento ou de
verificacdo, mas de confirmacao e de falseabilidade (FERRAJOLI, 2002, p. 115-116).

A probabilidade inferencial ou o grau de credibilidade do raciocinio probatdrio
dependera, por conseguinte, do grau de suporte que as premissas prestam a conclusdo
(BADARO, 2019, p. 95). Nesse sentido, “quanto maior seja o numero das inferéncias
necessarias para induzir da prova a conclusao da responsabilidade pelo delito de que € causa,
tanto menor o grau de probabilidade da indugdo probatoria” (FERRAJOLI, 2002 p. 106-107).
A titulo exemplificativo, tem-se que no caso de inferéncias em cadeia, em que uma leva a outra,
bastaria que a defesa produzisse contraprova com relagdo a apenas uma das inferéncias para
romper-se toda a linha de raciocinio; diferente seria o caso de haverem diversas inferéncias
decorrentes de provas independentes entre si, situagao em que a refutagao da hipotese acusatoria

tornar-se-ia muito mais dificultosa (FERRAJOLI, 2002, p. 107).
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Sob essa perspectiva, assume-se que o objeto do processo penal ndo € o fato em si, mas
um enunciado fatico: “o juizo de fato no processo penal implica uma relagdo de correspondéncia
entre linguagem e mundo, entre a proposicao que descreve o que ocorreu ¢ a realidade sobre a
qual essa se refere”, de modo que o objetivo seja verificar se “ € verdadeira a afirmacao de que
o imputado praticou a conduta, enquanto essa corresponde a fatos da realidade” (BADARO,
2019, p. 86). Dito de outro modo, revela-se a necessidade de que exista uma relagdo de
correspondéncia entre a entidade linguistica (o enunciado que contém o fato a ser provado) e a
entidade extralinguistica (o fato real objeto do julgamento) (BADARO, 2019, p. 88).

Assim, a no¢do de prova vincula-se a aceitabilidade da verdade do enunciado que se
declara provado, fundado na suficiéncia dos elementos do juizo favoraveis, de modo que um
enunciado sera aceito como verdadeiro se tiver suficientes elementos de juizo em seu favor ou,
mais estritamente, se estiver suficientemente corroborado pelos elementos de juizo existentes
no expediente judicial (FERRER BELTRAN, 2007, p. 20). Logo, o contexto de tomada de
decisdo judicial, assim como o contexto da prova juridica, tem como objetivo institucional a
averiguacao da verdade, no sentido de que o éxito da instrugdo probatoria se produz quando as

proposi¢des sobre os fatos que se declaram provados sio verdadeiras''® (Idem, p. 29-31).

2.2.3 A (i)limitada busca pela verdade

A referéncia que ora se faz acerca da verdade leva em consideragdo a teoria da
correspondéncia''® (BADARO, 2019, p. 86), figurando a verdade, ao menos a principio, como
um conceito absoluto, inexistindo margem para cogitar graus de verdade ou uma verdade
aproximativa. Apesar disso, considera-se relativo o conhecimento dos fatos objetos do
enunciado'!”, havendo diferenciagio entre verdade e conhecimento acerca da verdade (Idem, p.
91), afinal, o que ocorreu independe do estado psicologico do sujeito cognoscente. Assim, “a

impossibilidade de se atingir o conhecimento total da verdade ndo retira a importancia de

115 Em outras palavras, se o significado de verdade para o enunciado histdrico estd na correspondéncia aos fatos,
o método de verificag@o esta na congruéncia da proposicdo a ser provada com as premissas probatdrias com as
proposi¢des que descrevem as provas legitimamente produzidas, cf. BADARO, 2019, p. 88.

116 Em sentido amplo, vigoram concepgdes divergentes acerca da verdade: a Teoria normativa da verdade
(narrativista ou coerentista) equipara a verdade a coeréncia da narrativa, havendo preocupagdo com coeréncia
interna, a despeito da realidade externa, ou seja, da verificagdo no mundo empirico (BADARO, 2019, p. 88); ja
a Teoria da verdade como consenso assume que “o consenso produz resultados aceitaveis sobre condig¢des que
nao dependem, necessariamente, da correspondéncia entre o fato e a realidade” (Idem, p. 89).

7 Destaca-se que as “afirmagdes no sentido de que a verdade ¢ aproximativa, contingente, provavel ou relativa,
devem ser entendidas, principalmente em relagdo aqueles que adotam uma posi¢do de que a verdade possui
natureza correspondentista, no sentido de que o conhecimento sobre a verdade ¢ aproximativo, contingente,
provavel ou relativo”, cf. BADARO, 2019, p. 92.
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trabalhar com um modelo de aplicagdo da teoria do conhecimento ao campo do processo penal”

(Idem, p. 123).

De qualquer modo, como se defende a premissa de que a verdade € uma condigdo da
decisdo justa, € preciso esclarecer que sentido se afirma tratar-se de uma verdade nao
absoluta ou, o que seria o reverso da moeda, “relativa”. A verdade ¢ “relativa”, no
sentido de que é impossivel se atingir um conhecimento que corresponda totalmente
a realidade dos acontecimentos passados. Mas ela ndo € subjetiva, no sentido ser fruto
do mero convencimento pessoal do julgador ou mesmo de sua persuasdo
independentemente de dados objetivos. Ainda que n3o absoluta, se trata de uma
verdade “objetiva”, no sentido em que o pardmetro da correspondéncia do
conhecimento é a realidade dos fatos empiricamente constatiavel (BADARO, 2019, p.
123)

A concepcao racional de prova associada a um sistema processual penal acusatorio
requer que se estabeleca, portanto, uma relacdo dialética entre elementos de acusagdo e de
defesa, expressos, respectivamente, pela necessidade de provar os fatos atribuidos ao acusado
(elaboragdo de prova) e pela possibilidade de refuta-los (elaboracdo de contraprova), de onde
decorrera decisao pautada em convicgao justificada. O exposto remete a garantias processuais
referentes a necessidade de verificacao da hipotese acusatoria e possibilidade de respectiva

refutacdo, assim como a decis@o imparcial e motivada sobre a verdade processual fatica.

Estas trés garantias, juntamente com o pressuposto semantico da legalidade estrita
ou verificabilidade das hipoteses acusatorias, asseguram a estrita jurisdicionariedade
do processo penal. Gragas a elas, o processo se configura como uma contenda entre
hipoteses em conflito, que o juiz tem a tarefa de dirimir: precisamente, o 6nus da prova
em apoio da acusagdo resulta integrado pelo 6nus da contraprova ou refutacao das
hipoteses em conflito; o direito de defesa ou refutacdo estéd, por sua vez, integrado
pelo poder de apresentacdo de contraprovas compativeis com o conjunto dos dados
disponiveis e capazes de subministrar explicagdes alternativas; e a motivagdo do juiz
¢ uma justificagdo adequada da condenagdo s6 se, além de apoiar a hipotese acusatéria
com uma pluralidade de confirmagdes ndo contraditadas por qualquer contraprova,
também estiver em condi¢cdes de desmentir com adequadas contraprovas todas as
contra-hipoteses formuladas e formulaveis. Dai o valor da separacdo, segundo o
esquema triangular, entre acusacdo, defesa e juiz: se a acusacdo tem o Onus de
descobrir hipoteses ¢ provas ¢ a defesa tem o direito de contraditar com contra-
hipoteses e contraprovas, o juiz, cujos habitos profissionais sdo a imparcialidade e a
duvida, tem a tarefa de ensaiar todas as hipoteses, aceitando a acusatoria so se estiver
provada e nao a aceitando, conforme o critério pragmatico do favor rei, ndo so se
resultar desmentida, mas também se ndo forem desmentidas todas as hipdteses em
conflito com ela. (FERRAJOLI, 2002, p. 122)

Emerge, nesse sentido, o direito a prova como exigéncia juridica de racionalidade,
especialmente no que se refere a especificidade e determinacdo da acusagdo, com vistas a
possibilitar a ampla defesa. Ademais, deve-se ter bastante clareza que apenas a concepgao

racionalista sobre a prova''®, que rechaca a vinculacdo entre prova e convencimento puramente

18 A tradigdo racionalista acerca da prova implica na aceitagdo de algumas teses centrais, quais sejam, (a) a
averiguacdo da verdade como objetivo institucional da atividade probatoria no processo judicial; (b) a aceitag@o
do conceito de verdade como correspondéncia, por ser esse o mais adequado a dar conta das exigéncias do direito,
ou seja, aplicar a norma que prescreve uma consequéncia juridica para o caso em que tenha ocorrido um fato H
requer que se tenha ocorrido H e, portanto, que os enunciados que se declaram provados no processo
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psicologico do juiz, possibilita o efetivo direito de prova e, consequentemente, também o direito
de defesa (FERRER BELTRAN, 2007, p. 54).

Para além de relacionar-se a ampla defesa, o direito a prova legitimamente obtida deve
ser exercido em todos os momentos da atividade probatoéria, de modo que ndo se restringe
meramente ao contraditorio. Assim, no momento de constitui¢do dos elementos de juizo, deve
ser observado o direito a utilizar todas as provas que se dispde para demonstrar a verdade dos
fatos que fundam a pretensdo, de onde decorre o dever dos juizes e tribunais de admitirem todas
as provas relevantes aportadas pelas partes'!’; ja no que diz respeito a producdo de provas,
prevalece o direito de que as provas sejam praticadas no processo, de modo que, além da
publicidade e informagao, seja assegurada a possibilidade de formulagdo de contraprova; com
relagdo a0 momento de valoragdo, destaca-se o direito a uma valoracao racional das provas
praticadas, sentido em que todas as provas produzidas sejam tomadas em consideragao para
efeitos de justificar a decisdo que se adota (implica, concomitantemente, na valoracao
individual e conjunta de provas); por fim, enfatiza-se o direito de obter uma decisdo suficiente
e expressamente justificada, o que reflete na obrigagdo dos magistrados de motivarem as
decisdes judiciais com relagio aos fatos considerados provados e ndo provados'?° (FERRER
BELTRAN, 2007, p. 54-57). Ressalta-se, ainda, que a obrigacdo de motivar as decisdes

judiciais presta-se ndo somente a objetivos inerentes ao processo:

Evoluiu a forma de se analisar a garantia da motivagao das decisoes. Antes, era tratada
como garantia técnica do processo, com objetivos endoprocessuais: proporcionar as
partes conhecimento da fundamentacdo para impugnar a decis@o; permitir aos 6rgaos
judiciarios de segundo grau o exame da legalidade e da justica da decisdo. Agora, ¢
vista como garantia de ordem publica, garantia da propria jurisdigao. Os destinatarios
da motivag@o ndo sdo somente as partes e os juizes de segundo grau, mas também a
comunidade que, pela motivacao, tem condi¢cdes de verificar se o juiz decide com
imparcialidade e com conhecimento da causa. As partes sempre interessa verificar na
motivagao se as suas razdes foram objeto de exame pelo juiz. A este também importa
a motivagdo, pois, mediante ela, evidencia a sua atuagdo imparcial e justa
(FERNANDES, 2010, p. 127)

correspondam com o ocorrido no mundo; e (c) o recurso a metodologias e analises proprios da epistemologia
geral para a valoragdo da prova, por serem os melhores instrumentos disponiveis para maximizar as
possibilidades que a decisdo adotada sobre os fatos corresponde a verdade (FERRER BELTRAN, 2007, p. 19).

119 Nesse contexto, considerar-se-ia um cerceamento do direito exposto a imposigdo de limitagdes de provas em
casos que nao houvesse uma justificativa na protecdo de direito fundamentais de terceiros, assim como a
exacerbagdo de presungdes derivadas de Lei que ndo admitem prova contraria (FERRER BELTRAN, 2007, p.
55).

120 Ferrer Beltran (2007, p. 58-59) assevera que a justificagio com base na exposi¢do tanto dos fatos que se
considera provados, quanto dos ndo provados, ¢ uma obriga¢do pouco sustentada na jurisprudéncia e na doutrina,
o que se deve pela (i) falta de uma teoria que estabeleca critérios de racionalidade que regrem o ambito de livre
valorago da prova (auséncia de critérios tende a maximizar o carater /ivre da valoragdo, sua vinculagao a intima
convicc¢do do juiz, a discricionariedade judicial em matéria de prova, etc), e (ii) corroboragdo com a nocao de
prova e de fato provado marcadamente subjetivista.
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Por fim, a atividade de formulacao de hipéteses no ambito do processo penal, as quais
serdo corroboradas ou refutadas por meio das provas, ndo detém carater puramente

12! Isso

epistemologico, haja visto as especificidades inerentes ao campo juridico-crimina
porque considerar simplesmente 6nus da prova, contraditério e necessaria motivagao das
decisoes reflete a logica da inducdo cientifica, mas ndo ¢ capaz de predeterminar
normativamente a valora¢dao das provas (FERRAJOLI, 2002, p. 122), o que deve ter como
referéncia o principio in dubio pro reo, sob pena de o principio da necessidade da prova, ao nao
se concretizar no onus juridico para a acusagao, corroborar com o critério vazio e potestativo
da intima convic¢do (FERRAJOLI, 2002, p. 124).

Logo, levando-se em consideragdo o carater incerto e normativo do contexto da prova
juridica, para a satisfacdo da pretensdo punitiva, ndo basta que a hipotese acusatoria esteja
provada, ¢ necessario também que todas as hipoteses contrarias ou conflitantes tenham sido
refutadas. A atribuicdo do 6nus da prova a acusacio corrobora com a presuncio de inocéncia'??;
assim, em ultima instancia, impor a acusacdo a necessidade de formulagdo de um arcabougo
probatorio suficiente para sustentar a hipdtese acusatoria ¢ nada mais do que a conformagao

com os pressupostos do Estado Democratico de Direito brasileiro.

2.3 Teoria das Provas: admissao, producio, valoracio e decisao acerca das provas
Conforme exposto, considerando as provas como o elemento de mediacao entre o evento
e o seu conhecimento judicial, ou seja, o que estabelece a relacdo de correspondéncia entre a
entidade linguistica (o enunciado que contém o fato a ser provado) e a entidade extralinguistica
(o fato real objeto do julgamento), fazem-se necessarias algumas consideracdes acerca da teoria
das provas. Em sintese, segundo Cordero, a instrugio se relaciona a prova'?, sendo os processos

considerados maquinas retrospectivas por meio de que se avaliam hipoteses historicas sobre um

121 Nesse sentido, Ferrajoli estabelece que a justificagdo da inducdo fatica operada no processo exige trés
condicdes: “1) o 6nus da acusagdo de produzir dados ou fatos probatorios que tenham o valor de confirmagdes
necessariamente conseqiientes acerca da hipotese acusatdria e de generalizagdes ou "maximas da experiéncia"
que os liguem a ela; 2) o direito da defesa de invalidar tal hipotese, contraditando-a mediante contraprovas
compativeis apenas com hipoteses alternativas, as quais por sua vez a acusac¢do tem o O6nus de invalidar; 3) a
faculdade de o juiz aceitar como convincente a hipdtese acusatoria (ndo se, mas) apenas se concordante com
todas as provas e resistente a todas as contraprovas coletadas” (2002, p. 116).

122 O principio da presungdo de inocéncia esta consagrado no inciso LVII do artigo 5° da Constitui¢io Federal e
define que “ninguém sera considerado culpado até o transito em julgado de sentenca penal condenatoria”; nesse
sentido, Lopes Junior (2022, p. 425-427) afirma que a presungdo de inocéncia deve ser aplicada ndo apenas com
relacdo ao processo, mas também quanto ao direito material, sendo dever da acusagcdo demonstrar tipicidade,
ilicitude e culpabilidade, assim como a inexisténcia de causas de justificagdo do delito.

123 Etimologicamente, o termo remete a uma avaliagdo e tem dois significados, quais sejam: prova como fatos ou
acontecimentos mentais (ou seja, resultados positivos da operagdo dirigida a examinar o assunto) ou como sinal
sensivel do fato a ser provado, sendo preferivel esta concepgdo aquela, cf. CORDERO, 2000, p. 8.
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determinado fato; ao passo que as partes formulam hipoteses e o juiz acolhe a mais provavel,
as provas sdo a matéria da tarefa dirigida a converter a hipotese em conclusao assertiva, sendo
certo que, quando operam um bom resultado, a acusagao sai ganhando (CORDERO, 2000, p.
7). Assim, cada hipotese historica coloca um tema de prova (hipdtese objeto de verificagdo), a
medida que relevante serd considerado o fato que, quando provado, seja capaz de influenciar a
decisdo!?* (CORDERO, 2000, p. 9).

Além disso, subsiste uma diferenciacao entre a prova juridicamente constituida e a
nog¢ao geral de prova, propria da epistemologia geral e, por exemplo, das ciéncias da natureza.
Isso porque, no desenvolvimento da ciéncia processual penal, a atividade probatdria tornou-se
cada vez mais regrada, sendo necessdria uma nocao especifica de prova juridica, assumindo-se,
portanto, que o processo judicial pode oferecer apoio unicamente a verdades aproximadas
(FERRER BELTRAN, 2007, p. 23-24), conforme mencionado anteriormente.

Diferentemente de outras areas do conhecimento, nas quais todas as informagdes
disponiveis e relevantes para a andlise sdo influenciadoras da decisdo, as ciéncias juridicas
contam com determinados filtros para a admissdo de provas no processo (FERRER BELTRAN,
2007, p. 42-43). Ha que se considerar, ainda, a maxima quid non est in actis non est in mundo,
ou seja, 0 que ndo esta nos autos, ndo esta no mundo. Significa dizer que, para efeitos de decisao
judicial, o conjunto de elementos que podera e devera ser levado em consideracdo estd formado
unicamente pelas provas aportadas no processo, ndo sendo admitidos elementos obtidos de
forma privada, assim como aqueles que tenham sido excluidos do processo, por exemplo, pelo
seu carater ilicito (FERRER BELTRAN, 2007, p. 41-42).

Avangando na andlise referente & concepcao racionalista da prova, faz-se necessario
destacar momentos fundantes da atividade probatoria no contexto juridico-criminal. Isso
porque, enquanto a instrug¢do probatéria engloba tudo o que se refere a prova num contexto em
que ja houve o recebimento da dentincia, existem particularidades inerentes aos momentos da
atividade probatdria. Conforme mencionado, o trabalho instrutério efetua-se sobre o provavel,
cabendo a formulag@o de hipdteses historicas que serdo verificadas, sendo que as provas sao
justamente os materiais com os quais se leva essa tarefa adiante (CORDERO, 2000, p. 3).

Ferrer Beltran (2007, p. 41) subdivide os momentos fundantes do processo de tomada

de decisdo em trés, os quais considera logicamente distintos e sucessivos, ainda que no processo

124 Ademais, os fatos a provar podem ser percebidos ao vivo ou de maneira mediata, de modo que se classifique
as provas em provas diretas (que sdo percebidas enquanto ocorrem, a exemplo de delitos cometidos na sessao de
audiéncia de julgamento) e provas indiretas (que constituem apresentagdo de sinais de um suposto fato, a
exemplo da prova testemunhal e documental), havendo predominéncia destas sobre aquelas, cf. CORDERO,
2000, p. 3.
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de tomada de decisdes reais possam parecer entrelacados, sendo eles: (1) a conformagdo do
conjunto de elementos em juizo que serdo base para adotar a decisdo, (2) a valoracdo desses
elementos e (3) a adogdo da decisdo propriamente dita. Subdivisdes distintas sdo realizadas por
outros autores, a exemplo da classificagdo procedida Badaré (2019), que separa os contextos
probatérios em investigagdo, instrucdo judicial (composta por admissibilidade e instrucio
probatéria), valoracdo, decisdo e justificagdo. Com finalidade didatica e levando em
consideragdo o objeto estudado, este trabalho adotard a seguinte divisao: admissao, produgao,
valoragao e decisdo acerca das provas.

A andlise da temadtica, em abstrato, ¢ relevante para que se possa compreender a
influéncia dos aportes epistemoldgicos quando da abordagem das provas em video. Além disso,
a adocao de provas atipicas no ambito do processo criminal leva a um quadro de divergéncia
com relagdo ao que propde a concepgao racionalista da prova, uma vez que por vezes ignorados
fatores importantes relacionados a admissao, producao e valoragao de provas. A esse respeito,
em se tranado especificamente das provas constituidas ou obtidas por meio de técnicas da
informacdo e comunicagdo, a problematica reside no fato de que a auséncia de legislagcdo
especifica, a despeito da popularizagao desses meios de prova, “propicia a discricionariedade
absoluta, a oscilacdo jurisprudencial e o decisionismo na incorpora¢do dos meios de prova no

processo” (COSTA JUNIOR, 2019, p. 18).

2.3.1 Formacgao do conjunto de elementos de juizo

Num contexto juridico, provar significa demonstrar a verdade de proposicao afirmada;
ndo significa demonstrar a verdade de fatos controvertidos, mas determinar ou fixar
formalmente os fatos mediante determinados procedimentos (CARNELUTTI apud FERRER
BELTRAN, 2007, p. 24). Assim, conforme explicitado, as garantias penais e processuais penais
impdem a impertinéncia da busca pela verdade material e um processo de fixacdo formal de
fatos (Idem, p. 25), o que se da pelo processo criminal.

O conjunto de elementos de juizo ou conjunto probatoério, que servira de base para a
tomada de decisdo judicial, refere-se aos elementos que serdo capazes de apoiar ou refutar as
distintas hipoteses sobre os fatos do caso. Assim, a sua formag¢do sao impostos regramentos, de
modo que a simples possibilidade de coletar provas a partir de mecanismos inovadores nao
significa que automaticamente serdo levados em considera¢do em juizo. Ferrer Beltran divide
o momento de formagao do conjunto de elementos do juizo em trés, nos quais sao levados em
consideragdo a relevancia, a admissibilidade e os controles procedimentais sobre a pratica da

prova que incidem na riqueza do conjunto de elementos de juizo (2007, p. 68 e ss.).
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A relevancia como critério inicial visa obter um conjunto de elementos o mais rico
possivel; assim sendo, quanto mais informacdes relevantes estiverem a disposi¢ao de quem
deve decidir, maior a probabilidade de acerto na decisdo, ademais, uma regra sobre a prova sera
considerada irracional se ndo for adequada para maximizar as possibilidades de alcancar a
finalidade de averiguacdo da verdade (2007, p. 68-70). Nesse sentido, provas redundantes nao
sdo consideradas supérfluas, haja vista que quanto maior a quantidade de indicios, maior serd a
fiabilidade de determinada hipotese!?’; de forma complementar, ndo somente a quantidade, mas
também a qualidade de provas ¢ relevante para corroborar com determinada hipotese, de modo
que, quanto maior for a variedade de experimentos aos quais for submetida uma hipotese,
maiores serdo as possibilidades de ser refutada caso for falsa (FERRER BELTRAN, 2007, p.
75-76).

Entretanto, levando em consideragdo a existéncia de outros valores caros ao processo,
para além da averiguacdo da verdade, a exemplo da protecdo de direitos fundamentais e da
celeridade processual'?®, tem-se filtros de admissibilidade adotados posteriormente a relevancia
daprova (FERRER BELTRAN, 2007, p. 77). Em face da necessidade de balancear os interesses
inerentes ao processo penal, ¢ preciso que o filtro de admissibilidade seja calibrado, no intuito
de inutilizar e desencorajar as provas obtidas por meios ilicitos, em prejuizo a direitos
fundamentais e em desconformidade com os prazos processuais'?’, assim como provas de baixo
valor epistémico'?® (Idem, p. 72-83).

Portanto, ainda que o primeiro momento de formacgao do conjunto de elementos do juizo
busque o aporte do maximo de informagdes relevantes sobre o fato que se julga, seja para
fornecer apoio ou rechago as hipdteses faticas elaboradas, sdo estabelecidas regras de exclusao,

quando da analise de admissibilidade; assim, a exclusdo de alguns elementos justifica-se por

125 H4 que se considerar, entretanto, um rendimento decrescente das novas provas: a partir da primeira prova, cada
uma delas aponta um grau de corroboragdo menor, sendo relevante a imposi¢do de um limite
epistemologicamente razoavel para provas redundantes (FERRER BELTRAN, 2007, p. 75).

126 Acerca da celeridade processual, tem-se que “realizar procedimentos céleres em prejuizo dos direitos
fundamentais representa um sistema autoritario”, em contrapartida, “a excessiva demora na solugdo da lide penal
representa sofrimento ao acusado e descrédito da justica perante a sociedade”, cf. THUMS, 2006, p. 31; associa-
se a discussdo, portanto, a duragdo razoavel do processo, que foi consagrada no Pacto de San Jose da Costa Rica
(art. 7°, item 5) e ¢é prevista na Constitui¢do da Republica, em seu artigo art. 5°, LXXVIII: “a todos, no ambito
judicial e administrativo, sdo assegurados a razoavel duragdo do processo e os meios que garantam a celeridade
de sua tramitag@0”; nesse sentido, a dura¢do razoavel do processo encontra-se diretamente relacionada ao devido
processo legal; cf. THUMS, 2006, p. 46.

127 Nos termos de Ferrer Beltran, com relagdo as provas extemporaneas, a exclusio de provas que forem
apresentadas em segunda ou posteriores instancias, mas que estivessem disponiveis para a parte no momento
processual oportuno em primeira instdncia, ¢ medida que se impde, haja vista que intuito deve ser enriquecimento
do conjunto probatorio desde o inicio do procedimento (2007, p. 72).

128 Os elementos de baixo valor epistemologico, a exemplo do testemunho de segunda mdo, por serem pouco
confidveis oferecem o perigo de gerar uma ma valoracdo, cf. FERRER BELTRAN, 2007, p. 44.
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valores distintos da averiguagcdo da verdade, como a intimidade, a autonomia individual ou
outros direitos fundamentais (FERRER BELTRAN, 2007, p. 42-43).

A andlise acerca da justificacdo de cada regra de exclusdo, por sua vez, requer a
apreciacao da sua racionalidade teleoldgica de acordo com a sua adequagdo como meio para
alcancar os fins pretendidos, assim como a verificagdo se estdo disponiveis outros meios para
alcancar esses fins que ndo impliquem no conflito com a finalidade de averiguagao da verdade,
evitando, assim, a regra de exclusao (FERRER BELTRAN, 2007, p. 79). Deve-se ter em mente,
ainda, que regras de exclusdo supdem que existe um conflito entre distintos fins considerados
valiosos pelo direito, cabendo ao legislador determinar qual ordem de valores prevalecera
(Idem, p. 80).

No proximo topico serdo abordadas hipoteses de restricao de direitos fundamentais, a
partir das provas em espécie. Entretanto, cabe aqui destacar, em abstrato, quais sdao as
exigéncias sistémicas para possiveis restricdes a direitos e garantias fundamentais estabelecidos
pela doutrina e pelos preceitos constitucionais. De antemao, destaca-se o consenso no que se
refere a necessidade de norma legal de autorizagao que possibilite a atuagdo do Estado, expresso
pelo principio da reserva de lei ou principio da legalidade em sentido positivo, levando em
considera¢ao o primado a liberdade do cidadio em detrimento da liberdade dos o6rgdos de
persecugdo penal. Em outras palavras, "em vez do principio da procura sem limites da verdade,
vigora hoje a regra de que toda a actividade probatoria, que implique uma intervengdo mais ou
menos relevante nos direitos individuais, postula invariavelmente a necessaria legitimagao
legal" (COSTA ANDRADE, 2006, p. 22).

Para além da observancia das disciplinas legais (principio da reserva de lei), paira a
necessaria reserva de jurisdi¢do, ou seja, a exigéncia de decisdo judicial motivada enquanto
imprescindivel a restricdo de direitos e garantias fundamentais. Desse ponto decorrem os
principios constitucionais processuais penais referidos no ultimo toépico, a exemplo da garantia
do juiz natural, do contraditério e da motivagdo das decisdes jurisdicionais. Assim, a titulo
exemplificativo, tem-se que documentos obtidos mediante a quebra de sigilo bancério,
telefonico e de dados requerem necessaria autorizagao judicial e expressa previsao legal
(FERNANDES, 2010, p. 78), em privilégio aos incisos X e XII do artigo 5° da Constitui¢ao da
Republica, os quais estabelecem, respectivamente, a inviolabilidade da intimidade, vida
privada, honra e imagem das pessoas, assim como o sigilo da correspondéncia e das
comunicagoes telegraficas, de dados e das comunicagdes telefonicas.

Por ultimo, mas nao menos importante, destaca-se o juizo de ponderagdao que deve ser

feito acerca dos objetos em discussdo, ou seja, a imposi¢do, ao juiz, da obrigacdo de verificar
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se, a despeito de existir lei e de ser respeitado o processo penal, a providéncia ¢ adequada e
necessaria. O principio da ponderagdo de interesses revela-se imanente a toda a problematica
das proibi¢des de prova'?’, sendo necessario identificar uma "drea mais ou menos extensa em
que os direitos individuais poderao ser sacrificados em sede de producao e valoragao da prova"
(COSTA ANDRADE, 2006, p. 28). E justamente nesse sentido que a jurisprudéncia e doutrina
internacional t€ém sido mais tolerantes ao estabelecer um regime diferenciado de proibi¢des de
prova em se tratando de criminalidade grave (COSTA ANDRADE, 2006, p. 30-32).

Além disso, o principio geral de ponderagao evidencia que a realizagao efetiva da justica
penal ¢ também interesse do Estado de Direito, havendo que se proceder a um juizo de
proporcionalidade que coloca em oposicdo direitos pessoais e fundamentais ao interesse do

Estado na persegui¢ao penal. Acerca do dificil equilibrio entre ambas as esferas, tem-se que:

Os esforgos compreensiveis na conformagao racional-funcional do processo penal
comportam seguramente o perigo de menor atengdo ou mesmo sacrificio
desnecessario dos direitos irrenunciaveis de liberdade do arguido (...). S6 que a isso
se contrapde um perigo ndo menos perturbador: a preocupacdo pela garantia sem
limites dos direitos de liberdade no processo penal induz uma acentuacdo
doutrinalmente extremada destes direitos e, por essa via, impede ou paralisa a
conformacdo e funcionamento de uma ordenagdo do processo penal racional-
teleologica e adequada a uma eficaz realizagdo da justica penal (COSTA ANDRADE,
2006, p. 29)

Pelo exposto, a ponderagao entre interesses individuais e interesses de perseguicao penal
devera ser feita conforme as singularidades da situacao, sendo necessario considerar ndo apenas
0 interesse punitivo e a gravidade da violacdo legal, mas também a dignidade de tutela ¢ a
caréncia de tutela do interesse lesado (COSTA ANDRADE, 2006, p. 33). Disso decorre que a
caréncia de tutela penal e a dignidade penal, expostos anteriormente, devem ser levados em
consideragdao nao apenas quando da criminalizacao de condutas, mas também quando do juizo
de ponderagao acerca da admissibilidade de provas e consequente restricdo de direitos
fundamentais!*°.

A ressalva que se faz acerca do juizo de ponderagdo de direitos individuais em prol do
interesse punitivo do Estado refere-se a orientacdo do Direito Criminal a finalidade, acabando
por perder a orientacdo axioldgica dada pelo Estado de Direito e tornando-se “indiferente a
legitimagao material e a margem de todo o lastro ético-axiologico” (COSTA ANDRADE, 2006,

p. 34). Isso porque colocar o interesse punitivo como um dos bens ou interesses a levar aos

129 Costa Andrade destaca a dificultosa defini¢do doutrinaria em matéria de proibi¢des de prova, a comegar pela
denominagdo terminolégica (2006, p. 23).

130 Contrapondo o significado de restri¢do e violagdo a direitos e garantias processuais, tem-se que o primeiro se
refere a relativizacao licita de direitos, ou seja, permitida e disciplinada por lei, ao passo que o segundo se refere
a relativizagdo de direitos e garantias fundamentais em descompasso ao ordenamento juridico.
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pratos da ponderagdo ¢ completamente questionavel, uma vez que "o interesse da perseguicao
penal acaba por ser colocado no mesmo plano dos principios fundamentais do processo penal
de um Estado de Direito" (Idem, p. 35), o que implica na dissolu¢ao de principios juridico-
constitucionais num sistema moével de valores a ponderar entre si'>!.

Em sintese, 0 momento de admissdo de provas implica em dizer se uma prova ¢ legal
ou ilegal, a partir do respeito ao devido processo legal e a tipicidade processual, ao passo que o
postergar para o momento da decisdo sobre os fatos implica no cerceamento de defesa e no
prejuizo ao contraditério (LOPES JUNIOR, 2022, p. 409-410). Isso porque, posteriormente a
admissdo, nos termos de Ferrer Beltran, sdo adotados os controles procedimentais sobre a
pratica da prova que incidem na riqueza do conjunto de elementos de juizo, a qual ndo depende
unicamente da quantidade de elementos disponiveis, mas também da fun¢do corroboradora
desses elementos (relativa a qualidade dos elementos), uma vez que uma hipdtese nao sera
considerada provada caso falte prova de algum de seus elementos integrantes (2007, p. 86).

Nesse sentido, a Constituicdo da Republica estabelece em seu artigo 5°, inciso LVI que
“sao inadmissiveis, no processo, as provas obtidas por meios ilicitos”. De modo complementar,
o Codigo de Processo Penal brasileiro estabelece, em seu artigo 157, que sao inadmissiveis as
provas ilicitas, assim entendidas as obtidas em violagdo a normas constitucionais ou legais,
devendo ser desentranhadas do processo. Igualmente inadmissiveis sdo as provas derivadas das
ilicitas, salvo quando nao evidenciado o nexo de causalidade entre umas e outras, ou quando as
derivadas puderem ser obtidas por uma fonte independente das primeiras. No intuito de prezar
pela imparcialidade do julgamento, o CPP estabelece, ainda, que o juiz que conhecer do

conteudo da prova declarada inadmissivel ndo podera proferir a sentenca ou acordao.

131 Fabiana Prado diferencia categoricamente a restrigdo de direito ou garantia fundamental para “fazer cessar uma
atividade lesiva a um direito ou bem, também garantido constitucionalmente” (2008, p. 207) da restrigdo com
finalidade puramente repressiva, no seguinte sentido: “A deslegitimacdo do poder punitivo no Estado
democratico de Direito em que se constitui a Republica Federativa do Brasil retira a possibilidade de, invocando-
se uma ponderagdo de interesses, com base no principio da proporcionalidade, produzir-se prova com violagao
aos direitos e garantias fundamentais ou admitir-se a sua introdugdo no processo penal, quando produzida
ilicitamente, com finalidade exclusivamente repressiva, podendo ser assim entendida toda prova que objetive
afastar a presungdo constitucional de inocéncia do acusado. Isso porque, nessa hipotese, ndo esta caracterizada
uma colisdo real entre direitos ou bens constitucionalmente protegidos, pressuposto para a ponderagdo, com base
no principio da proporcionalidade” (Ibidem, grifos do autor). Fazendo referéncia a sociedade contemporanea
técnica e globalizada, assevera, ainda, que o principio da proporcionalidade assume “por meio do discurso
ideologico da ‘seguranca’, uma fei¢do completamente oposta aquela que o caracterizou em sua origem: a de
instrumento de limitagdo e, por vezes, até mesmo negagdo dos direitos fundamentais” (PRADO, 2008, p. 180).
Assim, considera-se legitimo invocar o principio da proporcionalidade para produgdo de prova com violacao aos
direitos e garantias fundamentais da pessoa mediante os seguintes requisitos: (i) Analisar se, de fato, existe
efetiva colisdo entre interesse constitucionalmente protegidos; (ii) Verificar qual dos interesses em conflito deve
ter prevaléncia, por possuir maior peso no caso concreto; (iii) Compressao do interesse de menor peso, nos
limites estritamente necessarios a realizagdo do direito prevalecente, o que possibilitara uma maximizagao da
eficacia dos direitos e bens contrapostos (PRADO, 2008, p. 202 e ss.).



110

2.3.2 Producio e valoracao de provas

Havendo ligagdo direta entre a corroboragao de hipoteses e as provas, € certo que a
adequada producao de provas influi diretamente na riqueza do conjunto de elementos de juizo,
sendo que a cada espécie probatoria requisitos diversos sdo estabelecidos, conforme sera
brevemente elucidado a seguir. Assim, ainda que o grau de corroboragdo de uma hipdtese seja
determinado no momento de valoragio da prova'®?, é tarefa das partes e do juizo submeter as
hipoteses faticas a controles e desafios, o que se da, também mas ndo somente, por meio do
principio do contraditério (FERRER BELTRAN, 2007, p. 87).

Viabilizar o contraditério é, em ultima instancia, corroborar com as hipdteses,
possibilitando o controle sobre a correta aplicacdo de regras epistemoldgicas e juridicas sobre
a admissao da prova, a pratica da prova de forma contraditoria, permitindo a intervencao das
partes, a propositura de provas contrarias as oferecidas pela outra parte processual, assim como
a propositura provas de segunda ordem, que impugnar a finalidade de provas oferecida pela
outra parte (FERRER BELTRAN, 2007, p. 97-98).

Apo6s a conformagao do conjunto de elementos em juizo que serdo base para adotar a
decisdo, o que engloba a admissio e produgdo de provas, sucede a valoragdo das provas'?,
momento dedicado a avaliagdo do apoio empirico que um conjunto de elementos de juizo aporta
auma determinada hipotese ou sua refutacdo (FERRER BELTRAN, 2007, p. 46). Contrapdem-
se, nesse contexto, as concepcdes persuasiva e racionalista da prova. Enquanto a primeira
atribui liberdade de valoragao, com apelo a intima convic¢dao do juiz como Unico critério de
decisdo, o que implica em exigéncias de motivagdo muito fracas ou inexistentes a respeito da
decisdo sobre os fatos'**, a concepgio racionalista da prova recorre ao método de corroboracgdo

e refutacdo de hipoteses como forma de valoragao, havendo forte exigéncia de uma detalhada

132 Uma hipétese tenderd a um nivel de corroboragio maior quanto maiores forem os controles e desafios aos quais
for submetida, superando-os com éxito, cf. FERRER BELTRAN, 2007, p. 86

133 Conforme exposto anteriormente, a atividade de valoragdo podera ser guiada juridicamente, inclusive com
imposicao de determinado resultado probatorio por parte do proprio direito, como ocorre nos sistemas de prova
legal ou prova tarifada, ou a partir da livre valoragdo da prova pelo juizo, no qual se analisa o quanto cada
elemento de juizo corrobora com as hipoteses em conflito, de forma individual ou em conjunto, procedendo-se
a uma analise sobre o grau de confirmagdo que dispoe cada uma das hipdteses discutidas (FERRER BELTRAN,
2007, p. 45), abordando-se apenas a segunda concepgdo neste momento do estudo.

134 Uma vez que a intima convicgdo constitui tinico critério de decisio, a motivagio acaba reduzida a explicagdo
das causas que levaram o juiz a crer na ocorréncia do fato em questdo (o que difere indubitavelmente da
justificacdo de decisdo), sustentando-se a primazia da liberdade de valoragdo atribuida ao juizo; defende-se, nesse
sentido, uma versao muito forte do principio de mediacao, de modo que se reserva quase em exclusividade ao
juiz de primeira instincia a valoracdo da prova, o que implica em grande dificuldade para contraditar essa
valoragdo em outras instancias (afinal, se a finalidade da prova no processo é produzir uma convic¢ao judicial,
uma vez alcangada, ndo resta muito espaco para revisar a decisdo); cf. FERRER BELTRAN, 2007, p. 62-64.
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motivagdo judicial sobre a decisdo adotada, ndo importando as crengas dos julgadores, mas as
provas que justificam sua decisio'** (FERRER BELTRAN, 2007, p. 62-66).

Assim, ao passo que a concepgdo persuasiva da prova implica em caréncia de
racionalidade, sob o ponto de vista epistemoldgico, a concepgao racionalista da prova vincula-
se a livre valoragdo apenas no sentido de que ndo esta sujeita a normas juridicas capazes de
predeterminar o resultado dessa valoracdo. Segundo essa concepgao, valorar consiste em julgar
0 apoio empirico que um determinado conjunto de elementos em juizo aporta a uma hipdtese,
estando sujeita a critérios gerais de logica e de racionalidade (FERRER BELTRAN, 2007, p.
45). Portanto, dizer que a valoracdo ocorre de forma livre significa simplesmente que nao
existem regras de prova legal ou tarifada que predeterminam o resultado probatdrio de forma
vinculante para o juiz, mas essa liberdade nao ¢ absoluta (Idem, p. 66).

O resultado da valoragdao da prova ¢ sempre contextual e referido a um determinado
conjunto de elementos em juizo, assim, havendo modificagdo (por adi¢do ou subtragdo de

elementos), o resultado podera também modificar-se!*°

. Ademais, em contraposicdo a verdade
absoluta anteriormente referida, o apoio empirico que oferece um grau de corroboragdo nunca
sera conclusivo'®’, ao passo que ao julgador caberd justificar a preferéncia por uma hipotese
sobre outra (FERRER BELTRAN, 2007, p. 46). Significa dizer que a valora¢do da prova
permite outorgar a cada uma das hipdteses em conflito um determinado grau de confirmagao

que nunca serd igual a certeza absoluta, ademais, a partir do grau de confirmacao que se dispde,

serd possivel determinar se uma hipotese pode ser declarada provada ou nao (Idem, p. 47).

2.3.4 Decisdo a partir do contexto probatorio
A decisdo sobre os fatos ndo se trata, portanto, de uma atividade puramente

epistemologica, uma vez que a epistemologia serve apenas para determinar o grau de

135 A concepgio racionalista baseia a justificativa da decisdo sobre os fatos provados no método de corroboragio
de hipdteses; ndo na crenca de algum sujeito, sendo se esta suficientemente corroborada a hipotese sobre o
ocorrido que se declara provado; torna-se possivel, ainda, conhecer as razdes pelas quais se tomou determinada
decisdo, uma vez que se dispde de uma motivagdo detalhada da decisdo que d4 conta do processo de corroboragao
de hipoteses que se declaram provadas e aquelas que foram refutadas; estabelece-se, portanto, maior facilidade
para estabelecer métodos de valorag@o da prova, assim como analisar se o juiz equivocou-se ou ndo na valoragao
de prova realizada; por fim, a concepgao racionalista da prova defende um sistema de recursos que ofereca um
campo amplo para o controle da decis@o e sua revisdo em instancias superiores; FERRER BELTRAN, 2007, p.
65-66.

136 Destaca-se, ainda, que limitagdes juridicas existentes no momento da conformagio do conjunto probatdrio
podem fazer com que o conjunto seja epistemologicamente mais pobre, a exemplo de limitacdes temporais,
limitacdo de recursos humanos e materiais, assim como a falta de neutralidade da intervengdo das partes ao
aportar elementos de juizo, dentre outros, cf. FERRER BELTRAN, 2007, p. 66.

137 Conforme mencionado, a atividade probatdria se encontra imbuida de diversos valores ou objetivos, dentre os
quais se encontra a averiguacdo da verdade, dominante tdo somente no momento de valoracdo da prova; cf.
FERRER BELTRAN, 2007, p. 47.
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probabilidade que uma hipodtese sobre os fatos seja verdadeira, mas ndo determina o quanto ¢
suficiente para aceitar a hipotese como verdadeira (FERRER BELTRAN, 2007, p. 47). Nesse
sentido, o resultado de valoragdo das provas ndo implica, por si s0, na decisdo a ser adotada,
havendo a necessaria intermediacdo de algum standard de prova'®®, o que ocorre no momento
das decisdes sobre os fatos que se consideram provados (Idem, p. 48).

Logo, a partir da valoragdo acerca das provas, faz-se relevante adotar critérios
definidores da suficiéncia probatdria, ou seja, do necessario grau de confirmagdo de uma
hipdtese acusatodria para o pronunciamento de decisdo judicial condenatoria. Nao se deve perder
de vista, portanto, que a determina¢do do standard é uma decisdo de politica criminal sobre a
qual a epistemologia ndo influi. Isso porque caso o nivel exigido de corroboracdo com
determinada hipotese seja elevado, ter-se-& uma probabilidade maior de absolver
“indevidamente” com maior frequéncia, por outro lado, se o nivel de corroboragao for menor,
maior sera a frequéncia de condenagdes indevidas (FERRER BELTRAN, 2007, p. 80- 81). Por
fim, a confirmagio da hipdtese sobre a culpabilidade, para além da davida razoavel'*®, supde
que a hipdtese nao se considerara provada, a menos que disponha de um apoio empirico maior
que a hipdtese de inocéncia (Idem, p. 48).

Em sintese, a certeza que um juiz deve buscar condiciona-se a duas varidveis: (a) a
construcdo de um quadro de provas elaboradas em juizo a partir da estratégia das partes e
admitidas segundo as leis vigentes, e (b) o processo intelectivo de cogni¢do e valoracao fatica
e juridica da prova, a partir de um confronto analitico dos elementos disponiveis tendo por base
o processo dialético (THUMS, 2006, p. 53).

A partir do exposto, tem-se que os standards probatérios influenciam diretamente na
inferéncia probatéria decorrente de toda a analise dos fatos e do conjunto de provas, de modo
que a “probabilidade inferencial” do raciocinio probatério ou o seu “grau de credibilidade"
dependera do grau de suporte que as premissas prestam a conclusio (BADARO, 2019, p. 95).
Assim, apds valorado cada elemento de prova, a analise acerca da inferéncia probatoria ¢é
realizada no contexto de decisdo acerca dos fatos, do qual impreterivelmente deve decorrer

decisdo fundamentada e justificada.

138 A elei¢do de um ou outro standard depende do ordenamento juridico e se realiza em atengdo aos valores em
jogo em cada tipo de processo; no ambito civil (especialmente na cultura juridica anglosaxa) opera o standard
da prova prevalecente, de modo que uma hipotese esteja provada se seu grau de confirmagao for superior ao da
hipdtese contraria; ja no ambito penal, prevalece maior exigéncia probatdria, sentido em que a hipotese estara
provada se for superior a duvida razoavel, cf. FERRER BELTRAN, 2007, p. 47-48.

139 A doutrina anglo-sax estabelece a necessidade de prova além de toda divida razoavel (beyond any reasonable
doubt — BARD); a esse respeito, Lopes Junior afirma nao se tratar de uma “solucdo para todos os males do
decisionismo, sendo mais uma medida de reducdo de danos e de ampliagdo de garantias” (2022, p. 409-410),
segundo a qual somente quando satisfeita ¢ que se autoriza um juizo condenatorio.
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Feitas as consideragdes sobre a Teoria das Provas em abstrato, ndo se deve perder de
vista sua aplicacdo no mundo dos fatos. O desabrigo legislativo, ao menos parcial, somado a
variacao das jurisprudéncias quanto as provas em espécie provenientes do campo das técnicas
da informacdo e comunicagdo, ocasionam excessiva liberdade das autoridades responsaveis
pela persecugdo penal frente a admissibilidade e respectiva valoragdo dos novos meios de
obtencdo de prova (COSTA ANDRADE, 2006, p. 27-28), fatores que, por 6bvio, sdo
influenciadores da decisdo judicial e acabam por prejudicar a aplicagdo da teoria racional da
prova.

Considerando que a Constituicdo da Republica atribui ao legislador a responsabilidade
para especificar de que modo ocorrerd intrusdes na vida privada, inobstante a legislagdo que
versa sobre a interceptacao de comunicagdes e captagao ambiental, percebe-se uma lacuna com
relagdo a outros meios de producao de provas igualmente drasticos quanto a violagao de direitos
individuais, a exemplo das cameras ocultas e da requisicdo de dados estaticos, fenomeno que
Costa Andrade intitula descontinuidade no ordenamento juridico-positivo (2006, p. 25),

conforme passa-s€ a €Xpor.

2.4 Provas em espécie e meios de obtenc¢do de prova inovadores

De antemio, importa diferenciar os meios de prova dos meios de obtengio de provas'*,
uma vez que “enquanto o meio de prova se presta ao convencimento direto do julgador, os
meios de obtencdo de provas somente indiretamente, ¢ dependendo dos resultados de sua
realizagdo, poderdo servir a reconstrugdo da histéria dos fatos” (BADARO apud LOPES
JUNIOR, 2022, p. 422). Nesse sentido, o Codigo de Processo Penal Brasileiro (CPP) prevé uma
série de meios de prova, quais sejam, prova pericial e exame de corpo de delito, interrogatorio,

confissdo, perguntas ao ofendido, prova testemunhal, reconhecimento de pessoas e coisas,

140 Ao passo que meio de prova constitui a forma através da qual “se oferece ao juiz meios de conhecimento, de
formagdo da historia do crime, cujos resultados probatérios podem ser utilizados direto na decisdo”, a exemplo
da prova testemunhal, de documentos e de pericias, os meios de obtencdo de prova sdo os “instrumentos que
permitem obter-se, chegar-se a prova. (...) ndo sdo por si fontes de conhecimento, mas servem para adquirir
coisas materiais, tragos ou declaragdes dotadas de forga probatoria”, como delag@o premiada, buscas e apreensio
e interceptagdes telefonicas, cf. LOPES JUNIOR, 2022, p. 421. De forma analoga, Marcio Arantes, ao ministrar
aulas no curso intitulado “Processo Penal e Tecnologias da Informagao”, promovido pelo Instituto Brasileiro de
Ciéncias Criminais (IBCCRIM), diferenciou fonte de prova, meio de obtencdo de prova e meio de produgéo de
prova: enquanto fonte de prova constitui qualquer coisa ou pessoa da qual se possa extrair informagdes relevantes
para a analise dos fatos objetos de persecugdo penal, dividindo-se em fonte de prova real (documento, objeto,
vestigio...) e fonte de prova pessoal (pessoas como o ofendido, a testemunha, dentre outros), o meio de obtengao
de prova trata-se de instrumento juridico-processual que serve a busca de fontes de prova, cuja execucao
geralmente ¢ determinada por um juiz, a pedido da autoridade policial, sem o conhecimento do investigado (sao
exemplos: busca e apreensdo, agente infiltrado, quebra de sigilo fiscal, quebra de sigilo bancario). Por fim, o
meio de producdo de prova refere-se & introdugao de fontes de prova em determinado processo que ja tenha a
fase processual inaugurada, ou seja, no qual ja exista a participacdo de todas as partes (juiz, acusagdo e defesa).
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acareagdo e prova documental, assim como meio de obtencao de prova, como ¢ o caso da busca
e apreensdo, ao passo que a legislagdo esparsa dispde, majoritariamente, acerca de meios de
obten¢do de prova, a exemplo da interceptagao telefonica e gravacdo ambiental, havendo,
inclusive, uma importante contribuicdo da jurisprudéncia na conformagdo da legislacao aos
casos praticos.

A principio, em homenagem a estrita legalidade, os meios de provas devem ser tipicos,
isto ¢, ser taxativamente previstos em lei. Todavia, os desafios impostos pela sociedade
contemporanea ao Direito Criminal implicam em que novos meios de obten¢ao de prova sejam
pensados e admitidos. Nao se permite, entretanto, o desrespeito a base principioldgica legal e
constitucional penal, sendo necessario que as “provas atipicas” ndo constituam uma subversao
da disciplina j& estabelecida para as provas tipicas, que haja o cumprimento das regras
constitucionais e processuais impostas a prova penal genericamente constituida e que sejam
fundadas em confiabilidade, respeitabilidade e base cientifica (LOPES JUNIOR, 2022, p. 442-
445).

Logo, “no processo penal patrio, como regra geral incide a liberdade na aquisi¢ao da
prova, e caso inexista norma processual, convencional, constitucional ou ordindria capaz de
excluir ou limitar o meio proposto, esta ¢ admissivel, possuindo entidade probatoria valida”
(GIACOMOLLI apud COSTA JUNIOR, 2019, p. 50). Assim, sem a pretensdo de esgotar as
provas em espécie, sera feita breve exposicao a respeito dos tipos e meios de obtencdo de provas
tipicos (previstos no CPP e em legislacao esparsa) e atipicos (sobre os quais as decisdes judicias
tém peso determinante), com foco especificamente nos meios de obtengdo de prova que se

utilizam de técnicas da informagdo e comunicacdo, nomeadamente provas digitais.

2.4.1 Fontes de prova dispostos no Cédigo de Processo Penal

De antemao, destaca-se que a prova pericial ¢ aquela decorrente do exame realizado
sobre fatos ou pessoas por quem possui conhecimento técnico no assunto, ou seja, por perito
(FERNANDES, 2010, p. 79), ao passo que o exame de corpo de delito encontra-se inserido
dentre as provas periciais e € indispensavel sempre que a infragao deixar vestigios, ndo podendo
supri-lo a confissdao do acusado. Assim, podem as partes requerer a producao de prova pericial,
bem como apresentar quesitos ao perito, indicar assistente técnico e acompanhar a colheita de
elementos pelos peritos para a elaboragdo do laudo, sempre que possivel.

O produto da pericia ¢ o laudo pericial, no qual os peritos devem descrever
minuciosamente o que foi analisado, inclusive respondendo aos quesitos elaborados pelas

partes. Destaca-se, ainda, o direito das partes de manifestarem-se a respeito da prova produzida,
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podendo requerer nova pericia, complementagdo ou esclarecimento dos peritos, assim como o
direito de que o juiz examine a prova pericial produzida levando em considera¢do o
pronunciamento das partes a seu respeito (FERNANDES, 2010, p. 80), inexistindo necessaria
vinculagdo ao laudo, uma vez que pode o juiz aceitd-lo ou rejeita-lo, no todo ou em parte'*!.
Por fim, diante do perigo de desaparecimento de vestigios do crime ou de elementos
importantes para a demonstragdo do fato delituoso ou da autoria, a pericia podera ser produzida
na fase pré-processual e tera a natureza de prova cautelar, postergando-se o contraditorio para
momento posterior, em que as partes poderao contestar o laudo, elaborar quesitos suplementares
e pedir esclarecimentos ao perito (FERNANDES, 2010, p. 81).

O interrogatorio presta-se a oitiva do acusado, no intuito de obter informacdes sobre a
pessoa do acusado e sobre os fatos que se investiga, obrigatoriamente na presenca de seu
defensor, havendo a possibilidade de ambas as partes (acusacdo e defesa) formularem
perguntas, posteriormente a arguicdo feita pelo juiz. Destaca-se, ainda, a possibilidade de o
acusado permanecer em siléncio, sem que isso implique em confissdo acerca dos fatos
investigados'*. A confissdo, por sua vez, constitui outro meio de prova, que podera ocorrer em
interrogatorio ou nao, a qual ¢ divisivel e retratavel, sem prejuizo do livre convencimento do
juiz, fundado no exame das provas em conjunto. Assim, tem-se que a confissdo ndo ¢ prova
absoluta e inquestiondvel, sendo certo que para a sua apreciacao o juiz devera confronta-la com
as demais provas do processo, verificando se entre ela e estas existe compatibilidade ou
concordancia. Por outro lado, a oitiva do ofendido, sempre que possivel, também constituira
meio de prova, havendo questionamento acerca das circunstancias da infra¢ao e reducao a termo
das declaragdes dadas, ocasido em que ndo se possibilita o direito ao siléncio (LOPES JUNIOR,
2022, p. 525).

Outro meio de prova marcado pela oralidade ¢ a prova testemunhal, cujas caracteristicas
sdo a objetividade, uma vez que, ao menos em tese, ndo se admitem apreciagdes pessoais, € a
retrospectividade, haja visto a referéncia a fatos do passado; “por meio dela, produz-se prova

relevante no processo penal, pois, na maioria das vezes, a verificagdo do crime e da autoria

141" A despeito da tendéncia de considerar as provas produzidas por especialistas ou amparadas em preceitos
técnicos como mais confiaveis, faz-se necessario alertar para a auséncia de valor definitivo das provas, conforme
ja abordado neste trabalho; nesse sentido, Lopes Junior chama atengéo para a possibilidade de manipulagéo dos
exames de DNA “ndo apenas no sentido mais simples, de falhas na cadeia de custodia da prova, laudos falsos,
enxerto de provas, etc., mas também na possibilidade de fraudar o proprio DNA” (2022, p. 508).

142 Qalienta-se a obriga¢do da autoridade policial sempre advertir o suspeito sobre eventual gravacio das
comunicagdes, assim como sobre os seus direitos (direito ao siléncio € ndo autoincriminagao). Nesse sentido, o
STF ja analisou casos em que a policia proceda a gravagdo de uma conversa informal, sem advertir previamente
a pessoa gravada sobre seu direito de siléncio ou de ter advogado ou defensor publico presente (em uma
modalidade de interrogatdrio sub-repticio), decidindo que, ainda que se obtenha uma confissdo, a gravacdo ¢
considerada ilicita e ndo deve integrar os autos do processo; cf. Habeas Corpus n° 80.949/RJ.
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depende de depoimentos testemunhais” (FERNANDES, 2010, p. 75). Além disso, toda pessoa
podera ser testemunha, uma vez que testemunha ¢ pessoa que presta declaragdes a respeito de
um fato de que tem conhecimento (Ibidem), havendo, inclusive, necessario compromisso de
dizer a verdade e vedagdo a recusa (nos termos do art. 206 do CPP, a testemunha ndo podera
eximir-se da obrigagdo de depor). A excegdo aplica-se as pessoas submetidas ao sigilo em razao
de funcdo, ministério, oficio ou profissdo, a menos que desobrigadas pela parte interessada,
assim como ao ascendente ou descendente, ao afim em linha reta, ao conjuge, ainda que
desquitado, ao irmao, ao pai, a mae, e ao filho adotivo do acusado, salvo quando nao for
possivel, por outro modo, obter-se ou integrar-se a prova do fato e de suas circunstancias.

Em privilégio ao principio da ampla defesa, a prova testemunhal produzida em inquérito
policial deve ser considerada insuficiente para a condenacgdo, assim como faz-se essencial a
presenca do acusado no momento da producdao da prova testemunhal no curso do processo
(FERNANDES, 2010, p. 75), razdo pela qual a inquiri¢do da testemunha deve ser realizada em
contraditdrio, na presenca das partes e do juiz. Apds proceder ao interrogatorio, o juiz deve
indagar as partes se restou algum fato para ser esclarecido, formulando as perguntas
correspondentes se o entender pertinente e relevante, destacando-se, ainda, a necessidade de
oportunizar direito de resposta e esclarecimentos quando houver mais de um réu (Idem, p. 76).

O reconhecimento de pessoas, por seu turno, conforme procedimento estabelecido pelo
CPP, tem como etapa inicial a descricdo da pessoa a ser reconhecida, pela pessoa que fard o
reconhecimento; em um segundo momento, a pessoa, cujo reconhecimento se pretender, sera
colocada, se possivel, ao lado de outras que com ela tiverem qualquer semelhanca, convidando-
se quem tiver de fazer o reconhecimento a aponta-la; por fim, do ato de reconhecimento sera
lavrado auto pormenorizado, subscrito pela autoridade, pela pessoa chamada para proceder ao
reconhecimento e por duas testemunhas presenciais. O CPP dispde, ainda, que no
reconhecimento de objeto, proceder-se-a ao procedimento mencionado, no que for aplicavel.
Além disso, se varias forem as pessoas chamadas a efetuar o reconhecimento de pessoa ou de
objeto, cada uma fara a prova em separado, evitando-se qualquer comunicagao entre elas.

Apesar do exposto, observa-se, na pratica, o reiterado descumprimento do procedimento
estabelecido, principalmente com relacao ao reconhecimento de pessoas, seja pela realizagao

143

de reconhecimento por fotografia *, seja por reconhecimentos informais (por exemplo, quando

143 O STJ j4 firmou entendimento acerca da impossibilidade de condenagido de uma pessoa exclusivamente com
base no reconhecimento por meio de foto feito por uma testemunha devido ao alto grau de subjetividade e
possibilidade de falha no reconhecimento; cf. Habeas Corpus n°® 652.284/SC.
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se questiona, em audiéncia, ao ofendido ou a testemunha se reconhece o acusado) ou
reconhecimento por show up (consiste em exibir apenas a pessoa suspeita e solicitar que a
vitima ou a testemunha reconhega se essa pessoa suspeita €, ou nao, autora do crime). Afirma-
se, nesse sentido, que constitui um meio de prova precario por depender da memoria do
ofendido em situagdes quase sempre traumaticas e violentas, para além da fragil disciplina legal
e reiterado descumprimento dos requisitos estabelecidos pelo CPP (LOES JUNIOR, 2022, p.
559-560).

A acareacdo, no que lhe diz respeito, constitui meio de prova que possibilita confrontar
versoes divergentes acerca dos fatos, colocando-se frente a frente, conforme a conveniéncia de
cada caso, acusados, testemunhas e/ou ofendidos, sempre que divergirem, nas declaragdes
anteriormente realizadas, sobre fatos ou circunstancias relevantes para o processo.

A prova documental, em sentido estrito, restringe-se ao que estiver em formato escrito,
estabelecendo o art. 232 do CPP: “consideram-se documentos quaisquer escritos, instrumentos
ou papéis, publicos ou particulares”. Entretanto, alguns dispositivos possibilitam a interpretacao
expansiva acerca da prova documental, uma vez que estabelecem a admissao de outros tipos de
provas como documentos, a exemplo de fotografias, esquemas ou desenhos que componham o
laudo pericial (nos termos dos artigos 165 e 170 do CPP), e de videos, gravacdes, fotografias,
laudos, quadros, croqui ou qualquer outro meio assemelhado (nos termos do art. 479 do CPP).
Assim, em sentido amplo, “documento representa o registro de um fato” (FERNANDES, 2010,
p. 77), podendo ser em formato escrito, quando tomam corpo no papel em que estdo escritos,
em formato grafico, quando os fatos ou ideias sdo representados por sinais graficos diversos da
escrita (como desenhos, pinturas e cartas topograficas etc.), assim como documentos diretos,
quando o fato representado se transmite diretamente para a coisa representativa (como na
fotografia, fonografia, cinematografia, microfotografia etc.) (TOURINHO FILHO apud
FERNANDES, 2010, p. 77-78).

Via de regra, os documentos poderdo ser juntados ao processo até o encerramento da
instru¢do, havendo sempre que se observar o contraditério, ou seja, a oportunidade de
manifestagdo da parte contraria acerca do meio de prova, assim como a possibilidade do juiz
determinar de oficio a juntada de documentos que sejam relevantes aos argumentos da defesa
ou da acusacao, nos termos do artigo 234 do CPP. Devem ser consideradas, ainda, as proibigdes
expressas, como nos crimes cuja competéncia ¢ o Tribunal do Juri, nos quais os documentos
deverdo ser juntados com a antecedéncia minima de trés dias uteis da data de julgamento
(conforme o artigo 479 do CPP), bem como as proibigdes de provas ilicitas, como cartas

particulares, interceptadas ou obtidas por meios criminosos (nos termos do artigo 233 do CPP).
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Interessa, ainda, diferenciar a documentaciao de um ato processual e a prova de natureza
documental, uma vez que “a produgdo de qualquer prova acaba, de alguma forma, resultando
em algum documento escrito”, seja um termo, auto ou laudo, contudo, “tecnicamente, nao ha
ai producao de prova documental, mas simples documentacao de um ato perpetrado por outro
meio de prova ou de ato de descoberta de fonte de prova por algum meio de investigacdo”
(FERNANDES, 2010, p. 79). Levando-se em considerag¢do a disciplina processual acerca de
cada espécie de prova, a diferenciacdo entre prova documental e os documentos decorrentes de
outras fontes de prova € necessaria, pois essas “nao sao abrangidos pela disciplina aberta da
prova documental, e devem, desde logo, ser trazidos para os autos, a fim de que possam as
partes conhecer os elementos obtidos” (Ibidem).

Por ultimo, mas ndo menos importante, o CPP prevé a busca e apreensao, sendo a busca
um meio de obtencdo de prova, enquanto a apreensao constitui uma medida cautelar probatdria
ou medida assecuratdria, razao pela qual ndo necessariamente a busca resultara na apreensao
de algum objeto, ao passo que a apreensdo nem sempre decorrerd de uma busca (LOPES
JUNIOR, 2022, p. 583-584). A busca podera ser domiciliar, quando fundadas razdes a
autorizarem, para (a) prender criminosos, (b) apreender coisas achadas ou obtidas por meios
criminosos, (c¢) apreender instrumentos de falsificacdo ou de contrafacdo e objetos falsificados
ou contrafeitos, (d) apreender armas e munigdes, instrumentos utilizados na pratica de crime ou
destinados a fim delituoso, (e) descobrir objetos necessarios a prova de infragdo ou a defesa do
réu, (f) apreender cartas, abertas ou nao, destinadas ao acusado ou em seu poder, quando haja
suspeita de que o conhecimento do seu conteudo possa ser util a elucidagcdo do fato, (g)
apreender pessoas vitimas de crimes, e (h) colher qualquer elemento de convic¢do. A busca
também podera ser pessoal, quando houver fundada suspeita de que alguém oculte consigo
arma proibida ou objetos mencionados nas letras (b), (c), (d), (e), (f) e (h).

A busca domiciliar podera ocorrer somente quando autorizada judicialmente, em
respeito ao artigo 5°, inciso XI da Constituicdo da Republica (que dispde: “a casa ¢ asilo
inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do morador, salvo
em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinagdo judicial”), em caso de flagrancia, inclusive nos crimes permanentes, ou quando
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houver o consentimento valido do morador'™*. Além disso, a autorizagdo da busca domiciliar

144 Ainda que sejam hipoteses aceitas pelos Tribunais, chama-se atengdo para o necessario estado de flagrancia
anteriormente ao ingresso na residéncia, em outra palavras, ¢ necessario que o flagrante seja visualizado ex ante,
ndo se limitando a conjecturas e imaginagdo; além disso, quanto ao consentimento do morador, a doutrina
questiona os limites do consentimento valido diante da possivel intimidagdo ambiental ou situacional, no caso
de pessoa presa preventiva ou temporariamente que € conduzida a sua residéncia pela autoridade policial, ou
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com base em “fundadas razdes” implica em que exista suficiente lastro fatico para indicar
autoria e materialidade que seja capaz de legitimar tamanha intervengdo estatal, assim como
decisdo fundamentada que autorize a medida (LOPES JUNIOR, 2022, p. 585-586).

Nao se deve esquecer, ainda, da necessaria especificidade do mandado de busca, que
devera (i) indicar, o mais precisamente possivel, a casa em que serd realizada a diligéncia e o
nome do respectivo proprietario ou morador; ou, no caso de busca pessoal, 0 nome da pessoa
que tera de sofré-la ou os sinais que a identifiquem; (ii) mencionar o motivo e os fins da
diligéncia; e (ii1) ser subscrito pelo escrivao e assinado pela autoridade que o fizer expedir.
Assim, as hipoteses de busca domiciliar ou pessoal com a finalidade de “descobrir objetos
necessarios a prova de infragcdo ou a defesa do réu” e “colher qualquer elemento de convic¢ao”
(artigo 240, § 1°, alineas ‘e’ e ‘h’, do CPP) ndo podem ser compreendidas como autorizadoras
de buscas genéricas e indeterminadas, uma vez que a decisdo judicial deve apontar a
necessidade e finalidade na busca, assim como a imprescindibilidade da diligéncia, sob pena de
se configurar uma busca ilicita, assim como eventuais provas decorrentes da diligéncia (LOPES
JUNIOR, 2022, p. 597-599).

Assim, qualquer excesso para além do objeto buscado pode ser configurar ilegalidade
na atuacgdo das autoridades, assim como a auséncia de especificagdo da motivacao e finalidade
da medida. Portanto, caso ndo sejam observados quaisquer dos requisitos estabelecidos, serd a
prova considerada ilicita e inadmissivel, conforme entendimento fixado em decisdo do Habeas

Corpus n° 93.050, de relatoria do Ministro Celso de Mello, julgado em junho de 2008:

Além da san¢do do crime de invasdo de domicilio (art. 150 do CP) ou ainda de abuso
de autoridade (art. 22 da Lein°® 13.869/2016), a prova resultante da diligéncia de busca
e apreensdo gerada por violagdo indevida do espaco domiciliar ¢ ilicita e inadmissivel,
“porque impregnada de ilicitude material” (RAMOS, 2023, p. 831)

Todavia, a matéria torna-se imprecisa quando se trata de busca pessoal, uma vez que
independe de mandado, podendo pautar-se em “fundada suspeita” da autoridade policial,
critério que acaba por revelar grande abertura interpretativa (LOPES JUNIOR, 2022, p. 605-
606). Disso advém a recorrente e problematica pratica de se pautar a busca em aspectos
meramente subjetivos, o que acaba por burlar a necessidade de indicacao da pessoa que sera
alvo de busca, assim como respectiva finalidade e motivagao da diligéncia.

Outra discussao refere-se ao encontro fortuito de provas relativas a outro delito, diverso
do investigado e que motivou a busca. Ainda que o ato judicial que autoriza a diligéncia detenha

vinculagdo causal, isto €, esteja plenamente vinculado e limitado quanto ao objeto, finalidade e

constrangimento por parte de autoridade publica, no caso de pessoas em liberdade; cf. LOPES JUNIOR, 2022,
p. 590-593.
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motivo, o conhecimento fortuito de delitos tem motivado o uso da prova em outros processos
judiciais ou a instauragio de inquéritos para apuragdo das condutas (LOPES JUNIOR, 2022, p.
447-455).

Diante da problematica exposta, Fernandes aponta para a tendéncia a admissibilidade
quando houver nexo entre o crime descoberto e o investigado (2010, p. 98-99), enquanto Lopes
Junior chama atencao para a interpretacao restritiva do que se compreende por crimes conexos,
asseverando que apenas a hipotese prevista no artigo 76, I do CPP (situacdo em que duas ou
mais infracdes houverem sido umas praticadas para facilitar ou ocultar as outras, ou para
conseguir impunidade ou vantagem em relagdo a qualquer delas) seria capaz de autorizar o
aproveitamento das provas, uma vez que se trata de uma conexdo evidente e ndo abrangente
(2022, p. 449-450).

Apesar das tentativas de restringir o entendimento, os tribunais, inclusive o Superior
Tribunal de Justica'*’ e o Supremo Tribunal Federal'*®, tém sido mais flexiveis para admitir a
investigacdo do “crime achado”, decorrente do encontro fortuito, mesmo quando inexistente
conexdo entre os delitos (LOPES JUNIOR, 2022, p. 447-448), revelando uma verdadeira
tendéncia da jurisprudéncia em admitir referidas provas em crime achado'#’.

Todo exposto acerca do encontro fortuito nos casos de busca e apreensdo também se
aplica as interceptacdes telefonicas e levanta discussdo andloga no caso de prova emprestada,
quando uma prova obtida em determinado processo judicial ¢ compartilhada em outro processo
ou procedimento. A esse respeito, considerando a autorizagdo constitucional em matéria
criminal, Fernandes postula pela admissibilidade de “prova produzida em um processo criminal
como prova emprestada em outro feito da mesma natureza, com a exigéncia de que se trate do
mesmo acusado, para ndo haver ofensa ao principio do contraditério e ampla defesa” (2010, p.

101). Ja no que se refere ao uso da prova emprestada em processo civil e procedimentos

145 S50 exemplos as decisdes proferidas na A¢do Penal 690, Habeas Corpus 187.189, Recurso em Habeas Corpus
28.794, Habeas Corpus 144.137, Habeas Corpus 69.552, Habeas Corpus 189.735, Habeas Corpus 282.096,
Recurso em Habeas Corpus 45.267 e Recurso em Habeas Corpus 41.316; cf. LOPES JUNIOR, 2022, p. 447-
448.

146 O STF, quando do julgamento do Mandado de Seguranga n° 28003/DF, de relatoria da Ministra Ellen Gracie
considerou licita a utilizagdo, por parte do CNJ, de conversas telefonicas em que se apurou conduta ética
duvidosa de um magistrado para fins de instaurar procedimento administrativo, ainda que o possivel crime tenha
sido fortuitamente detectado, cf. RAMOS, 2023, p. 853; a Corte Suprema também validou o encontro fortuito
de provas no Habeas Corpus 83.515/RS, Habeas Corpus 84.224/DF, Habeas Corpus 105.527/DF, Habeas Corpus
106.225/SP, Recurso em Habeas Corpus 120.111/SP, dentre outros, cf. LOPES JUNIOR, 2022, p. 448.

147 Thamy e Tamer asseveram, nesse sentido, que caso ndo haja necessidade juridica para a producio da prova em
especifico, a exemplo de autorizagdo judicial, ndo existira ilegalidade com relacdo a prova encontrada de forma
fortuita, a menos que exista abuso ou desvio de finalidade por quem as obteve; por outro lado, caso existam
exigéncias quanto a prova, havera que se verificar a “boa-fé na conduta de quem teve acesso ao resultado prova
de forma causal” (2022, p. 57).
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administrativos, paira controvérsia, entendendo a doutrina que esta seria uma forma de burlar a
vedacdo constitucional (Idem, p. 101-102).

Em sentido contrario, em decisdo acerca de Questao de Ordem suscitada no Inquérito
2.424/RJ, o STF determinou que provas obtidas em processo penal, por meio de interceptagcao
telefonica e escutas ambientais, tivessem seu compartilhamento com a esfera administrativa
autorizada, no intuito de apurar conduta em procedimento administrativo disciplinar, desde que
fossem utilizadas em face da mesma ou das mesmas pessoas em relacao as quais foram colhidas.
A decisdo teve como condicionante o respeito ao sigilo das provas e pautou-se na argumentagao
de que a mesma fonte de prova se mostrava funcional para apurar condutas da mesma pessoa,
além de ter sido obtida mediante autorizacdo licita proferida na esfera criminal.

Contrapdem-se, nesse sentido, a compreensao de que a prova poderia ser aceita, uma
vez que o valor constitucionalmente protegido (inviolabilidade do domicilio, privacidade,
intimidade, dentre outros) ja teria sido violado de forma licita, inexistindo razdo para se impedir
a producao da prova (FERNANDES, 2010, p. 102), em face do principio da especialidade,
segundo o qual a intervengdo em direitos fundamentais deve justificar-se tdo somente com
relacdo ao delito investigado, ocasido em que se revelaria ilegal o desvio causal da prova
autorizada, uma vez que vinculada especificamente ao caso dos autos (LOPES JUNIOR, 2022,

p. 452-454).

2.4.2 Fontes de prova dispostos em legislacao esparsa e atipicos

As interceptacdes telefonicas constituem meio de obtencdo de prova que também
depende de decisdo judicial autorizadora, cuja disciplina esta disposta na Lei n® 9.296/1996 (Lei
das Interceptagdes Telefonicas), que regulamenta o inciso XII, artigo 5° da Constituicdo da
Republica. A legislacao estabelece a vinculagdo da interceptagdo de comunicagdes telefonicas
a sua disciplina, assim como a interceptacdo do fluxo de comunicacdes em sistemas de
informatica e telematica, para constituir prova em investigacdo criminal e em instrucao
processual penal.

A pratica encontra-se necessariamente sujeita a ordem do juiz competente da acgdo
principal, sob segredo de justica, estando subordinada a alguns limites, uma vez que ndo sera
autorizada quando (i) ndo houver indicios razoaveis da autoria ou participagdo em infra¢ao
penal, (ii) a prova puder ser feita por outros meios disponiveis, (iii) o fato investigado constituir

infragdo penal punida, no maximo, com pena de detencdo. Em outras palavras, sdo necessarios
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indicios razodveis de autoria ou participagdo e a impossibilidade de produgdo de provas por
outros meios'*%, desde que ndo se trate de contravencio penal e de crime apenado com detengdo.
Além disso, “em qualquer hipotese deve ser descrita com clareza a situacdo objeto da
investigacao, inclusive com a indicacgao e qualificacao dos investigados, salvo impossibilidade
manifesta, devidamente justificada”, nos termos do artigo 2°, paragrafo inico da legislacao
mencionada. Portanto, ndo ¢ essencial que haja identificagdo das pessoas investigadas, assim
como ¢ licita a utilizagdo de gravagdo como meio de prova para indiciar novas pessoas'®.
Apesar disso, o pedido de interceptagdo de comunicacdo telefonica devera conter a
demonstragdo de que a sua realizagdo ¢ necessaria a apuragdo de infragdo penal, com indicagao
dos meios a serem empregados, ao passo que a decisdo deverd ser fundamentada, havendo
indicacdo da forma de execu¢ao da diligéncia, a qual ndo podera exceder o prazo de quinze
dias, renovavel por igual tempo uma vez comprovada a indispensabilidade do meio de prova.
A Lei n® 9.296/1996 também dispde sobre a captacdo ambiental de sinais
eletromagnéticos, Opticos ou acusticos. Trata-se de um meio de obtengdo de prova cujo o intuito
¢ captar a comunicagdo entre duas ou mais pessoas, sem o seu conhecimento, em local publico
ou privado, por parte de um terceiro. O instituto foi inicialmente incluido na Lei n® 9.034/1995
pela Lei n° 10.217/2001, enquanto meio operacional para a prevengdo e repressdo de agdes
praticadas por organizagdes criminosas. Contudo, tratava-se de um meio atipico de obtencao de
prova, uma vez que inexistia regulamentacdo acerca dos requisitos e forma de adogdo da
medida. Ainda quando da revogagao da Lei n® 9.034/1995 pela Lei n° 12.850/2013, a captagao

ambiental continuou a figurar enquanto meio de obtengdo de prova permitido em qualquer fase

148 A impossibilidade de produzir prova por outros meios é um juizo que se faz a época do requerimento, levando-
se em consideracdo o periculum in mora, ou seja, o receio de que a demora na tomada de diligéncias implique
na perda do objeto probatdrio; assim, ““(...) ndo serd ilegitima a autorizacdo judicial quando, depois, venha a se
demonstrar a existéncia de outros meios, antes desconhecidos ou descobertos posteriormente, exceto quando
ficar evidenciada a ma-fé por parte da autoridade que, ao requerer a interceptacdo, escondeu do juiz meios
suficientes para obter a prova pretendida” (FERNANDES, 2010, p. 97).

149 Merecem destaque, nesse sentido, os seguintes julgamentos proferidos pelo Supremo Tribunal Federal: (i)
Habeas Corpus n° 102.304: fixou entendimento de que a interceptagdo realizada em linha telefénica do corréu
que captou didlogo entre este e o ora paciente, mediante autorizagdo judicial, constitui prova licita que pode ser
utilizada para subsidiar agdo penal, sem contrariedade ao art. 5°, XII, LIV, LV e LVI, da Constituicdo da
Republica; (ii) Habeas Corpus n° 103.236: decisdo proferida no sentido de que o direito ao siléncio e vedagédo da
autoincriminagdo ndo sao suficientes para obstar a interceptagdo telefonica, cite-se: "(...) a Lei 9.296/1996 nada
mais fez do que estabelecer as diretrizes para a resolugdo de conflitos entre a privacidade e o dever do estado de
aplicar as leis criminais. Em que pese ao carater excepcional da medida, o inciso XII possibilita, expressamente,
uma vez preenchidos os requisitos constitucionais, a interceptacdo das comunicagdes telefonicas. E tal permissdo
existe, pelo simples fato de que os direitos e garantias constitucionais nao podem servir de manto protetor a
praticas ilicitas (...). Nesse diapasdo, ndo pode vingar a tese da impetragao de que o fato de a autoridade judiciaria
competente ter determinado a interceptacdo telefonica dos pacientes, envolvidos em investigacdo criminal, fere
o direito constitucional ao siléncio, a ndo autoincriminagdo."
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da persecu¢do penal para fins de investigacdo de organizagdo criminosa, sem qualquer
regulamentacdo especifica.

A Lein® 13.964/2019 (Lei Anticrime) modificou o quadro de atipicidade da medida ao
incluir o art. 8°-A na Lei n°® 9.296/1996, dispositivo que condiciona a investigacao ou instrugao
criminal a autoriza¢do judicial, mediante o requerimento da autoridade policial ou do Ministério
Publico, quando (i) a prova ndo puder ser feita por outros meios disponiveis e igualmente
eficazes e (i1) houver elementos probatorios razoaveis de autoria e participagdo em infracdes
criminais cujas penas maximas sejam superiores a quatro anos ou em infragdes penais conexas.
Assim, estabelecessem-se requisitos andlogos aos vistos anteriormente, havendo aplicacao
subsidiaria a captacdo ambiental das regras previstas na legislagdo especifica para a
interceptacao telefonica, informatica e telematica.

Além disso, o requerimento devera descrever circunstanciadamente o local e a forma de
instalacdo do dispositivo de captagdo ambiental, bem como a medida ndo podera exceder o
prazo de quinze dias, sendo renovavel por decisdo judicial por iguais periodos, se comprovada
a indispensabilidade do meio de prova e quando presente atividade criminal permanente,
habitual ou continuada. Ainda, com relacao a instalacao dos dispositivos de captacao ambiental,
a legislagdo estabelece que poderd ser realizada, quando necessaria, por meio de operagao
policial disfar¢ada ou no periodo noturno, exceto na casa, em atengao ao artigo 5°, inciso XI da
Constitui¢do da Republica, que estabelece a inviolabilidade do domicilio'*°.

A Lei Anticrime também modificou a Lei n® 9.296/1996 no intuito de estabelecer tipos
penais capazes de reforgar os requisitos acima mencionados. Assim, o artigo 10 prevé o delito
de realizar interceptacdo de comunicacdes telefonicas, de informatica ou telemadtica, promover
escuta ambiental ou quebrar segredo da Justica, sem autorizagdo judicial ou com objetivos nao
autorizados em lei. Além disso, incorre na mesma pena a autoridade judicial que determinar a
execug¢ao das condutas mencionadas com objetivo nao autorizado em lei.

A segunda tipificacdo, prevista no artigo 10-A, constitui realizar captagdo ambiental de
sinais eletromagnéticos, Opticos ou acusticos para investigagdo ou instru¢do criminal sem

autorizacdo judicial, quando esta for exigida, havendo aplicacdo da pena em dobro ao

130 Apesar do exposto, observa-se certa flexibilizagdo por parte da jurisprudéncia em casos excepcionais, a exemplo
do Inquérito 2.424/RJ, que tramitou perante o Supremo Tribunal Federal e versa sobre suposta venda de
sentengas judiciais. O inquérito teve como preliminar suscitada a ilegalidade das provas colhidas por meio de
escutas ambientais instaladas pela policia em escritério de advocacia, uma vez que haviam indicios do
envolvimento do advogado em atividade criminosa (para fins de obter prova por meio de captacdo ambiental).
A decisao proferida tem carater sensivel, pois cuidou de ratificar a coleta das provas, estabelecendo que a policia
devera adentrar o imovel quando o morador ndo estiver presente, podendo ainda entrar durante a noite, quando
necessario.
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funcionario publico que descumprir determinacao de sigilo das investigagdes que envolvam a
captagdo ambiental ou revelar o contetido das gravagdes enquanto mantido o sigilo judicial. A
ressalva feita ao Ultimo dispositivo refere-se a captacdo realizada por um dos interlocutores,
ocasido em que nao havera crime.

As inclusdes feitas pela Lei Anticrime também abarcam o dispositivo que estabelece
que a captacdo ambiental feita por um dos interlocutores sem o prévio conhecimento da
autoridade policial ou do Ministério Publico podera ser utilizada, em matéria de defesa, quando
demonstrada a integridade da gravagao. O dispositivo (que fora objeto de veto presidencial,
mas posteriormente derrubado pelo Congresso Nacional) encontra-se plenamente vigente e
induz o entendimento de que a captacdo ambiental feita por um dos interlocutores, sem o prévio
conhecimento das autoridades, ndo possa ser utilizada com a finalidade de imputar um fato
criminoso a alguém, restringindo-se a hipotese de uso para fins de defesa.

Cabe aqui diferenciar o caso em que um terceiro interfira na comunicacao alheia, com
ou sem o conhecimento de um dos interlocutores, mediante devida autorizacgdo judicial (trata-
se da interceptacdo telefonica, informatica ou telematica e da captacdo ambiental, reguladas
pela Lei n® 9296/1996) da situagdo em que um dos interlocutores, sem o conhecimento do outro,
faca a gravacdo da comunicacdo, feita pessoalmente ou por meio telefonico, informéatico ou
telematico (RAMOS, 2023, p. 850). A segunda situacao referida, também intitulada gravacao
clandestina ou gravagdo sub-repticia (género das espécies gravagcdo ambiental e gravagdo
telefonica) tem suscitado algumas controvérsias, contrapondo-se protecao do segredo (sigilo) e
da intimidade a proporcionalidade das medidas adotadas para fins de persecucao criminal.

A jurisprudéncia estabelecida pelo Supremo Tribunal Federal admite a utilizagdo como
prova da infragdo criminal a captacdo ambiental feita por um dos interlocutores, sem o prévio
conhecimento da autoridade policial ou do Ministério Publico, desde que demonstrada a
integridade da gravagao, conforme Questao de Ordem suscitada no Inquérito n® 2.116. Em
sentido complementar, a Questao de Ordem suscitada no Recurso Extraordinario n® 583.937/R1J,
cuja repercussdo geral foi reconhecida (tema 237), teve a seguinte tese fixada: “E licita a prova
consistente em gravacao ambiental realizada por um dos interlocutores sem conhecimento do

outro”. Logo, ¢ reconhecida a licitude da prova quando a gravacao ambiental for realizada por
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um dos interlocutores sem conhecimento do outro'!, salvo quando houver clausula legal de
sigilo ou reserva!®2,

Ratificando o entendimento firmado no tema 237, ainda ap6s a inclusao procedida pela
Lei Anticrime com relagdo ao uso das gravagdes ambientais para fins de defesa (na integra, “a
captacdo ambiental feita por um dos interlocutores sem o prévio conhecimento da autoridade
policial ou do Ministério Publico podera ser utilizada, em matéria de defesa, quando
demonstrada a integridade da gravacao”), destaca-se o proferimento de decisdo no STJ,
conforme Habeas Corpus n°® 512.290/RJ, para considerar licita a gravacao ambiental realizada
por colaborador premiado (um dos interlocutores da conversa) sem o consentimento dos outros
interlocutores, ainda que obtida sem autorizacdo judicial, a qual foi considerada valida para ser
utilizada como meio de prova no processo penal.

Por outro lado, o mesmo Tribunal, ao proferir decisdo no Agravo Regimental no
Recurso em Habeas Corpus n® 150.343/GO, entendeu pela inadmissibilidade da prova
produzida por meio de gravagdo ambiental feita por um dos interlocutores na qual houve
instrucao dos orgaos de persecucdo penal. No intuito de inibir atuagdao abusiva por parte dos
orgaos de persecucao, questionando-se até mesmo se a iniciativa da gravacao partiu do proprio
interlocutor ou do 6rgdo estatal envolvido, concluiu-se que "a participagdo dos 6rgaos de
persecucdo estatal na gravagdo ambiental realizada por um dos interlocutores, sem prévia
autorizacao judicial, acarreta a ilicitude da prova".

A respeito das inclusoes feitas na Lei de Interceptacdes Telefonicas pela Lei Anticrime,
Silva assevera que a nova redacao dada ao artigo 10 e a inclusdao do artigo 10-A tornou ilicita
conduta que até entdo, para parte da doutrina e da jurisprudéncia, era capaz de constituir prova
admissivel processualmente (2022, online). Sob essa perspectiva, defende necessaria
flexibilizagcdo da conformacao entre o delito € o caso concreto, conforme o ambiente em que
ocorre a comunicacao (ambiente publico ou privado), assim como a manifestacdo de vontade

das partes, arguindo que “havera o delito apenas quando a escuta ambiental se der em ambiente

151 Ainda com relagdo as comunicagdes privadas, o proprio STF, ao proferir decisdo no julgamento do Recurso
Extraordinario n® 402.717, entendeu que, caso alguém grave clandestinamente uma conversa para obter
beneficios em processos nos quais figure como acusado, a gravagdo clandestina serd permitida, subsistindo o
necessario respeito ao sigilo legal e ao pedido de segredo.

152 Quanto as comunicag¢des em que a pessoa gravada peca segredo ou em que haja sigilo legal (situagdes em que,
conforme explicitado, eventual gravacao clandestina seria considerada ilicita), a contrario senso, Silva defende
que “mesmo se tratando de segredo, havendo justa causa, a conversa percebida e/ou gravada, oriunda da gravacao
clandestina, podera ser revelada e nenhum 6bice havera em sua utilizacdo como prova judicial”, ocasido em que
a prova podera ser utilizada para fins acusatdrios e de defesa, ndo havendo que se falar, inclusive, no crime
previsto no artigo 153 do Codigo Penal, referente a divulgacao de segredo (2022, online).
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privado, ja que no local publico ou aberto ao publico, devido a sua natureza, ndo havera violagao
ao bem juridico tutelado pela norma penal, qual seja, a intimidade” (Ibidem).

Sob esse ponto de vista, defende-se, ainda, a admissibilidade da prova obtida sem
autorizacdo judicial para fins de acusacgdo, desde que haja justa causa'>?, ndio se restringindo,
portanto, apenas a defesa. Logo, ainda que referida “justa causa” seja uma defini¢ao nebulosa,
postula-se pela andlise (i) do ambiente em que ocorre a comunicagdo (se ambiente publico,
aberto ao publico ou privado), (ii) da existéncia de interesse judicial com relagdo a prova,
inclusive para fins de noticia crime, e (iii) da proporcionalidade da medida (SILVA, 2022,
online).

Nos termos do entendimento de Ramos, ndo devera ser considerada prova ilicita, para
fins de acusacdo ou defesa, a gravacdo ambiental feita quando for inexistente expectativa
de privacidade pelas pessoas que estdo sendo gravadas ou filmadas, tanto em locais publicos
ou abertos ao publico, quanto em locais privados com circulagdo social (como elevadores e
areas de condominio), desde que seja feito de modo transparente, assim como a gravagao feita
por terceiros em defesa de pessoas vulneraveis e a gravacao feita por vitima, na defesa de seus
interesses € em nome da paridade de armas no processo (2023, p. 852-853).

O exposto coloca em pauta a disciplina legal dada aos meios de comunicagdo utilizados
como meio de obtencdo de prova. Isso porque os recursos de comunicagdes telefonicas, assim
como comunicacdes em sistemas de informatica e telematica, constituem grandes
modificadores nao s6 da convivéncia em sociedade, mas também dos parametros de produgao
de prova do processo penal. Emerge, nesse contexto, o conceito de prova digital'>,
compreendida como “o instrumento juridico vocacionado a demonstrar a ocorréncia ou nao de
determinado fato e suas circunstancias, tendo ele ocorrido total ou parcialmente em meios

digitais ou, se fora deles, esses sirvam como instrumento para sua demonstracao” (THAMAY,

153 Chama-se atencdo, nesse sentido, para as situacdes em que a escuta clandestina sem ordem judicial (situagdo
em que terceiro, com autorizagdo ou conhecimento de um dos interlocutores, percebe a conversa) for necessaria
devido a urgéncia da medida, a exemplo do “caso de extorsdo mediante sequestro em que familiares da vitima
autorizam que a policia realize a escuta telefonica ou ambiental, situagdo em que o bem juridico tutelado
(intimidade) ndo ¢ violado, fugindo ao senso comum protegé-lo em detrimento da seguranca da vitima e da
coletividade em geral. O sequestrador ndo pode se valer desse direito para a salvaguarda de pratica ilicita. Nao
ha, no caso, a tipicidade material por estar a conduta de acordo com os valores fundamentais da sociedade e na
defesa de um direito. A prova obtida com a escuta clandestina nessa hipotese e em outras analogas ¢ licita, uma
vez que sopesados os direitos em confronto (intimidade do marginal x seguranga da sociedade e necessidade da
produgdo da prova), preponderam estes ultimos, aplicado o principio da proporcionalidade”, cf. SILVA, 2022,
online.

154 Digital contrapde-se ao analdgico, isto &, trata-se de um contetido ndo percebido materialmente ¢ representado
por linguagem ndo natural; assim, as provas digitais diferenciam-se das provas tradicionais em aspectos
ontologico e metodologico, uma vez que ndo sdo dotadas de corporeidade, tampouco sdo sensivelmente
perceptiveis, assim como sdo caracterizadas pela volatilidade e fragilidade, havendo alto grau de vulnerabilidade
a erros; cf. BADARO, 2021, online.
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TAMER, 2022, p. 33), cujos pressupostos de validade e de utilidade sdo a autenticidade,
integridade e preservagdo da cadeia de custodia'®® (Idem, p. 40 e ss.).

Assim, quanto mais integradas as técnicas da informagao e comunicagdo ao cotidiano
da sociedade, maiores as controvérsias em matéria de admissibilidade e legalidade da prova
digital, bem como acerca dos limites legais e constitucionais. O exposto ¢ ocasionado pela
inexisténcia de legislacdo regulamentadora especifica da matéria, ocasido em que, bem ou mal,
os Tribunais desempenham um papel relevante. Faz-se pertinente, por conseguinte, passar a
exposicao desses meios de obtencao de prova e respectivas manifestagdes judiciais de maior
relevo.

Em grande medida, as discussdes versam sobre a legitima expectativa de privacidade e
intimidade'®¢ e do sigilo inerente as comunicagdes versus o interesse estatal em compreender o
suposto fato delituoso em defesa do bem juridico tutelado, sendo certo que a jurisprudéncia ¢é
responsavel pela conformagdo da norma aos casos concretos, assim como pelo preenchimento
das lacunas deixadas pela legislacao.

A esse respeito, ndo ¢ recente a discussao acerca da interpretacao adequada ao artigo 5°,
XII da Constituicdo da Republica, que consagra a inviolabilidade do “sigilo da correspondéncia
e das comunicagdes telegraficas, de dados e das comunicagdes telefonicas, salvo, no ultimo
caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigagao
criminal ou instrugdo processual penal”. A controvérsia paira sobre a necessaria autorizacao
judicial, se imposta apenas as comunicacdes telefonicas, ou aos demais casos também.

Quanto ao sigilo de correspondéncia e das comunicagdes telegraficas, a doutrina
entende pela inviolabilidade em carater absoluto, destacando-se que a protecdo compreende
estritamente a comunicagao, isto €, 0 momento entre o envio pelo remetente até o recebimento
pelo destinatario (COSTA JUNIOR, 2019, p. 69). Contudo, ha flexibilizacdo do instituto
quando a legislagdo prever e mediante autorizagdo judicial, nos termos da tese de repercussao

geral fixada pelo STF (tema 1041), quando do julgamento do Recurso Extraordinario (RE) n°

1.116.949, que estabelece: "Sem autorizacdo judicial ou fora das hipdteses legais, ¢ ilicita a

155 A autenticidade relaciona-se & autoria e trata-se da “qualidade que elimina toda e qualquer hipotese valida e
estruturada de suspeig¢do sobre quem fez ou participou da constitui¢do do fato no meio digital” (THAMAY,
TAMER, 2022, p. 40); a integridade, por sua vez, ¢ a “qualidade da prova digital que permite a certeza com
relacdo a sua completude e ndo adulteragdo” (Idem, p. 45); por fim, a cadeia de custodia tem como intuito
“preservar a autenticidade e¢ a integridade em todo o processo de producdo da prova digital, desde a sua
identificacao, coleta, extracdo de resultados, até a apresentagcao no processo ou procedimento de destino. A ideia
¢ construir verdadeiro registro historico da evidéncia, do toda a vida da prova” (Idem, p. 47).

156 Nos termos da teoria dos circulos concéntricos, a vida privada em sentido amplo seria composta por trés circulos
concéntricos, sendo o mais amplo correspondente a vida privada em sentido estrito, seguido pelo circulo da
intimidade e, posteriormente, pelo circulo do segredo (WARREN; BRANDEIS, 1890); nesse sentido, a
intimidade constitui um estreitamento da privacidade.
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prova obtida mediante abertura de carta, telegrama, pacote ou meio andlogo"; nesse mesmo
sentido, permite-se a interceptacdo de correspondéncias de pessoas presas para fins de
investigacdo criminal ou de instrugdo processual, em carater excepcional, haja vista que “a
inviolabilidade do sigilo epistolar ndo pode constituir instrumento de salvaguarda de praticas
ilicitas”, nos termos do Habeas Corpus n° 70814-5/SP, julgado pelo Supremo Tribunal Federal.

Conforme ja mencionado, a Lei n® 9.296/1996 regulamenta o inciso acima citado no que
se refere as comunicagOes telefonicas, estendendo-se as comunicagdes em sistemas de
informatica e telematica (nos termos do artigo 1°, paragrafo unico). Assim, uma vez que a
Constituicao da Repuiblica menciona tdo somente as comunicagdes telefonicas, paira discussao
acerca da autorizagdo constitucional para fins de interceptar também as comunicacdes
informatica e telemdtica. A partir de uma interpretacdo restritiva, tender-se-ia pela
inconstitucionalidade do dispositivo, uma vez que a Constituicdo permitiu apenas a quebra de
sigilo telefonico, assegurando irrestritamente o sigilo da correspondéncia, das comunicagdes
telegraficas e de dados, estabelecendo-se: “a comunicagdo telefonica ¢ somente a comunicacao
de voz entre interlocutores, nao podendo, assim, abranger a comunica¢do de dados por sistema
de informatica e telematica” (FERNANDES, 2010, p. 95).

Por outro lado, a interpretagdo ampliativa e que expressa o entendimento majoritério,
admite a constitucionalidade do artigo 1°, paragrafo tinico, da Lei n® 9.296/1996 por considerar
serem as comunicag¢des informatica e telematica espécies do género comunicagdes telefonicas:
“Nao restringe o significado da expressdo ‘comunicagdo telefonica’ apenas a transmissao de
voz e sons, abrangendo nela a transmissdo de dados por telefone entre dois usudrios de
computador, como no sistema modem” (FERNANDES, 2010, p. 96). Sob essa mesma
perspectiva, entende-se que a comunicacdo de dados também se encontra sujeita a
interceptacdo, uma vez que ndo ha garantia constitucional absoluta, devendo-se levar em
consideragao o principio da proporcionalidade.

Além disso, de forma predominante, percebe-se que o dispositivo constitucional se
refere estritamente a comunicagdo, isto é, a troca de dados, ndo se estendendo aos dados
armazenados ou estaticos'>’. Logo, torna-se relevante a diferenciacdo entre dados estaticos e
dados em transito, sendo certo que apenas estes seriam objeto da protecdo constitucional

relativa a reserva de jurisdigdo. A ressalva revela-se importante, pois, em grande medida, a

157 Ainda que exista posicionamento divergente ao sustentar que “sigilo de dados” implica a protecdo das
informagdes em si e ndo somente sua comunicacao (VILARES, 2012, p. 150-155), o entendimento predominante
¢ no sentido de que “o objeto protegido no direito a inviolabilidade do sigilo ndo sdo os dados em si, mas a sua
comunicagio restringida (liberdade de negagdo)” (FERRAZ JUNIOR, 1993, p. 447), de modo que a troca de
dados € que ndo possa ser sujeita a violagdes por pessoa estranha a relagao.
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comunicac¢do de dados ocorre justamente em sistemas de informatica e telematica, uma vez que
o seu funcionamento versa justamente sobre a transmissao de pacotes de dados, hipdteses cuja
tratativa legal ¢ estabelecida pela Lei n® 9.296, conforme exposto. Nesse sentido, quando do
julgamento do Recurso Extraordinario n® 418.416, o Supremo Tribunal Federal compreendeu

que a prote¢do constitucional se refere estritamente aos dados em transito, confira-se:

Nao ha violagdo do art. 5°. XII, da Constituicdo que, conforme se acentuou na
senten¢a, ndo se aplica ao caso, pois ndo houve "quebra de sigilo das comunicagdes
de dados (interceptacdo das comunicagdes), mas sim apreensdo de base fisica na qual
se encontravam os dados, mediante prévia e fundamentada decis@o judicial". 4. A
protecdo a que se refere o art.5°, XII, da Constitui¢do, ¢ da comunicagdo 'de dados' e
ndo dos 'dados em si mesmos', ainda quando armazenados em computador. (cf. voto
no MS 21.729, Pleno, 5.10.95, red. Néri da Silveira - RTJ 179/225, 270).

A interpretacao restritiva dada ao artigo 5°, XII da Constitui¢ao da Republica, no sentido
de que apenas as comunicagoes telefonicas deveriam ser objeto de ordem judicial para acesso,
leva a crer que nos demais casos, como sigilo de dados, a decisdo judicial seria prescindivel.
Por outro lado, interpretagdo diversa poderia revelar a vedagao absoluta a quebra de sigilo de
dados estaticos. Esquivando-se de ambos os extremos, o que se observa, na realidade, sdo
tratativas esparsas acerca dos diferentes tipos de dados estaticos e das informacgdes deles

decorrentes, o que expressa a necessidade de conformagdo com os desafios impostos pela

sociedade contemporanea, inexistentes quando da formulacio da Constituicdo da Republica.

A admissibilidade da interceptacdo de dados, a captacdo de contetido ja armazenado,
a coleta dos sinais de traficos e demais registros se apresentam como corolario légico
de uma nova era que ndo poderia ser prevista pelo legislador, novas ferramentas que
uma Constituigdo na década de 80 ndo poderia (pre)conceituar ou antecipar (COSTA
JUNIOR, 2019, p. 70)

Interessa, portanto, diferenciar brevemente dados de registro, dados cadastrais
metadados e dados pessoais. Previstos no Marco Civil da Internet (MCI), dados de registro
dividem-se entre registro de conexdo e registro de acesso a aplica¢des de internet'>®, sendo o
primeiro “o conjunto de informagdes referentes a data e hora de inicio e término de uma
conexao a internet, sua duracdo e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados” (artigo 5°, VI do MCI) e o segundo, “o conjunto de
informagdes referentes a data e hora de uso de uma determinada aplica¢do de internet a partir

de um determinado endereco IP” (artigo 5°, VIII do MCI). Assim, os registros de conexao

158 Conex3o 2 internet constitui “a habilitagio de um terminal para envio e recebimento de pacotes de dados pela
internet, mediante a atribui¢cdo ou autenticagdo de um enderego IP”, enquanto aplicagdes de internet referem-se
ao “conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado a internet”, a
exemplo das redes sociais. Assim, a partir dos registros de conexdo e registro de acesso a aplicagdes,
hipoteticamente, seria possivel identificar o dispositivo utilizado para realizar postagem que revele um
determinado ato ilicito.
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deverao ser guardados por um ano, ao passo que os registros de acesso a aplica¢des de internet,
por 6 meses. H4, ainda, a possibilidade de a autoridade policial ou administrativa ou o
Ministério Publico requererem, cautelarmente, a manutengao dos registros para além do prazo
fixado, caso haja interesse em utiliza-los posteriormente.

De qualquer forma, o fornecimento dos dados de registros pelos provedores de conexao
e provedores de aplicagdes de internet ocorrera mediante requerimento da parte interessada,
que devera conter fundados indicios da ocorréncia do ilicito, justificativa motivada da utilidade
dos registros solicitados para fins de investigacao ou instrugdo probatéria, assim como o periodo
ao qual se referem os registros. Logo, em todo caso a disponibilizacdo ao requerente dos
registros devera ser precedida de autorizagdo judicial. Além disso, caberd ao juizo tomar as
providéncias necessarias a garantia do sigilo das informacgdes recebidas e a preservagao da
intimidade, da vida privada, da honra e da imagem do usuario, podendo determinar segredo de
justiga, inclusive quanto aos pedidos de guarda de registro.

Ja com relagdo aos dados cadastrais, compreendidos por qualificagdo pessoal, filiagdo e
endereco, 0o MCl estabelece um regime de protecdao menos rigido, quando comparado a prote¢ao
atribuida a outros tipos de dados. Isso porque o artigo 10, § 3° prevé a possibilidade de
requisicdo das informagdes mencionadas por parte de autoridades administrativas que
detenham competéncia legal para requisita-las, independente de autorizagao judicial, ao passo
que o artigo 15 faculta ao delegado de policia e ao Ministério Publico, independentemente de
autorizacdo judicial, o acesso aos mesmos dados mantidos pela Justica Eleitoral, empresas
telefonicas, institui¢des financeiras, provedores de internet ¢ administradoras de cartdo de
crédito.

Quanto aos metadados, basicamente constituem dados sobre dados, isto €, informagoes
acerca dos dados transmitidos e armazenados em meio informatico ou telematico!>. Nos termos
do artigo 3° II, do Decreto 10.278/2021, referem-se a “dados estruturados que permitem
classificar, descrever e gerenciar documentos”. Assim, a titulo exemplicifativo, quanto as
comunicagdes realizadas (seja ligacdo telefonica, correio eletronico, chamada de video, dentre
outros), constituem metadados o remetente, destinatario, duracdo da comunicagdo, horario de
inicio, horario do fim, dentre outros; ja com relacdo aos arquivos armazenados em um
dispositivo, sdo metadados o formato do arquivo, o local de armazenamento, a data de criagao

do arquivo, a data da ultima modificagdo do arquivo, dentre outros.

159 Deve-se reconhecer, nesse contexto, que registros de conexio e registros de acesso a aplica¢des de internet,
mencionados anteriormente, sdo metadados.
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Assim, para além do conteudo propriamente dito, os metadados sdo passiveis de
protecdo, pois também envolvem a vida privada, ainda que a Lei ndo trate especificamente do
assunto. Necessario, portanto, exigir prévia autorizacao judicial para acessa-los, a qual nao pode
ser genérica, tampouco excessivamente abrangente, ao passo que “a conveniéncia € a
necessidade devem ser demonstradas previamente” (FERNANDES, 2010, p. 102-103). Logo,
“a confidencialidade da comunica¢do ndo abraga apenas o conteido da mensagem, como
também a propria indicacao da existéncia de correspondéncia telematica ou telefonica, como
os dados de trafego e demais informagdes dos interlocutores” (COSTA JUNIOR, 2019, p. 74).

Ja no que se refere aos dados pessoais, o decreto regulamentador do MCI (Decreto n°
8.771/2016) cuidou de defini-los como “dado relacionado a pessoa natural identificada ou
identificavel, inclusive numeros identificativos, dados locacionais ou identificadores
eletronicos, quando estes estiverem relacionados a uma pessoa”, tratando-se de uma defini¢ao
extremamente abrangente, a qual foi ratificada pela Lei Geral de Prote¢do de Dados - LGPD
(Lei n° 13.709/2018). Ressalte-se, ainda, que a LGPD dispde sobre o tratamento de dados
pessoais'®, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Apesar da expectativa de tutela dos dados da forma mais abrangente possivel, a
legislagdo ndo se aplica ao tratamento de dados pessoais realizado para fins exclusivos de
seguranca publica, defesa nacional, seguranca do Estado ou atividades de investigagdao e
repressao de infragdes penais, havendo previsao de necessaria edigao de legislacdo especifica
para versar sobre o tema, que devera prever medidas proporcionais e estritamente necessarias
ao atendimento do interesse publico, observados o devido processo legal, os principios gerais
de protecao e os direitos do titular previstos na LGPD. Nesse sentido, algumas propostas
encontram-se sob analise do poder legislativo, a exemplo do anteprojeto de lei de protegao de
dados para seguranga publica e investigagdo criminal, também nomeado “LGPD penal”, e do
Projeto de Lei n® 1.515/2022.

A inexisténcia de legislagcdo especifica, entretanto, ndo obsta que os dados pessoais
sejam objeto de investigagdo criminal, tampouco que sejam apreendidos, extraidos ou

requisitados aos entes privados das mais diversas formas. Levando em consideracdo a sua

160 Sobre tratamento de dados pessoais compreende-se “toda operagio realizada com dados pessoais, como as que
se referem a coleta, produgdo, recepgao, classificacdo, utilizagdo, acesso, reproducao, transmissao, distribui¢ao,
processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informag¢ao, modificagao,
comunicagdo, transferéncia, difusdo ou extra¢do”, cf. artigo 5°, X da LGPD.
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definicao abrangente, dificilmente dados que interessem a um processo, no intuito de corroborar
com a hipotese acerca da autoria ou materialidade de um delito nao constituirdo dados pessoais.
Um exemplo bastante conhecido no ordenamento juridico brasileiro sdo os dados bancarios e
fiscais, respectivamente disciplinados na Lei Complementar n® 105 e Lei n°® 5172/1966 (Codigo
Tributario Nacional), aos quais sdo impostos o dever de sigilo, ressalvadas hipdteses
especificas.

A Lei Complementar n° 104/2001 modificou o artigo 198 do Codigo Tributario
Nacional, proibindo que agentes fiscais divulguem informagdes fiscais de contribuintes ou
terceiros, exceto quando houver autorizacdo judicial no interesse da justica ou ordem
administrativa durante um processo regular. Além disso, a legislagdo assegura o intercambio de
informacdes, no ambito da Administracao Publica, mediante processo regularmente instaurado
e com o objetivo de investigar o sujeito passivo a que se refere a informacgao, por pratica de
infracdo administrativa. A excecdo a divulgacdo de informagdes aplica-se aos casos de (i)
representacdes fiscais para fins penais, (ii) inscri¢des na Divida Ativa da Fazenda Publica, (iii)
parcelamento ou moratéria e (iv) incentivo, renuncia, beneficio ou imunidade de natureza
tributaria cujo beneficidrio seja pessoa juridica.

Ja a Lei Complementar n° 105/2001 dispde sobre o sigilo das operagdes de institui¢des
financeiras, assegurando, em regra, o sigilo das operacdes. As excecdes referem-se aos casos
em que houver processo administrativo ou procedimento fiscal em curso, no qual os agentes
fiscais julgarem a quebra de sigilo relevante para a apuragao dos fatos, assim como quando for

161

necessario para a apuracao de ocorréncia de qualquer ilicito'®’, em qualquer fase do inquérito

ou do processo judicial, ocasido em que se condiciona a quebra de sigilo a ordem judicial'®.
Além disso, existem exce¢des ao sigilo para a troca de informagdes entre instituigdes
financeiras para fins cadastrais, ao fornecimento de informagdes sobre emitentes de cheques
sem fundos, a comunicagao de atividades criminosas as autoridades competentes da suposta

pratica de ilicitos penais e administrativos e a divulgacdo de informacdes sigilosas com o

consentimento expresso das partes envolvidas.

161 Nos termos do artigo 1°, § 4°, a legislagdo cita a quebra de sigilo especialmente nos seguintes crimes: terrorismo,
trafico ilicito de substdncias entorpecentes ou drogas afins, contrabando ou trafico de armas, munigdes ou
material destinado a sua produgdo, extorsdo mediante sequestro, contra o sistema financeiro nacional, contra a
Administragdo Publica, contra a ordem tributaria e a previdéncia social, lavagem de dinheiro ou ocultagdo de
bens, direitos e valores, praticado por organizagao criminosa.

162 Vale ressaltar a controvérsia acerca da possibilidade de determinagdo de quebra de sigilo bancario quando
outros meios de prova disponiveis € menos invasivos ainda nao tenham sido explorados; a questao baseia-se na
viabilidade de equiparar-se o direito ao sigilo de informagdes telefonicas (disciplinado pela Lei n® 9296/1996)
ao sigilo bancario; cf. OLIVEIRA, 2018, p. 103.
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Para além disso, em se tratando de dados estaticos, a aquisi¢do dessas informagdes para
fomentar determinada investigacao por vezes € objeto de busca e apreensdo, valendo-se de um
instituto ja previsto em nosso ordenamento juridico. Entretanto, pairam discussdes sobre a
possibilidade de acesso aos dados nos casos em que nao houver decisao judicial autorizadora,
assim como sobre a necessaria autoriza¢do judicial que claramente mencione o acesso ao
conteudo dos dispositivos apreendidos.

A esse respeito, Costa Junior (2019, p. 18-19) afirma que as bases do direito processual
penal democratico implicam que a mera apreensao de um suporte fisico, como celular ou
computador, ndo seria suficiente para autorizar o acesso ao conteido desses dispositivos (como
banco de dados, e-mails, registros de chamadas, dentre outros). Todavia, essa ndo tem sido a
compreensdo pacificada. De forma exemplificativa, tem-se o entendimento firmado pelo STJ
no sentido de que “a busca e apreensao permitiria o acesso aos dados armazenados no aparelho
celular apreendido e, por conseguinte, a utilizacdo das mensagens nele encontradas, sendo
prescindivel nova ordem judicial”’; de forma complementar: “se ocorreu a busca e apreensao da
base fisica dos aparelhos de telefone celular, ante a relevancia para as investigagdes, a fortiori,
nao ha dbice para se adentrar ao seu conteudo ja armazenado, porquanto necessario ao deslinde

do feito”!63.

163 Trata-se do julgamento do Recurso em Habeas Corpus n° 77.232-SC, cuja ementa menciona: PROCESSUAL
PENAL. RECURSO ORDINARIO EM HABEAS CORPUS. TRAFICO DE DROGAS E ASSOCIACAO AO
TRAFICO. DADOS ARMAZENADOS NO APARELHO CELULAR. INAPLICABILIDADE DO ART. 5°,
XII, DA CONSTITUICAO FEDERAL E DA LEI N. 9.296/96. PROTECAO DAS COMUNICACOES EM
FLUXO. DADOS ARMAZENADOS. INFORMACOES RELACIONADAS A VIDA PRIVADA E A
INTIMIDADE. INVIOLABILIDADE. ART. 5°, X, DA CARTA MAGNA. ACESSO E UTILIZACAO.
NECESSIDADE DE AUTORIZACAO JUDICIAL. INTELIGENCIA DO ART. 3° DA LEI N. 9.472/97 E DO
ART. 7° DA LEI N. 12.965/14. TELEFONE CELULAR APREENDIDO EM CUMPRIMENTO A ORDEM
JUDICIAL DE BUSCA E APREENSAO. DESNECESSIDADE DE NOVA AUTORIZACAO JUDICIAL
PARA ANALISE E UTILIZACAO DOS DADOS NELES ARMAZENADOS. RECURSO NAO PROVIDO. I
- O sigilo a que se refere o art. 5°, XII, da Constituicdo da Republica ¢ em relagdo a interceptacao telefonica ou
telematica propriamente dita, ou seja, ¢ da comunicacdo de dados, e ndo dos dados em si mesmos. Desta forma,
a obtengdo do conteudo de conversas e mensagens armazenadas em aparelho de telefone celular ou smartphones
nao se subordina aos ditames da Lei n. 9.296/96. 11 - Contudo, os dados armazenados nos aparelhos celulares
decorrentes de envio ou recebimento de dados via mensagens SMS, programas ou aplicativos de troca de
mensagens (dentre eles o "WhatsApp"), ou mesmo por correio eletronico, dizem respeito a intimidade e & vida
privada do individuo, sendo, portanto, inviolaveis, no termos do art. 5°, X, da Constitui¢do Federal. Assim,
somente podem ser acessados ¢ utilizados mediante prévia autorizacdo judicial, nos termos do art. 3° da Lei n.
9.472/97 e do art. 7° da Lein. 12.965/14. 111 - A jurisprudéncia das duas Turmas da Terceira Se¢do deste Tribunal
Superior firmou-se no sentido de ser ilicita a prova obtida diretamente dos dados constantes de aparelho celular,
decorrentes de mensagens de textos SMS, conversas por meio de programa ou aplicativos ("WhatsApp"),
mensagens enviadas ou recebidas por meio de correio eletronico, obtidos diretamente pela policia no momento
do flagrante, sem prévia autorizagdo judicial para analise dos dados armazenados no telefone movel. IV - No
presente caso, contudo, o aparelho celular foi preendido em cumprimento a ordem judicial que autorizou a busca
e apreensdo nos enderecos ligados aos corréus, tendo a recorrente sido presa em flagrante na ocasido, na posse
de uma mochila contendo tabletes de maconha. V - Se ocorreu a busca e apreensdo dos aparelhos de telefone
celular, ndo ha dbice para se adentrar ao seu contetdo ja armazenado, porquanto necessario ao deslinde do feito,
sendo prescindivel nova autorizagdo judicial para andlise e utilizacdo dos dados neles armazenados. Recurso
ordinario ndo provido.
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A questdo também ¢ polémica nos casos de apreensdo de dispositivos em flagrante
delito, em cumprimento ao artigo 6° do CPP. Diante da controvérsia a respeito da matéria, o
Recurso Extraordinario com Agravo n°® 1.042.075-RJ, teve repercussao geral reconhecida (o
tema 977 versa sobre a aferi¢do da licitude da prova produzida durante o inquérito policial
relativa ao acesso, sem autorizacao judicial, a registros e informagdes contidos em aparelho de

telefone celular, relacionados a conduta delitiva e habeis a identificar o agente do crime), cujo

164

julgamento encontra-se pendente ®*. Ressalta-se, ainda, que o Ministro Gilmar Mendes, quando

do proferimento do seu voto, abriu divergéncia para defender a tese de que o acesso a registro
telefonico de celulares apreendidos com acusados depende de prévia decisdo judicial,
equiparando a prote¢do constitucional da inviolabilidade dos dados as das comunicagdes.
Com base na mesma linha argumentativa, o Ministro, na qualidade de relator do Habeas
Corpus n° 168.052-SP, chamou atengdo para a necessaria superacao do entendimento de que a
protecdo constitucional ao sigilo das comunicagdes e a privacidade engloba apenas o fluxo da
comunicagdo, ¢ ndo os dados armazenados, principalmente levando-se em consideragdo a
emergente tutela juridica atribuida aos dados pessoais, tratando-se de um caso de mutagao

constitucional. Assim, menciona em seu voto:

No julgamento do HC 91.867/PA (Segunda Turma, de minha relatoria, DJe
20.9.2012), destaquei a diferenga entre comunicagao telefonica e registros telefonicos,
o0s quais receberiam prote¢do juridica distinta.

Naquela oportunidade, defendi a impossibilidade de interpretar-se a cldusula do artigo
5°, X11I, da CF, no sentido de protecdo aos dados enquanto registro, depoésito registral,
porquanto a protecao constitucional seria da comunicagao, e ndo dos dados.

Creio, contudo, que a modificacio das circunstincias faticas e juridicas, a
promulgacao de leis posteriores e o significativo desenvolvimento das tecnologias
da comunicacio, do trafego de dados e dos aparelhos smartphones leva, nos dias
atuais, a solugéo distinta.

Ou seja, penso que se esta diante de tipico caso de mutac¢io constitucional.

()

No ambito infraconstitucional, as normas do art. 3°, II, III; 7°, I, I, III, VII; 10 e 11
da Lei 12.965/2014 — o marco civil da internet — estabelecem diversas protecdes a
privacidade, aos dados pessoais, a vida privada, ao fluxo de comunicagdes e as
comunicagdes privadas dos usudrios da internet.

A norma do art. 7°, I1I, da referida lei ¢é elucidativa ao prever a inviolabilidade e sigilo
das comunicacoes privadas armazenadas (dados armazenados), “salvo por ordem
Judicial”.

Percebe-se, portanto, que a legislacdo infraconstitucional avangou para possibilitar a
protecdo dos dados armazenados em comunicagdes privadas, os quais s6 podem ser

164 Cite-se a ementa da decisdo que reconhece a repercussio na esfera do interesse publico: EMENTA
CONSTITUCIONAL. PROCESSUAL PENAL. PERICIA REALIZADA PELA AUTORIDADE POLICIAL
EM APARELHO CELULAR ENCONTRADO FORTUITAMENTE NO LOCAL DO CRIME. ACESSO A
AGENDA TELEFONICA E AO REGISTRO DE CHAMADAS SEM AUTORIZACAO JUDICIAL.
ACORDAO RECORRIDO EM QUE SE RECONHECEU A ILICITUDE DA PROVA (CF, ART. 5°, INCISO
LVII) POR VIOLACAO DO SIGILO DAS COMUNICACOES (CF, ART. 5°, INCISOS XII). QUESTAO
EMINENTEMENTE CONSTITUCIONAL. MATERIA PASSIVEL DE REPETICAO EM INUMEROS
PROCESSOS, A REPERCUTIR NA ESFERA DO INTERESSE PUBLICO. TEMA COM REPERCUSSAO
GERAL.
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acessados mediante prévia decisdo judicial — matéria submetida a reserva de
jurisdigdo.

Entendo que o avango normativo nesse importante tema da prote¢do do direito a
intimidade e a vida privada deve ser considerado na interpretacdo do alcance das
normas do art. 5°, X e XII, CF.

(grifos no original)

Resta evidenciada, portanto, uma clara lacuna com relagdo a prote¢do juridica
dispensada aos dados estaticos representados em meio digital para fins de constituicdo de
prova!®® assim como quanto ao respectivo processo legal necessario, mas essa ndo constitui a
unica controvérsia. Para além da interceptagdo de comunicagdes e da apreensdo quando se trata
de dados estaticos, uma terceira medida capaz de instrumentalizar a quebra do sigilo de dados
¢ a requisi¢do a terceiros, quando estiverem em posse dessas informagdes, a exemplo dos
registros de conexao e de acesso a aplicagdes de internet.

Um objeto de grande cobica no ambito das investiga¢des criminais ¢ o contetdo de
mensagens em aplicativos de mensageria, sentido em que se questiona sobre a possibilidade
das empresas mantenedoras desses aplicativos fornecerem as mensagens, mediante ordem
judicial fundamentada (nos termos do 7°, IIl do MCI , que assegura, aos usuarios da internet, a
inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial),
assim como as sang¢des decorrentes do descumprimento da determinacdo judicial. A discussao
que emerge nao versa especificamente sobre a possibilidade de fornecimento das informacgdes
e respectivos requisitos, mas encontra-se um passo atras, referindo-se a possibilidade ou nao de
acessar tal conteudo.

Isso porque aplicativos de mensageria tém adotado técnicas de seguran¢a da informacao
no intuito de preservar a privacidade dos seus usuarios, enquanto solu¢ado a fragilidade das redes
sem fio, de modo que tdo somente os interlocutores de uma conversa tenham acesso ao seu
contetdo. A forma mais comum de fazé-lo ¢ por meio de criptografia forte (também intitulada
criptografia de ponta a ponta), pela qual apenas as pontas da comunicagao, isto €, remetente e

destinatario, tém chave de acesso do conteido comunicado, tornando-se dispensavel a

165 Nesse sentido, Laura Schertel Mendes destaca a inexisténcia de legislagdo brasileira que autorize a utilizagdo
de softwares espides para o monitoramento online e busca remota de informagdes em sistemas informaticos
pessoais, 0 que torna sua utilizagdo ilegal por caréncia de fundamento legal; além disso, considerando que o
“principal efeito do fendmeno da ubiquidade da tecnologia da informagao ¢ o desequilibrio de poderes entre o
individuo e os organismos que processam os dados pessoais e a consequente perda de controle individual sobre
o fluxo de seus dados”, a autora defende que a protecdo constitucional do sigilo das comunicacdes “alcance
também os dados armazenados em sistemas informaticos pessoais — tais como computadores, smartphones e
agendas eletronicas — cujo acesso passa a ser possivel por meio desses programas e que podem acarretar riscos
gravissimos de monitoramento e vigilancia ao cidadao sem que ele tome sequer conhecimento a respeito”, cf.
2015, online.



136

existéncia de um intermediario na comunicagdo, assim como garantindo-se integridade e
confidencialidade'®® (COSTA JUNIOR, 2019, p. 104).

Pelo exposto, a medida cujo objetivo ¢ o incremento da seguranga dos usuarios do
aplicativo implica em que até mesmo os proprios fornecedores ndo tenham acesso ao conteudo
transmitido. Logo, a criptografia constitui um entrave ndo apenas para cibercriminosos, mas
“também aparece como um obstaculo para os 6rgaos de persecucdo penal que materializam os
meios ocultos de investigagdo como a principal — ou tnica — via probatoria para o ajustamento
do caso criminal” (COSTA JUNIOR, 2019, p. 75).

Acerca do suposto descumprimento de determinacdes judiciais, o aplicativo de
mensageria WhatsApp teve o seu funcionamento suspenso no Brasil por for¢a de decisdo
judicial em algumas ocasides (G1, 2022, online), vez que aparentemente se recusou a fornecer
o conteido de mensagens trocadas entre usuarios do aplicativo. Diante da situacdo, foram
propostas a Ac¢do de Descumprimento de Preceito Fundamental n° 403 e Ag¢do Direta de
Inconstitucionalidade n® 5527, que versam, respectivamente, sobre a constitucionalidade
de ordens judiciais de bloqueio de uma aplicacao de internet e o amparo legal dessas medidas
no Marco Civil da Internet (dispostas no artigo 12, incisos III e IV do MCI'7), as quais ainda
ndo tiveram julgamento definitivo. Para debater o assunto, foi realizada audiéncia publica em
junho de 2017'%8, ocasido em que foram convidados especialistas com expertise juridica e em
seguranc¢a da informacdo, assim como defensores de ambos os pontos de vista, aqueles que
entendem pela constitucionalidade e pela inconstitucionalidade da matéria discutida.

Dentre os argumentos dos defensores da possibilidade de requisicao de informagdes aos
aplicativos de mensageria para fins de auxiliar investigagdes criminais ¢ da legalidade da

suspensdo dos servigos em caso de descumprimento da ordem judicial, estd o fato dos

166 Um caso muito especifico sdo as conversas privadas por BBM, que sdo “protegidas mediante criptografia de
ponta-a-ponta, tanto do usuario que envia quanto do que recebe a mensagem, incorporando camadas de
seguranga”, cf. COSTA JUNIOR, 2019, p. 143.

167 O dispositivo mencionado dispde: “sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infragcdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sangdes, aplicadas
de forma isolada ou cumulativa: (...) III - suspensdo tempordaria das atividades que envolvam os atos previstos
no art. 11; ou IV - proibigdo de exercicio das atividades que envolvam os atos previstos no art. 117

168 Na convocagdo, o STF solicitou que os especialistas a serem ouvidos oferecessem respostas as seguintes
perguntas: 1 — Em que consiste a criptografia ponta a ponta (end to end) utilizada por aplicativos de troca de
mensagens como o WhatsApp? 2 — Seria possivel a interceptacdo de conversas e mensagens realizadas por meio
do aplicativo WhatsApp ainda que esteja ativada a criptografia ponta a ponta (end to end)? 3 — Seria possivel
desabilitar a criptografia ponta a ponta (end to end) de um ou mais usuarios especificos para que, dessa forma,
se possa operar interceptacdo juridicamente legitima? 4 — Tendo em vista que a utilizagdo do aplicativo
WhatsApp ndo se limita a apenas uma plataforma (aparelhos celulares/smartphones), mas permite acesso e
utilizagdo também em outros meios, como, por exemplo, computadores (no caso do WhatsApp mediante o
WhatsApp Web/Desktop), ainda que a criptografia ponta a ponta (end to end) esteja habilitada, seria possivel
“espelhar ” as conversas travas [sic] no aplicativo para outro celular/smartphone ou computador, permitindo que
se implementasse ordem judicial de interceptagdo em face de um usudrio especifico?; cf. ABREU, 2017, online.
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aplicativos supostamente agirem de ma-fé ao afirmar que ndo possuem nenhum tipo de acesso
as informagdes trocadas entre os usudrios, assim como a possibilidade do direito de
comunicagdo ser garantido por outros meios, uma vez que aplicativos de mensageria nao
configuram servigos essenciais €, consequentemente, nao estdo protegidos pelo principio da
continuidade, sentido em que suas atividades poderiam ser interrompidas (COSTA JUNIOR,
2019, p. 80-81; ABREU, 2017, online).

Quanto aos argumentos contrarios, tem-se que a medida ¢ desproporcional, que os
bloqueios sdo incompativeis com o “principio da inimputabilidade da rede”, segundo o qual o
combate a ilicitos na rede deve atingir aos seus responsaveis, ndo os meios de acesso €
transporte de comunicagdes, € o entendimento de que o bloqueio com base no artigo 12

decorreria de uma interpretagio equivocada do artigo 11'¢°

, 0 qual se destina a proteger direitos,
nao tutelar o descumprimento de ordens judiciais (LEMOS apud ABREU, 2017, online).

A discussdo acerca da possibilidade de acessar o conteudo de mensagens privadas e do
bloqueio dos aplicativos gira em torno da criptografia e da possibilidade, ou ndo, de quebra-la.
Em sintese, a partir da audiéncia publica concluiu-se que, tal como constituido hoje, nao ¢
possivel que os aplicativos de mensageria em geral, como o WhatsApp, realizem interceptagdes
de conteudo de mensagens; para que o fosse, seria necessario modificar o protocolo
criptografico. Além disso, destacou-se que, no ordenamento juridico brasileiro, ndo ha
imposi¢do de normas que proibam a ado¢do de criptografia, tampouco a obrigacdo dos
aplicativos de desenvolverem seus softwares de modo a possibilitar a interceptacdo de
mensagens ou o acesso ao conteudo (ABREU, 2017, online).

Em dultima instancia e conforme mencionado, a criptografia tem como finalidade
incrementar a seguranga, sentido em que a sua quebra resultaria em um contrassenso, uma vez
que acabaria por prejudicar a seguranca de forma geral e com relagdo a todos os usudrios

(COSTA JUNIOR, 2019, p. 106). Logo, a imposi¢io de obrigacio de flexibilizar os protocolos

criptograficos seria uma ma ideia por, pelo menos, quatro razdes:

° seria ineficaz, uma vez que ndo impediria, na pratica, que criminosos
detectassem a vigilancia nem tivessem acesso, por outros meios, a versoes seguras de
criptografia para se comunicar;

° fragilizaria todo a seguranca do aplicativo, ja que a introdugdo de uma forma
de ‘acesso excepcional’ tornaria o sistema mais complexo e, por isso, mais vulneravel;

169 O dispositivo mencionado dispde: “Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexao e de aplicagdes de internet em que
pelo menos um desses atos ocorra em territdrio nacional, deverdo ser obrigatoriamente respeitados a legislag@o
brasileira e os direitos a privacidade, a protecao dos dados pessoais e ao sigilo das comunicagdes privadas e dos
registros”.
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° traria problemas de escala, uma vez que o aplicativo teria de ser
‘particularizado’ para o Brasil, impondo dificuldades de gestdo e execucéo a nivel
mundial;

° violaria liberdades, de programadores (de construir sistemas seguros), de
usudarios (de se comunicar de forma segura e privada, o que ¢ especialmente sensivel
quando se pensa em ativistas de direitos humanos e profissionais como médicos,
advogados e até agentes de seguranca) e da empresa (de empreender e oferecer
Servigos seguros)

(ABREU, 2017, online)

Por fim, acerca da possibilidade de espelhamento das conversas pela autoridade policial,
com base no uso dos aplicativos em versao desktop, ter-se-ia a criagdo de um “ponto central de
falha que permitiria o acesso de pessoas ndo-autorizadas, um paraiso para a cibercriminalidade,
tornando-se um circulo vicioso no qual a comunidade digital inevitavelmente perderia, com
ofensa a intimidade e ao sigilo das comunica¢des” (COSTA JUNIOR, 2019, p. 106). Esta seria,
em verdade, uma tentativa desesperada de ter acesso as conversas privadas, mas que na verdade
revelariam altissimo grau de intrusdo na vida privada e intimidade'”’.

Outra situacdo pratica que versa sobre a requisicao de dados estaticos representados em
meio digital e suscita grandes discussoes ¢ a investigacdo dos homicidios da vereadora Marielle
Franco e do Sr. Anderson Gomes, ocorridos em 14 de margo de 2018. Como forma de obtengao
de prova e no intuito de maximizar a quantidade de pessoas suspeitas pela pratica do crime, o
juizo criminal determinou a plataforma Google que disponibilizasse a identificacdo dos
dispositivos moéveis ligados as antenas de telefonia em um raio proximo ao local do delito, no
dia e horario do ocorrido, assim como que disponibilizasse os enderegos de IP (Internet
Protocol) das pessoas que tenham feito buscas na plataforma com palavras chaves relacionadas
ao crime (como “Marielle Franco”, “Agenda Vereadora Marielle”, “Rua dos Invalidos, 1227,
dentre outros), em um periodo compreendido entre 10/03/2018 até 14/03/2018.

As determinagdes suscitam controvérsias, pois envolvem o fornecimento de
informacdes de uma grande quantidade de pessoas, incluindo o seu histérico de pesquisa. A
esse respeito, deve-se frisar que inexiste legislacdo brasileira (incluindo do MCI, conforme
exposto) que preveja a autorizacdo para acesso aos dados de contetdo de uso de aplicagdes.
Assim, a “busca reversa de palavras chave” foi objeto de recursos processuais até alcangar o

STF, por meio do Recurso Extraordinario n® 1301250-RJ e, diante da relevancia da tematica,

170 O STJ enfrentou a tematica quando do julgamento do Recurso em Habeas Corpus n° 99.735/SC, tendo
considerado ilegitimo o acesso as conversas de WhatsApp por meio do WhatsApp Web para fins de investigagdo
criminal; a decisdo judicial teve dentre os seus motivos: (i) o fato do investigador ter a possibilidade de interagir
com o conteudo das mensagens (por exemplo, apaga-las), o que pode gerar uma quebra na cadeia de custodia,
(i1) o fato de que a interceptagdo por esta via possibilita amplo acesso as conversas, realizadas a qualquer tempo,
como se fosse uma interceptacao telefonica c/c quebra de sigilo de e-mails, inexistindo previsdo legal para tanto,
e, por fim, (iii) a conduta publica ativa de engodo, uma vez que a devolugao do dispositivo celular ocorrera como
se nada tivesse sido feito pela autoridade policial.
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teve repercussdo geral reconhecida (tema 1148), no intuito de definir “limites para decretacao
judicial da quebra de sigilo de dados telematicos, no dmbito de procedimentos penais, em
relacdo a pessoas indeterminadas™!’!.

As razoes suscitadas pelo Google para nao fornecer os dados pautam-se principalmente
nos artigos 5°, incisos X e XII, e 93, inciso IX da Constituicdo da Republica e alegam lesdo aos
direitos a privacidade de protecdo de dados pessoais, assim como falta de fundamentagdo das
decisdes judiciais e desproporcionalidade da determinagio!’?. De forma complementar, o

Instituto Brasileiro de Ciéncias Criminais (IBCCRIM), habilitado nos autos como amicus

curiae, parte de uma compreensdo expansiva de dados pessoais e defende a inexisténcia de

17! Trata-se de “recurso extraordinario em que se discute, a luz da Constituigdo Federal, artigos 5°, X e XII, e 93,
IX, a constitucionalidade de decreto judicial genérico de quebra de sigilo de dados telematicos, para efeito de
divulgagdo de informagdes pessoais de usudrios indeterminados, sem a respectiva identifica¢do, considerada a
protecdo constitucional da intimidade e da vida privada”, conforme estabelecido pelo proprio STF na pagina em
que discorre sobre o tema de repercussao geral 1148.

172 Em suas razdes recursais, o Google aduz: “(...) o recurso extraordinario busca demonstrar que o v. acorddo
recorrido incorreu em violacdo ao art. 5°, X e XII e ao art. 93, IX, da Constituicdo Federal pelo menos sob trés
vertentes autdbnomas:

I. Art. 5, X e XII, da Constituicdo Federal e o nticleo essencial da proteg@o a privacidade e aos dados pessoais:
incompatibilidade com ordens exploratérias que afetam uma quantidade indeterminada de inocentes.
Informagdes sobre pesquisas que uma pessoa realiza no ambito privado de uso de um motor de busca na internet
dizem respeito a pensamentos, interesses e opinides que compdem a intimidade e a vida privada de alguém.
Nesses termos, s6 pode haver mitigagdo do direito a privacidade sobre tais buscas de forma contextual, especifica
e baseada em justa causa com relacdo ao sujeito afetado pela intervencdo — isto €, de forma individualizada.
Viola a Constitui¢do promover uma varredura genérica em dados de pesquisa, para fornecimento de lista genérica
de dados pessoais de usudrios insuspeitos, unidos pela circunstancia singela de terem feito pesquisas por
palavras-chave genéricas (incluindo termos comuns e populares como o nome de uma autoridade publica ou uma
rua movimentada).

II. Arts. 5, X e XII, e 93, IX da Constituicdo Federal: Inconstitucionalidade de ordens de quebra de sigilo com
fundamentagdo insuficiente ¢ inespecifica em relacdo a medida deferida. A Constituigdo impde um dever
especifico de fundamentagdo para ordens de quebra de sigilo, que ndo se preenche com a mera alegacdo de que
a medida seria imprescindivel. A manutengdo do regime republicano depende da fundamentacao adequada das
decisdes restritivas de direito. Em sede de investigagdo criminal, trata-se primordialmente de dever que
contemple de forma especifica e contextual a justa causa para a restri¢@o de liberdade fundamental dos individuos
afetados. De fato, a vedacdo a quebras genéricas e a necessidade de demonstracio da necessidade da medida s@o
extraidas da propria Constitui¢ao, em especial da necessidade de fundamentacdo das decisdes judiciais. Ainda
que quebras de sigilo genéricas fossem admitidas — e ndo sdo, vale reiterar —, o 6nus de fundamentagao seria
ainda maior — ndo menor, como supos o v. acorddo recorrido.

III. Art. 5, X e XII, da Constituicao Federal e principio da proporcionalidade, em suas trés vertentes: medida que
transfigura servigo de busca na internet em ferramenta de investigacdo para fins de criacdo de evidéncia criminal.
As consideragdes do v. acorddo recorrido sobre a suposta proporcionalidade da medida sdo marcadamente
genéricas sobre a ponderacdo entre privacidade e seguranga publica. Em termos concretos e especificos, a ordem
¢: (i) inadequada, ja que, mesmo que fosse compativel com o sistema constitucional, a medida nio oferece
minima garantia de que levara ao autor ou aos autores do delito investigado — o servigo de buscas depende de
uma conta ativa e pode ser objeto de apagamento ou edigdo, sendo certo que os termos de busca indicados sdo
genéricos e associados a pessoas, projetos e locais de relevancia publica; (i) desnecessaria: ndo basta a mengao
genérica de que a medida é necessaria para viabilizar investigacdes — o que transformaria as salvaguardas legais
de motivagdo e fundamentagdo de ordens judiciais e controle de proporcionalidade em mera formula ritual; e
(iii) desproporcional em sentido estrito — um verdadeiro exercicio de pescaria aleatdria, a determinagao aceita o
dano colateral de quebrar o sigilo de milhares de inocentes que tenham simplesmente feito buscas na internet,
assumindo que a medida extrema seria justificavel pela possibilidade eventual de obter alguma pista sobre
suspeitos adicionais.”
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previsao legal para que as agéncias de seguranca tenham acesso aos dados pessoais de um sem-
nimero de individuos (o que, em ultima instancia, representa risco a direitos coletivos difusos,
como o livre desenvolvimento da personalidade e a liberdade de expressdo), a inexisténcia de
dispositivo que imponha obrigacdo de guarda dos contetidos, mas tao somente dos registros de
acesso a aplicagdes e registros de conexdo (metadados), a falta de preparo por parte das
institui¢des que atuam na seguranga publica com relagdo ao respeito aos principios em matéria
de protecao de dados pessoais, a necessaria superagao do entendimento de que a protecao
constitucional da intimidade e da privacidade ¢ relativa ao fluxo de informagdes e nao a
informagao em si e, por fim, a impossibilidade de aplicagdo andloga da legislacdo existente,
uma vez que se tratam de possibilidades novas com desdobramentos ndo imaginados
anteriormente (IBCCRIM, 2023, online).

Os casos citados sao relevantes para o objeto desta pesquisa, que serd analisado adiante,
uma vez que trazem a discussao a possibilidade de os 6rgados de persecucdo penal acessarem
dados sem que haja autorizagao judicial para tanto, assim como o acesso aos dados de um sem-
numero de pessoas, ou seja, a coleta massiva, ainda que inexistam critérios delimitadores dessa
acdo por parte das autoridades. A esse respeito, cumpre destacar a reiterada e emergente pratica
de orgaos de seguranca publica e persecu¢do penal de implementarem sistemas inteligentes em
ambientes publicos, a exemplo dos que operam por meio de reconhecimento facial, com a
finalidade de identificar autoria e/ou materialidade de delitos, sem que existam legislagdes que
regulamentem o respectivo meio de obtencao de prova, tampouco referidas provas digitais.

Em se tratando do objeto deste estudo, qual seja, o processamento automatizado de
imagens para fins de identificagdo da materialidade de delitos, observa-se grande dificuldade
em enquadra-lo dentre as hipoteses tipicas de meios de prova ou meios de obtengdo de prova
estabelecidos atualmente em nosso ordenamento juridico. Nesse sentido, segundo Guedes, “as
provas tecnoldgicas nao se adequam perfeitamente ao procedimento probatdrio ja existente para
as provas tradicionais”, sentido em que “tentar adequé-las a um procedimento preexistente pode
comprometer seriamente sua aptidao epistémica” (2023, p. 82), conforme serd exposto a seguir.

Ainda que seja levado em consideragao o conceito ampliativo de prova documental (que
admite como documentos as fotografias, esquemas, desenhos, videos, gravagdes, laudos, dentre
outros), subsiste a particularidade do meio de obtencdo de prova analisado, referente ao
tratamento automatizado das imagens, por meio do funcionamento de um software, nio se
tratando, portanto, meramente de um video. Logo, o processamento automatizado de imagens
por meio de aprendizado de maquina dificilmente se encaixa dentre os meios de obtencao de

prova ja existentes, sendo o caso de uma nova categoria de produ¢do de provas.
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Conforme exposto, situacdes diversas de tratamento de dados pessoais suscitaram
grandes controvérsias a respeito da legalidade dessas medidas, sendo uma questao de tempo até
que o0 mesmo ocorra no caso dos sistemas que operam por meio de Inteligéncia Artificial!”>. A
insuficiéncia das legislagdes vigentes (a exemplo do MCI e da LGPD) quanto a prova penal
digital desenha um quadro de extrema inseguranca juridica por parte dos acusados e atribui aos
Tribunais poderio desproporcional.

O exposto implica no perigo dos principios do processo penal “aparecerem relativizados
e disponiveis em sede de ponderacdo com os interesses da perseguicao penal”, de modo que a
criminalidade imponha uma espécie de “estado de necessidade de investigacdao” (COSTA
ANDRADE, 2006, p. 36). Observando-se, ainda, “uma lamentavel sobrevaloriza¢do do
interesse publico do Estado na perseguicdo penal e reflexamente como uma subvalorizacao do
interesse publico numa investigacdo que respeite os direitos da personalidade do arguido”
(Idem, p. 40). A esse respeito, questiona-se quais sdo os valores indisponiveis e definidores da
nossa cultura juridica, mesmo nos momentos de necessidade, tornando-se inevitavel voltar aos
principios constitucionais penais e, eventualmente, repensa-los que forma a viabilizar a
constituicdo da prova penal digital.

Estabelece Costa Junior, ao chamar ateng@o para a necessidade de uma legisla¢do capaz
de disciplinar a constituicdo da prova penal digital, que “a atividade probatoria ndo pode ser
exercida sem limitacdes a producdo pelas partes e a aquisi¢do aos autos pelo juiz, mesmo em
um ordenamento juridico que ainda privilegia o livre convencimento motivado” (2019, p. 47).
Assim, a doutrina apresenta uma oposi¢ao ao avango da jurisprudéncia com relagdo as medidas

restritivas de direitos em matéria de meios de obten¢do de prova, no seguinte sentido:

o facto de o Codigo de Processo Penal ndo ter querido ir, na defini¢do da competéncia
de intromissdo por parte das autoridades do processo penal, mais longe, ndo pode ser
ultrapassado sem mais, abrindo-se as autoridades - e aos tribunais - a possibilidade de,
em cada caso, ponderarem do relevo a atribuir as esferas dos direitos da personalidade,
por um lado, e aos interesses da comunidade na persegui¢do dos criminosos, por outro
(COSTA ANDRADE, 2006, p. 39)

E evidente que meios de prova produzidos em ambiente exclusivamente digital
necessitem de disciplina especifica, especialmente para estabelecer-se requisitos para a

preservagdo da cadeia de custddia, o que reflete diretamente nas possibilidades de contrapor

173 A titulo exemplificativo, o Smart Sampa, programa de monitoramento e reconhecimento facial promovido pela
prefeitura de Sao Paulo-SP, tem enfrentado uma série de entraves para a sua implementagdo no municipio: desde
a suspensdo da licitagdo incialmente aberta até a propositura de Acao Civil Publica por parte da Defensoria
Publica do Estado de Sdo Paulo com a respectiva manifestagdo do Ministério Publico de Sdo Paulo no sentido
de recomendar a suspensdo do programa, cf. PETROCILO, LACERDA, SETO, 2022, online; PETROCILO,
2023, online; BERGAMO, 2023, online.
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referidas provas. Ainda que a regulamentagdo possa ser inspirada em modelos probatorios ja
existentes, faz-se relevante a propositura de um modelo de autonomia do tipo probatorio pela
especificidade da matéria. A discussao engloba legalidade das medidas, devido processo legal,
extensdo e propor¢cdo das pessoas afetadas, privacidade, transparéncia, seguranca da
informagao, dentre outros assuntos de relevancia.

Diante da necessidade de estabelecer regras especiais de autorizacdo desses
mecanismos, as reflexdes feitas até o momento serviram para fixar as bases e condigdes para o
desenvolvimento do assunto. Assim, a obtencdo de prova com base em Inteligéncia Artificial
deve ter como base um sistema processual penal essencialmente acusatorio, que preze pela
igualdade de oportunidades entre as partes, materializada no contraditério e ampla defesa, pela
transparéncia das técnicas adotadas, imparcialidade do juizo e fundamentacdo das decisoes. A
partir da disciplina das provas em espécie, tem-se ainda, a relevancia de atender ao principio da
legalidade, estabelecendo-se requisitos de funcionamento dos sistemas e de tratamento de
dados, como, por exemplo, disposi¢des acerca do tempo e forma armazenamento das imagens,
compartilhamento com terceiros, hipdteses de exclusao, adogao de controles, dentre outros.

Surge, assim, a necessidade de repensar a prova em processo penal e, eventualmente, os
principios processuais penais, uma vez que os modelos contemporaneos ndo sao suficientes
para dar conta dos fendmenos técnico-cientificos. Logo, a obtengdo de prova por meio de
sistemas de Inteligéncia Artificial ndo sé constitui um meio atipico de provas, como detém uma

caréncia enorme de controle sob aspectos técnicos e juridicos.
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CAPITULO 3 - O PROCESSAMENTO AUTOMATIZADO DE IMAGENS POR MEIO
DE INTELIGENCIA ARTIFICIAL PARA FINS DE OBTENCAO DE PROVA

Conforme evidenciado no primeiro capitulo, a sociedade contemporanea impde uma
realidade em que o Direito e a técnica apresentam uma dificil dialética, haja visto que aquele
tem grandes dificuldades em acompanhar os avangos desta!”* (THUMS, 2006, p. 57). O quadro
leva ao desenvolvimento de mecanismos capazes de inovar a produgdo de provas no ambito do
processo penal, exprimindo uma politica criminal que incorpora os avangos técnicos da
sociedade contemporanea. Portanto, o desenvolvimento cientifico impde desafios a Ciéncia
Criminal ndo apenas com relacdo aos comportamentos potencialmente causadores de perigo e
lesdo, mas também no que diz respeito a producdo de provas'”>.

A adogao de técnicas em prol de interesses estatais ndo ¢ propriamente uma novidade.
Para além disso, observa-se o incremento cada vez maior de técnicas de vigilancia
implementadas em favor de diversos setores, ao ponto de se afirmar que a “vigilancia tornou-
se ndo s6 uma funcionalidade das tecnologias do dia a dia mas uma infraestrutura de
dispositivos e sistemas que vao desde aplicativos até softwares de processamento de dados
biométricos” (INSTITUTO IGARAPE, 2022a, p. 2).

De modo complementar e indissocidvel, o big data (conforme ja referido, trata-se do
processamento de grandes dimensdes de bancos de dados com base em poder computacional
de larga escala, bem como softwares e métodos diversos para fins de extrair valor decorrentes
de dados em um lapso temporal razoavel) compde e colabora com as técnicas de vigilancia
referidas, consubstanciando o que ficou popularmente conhecido como capitalismo de

1176

vigilancia ou capitalismo informacional ®, estando diretamente interligados vigilancia,

tratamento massivo de dados e a possibilidade de extrair valor em contextos variados.

174 De forma complementar, conforme Thums (2006), “pode-se dizer que o tempo assume relevaincia indiscutivel
sobre 0 espago, s6 que ndo isoladamente, mas associado a velocidade, provocada pela tecnologia” (p. 72) e, em
sendo a velocidade um fator t3o relevante para a sociedade, a demora de uma resposta jurisdicional, assim como
a falta de capacidade de reconstruir o passado, representam o fracasso do Sistema Juridico (p. 73); assim, ao se
relacionar velocidade e persecucdo penal, “a velocidade a ser buscada centra-se no campo da investigacdo, na
coleta da prova e na identificacao da autoria” (p. 74).

175 E nesse sentido que se elencam as possibilidades de processar uma quantidade massiva de informagdes
decorrentes de instituigdes financeiras com o objetivo de identificar transa¢des econOmicas ilicitas ou
fraudulentas, de proceder ao reconhecimento facial por meio de cdmeras de vigilancia localizadas em ambientes
publicos com o objetivo de identificar pessoas foragidas, assim como de analisar incontaveis pesquisas feitas por
pessoas diversas em buscadores de internet, por meio de requisi¢des direcionadas a iniciativa privada, com o
objetivo de associar informagdes a provaveis autores de determinados crimes. Em suma, sdo inimeras as
possibilidades de analise massiva de dados com o objetivo extrair informagdes validas & corroboracdo de uma
hipétese de autoria e/ou materialidade de um delito.

176 Em um contexto abrangente, Taylor € Broeders (2015) destacam que a incorporagdo de técnicas da informagao
e comunica¢do em paises pouco desenvolvidos ou em desenvolvimento, via de regra, ocorre por meio de
parcerias publico-privadas (ao passo que essas iniciativas privadas frequentemente sdo empresas multinacionais),
contexto em que o processo de “datificagdo” dessas comunidades acaba por alimentar novas estruturas de poder,
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A difusdo e o desenvolvimento das técnicas da informac¢do e comunicagdo fizeram,
ainda, com que o processamento de imagens de cameras de vigilancia por meio de inteligéncia
artificial com a finalidade de identificar praticas delituosas se tornasse possivel, ainda que a
pratica ndo disponha de conformacao juridica. Assim, no intuito de promover uma estratégia
de seguranga colaborativa!”’ e eficiente em um determinado perimetro, a iniciativa privada
comercializa cameras de circuito fechado de televisdo que tém como objetivo coibir a
criminalidade e colaborar com a iniciativa publica por meio da analise das imagens por “visdo
computacional” (GABRIEL, online), ou seja, valendo-se de machine learning.

A hipotese suscitada consiste no processamento automatizado e em tempo real (por
meio de aprendizagem de maquina) de imagens provenientes de cdmeras de vigilancia com o
objetivo de identificar padrdoes de comportamento associados a pratica de delitos. Assim,
envolve a analise de imagens decorrentes de cameras de circuito interno de vigilancia de forma
constante, provenientes da iniciativa publica ou privada, resultando no tratamento massivo de
informagdes. Uma vez detectada a possivel pratica delituosa (geralmente associada a delitos
contra o patrimonio, mas a eles nao se restringindo), ¢ emitido um alerta ao supervisor do
sistema, que tomara as medidas cabiveis. Nesse caso, quando for considerado que as imagens
revelam a materialidade de um delito ou suas circunstancias, ¢ quase mandatorio que sejam
anexadas ao processo criminal, enquanto meio de prova.

Relevante pontuar que a hipdtese aqui trabalhada se refere a um instrumento que tem
como objetivo otimizar uma atividade geralmente realizada por humanos. Nao se trata,
entretanto, de uma sistematica que toma decisdes de forma exclusivamente automatizada'’®,

mas que oferece subsidios para a tomada de decisdes por um humano e tem como grande

0 que tem projecao, inclusive, internacional; surgem novas estruturas de poder no dominio do desenvolvimento,
de modo que as iniciativas privadas operem, também, como agentes de desenvolvimento, sendo como os atores
principais no planejamento e nas intervengdes de desenvolvimento; observa-se, ainda, a criagdo de bancos de
dados pertencentes a iniciativa privada em paralelo as estruturas de coleta de dados estatais (nas palavras dos
autores, trata-se da duplicagdo de dados estatais), de modo que paises pouco desenvolvidos ou em
desenvolvimento sejam uma espécie de laboratérios da ciéncia de dados, uma vez que nesses locais as
legislagdes de prote¢do de dados pessoais sdo inexistes ou bastante incipientes; em suma, o quadro descrito
demonstra uma mudanga de poder institucional e politico no que diz respeito aos dados digitais nesses paises,
gerando, inclusive, formas distribuidas de governanga e poderes de intervengdo, figurando o desenvolvimento
como um subproduto do capitalismo informacional.

177 As filmagens decorrentes do circuito de vigilancia interno de um local sdo compartilhadas com uma central de
atendimento, que tem acesso as cameras de localidades diferentes; o intuito ¢ conseguir acompanhar a
movimentagdo de pessoas e objetos em todo o perimetro vigiado, de modo que, quanto mais residéncias e
estabelecimentos comerciais aderirem a iniciativa, mais contemplada estara a estratégia de vigilancia.

178 Decisdes tomadas exclusivamente com base no tratamento automatizado de dados pessoais refere-se aquelas
em que “ndo ha qualquer interferéncia humana no processo decisério”, bem como aquelas que, ainda que diante
da interferéncia humana, tal interferéncia nao seja capaz de influenciar o resultado final ou ndo seja significativa,
assim como nao seja “realizada por alguém que nao possui autoridade e competéncia para alterar a decisdo”, cf.
A29WP apud MULHOLLAN; FRAJHOF, 2020, p. 276.
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vantagem a capacidade de analise e observacdo de forma bastante superior 2 humana, uma vez
que automatizada, constante e massiva.

Para além disso, a analise automatizada de imagens em tempo real revela a antecipagao
do fendomeno investigativo, podendo ser considerado um método oculto de investigagao, uma
vez que qualquer pessoa que venha a ser acusada criminalmente com base no produto dos
sistemas analisados, ndo teria ciéncia do meio de obten¢do de prova quando da sua aquisi¢ao.
Nesse sentido, Prado afirma que préaticas desse tipo “tendem a violar o ambito essencial de
confianca da vida privada”, ao passo que “a legalidade penal ndo se desenvolve na mesma
velocidade para estipular critérios e definir mecanismos que protejam este ambito essencial
contra as intrusdes repudiadas constitucionalmente” (2023, p. 59). Assim, os sistemas em
questdo suscitam preocupacdes ndo s6 sob o ponto de vista da governanca da Inteligéncia
Artificial, como também da privacidade, protecdo de dados pessoais'”’ e materializacdo de
garantias processuais.

Um levantamento realizado pelo Instituto Igarapé acerca da utilizagdo de cameras de
vigilancia em trés cidades brasileiras com o intuito de incrementar a seguranga revelou que o
compartilhamento de imagens de cameras do setor privado com a iniciativa publica (municipal
ou estadual) ¢ bastante comum. Além disso, foram levantadas trés principais limitagdes
relacionados ao videomonitoramento considerado em sentido amplo. O primeiro deles refere-
se a “eficacia limitada e dependente do contexto, o que inclui limitagdes de carater técnico (p.
ex., posicao inadequada e eventual ndo funcionamento da camera, iluminagao insuficiente ou
excessiva etc.)”, o segundo constitui “a falta de pessoas capacitadas para operar as cameras €
de recursos para investir na manutencdo dos equipamentos” e o terceiro, “a preocupagao
insuficiente com as injusticas e discriminagdes perpetuadas por meio dessas tecnologias”
(INSTITUTO IGARAPE, online). Por fim, os resultados sugerem que o videomonitoramento
nao resolve o problema da inseguranga nas cidades, mas pode auxiliar o policiamento cotidiano,
desde que reconhecidas as limitacdes.

Questiona-se, nesse sentido, se as medidas de flexibilizacdo de direitos e garantias
fundamentais t€ém comprovada eficacia (HASSEMER, 1994), assim como se sao adequadas,

uma vez que se observa, em outras situagdes de ado¢do de técnicas inovadoras em prol do

179 Ainda que o objeto de andlise ndo sejam diretamente dados pessoais (trata-se, na verdade, da identificacdo de
padrdes de comportamento), ¢ inevitavel que sistemas de monitoramento continuo acabem por registrar acessar
informagdes que identifiquem pessoas. Isso porque simplesmente o trajeto que uma pessoa faz todos os dias ao
sair de casa dificilmente serd o mesmo para pessoas diferentes, além disso, cameras de vigilancia sdo capazes,
eventualmente, de captar habitos alimentares e de consumo, bem como condigdes fisicas de saude e questdes de
cunho familiar.
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Direito Criminal, um verdadeiro contrassenso. Isso porque se assiste a uma quantidade
avantajada de recursos publicos empenhados em prol da contratagdo de ferramentas
inovadoras!®, ainda em localidades com condigdes precarias de saneamento basico, a exemplo
de recursos direcionados a cidades goianas por um ex-deputado estadual (REBELLO, 2023,
online), ou com pequena taxa de abastecimento de dgua e baixa criminalidade (NASCIMENTO,
2023, online), nas quais houve implementacio de sistemas de reconhecimento facial'8!,

A avaliagdo acerca dos efeitos positivos e negativos em matéria de persecugdo penal
mostra-se relevante nao apenas para a validacao do uso dessas ferramentas, mas também no
intuito de promover prestacao de contas no que se refere a acuracia desses sistemas, bem como
compreender em quais ocasides se mostram mais (ou menos) adequados. Isso porque estudos
atuais, que se restringem a analise da implementac¢ao de cameras de vigilancia comum, revelam
que esses equipamentos tendem a ser mais eficazes em reduzir crimes contra a propriedade, em
detrimento de crimes contra a vida, assim como que a melhoria na iluminag¢do urbana pode
contribuir mais com a redu¢do de certos tipos de crime do que a instalagdo de cameras
(INSTITUTO IGARAPE, 2022a, online).

Vale destacar, ainda, a relevancia da discussdo sob o ponto de vista da protecao de
direitos coletivos, notadamente privacidade e prote¢cdo de dados pessoais. Isso porque o
reconhecimento do direito fundamental & autodeterminacdo informacional e a prote¢do de
dados pessoais'®? fez com que o processo criminal brasileiro esteja condenado a ajustar-se os
proximos anos'®* (GLEIZER; MONTENEGO; VIANA, 2021, p. 132). Logo, abordando-se o
tratamento de dados pessoais de forma massiva e compulsoria torna-se relevante analisar a
tematica também sob o ponto de vista do recém reconhecido direito fundamental, assim como

sob o ponto de vista da autodeterminagdo informativa em dimensdes individual e coletiva'®4,

180 Por certo, a abordagem da tematica no intuito de contrapor recursos publicos financeiros dispendidos versus
beneficios percebidos, assim como a contraposi¢do entre o sacrificio de direitos a privacidade, protecao de dados
pessoais e autodeterminacdo informativa (em niveis individual e coletivo) versus real incremento de seguranga
publica sdo questdes relevantes e que tangenciam o assunto, mas que estdo fora do escopo deste trabalho.

181 Nesse mesmo sentido, uma jurista pesquisadora da tematica, questiona sobre o sistema de reconhecimento facial
implementado na Bahia: "Se de 2018 a 2023, investidos quase R$ 700 milhdes e tendo mais de 65 mil registros
biométricos, ocorreram mil prisdes, esse sistema seria realmente um investimento prioritario? Ha cidades sem
saneamento basico, mas com sistema milionario de reconhecimento"; cf. ALENCAR, 2023, online.

182 A Emenda Constitucional 115, de 2022, incluiu o inciso LXXIX ao artigo 5° da Constitui¢do Federal, passando
a prever: “é assegurado, nos termos da lei, o direito a prote¢ao dos dados pessoais, inclusive nos meios digitais”.

183 Nesse sentido, Gleizer et. al. estabelecem que “qualquer ato processual que possa, de alguma forma, ser
reconduzido a uma pessoa identificivel ¢ uma intervengdo nesse direito fundamental, que precisa estar
justificada. Muitas dessas intervengdes, no processo penal, sequer estdo justificadas formalmente. Ou seja, ndo
hé lei que as autorize. Outras, ainda que ja estejam autorizadas por lei, ndo estdo em concordancia com requisitos
da proporcionalidade” (2021, p. 132).

18 A esse respeito, Sarlet e Saavedra (2020, p. 49) afirmam: “Nio ha sobreposi¢do, contudo, entre
autodeterminacdo informativa e prote¢ao de dados, nem privacidade e outros direitos de personalidade. Isso ja
se d4 — mas nao exclusivamente — pelo fato de o direito a autodeterminagdo informativa apresentar uma dupla
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institutos juridicos que se tornam dificilmente instrumentalizdveis em casos como o aqui
estudado.

No contexto atual, tende-se a expandir o ramo da inteligéncia policial, a criagdo e
integragdo de bancos de dados, o uso de tecnologias de inteligéncia artificial
alimentadas por grandes volumes de dados, isto ¢, buscando-se usufruir dos beneficios
e do poder da big data. (SCHERTEL MENDES, ABREU, 2022, p. 19)

Tratando-se de mecanismos novos, necessario avaliar os seus resultados de forma difusa
e abrangente. Ou seja, se do seu funcionamento tém, de fato, decorrido os produtos e resultados
esperados, 0os quais, no caso ora analisado, constituem a identificacdo de padrdoes de
comportamentos relacionados a pratica de delitos de forma acertada e de modo a contribuir com
a compreensao dos fatos no ambito do processo criminal.

Para além das possiveis implicagdes no ambito da seguranga publica, o foco deste estudo
constitui o uso dessas imagens como meio de prova no ambito do processo criminal, o que sera
objeto de andlise no presente topico, sob o ponto de vista técnico e juridico. Isso porque o
estabelecimento de mecanismos e procedimentos como meio de prova que sejam confidveis e
seguros ¢ de interesse do proprio Estado em uma acepc¢do burocratica, justificado pelos
principios da legalidade e eficiéncia que regem a administragdo publica, assim como do Estado
Democratico de Direito, diante do primado do in dubio pro reo e consequente necessidade de
corroboragdo maxima da hipotese acusatoria e rechago das teses de defesa para proferimento
de decisdo condenatoéria, anteriormente referidos.

Logo, frente aos direitos e garantias previstos em legislagdo penal, processual penal e
constitucional, a imposicao de limitagdes e critérios de validagdo faz-se necessaria. O aparente
conflito entre cidaddo e Estado, também compreendido como um conflito entre liberdade e
seguranc¢a (VILARES, 2012, p. 122), ¢ 0 mesmo que propulsiona novas formas de produ¢ao de
provas'® sendo que a existéncia de garantias processuais possibilita maiores chances de
contradi¢cdo, questionamento e, em ultima instancia, servem como valvulas de seguranca para

inovar.

dimensao individual e coletiva, no sentido de que garantida constitucionalmente nao ¢ apenas (embora possa ser,
como direito subjetivo individual, o mais importante) a possibilidade de cada um decidir sobre o acesso, uso e
difusdo dos seus dados pessoais, mas também — e aqui a dimensdo metaindividual (coletiva) — se trata de destacar
que a autodeterminagdo informativa constitui precondigdo para uma ordem comunicacional livre e democratica,
distanciando-se, nessa medida, de uma concepgao de privacidade individualista e mesmo isolacionista a feigdo
de um direito a estar so (right to be alone) (cf. Hornung; Schnabel, 2009, p. 85-86). Dito de outro modo, “a
protecdo de dados é, enquanto protecao de direitos fundamentais, espinha dorsal de uma democracia liberal” (cf.
Spiecker, 2018, p. 55-56)”

135 Nesse mesmo sentido, Geraldo Prado afirma que “em um cenério de tenso entre liberdade e seguranga e sob a
inspiragdo de retdrica do risco, os Estados produzem normativas que acossam os direitos fundamentais visando
ampliar os recursos a disposi¢ao da repressao penal” (2014, p. 59).
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A aparente eficiéncia, inclusive em grau de superioridade a capacidade humana, nao
deve ser aspecto suficiente para a adoc¢ao desses mecanismos pelo Sistema de Justiga Criminal.
Supondo que a materialidade de um delito tenha sido averiguada em algum desses sistemas,
emergem questionamentos acerca da utilizagao de tais imagens como meio de prova no ambito
do processo criminal, assim como as possibilidades reais em averiguar a fiabilidade e
contraditar provas produzidas por meio de sistemas de inteligéncia artificial, considerando o
principio da igualdade e, consequentemente, da paridade de armas, entre acusagao e acusado, €

suas respectivas implicagdes nos momentos de admissao, produgdo e valoragdo da prova.

3.1 Consideracgdes preliminares acerca da governanca da Inteligéncia Artificial

Ainda que os sistemas objetos de analise nao impliquem automaticamente na tomada de
decisdo, ou seja, em uma tomada de decisdo automatizada, ndo se deve perder de vista que a
analise humana se encontra sujeita as implica¢cdes emocionais e psicoldgicas do video, assim
como a crenga da eficiéncia e objetividade proveniente da técnica, fatores que reforcam a
importancia de controlar o produto dos sistemas ora estudados. Assim, faz-se necessario tecer
consideragdes sob o ponto de vista técnico da questao, no que diz respeito as possibilidades de
controle e compreensdo do funcionamento dessas ferramentas.

De antemao, deve-se considerar que o ordenamento juridico brasileiro ndo dispde de
normativas especificas acerca da adocdo de sistemas de Inteligéncia Artificial, havendo tao
somente propostas de regulamentacdo pendentes de analise do Poder Legislativo, no intuito de
estabelecer principios para o uso da Inteligéncia Artificial no Brasil (Projeto de Lei n°
5.051/2019, proposto pelo senador Styvenson Valentim), estabelecer fundamentos, principios
e diretrizes para o desenvolvimento e a aplicagdo da inteligéncia artificial no Brasil (Projeto de
Lei n® 872/2021, proposto pelo senador Veneziano Vital do Régo) e dispor sobre o uso da
Inteligéncia Artificial (Projeto de Lei n® 21/2020, proposto pelo deputado federal Eduardo
Bismark). Destaca-se, ainda, o substitutivo elaborado em 2022 pela comissdo de juristas
instituida pelo Presidente do Senado, cujo intuito foi a elaboragdo de minuta de substitutivo
para instruir a apreciacao dos Projetos de Lei ora mencionados.

Ja no que se refere a regulamentagdo do tratamento de dados pessoais no ambito da
seguranga publica e persecu¢do criminal, trata-se de uma hipdtese excluida do ambito de
aplicacdo direta da Lei Geral de Protecdo de Dados (Lei n® 13.709/2018), havendo algumas

propostas de regulamentacdo da matéria também sob analise do Poder Legislativo'®. Cabe

18 Conforme mencionado anteriormente, trata-se do anteprojeto de lei de prote¢do de dados para seguranca publica
e investigacao criminal, também nomeado “LGPD penal”, e do Projeto de Lei n® 1.515/2022.
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ressaltar, entretanto, que a LGPD dispde em seu artigo 4°, §1°, que o tratamento de dados
pessoais para os fins mencionados devera observar o devido processo legal, os principios gerais
de protecdo (notadamente: finalidade, adequagao, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranga, prevencao, nao discriminagao e responsabilizagdo e prestacdo
de contas), assim como os direitos do titular previstos na Lei.

Para além das iniciativas em nivel legislativo'®’, observa-se a produgio de uma série de
declaracdes publicas e privadas no sentido de descrever principios e valores capazes de guiar o
desenvolvimento ético, implementacdo e governanca da [A (MITTELSTADT, 2019, p. 1).
Assim, iniciativas em matéria de soff law sdo observadas em algumas localidades (iniciativas
publicas ou privadas), principalmente diante de problematicas relacionadas “a interferéncia dos
algoritmos nos processos eleitorais, utilizagdo inadequada de dados pessoais € a imputagao de
responsabilidade no caso de danos” (SILVA, 2021, p. 127).

Cite-se, de forma exemplificativa, os principios orientadores da OCDE em Inteligéncia
Artificial, instrumento internacional de natureza soft law, que busca disponibilizar principios
orientadores ao uso da IA aos paises, assim como fixar padrdes internacionais para a
implementacio da IA. Para além das recomendagdes proferidas '3, os principios mencionados
pela OCDE (2022) sao: (i) crescimento inclusivo, desenvolvimento sustentavel e bem-estar,
(i1), valores centrados no ser humano e na equidade, (iii) transparéncia e publicidade, (iv)
robustez, segurancga e protecdo e (v) accountability (prestagao de contas).

Assim, por meio dos principios mencionados, almeja-se que os sistemas sejam usados
por meio de supervisdo humana, inclusive com constante avaliagdo para possiveis adequagdes,

assim como pautem-se na ndo discriminagdo e na equidade, de modo que ndo sejam utilizados

187 Uma relevante iniciativa recentemente aprovada constitui a regulamentagdo elaborada pela Unido Europeia

(intitulada Artificial Intelligence Act ou simplesmente “Al act”), que propde abordagem baseada em risco,
dividindo-os em: (1) Inaceitavel, (2) Elevado, (3) Limitado, e (4) Minimo, os quais devem ser atribuidos
conforme a fung¢ao e finalidade de cada sistema adotado; assim, os sistemas utilizadas para fins de administragao
da Justiga s3o consideradas de risco elevando, sendo necessaria a criagao de sistematicas adequadas de avaliacao
e atenuagdo de riscos, observincia da qualidade dos dados para minimizar resultados discriminatorios,
documentacao especifica e detalhada, informagdes claras ao utilizador, supervisdo humana adequada e elevado
nivel de solidez, seguranca e exatidao; propde-se, ainda, a criagdo de um Comité Europeu para a Inteligéncia
Artificial, dedicado a inovagao responsavel por meio de codigos de conduta e ambientes de testagem (cf. SILVA,
2021). Ressalte-se que o substitutivo brasileiro elaborado em 2022 pela comissdo de juristas instituida pelo
Presidente do Senado segue a mesma proposta de abordagem baseada em riscos (ou seja, conforme cada
finalidade), sobre a qual ja pairam criticas diante do desenvolvimento e difusdo da IA generativa (IA de uso
geral), que teria modificado o panorama da IA no contexto mundial, cf. exposi¢ao oral de Juliano Maranhéo no
Seminario promovido pelo Conselho da Justi¢a Federal, em abril de 2023, cuja tematica foi a “Construgdo da
Marco Regulatério da Inteligéncia Artificial no Brasil”, painel “Abordagem baseada em risco: taxonomia e
consequéncias”.

188 A titulo de recomendagdes, sdo citadas: (i) Investimento em pesquisa e desenvolvimento de inteligéncia
artificial, (ii) Promocdo de um ambiente digital seguro para a IA, (iii) Medidas politicas favoraveis a 1A, (iv)
Fortalecimento da interacdo humana com as inovagdes de IA, e (v) Cooperacdo internacional para IA confiavel;
cf. OCDE, 2022.
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em desacordo com a finalidade pretendida; além disso, “pretende-se que os sistemas possam
garantir que os usudrios entendam os seus mecanismos de funcionamento e possam questiona-
los em situagdes adversas, de modo a evitar que os algoritmos sejam utilizados para reproduzir
distor¢des ou tendéncias nao desejadas” (SILVA, 2021, p. 130-132). Estabelece, ainda, que “os
riscos concernentes as inovagdes das novas tecnologias devem ser constantemente avaliados e
gerenciados sob supervisao humana”, destacando-se a necessidade de competéncia técnica para
o uso da IA, e, por fim, que se tenha clareza quanto aos individuos e organizacdes envolvidas
no desenvolvimento das ferramentas, de modo a possibilitar eventual responsabilizagdo por
prejuizos causados (Ibidem).

As recomendagdes mencionadas tém o intuito de atuar como padrao internacional aos
atores interessados, visando orientar a elaboracdo e discussdo sobre os marcos regulatorios
domésticos (SILVA, 2021, p. 133). Contudo, sua mera incorporagdo pelos paises nao ¢ capaz
de sanar eventual lacuna regulatoria, deixando pontos criticos sem protecdo e respostas
adequadas, sentido em que os instrumentos juridicos de soft law, a exemplo do documento da
OCDE, tém como intuito facilitar a negociagdo e fornecer autonomia para que os paises os
incorporem como minimo regulatorio, sendo necessario que “a regulagdo seja complementada
com as especificidades locais, com 6rgaos de regulacdo e demais pontos que tenham sido
negligenciados pelo documento internacional” (Idem, p. 137).

Corroborando com a ideia de que ndo sdo suficientes para o estabelecimento de uma IA
ética apenas as declaracdes e recomendacdes'® emitidas pelas iniciativas publicas ou privadas
com o intuito de fixar valores, principios e frameworks para o desenvolvimento da IA,
Mittelstadt denuncia que muitas dessas iniciativas produziram até o momento apenas principios
e declaragdes de valores vagos, os quais, na pratica, fornecem poucas recomendagdes
especificas, tampouco abordam as tensdes normativas existentes em areas sensiveis, como
justica e privacidade (2019, p. 1). Para além disso, aponta-se que a somatdria entre a publicagao
de documentos que versam sobre a IA ética e o compromisso de autorregulagdo por parte da
industria acabam por retardar a regulamentacdo da matéria por parte do Estado (Ibidem).

Assim, no intuito de superar recomendagdes de carater meramente principioldgico,

sugere-se a designacao de uma espécie da chancela aos desenvolvedores de IA de alto risco

18 A respeito da insuficiéncia de declaragdes internacionais em matéria de soft law, cite-se, de forma
exemplificativa, que a Cliipula Mundial sobre a Sociedade da Informagao (cujos encontros ocorreram nos anos
de 2003 e 2005) menciona a potencialidade das TIC para erradica¢ao da pobreza e desenvolvimento sustentavel,
a0 passo que a percepcao acerca da desigualdade social e da questdo ambiental apenas pioraram nas ultimas duas
décadas; os documentos elaborados pela Ctipula preveem, ainda, a cooperagdo internacional e o desenvolvimento
de paises, ao passo que, na pratica, nao se observa um contexto de incentivo a soberania digital (ao contrario, as
big techs, ou seja, corporacdes multinacionais, sdo cada vez mais dominantes).
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(MITTELSTADT, 2019, p. 9), onde se encaixa boa parte dos sistemas implementados em
ambito juridico, no intuito de inclusive verificar a formacdo e experiéncia dos peritos e
assistentes técnicos. Propde-se, ainda, a abordagem de ética organizacional, ao invés de uma
¢tica profissional, no intuito de se avaliar a postura das empresas que subsidiam o
desenvolvimento dos sistemas de IA, com o objetivo de coibir modelos de negdcios antiéticos
(Idem, p. 10), especialmente levando-se em consideracdo que, frequentemente, os
desenvolvedores desses sistemas estdo adstritos as determinagdes da instituicao a qual estdo
vinculados. Finalmente, propde-se buscar a ética como um processo, ndo como solucionismo
tecnologico, de modo que, para além das propostas de um design favoravel ao destinatario final,
leve-se em consideragdo que a ética da IA reflete os desafios politicos e éticos enfrentados na
sociedade como um todo'*° (Ibidem).

Para além das sugestdes levantadas, de forma mais instrumentalizavel e amparada em
normativas pretéritas, cita-se a norma técnica desenvolvida pela International Organization for
Standardization (ISO) e pela International Electrotechnical Commission (IEC) n® 23894, em
2023 (ISO/IEC 23894:2023), cujo escopo ¢ fornecer orientagdes a respeito da gestao de riscos
especificamente relacionados a A, assim como ajudar as organizagdes a integrar a gestao de
riscos em suas atividades e funcdes relacionadas a IA, fazendo forte referéncia a ISO/IEC
31000:2018, que versa sobre gestdo de riscos, considerados de forma abrangente.

Em seu ambito sdo estabelecidos principios, estrutura e processo para a gestao de riscos
em se tratando de sistemas de Inteligéncia Artificial, que levam em consideracao o apetite de
risco de uma determinada organizacdo (conforme a ISO/IEC 31000:2018, definido como a
quantidade e tipo de risco que uma organizacdo esta disposta a buscar, manter ou assumir),

assim como elementos relacionados ao contexto interno e externo das organizagdes.

190 A esse respeito, o autor declara: “A promessa da IA deve-se em grande parte 4 sua aparente capacidade de
substituir ou aumentar a experiéncia humana. Esta maleabilidade significa que a IA fica inevitavelmente
enredada nas dimensdes éticas e politicas das vocagdes e praticas nas quais esta inserida. A Etica da IA é
efetivamente um microcosmo dos desafios politicos e éticos enfrentados na sociedade. Enquadrar os desafios
éticos em termos de falhas de concepgdo garante que estes permanecam ‘fundamentalmente técnicos, protegidos
da intervengdo democratica’. E tolice presumir que questdes normativas muito antigas e complexas podem ser
resolvidas apenas com solugdes técnicas ou apenas com um ‘bom’ design. O risco € que debates éticos complexos
e dificeis sejam simplificados demais para tornar os conceitos em questdo computaveis e implementaveis de uma
forma simples, mas conceitualmente superficial. A ética ndo foi feita para ser facil ou estereotipada. Desacordos
intrataveis de principios devem ser esperados e bem-vindos, pois refletem tanto consideragdes éticas sérias como
diversidade de pensamento. Eles ndo representam fracasso e ndo precisam ser ‘resolvidos’. A ética é um
processo, ndo um destino. O verdadeiro trabalho da Etica da IA comega agora: traduzir ¢ implementar os nossos
elevados principios e, ao fazé-lo, comecar a compreender os verdadeiros desafios éticos da TA.”
(MITTELSTADT, 2019, p. 10)
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Dentre os principios'®! de gestdo de riscos de IA elencados, entende-se como relevante
destacar a gestdo inclusiva, no sentido de que o envolvimento aprimorado e oportuno das partes
interessadas (no caso ora analisado, citam-se, de forma exemplificativa, jurisdicionados,
magistrados, policiais, representantes do Ministério Publico, desenvolvedores de software e
empresas que vendem solugdes em seguranca) possibilita que os seus conhecimentos, pontos
de vista e percepgdes sejam considerados, resultando em melhor conscientizagdo e gestdo de
riscos fundamentada. Também vale destacar a gestdo dindmica, considerando que riscos podem
desaparecer conforme os contextos interno e externo da organizagao mudam, especialmente
diante da natureza dos sistemas de IA, em si mesma, dinamica (ISO/IEC, 2023).

Ainda nos termos na norma técnica, o processo de gerenciamento de riscos objetiva
identificar, analisar, avaliar e entender os riscos de IA aos quais estio expostos'®?> e tomar
medidas de tratamento apropriadas de acordo com o nivel de risco, sem olvidar-se das etapas
de registro e relato, bem como do monitoramento continuo. Assim, podem ser consideradas
fontes de riscos, sem o intuito de esgotar a tematica, a complexidade do ambiente, falta de
transparéncia e explicabilidade, nivel de automacdo, fontes de riscos relacionados ao
aprendizado de maquina, problemas de hardware do sistema, problemas do ciclo de vida do
sistema e prontiddo tecnologica.

Apesar de sugerir que o processo de gerenciamento de riscos esteja em funcionamento
e aprimoramento continuo, assim como estabelecer a necessidade de levar em consideragao as
expectativas e necessidades de todas as partes interessadas (de forma bastante abrangente, inclui
a propria organizacdo, os clientes, parceiros e terceiros, os fornecedores, os reguladores, os
usuarios finais, as organizagdes civis, os individuos, as comunidades afetadas e a sociedade),
trata-se de um instrumento ndo vinculativo cuja iniciativa, implementacdo e manuten¢do
depende de cada organizacao.

A inexisténcia de marco regulatorio nacional vinculativo sobre a temadtica e que
estabeleca, por exemplo, obrigacdes e responsabilidades, somada ao quadro de crescente

producdo e implementacao de sistemas de IA que tenham como objetivo satisfazer finalidades

191 Os principios estabelecidos na ISO/IEC 23894:2023, relativos a gestdo de riscos em se tratando de sistemas de

IA, suscitam uma gestdo de riscos integrada, estruturada e abrangente, personalizada, inclusiva, dindmica,
pautada na melhor informacao disponivel, que leve em consideragdo fatores humanos e culturais, e, por fim,
pautada na melhoria continua.

192 A avaliagdo de riscos parte da premissa de reconhecimento de vulnerabilidades e ameagas inerentes a todo e
qualquer sistema; vulnerabilidades sdo eventos de natureza interna, ou seja, inerentes aos sistemas, que possam
representar algum potencial prejuizo ao correto funcionamento da ferramenta, a exemplo do livre acesso a um
determinado sistema; ja ameagas referem-se aos eventos de natureza externa, sobre os quais nao é possivel ter
qualquer tipo de geréncia, mas tdo somente tentar mitiga-los, a exemplo de um ataque hacker; cf. ABNT NBR.
ISSO 31000/2009.
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politico-criminais sem que tenha havido qualquer debate publico ou multissetorial para o seu
desenvolvimento, bem como parca transparéncia sobre o funcionamento desses sistemas (por
exemplo, se ha supervisao humana em seu funcionamento, se sao observados critérios de nao
discriminacao e equidade, se os resultados sdo explicaveis ou compreensiveis), leva a
constatacdo de que tém sido implementados de forma experimental. Disso decorrem riscos
relacionados a possibilidade de prisdes arbitrarias, prejuizo ao contraditério, utilizacdo dos
dados para finalidades diversas das declaradas, dentre outros.

Acerca das preocupacdes sob a perspectivas dos cidaddos, Schertel Mendes e Abreu
afirmam: “a existéncia de uma lacuna legislativa sobre o tratamento de dados potencializa a
exposicdo dos titulares de dados pessoais a violagcdes e restricdes em liberdades civis
fundamentais graves, podendo levar as pessoas a serem indevidamente inquiridas e até mesmo
presas” (2022, p. 20). Assim, para além de se fixar parametros legislativos especificos de
funcionamento, faz-se necessario “ampliar a transparéncia sobre como dados sdo tratados para
permitir a responsabilizagdo e desencorajar usos secundarios inadvertidos; e minimizar riscos
de tratamentos abusivos, ilegais e de incidentes de seguranca” (Idem, p. 21).

Conforme mencionado anteriormente, vieses sdo inerentes ao funcionamento dos
sistemas de 1A, de modo que “assim como nés humanos estamos sujeitos a heuristicas e vieses
em nossas tomadas de decisdo, os algoritmos também estio” (MULHOLLAND; FRAJHOF,
2020 p. 269), fazendo-se necessario implementar medidas de transparéncia, avaliagdo e
controle. Para além disso, a avaliacdo em nivel juridico, inclusive com relacao a conformagao
regulatdria e preservacao de direitos dos jurisdicionados, ¢ de extrema importancia, ao passo
que a inexisténcia de regras especificas e minimamente observaveis para implementagao,
avaliagdo (prévia e posterior), supervisdo e auditoria acaba por assolapar a confiabilidade de
quaisquer sistemas de aprendizagem de maquina no ambito juridico, especialmente juridico-
criminal'®?,

Assim, se a implementacao de técnicas (e, consequentemente, processamento de dados
pessoais de forma automatizada) nas atividades de seguranga publica e persecugdo criminal
visam a melhoria da prestagdo jurisdicional, deve, em contrapartida e proporcionalmente, ser
interesse do Estado a incorporacdo segura e criteriosa desses mecanismos (FERNANDES;
RESENDE, 2023, p. 495). Das propostas de legislacdo formuladas e dos instrumentos juridicos

de soft law ¢ possivel extrair medidas relevantes para a hipotese analisada.

193 Afirma-se, nesse sentido, que a adocdo de técnicas no Sistema de Justica sem que controles tenham sido
verificados pode gerar prejuizos a credibilidade da justica e mesmo a sua existéncia futura (DE SANCTIS, 2020,

p. 18).
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De antemao, faz-se relevante a avaliacdo de desempenho constante (prévia e posterior a
implementagdo) dos resultados provenientes do funcionamento dos mecanismos em questao,
no sentido de verificar se os resultados pretendidos sdo alcancados, ou seja, se a IA de fato
identifica “‘situacdes suspeitas” que revelem a materialidade e circunstancias de delitos. A
avaliagdo mencionada deve estar integrada ao desenvolvimento das ferramentas, uma vez que
sera util para verificar, inclusive, o “problema dos falsos”, inerente aos sistemas baseados em
aprendizagem de maquina, que se consubstancia na ocasiao em que o sistema aponta um evento
como positivo, quando na verdade € negativo (falso positivo), ou como negativo, quando na
verdade ¢ positivo (falso negativo). A avaliagdo pode fornecer subsidio, inclusive, a anélise de
rigor e grau de acuricia exigidos para que um sistema esteja apto a implementagdo como
instrumento de politica ptblica.

Corroborando com o gerenciamento de riscos proposto pela ISO/IEC 23894:2023,
emerge a necessidade de que todas as partes interessadas sejam levadas em consideragdo, isto
¢, que a gestdo de riscos seja inclusiva, sendo imprescindivel que se proceda a avaliagdo prévia
do impacto que sua implementacdo pode gerar aos jurisdicionados (comumente nomeada
avaliacdo de impacto algoritmico), especialmente colocando-se em pauta os direitos de
privacidade, ndo discriminagdo, contraditorio e ampla defesa, assim como levando-se em
consideragdo seu carater de antecipacao do fendmeno delituoso e vigilancia constante.

E nesse sentido que Wimmer e Doneda (2021, p. 376) estabelecem que a verificagio e
testagem tanto do banco de dados, quanto do funcionamento dos sistemas, assim como a
existéncia de um individuo ou autoridade supervisora sdo aspectos importantes em se tratando
de ferramentas de IA. Isso porque atribuir a responsabilidade por salvaguardas apenas a boa-fé
do desenvolvedor pode ser uma grande ilusdo, ao passo que concedé-la tdo somente ao titular
de dados pode tornar-se um fardo, e, em alguns casos, o exercicio desse direito pode ser tardio,
a depender dos efeitos ja produzidos, os quais podem, inclusive, ser irreversiveis (Idem, p. 399).

As consideragdes procedidas por Mittelstadt ganham relevancia nesse contexto, no
sentido de atribuir uma espécie de chancela aos desenvolvedores de IA voltada para o campo
juridico-criminal, assim como o incentivo ao estabelecimento de uma ética organizacional, para
além dos colaboradores de determinada institui¢do, no intuito de atribuir responsabilidades as
organizagdes quando do desenvolvimento de solugdes voltadas para a seguranca publica e/ou
persecugdo criminal.

Também no campo da atribui¢do de responsabilidades, vislumbra-se a possibilidade de
impor obrigacdo de que as organizacgdes definam a finalidade de cada tratamento de dados,

assim como restrinjam a coleta de informacdes ao minimo necessario € o compartilhamento
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com terceiros, limitem o lapso temporal de armazenamento de dados, prezem pela transparéncia
dos sistemas, bem como por medidas de responsabilizagio e prestacio de contas
(accountability), no intuito de afastar o uso indevido, abusivo'®* ou secunddrio (diferentes e
estranhos a finalidade original) de dados (SCHERTEL MENDES, ABREU, 2022, p. 19).
Destaca-se, nesse sentido, que a transparéncia pode constituir um grande gargalo no
processo de desenvolvimento de uma IA ndo discriminatéria e cujo funcionamento seja
compreensivel por humanos. Isso porque a logica de programacdo, os requisitos técnicos € a
complexidade inerente aos cddigos, por certo, permanecem longe do conhecimento do
destinatario final da técnica. Ademais, justamente por possuirem capacidade propria de
aprendizagem, ¢ comum que até mesmo os seus desenvolvedores encontrem dificuldade de
interpretar ou explicar determinadas situagdes. Esse fenomeno ficou conhecido por sistemas
“caixa-preta”, termo cunhado por Pasquale, referindo-se ao funcionamento misterioso dos

algoritmos.

O problema com o estado da arte de varios modelos ¢ a falta de transparéncia e
interpretabilidade o que ¢ denominado na literatura como modelos caixa-preta. De
forma que mesmo quando as estradas e saidas sdo conhecidas, muitos algoritmos
conseguem sugerir respostas, mas nao dizer o porqué de suas decisdes (VIEIRA,
2023, p. 15)

Ao passo que modelos algoritmicos menos complexos, como modelos lineares e arvores
de decisdo, possibilitam maior grau de interpretabilidade!'®® dos resultados gerados, modelos
mais complexos, como modelos de aprendizagem profundo (deep neural network), poderao ter
desempenho bastante superior, no entanto, serdo menos compreensiveis; nesse sentido, a
interpretabilidade de um modelo de aprendizagem de maquina apresenta-se inversamente
proporcional a sua complexidade (VIEIRA, 2023, p. 32).

Observa-se, nesse sentido, a ascensao de uma area de pesquisa intitulada Explainable
Artificial Intelligence (Inteligéncia Artificial Explicavel), dedicada a permitir que os usudrios
humanos compreendam e confiem nos resultados apresentados pela IA. Em outras palavras,
“refere-se a area de pesquisa que desenvolve métodos e técnicas aplicados a algoritmos de

inteligéncia artificial de forma que os resultados e predigdes destes sejam compreensiveis por

194 Um exemplo paradigmatico brasileiro refere-se ao uso de cAmeras instaladas em transportes publicos na cidade
de Sdo Paulo - SP para fins de registrar as emogdes das pessoas ao visualizarem determinada publicidade, sem
que sequer soubessem do tratamento de dados pessoais, tampouco para essa finalidade (IDEC, 2021, online).

195 Observa-se o uso intercambiavel dos termos interpretabilidade e explicabilidade, sendo necessario destacar a
diferenca frisada por Vieira: “quanto maior a interpretabilidade de um modelo de aprendizado de maquina, mais
facil ¢ alguém compreender por que certas decisdes ou previsdes foram feitas”, sentido em que uma IA pode
deter alta ou baixa interpretabilidade, tratando-se de uma propriedade do modelo de IA (2023, p. 28). A
explicabilidade, por outro lado, refere-se as “técnicas externas ao modelo que buscam explicar modelos com
baixo nivel de interpretabilidade” (Ibidem).
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humanos” (VIEIRA, 2023, p. 16). Deve-se ressaltar, nesse contexto, a existéncia de diversas
técnicas de intepretabilidade da IA, mas auséncia de consenso sobre a avaliagao das explicagdes
geradas e dos requisitos que essas explica¢des devem atender, emergindo impasse para escolher
qual técnica de interpretabilidade ¢ mais adequada para cada contexto, assim como dificuldade
em “oferecer explicacdes centradas no usudrio de forma a permitir alguma agao a partir delas”
(Ibidem).

Apesar das divergéncias, aponta-se para um desdobramento relevante: “do ponto de
vista de desenvolvedores e pesquisadores de aprendizado de méaquina, as explicacdes fornecidas
podem ajuda-los a entender melhor o problema, os dados e por que um modelo pode falhar”
(2023, p.16). Logo, a busca por explicagdes das predicdes de algoritmos caixa-preta pode ter

7 e descobrir novas

como objetivos ndo s6 auditar os sistemas!’®, mas também valida-los!
propriedades do modelo (VIEIRA, 2023, p. 16), razdo pela qual se acredita que “o potencial
cientifico dos avancos em interpretabilidade podem, portanto, ser bem significativos
independente do objetivo” (Idem, p. 17).

Logo, as explicagdes acerca do funcionamento dos sistemas de aprendizagem de
maquina podem ser extremamente Uteis no sentido de auferir o grau de assertividade e
confiabilidade que decorre dos sistemas, assim como propor eventuais modificagdes em seu
funcionamento. Notadamente no contexto do objeto estudado, ou seja, quando da adogdo de
sistemas que indiquem a possibilidade de praticas criminosas, explicagdes contrafactuais
mostram-se especialmente relevantes, uma vez que “sao uma forma de explicar os resultados
do modelo aos usuarios de forma que eles possam entender por que uma determinada decisdao
[no ambito do funcionamento do algoritmo, no sentido de apontar uma pratica delituosa, por

exemplo] foi tomada e identificar o que precisaria ser alterado para receber um resultado

desejado no futuro, com base no modelo de tomada de decisdo atual” (VIEIRA, 2023, p. 37).

19 A auditabilidade é relevante em ambientes de alto risco, a exemplo da justica criminal e em sistemas de
recrutamento, nos quais “¢ importante garantir que os modelos de aprendizagem de maquina ndo discriminem
grupos historicamente marginalizados”, cf. VIEIRA, 2023, p. 16

197 Vieira aponta que a validagdo tem objetivo mais epistemoldgico do que ético: refere-se 4 comparagio de
desempenho de um modelo com base em conjuntos de treinamento e de teste, no intuito de analisar a logica
interna de um modelo: “mesmo algoritmos de alto desempenho sdo propensos a ter overfitting sobre os dados de
treinamento, resultando em um comportamento inesperado em conjuntos de teste e validagao”, cf. VIEIRA,
2023, p. 17; ressalte-se que “um cenario de overfitting ocorre quando, nos dados de treino, o modelo tem
um desempenho excelente, porém quando utilizamos os dados de teste o resultado é ruim. Podemos entender
que, neste caso, o modelo aprendeu tdo bem as relagdes existentes no treino, que acabou apenas decorando o
que deveria ser feito, ¢ ao receber as informacdes das variaveis preditoras nos dados de teste, o0 modelo tenta
aplicar as mesmas regras decoradas, porém com dados diferentes esta regra ndo tem validade, e o desempenho ¢
afetado. E comum ouvirmos que neste cenario o modelo treinado ndo tem capacidade de generalizacio”, cf.
DIDATICA TECH, online, grifos no original.
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O exposto mostra-se particularmente Util quando da averiguagdo de falsos positivos ou
falsos negativos (anteriormente referidos), de modo que, na ocasido do sistema apontar
erroneamente uma pratica delituosa, as explicagdes contrafactuais poderao ajudar a desvendar
o que poderia ser modificado no modelo para que, no futuro, nao fosse emitido o alerta caso a
mesma pratica se repetisse.

A explicabilidade, nos termos do que fora exposto, pode ser duplamente util, tanto para
o desenvolvimento dos sistemas, no sentido de serem auditados e validados, quanto para as
pessoas por eles afetadas, no sentido de dar subsidio para o confronto de resultados arbitrarios
e/ou erroneos. Apesar disso, € certo que, no ordenamento juridico brasileiro vigente, o direito
a explicabilidade resulta de uma inferéncia interpretativa acerca do art. 20'°® da LGPD, o qual
prevé o direito do titular de dados de solicitar a revisao das “decisdes automatizadas tomadas
unicamente com base em tratamento automatizado de dados pessoais” que tenham afetado os
interesses do titular de dados pessoais. Logo, o exercicio do direito a explicacdo ¢ ainda
controvertido, uma vez que ndo ¢ explicitamente previsto no regulamento que versa sobre a
protecio dos dados pessoais'®’, todavia, subsistem as obrigacdes de transparéncia e ndo
discriminacao, que constituem principios previstos na legislagdo mencionada e, conforme
exposto, sdo aplicaveis ao tratamento de dados pessoais no ambito da persecuc¢do criminal.

Para além disso, ainda que o direito de explicabilidade (hipoteticamente considerado)
justifique-se pela busca por legitimagao (verificacdo e validacao) da tomada de decisdo humana

J4

amparada no sistema de aprendizagem de maquina, como ¢ o caso objeto de andlise, ndo

200

significa a unica forma de fazé-lo=™". Deve-se considerar, ainda, a importancia de autoridades

198 O dispositivo dispde: “Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade. § 1° O controlador devera fornecer, sempre que solicitadas, informagdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os segredos
comercial e industrial. § 2° Em caso de ndo oferecimento de informacdes de que trata o § 1° deste artigo baseado
na observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria para verifica¢ao
de aspectos discriminatérios em tratamento automatizado de dados pessoais.”

199 O mesmo ocorre no Regulamento Geral de Protegdo de Dados (normativa europeia que versa sobre a protegao
de dados pessoais), sendo o direito a explicagdo uma decorréncia do considerando 71, previsto no preambulo do
documento (MULHOLLAN; FRAJHOF, 2020, p. 279).

200 Tratando-se especificamente das medidas passiveis de serem adotas nos casos de tratamento automatizado de
dados pessoais em matéria criminal, ndo se deve perder de vista a necessidade de adotar “medidas capazes de
assegurar o bom funcionamento dos sistemas, ou seja, que, por meio de uma avaliagdo individualizada, sejam
auditaveis, ndo discriminatdrios e passiveis de comprovagao acerca de sua precisdo e grau de acuracia, bem como
que disponham de relatorio de impacto a protecdo de dados pessoais, com a respectiva analise acerca das
medidas, das salvaguardas e dos mecanismos de mitigacao de risco. De forma complementar, a necessidade de
autorizacdo de uma autoridade fiscalizadora, bem como, a depender do caso concreto, de legislacdo especifica,
constitui uma forma de impor a chancela estatal no que diz respeito a avaliagdo do bom funcionamento desses
sistemas. Em segundo lugar, colocam-se medidas no sentido de promover os direitos dos cidaddos, quais sejam,
direito de informagao, direito de explicabilidade, direito de revisdo, direito a ndo submissdo a decisdes tomadas
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supervisoras que estejam incumbidas de instruir, chancelar e fiscalizar o desenvolvimento dos
instrumentos ora analisados, para que nao sejam adotados sem quaisquer medidas de controle
e avaliacao adequadas, tampouco salvaguardas em nivel técnico.

Ademais, tratando-se de ferramentas desenvolvidas no ambito das técnicas da
informagdo e comunicacdo, torna-se inevitdvel que a ado¢do de medidas de controle e
avaliagdo, as quais compdem o gerenciamento de riscos, levem em consideragio a tematica da
Seguranca da Informacao, que serda brevemente exposta no proximo tépico, levando-se em

consideragdo especialmente as lacunas existentes no campo da prova digital.

3.2 Requisitos técnicos indispensaveis ao controle da prova digital

Especificamente no que se refere a prova em video, observa-se insuficiente capacitagao
por parte de quem apresenta a prova, por quem esta incumbido de debaté-la, assim como por
quem ird analisa-la e proferir juizo decisério (SOUZA, 2016, p. 35). Isso porque, da mesma
forma em que se promoveram acdes por parte dos Tribunais, Conselhos de Magistratura,
Ministério Puablico e Ordem dos Advogados do Brasil no intuito de capacitar os profissionais
do direito para a informatizagao do processo judicial (basicamente se restringiu a substituicao
do papel pelo arquivo digital de texto), o mesmo deveria ocorrer com relagdo a disseminagao
da prova digital, especialmente pelo seu grau de especificidade (SOUZA, 2016, p. 34).

Todavia, ndo € o que se observa na pratica, emergindo preocupagdes relacionadas a (1)
interpretagdo equivocada da prova, (2) supressao de significado de uma prova e (3) auséncia de
critério técnico para apreciacdo da prova, uma vez que a lei processual nao detalha suas
condi¢des de apreciacdo (SOUZA, 2016, p. 81). Conforme sera exposto, ha omissdo acerca da
forma e momento adequados para a apreciagao da prova, assim como auséncia de vinculagdo a
documentacgao da cadeia de custddia, desnecessidade de realizar pericia de uma prova que tem
em seu cerne aspectos técnicos, tampouco determinagao sobre os requisitos minimos abordados
em eventual pericia.

A disciplina dos aspectos mencionados ¢ relevante, pois a prova digital constitui uma

fonte de prova com natureza propria®’!, ou seja, constitui “objeto a partir do qual se podem

exclusivamente de forma automatizada, imposi¢do de ressalvas com relagdo aos dados e as informagdes
sensiveis, ¢ vedagdo a adogdo de qualquer medida coercitiva ou restritiva de direitos exclusivamente com base
em decisdo automatizada” (FERNANDES; RESENDE, 2023, p. 495).

201 Ainda que se admita alguma proximidade com a prova documental, Vaz afirma que a prova digital “(...) se
distingue do documento tradicional pela imaterialidade e pelo desprendimento da base material, base essa que
se mostra essencial em relagdo ao documento tradicional. Nesse ponto, note-se que a prova digital pode ser
alterada ou destruida sem efeitos para o seu suporte, enquanto a intervengdo no conteido do documento, em
regra, também afeta a base material” (2012, p. 76).
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extrair informagdes de interesse a persecugdo penal. O valor probatorio, contudo, serd analisado
no ambito do processo, motivo pelo qual ndo deve integrar o conceito de prova digital” (VAZ,
2012, p. 63). Assim, ¢ evidente que a prova produzida por meio de técnicas da informagao e
comunicagdo devera ser confrontada com as demais provas produzidas em juizo, inexistindo
valor probatério absoluto inerente a cada uma delas®%2,

A prova digital’®®, referida na doutrina norte-americana e inglesa como digital evidence,
pode ser definida como “qualquer dado armazenado ou transmitido usando um computador que
confirma ou rejeita uma teoria a respeito de como ocorreu um fato ofensivo ou que identifica
elementos essenciais da ofensa como intera¢do ou o alibi” (CASEY apud VAZ, 2012, p. 62).
Ja a International Organization of Computer Evidence — IOCE cuida de defini-la como
“informacao transmitida ou memorizada em formato bindrio que pode ser utilizada na Justica”
(ZICCARDI apud VAZ, 2012, p. 63).

Em virtude das particularidades que caracterizam a prova digital, revela-se uma “uma
nova realidade no que diz respeito ao seu registro, extragdo, conservacao e apresentacao em
juizo” (VAZ, 2012, p. 66), sentido em que o proprio processo de documentagado da prova digital
deve ser permeado de especificidades. Assim, o Instituto Nacional de Padrdes e Tecnologia
(National Institute for Standard and Technology - NIST), agéncia governamental norte-
americana, distingue quatro fases da computacdo forense, o que marca de forma decisiva a
diferenciagdo entre provas analdgicas e provas digitais, quais sejam: coleta de dados, exame,
analise e relatorio.

Durante a coleta, os dados relacionados a um evento especifico sdo identificados,
rotulados, registrados e coletados, e sua integridade ¢ preservada. Na segunda fase, de
exame, ferramentas e técnicas forenses adequadas aos tipos de dados que foram
coletados sdo executados para identificar e extrair as informagdes relevantes dos
dados coletados, protegendo sua integridade. O exame pode usar uma combinacao de
ferramentas automatizadas e processos manuais. A proxima fase, a analise, envolve a
analise dos resultados do exame para obter informagdes tteis que abordem as questdes
que foram o impeto para a realizagdo da coleta e do exame. A fase final envolve relatar
os resultados da andlise, que podem incluir a descrigdo das agdes executadas e
recomendar melhorias para politicas, diretrizes, procedimentos, ferramentas e outros
aspectos do processo forense (KENT et. al. apud BADARO, 2021, p. 7).

202 Destaca-se, nesse sentido, o relatorio emitido pela National Academy os Sciences (NAS — Academia Nacional
de Ciéncias dos Estados Unidos), que analisou a credibilidade e validade das ciéncias forenses, tendo concluido
que “com excegdo da analise nuclear do DNA, contudo, nenhum método forense se revelou rigorosamente capaz
de, consistentemente, ¢ com alto grau de certeza, demonstrar uma conexdo entre um elemento de prova e um
individuo ou fonte especificos” (apud GUEDES, 2023, p. 95)

203 Apesar do uso indistinto dos termos prova digital e prova eletronica, Denise Vaz (2012, p. 65) destaca a
relevancia da diferenciagdo: “enquanto a prova digital corresponde aos dados binarios, a prova eletrdnica esta
relacionada aos suportes fisicos que armazenam os arquivos digitais” e complementa: “um esforco deve ser feito
para distinguir entre equipamentos eletronicos, tais como telefones celulares, e os dados digitais que eles contém”
(CASEY apud VAZ, 2012, p. 65).
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Relevante citar, nesse contexto, que prova digital caracteriza-se por sua imaterialidade

205, suscetibilidade de clonagem?*

e desprendimento do suporte fisico originario?®*, volatilidade
e necessidade de intermediacio de equipamento para ser acessada®’’ (VAZ, 2012, p. 67). Logo,
chama ateng¢do a necessidade de adotar regulamentacao propria, abordando preocupagdes com
o processo de captura e fixagdo de informagdes, de manipulagdo da prova, assim como de
previsdo e especificagdo de eventuais medidas cautelares (Idem, p. 77 e ss.). Nos termos de
Badaro, para a constitui¢ao de prova digital que seja utilizavel em juizo seria necessario seguir

0s seguintes passos:

(7) individualizar o suporte informatico que contém o dado digital util a investigagao;
(ii) obter o dado digital através de técnica de interceptagdo, no caso de fluxo de
comunicagdo, ou mediante o sequestro ¢ copia ou espelhamento do suporte em que
esta registrado o arquivo de dados; (iii) conservar os dados digitais obtidos e copiados
em local seguro e adequado; (iv) realizar a andlise dos dados obtidos — examinando
exclusivamente a copia do suporte informatico — que sejam relevantes para o objeto
da investigacdo; (v) apresentar os resultados da investigagdo em juizo, mediante a
producdo de prova pericial e eventuais esclarecimentos verbais dos peritos em
audiéncia (2021, p. 8).

Torna-se relevante ndo apenas cuidar do processo de extragdo, fixagdo e analise de
dados, mas também proceder a posterior pericia técnica sobre o produto obtido, especialmente

208 Nesse contexto, a documentacio da cadeia de

diante da volatilidade e fragilidade dos dados
custddia associada a pericia torna-se essencial, pois “permitird assegurar a autenticidade e
integralidade dos elementos de prova e submeter tal atividade investigativa a posterior critica
judiciaria das partes, e excluird que tenha havido altera¢des indevidas do material digital”
(BADARO, 2021, p. 8).

Para além disso, em se tratando de prova digital obtida por meio de um processamento

automatizado que, frequentemente, ¢ ininteligivel aos humanos, faz-se necessario adotar

204 Denise Vaz assevera que “a imaterialidade possibilita aos sistemas informdaticos o armazenamento de imensa
quantidade de informagdes, ja que os dados ndo ocupam espaco fisico relevante, mostrando-se compactos. Isso
permite grande acumulagao de dados, em capacidade muito superior aos documentos tradicionais” (2012, p. 68).

205 Em virtude da imaterialidade “o dado digital apresenta-se fragil, pois facilmente se submete a alteragdes ou
desaparecimento, bastando a modificacdo da sequéncia numérica que o compde (...) Como resultado, pode-se
perder a informacdo guardada de forma digital, assim como pode haver alteracdes que prejudiquem sua
confiabilidade”, o que pode ocorrer de forma proposital ou acidental (VAZ, 2012, p. 68-69).

206 Tratando-se de um objeto imaterial “os dados digitais permitem a sua transferéncia a outros dispositivos
eletronicos, em sua integralidade. Por essa razdo, ele admite a execucdo de infinitas copias, todas iguais, sem
que se possa falar em um exemplar original” (VAZ, 2012, p. 69)

207 Constituindo o dado digital uma sequéncia numérica, “faz-se necessario o uso de um equipamento que possa
processar a informagao e disponibiliza-la de maneira compreensivel pelo ser humano. Néo ¢ possivel a leitura
dos dados diretamente pelo receptor da informagao, vez que esta € imaterial, invisivel e codificada” (VAZ, 2012,
p. 69-70).

208 Quanto as provas digitais, Badar¢ destaca a propriedade da desmaterializago, referente a ndo corporeidade, de
onde decorrem os carateres de volatilidade e fragilidade, assim como emergem preocupagdes latentes com
relagcdo a manipulagdo dessa prova (inclusive para fins de falsificagdo, destruicao e adulteragao), resultando em
um alto grau de vulnerabilidade a erros e equivocos (2021, p. 7-8).
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medidas que corroborem com o controle e avaliagdo desses sistemas, no intuito de valida-los

ou invalida-los, conforme cada hipdtese concreta.

3.2.1 Autenticidade, integridade e preservacao da cadeia de custédia

O acelerado desenvolvimento das técnicas implica em que os padrdes e metodologias
de analise das provas digitais também esteja em constante modificacdo. Nesse sentido, inexiste
uma normatizacdo univoca acerca da matéria, mas uma série de procedimentos e

recomendacdes a nivel de boas praticas.

Nao existe um standard ou uma metodologia para o tratamento da prova digital
forense, mas apenas um conjunto de procedimentos mais ou menos consolidados e
testados através da experiéncia. De qualquer modo, na comunidade técnico-cientifica
de referéncia, ha um conjunto de best practicies nacional e internacionalmente
reconhecido. No campo internacional, destacam-se os standards técnicos da sério
ISO/IEC 27000, publicados pela ISO (International Organization for
Standardization) e pela 1EC (International Electrotechnical Commission), com
destaque para: ISO/IEC 27035:2011, com indicagdes sobre a gestdo dos incidentes
informaticos; ISO/IEC 27037:2012, que contém uma série de indica¢des concernentes
a identificacdo, recolhimento, aquisicdo ¢ conservagdo da prova digital; ISO/IEC
2741:2015, que fornece indica¢des destinadas a garantir a idoneidade e a adequagdo
dos métodos investigativos; ISO/IEC 27042/2015, que consiste num guia de analise e
interpretacdo das provas digitais, com o objetivo de enfrentar as questdes de
continuidade, validade, reproduzibilidade e repetibilidade dos resultados obtidos.
Também cabe elencar a RFCC3227 — Guidelines for Evidence Collection and
Archiving, publicada em fevereiro de 2002, considerada o guia de referéncia para a
certifica¢do do iter operativo que deve ser adotado no desenvolvimento de atividades
de aquisicio de informagdes digitais. (BADARO, 2022, p. 4-5)

A titulo exemplificativo, citam-se as diretrizes para Coleta e Arquivamento de
Evidéncias (RFC 3227) formuladas pela For¢a Tarefa de Engenharia da Internet (Internet
Engineering Task Force - IETF), que dispdem que evidéncia digital deve ser admissivel,
auténtica, completa, confidvel e crivel (apud VIEIRA, 2019, online). Considera-se, de inicio,
que a admissibilidade implica em que a evidéncias digitais guardem conformidade com regras
legais para serem submetidas a analise em juizo.

Autenticidade, por sua vez, constitui “qualidade da prova digital que permite a certeza
com relacdo ao autor ou autores do fato digital”, assim, sobre o conteudo digital auténtico nao
pairam duvidas sobre quem fez ou participou da constituigdo do fato no meio digital
(THAMAY; TAMER, 2022, p. 40). Isso implica em demonstrar que a evidéncia digital “foi
adquirida de um computador especifico e/ou localizagdao, que uma copia completa e exata da
evidéncia digital foi adquirida, e que ela permaneceu inalterada desde que foi coletado”,
ademais, em alguns casos, também pode ser necessario demonstrar que informagdes especificas
sdo precisas, a exemplo de datas relacionadas a um determinado arquivo (CASEY apud

VIEIRA, 2019, online).
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A autenticidade pode ser expressa, ainda, pela “lei da mesmidade”, que revela a
identidade entre o objeto encontrado na cena do crime e o objeto que se analisa quando da
tomada de decisao judicial (PRADO apud VIEIRA, 2019, online). O principio da mesmidade
contempla a integridade da evidéncia, mas com esta nao se confunde: a integridade diz respeito
a imutabilidade da evidéncia e pode ser aferida através de comparagdes de resumos
matematicos, a exemplo de codigo hash, mas se ndo houver comprovagdo da origem das
amostras contrapostas, a integridade ndo sera suficiente para assegurar a autenticidade da
evidéncia (Idem).

Segundo Guedes, a grande sujei¢cdo do contetido digital a mutabilidade e vulnerabilidade
a erros implicam na necessidade de um tratamento pericial da prova digital desde a fase de
obtenc¢do da prova, a fim de justamente garantir sua integridade em diversas etapas, dentre as
quais se destaca: “a) individuacao do suporte; b) copia do contetido e recuperagdo dos arquivos
eventualmente deletados; c¢) andlise dos dados obtidos e apresentagdo dos resultados da
investigacdo em juizo” (2023, p. 88).

Logo, sem prejuizo da exposi¢cdo que sera feita adiante acerca do laudo pericial, em se
tratando da prova em video, a demonstracio de autenticidade e integridade implica em
documentar, no minimo, de quais equipamentos as imagens sdo provenientes (inclusive a
localizagdo da camera, bem como informacgdes técnicas a exemplo do fabricante e sistema
operacional), em qual data e horario as imagens foram capturadas e qual a instituicdo/pessoa
responsavel pela manutengdo do equipamento, para além de preservar o video original e uma
copia perfeita no mesmo formato do video original®®.

O exame acerca da completude de uma evidéncia digital, por sua vez, revela a
necessidade de proceder a “uma andlise contextual do sistema onde o material foi
produzido/apreendido”, sendo necessario coletar material suficiente com o objetivo de verificar
a ocorréncia de burlas por parte daqueles que controlam o sistema (VIEIRA, 2019, online). O
principio da completude relaciona-se com a necessidade de disponibilizar os meios de prova
para a defesa, assim como prover as informagdes relevantes, com vista a promoc¢ao da equidade
processual (Idem).

A analise contextual dos sistemas que captam imagens, bem como do local em que estao
fixados, ¢ relevante ndo so para atestar a idoneidade do meio de prova, como também para
possibilitar o contraditério no ambito do processo e a adequada valoragcdo da evidéncia que

venha a se tornar fonte de prova. Assim, € relevante que os suportes técnicos que resultam da

209 Guedes destaca que quando houverem empecilhos a4 demonstracdo da integridade da prova, serd necessario
proceder a esclarecimento técnicos, cf. 2023, p. 47.
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operacao de coleta de prova sejam preservados no intuito de possibilitar o conhecimento das
fontes de prova por parte da defesa?!’; segundo Geraldo Prado, “esses suportes estdo para o
processo como estdo o corpo de delito, documentos e objetos: conjunto de vestigios cuja
preservacao e exame sao indispensaveis para a constatacao dos fatos juridicamente relevantes”
(2014, p. 79). A preservacao desses elementos probatorios, inclusive, deve ser determinada pelo
juiz criminal, ainda quando inexistente previsdo legal nesse sentido, no intuito de garantir ao
processo a qualidade de entidade epistémica (Ibidem).

A confiabilidade, por sua vez, refere-se a inexisténcia de davidas com relagdo a
evidéncia coletada, inclusive no que se refere a correta identificagdo, descricio e
individualizagdo dos hardwares analisados e utilizados (VIEIRA, 2019, online). Assim, por
meio da confiabilidade, exige-se que “os processos utilizados no manuseio da potencial
evidéncia digital sejam passiveis de auditoria e repeti¢des”, o que se da por meio da
documentacdo da cadeia de custodia de forma adequada (Ibidem). Por fim, a qualidade da
evidéncia digital de ser crivel implica na “necessidade de ser compreensivel pelos julgadores
sem que se perca o rigor metodoldgico e as demais caracteristicas acima descritas” (VIEIRA,
2019, online).

Para além disso, a inexisténcia de qualquer um dos requisitos acima expostos implicaria
na inadmissibilidade da evidéncia, no seguinte sentido: “carecendo a pretensa prova de
autenticidade, completude, confiabilidade e credibilidade a mesma carecerd também de
admissibilidade, ndo podendo ser admitida e valorada, devendo ser excluida fisicamente dos
autos” (Idem). Nao se pode negar, contudo, que os requisitos inerentes a evidéncia digital mais
destacados pelos especialistas na matéria sdo a integridade, autenticidade e preservagdo da
cadeia de custodia, sendo justamente nesse sentido que Thamay e Tamer (2022) destacam-nos
enquanto pressupostos de validade e de utilidade da prova digital. Também nesse sentido sdo

as consideragdes de Eoghan Casey:

Cadeia de custodia e documentagao de integridade sdo importantes para demonstrar a
autenticidade da evidéncia digital. A cadeia de custddia adequada demonstra que a
evidéncia digital foi adquirida a partir de um sistema e / ou local especifico e que foi
continuamente controlada desde que foi coletada. Assim, a documentagdo adequada
da cadeia de custodia permite ao tribunal vincular a evidéncia digital ao crime.
Documentag¢do incompleta pode resultar em confus@o sobre onde a evidéncia digital
foi obtida e pode levantar duvidas sobre a confiabilidade da evidéncia digital (CASEY
apud VIEIRA, 2019, online)

219 Nesse sentido, deve-se considerar que o rastreamento das fontes de prova torna-se impossivel caso parte dos
elementos probatorios colhidos de forma encadeada for destruida, havendo, inclusive, interferéncia na andlise
sobre licitude da prova: “Sem esse rastreamento, a identificacdo do vinculo eventualmente existente entre uma
prova aparentemente licita e outra, anterior, ilicita, de que a primeira ¢ derivada, dificilmente sera revelado”, cf.
PRADO, 2014, p. 79.
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A respeito especificamente da cadeia de custodia®'!

, constitui “‘um processo usado para
manter e documentar a historia cronologica da evidéncia. Este processo deve resultar num
produto: a documentag¢do formal do processo” (DORAN apud PRADO, 2014, p. 82). Logo,
destacando a documentagao da cadeia de custddia como essencial para assegurar o potencial

epistémico das fontes de prova reais, Badaro ressalta:

As coisas, por existirem independente e extraprocessualmente, deverdo ser coletadas
e levadas ao processo por algum meio de prova correspondente, como a juntada de
documentos, o laudo pericial ou mesmo a inspe¢ao judicial. Para tanto, sera necessario
manter um registro rigoroso de todas as pessoas que tiveram sob seu poder fisico os
elementos de prova, desde sua coleta até a sua apresentagdo em juizo (2021, p. 8)

Deve-se ter em mente, ainda, que a adulteragdo de uma fonte de prova ndo implica,
necessariamente, na violagdo da cadeia de custodia, mas em fraude da propria prova. Por outro
lado, a auséncia de documentagdo da cadeia de custddia implica em questionamentos referentes
a “autenticidade e integridade de tal fonte de prova e, consequentemente, dos elementos de
prova dela extraidos” (BADARO, 2021, p. 9). Vaz destaca, nesse sentido, que “a obtengo e a
producdo da prova digital devem ser orientadas pela finalidade de preservagado, autenticidade
ou genuinidade, durabilidade e acessibilidade dos dados digitais, assim como pela possibilidade
de analise conjunta das informacdes coletadas” (2012, p. 79).

Pelo exposto, qualquer interrup¢do na cadeia de custddia teria potencial de ocasionar a
inadmissibilidade da evidéncia, sendo certo que, quando admitida, acaba por enfraquecer o seu
valor probatorio (OSTERBURG apud PRADO, 2014, p. 81). Acerca dos riscos decorrentes da
admissdo de provas cuja cadeia de custodia ndo esteja adequadamente documentada (o que €
popularmente conhecido como quebra da cadeia de custodia), Prado aponta a possivel confusio
entre crenga € convic¢cdo, momento em que o processo deixa de ser necessario como entidade

de natureza epistémica®'? (2014, p. 86). O exposto torna-se ainda mais preocupante em se

211 O artigo 158-A do CPP refere-se a cadeia de custddia enquanto o “conjunto de todos os procedimentos
utilizados para manter e documentar a historia cronologica do vestigio coletado em locais ou em vitimas de
crimes, para rastrear sua posse € manuseio a partir de seu reconhecimento até o descarte”. O conceito refere-se,
na verdade, a documenta¢do da cadeia de custodia, amplamente considerada, sendo atribuicdo de todos os
responsaveis pelo manuseio da prova contribuir com tal documentagao; para além disso, Badar6 destaca que
“cadeia de custodia”, estritamente, refere-se a “sucessdo encadeada de pessoas que tiveram contato com a fonte
de prova real, desde que foi colhida, até que seja apresentada em juizo” (2021, p. 8).

212 Nesse contexto, destaca-se: “Evitar a zona de contagio da evidéncia ¢ a tarefa epistémica do processo, que se
arma de instrumentos para filtrar a maior parte das pulsdes devoradoras das provas, porque ¢ disso que se trata a
evidéncia: algo que, ao dispensar a prova, devora os procedimentos probatorios, que sdo substituidos
inconscientemente pelas crencas, em aparéncia imune as tentativas das partes influenciarem na formagao da
convic¢ao do juiz”’; cf. PRADO, 2014, 85.
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tratando da prova em video, levando-se em consideracdo o seu potencial impacto emocional e
psicologico?!?,

A respeito das consequéncias juridicas da quebra de cadeia de custodia genericamente
considerada, observa-se certa divergéncia na doutrina. Para Geraldo Prado, pautando-se no
artigo 157 do CPP, “verificada a quebra da cadeia de custodia das provas, todos os demais
elementos colhidos a partir da quebra estardo contaminados e igualmente ndo serdo validos”
(2014, p. 91), ocasidio em que a prova tornar-se-ia inadmissivel no processo’'*. Em sentido
diverso, Badar6 reconhece a licitude da prova genericamente considerada, mas a ela atribui
valor probatodrio reduzido: “é possivel que haja apenas omissdes ou irregularidade leves, sem
que haja indicativos concretos de que a fonte de prova possa ter sido modificada, adulterada ou
substituida. Em tais casos, a questao deve ser resolvida no momento da valoragao” (2021, p. 9).

Apesar do exposto, em se tratando do juizo de admissibilidade especifico sobre
evidéncia digitais, diante da sua volatilidade e fragilidade, o posicionamento ¢ revisto. Diante
da desmaterializagdo e da facilidade de mutacao dos elementos de prova digital, assim como da
dificuldade de se averiguar se sua obtencao e produgdo respeitaram as melhores praticas, sem
que haja a cadeia de custodia, entende-se por sua inadmissibilidade (BADARO, 2021, p. 9).
Assim, “o emprego de métodos de aquisi¢ao incorretos muda a propria natureza da prova, a
qual perde, de uma vez por todas, a idoneidade para provar qualquer coisa, porque

irremediavelmente contaminada” (PITIRUTTI apud BADARO, 2021, p. 9).

Se forem utilizados métodos ndo fidveis, os elementos de prova digitais ndo terdo o
minimo potencial epistémico, e a prova eletrdnica ndo serd apta a provar qualquer
fato. Em regra, portanto, ¢ necessario o emprego de um método adequado, de acordo
com as melhores praticas, e que haja a documentagdo completa da cadeia de custodia.
Se o método for inadequado ou se, embora adequado, ndo houver comprovagdo de
seu emprego por auséncia de registro da cadeia de custédia, ndo ha como garantir a
tutela da genuinidade e ndo alteragdo do dado informatico devido a sua natureza fragil
e volatil (BADARO, 2021, p. 9)

Até mesmo porque inexiste possibilidade de fazer prova definitiva de autenticidade de
um contetido audiovisual; dito de outro modo, “sempre ha possibilidade de uma imagem ter

sido adulterada, mas as alteragdes sao tao sofisticadas que sdo indetectaveis pelas técnicas

disponiveis” (GUEDES, 2023, p. 89). Nesses casos, cabe ao imputado apenas demonstrar que

213 A esse respeito, Souza afirma que “A utilizagdo dos videos, em si, ndo é capaz de violar direitos ou garanti-los.
Trata-se de uma ferramenta técnica capaz de ser utilizada para qualquer um dos fins. O receio esta no poder
retérico dos videos. O fato de que as imagens podem carregar significados que podem se perder na interpretagdo
ou gerar confusdes de entendimento somado ao fato de que o observador muitas vezes ndo consegue diferenciar
a representagdo da realidade que sdo os videos de realidade gera preocupacdes” (2016, p. 79).

214 De modo complementar, Vieira afirma: “se ndo for possivel que as partes verifiquem a correicdo do método
cientifico ou da técnica empregada, a prova carece de confiabilidade e, por conseguinte ndo deve ser admitida”;
cf. 2019, online.
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“a modalidade utilizada para a apreensdo, para a manutengdo da cadeia de custodia e para a
sucessiva elabora¢do ndo respeitaram os canones geralmente reconhecidos como aceitaveis”,
ao passo que recai sobre a acusacao “o peso de demonstrar que o método, ainda que em
desconformidade com a melhor pratica técnica, nao alterou, no caso concreto, os dados e
salvaguardou a chamada ‘integridade digital’” (LUPARIO apud BADARO, 2021, p. 9).
Salienta-se que o controle da ilicitude probatoria “tem o mérito de incorporar um efeito
dissuasoério que serve de desestimulo as agéncias repressivas quanto a tentacao de recorrerem a
praticas ilegais para obter a puni¢ao” (PRADO, 2014, p. 92), contexto em que se releva
extremamente relevante fixar pardmetros legais para a admissibilidade de prova digital
produzida por meio de [A. Nao se deve perder de vista, consequentemente, que o processo penal
se presta a prote¢ao de direitos dos jurisdicionados, fazendo com que qualquer norma técnica
que pretenda orientar a produgao de prova criminal submete-se aos pardmetros constitucionais
e processuais criminais, “a leitura que se faz delas, portanto, deve ser orientada pelos valores
da presunc¢ao de inocéncia, do devido processo legal e do processo equitativo” (VIEIRA, 2019,

online).

3.2.2 A realizagao de pericia como condicionante para a validade de provas digitais
A doutrina aponta que a apresentacdo da prova digital em juizo, genericamente

considerada, deve ocorrer por meio de prova pericial®!?

, sendo a documentacdo da cadeia de
custodia um requisito para a realizacao de pericia. Nesse sentido, a prova digital consubstancia-
se em um laudo técnico, que “deve conter uma completa e exaustiva descri¢do dos sistemas
informaticos utilizados, um elenco dos instrumentos (folls) utilizados e um detalhado relatorio
dos resultados obtidos” (BADARO, 2021, p. 8). Para fins de atestar a autenticidade e
integridade das provas digitais, ¢ necessario seguir as melhores praticas nacionais €
internacionais com relacdo a obtenc¢do, registro, armazenamento, analise e apresentagao dos
elementos de prova digitais, contexto em que a apresentagao da prova digital por meio de prova
pericial tem o intuito de garantir potencial epistémico adequado (Idem, p. 9).

Em sentido oposto, estudos empiricos apontam que, por vezes, a mengao a pericia nos

processos criminais refere-se, na verdade, a degravagio dos videos 2%, isto &, a transcri¢do do

215 Nos termos de Casey, o laudo pericial deve conter: “ (i) introdugdo; (if) descri¢do da fonte de prova; (iii) resumo
do exame; (iv) o sistema de arquivos examinados; (v) analise pericial e os resultados encontrados; (vi) conclusdo”
(apud BADARO, 2021, p. 8)

216 Acerca da relevancia da degravacdo nos processos judiciais criminais, deve-se considerar que, a principio, em
atencdo a necessaria demonstragdo de integridade das provas digitais, dudios e videos corrompidos deveriam
ensejar nulidade da prova, assim como aqueles em que o audio estiver prejudicado. Entretanto, o STJ ja proferiu
decisdo considerando que a degravagdo, ou seja, a transcricao integral em texto de um contetido em dudio ou
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video para a linguagem de texto (SOUZA, 2016, p. 80-81), resultando em uma quantidade
pouco expressiva de processos em que a pericia nos termos mencionados acima de fato ¢
realizada. Como ¢ de se imaginar, a degravacdo dos videos ndo supera, tampouco substitui, a
realizagdo de pericia (Ibidem).

Tratando-se especificamente da prova em video, € certo que a pericia podera,
eventualmente, auxiliar na compreensdo de imagens semi-legiveis, ou seja, “imagens que
comportem interpretagdo ambigua, lacunas ou obscuridades, como aquelas que, embora
aparentemente claras, comportem uma margem considerdvel de interpretacdo quanto a
determinados aspectos” (GUEDES, 2023, p. 91). Assim, diversas situa¢des podem demandar
conhecimento sobre aspectos técnicos e/ou interpretativos, conforme as especificidades de cada
caso, ocasido em que até mesmo o conhecimento especifico sobre o local em que foram
filmados os fatos, para além de qualquer expertise técnica e formal, pode ser relevante na
interpretagdo das imagens®!” (Idem, p. 93).

Por outro lado, a existéncia de conhecimentos técnicos pode ser relevante na
compreensao de efeitos de aproximacao, de angulo e de iluminagao, assim como para identificar
eventual edi¢do e aprimoramento de imagens com o objetivo de extrair o “melhor” contetido
possivel (GUEDES, 2023, p. 93). Deve-se ter em mente, contudo, que as técnicas de edigdo e
aprimoramento de imagens sao questiondveis, uma vez que podem resultar em manipulagdo da
percep¢do da realidade; a titulo exemplificativo, tem-se o consenso de que técnicas de
desaceleracdo do video ou congelamento de imagens pode reduzir ou exacerbar o seu efeito
emocional (Ibidem).

Portanto, paira uma dicotomia de dificultosa resolucao: se por um lado “as técnicas que

revelam a natureza semi-legivel da prova tendem a ser mais propensas a conscientizar o

video, pode sanar eventual dificuldade de compreensdao quando o dudio estiver com volume baixo. Na ocasido
do julgamento do Recurso Especial n° 1.719.933 — MG, de relatoria do Ministro Sebastido Reis Junior, foi
considerado que a degravacao realizada por empresa especializada, as expensas do 6rgdo acusatorio, era capaz
de viabilizar a analise da prova audiovisual, assim como validar a sua exibi¢do em secdo de julgamento; nesse
sentido, cita-se trecho do julgado: “Na hipdtese, o documento apresentado pelo Ministério Publico ndo possui
natureza protelatéria ou tumultuaria; longe disso, os autos evidenciam situagdo peculiar, qual seja, a
demonstragdo de que, apesar da baixa qualidade da gravagdo da sess@o de julgamento, por conta do baixo volume
do audio, a midia apresenta compreensao das declaragdes, tanto que o seu contetido foi objeto de degravagado por
empresa especializada, contratada as expensas do proprio representante do Ministério Publico. 3. Busca-se, no
processo penal, a verdade real, cabendo ao Juiz ir ao encontro de todos os elementos que possam retratar a
realidade dos fatos, com ado¢do de meios ou providéncias que garantam a celeridade de sua tramitagdo e a
razoavel durac¢ao do processo, compreendendo-se as facilidades tecnologicas atualmente disponiveis, ainda que
promovidas por uma das partes interessadas”.

217 Nesse contexto, “o conhecimento pessoal ou local pode, em certas situagdes, influir na maior habilidade de
determinados sujeitos interpretarem um video semi-legivel. Nesses casos, a especializacdo decorre de um
conhecimento relevante derivado muito mais da experiéncia de vida do que do treinamento formal ou da
aplicacdo de um método interpretativo consciente”, cf. GUEDES, 2023, p. 93.
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espectador de que a imagem nao fala, simplesmente, por si mesma”, refutando o seu conteudo
supostamente objetivo, por outro, “as técnicas que aumentam — ou aparentam aumentar — a
legibilidade da imagem poderdo, muitas vezes — embora nem sempre —, real¢ar indevidamente
o poder persuasivo da imagem como prova” (GUEDES, 2023, p. 97).

Nesse sentido, € evidente que o processamento automatizado de imagens de cameras de
vigilancia por meio de IA com o objetivo de identificar a materialidade de delitos e eventuais
circunstancias pode facilmente exacerbar referido poder persuasivo desse meio de prova. Ou,
por outro lado, intensificar a percep¢ao burocratica e formalista da prova, passando-se a
considerar desnecessario o seu confronto com as demais provas acostadas ao processo. Nesse
contexto, observa-se que “a escassa utilizagdo, como regra, da pericia no contraditério sobre a
prova em video nao parece decorrer de uma escolha deliberada de deixar a atribui¢do de
compreensdo e interpretacdo do video aos juizes ou aos jurados”, mas se trata de uma
decorréncia da visdo burocratica e formalista sobre o direito probatdrio, especialmente quando
associado as novas técnicas (GUEDES, 2023, p. 102).

A pratica dos tribunais brasileiros revela o fato de que a pericia, quando realizada,
funciona como fonte narrativa sobre o video, “compondo o conjunto de meios intermediados
pelos quais os julgadores tomam conhecimento sobre o conteudo do video” (GUEDES, 2023,
p. 102), sentido em que o laudo pericial e os pareceres técnicos correspondem a “veiculos para
o conhecimento do julgador sobre o contetido do video”, corroborando com a controversa
analise indireta dos videos (Ibidem).

Além disso, os tribunais brasileiros t€ém sido pouco criteriosos quanto ao juizo emitido
pelos experts (peritos e assistentes técnicos), ndo se exigindo comprovagdo sobre a sua
experiéncia ou eficacia de treinamento (GUEDES, 2023, p. 94). Em sentido oposto, a
observancia da qualificagdo e experiéncia desses profissionais deveria ser relevante diante da
influéncia sobre a decisao judicial que eles detém, uma vez que a prova tecnicamente produzida
tende a ter maior peso quando da valoragdo das provas.

Assim, em refutacdo a compreensdo burocratica e formalista mencionada, deve-se
considerar que a realizagdo de pericia nao implica em vinculagdo ao seu conteudo por parte dos
detentores do poder decisodrio. Isso porque, conforme dispde o artigo 182 do CPP, “o juiz ndo
ficard adstrito ao laudo, podendo aceitd-lo ou rejeita-lo, no todo ou em parte”. O
posicionamento robustece a necessidade de valorar as provas e decidir sobre os fatos com base
na analise integral do conjunto probatorio, considerando-se, ainda, a falibilidade da prova e
necessidade de corroboragao das hipoteses levantadas, conforme mencionado no ultimo

capitulo.
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O exposto chama a atengdo para a importancia da pericia feita por profissional
capacitado como condicionante para a validade das provas digitais no ambito do processo
criminal, com vistas a preservar a idoneidade e fiabilidade dos meios de prova. Ademais, a
pericia deve ser realizada, prioritariamente, com o intuito de robustecer o acervo probatorio,

mas nao deve ser unico aspecto determinante.

A possibilidade de manipulagdo da tecnologia — seja no sentido de adulterar o
conteudo do video ou mesmo de utilizd-lo para respaldar narrativas que nao
correspondem a verdade — pode-se revelar uma ferramenta oportunista no processo
penal, e é no sentido de evitar este recurso que a pericia deve funcionar. Nao se
pretende, com essa adverténcia, relativizar a importancia e a eficacia probatoria deste
meio de prova; ao contrério, a exigéncia de pericia, sempre que suscitadas davidas
técnicas ou interpretativas sobre o video, configura um mecanismo destinado a
reforcar o papel desempenhado pelos registros audiovisuais no juizo penal ¢ na
sociedade (GUEDES, 2023, p. 90)

E evidente que eventual quebra de cadeia de custodia que venha a ser constatada por
meio de pericia deverd influenciar a interpretacdo do conjunto probatorio, apontando-se para
inimeras explicacoes alternativas a tese de acusacdo (PRADO, 2014, p. 82-83). Além disso,
sob o ponto de vista epistemoldgico, pouco importa se a quebra da cadeia de custddia ocorreu
de boa-fé ou ma-fé, importa € que isso prejudica a compreensdo dos fatos nos termos do que
preconiza um sistema processual penal acusatdrio. Por outro lado, “a destrui¢ao dos elementos
informativos, comprovada por pericia no processo, inviabiliza o exercicio do direito de defesa
e a propria fiscalizagdo judicial, relativamente ao cardter de confiabilidade dos demais
elementos” (Idem, p. 83).

O que se pretende, por meio da analise pericial, ¢ afastar qualquer carater de
infalibilidade e objetividade incontestavel das provas em video produzidas por meio de
inteligéncia artificial, alertando-se para as cautelas técnicas necessarias, relacionadas a
averiguagao de autenticidade, integridade e documentagao da cadeia de custodia.

Reitera-se, portanto, o posicionamento de que a prova digital em video deve ser
examinada de forma contextual. Ainda quando da analise de videos que tenham o seu
funcionamento atrelado a um sistema de Inteligéncia Artificial, considera-se insuficiente levar
em conta tdo somente o produto desses sistemas, ou seja, o resultado que aponte determinada
situagdo como reveladora de um delito ou nao, sendo necessario proceder a avaliacao pericial
que possa apontar a andlise sist€émica do ambiente em que foi produzida a evidéncia ou que se

encontra armazenada.

No campo probatorio, sobretudo no que diz respeito a fiabilidade da prova, a presenga
de camadas intermediarias implica que a inidoneidade do sistema compromete a
idoneidade da prova, e por conseguinte, a analise restrita a0 documento eletronico
desprovida de qualquer analise sistémica € insuficiente para garantir a autenticidade
da evidéncia. A fiabilidade probatéria de um documento eletrénico depende muito
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mais de um contexto (analise sistémica do ambiente em que foi produzido ou que se
encontra armazenado) do que do documento em si. A inser¢ao ou subtragao de bits do
conteudo em si ou de bits a ele relacionados (metadados) sdo indetectaveis sem uma
analise contextual. As possibilidades de burlas por parte daqueles que controlam o
sistema informatico onde a prova estd armazenada sdo infinitas. Portanto, a simples
constatag¢ao daquilo que ¢ exibido (texto, video, dudio, etc) em um periférico de saida
(monitor, caixa de som, impressora), como ocorre com as atas notariais, ¢ insuficiente
e jamais podera substituir uma pericia técnica (VIEIRA, 2019, online)

Assim, se a andlise da prova em video de forma indireta tdo somente por meio da prova
pericial € prejudicial a compreensdo dos fatos, mais inapropriado parece ser quando inexistente
prova pericial produzida de forma criteriosa. De forma complementar, apesar do relevante
contetdo inerente ao laudo técnico, para fins de andlise da prova em video, ¢ extremamente
recomendavel que, tanto as partes quanto o magistrado, procedam a analise direta da prova, ndo
se restringindo apenas ao laudo pericial. Isso por que a andlise indireta do video associada a
auséncia de exame técnico adequado da prova digital implica em prejuizo ao contraditorio,

conforme serd exposto a seguir.

3.3 Imagens processadas por IA como meio de obten¢ao de prova: uma analise a partir
da Teoria das Provas

Conforme observado anteriormente, as técnicas da informag¢ao e comunicagdo, em geral,
tém sido instrumentalizadas no ambito do processo criminal em nivel de descoberta de fontes
de prova, ou seja, referem-se, via de regra, a meios de obten¢ao de prova. Cite-se, por exemplo,
os telefones celulares como meio de obtencdo de prova através da interceptagao telefonica e os
gravadores de dudio como meio para proceder a captacao ambiental.

Acerca da producdo, admissdo e valoragdo de provas digitais, a doutrina destaca a
necessidade de intervengdo legislativa para o estabelecimento de regras especificas, haja vista
a inadequacao das regras tradicionais que dizem respeito as provas classicas do processo penal
(BADARO, 2021, p. 7). Para além disso, contrariamente aos meios de prova mencionados, as
imagens obtidas por meio de videomonitoramento ndo s6 carecem de procedimento legal
previamente definido, como também sdo dotadas de irritualidade no sentido de adotar-se um
procedimento inadequado a prova produzida, uma vez que violam direitos fundamentais
(GUEDES, 2023, p. 28).

Estudos empiricos acerca da prova em video no processo criminal revelaram o impacto
probatério e o potencial incriminador desse meio de prova, haja visto que a maioria dos
acorddos criminais que analisaram videos como meio de prova detém natureza ndo-absolutoria
(GUEDES, 2023, p. 56-57), assim como possuem “baixissimo indice de realizagdo de pericias

ou pareceres técnicos sobre o video e um alto numero de acordaos em que os desembargadores
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parecem ndo ter assistido aos videos” (Idem, p. 57). Nesse sentido, quando da producao e
valoragdo da prova em video no ambito da persecu¢do penal por parte dos Tribunais brasileiros,
os julgadores frequentemente procedem a analise do video de forma indireta, a partir da
narrativa de outras fontes de prova, como testemunhas, vitimas, documentos (fotografias de
determinadas cenas do video) e laudos periciais (minoritariamente) (Idem, p. 67-70).

Em sentido oposto, chama-se atencdo para a necessidade de considerar a complexidade
dos aspectos imateriais da prova digital, na perspectiva técnica, assim como “as especificidades
do video enquanto fendmeno probatorio-argumentativo, seja sob a perspectiva do impacto
subjetivo e emocional gerado por este meio de prova, seja na perspectiva dos inimeros vieses
a que esta exposto o espectador” (GUEDES, 2023, p. 37-38).

A principio, o video era tido meramente como capaz de ilustrar as afirmag¢des de uma
testemunha ouvida em juizo, ao passo que, quando trouxesse informacdes novas, deveriam ser
confirmadas por meio de inquiri¢do ao autor do video ou oitiva de testemunhas capazes de

confirmar o seu conteudo’'®

, sendo considerado, portanto, capaz de tdo somente ilustrar ou
explicar outras provas, ocasiio em que era negado o poder persuasivo do video®'’,
consubstanciando uma illustrate evidence ao invés de uma substantive evidence (GUEDES,
2021, p. 83). Em uma completa mudanga de perspectiva, o desenvolvimento da silent witness
theory (teoria da testemunha silenciosa), levou a substitui¢do da preocupagdo com a natureza
indireta do video pela “ideia de que a captacdo tecnoldgica em audiovisual continha a prépria
reproducao do fato, convertendo o espectador em testemunha ocular do evento” (Ibidem).
Assim, passou-se a “desvincular o video da existéncia de intermediarios ou narradores, além de
dissocia-lo da necessidade de interpretacao” (Ibidem).

Tem-se a existéncia de dois extremos relativos a prova em video: ora dotada de carater
tdo somente ilustrativo ou explicativo acerca da perspectiva de determinada pessoa, ora como

comprovagado cabal do que se observa nas imagens, inclusive com completa imparcialidade e

veracidade??°. Estudos mais recentes demonstraram, entretanto, que nenhuma das concepg¢des

213 A medida era adotada com o objetivo de escapar a aplicacio da regra de exclusdo do hearsay testimony, ou
testemunho de segunda mao (GUEDES, 2023, p. 83), que seria inadmissivel pelo baixo valor epistemoldgico e
perigo de gerar ma valoragdo por parte do juizo.

219 A atitude de considerar a prova em video meramente como ilustrativa ou explicativa implica em “camuflar o
poder persuasivo do video e sua aptiddo para inserir, sub-repticiamente, novas informagdes no processo; para
Silbey, em vez de adotar tal postura, as cortes deveriam admitir o filme como prova substancial e redirecionar
suas preocupacdes para: a) os efeitos que o filme produz na percepcao dos julgadores — no caso, o juri popular —
e; b) para um procedimento que encoraja o cuidadoso escrutinio sobre a prova em video”, cf. GUEDES, 2023,
p. 84.

220 Jonathan W. Hak aborda exemplos que versam sobre ambas as teorias em:
https://www.jonathanhak.com/2022/07/26/the-silent-witness-theory-for-the-admission-of-cctv-video-evidence-
is-alive-and-well-case-examples-presented%EF%BF%BC/.
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mencionadas sdo adequadas ao direito probatdrio na atualidade. Isso verifica-se pelo simples
fato de que a prova em video ¢ passivel de expor versdes diversas do que sustenta a acusacao e
a defesa, figurando como evidéncia substancial, assim como esta sujeita a manipulagdes,
mutacoes e erros, o que corrompe a ideia de imparcialidade e veracidade da prova em video,
assim como a legitimidade da suposta testemunha silenciosa.

Destaca-se, nesse sentido, a necessidade de alfabetizacdo digital dos profissionais do
direito para solucionar a problematica acerca da capacidade de analise e interpretacao desse

meio de prova.

Entregar uma tecnologia que tem grande potencial de convencimento as partes e ao
magistrado que ndo tem a ‘alfabetizacdo’ para entende-las de forma plena pode gerar
dois efeitos: Inocuidade ou risco. O risco de se valorizar excessivamente essa prova
em detrimento de outras ou de ignora-la completamente por ndo entender seu
funcionamento (SOUZA, 2016, p. 79)

Ainda que seja adotado um conceito ampliativo de prova documental??!

, conforme
anteriormente referido, e a despeito da doutrina e jurisprudéncia associarem o video a
documentos de papel ou modalidades analdgicas de registros fonograficos ou visuais
(GUEDES, 2023, p. 37), ¢ de extrema relevancia proceder a diferenciacdo entre documento
estatico e documento audiovisual. Isso porque, caso o documento audiovisual registre um
acontecimento relevante para a investigacao dos fatos imputados a determinada pessoa, subsiste
a “a dificuldade de lidar com essa nova forma de narrativa — audiovisual —, cujas nuances sao
suscetiveis de formas totalmente diversas de exploracdo, valoracdo e interpretacdo daquelas
pertinentes ao documento estatico” (Idem, p. 28).

Logo, considerar arquivos audiovisuais como se fossem documentos fisicos ou
analogicos corrobora com a ideia de que retratam situagdes de forma incontroversa, nao sendo
suscetiveis a mutacdes e manipulagdes, tampouco sejam vulneraveis a erros, o que se trata de
um grande equivoco. Conforme expde Ramos, documentos com indexicalidade®*? (como
fotografias, gravagdes de dudio e filmagens) sdo invariavelmente marcados pela necessidade de

interpretagdo, a qual se encontra diretamente atrelada ao contexto no qual estao inseridos. Além

disso, aspectos relacionados a captacdo de dudio e imagem, combinados ou ndo, a exemplo dos

221 Quanto a concepgdo ampla do que pode ser considerado documento, Vitor de Paula Ramos assevera que um
documento pode ser escrito, em papel, informatico ou reproducdo mecanica, sendo definido como “um objeto,
corporeo ou ndo, em que sao apostos signos, por humanos ou maquinas” (2021, p. 141); sob a perspectiva do
autor, no intuito de diferenciar tipos de documentos, torna-se relevante observar os tipos de signos utilizados e
quem ou o qué ap0s esses signos ao documento (Idem, p. 142).

222 Segundo Ramos, indexicalidade ¢é a propriedade de um signo que, em tese, varia diretamente com a realidade
(2021, p. 142-143), assim, “a relacdo causal com a realidade dos filmes, dudios e fotografias ndo dispensa
minimamente a interpretagdo, bem como somente pode apresentar uma parcela da realidade” (Idem, p. 144).
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angulos, propor¢des internas, iluminag¢do e profundidade, sdo grandes influenciadores da
percepgao que se tem acerca dos fatos retratados (RAMOS, 2021, p. 183-196).

A analogia feita entre videos provenientes de cameras de circuito interno de vigilancia
e testemunhas oculares de determinados fatos ¢ fortemente rechagada por parte da doutrina.
Chama-se atencdo a possibilidade de manipulagdo da percepcdo do conteudo audiovisual,
especialmente quando se envolve uma narrativa de forte apelo social ou grande repercussao
midiatica’?®. Assim, apresentando inimeros exemplos que versam sobre a impossibilidade de
encontrar uma imagem, video ou gravagao de voz que esteja em um estado literal e puro, Ramos
critica a pretensdo de obter-se documentos audiovisuais em estado unicamente denotativo e
literal, assumindo que os sentidos conotativos estdo em toda parte (2021, p. 154-167).

Nesse contexto, ndo se pode olvidar do forte impacto emocional e psicoldgico que as
imagens detém quando da formag¢ao de opinido por parte dos espectadores, ainda que a captura
da narrativa do evento seja limitada (SALGADO; RICCIO, 2020). Para além disso, as pessoas,
incluindo julgadores, costumam assumir que as suas interpretagdes sdo mais precisas do que
realmente sdo, nao tendo ciéncia dos vieses aos quais estdo submetidos quando da analise dos
videos como evidéncias, havendo, inclusive, confusdo entre o fendmeno na realidade e retratado
por meios audiovisuais, de modo que a compreensiao dos videos como objetivos constitua um
grande equivoco (GRANOT, et. al., 2018).

Pelo exposto, a incorporagdo da prova em video ao processo criminal como se fosse
uma espécie de retratagdo incontestavel da situacdo na realidade dos fatos constitui uma
imprecisdo por inimeras razdes, fazendo-se necessario o controle epistémico sobre o meio de
prova em questdo. Assim, sugere-se o abandono da perspectiva de que bastaria uma tnica prova
cabal acerca dos fatos imputados ao acusado, assumindo a necessidade de combinagao de varios
tipos de prova, corroborados entre si, assim como sua analise criteriosa, quando considerados
individualmente.

Da mesma forma que producdo do conteudo audiovisual apresenta vieses, no que se
refere aos angulos, proporcdes internas, iluminagao, profundidade, disponibilidade e qualidade
da imagem (e, admitindo a possibilidade de operacdo por meio de IA, inerentes ao

funcionamento da propria ferramenta), a transposi¢ao desse conteudo ao processo criminal

também se encontra suscetivel aos vieses argumentativos de quem exibe o video em juizo,

223 A titulo exemplificativo, cita-se o caso Rodney King, no qual policiais do Departamento de Policia de Los
Angeles foram inocentados pelo espancamento do operario de construcdo civil afro-americano Rodney King; o
caso evidencia a relevancia da argumentagdo dos advogados de defesa acerca do video exibido ao juri e veiculado
massivamente entre a populagdo, os impactas da exibigao frame-by-frame do video (ou seja, recortes especificos
de imagens) e a importancia de expor fatos anteriores e externos ao video; cf. GUEDES, 2023, p. 76-80.
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sendo de extrema relevancia discorrer sobre o juizo de admissibilidade do video, assim como
produgdo e valoragdo da prova em juizo, com posterior decisdo sobre os fatos.

Deve-se levar em consideragdo, ainda, que, antes mesmo de estar associada a eventual
analise automatizada (por meio da [A), a prova em video estdo associadas algumas
problematicas nos momentos de admissibilidade, producdo e valoragdo no ambito do processo
criminal, relacionadas principalmente ao impacto psicolégico e emocional dos videos, assim
como a esporadica analise direta do meio de prova por parte dos magistrados.

Assim, as técnicas de vigilancia (mais especificamente, por meio de imagens de videos)
associadas a inteligéncia artificial com vistas a constitui¢do de provas revelam um contexto
duplamente carente de conformagao juridica. Nao so6 porque no ordenamento juridica brasileiro
vigente paira necessidade de melhora qualitativa da prova em video (GUEDES, 2023, p. 12),
mas também por que inexiste legislagdo especifica acerca do uso da IA, tampouco capaz de
regulamentar a instrumentalizag¢do da IA em prol das Ciéncias Juridico-Criminais.

Estabelecer um procedimento que esteja adequado a um sistema processual penal
acusatorio implica em que seja viabilizado o controle pelas partes da atividade probatoria da
parte contraria, assim como seja prescrita ao juizo criminal a atribui¢do de fiscalizagdao da
licitude do material probatério e da regularidade procedimental, situacdo em que se faz
relevante, inclusive, que o juiz criminal esteja afastado da atividade de investigagdo dos fatos,
em atencao a imparcialidade (PRADO, 2014, p. 54).

Para além disso, assumindo que eventuais direitos fundamentais serdo colocados em
questdo quando da incorporagdo ao processo criminal de provas digitais produzidas por IA,
necessario refletir acerca das hipoteses justificadoras que observem a proporcionalidade entre
objetivo perseguido, ou seja, a constituigdo de prova acerca da materialidade e eventuais
circunstancias do delito, e direitos potencialmente prejudicados, notadamente privacidade,
contraditorio e ampla defesa. Objetiva-se, com a presente analise, refletir sobre como viabilizar

direitos processuais, notadamente contraditorio e ampla defesa.

3.3.1 Especificidades inerentes a admissao da prova em video
De antemao, € certo que a categoria de prova tratada ao longo de todo este trabalho nao
se amolda aos meios de prova referidos no topico 2.4. Se Denise Vaz, em 2012, ja chamava
atencdo para a necessidade de se criar uma categoria de fonte de prova relativa a prova digital,
atualmente, faz-se relevante voltar os olhos para a prova digital proveniente de sistemas de IA.
A necessidade de repensar a prova decorre do fato de que os modelos contemporaneos

ndo sdo suficientes para dar conta dos fenomenos técnico-cientificos. A prova digital impde
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desafios que ndo se restringem a seara técnica (relativos, por exemplo, a preservacdo da
autenticidade, integridade e preservagao da cadeia de custddia), mas sdo também referentes a
admissao, producdo e valoragao em juizo, fazendo-se necessario repensar a disciplina legal a
esse respeito. Ao propor pontos a serem incorporados pela legislagdo, no intuito de
regulamentar a prova digital, Vaz reconhece o “procedimento como fator de legitimacao dos
atos estatais e da imposi¢do da sancdo criminal” (2012, p. 138), logo, em sentido oposto, a
auséncia de procedimento adequado implica na caréncia de legitimidade do Estado frente aos
meios de prova.

Acerca da possibilidade de adotar o objeto de andlise como método oculto de
investigagdo, ou seja, por meio do processamento de imagens em tempo real, ¢ necessario
observar, em primeiro lugar, “a necessidade de uma base legal clara para o emprego das
medidas de investigagdo de carater secreto ou de intromissao”, “o respeito ao principio da
proporcionalidade”, e, por ultimo, a “existéncia de controles” (Conselho da Europa apud
PRADO, 2014, p. 62), os quais, diante do objeto de analise, devem ser adotadas com relagdo a
prova e a propria IA.

Isso se justifica pelo fato de que a atribuicdo de tarefas preventivas aos orgdos de
policiamento, ao Ministério Publico e ao magistrado implica no que Prado denomina
“aglomeragdo quantica de poder”, situagdo que caracteriza um sistema processual penal
inquisitdrio e, frequentemente, “descamba para o abuso de poder, em um crescente direito penal
e processual penal preventivo que combina praticas do subsistema policial e de emergéncia”
(2014, p. 50). A analise das imagens em tempo real e de forma continua pelo poder publico
implica justamente nessa atuagdo preventiva, assim como o sdo as praticas de interceptacao
telefOnica e escutas ambientais, ainda quando autorizados judicialmente, consubstanciando uma
realidade cada vez mais presente e que cada vez mais debilita o principio do nemo tenetur
(vedagdo a autoincriminac¢do) (MUNOZ CONDE apud PRADO, 2014, p. 59).

Sob o ponto de vista da governanga da Inteligéncia Artificial, conforme mencionado, a
adocdo de sistemas que operam por meio de vigilancia constante da populagdo no ambito
juridico-criminal, obrigatoriamente, deveria vir acompanhada de uma avaliagdo de impacto
regulatério, nos termos, por exemplo, do que propde a minuta elaborada pela Comissao de
Juristas nomeada pelo Senado Federal, responsavel por elaborar substitutivo sobre Inteligéncia

Artificial no Brasil??*. Nesse sentido, ¢ providencial que medidas de avaliagio e salvaguardas

224 Conforme o substitutivo, eventual avaliacdo deveria levar em consideracdo (a) riscos conhecidos e previsiveis
associados ao sistema de IA, (b) beneficios associados ao sistema, (c¢) probabilidade de consequéncias adversas,
incluindo o niimero de pessoas potencialmente impactadas, (d) gravidade das consequéncias adversas, incluindo
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sejam adotadas antes mesmo da implementagao pratica dos sistemas de [A, no sentido de avaliar
sua aptidao para alcancar os objetivos face aos potenciais riscos e consequéncias, € que sejam
periodicamente revisadas e atualizadas, conforme exposto anteriormente. Assim, muito antes
de se adentrar a um juizo sobre admissibilidade de provas, existe a possibilidade de que a
ferramenta ja ndo se mostre vidvel sob o ponto de vista de politica publica.

Acerca do juizo de admissibilidade, destaca-se a necessaria pertinéncia e relevancia da

prova em video para a investigacdo que se procede®”

, assim como a relevancia epistémica do
video (consubstancia-se na pertinéncia entre o contetdo do video e o fato probando); isso
porque “(i) ndo necessariamente o video ¢ introduzido como representacao direta do fato a ser
provado e, por decorréncia, (ii) € possivel que o objetivo do video seja persuadir o julgador, a
testemunha ou a vitima de um fato diverso daquele registrado nas filmagens” (GUEDES, 2023,
p- 39).

Deve-se considerar, de antemdo, que a apresentacdo de uma prova em video em um
processo ndo significa sua aceitagdo automatica, nem deixa de implicar em consequéncias no
patrimonio pessoal daqueles que sdo alvos do video (SOUZA, 2016, p. 34). Isso porque, assim
como nos demais meios de prova e conforme estabelece o artigo 157 do CPP, as provas ilicitas,
assim entendidas as obtidas em violagdo a normas constitucionais ou legais, sdo inadmissiveis,
devendo ser desentranhadas do processo, tampouco sdo admitidas as provas de conteudo
moralmente ilegitimo ou impugnavel pela parte adversa (SOUZA, 2016, p. 34).

Ainda que alguns meios de prova decorrentes das técnicas de informacao e comunicagao
tenham as suas hipoteses autorizadoras de captura de informagdes de forma delimitada (como
ocorre no caso da interceptacdo telefonica), a obtencao de contetido audiovisual, como € o caso
do video, ndo detém regulamentagdo especifica. Assim, inexiste previsao legal especifica acerca
das situagdes em que serdo admissiveis videos provenientes de equipamentos pertencentes a

iniciativa privada?.

o esfor¢o necessario para mitiga-las, (e) logica de funcionamento do sistema, (f) processo e resultado de testes e
avaliagdes e medidas de mitigagdo realizadas para verificagdo de possiveis impactos a direitos, (g) treinamento
e acdes de conscientizagdo dos riscos associados ao sistema, (h) medidas de mitigagdo e indicagao e justificagdo
do risco residual do sistema de inteligéncia artificial, acompanhado de testes de controle de qualidade frequentes,
(1) medidas de transparéncia ao publico, especialmente aos potenciais usudrios do sistema, a respeito dos riscos
residuais.

225 Nesse sentido, recomenda-se, por exemplo, a exclusdo de videos que revelem o suposto autor do fato praticando
delito diverso do que estd sendo apurado; cf. GUEDES, 2023, p. 39-41.

226 Uma diferenciagio relevante e diretamente relacionada a expectativa de privacidade e intimidade das pessoas
atrelada a cada tipo de ambiente refere-se as imagens provenientes de cameras localizadas em ambientes privados
(como residéncias, condominios e escritdrios corporativos), ambientes privados de acesso publico (como hotéis,
restaurantes e shoppings centers) e ambientes de acesso publico (como aeroportos, rodovidrias, ruas e avenidas).
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O juizo de admissibilidade pode ter como filtros, ainda, a licitude da prova em video, a
partir da averiguag¢do da adequada documentacao da cadeia de custodia, existéncia de pericia
do video e presenca de standards qualitativos. Acerca da documentacao da cadeia de custddia,
a despeito das previsodes existentes no Codigo de Processo Penal (a partir do artigo 158-A, que
define a cadeia de custédia como “o conjunto de todos os procedimentos utilizados para manter
e documentar a histéria cronoldgica do vestigio coletado em locais ou em vitimas de crimes,
para rastrear sua posse € manuseio a partir de seu reconhecimento até¢ o descarte”), faz-se
necessario considerar as especificidades inerentes a prova digital, uma vez que “quando da
obtencao da prova digital, sdo necessarios conhecimentos especificos sobre a melhor forma de
coletar, armazenar e preservar as informagdes contidas na prova digital sem comprometer a sua
integridade” (GUEDES, 2023, p. 47), conforme exposto anteriormente.

Ainda que o ordenamento juridico-criminal brasileiro ndo faga referéncia especifica
sobre esse tipo de prova??’, a doutrina especializada verifica que “a observancia de praticas
fiaveis de coleta, armazenamento, processamento, duplicagdo, reproducdo e andlise de provas
digitais € essencial para que a prova nao seja irremediavelmente contaminada” (GUEDES,
2023, p. 46). Logo, constitui obrigacdo da parte interessada demonstrar a integridade e
autenticidade da prova digital, subsistindo, ainda, a possibilidade de se proceder a pericia
técnica, conforme exposto. Frise-se, ainda, que um expert pode ajudar a analisar a possibilidade
de admissibilidade do video, mas isso ndo exclui a necessidade de documentar a cadeia de
custodia, assim como eventuais testemunhos diretos a esse respeito (Idem, p. 60).

Para além disso, deve-se considerar que a documentagao da cadeia de custodia nao so
serve a garantia da aptidao epistémica da prova, como também do direito de defesa do acusado,
soba dtica do controle exercido pela investigacao defensiva: “somente a partir desses registros
o acusado podera se resguardar de eventuais irregularidades, tais como a adulteracao das
informacdes sobre a origem dos dados, o acréscimo de informagdes os dados ilicita ou
ilegitimamente obtidos e a supressdo de elementos essenciais” (GUEDES, 2023, p. 49).

Conforme referido anteriormente, considerando que o proferimento de decisdao
condenatoéria pelo juizo criminal depende de restarem rechagadas todas as teses de defesa, “a

completude das imagens e a realizagdo de pericia podem trazer elementos favoraveis a tese

227 Existem alguns Projetos de Lei que dispde sobre a documentagdo da cadeia de custddia no caso das provas

digitais; um exemplo ¢ substitutivo ao Projeto de Cdédigo de Processo Penal (PL 8045/2010), apresentado pelo
deputado Jodo Campos, que propde a inclusdo de um dispositivo no seguinte sentido: "os meios de obtencdo da
prova digital serdo implementados por perito oficial ou assistente técnico da area de informatica, que deverao
proceder conforme as boas praticas aplicaveis aos procedimentos a serem desenvolvidos, cuidando para que se
preserve a integridade, a completude, a autenticidade, a audibilidade e a reprodutibilidade dos métodos de
analise"; cf. GUEDES, 2023, p. 48.
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defensiva, suscitando, pelo menos, a duvida quanto a dindmica dos fatos imputados ou quanto
a propria autoria” (GUEDES, 2023, p. 50). Nesse sentido, a preservacao da cadeia de custddia
e a possibilidade de realizar pericia para averiguar questdes técnicas sobre as provas juntadas
aos autos constituem garantias minimas que operam diretamente sobre o juizo de
admissibilidade da prova em video.

O terceiro requisito relacionado a averiguagao da licitude da prova refere-se a eventuais
standards acerca da qualidade da prova, que se refere a adogao de critérios que ultrapassem a
analise técnica de autenticidade e integridade da prova, versando sobre a “fiabilidade do video
enquanto fonte de prova suscetivel de ingressar no processo” (GUEDES, 2023, p. 51), ou seja,
a aptidao probatdria minima do meio de prova para ingresso no processo criminal. Trata-se de
uma barreira a propria introdugdo da prova no processo, que difere dos standards de decisao e
versa sobre a possibilidade de ndo se admitir as provas de baixa ou média confiabilidade
epistémica (Idem, p. 51-52).

Guedes destaca que a decisdo acerca da inclusdo ou exclusdo de provas suspeitas, de
forma geral, por vezes abrange escolhas que ultrapassam questdes epistémicas, assumindo
carater politico: “hé de ser analisado o grau de importancia atribuido pelo sistema ao status da
inocéncia do réu: leva-se em considerag¢do o indice suportavel de condenagdes erroneas com
base em provas epistemologicamente frageis” (2023, p. 53). Assim, considerando o impacto
emocional gerado pelos videos, anteriormente referido, faz-se necessario estabelecer um juizo
de admissibilidade rigido no que diz respeito aos videos de baixo valor epistémico, uma vez
que “o impacto sensorial do video estabelece um desequilibrio inverso na valoracao da prova,
conduzindo o intérprete a adequar o contexto ao contetido supostamente transmitido pelas
filmagens” (Idem, p. 56).

Eventualmente, provas epistemologicamente fracas poderao ser admitidas em juizo, a
exemplo do embasamento de uma tese de defesa, sendo a fragilidade da prova levada em
consideragdo no momento de valoragdo das provas®?®, no seguinte sentido: “se o video for
utilizado para demonstrar uma tese defensiva — por ex. o alibi do acusado, parece-nos razoavel
que eventuais fragilidades epistémicas sejam remetidas ao plano da valoragdo” (GUEDES,

2023 p. 64).

228 Nesse mesmo sentido, caso o video seja utilizada para identificar autoria de um delito, os critérios para
admissibilidade devem ser bastante rigidos, entretanto, no caso de demonstrar a materialidade, assim como
dinamica dos fatos, a auséncia de visualizagdo da face dos individuos nao se faz relevante, tornando os critérios
de admissibilidade mais fracos, cf. GUEDES, 2023 p. 64.
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Deve-se considerar, ainda, que os vieses sdo inerentes a formagao da prova audiovisual.
De forma exemplificativa, considerando a atividade de um fotdgrafo, tem-se que “ao tirar uma
fotografia, faz, por imperativos tacitos de gosto ou de consciéncia, uma série de escolhas,
técnicas ou instintivas, conscientes ou inconscientes, que nao s6 determinam o sentido minimo
do resultado final, mas também as possiveis interpretagdes de uma fotografia” (RAMOS, 2021,
p. 197), 0 que também se aplica aos videos e gravacdes de dudio®%.

Em se tratando de equipamentos pré-programados ou posicionados para capturarem
fotografias, dudios e videos de forma automatica, a exemplo das cameras de vigilancia, ainda
que a teoria da testemunha silenciosa (silent witness) permita um juizo de admissibilidade
menos rigoroso, considera-se, para efeitos deste trabalho, que mesmo assim paira uma visdo de
mundo parcial, uma vez que ndo apenas o funcionamento automatico ou manual de uma camera
determina a objetividade ou subjetividade dos resultados obtidos. De modo contrario, afirma-
se que “tanto a fotografia feita por um fotéografo como por uma maquina automatica sio
representacdes parciais da realidade, ndo sendo, uma ou outra, capazes de retratar de maneira
total e absoluta a cena que ocorreu no mundo ‘la fora’” (RAMOS, 2021, p. 204).

Assim, a filtragem de videos de baixa qualidade constitui uma modalidade
imprescindivel de controle do enviesamento das premissas investigativas, sentido em que se faz
necessaria a exclusdo de videos que sejam carentes de nitidez ou qualidade minimas suficientes
para permitir compreender a dindmica dos fatos que se deseja provar, assim como a fixacdo de
standards minimos de admissibilidade, a exemplo da qualidade da imagem, do dudio e o grau
de edigdo aceitavel para interpretar o conteudo do video (GUEDES, 2023, p. 60).

Para além disso, conforme mencionado acerca dos critérios inerentes ao juizo de
admissibilidade sobre os elementos de provas, o juizo de pondera¢do implica na imposi¢do, ao
magistrado, da obrigacdo de verificar se a providéncia ¢ adequada e necessaria, observando as
previsoes legais e o processo penal. Parece temerario, portanto, considerar como objetivo
perseguido o “interesse punitivo estatal”, uma vez que se trata de situagdo extremamente
genérica e que, ao invés de delimitar, abre margem para ampliar a area de direitos individuais
que poderao ser sacrificados em prol de producao e valoracao da prova.

A respeito da ponderagdo de interesses em matéria de prova no processo criminal, Prado

afirma que a ambientacdo em um Estado Democratico de Direito implica na impossibilidade de

229 De forma complementar, o autor afirma que o fotdgrafo tem faculdades no seguinte sentido: “escolhe o que
incluir e o que deixar de fora, e o que enfatizar ou minimizar em seu enfoque. Ainda que um fotégrafo seja
inexperiente, fotografando com uma maquina fotografica de celular, fard uma série de escolhas — no minimo dos
minimos a respeito de quando tirar e de quanto ndo tirar uma fotografia e do que fotografar. E novamente tais
processos sdo rigorosamente os mesmo para filmas e para a gravacao de sons”; cf. RAMOS, 2021, p. 202.
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“produzir-se prova com violagdo aos direitos e garantias fundamentais ou admitir-se a sua
introdu¢@o no processo penal, quando produzida ilicitamente, com finalidade exclusivamente
repressiva”’, sendo assim considerada “toda prova que objetive afastar a presuncao
constitucional de inocéncia do acusado” (2006, p. 207, grifos do autor). A autora vai além ao
asseverar que colisdo real entre direitos ou bens constitucionalmente protegidos constitui
pressuposto para a ponderacdo, sendo requisito a existéncia de situacdes de coercdo direta de
direitos?*’, ndo meramente o interesse de constituir de provas (Ibidem).

Trata-se de um posicionamento conservador quando se analisam os requisitos legais
autorizadores dos meios de obtengdo de prova interceptacao telefonica e captagdo ambiental, ja
regulamentados no ordenamento juridico brasileiro. Interessa, portanto, relembrar que a
interceptacdo telefonica se encontra sujeita a autorizagdo judicial, mediante requisitos de
admissibilidade estabelecidos no artigo 2° da Lei n® 9.296/1996, quais sejam, (i) a existéncia de
indicios razodveis da autoria ou participagdo em infracao penal, (ii) a impossibilidade de que a
prova seja feita por outros meios disponiveis, e (iii) que ndo se trate de contravengao penal e de
crime apenado com detencao. Além disso, sempre que possivel, devera ser descrita com clareza
a situacdo objeto da investigagdo, inclusive com a indicagao e qualificacdo dos investigados. Ja
com relagdo a captacdo ambiental, o artigo 8°-A da mesma legislagdo também a condiciona a
autorizacdo judicial e estabelece, enquanto requisitos de admissibilidade, que (i) a prova nao
possa ser feita por outros meios disponiveis e igualmente eficazes e (ii) que existam elementos
probatorios razoaveis de autoria e participagao em infragdes criminais cujas penas maximas
sejam superiores a 4 (quatro) anos ou em infragcdes penais conexas.

Nessa linha de raciocinio, furtando-se de um juizo de admissibilidade extremamente
amplo, possiveis condicionantes ao meio de meio de obten¢do de prova sob andlise (qual seja,
0 processamento automatizado de imagens para fins de identificacdo da materialidade de
delitos) poderiam ser suscitadas, tais como (i) a existéncia de indicios razodveis sobre a infragao
legal, (i) a impossibilidade de que a prova seja feita por outros meios disponiveis, e (iii) a
delimitagdo dos tipos de delito passiveis de serem investigados por referido meio de obtencao
de prova. A partir a delimitacao desses requisitos, pretender-se-ia materializar a analise acerca

da imprescindibilidade da medida e consequente admissao das fontes de prova.

230 Nesse sentido, de forma exemplificativa, a autora considera que a interceptacio telefonica seria meio adequado
para descobrir o local do cativeiro de uma pessoa sequestrada (situacdo em que se contrapde o sigilo das
comunicagdes a liberdade pessoal), fazer cessar uma extorsao (contraposi¢ao entre o sigilo das comunicacdes e
o patrimdnio) ou para desbaratamento de uma organizacdo criminosa (PRADO, 2006, p. 207)
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Ja no que diz respeito a analise sob o ponto de vista do principio da proporcionalidade
para a adogdo de provas, ¢ certo que deve ser feita a partir da avaliagdo sobre adequacao,
necessidade e proporcionalidade em sentido estrito, somadas a jurisdicionalidade e motivagao
(FERNANDES, 2010, p. 52 e ss.; PRADO, 2006). Logo, para além do juizo sobre
imprescindibilidade acima referido, a decisd@o que autoriza e admite o meio de obtencdo de
prova discutido deveria ser expressa, escrita, especifica e fundamentada®’!.

Independentemente da forma de obtengdo do contetdo audiovisual, seja pela
infiltracdo®*?, interceptacdo telematica?®® ou meios diversos, deve-se destacar, ainda, a
necessidade de delimitar o lapso temporal (isto €, o dia e intervalo de tempo) que se revela
pertinente para analise do objeto de investigagdo. Isso porque, “embora se deva fornecer as
autoridades instrumento habil a persecucdo penal, a utilizacdo de técnicas ocultas
demasiadamente intrusivas extrapola a proporcionalidade e o justo processo”, considera-se
“inaceitavel o uso de monitoramento digital, de maneira continua ou por largo espaco de tempo,
ou ainda desatrelado de investigagdo criminal objetiva” (VAZ, 2012, p. 137).

Assim, eventual decisdo que autorize a obtengdo da fonte de prova referida, de forma
genérica em termos de delimitacdo temporal, enseja o acesso a um conteido de cunho
especulativo e contrario a suposta existéncia de indicios razoaveis sobre a infragdo legal. Logo,
ainda que se trate de um mecanismo de coleta massiva de informagdes, o compartilhamento
com a autoridade de persecucdo criminal deve ser pertinente ao delito sob o qual se encontra
pendente investigacao.

Cabe aqui destacar que a inviolabilidade de domicilio, meramente, ndo ¢ mais suficiente
para deter intromissdes da iniciativa publica na vida privada, uma vez que o acesso a dados
pode ocorrer por meio de interceptacdo e infiltragdo, por exemplo, situacdes em que se propde

a ideia de “domicilio virtual”?** (VAZ, 2012, p. 128). Portanto, no caso de obtencdo remota de

231 A motivagio da decisdo que defere 0 meio de prova é compreendida como requisito essencial para se demonstrar
os caminhos percorridos e razdes para o acesso aos meios e fontes de prova, assim, “motivar a decisdo que defere
o emprego de métodos ocultos de investigacdo importa na indicagdo dos elementos que convencem acerca da
adequacdo da medida aos fins propostos e, ainda, na definicdo dos meios de sua execugdo e fiscalizagdo”, cf.
PRADO, 2014, p. 78.

232 Decorre da “implantagio de dispositivo (software) que permita o monitoramento do sistema atingido,
visualizando-se todas as agdes praticadas e eventualmente copiando-se os dados respectivos”, cf. VAZ, 2012, p.
95.

233 «(...) consiste na captagido de dados em transito, que estejam sendo transmitidos por uma rede de dispositivos
eletronicos”, cf. VAZ, 2012, p. 100.

234 A respeito desse conceito, Benjamim Silva Rodrigues afirma que “o computador surge-nos, cada vez com maior
insisténcia e persisténcia, como o ‘domicilio informatico’ ou a ‘casa digital’ onde mora a nossa ‘alma digital’
cujo desapossamento podera configurar uma irremediavel ‘falsificacdo existencial’ (e ‘informacional e
comunicacional’). Entrar no computador é colocar um pé em casa do seu titular e, simplesmente para isso, € por
isso, exigir-se-ia que somente entre quem tem convite ou que se apresenta, declaradamente, ‘as claras’, na porta



182

dados, torna-se relevante que a decisdo judicial estabeleca limites a atividade, como o
detalhamento da operagdo (inclusive com descricdo do objetivo), locais a serem acessados,
acoes que podem ser adotadas, dados que podem ser recolhidos e duragdo maxima da medida
(VAZ, 2012, p. 129).

Ainda no que diz respeito ao sigilo e a inviolabilidade, devem ser consideradas ilicitas
eventuais fontes de prova provenientes de locais privados, sem acesso publico, a exemplo de
domicilios e escritorios de trabalho. A matéria torna-se nebulosa quando se consideram
ambientes privados de acesso controlado, como condominios e hotéis, assim como ambientes
privados abertos ao publico, a exemplo de restaurantes e shoppings centers. A questdo parece
se resolver a partir da expectativa de privacidade que decorre de cada um desses locais, a
exemplo do que se mencionou acerca da gravacdo ambiental. Assim, quando inexistente
expectativa de privacidade pelas pessoas que estiverem sendo filmadas, em locais publicos e
abertos ao publico, especialmente quando somado a transparéncia acerca do circuito interno de
vigilancia, parece razoavel que as imagens sejam, a0 menos a priori, consideradas de uso licito
em eventual processo criminal.

Para além disso, em se tratando de prova digital, importa que a atividade de obtencao
seja realizada ou acompanhada por “perito ou técnico em informadtica, que se torne responsavel
pela escolha de procedimento técnico abalizado, para a preservacdo da integridade e
autenticidade dos dados digitais” (VAZ, 2012, p. 139). Assim, a documenta¢do das medidas
adotadas ¢ extremamente relevante, no sentido de observar a autenticidade e a integridade, bem
como preservagao da cadeia de custodia, desde a “expedicdo de mandado suficientemente
instruido com informagdes sobre os fatos sob investigacdo, o individuo alvo da medida, os
equipamentos potencialmente atingidos, o objeto da busca, os procedimentos autorizados a

LAY

serem efetuados, os limites da apreensao” até “o relato sobre o transcorrer dos trabalhos,
indicando seus responsaveis e as testemunhas do ato e detalhando as atividades desenvolvidas,
os dados coletados e os equipamentos atingidos” (Ibidem).

No que diz respeito a prova digital genericamente considerada, Vaz destaca que para se
admitir o fornecimento espontaneo pelo acusado ou pela vitima, deve-se “prever o formato e os
requisitos técnicos a serem preenchidos para a apresentacdo desse material, com vistas a
permitir verificar sua origem” (VAZ, 2012, p. 139). Assim, o encaminhamento de fontes de

prova provenientes de sistemas de processamento automatizado de imagens pela iniciativa

privada requer, pelo menos, que sejam garantidas a autenticidade e integridade do conteudo

dianteira e ndo através da porta traseira e de forma algo sub-repticia, aleivosa e maliciosa (para ndo dizermos
mesmo ‘as ocultas’) 7, cf. apud VAZ, 2012, p. 129.
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digital, bem como que seja respeitada a via ordindria de comunicacdo a autoridade competente
(por meio de registro da ocorréncia dos fatos junto a delegacia de policia, por exemplo).

Nesse sentido, qualquer via privilegiada de acesso aos Orgdos de investigacdo e
persecucdo criminal deve ser rechagada, uma vez que desprovida de legalidade e, portanto,
ilegitima. Nao devem as institui¢des de seguranga publica e o Poder Judicidrio sucumbirem aos
interesses da iniciativa privada no sentido de privilegiar uma classe social mais abastada que
detenha capital para manter um sistema de vigilancia de ultima geragdo em suas casas,
condominios e locais de trabalho. Isso porque o juizo de admissibilidade de provas deve estar
imbuido justamente das referidas condi¢des estabelecidas em legislagio?® (no ambito deste
estudo, foram sugeridas a existéncia de indicios razoaveis sobre a infracdo legal, a
impossibilidade de que a prova seja feita por outros meios disponiveis, € a investigagao de
delitos que estejam previstos em rol especifico), assim como analisar a relevancia, pertinéncia
e qualidade epistémica do material probatorio. Portanto, deve-se levar em consideragdo
objecdes legais e epistemologicas, de modo que sejam inadmissiveis provas de cunho
meramente especulativo.

A despeito que como a fonte de prova digital tenha chegado ao processo criminal, desde
que tenha sido obtida de forma licita, faz-se indispensavel, ainda, proceder a analise pericial,
conforme mencionado, haja vista que eventuais modificagdes e falhas podem ser identificadas
nesse ato, para além de potencialmente maximizar a compreensdo sobre as fontes de prova,
ainda que ndo haja vinculacao do laudo pericial a decisao.

Fixados os critérios acerca da admissibilidade da prova digital obtida por meio de IA,
como ¢ de se imaginar, a san¢ao processual decorrente do descumprimento dessas regras deve
ser, justamente, a inadmissibilidade da prova, especialmente levando-se em consideragdo as
caracteristicas inerentes a prova digital, notadamente a imaterialidade, volatilidade e
fragilidade.

Ademais, em razdo do seu carater altamente intrusivo, uma vez obtida a fonte de prova,
aponta-se para a necessidade de “dar imediata ciéncia a autoridade judicial competente sobre o
cumprimento da medida, o seu resultado e o encaminhamento conferido aos objetos coletados™

(VAZ, 2012, p. 140). Também nesse sentido, ¢ imprescindivel que a pessoa imputada tome

235 Em sentido analogo, Prado afirma que “a etapa de admissibilidade da acusagdo esta concebida para, estrutural
e funcionalmente, impedir essas distor¢des inquisitorias e para isso é essencial que o juiz, no lugar de perseverar
na ‘cultura das corporagdes’, de matriz inquisitorial, que para além das mais elementares objecdes
epistemologicas, acredita em uma magistratura ‘depositaria da funcdo de busca da verdade’, assuma a fungao de
fiscal da legalidade das praticas investigatdrias, dos elementos informativos e da propria fiabilidade da acusagao,
que ndo pode ser leviana ou temeraria” (PRADO, 2014, p. 51)
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ciéncia do cumprimento da medida tdo logo que possivel, mas ndo somente: tem relevancia nao
apenas dar conhecimento, como também a disponibilizagio do contetido a parte interessada®*®

(Ibidem).

3.3.2 Producio da prova em video por meio do contraditorio

Uma vez admitida a prova em video, pois verificada a pertinéncia, relevancia e licitude,
inclusive no que se refere a documentagdo da cadeia de custodia e qualidade inerente a prova,
passa-se a producdo da prova. Conforme exposto, uma das maiores problematicas verificadas
atualmente nos tribunais brasileiros refere-se a analise predominantemente indireta da prova
em video, isto €, sem que haja a sua exibi¢cdo em audiéncia ou sessdo de julgamento, resultando,
frequentemente, na referéncia aos videos por meio da narrativa apresentada em outras fontes de
prova (GUEDES, 22023, p. 68). Outra grande problematica refere-se ao carater de infalibilidade
e objetividade incontestavel desses meios de prova.

Diante da tendéncia a aceitar o video como uma representacao da realidade, observa-se
a sua incorporagdo ao processo criminal enquanto prova pré-constituida e, por vezes, sem o
estabelecimento do contraditorio a esse respeito. Em sentido oposto, Guedes aponta para a
necessidade de uma regulamentacao especifica desse meio de prova, que considere a “natureza
ndo necessariamente cartdacea desses documentos” (2023, p. 71, grifos da autora), isto ¢, como
prova a ser constituida nos autos?*’. Isso porque, conforme referido, a producio da prova em
video sdo inerentes vieses, de modo que seja interessante levar em consideragao o contraditorio
durante a formagao da prova, ou seja, contraditério para a formagdo da prova, assim como

ocorre no caso da prova testemunhal (GUEDES, 2023, p. 70-74).

No plano epistémico, a narrativa indireta pode acarretar prejuizos a verificagdo da
aptiddo do video de registrar os fatos em conformidade com a verdade, pois a analise
indireta dificulta a impugnacdo da autenticidade do meio digital e o falseamento do
contetdo do video. No plano juridico, isso repercute no pelo exercicio da defesa do
réu, com graves prejuizos ao exercicio do contraditorio (GUEDES, 2023 p. 70)

Ao contrario do Codigo de Processo Civil, que estabelece, em seu artigo 434, paragrafo
unico, a exibicdo da reprodu¢do cinematografica ou fonografica (onde se encaixa o video) em

audiéncia, a legislagdo processualista criminal ndo prevé o momento adequado para fazé-lo,

236 Nesse sentido, em atencdo ao direito de defesa, “mostra-se obrigatoria a concessio de copia dos dados coletados
aos investigado ou acusados, ainda na fase de inquérito policial, antes de eventual interrogatorio, e juntamente
com a dentincia, na fase processual” (VAZ, 2012, p. 140)

237 De forma dicotdmica, a oposi¢do a prova a ser constituida nos autos, a exemplo da prova testemunhal, sobre a
qual se faz relevante estabelecer o contraditorio durante a formagao da prova, consubstancia-se na prova pré-
constituida, a exemplo dos documentos escritos, sobre os quais se fala no exercicio do contraditorio sobre a
prova, cf. GUEDES, 2023, p. 70-74.
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tampouco a obrigatoriedade de que seja feito. Assim, de forma analoga a indispensabilidade de
exame de corpo de delito sempre que a infragdo deixar vestigios, estabelece a doutrina
especializada a necessidade de exibi¢ao do video, sendo aconselhavel que ocorra em audiéncia,
principalmente quando as imagens captarem o momento do fato criminoso ou as suas

circunstancias, sob justificativas de natureza epistémica e garantista (GUEDES, 2023, p. 75).

Da mesma forma que o fato dependente de pericia deve ser demonstrado
preferencialmente por pericia direta (i. e., incidir sobre o proprio objeto ou sujeito a
ser periciado) e apenas excepcionalmente indireta ou substituida por prova
testemunhal, o conteudo do video deve ser constatado mediante exibi¢do, pelos meios
proprios, preferencialmente, na presenca dos sujeitos principais do processo (juiz,
acusacao e defesa) (GUEDES, 2023, p. 74)

Deve-se considerar, nesse sentido, que o video se trata de uma quase-interagao mediada,
“pois a prova em video se utiliza de um meio de comunicagao que fornece as informagdes entre
individuos (parte-julgador), mas em si ndo permite o didlogo”, assim, esse didlogo deve ser
estabelecido no dmbito do processo no intuito de suprir eventuais limitagdes da prova em video,
que ¢ considerada uma via de mao tnica (SOUZA, 2016, p. 26-27).

Chama-se atengao nao so para a necessidade de exibi¢ao do video na presenca das partes
e do julgador, como também para a forma pela qual o contetdo do video ¢ exibido, uma vez
que constitui aspecto “determinante para a conclusdo sobre a ocorréncia ou ndo de um fato
criminoso” (GUEDES, 2023, p. 76). Levando em consideracdo o carater emocional e
psicoldgico dos videos, a forma como o contetido ¢ exibido e explorado pelas partes deve ser
observada, cabendo ao juiz prezar pelo estabelecimento de condi¢des igualitarias de contradi¢ao
do meio de prova. Aponta-se a relevancia de exibicao dos videos em ordem cronologica, assim
como arelevancia de estratégias capazes de evitar distor¢des no momento da exibi¢ao de videos
relativos a momentos sucessivos ou a fatos simultaneos (Idem, p. 80-81). Para além disso,
quando houver uma quantidade muito grande de videos sobre o mesmo fato, cabe ao magistrado
fixar os fatos e circunstancias relevantes para a apuragao da materialidade e da autoria do crime,
assim como o conteudo a ser exibido e debatido em audiéncia (Ibidem).

Ainda no que se refere ao contraditorio durante a formacao da prova e para além da
analise dos elementos probatorios de forma isolada, destaca-se a possibilidade de contrastar a
prova em video com outras fontes de prova, a exemplo da oitiva das testemunhas, da vitima, do
perito e dos assistentes técnicos, 0 que se mostra extremamente eficaz para a ampliagao do
conhecimento dos fatos (GUEDES, 2023, p. 82). Propde-se, nesse sentido, uma cross-
examination sobre o conteudo do video, no intuito de fortalecer ou desestabilizar uma versao

dos fatos: “a ideia pode ser tanto inquirir uma testemunha para contradizer a historia que o filme
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parece estar contando, por meio de sua representacdo narrativa, como contradizer a testemunha
a partir da contraposi¢@o da versdo por ela oferecida com o contetido do video” (Idem, p. 83).
Logo, a acessibilidade do contetido para as partes interessadas concerne principalmente
a etapa de producdo de prova®*®, em atencdo aos principios do contraditorio, ampla defesa e
paridades de armas. Nesse sentido, Prado salienta que “a paridade de armas sucumbe na
hipdtese de a acusacdo, por si ou através da policia, vir a dispor de amplo conjunto de
informacdes e este acervo terminar sonegado a defesa, ainda que parcialmente, por que nao foi
devidamente resguardado ou até porque foi suprimido” (2014, p. 57). Aqui ganha relevancia a
necessaria transparéncia com relagdo ao sistema de IA que tenham sido utilizado, bem como o
reconhecimento do direito a explicabilidade, no sentido de prover condigdes para que o

imputado possa, de fato, ter condigdes para o exercicio do contraditério e ampla defesa.

3.3.3 O momento de valoracao: analise isolada e combinada do conteido do video

Uma vez produzida a prova em video, o momento de valoragdo implica na analise, por
parte do magistrado, isolada e combinada das provas de forma a verificar a hipdtese fatica
concreta, qual seja, a imputagdo formulada pelo acusador?*®. Especialmente nesse momento, é
extremamente recomendavel que a analise do(s) video(s) ocorra de forma direta, uma vez que,
pelo contrério, a andlise por via indireta implica em que a valoragdo também seja permeada
pela interpretacdo contida em tais narrativas (GUEDES, 2023, p .70). Assim, dependera de trés
fatores a probabilidade de uma conclusao ser verdadeira: a primeira delas, suporte, “consiste na
verificacdo do quao forte ¢ a ligacdo entre a prova e a conclusdo”, a segunda, seguranga
independente, “consiste em verificar qudo so6lida ¢ uma prova em si, independente da
conclusdo”, ja a terceira, abrangéncia, ¢ a “quantidade de elementos probatorios relevantes que
compde o conjunto probatorio” (Idem, p. 104).

Trata-se, pelo menos abstratamente, de um momento em que o confronto entre as provas
produzidas ¢ substancial, especialmente no sentido de validacdo de hipoteses, ao passo que a

valoragdo do video deve ser indissocivel das demais provas?*’. Em sentido oposto, a andlise

238 Sentido em que se estabelece: “com relagdo 4 producdo de prova, faz-se relevante possibilitar o acesso dos
sujeitos processuais aos dados que servem a comprovacdo dos fatos, assim como as demais informagdes
relevantes que se complementam sobre o objeto da prova” (VAZ, 2012, p. 134).

23 Em consonancia com o que ja fora explicitado, a valoragdo constitui “um exercicio racional que permite concluir
se o suporte probatdrio existente aponta para a confirmag@o ou ndo de determinados fatos”, cf. GUEDES, 2023,
p. 103.

240 Clarissa Guedes, a esse respeito, afirma que “a valoragdo combinada do video com os demais elementos
probatérios permitird a concluso pela confirmagdo ou ndo da interpretagdo prevalente sobre o video;
possivelmente, se o video for de baixa qualidade, o juiz podera atribuir-lhe maior ou menor eficacia probatoria
se os demais elementos probatorios confirmarem ou infirmarem, com um grau de suporte elevado e com alguma
abrangéncia, a interpretacdo prevalente do contetido do video. Nesses casos, ¢ possivel afirmar que, respeitado
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indireta do video implica em que, na pratica, o confronto entre provas produzidas seja pouco
praticado, de modo que apenas um video, ou a narrativa de testemunhas sobre o seu conteudo,
sejam considerados suficientes para provar a materialidade do fato ou as suas circunstancias
(GUEDES, 2023, p. 107).

No momento de valoragdo da prova mostra-se adequado justamente considerar os vieses
sobre pontos de vista, uma vez que ¢ amplamente possivel que videos corroborem tanto com a
tese de acusacdo quanto com a de defesa, assim como, em casos praticos diferentes, afastem

ambas as versdes>*!

. Nesse sentido, Ramos destaca que “todo documento com signos indexicais
(como audio, video, radiografia, etc.) apreende somente um momento, um angulo, um aspecto
de toda a complexidade da realidade”, além disso, “¢ também relevante o que ndo mostra, sendo
de fundamental importancia reconhecer e analisar o contexto de criagdo do documento e
recorrer sempre a combinagdo de diversas provas” (2021, p. 168, grifos do autor).
Sustentando o ponto de vista de que os videos ndo revelam uma realidade objetiva,

Guedes compara a valoragdo de prova testemunhal a valoragdo da prova em video, nos

seguintes termos:

Numa analogia com a prova testemunhal — na qual, através do interrogatorio cruzado,
os julgadores analisam a credibilidade, o discernimento e a memoria da testemunha —
, com o video, a partir de uma inquiri¢ao similarmente estruturada, os juizes devem
interpretar — e, de certa forma, julgar — a mensagem contida no filme com respaldo na
analise atenta dos cddigos, indicagdes, referéncias aparentes e estruturas simbolicas.
Assim como nenhuma testemunha ¢ infalivel, nenhum filme possui significado
univoco (2023, p. 118)

Pelo exposto, a qualidade da valoragdo encontra-se diretamente relacionada ao
procedimento adotado, o que envolve: “exposi¢do do video em contraditdrio, debate oral sobre
o conteudo do video e exame pericial sobre as caracteristicas técnicas e possibilidades
interpretativas das filmagens”, de modo que a inobservancia desses termos implica em
enfraquecimento do valor probatdrio do video, assim como cerceamento do direito de defesa
(GUEDES, 2023, p. 125).

Para além da produgdo de forma isolada e em conjunto, torna-se relevante que a

valoragao do conjunto probatério também seja feita nesse sentido, haja vista que se trata do

o patamar minimo de qualidade do video, eventual fragilidade epistémica (baixo grau de seguranga
independente) podera ser superado pela combinagdo de outros elementos de prova. Somente com a analise
combinada das provas ¢ possivel correlacionar o apoio empirico da hipotese acusatoria e a coeréncia narrativa”
(2023, p. 104-105).

241 A esse respeito, entende-se que “a ampliagcdo do material probatorio sobre os fatos ¢, portanto, imprescindivel
para que a busca da verdade seja a melhor possivel (idealmente, a busca de diversos dngulos, de diversas provas
diferentes etc.). Quando inexistentes outras provas, deve-se saber que a prova do contexto e a analise daquilo
que efetivamente aparece € deixa de aparecer no video €, portanto, de extrema importancia para que se afaste a
impressao de que o video seria suficiente em si para provas a totalidade dos fatos envolvidos, mormente diante
de casos complexos” (RAMOS, 2021, p. 183, grifos do autor).
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momento destinado ao confronto das provas produzidas, levando-se em consideragdo o suporte
dado a hipdtese acusatoria, a seguranca independente e a abrangéncia das fontes de prova. A
valoragao implica no rechaco a qualquer ideia de objetividade e infalibilidade que se tenha
sobre a prova digital proveniente da [A, inclusive no intuito de melhor subsidiar o proferimento

de uma decisao justa.

3.3.4 A (in)aptidao da prova em video para embasar decisio condenatoria

Finalmente, conforme mencionado, o0 momento de decisdo versa sobre a analise das
hipdteses suscitadas e anteriormente valoradas, ao passo que os fatores relevantes para a
valoragdo (suporte, seguranca independente e abrangéncia) poderdo ser verificados em maior
ou menor grau, sendo justamente essa graduagdo que interessa no processo decisorio
(GUEDES, 2023, p. 130). Para além disso, o cardter conotativo e passivel de inumeras
interpretagdes do video (que, em tultima instancia, pode revelar vieses diversos) faz com que
esse meio de prova ndo seja apto para, por si sO, embasar decisdo condenatdria, sendo de
extrema relevancia a documentacgao da cadeia de custodia, assim como a produgao da prova por

meio do contraditdrio.

Dito de outro modo, por maior relevancia que os registros audiovisuais possam ter na
atualidade, ignorar os cuidados imprescindiveis a admissibilidade e producdo da prova
em video, nos moldes ja citados — ignorando a necessidade de documentagdo da cadeia
de custédia e de submissdo ao contraditorio — equivale a eliminar as reais
possibilidades de eficacia desse meio de prova (GUEDES, 2023, p. 132)

Todo o exposto revela que o estabelecimento de um procedimento especifico no ambito
do processo criminal ¢ de extrema relevancia em se tratando da admissibilidade, produgao e
valoragao da prova em video, especialmente no sentido de viabilizar direitos processuais,

notadamente contraditorio e ampla defesa.
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CONSIDERACOES FINAIS

Se os anseios da sociedade contemporanea que sao incorporados ao Direito Criminal
outrora resultaram na expansao do direito penal substantivo, atualmente implicam, também, na
mudanca da estrutura burocratica associada a persecugao penal. Nesse sentido, admitem-se cada
vez mais inovadores meios de obtengdo de provas, sem que necessariamente haja uma
adequagdo relacionada ao rito processual, tampouco uma preocupacao acerca dos efeitos na
esfera de direitos dos jurisdicionados.

Em contrapartida, a resposta estatal ndo pode estar imbuida de violagdes as garantias
fundamentais, pois a fun¢ao do processo criminal ¢ justamente assegurar direitos do acusado.
Assim, a analise de um meio de prova em abstrato, qual seja, as imagens provenientes de
cameras de vigilancia processadas por meio de Inteligéncia Artificial com a finalidade de
identificar indicativos de materialidade e circunstancias de delitos, possibilitou levantar lacunas
em ambito juridico e técnico.

De forma mais especifica, as técnicas de vigilancia (mais especificamente, por meio de
imagens de videos) associadas a Inteligéncia Artificial com vistas a contribuir com a persecugao
criminal revelam um contexto carente de conformacao juridica em diversos niveis. Nao so
porque no ordenamento juridico brasileiro vigente paira necessidade de melhora qualitativa da
prova em video e maiores especificidades com relagdo a prova digital, mas também por que
inexiste legislagdo especifica acerca do uso da IA, tampouco capaz de regulamentar a
instrumentalizagdo da IA em prol da persecugao criminal.

Para além disso, a suposta objetividade atrelada as provas digitais em video e ao
processamento de imagens por meio de IA, sobre os quais inexistem controles (prévios e
posteriores) devidamente estabelecidos, tampouco dever de transparéncia, revela um cenario de
necessario controle epistémico para a constituicao de provas. O exposto leva a conclusdo de
que eventuais sistemas mencionados que operem nesses termos tém sido adotados de forma
experimental. Em sentido oposto, a consolida¢do de um Sistema Juridico-Criminal cujas bases
sdo um Estado de Direito Democratico e Social impde que o desenvolvimento do sistema e a
producdo de respostas aos desafios da sociedade contemporanea tenham como referéncias a
Constituicdo?* e, em tltima instancia, os direitos humanos.

Logo, faz-se urgente proceder a adocdo de mecanismos de validagdo, e eventual

limitagdo, ndo s6 sob o ponto de vista de governanga da IA e de requisitos inerentes a prova

242 Nesse sentido, Jorge Figueiredo Dias (2001, p. 48) assevera que perante os grandes riscos ecoldgicos, técnicos
e sociais, hd que se buscar por um consenso alargado, o qual devera ser transposto e concretizado nas leis
fundamentais dos paises.
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digital, tais como autenticidade, integridade e documentacdo da cadeia de custodia, assim como
respectiva pericia técnica, como também sob a perspectiva da teoria das provas, relacionado a
admissao, producao e valoragao de forma atenta as especificidades inerentes ao objeto sob
analise.

A analise sob as trés perspectivas teve como objetivo colocar em discussdo a idoneidade
dos sistemas, especialmente com relagdo ao potencial de contribuir com os pressupostos e
finalidades do processo criminal, e tecer consideragcdes iniciais sobre possiveis filtros de
admissibilidade desse tipo de fonte de prova, assim como sobre questdes a serem consideradas
nos momentos de producado e valoragdo de prova.

A titulo de contribuicdes, destaca-se a pertinéncia de proceder-se a avaliagdo prévia e
posterior dos sistemas analisados, inclusive no sentido de verificar se os resultados pretendidos
de fato sdo alcangados, sem que direitos fundamentais sejam desproporcionalmente
prejudicados, especialmente levando-se em consideragdo ubiquidade dos sistemas e seu carater
de vigilancia. Nesse aspecto, torna-se relevante o gerenciamento de riscos dessas ferramentas,
bem como a atribui¢ao de responsabilidades as iniciativas desenvolvedoras dessas ferramentas,
no sentido de terem um regramento claro quanto as finalidades do sistema, ao compartilhamento
e ao uso das informagdes coletadas, sendo também importante a abordagem sob a otica de ética
organizacional, ndo meramente individual. Ainda no que diz respeito a governanga, suscita-se
a possibilidade de atribui¢cao de uma espécie de chancela aos desenvolvedores de IA voltada
para o campo juridico-criminal ou, ao menos, a observancia da qualificagdo e experiéncia
desses profissionais, uma vez que a prova tecnicamente produzida tende a ter maior peso
quando da valoracgao das provas.

Nao se deve perder de vista, ainda sob o ponto de vista técnico, que a preservagdo da
autenticidade, integridade e documentagao da cadeia de custddia tornam-se relevantes para o
juizo de admissibilidade de provas, os quais deverao ser atestados por meio de prova pericial,
mas nao constituem os unicos. Também compde o juizo de admissibilidade a pertinéncia e
qualidade das provas suscitadas, de modo a afastar-se eventual carater absoluto e inquestionavel
de qualquer meio de prova.

Ainda a nivel de admissibilidade, sdo levantadas possiveis condicionantes para a
legalidade da obtenc¢do da prova, como: (i) a existéncia de indicios razoaveis sobre a infracao
legal, (i) a impossibilidade de que a prova seja feita por outros meios disponiveis, e (iii) a
delimitagdo dos tipos de delito passiveis de serem investigados por referido meio de obtengao
de prova. Ademais, ndo se deve olvidar que a decisdo que autorize a prova deve ser escrita €

fundamentada pela autoridade competente, determinando, inclusive, a observancia de requisitos
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técnicos, assim como estabelecendo o lapso temporal de interesse a persecucdo criminal.
Também sdo sugeridos limites para utilizagdo das imagens provenientes de equipamentos da
iniciativa privada, sendo esse um ponto extremamente sensivel e sobre o qual maior
aprofundamento se faz necessario.

Uma vez cumpridos os critérios de admissibilidade, destacou-se a necessidade de
viabilizar a producdo de prova por meio do contraditorio e ampla defesa, momento em que se
torna extremamente relevante a transparéncia e compreensao dos mecanismos em questao.
Outro aspecto relevante no momento da produgdo de provas refere-se a necessidade de que as
provas sejam consideradas ndo s6 individualmente, mas também confrontadas entre si, no
intuito de corroborar todas as hipoteses suscitadas no ambito do processo, acerca da autoria ou
materialidade de um delito, em homenagem principalmente a presungao de inocéncia.

Por fim, ha que se considerar que as manifestagdes e decisdes tomadas em sede de
admissao e producdo de prova alimentam as etapas de valoracao e tomada de decisdo, vez que
influenciam de forma quantitativa e qualitativa o arcabougo probatdrio. Assim, eventuais
fragilidades inerentes as provas admitidas e produzidas deverdo ser ponderadas no momento da
valoragao, assim como os vieses inerentes a cada prova produzida, uma vez que ilustram a
realidade de forma parcial e contextual. Disso decorre a importancia de analisar-se todo o
contetdo probatdrio da forma direta, ao invés de fazé-lo a partir de narrativas de terceiros.

A valoracdo das provas conforme destacado, individualmente e considerado todo o
arcabouco probatorio, implica na refutacao de eventual objetividade e infalibilidade acerca das
provas digitais, especialmente provenientes de mecanismos que operam por meio de
Inteligéncia Artificial, inclusive no intuito de melhor subsidiar o proferimento de uma decisao
justa.

Nao ¢ possivel, entretanto, a partir do presente estudo, extrair uma férmula para
regulamentar a ado¢do dessa fonte de prova no ambito do processo criminal. A propdsito, a
investigagdo do objeto a partir do método dedutivo revela uma das principais limitagdes desta
pesquisa, qual seja, a andlise da situacdo com um altissimo nivel de abstra¢do. Assim, a titulo
de amadurecimento da discussdo®*, em futuras pesquisas, a abordagem com base no método
indutivo revela-se interessante, por exemplo, a partir da andlise de julgados € no intuito de

produzir orientagdes de politicas criminais com base em evidéncias (evidence based).

243 Também poderdo ser relevantes pesquisas que tenham enfoque em tipos penais especificos ou que explorem as
especificidades sobre a forma de compartilhamento do contetido audiovisual: se compulsorio ou espontaneo, se
proveniente de dados historicos ou apenas transitados em tempo real, se provenientes da iniciativa publico ou
privada, dentre outros.
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A presente pesquisa alcanca, na verdade, reflexdes preliminares sobre a matéria e ndo
objetiva esgotar a temdtica. Logo, a titulo de conclusdo tem-se a necessaria criagdo de um tipo
autonomo de meio de obten¢ao de prova voltado para as provas obtidas por meio de Inteligéncia
Artificial, sendo necessario observar questdoes relacionadas a epistemologia da prova, a

fiabilidade técnica e a avaliag¢do e controle continuo desses mecanismos.
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