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RESUMO

Atualmente, conceitos modernos como Redes Elétricas Inteligentes (REI) e Industria
4.0 (14.0) estédo sendo estudados e implementados pelas empresas concessionarias
de energia e pelos consumidores finais (principalmente industriais). Se por um lado, o
conceito de REI é usado com o intuito de alcancar uma rede elétrica mais eficiente e
que permita a continuidade do fornecimento de energia com mais confiabilidade e
resiliéncia, por outro lado, o conceito de 14.0 visa a modernidade do setor industrial de
forma a oferecer novos produtos e servicos customizados em massa, permitindo
assim um aumento de competividade e a insercdo em novos mercados. Embora REI
e 14.0 tenham chamado a atencdo da comunidade cientifica e técnica, ambos os
conceitos sao tratados de forma separada, isto causa limitagdes nas metodologias e
solugbes propostas na literatura, principalmente porque suas aplicagbes ficam
confinadas no setor elétrico ou no setor industrial. A integracdo entre as REI e os
fundamentos da Industrias 4.0 se tornou objeto de estudo deste trabalho
principalmente devido ao grande potencial que as redes de Internet das Coisas tém a
oferecer durante a andlise, processamento e realimentacdo das informacdes vindas
dos dispositivos conectados, ou seja, possibilitando que concessionarias e
consumidores de energia passem a dispor de tecnologias para monitorar diversos
tipos de dados e informacdes em tempo real, além de executar acdées com mais
rapidez e precisdo por meio da inteligéncia computacional como parte dos sistemas
REI. Nesse sentido, sdo explanados e analisados, ainda, o papel dessas tecnologias
nas transformacdes das redes de energia elétrica convencionais para as REI, ou seja,
o papel dos dispositivos inteligentes na comunicacdo e no levantamento de dados e
informagdes, assim como 0s protocolos que permitem a implementacdo desses
dispositivos, a exemplo dos protocolos de aplicagbes sem fio ZigBee, Z-Wave,
LoRaWAN e NB-IoT, e dos protocolos de aplicagdes cabeadas como PROFINET,
EtherCAT e os padronizados pela Norma IEC 61850. Por fim, os direcionamentos
obtidos neste trabalho servirdo como base para a elaboracao de trabalhos futuros na
area de REl e 14.0.

Palavras-chave: Redes Elétricas Inteligentes; Industria 4.0; Internet das Coisas;
ZigBee; LoRaWAN; PROFINET; IEC 61850.



ABSTRACT

Currently, modern concepts such as Smart Grids (SG) and Industry 4.0 (14.0) are being
studied and implemented by utilities and end-users (mainly industrial). If, on the one
hand, the concept of SG is used in order to achieve a more efficient electrical network
that allows the continuity of energy supply with more reliability, on the other hand, the
concept of 14.0 aims at the modernity of the industrial sector in order to offer new
customized products and services in large scale, thus allowing an increase in
competitiveness and insertion in new markets. Although SG and 14.0 have drawn the
attention of the scientific and technical community, both concepts are treated
separately, this causes limitations in the methodologies and solutions proposed in the
literature, mainly because their applications are confined to the electrical sector or the
industrial sector. The integration between SG and the fundamentals of Industries 4.0
become the object of study of this work mainly due to the great potential that the
Internet of Things networks have to offer during the analysis, processing and feedback
of information coming from connected devices, that is, enabling that energy utilities
and consumers to have technologies to monitor different types of data and information
in real time, in addition to executing actions more quickly and accurately through
computational intelligence as part of SG systems. In this sense, the role of these
technologies in the transformation of conventional electric power grids for SGs is
explained and analyzed, that is, the role of intelligent devices in communication and in
the collection of data and information, as well as the protocols that allow the
implementation of these devices, such as the wireless application protocols ZigBee, Z-
Wave, LoRaWAN and NB-IoT, and the wired application protocols such as PROFINET,
EtherCAT and those standardized by IEC 61850. Finally, the directions obtained in this
work will serve as a basis for the preparation of future works in the area of SG and
14.0.

Keywords: Smart Grids; Industry 4.0; Internet of Things; ZigBee; LoRaWAN;
PROFINET; IEC 61850.
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1. INTRODUCAO

A melhora de servicos e as transformacdes na sociedade tém sido
impulsionadas, em grande parte, pela inovacdo, expansdo e difusdo de novas
tecnologias da informacdo e comunicacdo que desempenham um papel central nas
sociedades modernas, principalmente porque aumentam o bem-estar social e definem
novas maneiras de os seres humanos interagirem com o ambiente. Nos ultimos anos,
por exemplo, as pessoas passaram a dispor de ferramentas inteligentes para
gerenciar e otimizar 0s recursos energéticos domeésticos por meio de Casas
Inteligentes (Smart Homes) (LIU et al.,, 2015; KIM et al., 2015) e de Medidores
Inteligentes (Smart Meters) (BENZI et al., 2011).

Essas tecnologias dotadas de “inteligéncia” estdo inseridas dentro do conceito
de Internet das Coisas (Internet of Things — I0T) que descreve a interconexédo de
objetos fisicos ou “coisas” por meio de sensores, softwares e outras tecnologias. Essa
interconexao tem como objetivo a transmissdo de dados entre eles usando a internet
como um facilitador para esse enlace e troca de informagdes (DA XU, 2014).

Como exemplos de derivados do conceito de IoT, tem-se a Internet da Energia
(Internet of Energy - I0E), que transforma os Recursos Energéticos Distribuidos (RED)
em “coisas” da internet para possibilitar o gerenciamento e controle da energia elétrica
(LIN et al., 2017), e a Internet Industrial das Coisas (Industrial Internet of Things —
[loT), que transforma os componentes industriais em “coisas” da internet para
possibilitar o gerenciamento e controle da planta industrial (XU et al., 2018).

Dentre essas novas tecnologias, o desenvolvimento e aperfeicoamento da loT
junto a expansao do uso dos RED afloraram o conceito de Rede Elétrica Inteligente
(REI). Este conceito moldou-se com a necessidade de tornar a operagdo da rede
elétrica mais interativa, interconectada, confiavel, segura, estavel e flexivel (RIVERA,
ESPOSITO; TEIXEIRA, 2013). De modo semelhante, segundo a Agéncia Brasileira
de Desenvolvimento Industrial, a quarta revolucao industrial, denominada também de
Industria 4.0 (14.0), desencadeou o avanco tecnoldgico das industrias com a utilizacéo
das tecnologias de loT para possibilitar a integracdo entre o mundo fisico, digital e
biolégico existentes na cadeia de produc¢éo; contudo, a 14.0 também tem um papel

coadjuvante com o conceito de REI (ABDi, 2019).
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De forma geral, o que caracteriza uma rede elétrica como “inteligente” é a
capacidade de integrar as acfes de todos os agentes conectados a rede, sejam
geradores de energia, sejam consumidores de energia ou prosumers (agentes que
ora se comportam como geradores de energia, ora como carga). Sendo assim, as
REIs junto com a 14.0 estdo surgindo e crescendo no mundo todo, levando a

questionamentos comao.

e Quais as vantagens da integracéo entre REIs e 14.0?

e Quais os protocolos de comunicacao utilizados em REIs e 14.0?

e Como fornecer informacdes para atender as necessidades e desafios da
14.0 e tornar as fabricas inteligentes?

e Como fornecer informacdes (obtidas em “tempo real”’) para aumentar a

gestao, operacao, planejamento e eficiéncia energética das REIs?

As respostas podem ser encontradas identificando as caracteristicas de cada
tecnologia associada com REI e 14.0, em uma visédo de integragéo para elaborar um
conjunto de lacunas a serem preenchidas e identificar agbes que orientem novos
desenvolvimentos tecnoldgicos.

Sendo assim, dada a importancia estratégica das REIs e 14.0, em 2020, o
governo brasileiro (por meio do Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunica¢cfes — MCTIC) definiu areas tecnoldgicas prioritarias, como 0T, energias
renovaveis, cibernética, inteligéncia artificial, entre outras (MCTIC, 2020),
principalmente com base na crescente atratividade dos RED e, obviamente, visando
o crescimento econémico do pais. No entanto, embora regulamentacdes especificas
tenham sido definidas para: o plano de IoT (BRASIL, 2019), o plano de expanséo de
energia (MME, 2020) e a criacdo da Camara Brasileira da 14.0 (ME, 2019), padrdes,
normas e protocolos de interconexdo locais entre dispositivos e sistemas ainda
precisam ser discutidos, aprimorados e desenvolvidos. Desta forma, sera possivel
atender, por exemplo, as demandas de leitura automatizada, a medi¢do avancada, 0os
requisitos de continuidade, a qualidade da energia elétrica e outros assuntos, tudo
com o intuito de oferecer condi¢cdes mais consistentes para o setor industrial e para

as empresas concessionarias de energia (FAHEEM et al., 2018).



15

Nesse sentido, com base no que caracteriza uma REIlI e no avanco das
tecnologias e inovacgdes da Industria 4.0, este trabalho tem por objetivo geral discutir
a arquitetura de camadas de interoperabilidade de uma REI e os principais protocolos
de comunicacéo IoT aplicados nas REIs e na 14.0, para que uma operacao integrada
e otimizada possa ser idealizada e realizada com o intuito de obter um fornecimento
de energia mais confiavel e eficiente. Uma atencéo especial € dada ao processo de
integracdo da 14.0 nas REIs, examinando também as novas tendéncias nas politicas
de energia local, destacando seus provaveis beneficios para as industrias e para as

empresas concessiondrias de energia.

1.1. OBJETIVOS

e I|dentificar as funcbes das camadas de interoperabilidade de uma
arquitetura de Redes Elétricas Inteligentes, principalmente com a
possibilidade de integragdo com o conceito de Industria 4.0.

e |dentificar as principais tecnologias e protocolos da loT (IoE e IloT) que
integram a Camada de Comunicacédo da arquitetura de Redes Elétricas
Inteligentes.

e Discorrer sobre a adaptabilidade do Sistema Elétrico Brasileiro (SEB) a
arquitetura de Redes Elétricas Inteligentes, citando as etapas de

transicdo e as analises de integracdo com o conceito de Industria 4.0.
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2. O SISTEMA ELETRICO BRASILEIRO E O PROCESSO DE
MODERNIZACAO

O Sistema Elétrico Brasileiro teve grandes mudancas ao longo dos anos,
principalmente a partir da década de 1990, quando houve a privatizacdo e a
desverticalizacdo das companhias energéticas (CPFL ENERGIA, 2014). Posterior a
iISso e como consequéncia da crise de racionamento de energia de 2001, o setor
elétrico brasileiro mudou novamente com a criacdo do Novo Modelo do Setor Elétrico
(NMSE) em 2004, com a promulgacéo de Lei por parte do Governo Federal, que
trouxe maior robustez ao setor, permitindo a expansédo da oferta energética (CPFL
ENERGIA, 2014; ENERGISA, 2019).

Em 2013, a universalizacdo do servico de eletricidade alcancava 72,1 milhdes
de unidades consumidores no Brasil, 0 que representava 99,3% dos domicilios do
pais, sendo que o Sistema Interligado Nacional (SIN) atendia mais de 98% do
consumo de eletricidade do pais e cobria dois tercos do territério nacional (CPFL
ENERGIA, 2014). Os sistemas isolados, que representam menos de 2% da energia
consumida, encontram-se principalmente na regido amazonica, conforme pode ser

visto no mapa contido no Anexo A.
2.1. MATRIZ ELETRICA BRASILEIRA

A Matriz Elétrica Brasileira (MEB) é predominantemente hidrica, tendo os
reservatérios de hidrelétricas como pecas chaves para garantir a regularizacdo da
oferta de energia (CPFL ENERGIA, 2014). Até o final do século XX, o Brasil construiu
grandes usinas com reservatérios de agua. Entretanto, devido as restricdes
ambientais e topoldgicas, a expansdo da geracdo hidrica tem sido feita
preponderantemente por meio de hidrelétricas a fio d’agua no norte do Brasil, fazendo
com gque a MEB esteja deixando de ser um sistema essencialmente hidrico, ou seja,
durante o periodo de seca, o parque gerador nacional precisara contar com outras
fontes de geracgao de energia para suprir a demanda (CPFL ENERGIA, 2014).

A Figura 2.1 mostra o comparativo da composicdo da MEB entre os anos de
2000, 2010 e 2019, considerando a capacidade instalada por subsistema e a
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capacidade instalada por tipo de usina de geracao. De 2000 a 2019, percebeu-se que
as Usinas Hidrelétricas diminuiram percentualmente a sua contribuicdo para a MEB,
de 94,1% para 70,4%, mas continuam como a principal forma de geragao da energia
elétrica brasileira. As Usinas Termoelétricas apresentaram um aumento percentual de
4,2% para 16,6% no mesmo periodo, enquanto que as Usinas Edlicas apresentaram
um crescimento consideravel de aproximadamente 0,0% em 2000 e 0,3% em 2010
para 9,4% em 2019, o que mostra que a MEB esta caminhando para aumentar a
participacdo das fontes alternativas de energia e da Geracgéao Distribuida (GD).

Figura 2.1 — Comparativo da composi¢cdo da MEB entre 2000, 2010 e 2019.
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2.2.  ESTRUTURA DO SISTEMA ELETRICO

Com a desverticalizacdo da industria elétrica a partir de 1990, nos segmentos
de geracgao, transmissao, distribuicdo e comercializagcéo, permitiu-se a introducao da
concorréncia nos segmentos considerados competitivos, como geracao e

comercializagdo, e monopolios naturais nos segmentos de transmissao e distribuicao
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(CPFL ENERGIA, 2014). Com a privatizacdo de varias empresas publicas, criou-se,
em 1996, a Agéncia Nacional de Energia Elétrica (ANEEL), vinculada ao Ministério de
Minas e Energia (MME), para realizar a fiscalizacéo e regulacéo das diferentes etapas
da industria elétrica, e, em 1998, foi criado o Operador Nacional do Sistema Elétrico
(ONS) para executar a administracdo e controle do despacho (CPFL ENERGIA,
2014).

Para a operacdo da rede, tem-se os Centros de Operacéo (CO), geralmente
administrados pela propria concessionéaria do servico de distribuicdo, os quais sdo
essenciais para o processo de modernizacdo da rede elétrica, por serem 0s principais
agentes de controle dos recursos energéticos distribuidos (RED) da rede. Segundo a
definicdo da ANEEL, os COs séo:

Conjunto centralizado de pessoal, informagbes, equipamentos e
processamento de dados, de cada distribuidora, destinado a exercer as agdes
de coordenacéao, superviséo, controle, comando e execuc¢éo da operacéo das
instalacdes de baixa tensédo, de média tensdo e de alta tenséo de distribuigdo.
Para as instalagBes do agente incluidas na rede de operacdo do SIN, este
centro é o responsavel por acBes de supervisdo, controle, comando e
execucdo da operacéo (ANEEL, 2018, p. 12).

Em relacdo aos sistemas elétricos de distribuicdo (SED), a ANEEL elaborou os
Procedimentos de Distribuicdo de Energia Elétrica Nacional (PRODIST), compostos
de onze maodulos, para, por um lado, englobar todas as areas e ac¢fes técnicas dos
agentes de distribuicéo e, por outro lado, disciplinar o relacionamento entre os agentes
setoriais do SED (ANEEL, 2018). Os principais objetivos da PRODIST séo:

a) garantir que os sistemas de distribuicdo operem com seguranca, eficiéncia,
gualidade e confiabilidade; b) propiciar o acesso aos sistemas de distribuicéo,
assegurando tratamento ndo discriminatério entre agentes; c) disciplinar os
procedimentos técnicos para as atividades relacionadas ao planejamento da
expansdo, a operacado dos sistemas de distribuicdo, a medicdo e a qualidade
da energia elétrica; d) estabelecer requisitos para os intercambios de
informacdes entre os agentes setoriais e entre eles e os consumidores; €)
assegurar o fluxo de informagcbes adequadas a ANEEL; f) disciplinar os
requisitos técnicos na interface com a Rede Basica, complementando de
forma harmdnica os Procedimentos de Rede (ANEEL, 2018).

Para atingir todos os objetivos do PRODIST, os procedimentos foram divididos

em modulos, tal como segue:
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MODULO 1 - Introducéo; trata dos objetivos gerais, responsabilidades
e termos técnicos do PRODIST (ANEEL, 2018a).

MODULO 2 - Planejamento da Expansdo do Sistema de
Distribuicao; trata dos procedimentos para a elaboracdo dos estudos
sobre previsdo de demanda, sobre as perdas e eficiéncia energética,
caracterizacdo das cargas do SEB e critérios e planos de
desenvolvimento da Distribuicdo (PDD) (ANEEL, 2016a).

MODULO 3 - Acesso ao sistema de distribuicdo; trata dos
procedimentos de acesso, critérios técnicos e operacionais, requisitos
de projetos, implantacdo de novas conexdes, requisitos para operacao,
manutencdo e seguranca da conexao, contratos e acesso de micro e
minigeragédo distribuida (ANEEL, 2017a).

MODULO 4 - Procedimentos operativos do sistema de distribuicéo;
trata dos dados de carga e de despacho da geracado, programacéo de
intervencdes em instalagdes, controle da carga, testes das instalagdes,
coordenacao operacional e recursos de comunicacdo de voz e dados
(ANEEL, 2010).

MODULO 5 - Sistemas de medicao; trata dos agentes aos quais se
aplica esse modulo, especificacdo dos sistemas de medicao,
implantacdo, manutencdo e inspecdo do sistema de medicdo e da
leitura, registro compartilhamento e disponibilizacéo das informacdes de
medicao (ANEEL, 2017b).

MODULO 6 - Informagdes requeridas e obrigacBes; trata da
aplicabilidade aos agentes envolvidos e de requisitos das informacdes
por etapas (ANEEL, 2018b).

MODULO 7 - Célculo de perdas na distribuic&o; trata das disposicdes
gerais para os célculos de perdas na Distribuicdo, metodologias para o
célculos das perdas técnicas, procedimento de calculo, indicadores de
perdas, premissas para o0 calculo de perdas na distribuicdo das
permissionarias e metodologias de calculo das perdas técnicas em
ramais de ligacdo no caso de medicdes externas e procedimentos de

desconto dessas perdas na fatura do consumidor (ANEEL, 2018c).
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e MODULO 8 - Qualidade da energia elétrica; trata da qualidade do
produto (indicadores e limites ou valores de referéncia relativos a
conformidade de tensdo em regime permanente e as perturbacdes na
forma de onda de tenséo), qualidade de servico (definicdes, limites e os
procedimentos relativos aos indicadores de continuidade e dos tempos
de atendimento) e a qualidade do tratamento de reclamacdes (ANEEL,
2020).

e MODULO 9 - Ressarcimento de danos elétricos; trata de como a
solicitacdo deve ser analisada, procedimentos para verificagdo nas
instalacdes da unidade consumidora ou equipamento da solicitacao,
procedimentos para resposta e ressarcimento do consumidor e de
processos especificos (ANEEL, 2012).

e MODULO 10 - Sistema de informac&o geografica regulatorio; trata
da base de dados geogréficos da distribuidora, dicionario de dados da
ANEEL do SIG-R (Sistema de Informacédo Geografica Regulatorio) e de
disposi¢cOes operacionais e de uso (ANEEL, 2016Db).

e MODULO 11 - Fatura de Energia Elétrica e Informacées
Suplementares; trata sobre informacdes obrigatérias na figura,
informacgdes suplementares, exemplos de formas de apresentagcfes

possiveis, fatura eletrénica e resumo de fatura (ANEEL, 2017c).

Cada modulo trata de uma especificidade da distribuicdo de energia elétrica, e,
neste trabalho, abordaremos algumas informacdées referentes aos médulos 2, 3, 4, 5,
6, e 8.

2.3. TRANSICAO PARA AS REDES ELETRICAS
INTELIGENTES

Desde o inicio da transicéo das Redes Elétricas Convencionais (RECSs) para as
REls, tanto as empresas de servi¢cos publicos quanto as privadas tém ciéncia das
dificuldades envolvidas nas mudancas de infraestrutura, organizacoes e processos

atuais para viabilizar a efetiva implantacdo das REIs (FARHANGI, 2010). Esta
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transicdo ocorre em concomitancia ao desenvolvimento e aprimoramento de
tecnologias de comunicacdo entre redes e equipamentos de informacao,
possibilitando a mudanca da estrutura tradicional (ver Figura 2.2), ou seja, de
comunicacdo unidirecional, para uma estrutura com tecnologias de sensoriamento,
medicao, controle e comunicacéo bidirecional (SONG et al., 2015). Afinal, uma REI &
caracterizada pela capacidade de integrar as acfes de todos os agentes conectados
a rede, sejam geradores de energia, sejam consumidores ou agentes que, ora se
comportam como carga (consumem energia do sistema), ora como geradores de
energia. Como objetivo das REI, busca-se a producéo, o transporte, a distribuicdo e o
uso final de energia elétrica de modo eficiente, ambientalmente sustentavel,
economicamente viavel, e de forma confiavel, segura e resiliente (VIJAPRIYA;
KOTHARI, 2011).

Figura 2.2 — Estrutura de uma rede elétrica convencional (REC).
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Farhangi (2010) relata, ainda, que dentro das RECs, as redes de distribuicao

convencionais devem ser as primeiras a receber investimentos de mudanca para as
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Redes de Distribuicao Inteligentes (RDIs), tendo em vista que a maioria dos disturbios
e interrupcdes ocorrem no sistema de distribuicdo. Em Kim et al. (2015), os autores
ratificam que a rede de distribuicdo € a mais importante para o estudo e
desenvolvimento da integracdo entre 10T e REI, devido a grande quantidade de dados
que os dispositivos geram diariamente. Com a aplicacdo dos conceitos de REI, é
possivel agregar tecnologias de sensoriamento, métodos de controle e comunicacdes
integradas a rede elétrica atual que auxiliem no aumento da eficiéncia, confiabilidade,
seguranca e otimizacdo de processos (SHU-WEN, 2011; TAUQIR; HABIB, 2019).

De maneira sucinta, segundo Vijayapriya e Kothari (2011), uma REI tem como

principais requisitos:

e Fornecer uma abordagem centrada no usuario e permitir que novos Servicos
entrem no mercado;

e Estabelecer a inovagcdo como um fator econémico para a transformacao das
redes elétricas;

e Manter a seguranca do fornecimento de energia elétrica, além de garantir a
integracao e interoperabilidade;

e Possibilitar a Geracdo Distribuida e a utlizacdo de fontes de energias
renovaveis, como a eodlica e a solar;

e Garantir o melhor uso da geracdo centralizada que, no caso da MEB,
geralmente é a hidrelétrica;

e Considerar adequadamente o impacto das limitagcbes ambientais;

e Ativar participacao do lado da demanda;

¢ Informar os aspectos politicos e regulatorios; e

e Considerar os aspectos sociais.

Ja na expectativa dessa transformacao, a literatura propde aliar as RECs com
componentes de controle inteligente e sistemas distribuidos para evitar problemas
estruturais na operacdo das redes elétricas, utilizando uma metodologia de
comunicacdo bidirecional por meio de dispositivos inteligentes (medidores
inteligentes, inversores e chaves inteligentes, monitores de qualidade de energia,

sensores, atuadores, roteadores de energia, etc.). Estes dispositivos podem contribuir
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no fornecimento da energia de acordo com a demanda por meio de uma integracao
entre 10T e REI (MAIOR; RAO, 2014; SPANO et al., 2014).

Nesse contexto, a integracdo entre REIl e 14.0 pode resultar também em
beneficios matuos por meio de politicas de cooperacgéo, as quais podem criar 0s meios
necessarios para que os consumidores industriais tornem-se participantes ativos (que
tanto enviam como recebem informacgdes do centro de controle e operacao da rede,
ou que atuam como cargas flexiveis, que ora consomem e ora fornecem energia) da
rede elétrica, para, principalmente, assegurar o fornecimento ininterrupto de energia
elétrica, além de outros beneficios em funcéo das caracteristicas particulares de cada
setor produtivo. Com base nessas informacgfes, a Industria 4.0 € um conceito que
deve integrar uma REI, conforme o modelo da Figura 2.3, onde a Indlstria esta
inserida dentro da REI, com integracéo e intercambio de informagdes por meio de

tecnologias da comunicacao e informacao (loT) entre todos os agentes da rede.

Figura 2.3 — Estrutura de uma rede elétrica inteligente (REI).
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3. A INDUSTRIA 4.0

Dentro do contexto do desenvolvimento tecnoldgico proporcionado,
principalmente, pela integracdo de tecnologias emergentes, como Redes (Elétricas)
Inteligentes, Internet das Coisas, Internet Movel, Big Data, Computacdo em Nuvem,
Sistemas Embarcados e outras (Figura 3.1), o setor industrial entrou na sua quarta
revolucdo, denominada de “Industria 4.0”. As empresas imersas no conceito de
Industria 4.0 fazem uso de investimentos em desenvolvimento tecnoldgico e
modernizacdo, 0s quais sao cruciais para manter a competitividade das empresas,
minimizando custos desnecessarios e aumentando ao maximo a eficiéncia do
processo produtivo, tudo com o intuito de oferecer produtos e servicos customizados
em massa com precos competitivos (ABDi, 2019). E importante destacar que o
conceito de Industria 4.0 pode existir independentemente do setor industrial estar ou
nao inserido em uma REI, embora a coexisténcia delas potencialize os beneficios e

vantagens para ambas.

Figura 3.1 — Tecnologias que integram a IndUstria 4.0.
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Segundo Wollschlaeger, Sauter e Jasperneite (2017), a introducdo dos

conceitos de 10T e Sistemas Ciber-Fisicos (SCF) na industria mudou drasticamente a

automacao industrial devido aos avanc¢os tecnoldgicos que permitiram interconexdes

mais complexas e amplas. Por exemplo, na Industria 4.0, o recall de um carro pode

ser feito por meio de atualizacbes do software, tal como acontece com os atuais

smartphones. No meio das diferentes possibilidades tecnoldgicas atreladas a Industria

4.0, neste item sdo abordados de forma sucinta algumas delas:

Sistemas Ciber-Fisicos: os SCF realizam a combinacao entre elementos dos
espacos virtuais e fisicos por meio de recursos computacionais com o intuito
de controlar aplicacbes fisicas, dando suporte a processos da vida real e
fornecendo o controle operacional de objetos da IoT (ZANNI, 2015). As
utilidades de um SCF sao variadas e sempre muito vantajosas, exceto, talvez,
pelo custo. A Industria 4.0 faz uso de um SCF para, por exemplo, simular falhas
ou coletar dados para possibilitar planejamentos mais precisos da producéao.
Em Xu et al. (2018), o autor comenta que as tecnologias de comunicacao
podem ser aproveitadas para melhorar o monitoramento e o controle de
sistemas fisicos. Isto pode ser feito utilizando um grande nimero de sensores
e atuadores inteligentes interconectados aos sistemas industriais usando as
tecnologias da loT e dos SCF. Os dispositivos 10T geralmente coletam e
transmitem dados de comunicacdo do tipo maquina para maquina (do inglés
“‘Machine to Machine - M2M”), utilizando dispositivos sem a intervencgao
humana. A ideia € que os protocolos de comunicacao e automacao industrial
também possibilitem a maximizacdo da eficiéncia energética da industria por
meio de automacdes elétricas inteligentes. No contexto de integracdo com a
REI, falhas causadas por disturbios elétricos oriundos das redes elétricas como
variacOes de tensdo de curta duracdo (VTCDs), harmonicos e desequilibrios
podem ser simulados e refletidos aos processos produtivos por meio dos SCF,
com a finalidade de identificar as “limita¢gdes” da producéo e estimar os tempos
de imunidade dos processos (PIT) frente a esses disturbios, sem a necessidade

do evento real (distarbio elétrico) afetar a instalagdo do consumidor industrial.
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Big Data: trata-se de um grande volume de dados incapazes de serem
analisados/processados por sistemas empresariais tradicionais, mas que séo
utiizados na andlise de informacdes para realizacdo de movimentos
estratégicos e tomadas de decisdo de negdécios. Para obter vantagens
estratégicas devido ao crescimento exponencial do volume de dados
proporcionado por dispositivos inteligentes, a industria faz uso efetivo de novas
ferramentas de processamento distribuido para lidar com esse conceito de Big
Data, tendo em vista que a integracao dos resultados da analise dos dados &
essencial para os processos de negdécios das empresas, ou seja, 0s dados sao
tratados para proverem tomadas de decisbes mais eficientes (GOKALP et al.,
2016). Neste caso, em uma integracao entre REIs e 14.0, a grande quantidade
de dados relativos a operacdo e utilizacdo da energia elétrica entre redes
elétricas e consumidores industriais sera de grande relevancia para os Centros
de Controle e Operacao da Distribuicdo. Por exemplo, a partir da coleta de
dados feita por medidores inteligentes, tarifas dinamicas podem ser oferecidas
aos consumidores de forma a contribuir com a estabilidade do sistema, ou
identificar tendéncias para aumento da taxa harménica, desequilibrios ou
reducdo do fator de poténcia nas instalacdes dos consumidores, com isso a
concessiondria e os préprios usuarios podem planejar medidas preventivas

mais assertivas.

Manufatura Aditiva: com a 14.0, diversas tecnologias passaram a ser mais
comuns no cotidiano. O uso da impresséao 3D, uma das técnicas da manufatura
aditiva, é considerada a chave para uma producéo mais flexivel, que se adapte
as necessidades momentaneas de producdo e evite gastos desnecessarios
durante o processo de prototipagem (BASSI, 2017). No contexto de integragcao
com a REI, sabe-se que o processo continuo de impresséao pode ser afetado
por flutuagcdes no fornecimento de energia, sendo assim, dados fornecidos
pelos consumidores durante o processo de impresséao (horarios de inicio e fim)
para as empresas concessionarias para definir pesos e prioridades durante a
execucao de medidas operacionais para aumentar a confiabilidade do sistema
ou para aumentar a resiliéncia em casos de faltas de energia nesses periodos.

Essas medidas podem ser desde a transferéncia automatica de blocos de
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carga para outros alimentadores ou a utilizacdo de Microrredes isoladas em

regides especificas que contemple o consumidor industrial interessado.

Em sintonia com o que essas tecnologias proporcionam, Bassi (2017) diz que
alguns dos principios fundamentais da Industria 4.0 sdo: uso da internet, flexibilidade
de producao, e virtualizacao de processos. Obviamente, espera-se que a Industria 4.0
aumente a eficiéncia do processo produtivo de uma empresa, mas nao somente isso,
ou seja, espera-se também a maximizacdo do uso dos recursos disponiveis na
empresa para que ao mesmo tempo possa potencializar a operacéo da REI.

Para incentivar o desenvolvimento da 14.0 no pais, e seguindo o sucesso dos
Estados Unidos com o IIC (Internet Industrial Consortium), a Pollux, FIESC/CIESC e
Embraco se uniram para fundar a Associagao Brasileira de Internet Industrial (ABII)
em 2016 (ABII, 2019). Pouco tempo depois, em 2017, o Ministério da Industria,
Comeércio Exterior e Servicos (MDIC) instituiu o Grupo de Trabalho para a industria
4.0 (GTI 4.0), formado por mais de 50 instituicbes entre empresas, governos,
sociedades civis organizadas, e outros (ABDi, 2019). Segundo a ABDi (2019), o GTI
4.0 tem como objetivos aumentar a competitividade das empresas brasileiras,
reestruturar as cadeias produtivas, tratar sobre um novo mercado e fabricas do futuro,
e prover a massificacdo do uso de tecnologias digitais.

Como se trata de um tema recente, o Brasil ainda vem disciplinando e
incentivando assuntos relacionados a Industria 4.0, a exemplo da Resolucao n. 40, de

10 de maio de 2018, do Conselho de Administracédo da Suframa:

Disciplina a elaboracdo de projetos e a execu¢do do cumprimento da
obrigacdo de Investimento em atividades de pesquisa, desenvolvimento e
inovagcdo na Amazonia Ocidental ou no estado do Amapa para a Industria 4.0,
para as empresas que produzem bens de informatica beneficiados no ambito
da Zona Franca de Manaus, bem como aquelas que tem aplicacdo em
pesquisa, desenvolvimento e inovacdo por meio da dispensa de etapa do
processo produtivo basico prevista em Portarias Interministeriais especificas
(SUFRAMA, 2018, p. 1).

E da Portaria n. 2.091, de 17 de dezembro de 2018, do Gabinete do Ministro

da Industria, Comércio Exterior e Servicos:
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Esta Portaria prevé a metodologia a ser adotada nos investimentos em
pesquisa, desenvolvimento e inovacéo voltados para a indistria 4.0 na Zona
Franca de Manaus e cria o Selo da Indistria 4.0 (MDIC, 2018, p. 1).

Ainda, segundo a ABDi (2019), a partir do momento de migracdo da industria
atual para o conceito de Industria 4.0, a reducao de custos industriais, no Brasil, sera
de no minimo R$ 73 bilhdes por ano. A explicacdo é que o aumento da eficiéncia nos
processos produtivos reduz os custos de manutencdes e consumo de energia. Além
disso, segundo Cardillo e Caddemi (2019), a migracdo para a Industria 4.0 € requisito
essencial para todas as empresas no futuro. Entretanto, segundo Rizzo (2016), o
Brasil ainda estad na transicdo do que seria a Industria 2.0 (utilizacdo de energia
elétrica e linhas de montagem) para a 3.0 (automacao por meio de eletrénica, robotica
e programacdao), embora etapas devam ser rapidamente superadas para adaptar as
necessidades da Industria 4.0 e preservar a competitividade da industria no pais.

Percebe-se, com isso, que governos e demais organizacbes publicas e
privadas interessadas estdo se movimentando para auxiliar no desenvolvimento da
Induastria 4.0, vislumbrando todo o potencial que esse novo cenario apresenta, tendo
em vista que o retorno esperado ndo é somente financeiro, mas também na melhoria
da qualidade dos produtos e servigos, e, consequentemente, da qualidade de vida de
todos. No entanto, chama a atencao o fato de pouco se falar no desenvolvimento da
14.0 para melhorar a interacé@o entre as redes elétricas do sistema elétrico nacional e

o setor industrial.
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4. INTERNET DAS COISAS

O conceito de Internet das Coisas - 0T carece de uma definicdo padronizada,
mas, de forma geral, pode ser tratado como uma rede que permite a conexao de
qualquer objeto fisico a internet, possibilitando que as informa¢des dos dispositivos
conectados sejam trocadas e processadas, por meio das etapas de percepcéao, de
rede e de aplicacao (MAIOR; RAO, 2014; SONG et al., 2015). Em concomitancia a
isso, Shu-wen (2011) afirma que a IoT se popularizou por acentuar a ideia de uma
estrutura de rede global interconectada com objetos fisicos integrados por meio de
tecnologias como sensores, atuadores, etiguetas RFID, smartphones, entre outros.
Essas tecnologias, que sédo utilizadas nos mais variados campos de atuacao, integram
a loT, e criam o conceito de Coisas para Coisas, do inglés “Things to Things”. A troca
de dados em tempo real, a comunicacado sem fio, a internet e as técnicas inteligentes
de Aprendizado de Maquina, do inglés “Machine Learning” também séo tecnologias
gue integram as funcionalidades de uma rede IoT (SONG et al., 2015).

Segundo Song et al. (2015), a loT é utilizada na Industria 4.0 no processo de
fabricacdo para melhorar a produtividade, eficiéncia, seguranca e inteligéncia de
fabricas e plantas industriais. Para tanto, o uso da loT na fabricacdo industrial foi
denominado de Internet Industrial das Coisas (este conceito serd melhor abordado no
item 4.1). Entretanto, para as areas que necessitam de cuidados extras, como 14.0 e
REIs, os especialistas reconhecem que atualmente existem desafios para a difuséo
do uso da loT, incluindo padronizacdo (arquiteturas, frameworks, e protocolos
independentemente do fornecedor) e seguranca, pois informacdes roubadas ou
processos parados demandam um grande impacto econémico (MINOLI; SOHRABY;
OCCHIOGROSSO, 2017).

Na integracdo com as REIls, segundo Minoli, Sohraby e Occhiogrosso (2017),
as redes loT devem proporcionar vantagens em servi¢os de sistemas inteligentes de
gerenciamento e controle de energia elétrica (tal como de iluminacdo publica, RED),
seguranca de fornecimento e até mobilidade (carregamento de Veiculos Elétricos -
VEs, controle de trafego e automacao e gestdo de semaforos), o que melhoraria a

eficiéncia da REI, assim como a qualidade de vida das pessoas de grandes cidades
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gue passam horas presas no transito em horarios de pico. Nesse contexto, séo

listados alguns beneficios da aplicacdo da loT nas RElIs:

Microrredes Inteligentes: segundo Minoli, Sohraby e Occhiogrosso (2017),
0 proximo passo das Redes Elétricas Inteligentes € a aplicacdo dos conceitos
em um espaco fisico mais confinado, como os ambientes comerciais prediais.
Em concomitdncia com essa tendéncia temos o conceito de Microrredes
Inteligentes, do inglés “Smart Microgrids”, que sado redes que funcionam
independentemente de estarem ou nao conectadas a rede elétrica
(FARHANGI, 2010), ou seja, comega-se a pensar em novas maneiras de
monitoramento e gerenciamento dos recursos energéticos em locais mais
“confinados”, com o auxilio dos dados e informacdes disponibilizados em tempo
real pelas redes de Internet das Coisas. Este é um conceito que também pode
ser aplicado em industrias para prover seguranca no fornecimento de energia
elétrica em caso de interrupcdo da rede “principal”. Como uma microrrede

inteligente, a industria também se tornaria uma participante ativa da rede.

Geragdo e armazenamento de energia distribuida: Shu-Wen (2011) explana
gue o desenvolvimento de fontes de geracdo e de armazenamento de energia
mais eficientes e compactas, que aliam a funcéo de distribuicdo e captacdo de
energia por meio da Internet da Energia (este conceito sera melhor abordado
no item 4.2), do inglés “Internet of Energy (IoE)”, também serdo fundamentais
para a consolidacdo das REIs. Além disso, o desenvolvimento da seguranca e
inteligéncia de protocolos para possibilitar uma comunicacéo bidirecional entre
os dispositivos e a rede é considerada de alta prioridade para o contexto da loT
e REls.

Veiculos Elétricos (VE): um outro exemplo da importancia das REls e dos
protocolos de comunicacéo das redes 0T esta diretamente ligado ao aumento
da comercializacédo de VESs, pois existe uma preocupacao com a escassez de
energia nos horarios de pico devido a grande quantidade de cargas que podem
ser conectadas com o aumento de VEs. Todavia, uma REI pode mitigar esse

problema por meio de comunicacdo bidirecional entre a bateria de carros
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"estacionados" e a rede de energia elétrica, como explanam Li et al. (2017), por
exemplo. A IoT também é aplicada nos VEs para receber informacfes como

localizacdo de possiveis pontos de recarga e estado da bateria.

A literatura mostra que um modelo padrdo para arquitetura de redes loT é
buscado por organizacdes de padrdes internacionais (ITU-T, 3GPP, ETSI, ISO, IETF,
IEEE, W3C, oneM2M, OASIS, entre outros), academias, empresas e demais
interessados (GARDASEVIC, 2017). Em dezembro de 2018, por exemplo, foi
publicado um padrdo de projeto preliminar do IEEE (Institute of Electrical and
Electronic Engineers) para uma estrutura arquiteténica de Internet das Coisas (IEEE,
2018), e em marco de 2020 o padrao aprovado foi publicado (IEEE, 2020). Para este
trabalho, duas subdivisbes da l0T sdo abordadas: a Internet Industrial das Coisas

(IloT) e a Internet da Energia (IoE).

4.1. INTERNET INDUSTRIAL DAS COISAS

A lloT é considerada uma verséo da IoT voltada para a Industria 4.0, logo se
organiza de maneira semelhante (XU et al., 2018). Sendo assim, envolve a
interconexao de dispositivos industriais inteligentes com plataformas de controle e
gerenciamento, que melhoram a eficiéncia operacional e produtividade industrial,
embora necessitem atender mais requisitos que uma rede loT comum. Na Figura 4.1,
por exemplo, podemos ver um ambiente industrial provido por maquinas e dispositivos
de uma rede lloT. A figura mostra alguns dispositivos cabeados (protocolos de
comunicacdo Ethernet Industrial, geralmente utilizados para a automacéao industrial,
mas que podem efetuar a automacao elétrica em um sistema integrado) e sem fio
(protocolos de comunicacao geralmente utilizados como subsistemas da automacao
e/ou para a percepcao de outras informagdes por meio de sensores e atuadores).

Na perspectiva da comunicacdo das redes da Indastria 4.0, as tecnologias da
IloT levam em consideracao caracteristicas como laténcia, confiabilidade e custo, por
exemplo. Obedecidas essas caracteristicas, pode-se criar um sistema [loT, como um
SCF, que é composto, principalmente, por sistemas fisicos e cibernéticos. Os

sistemas fisicos séo, de fato, os sistemas de fabricacdo e automagéo que utilizam as
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maquinas industriais para o procedimento de producdo. Os cibernéticos sdo onde
encontramos os sistemas de controle, redes, computacéo, operacéo, interconexao, e

a inteligéncia dos sistemas industriais (XU et al., 2018).

~ Figura 4.1 — A Internet Industrial das Coisas provendo uma Industria 4.0.
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Nestas situacdes o comportamento ndo deterministico das tecnologias sem fio
gera desafios para o gerenciamento da planta industrial, principalmente em ambientes
onde o nimero de aplicativos e dispositivos sem fio estda aumentando. Sendo assim,
a escolha para o desenvolvimento das redes de automacdo industrial é feita
atualmente por meio de tecnologias cabeadas (utilizando o protocolo Ethernet
Industrial), devido a sua confiabilidade e baixa laténcia. Alguns dispositivos de
sensoriamento e monitoramento podem ser conectados por meio de redes sem fio,
dependendo dos requisitos da aplicacdo. A existéncia de diferentes meios e
protocolos de comunicagdo deixa em aberto questbes de como gerenciar a

interoperabilidade entre os sistemas de comunicacéo da 14.0 e da REI.

4.2. INTERNET DA ENERGIA

Outra versao da IoT, a IoE desenvolveu-se em consequéncia dos avancos
recentes em fontes de geracdo de energias renovaveis e da necessidade de um
gerenciamento de energia mais eficiente (LIN et al., 2017). A IoE pode gerenciar um
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grande numero de instalacbes de geracdo de energia distribuida, instalacbes de
armazenamento de energia distribuida e tecnologias da IoT para implementar o
compartiihamento de energia, promover a utilizacdo de redes elétricas e manter a
seguranca das redes elétricas por meio de centros virtuais (SCF, VLAN, etc) de
operacao da distribuicdo administrados pelos COs (LIN et al., 2017).

Segundo Hannan et al. (2018), a IoE possui nos de controle e um roteador que
coordena a rede, semelhante a 10T, que permite um fluxo de informac¢des de ponta a
ponta entre dois ndés, com informacdes constantemente criadas, replicadas e
armazenadas pela rede. Entretanto, diferentemente da loT, que pode replicar
informacdes, a IoE ndo pode replicar a energia, logo a energia fornecida necessita
estar em equilibrio com a demanda por meio de um gerenciamento inteligente. Esse
gerenciamento inteligente pode ser benéfico tanto para REIs quanto para o setor
industrial, pois permitira que a industria e a REI gerenciem e troqguem informacdes
para aumentar a eficiéncia energética e a continuidade do fornecimento de energia da
inddstria.

Hannan et al. (2018) caracterizam as tecnologias chaves da IoE como:

e Roteadores de energia: formados por transformadores de estado sélido, um
sistema de controle inteligente de recursos elétricos distribuidos (REDs) e uma
unidade de comunicacdo. O roteador pode perceber, processar e transmitir
informacdes da rede, aumentando a confiabilidade, seguranca e eficiéncia. O
roteador permite um equilibrio entre o fornecimento e a demanda, fornecendo
a energia excedente para a rede elétrica em caso de demanda inferior ao
fornecimento. Portanto, os roteadores de energia sdo fundamentais para a
integracdo entre REIs e 14.0 pois permitem que o CO gerencie de maneira

eficiente os REDs.

e Sistemas de armazenamento de energia: melhoram significativamente a
eficiéncia da rede, armazenando energia (tanto em instalacdes de grandes
usinas como de usuarios finais) para uso posterior e garantindo o fornecimento
regular de energia elétrica, por exemplo, em horarios de pico. Os COs séo
responsaveis por gerenciar as informagcdes e avisar aos usuarios finais os

procedimentos de carregamento e descarregamento de energia. Contam como
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desvantagem o alto custo necessario para implantacédo. Todavia, dentro da
ideia de IoE, sdo pecas chaves para a integracdo entre 14.0 e RElIs,
principalmente como solugdo para manter o funcionamento da rede (e das

industrias) nos horéarios de pico da demanda.

Fontes Renovaveis: as tecnologias renovaveis com sistemas de
armazenamento de energia sdo amplamente aceitas para fornecer estabilidade
e confiabilidade em redes IoE, como na integragdo entre REIs e 14.0. No
entanto, topologias de conversores de energia e técnicas de controle sao
necessarias por conta das diversas caracteristicas das fontes de energia.
Dependendo da tecnologia e/ou topologia, os conversores eletronicos de
poténcia podem injetar componentes harmoOnicos de alta ordem e/ou
desequilibrios no ponto de acoplamento comum. Portanto, para melhorar a
eficiéncia e a qualidade de energia no sistema, sdo necessarias pesquisas para

monitorar e controlar desses distUrbios.

Interface Plug-and-Play: facilita a conexao de fontes renovaveis e dispositivos
de armazenamento. E fundamental considerar a integracdo de
eletrodomésticos ou qualquer outra carga também, pois a demanda e o
fornecimento precisam ser equilibrados para a operacao eficiente da IoE.

Também é necessario citar tecnologias importantes e que fazem parte da IoE

como os medidores inteligentes, monitores de qualidade de energia elétrica,

inversores inteligentes, entre outros, por exemplo:

Medidores Inteligentes: desempenham um papel fundamental na mudanca
das RECs para as RElIs devido a interconectividade, ao tratamento de dados e
a otimizacdo de processos que eles proporcionam, sendo considerados,
portanto, uma aplicacéo da IoT para a IoE, onde a energia € tratada como uma
“coisa”. Essa aplicacao é utilizada na geracéo, transmissao, e distribuicao para
realizar o monitoramento de diversos processos e operacdes, além de permitir
0 gerenciamento do fornecimento de energia bidirecional (SHU-WEN, 2011).

AL-Ali et al. (2018) desenvolveram um protétipo de Medidor Inteligente, o qual



35

€ gerenciado e monitorado pelos usuarios através da internet, e que afere os
valores de eletricidade, gas e agua de uma residéncia simultaneamente. O
sistema desenvolvido ainda permite que as concessiondrias autorizadas
tenham acesso ao faturamento completo e as estatisticas de cada consumidor
cadastrado, além de possibilitar a variacao da tarifa de energia por horario, o
que facilita, por exemplo, o uso da “tarifa branca” no Brasil. Ademais, se o
cliente ndo pagar a conta, a concessiondria pode desconectar o fornecimento
de energia elétrica por meio do gerenciamento do fluxo do medidor inteligente,
0 que reduziria os gastos com a méao de obra em cortes e religacdo de energia
elétrica. Considerando um dos protocolos de comunicacdo que serdo
abordados no proximo capitulo, Spano et al. (2014) desenvolveram um
Medidor Inteligente capaz de coletar dados em tempo real das cargas
conectadas, utilizando uma comunicacédo com o padrdo do protocolo Zigbee. O
medidor coleta informac6es como energia ativa, aparente, reativa, e fator de
poténcia, além de ser totalmente configurdvel por meio da plataforma de
interface com o usuario. Portanto, se as informacdes obtidas pelo Medidor
Inteligente desenvolvido por Spano et al. (2014) fossem expandidas a um
bairro, por exemplo, o controle da eficiéncia (ou de faltas, com a identificacéo
do ponto exato de interrupcdo) daquela rede (ou alimentadores) poderia ser
operacionalizado de maneira mais rapida e com maior precisdo. Ainda, 0s
Medidores Inteligentes podem ser instalados em subestac¢des de energia para
capacitar o controle do consumo de energia elétrica mais eficiente, além de
evitar, através da implantacdo de planos de contingéncia, a sobrecarga do
sistema, causa comum dos cortes de fornecimento de energia (FUNDO VERDE
UFRJ, 2020).

Monitores de Qualidade de Energia Elétrica: o constante monitoramento da
Qualidade de Energia Elétrica (QEE) e a analise do sistema como um todo, de
forma automatizada e em tempo real, pode ajudar a alcancar indices de
satisfacdo e a garantir o fornecimento continuo da energia. Dentre todos os
problemas relacionados a QEE, destacam-se as Varia¢des de Tenséo de Curta
Duracéo (VTCDs) devido a frequéncia de ocorréncia na rede, podendo resultar

em grandes perdas para os consumidores. Na industria, as VTCDs podem
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resultar em interrupcdo da producédo, devido ao reinicio ou desligamento de
equipamentos de controle eletrnico, resultando frequentemente na perda de
grandes quantidades de matéria-prima com perdas financeiras significativas
(BERTHO et al., 2016). Para consumidores residenciais e comerciais, 0s danos
associados a ocorréncia de VTCDs estéo relacionados a perda de dados por
desligamento de computadores e mau funcionamento ou danos permanentes
a equipamentos conectados diretamente a rede (BERTHO et al., 2016),
enquanto que para a industria, segundo Cebrian, Kagan e Milanovic (2016), por
exemplo, os afundamentos de tensédo, interrup¢cdes de curta duracdo, e
interrupcdes de longa duracdo sdo os contribuidores mais importantes para
perdas econbmicas significativas para usuarios finais, principalmente
industriais. Por isso, os Monitores de Qualidade de Energia (PQ Monitors)
realizam uma parte essencial dos futuros estudos de QEE, realizando a coleta
de dados em larga escala por meio de sistemas de monitoramento locais e
globais, incluindo sua integracdo com os estimadores de estado da rede
(BOLLEN et al., 2016). Espera-se que a estimativa do estado da rede tenha um
papel critico nas futuras RDIs. A coleta de dados de QEE também deve ser

parte integrante de todos os projetos em RDIs.

4.3. DISCUSSAO

Partindo desse cenario de REI, a rede elétrica passa a ter, além da grande
extensdo espacial, um alto nimero de nés de comunicagdo, 0s quais englobam os
Consumidores/Clientes, Medidores Inteligentes de Energia, Subestacdes Inteligentes
de Energia, Roteadores de Energia, Inversores Inteligentes de Energia, Dispositivos
SCADA, Dispositivos 10T (como IoE e 1loT), entre outros (HIRSCHLER; SAUTER,
2016).

O desenvolvimento das tecnologias de loT (principalmente a IoE) em
concomitancia ao aumento do uso de REDs colocou em evidéncia o conceito de REISs,
onde os clientes passaram a ser parceiros da REI na medida que sédo produtores,
consumidores ou prosumers (consumidores que podem consumir e gerar energia). Na

REC, entretanto, a empresa concessionaria proprietaria da rede fornece energia
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elétrica a um conjunto fechado de consumidores por meio de varias grandes usinas
de energia. Agora, no Brasil, as redes elétricas consistem e estdo sendo
frequentemente atualizadas com fontes de energias renovaveis de pequena e grande
escala, como sistemas fotovoltaicos no telhado de residéncias/empreendimentos ou
parques eolicos offshore, em concomitancia com as grandes usinas de energia, como
as hidrelétricas e termoelétricas, mas ainda néo dispdem de controle e dispositivos
inteligentes da IoE suficientes para serem chamada de REls.

Nesses novos mercados de energia, portanto, a rede elétrica € compartilhada
entre varios participantes, incluindo aqueles imersos na Industrias 4.0, que contam
com diversas tecnologias de lloT. As indUstrias da quarta revolucéo industrial também
podem contar com tecnologias da IoE, mas geralmente sem integracdo com as
tecnologias da IloT. Todavia, espera-se que a integracdo entre essas tecnologias
possa maximizar os ganhos de eficiéncia para ambos os setores industrial e
energeético.

A grande desvantagem desse desenvolvimento é a exposi¢éo da infraestrutura
da rede elétrica ao publico em geral, pois 0s invasores que encontrarem uma
vulnerabilidade podem explora-la para alcancar muitos usuarios/clientes, inclusive as
Indastrias 4.0, que podem ter informacfes cruciais de estratégias de mercado e
processos de producédo. Portanto, a seguranca € um topico de crescente importancia
em todos os componentes e protocolos de comunicacdo usados nessas redes,
contudo néo sera o foco deste trabalho (HIRSCHLER; SAUTER, 2016).
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5. ARQUITETURA DE REDES ELETRICAS INTELIGENTES

Dentro de uma REI, as tecnologias loT podem ser empregadas e dispostas de
diversas formas. Por exemplo, junto com dispositivos (componentes) que realizam a
percepcao das informagdes da rede (por meio de sensores, atuadores, medidores,
inversores, chaves e outros) e trocam dados entre si ou com servidores utilizando uma
arquitetura que propicie a organizacao de cada etapa de uma REI.

Para facilitar o entendimento de cada etapa de uma REI, existem modelos e
estruturas de arquiteturas encontradas na literatura que auxiliam o desenvolvimento e
a organizacdo dessas tecnologias dentro de novas REIls. Entre as principais
organizacdes, temos: o GWAC (GridWise Architecture Council), o NIST (National
Institute of Standards and Technology), e 0 SG-CG/RA (Smart Grid Coordination
Group — Reference Architecture).

O SG-CG/RA elaborou 0 SGAM (Smart Grid Architecture Model), um modelo
arquitetbnico de referéncia, baseado na estrutura de arquitetura do GWAC e no
modelo conceitual do NIST adaptado para o contexto europeu (GWAC, 2008;
WIDERGREN et al., 2010; FITZPATRICK; WOLLMAN, 2010; SC-CG/RA, 2012; NIST,
2014; GOTTSCHALK; USLAR; DELFS, 2017). O SGAM oferece suporte para projetos
de REI, incluindo diferentes perspectivas e metodologias para implementacdo. Sendo
assim, o SGAM é estruturado em cinco camadas derivadas da pilha de camadas do
GWAC (GWAC, 2008; WIDERGREN et al, 2010; SC-CG/RA, 2012;
GOTTSCHALK; USLAR; DELFS, 2017).

Considerando-se a arquitetura do SGAM neste trabalho, foram estruturadas
cinco camadas para a andlise das REIs, sendo: Camada de Negdécios; Camada de
Funcdo; Camada de Informacdo; Camada de Comunicagcdo; e Camada de
Componente.

A Camada de Negdcios descreve a visdo de negdécios entre os atores da REI
por meio de: estruturas regulatérias econémicas e politicas; modelos de negdcios e;
objetivos de negdécio (SANTODOMINGO et al, 2014; USLAR; ROSINGER;
SCHLEGEL, 2014; GOTTSCHALK; USLAR; DELFS, 2017). Essas visdes necessitam

ser desenvolvidas individualmente para cada projeto, como Casos de Negécio, com
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objetivos corporativos especificos como reduzir o consumo de energia elétrica por
parte dos consumidores ou melhorar a eficiéncia operacional da rede elétrica.

Na Camada de Funcéo, é possivel descrever funcdes e servigos logicos (e as
relacdes entre eles de uma perspectiva técnica) derivados da visdo da Camada de
Negdcio. Deste modo, essas funcdes sédo independentes dos atores envolvidos e da
implementacéo fisica em aplicagdes, sistemas e componentes (SANTODOMINGO et
al., 2014; USLAR; ROSINGER; SCHLEGEL, 2014; GOTTSCHALK; USLAR; DELFS,
2017). As camadas de Componente, Comunicacéo e Informacao sao utilizadas para
cumprir os objetivos da Camada de Negodcios por meio da Camada de Funcao.
Exemplos de aplicacdo da Camada de Funcdo sdo os sistemas que realizam o
controle e a operacgao dos nés de uma REI.

Por sua vez, a Camada de Informacdo descreve as informacdes que estao
sendo usadas e trocadas entre funcdes, servicos e componentes, ou seja, define os
tipos e modelos padronizados de dados trocados entre os subsistemas da rede. Esses
objetos de informacdo e modelos de dados representam a semantica comum para
funcdes e servicos a fim de permitir uma troca de informacdes interoperaveis em
meios de comunicagdo com 0O objetivo de solucionar o Caso de Negdcio
(SANTODOMINGO et al, 2014; USLAR; ROSINGER; SCHLEGEL, 2014;
GOTTSCHALK; USLAR; DELFS, 2017). Um exemplo pratico da aplicacdo da Camada
de Informacédo séo: os tipos de informagdes requeridas para o relacionamento entre
0s agentes da distribuicao, definidos no Médulo 6 do PRODIST; e o modelo de dados
de informacdo padronizado pela norma IEC 61850 para comunicacdo entre IEDs
(Dispositivo Eletrdnico Inteligente - Intelligent Electronic Device) da subestacédo e
sistemas supervisoérios da (ver item 5.1.7).

A énfase da Camada de Comunicacédo é descrever protocolos e mecanismos
para a troca interoperavel de dados entre componentes, funcdo e objetos de
informag&o ou modelos de dados relacionados, por exemplo, via padroes TCP/IP e
PLC (SANTODOMINGO et al.,, 2014; USLAR; ROSINGER; SCHLEGEL, 2014;
GOTTSCHALK; USLAR; DELFS, 2017).

E importante destacar que a Camada de Componentes é a camada mais baixa
da arquitetura de uma REI. Esta camada descreve a distribuicdo fisica de todos os
componentes ao longo da rede. Isso inclui sistemas/componentes, aplicativos,

equipamentos do sistema de energia, medidores inteligentes, roteadores de energia,
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sistemas de armazenamento, unidades terminais remotas (Remote Terminal Unit -
RTU), sensores, dispositivos de protecdo e tele-controle, infraestrutura de rede e
qualquer tipo de dispositivo inteligente (loT, lloT, IoE, etc), por exemplo, os IEDs
(SANTODOMINGO et al., 2014; USLAR; ROSINGER; SCHLEGEL, 2014;
GOTTSCHALK; USLAR; DELFS, 2017). Os IEDs podem ser definidos como qualquer
dispositivo eletrbnico com alguma inteligéncia, mas, em ambientes de protecdo e
controle de subestacdes de energia elétrica, referem-se aos dispositivos de medicéo,
controle, monitoramento e prote¢cdo que contam com inteligéncia e capacidade de
comunicacdo com os sistemas de supervisdo, controle, operacdo e aquisicdo de
dados da rede elétrica (PETENEL, 2014).

A seguir, sera dada énfase a camada de comunicacao que representa um ponto
importante neste projeto no processo de integracao das REI e da 14.0.

5.1. CAMADA DE COMUNICACAO

E nesta camada que sdo estruturadas as arquiteturas e protocolos que
atendem o0s requisitos operacionais para compor a rede de comunicacao das REls e
efetuar a integracdo com os protocolos da 14.0. Para isso, € necessario o
entendimento do funcionamento das arquiteturas de redes de comunicacdo e dos
protocolos, normas e padrbes que podem ser utilizados, pois essa € a camada de
maior abrangéncia e complexidade de operagdo, devido, principalmente, a
interoperabilidade entre a grande variedade de protocolos existentes.

Por exemplo, em Sistemas de Automacdo de Subestacdo (Substation
Automation Systems — SAS), assim como nos sistemas industriais, a existéncia de
diversos equipamentos e protocolos de comunicagédo de fabricantes e de geracoes
diferentes pode impossibilitar a interoperabilidade entre os dispositivos da subestacao
e entre os dispositivos do processo industrial, dificultando ainda mais a integracéo
entre os sistemas elétrico e industrial. Dessa forma, a norma IEC 61850 foi criada
como solugdo para a padronizacdo da comunicacdo entre os IEDs, os sistemas
supervisorios e os dispositivos de aquisicdo de dados das subestacfes de energia
(PETENEL, 2014).
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A seguir, serdo abordadas a arquitetura de redes de comunicacdo (com o
entendimento do funcionamento de cada camada da arquitetura) e os protocolos
passiveis de utilizacdo em redes sem fio, em automacdes industriais e em Sistemas

de Automacéo de Subestacdes.

5.1.1. Arquitetura de Redes de Comunicacéo

Segundo SONG et al. (2015), uma arquitetura de redes de comunicacao loT
pode ser dividida em trés etapas: percepcdo, rede e aplicagcdo. Na etapa de
percepcdo, ficam os dispositivos como 0s sensores e atuadores. Na etapa de rede,
onde os dados e informacfes obtidos na etapa de percepc¢do sdo transmitidos por
todo o sistema. Por sua vez, na etapa de aplicacdo € onde os dados obtidos nas
etapas anteriores sdo processados e tratados por algoritmos de inteligéncia
computacional. Este € um ponto importante, ja que as etapas baseadas no conceito
de loT também podem ser aplicadas as REIl e a 14.0, tendo em vista que as etapas de
obtencédo e comunicacao de dados sédo realizadas de maneira similar, como pode ser

melhor compreendido nos exemplos a seguir:

e Em uma Rede de Distribuicdo Inteligente: a empresa concessionaria de
energia pode instalar um Medidor Inteligente em uma subestacdo de
distribuicdo para realizar a percepc¢ao das informacdes sobre a energia elétrica
consumida naquele ponto de conexdo e mandar pela rede de comunicacao
conectada para que sejam realizados operacgdes e controles mais eficientes.

e Em uma Casa/lIndustria Inteligente: o consumidor pode instalar um Medidor
Inteligente para realizar a percepcao de informacfes sobre o0 seu consumo (em
tempo real, diario, mensal, horarios de pico, ambientes e dispositivos
diferentes, etc.) e enviar as informacdes pela rede de comunicacao conectada
para aplicar métodos de eficiéncia energética por meio de inteligéncia
computacional e sistemas de controle e automacao, ou enviar para a prépria
RDI e disponibilizar essas informac¢cdes para a concessionaria, tornando-se
parte da RDI como um componente ativo, ou seja, que passa a se comunicar

diretamente com a REI.
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Portanto, uma rede comum no contexto da loT pode ser estabelecida para o
atendimento de objetivos especificos e comuns entre a concessionaria e a industria
para tornd-la um sistema integrado, automatizado, mais flexivel e dinamico.

As etapas de percepcao, de rede e de aplicacdo dessas redes IoT podem ser
divididas em camadas de funcdes. Essa segregacao € também utilizada pelo modelo
TCP/IP que, por sua vez, € um conjunto de protocolos de comunica¢cdo muito utilizado
em tecnologias I0oT. A Tabela 5.1 mostra os principais protocolos utilizados nas cinco
camadas do modelo TCP/IP para redes loT (DO ESPIRITO SANTO; ORDONEZ;
RIBEIRO, 2018).

Tabela 5.1 — Modelos de redes TCP/IP e Protocolos IoT.

CAMADAS PROTOCOLOS
Aplicacéo CoAP e MQTT
Transporte TCP e UPD
Rede IPv6 e 6LowPAN
Fisica e Enlace IEEE 802.15.4, IEEE 802.11 e IEEE 802.15.1
Todas as Camadas Z-Wave, Zigbee, LoORaWAN, NB-loT

Fonte: Autor.

No caso das Camadas Fisica e Enlace (vide Tabela 5.1), elas contam com uma
heterogeneidade de possibilidades para engendrar uma rede, com tecnologias como
Wireless Sensor Network (WSN), Ethernet, Power Line Communications (PLC),
Radio-Frequency IDentification (RFID), Digital Enhanced Cordless
Telecommunications (DECT), Ultra-Wide Bandwidth (UBW), e Near Field
Communication (NFC), entre outras (WEYRICH; EBERT, 2015). Entretanto, neste
trabalho, abordaremos as possibilidades para a integracéo da 14.0 e REI por meio de
tecnologias sem fio e de Ethernet.

De maneira geral, as redes loT costumam gerar um ponto central para captura
e distribuicdo de dados e seguranca da rede. Dentro dessa generalizacéo, as redes
IoT podem ser divididas em redes com restricoes (sistemas projetados para
dispositivos com recursos limitados) e sem restricbes (sistemas projetados para

dispositivos de dominio tipico de internet), que podem ser engendradas com
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diferentes protocolos, conforme o exemplo da Tabela 5.2 (VAN DER WESTHUIZEN,;
HANCKE, 2018).

Tabela 5.2 — Alguns exemplos de redes loT.

Tivo de Rede Protocolo Protocolo
P (Camada de Aplicacéo) (Camada de Transporte)
Sem restricdes HTTP TCP
Com restrigbes CoAP UDP
Com restricbes MQTT TCP/UDP

Fonte: Van Der Westhuizen e Hancke (2018).

Na sequéncia, as camadas do modelo de TCP/IP e os respectivos (e principais)
protocolos de comunicagéo para redes com restricdes sdo abordados e discutidos,
assim como os protocolos sem restricdes que normalmente sdo utilizados para a

automacao na 14.0.

5.1.2. Protocolos 10T - Camada de Aplicacéo

A Camada de Aplicacdo tem a funcdo de fornecer uma interface para
comunicacao fim-a-fim entre as aplicagdes, ou seja, servir como uma interface entre
o dispositivo e o usuario. O CoAP e o MQTT sédo exemplos de protocolos desta

camada para aplicacdes em redes 0T (ver Tabela 5.1).
A. Constrained Application Protocol (CoAP)

O CoAP, segundo Shelby et al. (2014), é um protocolo de transferéncia para
nos e para redes restritas. O CoAP foi desenvolvido para uso em dispositivos 0T e
M2M (Machine to Machine), com suporte aos métodos de comunicagdo HTTP —
Hypertext Transfer Protocol (PUT, GET e outros), URI (Universal Resource Identifier),
baseado na arquitetura request-response, com troca de mensagens assincronas. No
contexto das REI, por exemplo, € utilizado em sistemas de automacéo de subestacdes
e sistemas de automacao da distribuicdo de energia ja que permite a coleta e troca de

informagdes por meio de sensores e atuadores espalhados na rede elétrica com o



44

intuito de melhorar a coordenacdo da protecdo e a qualidade da energia fornecida
(SHIN; SONG; EOM, 2017).

A Figura 5.1 mostra a estrutura de uma rede CoAP, onde os dispositivos “C”
(CoAP) se comunicam entre si e com um proxy CoAP que retransmite essas
informacdes para o servidor de internet, assim como é possivel que dispositivos CoAP
se conectem diretamente aos servidores de internet. O protocolo CoAP foi projetado
para aplicagdes M2M que permitem a comunicagao em sistemas de energia e a coleta
de informacdes por meio de sensores e protocolos de comunicagao para melhorar a

qualidade da energia e a coordenacao da protecao (SHIN; SONG; EOM, 2017).

Figura 5.1 — Rede CoAP.

A Internet

HTTF

Servidor

g HTTP

Ambientes
C Restritos

Rede CoAP

4 — REST —————o>

Fonte: Autor. Adaptado de Shelby (2014).

Para a seguranca do protocolo, € necessario um protocolo criptografado
adicional, que neste caso é aplicado na Camada de Transporte. O protocolo de
criptografia comumente utilizado é o protocolo DTLS, que as vezes é implementado
em conjunto com IPSec (RAHMAN; SHAH, 2016).
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B. Message Queuing Telemetry Transport (MQTT)

O MQTT é baseado na arquitetura publish-subscribe (onde cada publicador
poSSui um ou mais inscritos, em um sistema para troca de mensagens de forma
assincrona) que foi projetado para conectar dispositivos e redes com middlewares e
aplicativos utilizados no desenvolvimento da TI, Web e 10T (GARDASEVIC, 2017).

Além disso, o MQTT possui outras versdes do seu protocolo, como o MQTT-
SN, destinado para redes de sensores e dispositivos ndo baseados em comunicacao
TCP/IP, como os dispositivos e redes ZigBee (detalhado no item 5.1.6). A arquitetura
do MQTT-SN é descrita por Stanford-Clark e Truong (2013), e é composta por MQTT-
SN Clientes, MQTT-SN Gateways e MQTT-SN Forwarder, como podemos ver na

Figura 5.2.
Figura 5.2 — Arquitetura de umarede MQTT-SN.
MQTT-SN
Cliente
MQTT-SN
Cliente
MQTT-SN MQQT
MQTT-SN 4__\/\_, Broker
Cliente
MQTT-S
MQTT-SN
Cliente
Rede
MQQT-SN

Fonte: Autor.

Na figura 5.2, os MQTT-SN Clientes se conectam a MQTT-SN Gateways por
meio de protocolos MQTT-SN. Se os MQTT-SN Gateways forem independentes ao
Broker, é usado o protocolo MQTT entre eles. Caso um MQTT-SN Cliente ndo esteja
conectado a rede de um MQTT-SN, é utilizado um MQTT-SN Forward, que é um

encaminhador que encapsula os dados do MQTT-SN Cliente e encaminha inalterado
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para 0 MQTT-SN Gateway. Desta forma, o MQTT-SN objetiva estender o protocolo
MQTT além do alcance da infraestrutura TCP/IP para solucdes de sensores e
atuadores, oferecendo baixo custo e consumo, mas processamento limitado (MQTT-
ORG, 2020; STANFORD-CLARK; TRUONG, 2013).

Existe, ainda, uma extensdo do MQTT para melhorar a segurancga do protocolo,
0 SMQTT (Secure MQTT). O SMQTT faz uso de criptografia leve baseada em
atributos. Dessa forma, a transmissdo da mensagem é criptografada e entregue a
varios nos da rede, o que € bastante comum em aplicagfes de IoT.

C. Discussoes

O CoAP apresenta uma solucéao de implementacéao leve e de baixo uso de rede
devido ao protocolo UDP (User Datagram Protocol) (melhor detalhado no item 5.1.3)
em sua base. Sendo assim, o CoAP pode ser empregado como solu¢do em aplicacées
mais leves em sistemas antigos projetados para o protocolo HTTP que n&o precisam
de uma quantidade significativa de recursos para o uso de seus codigos e de rede
(RAHMAN; SHAH, 2016; VAN DER WESTHUIZEN; HANCKE, 2018).

O CoAP é um dos principais protocolos da Camada de Aplicacdo para redes
IoT, sendo melhor empregado, segundo Van Der Westhuizen e Hancke (2018), em
redes ndo sensiveis a laténcia, baixo consumo e baixa taxa de transferéncia, porém,
segundo Rahman e Shah (2016), mesmo com a vinculagdo do DTLS junto ao CoAP,
ainda ha areas em que o DTLS esta ausente, fazendo com que o CoAP possa ficar
vulneravel e com a seguranca comprometida. Vale ressaltar, ainda, que o protocolo é
relativamente “novo” e estda em constante desenvolvimento.

Shin, Song e Eom (2017) fizeram a analise da implementacdo do protocolo
CoAP em REIs com o objetivo principal de demonstrar como o CoAP pode funcionar
em conjunto com informagdes de dados de uma IEC 61850, com o objetivo de
contribuir com os esforcos para identificar as tecnologias em potencial capazes de
satisfazer os requisitos de comunicacéao de futuros sistemas de energia. Nessa analise
0 CoAP foi utilizado para criar uma arquitetura de comunicagéo para o ETSI (European
Telecommunications Standard Institute) baseada em M2M, que foi aplicado dentro de
um sistema com padrdao de comunicacdo IEC 61850, que € um padrdo de

comunicacdo para sistemas de automacdo de subestacdes elétricas, sendo o
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protocolo padrdo usado em sistemas de subestacfes digitais e sistemas de
distribuicdo inteligente (SHIN; SONG; EOM, 2017).

A Figura 5.3 mostra o sistema proposto por Shin, Song e Eom (2017), onde
os Centros de Controle (Control Center) podem ser vistos como dominios de nlcleos
M2M (M2M Core). Os Sistemas de Geracdo (Generation System), Transmissao
(Transmission System) e Distribuicdo (Distribution System) de energia podem ser
vistos como dominios de dispositivo M2M (M2M Devices). A linha vermelha pontilhada
representa o fluxo de comunicacdo do sistema de automacg&o da distribuicdo. O
gateway CoAP (M2M Gateway) é usado para comunicacdo entre os Centros de
Controle e os Sistemas de Transmissédo, os Sistemas de Distribuicdo e os Clientes

(Customers).

Figura 5.3 — Aplicacéo do ETSI utilizando comunicagdo M2M para Redes Elétricas Inteligentes
usando um Gateway CoAP.

Generation Transmission Diitonr?ll:glo n !‘E,g::i%:
Control Center Control Center Center Provider =— =— Communication
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Fonte: Shin, Song e Eom (2017).

Segundo Shin, Song e Eom (2017), o M2M Gateway baseado em CoAP para a

IEC 61850 requer melhorias para uso no sistema de subestagéo, mas é uma solugéo
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baseada em um padrdo muito promissora que pode ser aplicada para integrar objetos
M2M heterogéneos.

O MQTT, por sua vez, pode ser executado sobre o protocolo de comunicacao
TCP (melhor detalhado no item 5.1.3), assim como o HTTP. Porém, é mais adequado
para dispositivos de redes 10T (ou com as mesmas restricdes) que necessitem de
economia de energia, ou para dispositivos de redes de malhas néo confiaveis que nao
sao suportados ou adequados para o CoAP (VAN DER WESTHUIZEN; HANCKE,
2018).

Bellido-Outeirino et al. (2017) desenvolveram um sistema de gerenciamento de
energia residencial, usando a disponibilidade de energia de curto prazo, juntamente
com técnicas de resposta & demanda, o sistema controla e programa as principais
cargas domésticas, como sistemas de aquecimento, ar condicionado e ventilacéo,
produtos de iluminacao, entre outros. O sistema de controle foi projetado de acordo
com as ultimas tendéncias e padrdes de comunicacdo M2M, utilizando os protocolos
de comunicacédo MQTT.

O MQTT ¢é um dos principais protocolos da Camada de Aplicacdo para redes
IoT, oferecendo recursos de confiabilidade que podem ser usados para engendrar

redes de atuacao critica, como as REI e 14.0.

5.1.3. Protocolos 10T - Camada de Transporte

A Camada de Transporte tem a funcédo de gerenciar e transmitir os pacotes
entre as portas de origem e destino, habilitando e protegendo a comunicacdo dos
dados enquanto trafegam entre as camadas. O TCP e o UDP sédo exemplos de

protocolos desta camada para aplicagdes em redes 10T (ver Tabela 5.1).
A. Transmission Control Protocol (TCP)

O TCP € um protocolo de comunicacdo que realiza o controle de fluxo e
congestionamento de dados, por meio da adicdo de cabecalhos a mensagem original,
e que é mais focado em servicos de conexdo, ou seja, servigcos que incluem um

mecanismo para reconhecer a recep¢ao de dados e verificar a necessidade de uma
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retransmissdo em caso de perda de dados, mas que gera uma sobrecarga
considerada muito alta para as LLN (Low-Power and Lossy Networks) de redes sem
fio com baixa transferéncia, ndo confiaveis, suscetiveis a erros e com tamanhos de
quadros restritos, embora muitas tecnologias IoT atuais consigam suportar a
sobrecarga de dados requerida pelo protocolo (GARDASEVIC, 2017; SHAHID et al.,
2017).

O TCP dispbe de seguranca por meio do protocolo TLS (Transport Layer
Security), que foi desenvolvido para atuar em conjunto com o0 protocolo de
comunicacdo TCP. Utiliza-se o TLS para garantir seguranca na internet, desde
aplicacdes bancérias até trocas de mensagens instantaneas, porém tem um alto custo
computacional para ser implementado, além de uma configuracdo cuidadosa para

fornecer propriedades adicionais relacionadas a privacidade.

B. User Datagram Protocol (UDP)

O UDP é um protocolo de comunicacao que é preferencialmente utilizado em
conjunto com o protocolo 6LOWPAN (detalhado no item 5.1.4) devido a sua
implementacdo mais leve que outros protocolos. O protocolo foi desenvolvido para
transmitir dados pouco sensiveis, tais como fluxos de audio e video, ou para
comunicagdes “sem conexao”, e possui 0o cabecalho mais simples que outros
protocolos (SHAHID et al., 2017).

Para a seguranca do UDP, o protocolo de seguranca DTLS (Datagram
Transport Layer Security) € o mais adequado. Diferente do TLS, o protocolo de
seguranca DTLS foi projetado para lidar com datagramas, porém ele foi claramente
construido para ser 0 mais proximo possivel ao TLS, tanto para minimizar os esforcos
com a nova invencao de seguranca quanto para maximizar a quantidade de codigo e
reutilizacdo de infraestrutura. A filosofia basica de projeto do DTLS € que ele fosse

construido sobre o que ja existia no TLS.

C. Discussodes

O TCP é muito utilizado para entregar uma grande quantidade de dados por

meio de uma conexao de vida longa de ponta-a-ponta, sem laténcias longas. Apesar
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de apresentar alta confiabilidade na entrega dos dados, a eficiéncia desse protocolo
nem sempre € justificavel, devido as restricbes de energia, a velocidade de
transmissao e a laténcia exigida em algumas redes. Sendo assim, o protocolo TCP
pode ser empregado em varias aplicacbes, mas principalmente em redes que
necessitem de conexdes de atuacao critica.

Em Shahid et al. (2017) foi feita a analise de protocolos da Camada de
Transporte em REI, por meio de uma métrica de qualidade chamada de “Probabilidade
de Incompatibilidade”, que leva em consideragéo a ocorréncia de eventos nos ativos
da REI, e concluiram que para aplicacdes de tempo critico, ou seja, aplicacdes que
requerem maior velocidade na transmissdo de dados, o TCP pode ndo ser o mais
adequado, pois gera atrasos pela necessidade de retransmisséo de dados quando ha
perda de pacotes na transmissdo. Entretanto, sdo adequados para aplicacdes que
necessitam de confiabilidade na entrega dos dados e nédo atuem sobre aplicacdes de
tempo critico.

O protocolo TLS, que fornece segurangca ao protocolo TCP, nao foi
desenvolvido para aplicacdes de tempo critico, o que torna, em geral, 0 seu uso
inviavel em determinadas aplicacbes. O TLS também n&o pode ser usado em
ambientes com datagramas por ndo possuir uma logica interna que o possibilite lidar
com pacotes de dados perdidos ou reordenados, trazendo instabilidade para a rede.

O UDP, por sua vez, envia os datagramas (pacotes de dados de servi¢cos de
transporte ndo confidveis) de ponta-a-ponta com menor complexidade, menor
confiabilidade (n&o oferece garantia de entrega) e com velocidade de transmissao de
dados maior que o TCP. Dependendo do tipo de aplicacéo, especialmente em casos
de conexdes nao-criticas, o protocolo UDP pode oferecer atrasos minimos para
transmiss6es de mensagens de tempo critico em REI, ao custo de um servigo de
transporte ndo totalmente confiavel (SHAHID et al., 2017).

O DTLS, que fornece segurancga ao UDP, se apresenta como um protocolo para
trazer a seguranca na comunicacao de datagramas pela rede através do protocolo de
comunicacdo UDP, que é menos confiavel para a entrega de pacotes, porém permite

um fluxo de dados mais rapido, para superar o problema de tempo critico.
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5.1.4. Protocolos 10T - Camada de Rede

A Camada de Rede tem como funcéo rotear os pacotes da rede, definindo as
informagdes de enderecamento, como IP de origem e destino, qualidade de servico
(QoS) e uso de rede, ou seja, ajuda os dispositivos individuais a se comunicarem com
o roteador. O IPv6 e o 6LowPAN sdo exemplos de protocolos desta camada para

aplicacoes em redes loT (ver Tabela 5.1).

A. Internet Protocol Version 6 (IPv6)

O IPv6 foi projetado pela IETF para fornecer vantagens sobre o IPv4 (Internet
Protocol Version 4), que disponibiliza aproximadamente 4,3x10° de enderecos IP, 0s
quais foram totalmente utilizados ainda em 2015 (FACCIONI FILHO, 2016). Os
enderecos IPv4 possuem 32 bits divididos em 4 grupos de 8 bits, escritos em digitos
decimais (0-9)1° (exemplo: 192.168.0.10), enquanto que os enderecos IPv6 tem 128
bits divididos em 8 grupos de 16 bits, escritos em digitos hexadecimais (0-F)°
(exemplo: 2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1), o que permite um total
de 3,4x10%8 novos enderecos IP. Os enderecos IPv6 podem ser descritos, ainda, como

Unicast, Anycast ou Multicast, assim como pode ser visto na Figura 5.4.

Figura 5.4 — Tipos de enderecos IPv6.

UNICAST
Comunicacado “um-para-um”. Esse endereco identifica
uma unica interface na rede, ou seja, o pacote enviado
IOEEREEEE, para esse endereco sera entregue para uma unica
interface.

ANYCAST Comunicacdo de “um-para-um-de-muitos”. O pacote
enviado para este endereco identifica um conjunto de
interfaces, sendo que esse pacote sera entregue para a
X interface pertencente a esse conjunto gue se encontra

b'e mais proxima da origem (proximidade que se mede pelos
protocolos de roteamento).

X

MULTICAST

Comunicacao “um-para-muitos”. O pacote enviado para

este endereco identifica um conjunto de interfaces, sendo

00 gque esse pacote sera entregue para todas as interfaces
o % desse conjunto.

Py 4
Fonte: Autor.
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O IPv6 ainda conta com protocolos que auxiliam na sua seguranca e
adaptabilidade de operacéo, como o IPSec (Internet Protocol Security) e o 6LowPAN

(IPv6 over Low Power Wireless Personal Area Networks).

B. Internet Protocol Security (IPSec)

O IPSec é utilizado como protocolo de segurancga para o protocolo IPv6,
fornecendo uma solugcéao de encapsulamento seguro para garantir o fluxo de dados
autenticados e criptografados. De maneira sucinta, os modos de operacédo do IPSec
sao: (i) modo de transporte e (ii) modo de tunel (ELKEELANY, 2002). No modo de
transporte € fornecido protecdo da camada superior (camada de transporte) e o
trafego vai diretamente para o destino. No modo tunel é fornecida uma protecéo IP
em tunel (via gateways), na qual o trafego precisa passar por um gateway para
acessar o destino. O IPSec ainda permite que o0s protocolos de seguranca
necessarios sejam selecionados e os algoritmos de criptografia determinados pelo
sistema. O IPSec tem, ainda, dois protocolos de seguranca que podem atuar
separadamente ou em conjunto, o (i) Cabecalho de Autenticacdo IP (IP
Authentication Header - IPSec AH) e o (ii) Encapsulamento de Seguranca de Carga
Util IP (IP Encapsulating Security Payload - IPSec ESP). O IPSec também dispde
de dois tipos de algoritmos de seguranca, os algoritmos de criptografia simétrica
(por exemplo, Data Encryption Standard - DES) e fun¢des unidirecionais de hash
(por exemplo, Message Digest MD5 e Secure Hash Algorithm 1 SHA-1)
(ELKEELANY, 2002).

C. IPv6 over Low Power Wireless Personal Area Networks
(6LowPAN)

O 6LoWPAN é definido pela IETF como uma técnica para aplicar o protocolo
IPv6 em Redes de Sensores Sem Fio (RSSF), do inglés “Wireless Sensor Network
(WSN)". E formado por dispositivos que s&o compativeis com o padréo IEEE 802.15.4,
ou seja, aplicacdes de curto alcance com baixa taxa de bits, baixo consumo de
energia, baixo uso de memoria e baixo custo (SHANTHINI; VIJAYAKUMAR, 2012).
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Além disso, o 6LOWPAN fornece um n6 WSN com recursos de comunicacao
IP, colocando uma “Camada de Adaptacéo” acima da Camada de Enlace do protocolo
IEEE 802.15.4 para a finalidade de fragmentagdo e remontagem de pacotes, sendo
necessario para que pacotes IPv6 sejam transmitidos em redes de baixo consumo
energético (SHANTHINI; VIJAYAKUMAR, 2012).

D. Discussdes

O desenvolvimento de dispositivos e aplicacdes baseadas em comunicacao IP
aumentou significativamente a quantidade de dispositivos que podem ser integrados
as REls. O IPv6 ainda conta com seguranca integrada, mecanismos de qualidade de
servigo, suporte para autoconfiguracéo, e mobilidade (LEE, 2011; WANG; YAN, 2011).
O IPv6 utiliza o IPSec e o 6LowPAN para a seguranca e adaptabilidade de operacéo
para redes restritas, respectivamente.

O IPSec existe ha muitos anos, mas foi desenvolvido para redes de Tl nas quais
0S recursos computacionais e comunicacao sao abundantes (HIRSCHLER; SAUTER,
2016). Entretanto, depois que o IPv6 se consolidou como camada de rede comum, o
IPSec assumiu um certo protagonismo na protecdo da comunicacdo em Redes
Inteligentes. Para tanto, Hirschler e Sauter (2016) mediram o tempo de execucédo de
comunicacdo ponta a ponta do IPSec em todos os modos diferentes de operacéao,

quais sejam:

e |PVv6 transmissao simples;

e |Pv6/IPSec AH modo de transporte;

e [Pv6/IPSec AH modo tunel;

e |Pv6/IPSec ESP modo de transporte;

e |Pv6/IPSec ESP modo tunel;

e |Pv6/IPSec AH/ESP modo de transporte;
e |Pv6/IPSec AH/ESP modo tunel;

Concluiu-se que embora o beneficio potencial do IPSec e a necessidade de

seguranca em geral ndo sejam questionados na discusséo recente sobre REIls, cada
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recurso de seguranca adicional eleva o numero de operacdes criptograficas e
consequentemente atrasos ha comunicacao. Entretanto, além dos atrasos no tempo
de execucgdao dos algoritmos de seguranga, notou-se uma sobrecarga de pacotes que
resulta em aumento da transmissdo e também no tempo de processamento dos
pacotes. Um pacote IPv6 simples possui um cabecalho com 40 bytes e, para cada
adicdo de um recurso de seguranca, a sobrecarga completa do pacote € aumentada:
72 bytes para IPv6-AH no modo de transporte e até 142 bytes para IPv6 com ESP e
AH no modo de tinel (HIRSCHLER; SAUTER, 2016).

O 6LowPAN combina os protocolos IEEE 802.15.4 e IPv6 para torna-los
adequados para uma variedade de aplicacGes de curto alcance com: conectividade
continua com a internet; baixa taxa de bits; baixo consumo de energia; baixo uso de
memoria; e baixo custo (SHANTHINI; VIJAYAKUMAR, 2012). Tem como principal
tarefa comprimir o cabecalho e a mensagem enviada, diminuindo o custo de
transmissdo e provendo uma base para que outros protocolos possam ser
adicionados nas camadas superiores (de rede, transporte e aplicagao) (SHANTHINI,
VIJAYAKUMAR, 2012). Cabecalhos TCP/IP, por exemplo, possuem 128 bytes

enquanto IPv6 apenas 40 bytes.

5.1.5. Protocolos 10T - Camada Fisica e de Enlace

para Redes Sem Fio

A Camada Fisica tem como funcéo tratar os dados (bits) e as funcionalidades
de hardware relativas a transmissdo em meio fisico, ou seja, estabelece um canal de
comunicacao para que os dispositivos se comunicam entre si.

A Camada de Enlace tem como funcdo administrar a transmissdo de dados
entre 0s nos da rede (especificando quando os dispositivos podem acessar o canal
de comunicacao para controlar o sincronismo da rede) e realizar o controle de erros
ocorridos na camada Fisica.

Os padrdes IEEE 802.15.4, IEEE 802.11 e IEEE 802.15.1 sdo exemplos de
padrdes que os protocolos destas camadas utilizam para aplicacdes em redes loT (ver
Tabela 5.1).
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A. IEEE 802.15.4

O IEEE 802.15.4 é o padrdo mais usado nas camadas de enlace e fisica em
aplicacdoes LR-WPAN (Low Rate Wireless Personal Area Network) para redes mesh
(redes em malha) (SALMAN, 2015). Ele usa sincronizacédo de tempo e salto de canal
para permitir alta confiabilidade, baixo custo e atender aos requisitos de comunicagao
da loT (SALMAN, 2015). Opera em trés bandas de frequéncia diferentes com taxas
de transmissao de 250 kb/s, 40 kb/s e 20 kb/s (operando em 2,4 GHz, 915 MHz e 868
MHz, respectivamente), com alcance de 10-20 metros (LIMA, 2014; KURUNATHAN,
2018). Existem algumas extensdes deste protocolo, como o IEEE 802.15.4e, que
oferece aprimoramentos na camada de enlace, para melhorar a comunicacao de baixa
poténcia (KURUNATHAN, 2018)

A versdo original do IEEE 802.15.4 descreve dois tipos distintos de dispositivos,
os de funcdo completa (FFD) e de reduzida (RFD). Os FFD sdo mais complexos e
capazes de coordenar uma rede local, eles podem funcionar como repetidor de sinal
para os demais. Os RFD possuem aplicagcbes mais simples e com menos recursos
computacionais e memoria (geralmente sensores, atuadores e demais dispositivos
periféricos). A Figura 5.5 mostra as topologias de uma rede do padréao IEEE 802.15.4

composta pelos dispositivos FFD e RFD.

Figura 5.5 - Topologia de rede do padrédo IEEE 802.15.4.

\ \ \ FFI»

RFID

Fonte: Autor.

B. IEEE 802.11

O padrdao IEEE 802.11 (protocolo Wi-Fi) também foi desenvolvido para
aplicagbes WPAN possibilitando a comunicagdo entre smartphones e outros
dispositivos eletrénicos que operam em frequéncias de 2,4 a 5 GHz (DAIDONE; DINI;
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ANASTASI, 2014). O IEEE 802.11 possui extensdes, como o IEEE 802.11 ah e 0 IEEE
802.11 ax. O primeiro oferece um consumo menor e maior alcance e conectividade,
com velocidade de comunicacéo reduzida (347 Mb/s). Isto permite que se adeque
melhor a dispositivos (sensores, motores, etc.) e redes 10T do que sua versao padrao.
O IEEE 802.11 ax é utilizado quando h&a necessidade de grandes taxas de troca de

dados (600 a 9608 Mb/s), porém possui consumo maior que outras versoes.

C. IEEE 802.15.1

Outro padréo para aplicagdes WPAN, o IEEE 802.15.1 (protocolo Bluetooth) é
um padréo de conexao seguro e barato para transferéncia de dados de forma direta
entre dispositivos compativeis (smartphones, tablets, notebooks, eletrodomésticos,
entre outros) com bandas de radio de frequéncia de 2,4 GHz (SAMUEL, 2016).

D. Discussdes

O IEEE 802.15.4 pode ser integrado as REI em aplicacbes sem fio com
integracdes de curtas distancias. Adicionalmente, melhorias para a camada de enlace
com o IEEE 802.15.4e e na camada fisica com o IEEE 802.15.4g fornecem um suporte
mais adequado com uma compensacdo entre laténcia e eficiéncia energética
(KURUNATHAN, 2018)

Tanto o padrdo IEEE 802.11 quanto o IEEE 802.15.1 tém empregabilidade
menor que o IEEE 802.15.4 para implementacdes de REI em redes WPAN devido
principalmente as vantagens do IEE 802.15.4 em relacdo a eficiéncia energética e
escalabilidade de rede. Por exemplo, o Wi-Fi possui maior capacidade de trocas de
dados em comparacao com outras tecnologias sem fio, mas necessita consumir mais
energia do que outros protocolos aplicaveis para redes de Internet das Coisas. O
Bluetooth, por outro lado, € capaz de reduzir significativamente o consumo de energia
de dispositivos. Entretanto, o protocolo é limitado no alcance do sinal e no niumero de
dispositivos conectados em sua rede, 0 que Iimpacta drasticamente sua

implementagdo em REIs.
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5.1.6. Protocolos 10T - Aplicacbes Completas para

Redes Sem Fio

Existem também outros protocolos que podem ser implementados em REls,
baseados em implementa¢cées completas das camadas de comunicagéo. O Z-Wave
e 0 ZigBee sédo exemplos desses protocolos para aplicacbes em redes IoT de curto
alcance, enquanto o LoRaWAN e o NB-IoT sdo exemplos desses protocolos para

aplicacdes em redes loT de longo alcance (ver Tabela 5.1).
A. Z-Wave

A tecnologia Z-Wave € uma solucéo de loT desenvolvida pela empresa Zensys
(e posteriormente adquirido pela Sigma Designs) para redes HAN (Home Area
Network) (LI et al., 2017). As Camadas Fisica e de Enlace do protocolo Z-Wave
seguem o padrédo ITU-T G.9959 e permitem formar redes de malha (ITU, 2015).
Depois de desenvolvido, algumas empresas adotaram o protocolo e criaram a Z-Wave
Alliance, permitindo a interoperabilidade de sensores, atuadores, controladores,
roteadores e gateways entre os produtos das empresas da alianga, que contam com
padrées de seguranca internos lancados pela prépria Z-Wave Alliance. Os dispositivos
gue utilizam este protocolo sdo capazes de fornecer servicos de automacao como
monitoramento de seguranca, gerenciamento de energia inteligente e controle
climético (HITO et al., 2019). Em 2016 foi lancado uma verséo publica da camada de
interoperabilidade do Z-Wave, o0 que aumentou a quantidade de dispositivos para
utilizacao na rede. As redes Z-Wave podem manipular até 232 dispositivos em redes
mesh, com alcance de até 100 metros entre os nos da rede em ambientes abertos.

A Figura 5.6 mostra a estrutura de uma rede Z-Wave, onde os controladores
enviam os comandos que podem efetuar até quatro “saltos” entre os dispositivos Z-
Wave para chegar ao dispositivo de destino.

As redes Z-Wave sdo compostas de nos de dispositivos controladores
(mestres), que iniciam os comandos de controle e também enviam os comandos para
outros nés, e de dispositivos escravos, que Sao 0s nos que respondem com base no

comando recebido e também executam os comandos. Os nds escravos também
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encaminham os comandos para outros nés na rede. Isso possibilita que os comandos
do controlador “saltem” pelos nos e estabelegam uma comunicagdo com os ndés que

nao estdo na regiao de alcance do sinal RF (Radiofrequéncia).

Figura 5.6 — Rede Z-Wave.
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Controlador 1
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ad
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Fonte: Autor. Adaptado de IOT POINT (2020).

B. ZigBee 802.15.4

O ZigBee é uma tecnologia sem fio de baixa poténcia para redes LR-WPAN
(Low Rate Wireless Personal Area Networking), que utiliza o IEEE 802.15.4 nas
Camadas Fisica e de Enlace com foco em monitoramento e aplicacdes de sensores.
Além disso, possui compatibilidade com o protocolo IP na sua versado ZigBee IP
(ZIGBEE ALLIANCE, 2020). As redes ZigBee podem manipular até 65.000
dispositivos (aproximadamente) e sua comunicacdo também € feita em redes em
malhas, podendo chegar a uma distancia de 10 a 100 metros, com um alcance de
1500 metros (aproximadamente) na transmissao sub-GHz.

O ZigBee foi desenvolvido como um padrao para ambientes domésticos e de
automacao industrial, bastante difundido em diversas implementacdes através de
outras versdes do protocolo, como o ZigBee 3.0, o ZigBee Green Power, e o0 ZigBee
Smart Energy, entre outros (MARKSTEINER et al.,, 2017; SAMUEL, 2016;
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GARDASEVIC, 2017; ZIGBEE ALLIANCE, 2020). Tem interoperabilidade menor que

0 Z-Wave por possuir sua camada de interoperabilidade fechada.

C. Long Range Wide Area Network (LoRaWAN)

A arquitetura LoRaWAN, desenvolvida pela LoRa Alliance, utiliza a tecnologia
LoRa na camada fisica para comunicar os dispositivos via gateway LoORaWAN (LORA
ALLIANCE, 2015; ZYRIANOFF, 2019). O LoRa é um protocolo de comunicacao para
redes LPWAN (Low Power Wide Area Network), com baixo custo, seguranca, e
comunicacao bidirecional (ZYRIANOFF, 2019). Tem alcance de comunicacdo de até
20 km em éreas rurais e 4 km em areas urbanas e suporte para tecnologias
redundantes de operacédo, localizacao livre, baixo consumo de energia e coleta de
energia para suportar as necessidades futuras da rede, permitindo recursos de
mobilidade e facilidade de uso (SALMAN, 2015). Uma rede LoRaWAN utiliza bandas
nao-licenciadas e protocolos abertos e gratuitos, facilitando a sua implementagao
(BARRO; ZENNARO; PIETROSEMOLI, 2019). O LoRaWAN tem sido usado em
aplicacdes de REI principalmente para infraestruturas de medicdo remota. A Figura

5.7 mostra a estrutura de uma rede LoRaWAN.

Figura 5.7 — Topologia Rede LoRa.
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Na Figura 5.7, os Dispositivos Finais (End Nodes) se comunicam em longas
distancias por meio do protocolo LoRa com os Gateways LoRaWAN, que por sua vez
concentram as informacdes e as encaminham para os servidores, caso disponham ou
qguando dispuserem de conectividade com a internet. Os servidores recebem essas

informacdes e encaminham para as suas respectivas aplicacoes.

D. Narrowband Internet of Things (NB-I0T)

Introduzido pelo 3GPP (Third Generation Partnership Project), o NB-loT, assim
como o LoRaWAN, é utilizado para aplicacdbes LPWAN. Porém, o NB-IoT utiliza a
infraestrutura de telecomunicacgéo de dispositivos moveis LTE (Long Term Evolution)
existente em uma banda de frequéncia licenciada (SUN et al., 2019).

Existem trés alternativas para a implantacdo do NB-loT: (i) Modo Auténomo,
com largura de banda independente alocada para que o NB-loT néo interfira na
operacéo da LTE; (i) Modo Banda de Prote¢do, com banda de protecdo LTE, que
permite ao operador suportar NB-IoT sem exigir novo espectro e com impacto minimo
no LTE; e (iii) Modo Dentro da Banda, que ocupa diretamente uma largura de banda
LTE para coexistir com a operacdo LTE (LIN et al., 2018).

Para obter uma melhor penetracdo de radio, recomenda-se operar o NB-loT
em espectros sub-GHz (como 700, 800 ou 900 MHz) (LIN et al., 2018). Ainda, Sun et
al. (2019) expde que apos analisarem a Camada de Enlace dos protocolos NB-IoT,

LoRa, e Sigfox, concluiram que ela € a mais robusta das trés.

E. Discussdes

O Z-Wave possui alta interoperabilidade. Contudo, dispositivos da rede sdo
restritos aos dispositivos com linguagem de programacgdo Z-Wave. Além disso, a
instalacdo de dispositivos Z-Wave proximos evita a necessidade de repetidores de
sinais, embora o limite de “saltos” entre os dispositivos seja quatro (SANTOS, 2019).
O Z-Wave ¢é ideal para sensores gue transmitem pequenas quantidades de
informacdes, e por curtos periodos, como os residenciais, ficando atras de outros

protocolos para aplicacdes industriais.
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O ZigBee perde no quesito interoperabilidade para o Z-Wave, mas compensa
com taxas de troca de dados maiores, suporte para mais dispositivos em sua rede, e
um alcance de comunicacdo maior. O protocolo ZigBee tem como base o protocolo
IEEE 802.15.4, ou seja, é composto com as mesmas caracteristicas dos dispositivos
FFD e RFD. A instalacdo dos dispositivos ZigBee proximos evita a necessidade de
repetidores de sinal, assim como no Z-Wave. No contexto de REIs, o Zighee oferece
melhor suporte as aplicacoes.

No LoRaWAN, os dispositivos finais se comunicam em longas distancias por
meio do protocolo LoRa com os Gateways LoRaWAN, que por sua vez concentram
as informacfes e as encaminham para servidores, caso disponham ou quando
dispuserem de conectividade com a internet. Os servidores recebem essas
informagdes e encaminham para as suas respectivas aplicagdes. Para exemplificar,
Barro, Zennaro e Pietrosemoli (2019) apresentaram uma solucéo, de baixo custo e
baixo consumo de energia, para interligar locais sem acesso a internet em redes IoT,
utilizando uma rede LoRaWAN. Os dados e informacdes coletados pelos dispositivos
finais (nés finais da rede loT; sem acesso a internet) se comunicam por meio do
protocolo LoRa com gateways LoRaWAN (neste caso, um Raspberry Pi), que por sua
vez mandam as informacdes para um servidor de rede com algum link baseado em
protocolos IP, criando o que os autores chamaram de “Intranet das Coisas”. Caso o
gateway ndo disponha de conectividade momentanea ou permanente, 0S usuarios
locais ainda podem acessar as informacdes armazenadas por meio de roteadores
WiFi. Ainda, utilizaram na Camada de Aplicacdo o protocolo MQTT, na Camada de
Transporte o protocolo UDP e na Camada de Rede o protocolo IP (IPv4 e IPv6).
Portanto, trata-se de uma solucgéo interessante para areas com dificil acesso a internet
ou que necessitem de comunicagdes entre longas distancias.

O NB-loT é uma opcao para comunica¢des a longas distancias e de baixo
consumo que podem operar milhares de dispositivos, embora haja a necessidade da
infraestrutura LTE (nem sempre existente) e de uma banda licenciada disponivel.
Entretanto, devido a escassez de frequéncias disponiveis no espectro licenciado, a
NB-IoT pode ndo atender a demanda crescente de dispositivos |0T de REI e 14.0, e
muitos pesquisadores sugerem que o0 sistema funcione apenas no espectro nao

licenciado, assim como o LoRaWAN (SUN et al., 2019). Portanto, considerando as
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limitacOes de espectros licenciados, é prevista a extensdo da NB-IoT para o espectro
nao licenciado (NB-loT-U) (SUN et al., 2019).

51.7. A Norma IEC 61850 e os seus Protocolos

A IEC 61850 é a principal norma para comunicacdes em subestacdes de
energia, criada para padronizar a comunicacao entre IEDs, supervisédo e dispositivos
de aquisicdo de dados em SAS, por meio de comunicacdes full duplex, ou seja, os
dispositivos que estdo trocando dados podem transmitir e receber dados
simultaneamente. Além disso, a horma também pode monitorar e controlar sistemas
de RED. A IEC 61850 possui compatibilidade com alguns protocolos (como os de
automacao industrial, e.g. o PROFINET) que podem ser executados em redes TCP/IP
ou redes LAN (Ethernet — IEEE 802.3), definindo um padréao para o desenvolvimento
de dispositivos e comunicacao entre eles (MACKIEWICZ, 2006).

Para exemplificar como ocorre a comunicacao da subestacao, a norma definiu
trés niveis de interface para o SAS: estacao, bay e processo (conforme Figura 5.8). O
nivel de estacdo € onde ficam os computadores de supervisdo local, interfaces
homem-maquina (IHM), e equipamentos (Gateways) de telecomunicacdo e
multiprotocolos. Os Gateways de telecomunicacéo sao os equipamentos usados para
a comunicacdo entre a subestacdo e o Centro Remoto de Controle e Operacao da
rede elétrica. Os Gateways multiprotocolos, por sua vez, atuam no barramento de
estacdo transformando dados obtidos por meio de outros protocolos em dados IEC
61850. No nivel de bay, ficam os equipamentos de protecdo e controle (IEDs como
relés, reguladores de tap, reguladores de tensao, religadores, etc) da rede. Ja no nivel
de processo, ficam os equipamentos de poténcia da rede ou do “patio da subestacao”
(sensores, atuadores, disjuntores, seccionadores, transformadores de corrente - TCs
ou de potencial - TPs, etc), responsaveis pelo monitoramento e operacéo do sistema
(MACKIEWICZ, 2006). No nivel de processo, nem todos 0s sensores e atuadores
(TCs, TPs, disjuntores, chaves etc.) possuem processamento digital e interfaces
Oticas para comunicacéao direta com 0s niveis superiores, por isso a norma padroniza
a utilizacdo de Merging Units, que sdo modulos concentradores de entradas/saidas

analdgico/digital para comunicagédo com os IEDs da rede (MACKIEWICZ, 2006).
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Figura 5.8 — Arquitetura e niveis do SAS.

NIVEL DE ESTACAO ARQUITETURA DE SAS @) REDE ELETRICA
. ﬂ H

Estagao de Operagéo, Gateways
« Avaliaciodefalhas: [EIECAUE-LEISRLIGIE multi-protocolos I.I.I.l.

-ld L

— e —
- ‘ “ Gatewayde
telecomunicacéao
ENE [ BB
nin i
=i =

Controle Protecao Controle e
Protecao

paratele controle e
supervisio;

Barramento
NIVELDEVAO(BAY) [BRSASEIZE

» Protecio;
« Controle;

« Intertravamento;

= Monitoramento;

* Aquisicio de dados;
+ IEDg;

Barramento
de Processo

ooooooo

Sensor pisjuntores,
Chaves...

Fonte: Autor. Adaptado de Petenel (2014) e Pereira Junior et al. (2011).

O SAS e os dispositivos integrantes da IEC 61850 sao descritos por meio da
linguagem de configuracdo de subestacbes (SCL — Substation Configuration
Language), que € baseada na linguagem XML (eXtensible Markup Laguage)
(PETENEL, 2014). A norma padronizou e separou 0s tipos de mensagens para trés
protocolos principais: SV (Sampled Values), GOOSE (Generic Object Oriented
Substation Event) e MMS (Manufacturing Message Specification) (MACKIEWICZ,
2006).

Como em uma subestacdo nem todos os tipos de enlaces de comunicacao
devem suportar os mesmos requisitos de desempenho, a norma define as diferentes
classes para os tempos de transferéncias de mensagens para uso em funcdes de
protecdo e controle, conforme pode ser visto na Tabela 5.3. De forma complementar,
na Tabela 5.4 podem ser vistos 0s tipos de mensagens e 0s protocolos padronizados
pela norma. Cada tipo de mensagem ainda € dividido em classes de performance e

cada uma delas obedece a uma classe de tempo de transferéncia especifica.
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Tabela 5.3 — Classes de tempo de transferéncias e exemplos de aplicacéo.

Classe de tempo Tempo de Exemplos de Aplicacéo:

de transferéncia transferéncia [ms] Transferéncia de
TTO >1000 Arquivos, logs
TT1 1000 Eventos, alarmes
TT2 500 Comandos de operador
TT3 100 Interacdes automaticas lentas
TT4 20 Interac6es automaticas rapidas
TT5 10 LiberacgOes, alteracBes de estado
TT6 3 Disparos (trips), bloqueios, raw data

Fonte: Autor. Adaptado de Petenel (2014).

Tabela 5.4 — Tipos de mensagens e seus protocolos segundo a norma IEC 61850.

Tipos de Mensagens Protocolos
1A Mensagem rapida 1A: Trip GOOSE
1B Mensagem répida 1B: Outras GOOSE
2 Velocidade Média MMS
3 Velocidade Baixa MMS
4 Dados em rajada (raw data) SV
5 Transferéncia de arquivos MMS
6 Sincronizacao de tempo SNTP

Fonte: Autor.

Para a pilha de comunicacdes e servi¢os, a norma pode adaptar-se ao modelo
de redes TCP/IP, dividido em cinco camadas: aplicacdo, transporte, rede, fisica e

enlace, como mostrado na Tabela 5.5 juntamente com os protocolos da norma IEC
61850.

Tabela 5.5 - Modelo TCP/IP e os protocolos da IEC 61850.

Camadas Protocolos
Aplicacao SV GOOSE MMS
Transporte - - TCP/UPD
Rede - - IP
Fisica e Enlace IEEE 802.3 IEEE 802.3 IEEE 802.3
(Ethernet) (Ethernet) (Ethernet)

Fonte: Autor.
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Percebe-se pela Tabela 5.5 que os protocolos GOOSE e SV nao possuem
protocolos em suas camadas de rede e de transporte, pois eles precisam atingir 0s
desempenhos dos tipos de mensagem 1 e 4 que requerem tempos de transferéncia
da classe TT6 (3 ms), enquanto que os tipos de mensagens 2, 3 e 5 possuem
requisitos de tempo menos exigentes, possibilitando o uso da camada de transporte
e trazendo mais confiabilidade para a entrega das mensagens por meio do protocolo
MMS (PETENEL, 2014).

De maneira sucinta, as funcionalidades praticas de cada protocolo da norma e
o nivel onde ocorre a utilizacdo deles na arquitetura de um SAS podem ser vistas a

seguir, conforme ocorre na Figura 5.8.

e SV.: paratrafego de valores analogicos da subestacédo, como valores de tensao
e corrente. Ocorre entre 0s niveis de processo e bay.

e GOOSE: para transferéncia de dados do tipo multicast de alta prioridade como
disparos (trips) de maneira rapida e confiavel entre IEDs. Ocorre no nivel de
bay.

e MMS: para servicos de requisicdo do tipo cliente-servidor, com informacfes

para a estacao supervisora. Ocorre entre 0s niveis de bay e estacao.

Segundo Araujo (2014), a norma ja € aplicada no Brasil por empresas que estao
utilizando as trocas de mensagens GOOSE em substituicho ao cabeamento
convencional entre IEDs de um SAS. Espera-se que, com a aplicacao do IEC 61850,
seja possivel usar o padrdo Ethernet em todo o sistema elétrico para melhorar a
supervisao do sistema e equipamentos, medi¢cdes, operacao, analise e relatorios da
rede, além de possibilitar a integracdo com o processo industrial em uma Unica rede
de Ethernet.

5.1.8. Protocolos de Automacao Industrial no

Contexto da Industria 4.0

A comunicacdo padrdo na automacado industrial €, atualmente, baseada em

tecnologias RTE (Real-Time Ethernet), divididas em 3 classes (A, B e C), conforme
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mostrado na Tabela 5.6 (WOLLSCHLAEGER; SAUTER; JASPERNEITE, 2017). As
aplicacoes RTE também fazem parte da Camada de Comunicacao da arquitetura de
uma REI, evidenciando a importancia da Camada de Comunicac¢éo para as camadas
gue envolvem os aspectos informativos e organizacionais de uma REI, quando a

gestao corporativa exige que as engenharias de fabrica se conectem as solucdes de

negocios.
Tabela 5.6 — Classes de protocolos RTE.

CLASSE A B C
Tempo de ciclo 100 ms 10 ms <1lms
Exemplos de Modbus-IDA, PROFINET IRT,
implementacbes  Ethernet IP e PROFINET Real Time; EtherCAT e
Ethernet Foundation Fieldbus (FF); Ethernet Powerlink;
Padréo IEEE 802 IEEE 802 IEEE 802 /802.1 TSN
Mod_elo de Best-Effort bridging Bgst-E'ffo.rt' bridging Bgst-Effort b_rldgmg
servico with priorities with scheduling

Fonte: Wollschlaeger, Sauter e Jasperneite (2017) e Soury (2015).

A comunicacédo das industrias 14.0, assim como das REls, pode ser feita por
meio de tecnologias cabeadas (geralmente usando a tecnologia Ethernet) e sem fio
(por meio de tecnologias que atendam aos requisitos minimos da Industria 4.0). O
trabalho do IEEE TSN Working Group sobre Ethernet TSN (Time-Sensitive
Networking) promete melhorar os recursos em tempo real no contexto da automacéao
industrial.

No comeco da comunicacdo industrial, os Fieldsbus Systems foram
desenvolvidos para superar as limitacdes causadas pelo cabeamento paralelo entre
sensores, atuadores e controladores. Com o desenvolvimento dos recursos de
tecnologias da informacdo, a comunicacao industrial passou a ser feita por meio de
abordagens de comunicac¢des Ethernet dedicadas, como PROFINET ou EtherCAT
(ver Tabela 5.6), que atendem a requisitos de baixa laténcia, diferentemente da
comunicacao Ethernet padréo. Além do mais, a maior parte dos dispositivos adotados
séo da familia de protocolos do IEEE 802 (ver Tabela 5.6) (WOLLSCHLAEGER,;
SAUTER; JASPERNEITE, 2017).
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Para exemplificar as solu¢cdbes RTE, podemos dividi-las em abordagens
baseadas em (ETHERNET POWERLINK, 2016):

e TCP/IP: contém mecanismos em tempo real incorporados na camada superior.
Essas solucdes geralmente tém um desempenho limitado.

e Ethernet Padrdo (Standard Ethernet): os protocolos sdo implementados
sobre as camadas Ethernet padrédo. Essas solucdes se beneficiam da evolucéo
da Ethernet sem maiores investimentos.

e Ethernet Modificada (Modified Ethernet): a camada Ethernet padrédo, o
mecanismo Ethernet e a infraestrutura sdo modificados. Essas solucdes

colocam o desempenho melhores que a conformidade padrao.

Na Tabela 5.6, podemos ver que as primeiras implementacdes da Ethernet
industrial ocorreram na classe A, onde 0s servicos em tempo real séo realizados na
Camada de Transporte, com ciclos aproximados de 100 ms, utilizando Best-Effort
Bridging. Na classe B, os servicos em tempo real sé&o realizados na Camada de
Enlace, com ciclos aproximados de 10 ms, usando abordagens como priorizacéo e
marcacao de VLAN (Virtual Local Area Network) para separar dados em tempo real,
usando Best-Effort Bridging With Priorities, mesmas tecnologias usadas nos
protocolos SV e GOOSE da norma IEC 61850. Na classe C, os servicos em tempo
real sdo realizados modificando também a Camada Fisica, com ciclos abaixo de 1 ms,
utilizando Best-Effort Bridging with Scheduling; a classica Ethernet padréo néo € mais
utilizada.

Entretanto, para lidar com a crescente diversidade de sistemas loT sem fio, ha
a necessidade de novos recursos e investimentos para garantir o mesmo nivel de
confiabilidade oferecido nas topologias com fio (RTE). Em concomitancia a isso, 0
setor de telecomunicacfes tem direcionado a sua atencdo na automacéao industrial
por ser um campo de aplicacdo promissor de seus produtos e parece determinado a
considerar as necessidades da industria no desenvolvimento de redes 5G, o que pode
levar & unificacdo, utilizando padrées Web da estrutura das redes industriais para a
implementacédo da loT e dos SCF (WOLLSCHLAEGER; SAUTER; JASPERNEITE,
2017).
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Como solucéo para as aplicacdes de Internet das Coisas para redes sem fio,
Xu et al. (2018) explanam que o 5G foi projetado para atender dispositivos e
aplicativos com alta capacidade de rede e taxa de transferéncia, além de baixa
laténcia, 0 que encaixa perfeitamente as necessidades da IoT e da Industria 4.0.
Navarro-Ortiz et al. (2018), por sua vez, propuseram a integracdo das redes
LoRaWAN e 4G/5G (muito aplicadas em Redes Inteligentes) para aproveitar 0s
beneficios da comunicacdo LoRaWAN e da infraestrutura de rede fornecida pelo
4G/5G para atender aos requisitos de comunicagfes massivas do tipo maquina (por
exemplo, baixa energia, longo alcance, e baixa largura de banda). Wollschlaeger,
Sauter e Jasperneite (2017) afirmam que o 5G € mais do que uma internet movel, pois
integrara diferentes tecnologias facilitadoras (por exemplo, mével, com fio, satélite e
Optico), estruturas regulatérias (por exemplo, licenciadas e néo licenciadas) e recursos
de capacitacdo (por exemplo, loT e SCF).

Para tanto, as aplicacbes de redes IoT sem fio para automacdes
industriais/elétricas ainda parecem estar em estagio inicial, e, portanto, os protocolos
abordados para a automacao industrial seréo os ja consolidados protocolos IloT RTE.

A. PROFINET

O protocolo PROFINET é um padrédo aberto de Ethernet Industrial para
automacao definido pela norma IEC 61784 (PEGAIA, 2010). Segundo Felser, Felser
e Kaghazchi (2012) e Fontanelli et al. (2013), o protocolo tem dois tipos principais de
componentes, os Controladores E/S (Controladores Ldgicos Programaveis — CLP, do
inglés “Programmable Logic Controller”- PLC), que executam programas de controle
de automacéo, e os Dispositivos E/S (dispositivos de campo), que sdo 0S sensores,
atuadores e médulos de entrada e saida, além do Supervisor E/S (PC Supervisor),
gue é software normalmente instalado em um PC para definir parametros e
diagnéstico individuais das unidades E/S, conforme pode ser visto na Figura 5.9.

As comunicacdes dos dispositivos PROFINET séo divididos em servigcos de TI
e em tempo real efetuados simultaneamente em um s6 cabo, permitindo também a
integracéo de outras redes industriais de campo por meio de gateways (que efetuam
a “conversao” de dados de um determinado protocolo em outro). Os servigos podem

se adaptar desde aplicacdes pouco criticas em relacdo ao tempo a aplicacdes de alto
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desempenho e tempo critico, como pode ser visto na Figura 5.10. Para isso, possui
comunicacdo do tipo TCP/IP, RT (Real Time) e IRT (Isochronous Real Time) com

velocidades de até 100 Mbps em um Unico barramento.

Figura 5.9 — Principais tipos de componentes do protocolo PROFINET.
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Fonte: Pegaia (2010).

Figura 5.10 — Diferentes tempos de processamento do PROFINET para automacgdao industrial.
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Fonte: Pegaia (2010).

A comunicacdo do PROFINET baseada em TCP/IP tem tempo de
processamento aproximado de 100 ms. A implementacéo desse tipo de comunicacao
geralmente é na configuracdo da rede, diagndsticos ou na comunicacdo com o
gateway. Por sua vez, O PROFINET RT possui um tempo de processamento

aproximado de 10 ms. A implementacao deste protocolo geralmente é na sinalizagéo
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de alarmes e eventos, por meio de uma transmissao ciclica de dados de processo
(com priorizagéo), realizando a comunicacédo entre CLPs, dispositivos de campo e
PCs supervisores (estacdes de engenharia e diagndstico). Tem a caracteristica de
interligar a Camada de Aplicacdo diretamente por meio da Camada de Enlace da
Ethernet Modificada, eliminando varios niveis de protocolos, reduzindo o tamanho da
mensagem e consequentemente aumentando a velocidade de transmissdo das
informacdes na rede (ver Figura 5.11). Ja o PROFINET IRT possui tempo de
processamento abaixo de 1 ms. A implementacdo desse tipo de comunicagédo é
geralmente para controle de movimentos (motion control) de bragcos mecanicos de
robés, sincronismo de redes e sincronismo preciso da troca de dados, onde o tempo
de atualizacdo das informacdes deve ser pequeno, por meio de uma transmissao
ciclica e sincronizada de dados de processo (com agendamento). Também interliga a
Camada de Aplicacdo diretamente com a Camada de Enlace de Ethernet Modificada,
mas conta também com uma Camada Fisica com suporte por hardware ERTEC (ver
Figura 5.11).

Figura 5.11 — Camadas de comunicacdo PROFINET.
Aplicacoesde Tl Aplicacoes PROFINET
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Fonte: Autor.

O protocolo possui varios tipos de topologias que podem ser empregados (anel,
arvore, estrela, linhas, etc) para fornecer opcées de redundancia a rede. Os switches
do protocolo geralmente estdo integrados nos dispositivos, interpretando os

telegramas para deixar passar somente aqueles validos para o sistema e organizando
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o trafego da rede com ordenamento de filas. O alcance do protocolo € de 100 m para
equipamentos conectados por cabos de cobre e 26 km para equipamentos
conectados por cabos de fibra Optica. Outra caracteristica do PROFINET é a
adaptabilidade do protocolo junto a norma IEC 61850.

B. EtherCAT

O EtherCAT é um protocolo de automacao industrial definido pelas normas IEC
61158-2 e 61784-2, ISO 17545-4 e SEMI E54.20, com o padrédo IEEE 803.2 com
modificacdes nas Camadas Fisicas e de Enlace, e também oferecendo suporte para
comunicacdes Ethernet TCP/IP tradicional (ROSTAN; STUBBS; DZILNO, 2010;
ETHERCAT TECHNOLOGY GROUP, 2020). O protocolo usa comunicag¢des do tipo
“‘mestre-escravo”, mas também ha suporte para outros tipos como “produtor-
consumidor” e “cliente-servidor”’, composto por dispositivos EtherCAT Mestres e
EtherCAT Escravos, com segmentos que suportam até 65.535 dispositivos
conectados em varias topologias diferentes, gerando uma expansdo de rede
virtualmente ilimitada (ETHERCAT TECHNOLOGY GROUP, 2020).

A troca de dados/quadro segue o clock do EtherCAT Mestre, sendo o Unico
com permissao para enviar ativamente um quadro EtherCAT. Diferente dos demais
protocolos, o EtherCAT tem o seu pacote de dados/quadro processado em tempo real.
Os ESC (Controladores EtherCAT Escravos) leem os dados enderecados a eles
enquanto o telegrama passa pelo dispositivo, antes mesmo de serem totalmente
recebidos.

O EtherCAT ainda possui outras versdes, como o EtherCAT P, uma adi¢cao ao
protocolo original que permite a transmissdo de dados de comunicacdo em
concomitancia com a tensao periférica por meio de um anico cabo Ethernet padréo de
guatro fios (ETHERCAT TECHNOLOGY GROUP, 2020). Os protocolos sao
praticamente idénticos, em termos de tecnologias de protocolo, ndo sendo
necessarios novos controladores ESC, pois a adicao ocorre diretamente na Camada
Fisica (ETHERCAT TECHNOLOGY GROUP, 2020).

Por fim, O EtherCAT usa o protocolo de seguranca Functional Safety-over-
EtherCAT protocol (FSoE), divulgado dentro do ETG (EtherCAT Technology Group),
com o0 objetivo realizar uma comunicacdo segura de dados atraveés do EtherCAT,
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sendo usado como um sistema de comunicacdo de canal Unico para transferir
informacdes seguras e ndo seguras.

O protocolo EtherCAT néo possui adaptabilidade & norma IEC 61850 por meio
do seu Fieldbus. A integracdo das informacdes entre a norma e o protocolo EtherCAT
pode ser feita com a utilizacdo de dispositivos como o RTAC SEL-2240 Axion
(Controlador de Automacdo em Tempo Real Modular) da empresa SEL (Schweitzer
Engineering Laboratories), por exemplo, que possibilita a integracdo da comunicagao
do protocolo GOOSE em fieldbus EtherCAT.

C. Discussao

A adaptabilidade & norma IEC 61850 é uma caracteristica importante do
protocolo PROFINET pelo fato de possibilitar a integracdo entre automacfes de
subestacdes elétricas e automacgdes industriais em um anico barramento. Utilizar
todos os tipos de comunicacdo do PROFINET (TCP/IP, RT e IRT) para integrar 0os
processos industriais aos SAS (que utilizam a norma 81850) pode melhorar o tempo
de resposta do sistema, aumentar o nimero de redundancias no sistema, e minimizar
0S custos operacionais e de equipamentos da rede, utilizando um Unico barramento.
Ha certa “similaridade” nos aspectos constitutivo das camadas de arquitetura e na
velocidade da transmissao entre o PROFINET utilizando o canal de comunicagao
TCP/IP e o protocolo MMS (da norma IEC 61850) e entre o PROFINET RT e o
protocolo GOOSE da norma IEC. O PROFINET IRT nao possui “similaridade” com
nenhum protocolo da norma IEC 61850, ou seja, aparentemente a norma nao adota
comunicacdes do tipo com sincronismo e tempo de transmissao abaixo de 1 ms (ver
Tabela 5.1), mas isso nao deixa de ser uma possivel melhoria de implementacao para
a norma.

As solucdes RTE sédo baseadas na Ethernet Modificada (Modified Ethernet),
com Camadas de Enlace especiais. Os protocolos da classe C contam também com
hardwares especiais na Camada Fisica, como no caso dos protocolos PROFINET IRT
e EtherCAT, capazes de agendar a transmisséo de pacotes e gerenciar o trafego de
dados de acordo com diferentes requisitos de prioridade no nivel do aplicativo, usando
PTCP (Precision Transparent Clock Protocol) e HPCS (High Precision Clock
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Synchronization), por exemplo, para propagar o tempo de referéncia do mestre de
sincronizacgao para todos os nos da rede (FONTANELLI et al., 2013).

O PROFINET IRT, por exemplo, usa switches sincronizados para controlar a
comunicacao, fornecendo tempos de ciclos sincronizados com clocks abaixo de 1 ms,
conforme necessario para aplicacfes de controle de movimento, implementando um
modo multiplexado por tempo com base em switches sincronizados por hardware
especialmente gerenciados.

O PROFINET ainda dispde da tecnologia PROFIENERGY que, sem precisar
de hardware adicional, analisa os dispositivos conectados por PROFINET e verifica
se ha consumo no dispositivo. Se ndo houver consumo, ele reduz a energia até um
nivel onde o dispositivo permanece ativo, mas com consumo minimo de energia,
ajudando a reduzir o consumo médio da instalacdo. Adaptar essas funcionalidades
aos dispositivos do processo industrial e aos dispositivos do SAS com certeza seriam
um excelente beneficio dessa integragao.

Por outro lado, o protocolo EtherCAT né&o dispde de suporte padrdo para
utilizacdo da norma IEC 61850, o que dificulta a integracdo de redes industriais
EtherCAT com redes elétricas de SAS. Em caso de necessidade da rede industrial
implementar solu¢cdes com protocolos EtherCAT, uma das solucbes poderia ser a
utilizacdo de gateways instalados na rede industrial principal (e.g. PROFINET com
suporte padréo a norma IEC 61850).

Segundo o ETG (EtherCAT Technology Group), a interface para um dispositivo
EtherCAT Mestre possui um unico requisito de hardware: uma plataforma com uma
porta Ethernet disponivel. O EtherCAT Mestre usa um controlador Ethernet integrado
ou uma placa de rede padrdo, sem nenhuma placa de interface especial necessaria
(ETHERCAT TECHNOLOGY GROUP, 2020). Isso significa que com apenas uma
porta Ethernet padrdo, um dispositivo mestre pode implementar uma solucao de rede
em tempo real, independente de qual sistema operacional ou software aplicativo é
usado (ETHERCAT TECHNOLOGY GROUP, 2020). Por outro lado, os dispositivos
EtherCAT Escravos usam controladores (ESC) na forma de um ASIC, FPGA ou
integrados em um microcontrolador padrédo (ETHERCAT TECHNOLOGY GROUP,
2020). Dispositivos escravos simples nem precisam de um microcontrolador adicional,
porque entradas e saidas podem ser conectadas diretamente ao ESC. Para

dispositivos escravos mais complexos, o desempenho da comunicacdo depende
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apenas minimamente do desempenho do microcontrolador e, na maioria dos casos,
um microcontrolador de 8 bits é suficiente.

Os dispositivos EtherCAT possuem velocidade de interpretacdo melhor que os

dispositivos Ethernet padrdo, pois ao contrario de interpretar pacote a pacote, ela
interpreta os frames Ethernet sem parar. Por fim, o EtherCAT € uma tecnologia
adequada para requisitos de tempo critico em automacdes, medi¢cdes e algumas
outras aplicagbes (ETHERCAT TECHNOLOGY GROUP, 2020).
O EtherCAT P, por sua vez, pode usar a mesma rede do EtherCAT padrdo, sendo
interessante para partes de maquinas independentes (fornecendo dados e energia em
um mesmo cabo stub) e sensores de todos os tipos (conectando-os a tensao de
alimentacdo e a rede de alta velocidade por meio de cabos M8) (ETHERCAT
TECHNOLOGY GROUP, 2020).
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6. ANALISE DE INTEGRACAO DE REI E 14.0

As informacfes adquiridas sobre as redes loT podem ajudar a obter néo
somente uma rede elétrica mais eficiente e resiliente, como também criar as condi¢des
necesséarias para a implantacdo e execucdo da Industria 4.0 no setor industrial. A
continuidade dos processos produtivos e a qualidade dos produtos e servicos
oferecidos, por exemplo, pelos consumidores industriais, tém ligacdo direta com o
fornecimento de energia elétrica, cujo papel € desempenhado principalmente pelas
empresas concessionarias de energia. Sendo assim, a falta de energia elétrica ou
guando fornecida com baixa qualidade (fora dos limites estabelecidos pelos érgéos
reguladores) resulta em perdas monetarias em diferentes setores, ou seja, para todo
o setor industrial, para as empresas concessionarias de energia e,
consequentemente, para toda a sociedade (por exemplo, pelo aumento da tarifa de
energia).

Segundo Santodomingo et al. (2014), a utilizacdo e andlise da arquitetura de
uma REI ajuda o Centro de Operacéo (CO) da rede elétrica a identificar as solu¢cdes
que devem ser implementadas no sistema. Essa andlise também permite definir os
requisitos dos novos componentes que devem ser instalados para implementar uma
nova solucéo ou funcionalidade. Cada nova solucdo buscada pode ser chamada de
um novo “Caso de Negdcio”.

Desse modo, neste trabalho, € proposto um modelo de processo para analise
da arquitetura da REI e para a implementacao de um Caso de Negdcio, que pode ser
visto na Figura 6.1. Seguindo o0 passo a passo da Figura 6.1, para implementar uma
nova solucdo na REI (o Caso de Negdcio - CN), o CO atua na Camada de Negocios
por meio da identificacdo das necessidades da rede elétrica. Por exemplo, caso o CO
esteja interessado em solucdes cujo objetivo é “melhorar a flexibilidade da rede
elétrica”, em outras palavras, fazer com que os consumidores ora atuem como carga
ora atuem como fornecedores de energia elétrica distribuida (para caso de
prosumers), o0 CO escolhe um modelo que inclua esse objetivo na Camada de
Negoécios. Com isso, os Casos de Negodcio sao situagcdes com modelos e projetos

especificos de negdcios que podem ser inseridos no contexto da rede elétrica.
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No exemplo do CN sobre “melhorar a flexibilidade da rede”, ocorre a integracao
entre as RDI, os RED e os consumidores, para que o CO possa utilizar “cargas
flexiveis” no balango de seus interesses e do consumidor individual por meio de
tecnologias da IoE. O sistema de armazenamento de energia é um exemplo dessas
tecnologias (LIN et al., 2017). Ao utilizar “cargas flexiveis”, que sdo cargas que atuam
como prosumers, 0 operador da rede pode atrasar investimentos na infraestrutura da
rede elétrica e reduzir o impacto ambiental ao mesmo tempo em que o consumidor
pode se beneficiar ao obter incentivos (e.g. sendo recompensado pelo fornecimento
de “flexibilidade” a rede). Na micro e minigeragao distribuidas, acontece algo parecido
desde que entrou em vigor a Resolucdo Normativa ANEEL n° 482/2012, na qual o
consumidor brasileiro passou a poder gerar sua propria energia elétrica a partir de
fontes renovaveis ou cogeracdo qualificada, inclusive fornecendo o excedente a rede
de distribuicdo local, e criando créditos em energia com a concessionaria para serem

usados posteriormente na mesma unidade ou em outras de mesma titularidade.

Figura 6.1 — Procedimento para analise da REI e implementacdo do Caso de Negdécio.
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SOLUGAO DO CASO DE
NEGOCIO.

Fonte: Autor.

Portanto, com a constante modernizacao do SEB e a entrada de novos servigos
na rede elétrica (por exemplo, o carregamento de VES), o consumidor industrial teria
as condicdes necessarias para a modernizacdo do seu setor com tecnologias da IoT

(especialmente IoE e IloT) que o permitiriam assegurar a continuidade e a resiliéncia
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dos seus processos produtivos, assim como melhorar os servicos da REI. Nesse
sentido, a norma IEC 61850 facilita o processo de padronizacédo para efetivar essa
modernizacao do setor elétrico.

A segunda etapa apresentada na Figura 6.1 acontece depois de identificar o
CN. Com isso, 0 CO encontra na Camada de Func¢des quais funcdes técnicas devem
ser adicionadas em seus sistemas para a implementacéo da nova solucao. Se um CN
analisado pelo CO, por exemplo, incluir a fungdo “Desequilibrios” e a rede atual ndo
possuir nenhum componente com capacidade de detectar desequilibrios na rede, o
CO deve identificar quais novos componentes (dispositivos ou aplicativos de software)
Sao necessarios para a implementacao desse CN por meio da Camada de Funcéao,
ou seja, por meio do sistema que realiza a gestdo e o controle dos recursos
energéticos distribuidos.

No caso de um CN “Desequilibrios”, um dispositivo eletrénico inteligente
colocado na zona de atuacéo da rede pode realizar a averiguacao dos desequilibrios
depois que o CO, por meio da Camada de Funcéo, identifica quais sdo os requisitos
dos novos componentes que devem ser adicionados aos seus sistemas, a fim de
implementar uma nova funcionalidade que ajudard& o CO a atender as suas
necessidades de negdcios.

Como caso de exemplo, no dia 03 de novembro de 2020, o estado do Amapa
sofreu um apagdo em 13 dos seus 16 municipios (G1, 2020). No dia 08 de novembro
de 2020, apés 5 dias, a distribuicdo de energia elétrica foi restabelecida parcialmente
com racionamento de energia entre as localidades do estado, incluindo os bairros da
capital Macapa (G1, 2020), e somente em 24 de novembro o fornecimento foi
regularizado (G1, 2020). Para um CN com objetivo de “Retomar ou priorizar o
fornecimento de energia elétrica para os consumidores industriais”, sem contar com
tecnologias IoE de REI em sua rede, o CO nédo pbde programar o sistema para que o
racionamento fosse efetuado de forma automatizada e eficiente, priorizando cargas
especiais como hospitais, servi¢cos publicos, ou consumidores industriais (se fosse o
caso). Logo, todas as industrias dependentes exclusivamente do fornecimento de
energia da rede elétrica de distribuicdo tiveram os seus processos produtivos
interrompidos.

No exemplo de racionamento ocorrido no estado do Amapa, todas as industrias

locais que ndo contavam com componentes de geracdo prépria tiveram 0S seus



78

processos produtivos completamente interrompidos por pelo menos 5 dias, e de forma
parcial até a resolucéo do problema por mais de 22 dias. Percebe-se, neste caso,
gue os componentes identificados pela Camada de Funcdo que deveriam entrar na
rede para cumprir os objetivos do CN “Retomar ou priorizar o fornecimento de energia
elétrica para os consumidores industriais” seriam componentes que possibilitariam a
geracao propria (GDs, microrredes, etc) juntamente com sistemas de armazenamento
de energia elétrica préprios (ou distribuida). Sem estes elementos da Camada de
Componente, terceiro passo da Figura 6.1, o sistema de gestdo e controle que esta
sendo operado pelo CO na Camada de Funcdo ndo pode atuar para resolver o CN
“‘Retomada do fornecimento para as unidades industrias” da Camada de Negadcios.

Destarte, percebe-se a importancia dos consumidores que ofertam flexibilidade
de carga a rede, atuando como prosumidores (prosumers) de energia, pois 0 CO, sem
maiores investimentos na rede, poderia utilizar a geracdo desses prosumidores
(quando excendente) para tentar minimizar os efeitos do apagdo para areas
prioritarias de fornecimento, como hospitais e até mesmo industrias. Este € um caso
pratico das vantagens das agéncias reguladoras (no caso brasileiro, a ANEEL)
incentivarem os consumidores industriais a modernizarem suas instalacbes com
tecnologias IoT (IoE e 1loT), e assim melhorar a robustez e funcionamento do setor
industrial e da rede elétrica de forma conjunta e mancomunada.

Este € um exemplo interessante porque sempre que se fala em modernizacao
da infraestrutura das REC para as REI surge o questionamento de quem arcara com
0s custos. Percebe-se que existem solucdes funcionais com beneficios tanto para

consumidores como para a concessionaria.
6.1. CAMADA DE INFORMACAO

Neste trabalho, € dada énfase na etapa quatro do procedimento apresentado
na Figura 6.1. Para cada novo componente, o CO analisa ha Camada de Informacao
quais informagdes esses componentes devem intercambiar (requisitos funcionais).
Além disso, o CO pode encontrar no CN quais sdo os requisitos ndo funcionais
associados a esses novos componentes. Exemplificando: os dispositivos de campo

instalados na rede devem receber medi¢des de tensdo e corrente da rede e enviar
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informacBes sobre harménicos e desequilibrios para um concentrador de dados
(Merging Unit) ou IED. Porém, existe a hipétese de que o padrao recomendado para
permitir essas trocas de informacgfes seja o IEC 61850 e que o dispositivo deva
atender a alguns requisitos adicionais em termos de qualidade de servico, como
“tempo de resposta decorrido de 1-4 milissegundos, utilizando o protocolo SV”. Logo,
esses sao 0s requisitos ndo funcionais associados aos novos componentes.

Nesse sentido, o Modulo 4 do PRODIST, na sec¢do 4.1, trata sobre os
procedimentos e requisitos para o fornecimento de informagbes de carga e de
despacho de geracdo por parte dos acessantes para as distribuidoras. Esse
documento fornece os procedimentos de operacao dos sistemas de distribuicdo para
que as distribuidoras e demais agentes formulem os planos e programas operacionais,
incluindo previsao de carga (ANEEL, 2009).

Para o caso da integracdo das informacdes entre o consumidor industrial e a
concessionaria, o Médulo 6 do PRODIST, na sua Secéo 6.2, define as informacdes
gue devem ser trocadas entre os agentes e entidades setoriais da rede com o intuito
de criar as condicdes favoraveis para analise dos demais modulos do PRODIST, como
0 Mddulo 2 do PRODIST - Planejamento da Expansdo do Sistema de Distribuicéo,
gue define os requisitos minimos e critérios basicos para a troca de informacdes entre
0s agentes envolvidos para estudos de planejamento do sistema de distribuicdo. Para
isso, no secdo 6.2 do Médulo 6 do PRODIST, fica estabelecido que os dados que o
consumidor deve forneceder a distribuidora para o planejamento da expansdo do

sistema de distribuicdo sao referentes as previsdes de demanda, ou seja:

e Posicionamento das cargas no sistema de distribuicao;
e Cargas existentes;

e Curva de carga tipica;

e Previsdes de crescimento da demanda; e

e Antecipacao de novas cargas.

Caso uma industria conte com uma Central de Geracgéo Distribuida (CGD), ou
seja, que detém instalacdes de geragdo de interesse restrito ou ndo. Para as CGDs,

fica estabelecido que as informacdes disponibilizadas para a distribuidora s&o
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referentes aos Sistemas de Distribuicdo de Alta Tensdo (SDAT), Média Tenséao
(SDMT), Baixa Tensédo (SDBT) e Subestacéo de Distribuicdo, sendo:

e Capacidade (MVA);

e Capacidade de suprimento de poténcia reativa (Mvar);
e Geracdo de energia e demanda;

e Capacidade de operacédo sem interrupcao;
e VariagOes de tempo e frequéncia;

e Desbalanceamento de fases;

¢ Equipamentos de protecéao;

e Sistemas de controle;

e Equipamentos de comunicacao

e Respostas a perturbagoes;

¢ Niveis de distorcdo harmoénica; e

e Compatibilidade com as normas pertinentes;

Ja para as Distribuidoras, fica definido que as informacgdes disponibilizadas
para os Acessantes sdo sobre os estudos dos casos de referéncia (critérios, dados e
resultados) do planejamento do SDAT quando solicitado, em outras palavras, versa
sobre o planejamento do conjunto de linhas e subestacfes que conectam as barras
da rede basica ou de centrais geradoras as subestacdes de distribuicdo em tensdes
tipicas iguais ou superiores a 69 kV e inferiores a 230 kV, ou instala¢cdes em tensao
igual ou superior a 230 kV quando especificamente definidas pela ANEEL (ANEEL,
2018a).

O Mobdulo 6 do PRODIST, na Secao 6.2 também define as informacdes que
devem ser trocadas entre os agentes conforme definidas no Modulo 3 do PRODIST -
Acesso ao Sistema de Distribuicdo. Nesse diapasao, todo Acessante deve informar a
Distribuidora informacdes preliminares para a Consulta de Acesso quando necessario.
O detalhamento das demais informac6es depende do tipo, porte e nivel de tenséo das
instalacbes do Acessante. As informacdes fornecidas por centrais de geracao

distribuida e Unidades Consumidoras as Distribuidoras podem ser vistas no Anexo B
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deste trabalho. Outras informacfes mais especificas podem ser encontradas na
Secao 6.2 do Mddulo 6 do PRODIST.

Sobre as informacdes que devem ser trocadas entre os agentes da rede para
a realizagdo dos procedimentos operativos, definidos no Médulo 4 do PRODIST —
Procedimentos Operativos, o0 Modulo 6 do PRODIST, na Secao 6.2 também define as
informacdes necessarias a coordenacdo do planejamento das operacdes de curto,
médio e longo prazo, incluindo a previsao operacional da demanda, planejamento das
interrupgdes programadas, planejamento de contingéncias e informacdes a serem
trocadas em tempo real. As informacdes estabelecidas que o consumidor deve
fornecer a distribuidora quanto ao seu cadastro podem ser vistas no Anexo C, assim
como as informacbes em tempo real que devem ser fornecidas por todos os
acessantes da distribuicdo. Percebe-se que as informacdes variam de acordo com o
tipo de consumidor (AT, MT ou BT). As informacdes que o operador local da
subestacdo do Acessante deve fornecer (quando aplicavel) a Distribuidora, também

descritas no Mdédulo 6, sao:

e Tipo e periodo de ocorréncia,;
e Carga e poténcia interrompida;
e Localidades interrompidas;

e Consequéncias relevantes; e

e Providéncias adotadas e em andamento;

As informacdes referentes as medicdes de energia (Médulo 5 — Sistemas de
Medicao) também podem ser encontradas na sec¢édo 6.2 do Médulo 6 do PRODIST.
Fica estabelecido que a Distribuidora deve fornecer infomacdes de medicado sobre
consumo de energia elétrica ativa e reativa e demanda de poténcia ativa mensalmente
(as informacdes variam de acordo com a grupo do consumidor). A Distribuidora
também fica responsavel por fornecer informacdes operacionais quando for aplicavel,
tais como informagdes referentes as leituras do medidor retirado e do medidor
instalado e laudo de calibracdo dos medidores.

As informagdes definidas no Mddulo 8 — Qualidade da Energia Elétrica também

séo descritas no Médulo 6, secdo 6.2. Fica estabelecido que as informagfes sobre a
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qualidade da energia elétrica repassadas da Distribuidora para o consumidor séo

referentes:

e Dados sobre ocorréncia emergencial;
e Aviso de interrupgéo programada;
e Indicadores de interrupcéo; e

e Dados de conformidade de tensao.

Logo, a modernizagdo das plantas industriais tem como objetivo facilitar o
intercAmbio de informagBes do SAS da industria com os COs da RElI, incluindo as
informacdes dos processos industriais. A informacdes referentes aos modulo 2, 3,5 e
8, segundo o Modulo 6 do PRODIST, devem ser fornecidas somente quando
solicitadas ou sem requisitos de tempo real, enquanto que algumas informacdes do
moédulo 4 devem ser trocadas em tempo real. A burocracia por tras desse
procedimento de solicitacdo pode ser demorado e ineficiente. Assim, caso a industria
e a REI consigam trocar todas as informacdes em tempo real, a operacéo da REI pode
se tornar cada vez mais eficiente e resiliente, trazendo beneficios para todos os seus
usuarios. Algumas informacg@es das industrias séo tratadas como altamente sigilosas,
por se tratarem de acdes estratégicas de mercado e de planos futuros da empresa,
mas mesmo essas informacdes cuidadosamente compartilhadas podem melhorar o
funcionando do sistema.

Desta forma, a seguir, é apresentada a Camada de Comunicacao, na qual sdo
mostradas os protocolos e requisitos para que as informagdes possam ou nao ser

trocadas com a rede elétrica.
6.2. CAMADA DE COMUNICACAO

A Camada de Comunicacgao consiste em protocolos e mecanismos para troca
de informacdes especificadas na Camada de Informacéao. Neste sentido, 0s principais
protocolos para comunicacdes em redes loT sem fio e para automacao industrial e
elétrica foram abordados e discutidos no capitulo 5, com a concluséo de que todos os

protocolos comentados apresentam vantagens e desvantagens dependendo da
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finalidade da implementacdo. Segundo Wollschlaeger, Sauter e Jasperneite (2017), a
automacdao industrial € um dominio bastante conservador, e é por isso que 0 setor
industrial tem como preferéncia as redes cabeadas em detrimento das sem fio (as
redes sem fio sdo geralmente usadas como subsistemas na infraestrutura de redes
cabeadas). Neste capitulo 6 de analise da integracdo, entdo, buscou-se comparar
gualitativamente esses protocolos integrantes da Camada de Comunicacao de uma
REI para implementagdes futuras.

As solucdes completas Z-Wave e Zigbee, apresentadas no item 5.1.7, por
exemplo, sdo padrdes para redes de curto alcance. Ambos os protocolos operam em
faixas de frequéncia sub-GHz que resultam em alcances maiores e menores
interferéncias se comparada a “lotada” banda ISM de 2,4 GHz (HITO et al., 2019).
Entretanto, o Zigbee também atua na banda de 2,4 GHz, o que o possibilita a chegar
em taxas de dados de 250 Kb/s. Por conta da camada de interoperabilidade aberta, o
Z-Waze possui uma interoperabilidade maior que o Zigbee, enquanto que o o Zigbee
tem taxas de troca de dados mais rapida, suporte para mais dispositivos em sua rede,
e um alcance maior (MENDES et al., 2015; BADENHORP et al., 2017; Z-WAVE, 2020;
ZIGBEE ALLIANCE, 2020), isso pode ser visto na Tabela 6.1.

Os padrdes NB-loT e o LoRaWAN, apresentados no item 5.1.7, por outro lado,
sdo 0s principais protocolos para redes de comunicacdo de longas distancias que
requerem baixo consumo (LPWAN) (BALLERINI et al.,, 2020). O NB-loT tem uma
camada de enlace mais robusta, mas necessita de uma infraestrutura LTE para ser
implementada, além de uma banda licenciada disponivel. Por sua vez, o LoRaWAN
pode operar inUmeros dispositivos sem a necessidade de uma infraestrutura LTE e
em locais sem (ou com dificil) acesso a internet, isso com um alcance de até 15 km
em areas rurais e 4 km em areas urbanas (BALLERINI et al., 2020).

O LoRaWAN funciona com uma eficiéncia energética maior para a transmissao
de dados em relacdo ao NB-IoT, porém o NB-I0T possui uma maior confiabilidade de
entrega de dados como mostra a Tabela 6.2. Por ndo depender da infraestrutura LTE,
a flexibilidade da rede LoRa € maior, mas € necessario um tempo para implantagao
da infraestrutura. O NB-I0OT, por usar a infraestrutura existente de redes LTE, possui
um maior custo por dado transmitido. O NB-lIoT é preferivel para aplicagbes com

pouca restricdo de energia, com necessidades de alta confiabilidade da comunicacéao.
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Tabela 6.1 — Comparativo de especificacdes entre os protocolos Z-Wave e Zighee.

Especificacdo

Z-Wave

Zigbee

Padréo das Camadas Fisica e Enlace
Bandas de frequéncia

Taxa de Dados

Topologia de rede

Quantidade de nés

Quantidade de saltos

Ambiente de alcance

Suporte de Criptografia

ITU-T G.9959
868,42/908,42 MHz
9,6 — 40 — 100 Kb/s
Malha

232

Até 4 saltos

Interno (até 30 m),
aberto (até 100 m)

AES128 na Camada
de Rede e Aplicagéo

IEEE 802.15.4

868/915 MHz e 2,4 GHz
20 — 40 — 250 Kb/s
Estrela, Arvore, Malha
65.000

Multiplos saltos

Interno (até 100 m),
aberto (mais de 300 m)

AES128 nas Camadas
de Rede e Aplicacdo

Camada de Interoperabilidade

Aberta

Fechada

Fonte: Mendes et al. (2015), Badenhop et al. (2017), Hito et al. (2019), Z-Wave (2020) e

Zigbee Alliance (2020).

Tabela 6.2 — Comparativo de especificacdes entre os protocolos LoRaWAN e NB-loT.

Especificagéo

LoRaWAN

NB-loT

Qualidade de servico

(QoS)

Bandas de frequéncia
Taxa de Dados

Comunicacédo

Vida da bateria dos
dispositivos

Alcance da rede

Seguranga

Monitoramento
Industrial

Depende da densidade da rede e da

taxa de transferéncia entre nos

Sub GHz (n&o-licenciada)
0,3 -50 Kb/s

Assincrona

10x mais que a do NB-loT para
transmissédo de pequenos pacotes

A comunicacgdo entre gateway e
dispositivos chega até 20 km, mas o
alcance da rede depende do
investimento em nimeros e
localizacédo dos gateways

AES-128 na Camada de Rede e
Aplicacéo

Permite uma operagéo confiavel
com sensores de baixa taxa de
dados

Entrega de dados garantida.

180 — 200 kHz (licenciada)
20-200 Kb/s (up-downlink)

Sincrona

A relac@o energia/byte melhora
em altas taxas de dados, mas
permanece inferior ao LoRawWAN

Até 20 km entre dispositivos e
estacdo base, mas a rede
alcanca escala “nacional” para
areas com infraestrutura LTE

Provida pela infraestrutura das
redes GSM/LTE

E mais eficiente para
transmissdes com altas taxas de
dados

Fonte: Sun et al. (2019) e Ballerini et al. (2020).
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E importante destacar que o LoRaWAN e o NB-loT nfo satisfazem requisitos
de laténcia (menor que um milissegundo) para a utilizacdo das tecnologias LPWAN
na implementacéo de solugdes RTE da Classe C na automacéo industrial (BALLERINI
2020)

desenvolvimento para atender as necessidades da automacdo industrial. Os

et al, Sendo assim, os protocolos sem fio ainda necessitam de
protocolos com fio RTE (mais especificamente da classe C como o Profinet IRT, o
EtherCAT e o Powerlink) suprem os requisitos de laténcia, robustez e confiabilidade.

Assim como discutido no item 5.1.8, os protocolos PROFINET e EtherCAT séo
alguns dos principais protocolos da automacéo industrial. Pela Tabela 6.3, percebe-
se que ambos satisfazem tempos de transferéncia de mensagens abaixo de 1 ms,
com taxa de transferéncia de dados de até 100 Mbps. Ambos podem implementar
suas redes com diversas topologias diferentes para o melhor gerenciamento de rede,
as redundancias e as instrumentacdo de processos, com diagndsticos precisos e
seguranca integrada. Entretanto, o PROFINET possui suporte padréo para a horma
IEC 61850, o que o coloca em vantagem frente ao EtherCAT para a integracdo da

comunicacado entre subestacdes elétricas e 0 processo industrial.

Tabela 6.3 — Comparativo de especificacdes entre os protocolos RTE de automacéo industrial
PROFINET IRT EtherCAT
Siemens Beckhoff

Especificagéo
Principal Fabricante

Topologia

Meio Fisico

Taxas de transmisséo

Distancia maxima

Suporte para tipos de Comunicacao
N° max. de dispositivos

Tempo de Ciclo

Suporte a norma IEC 61850
Seguranga

Facilidade de uso

Barra, Estrela, Arvore, Anel
Par trancado, Fibra éptica
100 Mb/s, 1 Gb/s, 10 Gb/s
100 m, 26 km (fibra 6ptica)
Produtor-Consumidor
Virtualmente llimitados

1 ms - 250 ps

Sim

PROFIsafe

Configuragéo dificil

Barra, Estrela, Arvore, Anel
Par trancado, Fibra 6ptica
100 Mb/s, 1 Gb/s, 10 Gb/s
100 m, 20 km (fibra éptica)
Mestre-Escravo e outros
65.535

11 ps

N&o

Safety over EtherCAT

Facil

Fonte: Sridevi, Saligram e Nattarasu (2019) e Mosqueira Saez (2020).
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A Tabela 6.3 mostra um comparativo dos protocolos usados nas redes de
automacao industrial, dando destaque as topologias, meio fisico e taxas de
transmissao. O EtherCAT apresenta especificagdes mais interessantes em relagéo a
tempo de ciclo e facilidade de uso, mas nao possui suporte a norma IEC 61850
(SRIDEVI; SALIGRAM; NATTARASU, 2019; MOSQUEIRA SAEZ, 2020).

Em resumo, os protocolos RTE de automacado industrial abordados nesta
dissertacéao séo baseados no padrao IEEE 802.3 (Ethernet). O PROFINET, entretanto,
possui suporte a norma IEC 61850 e pode efetuar toda a automacao da subestagao
elétrica (com a supervisdo, operacdo e protecdo de circuitos elétricos de poténcia, 0
controle de demanda, a analise de falhas, disturbios e desligamentos, entre outros)
da industria assim como a automacao do processo industrial por meio de um “Unico”
barramento de controle da operacao por meio do padrao Ethernet, conforme pode ser

visto na Figura 6.2.

Figura 6.2 — Integragao entre automacao industrial e elétrica por meio do PROFINET e norma
IEC 61850.

ARQUITETURA DE INTEGRACAO

: REDE ELETRICA
ENTRE O PROCESSO PRODUTIVO E SAS :
2 iad A h
gstagar Sl.:)pemse!o . Estag‘ac_) dg Banco d'? Da‘dos .—-' Banco de Dados Contro Remoto de
ontrole e per_a:;ao upervisao o- da Industria da Rede Elstrico  Controle e Operacao
da Subestacao Processo Industrial = L
da Distribuidora
Gateway -
| | | Telecontrole |
Barramento Barramentos do sistema de
Protecao de Estagdo gerenciamento e automagéao
IEC 61850 da distribuicao
= = Protocolos
EENE loT Sem Fio
- o—— - e—
i n i n ‘.'
.

Controlador

Gateway para protocolos
IEC 61850 sem fio e outros de

automacao industrial

Barramento
de Processo

TCseTPs

Inlmu
L

Disjuntores,

Sensor Chaves...

Fonte: Autor.
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Portanto, com um projeto de rede ethernet industrial adequado, pode-se criar
estacdes de operacdes exclusivas para controle de processos industriais e automacéao
elétrica, ambos integrados com informagbes da mesma rede para maximizar a
eficiéncia tanto do processo industrial como do sistema elétrico, como pode ser visto
na Figura 6.2. Percebe-se a integracao entre os protocolos RTE e da norma IEC 61850
e os demais protocolos sem fio da IoT. As informacdes discutidas na Camada de
Informacado e outras adicionais podem ser compartilhadas com o CO por meio dos
barramentos de Sistemas de Gerenciamento da Distribuicdo (DMS), que s&o os
sistemas do Centro de Controle e Operacdo e dos barramentos de Sistemas de
Automacéo da Distribuicdo (DAS), que ficam imediatamente abaixo do DMS. Os DAS
incluem todos os equipamentos passiveis de telecontrole. Ao esquema da Figura 6.2
podem ser adicionados todos os RED da industria para o controle de informacdes e
operacdes das estacdes, contudo apenas alguns foram mostrados na Figura 6.2.

A utilizacdo dos protocolos RTE fornece alternativas para integracdo de 14.0 e
REI, voltados a aspectos técnicos, possibilitando que tanto consumidores industriais
quanto concessionarias de energia tenham meios para fornecer informacdes em
tempo real para o melhor funcionamento de ambos os sistemas. Como pode ser
observado na Figura 6.2, os dispositivos de campo do processo industrial (Dispositivos
E/S PROFINET) e do SAS (TCs, TPs, sensores, chaves) compartilham o mesmo
Barramento de Processo, assim como os controladores do processo industrial
(Controladores E/S PROFINET) e do SAS (IEDs) compartilham o mesmo nivel de bay.
Com isso, o Barramento de Estagdo consegue agregar as informagao de todo o “chao
de fabrica” da industria, incluindo do SAS. Mesmo com a utilizagdo de um Unico
Barramento de Estacao para o processo industrial e para a automacao da subestacéo,
€ possivel criar estacdes locais proprias e separadas para o processo industrial
(Estacéo de Supervisdo do Processo Industrial) e para o SAS (Estacdo de Controle e
Operacdo da Subestagdo). Essa integracdo da estrutura, além de possibilitar a
melhoria da interacdo das informagdes entre 14.0 e REI, ainda diminui os custos
relativos a instalagdes Ethernet cabeadas separadas para os processos elétricos e
industriais. O Gateway telecontrole, por sua, é o responsavel pela comunicac¢do dos
barramentos da indUstria com os barramentos do CO, enquanto que o Gateway multi-

protocolo faz a transformacdo dos dados de enviados por outros protocolos para
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modelos de dados da rede PROFINET para integracdo com o0s sistemas de
supervisao, controle e operacdo da rede integrada.

Ainda podem ser alocados nessa arquitetura integrada os sistemas de
armazenamento de dados exclusivos da industria, tal como pode ser visto na Figura
6.2 com a alocacéo de Bancos de Dados da Industria no Barramento de Estacéo para
analises posteriores ou criacdo de solucdes inteligentes com os big datas gerados.
Percebe-se na Figura 6.2 que a propria Rede Elétrica também conta com Bancos de
Dados da Rede Elétrica. A sele¢cdo de informacfes desses Bancos de Dados pode
ser efetuada para também gerar compatilhamento de informacdo armazenadas e nao
somente em tempo real. Para aproximar ainda mais essa integracdo, algumas outras
informacdes especificas (aspectos informativos e organizacionais) e inerentes de
cada industria também precisam ser adicionadas a integracdo, por exemplo, o impacto
econdmico das interrupcdes de energia elétrica e os valores de PIT (Process Immunity
Time - tempo que o processo produtivo consegue manter seu funcionamento apos
uma falha ou queda no fornecimento de energia elétrica), com informacbes
armazenadas no Banco de Dados da Industria (ver Figura 6.2). Assim como
informacdes inerentes da REI, como os indicadores coletivos de continuidade (DEC e
FEC), os indicadores individuais de continuidade (DIC, FIC, DICRI) e o indicador de
duracdo méaxima da interrupcdo (DMIC) que fazem partes dos indicadores do Mdédulo
8 do PRODIST podem ser disponibilizados para a indastria por meio do Banco de
Dados da Rede Elétrica.

Olhando pelo viés da arquitetura da REI para os dados obtidos por meio dos
componentes da rede elétrica e transmitdos pelas redes de comunica¢do da Camada
de Comunicacao da REI, percebe-se que a analise do trafégo de informacdes é crucial
para que os COs tomem as ac¢des corretas e evitem, por um lado, gerar informacdes
desatualizadas e, por outro lado, propor solu¢cdes equivocadas para determinados

momentos de falhas.
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7. CONCLUSAO

Neste trabalho, foram abordados temas modernos de grande relevancia para
0s setores elétrico e industrial, tendo como objetivo fazer um panorama do
funcionamento das Redes Elétricas Inteligentes - REls e das possibilidades de
integracdo com 0s conceitos da Industrias 4.0 no Brasil. Além disso, com o intuito de
compreender a importancia e a interoperabilidade entre as camadas da arquitetura de
REIs, analisaram-se as funcionalidades de cada camada para entender o0s
procedimentos de implementacdo de um novo Caso de Negdcio entre a REIl e o
consumidor industrial, ou seja, os procedimentos para a integracdo de novas
funcionalidades ao sistema de gestdo e operacdo da rede elétrica que atenda os
interesses tanto da REI como do consumidor industrial.

Com o entendimento do funcionamento da arquitetura apresentada, focou-se
na identificacdo das principais tecnologias, padrdes e protocolos da IoT (IoE e lloT)
qgue integram a Camada de Comunicacdo da arquitetura da REIl e as industrias.
Percebeu-se na gama de protocolos apresentados, o protocolo Zigbee com
especificacdes mais adequadas para atender os requisitos das comunicac¢des sem fio
de dispositivos da 10T (IoE e lloT) em curtas distancias (até 300 m), enquanto que
para longas distancias (até 20 km) o protocolo LoRaWAN se mostrou com
especificacdes mais promissoras. Para sistemas isolados de Ethernet Industrial, o
EtherCAT apresenta melhores especificacdes que o PROFINET, além de possuir facil
implementagdo em qualquer rede Ethernet pré-existente na industria. Porém, para
prover a integracdo do processo industrial com a automacao da rede elétrica, o
PROFINET é a melhor solugéo por possuir suporte padrdo a norma IEC 61850.

Pela arquitetura de integragdo mostrada na Figura 6.2, percebe-se que a
criacdo de um SCF para ensaios e testes em uma unica rede de processos elétricos
e industriais provera muito mais do que a eficiéncia da rede, pois também permitira
gue o operador local da rede saiba seus “pontos fracos” na planta industrial antes que
falhas causadas por disturbios elétricos possam ser refletidos no processo produtivo.

Por exemplo, alguns desses “pontos fracos” podem ter origem no fornecimento
ineficiente de energia elétrica por parte da distribuidora. Caso sejam eventos

recorrentes, o consumidor industrial pode comecar a trabalhar em estratégias a longo
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prazo, com a transformacéo da sua planta elétrica para uma microrrede e assim suprir
o seu fornecimento sem depender da Distribuidora, e como suporte a rede elétrica da
Distribuidora em momentos de anormalidades do fornecimento.

Além disso, a possibilidade de armazenar dados (big datas) que antes néo se
tinha acesso, principalmente aqueles que necessitam de um tramite burocratico para
serem solicitados ou que sdo enviados entre periodos muito longos, permitira a
criacdo de novas solucdes tanto para o setor industrial como para o setor elétrico.

Portanto, a integragcdo da 14.0 nas REls devera contribuir de maneira
significativa para a estabilidade e flexibilidade da rede elétrica, com alto grau de
precisdo e confiabilidade em suas acfes, tornando ndo apenas 0S pProcessos
industriais, mas também as redes elétricas mais adaptaveis e resilientes. A intencao
é utilizar estes modelos em trabalhos futuros para testes da operacao da rede elétrica
e dos processos industriais de forma mais integrada e otimizada para proporcionar a
concessiondria e aos consumidores industriais uma visdo mais abrangente do
fornecimento de energia elétrica e evitar problemas de continuidade dos processos

produtivos.

7.1. PROPOSTAS DE CONTINUIDADE DE TRABALHOS
E MELHORIAS

e Virtualizacao dos processos e implementagcéo da metodologia em uma bancada
de testes para sistemas industriais e elétricos, com a integracdo do protocolo
PROFINET com os protocolos da IEC 61850.

¢ Levantamento de dados junto aos Centros de Operacao para entendimento das
informacdes néo funcionais prioritarias para melhorar a interacdo com o setor
industrial;

¢ Analise comparativa com metodologias implementadas com outros protocolos
gue néo fornegcam suporte a IEC 61850.

e Expansdo da metodologia de troca de dados entre REI e 14.0 para outros

setores;
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ANEXO A — MAPA SISTEMA ELETRICO BRASILEIRO:
CONFIGURACAO ATE 2027

Imagem — Mapa do Sistema Elétrico Brasileiro: Configuracéo até 2027
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Fonte: ELETROBRAS (2020).
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ANEXO B — INFORMACOES PRELIMINARES E TECNICAS
DOS FORNECIDAS PELOS ACESSANTES AS
DISTRIBUIDORAS PARA ACESSO AO SISTEMA DE
DISTRIBUICAO.

Imagem — Informac®es Preliminares fornecidas pelos Acessantes as Distribuidoras
para Acesso ao Sistema de Distribuicao.

INFORMAGOES PRELIMINARES

Informagao Especificacao Unidade Periodicidade Observacgao
Identificagdo do -
acessante Unica
Ramo de atividade Descrigdo, CNPJ Unica
Consumidor livre, cogerador, produtor T
Natureza independente, autoprodutor, distribuidora, etc Unica
Localizagao Coordenadas georeferenciadas Unica
Endereco do T
empreendimento Unica
Ponto(s) de conexao Coordenadas georeferenciadas .CC"T' .
justificativas
Caracteristicas da
conexao
Estagio atual do
acesso
Cronograma de Anexar
implantacéao
Identificagdo do -
acessante Unica
Ramo de atividade Descrigdo, CNPJ Unica
Cronograma de Anexar
expansao
Representante para .
contato Nome, enderego, telefone, fax, e-mail
Data da consulta
Comprovantes leqais Numero do imével, alvara de funcionamento,
P 9 aprovagdo governamental e ART-CREA
. . Memorial descritivo, planta de localizagao,
Projeto basico arranjo fisico, diagramas incluindo o SMF

Fonte: ANEEL (2018b).



Imagem — Informac®es Técnicas fornecidas pelas unidades consumidoras as
Distribuidoras para Acesso ao Sistema de Distribuig&o.
UNIDADES CONSUMIDORAS DE ENERGIA - INFORMAGOES TECNICAS

Informacio Especificacio Unidade Periodicidade Observacio
Para cada
Carga instalada KVA estigio previsto
no cronograma
Carga maxima Ma ponta e fora de ponta kW
Acréscimo de carga
previsto Ma ponta e fora de ponta KW
Fator de poténcia Ma ponta e fora de ponta %
FaLo_r de poténcia Ma ponta e fora de ponta %
previsto
Fator de poténcia
médio horario
Fator de carga
Sazonalidade da
carga
Integralizadas em 15 minuios no hordrio de
Demandas maximas | ponta, no hordrio normal & no hordrio KW
incentivado
Descricio do
Fomos elétricos, motores de comente equipamento,
- alternada, cargas alimentadas em commente aplicacio,
g;ractensu-:.as da continua, cargas alimentadas por KW poténcia
Ea conversores, refificadores, fornos, demais associada e %
cargas da carga
instalada
Nome, aplicagdo, instalacao
Equipamenios com [e:us-tent_e«prewsta). tipo de conversor
retifi o de {motor 3|ncronc:.fasslncr9ﬂo. _
cacio o gerador/compensador sincrono), ndmero
comente, existentes e . ;
previstos de pulsos, poténcia nominal (KW), tensdo
nominal AC (kV). tensao nominal DC (KV).
corrente nominal (A), fator de poténcia (%)
EE;'ILND?:_':F‘LOCI:‘OS Nome, aplicacdo, instalacao
rnaP:Linas de sol&a (existente/prevista), alimentacio, poténcia
compressores, etc) mg::‘l;la{?qgi tensdo nominal (kV), fator de
existenies e previsios po o
Sistemas de Nivel de curto circuito, tempo maximo de
protecao e confrole interrupcio, niveis de confiabilidade
- Suportabilidade dos equipamentos,
Tensdo e freqliéncia variagao de tensdo, variagio de fregiéncia
Poténcia nominal, impedancia de curto-
circuito de seqiiéncia positiva e zero, em
pu (na base do transformador), tipo de
ligagdo dos enrolamentos, impedancia dos
Transformadores de e.”m'a'?e'.“"s- rglag?es das tensoes
= disponiveis, derivacbes de tapes sob
subestagao - ; =
carga, derivagdes de tapes a vazio, tensdo
nominal dos enrolamentos, sobrecargas
admissiveis pelo equipamento, sem perda
de vida util, em condigdes normais de
operagao e em situagdes de emergéncia
Impedéancias (%, base propria) dos
transformadores, bancos de capacitores de
alta e média tenséo, filtros de harménicos,
Diagrama unifilar e impedancias das linhas e dos
dados gerais das transformadores da subestag¢ao principal, -
instalagdes internas informagdes sobre o sistema de medicdo Anexar diagrama
do consumidor incluindo os transformadores de
instrumentos com suas caracteristicas
bésicas, relagio de transformacgao e classe
de exatidao
Cronograma do
empreendimento
Cadigo, instalagao (existente/prevista), tipo
Geragao prépria (motor sincrono/assincrono,
vinculada ao gerador/compensador sincrono) KW
suprimento, atual e quantidade, aplicacao, poténcia (kW),
prevista tens3do (kV), fator de poténcia (%),
esquema partida, corrente partida (A)
Poténcia de cada KW Em caso de
unidade ja existente ampliagao

Fonte: ANEEL (2018b).
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INFORMACOES CADASTRAIS DOS

CONSUMIDORES E EM TEMPO REAL DOS ACESSANTES
PARA OS PROCEDIMENTOS OPERATIVOS DA REDE.

Imagem — Informacdes Cadastrais dos Consumidores.

INFORMACOES CADASTRAIS
Informacao Especificacao Unidade Periodicidade Observacao

Responsavel e

Contato Enderego Quando aplicavel | Consumidor AT, MT ou BT

Demanda contratada Ponta e fora de ponta | kW Quando aplicavel | Consumidor AT ou MT

Demanda maxima kW Quando aplicavel

Carga de energia interruptivel MWh Quando aplicavel | Consumidores AT

Produgao/Atividade Descrigao Quando aplicavel | Consumidor AT ou MT
Sazonalidade, Data, hora

Regime de funcionamento periodos. e minuto Quando aplicavel | Consumidor AT, MT ou BT

Processo de fabricagdo Descrigao Quando aplicdvel | Consumidor AT

Composigdo da carga Quando aplicdvel | Consumidor AT

Carga que pode ser retirada MW Quando aplicavel | Consumidor AT

Tempo para retirada da carga Minuto Quando aplicavel | Consumidor AT

Conseqliéncias de interrupgoes
nao programadas

Quando aplicavel

Consumidor AT ou MT

Conseqliéncias de interrupgoes
programadas

Quando aplicavel

Consumidor AT ou MT

Conseqliéncias resultantes de
interrupgoes de longa duragao

Quando aplicavel

Consumidor AT

Geragéo propria

Dados gerais

Quando aplicavel

Consumidor AT, MT ou BT

Fonte: ANEEL (2018b).

Imagem — InformacBes em tempo real dos Acessantes.
INFORMAGCOES EM TEMPO REAL

Informacao

Especificacao

Unidade

Periodicidade

Observacao

Atuacéo de protegdes e restabelecimento do

sistema de distribuicgo Descricao Quando aplicavel
Existéncia e tipo de comutacgoes Descrigao Quando aplicavel
Conexao e desligamento de cargas Descrigao Quando aplicavel
Sincronizagdo de geragao Descrigao Quando aplicavel
Monitoramento do sistema de distribuicao Descrigao Quando aplicavel
Instalagtes de geracdo Descrigao Quando aplicavel
gg?rliilil?i c éria seguranca do  sistema  de Descricao Quando aplicavel
Programacgao de geracao Descrigao Quando aplicavel
Monitoramento das instrugdes de despacho Descrigao Quando aplicavel
Mensagens de despacho Descrigao Quando aplicavel
Relatérios Descrigao Quando aplicavel

Fonte: ANEEL (2018b).



