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Impacto potencial desta pesquisa

Este trabalho aborda o tema de criptografia de sinais nos sistemas de
comunicacdes nos meios de transmissdo da Camada Fisica. Essa pesquisa estudou
e analisou diversas técnicas de criptografia e desencriptografia de sinais, com propdésito
do aumento da seguranca nesta camada. Entre elas destacamos as de embaralhamento
intercanal com mais de 2 canais de entrada, e a técnica de utilizacdo de chaves
dindmicas na transmissédo de blocos de mensagens. Sendo que neste trabalho essas
duas técnicas foram implementadas e testadas com uso da linguagem Python.

Potential impact of this research

This work addresses the topic of signal encryption in communications systems
in Physical Layer transmission media. This research studied and analyzed several
signal encryption and decryption techniques, with the aim of increasing security at this
layer. Among them we highlight interchannel shuffling with more than 2 input channels,
and the technique of using dynamic keys in the transmission of message blocks. In this
work, these two techniques were implemented and tested using the Python language.
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RESUMO
A criptografia de sinais € um processo de transformacgéo das propriedades fisicas dos

sinais, tornando os sinais originais em sinais indecifraveis para quem ndo possui o0 algoritmo
de desencriptacdo. Esta criptografia é realizada na Camada Fisica, e seu propdsito consiste
no aumento da seguranca nesta camada dos sistemas de comunicacdes. Neste processo de
encriptacdo o agente transmissor transforma o sinal original por meio de um algoritmo e de
uma chave de encriptacdo. Enquanto o agente receptor podera ter acesso ao sinal original por
meio do processamento do algoritmo de desencriptacdo utilizando uma chave como entrada
neste algoritmo.

Nosso grupo escolheu a linguagem Python para simular criptografia de sinais, por ser
de alto nivel, multiplataforma, orientada a objetos, estruturada, com vasta e crescente
biblioteca de fungdes, e gratuita. Podendo ser executada em qualquer sistema operacional por
ser interpretada, além de permitir criacdo de classes com seus respectivos objetos.

O objetivo deste trabalho foi implementar alguns dos médulos utilizados para este
simulador e colaborar na implementacédo de outros. As principais contribuicdes deste trabalho
foram as implementac¢des do modulo de embaralhamento intercanal e o de chaves dinamicas.

O modulo de embaralhamento intercanal realiza o troca de amostras entre diferentes
sinais presentes na entrada do simulador. Neste algoritmo ha uma chave que vai promover a
troca das amostras espectrais entre estes diferentes sinais, e esta chave é gerada por uma
distribuicdo aleatéria discreta das amostras. A chave que contém a sequéncia do
embaralhamento, sera utilizada pelo receptor por meio de um algoritmo de desencriptacdo
para realizar o desembaralhamento, e ter acesso a informacéo original. O resultado alcancado
foi o mesmo grafico dos valores de BER em fungéo da SNR obtido pelo algoritmo em MatLab®.

O objetivo do mdédulo das chaves dinamicas foi de encriptar cada bloco de informacéao
com uma chave distinta ao longo do tempo de forma dindmica e automatica para cada nova
transmissdo. Neste trabalho de maneira complementar foi implementado o algoritmo das
chaves dindmicas para a encriptacéo e desencriptagdo espectral de fase com processamento
digital do sinal (spectral phase digital signal processing, SPE-DSP). O processamento deste
algoritmo executa opera¢des com manipulagdes de matrizes e vetores, através da utilizacédo
de vérias fungdes auxiliares, para a geracdo das chaves dindmicas. Este médulo foi integrado
ao algoritmo de criptografia e descriptografia chamado simulador KryptoSJPy. Os resultados
obtidos comprovam que a utilizagdo das chaves dindmicas na encriptagdo das mensagens
atende as propriedades de difuséo e confusdo propostas por Shannon. Outro resultado foi que
a comparacdo dos valores das chaves dindmicas obtidas com o algoritmo das chaves

dindmicas realizados em MatLab® e em Python apresentou um desvio percentual igual a zero.

Palavras—chave: Criptografia de sinais, chaves dindmicas, embaralhamento intercanal,

arquitetura de algoritmo, encriptacdo espectral de fase, Python.



Signal encryption is a process of transforming the physical properties of signals,
turning the original signals into indecipherable signals for those who do not have the
decryption algorithm. This encryption is performed at the physical layer, and its purpose
is to increase security at this layer of communication systems. In this encryption process,
the transmitting agent transforms the original signal using an algorithm and an encryption
key. While the receiving agent may have access to the original signal through the
processing of the decryption algorithm using a key as input in this algorithm.

Our group chose the Python language to simulate signal encryption because it is
high-level, cross-platform, object-oriented, structured, with a vast and growing library of
functions, and free. It can be executed in any operating system because it is interpreted,
in addition to allowing the creation of classes with their respective objects.

The objective of this job was to implement some of the modules used for this
simulator and collaborate in the implementation of others. The main contributions of this
job were the implementations of the interchannel scrambling and the dynamic keys.

The interchannel scrambling module performs the exchange of samples between
different signals present at the simulator input. In this algorithm there is a key that will
promote the exchange of spectral samples between these different signals, and this key
is generated by a discrete random distribution of the samples. The key containing the
scrambling sequence will be used by the receiver through a decryption algorithm to
perform the unscrambling and have access to the original information. The result
achieved was the same graph of BER and SNR obtained by the algorithm in MatLab®.

The objective of the dynamic keys’ module was to encrypt each block of
information dynamically and automatically with a different key over time for each new
transmission. In this job, in a complementary way, the algorithm of dynamic keys for
phase spectral encryption and decryption with digital signal processing (spectral phase
digital signal processing, SPE-DSP) was implemented. The processing of this algorithm
performs operations with manipulations of matrices and vectors, by several auxiliary
functions, for the generation of dynamic keys. This module has been integrated into the
encryption and decryption algorithm called the KryptoSJPy simulator. The obtained
results prove that the use of dynamic keys in the encryption of messages meets the
properties of diffusion and confusion proposed by Shannon. Another result was that the
comparison of the dynamic keys values obtained with the dynamic keys algorithm

performed in MatLab® and in Python presented a percentage deviation equal to zero.

Keywords: Signal encryption, dynamic keys, interchannel scrambling, algorithm

architecture, phase spectral encryption, Python.
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1. Introducéo
1.1 Sistemas de comunicacfes sem fio e utilizacao de rede Opticas

No caso de sistemas de comunicacdes sem fio por radio frequéncias
temos as comunicacbes mobveis celulares. Atualmente as tecnologias
empregadas nas redes de comunicacdo méveis celulares passam por grandes
avancos tecnoldgicos. Entre eles podemos citar a tecnologia Evolugéo de Logo
Prazo(Long Term Evolution Advanced - LTE A), chamada de quarta geracgéao, e
que alcanca em laboratorios 300 Mbps e com tempo de laténcia de
aproximadamente 20 milissegundos. H& ainda uma tecnologia mais recente
chamada de quinta geracao (5G), que ja comecou a ser implantada no mundo,
e até 2025 possuira aproximadamente 26% de todas as conexdes moveis
celulares do mundo conforme mencionado no documento da GSMA [1].

A tecnologia do 5G pode alcancar velocidades de 20 Gbps conforme o
artigo de Pant [2] outra caracteristica importante associada ao 5G é o tempo de
laténcia que varia entre 1 e 10 milissegundos.

As redes celulares méveis com emprego de tecnologias LTE e 5G
possibilitam a utilizagéo de altas taxas de velocidade de dados em comparacao
com tecnologias empregadas em geracdes anteriores do sistema movel celular.
Devido ao incremento de uma maior demanda de dados da rede celular com as
tecnologias LTE e 5G, ha a necessidade de uma rede de transmissao de sinais
de maior velocidade e de maior capacidade, para permitir uma eficiente
interconexdo dos usuarios moéveis celulares com as redes de Internet, e de
outras redes comerciais pubicas ou privadas. Com isto as conexfes passaram a
utilizar backbones 6pticos de maior capacidade. No caso do 5G, a conexao dos
equipamentos de irradiacdo dos sinais de radio frequéncia com a rede de
transmissdo, passaram a ser quase que exclusivamente por fibra éptica. Isto foi
necessario para suprir novos usuarios com alta taxa de dados, tanto para receber
das estacOes celulares 5G, como para transmitir para as estagdes celulares.
Atualmente os meios de transmissdo das redes moveis 5G, em fungdo da
necessidade da alto volume de dados transmitidos e recebidos, dependem do
entroncamento com a rede éptica, que passou a ser cada vez mais utilizada na

infraestrutura destes sistemas modveis celulares.
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As redes Opticas também tem registrado grandes avancos tecnologicos
permitindo maior capacidade e velocidade nas transmissfées. Em 2021 um teste
em um centro de pesquisa do Japao [3] alcancou 319 Terabits por
segundo(Th/s).

Estes avancos tecnologicos nos sistemas moveis celulares e na rede
Optica, juntamente com o incremento de usuarios importantes em segmentos
corporativos, governamentais, militares etc., aumentaram o0 interesse por
seguranca nas comunica¢des. Como indicado na Figura 1.1, h4 mecanismos
comerciais para implantacdo de confidencialidade nas camadas superiores de
arquitetura hierarquicas de sistemas de telecomunicacdes. No entanto, a
Camada Fisica, responsavel por converter dados (bits) para sinais, ainda nao
dispbe destes mecanismos e, no melhor do nosso conhecimento, a criptografia
realizada na Camada Fisica ainda esta a nivel de pesquisa. Este tipo de
criptografia € chamado neste texto de criptografia de sinal.

A criptografia de sinal € um processo de transformacao das propriedades
fisicas dos sinais. Neste processo, um transmissor converte o sinal original, por
meio de um algoritmo e de uma chave de encriptacéo, para o sinal criptografado.
Por sua vez, o receptor pode recuperar o sinal original, utilizando um algoritmo
de desencriptagdo com uma chave adequada. Receptores que ndo possuam
estas chaves ndo poderao recuperar o sinal original. A criptografia de sinal sera
explicada em detalhes no Capitulo 3.

Nosso grupo de pesquisa esta desenvolvendo um software, para
implementar a criptografia de sinais por meio de simulagdes com a linguagem
Python. Este software é chamado de KryptoSJPy. O objetivo deste trabalho foi
implementar alguns dos modulos utilizados para o simulador KryptoSJPy e
colaborar na implementacdo de outros médulos. As principais contribuicdes
deste trabalho foram as implementacdes do moédulo de embaralhamento
intercanal e o de chaves dinamicas, que serdo detalhadas ao longo deste
trabalho. A pesquisa sobre criptografia objeto deste trabalho, podera ajudar no
futuro empresas de telecomunicacdes aprimorar a seguranga dos sinais providos

a seus clientes.
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Figura 1.1 llustracdo de criptografia na Camada Fisica do modelo TCP-IP.

Seguranca da Camada Fisica

1010101010 Aplicagéo Aplicacao 1010101010
Encriptacdo Desen-
de Dados Transporte Transporte criptacéo
- de Dados
0001110011 Rede Rede 0001110011
Fisica inais Elétricos em Fisica -
banda base ou modulados em:

Converséo Sinais Opticos Converséo
Dados/ Sinais Sinais de Radio Frequéncia Dados/ Sinais
0001110011 0001110011
Encriptagéol\/\N\’ {\/V\t\lDesencriptagéo
_|_L|-I do sinal do Sinal _|_L|-I

Fonte M. L. F. Abbade; I.E.L.Rodrigues ; P.P.Pareto.J; W.S.Souza ; L. H. Bonani ; I. Aldaya . in 2021 SBFoton
International Optics and Photonics Conference, SBFoton IOPC 2021, 2021.

A importancia dos médulos de embaralhamento intercanal e de chaves
dindmicas, que serdo explicadas ao longo deste trabalho, estdo relacionadas
com a criptografia para mais de dois sinais de entrada no simulador e na
confidencialidade das informacg@es transmitidas, respectivamente.

No proximo Capitulo 2 serdo explicados o que € a criptografia de dados e
as técnicas existentes, que operam nas camadas superiores de arquitetura
hierarquicas dos sistemas de comunicacao conforme apresentado na ilustracédo
da Fig. 1.1.
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6. CONCLUSAO

Este trabalho teve como propésito apresentar minhas principais
contribuicbes ao software de criptografia de sinais KryptoSJPy, além de
colaborar na implementacao de outros. As principais contribuicdes deste trabalho
foram as implementac¢des do modulo de embaralhamento intercanal e o médulo
de chaves dinamicas.

A implementacdo do mddulo de embaralhamento intercanal foi testada
para 2, 4, e 8 canais para BPSK, QPSK e 16QAM, com resultados
aproximadamente 0s mesmos sem encriptacdo e com encriptacdo SPE,
conforme apresentado nos graficos de BER e SNR do Cap. 5. Nos graficos da
BER e SNR verificamos que para BPSK, QPSK e 16QAM, um alto valor de BER
esta associado a um baixo valor de SNR e limitado a um valor de 0,5 de BER.
Os sinais encriptados ndo podem ser recuperados com valores de BER menor
do que 0.5. Nestes graficos também podemos concluir que o sinal BPSK em
comparacdo com o0s sinais transmitidos em QPSK e 16QAM, foi o que
apresentou menor valor de SNR com BER préximo do limite da FEC, podendo
sua transmisséo alcancar maiores distancias com recuperacéao dos sinal.

Este trabalho tratou principalmente da implementacdo do modulo de
geracdo das chaves dinamicas desenvolvido na linguagem Python com
encriptacéo por fases. Neste médulo de geracdo das chaves podemos destacar
a funcéo "whirlpool”, que utiliza a funcéo de compressao Miyaguchi- Preneel nos
dados gerados no processo de substituicdo e permutacdo, conforme
apresentado no Cap. 4. Esta funcdo de compressédo Miyaguchi-Preneel é uma
das diferencas entre o algoritmo da funcao "whirlpool” em comparacdo com a
funcdo AES, e esta diferenca também contribui para que o nimero de interacées
na funcdo "whirlpool” seja igual a 10, enquanto na fungdo AES com 256 bits
utiliza o niumero de intera¢des R igual a 14, causando reducdo do tempo de
processamento desta fungdo e no tempo de processamento do médulo das
chaves dindmicas.

No algoritmo do modulo das chaves dinamicas uma sugestao de analise
para melhoria da seguranca seria na funcdo secundéria “buildconstants”. Esta
funcdo é a responsavel pela geragéo das constantes C e rc, e a obtencao destas

constantes depende diretamente do bloco de caracteres chamado de sbox,
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definido por 512 caracteres. Este conjunto de caracteres poderiam ser
substituidos de tempos em tempos, causando mudanca nas constantes C e rc,
dificultando ainda mais a tarefa de descoberta das chaves por um possivel
intruso, que tente utilizar estratégias eficientes de desencriptacdo da mensagem.

Neste trabalho também foram verificados os mesmos resultados obtidos
com o simulador de criptografia de sinais Kryptos_sj em MatLab®, para os
graéficos do diagrama de constelagdo para BPSK, QPSK e 16QAM. As
monitoracdes foram realizadas em varios pontos do percurso do sinal, passando
pelos moédulos do transmissor, canal AWGN, e do modulo receptor do software
KryptoSJPy.

A performance de qualidade dos sinais sem encriptacdo e com
encriptagdo no KryptoSJPy, apresentaram bons resultados e de acordo com
esperado. Foram realizadas simulac6es com variacdo do desvio padréo de ruido
gaussiano de g = 0,16 a 0 = 0,32 apresentados nos diagramas de constelacado
do Cap. 5. Foi verificado no médulo receptor, que para sinais sem encriptacao,
ocorreu aumento da mancha das amplitudes nos eixos | e Q, mas sem a
sobreposicao dos simbolos. Para os sinais encriptados SPE com a variacao do
desvio padrao de ruido gaussiano os diagramas de constelacdo para BPSK,
QPSK e 16QAM, causaram uma mancha circular sem identificacdo dos simbolos
nos eixos | e Q, mas no receptor apds a desencriptacdo os sinais foram
recuperados, e sem sobreposi¢cao dos simbolos nos eixos | e Q de acordo com
0 esperado.

Foram realizados testes de seguranca, para certificar que foram
atendidas as propriedades de difusdo e confusdo, conforme verificado na
simulacéo de criptografia de sinais nos resultados apresentados no Cap. 5.

Para o teste da difusdo foi confirmado que a alteragcdo de 1 bit da
mensagem causou a alteracao de aproximadamente 50% dos bits da mensagem
encriptada. No caso do teste da confuséo a alteragdo de 1 bit da chave dinamica,
causou a alteracdo de aproximadamente 50% da mensagem encriptada. Caso
nao houvesse utilizacdo das chaves dindmicas a alteracdo dos bits da
mensagem seria de apenas 5%. Comprovou-se que 0 uso das chaves
dindmicas, € essencial para criptografia de sinais, alcangcando valores

aproximados de 50% de diferenca dos bits transmitidos, impedindo a
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desencriptacdo da mensagem original € sem nenhum prejuizo tecnico na
trasnmissao das mensagens.

Foi verificado que os valores obtidos na geragao das chaves dinamicas
realizadas em Python, foram os mesmos valores obtidos para o algoritmo
desenvolvido pelo nosso grupo de pesquisa em MatLab®. Para esta comparacéo
foi utilizada o mesmo conjunto de dados de entrada, que foi utilizada no algoritmo
em MatLab®. Adicionalmente também foram realizadas comparacdes destes
valores com diversos comprimentos de chaves.

Uma sugestdo de continuidade deste trabalho seria avaliacdo de uma
estratégia de embaralhamento para dois ou mais sinais de entrada, combinando
a técnica de embaralhamento intracanal e de embaralhamento intercanal com a
troca entre diferentes posi¢cbes das amostras em cada um dos sinais, e na
sequéncia realizando o embaralhamento entre as amostras dos sinais de

entrada conforme a Fig. 6.1.
Fig.6.1 llustracdo de nova estratégia de embaralhamento acima de 2 canais.

Posigio | sinal &

Fonte autoria prépria, 2023

Outra sugestdo seria analisar se é possivel aumentar ainda mais a
seguranca do algoritmo da funcéo “whirlpool”, analisando os blocos do
processamento de substituicdo e permutacado de bits para a geracao de 512 bits
desta fungéo hash, conforme a Fig. 6.2.

Fig.6.2 llustracdo de nova estratégia de aumento de seguranca do bloco da
funcéo "whirlpool”.

Round 0 i 9 rounds : Round 10
: - : | : - = 1 i
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AL B R R
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Fonte M. L. F. Abbade; I.E.L.Rodrigues ; P.P.Pareto.J; W.S.Souza ; L. H. Bonani ; I. Aldaya . in 2021
SBFoton International Optics and Photonics Conference, SBFoton IOPC 2021, 2021.
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Uma sugestdo de expansdo deste trabalho seria a integracdo com
modulos de “machine learning” [45],[46],[47],[48],[49], especificamente o de
classificacdo por algoritmo de rede neural e o de arvore de decisdo. Seria uma

sugestdo visando a monitoragdo da integridade da operacao de uma rede Optica

[50]-[51] com e sem utilizacdo de criptografia de sinais, conforme a ilustracdo da
Fig. 6.3.

Fig. 6.3 llustracdo de uma estratégia utilizando Machine Learning e com uso de
telemetria.

Fonte M. L. F. Abbade; I.E.L.Rodrigues ; P.P.Pareto.J; W.S.Souza ; L. H. Bonani ; I. Aldaya . in
2021 SBFoton International Optics and Photonics Conference, SBFoton IOPC 2021, 2021.
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