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Impacto potencial dessa pesquisa

A arquitetura Plug-and-Produce permitird a automagao da implantagdo de servigos em
ativos distribuidos de forma granular, juntamente com a configuragdo e o comissionamento, 0s
quais sejam modulares e de codigo aberto, dentro do contexto de controle de processos indus-
triais. Adicionalmente, busca-se estabelecer mecanismos que facilitem e padronizem o desen-
volvimento de aplicagdes de controle de processos no contexto do referido paradigma. Além
disso, a0 promover a internacionalizacdo e a colaboragdo em projetos de pesquisa conjuntos
com a Universidade de Brescia fortalecera a reputacdo da UNESP globalmente. A adogado e a
disseminacdo dessa arquitetura Plug-and-Produce t€m o potencial de melhorar a competitivi-
dade da industria brasileira, podendo impactar positivamente nas inddstrias quimicas, alimentos

e bebidas, petrdleo e gas no ambito nacional.

Potential impact of this research

The Plug-and-Produce architecture will enable the automation of service deployment
across distributed assets in a granular manner, along with configuration and commissioning,
which are modular and open source, within the context of industrial process control. Additio-
nally, we seek to establish mechanisms that facilitate and standardize the development of process
control applications in the context of the paradigm. Furthermore, by promoting internationaliza-
tion and collaboration in joint research projects with the University of Brescia it will strengthen
UNESP’s reputation globally. The adoption and dissemination of this Plug-and-Produce archi-
tecture has the potential to improve the competitiveness of Brazilian industry, potentially having

a positive impact on the chemical, food and beverage, oil and gas industries nationwide.
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Resumo

A Industria 4.0 (I4.0) norteou a evolugao das arquiteturas de controle e automacgao para a orien-
tacdo a servigos, a Computacdo em Nuvem, na Borda e a comunicagdo baseada na Internet das
Coisas Industrial buscando fornecer maior modularidade, integracdo vertical e conectividade.
Nessa tematica, a vanguarda do conhecimento e das pesquisas atuais se encontra nos desafios
de desenvolvimento e padroniza¢dao dos modelos de informacgao, dos métodos, processos e ges-
tao dos ativos industriais e da criacdo (composi¢do) e gerenciamento das diferentes aplicagdes
industriais baseadas em servigos. O objetivo desta pesquisa foi o desenvolvimento de uma arqui-
tetura Plug-and-Produce (PnPr) orientada a microsservigos para automacao nalndustria 4.0 sis-
tematizada em dois processos. O processo de Plug, contemplando as etapas de modelar, agregar,
servitizar, instalar e descobrir, focado no comissionamento e descoberta dos ativos e o processo
de Produce, contemplando as etapas de comunicar, selecionar, analisar, compor e gerenciar, fo-
cado na composi¢ao dos ativos para criagdo das aplicagdes. Na parte do Plug investigou-se €
desenvolveu-se a modelagem da informagdo dos ativos baseado no padrdo do Asset Adminis-
tration Shell (AAS), a disponibiliza¢ao dessas informagdes através de um agregador de dados
compativel com AAS, a programacgao 1dgica, registro e descoberta dos ativos como um micros-
servigo e a instalacdo e gestdo dos ativos usando tecnologia de contéineres (Docker). Na parte
do Produce, a orquestracao das aplicagdes foi desenvolvida através da composicao dos ativos
usando ferramentas de desenvolvimento na borda industrial, como o Node-RED, através das
comunicacdes disponiveis na arquitetura PnPr: APl Gateway, microsservicos (Transporter) e
OPC UA. O desenvolvimento da arquitetura PnPr ¢ apresentado, detalhando-se as etapas do
Plug e do Produce. A validacao experimental da arquitetura foi realizada numa planta piloto de
controle de processos baseada em microsservicos, descrevendo as etapas do processo de Plug.
Ativos foram compostos para criagdo de malhas de controle de processo apresentando as etapas
do Produce. Experimentos na planta piloto demonstraram a facilidade na implantagdo de ativos
e capacidade de reconfiguragdo dinamica de aplicagdes industriais de controle e automagao de
processos. A arquitetura PnPr habilita a universalizacdo do acesso aos ativos industriais e a cri-
acao de Gémeos Digitais, bem como a compatibilidade com o padrao emergente Open-Process

Automation Standard (O-PAS), refor¢ando seu alinhamento com os pilares da Industria 4.0.

Palavras-chave: arquiteturas de automagao. servigos. modelos da informagao. orquestragao.

controle de processos.



Abstract

Industry 4.0 has guided the evolution of control and automation architectures towards service
orientation, Cloud and Edge Computing, and communication based on the Industrial Internet
of Things, aiming to provide greater modularity, vertical integration, and connectivity. In this
context, the forefront of current knowledge and research lies in the challenges of developing
and standardizing information models, methods, processes, and the management of industrial
assets, as well as in the creation (composition) and management of different service-based indus-
trial applications. The objective of this research was the development of a microservice-oriented
Plug-and-Produce (PnPr) architecture for automation in Industry 4.0, systematized in two pro-
cesses. The Plug process includes the stages of modeling, providing, servitizing, installing, and
discovering, focused on commissioning and asset discovery; and the Produce process, which
includes the stages of communicating, selecting, analyzing, composing, and managing, focused
on asset composition for application creation. In the Plug part, the modeling of asset informa-
tion based on the Asset Administration Shell (AAS) standard was investigated and developed,
as well as the provision of this information through an AAS-compatible data aggregator, log-
ical programming, asset registration and discovery as a microservice, and the installation and
management of assets using container technology (Docker). In the Produce part, application or-
chestration was developed through asset composition using industrial edge development tools,
such as Node-RED, through the communications available in the PnPr architecture: API Gate-
way, microservices (Transporter), and OPC UA. The development of the PnPr architecture is
presented, detailing the Plug-and-Produce stages. The experimental validation of the architec-
ture was carried out in a pilot plant for process control based on microservices, describing the
steps of the Plug process. Assets were composed to create process control loops, presenting the
steps of the Produce process. Experiments in the pilot plant demonstrated the ease of deploying
assets and the capability for dynamic reconfiguration of industrial control and automation appli-
cations. The PnPr architecture enables the universalization of access to industrial assets and the
creation of Digital Twins, as well as compatibility with the emerging Open-Process Automation

Standard (O-PAS), reinforcing its alignment with the pillars of Industry 4.0.

Keywords: automation architectures; services; information models; orchestration; process con-

trol.
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1 Introducgao e justificativa

A convergéncia de Operational Technology (OT) e Information Technology (IT) no In-
dustrial Automation Systems (IAS) ndo era possivel décadas atrds, comeg¢ando com os mainfra-
mes e controle digital direto na Figura 1. O desenvolvimento de redes industriais e controlado-
res programaveis possibilitou a convergéncia OT-IT através de arquiteturas hierarquicas como

o modelo de piramide ISA-95.

Figura 1 — Convergéncia de arquiteturas de Operational Technology e Information Technology.

- 1970s 3rd industrial revolution 2015 2017 4th industrial revolution 2025
5-layer architecture D
Mainframe ERP 5 ERP
ERP 5
Internet, ERP &
IT modules, MES MES Q/ /MES L L.
etc. ntearated 5
Integrate
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Fieldbusprotocols, 5 Ple
oT Remote 1/0_-REP/IP PLC $ PLC - )"
Direct digital Lo%ical controller § .
Roboti
control ot 10 RS o ot e
ISA-95 NOA MOA

Fonte: Adaptado de ISA (2021).

A necessidade de interoperabilidade de dados entre camadas verticais foi fornecida atra-
vés de uma ligagdo paralela na Figura 1 com o NAMUR Open Architecture (NOA). Hoje em dia,
maior escalabilidade e integragao total podem ser alcangadas usando as Microservice-Oriented
Architectures (MOA) ou servigos baseado em nuvem (BORANGIU et al., 2019; IBP, 2022; ISA,
2021; SISINNI et al., 2018).

Na NOA o nucleo de controle de processo permanece inalterado, onde a ideia central ¢
uma interface aberta, como OPC UA, integrando camadas do dominio de controle principal e
monitoramento de otimiza¢do. Um canal de comunicac¢do adicional, Figura 1 (Industrial Intero-
perability), proporciona acesso direto e padronizado a solugdes pré-existentes. Essa abordagem
amplia a integragdo tecnologica e facilita a adogao de praticas inovadoras, atendendo as deman-
das modernas de processos industriais (CAIGNY et al., 2019; KLETTNER et al., 2017; OPC
Foundation, 2022a).

Com alndustria 4.0, empresas utilizam tecnologia para criar sistemas interconectados,
processos digitalizados e decisdes baseadas em dados. Esses sistemas integram aplicativos e
dispositivos que devem comunicar-se de forma adequada. Nesse contexto, a Service Oriented
Architecture (SOA) facilita o desenvolvimento de servigos modulares, fracamente acoplados,

permitindo sua combinagdo para formar sistemas complexos e eficientes.
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A abordagem da SOA reduz a complexidade e aumenta a flexibilidade, facilitando a
adaptacao as mudancas nas necessidades dos negécios. A SOA permite a integracao e interope-
rabilidade entre camadas para sistemas descentralizados, fornecendo servicos em nuvem para
vérios dispositivos, gateways ou sistemas e padronizando a comunicagio entre eles (LEITAO;
COLOMBO; KARNOUSKOS, 2016).

Considerando a aplicacdo SOA nalndustria 4.0, surge a tendéncia do uso de micros-
servicos. A Microservice-Oriented Architecture (MOA) é uma evolugao da SOA, dividindo o
aplicativo tradicional em servigos menores e independentes, que trabalham em conjunto para

manter a funcionalidade original de maneira eficiente (XU; XU; LI, 2018).

Microsservigos sao servigos mais simples, leves e independentes, com comunicacao de
rede aprimorada e maior granularidade funcional do que a SOA. Isso aumenta a modularidade e
escalabilidade das aplicagdes, permitindo maior flexibilidade e eficiéncia no desenvolvimento
(FRANCESCO; MALAVOLTA; LAGO, 2017; XIAO; WIJEGUNARATNE; QIANG, 2017).

A MOA também facilita a reutiliza¢do, redundancia e composicao de servigos, o que
pode reduzir o tempo e o custo de desenvolvimento. No geral, ¢ um facilitador critico dos prin-
cipios no nucleo da Industria 4.0. Os principais principios da Industria 4.0 sdo interoperabili-
dade, virtualizac¢ao, descentralizagdo, orientagao a servigos e modularidade (XU; XU; LI, 2018;
MRUGALSKA; WYRWICKA, 2017).

O abundante nimero de objetos e sofiwares OT-IT na MOA na Figura 1, conectados
constantemente para pesquisar e descobrir servicos oferecidos e distribuidos, cria uma ampla
gama de servigos. Esse cendrio apresenta desafios significativos, exigindo esfor¢os para geren-

ciar e integrar essas interagdes de maneira eficiente e organizada em um ambiente dinamico.

Para enfrentar essa complexidade da MOA, € necessaria uma nova arquitetura capaz de
implantar e suportar todos esses servigos de forma padronizada em todas as camadas industriais
OT-IT. Isso inclui camadas ISA-95 como ERP, MES, I/O, PLC ou SCADA, Figura 1, indo além

das camadas de base industrial.

Quando se imagina um ambiente de conexao e desconexdo de dispositivos e servigos
em redes, um dos termos que surge ¢ o Plug-and-Play (PnP) que provém da area de IT e em
alguns trabalhos na area de OT-IT que utiliza solugdes da web semantica para descoberta e reco-
nhecimento automatico do dispositivo quando conectado ao computador ou a rede (ZORGATI;
DJEMAA; AMOR, 2019).

Pode-se genericamente definir PnP em IT como um sistema que possibilita que um
equipamento seja conectado a uma rede ou dispositivo e funcione imediatamente sem que o
usudrio precise fazer nada. Esse termo tem algumas variagdes quando introduzido no contexto

industrial como o termo Plug-and-Produce (PnPr).

Madiwalar, Schneider e Profanter (2019) propdem quatro requerimentos para sistemas

PnPr de dispositivos. O primeiro € a habilidade como servigo, em que um dispositivo na insta-



Capitulo 1. Introdugdo e justificativa 28

lacdo de fabricagao flexivel deve oferecer sua habilidade como servigo para outros dispositivos.
O segundo ¢ a descoberta automatica, permitindo que dispositivos identifiquem outros e seus

servicos sem pré-configuragdes especificas.

O terceiro requerimento proposto por Madiwalar, Schneider e Profanter (2019) € o uso
de protocolos de comunicacao padrdo, garantindo que dispositivos de diferentes fornecedores
possam interoperar. Por fim, uma infraestrutura de rede flexivel deve ser capaz de acomodar
novos dispositivos ou alteragdes na topologia sem a necessidade de configuracdo manual de

dispositivos de rede, promovendo maior adaptabilidade.

O termo PnPr esta relacionado a protocolos industriais de rede, ao planejamento dos pro-
cessos (Process) para a construcao de produtos (Product) € aos recursos (Resources) disponiveis.
Nesse contexto, a sigla Product, Process e Resource (PPR) simplifica a integragdao de disposi-
tivos e servigos em ambientes de producdo industriais flexiveis e interconectados (DANNY et
al., 2018).

Além de se conectar a rede e ser descoberto, o dispositivo ou servigo pode ser reconfi-
gurado de acordo com o produto em produgdo. Esse dispositivo colabora com outros servigos
para criar uma aplicacao que viabiliza a confec¢ao do produto desejado, atendendo as demandas
dinadmicas da linha de produgao.

Os sistemas de controle industrial apresentam uma complexidade significativa, necessi-
tando de uma variedade de softwares voltados para a gestao de processos criticos de producao. O
comissionamento desses sistemas envolve a instala¢do, configuragdo e integracao de inlimeros
ativos, sensores, atuadores e controladores, e, atualmente, ainda ¢ um processo predominante-

mente manual e dispendioso.

Diferentemente do PnP da computacao, que ja conta com uma norma de padronizagao
(UPnP), o PnPr ainda ndo estabeleceu procedimentos normativos, ainda em fase de desenvolvi-
mento, o conceito apresenta diversas lacunas para sua concretizagdo, especialmente no que diz

respeito a criagdo e gerenciamento de servigos e tecnologias de comunicagao.

Tecnologias de modelagem da informagao, ferramentas de configuracdo e simulagao,
além da criagdo de aplicagdes utilizam padrdes legados, exigindo investigagdes para verificar
sua compatibilidade e capacidade de integragdo no contexto do PnPr, essencial para avancar
rumo a padronizacdo e adogdo em larga escala.

Jirkovsky et al. (2018), para resolverem a questdo da implementacdo de alteragdes em
componentes industriais, sugerem a introducdo do recurso PnP para componentes do Cyber-
Physical System (CPS). Esse recurso permite que os componentes se auto descrevam, incluindo
os dados que produzem, permitindo que sejam perfeitamente integrados a um sistema existente

sem a necessidade de etapas adicionais.

Dai et al. (2019) encapsulam cada servico em uma instancia dos Function Blocks (FBs)

IEC 61499. Durante a execuc¢ao do sistema, o PnP serve para criar, modificar, excluir e invocar
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os servigos. Esses FBs IEC 61499 baseados em servigos sao publicados e descobertos através

do padrao de design de microsservigos através da rede e acessados via APl Gateway.

Profanter et al. (2021) propdem uma arquitetura de sistema genérica PnPr, baseada em
modelos padronizados de habilidades. Essa abordagem permite sua aplicacdo em qualquer tipo
de componente do sistema, abrangendo tanto hardware quanto software, promovendo maior fle-
xibilidade, interoperabilidade e eficiéncia na integracao de dispositivos e servigos em ambientes

industriais.

Koziolek et al. (2019) mostram como um dispositivo industrial pode melhorar seu tempo
de configuragdo com essa nova funcionalidade PnPr independente do fabricante. Sugerem uma
arquitetura de referéncia OpenPnP neutra em relagdo ao fornecedor que pode automatizar em

grande parte as tarefas de configuracao e integragdo para comissionamento.

Ye et al. (2020) utilizam um modelo de informagao amplo (IEC 63278-1), para realizar
o PnP de dispositivos de campo industriais, que encapsula ativos de fabricagdo com recursos
de autogerenciamento. Um protdtipo deste modelo primeiro criado e, em seguida, usado como
instancia. Esse modelo de informagdo permite que um ativo opere de forma independente com

base em habilidades de informagao ¢ comunicagao.

Observou-se nas pesquisas mencionadas nesta se¢do, uma lacuna na area do Plug, rela-
cionada a investigagdo e definicdo de um modelo de informag¢ao universal. Esse modelo deve
ser capaz de suportar a modelagem de dispositivos, equipamentos, softwares, servigos ou outros

ativos, promovendo a padronizagdo do acesso e organiza¢do de dados na aplicagao industrial.

Além disso, € essencial estruturar e organizar os dados digitais de ativos reais em apli-
cacdes de Digital Twin. Essa abordagem conecta o mundo fisico ao virtual, otimizando o mo-
nitoramento e a simulagdo de processos industriais. Tecnologias de comunicacao padronizadas,
como OPC UA e HTTP, desempenham um papel central nesse cendrio, facilitando a interope-
rabilidade.

A interconexao entre camadas industriais por Ethernet € a comunicagdo externa via inter-
net tém ampliado a eficiéncia nos processos. Essa integra¢do também abrange a comunicagao de
microsservicos, adicionando maior agilidade e flexibilidade as operacdes industriais, alinhando-

se as demandas da Industria 4.0.

Observou-se também nas pesquisas mencionadas nesta se¢do, lacunas na area do Pro-
duce, onde grande parte da literatura sobre as arquiteturas concentram-se em aplicacdes de ma-
nufatura, deixando descobertas significativas em arquiteturas voltadas para automagao e con-
trole de processos. Essa limitagao reflete a necessidade de ampliar o escopo das pesquisas nesse

campo.

Além disso, as interfaces de programacao apresentadas nos estudos sdo especificas para
processos de producao abordados, nao sendo facilmente customizaveis ou flexiveis para atender

qualquer aplicagdo industrial. Essa tarefa de flexibilidade de programacao para aplicagdes dis-
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tintas ¢ desafiadora, pois muitos softwares de implementacgao foram desenvolvidos para padroes

de OT ou IT separadamente, sem considerar sua convergéncia nas arquiteturas PnPr.

Portanto, ¢ crucial abordar esses desafios na construcao de arquiteturas PnPr, conside-
rando tanto a flexibilidade quanto a integragdo entre OT e IT, demonstrando que novas contribui-
¢oes devem focar em solucgdes que detalhem esses aspectos € promovam avangos em automagao

e controle de processos dentro do contexto da Industria 4.0.

1.1 Tese

Minha tese ¢ que novas plantas e a integragao de sistemas legados em ambientes indus-
triais rumo a Industria 4.0 pode ser viabilizada por meio de uma arquitetura Plug-and-Produce
orientada a microsservicos, fundamentada no Asset Administration Shell (AAS). O problema
central abordado ¢ a dificuldade de interoperabilidade semantica e comunicacional entre ativos
heterogéneos, especialmente em cenarios de plantas legadas. A hipotese sustentada € que, ao
modelar a informacao dos ativos de forma padronizada e encapsular suas fungdes em micros-
servigos interoperaveis, ¢ possivel alcangar flexibilidade e escalabilidade sem comprometer os

requisitos de tempo de resposta.

Para validar essa hipdtese, foi concebida, implementada e testada uma arquitetura Plug-
and-Produce aplicada a uma planta piloto de controle de processos, envolvendo ativos como
sensores, atuadores, controladores e sistemas de supervisao. Os resultados demonstraram a via-
bilidade da composi¢do automatica de ativos industriais e a redugdo das barreiras de integracao
em cendrios legados. Ao final, foi possivel comprovar que a tese proposta resolve o problema
identificado, permitindo a modernizagdo gradual de ambientes industriais com interoperabili-

dade, baixo acoplamento e confiabilidade nos fluxos de controle.

1.2 Objetivos

Antes de detalhar os objetivos especificos, apresenta-se a formulacao geral da pesquisa.
Essa formulagdo busca alinhar a tese e a hipdtese previamente discutidas com a defini¢do clara
das metas a serem atingidas. Assim, estabelece-se a conexao entre os desafios identificados no
contexto da Industria 4.0 e a proposta de uma arquitetura Plug-and-Produce, servindo como

guia para o desenvolvimento deste trabalho.

1.2.1 Gerais

Esta pesquisa concentrou-se na criagdo de uma arquitetura de automagdo na Industria
4.0 baseada em PnPr sistematizada em dois processos, o Plug e o Produce. Essa arquitetura
tem como objetivo integrar e suportar diversos ativos industriais relacionados ao controle de

processos, incluindo servigos, ndo se limitando apenas a dispositivos industriais.
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A arquitetura PnPr abrangeu todas as etapas que um ativo deve seguir para permitir o
processo de Plug: modelar, agregar, servitizar, instalar e descobrir. Além disso, abordou as etapas
necessarias para a integracao e composicao com outras aplicagdes no processo de Produce, que

inclui as etapas comunicar, selecionar, analisar, compor e gerenciar.

Essa arquitetura permite automatizar a implantagao de servigos em ativos distribuidos de
maneira granular, bem como a configuracao e o comissionamento, que seja modular e de codigo
aberto no contexto de controle de processos industriais. Além disso, visa criar mecanismos que

facilitem e padronizem a criagao de aplicagdes de controle de processos no contexto do PnPr.

Isso ¢ alcangado através da descoberta de ativos na rede e da utilizacdo de um modelo
de informagdo padronizado, garantindo a identificagdo e o reconhecimento de suas funciona-
lidades. Isso possibilita a composicao dos ativos de forma monolitica ou distribuida (usando

microsservicos) na construcao de aplicagdes para o controle de processos industriais.

1.2.2 Especificos

1. Definir um modelo de informagao universal para ativos industriais (dispositivos, servicos,
softwares), contemplando funcionalidades, manuais, esquematicos e habilidades, compa-
tivel com padrdes da Industria 4.0 (Ex.: OPC UA, IEC 61499).

2. Projetar e validar o processo de Plug, abrangendo:

a. modelagem e servitizagdo de ativos (fisicos e virtuais);

b. agregacao e disponibilizagdo automatizada via protocolos industriais (OPC UA, HTTP/-
REST) e microsservigos;

c. mecanismos de descoberta automatica em redes heterogéneas.
3. Implementar o processo de Produce, incluindo:

a. composicao de servigos distribuidos para aplicagdes de controle;
b. ferramentas de andlise e orquestracao baseadas em modelos de informacao;

c. gerenciamento dindmico via dashboard e integracao com Digital Twins.
4. Avaliar a arquitetura PnPr quanto aos quatro requisitos-chave:

a. habilidade como servigo;
b. descoberta automatica de dispositivos;
c. uso de protocolos padrao (Ex.: OPC UA, MQTT);
d. infraestrutura de rede flexivel.
5. Validar a abordagem em cendrios reais ou simulados de automacao industrial, comparando

com solugdes existentes (Ex.: NOA, SOA) em termos de tempo de comissionamento, es-

calabilidade e interoperabilidade.
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1.3 Resumo da proposta do trabalho

A proposta de Arquitetura PnPr deste trabalho divide-se em dois processos, sendo o pri-
meiro o Plug e o segundo o Produce, que visam facilitar o desenvolvimento da arquitetura PnPr,
deixando claras as etapas para sua criagdo, independentemente da tecnologia ou linguagem de

sua implementacao.

O processo do Plug ¢ essencial para habilitar ativos industriais em uma arquitetura PnPr,
permitindo que dispositivos fisicos e servigos sejam integrados de forma modular, garantindo
interoperabilidade, automagao e facilidade de gerenciamento em redes industriais heterogéneas.

O processo de Plug consiste em cinco etapas:

1. Modelagem: inicialmente, ¢ utilizado um sofiware para modelar as informagdes do ativo
alvo, que pode ser um dispositivo fisico ou um servigo. Essas informagdes sdo estruturadas

de forma a abranger diversos tipos de ativos e seus respectivos modelos de informagao;

2. Agregacdo: o modelo de informacao gerado ¢ disponibilizado através de um servidor im-
plantado no dispositivo hospedeiro, utilizando diversos meios de comunicagdo para fa-
cilitar a interoperabilidade com outros ativos. Essa etapa ¢ essencial para garantir que o
ativo possa se comunicar com outros dispositivos da rede, atendendo aos requisitos de

compatibilidade e padronizacao na infraestrutura industrial;

3. Servitizagdo: a parte logica do ativo ¢ desenvolvida utilizando Framework de desenvolvi-
mento de servigos, criando agdes e configuracdes padrdo para o ativo. Isso inclui a criacao
de microsservicos adaptados tanto para areas de IT e OT. Esses microsservigos permitem
que os ativos se integrem facilmente em arquiteturas complexas, aumentando a modulari-

dade e escalabilidade;

4. Instalagdo: o dispositivo fisico € conectado e configurado, enquanto o modelo de informa-
¢do, servidor, comunicacao e servicos sao implementados de forma modular e automati-
zada. Isso ¢ realizado por meio de containers que encapsulam os microsservicos, facili-

tando a gestdo e a disponibilizacdo dos ativos;

5. Descoberta: o ativo ¢ integrado a sistemas maiores, anunciando sua presenca na infraes-
trutura de comunicagdo comum. Métodos de descoberta de rede sdo utilizados para que
outros ativos ou aplicativos detectem sua presenca. O gerenciamento € monitoramento

dos ativos encapsulados também sao realizados nesta etapa.

O processo de Produce visa facilitar a integracdo e composi¢do de ativos industriais,
permitindo a criagdo rapida e eficiente de aplicagdes de automagdo em ambientes industriais.
Busca-se otimizar o uso dos recursos disponiveis e padronizar a interagdo entre dispositivos. O

processo de Produce consiste em cinco etapas:
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1. Comunicagdo: os compositores de servigos abrem canais de comunicagdo para criar apli-
cacdes na automacao, utilizando linguagens e protocolos compativeis com os ativos € mo-
delos de informagdo da arquitetura PnPr, garantindo a interoperabilidade e a consisténcia

na troca de informacgoes entre os sistemas.

2. Selecdo: os compositores realizam uma requisi¢cao de scanner para detectar todos os ativos
na rede, recebendo informagdes estruturadas conforme o modelo de informagao. A partir

dessa listagem, os ativos desejados sao selecionados para a composi¢ao da aplicagao.

3. Andlise: o compositor analisa a identidade, funcionalidades e requisitos dos dispositivos,
interpretando suas descri¢des e configurando-os conforme as necessidades de producao.
Os dados do administrador do ativo permitem a representacao do mundo fisico e da infor-

macao, habilitando a criacao de Digital Tvins e analises de desempenho.

4. Composi¢do: os ativos sao dispostos em uma sequéncia de execuc¢ao, como em uma or-
questra, para compor uma aplicagcdo de controle de processo ou automagdo. A escolha
da ordem de execucao dos ativos ¢ realizada para garantir o funcionamento correto da

aplicagao.

5. Gerenciamento: apos a definicdo da ordem de execucao, o compositor de servigos € com-
pilado ou executado, concentrando toda a logica de programagao em um tnico dispositivo
ou distribuindo-a pela rede. Durante e apds a execucao, os dados sdo monitorados através

de um dashboard para correlaciona-los com os recursos disponiveis e o produto almejado.

1.4 Contribuigoes

As contribui¢des deste trabalho podem ser organizadas em dois eixos complementares.
O primeiro refere-se as contribuicdes cientificas, relacionadas a produgdo de conhecimento, a
fundamentagdo teorica e a proposicdo de uma arquitetura Plug-and-Produce voltada a Induas-
tria 4.0. O segundo contempla as contribuigdes tecnologicas, materializadas na implementagao

pratica da arquitetura e no desenvolvimento de solugdes aplicadas.

1.4.1 Cientificas

A arquitetura PnPr pode ser um modelo de referéncia para profissionais que trabalham
na implementagao de aplicagdes OT-IT nao sé no controle de processo, mas também em di-
versos setores da industria de automacao, acelerando os procedimentos de desenvolvimento,
gerenciamento, comissionamento em inimeros sistemas de controle e instalagdes. Tendo como

principais contribuigdes:

a) desenvolvimento de uma arquitetura PnPr para o comissionamento, implantacao

(Plug) automatizada e gerenciamento de um ou mais servicos relacionados ao ativo,
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b)

d)

permitindo a integracdo agil e eficiente de dispositivos e sistemas. Essa arquitetura
visa reduzir significativamente o tempo e os custos associados a configuragdes ma-

nuais em ambientes industriais complexos;

investigacao de modelos de informacao que contemplem os requisitos de aplicagdes
da automacao e controle na Industria 4.0, desenvolvendo este modelo para os ativos
industriais que contemplem as funcionalidades, manuais, esquematicos, dos disposi-

tivos e habilidades dos servigos;

agregar o modelo de informacao através de diversos protocolos de comunicagio in-
dustrial, além dos protocolos de microsservigos, utilizando o registro e descoberta
dos microsservigos no cenario da industria de processos, sendo uma contribui¢ao

para a comunicacao da Industria 4.0;

verificacdo de ferramentas que suportem a composi¢do de servigos para a criagao
de aplicagdes (Produce) nas industrias de processo que sejam compativeis com o0s
principais protocolos de comunicac¢ao industrial e com o modelo da informacao de-

senvolvido para suportar a arquitetura PnPr;

validagdo da arquitetura PnPr através da verificagdo dos quatro requerimentos do
PnPr mencionados na introducao deste trabalho: habilidade como servico; desco-
berta automatica de dispositivos; protocolo de comunicagao padrdo e infraestrutura
de rede flexivel.

1.4.2 Tecnologicas

Este trabalho ndo se restringiu a aplicagao direta das tecnologias estudadas, mas envol-

veu contribuigdes tecnologicas significativas, fundamentais para a implementacgdo e validagao

da arquitetura proposta. Entre as principais contribuigdes destacam-se:

a)

b)

d)

modelagem da informacao: criagdo de modelos da informagao para sensores, contro-
ladores, atuadores e ativos industriais em geral, alinhados a especificagdo do Asset

Administration Shell (AAS), garantindo interoperabilidade semantica;

implementac¢do da arquitetura: adaptacao e aplicagdo da arquitetura Plug-and-Produce
a planta piloto de controle de processos, abrangendo tanques, bombas, vélvulas, in-

VEISOres € SeNnsores,

desenvolvimento de microsservicos: concepgao e programacao de todos os servigcos
necessarios para representar ativos industriais (sensores, atuadores e controladores

PID), assegurando a comunicagao bidirecional entre planta fisica e ambiente digital;

aplicacdes de automacao: implementacao de aplicagdes de Industrial Automation
System (IAS) em malha fechada, utilizadas para validar a arquitetura e demonstrar
sua flexibilidade de uso;
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e) integracdo pratica e comissionamento: participacdo ativa no comissionamento da
planta experimental, instalagdo de dispositivos, incluindo configuracdo de contro-
ladores, integracao de protocolos industriais e validagdo dos fluxos de dados em

ambiente real.

Essas contribui¢des evidenciam a efetiva participacdo em todas as etapas do trabalho,
desde a concepcao conceitual até a implementacao pratica e validacao experimental, atribuindo

carater aplicado e original a pesquisa.

1.5 Estrutura e conteudo do trabalho

Este trabalho possui mais 6 capitulos, além deste Capitulo 1 que contém a introducao,
relevancia e justificativa, mostrando as arquiteturas recentes relacionadas com o contexto indus-
trial e a inclinacdo das recentes pesquisas para uma nova arquitetura PnP, o objetivo, o resumo

da proposta desta pesquisa e suas respectivas contribuigdes.

No Capitulo 2, Evolugao das Arquiteturas na Industria 4.0, ¢ apresentado o estado da arte
sobre o Plug-and-Produce, detalhando o conhecimento, as técnicas, os métodos e as abordagens
mais recentes e relevantes. Esse capitulo busca explorar os avangos que permitem entender o

impacto dessa abordagem na automacao industrial contemporanea.

Foi realizada uma revisao sistematica e abrangente da literatura existente, envolvendo a
analise de artigos cientificos, teses, dissertagdes e trabalhos publicados em conferéncias e revis-
tas académicas. Esse levantamento identificou tendéncias, lacunas e contribui¢des significativas
sobre o tema, fornecendo uma base so6lida para as discussdes e os desenvolvimentos apresenta-
dos nos capitulos subsequentes.

No Capitulo 3, Modelos da informag¢do na industria de processos, contém uma revisao
dos modelos de informagao industriais, que sdo uma representagado estruturada e organizada dos
dados e informagdes relevantes dentro de um determinado dominio, sendo uma forma de descre-
ver e organizar o conhecimento para facilitar o armazenamento, a recuperagao, a manipulacao

e a compreensao das informagdes.

Um modelo de informagao pode ser construido de varias maneiras, dependendo do con-
texto e dos requisitos especificos. Facilitam a comunicagio, a analise e o desenvolvimento de
sistemas de informagao eficientes e precisos. Cada modelo tem suas caracteristicas e usos espe-
cificos, e a escolha do modelo adequado para o problema da pesquisa ¢ apresentado na sintese

do capitulo.

No Capitulo 4, Arquitetura Plug-and-Produce, é o principal capitulo desta pesquisa, tem-
se a descricao da Arquitetura desta tese de doutorado, ilustrando como sera arquitetado cada

componente do sistema PnPr, como hardwares, softwares, comunicagdo e aplicacao.

Além da descrigao dos servicos desenvolvidos tanto para os ativos quanto para a parte de
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comunicacdo. O capitulo ¢ dividido em dois processos: Plug com as etapas de modelar, agregar,
servitizar, instalar e descobrir, e 0 processo de Produce com as etapas de comunicar, selecionar,

analisar, compor e gerenciar.

No Capitulo 5, Desenvolvimento e resultados, mostra-se o desenvolvimento das etapas
do processo de Plug e o desenvolvimento das etapas do processo de Produce, sendo apresentado
os resultados das implementacdes, discutindo os pontos positivos e as dificuldades encontradas

em cada etapa do processo de desenvolvimento.

No Capitulo 6, Conclusao, sdo abordados de forma breve todos os capitulos do trabalho,
estabelecendo conexdes entre eles para apresentar as conclusdes finais. Por fim, sdo listadas
todas as referéncias utilizadas, destacando os fundamentos tedricos e praticos que embasaram o

desenvolvimento deste estudo.
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6 Conclusao

A evolugdo das arquiteturas de controle de processos no contexto da Industria 4.0 re-
flete a busca continua por maior integragdo e convergéncia entre as Tecnologias da Informagao
e Tecnologias Operacionais. Cada abordagem discutida nesta pesquisa como NOA, SOA, MOA
e PnPr apresenta caracteristicas unicas que atendem a necessidades especificas das industrias,
ao mesmo tempo em que enfrentam desafios significativos que limitam sua adog¢ao e implemen-

tacdo pratica.

A arquitetura NOA destacou-se pela capacidade de integrar dispositivos legados por
meio de canais de comunicacao paralelos, mas sua limitagdo ao modelo de informagdo NE 131
reduz sua aplicabilidade em cenarios mais complexos. Por outro lado, a SOA promoveu a fle-
xibilidade e a reutilizacdo de servigos, embora enfrente desafios de governanga e desempenho,

especialmente em ambientes industriais tradicionais e altamente dinamicos.

A introdugdo da MOA trouxe avancos consideraveis na modularidade e escalabilidade,
aproveitando o conceito de microsservigos. Contudo, a complexidade de gerenciar inimeros
microsservicos e a auséncia de padronizagdo dificultam sua aplicagdo em larga escala. Por sua
vez, a arquitetura PnPr emerge como uma alternativa promissora para resolver essas limitagdes,
com foco na integragdo PnPr de ativos industriais. No entanto, ainda carece de padronizagdo

robusta e investigagdes mais amplas sobre suas aplicagdes em controle de processos.

Embora as arquiteturas exploradas apresentem desafios de implementacao, evidenciam
um progresso significativo rumo a transformagao digital nas industrias. A convergéncia de IT e
OT ¢ fundamental para alcangar os objetivos da Industria 4.0, promovendo interoperabilidade,
modularidade e flexibilidade. Estudos futuros devem se concentrar na superacao das lacunas
existentes, especialmente no desenvolvimento de padrdes universais e na adaptagdo de disposi-

tivos e servigos para ambientes industriais diversos.

Essa pesquisa contribui para a compreensdo das capacidades e limitagdes das arquitetu-
ras de controle de processos na Industria 4.0, oferecendo uma base para pesquisas e implemen-
tagoes futuras. O sucesso na adogao dessas tecnologias depende nao apenas de avangos técnicos,
mas também de esfor¢os colaborativos entre academia, industria e 6rgaos reguladores para con-

solidar praticas e padroes inovadores.

A evolugdo das arquiteturas industriais na Industria 4.0 demonstra uma clara transfor-
magao tecnologica, desde a ISA-95 até abordagens modernas como NOA e PnPr. Deduz-se que
esta transicao reflete tanto o avanco tecnologico quanto a necessidade de integrar dispositivos
legados com tecnologias emergentes. A andlise dessas arquiteturas evidencia como cada uma
contribuiu para solu¢des mais flexiveis e adaptaveis a manufatura moderna e ao controle de

Processos.
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Conclui-se que lacunas significativas persistem, especialmente na auséncia de modelos
de informacao abrangentes que contemplem dispositivos, servicos e ativos em todas as cama-
das industriais. Nesse contexto, a arquitetura PnPr surge como promissora para criar sistemas
autossuficientes e flexiveis. Percebe-se seu potencial particularmente no controle de processos,

embora ainda esteja em fase de pesquisa e enfrentando desafios de padronizagao.

Esta pesquisa buscou modelos de informagao padronizados essenciais para a evolugao in-
dustrial, investigando abordagens desde tecnologias como FDI até iniciativas mais abrangentes
como AML e AAS. Entende-se que enquanto solugdes como FDI e PA-DIM resolvem proble-
mas especificos, ndo cobrem integralmente as necessidades da Industria 4.0. O AAS emerge

como solucdo mais completa, capaz de representar ativos fisicos e virtuais.

Propods-se o AAS como base para uma arquitetura PnPr que atenda as camadas inferio-
res e superiores da ISA-95. Compreende-se que a adogdo de microsservigos e protocolos abertos
garante transparéncia e escalabilidade necessarias. A pesquisa demonstrou que a escolha de um
modelo de informagdo adequado ¢ crucial para o sucesso da integracao vertical e horizontal
nas industrias modernas. A modularidade e descentraliza¢do sdo principios fundamentais, per-

mitindo que ativos sejam representados de forma padronizada.

Apresentou-se uma arquitetura PnPr dividida em duas partes principais: Plug e Produce.
Verifica-se que a principal contribui¢do técnica esta na proposi¢ao de uma arquitetura modular
que combina microsservigos, contéineres Docker, AAS e Framework de TI adaptados para auto-
macao. A integracao de diferentes tecnologias demonstrou viabilidade de implementar sistemas

que atendam tanto a camada OT quanto a IT.

Os resultados praticos validaram a eficacia da arquitetura PnPr proposta, comprovando
sua capacidade de reduzir tempo de implantagdo e simplificar reconfiguragdo de sistemas. Con-
tudo, identificaram-se limitagdes como sobrecarga de trafego caso o AAS seja trafegado em sua

totalidade sendo sugerido apenas parte dele, além da curva de aprendizado.

Esta pesquisa demonstrou a viabilidade de implementagao da arquitetura PnPr em apli-
cacdes industriais, como sistemas de controle em malha fechada usando tecnologias modernas
como Node-RED, OPC UA, microsservigos ¢ AAS. Observa-se que o sistema desenvolvido
mostrou facilidade no comissionamento e gerenciamento de ativos, além de alta capacidade de

adaptagdo, permitindo controle dindmico e monitoramento continuo dos processos industriais.

Trabalhos futuros devem concentrar-se na utilizagdo do AAS para criacdo de gémeos
digitais usando a arquitetura PnPr como base. Além de se nortearem no O-PAS que surge como
um agregador dessas arquiteturas, combinando seus principios em um framework unificado ba-

seado em padrdes abertos.

A capacidade de interoperabilidade e portabilidade do O-PAS o posiciona como um can-
didato a padroniza¢do industrial, promovendo a convergéncia OT-IT e facilitando a integracao

de sistemas heterogéneos. A pesquisa conclui que o O-PAS representa um passo significativo
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em direcdo a criagdo de uma infraestrutura digital unificada para a Industria 4.0, alinhando-se

aos principios fundamentais de modularidade, interoperabilidade e descentralizacao.
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APENDICE A — Procedimento de
Operacdo da Planta Piloto

A fim de operar a planta piloto, ¢ necessario energizd-la com tensdo de alimentacdo
de 220V e acionar a chave geral de energia. Logo ap0s, utilizando-se os botdes e lampadas

indicadoras presentes no painel de controle da planta na Figura 76, deve-se seguir os passos:

Figura 76 — Painel frontal da planta piloto industrial para habilitar a sua operacao de controle de
processos.
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Fonte: Elaboracdo do proprio autor.

1. Acionar a chave seletora do painel Desliga/Liga. Com essas configuragdes selecionadas,

os indicadores painel ligado (L1) e intertravamento nivel minimo (L2) devem ficar acesos;

2. O nivel minimo garante que as bombas nao sejam acionadas sem uma quantidade mi-
nima de 4gua para circular na tubulagdo. Essa protecdo ¢ feita com uma chave de nivel.

Garantido o nivel minimo, basta pressionar o botdo Habilita Operagdo (S3);

3. O controle individual de Liga/Desliga das duas bombas ¢ feito através das duas chaves

seletoras da bomba 1 (S5) e bomba 2 (S4). Acionando ambas as chaves na posi¢do de
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Liga, as bombas irdo funcionar em uma frequéncia de operagdo baixa (3 Hz), estando
prontas para rodarem em sua faixa de operagdo maxima ou minima (0 a 100%) através de

requisi¢des dos microsservicos.





