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‘Compreender matemdtica é mais importante do que apenas saber fazé-la.’(Skemp, 1976)



RESUMO

Esta dissertacdo investiga o uso de matrizes no Ensino Médio como uma estratégia para tornar o
ensino da Matemadtica mais dinamico, aplicado e significativo. O trabalho explora o potencial
das matrizes como ferramenta didética para o ensino de Algebra, com énfase em suas aplica-
¢cdes no campo da criptografia. O objetivo principal consiste em analisar de que maneira os
conceitos matriciais podem ser inseridos no curriculo escolar de forma pratica e contextualizada,
estabelecendo conexdes entre a teoria matemadtica e situagdes do cotidiano dos estudantes.

A criptografia, historicamente utilizada para a protecdo de informagdes, € apresentada como
um contexto pedagdgico favordvel para a abordagem de contetdos envolvendo matrizes. A
dissertacao propde e discute atividades didéticas baseadas na codificacio e decodificacao de
mensagens por meio da multiplicacdo de matrizes, possibilitando a exploracdo de conceitos como
determinantes e matrizes inversas. Essa abordagem favorece o desenvolvimento do raciocinio
16gico, do pensamento critico e da capacidade de resolu¢do de problemas.

Trata-se de uma pesquisa de natureza qualitativa, desenvolvida sob a perspectiva da pesquisa-acao,
que resultou na elabora¢do de um produto educacional coerente com os objetivos e fundamentos
tedrico-metodoldgicos da dissertacdo, voltado a contextualizacdo do ensino de matrizes por meio
de aplicagdes como a criptografia.

Os resultados obtidos indicam que a utilizacdo de metodologias contextualizadas, apoiadas em
aplicacdes da Matemdtica, contribui para a melhoria da aprendizagem dos estudantes em Algebra,

ao promover um elo mais consistente entre os aspectos tedricos e praticos do contetdo estudado.

Palavras-Chave: matrizes; criptografia; ensino de dlgebra; ensino médio; educacdo matemaética.



ABSTRACT

This dissertation investigates the use of matrices in high school education as a strategy to make
mathematics teaching more dynamic, applied, and meaningful. The study explores the potential
of matrices as a didactic tool for teaching Algebra, with particular emphasis on their applications
in the field of cryptography. The main objective is to analyze how matrix concepts can be
incorporated into the school curriculum in a practical and contextualized manner, establishing
connections between mathematical theory and students’ everyday experiences.

Cryptography, historically used to protect information, is presented as a favorable pedagogical
context for addressing matrix-related content. The dissertation proposes and discusses teach-
ing activities based on the encoding and decoding of messages through matrix multiplication,
enabling the exploration of concepts such as determinants, inverse matrices, and linear trans-
formations. This approach fosters the development of logical reasoning, critical thinking, and
problem-solving skills.

The results indicate that the use of contextualized methodologies grounded in mathematical ap-
plications contributes to improving students’ learning in Algebra by promoting a more consistent

link between theoretical and practical aspects of the studied content.

Keywords: matrices; cryptography; algebra teaching; high school; mathematics education.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO E PROBLEMA DE PESQUISA

Os resultados do SAEB (INEP, 2022) revelam que o desempenho em Matemética no Ensino
Meédio tem estagnado em niveis criticos, indicando que uma parcela alarmante dos alunos conclui
a educacgdo bésica sem o aprendizado esperado. Aliado a isso, o relatério do PISA 2022 (OECD,
2023) posicionou o Brasil com um dos maiores déficits de competéncia matematica entre os
paises participantes, com cerca de 73% dos estudantes brasileiros abaixo do nivel bésico de
proficiéncia na disciplina.

Esse panorama estatistico valida a premissa desta dissertacdo: a necessidade de uma tran-
sicdo de um modelo de ensino puramente mecanico para um modelo contextualizado, capaz
de despertar o engajamento através de aplicacdes reais e tangiveis, como a criptografia e o
estudo de matrizes. Nesse sentido, a aprendizagem matematica no ensino bdsico e superior
enfrenta, atualmente, desafios importantes no que diz respeito a motivacao e a aplicabilidade
dos contetudos apresentados aos estudantes. Muitas vezes, os estudantes percebem os conceitos
matemdticos como abstratos e desconectados da realidade, o que pode levar a uma falta de
engajamento e interesse pelo aprendizado. Sendo assim, torna-se necessario buscar estratégias
pedagdgicas inovadoras que aliem teoria e pratica, promovendo a contextualizacdo dos conceitos
matemadticos. Além disso, a Base Nacional Comum Curricular (BNCC) para o Ensino Médio
destaca a importancia de desenvolver, no ensino de Matemética, competéncias que promovam
0 pensamento critico, a resolu¢ao de problemas e a aplicacdo de conceitos matemdticos em
diferentes contextos (Brasil, 2025). O documento orienta que os estudantes sejam capazes de uti-
lizar conhecimentos matematicos para interpretar situacdes do cotidiano, analisar informagdes e
propor solucdes para problemas reais. Nesse sentido, a BNCC enfatiza a necessidade de praticas
pedagdgicas que favorecam a investigacdo, a modelagem e a contextualizacdo dos conteudos,
incentivando o protagonismo do estudante no processo de aprendizagem. Assim, propostas
que integrem conceitos matematicos a aplicacdes concretas, como a criptografia, alinham-se as
diretrizes curriculares nacionais ao promover uma aprendizagem mais significativa e conectada
com 0 mundo contemporaneo.

Diante desse cendrio, o problema central da pesquisa consiste em investigar de que maneira
o ensino de matrizes, quando contextualizado por meio de aplicagdes como a criptografia, pode
contribuir para uma aprendizagem mais significativa, para o desenvolvimento do raciocinio
l6gico e para o engajamento dos estudantes do Ensino Médio e Superior.

A matematica é fundamental para a compreensdo do mundo e para o desenvolvimento do
pensamento 16gico. Conforme aponta Skemp (1976), as dificuldades estdo frequentemente
relacionadas ao cardter abstrato da matemadtica e a auséncia de conexdes significativas entre

0Ss Novos conceitos e os conhecimentos previamente construidos pelos estudantes. Entre esses
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contetidos, o estudo das matrizes destaca-se tanto por sua relevancia em diversas dreas do
conhecimento quanto pela complexidade conceitual que apresenta aos estudantes.

Uma abordagem prética e contextualizada pode nao apenas facilitar o aprendizado de matrizes,
mas também gerar maior interesse e engajamento por parte dos estudantes. Neste contexto,
propde-se uso de criptografia como aplicacdo pratica e didética das operagdes com matrizes.

A criptografia, conhecida por seu papel essencial na seguranca digital e na protecao de
informagdes, permite que os estudantes apliquem conceitos de multiplicagdo de matrizes, ma-
trizes inversas e determinantes de matrizes em atividades de codificaciao e descodificacdo de
mensagens. Esse enfoque oferece uma introdugio interessante aos sistemas de seguranga e
desperta o interesse dos estudantes ao associar a matemdtica ao mundo digital, no qual estdao
imersos, conforme exemplificado por Barichello (s.d.), ao propor o uso de mensagens secretas
com matrizes como estratégia para consolidar esses conteidos matemaéticos.

A aplicacdo de matrizes em criptografia pode ser utilizada como recurso pedagégico para
melhorar a compreensdo e o interesse dos estudantes pelo estudo das matrizes. Para tanto, sdo
apresentadas e analisadas atividades didéticas que integram essas aplicagdes praticas, com o
intuito de tornar o aprendizado de matrizes mais dindmico e conectado com o cotidiano dos
estudantes. Espera-se que este estudo contribua para uma abordagem mais contextualizada do
ensino de matrizes, oferecendo subsidios para educadores utilizarem métodos inovadores que

aproximem os estudantes da matematica e promovam uma aprendizagem significativa.

1.2 OBIJETIVOS (GERAL E ESPECIFICOS)

Para enfrentar o desafio de um ensino de matematica frequentemente abstrato e desmotivador,
este trabalho estabelece um objetivo geral, que se desdobra em objetivos especificos para a sua

realizacgdo.

1.2.1 Objetivo Geral

A proposta de uma abordagem para o ensino de matrizes baseada em contextualizagdo e
metodologias ativas encontra respaldo em experiéncias que inserem o conteido em situacoes-
problema e em modelagem matemdtica com apoio de recursos computacionais, promovendo
maior engajamento e significado na aprendizagem (Baggio; Schossler; Dullius, 2010).

Busca-se, por meio de um produto educacional composto por uma sequéncia didatica (Crip-
tografia), superar a abordagem puramente algébrica e promover uma aprendizagem significativa,

que conecte a teoria matemadtica a aplicagdes praticas.

1.2.2  Objetivos Especificos

Para que o objetivo geral seja alcangado, foram delineados os seguintes objetivos especificos:
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* Revisar a fundamentacdo tedrica de Matrizes, Determinantes, Matriz Inversa e Aritmé-
tica Modular, estruturando este conhecimento de forma a sustentar pedagogicamente as

aplicagcdes propostas.

* Desenvolver sequéncias didéticas (produtos educacionais) como estratégia de intervengao

focadas na Criptografia (Cifra de Hill).

* Aplicar as sequéncias didaticas em turmas da 2* série do Ensino Médio, bem como em
uma turma do curso de Pedagogia, para investigar a eficdcia da abordagem em diferentes

contextos de aprendizagem.

* Analisar, por meio de uma metodologia de pesquisa-acdo de natureza qualitativa, o im-
pacto das atividades no engajamento, na participacdo e na percep¢ao dos alunos sobre a

aplicabilidade da Algebra Linear.

* Verificar como a contextualizac¢do contribui para desmistificar o contetido, transformando

a relacdo dos estudantes com a matemdtica e demonstrando sua relevancia interdisciplinar.

1.3 JUSTIFICATIVA E RELEVANCIA DO TEMA

Diante do desafio apresentado na contextualizacao: a dificuldade dos alunos em se conectarem
com o ensino abstrato da Algebra Linear, a presente dissertaco justifica-se pela necessidade
de desenvolver, aplicar e validar estratégias pedagdgicas que superem a mera repeticao de
calculos. A relevancia deste trabalho reside na selecdo de aplicag¢des de alto potencial motivador,
a Criptografia, como eixo central para a contextualizacdo do estudo de matrizes.

A escolha da Criptografia, especificamente a Cifra de Hill, justifica-se por sua capacidade
de transformar a teoria matricial em uma ferramenta com propdsito claro e envolvente. A
tarefa de “codificar” e “decodificar” mensagens secretas ndo € apenas ludica, mas também
pedagogicamente rica, pois exige que os alunos apliquem rigorosamente toda a sequéncia tedrica:
a multiplicagdo de matrizes para a codificacdo, e os conceitos de determinante, matriz inversa e
aritmética modular para a decodificacdo. A Criptografia, portanto, serve como um fio condutor
que da sentido a cada um dos topicos tedricos estudados (Araujo; outros, 2024).

O impacto potencial desta pesquisa €, portanto, duplo. No ambito do estudante, busca-se
reconfigurar a sua relacdo com a matematica, transformando-a de uma disciplina de férmulas
prontas para uma ferramenta légica, criativa e aplicavel. No ambito do Mestrado Profissional
(PROFMAT), o trabalho contribui com um produto educacional validado, as sequéncias didaticas
que podem ser diretamente replicado por outros docentes da Educacdo Bésica que buscam

alternativas para um ensino de Algebra Linear mais significativo e motivador.
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1.4 ESTRUTURA DA DISSERTACAO

Com o intuito de apresentar a pesquisa de forma clara e 16gica, este trabalho foi estruturado
em sete capitulos.

O Capitulo 1 ¢ esta Introducdo, na qual se apresenta a contextualizacdo do problema do
ensino de matrizes, a justificativa da pesquisa baseada em aplicacdes préticas e os objetivos
gerais e especificos que norteiam o estudo.

O Capitulo 2, Fundamentagdo Tedrica, revisa todo o arcabouco matematico necessario
para o desenvolvimento das atividades. A sua sequéncia foi organizada de forma pedagdgica,
iniciando-se pelos conceitos fundamentais de matrizes, seguindo para o estudo de Determinantes,
o qual é pré-requisito para o capitulo sobre Matriz Inversa, e concluindo com a apresentacio da
Aritmética Modular, ferramenta essencial para a aplicagdo em criptografia.

O Capitulo 3 detalha a Metodologia da pesquisa, enquadrando o trabalho como uma pesquisa-
acdo de natureza qualitativa e descrevendo o contexto, os sujeitos participantes e os instrumentos
de coleta e andlise de dados.

O Capitulo 4, Aplicacdes e Propostas Didaticas, apresenta o produto educacional desta
dissertacao: as sequéncias didéticas detalhadas sobre Criptografia (Cifra de Hill), prontas para
aplicag@o em sala de aula.

O Capitulo 5 apresenta a analise dos resultados obtidos com a aplicac@o das atividades,
tecendo as conclusdes sobre o impacto da abordagem e sugerindo caminhos para trabalhos
futuros.

O Capitulo 6 traz as Considerag¢des Finais, sintetizando as contribui¢des do trabalho e o
alcance dos objetivos propostos.

Por fim, apresentam-se as Referéncias, que listam o referencial tedrico e os documentos

norteadores utilizados para a fundamenta¢ao desta pesquisa.
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2 FUNDAMENTACAO TEORICA

2.1 BREVE HISTORICO

O presente trabalho tem como objetivo tornar o ensino de matrizes mais significativo para
os estudantes da 2* série do Ensino Médio, por meio da contextualizacdo com situacdes do
cotidiano e aplicagdes reais, como a criptografia. A proposta surge da necessidade de superar
uma abordagem excessivamente mecanica, ainda recorrente no ensino de Algebra Linear, na
qual os procedimentos algébricos sdo apresentados de forma desarticulada de seus significados e
aplicacoes.

Historicamente, as ideias associadas as matrizes estdo ligadas a resolugdo de sistemas de
equacoes lineares, cujos registros remontam a civilizagdes antigas. Ha evidéncias de que os
babildnios, por volta de 2000 a.C., ja utilizavam métodos sisteméaticos para resolver problemas
equivalentes a sistemas lineares. De modo semelhante, na China Antiga, o tratado matemético Os
Nove Capitulos sobre a Arte Matemdtica, datado de aproximadamente século III a.C., apresentava
procedimentos organizados em tabelas que antecipavam conceitos hoje formalizados na teoria
das matrizes (Boyer; Merzbach, 1996; Katz, 2009).

Entretanto, foi apenas no século XIX que o conceito de matriz passou a ser formalizado
no ambito da Algebra Linear. Segundo Boyer (Boyer; Merzbach, 1996), o termo matriz foi
introduzido por James Joseph Sylvester, em 1850, para designar um arranjo de nimeros a partir
do qual outros objetos algébricos, como os determinantes, poderiam ser construidos. Nesse
mesmo periodo, contribui¢cdes de matematicos como Arthur Cayley e Ferdinand Frobenius
consolidaram definicdes, propriedades e operacdes matriciais, estruturando a teoria das matrizes
como um campo fundamental da Matemitica.

Ao longo do século XX, o uso das matrizes extrapolou o dominio da Matemética pura,
tornando-se essencial em dreas como Fisica, Engenharia, Economia e Computacdao. Com o
avango tecnolégico e o desenvolvimento dos computadores, as matrizes passaram a ocupar papel
central em aplicacdes como processamento de imagens, modelagem de fendmenos, andlise de
dados e criptografia (Katz, 2009; Stallings, 2017). Atualmente, constituem a base matemaética
de algoritmos utilizados em seguranca da informagao, inteligéncia artificial e aprendizagem de
maquina.

Do ponto de vista educacional, compreender esse percurso historico contribui para que o
estudo das matrizes deixe de ser percebido apenas como um conjunto de técnicas algébricas e
passe a ser entendido como uma ferramenta matemdtica com relevancia concreta. Conforme
defendem D’ Ambrosio (D’ Ambrosio, 2004) e Lorenzato (Lorenzato, 2006), quando o estudante
reconhece o sentido e a finalidade do conhecimento matemaético, a aprendizagem tende a se
tornar mais significativa.

Nesse contexto, a criptografia com matrizes, em especial a Cifra de Hill, apresenta-se



20

como um recurso diddtico potente, pois articula conceitos como multiplicacdo de matrizes,
determinantes, matriz inversa e aritmética modular em uma atividade com propdsito claro: a
codificacdo e a decodificagdo de mensagens, conforme o método originalmente proposto por
Hill Hill (1931). Tal abordagem permite que os estudantes compreendam as matrizes nao apenas
como arranjos numéricos, mas como instrumentos matemaéticos aplicaveis a situagdes presentes
no mundo digital, favorecendo o desenvolvimento do raciocinio 16gico, da autonomia intelectual
e da resolucao de problemas.

Dessa forma, o breve histérico apresentado ndo tem a finalidade de esgotar o desenvolvimento
tedrico das matrizes, mas de situar o leitor e, sobretudo, o professor, quanto a relevancia desse
contetido e a pertinéncia de sua abordagem contextualizada no Ensino Médio. Nos tépicos
seguintes, sdo apresentados os conceitos fundamentais de matrizes e suas principais operagoes,
com foco nos elementos necessarios para a compreensdo das aplicacdes diddticas propostas neste
trabalho.
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2.2 CONCEITOS FUNDAMENTAIS DE MATRIZES

As matrizes constituem uma ferramenta matematica essencial para a organizacdo de dados, a
representacao de relagdes e a resolucio de problemas envolvendo sistemas de equacdes lineares.
No contexto da Algebra Linear, seu estudo fornece a base conceitual necesséria para diversas
aplicacdes, entre elas a criptografia, foco deste trabalho.

Formalmente, uma matriz € definida como um arranjo retangular de elementos, geralmente
nimeros reais, dispostos em linhas e colunas. Cada elemento ¢ identificado por dois indices,
sendo o primeiro referente a linha e o segundo a coluna em que o elemento se encontra. Segundo
Lay, Lay e McDonald (Lay; Lay; McDonald, 2016), essa forma de organizagao permite repre-
sentar informagdes de maneira sistemadtica e eficiente, facilitando tanto a manipulagdo algébrica

quanto a interpretacdo de relagcdes matematicas.

Definicao 1. Sejam m e n niimeros naturais ndo nulos. Chama-se matriz M de ordem m x n
todo arranjo retangular formado por niimeros reais distribuidos em m linhas e n colunas. Cada

elemento da matriz é indicado por a;;, em que i representa a linha e j a coluna correspondente.

Uma matriz de ordem m X n pode ser representada genericamente por
M = (aij)mxna

emquel <i:<mel <7 <n.Essanotacdo serd utilizada ao longo deste trabalho por sua

clareza e adequacgdo as operagdes matriciais discutidas.

Exemplos de matrizes

2 7 3
5 ¢ uma matriz de ordem 2 x 3.
12 V2
0 € uma matriz de ordem 3 x 1.
1 6 . .
9 & é uma matriz de ordem 2 x 2.

Esses exemplos ilustram diferentes ordens de matrizes, destacando que, no contexto das
aplicacOes didaticas deste trabalho, as matrizes de ordem 2 x 2 assumem papel central, especial-
mente na abordagem da Cifra de Hill. Entretanto, matrizes de outras ordens sdo apresentadas

para garantir consisténcia conceitual e fundamentacdo tedrica adequada.
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Tipos especiais de matrizes

Algumas matrizes apresentam propriedades particulares e, por isso, recebem denominagdes

especificas, relevantes tanto do ponto de vista tedrico quanto didatico:

Matriz linha: matriz de ordem 1 X n, composta por uma tnica linha.

Matriz coluna: matriz de ordem m x 1, composta por uma dnica coluna.

Matriz nula: matriz cujos elementos sdo todos iguais a zero.

Matriz quadrada: matriz de ordem n X n, com o mesmo nimero de linhas e colunas.

Matriz transposta: matriz obtida ao trocar linhas por colunas.

No caso das matrizes quadradas, destacam-se ainda as nocdes de diagonal principal e diagonal
secunddria, conceitos fundamentais para o estudo de determinantes e matrizes inversas, que serao

explorados nas secoes seguintes.

Definicao 2. A matriz identidade (ou matriz unidade) de ordem n, denotada por 1I,,, é a matriz
quadrada cujos elementos da diagonal principal sdo iguais a 1 e todos os demais elementos sdo

iguais a zero.

Por exemplo:

1 00
I Lo I 010
2 = 3=
0 1]’
0 01
A matriz identidade desempenha papel fundamental na multiplicacdo de matrizes, atuando
como elemento neutro, e serd essencial na defini¢cdo de matriz inversa, conceito indispensavel

para a decodificacdo de mensagens na criptografia de Hill.

Definicao 3. Duas matrizes A e B sdo ditas iguais se, e somente se, possuem a mesma ordem e

se a;; = b;; para todo par de indices (i, j) (Lay; Lay; McDonald, 2016).

Essa defini¢do estabelece a base para as operagdes matriciais, uma vez que a adi¢do e a
subtragdo de matrizes s6 sdo definidas entre matrizes de mesma ordem.

As operacdes fundamentais com matrizes incluem a adi¢do, a multiplicac@o por escalar e
a multiplicacdo entre matrizes. Essas operagdes sdo apresentadas a seguir por constituirem o
suporte algébrico necessario as aplicacoes didaticas propostas.

Sejam A = (a;;) e B = (b;;) matrizes de mesma ordem m x n. AsomaC = A+ B¢
definida elemento a elemento por

Cij = CLZ‘j + bl]
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2.3 PROPRIEDADES DA ADICAO DE MATRIZES
A adicdo de matrizes de ordem m X n satisfaz as seguintes propriedades:

1. Associatividade:

Para quaisquer matrizes A, B e C de ordem m X n, temos:

(A+B)+C=A+(B+0)

2. Comutatividade:

Para quaisquer matrizes A e B de ordem m X n, vale:

A+B=B+A

3. Elemento Neutro:

Existe uma matriz nula O de ordem m x n tal que, para qualquer matriz A, temos:

A+0=A )

4. Elemento Simétrico (ou Oposto Aditivo):

Para cada matriz A, existe uma matriz A’ (ou — A) tal que:

A+A =0 (2)

Seja k € Re A = (a;;) uma matriz de ordem m x n. O produto kA é a matriz cujos
elementos sao dados por
(k’A)U =k- Q.

Ao definirmos as operacdes de adicdo de matrizes e de multiplicagdo por um escalar,
estabelece-se uma estrutura algébrica bem definida. De fato, o conjunto das matrizes
reais de ordem m X n, denotado por M,,,(R), munido dessas duas operagdes,
satisfaz todos os axiomas de um espaco vetorial sobre o corpo dos nimeros reais
Lay, Lay & McDonald (2016), Anton & Rorres (2012).

Sejam A uma matriz de ordem m x n e B uma matriz de ordem n x p. O produto AB € a

matriz de ordem m X p definida por

n

(AB)Zk = Z aijbjk.

J=1
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2.4 PROPRIEDADES DA MULTIPLICACAO DE MATRIZES

Teorema 1. Sejam A € M,,«,(R), B € M,,(R) e C € M,,(R), e seja A\ € R. Valem as

seguintes propriedades:
* Associatividade: (AB)C = A(BC).
* Distributividade a esquerda: A(B + C) = AB + AC (com B,C € M, ,(R)).
* Distributividade a direita: (A+ B)C = AC + BC (com A, B € M,,»»(R)).
* Compatibilidade com escalar: \(AB) = (AA)B = A(A\B).
e Elemento neutro: Al, = Ael,A = A.
Valem as seguintes propriedades (Anton; Rorres, 2012).

E fundamental destacar que a multiplicacdo de matrizes, em geral, nio é comutativa, isto &,
AB # BA, mesmo quando ambos os produtos estdo definidos. Essa caracteristica assume papel
central na criptografia com matrizes, uma vez que a ordem das operacdes influencia diretamente
o processo de codificacdo e decodificacdo das mensagens.

Do ponto de vista didatico, a compreensdo dessas operagdes permite ao estudante perceber
as matrizes como objetos matematicos dotados de significado e funcionalidade, e ndo apenas
como tabelas numéricas. Nos tépicos seguintes, esses conceitos serdo aprofundados por meio do
estudo dos determinantes e das matrizes inversas, fundamentais para a aplicacdo da Criptografia

de Hill desenvolvida neste trabalho.
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2.5 DETERMINANTE

Nesse contexto, a criptografia com matrizes, em especial a Cifra de Hill, constitui-se como
uma estratégia didética que articula conceitos fundamentais da Algebra Linear, tais como
multiplicacdo de matrizes, determinantes, matriz inversa e aritmética modular, a partir de um
método cldssico de codificagdo e decodificacdo de mensagens proposto por Hill (1931). Ao
empregar esse procedimento em sala de aula, busca-se favorecer a compreensdo das matrizes para
além de sua defini¢do formal, possibilitando que os estudantes as reconhe¢cam como ferramentas
matematicas aplicdveis a situagdes associadas ao mundo digital.

Segundo (Anton; Rorres, 2012), o determinante associa a cada matriz quadrada um nimero
real, permitindo analisar se a matriz € inversivel e compreender o comportamento das transfor-
macdes lineares a ela associadas. Dessa forma, o estudo dos determinantes estabelece uma ponte

natural entre a teoria matricial e suas aplicagdes praticas.

Definicéo e cdlculo do determinante

O determinante estd definido apenas para matrizes quadradas. Inicialmente, apresenta-se sua
defini¢do para matrizes de menor ordem, que sio aquelas trabalhadas prioritariamente no Ensino
Médio.

Matriz de ordem 1 x 1

Seja A = [a] uma matriz de ordem 1 X 1. Define-se o determinante de A como:

det(A) = a.
Matriz de ordem 2 x 2
Seja
. a b
c d

uma matriz de ordem 2 x 2. O determinante de A é definido por:
det(A) = ad — be.

Exemplo: Considere a matriz
5 2

3 4

A:

Entao,
det(A)=(5-4)—(2-3) =20—-6 = 14.



26

Esse calculo simples € essencial para a aplicacdo da Cifra de Hill, pois permite verificar
rapidamente se uma matriz pode ser utilizada como chave criptogréfica.
Determinante de matrizes de ordem 3 x 3

Embora o foco principal deste trabalho recaia sobre matrizes de ordem 2 x 2, é importante
apresentar o calculo do determinante de matrizes de ordem 3 x 3 para garantir consisténcia
tedrica e ampliar a compreensdo conceitual dos estudantes.

Para matrizes de ordem 3, utiliza-se frequentemente a Regra de Sarrus, método prético

amplamente difundido no ensino béasico (Anton; Rorres, 2012). Seja

ailz a2 ais
A= ag1 A2z A23

a31 32 Q33

O determinante de A é dado por:
det(A) = (a1a22a33 + a12a93a31 + a13021a32) — (13022031 + Q11023032 + A12021033).

Exemplo: Considere a matriz

Aplicando a Regra de Sarrus, obtém-se:
det(B) = —104.

A apresentacao desse método permite ao estudante compreender o calculo do determinante
em ordens superiores, ainda que sua aplicacdo direta ndo seja explorada nas atividades didaticas

propostas.

Propriedades fundamentais dos determinantes

Os determinantes satisfazem propriedades importantes que auxiliam na andlise de matrizes e
na simplificacdo de cédlculos. Entre as principais, destacam-se (Anton; Rorres, 2012; Lay; Lay;
McDonald, 2016):

e det(AT) = det(A), isto €, o determinante de uma matriz € igual ao determinante de sua

transposta;

* det(AB) = det(A) det(B), para matrizes quadradas de mesma ordem;
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» Uma matriz quadrada A € inversivel se, e somente se, det(A) # 0 (Esse tema veremos

adiante);

* Se det(A) = 0, a matriz ¢é dita singular e ndo admite inversa.

Do ponto de vista pedagbgico, a propriedade que relaciona o determinante a existéncia da
matriz inversa € a mais relevante para este trabalho, pois permite estabelecer um critério claro

para a escolha das matrizes-chave utilizadas na criptografia.

Determinante e aplicacdes didéticas

Na Criptografia de Hill, o determinante assume papel decisivo, pois apenas matrizes com
determinante ndo nulo possuem inversa e, portanto, permitem a decodificacao das mensagens.
Essa condi¢do oferece ao professor uma oportunidade didatica valiosa para contextualizar o
contetdo, mostrando que o célculo do determinante ndo € um procedimento isolado, mas uma
etapa necessdria para garantir o funcionamento de um sistema criptografico.

Assim, o estudo dos determinantes, além de aprofundar a compreensdo das matrizes quadra-
das, contribui para atribuir significado as operagdes matriciais, favorecendo uma aprendizagem

mais consciente, aplicada e alinhada as propostas pedagdgicas deste trabalho.
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2.6 MATRIZ INVERSA

O conceito de matriz inversa estd diretamente relacionado ao determinante e desempenha
papel central tanto na Algebra Linear quanto nas aplicagdes propostas neste trabalho. Em
termos tedricos, a existéncia da matriz inversa permite resolver sistemas lineares e analisar
transformacgdes lineares. No contexto didético, sua importancia se evidencia na Criptografia de
Hill, uma vez que a decodificacdo das mensagens s6 é possivel quando a matriz utilizada como
chave criptogréfica admite inversa.

Segundo Anton e Rorres (Anton; Rorres, 2012), uma matriz inversa pode ser compreendida
como o andlogo matricial do inverso multiplicativo de um nimero real. Assim como um
nimero real ndo nulo possui um inverso, uma matriz quadrada s6 admite inversa quando satisfaz

determinadas condicdes, especialmente a nao nulidade do determinante.

Definicdo de matriz inversa

Definicao 4. Seja A uma matriz quadrada de ordem n. Diz-se que A é inversivel se existe uma

matriz B de mesma ordem tal que
AB = BA =1,,

em que 1, representa a matriz identidade de ordem n. A matriz B é chamada de matriz inversa

de A e é denotada por A",

Caso nao exista tal matriz B, a matriz A € dita singular. Essa defini¢do estabelece um
critério claro para a invertibilidade de matrizes e refor¢ca a conexdo direta entre matriz inversa e

determinante.

Condic¢do de existéncia da matriz inversa

Uma matriz quadrada admite inversa se, e somente se, seu determinante ¢ diferente de zero.
Ou seja,
A é inversivel <= det(A) # 0.

Essa condicdo, apresentada em textos cldssicos de Algebra Linear (Lay; Lay; McDonald,
2016; Strang, 2016), é fundamental para as aplica¢des criptograficas desenvolvidas neste trabalho,

pois garante que a operacao de decodificacdo seja possivel.
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Calculo da matriz inversa de ordem 2 x 2

No Ensino Médio e nas atividades propostas nesta dissertacdo, trabalha-se prioritariamente

com matrizes de ordem 2 x 2, devido a simplicidade dos cdlculos e a clareza conceitual. Seja

a b
c d

A:

uma matriz quadrada de ordem 2 x 2 tal que det(A) = ad — bc # 0. Usando o método dos

cofatores (veremos mais adiante), a matriz inversa de A é dada por:
d —b
—c a

Uma matriz quadrada A é denominada inversivel quando existe outra matriz A~! tal que

1
~ det(A)

AA™1 = A1 A = I, onde I representa a matriz identidade de mesma ordem. A matriz A~' é
chamada de matriz inversa de A (Lay; Lay; McDonald, 2016).

1]

Como det(A) = 14 # 0, a matriz é inversivel e sua inversa é:

Exemplo: Considere a matriz

PETE N
14|-3 5

Esse procedimento € essencial para a Criptografia de Hill, pois a matriz inversa € utilizada no
processo de decodificagdo das mensagens criptografadas.
Propriedades da matriz inversa

A matriz inversa possui propriedades importantes que contribuem para a compreensao de sua
estrutura algébrica. Entre as principais, destacam-se (Anton; Rorres, 2012; Lay; Lay; McDonald,
2016):

o (A_l)_l = A, isto é, a inversa da inversa é a prépria matriz;

(AB)™' = B~'A~!, para matrizes inversiveis de mesma ordem;

Essas propriedades reforcam a ideia de que a inversa ndo € apenas um procedimento de

calculo, mas um objeto matematico com comportamento algébrico bem definido.
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2.6.1 O céalculo da inversa de uma matriz

Nesta secao sao apresentados alguns métodos cldssicos para o célculo da inversa de uma
matriz. Embora existam diferentes abordagens, sera enfatizado o método dos cofatores, em
virtude de sua forte conexdo tedrica com os determinantes e de sua relevancia conceitual no

contexto educacional.

O Método dos Cofatores

O método de cédlculo da matriz inversa utilizando cofatores, também conhecido como método
da matriz adjunta, é derivado diretamente da teoria dos determinantes. Para uma matriz

quadrada A de ordem n, a inversa é definida pela relagao

1

At =
det(A)

-adj(A), 3)

onde det(A) é o determinante de A e adj(A) representa a matriz adjunta de A (Anton; Rorres,
2012).

A matriz adjunta de uma matriz quadrada A € a matriz obtida pela transposi¢do da matriz
formada pelos cofatores dos elementos de A.

Forma matematica

Seja A uma matriz quadrada de ordem n. A matriz adjunta de A, denotada por adj(A), é

definida como a transposta da matriz dos cofatores de A. Assim,

adj(4) = (Cy)"

em que Cj; representa o cofator do elemento a,; da matriz A.

Algoritmo de Calculo por Cofatores

Seja A = [a;;] uma matriz quadrada de ordem n.

Passo 1: Verificacdo da invertibilidade

Calcula-se inicialmente o determinante det(A). A matriz A serd invertivel se, e somente se,
det(A) # 0.

Passo 2: Construcdo da matriz dos cofatores

O cofator C;; associado ao elemento a;; € definido por

Cz'j = (—1)i+j . det(Mij), (4)



onde M,;; é a submatriz obtida pela remocdo da i-ésima linha e da j-ésima coluna de A.

A matriz dos cofatores C = [C;;] é dada por

C’11 CY12 T Cln
C— C1.21 Ci22 e Ci2n
Cnl Cn2 o Cnn

Passo 3: Determinagdo da matriz adjunta

A matriz adjunta adj(A) é definida como a transposta da matriz dos cofatores:

adj(A) = CT.

Passo 4: Cdlculo da matriz inversa

A matriz inversa € obtida substituindo os resultados anteriores na Equacao (3).

Exemplo 1 (Inversa de uma matriz de ordem 2). Considere A =

14 # 0, a matriz é invertivel.

Exemplo 2. A matriz dos cofatores é

e a matriz adjunta é

Assim,

113 -1
AT = — .
il

Exemplo 3 (Inversa de uma matriz 3 x 3). Considere a matriz

2

I
gl O
o
o oA oW

31

&)

1
5| Como det(A) =
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Calcula-se inicialmente o determinante, obtendo-se det(A) = 1. Em seguida, constroem-se

os cofatores e a matriz adjunta:

—24 18 5
adi(A)=| 20 —15 —4
-5 4 1

Como det(A) = 1, a matriz inversa coincide com a matriz adjunta:

24 18 5
At=120 —-15 —4
-5 4 1

O célculo da matriz inversa € particularmente relevante na resolugdo de sistemas lineares
possiveis e determinados. De fato, dado um sistema matricial da forma A - X = B, com A

invertivel, a solucao pode ser obtida diretamente por
X=A"B.

Essa abordagem serd fundamental para as aplicacdes desenvolvidas neste trabalho, em especial
no contexto da Criptografia de Hill.

Matriz inversa e aplicacdes didaticas

Na Criptografia de Hill, a matriz inversa representa 0 mecanismo matematico que garante a
recuperagdo da mensagem original. Ao trabalhar esse conceito em sala de aula, o professor pode
evidenciar que a existéncia da inversa ndao € um detalhe técnico, mas uma condi¢do essencial
para o funcionamento do sistema criptografico.

Do ponto de vista pedagdgico, essa abordagem favorece a compreensdo do papel do deter-
minante e fortalece a articulac@o entre os conteidos de matrizes, determinantes e aritmética
modular. Assim, o estudo da matriz inversa deixa de ser um procedimento meramente algébrico
e passa a ser compreendido como uma ferramenta matematica com finalidade concreta, alinhada

as propostas didaticas deste trabalho.
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2.7 O NOVO UNIVERSO MATEMATICO: ARITMETICA MODULAR

A Aritmética Modular constitui um campo fundamental da Teoria dos Niimeros e desempenha
papel central nas aplicacdes criptograficas abordadas neste trabalho. Diferentemente da aritmética
usual, na qual os nimeros crescem indefinidamente, a aritmética modular organiza os inteiros
em classes de equivaléncia, permitindo a andlise de operacdes a partir dos restos da divisao por
um numero natural fixo, denominado médulo.

Do ponto de vista didatico, a aritmética modular € frequentemente associada a chamada
aritmética do relogio, analogia que facilita a compreensao do conceito por parte dos estudantes.
Essa abordagem favorece a introducao de ideias abstratas de forma intuitiva, estabelecendo
conexdes entre a matemdtica formal e situagdes do cotidiano.

Nessa analogia, pode-se considerar um relégio adaptado com 26 posicdes, correspondentes
as 26 letras do alfabeto. Ao avancar além da ultima posicdo, a contagem retorna ao inicio,
repetindo o ciclo. Por exemplo, ap6s a 26® posi¢cdo, a contagem reinicia na primeira. De modo
andlogo, na aritmética modular, os ndmeros sdo organizados em ciclos definidos por um médulo
— neste caso, 26 — e valores diferentes podem ocupar a mesma posi¢do quando apresentam o
mesmo resto na divisdo por esse nimero, ideia fundamental para a codificacao e decodificacdo

de mensagens criptogréficas.

Exemplo 4. Considere a congruéncia 20 = 6 (mod 7). Usando o algoritmo da divisdo:

20=7-2+6, 6=7-04+6
Como ambos tém o mesmo resto, a congruéncia é verdadeira. Alternativamente, a diferenca
(20 — 6) = 14 € um muiltiplo de 7, o que confirma a congruéncia.
Congruéncia modular

Definicao 5. Sejam a e b inteiros e n um inteiro natural maior que 1. Diz-se que a é congruente
a b médulo n, e escreve-se

a=b (mod n),
se n divide a diferenca a — b.

Essa relacdo indica que a e b produzem o mesmo resto quando divididos por n. Por exemplo,
17=5 (mod 12),

pois 17 — 5 = 12 € multiplo de 12. Essa situagdo € facilmente visualizada em um reldgio, no

qual, ap6s completar uma volta, a contagem reinicia.
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Classes residuais

Dado um moédulo n, os inteiros podem ser organizados em n classes residuais distintas,
denotadas por:
Z,=1{0,1,2,...,n—1}.

Cada classe redne todos os inteiros congruentes entre si médulo n. Por exemplo, em Zg, 0s
numeros 0, 8, 16 e 24 pertencem a mesma classe, pois todos sdo congruentes a 0 médulo 8.

Essa estrutura € amplamente utilizada na criptografia, pois permite trabalhar com um conjunto
finito de simbolos, condi¢do essencial para a codificagdo de mensagens.
Operagdes em aritmética modular

As operagdes de adicdo, subtracdo e multiplicacdo em Z,, sdo realizadas de modo semelhante
as operacgdes usuais, seguidas da reducdo do resultado ao médulo n.

Adicao modular

Sejam a, b € Z,,. Define-se:
a+b=(a+b) modn.

Multiplicagdo modular

Sejam a, b € Z,,. Define-se:
a-b=(a-b) modn.

Exemplo: Em Zg,
54+6=11=3 (mod8), 4-3=12=4 (mod 8).

Essas operagdes permitem construir tabelas de adi¢do e multiplicacdo, que auxiliam na
visualizacdo do funcionamento da aritmética modular e sdao frequentemente utilizadas como

recurso didatico introdutorio.

As tabuas de Z,,,

Vimos anteriormente que o conjunto Z,, com as operagdes de adi¢cao e multiplicagdo tem
estrutura de anel comutativo com unidade. Em particular se p € primo, Z,, tem estrutura de corpo.
Por se tratar de anéis finitos, a operacdo de adi¢do e multiplicacdo podem ser representadas através
de tdbuas. Para facilitar nossas contas descreveremos o conjunto Z,, = {0,1,2,--- ,m — 1} ao
invés de Z,,, = {[0],[1],[2],--- ,[m —1]}.

Exemplo S. Destaque: O conjunto 7., e sua importdncia na computag¢@o
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O conjunto Zs é formado pelos inteiros modulo 2, isto é,
Zs ={0,1}.

Nesse sistema aritmético, todas as operacoes sdo realizadas modulo 2, o que significa que os
resultados possiveis sdo apenas 0 ou 1.

Esse conjunto possui grande importdncia na computacdo, pois estd diretamente relacionado
ao sistema bindrio utilizado pelos computadores. Nos sistemas digitais, todas as informacoes
sdo representadas por sequéncias de bits, que assumem apenas dois estados possiveis: 0 ou 1.
Dessa forma, operagdes matemdticas realizadas em 7o servem de base para diversos processos
computacionais, como logica digital, codificacdo de dados, criptografia e correcdo de erros em

sistemas de comunicagdo. Por exemplo, na aritmética modulo 2, tem-se
1+41=0 (mod 2),

resultado que corresponde exatamente a logica da soma bindria utilizada em circuitos digitais.

Exemplo 6. As operacoes para Zs = {0,1,2,3,4,5,6,7} podem ser representadas pelas

tabuas:

Tabela 1 — Tdbua de adi¢do em Zg

+/01 234567
001 234567
111 2 3 45 6 70
212 3456701
313456701 2
4145 6 70123
5|56 7012 3 4
6|16 7012 3 45
7170123456

Tabela 2 — Tdbua da multiplicacdo em Zg

x10 1234567
0j0 00 O0O0O0O0O
1101 2 3 45 67
210 2 46 0 2 46
310 3 61 4 7 25
410404040 4
510 527416 3
6|10 6 4 206 4 2
71076 5 3421
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Por meio das tdbuas das operacdes de adicdo e multiplicacao é possivel estudar diversas
propriedades do conjunto Z,,. Em particular, tais representacoes permitem identificar o oposto
aditivo (a partir da tdbua da adi¢@o) e o inverso multiplicativo (a partir da tdbua da multiplicac¢do)
de um elemento de Z,,, Niven, Zuckerman & Montgomery (2008).

Considerando o caso de Zg, podemos perguntar qual é o oposto aditivo do elemento [3], isto

é, qual elemento [—3] € Zg satisfaz

0 que mostra que o oposto aditivo de [3] em Zg é a classe [5].

Embora o exemplo em Zg seja adequado para ilustrar as propriedades algébricas de um anel
finito, no contexto desta pesquisa torna-se particularmente relevante considerar o conjunto Zog,
em razdo de sua correspondéncia com as 26 letras do alfabeto latino, amplamente utilizada em
aplicagdes criptograficas. A seguir, apresenta-se um recorte da tdbua de adi¢do em Zsg, com 0

objetivo de evidenciar o comportamento ciclico das operacdes mddulo 26.

Tabela 3 — Tabua de adi¢ido em Zo4 (recorte ilustrativo)

+(0 1 234 5 6 7
0/0 1234 5 6 7
171 2345 6 7 8
212 3456 7 8 9
313 456 7 8 9 10
414 56 78 9 10 11
515 6 7 8 9 10 11 12
25125012 3 4 5 6

De modo anélogo, para determinar o inverso multiplicativo de um elemento [a| € Z,,,
¢é necessario verificar inicialmente se tal inverso existe. Conforme visto anteriormente, um
elemento [a] é inversivel em Z,, se, e somente se, mdc(a, m) = 1.

Verificada essa condi¢do, o inverso multiplicativo pode ser identificado na tdbua da multipli-

cacdo, procurando-se um elemento [b] tal que

Por exemplo, em Zg, como mdc(5,8) = 1, o elemento [5] € inversivel. Observando a tdbua da
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multiplicacdo médulo 8, encontra-se que
[5] - [5] = [25] = [1],
o que implica que o inverso multiplicativo de [5] em Zg é o préprio [5].

Inverso multiplicativo modular

Um conceito fundamental para a criptografia € o de inverso multiplicativo em aritmética
modular. Diz-se que um inteiro a € Z,, possui inverso multiplicativo mddulo n se existe um
inteiro b € Z,, tal que:

a-b=1 (mod n).

Nem todo elemento de Z,, admite inverso multiplicativo. Tal inverso existe se, e somente se,
a e n sdo coprimos, isto é, mdc(a,n) = 1.
Esse conceito sera essencial no cédlculo da matriz inversa no contexto da Criptografia de Hill,

uma vez que as operacdes envolvem inversos definidos em aritmética modular.

Aritmética modular e criptografia com matrizes

Na Criptografia de Hill, a aritmética modular € utilizada para garantir que os resultados
das operagdes matriciais permane¢am dentro de um conjunto finito de simbolos, geralmente
associados a letras do alfabeto. Apds a multiplicacdo da matriz-chave pela matriz que representa
a mensagem, os resultados sao reduzidos médulo n, assegurando a padronizagdo do sistema
criptografico.

Do ponto de vista pedagdgico, essa etapa permite integrar conteidos de matrizes, determinan-
tes, matriz inversa e aritmética modular em uma tnica aplica¢do, conferindo sentido as operagdes
matematicas estudadas. Assim, a aritmética modular ndo aparece como um tépico isolado, mas
como um elemento estruturante que viabiliza a aplicacio concreta da teoria matricial no processo
de codificacdo e decodificacdo de mensagens.

Dessa forma, o estudo da aritmética modular conclui a fundamentacao tedrica necessaria
para o desenvolvimento das atividades diddticas propostas neste trabalho, preparando o leitor

para a abordagem pratica da Criptografia de Hill apresentada nos capitulos seguintes.

Propriedades Fundamentais

A relacdo de congruéncia modulo m é uma relacao de equivaléncia, pois satisfaz as
propriedades de reflexividade, simetria e transitividade, conforme estabelecido na Teoria dos

Numeros cldssica Niven, Zuckerman & Montgomery (2008):

* Reflexividade: Todo inteiro é congruente a si mesmo médulo m,

a=a (modm).
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* Simetria: Se a € congruente a b médulo m, entdo b é congruente a @ médulo m,

a=b (modm)=b=a (modm).

* Transitividade: Se a € congruente a b e b € congruente a ¢ médulo m, entdo a é congruente

a ¢ médulo m,

a=b (modm)eb=c (modm)=a=c (modm).

Essas propriedades permitem particionar o conjunto dos inteiros em classes de equivaléncia,
também chamadas de classes residuais, possibilitando que conjuntos de inteiros com 0 mesmo
resto na divis@o por m sejam tratados como um tnico elemento em operagdes algébricas.

Sendo a congruéncia uma relagdo de equivaléncia, vamos denotar por Z,, o conjunto das

suas classes de equivaléncia. Assim, vamos escrever:

Ly = {[0], [1], 2], .., [m — 1]}

Vamos agora definir como fazer para somar e multiplicar elementos deste novo conjunto.

Adicao e a multiplicacdo em Z,,

Definicdo 6. Sejam [a] e [b] classes de equivaléncia em Z,,. Definem-se as operacoes de adi¢cdo
e multiplicacdo por
o] +[b] = la+b] e [a] - [b] = [ab],

onde [a + b] e [ab] denotam as classes dos inteiros a + b e ab mddulo m, respectivamente. Essas
operagoes estdo bem definidas e independem da escolha dos representantes das classes Niven,
Zuckerman & Montgomery (2008).

Exemplo 7. Seja Zs = {[0],[1],[2], (3], [4]}, [2] + [4] = [1], pois I € o resto da divisdo de
4+ 2 =6 por).

Exemplo 8. Seja Zs = {[0], [1],[2],[3],[4]}, [2] x [4] = [3], pois 3 € o resto da divisdo de
4 x 2 =8 por 5.

A Estrutura Algébrica de Z,,

O conjunto Z,,, munido das operagdes de adi¢do e multiplicagdo definidas por

[a] +[b] = [a+ 0] e [a]-[0] = [ab],
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possui a estrutura algébrica de um anel comutativo com unidade. O elemento neutro da adi¢do
¢ a classe [0], enquanto o elemento neutro da multiplicagdo (unidade) é a classe [1] Niven,
Zuckerman & Montgomery (2008).

Em particular, quando o médulo m € um nimero primo, o conjunto Z,, adquire uma estrutura
algébrica ainda mais rica, tornando-se um corpo, no qual todo elemento ndo nulo admite um
inverso multiplicativo (Niven; Zuckerman; Montgomery, 2008).

Um conceito fundamental neste estudo € o de inverso multiplicativo.

Definicdo 7. Dizemos que um elemento [a] € Z,, possui inverso multiplicativo se existe [b] € Zy,

tal que

Sendo Z,, um anel, é natural investigar quais de seus elementos admitem inverso multiplica-
tivo. O resultado a seguir, fundamental na Teoria das Congruéncias, caracteriza completamente

esses elementos.
Proposicio 1. Um [a] € Z,, € inversivel se, e somente se, mdc(a,m) = 1.

Niven, Zuckerman & Montgomery (2008)

Principais resultados

As congruéncias sao compativeis com as operacoes aritméticas bdasicas, o que as torna

poderosas.
Proposicao 2. Sejam a,b,c,d € Zem > 1. Sea =0b (mod m) e c =d (mod m), entdo:
(i) a+c=b+d (mod m)ea—c=b—d (mod m)
(ii) ac = bd (mod m)
(iii) a* = b* (mod m) para qualquer inteiro ndo negativo k

(iv) Se ac = be (mod m) e mde(c,m) = 1, entdo a = b (mod m)

2.7.1 Principais Teoremas relacionados a congruéncia modular

Com base na fundacao da congruéncia modular, diversos teoremas foram desenvolvidos para
resolver problemas e revelar propriedades profundas dos nimeros. Eles formam a espinha dorsal
de grande parte da teoria dos nimeros moderna.

Aqui est@o os principais teoremas que caracterizam a congruéncia modular:
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Pequeno Teorema de Fermat

O Pequeno Teorema de Fermat € um dos resultados mais importantes da Teoria dos Numeros
e constitui a base de diversos algoritmos de criptografia. Ele estabelece uma propriedade
fundamental dos nimeros primos relacionada a potenciacdo modular, conforme apresentado em

Niven, Zuckerman & Montgomery (2008).
Teorema 2. Sejam a,p € 7Z tal que p é primo entdo
a’? =a (mod p)
Corolario 1. Se p é primo e p ndo divide a, entdo
a? =1 (mod p)
Exemplo 9. Sejap =7 e a = 2. Como 7 é primo e mdc(2,7) = 1, o teorema garante que:
271 =20=64=1 (mod 7).
De fato, o resto da divisdao de 64 por 7 é igual a 1.

Teorema de Euler

O Teorema de Euler pode ser visto como uma generalizacdo do Pequeno Teorema de Fermat
para médulos compostos. Ele introduz a funcéo totiente de Euler, ©(n), que conta o nimero de

inteiros positivos menores ou iguais a n que sao coprimos com 7.

Teorema 3. Se n € N e mdc(a,n) = 1, entdo
a?™ =1 (mod n).

Niven, Zuckerman & Montgomery (2008)

Exemplo 10. Seja n = 10. Os niimeros coprimos com 10 sdo {1,3,7,9}. Assim, p(10) = 4.

Seja a = 3. Como mdc(3,10) = 1, o teorema garante que
3¢9 =34 —81 =1 (mod 10).

Observe que, se p € 7. é primo, entdo os nimeros coprimos com p sdo {1,2,3,...,p— 1} e,
portanto, ¢(p) = p — 1. Com essa observagdo, conclui-se que o Pequeno Teorema de Fermat é

um caso particular do Teorema de Euler.
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Teorema Chinés do Resto

O Teorema Chinés do Resto tem origem em um problema proposto pelo matematico chinés
Sun-Tzu, no século I de nossa era. O problema consiste em determinar um nimero que deixe
resto 2, 3 e 2 quando dividido, respectivamente, por 3, 5 € 7. A resposta apresentada por Sun-Tzu
foi o numero 23, o que pode ser facilmente verificado. Na linguagem das congruéncias, esse

problema corresponde a resolver o sistema
X=2 (mod3), X=3 (modb), X=2 (mod?7).

De modo geral, sistemas de congruéncias lineares podem ser resolvidos por meio do Teorema
Chinés do Resto, cujo nome € atribuido a esse problema classico. A seguir, apresentamos o seu

enunciado.

Teorema 4 (Teorema Chinés do Resto). Se my, mao, ..., my sdo inteiros positivos dois a dois

coprimos, entdo o sistema de congruéncias
X=a; (modmy), X =ay (modmy), ..., X=a (modmy)
possui uma tinica solu¢do modulo
M =mimg---my.
Essa solugdo pode ser escrita na forma
X = Myayy, + Maagys + -+ - + Myagy,  (mod M),

M
em que M; = - e y; € a solugcdo da congruéncia
1

My, =1 (mod m;), parai=1,2,... k.

Niven, Zuckerman & Montgomery (2008)

Exemplo 11. Para o problema de Sun-Tsu observe que 3,5,7 sdo dois a dois coprimos. Escre-
vendo M = 3 -5 -7 = 105 temos que M, = 35, My = 21, M3 =15, ¢; = 2, co = 3, c3 = 2,
temos que y; = 2 é a solucdo de 35y =1 (mod 3), yo = 1 é a solugdo de 21y = 1 (mod 5) e
ys = 1 é a solugdo de 15y =1 (mod 7).

Assim,

Observe que 233 = 23 (mod 105)
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3 METODOLOGIA

3.1 ABORDAGEM DA PESQUISA

A abordagem metodoldgica desta dissertacao € de natureza qualitativa, por buscar a compre-
ensdo aprofundada do fendmeno da contextualiza¢do da Matemadtica e dos significados atribuidos
pelos sujeitos da pesquisa, em oposicao a mera quantificacdo de dados. Segundo Minayo (2014),
a pesquisa qualitativa preocupa-se com o universo dos significados, motivos, aspiragdes, crengas,
valores e atitudes, aspectos que ndo podem ser reduzidos a varidveis mensuraveis.

A estratégia central adotada € a Pesquisa-Ac¢ao, considerada adequada para o desenvolvimento
de investigagcdes que visam promover mudangas nas praticas pedagdgicas, a0 mesmo tempo em
que contribuem para a formacao continuada dos professores envolvidos. De acordo com Thiollent
(2011), a pesquisa-agdo caracteriza-se pela interacao entre pesquisadores e participantes, com
foco na resolucdo de problemas reais e na transformacado da realidade investigada. Destaca-se que
essa abordagem se organiza em ciclos reflexivos de planejamento, a¢cdo, observacao e reflexao,
garantindo um processo continuo de andlise e aprimoramento das préticas educativas.

A pesquisa foi estruturada em quatro fases distintas: fase exploratdria e documental, imple-
mentacdo das atividades, coleta de dados e analise dos resultados, assegurando a sistematicidade

e a coeréncia metodoldgica do estudo, conforme orienta Gil (2019).

3.2 CONTEXTO E SUJEITOS

O presente estudo foi desenvolvido em dois contextos distintos, o que permitiu uma analise
comparativa da contextualizagdo da Matematica em diferentes niveis de ensino. O primeiro
contexto correspondeu a uma Escola Estadual do interior paulista, especificamente na 2% série
do Ensino Médio da E.E. Dom Bosco de Osvaldo Cruz. Participaram dessa etapa estudantes
desse nivel de ensino, escolhidos por se encontrarem na fase final da Educac¢do Bésica, momento
considerado estratégico para o desenvolvimento da autonomia intelectual e para a preparacao
do estudante para a tomada de decisdes no cotidiano, conforme orientagdes da Base Nacional
Comum Curricular (Brasil, 2025).

O segundo contexto de aplicagdo ocorreu no Ensino Superior, envolvendo estudantes do
6° termo do curso de Pedagogia da Faculdade Reges de Osvaldo Cruz, com o objetivo de
ampliar a discussdo sobre a contextualizacdo e a relevancia da Matematica na formacgao de
futuros educadores. Dessa forma, buscou-se analisar como a contextualiza¢gdo matemdtica pode
contribuir tanto para a aprendizagem discente quanto para a prética docente futura.

Os sujeitos participantes do estudo foram constituidos pelos estudantes das turmas menciona-
das e pela professora de Matematica responsdvel pela intervencdo pedagdgica, totalizando trinta

estudantes do Ensino Médio e treze discentes do curso de Pedagogia.
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3.3 DESCRICAO DAS ATIVIDADES

A intervencdo diddtica proposta nesta dissertacdo concentrou-se na contextualizagdo do
contetido de Matrizes por meio da aplicacdo da Cifra de Hill no contexto da criptografia, método
classico introduzido por Hill em 1931 Hill (1931). A atividade foi desenvolvida e aplicada tanto
aos estudantes da 2 série do Ensino Médio da E.E. Dom Bosco quanto aos alunos do 6° termo
do curso de Pedagogia da Faculdade Reges de Osvaldo Cruz.

O objetivo central foi evidenciar a aplicabilidade pratica das opera¢des matriciais, como a
multiplicacdo de matrizes e o cdlculo da matriz inversa, na area da seguranca da informacao,
transformando o estudo do contetiido em uma dinamica lidica de “agente secreto”. Segundo
D’ Ambrosio (2004), a contextualizacdo favorece a atribui¢do de significado aos contetidos
matematicos, aproximando-os da realidade dos estudantes e ampliando o engajamento no
processo de aprendizagem.

A atividade seguiu um fluxo de trabalho que incluiu a conversdo de mensagens textuais
em codigos numéricos, utilizando uma tabela de correspondéncia, a codificacdo da mensagem
por meio da multiplicagdo pela matriz-chave e, posteriormente, a decodificagdo utilizando a
matriz inversa para a recuperacao da mensagem original. Essa abordagem buscou superar a visao
excessivamente abstrata das matrizes, reforcando a relevincia da Algebra Linear em contextos

tecnoldgicos e no cotidiano contemporaneo.

3.4 INSTRUMENTOS DE COLETA E ANALISE

Para a coleta dos dados necessarios a pesquisa-acdo e para a avaliacao do impacto da
contextualiza¢do no Ensino Médio (E.E. Dom Bosco) e no Ensino Superior (Faculdade Reges de
Osvaldo Cruz), foram utilizados diferentes instrumentos de investigagao.

O principal instrumento empregado foi o questionario, aplicado nos momentos pré e pds-
intervencdo, com o objetivo de identificar o conhecimento prévio dos estudantes e suas percep-
coes acerca da utilidade da Matematica. Foram utilizados dois questiondrios, um diagndstico
(pré-teste) e outro avaliativo (pds-teste), aplicados antes e ap0s a realizacao das atividades envol-
vendo matrizes, criptografia (Cifra de Hill). Os instrumentos foram elaborados de forma alinhada,
permitindo a comparacdo item a item dos conhecimentos prévios, percepcoes e aprendizagens
desenvolvidas ao longo da proposta didética.

O pré-teste teve como objetivo identificar o nivel inicial de familiaridade dos estudantes
com matrizes, criptografia e aplicacdes geométricas, enquanto o pds-teste buscou verificar a
consolida¢@o conceitual, a compreensdo das aplicagdes e a mudanga de percepcdo em relagcdo ao
conteudo. Esse alinhamento possibilitou a obtencao de dados quantitativos de cardter descritivo,
utilizados como suporte a andlise qualitativa, a qual constituiu o eixo central da interpretacao
dos resultados.

O quadro 1 apresenta o alinhamento entre o questiondrio diagndstico (pré-teste) € o ques-

tiondrio avaliativo (pds-teste), evidenciando a correspondéncia entre os itens de ambos os
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instrumentos e os constructos avaliados. Esse alinhamento foi planejado de forma intencional,
permitindo a comparacao direta dos conhecimentos prévios dos estudantes com as aprendizagens
desenvolvidas ao longo da proposta didatica.

No pré-teste, as questdes foram elaboradas com o objetivo de identificar a familiaridade
inicial dos estudantes com o conceito de matriz, suas possiveis aplicagdes e o contato prévio
com temas como criptografia, mosaicos geométricos € uso de tecnologias educacionais. Ja
no pos-teste, as questdes correspondentes buscaram verificar a consolidagao conceitual desses
conteddos, bem como a ampliacdo da compreensdo sobre aplicacdes especificas, como a Cifra
de Hill.

O pareamento item a item entre os questiondrios possibilitou ndo apenas uma anélise quanti-
tativa dos resultados, por meio da comparagdo das respostas antes e depois da intervencdo, mas
também uma anélise qualitativa, especialmente nas questdes discursivas. Essas questdes permiti-
ram identificar mudangas de percep¢ao, maior clareza conceitual e a capacidade dos estudantes
de articular a Algebra Linear com contextos aplicados, tecnolégicos e interdisciplinares.

Dessa forma, o uso de instrumentos avaliativos alinhados fortalece a consisténcia metodolo-
gica da pesquisa, uma vez que torna explicito o percurso de aprendizagem dos estudantes. Além
disso, esse procedimento contribui para evidenciar o impacto da proposta didatica, ao permitir
verificar se os objetivos de aprendizagem relacionados ao uso de matrizes em criptografia e
mosaicos geométricos foram efetivamente alcancados.

O questionario diagndstico foi composto por doze questdes de multipla escolha voltadas
a avaliacdo objetiva do conteddo, e duas questdes dissertativas (apéndice E), destinadas a
compreensao aprofundada das argumentagdes e reflexdes dos participantes, conforme recomenda
Gil (2019).

Ja o questiondrio pds aplicacdo da atividade foi composto por dez questdes de multipla
escolha e quatro questdes dissertativas (apéndice F).

De forma complementar, utilizou-se a observacao participante, que possibilitou o registro
das interagdes, do envolvimento e das atitudes dos estudantes durante o desenvolvimento das
atividades, bem como o didrio de campo, no qual a pesquisadora anotou impressoes, reflexdes e
eventos significativos observados ao longo do processo.

Os dados qualitativos obtidos, especialmente as respostas dissertativas e os registros do
didrio de campo, foram analisados por meio da Anélise de Conteudo, técnica proposta por
Bardin (2016), que permite a organizacgdo, categorizacio e interpretacdo dos dados, favorecendo
a identificacdo de padrdes de compreensao, dificuldades recorrentes, avancos conceituais e
mudancas de percep¢ao dos estudantes em relacdo ao uso das matrizes em contextos aplicados.

Ressalta-se que, embora alguns dados numéricos tenham sido utilizados para fins de orga-
nizacdo e comparagao entre os momentos pré € pos-intervengao, a presente pesquisa nao teve
como objetivo a generalizacdo estatistica dos resultados. A andlise concentrou-se na interpreta-
cdo qualitativa das produgdes dos estudantes, de suas percepgdes, argumentacdes € mudancgas

conceituais, buscando compreender o impacto pedagdgico da proposta didédtica no processo de
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4 APLICACOES E PROPOSTAS DIDATICAS

Este capitulo apresenta os procedimentos realizados com estudantes da 2* série do Ensino
Médio da E.E. Dom Bosco (GRUPO 1) e com académicos do 6° termo do curso de Pedagogia
da Faculdade Reges de Osvaldo Cruz (GRUPO 2). O objetivo do questiondrio foi investigar o
conhecimento prévio, as percepgdes € as sugestoes dos participantes acerca das aplicagdes de
matrizes em criptografia, tomando a Cifra de Hill como eixo de contextualizacao.

A aplicac@o de matrizes no dominio da criptografia configura-se como uma estratégia peda-
gbgica relevante para superar a natureza frequentemente abstrata da Algebra Linear, ao conferir
sentido e atratividade ao estudo de operagdes como multiplicag@o e inversao de matrizes. Nessa
perspectiva, a contextualizacao favorece a atribui¢do de significado aos contetidos matematicos e
pode ampliar o engajamento discente ao aproximar conceitos formais de situacdes reconheciveis
do cotidiano e da tecnologia (D’ Ambrosio, 2004; Lorenzato, 2006). Nesse panorama, a Cifra
de Hill emerge como um contexto pratico robusto e historicamente relevante por demonstrar,
de modo concreto, o uso de matrizes na protecao e ocultacdo de informagdes (Hill, 1931).
Além disso, por envolver procedimentos operacionais claros (codificacdo e decodificagdo), a
proposta didatica mobiliza contetidos basilares, notadamente a multiplicacdo de matrizes para
a etapa de cifragem e, de forma crucial, o uso da matriz inversa no processo de decifragem,
favorecendo uma aprendizagem mais profunda ao articular técnica, significado e propdsito (Hill,
1931; Barichello, s.d.).

4.1 CRIPTOGRAFIA

A criptografia acompanha a evolu¢do da comunicacdo humana e a necessidade de proteger
informacdes em diferentes contextos (politicos, militares, comerciais e tecnoldgicos). No cendrio
contemporaneo, seu papel torna-se ainda mais evidente na realidade digital, em aplicacdes como
transacdes financeiras, autenticacdo e comunicagdes pessoais.

Do ponto de vista conceitual, entende-se criptografia como o conjunto de métodos e técnicas
para codificar (cifrar) e decodificar (decifrar) mensagens, de modo que apenas destinatarios
autorizados consigam recuperar o conteido. Em contraste, a criptoandlise dedica-se ao estudo
de técnicas de quebra ou recuperacdo de mensagens sem acesso a chave.

No contexto desta dissertacdo, a criptografia ¢ abordada como um campo fértil para a contex-
tualizacao de conteidos matemaéticos, sobretudo por articular operagdes algébricas, aritmética
modular e estruturas algébricas em situagdes concretas, como ocorre na Cifra de Hill (Hill, 1931;

Niven; Zuckerman; Montgomery, 2008).
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Cifra de César

A Cifra de César € uma técnica classica de criptografia por substitui¢do, na qual cada letra
do texto original é substituida por outra letra obtida por um deslocamento fixo no alfabeto. Por
ser uma cifra simétrica, a mesma chave (o nimero de deslocamentos) € usada tanto para cifrar
quanto para decifrar. Em termos matematicos, ao representar as letras por nimeros (por exemplo,

de 0 a 25), a cifragem pode ser descrita por uma congruéncia do tipo
C=P+Ek (mod26),

em que P representa o simbolo do texto claro, k a chave e C' o simbolo cifrado, com operagdes

realizadas em aritmética modular (Niven; Zuckerman; Montgomery, 2008).

Cifra de Hill

A Cifra de Hill, proposta por Lester S. Hill, foi uma das primeiras técnicas a empregar
explicitamente conceitos de Algebra Linear na criptografia, por meio do uso de matrizes e
operacOes modulares para cifrar blocos de texto (Hill, 1931). Diferentemente de cifras de
substituicdo simples, a cifra de Hill opera por blocos (pares, trios etc.), o que, em geral, aumenta
a difusdo dos simbolos e torna a estrutura da transformacao menos evidente, especialmente em
comparacao com deslocamentos letra a letra (Hill, 1931).

Embora historicamente relevante, o método apresenta vulnerabilidades conhecidas em ce-
ndrios de ataque com texto conhecido, sobretudo para matrizes pequenas, razido pela qual
foi substituido por algoritmos mais complexos em aplicacdes reais. Ainda assim, permanece
amplamente utilizado em contextos educacionais, por permitir explorar de modo articulado
conteidos como multiplicacido de matrizes, determinante, invertibilidade e matriz inversa, além

de congruéncias modulares (Hill, 1931; Barichello, s.d.).

Codificacdo

A codificacio na Cifra de Hill baseia-se em conceitos de Algebra Linear, particularmente
matrizes e vetores. A ideia central é transformar um bloco de texto em um bloco cifrado a partir
da multiplicacdo de uma matriz-chave por um vetor numérico associado ao texto, reduzindo os
resultados médulo 26 (no caso do alfabeto latino) (Hill, 1931; Niven; Zuckerman; Montgomery,
2008).

4.2 A MATEMATICA DA CIFRA DE HILL: ARITMETICA MODULAR E INVERSAO EM
Lo

Para que o processo de decodificacdo na Cifra de Hill seja possivel, ndo basta que a matriz
chave A seja invertivel no conjunto dos Numeros Reais (R). E necessario que ela possua uma

inversa dentro do conjunto das classes de restos médulo 26, denotado por Zqg.



48

4.2.1 Condicao de Existéncia da Inversa

Diferente da dlgebra linear convencional, onde basta que det(A) # 0, na aritmética modular

a matriz A € invertivel se, e somente se, o seu determinante € coprimo com o médulo n. No caso
do nosso alfabeto (n = 26):

mdc(det(A),26) =1 (1)

Esta condi¢do implica que det(A) ndo pode ser um nimero par e nem mdltiplo de 13.
Caso contrdrio, a funcao de criptografia nao seria bijetora, impossibilitando a recuperacao da

mensagem original de forma tnica.
4.2.2 Calculo da Matriz Inversa Modulo 26
O célculo da matriz inversa A~! (mod 26) segue trés etapas fundamentais:

1. Calculo do Determinante: Calcula-se d = det(A) da forma usual.

2. Calculo do Inverso Modular do Determinante: Busca-se um niimero d ! tal que:
d-d'=1 (mod 26) ()

Este valor pode ser encontrado via Algoritmo de Euclides Estendido ou por inspe¢do direta

para valores pequenos.

3. Aplicacao da Matriz Adjunta: A inversa é obtida por:

A7t =d ' -adj(A) (mod 26) (3)

3 3
Exemplo Pratico: Seja a matriz chave A = (2 5) .

det(A) = (3-5)— (3-2)=15—6=09.

Como mdc(9,26) = 1, a inversa existe.

Oinversode 9 (mod 26) é 3, pois9-3 =27 =1 (mod 26).

A matriz adjunta (trocando a diagonal principal e invertendo sinais da secundéria) é

()
S ey B

Ajustando os valores negativos para o intervalo [0, 25], temos: —9 = 17 e —6 = 20.



* Portanto, A~ = (

4.3 DESENVOLVIMENTO EDUCACIONAL

15 17
9) (mod 26).

20

De forma geral, procede-se da seguinte maneira:

* convertem-se letras em nimeros (por exemplo, A — 0, B+— 1, ..., Z > 25);

* agrupam-se os simbolos em blocos de tamanho n;

e convertem-se os nameros de volta em letras, obtendo o texto cifrado.

reduz-se cada componente do vetor resultante médulo 26;

multiplica-se cada bloco (vetor) pela matriz-chave A (matriz n x n);
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Esse encadeamento torna-se especialmente didatico por exigir, de maneira situada, o dominio de

operagdes matriciais e de aritmética modular, refor¢cando a pertinéncia do conteido na seguranca
da informacdo (Hill, 1931; Baggio; Schossler; Dullius, 2010).

A matriz codificadora deve ser invertivel no anel Zog, condi¢c@o essencial para que o processo

de decodificagdo seja possivel e univoco. Em particular, exige-se que det(A) seja coprimo com
26, isto é, mdc(det(A), 26) = 1 (Niven; Zuckerman; Montgomery, 2008). Essa exigéncia abre

espacgo para discussoes diddticas sobre determinante, inversa e invertibilidade em aritmética

modular, consolidando o significado desses conceitos para além da manipulacao algébrica (???7?).

Tabela 4 — Tabela de Correspondéncia.

A/B|IC/ D/ E/F|G|H|T|J|K|L | M
0|1 /213 S16 7|89 ]1011]12
NIO|P|IQ|R|S| T U|V I W|X|Y]|Z
1314|1516 |17 181920 2122|2324 |25

Descri¢do do método (ordem 2)

Para uma cifra de Hill de ordem 2, procede-se como segue (Hill, 1931; Barichello, s.d.):

Fonte: Elaborada pela autora.

1. Escolhe-se uma matriz codificadora

A

g

ai

21

12
€ 7**2
22

4)
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2. Divide-se o texto em pares de letras; se o nimero de letras for impar, adiciona-se um

padding (por exemplo, uma letra neutra).

3. Cada par (py, p2) é convertido para um vetor coluna

p= <p1> . pie{0,1,...,25). )

D2
4. Aplica-se a multiplicagdo matricial e a redu¢do médulo 26

g=Ap (mod 26). (6)

5. Cada componente de ¢q é convertido de volta em letra usando a Tabela 4.

Essa versao é chamada de 2-cifra de Hill. O procedimento generaliza naturalmente para matrizes
n X n e blocos de n letras (Hill, 1931).

Exemplo 12. Vamos codificar a mensagem MATRIZ. Primeiro, separa-se o texto em pares de

letras:

(M[A[-[T[R][-]T]Z]

Tabela 5 — Separacdo em pares.

Em seguida, substitui-se cada letra por seu niimero correspondente (Tabela 4):

[12]0]-[19]17[-]8]25]

Tabela 6 — Conversido letra—numero.

Escreve-se cada par de niimeros como um vetor coluna p e calculam-se os vetores cifrados q
por q = Ap (mod 26) (Hill, 1931; Barichello, s.d.).

Considere a matriz codificadora

1. Par MA

12 36\ (10
p:<0>’ q:Ap:<60>:<8> (mod 26). (7)
19 4\ (22

2. Par TR
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8 49\ (23
p= (25> . q=Ap= (90) = (12> (mod 26). )

Logo, os pares numéricos cifrados sdo (10,8), (22, 25), (23, 12), que correspondem as letras
(K, I), (W, Z), (X, M). Assim, a mensagem codificada é KIWZXM.

3. Par 17

Observa-se que a matriz A deve ser invertivel em Zog, isto é, deve satisfazer mdc(det A, 26) =
1, para garantir decodificacio tnica (Niven; Zuckerman; Montgomery, 2008). Embora o exemplo
utilize o caso 2 x 2, o procedimento generaliza para n X n (Hill, 1931). A escolha do padding e

a verificagcdo de invertibilidade sdo etapas essenciais do método (Barichello, s.d.).

Decodificacao

Para decodificar uma mensagem cifrada via Hill, utiliza-se procedimento andlogo ao da
codifica¢do, porém aplicando a matriz inversa A~! (médulo 26). Portanto, s6 € possivel deco-
dificar se A for invertivel em Zsg, ou seja, se det(A) for coprimo com 26 (Niven; Zuckerman;
Montgomery, 2008; Hill, 1931).

Suponha que recebemos o texto cifrado em pares numéricos ¢. Para cada par, formamos

qg= (ql) , p= A_lq (mod 26), (10)
q2

em que p é o vetor do texto original. Em seguida, convertem-se os nimeros de p de volta para
letras na Tabela 4 (Barichello, s.d.).

Exemplo 13. Decodificando KIWZXM. Considerando a matriz inversa (modulo 26)

JETN A
~\=5 3/’

decodificaremos os pares (K1), (W Z), (X M), ou em niimeros (10, 8), (22, 25), (23, 12) (Bari-
chello, s.d.; Hill, 1931).

10 12 12
W _ L0 = AL = _ mod 26). 1
a g ) 7 ! 926 o) ! ) b
99 19 19
@ _ L = A1g® _ mod 26). 12
9 5] P 1 35 7] ) (12)
W (23 f , 34 8
(B) — o p® =A471¢B) = = mod 26). 13
1 12) P 1 79 2] ) (19
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Convertendo para letras:
(12,0) —» (M, A4), (19,17) = (T, R), (8,25) — (I,Z).

Portanto, a mensagem decodificada é MATRIZ.

Por fim, destaca-se que, ao simular uma situacgdo realista de seguranga da informacao, a
atividade contribui para consolidar a compreensao de matriz inversa como elemento fundamental
para reverter a transformacao e reestabelecer o significado da mensagem, conectando o contetido

formal a uma aplicagdo reconhecivel (Hill, 1931; Baggio; Schossler; Dullius, 2010).

Consideragoes diddticas sobre a escolha da matriz-chave

Na elaboracgao da atividade prética aplicada aos estudantes, detalhada no Apéndice D, a
escolha da matriz-chave utilizada no processo de codificacio foi orientada por critérios didaticos
e metodoldgicos. Optou-se, em uma das etapas iniciais da proposta, por uma matriz cujo
determinante € igual a 1, de modo a simplificar o cdlculo da matriz inversa no contexto da
aritmética modular. Essa decisdo teve como objetivo evitar uma sobrecarga operacional excessiva,
especialmente no primeiro contato dos estudantes com a Cifra de Hill, permitindo que o foco
permanecesse na compreensao conceitual das operagdes matriciais envolvidas e no significado
do processo de codificagdo e decodificacdo de mensagens.

Ressalta-se, contudo, que tal simplificacdo ndo compromete o rigor matematico da atividade,
uma vez que a condi¢do fundamental para a invertibilidade da matriz, a coprimalidade do deter-
minante com o médulo 26, € preservada. Ademais, a proposta ndo se limita a esse caso particular,
sendo plenamente possivel, em momentos posteriores ou em atividades de aprofundamento, a
utilizacdo de matrizes cujo determinante seja diferente de 1, desde que coprimo com 26, como
3, 5 ou 7. Dessa forma, a escolha adotada no Apéndice D configura-se como uma decisio
pedagdgica intencional, alinhada ao nivel dos estudantes e aos objetivos formativos da sequéncia
didética, sem prejuizo da generalidade do método nem da consisténcia matematica do contetido
abordado.

Em sintese, a sequéncia didatica apresentada neste capitulo organiza o ensino de matrizes
a partir de um percurso progressivo, no qual cada etapa contribui para a consolidacdo de
conceitos matemaéticos especificos e para o fortalecimento da pratica docente. Inicialmente, a
introducdo da criptografia e de cifras cldssicas favorece a compreensao da aritmética modular e
da correspondéncia letra—nimero, estabelecendo uma base conceitual acessivel. Em seguida,
a Cifra de Hill permite integrar, de forma articulada, a multiplicacao de matrizes, o cédlculo de
determinantes e a no¢ao de matriz inversa em um contexto significativo, no qual a codificagao e
a decodificagdo de mensagens atribuem sentido as operacdes algébricas. Para o professor, essa
organizacdo proporciona uma alternativa metodoldgica que supera a abordagem excessivamente

abstrata da Algebra Linear, oferecendo um roteiro estruturado de atividades que favorece o
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engajamento discente, a visualizacdo do papel funcional das matrizes e a consolidacdo dos

conceitos ao longo de um processo coerente e contextualizado.
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5 MATRIZES COMO FERRAMENTA DIDATICA

Este capitulo apresenta a andlise dos resultados obtidos a partir da aplicacao da sequéncia
didética proposta, fundamentada na contextualizacdo do ensino de matrizes por meio da Cripto-
grafia, especificamente da Cifra de Hill. A andlise tem carater qualitativo, conforme definido no
Capitulo 3, e busca interpretar os dados coletados a luz dos objetivos da pesquisa e do referencial
tedrico adotado.

Os dados analisados foram obtidos por meio de questiondrios aplicados antes e apds a inter-
vengdo pedagdgica, observacio do estudante e registros em didrio de campo. Esses instrumentos
permitiram avaliar ndo apenas o desempenho dos estudantes, mas também suas percepgdes,

niveis de engajamento e compreensao conceitual acerca das aplicagdes das matrizes.

5.1 ANALISE DOS RESULTADOS DO QUESTIONARIO DIAGNOSTICO E AVALIATIVO

A aplicagdo do questiondrio diagndstico teve como objetivo identificar os conhecimentos
prévios dos participantes em relagdo ao contetido de matrizes e suas aplicacdes, enquanto o
questiondrio avaliativo buscou verificar possiveis mudangas decorrentes da intervengdo didatica.

Esse aumento ndo deve ser interpretado apenas como melhora no desempenho pontual,
mas como um indicio de que a abordagem contextualizada favoreceu a reorganizacao dos
esquemas conceituais dos estudantes. Ao relacionar as operagdes matriciais a uma situagdo com
propésito definido, a codificacdo e decodificagdo de mensagens levam os estudantes a mobilizar
os conceitos de forma mais integrada e consciente.

Do ponto de vista pedagdgico, esse avango ndo pode ser interpretado apenas como um ganho
procedimental. A andlise das respostas sugere que os alunos passaram a compreender as matrizes
como ferramentas matematicas dotadas de finalidade, e ndo apenas como tabelas numéricas
utilizadas para a execucao de célculos mecanicos. Tal mudanga de perspectiva aproxima-se do
que Skemp (1976) define como aprendizagem relacional, na qual o estudante entende o porqué

dos procedimentos adotados.

5.2 ANALISE DAS QUESTOES DISSERTATIVAS

As questdes dissertativas permitiram uma compreensao mais aprofundada das percepgdes
e argumentacdes dos participantes. A andlise dessas respostas foi realizada com base nos
pressupostos da Andlise de Contetido, conforme proposta por Bardin (2016), possibilitando a
identificacdo de categorias emergentes.

Entre as categorias identificadas, destacam-se: (i) compreensdo conceitual das matrizes, (ii)

percepc¢ao de aplicabilidade da Matematica e (iii) engajamento € motivacao para a aprendizagem.
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No que se refere a compreensdo conceitual, observou-se que muitos estudantes passaram a as-
sociar diretamente os conceitos de determinante, matriz inversa e aritmética modular ao processo
de codificacao e decodificagdo de mensagens. Esse resultado evidencia que a contextualizacdo
por meio da criptografia contribuiu para a integracao dos conteudos, evitando a fragmentagao
frequentemente observada no ensino de Algebra Linear.

Essa integracdo sugere que os estudantes deixaram de perceber os conceitos de forma isolada,
passando a compreendé-los como partes de um mesmo sistema conceitual. Tal movimento €
particularmente relevante no ensino de Algebra Linear, drea em que a fragmentacio conceitual
frequentemente dificulta a aprendizagem significativa.

Quanto a percepcao de aplicabilidade, as respostas indicaram que os participantes passaram a
reconhecer a presenca das matrizes em contextos tecnolégicos do cotidiano, como seguranca da
informacdo e comunicacdo digital. Esse aspecto reforca as contribui¢des de D’ Ambrosio (2004)
e Lorenzato (2006), que defendem a contextualizagdo como elemento essencial para a atribui¢ao

de significado aos contetidos matematicos.

5.3 ANALISE DA OBSERVACAO DO ESTUDANTE E DO DIARIO DE CAMPO

Os registros obtidos por meio da observagado participante e do didrio de campo revelaram
um aumento significativo no engajamento dos estudantes durante a realizacdo das atividades.
Foram observadas maior participacdo nas discussdes, colaboragdo entre os alunos e interesse em
compreender o funcionamento do processo criptografico.

Esse engajamento pode ser interpretado como resultado direto da atribui¢do de sentido a
atividade matematica. Ao assumir papéis ativos no processo de codifica¢do e decodificagao, os
estudantes passaram a se reconhecer como agentes do préprio aprendizado, o que favoreceu a
autonomia intelectual e a participagdo efetiva nas discussoes.

Essas observacodes sugerem que o carater investigativo e ludico da atividade contribuiu para
reduzir a resisténcia inicial em relagdo ao contetido de matrizes. Ao assumir o papel de “agentes
secretos” responsdveis por codificar e decodificar mensagens, os estudantes envolveram-se
ativamente no processo de aprendizagem, o que favoreceu a constru¢do do conhecimento de
forma mais autdnoma.

Do ponto de vista educacional, esse comportamento confirma que propostas pedagdgicas
contextualizadas podem atuar como mediadoras entre o conhecimento formal e a experiéncia do

aluno, ampliando o interesse e a participacdo em sala de aula.

5.4 COMPARACAO ENTRE OS CONTEXTOS DE APLICACAO

A aplicacao da sequéncia didética em dois contextos distintos — Ensino Médio e Ensino
Superior (curso de Pedagogia) — permitiu uma andlise comparativa dos resultados obtidos.
No Ensino Médio, observou-se maior avan¢co na compreensao operacional dos conceitos

matriciais, especialmente no que diz respeito ao uso da matriz inversa e da aritmética modular na
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decodificacdo das mensagens. Ja no Ensino Superior, destacou-se a ampliacdo da percepcao dos
futuros professores sobre a relevancia da Matemadtica e suas aplicagdes, bem como a possibilidade
de utilizacdo de metodologias contextualizadas em sua pratica docente futura.

A diferenca de enfoque entre os grupos evidencia que a proposta didatica apresenta flexibi-
lidade e potencial de adaptagdo a diferentes niveis de ensino, refor¢cando sua pertinéncia tanto
para a aprendizagem discente quanto para a formacao de professores.

Essa diferenca indica que a mesma sequéncia didética pode assumir fungdes pedagdgicas
distintas conforme o nivel de ensino, atuando ora como instrumento de consolidagdo conceitual,
ora como elemento formativo para a pratica docente. Tal versatilidade reforca o potencial do

produto educacional desenvolvido e sua adequacio a diferentes contextos educacionais.

5.5 SINTESE INTERPRETATIVA DOS RESULTADOS

De maneira geral, os resultados obtidos indicam que a contextualiza¢do do ensino de matrizes
por meio da criptografia contribuiu significativamente para a aprendizagem dos estudantes. A
integracao entre teoria e aplicagdo favoreceu a compreensao conceitual, o engajamento e a
atribuicdo de significado aos contetidos matemadticos trabalhados.

Embora a pesquisa ndo tenha como objetivo a generalizacdo estatistica dos resultados, os
dados analisados permitem afirmar que a proposta apresentou impacto pedagdgico positivo
nos contextos investigados. Assim, os resultados corroboram a hipétese de que a utilizagao de
aplicacdes contextualizadas, como a Criptografia, pode constituir uma estratégia eficaz para
superar a abordagem excessivamente abstrata do ensino de matrizes.

Essas conclusdes reforcam a relevancia do produto educacional desenvolvido e indicam
possibilidades de ampliagdo da proposta em trabalhos futuros, envolvendo outros contetidos da

Matematica e diferentes contextos educacionais.

5.6 CRIPTOGRAFIA COMO FERRAMENTA DIDATICA NO ENSINO MEDIO E NO
CURSO DE PEDAGOGIA NO ENSINO SUPERIOR

Foi proposta uma atividade pedagdgica voltada a 2°* série do Ensino Médio e ao 6° termo do
curso de Pedagogia, cujo objetivo consiste em proporcionar aos estudantes uma compreensao
introdutoria da criptografia por meio da multiplicagdo de matrizes e do uso da aritmética modular.
Para a aplicacdo da atividade, adotou-se a metodologia ativa denominada Sala de Aula Invertida,
na qual os estudantes tém contato prévio com o contetido antes do encontro presencial (Bergmann;
Sams, 2012).

Inicialmente, a autora realizou uma revisao das operacdes matriciais € apresentou a congruén-
cia médulo 26, associada ao alfabeto latino. Foi disponibilizado aos estudantes um video gravado
pela autora deste trabalho, bem como uma atividade (Apéndice A), para que, organizados em

grupos, preparassem a apresentacao a ser realizada na aula seguinte.
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Como produto educacional associado a esta dissertacdo, foi elaborado um video didatico que
apresenta a aplicacdo da atividade proposta como € possivel ver na Figura 1 elaborado por Gines
(2025).

Figura 1 — Video de orientag@o.

P

Fonte: Elaborado pelo autor (2025).

Objetivos da Atividade

* Trabalhar a multiplicacido de matrizes 2 X 2 em um contexto aplicado;

* Aplicar conceitos de aritmética modular (médulo 26);

Introduzir nogdes basicas de criptografia e codificagdo de mensagens;

Estimular o raciocinio légico, critico e interdisciplinar;

* Promover o engajamento dos estudantes por meio de um tema contemporaneo.

Um exemplo de aplicacdo de atividade

Enunciado
Considere a matriz-chave a seguir utilizada para codificar pares de letras:

3 3
2 5

Deseja-se codificar a palavra “HI”, utilizando a Cifra de Hill. Para isso:

1. Converta as letras da palavra para numeros (A=0, B=1, ..., Z=25);
2. Escreva a palavra como um vetor coluna;
3. Multiplique a matriz K pelo vetor e aplique o médulo 26;

4. Converta os nimeros resultantes de volta para letras.
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Resolugdo da Codificacao

Conversao das letras
*H—-7
eI —8

Mensagem em forma vetorial:

Multiplicagdao matricial:

Aplicando médulo 26:

Mensagem criptografada:

19T

e 2 —C

7z

Resultado: a palavra “HI” € codificada como “TC”.

Resolugdo da Decodificagcao

26.

Para recuperar a mensagem original, é necessario utilizar a matriz inversa de X no médulo

Calculo do determinante

det(K)=(3-5)—(3-2) =9

Como 97! = 3 (mod 26), a matriz € invertivel em Zag.

Matriz inversa

5 =3 15 17
K_1:3-[_2 3] 5[20 9] (mod 26)

Aplicando a mensagem cifrada:
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Mensagem original: “HI”.

Consideracdes Didéticas

A atividade apresentada constitui uma estratégia eficaz para explorar, de forma pratica
e contextualizada, contetdos da Algebra Matricial e da aritmética modular. Além disso, a
utilizacdo de recursos computacionais pode potencializar a compreensdo conceitual e favorecer a
validagdo dos resultados obtidos (Borba; Silva; Gadanidis, 2014).

5.7 GRUPO 1

A turma foi composta por 24 estudantes, organizados em quatro grupos. A dinamica adotada
evidenciou o protagonismo estudantil, favorecendo autonomia, colaboragdo e comunicacao
matemadtica, aspectos centrais das metodologias ativas (Bergmann; Sams, 2012). E possivel ver

a aplicacdo na Figura 2, Figura 3 e Figura 4

Figura 2 — Registro da atividade na 2° série do Ensino Médio.
o —
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Figura 3 — Seminério do primeiro grupo de alunos.

Fonte: Elaborado pelo autor (2025).

Figura 4 — Semindrio do segundo grupo de alunos.

s

[R+19)_[Le=C23] [1].
CO-123 7 18+ 23 | |19
_ [2.8 B 2%*('153 <J13],
1 4145 | = (4D +45 8

Fonte: Elaborado pelo autor (2025).

5.8 GRUPO2

A atividade foi aplicada a 13 estudantes do 6° termo do curso de Pedagogia. Observou-
se que a contextualiza¢do por meio da criptografia contribuiu para ressignificar a relacao dos
licenciandos com a Matematica, tradicionalmente marcada por experiéncias negativas (Lorenzato,
20006).
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6 CONSIDERACOES FINAIS

O presente trabalho de dissertagdo propds e avaliou a aplica¢do da Cifra de Hill como
estratégia metodoldgica para o ensino de Matrizes. A abordagem teve como objetivo primordial
ndo apenas a transmissao do conhecimento técnico, mas também a promog¢ao do engajamento e

da compreensio contextualizada dos conceitos de Algebra Linear.

6.1 SINTESE DOS RESULTADOS E IMPACTO PEDAGOGICO

A interven¢do demonstrou a eficacia da Cifra de Hill como ferramenta ludica e interdisciplinar.

Os resultados apontaram para:

* Aumento da Motivacao: Foi observdvel um crescimento significativo no interesse e na
participag@o dos estudantes, transformando o estudo de Matrizes de uma série de calculos

mecanicos em um desafio intelectual e um jogo de decodificacao.

* Melhoria na Compreensao Conceitual: A necessidade de decodificar mensagens for¢cou
os alunos a internalizar a 16gica por trds de operacdes complexas, como a multiplicacao
de matrizes e, crucialmente, o cilculo da matriz inversa e determinantes, elementos

fundamentais para a criptografia.

e Conexao Pratica: A aplicacido da Criptografia estabeleceu uma ponte clara entre a
Matematica abstrata e a seguranca de dados no mundo real, refor¢ando a relevancia do

conteudo.

6.2 CONTRIBUICOES DO TRABALHO

Esta dissertacdo oferece contribuicdes significativas para o campo do Ensino de Matematica:

* Metodologia validada: proposicao de um material didatico e de um plano de aula que

integram Algebra Linear e Criptografia, validados em contexto escolar.

* Inovacao pedagogica: o trabalho configura-se como um referencial para o uso de meto-
dologias ativas no ensino de Matrizes, promovendo a interdisciplinaridade e o desenvolvi-

mento de habilidades de raciocinio 16gico-matematico.

* Alinhamento curricular: demonstra como o conteido de Matrizes pode ser abordado de

forma contextualizada, em consonincia com as diretrizes curriculares nacionais.
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6.3 MATRIZES E A BASE NACIONAL COMUM CURRICULAR (BNCC)

O modelo de ensino proposto atende diretamente aos preceitos da Base Nacional Comum

Curricular (BNCC) para a drea de Matematica e suas Tecnologias no Ensino Médio.

* Enquadramento Curricular: O estudo de Matrizes, Determinantes e Sistemas Linea-
res integra o rol de Objetos de Conhecimento da Formacao Geral Basica (FGB). Embora
a BNCC néo os fixe em uma série especifica, o trabalho demonstra como o contetido pode

ser desenvolvido no 1° ou 2° ano do Ensino Médio Brasil (2025).

* Desenvolvimento de Competéncias: A atividade criptogréfica estimula a Competéncia
Geral 5 (Cultura Digital), ao lidar com o conceito de c6digos e algoritmos de seguranca.
Além disso, fomenta a habilidade de representar e resolver problemas utilizando a

linguagem matricial.

* Contextualizacdo: O trabalho refor¢a o principio da BNCC de que a Matematica deve ser
ensinada em conexao com a realidade social e tecnolégica dos estudantes, conferindo

sentido pratico ao aprendizado.

Além da articulagdo com a Competéncia Geral 5 da BNCC, que enfatiza a Cultura Digital e o
uso critico e ético das tecnologias, a proposta desenvolvida neste trabalho dialoga de forma direta
com a habilidade EM13MAT3135, que prevé a utiliza¢do de conceitos matemaéticos na construgao,
andlise e interpretacdo de modelos, bem como na elaboracdo e compreensao de algoritmos.
Ao explorar a Cifra de Hill como estratégia didatica, os estudantes sdo levados a modelar
matematicamente o processo de codificagcdo e decodificacdo de mensagens, compreendendo a
l6gica algoritmica subjacente a criptografia por meio de operagdes matriciais e da aritmética
modular. Dessa forma, a atividade promove ndo apenas o dominio técnico de contetidos de
Algebra Linear, mas também o desenvolvimento do pensamento computacional e da capacidade
de analisar algoritmos em contextos significativos, alinhando-se aos objetivos formativos do

Ensino Médio e refor¢ando o caréter aplicado e profissional da proposta pedagdgica.

6.4 LIMITACOES DO ESTUDO

Apesar dos resultados positivos, € imperativo reconhecer as limitacdes da pesquisa:

* Escopo Amostral: O estudo foi circunscrito a duas unidades escolares, o que pode limitar

a generalizagcdo dos achados para outros contextos socioecondmicos € pedagdgicos.

e Complexidade Matematica: A Cifra de Hill exige o dominio da Aritmética Modular
e o calculo da matriz inversa em Zog, topicos que, embora trabalhados na intervencao,

representaram desafios conceituais iniciais para alguns grupos.
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6.5 SUGESTOES PARA TRABALHOS FUTUROS

Com base nas conclusdes e limitacdes, sugerem-se as seguintes frentes de pesquisa:

* Expansao Interdisciplinar: Explorar a integra¢do da Cifra de Hill com os Itinerarios For-
mativos do Novo Ensino Médio, especialmente em trilhas de Computacao e Algoritmos
ou Ciéncias Humanas (Histdria da Criptografia).

* Outras Cifras: Aplicar outras cifras criptogrificas baseadas em Matrizes, como a Cifra de

Vigenere, para introduzir conceitos adicionais de Algebra Linear ou Teoria dos Nimeros.

* Estudo Longitudinal: Acompanhar os estudantes que participaram da intervencao por
um periodo mais longo para avaliar o grau de reten¢ao dos conceitos de Matrizes € o

impacto da metodologia em seu desempenho em outras dreas da Matematica.

Acreditamos que a utilizagao da Criptografia na educa¢do matematica representa um caminho
promissor para construir um aprendizado mais significativo e engajador, preparando os estudantes

ndo apenas para o exame, mas para o pensamento 1l6gico no século XXI.
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APENDICE A — ATIVIDADE COM CRIPTOGRAFIA DE HILL

Atividade — Matematica — 2* Série do Ensino Médio

Tema: Criptografia com Matrizes — Decodificando Segredos com Nameros

Nome do(a) estudante: Data:

Professor(a):

Contextualizacao

A criptografia € um conjunto de técnicas utilizadas para proteger informagdes, garantindo
que apenas pessoas autorizadas tenham acesso ao conteido de mensagens. No cotidiano, ela
esta presente em transacOes bancdrias, aplicativos de mensagens, redes sociais e sistemas de
seguranca digital.

Nesta atividade, serd explorada a criptografia por meio do uso de matrizes, permitindo
aplicar contetidos matematicos como multiplicacdo matricial e matriz inversa em uma situagcdo

contextualizada.

TABELA DE CONVERSAO

14 115|116 |17 |18 19|20 |21 | 22|23 |24 |25 |26

ETAPA 1 - PREPARANDO A MENSAGEM

1. Escolha uma palavra ou frase curta.
2. Converta cada letra em seu numero correspondente, utilizando a tabela acima.

3. Organize os numeros obtidos em uma matriz coluna. Caso necessario, complete com zero.

Mensagem escolhida:

Mensagem em nimeros:




ETAPA 2 — CODIFICACAO DA MENSAGEM

]

Considere a matriz-chave:

1. Multiplique a matriz A pela matriz coluna que representa a mensagem.

2. O resultado corresponde a mensagem codificada.

Espaco para calculos:

Mensagem codificada (niimeros):

67

ETAPA 3 — DECODIFICACAO DA MENSAGEM

Para recuperar a mensagem original, utiliza-se a matriz inversa de A:

PET A
-1 2

1. Multiplique a matriz A~! pela matriz codificada.

2. Converta os ndmeros obtidos novamente em letras, utilizando a tabela de conversao.

REFLEXAO FINAL

1. Foi possivel decodificar corretamente a mensagem?

Sim Nao  Parcialmente

2. Como vocé avalia a atividade desenvolvida?
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3. Cite situacdes do cotidiano em que a criptografia pode ser aplicada.

DESAFIO (OPCIONAL)

Pesquise: o que € criptografia RSA e em quais contextos ela € utilizada atualmente.

Atividade elaborada por: Prof.* Vanessa Gines dos Santos Oliveira — Mestrado Profissional em
Matematica (UNESP).
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APENDICE B - DESAFIO DE CRIPTOGRAFIA COM MATRIZES

OBJETIVO

Nesta atividade, vocé aplicard o que aprendeu sobre codificacio de mensagens com matrizes

para decifrar uma mensagem secreta ¢ criar a sua propria.

MENSAGEM CODIFICADA (USANDO MATRIZ DESCONHECIDA)

Mensagem: ULFJQZTQ
Dica: a matriz usada foi:

3 2
K =
1. Converta a mensagem em blocos de duas letras.

2. Converta os blocos em ndmeros.

3. Use a matriz inversa de ' mod 26 para decodificar.

(Sugestdo: o professor pode fornecer a matriz inversa jd pronta.)

CRIE SUA MENSAGEM
Agora € sua vez de criar uma mensagem codificada.

1. Escreva uma palavra ou frase curta (sem espacos, letras maidsculas).

[

3. Codifique a mensagem e troque com um colega.

2. Escolha uma matriz-chave:

4. Desafiem-se para decodificar as mensagens usando a matriz inversa.

Mensagem original:

Mensagem codificada:

Dica: lembre-se de aplicar o modulo 26 apos as multiplicacoes.
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APENDICE C - ATIVIDADE CONTEXTUALIZADA COM CRIPTOGRAFIA DE
HILL

PROPOSTA DE ATIVIDADE COM CRIPTOGRAFIA DE HILL

Titulo da Atividade:"'Explorando a Matemadtica da Cifra de Hill: Mensagens Codificadas''
Enunciado: A criptografia estd presente em nosso dia a dia, protegendo informagdes
importantes. Um exemplo famoso € a Cifra de Hill, que utiliza conceitos matematicos, como
matrizes e dlgebra linear, para codificar mensagens. Apesar de parecer complexo, esse método é
uma forma interessante de explorar como a matematica e a seguranga de dados estdo conectadas.
Nesta atividade, vocé usard a Cifra de Hill para codificar uma mensagem e, em seguida,

decodificar uma mensagem enviada por um colega. Vamos colocar a matemdtica em prética!

Passos da Atividade

1. Introducio ao Método:
Revise os conceitos de matrizes (adicdo, multiplicacdo, determinante e matriz inversa) que serao
usados na Cifra de Hill. Entenda como uma matriz chave k € utilizada para transformar letras
em numeros e codificar mensagens.

2. Preparacao:
Escolha uma mensagem curta com nimero de caracteres multiplo de 2. Converta as letras em

nameros baseado na tabela a seguir:

A|/B/C|D/E|F|G|H|IT|J|K|L | M

11231456789 |1011]12]13

NIO|IPIQ|R|S|T|U|V| W] X|Y|Z

1411516 |17 |18 19|20 |21 | 22|23 |24 |25 |26

Use uma matriz chave k£ (2 x 2). Certifique-se de que k € invertivel no médulo 26, ou seja, o
determinante seja 1.

3. Codificacao:
Divida a mensagem em blocos e use a matriz k para multiplicar pelos vetores numéricos
correspondentes a mensagem. Transforme o resultado da multiplicacdo em letras novamente,
considerando o médulo 26. Como os estudantes ainda ndo estudaram a congruéncia modular, a
tabela de conversao serd explicada como se fosse um reldgio, por exemplo, se o resultado for 2
equivale a letra c, se o resultado for 28 também equivale a letra c, se for 54 também, e assim
por diante. Podemos chamar a tabela de "O reldgio de 26 casas". Compartilhe a mensagem

codificada com um colega.
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4. Descodificacao:
Receba a mensagem codificada de outro colega. Use a matriz inversa k™!, também no médulo
26 ou no "relégio de 26 casas", para decifrar a mensagem. Verifique se conseguiu recuperar o
texto original.

S. Discussao:
Em grupo, discuta os desafios encontrados no processo de codificagdo e decodificacdo. Reflitam

sobre a seguranca da Cifra de Hill e como ela pode ser quebrada se a matriz chave for descoberta.

Objetivos da Atividade:

Aplicar conceitos de matrizes na prética, relacionando a matemadtica com situagdes reais.
Entender o funcionamento basico da Cifra de Hill como exemplo de criptografia simétrica.
Desenvolver habilidades de raciocinio 16gico e trabalho colaborativo.

Materiais Necessarios:

Papel e caneta. Calculadora cientifica (ou software que suporte operacdes com matrizes,

como Excel ou photomat).

Entrega:

Responda as seguintes perguntas em um relatério curto:

Qual foi a matriz chave utilizada? Como foi o processo de codificagdo e decodificagdo?
Que dificuldades vocé encontrou? Qual a importancia da criptografia no dia a dia?

Duracao da Atividade: 1 aula (45 minutos) para rever operacdes com matrizes. 1 aula (45
minutos) para codificar e decodificar mensagens.

20 minutos para discussdo e entrega do relatdrio.
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APENDICE D - INTRODUCAO A CRIPTOGRAFIA COM MATRIZES (CIFRA DE
HILL)

OBJETIVO

Nesta atividade, os estudantes aprenderdo como a Matemética — em especial as matrizes
— pode ser usada para criptografar mensagens. Utilizaremos a Cifra de Hill, um método de

codificacdo baseado em multiplicacdo de matrizes modulares.

ALFABETO NUMERICO

A tabela abaixo associa letras a nimeros de 0 a 25:

C=2 D=3 E=4 F=5 G=6
M=12 N=13 O0O=14 P=15
WwW=22 X=23

A=0 B=l
I=8 J=9 K=10 L=I1
Q=16 R=17 S=18 T=19 U=20 V=21

Y=24 7Z=25

PASSOS DA CODIFICACAO

1. Divida a mensagem em blocos de duas letras. Exemplo: AULA -+ AU, LA

2. Converta cada letra para seu valor numérico.

3. Utilize uma matriz-chave 2x2. Exemplo:
3 3
K =

4. Multiplique cada vetor da mensagem por essa matriz:

SeAU=1[0, 20], entdo:

0

K-
20

— 60 mod 26 = 8 = IW
100 22

EXERCICIO 1 — CODIFIQUE VOCE MESMO

Use a matriz-chave abaixo para codificar a palavra: **“REDE”**

[

1. Divida a palavra: ,



2. Converta para ndmeros: ,
3. Multiplique pela matriz K (mod 26)
4. Mensagem codificada:

DESAFIO

Qual serd a mensagem criptografada de “FIM” com a matriz:

K:7 8
11 11

(Se necessdrio, adicione uma letra extra para completar o par.)
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APENDICE E - QUESTIONARIO DIAGNOSTICO - MATRIZES E APLICACOES

Este questiondrio foi aplicado antes da realizacao das atividades envolvendo matrizes e
criptografia (Cifra de Hill). Seu objetivo € identificar os conhecimentos prévios, experiéncias
anteriores e percepgdes iniciais dos estudantes sobre o contetido.

Instrucgoes: Responda as questdes de acordo com seu conhecimento atual. Para as questdes
objetivas, assinale apenas uma alternativa. Para as questdes abertas, escreva de forma clara e

objetiva.

1. Vocé ja estudou matrizes em Matemaética?

(a) Sim, com bastante profundidade
(b) Sim, apenas nog¢des basicas
(c) Ja ouvi falar, mas nao estudei formalmente

(d) Nao conhec¢o matrizes
2. Uma matriz pode ser definida como:

A. Um conjunto de graficos matemaéticos.
B. Um arranjo de nimeros organizados em linhas e colunas.
C. Uma tabela usada apenas para textos.

D. Uma figura geométrica plana.
3. Vocé j4 utilizou matrizes para resolver algum problema matematico?
(a) Sim
(b) Nao
(c¢) Nao me lembro
4. Antes desta aula, voce j4 ouviu falar em criptografia?
(a) Sim, sei o que é
(b) Ja ouvi falar, mas nao sei explicar

(¢) Niao conhecia
5. Vocé sabia que a criptografia pode utilizar conceitos matematicos como matrizes?

(a) Sim
(b) Nao
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(c) Nunca pensei sobre isso
6. Vocé ja ouviu falar na Cifra de Hill?
(a) Sim
(b) Nao
7. Em sua opinido, o estudo de matrizes costuma ser:
(a) Muito abstrato
(b) Interessante
(c) Dificil
(d) Util para resolver problemas

8. Vocé acredita que aprender Matematica por meio de aplicagdes praticas pode facilitar a

compreensdo dos conteudos?
(a) Sim
(b) Nao

(c) Talvez

9. Voceé ja estudou ou sabe que é possivel utilizar matrizes para codificar e decodificar
mensagens, como ocorre em alguns métodos de criptografia, por exemplo, a Cifra de
Hill?

(a) Sim
(b) Nao
(c) Muito pouco
10. Antes desta atividade, vocé ja utilizou matrizes para outros fins ?
(a) Sim
(b) Nao
(c) Nunca ouvi falar

11. Voce ja utilizou algum software matematico (como GeoGebra, por exemplo) para estudar
Algebra?

(a) Sim
(b) Nao

12. Na sua opinido, qual dessas dreas parece mais interessante para aplicar matrizes?
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(a) Criptografia

(b) Especificamente a Cifra de Hill
(c) Ambas

(d) Nao sei opinar

13. O que vocé espera aprender ao estudar matrizes por meio de atividades envolvendo

criptografia?

14. Vocé acredita que a Matematica pode estar relacionada a tecnologia e a seguranca da

informacao? Explique brevemente.
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APENDICE F - QUESTIONARIO POS APLICACAO - MATRIZES E
CRIPTOGRAFIA

Este questiondrio foi disponibilizado apds a aplicagdo das atividades.
Instrucdes: Responda as questdes de acordo com seu conhecimento e opinido. Para as
questdes objetivas, assinale apenas uma alternativa. Para as quest0es abertas, redija suas respostas

de forma clara e objetiva.

1. O que € uma matriz?

A. Um gréafico que representa fun¢des polinomiais.
B. Um arranjo retangular de nimeros dispostos em linhas e colunas.
C. Uma tabela usada apenas para armazenar textos.

D. Um diagrama para representar apenas figuras geométricas.
2. Para decodificar uma mensagem na cifra de Hill, a matriz-chave deve:

A. Ter determinante igual a zero.
B. Ser triangular superior.
C. Ter determinante invertivel médulo 26.

D. Ter todos os elementos pares.
3. Uma vantagem de usar matrizes para representar mensagens €:

A. Elas sempre simplificam qualquer célculo.

B. Permitem manipula¢do de dados e aplicacdo de contetidos como codificar e decodifi-

car codigos.
C. Funcionam apenas para criptografia.

D. Nao exigem cdlculos com determinantes.
4. Aprender criptografia no estudo das matrizes pode:

A. Tornar o estudo mais interessante, pois conecta teoria e aplicac¢des reais.
B. Tornar o estudo mais dificil sem beneficios.

C. Ser util apenas para estudantes de Histdria.

D. Substituir a necessidade de aprender multiplicacdo de matrizes.

5. Vocé j4 estudou aplicagdes de matrizes fora do contexto puramente algébrico (ex.: além da

resolugdo de sistemas lineares)?
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(a) Sim
(b) Nao

(c) Pouco

Avalie seu conhecimento sobre criptografia classica baseada em matrizes (ex.: cifra de
Hill).

(a) Nunca ouvi falar

(b) Conheco superficialmente

(c¢) Conhecgo bem a teoria

(d) Ja apliquei em projetos ou pesquisas

. Vocé ja estudou ou sabe que € possivel utilizar matrizes para codificar e decodificar

mensagens, como ocorre em alguns métodos de criptografia, por exemplo, a Cifra de
Hill?

(a) Sim

(b) Nao

(c) Parcialmente
Na sua opinido, qual dessas dreas oferece maior aplicabilidade real para o uso de matrizes?
(escolha apenas uma ou justifique)

(a) Criptografia

(b) Mensagem nao criptografada

(c) Ambas igualmente

(d) Outra:

Vocé considera que o ensino de matrizes deveria incluir mais exemplos de aplicagdes como
criptografia?

(a) Sim, com certeza

(b) Talvez, depende do nivel do aluno

(¢) Nio, o foco deve ser tedrico

(d) Sem opinido

Voce ja desenvolveu (ou conhece) algum projeto pratico ou diddtico que utilizou matrizes

para codificar e decodificar cddigos (ex.: usando software como GeoGebra)?

(a) Sim
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(b) Nao

(c) Ja vi, mas nunca desenvolvi

Na sua visdo, qual € o maior desafio ao aplicar matrizes em criptografia, como na cifra de
Hill?

Como vocé descreveria o papel das matrizes para resolver problemas diversos da matema-

tica

Vocé vé potencial em integrar criptografia baseada em algebra linear no curriculo da
educacdo basica ou média como forma de interdisciplinaridade com tecnologia e histéria?
Por qué?

Quais softwares ou ferramentas vocé recomenda para explorar o uso de matrizes em

aplicagdes criptograficas?
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APENDICE G - ALINHAMENTO ENTRE OS QUESTIONARIOS

Nesta secdo apresenta-se o alinhamento entre o questiondrio diagndstico (pré-teste) e o ques-
tiondrio avaliativo (pds-teste), de modo a evidenciar a correspondéncia entre os constructos

investigados, as questdes aplicadas e os objetivos de comparacao.

Quadro 1 — Alinhamento entre o questiondrio diagndstico (pré-teste) e o questiondrio avaliativo

(pOs-teste)

Constructo

Questao no Pré-teste

Questao no Pos-teste

Objetivo da Compara-
cao

Conceito de matriz

Q2 — Defini¢ao de matriz

Q1 - O que é uma matriz?

Verificar consolidag¢do do

conceito formal

Uso de matrizes

Q3 — Uso prévio de matri-

Zes

Q3 - Vantagens do uso de

matrizes

Identificar ampliacdo da
percepcdo de aplicabili-
dade

Conhecimento em criptografia

Q4 — Conhecimento pré-

vio sobre criptografia

Q6 — Avaliag@o do conhe-
cimento em criptografia

matricial

Verificar evolugdo do co-

nhecimento especifico

Matrizes e criptografia

Q5 — Relagdo entre matri-
zes e criptografia

Q2 - Condicdes da matriz-
chave na Cifra de Hill

Analisar compreensao téc-
nica da aplicagdo

Cifra de Hill

Q6 — Conhecimento pré-
vio da Cifra de Hill

Q2 — Processo de decodi-
ficacdo

Avaliar aprendizagem do

conteddo especifico

Percepg¢ao sobre matrizes

Q7 — Opinido inicial sobre

o estudo de matrizes

Q4 — Interesse ao apren-

der com criptografia

Identificar mudanga atitu-

dinal

Aprendizagem por aplicacdes

Q8 — Expectativa sobre
aplicacdes praticas

Q9 - Opinido sobre inclu-

sdo de aplicagdes no en-

Avaliar validagdo pedag6-
gica da proposta

vio sobre interacdes e for-
magdo de grupos para es-

tudos

logias ativas em sala de
aula

sino
Criptografia Q9 — Contato prévio com | Q7 — Uso de matrizes para | Verificar ampliacdo con-
a Criptografia codificar e decodificar c6-| ceitual
digos
Engajamento Q10 — Conhecimento pré-| Q12 — Papel das metodo-| Consolidar compreensao

dos conteddos

Tecnologia e software

Q11 - Uso prévio de soft-

ware matematico

Q10 / Q14 — Projetos e

softwares recomendados

Analisar transferéncia do
aprendizado para ferra-

mentas

Interdisciplinaridade

Q12 — Area mais interes-
sante para aplicar matri-

VAN

Q8/Q13 — Aplicabilidade

e integracdo curricular

Auvaliar visdo interdiscipli-

nar

Expectativas e reflexdes

Q13 / Q14 — Expectativas

iniciais

Q11 / Q13 — Desafios e
potencial curricular

Comparar expectativas e

aprendizagens
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