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RESUMO

O intenso aumento do trafego de rede observado, desde a década de 1990, estimulou
o desenvolvimento de tecnologias para ampliar a capacidade de transmissao de
dados na Internet. Ao mesmo tempo que essa evolugdo popularizou o uso de
computadores e de outros dispositivos de comunicagdes digitais, surgiram problemas
relacionados a segurancga de redes. Boa parte desses problemas € resolvida pela
utilizagao de criptografia de dados. No entanto, os sinais que trafegam pelos enlaces
das redes estdo sujeitos a espionagem e, também, precisam ser protegidos. Para
realizar essa tarefa, tem-se considerado o uso de criptografia de sinais. Em particular,
as redes Opticas transparentes sido atrativas para esse fim porque elas transmitem
sinais da origem ao destino sem precisar processa-los. Portanto, para os nos de
comutacgédo deste tipo de rede, é indiferente se os sinais estdo ou nao criptografados.
Além disso, as comunicacdes Opticas sao responsaveis por transmitir a maior parte
dos dados que passa pelo nucleo da rede de telecomunicacdes. Neste trabalho, é
apresentada uma técnica de criptografia optica, em que dois sinais opticos distintos
sdo submetidos a trés estagios de criptografia. No primeiro, dois ou mais sinais s&o
divididos em diversas fatias espectrais e as fatias desses sinais sdo embaralhadas
entre si. No segundo estagio, cada fatia recebe um desvio de fase. No ultimo estagio,
as fatias sdo submetidas a atrasos da ordem de periodo de simbolos. Essa técnica é
avaliada por meio de simulagdes no software VPI| Transmission Maker ™ OQOptical
Systems (VPI) para sinais modulados por chaveamento de fase em quadratura (em
inglés quadrature phase shift keying, QPSK) de 56 Gb/s. Os resultados sugerem que
a razdo de erro de bits (bit error ratio, BER) do sinal criptografado & de
aproximadamente 0,5, dificultando a espionagem. Por outro lado, os sinais
descriptografados podem ser recuperados com uma penalidade de 4 dB. Em termos
de seguranca, estima-se que sejam necessarias 2,164 - 1013 tentativas para garantir

0 sucesso de ataques de forga bruta.

Palavras-chave: Criptografia 6ptica, Comunicag¢des Opticas, Seguranga.



ABSTRACT

The intense increase in network traffic observed since the 1990s has stimulated the
development of technologies to expand the data transmission capacity on the Internet.
At the same time that this evolution popularized the use of computers and other digital
communications devices, problems related to network security arose. Much of these
problems are solved by using data encryption. However, the signals that travel through
the network links are subject to espionage and also need to be protected. To
accomplish this task, the use of signal encryption has been considered. In particular,
transparent optical networks are attractive for this purpose because they transmit
signals from source to destination without having to process them. Therefore, for
switching nodes of this type of network, it does not matter whether the signals are
encrypted or not. In addition, optical communications are responsible for transmitting
most of the data that passes through the core of the telecommunications network. In
this work, an optical encryption technique is presented, in which two distinct optical
signals are submitted to three stages of encryption. In the first, two or more signals are
divided into several spectral slices and the slices of these signals are shuffled together.
In the second stage, each slice receives a phase shift. In the last stage, the slices are
Subjected to delay of the symbol period order. This technique is evaluated through
simulations in the VPI Transmission Maker ™ Optical Systems (VPI) software for
signals modulated by quadrature phase shift keying (QPSK) of 566 Gb/s. The results
suggest that the bit error ratio (BER) of the encrypted signal is approximately 0.5,
making espionage difficult. On the other hand, the decrypted signals can be recovered
with a penalty of 4 dB. In terms of security, it is estimated that 2,164 - 10°3 attempts

are required to ensure the success of brute force  attacks.

Keywords: Cryptography, Optical communications, Security.
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1 INTRODUGAO

A Unido Internacional das Telecomunicagbes (do inglés International
Telecommunications Union, ITU) é um 6rgao responsavel por padronizar tecnologias
e catalogar dados referentes as telecomunicagées. Em 2019, este 6rgdo divulgou
dados sobre o crescente numero de individuos com acesso a Internet de diversos
paises do mundo todo. Na Figura 1, € ilustrado um gréafico que apresenta o numero
de brasileiros acessando a Internet ao longo dos primeiros 18 anos deste século
(ICTEYE; ITU, 2019). Entre os anos de 2000 até 2017, o Brasil teve um aumento de
aproximadamente 65% de usuarios na rede. Portanto, mais da metade da populagao
do Brasil, um pais com aproximadamente 200 milhdes de pessoas (IBGE, 2020)
acessa a Internet. Este aumento na rede implica em uma necessidade constante de
expansdo na sua capacidade, consequentemente na garantia de disponibilizar uma

rede segura o suficiente para prover o sigilo das informagdes transmitidas por ela.

Figura 1 — Brasileiros com acesso a Internet entre os anos de 2000 e 2017
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Fonte: Elaborado pelo autor com base em (ICTEYE/ITU, 2019).



1. 1 Breve Introdugdo as Comunicagdes Opticas

Esta segcédo apresenta uma descrigao breve da evolugao e do funcionamento
das redes que utilizam de comunicacdo por meio de fibra dptica. E importante
mencionar que as comunicagdes opticas podem ser realizadas por meios guiados ou
nao-guiados. Neste trabalho sera abordado somente a comunicagéo optica por meios
guiados, em especial nas fibras opticas.

A Internet atual é fundamentada nas comunicagdes Opticas, devido as suas
principais vantagens: (i) baixa atenuagdo, (i) imunidade a interferéncias
eletromagnéticas e (iii) maior seguranca em comparagao com outros meios de
transmissao (KEISER, 2014). O feixe de luz, que propaga no interior das fibras opticas,
€ gerado por meio da amplificacdo da luz por emissao estimulada de radiagdo (em
inglés light amplification by stimulated emission of radiation, LASER). Esses feixes
operam, principalmente, em trés faixas de comprimento de onda, conhecidas por
janelas. As janelas séo regides em que a fibra optica apresenta os menores valores

de atenuacéao, em relacédo a determinado comprimento de onda.

Figura 2 — Janelas das comunicagdes Opticas
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Fonte: Elaborado pelo autor com base em (KEISER, 2014).



Por meio do grafico ilustrado na Figura 2, € possivel visualizar o comportamento
da atenuagéao decorrente da fibra Optica no sinal 6ptico que esta propagando no seu
interior. A utilizacao de fibras com atenuacao proximas de 0,2 dB/km na faixa de 1550
nm, possibilitou alcancar distancias cada vez maiores nas redes oOpticas
(RAMASWAMI; SIVARAJAN; SASAKI, 2009). A Tabela 1 traduz os dados, do
comportamento da atenuacao por quilometro pelo comprimento da onda do sinal,

apresentados no grafico.

Tabela 1 — Relagdo de comprimento de onda com atenuacéo, nas janelas do dominio optico

Janela Comprimento de onda (nm) Atenuacao (dB/km)
Primeira 800 a 900 3
Segunda 1260 a 1360 0,4
Terceira 1500 a 1600 0,2

Fonte: Elaborado pelo autor com base em (KEISER, 2014).

Os diferentes comprimentos de onda, em que os sinais 6pticos operam, sao
conhecidos como canais. Os canais sdo organizados conforme a banda de operacgéo,
referente aos seus comprimentos de onda, localizados entre 1260 nm e 1675 nm
(KEISER, 2014). A divisdo das bandas, e a faixa de comprimento de onda em que
localizam-se é apresentado na Tabela 2, sendo que O, E, S, C, L e U referem-se,
respectivamente as nomenclaturas em lingua inglesa: original, extended, short,
conventional, long e ultra-long (BOBADILLA, 2018).

Tabela 2 — Comprimento de onda das bandas espectrais utilizadas em comunicagdes 6pticas

Banda Comprimento de onda (nm)
@) 1260 a 1360
E 1360 a 1460
S 1460 a 1530
C 1530 a 1565
L 1565 a 1625
U 1625 a 1675

Fonte: Elaborado pelo autor com base em (BOBADILLA, 2018).



Outra tecnologia, crucial nas comunicagdes 6pticas, € o formato da modulagéo
do sinal. A modulagao tem como objetivo alcangar a melhor performance possivel do
sinal, na sua taxa de transmissao e faixa de operacao operante.

A modulagao mais simples, presente nas redes O6pticas, € a modulagao de
chaveamento liga e desliga (em inglés on-off keying, OOK) (LATHI; DING, 2012). A
modulagcdo OOK, é realizada por meio de chaveamento de amplitude (em inglés
amplitude shif keying, ASK), em que a informac&o do sinal é transmitida por digitos
binarios (do inglés binary digit, bit), representados pela auséncia de pulsos, bit 0, e a
presenca de pulso, bit 1.

O aumento da demanda por trafego de rede necessitou de diferentes formatos
de modulagao, capazes de suportar taxas de transmissao cada vez maiores. Em vez
de utilizar o ASK, essas modulagbes realizam o chaveamento de fase (em inglés
phase shift keying, PSK). A modulagédo que utiliza PSK mais simples é a modulagao
de chaveamento de fase binario (em inglés binary phase shift keying, BPSK).

A BPSK detecta a diferenca de bit por meio da defasagem presente na onda
portadora, quando a fase esta em 0°, o bit € 0, quando a fase esta em 180°, o bit é 1.
Outra modulagdo em PSK, que suporta taxas de transmissdo maiores que a BPSK, é
a modulacao QPSK. O funcionamento das duas modulagées de PSK sao parecidos,
porém, a QPSK utiliza quadratura de fase, ou seja, ela transmite uma diferente
informacao em 0°, 90°, 180° e 270°, com um diferente par de bits a cada alteragao de
fase, dois bits a cada simbolo.

Existe a possibilidade de multiplexar dois sinais modulados em QPSK, que
devem ter suas polarizagdes ortogonais uma a outra, gerando uma modulagéo
conhecida por chaveamento de fase em quadratura com dupla polarizagéo (em inglés
dual-polarization quadrature phase shift keying, DP-QPSK). Por ser uma dupla
polarizagdo de um sinal modulado em QPSK, o sinal em DP-QPSK tem quatro bits
por simbolo, dobrando a eficiéncia espectral.



Figura 3 — Amplificadores, multiplexador e demultiplexador 6ptico
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A Figura 3 ilustra a posicao de cada um dos dispositivos presentes em uma
rede de comunicacgao por fibra optica, em que TX é o transmissor e RX o receptor. A
necessidade do aumento da capacidade da infraestrutura das redes de comunicagdes
Opticas, impulsionaram o desenvolvimento de dispositivos Opticos que conseguissem
convergir diferentes comprimentos de onda em apenas uma fibra 6ptica como os
multiplexadores 6pticos (MUX). Um dispositivo oposto ao multiplexador também foi
necessario, um dispositivo Optico capaz de separar os diferentes comprimentos de
onda, o demultiplexador éptico (DEMUX). Os dispositivos 6pticos citados viabilizaram
o desenvolvimento da multiplexagao por divisdo de comprimento de onda (em inglés
wavelenght division multiplexing, WDM) (KEISER, 2014; AGRAWAL, 2014),
permitindo a transmissdo simultdnea de diferentes sinais Opticos, operando em
diferentes comprimentos de onda, por meio de apenas uma unica fibra O6ptica.
Inicialmente, as redes Opticas utilizavam-se somente de regeneradores, dispositivos
que por meio de conversao electro-Optica, que reamplificam, reformatam e
retemporizam o sinal 6ptico. Porém, devido ao alto custo desses dispositivos eles
foram amplamente substituidos por amplificadores 6pticos que permitem, de forma
transparente, amplificar os sinais O6pticos sem conversdo electro-Optica assim
compensando a atenuagdo acumulada e viabilizando propagagédo por um numero
cada vez maior de enlaces na rede. Quando os amplificadores sao utilizados na saida
do dispositivo que realiza a multiplexacdo Optica, eles sao chamados de
amplificadores de poténcia (em inglés booster optical amplifier, BOA). Se eles forem
utilizados entre ndés de uma rede Optica, serdo chamados de amplificadores de linha

(em inglés line optical amplifier, LOA). Os amplificadores utilizados na recepg¢ao do



dispositivo que realiza a demultiplexacdo optica, sdo chamados de pré-amplificador
(em inglés pre-optical amplifier, POA). Amplificadores 6pticos também podem ser
agrupados conforme a sua técnica de amplificacao: (i) amplificadores Raman, em que
a amplificacédo é realizada por meio do efeito n&do-linear Raman e (ii) amplificadores
com fibra dopada a érbio (em inglés erbium-doped fiber amplifier, EDFA), em que a
amplificacao é realizada pela emissao espontédnea dos atomos de érbio presentes na
fibra no interior do dispositivo.

As tecnologias descritas até este ponto, junto a implementagao de tecnologias
como, corregcdo antecipada de erro (em inglés forward error correction, FEC) e
processamento digital de sinais (em inglés digital signal processing, DSP), podem
viabilizar taxas de transmissédo comerciais de até 400 Gb/s (JIA; CHIEN; ZHANG; CAl;
YU, 2015; KONG, 2019), ou até mesmo 600 Gb/s (KONG, 2019). Recentemente a
empresa estadunidense Infinera, divulgou a noticia que obteve a taxa de transmissé&o
de 800 Gb/s por canal, propagado em uma rede 6ptica de 950 km (INFINERA, 2020).

1. 2 Seguranga em Comunicagées Opticas

Anualmente sdo gastos mais de US$100 bilhdes para garantir maior segurancga
na rede (GARTNER, 2018). A transmiss&o dos sinais em feixes de luz, no interior dos
cabos de fibra éptica, proporcionam uma seguranga ainda maior, principalmente em
relagcdo a outras tecnologias de telecomunicagdes (KEISER, 2014). Por mais que
sejam realizados esses esforgos, para garantir a seguranga da rede, em 2013 foi
explanado, pelo ex-funcionario da Agéncia Nacional de Seguranga do Governo
Estadunidense (do inglés Nacional Security Agency, NSA), Edward Snowden que a
NSA, junto ao Quartel General de Comunicacdo do Governo Briténico (do inglés
Government Communications Headquarters, GCHQ), que essas organizagdes
espionavam o conteudo das fibras Opticas (BBC, 2014; THE GUARDIAN, 2013). A
violacao das fibras foi possivel por meio de dispositivos, que de maneira nao intrusiva,
desviam o feixe de luz de dentro da fibra optica (IQBAL; FATHALLAH; BELHADJ,
2012), chamados de grampos Opticos passivos (em inglés passive fiber clip-on
coupler). Infelizmente esses problemas de seguranga sempre existirdo, pois seria
necessario inspecionar todas as fibras presentes na rede oéptica, o que tornaria os

custos da manutengao do sistema muito altos. Portanto, a Unica solugéo é mitigar os



custos, utilizando-se de encriptagdes, impossibilitando que o invasor (em inglés
eavesdroper) entenda a informagao (PONEMON INSTITUTE/IBM SECURITY, 2018).

As técnicas de encriptacao, foram inicialmente reservadas para aplicagao na
sexta camada (camada de apresentacao) do modelo para interconexao de sistemas
abertos (do inglés open system for interconnections, OSI) (TANENBAUM, 2011).
Porém, o maior numero de camadas encriptadas reforga em uma maior seguranga na
informacédo (KITAYAMA, 2011). O feixe de luz, que transmite a informagao nas
comunicagdes Opticas, esta presente na primeira camada (camada fisica) do modelo

OSlI, e é a criptografia desta camada em que consiste o tema deste trabalho.

1. 3 Encriptagao na Camada Fisica

A seguir, a discussao € focada na relagdo de algumas técnicas de criptografia
aplicadas a camada fisica. Um exemplo de técnica aplicavel na primeira camada, nao
restrita as comunicagbes Opticas, sdao as criptografias caodticas (GOEDGEBUER,
2002), em que a portadora de um sinal 6ptico, gerada por meio de um LASER na
transmissao, encripta a informagéo que sera desencriptada por meio de um segundo
LASER sincronizado com o primeiro. A principal desvantagem desta técnica é a falta
de sincronia entre ambos os LASERSs, pois os longos enlaces de fibra Optica dificultam
a sincronizagao (ABBADE, 2013).

Outro método de encriptar o sinal nas comunicagdes Opticas, é a criptografia
quantica (SINGH, 2001; KARTALOPOULOS, 2007; LYDIA; SMAIL; MOHAMED,
2017). Este método € considerado eficiente, porém encontra-se ainda em fase de
desenvolvimento e apresenta algumas desvantagens. Sendo essas desvantagens o
seu custo elevado (LYDIA; SMAIL; MOHAMED, 2017) e aplicacdo limitada a
aproximadamente 100 km (KARTALOPOULOS, 2007). O seu funcionamento baseia-
se na linearidade da polarizagao de fétons individuais (SINGH, 2001), transmitidos por
uma fibra optica.

Outra tecnologia que viabiliza a encriptagdo do sinal, na camada fisica, é o
acesso multiplo por divisdo de cédigo éptico (em inglés optical code division multiple
access, OCDMA) (KOSTINSKI; KRAVTSOV; PRUCNAL, 2008; WANG; WADA, 2007;
WANG, 2007), que possibilita a comunicagao em sincronia, e simultanea, de diversas

duplas de usuarios, em que, cada par utiliza de uma cifra exclusiva. Por mais que a



OCDMA permite uma encriptacdo na transmissdo, ela provoca o indesejado
alargamento da banda de operagao do sinal 6ptico criptografado.

Técnicas criptograficas baseadas no uso de portas OU exclusivas 6pticas (do
inglés optical OR exclusive gate, XOR oOpticas) podem operar em um ambiente livre
de interferéncias eletromagnéticas com altas taxas de transmissdo (BOBADILLA,
2018; DAHAN; MAHLAB, 2017). Por meio da modulagao cruzada de polarizagéo (do
inglés cross polarization modulation, XPoLM) (SOTO; ERASME; GUEKOS, 2001),
modulac&o cruzada de fase (do inglés cross-phase modulation, XPM) (KIM; JHON;
BYUN; LEE; WOO; KIM, 2002) e a mistura de quatro ondas (em inglés four wave
mixing, FWM) (ZHANG; CUI; ZHAN; ZHANG; CHEN, 2015), foi possivel aplicar
técnicas baseadas nas XOR opticas. Essas técnicas sao eficientes, porém com
excecdao da FWM, operam somente junto a modulacdo OOK, impossibilitando a
aplicacéo em diferentes modulagdes.

Em redes Opticas transparentes (em inglés tranparent optical networks, TON) é
possivel implementar uma técnica que realiza a criptografia por meio de codificagao
espectral de fase (do inglés spectral phase encoding, SPE). O processo de
encriptacao é realizado ao dividir um sinal éptico em n fatias espectrais, sendo que,
cada uma dessas fatias recebe um deslocamento unico na fase. Durante o processo
de descriptacdo a fase € alterada mais uma vez, de modo que cada uma das fatias
seja deslocada em um valor de fase complementar, em relagdo a encriptagdo. Em
virtude de melhorar a robustez da SPE, foi proposta a criptografia por codificagdo
espectral de fase e atraso (do inglés spectral phase and delay encoding, SPDE)
(BOBADILLA, 2018; ABBADE, 2017). A SPDE é muito similar a SPE, o que as difere
€ o atraso temporal aplicado nas fatias espectrais na técnica SPDE (ABBADE, mai.
2015; ABBADE, jul. 2015). O atraso aplicado permite o aumento da robustez na
técnica de encriptagéo.

1. 4 Contribuicao do Trabalho

Este trabalho € uma evolucdo da técnica de codificagdo optica por meio de
embaralhamento espectral multi-canal (em inglés All-Optical Encryption Using Multi-
Channel Spectral Shuffling, AOSS) (BOBADILLA, 2018; ABBADE; BOBADILLA; DE
CARVALHO; FERREIRA; BONANI; ALDAYA, 2019). Esta técnica realiza uma divisao



do sinal optico em n fatias espectrais e as encripta por meio do embaralhamento entre
todas essas fatias. Desta forma, se um invasor estiver desviando um feixe de luz para
espionar a informagcdo contida, sera preciso monitorar todos os canais Opticos
encriptados simultaneamente para que seja possivel desencriptrar a informacéo,
dificultando o trabalho do invasor. Porém é possivel tornar a AOSS ainda mais
complexa, deslocando a fase e realizando um atraso temporal em cada uma das n
fatias espectrais do sinal 6ptico, que € a técnica criptografica proposta neste trabalho.
A técnica permite ser implementada em situagcdes em que € necessario maior

segurancga das redes Opticas.

1. 5 Organizagao do Trabalho

Neste capitulo apresentamos os fundamentos basicos para compreensao da
importancia do uso das comunicagdes oOpticas nas redes atuais, que demandam altas
taxas de transmissdo, uma introdugdo dos conceitos relacionados a criptografia,
juntamente a necessidade do seu uso, e como € a sua aplicagao nas redes opticas.
O restante deste trabalho esta organizado da seguinte maneira, o segundo capitulo
descreve o funcionamento da técnica abordada, e em seguida, os parametros
aplicados nas simulagdes, referidas aos arranjos da técnica previamente explicitada.
As analises realizadas e os resultados obtidos, sdo apresentados no terceiro capitulo.

A conclusao, e demais consideracdes finais, sao discutidas no quarto e ultimo capitulo.



10

2 DESENVOLVIMENTO

Neste trabalho, € convencionado que as fungbes representadas em letra
minuscula, como x(t), referem-se ao dominio do tempo, enquanto as fung¢des escritas
com letras maiusculas séo referentes ao dominio da frequéncia, como X(f). Além
disso, fica subentendido que a transformada de Fourier de x(t) € X(f) (LATHI; DING,
2012). Observa-se que o trabalho a seguir € uma evolugao daquele apresentado em
(BOBADILLA, 2018).

Para realizar a criptografia em dois sinais opticos, a técnica utiliza a divisao
espectral desses sinais em n fatias espectrais. Para facilitar a explicagdo da técnica
de criptografia, em questéo, considera-se que n = 7. No entanto, observa-se que esse
numero pode ser muito maior, de fato, as simulagdes apresentadas no Capitulo 3
operam com até 330 fatias. O numero de fatias espectrais escolhido € importante para
dificultar ataques de forga bruta, pois este tipo de ataque exige que o invasor realize
um numero de tentativas proporcional ao numero de fatias para quebrar o padrao da
criptografia. Desta forma, quanto maior o numero de fatias espectrais, mais robusta é
a técnica de encriptacédo. Por meio de:

Ny = 27 (1)

em que Nt é o numero minimo de tentativas para que um invasor consiga recuperar
o sinal (ABBADE; BOBADILLA; DE CARVALHO; FERREIRA; BONANI; ALDAYA,
2019), é possivel verificar a robustez da técnica em relagdo ao numero de fatias
espectrais que o sinal sera dividido. Porém, o numero minimo de tentativas pode ser
ainda maior quando o padrao dessas fatias € alterado. Na técnica desenvolvida essa
alteracado de padrao é feita de duas formas, primeiro, por meio de alteragao de fase
de cada uma das fatias espectrais, em que € possivel estimar o numero minimo de

tentativas por meio de:

Np = ()39 @
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em que A6 representa o erro maximo que um invasor pode ter ao tentar acertar a fase
de uma fatia espectral (SANTOS, 2020). Logo € possivel combinar a Equagédo 1 com
a Equacao 2, resultando em:

Np = 27 - (n)ao (3)

que estima um numero minimo de tentativas quando o sinal dptico tem suas fatias
espectrais embaralhadas e defasadas. A segunda alteragéo € o alargamento de pulso,
que consiste em um atraso especifico em cada uma das fatias espectrais. Nao ha um
calculo que defina o numero minimo de tentativas quando ha o atraso aplicado nas

fatias, porém isso pode ser estudado em novo trabalho.
2. 1 Configuragoes de Elementos de Encriptagao

Durante o processo da criptografia sera necessario o uso de trés diferentes
configuragdes de elementos dispostos em um arranjo 4F. Esse nome advém do fato
de o arranjo conter 4 elementos e de todos estarem espacados pela distancia focal F
é de dois dos elementos, que sao lentes esférica convergentes (em inglés convergent
spherical lens, CSL).

Duas das configuragbes dos arranjos em 4F fazem o uso de moduladores
espaciais de luz (do inglés spatial light modulator, SLM). Os SLMs s&do compostos por
uma matriz de pixels, como em uma tela de cristal liquido (em inglés liquid crystal
display, LCD). E possivel operar o SLM em dois modos, ambos usados nesse
trabalho. No primeiro modo, que sera chamado de modo de amplitude, a aplicagao de
uma tensdo a um dado pixel controla a intensidade da luz que emerge desse pixel.
Assim, é possivel bloquear a passagem da luz ou permitir a transmissdo de uma
intensidade maxima. No segundo modo, designado por modo de fase, a variacdo da
tensao entre os terminais de um pixel controla a fase da luz emergente.

O arranjo em 4F com um modulador SLM operando no modo de amplitude &
chamado de arranjo divisor de fatias (em inglés spectral slicer setup, SSS) e ilustrado
na Figura 4, seu funcionamento & descrito nos itens a seguir:

1. O sinal 6ptico que propaga por este arranjo, primeiramente, incide em

uma grade de difragado (do inglés diffraction grating, DG). Na Figura 4 o
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sinal S(f) é difratado por uma grade denominada DG,, e transmitido por

uma lente esférica convergente CSL,. .

Em seguida S(f) atravessa um modulador espacial de luz, que esta ope-
rando em amplitude, SLM,. O conjunto das componentes espectrais que
emerge de cada pixel € chamado de fatia espectral. No exemplo ilus-
trado na Figura 4, o SLM, permitiu a passagem de 4 das 7 fatias espec-

trais de S(f), respectivamente s, s, s3 € s,.

A proxima lente esférica convergente CSL,,, converge o sinal em diregéo
a grade de difragdo DG4, que, por sua vez, colima as fatias espectrais

em um novo sinal, S,(f).

Observa-se que as fatias sdo criadas no dominio espacial, mas que cada
pixel atua sobre um conjunto especifico de componentes espectrais, que

s&o multiplexadas por DG,,. Assim, & conveniente chamar essas fatias

de fatias espectrais.

Figura 4 — Arranjo divisor de fatias (em inglés spectral slicer setup, SSS), operando com SLM em

modo de amplitude

~ F L F L F o F
"~ CSL, SLM. CSL

DG4, >» Ay A 42\ DG,
S(f) \& \ . j— %/ S4(f)

Fonte: O autor (2020).

o
>

O modulador espacial de luz, operando em modo de fase em um arranjo em

4F, é chamado de arranjo deslocador de fase (em inglés phase shifter setup, PSS) e

esta ilustrado na Figura 5. O seu funcionamento esta descrito nos itens abaixo:

O sinal 6ptico S,(f) passa por uma grade de difracdo, DG+, , € por uma
lente esférica convergente CSL+,. Até aqui, o processo é o mesmo da-

quele descrito no item 1 do modo de operagado em amplitude.;
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2. O sinal que emerge de CSL+, atravessa o SLM SLMs+ . Assim, cada uma
das quatro fatias espectrais de S,(f) recebem deslocamentos de fase
de ¢ (i=1, 3, 5 e 6);

3. Como no caso do modo de amplitude, o sinal na saida do SLM conver-
gido por uma lente esférica CSL+,, e suas fatias sdo multiplexadas ao

passar pela grade de difragdo DG, resultando assim no sinal S,4 (f)-

Figura 5 — Arranjo deslocador de fase (em inglés phase shifter setup, PSS), operando com o SLM em

modo de fase

F F F e F
< > < > <
e CSLy, SLM, CSL¢,2 b
@y / ¢
‘ w
s,,(f) 5A4>(f)

Fonte: O autor (2020).

O terceiro arranjo 4F, arranjo gerador de atraso (em inglés delay maker setup,
DMS), utiliza espelhos espagados entre si por uma distancia ajustavel. Esses
espelhos sao dispostos para prover atrasos distintos a cada fatia espectral, por meio
de:

_ d; (4)

em que: (i) ¢ é a velocidade da luz no vacuo, igual a 299 792 458 m/s, (ii) t; equivale
ao atraso especifico (i= 1, 2, ..., n) aplicado a i-ésima fatia e (iii) d; € a distancia entre
os espelhos (i= 1, 2, ..., n) associados a i-ésima fatia.

A disposigao desse arranjo em 4F, chamado de arranjo 4F no modo atraso, é
ilustrada na Figura 6. O modo de operagao desta disposi¢do em 4F é descrita a seguir:

1. O sinal optico S,4(f) € difratado pela grade de difragédo DG,, e em se-

guida direcionado para a lente esférica CSL; ;
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2. Cada uma das fatias do sinal S,4 (f) percorre uma distancia d; no arranjo
de espelhos, recebendo um atraso especifico, designando-se por 4, 75,
T3 € Ty,

3. Apos essa operagao CSL,, colima o sinal optico em sua entrada e a

grade de difragéo DG, gera o sinal Sy4.(f), com as fatias multiplexadas.

Figura 6 — Arranjo gerador de atraso (em inglés delay maker setup, DMS), operando com um arranjo

de espelhos

Fonte: O autor (2020).

2. 2 Descrigao da Técnica de Encriptagao

O método de encriptagdo usado nesse trabalho € o mesmo de (BOBADILLA,
2018), acrescido de uma etapa para encriptagdo de fase. A Figura 7 apresenta um
diagrama de blocos para esse processo, cujas principais etapas sao:

1. O sinal elétrico M;(f) € modulado para o domino 6ptico pelos transmis-
sores opticos T, e T,,, com frequéncias centrais f. e f.,, respectiva-
mente, gerando assim os sinais S;;(f) e S;2(f). Um segundo sinal elé-
trico, M,(f), também & modulado em f, e f.,, gerando os sinais Opticos
S,1(f) e S,,(f), respectivamente. Durante a discuss&o os sinais 6pticos
séo generalizados por S;,(f) (j=1ou2e k=1 ou 2)
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Cada um dos sinais opticos representados por Sj, (f) propagam por um

SSS para selecionar as fatias espectrais desses sinais. Na saida dos

divisores de fatias nomeamos os sinais Opticos resultantes por SA,-k N

Cada fatia dos sinais 6pticos é deslocada em fase pelo PSS que esta
em seguida do SSS, em relagdo ao percurso do sinal. O sinal éptico que

€ multiplexado na saida do PSS é designado por SAq,jk(f);

Os sinais Opticos com suas fatias espectrais deslocadas em fase pas-
sam por um DMS que aplica um atraso em cada uma dessas fatias. Os
sinais opticos resultantes do arranjo gerador de atraso sao referidos por
SA(b‘c]-k(f);

Tendo todos os sinais 6pticos com suas fatias espectrais deslocadas na
fase e no tempo, os sinais Sy, (f) € Sagr,, (f) s@o multiplexados por
um combinador de feixe (em inglés beam combiner, BC) BC; e assim sé&o
embaralhados, gerando o sinal 6ptico criptografado E, (f). Os sinais 6p-
ticos Sapr,, (f) € Sagr,, (f) sdo também multiplexados, porém pelo com-
binador de feixe B(C,, embaralhando as fatias espectrais de ambos os
sinais combinados e gerando o sinal optico criptografado E, (f).

Apds sua origem, os sinais opticos criptografados E, (f) e E,(f) sdo mul-

tiplexados por um multiplexador éptico, e propagados por uma TON.

Figura 7 — Processo de encriptagao do sinal éptico

sﬂn(f) Sﬂq)ll(f) Sd¢ru(f)

fe,
c Txy S11(f) 5ss; |—| pss,; |—1{Dms, == E ()
1 1
Sa,(f) SACPu(f) SA4>121(f) M
1 T S2(f) 5553 |—| Pss; |—|DMs; [——V/ U
X
i S21(f), Sap(f)  Sapp(f)  Sapry,(F) I‘
S T 555, |—| Pss, [—{Dms,
BCz ’ Ez(f)
S4,,(f) Sady, (F) Sapra, (f)/
7l T S22(f) sssy [ Pss, [—|pms,
C2

Fonte: O autor (2020).
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Ap0Gs a propagacao pela TON, € necessario desencriptar o sinal. Na Figura 8 é

ilustrado este procedimento. Os itens referentes a decodificacdo possuem
similaridades em alguns pontos de (BOBADILLA, 2018).

7.

10.

11.

O sinal 6ptico vindo da TON chega na entrada do demultiplexador e é
demultiplexado em dois diferentes sinais opticos ainda embaralhados e
criptografados E;(f) e E,(f), que operam nas frequéncias f., e f,, res-
pectivamente;

Apds a passagem pelo demultiplexador, o sinal éptico E;(f) passa por
um divisor de feixe (em inglés beam splitter, BS) BS;, que o divide em

dois sinais S'44¢,, (f) € S a¢r,, (f). Um processo analogo ocorre para o
sinal E,(f), que ao passar por BS, € dividido em S'44.,,(f) € S agr,, (f)-
Com o intuito de simplificar as representacdes dos sinais opticos, os no-

mearemos por S’Aq)rjk(f) j=1ou2ek=10u?2)

. Cada um dos sinais opticos vindo do divisor de feixe passa por um SSS

que vai selecionar as fatias espectrais relativas as fatias que foram se-
lecionadas no primeiro arranjo divisor de fatias. Os sinais Opticos
S'Aqn,-k(f) ao propagarem pelo SSS de seu devido percurso, geram res-
pectivamente, os sinais opticos 5'¢r,-k N

Os sinais que emergiram dos arranjos divisores de fatias percorrem em
seguida um PSS. O deslocamento de fase aplicado em cada uma das
fatias ¢i (i =1, 2, ..., n) sera o complemento para 360° com relagédo ao

deslocamento ¢, Equacéo 5:
#i=360—4¢ (5)

Pois assim a defasagem gerada no primeiro grupo de arranjos
deslocadores de fase sera compensada. Com o deslocamento de fase
compensado dos sinais opticos 5'¢r,-k (f) os sinais S’T].k (f) sao gerados;
Tendo as fatias desembaralhadas e compensadas em fase, a ultima
etapa da decodificagao é corrigir o atraso aplicado antes da propagacgao

dos sinais pela TON, 7;. Para compensar o atraso da encriptacdo sera
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aplicado um novo atraso que equaliza todas as fatias espectrais no do-

minio do tempo. Assim os sinais representados por S’Tjk(f) foram equa-

lizados no tempo e deram origem aos sinais opticos S'11(f), S'12(f),

S (f) e S'52(f);

12. Os sinais opticos S';1(f) e S'1,(f), captados pelos receptores Ry, € Ry.,

respectivamente, sdo demoludados e retornados a banda-base. Os si-
nais demodulados s&o acoplados por um acoplador que gera o sinal de-
codificado M'; (f). Os sinais épticos S5, (f) € S',2(f) passam pelas mes-
mas etapas, porém nos receptores Ry, € Ry, , respectivamente, gerando

assim o sinal decodificado M’, (f).

Figura 8 — Processo de desencriptagcdo de um sinal éptico

S'ory(F) Stu()  S'u(f) D1(f)
EupH B S'apr1sf) [sss', f—Pss’, |—{pms' [—

RX1
S'or () S5, () S'21(f) D3(f)
555'3 |—{PSS'; —-DMS’3|—‘ Rx3

sl Tl (f) Srlz f) 5,12(
555'y PSS’y |—iDMS',,

M'y(f)

D2 (f)

M'5(f)

555'y |—{PsS'y | —iDMS'

S'4102(f) S'ep(f)  S'22(f) D4(f)

Fonte: O autor (2020).

2. 3 Descrigao das Simulagoes

A analise e o desenvolvimento das simulag¢des foram feitos por meio do software
VPI. A escolha do software se deve aos fatos desse software: (i) ser especifico para
simulagdes de sistemas Opticos, (ii) ter uma vasta biblioteca de componentes para
simulacao de processamento optico e digital de sinais, (iii) ser reconhecido como uma
plataforma confiavel de simulagdo, cujos resultados podem reproduzir de maneira
adequada aqueles obtidos em laboratério e em testes de campo e (iv) a familiaridade
que os integrantes de nossa equipe desenvolveram com esse software. Em conjunto,
todos esses elementos favoreceram a simulagao da técnica descrita neste trabalho

no referido software.
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2. 3.1 Transmissores

Seguindo o diagrama de blocos apresentado na Figura 7, que apresenta o

processo de encriptacdo do sinal O6ptico da técnica descrita, possui quatro

transmissores Tx;, Tx,, Tx; e Tx,, contendo os seguintes parametros:

. Os sinais elétricos convertidos em sinais Opticos pelos transmissores

possuem uma sequéncia binaria pseudoaleatoria (do inglés pseudoran-

dom bit sequence, PRBS) de 2! bits de comprimento;

. Cada transmissor realiza a modulacdo por QPSK, com uma taxa de

transmissao de 56 Gb/s;

Em Tx, e Tx; a frequéncia das portadoras € de 193,05 THz enquanto de
Tx, e Tx, as portadoras sao de 193,15 THz. Assim entre cada sinal 6p-
tico a ser criptografado pelo codificador, ha um espagamento de 100
GHz;

A poténcia média emitida pelo LASER é de 1,65 mW;

Também ha a presenca de filtro de Nyquist, com um fator de decaimento
(do inglés roll-off) de 0,1, utilizado para deixar o perfil espectral do sinal
mais plano, ou seja, com poténcia uniformemente distribuidas no inter-
valo de 0,9 a 1,1 da banda minima (por meio dos parametros emprega-
dos neste trabalho, a banda minima mencionada equivale a 14 GHz,
logo o intervalo varia de 12,6 a 15,4 GHz) das componentes espectrais.
Assim quando o sinal tiver for dividido em fatias, a poténcia de cada fatia

espectral sera aproximadamente a mesma.

2. 3. 2 Codificador e Decodificador

Os arranjos de SLMs, conjuntos de dispositivos que realizam a criptografia,

foram emulados no software VPI, por meio de:

1.

Filtros passa-faixa, para selecionar quais fatias espectrais serdo bloque-

adas do sinal;
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2. Multiplexadores, para multiplexar os sinais opticos;
3. Demultiplexadores, que realizam a dispersao espacial do sinal.

O parametro que indica a porcentagem de luz transmitida dentro de cada pixel
do SLM é o fator de preenchimento (do inglés fill-factor). Nos equipamentos
disponiveis no mercado o fator de preenchimento tipico € de 98%. Isso significa que
98% da luz é transmitida pela SLM e os 2% restantes sdo bloqueados por zonas
opacas existentes entre as bordas que delimitam cada um dos pixels. Para simular
este parametro nos filtros passa-faixa o fator de preenchimento é representado por
uma constante que multiplica cada uma das larguras de banda dos filtros.

Para analisar a influéncia da quantidade de fatias junto a técnica da criptografia,
foram feitas simulagdes com diferentes larguras de banda, sendo elas: 0,24 GHz para
128 fatias, 0,12 GHz para 256 fatias e 0,09 GHz para 330 fatias. Nas situacdes
mencionadas foram utilizados filtros passa-faixa para criar as fatias a passarem pelo
embaralhador. Apds embaralhado o sinal passa por um deslocamento de fase que
varia de 0 a 360 graus, além de um atraso de 0 a 20 periodos por simbolo (a taxa de
transmissdo e a modulagao utilizadas no estudo deste trabalho, implicam que, um

periodo de simbolo equivale a 35,714286 ps).

2. 3. 3 Canal Optico

Para melhor avaliacdo do desempenho da técnica em uma rede Optica
transparente, dois canais 6pticos diferentes foram desenvolvidos para as simulacoes.

A primeira configuragdo, mais simples, possui um ruido gaussiano aditivo
branco (do inglés additive white gaussian noise, AWGN) inserido no canal que € ligado
diretamente da saida do codificador a entrada do decodificador, caracterizando um
sistema, do inglés, back-to-back (B2B).

Na segunda configuragdo, como apresentado no diagrama de blocos da Figura
9, mais uma vez um canal com AWGN é utilizado. Porém, nesta situagao existem
enlaces de fibra optica conectando a saida do codificador com a entrada do
decodificador. Os enlaces foram divididos por um demultiplexador na saida do
codificador em dois caminhos idénticos, compostos por enlaces de fibra monomodo
(do inglés single mode fiber, SMF), de comprimento L, € fibra compensadora de

disperséo (do inglés dispersion compensation fiber, DCF), de comprimento Lyqr para



20

compensar a dispersdo acumulada ao longo da propagacao (KEISER, 2014). Entre
cada enlace se fez a utilizagdao de um EDFA, com um ganho Ggr, que compensa a
atenuacao decorrente a propagacao do sinal na fibra. Esse tipo de amplificador emite
ruido de emissao espontanea amplificada (do inglés amplified spontaneous emission,

ASE) (KEISER, 2014) que degrada a qualidade dos sinais amplificados.

Figura 9 — Diagrama de blocos do canal optico do arranjo
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Fonte: O autor (2020).

A dispersao cromatica a ser compensada, devido a propagacgao do sinal nas

fibras monomodo, define o comprimento da DCF, determinado por meio de:

Dsmr- Lsmur (6)

Lpcr =
|Dpcrl

em que Dp-r € a dispersao cromatica das fibras compensadoras de dispersao em
ps/nm.km. A dispersao cromatica da SMF, representada por Dg,,r, também é aplicada

em ps/nm.km. O comprimento total do enlace da fibra monomodo, Ly, € calculada

em km.
O ganho Ggyr, necessario para que o EDFA realize a compensacédo da

atenuacgao devido a propagacao do sinal nas SMF, é determinado por:

Gsmr = Lsmr- Asyr (7)
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em que agyr, em dB/km, é a atenuagao mencionada.

A Tabela 3 apresenta os valores de cada um dos parametros existentes na
TON emulada no software VPI, por percurso, como ilustrado na Figura 9. Cada uma
das rotas possui um comprimento de 400 km, caracterizando uma rede de longa
distancia (do inglés wide area network, WAN). Por meio deste arranjo é possivel evitar
a influéncia da diafonia (em inglés crosstalk), pois apenas um unico canal é propagado
por cada caminho. Em trabalhos futuros pode ser interessante estudar o

comportamento do sinal propagado com a presenca de diafonia.

Tabela 3 — Par&metros dos elementos existentes na TON do arranjo

Parametro Valor

Comprimento total de cada conjunto de enlaces SMF (km) 400
Quantidade de enlaces no arranjo 5
Comprimento de cada enlace SMF Lgy= (km) 80
Dispersao cromatica da SMF Dg,r(ps/nm.km) 16
Inclinagéo de dispersao (Ssyr) da SMF (s/m3) 80

Parametro ndo-linear da SMF (m2/W) 10.10720

Atenuacao da SMF ag,r(dB/km) 0,2

Comprimento da DCF Lpqr (km) 12,8

Dispersdo Cromatica da DCF Dpcr(ps/nm.km) -100

Inclinagao de dispersao (Spcr) da DCF (s/m3) -500
Parametro ndo-linear da DCF (m?/W) 0
Ganho EDFA Gy (dB) 16
Figura de ruido do EDFA (dB) 4

Fonte: O autor (2020).

2. 3. 4 Receptores

A deteccdo coerente € um tipo de deteccdo que, acopla o sinal que esta
chegando ao receptor ao sinal de um LASER chamado oscilador local (em inglés local
oscillator, LO). Como resultado desse acoplamento ha um deslocamento do sinal, que

pode trazer este mesmo sinal para frequéncias mais baixas. Com isso, o sinal pode
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ser movido para banda base ou para uma frequéncia intermediaria. Existem trés
formas de se fazer a deteccao coerente: deteccao homadina, heterddina e intradina.

Na detecgcao homaddina, a frequéncia e a fase do LO precisam ser as mesmas
do sinal que esta chegando, mas na pratica isso € muito dificil de acontecer, devido a
duas razdes. Primeiro, existe um desvio natural da frequéncia do LASER, causado
por flutuagdes de temperatura. As variagées variam com o tempo, e fazem com que,
a frequéncia do LASER do oscilador local ndo seja exatamente igual a frequéncia do
sinal que esta sendo recebido. A segunda razdo é que nenhum LASER é
monocromatico e é caracterizado por uma certa largura de linha. Essa largura de linha
induz a geragcdo de um ruido de fase, que obviamente varia com o tempo. Entéo,
nunca a fase de um LASER vai ser igual a de outro. Por essas duas razdes, nao &
possivel a utilizacdo pratica deste tipo de deteccdo em sistemas de comunicagdes
opticas. O uso desta deteccédo so seria possivel por meio de um controle sobre a
frequéncia de operagédo do LASER. Este controle teria que compensar a influéncia de
eventuais flutuacdes de temperatura para que o LASER operasse sempre na mesma
frequéncia.

Dado que, a detecgdo homaddina ndo € pratica, uma outra possibilidade seria
fazer com que o LO operasse a uma frequéncia tal do sinal que esta chegando que, o
batimento entre o LASER do LO e do sinal recebido demodulasse o sinal recebido
para uma frequéncia intermediaria na faixa de micro-ondas (AGRAWAL, 2014). O
novo sinal em micro-ondas poderia ser assim, demodulado para a banda base. A
desvantagem desse tipo de procedimento é a necessidade de um equipamento de
micro-ondas, introduzindo um custo adicional ao projeto.

A terceira abordagem &, fazer com que o LO opere em uma frequéncia de
oscilacdo, que seja a frequéncia nominal do sinal que estd chegando com a
informac&o. Obviamente, as flutuacdes de temperatura vao causar um desvio relativo
de frequéncia e o ruido de fase vai causar um desvio relativo de fase, entre os dois
sinais considerados. Essas flutuacbes podem ser compensadas no dominio
eletrénico, por meio de algoritmos implantados com DSP. Esse terceiro tipo de
deteccao é chamado de detecgao coerente intradina, e € o mais utilizado na pratica.

Neste trabalho foi emulado um receptor com detec¢cdo coerente homddina.

Porém, junto a técnica escolhida, na recepgéao fez se o uso de DSP. Empregando-se
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um sistema homddino, em que a fase da portadora era estimada no processamento
digital do sinal (NETO, 2015), como ilustrado na Figura 10.

Figura 10 — Detecgao Coerente Homadina, com utilizagdo de Processamento Digital de Sinais

Combinador de feixes

Sinal Optico Recebido » _|_ DSP }—

v

Fonte: O autor (2020).

Portanto, na recuperagdo dos sinais ja decodificados, os sinais chegam em
quatro receptores opticos distintos. Sendo que, cada sinal foi combinado com o LO,
que tinha a mesma frequéncia de operacéao e poténcia original da portadora do sinal.
Logo em Rx; e Rx; a frequéncia de operacédo do LO & 193,05 THz, e de Rx, e Rx, é
193,15 THz. Em todos os receptores os osciladores tinham a poténcia de 1,65 mW.
Assim, os sinais combinados foram processados digitalmente (BRAGAGNOLLE;
NOGUEIRA; SANTOS; PRADO; FERREIRA; FAGOTTO; ALDAYA; ABBADE, 2019)
equalizando, corrigindo a dispersao cromatica e distor¢ées, para finalmente

demodular cada sinal.
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3 RESULTADOS

Este Capitulo apresenta os resultados das simulacdes feitas com a técnica
descrita no Capitulo 2. A primeira sec¢ao, apresenta os resultados das simulagdes em
que se considera um canal 6ptico AWGN B2B. Na segunda segao, os resultados
referem-se as simulagdes realizadas com o canal 6éptico AWGN na TON descrita na
Secao 2.3.3.

Os resultados que sao apresentados neste capitulo, devem seguir algumas
métricas, que garantem o sucesso da aplicagdo da técnica de criptografia discutida,
essas métricas séo:

1. O sinal desencriptado deve ter uma a taxa de erro de bit bem mais baixa,
em relacdo a BER do sinal encriptado, com um valor menor, ou igual, a
2-1073, pois este sinal deve ser recuperado corretamente a partir do li-
miar de recuperacao da FEC;

2. Para que o sinal n&o seja interceptado e desencriptado por receptores
nao autorizados, foi arbitrado o valor 100 vezes maior do que o limite da
FEC para nao ter erro. Portanto a BER do sinal encriptado deve ser

maior, ou igual, a 2-1071.

Durante as simulagbes, os sinais Opticos foram divididos em diferentes
quantidades de fatias espectrais. Os valores utilizados se basearam no padrao de
criptografia avangada (do inglés advanced encryption standard, AES). Este padréo
necessita de um nimero minimo de aproximadamente 6 - 107° tentativas para quebrar
o AES, o que equivale a (NATIONAL INSTITUE OF STANDARDS AND
TECHNOLOGY, 2001). O numero de 128 fatias espectrais foi escolhido por ser a
metade de fatias espectrais necessarias para utilizar o AES. O proprio numero de
tentativas do padrao AES, foi utilizado para definir o valor de divisbes do sinal optico
em 256 fatias espectrais no SSS. O terceiro numero de fatias escolhido € o de 330,
esta escolha se deve a dois fatores, em que o primeiro é a possibilidade do invasor
conseguir recuperar 13 fatias espectrais, resultando em 317 fatias validas (ABBADE;
BOBADILLA; DE CARVALHO; FERREIRA; BONANI; ALDAYA, 2019). O segundo
fator envolve o fator de decaimento, em que as fatias espectrais presentes na regido
de decaimento tém amplitudes menores que as demais, fazendo essas fatias nao

possam conter muita informagao. O fator de decaimento reduz o numero de fatias
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espectrais validas de 317 para 256 (ABBADE; BOBADILLA; DE CARVALHO;
FERREIRA; BONANI; ALDAYA, 2019).

Aplicando a Eq. (3) com o numero de fatias espectrais de 256 e o erro maximo
permitido para que um invasor acerte a fase de uma fatia espectral de 33° (SANTOS,
2020), temos o numero minimo de tentativas estimadas em 2,164 - 1013, Este valor

estimado ultrapassa em 26 casas decimais o valor minimo da AES.
3. 1 Analise dos Resultados para o Canal AWGN B2B

Por meio das simulagdes, realizadas com o arranjo configurado em B2B, foi
possivel analisar sua eficiéncia quanto a influéncia do AWGN. Os dados destas
simulagdes, foram utilizados para gerar um grafico dos resultados da BER em fungéo
da razdo sinal ruido O6ptica (do inglés optical signal-to-noise ratio, OSNR). Os
resultados foram obtidos pelas simulagdes sem criptografia, portanto, ndo havendo
fatias encriptadas, e também com a criptografia da técnica descrita, aplicada em
simulagdes com 128, 256 e 330 fatias encriptadas.

Figura 11 — Grafico da BER em funcdo da OSNR para um canal AWGN B2B, sem uso da técnica de
criptografia, 128, 256 e 330 fatias encriptadas
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Fonte: O autor (2020).
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A partir do grafico ilustrado na Figura 11, é possivel afirmar que em um arranjo
B2B, a técnica obteve sucesso na criptografia, pois, em qualquer valor da OSNR, a
taxa de erro de bit dos sinais encriptados foi maior que o limite maximo de recuperacao
dos sinais pela FEC, representado pela linha tracejada em vermelho. A BER dos sinais
encriptados também esteve acima do limiar estipulado de 2 - 1071, garantindo uma
maior confianca e a n&o recuperacdo da informagcdo por meio de um invasor. A
recuperacao dos sinais desencriptados, acima de uma OSNR de 13 dB, é possivel
mesmo sem o uso de FEC. Por meio das linhas tracejadas em cinza, € possivel
observar que, a variagdo da OSNR minima de recuperacao de todos as curvas do
grafico, no limiar da FEC, é de aproximadamente 1 dB. Esta variagdo da OSNR
minima de recuperag¢ao, demonstra a robustez da técnica em um arranjo B2B. Nota-
se um leve aumento do nivel da OSNR minima de recuperagao, quando o sinal optico
e dividido em 330 fatias espectrais na encriptacdo. Uma explicagao plausivel para este
fendmeno pode ser a sobreposi¢cdo de algumas das fatias espectrais, ocasionando
um efeito degradante ao sinal. Esta interferéncia deve-se ao alto numero de fatias
espectrais presentes na simulacao, caracterizando diafonia entre as fatias do préprio

canal.

3. 2 Analise dos Resultados para o Canal AWGN com 400 km de Propagagao

Nesta secdo as simulacdes foram repetidas, porém, os transmissores e
receptores estdo conectados por meio de uma TON de 400 km de fibra. Esta TON,
citada na Secao 2.3.3, utiliza-se de dois caminhos de 400 km cada. Em cada percurso
apenas um canal se propaga, evitando diafonia entre esses canais.

O grafico ilustrado na Figura 12 apresenta simulagdes somente com 330 fatias
espectrais. Pois, este numero de fatias ja seria capaz de comprovar a eficacia da
técnica. Eficacia comprovada ao apresentar um comportamento, relativamente, similar
ao grafico da Figura 11, em que a BER do sinal encriptado esta acima de 2-107"! e

também do limiar da FEC, impossibilitando a descriptografia.
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Figura 12 — Grafico da BER em fungdo da OSNR para um canal AWGN com 400 km de propagacao,

sem uso da técnica de criptografia e 330 fatias encriptadas
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Fonte: O autor (2020).

A OSNR minima de recuperagdao com o uso da TON, quando nao se faz o uso
da técnica é de 13 dB. Quando utiliza-se a técnica com 330 fatias, a recuperagao é de
aproximadamente 17 dB. O gréfico caracteriza uma penalidade de aproximadamente
4 dB entre a OSNR de recuperagao minima do sinal sem usar a técnica, com o sinal
em 330 fatias. Diferente do arranjo configurado em B2B, em que os transmissores
estavam conectados diretamente aos receptores, o sinal presente no arranjo desta
secao necessita de amplificagdo optica para sair do transmissor e chegar ao receptor.
A amplificagao é realizada por meio dos EDFA, porém, eles injetam o ruido ASE no
sistema, o que acarreta uma penalidade maior no momento da deteccédo do sinal.
Outro fator que pode influenciar na penalidade do sinal, é a possivel diafonia entre

algumas das 330 fatias espectrais.
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Figura 13 — Grafico da BER em fungdo da OSNR para um canal AWGN com 400 km de propagacao,

sem uso da técnica de criptografia e 330 fatias encriptadas, comparado a técnica AOSS
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Fonte: O autor (2020).

Por meio da Figura 13, é ilustrado um grafico que compara uma técnica de
criptografia, em que ha somente o embaralhamento das fatias espectrais, codificacéo
Optica por meio de AOSS (BOBADILLA, 2018; ABBADE; BOBADILLA; DE
CARVALHO; FERREIRA; BONANI; ALDAYA, 2019). A técnica de criptografia desse
trabalho, necessita de uma OSNR minima na recepcao de aproximadamente 17 dB,
e a AOSS de uma OSNR minima de aproximadamente 13,5 dB. Portanto, a
implementagdo de defasagem e atraso nas fatias espectrais para encriptar o sinal,
resulta em uma penalidade na OSNR minima de recep¢ao de aproximadamente 3,5
dB. As informacbes obtidas no grafico sugerem que, o grau de complexidade da
técnica de encriptacdo influencia no nivel da OSNR minima, necessaria para

recuperacao do sinal no receptor.
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3. 3 Comparagao dos Dados das Simulagoes

Nesta secdo os dados apresentados nos graficos das Figuras 11 e 12 sao
comparados. E notavel a ndo alteragdo no valor minimo da OSNR de recuperacédo do
sinal sem o uso da criptografia, tanto em B2B quanto na TON. O uso da TON néo
interfere na OSNR do sinal sem criptografia, pois a rede transparente ndo ocasiona
degradagao no sinal a ser propagado. Logo, um sinal éptico sem o uso da técnica de
criptografia, ndo apresenta as fatias espectrais que podem realizar uma sobreposigéo
entre outras fatias e deteriorar a OSNR. Deterioragdo que ja é perceptivel ao aplicar
a técnica no arranjo em B2B, com a penalizagdo de 1 dB, e no arranjo da TON,
penalizada em 4 dB. Porém, essa penalidade é o custo de uma maior seguranga e
complexidade na rede. Na Tabela 4 é possivel ver os valores de OSNR minima
necessarios para recuperagao dos sinais Opticos discutidos.

Tabela 4 — Comparacado de OSNR minima de recuperagao

Sem Criptografia (dB) Com Criptografia (dB)
B2B 13,0 14,0
TON 13,0 17,0

Fonte: O autor (2020).

Na Tabela 5 é apresentada a comparacdo entre as OSNRs minimas de
recuperacao de cada um dos dados da Tabela 4, assim, confrontada a penalidade de

cada aplicacéo.

Tabela 5 — Penalidade confrontada de OSNR minima de recuperagao

Penalidade (dB)

Sem Criptografia B2B X Com Criptografia B2B 1,0
Sem Criptografia TON X Com Criptografia TON 4,0
Com Criptografia B2B X Com Criptografia TON 3,0

Fonte: O autor (2020).
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4 CONCLUSOES

Este trabalho consistiu na abordagem referente a analise da técnica de
encriptacédo de sinais Opticos por meio de embaralhamento, defasagem e atraso de
fatias espectrais, aplicada em diferentes cenarios de uma rede Optica. Essa analise
permitiu comprovar o funcionamento da técnica e também entender as dificuldades
de sua implementacao.

Os resultados obtidos, por meio das simulagdes da técnica, para a configuragao
em B2B e para a configuragdo com a TON de 400 km de fibra Optica, mostram o
funcionamento bem-sucedido da técnica com valores de OSNR minima de
recuperacao maiores que 14 dB e 17 dB, respectivamente. Em ambos os casos
sempre foi alcangada a condicao minima de que a BER do sinal encriptado fosse alta
o suficiente para que o invasor n&o conseguisse interceptar a informagéo, mesmo com
o uso da FEC, e a BER do sinal desencriptado alta o suficiente para poder ser
recuperada corretamente por meio de FEC.

A técnica em questao também foi comparada com outra técnica de criptografia
oOptica, a AOSS. Esta comparagdo permitiu observar uma relagdo entre a
complexidade da técnica criptografica e a OSNR minima de recuperagédo do sinal
optico. O aumento do grau de complexidade da técnica eleva a OSNR minima de
recuperacao, da mesma forma que, a diminui¢ao do grau de complexidade da técnica
diminui a OSNR minima necessaria.

As simulagdes da técnica de encriptacdo deste trabalho apresentaram uma
forte robustez a ataques de forca bruta, estimando que o invasor realize um minimo
de 2,164 - 101°3 tentativas para recuperar a informacgdo. Porém é possivel aumentar

ainda mais a robustez da técnica, aplicando a em um numero ainda maior de canais.
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