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RESUMO

A producao exacerbada de informacao digital esta transformando cada vez mais, a
maneira como a sociedade percebe a realidade, alterando ao mesmo tempo, as
diversas rotinas diarias. Isso é visto, quando se analisa a vertiginosa e complexa
quantidade de informacdo emanada de diversas fontes, as quais, muitas vezes é
modificada por diversos motivos sem que sejam percebidas essas mudancas, o que
pode chegar a representar problemas, que podem impactar nas variadas atividades,
sejam estas individuais ou organizacionais. Devido a essa situagao, os arquivistas
tém a responsabilidade de organizar, tratar, gerenciar, classificar, avaliar e
disponibilizar esse acervo informacional, garantindo a fidedignidade documental
(entendida na Arquivologia, como informacdo documental completa, confiavel e
auténtica), aos usuarios que as demandam. Deste modo, esta pesquisa aprofundou
e discutiu sobre a importancia dos documentos digitais de arquivo, entre eles, os
nato-digitais, e seus atributos essenciais, para que possam atingir esse grau de
fidedignidade mencionado. Para que o anterior fosse possivel, foi necessario o
emprego interdisciplinar dos estudos em torno da Diplomatica e do Direito, como
ciéncias que contribuem na verificagdo da fidedignidade de documentos digitais de
arquivo, tanto nas rotinas administrativas, como também em circunstancias legais e
juridicas. Os estudos da Diplomatica analisam os caracteres extrinsecos e
intrinsecos dos documentos, por meio de métodos de verificagdo emanados da
ciéncia do Direito. Deste modo, o objetivo geral desta pesquisa foi o de analisar os
conceitos da Diplomatica e determinar sua relagdo com os elementos do Direito,
como forma de subsidiar a verificagdo da fidedignidade dos documentos digitais de
arquivo. Assim sendo, os procedimentos metodologicos desta pesquisa foram de
natureza descritiva e exploratéria, onde foram abordados, a literatura sobre as
ciéncias aqui trazidas, assim como suas convergéncias e divergéncias, além de
analisar métodos e técnicas advindas do Direito, como por exemplo, a Forense
digital e a Documentoscopia, disciplinas empregadas como subsidio, na verificagao
da autenticidade de documentos. Os resultados da presente pesquisa mostraram a
necessidade de continuar reforcando esse dialogo entre a Diplomatica e o Direito,
com o objetivo de subsidiar a garantia de fidedignidade dos documentos digitais de
arquivo, considerando que € necessario estabelecer uma relagdo dos conceitos de
uso diferenciado em cada uma das ciéncias mencionadas, para posteriormente ser
melhor adaptados nas rotinas arquivisticas. As conclusdes oferecem um panorama
de como realizar essa integragdo tdo necessaria da Diplomatica, do Direito e da
Arquivologia, em beneficio da verificacdo de fidedignidade dos documentos digitais
de arquivo, um importante desafio dos arquivistas, que precisam trabalhar de forma
interdisciplinar com essas ciéncias mencionadas, assim como com outras ciéncias
que oferecem interessantes avangos neste campo. Esses avangos ja estdo sendo
realizados no Brasil, porém, precisam de maior esforgo e visibilidade, em uma area
que demanda contribuigdes tedricas similares as aqui trazidas.

Palavras—chave: Documentos digitais de arquivo, Documentos nato-digitais;
Fidedignidade; Diplomatica; Direito.



RESUMEN

La produccion exacerbada de informacién digital esta transformando cada vez mas,
la manera como la sociedad percibe la realidad. Esto es visto especialmente cuando
se analiza la vertiginosa y compleja cantidad de informacién emanada de diversas
fuentes, la cual, muchas veces es alterada por diversos motivos sin que sea
percibido esas modificaciones, lo que puede llegar a representar problemas,
conscientes 0 no, que impactan en diversos procesos, sean estos de caracter
colectivo o organizacional. Debido a esa situacion, los archivistas tienen la
responsabilidad de organizar, tratar, gestionar, clasificar, valorar e disponibilizar esas
diversas informaciones, garantizando su fidedignidad (entendida nas ciencias
archivisticas, como la uniéon de documentos completos, confiables y auténticos), a
los usuarios que la necesitan con esas caracteristicas. De esa forma, el propdsito de
este trabajo fue profundizar y discutir la importancia de los documentos digitales de
archivo, entre ellos los nascidos digitales, y sus atributos esenciales, para que
puedan alcanzar ese grado de fidedignidad. Para que lo anterior fuera posible, fue
necesario la utilizacion de los estudios de la Diplomatica y del Derecho. Asi, el
objetivo general de esta investigacion fue el de analizar los conceptos de la
Diplomatica y observar su relacion con el Derecho, como forma de subsidiar la
verificacion de la fidedignidad de los documentos digitales de archivo. Los
procedimientos metodologicos empleados fueron construidos de forma descriptivos
y exploratorios, donde fueron abordadas lecturas sobre las ciencias aqui discutidas,
asi como sus convergencias y diferencias, ademas de analizar métodos procedentes
del Derecho, como la Forense digital y la Documentoscopia, como técnicas que
intentan mantener la autenticidad de los documentos. Los resultados de esta
investigacion mostraron la necesidad de reforzar este dialogo entre la Diplomatica y
el Derecho, con el objetivo de apoyar la garantia de fidedignidad de los documentos
digitales de archivo, considerando que es necesario ajustar conceptos que tienen
diferentes usos, en cada una de las ciencias mencionadas, para que puedan
adaptarse a las rutinas archivisticas. Las conclusiones ofrecen un panorama de
cémo llevar a cabo esta tan necesaria integracion de la Diplomatica, el Derecho y la
Archivistica, para verificar la confiabilidad de los documentos digitales de archivo, un
desafio importante para los archivistas, quienes necesitan trabajar de manera
interdisciplinaria con las ciencias aqui mencionadas, asi como con otras, que
ofrezcan avances en este campo. Estos avances ya se estan logrando en Brasil, sin
embargo, necesitan mayor esfuerzo y visibilidad en un area que necesita aportes
tedricos similares a los abordados en esta investigacion.

Palabras-claves: Documentos digitales de archivo; Documentos nacidos digitales;
Fidedignidad; Diplomatica; Derecho.



ABSTRACT

The exacerbated production of digital information is increasingly transforming the
way society perceives reality. This is seen especially when analyzing the dizzying
and complex amount of information emanating from different sources, which, many
times, is altered for different reasons without these modifications being perceived,
which can lead to representing problems, conscious or not, that impact in various
processes, whether of a collective or organizational nature. Due to this situation,
archivists have the responsibility to organize, treat, manage, classify, value and make
available this diverse information, guaranteeing its reliability (understood in Archival
science, as the union of complete, reliable and authentic records), to users that they
need it with these characteristics. In this way, the purpose of this work was to deepen
and discuss the importance of digital records, among them born digital, and their
essential attributes, so that they can achieve this degree of reliability. For the
previous one to be possible, the use of Diplomatics and Law studies was necessary.
Therefore, the general objective of this investigation was to analyze the concepts of
Diplomatics and observe their relationship with the Law, as a way of subsidizing the
verification of the reliability of digital records. The methodological procedures
employed were constructed in a descriptive and exploratory way, from which
readings on the sciences discussed here were approached, as well as their
convergences and differences, in addition to analyzing methods coming from the
Law, such as Digital Forensics and Documentoscopy, as techniques that attempt to
maintain the authenticity of the records. The results of this investigation show the
need to reinforce this dialogue between Diplomatics and Law, with the proposal of
supporting the guarantee of reliability of digital records, considering that it is
necessary to adjust concepts that have different uses, in each of the mentioned
sciences, so that they can adapt to archival routines. The conclusions offer an
overview of how to carry out this necessary integration of Diplomatics, Law and
Archival Science, to verify the reliability of digital records, an important challenge for
archivists, who need to work in an interdisciplinary way with them. sciences
mentioned here, as well as others, that can advance in this field. These advances are
being made in Brazil, however, they need greater effort and visibility in an area that
requires theoretical contributions similar to those addressed in this investigation.

Keywords: Digital records; Born digital records; Trustworthiness; Diplomatics; Law.
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1 INTRODUGAO

A diferenca das décadas de 1980s e 1990s, para o novo cenario deste
século XXI, a informacgao digital tornou-se elemento de vital importancia nos diversos
contextos da sociedade ao ponto de ter que ser avaliada com rigorosidade no
momento do seu uso e compartilhamento. Nesse percurso, a responsabilidade do
arquivista e/ou do profissional de Ciéncia da Informacéo se tornou de importancia,
no que tange ao tratamento dessa informacao, produto das suas atividades de
pesquisa e atuagao.

Hoje, essas informacgdes representadas em documentos de arquivo precisam
ser organizadas, tratadas, gerenciadas, classificadas, avaliadas, preservadas e
disponibilizadas de forma cada vez mais acurada, com métodos e técnicas advindas
de outras areas de conhecimento. Motivo pelo qual, se faz necessaria a aplicacao de
procedimentos metodolégicos que auxiliem na verificagdo da fidedignidade dos
documentos em suporte digital de arquivo.

No ambito documental, o conceito de fidedignidade € construido a partir da
juncao de trés elementos essenciais, a saber: a autenticidade, a confiabilidade e a
completude.

Em primeiro lugar, o conceito de autenticidade € definido como a capacidade
de demonstrar que o documento € o que se propde ser (InterPARES' 2, 2000-2006,
p. 8). Complementando a definicdo anterior, o Conselho Nacional de Arquivos
(CONARQ, 2020, p. 12), define a autenticidade como a,

Credibilidade de um documento enquanto documento, isto é, a
qualidade de um documento ser o que diz ser e que esta livre de
adulteragao ou qualquer outro tipo de corrupgado. A autenticidade é
composta de identidade e integridade.

Em segundo lugar, a confiabilidade é a credibilidade de um documento como
uma declaracdo de um fato (InterPARES 2, 2000-2006, p. 46). Complementando a
definicao anterior, o CONARQ (2020, p. 18), define a confiabilidade como a,

Credibilidade de um documento arquivistico enquanto uma afirmacéao
do fato. Existe quando um documento arquivistico pode sustentar o
fato ao qual se refere, e é estabelecida pelo exame da completeza,

' O InterPARES - International Research on Permanent Authentic Records in Electronic Systems é um
projeto internacional, no qual s&o realizadas pesquisas sobre a manutencdo de autenticidade de
documentos eletrbnicos em sistemas com as mesmas caracteristicas. Para mais informagdes sobre
este projeto, ver: http://www.interpares.org/
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da forma do documento e do grau de controle exercido no processo
de sua produgao.

Em terceiro lugar, a completeza se refere ao fato de manter o conteudo do
documento exato e completo tanto no tempo como no espacgo (InterPARES 2,
2000-2006, p. 2). Complementando a definicdo anterior, o CONARQ (2020, p. 17),

define a completeza como o,

Atributo de um documento arquivistico que se refere a presenca de
todos os elementos intrinsecos e extrinsecos exigidos pela
organizagao produtora e pelo sistema juridico-administrativo a que
pertence, de maneira a ser capaz de gerar consequéncias.

Os trés elementos mencionados acima adquirem ainda uma maior
importancia quando consideramos o contexto digital, j4 que além de garantir a
fidedignidade documental, os documentos devem estar acompanhados de outros
atributos muito caros, tais como a forma fixa e o conteudo estavel. A forma fixa é a
“[...] caracteristica de um documento arquivistico que assegura que sua aparéncia
ou apresentacdo documental permanece a mesma cada vez que o documento &
manifestado” (CONARQ, 2020, p. 30). O conteudo estavel por outro lado, € a
“Caracteristica de um documento arquivistico em que os dados e a mensagem nele
contidos mantém-se inalterados e inalteraveis, isto €, ndo podem ser sobrescritos,
alterados, apagados ou acrescentados” (CONARQ, 2020, p. 18). Essas duas
caracteristicas subsidiam a cadeia de custddia digital para que os documentos
possam permanecer auténticos.

Deste modo, no presente Trabalho de Conclusao de Curso - TCC foi discutida
a forma de manter a fidedignidade dos documentos digitais de arquivo, tanto
nato-digitais, como em outros suportes, por exemplo, o suporte papel, que é
transformado em documento digital por meio do processo de digitalizacao.
Complementando o escrito acima, foram discutidas as contribuicées dos estudos em
torno da Diplomatica e do Direito, com o propésito de analisar seu corpus tedrico e
pratico e seus subsidios na realidade digital.

Portanto, esta pesquisa teve como propdsito compreender de que modo se
relacionam conceitualmente a Diplomatica e o Direito. Essa quest&o é feita tentando
oferecer possibilidades de garantia de fidedignidade dos documentos digitais de

arquivo. Essa relagao interdisciplinar jd comecgou a ser trabalhada, por exemplo, na
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Ciéncia da Informacao e no Direito (Santos; Valentim; Mello, 2020), um dialogo que
esta oferecendo caminhos alternativos no tratamento da informacao, em diversos
cenarios sociais.

Assim, em um primeiro momento foi abordada a importancia da Diplomatica
como uma ciéncia desenvolvida em 1681 pelo monge beneditino Jean Mabillon,
quem criou uma metodologia de analise de documentos chamados nessa época de
diplomas, tentando analisar a autenticidade desses documentos, mediante a
configuragdo e aplicagcdo de elementos/caracteres externos e internos.
Posteriormente, essa metodologia foi incorporada no século XX e XXI na produc¢ao
de documentos de arquivo, e digitais de arquivo. Nesse processo digital de arquivo,
os estudos de Duranti (1989), coordenadora do InterPARES, influenciaram
fortemente projetos sobre a autenticidade de documentos digitais em sistemas
eletrénicos, desde a década de 1980.

Por outro lado, o Direito garante a forga probatéria para que esses
documentos possam ser admitidos ndo s6 em contextos administrativos, como
também admissiveis em contextos legais e juridicos. Essa relagao dialdgica entre a
Diplomatica e o Direito sempre foi proficua desde seus primoérdios. No caso nacional,
se observa essa relagdo, principalmente em pesquisas cientificas como as de
Bellotto (2008, p. 10), onde a autora destaca essa forte proximidade das duas

ciéncias em questéao.

O documento publico é, invariavelmente, na sua esséncia, a jungao
de actio (agao, fato, ato) com conscriptio (sua transferéncia para
suporte e meio semantica e juridicamente credivel). Alias, esta
imagem nao foge das facetas fundamentais da questao
documentaria, que ja foi acima referida (matéria-meio-conteudo),
embora diferenciada, porque marcada pelos ditames do direito, o que
nao acontece com o documento no sentido genérico.

Assim, o presente trabalho é justificado pela necessidade de estabelecer
ciéncias que contribuem na verificagdo e analise de documentos digitais de arquivo,
suporte que precisa de subsidios, para que possam ser admissiveis em rotinas
administrativas e juridicas. Em vista disso, alguns elementos fundacionais
diplomaticos de forte esséncia juridica foram incorporados nas atividades
contemporaneas, que hoje sua identificacdo resulta imperceptivel. A questao é mais

complexa na produgdo e gestdo de documentos digitais, os quais continuam



16

contendo uma forma documental em sentido diplomatico e juridico, ndo tao visiveis
por conta da transicdo de documentos solenes produzidos na Idade Média, para
uma produgdo massiva por conta da complexidade da gestdo publica, “[...]
favorecendo a rapidez e a eficacia” (Heredia-Herrera, 2006, p. 16, tradugdo nossa).

Nesse sentido, a hipotese deste trabalho € baseada na possibilidade de
aplicacao e didlogo dos conceitos tanto da Diplomatica como do Direito, como
contribui¢cao de atingir a fidedignidade nos documentos digitais de arquivo. De outro
lado, o objetivo geral foi o de analisar essa relacdo dos elementos constitutivos da
Diplomatica e do Direito no que tange a fidedignidade, além da forma como se
aplicam nos documentos de arquivo digitais.

Assim, os objetivos especificos sao os de:

e analisar os conceitos da Diplomatica e como sdo abordados no ambito
juridico;

e comparar os elementos juridicos diplomaticos e do Direito, com o
intuito de identificar suas convergéncias e divergéncias, €;

e mapear e identificar a forma em que a Diplomatica e o Direito
contribuem na garantia de fidedignidade dos documentos digitais de
arquivo.

Os procedimentos metodologicos desta pesquisa teodrica sdo de natureza
qualitativa e descritiva-exploratéria, onde foram abordados pesquisadores que
aprofundam os estudos da Diplomatica e do Direito, assim como outros autores que
trabalham o tema dos documentos digitais, como o Projeto InterPARES (1999-2026),
grupo que aborda areas de conhecimento como, a Arquivologia, o Direito, a
Diplomatica, a Historia, a Administracdo, entre outras. Apds analisar a literatura
cientifica, foi realizado um quadro tedrico de referéncias que abordam os estudos
diplomaticos e do Direito, explorando suas convergéncias e divergéncias, tentando
observar, como é abordada a questao digital de forma individual, com o objetivo de
complementar os subsidios que cada ciéncia fornece.

Nesse sentido, na construcao desta pesquisa foram explorados os sites do
grupo InterPARES e do Digital Records Forensics Project (DRFP)?, ambos os dois
da Universidade da Columbia Britédnica - UBC. Do mesmo modo, a Base de Dados

2 Este projeto foi coordenado por Corinne Rogers entre os anos de 2008-2011. O projeto vinculou a
Faculdade de Direito e a Escola de Informagao (iSchools) da Universidade da Columbia Britanica,
junto a Policia de Vancouver.
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em Ciéncia da Informacéo - BRAPCI, a qual foi relevante na recuperagao de artigos
relacionados com as ciéncias de: Direito, Diplomatica e Arquivologia, e suas
relacdes. Igualmente, foram analisados os textos fisicos e digitais da base de dados
da Biblioteca da Unesp de Marilia. Foi utilizado igualmente, parte do acervo cientifico
coletado durante a minha experiéncia internacional na UBC, em 2019, o qual foi de
utilidade como recorte para o ambito nacional. Foram explorados também, sites de
normas técnicas, legislacao e materiais de reportagem juridica, para entender como
os elementos juridicos se relacionam com as complexidades digitais e arquivisticas
nos dias de hoje.

Apds a coleta desse material informacional e bibliografico, foram analisados
os principais conceitos pertencentes a Diplomatica, ao Direito e a Arquivologia, com
0 objetivo de comparar esses elementos fundacionais e como eles podem contribuir
na verificagcdo de fidedignidade dos documentos nato-digitais. Esse processo
comparativo se encontra de forma transversal no decorrer das seg¢des desta
pesquisa.

Este tipo de estudo de incorporacédo de elementos do Direito e da Diplomatica
em documentos digitais de arquivo, ja esta sendo desenvolvida em outros paises
como os Estados Unidos e no Canada. No ambito nacional, embora ja se tenha
discutido sobre este tema, acredita-se que ainda esta em um processo inicial,
principalmente em pesquisas no que tange a Forense digital, a Pericia digital e/ou a
Documentoscopia.

Em vista disso, o trabalho esta estruturado em seis segbes, a seguir: a
introducéo, onde foram descritos o problema de pesquisa, a justificativa, a hipotese,
o objetivo geral, os objetivos especificos e procedimentos metodolégicos adotados;
na segunda sec¢ao foi abordada a questdo do documento de arquivo e seus
desdobramentos de documento digital e nato-digital de arquivo; na terceira secéo,
discute-se sobre a Diplomatica no contexto digital e os subsidios que ela oferece; na
quarta segao se abordou a questdo do Direito, especificamente na verificacéo e
contribuigdes dos documentos como prova e as técnicas utilizadas no interior da
area para analisar documentos em suporte digital; na quinta secéo aprofunda-se
sobre as convergéncias e divergéncias da Diplomatica e do Direito, e como essas
ciéncias podem ser trabalhadas em conjunto, com objetivo de verificar a
fidedignidade de documentos digitais de arquivo; na sexta se¢cdo apresenta-se as

consideragdes finais deste trabalho.
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2 DOCUMENTO DE ARQUIVO

Nesta secao sera apresentado o conceito de documento de arquivo e como é
abordado de forma interdisciplinar pela Arquivologia, pela Diplomatica e pelo Direito.
Com este panorama € possivel entender a transversalidade do objeto de estudo
dessas ciéncias e a forma como cada uma delas pode contribuir na producéo e
gerenciamento de documentos fidedignos, em sistemas com os mesmos atributos.
Isto, dentro de uma realidade documental em suporte digital, na qual, as trés areas
do conhecimento continuam se desenvolvendo e aprimorando.

Antes de discutir sobre como as trés ciéncias abordam a questao documental
€ importante compreender a definicdo etimoldgica da palavra documento e como ele
se insere nos processos sociais, para posteriormente analisar a importancia do
documento escrito nas rotinas burocraticas. Sua origem etimoldgica nasce do termo
latino “documentum” e procede do verbo “docere”, que significa ensinar como
apontam Galende-Diaz e Garcia-Ruipérez (2003, p. 18, tradugao nossa). Com esta
primeira definicdo se entende que o propdsito do documento em seu carater
fundacional é ensinar alguma coisa. J& no século XIX, o documento escrito
estabelece objetivos como testemunha histérica (Galende-Diaz; Garcia-Ruipérez,
2003, p. 18).

Assim, se observa a polivaléncia da definicdo de documento segundo o olhar
disciplinar onde ele esteja inserido. Como exemplo, muitas vezes se entende o
documento como prova, mas este elemento de prova depende do angulo pelo qual é
analisado, como sublinha Yeo (2007), autor que define o conceito de documento
como uma representacao consistente de atividades. O autor estabelece uma relagao
entre documento (record), informagao e prova. Esta ultima, prova, é vista de modo
mais abrangente e nao s6 no ambito juridico.

Portanto, o conceito de documento discutido no presente trabalho remete ao
documento configurado em signos escritos e no interior das rotinas administrativas,
juridicas e notariais, como destaca Bellotto (2008). Fazendo esse recorte é possivel
discutir a maneira como o documento €& abordado pela Diplomatica, pela
Arquivologia e pelo Direito.

Assim, o objeto da Diplomatica € o documento, analisando seus caracteres
internos e externos de modo singular. Por outro lado, o objeto da Arquivologia sdo os

arquivos. Os mesmos a sua vez estdao conformados por agrupagdes documentais.
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Por fim, embora o documento ndo seja o objeto de pesquisa do Direito, os estudos
nessa ciéncia estabelecem uma certa importancia ja que o sistema legal brasileiro
esta estruturado na norma escrita, diferente de outros sistemas como o Direito
Consuetudinario®.

Contudo, como destacado por Martins (2010, p. 69), ndo existe uma
hierarquia entre os meios de prova: “Perante o Direito, apesar de ndo haver
regulamentagcdo normativa a respeito da hierarquia dos meios de prova aceitos nos
processos judiciais, sabemos que a prova documental é considerada uma das
provas mais importantes”. Portanto, existem processos juridicos e legais das
instituicées juridicas que se encontram baseados em documentos escritos como
prova. Sem deixar de frisar que existem outros meios de provas, os quais estao
descritas no Cddigo de Processo Civil brasileiro, tais como: a prova documental, a
prova testemunhal, a prova pericial, a confissdo, o depoimento pessoal, e a inspegao
judicial, entre outras (Martins, 2015, p. 126; Brasil, 2019).

Complementando o descrito anteriormente, Guimaraes, Nascimento e

Furlaneto Neto (2005, p. 20), ampliam precisamente esse conceito de prova:

A prova é o elemento determinado para alcancar essa verdade, que,
por sua vez, vale-se de meios e métodos variaveis de acordo com o
seu objeto.

No Direito, o objeto corresponde aos fatos apresentados pelas
partes; os meios sao variados, podendo ser “narragcao de
testemunhas”, “declaracdo constitutiva de atos constantes em
documentos”, “exame da coisa pelo perito ou pelo proprio juiz” ou
outros meios iddneos; o método utilizado configura-se no
procedimento probatério disciplinado pelo Direito, ou seja, forma
previamente estabelecida por lei [...].

Fazendo uma aproximacao inicial do conceito de documento definido pelas

trés ciéncias em questao, é possivel defini-lo no quadro 1:

3 Se entende por Direito Consuetudinario, segundo o Dicionario Juridico Brasileiro (Santos, 2001, p.
78), o “[...] Conjunto de normas nao escritas, origindrias dos costumes tradicionais de um povo”. Esse
tipo de Direito Consuetudinario era chamado de Direito Comum (ou Common Law), ou seja, “[...] o
direito costumeiro reconhecido pelos juizes” (CNMP, 2015).
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(elaborado ou recebido),
no curso de uma atividade
pratica, como instrumento
ou resultado de tal
atividade, e retido para
agao ou referéncia”
(CONARQ, 2020, p. 23).

Definigao 2:

[.] o documento de
arquivo faz parte de
conjuntos [...], da mesma
proveniéncia, unicos,
organicos e indivisiveis,
vindo a ser,
individualmente, um
suporte modificado por um
texto (a informagéo) que
Ihe foi aderido e que foi
produzido/recebido por
uma entidade ou individuo
em relacio a uma
atividade, e que se
emprega para dispor,
obrigar, conceder direitos,
comunicar, provar, informar
ou testemunhar
(VAZQUEZ, 1988). Por
outro lado, seria possivel

conceituar (o) mesmo

Documento
Arquivologia Diplomatica Direito
Definicao 1: Definicao 1: Definicao 1:
Documento produzido | O documento diplomatico é o | Destes documentos escritos

registro legitimado do ato
administrativo ou juridico, que
por sua vez, € consequéncia
do fato administrativo ou
juridico. Se é ato juridico todo
ato licito, que tenha fim
adquirir, resguardar, transferir,
modificar ou extinguir direitos,
o ato administrativo € o ato
juridico, porém, eivado pela
finalidade publica (Bellotto,
2008, p. 5).

Definicao 2:

La definiciébn clasica de
documento diplomatico que,
sin duda, es mas restringida
que la de documento de
archivo nos dice: "cualquier
testimonio escrito sobre un
hecho de naturaleza juridica
en el que concurren
determinadas y especiales
formalidades variables segun
las circunstancias de
personas, lugar, tiempo,
materia, destinadas a conferir
a tal testimonio autoridad e
fe, dandole fuerza de prueba.

Esas "formalidades" que se

- pertinentes as relacbes
entre os individuos ou deles
com o Estado - e néo
daqueles outros, que
conttm o pensamento
filosofico, a  exposicao
cientifica ou a producéo de
arte, € que cogita o Direito
moderno, para
preservar-lhes a
fidedignidade necessaria a
convivéncia social e impor
aos homens o habito mental
da crenga na veracidade
deles (Amaral, 1978, p. 4).

Definicao 2:

Em sentido lato compreende
nao apenas os escritos, mas
toda e qualquer coisa que
transmita diretamente um
registro fisico a respeito de
algum fato [...] em sentido
restrito [...], cuida-se
especificamente dos
documentos escritos, que
sdo aqueles em que o fato
vem registrado através da
palavra escrita, em papel ou

outro material adequado
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documento de arquivo de | identifican con las | (Theodoro  Junior  apud
modo inverso, como um | denominadas "clausulas | Guimaraes; Nascimento;
texto (a informacgéo), com | diplomaticas" revestidas de | Furlaneto Neto, 2005, p. 21)
as mesmas caracteristicas | férmulas solemnes son las
organicas e funcionais da | que han permitido a los
definicdo acima, texto este | diplomatistas  acotar  los
registrado num suporte | diferentes "tipos diplomaticos"
(papel, fita magnética, | medievales y a los de su
disco Ooptico etc.). De | prolongaciéon en la Edad
qualquer modo, | Moderna [...]
ressaltem-se os dois pélos: | (Heredia-Herrera, 2006, p.
de um lado, a | 15-16).

matéria/suporte, de outro,
o conteudo/informacao.
Esse quadro simplista,
entretanto, ndo é suficiente
para retratar fielmente o
documento de arquivo. Isto
porque é preciso
considerar, para que se
chegue a sua real
configuragao, enquanto
reflexo fidedigno do
funcionamento de uma
entidade, a estrutura do
documento, 0s seus
elementos externos e
internos e como eles se
traduzem na pratica, isto €,
como eles ocorrem em
casos concretos (Bellotto,
2008, p. 18-19).

Fonte: Elaborado pelo autor baseado nas definicdes dos autores referenciados neste quadro.

Seguindo o conceito de documento diplomatico analisado por Bellotto (2008,

p. 5), pode-se ler que essa definicdo contém na sua natureza fortes elementos
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juridicos. O anterior €& refletido no proprio texto de Mabillon (1681) o qual teve forte
influéncia nas faculdades de Direito europeias do século XIX, como sera analisado
na secdo da Diplomatica. Deste modo, as formas documentais diplomaticas
obedecem e, portanto, dependem dos elementos juridicos como se observa na
definigdo de documento descrita no quadro 1.

Sob a dtica do Direito, o conceito de documento reflete a um dos tantos
valores probatérios. Complementando a definicdo de Amaral (1978, p. 4), Martins
(2015, p. 127), ressalta que o conceito de documento no “[...] ambito juridico
vislumbra preferencialmente o documento enquanto prova de um fato”. Justamente
esse fato é entendido no Direito como uma acao antes de produzir ou materializar o
documento, uma pratica comum nas atividades administrativas, onde os documentos
sdo produto das funcbes estabelecidas. O anterior é entendido diplomaticamente
como actio (agéo, fato, ato) com conscriptio (“sua transferéncia para suporte e meio
semantica e juridicamente credivel [...] (Bellotto, 2008, p. 10).

Bellotto (2008, p. 9), também destaca a complexidade da elaboracdo do
documento no interior de uma entidade, seja esta publica ou privada. As fases

normatizadas neste processo sio:

1) identificagdo juridico-administrativa do ato;

2) selecao da espécie documental;

3) férmula diplomatica, férmula sistematizada ou férmula usual,
preenchida com um conteudo topico e circunstancial, resulta na
redacao final;

4) divulgacgéao junto aos publicos a atingir e/ou tramitagao de rotina;

5) guarda ou destinagéo fixada por sistematicas de temporalidade.

Na citacdo acima referenciada, observa-se como essa a¢cao e materializacao
do documento é realizada. O que na Diplomatica € chamado de actio e conscriptio,
Duranti (1990 (b)) denominou como o momento da acado e da materializagdo. No
Direito, e principalmente no Direito Administrativo existe uma relagdo entre o ato,
conceito relevante no ambito juridico*, com o fato ou materializagao desse ato. Isto é

observavel no principio infraconstitucional da obrigatéria motivagao:

4 “O termo ‘fato’ possui grande dimensdo no contexto juridico. Torna-se necessario expressar sua
concepgao, visto que € elemento essencial do documento juridicamente considerado. Assim, “sao
fatos, do ponto de vista juridico, o evento ou o comportamento que sejam fatos juridicos possiveis”,
ou seja, “todo e qualquer fato que, na vida social, venha a corresponder ao modelo de
comportamento ou de organizagdo configurado por uma ou mais normas de direito” (Reale, 2001, p.
199).
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O principio da obrigatéria motivacdo impée a Administragao Publica o
dever de indicacdo dos pressupostos de fato e de direito que
determinaram a pratica do ato (art. 20, paragrafo unico, VII, da Lei n.
9.784/99). Assim, a validade do ato administrativo esta condicionada
a apresentagdo por escrito dos fundamentos faticos e juridicos
justificadores da decisao adotada (Mazza, 2016, a.p.).

A relacdo do actio com o conscriptio diplomatico se observa com maior
claridade nesse principio infraconstitucional, quando se aprofunda nos conceitos da

motivagao, motivo, causa, mével e intengao real, descritos a seguir:

a) Motivagao: é a justificativa escrita sobre as razbes faticas e
juridicas que determinaram a pratica do ato. Exemplo: na multa de
transito, o documento de notificagdo do infrator contém a motivagao
do ato.

b) Motivo: é o fato que autoriza a realizagao do ato administrativo.
Exemplo: a infracdo é o motivo da multa de transito.

c) Causa: € o nexo de pertinéncia légica entre o motivo do ato e o
conteudo, sendo util para aferir a proporcionalidade da conduta.
Exemplo: a demissdo de servidor publico motivada em faltas
justificadas € ato de punigcao desproporcional e ilegal, tendo em
decorréncia um defeito na causa.

d) Mével: é a intengdo declarada pelo agente como justificativa para
pratica do ato. Exemplo: prefeito que declara de interesse publico
determinado imével para construir uma creche “diante da inadiavel
necessidade de atender as criangas carentes do bairro” (mdvel do
decreto).

e) Intengao real: é a verdadeira razao que conduziu o agente a
praticar o ato. Exemplo: decreto expropriatério praticado com a
intengdo real de perseguicdo contra o dono. Se a intencéo real
comprovadamente nao coincidir com o movel (intengéo declarada), o
ato administrativo pode ser anulado (Mazza, 2016, p. 162).

A maneira de ilustragao dessa relagado diplomatica com o juridico, se destaca
o elemento da motivagao por estar focada nessa questdo da justificativa escrita.
Igualmente, o motivo por ser a agdo que justifica a criagdo do documento. Mazza
(2016) ressalta os termos de motivo, ato e motivacdo, como elementos centrais

destacados na citagcdo acima descrita.

2.1 Documento digital de arquivo

Com a chegada da tecnologia digital no final do século XX e comego do XXI,
a transformagdo de materiais fisicos em digitais foi evidente. No século XXI,
percebe-se que alguns termos que eram usados para dispositivos materiais

continuam sendo chamados da mesma maneira, embora sua configuragao seja
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diferente. Exemplo disto € a definicdo de repositérios, os quais consistiam em
grandes recipientes em que acumulavam boas quantidades de materiais de qualquer
tipo e que hoje estdao mais relacionados a tecnologia digital, onde sdo armazenadas
imensas quantidades de dados. Do mesmo modo, os documentos também
passaram e continuam passando por esse processo de transformacdo. A mudanca
de suportes é perceptivel desde as artes rupestres, passando por suportes como a
pedra, a argila, o papiro, o pergaminho, o papel, até chegar no suporte que hoje se
conhece como digital.

Outro conceito que estd mudando de nome € justamente o suporte digital.
Nas décadas de 1950 e 1960 foram chamados de documentos eletrénicos
reconhecidos, aceitos e interpretados por uma maquina computacional®. Nas
décadas de 1990 e 2000 comecaram a ser chamados de documentos eletrdnicos,
entendidos estes, “[...] como um documento analogo ou digital, o qual é carregado
por um condutor elétrico e que precisa de um equipamento eletrbnico para ser
entendido por um individuo" (InterPARES, 2012). Embora, ainda continuem sendo
chamados de documentos eletrénicos, se percebe hoje que o termo digital € o mais
usado na literatura.

O escrito acima se justifica pelo fato de reconhecer que os documentos
eletrbnicos abordam uma série de dispositivos de forma mais abrangente. De outro
lado, o documento digital € aquele que esta configurado em formato de bits de Os e
1s. Assim, o CONARQ (2020) define o documento eletrébnico como “Informacéo
registrada, codificada em forma analdégica ou em digitos binarios, acessivel e
interpretavel por meio de um equipamento eletrénico”. Nesse quesito, Rondinelli

(2011, p. 226) detalha nessa questdo de documentos eletrénicos e digitais, assim:

Em outras palavras, pode-se dizer que todo documento digital é
eletrénico, mas nem todo documento eletrénico é digital. Um
exemplo seria uma fita cassete cujo som, embora necessite de um
equipamento eletrénico para ser ouvido, ndo se apresenta codificado
em bits.

Complementando a citagdo anterior, o grupo do InterPARES (2012) aponta
em relacdo ao desenvolvimento do termo, momento em que se “[...] fala de
documentos criados e documentos armazenados em computadores digitais, o termo

“eletronico” tem sido substituido gradualmente pelo termo mais acurado de

® Em inglés esses tipos de documentos eram chamados de machine-readable records (Rogers, 2016).
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‘documento digital” [...]. Nesse sentido, no decorrer do presente trabalho se
continuara com o uso de documento digital, ja que se adapta de melhor maneira aos
propositos desta pesquisa.

Existem outros termos relacionados a documentos digitais, os quais sao
definidos pelo CONARQ (2020, p. 25-26), do seguinte modo:

Documento Arquivistico Digital

Documento digital reconhecido e tratado como um documento
arquivistico.

Documento Arquivistico Eletrénico

Documento eletrénico reconhecido e tratado como um documento
arquivistico.

Documento Digital

Informagdo registrada, codificada em digitos binarios, acessivel e
interpretavel por meio de sistema computacional.

Documento Eletrénico

Informacéao registrada, codificada em forma analégica ou em digitos
binarios, acessivel e interpretavel por meio de um equipamento
eletrénico.

Documento nao Digital

Documento que se apresenta em suporte, formato e codificacido
diferente dos digitais, tais como: documentos em papel, documentos
em peliculas e documentos eletrénicos analdgicos.

Apos discutir sobre o conceito de documento e de documento digital nesta
secao é importante definir o conceito de documento digital de arquivo, o qual cumpre
as mesmas condi¢ées de um documento em suporte de papel, desde que seja um
documento original. Nesse sentido, foi realizada essa divisdo de documento de
arquivo digital e de documento nato-digital de arquivo, como sera visto na proxima
secdo. Assim, nesta secdo se abrange o conceito de documento digital, tanto
aqueles que nasceram dentro de sistemas digitais e chamados de nato-digitais;
como também, aqueles digitalizados, ou seja, aqueles que passaram por um
“‘processo de conversdo de um documento para o formato digital, por meio de
dispositivo apropriado, como um escaner”’ (Arquivo Nacional, 2005, p. 69), porém,
copias de documentos em suporte papel.

Desse modo, essas cépias de suporte papel para o digital apresentam as
mesmas caracteristicas de composig¢do tecnoldgica dos nato-digitais, no entanto,
servem principalmente como apoio as atividades administrativas, ja que perdem
forgca probatéria por essa carateristica de cépia, entendida como um “resultado de

uma reprodugdo de um documento [...] (Arquivo Nacional, 2005, p. 56). Somente em
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situagdes excepcionais serdo considerados como se fossem originais, como € o
caso da regra da melhor prova estabelecida principalmente no Direito

Consuetudinario:

A regra da melhor prova baseia-se na suposicdo de que um
documento original é a fonte mais confiavel daquilo que ele contém.
A regra exige que o documento original seja apresentado sempre
que possivel. Se o original nao esta disponivel e a parte interessada
na apresentagcdo da prova puder explicar sua indisponibilidade,
alguma forma de prova secundaria pode ser aceita. A razado da
indisponibilidade do documento original pode ser seu estado fisico,
seu local de guarda ou o fato de ter sido perdido ou destruido. Nesse
ultimo caso, ndo podem existir circunstancias suspeitas em torno de
sua perda ou destruicdo, como o consentimento de qualquer das
partes envolvidas no processo judicial (Duranti, 1994, p. 4-5).

Assim, existem algumas leis que permitem que documentos sejam
digitalizados, sempre que cumprirem normas e ferramentas arquivisticas de
preservacgdo. Nesse processo de digitalizacdo é possivel a eliminagdo de
documentos originais, porém, somente aqueles que nao tenham valor histérico e/ou
cultural. Neste ponto, a Lei n® 13.874 de 2019, em seu artigo 3°, inciso X, permite a
digitalizacao de documentos, equiparando “[...] os efeitos legais e para comprovagao
de qualquer ato de direito publico” (Brasil, 2019). No entanto, no artigo 18 da mesma
lei, dispbe que, “[...] fica condicionada a regulamentagcdo em ato do Poder Executivo
Federal”’ (Brasil, 2019).

Muitas entidades optam por digitalizar seus documentos sem perceber que
além desse processo, devem também contratar ou contar com arquivistas e
profissionais de Tecnologias da Informacéo; sistemas tecnolégicos e com atributos
arquivisticos; robustez de armazenamento da informagao e seguranga informacional;
espacos fisicos adequados para a disposi¢ao de repositorios; manutencao constante
desse acervo digital; cumprimento de normas arquivisticas e outras relacionadas
emanadas pelo Estado; e, espacos adequados para a conservagao e preservacao
dos documentos em suporte papel.

Outra caracteristica de admissibilidade dos documentos digitais de arquivo é
sua capacidade de ser fidedigno (completos, confiaveis e auténticos). Essa
capacidade como sera abordada na subsegéo seguinte, se aplica aos documentos
originais, ja que sado esses documentos os que devem ser conservados e

preservados no tempo e no espaco. O investimento de repositérios arquivisticos
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confiaveis sdo desenhados muitas vezes para manter a integridade desses

documentos, salvo algumas excegdes de acesso.

2.2 Documento nato-digital de arquivo

Na subsecao anterior foi abordado o conceito de documentos digitais de
arquivo, o qual aborda tanto os documentos digitalizados como os nato-digitais. O
documento nato-digital de arquivo, também conhecido como documento nascido
digital, € aquele produzido e gerenciado dentro de ambientes tecnoldgicos digitais,
como parte das rotinas burocraticas. Assim, como foi descrito anteriormente, o
documento digital aborda a questdo do nato digital em sua composigéo tecnoldgica.

Essa questao tecnoldgica esta configurada principalmente pela abstracdo de
trés camadas, como aponta Rogers (2020, p.98), sendo estas a camada conceitual,
a camada fisica e a camada légica. A camada conceitual é aquela que se apresenta
e se entende de forma “natural” ante nossos olhos em uma tela. A camada fisica € a
inscricdo de signos sobre um meio fisico. Por fim, a camada légica consiste em um
ou varios objetos digitais reconhecidos e processados por um software e hardware

para criar o documento digital. Na figura 1 se detalham as trés camadas.
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Figura 1 - Imagem como € vista pelos usuarios, pelo sistema operacional e no

hardware
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Fonte: André Arnes (2018, p. 41)

Assim, compreendendo a composi¢cao dos documentos digitais e nato-digitais
€ possivel analisar de maneira profunda as alteragcées que podem ser realizadas no
interior dos ambientes tecnoldgicos. O anterior, objetivando produzir e gerenciar os
documentos nato-digitais, visando a sua preservacdo em repositorios confiaveis,
com atributos arquivisticos como Archivematica, Atom®, BitCurator’, entre outros
ambientes tecnoldgicos, que cumpram essas condi¢cdes arquivisticas confiaveis. Da
mesma forma, gerenciando e preservando os metadados, tanto dos proéprios

documentos como dos ambientes tecnologicos.

6 Tanto Archivematica como Atom sdo programas arquivisticos desenvolvidos pela empresa
Artefactual, com o propésito de preservar e dar acesso aos documentos digitais.
https://www.artefactual.com/.

7 BitCurator ¢ um software desenvolvido na Universidade da Carolina do Norte. O projeto tem como
objetivo a analise de autenticidade de documentos em formatos como usb, CD-ROM, disquetes, entre
outros além de garantir sua integridade por meio de ferramentas forenses.

https://bitcurator.net/bitcurator-nip/



https://bitcurator.net/bitcurator-nlp/
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Portanto, os metadados compreendem outro elemento de vital importancia no
gerenciamento desse tipo de documentos. Os metadados ja existiam no suporte em
papel, no entanto, sua importancia aumentou com a produgdo de documentos
digitais. Rogers (2019, tradugdo nossa), ressalta que comegou a ser uma “[...]
ferramenta relevante e valorizavel, na identificagdo, organizagdo, descri¢ao,
manutencdo, preservagao, e acesso a documentos de arquivo. Sao atributos dos
documentos para demonstrar identidade e integridade”.

Esses dois conceitos de identidade e integridade s&do elementos da
autenticidade documental, um dos atributos essenciais dos documentos
nato-digitais. Como foi descrito na introdu¢cdo do trabalho, os trés elementos
essenciais para considerar documentos digitais fidedignos sao: a completeza, a
confiabilidade e a autenticidade. Portanto, ndo é suficiente garantir somente
autenticidade documental, é necessaria a jungdo dos outros dois elementos
mencionados, para que sejam admissiveis em varios contextos, além de propiciar a
sua preservacgao a longo prazo.

A figura 2 detalha os trés conceitos de fidedignidade, assim como os atributos

que devem ser considerados nesse processo.
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Figura 2 - Taxonomia do conceito de fidedignidade documental
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Fonte: Traduzido de Lemieux et aliae. (2019, p. 73)
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Assim, conceituando cada um dos elementos destacados na figura 2,
Lemieux et aliae. (2019, p. 73-74, tradugcdo nossa) apontam que, para que um
documento tenha essa conceituacao de fidedignidade, ele deve em primeiro lugar
ser um documento completo, isto €, preciso, correto, verdadeiro e pertinente. Em
segundo lugar, o documento deve ser confiavel, o qual diz respeito a “confiabilidade”
de um documento como uma declaracdo de um fato. Esse atributo da confiabilidade
esta constituido: 1. pela consisténcia de procedimentos formais, o qual demonstra
que os procedimentos na producdo dos documentos devem ser constantes e
normatizados; 2. pela completude ao momento da sua criagdo, apos ter estabelecido
pelo autor, os procedimentos formais e; 3. pela objetividade/imparcialidade
(naturalidade) do produtor e dos documentos, os quais sdo produzidos de forma
“natural”, o que garante sua admissibilidade como meio de prova (Lemieux et aliae.,
2019, p. 73-74, traducao nossa).

Por fim, Lemieux et aliae. (2019, p. 73, tradugao nossa) destacam em relagao
a autenticidade documental que “[...] € estabelecido por meio da identidade unica do
documento arquivistico, dentro do vinculo arquivistico (ou seja, a inter-relacido de um
documento de arquivo com outros documentos de arquivo, como parte da mesma
transacao, e sua relagdo com essa transacgao) [....]" e da veracidade do autor, ou
seja, que o autor do documento € realmente genuino. Do mesmo modo, essa
autenticidade esta atrelada ao conceito de integridade do documento, que significa
que os dados do documento sdo integros e ndo podem ser adulterados ou

corrompidos.
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3 DIPLOMATICA

A concepgdo que aborda a esséncia da Diplomatica desde seus primordios
até a realidade digital destaca essa ciéncia como, “[...] uma disciplina antiga que
estuda a natureza, génese, caracteristicas formais, estrutura, transmisséo e as
consequéncias legais dos documentos” [...] (Duranti, 2010, p. 45-46). Portanto, é
uma ciéncia bastante analisada na literatura arquivistica e histérica, motivo pelo qual
se dardo alguns conceitos pontuais relevantes na relagcado entre a Diplomatica e o
Direito. No entanto, serdo respeitados e discutidos os elementos tradicionais que
sobreviveram até nossos dias e que foram fundamentais para o desenvolvimento da
prépria area, assim como a contribui¢do para outras ciéncias.

A Diplomatica nasceu em 1681, gracas a um dilema religioso entre duas
ordens religiosas de jesuitas e beneditinos, quando os primeiros estavam coletando
documentos medievais com o propésito de historizar a vida dos santos, a Acta
Santorum. Nesse momento comecaram a identificar diplomas falsos. Uma das
falsificacbes mais relevantes e que despertou as duvidas em torno de outros
documentos foi feita pelo bolandista Daniel Papenbroeck. O religioso identificou um
documento assinado falsamente pelo rei Dagoberto |, 0 qual estava conservado na

abadia de Saint-Denis.

Os beneditinos, que se julgavam especialistas nessas questoes, ja
que, tradicionalmente, se dedicavam aos trabalhos de busca e
reproducdo de documentos e tinham realizado inUmeros estudos de
heuristica e critica de textos, ndo se conformaram. Ficaram
indignados com a desconfianga do jesuita e partiram para o que se
denominou ‘guerra diplomatica’. Um beneditino, Jean de Mabillon,
que era dessa abadia e se encontrava na de Saint-Germain-des-Prés
justamente para publicar a vida dos santos da sua ordem, resolveu,
seis anos mais tarde, em 1681, responder aquela desconfianca, por
meio de uma obra em seis partes intitulada De re diplomatica libri VI,
na qual estabelecia as regras fundamentais da critica textual [...]
(Bellotto, 2008, p. 3).

Nesse texto De re diplomatica libri VI escrito por Mabillon, se identifica um
elemento relevante, a questdo juridica. Nesse caso, pode-se observar que a
metodologia diplomatica obedecia ja no préprio século XVII as regras juridicas da
época. Na metodologia desse texto descrito se identifica sinbnimos da pratica
forense, até no proprio titulo do texto: Forensemque, Forensibus (tribunais), entre

outros. A palavra forense se relaciona com o “[...] forum judicial, sendo realizada
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pelo peritus (a, um), adjetivo que indica o perito, douto, sabio, experimentado,
inteligente” (Silva, 2010, p. 13).

Devido a essa relagdo entre a Diplomatica e o Direito, no século XIX as
faculdades europeias comecaram a incorporar os estudos diplomaticos nos cursos
de Direito. No comego do século XX, a Diplomatica foi considerada auxiliar da
Histéria e a partir da segunda metade do século XX, a Arquivologia comegou a
fortalecer seu corpus teérico com os conceitos diplomaticos.

No contexto digital, essa relacdo entre a Diplomatica e o Direito esta
retomando seus elementos para dar solugcbes as dificuldades contemporaneas.
Projetos como a Forense de Documentos Digitais de Arquivo (DRFP) liderado por
Rogers da Universidade da Columbia Britanica, estabeleceram a jungao da Escola
de Arquivologia e de Direito desta Universidade, e da Divisdo de Forense
Computacional do Departamento da Policia de Vancouver (DRFP, 2008-2011).
Assim, essa interdisciplinaridade entre a Diplomatica, o Direito e a Arquivologia,
continuam tendo relevancia na realidade digital.

E importante destacar os elementos centrais da Diplomatica e porqué eles
dialogam constantemente com o Direito. No entanto, é conhecida sua
interdependéncia com a ciéncia juridica, como € destacado por varios autores
(Bellotto, 2008; Heredia-Herrera, 2006; Duranti, 1989 (a)). Como é apontado por
Heredia-Herrera (2006, p. 17, tradugdao nossa): “...] a tipologia diplomatica nao
contém a plenitude informativa ou de matéria, a qual é possivel conseguir na
tipologia juridica [...]".

Hoje, os elementos juridicos continuam fazendo parte da construgao das
formas documentais. Isso é visto quando é analisado o “[...] documento de arquivo
como um sistema de elementos externos e internos constituidos de atos, pessoas,
procedimentos e a forma documental” (Rogers, 2021). Isto se detalha a seguir.

Os elementos externos ou extrinsecos sdo aqueles que fazem parte da
composicao material do documento e sua aparéncia externa (Duranti, 1991, p. 6).
Nos documentos em suporte papel, sdo considerados elementos extrinsecos: a
escrita, o suporte, a linguagem, o0s signos especiais, 0s selos e as anotagdes.
Duranti (1991 (a)), aponta que a Diplomatica precisa de outras metodologias para
analisar esses elementos, tais como a Paleografia, a qual nasceu junto a
Diplomatica e posteriormente foi aprimorada pelo também monge beneditino,

Bernardo de Montfaucon (1655-1741). A Sigilografia que estuda os selos, sinetes e



34

carimbos e a Heraldica também incorporaram a analise diplomatica, estudando os
brasbes de armas e escudos. Esses elementos extrinsecos nao tomaram
propriamente como referéncia os elementos do Direito.

Os elementos internos ou intrinsecos sao considerados por Bellotto (2008)
como a substancia ou conteudo intelectual do discurso escrito. Esses elementos

estio estruturados em divisdes internas, a saber:

a primeira, chamada protocolo, contém o contexto administrativo da
acao (i.e., indicagdo das pessoas envolvidas, hora e local, e assunto)
e formulae iniciais; a segunda, chamada texto, contém a acéo,
incluindo as consideragdes e circunstancias que deram origem a ela,
e as condigdes relacionadas ao seu cumprimento; a terceira,
chamada escatocolo, contém o contexto documental da agao (i.e.,
indicacdo dos meios de validacgao, indicagdo das responsabilidades
para documentagéo do ato) e formulae finais. (Duranti, 2005, p. 8).

O assunto que representa maior importancia para o proposito desta pesquisa
e que foi abordado na introducado deste trabalho, € a questdo da manifestacdo de
vontade juridica na elaboragdo do documento de arquivo. Neste ponto, a questdo do
actio (agao) e a conscriptio (materializagdo) do documento, adquire relevancia nos
documentos diplomaticos e juridicos. Na produgdo do documento arquivistico essas
duas fases nao sao refletidas como aponta Heredia-Herrera (2006, p. 16, tradugao
nossa), as mudangas na produgcdo documental estabelecidas desde o século XV e
XVI:

e Maior complexidade na gestao publica

e a solenidade documental deixa de ser relevante e os documentos
comecam a ser feitos com rapidez e eficiéncia

e a diversidade das férmulas juridicas determinara uma nova
diversidade tipoldgica e terminologica paralela a tipologia diplomatica

e junto aos documentos dispositivos singulares se comeca a produzir
uma grande profusdo de “testemunhas de autos”, reflexo de
processos judiciais ou administrativos que reunem um uma unica
peca fisica, todos os documentos que integram uma sequéncia de
tramitagdo (Heredia-Herrera, 2006, p. 16, tradugdo nossa).

No entanto, esse tipo de solenidade destacada por Heredia-Herrera é
rotineira em instituicdes juridicas (em cartérios, por exemplo), onde as autoridades

dao fé publica aos documentos que vao ser lavrados:

A passagem da actio para a conscriptio € provocada, como se V&,
pela manifestacdo espontinea de vontade soberana, da autoridade
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no desempenho de seu triplice atividade judicial, legislativa ou
juridica muito frequentemente provocada pela petitio ou suplica.
Portanto, o documento diplomatico é o testemunho escrito de um ato
de natureza juridica redigido em observincia a formulas
estabelecidas que se destinam a dar-lhe fé e forca de prova
(Nunhez-Contreras, 1981). O 'modelo diplomatico' funciona, tanto para
os documentos governamentais (relagbes Estado-cidadaos), como
para as formas notariais, no caso de documentos privados (o registro
de 'fé' das relagdes entre cidadados). Tanto uns como outros, se
incorretamente veiculados, invalidaram a aplicabilidade legal de seu
conteudo (Bellotto, 2008, p. 12).

Conforme a citagao anterior, 0 momento da acao ou actio, deve conter uma
série de fases diplomaticas antes de materializar o documento. Na atualidade, esses
processos administrativos ndo sao facilmente identificaveis. No entanto, eles estdo
refletidos nos documentos pelos autores no momento de serem lavrados. As fases

sao descritas a seqguir:

A primeira Fase, da Actio, ou ac¢do juridica, corresponde as etapas
formativas da decisdo do autor juridico, terminando com a ordem
dada pelo Rei para se elaborar o documento comprovativo dessa
decisdo. Entre outras etapas, falamos da petitio (o requerimento,
suplica, ou peticao, que inicia todo o processo nos actos juridicos de
mercé), da intercessio (a intercessado, facultativa, em que terceiros
intervém junto do autor juridico para facilitar o despacho favoravel do
requerimento) e da interventio (a intervencao, obrigatéria, de
terceiros cujo parecer vinculativo era necessario ao despacho do
requerimento). A Actio terminava com a ordem dada pelo autor
juridico ao autor diplomatico para se documentar a decisao (iussio),
demonstrativa do despacho favoravel do requerimento (S4-Nogueira,
2023).

Outro elemento relevante na Diplomatica s&o os autores que participam da
elaboragao dos documentos, os quais devem ser pelo menos trés: o autor, o escritor
e o destinatario. O autor é a pessoa autorizada para escrever o documento. O
escritor é a pessoa encarregada pela articulagao e escrita do texto. O destinatario é
a pessoa a quem o documento se dirige (Tognoli, 2014, p. 117).

As categorias documentais sao outro elemento relevante da Diplomatica.
Essas categorias contém formulas juridicas na sua estruturagao e estao presentes
em documentos publicos e notariais. Assim, sdo denominados como documentos
dispositivos, testemunhais e de correspondéncia. Os dispositivos, por sua vez, se
subdividem em documentos normativos, de ajuste e de correspondéncia.

Os documentos normativos sdo emitidos por uma autoridade e normalmente

sdo cumpridos pelos subordinados. “[...] Emanam do Poder Legislativo, Executivo ou
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de autoridades administrativas com poder de decisdo. Exemplo: lei, decreto,
instrucdo normativa, estatuto, ordem de servigo, regimento, decisdo, regulamento,
acordao, resolucao e despacho decisoério” (Bellotto, 2008, p. 22). Os documentos de
ajuste sdo documentos feitos por vontade de duas ou mais pessoas. “[...] Podem
ser: tratado, ajuste, convénio, termo, contrato, pacto [...]" (Bellotto, 2008, p. 23). Os
documentos de correspondéncia sdo o0s que regularmente derivam de atos
normativos e estdo encarregados de acionar uma “[...] execugcdo em ambito de
jurisdicdo: alvara, intimagéao, circular, exposicdo de motivos, aviso, edital, portaria,
memorando” (Bellotto, 2008, p. 23).

Igualmente, se considera relevante na Diplomatica, a questdo da tradi¢cdo ou
transmissao documental. Esse conceito € entendido como 0 momento de elaboragao
do documento: o rascunho, o original e a copia. Esses trés momentos sé&o
relevantes, tanto para o contexto administrativo, como para dar fé publica por uma
autoridade pela sua qualidade probatdria.

Com esses elementos destacados nesta secdo, sera analisada na seguinte
subsecdo os elementos que permanecem no contexto digital, e quais ndo sdo mais

considerados dentro da formula documental.

3.1 Diplomatica digital: elementos constitutivos da autenticidade em
documentos digitais de arquivo

Construir um processo histérico de um fendmeno social determinado oferece
um panorama relevante do objeto de estudo. Neste caso, como foi descrito na segéo
anterior, o caminho desenvolvido pela Diplomatica desde a publicacdo do De re
diplomatica libri sex em 1681 por Mabillon até nossos dias, oferece uma rica
explicacédo da ciéncia, assim como as constantes mudancgas acontecidas durante os
mais de trés séculos de historia.

Nesse processo, se destaca as contribuicdes da Diplomatica realizadas pelo
grupo InterPARES (1999-2023), ao aprofundar sobre o gerenciamento de
autenticidade dos documentos digitais, assim como, dos sistemas que gerenciam
esses documentos na garantia de manter essa autenticidade ao longo do tempo.
Deste modo, o objetivo desta secdo € analisar os elementos externos e internos da
forma documental da Diplomatica, nos documentos em suporte digital. Da mesma

maneira, no template do quadro 2 se observam os elementos que continuam tendo
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relevancia na realidade digital e os que desapareceram da Diplomatica tradicional
desde seu processo fundacional.

Assim, a seguir se destaca no quadro 2 os elementos externos e internos da
forma documental dos documentos digitais de arquivo desenhado pelo InterPARES
(2000), que analisa de forma aprofundada cada um dos elementos que compoém a
estrutura tecnoldgica dos documentos digitais. Entendendo a forma documental,
como as “[...] regras de representagao, de acordo com o conteudo do documento,
seu contexto administrativo e documental e sua autoridade sdao comunicados [...]”
(InterPARES, 2000, p. 1, tradugéo nossa).

Quadro 2 - Forma Documental

1.1 Elementos extrinsecos da forma documental: elementos de um documento que
constituem sua aparéncia externa.

Termo Definigao

111 Caracteristicas de | Conjunto de caracteristicas perceptiveis (graficas,
apresentagao sonoras, visuais), geradas por meio de codificagcao e
instrugdes de programa, e capazes, quando usadas
individualmente ou em combinacédo, de apresentar uma
mensagem aos nossos sentidos.

1.1.1.A Apresentacao geral Configuracdo geral da informacdo do documento, ou
seja, a maneira como o conteudo é apresentado aos
sentidos.

1.1.1.A.i Texto Palavras, numeros ou simbolos.

1.1.1.A.ii Gréfico Representacdo de um objeto ou contorno de uma

figura, plano ou esbogco por meio de linhas.
Representagdo de um objeto formado por meio de
desenho.

1.1.1.A.iii Imagem Imitagao ou representagao artificial da forma externa de
qualquer objeto, ou uma aparéncia 6ptica ou
correspondente de um objeto, como € produzida por
raios de luz refratados através de uma lente ou ao cair
sobre uma superficie, apds passar por uma pequena
abertura. Um subconjunto de imagem sédo imagens em
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movimento, imagens visuais, com ou sem som, que,
quando vistas, apresentam a ilusao de movimento.

1.1.1.A.iv Som Representagcdo auditiva de palavras, musica ou
qualquer outra manifestagdao de som.

11.1.A.v Combinagdo de

mais de um dos itens

descritos acima.

1.1.1.B Caracteristicas de
apresentacao especificas

Aspectos especificos da apresentacdo formal do
documento, necessarios para que ele alcance o
propdsito para o qual foi criado.

Exemplos: Caracteristicas de apresentacao especificas
podem incluir, mas nao se limitam a:

Layouts especiais.

Fontes de texto deliberadamente escolhidas.
Cores deliberadamente escolhidas.
Hiperlinks.

Indicagao grafica de anexos.

Taxa de amostragem de arquivos de audio.
Resolugéo de arquivos de imagem.

Escalas de mapas.

1.1.2 Assinatura eletronica

Marca digital que desempenha a fungdo de uma
assinatura em um documento anexada a ele ou
logicamente associada a ele, e usada por um
signatario, para assumir responsabilidade, ou dar
consentimento ao conteddo desse documento,
podendo ser usada para verificar sua autenticidade.

1.1.2.A Selo eletronico:

Meios eletrbnicos especificos para autenticar um
documento, ou garantir que ele seja aberto apenas pelo
destinatario pretendido. E um tipo distinto de assinatura
eletrénica.
Exemplo: Um selo eletrénico pode incluir, mas nao se
limita a:
e Assinatura digital, ou seja, uma assinatura
eletrbnica baseada em criptografia de chave
publica.

1.1.2.A.i Certificado de
autenticagao de uma Terceira
Parte de Confianga (T.T.P.
(Sigla em inglés))

Declaracdo emitida por uma terceira parte, com o
propésito de autenticar a propriedade e caracteristicas
de uma chave publica. Essa declaracao aparece em
conjunto com a assinatura digital do autor de um
documento e é ela mesma digitalmente assinada pelo
T.T.P.

1.1.3 Carimbo de data e hora
digital emitido por uma
Terceira Parte de Confianga
(T.T.P. (Sigla em inglés))

Declaracdo de um T.T.P. de que um documento foi
recebido em um ponto especifico no tempo.
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1.1.4 Sinais Especiais

Simbolos que identificam uma ou mais pessoas
envolvidas na compilagdo, recebimento ou execugao
de um documento.

Exemplos: Sinais especiais podem incluir, mas nao se
limitam a:

Marcas d'agua digitais
Bras&o de organizagéo
Logotipo pessoal
Identificador de originador.

1.2 Elementos intrinsecos da forma documental: elementos de um documento, o qual
transmitem a acao na qual o documento esta envolvido e seu contexto imediato.

Termo

Definicao

1.2.1 Nome do autor

Nome da pessoa fisica ou juridica que possui a
autoridade e capacidade para emitir o documento, ou
em cujo nhome ou por cujo comando, o documento foi
emitido.

Nota: Em documentos tradicionais, o nome do autor
geralmente aparece como O nome expresso no
cabecalho (timbre), no texto inicial do documento
(superinscricdo) e/ou na parte inferior do documento
(subscrigcao). Pode ser o mesmo nome do redator e nos
documentos transmitidos eletronicamente, pode
corresponder ao nome do originador. No entanto, o
nome do autor s6 valida o documento quando tem a
funcdo de uma declaragao formal.

1.2.2 Nome do originador

Nome da pessoa designada com o endereco eletrdonico
no qual o documento foi gerado e/ou enviado.

Nota: Quando o nome do originador é diferente do
nome do autor do documento, a lei geralmente
considera o nome do originador como a indicagédo da
pessoa responsavel pela emissdo do documento.

1.2.3 Data cronolégica

A data cronolégica é a data, e possivelmente a hora do
documento incluido no documento pelo autor, ou pelo
sistema eletrébnico em nome do autor durante sua
elaboracéo.

124 Nome do local
origem do documento

de

Nome do local geografico onde o documento foi
gerado, incluido no conteudo do documento pelo autor
ou pelo sistema eletrénico em nome do autor.
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1.2.5 Nome do(s)
destinatario(s)

Nome da(s) pessoa(s) a quem o documento &
direcionado ou para quem o documento € destinado.
Nota: Em documentos tradicionais, esse elemento
corresponde a inscricao e geralmente aparece na parte
superior do documento. Nos documentos de e-mail
eletrénicos, o nome do(s) destinatario(s) continua a
aparecer na parte superior do documento (ou seja, no
cabecalho).

1.2.6 Nome do(s) receptor(es)

Nome da(s) pessoa(s) para quem o documento é
copiado para fins de informacéo.

1.2.7 Indicagdo da ag¢do ou
assunto

Linha de assunto e/ou o titulo no topo do documento.

1.2.8 Descricao de agao ou
assunto

Apresentacdo da motivacdo ideal (predmbulo) e da
razao concreta (exposicdo) para a agao, bem como a
prépria agao ou assunto (disposi¢ao).

1.2.9 Nome do redator

Nome da pessoa que tem a autoridade e capacidade
para articular o conteudo do documento.

Nota: Em documentos tradicionais, 0 nome do redator
geralmente aparece na parte inferior do documento e é
normalmente constituido pela assinatura. O nome do
redator pode ser o mesmo que o nome do autor (e
talvez do originador).

1.2.10 Corroboragao

Mencao explicita dos meios usados para validar o
documento.

Nota: "Validar" significa tornar legalmente valido;
conceder sangao oficial por meio de marcacao; apoiar
ou corroborar com base sélida ou autoritaria.

1.211 Atestacao (também
pode ser entendido como
declaracgao)

Validagao por escrito de um documento por aqueles
que participaram de sua emissao (autor, redator,
coassinante) e por testemunhas da acdo ou da
assinatura do documento.

Nota: Em documentos tradicionais, as atestacoes
geralmente aparecem como assinaturas na parte
inferior do documento (escatocolo). No entanto, alguns

documentos tém a atestagdo no protocolo. Por
exemplo, memorandos podem ser assinados ou
inicializados ao lado da superinscricdo. Em

documentos eletrbnicos como mensagens de e-mail
eletrbnicas, a atestacdo aparece no cabecalho da
mensagem.

1.2.12
assinatura

Qualificagao da

A mencao do titulo, capacidade e/ou endereco das
pessoas que assinam um documento.

Nota: A qualificagdo da assinatura pode seguir tanto a
assinatura quanto a superinscrigao.

Fonte: Adaptado e traduzido pelo autor do InterPARES (2000)
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Como pode ser observado nos elementos externos da forma documental, as
caracteristicas de segurangca como forma de autenticagdo é uma questao
importante. Exemplo disto sdo as assinaturas eletrénicas, o selo eletrdnico, e os
certificados de autenticagdo de terceiras partes ou pessoas. No ambito juridico,
esses conceitos sdo complementados com recursos como a criptografia, a
assinatura digital, o certificado digital e a marca d'agua digital. Elementos que foram
incorporados no Direito como garantia de autenticidade.

Além de destacar esses elementos extrinsecos e intrinsecos da forma
documental, outro atributo que é de importancia nos documentos digitais de arquivo
sao os metadados. Esses atributos acompanham a vida do documento desde o
momento da sua produgado, passando pelo gerenciamento até sua preservacao e
acesso. E importante destacar, que em cada fase arquivistica mencionada, os
documentos devem ter um tipo de metadados adequado.

Assim, os metadados se encontram classificados a seguir:

° Metadados descritivos — detalham um recurso digital para
localizagdo, identificagdo ou compreensdao. Podem incluir
propriedades ou elementos, tais como titulo, autor e assunto, em que
0S Uusos primarios sao  descobertos, apresentagdo e
interoperabilidade.

° Metadados estruturais — explicitam a estrutura interna do
arquivo digital e as relagdes hierarquicas de partes integrantes de
recursos entre si. Podem ter propriedades, como ordem e lugar na
hierarquia, em que o0s usos primarios sdo navegagcao e
apresentacao.

° Metadados administrativos — fornecem informagbes que
apoiam a gestado do ciclo de vida (criagao, selegdo, descrigdo etc.)
dos recursos informacionais. Podem incluir propriedades, tais como
tipo e tamanho de arquivo, data/hora de criagdo, evento de
preservacao, status dos direitos autorais e termos de licenca, em que
0s usos primarios sdo interoperabilidade, geréncia de objetos digitais
e preservacao. Subdividem em:

o Metadados técnicos — indicam os aspectos e as
dependéncias técnicas de um arquivo digital para decodifica-lo e
renderiza-lo.

o Metadados de preservacao — incluem informagbes (por
exemplo, as dependéncias de hardware e de software) exigidas para
a geréncia de um arquivo digital a longo prazo.

° Metadados de direitos — documentam informagdes para apoio
a gestdo dos direitos de propriedade intelectual associados a um
conteudo (Formenton; Gracioso, 2022, p. 5-6).
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O uso adequado do padrdo de metadados incorporados nos documentos
digitais vai permitir uma maior confiabilidade e autenticidade, além de garantir sua
preservagcao e acesso em qualquer etapa do ciclo de vida documental. Portanto, séo
atributos que devem ser aplicados desde sua propria producgdo, ja que hoje é
impossivel pensar na preservagdo e acesso sem considerar esse momento de

criacao do documento, como era visto nos documentos em suporte papel.
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4 DIREITO

Esta secao visa a discutir sobre o Direito e seus desdobramentos, sem deixar
de analisar também a definigdo de documento como elemento relevante por parte
dessa ciéncia. Sera analisado como os estudos do Direito estabeleceram uma
relacdo estreita com a atividade documental enquanto forga probatoria. Do mesmo
modo, sera abordado como esse ramo lida com dificuldades, tais como as falsidades
documentais, um grande desafio na verificagcdo de fidedignidade documental,
especialmente no contexto digital.

Como foi observado nas secdes anteriores, a Diplomatica estabeleceu suas
regras constitutivas tomando como base elementos do Direito. Assim, esta ultima
ciéncia regula a harmonizagao das relagdes sociais por meio de mecanismos legais,
0s quais, muitas vezes, devem estar materializados por escrito. Nesse sentido, em
um primeiro momento € necessario entender sua definicdo, assim como é utilizado
nos processos documentais.

Deste modo, a definicao etimoldgica da palavra Direito vem da

Juncdo do latim: dis (muito, intenso) mais rectum (reto, justo), o
termo direito significa "muito reto", "muito justo". Directum é do latim
popular ou baixo-latim (Nascimento, 1998, p.7).

No latim classico, direito qualifica-se por ius ou jus, originado do
sanscrito i6s ou yos relativos a ius, que, por sua vez, forma os
vocabulos Jjussum que significa ordem, comando e justum
significando justica (informagdo oral) (Guimaraes; Nascimento;
Furlaneto Neto, 2005, p. 19).

Desde um olhar classico e socioldgico, Reale (1999, p. 285) explica que o
Direito é uma:

[...] experiéncia vital, € uma soma de atos que as geragdes vao
vivendo, umas apoOs outras, dominadas, todas, pelo ideal que
chamamos de justo. Pois bem, a esta experiéncia historica, que se
concretiza no tempo, ao fato social que progride ou regride
assumindo fisionomias e aspectos diversos, variando de lugar para
lugar, de tempo para tempo, e exprimindo-se em sistemas de normas
positivas também damos o nome de Direito.

Martins; Almeida (2012, p. 146) discutem e ampliam ainda mais o conceito de

Direito, realizando a seguinte descrig¢ao:
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Percebe-se que é mediante a aplicagdo de normas que o direito
pretende obter o seu principal objetivo, o equilibrio social. Assim, o
direito possui funcdo ordenadora das relagdes sociais através das
suas normas juridicas. Mas, nao se pode afirmar que o direito seja
apenas norma. Seria simplificar por demais esta ciéncia. Porém,
lembremo-nos que a tarefa do jurista é a de interpretar a norma
juridica, analisando-a, inclusive “em atencdo a realidade social
subjacente (fato econémico, geografico, demografico, técnico, etc.) e
ao valor que confere sentido a esse fato, regulando a agdo humana
para a consecu¢ao de uma finalidade.” (Diniz, 2000, p. 243).

Apos entender a natureza etimoldgica e sociologica do Direito, observa-se
que no decorrer da histéria, esse conceito e o de ciéncia juridica sdo considerados
como sindnimo, destacando muitas vezes o mesmo peso ao serem aplicadas na
maioria dos contextos legais e juridicos. Por outro lado, se bem existe a data de
criacdo e aplicagdo da Diplomatica como ciéncia em 1681 por parte de Jean
Mabillon, no caso do Direito, dificiimente é identificada uma data ou um periodo
exato da sua criagdo. Nesta discussao, Bellotto (1991, p. 31) explica que as [...]
“formulas diplomaticas” [documentais] ja “existiam na area juridica e administrativa
desde os primordios do direito romano”, guardando até a atualidade sua terminologia
originaria do latim”.

Continuando, existem pesquisas que afirmam que a ciéncia foi criada desde o
mesmo momento em que nasceu a escrita. Portanto, o Direito poderia ser
identificado em seus primérdios como uma proto-ciéncia, ja que ainda nao existia
uma suficiente metodologia cientifica para ser considerada como tal.
Complementando a anterior ideia, Diringer (apud Berwanger; Leal, 1991), explica em

relacdo a fundacgao do Direito e sua relagdo com a escrita que:

A escrita representa um marco na histéria do Direito e da cultura da
humanidade, visto que, sem a mesma nao se conheceria de forma
fidedigna e precisa a forma de organizagéo sdcio-econdmico-politica
dos povos, refletida nas leis, no comércio, na religido, na historia etc.
Entende-se por escrita “expressao grafica do discurso”, a fixagdo de
uma linguagem falada de forma permanente ou semi-permanente
(Diringer, 1985 apud Berwanger; Leal, 1991, p. 24).

Essa citagdo destacada acima é relevante, ja que para o Direito a escrita é
um dos meios que serve de forca probatodria, independente do suporte onde ela
esteja fixada, sempre que cumpra com as regras juridicas. Nesse sentido, como foi
descrito na secdao do documento digital de arquivo, pode ser identificada

historicamente uma numerosa quantidade de suportes, tais como a pedra, a argila,



45

as tabuas de cera, os papiros, os pergaminhos, o papel, o vidro, e hoje, nos
documentos digitais, os quais foram e sao considerados pelo Direito como suportes
admissiveis como meio de prova. Justamente o suporte digital continua gerando
uma série de complexidades, ja que nessa midia, a informagéo € independente do
seu suporte e pode ser transferida de um sistema tecnoldgico para outro.

De outro lado, para o caso brasileiro existe uma série de especificidades de
importancia, as quais devem ser consideradas para entender o ramo de Direito que
se pretende analisar. Neste sentido, tem-se duas grandes divisdes: o Direito Publico
e o Direito Privado. A jurista Diniz (2009), esclarece esta divisdo entre o Direito
Publico e Privado, ao discutir que:

[...] O direito publico seria aquele que regula as relagcbes em que o
Estado é parte, ou seja, rege a organizagao e atividade do Estado
considerado em si mesmo (direito constitucional), e em suas relagdes
com os particulares, quando procede em razdo do seu poder
soberano e atua na tutela do bem coletivo (direito administrativo e
tributario). O direito privado € o que disciplina as relagdes entre
particulares, nas quais predomina, de modo imediato, o interesse de
ordem privada, como a compra e venda, doacdo, usufruto,
casamento, testamento, empréstimo, etc. (Diniz, 2009, p. 257).

Deste modo, pertencem ao Direito Publico: o Direito Constitucional, o Direito
Administrativo, o Direito Tributario, o Direito Financeiro, o Direito Processual, o
Direito Penal e o Direito Previdenciario®. Por outro lado, pertencem ao Direito
Privado: o Direito Civil, o Direito Comercial, o Direito do Trabalho e o Direito do
Consumidor (Diniz, 2009, p. 257). Portanto se faz necesséario destacar essa
abrangéncia do Direito com o propdsito de entender as especificidades na realidade
nacional.

Sundfeld (2006, p. 105) destaca a seguir as nuances dos limites do Direito
Publico (dentre eles o Direito Administrativo), como foi referenciado acima e do

Direito Privado:

8 Este tipo de Direito pertence ao interno, pois existe também, como explica Diniz (2009, p. 256- 257)
o Direito Externo, o qual é constituido pelo Direito Internacional e o Direito Internacional Privado.
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Quadro 3 - Comparativo entre o Direito Publico (Direito Administrativo) e o Direito

Privado

Direito Administrativo Direito Privado
Interesses publicos Interesses privados
Autoridade Igualdade
Relagdes juridicas verticais Relagdes juridicas horizontais
Legalidade Liberdade
Funcéo Autonomia da vontade
Formalismo Informalismo
Publicidade Intimidade

Fonte: Sundfeld (2006, p. 105)

Por outro lado, a prova se constitui em um dos elementos basilares do Direito.
Como foi explicado na introdugao deste trabalho, essa prova adquire varias formas
de ser apresentadas como meio valido, sempre que ndao sejam manipuladas de
forma mal intencionada. A prova neste sentido, € diferente do termo evidéncia, o
qual aparece traduzida de forma deficiente na lingua inglesa como evidence.

Prova neste sentido é: “[...] Tudo que pelos meios regulares e admissiveis &
usado no processo, para provar, em juizo, a certeza ou falsidade de fato relacionado
com a causa; meio licito e apto a firmar o convencimento do juiz [...]” (Santos, 2001,
p. 198). A definigdo de evidéncia por outro lado, segundo Costa (2006), [...] significa
aquilo que é claro, inequivoco, muito visivel, incontestavel [...]. Esse fenbmeno
também causa algumas confusdes na realidade anglo-saxénica, com os termos
evidence e proof, ja que o primeiro esta estreitamente relacionado com o Direito e o
segundo usado de forma mais abrangente e coloquial.

Existem conceitos que reforcam essa questdo da prova quando fixadas nos
documentos. Estes sao: fato, representacdo material e escrita (Santos, 1999, p.
387-390). Esses trés elementos estruturais do documento juridico sdo destacados

na seguinte tipologia descrita no quadro 4:
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Quadro 4 - Elementos estruturais do documento juridico

A) segundo a autoria, origem ou procedéncia, pode ser:

Publico ou privado

Os primeiros quando o autor os forma no exercicio de uma
atividade publica; os segundos quando quem os forma é um
particular ou age na qualidade de patrticular;

Autografo ou
heterégrafo

Diz-se autografo quando se da a coincidéncia entre o autor
do documento e o autor do fato documentado, [...]
heterégrafo quando o autor [...] é terceiro em relagdo ao
autor do fato documentado;

Subscritos (assinados)
ou hao subscritos

Os primeiros consistem no langamento, ao pé do
documento, da assinatura do seu autor [...] indica a prova a
autoria do documento como também torna presumivel que a
declaracao nele representada foi querida pelo autor do fato
documentado; os segundos ndo contém prova de sua autoria
(an6nimos).

Auténticos,
autenticados ou sem
autenticidade

Os primeiros quando em si mesmo contém a prova da
coincidéncia entre o seu autor aparente e o seu autor real,
visto que, no caso de ser assinado nao se conclui, s6 por
isso que seja auténtico [...] pode ser falsa a indicacdo de
autoria; os segundos, quando essa prova se da por fora dos
documentos; os ultimos, quando essa prova nao é feita.

B) Quanto ao meio de exteriorizagao ou sua formagao, podem ser:

Escritos Que sdo documentos [...] particularmente regulados pela lei
[...] prova literal.

Graficos Quando a ideia ou fato sdo representados por sinais graficos
diversos da escrita: desenhos, pinturas, plantas, cartas
topograficas etc.

Diretos: [...] fotografia, fonografia, cinematografia [...] o fato

representado se transmite diretamente para a coisa
representativa.

Declaragées narrativas
ou constitutivas

C) Quanto ao seu conteudo pode ser:

As primeiras sao declara¢des dando ciéncia de um fato ou
ato; as segundas séo declaragdes de vontade [que para
representarem um ato assumem a forma de atos solenes e
atos ndo solenes, conforme preestabelecido por lei, para ter
eficacial.

Fonte: Adaptado pelo autor de Guimaraes; Nascimento e Furlaneto Neto (2005 .p. 26-27)
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Os atributos mencionados no quadro 4, tém relacdo com os elementos
extfinsecos e intrinsecos destacados na forma documental da Diplomatica. No
entanto, a questdao do suporte é dificiimente identificavel. Sua importancia se da
aparentemente na relacdo da acdo e da materializacao refletida na parte intelectual

do documento juridico.

4.1 Conceitos juridicos aplicados no ambito documental

A questdo documental dentro do Direito, € uma das diversas formas de prova
que podem ser apresentadas com o proposito de solucionar litigios em determinadas
situagbes legais e juridicas. Como ja foi apontado no comego desta segao,
diferentemente da Diplomatica ou da Arquivologia, o objeto de estudo do Direito n&o
€ o documento por si, mas seu valor como meio de prova. Guimaraes (1994) detalha
melhor esta questdo ao explicar que “[...] para o Direito somente sdo documentos
aqueles que interessam para a prova de um fato ou ato juridicamente relevante [...]".

Assim, existem trés fontes que determinam a atuacao do Direito e sua relagao
com o contexto documental: a doutrina, a jurisprudéncia e os costumes. Esses

elementos determinam a fonte do Direito, a qual,

[...] define-se como os meios que condicionam o aparecimento e as
transformacgdes das regras do direito, como a lei e os costumes, ou
que ajudam na elaboragdo de tais regras juridicas, como a
jurisprudéncia e a doutrina. Em suma, representa os processos em
virtude dos quais o Direito se manifesta como ordenamento vigente e
eficaz (Reale, 2001, p. 130).

Complementando o escrito acima, Diniz (2009, p. 257) aprofunda sobre a
fonte do Direito como a “origem” da ciéncia juridica, a qual esta dividida em “[...]
fonte real ou material do Direito, ou seja dos fatores reais que condicionaram o
aparecimento de norma juridica [...]". Assim, as fontes do Direito justificam a maneira
de configuragdo do Direito na realidade do pais, onde a questdo da legislagdo, da
jurisprudéncia e da doutrina se encontram materializadas em documentos
(Guimaraes; Nascimento, 2007, p. 9).

Por outro lado, tem-se percebido que nas pesquisas Diplomatica-arquivisticas
foram incorporados conceitos juridicos, os quais reforcam a questdo da forga
probatéria em diversos contextos. Deste modo, como ja foi dito nas anteriores

secoes, 0s conceitos de maior aplicabilidade nas atividades
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Diplomatica-arquivisticas sdo os de fidedignidade, autenticidade, integridade e
confiabilidade. Elementos que adquirem maior relevancia na realidade digital.
Embora ndo aparega uma definicao tao clara do conceito de fidedignidade no
Direito, € necessaria a analise dessa definicdo para se chegar a um ponto em
comum entre a Diplomatica e o Direito. Assim, no Dicionario Juridico Brasileiro
(Santos, 2001, p. 99), a fé publica é o elemento que mais se aproxima do conceito
de fidedignidade, entendido como a juncdo entre a exatidao, confiabilidade e

autenticidade, como pode ser lido a seguir:

Fé publica — Juizo fundado sobre indicios ou principio de provas,
que comprovem a autenticidade, verdade ou legitimidade de ato
proveniente de uma autoridade ou de funcionario, que no exercicio
de suas func¢des tenha autorizagéo para tal.

No entanto, a definicdo citada acima se aproxima mais do conceito de
autenticagdo de um documento por parte de uma autoridade legal, a qual atesta
fidedignidade em conformidade com as regras juridicas, do que propriamente da
fidedignidade ou autenticidade do documento original desde a sua produgéo. Isto é
visto, por exemplo, quando a autoridade legal examina os documentos que pretende
dar validade juridica, na frente do produtor desse registro.

Os autores Guimaraes e Nascimento (2007, p. 5), identificam pontos de

convergéncia justamente do conceito de fidedignidade documental, ao explicar que:

A Diplomatica possui uma dimensao atual e aplicavel, tornando-se
um importante instrumento no processo de Andlise Documentaria
como também fornecendo pardmetros para se observar a
fidedignidade do documento na Arquivologia, que, a priori,
corresponde aos mesmos anseios de fidedignidade almejado pelo
Direito, visto que o arquivo procura preservar e guardar o valor do
documento administrativo, legal, técnico ou histérico para responder
uma questdo ou para exigir uma resposta, assegurando o direito de
prova e justica de qualquer pessoa fisica ou juridica.

Com relacao a definicdo do conceito de autenticidade no Direito, a assinatura
surge como um elemento autenticador relevante para dar forga justamente a esse
elemento dessa autenticidade mencionada. Nessa perspectiva, Guimaraes e

Nascimento (2007, p. 6) explicam que:

Para dar autenticidade a esses documentos foi criado um elemento
caracteristico, a assinatura (subscricdo): nome civil ou comercial da
pessoa, por ela langado abaixo dum ato escrito. De forma estrita,
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considera-se auténtico todo e qualquer documento publico ou
privado, cuja autoria seja reconhecida. Assim, por autenticidade
entende-se a certeza da autoria.

Do mesmo modo, a abordagem de autenticidade na Arquivologia adquire
importancia, sem deixar de considerar os elementos de autenticidade determinada
no Direito. Da mesma maneira, no contexto digital, observa-se que a autenticidade
no Direito adquire importancia, ja que aborda a questdo da apreensao cognitiva do
conteudo e o grau de confiabilidade dos produtores do documento (Guimaraes;
Nascimento, 2007, p. 7). Justamente esse quesito da autenticidade tem pontos de
convergéncia tanto na Arquivologia como no Direito, em relacdo ao correto
gerenciamento documental, como destacado por Martins e Nascimento (2023, p.
3-4):

Sendo assim, destaca-se a importancia da colaboragdo entre a
Arquivologia e o Direito no que tange a producdo, gestdo e
preservacdo dos documentos digitais de modo que garanta sua
autenticidade para que eles sejam acessados ao longo do tempo,
além disso, infere-se que a Arquivologia contribui no que tange a
autenticidade de documentos e o Direito contribui para a validagao
de documentos digitais.

Deste modo, esses esforgcos da Arquivologia e do Direito tem oferecido
proficuos resultados em relagdo com a fidedignidade documental no contexto digital.
Neste sentido, Martins e Nascimento (2023, p. 3-4) destacam a importancia desse

tipo de resultados refletidos em casos especificos, como

a Medida Proviséria n.° 2.200-2, de 2001 instituiu no pais a
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) que visa “[...]
garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletrénica, das aplicacbes de suporte e das
aplicagbes habilitadas que utilizem certificados digitais, bem como a
realizagao de transagoes eletrénicas seguras”

Outro exemplo de interesse citado por essas autoras (Martins; Nascimento,
2023, p. 10), em relagdo a esses esforgcos mencionados no contexto digital € a Lei
14.063 de 23 de setembro de 2020, a qual “[...], disciplinou sobre as assinaturas
digitais ndo somente no meio juridico, mas também no tangente a outras areas
como a saude publica, a fim de assegurar a autenticidade documental [...]".

Continuando com a definicdo dos conceitos, € visto que a integridade € um
elemento pouco analisado, especialmente em documentos de suporte papel, ja que

esta relacionada com o conteudo intelectual do documento e qualquer modificagao
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realizada, pode ser melhor identificada do que realizada com os documentos digitais.
Por outro lado, nas técnicas e ferramentas utilizadas por parte do Direito no contexto
digital, a integridade € um dos elementos mais amadurecidos, ja que visa a protegao
dos bits para que nao sejam modificados, ou no caso de qualquer alteragao,
entender e registrar o porqué dessa alteragdo. Nesse sentido, dentro dos estudos do
Direito no contexto digital, existem algumas ferramentas e técnicas, como a Forense
Digital, a Pericia Digital, e a Documentoscopia, entre outras, que desenvolvem
pesquisas em torno da protegcédo de integridade documental como garantia de n&o
repudio, ante as autoridades judiciais.

Por fim, confiabilidade e veracidade no Direito estado atrelados ao conceito de

autenticidade. Deste modo,

[...] os elementos fato bem como representacdo material e escrita
sdo concepgdes arraigadas na literatura juridica com intuito de
evidenciar caracteristicas essenciais do documento visto como meio
de prova, buscando a crenga na confiabilidade do seu conteudo e da
sua autoria (Guimaréaes; Nascimento, 2007, p. 11).

Assim, algumas definicdes abordadas pelo Direito, pela Diplomatica e pela
Arquivologia sédo divergentes, dessa maneira é importante destacar também que
elas dependem do contexto em que esses estudos séo aplicados. Neste sentido, no
contexto digital, estes conceitos se complementam uns com o0s outros,
estabelecendo novas regras em beneficio da preservagao dos documentos digitais.

Além dos conceitos elencados anteriormente, eles complementam a forma
documental digital, a qual deve obedecer uma série de critérios. Nesse sentido, uma
importante caracteristica que deve ser levantada € a questdo de quais sdo os
critérios que devem manter os documentos digitais para que eles sejam confiaveis.
Deste modo, esses critérios estdo classificados em trés elementos relevantes

descritas a seguir:

Conteudo e estrutura do documento eletrbnico devem ser
inalteraveis: quer dizer, seu conteudo ndo pode ser manipulado
livremente uma vez concluido, sem consentimento matuo das partes.
[...]

Deve ser legivel: com o qual deixa claro que se deve manifestar por
escrito, ou seja, por letras de algum idioma, simbolos, enfim, legivel
gragas a um procedimento adequado.

[...]

Deve ser identificavel: o lugar, nomes, direcédo, data da redacgéo, de
envio e de recepgao.

[.]



52

Deve ser estavel, para que sirva como suporte (Guimaraes;
Nascimento; Furlaneto Neto, 2005, p. 25).

Esses elementos destacados acima sao discutidos na area da Arquivologia,
quando se analisa a questao da fixidez documental, em que os documentos devem
manter sua forma fixa e conteudo estavel, como ja foi colocado no inicio deste
trabalho. Isso garante que tanto o formato do documento, como seu conteudo, nao

corra o risco de ser adulterado.

4.2 Conceitos juridicos incorporados ao contexto de documentos digitais

O modo de garantir a fidedignidade nos documentos digitais de arquivo € uma
tarefa que hoje precisa da profissionalizagao efetiva de arquivistas em areas como, o
Direito, a Histéria, as Tecnologias da Informagdo, a Administracdo, entre varias
outras. Portanto, se faz necessaria uma abordagem interdisciplinar, que vincule
diferentes areas de conhecimento, j4 que nao é suficiente somente manter
preservado temporalmente os documentos digitais de arquivo, com as incertezas da
sua recuperagao como era realizado ha 10 ou 20 anos atras. Hoje em dia, é
necessaria a protegcdo permanente e a garantia de que esses documentos servem
como prova, nos contextos em que sejam requeridos, neste caso, tanto nos
processos administrativos, como nos legais.

Assim sendo, €& necessaria a aplicagdo de elementos que reforcem a
autenticidade dos documentos digitais e além disso, que complementem a almejada
fidedignidade documental. Para isso, desde alguns anos atras estdo sendo adotadas
uma série de elementos e tecnologias que reforcam a garantia de confirmacgao da
autenticidade dos documentos digitais. Esses conceitos e tecnologias sdo: a cadeia
de custddia, a qual € a garantia de que o documento digital ndo seja corrompido
desde sua propria produgao, passando pela sua preservagao, até seu acesso; a
criptografia; a assinatura digital; o certificado digital; e a marca d'agua. Esses
elementos comegaram a ser aplicados como seguranca nos estudos do Direito e na
atualidade sao relevantes no uso cotidiano das atividades administrativas e
Diplomatica-arquivisticas.

Comecgando pela cadeia de custddia digital, um elemento de tal importancia,
que sua pratica é constante nos ambitos juridicos. A forma de exemplo, em um texto

jornalistico do dia de 6 de margo de 2023, foi publicada uma matéria intitulada “STJ
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reconhece quebra da cadeia de custddia e anula provas digitais” (Vital, 2023)",
devido a um procedimento mal aplicado por parte da Policia ao momento de coletar
as provas digitais de um furto, em uma agéncia bancaria. Nesse texto é destacado o

seguinte trecho:

E 6nus do Estado comprovar a integridade e a confiabilidade das
fontes de prova por ele apresentadas, inclusive quando elas tiverem
natureza digital. Assim sendo, é incabivel simplesmente presumir a
veracidade das provas quando ficar caracterizado o descuido na
coleta e armazenamento das evidéncias (Vital, 2023).

Como foi explicado acima, o conceito de cadeia de custddia ja existia no
Direito nos processos legais e juridicos tradicionais, como forma de preservar as
provas apreendidas. No século XXI, esse elemento € um dos relevantes aportes do
Direito para a area da Diplomatica e da Arquivologia. Reforgando sua importancia na
complexidade digital, a qual deve manter os documentos auténticos desde seu
momento da producao até sua disposicao final. Deste modo, a cadeia de custdédia
deve ser inquebrantavel, e para garantir sua eficacia, deve ser complementada
também com a cadeia de preservacgao (Flores; Luz, 2017).

A criptografia de outro lado, € uma técnica utilizada desde séculos atras, a
qual ganha ainda mais importancia nos processos digitais. A definicdo etimologica
da palavra em portugués é secreta (cripto) e escrita (grafia) (Train, 2005). Desse
modo, existem dois tipos de criptografia: a simétrica, a qual é baseada “[...] em
algoritmos que requerem de uma unica chave para operagdes de cifragem como de
decifragem” (Novageo Solutions, 2023). Por outro lado, a criptografia assimétrica foi
desenvolvida posteriormente e € uma criptografia baseada “[...] em algoritmos que
requerem duas chaves, uma delas sendo publica e a outra secreta” (Novageo
Solutions, 2023).

O CONARQ (2022, p. 92) considera em relagao ao uso de criptografias, o seu
cuidado ao definir corretamente os documentos que devem ser criptografados, ja
que alguns podem representar riscos quando sao preservados por tempos

indeterminados:

E importante salientar que, no uso de criptografia em documentos
que apresentam longa temporalidade, devem ser tomadas medidas
administrativas para garantir a manutencdo do sigilo e do acesso.
Esses documentos ndo devem ser armazenados criptografados.
Alguns fatores que péem em risco a criptografia no longo prazo sdo o
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comprometimento ou obsolescéncia da chave, indisponibilidade do
portador da chave e evolu¢des tecnoldgicas.

Seguindo com o elemento da assinatura digital, esta surge como uma “[...]
alternativa criptografica especifica no que tange a autoria do documento, sendo
elemento especifico de comprovagdo de autenticidade” [...] (Guimaraes;
Nascimento; Furlaneto Neto, 2005, p. 16). Nessa linha, Martins (2015, p. 163-164)
destaca a importédncia da assinatura digital como mecanismo para garantir a
fidedignidade, a autenticidade e a integridade. A autora destaca a definicéo realizada
por Colen (2013, p. 2), ao explicar que a assinatura digital “[...] permite comprovar
gue a mensagem ou arquivo nao foi alterado e que foi assinado pela entidade ou
pessoa que possui a chave criptografica ou chave privada, utilizada na assinatura
[...]".

O CONARQ (2022, p. 89) neste quesito define a assinatura digital mais como
um elemento de autenticagdo, do que de autenticidade: “[...] A autenticagdo € uma
declarac&o de autenticidade por meio da adicdo de elementos ou afirmagdes [...]".

Em relagdo ao certificado digital, os autores Guimardes, Nascimento e

Furlaneto Neto, (2005, p. 16) explicam que este elemento

[...] atua como ferramenta no contexto de mensagens criptografadas,
em direta relagdo com as denominadas chaves publicas, de modo a
que se possa ter certeza que a chave publica por meio da qual sédo
criptografados os dados pelo emissor, coincide com a chave publica
do recipiente no qual se quer enviar a mensagem.

Seguindo esta ideia anterior, o certificado digital garante a veracidade das
chaves publicas (Sola, 2002, p. 132). Do mesmo modo, o CONARQ (2022, p. 203)
define este elemento como uma: “Atividade pela qual se estabelece uma relagao
unica, exclusiva e intransferivel entre um elemento criptografico e uma pessoa fisica
ou juridica”.

Outro elemento que reforga a autenticidade do documento digital de arquivo é
a marca d'agua digital, que funciona como uma “[...] marca invisivel, que quando
incorporada ao documento digital, pode ser futuramente detectada e utilizada, como
prova judicial para fins de autenticidade documental, permitindo a identificagdo da
fonte originaria do documento e de seu suposto destinatario” (O Ruanaidh et al.,
apud Guimaraes; Nascimento; Furlaneto Neto, 2005, p. 16). Por ultimo, o CONARQ

(2022, p. 213) define este elemento da seguinte forma:
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Marcas d’agua servem para marcar uma imagem digital com
informacdo sobre a sua proveniéncia e caracteristicas e sao
utilizadas para proteger a propriedade intelectual. As marcas d’agua
sobrepbem, no mapa de bits de uma imagem, um desenho
complexo, visivel ou invisivel, o qual s6 pode ser suprimido mediante
a utilizacdo de um algoritmo e uma chave.

Por ultimo, outro elemento de importancia dentro dos processos de reforgo de
autenticidade documental digital € o carimbo digital de tempo, o qual vem adquirindo
interesse nos ultimos anos, por parte de pesquisadores. Assim, o CONARQ (2022,

p. 203), explica em relagao a este elemento que,

E um documento eletrénico emitido por uma Autoridade de Carimbo
do Tempo (ACT) que serve como evidéncia de que uma informagéao
digital existia numa determinada data e hora. O timestamp, calculado
a partir do hash do documento, é o registro da data e hora em que a
requisicao do timestamp (Time Stamp Request) chegou a Autoridade
de Carimbo do Tempo, e nao se refere a data e hora de criagao do
documento. E uma forma de autenticacdo do documento. (I) Digital
Timestamp.

Apoés definir cada um dos elementos tecnolégicos, os quais atuam como
mecanismos de autenticacdo dos documentos digitais de arquivo, sera possivel
observar algumas ferramentas relacionadas com o Direito, as quais adquirem maior

importancia na realidade digital.

4.3 Técnicas forenses e de pericia digital, como mecanismos de subsidio de
seguranca em documentos de arquivo digitais

No Direito existem metodologias cientificas que se debrugcam sobre problemas
juridicos em determinados contextos. Nessas metodologias, se encontram estudos
como por exemplo da Forense e da Documentoscopia, os quais estabeleceram
técnicas e ferramentas com o propdsito de coletar e analisar as provas em
cumprimento das regras ditadas pela lei. Este tipo de estudos cientificos comegaram
a ser construidos desde inicios do século XX, oferecendo resultados de grande
interesse para a sociedade.

Em razao disso, os profissionais foram cada vez mais se especializando e as
investigagcbes foram se ramificando em varias subareas, tendo como resultado uma
série de técnicas no interior da ciéncia forense, tais como: a fonética forense, a

papiloscopia forense, a quimica forense, a toxicologia, forense, a entomologia
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forense, a computagéo forense, o meio ambiente forense, a contabilidade forense, a
psiquiatria forense, a antropologia forense (Fachone; Velho, 2007), entre outras.
Pelo lado da Documentoscopia, existem também uma série de técnicas, entre as
quais se destacam: a grafoscopia; a mecanografia e as alteragdes documentais
(Pavanate, 2022, p. 10), entre outras.

Assim, a Documentoscopia € uma técnica centrada na verificagdo de

autenticidade dos documentos, a qual é

[...] uma ciéncia pertencente a Criminalistica, na qual se atenta a
analisar e interpretar as falsificagdes documentais através de exames
técnicos e especificos que comprovem a existéncia ou ndo da
autenticidade dos documentos (D’ Almeida; Koga; Granja, 2015,
apud Pavanate, 2022, p. 2).

Embora a Documentoscopia paregca uma ciéncia autbnoma, seu corpus
tedrico e metodoldgico tem dependéncia com a ciéncia Forense, além de ser uma
técnica desempenhada dentro da Criminalistica. Portanto, para o caso do Brasil, é
uma area que estd mais focada nas atividades da Policia e pode ser de maior
utilidade nessas instituigdes do que em unidades informacionais, como arquivos,
bibliotecas e/ou museus.

Os estudos na ciéncia Forense, por outro lado, oferecem um panorama mais
abrangente do que a prépria Documentoscopia, motivo pelo qual, muitas vezes esta
ultima é vista como uma técnica dentro do mundo forense com uma pluralidade de
sinbnimos, tais como: Peficia Documentoscépica (Pavanate, 2022),
Documentoscopia Forense, Analise Forense de Documentos (na lingua inglesa),
Pericia Caligrafica, Grafoscopia, Grafistica ou Grafotecnia, Grafologia (Lemus;
Mendez, 2021, p. 67), etc. Para uma melhor compreensao do emprego pratico desta
técnica em documentos, Pavanate (2022, p. 13) estabelece uma comparagao entre
a Diplomatica Contemporanea e a Documentoscopia, a qual se observa no seguinte

quadro 5.
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Quadro 5 - Comparacao dos métodos de analise documental

ANALISE TIPOLOGICA PERICIA DOCUMENTOSCOPICA
Diplomatica Contemporanea Documentoscopia
Analise grafotécnica, conhecimento das especificagdes do
produto, pesquisa de selos e analise do tipo de papel.
Analise grafotécnica, verificagao de acréscimos e analise
da expedicio.
Pessoas Analise da expedigdo e autoria das escritas manuais.
Analise grafotécnica, verificagao de rasuras, autenticidade
e falsidade de assinaturas, presenca de alteracdes.
Tipo de Agéao A busca por um padréo.
Verificagio de rasuras, verificagdo de acréscimos e
presenca de alteragdes.
A busca por um padrio e a verificagdo da concordéncia
do documento com o padrao.
Analise de expedicio e a verificagio da concordancia do
documento com o padrao.
Verificagao de rasuras, verificagdo de acréscimos e
presenca de alteragdes.

Comentarios Conclusivos Verificagio de acréscimos e presenca de alteragdes.

Elementos Extrinsecos

Elementos Intrinsecos
Qualificagdo da Assinatura

Nome da A¢io
Relagdo entre Documento e Procedimento
Tipo de Documento

Descrig¢ao Diplomatica

Fonte: Pavanate (2022, p. 13)

Por outro lado, como ja foi dito acima, os limites da ciéncia Forense sdo mais
amplos. Deste modo, é necessario entender em um primeiro momento o significado
etimolégico da palavra Forense, a qual tem sua raiz latina em “forensis”, fazendo
relacdo ao féorum legal, o qual é estudado por um perito. O adjetivo “peritus” tem
como significado, douto, experimentado, sabio, inteligente (Silva, 2010, p. 13).
Assim, no século XX, a pesquisa de Edmond Locard (1877-1966) colaborou no
desenvolvimento desta ciéncia, principalmente por meio de um principio norteador
da forense durante o século XX: o principio de intercambio. Esse principio
estabelece que, quando um individuo ou objeto entra em contato com outro objeto
ou individuo, acontece uma transferéncia cruzada de tracos ou residuos (Arnes,
2018, p. 2, tradugao nossa).

Contudo, as contribuicbes da ciéncia Forense (re)aparecem com maior
relevancia no século XXI, voltadas na verificagdo da autenticidade dos documentos
digitais. Deste modo, essas pesquisas comegaram a ser relevantes desde os anos
1980, onde apareceram crimes na internet chamados também de cibercrimes.
Nesse sentido, a Forense entra em um processo de aprimoramento de seu termo
desde essa década, onde sao observados variantes, tais como, as de crimes
cibernéticos, a Forense computacional, até chegar finalmente a Forense digital.
Portanto, a Forense digital se subdivide em varias especializagdes, tais como: a

Forense computacional, a Forense de redes computacionais, a Forense nos
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software e a Forense digital (Bogen; Damper, 2004, p. 141-142). No caso do Brasil,

se observa o uso desse termo Forense digital, no entanto, existem outros, focados

no mesmo objeto com nome diferente, como € o caso da Pericia digital. Para um

melhor entendimento, sera considerada a Forense digital como o termo de melhor

aplicabilidade nos procedimentos metodolégicos desta pesquisa.

Desta maneira, no quadro 6 & possivel acompanhar essas fases da Forense

digital, desde finais do século XX e inicios do século XXI:

Quadro 6 - Histdria da Forense Digital

Epoca Pessoas Objetivos Ferramentas | Organizag6es/Comuni
dade
Pré-historia Administrador Computadore | Auditoria  de | Individual.
até 1985 do sistema. s de grande | sistemas.
porte
(Mainframe).
Crianca Instituicobes do | Computadore | Linhas de | International
1985-1995 Estado; s e internet. comando, Association of
operando em adaptado a | Computer Investigative
laboratérios de produtos Specialists - IACIS;
praticas comerciais. Federal Bureau of
forenses. Investigation - FBI;
International
Organization on
Computer Evidence -
IOCE.
Infancia Instituicdes do | Explosdo de | Ferramentas Professionalizagao;
Estado; tecnologia; forenses Scientific Working
Inteligéncia banda larga. | abertas e | Group on Digital
militar. comerciais de | Evidence - SWGDE;
Interfaces Digital Forensic
Graficas do | Research Workshop -
Usuario - GUI. | DFRWS; International
Normatizacéo. | Federation for
Information Processing
Working Group 11.9, on
Digital Forensics - IFIP.
Adolescéncia | Investigadores, | Virtualmente | Virtualizagéo. Estd aumentando em
2005-2010 consultores, qualquer numero/qualidade
promotores. dispositivo conferéncias.
que use
eletricidade.
Futuro Automacao; Educacao, certificacao.
2010 e além processos de
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gerenciamento
de
conhecimento
s baseado em
provas.

Fonte: Traduzido pelo autor de Rogers (2019)

Desde a década dos anos 2000, as pesquisas em torno da Forense digital
foram subsidiando elementos em outras ciéncias e deixou de ser vista s6 como uma
forense computacional focada em atividades desenvolvidas por experts ou peritos da
propria area. Nesse processo, a Diplomatica e a Arquivologia comegaram a
incorporar conceitos e ferramentas da Forense digital, com o propdsito de reforgar a
fidedignidade documental.

Portanto, a relacdo entre a Forense digital, a Diplomatica digital e
Arquivologia foram amplamente exploradas pelo grupo InterPARES, criando como foi
descrito na secdo da Diplomatica, o projeto da Forense Digital de Documentos
Digitais de Arquivo - DRFP (Digital Records Forensics Project), o qual tinha como
objetivo a verificagdo de autenticidade e o dialogo interdisciplinar das ciéncias
mencionadas para ser incorporadas nos processos arquivisticos. A partir dessas
pesquisas, surgem uma série de publicagdes cientificas principalmente nos Estados
Unidos e no Canada. Atualmente, tem-se visto no Brasil, uma continuidade dessas
pesquisas que estdo oferecendo interessantes resultados para manter a
fidedignidade dos documentos digitais, assim como seu gerenciamento e

preservacao.
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5 CONVERGENCIAS E DIVERGENCIAS ENTRE A DIPLOMATICA E O DIREITO
EM TORNO DOS DOCUMENTOS DIGITAIS DE ARQUIVO

Como foi descrito no decorrer desta monografia, é possivel implementar
elementos, conceitos e ferramentas do Direito e da Diplomatica nas atividades
arquivisticas no contexto digital. O propdsito de realizar um trabalho dentre ambas
as ciéncias foi relevante para mapear a maneira em que a Diplomatica abordou os
conceitos juridicos para construir seu proprio corpus tedérico e pratico. Do mesmo
modo, foi possivel acompanhar o percurso histérico da Diplomatica, com o propdsito
de analisar os momentos em que foi se aproximando e afastando do Direito. No
século XXIl, é de obrigatério cumprimento retomar os subsidios desta ciéncia
juridica, empregados nos documentos digitais de arquivo.

Assim, foi necessario explorar os conceitos da Diplomatica e do Direito de
forma individualizada, para entender como os conceitos constitutivos de cada ciéncia
tém similaridades em determinados momentos, o que pode ser “natural”, pelo fato de
que a Diplomatica toma seus elementos basilares da ciéncia do Direito. De outro
lado, também foi possivel constatar que embora as duas ciéncias tenham tomado
caminhos metodolégicos autbnomos no decorrer da histéria, em certos pontos
confluem, principalmente na abordagem do documento desde o olhar diplomatico e
do Direito. Um exemplo disto, pode ser observado nos elementos da forma
documental da Diplomatica no quadro 2 e nos elementos estruturais do documento
juridico no quadro 3, onde pode-se ver a conformagdo do documento, como uma
acao (actio), manifestada em um suporte e um discurso intelectual (conscriptio),
cumprindo as regras juridicas determinadas pelo Direito.

Nesse sentido, tanto os estudos diplomaticos, como os do Direito, estdo se
adaptando ao contexto digital e estdo fornecendo interessantes contribuicbes em
outras ciéncias, que ainda precisam de subsidios para lidar com suas proprias
dificuldades. Dentro dessas ciéncias, encontra-se a Arquivologia, a qual ja teve seu
primeiro contato com a Diplomatica no século XX. Posteriormente, voltou a ser
relevante nos anos de 1990, na produgao e gerenciamento dos documentos digitais
de arquivo, o que foi fundamental na construgdo e verificacdo da autenticidade e
posteriormente, na fidedignidade documental.

Por outro lado, o Direito € uma ciéncia muito relevante dentro das atividades

administrativas e arquivisticas nas instituicdes. Portanto, as contribuicdes para a
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construgédo da fidedignidade documental tém dado proficuos resultados. Do mesmo
modo, a Arquivologia, assim como a Diplomatica se nutre de elementos do Direito
nas atividades rotineiras.

Assim, como a Diplomatica no seu processo fundacional precisou das
chamadas “ciéncias auxiliares” na verificagao de autenticidade da forma documental,
o Direito também tem especializagbes que resultaram da prépria ciéncia, hoje,
voltadas para a realidade digital, o que pode ser relevante nos processos
interdisciplinares. Sendo assim, na figura 3 é possivel observar de forma
individualizada, as técnicas que constituiram e constituem ainda, as ciéncias da

Diplomatica e do Direito.

Figura 3 - Especialidades e/ou técnicas constitutivas da Diplomatica e do Direito

[ Diplomatica J ‘ Direito J

—— Paleografia Documentoscopia:
« Grafoscopia.
— Sigilografia
Ciéncias Forenses:
« Criminologia;
. Caodicologia :
« Entomologia;
« Antropologia;
—— Vexilologia S UiiEe o
« Psicologia/Psiquiatria
« Genética;

—— Heraldica « Biologia;

« Medicina Legal;
« Odontologia;

—— Genealogia - Balistica.

____ Epigrafia Forense digital/Pericia
digital (pertence a
categoria das Ciéncias

——Numismatica Forenses):

« Cibercrimes;
« Forense

— Cronologia Computacional;

- Forense das redes de
| Diplomatica internet (Network);
digital « Forense de software.

Fonte: Elaborado pelo autor baseado nos autores: Tamayo (1996); Piqueras-Garcia (2004); Bogen;
Damper (2004), Fachone; Velho (2007), Pavanate (2022).
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Nessa figura 3, algumas ciéncias que conformaram a Diplomatica nos seus
primordios se transformaram em técnicas e/ou em ciéncias autbnomas, e outras
deixaram de ser consideradas na abordagem do contexto digital. No Direito, por
outro lado, as areas continuam vinculadas a essa ciéncia e sua aplicagao é feita em
cumprimento da lei. De qualquer forma, no contexto digital, tanto a Diplomatica
digital como a Forense digital podem ser aplicadas de forma complementar nas
rotinas administrativas e arquivisticas. Contudo, alguns conceitos devem ser melhor
definidos e ajustados, quando incorporados a Arquivologia.

A maneira de exemplo do descrito acima, o conceito de identificacdo na
Diplomatica diverge com o da Forense digital. Na Diplomatica-arquivistica, o
processo da identificagdo “[...] possui caracteristicas préprias que facilitam a
aplicacdo de outras fungdes, identificando-se o 6rgdo produtor e suas atividades
administrativas, o conjunto documental ao qual pertence e sua composigéo [...]"”
(Dorneles; Silva, 2019, p. 113). Na Forense digital, a fase de identificacéo consiste
na coleta de provas a serem analisadas.

Da mesma forma, o conceito de preservacao na Diplomatica-arquivistica esta
relacionado com a perenidade do documento de arquivo. Na Forense digital, a
preservacdo é uma etapa que busca proteger e custodiar a prova por um tempo
determinado, de possiveis manipulagbes inadequadas. Assim, esse dialogo ja
comecou a ser discutido e para contribuir nessas questdes, foi escrito um artigo em
2022 que tentou analisar justamente as fung¢des forenses, e como podem ser
incorporadas nas fases arquivisticas (Montoya-Mogollon; Rodriguez, 2022),
profundizando e comparando cada fungao e fase citada, para observar como podem
ser trabalhadas no contexto digital, com o propédsito de manter e reforgcar a questao

da fidedignidade trabalhada aqui.
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6 CONCLUSOES

Os avancgos tecnoldgicos do século XXI devem ser melhor aproveitados, ja
que os atuais desafios, demandam de pesquisas voltadas para o beneficio da
prépria sociedade. Vemos, por exemplo, a aplicagédo de metodologias cientificas da
inteligéncia artificial, que estdo oferecendo alternativas para aprimorar nas diversas
abordagens cientificas, resultando em interessantes solugbes que tentam diminuir a
brecha digital e pretendem atingir a tdo almejada democracia digital. Contudo, esses
tipos de tecnologias devem ser abordadas de modo consciente, pois existem
assuntos de analise que demonstram seus recorrentes usos incorretos em diversos
contextos. Nesse sentido, os arquivistas também tém um papel fundamental, ndo s6
na organizagdo da explosdo informacional e documental de forma ética, como
também, garantindo que essa informagao seja disponibilizada de forma fidedigna
aos diferentes usuarios.

Deste modo, esta pesquisa se enquadrou como uma alternativa de ciéncias
como a Diplomatica e do Direito, que ja tem varios séculos de amadurecimento e
que ainda oferecem elementos interessantes no contexto digital. Nesse contexto
digital, o uso das tecnologias continuam ajudando para gerenciar e verificar a
fidedignidade dos documentos digitais de arquivo. Portanto, as construgcbes de
plataformas tecnolégicas que hoje gerenciam, preservam e dao acesso aos
documentos, estdo baseadas em modelos tedricos em que tanto a
Diplomatica-arquivistica, como o Direito, sdo fundamentais na abordagem destes
documentos, assim como outras contribuigdes para outros campos de
conhecimento.

Sendo assim, foi possivel abordar de forma detalhada, o problema de
pesquisa proposto neste trabalho, o qual foi baseado na exploracdo desse conceito
de fidedignidade em documentos digitais de arquivo, abordados pelo olhar da
Diplomatica e do Direito. Nesse processo, foi necessario entender a maneira em que
trabalham de modo interdisciplinar, os conceitos estruturais da Diplomatica e do
Direito e sua relagdo com a realidade digital. Para isso, foram analisadas suas
convergéncias e divergéncias e o0s subsidios fornecidos por cada ciéncia
mencionada.

Deste modo, para que o problema de pesquisa fosse melhor abordado nesta

pesquisa, foi necessario detalhar em se¢des os pontos de maior relevancia no
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decorrer do texto, tais como: 1. os documentos digitais de arquivo, garantindo sua
fidedignidade durante todo o ciclo de vida; 2. a historizagdo da Diplomatica até
abordar a questao digital; e 3. o Direito e sua importancia na realidade nacional,
como contribuicdo nos documentos digitais de arquivo. Do mesmo modo, a forma
como se aborda o conceito de fidedignidade nos estudos diplomaticos e do Direito.

Com esse panorama, foi possivel observar que os objetivos tragados no inicio
desta pesquisa foram alcangados, ja que abordaram os temas propostos no decorrer
do texto. Em relacdo ao objetivo geral, este visou analisar a relagdo entre os
elementos constitutivos das pesquisas diplomaticas e do Direito e 0 modo em que
eles se aplicam aos documentos de arquivo digitais. Esse objetivo geral foi atingido,
pois se encontra descrito de forma transversal no decorrer desta pesquisa e se
encontra atrelado aos objetivos especificos que se descrevem a seguir.

Em relagdo ao primeiro deles, este focou em analisar os conceitos da
Diplomatica e como s&o abordados no ambito juridico. Este primeiro objetivo
especifico foi alcangado, ao discutir sobre os elementos diplomaticos na seg¢ao da
Diplomatica e da Diplomatica digital. Nessa secéao, foi discutido do mesmo modo,
cada um dos elementos extrinsecos e intrinsecos voltados para o contexto digital, no
qual, foram acrescentados outros atributos, devido principalmente a garantia e
reforco de autenticidade digital. Outros elementos dessa Diplomatica tradicional,
foram desconsiderados no momento de abordar os documentos digitais de arquivo,
devido a sua anacronia e por elementos externos e internos que mudaram
completamente no mundo digital, como por exemplo, a questao do suporte do papel
ao digital. Do mesmo modo, nessa sec¢ao da Diplomatica, foi possivel comparar os
elementos que tinham relagdo com os conceitos constitutivos do Direito.

O segundo objetivo especifico trata sobre a comparagdo dos elementos
juridicos diplomaticos e do Direito, com o intuito de identificar suas convergéncias e
divergéncias. Este objetivo também foi alcangado de modo transversal, ja que desde
a introducao, passando pela secdo do documento de arquivo da Diplomatica e do
Direito, a comparacao foi realizada de maneira constante. Nessas seg¢des, foram
descritos elementos trabalhados de forma singular em cada uma das ciéncias
analisadas, para posteriormente na segao 5, retomar justamente essas
convergéncias e divergéncias.

O terceiro objetivo especifico, aborda a questdo da tragabilidade da

Diplomatica e o Direito como contribuicdo na garantia de fidedignidade dos
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documentos digitais de arquivo. Para alcancgar este objetivo foi necessario definir o
conceito de fidedignidade segundo a tradigdo arquivistica, para posteriormente,
analisar a forma como este conceito é abordado dentro da Diplomatica e do Direito.
Assim, foi possivel analisar a maneira como foi abordado o conceito em cada ciéncia
explorada e sua contribuicdo nas atividades arquivisticas.

Apds cumprir com os objetivos propostos, esta pesquisa faz parte de uma
trajetéria académica, que tenta contribuir na garantia de fidedignidade dos
documentos, um desafio muito caro, devido a fragilidade dos documentos digitais e
dos ambientes que nao estabelecem seus padrdes de confianga arquivistica.
Portanto, explorar também essa questdo da fidedignidade foi interessante porque
estabelece uma melhor definicdo e entendimento desse conceito, além da maneira
como € visto por cada uma das ciéncias aqui abordadas. Fidedignidade nesse
sentido, envolve varios elementos, onde a autenticidade é sé um “braco” que
compde o conceito de fidedignidade.

Deste modo, o propdsito, futuramente, & dar continuidade ao tema
pesquisado, que ainda tem muito para ser explorado, subsidiando o campo
arquivistico e diplomatico no contexto digital. Da mesma maneira, serdo abordadas
outras ciéncias e pesquisas, que possam oferecer caminhos alternativos na
abordagem dos documentos digitais. Isto é visto em projetos disruptivos como por
exemplo, o blockchain, a inteligéncia artificial, o quantum computacional, a
arquivistica computacional, a paleografia digital, o proprio desenvolvimento e
amadurecimento da Forense digital, entre outros. Essas tematicas carecem de mais
estudos no cenario nacional, ja que as abordagens dentro da Arquivologia devem
sair desse processo do século XX, de custodiadores e pos-custodiadores de
documentos em papel, para entrar definitivamente nas complexidades dos
documentos e ambientes tecnoldgicos digitais.

Nesse caminho, é fundamental a incursdo do arquivista em pesquisas
relacionadas com a questdo tecnoldgica, para entender a sua natureza e
composi¢cao para uma melhor tomada de decisdes. Este processo é fundamental
tanto para a propria ciéncia, como para a sociedade, a qual continua perdendo a
memoria informacional digital, deixando sem rastro informagbes sensiveis e
importantes, que déem conta desses processos histéricos tdo relevantes para o
futuro, por praticas nocivas como o apagamento, ou a preservagédo sem nenhum tipo

de organizacdo dos acervos documentais. E necessaria, a aplicacdo de melhores
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praticas que diminuam essa perda, e além disso, possam garantir a fidedignidade
documental desde o proprio processo de produgao até sua disposicao final, seja

esta a eliminagao e/ou o recolhimento dos documentos historicos.
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