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Resumo

O sistema SCADA as a Service — também chamado Controle Supervisério e Aqui-
sicao de Dados em nuvem — € um sistema utilizado para controlar processos de forma
remota, esse sistema permite registrar eventos, coletar, monitorar e processar dados. O
objetivo central do trabalho é realizar um estudo com a finalidade de entender o sistema
SCADA as a Service aplicado na gestao de energia, suas vantagens e desvantagens
e maiores diferencas quando comparado com sistemas tradicionais. Propde-se, assim,
apresentar uma pesquisa bibliografica sobre o assunto, aplicando pesquisa exploratoria
e descritiva com a finalidade de entender mais sobre o assunto e elaborar hipéteses que
alcancem o objetivo proposto. Sob essa 6tica, com a possibilidade de hospedar um sistema
SCADA na nuvem, surge um novo modelo de negécio, que apresenta grandes vantagens
para gerenciamento energético.

Palavras-chave: SCADA, SaaS, Gerenciamento Energético.



Abstract

SCADA as a Service — Supervisory Control and Cloud Data Acquisition — is a
system used to control remote processes, allowing for data collection, monitoring and
processing. The main goal of this paper is to understand SCADA as a Service applied
to energy management, its advantages and disadvantages and biggest differences when
compared to traditional solutions. It is proposed, therefore, to present a bibliographical
research on the subject, applying exploratory and descriptive research in order to understand
more about the subject and to elaborate hypotheses that reach the proposed goal. From this
perspective, with the possibility of hosting a SCADA system on the cloud, a new business
model emerges, which presents great advantages for energy management.

Keywords: Energy, SaaS, Scada.
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1 Introducao

O uso das diversas metodologias de gestdo de energia elétrica passaram a ser
levados em consideragdo quando a preocupagao com a crise da alta demanda de energia e
os impactos decorrentes de poluicdo em diversos parametros globais, se tornaram pautas
recorrentes, gerando um senso de urgéncia na mudanca do estilo de vida da sociedade
moderna. (COLLACO; BERMANN, 2017)

Outros fatores contribuem para a busca por novas metodologias. Analisando no
ambito nacional, a gestao e a utilizacao da energia elétrica, factualmente, passaram por
diferentes etapas de evolugdo. Podemos citar a reestruturacao do setor elétrico que ocorreu
na segunda metade da década de 1990, e decisdes politicas que vieram no decorrer,
gerando impactos diretos no custo-beneficio no elemento energético, e também na geracéao,
transporte, distribuicdo e comercializacao de energia (COLLACO; BERMANN, 2017).

Nota- se a importancia da energia elétrica na sociedade e o conforto que a mesma
proporciona, visando isso, passou a ser indispensavel refletir, desenvolver e aperfeicoar
praticas que gerem para a comunidade retornos a suas demandas, de maneira a contribuir
com os problemas ambientais emergentes (ARAUJO, 2014). Quando mencionamos a
qguestao energética, precisamos levar em consideracao varios aspectos, tais como: técnicos,
econdmicos, ambientais, sociais e politicos.

Existem algumas tecnologias que auxiliam na gestao energética de forma pratica,
entre elas uma das mais utilizadas € o Controle Supervisorio e Aquisicao de Dados - Scada.
De acordo com (CARMELITO, 2017), o software é composto da integragcdo e comunicagéao
do sistema, modelagem e andlise, podendo ser aplicado em centros de operacao para
geracao e transmissao de energia.

Diante do exposto acima, pode-se afirmar segundo (FAVATO; PINTO, 2009), que é
de grande importancia estudar metodologias que ajudem a viabilizar: a utilizacao consciente
de energia, a diminuicao de impactos ao meio ambiente, a reducao de gastos, a desen-
volvimento social, a seguranga perante o risco de escassez futura de energia e mercados
consumidores, visando a eficiéncia energética. Pensando nisso, realizou-se um estudo das
funcionalidades do sistemas Scada disponivel na nuvem, também identificado como SaaS
(Scada as a Services), aplicados a gestao de energia.

Objetivo

O presente trabalho tem como objetivo realizar um estudo das vantagens da gestao
de energia por meio do Sistema Scada as a Service (SaaS) e também seu diferencial
quando comparado com os sistemas Scadas convencionais.
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2 Revisao da literatura

O presente trabalho tem como objetivo principal realizar um estudo sobre as funcio-
nalidades do sistemas Scada, disponiveis nas nuvens, também identificados como SaaS
(Scada a as Services), aplicados a gestao de energia. Nesse sentido, fez-se necessario
um estudo prévio a respeito dos aspectos basicos sobre o Sistema Scada e as tecnologias
envolvidas para gestdo de energia via sistema SaaS.

2.1 Gestao de Energia

A gestao de energia visa proporcionar beneficios aos consumidores e a economia,
em intermédio de um gerenciamento mais eficiente do sistema elétrico que atenda a neces-
sidade do usuério. Gerando uma diminui¢cao de custos relacionados a energia elétrica e
também reduzindo impactos provenientes das fontes energéticas nao renovaveis (ARAUJO,
2014).

O consumo de energia representa um custo alto em geral. Aplicar praticas que
possam reduzir essa despesa é de grande importancia (ARAUJO, 2014).

Os sistemas inteligentes possibilitam utilizar a tecnologia digital e de comunicacao
com a finalidade de monitorar as acoes dos objetos que necessitam de uma demanda
energética para seu funcionamento. Assim, diminuem os gastos desnecessarios e alcangam
uma eficiéncia energética de alto nivel (SANTOS; NUNES, 2018).

2.1.1 Norma ISO 50001

A sigla ISO significa International Organization for Standardization, traduzida para
o portugés, Organizacao Internacional para Padronizagao, trata-se de um 6rgao nao go-
vernamental que retne cerca de 160 representacdes de padronizacao de paises distintos.
Atualmente, existem cerca de 19600 padrdes disponiveis que abrangem os trés pilares do
desenvolvimento sustentavel, sendo eles: econdémica, ambiental e social (COMARU NETO,
2020).

A 1SO 50001 apresenta informacdes para quem pretenda obter eficiéncia energética,
reduzir custos ou reduzir impacto ambiental. A norma apresenta uma vasta lista de critérios
para que o gerenciamento seja aplicado (COMARU NETO, 2020).

Segundo (THOMAS, 2013), com base no ciclo PDCA ou ciclo de Deming, a norma
apresenta sete pontos que sdo necessarios para desenvolver um sistema de gerenciamento
energéticos. Os setes pontos estao apresentados a seguir:

* Requerimentos gerais

» Responsabilidade gerencial
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Policiamento energético
Planejamento energético
Implementagao e operacao
Monitoramento

Revisdo gerencial

O planejamento energético tem como finalidade garantir que todos os pontos de-

finidos estejam de acordo com a politica energética. Ele também qualifica os objetos e
metas a serem aplicados e monitorados, de forma a atingir as metas. Pode representar o
fluxograma simplificado de policiamento energético, no qual esta representado na Figura 1
(ASSUNCAO; MOROZ, 2016).

Figura 1 — Fluxograma Simplificado de Policiamento Energético
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A implementagao da ISO 50001 € um guia do que € essencial para deixar o sistema
operacional. Ela ressalta a importancia da norma para controle operacional e possiveis
manutengdes para que metas sejam atingidas e se obtenha um gerenciamento energético
com uma alta eficiéncia (ASSUNCAO; MOROZ, 2016).

2.2 Sistemas de Supervisao e Aquisicao de Dados (Scada)

Os sistemas Scada (Supervisory Control and Data Acquisition), que traduzido de
forma livre para o portugués significa “Sistemas de Supervisao e Aquisicao de Dados” sdo
elementares para uma vasta organizacdes industriais. Com os sistemas Scada, é possivel
obter com facilidade informacdes sobre a residéncia, controlar processos e tomar decisées
energéticas orientadas por dados (BOYER, 2004).

2.2.1 Definicao de Scada

O sistema de Supervisao e Aquisicdo de Dados € a combinagao de elementos de
software e de hardware, tais como, controladores I6gicos programéveis (PLCs) e unidades
terminais remotas (RTUs) (TIBURSKI; MOREIRA; MISAGHI, 2017, p. 5).

A coleta de dados comeca com os PLCs e RTUs, que se comunicam com 0s
equipamentos de monitoramento, como sensores e atuadores. Em seguida, esses dados
coletados séo enviados para a proxima etapa, como a sala de controle, onde é possivel
supervisionar os controles de PLC e RTU usando interfaces homem-maquina (HMIs). As
interfaces HMIs s&o elementos importantes dos sistemas de Scada, elas séo as telas
responsaveis pela comunicacao entre os operadores e o sistema de Supervisao e Aquisicao
de Dados (TIBURSKI; MOREIRA; MISAGHI, 2017, p. 5).

Ao aplicar o sistema SCADA, as organizacées sao capazes de controlar seus
processos, tanto de maneira remota ou interagir diretamente com equipamentos de maneira
individual, como pontos de iluminagao, eletrodomésticos, bombas, motores e sensores de
forma geral. Esses sistemas possibilitam, em alguns casos, controlar automaticamente
equipamentos com base nos dados coletados (ZANGHI, 2016).

Esse modelo de sistema também permite que as organizacdes elaborem relatérios
por meio do monitoramento dos dados em tempo real e arquivem os dados para analises
futuras (ZANGHI, 2016).

2.2.2 Aplicagoes

O sistema Scada pode ser utilizado, segundo (BOYER, 2004), para controlar pro-
cessos de forma local ou remota, interagir com dispositivos por meio da HMI do software,
registrar eventos, coletar, monitorar e processar dados. Tais funcionalidades oferecem as
empresas maior visibilidade de seus processos.
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Os dados coletados permitem uma analise em tempo real e viabilizam realizar estu-
dos de comportamento a longo prazo, facultando, podendo identificar gastos desnecessarios
e oportunidades de aprimoramento no processo. Esse relatério analisa a realizacao de
mudancas de forma local ou remota e pode propiciar ajustes em operagdes ao nivel de
instalac6es completas, processos individuais, ou até mesmo em alguns equipamentos em
particular (BOYER, 2004).

O sistema Scada também permitem que seus usuarios usem seus dados com a
finalidade de melhorar a eficiéncia, tomar decisdes com base em informacdes e atingir uma
alta comunicac¢ao no processo, para prevenir o tempo de inatividade. O sistema permite
armazenar de forma centralizada os dados coletados a partir de diversas fontes, permitindo
um aproveitamento maximo dessas informacdes. Com um software Scada bem integrado, é
possivel combinar dados de diversas matrizes, trata-los e reutilizar para outros sistemas em
inameros formatos (BOYER, 2004).

2.2.3 Beneficios

O software Scada oferece muitas vantagens e sua aplicacdo bem feita ajuda a alcan-
car 0 maximo proveito de tais beneficios. Algumas dessas vantagens, segundo (NAVARRO;
ACERO, 2022), sao:

* Melhor gestao de dados: Um sistema Scada de qualidade auxilia um processo
de coleta, gestao, acesso e andlise dos processos de maneira simples e eficaz.
Ele pode permitir o registro de formas automaticas dos dados e oferecer um local
centralizado para armazenamento dos mesmos.

* Engenharia Aplicada: Os softwares de Scada podem oferecer ferramentas, as-
sistentes, modelos gréaficos e outras funcionalidades que auxiliam projetos de auto-
macéao dentro da engenharia. Essa funcionalidade de automagao dos processos de
engenharia permite que os usuarios configurem projetos complexos de forma eficaz
€ precisa.

« Visibilidade: A aplicacdo do sistema apresenta uma melhoria significativa da visibili-
dade das operagdes. Ele oferece informagdes em tempo real e permite a visualizagao,
de forma satisfatoria, das informacgdes através de uma HMI. O software também é
util na geracao de relatérios e nas analises de dados.

« Eficiéncia: O sistema Scada permite que processos sejam agilizados, através da
automatizacao de agdes e ferramentas intuitivas. Os dados coletados no processo
permitem que seja realizada uma analise minuciosa, encontrando melhorias para
aumentar a eficiéncia das operagdes, fazendo mudancgas de longo prazo ou até
mesmo em tempo real.
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2.2.4

+ Usabilidade: O software permite que os usuarios controlem os equipamentos com

rapidez, seguranca e facilidade por meio de uma HMI. Desse modo, ndo € mais
necessario controlar manualmente cada maquina, os operadores podem controlar
diversos equipamentos a partir de um unico local. Ficando visivel o processo para
todos que tenham acesso ao local.

Tempo de inatividade reduzido: Como ja mencionado, o sistema Scada tem
como vantagem a visibilidade, dessa forma, € possivel detectar falhas em estagios
iniciais e enviar alertas para a central. Com analise de previsdo, um sistema Scada
€ capaz de prever problemas na maquina antes que ela entre em pane e ocasione
problemas operacionais graves. Esses beneficios, ajudam a melhorar a eficacia geral
dos equipamentos e reduzir o tempo e custo de reparos devido a manutengao.

Modelo Tradicional

Os primeiros sistemas Scada utilizavam painéis de medicao, luzes e registros de fita

para coletar dados, através de sistemas de aquisicao que eram manuseados por operadores
que realizavam a supervisao de controle (PEREIRA, 2015). Na Figura 2 apresenta-se um

sistema de um equipamento, no qual seu funcionamento se baseia nos sinais recebidos por

sensores em que a monitorizagao é realizada através do painel do mesmo.

Figura 2 — Representacao de um Sistema Scada Convencional
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Esse modelo continua a ser utilizado para efetuar tarefas de controle de supervisao

e aquisicao de dados em diversas areas, porém com o avanco da tecnologia, atualmente
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existem um vasto nimero de modelos que atendem diversos tipos de sistemas (PEREIRA,
2015).

2.2.5 Arquitetura de um Sistema Scada

Os componentes estéo relacionados diretamente ao sistema Scada, e para entender
como sua arquitetura funciona, o sistema pode ser descrito por um esquema representado
na figura 3 e explicado a seguir, segundo (CONSTAIN, 2011).

Figura 3 — Arquitetura Tipica de um Sistema Scada
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» Operador

O operador é a pessoa responsavel pelo monitoramento e interacdo com o Sistema
Scada. Ele fica encarregado de executar remotamente as fun¢des de controle.

* Interface Humano Maquina (IHM)

A interacao de um operador e a estacao central, ocorre através de uma IHM (Inter-
face Humano-Maquina). Essa interface € composta por software (programa) e hardware
(componente fisico do computador ou celular), que permite ao operador responsavel monito-
rar o estado do processo, modificar valores e tomar atitudes, como suspender manualmente
a operacao, em casos de emergéncia.

A interface apresentara graficamente e de relatérios, as informacdes do processo,
no qual, o operador sera capaz de analisar todos os dados e extrair informacodes, € uma
tela que apresenta visualmente todo o sistema e possiveis alarmes.

» Estacao central ou Unidade Terminal Mestre (MTU)

A Unidade Terminal Mestre - MTU ou Estacéao central é a unidade fundamental do
sistema Scada, essa unidade sera principalmente responsavel por coletar, armazenar e
processar os dados obtidos pelas estagdes remotas, essas informagdes ficam disponiveis
através da IHM e fica de responsabilidade do operador interpreta-las. Por conta da troca de
dados entre a estacao central e a estagcado remota ser relativamente pequena, o controle
€ realizado em malha aberta devido a possiveis informagdes atrasadas ou até mesmo
quando nao ha uma troca. A estagao central pode estar centralizada em apenas um local,
ou ainda, distribuida em uma rede de computadores, de modo que as informagdes podem
ser compartilhadas atraves do sistema Scada.

* Rede de comunicacao

A rede de comunicagao no diagrama, serd a plataforma responsavel por transferir
informacdes do sistema Scada. Essa plataforma realiza a ponte entre a estacao central
(MTU) com as estacdes remotas, quando as mesmas estdo em uma certa distancia ou
em redes de computadores diferentes. Para realizar essa transferéncias de dados entre
as estacoes, essa comunicagao pode ocorrer através de alguns meios, tais como, internet,
cabos, rede sem fio, radio e entre outros meios que possibilitam essa troca de informagdes
de forma remota.

» Estacao Remota

Uma estacao remota € o conjunto de elementos interligados que estao distantes
da estacdo central, esse conjunto é responsavel por controlar ou/e realizar leituras de
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monitoramento para recolher dados dos dispositivos selecionados. Os elementos mais
utilizados na estacao remotas sao:

Tabela 1 — Caption

Elemento Principal Fungéo
Unidade terminal remota - RTU Comunicagao

Controlador l6gico programavel -

CLP Tarefas gerais de controle

Controle de monitoragao

distribuida - IED Tarefas especificas de controle

A unidade terminal remota, conhecida como RTU, € um dispositivo eletrénico multi-
funcional usado para monitorar e controlar, ele também € responsavel por coletar dados
através de portas de entrada e saida analdgicas e digitais, no qual sdo conectados aos sen-
sores e atuadores. A quantidade de dados coletados é proporcional ao tamanho do sistema
controlado, e serdo enviadas para a estacao central através da rede de comunicacao.

O CLP ou controlador légico programavel é um dispositivo digital utilizado para con-
trolar maquinas e processos. A diferenga entre o controlador I6gico programavel e a unidade
terminal remota, é que o CLP possui mais flexibilidade na linguagem de programacéao
utilizada e controle de entrada e saida, ja a RTU possui uma arquitetura mais distribuida
em suas unidades. A grande vantagem do CLP sobre RTU é por ocupar menos espago,
por serem mais compactos, utilizados em tarefas simples e ser mais pratico para configu-
rar e efetuar varias fungdes simultdneas. Apesar de suas diferengas, atualmente os dois
elementos séo utilizados juntos para aproveitar melhor os beneficios que cada um possui.

Ja os IEDs sao dispositivos eletronicos multifuncionais para protecédo, automacao,
controle, medicdo e monitoramento dos sistemas elétricos, ou seja, que possuem algum
tipo de inteligéncia local. Suas funcionalidades tornam uma IED um dispositivo versatil que
tem capacidade de comunicagao extensiva com um sistema.

 Dispositivos de campo

Sao chamados de dispositivos de campo os sensores e atuadores que estéo interli-
gados ao equipamento ou planta que sera monitorado pelo sistema Scada. Os primeiros
dispositivos, serdao responsaveis por converter parametros fisicos, tais como energia que
esta sendo utilizada e temperatura dos equipamentos, para sinais analdgicos e digitais
enviados para a estacdo remota, e os segundos ja sao utilizados para atuar sobre o sistema,
tomando algumas agdes, como ligar e desligar determinados dispositivos.

* Processo fisico
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Por fim, o processo fisico € o objetivo que se tanto deseja, que é monitorar e/ou
controlar o sistema automatizado, no qual, as informacdes deste sistema sao capturadas
através de instrumentos, para o controle do processo e para a geréncia de dados.

2.3 Scada as a Service (SaaS)

A computacdo em nuvem (Cloud Computing) € uma tecnologia que esta evoluindo e
se tornando cada vez mais comum, apesar disso, a sua aplicacdo quando junto do sistema
Scada é relativamente nova e pouco explorada. A computagdo em nuvem abre um vasto
numero de oportunidades, possibilitando o acesso sob demanda de uma série de métodos
computacionais por meio da internet (SHALVEEN SHARMA, 2022).

2.3.1 Software as a Service (SaaS)

Software as a Service, traduzido para o portugués Software como servigo, € uma
forma de disponibilizar um software ou solugdes tecnoldgicas por meio da internet. Como o
software é oferecido como servigo, sua utilizagao € de simples acesso, bastando apenas,
acessa-lo via internet (AVRAM, 2014).

Com o rapido desenvolvimento das tecnologias de processamento, armazenamento e
0 sucesso da Internet, os recursos de computacao tornam-se mais baratos, mais poderosos
e mais disponiveis do que nunca. Esta tendéncia tecnologica possibilitou a realizagao de
um novo modelo de computagdo denominado Sistema as a Service, no qual os recursos
sao fornecidos como utilitarios gerais que podem ser alugados e liberados por usuarios por
meio da Internet sob demanda (AVRAM, 2014).

As organizacgoes estdo ganhando mais experiéncia nesse ramo da tecnologia e
passam a transferir mais funcdées de negocios essenciais para plataformas em nuvem.
Devido a esse fato, estamos vendo que a adogédo da nuvem é significativamente mais
complexa do que imaginavamos inicialmente, particularmente em termos de gerenciamento
de dados, integracao de sistemas e gerenciamento de varios provedores (NAMASUDRA,
2021).

As principais vantagens do SaaS s&o acesso ao software integrado totalmente via
internet, correcdes e atualizacdes sao de responsabilidades do fornecedor do sistema, pos-
sibilidade de integracées com servicos externos por meio de API (Interface de Programacao,
em portugués), monetizagao através da demanda de uso e nao por licenga, e também, o
gerenciamento da aplicacao ocorrer de maneira centralizada (GAUSHELL; DARLINGTON,
1987).

Portanto, seguindo (GAUSHELL; DARLINGTON, 1987), podemos dizer que uma
solu¢do SaaS atende aos mais diversos objetivos, sendo um deles, a possibilidade de gerir
as operacdes de uma empresa, como, por exemplo, a gestao de energia.
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2.3.2 Definicao Sistema Scada as a Service

Scada as a Service, para o portugés, Scada como servico. Esse modelo de sis-
tema altera a forma como o sistema SCADA convencional é abordado, migrando de um
sistema tradicional de implementagéo, no qual, tem um alto custo envolvendo licencas e
infraestruturas, para um modelo de assinatura (SHALVEEN SHARMA, 2022).

O sistema Scada as a Service, fica hospedado em um ambiente em nuvem, que
pode ser acessado de qualquer lugar e instante via web browser (em portugués: navegador
de internet). No caso de ocorréncias, um alerta pode ser gerado e em seguida pode ser
realizado uma primeira resposta de corre¢cao, mesmo a distancia (SHALVEEN SHARMA,
2022).

Do ponto de vista operacional, 0 método de interagdo do sistema (visualizacao e
controle) permanece exatamente 0 mesmo. Com isso, a migracao para o servico em nuvem
se torna pratica e acessivel (SHALVEEN SHARMA, 2022).

Além do sistema ser hospedado na nuvem, o ambiente operacional é pré configurado
normalmente utilizando gréaficos e alarmes padrdes de gestao prontos para o uso imediato.
A padronizacdo permite que os operadores consigam aprender rapidamente a operar o
sistema, independentemente de seu nivel de experiéncia (SHALVEEN SHARMA, 2022).

2.3.3 Beneficios do Scada as a Service

O novo modelo Scada as a Service muda a abordagem do sistema Scada conven-
cional. Migrar de um modelo tradicional, no qual se precisa de um alto investimento para
implementagéo, licencas de software e um planejamento de infraestrutura, para um modelo
de subscricao, em que o valor pago € apenas pelo servigo que esta sendo utilizado e pode
ser acessado em qualquer momento (SIEMENS, 2022), é mais eficaz. Essa € uma das
vantagens, abaixo estao citadas outras que também se destacam.

* Reducao do Investimento

Um dos principais beneficios é a reducao de investimento no tempo, ou seja, nao
€ necessario adquirir licengas ou montar centros de monitoramento internamente, o que
representa um gasto relativamente alto (SIEMENS, 2022).

Por fim, o sistema Scada as a Service permite ter uma previsao de despesas. O
sistema instalado no local pode estar sujeito a custos inesperados, tais como manutengao
e necessidade de substituir algum equipamento, além da manutengao do préprio sistema,
algo que nao é necessario no sistema em nuvem (SIEMENS, 2022).

» Sistema de Backup
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O sistema de backup nada mais € do que uma copia de seguranga. Ao contrario de
ficarem armazenados em um unico lugar, todos os dados sdo guardados e copiados em um
outro dispositivo ou espago externo (NAMASUDRA, 2021).

Com isso, caso haja imprevistos ou falhas técnicas, incéndios, roubos ou até mesmo
sequestros que coloquem os dados originais em risco, as informacdes armazenadas conti-
nuam disponiveis e podem ser acessadas através de um processo de recuperagao. Com
esse processo, fica garantido que os arquivos nao serao perdidos (NAMASUDRA, 2021).

Nesse caso, um sistema Scada as a Service pode atuar como repeticdo do sistema
principal sem que seja necessario alto investimento e despesas com manutencgao na criagao
de um centro operacional adicional (SIEMENS, 2022).

» Escalabilidade/Flexibilidade

Com a utilizagao Scada, € comum que tenha investimento adicionais com o sistema
prevendo o crescimento da necessidade, 0 que resulta em compras e implementacdes que
nem sempre sao imediatas, podendo até ficar paradas por um longo periodo. Com o sistema
em nuvem, esses investimentos podem ser realizados conforme surgem as necessidades
no momento, podendo contratar apenas servigos adicionais ou reduzir o valor contratado
(SIEMENS, 2022).

 Atualizacao Constante

Assim como outros softwares de gestao (Software exemplificado para o portugués é
todo programa que funcione em computadores, celulares ou outros dispositivos). Com o
avanco da tecnologia, apds a implementacdo de um novo sistema Scada, € comum que
nao demore muito (podendo até ser um periodo inferior a 5 anos) para que o programa se
torne ultrapassado. Com isso, muitas empresas acabam utilizando sistemas desatualizados,
podendo até perder eficiéncia que poderia ser obtida com um programa atualizado e até
mesmo, possiveis fragilidades de seguranca cibernéticas (SIEMENS, 2022).

No caso do Scada em nuvem, a manutencado e o desenvolvimento do programa
para que 0 mesmo esteja sempre atualizado é de responsabilidade dos profissionais de
engenharia de software do servigo contratado, evitando todos os problemas mencionados
anteriormente (SIEMENS, 2022).

» Implementacao Rapida

Um sistema tradicional pode demorar meses desde a aquisi¢ao, instalacéo, configu-
racao e teste da infraestrutura e do programa, além de que, o investimento de alto custo
pede um compromisso (SIEMENS, 2022).

Porém, no caso do sistema hospedado na nuvem, todo processo de implementacéo
e testes podem ser realizados em um curto periodo, podendo ser ajustado conforme as
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necessidades com a demandas, sem que haja desperdicios de equipamentos ou neces-
sidade de compra além do que planejada, gerando mais burocracias ao fim do processo
(SIEMENS, 2022).

2.3.4 Arquitetura de um Sistema Scada as a Service

O sistema Scada as a Service mais do que oferece um modo simples de moni-
toramento e interagdo com as informagdes coletadas. Esse modelo tem identificado a
necessidade e a importancia de armazenar os dados com a finalidade de analisar agodes,
prevenir acidentes, melhorias do processo e tomadas de decisées no futuro (SANTOS;

HENRIQUES, 2019).
A imagem a seguir apresenta uma arquitetura tipica de um processo de aquisicao

de dados as Service.

Figura 4 — Diagrama de Blocos Scada as a Service
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Observando a imagem de diagrama de blocos do sistema, podemos dizer que a
selecao das informagdes do processo segue um método convencional e seu diferencial
esta na forma que os dados sdo tratados, acessados e armazenados. Para entender o
maior diferencial, precisamos entender o que é um banco de dados e como funciona o
armazenamento em nuvem (SANTOS; HENRIQUES, 2019).



Capitulo 2. Revis&o da literatura 26

2.3.4.1 Banco de Dados

Segundo (ELMASRI; NAVATHE, 2005) banco de dados pode ser definido generali-
zadamente como “uma coleg¢ao de dados relacionados”. Os dados séo informagdes que
podem ser gravadas e que possuem algum significado relacionado a algo. Ja no trabalho
(DATE, 2003) o banco de dados € explicado como “o equivalente eletrdnico de um armario
de arquivamento, ou seja, ele € um repositdrio ou recipiente para uma colegao de arquivos
de dados computadorizados”. Um banco de dados deve possuir uma ou mais fontes das
quais os dados sao extraidos, algum nivel de interagdo com o mundo real e um grupo de
pessoas interessadas no seu conteudo.

A manipulagédo de um banco de dados possui como principal fun¢ao recuperar dados
especificos, atualizar e alimentar o banco de dados e gerar relatérios. O compartilhamento
permite o seu publico acessar os mesmos dados, em tempos iguais, porém possibilitando
utilizados para finalidades distintas. A protecao é para caso de falhas do sistema como
acessos nao autorizados ou maliciosos. Essas sdo algumas das definicdes das funcgdes
importantes do Sistemas Gerenciadores de Banco de Dados - SGBD (PINTO, 2016).

Um sistema de banco de dados é resultado da jungéo do software SGBD e o banco
de dados. A figura 4 representa um sistema de acesso ao banco de dados que tem como
objetivo registrar e manter informacéo, no qual os usudarios podem executar fun¢des do
sistema de gerenciamento (SANTOS; HENRIQUES, 2019).

Figura 5 — Sistema de Banco de Dados
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Com a implementagéo de um sistema de banco de dados em um processo € possivel
tratar e armazenar as informagdes geradas no sistema supervisorio (SANTOS; HENRIQUES,
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2019).

2.3.4.2 Armazenamento de dados na nuvem

A computagao em nuvem, do inglés cloud computing, tem ganhado destaque por
revolucionar a infraestrutura do setor de informatica. Essa abordagem relativamente nova
€ a utilizacdo de midias digitais interligadas através da internet, no qual o usuario paga
apenas o que esta sendo utilizado, ou seja, sob demanda pelo servigco que precisa ser
interligado (RODRIGUES, 2011).

A palavra nuvem é uma metafora que esta relacionada ao acesso as informagdes
ou/e servicos de forma remota (SANTOS; HENRIQUES, 2019). A figura 6 representa uma
visdo geral da tecnologia que a computagdo em nuvem proporciona.

Figura 6 — Visao Geral de Uma Nuvem Computacional
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Uma das principais categorias utilizadas em nuvem muito conhecida é o Software
como um Servico (Saa$S - Software as a Service). Nessa categoria o provedor disponibiliza
0 uso do software para os usuarios através de navegadores de internet. Os desenvolvedores
sao responsaveis por cuidar da infraestrutura, rede, servidores e armazenamento, e, por
ser um software via web (acessado via navegador), pode ser acessado de qualquer lugar e
em qualquer momento (SOMAVILA, 2015).

Uma das especializagbes do SaaS é o banco de dados como um servi¢o (DBaasS -
DataBase as a Service) que € um modelo que considera a utilizagao de banco de dados
para o armazenamento em nuvem. O DBaaS funciona com o inquilino contratando os
servigcos que disponibilizam mecanismos para criar, armazenar e realizar consultas no



Capitulo 2. Revis&o da literatura 28

banco de dados. O banco fica hospedado no provedor, que garante que esses dados fiquem
disponiveis, com um alto desempenho e qualidade (RODRIGUES, 2011).

2.4 Estado da Arte

Quando falamos de sistemas supervisérios, o principal objetivo do sistema Scada
€ monitorar os processos e aplicar os comandos de controles apropriadamente. Existem
muitos estudos envolvendo Sistema Scada, com aplicagdes em diversas areas. No estudo
“Arquitetura supervisoria aplicavel na robética agricola mével” (TORRES, 2013) é apresen-
tada uma revisao de Scada, no contexto da Agricultura de Precisdo, no qual apresenta a
proposta de um modelo supervisério.

Em “Uma proposta de integragdo dos diagnosticos de automacao aplicada a pla-
taformas de producéo de petréleo” (COSTA, 2015) é realizado um estudo aplicado em
plataformas de petréleo, no qual se implementa um sistema embarcado (Scada), que
possibilita auxiliar no gerenciamento dos ativos.

Ja no trabalho “Desenvolvimento de um sistema supervisério para o sistema au-
tomatico de combate a principio de incéndio do prédio deposito de propulsores do CLA”
(OLIVEIRA, 2019) apresenta o desenvolvimento de um sistema de supervisao (Scada) para
detectar os estagios iniciais de um incéndio.

Figura 7 — Setores de aplica¢cdo do Sistema Scada
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Com o desenvolvimento da tecnologia, o sistema Scada, também evoluiram em
geracoes, determinando caracteristicas em sua estrutura, que refletem diretamente nos
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recursos disponiveis em cada época e area (JEVEAUX, 2019).

A industria em geral busca constante reducao de custos operacionais, bem como
outras despesas. Dessa forma, existe uma alta procura por solugdes que melhorem a
agilidade de seus sistemas, reducao de erros, flexibilidade e eficiéncia (JEVEAUX, 2019).

Na area de energia, existe uma vasta aplicacdo do sistema Scada. No trabalho
“Sistema Scada para controlo e monitorizagdo de um posto de carregamento solar de
bicicletas elétricas” é abordada a utilizagao da tecnologia para monitorar diversos parametros
relacionados com os postos de carregamento para as bicicletas elétricas, entre elas a
qualidade da energia utilizada nas mesmas (SILVA, 2021).

J& no trabalho “Implementacao de um sistema Scada para monitorizagao de con-
sumos de energia elétrica na industria vinicola” um dos principais objetivos foi tomar os
primeiros passos, integrando os processos da vinicola, focando na digitalizacdo de dados
recolhidos do campo, através do sistema embarcado e implementar melhorias visando a
reducao energética (GOES, 2021).

Diante do exposto, pode-se afirmar que a modelagem de problemas que envolvem
Sistemas de Supervisao e Aquisicao de Dados, principalmente na area de energia, vem se
mostrando de grande importéncia.
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3 Metodologia

Para entender a metodologia utilizada no trabalho, é preciso entender o que € uma
pesquisa e os modelos utilizados durante seu desenvolvimento.

3.1 Definicao de pesquisa

Segundo (BECHARA, 2020, p. 635) “pesquisa” é definida como “Ag¢ao ou efeito
de pesquisar, de buscar mais informacdes a respeito de algo ou de alguém” ou “Estudo
realizado para aumentar o conhecimento em determinada area do saber”. Ja o autor
(VILAGCA, agosto de 2010, p. 03) define em seu trabalho “pesquisa” como:

“Processo através do qual a ciéncia busca dar respostas aos problemas que
se lhe apresentam. Investigagao sistematica de determinado assunto que visa
obter novas informagdes e/ou reorganizar as informagdes ja existentes sobre um
problema especifico e bem definido.”

Na definicdo do autor, podemos encontrar trés possiveis caracteristicas para pes-
quisa:

» Buscar respostas
* Investigacao esquematizada
» Reorganizar informacdes ja existentes

Podemos interpretar essas caracteristicas compreendendo que a pesquisa tanto
busca respostas para problemas, como também realiza planejamento e organizagdes de
estudos e/ou reorganiza informacgdes ja existentes com a finalidade de criar uma linha de
entendimento mais clara.

Em “Métodos de Pesquisa” as autoras (GERHARDT; SILVEIRA, 2009, p. 06) expli-
cam o seu entendimento de “pesquisa”:

“A pesquisa é a atividade nuclear da Ciéncia. Ela possibilita uma aproximagao
e um entendimento da realidade a investigar. A pesquisa é um processo perma-
nentemente inacabado. Processa-se por meio de aproximagdes sucessivas da
realidade, fornecendo-nos subsidios para uma intervengéo no real.”

Essa definicdo conclui que uma pesquisa dificilmente é terminada, pois precisa
ser constante e evoluir com a realidade investigada. A definicdo das autoras podem ser
entrelagada com uma das caracteristicas citadas por Vilagca (agosto de 2010), que afirma
em um dos seus topicos, que a pesquisa € um processo de buscar respostas.

Foi utilizada a pesquisa basica, que tem como objetivo desenvolver/aperfeicoar o
conhecimento Uteis para a Ciéncia, sem utilizar de aplicagao pratica.
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3.2 Tipo de pesquisa: quanto a abordagem do trabalho

O presente trabalho foi desenvolvido utilizando uma abordagem qualitativa. Esse
modelo é realizado através de um estudo amplo do foco da pesquisa, considerando as
caracteristicas da sociedade atual e o contexto vivido. A autora (GOLDENBERG, 1997, p.
34) afirma que:

“Na pesquisa qualitativa, o cientista € ao mesmo tempo o sujeito e o objeto de suas
pesquisas. O desenvolvimento da pesquisa é imprevisivel. O conhecimento do
pesquisador é parcial e limitado. O objetivo da amostra é de produzir informagdes
aprofundadas e ilustrativas: seja ela pequena ou grande, o que importa é que ela
seja capaz de produzir novas informagoes.”

Na abordagem qualitativa, o objetivo central da pesquisa é entender a explicagao do
objeto de estudo, essa modalidade utiliza analises que sdo na maioria das vezes indutivas.

3.3 Tipo de pesquisa: quanto aos objetivos

Para que os objetivos principais do trabalho fossem concluidos, utilizou-se da pes-
quisa exploratoria, pois se pretendia levantar informacdes sobre o Sistema Scada as a
Service para gestao de energia; e também, a pesquisa descritiva, buscando explorar
e entender os sistema Scada as a Service, vantagens e desvantagens comparados ao
sistema convencional e suas principais diferengas.

Pesquisa Exploratoria Pesquisa Descritiva

Definicdo Como o proprio nome jadiz,a A pesquisa descritiva propde-se a
pesquisa exploratéria tende a  descrever algo, através de uma ana-
explorar um problema, forne- lise detalhista e descritiva do objeto
cendo informagbes precisas de estudo.
para uma investigagao.

L Descobrir pensamentos e - e
Objetivos e Expor fungdes e caracteristicas.
ideias.

Dados Qualitativos Qualitativos

Definicdo Segundo (Tatiana Engel Gerhardt, Denise Tolfo Silveira, 2009)
3.4 Tipo de pesquisa: quanto aos procedimentos

Conforme apresentado na definigcéo, pesquisa pode ser entendida como estudo que
possibilita uma conformidade e entendimento da realidade, assim, a pesquisa é feita através
de um exame minucioso do objeto qye se almeja compreender. O método de pesquisa
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utilizado para desenvolver o presente trabalho, levando em consideracao as caracteristicas
da abordagem e do objetivo, é chamado de pesquisa bibliografica.

Pesquisa bibliografica segundo o autor (FONSECA, 2002, p. 31) pode ser definida
como:

“A pesquisa bibliogréfica é feita a partir do levantamento de referéncias teéricas
ja analisadas, e publicadas por meios escritos e eletrénicos, como livros, artigos
cientificos e paginas de web sites. Qualquer trabalho cientifico inicia-se com uma
pesquisa bibliografica, que permite ao pesquisador conhecer o que ja se estudou
sobre 0 assunto. Existem porém pesquisas cientificas que se baseiam unicamente
na pesquisa bibliogréfica, procurando referéncias teéricas publicadas com o ob-
jetivo de recolher informacdes ou conhecimentos prévios sobre o problema a
respeito do qual se procura a resposta.”

A pesquisa bibliografica é feita como definido pelo autor, a pesquisa bibliografica &
um procedimento tedrico, que consiste em agrupar informagdes e dados que ajudem na
investigacao e entendimento sobre o assunto de interesse.

3.5 Estrutura da pesquisa

Inicialmente foram elaboradas perguntas que instiguem a investigagao do estudo.

Perguntas-chaves: O que é um Sistema Scada convencional e um Sistema Scada
as a Service ? Eles sdo compativeis na gestao de energia ? Ha vantagens compe-
titivas entre ambas ? Quais as principais vantagens de hospedar o sistema em
nuvem ?

Em seguida, foram utilizadas as caracteristicas de pesquisa apresentada na tabela

Tabela 2 — Caracteristicas de pesquisa utilizada na estrutura do trabalho

Natureza da Pesquisa: Pesquisa basica

Abordagem do trabalho: Qualitativo

Quanto aos objetivos: Pesquisa exploratéria e Descritiva
Quanto aos procedimentos: Pesquisa bibliografica

Por ultimo, através da pesquisa bibliogréafica foi levantado algumas hipoteses para
elucidar as perguntas levantadas.
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4 Resultados e Discussao

Apdés desenvolver um estudo sobre o sistema Scada convencional e sistema Scada
na nuvem, podemos analisar se ambos sdo compativeis na gestdo de energia, se ha
vantagens competitivas e quais suas principais diferencas.

4.1 Vantagens e Desvantagens

O estudo bibliografico permite citar algumas vantagens e desvantagens do Sistema
Scada as a Service em comparag¢ao com o sistema Scada convencional, que se destacam,
e estao presentes na tabela abaixo:

Tabela 3 — Principais vantagens e desvantagens do Sistema Scada as a Service

Vantagens Desvantagens

Configuracéo Limitadas ao sistema

Maior seguranca operacional
9 §aop contratado

Acesso ao servidor depende de uma

Custos previsiveis ~ .
conexao com internet

Performance depende da velocidade da

Seguranga da informagéo ~ .
conexao com a internet

Necessidade de treinamento dos

Implementagéo de forma rapida .
colaboradores com a nova tecnologia

Nao é necessario manutengao Obrigagao contratual

Versao sempre atualizada do software

Pagamento por uso e ndo por licenga

Mobilidade

Armazenamento ilimitado

Baixo custo de implementagao

Complexidade operacional ndo cresce
com o sistema

Fonte: Produzido pelo autor

Como mencionado na tabela 3, uma das desvantagens do sistema em nuvem sao
as configuracdes limitadas ao sistema contratado, pois a quantidade de configuracoes
possiveis dentro do sistema sera delimitada pelo interesse da empresa que desenvolveu o
sistema contratado. Outra desvantagem é que quanto ao acesso e a performance , como
outros sistemas em nuvem, dependera de uma conexao estavel com a internet. Por ser
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uma tecnologia nova, o treinamento dos colaboradores acaba sendo outra desvantagem a
curto prazo. Por fim, pode constituir a obrigatoriedade contratual, por que seguir 0 prazo
determinado no contrato ou, em caso de desisténcia, arcar com a multa .

Entretanto, as vantagens oferecidas pelo sistema sdo em maior numero que as
desvantagens, sendo algumas delas citadas na tabela 3. Por ser um sistema em nuvem,
oferece uma maior seguranga operacional e da informacgéo. Por ser acessado em tempo real
e de forma remota, as falhas sinalizadas pelos alarmes podem ser resolvidas rapidamente,
e 0s dados sao protegidos e acessados apenas por pessoas autorizadas. O acesso a dis-
tancia gera uma maior mobilidade, ndo € necessério instalar dispositivos de monitoramento
localmente, o que acarreta uma implementagéo mais barata, rapida e sem a necessidade
de manutencao de equipamento. Outra vantagem s&o os custos previsiveis: 0 modelo é
pago pelo tamanho do sistema, o que possibilita um estudo e previsao dos custos, pois o0
pagamento é por uso, nao por licenca e de forma ilimitada.

O sistema Scada as a Service pode parecer complexo ho comego ou na implantagao,
porém o treinamento sobre o0 uso da tecnologia fornece autonomia para que 0s responsaveis
monitorem e analisem dados, mesmo que o tamanho do sistema se expanda durante sua
utilizacao, visto que sua complexidade continuara a mesma.

4.2 Principais Diferencas

O sistema Scada as Service e o sistema convencional se assemelham no seu dia
a dia. Porém, durante o estagio de implementacao e ao comparar manutengao e custos é
quando podemos levantar suas maiores diferencas. Na tabela 3, registramos as principais
diferencas observadas durante o trabalho entre esses dois sistemas.

Tabela 4 - Principais Diferencas entre Sistema Scada Convencional e Sistema Scada as a Service

Sistema Scada Convencional Sistema Scada as a Service

Dados locais e gerenciamento manual

Banco de dados e backup automatico
de backup

Gerenciamento manual da seguranca Politica de seguranga implementada
do sistema automaticamente
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Sistema Scada Convencional Sistema Scada as a Service

. Pode ser acessado de qualquer dispositivo
Acesso apenas pela estagao central }
conectado na internet

Necessario aquisicao, instalagdo e

- ~ o N&o precisa de estagdes operacionais
manutencao das estagdes operacionais

. . . Custos previsiveis e menor prego para
Maior custo de implementagao ) _ )
implementagao do sistema

Fonte: Produzido pelo autor

Como mencionado na tabela 4, uma das principais diferengas que se destacam é o
sistema Scada as a Service possuir um banco de dados armazenado na nuvem, que contém
sistema de backup automatico, garantindo a seguranga dos dados e, caso acontega algo
com o sistema, essas informagdes ndo sao perdidas. Ja no sistema convencional, os dados
sao armazenados localmente e o gerenciamento de backup é feito de forma manual, sendo
que, caso um dos equipamentos utilizados tenha uma falha técnica, essas informagdes
podem ser perdidas, impactando na integridade dos dados.

O sistema Scada as a service por ser desenvolvido com tecnologias atuais ja segue
regras de seguranga implementadas no sistema, garantindo a protecao dos dados. No caso
do sistema convencional, essa implementacao e gerenciamento também é feito de forma
manual.

Por ser necessario aquisicao, instalacdo e manutencao das estacdes operacionais,
o sistema convencional acaba tendo um alto custo de implementacao e sua estagao
s6 pode ser acessada localmente. Ja o sistema em nuvem nado precisa de estacoes
operacionais localmente, podem ser acessados de qualquer dispositivos conectados na
internet e possuem um menor pre¢o de implementagao do sistema, com custos previsiveis.

4.3 Principais Desafios

Como mencionado anteriormente, o sistema scada em nuvem oferece novas pos-
sibilidades e apresenta diversas vantagens em relacdo a modelos tradicionais. Porém,
existem dificuldades, principalmente em seguranca de dados e da operagao do sistema. Os
principais desafios a serem enfrentados com essa nova tecnologia estao citados a seguir:

» Seguranca Cibernética

Seguranca cibernética, ou como também € chamado ciberseguranca, é a pratica de
proteger dados de um sistema contra ameacas digitais ou ataques maliciosos. A segurancga
de um sistema, deve ser aplicada em todos os niveis, desde a seguranga dos softwares
até a educacéao de seus usuarios (TEIXEIRA, 2021). Desse modo, um sistema robusto de
seguranca digital € essencial para que um sistema scada na nuvem seja viavel.
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No sistema scada na nuvem € necessario que haja controles de acesso e gerencia-
mento de usuarios com permissao e areas reservadas para cada projeto, assim, delimitando
acesso e privilégios, e garantindo medidas de protecéo e seguranga do sistema.

» Cloud Vendor Lock In

Cloud Vendor Lock in, traduzido para o portugés significa, Bloqueio do Fornecedor.
Esse é um termo utilizado quando um cliente adquire um sistema Scada as a Service do
qual ndo consegue escapar, sem alto custo ou complexidade (ASCENTY, 2022).

Ao hospedar o sistema em nuvem, é necessério ter conhecimento e sabedoria ao
contratar este tipo de servico, é de grande importancia contratar um sistema confiavel que
se comprometa a manter niveis aceitaveis de disponibilidade, assim como acordado que o
controle dos dados sera feito de forma transparente e correta.
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5 Conclusao

Com a possibilidade de se hospedar um sistema Scada em um ambiente de nuvem,
surgem oportunidades para a evolugao dessa tecnologia, um novo modelo de negdcio para
o fornecimento de sistema de supervisado, o Scadas as a Service.

As solugbes Scada as a Service podem fornecer aos usuarios taxas flexiveis com
base na quantidade de recursos de computacao, suporte técnico e software que eles usam.
Suas principais vantagens para gerenciamento de energia € melhorar a capacidade do
operador de prever, diagnosticar e responder situagdes anormais por meio de interfaces
com facil usabilidade e alarmes para prevenir falhas.

O Sistema Scada se provou de grande importancia para o gerenciamento energético,
reduzindo gastos e criando alertas para prevenir possiveis falhas operacionais. Por mais
que nao exista diferenca quando se trata de eficiéncia energética, as vantagens do sistema
em nuvem se destacam frente ao sistema tradicional.
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