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RESUMO

A implantacdo de sistemas de gestdo certificados visa melhorar continuamente os resultados
das empresas. Em organizacGes que, eventualmente, j& possuam um sistema de gestdo
certificado, como foi 0 caso da empresa objeto do presente estudo, pode ser um desafio
implantar um novo sistema de gestdo. Esta pesquisa identificou e priorizou os fatores que
influenciam a integracdo de um sistema de gestdo da seguranca da informacéo certificado de
acordo com a norma ISO 27001 com um sistema de gestdo da qualidade certificado de acordo
com a norma I1SO 9001, para guiar a alocagédo de recursos. A maioria dos artigos pesquisados
nas bases Scopus e Web of Science focou nos fatores que impactaram a integracdo de
sistemas de gestdo e ndo foram encontrados artigos sobre a prioridade destes fatores. Foi
realizada revisdo da literatura e foram identificados cinco fatores como base da presente
pesquisa: Modelo de Implantacdo, Recursos Humanos, Disponibilidade de Recursos,
Questdes Relativas as Normas e Integracdo das Normas. Como resultado da pesquisa
qualitativa realizada com consultores especialistas em implantacédo e integracdo das referidas
normas, quatro fatores foram validados e o fator Modelo de Implantacdo ndo foi mencionado.
Em seguida, para priorizacdo destes fatores, por meio da aplicagdo do método Analytic
Hierarchy Process (AHP), verificou-se que para os gestores da instituicdo objeto de estudo o
critério mais relevante € o Apoio, que esta relacionado ao provimento de recursos,
competéncia e conscientizacdo para implementacdo e melhoria continua dos sistemas de
gestdo e o fator mais relevante € a Integracdo das Normas que refere-se a efetiva realizacédo
das tarefas necessarias para o processo de integracdo dos sistemas de gestdo. Para 0s
consultores especialistas, o critério mais relevante é o Planejamento, em relacdo a
consideracdo de questdes internas e externas que sdo relevantes para o propdésito da instituicao,
as necessidades e as expectativas das partes interessadas, a determinacdo de riscos e
oportunidades e ao estabelecimento dos objetivos para as funcdes e niveis relevantes e o fator
mais relevante sdo os Recursos Humanos, pois a existéncia de competéncia interna para lidar

com sistemas de gestao integrados é um aspecto facilitador durante o processo.

PALAVRAS-CHAVE: Sistemas de gestdo certificados integrados. ISO 27001. 1SO 9001.
Analytic hierarchy process.



ABSTRACT

The implementation of certified management systems aims to continuously improve business
results. In organizations that, eventually, already have a certified management system, as was
the case of the company object of this study, it can be a challenge to implement a new
management system. This research identified and prioritized the factors that influence the
integration of an information security management system certified in accordance with ISO
27001 with a quality management system certified in accordance with 1ISO 9001, to guide
resources allocation. Most of the articles researched in Scopus and Web of Science databases
focused on factors that impacted management systems integration and there were no articles
on the priority of these factors. A literature review was conducted, and five factors were
identified as the basis of this research: Implementation Model, Human Resources, Resources
Availability, Issues Related to Standards and Standards Integration. As a result of the
qualitative research carried out with consultants specialized in the implementation and
integration of these standards, four factors were validated, and Implementation Model factor
was not mentioned. Then, to prioritize these factors, through the application of the Analytic
Hierarchy Process (AHP) method, it was found that for the managers of the institution object
of study, the most relevant criterion is Support, which is related to the resources provision,
competence and awareness for the implementation and continuous improvement of
management systems and the most relevant factor is the Standards Integration, which refers to
the effective accomplishment of the necessary tasks for the process of integration of
management systems. For specialist consultants, the most relevant criterion is Planning, in
relation to the consideration of internal and external issues that are relevant to the purpose of
the institution, the needs and expectations of interested parties, the determination of risks and
opportunities and the establishment of objectives for the relevant functions and levels and the
most relevant factor are Human Resources, as the existence of internal competence to deal

with integrated management systems is a facilitating aspect during the process.

KEYWORDS: Integrated certified management systems. ISO 27001. 1ISO 9001. Analytic
hierarchy process.
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1 INTRODUCAO

Considerando a tematica central desta dissertacdo, neste capitulo sera apresentada a
contextualizacdo do problema, bem como serdo dispostas: as questbes de pesquisa, as
justificativas para a relevancia do tema, o objetivo e a estrutura que pautaram o presente

trabalho académico.

1.1 CONTEXTUALIZACAO DO PROBLEMA E QUESTOES DE PESQUISA

A implantacdo de sistemas de gestdo certificados visa melhorar os resultados das
empresas, com profissionalizacdo e ganho de eficiéncia, visto que para que os produtos e/ou
servigos oferecidos transmitam credibilidade e confianca, é importante que sejam projetados
de acordo com normas e padrBes apropriados. O sucesso do negdcio depende da satisfacdo e
superacdo da expectativa dos clientes em quesitos como qualidade do servi¢o prestado,
atendimento dos prazos acordados, confiabilidade das informacgdes. A adequacdo a sistemas
certificados torna os processos mais eficazes, gera melhoria nas especificacdes e proporciona
maior controle. A padronizacdo dos processos e a definicdo de responsabilidades tornam as
empresas mais organizadas, com menos retrabalhos e desperdicios, gerando aumento da
eficiéncia e da qualidade dos produtos e servicos (MAEKAWA; CARVALHO; OLIVEIRA,
2013).

Além dos clientes, € importante também considerar as necessidades das partes
interessadas (ROSA; TOLEDO, 2015). O grau em que o sistema de gestdo da qualidade é
implantado é diferente de organizacdo para organizacdo, devido a diferencas existentes entre
as condicdes de mercado, tamanho da organizagéo, cultura social e estilo de gestdo (BRITVIC;
KOVACEVIC; CINGEL, 2013). Neste sentido, para o atendimento dos requisitos de maneira
sistematica, as organizacOes certificam o sistema de gestdo da qualidade de acordo com a
norma ABNT NBR ISO 9001:2015 - Sistemas de Gestdo da Qualidade (ABNT, 2015), que
promove a adocdo de uma abordagem de processos ao desenvolver, implementar e melhorar a
eficacia de um sistema de gestdo da qualidade, visando aumentar a satisfacdo do cliente,
atendendo aos seus requisitos (MESQUIDA; MAS, 2015). Além disso, a implementagéo
também inclui documentacdo clara e auditorias internas regulares, que funcionam como uma
base para a melhoria do gerenciamento do fluxo dos produtos e servicos (HUO; HAN;
PRAJOGO; 2014).
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Em uma sociedade baseada no conhecimento, a informacéo e suas repercussdes sdo 0s
principais fatores de crescimento econdmico (GASPAR; POPESCU, 2018). Em um mundo
competitivo, apenas organizacdes que aproveitam os beneficios que as melhores informacdes
podem fornecer para a tomada de decisdes sdo capazes de prosperar (GASPAR; POPESCU,
2018; PROENCA; BORBINHA, 2018; FOMIN; VRIES; BARLETTE, 2008). Com 0 avanco
tecnoldgico, o acesso as informacgdes privilegiadas pode tornar-se um diferencial, entdo as
empresas estao sujeitas a tentativas de invasdo de pessoas ou organiza¢des mal-intencionadas.
O vazamento de informacdes pode prejudicar a reputacdo e a competitividade das empresas
(PROENGCA; BORBINHA, 2018; RIENZO et al., 2018; TATIARA et al., 2018; FAZENDA,
FAGUNDES, 2015).

Assim, a seguranca da informacéo afeta partes externas as organizacfes. As demandas
das vérias partes interessadas devem ser atendidas e tém influéncia cada vez maior sobre a
tomada de decisdes. A oportunidade que as empresas tém para demonstrar a confiabilidade de
sua gestdo esta intimamente ligada a certificacdo de seus sistemas (SALOMONE, 2008).

A adequacdo a norma ABNT NBR ISO/IEC 27001:2013 - Sistemas de Gestdo da
Seguranca da Informacdo (ABNT, 2013) permite as organizacdes conduzir e proteger
efetivamente as informacdes criticas, reflete a avaliacdo dos processos de informagdo, uma
atitude proativa da empresa em relacdo a seguranca da informacdo e mostra que cumprindo
um padréo internacional a instituicdo pode ser mais digna de confianca. Reafirma-se que, em
um mercado competitivo, a 1ISO 27001 pode ser um ponto de diferenciacdo dos concorrentes,
podendo propiciar a empresa destaque em um momento de decisdo por um cliente interessado
na contratacdo de seus servicos (LONGRAS et al., 2018; HSU; WANG; LU, 2016; FOMIN;
VRIES; BARLETTE, 2008).

Né&o raro, detectou-se que, diversas empresas optam pela implantacdo de mais de um
sistema de gestdo certificado para garantir a eficacia e confiabilidade dos seus processos. A
necessidade de ter uma visdo global desses sistemas, de maneira a alinhar os objetivos e
facilitar a tomada de decisGes provoca o desejo de integrar os sistemas (MESQUIDA et al,
2010). A integracdo de sistemas de gestdo certificados pode ser entendida como a juncdo de
diferentes sistemas em um Unico mais eficaz (BERNARDO et al., 2008; BECKMERHAGEN
et al., 2003).

A integracdo das normas 1SO 27001 e 1SO 9001 foi estudada por diversos autores, como
por exemplo, a integracdo de auditorias para promocao de eficiéncia organizacional (HOY;
FOLEY, 2015); a possibilidade da integracdo na préatica (BRITVIC; KOVACEVIC; CINGEL,
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2013); a relacéo entre os requisitos compartilhados pelas normas (MESQUIDA et al., 2010) e
a introducdo de um modelo para a integracédo das referidas normas (WANG; TSAI, 2009).

Outros artigos tratavam da integracdo de sistemas de gestdo certificados de maneira
mais ampla, sem mencionar somente as normas ISO 27001 e 1ISO 9001, como por exemplo, a
introducdo de um modelo para integragéo de sistemas de gestéo certificados (MAJERNIK et
al., 2017; OLIVEIRA, 2013); as dificuldades percebidas na integracdo (ABAD; CABRERA,
MEDINA-LEON, 2016); como a ordem de implementacdo e o nivel de integracdo mudam
durante o tempo (KAFEL; CASADESUS, 2016); as vantagens e desvantagens da integracio
(REBELO; SANTOS; SILVA, 2015; SANTOS; MENDES; BARBOSA, 2011; SALOMONE,
2008); a comparacdo de modelos de integracdo (OLARU et al., 2014); os beneficios da
integracio (BERNARDO et al., 2015; SANTOS et al., 2013; TARI; MOLINA-AZORIN;
HERAS, 2012); a frequéncia de integracdo e qual é o sistema de gestdo mais implantado nas
empresas da Croacia (BRITVIC; BLAZEVIC; VLAINIC, 2014); a relacdo entre as
dificuldades, os beneficios e o nivel de integracdo (SIMON; KARAPETROVIC;
CASADESUS, 2012); a verificacdo do nivel de implantacdo dos sistemas (Bernardo et al.,
2008); a investigacdo dos fatores externos e internos que afetam a integracdo (ZENG; SHI;
LOU, 2007) e o impacto do novo sistema implantado para o sistema de gestdo ja existente
(BECKMERHAGEN et al., 2003).

Sendo assim, em conformidade com a revisdo da literatura, esta dissertagdo foi
desenvolvida tendo como referéncia sua aplicacdo em uma instituicdo que tem seu sistema de
gestdo da qualidade certificado de acordo com a norma ISO 9001 e que pretende certificar seu
sistema de seguranca da informacdo de acordo com a norma ISO 27001, de maneira integrada,
respondendo as seguintes questodes:

I. Quais sdo os fatores que influenciam a integracdo do sistema de gestdo de
seguranca da informacao com o sistema de gestdo da qualidade?

ii. Quais sdo os fatores mais relevantes?

Para responder a estas questdes, foi realizada uma reviséo de literatura e uma pesquisa
qualitativa para a identificacdo dos fatores. Para a priorizacdo e definicdo dos fatores mais
relevantes foi aplicado o método Analytic Hierarchy Process (AHP) desenvolvido por Saaty
(2013), para tomar decisdo sobre problemas complexos, dividindo problemas com varios
julgamentos em diferentes niveis em subproblemas com niveis hierarquicos (ALMEIDA,
PRADHAN; MUNIZ Jr., 2017). Uma anélise do método é apresentada no Apéndice D.
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1.2 JUSTIFICATIVAS

Esta pesquisa pode contribuir para mitigar as dificuldades na integracdo dos sistemas de
gestdo certificados tais como falta de competéncia interna para lidar com sistemas integrados
(REBELO; SANTOS; SILVA, 2015; SIMON; KARAPETROVIC; CASADESUS, 2012) e
dificuldades com as normas de implementacéo e certificacdo (OLIVEIRA, 2013; SIMON,;
KARAPETROVIC; CASADESUS, 2012; SANTOS; MENDES; BARBOSA, 2011;
SALOMONE, 2008).

Rebelo, Santos e Silva (2015) indicam que, uma das dificuldades que as empresas
enfrentam é ndo ter um modelo que guie a integracdo dos sistemas de gestdo, portanto, a
avaliacdo da situacao real, motivagdes, vantagens, desvantagens, limitaces e modelos de
implantacdo € uma area de pesquisa necessaria. Bernardo et al. (2008), Nunhes, Motta e
Oliveira (2013) sugerem que sejam pesquisadas as dificuldades enfrentadas no processo de
integracdo de sistemas de gestéo certificados.

Abad, Cabrera e Medina-Leo6n (2016) pesquisaram sobre as dificuldades na integracéo
de sistemas de gestdo certificados (qualidade, ambiental e salde e seguranca ocupacional) em
empresas espanholas e sugerem novos estudos em diferentes setores e em diferentes contextos
geogréficos. Adicionalmente, além das dificuldades de integracdo de sistemas de gestdo
certificados, Wiengarten et al. (2017) pesquisaram sobre como a adogéo de sistemas de gestdo
integrados (qualidade, ambiental e salde e seguranca ocupacional) afetaram o desempenho de
empresas situadas na Irlanda e, ao final de sua pesquisa, sugerem que tais dificuldades sejam
objeto de pesquisa, versando sobre 0 mesmo tema, abordando diferentes sistemas e em outros
paises, propiciando, assim, uma avaliacdo mais diversificada de dados.

Considerando o mercado de atuagdo da instituigéo objeto de estudo e a deteccéo de forte
concorréncia, um dos desafios é conseguir que o cliente ndo escolha o servigo pelo valor, mas
veja 0 custo-beneficio de escolher uma instituicio com sistema de gestdo da qualidade
certificado e em busca da certificacdo de seu sistema de gestdo da seguranca da informacéo,

com forte empenho em ética, transparéncia e confidencialidade.
1.3 OBJETIVO
Esta pesquisa tem como objetivo identificar e priorizar os fatores que influenciam a

integracdo do sistema de gestdo da seguranca da informacédo certificado de acordo com a

norma ISO 27001 com o sistema de gestdo da qualidade ja certificado de acordo com a ISO
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9001, para guiar a alocagdo de recursos, em uma instituicdo prestadora de servigos de
concursos, vestibulares e avaliagbes educacionais, de mais de 40 anos de experiéncia no
mercado para o qual atua.

A instituicdo conta com mais de 200 funcionarios, que trabalham anualmente em mais
de 120 projetos, avaliando cerca de 3 milhGes de pessoas que buscam colocacdo ou
recolocacdo profissional por meio de selecdo publica ou que se submetem a realizacdo de
provas que avaliam sua capacidade intelectual, habilidades etc. quando da selecdo em
vestibulares ou participam de provas para avaliacdo da qualidade do ensino. Desta maneira, a
instituicdo lida com informacdes sigilosas na aplicagdo de provas e com dados confidenciais
dos candidatos.

Assim, reiterando a informacdo de que o mercado de concursos e vestibulares €
concorrido, movimenta um grande volume de recursos e impacta diretamente na expectativa
de aprovacdo por muitas pessoas, quando da selecdo a que se submetem, constatou-se durante
a pesquisa que o sistema de seguranca da informacdo da instituicdo é alvo constante de
tentativas de invaséo.

Neste sentido, considerando que o foco da prestacdo de servicos da organizacao objeto
de estudo é alicercada no rigor académico, na qualidade e na seguranca, com a certificacdo
ISO 27001, a instituicdo pretende obter um diferencial em relagdo aos seus concorrentes,
demonstrando aos seus clientes e demais partes interessadas o seu empenho em desenvolver
sua prestacdo de servicos pautada nos seguintes atributos: ética, transparéncia, sigilo e

confidencialidade.

1.4 ESTRUTURA DO TRABALHO

Esta dissertagdo esta estruturada conforme descrito a seguir.

O Capitulo 2 contém uma revisdo da literatura sobre sistemas de gestdo certificados,
sistemas de gestdo da qualidade, sistemas de gestdo de segurancga da informacéo, integragédo
de sistemas de gestdo certificados e atividades para a integracdo de sistemas de gestdo
certificados.

O Capitulo 3 apresenta 0 método utilizado nesta dissertacdo, com apresentacdo das trés
etapas: a proposicdo do modelo de trabalho, o delineamento do trabalho de campo e a
realizaco do trabalho de campo.

O Capitulo 4 ¢é dedicado a apresentacdo e discussdo dos resultados das pesquisas

qualitativa e quantitativa.
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O Capitulo 5 apresenta a conclusdo, com as contribuicbes desta pesquisa e as
recomendacdes para pesquisas futuras, seguido pelas referéncias bibliograficas.

Por fim, o Apéndice A exibe o questionario estruturado sobre a integracdo das normas
ISO 27001 e ISO 9001, que foi utilizado na pesquisa qualitativa com 0s consultores
especialistas, 0 Apéndice B apresenta o questionario de coleta de dados que foi utilizado na
pesquisa quantitativa com o0s gestores da instituicdo objeto de estudo e com os consultores, 0
Apéndice C contem o tratamento de dados sobre a implantacdo da norma 1SO 27001, que
foram coletados a partir da pesquisa qualitativa e o0 Apéndice D exibe uma analise do método
Analytic Hierarchy Process (AHP) combinado com a técnica Incomplete Pairwise

Comparison (IPC).
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2 REVISAO DA LITERATURA

Neste capitulo sera apresentada uma revisao da literatura acerca dos sistemas de gestao
certificados, sistemas de gestdo da qualidade, sistemas de gestdo de seguranca da informagcéo,
integracdo de sistemas de gestdo certificados e atividades para a integragcéo de sistemas de
gestao certificados.

A adocdo por uma organizacdo de sistemas de gestdo certificados de acordo com as
normas da Organizacdo Internacional de Normalizacdo (1SO), que sdo aceitas mundialmente,
é uma realidade justificada por fatores competitivos ou por requisitos formais dos clientes
e/ou de outras partes interessadas. Assim, de acordo com as referéncias estudadas, é
importante registrar que a certificacdo deixa 0s procedimentos mais exatos e claros e ajuda a
competicdo em mercados globalizados (LONGRAS et al., 2018; MAJERNIK et al., 2017;
REBELO; SANTOS; SILVA, 2015; BRITVIC; BLAZEVIC; VLAINIC, 2014; NUNHES;
MOTTA,; OLIVEIRA, 2013; OLIVEIRA, 2013; TARI; MOLINA-AZORIN; HERAS, 2012).

De acordo com o relatorio publicado pela ISO referente ao ano 2018, no Brasil foram
emitidos 16.351 certificados 1SO 9001 e 110 certificados ISO 27001, com 0,7% de
certificados 1SO 27001 em relacdo ao total. No mundo foram emitidos 878.664 certificados
ISO 9001 e 31.910 certificados ISO 27001, com 3,5% de certificados 1SO 27001 em relagéo
ao total. (The ISO Survey, 2018).

Neste sentido, as empresas que optam pela implementacdo de um sistema de gestdo da
qualidade, se concentram em fornecer mais valor para seus clientes e em melhorar a eficiéncia
dos seus processos. A melhoria continua dos processos e da qualidade do produto leva ao
aumento das receitas por meio da confiabilidade do produto e de custos reduzidos (TARI;
MOLINA-AZORIN; HERAS, 2012). Sdo diversos os beneficios percebidos com a
implantacdo da norma ISO 9001, tais como: melhoria na organizacgdo interna, melhoria no
fluxo de informagBes e na habilidade dos funcionarios em desenvolver novos produtos,
progresso na comunicacdo e na rotina da empresa, maior clareza dos objetivos com
orientacOes estratégicas e metas de negocios e confiabilidade na marca da empresa perante
consumidores (ALMEIDA; PRADHAN; MUNIZ Jr., 2017; MAEKAWA; CARVALHO;
OLIVEIRA, 2013; SANTOS; MENDES; BARBOSA, 2011). A 1SO 9001 aperfeicoa
diretamente a gestdo do fluxo de decisdes ao melhorar procedimentos e politicas e pode ser
um catalisador de mudancas em todos os niveis hierarquicos e de processos (ALMEIDA;
PRADHAN; MUNIZ Jr., 2017).
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2.1 SISTEMAS DE GESTAO DE SEGURANCA DA INFORMACAO

As empresas atuam em mercados competitivos em cada segmento para o qual atuam e,
impulsionadas pela concorréncia, pela melhoria dos servicos e pela eficiéncia do trabalho, a
maioria das organizacOes trabalha cada vez mais com a tecnologia de informagdo. Neste
sentido, com o0 aumento de ataques cibernéticos e de virus é necessaria a adocdo de
procedimentos de seguranca rigorosos (TU; YUAN, 2014; ABUSAAD et al., 2011).

De acordo com Boehmer (2009), as empresas mais suscetiveis a perda de lucro por um
ataque cibernético bem-sucedido sdo aquelas que teriam interesse na protecdo dos ativos de
tecnologia da informacgdo. Sendo assim, seria possivel pensar que somente as empresas de
tecnologia da informacdo ou que lidam com informacdes criticas e confidenciais como bancos,
financeiras ou do ramo de telecomunicacGes, poderiam se beneficiar da certificacdo 1SO
27001, afirmacéo esta que ndo se confirma dada a constante migracéo dos niveis corporativos
dos controles manuais para os controles tecnolégicos.

Atualmente um dos aspectos mais importantes das organizacGes é a seguranca da
informacdo. Gerir e proteger as informacdes se tornou um desafio porque os ativos das
empresas estdo cada vez mais digitalizados, gradativamente o trabalho é mais baseado em
tecnologia da informacédo e ha maior interagdo entre as instituicdes (PROENCA; BORBINHA,
2018; KHAJOUEI; KAZEMI; MOOSAVIRAD, 2017; FOMIN; VRIES; BARLETTE, 2008).
Neste sentido, a maior integracdo entre as instituicdes permite que novos riscos possam ser
apontados, haja visto as noticias recorrentes acerca de violacdes de dados organizacionais, as
midias sociais e a Internet das Coisas - 10T (LOPES; GUARDA; OLIVEIRA, 2019).

Além do que ja foi descrito, em sua pesquisa, Longras et al. (2018) divulgaram dados
de um relatério que analisou 53 mil incidentes de seguranca de informacédo e 2.216 violagGes
de dados. De acordo com o parecer constante desta pesquisa, apontou-se que parte dos
ataques é cometido por agentes internos das organizacGes, o que demonstra que o fator
humano é um dos pontos de vulnerabilidade, aumentando a dificuldade de prevenir incidentes.

Adicionalmente, devido ao estabelecimento da Lei Geral de Protecdo de Dados Pessoais
- LGPD (Lei n. 13.709, de 14 de agosto de 2018) a respeito dos direitos de liberdade e
privacidade, a ISO 27001 se torna mais importante, por ser uma ferramenta que podera ajudar
as empresas no atendimento desses regulamentos.

Carvalho e Marques (2019) estudaram a adaptacéo da ISO 27001 em uma instituigéo
publica de Portugal e afirmam que apesar do or¢camento limitado, da falta de profissionais

qualificados de tecnologia da informacdo e da resisténcia a mudanca, o processo foi
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importante, pois o nudmero de dispositivos conectados & rede publica é crescente,
representando muitos ataques, para 0s quais a resposta humana néo € suficiente, o que exige
solucdes capazes de impedir, tanto quanto possivel, interrup¢des nas atividades.

Diversas organizacOes estdo buscando a ISO 27001 para cumprir regras de seguranca da
informagdo, visando se sentir mais seguras, a0 mesmo tempo demonstrando credibilidade a
seus clientes. A certificacdo possibilita que as empresas atendam demandas de auditorias de
seguranca, promove confianca as partes interessadas da organizacdo ao estabelecer processos
apropriados de controle para gerenciar e proteger informacbes confidenciais. O
monitoramento é necessario para verificar se 0 desempenho do sistema esta de acordo com o
esperado (LONGRAS et al., 2018).

E importante que n&o se considere a seguranca somente como um assunto de tecnologia.
A gestdo da seguranca da informacdo exige uma visdo integrada e ampla de tecnologias da
informacdo, de gestdo de riscos e de negdcios, de segurancga fisica e patrimonial, de requisitos
legais e de recursos humanos (RIGON; WESTPHALL, 2011).

O estabelecimento de um sistema de gestdo de seguranca da informacdo pode ndo
reduzir os riscos imediatamente, mas é uma ferramenta que permite que a organizacao
controle sistematicamente o nivel de seguranca e de desempenho da informacdo (LONGRAS
et al., 2018; BRITVIC; KOVACEVIC; CINGEL, 2013). O objetivo da norma ISO 27001 é
fazer a gestdo do sistema para evitar perdas. E necessario identificar, controlar e tratar os
riscos existentes no ambiente da organizacdo, minimizando seus efeitos (LONGRAS et al.,
2018; HSU; WANG; LU, 2016).

Fazenda e Fagundes (2015) realizaram entrevistas de abordagem qualitativa em
empresas certificadas 1SO 27001 ou com o sistema de gestdo estabelecido e identificaram os
principais beneficios que o estabelecimento deste sistema de gestdo estava trazendo para as
organizagdes: melhorias de imagem e marketing das empresas, aumento da disponibilidade
dos ambientes de infraestrutura de Tecnologia da Informacgdo, diminui¢cdo nos custos com
infraestrutura, apoio importante no processo de governanca, mapeamento das falhas de
seguranga dos ambientes organizacionais e credibilidade perante aos clientes.

Longras et al. (2018) realizaram uma pesquisa em 25 empresas portuguesas e
constataram como beneficios da implementacdo da ISO 27001 a gestdo efetiva e a protecdo
das informacdes criticas, a posi¢do preventiva em relacdo as ameacas diarias, maior eficiéncia
nos investimentos, mais confianca das partes interessadas, aumento da competéncia técnica e
implementacdo de politicas de controle (backup, senhas, classificacdo de informacéo,

contingéncia).
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No Quadro 1, pode ser observada uma compilacdo dos fatores que influenciam a
implantacdo das normas ISO 27001 e ISO 9001, pesquisados por diversos autores. O objetivo
de apresentar esta compilacdo é verificar se na implantacdo das duas normas sdo percebidos

fatores comuns. O quadro foi organizado com palavras ou frases diferentes das apresentadas

nos artigos, mas que foram agrupadas devido ao entendimento de que s&o similares.

Quadro 1 — Fatores comuns entre a norma 1SO 27001 e a norma ISO 9001

(continua)
Fator Norma Descricao Autores
ISO 27001 | Apoio/envolvimento da alta direcdo. | ABUSAAD et al.,
2011; FAZENDA;
Apoio da Alta FAGUNDES, 2015
Direcdo ISO 9001 | Compromisso da alta direcéo. ALMEIDA;
PRADHAN; MUNIZ
Jr., 2017
ISO 27001 | Capacitacdo da equipe. FAZENDA,;
FAGUNDES, 2015;
ABUSAAD et al.,
2011; MUELLER,;
HAN; SCHNEIDER
et al., 2011
ISO 27001 | Resisténcia dos funcionarios a LONGRAS et al.,
mudanca. 2018; FAZENDA,
FAGUNDES, 2015;
ABUSAAD et al.,
2011
RecUrsos ISO 9001 | Confiabilidade e comprometimento | ALMEIDA,;
H da equipe de qualidade. PRADHAN; MUNIZ
umanos
Jr., 2017
ISO 9001 | Conscientizacdo das pessoas sobre o | ALMEIDA;
significado da ISO 9001. PRADHAN; MUNIZ
Jr., 2017
ISO 9001 | Responsabilidades e autoridades | ALMEIDA;
definidas. PRADHAN; MUNIZ
Jr., 2017; PINTO;
CARVALHO; HO,
2006
ISO 9001 | Resisténcia dos funcionarios a | MAEKAWA,
mudanca. CARVALHO;
OLIVEIRA, 2013
ISO 27001 | Influéncia da cultura local. FAZENDA;
FAGUNDES, 2015;
ABUSAAD et al.,
Cultura 2011
Organizacional —
g ISO 9001 | Influéncia da cultura local. ALMEIDA;
PRADHAN; MUNIZ
Jr., 2017




23

Quadro 1 — Fatores comuns entre a norma 1SO 27001 e a norma ISO 9001

(concluséo)

Fator Norma Descricao Autores
ISO 27001 | Custo de implementacéo e LONGRAS et al.,
certificacdo. 2018
] o ISO 9001 | Disponibilidade de recursos. ALMEIDA,
Disponibilidade PRADHAN: MUNIZ
de Recursos Jr., 2017
ISO 9001 | Apuracéo dos gastos e ganhos com o0 | PINTO;
programa. CARVALHO; HO,
2006
ISO 27001 | Necessidade de uma de anélise de FAZENDA;
riscos adequada. FAGUNDES, 2015
ISO 27001 | Necessidade de suporte para a MUELLER; HAN;
integracdo de ferramentas de SCHNEIDER et al.,
seguranca locais. 2011
ISO 27001 | Necessidade do estabelecimento de | MUELLER; HAN;
um vocabulario comum entre 0s SCHNEIDER et al.,
diferentes niveis hierarquicos. 2011
ISO 27001 | Necessidade de identificacdo dos ABUSAAD et al.,
ativos da organizacao. 2011
ISO 27001 | Importancia da defini¢éo do escopo. | LONGRAS et al.,
2018
ISO 27001 | Importancia da interpretagéo da LONGRAS et al.,
norma. 2018; ABUSAAD et
.. al., 2011
ﬁgmfrig?;;gara ISO 27001 | Importancia da correta alocacdo de LONGRAS et al.,
funcdes ou tarefas a diferentes 2018
funcionarios
ISO 9001 | Programacéo para implementacéo, ALMEIDA;
processo de abordagem e andlise do | PRADHAN; MUNIZ
sistema de medig&o. Jr., 2017
ISO 9001 | Confeccéo dos documentos PINTO;
necessarios para a certificacéo. CARVALHO; HO,
2006
ISO 9001 | Integracdo entre departamentos. ALMEIDA;
PRADHAN; MUNIZ
Jr., 2017
ISO 9001 | Complexidade das operagdes ALMEIDA;

realizadas pelas organizagoes.

PRADHAN; MUNIZ
Jr., 2017; PINTO;
CARVALHO; HO,
2006

Fonte: Elaborado pela propria autora.

Em uma andlise do quadro, pode-se perceber a semelhanca entre os fatores que

influenciaram a implantacdo dos sistemas de gestdo baseados nas duas normas, tais como a
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importancia do apoio da alta dire¢do, o envolvimento dos recursos humanos, a influéncia da
cultura local, a relevancia da disponibilizagdo de recursos e a necessidade da realizacédo
efetiva das atividades para o sucesso da implantacéo.

A partir dos dados obtidos no Quadro 1, observou-se que os fatores identificados em
semelhanga entre as duas normas, tendo como base a reviséo da literatura, foram os descritos

a sequir:

e Apoio da Alta Direcdo: este fator esta relacionado ao suporte que a alta direcdo da
aos funcionarios durante o processo de implantacdo, garantindo orientacdo e
comunicacdo eficientes para que o objetivo final seja atingido (ALMEIDA,
PRADHAN; MUNIZ Jr., 2017; TU; YUAN, 2014), bem como o aporte necessario
de recursos (FAZENDA; FAGUNDES, 2015; TU; YUAN, 2014);

e Recursos Humanos: a capacitacdo da equipe e o conhecimento da norma a ser
implantada séo facilitadores durante o processo (FAZENDA; FAGUNDES, 2015;
ABUSAAD et al., 2011); a resisténcia a mudanca ocorre devido a implantacdo de
mais controles, tarefas vistas como burocraticas, maior esforco para o0s
colaboradores (FAZENDA; FAGUNDES, 2015);

e Cultura Organizacional: crencas que caracterizam 0 comportamento
organizacional (ALMEIDA; PRADHAN; MUNIZ Jr., 2017). Em relacdo a
seguranca da informacdo precisa evoluir, pois em alguns casos, os funcionarios
tendem a proteger somente os computadores. Existe um excesso de confianca nos
colegas de trabalho e ndo ha o registro adequado dos incidentes de seguranca da
informagdo (FAZENDA; FAGUNDES, 2015);

e Disponibilidade de Recursos: a implantagdo de um sistema de gestdo certificado
depende de suporte, estrutura e de capacidades técnicas (ALMEIDA; PRADHAN;
MUNIZ Jr., 2017);

e Atividades para Implantacdo: importancia de suporte e/ou de conhecimento para
realizar as tarefas de implantacdo de uma norma, como por exemplo, a elaboragéo
da analise de riscos (no caso da ISO 27001), que impacta o projeto como um todo,
pois € a partir deste processo que as politicas sdo geradas (FAZENDA;
FAGUNDES, 2015).
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2.2 INTEGRACAO DE SISTEMAS DE GESTAO CERTIFICADOS

A manutencdo de sistemas de gestdo certificados separados demandaria a realizacdo de
tarefas duplicadas, o que poderia causar complexidade no gerenciamento interno aumentando
a probabilidade de falhas, baixa eficiéncia, incompatibilidade cultural, aumento de custos e,
em um impacto negativo na maioria das partes interessadas, incluindo funcionérios e clientes
(NUNHES; MOTTA,; OLIVEIRA, 2013; HESTON; PHIFER, 2011; ZENG; SHI; LOU, 2007;

BECKMERHAGEN et al., 2003). Em uma pesquisa realizada na Catalunha com 176
empresas, Karapetrovic e Casadests (2009) concluiram que 85% delas decidiram implantar
sistemas de gestédo certificados de maneira integrada. Concluséo similar foi obtida por Britvic,
Blazevic e Vlainic (2014) em uma pesquisa feita com 210 empresas na Croacia.

Com a integracao dos sistemas de gestdo certificados pode-se perceber vantagens como:
eliminacdo de conflitos entre sistemas de gestdo individuais, otimizacdo de recursos,
beneficios estratégicos organizacionais, reducdo do nimero de auditorias, bem como o tempo
gasto em relacdo aos custos associados (REBELO; SANTOS; SILVA, 2015; OLARU et al.,
2014; OLIVEIRA, 2013; SIMON; KARAPETROVIC; CASADESUS, 2012; TARI;
MOLINA-AZORIN; HERAS, 2012; SANTOS; MENDES; BARBOSA, 2011; SALOMONE,
2008). Neste sentido, sdo recomendadas acOes para a gestdo eficiente dos recursos e o
estabelecimento de um plano, especificando os objetivos. Foi observado pelos autores que a
motivacao das pessoas envolvidas é um fator importante para o sucesso da integracéo.

E importante registrar que as edicBes atuais das normas 1SO sdo organizadas em uma
estrutura de alto nivel e permitem maior efetividade na integracdo dos sistemas de gestéo,
sendo assim, se torna dificil a tentativa de manter diversos sistemas de gestdo atuando de
maneira independente (MAJERNIK et al., 2017; BERNARDO et al., 2015; MESQUIDA et
al., 2010; FOMIN; VRIES; BARLETTE, 2008; ZENG; SHI; LOU, 2006).

Em uma pesquisa realizada com 81 organizagcdes na Polénia com pelo menos dois
sistemas de gestdo certificados, Kafel e Casadesus (2016) observaram que o tempo médio
para implantagdo da primeira norma é de 12 meses e da segunda norma é de 7 meses, 0 que é
compreensivel pois a maior parte do trabalho é executada na implantacdo do primeiro sistema
de gestdo. Abad, Cabrera e Medina-Leon (2016) realizaram uma pesquisa com 102 empresas
espanholas e perceberam uma relagéo negativa entre o tamanho da empresa e as dificuldades
enfrentadas: as pequenas empresas percebem mais dificuldades, principalmente em relagdo ao
envolvimento das pessoas e dos gerentes. Salomone (2008) realizou uma pesquisa com 103

empresas italianas e concluiu que a estrutura, o tamanho e o setor econdmico podem
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desempenhar um papel decisivo para influenciar se uma organizacdo decide integrar os
sistemas de gestdo, sendo que o tamanho da empresa é o fator predominante.

O Quadro 2 sumariza os fatores identificados na revisao de literatura que influenciaram
a integracdo dos sistemas de gestdo certificados. O quadro foi organizado com frases
diferentes das apresentadas nos artigos, mas que foram agrupadas devido ao entendimento de

que sdo similares.

Quadro 2 - Fatores percebidos na integracao de sistemas de gestdo certificados

(continua)
Fator Descricao Autores
Modelo d E importante ter um modelo para dar suporte ao | REBELO; SANTOS;
Imo I:n(ia Zo processo de integracao. SILVA, 2015
P ¢ E importante contar com orientagdo técnica. ZENG; SHI; LOU, 2007
Competéncia interna para lidar com sistemas | REBELO; SANTOS;
integrados. SILVA, 2015; SIMON;
KARAPETROVIC;
CASADESUS, 2012
Treinamento e mudancas nos métodos e cultura | SANTOS; MENDES;
da organizagéo. BARBOSA, 2011
Recursos Seguranca da manutencdo do emprego, apesar da | BECKMERHAGEN et
Humanos juncdo de atividades e de provaveis | al., 2003
desalinhamentos de metas operacionais.
Resisténcia dos funcionarios & mudanga. ABAD; CABRERA;
MEDINA-LEON, 2016;
REBELO; SANTOS;
SILVA, 2015; ZENG;
SHI; LOU, 2007
Disponibilizagdo de recursos para a integracao. REBELO; SANTOS;
SILVA, 2015; OLARU et
al., 2014; SIMON;
Disponibilidade KARAPETROVIC;
de Recursos CASADESUS, 2012
Maiores custos para implantar simultaneamente | SANTOS; MENDES;
do que individualmente; longo tempo de | BARBOSA, 2011
implementacao.
Importancia do conhecimento sobre as normas de | OLIVEIRA, 2013;
implementacao e certificacao. SIMON;
KARAPETROVIC;
Questdes CASADESUS, 2012;
lati R SANTOS; MENDES;
Relativas as BARBOSA, 2011;
Normas SALOMONE, 2008;
ZENG,; SHI; LOU, 2007
Suporte dos organismos de certificagao. SALOMONE, 2008;
ZENG,; SHI; LOU, 2007
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Quadro 2 - Fatores percebidos na integracdo de sistemas de gestéo certificados

(concluséo)

Fator Descricdo Autores
. Percepcdo de que os sistemas de gestdo sdo | OLARU etal., 2014
Questdes NP -
Relativas &S revolucionarios e burocraticos.
Normas Necessidade de uma norma internacional para | REBELO; SANTQOS;

sistemas integrados.

SILVA, 2015

Integracao das
Normas

Importancia de se encontrar denominadores
comuns para muitas fungdes do negdcio.

REBELO; SANTOS;
SILVA, 2015; OLARU et
al., 2014; OLIVEIRA,
2013; SIMON;
KARAPETROVIC;
CASADESUS, 2012;
ZENG,; SHI; LOU, 2007,

BECKMERHAGEN et
al.,2003
Percepcdo de que ocorre perda de identidade dos | BECKMERHAGEN et
sistemas de funcéo especifica. al.,2003
Importéncia de deixar explicito que a integracdo | REBELO; SANTOS;
dos sistemas é um objetivo. SILVA, 2015

Importéancia de auditorias integradas.

ZENG; SHI; LOU, 2007

Relevancia de atribuir niveis de importancia a
cada sistema.

SALOMONE, 2008

Necessidade de organizar adequadamente o
sistema integrado.

SANTOS; MENDES;
BARBOSA, 2011,
SALOMONE, 2008

Alteracbes no sistema de gerenciamento devido a
mudancas operacionais.

SANTOS; MENDES;
BARBOSA, 2011

Fonte: Elaborado pela propria autora.

Somente Rebelo, Santos e Silva (2015) e Zeng, Shi e Lou (2007) indicam a necessidade

de um modelo para guiar a integracdo e a importancia da orienta¢do técnica. Os demais

fatores sdo citados por mais autores na literatura pesquisada, como por exemplo a importancia

do envolvimento dos recursos humanos e a realizacdo adequada das atividades para a

integracdo das normas.

A partir dos dados obtidos no Quadro 2, observou-se que os fatores identificados, tendo

como base a revisdo da literatura, foram os descritos a seguir:

e Modelo de Implantacdo: refere-se a importancia de as empresas terem um modelo
que guie a integracao dos sistemas de gestdo (REBELO; SANTQOS; SILVA, 2015).

A existéncia de uma orientacdo técnica e de material adaptado para os diferentes
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sistemas de gestdo de empresas grandes e pequenas é visto como um fator
relevante (ZENG; SHI; LOU, 2007);

e Recursos Humanos: a existéncia de competéncia interna para lidar com sistemas
de gestdo integrados pode ser um aspecto facilitador durante o processo
(REBELO; SANTOS; SILVA, 2015; SIMON; KARAPETROVIC; CASADESUS,
2012); a resisténcia a mudanca ocorre, pois € comum gue as pessoas Nao queiram
mudar o jeito de fazer as coisas. Mudar exige trabalho extra e novos
procedimentos (ZENG; SHI; LOU, 2007);

e Disponibilidade de Recursos: a disponibilidade adequada de recursos para o
processo de integracdo dos sistemas de gestdo é relatada por diversos autores
como um fator relevante (REBELO; SANTOS; SILVA, 2015; OLARU et al.,
2014; SIMON; KARAPETROVIC; CASADESUS, 2012);

e Questdes Relativas as Normas: o aspecto mais relatado pelos autores foi a
importancia do conhecimento sobre as normas (OLIVEIRA, 2013; SIMON;
KARAPETROVIC; CASADESUS, 2012; SANTOS; MENDES; BARBOSA,
2011; SALOMONE, 2008; ZENG; SHI; LOU, 2007); também foi evidenciada a
necessidade de suporte dos organismos de cerificacdo (SALOMONE, 2008;
ZENG:; SHI; LOU, 2007);

e Integracdo das Normas: refere-se a efetiva realizacdo das tarefas necessérias para
0 processo de integracdo dos sistemas de gestdo, como por exemplo, a
identificacdo de denominadores comuns para muitas funcfes do negocio
(REBELO; SANTOS; SILVA, 2015; OLARU et al., 2014; OLIVEIRA, 2013;
SIMON; KARAPETROVIC; CASADESUS, 2012; ZENG; SHI; LOU, 2007;
BECKMERHAGEN et al., 2003).

As normas ISO 27001 e 1SO 9001 apresentam uma estrutura de alto nivel, o que
significa que elas possuem titulos de requisitos idénticos, a mesma redagdo para o texto
central e partilham os termos comuns e as defini¢Bes principais. Os requisitos especificos de
cada norma sdo inseridos em capitulos apropriados. Esta padronizacdo visa promover a
compatibilidade entre as normas, facilitando a integracdo dos sistemas de gestdo certificados
(ISO/IEC Directives, Part 1, 2020), sendo que 0s requisitos comuns das normas podem ser

resumidos da seguinte maneira:
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e Lideranca: a alta direcdo deve demonstrar sua lideranga e comprometimento em
relacdo ao sistema de gest&o;

e Planejamento: quando do planejamento do sistema de gestdo, a organizacdo deve
considerar questdes internas e externas que sdo relevantes para o seu proposito e
que afetam sua capacidade para alcangar os resultados pretendidos, as
necessidades e as expectativas das partes interessadas, determinar o0s riscos e
oportunidades e estabelecer os objetivos para as fungdes e niveis relevantes;

e Apoio: a organizacdo deve determinar e prover recursos necessarios para o
estabelecimento, implementacdo, manutencéo e melhoria continua do sistema de
gestdo, bem como determinar a competéncia das pessoas, promover a
conscientizacdo e a comunicacdo e controlar a informacdo documentada
pertinente;

e Operacdo: a organizacdo deve planejar, implementar e controlar 0s processos
necessarios para atender aos requisitos para a provisdo de produtos e servicos e
implementar planos para alcancar os objetivos, avaliando e tratando os riscos dos
processos e da seguranca da informacgdo, bem como as saidas ndo conformes;

e Avaliacdo de Desempenho: a organizacdo deve avaliar o desempenho e a eficacia
do sistema de gestdo, bem como realizar auditorias internas e analises criticas pela
direcao;

e Melhoria: a organizacdo deve ter controles para tratamento de ndo conformidades,

acao corretivas e melhoria continua.

Em relacdo ao processo de auditoria dos sistemas de gestdo certificados, Hoy e Foley
(2015) conduziram uma pesquisa em uma empresa situada na Inglaterra e observaram alguns
beneficios de auditar conjuntamente os sistemas de gestdo certificados tais como a reducéao
dos esforgos, dos custos e da burocracia, considerando 0s possiveis obstaculos, a seguir

destacados:

falta de verificacdo de alguns requisitos, caso seja dado mais foco a um dos
sistemas de gestdo em detrimento dos outros;

e problemas com o nivel de competéncia dos auditores;

e falta de tempo para conduzir adequadamente o processo;

e risco de conflito na documentacdo e nos processos.
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Neste caso, os auditores precisam ser treinados para saber identificar e gerenciar 0s

possiveis conflitos.

2.3 ATIVIDADES PARA A INTEGRACAO DE SISTEMAS DE GESTAO
CERTIFICADOS

Durante a realizacdo desta pesquisa, foi possivel encontrar sugestdes de atividades que
poderiam facilitar a integracdo dos sistemas de gestdo certificados. Wang e Tsai (2009)
realizaram uma pesquisa exploratéria e um estudo de caso em uma empresa de Taiwan e
propuseram um modelo para a integracdo da ISO 27001 com a ISO 9001. Tatiara et al. (2018)
realizaram uma pesquisa com 182 usuarios de um Data Center na Indonésia e concluiram que
algumas atividades devem ser seguidas para apoiar a implementacdo de sistemas de gestdo
integrados. Com base em uma pesquisa com 104 empresas na China, Zeng, Shi e Lou (2007)
propdem um modelo sinérgico multinivel para uma abordagem de implementacdo eficaz. As
sugestdes de Abad, Cabrera e Medina-Leon (2016) foram feitas apds uma pesquisa realizada
com 102 empresas espanholas.

As atividades sugeridas estdo descritas no Quadro 3, organizadas com frases diferentes
das apresentadas nos artigos, mas que foram agrupadas devido ao entendimento de que sdo

similares.

Quadro 3 — Sugestdes de atividades para facilitar a integracdo de sistemas de gestédo

(continua)
Atividade Descrigao Autores
Envolvimento | Conduzir analises, se envolver, comunicar objetivos e | TATIARAet al.,
da lideranca | planos, motivar e recompensar funcionarios. 2018; ZENG; SHI,
LOU, 2007
Formar um comité de revisdo administrativa. WANG; TSAI, 2009
Treinar os envolvidos. WANG; TSAI, 2009

Comunicar aos funcionarios: responsabilidades e | TATIARA et al., 2018
autoridades, politicas, procedimentos e objetivos e
Envolvimento | solicitar que fagam melhorias.

dos Cultivar a cultura comum, com regras, procedimentos, | ZENG; SHI; LOU,
participantes | programas e sistemas da organizagao. 2007

Implementar planos de comunicagdo durante o processo, | ABAD; CABRERA;
procurando explicar aos funcionarios os incentivos para | MEDINA-LEON,
integrar seus sistemas de gerenciamento, os beneficios | 2016

esperados e o papel deles no processo de integracao.

Integracdo de | Integrar o sistema de controle de documentos. WANG; TSAl, 2009
documentos
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Quadro 3 — Sugestdes de atividades para facilitar a integracdo de sistemas de gestdo

(concluséo)

Atividade

Descricdo

Autores

Integrar atividades para manter a estrutura comum e
criar um conjunto de politicas para orientar a
implementacédo do sistema de gestao.

TATIARA et al.,
2018; WANG; TSAl,
2009; ZENG; SHI,

Integracéo de LOU, 2007
atividades Criar um departamento unificado liderado por um | ABAD; CABRERA;
Unico gerente que lida com todos os aspectos do novo | MEDINA-LEON,
sistema integrado, enfatizando a importancia de | 2016
interligar os aspectos organizacionais e técnicos.
Verificar o atendimento as normas e fazer ajustes, se | TATIARA et al.,

Verificacdo da
conformidade

necessario.

2018; WANG; TSAl,
2009

Fonte: Elaborado pela propria autora.

E possivel perceber que o foco de Tatiara et al. (2018) é maior no envolvimento dos

participantes do processo e da lideranca, enquanto que para Wang e Tsai (2009) ha um reforco

acerca da necessidade de verificar se as alteracdes efetuadas para a implantagédo da segunda

norma atendem os requisitos de ambas as normas e, para Zeng, Shi e Lou (2007) e Abad,

Cabrera e Medina-Le6n (2016) detecta-se o enfoque na sinergia das atividades.
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3 METODO DE PESQUISA

Neste capitulo sera apresentado o método utilizado nesta dissertacdo. Quanto a natureza,
essa pesquisa é classificada como aplicada, pois pretende-se que os resultados sejam aplicados
em uma instituicdo especifica para a certificacdo integrada de seu sistema de gestdo de
seguranca da informagdo com o sistema de gestdo da qualidade.

Na Figura 1, a seguir disposta, ilustra-se as trés etapas adotadas para a pesquisa: a Etapa
A € a proposicdo do modelo de trabalho que diz respeito a revisao da literatura e ao resultado
gerado apds o trabalho de campo, ao passo que a Etapa B trata do delineamento do trabalho
de campo com a elaboragdo dos questionarios e aplicacdo do método AHP; por fim, a Etapa C
refere-se a realizacdo do trabalho de campo, ou seja, a aplicacdo dos questionarios elaborados.

Cada etapa sera detalhada neste capitulo.

Figura 1 — Método de pesquisa

Etapa A EtapaB EtapaC

Delineamentodo RealizagdodoTrabalhode

Proposigdo do Modelo
posic Trabalhode Campo Campo

B1 - Elaboracdo do
questionario estruturado

C1 - Pesquisa Qualitativa

A\ 4
v

Al - Revisdo de literatura

Selecdo dos respondentes

Aplicagdo do questionario

Tratamento dos dados

‘ Coleta dos dados ‘
‘ Discussdo dos resultados ‘

A 4

B2 - Elaboracdo do C2 - Pesquisa Quantitativa
questionario fechado

(aplicacdo do método AHP)

Y
Y

A2 — Identificacdo dos fatores

Selecdo dos respondentes

v Aplicacdo do questiondrio

»

Tratamento dos dados

A3 — Andlise dos fatores ‘ Coleta dos dados ‘

A4 — Priorizacdo dos fatores Discussdo dos resultados

A

Fonte: Adaptado de Miguel et al. (2009).
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A revisdo de literatura (Etapa Al) teve o objetivo de identificar os fatores que
influenciam na integracdo do sistema de gestdo de seguranca da informagao (1SO 27001) com
0 sistema de gestdo da qualidade (ISO 9001).

Foram utilizados artigos das bases Scopus e Web of Science (2003-2019), usando
chaves de busca (strings) “ISO 9001 and “ISO 270017, “desafios ISO 27001, “challenges
ISO 27001, “barriers ISO 270017, “critical factors ISO 270017, “desafios ISO 9001”,
“challenges ISO 9001 “sistemas integrados”, “integrated systems” e “implementing ISO
27001 after ISO 9001”. Foram identificados e lidos 76 artigos para a analise critica da
literatura. ApoOs este levantamento, selecionou-se 49 artigos, 1 relatério emitido pela ISO e 2
normas da 1SO, considerando que estes documentos tratavam diretamente da questdo da
implantacdo da ISO 27001 ou de maneira indireta tratando sobre a implantacdo de outras
normas 1SO, assim como a integracao entre as normas implantadas (ISO 27001 e ISO 9001).

Paralelamente a revisdo da literatura, o delineamento do trabalho em campo se deu por
meio da elaboracdo de um questionario estruturado (Etapa B1), direcionado a consultores
especialistas na implantacdo das normas ISO 27001 e 1SO 9001, visando a identificacdo de
fatores que influenciam a integracdo das normas referidas.

As questbes foram elaboradas seguindo o método de pesquisa de Forza (2002), ilustrado

na Figura 2 e detalhado a seguir.

Figura 2 — Processo de elaboracdo de questionarios

Conexdo com o nivel tedrico

y

Planejamento

y

Piloto

v

Coleta de dados para testara
teoria

y

Andlise de dados

v

Relatorios

A

Fonte: Adaptado de Forza (2002).
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De acordo com Forza (2002), a conexdo com o nivel tedrico deve guiar a elaboracdo do
questionario. Nesta pesquisa, as perguntas utilizadas nos questionarios estdo relacionadas aos
fatores que influenciam a integracdo das normas ISO 27001 e ISO 9001 e as atividades para
facilitar a integracdo de sistemas de gestdo, que foram levantados a partir dos trabalhos de
diversos autores, conforme se pode evidenciar ao observar os Quadros 2 e 3 nesta pesquisa.

Foram elaboradas questfes especificas sobre a implantacdo da norma ISO 27001 (a
partir do Quadro 1) e estes dados sdo tratados no Apéndice C. As questdes sobre a integracdo
da norma 1SO 27001 com a norma 1SO 9001 estéo listadas no Apéndice A.

Na elaboracdo das questbes, buscou-se empregar a linguagem mais apropriada ao
publico de consultores de implantacdo de sistemas de gestdo certificados. Para facilitar o
entendimento, ndo foram feitas perguntas duplas.

A realizacdo do trabalho de campo se deu por meio de uma pesquisa qualitativa, pois a
realidade subjetiva dos entrevistados é significativa e contribui para o desenvolvimento da
pesquisa. O tratamento dos dados foi realizado por meio de uma abordagem combinada quali-
quanti. Justifica-se o uso da abordagem qualitativa, devido a énfase na perspectiva do
entrevistado, permitindo a ele a indicacdo de novas variaveis, caso necessario. A abordagem
quantitativa € justificada pela necessidade de mensurar varidveis de pesquisa, neste caso, a
priorizacdo dos fatores identificados na literatura (MARTINS, 2012). A combinacdo das
pesquisas qualitativa e quantitativa “possibilita um entendimento melhor dos problemas de
pesquisa que cada uma das abordagens permitiria isoladamente.” (MARTINS, 2012, p. 57).

A pesquisa qualitativa (Etapa C1) foi iniciada com a selecdo dos respondentes:
buscaram-se profissionais em organismos de certificacdo renomados e em empresas de
consultoria com experiéncia na consultoria de implantacéo das normas ISO 27001 e 1SO 9001.

Em relacdo a quantidade de respondentes, foi adotada uma abordagem de amostragem
por conveniéncia (REA; PARKER, 2014). Essa opcdo de amostragem fornece ajuda
significativa na coleta de dados e informagdes Uteis que ndo seriam possiveis usando técnicas
de amostragem probabilisticas. Neste caso, os dados encontrados na pesquisa foram usados
como base de conhecimento e ndo generalizados além da prépria amostra.

Segundo Forza (2002), na fase de planejamento deve ser feito o ajuste adequado entre o
rigor e a viabilidade. Considerando-se as restricdes de tempo e de acesso aos consultores,
optou-se em encaminhar o questionario a eles por e-mail.

Em seguida, foi realizado um piloto para dois consultores (perfis nimeros 1 e 2

detalhados no Quadro 4). A realizacdo do piloto possibilitou o ajuste na questdo numero 5 do
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Apéndice C para maior clareza (as questdes apresentadas foram dispostas em seu formato
final).

Apbs o piloto e o ajuste no questionario, a pesquisa qualitativa teve continuidade com o
envio dos questionarios por e-mail para quinze consultores. Foram recebidas respostas de
nove consultores que tem experiéncia superior a 6 anos (perfis nimero 3 em diante,
detalhados no Quadro 4), representando uma taxa de retorno de 60%. Dos nove consultores,
todos trabalham com a norma ISO 27001 e seis também trabalham com a norma ISO 9001,
mas participaram de processos de integracdo. A quantidade de respostas foi considerada

satisfatoria, a medida que se tornaram similares.

Quadro 4 — Perfil dos consultores que responderam a pesquisa qualitativa

(continua)
Consultor Func6es Normas Experiéncia
exercidas abrangidas

1 Auditor ISO 27001 Mais de 30 anos de experiéncia nas areas de
lider, ISO 9001 eletronica e Tecnologia da Informagéo.
consultor, e | Gestao de Mais de 15 anos de experiéncia em implantacédo
professor projetos de sistemas de gestéo.
de cursos
de auditor
lider

2 Auditora ISO 27001 Mais de 12 anos de experiéncia na atuagdo em
lider e ISO 9001 mercados de Telecomunicacgdes e Tecnologia da
consultora | 1SO 20000 Informacdo, em empresas startups, participagdo

em planejamento estratégico e desenvolvimento
de mercados e novos produtos e servigos.

3 Auditor ISO 27001 Mais de 10 anos de experiéncia em sistemas de
lider, ISO 9001 gestdo e 30 anos de experiéncia atuando no
consultore | 1SO 14001 Brasil e Portugal e ja tendo auditado na
professor ISO 45001 Colémbia, Peru, Equador, Panama e Costa Rica.
de sistemas GEOC 3
de gestéo OEA

4 Auditor ISO 27001 Experiéncia de 30 anos na implementacdo e
lider e ISO 20000-1 operacionalizacdo de sistemas de gestdo.
consultor ISO 29110-4-1 | Experiéncia de 14 anos na coordenacdo da area

de certificacdo para programas de certificacéo.

5 Auditor ISO 27001 Mais de 13 anos como consultor em projetos de
lider e ISO 20000-1 gerenciamento de servicos e governanga de
consultor ITIL Manager | Tecnologia da Informagao.

COBIT
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Quadro 4 — Perfil dos consultores que responderam a pesquisa qualitativa

(concluséo)

Consultor FuncgGes Normas Experiéncia
exercidas abrangidas

6 Auditor ISO 27001 16 anos como consultor. 30 anos de experiéncia
lider e ISO 9001 da area de telecomunicagdes.
consultor ISO 14001

ISO 45001
ISO 20000-1
TL 9000

Good Privacy
OHSAS 18001

7 Auditor ISO 27001 Mais de 25 anos de experiéncia na atuagdo em
lider e ISO 9001 Tecnologia da Informacéo e Telecomunicacdes e,
consultor 1SO 14001 atuando em planejamento  estratégico e

ISO 13485 desenvolvimento de sistemas de gestdo e
ISO 20000-1 controles.

8 Auditor ISO 27001 Experiéncia na éarea de desenvolvimento de
lider e ISO 9001 solucBes de Tecnologia da Informacéo e servicos
consultor 1SO 14001 nas areas governamental e privada. Experiéncia

ISO 20000-1 |de 15 —anos com  implementacdo e
ISO 29110-4-1 | operacionalizacado de sistemas de gestao.

9 Auditor ISO 27001 Experiéncia de 30 anos na area de gestdo e 22
lider, ISO 9001 anos de experiéncia em consultoria e treinamento
consultore | SO 14001 nas normas mencionadas.
professor | 1SO 20000-1

ISO 16001
OHSAS 18001
IQNETSR10
Good Privacy

10 Auditor ISO 27001 Mais de 29 anos de experiéncia na atuagdo em
lider, ISO 9001 Telecomunicagdes e Tecnologia da Informagéo.
consultor e | 1SO 20000-1 Docente durante 40 anos em universidades em
professor PROBARE Engenharia de Software, participacdo em

planejamento estratégico e desenvolvimento de
mercados e novos produtos e servicos.

11 Auditor e ISO 27001 Mais de 6 anos de experiéncia em Governanga,
consultor ICP-Brasil Riscos e Compliance, Certificagdo Digital,

WebTrust atuando na implementacdo das normas e
eliminagao de riscos nos processos de decisao.

Fonte: Elaborado pela propria autora.
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A revisdo da literatura, somada a aplicacdo do questionario estruturado, possibilitou a
identificacdo dos fatores que influenciam a integragdo da 1SO 27001 com a ISO 9001 (Etapa
A2). As respostas podem ser observadas no Capitulo 4.

Para a priorizacdo dos fatores (Etapa A4) identificados na literatura foi aplicado o
método de tomada de decisdo multicritério AHP desenvolvido por Saaty (2013), que divide
problemas complexos de tomada de decisdo (ou seja, com varios julgamentos em diferentes
niveis) em subproblemas com niveis hierarquicos. Uma analise do método é apresentada no
Apéndice D.

Dentre os metodos de tomada de decisdo multicritério existentes, optou-se pelo AHP
devido a ser um método conceituado, utilizado mundialmente (TRAMARICO; SALOMON;
MARINS, 2017), que pode ser aplicado em uma grande variedade de areas e é utilizado para
estabelecer prioridades (TRAMARICO et al. 2015), que € o objetivo desta pesquisa.

Cada nivel representa um conjunto de alternativas relacionadas a cada subproblema
(MUNIZ Jr. et al., 2019). O nivel superior da hierarquia representa o objetivo do problema,
gue nesta pesquisa é a priorizacdo dos fatores que influenciam a integracdo de um sistema de
gestdo da seguranca da informacdo de acordo com a norma ISO 27001 com um sistema de
gestdo da qualidade certificado de acordo com a norma I1SO 9001. E importante estruturar o
problema de decisdo em niveis hierarquicos e construir um modelo que relacione os fatores
em prioridades, identificando, o objetivo geral, os critérios e as alternativas.

Para o estabelecimento dos critérios de integracdo da 1SO 27001 com a ISO 9001, em
conjunto com a revisao da literatura, foi feita uma analise dos requisitos das normas ISO
27001 e ISO 9001: Lideranca, Planejamento, Apoio, Operacdo, Avaliagdo de Desempenho e
Melhoria (explanados no Capitulo 2, na pagina 30). A ordem na qual 0s requisitos sdo
apresentados na norma ndo reflete sua importancia nem implica a ordem em que devem ser
implementados, mas para a utilizacdo nesta pesquisa foram considerados o0s requisitos que
estdo mais alinhados em relagdo aos fatores percebidos por diversos autores como
impactantes na integracdo dos sistemas de gestdo certificados: planejamento, apoio e operacéo.

Para a definicdo das alternativas, foram utilizados os fatores identificados na literatura
(Quadro 2). A estrutura criada para apoiar a priorizagao dos fatores de integracdo das normas
ISO 27001 e ISO 9001 estéa representada na Figura 3.



38

Figura 3 — Hierarquia para priorizagao de fatores que influenciam a integragdo das normas
ISO 27001 e 1ISO 9001

Objetivo Priorizacdo de Fatores de Integracao
Critérios Planejamento Apoio Operacao
Alternativas
. e Questdes "
Modelo de Recursos Disponibilidade de . . Integracdo das
x Relativas as
Implantacdo Humanos Recursos Normas
Normas

Fonte: Elaborado pela propria autora.

Em conjunto com o método AHP, foi utilizada a técnica Incomplete Pairwise
Comparison (IPC), que permite a reducdo de julgamentos para selecdo de critérios e
alternativas (HARKER, 1987). Uma andlise da ferramenta € apresentada no Apéndice D.

Os 3 critérios gerariam 3 julgamentos. As 5 alternativas gerariam 10 julgamentos para
cada um dos critérios. A técnica IPC possibilitou a reducdo dos critérios para 2 julgamentos e
das alternativas para 4 julgamentos para cada um dos 3 critérios. Sendo assim, o tempo da
pesquisa foi otimizado para 20 minutos e obteve-se um questionario mais aderente, pois a
utilizacdo do método completo provocaria a repeticdo de diversas questoes.

O método AHP orientou a elaboracdo do questionario fechado (Etapa B2), que foi
adaptado de Muniz Jr. et al. (2019) e permitiu que os respondentes avaliassem multiplos
fatores-chave no processo de tomada de decisdo hierarquica usando a escala de Saaty (SAATY,
2013). As questdes estdo apresentadas no Apéndice B e foi utilizada a escala Likert de cinco
pontos consistente com Saaty (2013), de acordo com a Tabela 2.

A pesquisa quantitativa (Etapa C2) foi iniciada com a selecdo dos respondentes:
gestores da instituicdo objeto de estudo que estardo envolvidos com a integracdo das normas
ISO 27001 e 1SO 9001 e os consultores especialistas que foram selecionados para a pesquisa
qualitativa.

Em relacdo a quantidade de respondentes, foi adotada uma abordagem de amostragem

por conveniéncia (REA; PARKER, 2014). Essa opcdo de amostragem fornece ajuda
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significativa na coleta de dados e informacg6es Uteis que ndo seriam possiveis usando técnicas
de amostragem probabilisticas. Neste caso, os dados encontrados na pesquisa foram usados
como base de conhecimento e ndo generalizados além da propria amostra.

Foi realizado um piloto com a gestora da area de Logistica e que foi responsavel pela
implantacdo da norma ISO 9001 na instituicdo (18 anos de experiéncia na area de Logistica e
Representante da Direcdo no periodo de 2012 a 2015), que respondeu as questdes em um
formulario impresso.

A realizacdo do piloto possibilitou a familiarizacdo com a coleta de dados e um ajuste
nas questdes para maior clareza (as questdes apresentadas no Apéndice B ja estdo em seu
formato final).

Apbs o piloto e o ajuste no questionario, a pesquisa quantitativa teve continuidade com
a aplicacdo do questionario para sete gestores da instituicdo objeto de estudo (perfis
detalhados no Quadro 5). As respostas indicam que o questionario ndo apresentou problemas
no preenchimento. Apenas uma gestora apontou dificuldades, que foram discutidas na
entrevista devolutiva que foi executada com cada gestor. Posteriormente, foi realizada uma
reunido com os gestores, a fim de apresentar e avaliar os principais resultados da pesquisa

quantitativa.

Quadro 5 - Perfil dos gestores que responderam a pesquisa quantitativa

Gestor  Area Experiéncia
1 Tecnologiada | 21 anos de atuacdo na area de Tecnologia da Informagdo, com
Informacéo foco em infraestrutura e seguranca da informacéo.
2 Area Experiéncia em atividades académicas relacionadas a elaboracédo
Académica de questdes.
3 Area Experiéncia em atividades académicas relacionadas a elaboragéo
Académica de questdes.
4 Area 26 anos atuando em diagramacdo de provas e em secretaria
Académica académica.
5 Producéo Gestdo e supervisdo de processos que envolvem manipulacédo e
processamento fisico de materiais em grandes volumes.
6 Geréncia de Geréncia de projetos e da equipe.
Projetos
7 Tecnologiada | Mais de 10 anos como desenvolvedor de sistemas, coordenagéo
Informacéo do desenvolvimento dos sistemas de tecnologia da informacao,
de projetos de avaliagdo, coordenacdo e gerenciamento do
processamento de concursos e vestibulares.

Fonte: Elaborado pela propria autora.
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O questionario também foi enviado por e-mail para os quinze consultores que foram
selecionados para a pesquisa qualitativa, para continuidade do estudo. Foram recebidas
respostas de sete consultores (perfis 1, 2, 3, 4, 6, 7 e 10 detalhados no Quadro 4),
representando uma taxa de retorno de 47%.

A andlise dos fatores (Etapa A3) pode ser observada no Capitulo 4, com os resultados
das pesquisas qualitativa e quantitativa.
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4 DISCUSSAO DE RESULTADOS

Neste capitulo sera apresentada a discussdo dos resultados das analises qualitativa e

quantitativa, considerando os dados coletados.

4.1 ANALISE QUALITATIVA

Para analise das respostas do questionario (Apéndice A) foi utilizado o método de
andlise de contedo. Segundo Stemler (2001), esta é uma técnica sistematica e replicavel para
compactar muitas palavras de texto em menos categorias de conteldo com base em regras
explicitas de codificacdo. Assim, considerando o método adotado, buscou-se cotejar as
respostas obtidas com as categorias identificadas na literatura, de modo a identificar o
impacto e a relevancia delas na visao dos consultores que estavam lidando com a implantagéo
das normas.

O Quadro 6 foi elaborado com as respostas dos consultores as perguntas do questionario

apresentado no Apéndice A, associadas a cada fator identificado na literatura.

Quadro 6 — Respostas sobre a integracdo das normas ISO 27001 e ISO 9001

Fator Descrigédo
Modelo de Fator ndo relatado pelos respondentes.
Implantacao
Recursos Os funcionarios de Tecnologia da Informacg&o sentiram que perderam forca
Humanos e poder no processo de integracao.
Problemas com a capacitacdo do pessoal e compreensdo da conducdo dos
sistemas integrados.
No inicio do processo foi percebida certa resisténcia com relagéo a perda de
acesso a informagoes.
Resisténcia do pessoal de seguranca da informacé&o.
Resisténcia devido ao entendimento de que as normas deveriam ser
mantidas separadas.
Disponibilidad | No inicio, a alocacdo de recursos foi feita de forma inapropriada por falta
e de Recursos | de conhecimento, porém com a maturidade e as ferramentas do sistema de
gestdo, a alocagdo se tornou mais previsivel.
Questdes Um ponto de atencdo destacado foi a necessidade de planejar a implantacao
Relativas as do sistema criando regras e métodos que atendessem as normas a0 mesmo
Normas tempo respeitando a cultura e as diretrizes da organizacéo.
Integracdo das | A integracdo ndo é um processo facil, pois envolve todas as areas da
Normas empresa.

Fonte: Elaborado pela propria autora.
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De acordo com as respostas dos consultores, foi possivel analisar que apesar de Rebelo,
Santos e Silva (2015), Abad, Dalmau e Vilajosana (2014) e Heston e Phifer (2011)
concordarem que as organizacfes que possuem um modelo estruturado de flexibilizacdo e
sistematizacdo da integracdo, com orientacGes claras para apoiar o desenvolvimento do
alinhamento e integracdo dos requisitos dos sistemas de gestdo e que sejam mais rapidas e
mais eficientes no processo de integragdo terdo vantagem competitiva, 0s entrevistados néo
relataram a necessidade de um modelo para guiar a implantacdo dos sistemas de gestdo
integrados, quando foram questionados sobre as principais dificuldades enfrentadas durante o
processo de integracdo ou o que poderia ter sido feito para reduzir as dificuldades.

Em relacdo ao envolvimento dos funcionarios, os autores pesquisados mencionam
problemas com a competéncia (REBELO; SANTOS; SILVA, 2015; SIMON;
KARAPETROVIC; CASADESUS, 2012) e resisténcia a mudanca (ABAD; CABRERA;
MEDINA-LEON, 2016; REBELO; SANTOS; SILVA, 2015; ZENG; SHI; LOU, 2007).

Adicionalmente, Simon, Karapetrovic e Casadesus (2012) afirmam que ao implementar
um sistema de gestdo integrado, as empresas devem administrar a motivagdo dos funcionarios,
pois quanto maior a motivacdo, melhor seria o resultado na reducdo de conflitos, propiciando
melhoria na reacdo as mudancas trazidas pela integracdo. Fatores similares foram relatados
pelos entrevistados ao citarem problemas com a capacitacdo do pessoal (Consultor 7) e
resisténcia as mudancas devido a perda de acesso de informagdes (Consultor 3) ou ao
entendimento que as normas deveriam ser mantidas separadas (Consultor 11).

A disponibilidade de recursos para a integracdo € vista por Rebelo, Santos e Silva (2015)
como relevante na etapa de planejamento da integracdo e deve ser delineada por meio de um
trabalho cuidadoso, a fim de responder efetivamente a todos os requisitos normativos. A falta
de recursos pode levar a ineficiéncias e desvios. Um dos beneficios percebidos apés a
finalizagdo do processo € a reducdo de custos, no entanto, Santos, Mendes e Barbosa (2011)
evidenciaram maiores custos para implantar os sistemas de gestdo simultaneamente do que
individualmente.

Na pesquisa realizada para esta dissertacdo com os consultores, a dificuldade com a
disponibilidade de recursos foi relatada pelo Consultor 9, que descreveu a alocagéo
inapropriada no inicio do processo, mas que foi aperfeicoada com a maturidade do sistema
integrado. Os demais entrevistados n&o informaram tais dificuldades.

Zeng, Shi e Lou (2007) afirmam que o conhecimento sobre as normas de certificagéo
tornou-se cada vez mais importante, ndo apenas para implementacdo, mas também para

operacdo e manutencdo de um sistema de gestdo integrado. Este alicerce de conhecimento se
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mostra relevante para minimizar o ponto de atencédo destacado pelo Consultor 9, que se refere
a necessidade de planejar a integracéo de forma que a norma seja atendida, mas respeitando a
cultura e diretrizes da organizacéo.

Em relacdo a integracdo das normas ISO 27001 e ISO 9001, dificuldades em encontrar
denominadores comuns para diversas fungdes de negocios (REBELO; SANTOS; SILVA,
2015; OLARU et al., 2014; OLIVEIRA, 2013; SIMON; KARAPETROVIC; CASADESUS,
2012; ZENG; SHI; LOU, 2007; BECKMERHAGEN et al., 2003) e o desaparecimento de
identidades unicas de sistemas especificos de fungdes (BECKMERHAGEN et al., 2003) sdo
alguns obstaculos no caminho para a integracdo dos sistemas de gestdo. Estas barreiras
também foram apontadas pelo Consultor 11 quando relatou seu entendimento de que a
integracdo ndo é simples, pois impacta todas as areas da empresa, mostrando a necessidade de
comprometimento em busca do objetivo e uma comunicacao eficiente.

Nesta pesquisa, dos nove consultores entrevistados, sete trabalharam com a certificagdo
integrada da ISO 27001 com a I1SO 9001 e dois implantaram os dois sistemas de gestdo
separadamente.

Como medidas para minimizar os fatores percebidos na integracdo dos sistemas de
gestdo certificados, a sugestdo dos consultores entrevistados seria orientar e conscientizar 0s
funcionarios sobre as fases do processo de integracdo bem como a necessidade de treinamento
do pessoal envolvido no processo.

Foram percebidos pelos entrevistados diversos beneficios da integracdo das normas 1SO
27001 e ISO 9001, tais como: aproveitamento dos recursos do sistema de gestdo existente,
alinhamento de objetivos, menor custo, menor alocagdo de recursos, otimizacdo do tempo,
base Unica de controle na gestdo, permitindo a diminuicdo dos riscos na tomada de decisdes
estratégicas, melhor sinergia e comunicacdo interna, menor dificuldade na participacdo dos

funcionarios e reducéo do impacto do vazamento de informacdes.

4.2 ANALISE QUANTITATIVA

Com as respostas dos gestores da instituicdo objeto de estudo (perfis detalhados no
Quadro 5) e dos consultores (perfis 1, 2, 3, 4, 6, 7 e 10 detalhados no Quadro 4) para o
questionario do Apéndice B, foram realizados os calculos matematicos previstos no método
AHP, por meio do software Microsoft Excel. A Tabela 1, a seguir disposta, apresenta o

resumo dos julgamentos realizados pelos gestores e pelos consultores.



Tabela 1 — Resumo dos Julgamentos dos Gestores e dos Consultores
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Aggregation of Individual Judgments - AlJ (1)
Agregacdo de Julgamentos Individuais

Aggregation of Individual Priorities - AIP (2)

Agregacao de Prioridades Individuais

Critérios e
. % %
Alternativas
Gestor Gestora Gestora Gestora Gestor Gestora Gestor Prioridade Consultor Consultora Consultor Consultor Consultor Consultor Consultor Prioridade
1 2 3 4 5 6 7 1 2 3 4 6 7 10
Planejamento 14,9 33,3 33,3 86,0 13,0 71,4 13,0 37,0 11,1 8,9 86,0 71,4 89,0 15,3 46,7 55,5
Apoio 74,5 33,3 33,3 12,3 65,2 14,3 65,2 44 4 77,8 79,8 12,3 23,8 9,9 76,3 46,7 39,1
Operagao 10,6 33,3 33,3 1,8 21,7 14,3 21,7 18,6 111 11,4 1,8 4.8 11 8,5 6,7 54
Modelo de
Implantagio 84 31 20,0 66,3 89 11,7 11,6 10,7 52 14 10,7 7.2 44,8 10,8 1,6 12,7
Recursos
Humanos 58,8 275 20,0 9,8 94 2,3 285 18,5 8,1 9,8 74,9 36,2 5,0 34,4 9,5 25,0
Disponibilidade g 275 20,0 26 55 11,9 15,3 17,1 448 68,9 10,8 12,1 06 34,4 95 21,6
de ReCUI’SOS ) ) E] ) E] E] il y 1 1 ) 1 1 ) ) ¥
Questdes
Relativas as 3,7 15,5 20,0 18,2 31,1 9,3 29,4 24,2 8,1 9,8 3,1 37,1 50 15,0 38,7 18,2
Normas
merg{:ga" das 203 265 200 31 452 649 153 295 33,7 10,0 0.6 74 448 55 408 22,6

Fonte: Elaborado pela propria autora.

(1) A Aggregation of Individual Judgments (AlJ) é a abordagem a ser seguida quando especialistas participam de um mesmo grupo, neste caso,

0s gestores da instituicdo objeto de estudo, utilizando a média geométrica para sintetizar as matrizes de julgamentos (FORMAM; PENIWATI,

1998).

(2) A Aggregation of Individual Priorities (AIP) é a abordagem a ser seguida quando especialistas participam de grupos distintos, neste caso, 0s

consultores especialistas, utilizando a média aritmética para sintetizar as matrizes de julgamentos (FORMAM; PENIWATI, 1998).
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No julgamento dos gestores, o critério mais relevante é o Apoio com 44,4%, seguido
pelos critérios Planejamento (37,0%) e Operacgdo (18,6%). O critério Apoio esta relacionado a
determinacdo e provimento de recursos necessarios para a implementacdo, manutencdo e
melhoria continua dos sistemas de gestdo, bem como a determinacdo da competéncia das
pessoas, promocgao da conscientizagcdo, comunicacgdo e controle da informacdo documentada
pertinente. Neste sentido, as entrevistas com o0s gestores evidenciam a importancia dos
critérios escolhidos.

Por exemplo, para o Gestor 1 “o planejamento & um critério importante, porém sem o
provimento de recursos e 0 envolvimento das pessoas a integragdo dos sistemas de gestdo se
tornaria inviavel ” e para o Gestor 5 “o apoio por meio do provimento de recursos é o critério
mais importante, e a instituicdo deve usar a oportunidade de implantacdo para agregar
melhorias em seu sistema de gestdo e para aprimorar seu desempenho”. De acordo com o
Gestor 7 “o critério mais relevante € o0 apoio, pois caso nao exista engajamento e competéncia
dos recursos humanos e da alta direcdo, o planejamento realizado ndo sera concretizado e uma
vez que exista comprometimento, o método de execucdo se torna menos relevante.”

O critério Planejamento refere-se a consideracdo de questdes internas e externas que sdo
relevantes para o propdsito da instituicdo, as necessidades e as expectativas das partes
interessadas, a determinacdo de riscos e oportunidades e ao estabelecimento dos objetivos
para as funcdes e niveis relevantes.

Para a Gestora 4 “seguindo etapas sequenciais, o critério mais relevante € o de
planejamento, em seguida o envolvimento das pessoas e provimento de recursos;
consequentemente a operacdo fluira da maneira desejada” e na analise da Gestora 6 “se 0
planejamento for feito contemplando todos os quesitos, a integragdo acontece. Os demais
critérios complementam o trabalho e tém igual importancia.”

No julgamento da Gestora 2 e da Gestora 3 todos os critérios tém a mesma relevancia,
pois ¢ “importante planejar e ter o apoio de quem executa” (Gestora 2) e “um nao pode
acontecer sem a existéncia do outro.” (Gestora 3)

O Gestor 5 entendeu que é interessante a diferenca de visdo entre os gestores e 0s
consultores, ao tomar conhecimento de que para os consultores o critério mais relevante é o
Planejamento. De acordo com a analise dele “na institui¢do, para a integracdo o importante € a
préatica, ou seja, aplicar o entendimento da norma no processo e com isso perceber o quanto a
norma ajuda. E proveitoso ir aprendendo e integrando durante o andamento do projeto.”

Em relacdo as alternativas, observa-se que para os gestores, o fator Integracdo das

Normas € o que possui maior indice de importancia com 29,5%, seguido pelos fatores
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Questdes Relativas as Normas (24,2%), Recursos Humanos (18,5%), Disponibilidade de
Recursos (17,1%) e Modelo de Implantagéo (10,7%).

O fator Integracdo das Normas refere-se a efetiva realizacao das tarefas necessarias para
0 processo de integracdo dos sistemas de gestdo. Sobre sua prioridade, os gestores fizeram 0s
comentarios relatados a seguir.

Para o Gestor 5 “no processo de integracdo, o fator mais importante é a execucdo das
atividades, com o devido conhecimento das normas pelos envolvidos no processo” e para a
Gestora 6 “considerando a equipe ja a disposicdo da instituicdo objeto de estudo e tendo os
recursos necessarios, o fator mais importante é a efetiva execucdo das atividades de
integragao.”

O fator Questdes Relativas as Normas, que esta relacionado a importancia do
conhecimento sobre as normas e ao suporte dos organismos de certificacdo também teve
destaque com 24,2%. Além da devolutiva do Gestor 5 citada anteriormente, podem ser
destacadas mais algumas entrevistas a seguir.

Na analise da Gestora 2 “se 0s recursos humanos forem competentes e tiverem
conhecimento das normas, a integracdo fluira de maneira natural”, ja para o Gestor 7 “seguir
um modelo de implantacdo sem que 0s recursos humanos sejam competentes ou tenham
conhecimento das normas, poderia levar a uma integracao equivocada.”

Pontualmente, alguns valores que merecem destaque séo o julgamento de 58,8% para o
fator de Recursos Humanos pelo Gestor 1, 66,3% para Modelo de Implantacdo pela Gestora 4
e os valores iguais atribuidos a todas as alternativas pela Gestora 3. A seguir, podem ser
observados os parametros que eles utilizaram para estas escolhas.

De acordo com o Gestor 1 “o fator mais relevante é o de recursos humanos, com foco
no comprometimento das pessoas envolvidas”, para a Gestora 4 “ter o conhecimento da
norma pode ndo ser suficiente. Ter um modelo de implanta¢do norteia o trabalho” e para a
Gestora 3 “todas as alternativas apresentadas séo interdependentes e tém igual importancia,
pois uma nao pode acontecer sem a existéncia da outra.”

No julgamento dos consultores, o critério mais relevante é o Planejamento com 55,5%,
seguido pelos critérios Apoio (39,1%) e Operagdo (5,4%). Neste sentido, os consultores
fizeram 0s seguintes comentarios que evidenciam a importancia dos critérios escolhidos.

Para o Consultor 3 “¢ fundamental que seja feito um planejamento para a integracao e
gue este seja conhecido em profundidade”, para o Consultor 4 “o planejamento é o item chave
de um bom projeto. Se for bem feito e abrangente, podem ser antecipados varios pontos que

poderiam impactar negativamente na implantagdo com sucesso de um projeto” € para O
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Consultor 6 “nada caminha se ndo houver planejamento, apoio, interesse e
comprometimento.”

Em relacdo ao critério Apoio, para o Consultor 1 “um mal planejamento ou alguma falta
ou falha de operacdo podem implicar em retrabalhos ou maior demora na integracéo. Ja a falta
de apoio pode implicar no abandono da integracdo”, para a Consultora 2 “o apoio ao sistema
de gestdo é fundamental para a integragdo™, ja para o Consultor 7 “no momento do
planejamento o apoio seria secundario, porém em relacédo a operacao seria fundamental, pois é
necessario ter pessoal competente e treinado para o sucesso da integracdo.”

No julgamento do Consultor 10 os critérios Planejamento e Apoio tém a mesma
importancia, pois “o planejamento é essencial para definir objetivos, etapas e prazos a serem
gerenciados. Sem 0 apoio, 0 planejamento nao serd cumprido, portanto tém a mesma
importancia e se complementam.”

Em relacdo as alternativas, observa-se que para os consultores, o fator Recursos
Humanos € o que possui 0 maior indice de importancia com 25,0%, seguido pelos fatores
Integracdo das Normas (22,6%), Disponibilidade de Recursos (21,6%), Questdes Relativas as
Normas (18,2%) e Modelo de Implantacdo 12,7%). Sobre esta prioridade, os gestores fizeram
0s comentarios relatados a seguir.

O fator de Recursos Humanos esta relacionado a existéncia de competéncia interna para
lidar com sistemas de gestdo integrados como um aspecto facilitador durante o processo.

De acordo com o Consultor 3 “a competéncia dos recursos humanos é o0 mais
importante, pois é possivel operar mesmo com um planejamento ndo tdo bem detalhado.”, na
opinido do Consultor 4 “a competéncia dos recursos humanos e o conhecimento que eles tém
dos modelos normativos direciona melhores solugdes ao processo organizacional, sem travar
a criatividade necessaria para agregar valor a integracdo”, ja para o Consultor 7 “a
competéncia dos recursos humanos e a disponibilidade de recursos sempre sdo importantes
quando comparados a outros fatores.”

Pontualmente, alguns valores que merecem destaque com o0s consultores sdo o
julgamento de 44,8% e 68,9% para o fator de Disponibilidade de Recursos pelo Consultor 1 e
pela Consultora 2, 44,8% para Modelo de Implantacdo pelo Consultor 6 e 40,8% para
Integracdo das Normas pelo Consultor 10. A seguir, podem ser observados 0s parametros que
eles utilizaram para estas escolhas.

Para o Consultor 1 “no planejamento, ndo se espera que os envolvidos ja tenham
conhecimentos e habilidades especificas, mas que haja plena disponibilidade de recursos e

que sejam realizadas atividades de integracdo. Normalmente ha alguém, interno ou contratado,
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que conduz o planejamento”, para a Consultora 2 “a disponibilidade dos recursos demonstra o
apoio da alta direcdo ao processo. A partir desse apoio, as demais atividades aconteceréo.”

De acordo com o Consultor 6 “planejamento, interesse e capacidade dos envolvidos, séo
premissas fundamentais. Recursos virdo quando demonstrarmos a importancia do que
pretendemos” e para o Consultor 10 “o planejamento deverd se basear nos requisitos
normativos para definir as atividades de integracdo e a competéncia dos recursos humanos é
fundamental. O apoio € imprescindivel para a integracdo, pois os requisitos devem ser bem
entendidos para que nao haja conflitos. Para a operacéo, a realizacdo das atividades dependera
da competéncia dos recursos humanos. Nesse ponto o conhecimento da norma ja foi utilizado

no planejamento.”

4.3 ANALISE FINAL

Na revisdo de literatura foi apontado que, para as empresas que tém um modelo de
implantacdo que permita guiar a integracdo das normas, 0 processo apresenta maiores chances
de sucesso, porém este fator ndo foi apontado como relevante na pesquisa qualitativa e,
tampouco na pesquisa quantitativa realizada com o0s gestores e com os consultores. Em ambas,
este foi o fator que teve a menor atribuicdo de importancia.

De acordo com o relato dos gestores que participaram da pesquisa, o fluxo de atividades
das areas que eles coordenam € extenso e 0s requisitos das normas ndo sdo de facil
interpretacdo, consequentemente a implantacdo de maneira autbnoma seria desafiadora, ainda
que houvesse um modelo guiando o processo.

Além disto, a figura de um consultor é vista como imprescindivel na integracdo de
sistemas de gestdo, devido: (i) a sua experiéncia pratica e prévia (muitas vezes como auditor
em organismos de certificagdo), (ii) & sua capacidade de elaborar um diagndstico da situacao
atual da organizacdo, buscando alternativas adequadas as diferentes instituicoes, (iii) e
também a sua constante atualizacdo quando da revisao das normas.

Os gestores apontaram como motivadores para a contratagdo de um consultor a redugéo
do tempo de implantagdo das normas e um aumento da confianga durante o processo de
auditoria e reforcaram que ndo sentiriam os beneficios, sem o acompanhamento de um
consultor, mesmo que estivessem seguindo um modelo de integragéo.

Para os consultores, ter um modelo de implantacdo a ser seguido por diversas
organizagOes poderia representar uma diminui¢do na necessidade da sua expertise. Além disso,

as empresas ao utilizarem o mesmo modelo, sem a participagdo de um consultor, poderiam ter
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uma implantacdo inadequada as suas necessidades e desatualizada no que se refere as revisdes
das normas. Caso houvesse a atuagdo de um consultor, bem como a utilizagdo de um modelo
de implantacdo, talvez houvesse uma limitacdo da criatividade dele em explorar as solucdes
mais adequadas para cada tipo de organizacao, o poderia influenciar nos resultados almejados
pela empresa na implantacdo e manutencdo do sistema de gestéo.

Em relacéo ao fator Integragcdo das Normas, apontado como de maior importancia para
0s gestores, de acordo com Santos et al. (2013), a melhor maneira de iniciar a integracdo dos
sistemas de gestdo é procurar pontos em comum e assegurar que o maior numero possivel de
processos e procedimentos documentados seja compartilhado entre cada um deles. A
identificacdo de éareas comuns e o0s requisitos dos sistemas de gestdo versus as
correspondéncias e semelhancas entre eles potencializa uma metodologia para desenvolver e
estruturar a integracéo.

Outro fator considerado relevante para os gestores foi o fator Questfes Relativas as
Normas, que se refere a importancia do conhecimento sobre as normas e ao suporte dos
organismos de certificacdo. Considerando o entendimento de Simon, Karapetrovic e
Casadesus (2012) dificuldades com as normas expdem um efeito negativo nos recursos de
documentacdo, demonstrando uma forte relacdo entre o processo de implementacdo de
padr@es e o nivel de integracdo da documentagao nas empresas.

Adicionalmente, Beckmerhagen et al. (2003) também alertam para o fato de que a
estrutura de alto nivel das normas pode facilitar a integracdo, mas uma questdo complicada é a
aplicacdo real dos requisitos integrados internamente. Dificuldades organizacionais e de
comunicagéo, percepgdes de diferengas nos requisitos padrdo, problemas no alinhamento de
objetivos, processos e recursos de gerenciamento, diferentes partes interessadas, bem como
percepcdes de reducdo de tamanho sdo alguns obstaculos que as organizacGes que se propdem
a integracdo de sistemas de gestéo certificados estdo susceptiveis.

Na pesquisa qualitativa e na pesquisa quantitativa com os consultores foi dado maior
destaque para o fator Recursos Humanos. Zeng, Shi e Lou (2007) explicam que 0s recursos
humanos, e ndo os recursos financeiros, sdo o principal fator que podem afetar a
implementacdo do sistema de gestdo integrado. O conhecimento necessario para 0S recursos
humanos € relevante para a implantagcdo e a manutencao do sistema de gestéo integrado.

Em consonancia com a afirmacdo anterior, o fator Disponibilidade de Recursos foi
apontado em terceiro lugar na analise dos consultores e em quarto lugar na andlise dos

gestores, na pesquisa quantitativa.
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Para Boon et al. (2018) difundir e desenvolver o conhecimento dos recursos humanos
aumenta o vinculo entre a equipe e afeta o positivamente a eficiéncia do negdcio. Empresas
que buscam uma efetiva implantacdo dos sistemas de gestdo, promovem a qualificacdo dos
funcionarios envolvidos por meio de treinamentos (PARRA-LOPEZ et al., 2016; HUO; HAN;
PRAJOGO; 2014).

Apos andlise dos dados dispostos da Tabela 1 e das justificativas dos entrevistados,
notou-se que embora a prioridade global dos critérios tenha obtido valores diferentes para 0s
gestores e para os consultores, no julgamento individual as atribuicdes foram divididas de
maneira similar para os critérios Apoio e Planejamento. Além disso, foi possivel perceber a
equivaléncia nos comentarios que motivaram as escolhas.

Ainda neste sentido, constatou-se a compatibilidade na andlise realizada pelos gestores e
pelos consultores em relacdo a importancia do envolvimento das pessoas no processo de
integracdo das normas. Os gestores escolheram o critério Apoio que se refere ao provimento
de recursos e competéncia dos individuos e os consultores escolheram o fator Recursos
Humanos que esta relacionado a existéncia de competéncia interna para lidar com sistemas de
gestdo integrados como um facilitador durante o processo.

Por fim, o fator Integracdo das Normas, que foi escolhido como o mais relevante na
analise dos gestores, foi o fator apontado em segundo lugar como importante para 0s

consultores, demonstrando também seu valor no processo de integragao.

4.4 IMPLICACOES PRATICAS

Conforme os dados levantados e registrados na presente dissertacdo, destacam-se 0s
seguintes apontamentos de ordem pratica:

Para a Consultora 2, que esta orientando o processo de integracdo na instituicdo objeto
de estudo “¢ importante saber o resultado da priorizagdo dos gestores para direcionar o
trabalho.” O fator Integracdo das Normas, que foi considerado o mais relevante para os
gestores “demonstra o engajamento deles na realizagdo das tarefas necessérias para a
integracéo.”

Para o Gestor 7 “o levantamento dos fatores ajuda a identificar onde colocar os esforgcos
e ter a norma I1SO 9001 previamente implantada na organizacao facilita o trabalho, pois a base
das duas normas é a mesma. A identificacdo dos fatores realizada de acordo com um estudo
académico e corroborada com a opinido dos consultores agrega experiéncia para a

instituicdo.”
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Foi verificado que o cronograma para integracdo da ISO 27001 com a I1SO 9001 da
instituicdo objeto de estudo possui 29 atividades englobando diagnéstico inicial, planejamento,
treinamentos, auditorias e demais atividades. Tendo como referéncia o resultado do
julgamento dos gestores indicando a relevancia de 29,5% para o fator Integracdo das Normas,
foi possivel priorizar 6 atividades, sobre as quais merecem destaque a integracdo do manual
de gestdo, a definicdo de responsabilidades e autoridades e a confec¢do da politica e dos
objetivos do sistema de gestdo integrado.

Uma particularidade da instituicdo objeto de estudo é que seu estatuto social prevé a
rotatividade da alta direcdo, cujo mandato € de 4 anos (permitindo-se reconducgdes). Neste
sentido, considera-se especialmente importante que a instituicdo adote sistemas de gestéo
certificados que contribuam para diminuir esta variabilidade e possibilitem a manutencdo do
conhecimento organizacional na forma de informacdo documentada, tais como politicas,
procedimentos, manuais e registros e na forma ndo documentada, tais como conhecimento de
posse das pessoas (competéncias prévias e adquiridas) e conhecimento advindo das relacfes
da instituicdo com provedores externos e outras partes interessadas.

Durante a reunido realizada para apresentacdo e andlise dos resultados da pesquisa,
verificou-se que é consenso entre 0s gestores que a padronizacdo, os procedimentos e 0
registro de atividades sédo fundamentais para apoiar o processo de mudanca que a instituicao
atravessa a cada alteracdo dos membros da alta direcdo. Adicionalmente, os gestores relataram
fatores positivos identificados com esta mudanca sazonal, tais como: renovacgdo, sugestdes de
melhoria, novas visdes e estratégias.

Na experiéncia do Gestor 7, foi percebido ao longo dos anos que os projetos que
contaram com 0 apoio da alta direcdo foram os que obtiveram sucesso. Para ele “alguns
projetos que abalam o conforto dos funcionarios podem gerar resisténcia e é fundamental o
direcionamento promovido pela alta diregdo para que os projetos prossigam.” Esta opinido é
compartilhada pela Gestora 2 e pela Gestora 6.

Esta dissertacdo apresenta algumas ideias para os gestores sobre as implicacGes préaticas
identificadas na revisdo da literatura e durante as pesquisas realizadas. Por meio da
priorizacdo dos fatores, é possivel prover a eles um meio de entenderem o seu papel no
processo de integracdo das normas ISO 27001 e ISO 9001, bem como a visdo dos seus
colegas. Este trabalho académico tambeém apresenta sugestdes para facilitar o projeto, bem
como destaca um ponto importante: que os gestores deixem claro para os envolvidos no

processo que a integracao e a certificacdo sdo os objetivos da instituigéo.
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Em seguida, é preciso procurar pontos em comum entre as duas normas, agregar o
maximo de atividades possivel, criando um conjunto de politicas para orientar o trabalho. Para
0 sucesso é necessario capacitar os envolvidos e manté-los engajados e cientes de todas as
etapas. Por fim, é fundamental que a alta dire¢do esteja comprometida, provendo recursos,
comunicando objetivos e motivando os funcionérios.

Segundo o julgamento do Gestor 5 o fator mais relevante foi a Integracdo das Normas e
saber que na prioridade global a observacdo dos colegas reflete 0 mesmo resultado reforca
esta indicagdo, pois em sua analise “realizando as atividades, fica mais facil de compreender e
solidificar as principais diretrizes que a norma exige do gestor”. Para ele, “a priorizagdo da
atividade de integracdo do manual de gestdo é uma das mais importantes, visto que se ela for
feita de maneira bem feita e planejada, a implantacdo dos demais itens ocorrera de maneira

menos complexa”.
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5 CONCLUSAO

Esta pesquisa identificou (Quadro 2) e priorizou (Tabela 1) os fatores que influenciam a
integracdo do sistema de gestdo de seguranca da informacdo com o sistema de gestdo da
qualidade, tomando como base o julgamento de consultores especialistas na implantagédo das
normas ISO 27001 e ISO 9001 e dos gestores que participam da integracdo das referidas
normas em uma instituicdo prestadora de servi¢os de concursos, vestibulares e avaliagdes
educacionais.

Os resultados indicam que os consultores e os gestores pensam de maneira diferente e
complementar. A Integragcdo das Normas foi identificada como o fator mais relevante para 0s
gestores da instituicdo objeto de estudo, pois a efetiva realizacdo das atividades, facilita a
compreensdo das diretrizes da norma. De acordo com a andlise dos consultores, o fator mais
relevante foram aqueles ligados aos Recursos Humanos, pois a competéncia dos envolvidos
no processo proporciona mais efetividade na execucdo das tarefas e é necessario o
engajamento para a obtencéo de sucesso na integracao.

Como contribuicdo académica, este estudo permite colaborar com a literatura atual,
oferecendo mais subsidios para entender e discutir as questbes relativas a integracdo de
sistemas de gestdo de seguranca da informacdo e gestdo da qualidade.

Como contribuicdo pratica para a instituicdo objeto de estudo, esta pesquisa permitiu
entender a relevancia dos fatores criticos na opinido dos gestores que participam da integracdo
das normas 1SO 27001 e ISO 9001 e com isso prover aos gestores informacdes adicionais que
auxiliem em sua atuacdo no processo de integracdo. Além disso, foi possivel direcionar o
trabalho da consultoria e ajustar o cronograma de integracao.

Outras organizagdes também podem se beneficiar desta priorizacdo, utilizando este
trabalho como apoio, de forma preventiva com a antecipacdo dos principais desafios que
poderdo ser enfrentados na integracdo dos sistemas de gestdo de seguranca da informacéo e da
qualidade.

Considerando os fatores que foram identificados e analisados nesta pesquisa, como
hipdteses em trabalhos futuros, sugere-se efetuar o estudo em diferentes segmentos de
mercado e em diferentes contextos geograficos, o que pode permitir uma comparagdo entre 0s
resultados e a identificacdo de novos desafios que possam impactar a integracdo de sistemas
de gestéo certificados. As conclusdes desta pesquisa estdo limitadas ao grupo de respondentes
(gestores e consultores), mas revelam informagbes que podem ser investigadas

estatisticamente no futuro.
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APENDICE A: Questionario estruturado sobre a integragéo das normas 1SO 27001 e
1SO 9001

Questao

Objetivo

1. Das empresas em que VOcé prestou
consultoria, qual a porcentagem das que
preferiram manter separados os sistemas de
gestdo da qualidade e de seguranca da
informacao?

Identificar a porcentagem de integracdo dos
sistemas.

2. A deciséo de integrar os sistemas partiu da
alta direcdo ou foi orientacdo da consultoria?

Identificar o envolvimento da alta direcéo.

3. Como os funcionarios envolvidos reagiram
ao processo de integracdo?

Identificar o papel dos funcionarios
envolvidos; identificar se houve resisténcia a
mudanca e a influéncia da cultura local.

4. Como vocé descreve a alocacdo de
recursos humanos e financeiros feita pelas
empresas em relacdo a necessidade do projeto
de integragéo dos sistemas?

Identificar se os recursos foram suficientes.

5. Quais foram as principais dificuldades
enfrentadas durante o processo de integracao
das normas nas empresas?

Identificar os fatores que influenciam na
integracdo dos sistemas.

6. O que poderia ter sido feito para evitar ou
reduzir as dificuldades mencionadas?

Identificar atividades que possam contribuir
para a eficacia do processo.

7. Quais os beneficios percebidos pelas
empresas com a integracao dos sistemas?

Identificar os beneficios trazidos

integracao.

pela

Fonte: Elaborado pela propria autora.
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APENDICE B: Questionario de coleta de dados

Vocé foi convidado pela Universidade Estadual Paulista (UNESP) para responder este
questionario devido a sua experiéncia de trabalho. O objetivo da pesquisa € avaliar os fatores,
gque na sua opinido, impactam a integracdo de um sistema de gestdo de seguranga da
informagdo certificado de acordo com a norma ISO 27001 com um sistema de gestdo da
qualidade certificado de acordo com a norma ISO 9001. Serdo necessarios poucos minutos
para as respostas e seu esforco sera util no processo de implantagdo. As perguntas sdo simples

e ndo envolvem aspectos confidenciais. Os dados de perfil sdo sigilosos.

Exemplo: Para que um time de futebol obtenha vitéria em uma partida, assinale o grau de
importancia para a melhor alternativa.

Intensidade de Definicéo
Importancia (...de uma alternativa em relacdo a outra)
1 Igual importancia
3 Pequena importancia
5 Média Importancia
7 Grande Importancia
9 Excepcional Importancia
9/7(5[3]1|3|5[7]9
Habilidade individual Entrosamento entre 0s
A dos jogadores X jogadores
Entrosamento entre 0s X NUmero de torcedores em
B jogadores uma partida

A. Esta resposta indica que Entrosamento entre os jogadores foi considerado ter pequena
importancia (3) comparado a Habilidade individual dos jogadores para que haja vitdria do
time.

B. Esta resposta indica que Entrosamento entre 0s jogadores foi considerado ter uma grande
importancia (7) comparado a Ndimero de torcedores em uma partida para que haja vitoria
do time.

Para que haja a priorizagdo dos fatores que impactam a integragdo da I1SO 27001 com a ISO
9001, de acordo com a escala, para cada um dos critérios a seguir, assinale com um “X” o que

VOCé considera mais importante:
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Planejamento dos sistemas de
gestao

Apoio dos sistemas de gestao
(provimento de recursos, competéncia
e conscientizacdo para implementacédo

e melhoria)

Apoio dos sistemas de gestéo
(provimento de recursos, competéncia
e conscientizacdo para implementacédo

e melhoria)

Operacéo dos sistemas de gestéo
(controle dos processos para
atendimento aos requisitos e aos
objetivos)

Para que haja um melhor planejamento dos sistemas de gestdo, para cada uma das
alternativas a seguir, assinale com um “X” a que vocé considera mais importante para a
integracdo da 1SO 27001 com a ISO 9001:

Ter um passo-a-passo para A competéncia dos recursos
guiar o processo de integracdo humanos
A competéncia dos recursos . A
P A disponibilidade de recursos

humanos

O conhecimento da norma pelos

A disponibilidade de recursos .
envolvidos no processo

O conhecimento da norma A realizacdo das atividades de
pelos envolvidos no processo integracdo

Para que haja um melhor apoio dos sistemas de gestao (provimento de recursos, competéncia
e conscientizacdo para implementacdo e melhoria), para cada uma das alternativas a seguir,
assinale com um “X” a que vocé considera mais importante para a integragdo da ISO 27001

com a ISO 9001:

Ter um passo-a-passo para A competéncia dos recursos
guiar o processo de integracdo humanos
A competéncia dos recursos . o
P A disponibilidade de recursos

humanos

O conhecimento da norma pelos

A disponibilidade de recursos .
envolvidos no processo

O conhecimento da norma A realizacdo das atividades de
pelos envolvidos no processo integracdo
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Para que haja uma melhor operacdo dos sistemas de gestdo (controle dos processos para
atendimento aos requisitos e aos objetivos), para cada uma das alternativas a seguir, assinale
com um “X” a que vocé considera mais importante para a integracao da ISO 27001 com a

ISO 9001:

Ter um passo-a-passo para A competéncia dos recursos
guiar o processo de integracdo humanos
A competéncia dos recursos . -
P A disponibilidade de recursos

humanos

O conhecimento da norma pelos

A disponibilidade de recursos .
envolvidos no processo

O conhecimento da norma A realizacdo das atividades de
pelos envolvidos no processo integracdo
Formacao:

Breve descri¢do da sua experiéncia de trabalho:

Foi facil responder o questionario? Sim () Ndo ( )

Se "Nao" indique qual foi a dificuldade:

Comentérios:
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APENDICE C: Tratamento de dados sobre a implantacdo da norma I1SO 27001

Questionario estruturado

Questéo

Objetivo

1. Quais 0s motivos que levaram as empresas
a certificacdo do sistema de gestdo de
seguranca da informagao?

Identificar os objetivos com a certificacdo
do sistema.

2. Como a alta direcdo das empresas esta
comprometida em exercer a seguranca da
informagao?

Identificar o papel da alta direcdo no
sistema.

3. Como os funcionérios envolvidos no
processo reagiram a implantacdo do sistema
de gestdo de seguranca da informacdo nas
empresas?

Identificar o papel dos funcionarios
envolvidos; identificar se houve resisténcia a
mudanca e a influéncia da cultura local.

4. Como vocé descreve a alocacdo de
recursos humanos e financeiros feita pelas
empresas em relacdo a necessidade do projeto
de implantacdo do sistema de gestdo de
seguranca da informacao?

Identificar se os recursos foram suficientes.

5. Enumere as principais dificuldades
enfrentadas durante o0  processo  de
implantacdo do sistema de seguranga da
informacdo nas empresas.

Identificar os fatores que influenciam na
certificacdo do sistema.

6. O que poderia ter sido feito para evitar ou
reduzir as dificuldades mencionadas?

Identificar atividades que possam contribuir
para a eficacia do processo.

7. Para empresas certificadas 1SO 9001,
foram percebidos fatores diferentes na
implantagio da ISO 27001 dos que
influenciaram a certificacdo do sistema de
gestdo da qualidade?

Identificar a diferenca entre os fatores que
influenciam a implantacdo de cada norma.

8. Quais o0s beneficios percebidos pelas
empresas com a implantagdo do sistema de
seguranca da informacao?

Identificar os beneficios trazidos

sistema.

pelo

Fonte: Elaborado pela propria autora.

Quadro 7 - Resultado da pesquisa: agrupamento das respostas dos consultores para cada fator

identificado na literatura

(continua)
Fator Descricao
Apoio da Alta A alta direcdo ndo soube bem como orientar a implantacao.
Direcéo Necessidade de conscientizacdo de que a seguranca da informacdo é

uma prioridade.

Pouco comprometimento da alta direcéo.
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Quadro 7 - Resultado da pesquisa: agrupamento das respostas dos consultores para cada fator

identificado na literatura

(concluséo)

Fator

Descricao

Recursos Humanos

Deficiéncias no processo de comunicacgdo levaram a um envolvimento
desigual na organizacéo.

Falta de conhecimento da norma.

Falta de engajamento do pessoal por comprometimento deficiente da
lideranca e comunicacdo inadequada dos resultados obtidos.

Falta de informacdo/entendimento sobre as razbes da implantacdo do
sistema.

O foco das pessoas estava apenas nos controles de seguranca da
informacao.

As empresas focam na implantacdo de ferramentas automatizadas e
pouco na conscientizacgao dos colaboradores.

Problemas com comprometimento, treinamento e conscientizacéo.
Recusa de participacdo ou participacdo efetiva somente apds o
comando da alta direcdo.

Continuar com a visdo direcionada para as atividades do dia a dia.
Dificuldade em disciplinar o uso do celular nas organizacgdes.
Resisténcia de gerentes em aceitar mudancas de regras.

Cultura
Organizacional

A principal dificuldade na implantacéo é o ajuste de cultura nas areas
abrangidas.

Os funcionérios de nivel tatico e estratégico tém problemas com
mudancas culturais.

Disponibilidade de
Recursos

Problema quando a empresa entende que o trabalho de implantacao
deve ser feito pela consultoria e ndo pela empresa.

Problemas com alocacao de recursos.

N&o instituir uma area voltada para a seguranc¢a da informacéo.

Atividades para
Implantacao

Dificuldades em adotar as praticas recomendadas nos requisitos.
Falta de registro das atividades que ja eram feitas.
Problemas com a implantacéo efetiva dos controles da norma.

Fonte: Elaborado pela préopria autora.

Segundo Fazenda e Fagundes (2015), a falta de apoio da alta direcdo é um dos desafios

gue impedem a adesdo em massa de empresas brasileiras a norma ISO 27001. Assim, para 0

sucesso da implantacdo e manutencdo do sistema de gestdo, é importante que a alta diregédo

esteja envolvida, com o intuito de demonstrar aos colaboradores que a seguranca da

informacdo é uma preocupacgéo para a organizacao.

Por meio das respostas recebidas dos consultores para esta pesquisa, foi possivel

verificar que alguns enfrentaram adversidades relacionadas ao apoio da alta direcdo, tais como:

falta de comprometimento da alta direcdo, falta de orientacdo das atividades de implantacéo e

falta de conscientizacdo de que a seguranca da informacéo é uma prioridade.
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Durante o desenvolvimento da pesquisa qualitativa, registrou-se que o fator Recursos
Humanos recebeu a maior quantidade de mencbes por parte dos entrevistados, como uma
dificuldade de implantagdo da 1SO 27001, com indicacdes de falta de conhecimento da norma,
falta de engajamento, entendimento, comprometimento e conscientizacdo, bem como a
resisténcia em aceitar as mudancas de regras. Este fator também é um dos mais relatados
pelos autores pesquisados. Fazenda e Fagundes (2015) verificaram em sua pesquisa que a
falta de capacitacdo dos funcionarios pode impactar o processo do sistema de gestdo como um
todo e citam como exemplo a falta de solucdo de incidentes de seguranca da informacédo e que
a resisténcia a mudanca decorre do fato de que os controles implantados pelas politicas de
seguranca da informacdo geram maior esforco e sdo encaradas como burocraticas e sem
resultados mensuraveis. AbuSaad et al. (2011) afirmam que a falta de experiéncia pode
interromper um projeto, pois equipes inexperientes veem obstaculos menores como problemas
insollveis.

A cultura organizacional precisa evoluir por meio do conhecimento e da valorizagdo das
informacBes confidenciais, para que ndo haja excesso de confianca entre os colaboradores,
compartilhamento de senhas e descarte indevido de informagdes (FAZENDA; FAGUNDES,
2015). AbuSaad et al. (2011) afirmam que diferentes culturas e estilos de vida podem ter
efeitos na implementacdo de um padréo internacional. Alguns entrevistados também relataram
0 ajuste da cultura organizacional como um fator relevante e que os funcionérios de nivel
tatico e estratégico tém problemas com mudancas culturais.

Para Longras et al. (2018), os custos financeiros de implantacdo podem ser um entrave
para empresas com baixo orgcamento, pois pode haver necessidade de investimento em
hardware, software, capacitacdo dos colaboradores e consultoria externa. Trés entrevistados
relataram problemas com alocagdo de recursos, incluindo a falta de uma area voltada para a
seguranga da informagéo e o fato de a empresa entender que todo o trabalho deve ser feito
pela consultoria.

Os obstaculos encontrados no processo de implantacdo estéo relacionados a dificuldade
de implantar a metodologia adequada para assegurar a conformidade com 0s requisitos e as
politicas e a adequagdo dos conceitos da consultoria a realidade da empresa. (LONGRAS et
al., 2018). Tais obstaculos, também, se refletiram nas dificuldades relatadas por outros autores
como a necessidade do estabelecimento de um vocabulario comum entre os diferentes niveis
hierarquicos (MUELLER; HAN; SCHNEIDER et al., 2011), necessidade de identificacdo dos
ativos da organizacdo (ABUSAAD et al., 2011). Alguns entrevistados enfrentaram barreiras

similares, como a dificuldade em adotar as praticas recomendadas nos requisitos, falta de
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registro das atividades que ja eram feitas e problemas com a implantacao efetiva dos controles
da norma.

Além de identificar fatores que impactam na implantacdo, também foi possivel observar
alguns motivos que levaram as empresas a certificacdo, como a busca pela melhoria da
seguranca da informacéo, percepcdo como um atributo diferencial de mercado, marketing,
obrigatoriedade regulamentar ou de clientes.

Como medidas para minimizar os fatores percebidos na implantagcdo, a sugestdo dos
consultores seria ter mais apoio e comprometimento da alta dire¢do, provisionamento de
recursos, um prazo maior para implantacdo do sistema, implantacdo de um sistema de menor
porte, fazendo com que ele evolua posteriormente, a comunicacgao dos resultados, bem como a
capacitacdo e a conscientizacdo dos envolvidos, com o uso de casos reais de falhas de
seguranca que causaram impactos aos negécios, de modo a demonstrar que as regras
beneficiam o sistema.

Como beneficios da implantacdo da ISO 27001, os consultores perceberam maior
conhecimento dos riscos de maneira a mitiga-los, mais profissionalismo no trato com os
dados dos clientes, mais restricbes no acesso as informacdes, aumento na conscientizacdo dos
colaboradores, maior controle tecnolégico, menores riscos de incidentes, reducdo do custo de
impactos de vazamento de informacdes, transparéncia da gestéo de Tecnologia da Informacao,
economia e melhor visdo para a alta dire¢do. Externamente, maior confianga e seguranga para

as partes interessadas e melhoria da imagem da empresa no seu mercado de atuacéo.
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APENDICE D: Método Analytic Hierarchy Process (AHP) combinado com a técnica
Incomplete Pairwise Comparison (IPC)

Geralmente, é necessario mais de um critério para chegar a uma decisdo, tornando-a
mais complexa. Sendo assim, & importante estruturar o problema e avaliar os critérios
relevantes antes da tomada de decisdo (TRAMARICO et al. 2015). A Tomada de Decisdo com
Multiplos Critérios (MCDM — Multiple Criteria Decision Making) tem sido utilizada com
sucesso na solucdo de problemas (SALOMON; MARINS; DUDUCH, 2009).

O método AHP ¢ aplicado em uma grande variedade de areas, incluindo planejamento,
selecdo da melhor alternativa, alocagdo de recursos e resolucao de conflitos. Este método tem
0 objetivo de estabelecer prioridades a serem atribuidas a diferentes critérios e alternativas,
possibilitando a escolha da alternativa mais adequada. Suas etapas sdo apoiadas na
estruturacdo do problema de acordo com uma hierarquia, no calculo de prioridades com base
na comparacgdo aos pares, na verificacdo da consisténcia e na analise de sensibilidade. Os dois
ultimos passos sdo opcionais, porém recomenda-se que sejam executados, para atingir
credibilidade nos resultados (TRAMARICO et al. 2015).

A etapa de estruturacdo do problema pode ser observada na Figura 4, com o objetivo da

tomada de decisdo no primeiro nivel, os critérios no segundo nivel e as alternativas no terceiro

nivel.
Figura 4 — Exemplo de estrutura hierarquica
Objetivo
Critério 1 Critério 2 Critério 3 Critério 4
Alternativa 1 Alternativa 2 Alternativa 3

Fonte: Adaptado de Saaty (2013).

O célculo de prioridades € iniciado com o estabelecimento de valores de importancia

para os critérios, com base na Escala Fundamental de Saaty, conforme Tabela 2.
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Tabela 2 — Escala Fundamental de Saaty

Intensidade de

o Definicdo Explicacao
Importancia ¢ plicag
A As duas atividades contribuem
1 Mesma Importancia igualmente para o objetivo.
Importancia pequena de uma sobrea ,“\€xperiéncia e o julgamento
3 favorecem levemente uma atividade

outra em relago a outra.

A experiéncia e o julgamento
5 Importancia grande ou essencial favorecem fortemente uma atividade
em relacdo a outra.
Uma atividade é muito fortemente

v Importancia muito grande ou favorecida em relagdo a outra; sua
demonstrada dominacdo de importancia é
demonstrada na pratica.
A evidéncia favorece uma atividade
9 Importancia absoluta em relagdo a outra com o mais alto
grau de certeza.

2468 Valores intermed_iérios entre os Quando se procura uma conqlig_ég de
S valores adjacentes compromisso entre duas definicoes.

Fonte: Briozo; Musetti (2015).

O préximo passo é construir uma matriz de comparacdo para que seja feita a
comparacao entre 0s valores dos critérios.

Segundo Bozdki, Filép e Ronyai (2009) uma das desvantagens do método AHP ¢ a
guantidade de julgamentos que é necessaria para completar a matriz de comparacdes, em
razdo do numero de alternativas.

O ndmero minimo de comparacdes deve estabelecer a premissa estabelecida pela
Equagdo 1, onde n representa o nimero de fatores estudados e n? o nimero total de
comparagOes possiveis da matriz de decisdo (ISHIZAKA; NEMERY, 2013).

n®—n (1)

Considerando o nimero n de fatores, as comparagdes de fatores entre si representam o
preenchimento da diagonal principal na matriz, que € reciproca: os valores das comparagdes
abaixo da diagonal possuem peso inverso aos valores das comparagfes superiores a mesma

diagonal. Sendo assim, em uma matriz reciproca de valor A = a;; de tamanho n, observa-se:
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(2)

1
a; >0,a; = a—ij parai,j=1,..,n

No entanto, de acordo com Harker (1987), pode ser utilizada a técnica Incomplete
Pairwise Comparison (IPC) para reduzir o numero minimo de comparacdes necessarias,
atendendo a premissa n — 1 julgamentos, ao invés da premissa expressa na Equacdo 1. Esta
técnica é utilizada para a deduc&o dos valores das comparagdes faltantes (BOZOKI; FULOP;
RONYAL, 2009). A deducéo pode ser validada pela equagéo:

aij = Qi X akj Vi,j,k (3)

A Figura 5 mostra um modelo de matriz reciproca de juizo de valor com n fatores (F) e
julgamentos incompletos. Os julgamentos da diagonal superior a diagonal principal da matriz
sdo definidos com os julgamentos dos respondentes, por representarem n — 1 julgamentos e
por permitirem a deducdo dos demais valores superiores a diagonal. Como um exemplo, a1z é

deduzido por a12 X az3 = a13 € a4 POr aiz X azs = aia.

Figura 5 — Modelo de Matriz de Deciséo Incompleta

F1 F2 F3 F4 F5 F6 " " . . . Fn
F1 1 a2 a3 a14 ais aie
F2 1/a1, 1 az3 a4 az as
F3 a1z | 1/ax 1 34 ass ass
F4 Yais | lags | laza 1 ass a6

F5 1/ ais 1/ aos 1/ ass 1/ ass 1 ase
F6 1/ die 1/ d2e 1/ adse 1/ da6 1/ dse 1

Fn /a1y | Lazn | 1lasn | 1/aan | 1/asn . . . . . . 1

Diagonal que representa n — 1 julgamentos

Fonte: Baseado na técnica de Hacker (1987).
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A verificagdo da consisténcia é realizada com base no método de matriz incompleta,
onde valores para . = n garantem um indice de Consisténcia (IC) igual a 0 na analise dos
critérios ou alternativas estudadas (BOZOKI; FULOP; RONYAI, 2009).

Uma tomada de decisdo sistémica é feita posteriormente, exigindo meios de agregacao
dos julgamentos, para a definicdo das prioridades globais. A Aggregation of Individual
Judgments (AlJ) é a abordagem a ser seguida quando especialistas participam de um mesmo
grupo ou empresa e utiliza a meédia geométrica para sintetizar as matrizes de julgamentos. A
Aggregation of Individual Priorities (AIP) é a abordagem a ser seguida quando especialistas
participam de grupos distintos e utiliza a média aritmética para sintetizar as matrizes de
julgamentos (FORMAM; PENIWATI. 1998).



