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RESUMO

Atualmente a prescrigdo de medicamentos utilizando receitas sujeitas a controle especial
é realizada em varias etapas, indo desde a solicitacdo pelo profissional de saude de
numeracdo de talonario para uma agencia sanitaria responsavel até a sua utilizacdo pelo
paciente no ato da compra. Nesta etapa de compra, o farmacéutico faz a conferéncia da
receita de forma manual e sem ajuda de nenhuma ferramenta digital, deixando o sistema
vulneravel a fraude e falha humana. Além disso, ndo existe a possibilidade de compra
parcial do medicamento, pois o farmacéutico € obrigado a reter a receita fisica e cadastra-
la posteriormente em uma plataforma da agencia reguladora competente, que ira
armazenar as informagdes de venda em um banco de dados local. Diante deste cenario,
este trabalho teve por objetivo criar um prot6tipo de uma ferramenta que auxilie os
profissionais farmacéuticos na identificacdo e mitigacdo de fraudes relacionadas a
falsificacdo de receitas médicas controladas, permitindo também o fracionamento da
venda do medicamento. Esta ferramenta foi desenvolvida utilizando a plataforma Corda,
uma rede de registros distribuidos popularmente conhecida como blockchain. O processo
permite que no momento da geracdo de cada receita, um cddigo de rastreamento seja
gerado pela rede blockchain e disponibilizado para o paciente através de um QRcode,
para que este possa comprar os medicamentos em farmécias cadastradas na rede. O
sistema de autenticacdo é feito através da insercéo do codigo da receita no portal web da
farmacia, ou atraves da leitura do QRcode em um aplicativo para dispositivos mdveis que
utilizam sistema operacional Android. Ambas as interfaces foram implementadas
utilizando o framework Flutter e implementadas em um ambiente simulado em uma
méaquina de desenvolvimento. Apos todas as etapas da construcdo da ferramenta, o
sistema foi testado e avaliado por 2 Farmacéuticos. Os testes realizados foram desde o
fracionamento de receitas até quando o limite de venda do medicamento prescrito fosse
atingido. Além disso, simula¢Ges com diversos cadigos de receitas reais e falsas também
foram realizados. Todos os resultados foram analisados e avaliados pelos Farmacéuticos,
que relataram o aprimoramento na seguranca no processo de verificacdo da receita com a
substituicdo da analise manual por uma ferramenta digital bem como o fracionamento da

venda, podendo gerar novas possibilidades de negdcio no ramo varejista.

Palavras-Chave: blockchain, receitas médicas controladas, falsificacdo, QRcode,

tecnologia de registro distribuido, controle de vendas.



ABSTRACT

Currently, the prescription of drugs using prescriptions subject to special control is
performed in several steps, from the request by the health professional for the numbering
of the receipt to a health agency responsible until its use by the patient at the time of
purchase. In this purchase step, the pharmacist checks the prescription manually and
without the help of any digital tool, leaving the system vulnerable to fraud and human
failure. Moreover, there is no possibility of partial purchase of the drug, because the
pharmacist is obliged to retain the physical prescription and register it later in a platform
of the competent regulatory agency, which will store the sales information in a local
database. Given this scenario, this work aimed to create a prototype of a tool that assists
pharmaceutical professionals in identifying and mitigating fraud related to falsification
of controlled prescriptions, also allowing the fractioning of drug sales. This tool was
developed using the Corda platform, a network of distributed ledger popularly known as
blockchain. The process allows that when each prescription is generated, a tracking code
is generated by the blockchain network and make it available to the patient through a
QRcode, so that he can buy the medicines in pharmacies registered in the network. The
authentication system is done by entering the prescription code in the pharmacy's web
portal, or by scanning the QRcode on an application for mobile devices using the Android
operating system. Both interfaces were implemented using the Flutter framework and
deployed in a simulated environment on a development machine. After all the steps of
the tool's construction, the system was tested and evaluated by 2 Pharmacists. The tests
performed ranged from fractioning prescriptions to when the sales limit for the prescribed
medication was reached. In addition, simulations with several real and fake prescription
codes were also performed. All the results were analyzed and evaluated by the
Pharmacists, who reported the improvement in the security of the prescription verification
process with the substitution of manual analysis by a digital tool, as well as the fractioning

of the sale, which can generate new business possibilities in the retail business.

KEYWORDS: blockchain, controlled prescriptions, counterfeiting, QRcode distributed
ledger technology, sales control
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1. INTRODUCAO
1.1. JUSTIFICATIVA

Atualmente o cendrio de prescricdo de receitas sujeitas a controle especial é
realizado em vérias etapas. Primeiramente, o profissional da saiide deve encaminhar uma
solicitacdo de numeracéo de talonario a uma unidade da agéncia reguladora para posterior
impressdo das receitas que sera efetuada por uma grafica credenciada. As receitas desses
tal®es serdo usadas para prescrever os medicamentos controlados aos pacientes, que terdo
que entrega-las a um farmacéutico no ato da compra. O farmacéutico ird inspecionar
manualmente a receita, sem qualquer ferramenta digital que o auxilie na conferéncia,
deixando o processo vulneravel a fraudes e erros humanos. ApOs a inspecdo, o

farmacéutico preenche os campos de venda do receituério e retém a receita fisica.

Outro ponto, é que o comprador ndo pode fracionar a compra do medicamento
devido a retencdo obrigatdria, impossibilitando que o comprador faca a compra parcial
do medicamento ou compre em mais de uma farmacia, sem que haja a necessidade de
uma nova prescricdo médica. Ap6s a venda, o farmacéutico deve preencher um
formulario digital e encaminhar um relatério periédico com todas as vendas para agencia

reguladora, que armazenara o0s registros de venda em seu banco de dados local.

Nesse sentido, a implementacao de uma ferramenta que possa verificar em tempo
real se a receita foi realmente criada e prescrita por um médico e que esta elegivel para a
venda, mitigaria as possiveis falhas humanas na conferéncia de uma receita fisica e
também preveniria fraudes relacionadas a criacdo de receitas falsas ou duplicacfes de
receitas reais. Outro aspecto possivel de ser aprimorado seria a retirada da necessidade de
retencdo da receita fisica, pois a receita digital permitiria que o cadastro da venda seja
feito automaticamente no ato da compra, possibilitando a atualizacdo em tempo real do
status de venda da receita digital, fazendo com que o comprador possa fracionar a compra,
ja que sua receita contaria com o histérico de compras anteriores. Assim, seria possivel
rastrear e calcular a diferenca da quantidade de medicamentos ja comprados e a
guantidade total de medicamentos prescrita, até que a quantidade comprada se iguale a

quantidade total, em um determinado prazo de validade.

1.2. OBJETIVO
Diante do exposto, 0 objetivo principal deste trabalho é a criacdo de um sistema

que interligue meédicos e farmacéuticos utilizando uma rede DLT (Rede de Registros
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Distribuidos - Distributed Ledger Technology) permissionada, que permitira o controle
de geracdo de receitas médicas controladas que contardo com um sistema de QRcode para
identificacdo Unica e incapaz de ser duplicada ou fraudada. Essa identificacdo sera

validada no ato da compra do medicamento, no balcdo da farmacia.

Um aplicativo de celular ira fazer a leitura do QRcode da receita e a validara contra
falsificacdo e duplicacao.

Além disso, o sistema contara com uma funcionalidade de fracionamentos das
vendas das receitas, permitindo que o paciente, possa dividir a compra entre varias
instituicBes farmacéuticas, ndo sendo mais necessaria a retencéo da receita e a compra da

quantidade total do medicamento em um Unico estabelecimento e em uma Unica data.

1.3. ESTRUTURA DO TRABALHO

No Capitulo 2 é explicado o0s conceitos basicos necessarios para a compreensdo
deste trabalho. O Capitulo 3 demonstra os sistemas utilizados para o desenvolvimento do
projeto e os modelos utilizados. No Capitulo 4 é descrito o processo de desenvolvimento
do projeto e os resultados obtidos. O Capitulo 5 apresenta os resultados obtidos e 0s testes
realizados e no Capitulo 6 expOe as conclusbes geradas com o estudo e desenvolvimento
da aplicacdo e também as sugestbes para trabalhos futuros que podem aprimorar a

presente trabalho.

12



2. CONCEITOS FUNDAMENTAIS
Esta se¢do tem o objetivo de introduzir o leitor nos diversos conceitos préaticos e
tedricos a serem utilizados ao longo do desenvolvimento do trabalho.

2.1. BLOCKCHAIN

Muitos ficam confusos e se perguntam coisas como: O que é o
blockchain? E um software ou um hardware? E uma arquitetura de processos
ou arquitetura de neg6cios? Blockchain é um protocolo de confianca, uma
tecnologia de registro online, distribuido, descentralizado e seguro, que pode
ser implementado através de softwares com auxilio do hardware em algumas
de suas aplicacdes (KILLMEYER, WHITE e CHEW, 2017).

De maneira simples, para entender o que de fato é o blockchain, é
mais facil analisar um exemplo. Vamos pensar nas transacGes monetarias.
Neste caso, as organizacOes tradicionalmente recordam todas as suas
transacBes em livros-razdo, que para fins contabeis registram toda e cada uma
das operacdes e transagdes da companhia, e os mantém sobre uma estrita
protecdo, normalmente isoladas para proteger sua precisdo e veracidade, e
quando faziam negécios, cada organizacdo mantinha um registro separado para
verificar independentemente cada informacgdo, que depois sdo usados como
base para balancos patrimoniais e demonstrativos de resultados ou lucros e
perdas (KILLMEYER, WHITE e CHEW, 2017).

O blockchain funciona entdo, como um livro-razdo e € uma
transacdo ou um conjunto de transacfes, que possuem uma maior seguranga
intrinseca, onde os registros sdo compartilhados e distribuidos por todos
conectados na rede e eles precisam do consenso dos participantes para sua
validacdo, sem a necessidade do intermédio de terceiros, ou seja, cada
transacdo que foi feita ou esta pendente, é agregada em um lote e € armazenada
em uma estrutura chamada bloco e esse bloco é verificado por todos os
membros da rede para que seja aceita como um bloco vélido para esta
sequéncia de blockchain. (KILLMEYER, WHITE e CHEW, 2017).

A tecnologia Blockchain permite que todos os envolvidos (peers) em uma
transagdo saibam com certeza 0 que aconteceu, quando aconteceu e confirme que outras
partes estdo vendo a mesma coisa sem a necessidade de um intermediario que ofereca
garantia e sem a necessidade de reconciliar os dados posteriormente. “Os dois termos

"Blockchain™ e "DLT" sdo frequentemente usados de forma intercambiavel e para

13



entender o Blockchain, é importante entender a Distributed Ledger Technology (DLT) —

0Ou Seja, a estrutura que o sustenta” (R3, 2020).

O DLT e um banco de dados descentralizado gerenciado por varios participantes
(peers), em varios “nés” (ver Figura 1). “Blockchain € um tipo de DLT em que as
transagOes sdo registradas com uma assinatura criptografica imutavel chamada “hash”.
As transacdes sdo entdo agrupadas em blocos e cada novo bloco inclui um hash do
anterior, encadeando-os, dai o motivo pelo qual os ledgers distribuidos séo

frequentemente chamados de blockchains ” (R3, 2020).

Um esquema basico de demonstracdo do encadeamento de blocos na tecnologia

Blockchain pode ser visualizado no ANEXO A.

Figura 1 - Rede com servidor central (esquerda) e rede distribuida peer-to-peer (direita).

Rede baseada em um registro em servidor central Rede baseada em registro distribuido (DLT Peer-to-Peer)

% — %
/
@l / E %I
T -
- e

Fonte: Autor

n

M9
o

2.2. DLT PERMISSIONADO

DLTS permissionados sdo redes blockchain que requerem a um possivel membro
uma autorizacdo de acesso para atuar como no da rede. “Nestes tipos DLT, uma camada
de controle corre no topo da rede que rege as acOes realizadas pelos participantes
permitidos. Como se pode ver, as DLTs permissionadas funcionam de forma totalmente
diferente das DLTs publicas. Sdo criados para tirar partido das cadeias de bloqueio sem
sacrificar o aspecto de autoridade de um sistema centralizado” (IREDALE, 2019).

14



Assim, basicamente, existe uma grande diferenca entre uma DLT permissionada
e uma publica, ou seja, a forma como os participantes vao interagir com a rede. “Sabe-se
também que um sistema autorizado tem uma restricdo aos participantes no consenso,
tornando as redes permissionadas altamente configuraveis e controladas pelos
proprietarios” (IREDALE, 2019).

Por exemplo, o Bitcoin, moeda criptogréafica mais popular atualmente,
permite a qualquer pessoa participar na rede na capacidade de um né completo,
ou de um minerador contribuinte (Pessoa ou organizagdo que disponibiliza
poder computacional para a resolugdo dos algoritmos da rede blockchain).
Qualquer pessoa pode assumir um papel apenas de leitura, ou fazer alteracGes
legitimas a rede blockchain como adicionar um novo bloco ou manter uma
cdpia completa do blockchain. Tais DLTs - que permitem direitos iguais e

abertos a todos os participantes - sdo chamadas DL Ts abertas, pablicas, ou ndo-
permissionadas (FRANKENFIELD, 2020).

As DLTS permissionadas sdo também populares entre as empresas e
negécios de nivel industrial, para os quais a seguranca, identidade, e definicao
de papéis sdo importantes. Por exemplo, um fabricante que produz um produto
pode utilizar uma DLT permissionada que também se encarrega da gestdo da
cadeia de abastecimento. Contudo, as transa¢6es que ocorrem numa tal DLT
podem também envolver parceiros logisticos, bancos financiadores, e outros

fornecedores envolvidos no processo de fornecimento e financiamento

(FRANKENFIELD, 2020).

Estas partes externas, embora fagam parte de toda a rede, ndo tém de saber o pre¢o
a que o fabricante fornece os produtos a varios clientes. A utilizacdo de DLTSs

permissionadas permite tais implementacdes de papel limitado.

2.3. COMERCIALIZAC}AO DE MEDICAMENTOS CONTROLADOS

Medicamentos/substancias sujeitos a controle especial, também chamados
medicamentos/substancias controlados, sdo aqueles que tém acdo no sistema nervoso
central podendo causar dependéncia fisica ou quimica (CENTRO DE VIGILANCIA
SANITARIA, s.d).

O Sistema Nacional de Gerenciamento de Produtos Controlados (SNGPC) é um
sistema de informacéo de vigilancia sanitaria que capta dados de producéo, distribuicéo,
prescricdo, dispensacdo e consumo de medicamentos de interesse de saude publica, como
medicamentos da Portaria SVS/MS n° 344, de 12 de maio de 1998, e da RDC n° 20, de
5 maio de 2011 (antimicrobianos). Os medicamentos contidos na Portaria SVS/MS n°

15



344/1998 sdao também denominados medicamentos de controle especial, de acordo com
a Lein®5.991, de 17 de setembro de 1973.

2.4. RECEITUARIO B2 (AZUL) - PSICOTROPICAS ANOREXIGENAS

“Com base na Portaria SVS/MS 344/98 que dispde sobre as normas para a
prescricdo e venda de psicofarmacos e na Portaria RDC 58/2007/ ANVISA, que dispde
sobre o aperfeicoamento do controle e fiscalizacdo de substancias psicotropicas
anorexigenas e outras providéncias” (BORGES, 2008), psicofarmacos sdo definidos

como:

Psicotrdpico: “Substancia que pode determinar dependéncia fisica ou psiquica
e relacionada, como tal, nas listas aprovadas pela Convencdo sobre Substancias
Psicotropicas” (INFARMA - CIENCIAS FARMACEUTICAS, 2014).

Psicotrdpicos Anorexigenos: “Séo farmacos que provocam anorexia, isto e,
reducédo ou perda de apetite. S&o indicados como adjuvantes no tratamento da obesidade
e ndo se recomenda seu emprego como tratamento primario para promover a perda de
peso”, (INFARMA - CIENCIAS FARMACEUTICAS, 2014).

A Receita B2 para anorexigenas possui validade de 30 (trinta) dias
contados a partir da sua emissdo e somente dentro da Unidade Federativa que
concedeu a numeracdo segundo a resolucéo art. 1°, § 2° da RDC n° 58/2007
(MELLO, 2017).

Cada Notificagdo de Receita “B2” deve ser utilizada para tratamento
igual ou inferior a 30 (trinta) dias. Se o médico prescrever quantidade inferior,
esta deverd ser mantida de acordo com a RDC n° 58 / 2007. Devera ser
respeitada a dose diaria recomendada (DDR) estabelecida na RDC n°52 /2011
(MINISTERIO DA SAUDE AGENCIA NACIONAL DE VIGILANCIA
SANITARIA, 2011).

A Receita B2 esta representada Figura 2.
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Figura 2 - Receituério B2.
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Fonte: (BORGES, 2008)

Os principais pontos referentes ao receituario B2 sdo:

A. Data da receita e Numeracao de Identificacao.

w0

Nome completo do paciente.

C. Assinatura do médico: Neste espaco devera conter a assinatura do profissional

prescritor. Quando os dados do profissional estiverem devidamente impressos no

campo do emitente, este podera apenas assinar a Notificacdo de Receita. “No caso

de o profissional pertencer a uma instituicdo ou estabelecimento hospitalar, devera

identificar a assinatura com carimbo, constando a inscrigdo no conselho regional
ou manuscrita, de forma legivel (Portaria n°344 art. 36)” (MINISTERIO DA
SAUDE SECRETARIA DE VIGILANCIA EM SAUDE, 1998).

D. Endereco do Paciente.

E. Prescricao:

Nome do medicamento ou substancia conforme DCB (Denominagéao
Comum Brasileira), apenas um por Notificacdo, quantidade e forma
farmacéutica, dose por unidade e posologia. Cada Notificagdo de Receita “B2”
deve ser utilizada para tratamento igual ou inferior a trinta dias. (RDC n° 58/07
art. 2°). Fica vedada a prescricdo, a dispensacdo e o aviamento de
medicamentos ou formulas medicamentosas que contenham a substancia
sibutramina, seus sais e isdbmeros, bem como intermediérios acima da Dose
Diaria Recomendada de 15 mg/dia (quinze miligramas por dia). (RDC n°® 52/11
Art. 2°) Além do estabelecido na Resolu¢do RDC 58/07, aplicam-se em relacdo
a Notificacdo de Receita “B2” todas as disposi¢des vigentes relativas ao
preenchimento da Notificacdo de Receita “B”, assim como a respectiva

concessdo, entrega e demais competéncias da autoridade sanitaria. (RDC n°
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58/07 art. 3°) (MINISTERIO DA SAUDE AGENCIA NACIONAL DE
VIGILANCIA SANITARIA, 2007).

F. Identificacdo do comprador: Nome, endere¢co completo, R.G., 6rgdo emissor,
telefone se houver.

G. Campo do fornecedor: Identificacdo do estabelecimento (carimbo com CNPJ e
endereco), nome do responsavel pelo aviamento e data.

H. Dados da grafica e numeracao do talonario:

Deverdo constar os dados da grafica com nome, endereco e CNPJ,
impressos no rodapé de cada folha do talonario. Deverdo constar também a
numeracao inicial e final concedidas ao profissional ou instituicdo e o nimero
da autorizacdo para confeccao de talonarios emitida pela Vigilancia sanitaria
local. (Portaria n°344 art. 36) (MINISTERIO DA SAUDE SECRETARIA DE
VIGILANCIA EM SAUDE, 1998).

2.4.1.  Notificacdo de Receita B2

A Notificacdo de Receita B2 deverd ser acompanhada de Termo de
Responsabilidade do Prescritor, demonstrado no ANEXO B, “de acordo com a RDC
n°52/2011 art. n°4, a ser preenchido em trés vias, devendo uma via ser arquivada no
prontuario do paciente, uma via ser arquivada na farmacia ou drogaria dispensadora e
uma via mantida com o paciente” (MINISTERIO DA SAUDE AGENCIA NACIONAL
DE VIGILANCIA SANITARIA, 2011).

O Termo e Responsabilidade, representado no anexo B, deve ser assinado pelo
paciente e pelo médico, mostrando que o paciente esta ciente das orientagdes informadas

pelo médico.

2.5. FALSIFICA(;AO DE RECEITAS CONTROLADAS

Compete ao farmacéutico e a equipe de atendentes e balconistas sob a sua
supervisao observarem todos os detalhes possiveis, principalmente quanto a identificacdo
do medico que prescreveu, do paciente e do medicamento prescrito, no sentido de detectar
eventuais fraudes nas receitas.

Dentre as diversas atividades desempenhadas pelo farmacéutico, a
dispensacao de medicamentos figura como uma das principais, sendo estd uma
atividade que permite ao farmacéutico estabelecer uma relagéo de proximidade
e confianga com o paciente, garantindo a ele a venda adequada e racional de

medicamentos. Assim, para todo medicamento sujeito a prescri¢do de

profissional habilitado, antes da sua comercializagdo, compete ao farmacéutico
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a correta interpretacdo e avaliacdo do receituario, devendo fazé-las com
fundamento nos aspectos terapéuticos (farmacéuticos e farmacoldgicos),

sociais, econémicos e legais (legislagdo vigente) (CRF-SP, 2018).

Com base na observancia dos aspectos legais e considerando o0s
medicamentos que se sujeitam ao controle da Portaria SVS/MS n° 344/98,
norma que aprova o Regulamento Técnico sobre substancias e medicamentos
sujeitos a controle especial, a fiscalizacdo do CRF-SP esclarece que é dever do
farmacéutico considerar, para que possa efetuar a dispensacdo de tais
medicamentos, 0os modelos preconizados de receituarios para cada tipo de
medicamento e seu prazo de validade apds emissdo, dados de preenchimento
obrigatdrios e abrangéncia de validade do receituario (territério nacional ou
somente dentro do estado emissor) (CRF-SP, 2018).

2.6. QRCODE

“O QRCode, abreviacdo de Quick Responsive Code, € um codigo de barras
bidimensional que pode ser escaneado pela maior parte dos celulares que tém cameras
fotogréficas e um aplicativo para reconhecimento do cddigo”, demonstrado na Figura 3.
Esse codigo é entdo convertido em texto, podendo ser um link para um site, um niimero
de telefone, um e-mail ou uma mensagem de texto (PLAZA, 2019).

O QRCode surgiu em 1994 no Japéo, desenvolvido pela Denso Wave,
uma subsidiéria da Toyota, para rastrear seus veiculos durante a produgdo. O
cddigo como o conhecemos hoje correspondente ao padrdo internacional
ISO/IEC 18004 e foi langado em janeiro de 1999, mas sua aprovagdo sd
aconteceu em junho de 2000 (PLAZA, 2019).

O uso de codigos QR é livre de qualquer licenca. Os direitos de patente ainda
pertencem a Denso Wave, mas a empresa escolheu ndo os usar. O termo “QRCode”
também €é uma marca registrada da Denso Wave Incorporated. A quantidade de
informacdo que um QRCode pode armazenar depende do tipo de informacdo, tamanho
do cddigo e nivel de corre¢cdo de erros. Apesar de ndo serem muito comuns, existem

também QRCodes que passam por criptografia utilizando algoritmos para proteger as
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informacdes. O departamento de imigracdo do Jap&o, por exemplo, utiliza QRCodes
criptografados no momento de conceder 0s vistos aos passaportes de quem chega ao pais.

Atualmente, bancos, fintechs e empresas de pagamentos adotam 0 QRCode como
um instrumento de pagamento instantaneo, basta o usudrio “scannear” um QRCode para
que efetue uma transferéncia bancéria.

Figura 3 - Exemplos de c6digos unidimensional (Cédigo de Barras) e bidimensional (QRCode).

I
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Fonte: Autor
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3. MATERIAIS E METODOS
3.1. CORDA

O Corda, criado pela R3 em 2017, foi normalmente desenvolvido como uma
solucdo para o mercado financeiro, porém acabou tendo uma abrangéncia muito maior,

expandindo-se para outras nichos do mundo dos negécios.

No presente trabalho, essa plataforma de registro distribuido DTL, foi utilizada
para formar a rede “blockchain”, onde foram criadas, autenticadas, distribuidas e
armazenadas as informacoes referentes as receitas médicas, e 0s participantes que atuam
nas transacdes, instituicdes médicas e farmacéuticas, cada uma com seu respectivo papel

vinculado a um n6 da rede.

3.2. FLUTTER

Nesse presente trabalho essa ferramenta foi escolhida para desenvolvimento de
toda a interface do usuario, sendo duas interfaces, uma pagina web e um aplicativo
Android.

Flutter € um kit de ferramentas de desenvolvimento (SDK) multiplataformas,
como mostrado na Figura 4, de codigo aberto criado pela Google que suporta a elaboracéao
de aplicativos para Android, 10S e Web com uma performance préxima a nativa
(aplicagdes nativas séo programadas na linguagem dos seus respectivos sistemas, como
Java e Kotlin no Android e Objective-C e Swift no iOS), a partir de um Unico codigo
base, utilizando a linguagem Dart (GOOGLE, 2021).

Figura 4 - Diferentes plataformas atendidas pelo desenvolvimento em Flutter.

g Flutter

Fonte: (GOOGLE, 2021)
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Uma caracteristica importante do Flutter é a capacidade desenhar em tela seus
proprios Widgets e ndo usar nenhum recurso da plataforma em que esta sendo executado.

O SDK possui um grande catdlogo de Widgets pre-estabelecidos, tais como:
Container, Row, Column, RaisedButtom, Textlnputs e etc. Tais elementos além de
facilitar a concepcdo do codigo por j& estarem prontos para uso, também sdo altamente
modificaveis, dando ao programador liberdade de criacdo e modificacdo desses elementos
para melhor atender sua necessidade. Na Figura 5 é demostrada a disposic¢ao dos widgets

dispostos na tela de um celular.

Figura 5 - Demonstracao dos widgets dispostos em tela.

Fonte: Autor.

3.3. INTELLIJ

O IntelliJ IDEA é um ambiente de desenvolvimento integrado para o
desenvolvimento de software de computador. Ele é desenvolvido pela JetBrains e esta
disponivel como uma edi¢do da comunidade licenciada do Apache 2 e em uma edicdo
comercial proprietaria. No presente projeto sera utilizada a versdo gratuita licenciada
Apache 2.

Este ambiente permite ao desenvolvedor integrar diversas ferramentas de

desenvolvimento de software, algumas delas sao:

e Caodificacao de assisténcia
e Ferramentas embutidas e integragéo
e Ecossistemas de plugins
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e Suporte a diversas linguagens de programacao
e Suportes a diversas tecnologias e frameworks

e Versionamento de cddigo e controle de revisdo

Esta ferramenta serd utilizada para o desenvolvido do codigo da rede DLT
permissionada, ou blockchain, como é usualmente conhecido, na linguagem Kotlin. Um

exemplo da interface do ambiente de desenvolvimento esté representado na Figura 6.

Figura 6 - Interface grafica do ambiente de desenvolvimento Intellij.

F2 intellij-community platform core-api src com intellij lang folding LanguageFolding
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P diagnostic is i =f
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CodeDocumentationAwareCo
Commenter
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Fonte: (JETBRAINS, 2021).

3.4. ANDROID STUDIO
O Android Studio é na verdade baseado no IntelliJ IDEA, mas especializado no
desenvolvimento para a plataforma Android. Em contraste, o IntelliJ IDEA é um IDE

mais generalista que ajuda os desenvolvedores a criar codigo para qualquer plataforma.

Essa ferramenta sera utilizada para o desenvolvimento do aplicativo Android e da
pagina web, utilizando Flutter como SDK e a linguagem Dart. Na Figura 7 € demonstrada

um exemplo da interface grafica do ambiente.
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Figura 7 - Interface grafica do ambiente de desenvolvimento Android Studio.

Fonte: (DEVELOPERS, 2021).

3.5. POSTMAN
O Postman é um API Client que facilita aos desenvolvedores criar, compartilhar,
testar e documentar APIs. Isso é feito, permitindo aos usuarios criar e salvar solicitacdes

HTTP e HTTPs simples e complexas, bem como ler suas respostas.

Esta ferramenta serd utilizada para analisar e testar as APIs criadas para
comunicacdo entre as interfaces de usuario (aplicativo mobile e interface web) e os nds
da rede blockchain. Na Figura 8 ¢ demonstrada um exemplo da interface grafica do

ambiente.
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Figura 8 - Interface gréafica do ambiente do Postman.

Builder

Collections : "
+ Authorize - CreditCard - Minimo

POST {{apiUrl}}/1/sales

Fonte: (CIELO, s.d)

3.6. METODOS E MODELOS UTILIZADOS
Foram utilizadas como base para o desenvolvimento do protétipo da ferramenta
diversas entrevistas com profissionais do segmento farmacéutico, atuantes no ramo de

varejo e da inddstria. Os principais pontos levantados foram:

e Desenvolver um sistema que previna e/ou auxilie o farmacéutico a
identificar receitas médicas fraudulentas ou fora da data de validade;

e Conter mensagens que relatem quais 0s pontos que apresentam falhas na
receita,;

e Possibilidade de fracionamento da receita medica, possibilitando ao
fornecedor compra-la em mais de uma farmécia, sem que haja a
necessidade da retencéo da receita;

e Os custos de implementacdo devem ser baixos;

e Desenvolver uma ferramenta com interface simples e de facil manuseio,
que atenda as necessidades do usuario no balcdo da farmécia;

e Facil implementagdo nos estabelecimentos;

e Facil visualizacdo das informagdes contidas na receita;

e Ferramenta disponivel em mais de uma plataforma (web e mobile).
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Como base para o desenvolvimento da aplicacdo DLT foi utilizado um template
de exemplo disponibilizado pelos desenvolvedores da plataforma Corda para fins de

estudo e demonstragdo chamado Corda 10U.
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4. RESULTADOS E DISCUSSOES
4.1. GOVERNANCA DA REDE

Dando inicio ao desenvolvimento, foi necessario determinar como seria realizado
0 gerenciamento dos participantes que irdo atuar dentro da rede permissionada (Farmacias
e consultorios médicos). Redes permissionadas, como demonstrado na se¢do 2.2.,
apresentam a caracteristica de serem isoladas; seus membros devem receber uma
autorizacgdo para serem credenciados e poderem utilizar os recursos da rede, bem como
definir os papéis que irdo realizar. Cada membro da rede, dependendo de seu papel

atuante, podem realizar diferentes operagoes.

O gerenciamento pode ser realizado através de um consenso geral dos membros
ja credenciados na rede, permitindo a entrada de um novo membro e dando-lhe as
credenciais necessarias para desempenhar seu papel. Esse consenso pode ser feito através

de um consorcio de membros ou por meio de um agente regulador.

No desenvolvimento do projeto, utilizou-se a ideia de um agente regulador
(ANVISA), demonstrada na Figura 9, controlando a entrada e saida dos membros na rede
e também provisionando as autenticacOes e infraestrutura necessaria, que sera a liberacdo

de um servidor em nuvem para cada membro.

Figura 9 - Esquema de gerenciamento de participantes.
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Fonte: Autor.
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A partir da liberagdo de um novo membro na rede, um servidor sera
disponibilizado para o novo participante. Esse servidor — maquina virtual — ja estara com
o sistema DLT instalado e se comunicando com o restante dos membros da rede, esse
servidor com o sistema com a aplicacdo Corda instalada e credenciado é chamado de no.
O usuério realizara as operacdes de cadastro, consulta e venda das receitas através de um
portal web e de um aplicativo Android, essas plataformas se comunicagdo com o servidor
via APl e o servidor fard o compartilhamento das informagcbes com a rede DLT,
demostrado na Figura 10. Portanto, ndo sera necessario que novos usuarios tenham que
comprar ou desenvolver novas infraestruturas de tecnologias da informacdo (TI), essa

etapa ficara a cargo da equipe que gerencia a infraestrutura em nuvem da rede.

Figura 10 - Comunicacdo entre interface de usudrio e rede DTL.

l:_]% Rede DTL
/ %\‘
% @,vm;.m %
\ ‘//' Servidor do usuario em um
ambiente em nuvem
C—
Comunicagdo entre a
interface de usuério e o
servidor via API

Portal web Mobile

Fonte: Autor.
O sistema foi construido baseado em dois tipos de usuarios, instituicdes médicas
(consultorios) e instituicOes farmacéuticas (farmécias de varejo), para cada tipo de usuario
foram liberadas diferentes operacdes, por exemplo, apenas instituicbes médicas podem

criar novas receitas, e apenas farméacias podem vende-las.

4.2. DESENVOLVIMENTO DA APLICACAO CORDA
A Figura 11 representa o fluxograma de todo o desenvolvimento da aplicacéo,
passando pela criacdo da rede DLT, desenvolvimento das APIs e construcéo da interface

de usuario.
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Figura 11 - Fluxograma com as etapas de desenvolvimento.
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Fonte: Autor.

O desenvolvimento comecou através rede Corda DLT. O primeiro passo foi
replicar as informac6es de uma receita médica real, em um mundo digital e criar um
mecanismo em que cada receita receba uma identificagdo Unica e rastredvel dentro da
rede, em seguida criou-se um fluxo de operacdo que contara com diversas etapas de
checagem, uma delas sendo o contrato digital, responsavel por validar as informagdes
contidas nas recitas, outras checagens podem incluir as credenciais de quem a esta
manipulando, as assinaturas digitais e outras. Outro passo é o compartilhamento da receita
ou do resultado da manipulacdo de uma, através da rede para os demais membros, e por

ultimo, um mecanismo de comunicagdo entre a rede e as interfaces de usuario.

A replicacéo das informages da receita médica ocorre com a criacdo de em state.

Cada campo pertencente a receita médica € replicada em uma variavel dentro do state,
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representado na Figura 12. No caso da receita azul B2, vinte e um campos foram

replicados no state, sendo eles:

1.

© © N o O b~ DN

Data emissao

NUmero receita

Nome paciente
Endereco paciente
Nome medico

CRM medico

Nome medicamento
Quantia do medicamento

Formula medicamento

10. Dose por unidade

11. Posologia

12

13.
14.
15.
16.
17.
18.
19.
20.
21.

. Quantidade medicamento vendida
Comprador

Endereco comprador

RG

Telefone

Nome vendedor

CNPJ

Data venda

Total medicamento vendido

linearld

Figura 12 - Representacdo de um state na rede DTL.
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ento  Data venda
Total medicamento
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Fonte: Autor.

Os campos de 1 até 11 sdo preenchidos pelos usuarios que detém o papel de

instituicdo médica dentro da rede; 12 até 20 sdo preenchidos pelos usuérios que detém o

papel de farmécia dentro da rede; 21 (linearld) é um campo gerado automaticamente pela

rede. Essa variavel é representada por uma sequéncia de caracteres de 128 bits gerada

randomicamente e Unica dentro da rede, usada como referéncia para o state que foi

atribuida.
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N&o é possivel que duas ou mais receitas compartilhem de um mesmo linearld.
Essa sequéncia de caracteres é como uma impressao digital de cada receita e sera utilizada

para a criacdo do QRcode da receita digital como demonstrado na Figura 13.

Figura 13 - Exemplo de converséo do Linearld para um QRcode.

Linearld

Fonte: Autor.

A conversdo do Linearld para o cddigo QRcode foi implementada na aplicacdo

front-end.

Para que uma operacdo dentro da rede possa acontecer € necessario que ela passe

por um fluxo de validagdes pré-estabelecido. Dois fluxos foram criados:

e FlowCreate
o Responsavel pelo fluxo de criacdo da receita
= Reunir informac@es sobre a nova operacao
= Verificar se a numeracao da receita ja existe nos registros
= Verificar as restrigdes do contrato
= Assinar a operagdo com sua chave privada
= Reunir assinaturas dos demais participantes
e FlowUpdate
o Responsavel pelo fluxo de venda da receita
= Reunir informagdes sobre a nova operagao
= Verificar se 0 QRcode da receita j& existe nos registros
= Verificar as restrigdes do contrato
= Assinar a opera¢do com sua chave privada

= Reunir assinaturas dos demais participantes

Para cada um dos fluxos foi criado um seguimento com regras de contrato. Esse

contrato representa 0 consenso dos participantes para validagdo das informacdes contidas
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em um state. Todos os participantes devem estar cientes das regras e contrato. O sistema

ndo autorizara nenhum fluxo se uma das clausulas do contrato foi quebrada, ou se alguma

etapa de checagem dentro do fluxo apontar falhas.

Para que os states possam ser criados e manipulados dentro do fluxo da rede, dois

comandos de verificagdo foram criados dentro do contrato, sdo eles:

e VerifyCreate (Verificar criacao)

o Funcdo do contrato que verifica e valida a criagdo de novas

receitas. Utilizada para o fluxo de criagdo gerado pelas instituigdes

medicas.

o Regras:

"Nenhuma receita deve ser usada como input.”

"Apenas uma receita deve ser gerada como output.”
"Todos os participantes devem ser signatarios."
"Numeracéo da receita ndo pode ser nulo"

"CRM médico ndo pode ser nulo”

"Quantidade maxima de medicamento ndo deve exceder 60
dias de tratamento™

"Dose diaria deve estar entre 1mg até 15mg"

e VerifyUpdate (Verificar atualizacado)

o Funcdo do contrato que verifica e valida a venda de receitas.

Utilizada para o fluxo de venda gerado pelas instituicdes

farmacéuticas.

o Regras:

"Uma receita deve ser usada como input."”

"Apenas uma receita deve ser gerada como output.”
"Todos os participantes devem ser signatarios”

"Cadigo da receita consumida deve ser igual da receita
gerada."

"Total de medicamentos ja foi vendida ou sua venda
ultrapassa o valor total"”

"Receita esta fora da data limite de validade: 30 dias"

As regras definidas no contrato podem ser aprimoradas para atender mais

requisitos de negocio, assim como novas etapas nos fluxos das operagdes.
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Ap0s a criacdo e ou a modificacdo (venda) de uma receita, ocorre um fluxo de
distribuicdo das informacGes contidas no state através da rede. Cada participante recebe
uma copia das informacdes da receita em conjunto com a assinatura do participante que
a gerou. As informacdes recebidas, sdo entdo processadas pela aplicacdo Corda, dentro

dos nos dos participantes.
Para a construgdo da aplicacdo foram criados quatro nos:

e ConsultorioA
e FarmaciaA
e FarmaciaB

e Notary

O né ConsultdrioA representa as instituices médicas responsaveis pela criacdo
das receitas, ja os nds FarmaciaA e FarméciaB representando as instituicOes

farmacéuticas que faréo as vendas das receitas.

Um quarto no € criado pela rede, chamado Notary. Esse né é responsavel por fixar
em cada operacdo uma marca temporal, denotando a data e hora em que essa operacao
foi realizada, essa marca é chamada de timestamp. Outro fator importante é que 0 no
Notary certifica que um Unico state ndo possa gerar duas recitas validas e que um state

ndo interfira na operacéo de outro state.

O fendmeno geracdo ou consumo duplicado de um ativo através de apenas um
state valido é denominado gasto duplo (double spend). Uma das principais caracteristicas
de um sistema DLT € ndo permitir o double spend, garantindo que um Unico ativo sera

gerado e apenas um consumo desse ativo sera feito.

Um exemplo de double spend, representado na Figura 14, pode ser representado
como a geracdo de uma copia fisica de uma receita controlada receitada por um médico.
O fraudario duplica a receita original e a repassa alterando alguns parametros e a repassa
para duas instituicbes farmacéuticas. Como a conferencia é totalmente manual, a copia
pode se passar pela receita real, pois ndo hd uma ferramenta que auxilia o farmacéutico a

averiguar a veracidade da receita como demonstrado.
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Figura 14 - Exemplo de double spend de uma receita médica.

Original Copia

TR,

i Dobro de medicamentos
adquiridos

Estabelecimento A Estabelecimento B

Fonte: Autor.

Os participantes (nds) da rede (consultorios e farméacias) sao representados por
maquinas virtuais, cada uma dessas maquinas possui seu proprio terminal de interagdo
com os servicos da rede (geracdo e venda das receitas). Comandos podem ser digitados
nesses terminais para realizar uma operacdo, porém a interface de um terminal, ndo é
muito agradavel para usuarios leigos, portanto, serdo desenvolvidas ferramentas de

interagdo com a rede para substituir o uso do terminal.

Os terminais de cada no séo representados a seguir:

‘7 Top tip: never say "oops", instead

/1 I
/ / always say "Ah, Interesting!"

/Il 1]
\__/ /_/

Logs can be found in : /Users/cordauser/Desktop/cordapp-example/workflows-
java/build/nodes/PartyA/logs

Database connection url is ¢ jdbc:h2:tcp://localhost:59472/node

Incoming connection address : localhost:50005

Listening on port : 50005

Loaded CorDapps : corda-finance-corda-4.4, cordapp-example-0.1, corda-core-corda-4.4
Node for "ConsultorioA" started up and registered in 38.59 sec

Welcome to the Corda interactive shell.
Useful commands include 'help' to see what is available, and 'bye' to shut down the node.

Fri AUG 20 17:34:02 GMT 2020>>>

As partes grifadas em vermelho variam para cada nd, elas representam o endereco
do no, a porta e 0 nome.

e ConsultorioA o Porta: 5005

33




o Endereco: localhost5005 o Porta: 5007

e FarmaciaA o Endereco: localhost5007
o Porta: 5006 e Notary
o Endereco: localhost5006 o Porta: 5008

e FarmaciaB o Endereco: localhost500

Os no6s podem ser operados através de comandos inseridos no terminal de cada
um deles, menos o Notary. Porém o terminal ndo € uma interface amigavel para o usuario
e seus comandos sdo complexos e dificeis de se manipular. Porém os terminais foram
utilizados para testar e validar os fluxos de operacgdes antes da criagdo das APIs que faréo

a comunicacao com as aplicac@es front-end, demonstradas mais a frente.
Os comandos testados via terminal foram:

1. Teste do fluxo de registro de uma nova receita

flow start com.example.flow.FlowCreate$Initiator receita:{numeroReceita: 2,
nomePaciente: "caique”, enderecoPaciente: "rua"”, nomeMedico: "Dr", crmMedico: 1,
nomeMedicamento: "teste" , quantidadeMedicamento: 1, formulaMedicamento: "ml",

doseUnidade: "1", posologia: "1"}

2. Teste de fluxo de venda do medicamento

flow start com.example.flow.FlowUpdateS$InitiatorUpdate linearld: "3bcle864-
4628-4b0f-a938-15650c990cf7", vendaFarma:{quantidadeMedVendida: 30, comprador:

"fernanda”, enderecoComprador: "rua", rg: 1, telefone: 1, nomeVendedor: "eu", cnpj: 1}

3. Teste de consulta de registros das operac6es

run vaultQuery contractStateType: com.example.state.|OUState

O primeiro comando referente a criacdo da receita, que ao final do fluxo de criagéo
(verificacdo das informacOes e conferencia das regras do contrato) gera um state
(representacdo da receita no blockchain) que é fixado a um Linearld, que sera usado para

gerar 0 QRcode.

Nota-se que no segundo comando, o primeiro item a ser anexado € o Linearld que
é utilizado como parametro de busca das receitas ja existentes no sistema. Caso nédo haja
um Linearld o sistema alertara o usuério sobre a ndo ocorréncia da busca e néo realizara

a venda.

34




O terceiro comando é realizado individualmente em cada né. Sua finalidade é

apenas para buscar no banco de dados do n6 todas as receitas disponiveis.

A seguir sdo demonstrados dois diagramas de alto nivel representando os dois
fluxos. Na Figura 15 é demonstrado o fluxo de criacdo da receita médica e na Figura 16

o fluxo de venda da receita.

O cabecalho das figuras contendo os digramas demonstram o inicio da sintaxe dos

comandos de criacdo e de venda das receitas.

Figura 15 - Diagrama do fluxo de criagéo

Instituigdes médicas

criacdo da receita eletronica. 14

Preenchimento de todos os
campos

<+

A

Rede DLT
Informa sobre a ndo
conformidade entre um
campo da receita e os
pardmetros do contrato.
7'y

Rede DLT
Os campos da receita foram
orretamente preenchidos?

Rede DLT
O campo de niimero da
receita ja existe no sistema?

Sim

Nio
" Rede DLT R
Assinatura digital e envio da
informac&o para os demais
participantes da rede para

serem assinadas e a receita
validada 7

Instituigdes médicas

o paciente

Fonte: Autor.
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Figura 16 - Diagrama do fluxo de update.

flow start com.example.flow.FlowUpdateSInitiatorUpdate

Instituicdes farmacéuticas
Leitura do Qrcode da receita

Rede DLT
O cédigo lido pertence a N3o

uma receita valida
Cadastrada?

Sim

A receita ainda esta no
periodo de validade de
60 dias?

v
4 Rede DLT )

Informa sobre a ndo
— conformidade entre receita
lida e os parametros de
\_ verificagdo da rede.

)

| Sim

Rede DLT
A quantidade total de
medicamentos ja foi

vendida? o Instituigdes farmacéuticas ks
N3o € capaz de realizar a
- venda. Consumidor necessita
Nao ter um cédigo de receita
\_ valido P,

Instituicdes farmaceutlcas
Realiza o preenchimento dos
campos obrigatérios do
receituario B2.

Rede DL

Todos os campos foram

< preenchldos corretament
Sim

Rede DLT ™\
Consome a antiga receita
(utiliza seus dados como

entrada para uma nova
receita) e realiza o update
com o novo status de venda. /

Fonte: Autor.

Apos a criagdo da rede, foram criadas APIs para que os servidores web possam

realizar a comunicacdo entre 0s nos e as aplicacdes front-end (sites e aplicativos mobile)

através de requisicdes HTTP.
As APIs criadas foram:

e linearld check

Utilizada para realizar a busca de receitas através de seu Linearld

o Endpoint:
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= http://<ip>:<port>/api/example/check-receita
o Meétodo HTTP:
= POST

{

"linearId":{
"externalId": null,
"id": "a737f88a-dae@-4f2b-al9%e-80a715d02e7f"

e Cadastro receita
Utilizada para criagéo da receita.

o Endpoint:
= http://<ip>:<port>/api/example/create-receita
o Método HTTP:

= POST
{
"numeroReceita": 2,
"nomePaciente": "FlZecaoki",
"enderecoPaciente": "Av. Exmplo, 321, Bairro http",
"nomeMedico": "Dr. José",
"crmMedico": 768572,
"nomeMedicamento": "Medicamento",

"quantidadeMedicamento"”: 60,
"formulaMedicamento”: "Med432",
"doseUnidade": 15,

"posologia": "1 cp/dia"

e Venda receita

Utilizada para venda da receita, ap0os a verificacdo pelo linearld check.

o Endpoint:

= http://<ip>:<port>/api/example/venda-receita
o Meétodo HTTP:

= POST

{
"linearId":{
"externalId": null,
"id": "328ec@5c-1573-4594-aea2-052bfd53e981"

s
"quantidadeMedVendida": 30,
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"comprador": "Fulano",
"enderecoComprador": "Rua Exemplo, 123",
"rg": 598475624,

"telefone": 58746558924,

"nomeVendedor": "Ciclano",
"cnpj":58735592748

e Lista receita
Utilizada para captar a lista de todas as receitas da rede.

o Endpoint:

= http://<ip>:<port>/api/example/receitas
o Método HTTP:

= GET

e Me
Utilizada para captar as informagdes de identificagdo do no.

o Endpoint:

= http://<ip>:<port>/api/example/me
o Meétodo HTTP:

= GET

e Peers

Utilizada para captar as informacdes de identificacdo dos participantes da

rede.

o Endpoint:

= http://<ip>:<port>/api/example/peers
o Meétodo HTTP:

= GET

e Minhas receitas
Utilizada para captar as receitas que o né tem relacéo.

o Endpoint:

= http://<ip>:<port>/api/example/my-receitas
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o Meétodo HTTP:
= GET

A seguir representado na Figura 17 é demonstrado um diagrama que exemplifica

a comunicacao entre os elementos que compde o sistema.

Figura 17 - Diagrama de comunicagao entre os elementos do sistema.

r L
Interfaces de usuario

I Aplicagdo Corda

1
JDBC RPC

Aplicagdo Corda
de controle de
\__venda de receitas )

Servidor
Web

Fonte: Autor.

4.3. DESENVOLVIMENTO DA APLICACAO WEB
As interfaces de usuario foram construidas para realizarem consultas e operacdes

nos nos através de chamadas HTTP.

O desenvolvimento foi feito utilizando o SDK Flutter, tanto para o site quanto

para o aplicativo mobile.

O site foi desenvolvido para atender todos as instituicbes, porém nédo foi
implementado uma ferramenta para leitura do QRcode para as instituicGes farmacéuticas,

sendo necessario que o usuario digite o cddigo disponivel na receita.

O aplicativo mobile foi desenvolvido para atender apenas as instituicOes
farmacéuticas, e possui a ferramenta de leitura do QRcode através do uso da camera do

celular, que fornecera as informacdes se a receita esta apta ou ndo para a venda.
A estrutura do site consiste em:

e Telade login (variando os nomes e cores do layout da tela) (Figura 18)
e Tela de menu inicial, contendo:
o Tela de banco de receitas, com a possibilidade de selecdo das

mesmas.
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o Tela de cadastro (para usuérios do tipo consultorio).
o Telade venda (para usuario do tipo farmécia).
o Abas para selecdo de quais receituarios irdo ser trabalhados,

amarelo, azul e branco. Inicialmente apenas o azul esta disponivel.

Figura 18 - Tela de login do site.

Receitudrio Eletrénico

Fonte: Autor.
Ao selecionar a opcdo de SELECIONE A INSTITUICAO, uma lista de

instituicOes ficara disponivel, representada na Figura 19.

Figura 19 - Lista de instituicbes da tela de login.

Consultorio A
Farmacia A
Farmacia B
Fonte: Autor.
Ap0s selecionar a instituicdo desejada, o usuério fornecera a senha e entrara no

sistema, sendo redirecionado para a tela de banco de receitas. Na Figura 20 é demonstrado

a tela de banco de receitas de um usuério do tipo consultdrio.
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Figura 20 - Tela de menu de um usuario do tipo consultdrio.

a3l Receituario Eletrénico
ik
Lista de receitas
1D Receita: 1D Receita: E3E
(it [=]: =] 54354353 ot
12/05/2021 63 16:25:27 = Data: %
‘Nome Paciente:
i % 12/05/2021 és 16:25:27 O}z
Nome Paciente: ul Nome Paciente:
Marcio afSbie1d-8df2-4535-93bd-301ce11ch8df
Jaoa Nome m
1D Receita: Endereco do Paciente: Marcio
e [=]¥48[s] e Yol Quantidade do medicamento:
Data:
12/05/2021 63 12:39:58 Nomcmﬁoo 60
Home Pacientec it Formula do Medicamento:
Caique Mello X E Iz CRM Médico: poX
Dr: Joao da Siiva 21543534 Do pov imkdads
10
Dados do comprador: ,
Quantidade Vendida: 45 Posclopia:
Nome: jose 1 ¢p por dia
Endereco: rua melao
RG: 3432532

Telefone: 434543

Quantidade Vendida: 15
Nome: dsad
Endereco: dsada

Fonte: Autor.
Na Figura 21 é demonstrado em detalhes o posicionamento de cada item

disponivel no site para a tela de banco de receitas.

Figura 21 - Detalhamento do site na tela de banco de receitas.

Abas para diferentes
e S receituarios
Receituario Eletronico
AmBIEIa — Branca

]
Nome da instituigio Consultorio A

Lista de receitas
1D Receita: 1D Receita: O] =]
uf:-m“ =] =] 54354353 &
Nome Paciente:
Jodo % 12/05/2021 as 16:25:27 E Ay
Nome Paciente: il Nome Paciente:
el afSbietd-8df2-4535-93bd-301cel1cbadf
o) Nome medicamento:
1D Receita: Endereso do Paclents: Marcio
sl IO} 0] it Quantidade do medicamento:
: Nome Médico 60
12/05/2021 as 12:39:58
e Paciente: Marcio Formula do Medicamento:
Caique Mello 'CRM Médico:
e Paciente: [=]3 s DOX
Dr: Joao da Silva 21543534 By
10
Dados do comprador: )
Lista com o card de Quantidade Vendida: 45 Errs
todas as receitas Receita completa Qfa:!e.' jose , 1.cp por dia
. ) nderego: rua melao
apos ser seleciona i
pelo usuario na lista Telefone: 434543
= de receitas Q Vendida: 15
Icone para selecdo do N ded
banco de receitas Enderego: dsada

Icone para selecio do
cadastro de receitas

Fonte: Autor.

A seguir, € demonstrada na Figura 22 a tela de cadastro de receitas, onde

0 usuério faz o preenchimento dos campos necessarios para criar uma nova receita.
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Figura 22 - Tela de cadastro de receitas.

2 Receituario Eletrénico

Consultério A Amarela — Branca

:: i : : ‘
2 = il
2 ] 3

® 7

®

Cadastro

Fonte: Autor.
A lista de campos a serem preenchidos pode ser completamente visualizada com
a barra de rolagem do mouse. Dois botdes do lado esquerdo da tela tem a finalidade de

cadastrar a receita ou apagar todos 0s campos.

Caso 0 usuério esqueca de preencher algum campo e/ou preencha errado, o site
retornara uma mensagem de erro no campo que apresenta a inconsisténcia, como
demonstrado na Figura 23, onde o campo referente ao telefone, esta preenchido com um
texto, e o site reconhece esse erro e alerta 0 usuario para digitar apenas numeros. Cada
campo tem sua prépria funcdo para detectar erros de preenchimento.

Figura 23 - Erro em um campo de preenchimento da receita.

Telefone comprador

telefone

Telefone comprador Invélido: Digite apenas numeros
Fonte: Autor.
Ap0s o preenchimento correto dos campos, 0 usuério cadastra a receita pelo botdo
“Cadastrar”. Uma chamada HTTP se comunica com o web server € 0 mesmo se comunica
com a aplicacdo corda, como demostrado na Figura 17, e a aplicacdo retorna uma

mensagem de sucesso, caso aprovada, demonstrado na Figura 24.
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Figura 24 - Mensagem de sucesso ap0s a criacdo da receita.

Cadastro de receita AZUL

d d

com
QRCode da receita

=K =

v
[

oK

Fonte: Autor.
A nova receita fica disponivel para a consulta na aba “Banco de receitas” e pode

ser consultada pelos participantes da rede e vendida pelas farmécias.

As interfaces das institui¢des farmacéuticas sdo iguais em relagdo a interface das
instituicdes médicas, a nica diferenca entre elas ¢ que ao invés de uma aba de “Cadastro”,
as farmacias possuem uma aba de “Venda”. A interface de uma instituigdo farmacéutica

pode ser visualizada na Figura 25.

Figura 25 - Tela de menu de um usuario do tipo farmécia.

3 Receituario Eletronico

Lista de receitas Selecione uma receita

0|

?gm

=]
=

=]
-

Fonte: Autor.

A venda da receita ocorre em duas etapas:
1. Conferéncia do cddigo da receita.
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e Ocorre quando o usuério digita o codigo da receita no campo
apropriado na aba de vendas.
e O sistema retornard o status da receita, indicando ao farmacéutico
se a mesma esta apta para venda.
2. Preenchimento dos campos de venda da receita
e Similar ao preenchimento da receita pelo médico, porém com
diferentes campos. Também possui mensagens de erro, caso 0

usuario preencha algum campo incorretamente.

A seguir sdo demonstradas a aba de venda e as mensagens que o usuario pode

receber apés a conferéncia da receita.

Na Figura 26, é demonstrada a aba de vendas.
Figura 26 - Tela de venda.

3 Receituario Eletronico

nsira o cédigo (QRCode) da recaita

Fonte: Autor.
Somente um campo esta habilitado para preenchimento nesse momento, referente

ao codigo da receita.

Né&o foi implementado no site uma ferramenta que possa fazer a leitura de QRcode
devido a complexidade de conexdo de um leitor de QRcode com o codigo do Flutter na
versdo web. Essa ferramenta esta disponivel apenas no aplicativo mobile, pois, a versdo
mobile do permite a conexao entre a cAmera do aparelho celular e as fungdes de leitura

de QRcode do Flutter, muito mais facilmente.

Ao clicar em “Pesquisar”, o sistema fara uma varredura no banco de dados do n6

do participante, com o Linearld digitado pelo usuario.
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Nas Figuras 26 e 27 sdo demonstradas as mensagens que o sistema pode retornar.

Na Figura 27, é demonstrado um retorno positivo para a receita consultada. O
sistema retorna uma mensagem acusando que a receita esta valida e a quantidade de

medicamentos que podem ser vendidos.

Figura 27 - Receita valida para venda.

Verificacao de receita

Fonte: Autor.

A seguir sdo demonstradas as mensagens de erro:

e Receita indisponivel para venda.
o Retorna uma mensagem dizendo que a receita j4 foi vendida
completamente.
e Erro de verificagdo.
o Retorna que o QRcode ndo é valido, ou seja, foi adulterado ou ndo
encontrado no sistema, e ndo segue o padréo.

o Receita fora da data de validade.

Nesses casos, 0 sistema nao habilita o preenchimento dos campos de venda.
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Figura 28 - Mensagens de erro checagem da receita para venda.

Verificagao de receita

Verificagao de receita

Fonte: Autor.

Caso a validacdo ocorra de forma positiva, os campos ficardo disponiveis para o
preenchimento, demonstrado na Figura 29.

Figura 29 - Liberacdo dos campos para venda da receita.

Receituario Eletronico

c de indentificacdo do QRC
fe941cd6-44b8-4717-8d4d-bbBcefe17¢40

Apagar dados

Fonte: Autor.
Ap0s o preenchimento das informac6es de venda, o farmacéutico clica no botéo

“Cadastrar venda”. A Figura 30 a seguir apresenta uma mensagem de venda cadastrada
COM SuCesso.
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Figura 30 - Venda cadastrada com sucesso.

Cadastro de venda de receita B2

Venda cadastrada com sucesso

Transaction id
FC539DEB23315D54588A9018A9504B387AE3219FA0476CB2F4EBD11E61D6577F committed
to ledger.

Fonte: Autor.
Caso o farmacéutico preencha uma quantidade superior de medicamento além do
disponivel no sistema para aquela receita, uma mensagem de erro alertard o farmacéutico
e a venda ndo sera registrada até que o preenchimento seja feito corretamente, como

mostra a Figura 31.

Figura 31 - Erro no cadastro de venda da receita.

Cadastro de venda de receita B2

Erro ao cadastrar a venda

Contract verification failed: Failed requirement: Total de medicamentos ja foi vendida ou

sua venda ultrapassa o valor total, contract: com.example.contract./OUContract, transaction:
CACBAFAODDEA989D288613E2A9E969EF23A0ABC1456876424A0BCI0C44DD83DE

OK

Fonte: Autor.

4.4, DESENVOLVIMENTO DA APLICACAO MOBILE
O desenvolvimento do aplicativo mobile, foi criado com base no codigo da pagina

web. Porém, o aplicativo sera disponibilizado, no momento, apenas para as farmécias.

O aplicativo possui:
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e Telade login.
e Telade lista de receitas cadastradas.
e Leitor de QRcode.

Na Figura 32, é demonstrado a tela de login, semelhante ao login da pagina web,

porém com apenas as instituicdes farmacéuticas.

Figura 32 - Tela de login aplicativo mobile.

AN

'RECEITUARIO ELETRONICO
7 Farmdcia A

Farmcia A Farmacia A

Farmacia B

Fonte: Autor.

Apds efetuar o login, o usuario ira encontrar uma lista com todas as receitas
cadastradas no n6é e um botdo flutuante no canto inferior direito para ativar a camera do
aparelho paraa leitura do QRcode. Ao clicar em um dos cards da lista de receitas, a receita
correspondente serd aberta e o usuario podera verificar as informacGes da mesma. Na

Figura 33, é demonstrado essas funcionalidades.
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Figura 33 - Tela de lista de receitas e card com a receita completa.

721 '@ Detalhes da Rec#ite® &

ID Receita: E
2
— Nome Paciente: E o]
H afSh1e1d-8df2-453597
Dita: 0] El- Enderego do Paciente: INoame madic:
o Pacieni: =
- - = % Mome Médice Quaritidade do e
[ Lista receitas : : Ee s o
cadastradas E5WE o —
[ E .
Dados do Vendedor
Botdo para 1
selecionar o leitor de
QORcode J

Ao clicar no card, a receita completa
sera exibida. E possivel arrastar a
receita para os lados, para ver todas
com campos completamente.

Fonte: Autor.

Ao clicar no botdo QRcode, a camera do aparelho serd habilitada e o usuario
podera escanear o codigo da receita. Na Figura 34 é demonstrada duas leituras, a
esquerda, um QRcode de uma receita cadastrada no sistema, atraveés da tela do
computador, mas poderia ser uma receita impressa, e na direita, leitura referente a um

QRcode aleatdrio encontrado na internet que ndo pertence a nenhuma receita valida.

49



Figura 34 - Exemplo de leituras do QRcode através da camera do celular.

FLASH ON FLASH ON

Fonte: Autor.
Apos a leitura do QRcode, o sistema retornara a condi¢do de venda da receita e o
farmacéutico tera a ferramenta para identificar se a recita € valida para venda ou nao,

tendo um mecanismo de prevencao a fraude.

Nesses trés casos demonstrados na Figura 35, podemos ver que apenas a receita
da esquerda esté apta para a venda, restando 30 unidades do medicamento a disposicao.
Essa receita ja pode ter sido parcialmente vendida em outra estabelecimento, mas ainda
continua valida, pois sua totalidade de medicamentos ndo foi vendida e sua data de

validade ainda esta em vigor.

A receita central retornou uma mensagem alertando o farmacéutico de que aquela
receita ja foi vendida completamente em outros estabelecimentos, e ndo pode mais ser

comercializada.

Por ultimo, a receita da direita possui inconsisténcia no padrdo do QRcode. Ela
pode ter sido fraudada para tentar efetuar a compra do medicamento controlado, porém o

sistema ndo encontrou um codigo valido para essa receita, e ela ndo podera ser vendida.
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Figura 35 - Condicao de venda da receita, ap6s leitura do QRcode.

Verificagdo de receita Verificagao de receita Verificagdo de receita

Fonte: Autor.
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5. DISCUSSAO DOS RESULTADOS

Todos os testes foram realizados dentro do ambiente de desenvolvimento,
utilizando uma méaquina de desenvolvedor. Dentro do ambiente simulado, a rede
blockchain foi gerada e foram criados simultaneamente quatro nds, ConsultérioA,
FarmaciaA, FarméaciaB e Notary, cada n6 rodando em uma maquina virtual independente
que foi gerada dentro da maquina de desenvolvedor.

Para os testes da aplicacdo mobile, um celular de teste foi utilizado. Nele foi
instalado o aplicativo que permite a leitura do QRcode. Tanto a maquina de
desenvolvimento quanto o celular devem estar conectados na mesma rede para que seja
possivel a comunicacéo entre as aplicagdes.

Inicialmente, foram testadas as conexdes entre os nés da rede blockchain
utilizando o terminal de cada né. Foi submetido em cada terminal um comando para listar
o0s participantes da rede e o retorno esperado € uma lista de nomes contendo todos 0s
participantes. A partir da verificagdo da comunicagdo entres o0s nds, as conexdes foram
testadas entre os nés da rede e as interfaces de usuario, sendo que cada né deve se conectar
com o servidor web que por sua vez se comunicard com as interfaces utilizando APIs.
Cada interface deve ser acessivel pelo navegador web da maquina de desenvolvimento
através de seu endereco composto pelo IP (Protocolo de Internet - Internet Protocol) mais
a porta de comunicacao.

Ap0s os testes de comunicacdo entre as aplicaces, os comandos de criacdo de
receitas e venda foram executados tanto no terminal de cada n6 quanto dentro das
interfaces web. Todos os comandos foram executados pelo desenvolvedor de forma
manual, ou seja, digitando cada campo necessario para criar a receita e para realizar sua
venda. Cada campo de preenchimento foi testado individualmente, em todas as 3 camadas
de seguranca para verificar erros de entrada de dados, que podem ser: Interface web,
através da entrada de dados em cada campo; API, através da aplicacdo do Postman, que
permite gerar as chamadas das APIs sem que seja necessario a interacdo com a interface
gréfica; Terminal, através da entrada direta dos dados de criacdo e venda em cada no.

J& a verificacdo da receita via QRcode foi testado utilizando os codigos gerados
pelas receitas e cdodigos aleatérios encontrados na internet. A aplicacdo de leitura do
QRcode foi submetida a 20 diferentes tipos de QRcode, contendo diversas estruturas de
dados em sua composicdo. Nesse caso, dentro dessa amostragem de codigos, apenas 2

deles eram de receitas validas que foram geradas pela rede blockchain. Todos os 20
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codigos foram escaneados com a camera do celular de teste, 18 QRcodes foram rejeitados
e 2 foram aceitos como validos, ou seja, um resultado com 100% de acerto.

Tambem foram testadas as vendas parciais das receitas. Cada receita pode ser
vendida até que sua quantidade maxima de medicamentos (unidades) seja atingida. Cinco
receitas foram criadas, cada uma delas contendo uma quantidade maxima de
medicamentos (maximo de 60 unidades). Cada receia foi vendida de forma diferente, e a
cada venda seu QRcode foi escaneado, afim de analisar se a receita ja foi vendida
completamente ou ndo. O sistema também teve taxa de 100% de acerto, ao alertar o
farmacéutico de que as receitas j& tinham atingido a quantidade méxima de

medicamentos, ou que a venda atual, ultrapassava o valor méaximo disponivel para venda.

53



6.

CONCLUSOES E TRABALHOS FUTUROS
Por meio do desenvolvimento deste trabalho, conclui-se que o blockchain
pode ser incorporado e empregado em diversos segmentos e atividades do
mercado, desprendendo-se do segmento para qual foi originalmente criado
(criptomoedas) embasado na ideia da descentralizacdo da confianca, que antes era
depositada em um Unico agente, e que agora pode ser transferida para o consenso
da prépria rede e seus usuarios através da tecnologia de registros distribuidos.

A incorporacdo de uma tecnologia capaz de rastrear a cadeia de vendas de
medicamentos controlados, demonstrou ser uma grande ferramenta na prevencao
de fraudes no setor, dando maior seguranca ao varejista, substituindo um processo
de verificacdo totalmente manual e dependente da experiéncia do vendedor, por
um sistema inteligente e seguro, amenizando muito a possibilidade de erro
humano no processo e criando barreiras mais eficazes para dificultar a acédo de

fraudadores.

A utilizacdo do sistema desenvolvido, permite ainda a distribuicdo
automatica das informacdes de venda das receitas entre 0s membros da rede,
proporcionando o0 armazenamento das receitas de forma totalmente digital, sem a
necessidade da retencdo fisica da receita nos estabelecimentos para analise e
cadastro posterior a venda. A etapa pos-venda é substituida por um sistema em
tempo real, verificando a veracidade da receita antes dela ser vendida, registrando

a venda no sistema, e bloqueando-a em casos de venda total ou inconsisténcias.

Outro aspecto que o sistema incorporou foi a inclusdo da possibilidade de
fracionamento da venda das receitas controladas. Assim, o comprador ganha a
liberdade de adquirir os medicamentos em diferentes estabelecimentos e em
diferentes datas, respeitando o tempo de validade da receita, ndo havendo mais a
necessidade de compra total em um estabelecimento ou de ter a receita retida

mesmo comprando uma quantidade inferior ao total disponibilizado na receita.

Conclui-se, que com a utilizacdo do sistema implementado, podemos
extrair do processo atual etapas burocraticas e fisicas, tais como a requisicdo de
um médico para a impressdo de um tal&o de receitas por uma gréfica credenciada.
Além disso, pode-se também, incorporar a criacdo de outros tipos de receitas

digitais no sistema, pois com o avanco da telemedicina, cada vez mais difundida,
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esse € um mercado promissor que demanda novas tecnologias de seguranca e

comodidade.

Trabalhos futuros, podemos destacar alguns pontos que podem ser

estudados, melhorados e incorporados ao sistema.
Para a interface de usuario:

e A criacdo de uma funcionalidade que envie as receitas para o e-mail ou

celular dos pacientes ap6s a emissdo da receita médica.
e Implementar a leitura de QR code no site.
e Implementar a funcionalidade de venda no aplicativo mobile.
Para a rede:

e Manipulacéo dos dados inseridos e gerados pela rede, de forma que fiqguem
andnimos, através de encriptacdo (ex. hash), a fim de adequar o sistema as
leis de LGPD.

e Adicdo de novos participantes a rede, tais como as industrias
farmacéuticas, gerando assim uma cadeia fechada desde a fabricacao,
compra dos lotes de medicamentos pelas farméacias, geracéo das receitas,
vendas realizadas pelas farméacias, podendo comparar a entrada e saida de

medicamentos controlados nas industrias e farmacias.

e Utilizar um sistema centralizado, a partir de um servidor gerenciado por
um 6rgéo regulador e sendo consultados por diversos usuarios, a fim de

gerar uma compara¢do com um sistema DLT.

e Aumentar o numero de verificagcbes das informacdes adicionadas nos

fluxos de geracdo e venda.

55



REFERENCIAS

BORGES, E. Orientacdo para a Prescricao, Comércio e Dispensacdo. neurologiahu, Maio 2008.
Disponivel em: <https://neurologiahu.ufsc.br/files/2012/08/0rienta%C3%A7%C3%A30-para-
prescri%C3%A7%C3%A30-de-medicamentos-de-controle-especial.pdf>. Acesso em: 13 jul.
2018.

CENTRO DE VIGILANCIA SANITARIA. Orgdo Coordenador do Sistema Estadual de Vigilancia
Sanitdria do Estado de Sdo Paulo. CVS Centro de Vigilancia Sanitaria, s.d. Disponivel em:
<http://www.cvs.saude.sp.gov.br/apresentacao.asp?te_codigo=2>. Acesso em: 26 maio 2021.

CIELO. Postman Cielo. CIELO Desenvolvedores, s.d. Disponivel em:
<https://developercielo.github.io/tutorial/postman>. Acesso em: 14 out. 2021.

CRF-SP. Informacdes obrigatdrias em receituadrios de medicamentos sujeitos a Portaria n?
344/98. Conselho regional de farmacia do estado de sdo paulo, 20 jun. 2018. Disponivel em:
<http://www.crfsp.org.br/orienta%C3%A7%C3%A30-farmac%C3%AAutica/641-fiscalizacao-
parceira/farm%C3%Alcia/9754-fiscaliza%C3%A7%C3%A30-parceira-4.html>. Acesso em: 13
jul. 2021.

DEVELOPERS, G. Developers. Developers Android, 2021. Disponivel em:
<https://developer.android.com/studio/preview/featurest#run-emulator-studio>. Acesso em:
14 out. 2021.

FRANKENFIELD, J. Permissioned Blockchains. investopedia, 30 jun. 2020. Disponivel em:
<https://www.investopedia.com/terms/p/permissioned-blockchains.asp>. Acesso em: 09 jun.
2021.

GOOGLE. Flutter architectural overview. Flutter, 2021. Disponivel em:
<https://flutter.dev/docs/resources/architectural-overview>. Acesso em: 22 jun. 2021.

INFARMA - CIENCIAS FARMACEUTICAS. Anélise dos Receituarios de Medicamentos
Psicotrépicos Anorexigenos em uma Rede Privada de Farmacia de Belém-Para. Publica¢des do
Conselho Federal de Farmacia, 2014. Disponivel em:
<http://revistas.cff.org.br/?journal=infarma&page=article&op=view&path%5B%5D=188#:~:tex
t=Psicotr%C3%B3picos%20anorex%C3%ADgenos%20s%C3%A30%20f%C3%Alrmacos%20que,p
romover%20a%20perda%20de%20peso.>. Acesso em: 05 ago. 2020.

IREDALE, G. Introduction To Permissioned Blockchains. 101blockchains, 02 jun. 2019.
Disponivel em: <https://101blockchains.com/permissioned-blockchain/>. Acesso em: 09 jun.
2021.

JETBRAINS. Intelli) IDEA. jetbrains, 2021. Disponivel em: <https://www.jetbrains.com/pt-
br/idea/>. Acesso em: 14 out. 2021.

KILLMEYER, J.; WHITE, M.; CHEW, B. Will blockchain transform the public sector? Deloitte,
2017. Disponivel em:
<https://www?2.deloitte.com/content/dam/insights/us/articles/4185 blockchain-public-
sector/DUP_will-blockchain-transform-public-sector.pdf>. Acesso em: 13 jul. 2018.

MELLO, D. R. D. Resolugdo da Diretoria Colegiada — RDC n2 58, de 5 setembro de 2007.
Prefeitura de Florianépolis, 2017. Disponivel em:

56



<http://www.pmf.sc.gov.br/arquivos/arquivos/pdf/23 06 2017 _17.23.53.0bf7a2f93a7d4afea
3299be3f2be83bc.pdf>. Acesso em: 13 ago. 2020.

MINISTERIO DA SAUDE AGENCIA NACIONAL DE VIGILANCIA SANITARIA. RESOLUCAO - RDC N@
58, DE 5 DE SETEMBRO DE 2007. Biblioteca Virtual em Satde, 2007. Disponivel em:
<http://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2007/rdc0058 05 09 2007.html>. Acesso
em: 05 ago. 2020.

MINISTERIO DA SAUDE AGENCIA NACIONAL DE VIGILANCIA SANITARIA. RESOLUCAO - RDC N2
52, DE 6 DE OUTUBRO DE 2011. Biblioteca Virtual em Saude, 2011. Disponivel em:
<http://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2011/res0052_06_10 2011.html>. Acesso
em: 05 ago. 2020.

MINISTERIO DA SAUDE SECRETARIA DE VIGILANCIA EM SAUDE. PORTARIA N2 344, DE 12 DE
MAIO DE 1998(*). Biblioteca Virtual em Satide, 1998. Disponivel em:
<https://bvsms.saude.gov.br/bvs/saudelegis/svs/1998/prt0344_12 05 1998 rep.html>.
Acesso em: 05 ago. 2020.

PLAZA, W. R. QR Code: origem e evoluc¢do dessa tecnologia que dominou o mundo. hardware,
18 dez. 2019. Disponivel em: <https://www.hardware.com.br/artigos/qr-code-origem-e-
evolucao-dessa-tecnologia-que-dominou-o-mundo/>. Acesso em: 21 jun. 2021.

R3. Blockchain 101. Corda, 2020. Disponivel em: <https://www.corda.net/blockchain-101/>.
Acesso em: 05 ago. 2020.

57



ANEXO A

O Blockchain surgiu com o propésito de substituir instituicbes centrais de
confianga (Bancos), que tem o papel de garantir a seguranga das transagdes monetarias
de um individuo para outro. Este papel, com a utilizacdo do Blockchain, passa a ser
realizado por um consenso de informacdes registradas na rede e aceitas pelos

participantes. A Figura 36 apresenta a mudanca do agente de confianca.

Figura 36 - Substituicéo da instituicdo centralizada por consenso em rede.

R

™ !

B
Confianca em uma instituicao Consenso da rede

Fonte: Autor.

Para manter a seguranca das informagdes, a rede Blockchain (Bitcoin), armazena
as informacdes das transacbes em blocos de transacGes. Cada bloco possui uma
“impressdo digital”, chamada de hash. Para que um novo bloco de informacdes seja
inserido na rede, 0s participantes da mesma devem realizar um céalculo matematico a fim
de descriptografar o bloco, esse processo € chamado de prova de trabalho (proof of work).
Quando a rede consegue descriptografar um bloco, o hash do bloco anterior € vinculado
ao novo bloco e as informacGes das transacBes contidas no bloco passam a ser validas
paratoda a rede. A Figura 37 representa o encadeamento dos blocos com as relagdes entre
seus respectivos hashs. O primeiro bloco da rede é conhecido como bloco génesis, e foi
criado pela rede no inicio de seu funcionamento com um hash nulo, apenas para servir

como primeiro bloco a ser encadeado nos demais.

Figura 37 - Representacdo do encadeamento de hash entre os blocos.

Bloco Génesis

«» D
?
Cddigo hash
do bloco
Cédigo hash do
blocoanterior | - ] 7B20

Fonte: Autor.
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ANEXO B

TERMO DE RESPONSABILIDADE DO PRESCRITOR PARA USO DO MEDICAMENTO CONTENDO A SUBSTANCIA SIBUTRAMINA

Eu, Dr.(a) registrado no Conselho Regional de Medicina do Estado sob o nimero ,
sou o responsavel pelo tratamento e acompanhamento do(a) paciente do sexo
com idade de anos completos, com diagnéstico de para quem estou indicando

o medicamento & base de SIBUTRAMINA.

Informei ao paciente que:
1. O medicamento contendo a substancia sibutramina:

a. Foi submetido a um estudo realizado apés a aprovagéo do produto, com 10.744 (dez mil, setecentos e quarenta e quatro) pacientes com sobrepeso ou
obesos, com 55 (cinqlienta e cinco) anos de idade ou mais, com alto risco cardiovascular, tratados com sibutramina e observou-se um aumento de 16%
(dezesseis por cento) no risco de infarto do miocardio néo fatal, acidente vascular cerebral ndo fatal, parada cardiaca ou morte cardiovascular comparados
com os pacientes que ndo usaram o medicamento; e

b. portanto, a utilizagdo do medicamento esté restrita as indicagdes e eficacia descritas no item 2, e respeitando-se rigorosamente as contraindicagées
descritas no item 3 e as precaucdes descritas no item 4.

2. As indicagdes e eficacia dos medicamentos contendo sibutramina estéo sujeitas as seguintes restrigoes:

a. A eficécia do tratamento da obesidade deve ser medida pela perda de peso de pelo menos de 5% (cinco por cento) a 10% (dez por cento) do peso cor-
poral inicial acompanhado da diminui¢ao de parametros metabdlicos considerados fatores de risco da obesidade; e

b. 0 medicamento deve ser utilizado como terapia adjuvante, como parte de um programa de gerenciamento de peso para pacientes obesos com Indice
de massa corpérea (IMC) > ou = a 30 kg/m? (maior ou igual a trinta quilogramas por metro quadrado), num prazo méximo de 2 (dois) anos, devendo ser
acompanhado por um programa de reeducacéo alimentar e atividade fisica compativel com as condi¢ées do usuario.

3. O uso da sibutramina esta contra-indicado em pacientes:

a. Com indice de massa corpérea (IMC) menor que 30 kg/m? (trinta quilogramas por metro quadrado);

b. com histérico de diabetes mellitus tipo 2 com pelo menos outro fator de risco (i.e., hipertensao controlada por medicagéo, dislipidemia, pratica atual de
tabagismo, nefropatia diabética com evidéncia de microalbumindiria);

c. com histérico de doenca arterial coronariana (angina, histéria de infarto do miocérdio), insuficiéncia cardiaca congestiva, taquicardia, doenca arterial obs-
trutiva periférica, arritmia ou doenca cerebrovascular (acidente vascular cerebral ou ataque isquémico transitério);

d. hipertensao controlada inadequadamente, > 145/90 mmHg (maior que cento e quarenta e cinco por noventa milimetros de merctirio);

e. com idade acima de 65 (sessenta e cinco) anos, criangas e adolescentes;

f. com histérico ou presenga de transtornos alimentares, como bulimia e anorexia; ou

g. em uso de outros medicamentos de agdo central para reducéo de peso ou tratamento de transtornos psiquidtricos.

4. As precaugdes com o uso dos medicamentos a base de sibutramina exigem que:

a. Ocorra a descontinuidade do tratamento em pacientes que néo responderem a perda de peso apds 4 (quatro) semanas de tratamento com dose diéria
méxima de 15 mg/dia (quinze miligramas por dia), considerando-se que esta perda deve ser de, pelo menos, 2 kg (dois quilogramas), durante estas 4
(quatro) primeiras semanas; e

b. haja a monitorizagdo da pressao arterial e da frequéncia cardfaca durante todo o tratamento, pois o uso da sibutramina tem como efeito colateral o au-
mento, de forma relevante, da pressdo arterial e da frequéncia cardiaca, o que pode determinar a descontinuidade do tratamento.

5. O uso da sibutramina no Brasil est4 em periodo de monitoramento do seu perfil de seguranca, conforme RDC/ANVISA N° 52 - OUTUBRO/2011.

6. O paciente deve informar ao médico prescritor toda e qualquer intercorréncia clinica durante o uso do medicamento.

7. E responsabilidade de o médico prescritor notificar ao Sistema Nacional de Vigilancia Sanitaria, por meio do sistema NOTIVISA, as suspeitas de eventos
adversos de que tome conhecimento.

8. Para viabilizar e facilitar o contato, disponibilizo ao paciente os seguintes telefones, e-mail, fax, ou outro sistema de contato:

Assinatura e carimbo do (a) médico (a): C.RM.: Data: /[

A ser preenchido pelo(a) paciente:
Eu, CarteiradeldentidadeN° , Orgéo Expedidor ,
residente na rua Cidade , Estado telefone (__) ;

recebi pessoaimente as informacdes sobre o tratamento que vou fazer. Entendo que este remédio é s6 meu e que néo devo passa-lo para ninguém.

Assinatura: Data: )

A ser preenchido pela Farmécia de manipulagao no caso de o medicamento ter sido prescrito com indicagao de ser manipulado:

Eu, Dr(a) registrado(a) no Conselho Regional de Farmécia do Estado sob o ntimero 5

sendo o responsavel técnico da Farmécia , situada no enderego, ;

sou responsavel pelo aviamento e dispensagao do medicamento contendo sibutramina para o paciente

Informei ao paciente que:

1. Deve informar & farmécia responsével pela manipulagao do medicamento relatos de eventos adversos durante o uso do medicamento; e

2. é responsabilidade do responsavel técnico da Farmacia notificar ao Sistema Nacional de Vigilancia Sanitéria, por meio do sistema NOTIVISA, as suspeitas
de eventos adversos de que tome conhecimento.

3. Para viabilizar e facilitar o contato, disponibilizo ao paciente os seguintes telefones, e-mail, fax, ou outro sistema de contato:

Assinatura e carimbo do (a) farmacéutico (a): CRF: Data: __/___/
Assinatura do (a) paciente: Data: /R (3 vias: 1* paciente, 2° - médico, 3 - famécia ou dmgaria))
Termo de R ilidade em conformidade com a 40 do Didrio Oficial da Unido de 10/10/2011.
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