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RESUMO

As plataformas de midias sociais sédo a agora moderna da sociedade contemporanea.
Em desenvolvimento desde os anos 2000, as plataformas de midias sociais
concentram o discurso publico, relacionamentos pessoais e comerciais, sdo as
principais fontes de informacdo e compartiihamento de conteddo. Esta tese analisa a
criacdo das normas autorregulatorias do Twitter, utilizando um cruzamento temporal
com Leis propostas, aprovadas ou apenas discutidas nas casas legislativas de Brasil,
Estados Unidos e Unido Europeia. O objetivo deste estudo € verificar se este
movimento de autorregulacdo das plataformas digitais abarca os desafios das
sociedades democraticas, assegurando liberdade de expressdo, privacidade e
seguranca. A investigacdo passa pela afericdo das normas autorregulatorias do
Twitter, assim como do arcabouco legal de Brasil, Estados Unidos e Unido Europeia,
a partir de 2006 até 2022. Apontamos transformacdes e retrocessos do processo
regulatorio. A pesquisa se apoia numa triangulagdo metodoldgica, proposta pela
Hermenéutica de Profundidade (HP) de Thompson (2011), que passa pela andlise de
documentos da plataforma, Leis em tramitacdo e aprovadas, publicacbes académicas
e falas de pesquisadores e legisladores. Como resultados, identificamos que a criacao
de normas autorregulatérias foi precedida pela discussdo, nos parlamentos, de
propostas de regulacéo. A tendéncia de autorregulacéo levou em conta projetos de
Leis como referéncia para elaboracdo de seus termos de servico, como se as
plataformas estivessem respondendo as iniciativas de regulacéo.

Palavras-chave: Twitter; Normas Regulatérias; Liberdade de Expressao;
Privacidade; Seguranca.



ABSTRACT

Social media platforms are the modern agora of contemporary society. In
development since the 2000s, social media platforms focus public discourse,
personal and business relationships, and are the main sources of information and
content sharing. This thesis analyzes the creation of Twitter's self-regulatory
standards, using a temporal crossover with laws proposed, approved, or just
discussed in the legislative houses of Brazil, the United States, and the European
Union. The objective of this study is to verify whether this movement towards self-
regulation of digital platforms addresses the challenges of democratic societies,
ensuring freedom of expression, privacy, and security. The investigation involves
measuring Twitter's self-regulatory standards, as well as the legal framework of
Brazil, the United States, and the European Union, from 2006 to 2022. We point out
advances and setbacks in the regulatory process. The research is based on
methodological triangulation, proposed by Thompson's Depth Hermeneutics (HP)
(2011), which involves analyzing platform documents, laws in discussion and
approved, academic publications and speeches by researchers and legislators. As
results, we identified that the creation of self-regulatory standards was preceded by
the discussion, in parliaments, of regulatory proposals. The self-regulation trend
considered draft laws as a reference for drafting their terms of service, as if the
platforms were answering to regulatory initiatives.

Keywords: Twitter; Regulatory Rules; Freedom of Expression; Privacy; Security.
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INTRODUCAO

A rede mundial de computadores tem sido objeto de estudos desde a sua
concepcao. As pesquisas abrangem as mais diversas areas, desde os avancos
tecnologicos alcancados com a evolucdo digital as mudancas socioecondémicas,
proporcionadas por novas formas de trabalho e sustento, assim como politicas, que
garantiram maior participacdo popular e comunicacional, com ampliacdo das formas
de interacdo e compartilhamento de informacfes. Relacbes comerciais e pessoais
vém migrando para o ciberespaco, que tende a concentrar a maior parte da vida
cotidiana dos cidad&os. De acordo com a Internacional Telecommunication Union
(ITU, 2022), agéncia da Organizacdo das Nacdes Unidas (ONU), para mais de 5,3
bilhdes de pessoas, que representam cerca de 66% da populacdo mundial, existir na
sociedade contemporanea passa pelo acesso a internet.

Desde que a internet foi disponibilizada para uso doméstico, na década de
1990, até a contemporaneidade muita coisa mudou. O discurso publico migrou, em
grande parte, para as plataformas de midias sociais. Em ambientes democraticos, ha
uma busca pela manutencédo de um ciberespaco igualitario, que respeite a liberdade
de expressao, preservando ainda a privacidade do usuario e sua seguranca, na
utilizagéo dos servigos online. Na tentativa de estabelecer pardmetros de utilizagéo
desta ferramenta, indispensdvel na atualidade, as sociedades democraticas
trabalham na criacdo de arcaboucos legais que atendam ao desafio presente.

O processo de estabelecimento de regras de utilizacdo das plataformas digitais
se deu desde quando foram criadas, principalmente por via autorregulatéria. O tema
€ sensivel, e é ténue a linha na busca pelo ponto de equilibrio para evitar a censura
do discurso publico e prevenir avancos de governos ou do setor privado sobre
liberdades individuais, como o direito de livre expressdo do pensamento, privacidade
e seguranca.

O objetivo geral desta pesquisa € identificar se os regramentos criados para
utilizacdo das plataformas digitais podem assegurar direitos fundamentais dos
cidadaos referentes a liberdade de expressao, privacidade e seguranca. Esta tese tem
como objetivos especificos: 1) caracterizar as iniciativas de autorregulacao do Twitter,
desde sua criacdo em 2006 até 2022; 2) investigar projetos de Leis e instrumentos
legais de regulacdo das plataformas de midias sociais pelos legisladores de Brasil,

Estados Unidos e Unido Europeia desde 2006 até 2022; 3) identificar no processo
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evolutivo das normas autorregulatérias como as propostas legislativas influenciaram
a transformacdo das regras de utilizacdo dos servicos do Twitter; 4) identificar e
interpretar transformagodes e retrocessos na manutengcédo de um ambiente nacional e
global de afirmacgéo do direito a informacédo e a comunicacao, diante das exigéncias
democraticas de responsabilizacado das plataformas de midias sociais; 5) indicar as
realizac6es mais bem-sucedidas de equacionamento dos desafios de regulacédo das
plataformas de midias sociais, oriundas de Leis e instrumentos legais em vigéncia ou
ja superados.

Esta tese utiliza como objeto de analise normas regulatérias de Brasil, Estados
Unidos e Unido Europeia e normas autorregulatérias do Twitter, de 2006 a 2022.
Foram examinados documentos referentes as normas autorregulatorias, as Leis em
discusséo e aprovadas, além de estudos publicados que contemplam o tema. Como
acao adicional, analisamos falas publicas de pesquisadores e politicos com suas
avaliacoes sobre a regulacéo das plataformas de midias sociais. A base metodoldgica
esta centrada na Hermenéutica de Profundidade (HP), de Thompson (2011), que
propde uma interpretacdo dos fendmenos sociais e comunicacionais. Thompson
(2011) propde trés etapas analiticas: 1%) Analise Sdécio-histérica, que observa o
contexto em que o texto foi criado; 2%) Andlise Formal ou Discursiva, com a
interpretacdo do conteudo do texto; e, por fim a 3?) Interpretacdo e Reinterpretacéao,
que analisa como formas simbdlicas foram interpretadas anteriormente.

As normas autorregulatérias e regulatérias foram analisadas a partir dos
préprios documentos legislativos e normativos apresentados, com apoio de revisao
bibliografica, falas de estudiosos e legisladores sobre os instrumentos aprovados
numa comparacgao temporal, ano a ano, da apresentacdo e implantacao das regras.
Esta tese sustenta que as normas autorregulatorias sdo impulsionadas pelo
movimento regulatério legislativo. Neste sentido, as plataformas digitais séo
estimuladas a criacdo de normas autorregulatorias ja a partir da discussdo dos
projetos de Leis nas casas legislativas, utilizando o tema apresentado pelos
legisladores para desenvolver regras proprias, antes mesmo que a proposta seja
aprovada e sancionada como norma legal.

Esta tese fez o cruzamento ano a ano dos projetos de Leis propostos nas casas
legislativas de Brasil, Estados Unidos e Unido Europeia, com as normas
autorregulatorias do Twitter em busca de aproximacdo tematica. Em 2012, por

exemplo, quando a plataforma criou a ferramenta Do-Not-Track que poderia ser
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acionada quando o usuario ndo quisesse que seus dados fossem coletados, a norma
tinha clara referéncia a um projeto de lei apresentado no Senado estadunidense no
ano de 2011. A ferramenta criada na norma autorregulatéria do Twitter fazia
exatamente o que propunha o projeto de Lei Do-Not-Track Online Act (S. 913), dando
uma oportunidade ao usuario, de negar a plataforma a coleta de seus dados.

Esta tendéncia, de que o movimento autorregulatério sucede a acao legislativa,
foi notada na correspondéncia entre temas mais discutidos nas casas legislativas e
instrumentos autorregulatorios, fundamentando a inferéncia de que o ponto de partida
de normas do Twitter tenha sido a proposicdo anterior de projetos de leis pelos
parlamentares. Nao foi possivel verificar, porém, se as normas autorregulatérias se
tornaram efetivas, ja que fazé-lo extrapolaria as possibilidades metodoldgicas desta
tese.

Foram analisadas 78 normas de autorregulacéo formuladas pelo Twitter. Estas
normas sdo divididas em moderacdo de conteudo, que interferem na liberdade de
expressdo; regras de tratamento de dados, que influenciam na privacidade; e,
normativas sobre cometimento de ilicitos, que impactam a seguranca do usudrio.
Quanto ao quadro regulatério de Brasil, Estados Unidos e Unido Europeia foram
analisados 143 instrumentos legais entre Leis, projetos de Leis, Regulamentos e
Directivas. O recorte temporal da amostra é aberto pela data de criacdo do Twitter, no
ano de 2006, e, encerrado pelo fechamento do estudo, antes da venda e mudanca de
dominio da plataforma de midia social, em 2022. No ano seguinte, Elon Musk comprou
o Twitter e mudou o0 nome da plataforma para X.

A etapa tedrica tem inicio com o capitulo 1, que traz um breve referencial
histérico da internet, com aprofundamento na conceituacéo de termos, como o que se
entende por plataforma digital e de quais tém sido os principais campos de pesquisa
desta é&rea. Além disso, foram demonstradas as principais transformacoes
comunicacionais proporcionadas pela rede mundial de computadores e elencados os
maiores desafios a regulacdo das plataformas de midias sociais, levando-se em
consideracao a necessidade de manutencéo da liberdade de expressao, privacidade
e seguranca do usuario, que sao pontos chaves para as sociedades democréticas.

O capitulo 2 trata da ascensdo das empresas de tecnologia no campo
econdmico. Este avanco tem proporcionado as grandes corporacbes do setor o
dominio de atividades da comunicacao, valendo-se de producdes de terceiros, sem a

devida remuneracdo dos produtores de contedado, e, ainda, expondo estes
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profissionais a riscos de responsabilizacdo solidaria por mensagens propagadas na
rede mundial de computadores, mesmo quando os posts sdo editados ou modificados
pelas plataformas para obtencédo de melhores resultados de distribuicdo do material.
Por fim, o método de comercializacdo das plataformas digitais utiliza meios
qguestionaveis para fazer direcionamento de ofertas relacionadas a servigos e
produtos, invadindo a privacidade dos usuarios e compartilhando seus dados com
terceiros sem autorizacao expressa para esta finalidade.

No capitulo 3 os esforcos sdo concentrados na apresentacdo dos principios
para a regulacdo das plataformas digitais. E tratada ainda a conceituacédo sobre
regulacao, autorregulacdo e corregulacédo. O capitulo trata também da transparéncia,
ja que as plataformas ndo sdo necessariamente as proprietarias dos dados que
coletam, tratam e armazenam. Sendo assim, os donos dos dados, usuarios das
plataformas, precisam ter acesso as suas informacdes, assim como compreender
como estdo sendo utilizadas e compartilhadas com terceiros. A sociedade exerce um
papel fundamental de fiscalizacéo do respeito as liberdades individuais dos cidadaos.
Em dltima instancia, sdo apresentados os parametros para a responsabilizacdo na
emissao de informacédo nas plataformas de midias sociais, referente principalmente a
conteudo ilegal, de desinformacdo ou que incorre em crimes ligados a honra como
injaria, caltnia e difamacao.

A metodologia de coleta e andlise dos dados esta descrita no capitulo 4, no
qual é detalhado o processo de desenvolvimento da pesquisa. Foram coletados
documentos do inicio das acbes de autorregulacdo, em 2006, até o final de 2022. A
selecdo do Twitter se deu por ser considerada esta uma rede social que concentra
boa parte da discussdo publica contemporénea e pela plataforma disponibilizar os
arquivos das normas de privacidade e termos de servico desde a sua criacdo até a
época da coleta de dados, sendo possivel resgatar versbes anteriores dos
documentos. O motor de buscas do Google auxiliou no estabelecimento de data da
primeira vez que determinada regra de utilizacéo foi publicada pelo Twitter, tornando
possivel a inferéncia de relacdo entre a apresentacdo da proposta legislativa com a
redagcdo da norma autorregulatéria. Os projetos de Leis e legislacfes em vigor foram
coletados dos bancos de informacfes das casas legislativas de Brasil, EUA e UE.

O capitulo 5 apresenta a analise das normas autorregulatérias do Twitter e as
normas regulatérias dos paises e bloco econémico selecionados. Inicialmente a

analise é feita separadamente, com inicio pelas normas autorregulatérias abrangendo
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documentos, revisado da literatura e falas publicas de pesquisadores sobre este tema.
Na segunda parte sdo analisadas as propostas legislativas de Brasil, Estados Unidos
da América e Unido Europeia sobre a regulacéo das plataformas digitais utilizando a
mesma sistematica das normas autorregulatoérias.

Nesta etapa, pela proposta metodoldégica da HP, sdo analisados o0s
documentos que representam a estrutura articulada das normas. A revisdo da
literatura observa as intencionalidades, convencbdes de producdo, circulagdo e
oferecem interpretacdes das normas como consideracdes sobre evolugbes e
retrocessos dos temas. Ja nas falas publicas de pesquisadores e legisladores é
possivel analisar o contexto socio-histérico em que as normas estdo inseridas, e
intencionalidades podem ser verificadas nas falas dos estudiosos em suas préprias
interpretacgodes.

Ao final do capitulo 5 é feito um cruzamento de informacdes, demonstrando o
gue esta proposto na tese, de que o movimento autorregulatorio € precedido pelo
processo regulatério do legislativo. Foi possivel observar ano a ano como as normas
autorregulatérias ganharam complexidade e se distribuiram dentro da plataforma, no
intuito de abarcar as demandas legislativas impostas no decorrer de 16 anos de
analise. Depreende-se da pesquisa que, quanto maior for a pressao legislativa, maior
tende a ser a resposta autorregulatoria das plataformas digitais.

Transformagdes podem ser notadas nas normativas dos temas propostos:
liberdade de expresséo, privacidade e seguranca. Percebe-se pelo estudo que a
temética da privacidade do usuério foi a mais discutida e estruturada até o momento.
Foram discutidas e aprovadas Leis de controle sobre o uso dos dados como
Regulamento Geral de Processamento de Dados europeu, a Lei Geral de Protecéo
de Dados brasileira e 0 assunto segue em discussao nos Estados Unidos. Nota-se
uma preocupacao com a seguranca das criangas contra abuso sexual, visualizada na
Allow States na Victims to Fight Online Sex Trafficking (2018) ou Children’s Online
Privacy Protection (2013), Leis aprovadas nos EUA.

Um tema bastante discutido, que teve muitas transformacdes, mas ainda
demanda atencao € o da liberdade de expresséo, que inclui a moderacéao de conteudo.
Transformacfes tém sido feitas como a Diretiva 2017/541, que tratou de contetdo
terrorista na Unido Europeia. A norma obrigou as plataformas a terem um processo
rapido de exclusdo de conteudo de glorificacdo da violéncia, em apoio a atos

extremistas e contrarios a minorias. Mas a andlise vai demonstrar que o tema carece
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de discusséo, por conta das demandas que se multiplicam ano a ano. Até 2022, 25
propostas de Leis nos EUA e oito no Brasil trataram exclusivamente sobre a
moderacdo de conteudo, porém, sem que 0S projetos avangcassem para aprovagao e
sancéao.
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CONCLUSAO

Num mundo cada vez mais dependente da comunicacdo mediada por aparatos
tecnolégicos fica dificil imaginar como seriam as interacdbes humanas sem as
plataformas de midias sociais. Nesta realidade informacional ubiqua, a internet € uma
ferramenta que perpassa todas as formas de relagdes humanas da atualidade. Esta
presente na comunicacao em rede, obrigando os cidadéos a se adaptarem as novas
formas de convivéncia digital.

Para que praticamente todas as atividades humanas de interagdo fossem
transportadas para o ciberespaco, a internet evolui em fases, chegando a atual de
plataformizacéo das relaces pessoais, profissionais e comerciais. Abrindo um leque
de possibilidades de influenciar pessoas, numa nova etapa da comunicacdo de
massa, que sai do dominio de monopdélios locais de conglomerados de midia e evolui
para os oligopdlios transnacionais das plataformas digitais.

Em uma das maiores plataformas de midias sociais, o Twitter, que mudou de
nome para X, em 2023, o texto de apresentacdo dizia que o ambiente digital era o
lugar certo para saber mais sobre o que estava acontecendo e sobre 0 que as pessoas
estavam falando. O Twitter reiterava que liberdade de expressdo era um direito
humano fundamental. Porém, na plataforma, a liberdade se restringia ao que a politica
da empresa entendia como conversas saudaveis. Esta norma autorregulatoria fazia
parte de um aparato de regras que a plataforma desenvolveu em normas
autorregulatorias, com estabelecimento de parametros a serem seguidos pelos seus
USUArios.

Esta tese defende a premissa de que a autorregulacao das plataformas digitais
€ impulsionada pelo movimento legislativo de regulacdo. Neste sentido, 0 movimento
autorregulatorio € precedido pela discussao legislativa de determinado tema. Para
atestar tal tendéncia, foram selecionados 78 documentos de autorregulacéo do Twitter
e discussoOes legislativas, com algumas normas convertidas em Leis que somaram
143 instrumentos legais de Brasil, Estados Unidos e Unido Europeia. O marco
temporal analisado foi de 2006, data da criagdo do Twitter, a 2022, encerramento da
plataforma, antes de sua venda e mudanca de nome para X.

Foram tratados nesta tese a elaboragédo de mecanismos de autorregulagéo e
regulacéo legislativa para os temas: liberdade de expressao, privacidade e seguranca

do usuério. Estas tematicas foram selecionadas porque fazem parte da Declaracao
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Universal dos Direitos Humanos, aprovada em 1948, sob a perspectiva de que nao é
possivel avancar nas sociedades democraticas quando direitos basicos estabelecidos
deixam de ser respeitados.

E necessario que o arcabougo legal proteja as nagbes democraticas,
garantindo a livre manifestacdo do pensamento, com manutencdo da
responsabilizacdo pela pratica de crimes. Mesmo em tempos de redes sociais, em
que grande parte da vida é vivida publicamente de forma virtual, a privacidade precisa
ser preservada. Por fim, nesta nova forma de viver o cotidiano, a criminalidade mudou
de abordagem, com riscos que podem estar do outro lado do mundo e crimes que séo
perpetrados por um clique, portanto, seguranca é um ativo com novos desafios.

Os resultados demonstraram que a discussao legislativa tem funcionado como
uma alavanca que impulsiona a plataforma digital a normatizar seu comportamento e
acao diante dos usuarios. Notou-se que inicialmente as normas autorregulatorias do
Twitter eram tratadas em dois documentos: Politica de Privacidade e Termos de
Servigos. Ambos eram atualizados conforme havia discussdes nas casas legislativas,
ou Leis eram aprovadas e entravam em vigor, porém, com o passar dos anos e da
multiplicacdo dos projetos legislativos, as normas autorregulatérias foram sendo
distribuidas em documentos avulsos na plataforma digital.

Para atestar tal tendéncia, o cruzamento de propostas legislativas e normas
autorregulatorias foi feito ano a ano. E desde o inicio, as primeiras normas
autorregulatorias criadas pelo Twitter ja tinham como base as Leis propostas pelos
legisladores. A primeira Politica de Privacidade, de 2007, trazia regras que faziam
referéncia ao conteddo de quatro projetos de Leis propostos nas casas legislativas
estadunidenses e duas Leis que foram aprovadas, entrando em vigor no ano seguinte.
A partir daquele ano, os movimentos legislativos precediam a elabora¢do das normas
autorregulatérias. Como se 0s instrumentos criados pelas plataformas fossem uma
resposta as propostas dos legisladores.

Este movimento foi notado com maior influéncia das casas legislativas
estadunidenses, porém, ndo somente por |4, mas também quando legisladores de
Brasil e Unido Europeia passaram a discutir de forma mais intensa os temas ligados
a regulacdo das plataformas de midias sociais. Notou-se, por exemplo, grande
influéncia do Marco Civil da Internet (Lei 12.965, 2014), do RGPD (2016) europeu e
da LGPD (Lei N° 13.709, 2018) brasileira sobre normas autorregulatorias do Twitter,

com aumento da preocupacgdo com regras de privacidade e seguranca do usuario.
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Estas legislacGes trouxeram parametros claros de guarda dos dados pessoais
dos usuarios das redes, que foram sendo refletidos nas normas autorregulatérias
publicadas pelo Twitter a partir da discusséo e entrada em vigor das Leis. Apesar de
os EUA né&o ter conseguido aprovar legislacdo semelhante, os cidadaos
estadunidenses foram impactados pelas mudancas feitas pelo Twitter em suas
normas autorregulatorias devido ao movimento legislativo de Brasil e UE. Neste
sentido, a privacidade do usuério avangou quanto ao tratamento dos dados tanto pelas
plataformas quanto por governos.

Na questdo da seguranca € possivel destacar avancos em questées como a
protecdo de criancas nas redes pelo movimento legislativo estadunidense com a
atualizacado da COPPA (2013), entrada em vigor da Allow States and Victims to Fight
Online Sex Trafficking Act (H.R.1865, 2013) e a propositura de projetos de Leis
referentes ao tema. O Brasil e a UE foram menos proficuos neste tema, porém,
também apresentaram iniciativas como a Directiva 2011/93 na UE e no Brasil o PL
2184, 2019. A autorregulacdo, devido a propositura de Leis contrarias ao
monitoramento dos cidaddos como a Do-Not-Track Act (S.913, 2011; S.418, 2013;
S.2404, 2015), fez o Twitter criar mecanismos que impedem a coleta de dados de
menores. Além disso, foram instalados filtros que impedem a visualizacdo de midia
sensivel, com conteudo violento ou sexual, sem que 0 usuario concorde
antecipadamente com a exposi¢éo ao tema.

A moderacao de conteudo é o tema que mais desafia 0 movimento regulatorio,
apesar dos avancos registrados. Conteudo terrorista foi tema principal de pelo menos
trés propostas legislativas estadunidenses, entre elas a Protecting Americans from
Dangerous Algorithms Act (H.R.8636, 2020; H.R.2154, S.3029, 2021) e ainda de
legislagbes da UE como a Directiva 2017/541 e o Regulamento (UE) 2021/784.
Trazendo avangos para a retirada de conteudo desta natureza num prazo rapido de
uma hora para as grandes plataformas e no maximo 12 horas para as menores.

Conteudo ilegal foi o foco principal de pelo menos cinco propostas
estadunidenses como a Cooperation Among Police, Tech, and Users to Resist
Exploitation Act - CAPTURE Act (H.R.6755, 2022) que prop6s a criacdo de um
mecanismo de cooperacgao entre plataformas digitais e for¢as de seguranca. Proposta
semelhante ao Regulamento (UE) 2022/991 que também cria formas de cooperacao

entre a Europol e as plataformas com vistas a dirimir crimes praticados online. O
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Twitter respondeu positivamente com normas que dificultam a distribuicdo de
conteudo ilicito.

Como ja visto, conteudo sexual tem regras especificas, com liberacdo de
divulgacdo apenas de material produzido com esta finalidade, que tenha o
consentimento dos participantes. Material de extrema violéncia e discurso de édio ja
tem regramento especifico e proibitivo da plataforma. Assim como de material ilegal
ou que infringe legislacdo de direitos autorais. Mesmo com estes avancos, ainda ha
searas a tratar, principalmente referente a compreensao do que seria a liberdade de
expressdo online. O ponto de equilibrio entre liberdade de expressdo, com
responsabilizacdo dos excessos ainda nao foi encontrado, porém, segue-se nesta

busca.
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