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RESUMO

Por meio do estudo das normas, este trabalho foi feito com a inten¢ao de criar um material de
apresentacdo sobre o universo dos cartdes (U)SIM. A partir da introdugdo, explicacdo e
retomada histérica sobre os conceitos basicos para o entendimento do assunto, foi possivel se
aprofundar em questdes mais complexas, como a estrutura de arquivos e suas principais
caracteristicas e a autenticagdo em redes 2G e 3G. Além dos seis capitulos com as principais
informagdes para quem busca comegar a entender sobre o funcionamento dos cartdes (U)SIM,
também ha dois apéndices com exemplos que ajudam na percepgao pratica de topicos discutidos
ao longo do trabalho. Em um deles, foi feito um programa em Phyton para envio de comandos
APDU - o que complementa o contetido sobre suas caracteristicas e funcionamento. De forma
geral, o trabalho busca atuar como base informativa para aqueles que possuem interesse em se

aprofundar na tematica.

PALAVRAS-CHAVE: Smart Card; Cartao (U)SIM; Comandos APDU; SIM Toolkit;

Autenticagao.



ABSTRACT

This work was done with the intention of creating a presentation material about the universe of
(U)SIM cards. Through the study of standards, the introduction, explanation, and historical
review of the basic concepts for understanding the subject were covered. It was then possible
to delve into more complex issues, such as the file structure, its main characteristics, and
authentication in 2G and 3G networks. The work consists of six chapters containing the main
information for those looking to begin to understand how (U)SIM cards work, and two
appendices with examples that help in the practical perception of topics discussed throughout
the work. In one of the appendices, a Phyton program was created to send APDU commands,
which complements the content about its characteristics and functioning. In general, the work

aims to act as an informative base for those interested in delving deeper into the subject.

KEYWORDS: Smart Card; (U)SIM Card; APDU Commands; SIM Toolkit; Authentication.
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1 INTRODUCAO

Os cartdes (U)SIM passaram por diversas mudangas nas ultimas décadas, o que fez com
que a tecnologia se tornasse cada vez mais importante para a rotina das pessoas — e,
consequentemente, mais atrativa para o mercado. Os aspectos técnicos dessas transformacdes
foram abordados nesse trabalho, mas vale adiantar brevemente o contexto em que esses
dispositivos estdo inseridos.

Antigamente, os cartdes SIM eram produzidos com sistemas operacionais proprietarios.
Foi apenas apds a introdu¢do do UICC, uma tecnologia avancada de Smart Card para
telecomunicagao, que esse cendrio mudou. O sistema operacional e a plataforma fisica e 16gica
dos cartdes (U)SIM passaram a ser padronizados, gerando uma projecao especial para a
importancia do Java Card — sistema operacional utilizado para plataformas UICC.

Segundo o autor e cientista DU CASTEL (2008), que assistiu de perto o surgimento do
Java Card, foi nesse momento que os estudiosos da area entenderam que o mundo estava prestes
a mudar — vale dizer que a visao deles ndo estava errada. Quando o mercado passou a padronizar
o Java Card como o sistema operacional de um UICC, a interoperabilidade comegou a ser
possivel. Dessa forma, as aplicagdes deixaram de ser proprietarias, o que abriu espago para um
novo modelo de negdcio.

A linguagem Java era muito conhecida e suas aplicagdes podiam ser usadas em qualquer
Smart Card que rodasse o seu sistema. Resumidamente, qualquer empresa que se
disponibilizasse a entender o universo do cartdo (U)SIM e decidisse explorar o Java poderia
criar aplica¢des e vender para as empresas que de fato produzem os cartdes.

Essa movimentagdo positiva fez com que a tecnologia avangasse € se transformasse no
que ¢ hoje: uma facilitadora cada vez mais veloz e eficiente para a comunicagao das pessoas ao
redor do mundo. Porém, obter uma boa compreensao sobre todas as normas, padrdes, estruturas
e aplicacOes relacionadas aos cartdes (U)SIM ndo ¢ tdo simples quanto parece, embora a

tecnologia seja extremamente presente no cotidiano da sociedade e merega uma atengao extra.
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1.1 OBJETIVO

Como um material de apresentagdo sobre os cartdes (U)SIM, esse trabalho tem o objetivo
de compilar as informagdes mais importantes para quem tem interesse em comegar a estudar o
assunto. Durante as pesquisas em busca de referéncias, foi possivel perceber que muito material
se encontra disperso pela internet, o que acaba dificultando o acesso a esse universo. Além disso,
as normas podem ser consideradas complexas e ndo amigéveis para passageiros de primeira
viagem. Por meio de um compilado geral sobre (U)SIM, comandos APDU e processos de
autenticac¢do, o foco € ajudar na criagdo de um contetdo introdutério que pode servir como base

informativa para aqueles que tém o interesse em se aprofundar na tematica futuramente.

1.2 JUSTIFICATIVA

O avango tecnologico fez com que os cartdes (U)SIM se tornassem cada vez mais
importantes na vida das pessoas. Segundo um levantamento feito pela FGV (2022), o Brasil
tem, atualmente, mais de um smartphone por habitante. Sao 242 milhdes de celulares
inteligentes em uso no pais, que tem pouco mais de 215 milhdes de habitantes, de acordo com
dados recentes do IBGE (2022).

No contexto mundial, um relatorio produzido pela BUYSHARES (2021) mostra que, no
ano estudado, existiam cerca de 3,6 bilhdes de usudrios de smartphones no mundo. A previsao
da plataforma para 2023 ¢ chegar no marco de 4,3 bilhdes.

A grande parte destes aparelhos esta conectada a rede por meio do (U)SIM, o que
demonstra bem o quanto sua tecnologia impacta na sociedade. E a partir desses cartdes que as
pessoas conseguem se comunicar sem dar importancia para a distdncia que as separam. Nas
grandes capitais, € quase impossivel lembrar de um mundo em que o acesso as redes ndo exista.

Principalmente hoje, ap6s dois anos da pandemia de Covid-19, uma crise sanitaria que
fez com que muitas pessoas tivessem que estudar e trabalhar de dentro de casa, ¢ explicito o
quanto esse acesso ¢ impactante. Por tras de tudo isso, no entanto, ha muito estudo para que a
tecnologia se aperfeicoe cada vez mais. Entender o funcionamento e as estruturas basicas que
formam os cartdes (U)SIM faz parte da valorizacao desse estudo e do incentivo para que a area

Crés¢a € avance.
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1.3 ESTRUTURA DO TRABALHO

O trabalho foi dividido em seis capitulos e dois apéndices. No Capitulo 1, ha o texto
introdutorio com a contextualizacdo do assunto. J& no Capitulo 2, os conceitos iniciais sdo
abordados para que haja a constru¢do de uma base de aprofundamento. E nesse topico que se
discorre sobre as defini¢des de termos como Smart Card, SIM nativo, UICC e cartao (U)SIM,
por exemplo. No Capitulo 3, com uma bagagem ja formada sobre o assunto, apresenta-se a
estrutura de arquivos e suas principais caracteristicas. No Capitulo 4, um compilado sobre o
APDU, enquanto o Capitulo 5 aborda as questdes em torno do SIM Toolkit. Finalmente, o
ultimo capitulo discorre sobre a autenticacdo em redes 2G e 3G. Ja nos apéndices, o primeiro
explica sobre o algoritmo de Luhn e o segundo apresenta um exemplo de programa em Python

para envio de comandos APDU.
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2 CONCEITOS INICIAIS

2.1 SMART CARD

O Smart Card ¢ um cartdo de plastico que possui um circuito integrado embutido em sua
estrutura. Esse circuito pode ser apenas uma memoria, sendo utilizado para armazenar
informagdes, ou pode ser um microcontrolador — mais utilizado atualmente —, agregando a
capacidade de realizar célculos, autenticagdes e executar sistemas operacionais e aplicagdes.

Além de suas caracteristicas fisicas, ele também assume o papel de uma identificacdo
eletronica, podendo armazenar informagdes como dados pessoais e chaves de seguranga, tendo,
inclusive, a capacidade de realiz4-la de forma criptografada e tornando-se um produto seguro e

confiavel.

Figura 1 - Arquitetura de um Smart Card

@ B
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: ¥ ¥ ¥ ¥
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»

ADDRESS BUS

1o
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A 4

Fonte: Magiera (2006).

A Figura 1 ¢ um exemplo tipico da estrutura de um Smart Card utilizado para os setores
de cartdes (U)SIM e cartdes bancarios. A sua arquitetura mais comum € composta por varios
componentes internos, como processador, memoria EEPROM, ROM e RAM, além de um
coprocessador de criptografia. O sistema operacional — Java Card e Multos sdo os mais
conhecidos — ¢ armazenado na memoria ROM, enquanto a EEPROM ¢ responsavel pelo
armazenamento de dados de aplicagdes e extensdes do sistema operacional. A RAM ¢ a
memoria utilizada para realizar operagdes. A comunicagdo entre o cartdo e um dispositivo

compativel € realizada através das portas I/0O. O coprocessador de criptografia, por sua vez, ¢
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responsavel por processar calculos envolvendo algoritmos de criptografia, garantindo assim a
seguranca das informacdes armazenadas e daquelas que serdo transmitidas. (MAGIERA, 2006)

Essa ferramenta ¢ amplamente utilizada em diferentes setores, como financeiro,
telecomunicagdes, saude e seguranca, podendo conectar pessoas ao redor do mundo por meio
de cartdes (U)SIM, realizar transa¢des bancarias com cartdes de crédito e débito, e fornecer

acesso a locais e dispositivos privados com crachas eletronicos, por exemplo.

O Smart Card, gragas a sua portabilidade, ao seu poder de conexao com
as redes, a sua seguranca intrinseca e a sua memoria protegida, permite-
nos confidenciar os nossos segredos mais profundos e nos representa
no mundo digital. (DU CASTEL, 2008)

Nos ultimos anos, essa ferramenta tem sido fundamental para o desenvolvimento de um

mundo virtual e inteligente, tornando-se cada vez mais importante para o avango tecnoldgico.

2.2 SIM NATIVO

Historicamente, o termo “cartdo SIM” ¢ comumente usado para se referir a qualquer chip
oferecido por uma operadora de telefonia. Tecnicamente, no entanto, esse termo se aplica a
cartdes que possuem caracteristicas especificas.

Inicialmente, eles foram criados para permitir o acesso de usudrios as redes GSM, e sua
aplicacdo especifica — NAA ou Network Access Application — era conhecida como SIM. Como
esses cartdes eram Smart Cards com apenas essa aplicacao, eles passaram a ser conhecidos
popularmente como cartdes SIM.

A aplicagdo SIM era padronizada — atualmente ETSI TS 151 011 —, mas os modulos e
sistemas operacionais eram propriedade das empresas que os produziam, o que impedia grande
parte da interoperabilidade.

De forma resumida, os cartdes que possuiam sistemas operacionais proprietarios sao hoje
reconhecidos como cartdes SIM nativos, que como tinham apenas a aplicagdo SIM, também se

encaixam na categoria de cartdes monoaplicagao.
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2.3 UNIVERSAL INTEGRATED CIRCUIT CARD

O UICC ¢ uma tecnologia avangada e retrocompativel de Smart Card que foi projetada
para substituir o SIM nativo e superar suas limitacdes. Ele ¢ amplamente utilizado na industria
de telecomunicagdes e funciona como uma plataforma fisica e logica para processar dados e
redireciond-los para diferentes aplicacdes, além de oferecer suporte para varias outras
funcionalidades.

Uma das principais razdes para o surgimento do UICC foi a necessidade de padronizar os
modulos fisicos e 16gicos — encontrados hoje na norma ETSI TS 102 221.

O UICC ¢ utilizado em conjunto com a tecnologia Java Card, um sistema operacional
que propicia, entre outras coisas, a multiaplica¢do. Isso permitiu que diferentes NAAs, como
USIM para UMTS — hoje também utilizado para LTE ¢ NR —, SIM para GSM, e ISIM para
IMS, por exemplo, pudessem ser utilizadas em um tnico modulo, armazenando chaves e
informagdes necessarias para autenticagdo em suas respectivas redes.

Sua capacidade de armazenamento ¢ maior comparada ao SIM nativo, tornando possivel
armazenar mais informagdes relevantes, como dados pessoais, informagdes de conta e outros
dados importantes para o usudrio e a operadora. Além disso, ele também oferece suporte para

aplicagdes e servigos adicionais, bem como melhora a seguranga e a privacidade dos usudrios.

2.3.1 Java Card

Como descrito pela propria Oracle — desenvolvedora da tecnologia —, o Java Card permite
que aplicagdes Java sejam executadas em dispositivos de pequeno porte, como os mencionados
Smart Cards.

Algumas das vantagens e qualidades da tecnologia incluem:

e Interoperabilidade: aplicagdes Java Card, também conhecidas como Applets,
podem ser executadas em varios dispositivos e plataformas — desde que a
tecnologia esteja presente —, tornando-as mais flexiveis e escalaveis.

e Seguranca: a tecnologia oferece uma série de mecanismos de seguranga, como
criptografia e prote¢do de acesso.

e Multiaplicagdo: cartdes que possuem Java Card permitem que aplicacdes

diferentes coexistam em um mesmo modulo.
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2.4 CARTAO (U)SIM

O termo (U)SIM representa uma sigla universal que engloba todos os cartdes formados
por um moédulo UICC, seja ele um cartdo monoaplica¢do, com apenas a NAA do SIM, ou um
cartdo multiaplicagdo, com o SIM, USIM e ISIM presentes, por exemplo.

Entender este termo ¢ importante para a defini¢do e o entendimento das normas, visto
que, em sua grande maioria, as especificagdes tendem a utiliza-lo como uma forma de dizer que
as informagdes podem ser pertinentes a todos os cartdes UICC que possuem uma aplicagdo
presente — seja ela qual for.

Com isso, um (U)SIM pode ser um cartdo monoaplicagdo como representado na imagem
da Figura 2(a), ou um cartdo multiaplicagdo, representado na Figura 2(b). A maior diferenca
entre este cartdo (U)SIM monoaplicacao e o cartdo SIM nativo — que ja caiu em desuso — seria

a presenca e a utilizagdo da plataforma UICC e de todas as qualidades atreladas a ela.

Figura 2 — Arquitetura basica de cartdes (U)SIM: (a) (U)SIM com monoaplicagdo; (b) (U)SIM com
multiaplicacdo

SIM SIM | USIM | ISIM

— —

e uicc e uicc
(2) (b)

Fonte: Autoria Propria.

Em sua forma pratica, ele € o cartdo utilizado para armazenar as informagdes do usuario,
como os numeros de identificagdo IMSI ¢ ICCID, os dados e chaves de autenticacdo, ¢ as
configuracdes de rede. Ele também ¢ essencial para garantir a privacidade e a seguranca das
comunicagoes realizadas por um assinante. De forma resumida, ¢ o grande responsavel por

vincular o aparelho celular a rede de telefonia.
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2.5 INTERNATIONAL MOBILE SUBSCRIBER IDENTITY

O International Mobile Subscriber Identity, mais conhecido como IMSI, ¢ um nimero
unico, geralmente de 15 digitos, que identifica exclusivamente cada usuario das redes moveis.
Vinculado ao cartdo (U)SIM, ele contém o cddigo do pais, o codigo da operadora associada a
rede e o numero de identificagdo do assinante movel.

Ele é armazenado no cartdo (U)SIM e no HLR — que ¢ responsavel por gerenciar as
informagoes dos assinantes, incluindo suas credenciais de autentica¢do, numeros de telefone,
status de conta e informacdes de localizagdo. Esse valor € geralmente utilizado como o primeiro
passo na autenticagdo em uma rede, onde o cartdo (U)SIM se identifica utilizando o nimero
IMSI. Isso permite a confirmagdo de que o (U)SIM realmente pertence a operadora e de que o

usuario tem um plano ativo, autorizando assim sua conexao.

Figura 3 - Estrutura do IMSI

MCC MNC MSIN
3 decimal 2 or 3 decimal Maximum of 10
digits digits decimal digits
IMSI
B Maximum of 15 decimal digits N

Fonte: ETSI TR 102 300-5 V1.4.1 (2015).

A estrutura de um ntimero IMSI ¢ definida de acordo com a Figura 3. J4 o significado de
cada elemento pode ser conferido a seguir:
e MCC: Mobile Country Code (codigo do pais).
o O valor definido para o Brasil ¢ ‘724°.
e MNC: Mobile Network Code (codigo da rede movel).
o Principais valores conhecidos de operadoras no Brasil:
= (laro: 05.
= TIM: 02, 03, 04.
= VIVO: 06, 10, 11, 23.
e MSIN: Mobile Subscriber Identification Number (nimero de identificagdo do

assinante).
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2.6 INTEGRATED CIRCUIT CARD IDENTIFIER

O ICCID ¢ um numero de série unico que ¢ atribuido a cada mdédulo UICC pelo seu

emissor. Ele ¢ composto por varias partes, incluindo o valor de identificacdo da industria, o

codigo do pais, o codigo de identificacdo do emissor, o valor de identificagdo e, para finalizar,

o digito verificador.

Figura 4 - Estrutura do ICCID

Primary account number
19 visible characters (maximum)

[« -.-
Issuer identification number
{digits variable, maximum 7}
8 9
—— e — — ——
Luhn check
digit

v

v
Individual account identification number
{vartable. but fixed number of digits for

each particular issuer identifier number)

v
Issuer identifier number
(variable, but fixed number of digits within

a country or world zone where appropriate)
v E.118_F

Country code: ITU-T Rec. E.164 [2]
(variable, 1 1o 3 digits)

Major industry identifier (MII)
(ISOIEC 7812-1)[1]
"89" 15 assigned for telecommunication purposes

Fonte: ITU-T Rec E.118 (2006).

Identificacdo da industria: este identificador ¢ um valor de 1 byte definido pela
ISO 7812. Para telecomunicagdes, ¢ utilizado o valor ‘89°.

Cddigo do pais: cada pais possui um Unico codigo, que ¢ definido e recomendado
pela Unido Internacional de Telecomunicagdo — ITU. De acordo com a
recomendacao E.164, o valor definido para o Brasil ¢ ‘55°.

Cdédigo de identificagdo do emissor: normalmente contém o valor do MNC —
numero que identifica a operadora dentro de um pais.

Valor de identificacdo: apos todos os valores pré-definidos, € este que ird de fato
criar um valor tnico para cada ICCID, sendo usualmente sequencial e controlado
pela operadora.

Digito verificador: utiliza do algoritmo de Luhn — exemplificado no Apéndice A

— para criar um codigo de checagem, permitindo a validagcdo de valores ICCID.
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3 ESTRUTURA DE ARQUIVOS E PRINCIPAIS CARACTERISTICAS

Um cartao (U)SIM possui diversos arquivos com caracteristicas e informagdes proprias
que sdo organizados em uma estrutura definida e recomendada pela ETSI. Para a organizagao
estrutural dos arquivos na plataforma UICC, nos basearemos na norma ETSI TS 102 221. J&
para o conteudo e as particularidades dos arquivos presentes nas aplicagdes, serdo utilizadas as
normas ETSI TS 151 011 — para a aplicagao SIM —, ETSI TS 131 102 — para a aplicagao USIM
—e ETSI TS 131 103 — para ISIM.

3.1 ESTRUTURA DE ARQUIVOS

De acordo com a norma ETSI TS 102 221, é estabelecida uma estrutura recomendada
para o armazenamento de dados dentro de uma plataforma UICC. E importante destacar que
cartdes multiaplicacdo terdo suas NAAs adicionais — qualquer aplicagdo que ndo seja o SIM —

fora da estrutura principal do arquivo raiz.

Figura 5 - Estrutura de arquivos de um (U)SIM

EF DIR
Master File ADF USIM
ADF ISIM -
DF GS CC
TELECOM DF M EF ICCID
EF IMSI EF 2
A A
ADF ISIM ADF USIM
EF1 EF 2 EF1 DF 1

Fonte: Autoria Propria.

No caso da aplicagdo SIM, todos os arquivos referentes a ela estardo dentro da estrutura
do diretorio raiz, conhecido como Master File. Além do diretério raiz, podem existir estruturas

de arquivos separadas para cada aplicagao adicional presente no cartdao, conhecidas como ADF.
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Dessa forma, em um cendrio hipotético com aplicagdes de USIM e ISIM, surgem outras
duas estruturas de arquivos separadas da disposi¢ao principal do MF. Essas aplica¢des possuem
seus identificadores AID armazenados em um arquivo chamado DIR, responsavel por

identificar e indicar a plataforma quais sdo as demais estruturas de arquivos.

3.2 CARACTERISTICAS GERAIS DOS ARQUIVOS

Cada arquivo tem uma gama de caracteristicas — como tamanho, contetdo,

identificadores e condi¢des de acesso.

3.2.1 Tipos de arquivos

Cada arquivo presente na estrutura de um (U)SIM tera seu proprio formato. Esses sdao

descritos pela norma ETSI TS 102 221.

3.2.1.1 Master File (MF)

E o diretorio raiz do principal sistema de arquivos de um (U)SIM, sendo o ponto de

partida para todos os outros arquivos presentes nele.

3.2.1.2 Dedicated File (DF)

Sao diretorios que armazenam conjuntos de arquivos destinados a um propdsito comum.
Apesar de ser considerada uma aplicagdo, os arquivos de configuracdes GSM estardo presentes
em um DF encontrado abaixo do diretorio raiz — seguindo com as defini¢cdes propostas antes da

implementagao do UICC.

3.2.1.3 Application Dedicated File (ADF)

Com a chegada da plataforma UICC, todas as novas aplicagdes que necessitam de uma
estrutura de arquivos estardo presentes em um novo tipo de diretério, o ADF.

Ele ¢ um tipo especifico de Dedicated File utilizado exclusivamente para armazenar
arquivos relacionados a uma aplicagdo. Os ADFs possuem a sua propria estrutura e sio

identificados pelo AID - codigo Uinico que identifica cada aplicacao.
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Eles sdo diretdrios independentes do MF, mas s6 podem ser acessados e corretamente

identificados se o arquivo DIR presente no MF estiver configurado com seus valores de AID.

3.2.1.4 Elementary File (EF)

Sao arquivos capazes de armazenar informagdes e estardo inclusos dentro do MF e/ou

em um (A)DF. Estes podem ser separados em quatro subtipos: Transparent File, Linear Fixed-

Lenght Record File, Cyclic File e BER-TLV.

Transparent File (TF): os TFs armazenam informac¢des em uma sequéncia de
bytes. Sdo formados por um bloco de dados simples que pode ser acessado e

manipulado como um todo ou parcialmente, usando operagdes com offset.

Linear Fixed-Lenght Record File (LF): os LFs armazenam dados em forma de
registros, que possuem o mesmo tamanho de dados e podem ser acessados

individualmente.

Cyclic File (CF): sdo arquivos que armazenam dados em forma de registros,
assim como os LFs. No entanto, sio armazenados em ordem cronoldgica e,
quando o numero maximo de dados ¢ atingido, os registros mais antigos sao
automaticamente deletados para dar lugar aos mais recentes.

Um exemplo de uso de arquivo ciclico ¢ o arquivo EF LND (Last Number
Dialled), que armazena informagdes sobre os Gltimos numeros discados. Como
os registros mais antigos sao automaticamente deletados, o arquivo LND permite
que o usudrio acesse rapidamente os numeros mais recentes sem precisar

pesquisar na lista completa.

Basic Encoding Rules - Tag-Length-Value (BER-TLV): ¢ uma estrutura de
codificacdo de dados utilizada para armazenar informagdes de diferentes tipos e
tamanhos, além de permitir a adicdo de novos campos de dados sem a
necessidade de mudar a estrutura do arquivo. Cada informagao ¢ codificada com
um identificador (Tag), seguido pelo comprimento (Length) dos dados e,

finalmente, pelo valor (Value) da informagao. A estrutura BER-TLV permite que
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os arquivos armazenem informagdes de forma estruturada e eficiente, facilitando

a sua leitura e manipulagao.

3.2.2 Identificadores de arquivos e aplicacdes

3.2.2.1 File IDentifier

Cada arquivo possui um identificador unico conhecido como FID (File IDentifier), que
tem um valor de 2 bytes e ¢ utilizado para facilitar o reconhecimento deles. Sendo assim, quando
comandos de leitura ou atualizag¢des sdo enviados a um arquivo, podemos nos referir a ele pelo
seu identificador.

Na Figura 6, por exemplo, ¢ possivel notar que o identificador de dois bytes do arquivo

EF ICCID tem o valor de ‘2FE2’.

Figura 6 - Caracteristicas do EF ICCID

|dentifier: "2FE2’ | Structure: transparent | Mandatory
SFI: Optional
Filz size: 10 bytes Update activity: low
Access Conditions:

READ ALW

UPDATE NEV

DEACTIVATE ADM

ACTIVATE ADM
Bytes Description M/O Length
1to 10 |dentification number M 10 bytes

Fonte: ETSI TS 102 221 V17.3.0 (2022).

3.2.2.2 Application [Dentifier

O AID possui uma atuacao semelhante, mas tem como foco a identificagcdo de aplicagdes
presentes dentro de um cartdo (U)SIM. Sempre que ha uma aplicagcdo referente a USIM,
também existe um AID para identifica-la. O mesmo acontece com o ISIM ou qualquer outro
Applet presente no cartdo.

Ele geralmente ¢ composto por uma sequéncia de numeros hexadecimais com
comprimento maximo de 16 bytes. Os primeiros 5 bytes sdo conhecidos como o "RID"

(Registrator Identifier) — definidos na ISO/IEC 7816-4 —, que identifica o provedor da aplicacdo,
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seguido pelo "PIX" (Progamm Identifier Extension), que identifica a aplicagdo especifica

dentro do provedor.

Figura 7 - Estrutura do AID

< Application IDentifier (AlID) >
Registered application provider IDentifier Proprietary application Identifier eXtension
(RID) (PIX)
e 5 bytes > | < <11 bytes e >

Fonte: ETSI TS 101 220 V17.0.1 (2022).

Os valores de RID definidos pela norma sio:

'A000000009" para ETSI;
'A000000087" para 3GPP.

3.2.3 Recursos de seguranca (PIN e ADM)

Para proteger o acesso aos arquivos, a norma definiu alguns padrdes de seguranca, assim

como a utilizag¢do de chaves que protegem as informacgdes dos arquivos — tornando-os acessiveis

apenas com a apresentagao dela.

PIN1 (Personal Identification Number 1): ¢ um cdédigo de seguranca pessoal
composto por 4 a 8 digitos, que ¢ usado para proteger o acesso as informagdes
confidenciais contidas no cartdo (U)SIM. Quando ativo, ele € solicitado ao ligar
o telefone ou quando o cartdo (U)SIM ¢ inserido em um dispositivo. Se o valor
digitado for incorreto, o aparelho nao podera acessar as funcionalidades do cartao,

incluindo a conexdo com a rede.

PIN2 (Personal Identification Number 2): ¢ um codigo de seguranga pessoal
opcional, semelhante ao PIN1, mas ¢ usado para proteger o acesso a certas
funcionalidades do cartdo (U)SIM. Ele ¢ normalmente utilizado para limitar as
chamadas por meio do FDN (Fixed Dialing Numbers), que permite realizar a
chamada apenas para numeros presentes neste arquivo, sendo muito utilizado por

empresas que distribuem celulares para funciondrios e querem limitar o acesso.
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e PUK (Personal Unblocking Key): ¢ um codigo utilizado para desbloquear e
resetar os valores de PIN1 ou PIN2 caso sejam inseridos incorretamente varias

vezes. Cada PIN tera uma chave PUK individual.

e ADM (Administrative Key): ¢ um cdodigo de administrador usado para gerenciar
as configuragdes de seguranca do cartdo (U)SIM. Ele ¢ geralmente utilizado pelas
operadoras para garantir que as configuragdes de seguranga sejam mantidas

corretamente — sem alteracoes indesejadas.

3.2.3.1 Condigdes de acesso

As condi¢des de acesso trabalham para que o arquivo tenha a possibilidade de aceitar ou
negar um comando. Elas definem se serd necessario apresentar algum tipo de chave para
executar uma a¢do dentro do arquivo.

Por exemplo, na Figura 8, é possivel observar as condi¢des de acesso do arquivo FDN.

Figura 8 — Caracteristicas do EF FDN

Identifier: '6F3B' | Structure: linear fixed | Optional
Record length: X+14 bytes [ Update activity: low
Access Conditions:

READ PIN

UPDATE PINZ

DEACTIVATE ADM

ACTIVATE ADM
Bytes Description MO Length
1o X Alpha |dentifier 8] X bytes
X+1 Length of BCD number/SSC contents M 1 byte
X+2 TON and NP M 1 byte

X+3to X+12  |Dialling Number/SSC String M 10 bytes

X+13 Capability/Configuration? |dentifier M 1 byte
X+14 Extension? Record ldentifier M 1 byte

Fonte: ETSI TS 131 102 V17.8.0 (2023).

O Read define se o arquivo necessita da apresentagdo de alguma chave para a realizagao
da leitura. No caso do FDN que estd configurado com a leitura para PIN1 — e partindo do

pressuposto que a chave esteja ativa —, serd necessario apresenta-lo para ler o arquivo.
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A condicdo de Update ¢ utilizada para definir qual ¢ a chave necessaria para fazer a
atualizagdo do arquivo. Neste caso, sera preciso apresentar a chave PIN2 para atualizar o
arquivo FDN.

Para as condicdes de ativacao e desativacdo do arquivo, no caso do FDN definidas como
ADM, ¢ apenas com a chave do administrador — de posse da operadora — que o arquivo pode
ser ativado ou desativado, limitando acessos indesejados.

Outros valores de condigdes que também podem estar presentes sao o ALWAYS e o
NEVER. Como os proprios nomes representam na tradugao literal, comandos com condig¢des
definidas para ALWAYS podem ser acessados sem a necessidade da apresentacao de uma chave.

Ja aqueles definidos com NEVER nao devem ser acessados nem mesmo pela propria operadora.
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4 APPLICATION PROTOCOL DATA UNIT

Os comandos APDU — definidos na norma ETSI TS 102 221 — sdo usados para enviar
solicitacdes de leitura, escrita e outras operacdes para o cartdo (U)SIM durante a comunicagao
com um dispositivo compativel. O fluxo de comunicacdo normalmente ¢ iniciado pelo
dispositivo com um comando APDU — ou C-APDU —, seguido da resposta do cartdo — R-
APDU.

Os comandos APDU s3o compostos por um cabegalho de 4 bytes e um corpo com até

257 bytes.

Figura 9 - Estrutura do C-APDU

Code Length Description Grouping
CLA 1 Class of instruction
INS 1 Instruction code Header
P1 1 Instruction parameter 1
P2 1 Instruction parameter 2
Lc Oor1 Mumber of bytes in the command data field
Data Lc Command data string Body
Le Oor1 Maximum number of data bytes expected in response of the command

Fonte: ETSI TS 131 102 V17.8.0 (2023).

Para configurar um comando APDU, ¢ necessario especificar o codigo de classe, o
codigo de instrucao e os parametros opcionais, bem como os dados que serdo transmitidos ou
solicitados. Dependendo do tipo de solicitacdo e da quantidade de dados que estdo sendo

transmitidos, o tamanho real de um comando APDU pode variar.

4.1 ESTRUTURA DO C-APDU

A estrutura de um C-APDU ¢ separada em duas partes, como mostrado na Figura 9: o
cabecalho e o corpo do comando.

4.1.1 Cabecalho de um C-APDU

O Class Instruction (CLA) ¢ um valor de 1 byte que especifica a classe do C-APDU. Ele
¢ usado para identificar o conjunto de instrugdes ao qual o C-APDU pertence e para determinar
como o comando deve ser tratado pelo dispositivo alvo.

O valor do parametro CLA ¢ determinado pelo primeiro nibble do byte, enquanto o

segundo nibble ¢ usado para indicar o canal de comunicacao a ser utilizado.



29

Para telecomunicagao, o valor de ‘0x’ foi definido para o uso de comandos por meio da
platatorma UICC, enquanto o ‘Ax’ ¢ utilizado para acessar arquivos visiveis pela aplicagao SIM

— esta classe se manteve como legado da antiga definicao.

Figura 10 - Codificacao do byte CLA para canais l6gicos padroes

b& b7 b& b5 b4 b3 b2 b1 Value Meaning

0 0 ] 0 - - - - X The coding iz according to the first interindustry
values of CLA byte defined in ISO/EC TE16-4 [12]

1 0 1 0 - - - - AR Coded as for "0X' unless stated otherwise

1 0 ] 0 - - - - "Bx Structured as for "0, coding and meaning is
defined in the present document

- - - - X X - - - Secure Messaging indication (zee table 10.4)

- - - - - - x X - Logical channel number from 0 fo 3 (see
clause 10.3)

Fonte: ETSI TS 102 221 V17.3.0 (2022).

O Instruction Code (INS) ¢ um valor de 1 byte que indica o cédigo da instrugdo a ser
executada. A instru¢do nada mais € que o comando que de fato queremos utilizar em um arquivo,
como selecionar, ler, atualizar, entre outros disponiveis de acordo com a Figura 11 — definida

para a plataforma UICC — e a Figura 12 — definida para a aplicagdo SIM.

Figura 11 - Instrugdes definidas para a plataforma UICC

COMMAND CLA INS
Command APDUs
SELECT FILE 0X or '4X or '6X AL
STATUS "8X or'CX or 'EX F2'
READ BINARY 0X or '4X or '6X '‘BO”
UPDATE BINARY 0X or'4X or '6X' 'DE’
READ RECORD 0X or '4X or '6X ‘B2
UPDATE RECORD 0X or '4X or 62X ‘Der
SEARCH RECORD 0X or '4X or'6X’ ‘A2
INCREASE "8X or 'CX" or 'EX 32
RETRIEVE DATA "8X or 'CX or 'EX ‘CB'
SET DATA "8X or'CX or 'EX ‘DB’
VERIFY PIN 0X or '4X or 62X 20
CHANGE PIN 0X or '4X or '6X’ 24
DISABLE PIN 0X or '4X or'6X 26'
ENABLE PIN 0X or '4X or '6X 28"
UNBLOCK PIN 0X or '4X or '6X’ 2C
DEACTIVATE FILE 0X or '4X or 62X 04
ACTIVATE FILE 0X or '4X or '6X 44
AUTHENTICATE 0¥ or'4X or'6X' 88" "BY
GET CHALLENGE 0X or '4X or '6X’ ‘84’
TERMINAL CAPABILITY "BX or 'CX" or 'EX AN
TERMINAL PROFILE ‘B0 "1
ENVELOPE B0 cZ
FETCH B0 12
TERMINAL RESPONSE ‘B0 14
MANAGE CHANNEL 0X or '4X or'6X T
MAMNAGE SECURE CHANNEL "0X or '4X or 62X Ty
TRANSACT DATA 0X or '4X or'6X i)
SUSPEND UICC B0 T6'
GET IDENTITY "8X or 'CX" or 'EX T8
Transmission oriented APDUs
applying to the above

commands

GET RESPONSE 0X or '4X or '6X’ cOo

Fonte: ETSI TS 102 221 V17.3.0 (2022).



Figura 12 - Instru¢des definidas para a aplicagdo SIM

COMMAND INS P1 P2 P3 S/R
SELECT ‘AL 00 0o 0z SIR
STATUS 'F2 0o 0o Igth R
READ BINARY ‘B0 offset high offset low Igth R
UPDATE BINARY ‘D6 offset high offset low Igth S
READ RECORD ‘B2 rec No. mode Igth R
UPDATE RECORD jrloy rec No mode Igth S
SEEK ‘A2 00 type/mode Igth SR
INCREASE 32 oo 0 NIk SR
VERIFY CHV 20 oy CHV No. 0§ S
CHANGE CHV 24 00 CHV No. 10 S
DISABLE CHV 26 0o 01 08 S
ENABLE CHV 28 00 01 08 5
UNBLOCK CHV 2c oo see note 10 S
INVALIDATE 0 00 0o 0o -
REHABILITATE 4 00 0o 0o -
RUN GSM ALGORITHM kit 0o 0 10 SR
SLEEP 'FA' o 0 0o -
GET RESPONSE 'Co 00 o Igth R
TERMINAL PROFILE 10 0o 00 Igth S
ENVELOPE 'C2 00 0o Igth SIR
FETCH "1z 0o 0o Igth R
TERMINAL RESPONSE 14 00 0 Igth S

Fonte: ETSI TS 151 011 V4.15.0 (2005).
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Os parametros P1 e P2 sdo dois valores de 1 byte cada utilizados para indicar

informagdes e configuragdes adicionais a uma instru¢do. Para o comando Select, por exemplo,

podemos definir qual o identificador que utilizaremos para fazer a selecdo. De acordo com a

norma ETSI TS 102 221, o Select pode ter as seguintes caracteristicas definidas na Figura 13

para P1 e na Figura 14 para P2.

Figura 13 - Defini¢do do parametro P1 para o comando Select

b8 | b7 [ b6 | b5 | b4 | b3 |b2 b1 Meaning

0 0 0 0 0 0 0 0 |Select DF, EF or MF by file id

0 0 0 0 0 0 0 1 |Select child DF of the current DF

0 0 0 0 0 0 1 1 |Select parent DF of the current DF

0 0 0 0 0 1 0 0 |Selection by DF name (see note)

0 0 0 0 1 0 0 0 |Select by path from MF

0 0 0 0 1 0 0 1 |Select by path from current DF
NOTE:  This is selection by AlD.

Fonte: ETSI TS 102 221 V17.3.0 (2022).

Figura 14 - Defini¢@o do pardmetro P2 para o comando Select

b8

b7

b6

b5

b4

b3

b2

b1

Meaning

X
0

X

Application session control (see note 2)
Activation/Reset

Termination

1

0
0

Return FCP template

No data returned

(=1 =]

[ =1 N

[ ==Y ==Y A

Selection by AID control

First or only occurrence

Last occurrence

Next occurrence

ala|a|o|l

Previous occurrence

NOTE 1:  Whether the FCP information
MNOTE 2: This only applies when P1 indicates SELECT by DF name.

s returned or not depends on the type of APDU.

Fonte: ETSI TS 102 221 V17.3.0 (2022).



31

4.1.2 Corpo de um C-APDU

O Length of command data field (Lc) € um valor de 1 byte que indica, em bytes, o
tamanho do dado presente no corpo do comando.

O Data field (DATA) ¢ um valor de até 255 bytes que pode ser usado para enviar dados
ou informacodes adicionais para uma instrugdo. Este campo pode conter dados para atualizar um
arquivo ou o valor de FID/AID que vocé deseja selecionar, por exemplo.

Length of response data field (Le) ¢ um valor de 1 byte que é usado para definir o
tamanho maximo da resposta do cartdo, permitindo que o dispositivo que enviou o comando

APDU saiba quantos bytes devem ser lidos na resposta.

4.2 ESTRUTURA DO R-APDU

A R-APDU ¢ um conjunto de dados enviado pelo cartdo (U)SIM como resposta a um
C-APDU enviado por um dispositivo. Ela € composta por um corpo opcional — que pode conter
uma string de dados — e por 2 bytes de Status Word obrigatorios, que informam o resultado da

operacao realizada pelo cartdo.

Figura 15 - Estrutura do R-APDU

Code Length Description
Data Lr Response data string
SWH1 1 Status byte 1

SW2 1 Status byte 2

Fonte: ETSI TS 102 221 V17.3.0 (2022).

O Data field (DATA) ¢ um campo opcional que pode conter dados retornados pelo
dispositivo como resposta ao comando APDU. O tamanho deste campo ¢ delimitado pelo valor
especificado no parametro Le do C-APDU.

O SW1 e SW2 sdo 2 bytes que informam o status da execu¢cdo do comando APDU. Eles
podem indicar sucesso ou falha na operagao, bem como fornecer mais informagdes sobre o erro
ocorrido.

Os principais Status Word podem ser encontrados no Anexo A — valores retirados da

norma ETSI TS 102 221.
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Com o auxilio de uma leitora externa, ¢ possivel utilizar o script produzido — Apéndice B

— para enviar comandos APDU a um Smart Card. Como exemplo, sera apresentado o processo

de leitura do EF SPN, arquivo responsavel por armazenar o nome da operadora que fornece o

cartdo (U)SIM.

Para o seguinte exemplo, sera utilizado um cartdo configurado manualmente com a

finalidade demonstrativa. Porém, visto que o arquivo SPN possui a condi¢do de leitura em

ALWAYS, o teste poderia ser realizado em qualquer cartdo obtido de uma operadora.

Figura 16 - Estrutura de arquivos para exemplo de envio de comandos APDU

FID 3F00
Master File

FID 2F00

EF DIR

¥

AID A0000000871122334455FFFFFFFFFFFF

ADF USIM

FID 6F46
EF SPN

Fonte: Autoria Propria.

Utilizando a estrutura da Figura 16 como exemplo, foram gerados os comandos APDU

da Figura 17, Figura 18 e Figura 19, que serdo enviadas ao cartdo em sequéncia.

Figura 17 - Comando APDU para selecionar o ADF USIM

CLA

INS

P1

P2

Lc

DATA

00

A4

04

0C

10

A0000000871122334455FFFFFFFFFFFF

Utilizando a classe definida
para a plataforma UICC.

Instrugdo
SELECT.

Selecionando um
arquivo pelo AID.

N3o é necessario o retorno do
template FCP.

Este comando possui 10 bytes
no campo DATA.

AID da aplicagdo USIM.

Fonte: Autoria Propria.
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Figura 18 - Comando APDU para selecionar o EF SPN

CLA INS P1 P2 Lc DATA
00 A4 00 0C 02 6F46
Utilizando a classe definida Instrugdo  |Selecionando um N3o é necessério o retorno do|Este comando possui 2 bytes  |FID do arquivo SPN.
para a plataforma UICC. SELECT. arquivo pelo FID. template FCP. no campo DATA.

Fonte: Autoria Propria.

Figura 19 - Comando APDU para leitura de um TF com 17 bytes

CLA INS P1 P2 Le
00 BO 00 00 11
Utilizando a classe definida Instrugdo READ . O comando lerd os 17 bytes do
Leitura sem Offset.
para a plataforma UICC. BINARY. arquivo SPN.

Fonte: Autoria Propria.

Na Figura 20, ¢ possivel verificar que os trés comandos foram enviados corretamente. Os
dois primeiros retornaram o Status Word ‘90 00°, que representa que foi executado corretamente.

O terceiro comando, de READ BINARY, além de retornar o mesmo Status Word, também
imprime os 17 bytes de resposta que foram declarados no C-APDU — o script imprime tanto em
formato hexadecimal, como em ASCII. Sabe-se, entdo, que o contetido presente neste arquivo

¢ o nome ‘UNESP’.

mantenha em br: p rmina A4B4BC1EA 11 SSFFFFFFFFFFFF
mantenha em rmi

mantenha em an p termina 6eEEe08e11

mantenha em br: para termi

5@ FF FF FF FF FF FF FF FF FF FF FF

Fonte: Autoria Propria.
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O SPN, como dito anteriormente, ¢ responsavel pelo armazenamento do nome da
operadora. Como demonstrado na Figura 21, alguns dispositivos podem representa-lo dentro
de sua pagina de gerenciamento de cartdes.

Figura 21 - Pag

< Gerenciamento de cartao SIM

ina de gerenciamento de cartdo SIM em um dispositivo

UNESP
Numero desconhecido

Fonte: Autoria Propria.
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5 SIM TOOLKIT

O SIM Toolkit — especificado na norma ETSI TS 151 014 — ou CAT — especificado na
norma ETSI TS 102 223 — ¢ um conjunto de comandos que podem ser acionados por agdes do
usudrio ou eventos da rede e, de forma resumida, definem como o cartdo (U)SIM pode interagir
com o mundo exterior. E esse conjunto de ferramentas que permeia a interagao entre o aplicativo
de rede e o usudrio final, permitindo que o cartdo inicie agdes € que os usudrios tenham acesso
direto as funcionalidades prestadas pelas operadoras, como forma de servigos de valor agregado
(VAS).

Seu papel ¢ proativo, o que significa que a partir do recebimento de informagdes externas
— sejam elas enviadas pelo usuario, pelo celular ou remotamente por um operador — ele iniciara
um fluxo de envio de comandos. E nesse ponto que o conceito de evento determina quando o

VAS sera executado.

5.1 VALUE-ADDED SERVICE

O cartao (U)SIM também pode possuir em sua estrutura uma plataforma de servigos de
valor agregado (VAS). Mais do que acessar a rede celular, o cliente consegue aproveitar topicos
de entretenimento, e-commerce e até gerenciamento de roaming e transagdes bancarias. Com a
estratégia de apresentar um diferencial competitivo para o mercado, que vai além das fungdes
convencionais de um cartdo (U)SIM, o VAS existe como um caminho para reter clientes e,

consequentemente, gerar mais renda.

5.2 CONCEITO DE EVENTO

O conceito de evento diz respeito a quando um VAS deve ser iniciado. Ele pode ser
classificado em trés tipos. Sao eles:
¢ Quando o usudrio requer: entrando em um menu, o usudrio pode acionar uma
aplicacdo VAS, como, por exemplo, ativar o codigo de selecdo de prestadora
automatico, ou mesmo consultar seu saldo.
e Quando o operador requer: um VAS pode ser iniciado pela operadora caso ela
opte para que um aplicativo ou anuncio seja iniciado no (U)SIM do usuario, por

exemplo.
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e Quando algo acontece com o dispositivo: um VAS pode ser iniciado ao ligar um

aparelho, ou mesmo quando sua posi¢cdo geografica ¢ alterada.

Existem trés tipos de comandos APDU especiais que representam os eventos descritos:
comando ENVELOPE, STATUS e TERMINAL PROFILE - definidos nas normas ETSI TS
151014 e ETSI TS 102 223.

O comando ENVELOPE pode enviar informagdes ao cartdo (U)SIM sobre a maior parte
dos eventos definidos anteriormente. Caso um usuario selecione uma aplicagdo por meio de um
menu STK, por exemplo, serd através de um comando ENVELOPE que esta mensagem sera
entregue ao cartdo.

O comando STATUS ¢ enviado constantemente pelo dispositivo — em uma frequéncia
pré-definida — para verificar a presenga do cartdo. Dessa forma, o STK permite que se utilize
deste comando como uma espécie de “clock” e, a cada X nimero de comando STATUS
recebido, ele pode executar uma agdo proativa.

O ultimo comando a ser mencionado ¢ o TERMINAL PROFILE. Este ¢ recebido pelo
cartdo apds a inicializacdo do dispositivo movel. Isso permite que os desenvolvedores de
aplicagdes STK utilizem dessa informacao para executar comandos proativos ao ligar o

aparelho.

5.3 SESSAO PROATIVA

Quando o cartdo recebe um comando de evento — seja ENVELOPE, STATUS ou
TERMINAL PROFILE —, ele processa esta informagdo e, caso seja um evento que inicia
alguma aplicacdo STK, envia uma mensagem ao ME dizendo que existe um comando proativo
aguardando para ser executado.

Esta mensagem chega ao ME em formato de R-APDU, com um Status Word ‘91 xx’ que
representa que o cartdo possui um comando proativo esperando para ser enviado ao dispositivo.
Com isso, o aparelho terd a opcdo de aceita-lo ou ndo — através de uma instru¢do chamada
FETCH.

Caso o aparelho retorne a instru¢do FETCH, o cartdao (U)SIM enviard um R-APDU, que

dessa vez estard com o comando proativo incluso no campo DATA.
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Sempre que houver o recebimento de um comando proativo, o dispositivo necessita
enviar a informacdo de TERMINAL RESPONSE comunicando ao cartao se ele foi executado
corretamente. Além disso, também anuncia se sera preciso iniciar um novo ciclo.

Caso ndo existam mais comandos proativos para esta sessdo, o cartdo (U)SIM enviara um
Status Word de ‘90 00’ para o ME.

Os passos dessa sessdo podem ser visualmente observados na Figura 22.

Figura 22 - Fluxo de uma sessdo proativa

ME (U)SIM

1) Envio de um comando de evento,
Comando ENVELOPE/STATUS/TERMINAL PROFILE

2) Cartdo processa o evento e
identifica que existe um
comando proativo a ser enviado.

3) (U)SIM infarma o dispositivo que existe um
comando proativo esperando para ser enviado

SW 91 xx'

4) O dispositivo permile gue o cartdo (U)SIM
faca o envio do comando proativo.

Comando FETCH

5) O cartéo envia o comando proativo na
campo DATA de um R-APDU

Comando Proativa

6) O dispositivo avisa ao (U)SIM se o comando

foi executado corretamente, além de enviar

possiveis Novos eventos. >
Terminal Response

7) Caso ndo exista mais comandos proativas, o
(U)SIM terminard a sessio.

SW e 0o’

Fonte: Autoria Propria.
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Um exemplo pratico de uma sessdo proativa ¢ representado na Figura 23.

Quando selecionamos a primeira op¢ao, “FEG”, o dispositivo envia um comando
ENVELOPE ao (U)SIM dizendo que aquela aplicacdo foi selecionada. Apos isso, o cartao
retorna o comando proativo de SELECT ITEM pedindo para selecionarmos um novo item da
lista.

Dentro deste menu, selecionamos o item “Ligar para a Biblioteca” e o dispositivo envia
um novo comando ENVELOPE com esta informagdo. Agora, o cartio encaminha o comando
proativo de SET UP CALL, e se inicia uma chamada com o numero pré-definido.

Junto de uma outra gama de comandos proativos, o SELECT ITEM e o SET UP CALL
também sdo definidos nas normas ETSI TS 151 014 e ETSI TS 102 223.

Figura 23 - Exemplo pratico de uma sessdo proativa

21:56 4 @ Bl 61% @ 21:56 4 B =l 61%] Bl 61%a 2158 @& -

Chamando...

Biblioteca

Li Bibli Li Bibliot
igar para a Biblioteca Igar para a Biblioteca Guaratingueta - SP

Ligar para a Biblioteca
Aceitar chamada?

Cancelar

Fonte: Autoria Propria.
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6 AUTENTICACAO EM REDES

Neste capitulo, serd apresentada uma visao especifica da autenticagcao em redes 2G e 3G,
demonstrando o papel de um cartdo (U)SIM neste processo. Por conta disso, elementos

intermediarios da rede nao serdo definidos.

6.1 AUTENTICACAO 2G

O processo de autenticagdo 2G ocorre quando um dispositivo tenta se conectar a uma rede

GSM. Durante esse processo, ocorrem trocas de variaveis entre o cartdo (U)SIM e a rede.

Figura 24 - Fluxo de autenticagdo 2G

(U)SIM/ME AUC/HLR

Envio do IMSI.

Identificagao da
chave Ki.
Geragao das
variaveis RAND,
KC e RES.
./

Envio do RAND,

|

Geragdo das
varidveis KC e
SRES.

Envie do SRES.

\i

Verificagdo
do SRES.

Alternativa )

If RES = SRES Q (U)SIM é autenticado e inicia a comunicagio com a rede utilizando a l
chave Ke.

[ 0 (U)SIM néio foi autenticado e ndo poderd se coneclar a rede, l

Fonte: Autoria Propria.
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O inicio do processo se d4, de maneira geral, quando um dispositivo pretende se conectar
a uma rede GSM. Neste momento, o (U)SIM disponibiliza o seu IMSI, que ¢ enviado pelo ME
para ser consultado no HLR.

O HLR ¢ um banco de dados que armazena informagdes dos usudrios vinculadas ao IMSI
do (U)SIM. Com isso, a operadora pode verificar se hd algum plano ativo e permitir que o
dispositivo se conecte a rede.

ApoOs uma analise positiva, o HLR notifica o AuC, que identifica o valor da chave de
autenticagdo Ki relacionada a este IMSI. Com isso, inicia-se 0 processo de geracdo de uma
variavel randomica RAND. Posteriormente, com o algoritmo A3 apresentado na Figura 25, o
valor RES ¢ gerado. Utilizando o algoritmo A8 apresentado na Figura 26, gera-se também a
chave de criptografia Kc. O AuC entdo envia essa mesma variavel RAND para o SIM card, que
realizard os mesmos calculos para as varidveis SRES e KC.

Ap0s este processo, o SIM card envia a variavel SRES para o AuC, que verifica se ela é
igual a variavel RES. Caso positivo, o cartdo (U)SIM ¢ autenticado e tem permissdo para se
conectar a rede utilizando a chave Kc — usada tanto pelo dispositivo quanto pela rede — para

criptografar e descriptografar dados trocados.

Figura 25 - Fluxo de verificagao da variavel SRES

| M3 Radio pach | Hetwork side
FAND INSI
E1 FAND | [note)
W W
ki
| A3 | |
W W
A3 |
I
v
ARES
)
YEeS/no

NOTE: IM5] iz used to refrieve Ki in the network.
Fonte: ETSI TS 143 020 V17.0.0 (2022).
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Figura 26 - Fluxo de geragdo da variavel Kc

.- Radio pach Hetwork aide
THSI
:\;.
FAND or IMSI
-
| ¥i | RAND |FAND |Ki
v v 1) A
A A
| e | Ec
W W
Store Ko Store Ko

Fonte: ETSI TS 143 020 V17.0.0 (2022).

Como mencionado, os valores de (S)RES e KC sao calculados pelos algoritmos A3 e A8,
respectivamente. Estes ndo sdo padronizados e as operadores sdo livres para escolher o método

de calculo, porém a norma recomenda a utilizacdo do COMP128.

6.2 AUTENTICACAO 3G

O processo de autenticacao 3G ocorre quando um dispositivo pretende abrir conexao com
uma rede UMTS. A principal vantagem em relagdo a autenticagdo na rede 2G ¢ que, além da
rede autenticar o cartdo (U)SIM, agora o cartdo também autenticara a rede.

Antes de definir o fluxo, primeiro ¢ necessario entender o conceito da nova variavel

AUTN.

6.2.1 Authentication Token

O Token de Autenticacao ¢ um mecanismo de seguranga gerado pela rede de comunicagdo
e enviado para o cartdo (U)SIM. Ele ¢ composto por trés componentes distintos: SQN
(Sequencial Number), AMF (Authentication Management Field) ¢ MAC (Message
Authentication Code).

O SQN ¢ um numero sequencial gerado pela rede. Ele ¢ incrementado a cada nova

autenticacdo, o que impede que ataques de replay sejam bem-sucedidos.
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O AMF ¢ um cédigo que ndo é padronizado e pode, por exemplo, especificar quais
algoritmos de criptografia devem ser utilizados na autenticagao.

Por fim, 0o MAC ¢ gerado pela rede com base nos valores de SQN, AMF, RAND e da
chave de autenticagdio K — utilizando o algoritmo fl como demonstrado na Figura 27. E ele que

sera utilizado pelo (U)SIM para fazer a autenticagdo da rede.

Figura 27 — Geragdo da AUTN e outras varidveis

Generate SQN
Generate RAND
v
SQN RAND
AMF
K
Yy vYY "l"i"l"iv
f1 f2 f3 4 5
MAC XRES CK IK AK

AUTN == SQN @ AK || AMF || MAC

AV :=RAND || XRES || CK || IK || AUTN

Fonte: ETSI TS 133 102 V17.0.0 (2022).

A seguranga do Token de Autenticagdo ¢ crucial para garantir a confidencialidade e a

integridade das comunicagdes e para evitar ataques.
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6.2.2 Fluxo de autenticacao 3G

O inicio do fluxo ocorrerda também com o envio do valor do IMSI para a rede, que sera
consultado no HLR. Apoés a analise positiva, o HLR ira notificar o AuC, que dessa vez ird gerar
o valor randémico RAND e o AUTN — como descrito anteriormente. Além disso, usara os
algoritmos 2, f3 e f4 para gerar os elementos XRES — utilizado na autenticacdo do (U)SIM -,
a chave CK de criptografia e a chave IK de integridade, respectivamente.

Os valores AUTN e RAND serdao enviados ao (U)SIM, que através de um processo
reverso — presente na Figura 28 —, podera identificar quais sdo os valores especificos do AUTN.
Com isso, podera validar se o SQN estd dentro do valor determinado — processo de verificagao
da sincronizagdo — e se 0 MAC recebido ¢ igual ao XMAC calculado — processo de autenticacao.

Se tudo ocorrer corretamente, a rede esta autenticada. O cartdo entdo envia o valor de
RES para a rede, que fara a comparagdo com o valor calculado por ela - o XRES. Caso os dois
valores sejam iguais, isso significa que a rede também autenticou o usuario.
Com a dupla autenticacao feita, o processo de troca de dados pode ser iniciado de

maneira segura utilizando as chaves CK — para criptografia — e a chave IK — para integridade.

Figura 28 - Geragdo das variaveis de autenticacdo 3G no (U)SIM

RAND AUTN
v AL
— ~
—» £ SQN @ AK AMF MAC
v
AK

£l szB £
v v v v

Verify MAC = XMAC

Verify that SQN 1s 1n the correct range

Fonte: ETSI TS 133 102 V17.0.0 (2022).
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Se durante o processo de validagao da rede por parte do (U)SIM algum dos processos —
sincronizagdo ou autenticacdo — falhar, o valor do SQN presente na rede devera ser
ressincronizado. Para isso, o cartdo ira gerar um novo token chamado AUTS. Este ird enviar a
informagdo sobre qual foi o valor maximo de SQN ja recebido pelo USIM — chamado de
SQNms — que sera utilizado para atualizar/ressincronizar os valores da rede. Além disso, no
token também estard presente o valor do MAC-S, que permitira que a rede identifique se o

token foi realmente enviado pelo usuario.

Figura 29 - Geragao do AUTS

SQNus
K
RAND l
AME ; Yy l v
f1* f5* ¥OT
MAC-S AK SQMNu= @ AK

AUTS =5QNuzs @ AK || MAC-S

Fonte: ETSI TS 133 102 V17.0.0 (2022).

Para o calculo dos valores da Figura 28 e Figura 29, ¢ recomendada a utiliza¢dao do

algoritmo Milenage.
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7 CONCLUSAO

A constante presenca dos cartdes (U)SIM na sociedade ja foi abordada ao longo do
trabalho, mas vale ressaltar novamente o seu papel para a relevancia deste projeto. Embora o
nimero de pessoas com um celular inteligente em maos ja seja alto no Brasil € no mundo, a
tendéncia para os proximos anos ¢ apenas aumentar, exigindo ainda mais da capacidade de
conexao a rede que os cartdes oferecem. Sendo assim, € essencial que a tematica seja cada vez
mais discutida para que avangos sejam feitos na area e mais profissionais se interessem pelo
mercado.

Por mais que seja um caminho de estudo importante, muitas informacdes se encontram
dispersas, o que dificulta a aproximacao e o interesse de jovens profissionais e estudantes. Neste
contexto, o foco do projeto foi a criagdo de um material introdutorio e informativo sobre
diversas questdes que permeiam as caracteristicas principais ¢ o funcionamento de um cartdo
(U)SIM. Conforme mostrado, o assunto se torna mais compreensivel quando as informagdes
conversam entre si. Embora seja algo complexo, com muitas nuances, ¢ por meio da exposi¢ao
dos fatos que a tematica se torna mais tatil.

A partir do texto introdutorio e da exposi¢cdo dos conceitos iniciais apresentados, foi
possivel se familiarizar com as defini¢cdes de termos como Smart Card, Sim Nativo, UICC e
Cartdo (U)SIM, por exemplo. Apods essa construgdo, o trabalho seguiu para a apresentagdo da
estrutura de arquivos e das questdes ligadas ao APDU e ao STK. Por fim, uma explicacao sobre
a autenticagdo em redes 2G e 3G, mais um tema que se aproxima diretamente do cotidiano e
abre espaco para futuros estudos de redes mais complexas, como 4G e 5G.

Assim, conclui-se que o trabalho passou por todos os topicos mais importantes para o
entendimento inicial do universo (U)SIM. Com uma linha do tempo construida de forma
cuidadosa, os capitulos seguem uma ldogica de estudo que facilita o processo de aprendizagem
e resolve a problematica das informagdes dispersas ligadas ao mercado. Ainda hd mais para

discutir sobre a tecnologia, mas este ¢ um bom ponto para se iniciar.
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APENDICE A - ALGORITMO DE LUHN

Desenvolvido por Hans Peter Luhn, da IBM, na década de 1960, o algoritmo de Luhn ¢
uma formula matemadtica simples usada para validar os nimeros de identificagao de um usuario.
De dominio publico, ele pode ser usado por qualquer pessoa e foi projetado para detectar valores
incorretos. Em Telecom, pode ser utilizado no ICCID, onde ¢ utilizado para calcular o numero

de checagem e, posteriormente, fazer a validacdo dos valores. (GILLIS, 2022)
Considerando um valor exemplo de ICCID de 8955112233445566778X, em que ‘X’ € o

valor de checagem, o algoritmo sera definido pela logica representada a seguir.
Todos os digitos serdo multiplicados um a um: o primeiro digito serd multiplicado por
dois, o segundo por um, o terceiro por dois, e assim por diante, de forma intercalada, formando

a linha de valores R1.

Numero ICCID 8 9/5(5/1|1|2|2|3|3(4|4|5|5|/6|6|7|7|38
Fator multiplicativo | 2 |12 |1|2|1|2(1|2|1|2|1
R1 16/9|10|5(2|1|4|2|6(3|8|4|10|5|12|6|14|7|16

Na linha R1, caso um valor possua dois digitos, os mesmos deverdo ser somados entre si,

formando a linha de valores R2.

Numero ICCID 8 9/5(5/1|1|2|2|3|3(4|4|5|5/6|6|7|7|38
Fator multiplicativo 112 (1(2(1(2|1(2|1|2|1|2 1|2 (1|2 ]|1|2
R1 16(9|10|5(2(1(4|2|6|3|8|4|10|5|12|6|14|7|16
R2 719|1|5/2|1|4|2/6(3|8|4|1|5/3|6|5 7|7

Dessa maneira, agora € necessario aplicar os valores de R2 na equagao (1), encontrando

o valor de checagem X.
X = (10 — (¥R, mod 10)) mod 10 €Y

Com isso, o valor de checagem X desse exemplo ¢ 4. Completando o valor do ICCID —

89551122334455667784.
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APENDICE B - PROGRAMA EM PYTHON PARA ENVIO DE APDU
Neste apéndice, ha uma demonstracao de como enviar comandos APDU com o auxilio
de um script em Python.
O espago de desenvolvimento utilizado na produgdo e teste dos scripts foi o Visual
Studios, um ambiente de desenvolvimento integrado (IDE) que permite a criagdo de aplicagdes
para diversos sistemas operacionais, além de suportar linguagens distintas, incluindo Pyhton. E

nesse ambiente que ocorre a compilacao e testagem dos programas.

Python

Python ¢ uma linguagem de programagao de alto nivel — e ¢ conhecida dessa forma por
ser relativamente simples e de facil compreensao. Idealizada pelo matematico holandés Guido
Van Rossum, ela foi criada exatamente com o objetivo de otimizar a leitura de codigos e, ao
longo dos anos, sua didatica fez com que ganhasse popularidade entre os profissionais da
industria tecnologica. Considerada a linguagem mais usada no desenvolvimento web, um de
seus maiores diferenciais € possuir muitas bibliotecas disponiveis livremente na internet com
projetos e aplicagdes diversos. Isso cria um atalho para que os desenvolvedores tenham acesso
a mais funcionalidades, gerando um ambiente colaborativo em torno da linguagem. (KRIGER,

2022)

Biblioteca pyscard

A biblioteca usada para o teste em questdo foi a pyscard, um software livre que apresenta
um conjunto de ferramentas e modulos desenvolvidos para Python e que permite o acesso a
Smart Cards — incluindo cartdes (U)SIM — através da API PC/SC. Ela fornece uma interface
para enviar comandos APDU para cartdes SIM e outros tipos de Smart cards, além de oferecer
funcdes para gerenciar as informagdes armazenadas nos cartoes. Resumidamente, a biblioteca
facilita a visualizag@o e torna todo o processo mais simples. A pyscard é compativel com a
norma ISO 7816.

Para fazer a instalagdo da biblioteca, pode-se utilizar os seguintes comandos:

pip install --upgrade pip
pip install pyscard
pip install --upgrade pyscard



Codigo do programa de envio de APDU em Python
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import smartcard

# Iniciar contador para identificar respostas
count=1

# Definir o(s) comando(s) APDU através de uma entrada de dados do usuério
comandos_APDU =]
while True:
apdu_str = input("Digite o0 comando APDU (ou mantenha em branco para terminar): ")
if not apdu_str:

break
# Remover qualquer espago recebido na entrada
apdu_str = apdu_str.replace(" ", ")

# Dividir a string recebida em uma lista de valores hexadecimais

apdu_hex = [apdu_str[i:i+2] for i in range(0, len(apdu_str), 2)]

# Converter os valores hexadecimais em inteiro - formato aceito pelo método 'transmit
apdu = [int(h, 16) for h in apdu_hex]

# Adicionar a string no vetor de comandos

comandos_APDU.append(apdu)

# Conectar-se a leitora de Smart Card

try:
reader = smartcard.System.readers()[0]
connection = reader.createConnection()
connection.connect()
print("\n" + "-" * 80)
print ("Leitora conectada: %s" % reader)
print("-" * 80)

# Mensagem de erro e encerramento do programa caso ndo seja detectado um cartdo
except smartcard.Exception.NoCardException:

print("Cartdo ndo detectado.")

exit()

# Enviar comandos APDU
for apdu in comandos_APDU:
response, swl, sw2 = connection.transmit(apdu)

# Imprimir nimero da resposta

print("Resposta %d" % count)

count+=1

# Imprimir resposta em Hexadecimal

if response:

print("Response data (hex):", " ".join(["{:02X}".format(b) for b in response]))

# Imprimir resposta em ASCII

if response:

print("Response data (ASCII):", " .join([chr(b) if b >= 32 and b <= 126 else "." for b in response]))

# Imprimir Status Word
print("'Status words: %02X %02X" % (sw1, sw2))
# Imprimir separador
if count > 1:
print("-" * 80)

# Desconectar-se da leitora
connection.disconnect()




ANEXO A - PRINCIPAIS STATUS WORD

Table 10.7: Status byte coding - normal processing

51

SWA1 sSwW2 Description
a0 ‘00" |- MNormal ending of the command
91" ®X' |- Normal ending of the command, with extra information from the
proactive UICC containing a command for the terminal. Length XX’ of
the response data
92 KX |- MNormal ending of the command, with extra information concerning an
ongoing data transfer session
Table 10.8: Status byte coding - postponed processing
5Wi1 sSwaz2 Error description
93 ‘00" |- SIM Application Toolkit is busy. Command cannot be executed at
present, further normal commands are allowed
Table 10.9; Status byte coding - warnings
SWi1 sSwW2 Description
'52' ‘00" |- Mo information given, state of non-volatile memary unchanged
'62' ‘81" |- Part of returned data may be corrupted
52" ‘82" |- End of file/record reached before reading Le bytes or unsuccessful search
'62' ‘83" |- Selected file invalidated
'52' ‘85" |- Selected file in termination state
'52' 'F1' |- WMore data available
'62' 'F2" |- WMore data available and proactive command pending
'52' 'F3" |- Response data available
‘B3 'F1' |- MNore data expected
B3 'F2' |- More data expected and proactive command pending
B3 'CX' |- Command successful but after using an internal update retry routine "X' times
- Werification failed, X' retries remaining (see note)

NOTE: For the VERIFY PIN command, SW15W?2 indicates that the command was successful but
the PIN was not correct and there are "X’ retries left. For all other commands it indicates
the number of internal retries performed by the card fo complete the command.

Table 10.10: Status byte coding - execution errors
SW1 sSwW2 Description
‘64’ ‘00" |- Mo information given, state of non-volatile memory unchanged
'B5' ‘00" |- Mo information given, state of non-volatile memory changed
'B5' ‘81" |- Memory problem




Table 10.11: Status byte coding - checking errors
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SWH1 sSwz2 Description
‘67" ‘00" |- Wrong length
‘67" XK' |- The interpretation of this status word is command dependent, except for SW2 = '00'
'6B' ‘00" |- Wrong parameter(s) P1-F2
‘6D ‘00" |- Instruction code not supported or invalid
'6E' 00" |- Class not supported
'6F" ‘00" |- Technical problem, no precise diagnosis
'6F" 'XX' |- The interpretation of this status word is command dependent, except for SW2 = "00'
Table 10.12: Status byte coding - functions in CLA not supported
SWA1 SwWa2 Description
‘68’ ‘00" |- No information given
‘68" ‘31" |- Logical channel not supported
‘68" ‘82" |- Secure messaging not supported
Table 10.13: Status byte coding - command not allowed
sWi1 SW2 Description
‘69" ‘00" |- Noinformation given
‘69" ‘81" |- Command incompatible with file structure
‘69" ‘82" |- Security status not satisfied
‘69" ‘33 |- Authentication/PIN method blocked
‘69" ‘84" |- Referenced data invalidated
‘69" ‘85" |- Conditions of use not satisfied
‘69" ‘36" |- Command not allowed (no EF selected)
'G9" ‘89" |- Command not allowed - secure channel - security not satisfied
Table 10.14: Status byte coding - wrong parameters
5w Sw2 Description
'BA' ‘80" |- Incorrect parameters in the data field
'BA ‘81" |- Function not supported
'BA ‘82" |- File not found
'BA' ‘83" |- Record not found
'BA ‘84" |- Not enough memory space
'BA' ‘86" |- Incorrect parameters P1 to P2
'BA ‘87" |- Lcinceonsistent with P1to P2
'BA' ‘88" |- Referenced data not found
Table 10.15: Status byte coding - application errors
sSwi1 SWa2 Error description
‘08 ‘50" |- INCREASE cannot be performed, max value reached
‘08 ‘62" |- Authentication error, application specific
‘08 '63" |- Security session or association expired
‘08 ‘64" |- Minimum UICC suspension time is too long
MOTE:  Applications may define their own error codes.




