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RESUMO

O maior custo de propriedade de computadores ndo é o hardware ou o software, mas sim o
tempo que os profissionais de informatica gastam em suporte e manutengao dos ambientes
computacionais. Em um conglomerado de computadores em rede, cada computador torna-
se uma entidade gerenciada individualmente, o que gera continuas solicitacbes de
alteragGes de configuracdo, como instalagdo de atualizacbes de software, conexdo e
configuracdo de periféricos, criacdo de perfis de e-mail e aplicacdo de patches. Além disso,
existe ainda o risco de furto de dados e invasdo por hackers quando os computadores dos
usuarios ndo estdo protegidos. Aliado a este cendrio, a constante evolucdo dos sistemas
computacionais e seu potencial de processamento, a cada dia sdo necessarias novas técnicas
de aproveitamento destes recursos. Solu¢des que visam facilitar o gerenciamento de
ambientes com grande massa de computadores de forma a tirar o maximo proveito do
poder computacional concentrado em servidores ja se tornaram necessidades reais, ndo sé
em grandes corporagbes, mas também em pequenas e médias empresas, além de outros
tipos organizagdes, como por exemplo, instituicdes de ensino. Frente esta necessidade,
focando uma ferramenta compativel neste cenario de crescimento, este trabalho apresenta
um modelo de gerenciamento centralizado, nomeado WSE-OS (Wireless Sharing
Environment — Operating Systems), baseado em técnicas de virtualizagdo e acesso remoto
seguro combinadas a um sistema de arquivos remotos em espaco de usuario. Esta solucdo
elimina a necessidade da instalagdo e configuracdo de aplicativos “mdquina a maquina”,
além de tirar maior proveito do poder computacional existente nos servidores. A principal
caracteristica deste modelo que o destaca das solugGes atuais é que ele é especificamente
elaborado para operar sobre redes com baixas taxas de transmissdo, como as redes sem fio.
O WSE-OS é capaz de realizar a replicacdo de imagens de sistemas operacionais em um
ambiente com comunicacdo WLAN, tornando o gerenciamento mais flexivel e independente
de conexdes fisicas, além de oferecer abstracdo de hardware clientes para melhor
desempenho. Durante o trabalho foram desenvolvidos os médulos localizados no servidor
WSE-OS que compdem parte do modelo proposto e que confirmam se tratar de uma solugao
robusta, segura e escaladvel de VDI (Virtual Desktop Infrastructure). Os demais mddulos
integrantes, que estao presentes nos clientes, sao desenvolvidos por outro trabalho. Os
resultados obtidos indicam que o WSE-OS é capaz de disseminar, através de uma Unica
configuracao de software, a execugao de dados relativos a imagem de sistemas operacionais
em computadores clientes, podendo ser aplicado como ferramenta de gerenciamento em
ambiente de compartilhamento sem fio para sistemas operacionais.

PALAVRAS-CHAVE: Virtual Desktop Infrastructure; Gerenciamento de Computadores;
Maquinas Virtuais; Acesso Remoto; Sistema de Arquivos Remotos.
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ABSTRACT

The largest cost of desktop ownership is not the hardware or software, but the time that
administrators spend on support and maintenance of computing environments. In a
conglomerate of computers in a network, each computer becomes an entity managed
individually, which generates continuous requests for configuration changes, such as
installing software updates, configuration and connection of peripherals, profiling email and
applying patches. Moreover, there is the risk of data theft and hacking when users'
computers are not protected. Allied to this scenario, the constant evolution of computer
systems and their potential for processing, each day requires new techniques for
exploitation of these resources. Solutions aimed facilitating the management of
environments with large mass of computers to take maximum advantage of computing
power concentrated on servers have become real needs, not only in large corporations but
also small and medium enterprises, besides other types organizations, such as educational
institutions. Facing this need, focusing on a tool that supported this growth scenario, this
work presents a centralized management model, named WSE-OS (Wireless Sharing
Environment — Operating Systems) based on virtualization techniques and secure remote
access combined with a remote file system in user space. This solution eliminates the need
for installing and configuring applications "machine to machine", besides take greater
advantage of existing computing power on the servers . The main feature of this model that
highlights the current solutions is that it is specifically designed to operate on networks with
low transmission rates, such as wireless networks. The WSE-OS is able to perform the
replication of operating system images in an environment with WLAN communication, which
makes management more flexible and independent of physical connections, besides offer
customer’s hardware abstraction for better performance. During the study, were developed
modules located on the server OS-WSE that comprise part of the proposed model and
confirm that it is a robust, secure and scalable VDI (Virtual Desktop Infrastructure) solution.
The remaining members modules, which are present in customers, are developed by
another study. The obtained results indicate that the WSE-OS is capable of disseminating, via
a single software configuration, execution of data related to the image of operating systems
on client computers, and can be applied as a management tool in wireless sharing
environment for operating systems.

KEYWORDS: Virtual Desktop Infrastructure, Computer Management, Virtual Machines,
Remote Access, Remote File System.



1. INTRODUCAO

Esta se¢do apresenta o escopo e a motivagdo para o trabalho proposto neste documento. A
secdo 1.1 mostra os contextos nos quais o trabalho estd inserido, a se¢do 1.2 mostra as
justificativas para a elaboracdo do projeto. Na secdo 1.3 sdo apresentados os objetivos

gerais do trabalho e, por fim, a secdo 1.4 detalha a estrutura desta monografia.

1.1 Escopo de Trabalho

A presenca de computadores nas organizagGes surge em fun¢do do seu impacto no aumento
de produtividade e capacidade de gerar valor para empresas. Em paralelo ao aumento da
presenca dos computadores nas organizagdes, veio o surgimento e gradativo aumento de
demanda para ferramentas de gerenciamento de redes de computadores capazes de
facilitar a tarefa dos gerenciadores de ambientes computacionais. A atual tecnologia de
redes locais de alta velocidade e processadores de baixo custo vém colaborando para que
organizacdes adotem solucdes de gerenciamento centralizado de computadores, como as
solucdes thin client’, que exploram a arquitetura cliente-servidor (BARATTO, KIM & NIEH,
2005). Até mesmo em ambientes educacionais, como laboratérios de informatica com
computadores em rede, pode-se ter um enorme beneficio através de uma solugdo planejada
de gerenciamento de computadores para obten¢dao de um nivel dinamico de maturidade
computacional (MORGADO, CRUZ & TWANI, 2008), onde as ferramentas de provisdo e
gerenciamento de configuracdo de software contribuem para a estabilidade e padronizacado

do ambiente de execug¢do (CRUZ, 2008).

O gerenciamento de um ambiente computacional dotado de um conglomerado de
dispositivos em rede é uma atividade potencialmente complexa em fung¢do da possivel
natureza heterogénea desses equipamentos. Esses ambientes podem apresentar
computadores com configuracdes diversas de software basico e aplicativos em fungdo das

diferentes configuracGes de hardware em cada ndé da rede. Neste cenario, cada computador

1 . . . .

Modelo de gerenciamento centralizado em que os computadores clientes em uma rede de arquitetura
cliente-servidor possuem poucos ou nenhuns aplicativos instalados, de modo que dependem primariamente de
um servidor central para o processamento de atividades.



precisa ser gerenciado individualmente, refletindo em uma atividade manual de
configuragdo da imagem de sistema ou com automatizagao limitada a camada de aplicativos

(CRUZ, 2008).

Frente esse impasse, algumas solucbes de gerenciamento centralizado de computadores em
redes contornam este forte acoplamento entre hardware e software através de tecnologias

de virtualizagdo. Neste contexto, a virtualizagdo é utilizada como ferramenta de otimizagao.

Em conjunto com a virtualizagdo, as redes podem contribuir com o gerenciamento
centralizado de computadores, pois possibilitam tanto a propagacao de instrucdes a diversas
maquinas quanto um acesso centralizado a um Unico computador que pode possuir os

sistemas utilizados pelo ambiente.

Algumas ferramentas de gerenciamento centralizado, como o Citrix Provisioning Server for
Desktops2 e o Ardence Desktop Streamings, propdem uma solugao que combina virtualizacao
do disco rigido das estagbes com mecanismo de boot remoto. Neste caso, somente o disco
rigido é virtualizado por meio de uma Imagem de Sistema Unica (ISU) que é montada através
da rede como um dispositivo de acesso a blocos pelas estagdes clientes, em tempo de boot,
como se fosse um disco rigido do préprio cliente (CRUZ, 2008). Através do protocolo PXE
(Preboot eXecution Environment) (INTEL, 1999) os computadores realizam o boot utilizando
remotamente uma imagem de disco rigido, como se este estivesse no prdprio computador.
Esse tipo de solugdo oferece um 6timo compromisso entre desempenho e requisitos de
hardware oferecendo uma grande capacidade de escala, porém, sofre com o forte
acoplamento entre hardware e software, o que pode exigir que cada computador de um

ambiente heterogéneo de hardware tenha a sua prépria ISU (CRUZ, 2008).

Outras solucbes de mercado, como as baseadas em VDI (Virtual Desktop Infra-structures),
utilizam a virtualizagdo para criar uma infra-estrutura virtual de desktops (VMWARE, 2007),
em uma arquitetura similar a arquitetura thin client. Neste caso a virtualizagdo é utilizada
para criar desktops virtuais no servidor de virtualizacdo e esses desktops sdo acessados por

meio de protocolos de conexdo pelos computadores da rede. As limitacGes impostas por

2 http://www.citrix.com.br/products/provisioning_server_desktops.php
3 http://www.ardence.com



este tipo de solugcdo ficam por conta da centralizagdo do processamento e pela
impropriedade para aplicacbes com altos requisitos de rede, como por exemplo, aplicacées

multimidias.

Como outra ferramenta para gerenciamento centralizado, tem-se o FLEXLab (AGUIAR et al.,
2009), uma solug¢do que combina técnicas de virtualizagdo com a utilizagdo de sistemas de
arquivos distribuidos utilizados em clusters de computadores de modo a permitir a criacao
de uma solucdo de gerenciamento centralizado com processamento distribuido nos

computadores da rede, ao contrario de uma solugao thin client.

Entretanto, grande parte das atuais solugdes existentes no mercado para gestdo
centralizada, penaliza a mobilidade, a ubiquidade e poder computacional. Pelo fato destes
ambientes de compartilhamento serem estruturados sobre rede cabeada, os mesmos
acabam limitando a flexibilidade e facilidade de instalacdo. Em contraste a esse cenario, nos
ultimos anos os equipamentos de redes sem fio vém melhorando no aspecto tecnoldgico,

tornando-se uma tecnologia extremamente popular.

Ja as solugdes que priorizam a flexibilidade e ubiquidade, como as baseadas em VDI, muitas
vezes tornam inapropriada a utilizacdo de determinados aplicativos com altos
requerimentos de rede, contrastando com o cenario atual, onde os aplicativos véem, cada

vez mais, se tornando multimidias e interativos.

Diante deste cendrio de limitacao, é possivel, através da combinac¢ao das técnicas adequadas
de virtualizagdo com a utilizagdo de sistemas de acesso remoto eficientes, a criagdo de uma
solucdo de gerenciamento centralizada sem fio, ao contrario das solucdes convencionais
cabeadas, e com uma comunica¢ao de rede capaz de suportar aplicagdes que requerem
altas taxas de transmissdo. Esta abordagem representa uma nova perspectiva em solugdes
para gerenciamento de ambientes de compartilhamento de sistemas operacionais e propde

uma nova utilizacdo para a tecnologia de acesso remoto.

1.2 Motivagao

As redes sem fio vém cada vez mais ganhando espago na comunicagao entre dispositivos dos



mais variados tipos e tamanhos, desde computadores pessoais, passando por celulares, até
eletrodomésticos e maquinas industriais, e nos mais diversos ambientes, como residéncias,
escritérios, empresas e bibliotecas. Pelo fato de o meio de transmissao utilizado pelas redes
sem fio ser ndo-delimitado, no caso a atmosfera, onde os sinais provenientes do transmissor
se propagam livremente no meio e se difundem através dele, estas redes contribuem para a
ubiquidade do poder computacional, tornando transparente a disseminagdao das

informagdes e a cooperagao dos dispositivos na realizagdo das mais variadas tarefas.

Devido ao rapido avancgo tecnoldgico, os equipamentos necessdrios para configuracao de
uma rede sem fio, vém se tornando acessiveis a custos cada vez mais reduzidos, fazendo
com que tecnologias sem fio passem cada dia mais a adquirir grandes fatias no mercado
consumidor. Além disto, tendéncias recentes da induUstria computacional, como a
consolidacao de servidores e ambientes tolerantes a falhas, associados a reduc¢ao do custo
de processadores e memdrias, o surgimento dos processadores de multiplos nucleos para
computadores pessoais e a necessidade de aumentar a eficiéncia operacional de data-
centers tém contribuindo para o ressurgimento do interesse nas tecnologias de virtualizacao
de hardware, especialmente nas maquinas virtuais (ROSENBLUM, 2004). Dentre as inumeras
possibilidades que surgem em fungdo do uso de virtualizacdo de hardware, o melhor
aproveitamento do poder computacional ocioso dos equipamentos é apenas uma das

vantagens fornecidas por esta tecnologia (SMITH & NAIR, 2005).

Resumidamente, a virtualizacdo oferece a possibilidade de executar multiplos Sistemas
Operacionais (SOs) em uma Unica plataforma fisica, dividindo todos os recursos de hardware
entre as diversas instancias de SO em execug¢do (BARHAM et al., 2003). Em outras palavras, a
técnica de virtualizagdo permite com que dois “computadores virtuais”, com SOs e
aplicagdes diferentes, executem simultaneamente sobre um Unico computador real de
forma isolada, ou seja, a execucdo de um SO nao interfere na de outro. Desta forma, a
virtualizacdao pode ser utilizada com o objetivo de aumentar os servicos de um ambiente de
TI*, com menos manutengdes fisicas, j& que centraliza toda e qualquer manutengdo em um

Unico equipamento.

A Tecnologia da Informagéo (Tl) é o conjunto de todas as atividades e solugGes providas por recursos de
computagao.



Outro sistema de grande auxilio em gerenciamento de redes sdo os sistemas de acesso
remoto. O acesso remoto permite a comunicacdo entre duas maquinas, de tal forma a
viabilizar a troca de informagdes entre as aplicagdes (REALVNC, 2009), simplificando a
complexidade de relacionamento em uma organizacdo ao fornecer a possibilidade de

interagdo em tempo real entre recursos distantes.

Diante destas caracteristicas peculiares as madquinas virtuais, associada aos sistemas de
acesso remoto e as redes sem fio, é possivel a criacdo de um modelo para gerenciamento de
computadores, onde uma configuracdo de software é capaz de atender os computadores em
uma rede sem fio de um determinado ambiente, simplificando o gerenciamento e a

disponibilizacdo destes computadores.

1.3 Objetivos Gerais

O objetivo deste trabalho é apresentar um modelo de arquitetura distribuida para
ambientes computacionais, denominado WSE-OS (Wireless Sharing Enviroment — Operating
Systems), que permite o compartilhamento de sistemas operacionais por diversos usuarios
através de rede sem fio. Tal modelo visa proporcionar maior facilidade para a tarefa de
gerenciamento de ambientes computacionais, centralizando as configuracdes da camada de
software em um ponto central, desta forma evitando o exaustivo trabalho de configuragdo

“maquina a maquina” do ambiente.

O modelo de arquitetura distribuida proposto possui duas entidades independentemente
estruturadas, dispostas separadamente entre clientes e servidor WSE-OS que, quando
combinadas, sdo capazes de configurar um sistema de compartilhamento para instanciacao
e execucdo de sistemas operacionais em ambientes sem fio. Desta forma, o WSE-OS também
serviu de base para outro projeto de pesquisa concluido que estudou e avaliou a aplicacdo
de um middleware (mediador) para execucdo em terminais clientes como mddulo integrante

do projeto em discussao.

Diante desta estruturacado bilateral, esta dissertacao tem por objetivos especificos:

e Desenvolvimento de uma camada de gerenciamento para execucao em servidores de



arquitetura x86° e x64° permitindo o compartilhamento de execugao de imagens de
sistemas operacionais (localizadas no servidor) por diversos usuarios;

® |Incorporacdo a camada de gerenciamento de um sistema seguro de arquivos
remotos fornecendo aos clientes a possibilidade de acesso a seus dispositivos
removiveis;

¢ Desenvolvimento de uma interface gréfica com os usudrios do sistema para permitir
escolha de qual sistema operacional, da lista disponivel, serd instanciado;

® Realizacdo de experimentos para analisar o desempenho da arquitetura da camada

de gerenciamento, bem como de ferramentas de virtualizagcdo consideradas para o

modelo proposto a fim de justificar a escolha feita por este trabalho.

1.4 Estrutura da Monografia

O trabalho esta organizado em sete capitulos. Neste primeiro capitulo foi apresentada a
contextualizagdo do trabalho, as motivacGes e os objetivos que impulsionaram o

desenvolvimento do mesmo.

O Capitulo 2 apresenta conceitos sobre ambientes de trabalho remoto abordando as
arquiteturas das solugdes mais conhecidas. Além disso, ressalta as principais vantagens e

desvantagens de cada uma das solugdes, apresentando, ao final, um comparativo entre elas.

O Capitulo 3 tem por objetivo apresentar a tecnologia de virtualizagdo e como foram
inicialmente concebidas, descrevendo as mdaquinas virtuais, com suas classificacées e tipos.
Ainda no capitulo 3, sdo abordadas as técnicas de virtualizagdo, os desafios que a arquitetura
x86 apresenta a virtualizagdo cldssica, paravirtualizacdo e demais técnicas. Neste capitulo

sdo apresentados também exemplos de maquinas virtuais.

O Capitulo 4 apresenta o modelo WSE-OS associado com caracteristicas técnicas e fluxo de
execucdo do modelo arquitetural, além dos componentes fundamentais e objetivos

especificos no qual esta dissertacdo esta focada.

> Nome genérico dada a familia (arquitetura) de processadores baseados no Intel 8086.
® Nome genérico dada a familia (arquitetura) de processadores baseados na tecnologia de 64 bits.



O Capitulo 5 descreve os médulos que compdem a arquitetura da camada de gerenciamento
WSE-OS bem como caracteristicas técnicas e funcionamento para que possa ser aplicado

como parte integrante do projeto em questao.

O Capitulo 6 apresenta benchmarks realizados sobre as solugdes de virtualizacao
consideradas para o modelo proposto, discutindo os resultados obtidos. Posteriormente é
apresentado um teste sobre a Camada de Gerenciamento WSE-OS a fim de verificar o

desempenho da solu¢do em fung¢do do nimero de usudrios no ambiente.

A conclusao deste trabalho encontra-se no Capitulo 7, que mostra como os objetivos foram
alcangados. Sao apresentadas as contribuicdes do projeto, as limitagGes atuais da solugdo e

as propostas para trabalhos futuros que podem colaborar para o modelo.



2. AMBIENTES DE TRABALHO REMOTO

2.1 Introdugao

Nos dias atuais, com o crescente aumento do desempenho de comunicacdo por redes e da
capacidade de processamento dos equipamentos computacionais, torna-se cada vez mais
viavel, principalmente em grandes empresas, o uso de Servidores de Terminais (ou
Servidores de AplicacGes), também chamados de servidores de interfaces graficas. Através
desses servidores dotados de sistemas operacionais multiusudrio, é possivel a abertura de
ambientes graficos por clientes remotos. Desta forma, fica separado o sistema operacional
nativo (aquele que o usuario possui em seu computador) do sistema operacional visualizado

(aguele que esta sendo acessado remotamente pelo cliente).

Os clientes funcionam como terminais “burros”, tendo acesso somente as aplicacdes
existentes no servidor. Todo o processamento do cliente é realizado no segundo, que
transmite apenas a interface do ambiente para o cliente. J& este devolve movimentos e

cligues do mouse e teclado para serem processados pelo servidor.

Para o usuario, a impressdo que se tem é de que o sistema operacional remoto é executado
localmente. Evidentemente, existem algumas limitagdes, como por exemplo, o acesso, por
parte do cliente, aos dispositivos da maquina remota, sendo necessaria a montagem remota
dos mesmos. Outra dificuldade enfrentada quando se tem acesso a terminais remotos, é a

reproducdo de dudio localmente de midias executadas remotamente.

O uso de Servidores de Terminais em ambientes corporativos e académicos facilita o
gerenciamento da TI, possibilitando o controle de privilégios dos usuarios e diminuindo a
chance de perda de dados por erros dos proprios usuarios ou por problemas relacionados a
hardware. Além disso, centralizar o SO facilita a monitoragao do sistema e diminui os gastos

com hardware, pois é mais facil monitorar e mais barato investir em uma Unica maquina.

Existem diversos aplicativos que permitem o acesso ao ambiente grafico de um servidor



remoto. Uma das solu¢bGes mais antigas e que se difundiu é o VNC’ (Virtual Network
Computing). Ele permite que um usudrio utilizando um computador dotado de qualquer um
dos mais conhecidos sistemas operacionais (Linux, Windows, MacQS, Solaris, Amiga) faca
uso de um ambiente grafico de um servidor, podendo também este possuir qualquer um dos
mesmos sistemas operacionais (ndo necessariamente o mesmo do cliente). Tal caracteristica
foi responsavel por sua enorme difusdo, mesmo o VNC ndo apresentando qualidade de

imagem e desempenho satisfatorios.

Outra solugdo, também antiga, € o XDMCP (CHAO, 2003), protocolo nativo do X Window
System (COOPERSMITH, 2010), ou simplesmente X, servidor grafico presente em
praticamente todos os sistemas Linux. O X oferece uma qualidade melhor de imagem que o
VNC, porém gera um trafego de rede proporcionalmente maior, inviabilizando seu uso fora

de redes locais.

Em 2003, a empresa NoMachine apresentou o NX (REGIS, 2007), uma solugdo que supera
todas as demais em praticamente todos os ambitos. O NX utiliza o SSH (Secure Shell)
(YLONEN, 2006a) para encriptar os dados, proporcionando maior seguranca a troca de
dados, e os protocolos de compressao JPG® e GZIP?, aumentando a velocidade do trafego de
dados. O NX também apresenta mais ferramentas que os demais. Tais ferramentas sdo

apresentadas na se¢do 2.4.

Recentemente, a Google anunciou sua prépria aplicacao cliente-servidor para telas remotas,
com algumas bases no NX. O projeto é nomeado de NeatX (GOOGLE, 2010), e tem por
objetivo se transformar em uma solucdo simples e rdpida, além de aberta. O projeto é
recente, anunciado em Julho de 2009, e ainda tem muito a ser desenvolvido, inclusive a
Google vem aceitando contribui¢cées de voluntarios. A se¢do 2.5 apresenta esta recente

tecnologia lancada pela Google.

7 http://www.realvnc.com/support/documentation.html

8 JPG (Joint Photographic Experts Group) é um método comumente usado para comprimir imagens
fotograficas.

° Abreviagdao de GNU zip, consiste em um software livre de compressdao sem perda de dados.
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2.2 X Window System

2.2.1 Descrigao

O X Window System, ou simplesmente X, consiste em um protocolo que visa acesso a
interfaces graficas, localmente ou através da rede, em sistemas operacionais baseados em

Unix.

O X surgiu como resultado de pesquisas em construcdo de aplicacdes multiprocessadas
distribuidas, e foi desenvolvido para ser um padrdo, ou seja, uma especificacdo de software,

para possibilitar a construgao de aplica¢des graficas interativas.

2.2.2 Histoérico

O X surgiu em 1984 no Massachusetts Institute of Technology (MIT) como parte de pesquisas
relacionadas com o Projeto Athena e o Sistema Arguslo, ambos voltados ao desenvolvimento
de aplicagcdes multiprocessadas distribuidas. Ele foi criado para ser usado em mainframes
rodando Unix, usados em conjunto com estagles de trabalho que se limitavam a apresentar

as imagens na tela dos aplicativos executados no servidor.

Em 1993, o X foi portado para o Linux e rapidamente se tornou o servidor grafico mais
utilizado nesta plataforma. Ao longo de sua histéria, o X possuiu duas implementagGes
principais: XFree86 e X.org"? (uma bifurcacdo do FreeX86). Até 2004, o XFree86 foi a
implementacdo mais utilizada do X, porém a partir dai o X.org tem predominado. Tal

mudanca de cenadrio se deve a problemas relacionados a licenca do XFree86.

Atualmente, o X é desenvolvido e distribuido pelo X Consortium, uma associacdao formada
por um grande numero de fabricantes de computadores. O X passou a ser bastante

disseminado a partir de sua versdo 11, também conhecida como X11, e hoje se encontra na

10

http://web.mit.edu/annakot/MacData/afs/athena.mit.edu/astaff/project/argus/doc/functional.spec/history.m
ss

1 http://www.xfree86.org/

12 http://www.x.org/wiki/
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versdo X11R7 (versdo 11, revisdo 7) (COOPERSMITH, 2010).

2.2.3 Funcionamento

O X utiliza o modelo cliente-servidor. O servidor é responsavel por cuidar das requisi¢cdes aos
dispositivos graficos (monitor, impressora, etc.) enquanto o cliente se comunica com o
servidor fazendo requisi¢cdes do tipo "desenhe uma linha" ou "ateng¢do para a entrada de
dados do teclado" e recebe do servidor os eventos de entrada (teclado e mouse) (GUEDES &
SILVA, 2006). Servidor e cliente podem estar na mesma maquina ou em maquinas

diferentes, possibilitando o acesso a servidores remotos de ambientes graficos.

A Figura 1 mostra um modelo cliente-servidor do X. Neste modelo, o cliente X e o servidor X
estdo em maquinas independentes, que estdo interligadas através de uma rede, mas

poderiam estar, eventualmente, na mesma maquina.

Figura 1 - Modelo cliente servidor do X Window System.

O X ndo deve ser visto como uma interface de usudrio. Ele fornece mecanismos para que
diferentes tipos de interfaces possam ser executados sobre ele. O gerenciamento das

interfaces é funcao dos clientes e bibliotecas externos ao servidor X e as proprias bibliotecas
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do sistema (SILVA, 2000). Tais bibliotecas sdo descritas na subse¢ao seguinte.

2.2.4 Arquitetura

O X possui um protocolo nativo de compartilhamento de desktops, que possibilita o acesso
remoto e thin client (ARAUJO, 2006). Ele foi desenvolvido na década de 80 para ser usado
em mainframes em conjunto com terminais que tinham por finalidade apenas apresentar na
tela as imagens dos programas executados no servidor. Na década de 80, o custo de
hardware necessario para suportar aplicativos graficos era muito elevado, por isso

compartilhar um servidor.

Em func¢do desse cenario, o X foi desenvolvido em cima de um protocolo rapido e robusto de
comunicagdo via rede. As imagens sdo transmitidas na forma de comandos, consumindo
pouca banda de rede, e sdo processadas pelos destinatarios de forma bem rapida
(MORIMOTO, 2009a). Isto possibilita que o ambiente remoto seja visualizado pelo usuario

sem atrasos.

O modelo de computagao utilizada pelo X é o modelo cliente-servidor, ou seja, um servidor
pode se comunicar com diversos clientes. Além disso, o X permite a exibicdo de janelas tanto
do sistema local, quanto de outros servidores X remotos. Isto permite que clientes possam

visualizar um ambiente grafico instanciado em um servidor X remoto.

A forma de comunicacdo entre cliente e servidor se da por trocas de mensagens (pacotes)
via socket na rede. A conexao é estabelecida pelo cliente. Este envia um pacote requisitando
uma conexao ao servidor, que pode ou ndo aceita-la. H4 ainda um terceiro caso, no qual o

servidor pode exigir uma confirmacdo de acesso (controle de acesso).

Quando estabelecida a conexdo, quatro tipos de pacotes podem ser trocados via rede
(OLIVEIRA et al., 2006):
e Pacote de requisicdo (Request): através deste pacote, o cliente solicita informacgéGes
ao servidor;
e Pacote de resposta (Reply): é através deste pacote que o servidor responde as

requisicoes do cliente, porém nem todas as solicitacGes precisam ser respondidas;
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e Pacote de evento (Event): pacote enviado pelo servidor para comunicar um evento

ao cliente, tal como entradas provenientes do teclado ou mouse, movimento de uma

janela, etc.;

e Pacote de erro (Error): pacote enviado pelo servidor para informar ao cliente de que

uma requisicao foi invalida.

O mecanismo de troca de mensagens entre cliente e servidor X pode ser entendida pela

Figura 2:

Primeire pacote
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Cliente
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€—— DAutenticacio _f
< { i ?]
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. Leeita/Recusa
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-
. Resposta
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V

Servidor

Figura 2 - Troca de mensagens entre cliente X e servidor X. Adaptado de (OLIVEIRA et al., 2006).

Existem alguns elementos fundamentais para que se dé a comunicacdo entre cliente e

servidor X que sdo de responsabilidade do segundo. Tais elementos sdo apresentados nas

subsec¢des seguintes.

2.2.4.1 Janela

Uma janela consiste em uma interface grafica que pode ser composta por alguns

componentes como botdes, menus, icones, imagens, barras de rolagem, menu, dentre
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outros.

Uma janela apenas pode ser criada a partir de outra janela ja existente, o que faz do sistema
hierarquico, onde se tem janelas filhas de outras. A janela principal, conhecida como "janela
root", é criada pelo servidor de forma automatica e consiste em uma janela em tela cheia

("full screen") que fica "atras" de todas as demais janelas (OLIVEIRA et al., 2006).

2.2.4.2 Identificadores

Todos os dados das janelas sao armazenados no servidor. Para que o cliente possa acessar
tais objetos, faz-se necessario o uso de um elemento que permita a identificacdo de tal
janela tanto para o cliente quanto para o servidor. Tal elemento é conhecido como

identificador (OLIVEIRA et al., 2006).

Quando um cliente deseja criar uma janela, ele faz uma requisicdo junto ao servidor para
que ela seja criada, passando um identificador ao segundo. O servidor, por sua vez, cria a
janela associando-a ao identificador recebido do cliente. Tal identificador permite que o
cliente possa, posteriormente, alterar tal janela, como por exemplo, escrever uma frase nela

(OLIVEIRA et al., 2006).

O identificador é Unico no servidor, ou seja, sempre que um cliente deseja criar uma nova

janela, deve-se associa-la a um novo identificador (OLIVEIRA et al., 2006).

2.2.4.3 Atributos e propriedades

Todas as janelas possuem informacGes que devem ser armazenadas pelo servidor e que
podem ser acessadas pelos clientes através de requisi¢es. Tais informag¢des podem ser

divididas em duas classes: atributos e propriedades.

Atributos sdo caracteristicas associadas a janela, tais como tamanho, posicdo, cor de fundo e
outros. Propriedades sdo valores dos dados anexados as janelas. Ao contrdrio dos atributos,

as propriedades ndo sado pré-identificadas pelo servidor (OLIVEIRA et al., 2006).
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Sdo através das propriedades que os clientes podem armazenar dados associados a janela e
gue sdo relevantes a ele. A cada propriedade é associado um nome, um tipo e um valor. Elas
sdo similares as variaveis, podendo o cliente criar uma nova e armazenar valores (OLIVEIRA

et al., 2006).

2.2.4.4 Eventos

Eventos sdo pacotes de dados enviados pelo servidor ao cliente para comunicar a este de
gue alguma coisa ocorreu. Como por exemplo, quando o segundo faz uma requisicdo ao
primeiro para saber qual parte do texto esta selecionado no momento, este envia um

evento ao cliente que esta manipulando a janela no momento (OLIVEIRA et al., 2006).

Existem tipos de eventos que sdo enviados continuamente ao cliente, porém a maioria deles

¢é enviada somente quando este explicita que necessita deles (OLIVEIRA et al., 2006).

2.2.4.5 Bibliotecas

Existem, no X, duas bibliotecas que facilitam e simplificam o desenvolvimento de aplica¢des
graficas, oferecendo tipos de dados e rotinas para permitir a interagdo com o sistema de

janelas. Essas duas bibliotecas sdao conhecidas como Xlib e X Toolkit.

A biblioteca Xlib possui fungdes graficas primitivas que permitem a criacdo de interfaces de
baixo nivel, enquanto a biblioteca X Toolkit, construida "sobre" a Xlib, prové funcbes que
tratam dos elementos que constituem a interface, os Widgetslg, obtendo assim, os

mecanismos necessarios para a construcao de interfaces em alto nivel (SILVA, 2000).

A infra-estrutura do X Toolkit é uma biblioteca implementada em linguagem C, conhecida
como libXt. Sua principal utilidade se da quando combinada com uma biblioteca de widgets
pré-construidos (widget set) com menus, botdes de comando e barras de rolagem,

originando assim uma aplicacdo com "look and feel" consistentes. Com o uso dos widgets, os

13 . . . e ;. . .

Um widget é um componente de interface grafica com o usuario (GUI). Qualquer item de uma interface
grafica é chamada de widget, por exemplo: janelas, botdes, menus e itens de menus, icones, barras de
rolagem, etc
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codigos de aplicagdo e da interface ficam separados (SILVA, 2000).

O widget é independente da aplicacdo, porém ela pode alterar os atributos do widget

através de invocagoes de func¢des do toolkit.

2.2.4.6 Gerenciadores de janela

Um conceito relacionado ao X é o de gerenciadores de janelas. Um gerenciador de janelas é
um programa que funciona junto com o servidor X e é ele que controla a aparéncia das
janelas e elementos gréficos. E o gerenciador de janelas que dita como o usudrio vai interagir
com a interface grafica. Seu papel principal é prover uma interface amigavel e padronizada
ao usuario, fornecendo também aplicativos e utilitarios que possam ser Uteis (OLIVEIRA et

al., 2006).

Como exemplos de gerenciadores de janelas, pode-se citar o KDE (KDE, 2010), GNOME (THE
GNOME PROJECT, 2010) e WindowMaker (KOJIMA, 2011).

2.2.5 Caracteristicas do X Window System

Como pontos positivos do X, tem-se que ele possui uma arquitetura altamente escalavel,
suporte a extensdes e mddulos e usa drivers nativos. Além disso, ndo se deve esquecer de
seus 25 anos de desenvolvimento e que ele suporta o VNC e o NX, dando ainda mais

credibilidade ao sistema.

Uma das principais desvantagens do X sdo os "roundtrips" (pacotes de resposta). O X foi
desenvolvido para funcionar localmente (na mesma maquina) ou em rede local, onde o
tempo de laténcia do link é relativamente muito baixo (MORIMOTO, 2006). Por ter sido
desenvolvido visando esse cenario, o X envia um pacote de resposta para cada instrucdo
recebida, garantindo assim integridade da transmissdo. O servidor X apenas transmite a
proxima instrucdo se receber resposta para a ultima instrucdo enviada. Tomando como
exemplo um aplicativo como o Firefox, pode-se ter a necessidade da transmissdo de mais de

2000 pacotes de resposta durante seu carregamento inicial (MORIMOTO, 2006). A Figura 3
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ilustra este cendrio de “roundtrips”.

—> regpostas €— requisicdes
—> eventos
—> erros

Servidor . X X Cliente
X N . X
roundtrips: pares de
requisigles/respostas

Figura 3 - Os "roundtrips" do X. Adaptado de (REGIS, 2007).

Em funcdo disso, tem-se que o X ndo apresenta um bom desempenho para aplicagbes que

apresentam interagdes rapidas, como por exemplo, jogos.

2.3 VNC

2.3.1 Descrigao

O VNC (Virtual Network Computer) consiste em um aplicativo de acesso remoto open source
que disponibiliza a um usudrio ndo apenas dados e aplicativos, mas um ambiente desktop

completo através da internet ou rede local (MORIMOTO, 2006).

Apesar de ser um dos aplicativos de acesso remoto mais antigos, ele continua sendo
utilizado na comunidade computacional devido a sua facilidade de uso e sua flexibilidade.
Ele ndo oferece um sistema de compressdo otimizado, no entanto, ele é simples de usar e

tdo flexivel que pode ser usado até mesmo através de um navegador web.

Existem versdes do VNC para a maioria das plataformas: Linux, Windows, MacQOS, Solaris,
Amiga e atualmente pode-se ter o VNC até mesmo em Windows Mobile e Palm OS,

possibilitando sua presenca em dispositivos moveis.
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2.3.2 Historico

O VNC foi desenvolvido pela AT&T (American Telephone and Telegraph) Corporation como
uma ferramenta para possibilitar interfaces graficas remotas e rapidamente substituiu os
mais utilizados programas de acesso remoto da década de 90. O software atualmente
mantido pelos autores do VNC chama-se RealVNC e pode ser encontrado no site’ da prépria

empresa.

As duas versdes mais utilizadas do VNC sao: RealVNC e TightVNC. O RealVNC possui mais
funcionalidades, porém é uma versao mais comercial, existindo apenas para Windows. O
TightVNC é gratuito e inteiramente aberto, possuindo versdes para Windows e Linux. Apesar
de ndo possuir tantas funcionalidades como o RealVNC, o TightVNC possui um sistema de
compressao que garante tempos de atualizacdo de tela menores. Isso resulta em um

aumento de processamento no cliente.

2.3.3 Funcionamento

O VNC é um tipico aplicativo cliente-servidor e, em fung¢do disso, é dividido em dois
modulos: VNC Server e VNC Viewer. O primeiro moédulo deve estar em execu¢do no
computador que se pretende controlar remotamente. Ja o segundo mddulo é o programa
que deve estar presente no computador do usuario que pretende controlar o servidor
remotamente. Vale lembrar que ndo hd a necessidade de ser utilizado o mesmo sistema

operacional nesses computadores, cada um pode possuir um diferente.

Em uma conexao tipica entre servidor e cliente, tém-se as seguintes etapas (SOUSA, 2004):
® |nicia-se o VNC Server no computador que sera controlado, e uma senha de acesso
precisa ser definida;
¢ |nicia-se o VNC Viewer em qualquer outro computador da internet;
e Digita-se o0 nome ou o IP do computador servidor na caixa de conexdao do VNC
Viewer;

¢ Digita-se a senha de conexdao com o computador servidor no programa cliente.

14 http://www.realvnc.com/products/download.html
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Se tudo der certo, uma janela contendo uma visao com 256 cores da tela do computador
gue esta executando o VNC Server abrirda na maquina cliente (SOUSA, 2004). Qualquer
operacdo de mouse ou teclado que for feita nesta janela serd transmitida e espelhada no

computador remoto.

O VNC possui dois modos de operagao denominados de modo ativo e passivo. No primeiro,
o cliente além de visualizar o ambiente remoto, pode controlar totalmente a sessdo, com
todos os inouts sendo direcionados ao servidor. Em contrapartida, no segundo modo o

cliente pode apenas visualizar o ambiente do servidor.

2.3.4 Arquitetura

O VNC é baseado no protocolo RFB (Remote FrameBuffer) para disponibilizar a visualizacdo
de uma interface grafica de um computador para outro. O RFB funciona no nivel de
framebuffer (memodria onde sdo armazenados os quadros gerados pelo sistema de video),
capturando o buffer da placa de video que contém um frame completo de dados (BAPTISTA,
2006). E por isso que é possivel haver versdes do servidor VNC para diversas plataformas,

como: Linux/Unix, Windows e MacOS (RICHARDSON, 2000).

Para que o protocolo RFB funcione, é preciso que haja trés elementos principais: um servidor
RFB, um cliente RFB e o protocolo em si, como ilustrado na Figura 4. Este ultimo consiste
basicamente na primitiva "coloque o pixel com estas caracteristicas na posicao X, Y"

(RICHARDSON, 2000).

Servidor RFB Mudangas de Tela o| Cliente RFB
Sistema de Janelas Protocolo RFB Tela
e AplicacGes

Entradas de Teclado/Mouse

Figura 4 - Funcionamento do protocolo RFB.

O cliente RFB é responsavel por enviar todos os eventos de mouse e telado para o servidor
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RFB. J& este ultimo, captura o framebuffer da interface grafica da mdaquina em que esta
presente e o envia para o cliente, além de receber todos os eventos de teclado e mouse e
repassa-lo ao sistema operacional, que por sua vez, os processa e atualiza a tela

(RICHARDSON, 2000).

Todas as versGes do VNC (RealVNC, TightVNC, UltraVNC, TurboVNCiv, etc.) devem, como
implementacdo do protocolo RFB, prover em linhas gerais todas as caracteristicas descritas
nos pardagrafos anteriores. O que difere uma versao de outra é que cada uma implementa, a
sua maneira, as melhorias que seus desenvolvedores consideram importantes sobre o RFB.
Existem versdes que sdao proprias para redes com conexdes de baixa banda, e para isso,
aplicam o algoritmo de compressdo a cada frame, além de reduzirem a quantidade de
frames por segundo enviada ao cliente. Em contraste com essas versées, existem as que se
preocupam com a fidelidade na exibicao da interface grafica. Estas, ao contrario das
primeiras, transmitem uma alta taxa de frames por segundo. Ainda existem versdes que se
preocupam com a escalabilidade, sendo préprias para trabalhar com um grande nimero de
clientes conectados simultaneamente, e para isso utilizam técnicas de transmissdo como

multicast (BAPTISTA, 2008).

2.3.5 Caracteristicas do VNC

Os aspectos positivos do VNC englobam o fato de ele ser um protocolo aberto, possuir um
cliente pequeno (armazenamento) que pode ser executado em diversos tipos de dispositivo
computacional, incluindo dispositivos méveis. Além disso, o VNC possui implementacdes
tanto do cliente quanto do servidor para a maioria dos sistemas operacionais, explicando o

fato de ele ser tdo disseminado.

O VNC apresenta como pontos negativos o fato de usar de forma ineficiente os recursos de
rede e de ser um protocolo limitado, ndo permitindo extensdes de funcionalidades sem a

utilizacdo de outros protocolos.

Outra desvantagem do VNC é que o protocolo RFB ndo fornece uma seguranca adequada.

Mesmo as senhas de autenticacdo sendo enviadas encriptadas, sua criptografia é facilmente
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quebrada por métodos de forca bruta. Além disso, é possivel que uma pessoa mal
intencionada capture os pacotes de framebuffer que o servidor envia ao cliente e, com isso,
possa remontar o ambiente remoto em sua maquina. Desta forma, um atacante age como

um cliente ndo autorizado (REALVNC, 2009).

Como uma forma de adicionar um nivel maior de seguranga na transmissdo de dados, o VNC
pode ser utilizado sobre um tunel SSH ou uma conexdo SSL', entregando a tarefa de
criptografia da conexdo a um software mais especializado, como visto na Figura 5 (BAPTISTA,

2008).

Figura 5 - Utilizacdo do VNC sobre um tinel SSH. Adaptado de (BAPTISTA, 2008).

> Método de seguranca de transagdes efetuadas via Internet. Utiliza um método de criptografia por chave
publica, encriptando toda a transmissdo entre o cliente e o servidor. Muito utilizado em paginas de comércio
eletrénico.
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2.4 NX

2.4.1 Descrigao

O NX pretende ser o sucessor do VNC, permitindo acesso a desktops remotos com mais
facilidade, mais recursos e com um sistema mais inteligente de compressao de dados que o

segundo.

2.4.2 Histoérico

A exemplo do VMware'®, o NXServer é um produto comercial desenvolvido pela empresa
italiana NoMachine. No inicio, o servidor NX era pago e o cliente era distribuido
gratuitamente pelo site’’ da NoMachine. Mas utilizando da mesma idéia do VMware, a
NoMachine disponibilizou uma versdo gratuita do servidor, pensando em aumentar sua
participacdo no mercado, ganhando assim mais espaco para vender suas solucbes
corporativas. No entanto, tal versao gratuita do servidor NX possui uma limitacdao de apenas

dois usuarios conectados simultaneamente ao mesmo servidor.

Apesar de o NX ser um produto comercial, todas as bibliotecas utilizadas no seu
desenvolvimento sdo open source. Isso permitiu o desenvolvimento do FreeNX Server, uma
solucdo gratuita e aberta para o servidor NX que combina tais bibliotecas com um conjunto
de scripts. De forma aparentemente contraditdria, a NoMachine apdia o desenvolvimento
do FreeNX e, inclusive, contribui com o projeto. Apesar de o FreeNX Server ter
funcionalidade similar ao NXServer, o segundo possui uma interface melhor acabada e
menos bugs em seu funcionamento, além de ser mais facil de instalar e contar com suporte
oficial da NoMachine. Com isso, o publico corporativo prefere pagar pelo servidor comercial,
enquanto o FreeNX possui como adeptos uma massa de usudrios e colaboradores, que

ajudam no desenvolvimento de suas bibliotecas base.

16 https://www.vmware.com/
v http://www.nomachine.com/download.php
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2.4.3 Funcionamento

Basicamente, o NX permite que clientes acessem remotamente servidores Linux e Solaris.

Tais clientes podem estar fazendo o acesso através de plataformas Windows, Linux e Solaris.

Em comum com o VNC, o NX por padrdao também exibe uma janela contendo o desktop do
servidor, mas também apresenta a possibilidade de executar um comando especifico no
mesmo, o que permite abrir apenas algum programa especifico. O tamanho da janela é
ajustavel e cada sessao é independente, o que permite que muitos clientes se conectem ao

mesmo servidor usando usudrios diferentes (MORIMOQOTO, 2006).

O diferencial da tecnologia NX com relagdo aos demais ambientes de trabalho remoto é que
ele apresenta recursos até entdo ndo providos pelas demais tecnologias. Dentre esses
recursos tem-se a transmissdao de som e arquivos, o uso de aplicativos multimidia e a
execucdo de jogos e software de interatividade, tais como servicos de troca de mensagens.
O NX também permite aceso a navegadores (internet) e até mesmo a possibilidade de

abertura de secGes remotas dentro de secdes remotas (OLIVEIRA et al., 2006).

Enquanto a maioria dos ambientes de trabalho remoto tira screenshots da tela, comprimem
as imagens e transmite aos clientes, o servidor NX inicializa se¢6es remotas do X, onde sao
transmitidas as instrugdes e os pixmaps necessarios para montar a tela que sera exibida no
cliente. Esses dados sdo compactados através de um eficiente algoritmo préprio e
encriptados pelo SSH, tornando o NX mais seguro e mais rapido que todos os ambientes de
trabalho remoto, tanto utilizando a internet quanto em redes locais, onde a banda

disponivel é maior.

2.4.4 Arquitetura

A arquitetura do NX é distribuida, composta de uma gama de tecnologias open source com

intuito de se obter a maior abrangéncia possivel através de seus recursos ja citados.

A tecnologia escolhida para ser o alicerce desta arquitetura distribuida do NX é o conhecido

e largamente usado X Window System, ja apresentado por este trabalho. Por isso, o servidor
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NX sé pode estar presente em sistemas baseados em Unix. Em funcdo disso tem-se a

presenca dos protocolos de comunicacdo do X no NX.

Uma das grandes inovacdes apresentadas pela NoMachine no NX é o seu exclusivo protocolo
de compressdo (baseado no ja tdo conhecido Zliblg) que trabalha em conjunto com agentes
integrados (REGIS, 2007), possibilitando assim acessar se¢oes completas do desktop remoto,
inclusive no formato full-screen, usando limitadissimas larguras de banda, como conexdes

através de modem.

Como citado anteriormente, o servidor envia instrucdes, texto e componentes graficos
(icones, imagens, graficos, etc.) que sdo usados para montar a tela no cliente. O algoritmo de
compressao criado pela NoMachine é otimizado para este cenario, tratando de forma
diferente as imagens, os textos e as instrucGes e aplicando seletivamente o tipo de
compressdao mais adequado para cada tipo. Todas as imagens, icones e elementos graficos
sdao compactados em JPG ou PNG®, os textos sdo compactados usando o Zlib e assim por

diante (MORIMOTO, 2006).

Outro aspecto interessante do protocolo do NX é que em imagens ou textos que sofreram
poucas modificagdes em relagdo aos anteriormente recebidos, é utilizado um sistema de
transferéncia diferencial, transmitindo apenas as partes diferentes, reduzindo

significativamente a taxa de transmissdao (MORIMOTO, 2006).

Outro aspecto que possibilita melhor desempenho do NX é que ele usa a idéia de
prioridades da seguinte forma: instrucGes utilizadas para montar a tela no cliente sdo
transmitidas com prioridade maior do que imagens. Isso faz com que a interface, no cliente,

continue respondendo enquanto imagens sdo enviadas (MORIMOTO, 2006).

O mecanismo de compressdao do NX opera em 3 niveis do protocolo X (OLIVEIRA et al.,
2006):
e Comprime o trafego da rede em varios sentidos, como por exemplo, através do uso
de avancados métodos de caching, reducao de perda e compressao de imagens;

e Reduz o chamado network round-trip (uma das desvantagens do protocolo X) a

13 Biblioteca multiplataforma de compressdo de dados.
' Formato de dados utilizado para imagens que permite compressao de imagens sem perda de qualidade.
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praticamente zero, maximizando o throughput;

e Adaptacdo da largura de banda em tempo real, de acordo com as condi¢Ges da rede.

Com isso, as taxas de compressdo em relagdo ao protocolo do X varia entre 10:1 e 100:1

A Figura 6 exibe a tela com resolugao 640x480 de um cliente acessando um servidor dotado
do sistema operacional Kurumin®® com o FreeNX via ADSL (256k). Pode-se notar que alguns
pontos da imagem ficam sem definigdo devido a compressdo via JPG, mas no geral a imagem

esta nitida e os tempos de resposta sdo menores se comparados ao VNC na mesma conexao.
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Para diminuir o trafego de dados e para contornar o problema dos "roundtrips" imposto pelo
X, o NX utiliza dois tipos de proxys. O primeiro tipo de proxy é conhecido como "nxproxy". Ha
um “nxproxy” tanto no servidor (Remote NX Proxy) quanto no cliente (Local NX Proxy)
(REGIS, 2007). Ele tem por finalidade criar um cache, tanto no servidor quanto no cliente,
responsavel por armazenar dados ja transferidos, reutilizando-os sempre que possivel. Um

papel de parede, por exemplo, é transmitido apenas uma vez, ja que depois de recebido, o

20 http://www.gdhpress.com.br/kurumin/
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cliente pode utiliza-lo indefinidamente. Os caches devem ser sincronizados entre servidor e
cliente, ou seja, ambos precisam possuir o mesmo conjunto de dados. Este tipo de proxy
ajuda muito a reduzir o trafego da rede, evitando retransmissées de dados presentes nos
caches. Melhor ainda, tal cache pode ser utilizado em conexdes futuras entre mesmos
clientes e servidores. Com isso, a partir da segunda conexdo, o volume de dados

transmitidos cai brutalmente (MORIMOTO, 2006).

O segundo tipo de proxy, nomeado de "nxagent", fica no servidor NX. Sua funcdo é receber
as acdes, como movimento do mouse e teclas digitadas, do cliente e transmiti-las para os
aplicativos em execucdo no préprio servidor. A partir dai, o préprio servidor NX monta as
telas e transmite os pacotes de resposta localmente, ou seja, no préprio servidor e por fim

transmite as atualizaces da tela para o cliente (MORIMOTO, 2006).

Desta forma o NX consegue eliminar quase que inteiramente os pacotes de resposta
(“roundtrips”), pois eles sdo transmitidos localmente, sendo enviado ao cliente apenas os

dados referentes a montagem da tela (REGIS, 2007).

A Figura 7 ilustra um cendrio de um cliente conectado ao servidor, onde é possivel uma

melhor compreensao do sistema de proxys.
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Figura 7 — Sistema de proxys do NX. Adaptado de (REGIS, 2007).

2.4.5 Caracteristicas do NX

Atualmente, as solu¢bes computacionais baseadas em cliente-servidor através de uma rede
sdo adaptacOes para sistemas operacionais que ndo foram essencialmente projetados para
trabalhar em rede, ou seja, tais solu¢des sdo uma forma de contornar a deficiéncia nativa da
maioria dos sistemas operacionais. Ja no caso do NX, toda sua arquitetura foi desenvolvida
baseada na computacdo em rede e aproveitando a eficiente arquitetura dos sistemas Unix,
reconhecidamente mais estaveis e com melhor desempenho. Com ele, é possivel obter-se os
beneficios da computacdao em rede, como criptografia, mobilidade, compressao e multiplas

plataformas de acesso (OLIVEIRA et al., 2006).

Uma limitagcdo do NX é que ele possui servidor apenas para sistemas operacionais baseados
em Unix, limitando um pouco seu uso. Qutro aspecto negativo relacionado ao NX é que,
devido ao fato de inicialmente ser pago, existe pouca documentacdo a seu respeito,

dificultando a compreensao de sua arquitetura e funcionamento.
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2.5 NeatX

2.5.1 Descrigao

Neatx é uma distribuicdo Open Source do servidor NX, similar ao NX comercial da
NoMachine (GOOGLE, 2010). A Google alega que os produtos atuais do NX Server sdo pagos,
e o correspondente livre FreeNX é de dificil manutencao devido ao fato de ser construido
sobre muitas linguagens, por isso a necessidade de se ter uma solugdo Open Source
homogénea e de facil configuragdo. O Neatx é escrito em Python, com alguns scripts Bash e,
por questdes de desempenho, um programa escrito em C. Por ser recente, ainda ndo se tem

grandes acervos de informacgdes sobre o projeto.

2.5.2 Histoérico

O projeto NeatX foi desenvolvido pela Google para um projeto interno. Tal projeto ja foi
concluido, e os fontes foram liberados para que a comunidade possa usar, desenvolver
novidades e contribuir com o projeto (GOOGLE, 2010). Um grupo de funciondrios da Google,

estd continuamente lan¢ando atualizagdes para o NeatX.

2.5.3 Funcionamento

O NeatX permitirda o basico para um Servidor de Terminais: criar sessdes, suspendé-las,
retoma-las e desliga-las. Hd suporte ao GNOME, KDE e qualquer aplicacdo que rode no
terminal. Ele também suporta janelas flutuantes e sessdes virtuais, tela cheia, resolucado

personalizada, e preferéncias de teclado.

O projeto implementarad funcionalidades ndo presentes no FreeNX e nem todas as

ferramentas do FreeNX estardo presentes no NeatX, pelo menos nessa fase inicial.
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2.6 Quadro Comparativo Entre as Tecnologias

A Tabela 1 apresenta uma comparacdo entre as tecnologias apresentadas por este trabalho,
com excec¢do do NeatX, ja que este consiste em um projeto muito recente que ainda ndo

apresenta uma documentagdo completa.

Tabela 1 - Comparativo entre as Tecnologias.

| [cRA[PROJOSC] UTL|ROB [ MUL | FLEX [ LOC|INT | SSH | COM |
X v v v V v

RealVCN v v v

TightVNC v v v v v v v

NXServer v V v v v v
FreeNX V v V V V v v

Legenda:

GRA - Gratuito

PRO - Proprietario

OSC — Open Source

UTL - Simplicidade na Utilizagdo

ROB - Robustez

MUL - Suporte a Aplicagdes Multimidias

FLE - Flexibilidade

LOC - Apropriado para Rede Local

INT - Apropriado para Internet

SSH — Possibilidade de Encriptar o Trafego com o SSH
COM - Sistema Otimizado de Compressao de Dados

Através da Tabela 1 é possivel observar que as ferramentas baseadas na tecnologia NX
(NXServer e FreeNX Server) sdo as mais completas e as Unicas que oferecem funcionalidade
especificamente projetada para reducdo na taxa de transmissdo de dados sendo, desta
forma, mais indicadas para redes com baixas taxas de transmissdo, como as redes sem fio.
Como Unica limitacdo com relagdo as ferramentas VNC, a tecnologia NX oferece acesso

remoto apenas a sistemas baseados em Unix.

2.7 Consideragoes Finais

Este trabalho apresentou uma revisao bibliografica sobre ambientes de trabalho remoto. Os
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topicos principais aqui abordados sdo: servidores de terminais, X Window System, Virtual
Network Computer, tecnologia NX e NeatX. Os ambientes mais utilizados atualmente sdo o X
Window System, que continua sendo muito utilizado para solu¢des Thin Client, e o VNC, que
€ muito utilizado para assisténcia remota. O NX ainda vem ganhando espaco no mercado e o
NeatX é muito recente e ainda precisa se firmar como uma solucdo para acesso a desktops
remotos, porém a tendéncia é de que esses dois Ultimos venham a possuir a maior parcela

do mercado no futuro.

A configuracdo de um parque informatico utilizando um sistema de servidores de terminais
permite a reutilizacdo de maquinas consideradas obsoletas como terminais comuns,
havendo a necessidade apenas de se investir em sistemas mais potentes para os servidores,
gue sdo os responsaveis por todo o armazenamento das aplicacbes e por todo o
processamento. Tal configuracdao é mais econOmica, ja que ao invés de se investir em

melhoria de hardware para diversos clientes, ha a necessidade de apenas melhorar o

servidor.

Além do aspecto econdmico, o uso de servidores de terminais em conjunto com clientes
proporciona mais facilidade de gerenciamento de Tl, ja que instalagdes e manutengbes vao
passar a serem realizadas apenas uma vez, no servidor, em oposicdo as dezenas de
modifica¢Oes individuais nos clientes, que sdo tipicas em diversos cenarios empresariais e

académicos.

Outro beneficio introduzido pelo uso de servidores de terminais é o aumento na seguranca
de dados. Informacdo descentralizada permite a possibilidade de fraudes, perda de
integridade das bases de dados (como por exemplo, dois clientes possuindo dados
diferentes relacionados as mesmas informagdes) e perda de dados por problemas de

hardware ou por erros de usudrio.

Em contrapartida, se o servidor de aplicagdes apresentar uma falha, todos os terminais ficam
inoperaveis. Com isso, dependendo das exigéncias do ambiente em que se quer configurar o
servidor, ha a necessidade de se garantir um determinado nivel de disponibilidade que

respeite as exigéncias impostas.
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3. VIRTUALIZACAO

3.1 Introdugao

Virtualizacdo é um conceito primeiramente desenvolvido na década de 60 para compartilhar
hardware de grandes mainframes. Nessa época, era comum que cada computador
(mainframe), mesmo de um Unico fabricante, tivesse seu préprio sistema operacional, e isso
se tornou uma das principais razdes para o aparecimento das maquinas virtuais: permitir
que software legado executasse nos caros mainframes. Essa abordagem foi usada com
sucesso pela IBM que, na linha de mainframes 370 e seus sucessores, oferecia uma maquina
virtual, portada para varias de suas plataformas, sobre a qual as aplicacdes executavam
(CARISSIMI, 2008). Dessa forma era possivel executar, ou migrar, uma aplicacdo de uma
plataforma para outra desde que houvesse uma versdo de mdquina virtual para a plataforma

alvo.

A medida que os computadores comecaram a se tornar mais comuns, a quantidade de
sistemas operacionais convergiu para algumas poucas familias (Unix, Macintosh e
Microsoft), cada uma com um publico-alvo e um conjunto de aplicativos (CARISSIMI, 2008).
Com isso, a heterogeneidade dos sistemas deixou de ser um enorme problema e a
virtualizacdo passou a perder utilidade neste cenario. No entanto, o aumento do poder
computacional dos atuais processadores, a disseminacdo de sistemas distribuidos e a
ubiquidade das redes de computadores causaram, por varias razGes, o ressurgimento da

virtualizacdo.

Com o passar dos anos, a capacidade de processamento dos computadores véem
aumentado rapidamente, porém toda a capacidade adquirida ndo tem sido totalmente
aproveitada. Ha situacGes em que na maioria do tempo que poderia ser usado para o
processamento de aplicagBes, o servidor fica ocioso. Uma solugdo é a utilizagdo de maquinas
virtuais, que estdo cada vez mais sendo adotadas por empresas em geral e por empresas de

pequeno e médio porte (ANDRADE, 2006). A vantagem de se utilizar virtualizacdo é que ha
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um maior aproveitamento dos computadores, reduzindo desta forma os custos das

empresas.

A virtualizagdo permite que em uma mesma maquina sejam executadas simultaneamente
dois ou mais ambientes distintos e isolados. Do ponto de vista pratico, a virtualizacdo é uma
tecnologia que permite que um Unico computador seja utilizado como se fosse varios
computadores, chamados de maquinas virtuais, todas podendo ser executadas
simultaneamente e uma nao interferindo no funcionamento da outra (ALKMIM, 2009). Cada
maquina virtual possui seus préprios recursos, que sao provenientes do computador fisico, e
pode executar seu préprio sistema operacional e suas proprias aplicacdes. Desta forma, os

recursos ociosos do computador fisico passam a ser melhor aproveitados.

Contudo, atualmente o interesse na virtualizacdo nao se atém somente ao fato de permitir o
uso de um mesmo sistema por vdrios usudrios concomitantemente, mas os principais
interesses sdao a seguranca, confiabilidade e disponibilidade, custo, adaptabilidade,

balanceamento de carga e suporte a aplicages legadas (MATTOS, 2008).

Nos ultimos anos, dada a importancia e a gama de aplicacdes em que a virtualizacdo pode
ser empregada, houve um enorme investimento nesta tecnologia por parte de fabricantes
de processadores e no desenvolvimento de produtos de software (CARISSIMI, 2008). Os
processadores mais recentes da Intel e da AMD contam no seu projeto com mecanismos e
solucdes de hardware especialmente destinadas a dar suporte a virtualizagdo, o que vem

melhorando cada vez mais o desempenho de sistemas virtualizados.

3.2 Maquinas Virtuais

Uma maquina virtual (MV) nada mais é do que uma abstracdo, em software, de uma
maquina fisica real. Isso permite a criagdo de maquinas virtuais com os seus préprios
dispositivos virtuais através do particionamento de uma Unica plataforma de hardware,

onde tais dispositivos sdo exclusivos de cada mdaquina virtual.
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Dentre os principais conceitos envolvidos no estudo de maquinas virtuais tem-se o de um
monitor (também chamado de hypervisor) VMM (Virtual Machine Monitor). O monitor é
uma camada de software inserida entre o sistema virtual, SO convidado (SOC), e o hardware
da maquina fisica. Essa camada faz uma interface entre os possiveis sistemas virtuais (SOCs)
e o hardware que é compartilhado por eles. O VMM é responsavel por gerenciar todas as
estruturas de hardware, como MMUZl, dispositivos de Entrada/Saida, controladores DMAZZ,

criando um ambiente completo, onde os sistemas virtuais executam.

Segundo (KING et al., 2003), VMMs podem ser classificados de diversas maneiras. Uma delas
refere-se a proximidade da interface que eles provéem do hardware subjacente. VMMs
como o VMware ESX Server (VMWARE, 2002) e emuladores como o Bochs apresentam uma
abstracdo de hardware idéntica ao hardware subjacente (ANDRADE, 2006). Para chegar a
um nivel de abstra¢do tdo alto, alguns monitores inserem device drivers no SOH (Sistema
Operacional Hospedeiro) que serdo usados pelo SOC através do VMM. Ja outros VMMs
apresentam uma interface diferente do hardware subjacente, como por exemplo, a maquina
virtual Java tem uma arquitetura totalmente independente do hardware sobre o qual

executa.

Outra classificacdo de VMM s se refere a plataforma sobre a qual eles executam (GOLDBERG,
1973). Segundo essa classificacdo, as maquinas virtuais podem ser classificadas em dois tipos
(KING et al., 2003):

e Arquitetura de Maquina Virtual Nao Hospedada: O VMM é desenvolvido diretamente
sobre o hardware fisico do computador. Os VMMs Xen (XEN SOURCE, 2010) e
VMware ESX Server sao exemplos desse tipo de maquinas virtuais;

® Arquitetura de Maquina Virtual Hospedada: O VMM é desenvolvido completamente
sobre o sistema operacional hospedeiro. Exemplos desse tipo de maquinas virtuais

sdo o VMware Server (VMWARE, 2011a), o VirtualPC e o VirtualBox.

As Figuras 8 e 9 apresentam esquemas das arquiteturas citadas anteriormente.

! Unidade de Gerenciamento de Meméria (MMU, em inglés) é um dispositivo de hardware que transforma
enderegos virtuais em enderegos fisicos.

2.0 termo DMA é um acrénimo para a expressdo em inglés Direct memory access. O DMA permite que certos
dispositivos de hardware num computador acedam a memdria do sistema para leitura e escrita
independentemente da CPU.
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Figura 8 - Arquitetura de Maquina Virtual Nao Hospedada.

Figura 9 - Arquitetura de Maquina Virtual Hospedada.

Algumas alteragdes podem ser inseridas nas arquiteturas descritas anteriormente com a
finalidade de aumentar o desempenho das mdquinas virtuais. Essas modificacdes geram
arquiteturas hibridas. Exemplos de tais arquiteturas podem ser encontrados em emuladores,

apresentados na se¢do a seguir.
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3.3 Emuladores

Um emulador é um sistema que simula toda uma arquitetura computacional. Nele, todas as
instrucGes do sistema operacional emulado sdo traduzidas e executadas no SO hospedeiro
(SOH). Geralmente, emuladores sdo usados para testar o funcionamento de programas
escritos para arquiteturas diferentes daquelas em que o emulador executa. A diferenca
basica entre emuladores e maquinas virtuais, esta no nivel de abstragao. Enquanto, em um
emulador todas as instru¢des sao convencionalmente traduzidas e interpretadas, em MVs as

instrugdes sdo executadas no modo mais nativo possivel.

Emuladores podem ser classificados de diversas formas. Segundo (LAUREANO, 2006) podem
ser classificados, quanto a sua natureza de uso, da seguinte forma:

® Emuladores de processador;

e Emuladores de sistemas operacionais;

¢ Emuladores de uma plataforma de hardware especifica;

e Emuladores de videogames (consoles).

Como exemplo de emuladores de processadores tem-se o Bochs®, gue emula processadores
da linha x86. Seu desempenho ndo é muito bom, pois as instru¢cdes sdo interpretadas e
executadas uma por uma (BJERKE, 2005). Sistemas como o Bochs sdao mais usados para
simulacdo, tendo mais utilidade em projetos de software baixo nivel (como sistemas

operacionais).

Uma alternativa a traducgdo "instrugdo-por-instrugdo" é a tradugdo de blocos de instrucGes
para posterior execucdo nativa (ANDRADE, 2006). Com essa abordagem faz-se necessaria a
re-traducdo para blocos de cddigo ja traduzidos. Exemplos de emuladores que se utilizam
dessa técnica sdo o Microsoft Virtual PC (MICROSOFT, 2011) e QEMU (BELLARD, 2005). Ha
também os emuladores de consoles (videogames), como o ePSXe**, o SNES9x*® e o ZSNES™.

Outro exemplo ainda é o WINE27, emulador de bibliotecas de usuario.

2 http://bochs.sourceforge.net
** http://www.epsxe.com

2 http://www.snes9x.com

*® http://www.zsnes.com

7 http://www.winehq.org
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3.4 Técnicas de Virtualizacao

A técnica de virtualizagdo tem grande importancia para projetos de sistemas
computacionais, utilizada com o objetivo principal de desacoplar os recursos fisicos de um
hardware da sua representacao légica (BARHAM et al., 2003). Existem varias técnicas usadas
na virtualizagdo. As principais sdo virtualizagdo completa, paravirtualizacdo e recompilagcao

dindmica. Tais técnicas sdo detalhadas nos subtdpicos seguintes.

3.4.1 Virtualizagao completa

A virtualizagdo completa (Figura 10) tem por objetivo fornecer ao sistema operacional
convidado uma réplica da infra-estrutura de hardware fisico presente no computador. Dessa
forma, o sistema operacional visitante é executado sem modificacGes sobre o monitor de

maquina virtual (VMM), o que traz alguns inconvenientes.

Figura 10 - Virtualizacdo Completa. Adaptado de (CARISSIMI, 2008).

A primeira desvantagem é que o numero de dispositivos a serem suportados pelo VMM é
extremamente elevado. Para contornar esse impasse, as implementag¢des da virtualizacao

completa usam dispositivos genéricos, que apresentam um bom desempenho para a maioria
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dos dispositivos disponiveis, mas ndo garantem o uso das capacidades maximas suportadas

por estes (MATTOS, 2008).

Outro inconveniente da virtualizagdo completa vem pelo fato de o sistema operacional
visitante ndo ter conhecimento de que esta sendo executado sobre o VMM. Desta forma as
instrucbes executadas pelo sistema operacional visitante devem ser anteriormente validadas
pelo VMM para que depois sejam executadas diretamente no hardware, ou executadas pelo

VMM e simulada a execugdo para o sistema visitante (MATTQS, 2008).

Por fim, o ultimo inconveniente da virtualizacdo completa é ter que contornar alguns
problemas gerados pela implementagdo dos sistemas operacionais, ja que esses foram
desenvolvidos para serem executados nativamente sobre maquinas fisicas, ndo havendo
disputas por recursos entre diferentes sistemas operacionais. Um exemplo deste ultimo
inconveniente é uso de paginagao na memoria virtual, pois hd a disputa de recursos entre
diversas instancias de sistemas operacionais, o que acarreta em uma queda do desempenho

(MATTOS, 2008).

3.4.2 Paravirtualizagao

A paravirtualizagdo (Figura 11) é uma abordagem alternativa que surge como forma de
contornar as desvantagens da virtualizacdo completa (CARISSIMI, 2008). Este método
consiste em apresentar ao SO convidado uma arquitetura virtual que é similar, mas ndo
idéntica a arquitetura fisica real (XEN SOURCE, 2010). Essa solu¢do aumenta o desempenho
das mdquinas virtuais que a utilizam (BARHAM et al., 2003). Em contrapartida, o sistema
convidado, que executa na arquitetura x86, precisa ser modificado. Tais alteracbes ja sao

implementadas nas versdes recentes do Linux e Windows Server.
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Figura 11 - Paravirtualizacido. Adaptado de (CARISSIMI, 2008).

A virtualizacdo completa permite que um sistema convidado execute em um VMM sem que
o primeiro precise ser alterado, ao passo que com a paravirtualizagdo o sistema convidado
deve ser modificado para enxergar o VMM. Por outro lado, a paravirtualizacao explora de
maneira apropriada os recursos disponiveis pelo hardware real da maquina e apresenta um
desempenho superior a virtualizacdo completa. Entretanto, com o atual suporte de
hardware a virtualizagdo presente nos processadores Intel e AMD, a virtualizagdo completa e

a paravirtualizagdo tém apresentado desempenhos semelhantes (CARISSIMI, 2008).

3.4.3 Recompila¢do dinamica

Uma técnica frequentemente utilizada, inclusive utilizada na virtualizagdo completa, é a
traducdo dindmica (dynamic translation) ou recompilacdo dindmica (dynamic recompilation)
(LAUREANO, 2006). Nesta técnica o VMM analisa, reorganiza e traduz sequéncias de
instrucBes geradas pelo sistema convidado em novas sequéncias de instrugdes (TEIXEIRA,
2010). Uma aplicacdo da técnica é vista em compiladores JIT (just-in-time), que traduzem de

uma linguagem bytecode para cddigo nativo da CPU onde o compilador executa.

A tradugado dinamica poderd ser (TEIXEIRA, 2010):

e Binaria. A entrada do tradutor é cddigo binario x86, e nao cédigo fonte;
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e Dinamico: A tradugdo acontece em tempo de execugao, intercalando com a execuc¢ao
do cddigo gerado;

® On demand: O cédigo é traduzido somente quando esta para ser executado. Esta
execuc¢do passo a passo elimina a necessidade de estruturas para armazenar cédigo e
dados;

® Subsetting: A entrada do tradutor é completada com um conjunto de instrucées x86,
incluindo todas as instrugdes privilegiadaszg. A saida do tradutor é composta por um
conjunto seguro de instrugdes, normalmente instrugdes no modo usuario;

e Adaptativa: O cddigo traduzido é ajustado em resposta a mudangas de

comportamento do convidado para melhorar a eficiéncia de modo geral.

A recompilagdo (ou tradugdo) é feita basicamente seguindo os seguintes passos (ANDRADE,
2006):
® Passo 1: O cddigo bindrio é escaneado para que seja identificado uma sequéncia de
bits correspondente a secdo de cédigo do programa em execucao;
® Passo 2: Os bits agrupados anteriormente sdo divididos em instrugbes, juntamente
com os parametros delas;
e Passo 3: As instrugdes sdao transformadas para uma representa¢gdo mais préxima da
maquina nativa;
e Passo 4: Um cddigo em uma linguagem de alto nivel é gerado a partir da
representacao anterior, cddigo esse que é compilado e reescrito na linguagem nativa.

Assim, tem-se uma sequéncia de bits executavel no hardware nativo.

Emuladores como o QEMU utilizam essa técnica para aumentar seu desempenho (BELLARD,
2005). O VMware Workstation (VMWARE, 2011b) também utiliza essa técnica, recompilando
apenas parte do cédigo, ja que boa parte dele pode executar nativamente (a arquitetura de
hardware subjacente é a mesma da maquina virtual). No VMware Workstation apenas
instrucGes que ndo podem ser executadas diretamente sdo recompiladas (LAUREANO,

2006).

28 ~ s . T , .. . s qs ,
Instrucdes acessiveis somente por meio de cédigos executando em nivel privilegiado (cddigo de nucleo).
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Outra aplicagdo tipica que se utiliza de recompilagdo dindmica é a mdaquina virtual Java®,
gue recebe o nome de JIT Compiler. As instrucGes geradas para a maquina virtual e
armazenadas nos bytecodes das classes Java sdo traduzidas e executadas no hardware

subjacente.

3.5 Virtualizagao Assistida por Hardware

Conforme visto anteriormente, a arquitetura x86 nao foi projetada tendo em vista a
virtualizacdo. Com isso, fornecedores de hardware (como Intel e AMD) estdo aderindo a

idéia da virtualizacdo e propondo novas arquiteturas que facilitem a virtualizacao.

Tradicionalmente, os processadores implementam 4 niveis (ou rings, na terminologia usada
para execucdo de processos) (Figura 12) de protecdo (JONES, 2006). Quanto maior o nivel,
menos privilégios para a execucdo de instrugdes sdo concedidos. O nivel 0 (ring-0) é
geralmente usado pelo sistema operacional, niveis 1 e 2 pelos processos do sistema

operacional e o nivel 3 pelas aplicagdes (ANDRADE, 2006).

Figura 12 - Anéis (rings) de proteciao da x86. Adaptado de (ANDRADE, 2006).

A primeira geracdo de arquiteturas que visam apoio a virtualizacdao inclui a Intel

Virtualization Technology (VT-x) e AMD-V. Em ambas existem instru¢des privilegiadas com
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novo modo de execuc¢dao da CPU que permitem que o hypervisor seja executado em um novo

modo raiz abaixo no ring 0 (TEIXEIRA, 2010), como mostra a Figura 12.

Chamadas privilegiadas e sensiveis® sdo estruturadas para automaticamente causarem um
trap para o hypervisor, evitando a necessidade de traducdo bindria ou paravirtualizacao
(TEIXEIRA, 2010). O estado do convidado é armazenado na Virtual Machine Control
Structures (no caso da VT-x) ou Virtual Machine Control Blocks (no caso da AMD-V).

Processadores com Intel VT e AMD-V passaram a ser desenvolvidos em 2006.

3.6 Propriedades de VMMs

Em 1974, Popek e Goldberg (POPEK & GOLDBERG, 1974), introduziram trés propriedades
necessarias para que um sistema computacional oferecesse de forma eficiente suporte a
virtualizag3o (CARISSIMI, 2008):

e Eficiéncia: todas as instrucées de maquina que ndo afetam o funcionamento do
sistema devem ser executadas diretamente sobre hardware sem intervencdo da
mdquina virtual. As instruc6es da maquina virtual que ndo puderem ser executadas
pelo processador real devem ser interpretadas pelo hypervisor e traduzidas em acdes
equivalentes no processador real, caso contrdrio, devem ser executadas diretamente
no hardware;

e Controle de recursos: uma maquina virtual deve ter controle completo sobre os
recursos virtualizados sendo estritamente proibido que um programa executando
sobre a mdaquina virtual os acesse diretamente. Além disso, a qualquer momento o
hypervisor pode resgatar recursos alocados;

e Equivaléncia: um programa executando sobre uma maquina virtual deve apresentar
um comportamento idéntico aquele apresentado caso a maquina virtual ndo existisse
e o programa fosse executado diretamente sobre uma mdquina fisica equivalente.

Duas excec¢Oes sao consideradas. Primeira, eventualmente, algumas instrucdes

29 ~ . .
Instrugdes que podem consultar ou alterar o status do processador, ou seja, os registradores que armazenam
o atual status da execugdo na maquina real.
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podem ter seu tempo de execugdo aumentado. Segunda, pode haver problemas de

conflito de acesso a recursos, os quais devem ser resolvidos de forma apropriada.

Além destas propriedades, outras caracteristicas derivadas sdo associadas ao hypervisor
(ROSENBLUM, 2004):
® [solamento: garantir que um processo em execu¢do em uma maquina virtual ndo
possa interferir no funcionamento de outro processo em execugdo, tanto no monitor
guanto em outra maquina virtual. Também é necessario que o VMM gerencie se o
funcionamento de um processo numa maquina virtual estd comprometendo o
desempenho de outras maquinas virtuais;
® Inspecdo: o hypervisor deve ser capaz de acessar e controlar todas as informacdes
dos processos em execugdo na maquina virtual, como memdria, estado da CPU,
eventos, etc.;
e Gerenciabilidade: como cada VM é uma entidade das demais, deve-se ter a
possibilidade de gerenciar uma maquina virtual independente de outra VM;
® Encapsulamento: o hypervisor pode controlar totalmente processos em execu¢do em
VMs, podendo gerar "checkpoints” do sistema para possiveis recuperacdes pos-
falhas;
® Recursividade: deve-se ter a possibilidade de executar um hypervisor dentro de uma
maquina virtual, produzindo um novo nivel de maquinas virtuais. Neste caso, a

maquina real é normalmente denominada mdquina de nivel 0.

3.7 Ferramentas de Virtualizacao

Aqui serdo discutidas algumas das principais ferramentas de virtualizacdo disponiveis

atualmente: VMware, Xen, Virtual PC, QEMU, KVM*° e VirtualBox.

3 http://www.linux-kvm.org/page/Small_look_inside
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3.7.1 VMware

E o projeto de software mais desenvolvido e divulgado atualmente. A VMWare fornece uma

familia de produtos para virtualizagdo da arquitetura x86 destinadas a diferentes tipos de

uso:

VMware Server: é a versao gratuita dos produtos ESX Server. Tem por objetivo
principal permitir que usuarios testem o produto antes de adquiri-lo. Assim como as
versdes ESX, o VMware Server oferece a virtualizacdo de processador, meméria,
armazenamento e infra-estrutura de rede que sdo configurados através de
ferramenta prdpria ndo disponivel na versdo gratuita (CARISSIMI, 2008). Para
contornar o problema de configuragdo, ou seja, a criacdo do ambiente hdspede, a
VMware oferece uma série de imagens de ambientes predefinidas em seu site
(CARISSIMI, 2008). Tais imagens sdo denominadas de appliances e possuem os
servicos de rede mais comuns (web, arquivos, impressao, DNS, etc.);

VMware Workstation (anteriormente VMware GSX Server): é versdo que permite a
criacdo de maquinas virtuais sobre o hypervisor. Isso significa que é possivel carregar
um sistema operacional qualquer nessa maquina virtual e executar as suas aplicacbes
(CARISSIMI, 2008). A configuracdo das maquinas virtuais para um determinado
sistema operacional é feita através de ferramenta especifica que é parte integrante
desse produto;

VMware ESX Server: é um produto destinado a data centers, para virtualizagdo de
recursos de hardware em servidores. Ele consiste em uma camada de software que
multiplexa os recursos de hardware entre as maquinas virtuais. O projeto deste
produto difere em muito ao VMware Workstation, pois o ESX gerencia diretamente o
hardware, permitindo uma melhor performance de 1/0O e completo controle sobre o
gerenciamento de recursos. Este produto também utiliza mecanismo de traducdo
bindria para a virtualizagdo da arquitetura x86 a semelhangca do VMWare
Workstation, mas que também pode utilizar as extensdes de virtualizacdao da Intel e
da AMD. O VMM utiliza mecanismos de gerenciamento de memdria mais
sofisticados, que inclusive permite o compartilhamento de paginas de memodria
baseadas em seu conteudo entre diferentes maquinas virtuais (WALDSPURGER,

2002);



44

e VMware Player: é a versdao gratuita do produto VMware Workstation. Assim como
ocorria na versdo paga, o objetivo é permitir que usuarios testem o uso da
virtualizacdo e ndo é possivel definir (criar) o sistema hdspede na maquina virtual a
partir do zero (CARISSIMI, 2008). A VMware também distribui, para esta ferramenta,
uma série de appliances (imagens de sistemas operacionais) de diferentes
distribui¢cdes de Linux e Windows Server 2003;

e VMware Fusion: é a solucdo VMware Workstation equivalente para o sistema

operacional MacOS X.

3.7.2 Xen

O projeto Xen nasceu no Laboratério de Computacdo da Universidade de Cambridge, com o
objetivo de implementar um VMM de alta performance para a plataforma x86. O Xen
consiste em um monitor de maquina virtual (hypervisor ou VMM), em software livre,
licenciado nos termos da GNU General Public Licence (GPL), para arquiteturas x86, que
permite varios sistemas operacionais héspedes serem executados em um mesmo sistema

hospedeiro (CARISSIMI, 2008).

O Xen é popular na virtualizagdo de SO Unix, isso porque originalmente o Xen realizava
apenas a paravirtualizacdo, que exige a modificacdo do SO convidado, o que sé se consegue
nos SO de cddigo aberto. A modificacdo é necessaria somente no kernel do SO convidado.
Essa popularidade é tdo grande que algumas versGes de sistemas Linux, como o SUSE, vém

com modulos do Xen (XEN SOURCE, 2010).

VersOes recentes do sistema Xen passaram a apresentar o suporte de virtualizacao
disponivel nos processadores atuais, tornando possivel a execucdo de sistemas operacionais
convidados sem modificacbes (como o Windows, por exemplo), embora com um
desempenho ligeiramente menor que no caso de sistemas paravirtualizados (TEIXEIRA,
2010). Conforme seus desenvolvedores, o custo e impacto das alteracbes nos sistemas
convidados sdo baixos e a diminuicdo do custo da virtualizacdo compensa essas alteragGes (a
degradacdo média de desempenho observada em sistemas virtualizados sobre a plataforma

Xen ndo excede 5%) (XEN SOURCE, 2010).
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O Xen realiza a virtualizagdo de uma forma diferente das demais ferramentas. Os dois
principais conceitos do Xen sdo dominios e hypervisor. Os dominios sdo as maquinas virtuais
do Xen e sdo de dois tipos: privilegiada (dominio 0) ou ndo-privilegiada (dominio U)
(CARISSIMI, 2008). A finalidade do hypervisor é controlar os recursos de comunicagao, de
memoria e de processamento das madaquinas virtuais, e ndo possui drivers de dispositivos.
Considerando as caracteristicas do hypervisor Xen, tem-se que ele ndo é capaz de suportar
nenhum tipo de interagdo com sistemas hdspedes. Em fungao disto, é necessario que exista
um sistema inicial para ser invocado pelo hypervisor. Esse sistema inicial € o dominio 0. As
demais maquinas virtuais apenas podem ser executadas depois que ele for iniciado. As
maquinas virtuais de dominio U sdo criadas, iniciadas e terminadas através do dominio O

(CARISSIMI, 2008).

O dominio 0 consiste em uma maquina virtual Unica que executa um nucleo (kernel) Linux
modificado e que possui privilégios especiais para acessar os recursos fisicos de entrada e
saida e interagir com as demais maquinas virtuais (dominios U). Por ser um sistema
operacional modificado, o dominio O possui os drivers de dispositivos da maquina fisica e
dois drivers especiais para tratar as requisicoes de acesso a rede e ao disco efetuados pelas
magquinas virtuais dos dominios U (CARISSIMI, 2008). A Figura 13 mostra o relacionamento

entre o hypervisor, o dominio 0 e as demais maquinas virtuais.

Figura 13 - Componentes do Xen: hypervisor e dominios. Adaptado de (CARISSIMI, 2008).
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Como citado anteriormente, na primeira versdao do Xen (langcada em 2003), o hypervisor foi
implementado usando a técnica da paravirtualizacdo, ou seja, sendo necessarias
modificagbes nos sistemas operacionais hospedes (dominios U) para torna-los conscientes
do hypervisor. Essa decisdo se justificava por questdes de desempenho, mas limitou o
emprego do Xen aos sistemas Unix, principalmente aqueles com filosofia de cédigo aberto
(CARISSIMI, 2008). A partir da 32 versdo, o Xen passou a oferecer virtualizacdo completa,
permitindo o uso de sistemas operacionais ndo modificados, como os da familia Microsoft
Windows. Entretanto, isso s é possivel se o processador oferecer suporte de hardware,

como as solugdes Intel VT-x (INTEL, 2010) e AMD-V (AMD, 2010).

Para oferecer suporte tanto a paravirtualizagdo quanto a virtualizacdo completa, o Xen
distingue os dominios U entre paravirtualizados (dominios U-PV) e virtualizados (dominios U-
HVM, de Hosted Virtual Machines). Os dominios U-PV tém conhecimento de que nao
possuem acesso direto ao hardware e sabem da existéncia de outras maquinas virtuais. Os
dominios U-HVM ndo tém essa consciéncia e nem mesmo reconhecem a existéncia de
outras maquinas virtuais. Na pratica, isso reflete no fato de que os dominios U-PV possuem
drivers especificos para acesso a rede e a disco para interagirem com as suas contrapartidas
no dominio 0. Em contraste, as mdquinas dos dominios U-HVM nao possuem tais drivers (ja
gue os sistemas operacionais ndo foram modificados) e iniciam como um sistema
convencional procurando executar a BIOS. O Xen virtual firmware simula a existéncia da
BIOS executando todos os procedimentos esperados para o boot normal de um sistema
operacional nativo. O compartilhamento do disco e as requisicdes de rede de um dominio U-
HVM sdo feitos através de um daemon QEMU vinculado a cada instancia U-HMV (O QEMU é
um emulador em software de cédigo livre). O hardware disponivel para as maquinas virtuais

do dominio U-HVM sdo aquelas oferecidas pelo QEMU (CARISSIMI, 2008).

3.7.3 Virtual PC

O Virtual PC é baseado na tecnologia que a Microsoft comprou, em 2003, da empresa
Connectix, a qual foi pioneira no desenvolvimento de solucbes de virtualizacdo para

computadores pessoais.
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O Virtual PC consiste em uma maquina virtual para sistemas hospedeiros da familia
Windows que pode ser configurada para executar qualquer outro sistema operacional.
Segundo a Microsoft, o principal objetivo do Virtual PC é o desenvolvimento e teste de
software para multiplas plataformas. Partindo deste principio, o Virtual PC oferece
mecanismos para interconectar logicamente as diferentes maquinas virtuais. Cada maquina
virtual tem seu préprio endereco MAC e endereco IP. Além disso, o Virtual PC oferece um
servidor de DHCP (Dynamic Host Configuration Protocol), um servidor NAT (Network Address
Translation) e switches virtuais (CARISSIMI, 2008). Dessa forma, é possivel construir cenarios
de rede usando maquinas virtuais. O Virtual PC estd disponivel para download
gratuitamente, assim como um white paper que ensina a configurar as maquinas virtuais e

um ambiente de rede.

3.7.4 QEMU

O QEMU é um emulador de software livre (quase todo LGPL, Lesser GNU General Public
License, e GPL, exceto alguns drivers) para sistemas de PC completos. Além de emular um
processador, o QEMU permite a emulacdo de todos os subsistemas necessarios, como
hardware de interligacdo de redes e de video. Ele também permite a emula¢do de conceitos
avangados, como sistemas de multiprocessamento simétrico (até 255 CPUs) e outras
arquiteturas de processador, como ARM ou PowerPC (JONES, 2007). E um dos poucos
hipervisores recursivos, ou seja, € possivel chamar o QEMU a partir do préprio QEMU
(TEIXEIRA, 2010). Com o QEMU ndo sdo necessdrias alteragdes ou melhorias no sistema
hospedeiro, pois ele utiliza intensivamente a tradugdo dinamica como técnica para prover a
virtualizacdo. Além disso, ele suporta muitos sistemas operacionais convidados, incluindo
Linux, Solaris, Microsoft Windows, DOS e BSD, emulando diversas plataformas de hardware,
incluindo x86, x64 (AMDG64/Intel 64), ARM, Alpha, ETRAX CRIS, MIPS, MicroBlaze, PowerPC e
SPARC.

O hypervisor QEMU oferece dois modos de operacdo (TEIXEIRA, 2010):
e  Emulagdo total do sistema: emula um sistema completo, incluindo processador e
varios periféricos. Neste modo o emulador pode ser utilizado para executar

diferentes sistemas operacionais;
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e  Emulagdo no modo de usudrio: disponivel apenas para o sistema Linux. Neste modo o
emulador pode executar processos Linux compilados em diferentes plataformas (por
exemplo, um programa compilado para um processador x86 pode ser executado em

um processador PowerPC e vice-versa).

O QEMU sempre foi um projeto ativo e seu desempenho sempre melhorava gradativamente
com langcamentos de novas versdes, porém, em 2005 algo radical aconteceu: foi langado o
KQEMU (Kernel QEMU, também chamado de QEMU Acelerator), um médulo de Kernel que
transforma o QEMU for Linux num virtualizador similar ao VMware. Ele passa a repassar as
chamadas ao invés de interpretar cada uma, como fazia até entdo. Mais do que isso, o
desempenho também fica de quatro a cinco vezes melhor, também atingindo um patamar

proximo ao do VMware (MORIMOTO, 2009b).

O KQEMU, ao contrario do QEMU, ndo possui cddigo fonte aberto, mas é distribuido
gratuitamente. Segundo publicado em (QEMU, 2010), usando o KQEMU o desempenho fica
entre 50 e 100% do original. Isto se aplica ao desempenho bruto do processador. O acesso
ao disco rigido e a memédria RAM e também o desempenho do driver de video virtual sdao
bem mais baixos que o normal, o que faz com que, em aplica¢des praticas, vocé tenha de 25
a 50% do desempenho original da maquina. E menos do que o oferecido pelo VMware,

porém mais que as versdes antigas do QEMU.

Com o uso deste mddulo, ao invés de interpretar cada uma das chamadas de sistema
emitidas pelos processos convidados, o QEMU passa a executa-las diretamente sobre o
sistema hospedeiro. O KQEMU permite associar os dispositivos de I/0 e o enderegamento de
membdria do sistema convidado aos do sistema hospedeiro. Processos em execucdo sobre o
nucleo convidado passam a executar diretamente no modo usuario do sistema hospedeiro.
O modo nucleo do sistema convidado é utilizado apenas para virtualizar o processador e os

periféricos (TEIXEIRA, 2010).
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3.7.5 KM

O KVM (Kernel-based Virtual Machine) é uma solugdo completa de virtualizacdo para Linux
em hardware que contenha extensdes de virtualizagdo (processadores VT-x ou AMD-V). E
constituida por um moddulo de kernel carregdvel, kvm.ko, que fornece a infra-estrutura de
virtualizacdo de nucleo e um médulo especifico de processador, intel.ko kvm ou amd.ko
kvm. O KVM suporta sistemas convidados Windows, Linux e Unix, podendo estes ser de 32

bits e 64 bits.

Esta solucdo é uma estrutura de virtualizacdo inserida no kernel do Linux, desenvolvido com
o objetivo de tornar o préprio nucleo um hypervisor, tendo sido implementado na forma de

maodulos carregaveis visando uma maior simplicidade (HABIB, 2008).

De forma geral, os processos em sistemas operacionais Linux apresentam dois modos de
execugdo, uma aplicagdo executa em modo usudrio até o momento em que se tornam
necessarios servigos mais privilegiados, como escrever dados no disco rigido, enviando assim
um pedido para o modo kernel, que executa a operacdo. O KVM trata cada maquina virtual
como sendo um processo padrao do gerenciador de processos do Linux, incluindo um
terceiro modo, o modo convidado, o qual executa a partir maquina virtual (KIVITY et al.,

2007).

O KVM nao é, na verdade, considerado como um esquema de virtualizacdo completo por si
s6, mas sim como parte de uma solugao maior. Seu funcionamento consiste na utilizagado de
uma interface localizada em /dev/kvm, para criar um espaco de enderecamento Unico para a
VM, simulando a entrada e saida (I/O) de dados e mapeando a saida de video para o
hospedeiro. O Unico programa que se utiliza do KVM é o QEMU, desde a versdo 0.10.0. A

execucdo de entrada/saida de um sistema operacional convidado é fornecida com QEMU.

Uma vantagem do KVM é que, como ele faz parte do préprio kernel, pode se beneficiar das
otimizagGes e avangos deste. As duas maiores desvantagens do KVM sdo: ele requer
processadores mais novos, com extensdes para virtualizacdo, e um processo QEMU de

espaco de usudrio para fornecer virtualizagcdo de 1/0.
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3.7.6 VirtualBox

O VirtualBox (VIRTUALBOX, 2010) é um software de virtualizagdo originalmente
desenvolvido pela a empresa alema Innotek até o inicio de 2008. Posteriormente, foi
adquirida pela Sun®', companhia que em 2010 tornou-se aquisi¢io da Oracle Corporation®2.
Com isso, o até entdo conhecido Sun VirtualBox recebeu uma nova nomenclatura: Oracle

VM VirtualBox.

O VirtualBox oferece amplo suporte a plataformas hospedeiras: Microsoft Windows, Mac
0S, Linux e Solaris. Para sistemas convidados a lista é ainda maior: Microsoft Windows, Linux,
Solaris, OpenSolaris, FreeBSD, OpenBSD e 0S2 (SUN MICROSYSTEMS, 2010). Assim como
outras ferramentas de virtualizacdo as maquinas virtuais do VirtualBox podem ser

inicializadas, pausadas e paradas.

Atualmente, a versdao oficial do VirtualBox estd sob uma licenca proprietaria para uso
comercial. Para uso pessoal e educacional é utilizada a licenga PUEL (Personal Use and
Educational License) (PUEL, 2008). Uma alternativa a versdo padrdo é a VirtualBox Open
Source Edition — OSE, um programa livre regido sob as regras GPL. Nesta segunda versao,
duas funcionalidades sdo reprimidas: o suporte ao Remote Desktop Protocol - RDP* e o

suporte a dispositivos USB.

O VirtualBox, foi em grande parte desenvolvido a partir do projeto QEMU + KQEMU e, em
funcdo disto, utiliza como mecanismo de virtualizagdo a recompilagdo dinamica de
instrucGes, método baseado na emulagdo por traducdo binaria do QEMU. Da mesma forma
que o KQEMU, o VirtualBox executa a maior parte dos cddigos de usuarios e de kernel
diretamente sobre o processador utilizando seu VMM . As semelhancas entre o VirtualBox e
o0 QEMU também se estendem ao fato de que todo o modelo de emulacdo de dispositivos
periféricos utilizado no primeiro também é baseado no modelo de dispositivos virtuais do

segundo (CRUZ, 2008).

31 http://br.sun.com

32 http://www.oracle.com

% RDP consiste em um protocolo proprietario desenvolvido pela Microsoft que visa fornecer a um usuario uma
interface grafica para outro computador.
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O VirtualBox tem um software especial, conhecido como Adicionais para Convidados, que
pode ser instalado nos sistemas operacionais virtualizados para melhorar o desempenho e
proporcionar melhor integracdo entre sistema hospedeiro e sistema convidado
(VIRTUALBOX, 2010). Entre os recursos fornecidos por esses adicionais estdo integracdo do
ponteiro do mouse e resolugdes de tela (permitindo o redimensionamento da tela do

sistema convidado de acordo com a do sistema hospedeiro).

O VirtualBox possui versdes para processadores de 64 bits e possibilita o uso do “hardware
assisted virtualization” se aproveitando das instrugcdes especiais encontradas nos
processadores mais recentes, tais como Intel VT-X e AMD-V, melhorando o desempenho da

virtualizagdo.

Outra caracteristica interessante do VirtualBox é que as definicbes de configuracdo de
, . . . ~ . 4 ~ .
maquinas virtuais s3o0 armazenadas em arquivos XML** e s3o totalmente independentes das

maquinas locais, facilitando a portabilidade (VIRTUALBOX, 2010).

Tal como muitos outras solugdes de virtualizagdo, para facilitar a troca de dados entre os
hospedeiros e maquina virtual, o VirtualBox permite a declaracdo de diretérios do
hospedeiro como "pastas compartilhadas", que podem ser acessados de dentro das

maquinas virtuais.

3.8 Consideragdes Finais

A virtualizacdo, sem duvidas, se tornou em uma das novas tendéncias de revolucdo na drea
de Tl como a solugdo para empresas que desejam diminuir custos sejam eles com
equipamentos, recursos naturais (como a energia elétrica) ou pessoal capacitado, ja que um
numero menor de equipamentos requer menos mao de obra para gerencia-la (BARUCHI,

2008).

Um uso comum da virtualizagdo é na consolidacdo de servidores, isso €, permitir que varios
deles executem simultaneamente sobre um Unico hardware fisico, porém isolados, ou seja,

cada um em sua propria maquina virtual. Como cada mdaquina virtual é um ambiente

34 . ~ . ..
Linguagens de marcagdo para necessidades especiais.
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isolado, completo, os servidores podem ser de sistemas operacionais diferentes e, um
ocasional comprometimento de um ndo afeta os demais. Além disso, a consolidacdo de
servidores reduz investimentos em aquisicdo de equipamentos, e com infra-estrutura fisica
como espacgo, energia, cabeamento, refrigeracdo e custos de gerenciamento e manutencao.

Isso é especialmente interessante em data centers (CARISSIMI, 2008).

Além de utilizada em servidores, a virtualizacdo também pode ser empregada com sucesso
em diversas outras situacdes como ambientes de desenvolvimento e teste de produtos,
laboratdrios de treinamento de cursos de redes e de sistemas operacionais, criagdao de
clusters ou grades computacionais virtuais e servir de base para implantacdo de mecanismos

de seguranca (honeypots) (CARISSIMI, 2008).

Como a virtualizagdo consiste basicamente em p6r uma camada de software a mais em um
sistema computacional, existem perdas consideraveis de desempenho quando se virtualiza
determinados servicos. Estudos feitos pela VMware e pela XenSource apontam para uma
queda de desempenho, em geral, entre 2% e 10%, com algumas situagdes impondo perdas
maiores (CARISSIMI, 2008). Cabe ressaltar que esses resultados foram obtidos usando
benchmarks genéricos. Porém, a tendéncia é que essas perdas venham a diminuir cada vez
mais ao longo do tempo, ja que tanto os desenvolvedores de maquinas virtuais quanto as

empresas de hardware vém investindo esfor¢cos em melhorias relacionadas a virtualizagao.
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4. A ARQUITETURA DO MODELO WSE-OS

4.1 Consideragoes Iniciais

Este Capitulo apresenta as caracteristicas do modelo gratuito de configuracdao de ambiente
computacional, denominado WSE-OS (Wireless Sharing Enviroment — Operating Systems),
gue visa centralizar o gerenciamento do ambiente em um ponto central, proporcionando
maior facilidade da tarefa de gerenciamento, flexibilidade para os usudrios e seguranca dos
dados. Também serdo apresentadas sua arquitetura e fluxo de execuc¢ado, além de uma breve
contextualizacdo de gerenciamento centralizado de computadores ilustrando caracteristicas
e limitagdes das solugbes atuais. Posteriormente serdo discutidos os mdédulos que comp&em
este modelo, identificando qual a funcdo de cada mddulo no funcionamento da solucdo

WSE-OS.

4.2 Gerenciamento Centralizado de Computadores

Atualmente, grande parte dos ambientes computacionais, sejam eles corporativos,
educacionais ou domésticos, apresentam um alto nivel de interconexdao entre seus
elementos. Na pratica, essa conectividade faz com que os administradores de sistemas
sejam responsdveis por gerenciar um conjunto grande e heterogéneo de computadores,
cada um dotado de sistemas operacionais diferentes e com conjuntos de aplicag6es também

diferentes ente si, dificultando a tarefa do administrador.

De forma geral, solugdes que oferecem recursos para gerenciamento de computadores em
rede adotam mecanismos para concentrar as operagdes administrativas em um ponto
central. Desta forma, todas as politicas e tarefas de gerenciamento sdo acionadas a partir de
um Unico ponto para serem refletidas nos demais nds gerenciados da rede (CHERVENAK et
al., 2000). A possibilidade de gerenciar computadores de um ponto central se reflete na
arquitetura de rede adotada por estas solugbes, sendo que na maioria destas arquiteturas
existe um computador atuando como servidor com servicos de gerenciamento e diversos

clientes conectados a ele, enviando informagGes de status e recebendo informacgbes e
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comandos de configuracdo (CRUZ, 2008), como mostra a Figura 14.

Figura 14 - Arquitetura de rede de computadores utilizando um servidor de gerenciamento e clientes
gerenciados na rede.

Dentre os servicos de gerenciamento oferecidos pelas solugdes de gerenciamento
centralizado, destacam-se (CRUZ, 2008):
e Definicdo centralizada dos parametros de configuracdo de software para todos os
computadores;
e Distribuicdo, instalacdo e configuracdo centralizada de pacotes de software
aplicativo;
e Definicdo centralizada de politicas de uso e permissGes de acesso aos recursos dos
computadores;
e Defini¢cdes centralizadas dos servicos de seguranca, protecdo de dados e cépias de
segurancga de informagdes;

® Geracdo centralizada de inventarios de hardware e software.

Os servicos listados anteriormente visam a automacao de tarefas repetitivas e relativamente
simples de configuragdo de software. De maneira geral, os modelos de gerenciamento
centralizado de computadores podem ser divididos em dois grandes grupos de solugdes:

® Grupo 1 - Execugdo Centralizada: Solugdes que tém como principal caracteristica a
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execucgao centralizada dos ambientes de trabalho dos clientes no servidor da rede;
® Grupo 2 - Configuracao Centralizada: Solu¢des que tém como principal caracteristica
a centralizacdo das informacdes de configuracdo de software dos computadores

clientes.

No Grupo 1 se encaixam solugdes como gerenciamento através de thin clients, baseado em
comunicagdo remota TCSC (Thin Client Server Computing), e infra-estrutura virtual de
desktops (Virtual Desktop Infra-structures). Nos dois casos, a capacidade de hardware do
servidor, responsdvel por hospedar o processamento dos computadores clientes, consiste
no principal gargalo operacional para se obter uma solucao que ofere¢ca um custo-beneficio
linear em fungdo do nimero de computadores. Por exemplo, o custo para se criar uma infra-
estrutura para gerenciar quarenta computadores pode ndo ser compativel com as
necessidades da organiza¢ao, sendo o mesmo valido para projetos com mais de centenas de
computadores, ja que o numero de computadores a ser suportado poderia exigir
investimentos em equipamentos de alto desempenho, como os encontrados em data

centers, para se criar a central de servidores (CRUZ, 2008).

No Grupo 2 encontram-se as solu¢Ges que aplicam seus mecanismos de gerenciamento
centralizado em camada de aplicativo. Como exemplo tem-se scripts que automatizam
atividades principais de gerenciamento, e também solu¢des que funcionam na camada de
sistema operacional, usando o conceito de Imagem de Sistema Unica (ISU) (ZHOU, ZHANG &
XIE. 2006). No segundo caso, o principal mecanismo de gerenciamento emprega uma
imagem de um disco rigido, que nada mais é que um arquivo binario representando os
volumes ldgicos de um disco, suas particdes e dados armazenados, gerada a partir de um
computador cuja configuracdao de software é considerada como sendo o padrdo a ser

replicado nos demais computadores da rede (CRUZ, 2008).

Solugdes que se baseiam em gerenciamento através de Imagens de Sistema Unicas ou as
baseadas em scripts em camada de aplicativos possuem como limita¢do o forte acoplamento
entre hardware e software dos terminais, impossibilitando o gerenciamento de um
ambiente que possua uma configuracdo heterogénea de dispositivos com apenas uma ISU

ou um Unico script padrdo de configuracdo (CRUZ, 2008). Tais solu¢des sdo mais aplicaveis a
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redes homogéneas, ou seja, que apresentam a mesma configuracdo de hardware em suas

maquinas.

As inUmeras possiveis configuragcdes em decorréncia da combinagdo de diferentes hardware
e software podem gerar uma complexidade de gerenciamento tdo grande a ponto de
inviabilizar o uso de soluges baseadas em ISU ou script Unico, ja que as tarefas dos gerentes
de ambientes acabam sendo individualizadas a cada conjunto diferente de hardware do

ambiente (SIRER et al., 1998).

Um tipo emergente de solucdo de gerenciamento com execuc¢ao centralizada utiliza uma
arquitetura que combina mecanismos de virtualizacdo e acesso remoto. Tais solugdes sao
conhecidas como Virtual Desktop Infrastructure (VDI) e, como ja visto anteriormente, se
encaixam no grupo de Execucdo Centralizada. Neste modelo arquitetonico os sistemas
operacionais clientes sdo executados em maquinas virtuais (VMs) num servidor, permitindo
qgue as aplicagdes dos usuarios rodem isoladamente e ao mesmo tempo compartilhem
recursos de hardware como CPU, memdria, disco e rede. O protocolo de conexdo entre o

usudrio e o desktop que estd hospedado no servidor pode ser o RDP, VNC e ICA®.

O VDI se ajusta melhor para usuarios que precisam de acesso a seu ambiente de trabalho de
qualquer lugar, inclusive a partir de diferentes computadores, assim como clientes
corporativos com uma estratégia de estacGes de trabalho centralizada para funcionarios de
escritério. Usudrios que utilizam aplicacGes graficas intensivas ou aplicagdes com requisitos
de streaming video e audio tém boas chances de ndo utilizar o VDI, em funcdo das altas

taxas de transmissdo exigidas.

O VMware Virtual Desktop Infrastructure (VMWARE, 2007) é um exemplo dessa solugao. Ele
cria uma infra-estrutura de desktops virtualizados onde a execucdo e gerenciamento de
dados ocorre em um unico servidor. Desta forma, terminais acessam desktops virtuais
através dos servidores de autenticacdo e alocagdo de madaquinas virtuais nos quais estdo

sendo gerenciados e configurados remotamente.

3% Acrénimo para Independent Computing Architecture. Consiste em um protocolo proprietério para um
sistema de servidor de aplicagdo, projetado pela Citrix Systems.
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4.3 O Modelo WSE-0OS

O WSE-OS é um modelo inovador para gerenciamento de ambientes computacionais que
visa facilitar a tarefa dos administradores de ambientes centralizando as atividades
administrativas em um unico ponto, oferecendo a coordenacdo de instancia¢des de sistemas

operacionais através de invocagdes remotas por um canal sem fio entre clientes e servidor.

O sistema integra e sincroniza elementos de hardware e software de clientes de modo a
controlar os recursos de rede. Baseado no modelo arquitetural cliente-servidor com
execucdo centralizada, o WSE-OS é estruturado no conceito de sistemas VDI e utiliza a
comunicagao entre objetos distribuidos para oferecer um ambiente de execugdo completo

para os usuarios do sistema. A Figura 15 ilustra a arquitetura do sistema WSE-OS.

Figura 15 - Arquitetura do sistema WSE-OS.
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A arquitetura do modelo visa a flexibilidade e a facilidade de conexdao na qual associa¢des
entre as diversas estacOes clientes e o servidor sdo constantemente criadas e destruidas
(Execugdo Centralizada). Ao contrario do que as atuais solu¢Ges de gerenciamento
centralizado de imagens, como o FlexLab (AGUIAR et al., 2009), Citrix Provisioning Server
for Desktops e o Ardence Desktop Streaming oferecem, o WSE-OS é especificamente
projetado para utilizar rede sem fio para transmissdo de dados, propondo uma alternativa
de conexdo nao cabeada entre servidor WSE-OS e as estagdes clientes a fim de compartilhar

a execucdo de imagens de sistemas operacionais.

Baseado no conceito de boot remoto e do projeto LTSP (Linux Terminal Server Project), uma
distribuicdo Linux destinada a ser carregada pelos terminais que ndo possuem poder de
processamento ou memadria RAM suficiente para rodarem distribuices de SO mais atuais
com bom desempenho (MORIMOTO, 2008), o WSE-OS possui caracteristicas de terminais
leves (thin clients) onde hd a necessidade de recursos minimos de hardware no cliente para

gue este possa apresentar as imagens de tela de um sistema operacional.

Por tirar proveito de toda execugdao centralizada provida pelo sistema de acesso remoto,
periféricos como discos rigidos locais, CD-ROM, processadores de alta frequéncia e
memorias de grande capacidade sdo abstraidos totalmente pelo middleware de
comunicagao refletindo diretamente no consumo de energia, no baixo custo de hardware e

administracao dos clientes WSE-OS.

Os clientes podem ser iniciados pela instanciagdo de um sistema operacional no servidor
multiprocessado. Este, por sua vez, mantém o isolamento de cada instancia de execucdo, ou
seja, o sistema de um usuario jamais interferird no de outro. O responsavel pelo pedido de
instanciacdo é o middleware WSE-OS de comunicagdo remota, que deve estar em alguma
midia de armazenamento secunddria como pen-drive e CD-ROM, no computador cliente. Os
beneficios decorrentes do uso da solugdo WSE-OS s3o:

® Protecdo Contra Perda de Dados: pelo fato de os dados estarem centralizados, é mais

simples protegé-los contra perdas e realizar backups;
¢ Reducdo de Ameacas de Roubo: com os dados centralizados, as regras de protecao

dos dados ficam mais eficientes e faceis de serem implementadas;
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e Atualizagdo de SO e Aplicativos: patches de seguranca e atualizagGes de antivirus,
sistema operacional, aplicacGes, entre outros, sdo mais faceis de se manter
atualizados quando as manutengdes sdo realizadas em um Unico lugar (servidor), em
vez de fazé-las para cada PC individual distribuido;

e Redugdo de Tempo com Configuragdes: a configuracdo do desktop virtual leva
aproximadamente 30 minutos contra horas para um computador normal;

e Economia de Energia: desktop virtual consome menos eletricidade;

e Mobilidade: desktops acessados via rede sem fio com seguranca possibilitam
trabalhar de/em qualquer lugar das empresas ou organizagdes;

® |solamento: como os sistemas operacionais de cada usudrio sdo isolados, o eventual

travamento de um SO ndo influencia no funcionamento dos outros.

A Figura 16 auxilia na visualizacdo dos beneficios listados.

Figura 16 - Diagrama do WSE-OS. Adaptado de (VMWARE, 2011c).

A execucado do middleware nos terminais assegura que toda a comunica¢ao posterior sera
realizada por meio sem fio, garantindo uma maior flexibilidade do sistema, pois ndo obriga
gue o processo de boot seja realizado por protocolos como o PXE, padrao aberto adotado
pela industria para permitir que clientes de uma rede corporativa possam carregar

automaticamente através da rede imagens de sistemas operacionais (HENRY, 2000). A Figura
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17 ilustra a arquitetura de camada do cliente e servidor WSE-OS, que é detalhada na secdo

4.4.

Figura 17 - Arquitetura de camada do WSE-OS.

O funcionamento do modelo WSE-OS é orientado a comunicac¢do por fluxo, uma vez que o
SO utilizado pelo cliente através do mecanismo de acesso remoto se torna indisponivel sem

a conexado TCP. O diagrama da Figura 18 apresenta o fluxo de execug¢do do sistema WSE-OS.

O WSE-OS utiliza o modelo cliente-servidor baseado em execugdo centralizada através de
comunicacdo remota TCSC (Thin Client Server Computing), no entanto com algumas
alteragdes visando uma melhora no desempenho. A arquitetura possui em cada middleware
cliente um maddulo cache junto com um sistema de transferéncia de dados diferencial,
conforme explicado na segdao 2.4.4. O sistema apresenta simplicidade e flexibilidade na
associacdo e dissociacdo de novos terminais clientes por ser estruturado com conexdes sem
fio, além de, pelo fato de utilizar virtualizagdo, ndo possuir acoplamento entre hardware e
software de um computador como acontece nos casos de gerenciamento de configuracado

centralizada.



Figura 18 - Fluxo de execugdo do sistema WSE-OS.
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Através do fluxo apresentado pela Figura 18 é possivel verificar que o middleware é um
elemento indispensdvel ao modelo WSE-OS, permitindo que os clientes possam ter acesso
ao servidor e que, a partir dai, possam interagir com seus respectivos SOs sendo executados
remotamente. Além disso, ele é o responsavel pela solicitagdo de ativagdo do Mddulo de
Controle de Privilégios, presente no servidor, que construira uma interface grafica para que
0s usuarios possam escolher qual SO devera ser iniciado. O fluxo também mostra que
apenas sao trocados dados entre cliente e servidor caso algum evento seja realizado pelo
primeiro, caso contrdrio a conexdao continua ativa, porém ndao consome banda de rede,

evitando congestionamentos desnecessarios.

4.4 Componentes do WSE-OS

Nesta secdo serdao caracterizados os elementos fundamentais que compdem o projeto de
Ambiente de Compartilhamento Sem Fio para Sistemas Operacionais. O WSE-OS é composto
por dois grandes componentes: 1. Middleware de Comunicacdo Remota sem fio; 2. Mddulo
de Gerenciamento WSE-OS (objetivo deste trabalho). Além destes componentes tém-se a

rede sobre a qual todo o ambiente é estruturado.

4.4.1 Middleware de Comunicacao Remota sem Fio WSE-OS

O Middleware de Comunicacdo Remota sem Fio WSE-OS é um sistema localizado entre o
hardware do cliente gerenciado e o médulo de gerenciamento WSE-OS que oferece a
instanciacdo de um sistema operacional. Este mediador é composto por trés mddulos
hierarquicamente dependentes funcionalmente sendo responsavel pela transmissdo e

recepcao de dados do servidor, conforme a Figura 17.

A primeira camada do middleware é composta por uma base operacional responsavel pelo
gerenciamento de recursos deste cliente, controlando processos, memdria, sistema de
arquivo e periféricos. A segunda camada tem o objetivo de criar conexao segura por fluxo de

dados com o servidor, utilizando mecanismo troca de chaves e criptografia. A terceira
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camada, o médulo de comunicagdo cliente, garante a transmissdo e recep¢do de dados

entre os processos do cliente com os processos do servidor WSE-OS.

4.4.2 Camada de Gerenciamento WSE-OS

A Camada de Gerenciamento do WSE-OS consiste em um sistema localizado no servidor
WSE-OS que reune ferramentas de virtualizagdo, acesso remoto, ambiente de trabalho
remoto e sistema de arquivos, visando oferecer uma solucdo para que um cliente remoto
seja capaz de interagir com uma instanciacao de um sistema operacional. Como pode ser
visto na Figura 17, esta camada é composta por trés mddulos (Mddulo de Comunicagao
Servidor, Mecanismo de Virtualizagdo de Imagens e Controle de Privilégios) independentes
funcionalmente entre si, mas que quando executando simultaneamente sdo capazes de
configurar o servidor para que este seja capaz de fornecer acesso, pelos clientes, a um
sistema operacional virtualizado. O Capitulo 5 apresenta de forma detalhada cada

caracteristica da Camada de Gerenciamento WSE-OS.

4.4.3 Rede de comunicagao

O Ambiente de Compartilhamento de Dados entre servidor e clientes é baseado na
modalidade infra-estrutura WLAN (Wireless Local Area Network), em que os dispositivos-
clientes comunicam-se sem fio diretamente com o ponto de acesso e este, por

consequéncia, troca mensagens por conexao fisica com o servidor WSE-OS.

O padrao de comunicagdo sem fio utilizado é o 802.11n, ja que possui velocidade de
transmissdo superior aos seus concorrentes (802.11b, 802.11a e 802.11g), além de
melhorias com relagdo a laténcia, ao alcance e a confiabilidade de transmissdo. A velocidade
nominal do padrdo 802.11n é de 300 megabits, contra 54 megabits do 802.11g (padrdo mais
popular atualmente). Além disso, o padrdao 802.11n consegue um alcance de sinal
aproximadamente duas vezes maior que do 802.11g e um nivel mais elevado de

confiabilidade, ambos em fun¢do do uso de multiplos fluxos de transmissdo.
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Com relagdo a transmissdo dos dados, o principal entrave de uma rede sem fio é que o meio
de transmissdo (o ar) é compartilhado por todos os dispositivos conectados ao ponto de
acesso, pelo fato de o sinal ser simplesmente irradiado em todas as dire¢des. Isso significa
que qualquer pessoa, usando um computador com uma antena suficientemente sensivel,
pode captar o sinal da rede e, se nenhuma precaucao for tomada, ter acesso aos dados que
trafegam pela rede ou até mesmo ingressar na mesma. Assim sendo, a seguranga no
contexto de um ambiente sem fio é uma questdo delicada, pois a interceptagdo dos dados

acaba sendo facilitada para entidades mal-intencionadas.

Em funcdo disso, este projeto utiliza para seguranca o padrao WPA2-PSK, um sistema que
visa garantir confidencialidade dos dados e controle de acesso. O WPA2 é um protocolo de
comunicacdo sem fio que faz uso do algoritmo AES, um sistema de criptografia utilizado pelo
governo dos EUA e que é baseado no uso de chaves temporais de 128 a 256 bits, garantindo
um nivel elevadissimo de seguran¢a. Em conjunto com o AES é utilizado um sistema de
autenticacdo denominado Pre-Shared Key (PSK), através do qual o ponto de acesso verifica

se 0s usuarios possuem a chave mestra da rede, sendo esta uma chave pré-compartilhada.

Desta forma, com o uso do padrdo de transmissdo 802.11n associado a mecanismos de
segurancga do sistema WPA-PSK, o WSE-OS é capaz de oferecer uma rede com altas taxas de
transmissdao (300 megabits por segundo), grande alcance (comparado aos protocolos

concorrentes ao 802.11n) e confidencialidade assegurada.

4.5 Consideragoes Finais

O WSE-OS consiste em uma solugdo gratuita baseada no modelo VDI que é capaz de
oferecer a clientes remotos um desktop completo através de um ambiente de comunicacao
sem fio, além de oferecer abstracdo de hardware aos clientes, tornando o gerenciamento

mais flexivel e independente de conexdes fisicas.

O modelo WSE-OS possui duas linhas de pesquisa e implementacdo. A primeira esta focada
na estruturacdo do middleware de comunicacdo remota, um mediador que deve estar

presente em todos os clientes WSE-OS para a troca de dados com o servidor de desktops. A
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segunda linha tem por objetivo a elabora¢ao da Camada de Gerenciamento WSE-OS. Esta
camada estara situada no servidor do sistema e sera responsavel pela coordenacdo de
instanciacdes de sistemas operacionais para os clientes. Este trabalho aborda
especificamente esta segunda linha de pesquisa, a da elaboragdo da Camada de

Gerenciamento WSE-OS.

Com a associagao de técnicas de virtualizagdo e sistema de acesso remoto seguro, o servidor
WSE-OS é capaz de oferecer aos clientes um ambiente de trabalho completo de forma
otimizada e segura, por se utilizar de ferramentas especificamente elaboradas para redes
com baixas taxas de transmissdo e que podem ter o fluxo de comunicagdo interceptado por

entidades mal-intencionadas.

Por ser um modelo baseado em execugdo centralizada, a tarefa de gerenciamento de
ambientes computacionais tem sua complexidade reduzida, em funcdo de ter todas as
atividades de manutencgdo centralizadas em um Unico ponto do ambiente (o servidor). Além
disso, os administradores de redes podem controlar eficientemente os privilégios de cada
usudrio através de uma interface que respeita as regras configuradas no sistema operacional

do servidor.
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5. ACAMADA DE GERENCIAMENTO WSE-OS

5.1 Consideragdes Iniciais

Neste Capitulo sdo apresentados os elementos que compdem a arquitetura da Camada de
Gerenciamento, assim como as fung¢bes de cada elemento dentro da solugao WSE-OS. Este
Capitulo também apresenta uma andlise sobre as ferramentas utilizadas em cada médulo da
Camada de Gerenciamento, justificando as razbes pelas quais foram escolhidas para a
solugdo. Por fim, o Capitulo apresenta o funcionamento da Camada de Gerenciamento e

suas caracteristicas de execucao.

5.2 Estrutura da Camada de Gerenciamento

Como ja apresentado na se¢ao 4.4.2, a Camada de Gerenciamento WSE-OS é composta por
trés mdédulos: Mdédulo de Comunicag¢do Servidor, Mecanismo de Virtualizagdo e Mddulo de

Controle de Privilégios.

O Mdédulo de Comunicagdo Servidor é responsavel por manter o canal de troca de dados
entre servidor e cliente. Este médulo é baseado na comunicacdo entre objetos distribuidos
realizada por meio de invocacbes a métodos remotos (RMI — Remote Method Invocation)
(CREPALDI, 2011) e, em um nivel inferior, possui um mecanismo de criacdo de canal de
comunicagdo seguro entre processos cliente e servidor. Tal estruturacdo é executada sobre o
sistema operacional hospedado no Servidor WSE-QS, que é responsavel ndo sé por manter

este mddulo, mas também os demais mddulos, como ilustrado na Figura 19.
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Figura 19 - Arquitetura detalhada do Camada de Gerenciamento WSE-OS

O mecanismo de criacdo de conexdes seguras, que é o alicerce do Mddulo de Comunicagao
Servidor, é baseado no protocolo de acesso remoto SSH (Secure Shell). O SSH é uma
ferramenta que permite a criacdo das conexdes entre computadores com confidencialidade
e integridade dos dados através de técnicas de criptografia e tunel orientado a fluxo TCP
(CREPALDI, 2011). A utilizacdo desse sistema de comunicacdo remota tem o objetivo de
encapsular o protocolo de comunicacgdo servidor fornecendo transmissdo segura ja que os
dados trafegam em uma rede sem fio, onde o sinal pode ser captado por uma entidade mal-

intencionada.

Outra ferramenta que compde o Mddulo de Comunicacgao Servidor é o FreeNX Server. Esta é
responsavel pela troca de informacgbes entre os processos cliente-servidor feita através da
invocagdo a métodos remotos baseados em eventos. O FreeNX Server capacita o servidor a
ser um provedor de Ambientes Operacionais independentes para cada cliente, que por sua
vez acaba se tornando um thin client, ou seja, o mddulo RMI baseado em eventos recebe as
acOes de periféricos do middleware localizado no cliente, processando tais eventos e
retornando informacgdes referentes a interface que deve ser apresentada no monitor do

usuario.

A Ultima ferramenta integrante do Moddulo de Comunicacdo Servidor é o SSHFS (SSH

FileSystem ou Secure SHell FileSystem) (HOSKINS, 2006), um sistema de arquivos remotos
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gue, neste projeto, tem a finalidade de permitir que os dispositivos removiveis conectados
nas estacdes de trabalho remotas possam ser acessiveis pelos usuarios através dos sistemas

operacionais virtualizados sobre o servidor WSE-OS.

O Moddulo de Virtualizagdo é o responsavel por manter em execucdo cada sistema
operacional dos clientes. Ele carrega a ISU escolhida pelo usuario mantendo execugdo de

todos os sistemas de forma independente e isolada, garantindo a integridade do ambiente.

Por fim, o Mddulo de Controle de Privilégios consiste na interface grafica do sistema e
realiza a mediacdo entre os dois mddulos anteriores (Mddulo de Comunicagdo Servidor e
Médulo de Virtualizacdo). Ele entra em execugdo assim que se estabelece a comunicagdo
cliente-servidor e é o responsavel por colocar em execucdo a ferramenta de virtualizacdao
com a ISU escolhida pelo usuario. Além disso, foi uma preocupacdo deste trabalho
apresentar uma interface de controle de acesso intuitiva, facilitando o uso do ambiente para
usudrios com menor experiéncia, e ao mesmo tempo funcional, permitindo que os

gerenciadores de Tl controlem de forma eficiente os privilégios de cada cliente.

A Arquitetura da Camada de Gerenciamento WSE-OS esta projetada de maneira modular, o
gue torna possivel, no futuro, a troca das ferramentas de cada mddulo por tecnologias mais
atuais que possuam melhores desempenhos ou que se adéquem melhor a situacdes
especificas que apresentem caracteristicas diferentes do ambiente previsto por este projeto,
podendo em funcao disto, terem seus desempenhos melhorados com alteragdes na Camada
de Gerenciamento. As se¢Oes seguintes apresentam de forma detalhada cada mddulo da

Camada de Gerenciamento WSE-OS e a base operacional utilizada pela solugdo.

5.3 Médulo de Comunicagao Servidor WSE-OS

No Mddulo de Comunicacdo Servidor, o mecanismo para criacdao de conexdes seguras é
baseado no sistema de acesso remoto Secure Shell (OpenSSH versdao 1.2.12) (YLONEN,
2006a), como apresentado anteriormente. O SSH atende todas as necessidades para garantir

confidencialidade e integridade nas transmissdes vulneraveis a interceptacdao, sendo
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considerado um protocolo padrdo de transmissdo segura com publicacdo pela IETF (Internet

Engeneering Task Force) (CREPALDI, 2011).

Num nivel mais acima do Médulo de Comunicacdo Servidor esta a ferramenta responsavel
por oferecer a interface grafica aos usuarios. Para isso, sera utilizada a aplicacdo FreeNX
Server (versdo 0.7.3), por requisitar menos banda de rede, se adequando ao meio de
comunicag¢do sem fio e internet, onde as taxas de transmissado sdo inferiores as redes locais
cabeadas. A Figura 20 ilustra o Mddulo de Comunicacgdo Servidor, onde o SSH encapsulara as
mensagens do FreeNX em um tunel criptografado utilizando o servigo scp* (Secure Channel

Protocol) (YLONEN, 2006b).

O FreeNX Server possui um sistema diferencial de transmissao, enviando seletivamente os
dados de som, video, imagem e texto, utilizando os algoritmos wav®’, mpeg*®, jpg/png e zlib,
respectivamente. Além disso, ele possui dois proxys: o “nxproxy”, que cria um cache para
armazenamento de dados ja transferidos, para posterior reutilizacdao, e o "nxagent", que
elimina os pacotes de resposta (“roundtrips”). Tais caracteristicas fazem do FreeNX Server
uma ferramenta adequada para conexdes com taxas limitadas de transmissdo de dados,
como redes sem fio, na qual a solugdo WSE-OS é estruturada. Outros sistemas para acesso a
desktop remoto, como por exemplo, o RealVNC, TightVNC e X Window System nao possuem
todos os requisitos exigidos pelo ambiente WSE-OS (otimiza¢do de compressao de dados) e,

por isso, ndo sdao adequados para o0 Médulo de Comunicagdo Servidor.

A terceira, e ultima, ferramenta que compde o Mddulo de Comunicagao Servidor é o SSHFS
em sua versdao 2.2. Esta tem por finalidade permitir acesso as midias removiveis dos
terminais remotos. No modelo de gerenciamento centralizado proposto pelo WSE-OS, os
usudrios possuem seus sistemas operacionais em execu¢do em um servidor remoto, sendo
gue todo o processamento dos primeiros é realizado pelo segundo. Em funcdo disso, para
que os clientes remotos possam acessar seus dispositivos removiveis, estes devem estar
acessiveis para o servidor. E a partir desta maquina que devem surgir as requisicées de

montagem de dispositivos, que estdo presentes nos terminais remotos. Diante dessa

%% Protocolo de rede que fornece um meio seguro para transferéncia de arquivos entre computadores
remotos.

* Formato padrdo de arquivo de dudio da Microsoft e IBM.

%8 padrdo de compressao de video para aplicagdes multimidia.
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necessidade, o Mddulo de Comunica¢do Servidor se utiliza do SSHFS para permitir que o
servidor WSE-OS tenha acesso as midias removiveis dos clientes, para que desta forma os

usudrios também possam ter acesso a esses recursos.

O SSHFS permite que um sistema de arquivos remoto seja disponibilizado em uma mdquina
local, ou seja, permite que um diretério que esteja em um computador fisicamente distante
esteja disponivel para uma maquina local, como se fosse um diretério nativo do sistema de
arquivos. Para isto, o SSHFS se utiliza de um protocolo denominado de SFTP (Secure File
Transfer Protocol) (YLONEN, 2006b), uma extensdo do SSH, para prover um método seguro
de transferéncia de arquivos (HOSKINS, 2006), caracteristica esta que faz do SSHFS uma
ferramenta indispensavel para ambientes em que a transmissdo de dados se da por meio

sem fio, como no WSE-OS, onde os fluxos de dados podem ser interceptados.

Embora o SFTP permita transferéncia de arquivos e diretérios, ele sozinho ndo é capaz de
estabelecer um ponto de montagem local do sistema de arquivos remoto, por isso o uso do
SSHFS. Ele é construido sobre o projeto FUSE (Filesystem in USErspace), um mecanismo que
prové a implementacdo de sistemas de arquivos em espaco de usuario em ambientes POSIX
(REAL, 2009). Em funcdo disso, o SSHFS é capaz de se conectar ao sistema remoto e fazer
todas as operacOes necessdrias para prover a aparéncia de uma interface de sistema de
arquivos normal de arquivos remotos. Com ele, diretdrios remotos podem ser montados
localmente da mesma forma de outros volumes (como CDs, DVDs, pen drives e discos
compartilhados), permitindo que os dispositivos removiveis dos clientes WSE-OS possam ser
acessados do lado do servidor, podendo os usudrios trabalhar com os arquivos e diretdrios

remotos como se estivessem em um volume local.

O SSHFS trabalha em conjunto com o VirtualBox para permitir que os usudrios tenham
acesso aos dispositivos removiveis através do SO virtualizado. Desta forma, o primeiro
oferece acesso, por parte do servidor, aos dispositivos nos clientes e o segundo possibilita
gue o usudrio consiga interagir com os arquivos, que estdo em um diretério do sistema
operacional hospedeiro, através de pastas compartilhadas. Com isso, todos os dispositivos
removiveis dos clientes ficam acessiveis através de um diretério de rede nos SOs

virtualizados que ¢é automaticamente disponibilizado pelo mecanismo de “Pastas
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Compartilhadas” do VirtualBox (vide secdo 3.7.6). O responsavel por esta mediacdo entre o

SSHFS e o VirtualBox é o Mddulo de Controle de Privilégios.

Toda troca de dados entre o Mddulo de Comunicacdo Servidor e os clientes é realizada
através de servigos do SSH: SCP, no caso de informag0es provenientes da aplicagdo FreeNX
Server, e SFTP, no caso de dados transferidos pelo SSHFS. A Figura 20 ilustra este cendrio.
Como o projeto WSE-OS utiliza rede sem fio, onde a transmissdo estd sujeita a interceptacao
e perda de dados, o Médulo de Comunicagao Servidor implementa o algoritmo 3-DES (Triple
Data Encryption Standard) em modo CBC (Cipher Block Chaining) para criptografia dos dados
enviados e algoritmo MAC hmac-shal para computacdo de integridade dos dados. A
autenticacdo de usudrio no ambiente WSE-OS é realizada através de usuario e senha
cadastrada no servidor WSE-OS. No entanto, o cliente realiza, anteriormente, uma
autenticacdo de servidor para a prevencdo do ataque man in the middle (MEYER & WETZEL,
2009). Para isto, o sistema trabalha com chaves publicas e algoritmo de compartilhamento
da Pre-Shared Key (PSK) diffie-hellman-group1-shal [RFC2409] com chaves ssh-rsa de 512

bits e certificados pgp-sign-rsa para a autenticacdo explicita do servidor WSE-OS.

Figura 20 - Funcionamento do SSH no Mddulo de Comunicagdo Servidor.

5.4 Mecanismo de Virtualizagao WSE-OS

O Mecanismo de Virtualizagdo WSE-OS consiste em uma camada de software localizada no

servidor WES-OS sendo responsavel por colocar em execucdo os sistemas operacionais
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solicitados pelos clientes. E este médulo que permite que um Unico computador (o servidor)
seja capaz de executar concorrentemente diversos SOs, mantendo o isolamento de cada
instanciacdo de forma a impedir que o funcionamento de um SO possa interferir no de

outro.

Para o mdédulo de Mecanismo de Virtualizagdo as seguintes exigéncias devem ser atendidas:

e Ser uma ferramenta gratuita, possuindo licenca GPL, LGPL, FreeBDS ou PUEL para fins
de pesquisa;

e Oferecer suporte a sistemas convidados 32-bit;

e Disponibilidade de versao para execugdo sobre um SO hospedeiro Linux;

® Mecanismo de virtualizagdo que nao exija uma versao modificada do SO convidado;

e Virtualizacdo compativel com processadores que ndao possuam extensdes de
virtualizacao;

e Ter suporte a virtualizacdo sobre a arquitetura x86.

Além de tais exigéncias, algumas caracteristicas seriam desejdveis para a ferramenta de
virtualizagao a ser utilizada na Camada de Gerenciamento WSE-OS:
e Ter suporte a virtualizacdo sobre a arquitetura x64;
e Possibilitar a utilizacdo de extensbes de virtualizacdo para computadores dotados de
processadores com tecnologias VT-x e AMD-V;

e Oferecer suporte a sistemas convidados 64-bit.

A arquitetura da Camada de Gerenciamento WSE-OS possibilita que qualquer ferramenta de
virtualizacdo que atenda aos requisitos anteriormente listados seja utilizada no Mecanismo
de Virtualizacdo, porém para o modelo aqui proposto é empregado o uso da ferramenta
VirtualBox (o Anexo A justificativa esta escolha e apresenta uma tabela comparativa entre as

ferramentas de virtualizacdo).

Para oferecer as funcionalidades necessarias para o projeto atendendo as exigéncias e
caracteristicas desejaveis, o moddulo Mecanismo de Virtualizacgdo WSE-OS utiliza a
ferramenta VirtualBox na versao 4.0, uma solugdo gratuita, que realiza a virtualizacao
completa sem exigir que o processador possua extensées de virtualizagcdo (vale lembrar que

o VirtualBox também permite utilizar tais extensGes) e que apresentou um excelente
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desempenho nos testes realizados na se¢do 6.2. Além disso, tal solugdo também apresenta
versOes para execucdo sobre varias plataformas operacionais (inclusive o Linux, que é
utilizado pelo WSE-0S), tanto x86 quanto x64, e permite a execu¢do de grande lista de

sistemas operacionais convidados, inclusive sistemas 64-bit.

Em sua configuragdo padrdo, o VirtualBox apresenta um aspecto limitante para o modelo
WSE-OS: a forma como executa suas MVs a partir do disco rigido virtual. Para cada disco
rigido virtual, o VMM do VirtualBox associa um identificador universal unico (UUID). Desta
forma, fica impossibilitada a instanciacdo de diversas execu¢des concorrentes a partir de um
Unico disco rigido virtual (ou ISU), uma caracteristica indesejavel no contexto da solucdo
WSE-OS. Para contornar este problema, é possivel modificar a estrutura do descritor do
arquivo que representa o disco rigido virtual do VirtualBox, para que ele seja marcado como
immutable (CRUZ, 2008), fazendo com que diversas MVs possam utilizar concorrentemente
a mesma ISU. Utilizando esta solugdo, o disco virtual ndo poderd mais ser utilizado em modo
de leitura e escrita, ficando com o segundo modo de uma maneira temporaria, ou seja,
todas as alteragBes realizadas nos SOs pelos usuarios, como configuracdes do sistema e
arquivos gravados em disco, serdo perdidas no desligamento da MV. Do ponto de vista de
gerenciabilidade, esta é uma caracteristica desejavel, pois se mantém as ISUs sempre
inalteradas. Entretanto, para os administradores de ambientes, este € um recurso limitante,

pois impede futuras alteragGes nos SOs instalados nas ISUs.

Como forma de contornar este segundo impasse, pode-se desenvolver uma solugdo
elaborada para permitir que um disco rigido virtual possa ser utilizado em modo immutable
e normal ao se combinar duas cépias do arquivo com o disco rigido virtualizado. Neste caso,
sempre havera duas cdépias de cada ISU: uma no modo immutable para permitir que varias
maquinas virtuais possam utiliza-la concorrentemente e uma no modo normal, permitindo
gue o administrador do ambiente possa fazer alteragGes necessarias, e posteriormente gerar

uma versao no modo imutavel para substituir a previamente utilizada.

Para adequar o VirtualBox a solucdo WSE-OS, deixando a execucdo dos sistemas
operacionais utilizados pelos usudrios o mais préximo possivel da execu¢do nativa, foram

realizadas trés personaliza¢gGes na solugdo de virtualizagdo:
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e Tratamento das teclas de atalho para servicos do VirtualBox: caso o usuario
pressionasse qualquer combinacdo valida das teclas “HOST” + “Funcdo”, por
exemplo, “CTRL + F”, ativava-se uma funcdo do VMM, neste caso, a MV sairia do
modo tela-cheia, voltando para o modo janela. Com o tratamento citado, foram
retiradas todas as teclas de atalho do Virtual/Box. Desta forma, os usuarios nao
conseguem ativar funcionalidades através de tais atalhos, o que seria uma
caracteristica indesejavel para o ambiente WSE-OW;

® Remocdo da Barra de Menus: por padrao, o VirtualBox apresenta um menu para
ativacdo de determinadas funcionalidades da MV. Na solugao WSE-OS, esta barra foi
retirada para impedir que os usudrios ativem tais funcionalidades;

® Remocdo da Barra de Status: o VirtualBox apresenta, na porcao inferior da janela,
uma barra contendo diversas informacdes sobre a MV em execucdo. Na solucdo
WSE-OS, esta barra foi retirada por questdes visuais, para que o sistema aparente

estar sendo executado diretamente sobre uma maquina fisica.

5.5 Mddulo de Controle de Privilégios

O mddulo de Controle de Privilégios consiste em um script, implementado em Python (LUTZ,
2001) (versdo 2.6.4) em conjunto do toolkit GTK+ 2 (THE GTK+ TEAM, 2010) (versdo 2.20.1),
que entra em execu¢do a cada nova solicitacdo de conexdo recebida pelo servidor e é
responsavel por realizar o controle de acesso aos diversos usudrios do WSE-OS. Além disso,
este script faz o papel de mediador entre os médulos de Comunicagdo Servidor e Mecanismo
de Virtualizagdo com o SO hospedeiro do servidor, ou seja, é este script que coordena a
interacdo entre tais moédulos, de acordo com os privilégios de cada usuario que estd

ingressando no ambiente.

A interface do WSE-OS com o usuario foi desenvolvida para ser simples e intuitiva,
permitindo que usudrios ingressem no ambiente com facilidade e seguranga. Em conjunto
com o FreeNX Server, ela permite que o cliente tenha acesso somente a tela de escolha de
sistema operacional, na qual serdo listados apenas os SOs aos quais cada cliente tem acesso,

nao deixando possibilidade de que usudrios mal intencionados tenham contato direto com o
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sistema operacional hospedeiro do servidor WSE-OS. A Figura 21 apresenta um exemplo da

interface.

Figura 21 - Interface grafica para escolha de sistema operacional.

A janela disponibilizada para escolha do sistema operacional a ser iniciado ndo apresenta
opg¢Oes de maximizar, minimizar e fechar para evitar que usudrios acionem funcionalidades
indesejaveis para o ambiente WSE-OS. Com isso, a janela permite apenas a escolha de um
SO, sua inicializagdo e a finalizagdo do acesso, reduzindo as possibilidades a apenas

funcionalidades necessarias para o funcionamento da solu¢dao WSE-OS.

Dentre as funcionalidades do Mddulo de Controle de Privilégios esta a de realizar todos os
passos necessarios para configurar o SSHFS a fim de permitir que os usudrios possuam
acesso a seus dispositivos removiveis. A cada cliente que ingressa no ambiente, é iniciado
um procedimento para montagem, no servidor WSE-OS, dos diretérios remotos localizados
nas esta¢bes de trabalho. Outra funcionalidade também de responsabilidade do Mddulo de
Controle de Privilégios é a de colocar em execugdo o VirtualBox com as imagens de SOs

escolhidas pelos usudrios.

5.6 Base Operacional

A escolha da base operacional do servidor (SO hospedeiro) é norteada pela gratuidade,
eficiéncia, seguranca, estabilidade, pelo seu suporte as variagdes de periféricos e pela sua

facilidade de instalacdo. Desta forma, é utilizado o sistema operacional Fedora 13 para
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arquiteturas x64, por possuir estabilidade e seguranca reconhecida e por dar suporte a

grande parte dos periféricos existentes no mercado.

O Fedora é uma vers3o baseada no Red Hat>, de distribuicdo livre, que contém apenas
software livre, de grande aceitacdo no mundo Linux, e tem ciclo rapido de desenvolvimento,
com langamento de novas versGes a cada 6 meses em média. Além disso, possui uma
interface amigavel e grande facilidade de instalagdo/remocao de aplicativos através do yum
(Yellow dog Updater, Modified), um software desenvolvido pela Duke University para ser um
instalador, atualizador e removedor de pacotes RPM, similar ao apt-get do Debian. Vale
ressaltar que a Camada de Gerenciamento WSE-OS também ¢é aplicavel a outras
distribuicOes Linux, com possiveis modificagdes nas configuracbes de SSH, FreeNX Server,
VirtualBox e SSHFS, dependendo das particularidades de funcionamento destas ferramentas

sobre as diversas distribuicdes.

E importante observar que para se obter um maior desempenho, foram instalados somente
0s servigos necessdrios para o funcionamento do sistema operacional e para configuragdo do
computador como servidor WSE-OS, a fim de operar com o minimo de recursos necessarios

possivel, melhorando assim a sua execucao.

5.7 Funcionamento da Camada de Gerenciamento WSE-OS

Para um melhor entendimento do funcionamento da Camada de Gerenciamento WSE-OS,
sendo também possivel a verificacdo dos pontos de interagdo entre os mddulos integrantes,
é apresentado, pela Figura 22, um fluxo com as principais etapas do ciclo de execucdo dessa

camada.

39 http://www.br.redhat.com/
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Figura 22 - Fluxo de execug¢do da Camada de Gerenciamento WSE-OS

Através da analise da Figura 22 verifica-se que o fluxo tem inicio a partir do estabelecimento
de conexdo entre cliente e servidor. Posteriormente, o middleware envia uma solicitacdo de
ativacdo do Mddulo de Controle de Privilégios que, por sua vez, configura o SSHFS para
permitir que o sistema operacional hospedeiro do servidor tenha acesso aos dispositivos
removiveis do usudrio. Em um segundo momento, o script de controle de acesso gera uma
interface grafica que relaciona apenas os SOs aos quais o usudrio tem acesso, podendo este
escolher qual SO deve ser instanciado. Com a escolha, o mecanismo de virtualizacdo coloca
em execu¢do uma MV com o SO selecionado pelo cliente, que poderd interagir
remotamente com esse sistema enquanto for de seu desejo. Assim que é finalizado o uso do
SO pelo usuario, a MV é desligada, sendo descartadas todas as alteracdes realizadas no disco
rigido virtual e novamente é apresentada a interface grafica. A conexdo entre cliente e
servidor apenas é finalizada quando o usuario escolhe a opgao “Sair” da janela de escolha

apresentada pela Figura 21.

O comportamento de execucdo de um sistema operacional sobre a Camada de
Gerenciamento WSE-OS é fiel ao funcionamento de um sistema operacional executado
nativamente em um computador comum a partir do disco rigido local. Durante os testes, foi
utilizada uma ISU com a versao do sistema operacional Windows XP Service Pack 3 e suite de

aplicativos para escritdrio Microsoft Office 2007. O comportamento do sistema virtualizado e
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todas as suas funcionalidades e recursos mantiveram-se idénticas ao da execugao nativa do

mesmo em um computador normal, com exce¢do dos seguintes pontos:

No inicio do processo de boot do sistema operacional convidado, é apresentada uma
tela de inicializagdo do VirtualBox;

As configuracOes de video do sistema convidado estdo limitados aos recursos de
video emulados pelo VirtualBox. Atualmente, é possivel utilizar os recursos da placa
aceleradora de video para aceleracdo 2D, o que torna a velocidade e as cores da
reproducao de videos idénticas a original. J4 a aceleracdo 3D, ainda é uma
funcionalidade experimental no VirtualBox. O driver emulado configura a resolugcao
do sistema virtualizado com a mesma resolugdo utilizada no middleware WSE-OS.
Como neste a resolucdo é automaticamente definida em tempo de boot, conforme
cada cliente, a interface do ambiente WSE-OS é sempre ajustado de acordo com as
configuragdes de hardware de cada estagao de trabalho;

A transmissdo de dudio para os clientes ndo é realizada pela Camada de
Gerenciamento, pois como o modelos WSE-OS é especificamente projetado para
trabalhar sobre redes sem fio, onde as taxas de transmissdo sdo um limitante, optou-
se por preservar um bom desempenho do ambiente, evitando atrasos na
comunicagao;

Pelo fato de os dispositivos de armazenamento removiveis estarem localizados
remotamente nos clientes, ainda nao foi desenvolvido um mecanismo de leitura de
dispositivos suficientemente transparente como em um computador normal.
Atualmente, tais dispositivo sdo montados no ambiente de execucdo da Camada de
Gerenciamento (Fedora 13), através do SSHFS, para entdo serem exportados para o
VirtualBox, através da funcionalidade “Pastas Compartilhadas” do mesmo;

Como as ISUs sdo iniciadas em modo immutable (protegido), ou seja, ndo é possivel
gue o usuario altere de forma permanente o estado do disco rigido virtual, todos os
dados e configuracbes do ambiente salvas pelos usuarios sdo perdidos no proximo
boot. Apesar de esta caracteristica ser limitante, ela foi estabelecida como um
requisito do ambiente, para impedir que usudrios possam degradar as ISUs de

sistemas, que podem ser compartilhadas por diversos usuarios.
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Apesar das limitagBes acima listadas, estas também sdo encontradas em todas as outras
solucbes de virtualizacdo e ambiente de trabalho remoto, licenciadas ou de cddigo fonte
aberto. Além disso, o funcionamento da Camada de Gerenciamento garante que qualquer
sistema operacional suportado pelo VirtualBox, com seus possiveis aplicativos, seja
executado sem a necessidade de alteracdo em seu cédigo fonte ou modificacdes na forma

de instalacdo, tendo funcionamento igual ao de um SO com execuc¢do nativa.

5.8 Consideragdes Finais

Este capitulo apresentou a arquitetura da Camada de Gerenciamento WSE-OS, analisando
seus moédulos, caracteristicas e funcionamento. Através desta analise é possivel observar
gque a Camada de Gerenciamento WSE-OS integra trés ferramentas fundamentais
independentes funcionalmente entre si, tirando proveito desta combinacdo a fim de
oferecer uma solu¢do de gerenciamento centralizado de computadores através de ISUs,
apresentando as seguintes caracteristicas:

® Acesso, por parte dos clientes, a desktops virtuais através de redes sem fio;

® Troca de dados entre clientes e servidor de maneira segura;

e Abstracdo de hardware oferecida pelo mecanismo de virtualizagdo, permitindo que
diversos sistemas operacionais possam estar em funcionamento concorrentemente
sobre o mesmo computador e de maneira isolada;

e Acesso, por parte do servidor, aos dispositivos removiveis dos clientes WSE-OS
através de um mecanismo que prové a implementacdo de um sistema seguro de

arquivos remotos em espago de usuario.

Através da analise das caracteristicas apresentadas nesta se¢do é possivel perceber que a
configuragdo da Camada de Gerenciamento WSE-OS é adaptada para ambientes com redes
sem fio, por utilizar solugdes que prezam por taxas de transmissdo reduzidas e
confidencialidade e integridade dos dados transmitidos, permitindo que diversos clientes se
utilizem de sistemas remotos de maneira rapida e segura. Além disso, tal configuracao se
preocupa com a estabilidade do ambiente, executando de maneira isolada cada sistema

operacional utilizados pelos usuarios.
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6. EXPERIMENTOS

6.1 Consideragodes Iniciais

Este Capitulo apresenta os resultados dos experimentos desenvolvidos neste trabalho e que
consistiram em extrair uma base de informagSes de desempenho da Camada de
Gerenciamento WSE-OS. De inicio, foi realizada uma andlise comparativa entre o VMware
Workstation, VirtualBox e o QEMU, para embasar a escolha feita por este trabalho. Por fim,
sdo apresentados testes aplicados na Camada de Gerenciamento WSE-OS a fim de observar
o tempo de inicializacdo dos sistemas operacionais e o numero de usudrios concorrentes
suportados pelo sistema. Com os resultados obtidos dos experimentos foi possivel verificar a
viabilidade do modelo de virtualizacdo centralizada proposto pelo WSE-OS, sua capacidade

de escala e a degradacgao introduzida pelas técnicas utilizadas na solugao.

6.2 Analise entre as Ferramentas de Virtualizacao

Nesta secdo, sdo apresentados os resultados da analise comparativa entre o VMware
Workstation, VirtualBox e o QEMU (em conjunto com seu acelerador KQEMU). Para tal
comparagado, foi utilizado o software Phoronix Test Suite em sua versao 2.8.2 (PHORONIX

MEDIA, 2011), um conjunto de ferramentas para realizacdo de benchmarking.

O Phoronix Test Suite é a mais abrangente plataforma de testes e benchmarking disponivel
para o sistema operacional Linux. Esta ferramenta permite realizar de maneira facil e eficaz
comparac¢des tanto qualitativas como quantitativas. E baseado em varios trabalhos de
benchmarking para Linux e ferramentas internas desenvolvidas pela Phoronix.com desde o
ano de 2004, juntamente com a parceria de vinte e um desenvolvedores de hardware e
software para computadores. E uma ferramenta open source, licenciada sob a GPL do GNU

(PHORONIX MEDIA, 2010).
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O Phoronix Test Suite possibilita a realizacao de diversos tipos de testes, que podem ser

vistos na documentacio® do mesmo. Para a andlise realizada neste trabalho, foram

escolhidos os seguintes testes:

I0zone: testa a velocidade do disco para leitura e escrita, permitindo a escolha do
tamanho do arquivo. Neste trabalho, foi utilizado um arquivo de 512 MB de
tamanho. O teste tem como unidade de medida os MB/s (Megabytes por segundo);
LZMA-compress: testa o tempo para compressdo de um arquivo de 256 MB de
tamanho, utilizando o algoritmo de compressao de dados de Lempe/—Ziv—Markov“. 0
teste tem como unidade de medida os segundos (s);

7zip-compress: testa a velocidade de compressdo que o sistema atinge utilizando a
ferramenta 7-Zip. A unidade de medida utilizada por este teste é a MIPS (Milhdes de
Instrucdes por Segundo);

SQlite: teste que mede o tempo para executar um numero pré-determinado de
inclusdes em um banco de dados indexado. No caso deste trabalho foram utilizadas
3000 inclusdes. O teste tem como unidade de medida os segundos;

BYTE Unix Bench: consiste em um conjunto de testes individuais que sdo
direcionados a dreas especificas. Neste trabalho serd o utilizado o modelo
Dhrystone"2 desenvolvido em 1984 por Reinhold P. Weicker. Tal modelo é
normalmente utilizado para medir e comparar o desempenho de computadores. O
Dhrystone ndo executa operacbes de ponto flutuante, mas envolvem matrizes,
caracteres de string, enderecamento indireto, e a maioria das instrucdes (ndo
envolvendo ponto flutuante) que podem ser encontrados em um aplicativo
(PHORONIX MEDIA, 2009). O resultado deste teste é numero de dhrystones por

segundo (o numero de iteracdes do loop do cddigo principal por segundo).

Os testes foram realizados em um computador com as seguintes especificagdes:

Processador Intel Core 2 Duo E4500 2.20 GHz;

Memoaria DDR RAM de 3 GB;

Placa de video nVIdea GeForce 7300 GS com 256 MB DDR2;
Disco rigido SATA com 300 GB de capacidade e 7200 RPM;

40 http://www.phoronix-test-suite.com/?k=documentation.
*! http://7zip.rnbastos.com/sdk.html.
*2 http://www.inf.ufrgs.br/gppd/disc/cmp134/trabs/T1/001/benchmarks/Benchmarks-dhrystone.htm.
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® Particao swap43 de 4GB.

O sistema operacional escolhido para ser o sistema hospedeiro do computador descrito é o
Fedora 13 (de codinome Goddard), lancado em junho de 2010. A versdo esta dotada de
Kernel Linux 2.6.33.3-85.fc13.i686.PAE, gerenciador de janelas GNOME 2.30.0 e sistema de

arquivos Ext4.

Para a realizacdao dos testes, foram criadas maquinas virtuais para cada ferramenta de
virtualizacdo. Todas as MVs foram configuradas com sistema operacional Ubuntu 8.04 LTS
"Hardy Heron" com 1024MB de RAM e um disco virtual de 10 GB. O SO convidado possuia
Kernel 2.6.24-27-generic (i686), GNOME 2.22.3, servidor X.Org 1.4.0.90 e sistema de
arquivos Ext3. As maquinas virtuais foram criadas utilizando o arquivo de disco padrio de
cada solucdo, ou seja, VirtualBox com .vdi, o VMware Workstation com .vmdk e o QEMU

com o .qcow?2.

As subsecOes seguintes apresentam os resultados da analise comparativa entre as
ferramentas de virtualizacdo VMware Workstation, VirtualBox e QEMU. Todos os valores
apresentados representam a média calculada a partir de dez execugdes de cada teste.
Também sdo calculados para cada experimento os desvios padrbes, possibilitando a
visualizacdo das dispersbes estatisticas, e os intervalos de confianca em nivel de 90%,

considerando a distribuicdo t de Student (FARHAT, 2008).

6.2.1 Teste com o I10zone

Ambos os testes realizados com o /0zone, consideraram um arquivo de 512 MB de tamanho.
O teste de velocidade de escrita em disco apresentou um cendrio de equivaléncia entre
VMware Workstation (com 65,51 MB/s) e VirtualBox (com 61,53 MB/s) e disparidade do
QEMU (com 16,49 MB/s), como pode ser visto na Figura 23. Os desvios padrdes para os
valores da Figura 23 s3o de 1,22, 1,32 e 2,14 MB/s para o VMware, Virtualbox e QEMU,
respectivamente. Os intervalos de confianca sdo [64,80, 66,22], [60,76, 62,30] e [15,25,

17,73] para o VMware, Virtualbox e QEMU, respectivamente.

43 . ., ;. .
Parte do disco que é usada como memdria virtual.
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No teste de leitura do disco, o VirtualBox conseguiu superar o VMWare em
aproximadamente 10%. J4 o QEMU, ficou numa desvantagem ainda maior em relagdo aos
concorrentes (51% mais lento em relagdo a média de desempenho entre VMware
Workstation e Virtualbox), conforme a Figura 24. Os desvios padrGes para os valores da
Figura 24 s3o de 5,46, 4,86 e 5,93 MB/s para VMware, Virtualbox e QEMU, respectivamente.
Os intervalos de confianca sdo [1839,30, 1845,62], [2009,72, 2015,36] e [986,73, 993,61]

para o VMware, Virtualbox e QEMU, respectivamente.

I0zone - Escrita

70 65,51

61,53

60 -

50 -

40 -

30 +

m MB/s

20 A 16,49

VMWare VirtualBox QEMU

Figura 23 - Teste de velocidade de escrita em disco com o /Ozone.
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Figura 24 - Teste de velocidade de leitura de disco com o /Ozone.
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6.2.2 Teste com o LZMA-Compress

O resultado obtidos com o teste LZMA apresentou um desempenho muito préximo entre o
VMware Workstation, com 337,97 segundos, e o VirtualBox, com 338,96 segundos. Em
contraste a estes resultados, o0 QEMU obteve uma desvantagem de aproximadamente 10
vezes mais lento (comparagdo realizada com a média dos tempos das solucdes
concorrentes). A Figura 25 expde os resultados obtidos com desvios padrdes de 2,76, 2,03 e
8,45 segundos para VMware, Virtualbox e QEMU, respectivamente. Os intervalos de
confianga sdo [336,37, 339,57], [337,78, 340,14] e [3372,71, 3382,51] para o VMware,

Virtualbox e QEMU, respectivamente.

LZMA-Compress
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Figura 25 - Teste com LZMA compress.

6.2.3 Teste com o 7zip-Compress

O teste realizado com o 7zip-Compress Benchmark mediu a velocidade de compacta¢do em
cada ambiente. Observa-se na Figura 26 que a ferramenta VMware Workstation apresentou
o melhor desempenho, seguido de perto pela VirtualBox. Ja a solucdo QEMU apresentou
numeros bem inferiores. Os desvios padrGes para os valores da Figura 26 sdo de 7,21, 6,85 e
7,65 MIPS para VMware, Virtualbox e QEMU, respectivamente. Os intervalos de confianga
sdo [1604,82, 1613,18], [1500,03, 1507,97] e [415,57, 424,43] para o VMware, Virtualbox e

QEMU, respectivamente.
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Figura 26 - Teste com 7-zip compress.

6.2.4 Teste com o SQlite

O teste com o SQLite considerou um montante de 3000 inser¢Ges em um banco de dados. O
resultado foi o que apresentou maior disparidade entre VMware Workstation e VirtualBox,
ficando o segundo cerca de 2,84 vezes mais lento em relagdo ao primeiro, conforme a Figura
27. O QEMU ficou 8,40 vezes mais lento que o VMware Workstation. Os desvios padrdes
para os valores da Figura 27 s3ao de 0,98, 1,12 e 1,74 segundos para VMware, Virtualbox e
QEMU, respectivamente. Os intervalos de confianca sdo [17,67, 18,81], [51,16, 52,46] e
[152,38, 154,40] para o VMware, Virtualbox e QEMU, respectivamente.
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Figura 27 - Teste com SQlite.
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6.2.5 Teste com o BYTE Unix Bench

No teste realizado com o BYTE Unix Bench, o VirtualBox apresentou o melhor desempenho,
com 7211057,1 LPS, seguido de perto pelo VMware Workstation, com 7336292,4 LPS. Nao
foi possivel realizar o teste para o QEMU, pois a maquina virtual travou em todas as
tentativas de aplicagdo do benchmark. A Figura 28 apresenta os resultados obtidos com
desvios padrées de 20,32 e 23,73 LPS para VMware e Virtualbox, respectivamente. Os
intervalos de confianga sdao [7211045,32, 7211068,88] e [7336278,65, 7336306,16] para

VMware e Virtualbox, respectivamente.

BYTE Unix Bench
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VMWare VirtualBox

Figura 28 - Teste com BYTE Unix Bench.

6.3 Desempenho da Camada de Gerenciamento

A comunicacdo TCSC e mddulo de virtualizacdo associados ao processamento centralizado
impdem uma compensacdo negativa pelos beneficios da flexibilidade, abstracdo de
hardware, da possibilidade de execugdes concorrentes de sistemas operacionais em um
Unico computador e do compartilhamento de recursos. Tal compensag¢do consiste em um

decréscimo no desempenho do sistema.

Conforme apresentado no Capitulo 5, para atender aos requisitos de funcionamento

impostos pela Camada de Gerenciamento WSE-OS, foi considerado, para fins de testes, a
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ferramenta de virtualizagdo VirtualBox (solucdo escolhida para o modelo WSE-OS). O
objetivo destes experimentos é avaliar o impacto que a comunicagdo TCSC, o mddulo de
virtualizacdo e a centralizacdo do processamento em um servidor causam no desempenho

da solugdo WSE-OS.

Os testes consistiram em realizar instanciagGes simultaneas de maquinas virtuais utilizando a
mesma imagem de sistema operacional sobre um servidor e analisar o tempo de boot destes
sistemas. Estes testes foram realizados tanto localmente (a partir do préprio servidor),
guanto remotamente, através de esta¢des remotas. Para isto, foram utilizados clientes
dotados do Middleware WSE-OS para permitir o acesso ao servidor. Todos os valores
apresentados representam a média calculada a partir de dez execugdes de cada teste.
Também s3o calculados para cada experimento os desvios padrdes, possibilitando a
visualizacdo das dispersdes estatisticas, e os intervalos de confianga em nivel de 90%,
considerando a distribuicdo t de Student. O ambiente utilizado nos experimentos é

apresentado na Tabela 2:

Tabela 2 - Configuraciao dos computadores e roteador do ambiente de testes.
Tipo Configuragao

Servidor Intel Xeon E5540 @2.53GHz Gainestown 45nm T, MB Intel S5520SC, 16GB Triple-
Channel DDR3 @ 533MHz, HD 1TB Western WDC ATA.
Sistema operacional hospedeiro Fedora 13 dotado de Kernel Linux 2.6.33.5-
112.fc13.x68_64, gerenciador de janelas GNOME 2.30.0, sistema de arquivos
Ext4, memoria SWAP de 16GB e VirtualBox V4.0.

Cliente 1 Intel Pentium 4 HT @1GHz, MB ASUS P4P800 865pe, 640MB DDR @398MHz,
Atheros Wireless Card AGN.

Cliente 2 Intel Dual Core E4500 @2.2GHz, MB Cent. IntelQ43, 1GB DDR @400MHz, Atheros
Wireless Card AGN.

Cliente 3 Intel Core 2 Duo P8600 @2.4GHz, MB Sony Corp. VAIO GM47, 4GB DDR2
@398MHz, Intel WiFi Link 5100 AGN.

Cliente 4 Intel Core 2 Quad Q9400 @2.66GHz, MB Cent. IntelQ43, 4GB DDR3 @532MHz,
Atheros Wireless Card AGN.

Roteador 300M sem fio N Router, Modelo No. TL-WR941ND.

Para coleta das informacg0es referentes ao tempo de boot dos sistemas virtualizados foram
utilizadas as suites de benchmark SANDRA (SISOFTWARE, 2010) e InterMapper Flows
(DARTWARE, 2011).

A ferramenta InterMapper Flows é uma solugdo para monitoramento de redes sem fio

(padrdes 802.11 a/b/g/n) capaz de capturar pacotes de dados trocados entre cliente e
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servidor oferecendo analises Uteis para que fosse possivel a realizacdo dos testes desta
secdo. Este analisador suporta uma vasta gama de protocolos permitindo uma visualizacao
detalhada de transmissdo e recebimento de pacotes clientes, desta forma provendo
recursos para medi¢cdo do tempo de inicializagdo de sistemas operacionais replicados nos

clientes dotados do middleware WSE-OS através de comunicacdo remota TCSC.

A solucdao SANDRA (System Analyser Diagnostic and Reporting Assistant) é uma suite de
ferramentas para benchmark desenvolvidas para andlise de desempenho de diferentes tipos
de hardware como, por exemplo, processadores, placas graficas, sistemas de memodria,
multimidia, rede e motherboard. Este aplicativo de monitoramento, no caso deste projeto, é
utilizado para geracdo de relatérios sobre medi¢ées de tempo de boot de sistemas

operacionais nativos e virtualizados no servidor WSE-OS.

Através da coleta de dados a partir desses dois aplicativos de monitoramento é possivel
correlacionar informagdes de execucao local e remota, servindo como base para discussao
das diferengas de desempenho e da viabilidade de uso da Camada de Gerenciamento WSE-
OS associada ao Middleware WSE-OS como solugdo para replicacdo de sistemas operacionais

em ambientes sem fio.

Para a realizagdo dos testes, foi criada uma ISU, utilizando o arquivo de disco padrdo do
aplicativo VirtualBox (.vdi), de 10 GB de tamanho contendo a instalacdo de um Windows XP
Service Pack 3. Esta ISU serviu de base para a criacdo de todas as MVs utilizadas no
experimento, sendo que todas elas foram configuradas com 192 MB de memdria RAM e
para utilizarem as extensdes de virtualizacdo proporcionadas pelo processador do servidor
(Intel VT-x). Além disso, a distribuicdo dos dados aos clientes através da rede sem fio e do
uso do ambiente grafico remoto foi implementado com o auxilio de caches em memdria
RAM e memoria Flash (Flash Driver USB) com alocagdo de 16 MB e 64 MB, respectivamente

em cada middleware cliente.

A Tabela 3 apresenta uma comparag¢do para o ambiente com apenas um cliente. O tempo de
boot (imagem de referéncia) ativado pela comunicacdo remota é 3,85 segundos mais lento
gue esta imagem virtualizada com acesso local no servidor WSE-OS, que por sua vez

apresenta um aumento de 1,28 segundos em relagdo ao mesmo SO sendo executado
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nativamente sobre o servidor. No primeiro caso, o atraso é em decorréncia do meio de
comunicagdo e do protocolo TCSC. Ja na segunda comparagdo, a diferencga fica a cargo do
mecanismo de virtualizacdo. E importante observar que esses tempos ndo contabilizam o
tempo de boot do Middleware WSE-OS, sendo os valores referentes apenas a inicializagdo
do sistema operacional virtualizado. A medicdo do tempo de boot remoto se deu em um

computador com configuragdo do Cliente 3 da Tabela 2.

Tabela 3 - Tempo de boot da imagem de referéncia para um computador cliente.

. Modo de Memoéria RAM  Tempo de . Intervalode
Sistema S Desvio .
EEE i Inicializagdo da alocada pelo boot Padrio Confianga
Imagem Servidor (segundos) (Student — 90%)
Windows XP Nativo com
Service Pack3 Acesso Local 16G8B 14,05 033 [13,85,14,24]
Windows XP Virtualizado com
Service Pack3 Acesso Local 192M8B 1533 0,42 [15,08,15,57]
Windows XP Virtualizado com
Service Pack3 Acesso Remoto 192MB 15,18 0,25 [19,04,19,33]

Para analisar a capacidade de escala deste ambiente proposto e avaliar o ponto limiar de
saturagdao de virtualizagdo concorrente aplicada a uma mesma imagem de sistema
operacional, foram utilizados diferentes cendrios para a medicdao do tempo de inicializagao
da maquina virtual. A Tabela 4 apresenta os resultados obtidos com os testes, levando em
consideracdo diferentes quantidades de maquinas virtuais (MVs) com solicitagcdes locais e
remotas (através da comunicagdo TCSC) para virtualizagdo da imagem de referéncia. A
medi¢cdo dos tempos de boot remoto se deu em um computador com configuracdo do
Cliente 3 da Tabela 2. Ja para os tempos de boot local, a medigdo foi realizada no préprio

servidor.

Observando-se o tempo de boot local de um Unico sistema operacional virtualizado, 15,33
segundos, com o de um sistema operacional nativo sobre o mesmo servidor, que é de 14,05
segundos, constata-se uma minima degradagdo, aproximadamente 9%, em fungdo do
mecanismo de virtualizagdo. Para até 10 MVs concorrentes, é possivel observar uma
diferenca inferior a 9 segundos, em relacdo a uma Unica MV, o que representa uma
degradacdo de 55%. Com um maior numero de MVs iniciando a mesma ISU
concorrentemente, o desempenho do sistema cai gradativamente, sendo esta queda em

fungdo do compartilhamento dos recursos oferecidos pelo servidor.
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Tabela 4 - Tempo de boot, em segundos, para maquinas virtuais concorrentes.

LOCAL REMOTO

Tempo de Intervalo de Tempo de . Intervalo de
Desvio

boot Desvio Confianga boot Confianga

Cendrio Padrao Padrao

(segundos) (Student — 90%) (segundos) (Student — 90%)
01 MV 15,33 0,21 [15,21, 15,45] 19,18 0,25 [19,04, 19,33]
05 MVs 20,24 0,25 [20,10, 20,39] 23,27 0,28 [23,11, 23,43]
10 MVs 23,77 0,27 [23,61, 23,93] 26,95 0,31 [26,77, 27,13]
15 MVs 27,13 0,31 [26,95, 27,31] 30,46 0,36 [30,25, 30,67]
20 MVs 34,07 0,35 [33,87, 34,27] 37,55 0,41 [37,31,37,79]
25 MVs 52,28 0,41 [52,04, 52,52] 55,91 0,47 [55,64, 56,18]
30 MVs 163,07 0,50 [162,78, 163,36] 167,00 0,57 [166,67, 167,33]
35 MVs 197,29 1,10 [196,65, 197,93] 201,53 1,23 [200,82, 202,24]
40 MVs 353,28 1,32 [352,52, 354,05] 357,82 1,45 [356,98, 358,66]
CERAAY T 1125,07 10,43  [1119,02,1131,12] 1129,91 12,34  [1122,76,1137,06]

O desempenho para a configuracdo de servidor utilizado no teste é aceitdvel para até
guarenta MVs concorrentes. No cenario de quarenta e cinco MVs concorrentes utilizando a
mesma ISU, a degradacdo ultrapassa qualquer padrdao observado nos demais casos. Isto
ocorre pelo fato da quantidade de memodria RAM utilizada pelas maquinas virtuais
ultrapassar a metade de quantidade de memdria existente no servidor, algo que nado é
recomendado pela prépria Oracle (ORACLE CORPORATION, 2011). Esta sugere que seja
reservado pelo menos 50% da memdria RAM do servidor para o sistema operacional
hospedeiro. No cendrio de quarenta e cinco clientes, estes utilizam 8640 MB, totalizando
aproximadamente 53% da memodria fisica existente. Com o limiar ultrapassado, o
desempenho do ambiente se torna relativamente invidvel para o uso corporativo e para

estacdes de trabalhos que exigem rapidez na inicializagdo de sistemas.

Observa-se também um aumento no tempo de boot quando os acessos aos sistemas
virtualizados sdo realizado remotamente. Esta degradac¢do se d4 em funcdo de dois atrasos,
um gerado pelo meio de comunicacdo e o outro pelo overhead decorrente da
criptografia/descriptografia, verificagdo de integridade e compressdo/descompressdo
utilizadas. O primeiro é varidvel em funcdo do numero de clientes, ja que a rede fica
congestionada quando o nimero de conexdes concorrentes aumenta. Ja o segundo, consiste
em um atraso fixo para cada cliente, pois os processos de criptografia/descriptografia,

verificacdo de integridade e compressdo/descompressdo estdo sempre ativos para os
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usuarios e depende da configuragdo de hardware de cada um (maquinas com maior poder
de processamento apresentardo menor atraso). E importante observar que, apesar de o
sistema estar configurado para utilizacdo de cache, os resultados obtidos na Tabela 4 nao
refletem melhoria em fungdo deste mecanismo. Isto se deve ao fato da medi¢do dos tempos
ter sido feita na primeira inicializacdo do sistema operacional, onde os caches ainda nao

possuem informacdes de execugdes anteriores.

Para melhor visualizacdo da condicdo limite imposta pela memdria RAM disponivel no
servidor, a Figura 29 traca um grafico referente aos dados da Tabela 4, correlacionando a
porcentagem de degradacdo do tempo de boot de SOs remotamente virtualizados em
funcdo da porcentagem de uso de memodria RAM para instanciacdo daqueles SOs em
Servidor WSE-OS. Através desta figura é possivel observar que, conforme previsto por
(ORACLE CORPORATION, 2011), uma quantidade de madaquinas virtuais concorrentes que
somem um valor acima de 50% da memdria total disponivel em servidor WSE-OS reflete em

uma degradacdo no tempo de inicializacdo de SO que inviabiliza o uso do sistema.

Figura 29 - Degradacio no tempo de boot em funcio de meméria utilizada em servidor de 16GB.

A Figura 29 confirma que, de fato, a quantidade de memdria RAM disponivel em servidor
consiste no principal gargalo para a concorréncia de clientes no ambiente WSE-OS. Em um
cenario de replicacdo do ambiente com um servidor melhor dotado de RAM, o numero de

clientes conectados concorrentemente aumentaria desde que a quantidade de memodria
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alocada para cada maquina virtual (MV) fosse a mesma das MVs utilizadas nos testes deste
capitulo (192MB). Apesar de a memadria RAM do servidor ser o principal gargalo da solugao
WSE-OS, em cendrios onde o numero de clientes atinja um numero elevado, outros
parametros devem ser considerados. Supondo um ambiente com 1000 clientes, as
capacidades de processamento do servidor e transmissdo do ponto de acesso da rede

também consistiriam em fatores limitantes a serem considerados.

Para verificar o desempenho do sistema WSE-OS em um servidor dotado de uma quantidade
diferente de RAM, a Figura 30 apresenta a mesma andlise realizada na Figura 29 sobre a
mesma plataforma de hardware do teste anterior, porém, neste caso, com apenas 4GB de
memodria RAM em servidor. Nesta nova avaliacdo, a alocacdo de memoria para as MVs
também continua a mesma (192MB). Diante deste novo cendrio, é possivel observar que a
escalabilidade do ambiente cai para dez conexdes simultaneas, continuando o limite maximo
de MVs concorrentes dependente dos 50% de alocagdo da memdria RAM servidor para
virtualizacdo. E importante ressaltar que as porcentagens de degradag¢des no tempo de boot
da ISU de referéncia nos servidores de 16GB e 4GB mantém um mesmo padrdo, sendo

visivel a semelhancga entre as curvas da Figura 29 e Figura 30.

Figura 30 - Degradacio no tempo de boot em funcio de meméoria utilizada em servidor de 4GB.

A Tabela 4 apresenta tempos de boot concorrentes de uma mesma imagem de SO como

referéncia para andlise da degradacdao causada pelo processamento de solicitacdes
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simultaneas. Esta situacdo é uma das mais criticas possiveis em relagcdo ao processamento,
acesso a disco rigido e gerenciamento de memdria do servidor e uma das mais onerosas
para a rede de comunicacdo sem fio do ambiente, pois sdo nestes momentos que ocorrem o
carregamento em memoria do servidor de diversas imagens virtualizadas de SO,

processamento do boot e distribuicdo de pacotes para os diversos clientes do ambiente.

A dindmica de funcionamento do ambiente logo apds a fase de carregamento em memdria
do servidor dos SOs virtualizados ndo demonstra atrasos significativos para as solicitagcGes de
aplicativos, mesmo que estas sejam simultaneas de varias estacdes clientes. E de se esperar
gue programas que exijam maior processamento como, por exemplo, ferramentas de edicao
de videos e imagens, apresentem maior laténcia de resposta, pois neste caso a capacidade
de processamento do servidor é compartilhada por diversos usuarios e consistiria em um
gargalo para o sistema. Em um cendrio mais préximo do real, onde os aplicativos possuem
um consumo minimo de processamento, pelo fato dos SOs ja estarem em memdria RAM do
servidor, os desempenhos dos software em uso apresentam comportamentos préximo, ou
até melhores, ao de uma execugdo nativa sobre hardware cliente, pois ha maior parte do
tempo o servidor fica com sua capacidade de processamento ociosa e, com isso, os clientes
podem desfrutar de um nivel mais elevado de desempenho, sendo este aumento em fungao

de o hardware do servidor possuir melhor configuracdo em relagdo aos clientes.

Para uma visualizacdo direta do nivel de degradacdo causada pela virtualizacdo e pela
laténcia decorrente da comunicacdo remota, a Figura 31 compara o tempo de boot da
imagem do sistema operacional Windows XP Service Pack 3 em execu¢do nativa sobre o
Cliente 3 descrito na Tabela 2, com desvio padrao de 0,42 segundos e intervalo de confianga
[47,60, 48,09], e em execugdo remota através do ambiente WSE-OS utilizando a mesma
plataforma de hardware cliente, com desvio padrdao de 0,37 segundos e intervalo de
confianca [53.45, 53.88]. Esta figura também contabiliza o tempo de inicializagdo do
Middleware WSE-OS e considera um cenario onde o boot do sistema operacional é realizado
pela segunda vez, refletindo na redugdo da laténcia da comunica¢do TCSC em fungdo do
cache utilizado, possibilitando a visualizagdo do ganho de desempenho em fungdo deste

mecanismo.
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Figura 31 - Tempo de boot SO referéncia: execugdo nativa em cliente X execugdo sistema WSE-OS.

Neste teste de comparacdo, os resultados foram coletados na segunda instanciacdo do
sistema operacional, onde os caches tanto do cliente quanto do servidor ja estdo
alimentados (para melhor entendimento deste mecanismo, ver secdo 2.4.4). A partir deste
cenario, o sistema WSE-OS tem um acréscimo de 5,82 segundos comparado ao tempo de
boot nativo em hardware cliente. Este pequeno aumento representa aproximadamente
12,16% de degradagdo para a instanciagdo de uma imagem de sistema operacional de
referéncia pelas tecnologias utilizadas na solucdo WSE-OS associadas ao modelo de

transmissdo de dados em rede sem fio.

Através da Figura 31, pode-se observar uma reducdo de tempo de boot remoto do SO
virtualizado (16,05 segundos), se comparado ao resultado apresentado pela Tabela 3 (19,18
segundos), sendo esta reducdo de 16,31% em decorréncia do uso de cache. Ainda que o
sistema esteja configurado para utilizacdo de caches em memadria RAM e memoaria Flash
Driver USB nos dois cenarios, este proveito sé foi observado a partir da segunda instanciagao
da imagem de referéncia, pois neste segundo momento os caches ja estavam alimentados

com dados decorrentes da primeira execugao.
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6.4 Consideracgdes Finais

Os resultados obtidos com a bateria de testes realizados através do Phoronix Test Suite
revelam um cendrio de equiparagdo entre o VMware Workstation e o VirtualBox. Tais
resultados apontam que o nivel de desempenho do VirtualBox pode ser considerado
satisfatorio, ja que apresentou valores muito préximos ao do lider de mercado na grande
maioria dos testes realizados. Outro aspecto importante revelado pelos experimentos
aplicados sobre as ferramentas de virtualizacdo foi o fraco desempenho apresentado pelo
QEMU em relacdo aos seus concorrentes. Tal resultado foi surpreendente, ja que a Tabela 1
do Anexo A apresentava um cenario de igualdade entre o VirtualBox e o QEMU (em conjunto
com seu acelerador KQEMU), e definitivo para a desconsideragdo desta segunda solucao

pelo modelo aqui proposto.

A partir dos experimentos aplicados sobre a Camada de Gerenciamento WSE-OS, é possivel
avaliar o impacto da degradacdo gerada pela comunicacao TCSC e sistema de virtualizacao
no processo de inicializacdo de uma imagem de SO, ja somado o tempo de boot do
middleware e considerando otimizagdo em memoria Flash Driver USB. Tais resultados
apresentam que o processo completo possui uma laténcia adicional de apenas 5,82
segundos comparado a uma inicializacdao nativa em hardware de mesmo cliente,

representando uma degradacao inferior a 13%.

Outro importante aspecto indicado pelos testes foi o ganho de desempenho do sistema
através do uso de cache. O uso deste mecanismo em memoria Flash garante que, apds o
primeiro boot do sistema WSE-OS, o processo de carregamento de um SO virtualizado no

servidor tenha um rendimento 16,31% superior.

Os experimentos realizados nesta se¢cdo também demonstram que o modelo de virtualizacao
centralizada proposto pela solugdo WSE-OS é vélido para cendrios onde o limite de memodria
RAM utilizada pelos sistemas operacionais convidados ndo ultrapassa 50% da quantidade
disponivel no servidor, sendo que nesses casos, a degradagdo do sistema operacional nao

inviabiliza a utilizacdo do ambiente.
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7. CONCLUSOES

Este estudo apresentou que a combinacdo das técnicas virtualizacdo, acesso remoto,
ambiente de trabalho remoto e sistema de arquivos possibilita a criagdo de uma solugdo de
gerenciamento de ambientes computacionais sem fio através de um conjunto de ISUs, sem
com isso degradar o desempenho do ambiente em fun¢do do meio de comunicacdo (rede
sem fio) ou da quantidade de sistemas operacionais virtualizados executando
concorrentemente no servidor de forma a inviabilizar esta solugdo. Contudo, o desafio
consiste em oferecer todos os beneficios da centralizacdo do gerenciamento e da
mobilidade das redes sem fio em um sistema que seja otimizado, escalavel e transparente o

suficiente a ponto de ndo comprometer a usabilidade do sistema.

Por ser um modelo baseado em infra-estrutura virtuais de desktops (VDI), esta construgdo
concede os beneficios do gerenciamento centralizado sem que o enlace de comunicagao
sem fio seja degradado. Os testes realizados sobre o ambiente utilizado por este projeto
mostram que a degradagdo de desempenho para a instanciacdo de um SO de referéncia é
inferior a 13% do tempo de execugdo nativa em maquina cliente para uma conexdo ativa.
Além disso, os experimentos confirmam uma alta escalabilidade do ambiente, suportando,
para a configuracdo de hardware utilizada, um nimero de até quarenta clientes sobre um
Unico servidor e através de um Unico ponto de acesso a rede. Para ambientes com diferentes
caracteristicas, este numero varia em fung¢do da quantidade de memdria apresentada pelo
servidor, da sua capacidade de processamento e da taxa de transmissdo apresentada pela

rede sem fio.

Mesmo introduzindo certa degrada¢do no sistema em fung¢ao do meio de comunicagdo, da
virtualizacdo e do compartilhamento dos recursos disponiveis no servidor, o WSE-OS mostra-
se uma alternativa vidvel de execucdo centralizada, pois é capaz de oferecer os beneficios do
gerenciamento centralizado mesmo em ambientes onde os clientes apresentam
configuragdo heterogénea de hardware. Além disso, com a evolugdio do poder
computacional dos novos processadores e das taxas de transmissdo das redes sem fio, esta
degradacdo de desempenho tende a ser cada vez menor, permitindo que o modelo de

gerenciamento através da virtualizacdo centralizada do WSE-OS possa oferecer todas as
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vantagens apresentadas neste estudo, porém com eficiéncia mais préxima do desempenho

nativo de um computador.

Tecnologias de virtualizacdo atuais, como os modelos de virtualizacdo com auxilio por
hardware, permitem que uma solucdo como a WSE-OS, baseada em virtualizagao
centralizada, apresente uma menor degradacao de desempenho, contribuindo também para
que o rendimento dos sistemas operacionais figue compativel com a execugdo nativa. Isto
significa oferecer aos computadores clientes a possibilidade de execu¢cdo de um sistema
operacional virtualizado com desempenho préximo ao do mesmo executando diretamente

sobre o processador.

Atendendo a outra caracteristica desejavel, o modelo WSE-OS utiliza apenas ferramentas
gratuitas e uma infra-estrutura de comunicac¢do de baixo custo (rede sem fio) e que permite
mobilidade. Isso torna possivel a ado¢do da solucdo por organizacdes dos mais variados
portes, partindo de médias empresas, escolas, laboratdrios de informatica, onde as
configuragdes de servidores sao modestas, até grandes corporagbes, onde ha servidores
avangados e que permitem um melhor desempenho e um ndmero maior de usuarios. Junto
com a reducdo de custos de infra-estrutura obtém-se também a reducdo de custos com

manutencdo do ambiente por parte dos gerenciadores de TI.

Este modelo ainda pode, com poucas modificacbes, ser adaptado para o contexto da
internet, pois como visto, a transferéncia de dados se déd de maneira otimizada, reduzindo a
taxa de transmissdo. Isto permite que ambiente alcance tempos de resposta muito baixos,

evitando que a banda da internet venha a ser motivo de gargalo e demora no sistema.

O WSE-OS é uma solugdo gratuita de gerenciamento centralizado que agrega os beneficios
descritos, surgindo como alternativa inédita aos modelos existentes no mercado, pois, ao

contrdrio destes, é especificamente estruturado sobre meio de comunicacdo sem fio.

7.1 Contribui¢des deste Trabalho

A principal contribuicdo deste trabalho volta-se para a proposta e validagao de um modelo

de gerenciamento centralizado de computadores em ambiente sem fio. Os estudos
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realizados para o desenvolvimento da Camada de Gerenciamento WSE-OS possibilitaram a

criacdo de tal solucdo utilizando a abordagem de Virtual Desktop Infrastructure (VDI) por

meio de redes sem fio, contribuindo para pesquisas académicas futuras. Além do modelo de

gerenciamento, os seguintes pontos sdo contribuicGes deste trabalho:

Um estudo bibliografico sobre as principais tecnologias de ambientes de trabalho
remoto, virtualizacdo e gerenciamento centralizado de computadores;

Proposta de uma arquitetura modular baseada em ambiente de trabalho remoto
aliado a um mecanismo de virtualiza¢do, viabilizando a utilizacao de ISUs no modelo
de VDI em ambientes dotados de redes com taxas de transmissado limitadas;

Uma andlise de desempenho de trés das mais conhecidas solugdes de virtualizagdo:
VirtualBox, VMware Workstation e QEMU com moddulo de aceleragdo, para a

aplicacdo desenvolvida.

7.2 Trabalhos Futuros

Como indicativo para continuidade deste trabalho sdo citados:

Adequacido e validacdo da solugdo WSE-OS para funcionamento através da Internet,
permitindo assim que seus usudrios possam utilizar qualquer computador como
cliente ao redor do mundo;

Aprimoramento no mecanismo de acesso a dispositivos removiveis de forma a
permitir que os usuarios interajam com aqueles como se estivessem sido conectados
a um computador local dotado de um sistema operacional nativo, evitando o
processo de navegac¢ao pelas pastas compartilhadas;

Criar um mecanismo que permita a transmissdo de audio, de forma eficiente, para
que os clientes possam se utilizar de aplicativos multimidias;

Criar uma ferramenta de andlise do ambiente, para que administradores de rede
consigam visualizar resultados, em real-time, a respeito do funcionamento do
ambiente, como consumo de memdria, utilizagdo de CPU, 1/0 de disco, I/0 de rede,
entre outras, para assim poderem tirar conclusGes e considerarem alteragdes

especificas para o caso em analise;
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Estender o funcionamento da solugdao WSE-OS para dispositivos moveis, permitindo
gue usudrios tenham acesso a um sistema operacional remoto através de um
Smartphone, PDA, Celular, etc;

Estender o funcionamento da solucdo WSE-OS para oferecer aos clientes acesso a
apenas aplicacdes virtualizadas no servidor WSE-OS, deixando o modelo WSE-OS
mais completo de forma a abranger todas as necessidades impostas pela diversidade
de ambientes existentes em corporacdes e instituicGes de ensino, por exemplo;
Desenvolvimento de um sistema de equilibrio de carga automatizado que seja capaz
de monitorar os recursos dos servidores reais, melhorando o uso destes recursos a
fim de evitar que algum servidor fique sobrecarregado enquanto outros estdao
subutilizados. Desta forma seria possivel o uso de um conjunto de servidores
replicados possibilitando melhores niveis de desempenho e escalabilidade do sistema

WSE-OS.
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ANEXO A

Analise sobre as ferramentas de virtualizagao.

As solugGes para virtualizagdo consideradas na implementagio da Camada de
Gerenciamento WSE-OS foram o QEMU com o acelerador KQEMU, o Xen, o KVM e o
VirtualBox, todas elas possuindo licenciamento aberto ou para fins de pesquisa. Embora
todas estas ferramentas tenham sido analisadas dentro do contexto da solugdo WSE-QS,
determinadas caracteristicas técnicas de implementac¢do dos software inviabilizam o uso de

algumas solugdes de acordo com as exigéncias estabelecidas na secdo 5.4.

De todas as ferramentas consideradas, as Unicas que se enquadram perfeitamente em todos
os requisitos estabelecidos pela Camada de Gerenciamento WSE-OS sdo as solugdes
VirtualBox e QEMU com o mddulo de aceleragdo KQEMU, sendo a primeira uma alternativa
mais moderna e completa, como pode ser visto na se¢ao 3.7.6, atendendo também a todas
as caracteristicas desejaveis, conforme apresentado na se¢do 5.4, para a ferramenta de
virtualizacdo. A Tabela 1 faz um comparativo entre os software de virtualizagdo considerados

neste estudo.

Tabela 1 - Comparativo entre as ferramentas de virtualizagdo. Fonte: (CRUZ, 2008).

= Dieso: Assisténcia por . e
Tradugao Binaria P LETE WG E[FETE T
Hardware

Compatibilidade com
processadores

. ~ Excelente Excelente Fraca Excelente
(Exige extensGes de
virtualizagdo?)
Compatibilidade de SO
(Suporte a SO ndo Excelente Excelente Excelente Fraca
modificado)
Fraco Muito Bom Excelente Excelente
Alta Alta Mediana Mediana
Exemplos QEMU + KQEMU
(Mvs com licenga LGPL QEMU e VirtualBox XEN e KVM XEN
e/ou GPL) (PUEL)
Exemplos VMware,
(MVs com licenga VirtualBox e VMWa_re, MR XenApp
o . e Virtual PC
proprietaria) Virtual PC

Das ferramentas de virtualizagdo inicialmente consideradas para uso na Camada de

Gerenciamento WSE-OS, foram descartadas todas as solu¢cdes que possuam licenciamento
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proprietario, por nao ser possivel inseri-las no médulo de Mecanismo de Virtualizagdo sem

infringir os direitos de propriedade intelectual e industrial.

Analisando as solugGes nao proprietarias que possuem melhor desempenho, tem-se o Xen,
gue permite dois tipos de virtualizacdo: a Paravirtualizacdao e a Virtualizacdo Completa. No
primeiro caso, a inviabilidade esta no fato de o Xen exigir um SO convidado modificado, e no
segundo caso, o problema estd no fato de o Xen exigir processadores que tenha extensées
de virtualizacdo em sua arquitetura (VT-x e AMD-V) e sua escolha limitaria a solugdo WSE-OS

somente a servidores que possuam tais extensoes.

Similarmente ao Xen, o sistema de virtualizacdo adotado pela KVM também realiza
virtualizacdo completa se utilizando de extensdes de virtualizacdo, ndao atendendo aos

requisitos estabelecidos anteriormente.

O aplicativo de virtualizacdo QEMU com o acelerador KQEMU é uma solucdo gratuita e que
realiza a virtualizagdo completa (sem a necessidade de alteracbes nos SOs a serem
virtualizados) e ndo exige que o processador possua extensdes de virtualizagdo (como as
tecnologias VT-x e AMD-V). Além disso, tal solucdo também apresenta versdo para execug¢ado
sobre SO Linux e permite a execucdo de uma grande gama de sistemas operacionais

convidados, como visto na se¢ao 3.7.4.

A ferramenta VirtualBox, como ja citado na secdo 3.7.6, apresenta muitas semelhancas com
a solucdo QEMU em conjunto com o KQEMU, pelo fato de o desenvolvimento da primeira
ter sido baseada na segunda. Consequentemente, o aplicativo VirtualBox também realiza a
virtualizacgdo completa ndo exigindo extensdes de virtualizagdo no processador. Como
diferenciais do QEMU, o VirtualBox, apesar de ndo ter como obrigatdrio, também possibilita
o uso das extensdes de virtualizacdo e oferece suporte a sistemas convidados 64-bit, sendo
gue no primeiro tal caracteristica ainda é experimental. Outra funcionalidade encontrada no
VirtualBox sdao os Adicionais para Convidado que, como explicado na secdo 3.7.6,

proporciona melhor integracao entre sistema hospedeiro e sistema convidado.
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Além de o VirtualBox ser uma solu¢do mais completa do que a QEMU em conjunto com seu
acelerador (KQEMU), existem ainda dois aspectos que tornam a segunda solu¢do menos
apropriada para o WSE-OS:
¢ O mddulo KQEMU n3o esta mais recebendo o foco no desenvolvimento que por sua
vez foi transferido para o KVM;
e O QEMU apresentou um desempenho inferior ao VirtualBox em todos os testes

apresentados na secdo 6.2.

A partir desta analise foi definido a ferramenta VirtualBox para ser integrante do mdodulo de
Mecanismo de Virtualizagao, pois além de atender a todos os requisitos e caracteristicas
desejaveis listados na secdo 5.4, apresentou um desempenho melhor do que o QEMU
(associado ao KQEMU) e muito proximo ao da solugdo desenvolvida pela empresa lider de

mercado, VMware, podendo assim ser considerado como um nivel satisfatério.
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