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Resumo

Entre as vérias possibilidades do uso da IoT no contexto educacional, o presente trabalho tem
como foco apresentar as possibilidades da sua utilizacdo para o desenvolvimento e melhoria
nas ferramentas utilizadas para a execucao de atividades praticas em laboratério, criando uma
plataforma didética, que permita a execucao de tarefas préticas, e que possibilite ao professor
o acompanhamento das atividades realizadas pelo aluno, de forma local ou remota. Entre os
aspectos que diferem dos trabalhos similares, estdo a existéncia de dispositivos reais, mas
com capacidade de processamento embarcado, conferindo alguma "inteligéncia"ao dispositivo
convencional. A possibilidade de ter a supervisdo sendo efetuada de forma local ou remota
pelo professor, dd mais liberdade para que o professor avalie a necessidade de estar fisicamente
presente na execucao das atividades praticas. Com esse objetivo, € proposto a construg¢ao de
um experimento que visa mostrar a viabilidade da constru¢do de uma bancada didética, que
agrega as vantagens da utilizacdo de dispositivos reais, juntamente com a aplicacdo da tecnologia
disponivel, obtida com a popularizacao da IoT. O direcionamento do experimento, além da
melhoria do sucesso nas atividade préticas, também visa a melhoria da seguranca na realizacao
das atividades, mediante os recursos tecnoldgicos agregados ao dispositivos, mediante o uso
dos recursos da IoT. Na parte final do trabalho, € apresentado um algoritmo de reducao das
mensagens trocadas pelos dispositivos, com a finalidade de permitir o aumento da escalabilidade
da plataforma. Os resultados obtidos no experimento, apontam para a viabilidade do uso da
plataforma proposta como uma ferramenta segura para a realizacdo de atividades préticas, de

forma segura e eficiente.

Palavras-chave: Internet das Coisas, Plataforma didatica, Laboratério didatico, Laboratério

Remoto, Otimizacdo de Comunicacao na IoT.



Abstract

Among the various possibilities of the use of IoT in the educational context, the present work
focuses on the possibilities of its use for the development and improvement of the tools used for
the execution of practical activities in the laboratory, creating a didactic platform that allows
the execution of practical tasks, and that allows the teacher to follow the activities carried out
by the student, locally or remotely. Among the aspects that differ from similar works are the
existence of real devices, but with on-board processing capability, giving some "intelligence" to
the conventional device. The possibility of having supervision carried out locally or remotely
by the teacher gives more freedom for the teacher to evaluate the need to be physically present
in the execution of practical activities. With this objective, it is proposed the construction of
an experiment that aims to show the viability of the construction of a didactic workbench,
which adds the advantages of the use of real devices, together with the application of available
technology, obtained with the popularization of IoT. The aim of the experiment, as well as
the improvement of the success in the practical activities, is also to improve the safety in the
accomplishment of the activities, through the technological resources added to the devices,
through the use of IoT resources. In the final part of the work, an algorithm is presented to reduce
the messages exchanged by the devices, to increase the platform scalability. The results obtained
in the experiment point to the feasibility of using the proposed platform as a safe tool to perform

practical activities safely and efficiently.

Keywords: Internet of Things, Didactic platform, Didactic laboratory, Remote Laboratory, IoT

Communication Optimization.
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1 Introducao

A drea da educagdo tem um impacto fundamental na diminuic@o dos riscos existentes na
execucao de tarefas no ambiente de trabalho e uma formacgao sélida pode reduzir os fatores de
risco. Nesse sentido, estratégias que permitam uma melhor formacao dos profissionais devem ser
incentivadas e parece haver um consenso, quanto aos ganhos no processo de ensino-aprendizagem,

quando se agrega o uso de experimentos diddticos em sala de aula [16].

Atualmente vem ocorrendo uma verdadeira revolu¢do na maneira em que o processo de
ensino aprendizagem ocorre, em especial no uso de tecnologias que auxiliem alunos e professores
a maximizar as oportunidades durante as aulas. Entre as mais diversas tecnologias que podem e
devem ser aplicadas na melhoria do processo de aprendizagem, a IoT ("Internet das Coisas"),
apresenta-se como uma das mais promissoras para conectar objetos e pessoas, de modo a

aumentar o sucesso nas atividades educacionais [4].

A introduc¢do da IoT em cendrios educacionais pode proporcionar ganhos importantes
no desempenho das atividades relacionadas ao processo de ensino-aprendizagem, podendo ser
aplicado nas escolas e universidades ao redor do mundo. A continua reducdo no custo dos sistemas
embarcados que podem ser conectados a Internet, tem propiciado uma imersao sem precedentes
neste sentido, tornando o ambiente educacional mais interativo e adequado as necessidades

modernas de aprendizado [4].

No ambiente educacional, o uso dos laboratdrios convencionais, em geral € limitado pelo
seu alto custo, baixa disponibilidade para os alunos e utilizacdo apenas "in loco". Na outra ponta,
estdo os laboratdrios virtuais, que nao apresentando a restricao fisica, podem ser utilizados a
qualquer momento e em qualquer local, e que apesar dos avancos em simulagdes cada vez mais
realisticas, podem acabar negligenciando as interferéncias externas que naturalmente ocorrem
nos experimentos realizados o mundo real, e desta forma nio preparando o aluno para essa

realidade.

Como opcao intermedidria, os laboratdrios remotos, que aproximam mais o estudante do
experimento ocorrido no mundo real, porém em geral, ndo permitindo um contato fisico real

com 0S equipamentos .

Dessa forma, levando-se em conta, os aspectos apresentados anteriormente, o presente
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trabalho de mestrado tem como proposta o desenvolvimento de uma plataforma didética de
aprendizagem baseada em IoT, que permita o uso dos recursos disponibilizados pelos avangos da
tecnologia, tais como o uso de modernos microcontroladores, a conectividade e acesso remoto
proporcionada redes wi-fi, e tantos outros conceitos advindos da IoT, porém sem negar ao
estudante o contato fisico com dispositivos reais, e desta forma, propiciar uma interagao mais

completa com os experimentos realizados no contexto educacional.

Uma outra importante perspectiva do uso das tecnologia da IoT € aproximar as atividades
da capacitagdo técnica dos profissionais com as mudangas que estdo ocorrendo nos diferentes

cendrios como na automacao residencial e na industrial.

1.1 Objetivos e Contribuicoes

O objetivo principal deste trabalho € utilizar o potencial das tecnologias da IoT e o seu

uso como ferramenta para se obter uma melhoria no processo do ensino-aprendizagem.

Entre as vérias possibilidades do uso da IoT no contexto educacional, o presente trabalho
tem como foco a possibilidade da sua utilizag@o para o desenvolvimento e melhoria nas ferramentas
utilizadas para a execucdo de atividades praticas em laboratdrio, criando uma plataforma didatica,
que permita a execugdo de tarefas préticas, e que possibilite ao professor o acompanhamento das

atividades realizadas pelo aluno, de forma local ou remota.

A plataforma proposta permite que a execugdo de atividades praticas no ambito escolar,

de forma segura e inteligente.

Segura, no sentido que o sistema deve impedir, que caso o aluno venha a cometer um

erro de montagem, esse erro possa proporcionar um risco para ele ou para o equipamento.

Inteligente na medida que as a¢gdes tomadas pelo aluno, no decorrer da atividade, sdao
continuamente avaliadas pelo professor, que pode intervir nos casos onde seja necessério, a
tomada de alguma atitude que vise o impedimento da ocorréncia de uma situagc@o potencialmente

perigosa a seguranga do aluno ou dano ao equipamento.

A plataforma implementada neste trabalho também procura reunir em uma, além
das tecnologias da IoT, aspectos importantes dos laboratérios convencionais como o uso de
dispositivos reais, mesclando com a tecnologia de comunicacao utilizada nos laboratérios

remotos, e permitindo uma futura integracdo com os recursos utilizados nos laboratérios virtuais.
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1.2 Contribuicoes do Trabalho

Buscando a realizag¢ao do trabalho foi desenvolvida uma infraestrutura de hardware e de
software, constituida de dispositivos convencionais, que somado as possibilidades das tecnologias
trazidas com a IoT, permitem a realizag¢do de atividades préticas educativas supervisionadas, em

mais de um modo de utilizagao.

O experimento proposto consiste em uma Bancada Didatica que permite a realizagdo de
experimentos relacionados com a drea de eletricidade, e possibilita que seja trabalhado conteidos
da disciplina de "InstalacOes Elétricas", que € uma sub-area da drea denominada "Circuitos
Elétricos". A escolha dessa drea do conhecimento, para a elaboragdo e construcao da bancada,
deve-se a experiéncia do autor como professor dessa disciplina ministrada em cursos técnicos de

nivel médio, ao longo de mais de duas décadas.

Para isso foram desenvolvidos um conjunto de dispositivos e softwares, que permitem a
realizacdo de atividades préticas de instalagdes elétricas simples, mas de grande importancia na
area de circuitos elétricos, uma vez que seu entendimento constitui a base para a elaboragao de

todos os outros tipos de circuitos mais complexos.

Apesar de ndo estar contemplado no trabalho, ele pode permitir, em uma préxima etapa,
um estudo experimental sobre a utilizagdo da plataforma na captura de informacdes que levem a
uma melhor compreensao das dificuldades de aprendizagem dos alunos, na area especifica da

disciplina utilizada no experimento.

1.3 Organizacdo do Texto

No capitulo 2 € apresentada a fundamentacgao tedrica do trabalho, onde € ressaltada a
importancia da utilizacdo de recursos que permitam a realizacdo de atividades préticas, como
parte das estratégias da formagao educacional, em especial nas dreas tecnoldgicas. Também sao
apresentadas algumas arquiteturas utilizadas na IoT, bem como a utilizacdo de protocolos que

permitam o fornecimento de servigos baseados no conceito da IoT.

No capitulo 3 sdo apresentados trabalhos relacionados aos tipos de laboratérios diddticos
disponiveis atualmente, sendo feita uma comparagdo entre as caracteristicas de cada modelo, suas
vantagens e desvantagens, bem como os requisitos identificados e adotados no desenvolvimento

da abordagem proposta.
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No capitulo 4 € apresentada a plataforma proposta para o trabalho, sendo mostrados os
aspectos funcionais da arquitetura e a bancada didética construida, como parte do experimento

realizado, na sua proposta de utilizacao.

No capitulo 5 € apresentada uma avaliacao experimental dos dispositivos utilizados e
desenvolvidos, com o objetivo de verificar e validar o funcionamento e a estabilidade do sistema,
para a sua efetiva utilizacdo nas atividades préticas propostas como exemplo de aplica¢do. Também
s@o apresentados testes para avaliar o comportamento da plataforma, quanto as possibilidades de

escalabilidade e uma proposta de reducao do trafego de rede utilizado.

No capitulo 6 sao apresentado os passos de um experimento utilizando a plataforma

proposta para a realizacdo de tarefas no contexto de uma aula de circuitos elétricos.

No capitulo 7 € apresentada a conclusdo desse trabalho e feitas consideracdes para

utilizacdo da plataforma proposta, em futuros trabalhos.
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2 Fundamentacao Tedrica

Neste capitulo sdo apresentados os aspectos tedricos e técnicos, que fundamentam a
proposta do trabalho. Inicialmente é apresentado o uso da experimentacdo pratica, como um
recurso valioso no processo do ensino-aprendizagem. Posteriormente, os beneficios vindos do
uso da tecnologia disponivel, e em especial ao uso da Internet das Coisas (IoT'), como um recurso

valioso que deve ser utilizado, também para esse tipo de aplicacdo.

2.1 Laboratérios Didaticos

Um "laboratério diddtico"pode ser definido, como um ambiente que contém um conjunto
de ferramentas (instrumentos, equipamentos e ou programas de computador), que permita
a realizacdo de atividades praticas, com a finalidade de tornar mais eficaz o processo da

aprendizagem de um conceito abstrato.

Segundo Silva [17], os laboratérios utilizados para aulas préticas constituem-se um
dos elementos essenciais para auxiliar na compreensao de contetidos € maximizar o processo
de ensino-aprendizagem. No entanto, por tratar-se de um recurso frequentemente escasso,

constituem-se também, em um problema financeiro e logistico.

Como consequéncia, a gestdo desses recursos limitados requerem grande habilidade
para ser contornado com eficdcia, pois sincronizar grande quantidade de pequenos grupos de
estudantes, que requerem acesso continuo e que sejam adequadamente supervisionados, requer

alguma habilidade gerencial.

Por outro lado o investimento em um grande nimero de laboratdrios, leva geralmente
a custos significativos, que por vezes, inviabilizam os investimentos nesta area. Esse tipo de
situacdo desafia constantemente as instituicoes de ensino, a disponibilizarem acessos alternativos

como os laboratdrios de experimentacao remota ou totalmente virtuais.

Uma das tecnologias mais atuais aplicadas a educacio € a simulagdo computacional, com
uma ampla variedade de vantagens e beneficios para seus usudrios. Entretanto, segundo Beloiu
[18] e Pandini [6], os graduados de programas educacionais que perdem de vista aplicagdes

experimentais reais, utilizando-se apenas das atividades praticas simuladas, estdo enfrentando
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desvantagem quando procuram emprego, ja que as simulacdes, por mais realisticas que sejam,
ndo conseguem incorporar os problemas rotineiros, como os decorrentes de defeitos de fabricacio
e ou manuseio incorreto dos equipamentos, bem como as interferéncias externas existentes nas

aplicagoes reais.

As instituicoes de ensino devem portanto, quando possivel, mesclar o uso dos labora-
térios didaticos reais (ou convencionais), com os laboratdrio virtuais, tentando obter o melhor

aproveitamento desses dois modelos.

Os laboratérios didaticos podem ser categorizados, segundo Veloso [19] em trés grandes
grupos: Laboratoério Didatico Convencional (ou "Real"), Laboratorio Didatico Remoto e

Laboratorio Didatico Virtual.

2.1.1 Laboratério Didatico Convencional

Um laboratério didatico convencional € constituido de um ambiente fisico com equipa-
mentos, instrumentos de medicdo e guias de orientacdo para a realizacao da montagem e teste
dos experimentos. Neste formato é comum a utilizacdo de estagdes de trabalho denominadas de
Bancadas Didaticas, cujos recursos permitem a reproducao de ambientes ou situagdes cotidianas
no ambiente de trabalho, mas que possam ser experimentadas num ambiente com condi¢oes de

seguranca controladas e supervisionadas por um professor.

Uma bancada didatica € definida como uma ferramenta de auxilio para a realizacdo de
experimentos que possibilita ao operador montar diversos sistemas variando seus parametros,
familiarizando-se com os componentes e a0 mesmo tempo verificando na prética a teoria vista

em aula [16].

Normalmente essas bancadas sdo adquiridas de fornecedores especializados ou em alguns
casos, sao projetadas e construidas pelo préprio corpo técnico da instituicao. Em geral, essas
bancadas possuem uma configuracdo que permite a realizagdo de um ndmero pré definido de

tarefas.

Exemplos de bancadas didéticas convencionais, para o ensino na drea da eletricidade

estdo ilustrados na Figura 1.
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Figura 1 — Bancadas Comerciais - Extraida de [1].

A bancada didética da esquerda (a), possui um conjunto de dispositivos que permitem
a realizacdo de atividades praticas para a disciplina de Comandos Elétricos, enquanto que a
bancada da direita (b), possui dispositivos que permitem a realizacdo de atividades praticas para

a disciplina de Conversores Industriais.

2.1.2 Laboratérios Didaticos Virtuais

Os laboratdrios didaticos virtuais sdo constituidos por ambientes simulados (que visam
imitar os dispositivos reais) por meio de um software e se caracterizam pelo tipo de tecnologia
empregada, sendo os mais comuns os que utilizam recursos em multimidias, laboratérios com

realidade virtual e os laboratérios em realidade aumentada.

Um laboratério virtual € um modelo de mundo, simulando em software, de um laboratdrio
real. Segundo Guilhermo [20], esse tipo de ambiente virtual ndo possui as limita¢des enfrentadas
em laboratdrios reais, sejam nas questdoes de seguranca fisica, acesso limitado aos recursos
ou equipamentos, provocados por restricoes logisticas ou orcamentdrias. Além disso, esses
laboratdrios sao mais econdmicos em sua configuracdo e manutencao quando comparados com

laboratorios tradicionais.

Como ja discutido anteriormente, uma das desvantagens desse tipo de laboratério € o de
apresentar um modelo de mundo perfeito, onde as interferéncias externas, tais como falhas de
material, variagdes entre componentes e outros fatores aleatérios ndo sao levados normalmente

em consideracdo, produzindo uma experiéncia limitada da realidade.
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2.1.3 Laboratérios Didaticos Remotos

Um laboratério didatico remoto (ou laboratério "on-line"), segundo Nedic e Machotka
[21], € implementado utilizando-se de uma estrutura de hardware e software, que permite que
alunos realizem experimentos reais, contudo nao estando necessariamente no mesmo ambiente
em que ocorre a experimentacdo. Em alguns cendrios, os laboratérios diddticos remotos sao

algumas vezes, confundidos com os laboratérios virtuais.

A rede mundial de computadores (Internet), atualmente € o meio mais utilizado para
que os laboratdrios remotos estejam disponiveis (“on-line") e possam ser utilizados a partir de

qualquer lugar.

A popularizagdo e barateamento dos dispositivos e mddulos para uso na IoT, juntamente
com uma maior oferta dos protocolos e plataformas de desenvolvimento, permitiu um aumento

na oferta de laboratdrios remotos, pois sua implementacio passou a ser mais acessivel e barata.

2.2 Internet das coisas (loT)

A comunicagdo entre diversos equipamentos, inicialmente era denominada de comunica-
¢do Mdquina-a-Maquina (Machine-to-Machine ou M2M), mas com o aumento dos dispositivos
conectados ao redor dos usudrios, novos termos foram criados para designar essa tecnologia,
como por exemplo a Computacao Ubiqua ( ou computacdo pervasiva ), que que € a inser¢ao de
computadores nas atividades simples do cotidiano, sem que o usudrio se dé conta dos dispositivos

envolvidos [22].

Seguindo a tendéncia atual, as comunicacdes entre maquinas e dispositivos acabaram
convergindo para a utilizacdo da Internet como a principal rede de comunicagdo. Neste contexto,
o termo criado para denominar essa tendéncia € o “Internet das Coisas” ("Internet of Things —
loT”’). Embora atualmente o termo esta sendo largamente utilizado, foi utilizado pela primeira
vez em 1999 em um trabalho de Kevin Ashton, para representar o conceito de computadores e
mdquinas com sensores, que se conectam a Internet para relatar o seu estado e aceitar comandos

de controle [22].

Uma das caracteristicas que observa-se na literatura sobre a Iol € que ndo se trata apenas
de uma simples rede de dispositivos ou sensores, uma vez que as ‘“coisas’ nem precisam ser

sensores ou seguir sequer um padrao de dispositivo. Qualquer dispositivo com capacidade de
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conexao a Internet pode ser considerado uma “coisa”[23].

No contexto da IoT, classificam-se os elementos de software e hardware disponiveis
de diversas maneiras [24], seja pela sua fun¢cdo que exercem no sistema, sua capacidade de

processamento e capacidade de conexdo em:

* Sensores: utilizados para obter informa¢des do mundo fisico, sendo composto de disposi-

tivos em geral com limitado poder de processamento;

* Atuadores: Utilizados para interferir com o mundo fisico, sendo os elementos que

modificam o estado atual do meio em que o sistema estd inserido;

* Sistemas de processamento local: compostos por microcontroladores e os periféricos
minimos para seu funcionamento. Também atuam como elementos concentradores que

interligam os sensores e atuadores locais a redes mais amplas;

* Sistemas de processamento remoto: compostos por micro computadores que operam
como servidores de aplicativos, fornecendo servigcos de distribui¢ao e armazenamento dos

dados que trafegam pelo sistema.

* Softwares: responsdveis por todo o funcionamento 16gico do sistema, em cada um dos

niveis que o compdem.

Atualmente, em razao da redugdo do custo de produgdo, tem sido possivel encontrar
modulos de hardware a precos acessiveis, para o desenvolvimento de produtos para a IoT. Esses
modulos vao desde projetos de cddigo aberto, tal como a plataforma Arduino (e similares), que
permitem a conexao entre os sensores e atuadores, mas com pequeno poder de processamento
e memoria (da ordem de alguns Kilobytes), até sistemas mais robustos como as plataformas
Raspberry Pi, Intel Galileo e similares, que além de servir como interligacdo de sensores e
atuadores, possuem notdvel capacidade de processamento e memoria (da ordem de Megabytes)

[24].

A Internet das coisas (IoT) € uma rede de varios dispositivos distintos, que se comunicam
entre si através da Internet. A proliferacao dessas "coisas"(dispositivos e equipamentos) em uma
rede de comunicacao cria alguns desafios tecnoldgicos, ja que o volume de dados coletados
e processados € enorme, 0 que aumenta a necessidade de se definir uma estratégia para o

processamento e o armazenamento desses dados em servidores apropriados [2].
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Neste sentido, Brogi et al. [25] apresentam alguns modelos de computagdo para dispo-
sitivos na IoT, que sdo denominados de Computaciao na Borda ou Local (Edge Computing),
Computaciao em Nuvem (Cloud Computing) e o modelo de Computaciao na Neblina (Fog

Computing). Esses modelos sdo ilustrados na Figura 2, e sdo apresentados nas proximas secoes.
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Figura 2 — Modelos de IoT. Adaptado de [2].

2.2.1 1oT na Borda ou Local (“Edge loT")

Este modelo de IoT € aplicavel quando todos os dispositivos pertencem a uma mesma
rede local e sua drea de abrangéncia também € restrita a uma regido fisica limitada, como uma

residéncia, instituicao ou propriedade.

Neste modelo de IoT, a comunicacgdo entre os sensores € os dispositivos controladores sao
realizadas por uma conexao de rede local, geralmente realizada por meio de uma rede cabeada
(Ethernet), ou por uma rede sem fio (WLAN, Bluetooth, wi-fi, etc), formando um sistema local de

detec¢do e controle independente (Figura 3).
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Figura 3 — Modelo de IoT Local. Adaptado de [2].
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A menos que esse sistema necessite memorizar um longo histérico de estados anteriores,
onde pode haver a necessidade de uma servidor local para essa finalidade, hd apenas uma
necessidade limitada de processamento e o uso de pequena quantidade de armazenamento de

memoria.

222 1oT em Nuvem (“Cloud loT")

Com o aumento do nimero de dispositivos, aumentam os requisitos de processamento e

armazenagem para os dados coletados, surgindo a necessidade de infraestrutura mais complexa.

A solugdo atualmente adotada nestes casos € a de se utilizar o poder de servidores em

data center remotos (“em nuvem”), assim surgindo um modelo de IoT em nuvem.

A conexao com a nuvem € resolvida de maneira bastante eficiente de duas maneiras:
por provedores de Internet e pelo uso de operadoras de telefonia mével (Internet/GSM). Para a
conexao um sensor [oT e ou qualquer dispositivo controlador a nuvem € necessario uma forma
de comunicacdo que permita que os dados possam ser enviados e recebidos para o servidor, que

em geral estd localizado a grandes distancias, como ilustrado na Figura 4.

Internet / GSM ™

-

) /’))/’))ﬁ—‘ _

dispositivos loT

Servidor remoto

Figura 4 — Modelo de IoT em Nuvem. Adaptado de [2].

O modelo IoT em Nuvem funciona de maneira eficiente, enquanto a quantidade de dados

transmitidos ndo € muito alta a ponto de ndo causar gargalos na comunicagao [2].

Uma variac@o desse modelo € a utilizacdo do uso da Internet em conjunto com as redes
locais. Os dispositivos se conectam a uma rede local, por meio de conexdes Ethernet ou wi-fi,
que por sua vez fornecem a conexao com a Internet para a comunica¢do com o servidor remoto

hospedado num servi¢o de nuvem, como visto na Figura 5.

No entanto, com o aumento da quantidade de dispositivos e o aumento no tamanho da
informacdo enviada e ou recebida, o fluxo de dados pode aumentar consideravelmente causando

atrasos e perda de conexdo, o que para algumas aplicacdes pode nao ser admitida. Neste caso,
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Figura 5 — Variagdo no modelo de IoT em Nuvem. Adaptado de [2].

uma op¢ao pode ser o modelo de IoT denominada de "Neblina"(Fog), ja que pode ser entendida,
como sendo um nivel intermedidrio entre 0 modelo Local e o modelo em Nuvem, ou para uma

melhor compreensao do termo, uma "Nuvem"mais proxima dos dispositivos.

2.2.3 1oT na Neblina ("Fog loT")

Nos novos cendrios da IoT, criados por muitos sensores e dispositivos menores, foi
introduzido uma nog¢do de computacdo onipresente e abrangente. A maneira mais simples é
coletar e processar todos esses dados conectando os dispositivos a um servidor hospedado em

Nuvem, isso porém, exige redes e interconexdes de alta velocidade.

Um outro aspecto observado € o que nao importa o qudo rapido seja os dispositivos e
as redes de transmissdo, a quantidade de dados tem se mostrado cada vez maior. Também foi
ficando evidente que nem sempre € necessario transferir todos os dados para o servidor de dados

hospedado na Nuvem.

Um outro modelo proposto, consiste em distribuir servidores menores entre o servidor
de dados na Nuvem e os dispositivos. O servidor localizado entre os sensores € o servidor na

Nuvem, € a ideia central do modelo de computa¢do IoT denominado de Neblina (Figura 6).

No modelo de IoT na Neblina, os servidores intermedidrios (Fog Server) sdao responsaveis
por agregar as informacdes vindas de um grupo local de dispositivos, e repassar para os demais
servidores desse nivel, as informagdes que forem relevantes para esse nivel, e de forma semelhante,
repassar para o servidor do nivel acima (Cloud Server), apenas as informagdes que devem ser

conhecidas por todo o sistema.
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Figura 6 — Modelo de IoT em Neblina. Adaptado de [2].

2.3 Protocolo de Comunicacao MQTT

Para que os dispositivos na Internet das Coisas (IoT) possam trocar informagodes de forma
organizada € necessdrio que além da conexao fisica propriamente dita, exista uma conexao logica
entre esses dispositivos. Neste sentido, o protocolo MQTT (Message Queue Telemetry Transport)
foi proposto e desenvolvido com base nas camadas TCP/IP. Atualmente, tornou-se um padrao

largamente utilizado para comunicac¢ao entre dispositivos na IoT.

O MQTT foi desenvolvido inicialmente pela IBM no final dos anos 90, com a finalidade
de estabelecer uma ligacdo l6gica entre sensores instalados em plataformas de petréleo a satélites
de comunicagio [26]. E um protocolo de mensagem com suporte para a comunicaco assincrona

entre as partes.

Um protocolo de sistema de mensagens assincrono desacopla o emissor e o receptor da
mensagem, tanto no espaco quanto no tempo, sendo portanto, bastante ttil em ambientes de rede

que ndo sdo confidveis.

No final de 2014, o MQTT se tornou oficialmente um padrao aberto, com suporte nas
principais linguagens de programacao disponiveis e utilizado em diversas implementacoes de

software livre.
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2.3.1 Principais caracteristicas do MQTT

O protocolo MQTT utiliza o conceito de "corretor de mensagens"(broker), que €
basicamente um software servidor, que recebe mensagens e as repassa, quando solicitado, para

os clientes que assinam aquele tépico de mensagens.

Um broker atua como um corretor nos dois sentidos, tanto recebendo quanto enviando
dados, possuindo um modelo de funcionamento simplificado, sendo indicado para aplicacdes

que repassam dados simples, e vem sendo utilizado por muitos sistemas de IoI" atualmente.

()

Figura 7 — Modelo Publicador/Assinante. Adaptado de [3].

O protocolo MQTT trabalha com o modelo de cliente-servidor e possui trés tipos de
elementos, o Corretor (Broker), o Publicador (Publisher) e o Assinante (Subscriber ), conforme

apresentado na Figura 7 e apresentado a seguir:

* Corretor (Broker): € o servidor que recebe todas as mensagens dos clientes (a), organizadas
em topicos e, em seguida, envia essas mensagens para os clientes de destino, inscritos

naquele tépico.

* Publicador (Publisher): € um tipo de cliente publicador (b), que pode enviar mensagens

para o broker, em um ou mais topicos.

* Assinante (Subscriber ): € um tipo de cliente assinante (c¢), que pode receber mensagens

do broker, em um ou mais tépicos.

Um cliente conectando-se ao broker pode publicar e assinar qualquer tépico de mensagem,
estabelecendo uma conexdao TCP/IP simples ou uma conexao criptografada para mensagens

sensiveis.
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Também € possivel configurar vérias facilidades fornecidas pelas implementagdes do
protocolo, como o estabelecimento de pontes entre brokers, persisténcia de mensagens, e definir

a qualidade do servico de entrega das mensagens.

2.3.2 Qualidade de servico de entrega no MQTT

O protocolo MQTT fornece trés niveis de qualidade de servico (QoS) para entrega
de publicacdes. A qualidade de servico de uma publicacdao € um atributo que € configurado
pelo protocolo, no momento da montagem da mensagem, por meio de método proprio da

implementagao utilizada [26]. Os trés niveis de QoS especificados no protocolo MQTT sao:

QoS 0 - ("No médximo uma vez ") : Modalidade na qual a mensagem € entregue no
méximo uma vez ou ndo € entregue de modo algum. No caso em que a entrega na rede
nao € reconhecida, a mensagem nao é armazenada e podera ser perdida se o cliente for

desconectado ou se o servidor falhar, porém € o modo de transferéncia mais rapido.

QoS 1 - ("Pelo menos uma vez ") : Modo de transferéncia padrao e nesta modalidade
a mensagem € sempre entregue pelo menos uma vez. Se o emissor ndo receber uma
confirmacdo, a mensagem serd enviada novamente até que uma confirmagao seja recebida.
Como resultado, o receptor pode receber a mesma mensagem diversas vezes e processi-la

diversas vezes.

QoS 2 - ("Exatamente uma vez ") : Modalidade na qual a mensagem € sempre entregue
exatamente uma vez e deve ser armazenada localmente no emissor e no receptor até ser
processada. O modo € o mais seguro e também o modo de transferéncia mais lento. Essa
lentidao € consequéncia do fato de requerer pelo menos dois pares de transmissoes entre o

emissor e o receptor antes de a mensagem ser excluida do emissor.

A qualidade de servico de uma publica¢do encaminhada para um assinante pode ser
diferente da qualidade de servig¢o da publicacdo. Neste caso, 0 menor dos dois valores serd usado

para encaminhar uma publicacao.
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2.4 Estrutura de um sistema de monitoramento e controle na loT

A aplicacdo do conceito da IoT, requer a utilizacdo de uma estrutura de hardware e
software desenvolvida para essa finalidade. Segundo Silva et al.[4], os componentes basicos

dessa arquitetura, representada de forma simplificada na Figura 8, sdo apresentadas a seguir.

Figura 8 — Estrutura de Monitoramento e Controle - IoT. Adaptado de [4].

* Sensores: Entende-se por sensoriamento toda a coleta de dados sobre um objeto ou
fendmeno. Os dados coletados podem representar grandezas fisicas tais como temperatura,
pressao, localizacdo, etc., ou quimicas tais como presenca ou concentracdo de substancias
quimicas, pH, condutividade e etc. Com o desenvolvimento da tecnologia de sensores
eletronicos e em especial as derivadas da drea da nanotecnologia (como por exemplo a
tecnologia MEMS (Micro-ElectroMechanical System)[27] tornou-se possivel a construcao

a baixo custo, de transdutores para as mais diversas grandezas analdgicas.

» Atuadores: Correspondem aos elementos finais de controle, responsaveis por modificar
o estado do sistema. Sdo os atuadores que permitem ligar ou desligar um equipamento
ou parte dele, de forma a efetivar o controle desejado, para que o sistema permaneca nas

condic¢des desejadas.

* Processamento Local: Os dispositivos atuais utilizados na IoT, possuem uma unidade de
processamento, que permite o tratamento dos dados vindos dos sensores, o controle dos
atuadores, a comunicacao do dispositivo e demais fun¢des que sejam necessérias para o

funcionamento do dispositivo.

* Identificacao: Responsavel pela identificacdo dos objetos que compdem um sistema de
monitoramento. Em um sistema de monitoramento, em geral a identificacao € feita por
dispositivos de identificacdo por radiofrequéncia (“RFID”, também denominado de “Tag”),
pelo endereco fisico do dispositivo ("Mac Adress") ou por outro meio que garanta a

identificacdo unica do dispositivo;
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* Comunicacao: Apds a coleta, os dados dos sensores precisam ser disponibilizados para o

2.5

restante do sistema, tarefa que envolve o uso de uma ou mais tecnologias de transmissao
de dados. Além das tradicionais tecnologias de comunicagdo por cabo (como o padrao
Ethernet), sdo muito utilizadas tecnologias de comunicagdo sem fio, devido a mobilidade
de muitos dispositivos. Vdrias tecnologias de comunicacdo sem fio podem ser utilizadas
para a transmissao das informacdes, e entre elas, podemos citar o padrao IEEE 802.11

(wi-Fi).

Servicos: Para que o sistema seja funcional, deve existir uma camada de software respon-
savel por tornar eficiente, a troca de dados entre os dispositivos e a Aplicacao desejada. Os
servicgos relacionados a disponibilizacdo das informagdes obtidas pelos sensores sdo de
suma importancia, pois permitem que os dados coletados possam ser utilizados por sistemas
de monitoramento e controle. Um dos protocolos mais utilizados para a implantacdo desse

tipo de servico, € o MQTT, j4 apresentado anteriormente.

Aplicacao: A aplicacdo € a camada responsdvel em extrair, dos dados vindos dos sensores,
as informagdes e transformé-los em conhecimento, aplicaveis no contexto da utilizacao
desejada. Também € responsabilidade da Aplicag¢do o gerenciamento das tarefas, para que

o funcionamento do sistema de monitoramento e controle, por meio da IoT, tenha sucesso.

loT aplicada ao contexto da Educacao

Os educadores sempre estdo em busca de métodos eficazes para o desafio de ensinar e

aprender. Embora nenhum método ou técnica possa ser recomendado como o melhor para um

assunto especifico, existem muitos modelos, metodologias, abordagens e técnicas que foram

desenvolvidas ao longo dos anos, e que podem ser adotadas ou adaptadas para um curso ou uma

disciplina em especial [28].

A aplicacao das tecnologias da IoT no contexto da educagdo, segundo Silva [4] e Venna

[29], pode ser divida em quatro pilares: i) Pessoas; ii) Dados; iii) Coisas; e, iv) Processos. Os

pilares e as interacdes entre eles sdo descritas a seguir e ilustrados na Figura 9.
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Figura 9 — Pilares da IoT quando aplicada ao contexto da educagdo. Adaptado de [4].

* Pessoas: Sao os elementos fundamentais e a razao de todo o esfor¢o empregado na da
utilizacdo da IoT, na melhoria dos processos de ensino-aprendizagem. Pessoas t€m se
conectado na rede mundial de computadores por diversos dispositivos e utilizado redes

sociais para manter suas conexoes pessoais e profissionais.

* Dados: Sio fundamentais para o sucesso da [oT. A tendéncia € que os dispositivos de IoT
evoluam, alcancando um nivel de inteligéncia que proporcionard dados mais relevantes e

estruturados, permitindo a tomada de decisdes mais rdpidas e elaboradas.

* Coisas: Sao os elementos fisicos que se conectam na Internet. Por meio de sensores
€ possivel a captura de dados, que serdo utilizados por aplicagcdes cientes do contexto,
ajudando as pessoas a terem informagdes mais precisas sobre o ambiente e sobre quais

decisdes, obterdo maiores impactos no processo de ensino-aprendizagem.

* Processos: Definem como as pessoas, os dados e os objetos deverdo interagir para gerar
conhecimento utilizdvel. Estes processos permitem que a informacao seja destinada a
pessoa correta, no tempo certo e de forma apropriada. Como consequéncia, tal pessoa terd
um maior oportunidade de aprendizado, tornando o processo educativo mais eficiente e

motivador.

2.5.1 Modelo Geral de Ensino utilizando loT

Embora haja muita discussao sobre o papel da IoT na educagdo, este dominio de aplicacao
¢ extremamente amplo, j4 que existe atualmente uma enorme gama de dispositivos, que podem

ser utilizados em uma sala aula onde se pretenda a utilizacdo da IoT.
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Como exemplo de dispositivos disponiveis, além dos tracionais celulares, smartphones
e tablets, existem também uma grande oferta de placas de prototipacao (Arduino, ModeMcu,
Wemos, etc.), dispositivos de rastreamento (RFID, NFC, QR Code, etc.), sensores para diversas
grandezas fisicas ou quimicas (aceleragdo, forca, posi¢do, temperatura) e computadores de

pequeno porte (Raspberry Pi), Beagle One, Intel Galileo, etc [28].

Segundo AjazMoharkan [5] para a utilizagc@o da IoT, no contexto do auxilio no processo
de ensino-aprendizagem, devemos ter um modelo que oriente a sua utilizacdo, para que o esforco

empreendido tenha o resultado esperado.

(c)
" |Estratégia Pedagogica
| 1

‘\(gl

(d)

t Objetivos

Figura 10 — Modelo Bésico de ensino utilizando IoT. Adaptado de [5].

(a)

Um modelo para esse tipo de aplica¢ao pode ser visto na Figura 10. Nesse modelo, o

aluno (a) tem suas atividades coletadas pelos dispositivos que ele utiliza (b).

Esses dispositivos permitem que essas informagdes (c¢), possam ser utilizadas para
conduzir o processo de ensino-aprendizagem, mediante uma estratégia pedagégica, que baseada
nos objetivos propostos (d), permitem estabelecer pontos de verificacdo (e), de modo a avaliar se

os objetivos propostos sdo atingidos (f).

Esses pontos de verificacdo permitem que o aluno receba um retorno do progresso da sua

atividade.

2.6 Arquitetura geral da loT e da loTE

Em Silva et al.[4] € apresentada uma arquitetura da IoT estruturada em quatro camadas,
conforme ilustra a Figura 11 (a). Na camada do nivel mais baixo estdo localizados os dispositivos.
O nivel mais alto € representado pela aplicacao, que processa as informagoes e faz a andlise dos

dados vindos dos dispositivos. Entre essas duas camadas, temos outras duas camadas, uma que
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prové a comunicac¢ao dos dispositivos e a camada imediatamente acima, que disponibiliza as

informacdes para serem acessadas, normalmente na forma de servicos.

Camada da Aplicagao

Camada de servigos

Camada dos dispositivos

(a) Arquitetura loT padrao (b) Pilares da loT aplicada
em camadas a educagao

Figura 11 — Arquitetura geral - IoT + IoTE. Elaborado pelo autor.

Quando a IoT € aplicada no contexto da educacao (IoTE), segundo Silva et al.[4] e
Venna [29], ele pode ser compreendida, como composta de quatro pilares, conforme apresentado
na Figura 11 (b), em que as coisas e os dados que eles produzem, podem ser relacionadas
com a camada dos dispositivos da IoT , e as pessoas e os processos que promovem a relagdes
de significado, em relacdo as coisas e os dados, sd@o construidos na camada da aplica¢ao, na

arquitetura da IoT.

Dessa forma, uma arquitetura para ser utilizada, utilizando-se a estrutura da IoT, com a
finalidade de ser aplicada no contexto das atividades relacionadas ao ensino-aprendizagem (IoTE),
deve buscar estabelecer uma relagdo entre essas duas visdes, para a elaboracao de aplicag¢des, em
especial quando o objetivo € promover uma melhoria na realizacio de atividades praticas, como

proposto no presente trabalho.
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3 Trabalhos Relacionados

Este capitulo apresenta alguns trabalhos relacionados, ao uso de bancadas e equipamentos
para a realizacdo de atividades praticas educacionais, no contexto do ensino na 4rea tecnoldgica.
Os trabalhos foram organizados de forma a evidenciar as principais propostas disponiveis, em
ordem crescente de conectividade e interacdo com a internet. No final, os trabalhos citados, sdo

avaliados de acordo com os requisitos identificados no contexto da educacao utilizando a IoT.

3.1 Uso de Bancadas Didaticas

O uso de bancadas didaticas € altamente difundido, como um recurso valioso para a
realizacdo de atividades praticas, com o objetivo de melhorar o processo do ensino-aprendizagem.
O trabalho de Pandini et al.[6] descreve o projeto e a constru¢do de uma bancada didatica para
sistemas de automacdo industrial (Figura 12), destacando sua importincia para a formagao
académica. O trabalho também abrange o custo de fabricacdo da bancada e a composi¢ao da

circuitos de protecdo, assegurando a integridade fisica do equipamento que o constituem.

Figura 12 — Bancada Didética, Extraido [6].
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Com a finalidade de avaliar o impacto na aprendizagem dos estudantes, nos cursos
de tecnologia, o trabalho de Coelho et al. [16] apresenta um modelo de desenvolvimento de
atividades, relacionadas as disciplinas eletronicas, com o uso de uma bancada diddtica movel
de baixo custo, que devido a essa caracteristica de mobilidade, permite ao professor realizar
experimentos durante as aulas, eliminando a necessidade do deslocamento dos alunos até os

laboratorios.

Em outro trabalho, visando atualizar uma bancada antiga, destinada a praticas envolvendo
sistemas de controle industriais, Reguera et al. [7], apresentam uma abordagem de baixo custo,
a fim de ampliar o nimero e o tipo de experimentos possiveis na bancada (Figura 13). A
abordagem combina vérias tecnologias de softwares diferentes, tais como o uso da linguagem C
para programacao de microcontroladores, pacotes proprietdrios como Matlab (para construgao
de gréficos) e Simulink (para controle de sistemas). Os autores ainda ressaltam que a abordagem

utilizada, poderia ser aplicdvel a qualquer outro sistema fisico do género.

POWER SUPPLY BERVD AMPLIFIER POTENTIOMETERE
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Figura 13 — Bancada Didética. Extraido de [7]
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3.2 Laboratérios Remotos

Com a popularizagdo ao acesso a Internet, tornou-se possivel e vidvel o acesso a
dispositivos que podem ser monitorados e ou controlados a distancia. Segundo Fidalgo et al.[30],
um Laboratério Remoto ¢ um tipo de laboratério onde o equipamento experimental e o aluno
estdo fisicamente separados e a execucao da experiéncia exige um meio de comunicagdo (no caso
a Internet) entre as partes. Exige também, geralmente uma interface especificamente desenvolvida
para os dispositivos utilizados nos experimentos, que em geral ndo possuem nativamente, a

capacidade de acessar uma rede de comunicacao.

Uma das grandes contribui¢cdes dos Laboratérios Remotos, € a sua disponibilidade, pelo
fato de poderem ser utilizados a distancia, por vdrias turmas, sem a necessidade do deslocamento

fisico até o laboratdrio, fato que ndo € possivel no caso das bancadas diddticas convencionais.

Essa caracteristica, permite uma economia para a instituicao de ensino, ja que vdrias
cursos, inclusive em localidades diferentes, podem se beneficiar de uma mesmo aparato didatico,
implicando tanto em uma maior disponibilidade, quanto num menor custo, ji que nao € necessario

a aquisi¢ao de mais de uma unidade de um mesmo tipo de laboratério.

Os laboratoérios remotos sao uma das opg¢des atualmente disponiveis para a execucao
de praticas, e em especial nos cursos da drea tecnoldgica, em cuja grade curricular, estdo

contempladas uma boa parte da carga hordria em atividades praticas.

Entre varios exemplos, o trabalho de Herrera et al. [8] apresenta a proposta de uma

bancada de testes remotos, para maquinas elétricas (Figura 14).

- - llm -

Figura 14 — Laboratério Remoto. Extraido de [8]
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A proposta do sistema € utilizar um microcomputador como elemento de ligacdo entre os

dispositivos da bancada e a internet.

Para aumentar a sensacdo de realidade do experimento, uma camera IP obtém o video
e sinais de dudio do laboratério e envia para o usudrio. Nesta configuracdo, os aspectos de

seguranca estdo associados ao fato do aluno, nao ter nenhum contato fisico com os dispositivos.

No trabalho apresentado por Chouzal et al. [9] € apresentada uma solugdo de monitora-
mento e controle remoto para um sistema de medi¢ao de nivel. O sistema de medicao de nivel
compreende dois tanques em um circuito de dgua de circuito fechado, onde sdo colocados alguns
sensores de nivel, detectores e dois atuadores (Figura 15 a). A solugdo desenvolvida € baseada
em microcontroladores e servicos da web. A interface web (Figura 15 b) permite ao usudrio

interagir remotamente com o sistema de medi¢do e controle de nivel.

(b)

Figura 15 — Laboratério Remoto. Extraido de [9].

Segundo Cardoso et al. [10], o desenvolvimento de laboratérios remotos, pode representar
um suporte valioso para o ensino e aprendizado dos alunos, possibilitando um amplo acesso, a
um grande nimero de experimentos, em diversos topicos e permitindo a intera¢do em tempo real,

com o sistema de laboratério para realizar experimentos praticos.

Figura 16 — Laboratério Remoto. Extraido de [10].
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No trabalho os autores apresentam um sistema de laboratério remoto (Figura 16), com o
objetivo de realizar experimentos em controle de sistemas nao-lineares, podendo o aluno variar

alguns parametros de controle e coletar os dados que s@o produzidos pelo sistema.

3.3 Laboratérios Virtuais

Uma outra alternativa para minimizar o problema do custo e ou do acesso as bancadas
didaticas, € a utilizacdo de laboratérios virtuais (emulados em software) que permitem a
realizagdo das atividades praticas. De acordo com Narayanan et el. [11], nesse modelo os
estudantes realizaram com seguranca varios experimentos e aprendem os conceitos através

da simulacdo das atividades praticas. Apesar de nao ter contato fisico com os dispositivos, a

experiéncia € bastante satisfatoria, eficaz e util.

Nesse sentido, apresentam um laboratdrio para a realizacao de experimentos praticos
na drea de maquinas elétricas (Figura 17 ), no qual os alunos podem acessar o laboratério

remotamente e realizar experimentos sem o perigo de altas tensdes.

(R TR Py Ty By Gl s

Figura 17 — Laboratério Virtual. Extraido de [11].

Ressaltam também, que os experimentos ndo podem ser concluidos, a menos que todas
as conexoes sejam feitas corretamente. Dessa forma, os alunos tem que entender os conceitos
tedricos, para realizar as conexdes de forma apropriada. No entanto experimentos poderiam ser
modificados, com pesquisas adicionais, para permitir conexdes erradas ou falhas no laboratério
de maquinas virtuais e dessa forma poder verificar os seus efeitos praticos, porém sem causar

qualquer dano real.

Segundo Valdez et al. [12], o ensino da andlise de circuitos elétricos requer que os
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estudantes comparem a teoria e a pratica de modo a "aprender fazendo", seja usando bancadas
didaticas fisicas ou virtuais. O objetivo do trabalho apresentado pelos autores, € o desenvolvimento
de réplicas tridimensionais de sistemas elétricos reais, para que os componentes elétricos possam
ser movidos virtualmente, possibilitando um f4cil manuseio e controle de li¢Oes e atividades

educativas de forma virtual, em um ambiente amigavel.

Figura 18 — Laboratério Virtual. Extraido de [12].

Para finalizar, o trabalho de Travassos et al. [13], apresenta um cendrio virtual de um

laboratério de instrumentagdo e medi¢des (Figura 19).
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Figura 19 — Laboratério Virtual. Extraido de [13].

Os alunos trabalham com representagdes de circuitos elétricos focados no aprendizado
de conceitos elétricos e andlise de circuitos, estudando e desenvolvendo procedimentos de agao.
Segundo os autores os laboratérios virtuais, em especial os que fornecem uma imersao do aluno
utilizando as técnicas de uso de ambiente "3D"ou utilizando o conceito de realidade virtual,
fornecem excelentes plataformas para alcancar resultados, ja que sdo projetados para serem

altamente atraentes para seus usudrios.

Uma critica que alguns autores fazem a respeito dos laboratérios virtuais, entre eles

Fidalgo et. al.[30], € a de que em geral, essas simulacdes dos dispositivos criam um "mundo
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perfeito", onde as interferéncias e as perturbacdes, que sao parte inerentes ao uso de dispositivos
e equipamentos reais, sdo mascaradas de forma a ndo preparar o aluno para vdrias situagdes, que

ocorrem naturalmente nas situagdes cotidianas.

Fidalgo et al. [30] também argumentam, em favor dos laboratérios remotos e em
detrimento aos laboratdrios virtuais, que os alunos iniciantes cometem naturalmente mais erros,
e que devem ser permitidos, garantindo porém a seguranca do experimento, de modo ao aluno
perceber as consequéncias de medi¢des e montagens incorretas e aprender com seus erros. Se
a implementacao de um laboratdrio virtual ndo permite erros que sdo comuns em laboratdrios
reais, ou sinaliza-os como erros do sistema, acaba a fornecer uma assisténcia inadequada aos

alunos e ndo cumpre o objetivo de reproduzir as condi¢cdes de laboratério reais.

3.4 Analise sobre os trabalhos relacionados

Uma andlise sobre os trabalhos relacionados, permite distinguir trés "modelos"de

dispositivos que podem ser utilizados para compor as atividades préticas durante a sua realizacao:

(a) Dispositivos reais convencionais: ¢ de modelo tradicional, constituido de elementos
de tecnologia convencional, que ndo possuem nenhuma capacidade de comunicagao,
e portanto sua utilizacdo requer tanto a presenca fisica do aluno, para a realizacido da
atividade préticas, como a presenca também fisica do professor para a supervisao das

mesmas atividades;

(b) Dispositivos reais com capacidade de comunicac¢io: neste modelo, o dispositivo
fisico continua existindo, mas como possui a capacidade de comunicagado, seu estado
pode ser lido e ou alterado a distancia. Para que isso seja possivel, existe a necessidade
de se adaptar ao dispositivo fisico, um pequeno sistema computacional, para a leitura e
manipulacio dos parametros desejados, e de uma interface de comunicag@o para o acesso

remoto ao dispositivo.
(c) Dispositivos virtuais: Neste modelo, os dispositivos ndo existem fisicamente, sendo

emulados em software, se comportando de maneira semelhante ao seu equivalente fisico.

Comparando os trabalhos apresentados, € possivel elencar vantagens e desvantagens em

cada modelo de dispositivo adotado.
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No caso da utilizacdo dos dispositivos tradicionais (a), o aluno tendo contato com o

dispositivo real, recebe informagdes sensoriais bastante completas.

O acesso ao dispositivo fisico permite ao aluno, além ver o dispositivo, poder também
em muitos casos, sentir a temperatura, ouvir ruidos, sentir vibracdes ou outras informacgdes que

podem ser ser agregadoras de significado ao momento pedagdgico.

Como caracteristicas desvantajosas, pode-se citar que a existéncia fisica em si, de um
laboratdrio neste modelo, € um fator limitante para seu uso, devido ao seu custo, em geral elevado,
e também devido a concorréncia de seu uso no espaco e tempo, além da logistica envolvida no

deslocamento de um aluno ou turma para o seu uso.

Outro aspecto que também € notado, € a exigéncia também fisica do professor durante
as atividades, que tem como agravante o fato de poder estar auxiliando um aluno ou grupo de

alunos por vez, na realizagdo das atividades.

O modelo de laboratério remoto (b), permite que algumas desvantagens inerentes
ao modelo de laboratério tradicional (a) sejam minimizados, como por exemplo o custo do
laboratdrio, ja que existéncia fisica de mais de um laboratério do mesmo tipo, em localidades
diferentes, pode ser evitada com a utilizagdo remota de um mesmo laboratdrio por diversas

turmas, inclusive em localidades distintas.

Uma das desvantagens citadas por alguns autores é o empobrecimento da interagcdo com
os dispositivos, ja que o acesso remoto, em geral, traz consigo a perda de algumas informacgdes
sensoriais, pois no momento da adapta¢cdo de um dispositivo convencional para o uso remoto,

deve-se decidir quais varidveis ou parametros serdo monitorados.

Outra desvantagem apresentada neste modelo de laboratério, € que em geral, o nimero
de experimentos que podem ser realizados € fixo, ja que as mudancas e reconexdes entre 0s

dispositivos, nem sempre € possivel de ser feita a distancia.

Outra desvantagem ¢ a de que, em geral, ndo permitem que os alunos facam conexdes
"incorretas”, o que em alguns casos pode ser util para a ilustragdo de um fato ou conceito

trabalhado nas aulas tedricas.

Por ultimo, o modelo de laboratdrio que utilizam os Dispositivos Virtuais (c), possui
como vantagem o fato de poder ser utilizado por vérias turmas, inclusive em alguns casos,

simultaneamente, permitindo uma grande reducao no custo de obtencao e uso de laboratérios
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didaticos. Em geral sdo muito escaldveis, ja que o aumento dos dispositivos e dos experimento

baseia-se no acréscimo de software ao sistema.

Em geral, segundo alguns autores, os laboratérios virtuais sdo muito "atraentes"e
"amigdveis", em especial devido a utilizacdo de recursos graficos que permitem uma "imersao
virtual"no experimento, tais como o uso de imagens realisticas e da utilizacdo de técnicas de

"realidade virtual", que j4 sdo possiveis e acessiveis atualmente.

O controle dos experimento pode ser feito de maneira muito efetiva e completa pelo
professor, ou um sistema tutor, jd que todas as acdes ocorrem dentro de um mesmo sistema

computacional.

Uma das desvantagens, segundo alguns autores, € a retirada que aspectos relevantes
existentes nos dispositivos fisicos, tais como mal funcionamento de um dispositivo devido a fadiga
de material, desgaste com o tempo de uso, diferencas entre dispositivos fisicos de um mesmo lote
de fabricacdo, entre outros que ocorrem naturalmente nos dispositivos reais, que segundo esses
mesmos autores, tem provocado uma deficiéncia na formagdo de alguns profissionais, quando

expostos a situacoes reais do execicio de suas atividades.

Um outro aspecto observado € o tipo de tecnologia utilizada nos dispositivos, que sdao
totalmente antagbnicas. Num modelo os dispositivos sao totalmente convencionais, e em alguns
casos apenas acrescentados de interfaces para aquisi¢ao de dados, sendo totalmente dependentes
de um computador para o processamento de seu dados e comunicacao como os servidores. No

outro modelo, os dispositivos sdo totalmente virtuais e emulados em software.

A proposta apresentada a seguir, tenta agregar o esses dois mundos, permanecendo
com a manipulacdo de dispositivos reais, mas com alguma "inteligéncia"embarcada, como por
exemplo a capacidade de processamento local e a transmissao de dados, caracteristicas tipicas de

dispositivos na IoT.

Também foi levado em conta, a questdo do monitoramento humano, tanto das acoes
académicas quanto aos aspectos de seguranca. Na plataforma proposta apresentada, apesar da
tecnologia empregada para a seguranca do aluno, como os dispositivos de protecao fisica (disjuntor,
botoeira de emergéncia,etc.), cabe ao professor a decisao para a liberagdo do equipamento, que

segundo sua avaliagcdo deve ser liberado ou ndo.

Por dltimo, a plataforma também permite o professor, acompanhar o processo de

entendimento do aluno da teoria envolvida por meio das agdes realizadas pelo aluno ao longo
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das atividades praticas.

Partindo da andlise feita acima, foram identificados alguns aspectos que caracterizam
os modelos de laboratérios dedicados a realizacdo de atividades préticas nos processos de

ensino-aprendizagem.

Na Tabela 1 € apresentado o mapeamento dos aspectos apresentados nos artigos avaliados,

julgados como relevantes para a proposta do trabalho.

Para uma melhor compreensao, na Tabela 1 serd utilizada a seguinte legenda:

L1: Contato com equipamento / dispositivo real

L2: Contato com equipamento real / aquisi¢do de dados local

L3: Contato com equipamento real / aquisicao de dados remoto via internet

LL4: Contato remoto ao equipamento real/ aquisi¢cao de dados remoto via internet
LS: Contato remoto ao equipamento real / controle remoto via internet

L6: Uso de dispositivos com poder de processamento ("inteligentes")

L7: Equipamento totalmente simulado localmente

L8: Equipamento totalmente simulado remotamente

L9: Implementacdo de medidas para a seguranga do aluno / equipamento

L.10: Monitoramento humano quanto a aprendizagem do aluno

Observacao: (X) implementado e (*) opcional

3.5 Consideracoes sobre a Plataforma Proposta

A solugdo proposta neste trabalho procura atender o maior ndmero de aspectos positivos,
elencadas na andlise dos trabalhos citados. Atender todos os aspectos positivos em uma sé
proposta, em geral € um objetivo extremamente dificil de alcancar, pois para cada requisito, se faz
necessdrio lidar com varios aspectos do projeto, em alguns casos conflitantes, seja por questoes
técnicas como o tamanho do dispositivo, velocidade de processamento, fornecimento de energia,

ou outros aspectos, como custo, disponibilidade no mercado, entre outras.
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Tabela 1 — Andlise dos Trabalhos Relacionados. Elaborado pelo autor

Trabalho L1 |L2|L3|L4|L5|L6e|L7|L8|LY9|LI10
Pandini et al. (2017) X | X X X
Coelho et al. ( 2016) X X X
Reguera et al. (2015) X | X |*

Herrera et al.(2013) X | X

Chouzal et al (2016) X | X X
Cardoso et al. (2016) X [ X

Narayanan et el. (2016) X [ X | X
Valdez et al. (2016) X [ X | X
Travassos et al (2016) X [ X | X
Trabalho proposto X | X [ X [ X [ X | X | * |[* | X | X

A solucdo apresentada em detalhes no préximo capitulo teve como base, a andlise
realizada nos trabalhos citados. Também foi levado em consideracado as observagdes coletadas
pelo autor no convivio com alunos, em especial na realizag¢do de atividades praticas. Os aspectos

mais relevantes que serdo implementados no experimento da plataforma proposta sdo:

» Existéncia de dispositivos reais: a proposta apresentada é baseada na interacdo dos
alunos com dispositivos fisicos, fato que € observado quando os alunos sdo levados a um
laboratério e podem ter contato com dispositivos reais, que normalmente nao fazem parte
de seu convivio didrio, em geral, desperta o interesse pela novidade e possibilidade da

manipulagdo desses dispositivos.

* Possibilidade de uso no modo convencional: apesar das tecnologias aplicadas nos
dispositivos, para lhe conferirem capacidade de processamento e comunicagdo, a proposta
apresentada permite, que mediante a escolha do professor, os dispositivos sejam plenamente
funcionais no modo convencional para que foram construidos inicialmente. A eletronica
embarcada em cada dispositivo construido ndo deve interferir em seu funcionamento

original.

* Independéncia de operacao: os dispositivos desenvolvidos na proposta, sao completa-
mente independentes, sendo unidades autdnomas, quanto ao processamento € a comunica-
cdo. Os dispositivos executam um conjunto de rotinas que permitem o seu funcionamento
local, fazendo a coleta e o pré-processamento das varidveis de interesse, podendo atuar em
uma rede local (Edge I0oT), como também enviar dados para um servidor hospedado em

nuvem (Cloud IoT).
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* Possibilidade de abstracao do sistema: A ligacdo 16gica entre os dispositivos se d4 por
meio de uma Aplicagdo que se comunica com todos os dispositivos individualmente e
segundo algum modelo de atividade, faz a avaliagdo das interacdes entre os dispositivos
e os objetivos da atividade prética. No caso mais simples, o professor por meio de um
software de supervisao acompanha e analisa as agdes efetuadas pelo aluno e avalia se estao

de acordo com as regras e os objetivos da atividade proposta;

 Utilizacao de Padroes Abertos: Desde do inicio do desenvolvimento da proposta houve
uma preocupacgdo de se utilizar recursos que pudessem ser utilizados livremente. Na
proposta foram utilizados programas e linguagens que possuem ferramentas de uso livre
(C, C++, etc), protocolos de comunicacao aberto (MQTT) e formato de mensagens aberto

(JSON).

» Alta Escalabilidade: A proposta apresentada permite facilmente o aumento do nimero de
dispositivos ou de bancadas, sendo limitado apenas pela capacidade da rede de comunicagao,

que pode introduzir um atraso na troca das mensagens entre os dispositivos e os servidores.

* Supervisao e Controle da atividade pratica: A proposta apresentada, permite nao apenas
0 monitoramento das atividades do aluno, que pode realizar as atividades de forma correta
ou incorreta, porém permite uma supervisdo ativa do professor, que € o elemento que
decide sobre a permissdo ou ndo da liberacao da bancada para o teste em condi¢des reais, da
atividade feita pelo aluno. Dessa maneira € inserido na plataforma o componente humano,
que apesar da tecnologia envolvida na plataforma, continua com o papel fundamental no

acompanhamento do progresso da aprendizagem do aluno.

* Seguranca para o aluno e o equipamento: A supervisdo ativa do professor durante a
realizacdo das atividades na plataforma, implementa uma segurancga intrinseca ao uso do
equipamento. Apenas o professor pode liberar o equipamento para entrar em uma condicao
que possa provocar potenciais danos, como por exemplo no experimento realizado, o

fornecimento da tensdo alternada para o funcionamento do circuito.

3.5.1 Modos de Utilizacao da Aplicacao Desenvolvida

A aplicacdo desenvolvida para o experimento, deve permitir seu uso em dois modos
diferentes, utilizando-se dos mesmos dispositivos, porém com um nivel diferente de supervisao.

Esses modos de operagdo podem ser vistos abaixo:
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Modo ""Convencional'': Neste modo de operacao, a bancada didatica € utilizada pelo
aluno de forma convencional, ou seja, da mesma forma que uma bancada didatica convencional.
Mediante um roteiro prévio do experimento e sob a supervisao direta e presencial do professor
responsével. Para isso basta que o professor , desbloqueie o painel, e libere as tensdes alternadas

nos respectivos bornes na tela da aplicacao desenvolvida.

Modo ""Supervisionado'': Neste modo de operacdo, a bancada didética pode ser utilizada
pelo aluno normalmente, porém todas as etapas da montagem do circuito sdo monitoradas,
pelo professor utilizando a aplicagdo desenvolvida. Dessa forma € possivel obter dados sobre a

execucao durante toda a atividade prética.

Outro aspecto fundamental neste modo de funcionamento, € que o fornecimento da
tensao alternada nao € liberada pelo dispositivo Painel de Montagem, o que impede que o
aluno possa se colocar em uma condicdo que resulte em risco para a sua integridade ou cause

algum dano a bancada didatica.

O professor pode, mediante a utilizacdo da aplicacdo desenvolvida, verificar se existe
alguma conexao que possa causar algum dano ao equipamento, e outras informagdes, como por
exemplo a posi¢cao do interruptor. Desta forma, enquanto o professor ndo avaliar que as conexdes
realizadas pelo aluno, estdo corretas e de acordo com as desejadas para a atividade, o aluno nao
tem a liberacao para o teste da sua atividade, o que somente pode ser feito mediante comando

vindo da aplicacao.

Um possivel terceiro modo de utiliza¢do, nao implementado na aplicagdo desenvolvida, e
que pode ser denominado de '"'Modo Inteligente'', a bancada didética € utilizada pelo aluno, e
durante todas as etapas do experimento sao monitoradas e avaliadas por um sistema inteligente,
que mediante a aplicacdo de regras, avalia 0 andamento e o sucesso do experimento. Este modo

nao foi implementado neste trabalho, sendo deixado o seu desenvolvimento para trabalhos futuros.
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4 Plataforma Proposta

Neste capitulo € apresentada uma visao geral da IoT, mas visando a sua aplicagdao com o
foco da educacado (IoTE). Em seguida sdo apresentados os requisitos que devem se atendidos
para o protétipo desenvolvido, bem como a implementacao feita para cada camada em que se

divide a IoT.

A proposta dessa dissertacdo de mestrado, € apresentar uma plataforma que possa ser
utilizada na drea educacional, em especial, na drea de laboratérios didaticos, utilizando-se dos
recursos advindos dos avangos na drea da IoT, mas permitindo aos alunos, uma interacao fisica

com os elementos utilizados nas atividades préticas.

Dessa forma, a proposta consiste em conjunto de dispositivos inteligentes, que podem
trocar informagdes, mediante uma infraestrutura de comunicacao e de servig¢os, de modo a tornar
a realizacdo de uma atividade pratico-pedagdgica, uma atividade que possa, através da supervisao

em tempo real, ser eficiente e segura.

4.1 Arquitetura das camadas loT propostas para o trabalho

Durante as etapas de desenvolvimento da plataforma proposta, algumas decisdes de
projeto se fizeram necessdrias, para a efetiva implementacao das tradicionais camadas, em que €

separada a arquitetura da IoT.

Na Figura 20, € apresentado a relagdo entre a organizacdo das camadas da IoT com as

camadas implementadas:

(i) Para a implementacdo da camada da aplicacdo, foi desenvolvido um software que

permite o monitoramento, a supervisao e o controle das atividades realizadas pelo aluno.

(ii) Para a implementac¢do da camada de servigos, foram utilizados os mecanismos de troca

e controle de mensagens do protocolo MQTT.
(iii) Para a implementacdo da camada de comunicacao, foi adotado o padrao wi-fi (802.11)

(iv) Para a camada dos dispositivos, foi desenvolvida uma eletronica embarcada que contém

as funcionalidades exigidas para essa camada, como o processamento, a identificagdo, a
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leitura e a modificacdo do estado do dispositivo.

(iii)

=
e

1000

Dispositivos () C&‘-enmres) Gmm) Pmﬁ:‘;‘:"‘)

Arquitetura loT padrao ArquiteturaloT implementada

Figura 20 — Relacdo entre a arquitetura [oT geral e a implementada. Elaborado pelo autor.

Todas as implementacoes dessas camadas, serdo apresentadas em detalhes, ao longo do

capitulo corrente.

4.2 Requisitos do Protétipo Desenvolvido

Para que fosse vidvel o desenvolvimento de um protétipo de uma bancada didatica, que
auxiliasse a aprendizagem do aluno na realizacao de tarefas praticas, alguns requisitos tiveram

que ser levados em conta. Esses requisitos serviram de base para o desenvolvimento, sendo eles:

* Custo de construcio e manutencdo: No projeto procurou-se utilizar componentes e
materiais facilmente encontraveis no mercado. Dessa forma tanto a constru¢do, quanto

uma eventual reposi¢do de uma peca ou componente do sistema ficara facilitado.

* Alta confiabilidade: Os dispositivos desenvolvidos foram submetidos a uma bateria de

testes, com o intuito de assegurar um funcionamento rdpido e estdvel.

* Seguranca: Na elaboragdo e construcao da bancada didatica foram tomados os devidos
cuidados, de modo a garantir que o seu utilizador, ndo fosse exposto a situagdes que

pudessem resultar em acidentes danosos ao usudrio ou ao equipamento;
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* Independéncia do modelo de IoT utilizado: Para flexibilizar a utilizacdo do protétipo
desenvolvido, o mesmo nao deveria estar limitado a qualquer um dos modelos de IoT
apresentados na fundamentacao tedrica ( Edge, Fog ou Cloud). A solugdo apresentada
pode ser utilizada em qualquer um dos modelos de IoT, desde que sua configuragdo, esteja

de acordo com o modelo adotado.

* Escalabilidade: Alguns cuidados foram tomados para tentar para facilitar a capacidade

das futuras expansoes na plataforma, entre eles:

— A adocgao de um protocolo de comunicagao aberto e amplamente utilizado na drea
da IoT, como o MQTT, permite que que novos dispositivos e aplicagdes sejam

desenvolvidas e agregadas ao projeto inicial;

— O processamento do dispositivo, ficando a cargo da eletronica embarcada no préprio
dispositivo, permite que diferentes necessidades de processamento sejam resolvidas

por diferentes modelos de médulos embarcados;

— A independéncia da plataforma, de um modelo especifico de modelo de IoT, permite
que a plataforma seja aplicada em qualquer escala, sendo que o modelo de IoT deve

ser escolhido em conformidade com a necessidade especifica do caso da utilizagao.

4.3 Camada dos Dispositivos

Os dispositivos fisicos basicos desenvolvidos como protétipos, foram um "Painel de
Montagem", um dispositivo do tipo "Interruptor Simples"e um dispositivo do tipo "Lampada",

que sdo descritos nos topicos a seguir.

4.3.1 Dispositivo Painel de Montagem

O dispositivo denominado de "Painel de Montagem"¢ o elemento principal do sistema,
pois funciona como uma base de montagem para os outros dispositivos. As principais fun¢oes
sdo: prover a alimentagdo elétrica de baixa tensdo para todos os outros dispositivos; e, controlar
o fornecimento da tensdo alternada para o usudrio no momento do teste de seu experimento, de

forma controlada, garantindo assim a seguranca na execucao das tarefas.
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O dispositivo Painel de Montagem € o elemento que serve de base mecanica para a

realizacdo das atividades praticas. Conforme pode ser visto na Figura 21 e no seu diagrama em

Botoeira Sinaleira "Ligada” Botdo de
"Testar expenmento i Emergéncia
o o o o o
""""""""""""""""""""""""""""""""" [a]
e
Slna’lewa "Tenséo liberada" S|na|e|ra "Alerta”
(a) .
(b) |
*ovee Q o o o o *—— Bomesde
Tera Q) (o) (o] (o] °7ba|xatensao
. ovee ©Q (o (o) (o) o) |
FaseR ©Q Bornes de
tenséo alternada
Fase S O
Neutro (O )

Figura 21 — Painel de Montagem. Elaborado pelo autor.

bloco (Figura 22), € composto das seguintes partes:

(a) Dispositivos de protecdo e seguranca elétrica, composto de disjuntores e botoeira de

emergéncia;

(b) Fonte de alimentacdo continua de baixa tensdo (+5Vcc) para a alimentagao dos demais

dispositivos que foram conectados. Essa alimentacao estd disponivel nos bornes de baixa

tensao;

(¢) Sinalizacao luminosa, por meio de sinaleiras, sobre as condicdes e estado do painel e

do experimento;

(d) Um microcontrolador, responsavel pelo processamento dos dados enviados para o

sistema, bem como responsavel pela execu¢cao dos comandos vindos do sistema;

(e) Um hardware responsdvel por promover a comunica¢do do painel, via padrao wi-fi

(802.11);
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(f) Um circuito de comutagdo, responsdvel pela disponibilizacdo da tensdo alternada,
mediante consentimento do o aplicativo de supervisao (controlado pelo professor ou

sistema tutor).

(@)

Fase R

Fase 5
Neutro

Tema

Figura 22 — Diagrama em blocos do dispositivo Painel de Montagem. Elaborado pelo autor.

4.3.2 Dispositivo Interruptor

O dispositivo "Interruptor"(Figura 23) € um elemento de chaveamento de um circuito
elétrico. Por meio dele, podemos interromper ou ndo a circulagdo da corrente elétrica em um
circuito, sendo o elemento que permite o controle do funcionamento da carga que queremos
utilizar. No caso do sistema proposto, ele tem a fun¢do de permitir ou ndo, a passagem da corrente

elétrica alternada pelo circuito montado pelo aluno.

e N ™
0 1| i ®
) @ ®
© @ O ®
J\ A
Visdo frontal Visdo traseira Visdo inferior

Figura 23 — Dispositivo Interruptor. Elaborado pelo autor.

O dispositivo desenvolvido possui, além das fun¢des inerentes a sua fun¢do de fechar ou
ndo o circuito elétrico, um hardware que prové a capacidade de monitorar a existéncia ou ndo da
tensdo alternada em cada um dos seus terminais (denominados de bornes de liga¢ao), bem como
a capacidade de conhecer a posi¢cdo da alavanca do seu elemento de comutacdo. Para melhor
compreensdo do dispositivo interruptor, temos o seu diagrama em blocos apresentado na Figura

24, que € composto das seguintes partes:
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Figura 24 — Diagrama em blocos do dispositivo Interruptor. Elaborado pelo autor.

(a) Bornes para a conexdo dos cabos, para a conexdes de tensdo alternada, realizadas pelo

aluno;

(b) Sensor da posi¢do da alavanca do interruptor. Esse sensor permite ao sistema identificar
a posicdo da alavanca do interruptor. Assim, € por meio desse sensor que o dispositivo
pode verificar, em qual estado o interruptor se encontra, se na posi¢ao de repouso (posicao
"aberto"ou "0"), na qual ndo permite a passagem da corrente elétrica, ou se na posi¢ao

ativado (posi¢ao "fechado"ou "1"), que permite a passagem da corrente elétrica;

(c) Sensores de tensdo alternada. Esses sensores permitem identificar a existéncia ou ndo
de uma tensdo alternada em cada um dos bornes do dispositivo. Por meio desses sensores
é possivel para a aplicacdo desenvolvida, verificar se a existéncia de determinada tensao

alternada, € compativel com as regras da atividade pratica que estd sendo desenvolvida;

(d) Um microcontrolador, responsavel pelo processamento dos dados enviados para o

sistema;

(e) Um hardware responsdvel por promover a comunica¢do do painel, via padrao wi-fi

(802.11);

(f) Uma conexao no padrao USB, para programacio dos dispositivos durante seu desenvol-

vimento, e para futuras alteracdes de seu software embarcado;

(g) Pinos "Machos"para a fixacao do dispositivo interruptor ao dispositivo painel, para a
sua efetiva utilizacdo em uma atividade prética. Esses pinos além de fornecer um suporte
mecanico ao dispositivo, também sao utilizados para ao fornecimento de tensdo continua

para a alimenta¢do do dispositivo interruptor.
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4.3.3 Dispositivo Lampada

O dispositivo "Lampada"(Figura 25) € o elemento final de um circuito elétrico, e €
também denominado de "carga". Esse € o elemento que efetivamente realiza o trabalho no

circuito, no caso especifico, a producdo de luz.

( B IJ;I Wisdo inferior

Visdo frontal Visdo traseira

Figura 25 — Dispositivo Lampada. Elaborado pelo autor.

O dispositivo desenvolvido, além de exercer a funcdo de carga no circuito elétrico,
também possui um hardware que permite monitorar a existéncia ou ndo da tensdo alternada em
cada um dos seus terminais. Para melhor compreensao do dispositivo lampada, o seu diagrama

em blocos € apresentado na Figura 26, e € composto das seguintes partes:

Figura 26 — Diagrama em blocos do dispositivo Lampada. Elaborado pelo autor.

(a) Bornes para a conexdo dos cabos durante a montagem realizada pelo aluno;

(b) Sensores de tensdo alternada. Esses sensores permitem identificar a existéncia ou nao
de uma tensdo alternada em cada um dos bornes do dispositivo. Por meio desses sensores
é possivel para a aplicacdo desenvolvida, verificar se a existéncia de determinada tensao

alternada, € compativel com as regras da atividade prética que estd sendo desenvolvida;
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(¢) Um microcontrolador, responsavel pelo processamento dos dados enviados para o

sistema;

(d) Um hardware responsdvel por promover a comunicac¢ao do painel, via padrao wi-fi

(802.11);

(e) Uma conexao no padrdo USB, para programacao dos dispositivos durante seu desenvol-

vimento, e para futuras alteracdes de seu software embarcado;

(f) Pinos "Machos"para a fixagao do dispositivo interruptor ao dispositivo painel, para a
sua efetiva utilizacdo em uma atividade pratica. Esses pinos além de fornecer um suporte
mecanico ao dispositivo, também sao utilizados para ao fornecimento de tensao continua

para a alimenta¢do do dispositivo interruptor.

4.3.4 Construcdo dos Dispositivos

Para a construcdo dos dispositivos foi realizada uma pesquisa, com o objetivo de
selecionar os componentes de hardware que seriam utilizados na constru¢dao dos prototipos.
Atualmente existem vdrias opcoes no mercado de plataformas de prototipagem (mddulos), para o

desenvolvimento de aplica¢gdes que utilizam o conceito da IoT.

Durante a pesquisa para a escolha do médulo a ser utilizado para a construgdo dos
protétipos, alguns critérios foram levados em consideracao, tais como a disponibilidade no
mercado, capacidade de processamento, preco do médulo, tamanho fisico, documentacao e a
disponibilidade de ferramentas de desenvolvimento. Um resumo das principais caracteristicas

dos médulos pesquisados € apresentado na Figura 27.
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Mddulo CPU - Modelo |CPU (bits)| RAM Flash Clock (Mhz) | Comunicagdo nativa | Ref.
Arduino Uno Atmega 328 8 8 Kb 2Kb 16 ndo possui {a)
Arduino Mega 2560 |ATmega2560 8 8 Kb 32Kb 16 ndo possui {a)
ESpO1 Tensilica’s L106 32 36 Kb 4Mb 80 802.11b/g/n {b)
E5P12 Tensilica's L106 32 36 Kb 4 Mb 80 802.11b/g/n (k)
Wemos D1 Tensilica’s L106 32 36 Kb 4Mb 80 802.11b/g/n (b)
Esp32 ¥tensa dual-core 32 520 Kb 448 Kb 60 802.11 b/g/n + B.LE. | (b)
STMB STMBS003F3 8 1 Kb Kb 16 ndo possui ic)
5TM32 ARM 32 Cortex 32 20Kb | 64/128 Kb 72 ndo possui (c)
Intel Galileo Quark SoC ¥1000 32 512Kb | microSD 400 Ethernet 10/100 (d)
Raspberry Pi B ARM11 32 512 Mb | micro SD 700 Ethernet 10/100 (e}
Raspberry Pi 2 B+ Cortex A7 32 1Gb micro 5D 900 Ethernet 10/100 (e}

(a) https:/fwww.arduino.cc (b} https:/fwww.st.com (c} https:/fwww. espressif.com
(d) https:/fwwwiintel. com (&) https:/fwww_raspberrypi.org

Figura 27 — Principais caracteristicas dos médulos pesquisados. Elaborado pelo autor.

Apds uma pesquisa feita sobre os dispositivos, e também de testes realizados nos médulos
disponiveis, alguns aspectos se tornaram determinantes para a escolha, sendo uma delas a de que
os modulos teriam que ser embarcados nos dispositivos. O resultado dessa andlise, segue listado

abaixo:

* Tamanho e Consumo de energia: Como os mddulos seriam embarcados em varios
dispositivos, e alguns com restricdes de tamanho, os médulos de menores dimensdes
tiveram preferéncia, sendo descartados os mddulos identificados como (d) e (e), por serem

os de maiores dimensdes e também por consumirem altas correntes elétricas;

* Disponibilidade e Documentac¢ao: Os médulos baseados na familia STM (c), apesar de
promissores, ndo sao encontrados com tanta facilidade no mercado, nao possuindo uma
comunidade de utilizadores tdo ampla, o que poderia dificultar encontrar informacoes e

exemplos de uso desse médulos;

* Comunicacao: Os mddulos baseados nos microcontroladores Atmega (a), como a familia
Arduino, apesar de serem facilmente encontrdveis no mercado, possuirem vdrios modelos e
com farta documentagdo, nao possuem um hardware de comunicagao wi-fi embutida, sendo
necessdrio a utilizagc@o de placas de expansdo, o que aumentaria a custo e comprometeria o

tamanho do dispositivo.

Como resultado da pesquisa realizada, baseada nos itens apresentados, a escolha recaiu

sobre os médulos baseados no microcontrolador ESP8266 (Figura 28).
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Figura 28 — ESP8266. Extraido de [14].

Entre as caracteristicas mais contribuiram para essa escolha, foram:

* Processamento e Comunicacdo: Além de possuir uma CPU de 32 bits, possui embu-
tida toda a eletronica para o uso de comunicacao wi-fi (Padrao 802.11), incluindo a

implementagdo de uma boa parte da pilha do protocolo TCP/IP;

Disponibilidade no mercado: Os médulos baseados no microcontrolador ESP8266 sao
facilmente encontrados, tanto em sites de compra internacionais, como em sites de compra

nacionais, o que torna o médulo muito disponivel para testes e uso;

Preco do mdédulo: Os médulos baseados no microcontrolador ESP8266, que sao de baixo

custo e podem ser adquiridos facilmente;

Disponibilidade de ferramentas de desenvolvimento de uso livre. Existem trés ambi-

entes de desenvolvimento para o microcontroladores ESP8266:

1. Um ambiente baseado na linguagem de programacao Lua (uma linguagem interpre-

tada e de fécil integracdo);

2. O ambiente de desenvolvimento do projeto Arduino, incluindo todas as sua bibliotecas

e interfaces, herdando toda a base ja desenvolvida no projeto;

3. Um ambiente de desenvolvimento baseado no sistema operacional de tempo real
RTOS, capaz de criar aplicagdes profissionais, permitindo explorar todo o potencial

do microcontrolador [31].

* Documentacio: Existéncia de um bom suporte fornecido pelo fabricante, e com farto

material disponivel na internet.

As principais caracteristicas técnicas da familia de microcontroladores ESP8266 sdo :
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* CPU Tensilica’s L106 de 32 bits, 80Mhz, 4 Mbytes de memoria Flash, 36 Kbytes de

memoria RAM;
* Padroes de comunicacao wi-fi (IEEE 802.11b, 802.11g e 802.11n);
* Faixa de frequéncia de comunicacdo de 2.4GHz;
» Taxa de transmissao de 110 a 460 Mbps;
* Antena Embutida;
* Interface Serial disponivel;
* Alimentac¢do de 4,0 2 9,0 Vcc (conector Micro USB);
* Tensao Loégica de 3,3 Vcc;
* Consumo de corrente de 70 mA (em repouso ) e Maximo de 220 mA (transmitindo)
¢ Conversor A/D de 10 bits;

* GPIO com 11 pinos de entrada ou saida.

Para agilizar o desenvolvimento dos dispositivos foi escolhido o médulo WeMos D1 Mini
(Figura 29) , que € uma placa de desenvolvimento para IoT, que combina o microcontrolador

ESP8266 com um hardware minimo, facilitando a sua programacao e utilizacao.

Sua programacao pode ser feita usando as ferramentas de desenvolvimento fornecidas
pelo fabricante [15] ou por meio da IDE do Arduino [32], que além de ser uma ferramenta de

desenvolvimento livre, € amplamente utilizada e documentada.

G b o R
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Figura 29 — Wemos D1 Mini. Extraido de [15].
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4341 Placa de Interface de Entrada

Apesar da ideia bédsica do projeto poder ser aplicada em outros contextos, principalmente
em disciplinas que s@o beneficiadas pelo uso de experimentagdo prética, € necessdrio que os
dispositivos utilizados nas atividades praticas consigam ler e manipular as varidveis de interesse

para aquela atividade.

No caso de experimentos que envolvam montagem de circuitos elétricos (caso utilizado
no experimento pratico), uma das maneiras de se verificar a correta conexao dos elementos € a

verificacdo da existéncia ou nio de determinada tensdo, num determinado ponto do circuito.

Para essa finalidade, foi desenvolvida uma placa de interface que permite a verificacao da
existéncia de tensao em até trés pontos distintos, e tem seu circuito eletronico apresentado na

Figura 30.

OPTOACOPLADOR
1 %
5

A = = =
R Ejd -
D1 2 1
£ g
e |—F\:mg c2
T o

I J
hl
.
o
:
o <
orf
(=} c3 OPTOACOPLADOR
I ,'i‘ N EN £] 14 l
s 7 fe QYR LT |
K E|
AN4D4 |—a:aa\9 c4
=

RS O‘F'TOACOFLADDE
1

I s |A = ,RB_,
e BT
D2 E 1
LY £
184001 |—ﬂﬂ3 cE
=p o

Figura 30 — Circuito da Interface de Entrada. Elaborado pelo autor.
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Um dos cuidados tomados no desenvolvimento da interface, foi o total isolamento da
tensao de entrada (em geral 127 ou 220 VCA). Para essa finalidade foi utilizado a técnica de
opto-acoplamento, onde a informacao € transmitida por meio luminoso, garantindo assim a
total isolagdo galvanica entre o circuito de alta tensdo e o circuito de baixa tensio, inclusive do

elemento responsavel pelo processamento (no caso, 0 médulo Wemos D1).

Durante a fase de testes da interface, o circuito foi montado em proto-board e quando
atingido uma performance satisfatoria, foi desenvolvida uma placa de circuito impresso para uma
montagem definitiva. A placa desenvolvida, apesar de ser funcional em todos os testes, dadas as

suas dimensdes, ndo permitia a sua incorporagao aos dispositivos prototipados.

Para contornar esse problema, outra versio da placa de circuito impresso foi desenvolvida,
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porém devido ao seu tamanho reduzido e a tecnologia envolvida no processo de fabricacdo
da placa de circuito impresso (placa de dupla face, com furos metalizados), esse trabalho foi

repassado para uma empresa especializada, cujo resultado pode ser visto na Figura 31.
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Figura 31 — Placa de circuito impresso da Interface de Entrada. Elaborado pelo autor.
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O resultado obtido na nova versdo da placa, apds a montagem dos componentes, permitiu
uma versao final da placa, menor e mais compacta, que com maior facilidade pode ser embutida
nos dispositivos prototipados. Para efeito de comparagao, a reducdo no tamanho obtido para a

placa pode ser vista na Figura 32.

g 150 mmm }i

Verséo Final

Primeira versdo da Placa de Interface de Entrada

Figura 32 — Placas da Interface de Entrada construidas. Elaborado pelo autor.

4.3.4.2 Softwares Embarcados nos Dispositivos

Para o funcionamento dos dispositivos prototipados, foi necessério o desenvolvimento
de softwares que seriam embarcados nos dispositivos. No desenvolvimento dos softwares dos
dispositivos foi utilizado uma variante da linguagem C++, utilizada na plataforma de prototipagem
Arduino, que foi devidamente configurada para conseguir compilar os c6digos para o modelo do

microcontrolador escolhido (ESP8266).

O software embarcado nos dispositivos tem a funcao de verificar o estado dos seus
terminais (bornes) quanto a existéncia ou nao de tensdo aplicada, posi¢ao fisica de seus elementos

moveis (interruptores e alavancas).
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Esses dados podem ser enviados periodicamente para uma aplicacdo que possam ser
tratados, ou solicitados mediante uma requisicao pela software da aplica¢do. No caso do testes
realizados com os protétipos, os dados eram enviados em intervalos de 1 segundo, ou quando

solicitado pelo software desenvolvido para os testes de funcionamento dos dispositivos.

Para que o desenvolvimento dos softwares embarcados nos dispositivos fosse possivel, a

utilizacdo de algumas bibliotecas foram necessdrias, e sdo descritas a seguir:

* Para a conexdo dos dispositivos a uma rede wi-fi, foi utilizada a biblioteca ESP8266WiFi

[33], disponibilizada como a biblioteca oficial pela prépria fabricante do ESP8266;

* Para a implementagdo de um cliente MQTT no dispositivo, foi utilizada a biblioteca

PubSubClient [34], disponibilizada no site oficial do projeto Arduino [32];

* Para a manipula¢do de mensagens no formato JSON, foi utilizada a biblioteca ArduinoJson

[35], disponibilizada no site oficial do projeto Arduino.

Para uma melhor compreensao do software embarcado nos dispositivos "Interruptor'e
"Lampada", é apresentado no fluxograma da Figura 33, que fornece de forma simplificada, a

sequéncia de passos realizados pelo software.

e N
(a) ;: inicializagdo |
S . ~

(b)| Conexdocoma rede Wifi

¥
(c) |Conexdo com o servidor MQTT Y- Leitura de dados (d)

L

Figura 33 — Fluxograma do software embarcado nos dispositivos "Interruptor"e "Lampada".
Elaborado pelo autor.

O software embarcado nos dispositivos "Interruptor'e "Lampada", executas as seguintes

etapas:

* O dispositivo apds ser alimentado, executa as rotinas de inicializacdo (a);
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* Em seguida, incia a conexdo com a rede wi-fi (b), seguida da conexdao com o servidor

MQTT (c);

* A seguir o dispositivo entra em um laco de repeticdo, em que verifica o estado de suas
entradas, fazendo a leitura dos dados (d) e publica esses dados no tépico correspondente

ao seu tipo de dispositivo (e);

* O dispositivo ird repetir a leitura e envio dos dados quando for solicitado pela aplicagcao
(f), ou quando um tempo méximo estabelecido for atingindo (g). Esse tempo deve ser
compativel com as normas de seguranca aplicadas e serve também como uma informacao

que o dispositivo ainda esta ativo no sistema.

No caso especifico do dispositivo "Painel de Montagem", além da sequéncia de eventos
jé citados para os dispositivos anteriores, os itens de (a) até (f) e (i), estdo embutidas no software,

algumas fungdes adicionais, como ilustradas na Figura 34.

(a) = Inicializagdo

l (h)

(b) | Conexiocoma rede Wif |

(c) |Conexdo com o servidor MQTT

{d} ) Sim

(o) [RSSRER

Figura 34 — Fluxograma do software embarcado no dispositivo "Painel de Montagem". Elaborado
pelo autor.

O dispositivo "Painel de Montagem", também € dotado de uma interface de saida, que

permite, mediante solicitagdao do sistema supervisor (g), alterar o estado de suas saidas (h).

A interface de saida permite ao painel controlar o fornecimento da tensao alternada
nos bornes de saida (mediante solicitacdo do software supervisor utilizado no experimento),
nos momentos de teste e verificacdo da montagem feita pelo aluno, bem como o controle da

sinaliza¢do luminosa do estado do experimento, por meio das sinaleiras luminosas.
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4.4 Camada de Comunicacao

A camada de comunicacao foi implementada, utilizando-se os recursos embutidos no

préprio microcontrolador do médulo utilizado, no caso o microcontrolador ESP8266.

Esse microcontrolador possui um circuito de rddio que consiste num transmissor € um
receptor de operando na frequéncia 2,4 GHz, além de implementar a pilha de protocolo TCP / IP

e protocolo MAC 802.11 b/g/n, podendo implementar uma rede WLAN completa.

O microcontrolador ainda possui um antena interna de cerdmica, e um alcance da ordem
de 100 m em condi¢des ideais e sem obstaculos, podendo ter seu alcance ampliado com o uso de

antenas externas.

Como o teste do prototipo seria realizado inicialmente, adotando-se o modelo de IoT
local (Edge), foi utilizado um roteador doméstico, modelo TL-WR941 (fabricante TP-Link) para

a implementacdo de uma rede local WLAN, para a conexao dos dispositivos prototipados.

Posteriormente, os testes também foram realizados utilizando-se o modelo de IoT Cloud,

e serdo apresentados no capitulo seguinte.

4.5 Camada de Servicos

A camada de servicos foi implementada para suportar os requisitos definidos no protocolo
de troca de mensagens MQTT, para permitir que todos os dispositivos possam se comunicar e
trocar informacdes com a camada da aplicac@o. Dessa forma todo o servico de troca de mensagens

serdo realizados por meio de um servidor utilizando o protocolo MQTT.

A opcao pelo MQTT deu-se pelo fato de ser um protocolo aberto, leve e proprio para
dispositivos com baixo poder de processamento, muito bem documentado e suportado pela
maioria das linguagens de programacao atuais. Essa escolha permite que aplicagdes desenvolvidas

futuramente, possam ser facilmente integrada ao sistema, facilitando sua escalabilidade.

A Figura 35, apresenta o mecanismo da troca de mensagens entre os dispositivos € a
aplicacdo. Usando a terminologia do protocolo MQTT, os dispositivos Interruptor, Lampada
e Painel de Montagem, publicam (isto €, enviam uma mensagem) e assinam (isto €, sdo

destinatarios das mensagens postadas) em seus respectivos tépicos (a).

O Broker MQTT, atua como um servi¢o de intermediador (b), recebendo mensagens
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organizadas em topicos e repassando essas mensagens aos interessados que assinaram esses
tépicos.
A aplicacdo (c), assina e publica em todos os tdpicos, sendo responsdvel pela conexao

l6gica entre os dispositivos, mediante as regras e objetivos estabelecidos para aquela atividade

pratica em especial.

publica e assina o topico interuptor

( Dispositivo )
“Interruptor” N

aszina e publicaem
todos os topicos

: . N + i
publica e a=ssina o topico lampada : “*:uhh_
"Lampada"” - ;

publica e assina no topico Painel

Figura 35 — Camada de Servicos implementada. Elaborado pelo autor.

4.5.1 Formato das Mensagens

As informacdes trocadas pelos dispositivos e pela aplicacao, utilizam o formato JSON
(JavaScript Object Notation - Notacdo de Objetos JavaScript). A escolha desse formato para a
troca das informagdes, se deve ao fato do mesmo ser um formato aberto, facil para as maquinas

interpretar e gerar, a0 mesmo tempo que € compreensivel para os seres humanos.

E um padrio em formato texto e completamente independente de linguagem, sendo
suportada por quase todas as linguagens atuais. Seu formato € constituido por uma colecao de
pares nome/valor, ou de uma lista ordenada de valores. Por ser extremamente simples, é um

formato muito eficiente para a troca de dados.

As informagdes enviadas e ou recebidos pelos dispositivos, s@o constituidas com os

campos, seguindo o formado apresentado na Figura 36.
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{"device" : ["painel","interruptor” "lampada"],
“id":-"001",
“comand" : ['request_status","request_action'],
"status" - ["switch_state on" "switch_state off'"left_pin_voltage" "left_pin_no_voltage" "right_pin_voltage",
"right_pin_no_voltage"],
"action" : ['fase_R_off" "fase R_on"'fase S _off' "fase S on""lamp_blink", "alert_light_on" "alert_light off"
"alert_light_blink", "locked voltage”, "released voltage" ]}

E]

Figura 36 — Metadados das mensagens trocadas. Elaborado pelo autor.

Uma breve descri¢do de cada campo das mensagens trocadas na plataforma, estao listadas

abaixo:

device: Campo que identifica o tipo de dispositivo;
* id: Campo que identifica o nimero daquele dispositivo;

* comand:Campo que define que a mensagem de requisi¢cao de dados ou modificacdo do

estado de um dispositivo;
* status: Campo que identifica o valor a ser lido no dispositivo;

* action: Campo que identifica o estado a ser modificado no dispositivo.

4.6 Camada da Aplicacao

Ao longo das etapas que compdem as atividades praticas, todas informagdes sobre o
estado dos dispositivos, sdo enviadas para a camada da aplicacao, para serem processadas no

software desenvolvido para cada tipo de atividade especificamente.

A aplicacgdo, deve ser desenvolvida tendo em mente, os objetivos pedagdgicos a serem
alcancados, as etapas e as agdes que levem ao sucesso proposto na atividade, e as particularidades

de cada atividade.

Cabe a aplicagdo, disponibilizar ao professor ou a um sistema automético de avaliacdo, a

extracao das informacoes relevantes, em cada etapa da atividade prética.

4.6.1 Fluxo da Informacao

O fluxo das informacdes, pode ocorrer entre os dispositivos e a aplicacdo, nos dois

sentidos, dos dispositivos até a aplicacdo e vice-versa.
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A comunicacdo de um dispositivo com a aplicagdo (Figura 37), comeca quando o
dispositivo € energizado e estabelece a comunicagdo com o Broker MQTT, publicando no
tépico correspondente ao seu tipo de dispositivo, as informacdes que o identificam, e os dados

correspondentes ao seu estado atual.

Essas informagdes sdo entdo processadas pela aplicagdo e disponibilizadas ao professor
(ou futuramente a um sistema inteligente de avaliacdo) que verifica se estdo de acordo com as
regras estabelecidas para a tarefa didatica que estd sendo desenvolvida. Opcionalmente essas

informacOes podem ser armazenadas para posterior anélise.

. Professor ou
@D wiagie ) ssors maigene
!

@sta:laamal dudipusithu-) Arrm:emm'rto j
& opcional
deﬁfmar;ﬁﬂdﬂdbmiti@

( Dispositivo )

Figura 37 — Fluxo de informagao: dispositivo -> aplicacdo. Elaborado pelo autor.

No caso de alguma regra de seguranca for violada, o professor (ou futuramente um sistema
inteligente de avaliacdo) deve atuar para impedir que o aluno e ou o equipamento sofra algum
dano. Neste caso a comunicagao ocorre no sentido inverso (Figura 38), partindo da aplicacao
para o dispositivo, com o objetivo que o dispositivo assuma um estado seguro. Essa acdo também

pode opcionalmente ser armazenada para posterior anélise.
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Figura 38 — Fluxo de informagdo: dispositivo <- aplicacao. Elaborado pelo autor.
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4.6.2 Aplicacao Desenvolvida

A aplicacao foi desenvolvida levando-se em conta os objetivos e as caracteristicas da

atividade prética a ser realizada pelo aluno.

Os dispositivos descritos nas segdes anteriores foram desenvolvidos com o objetivo
de proporcionar a realizacdo de uma atividade prética, na drea de circuitos elétricos. Nessas
atividade, consiste na verificacdo da correta interligacdo dos dispositivos, para o acendimento de
uma lampada, que apesar de simples, € de fundamental entendimento para que outros circuitos

mais elaborados possam ser posteriormente trabalhados.

A aplicacao desenvolvida, consiste num software com a interface apresentada na Figura
39 e as funcionalidades bésicas para que o professor possa: acompanhar a atividade do aluno
durante a execugdo da atividade prética; sinalizar alguma condicao especial; e, permitir ou nao
que a tensdo alternada seja liberada, para que o aluno possa efetivamente verificar o sucesso ou

ndo da sua atividade.

No lado esquerdo da interface da Figura 39, temos a indicagao se o dispositivo Painel de
Montagem estd conectado no sistema ou nao (a), bem como os botdes que permitem controlar o
dispositivo, permitindo as funcdes de energizar e desenergizar os bornes que fornecem a tensao
alternada para os experimentos, além de ligar, desligar e fazer piscar a lampada de sinalizag¢do do

painel (b).

Na parte inferior a esquerda da interface, temos uma janela de texto que mostra as
mensagens trocadas entre os dispositivos do sistema (c). Essa janela foi inicialmente colocada

para a depuracgdo do sistema durante as fases de desenvolvimento e testes dos dispositivos.

No lado direito da interface, temos a indicacao do estado do dispositivo "Interruptor”,
com a verificagdo da posicdo do interruptor, e da existéncia ou nao de tens@o nos seus bornes (d),
bem como a indica¢do do estado do dispositivo "Lampada”, com a verificacdo se seu estado e da

existéncia ou ndo de tensdo nos seus bornes (e).
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rlél Software Meonitor E@gw
Painel de Montagem - Interruptor -
] Tensdo - Borne da Fase R || Tensdo - Borne da fase S Posicio do interruptor o
[—J ;J ;J ;J /] Tensdo - Borne Direito || Tensdo - Borne Esquerdo
[ sinaleira - Acesa | Ligar | | Desligar | R
Verificar Estado
(] Sinaleira - Piscar | Ligar | | Desligar |
[ | Desbloquear Painel | Sim | | mio
ampeda G
[_| Tensio - Borne Direito [_] Tensdo - Borne Esquerdo
Mensagem - Enviada [ Recebida
| Verificar Estado |
' Encerrar Aplicacdo '

Figura 39 — Aplicagdo desenvolvida (Software Supervisor). Elaborado pelo autor.

No capitulo seguinte, s@o apresentados os testes para a avaliagdo dos dispositivos

desenvolvidos para o experimento.
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5 Avaliacao Experimental

Neste capitulo sdao apresentados os testes realizados nos dispositivos 10T, que foram

utilizados na constru¢do dos protétipos da bancada didatica desenvolvida para o experimento.

Os testes efetuados tem como objetivo, permitir a avaliagdo dos elementos, nas respectivas
camadas que compdem a plataforma proposta (dispositivos, comunica¢do, comunicacdo e

aplicacdo).

5.1 Avaliacao dos Médulos loT

Para avaliar a performance dos médulos escolhidos para o experimento proposto, € sua
adequacdo a plataforma, foram realizados testes para mensurar o tempo que cada dispositivo

levaria para, apds ser energizado, executar as seguintes etapas:

* Realizar a sua completa inicializacao;
¢ Estabelecer conexido a uma rede wi-fi;

* Estabelecer a conexdo a um broker MQTT, tanto no modo Local (Edge), quanto num

broker hospedado num servico de Nuvem (Cloud).

Essa avaliacdo surgiu do fato, de que por op¢do do projeto, a maior parte dos dispositivos
desenvolvidos nao possuem alimentagdo propria (com exce¢do ao dispositivo Painel de Montagem
que € alimentado pela rede elétrica). Essa decisdo foi tomada para evitar o uso de baterias nos
dispositivos, que além de necessitarem de trocas ou recargas periddicas, possuem um tempo de

uso limitado, sendo descartadas geralmente trazendo danos ao meio ambiente.

Dessa forma, como os dispositivos ndo possuem alimentagcao prépria, era necessario
saber qual seria o tempo de laténcia, ocorrido desde a sua energizacao, quando inseridos na

atividade prética, até estarem efetivamente participando da plataforma.
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5.1.1 Camada dos dispositivos : Avaliacdo do tempo de inicializacao

Para a realizacao dos testes do tempo de inicializacdo dos dispositivos, foi construido uma
infra-estrutura de hardware e software, que permitisse controlar o fornecimento da alimentacao
para o dispositivo, bem como o reconhecimento da inicializa¢do do dispositivo, como ilustrado

na Figura 40.

Controlador do Teste . .
Computador Dispositivo em teste

Confirmagao da inicializagao

Energiza dispositivo

(c)

Figura 40 — Teste inicializacdo. Elaborado pelo autor.

Para a fun¢do de controlador do teste, foi escolhido uma placa de desenvolvimento Intel

Galileo Gen2 [36] (a), sendo que a sua a escolha deu-se por trés motivos:

1. Pelo seu poder de processamento, sendo cerca de 20 vezes mais rdpido que o dispositivo a
ser avaliado (médulo Wemos D1) (b), garantindo dessa forma que as medidas possam ser

realizadas em tempo hébil.

2. Por ser um recurso ja disponivel, evitando-se dessa forma o custo com a aquisi¢do de um

outro médulo para essa finalidade;

3. A possibilidade de se utilizar as mesmas ferramentas de desenvolvimento utilizadas para o

desenvolvimento dos softwares embarcados nos dispositivos.

Os tempos obtidos nos testes, sdo enviados para um computador (¢) conectado ao

controlador do teste, mediante uma conexao USB, para armazenagem e posterior anélise.

A rotina de testes (Figura 41) comeca com a sele¢ao do dispositivo a ser avaliado. Em
seguida o controlador energiza o dispositivo em teste, comeg¢ando a contagem do tempo, que
se encerrard quando o dispositivo avaliado consiga retornar uma informagao que o caracterize

como ativo.
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C Inicia o teste ) f[hglanho mhn:dodspua’thu)

( S,elecicnﬁjdspﬂsiﬁm ) ( Finaliza a contagem de tempo )
I ¥

C Energiza o dispositivo ) ( Desenergiza o dispositivo )
] L

C Inicia a contagem de tempo )— IC Finaliza ofeste )

Figura 41 — Sequéncia de Teste dos dispositivos. Elaborado pelo autor.

Nos testes realizados para a avaliacdo do tempo de inicializa¢do do dispositivo, desde a
sua energizacgdo até a execugdo do programa embarcado, foram utilizadas 50 repeticdes do teste,

em 4 unidades do dispositivo Iol Wemos D1, cujos resultados sdo apresentados na Figura 42.

Teste do tempo de inicializacdo Dispositive 1
5,2 Dispositive 2
-;)- B T — . ‘"‘ - - Dispositive 3
E 4.8 Dispositivo 4
S 46
Ea
2 4
a
3,8
1 10 20 30 40 50
Numero da execucdo do teste

Figura 42 — Tempo de inicializa¢cdo dos dispositivos. Elaborado pelo autor.

Nos valores obtidos no teste de inicializacdo, foi observado uma faixa de variacao no
tempo de inicializac¢ao, indo desde 4,36 ms (milissegundos) para o menor tempo de inicializacao,

e até 5,1 ms para o dispositivo que demorou o maior tempo de inicializacao.

Esse teste, mesmo indicando pequenas variacdoes em dispositivos de um mesmo tipo,
muito provavelmente decorrentes das tolerancias existentes nos componentes eletronicos que
foram utilizados na constru¢cao dos médulos, mostra que o tempo médio de inicializagdo do
dispositivo médio dos dispositivos de 4,78 ms, € perfeitamente aceitdvel para o tipo de aplicagdo

proposta, ndo interferindo no tempo de execucdo de uma atividade pratica.

Os resultados obtidos permitem concluir que os dispositivos tem um tempo de inicializagdo

compativel com o esperado para atender os requisitos da camada dos dispositivos da plataforma.
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5.1.2 Camada de Comunicacao : Avaliacdo do tempo para a conexao

Para a realizagdo dos testes do tempo para a conexao dos dispositivos 10T, foi construido
uma infra-estrutura de hardware e software, que permitisse controlar o fornecimento da alimenta-
¢do para o dispositivo, bem como reconhecer um sinal de retorno do estabelecimento da conexao,

ilustrado na Figura 43.

Para execucdo desta avaliacao, foi adicionado a infra estrutura de testes, um roteador
da marca TPlink, modelo TL-WR941ND, para o estabelecimento de uma rede wi-fi para os

dispositivos se conectarem.

Computador Controlador do teste Dispositivo em teste  Roteador

Figura 43 — Teste de Conexao dos dispositivos.Elaborado pelo autor.

Neste teste, o controlador do teste libera a alimentacdo para o dispositivo a ser avaliado
(a) e comeca a temporizagdo. Assim que o dispositivo € inicializado, ele comeca a tentativa de
conexdo na rede wi-fi (b). Se o dispositivo consegue se conectar a rede wi-fi (¢), ele retorna essa
informacdo mediante a um sinal enviado ao controlador do teste(d), que encerra a temporizagado

do teste.

Caso o tempo para a conexao seja superior a 30 s, o dispositivo retorna um sinal de erro
(e) ao controlador, que reinicia o teste. Se a conexao nao for estabelecida apos 3 tentativas, o

controlador encerra o teste.

Foram realizados 50 execugdes do teste em 4 unidades dos dispositivos, cujos resultados
sao apresentados na Figura 44. Para facilitar a visualizacdo do gréfico, visto que muitos pontos
ficaram sobrepostos por serem valores muito préximos, o grafico apresenta o valor médio de

cada uma das rodadas com os 4 dispositivos.

Nos valores obtidos no teste de conexao, foi observado uma faixa de variagdo no tempo
de conexao, indo desde 2,52 s (segundos) para o menor tempo de conexao, e até 6,53 s para o

dispositivo que demorou o maior tempo para conectar.

Esse teste, mesmo indicando pequenas variacdes em dispositivos de um mesmo tipo,

mostra que o tempo médio de conexdo do dispositivos foi de 4,86 s, € perfeitamente aceitdvel para
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Tempo médio para conexdo na rede wi-fi

Tempo (s)
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Nimero da execucdo do teste

Figura 44 — Tempo para conexao na rede wi-fi. Elaborado pelo autor.

o tipo de aplicacdo proposta, ndo interferindo no tempo de execucdo de uma atividade pratica.

Durante os testes, ndo ocorreram erros na tentativa de conexao, mas para se obter a infor-
macao do correto funcionamento do teste, em algumas ocasides o roteador era propositalmente

desligado para que o erro fosse reportado, evidenciando seu correto funcionamento.

Com esse resultado, podemos concluir os dispositivos tem um tempo de conexdo

compativel com o esperado para a camada de comunicacdo , proposta na plataforma.

5.1.3 Camada de Servicos : Avaliacdo para a conexao ao servidor MQTT

Para que fosse possivel essa avaliacdo, foi necessdrio a constru¢do de uma infra estrutura
que permitisse a realizacao deste teste. Para isso além da infra estrutura ja utilizada para o teste
anterior, de conexao com a rede wi-fi, foi necessdrio a instalagdo e configuracao de um servidor

MQTT.

A escolha recaiu pelo servidor MQTT Mosquitto, desenvolvido e mantido pela Eclipse

Foundation [37].

O Mosquitto é um projeto de cddigo aberto, leve e adequado para uso em todos os
dispositivos, desde computadores de baixa poténcia até servidores completos. O projeto Mosquitto
também fornece bibliotecas para aimplementacio de clientes MQTT para a maioria das linguagens

atuais.

Neste teste (Figura 45), o controlador do teste libera a alimentacao para o dispositivo a
ser avaliado (a) e comeca a temporizagdo. Assim que o dispositivo € inicializado, ele comeca

a tentar se conectar na rede wi-fi (b). Com a conexao com a rede estabelecida, o dispositivo
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comeca a tentativa de se conectar com o broker MQTT (c). Assim que o dispositivo recebe a
confirmacdo da conexao com o broker MQTT (d), ele retorna essa informacao mediante a um

sinal enviado ao controlador do teste (e), que encerra a temporizacdo do teste.

Caso o tempo para a conexao seja superior a 30 s, o dispositivo retorna um sinal de

erro (f) ao controlador, que reinicia o teste. Se a conexdo nao estabelecida apds 3 tentativas, o

Broker MQTT @]
d

controlador encerra o teste.

Computador  Controlador do teste

Figura 45 — Teste de conexdo ao servidor MQTT. Elaborado pelo autor.

Este teste foi realizado, utilizando dois modelos de IoT, citados no referencial tedrico: o

modelo de IoT Local (Edge) e modelo de IoT em Nuvem (Cloud), e sdo descritos a seguir.

5.1.3.1 Avaliacdo da conexdo ao servidor MQTT no modelo loT Local (Egde)

Para montar uma infra estrutura que permitisse a realizacdo da avaliacdo no modo local,
foi utilizado como hardware para a instalagao do broker MQTT, um computador de baixo custo,
modelo Raspberry PI 2 B+, rodando o sistema operacional Raspian, e instalado e configurado o

servidor MQTT Mosquitto.

Como adotado nos teste anteriores, foram realizados 50 execuc¢des do teste em 4 unidades
dos dispositivos IoT, cujos resultados sao apresentados na Figura 46. Para facilitar a visualizacdo,

o gréfico apresenta o valor médio de cada uma das rodadas com os 4 dispositivos.
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Tempo médio para para a conexdo no servidor MQTT Local
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Figura 46 — Tempo de conex@o no servidor MQTT local. Elaborado pelo autor.

No teste realizado, mesmo indicando pequenas variagdes em dispositivos de um mesmo
tipo, é possivel verificar que o tempo médio, desde a energizacio do dispositivo até a conexao
com o broker MQTT, foi de 6,15 s, € perfeitamente aceitdvel para o tipo de aplicacdo proposta,

ndo interferindo no tempo de execu¢ao de uma atividade prética.

Durante os testes, geralmente ndo ocorreram erros na tentativa de conexao, mas para se
obter a informacgao do correto funcionamento do teste, em algumas ocasides o roteador, ou o
servidor eram propositalmente desligados para que um erro fosse reportado, evidenciando seu

correto funcionamento.

Com esse resultado, podemos concluir os dispositivos tem um tempo de conexdo
compativel com o esperado para a camada de comunicacgao, proposta na plataforma, quando

utilizado no modelo de IoT Local.

Esse modo pode ser utilizado, quando se faz necessdrio a utilizacdo da plataforma em
locais onde ndo existe uma infra estrutura de rede wi-fi disponivel, quando nao se deseja que
o funcionamento da plataforma concorra com os recursos de rede disponiveis, ou caso seja

desejavel a separacdo da plataforma do restante da infra estrutura de rede disponivel

5.1.3.2 Avaliacdo da conexdo ao servidor MQTT no modelo loT em Nuvem (Cloud)

Para a realizagdo do teste utilizando um servidor em hospedado em nuvem, foi utilizado
um servigo de cloud computing, hospedado no provedor de servigos comercial, rodando o sistema
operacional Ubuntu 16.04, tendo sido instalado e configurado o servidor MQTT Mosquitto como
um servico. Esse servico foi alugado especificamente para essa finalidade, onde foi instalado e

configurado também o servidor MQTT Mosquitto.
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A decisdo de se utilizar esse servico, no lugar das opdes de hospedagem gratuitas
disponiveis, baseou-se no fato de que, com o uso de um servidor dedicado, poderiam ser
eliminadas interferéncias devidos a concorréncia com outros usudrios, propagandas ou outros

fatores que pudessem interferir nos valores de tempo obtidos.

Como adotado em todos os testes, foram realizados 50 execu¢des em 4 unidades do
dispositivo 10T, cujos resultados s@o apresentados na Figura 47. Para facilitar a visualizagdo, o

grafico apresenta o valor médio de cada uma das rodadas com os 4 dispositivos.
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Figura 47 — Tempo para conexdo no servidor MQTT hospedado num servigo de nuvem. Elaborado
pelo autor.

No teste realizado, mesmo indicando pequenas variagdes em dispositivos de um mesmo
tipo, € possivel verificar que o tempo médio, desde a energizacdo do dispositivo até a conexao
com o broker MQTT hospedado no servi¢o de Nuvem, foi de 6,24 s, que atende perfeitamente
0s requisitos para o tipo de aplicagdo proposta, ndo interferindo no tempo de execucdo de uma

atividade pratica.

Durante os testes, geralmente ndo ocorreram erros na tentativa de conexdo, mas para se
obter a informacgao do correto funcionamento do teste, em algumas ocasides o roteador, ou a
execucao do broker Mosquitto no servidor, eram propositalmente desligados para que um erro

fosse reportado, evidenciando seu correto funcionamento.

Com os resultado obtidos, podemos concluir que os dispositivos tem um tempo de
conexao da mesma ordem de grandeza, tanto quando utilizando o modelo IoT Local (Edge)
ou o modelo de IoT em Nuvem (Cloud); e, em ambos os casos, compativeis com os requisitos

esperado para a camada de comunicagdo, proposta na plataforma.

Esse modo de utilizacdo pode ser vantajoso, quando se possui uma infra estrutura de rede
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que permita a utilizacdo de servidores em Nuvem. A utilizacdo da plataforma neste modelo de
IoT, pode propiciar um ganho considerdvel de informacdes por meio da centralizacdo dos dados
de varias instancias da plataforma, a utilizacdo de servicos de andlise de dados e de inteligéncia
artificial fornecidos por terceiros e ja disponiveis na internet, como por exemplo o IBM Watson

[38].

A aproveitando-se as mesmas configuracdes de teste, foi incluido o teste da publicacdo
da primeira mensagem nos servidores MQTT, com o tempo de médio 6,18 s para o servidor
local e de 6,35 s para o servidor em nuvem. Dessa maneira foi possivel estabelecer que os
dispositivos, apds a sua insercao no painel, levam um tempo médximo em torno de 6,40 s para
serem reconhecidos pelo sistema e efetivamente fazer parte dos componentes do experimento a

ser realizado, tempos que ndo inviabilizam a sua utilizacao na plataforma proposta.

5.2 Camada de Servicos : Avaliacao da plataforma com o aumento
da quantidade de mensagens

Durante o desenvolvimento do trabalho, algumas novas questdes foram sendo levantadas.
Uma das questdes € identificar a influéncia do tempo de laténcia na troca de mensagens se na

infraestrutura for utilizado somente a estrutura de IoT baseada em nuvem.

Essa questdo pode ser respondida, observando-se apenas os tempos obtidos para a conexao
ao broker MQTT, que sdo basicamente da mesma ordem de grandeza, independentemente se o

broker esté instalado num servidor Local (Edge) ou em um servico de Nuvem (Cloud).

Outra questao levantada em relacdo a laténcia, foi se esse mesmo comportamento seria
mantido, caso houvesse um aumento significativo no nimero de mensagens trocadas pelos
dispositivos com a aplicacao. Essa avaliacao pode proporcionar dados quanto a capacidade de

escalabilidade do sistema.

Considerando esses questionamentos, foram acrescentados alguns testes quantitativos no
sistema, com o objetivo de verificar qual o seu comportamento, quanto ao aumento do numero
de mensagens trocadas, tanto quando o servidor € instalado localmente (Edge), quanto quando o

servidor estd hospedado num servico de Nuvem (Cloud).

Para coletar as informac¢des do comportamento da plataforma com o aumento no niimero

de mensagens trocadas, foi montada uma infraestrutura que permitisse medir o tempo para um
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dispositivo enviar um pacote de mensagens e esse pacote ser recebido por um outro dispositivo,

mediante a utilizacdo de um broker Local.

Essa infraestrutura estd ilustrada na Figura 48 e para a funcdo de Broker local (g) na
avaliacao, foi utilizado como hardware para a instalacdo do broker MQTT, um computador de
baixo custo, modelo Raspberry PI 2 B+, rodando o sistema operacional Raspian, sendo instalado

e configurado o servidor MQTT Mosquitto.

Computadar S ) (a}

Controlador do teste (f) = - Broker Local

Figura 48 — Teste de envio de pacotes para o broker Local. Elaborado pelo autor.

Para refazer o mesmo teste, porém agora para a avaliacdo do desempenho com o broker
estando hospedado num servido em Nuvem, foi montada uma infra estrutura que estd ilustrada
na Figura 49, sendo utilizando um servigo comercial de hospedagem em Nuvem (g), rodando o

sistema operacional Ubuntu 16.04, sendo instalado e configurado o servidor MQTT Mosquitto.

:-:ﬁ‘- - b) R
C) {g} |
DISpDSItIVDS ________

e) Roteadar

Computadaor

e

Broker hospedado
em Nuvem

Figura 49 — Teste de envio de pacotes para o broker hospedado em Nuvem. Elaborado pelo autor.

Os testes ocorrem de maneira semelhante, com os dispositivos ja inicializados, conectados

a rede wi-fi e ao broker MQTT.

O controlador do teste, envia um sinal (a) para que o dispositivo j4 conectado a rede wi-fi
(b), comece a publicar um pacote de mensagens para o broker MQTT (c), e inicia a contagem do

tempo.

O broker MQTT, realizando o seu servico de corretor, encaminha as mensagens (d) para
o outro dispositivo, que assina 0 mesmo topico. Assim que um dispositivo que assina o tdpico,
recebe o pacotes de mensagens (e), ele emite uma sinal de confirmacao (f), para o controlador do

teste, para que a contagem do tempo seja finaliza.
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O teste foi realizado com pacotes de 100, 1000 e 10000 mensagens, com o tamanho da
maior mensagem utilizada no exemplo de uso da plataforma (cerca de 250 bytes), e os resultados

obtidos em ambos os testes, podem se vistos na Tabela 2.

Tabela 2 — Tempos para enviar e receber pacotes de mensagens. Elaborado pelo autor.

Tamanho do Pacote | Servidor MQTT Local (Edge) | Servidor MQTT em Nuvem (Cloud)
100 Mensagens 20,81 ms 70,61 ms
1000 Mensagens 228,32 ms 770,23 ms
10000 Mensagens 2333,38 ms 27292,53 ms

A Figura 50, apresenta em forma de gréfico, os valores apresentados na Tabela 2, onde o
a diferenca entre os tempos obtidos na utilizacdo do broker MQTT e do broker Local podem ser

observados de forma mais clara.

Tempo para o envio e recebimento de mensagens
Broker MQTT na Nuvem

40000 Broker MQTT Local

30000

20000

10000

Tempo (ms)

0
100 1000 10000

Tamanho do pacote de mensagens

Figura 50 — Tempos de envio dos pacotes. Elaborado pelo autor.

Analisando os valores dos resultados, apresentados na Tabela 2, podemos observar que o
aumento no tempo de envio das mensagens, aumenta de maneira proporcional em relacao ao

aumento no nimero de mensagens, quando utilizado um servidor Local.

Por outro lado, a analise dos resultados quando utilizado um servidor em Nuvem, pode-se
verificar que os valores apontam um crescimento exponencial do tempo de envio, em relacdo ao
aumento no nimero de mensagens. Este resultado, ja esperado, pode ser explicado por diversos
fatores, tais como a concorréncia no uso dos recursos de rede, do roteamento das mensagens, €

da concorréncia pelo uso da banda da internet utilizada.

Como € possivel concluir pelos resultados obtidos, devido ao tamanho das mensagens
utilizadas na plataforma proposta, mesmo com um aumento significativo da quantidade de
mensagens trocadas entre os dispositivos, a camada de comunica¢do, implementada na plataforma

proposta atende a finalidade para qual ela foi desenvolvida.
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Mas com um aumento exponencial da quantidade de mensagens, o tempo de trafego das
mensagens pode vir a ser um fator limitante para a plataforma se trabalhando com um servidor
hospedado em Nuvem (Cloud), sendo que depois de algumas discussodes, foi proposto que seria
benéfico para sistemas dessa natureza, alguma forma de reducao no trafego das mensagens que
efetivamente devem ser trocadas com o servidor em Nuvem. Uma proposta de solucdo para esse

problema, € apresentada na secdo seguinte.

5.3 Proposta para a reducao de mensagens baseados em uma po-

litica de envio

Durante a etapa de avaliacdo e teste da infraestrutura proposta, surgiram algumas

consideragdes sobre o nimero de mensagens geradas.

Em geral, o nimero de mensagens que trafegam pelo sistema, aumenta consideravelmente
com o nimero de dispositivos utilizados e com a redugdo do intervalo entre as mesmas, sendo
seu efeito mais criticamente percebido, quando utilizado o modelo de IoT' Cloud, onde o broker

estd hospedado num servigo de Nuvem.

Sewvidor Cloud E% SewdannudEE]

\mernetI
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I Internet/ WLAN

I
meeadur Roteador L l;
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V""//WH\WF '))) vﬂ/'/WiF :\:}:)))

Dispositivo loT  Dispositivo loT
Dispositivo [oT  Dispositivo loT
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Dispositivo loT

Figura 51 — Modelo de IoT Fog para a reducao de mensagens. Elaborado pelo autor.

Uma opcao para contornar esse problema € a ado¢do do modelo de IoT FOG ( na Neblina).
Neste modelo ao invés dos dispositivos se comunicarem diretamente com o servidor Cloud (a),
sao adicionados servidores intermedidrios, que atuam mais proximo aos dispositivos e servem de
ponte para o servidor Cloud (b), como ilustrado na Figura 51. Esses servidores permitem, que
algumas decisOes possam ser realizadas neste nivel, e somente as mensagens que efetivamente

devem ser enviadas para o servidor Cloud sejam encaminhadas.
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Para que esse modelo seja efetivo, foi proposto um mecanismo de redu¢do no nimero de
mensagens, baseado em uma politica que avalia a real necessidade de envio de uma determinada

mensagem, em fun¢do do nivel de relevancia do evento associado a mensagem.

Em virtude do protétipo construido, ter sido desenvolvido para a aplicacao em atividades
praticas na drea de Circuitos Elétricos, os niveis de relevancia dos eventos tratados pela
plataforma, foram baseados em parametros elétricos, em especial a Corrente Elétrica, e seus

efeitos para a seguranca do aluno ou do proprio equipamento.

Esses parametros podem ser observados na Tabela 3, e a politica de redu¢do de mensagens

proposta classifica o estado do sistema em quatro niveis de importancia:

(0) Normal, na qual representa que os valores lidos estdo dentro da faixa esperada;

(1) Atencao, na qual representa que houve uma alteracdo do valor atual, mas que ainda

pode ser tolerada e ndo apresenta grande chance de danos ou perigo ao sistema;

(2) Perigoso, na qual representa a leitura de um valor que ameaga a integridade fisica do

dispositivo, caso nenhuma atitude seja tomada;

(3) Critico que representa ameaga eminente ao dispositivo.

A escolha desses quatro niveis se deu pelo motivo do experimento a ser realizado no
estudo de caso envolve a manipulacdo de equipamentos que sao diretamente alimentados pela

rede elétrica e naturalmente envolvem riscos de acidentes.

Para estabelecer os parametros associados a cada nivel do estado dos dispositivos, foi
construida a Tabela 3, que estabelece o valor da corrente elétrica que percorre o dispositivo,
que pode se admitida em cada estado, e tem como base o grau do potencial dano causado
ao equipamento, e consequentemente ao usudrio do sistema. Os percentuais utilizados para a
construcdo da tabela, foram baseados nas indicagdes dos fabricantes de dispositivos e utilizados

em ensaios para homologacao de seguranca de equipamentos elétricos.

Tabela 3 — ParAmetros dos niveis de relevincia. Elaborado pelo autor.

Nivel | Estado Descricao
0 Normal | I <= Ir (Ir = corrente nominal)
1 Atengao Ir<I<=12Ir
2 Perigoso 1.2Ir < I <= 1.5Ir
3 Critico 1.5Ir< 1
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Na Tabela 3, observa-se que o estado € considerado Normal, quando a corrente que
circula pelo dispositivo estd dentro da especificada como sendo a corrente nominal de uso do

dispositivo.

Um acréscimo de até 20% dessa corrente, conduz o dispositivo ao estado de Atencao,
onde mesmo nao sendo um estado ainda potencialmente perigoso, o dispositivo deve atuar para

que a corrente no dispositivo volte ao valor nominal.

Um acréscimo entre 20 e 50 % na corrente do dispositivo, eleva o estado do dispositivo
para o seguinte nivel, que € o considerado Perigoso. Este estado indica que a possibilidade de
dano ao equipamento € muito grande, e em consequéncia disso medidas devem ser tomadas
para que esse estado ndo evolua para o estado seguinte, o que certamente causard danos ao

equipamento.

Por ultimo, quando o acréscimo de corrente no dispositivo, € superior a 50 %, o estado
do dispositivo é considerado como Critico, sendo que nessa situacio o sistema deve atuar para o

desligamento imediato do dispositivo, sob a pena de dano permanente no dispositivo,

5.3.1 Politica de controle de mensagens

Em resposta a cada um dos estados que o dispositivo pode assumir, deve haver uma
resposta adequada. A 16gica da politica de controle proposta, estd representada no Fluxograma

da Figura 52, e consiste na seguintes etapas:

O dispositivo, apds a sua inicializacdo, realiza a conexdo a rede e ao broker FOG:
* A seguir passa a ler o estado do dispositivo;

* Se o estado do dispositivo se encontra nonivel (0), isso corresponde a leitura de um valor
de um parametro dentro das especificacdes do fabricante e nenhuma acao deve ser adotada

pelo dispositivo, ndo sendo enviada nenhuma mensagem aos servidores;

* Se o estado do dispositivo se encontra no nivel (1), isso corresponde a um valor lido
acima do valor nominal, porém ainda dentro da faixa que o dispositivo deve tentar fazer a
corre¢do, atuando no proprio dispositivo, e também nao enviando nenhuma mensagem aos

servidores;
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* Se o estado do dispositivo se encontra no nivel (2), isso corresponde a um valor potencial-
mente perigoso. O dispositivo deve além de atuar no sentido de reconduzir o valor lido
para dentro da faixa desejada, também deve enviar uma mensagem para que o servidor Fog,
para que os demais dispositivos, agregados no mesmo grupo local, possam estar ciente do

fato;

* Se o estado do dispositivo se encontra no nivel (3), isso informa ao dispositivo que o valor
lido encontra-se em uma faixa que, se ndo tomadas as devidas providéncias imediatamente,
ird causar danos ao aluno ou ao equipamento. Neste nivel, o dispositivo deve tomar as

acoes para minimizar os possiveis danos, e informar a todos os servidores do ocorrido.

| atuar no dispositivo |

:

crar mensagem

[ enviar para o broker Fog |

|a11.riarparao broker Fog | | reenviar para o boker Cloud ‘

ip—| atuar no dispositivo ‘

Figura 52 — Fluxograma da politica de reducdo de mensagens. Elaborado pelo autor.

Com base no fluxograma apresentado, foi elaborado um algoritmo, para a reducao no

trafego das mensagens, sendo apresentado na Figura 53.
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Figura 53 — Algoritmo para a politica de reducdo de mensagens. Elaborado pelo autor.

I: Inicializa o dispositivo

2: for Todas as grandezas do dispositivo do
3. ler valor

4:  avaliar(valor, estado, tabela de niveis)

5: if (nivel == 0) then

6 nenhuma aco requerida

7:  end if

8 if (nivel == 1) then

9: atuar no sistema

1:  end if

11:  if (nivel == 2) then

12: atuar no sistema

13: enviar mensagem para o broker Fog
14:  end if

15:  if (nivel == 3) then

16: atuar no sistema

17: enviar mensagem para o broker Fog
18: replicar a mensagem para o broker Cloud
19:  end if

20: end for

Uma breve explicacao do algoritmo proposto é dada a seguir:
O algoritmo comeca com a inicializacao dos dispositivo, onde apds a sua energizacao, o
dispositivo conecta-se a rede e ao servidor (linha 1);

Em seguida temos o lagco responsavel pela execucdo continua dos etapas do algoritmo

(linhas 2 a 20), a ser aplicada em todas as varidveis de interesse;
O valor da varidvel de interesse € lido (linha 3);

Na sequéncia o valor lido € avaliado, com a finalidade de saber em que nivel de relevancia,

o estado do dispositivo se encontra (linha 4);

Se o sistema se encontra no nivel (0), significa que o valor da grandeza est4 dentro dos

valores para o estado Normal. Neste caso nenhuma acdo e feita (linhas 5 a 7);

Se o sistema se encontra no nivel (1), significa que o valor da grandeza est4 dentro dos
valores para o estado de Atencao. Neste caso, o software embarcado no dispositivo, atua

para que o valor monitorado seja restabelecido para o estado Normal (linhas 8 a 10);

Se o sistema se encontra no nivel (2), significa que o valor da grandeza est4 dentro dos

valores para o estado de Perigo. Neste caso, o software embarcado no dispositivo, atua para
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que o valor monitorado seja restabelecido para o estado Normal, e envia uma mensagem

de alerta para o broker mais préximo, no caso o broker Fog (linhas 11 a 14);

» Se o sistema se encontra no nivel (3), significa que o valor da grandeza estd dentro dos
valores para o estado Critico. Neste caso, o software embarcado no dispositivo, e envia
uma mensagem de alerta para todos os brokers, e atua para que o dispositivo seja desligado,

para evitar que algum dano maior possa ocorrer (linhas 15 a 19).

5.3.2 Teste do algoritmo de otimizacao

Para a realizagcdo de um experimento para verificar a resposta do algoritmo de otimizacao
proposto, foi montado uma estrutura que permitisse que as mensagens geradas pelos dispositivos

(Figura 54), pudessem ser publicadas e trafegarem por dois caminhos diferentes:

(i) Passando apenas pelo servidor Fog até encontrar o dispositivo receptor (dispositivo —

Fog — dispositivo) ou;

(ii) Passando pelo servidor Fog e Cloud até atingir o dispositivo receptor (dispositivo —

Fog — Cloud — Fog — dispositivo).

Para disponibilizar uma infra estrutura para a realizacao do teste, foram utilizados os
mesmos recursos utilizados anteriores, sendo que para a fun¢ao de broker Fog, foi utilizado como
servidor para a instalacdo do broker MQTT, um computador de baixo custo, modelo Raspberry
PI 2 B+, rodando o sistema operacional Raspian, e na fung¢do do broker Cloud sendo utilizando
0 mesmo servigo comercial de hospedagem em nuvem, rodando o sistema operacional Ubuntu

16.04. Nos dois servidores foram instalados e configurados o broker MQTT Mosquitto.

Controlador do teste Dispositivos
. (i) - "\
= 8 ~ - -
_ (i _/

- Broker Local Broker hospedado

() P < (i) em Nuvem

Figura 54 — Configuragdo de teste do algoritmo de otimizacdo. Elaborado pelo autor.
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A rotina do teste se inicia, quando o controlador do teste, envia um sinal para que o
dispositivo (a), comece a gerar randomicamente valores de corrente elétrica que estariam sendo
lidas no dispositivo, e se encerra quando o dispositivo envia um sinal (b), reportando que ja

foram gerados o nimero de valores desejados no teste (100, 1000 ou 10000 valores).

Esse valores sao submetidos ao crivo do algoritmo proposto, e de acordo com o nivel
de classificacdo do estado em que encontram, produzem mensagens que sao publicadas para os

respectivos niveis de servidores Fog ou Cloud.

Para que seja possivel identificar, qual o caminho percorrido pelas mensagens que sao
geradas, cada um dos dispositivos assinam o mesmo tdpico, porém cada um num servidor

diferente (broker Fog ou Cloud).

Para a coleta da quantidade de mensagens recebidas de cada broker, um computador é
conectado (c), mediante uma conexdo USB, a cada um dos dispositivos que assinam os topicos

das mensagens.

5.3.3 Avaliacao do algoritmo de otimizacao

A avaliagdo dos resultados dos teste da utilizacao do algoritmo de otimizacao, foi possivel
constatar que houve uma redugdo significativa no nimero de mensagens geradas e enviadas pelo

dispositivo, cujos resultados que sdo apresentados na Figura 55.

100 1000 10000

wn
m

=2 " Eventos gerados
£ 10000

E

&

5 8000 Mensagens enviadas
&

T ao broker Fo

£ 5000 €

1]

nn -

E 4000 Mensagens enviadas
© ao broker Cloud

E 2000

[+1]

o

=]

2

1]

£

=1

=

Mumero de eventos gerados

Figura 55 — Reducdo no nimero de mensagens enviadas. Elaborado pelo autor.

Nos testes, quando comparadas as mensagens geradas utilizando o algoritmo, para cada
lote 100 eventos gerados no dispositivo, a solu¢cao permitiu uma reducdo média de 28,0% das
mensagens efetivamente enviadas ao broker Fog e de 62,5% para aquelas que ser enviado para o

broker Cloud.
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No caso de testes com lotes de 1000 eventos gerados, a reducao média obtida foi de

31,8% das mensagens que iriam para o broker Fog e de 56,9% para o broker Cloud.

Finalmente, para os testes com lotes de 10000 eventos gerados, a redu¢cao média foi de

32,4% para mensagens para o broker Fog e 49,4% para o Broker Cloud.

Em relagdo a reducao do tempo utilizado para o envio das mensagens para o broker Fog, a
Tabela 4 descreve o tempo médio gasto, enviando os lotes de mensagens através do experimento,

considerando apenas a publicacdo realizada para o broker Fog.

Tabela 4 — Reduc¢do de tempo obtido para o broker Fog. Elaborado pelo autor.

Numero de eventos 100 1000 10000
Tempo de envio para todos os eventos 2283 ms | 4104,9 ms | 38727,6 ms
Tempo gasto com a aplicagdo do algoritmo | 63,9 ms | 1305,3 ms | 12547,7 ms
Reducao de tempo obtida 164,4 ms | 2799,5 ms | 26179,8 ms

Os resultados dos tempos gerados nos experimentos permitem observar que, utilizando
o algoritmo proposto, foi alcangada uma reducdo média de 164,4 ms, 2799,5 ms e 26179,8
ms, respectivamente, para enviar lotes de 100, 1000 e 10000 mensagens para o broker Fog, em

relacdo a tecnologia aplicada pelo mercado.

Esse resultado ocorre porque, nos sistemas tradicionais de IoT, todos os valores ou eventos
medidos sdo enviados para os servidores. O mesmo ndo ocorre quando € utilizado o algoritmo
de otimiza¢do, que analisa a necessidade real desse valor medido ou evento para gerar uma

mensagem e ser enviado dessa maneira economizando tempo de processamento do sistema.

Da mesma forma, a Tabela 5 descreve o tempo gasto para enviar a Nuvem, considerando
apenas as mensagens que o algoritmo avaliou como necessdrias, tendo obtido a redu¢ao média
de resultados no envio de 345,6 ms, 2482,5 ms e 13831,6 ms para lotes de 100, 1000 e 10000

eventos gerados.

Tabela 5 — Reducdo de tempo obtido para o broker Cloud. Elaborado pelo autor.

Nimero de eventos 100 1000 10000
Tempo de envio para todos os eventos 1208,1 ms | 8443, 7 ms | 40431,6 ms
Tempo gasto com a aplicacdo do algoritmo | 934,5 ms | 5961,3 ms | 26599,9 ms
Reducdo de tempo obtida 345,6 ms | 2482,5 ms | 13831,6 ms

Analisando os resultados dos testes realizados, € possivel observar que a aplicagdo de

alguma técnica que avalia a real necessidade de um evento gerar uma mensagem, pode reduzir
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sensivelmente o trafego de mensagens em sistemas de 10T, que em geral possuem restri¢cdes de

processamento ou comunicagao.

Em especial, o algoritmo proposto se mostra bastante promissor, para esse tipo de
aplicacdo, dada a reducio na quantidade de mensagens que deixaram de trafegar no sistema, com

uma proporcional reducdo no tempo gasta na comunicagdo desnecessdria com os servidores.

Em trabalhos futuros, pode ser feito um estudo que relacione, a redu¢do do nimero de
mensagens enviadas, com a economia de processamento e de consumo de energia, fatores que
sa0 muito importantes para sistemas de 10T, que em muitos casos sdo alimentados por baterias,

onde solucdes que reduzam o consumo sao muito importantes.

Em geral uma parcela significativa da energia consumida num dispositivo 10T, ocorre
justamente nos momentos em que os dispositivos estdo transmitindo dados, que segundo o
fabricante [14], o dispositivo utilizado no protétipo da plataforma, tem o seu pico de consumo

justamente durante a transmissao de dados.
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6 Experimento de Uso da Plataforma

Neste capitulo € apresentado os passos de um experimento utilizando a plataforma

proposta para a realizacdo de tarefas no contexto de uma aula de circuitos elétricos.

Nos experimentos as tarefas desenvolvidas abrangem uma enorme variedade de situacdes
reais, inclusive nos circuitos que compdem as instalagdes elétricas de residéncias e outros tipos
de construgdes. Além de seguirem a norma para a execucao desse circuito (dada pela NBR 5410
[39]), a qual cuja observancia, garante a seguranca tanto do usudrio, quanto da prépria instalacao

fisica.

6.1 Roteiro de uso na aula pratica

Para exemplificar o uso da plataforma proposta, tomaremos como a tarefa a ser desenvol-
vida pela aluno, um circuito fundamental na drea de estudo da eletricidade, denominado "Ligacao
de uma Lampada num rede monofésica". A escolha dessa atividade deu-se por envolver conceitos
fundamentais da drea, como a noc¢do de circuito elétrico, continuidade e os conceitos de gerador

e carga.

Apesar de ser um circuito relativamente simples, sua aplicacdo € verificada em uma
enorme variedade de situacdes reais, inclusive nos circuitos que compdem as instalagdes elétricas
de residéncias e outros tipos de construgdes. No caso da aplicacio desse circuito em instalacoes
elétricas residencias, existe uma norma para a execugdo desse circuito (dada pela NBR 5410
[39]), a qual cuja observancia, garante a seguranca tanto do usudrio, quanto da propria instalacao

fisica.

Inicialmente o aluno recebe um roteiro do experimento a ser realizado, que contém o

objetivo da prética e uma breve descricao do circuito a ser montado.

O circuito elétrico, correspondente ao circuito a ser montado deve ser analisado pelo
aluno, com a finalidade de orientar a correta conexao dos dispositivos que devem compor a
atividade. Normalmente esse circuito pode ser apresentado em dois formatos, denominados de

Diagrama Unifilar 56 (a) e de Diagrama Multifilar 56 (b).
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Figura 56 — Diagramas Unifilar e Multifilar da montagem. Elaborado pelo autor.

A realizagdo do experimento pelo aluno, segue o roteiro daquela aula préitica em especial,
e em geral obedece a seguinte sequéncia:
1. Leitura e interpretacdo do objetivo e a sequéncia de montagem;
2. Identificacdo e escolha dos dispositivos que fardo parte da montagem proposta;

3. Energizacdo do painel (nesta etapa, somente das funcdes internas sio energizadas, ndo sendo

fornecida ao usudrio nenhuma tensao que possa oferecer perigo ou dano ao equipamento);
4. Insercdo dos dispositivos no painel;
5. Realizagdo das conexdes desejadas;

6. Verificagao e andlise, pelo professor por meio do software supervisor, da montagem

realizada, por meio dos estados dos dispositivos e conexdes feitas pelo aluno;

7. Liberagdo ou nao do fornecimento da tensdo alternada, para que o aluno possa testar o

experimento realizado;

8. Teste de uso pelo aluno, ou solicitagdo para a remontagem, seguido dos comentarios do

professor acerca dos erros cometido pelo aluno.

No caso especifico da prética proposta no exemplo, temos quatro possiveis configuracdes

de montagem, que sdo citadas abaixo:

* As eletricamente incorretas, porém sem risco ao equipamento ou a instalacio. Neste
caso as conexOes realizadas pelo aluno nao permitem que o circuito opere de maneira
adequada, porém ndo promovem um uma situacdo que causem uma sobrecorrente ("curto-

circuito") que possa provocar danos ao equipamento;
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* As eletricamente incorretas com possiveis danos aos equipamentos. Neste caso as
conexodes realizadas pelo aluno sdo potencialmente danosas ao equipamento, devido a

possibilidade de haver uma sobrecorrente no circuito;

* As eletricamente corretas, porém em desacordo com as normas de seguranca. Neste
caso as conexdes estdo corretas, permitindo o funcionamento elétrico da montagem, porém

estd em desacordo com as normas vigentes para aquele tipo de circuito;

* As eletricamente corretas, e de acordo com as normas vigentes, sendo este o objetivo

a ser alcangado na aula pratica.

Durante a montagem, todas as etapas sdao acompanhadas pelo professor, por meio da
aplicacdo desenvolvida. A verificag@o se da pelos dados enviados ou retornados pelos dispositivos,
cuja indicacdo € feita na interface da aplicacdo desenvolvida. A andlise da coeréncia das conexdes

efetuadas pelo aluno, devem seguir as regras estabelecidas para a montagem em particular.

No caso do exemplo proposto, as regras que definem as combinacdes possiveis para
as conexoes efetuadas no dispositivo Interruptor sao apresentadas na Tabela 6 , e devem ser
avaliadas pelo professor, com o auxilio da aplicagdo desenvolvida para o monitoramento da

atividade, de acordo com as regras estabelecidas para o tipo de circuito em questao.

Tabela 6 — Tabela de verificacdo do dispositivo Interruptor. Elaborado pelo autor.

Caso | Borne Dir. | Borne Esq. Situacao
1 R - Correto: Fase R apenas em um lado do interruptor
2 - R Correto: Fase R apenas em um lado do interruptor
3 S - Correto: Fase S apenas em um lado do interruptor
4 - S Correto: Fase S apenas em um lado do interruptor
5 - - Incorreto: nenhuma das fases no interruptor
6 R R Incorreto: a mesma fase em ambos os lados do interruptor
7 S S Incorreto: a mesma fase em ambos os lados do interruptor
8 R S Incorreto: fases diferentes em ambos os lados do interruptor
9 S R Incorreto: fases diferentes em ambos os lados do interruptor

No casos numerados de 1 a 4, estdo de acordo com as regras da montagem que estabelece

que em apenas um dos terminais de um interruptor deve ser conectada uma fase.

Os casos numerados de S a 7, as conexdes nao estao de acordo com as regras, sendo que

o dispositivo nao exercerd a funcao desejada, porém ndo existe o perigo de dano ao equipamento.

Os casos numerados de 8 e 9, também ndo estdo de acordo com as regras estalecidas, e

tem como elemento agravante o caso de poder trazer dano ao equipamento.
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As combinacdes possiveis para as conexdes efetuadas no dispositivo Lampada, sao
apresentadas na Tabela 7, e também devem ser avaliadas pelo professor, com o auxilio do software

de monitoramento, de acordo com as regras estabelecidas para o tipo de circuito em questao:

Os casos numerados de 1 a 8, ndo estdo de acordo com as regras da montagem (Norma
NBR 5410), que estabelece que por motivos de seguranca para o usudrio, nunca deve existir uma
conexdo de uma fase a um dos terminais de uma lampada, sendo que apenas o caso 9, ndo existe

a violacdo a norma estabelecida.

Tabela 7 — Tabela de verificagdo do dispositivo Lampada. Elaborado pelo autor.

Caso | Borne Dir. | Borne Esq. Situacdo
1 R - Incorreto: Fase R em um lado da lampada
2 - R Incorreto: Fase R em um lado da lampada
3 S - Incorreto: Fase S em um lado da ldmpada
4 - S Incorreto: Fase S em um lado da lampada
5 R R Incorreto: a mesma fase em ambos os lados da 1ampada
6 S S Incorreto: a mesma fase em ambos os lados da lampada
7 R S Incorreto: fases diferentes em ambos os lados da 1ampada
8 S R Incorreto: fases diferentes em ambos os lados da 1ampada
9 - - Correto: nenhuma das fases na lampada

6.2 Exemplo de interacao aluno-plataforma em aula pratica

Como exemplo de interagdo entre o aluno e a bancada didética desenvolvida no experi-

mento, serd utilizado como base o roteiro de aula apresentado na secao 6.1.

Antes do uso propriamente dito da bancada diddtica, é de suma importancia que o aluno
tenha lido, interpretado e assimilado os principais conceitos da atividade a ser desenvolvida, sem

o qual o aproveitamento do potencial da plataforma desenvolvida poderd ser sub-aproveitado.

Inicialmente, o aluno deve fazer o reconhecimento das partes que compdem o dispositivo
Painel de Montagem (Figura 57), com o intuito de se familiarizar com todas as suas funcionali-
dades, e em especial aos dispositivos de seguranca, como o Disjuntor Principal (a) e a Botoeira

de Emergéncia (b).

6.2.1 Energizando a bancada didatica

Em seguida deve ocorrer a energizacao (Figura 58 (i)) do dispositivo Painel de Montagem

(a) por meio do disjuntor (b), para que o mesmo passe a fazer parte da plataforma, através de
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Figura 57 — Bancada no estado inicial da atividade prética. Elaborado pelo autor.

o envio de uma mensagem no seu tépico correspondente (Figura 58 (ii)), permitindo que a

aplicagdo desenvolvida possa monitorar seu estado.

Convém ressaltar, que nesta etapa, somente das fungdes internas siao energizadas, nao

sendo fornecida ao usudrio nenhuma tensao que possa oferecer perigo ou dano ao equipamento

(c). Apenas passa a existir o fornecimento da tensdao de alimentac@o para os dispositivos que

serdo adicionados ao experimento (d).
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Figura 58 — Energizando a bancada didatica. Elaborado pelo autor.

6.2.2

Insercao dos dispositivos na bancada didatica

Estando com o dispositivo Painel de Montagem energizado, deve-se proceder a insercao

dos dispositivos que fardo parte da atividade pratica, no caso um dispositivo Interruptor e um

dispositivo Lampada.
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Figura 59 — Insercao dos dispositivos na bancada. Elaborado pelo autor.

Na Figura 59 (i), temos inicialmente a insercdo do dispositivo Interruptor (a), em
seguida a inser¢do do dispositivo Lampada (b). O local escolhido pelo aluno ndo interfere
no resultado final da atividade, pois nesta etapa os dispositivos inseridos apenas recebem do
dispositivo Painel de Montagem, o fornecimento da alimentacdo de baixa tensdo (5Vcc) para o

seu funcionamento.

Os dispositivos passam a enviar, para os seus respectivos topicos, as mensagens para que

a aplicagdo desenvolvida (Figura 59 (ii)), possa monitorar seu estado.

6.2.3 Forcando uma montagem incorreta

Na realizacao da montagem, pode ocorrer que o aluno ndo realiza as conexdes nos
lugares corretos. Neste caso, o professor, que mediante o uso da aplicacao desenvolvida, vai
acompanhando a realiza¢do do experimento pelo aluno, tem as condi¢des para avaliar que as

conexoes realizadas, ndo irdo produzir o comportamento correto da atividade.

No exemplo ilustrado na Figura 60 (i), as conexdes estdo eletricamente incorretas, porém
sem risco ao equipamento ou a instalacdo. Este evento corresponde a condicdo da regra 6
da Tabela 2 (condi¢ao incorreta para o dispositivo Interruptor)(a) e da regra 9 da Tabela 3

(condicdo correta para o dispositivo Lampada) (b).

Neste caso as conexdes realizadas pelo aluno ndo permitem que o circuito opere de
maneira adequada, porém nido promovem um uma situacdo que causem uma sobrecorrente

("curto-circuito") que possa provocar danos ao equipamento.

O professor mediante o uso da aplicacdo desenvolvida (Figura 60 (ii)), informa ao aluno
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Figura 60 — Montagem realizada da forma incorreta. Elaborado pelo autor.

por meio da "Sinaleira Alerta"(c), que a montagem realizada ndo estd correta, e dessa forma a
tensdo alternada ndo € liberada nos respectivos bornes (d), para que o aluno nao consiga realizar

o teste, tendo que reavaliar suas a¢des e prosseguir para uma tentativa.

6.2.4 Forcando uma condicdo de perigo

Na realizacao da montagem, pode ocorrer que o aluno ndo realiza as conexdes nos
lugares corretos, € que no caso as conexdes realizadas pelo aluno sao potencialmente danosas ao

equipamento, devido a possibilidade de haver uma sobrecorrente no circuito.

) Software Moritor =] ]
Painel de Hontagem  [GASIRE]] Interuptor on - lne
] Tensio - Borne da Fase R L] Tensio - Borne da fase S Posigio do interruptor 0
[_pestiar | (_pusigar | P ————
| Sinaleira -
o Acssa | Ligar Dashigar | ——
] Coem]
| Deshloquear Painel | Sim Mao
——
[_ Tensdo - Borne Esquerdo | Tensio - Borne Direito
" [ Verfiartstado_|
|
-

Figura 61 — Montagem realizada da forma potencialmente perigosa. Elaborado pelo autor.

No exemplo ilustrado na Figura 61(i), as conexdes estdo eletricamente incorretas, e existe
o perigo ao equipamento. Esta condi¢do corresponde ao casos 8 € 9 da Tabela 2 (condigao
incorreta para o dispositivo Interruptor) (a) e aos casos 3 e 4 da Tabela 3 (condi¢do correta

para o dispositivo Lampada) (b).
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Neste caso, o professor mediante o uso da aplicacdo desenvolvida (Figura 61(ii)), informa
ao aluno por meio da "Sinaleira Alerta"(c) piscando de forma a chamar a aten¢@o do aluno, que a

montagem realizada ndo esté correta e potencialmente perigosa.

Nessa condi¢do, a tensdo alternada ndo € liberada nos respectivos bornes (d), para que o

aluno nao consiga realizar o teste, tendo que reavaliar suas acdes e prosseguir para uma tentativa.

6.2.5 Forcando uma montagem em desacordo da Norma Vigente

Com a finalidade de ilustrar um caso em particular, temos a situacdo apresentada na
Figura 62(i) . Nesse exemplo, o aluno ndo realizou nenhuma conexao que pode ser avaliada como

"incorreta"do ponto de vista elétrico.

Porém para satisfazer um requisito de seguranca, constante da NBR 5410, que orienta
sobre as normas de realizacdo das instalacoes elétricas, o fato de um borne de uma lampada
estar conectado a uma Fase do sistema elétrico fornecido pela concessiondria, pode ocasionar
um choque elétrico no momento da substituicao de uma lampada (a), mesmo estando com o

interruptor na posicao desligado (b).

&) Software Monitor BN
Fanelde Honczgem  On-ine | itemupror on-ine
[ Tensdo - Bome da Fase R (] Tensio - Borne da fase 5 Posicio do interruptor 0
Ligar Desligar Liggar Desligar [ Tenstio - Esquerdo (] Tensdo - Borne Direito
1] sinaleira - Acesa | Ligar Desligar " .
;J l—J Verificar Estado
[ sinaleira - Piscar | Ligar Desligar |
|| Desbloquear Painel | Sim Nao
-
e o
Mensagem - Enviada | Recebida
L Verificar Estado

v
- -

Encerrar Aplicacio

(i)

Figura 62 — Montagem realizada em desacordo com a norma vigente. Elaborado pelo autor.

No exemplo ilustrado, as conexdes estdo eletricamente corretas, porém em desacordo com
a norma vigente (c). Nesta condicao corresponde a regra 5 da Tabela 2 (condicao incorreta para
o dispositivo Interruptor) e as regras de 1 a 4 da Tabela 3 (condicdo correta para o dispositivo

Lampada).

O professor mediante o uso da aplica¢ao desenvolvida (Figura 62(ii)), informa ao aluno

por meio da "Sinaleira Alerta"(d) , que a montagem realizada ndo estd correta, e dessa forma a
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tensdo alternada nao € liberada nos respectivos bornes (e), para que o aluno nio consiga realizar

o teste, tendo que reavaliar suas a¢des e prosseguir para uma tentativa.

6.2.6 Realizando a montagem de maneira correta

Para concluir os exemplos de possiveis montagens feitas pelo alunos, temos o caso onde
as estdo conexdes em lugares corretos e de acordo com a norma vigente. Neste caso, o professor,
que mediante o uso da aplicacdo desenvolvida (Figura 63 (ii)), vai acompanhando a realizacao
do experimento pelo aluno, e pode concluir que a montagem realizada estd em uma condi¢ao

desejada.

P— on-ine

Posigio do Interruptor 0

[¥] Tensdo - Borne Esquerdo || Tensdo - bumelhuln|

Verificar Estado.

Limpada on-line.

|D1m' - Borne Esquerdo || Tens3o - Bomne Direito

i Verificar Estada |

ol Encerrar Aplicagio |

(ii)

Figura 63 — Montagem realizada da maneira desejada. Elaborado pelo autor.

No exemplo ilustrado na Figura 63 (i), as conexdes estdo eletricamente corretas (a), e de
acordo com a norma vigente. Esta condicdo corresponde as regras de 1 a 4 Tabela 2 (condicao
correta para o dispositivo Interruptor) (b) e a regra 9 da Tabela 3 (condig@o correta para o

dispositivo Lampada) (c).

6.2.7 Teste final da montagem pelo aluno

O professor avaliando que a montagem realizada estd correta, e mediante o uso da
aplicacdo desenvolvida (Figura 64 (ii)), pode proceder a liberacdo da tensdo alternada nos
respectivos bornes, para que o aluno consiga realizar o teste, podendo verificar o correto

funcionamento da montagem realizada.

Dessa forma,o aluno pode pulsar a Botoeira Testar (a), e chavear o circuito interno que

libera a tensdo alternada nos respectivos bornes (b), condi¢do sinalizada pela Sinaleira Tensao
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liberada (c), conforme ilustrado na Figura 64 (i).

O aluno entdo pode testar a montagem realizada, acionando a alavanca do dispositivo,

verificando o funcionamento da sua montagem prética (d).

Mesmo estando correta a montagem, o professor a qualquer momento pode desabilitar o

fornecimento da tensdo alternada (e), por meio da aplicagdo desenvolvida.

) Software Monitor o .
el de Honagen GRENRT [E— on e
() TensBo - Borme da Fase R || Tensio - Bome da fase 5 Posiciio do intemuptor 0
(Lugar | (oar | [ Desiour | {¥] Tenso - Borne Esquerdo [ | Tensdo - Bome Direito
Sinakeira - Acesa | ]
| Ligar Deshigar [ Verificar Estado
[ sinakeira - Piscar | Ligar Desigar |
=
Limpada  [On - lne|
(] Tensdo - Borne Esquerdo | | Tensdo - Bome Direito
O Verificar Estado
v
3 Encerrar Aplicacio

(i)

Figura 64 — Liberacdo da bancada pelo professor para o teste do aluno. Elaborado pelo autor.

No capitulo seguinte serd apresentado as consideragdes finais, bem como algumas

sugestoes para os trabalhos futuros.
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7 Conclusao

Neste trabalho foi apresentado o potencial da utilizacao das tecnologias da IoT e o seu

uso como ferramenta para se obter uma melhoria no processo do ensino-aprendizagem.

Entre as vérias possibilidades do uso da IoT no contexto educacional, o presente trabalho
teve como foco a possibilidade da sua utilizacdo para o desenvolvimento e melhoria nas
ferramentas utilizadas para a execugdo de atividades praticas em laboratério. O estudo foi feito
a prover uma forma supervisionada de acompanhamento por parte do professor nos seguintes
aspectos: nos diversos aspectos educacionais; no quesito seguranca do humano e da maquina;
nas atividades desenvolvidas pelo humano executor da prética (no caso o aluno); e, também para

acompanhar o estado dos equipamentos utilizados.

A plataforma implementada neste trabalho, procurou reunir em uma s6 ferramenta,
além das tecnologias da IoT, aspectos importantes dos laboratérios convencionais como o uso
de dispositivos reais, mesclando com a tecnologia de comunicagao utilizada nos laboratérios

remotos, € permitindo uma futura integracdo com os recursos utilizados nos laboratdrios virtuais.

Alguns dos aspectos que diferem dos trabalhos similares, s@o a existéncia de dispositivos
reais, mas com capacidade de processamento embarcado, conferindo alguma "inteligéncia"ao
dispositivo convencional. A possibilidade de ter a supervisdo sendo efetuada de forma local
ou remota pelo professor, dd mais liberdade para que o professor avalie a necessidade de estar

fisicamente presente na execucao das atividades préticas.

Nos aspectos técnicos a plataforma implementada apresenta as vantagens de ndo estar
limitada ao modelo de 10T utilizado (Edge, Fog ou Cloud), podendo ser adaptada ou modelo
desejado ou disponivel no local de sua utilizagdo. A adoc@o de padrdes abertos, tanto no
desenvolvimento dos dispositivos, quanto na utilizada na comunicacdo dos elementos da
plataforma, permite a agregacdo de novos dispositivos, reais ou virtuais, de modo a ampliar a sua
adaptacdo e utilizacdo em vdrias disciplinas, onde o seu uso possa beneficiar a aprendizagem de

conceitos abstratos.

Na avaliacao da performance dos dispositivos construidos para o experimento, 0s
resultados obtidos se mostram adequados ao tipo de uso pretendido, tendo o tempo desde a sua

inclusdo na atividade realizada até efetivamente ser reconhecida pela aplicagcdo, dentro de valores
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compativeis com a velocidade das acdes humanas, tanto quando a aplicacdo rodava localmente,

(modelo Edge IoT), quanto quando hospedada num servi¢o de nuvem (modelo Cloud IoT).

Com a finalidade de se antever um aumento muito significativo do niimero de dispositivos
ou de bancadas, foram realizados testes com um volume grande de mensagens trafegando pelo
sistema, o que poderia gerar atrasos que comprometessem o uso da plataforma desenvolvida,

principalmente quando utilizada no modelo Cloud IoT.

Com essa finalidade foi proposto um algoritmo para a reducao do nimero de mensagens
geradas, baseadas em uma politica, que leva em consideracao as particularidades do tipo de
experimento que ird ser feito. Também foi proposto a utilizacdo do modelo de IoT em Neblina
(Fog IoT), de forma a proporcionar uma hierarquia no envio de mensagens para diferentes

servidores.

Na avaliacdo do algoritmo otimizagdo proposto, houve uma significativa redu¢do no
nimero de mensagens e consequentemente uma reducdo nos tempos de envio dessas mensagens.
Isso foi possivel, porque nos sistemas tradicionais de IoT, todos os valores ou eventos medidos
sdo enviados para os servidores, o que ndo € o caso do sistema quando utiliza o algoritmo de
otimiza¢do proposto, que analisa a necessidade real desse valor medido ou evento para gerar uma

mensagem e ser enviado, dessa maneira economizando tempo de processamento do sistema.

Como as decisdes tomadas pelo algoritmo, dependem dos pares estado/nivel armazenados
em uma tabela, ele pode ser facilmente adaptado para diferentes experimentos e aplicacoes,

bastando que a tabela construida seja compativel com a atividade a ser realizada.

7.1 Trabalhos Futuros

Apesar dos bons resultados obtidos, vdrios outros aspectos podem ser explorados nos
trabalhos futuros. Os diferentes aspectos estao relacionados a evolugdo da infraestrutura proposta
bem como nos aspectos pedagdgicos e na finalidade de avaliar o comportamento dos alunos no

uso da plataforma desenvolvida.

O primeiro aspecto da abordagem proposta a ser evoluido € a ado¢do de métodos de
aprendizado de maquinas para o ajuste automadtico das regras do algoritmo de otimizagdo. Desta
forma possibilitar que todos os aspectos de energia e comunicagdo se tornem adaptados as

diferentes tarefas a serem realizadas e ambientes de ensino.
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Com experimentos sistemdticos, utilizando-se varias turmas de alunos com caracteristicas
diversas ( idade, curso, regido, etc.) pode-se tentar tragar o ganho da utilizacdo da plataforma
nos diversos A primeira se concentra em realizar pesquisas experimentais sobre a usabilidade e

eficiéncia do sistema.

A integracdo de uma diversidade maior de dispositivos, com o intuito de se ampliar as
possibilidades de uso da plataforma, em vdrias atividades de disciplinas correlatas, melhorando

com isso a relagdo de custo/ beneficio na construgdo de laboratérios didaticos.

Para melhorar ainda mais o aspecto em relagdo a seguranca do aluno, pode-se incluir
mecanismos que verifiquem a utilizacdo dos equipamentos de protecao especificos para aquele
experimento em particular, podendo ser isso ser implementado por meio de dispositivos de
protecao individual (6culos, luvas, etc.) "inteligentes"(que partilhem da mesma filosofia de
construcao proposta na plataforma), bem como a utilizacao de técnicas de reconhecimento de

imagens disponiveis atualmente.

Por 1ltimo, a utilizacdo de padrdes de comunicagdo abertos, a facilidade de comunicacao
dos dispositivos da plataforma com aplicacdes mais elaboradas, que utilizem os avangos
obtidos na drea de Inteligéncia Artificial. Neste sentido, o uso das técnicas de Inteligéncia
Artificial para desenvolver arquiteturas multiagentes, capaz de ampliar as funcionalidades: para
o acompanhamento dos alunos e das coisas presentes no ambientes; automatizar os aspectos
didéticos e de seguranca desejados; e, facilitar a extragdo de conhecimentos que possam levar a

uma maior compreensao das dificuldades do alunos, em uma determinada drea do conhecimento.
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APENDICE A - Dispositivos Adaptados e

Desenvolvidos

Neste apéndice sdo mostrados os dispositivos convencionais adaptados e desenvolvidos

para o uso no experimento deste trabalho de mestrado.

.1 Dispositivo Interruptor

A Figura 65 ilustra as visdes: frontal (a), onde nota-se os bornes para a conexao dos
cabos durante a montagem da atividade prética e o interruptor basculante que permite a manobra
do interruptor para as posicoes "Ligado" (1) e "Desligado" (0); a visdo lateral (b), onde nota-se
os plugs "machos" que permitem a fixacado mecanica do dispositivo Interruptor ao dispositivo
Painel, bem como o fornecimento de sua alimentacdo de baixa tensdo; e a visao inferior (¢) onde

fica ressaltada a conexdo USB para a programacao e reconfiguracio do dispositivo, se necessdria.

(a) Visao Frontal (b) Viséo Lateral (c) Visdo Inferior

Figura 65 — Fotos do dispositivo Interruptor. Elaborado pelo autor.

.2 Dispositivo Lampada

A Figura 66 ilustra as visdes: frontal (a), onde nota-se os bornes para a conexao dos cabos
durante a montagem da atividade prética e o bulbo da lampada; a visao lateral (b), onde nota-se

os plugs "machos" que permitem a fixacao mecanica do dispositivo Interruptor ao dispositivo
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Painel, bem como o fornecimento de sua alimentacdo de baixa tensdo; e a visdo inferior (¢) onde

fica ressaltada a conexdo USB para a programacao e reconfiguracio do dispositivo, se necessdria.

(a) Visao Frontal (b) Viséo Lateral (c) Visao Inferior

Figura 66 — Fotos do dispositivo Lampada. Elaborado pelo autor.

.3 Dispositivo Painel de Montagem

A Figura 67 ilustra as visdes: frontal (a), onde nota-se os bornes para a conexao dos
cabos durante a montagem da atividade prética, os bornes onde os dispositivos sdo encaixados, o
disjuntor para a energizagdo e protecao do equipamento, o botdo para o teste do experimento,
a boteira de emergéncia e as sinaleiras que indicam o estado do sistema. A visdo traseira (b)
mostra os elementos internos do dispositivo Painel de montagem, como a fonte de alimentacao
de baixa tensdo, o médulo IoT e sua placa de conexdo, o médulo de comutagdo, bem como as

ligacdes internas.

(a) Viséo Frontal (b) Visdo Traseira

Figura 67 — Fotos do dispositivo Painel de Montagem. Elaborado pelo autor.
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APENDICE B - Médulo de Supervisio Local -
Opcional

Para a supervisdo das atividades realizadas pelo aluno, € necessario acesso a uma rede
wi-fi e um dispositivo (que pode ser um microcomputador ou um smartphone) com um aplicativo
de supervisdao ou um sistema mais elaborado, dependendo da necessidade ou o objetivo do

experimento realizado pelo aluno.

Para facilitar o uso da bancada didética , no modelo de IoT Edge (borda ou local), pode
ser utilizado um médulo de supervisao compacto, que utiliza um computador de baixo custo (
um Raspberry Pi 2 - modelo B+), que pode acompanhar a bancada didética e permitir que seu
uso nao dependa do uso dos laboratérios de informadtica. Entre as funcionalidades do médulo,

podemos destacar:

Disponibilizar um ponto de conex@o para uma rede ethernet local (se desejado);

Disponibilizar uma rede Wi-Fi para a comunicagao entre os dispositivos;

* Prover um servidor MQTT local para a centralizacdo da comunicagdo entre os dispositivos

e uma rede externa;
* Executar o aplicativo para o controle e a supervisao do experimento;
As partes que compdem o moédulo supervisor podem ser vistas no diagrama em blocos
da Figura 68, e sao compostas de:

(a) Fonte de alimentacdo para o o computador de baixo custo;

(b) Roteador wi-fi, que disponibiliza uma local para a conexado entre os dispositivos que
compdem o sistema. O roteador também permite que o sistema possa ser conectado a uma
outra rede local ou a internet, permitindo que seus dados possam ser enviados a outros

sistemas, para armazenagem de dados ou supervisdo remota;
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Figura 68 — Diagrama em blocos do Médulo Supervisor. Elaborado pelo autor.

(¢) Um computador de baixo custo (Raspberry Pi + teclado + mouse), rodando um sistema
operacional derivado do Linux (Raspian O.S.), responsével por executar os softwares do

servidor MQTT ( broker Mosquitto) e do aplicativo de supervisdao desenvolvido.

Na Figura 69, podemos ver um exemplo de composicao de um médulo de baixo custo, que
pode ser utilizado para trabalhar em conjunto com a bancada didatica desenvolvida. Composto
por um roteador wi-fi (a) para fornecer uma rede local para os dispositivos da plataforma, um
computador de baixo custo (b) rodando a aplicagdo desenvolvida para aquela atividade em

particular, e de um monitor (c).

Figura 69 — Mdédulo Supervisor de baixo custo. Elaborado pelo autor.

Um conjunto desse tipo, pode facilmente ser alojado em uma maleta, tornando o uso da

bancada diddtica mével, expandindo suas possibilidades de uso.
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