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The Development and Evaluation of a Dataset
for Testing of IDS for Wireless Networks

E. W. T. Ferreira and A. A. Shinoda

Abstract— This paper originates from research that
investigated about the creation of the dataset representative of a
wireless computer network. The proposal was intended to generate
the dataset from network traffic of a real wireless network to be
employed in the evaluation of Intrusion Detection Systems - IDS.
Several attacks were granted against the network in order to
obtain data from these anomalous behaviors. The methodological
procedures performed involved the capture of the traffic on the
wireless network and it’s pre-processing to generate the dataset. To
evaluate the dataset the following pattern classification algorithms
were employed: Bayesian Networks, Decision Tables, IBK, J48,
MLP and NaiveBayes, which are generally used in implementation
of IDS. In addition, the Kappa coefficient was also used to assist in
measure of the efficiency of algorithms employed. The good results
obtained show that the data set can be used to compare different
approaches of IDS for wireless networking.

Keywords— Dataset, Intrusion Detection Systems
Wireless Network, Information Security, Coefficient Kappa.

IDS,

I. INTRODUCAO

SEGURANCA da informagdo tornou-se fundamental

para garantir o correto funcionamento das redes e
sistemas computacionais. A seguranga da informagdo esta
relacionada com a triade: integridade, confidencialidade e
disponibilidade. A integridade estd pautada com a exatiddo da
informag@o, com a confianga de que a mesma nao sofreu
alteragdes. A confidencialidade é o processo que busca
garantir acesso somente de usudrios autorizados. A
disponibilidade relaciona-se com a certeza de que os usuarios
autorizados terdo acesso a informagdo quando necessitarem.
As acdes com objetivo de comprometer estes pilares da
seguranca podem ser classificadas como uma intrusdo. Os
procedimentos, com objetivo de identificar e isolar intrusos ¢
chamado detecgdo de intrusdo.

Um Sistema de Detecc¢do de Intrusao — IDS € um software
utilizado para detectar uso, ou tentativa de uso, sem
autorizagdo. Um IDS deve ser capaz de descobrir a existéncia
de trafego malicioso em uma rede de computadores. Isso
inclui ataques, exploragdo de vulnerabilidade de servigos,
tentativa de aumento de privilégios, acesso sem autorizagao
além de tentativas de acesso a arquivos [1].

Com a grande disponibilidade das redes sem fio, houve
também o crescimento de ataques e exploragdo de
vulnerabilidade contra estas redes. Com a abrangéncia
metropolitana, em alguns momentos pode-se encontrar
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pessoas que caminham pela cidade e realizam o mapeamento
das redes, com objetivo de descobrir e explorar
vulnerabilidades [2], portanto, torna-se evidente a necessidade
de aprimorar a seguranga das redes sem fio.

A avaliacdo de IDS em redes reais pode interferir na
disponibilidade ou aplicagdes dos usuarios. Além disso, a
comparagdo entre abordagens distintas seria prejudicada, pois
¢ dificil implantar o mesmo cenario, utilizado em testes de
diferentes autores. Neste caso, a exemplo da base KDD 99
para redes cabeadas [3], utilizar uma base de dados especifica
de rede sem fio torna-se muito importante para permitir a
avaliagcdo de diversas propostas de IDS utilizando o mesmo
cenario.

As bases de dados desempenham um importante papel na
validacdo de um Sistema de Deteccdo de Intrusdo. A
qualidade dos dados permite ndo s6 avaliar a habilidade
método proposto na deteccdo de comportamento intrusivo,
mas também mostra a potencial eficacia do IDS no ambiente
operacional. No geral, devido a falta de melhores conjuntos de
dados, a maioria das pesquisas no campo de IDS baseiam-se
em conjuntos com dados oriundos de simulagdo [4].

As redes sem fio possuem caracteristicas proprias que
diferem de redes com fio [5]-[8]. Estas propriedades,
concebidas no conjunto de dados sobre a rede sem fio, criado
a partir dos dados que trafegam em uma rede real, representa
um ambiente isento de simulagao.

Portanto, a captura, processamento e armazenamento dos
dados obtidos da rede sem fio, permitiu a organizagdo do
banco de conhecimento, importante feito para realizagdo de
avaliagdo de diversas abordagens para detec¢do de intrusdo,
afinal sdo poucos conjuntos de dados de redes sem fio
disponibilizados atualmente [9].

O conjunto de dados espelhou o comportamento dos
usuarios de uma rede sem fio em funcionamento. Estes dados
contribuem também com pesquisas que utilizam simulagdo,
pois podem ser utilizados como mecanismo de comparagdo
entre dados simulados e dados obtidos de uma rede real.

O objetivo geral neste artigo ¢ o de apresentar o resultado
acerca da criagdo ¢ avaliagdo de um conjunto de dados
representativos do funcionamento de uma rede sem fio, com
finalidade de ser utilizada em avaliagdes de IDS.

As proximas se¢Oes deste artigo estdo organizadas da
seguinte maneira: na se¢do 2 sdo apresentados os trabalhos
relacionados. A se¢@o 3 contém a metodologia empregada na
construgdo do conjunto de dados, enquanto que na Segdo 4 sdo
apresentados os resultados das avaliagdes dos conjuntos de
dados. Finalmente, na sequencia sdo apresentadas as
consideracdes finais e sugestoes de trabalhos futuros.
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II. TRABALHOS RELACIONADOS

Existem diferentes propostas para constru¢do de IDS:
aprendizagem de maquina [10], consumo de energia dos hosts
em redes ad hoc sem fio, mineragdo de dados [11]. Para
avaliar as diversas propostas de IDS, pesquisadores costumam
utilizar o conjunto de dados de auditoria disponibilizado pelo
laboratorio Lincoln do MIT denominado KDD 99 [12]-[14].
Esta base foi construida em 1999 através da captura do trafego
da rede e também com a inclus@o de dados que simulam certos
tipos de ataques. Apds o processamento, estes dados passaram
a ser utilizados como referéncia para analise de desempenho
em uma competicao de IDS em 1999.

A base KDD 99 é muito antiga, mesmo sendo considerada
referéncia para avaliagdo de IDS. As técnicas de invasdo
evoluiram e diversos ataques foram criados ao longo desta
década. Além disso, o KDD 99 foi baseado em uma rede
cabeada de computadores, assim ndo contempla certas
caracteristicas que sdo particulares de redes sem fio.

Na pesquisa desenvolvida por [15] foi empregado um
conjunto de dados para realizar o treinamento e teste de
classificadores. O conjunto foi gerado através da captura do
trafego de uma rede sem fio composta por apenas 3 estacdes e
1 ponto de acesso. Foi gerado uma base com 24200 amostras
da rede.

Muitos conjuntos de dados, utilizados para avaliagdo de
IDS, sdo internos e ndo podem ser compartilhados, por
questdes de privacidade, outros sofreram um processo de para
tornar andnimos os usudrios ou ainda foram processados e
certos dados foram removidos, alterando caracteristica
importantes do conjunto e assim ndo refletem o verdadeiro
comportamento na rede [9].

Portanto, a criagdo de um conjunto de dados, para ser
empregado em avaliagdo de IDS torna-se importante, e este foi
o0 objetivo desta pesquisa.

III. ESTRATEGIA DE CONSTRUCAO DO CONJUNTO DE
DADOS

Para construir o conjunto de dados, que deve representar o
funcionamento real de uma rede sem fio, optou-se em capturar
dados de uma rede existente. A rede atende usuarios de um
campus de uma institui¢do de ensino, com isso, foi possivel a
obtencdo de dados fidedignos do comportamento dos usuarios.
O panorama de trafego, monitorado durante uma semana, ¢
apresentado na Fig. 1. Percebe-se que a utilizagdo é mais
intensa no inicio da noite. Provavelmente isso ocorre devido a
chegada dos alunos dos cursos noturnos. De forma
semelhante, o cenario se repete no inicio da manha.

Uma rede sem fio apresenta facilidades para realizar a
captura de dados. Com a transmissdo dos dados ¢ realizada
pelo ar, torna-se desnecessario a ligagdo fisica cabeada entre o
equipamento que realiza a captura e os outros equipamentos
da rede. E necessario apenas um computador com interface de
rede sem fio configurado em modo promiscuo, que permite o
recebimento de dados em todos os canais disponiveis.

Os dados capturados contém atributos que sao especificos
das redes sem fio. Tais atributos sd3o encontrados na camada
fisica ¢ de enlace, visto que as camadas superiores sdo

semelhantes nas redes cabeadas e sem fio. Portanto, o
processo de captura foi executado com objetivo de obter os
quadros que sdo transportados na camada de enlace da rede. O
conjunto de dados contém informagdes obtidas dos campos
protocol version, type, subtype, to DS, from DS, more
fragment, retry, power management, more data, WEP, order,
duration, addressi, address2, address3 e sequence control.

Panorama de Trafego na Rede
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Figura 1. Panorama de Trafego na Rede.

Um fragmento do Conjunto de Dados ¢ mostrado na Fig. 2.
Os dados sdo separados por virgula e cada linha representa e
descreve um quadro que foi capturado. Deve-se observar que a
ultima coluna indica o tipo de trafego, portanto, trata-se de
uma base rotulada. O rétulo ¢ utilizado para verificar a
eficiéncia do algoritmo de deteccdo utilizado pelo IDS
avaliado.

17,2,Normal

2,Normal
2,Normal

FakeAP

Depois de avaliar o trafego na rede foi percebido que ndo
existiu, durante o periodo de observacdo, ataques ou
comportamentos andmalos que pudessem comprometer a
seguranca. Portanto, apenas a captura do trafego normal nio
teria contribuicdo no desenvolvimento da pesquisa. Assim,
tornou-se necessario realizar diversos ataques contra a rede e
seus usuarios. Foram escolhidos ataques que geralmente sdo
empregados contra este tipo de rede. Evidentemente que toda
esta atividade foi autorizada pelo administrador da rede.

Com finalidade de ampliar as possibilidades de avaliagdo
de IDS, foram configurados cenarios distintos de redes, com
topologias e configuragdes diferentes. A partir de cada
cenario, foi gerado um conjunto de dados. Estes cenarios sio
descritos nas segdes seguintes.
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A. Cenario 1 — Criagdo do Conjunto de Dados com
Criptografia WEP/WPA

E conhecido que WEP é um protocolo antigo e possui
diversas falhas de seguranca, porém ainda existem muitas
redes que o utilizam. Assim, optou-se em executar um
experimento o uso do WEP e permitir avaliar propostas de
IDS empregadas nestas redes.

A topologia empregada no cendrio 1 para a construgdo
deste conjunto de dados ¢ apresentada na Figura 3. Trata-se de
uma simples topologia, porém seu uso ¢ bastante comum em
ambiente doméstico e em pequenas empresas.
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Figura 3. Topologia de Rede Utilizada na Geragdo do Conjunto de Dados do
Cenario 1.

Foi utilizado o software Aircrack [16] para geracdo de
ataques ChopChop, deautenticagdo, fragmentacdo e duracio,
pela Estagdo Tipo 1. Enquanto que a Estacdo Tipo 2 foi
utilizada para realizar a captura dos dados, com o uso do
software Wireshark [17]. A Estagdo Tipo 3 foi utilizada para
representar um usuario normal na rede, com aplicagdes que
fazem uso dos protocolos HTTP e HTTPS.

O ataque ChopChop foi empregado inicialmente através de
programas escrito em Linguagem C no ano de 2004. Este
ataque pode descriptografar um quadro WEP, mesmo sem
conhecer as chaves criptograficas, explorando propriedades
das operacdes de “ou exclusivo” utilizadas pelo protocolo
Rivest Cipher - RC4 e pelo algoritmo do Cyclic Redundancy
Check - CRC32, utilizados para computar o Valor de
Verificador de Integridade — ICV [18].

Os ataques de deautenticagdo ocorrem quando o atacante
gera  quadros falsos em  broadcast, endereco
“FF:FF:FF:FF:FF:FF”, na rede. A estagdo que recebe este
quadro automaticamente se desconectara da rede. Este
processo ¢ entdo repetido continuamente [18].

Os ataques de fragmentagdo utilizam técnicas de montagem
e desmontagem de quadros na tentativa de descriptografar
chaves utilizadas nos quadros transmitidos pela camada de
enlace [15]. Finalmente, ataques de duracdo exploram
vulnerabilidades do protocolo de acesso ao meio, o
CSMA/CA, no momento em que a estagdo reserva um canal
para comunicagdo por um periodo de tempo. Neste caso, o
atacante injeta quadros na rede com valores de tempo elevado,
para reserva do canal, assim, outras estagdes ndo podem
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utilizar a rede durante este periodo, até que o temporizador
expire. O ataque é continuo, com o envio de novos quadros de
reserva do canal, antes que o anterior tenha expirado [18].

Neste cenario optou-se pelo emprego da captura baseada
em espaco amostral, para permitir o uso do conjunto de dados
mesmo em ambientes com pouco poder computacional,
porém, ainda que o conjunto seja reduzido, existe
representatividade com amostras de todos os tipos de trafego
[15]. A distribui¢io das amostras geradas neste cenario sdo
apresentados na Tabela 1.

TABELA 1. DISTRIBUICAO DAS AMOSTRAS GERADAS NO
CENARIO 1.

Tipo Treinamento Validac¢io Teste

Normal 6000 4000 5000
ChopChop 900 600 800
Deautenticago 900 600 800
Duragéo 900 600 800
Fragmentagao 900 600 800
Total de Amostras 9600 6400 8200

Fonte: Adaptado de [15]

B. Cenario 2 — Criagdo do Conjunto de Dados com
Criptografia WPA2
A configurag@o do Cenario 2 é baseada na criptografia com

Wifi Protected Access Version 2- WPA2 [19]. O mecanismo
de autenticagdo IEEE 802.1x [20], que permite a associa¢do
segura de clientes na rede, também foi empregado. Este é o
cendrio comumente utilizado em ambientes corporativos, € a
topologia ¢ apresentada na Figura 4. Este cendrio apresenta
maior nivel de complexidade, quando comparado ao anterior.
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Figura 4. Topologia de Rede Utilizada na Geragdo do Conjunto de Dados do
Cenario 2.

A rede possui varias estacdes sem fio, dois pontos de
acesso (AP) e um servidor RADIUS que ¢ utilizado para
autenticag@o de usuarios. Trés estagdes (Cliente 1, Cliente 2 ¢
Cliente 3) sem fio foram usadas para representar usuarios da
rede que geram trafego normal, com aplicacdes web (HTTP e
FTP). Uma estagdo atacante foi configurada para gerar ataques
utilizando o software Aircrak [16], com varios tipos de
ataques. Enquanto que uma estagdo de monitoramento foi
configurada para realizar a captura de todo o trafego na rede,
através do software Wireshark [17].

Os ataques empregados neste cenarios s3o comuns em
redes sem fio: desautenticagdo, autenticagdo falsa, AP falso e
inundagdo (synflooding). O primeiro ataque é exatamente o
método empregado no cendrio anterior. A autenticacdo falsa
injeta quadros na rede, com o objetivo de incluir uma estagio
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que ndo ¢ um cliente legitimo da rede, para capturar quadros
que possuem Vetores de Inicializagdao. O ataque de AP Falso
cria um ponto de acesso que ndo ¢ legitimo na rede, enquanto
que o ataque de inundagdo tem objetivo de gerar quadros em
quantidade suficiente para paralisar equipamentos que nao
estdo preparados para este tipo de carga.

A metodologia de organizagdo dos dados coletados neste
experimento segue a proposta de divisdo de dados holdout
[21], com a distribuicdo do espago amostral dos registros
numa propor¢do de 75% e 25%, nas bases de treinamento e
testes respectivamente. A distribuigdo das amostras conforme
sua classificacdo ¢ apresentada na Tabela 2.

TABELA II. DISTRIBUICAO DE AMOSTRAS NO CENARIO 2.

Tipo Treinamento | Teste
Normal 4500 1500
Desautenticagdo 750 250
Autenticagdo Falsa 750 250
AP Falso 750 250
Synflooding 750 250
Total de Amostras 7500 2500

C. Cenario 3 — Criagdo do Conjunto de Dados com IEEE
802.11w

No cenario 3 foi empregado topologia semelhante ao
cenario 2, com o uso de servidor de autenticagdio RADIUS e
quadro APs. A interligagdo entre os pontos de acesso da rede
sem fio foi realizada através de Sistema de Distribuicdo Sem
Fio — WDS. A comunicagdo entre os equipamentos da rede foi
realizada com o emprego do protocolo IEEE 802.11w.
Durante uma semana foi capturado todo o trafego da rede e
organizado em um Uunico conjunto de dados. A distribuicao
das amostras ¢ apresentada na Tabela 3.

TABELA III. DISTRIBUICAO DAS AMOSTRAS NO CENARIO 3.

Tipo Nimero de Amostras

Normal 10.886.308
Desautenticagdo 323.975
Beacon Flood 545.480
RTS-Flood 3.198
EAPOL-Start 561.987
Total de Amostras 12.320.948

No passado, os quadros de gerenciamento ndo continham
informagdes sensiveis e sua protecdo ndo era essencial, o
cenario tecnologico e de seguranca era muito diferente da
atualidade. Porém, com as novas implementa¢des como fast
handoff, mecanismos de descoberta na rede e esquemas de
gerenciamento (IEEE 802.11r, 802.11k e 802.11v), novas e
mais informagdes sensiveis sobre a rede comegaram a ser
transferidas nos quadros de gerenciamento. Assim, o IEEE
apresentou a emenda 802.11w com objetivo de propiciar
protecdo a estes quadros. Deste modo, foi introduzido o
conceito de quadros de Gerenciamento Robusto — RM. Estes
quadros incluem mensagens de gerenciamento: disassociation,
deauthentication, ou action. Foi ratificado padrdes para
atribuicdo de propriedades de chaves criptograficas com a
Protegdo de Quadro de Gerenciamento — MFP [22].

Entdo, no Cenario 3, foram empregados quatro tipos de
ataques: Desautenticacdo, Beacon Flood, RTS-Flood e

EAPOL-Start. Os dois primeiros tem alvos os quadros de
gerenciamento, enquanto que o terceiro, além dos quadros de
gerenciamento também ataca quadros de dados, e o ultimo
tipo de ataque visa os quadros de controle.

Os ataques de Desautenticagdo foram utilizados
empregando o mesmo método do cenario anterior. Porém,
neste caso, foram gerados sequéncia com 100 quadros falsos,
em seguida, foram enviados mil quadros falsos, € no terceiro
momento, uma sequéncia ininterrupta de quadros falsos de
Desautenticacao.

Os beacons sdo quadros enviados periodicamente pelos
APs com informagdes sobre a rede. O seu emprego também
possui a funcdo de auxiliar sincroniza¢ao na rede, geralmente
sdo transmitidos a cada 100ms. Porém, no ataque de Beacon
Flood, foi produzido numero demasiado de quadros com
objetivo de impossibilitar clientes de se associarem ao ponto
de acesso verdadeiro da rede.

Foi empregado o software Metasploit [23] para desferir os
ataques RTS Flood e EAPOL-Start. Os quadros Requisicao
para Enviar — RTS sdo enviados pelos equipamentos de rede
sem fio quando existem dados para serem transmitidos, e
assim fazer a reserva do canal para comunicagdo. Porém, com
objetivo de causar danos na rede, os quadros RTS utilizados
no ataques tiveram o campo duragdo alterado para um valor
elevado, provocando a paralizagdo da rede.

Os quadros EAPOL s3o empregados para transportar
segmentos de rede oriundos do Protocolo Extensivel de
Autenticacdo — EAP sobre uma Rede Local — LAN, com
objetivo de prover a comunicacdo entre um cliente
(suplicante) e o ponto de acesso (autenticador) . Ataques de
EAPOL-Start geram excessivas requisicdes de inicializagdes
de sessdoes EAPOL a um ponto de acesso, caracterizando-se
como um Ataque de Negagdo de Servico — DoS, com objetivo
de paralisar o equipamento.

IV. AVALIACAO DO CONJUNTO DE DADOS

A avaliagdo dos conjuntos de dados foi realizada através do
emprego de técnicas de classificagdo, habitualmente utilizadas
em IDS. A comparagdo entre cada técnica foi efetivada através
de medidas de erro, apuradas durante a fase de treinamento, e
por meio da medida do percentual de classificacdo na
avaliagcdo, além da comparagdo destes indicadores com o
coeficiente Kappa.

O coeficiente Kappa é uma métrica de concordancia
induzida, primeiramente usada entre observadores de
psicologia [24]. Esta métrica mede o grau de aceitacdo ou de
respostas concordantes entre diversos juizes. E empregado
utilizando a proporgéo entre a concordancia observada (Po) e
a concordancia devida ao acaso (Pa), e a forma de calculo ¢
apresentada na Equagdo 1.

_Po—Pa
T 1-Pa

(1

O valor unitario indica que a classificagdo foi correta,
enquanto que o valor do coeficiente nulo, indica que a
classifica¢do ocorreu ao mero acaso, portanto valores
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proximos de um confirmam que foram empregados os
melhores classificadores. Este coeficiente tem sido utilizado
em propostas para implementagdo de IDS [25].

A avaliagdo dos conjuntos de dados foi executada com a
implementagdo de Redes Bayesanas, Tabelas de Decisdo,
Algoritmos Baseados em Instdncias - IBk, J48, MLP e
NaiveBayes. Estes classificadores foram escolhidos por serem
comumente utilizados em IDS.

As Redes Bayesanas sdo graficos direcionados aciclicos
que permitem a representacdo de distribuicdo de
probabilidades sobre um conjunto de variaveis aleatorias.
Cada vértice representa uma variavel aleatdria ¢ cada nod
representa a correlacdo entre as varidveis [26]. Muitas
propostas de IDS foram apresentadas com o emprego desta
técnica [27].

A representagdo em formato de tabela para expressar um
conjunto de condigdes necessarias para determinar a
ocorréncia de um conjunto de agdes a serem executados define
o funcionamento basico das Tabelas de Decisao [28].
Exemplos de IDS baseado em Tabelas de Decisdo sdo
encontrados em [29].

O algoritmo IBk é uma implementagio do método de
Agrupamento de Vizinhos - kNN, técnica utilizada para
classificacdo e regressdo, que consiste encontrar vizinhos mais
proximos de uma data instancia. No caso do IBk, utiliza-se os
trés vizinhos mais proximos do padrdo de consulta. Esta ¢ uma
técnica relativamente simples, porém também tem sido
utilizada em propostas de IDS [30].

O J48 ¢ um simples algoritmo baseado em classificadores
de arvores de decisdo. Para classificar um novo item, primeiro
¢ necessario criar uma arvore de decisdo de acordo com
valores de atributos obtidos a partir dos dados de treinamento.
Esta técnica também ¢ utilizada para calcular o ganho de
informacgao de cada atributo ¢ assim otimizar o mecanismo de
classificag¢do nos IDS [31].

O MLP ¢ uma rede neural artificial que mapeia com
conjunto de entradas para sua apropriada saida, consiste de
varias camadas de ndés em um grafico direcionado. Seu
emprego em IDS tem gerado diversas propostas de
implementagao [14].

Finalmente, NaiveBayes ¢ um classificador probabilistico
baseado na aplicagdo do teorema de Bayes com hipoteses de
independéncia entre os preditores. Este algoritmo ¢
relativamente facil de ser implementado, sem parametros
iterativos complexos, tornando-se util para realizar o
experimento proposto [32].

A avaliagdo dos classificadores, aplicados nos conjuntos de
dados criados, foi realizada com o uso do software Weka [33].
Este software tem sido utilizado em testes e assim tornou-se
bom candidato para exames de prototipos. Como um dos
objetivos ¢ aferir o conjunto de dados, ndo foi realizado
nenhuma customizacdo de pardmetros dos classificadores, ¢ a
execucdo do software foi efetuada com todos os valores
default.

O conjunto de dados do Cendrio 3 ¢ muito volumoso,
contém 12.320.948 amostras, assim as avaliagdes requerem
alto poder computacional. Portanto foi utilizado 5% deste
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conjunto de dados, obtidos através do método de amostragem
Reservoir [34], a distribui¢@o do subconjunto do Cenario 3 foi
atualizada conforme apresentagdo na Tabela 4.

TABELA IV. DISTRIBUICAO DAS AMOSTRAS DO SUBCONJUNTO
DO CENARIO 3.

Tipo Numero de Amostras

Normal 544.186
Desautenticagdo 16.217
Beacon Flood 27.424
RTS-Flood 149
EAPOL-Start 28.071
Total de Amostras 616.047

O emprego dos classificadores, gerou resultados que sdo
apresentados nas Tabelas 5, 6 ¢ 7, para os conjunto de dados
oriundos dos trés cendrios, respectivamente.

TABELA V.RESULTADO DA CLASSIFICACAO PARA O CENARIO 1.

Percentual de Percentual de
Algoritmo Instincias Instancias Coeficiente
Classificadas Classificadas Kappa
Corretamente Incorretamente
Redes
Bayesanas 82,0610 17,9390 0,6485
Tabelas de
Decisdo 76,3415 23,6585 0,4955
1Bk 80,7317 19,2683 0,6390
J48 78,5610 21,4390 0,5906
MLP 81,6463 18,3537 0,6497
NaiveBayes 77,3780 22,6220 0,5860

Os resultados obtidos, com o emprego dos classificadores,
apresentam valores com percentual aceitdvel de instincias
classificadas corretamente. Tais resultados sdo relativamente
inferiores quando comparados com abordagens que empregam
estes mesmos algoritmos. Este panorama ¢é esperado, afinal
ndo foi realizado nenhuma customiza¢do dos métodos de
classificagdo ou melhoria, pois este procedimento ndo faz
parte do escopo da pesquisa.

TABELA VI. RESULTADO DA CLASSIFICACAO PARA O CENARIO 2.

Percentual de Percentual de
Algoritmo Instancias Instancias Coeficiente
Classificadas Classificadas Kappa
Corretamente Incorretamente
Redes Bayesanas 85,8133 14,1867 0,7819
Tabelas de
Decisdo 92,8533 7,1467 0,8778
1Bk 92,9067 7,0933 0,8787
J48 92,8533 7,1467 0,8778
MLP 92,4267 7,5733 0,8710
NaiveBayes 66,3333 33,6667 0,5094

Um desafio relacionado a seguranca em redes ¢ a
comparagdo apropriada das propostas apresentadas para
Sistemas de Detecgdo de Intrusos [9]. Boa parte dos estudos
fazem uso de conjuntos de dados gerados para competigoes de
descobrimento de conhecimento e também de dados coletados
a partir das redes utilizadas pelos pesquisadores [4]. Porém, a
maioria dos conjuntos foi criado para redes cabeadas.

Com a lacuna existente em fungdo da deficiéncia de
conjuntos de dados que represente o funcionamento de uma
rede sem fio, foi desenvolvido esta pesquisa. A criagdo de
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cenarios distintos, permite realizar a avaliacdo de IDS em
todos os casos. Os trés cenarios foram produzidos utilizando
técnicas diferentes, para ampliar o universo dos dados.

TABELA VII. RESULTADO DA CLASSIFICACAO PARA O CENARIO
3.

Percentual de Percentual de
Algoritmo Instiancias Instiancias Coeficiente
Classificadas Classificadas Kappa
Corretamente Incorretamente
Redes Bayesanas 76,0888 23,9113 0,4227
Tabelas de
Decisdo 98,0445 1,9555 0,9082
1Bk 98,0721 1,9279 0,9097
J48 98,0638 1,9362 0,9093
MLP 93,3481 6,6519 0,6922
NaiveBayes 71,2098 28,7902 0,3473
O emprego de técnicas comuns de classificagdo,

demonstrou que bons resultados foram obtidos. Conforme ¢
possivel verificar através dos valores apresentados nas Tabelas
5,6 ¢ 7. Com o emprego do coeficiente Kappa, o melhor
resultado foi conseguido através de Redes Neurais para o
conjunto de dados do Cenario 1, algoritmo IBk nos Cenario 2
e no Cenario 3.

No Cenario 1, as Redes Bayesanas apresentaram o melhor
percentual de Instancias Classificadas Corretamente, sendo
82,0610% enquanto que as Redes Neurais detectaram
81,6463%, percebe-se que a diferenga entre os dois algoritmos
¢ insignificante, assim como ocorreu com o coeficiente Kappa.

Nos cenarios 2 e 3 isso ndo ocorreu, o coeficiente o indice
de instancias classificadas corretamente estdo de acordo com o
coeficiente Kappa. E importante destacar que ndo houve
nenhuma customiza¢do dos parametros utilizados na
implementagdo destes classificadores, assim como também
ndo houve nenhum procedimento de otimizagéo

V. CONCLUSOES E TRABALHOS FUTUROS

Foi criado o conjunto de dados a partir dos trafego
capturado de uma rede sem fio. Este conjunto de dados esta
organizado com trés cenarios distintos, com topologia simples,
no caso do Cenario 1 e topologia complexa como apresentado
no Cenario 2, por fim, o Cendrio 3 criado com a
implementagao do protocolo IEEE 802.11w.

O coecficiente Kappa, como métrica de medicdo de
eficiéncia, demonstrou bom resultado. Isto pode ser
constatado quando os valores do coeficiente Kappa sdo
comparados com os valores das instancias classificadas
corretamente.

Foram realizadas avaliagdes utilizando o conjunto de
dados, em todos os cenarios implementados. O objetivo das
avaliagOes foi verificar qual seria o comportamento de alguns
IDS, quando empregados no conjunto de dados. Para isso,
foram selecionados algoritmos de reconhecimento de padrdes,
geralmente empregados em sistemas de detec¢do de intrusdo.

Os resultados obtidos demonstraram a viabilidade do
emprego do conjunto de dados. Com os uso de varios
cenarios, este conjunto de dados pode ser utilizado para
avaliagdo de propostas de IDS. Tal avaligdo torna-se mais
justa, pois geralmente os autores de propostas de IDS

costumam fazer testes em suas redes, por conseguinte, o
confronto com outras abordagens torna-se muito dificil. Além
disso, outra importante contribui¢do desta pesquisa ¢ a base
rotulada, em que cada linha do arquivo possui uma etiqueta
que indica o tipo de conexdo que a linha representa.

O cenario 3 foi gerado a partir do monitoramento de 7 dias,
assim, o conjunto de dados ficou enorme. E claro que o
processamento  deste  conjunto  requer mais  poder
computacional do que os outros cendrios, porém, esta
quantidade de dados concebe o comportamento de usuarios
durante todo um ciclo, além de conter todos os ataques que
foram desferidos contra a rede. Outro diferencial deste cenario
refere-se a camada extra de segurancga disponibilizada pelo uso
do IEEE 802.11w, que prové protecao a alguns quadros de
controle na camada de enlace. Esta diversidade do cenario
propicia um Otimo ambiente para avaliacdo das diferentes
abordagens de IDS para redes sem fio.

Como continuacdo desta pesquisa sugere-se construir
outros conjuntos de dados oriundos de outros tipos de redes
sem fio, a exemplo das redes baseadas em IEEE 802.16 (redes
metropolitanas), IEEE 802.15 (redes pessoais) especialmente
as redes baseadas em IEEE 802.15.4 (redes de sensores).
Além disso, deve-se continuar a pesquisa sobre a possibilidade
do emprego de Autdmato Celulares nas implementagdes de
IDS, afinal, estes mecanismos requerem pouco poder
computacional para serem executados, portanto, poderdo

representar grande avango na area de seguranca da
informagao.
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