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Resumo

Aplicacdes que fazem uso de reconhecimento de impressdes digitais estdo presentes
em muitos contextos do dia a dia, por exemplo, transacdes em caixas automaticos, registro
eletronico de ponto em empresas e, desde 2008, no processo eleitoral brasileiro. A
comparagdo entre impressoes digitais geralmente ¢ feita com base nas posigdes relativas de
pequenos padrdes conhecidos como minucias. Estudos cientificos recentes demonstram a
possibilidade de confec¢do de impressdes digitais sintéticas, que apresentam a cdpia das
minucias presentes em um dedo auténtico, a partir de materiais simples como massa de
modelar, silicone, cola de madeira, dentre outros. Diante do perigo iminente de fraude em
sistemas biométricos, surgiu uma nova linha de pesquisa: a detec¢do de impressodes digitais
fraudulentas (spoofs). Atualmente, estdo presentes na literatura alguns métodos capazes de
amenizar este problema, mas este ainda ¢ um problema em aberto. O presente trabalho
concentra-se na deteccdo de impressdes digitais fraudulentas utilizando técnicas de
processamento de imagens e reconhecimento de padrdes. A principal contribuicdo desse
estudo ¢ uma nova técnica com a qual as falsificagdes s3o detectadas a partir da andlise de
micropadrdes espaciais extraidos das impressdes digitais. Além disso, ¢ desenvolvida neste
trabalho a versdo multiescala do micropadrao espacial conhecido como Padriao Mapeado
Localmente (Local Mapped Pattern - LMP). Os experimentos conduzidos mostraram que,
através da técnica proposta, € possivel alcancar uma detec¢do com performances superiores

aos resultados encontrados no estado da arte na literatura cientifica especializada.

Palavras-chave: Biometria, Reconhecimento de Padrdes, Support Vector Machine, Seguranca de Sistemas,

Spoofing Fingerprints, Local Mapped Pattern.



ABSTRACT

Applications which use fingerprint recognition are present in many contexts of
everyday life, for example, transactions at ATMs, electronic registration point in companies
and, since 2008, in the Brazilian electoral process. The fingerprint matching is usually made
based on the relative positions of small patterns known as minutiae. Recent scientific
researches show the possibility of making synthetic fingerprints, which have a copy of these
minutiae in an authentic finger, from simple materials such as play dough, silicone, wood
glue, among others. Faced with the imminent danger of fraud in biometric systems, a new line
of research emerged: the detection of fake fingerprints (spoofs). Currently, they are in the
literature some methods to minimize this problem, but this is still an open problem. The
present study focuses on the detection of fake fingerprints using image processing and pattern
recognition techniques. The main contribution of this study is a new technique with which the
fakes one are detected from the analysis of spatial micro patterns extracted from the
fingerprints. Moreover, it is developed in this work, the multi-scale version of the space micro
pattern known as Local Mapped Pattern (LMP). The experiments carried out have shown that
through the proposed technique, it is possible to achieve a higher detection performances with

the results found state of the art in the specialized literature.

Keywords: Biometrics, Pattern Recognition, Support Vector Machine, System Security, Spoofing Fingerprints,
Local Mapped Pattern.
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Capitulo 1

INTRODUCAO

1.1 Contextualizacao

Métodos de autenticagdo biométrica apresentam varias vantagens em relacdo aos
meios tradicionais de autenticagdo. Os meios tradicionais sdo baseados em informagdes
secretas conhecidas pelo usuario (Personal Identification Number (PIN), senha, etc) ou algo
que se possui (chaves, cartdes, etc) (AL-AJLAN, 2013). Portanto esses meios nao
possibilitam a distingdo entre o usuario auténtico € um impostor, pois basta que o impostor
tenha posse de um objeto ou informacgdo que lhe garanta esse acesso para que ele se passe
pelo usudrio auténtico. Como os métodos tradicionais possuem vulnerabilidades, surgiu a 4rea
da biometria, que se refere ao uso de caracteristicas fisicas (face, iris, impressodes digitais) ou
comportamentais (voz, assinatura, modo de andar), chamados de identificadores biométricos,
para reconhecimento automatico de pessoas (MALTONI et al., 2009). Na Figura 1.1 sao
apresentados alguns exemplos de utilizagdo de métodos tradicionais e biométricos de

identificacao.



Capitulo 1 - Introducéo 17
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Figura 1.1 — Esquema de Autenticagdo. (a) Esquema tradicional utilizando Cartdo de Identificacdo,
senhas e chaves para validar o individuo e ter certeza que os recursos do sistema estdo sendo
acessados por um individuo legitimo. (b) Identificagdo com uso da biometria. Fonte: (JAIN; FLYNN;
ROSS, 2007).

Em muitas aplicagdes, um alto nivel de seguranca é proporcionado por diferentes
dispositivos biométricos. Em particular, os leitores de impressado digital sdo os mais adotados
para identifica¢do de individuos. Impressdes digitais sdo muito exploradas para identificagao
biométrica, principalmente por sua capacidade de distinguir um individuo. As caracteristicas
de uma impressdo digital de um individuo sdo unicas mesmo em gémeos idénticos, como ¢
citado em (KRISHAN; KANCHAN; BUMBRAH, 2012). Além disso, esse tipo de
peculiaridade ja ¢ estudada ha muito tempo, sendo uma abordagem bastante madura. Nenhum
outro tipo de sistema biométrico foi tdo bem testado no mundo real como os sistemas de
impressdes digitais (SOUSEDIK; BUSCH, 2014). Dentre as principais aplicagdes que
utilizam impressoes digitais pode-se citar a identificacdo de eleitores brasileiros por meio de
urnas eletronicas, o controle de fronteiras e imigracao por meio dos passaportes, o controle de
acesso ao local de trabalho por meio dos relogios de ponto biométricos, 0 acesso aos servicos

bancarios por meio de caixas bancarios eletronicos biométricos, entre outros.
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Embora a autenticacdo biométrica garanta maior segurancga, esses sistemas podem ser
comprometidos por dados biométricos falsos. E possivel burlar sua seguranca pela
apresentacao de dedos sintéticos a um leitor de impressoes digitais, como ¢ demonstrado nos
trabalhos de GALBALLY-HERRERO et al. (2006) e HOSHINO et al. (2002). Esse tipo de
ataque ocorre, geralmente, quando alguém quer obter privilégios de uma pessoa autorizada
(MARASCO; SANSONE, 2012) ou existe a intencao de se falsificar alibis. Inclusive, como
pode ser visto nas reportagens de PEIXOTO; LOURENCO, (2013) e de PAES (2013), a
falsificagdo de impressdes digitais (Figura 1.2) ja atingiu o Brasil e ¢ um problema que

necessita urgentemente de solugdo.

Figura 1.2— Dedos de silicone seriam utilizados por médicos e enfermeiros para fraudar ponto
eletronico. Fonte: (PEIXOTO; LOURENCO, 2013).

1.2 Motivac¢ao

Com o avango das pesquisas que envolvem o reconhecimento automatico de
impressoes digitais, a investigacdo de possiveis ataques que podem ocorrer em sistemas de
reconhecimento biométricos se torna cada vez mais necessaria. A deteccdo de impressdes
digitais sintéticas ou sua denominagdo em inglés, spoof detection, vem sendo estudada por
muitos pesquisadores, buscando-se novas técnicas que garantam maior seguranca aos sistemas
de detec¢dao de fraudes. Pode-se dividir as técnicas para a detec¢do de impressoes digitais
fraudulentas em duas categorias: baseadas em software e baseadas em hardware

(MARASCO; SANSONE, 2012).

As técnicas baseadas em hardware utilizam algum dispositivo fisico adicional
acoplado ao leitor biométrico. Esse dispositivo € responsavel por identificar caracteristicas

que fazem parte de um dedo humano, como: pressdo sanguinea, odor da pele, temperatura,
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entre outros. Por outro lado, as técnicas baseadas em software dispensam a adi¢do de
componentes adicionais ao leitor biométrico. A distingdo entre uma impressao digital de um
dedo vivo (legitimo) e uma impressao digital de um dedo falso ¢ feita usando apenas as
imagens capturadas pelo sensor (MARASCO; SANSONE, 2012). Um sistema de
reconhecimento de impressoes digitais falsas baseado em software possui a vantagem de ter
menor custo financeiro visto que no ¢ necessario a utilizagdo de hardware adicional, além de
ser menos invasivo por nao necessitar que o usudrio utilize nenhum outro equipamento além
do leitor biométrico. Por isso, diversas técnicas t€ém sido propostas com solugdes baseadas
apenas em software para detec¢do de impressoes digitais fraudulentas (TAN; SCHUCKERS,
2010; GALBALLY et al., 2012; MARASCO; SANSONE, 2012; PEREIRA et al., 2013; JIA
etal., 2013; JIA et al., 2014; GRAGNANIELLO et al., 2014).

A abordagem baseada em software, segundo SOUSEDIK; BUSCH (2014), possui
ainda duas categorias: estatica e dindmica. Na abordagem estdtica, uma Unica imagem ¢
utilizada para extrair as informagdes necessarias ao reconhecimento de uma impressao digital
falsa (MALTONI et al., 2009). Por outro lado, a abordagem dindmica usa um conjunto de
quadros (frames) extraidos em determinados intervalos de tempo, isto é, o usuario devera
manter o dedo pressionado sobre o sensor para que a extracdo dos padrdes presentes na

impressao digital seja feita mais de uma vez.

1.3 Técnicas gerais de deteccio de impressoes digitais fraudulentas

Dada a proximidade do tema e da data da confec¢do deste trabalho com o trabalho de
SILVA (2014), os estudos aqui discutidos sobre o atual estado da arte do problema em
questdao foram baseados no referido trabalho. Desta forma, a disposicao dos topicos, assim
como o texto contido em alguns paragrafos desta se¢do foram extraidos da dissertagdo de

SILVA (2014).

Diversas técnicas tém sido propostas a fim de detectar impressdes digitais falsas.
Como foram citadas na se¢do anterior deste capitulo, as técnicas apresentadas no estado da
arte podem ser divididas em solugdes: baseadas em software ¢ baseadas em hardware. As
solugdes baseadas em software ndo necessitam de nenhum hardware adicional para que seja

feito o reconhecimento do individuo. J& nos métodos baseados em hardware, algum
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equipamento ¢ adicionado ao sensor para detectar caracteristicas adicionais como: pressao
sanguinea, odor, temperatura, entre outros. Solugoes baseadas em software t€ém a vantagem de
serem menos custosas financeiramente € menos invasivas, o0 que as tornam mais atrativas para

uma aplicagdo pratica, como pode ser visto no trabalho de MARASCO; SANSONE (2012).

Os métodos estaticos, como dito anteriormente, usam apenas uma imagem de
impressao digital. Esses métodos analisam vérias especificidades de imagens de dedos
verdadeiros e dedos falsos que sdo causadas por diferentes caracteristicas. Com base nisso,
AL-AJLAN (2013) faz uma divisdo mais detalhada com respeito a esses métodos, como pode

ser observado na Figura 1.3.

Métodos de
Detecgdo de
Spoof

Baseados em
Software

Baseados em
Hardware

Qualidade da
Imagem

Deformagdo

Transpiragao da Pele

Poros Combinagdo

Figura 1.3 — Representagido do estado da arte das pesquisas de métodos de detecgdo de spoof.
Adaptado de (AL-AJLAN, 2013).

A detec¢do de impressdes digitais fraudulentas através da abordagem estatica €, de

forma geral, realizada em trés etapas, a saber:

(1) extragdo de caracteristicas: um vetor vy € R™ € associado a imagem f, no qual o
valor de sua i-ésima dimensdo armazena o valor da caracteristica avaliada pela
fungdo A4;: F - R, i€ {1,2,...,n}, na qual n€ N é o numero total de
caracteristicas utilizadas pela técnica e F ¢ a base de dados que contém as imagens
f. Desta forma, o vetor de caracteristicas que representa a imagem f é dado por
vr = (4, 22(f), ., ().

(2) selecdo de caracteristicas: um novo vetor vy’ ¢ criado eliminando algumas
dimensdes de vy que possuem menor poder de discriminagdo entre exemplares
auténticos e forjados. O objetivo ¢ determinar o subconjunto 6timo de dimensdes

do vetor de caracteristicas a ser analisado para cada uma das bases de dados do



Capitulo 1 - Introducéo 21

problema. Embora esta etapa seja omitida em algumas solugdes, varios trabalhos
na literatura fazem uso dela (GALBALLY; MARCEL; FIERREZ, (2014);
GRAGNANIELLO et al., (2014)).

(3) Classificagdo: cada vetor de teste v;' ¢ avaliado por um classificador binario para o

qual diversas instancias, de amostras auténticas e falsas, foram previamente

apresentadas durante um ciclo de treinamento.

Geralmente, as técnicas responsaveis pela classificagdo de impressdes digitais, citadas

no item (3), fazem uso de métodos de aprendizagem supervisionada.

MARASCO; SANSONE (2012) propdem uma técnica baseada em caracteristicas
morfoldgicas e de transpiragdo ¢ combina varias caracteristicas como: distdncia entre poros,
razdo de intensidades de niveis de cinza, rugosidade da superficie e outras caracteristicas do
estado da arte. Seus experimentos foram realizados na base de dados Liveness Detection
Competition 2009 (LivDet 2009). Para o treinamento e classificacdo os autores utilizam a
combinagdo de trés classificadores: Support Vector Machine (SVM), rede neural Multilayer
Perceptron (MLP) e OneR.

MOON et al. (2006) defendem que dedos falsos, confeccionados a partir de materiais
sintéticos, possuem macromoléculas que tendem a se aglomerar e, por essa razdo, as imagens
de impressdes digitais falsas sdo mais “granulares” em relacdo as imagens de dedos vivos. O
método utilizado por (MOON et al., 2006) consiste em um procedimento baseado na
transformada wavelet para obter uma imagem sem ruido e entdo o ruido € calculado através da
subtragdo da imagem original pela imagem suavizada. O desvio padrdo do ruido ¢ usado para

distinguir uma impressao digital falsa de uma verdadeira (SOUSEDIK; BUSCH, 2014).

PEREIRA et al. (2013) apresentam uma nova técnica baseada na técnica de (MOON
et al., 2006). Nesta técnica, ¢ utilizada a rugosidade da superficie a imagens de baixa
resolugdo, obtendo precisdo 70,09% maior que a técnica original aplicada a base Liveness
Detection Competition 2011 (LivDet 2011). Em seguida, faz-se uso de um classificador SVM

para o treinamento e classificacao.

GALBALLY et al. (2012) propdem um método de detec¢do baseado em multiplas
caracteristicas. Estas caracteristicas sdo baseadas na continuidade e suavidade do fluxo das
cristas papilares. Seus experimentos sao testados em uma base de dados com 10.500 imagens

de dedos vivos e falsos. Essa técnica consegue 90% de classificagdo correta nas amostras da
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base de dados utilizada usando a Analise Linear Discriminante (Linear Discriminant Analysis
(LDA)) como classificador.

GRAGNANIELLO et al. (2013) propdem uma técnica baseada no micropadrao Weber
Local Descriptor (WLD). A técnica calcula dois coeficientes: differential excitation e
orientagdo de uma imagem, em que cada uma dessas caracteristicas ¢ extraida de cada pixel
da imagem e depois o histograma conjunto dessas duas caracteristicas ¢ usado para criar um
vetor de caracteristicas que serve para discriminar impressdes digitais de dedos vivos de
impressoes de dedos falsos. Esta abordagem foi avaliada nas bases de dados LivDet 2009 e
LivDet 2011 usando um classificador SVM. Os autores ainda combinam a técnica com 0
micropadrio Local Binary Patterns (LBP) de OJALA; PIETIKAINEN; HARWOOD (1996) e
com o micropadrdo Local Phase Quantization (LPQ) de OJANSIVU; RAHTU; HEIKKILA

(2008) obtendo resultados que superam a técnica original.

Métodos dindmicos usam uma série de imagens adquiridas em intervalos diferentes de
tempo. Além de se basear em algumas caracteristicas inerentes a cada imagem, também leva
em consideracdo a diferenca entre as imagens que foram capturadas nos diferentes espagos de
tempo. SOUSEDIK; BUSCH (2014) apresentam as seguintes caracteristicas que podem ser
usadas nesse método: distor¢do da pele e transpiracdo. Foge ao escopo desse trabalho
apresentar maiores detalhes a respeito do método dinamico, pois a técnica aqui empregada

trata de uma técnica estatica baseada apenas em software.

1.4 Objetivos

Esta dissertacdo propde uma técnica de reconhecimento de impressdes digitais
fraudulentas tendo como base a extracdo e analise do padrdo denominado Padrao Mapeado
Localmente em Multiescala (Multi-Scale Local Mapped Pattern (MSLMP)). Esta técnica é
baseada em software e usa uma uUnica imagem de impressdo digital para extracdo de

caracteristicas, sendo desta forma classificada como estatica.

O MSLMP ¢ uma versao estendida na forma multiescalar do padrao Local Mapped
Pattern (LMP) de (FERRAZ; JUNIOR; GONZAGA, 2014) o qual consiste em realizar o

mapeamento local do padrao representado pela vizinhanca 3x3 de um pixel, como pode ser



Capitulo 1 - Introducéo 23

observado na Figura 1.4. O padrao MSLMP, proposto neste trabalho, considera vizinhangas

1

de tamanho variavel neste calculo.
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Figura 1.4 — Diferencas de niveis de cinza como um padréo local. Fonte: (FERRAZ; JUNIOR;
GONZAGA, 2014).

O objetivo do trabalho consiste em apresentar e implementar o algoritmo de
classificagdo de impressodes digitais fraudulentas baseado no padraio MSLMP e avaliar sua
eficacia diante de algumas bases de dados de impressdes digitais disponiveis na literatura e
comparar os resultados obtidos com os melhores trabalhos disponibilizados no estado da arte

na literatura cientifica especializada.

1.5 Organizac¢ao do trabalho

Além deste capitulo introdutério, no qual foram apresentados os objetivos e

motivagdes para este trabalho, esta disserta¢do se divide em mais quatro capitulos.

No Capitulo 2 introduz-se os principais termos e conceitos de Biometria abordados
neste trabalho, trazendo também algumas informagdes sobre sistemas biométricos. Além
disso, também sdo apresentados os principais ataques que os sistemas biométricos podem

sofrer e os ataques especificos para sistemas baseados em impressoes digitais.

No Capitulo 3 aborda-se padrdes utilizados para deteccdo de impressdes digitais
falsas. Também ¢ descrita a técnica proposta neste trabalho e, finalmente, formula-se o

algoritmo responsavel por classificar impressoes digitais como verdadeiras ou falsas.
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No Capitulo 4 sdo apresentados os resultados dos experimentos que foram realizados
sobre as bases LivDet2009, LivDet2011, LivDet2013 e LivDet2015, ¢ é feita uma

comparagao com os resultados presentes na literatura.

No Capitulo 5 reinem-se as consideragcdes finais e as expectativas do presente

trabalho.

Por fim, encontram-se no Apéndice A* algumas rotinas implementadas no trabalho
que foram consideradas mais especificas deste problema. O ambiente de desenvolvimento

utilizado para a construgdo dos roteiros de programagao foi o MATLAB 2013®.



Capitulo 2

CONCEITOS DE DACTILOSCOPIA

Estudos e aplicagdes de impressdes digitais estiveram sempre presentes na historia da
humanidade. Artefatos arqueoldgicos encontrados no nordeste da China apresentam pecas de
barro datadas de mais de 6000 anos apresentando afrescos com caracteristicas de impressoes
digitais. Sabe-se que, em 300 AC, impressoes digitais eram utilizadas como prova de crime na
China e que “apenas” em 702 DC passaram a ser utilizadas no Japao para o mesmo fim

(KRISHAN; KANCHAN; BUMBRAH, 2012).

O termo dactiloscopia vem do grego daktylos que significa dedos e skopein que
significa examinar. Este termo foi proposto pelo Doutor Francisco Latzina para referir-se a
sistemas de verificagdo de impressodes digitais (KEHDY, 1968). Atualmente, com o crescente
avanco e desenvolvimento das tecnologias ligadas ao processamento digital de imagens,
existe o interesse em se aplicar os conceitos relativos a dactiloscopia para a criagdo de
sistemas automaticos de reconhecimento de impressdes digitais. Esse capitulo tem como
objetivo a apresentacdo dos conceitos relativos a composicdo de uma impressao digital e

algumas de suas principais caracteristicas.

SILVA (2014) e CASTRO (2008) abordam muito claramente em suas respectivas
dissertacdes os topicos presentes neste capitulo. Desta forma, tendo em vista que este ¢ um

assunto muito conhecido no estado da arte, foram utilizadas em alguns paragrafos secdes de

textos presentes nos trabalhos de SILVA (2014) e de CASTRO (2008).
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2.1 Introduciao

Atualmente, atividades relacionadas com a identificacdo pessoal, como atividades
bancarias, controle de acesso, atividades juridicas, etc, exigem que 0S processos que
dependem de recursos ligados a identificagdo biométrica sejam rapidos, eficientes e seguros
para a confirmagdo de identidade (USMANI et al., 2013). Para isto, sistemas biométricos de
identificacdo automatica tém sido utilizados visando caracterizar os individuos segundo
caracteristicas biologicas especificas. Segundo (MALTONI et al., 2009) um sistema de
identificacdo biométrica que seja considerado eficiente deve levar em consideracdo as

seguintes caracteristicas:

universalidade: cada individuo pode ser classificado por um conjunto de

caracteristicas;

unicidade: indica que dois individuos ndo possuem as mesmas caracteristicas;

e permanéncia: as caracteristicas ndo podem ser modificadas naturalmente;

critério quantitativo: essas caracteristicas podem ser medidas de forma

quantitativa.

MALTONI et al. (2009) ainda apresentam outras questdes que devem ser levadas em

consideragdo em um sistema particular ao selecionar uma caracteristica:

e desempenho: precisdo do reconhecimento, velocidade, necessidade de recursos
e robustez;

e aceitabilidade: disponibilidade dos usuéarios aceitarem o identificador
biométrico em seu dia a dia;

e contornabilidade: possibilidade de um sistema biométrico poder ser contornado

por um método fraudulento.

Atualmente diversos meios de identificagdo biométrica tém sido usados e estudados.

Alguns dos principais sado:

e iris: 6rgdo localizado no olho de um ser humano que ¢ formado por volta do
oitavo més de gestacdo. Apresenta textura variada para cada pessoa
(DAUGMAN, 1996). A captura da imagem da iris € feita com a cooperagdo do

individuo, pois € necessario que ele se encontre a uma determinada distancia
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da camera e que o ponto central da imagem foque na iris (MALTONI et al.,
2009).

e face: um dos meios de identificagdo mais usados pelos seres humanos.
Diariamente, individuos reconhecem a face de seus familiares e amigos
identificando-os entre outras pessoas nunca antes vistas. O uso de um
computador para reconhecer um individuo por sua face nao ¢ invasivo, visto
que as imagens de uma pessoa ndo requerem necessariamente que esta interaja
com a camera ou se posicione muito proximo dela.

e geometria da mao ou dos dedos: algumas caracteristicas das maos dos seres
humanos sdo relativamente invariantes e peculiares, ¢ o caso do tamanho dos
dedos, embora ndo tenham um grande poder de distingdo. Um dos atrativos ao
uso desse tipo de peculiaridade é que a criagdo dos padroes (templates) que a
representam possui tamanho reduzido. Os sistemas biométricos baseados na
geometria dos dedos, em vez de toda a mao, podem ser preferidos, pois seus
templates possuem tamanho ainda menor (MALTONI et al., 2009).

e veias dos dedos ou da mao: um raio infravermelho ¢ usado para capturar
imagens da estrutura das veias das maos ou dedos de um individuo que sdo
usadas para criagdo de um padrio que representa essa peculiaridade
(MALTONI et al., 2009).

e voz: constitui uma peculiaridade aceitavel da perspectiva do usuério. Uma das
motivacdes para o uso da voz como peculiaridade ¢ dada pelas diferencas
existentes nas cordas vocais, no trato vocal e em todo o aparelho fonador dos
individuos (ASHBOURN, 2002).

e assinatura: uma vantagem dessa peculiaridade ¢ que ela ¢ percebida como uma
acdo natural e familiar. A assinatura traz informagdes acerca nao somente da
aparéncia mas também da dindmica que envolve a pressdo exercida com a
caneta na superficie em que se escreve, o quao rapido se escreve e até onde

cruza-se a letra "T" ao escrevé-la (ASHBOURN, 2002).

Uma impressao digital ¢ uma caracteristica unica de cada individuo que possui como
uma grande vantagem a permanéncia de suas caracteristicas durante os anos (PANKANTI,
MEMBER; PRABHAKAR, 2002), desta forma, ¢ razoavel que essa propriedade permita
tornar a impressdo digital bastante atrativa para o uso em identificagdes biométricas. Como

todas as pessoas possuem impressdes digitais, logo esse ¢ um critério universal, salvo
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algumas excecdes de pessoas que perderam os dedos, ou removeram suas digitais (casos nao
naturais). Impressoes digitais sdo formadas no periodo da gestacdo (aos quatro meses) e
acompanham o individuo durante todo seu ciclo de vida (KRISHAN; KANCHAN;
BUMBRAH, 2012). Algumas pesquisas que dizem respeito a dactiloscopia sugerem como
realizar a quantificacdo desses parametros biométricos, muitas dessas pesquisas indicam que a
localizagdo de 12 pontos caracteristicos ou minucias sdo suficientes para confirmar a

identidade de um individuo (XIAO; RAAFAT, 1991), (ELECCION, 1973).

As expressdes existentes na pele dos dedos que formam as impressdes digitais sdo
chamadas de linhas dactilares e podem ser subdivididas em cristas e vales. As cristas sao as
regides mais acentuadas e que geralmente sdo representadas pelas linhas mais escuras nas
imagens de impressdes digitais capturadas por sensores, enquanto que os vales sdo as regides
que separam uma crista da outra. Na Figura 2.1 a seguir tem-se um exemplo de impressao
digital na qual pode-se observar o comportamento das cristas ao longo da imagem, regidoes

com cristas paralelas, convergéncias entre cristas e algumas apresentando formas especificas.

Cristas

Vales

Figura 2.1 — Exemplo de impressao digital. Adaptado de (JAIN; FLYNN; ROSS, 2007).

Dois critérios costumam ser utilizados para classificar impressdes digitais. O primeiro
critério faz uso de uma forma global para avaliar o comportamento das linhas dactilares da
impressao, visando classificar a que grupo esta pertence. O segundo critério permite analisar a
identidade de um individuo através de mintcias presentes na imagem, que ocorrem quando ha
uma convergéncia entre cristas ou quando ha a terminagdo abrupta desta (JAIN; HONG;

BOLLE, 1997). Esses critérios encontram-se melhor detalhados na proxima se¢ao.
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2.2 Pontos singulares e definicoes em impressoes digitais

Francis Galton realizou um estudo sobre as caracteristicas das impressoes digitais e,
em 1888, langou as bases cientificas para o estudo da dactiloscopia visando estabelecer um
sistema de identificacdo (KRISHAN; KANCHAN; BUMBRAH, 2012). Este pesquisador foi
o0 primeiro a observar pontos caracteristicos na formagao das linhas dactilares da pele, onde as
cristas sofrem pequenas modificagdes em seu comportamento natural, convergindo sobre
cristas proximas ou terminando de maneira abrupta, como pode ser visto em (GALTON,

1892).

Edward Henry, em 1905, foi o primeiro a realizar a classificacdo das impressoes
digitais baseado na distribui¢do das cristas na imagem, os chamados detalhes globais, e
definiu os pontos singulares como as regides onde as linhas dactilares apresentam uma
estrutura no formato de delta ou em formato circular que da origem ao nucleo (HENRY,

1905).

Atualmente, considera-se que a impressao digital pode ser composta por cristas finais
ou terminacdes, cristas bifurcadas, cruzamento, esporas e ilhas, dependendo da forma que a
minucia se apresente (MALTONI et al.,, 2009). Os pontos singulares sdo as primeiras
caracteristicas observadas ao se realizar uma andlise em uma impressdo digital. O primeiro
ponto singular que se pode destacar ¢ o nucleo, que corresponde ao ponto central de uma
impressdo digital, envolto por linhas dactilares. Dependendo da forma como as cristas estdo
dispostas na regido central, pode-se classificar o nucleo como Verticilo quando as linhas
circundarem o elemento central ou Lago quando essas contornarem o ponto central. Existem
ainda impressodes digitais que ndo possuem ponto central definido em fungdo da distribuigao
assumida por suas cristas. Para esses casos, o nucleo da imagem poderd ser encontrado

utilizando a regido interna que possua cristas com maior curvatura (HENRY, 1905).

Outro elemento singular € o Delta, destacado na Figura 2.2, com cristas salientes que
podem ser formadas por dois processos: a bifurcacdo de uma linha simples ou a brusca
convergéncia de duas linhas paralelas. Esta estrutura determina um importante papel na
classificacdo de impressdes digitais, pois a quantidade de deltas indica a classe dessa imagem.
Deltas tendem a representar o ponto de divergéncia das linhas dactilares mais internas que

envolvem a regido nuclear (MALTONI et al., 2009).
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Figura 2.2 — Exemplo de singularidade Delta. Impressdo Digital de (GHIANI et al., 2013) .
A Figura 2.3 apresenta exemplos das cinco classes propostas por Henry no trabalho

(HENRY, 1905), com as caracteristicas definidas a seguir:

(a) verticilo: apresenta dois deltas: um a direita e outro a esquerda do nticleo. As
cristas internas a esses deltas apresentam um padrao concéntrico, espiralado,
oval ou mesmo sinuoso com um centro bem definido.

(b) presilha interna: as linhas dactilares se formam a esquerda do observador,
curvam-se no centro ¢ tendem a retornar para o mesmo lado de formacao.
Apresentam um delta a direita da regido nuclear.

(c) presilha externa: as linhas dactilares se formam a direita do observador,
curvando-se no centro com tendéncia a retornar para o mesmo local de
formagdo. Apresenta um delta a esquerda da regido nuclear.

(d) arco plano: as linhas dactilares formam-se de um lado e tendem a sair do outro
lado da digital. Mostram forma abaulada e ndo apresentam deltas.

(e) arco angular: linhas semelhantes aos Arcos Planos, mas apresentando uma

elevacao acentuada no centro da imagem no formato de uma tenda.
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Figura 2.3 — Regides singulares de Henry. (a) Verticilo, (b) Presilha Interna, (c) Presilha Externa,
(d) Arco Plano, (e) Arco Angular. Adaptado de (MALTONI et al., 2009).

2.3 Pontos Caracteristicos de Impressoes Digitais

Mintcias, também conhecidas como caracteristicas de Galton, sdo regides que contém
singularidades encontradas em linhas papilares, que fazem com que a crista fuja do seu

arranjo natural, vindo a terminar abruptamente ou se bifurcar (GALTON, 1892).

Na Figura 2.4 tem-se alguns exemplos das caracteristicas de Galton contendo sete
tipos de minucias que podem ser utilizadas para a identificacdo de individuos em um sistema
biométrico. Em (a) ¢ apresentado um exemplo de uma bifurcacdo obtida através da
convergéncia de duas cristas paralelas. Em (b) tem-se o exemplo de uma crista final, ou
terminagdo, caracterizado pela finalizagdo abrupta de uma crista. Em (c) percebe-se um
exemplo de uma minucia composta, chamada de lago, que ¢ formada pela unido de duas
bifurcacdes na mesma crista. Em (d) ¢ apresentado um exemplo de cruzamento (Crossover)
onde se observa a intersec¢do de uma crista com uma bifurca¢do. A mintcia presente em (e) €
conhecida como ilha, pois é representada por uma crista relativamente pequena envolta de
uma depressdao formada por vales. Pode ser visto em (f) o que seria um “negativo” de uma
ilha, chamado de crista independente. Finalmente, em (g) pode-se ver o que ¢ conhecido como

espora, cuja caracterizacdo ¢ dada por uma semi bifurcagdo em uma crista.
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(@) (b) (© (d) (©) ® (&

Figura 2.4 — Singularidades relativamente locais. (a) Bifurcagdo, (b) Terminagao, (c) Lago, (d)
Cruzamento, (¢) Ponto, (f) Crista Independente e (g) Espora. Adaptado de (MALTONI et al., 2009).

Normalmente, encontrar os tipos de minucias apresentadas da Figura 2.3 facilita muito
o processo de pré-selecdo das imagens dentro de um banco de dados, selecionando aquelas

imagens que possuam a caracteristica desejada.

Para fins criminais e visando aumentar a seguranga do reconhecimento biométrico do
sistema, o FBI (Federal Bureau Investigation) requer o casamento de, no minimo, 20 pontos
caracteristicos entre o individuo comparado ¢ o template em questdo para a confirmagio da

identidade investigada (FBI: FEDERAL BEREAU OF INVESTIGATION, 1984).

2.4 Captura e reconhecimento de impressoes digitais

Para a aquisi¢do das imagens das impressodes digitais podem ser utilizados diversos tipos de
sensores (Opticos, capacitivos, ultrassonicos, etc). A estrutura padrao do funcionamento de um
sensor responsavel pela captura de impressdes digitais € mostrada na Figura 2.5. Como pode
ser observado, o sensor efetua a leitura do padrdo de cristas da superficie do dedo e converte o
sinal analdgico recebido em um sinal digital por meio do modulo conversor analogico/digital.
Um modulo de interface € responsavel pela comunicacdo com o dispositivo externo, por

exemplo, um computador.



Capitulo 2 - Conceitos de Dactiloscopia 33

Sensor

0

Scanner ! A/D conversor |

0

! VAN
[menee ]3¢
: PNV

Figura 2.5 — Ilustrag@o do funcionamento geral de um sensor de impressdes digitais. Adaptado de

(MALTONI et al., 2009).

Para que um sistema biométrico seja considerado seguro, seu desenvolvimento deve

ser baseado em mecanismos de protecdo nos sensores e requer a implementagdo de algum

setor responsavel pela criptografia no processo de comunicagdo do sensor com o dispositivo

externo e também entre os moddulos do sistema biométrico. Na se¢do seguinte sdo

apresentadas as vulnerabilidades mais comuns dos sistemas biométricos, e as técnicas de

contramedida propostas para aumentar a seguranca em sistemas contra os mais variados tipos

de ataques e, em particular, para detectar impressdes digitais falsas que podem ser

apresentadas aos sensores. MALTONI et al. (2009) classificam os sensores de impressoes

digitais nas seguintes categorias:

multi-dedos: mais de um dedo pode ser capturado simultaneamente conforme
ilustra a Figura 2.6 (a). Nestes sensores, geralmente os quatro dedos da mao,
exceto o polegar, podem ser capturados ao mesmo tempo, assim trés
aquisicOes sdo suficientes para capturar todas as dez impressoes digitais em
sequéncia: quatro dedos (mao direita), quatro dedos (mao esquerda), e os dois
polegares juntos. Apos este processo de captura ¢ realizada a segmentacdo para
separar a imagem que contém quatro impressoes digitais em quatro imagens,
cada uma contendo a impressio de um dos dedos. Este processo de
segmentagdo ¢ conhecido como slap segmentation, e esta etapa geralmente ¢é
realizada por software como mostrado na Figura 2.7.

unico-dedo: apenas um dedo € capturado por vez conforme ilustra a Figura 2.6
(b). Este tipo de sensor ¢ o mais utilizado em aplicagdes comerciais e pessoais
devido ao seu pequeno tamanho, baixo custo e simplicidade de uso. Um design

compacto € um baixo custo sdo cruciais para permitir a utilizacdo de sensores
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de impressdes digitais embutidos em dispositivos moveis como notebooks e
smarthphones. Por isso, os sensores de varredura ou deslizamento s3o os mais
empregados nesses tipos de equipamentos. Os sensores de deslizamento
adquirem uma sequéncia de imagens parciais da impressao do dedo, que
depois sdo combinadas por meio de técnicas de mosaicagem para obter a

imagem inteira da impressao digital.

(a) (b)

Figura 2.6 — Sensores de impressdes digitais. (a) Captura simultanea de 4 dedos um sensor multi-
dedos. (b) Captura com um sensor de apenas um dedo. Adaptado de (MALTONI et al., 2009).
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Figura 2.7 — Um exemplo de imagem com 500dpi capturada com um scanner multidedos Papillon
DS-30, os quatro retangulos mostram a posigdo das quatro impressdes digitais localizadas por um
algoritmo de segmentacdo automatica. Adaptado de (MALTONI et al., 2009).

Pode-se dividir as tecnologias de aquisi¢ao de impressdes digitais em dois grupos. A
primeira categoria € representada pelo grupo dos sensores 6ticos que faz uso de um sistema de
fontes de luz: lentes, prismas ou fibra otica ao longo de uma superficie fotossensivel para
capturar os padrdes da impressdo digital. J& os sensores de estado soélido representam a
segunda categoria de sensores, que sdo geralmente de tamanho menor que os oOticos, visto que
0 mecanismo que captura a impressao digital € integrado em um chip de silicio. Os sensores

de estado soélido, por possuirem tamanho reduzido, podem ser integrados em um dispositivo
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portatil (SOUSEDIK; BUSCH, 2014). Dois sensores, um de cada categoria, sdo apresentados

aqui para ilustrar melhor como essas tecnologias funcionam.

O Frustrated Total Internal Reflection (FTIR) usa um prisma, uma luz de LED e uma
camera CCD/CMOS (charge-coupled device / complementary metal-oxide semiconductor)
como mostra a Figura 2.8. O dedo ¢ colocado em contato com a superficie do prisma. As
cristas da impressao digital que estdo em contato com o prisma absorvem a luz enquanto que
a superficie sob os vales refletem a luz para a cdmera CCD/CMOS. Esse sensor dificulta a
tentativa de fraudar um usudrio verdadeiro pela apresentagdo de uma imagem 2D de uma
impressao digital. No entanto, essa tecnologia tem o problema de possuir um tamanho grande
devido ao tamanho do prisma. Outras tecnologias sdo usadas para solucionar esse problema:
folhas de prismas, placa de fibra 6tica, entre outras. SOUSEDIK; BUSCH (2014) fizeram um

trabalho mais detalhado com respeito a engenharia dos sensores.

Impressao digital

fonte de luz CCD/CMOS

Figura 2.8 — Representacdo funcional de um Frustrated Total Internal Reflection (FTIR). Adaptado
de (SOUSEDIK; BUSCH, 2014).

Diferente dos sensores Oticos, os sensores de estado solido, também conhecido por
sensor capacitivo, podem ser integrados em um tnico chip, reduzindo o tamanho ¢ o custo.
Um exemplo ¢ o sensor baseado em pressao (Figura 2.9), que ¢ construido com base no efeito
de um material piezoelétrico. Esse material produz uma pequena voltagem quando uma
pressdo ¢ aplicada. Essa tecnologia usa uma grade (grid) de células piezoelétricas que
produzem diferentes voltagens dependendo se elas estdo ou ndo em contato com as cristas
papilares da impressdo digital. O padrdo da impressdo digital ¢ formado baseado nas

diferengas de voltagem (SOUSEDIK; BUSCH, 2014).
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Figura 2.9 — Representagdo funcional de um Sensor piezoelétrico. Adaptado de (SOUSEDIK;
BUSCH, 2014).

Através desses e de outros tipos de leitores, as imagens de impressoes digitais sdo
obtidas. Essas imagens podem ser armazenadas em bases de dados do governo ou outros
orgaos para diferentes finalidades. Em todo caso, em algum momento, ¢ provavel que haja a
necessidade de fazer a comparagdo (matching) entre uma impressao digital de um individuo e
alguma outra que se encontra em uma base de dados. Os Sistemas Automaticos de
Identificacdo de Impressoes Digitais (Automatic Fingerprint Identification System (AFIS))
reduzem drasticamente o tempo necessario de comparagdo de impressoes digitais
(ASHBOURN, 2002). E sao esses sistemas que tornam vidvel a utilizacdo em larga escala de
impressdes digitais no processo de identificacdo de individuos. Esses sistemas fazem a busca
e casamento (match) das mintdcias nas impressdes digitais para identificar se a pessoa que
colocou seu dedo em um sensor ¢ realmente a pessoa autorizada a usar o sistema. Os pontos
singulares e caracteristicos de uma impressao digital juntos as minucias estudadas nas segdes
anteriores geralmente formam um conjunto de caracteristicas muito eficiente para a realizagao
dessas identificacoes. A Figura 2.10 a seguir mostra um exemplo de minucias usadas para a

comparagao de impressoes digitais.

Figura 2.10 — Exemplo de mintcias usadas para o match entre impressdes digitais. (ASHBOURN,
2002).
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2.5 Fraudes em Sistemas Biométricos

A definicdo de um sistema biométrico seguro ¢ dificil, pois, sistemas biométricos
trazem novos conceitos que o diferenciam da computagdo tradicional e da seguranca
criptografica (MALTONI et al., 2009). Nestes sistemas, a ideia que se tem ¢ que a utilizagdo
de uma caracteristica biométrica, que ¢ individual e ndo pode ser transferida a outra pessoa,
caracteriza-se, por si s0, Como uma seguranga para o sistema. Porém, esta linha de raciocinio
ndo ¢ correta, pois, existem vulnerabilidades que podem ser exploradas em sistemas
biométricos. Estas vulnerabilidades surgem com a utilizagdo de biometria, pois, sistemas de
identificacdo baseados em posse ou conhecimento ja tém suas vulnerabilidades bem definidas
e estratégias para procurar minimiza-las. Com o aumento da utilizagdo de biometria para
identificacdo de pessoas em larga escala novas vulnerabilidades podem surgir a cada dia,
necessitando, assim, de um esforco continuo em pesquisas para criar mecanismos de
seguranc¢a. Segundo MALTONI et al. (2009), um modelo de seguranga ¢ baseado em o que se
precisa proteger ¢ de quem, levando em consideracdo os possiveis ataques ja conhecidos.
Desta forma, os diferentes tipos de sistema e tipos de uso € que vao definir quais sdo as

técnicas de seguranga necessarias para proteger os dados e acessos ao sistema.

No trabalho de BIGGIO et al. (2012) sdo apresentadas vulnerabilidades potencias em
sistemas biométricos, e alguns trabalhos, como (SCHNEIER, 1999), revelaram que nao
apenas os mddulos do sistema podem ser atacados, mas também os canais de comunicagdo

utilizados por eles.

As consequéncias de um sistema de autenticagdo inseguro em uma corporagdo ou
empresa podem ser catastroficas, e podem resultar na perda de dados confidenciais, bloqueio

de servigos e comprometer a integridade dos dados (BIGGIO et al., 2012).

2.5.1 Tipos de fraudes em sistemas biométricos

Os sistemas biométricos possuem diversos pontos de vulnerabilidade, de acordo com a
sua estrutura, e esses pontos podem ser atacados utilizando estratégias diferentes baseadas no
objetivo do ataque. Para cada tipo de ataque devem ser adotadas técnicas diferentes de
contramedida procurando minimizar os riscos de ataque. A Figura 2.11 ilustra oito pontos

através dos quais tais sistemas podem ser atacados, permitindo a autenticagdo de individuos
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ndo autorizados (MALTONI et al., 2009). As principais possibilidades de fraude sdo as

seguintes:

(a) interceptacao dos canais de comunicagao indicados pelos dos niumeros (2), (4),

(6) e (8) na Figura 2.11, e substitui¢ao dos dados transmitidos;

(b) substitui¢ao dos modulos que compdem as fases indicadas pelos dos nimeros

(3) e (5) na Figura 2.11. Isto ¢, um algoritmo de casamento que sempre

responda positivamente, ou um modulo de extragdo de minucias que sempre

fornega os dados de um cliente cadastrado;

(©) edigdo ou adi¢ao de templates biométricos contidos no médulo indicado pelo

nimero (7) na Figura 2.11. Ou seja, o cadastramento ilegal de um novo

usuario no sistema;

(d) apresentacdo de uma impressao digital sintética, gerada mediante copia da

informac¢ao biométrica de um usuario cadastrado, ao sensor utilizado na fase

indicada pelo niimero (1) na Figura 2.11.

As fraudes (a), (b) e (c), citadas anteriormente, exigem do contraventor um

conhecimento técnico do sistema bastante elevado. No entanto, algumas falhas na distribui¢ao

do servigo em rede podem facilitar o crime, por exemplo, auséncia de criptografia nos canais

de comunicagdo indicados, na Figura 2.11, pelos niimeros (2), (4), (6) e (8) ou execugdo das

fases indicadas pelos nlimeros (3), (5) e (7) em servidores desprotegidos. De qualquer forma,

a fraude (d) € igualmente perigosa e praticada com relativa facilidade, e ¢ este tipo de fraude

que o presente trabalho procura combater.
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Figura 2.11 — Oito pontos através dos quais um sistema de reconhecimento de impressdes digitais

pode ser atacado, permitindo, assim, a autenticagdo de individuos ndo autorizados. Adaptado de
(MALTONI et al., 2009).
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2.5.2 Métodos de falsificacdo de impressoes digitais

Apresentar uma falsa peculiaridade ao sensor ¢ um dos tipos de ataque mais comuns a
sistemas biométricos. Esse tipo de ataque ¢ conhecido como spoofing. No caso de impressoes
digitais, este tipo de ataque pode ser realizado simplesmente apresentando uma impressao
digital construida artificialmente ao sensor, ou entdo, utilizando um dedo desmembrado ou de

um cadaver (JAIN; FLYNN; ROSS, 2007).

O primeiro ataque a um sistema biométrico baseado em impressoes digitais aconteceu
na década de 1920, quando um presidiario da penitenciaria do Kansas usou sua experiéncia
em fotografia e gravura para forjar impressdes digitais latentes. A impressdo digital foi
fotografada, depois o negativo foi utilizado para gravar a impressdo em uma placa de cobre
levemente lubrificada, por ultimo a placa pode ser utilizada para deixar impressdes digitais
falsas em objetos (MALTONI et al., 2009). Trabalhos como o de MATSUMOTO et al.
(2002) e o de GALBALLY-HERRERO et al. (2006) mostraram que com dedos artificiais
confeccionados com material flexivel foi possivel burlar com certa facilidade a maioria dos
sensores de impressodes digitais disponiveis na época. Na Figura 2.12 ¢ possivel visualizar o

molde e o spoof criados para os testes realizados.

Figura 2.12 — Fotografia da aparéncia externa do molde e do dedo de goma. O dedo de goma foi
produzido a partir de uma impressao digital latente deixada em uma placa de vidro e melhorada
utilizando uma cola (MATSUMOTO et al., 2002).

Os métodos de falsificacdo de impressdes digitais podem ser divididos em duas

categorias (SOUSEDIK; BUSCH, 2014): os métodos cooperativos € 0 ndo cooperativos. No
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primeiro caso, tem-se acesso ao dedo do individuo de forma voluntaria. Por outro lado, no

segundo caso, o dedo de um individuo ndo esta diretamente disponivel.

Nos métodos cooperativos a falsificagdo pode ser feita usando moldes de materiais,
tais como: silicone, cera de vela, goma de algodao, entre outros. O molde precisa ser
suficientemente flexivel, permitindo que o dedo seja colocado nele para formar o negativo da
impressao digital. Isso precisa ser feito de maneira cuidadosa, a fim de preservar os detalhes
da impressdo digital. Apds o molde ser confeccionado a falsificacdo pode ser feita usando
materiais que simulam o local onde se depositam, tais como: latex, silicone, gelatina e outros.
Os materiais do molde e da impressdo falsa ndo podem juntar um com o outro durante o
processo (SOUSEDIK; BUSCH, 2014). A Figura 2.13 (a) mostra uma fotografia do molde
confeccionado com massa de modelar e a Figura 2.13 (b) apresenta o Spoof criado a partir do

molde com latex.

(@) (b)

Figura 2.13 — Processo de fabricago de spoof. (a) Fotografia do molde obtido de forma consensual
com massa de modelar. (b) Spoof fabricado de latex. Adaptado de (YAMBAY et al., 2012).

Os métodos ndo cooperativos usam outros meios para confeccionar a falsificagdo.
Impressdes digitais latentes encontradas em varias superficies podem ser exploradas. O
primeiro passo ¢ visualizar a impressdo digital. Varios métodos de visualizagdo sao
conhecidos na ciéncia forense. Um deles ¢ a aplicacao de um tipo de p6é na impressao latente.
O p¢ fixa a impressdo e o restante que ndo fixa pode ser facilmente removido. Dessa forma, a
impressao fica bem visivel e pode até ser removida da superficie. A impressdo latente ¢,

entdo, digitalizada. A imagem ¢ convertida para uma mascara preto ¢ branco e impressa em
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um filme transparente. E possivel usar o filme como um molde, visto que o toner depositado
forma elevagdes na sua superficie. Apoés o molde pronto, a impressdo digital falsa ¢
confeccionada usando cola, silicone, latex, etc (SOUSEDIK; BUSCH, 2014). A Figura 2.14

mostra os passos para criagdo de um spoof utilizando um método nao-cooperativo.

Figura 2.14 — Processo de criacdo de um spoof de impressdo digital pelo modo nio cooperativo.
Adaptado de (GHIANI et al., 2013).

2.6 Consideracoes Finais

Neste capitulo inicialmente foi introduzido o conceito de Biometria, foram
apresentados exemplos das principais caracteristicas biométricas humanas que podem ser
utilizadas para o reconhecimento e os requisitos que estas caracteristicas devem atender, na
sequéncia foram explorados conceitos relacionados as impressdes digitais, mostrando suas
principais caracteristicas e os tipos de sensores que podem ser utilizados para sua captura.
Além disso, foram apresentados os tipos de ataques que podem ocorrer em sistemas
biométricos de uma forma geral, desde ataques a nivel de sensor até os ataques a nivel de rede
e algoritmo. Por fim, foram descritos os ataques em sistemas biométricos baseados em

impressoes digitais com foco nos ataques do tipo spoofing.
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No préximo capitulo encontram-se descritos os padrdes responsaveis por auxiliar a

deteccdo dos spoofings descritos neste capitulo.



Capitulo 3

TECNICA PROPOSTA

3.1 Consideracoes iniciais

Neste capitulo é descrita a técnica proposta para cumprir o objetivo principal, que ¢
desenvolver um novo micropadrdo espacial de imagens digitais a fim de que o mesmo
aumente a precisao de métodos de detec¢ao de fraudes em sistemas biométricos que fazem
uso de impressdes digitais. Define-se um micropadrao como sendo uma estrutura formada por
pixels em seus respectivos niveis de cinza, com o qual se pode descrever um contexto espacial
de alguma caracteristica presente na imagem, como bordas, cantos, textura e até mesmo
padrdes mais complexos e abstratos. No método desenvolvido, os micropadrdes sdo
responsaveis pela representagdo de caracteristicas mais abstratas, as quais sdo responsaveis
por descrever propriedades que diferem impressoes digitais falsificadas de impressoes digitais
verdadeiras. Sao descritas na secao 3.5 as configuracdes nas quais o método apresentado foi

aplicado nas devidas bases de dados.

3.2 Multi-Scale Local Binary Pattern (MSLBP)

Nesta se¢do ¢ descrito o primeiro micropadrao presente na literatura a ser definido em
abordagens multiescalares. Sua utilizagdo, inicialmente, era voltada ao reconhecimento e
analise de texturas. Posteriormente, tal padrao foi empregado no uso de detec¢do de

impressoes digitais fraudulentas.
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3.2.1 Abordagem Monoescalar

O método desenvolvido neste trabalho estende o conceito do padrdo Local Binary
Pattern (LBP), visto pela primeira vez na sua forma mais elementar em (OJALA;
PIETIKAINEN; HARWOOD, 1996). Tal padrio é extraido da vizinhan¢a 3x3 de cada pixel
presente na imagem. Posteriormente, o conceito foi estendido em (OJALA; PIETIKAINEN;
MAENPAA, 2002) de forma a permitir sua utilizagdo em problemas que exigem tratamento
com vizinhangas mais abrangentes, isto ¢, com dimensdes superiores a 3x3. Deste modo,

define-se o padrao através da equagdo (3.1):

P-1

LBPog = ) s(gc — gi) + 2% 3.1
k=0

em que P ¢ o numero de amostras (pixels g, g1, -, gp—1) igualmente espagadas a uma
distancia R do pixel central g, e presentes em sua vizinhanga, e s ¢ dada pela equagdo (3.2):

1,sex =0,
0, sex < 0.

s(x) = {

A Figura 3.1 exemplifica como ¢ feito o calculo do padrdo LBP, que ¢ a forma

(3.2)

simplificada de denotar o valor LBPg; dado na equagdo (3.1), em uma vizinhanga 3x3 de um

pixel.

|

LBP=16+32+64+128=240

Figura 3.1 — Ilustrag@o da extracdo do padrdo LBP (JIA et al., 2014).

3.2.2 Abordagem Multiescalar

Em (MAENPAA; PIETIKAINEN, 2003) ¢ sugerido que se faga uso de extracdes

sucessivas do padrdo LBPp p (Figura 3.2) na mesma imagem. Cada extra¢do € caracterizada
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de acordo com o raio R. Métodos que fazem uso de estratégia semelhante sdo conhecidos
como multiescalares (multi-scale) por apresentarem mais de uma etapa (escala) na extragdo da

informagao requerida.

PO
s ®e ‘Q 9‘
) e ¢
.:Q:Q o @ : a O ®
® o
— — o ®
e @ ®
o9
P=8, R=1.0 P=12, R=2.5 P=16, R=4.0

Figura 3.2 — Conjuntos de vizinhangas circulares simétricas (MAENPAA; PIETIKAINEN, 2003).

JIA et al. (2014) apresentam duas variagdes de um método que faz uso de varias
escalas e ¢ conhecido como Multi-Scale Local Binary Pattern (MSLBP). A primeira versdo,
denominada no trabalho por MSLBP1, consiste de diversas extragdes do padrdo LBPgp de
uma imagem suavizada por filtragem Gaussiana. J4 a segunda versdo, denominada no
trabalho por MSLBP2, consiste de extrair o padrdo LBPg; de regides as quais foram
suavizadas por filtros de média, isto ¢, o calculo do padrido LBPg; ndo ¢ feito utilizando-se
pixels, mas fazendo uso de regides que contém a média dos respectivos niveis de cinza dos

pixels, como ¢ exemplificado na Figura 3.3.
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251 23 45 35 110 110 76 111 90
33 234 244 32 99 210 87 110 91
42 124 3 98 122 234 98 98 189
21 1 24 23 222 234 78 28 167
123 156 26 134 67 211 22 98 87
21 222 44 234 13 167 76 56 53
34 213 98 45 92 123 98 129 219
54 43 78 98 87 32 89 225 29
32 211 99 110 12 33 66 251 12

()

111 116.666 105.555
70.888 116.5833 73.888
95.777 70.222 124222

(b)

|

MSLBP2=0-2°+1-2'40-224+0-234+0-2*+0-2540-254+1-27
2+128=130

()

Figura 3.3 — Calculo do MSLBP2 de uma matriz 9x9. (a) Matriz 9x9, (b) Média das regides 3x3 da
matriz original, (¢) Calculo do MSLBP2.

Este trabalho ¢ baseado apenas na primeira variagdo do método MSLBP, o método
MSLBPI, que consiste em extrair o padrdo LBPgp, da imagem suavizada por um filtro
Gaussiano de tamanho G,, dado pela equacdo (3.5), na n-ésima escala. Sendo que o
desenvolvimento de cada escala se faz de acordo com a mudanga dos valores dos raios. Tal
mudanga ocorre respeitando a distribui¢ao 6tima com relagdo a aplicacao de filtros gaussianos
apresentada em (MAENPAA; PIETIKAINEN, 2003). A Figura 3.4 apresenta vizinhangas de
um pixel central que sdo quantizadas por oito amostras (P = 8), formando oito setores que
distam R, do pixel central. A necessidade da filtragem Gaussiana presente no método se da

para que todos os pixels contidos nos circulos da Figura 3.4 sejam levados em consideragdo
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no calculo do micropadrao. Com a ag¢do de um filtro passa-baixas, a informag¢do de uma
amostra ¢ coletada em uma maior area, que no caso sdo os circulos da Figura 3.4. O raio
externo da “area util” das amostras formadas por circulos na Figura 3.4, que funciona como

valor auxiliar no calculo do raio R,, da operagdo LBPg g , € dado pela equagdo (3.3).

2
W=Thq | ——F—1] n€ {2,..,N}, (3.3)
1- sing
na qual N ¢ o nimero de escalas utilizadas no método, e P, ¢ o nimero de amostras utilizadas

no calculo de cada operagdo do padrdo LBPp_ g, ou seja, B, = 8 para qualquer n.

Figura 3.4 — Distribui¢@o 6tima dos raios do padrao MSLBP1 com respeito a redugdo de redundancia
da informagdo capturada pelo padrio. Fonte: (MAENPAA; PIETIKAINEN, 2003).

Nota-se que € necessario que 1;, = 1 para todo n, pois trata-se de um raio responsavel
por estabelecer distancias entre um pixel central e a borda de suas vizinhangas. Desta forma,

11 € definido por 1.5, que € a menor distancia entre o centro e a borda de uma vizinhanga 3x3.

Os raios das operagdes LBPg r  sdo escolhidos de forma que as areas efetivas (circulos
da Figura 3.4) das amostras estejam em contato. Consequentemente, define-se R, (n = 2)

como sendo o ponto médio entre 7;, € 13,_1:

1
R, = % ne {2 .., N (3.4)
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Como R,, representa a distancia entre o pixel central e os pixels de suas vizinhangas, ¢
natural que R; seja definido por 1, que € a menor distancia entre o pixel central e os

elementos de sua vizinhanga 3x3.

Os valores 7;, também sdo utilizados para calcular o tamanho das janelas utilizadas nos

filtros Gaussianos, como mostra a equagao (3.5):

T, —1,—
G, = 2-[”7"1]“, ne€f2 ..,N}, (3.5)

na qual a fungdo [.]:R - N U {0} é a fung@o responsavel por associar a um valor o menor

inteiro que seja maior que 0 mesmo.

Em cada nivel, o valor §,, necessario para a aplicacao do filtro Gaussiano ¢ dado pela
equagao (3.6):
G

) ,
" /=2In(0.05)

3.2.3 Extracao de caracteristicas

Inicialmente, o micropadrdao LBP e suas formas estendidas, como o MSLBP, foram
desenvolvidos a fim de analisar texturas em imagens. O trabalho de JIA et al. (2014) faz
comparagoes entre histogramas gerados pelos micropadroes extraidos de impressdes digitais
legitimas e de impressdes digitais forjadas. Obteve-se como conclusdo que a diferenga entre
os histogramas gerados pelo padrao MSLBP1 ¢ nitida, enquanto que os histogramas
construidos a partir do padrdo LBP sdo extremamente semelhantes, como pode ser observado
na Figura 3.5. Isto ¢, a analise feita a partir de padroes com mais de uma escala ¢ mais
confidvel. Assim, ¢ natural que a extracdo de caracteristica de métodos baseados em analise

de textura seja feita a partir dos histogramas gerados pelos padrdes utilizados.
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Figura 3.5 — Analise dos histogramas dos padrdes LBP ¢ MSLBP1 extraidos de uma impressao
digital verdadeira e de uma impressdo digital falsa. Adaptado de (JIA et al., 2014).
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Pela equagdo (3.1), o padrdo LBPgp gera valores inteiros contidos na faixa [0,255]
para qualquer R calculado na equagio (3.4). Em (OJALA; PIETIKAINEN; MAENPAA,
2002) sao apresentados e definidos alguns desses valores que representam uma classe especial
chamada de uniform patterns. Tal classe é responsavel, na grande maioria das vezes, pela
caracterizagdo de mais de 90% de toda informacdo que se pretende extrair. Define-se como
uniform pattern o valor U € [0,255]NZ tal que U escrito na sua forma binaria
(b1b,bsbybsbgb,bg),, com b; € {0,1}, respeite a relagdo (3.7):

8
by —bol + ) 1bi—bisl <2 (3.7)
i=

JIA et al. (2014) afirma que, tomadas P amostras, existem (P — 1) - P + 2 uniform
patterns. Como P = 8 no método MSLBPI, entdo existem 58 valores entre [0,255] que

satisfazem a desigualdade (3.7).

Em cada escala do método MSLBP1 constréi-se o histograma dos valores gerados
pelo padrdo LBPgg, extraido das imagens suavizadas pela filtragem Gaussiana.
Posteriormente, tomam-se as taxas de ocorréncia dos 58 uniform patterns no histograma
construido na n-ésima escala seguidas da soma das taxas restantes para formar o vetor
x, € R°. Finalmente, o vetor de caracteristicas extraido de uma imagem pelo método
MSLBPI ¢ o vetor v = norm((xl, ,xN)) cujo nimero de coordenadas ¢ N - 59, no qual N
¢ o numero de escalas utilizadas e norm(-) é a fungdo responsavel pela normalizagido

apresentada na equagao (3.8):

1
max(y) — min(y)

norm(y) = (y — min(y)). (3.8)

Para cada imagem i de impressdo digital, um vetor de caracteristicas v; =
i i ~ - . ,
norm ((xl, ,xN)) gerado pelo processo de extra¢do de caracteristicas citado no paragrafo

anterior ira descrever as caracteristicas biométricas da mesma. Desta forma, caso o padrao
utilize N escalas e seja aplicado em M imagens de impressdes digitais presentes em uma base
de treinamento, entdo os vetores de caracteristicas formam uma matriz, dada pela equagao
(3.9), que sera utilizada para realizar o treinamento supervisionado de uma maquina de vetor

de suporte (SVM).
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U1 [3’11 Y2 o 3’1}/]
S N Bl (39)
(201 B D Y
- ) o . .
na qual, y; = Gy o o) (x} min ((xi, . x,‘v))) )

SVM ¢ um algoritmo de aprendizado de maquina muito eficiente, o qual ¢ aplicado em
muitas areas de pesquisa. Tal algoritmo apresenta excelente performance em situacdes nas
quais € necessdria rotulacdo binaria (XU, Q., 2014). Desta forma, seu uso no problema de
deteccao de fraudes em sistemas de impressdes digitais se torna vantajoso, uma vez que as

impressdes digitais ou sdo auténticas ou sdo forjadas.

3.3 Local Mapped Pattern (LMP)

Inicialmente, o Local Mapped Pattern foi desenvolvido a fim de analisar texturas,
recuperar imagens e auxiliar no reconhecimento de faces (FERRAZ; PEREIRA; GONZAGA,
2014). Neste trabalho, sua versao multiescala serd utilizada para classificar impressoes
digitais.

A técnica LMP consiste na suavizagdo dos niveis de cinza da imagem a partir do
mapeamento feito através de uma fun¢do pré-definida. Desta forma, para cada pixel g(i,j),
calcula-se o mapeamento relativo h( g(i, j)) em fun¢do de uma regido especifica de vizinhos
de g(i,j). FERRAZ; JUNIOR; GONZAGA (2014) propdem que este mapeamento, definido

em uma vizinhanca WxW (Figura 3.6a), seja determinado pela equagao (3.10):

S S (foan (9 D) - PG, D)
SA i PG D) /

na qual fy(; j € a fungdo de mapeamento (Figura 3.6b) responsavel pela suavizagdo dos niveis

h(g(i,j)) — (3.10)

de cinza da imagem (Figura 3.6a) que gerara os valores mapeados com relagdo ao pixel
central dos W? — 1 vizinhos do pixel central g(i,j) (Figura 3.6c) e P uma matriz de pesos
WxW pré-definida (Figura 3.6d). Este mapeamento define o codigo LMP proposto que reflete

a estrutura do micropadrao.
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9(1,1) | g(1,2) | g(1,3)
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fae(9(LD) | fo2(9(12) | fre(9(L3)) | [P [P@2) [ P(3)
fg(z,z)(g(z:l)) fg(z,z)(g(z,z)) fg(2,2)(9(2:3)) X{P@R1D|P22)|P23)

foe2(9B D) | f322(9(32)) | f22)(9(33)) P(3,1) | P(3,2) | P(3,3)
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213c=1213=1[fg(2,2) (g(k, l)) “P(k, l)]
Zi=1 Z?:l P(k' l)

e h(g(2,2)) =

Figura 3.6 - Calculo do mapeamento relativo do pixel central. (a) Vizinhanca 3x3 do pixel central
g(2,2), (b) Fun¢do de mapeamento, (¢) Matriz dos mapeamentos realizados na vizinhanga do pixel
central, (d) Matriz de pesos, (€) Mapeamento relativo a vizinhanga de g(2, 2).

A equacdo (3.10) ¢ uma generalizagdo de outros métodos presentes na literatura.

Como exemplo, o LBP descrito anteriormente pode ser obtido tomando a fungdo fy(; ;) como

a fun¢do degrau de Heaviside (H), dada pela equacao (3.11):

1, seA(k,D-g@j)) =0,

0, seA(k,D—g(i,j) < o. (3.11)

HIAG D - g0, )] = |
Considerando o LBPg ; (W = 3), a matriz de pesos ¢ dada por:
1 2 4
P=(8 0 16|
32 64 128

Para que os valores do padrdo estejam em [0,255] entdo € necessario fazer uso da

normalizacdo N;gp, obtida pela equacdo (3.12):
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w w
Ngp = | R(g (i, 1)) - Zk_l HP(k, DI (3.12)
€lo.1] - 255_

3.4 Multi-Scale Local Mapped Pattern (MSLMP)

Como pode ser observado no trabalho de (JIA et al., 2014), as imagens de impressoes
digitais das bases LivDet2009 (MARCIALIS et al., 2009), LivDet2011 (YAMBAY et al.,
2012) e LivDet2013 (GHIANI et al., 2013) apresentam ruido em suas composi¢des. Em
(ZHU; WANG, 2012) vé-se que apenas a extragdo do padrio LBP de uma imagem o torna
extremamente vulneravel a ruidos. No trabalho de JIA et al. (2014) este problema ¢
amenizado com a utilizagdo de filtros de caracteristica passa-baixas antes de extrair versoes de
LBP apresentadas em (CHAN; KITTLER; MESSER, 2007). A partir desta ideia, a
abordagem apresentada neste trabalho ¢ uma extensdo multiescala do método LMP
apresentado em (FERRAZ; JUNIOR; GONZAGA, 2014). A proposta desta técnica ¢ atenuar
a agdo ruidosa presente nas imagens de impressdes digitais das bases citadas fazendo uso de
aplicagdes responsadveis por suavizar as altas frequéncias presentes nas vizinhangas de um
mesmo pixel. Tais vizinhancas seriam representadas por raios que aumentam conforme o
nivel do processo, caracterizando o método como um multiescala, que ja se mostrou robusto
na resolugdo de problemas envolvendo a deteccdo de impressdes digitais fraudulentas em (JIA

etal., 2014) e em (JIA et al., 2013).

Como visto na se¢do anterior, para utilizar o padrdo LMP ¢é necessario definir uma
fungéo fy(; j) responsavel pela suavizagdo da imagem. Como na abordagem LBP ¢ feita uma
comparacdo crisp (0 ou 1) entre os pixels usando como aplicagdo de suavizagdo a fungdo
degrau de Heaviside (Figura 3.7), ha uma perda de informagao, que € acentuada pela presenca
de ruido nas bases envolvidas, relacionada com a quantidade real da diferenca entre os valores
dos pixels. Assim, pretende-se, definindo f;(; j) como fungdo sigmoide (Figura 3.8), dada pela

Equagdo (3.13), captar nuances que abordagens com formulagao analitica ndo sdo capazes.

1
foan(AUe D) = aenaap: €01l (3.13)
1+e 7
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A aplicacdo de filtros gaussianos realizada no método MSLBP1 de JIA et al. (2014)
torna-se desnecessaria neste método, uma vez que a suavidade da fungdo sigmoide transmite
uma abordagem mais realistica para o padrao LMP atenuando, assim, a perda de informagao

sofrida pela presenga de ruido na imagem.

Fungéo degrau de Heaviside utilizada no LBP Fungdo Sigmoide utilizada no LFP

1

09} | 1 0.9
08 | 1 08
07} | 1 0.7

06} 1 0.6
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= =
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Figura 3.7 — Fun¢éo degrau de Heaviside gerada pelo  Figura 3.8 — Func¢éo sigmoide gerada pelo MATLAB.
MATLAB.

No método aqui proposto, a evolugdo de cada escala se faz de acordo com o aumento
do tamanho da dimensdo das vizinhangas do pixel g(i, j). Desta forma, a matriz de pesos B,,
descrita na Equacgao (3.15), serda uma matriz W, xW,, na n-ésima escala do método, com W,

dado pela Equagao (3.14):

W, =2[R,]+1, (3.14)

na qual, R, pode ser calculado através da equacdo (3.4).

(3.15)

U
I
RO O R OO

cCo00 00O
OO0 OO0
RO O OO OR
OO0 OO O
cCoo00 000
RO O R OO R

A matriz P, foi construida da maneira apresentada na equagdo (3.15) a fim de se
assegurar que a abordagem proposta, assim como no método MSLBP1, fizesse uso de apenas
8 amostras pertencentes a vizinhanca dos pixels em cada uma das escalas. Desta forma, a

presenca dos valores nulos em P, ¢ responsavel por desconsiderar o valor de outros pixels
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presentes na vizinhanga do pixel central. Deste modo, os outros W,? — 8 pixels sdo

desconsiderados no célculo do padrao MSLMP.

Logo, o padrio MSLMP de um pixel g(i,j) na n-ésima escala do método é obtido

através da equagao (3.16):
MSLMP(g(i,)))

1
= g(fg(lr])(A(l'l)) + fg(i,j)(A(l; [Rn] + 1)) + fg(i’j)(A(l, Wn))
+ fup(AURL + 1LD) + fyapn (AURL + 1, W) (3.16)
+ faa (AW, D) + fya (AW, [R]+ 1))

+ fown (AW, W)
Como a imagem da funcdo sigmoide estd compreendida entre 0 e 1, pela equagdo
(3.16), tem-se MSLMP ( g9(, j)) € (0,1). Entao, com o intuito de obter um padrdo com valores
inteiros em [0,255], o método faz uso da versdo normalizada do valor obtido pela equagdo

(3.16), isto ¢, o padrdo final extraido do pixel g(i,j) € o valor Ny pp calculado pela equagéo

(3.17):

Nysimp(g(i,j)) = [255 - MSLMP(g(i, )] - (3.17)

Ap0s o calculo do padrdo N yp de todo pixel g(i,j) de uma dada imagem, o vetor de
caracteristicas € construido e normalizado da mesma forma que o vetor x do método MSLBP1
de (JIA et al., 2014) descrito na se¢do 3.3. Finalmente, ap6s toda imagem de impressao digital
presente em uma base de dados de treinamento ter seu respectivo vetor de caracteristica
construido, forma-se uma matriz com estes vetores da mesma forma apresentada na equagao

(3.9). Para realizar o treinamento supervisionado faz-se uso de uma SVM linear.
3.4.1 Algoritmo da técnica proposta

Fazendo uso dos conceitos abordados nas se¢des anteriores, pode-se construir um
algoritmo que represente a técnica de deteccdo de impressoes digitais fraudulentas proposta.
Este algoritmo estd dividido em 8 etapas. Os Passos de 1 a 4 se referem ao calculo do padrao
MSLMP de uma imagem. No Passo 5 ¢ feita a constru¢do do vetor de caracteristicas. No
Passo 6 ¢ feito o controle do fluxo do algoritmo de forma que possa ser construido um vetor

de caracteristicas para todas as imagens de uma dada base de dados. O Passo 7 ¢ responsavel
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pela juncdo e normalizacdo dos dados extraidos dos passos anteriores. Finalmente, no Passo 8

¢ feito o treinamento da SVM linear ou a classificagdo das imagens de teste.

A priori, define-se os parametros necessarios para a utilizagdo do método, no caso,
qual sensor serd avaliado, o valor A da Equacdo (3.13), o valor inicial da matriz P; dada na
Equacdo (3.15) e o numero de escalas que se pretende fazer uso. Embora este tltimo possa ser

obtido de forma automatica com métodos do tipo k-fold cross validation.

e Passo 1: Para cada pixel g,,(i,j) da imagem g,,, calcula-se o padrdo
Nysimp(gm (i, j)) descrito na Equago (3.17);

e Passo 2: Constroi-se um histograma intermediario formado pelos valores
calculados no Passo 1;

e Passo 3: Tomam-se as taxas de ocorréncia dos 58 uniform patterns (Equagdo
3.7) presentes no histograma construido no passo anterior, seguidas da soma
das taxas restantes, para formar um vetor v;* de 59 coordenadas;

e Passo 4: Atualiza-se o valor de P, conforme descrito na Equagao (3.15) e
repete-se os 3 primeiros Passos para n = 2,...,N, em que N ¢ o niumero de
escalas;

e Passo 5: Constroi-se o vetor v™ = (v{*, vy, ...,vN"), que é o vetor de
caracteristicas da imagem g,,;

e Passo 6: Repete-se os 5 primeiros Passos para m = 2,...,M, em que M

representa o nimero de imagens da base de dados em questdo;
171
ye . ;e Uz
e Passo 7: Constroi-se uma matriz de caracteristicas v = | . | e calcula-se sua
UM

normaliza¢do v fazendo uso da fun¢do norm definida na Equacao (3.8), isto &,
v = norm(v);

e Passo 8: Caso a base de dados seja responsavel pelo treinamento do
classificador, entdo deve-se treina-lo utilizando a matriz v obtida no Passo 7.
Caso contrario, a matriz obtida no Passo 7 descreve as imagens pertencentes ao
conjunto de testes. Sendo assim, o classificador apos ter sido treinado deve
determinar uma rotulacdo (impressdo digital fraudulenta ou auténtica) para

cada linha de v, que corresponde a uma imagem na base de dados.
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3.5 Metodologia aplicada

Os experimentos foram implementados no Matlab (MATHWORKS, 2014) R2013a na
versdo 64 bits, que fornece uma ampla biblioteca de fungdes, auxiliando em tarefas que
demandariam maior tempo em outra linguagem de programacao. O uso do Matlab agilizou o
desenvolvimento da técnica proposta, auxiliando nas tarefas de processamento de imagens e
no uso de técnicas de aprendizagem de maquina, imprescindiveis para o desenvolvimento
deste trabalho. Foi utilizado também, um computador de 64 bits com processador de 2.4 GHZ

e 4 GB de memoria para execugdo dos experimentos.

Para que o padrao desenvolvido neste trabalho possa ser extraido de uma imagem, ¢
necessario que se defina, a priori, um valor para o parametro A apresentado na equagao (3.13).
Este valor define a qualidade do mapeamento feito na imagem quanto a questdo da
amenizacao do ruido presente nas bases de dados testadas. Empiricamente, o valor que se
mostrou mais robusto sobre o mapeamento foi 4 = 0.25. Em seguida, o padrao ¢ extraido de

todas as imagens de um mesmo sensor e, posteriormente, o classificador ¢ treinado.

Cinco classificadores foram testados: multilayer perceptron, analise discriminante,
arvore de decisdo, k vizinhos mais proximos (KNN) e Support Vector Machine (SVM) de
kernel linear, sendo que nenhum deles foi implementado neste trabalho visto que ja se
encontravam disponiveis no software Matlab. Como o classificador SVM apresentou os

melhores resultados, este foi escolhido.

3.6 Consideracoes finais

Neste capitulo apresentou-se um novo padrao que faz uso de mais de uma escala e que
tem como objetivo auxiliar a classificacdo de impressdes digitais fraudulentas. O padrao
proposto faz uso de técnicas presentes em outros padrdes existentes na literatura as quais
também foram descritas. A este novo padrao foi dado o nome de Multi-Scale Local Mapped
Pattern (MSLMP) devido aos padrdes dos quais seu desenvolvimento foi baseado. Também
foram apresentadas na se¢do anterior as configuragdes utilizadas pela técnica proposta para a

realizacdo dos experimentos, cujos resultados serdo apresentados no capitulo seguinte.



Capitulo 4

RESULTADOS E DISCUSSOES

Neste capitulo sdo apresentados os experimentos realizados com a abordagem de
extra¢do de caracteristicas realizada através do Multi-Scale Local Mapped Pattern. Na se¢do
4.1 sdo apresentadas também as métricas utilizadas para a avaliagdo do desempenho. Na
Secdo 4.2 as bases de dados usadas nos experimentos sdo descritas. Em seguida, na Se¢do 5.3,
os resultados sdo apresentados e discutidos, € na mesma Se¢do o método proposto neste

trabalho ¢ comparado com algumas técnicas do estado da arte.

Tendo em vista a proximidade do assunto aqui abordado com o assunto abordado na
dissertacdo de SILVA (2014) sera utilizada a mesma disposi¢do dos topicos discutidos, assim

como o texto contido em alguns paragrafos.

4.1 Medidas de desempenho

Algumas medidas foram utilizadas para medir o desempenho da técnica nas bases
testadas e também para comparar os resultados com os obtidos em algumas técnicas do estado
da arte que fazem uso das mesmas medidas, a saber: Taxa de falsa aceitagdo (False Accept
Rate (FAR)), Taxa de falsa rejei¢ao (False Reject Rate (FRR)), Média de Erro das
Classificagdes (Average Classification Error (ACE)), que s3o bastante utilizadas por varios
trabalhos presentes no estado da arte, por exemplo, (MARASCO; SANSONE, 2012);
(PEREIRA et al., 2013); (TAN; SCHUCKERS, 2010); (JIA et al., 2013); (JIA et al., 2014);
(GOTTSCHLICH et al., 2014). Tais medidas dizem respeito ao erro cometido pela técnica
empregada, por esse motivo, quanto maior o valor delas pior serd o desempenho da técnica
avaliada. Todos os valores para o FAR, FRR e ACE apresentados neste trabalho sdo dados em

porcentagem. Também ¢é citada a taxa conhecida como Acuracia, que € responsavel por
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representar a taxa de acertos de uma técnica. Considera-se L; como o conjunto de imagens
pertencentes a classe representante das impressoes digitais, S; como sendo o conjunto de
imagens de impressdes digitais fraudulentas, L, o conjunto das imagens que foram
classificadas como auténticas e S, as imagens que foram classificadas como fraudulentas em
um determinado conjunto de imagens de teste (A). Considera-se ainda @ como sendo a
quantidade de imagens de dedos verdadeiros classificadas corretamente, ou seja, @ =
#(Ly N L,); B representa a quantidade de imagens de dedos falsos classificadas como
auténticos, isto ¢, [ = #(S; N L,); y representa a quantidade de imagens de dedos
verdadeiros classificados como fraudulentos, em outras palavras, y = #(L; N S;) e,
finalmente, § representa a quantidade de dedos falsos classificados corretamente, ou seja,
6 = #(S5; N Sy). #(+) ¢ a fungdo que representa a cardinalidade de um conjunto. A Tabela
4.1 mostra a descricdo de como cada um desses valores sdo obtidos. A seguir as medidas

utilizadas sdo apresentadas em detalhes.

Tabela 4.1 Quantidade de imagens por categoria

Classe/Classificagdo L, S,
Ly a Y
S, B 1)

4.1.1 False Accept Rate (FAR)

Taxa de falsa aceitagdo ou False Accept Rate (FAR) é a proporgdo de imagens de
impressdes digitais classificadas como verdadeiras, sendo que deveriam ter sido rejeitadas por
serem imagens dedos falsos. Esta taxa ¢ a responsavel por quantizar os falsos positivos

gerados pelo método. O valor FAR ¢ obtido através da equagdo (4.1):

B

FAR = 2= (4.1)

4.1.2 False Reject Rate (FRR)

Taxa de falsa rejeicdo ou False Reject Rate (FRR) é a propor¢do de imagens de
impressdes digitais classificadas como fraudulentas, sendo que pertencem a classe de imagens

legitimas. O valor FRR ¢ obtido através da equacao (4.2):
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FRR =

T (4.2)

4.1.3 Average Classification Error (ACE)

Erro médio de classificagdo ou Average Classification Error (ACE) ¢ dado pela média
do FAR e FRR, calculados através das equacdes (4.1) e (4.2), respectivamente. O valor ACE

¢ obtido através da equagao (4.3):

FAR + FRR
ACE= ———- (4.3)

4.1.4 Acuracia (Acc)

A Acuracia ¢ a medida responsavel por estabelecer graus de precisdo a um dado

processo. Neste trabalho, esta taxa sera definida pela equacao (4.4):

o+06

Acc= ———-
“ a+p+y+4

(4.4)

A definigdo desta medida se torna necessaria, pois a mesma ¢ utilizada no trabalho de
GOTTSCHLICH et al. (2014). Sendo assim, a comparagdo dos resultados obtidos pela técnica

desenvolvida s6 se torna possivel com a utilizagdo da equacao (4.4).

4.2 Bases de Dados

As bases de dados utilizadas nas avaliagdes realizadas no presente trabalho sdo
resultados do esfor¢o colaborativo entre dois centros de pesquisa: Department of Electrical
and Computer Engineering da Clarkson University (EUA) e Department of Electrical and
Electronic Engineering da University of Cagliari (Italia). Estas bases de dados foram
confeccionada a fim de ser realizada uma competi¢do mundial conhecida como Liveness
Detection Competition que tem como objetivo avaliar algoritmos responsaveis por classificar

e distinguir impressoes digitais reais de impressdes digitais forjadas. Cada uma dessas bases ¢
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dividida em dois conjuntos: imagens de treinamento e imagens de teste, e os dois conjuntos

sdo disjuntos para evitar resultados enviesados. As bases de dados sdo formadas por imagens

de dedos verdadeiros e de dedos confeccionados com materiais sintéticos, tais como: gelatina,

cola de madeira, silicone, entre outros. A saber:

e LivDet 2009, que ¢ a base de dados que foi utilizada na primeira competicao
Liveness Detection Competition (MARCIALIS et al., 2009);

e LivDet 2011, que ¢ a base de dados que foi utilizada na segunda edi¢cdo da
competicdo Liveness Detection Competition (YAMBAY et al., 2012);

e LivDet 2013, que ¢ a base de dados que foi utilizada na terceira e ultima
edicdo da competigdo Liveness Detection Competition cujos resultados foram
publicados (GHIANI et al., 2013);

e LivDet 2015, que ¢ a ultima base de dados langada pela ultima edigdo da
competicdo Liveness Detection Competition. No momento, so existe a base de

treino disponivel. Assim, a mesma foi dividida em duas partes iguais para que

fosse feita a avaliacdo do método.

A seguir as bases de dados de cada competi¢ao sdo descritas.

4.2.1 LivDet2009

A LivDet 2009 é composta de trés bases de dados: Crossmatch, Identix e Biometrika.

A competicdo aconselha que em cada base de dados, 50% das imagens sejam destinadas ao

treinamento e 50% para teste. A Tabela 4.2 apresenta as caracteristicas das bases de dados

dessa competigdo. Nessa tabela, as entradas live e Spoof representam a quantidade de imagens

de dedos verdadeiros e a quantidade de imagens de dedos falsos, respectivamente. Os dedos

falsos usados nessa competicdo foram confeccionados com gelatina, silicone e massa de

modelar. A Figura 4.1 apresenta exemplos de imagens dessa competicao.

Tabela 4.2 - Caracteristicas da base de dados LivDet 2009

Sensor Modelo Resolucio (dpi) Dimensées da Imagem live  spoof
CrossMatch  Verifier 300LC 500 480 x 640 1500 1500
Identix DFR2100 686 720 x 720 2000 2000
Biometrika FX2000 569 312 x 372 2000 2000
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(¢) Dedo de gelatina (d) Dedo de massinha de modelar

Figura 4.1 - Amostras de imagens usadas na LivDet 2009. Em (a) ¢ apresentada a imagem de um
dedo verdadeiro, obtida com um leitor biométrico. As demais imagens, (b), (c) e (d) sdo obtidas com
dedos confeccionados com materiais sintéticos. As imagens ndo sdo necessariamente do mesmo dedo

ou base.
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4.2.2 LivDet2011

A LivDet 2011 ¢é composta de quatro bases de dados: Sagem, Digital Persona,

Italdata e Biometrika. Cada uma dessas bases possuem 4000 imagens e sdo divididas em dois

conjuntos de mesmo tamanho, treinamento e teste. A Tabela 4.3 apresenta as caracteristicas

dessas bases de dados. Os dedos falsos usados nessa competi¢ao foram confeccionados com

gelatina, latex, massa de modelar, silicone e cola de madeira para as bases Digital Persona e

Sagem. Ja nas bases Biometrika e Italdata os materiais usados foram: gelatina, latex, ecoflex ,

silicone e cola de madeira. A Figura 4.2 mostra exemplos de imagens dessa competi¢ao.

Tabela 4.3 - Caracteristicas da base de dados LivDet 2011

Sensor Modelo Resoluc¢ao (dpi) Dimensoes da Imagem live  spoof
Sagem MSO0300 500 352 x 384 2000 2000
Digital 400B 500 355 x 391 2000 2000
Persona

Biometrika FX2000 500 312 x 372 2000 2000
Italdata ET10 500 640 x 480 2000 2000
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(a) Impressdao (b) Impressao (c) Impressdao
Digital Digital Digital
Verdadeira verdadeira Verdadeira

(d) Dedo de EcoFlex N

(e) Dedo de
gelatina

(® D.e.do de (h) Dedo de massinha de (1) Dedo de 9013 de
silicone madeira
modelar

Figura 4.2 - Amostras de imagens usadas na LivDet 2011. Em (a), (b) e (¢) sdo apresentadas imagens

de dedos verdadeiros, obtida com um leitor biométrico. As demais imagens, (d), (e), (), (g), (h) e (i)

sdo obtidas com dedos confeccionados com materiais sintéticos. As imagens ndo sdo necessariamente
do mesmo dedo ou base.
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4.2.3 LivDet2013

A LivDet 2013 foi a ultima versdao da competicdo LivDet que teve seus resultados
publicados. A competi¢do ¢ composta de quatro bases de dados: Biometrika, Italdata,
Crossmatch e Swipe. Cada uma dessas bases possuem 4000 imagens ¢ sdo divididas em dois
conjuntos de mesmo tamanho, treinamento e teste. Na Tabela 4.4 sdo apresentadas as
caracteristicas dessas bases de dados. Os dedos falsos usados nessa competicdo foram
confeccionados com Body Double , latex, massa de modelar e cola de madeira nas bases
Crossmatch e Swipe. Ja nas bases Biometrika e Italdata, os materiais usados foram: gelatina,
latex, ecoflex, modasil e cola de madeira. Na Figura 4.3 pode-se observar exemplos de

imagens dessa competigao.

Tabela 4.4 - Caracteristicas da base de dados LivDet 2013

Sensor Modelo Resolucio (dpi) Dimensdes da Imagem live  spoof

CrossMatch L SCAN 500 800 x 750 2000 2000
GUARDIAN

Swipe - 96 355 x 391 2000 2000

Biometrika FX2000 569 312 x 372 2000 2000

Italdata ET10 500 208 x 1500 2000 2000
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(¢) Dedo de modasil

(a) Impressdo
Digital
Verdadeira

’.‘ff_—_‘
S

(b) Impressao
Digital
verdadeira

i

Z

=

Z

e) Dedo de
(d) Dedo de EcoFlex © gelatina (f) Dedo de Latex

(h) Dedo de massinha de

(g) Dedo de Body modelar
Double

(i) Dedo de cola de
madeira

Figura 4.3 - Amostras de imagens usadas na LivDet 2013. Em (a) e (b) sdo apresentadas imagens de

dedos verdadeiros, obtida com um leitor biométrico. As demais imagens, (c), (d), (e), (), (g), (h) e (i)

sdo obtidas com dedos confeccionados com materiais sintéticos. As imagens nao sdo necessariamente
do mesmo dedo ou base.
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4.2.4 LivDet2015

A LivDet 2015 foi a ultima versao da competicdo LivDet. A competi¢ao ¢ composta
de quatro bases de dados: Digital _Persona, GreenBit, Hi_Scan, Crossmatch e Time_Series.
As trés primeiras bases possuem 2000 imagens. As caracteristicas dos sensores utilizados na
confeccdo dessas bases de dados nao estao disponiveis para consulta. Os dedos falsos usados
nessa competicdo foram confeccionados com Body Double , ecoflex ¢ massa de modelar nas
bases Crossmatch e Time_Series. Ja nas bases Digital_Persona, GreenBit e Hi_Scan, os
materiais usados foram: gelatina, latex, ecoflex, e cola de madeira. Na Figura 4.4 sao

apresentados exemplos de imagens dessa competigao.
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(a) Impressdo

Digital (b) Impressao
Verdadeira Ve]?(;ig:ilra (c) Impressdo Digital

verdadeira

(d) Dedo de EcoFlex (e) Dedo de
gelatina

(g) Dedo de Body (h) Dedo de massinha de

Double (i) Dedo de cola de madeira

modelar

Figura 4.4 - Amostras de imagens usadas na LivDet 2015. Em (a), (b) ¢ (c) s@o apresentadas imagens

de dedos verdadeiros, obtida com um leitor biométrico. As demais imagens, (d), (e), (f), (g), (h) e (i)

sdo obtidas com dedos confeccionados com materiais sintéticos. As imagens ndo sdo necessariamente
do mesmo dedo ou base.
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4.3 Resultados

Nesta Secdo serdao apresentados os resultados da técnica proposta nas quatro bases da
competi¢do Liveness Detection Competition (LivDet) citadas na segdo 4.3. O objetivo nesta
secdo ¢ comparar a andlise do MSLMP com as mais recentes técnicas que apresentam o0s
melhores resultados até o momento, elas variam de base para base e por isso serdo
apresentada nas proximas se¢des. Experimentos foram realizados para cada base de dados e
os resultados sdo mostrados nas proximas sec¢des. Na Secdo 4.4.1 sao apresentados os
resultados obtidos na base da LivDet 2009, na Se¢ao 4.4.2 os resultados obtidos na LivDet
2011, enquanto que na Secdo 4.4.3 tem-se os resultados obtidos na LivDet 2013 e a Secao
4.4.4 ¢ dedicada aos resultados obtidos com a base LivDet 2015. Por fim, na Secao 4.4.5 ¢

apresentada uma discussao sobre os resultados alcancados.

4.3.1 LivDet 2009

Nas bases dessa competi¢do, o padrdo MSLMP_ X, em que X é o numero de escalas
utilizadas, foi comparado com: o vencedor da LivDet 2009 (Anonymous2) (MARCIALIS et
al., 2009), e as técnicas presentes nos trabalhos de MARASCO; SANSONE (2012), de
GALBALLY et al. (2012), de OJALA; PIETIKAINEN; MAENPAA (2000) (LBP), de
OJANSIVU; RAHTU; HEIKKILA (2008) (LPQ), de (PEREIRA et al., 2013) (SSCA) e de
GRAGNANIELLO et al. (2013) (WLD). Os resultados das demais técnicas foram obtidos do
artigo de (GRAGNANIELLO et al., 2013), que faz uma comparacdo de algumas técnicas do
estado da arte com o padrdo Weber Local Descriptor (WLD) desenvolvido em seu trabalho.
Na Tabela 4.5 sdo apresentados os resultados obtidos nas bases de dados dessa competicao.
Quanto menor o valor do ACE menor serd o erro médio de classificacdo e mais precisa sera a

técnica que o apresentar.
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Tabela 4.5 — Resultados obtidos nas bases da LivDet 2009

Biometrika Crossmatch Identix
Técnica

FAR FRR ACE FAR FRR  ACE FAR FRR ACE
WLD 1,09 | 1,23 | 1,16 | 7,13 | 4,27 | 5,70 | 2,04 1,96 | 2,00
LPQ 532 491 5,12 533 6,60 597 2,00 347 2,73
Anonymous2 15,60 | 20,70 | 18,20 | 14,40 | 15,90 | 15,20 A 9,80 4 11,30 | 10,60
Marasco 12,20 13,00 12,60 17,40 12,90 15,20 8,30 11,00 9,70
LBP 52,18 | 4,57 | 28,38 | 7,20 | 9,73 | 8,47 | 5,02 | 5,38 | 5,20
SSCA 12,97 66,12 39,54 10,97 6,80 8,89 0,53 3,56 2,04
Galbally 3,10 | 71,80 | 37,40 | 8,80 | 20,80 | 14,80 @ 4,80 | 5,00 | 4,90
MSLMP_1 8,00 840 820 16,00 17,46 16,73 2,85 195 2,40
MSLMP_2 5,60 | 6,53 | 6,07 | 11,7 | 16,45 14,08 2,35 | 1,60 | 1,95
MSLMP_3 3,06 3,87 347 10,65 10,85 10,75 245 145 195
MSLMP 4 293 | 4,00 @ 3,47 | 10,65 10,80 10,73 | 2,30 | 1,35 | 1,83

Na base Biometrika, fazendo uso de apenas uma escala, o padrao MSLMP nédo supera

apenas duas técnicas: WLD e LPQ. E, fazendo uso de apenas trés escalas ja supera a técnica

LPQ.

Fazendo uso de 4 escalas, o método supera o vencedor da LivDet 2009, MARASCO;
SANSONE (2012) e GALBALLY et al. (2012) na base Crossmatch.

E, com apenas duas escalas, o método supera todos os participantes na base ldentix.

O desenvolvimento do método com respeito a suas escalas sugere que 3 escalas s@o
suficientes para que a técnica proposta seja robusta nessa base de dados. Tendo em vista que o
ganho na precisdo de classificagdo ndo ¢ significativo quando comparados os resultados
referentes 4 pentltima e a ultima linha da Tabela 4.5, isto ¢, quando comparadas as

performances de MSLMP_3 e de MSLMP 4.



Capitulo 4 - Resultados e Discussdes 71

4.3.2 LivDet 2011

Nessa base, o método proposto foi comparado com: o vencedor da LivDet 2011
(Dermalog), e as técnicas de MARASCO; SANSONE (2012), o LBP de MAENPAA;
PIETIKAINEN (2003), o LPQ de OJANSIVU; RAHTU; HEIKKILA (2008), o WLD de
GRAGNANIELLO et al. (2013), o SSCA de PEREIRA et al. (2013), e finalmente, ¢ feita
uma comparagdo com as versdes multiescala (MSLBP1 e MSLBP2) do padrao LBP do
trabalho (JIA et al., 2014). Na Tabela 4.6 sdo apresentados os resultados obtidos na base
LivDet 2011.

Tabela 4.6 — Resultados obtidos nas bases da LivDet 2011

Técnica Biometrika Italdata Sagem Digital Persona
FAR FRR ACE FAR FRR ACE FAR FRR ACE FAR FRR ACE
LPQ 15,70 | 9,90 | 12,80 | 16,00 | 15,28 | 15,64 | 8,70 | 3,96 | 6,33 | 11,90 | 7,50 | 9,70
LBP 840 11,90 10,15 18,50 16,47 17,48 13,80 4,44 9,12 13,40 12,20 12,80
WLD 19,30 | 7,20 | 13,25 | 22,50 | 32,84 | 27,67 | 8,60 | 4,73 | 6,66 | 13,40 | 14,10 | 13,75
SSCA 15,90 25,80 20,80 18,20 33,50 25,80 11,30 14,40 12,80 22,10 8,70 15,40
Dermalog 11,00 | 29,00 | 20,00 | 15,10 | 28,50 | 21,80 | 15,10 K 12,50 | 13,80 | 66,00 | 6,20 | 36,10
Marasco 38,00 42,00 40,00 39,90 40,10 40,00 13,80 13,10 13,45 6,20 11,60 8,90
MSLBP1 - - 7,30 - - 14,80 - - 5,3 - - 2,5
MSLBP2 - - 10,60 - - 12.6 - - 5,6 - - 6,7
MSLMP_1 | 39,90 16,30 | 28,10 | 34,50 | 26,40 | 30,45 | 18,14 | 6,94 | 12,78 | 19,40 | 15,10 | 17,25
MSLMP_7 23,40 9,00 16,20 22,30 17,20 19,75 3,27 0,09 4,54 14,00 9,10 11,55
MSLMP_14 | 14,60 | 5,60 | 10,10 | 18,90 | 11,70 | 15,30 | 0,00 | 0,00 | 0,00 | 2,00 | 4,50 | 3,25

Percebe-se que o valor ACE de todas as bases de dados desta edigdo da Liveness

Detection Competition ¢ maior ao da edi¢ao comentada na subsecdo anterior. Desta forma,
conclui-se que esta base representa um problema mais “dificil” de ser solucionado. Assim, foi
necessario que o método fizesse uso de 14 escalas para que o mesmo apresentasse bons

resultados.

Os resultados obtidos pela analise do método na base Biometrika evidenciaram que o
método MSLMP ¢ superior apenas ao método de MARASCO; SANSONE (2012) quando

utilizada apenas uma escala em sua composi¢cdo. Em contrapartida, quando o método ¢
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formado por 14 escalas, a Unica técnica a apresentar resultados melhores ¢ a que utiliza o
padrao MSLBPI. Desta forma, os resultados sugerem que o método proposto tem um grande

poder de adaptacao.

Com respeito a base Italdata, nenhum método se mostra completamente satisfatorio
no estado da arte. Mesmo assim, apenas duas técnicas presentes na literatura se mostram

superiores a técnica proposta: os métodos MSLBP1 e MSLBP2.

A base de dados Sagem apresenta resultados surpreendentes quando a técnica proposta
faz uso de 14 camadas. Nenhuma imagem ¢ classificada erroneamente. Sendo assim, o

método se mostra superior a todos os outros na analise desta base.

O resultado da analise do padrdio MSLMP com 14 escalas aplicado a base Digital
Persona se mostra satisfatorio, tendo em vista que apenas o método MSLBP1 apresenta um

valor de ACE menor.

O MSLMP 14 apresenta o menor ACE médio em relacdo a todas as técnicas
comparadas: 7,1625. Esse resultado mostra que, em média, o MSLMP supera todas as demais
técnicas do estado da arte comparadas neste trabalho, inclusive a técnica WLD, que se
mostrou superior a técnica proposta quando aplicada a base LivDet 2009 e mostrou um

resultado pouco satisfatorio quando aplicada a base em questao.

4.3.3 LivDet 2013

Nessas bases, o padrdo proposto neste trabalho foi comparado com os trés melhores
algoritmos da 3* edi¢do da competigdo e com variagdes do método Histograms of Invariant
Gradients (HIG) apresentados no trabalho de GOTTSCHLICH et al. (2014), que ¢ o tinico
trabalho no estado da arte que realiza experimentos em tal base de dados. Na Tabela 4.7 e na

Tabela 4.8 sao apresentados os resultados obtidos.
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Tabela 4.7 — Comparacio dos resultados obtidos nas bases da LivDet 2013
Técnica Biometrika Italdata Crossmatch Swipe
FAR | FRR | ACE | FAR | FRR ACE | FAR FRR | ACE FAR | FRR
UniNapl 6,40 | 3,00 | 4,70 | 490 | 2,10 | 3,50 31,10 31,28 | 31,19 | 16,10 | 11,45
Dermalog 0,10 H 3,30 L.,75 1.,10 0,50 0,80 @ 0,00 99,84 49,52 3,20 3,82
Anonimous2 | 1,30 | 1,80 | 1,55 | 1,00 A 0,20 | 0,60 | 0,30 | 98,40 49,35 | 9,60 | 2,50
MSLMP _1 1,00 | 4,00 | 2,50 | 1,00 | 4,00 @ 2,50 67,44 9,6 | 38,52 10,66 20,40
MSLMP_2 0,50 3,50 2,00 0,50 3,50 2,00 99,76 0,20 49,98 4,33 | 15,00
MSLMP_7 0,10 | 0,10 | 0,10 | 0,10 | 0,10 | 0,10 | 99,60 A 0,24 149,95 3,12 | 7,50
MSLMP_14 0,00 0,00 0,00 0,00 0,00 0,00 99,28 0,20 49,74 2,77 @ 4,10
Tabela 4.8 — Acuracia dos resultados obtidos nas bases da LivDet 2013
Técnica Biometrika | Italdata Crossmatch | Swipe
Acc Acc Acc Acc
HIG minutiae circle 95,70 89,40 60,04 67,59
HIG dense block packing 96,10 91,70 65,87 85,56
HIG dense block packing extended 89,10 98,30 71,24 81,59
HIG dense block packing combined 96,10 98,30 71,24 85,56
MSLMP 1 97,50 97,50 58,27 84,81
MSLMP 2 98,00 98,00 44,49 90,71
MSLMP_7 99,90 99,90 44,53 94,84
MSLMP_14 100,00 100,00 44,76 99,67

O método funciona exatamente igual nas bases Biometrika e Italdata. Nessas duas
bases, uma Unica escala ¢ suficiente para que o método funcione de maneira segura. Caso

sejam utilizadas 7 escalas, o método € superior a todas as técnicas existentes na literatura. E

caso sejam utilizadas 14 escalas, o classificador ndo erra nenhuma analise.

ACE
13,78
3,51
6,05

15,53
9,67
5,31
3,44
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A base Swipe nao ¢ classificada tdo facilmente pelo método MSLMP quando as bases
Biometrika ¢ Italdata, mas ainda é uma base da qual a técnica consegue se adaptar de maneira
satisfatoria ja com 7 escalas. Além disso, com 14 escalas o método ndo ¢ superado por

nenhum resultado presente no estado da arte.

Ja a base Crossmatch, que ¢ a base com a maior média de erro ACE de todas as
competi¢des da LivDet, ndo funciona de forma satisfatéoria em nenhuma escala do método
proposto neste trabalho, ainda que sua performance seja superior a de dois participantes da
LivDet 2013. A base em questdo ainda representa um problema muito dificil da area e

permanece sem solugdes seguras até a publicagdo deste trabalho.

4.3.4 LivDet 2015

Esta base ainda ndo oferece exemplares para testes. Até o momento, sO estdo
disponiveis as imagens que seriam responsaveis pelo treinamento de classificadores. Desta
forma, a base foi particionada em duas partes iguais para que fosse possivel a realizacdo de
uma pré-avaliacdo a fim de obter uma perspectiva de como a técnica proposta reage as

imagens dessa base. Como ¢ apresentado na Tabela 4.9:

Tabela 4.9 — Comparacio dos resultados obtidos nas bases da LivDet 2015
Digital Persona Hi_Scan GreenBit Crossmatch Time_Series
ACE Acc ACE Acc ACE | Acc ACE Acc = ACE Acc
MSLMP_1 16,60 | 83,40 | 25,50 74,50 | 15,31 | 84,68 5,48 94,52 | 8,80 91,20
MSLMP 2 1040 89,60 | 12,80 87,20 11,31 88,69 4,89 95,11 821 91,79
MSLMP_7 | 9,10 90,90 | 10,00 | 90,00 & 7,10 | 92,89 4,22 95,78 | 4,31 95,69

Técnica

A base Crossmatch apresenta resultados muito bons quando a técnica faz uso de
apenas uma escala, mas nao apresenta melhora consideravel conforme o nimero de escalas ¢

aumentado.

O erro apresentado na classificagdo da base Time-Series foi reduzido,

aproximadamente, pela metade quando o método faz uso de 7 escalas.
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As bases Digital_Persona, Hi_Scan ¢ GreenBit apresentam melhora consideravel
conforme o método faz uso de mais de uma escala, porém sugerem certa convergéncia em

suas respectivas acuracias.

4.4 Consideracoes Finais

Neste capitulo as medidas de desempenho foram descritas a fim de que fosse possivel

realizar a comparacao do método proposto com métodos presentes no estado da arte.

Também foram apresentadas as bases de dados utilizadas para avaliar a técnica

proposta.

Nas bases da competicao LivDet 2009 os resultados obtidos mostram que a técnica
aqui proposta garante certa seguranca em relagdo a maioria das técnicas comparadas. A
técnica se mostrou robusta diante de bases de dados que ndo obtiveram bons resultados com

apenas uma escala, que ¢ o caso da Biometrika desta base.

A base LivDet ¢ considerada uma base dificil de se trabalhar, tendo em vista que a
média de seu ACE ¢ elevada quando comparada as outras bases de impressdes digitais
LivDet. Ainda assim, o método se mostrou versatil e com grande capacidade de se adaptar a

diferentes bases de dados, resultando no menor ACE médio comparado a outras técnicas.

O sensor cujas imagens representam um grande desafio na area de identificacdo de
impressoes digitais fraudulentas ¢ o sensor responsavel pela construcdo das imagens da base
Crossmatch da LivDet 2013. Mesmo assim, o método proposto apresenta resultados
superiores a duas técnicas vencedoras da referida edicdo da competicdo. Com relacdo as

outras bases, a técnica aqui apresentada se mostrou segura € com resultados satisfatorios.

A base LivDet 2015 ainda ndo se apresenta em sua forma completa. Até o momento,
apenas a base de treino foi disponibilizada pelos coordenadores da competicao LivDet. Por
1sso, ainda que os resultados apresentados na Tabela 4.9 apresentem ACE médio inferior a

10%, o ideal seria realizar as analises na base de testes da LivDet 2015.
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CONCLUSOES

Uma técnica para deteccdo de impressdes digitais falsas foi proposta, a versao
multiescala do método Local Mapped Pattern (LMP), que foi chamada de Padrdo Mapeado
Localmente em Multiescala ou Multi-Scale Local Mapped Pattern (MSLMP). O MSLMP foi
testado em quatro bases de dados: LivDet 2009, LivDet 2011, LivDet 2013 e LivDet 2015. A
utilizacao dessas bases de dados torna mais facil a comparagdo com outras técnicas do estado
da arte, visto que varias abordagens propostas utilizam uma ou um conjunto delas nos seus
experimentos (GOTTSCHLICH et al. 2014; MARASCO; SANSONE, 2012;
GRAGNANIELLO et al., 2013; JIA et al. 2014). A técnica proposta neste trabalho obteve
diferentes desempenhos nas bases de dados utilizadas. Nas bases da LivDet 2009, o MSLMP
apresenta um dos melhores ACE médio, ficando com resultados piores que as técnicas LPQ e
WLD, apenas. Esses resultados colocam o MSLMP como umas das técnicas mais eficientes
para as bases de dados dessa competicao. Nas bases da LivDet 2011, os resultados foram os
mais satisfatorios, pois o MSLMP apresenta o menor ACE médio dentre todas as outras
técnicas do estado da arte comparadas. Com isso a técnica proposta possui o melhor
desempenho médio para essa competi¢do. Ja nas bases da LivDet 2013, o MSLMP nao
apresentou bons resultados na base Crossmatch, porém apresentou excelentes resultados nas
outras bases. O método também se mostra promissor na base LivDet 2015, sendo que o
mesmo apenas foi testado em uma particdo meio a meio da base de treino, que ¢ a Unica parte

disponivel até entdao da LivDet 2015.
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5.1 Contribuicoes

A contribuicdo deste trabalho ¢ apresentar uma abordagem para deteccdo de
impressoes digitais falsas, o MSLMP, que através de técnicas simples consegue resultados
melhores ou comparaveis com técnicas apresentadas no estado da arte. Essa contribui¢do pode

ser dividida nas seguintes partes:

e algoritmo simples, pois 0 método ¢ baseado em uma variagdo do LBP de
(MAENPAA; PIETIKAINEN, 2003), amplamente utilizado em trabalhos de
analise de textura e reconhecimento facial;

e aplicacdo da técnica nas quatro bases de dados disponiveis da LivDet e dessa
forma contribuir para que outras técnicas propostas possam comparar seus
desempenhos com 0 MSLMP em todas essas bases de dados;

e contribuir com o estado da arte melhorando os resultados obtidos até o
presente momento. O MSLMP consegue superar alguns dos melhores
resultados do estado da arte, o que representa uma contribuicdo importante

para o avango das pesquisas na area de deteccdo de impressoes digitais falsas.

5.2 Trabalhos Futuros

Como pode-se notar na Segdo 4.4, os resultados apresentados pelo MSLMP diferem
razoavelmente dependendo da base de dados que ¢ utilizada. As razdes pelas quais os
resultados diferem ndo foram bem compreendidas neste trabalho, como exemplo, tem-se que
o método funciona muito bem fazendo uso de 14 escalas com respeito a analise das bases
Biometrika e Italdata presentes na LivDet 2013, porém apresenta baixo desempenho para a
base Crossmatch. Provavelmente isso ocorre devido as diferencas de textura das imagens
dessas bases de dados ou a engenharia do sensor em si (Figura 5.1), que tem como
caracteristica a captura de impressoes digitais com inclina¢do variavel, isto €, as impressdes
digitais sdo digitalizadas sem orientagdo pré-definida, o que ndo € prejudicial no processo de
casamento de minudcias descrito no Capitulo 2, mas pode ser prejudicial na distingdo de
impressdes digitais verdadeiras e fraudulentas. Processos responsaveis por padronizar a

orientacdo da impressdo digital capturada podem ser empregados no método a fim de avaliar



Capitulo 5 - Resultados e Discussdes 78

se tal problema ¢ atenuado, no entanto mais estudos precisam ser realizados a fim de

compreender e explicar tal fendmeno para que se possa propor melhorias.

Figura 5.1 — Scanner L Guardian R2 da crossmatch.

O método proposto estabelece empiricamente que 4 = 0.25 na equagao (3.13). Isto &,
ap6s uma sequéncia de testes, conclui-se que um valor ao qual A torna o método robusto ¢
0.25, porém técnicas mais precisas de otimizagdo podem ser empregadas a fim de estabelecer
um melhor valor para este pardmetro. Como exemplo, técnicas de Algoritmo Genético podem
ser utilizadas a fim de se obter um valor que torne o método aqui apresentado mais funcional,

versatil e, consequentemente, mais adaptativo.

Trabalhos como o0 de BHANARKAR et al. (2013) mostram que impressdes digitais
fraudulentas tendem a apresentar uma superficie mais aspera e rugosa, o que diminui a
frequéncia das cristas da impressao digital. Desta forma, medidas responsaveis por descrever
os padrdes formados pela variagdo de cristas e vales em uma impressao digital, como a X-
Signature (HONG; YIFEI, JAIN, 1998), podem ser acopladas a técnica proposta para obter

melhores resultados.

Este método foi enviado para avaliagdo na competicdo LivDet 2015 e pretende-se que
seja enviado novamente, apds algumas melhorias, para uma possivel competi¢ao LivDet 2017

a fim de avaliar as técnicas aqui discutidas.
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Apéndice A*

PROGRAMACAO NO MATLAB

A.1 Rotina para o calculo do LMP

function LMP_ Im = LMP (Input Im, lambda, R)

if size(Input Im, 3) == 3
Input Im = rgb2gray(Input Im);
end;

R = ceil(R); %% R representa o raio da escala.
L = 2*R + 1; %% L = W: tamanho da vizinhanca.

C = round(L/2);
Input Im = uint8 (Input Im);

row max = size(Input Im,1)-L+1;

col max = size(Input Im,2)-L+1;

LMP Im = zeros(row max, col max);

5555555555555 %5%5%5%555%5%5%5%5%%5%5%%%5%5%%5%5%5%55%5%55%5%5%5%5%5%5%%%%%%5%%%5%%%%%%%%%
P = ones(L,L); %% Define-se a matriz de pesos

P(C,C) = 0;

for i = l:row max
for j = l:col max

A = Input Im(i:i+L-1, J:J+L-1);
double (A) ;
= A(C,C);

Q >
(]

$% Calcula-se o padrdo LMP(c) multiplicado por 255

$% u(x,c,lambda) = sigmf (x, [lambda c]); é a funcdo sigmoide.

LMP Im(i,Jj) = 255*(u(A(1,1), c, lambda)*P(1,1) + u(aA(1,C), c,
lambda)*P(1,C) + u(A(1,L), ¢, lambda)*P(1,L) + u(A(C,1), c, lambda)*P(C,1)
+ u(A(C,L), ¢, lambda)*P(C,L) + u(A(L,1), ¢, lambda)*P(L,1l) + u(A(L,C), c,
lambda) *P(L,C) + u(A(L,L), c, lambda)*P(L,L))/S;

end;
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end;

%% Finalmente, tem-se o padrdo N_{LMP} (g)
LMP Im = round(LMP Im);

end

A.2 Rotina para a construcao da matriz de caracteristicas de uma base de

dados

function [feat] = extracao de padrao(grp, max escala, lambda)
%% max_escala representa o numero de escalas escolhido.

%% Em cada escala sdo armazenados 59 valores.
tam escala = 59;

%% grp é a base de dados da qual serd extraida o padrdo MSLMP.
[N, ~] = size(grp);

%% Agora define-se os labels dos possiveis valores de MSLMP das
imagens.

0,0,0,0,0,0,0,0) ~> 0
% (1,0,0,0,0,0,0,0) ~> 1

,1,0,0,0,0,0,0) ~> 3

1,1,1) ~> 255
5

%% Matriz de caracteristicas.
feat = zeros (N,max _escala*tam escala);

%% Vetor dos uniform patterns.

a
—

(0,1,2,3,4,¢6,7,8,12,14,15,16,24,28,30,31,32,48,56,60,62,63,64,96,112,120,12
4,126,127,128,129,131,135,143,159,191,192,193,195,199,207,223,224,225,227,2
31,239,240,241,243,247,248,249,251,252,253,254,255];

%% Definicdo dos raios utilizados nas escalas.

Rn = [1 2 35 7 11 13 17 19 23 29 61 89 137]1;
$%%%%%%% Extracdo das caracteristicas de cada imagem. $%%%%%%
for = 1:N

i
$Leitura da i-ésima imagem.
imread (grp{i});

[

i escala = 1;
for escala = l:max _escala
disp(strcat('Scale: ',num2str (escala)));
L = LMP(im, lambda, Rn(escala)):;

%% Calcula-se o histograma da matriz dos MSLMPs.
hist = histograma (labels, L);
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o)

%% Toma-se como caracteristica o histograma dos padrdes
$%uniformes e depois se soma os ndo uniformes.

for i max = 1:58
feat (i,1i _escala) = hist (Ul (i max)+1);
%% Este valor serd zerado para ndo influenciar na soma
$%depois
hist (Ul (i max)+1l) = 0;
i escala = i _escala+l;
end

%% Soma dos valores restantes do histograma.
feat (i,1i_escala) = sum(hist);

%% Passe para a prboxima escala.
i escala = i escala+l;

A.3 Rotina responsavel por normalizar a matriz de caracteristicas

function [feat] = normaliza (feat)
[N,~] = size(feat);
%$Normalizacdo dos dados.

for k = 1:N
xkn = feat(k, :);

minF = min (xkn) ;
maxF = max (xkn);
if (maxF-minF) ~= 0
xkn = (xkn-minF)/ (maxF-minF) ;
end
feat (k,:) = xkn;
end

end
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A.4 Rotina responsavel por definir de qual base de dados sera extraido o

padrao MSLMP

function roteiro extracaodepadrao( train, test, ano, base, metodo, lambda,
max_escala LFP )

%% Define-se as imagens de treino e de teste de uma base.

[grp_Train, grp Test, ~, ~, ~, ~] = readImPathTaT (ano, base);

if train == 1
feat Train

extracao de padrao(grp Train, max escala LFP, lambda);

feat Train = normaliza(feat Train);

%% Grava-se em um arquivo txt a matriz de caracteristicas extraida.
gravaMatriz (feat Train,
strcat ('C:\TrainPatterns2\',ano,' ',metodo,' TRAIN MULTSCALE ',6base,' lambd
a',num2str (lambda), '.txt"));

end

if test ==1
feat Test = extracao_de padraod (grp_ Test, max escala LFP, lambda);

feat Test = normaliza(feat Test);

%% Grava-se em um arquivo txt a matriz de caracteristicas extraida.
gravaMatriz (feat Test,strcat('C:\TestPatterns2\',ano,' ',metodo,' TEST MULT
SCALE '",base,' lambda',num2str(lambda),'.txt'));

end
end

A.5 Rotina responsavel por treinar e classificar bases de dados

function [ Acc,FAR,FRR, ACE ] = train classify( featTrain, featTest,
bTrain, bTest )

%% Treina-se a SVM Linear, com convergéncia de, no maximo, 1500000
iteracdes.

options.MaxIter = 1500000;

SVMStruct = svmtrain(featTrain,bTrain, 'options',options);

%% Faz-se a classificacdo da base de testes.
= svmclassify (SVMStruct, featTest);

-

%% Obtém-se um relatdrio da classificacdo obtida.
show = 0;
[ Acc,FAR,FRR, ACE ] = getreport( bTest, r, show );
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A.6 Rotina que gera relatorio da classificacio obtida

function [ ac, fp,fn,ACE ] = getreport( b, r, show )

ac=0; fp=0; fn=0;
for i=l:size(r,1)
if r(i)==1 && b(i)==-1
fp = fp + 1;
elseif r(i)==-1 && b(i)==1
fn =
else
ac = ac + 1;
end
end

neg
for

[
\2
o

pos = pos + 1;

ol
()
Q
I

neg + 1;

end
ACE = (fp/neg+fn/pos)/2;

if show ==
disp('Falsos negativos:~> '");
disp (fn);
disp('Falsos positivos:~> ");
disp (fp);

disp('Acertos:~> ');

disp(ac);

disp ('Acuracia:~> ");

disp(ac/n);

disp ('ACE:~> ');

disp (ACE) ;

end

end



