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RESUMO

Biometria refere-se ao uso de caracteristicasafisigmpressfes digitais, iris, retina) ou
comportamentais (assinatura, voz) para a idenicehumana. As impressdes digitais sao
formadas por cristas e minucias. As cristas s&wméirdistribuidas paralelamente com uma
orientacdo e um espacamento caracteristico e agiasnrepresentam os varios modos pelos
quais uma crista pode se tornar descontinua. Gracasa universalidade, unicidade e
permanéncia, as impressdes digitais tornaram-secaaacteristicas biométricas mais
amplamente utilizadas. Entretanto, considerar onfeecimento automatico de impressdes
digitais um problema totalmente resolvido € um emoito comum. Nenhum sistema de
reconhecimento de impressodes digitais propostb@eé infalivel, nenhum garante taxas de
erro nulas. Imagens de baixa qualidade e com pagarea de sobreposicdo entre a imagem
template e a imagem de consulta ainda representam um depafa os métodos de
reconhecimento de impressdes digitais mais utiligads métodos baseados no casamento de
pontos de minucias. Uma das maneiras de supetanites;0es e melhorar a acuracia de um
sistema biométrico € o uso da multibiometria, i8tca combinagcdo de diferentes tipos de
informacdo em um sistema de reconhecimento bioteetleste contexto, esta dissertagéo de
mestrado objetiva aprimorar a acuracia dos sistelmasconhecimento de impressdes digitais
por meio da fusdo de métodos baseados em minlUce® e€ristas. Para tanto, foram
implementadas técnicas de fusdo no nivel de poidatassificacdo e decisdo. No nivel de
pontuacgédo, a fusdo propiciou uma reducdo na taxerdegual (EER) de 42,53% em relacao
ao método mais preciso. Para o nivel de class#i@ag fusdo significou um aumento de 75%
na taxa de recuperacdo correta. E na fusdo no aéveécisdo a taxa de identificacdo passou
de 99,25% para 99,75%. Os resultados obtidos amgjue a fusdo de meétodos baseados em
cristas e em minucias pode representar uma melsigridficativa na acuracia dos sistemas de

reconhecimento de impressodes digitais.

Palavras chaves:Biometria, Impressfes Digitais, Cristas, Minuciiiltibiometria, Fusao,

Classificacao, Pontuacéo, Decisao.
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ABSTRACT

Biometrics refers to the use of physical (fingenfsj iris, retina) or behavioral (signature,
voice) characteristics to determine the identityagderson. Fingerprints are formed by ridges
and minutiae. The ridges are lines distributed Bsrapel with an orientation and a
characteristic spacing and the minutiae represeatseveral ways a ridge can become
discontinued. As to its universality, uniquenesd parmanence, the fingerprints became the
most widely used biometric characteristic. Howewels a common mistake to consider the
automatic fingerprint recognition as a totally smvproblem. No fingerprint recognition
system proposed until now is infallible, none dadrthguarantee null error rates. Poor quality
images and when just a small area of overlap betvilee template and the query images
exists are still a complex challenge to the mos&tduBngerprint recognition methods, the
methods based on minutiae points matching. Onehef gossibilities to overcome the
limitations and improve the accuracy of a biomesiystem is the use of multibiometrics, the
combination of different kinds of information in l@ometric system. In this context, this
master thesis aims to improve the accuracy of fimget recognition systems through the
fusion of minutiae based and ridge based methodsachieve this, fusion techniques on
score, rank and decision levels were implemented.tire score level, the fusion lead to a
reduction of the Equal Error Rate to 42.53% conmghdoethe most precise method. For the
rank level, the fusion meant an increase of 75%he Correct Retrieval Rate. And, in the
decision level fusion the Recognition Rate chanfgeh 99.25% to 99.75%. The results have
demonstrated that the fusion of minutiae based radgk based methods can represent a

significant accuracy improvement for the fingerprecognition systems.

Keywords: Biometrics, Fingerprints, Ridges, Minutiae, Mblometrics, Fusion, Rank,

Score, Decision.
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1. Introducao

O termo Biometria refere-se a utilizacao de caréstteas fisicas (impressoes digitais,
iris, retina, entre outras) ou comportamentaisrfaiga, voz, entre outras) para estabelecer a

identidade de uma pessoa [21].

Atualmente, inUmeros métodos de reconhecimento diiico vém sendo largamente
explorados principalmente pelo fato de que os ifiestores biométricos ndo podem ser
perdidos, esquecidos, compartilhados ou roubadnso @corre facilmente com as senhas ou

cartbes de acesso.

Para que, no entanto, uma caracteristica humaaaisiggada como um identificador
biométrico, ela deve satisfazer alguns requisitasna universalidade, unicidade,
permanéncia, aceitabilidade, entre outros. Iss@daz que nenhum identificador biométrico
seja considerado 6timo. Entretanto, a impressadabligontinua sendo o identificador
biométrico mais comumente utilizado. De acordo ddattoni et al. [33], isso se deve ao fato
de praticamente todo ser humano possuir impreggialddesta ser distinta até mesmo entre
gémeos idénticos e ainda pelo fato de que, mesamiedde mudancas temporarias, como

cicatrizes e cortes, ela se regenera, voltandosuardorma original.

A impresséo digital é formada por sulcos presembssdedos. As partes altas e baixas
dos sulcos séo denominadas cristas e vales, regpeehte. Seguindo o fluxo das cristas
nota-se a formacdo de pontos caracteristicos cleammmhtos de minucias [26]. Os métodos
baseados no casamento de pontos de minlcias s&oerados 0s mais populares e
amplamente utilizados em sistemas automaticosrpamhecimento de impressdes digitais.
Todavia, ha um engano comum em considerar que onlecimento automatico de
impressdes digitais € um problema totalmente resmhA extracdo dos pontos de mindcias

ainda € um problema complexo em imagens de baiabdgde, enquanto que a extracdo de



outras informagBes como as cristas e suas casdittasi apresenta-se de forma mais confiavel
[33]. Além disso, outro grande desafio é o casamdns pontos de minucias quando existe
apenas uma pequena area de sobreposicdo entregamndetemplatee a imagem de

consulta.

Estes cenarios, no entanto, estdo se tornandoveadmais comuns a medida que a
utilizacdo de sensores de impresséo digital emlacek) notebooks e demais dispositivos

moveis esta se popularizando [22].

Para exemplificar tal situacdo, uma andlise da &R (False Acceptance Rate -
Taxa de Falsa Aceitacdo) produzida por diferentgeriamos de impressdes digitais que
participaram da competic&@ingerprint Verification Competitiomo ano 2000 (FvVC2000)
mostrou que vinte por cento do banco de dadosiergfe as imagens de baixa qualidade,

eram responsaveis por oitenta por cento dos €38)312].

Atualmente, a multibiometria, fusdo de difereniped de informacdo em um sistema
biométrico, é considerada uma das chaves para raela@curacia dos sistemas biometricos.
De acordo com Ross, Nandakumar e Jain [47], € re’mreente dificil aumentar
significativamente a acurécia dos sistemas utitivaapenas um identificador biométrico,

uma unica forma de representacdo e um unico algoie casamento.

Neste contexto, o presente trabalho vem contripaia a comunidade cientifica, ao
apresentar um estudo sobre a multibiometria, unsa piencipais tendéncias na area de
reconhecimento biométrico, e para a sociedadeuacab formas de melhorar a acuracia de
sistemas baseados na impresséao digital, identifidaidmétrico que por certo estara cada vez

mais presente no cotidiano das pessoas.

1.1 Objetivos do Trabalho

O objetivo geral deste trabalho é aprimorar a atard&los sistemas atuais de
reconhecimento de impressdes digitais por meiasi@of de métodos baseados em minucias e

em cristas, possibilitando, dessa forma, uma adgi® segura e confiavel dessa tecnologia.



Os objetivos especificos que fazem parte destaltralséo:

* Analisar o desempenho de métodos de reconhecintEntionpressoes digitais
baseado em mindcias considerando seus pontos forgesis pontos fracos ou

limitagcOes.

* Analisar o desempenho de métodos de reconhecintEntionpressdes digitais
baseados em cristas considerando seus pontos forgesis pontos fracos ou

limitacOes.

* Implementar a fusdo dos métodos baseados em msnéciam cristas para
reconhecimento de impressdes digitais em diferemitess de fusdo e utilizando
diferentes técnicas dentro de cada nivel.

« Avaliar a acuracia das diferentes abordagens dfdes métodos baseados em

minucias e em cristas implementadas.

* Mostrar que a fusdo de métodos baseados em minéciam cristas para
reconhecimento de impressodes digitais pode apersemtaumento na acuracia.

1.2 Justificativas

Estudos realizados peloternational Biometric GroulBG), empresa de consultoria
do setor dos Estados Unidos, apontam que as vehalzas dos equipamentos de biometria
vao saltar de US$ 2,1 bilhdes em 2006 para US®ides em 2010. O reconhecimento de
impressdes digitais, 0 mais difundido e barato sisemas biométricos, deve responder por
44% do mercado global do setor, enquanto o recamkato da face aparece em segundo
lugar, com 19% [48].

Tais estudos apenas confirmam que o uso de sisteimagtricos deixou de fazer
parte somente dos filmes de ficcdo cientifica espasa estar presente na vida real, sendo

utilizados até mesmo em aplicacdes cruciais dadade.



Um exemplo disso é o sistema de eleicdo brasilas@equenas cidades de Fatima do
Sul (MS), Colorado do Oeste (RO) e Séo Joao Bats® tém pouco menos de 15 mil
eleitores cada uma, ficam proximas a capital ds sstados e estavam prestes a passar por
um processo de revisdo do eleitorado. Por issanfoescolhidas pelo Tribunal Superior
Eleitoral (TSE) para o projeto-piloto que ira ugemas com sensores de leitura das digitais do
eleitor, cuja foto estara reproduzida na folha olagéo para conferéncia do mesario. Apos os
testes e aperfeicoamento do sistema, o projet@dra todos os estados ao longo de dez

anos [11].

Outro exemplo é o fato do Departamento Estadualrdesito (DETRAN) de Sé&o
Paulo j& utilizar a identificacdo biométrica pompimssao digital desde 2005 para controle de
freqUéncia nas aulas tedricas de direcdo. A meididanplantada apds denuncias de que
auto-escolas vendiam carteiras de motorista e msspam os candidatos das aulas [4].

Além disso, 0 uso massivo da biometria no Braséresndo func¢des cruciais na
sociedade pode ser visto no novo passaporte. Coiterd$ de seguranca a mais do que a
versao atualmente usada, o documento vai trazeridicamacdes biométricas do portador: a

foto digital do rosto (inserida no codigo de bareas impressodes digitais [13].

Até mesmo na camara dos deputados federais, asssdotam substituidas por

impressdes digitais para evitar que um deputad® pat outro em secdes plenarias [13].

O uso da biometria também ja pode ser visto enag&ituacdes do nosso cotidiano.
O anuncio do banco Bradesco, que resolveu adotantaxacdo biométrica para acesso de
alguns caixas eletrénicos, pode ser encarada comfato-chave para maior participacédo da
tecnologia dentro do mercado. O controle biométrio freqiéncia ja é adotado na
Universidade de Alfenas, em Minas Gerais, e emnaéguempresas, como substituicdo ao
cartdo de ponto. O grupo de planos de salude Uniaatistana anunciou em marco de 2008
a implantacdo de sistemas biomeétricos por impresiigmal em 98 hospitais e 263
laboratorios dentro da cidade de Sao Paulo [1@mAdlisso, a pesquisa “As 100 Empresas
Mais Ligadas do Brasil”, da revista INFO, mostr& s corporacdes estdo mesmo aderindo a
biometria. Em 2003, 21% delas usavam essa tecaolggn 2006, o percentual saltou para
34%[44].



Pode-se perceber, portanto, que a utilizacdo dadiia em breve ndo se restringira
aos clientes de um determinado banco, de um plansadde, universidade, locadora ou
academia, mas fara parte do cotidiano de todagssoas, seja no momento de se obter um
passaporte, uma carteira de motorista e até mesmeot@dr. A primeira pergunta a ser
respondida, portanto, deve ser: O uso da Biometni¢arga escala é suficientemente seguro?

Para responder a essa pergunta, é necessario eméerghl extensdo dos problemas
gue podem ser causados por uma margem de errontgraeate insignificante em um
sistema biométrico. Por exemplo, uma taxa de eerd% em um banco de dados de 47
milhdes de impressdes digitais, como o instaladio lpederal Bureau of InvestigatiofiBI)
aproximadamente no ano 2000, significaria 470 mpressdes que poderiam ser falsamente
reconhecidas.

No entanto, margens de erro até mesmo acima de &s&o raras, mesmo em
sistemas biométricos considerados eficientes. Usmelo disso é softwareNIST Biometric
Image Software(NBIS) [41] desenvolvido peloNational Institute of Standards and
Technology(NIST) para o FBI e para o Departamento de Segar&tarional dos Estados
Unidos (DHS). Ele é um método de reconhecimentang@essdes digitais baseado em
pontos de minucias que na base de dados DB1A-FVIPIR] apresentou Taxa de Erro
Igual (EER) a 3,08%.

Esses erros sao geralmente ocasionados por algdifiesidades inerentes a
caracteristica biométrica utilizada. No caso dagréssoes digitais, por exemplo, de acordo
com Maltoni et al. [33], a extracdo dos pontos d&licias ainda € um problema complexo em
imagens de baixa qualidade enquanto que a extisgaatras informacdes, como as cristas e
suas caracteristicas, apresenta-se de forma nignved. Além disso, segundo Jain et al.
[24], em aproximadamente 3% da populacéo, as insag@ impressodes digitais sdo de baixa
qualidade devido a presenca de cortes ou simplésrpefas condi¢cdes da pele (dedos secos

ou oleosos demais).

Desse modo, para que sistemas biométricos sejapadis em larga escala, € preciso

que a acuracia desses sistemas seja melhoradagaraatir uma ado¢do mais segura e



confiavel possivel [18]. A pergunta a ser respoaditdo passa a ser: Como entdo essa

melhoria na acuracia pode ser alcancada?

O uso de sistemas multibiométricos pode ser a st@sppara essa questdo. A
Multibiometria é considerada uma das chaves partharse a acuracia dos sistemas
biométricos por ser capaz de explorar os difereptagos fortes e contornar as diferentes

limitacdes dos métodos biométricos [47].

Neste contexto, a principal justificativa para egante trabalho é a necessidade de
aprimorar a acuracia de reconhecimento de imprestig#ais. A fusdo de métodos baseados
em mindcias e em cristas, proposto neste trabalbm ao encontro dessa necessidade,
contribuindo a0 mesmo tempo para a area académicapresentar um estudo sobre a
multibiometria, uma das maiores tendéncias da deeseconhecimento biométrico e para a
sociedade, ao buscar formas de melhorar a aculécsstemas baseados no identificador

biométrico que estara cada vez mais presente egofidiano: a impressao digital.

1.1 Estrutura da Dissertacéao

Ao apresentar a organizacao da dissertacdo, peetendrientar o leitor nos capitulos
que se seguem. Esta dissertacdo desenvolve-sengo dte nove capitulos. No presente
capitulo sdo apresentadas a introducgdo, os objetias justificativas do presente trabalho.

No segundo capitulo, é apresentada uma revisddedatura sobre Biometria, com
objetivo de fornecer uma visdo geral dos principaaceitos envolvidos nessa area de
conhecimento, iniciando com uma introducédo e selgudom as caracteristicas, propriedades,

limitacGes e medidas de desempenho de sistemagtbicos.

No Capitulo 3, as caracteristicas anatbmicas dpeegades digitais sdo apresentadas
seguidas de um resumo histérico do uso das impmrestigitais no reconhecimento humano.
Depois, as principais abordagens utilizadas no®donétde reconhecimento de impressdes
digitais e seus desafios sdo abordados. Por fim,es@licados em detalhes os métodos

baseados em cristas e em minudcias, objetos deoedtusresente trabalho.



No Capitulo 4, inicialmente € apresentada uma doigdo sobre multibiometria,
abordando seu conceito e as principais vantageaswdaso. Em seguida, os cenarios e niveis
de fusdo dos sistemas multibiométricos sao eluoglagendo explicadas em mais detalhes as
técnicas de fusdo que foram utilizadas no pregeatbalho. Depois, os desafios dos sistemas
multibiométricos sdo apresentados. Por fim, foirdhda uma breve revisdo da literatura
sobre o uso da multibiometria, tendo como focogpsas que utilizam o mesmo cenario do

presente trabalho e aplicadas no reconhecimentomtessées digitais.

O Capitulo 5 apresenta a descricdo detalhada derialad dos métodos utilizados no
presente trabalho e de que forma foram realizadoexperimentos que mostram 0s seus

resultados.

No Capitulo 6 sdo apresentados os resultados dxloséutilizados bem como da
fusdo de métodos baseados em cristas e em mingaiasreconhecimento de impressoées
digitais.

O Capitulo 7 apresenta uma discussao sobre osa@ssilobtidos e as observacfes
realizadas durante todo o processo de pesquisa.

O Capitulo 8 apresenta as conclusdes da autora aesente trabalho.

Por fim, no Capitulo 9 estdo descritos os trabalfutsiros que podem ser
desenvolvidos a partir dos resultados obtidos eegnte trabalho.



2. Biometria

Esse capitulo apresenta uma visdo geral dos paisciponceitos envolvendo
Biometria, iniciando com uma introducdo e abordardo caracteristicas, propriedades,
limitacdes e medidas de desempenho dos sistemagticos.

2.1 Introducéo a Biometria

Biometria refere-se a utilizacdo de caracteristitsisas (impressdes digitais, iris,
retina, entre outras) ou comportamentais (assiaaitoz, entre outras) para estabelecer a

identidade de uma pessoa [7].

Na sociedade moderna, uma grande variedade dedtigue vao desde o0 acesso a
locais de trabalho e a sistemas de informacdes atévencéo de atos terroristas, faz com que

a identificacdo de pessoas de uma forma cada viszotaista seja uma necessidade.

Os sistemas automaticos de reconhecimento biomeétr@an ao encontro desta
necessidade, principalmente pelo fato de que atifidadores biométricos ndo podem ser
perdidos, esquecidos, compartilhados ou roubadwsp ocorre facilmente com os métodos
tradicionais de reconhecimento baseados em pamdéds) e em conhecimento (senhas).

2.2 Sistemas Biométricos

Os sistemas biométricos sdo processos automatizedadentificacdo baseados nas

caracteristicas biométricas (fisicas ou comportéamn dos seres humanos. Existem



caracteristicas, propriedades e medidas de desbmpgle sdo comuns a todos 0s sistemas

biométricos e que sdo apresentadas nas secoasia seg

2.2.1 Caracteristicas

Um sistema automatico de reconhecimento biométticcomposto de duas fases
principais: registro e reconhecimento [21]. Na fdsaegistro, o sistema captura e converte a
caracteristica biométrica de um individuo para wn&io digital a fim de armazena-la no
banco de dados. A representacdo de uma caracteitisimétrica adquirida durante a etapa
de registro é denominademplate por isso, comumente 0 banco de dados geradcsealéa
registro é referido como banco de dadosedeplatesJa na fase de reconhecimento, o sistema
novamente captura e converte a caracteristica lima@presentada naquele instante para o
formato digital, para depois compara-la com tesiplatespreviamente armazenados. A
representacdo (em formato digital) de uma caratitai biométrica adquirida na fase de

reconhecimento € denominada imagem de entrapatl ou de consultagluery) [21].

A fase de reconhecimento de um sistema biométriode pconsistir em: (i)
verificagdo/autenticacdo (confirmagdo ou negacaontke identidade declarada pelo usuario);
ou (ii) identificacdo (estabelecimento da identelath pessoa a partir de um conjunto de
pessoas conhecidas). Ap6s a entrada do dado bioopéas caracteristicas fisicas ou
comportamentais da pessoa sdo comparadas comigtsoedo banco de dados, até que seja
encontrado demplatemais semelhante, ou até esgotarem todos os egidtr banco de
dados, sendo, a pessoa, neste caso, declaradden&iidcada. A Figura 1 apresenta as duas

fases de um sistema biométrico e seus principampooentes.
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Sim/Nao
Identidade [« Casamento

Banco de Dados de
Templates

4

Extracéo de - -

Caracteristicas [g........

Autenticacao / Identificagao Registro

Figura 1: Diagrama dos componentes de um sisteomadiico[21].

2.2.2 LimitagOes e Propriedades

De acordo com Ross, Nandakumar e Jain [47], asniestaveis vantagens dos
sistemas biomeétricos, como a melhoria na seguran@amento da conveniéncia para 0s
usuarios que nao precisam se lembrar de inUmenasse, principalmente, a impossibilidade
de perder e transferir uma caracteristica bion#&faez com que muitos tenham a falsa idéia
de que um sistema biométrico é totalmente segarpreva de falhas. No entanto, isso ndo é
uma verdade. Um sistema biométrico tem varias dipdies, dentre as quais sao consideradas

principais:

e Variabilidade intraclasse: a variabilidade intrask ocorre quando duas imagens de
um mesmo individuo apresentam diferencas consideta®s fatores que provocam a
variabilidade intraclasse geralmente sdo causa@bs imdividuo durante a sua
interacdo com o sensor, como diferencas na posigdiacao, distorcdo da
caracteristica biométrica, ou devido a alterac@esaracteristica biométrica, como
mudangas na geometria da méo, envelhecimento dadatre outras alteracdes. Tal

limitac&o contribui para que individuos genuingareencorretamente rejeitados.
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» Similaridade interclasse: a similaridade interdasssta ligada a unicidade da
caracteristica biométrica em uso como, por exemmaaso da face, a ocorréncia de
gémeos na populacdo. Em um banco de dados graadte, @milaridade interclasse

irA aumentar o numero de individuos impostored@ei

Além dessas limitagGes, certas propriedades podamolsservadas em todos 0s
sistemas biométricos. Sao ela3: Universalidadetoda pessoa deve ter a caracterista;
Unicidade,a caracteristica deve ser Unica para cada pess@&rmanéncia, a caracteristica
nao deve mudar com o passar do tengjoColetabilidadea caracteristica deve poder ser
medida quantitativamente) Desempenh@ caracteristica deve propiciar uma identificacao
precisa e em tempo habij;Aceitabilidade sistemas biométricos que utilizam a caracteristica
devem ser aceitos facilmente pelas pessogs @ircunvencdoa caracteristica biométrica

deve dificultar ao maximo a possibilidade de fraude

Na Tabela 1 é possivel observar a avaliacdo dastesisticas biométricas em relacao

a essas propriedades [21].

Ao projetar um sistema biométrico € necessariotifigar quais propriedades sao
importantes para a aplicacdo em questdo. A facegxymmplo, tem uma alta universalidade,
porém uma baixa unicidade e uma baixa circunvergia.iris tem uma alta unicidade e uma
alta circunvencdo, porém uma aceitabilidade meAdmpressao digital, por sua vez, tem
uma alta unicidade, porém sua aceitabilidade eumiencdo sio medianas. E preciso,
portanto, encontrar o melhor casamento entre umzteaistica biométrica e a aplicacdo em

questao, pois nenhuma caracteristica biométrica pedconsiderada otima [21].



Tabela 1: Caracteristicas e Propriedades Biométrica

Biometria Universa- Unicida- Perma- Coleta- Perfor- Aceita- Circun-

lidade de néncia | bilidade mance | bilidade vencao
Face A B M A B A B
Impresséo M A A M A M M
Digital
Geometria M M M A M M M
das Maos
iris A A A M A B A
Retina A A M B A B A
Assinatura B B B A B A B
Voz M B B M B A B
DNA A A A B A B A

A = Alta, M = Média e B = Baixa

2.2.3 Avaliacdo de Desempenho

12

Um fabricante de sensores de impressodes digitaiscayu em segite que seu sensor

atingia 0% de taxa de aceitacdo de impostores deDéaxa de rejeicdo de genuinos. Porém, o
que, num primeiro momento, parecia ser algo exiraario, se revelou algo nao téo

impressionante quando as condigcbes do teste forsamtisadas. O teste se baseou no
reconhecimento de um individuo imediatamente ap&swregistro, ou seja, praticamente
nenhum espaco de tempo se deu entre o registre@mphecimento [1]. Além disso, as taxas

de aceitacdo de impostores e rejeicdo de genuénasaisadas separadamente nada podem

dizer sobre a acuracia de um sistema.
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Tal fato vem a evidenciar que com a popularizag&ogistemas biométricos torna-se
cada vez mais importante compreender alguns coscettincipais sobre as medidas de

desempenho dos sistemas biométricos.

Neste contexto, € importante entender inicialmentiiferenca entre a avaliacdo de
desempenho dos métodos tradicionais em relacaanatsdos biométricos. Enquanto os
métodos tradicionais envolvem sempre uma compagigualdade (ou a senha esta correta
ou nao esta), com os sistemas biomeétricos issmodwe. O modulo de casamento de um
sistema biométrico consiste no calculo de uma p@d que representa o grau de
similaridade entre a imagetamplatee a imagem de consulta. Devido a essa caraataristi
avaliacdo do desempenho de um sistema biométrivolven taxas de erro e medidas

especificas de desempenho.

2.2.3.1 Taxas de Erro

A decisdo de um sistema biométrico por classifigar individuo como genuino ou
impostor é regulada por um limiar (threshold). Refssma, se a pontuacdo de casamento for
maior ou igual a esse limiar, o individuo é conside genuino e, conseqiientemente, se for

menor que o limiar, 0 mesmo é considerado impostor.

Isso faz com que a avaliacdo do desempenho destemsi biométrico envolva duas
medidas principais: i) taxa de falsa aceitaggéalge Acceptance RateFAR): refere-se a
probabilidade de duas imagens de individuos difeseserem consideradas semelhantes, ou
seja, a probabilidade de se aceitar um individupostor; ii) taxa de falsa rejeicabalse
Rejection Rate- FRR): probabilidade de duas imagens do mesmavith serem
consideradas diferentes, ou seja, a probabilidadsedrejeitar um individuo genuino. A
primeira taxa, FAR, é obtida comparando ctafaplatede um individuo com todos os outros
dos demais individuos. Ja a segunda taxa, FRRtidaatbmparando cadeamplatede um

individuo com todos os outros do mesmo individuo.
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Essas taxas podem ser expressas a partir dabuigigs das pontuacdes obtidas por

casamentos genuinos e das pontuacdes obtidassaoneatos impostores. A Figura 2 mostra

um exemplo dessas distribuicdes.

Probabilidade

Distribuicédo de
Impostores

\

Limiar ( 1)

Distribuicédo de
Genuinos

Pontuacédo de casamento

Figura 2: Distribuig6es das pontuacdes de casameeinuinos e impostores [21].

Baseando-se no gréfico das distribuigbes, o sisteomaétrico pode mover o valor do
limiar para reduzir a taxa de falsa aceitacdo (FA&nando o sistema mais seguro contra

impostores, porém aumentando a taxa de falsa &ejgiERR), tornando o sistema mais

inflexivel as variacdes intraclasse. Por outro |Jadovendo o limiar para o lado oposto, 0

sistema torna-se menos seguro contra impostores peranite maior variabilidade entre os

templatesdo mesmo individuo (incomodando menos os indivddyenuinos).

No entanto, uma medida Unica pode ser adotadacpeaaterizar o nivel de seguranca

de um sistema biométrico. Trata-se da Taxa de Igual (Equal Error Rate - EER) que

denota a taxa de erro a um dado lim@rgm que a taxa de falsa aceitacdo e a taxa de fals

rejeicdo assumem o mesmo valor: FAR{ FRR() [40]. A Figura 3apresenta um exemplo

das curvas FAR] e FRR{), onde o ponto correspondente ao valor de EERtackdo.
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FRR(T)

Erro

FRR=0

v

Figura 3: Equal Error Rate [33].

E importante ressaltar, entretanto, que os reqgisie desempenho de um sistema
biométrico variam de acordo com a aplicacdo. Enicapbes forenses, aplicacdes que
respondem questdes de interesse legal, como igaedt criminal, a taxa FRR € a maior
preocupacao, pois nao se deseja descartar um @losgiiwiduo genuino, mesmo que seja
necessario manualmente examinar um numero gran@etdeciais casamentos. Num outro
extremo, uma taxa FAR muito baixa deve ser o faiais importante para aplicacdes de alta
seguranca, nas quais o objetivo é ndo deixar irapEsentrarem mesmo que se tenha que
incomodar muitos individuos genuinos. Entre essas tipos de aplicacdes, estdo as
aplicacdes civis ou comerciais, nas quais se davent equilibrio entre a taxa FAR e a taxa
FRR. Conseguentemente, tais sistemas costumamudinsar ajustado préximo ao valor de
EER [33].

2.2.3.2 Medidas de Desempenho

Uma das medidas de desempenho de um sistema hoo@t Taxa de Recuperacao
Correta. Essa taxa indica a probabilidade de ser aimha recuperacdo correta ao realizar a
comparacao de uma imagem de consulta com toddsngslatesde um banco de dados

(considerando as imagens do mesmo individuo beno daenindividuos diferentes).
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Com isso, uma lista de classificac@ank) das impressodes digitais ordenada de forma
decrescente por similaridade é gerada para cadgeimade consulta. E, uma vez obtida essa
lista, € possivel calcular a posicdo da primeispasta correta dentro dela. Dessa forma, se,
por exemplo, a primeira imagem da classificacdoufoa imagem de outro individuo e a
segunda for uma imagem do mesmo individuo, corsisieique foi necessario recuperar duas
imagens para se obter um casamento genuino, quceafdera-se essa imagem de consulta

em questdo como pertencenteauk 2.

Realizando esse experimento para todas as imagebartto de dados, é possivel
identificar quantas imagens pertencenrak 1, quantas acank 2 e assim sucessivamente
até se obter 100% do banco de dados. Para exaraplidl procedimento, suponha que 95%
das imagens pertencam @k 1, 3% aarank 2, e 2% agank 3, pode-se dizer que 95% é a
taxa de recuperagao correta pararmk 1 e, consequentemente, 100% de recuperagao correta

s6 é obtido quando 3 imagens do banco de dados&deradas.

Para resumir, no desempenho de um sistema biométttiizando a taxa de
recuperacao correta, é calculada a porcentagenmdaens conrank = 1, rank <=2, rank
<=3 até que seja obtida uma taxa de recuperacé@etzate 100% [5]. Quando isso ocorre,

pode-se dizer que esse sistema pertencarkem que tal taxa foi obtida.

Quando a saida de um sistema biométrico € uma distalassificacdo dos mais

provaveis individuos, essa medida de desempentesarditilizada.

Outra medida de desempenho que pode ser obtidatin e taxa de recuperacao
correta é a taxa de identificacdo ou taxa de remmniento. Esta taxa é representada pela
porcentagem de imagens pertencentesaai 1, ou seja, a quantidade de imagens cuja
primeira imagem da classificacdo € uma imagem gen&issa taxa é utilizada quando apenas
o individuo do banco de dados tEmplatecuja imagem é a mais similar a imagem de

consulta em questéo é gerado como saida do sistema.
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2.3 Consideracgoes Finais

Neste capitulo foi apresentada inicialmente a dgftn de biometria, depois foram
elucidados os principais conceitos envolvendo stsmsias biométricos. Nesse contexto, foram
explicadas as etapas que compdem um sistema bioonét(registro e
autenticacao/identificacdo), foram apresentadadinaisacdes (variabilidade intraclasse e
similaridade interclasse) bem como as propriedéaesitabilidade, unicidade, permanéncia
entre outras) de tais sistemas. Por fim, foramsamtadas as taxas de erros, como a FAR,
FRR e a EER e as medidas de desempenho princiggssde recuperacdo correta e taxa de

identificacdo) de um sistema biométrico.
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3. Impressoes Digitais

Neste capitulo sdo apresentadas inicialmente aactedsticas anatbmicas das
impressdes digitais bem como um resumo histériceediouso no reconhecimento de pessoas.
Depois, sdo elucidadas as principais abordagelimads nos métodos de reconhecimento de
impressdes digitais e seus desafios. Por fim, s&oriios os métodos baseados em cristas e

em mindcias, objetos de estudo do presente trabalho

3.1 Caracteristicas Anatdbmicas das Impressodes Digitais

Impressdes digitais sdo os desenhos formados pelgitas (elevacdes da pele),
presentes nas polpas dos dedos das maos. A papilaaépequena bolsa de formacao
neurovascular, que pode conter vasos sanguine@srpusculos do tato, que se projeta a
partir da parte mais profunda da pele, a dermendodo relevos irregulares na camada mais
superficial, a epiderme, servindo ainda para auanentaderéncia entre estas duas camadas.
Quando esses relevos tém a forma de uma montawohahs@nados de cristas papilares.
Quando os relevos se assemelham a um vale séo dbmm@ sulcos interpapilares [42]. A
Figura 4 apresenta o esquema de um corte lateral da pele, ®@mpossivel identificar as

papilas, as cristas (que contém os poros) e osssiniterpapilares.

As cristas papilares sao formadas no feto e aconaparmm pessoa pela vida toda, sem
apresentar grandes mudancas. Elas tém formacacacénvariam em numero, direcéo,
dimensédo e forma. Tais caracteristicas tomam foatnavés da combinacdo de fatores
ambientais e genéticos de cada individuo (ditogy&epgticos”). O cbédigo genético contido no
DNA fornece informagfes gerais sobre a maneira eenagpele deve ser criada no feto em
desenvolvimento. A posicdo exata do feto no Utero lan determinado momento e a

densidade e a composi¢éo do liquido amniotico dorréele determinam como as cristas em
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cada individuo irdo se formar. Conseqlentementampsessfes digitais sdo uma marca

exclusiva de cada individuo, mesmo entre gémeasiods [15].

; Epiderme

Corpilsculo
Tatl ;
' Canal Sudoriparo

Glandula Sudoripara

Sanguineos
Células que produrem gFordura

Hervo

Figura 4: Corte lateral da pele [42].

Além das cristas e dos vales, outras caractegsessruturais evidentes que sao
encontradas nas impressfes digitais sdo chamadascias. Minlcia, no contexto de
impressdes digitais, se refere aos varios modogs pgliais uma crista pode se tornar
descontinua [33]. Na Figura 5 é possivel obsenestautura de uma impresséao digital com

suas cristas, vales e minucias.
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Cristas

MinUcia

Vales

Figura 5: Estrutura de uma impresséo digital [33].

Embora existam varios tipos de minucias, 0 modelonéhucias utilizado pelo FBI e
pela maioria dos sistemas biométricos consideraaapeois deles, terminacdes e bifurcacdes
[57]. Cada mindcia é representada pelo seu tidaseias coordenadas X, y e pela orientacédo
6 da minucia. Cada sistema biométrico pode repraselat forma diferente a orientacdo dos
pontos de mindcias. Para o método siiftware NBIS desenvolvido pelo NIST [41], a
orientacdo de uma minucia do tipo terminagdo érmhdnada pela medida do angulo entre o
eixo horizontal e a reta que inicia no ponto deUmti@ em direcdo ao meio da crista que a
originou. E a orientacao de uma bifurcacao é detamta pela medida do angulo entre o eixo
horizontal e a reta que inicia no ponto de minlama direcdo ao meio do vale entre a
bifurcacdo. Na Figura 6 € possivel observar umaicendo tipo terminacdo e uma do tipo
bifurcacdo, bem como suas orientagele acordo com softwareNBIS.
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Figura 6: Mindcia do tipo terminacao na imagemgauesda. Mindcia do tipo bifurcacdo na imagem aitdire

“B” é a orientacdo da minucia segundsaftwareNBIS e “A” representa como outros métodos podelcutar
a orientacdo da minucia [41].

3.2 Histoéria do Uso de Impressdes Digitais

N&o existe uma data reconhecida universalmente cggndo o inicio do uso das
impressdes digitais para reconhecimento humano.retanto, datas significativas
documentam o uso de impressdes digitais para fbagéio humana, entre elas [33]:

* Pré-1684:impressdes digitais foram descobertas em um graddeero de registros
histéricos e arqueoldgicos. A Figura 7 ilustra akyuegistros arqueolégicos de
Impressoes digitais;

s

CETSTTY e i . .
Figura 7: Registros arqueoldgicos de impressdemig33].

» 1684:segundo Lee e Gaensslen [31], a consciéncia pfta ola individualidade das
impressdes digitais para fins cientificos s6 faptada no final do século XVII. Em
1684, o inglés Nehemiah Grew publicou o primeirtigar cientifico reportando seu
estudo sistematico sobre as estruturas como ¢ristabiuras” e poros de impressoes
digitais;
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1788: em 1788 uma descricao detalhada da formacgado aitatGmas impressoes
digitais foi feita por Mayer, na qual um grande mfiende caracteristicas das cristas

foi identificado;

1809: em 1809, Thomas Bewick comecou a utilizar sua ésgfo digital como sua
marca registrada, o que foi considerado como umnaiis importantes marcos no

estudo cientifico de reconhecimento de impressiggsig [37];

1823: Jan Evangelista Purkyne, um professor de anatdanldniversidade e Breslau,
publicou sua tese discutindo nove padrbes de irepessdigitais, porém, ele néo

mencionou o uso de impressdes digitais para ideantipessoas;

1880:apenas por volta de 1880, Henry Fauld fez a pram@ioposta cientifica sobre a
individualidade de impressdes digitais baseada bsergacdes empiricas [31]. Ele
forneceu este conceito para a Policia Metropolitd@d_ondres, mas o mesmo foi

descartado;

1892: no final do século dezenove, Francis Galton coindum estudo extensivo
sobre impressdes digitais e introduziu o uso dasios no casamento de impressdes
digitais em 1888. Em 1892, Galton publicou um dhetdb modelo estatistico para
andlise e identificacdo de impressfes digitais @rajou 0 seu uso pela ciéncia
forense em seu livro intituladd-inger Prints”;

1892: Juan Vucetich, um policial argentino estudou odrig@s de Galton e fez a

primeira identificacdo criminal baseada em impressiigitais;

1897: 0 primeiro departamento de impressdes digitaisabmrto em Calcutd, india,
depois da aprovacédo de um comité para utilizar esgires digitais para classificacdo

de registros criminais;

1899: Edward Henry estabeleceu o conhecido “Sistema Hedeyclassificacdo de
impressdes digitais [31] com a ajuda dos indianmDdpartamento de Impressdes

Digitais de Calcuta, Haque e Bose;



23

e 1901: o primeiro departamento de impressdes digitaisatoérto na Escécia. O
Sistema de Classificagdo de Henry foi aceito nkataga e pais de Gales;

e 1902:Dr. Henry P. DeForrest passou a utilizar impresshgitais no Servi¢o Civil de

Nova York;

e 1924:no comeco do século vinte, o reconhecimento viaresgbes digitais estava
formalmente aceito como um método vélido de ide@ifio e se tornou rotina em
aplicacOes forenses. Por exemplo, em 1924, o bdacdados da divisdo do FBI

continha 810.000 impressdes digitais [8][9];

* 1960:no inicio dos anos 60, o FBI e o DepartamentoalieiR de Paris comecaram a
investir no desenvolvimento de sistemas automatieo&lentificacdo de impressdes
digitais (AFIS) [33]. Em 1965, o FBI instalou sistas automaticos de identificagdo

de impressdes digitais, os sistemas AFIS;

e 2000:0 FBI instalou um sistema integrado automaticodéatificacdo de impressoes
digitais (IAFIS) com um banco de 47 milhdes de ieggbes;, média de 50.000
pesquisas/dia; tempo de resposta: 2 horas paralipasgiminal e 24 horas para
pesquisa civil [24] devido ao tamanho do bancoatod,;

e P0s-2000: A partir de 2000, as tecnologias de reconhecimemitomatico de
impressdes digitais cresceram rapidamente e awngambéem para aplicacdes civis.
O fato é que os sistemas biométricos baseados @nesades digitais hoje sdo tao
populares que eles quase se tornaram sindnimasmetba [33].

3.3 Desafios do Reconhecimento de Impressoes Digitais

O reconhecimento de impressdes digitais ainda epi@slesafios nos dias de hoje,
principalmente devido a grande variabilidade presem diferentes impressdées do mesmo
dedo (variabilidade intraclasse). Os principaisried que contribuem para este problema séo
[33]:
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» Deslocamento o usuario no momento da aquisicdo pressiona o éed diferentes
localizagbes do sensor ocasionando um deslocamesmtompressao digital. Um
deslocamento de 2 mm (praticamente imperceptiveusrio) implica em uma

translacédo de aproximadamente 40 pixels em umaeimaig resolucéo de 500 dpi.

» Rotacda o usuério pressiona o dedo em diferentes angesa¢dotacdes involuntarias
de aproximadamente vinte graus séo freqientemeotaeadas.

» Sobreposicdo Parcialos deslocamentos e rotagdes podem fazer comxegia apenas
uma pequena area de sobreposicéo entre a imageEmplatee a imagem de consulta.
Este problema se torna ainda mais sério em sensamesima area pequena de contato,

como os utilizados em notebooks e celulares.

» Deformacdo néo-linear a pressdo do dedo na superficie bidimensionakeatsor
provoca deformacédo. Devido a elasticidade da pslepomponentes de for¢ca provocam

a compressao e/ou estiramento da impressao digital.

» Qutros problemas como as condicfes da pele (@eatroleosidade), os ruidos devido a
Sujeira no sensor e até mesmos 0s erros durantieagd das caracteristicesnbém
representam fatores que afetam o reconhecimenimdempressao digital.

Na Figura 8 € possivel observar exemplos de difadeés encontradas no
reconhecimento de impressodes digitais.
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Figura 8: Cada linha mostra duas impressdes do mdsdo retiradas do Banco de Dados DB1- FVC2002 que
foram falsamente rejeitadas pela maioria dos dlgos submetidos a competicdo FVC2002 [12]. As causa
principais da dificuldade na etapa de casamentmfoa pequena area de sobreposicéo entre as iGesais

primeira linha; a alta deformacéo ndo-linear daisdg; e as condiges da pele muito diferentesrdaita [33].

Cada abordagem de reconhecimento trata de formexreddiada as variagcoes
anteriormente apresentadas. Porém, todas devended@akas para que sejam bem sucedidas.
Na secdo a seguir sdo elucidadas as principaisiaipems utilizadas no reconhecimento de

impressdes digitais.

3.4 Métodos para Reconhecimento de Impressdes Digitais

De acordo com Maltoni et al. [33], as abordagefizatlas no casamento automatico

de impressoes digitais podem ser divididas da segtorma:



Figura 9: Cada linha mostra d
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Baseadas em correlacdoduas imagens de impressfes digitais sdo sobrepesia
correlacdo (no nivel de intensidade de cinza) evdr@ixels é computada mediante
diferentes alinhamentos (deslocamentos e rotac@és).exemplo da abordagem
baseada em correlagédo € a implementacgéao feita pson)VWatson e Paek abordada
em [33]. Na Figura 9 € possivel observar exemphake @ aplicagdo da abordagem da

correlacéo € bem sucedida e exemplos de quandoassocorre.

uas impressdes do mdedp e o valor absoluto da diferenga para selamel

alinhamento. Em a) as duas imagens sdo bem serredleauas imagens se correlacionam bem. Em b) e c)

devido a alta distorcéo, os residuos séo altosoeralacdo global falha [33].

Baseadas em minucias:abordagem mais popular e amplamente utilizada. As
minucias sao extraidas das impressdes digitaisnazaénadas como um conjunto de
pontos no plano bidimensional. A fase de casameottsiste em encontrar o
alinhamento entre o conjunto de mindcias da imagemplatee da imagem de
consulta que resulta no nimero maximo de pares idécras. Um exemplo da
abordagem baseada em minucias € a implementaté@deiJain et al. [25] e outro é
representado pekoftwareNIST Biometric Image Softwa(BIBIS) desenvolvido pelo

National Institute of Standards and Technology (NIBl1]. Ambos serdo descritos
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em mais detalhes nas secdes 3.4.1.1 e 3pdot.Qerem objeto de estudo do presente

trabalho.

» Baseadas nas caracteristicas das cristags abordagens pertencentes a esta familia
comparam as impressdes digitais em termos dastedsticas extraidas das cristas
como orientacao local, frequéncia, forma da cristlprmacao da textura, etc. Uma
das pesquisas mais recentes desta abordagemlizadegpor Marana e Jain [34] e faz
uso da transformada de Hough. Detalhes da impleg@&ntdesta abordagem séo

apresentados em 3.4.2.1 por ser objeto de estupredente trabalho.

3.4.1 Meétodos para Reconhecimento de Impressdes Digitdisseados em
Minucias

O reconhecimento de impressdes digitais baseadaonegmicias € o método mais
conhecido e explorado nos sistemas biométricosraticos, principalmente por também ser

0 meétodo utilizado pelos especialistas forensesresya aceitacdo como prova de identidade

em praticamente todos os paises [33].

Nesta técnica a representacdo € um vetor de cdstictess de tamanho variavel cujos
elementos sdo compostos pelos descritores das iasnucPor isso, os métodos dessa
abordagem séo baseados em algoritmos de casanegnbmits foint pattern matching que
consistem em encontrar uma transformacao (deslotameotacdo e escala), tal que o
conjunto de pontos da imageemplatecorresponda ao conjunto de pontos da imagem de

consulta.

Existem diversos algoritmos de reconhecimento der@ssdes digitais baseado em

mindcias, dentre eles:

» A abordagem baseada em relaxagdo, um algoritmatiiterque ajusta o nivel de
confianca de cada par de pontos baseada em suaténoig com 0s outros pares até

gue um numero seguro seja satisfeito. Porém, dewidoa natureza iterativa esse
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algoritmo é inerentemente lento. Um exemplo de dessa abordagem pode ser

encontrado em [50].

» Algoritmos baseados no método de poda de arvdres fruning procuram a
correspondéncia de pares de pontos buscando eraruora de possiveis casamentos.
Porém, para realizar a “poda” eficientemente, tgoritmos geralmente impdem
requisitos como numero igual de pontos entre agemstemplatee de consulta.
Requisitos dificeis de satisfazer na pratica, eappeente no casamento de pontos de

minucias [33].

» Existem também algoritmos baseados na Transform@ddough, que se baseiam na
deteccdo de picos no espaco dos parametros de HBogkm, quando apenas um
pequeno numero de minucias esta disponivel torndifgel acumular evidéncias

suficientes no espaco de Hough que indiquem urmeaga confiavel [33].

* O método proposto por Jain et al. [25] que expasaaracteristicas das cristas para
realizar o pré-alinhamento dos pontos de mintuciasnégem de consulta em relacdo
a imagememplatee, posteriormente, na fase de casamento, transfoania minucia
em um sistema de coordenadas polares. Pelo fate des objeto de estudo do

presente trabalho, esse método é descrito em detadis secdes a seguir.

* O método utilizado pelsoftwareNBIS [41]. Essesoftwareé composto pelo programa
Mindtct, para detectar as minucias, e pelo progradoaorth3, para realizar o
casamento. Seu funcionamento € baseado na comstte¢abelas de compatibilidade
de mindcias, utilizando para isso medidas relatkascada mindcia com relacdo a
todas as outras. Pelo fato deste ultimo ser obletestudo do presente trabalho, esse

meétodo € descrito em detalhes nas secfes a seguir.

3.4.1.1 Método de Jain

A seguir sdo descritas as etapas de Extracdo dect€dsticas e de Casamento do
método baseado em minucias proposto por Jain [@54.
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a) Etapa de Extracdo de Caracteristicas

O estagio de extracdo de caracteristicas congisteneontrar as terminacfes e as
bifurcacdes nas cristas. A Figura 10 apresentassog do algoritmo de extracdo de minucias

proposto por Jain et al. [25].

Ridge
—ge=  Exiraction

Orientation

Estimation i e
r B
W :-:-'J i

Fingerprint
Loeator

o
5 St ik Minutia
Extraction

Figura 10: Algoritmo para extracéo de caractedstito método proposto por Jain et al. [25]

Os passos principais para extracdo das caraaass#o 0s seguintes:

1. Célculo do mapa direcional: 0 mapa direcional € uma&iz cujos elementos codificam a
orientacao local das cristas da impresséo digital.grande numero de métodos tém sido
proposto para estimar os mapas direcionais [2%]iglira 11 apresenta o mapa direcional

obtido por meio do algoritmo de implementacéo magri¢a, utilizado por Jain et al. [25].
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Figura 11: Mapa direcional [23].

2. Localizagdo da impressao digitdepois do calculo do mapa direcional, um algoritieo
segmentacdo baseado no nivel de certeza do maguéodal é utilizado para localizar a
impressao digital dentro da imagem obtida pelo@ens

3. Extragdo das cristas: uma importante propriedadecdstas € que os niveis de cinza nos
pixels das cristas atingem os valores maximos agolala dire¢cdo normal em relacéo a
sua orientacdo. Seguindo essa premissa, Jain[2bjppropuseram um método no qual os
pixels das cristas sao identificados utilizando sdumascaras que adaptativamente
capturam os valores maximos do nivel de cinza reg¢@o perpendicular a orientagdo da
crista. Devido a presenca de quebras e manchasaggein, um procedimento heuristico
de remocado destes fragmentos é aplicado antesirdomainto das cristas. A Figura 12

mostra um exemplo de quebras e manchas removidasaénpressao digital.
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Figura 12: Exemplo de remogéo de quebras e mamelsasristas [23].
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4. Afinamento das cristas: geralmente as cristas abtgho submetidas a um estagio de
afinamento para que tenham suas larguras reduaidas pixel. Na Figura 13 € possivel
observar: a) uma imagem de impressédo digital nala&ste cinza; b) a imagem apdés a
binarizagdo obtida durante a extragdo das cristdsaeémagem obtida apos o processo de

afinamento.

/’

D‘

Figura 13: Imagens da mpresséo digital até o psade afinamento [33].

5. Extracdo das mindcias: O pixel de uma crista configima terminacao se tiver apenas
um vizinho preto e uma bifurcagao se tiver maisqde dois vizinhos pretos. Existem
véarias formas para representar uma minucia, sen€l@ gnais comum armazena apenas as
coordenadas espaciais (X,y). No algoritmo proppstalain et al. [25], para cada minucia
detectada, os seguintes parametros sdo armazemadosrdenada x; ii) coordenada vy;
iii) orientacao local da crist@xplicada na secao 3.1) e iv) o segmento assodiauista
(aproximadamente dez pontos equidistantes uns dtssopela média da distancia
intercristas, amostrados da crista associada acran@ Figura 14 apresenta um ponto de

minucia detectado e a sua crista associada.

Ponto de Mimicia

o~ _—
/ Crista associada

\f \/I.\;a da
distancia

Inter-crista

Figura 14: Minucia detectada e sua crista asso¢gg&ja
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b) Etapa de Casamento

A etapa de casamento deste método consiste basigamdas seguintes etapas

principais:

1. Alinhamento: para cada minucia da imagem de camsrt relacdo a cada mindcia da
imagem detemplateé gerada uma hipotese de alinhamento (paramedrosanislacéo e
rotacdo) e o conjunto de minucias de consultardatio segundo essas transformacoes.
Para estimar esses parametros de alinhamento,vée de testar todas as possiveis
correspondéncias entre dois pontos utilizando sumsdenadas espaciais (x, y), é
utilizado o segmento de crista associado aos palgoninucias. Isto se deve ao fato de
que segmentos de curva sdo capazes de alinhapadi6es de pontos com uma alta
acurdcia, mesmo na presenca de ruidos e deform§26psA Figura 15 mostra o
alinhamento de uma crista de consulta e uma aetiamplate O algoritmo que realiza o

alinhamento apresentado pode ser encontrado da fmympleta em [25].

<

—>
X

Figura 15: Alinhamento de uma crista de consulta ama cristdemplate onde mé uma mindcia pertencente
a imagentemplatee mj pertence a imagem de consulta [25].
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2. Para cada hipotese de alinhamento, os conjuntgmul®s de minlcias da imagem de
consulta e deéemplatesédo representados como uma cadeia no sistemaoddenadas
polares com a origem sendo os pontos de minulcieef@eéncia (pontos de minucia
utilizados para gerar o alinhamento). As cadeiasithicias da imagem demplatee de

consulta sdo, entdo, concatenadas na ordem cresterdgeus angulos, como ilustra a

Figura 16.
m(5e0) (13609 (r2,8,02)
I;.4,E4,64) -(r3ye3103)
. 5 » m(r2,e,0,)
5,65,05 (r4,e4,94) (rl,el,el)
[ e
(r6,€5,06) _(re8y) -

Relerence Minutiac

(re.€5,06) (r7,€7,07)

(r7,6:,07)

Figura 16: Formacédo da cadeia com os pontos decram[R5].

3. Se dois conjuntos de pontos de minucias sao alitheompletamente, entdo cada par de
pontos correspondente coincide perfeitamente. Neat®d, 0 casamento pode ser
alcancado simplesmente contando-se o numero de pabeepostos. Porém, na prética,
essa situacdo ndo é encontrada devido, principémasn deformagbes. Sendo assim, para
poder ser mais tolerante a erros inerentes dardef@o e dos ruidos, é utilizada uma
caixa de tamanho ajustavel dentro da qual pontogidentes sdo procurados. A Figura

17 apresenta uma caixa de tamanho ajustavel.

4. Por fim, a pontuacédo da melhor hipotese de casanéegerada por meio de um algoritmo

de programacao dinamica (distancia de edicao).
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O algoritmo para extracdo das caracteristicas a pacasamento de impressoes

digitais proposto por Jain et al. pode ser encdotce forma completa em [25].

Consulta

— Minucia de Referénciz
Figura 17: Caixas de tamanhos ajustaveis utilizddasnte o casamento de pontos de minucias [25].

3.4.1.2 Método dosoftwareNBIS

O software NBIS [41], gratuito e de codigo aberto desenvalvigelo NIST, é

composto de dois programas principais que saaaditis no reconhecimento de impressoes
digitais:

* Mindtct responséavel pela deteccdo das minucias. Esseapragtem como
entrada uma imagem de impresséao digital e coma seidarquivo texto com
0 conjunto de pontos de minucias detectados cons s#escritores:
coordenadas x,y e a orientaghda minucia.

* Bozorth3 é uma versdo modificada do algoritmo proposto Atan S.
Bozorth [56]. Esse programa € responsavel pelomgas@ de dois conjuntos
de minucias. Ele tem como entrada o arquivo tex@adp pelo programa

Mindtct e gera como saida uma pontuacdo de casamento.
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a) Etapa de Extracdo de Caracteristicas — Programa hitict

O estagio de extracdo de caracteristicas consisteneontrar os pontos de mindcias
de uma impressao digital. A Figura 18 apresentpassos para deteccdo de minucias do

programa Mindtct:

Entrada da Imagem da Impressao Digital

Geracdo do Mapa Direcional

Binarizagdo da Imagem

Detecc¢do das Mindcias

Remocgado de Falsas Minticias

Contagem das Cristas Vizinhas

Saida do Arquivo com as Mindcias
Detectadas

Figura 18: Passos para deteccao de mintcias doapnalylindtct.

Os passos principais para extracdo das caradatasistdo apresentados em mais
detalhes a seguir:

1. Geracao do mapa direcional:mapa direcional registra a orientacao globallawofdas
cristas. Para isso, a imagem € dividida em bloctsdes os pixels de um bloco séo
assinalados com o mesmo resultado (mesma direcaidda). Mais detalhes sobre a

geracdo do mapa direcional podem ser obtidos efn [56
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2. Binarizacdo da imagemo algoritmo de deteccdo de minuUcias opera em insagen
binarizadas. Para isso, os pixels das cristas salsados e assinalados como preto ou
branco. Esse processo é feito tendo como baseghdida crista associada ao bloco ao
gual cada pixel pertence (calculada no passo antekilais detalhes sobre o processo de
binarizacdo da imagem podem ser obtidos em [56Figura 19 ilustra os resultados

obtidos ap0ds a binarizacdo de uma imagem.

Figura 19: Imagem original em escala de cinza aersig e a imagem resultante da binarizacdo aal[f$].

3. Deteccéo de Minuciastesta etapa, a imagem binarizada € analisada ararde padroes
de pixels que indiqguem uma terminacdo ou uma laftfo. Um atributo indicando o

status“aparecendo/desaparecendo” é associada a cadaianpara posterior calculo da
orientagdo das mesmas. A Figura 20 apresenta a®egsade pixels utilizados para

identificar uma minucia.

1. Terminacao 2. Terminacéo 3. Bifurcagéo 4. Bifurcagéo 5. Bifurcacéo
(aparecendo) (desaparecendo) (desaparecendo) (aparecendo) (desaparecendo
6. Bifurcacéo 7. Bifurcagéo 8. Bifurcacéo 9. Bifurcacgéo 10. Bifurcacao

(desaEarecendo) (aparecendo) (aparecendo) (desaEarecendo) (aparecendo)

Figura 20: Padrdes de pixels utilizados para detennas mindcias [56].
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4. Remocdo de Falsas Minuciabteste passo, uma série de algoritmos para remover
minucias espurias como lagos, quebras, ganchosicragimuito curtas, entre outras, sdo
empregados. Mais detalhes sobre a remocéo de minpodem ser obtidos em [56]. A

Figura 21 apresenta alguns exemplos de minuciasiasp

. _—.+_A B.—_ . A@B

a) b) c)

Figura 21: Exemplos de minUcias espurias: a) garithguebra; c) lago [56].

5. Contagem de Minucias Vizinhableste passo, o programa identifica e registra &s oi
minucias mais proximas e o numero de cristas exesteentre cada minlcia e a sua

vizinha. Esses dados serédo utilizados na etapasdenento explicada a seguir.

6. Saida do arquivo com as minucias detectaflasninicias detectadas sao escritas em um
arquivo com extensao “.xyt”, formatado para selizatilo junto ao programBozorth3
Este arquivo contém uma minucia por linha e em dade& o0 descritor da mindcia

(coordenada x,y e a orientagdo

b) Etapa de Casamento — Programa Bozorth3

O estagio de casamento consiste em calcular a ggfiiude casamento entre 0s
pontos de mindcias de duas impressfes digitaisa B&stpa € realizada pelo programa
Bozorth3,que utiliza como entrada os arquivos com extefis§t’ gerados pelo programa
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Mindtct e uma caracteristica importante € sua invaridaci em relacdo a rotagdo quando a
translacdo. A Figura 22 apresenta 0s passos paesamento de impressodes digitais do

programaBozorth3

Construcio das Tabelas das Minucias (Infra-|
Fingerprint Minutiae Table)

Construcio da Tabela de Compatibilidade
entre as impressoes digitais (Infer-
Fingerprint Compatibility Table)

Calculo da Pontuacio de Casamento

Figura 22: Passos para o casamento de impresgfiessdiio program8ozorth3

Os passos principais para casamento de impresgfiegsdsdo apresentados em mais
detalhes a seguir:

1. Construcdo das Tabeldstra-Fingerprint Minutiae O primeiro passo é computar as
medidas relativas de cada minlcia em relacdo astadaoutras minlcias em uma
impressao digital. Essas medidas relativas séozamadas numa tabela denominada
Intra-Fingerprint Minutiage sendo, geradas, portanto, uma tabela para a imizgeplate
e uma para a imagem de consulta. S8o essas tajuelgsossibilitam a invariancia de
rotacdo e translagdo. A Figura 23 exemplifica aslidas relativas de duas minucias.
Nessa figura, temos a minudia no canto inferior esquerdo, e a mindgiao canto
superior direito. As medidas relativas calculadasrh: a distancial entre as duas
minucias;f; e > que medem o angulo da orientacdo de cada minucilegéo a linha
de conexdao entre eldsgj que se referem a posicao das minucias na imprelggia; 6y
que define a orientacdo da linha de conexdo estuas minucias. Dessa forma, para
cada par de mindcias, uma nova entrada em ordesnecrtie da distancia na tabela das

minucias € realizada consistindo{dg f1, 52, K , j, 0k}
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Figura 23: Exemplo das medidas relativas utilizagasonstru¢éo da tabdf#ra-Fingerprint Minutiae[56].

2. Construcdo da Tabela de Compatibilidade entre gmessdes digitaisNeste passo
utiliza-se as tabelas das mindcias da impressaldigmplatee da impressao digital de
consulta e procura-se por entradas compativeisgérd24 exemplifica duas impressées
do mesmo dedo com pequena diferenca de rotacdoataedlessa figura, temos uma
entradam da tabela das minucias da impresséo digital deuttansepresentada pé, e
uma entrada da tabela das minucias da impresséo ditgialplaterepresentada p@s,.
Para verificar a compatibilidade entre as medidasedtradaP,, com as medidas da
entradaG,, trés testes sdo efetuados: o primeiro verifica dderenca entre as distancias
d(Pn) e d(G) estdo dentro de um limiar de tolerancia; o segutadte verifica se a
diferenca entre os angulgg(Py) e 1(G,) estdo dentro de outro limiar de tolerancia; e o
altimo realiza a mesma operacao para 0s angu(®s) e f2(Gn). Se as entraddd, e G,
passarem pelos testes, uma entrada é realizadabetaTde Compatibilidade dessas duas

impressdes digitais.
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Figura 24: Exemplo de duas impressdes digitais esnmo dedo com varia¢des de rotagdo e escala. Cada
impressao contempla também um exemplo de entradauasrespectivas tabelas das minudrasaf
Fingerprint Minutiae Tablg[56].

3. Calculo da Pontuacdo de Casamertatabela de compatibilidade entre as impressoes
digitais construida no passo anterior representa lista de associa¢cfes entre dois pares
de minucias que potencialmente se correspondems Bssociacdes representam ligacdes
Unicas em um grafo de compatibilidade. Para ewmt@igrminar quao similares estas duas
impressdes digitais sdo, este grafo € percorrifim @e encontrar o caminho mais longo

entre essas associagdes (caminho com maior nuressdciacoes).

Os detalhes da implementacdo do prograutmadtct bem como do programiBozorth3
podem ser encontrados de forma complet&CBodo software NBIS obtido pelo endereco

http://lwww.itl.nist.gov/iad/894.03/nigos/nbis.html
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3.4.2 Meétodos para Reconhecimento de Impressfes Digitdiaseado em

Cristas

As caracteristicas mais comumente utilizadas diasasrpara o reconhecimento de
impressdes digitais sdo: o tamanho, a forma exsaiimpressao digital, a textura e os poros
de transpiracdo. Diversos algoritmos que fazemdessas caracteristicas foram propostos,

entre eles:

* O método de Stosz e Alyea [49], apud [33], que asgoros de transpiracdo e,

portanto, requer leitores de alta resolucéao.

» Texturas sdo definidas pela repeticdo espacial l@eneatos basicos e séo
caracterizadas por propriedades como escala, ac@mnt freqiéncia, simetria, entre
outras. As cristas sdo descritas principalmenta peéntacao e frequéncia. Com base
nisso, o método proposto por Jain, Ross e PrabHakarextrai a informacdo da
textura da impresséao digital por meio de filtrosGibor. Sendo que as minucias sao

utilizadas para realizar o alinhamento das impesssigitais.

* Marana e Jain [34] apresentaram um método destgaré que faz uso dos pixels das
cristas e de retas que passam pelos pixels damscriglculadas por meio da
Transformada de Hough. Pelo fato deste método sdnjeio de estudo do presente

trabalho, ele sera explicado em mais detalhesgéseseguir.

3.4.2.1 Método Baseado em Cristas proposto por Marana e Jai

Nesta subsecao sdo descritas as etapas de Exdeiaracteristicas e de Casamento

do método baseado em cristas proposto por Mardaan ¢34].

a) Etapa de Extracdo de Caracteristicas

No método proposto por Marana e Jain [34], o estégi extracdo de caracteristicas

consiste de quatro passos principais:
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1. Extracdo das cristagsta fase faz uso do algoritmo de extracdo deasridd método
proposto por Jain et al. [25] e apresentado naosgdal. Esse algoritmo retorna uma lista

contendo as cristas detectadas e afinadas da im#menpresséao digital.

2. Extracdo das retas que passam pelas cristia:fase extrai as retas que passam pelos
pixels das cristas. Na Figura 25 é possivel obsenvia crista previamente afinada com as

suas retas detectadas.

Figura 25: A esquerda, aé cnstas detecfadas;e@taiilas retas que pasl,sam.lpela crista em destdjue |

Para detectar as retas, a transformada de Hough €l'ldplicada em cada crista
separadamente. A TH permite a deteccédo de cunesapfacilmente parametrizadas (retas,
circulos, elipses). No caso de retas, a equetog/+ysery é geralmente utilizada (onde
é a distancia da reta a origerf a orientacdo do vetor normal a reta). Na Figuré p6éssivel
visualizar os parametros da equacdo da reta, beno ao mapeamento de dois pontos
pertencentes a reta do dominio espacial para onimrdé Hough. Utilizando uma matriz
acumuladoraHS, o procedimento de Hough examina cada pixel de dada crista e
incrementa os elementd$S (r, t) que correspondem a todas as retas que passanstpor e

pixel, onder et sdo os valores quantizadospded, respectivamente.

Ay A
Y,Sin(0)+ x,cosP

X1, Y1

| A

X2, Y2

y1Sin(0)+ x;cosP)
] \ X

-
-

Figura 26: Mapeamento de pontos de uma reta dondmespacial para o dominio da transformada de kloug
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3. Deteccao de picos do Espaco de Houwtgpois que todos os pixels de uma determinada
crista sdo processados, € realizada uma buscaunwkacior e um limiartfreshold é
utilizado para indicar os picos (valores maximosacamulador). Os picos indicam o0s

parametros das retas mais provaveis que passanmgodeterminada crista.

4. Classificacdo das Cristaas retas mais provaveis (picos do Espaco de Halegertadas
de cada crista sdo, entdo, utilizadas para cledddi em categorias de curvaturas

(categoria 1 sao cristas praticamente retas ear@es) sao cristas quase circulares).

b) Etapa de Casamento

A etapa de casamento deste método consiste dpaksies principais:

1. Alinhamento: os parametros das transformac¢fesadslécéo e rotacdo sao estimados e a

impressao digital de entrada €& alinhada comtemplate de acordo com essas

transformacdes.

Para estimar esses parametros sao utilizados os pic Espaco de Hough da

impressademplate(St) e de consultéSq)calculados na etapa de extracdo de caracteristicas

A rotacdo pode ser facilmente estimada utilizando espaco de parametros
unidimensional, onde, para cada par de pigpsti), comqi 00 Sqeti OO St a célula do
acumulador de rotaca®(@ti-dqi) € incrementada. Na Figura 27 € possivel obsenapas

retas que passam pelas cristas séo utilizadadmdacda rotacao.

Figura 27: Calculo da rotacdo baseado nos pic&spaco de Hough [34].
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A translacdo, por sua vez, requer um espac¢o denpéds bidimensionallR onde
cada par de picos @gda mesma crista (par de retas que passam pdkg éitacionado de
acordo com o angulo de rotacdo calculado no passoi@. Entdo, o ponto de interseccéo,
pg, das duas retas correspondentes a esse pico &tenlmpO mesmo procedimento é
realizado para cada par de picosSleondept € 0 ponto de interseccdo das duas retas que
correspondem a esses picos. A célula do acumutigldranslacad R (pt-pg,, pt-pa) €,
entdo, incrementada por um peso baseado no tanmaAkimo das retas utilizadas para
encontrar os pontos de intersecgde pt. Na Figura 28 é possivel observar um exemplo de
ponto de intersegcéo de duas retas que passam eghaantrista.

Figura 28: Pontos de interseccao entre duas ratapagsam pela mesma crista utilizados para céeulo
translagao [34].

Os espagos dos parameti®s® TR acumulam evidéncias sobre os parametros mais
provaveis de rotacao e translacéo, respectivamentdimiar é, entéo, utilizado e apenas os
parametros maiores que esse limiar sdo considerado® possiveis parametros de
alinhamento. Na Figura 29 € possivel observar uemelo de alinhamento obtido para duas

impressdes digitais de um determinado individuo.

a) b} c)
Figura 29: a) Impresséo digital de entrada; b) &spéio digital deemplatee c) Alinhamento obtido [34].
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2. CasamentoPara cada trigAd, Ax, Ay) calculado no passo anterior, a imagem de consulta
é alinhada a imagem demplatee a pontuacédo de casamento € calculada tendolzaseo
0 numero de cristas que casaram entre essas dagsernig Para isso, uma matriz de
alinhamento de cristalC,p, € computada, onden e n sdo 0s numeros de cristas
detectadas na imagem de consulta e na imageplate respectivamente. Sendo assim, o
elemento(i,)) da matrizC indica quantospixels da cristai da imagem de entrada

coincidem com os pixels da crigtda imagem déemplate34].

Uma caracteristica importante dessa matriz é qua Beagem de consulta e de
template forem a mesmaC € uma matriz diagonal, onde o elemektala diagonal &
exatamente o numero de pixels da ctistaor isso, para um alinhamento genuino, é esperado
que C tenha os valores mais altos na diagonal princgraduanto que em um alinhamento
impostor, é esperado que tenha valores baixos e espalhados por toda mi@4iz A
pontuacdo de casamento €, entdo, calculada a ganmmatrizC. A Figura 30 apresenta duas

matrizes de alinhamentos de cristas, para casargentono e impostor.

. . o SR
1
(@) (b)

Figura 30: Matrizes de alinhamento de cristas.aa@ento genuino; b) Casamento impostor [34].

Os detalhes da implementacdo deste meétodo tantdfasla de extracdo das

caracteristicas quanto da fase de casamento patenontrados em [34].
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3.5 Consideracgoes Finais

Neste capitulo foram descritas as caracteristieasinda impressao digital (cristas,
vales e mindcias) e, apresentado um breve hist@icaiso de impressdes digitais. Em
seguida, foram elucidados os principais desafigsleando o reconhecimento automatico de
impressdes digitais (transformacdes, deformacandicoes da pele, etc.) e as principais
abordagens utilizadas no reconhecimento de impessdigitais. Neste contexto, uma breve
revisdo da literatura sobre os métodos baseadosméemicias foi apresentada, sendo
detalhados os métodos objetos de estudo do presaioégho: método proposto por Jain et al.
[25] e osoftwareNBIS [41]. Por fim, uma breve revisédo da literatalos métodos baseados
em cristas foi apresentada, sendo detalhado o méflgdto de estudo do presente trabalho:

meétodo proposto por Marana e Jain [34].
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4. Multibiometria

Neste capitulo é apresentada inicialmente uma dat@o sobre multibiometria,
abordando seu conceito e as principais vantagessw@so. Em seguida, sao elucidados os
cenarios e niveis de fusdo dos sistemas multibricoét sendo explicadas as técnicas de
fusdo que foram utilizadas no presente trabalhepoi3, sdo apresentados os desafios dos
sistemas multibiométricos. Por fim, é apresentada breve revisao da literatura sobre o uso

da multibiometria, tendo como foco trabalhos soboenhecimento de impressdes digitais.

4.1 Introducao

Uma das perguntas feitas por Maltoni et al. [38]'@@omo a acuracia de um sistema
de reconhecimento baseado em impressdes digitdes ger melhorada?”. Eles salientaram
que se torna extremamente dificil aumentar sigatifamente a acuracia utilizando apenas
um identificador biométrico, uma Unica forma deresgntacdo e um unico algoritmo de

casamento, e indicaram a utilizacdo da multibioimetmo uma possivel resposta.

O termo multibiometria denota a fusédo de diferetifess de informacdo em um Unico

sistema de reconhecimento biométrico [47].
Dentre as principais vantagens do uso de sisteratibimmétricos destacam-se [47]:

» Sistemas multibiométricos podem melhorar signifi@ahente a acuracia de um
sistema de reconhecimento dependendo da inforntag@esta sendo combinada e a

metodologia adotada para a fuséo;
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= Sistemas multibiométricos podem tratar a questdond@a universalidade ou da

cobertura populacional insuficiente;

» Sistemas multibiométricos podem ser mais toleraamtegroblema de dados ruidosos,
ao trabalhar com diferentes extratores de caratita$ e diferentes formas de

representacao;

= Sistemas multibiométricos também séo consideradis tolerantes a falhas, uma vez
gue diante da falha de um dos algoritmos ou de osnsénsores, 0s demais podem

continuar operando. Isto é especialmente imporemtaplicacbes em larga escala.

4.2 Sistemas Multibiométricos

O uso de sistemas multibiométricos vem sendo cermid uma tendéncia

praticamente inevitavel para o aprimoramento demegnho dos sistemas biométricos.

Jain, Ross e Prabhakar [22] consideram que seBionzetria escolhida para exercer
fungBes cruciais na sociedade € apenas uma quistémpo para sistemas multibiométricos
comecarem a impactar o modo como o gerenciamentwletgidade no século 21 seré

realizado.

Krivec et al. [28] ressaltam que métodos hibridesreconhecimento de impressdes
digitais s&o uma poderosa ferramenta para aplisadd@lta seguranca, onde a confiabilidade

de um Unico método nao é suficiente.

Wan e Zhou [54] concluem que utilizar mais infor@es; ao invés de apenas mindcias
€ muito Util para aplicac6es de reconhecimentorgeassdes digitais em larga escala.

Ross, Nandakumar e Jain [47] ponderam que é tempamr de discutir qual método
€ 0 melhor porque isto depende do contexto e detivbjdo sistema biométrico. Ao invés
disso, deve-se trabalhar para descobrir como econgtistemas capazes de explorar os

diferentes pontos fortes e contornar as diferdmetacdes de cada um dos métodos.
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Para que seja possivel entender os principais itoaapie envolvem a multibiometria
e 0s sistemas biométricos, sdo apresentados nasssegguintes 0s cenarios, 0s niveis e as

técnicas de fusdo possiveis em um sistema biométric
4.2.1 Cenarios de Fusao
Existem seis cenarios nos quais multiplas fonteéafdemacdes podem ser fundidas:

1. Multisensores: um mesmo identificador biométricoadguirido por multiplos

sensores;

2. Multi-algoritmos: um mesmo identificador biométriéoprocessado utilizando-se

multiplos algoritmos;
3. Multi-unidades: multiplas instéancias de um iden#fior biométrico sdo utilizadas;

4. Multi-amostras: multiplas amostras da mesma caigtitea biométrica sdo
adquiridas pelo mesmo sensor para se obter umeserpacado mais completa ou

considerar possiveis variacoes;

5. Multi-modalidades: estes sistemas combinam difeeentidentificadores

biomeétricos.

6. Hibridos: sistemas que integram um subconjuntocitos cendrios previamente

apresentados.

A Figura 31 apresenta os cenarios nos quais mastifantes de informacfes podem

ser fundidas.

4.2.2 Niveis de Fusao

Os niveis de fusdo podem ser classificados em faisies do casamento e fusdo ap6s

0 casamento [46]:

* Fuséao antes do casamento:
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Nivel de sensor: os dados brutos dos sensores#uimados. Porém, sempre

envolve custo de sensores adicionais e diminunaergéncia para o0 usuario.

Nivel das caracteristicas: diferentes conjuntos ahracteristicas sé&o

combinados resultando em um unico vetor de cafattars. Por exemplo,

codigo da iris do olho direito e do olho esquerddegm ser utilizados para

formar um Unico cédigo para o individuo. E impotéasalientar que quando
0s conjuntos de caracteristicas sdo incompatiess® nivel de fusdo se torna
inviavel. Um exemplo de conjuntos de caracteristicaompativeis é os de

pontos de minucias das impressdes digitais emaelas autofaces das faces
[33].

» Fuséo apds o casamento:

o

o

o

Nivel de PontuacdoSEorg: as pontuacbes de diferentes algoritmos de
casamento, que indicam a similaridade entre a imagde consulta e de
template,sdo integradas. Depois do nivel das caractegstasapontuacdes de
casamento contém a informacao mais rica sobre dpar ser reconhecido.
Por isso, geralmente esta € a abordagem mais adtlizem sistemas

multibiométricos.

Nivel de Decisdo: as decisbes de diferentes sistebiamétricos séo

consideradas para se apurar uma Unica decisao.éhantdnhecido como nivel
abstrato, esse nivel de fusdo € a Unica opgdovpbssi sistemas biométricos
comerciais que fornecem apenas a decisao final canda.

Nivel de Classificacddank: quando a saida de cada sistema biométrico € um
subconjunto de provaveis casamentos ordenados demodecrescente de
confiancga, a fusdo no nivel de classificacdo pedeeslizada.
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Multisensores

Optico Estado
Sélido
. . Multi-modalidades
Multl-algorltmos ﬁ
% Sistemas @
Baseado em Baseado Multibio-
Minlcias em Filtros
métricos
Multi-unidades Multi-amostras
Indicado
Esquerdg

Perfil Esquerdo  Frente  Perfil Direito
Indicador

Direito
Figura 31: Possiveis cenarios de sistemas multistiocos [47].
A Figura 32 apresenta os varios niveis de fusdos§oepossiveis no contexto de um

sistema multibiométrico.

Fusado Biométrice
| Antes do Casament | | Ands o casament |
v v v ! v
Nivel de Nivel de Nivel de Nivel de Nivel de
Sensa Caracteristic Pontuaca Classificac Decisa«
Dados Brutos Conjunto de Pontuagdo de  Classes mais R6tulos das
Caracteristicas Casamento provaveis Classes

Figura 32: Possiveis niveis de fusédo [45].
Nas proximas subsecdes o0s niveis e as técnicasisd® futilizadas no presente

trabalho sédo apresentados em detalhes.
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4.2.2.1 Nivel de ClassificacdoRank)

A saida do médulo de casamento de um sistema biocmdgtode ser uma lista de
classificagdor@nk) dos individuos registrados na base de dadosjédvabda fusdo em nivel
de classificacdo consiste em consolidar as claasfies obtidas individualmente pelos
meétodos a fim de derivar uma classificacdo consgngara cada individuo. O diagrama
apresentado na Figura 33 apresenta de forma regwmido a fusdo no nivel de classificacao
(rank) acontece:

Extrator de » Moddulo de cacao
Caracteristicas Casamentt
Modulo de » Modulo de —| Identidade
Fusac Deciséc
Extrator de Modulo de Classificacéo
Caracteristicas Casamentt

Figura 33: Diagrama funcional da fusédo em nivetldssificacéo.
A implementacéo deste nivel de fusdo consiste donllaa a classificacéo final para
cada uma das amostras do banco de dados. Poptardogada amostra do banco de dados é
obtida uma lista com as demais amostras ordenaxlasgdem decrescente por similaridade,
ou seja, a amostra que resulta na melhor pontudg&@asamento se posiciona em primeiro
lugar, a amostra que resulta na segunda melhouggid de casamento se posiciona em
segundo lugar, e assim sucessivamente. A Tabepae®enta um exemplo da classificacao

gerada por dois métodos para uma determinada amnostr

Tabela 2: Exemplo de lista de classificacéo.

Método 1 Método 2
Amostra 1 - Usuario 1 Amostra 1 - Usuario 1
Pontuacéo Pontuacéo
Classificacdo Amostra Casamento| Classificacdo Amostra Casamento
1 Amostra 2 - Usuario L  0,4548 1 Amostra 1 - Usuario|2 45
2 Amostra 6 - Usuario L  0,3503 2 Amostra 8 - Usuario|1l 41
3 Amostra 1 - Usuario 20,3479 3 Amostra 1 - Usuario|3 37

Para que as técnicas de fusdo no nivel de clasgific possam ser utilizadas, a

classificacdo para todas as amostras € obtidatpdos os métodos a serem utilizados na
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fusdo. As técnicas de fusdo propostas por Ho, eél@tihari [16] sdo descritas a seguir por

serem objeto de estudo e avaliagcdo no presentdhoab

a) Classificacdo mais Alta

A técnica Classificacdo mais Alta [16] consistefasdo das classificacdes obtidas
pelos diferentes métodos para cada amostra de fguma melhor classificacao € associada a

amostra. A Tabela 3 ilustra um exemplo de com@aselassificagdo obtida por esta técnica

tendo como base as classifica¢gées da Tabela 2.

Tabela 3: Exemplo de lista de classificacdo apgfdsa@o pela técnica de classificacdo mais alta.

Lista de classificagdo da Amostra 1 — Usuario 1

Classificacéo

Classificacao

Imagem Método 1 Método 2 Classificacdo Fusdo| Classificacdo Final Fusao
Amostra 2 - Usuario 1 1 4 1 1
Amostra 1 - Usudério 2 3 1 1 2

Nesta técnica, os desempates sdo realizados de feandémica, sem privilegiar

nenhum dos métodos conforme sugerido em [47].

b) Contador do Borda

A técnica Contador do Borda [16] utiliza a soma dkssificacdes obtidas pelos

métodos que serdo combinados.

A Tabela 4 ilustra um exemplo de como seria a ifieagao de fusdo obtida por esta

técnica tendo como base as classificacdes da Tabela

Tabela 4: Exemplo de lista de classificacdo olujoids a fusédo pela técnica contador do Borda.

Lista de classificacdo da Amostra 1 — Usuario 1

Classificacédo | Classificacédo
Imagem Método 1 Método 2 Classificacdo Fuséo| Classificacdo Final Fusdo
Amostra 1 — Usuario 2 3 1 4 1
Amostra 2 — Usuério 1 1 4 5 2
Amostra 8 — Usuario 1 4 2 6 3
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c) Regressao Logistica

A técnica Regressao Logistica refere-se a uma gleregdo do método de Borda no
gual um peso é associado para cada método.

A Tabela 5 ilustra um exemplo de como seria a ifleagdo obtida pela técnica
Regressao Logistica com pesos de 46% e 54% para&todonle para o método 2

respectivamente, tendo como base as classificalgd€abela 2.

Tabela 5: Exemplo de lista de classificacdo afés&@o pela regresséo logistica com pesos de 46&wpar
método 1 e 54% para 0 método 2.

Lista de classificacdo da Amostra 1 — Usuario 1

Classificacéo| Classificagéo
Imagem Método 1 Método 2 | ClassificacdoFusao| ClassificacdoFinal Fusag
Amostra 1 — Usuério 2 3 1 1,92 1
Amostra 2 — Usuario 1 1 4 2,62 2
Amostra 8 — Usuério 1 4 2 2,92 3

4.2.2.2 Nivel de Deciséao

Muitos sistemas biométricos comerciais fornecemmapea decisdo final como saida.
Essa decisao final representa a identidade doitbwcuja amostra demplatemelhor casou

com a amostra de consulta.

A fusdo em nivel de decisédo objetiva consolidadessdes obtidas individualmente

pelos diferentes métodos a fim de derivar uma deasnsensual.

O diagrama apresentado na Figura 34 apresentame fesumida como a fusao no

nivel de decisao acontece.

Extrator qe » Moédulo de » Mobdulo de ﬁ
Caracteristicas Casamentt Decisac
Modulode | |dentidade
Fusac
Extrator d_e Moédulo de » Mobdulo de J
Caracteristicas Casament( Decisac

Figura 34: Diagrama funcional da fusao em nivedl@gsao.
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A técnica de fusdo denominada Decisdo Bayesiaresamada por Xu, Krzyzak e

Suen [59] é descrita a seguir por ser objeto delest avaliacdo no presente trabalho.

a) Decisédo Bayesiana

Esta técnica de fusdo consiste em transformartabosdde deciséo (classes) de cada
método em valores de probabilidade. Para isso €sséda uma fase de treinamento onde a

matriz de confuséo é calculada para cada método [6]

Para exemplificar esta técnica, considere um baecdados com 100 usuarios e 8
amostras por usuario. Considerando este caso,tagaenale confusédo dos diferentes métodos
que serdo combinad¢€M’) tém a dimensdo 100 x 100. Dessa forma, cada eterﬁféwi,j
denota a quantidade de vezes que o usuddbreconhecido como sendo o usudripelo
método r. Portanto, os valores dos elementos da diagonakipal representam os

reconhecimentos corretamente realizados.

Na Figura 35 é possivel visualizar um exemplo desdunatrizes de confusédo. Pode-se
observar que na primeira matriz o usuario de nurtefia corretamente identificado quatro
vezes e foi erroneamente identificado como sendssu@rio de nimero 2 uma vez. Na
segunda matriz o usuario de numero 1 foi identificeorretamente trés vezes e erroneamente

identificado como sendo o usuario de numero 2 tamio@a vez.

cm? CM 2

10 2i... 1100 1 2. 1100
1| a4 1. 0 1|l 3 1i. 0
2l 0 5. 0 2l 0 4 .. 1
1000 1: 0 3 (100 1. 0 3

Figura 35: Exemplos de matrizes de confusao.

Uma vez gerada a matriz de confusdo para cada wnnddodos na fase de

treinamento, as seguintes probabilidades sédo ealasi
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a. Probabilidade a priori (incondicional): a probatside a priori,P(Wu), de cada

classe (individuoyv, € dada pelo nimero total de imagens de cada usudiradas

na fase de treinamento dividido pelo total de imag#de todos os usuarios da fase de
treinamento. Por exemplo, se forem utilizadas 5gena por usuario para a fase de
treinamento e existirem 100 usuarios na base desdadprobabilidade a priori de
cada individuo serd 5/ (5 x 100) = 1%.

b. Uma vez geradas as decisdes de cada um dos métbdos[d,,..., d], as
probabilidades posteriores (condiciondsjd | w,) (d representando as decisbew e
os individuos) podem ser estimadas a partir dasizeatde confusdes. A Tabela 6
apresenta as probabilidades posteriores a seremadds para um exemplo em que
d=1led,=2:

Tabela 6: Exemplo de probabilidades posterioresens calculadas para a técnica de fusdo deciséo

bayesiana.
P(d=1]w=1) P(=2|w=1)
P(d=1|w=2) Pd=2]w=2)
P(d,=1]|w=3) P(d=2]w=3)
P(d=1]w=100) P (d=2|w=100)

Continuando o exemplo apresentado no item a) em sdiee utilizadas 5
imagens por usuario para a fase de treinamentom®dsrando-se que as matrizes de
confusdcCM* e CM? da Figura 35 representam a matriz de confuséo dodmé e do
método 2, respectivamente, a probabilidade conutiB (b = 1 | w = 1) seria
expressa pelo elemen@W'; ; dividido pelo nimero total de imagens do usudrio 1
utilizado na fase de treinamento, ou séja,5 = 80% Ja a probabilidade condicional
P (b = 2 | w = 1) seria expressa pelo eleme®@hi?; » dividido pelo nimero total de

imagens do usuario 2 utilizado na fase de treinamen sejal /5 = 20%
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c. Assumindo que os métodos sdo independentes, a degd&cisdo conhecida como

Naive-Bayes(Bayes simplificado) pode ser utilizada e a sdgujrobabilidade é
calculada:

' (1)
P(d [wy) = P(dg,....dr [wy) = [T P(dj [wy)
j=1

Seguindo 0 mesmo exemplo do item a), as seguim&salpilidades sé&o
calculadas:

* ProbabilidadeP(d | w): P (b =1 |w=21)xP (h=2|w=1)=80%x
20%= 16%

* Probabilidadd’(d |w): P (=1 |w=2)xP (b =2 |w=2)=0%x 80%
= 0%.

d. A funcdo discriminante de cada usuario (classe)ntdioe calculada utilizando a

probabilidade descrita na equacao (1) e a probak# a priori seguindo a equacéo a
seqguir:

gy = P(d [wy)P(wy) (2)

Continuando o exemplo do item a), o vatpriusuario 1) seriaP (d | w) x
P(w) = 16%x 1% = 0,16%e o valorg2 (usuario 2) seria? (d | w2)x P(w2) = 0%x
1% = 0%

Essa funcéo discriminante €, entdo, calculadatpdms os usuarios e o usuario
gue obtiver o valor mais alto d¢ é escolhido como a identidade da imagem de
consulta em questdo. Mais detalhes desta técnaenpser obtidos em [47].

4.2.2.3 Nivel de Pontuacao

A pontuacéo de casamento € uma medida de similigrielatre a amostra de consulta e
a amostra deéemplate A fusdo em nivel de pontuacdo objetiva combirampantuacdes

obtidas individualmente pelos métodos a fim devdenima decisdo consensual.
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O diagrama na Figura 36 apresenta de forma resuocun® a fusdo no nivel de

pontuacdo acontece.

Extratorde % Modulo de »  Modulo de Pontuacéo
Caracteristicas Casamento Normalizag&o v
Médulo || Modulo de »| Identidade
de Fuséo Decisé&o
Extrator de —»{ Moddulo de Médulo de B
Caracteristicas Casamento Normalizacéo Pontuagao

Figura 36: Diagrama funcional da fusdo em nivgbaietuacao.

a) Técnicas de Normalizacéo

As pontuacOes de casamento obtidas pelos métoskreia combinados podem estar
em intervalos diferentes, como por exemplo [0,1][@d00]. Quando isso ocorre, se torna

necessario incluir uma etapa de normalizacdo dpssasacoes.

As técnicas de normalizacdo estudadas e avaliadaesente trabalho sé&o:

¢  Min-Max:

Esta técnica é a mais utilizada quando os valoossliohites (menor e maior
valor de pontuagdo) sdo conhecidos. A execucade destodo transformara todas as
pontuac;ﬁess'j num intervalo comum normalizado [O,]r},S'j, de acordo com a
seguinte equacao:

t N
. —min. :
°] =15 3)

|
j N i _ N
ma>ﬁ_15j mlni:]_Sj

onde S'j representa aésimapontuacdo de casamento obtida gedsimo

meétodo eN representa a quantidade de pontuacdes disponiveis.
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Funcédo Sigméide Dupla:

Esta técnica de normalizacéo foi utilizada por @HpdMaio e Maltoni [2] e
consiste em transformar todas as pontuagdes nemvaid comum [0,1] fazendo uso
de trés pontos de referéncia:

i.  T:um ponto da regido entre a distribuicdo da paé@oale genuinos e

impostores;

ii. dq,e d,:pontos que correspondem a extensado de sobrep@sig@ a

distribuicdo dos genuinos e dos impostores, rept@séo seu limite

inferior e superior, respectivamente.

A nova pontuagdo de casamento utilizando estacacle normalizacdo é

obtida por meio da equagao:

1

L sest<T

1+exp2(——)) @
a1
j 1

t , Caso contrario
Sj =T
Lrexp(2(———))
az

Este esquema de normalizacéo realiza uma transfaombnear das
pontuagdes na regido de sobreposi¢ao, enquantasgpentuacoes fora dessa
regido sdo transformadas de maneira nao-linear.ighird 37 ilustra um
exemplo de regido de sobreposicdo entre pontuagdiesinas e impostoras

bem como um exemplo de parametros estabelecidos.
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a, =2€ 1= 3¢ a,=52 _

0.08
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30 40 50 B0 70 80 a0 100
Fontuagdo de Casamento

Figura 37: Exemplo de Parametros estabelecidoggaitca de normalizacédo funcéo sigmoide dupla.

« Estimadores Tanh:

Esta técnica de normalizacéo introduzida por Harapal. [14] € considerada
robusta e altamente eficiente e, da mesma formaaqgiéenica anterior, ela utiliza
parametros que devem ser cuidadosamente escolpatasque este esquema de
normalizagdo possa reduzir a influéncia das podkscnas extremidades da

distribuicdo (identificada pelos parametep® ec).

As equacdes utilizadas para o célculo dessa tédeicarmalizacdo séao:

Sk= %{tanh(0.0](%)) + 1} )

ondepcH eocH S80 a média e o desvio padrdo da distribuicdo garetanh
representa a tangente hiperbélica. Porém, ao nhweésilizar os valores reais gey e
ocH, €sses valores sdo estimados utilizando os esinemdle Hampel baseados na
funcao de influénci&y) a seguir:

u 0<|u<a,
a.sign(u) a<|u<b,
W(u) = -
) a.sigr(u).(%'i') b<|u <c, ©
0 |u| 2 C.
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b) Técnicas de Fuséo

Uma vez normalizadas as pontuacdes, as seguirdegase de fusdo em nivel de
pontuacdo podem ser aplicadas: soma das pontuggdesito das pontuacdes, pontuacao

maxima, pontuacdo minima e soma com peso.

4.2.3 Desafios

ApOs conhecer 0s cenarios, 0s niveis e as técdedasdo, € importante conhecer

também os fatores que podem impactar um sistentibroaiétrico.

Segundo Nandakumar [38], o projeto de sistemasilarttétricos € um problema
desafiador, pois € muito dificil predizer a esgaéede fusdo 6tima. Estas dificuldades se

devem, principalmente, aos seguintes fatores:
* Para a fusao antes do casamento:

o Incompatibilidade: a fusdo no nivel de sensor @imel de caracteristicas nem
sempre € possivel devido a incompatibilidade dsrimtac6es capturadas. Por
exemplo, em um sistema multibiométrico que utilzdace e a impressao
digital, ndo é possivel combinar nem as imagensiadgs pelo sensor nem o

vetor de caracteristicas extraidos dessas imagens.

o Complexidade: a complexidade de se projetar unritdgo de fuséo visando
desenvolver um novo meétodo para extrair as cafatiters e realizar o
casamento dos dados combinados pode anular asgeastala fusdo em

termos do custo-beneficio.
* Fusao ap6s o casamento:

o Habilidade de discriminacdo variada: existem medidpe sdo menos
discriminatorias que outras. Por exemplo, as &id@uma impressao digital

sdo medidas menos discriminatérias que as minu@assiderando um
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sistema multibiométrico em que um dos métodos tena uliferenca de
acuracia muito grande em relacdo ao outro, umatégia de fusdo simples
pode nao significar uma melhoria na acuracia. £w,ia associacdo de pesos

diferenciados para cada método pode ser uma mieciatante.

o Correlacéo entre os métodos: em muitos sistemasbmoiétricos, os métodos
podem nado ser independentes, como por exemplo,do®tgue utilizam os
mesmos dados e apresentam a mesma representacdgeréma fusdo de
métodos independentes tende a gerar uma melhoris significativa na

acuracia do que métodos correlacionados.

De uma perspectiva académica, pesquisas em muoitiia apresentam inidmeros
desafios que vado desde determinar o tipo de infgiimajue sera fundida, projetar uma
metodologia 6tima de fusdo considerando o cenaridyel e a técnica de fusdo até avaliar e
comparar as diferentes metodologias de fusdo etroonsim sistema multibiométrico

automatizado [47].

4.3 Aplicacbes e Pesquisas sobre Multibiometria

Apenas recentemente a multibiometria comecou ameduzida em aplicacdes reais.

No Brasil ja existem empresas investindo em praotoltibiométricos.

Iron Calil Daher, s6cio da Griaule, empresa de Gaa® (SP) cujosoftware de
reconhecimento de impressdes digitais esta present®vo passaporte brasileiro e também
no projeto piloto com a urna eletrénica biométriahordados na secédo 1.2), informou que
deseja fazer até 2008 um produto de multibiometyige engloba o reconhecimento de

assinatura e voz [44].

A Veridis Tecnologia esta inscrita no projeto SMAIRR da FINEP, em parceria com
a UNICAMP, CenPRA, SEBRAE, e a Griaule. No escop@ubjeto esta o desenvolvimento
de uma placa mae de baixo custo com possibilidatieraf do uso de multibiometria,



63

adicionando a capacidade de reconhecimento poegsa@es digitais o reconhecimento facial

e por voz [52].

Um exemplo de aplicacdo multibiométrica utilizar@loenério multi-unidades é o da
empresa alemé Dermalog.90ftwaredessa empresa digitaliza simultaneamente quatiosde
para que seja possivel obter até 10 vezes maigaseguna identificacdo. Essa mesma

empresa é responsavel pelo projeto de biometri2eti@n do Rio de Janeiro [19].

A multibiometria, que € novidade em aplicacdes goiais vem, no entanto, sendo
estudada desde meados de 1995, quando Brunellagdrea pesquisaram a fusdo de face e
voz [47].

Com relacdo a fusdo multi-algoritmos, objeto deudtste avaliagdo no presente

trabalho, algumas pesquisas relevantes tém sidndasidas.

Jain, Prabhakar e Chen [20] propuseram a fusacédaliferentes métodos baseados
em minucias no nivel de pontuacdo e confirmaram gukisdo resultou num melhor
desempenho. Porém, enfatizaram que a combinaca@belos que utilizam diferentes tipos
de informacdo (baseados em mindcias e ndo baseadominucias) poderia propiciar

resultados ainda melhores.

Ross, Jain e Reisman [46] propuseram um sistemacqoinava no nivel de
pontuacdo as informacgfes das minucias e a texeunmpressdes digitais e mostraram que a
técnica de fuséo utilizada propiciou um melhor dgsenho. Porém, como as informacdes das
minucias eram utilizadas para realizar o alinhamantes de extrair a informacao da textura,
eles enfatizaram a necessidade de se trabalhatéomicas de alinhamento ndo baseadas em

mindcias para que os métodos combinados fosserpdandentes.

Kuncheva et al. [30] mostraram que combinar fontés informacdes nao
correlacionadas ou negativamente correlacionadagtaen num melhor desempenho. Eles
utilizaram a medid&®-Statisticpara medir a correlagéo entre classificadores cwadbs no
nivel de decisdo e mostraram que em geral umalagéie negativa € preferivel. De forma
complementar, Kuncheva e Whitaker [29] discutira@z tecnicas estatisticas para medir a

diversidade entre classificadores e recomendaraso@a medid®-Statistice, quando mais
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de dois classificadores sdo combinad@#\verage Além disso, chegaram a conclusdo de que
apesar de servirem como um indicador de que a fpsélera resultar em um melhor
desempenho, é dificil formular uma regra de fuditeate baseada apenas nessas medidas e

ainda definir uma medida que permita prever o dpsaim de um esquema de fusao.

Seguindo esta linha, Phabhakar e Jain [43] anafisar fusdo no nivel de deciséo de
quatro diferentes métodos e observaram que a indépeia entre os classificadores é
essencial para a melhoria do desempenho da cordbinAfém disso, afirmaram que um
cenario em que multiplas representacdes e algmitne® casamento para 0 mesmo
identificador biométrico séo utilizados, represemtaelhor custo-beneficio para aprimorar o

desempenho de sistemas biométricos.

Tal cenario representa o objeto de estudo do peesebalho e seu desenvolvimento

incluindo seus materiais e métodos serédo expos®pndximos capitulos.

Mais exemplos de pesquisas representativas em Hidultetria, categorizadas pelo

cenario de fuséo, podem ser encontradas em [47].

4.4 Consideracoes Finais

Este capitulo foi iniciado apresentando-se o com@Bs principais vantagens do uso

da multibiometria (melhoria na acuracia, maiorr@teia a dados ruidosos e a falhas, etc.).

Em seguida, foram apresentados os cenarios (mdtses, multi-instancias, multi-
unidades, multi-algoritmos, multi-modalidades eridlif) e os niveis de fusdo multibiométrica
(nivel de sensor, nivel de caracteristicas, niggh@htuacao, nivel de classificacédo e nivel de
deciséo). Depois, foram explicadas as técnicasisofque constituem objetos de estudo do

presente trabalho.

Para o nivel de classificacdo, foram explicadagasicas Classificacdo mais Alta,
Contador do Borda e Regressao Logistica. Para e dés decisdo foi explicada a técnica
Decisdo Bayesiana, enquanto que para o nivel deigg#o, foram explicadas primeiramente
as técnicas de normalizac8in-Max, Funcdo Sigmdide Dupla e Estimadores Tanh, para
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posteriormente abordar as técnicas de fusdo (sprodyto, pontuacdo maxima, pontuacdo
minima e soma com pesos). Para finalizar, forammdalolms os principais desafios e fatores
que impactam a implementacdo de sistemas multibifa@og (incompatibilidade de

informacgdes, complexidade versus custo-benefieibilidade de discriminacdo e a correlacao
entre os métodos) e uma breve revisédo da literatbee aplicagdes da multibiometria, tendo
como foco, trabalhos envolvendo o cenario multeatgnos e aplicados no reconhecimento

de impressdes digitais.
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5. Material e Métodos

Neste Capitulo sdo apresentados o material e adotetpa proposta para realizar a
fusdo dos métodos baseados em minucias e em quatageconhecimento de impressées
digitais.

Inicialmente, sdo apresentados a base de dadométodos para reconhecimento de
impressdes digitais baseados em minucias e erastisitizados neste trabalho para avaliagéo
da fusdo multibiométrica. Em seguida, é apreseraadieetodologia proposta para avaliacao
das formas de fusdo, sendo descrita inicialmeméeraca utilizada para identificar o grau de
dependéncia entre os meétodos de reconhecimentomgeesstes digitais. Por fim, é

apresentada uma viséo geral dos passos realizasseadurante a fusdo dos métodos.

5.1 Material

Para analisar o desempenho dos métodos baseadosimmias e em cristas
individualmente, bem como as técnicas de fusdoemehtadas, foi utilizada a base de dados
- DB1A da FVC2002Kingerprint Verification Competition 2002)2]. As bases de dados de
impressdes digitais da FVC sao disponibilizadagugeamente e tém sido amplamente
utilizadas para avaliacdo de desempenho de métddoseconhecimento de impressdes
digitais.

A base de dados DB1A — FVC2002 é composta por ingade impressodes digitais de
100 individuos. As imagens possuem 388 x 374 paémn 500 dpi de resolucdo. Para cada
individuo existem imagens de 8 impressdes digitaigturadas por meio de um sensor éptico.
Esta base de dados apresenta as seguintes catmetsli54]:
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d)
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As impressfes foram coletadas em trés sessfes elmmmenos uma semana

separando cada sessao;

Nenhum esforco foi despendido para controlar aidgedd da imagem e o sensor

nao foi sistematicamente limpo;

Durante a segunda sessdo, os individuos foramuidef para exagerar no

deslocamento e na rotagao;

Durante a terceira sessdo, os dedos foram altensada secos e umedecidos.

Figura 38 é possivel observar exemplos de insage banco de dados DB1A-
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Figura 38: Imagens retiradas do banco de dados EBBA@2002 [12]. Na primeira linha, imagens padré&m; n
segunda linha, imagens com deslocamento exagaraderceira linha, imagens com rotacdo exagerada; n
quarta linha, imagens extremamente secas e, ne@dimna, imagens extremamente Umidas.



69

E possivel observar na Figura 38 que algumas insager apresentam rotacdo e

deslocamento exagerados também sao de baixa gleleltremamente secas ou Umidas).

Para a realizacdo da fusdo de métodos de recorgrgoimmie impressdes digitais foram

escolhidos os seguintes métodos:

a)

b)

Método Baseado em Minucias Proposto por Jain ¢R%]. para este método
(explicado em detalhes na secdo 3.4.1.1) foramizadibs programas
executaveis responsaveis pela extracdo das casticees das impressdes
digitais (extractMinutiae.exe) e pelo casamento t¢hidinutiae.exe) que

funcionam na plataform@/indows disponibilizados pelos autores;

Método Baseado em Cristas Proposto por Maranand34t para este método
(explicado em detalhes na secdo 3.4.2.1) foi atliz o programa
implementado por Marana [34] na linguagem de proggio C para
plataformawWindows disponibilizado pelos autores;

Método Baseado em Minucias doftwareNBIS: para este método (explicado
em detalhes na secdo 3.4.1.2) foram utilizados ograma Mindtct,
responsavel pela deteccdo das minucias e o progdaxath3,responsavel
pelo casamento das impressées diditalsmbos os programas Mindtct e
Bozorth3 tém seu cédigo implementado na linguagermprdgramacao C para
as plataformad.inux e MAC OS-X Para a plataform&Vindows é preciso
instalar a biblioteca gratuit&€ygwin [3]. Neste trabalho foi utilizada a
distribuicdo Ubuntu do sistema operacional Linuk] [® o compiladogcc para

compilar e executar os programdmdtct e Bozorth3

1

O programa Mindtct pode ser obtido pelo endereco

http://lwww.itl.nist.gov/iad/894.03/nigos/nigos.htmeinquantoo programa Bozorth3 tem seu

acesso controlado e s pode ser obtido mediargquasicdo de unCD-ROM por meio do

enderecdttp://fingerprint.nist.gov/NBIS/request_ecc_cd.htm
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Durante o desenvolvimento do presente trabalhcsegsiintessoftwaresadicionais

foram utilizados:

* MatLab versédo 5.2 [36Foftwareutilizado para a implementacdo das técnicas

de fusao;

* Visual Studio 2005 [53]softwareutilizado na execu¢cdo do método baseado

em cristas proposto por Marana e Jain [34].

Todos os experimentos foram realizados num computaatirdo PC com Processador
Intel Core 2 de 1.66GHz e 2GB de Memdéria RAM.

5.2 Metodologia

Esta secdo apresenta a metodologia proposta pafasé dos métodos de
reconhecimento de impressdes digitais baseadosieatias e em cristas, bem como a forma
de avaliacdo dos resultados. A Figura 39 apresantadiagrama com as etapas da

metodologia proposta.

Definicio do

Definicio da Implementacio protocolo dos N T
o . Realizacio dos Avaliacio dos
estratégia de ~%» dastécnicasde —»  tesiesedas L :
s < . experimentos resultados
fusio fusio medidas de
desempenho

Figura 39: Diagrama da metodologia proposta.

5.2.1 Estratégia de Fuséao

O objetivo do presente trabalho é aprimorar a atrélos sistemas atuais de
reconhecimento de impressdes digitais por meiasi@of de métodos baseados em minucias e
em cristas. Para que fosse possivel avaliar deafaromsistente as técnicas de fusdo de

meétodos baseados em cristas e em minucias, asigiusdes foram realizadas:
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1. Método baseado em cristas proposto por Maranane[34) com o método baseado

em Mindcias proposto por Jain et al. [25];

2. Método baseado em cristas proposto por Maranane[34j com o método baseado

em mindcias dgoftwareNBIS [41];

3. Método baseado em minucias proposto por Jain £5lcom o método baseado em

minucias dosoftwareNBIS [41];

4. Método baseado em cristas por Marana e Jain [34 métodos baseados em
mindcias proposto por Jain et al. [25] esddtwareNBIS [41].

Embora a viabilidade da fusdo em relacdo a melmariacuracia pudesse ser validada
com apenas umas das trés primeiras fusfes acimdasita estratégia definida permite
analisar de forma mais abrangente a fusdo de n#tmakeados em minucias e em cristas,
permitindo verificar o comportamento da fusdo detooes baseados nas mesmas
caracteristicas (minucias) em relacdo a fusdo déodoe que utilizam diferentes
caracteristicas (minucias versus cristas), bem comoomportamento da fusdo de trés
métodos em comparacdo com dois métodos, além diearea viabilidade da fusdo quando
um dos métodos isoladamente apresenta uma altacaucomo acontece comsoftware
NBIS.

Todas as fusbes realizadas contextualizam um cenferi fusdo multi-algoritmos
(conforme explicado na secéo 4.2.1). No entantodamfatores que impactam um sistema
multibiométrico multi-algoritmos € o grau de dep@&mcia entre os métodos utilizados na
fusdo (conforme elucidado na secédo 4.2.3 e em sig@nemplos de pesquisas em
multibiometria na se¢éo 4.3).

Diante disso, antes de executar a fuséo, visamlenéficar a viabilidade da estratégia
de fusdo definida, foi aplicada uma técnica paralime grau de dependéncia entre 0s

métodos a serem utilizados.

As medidas escolhidas para calcular o grau de dépeia entre os métodos de
reconhecimento de impressoes digitais fora@-&tatistice aQ-Average A escolha dessas
medidas foi baseada nas pesquisas realizadas poh&wa e Whitaker [29], que avaliaram
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dez técnicas estatisticas para medir a diversidatte classificadores e recomendaram o uso
da medidaQ-Statistice, quando mais de dois métodos sdo combinados, edidaQ-

Average
A medidaQ-Statistictem como resultado um namero entre [-1,1] e é dada

NllN 00 _ N OlNlO

Qij = (7)
J 11N 00 4 £ 0110

e i representa o primeiro métodg mpresenta o segundo método;

« N significa o nimero de vezes que o primeiro métaderta e o segundo

também acerta;

« N significa 0 nimero de vezes que o primeiro métoda e o segundo

também erra;
« N significa 0 nimero de vezes que o primeiro méamota e o segundo erra;
« N significa o nimero de vezes que o primeiro métrga e o segundo acerta.

Quando mais de dois métodos sdo combinados, odgralependéncia é calculado
pela medid&)-Averagedada por:

Qv=—2 3 30
av= 8
L(L-D) (S ke K @

onde:
* L representa a quantidade de métodos a serem corabjnad

* Qi representa a medid@-Statisticsdo métodoi e do métodd (calculada
pela equacéao (7))

Para classificadores estatisticamente independeggpsra-se que o resultado dessas
medidas seja zero (0). Para classificadores quiemera cometer erros nos mesmos casos
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espera-se um valor positivo, enquanto que parssifitaglores que cometem erros em

diferentes situacdes espera-se um valor negativo.

Para calcular a medid@-Statistice Q-Average foi necesséario gerar os experimentos
para cada um dos métodos e verificar quando caddeles apresentava como saida uma
decisdo correta e quando apresentava como saidadeoséo errada. Essa analise foi
realizada a partir do calculo da taxa de recuperagéeta (o protocolo de testes utilizado na
realizacdo dos experimentos estd descrito na €e2& e o célculo da taxa de recuperacéo

correta esta descrito na secao 5.2.4).

Para cada método utilizado na fuséo, foram ideatifas as imagens que obtiveram
recuperacdo correta igual a 1(um), ou seja, umagemagenuina (do mesmo individuo)
obteve a maior pontuacdo de casamento entre t®l@asamentos impostores e genuinos
realizados com essa imagem. A partir disso, foisipes analisar quando cada um dos

métodos acertou e errou na identificacdo e utibzequacao definida em (7).

5.2.2 Implementacéo das Técnicas de Fuséo

Para que fosse possivel avaliar o desempenho da &m varios niveis, as seguintes

técnicas de fusdo foram implementadas:

1) Fusédo em Nivel de ClassificacdoConforme explicado na secdo 4.2.2.1, o
objetivo da fusdo em nivel de classificacdo € dadesoas classificacbes obtidas
individualmente pelos métodos a fim de derivar whaasificacdo consensual para
cada individuo. As técnicas de fusdo implementadasivel de classificacdo
foram as técnicas proposta por Ho et al. [16] dieaglas na subsecédo 4.2.2.1: i)
Classificacdo mais Alta, ii) Contador do Borda & Regressédo Logistica. A
técnica de fusdo Regressao Logistica requer ques sesam estabelecidos para
cada método que serd combinado. As técnicas dé@izaara o estabelecimento

desses pesos estdo descritas na subsecao 5.2.5.1.

2) Fusdo em Nivel de DecisdoConforme explicado na se¢do 4.2.2.2, muitos
sistemas biométricos comerciais fornecem apendsrdidade do individuo cuja
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amostra déeemplatemelhor casou com a amostra de consulta como saidsao
em nivel de decisdo objetiva consolidar as deciebdas individualmente pelos
métodos a fim de derivar uma decisdo consensuaécAica de fusdo Deciséo
Bayesiana estudada por Xu, Krzyzak e Suen [59p&caxias na secao 4.2.2.2 foi
implementada para este nivel de fusdo. Esta téamicantanto, requer uma fase
de treinamento na qual a matriz de confusao dema&tiado que sera combinado é
calculada. As estratégias utilizadas para a seldeg&oimagens de treinamento

estdo descritas na subsegao 5.2.5.2.

Fusédo em Nivel de PontuacadConforme explicado na secédo 4.2.2.3, a fusdo em
nivel de pontuacgéo objetiva combinar as pontuagbgdas individualmente pelos
métodos a fim de derivar uma pontuacdo consenshi@s técnicas de
normalizagcdo de pontuagBes foram implementadas peea fosse possivel
compara-las entre si: i) Min-Max; ii) Funcédo sigaidupla, e iii) Estimadores
Tanh. Tanto a técnica Funcéo Sigmoéide Dupla quanéznica Estimadores Tanh
requerem que parametros sejam estabelecidos. @¢@aos estabelecidos estdo
descritos em 5.2.5.3. Uma vez implementadas asc&&cme normalizacdo, as
seguintes técnicas de fusdo em nivel de pontuagamfimplementadas: Soma,
Produto, Pontuacdo Maxima, Pontuacdo Minima e Saom Pesos. As
estratégias utilizadas para o estabelecimento gdespgara a Ultima técnica séo
explicadas na secdo 5.2.5.1. Todas as técnicasrdelizacdo e de fusdo citadas

estdo explicadas em detalhes na secéo 4.2.2.3.

Protocolo dos Testes

Para avaliar o desempenho dos métodos baseados ieatiam e em cristas

individualmente, bem como as técnicas de fusdoemehtadas, os experimentos foram

conduzidos de acordo com o protocolo de teste FMI2-2a saber:

Reconhecimento Genuino:cada impressao digital foi testada com as impraessde

restantes do mesmo individuo, mas evitando casassirthétricos, ou seja, ao testar
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a impressag em relacdo &, o teste da impressdoem relacdo g ndo € executado.
Esse experimento resultou em 2800 ((8 * 7 / 2) @) kddbmparacdes genuinas no banco
de dados DB1A - FVC2002.

* Reconhecimento Impostor:cada impresséao digital de um individuo foi testeala a
impressao digital de mesma ordem dos individuasméss (por exemplo, a primeira
impressao digital de cada usuario foi testada cpmnaeira impressao digital de todos
0S outros usuarios), evitando novamente casamemustricos. Esse experimento
resultou em 39600 ((100 * 99 / 2) * 8) comparaciegostoras no banco de dados
DB1A - FvC2002.

Para cada teste genuino e impostor, a pontuacdcasi@mento entre as duas
impressdes digitais comparadas é gerada como &aska pontuacdo permitiu que as medidas

de desempenho utilizadas para avaliacéo dos rdesltassem calculadas.

5.2.4 Medidas de Desempenho

Para avaliar o desempenho dos métodos baseados iedtiam e em cristas
individualmente bem como as técnicas de fusdo im@itadas, as seguintes medidas de

desempenho foram calculadas:

« Taxa de Erro Igual (EER —Equal Error Rat¢: Essa taxa foi calculada utilizando as
pontuacdes obtidas nas comparacdes de reconhegigemiino e nas comparacdes
de reconhecimento impostor (explicadas na seca8)5A& partir delas, foi possivel
descobrir o limiar de pontuacdppara o qual a taxa de falsa aceitagao (FARilse
Acceptance Rajee a taxa de falsa rejeicdo (FRAEalse Rejection Rafeassumem o
mesmo valorFAR(7)) = FRR (7). Mais detalhes sobre a taxa de FAR, FRR e EER

podem ser obtidos na sec¢éo 2.2.3.1.

» Taxa de Recuperacéo CorretaUma vez geradas as comparacgdes de reconhecimento
genuino e as comparacdes de reconhecimento impesgicadas na secédo 5.2.3),

todas as pontuacbes dos casamentos genuinos esdyeentos impostores obtidas
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para cada imagem foram ordenadas em ordem decdesdermando uma
classificacdo de imagens por similaridade. Com assdicacdo de cada imagem
gerada, foi possivel calcular a posicéank) da primeira resposta correta (imagem do
mesmo usuario) dentro dessa classificacdo. Essgaposdica a quantidade de
imagens que precisam ser recuperadas para que agpasta correta (casamento
genuino) seja obtida para uma dada imagem. Parmires desempenho do sistema,
foi calculada a porcentagem das imagens camk = 1, rank <=2, rank <=3 até que
essa porcentagem atingisse 100% [5]. Mais detadbbse a taxa de recuperacao
correta podem ser obtidos na segéo 2.2.3.2.

» Taxa de Identificacdo: Quando o sistema biométrico retorna a imagenedwplate
mais similar a uma dada imagem de consulta e @sagem detemplateé uma
imagem do mesmo usuario, significa que a identiioafoi bem sucedida. A taxa de
identificacdo geral do sistema foi obtida calcutaral porcentagem das imagens
pertencentes aoank 1, ou seja, a porcentagem de imagens que entre toslos
casamentos genuinos e impostores possiveis, umealka genuino obteve maior
pontuagédo. Mais detalhes sobre a taxa de idemiffecgpodem ser obtidos na secao
2.2.3.2.

A avaliacdo de desempenho das técnicas de fusdenmaptadas varia de acordo com
o nivel de fus@o, pois, em cada nivel, uma infofoatjferente é trabalhada. Para a fusdo em
nivel de pontuacdo, o trabalho é realizado sobpmasiacées de casamento. Para a fusdo em
nivel de classificacédo, as listas de classificat@i@ada imagem sao utilizadas. Para a fuséo
em nivel de deciséo, apenas a deciséo final denss(identidade do individuo com maior
pontuacdo de casamento) é considerada. Dessa fasnsgguintes medidas de desempenho

foram utilizadas em cada nivel de fusao:

» Para os resultados obtidos pela fusdo no nivebdtiacdo, o desempenho foi medido
a partir da Taxa de Erro IguER)

* Os resultados obtidos pela fusdo em nivel de @leessho foram avaliados pela Taxa

de Recuperacao Correta.
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* Os resultados obtidos pela fusdo em nivel de decigflizaram a Taxa de
Identificagdo como medida de desempenho.

5.2.5 Abordagens Utilizadas durante a Implementacdo das é&cnicas de

Fusao

Durante a implementacdo das técnicas de fusdoefmssario estabelecer algumas
abordagens para a selecéo das imagens da fagertesito, para o estabelecimento de pesos e
a escolha de parametros. Tais abordagens foranewgsadas nessa secdo para possibilitar

uma organizacao melhor do texto.

5.2.5.1 Estabelecimento de Pesos

A técnica de fusdo Regressdo Logistica no nivetlagsificacdo rank) e a técnica
Soma com Pesos no nivel de pontuacdo requerem epos gejam estabelecidos para os

meétodos utilizados na fusdo. Para determinar g&sers, duas abordagens foram utilizadas:

1. A abordagem proposta por Wang, Tan e Jain [55] ufiza a Equacgéo 9 para
determinar os pesos e faz com que cada méetodoarecelpeso proporcional as suas
taxas de erro FAR e FFR:

_ 1-(FAR +FRR)
2-(FAR +FRR +FAR| +FRR)) ®)

onde:i = 1,2,j=1,2,i# eW + W, = 1. Isso significa que é calculado o peso para cada
um dos métodos (métod@ métodq) de forma que a soma deles seja igual a 1 (um).

Esta abordagem necessita que seja escolhido uar lpara que as taxas FAR
e FRR de cada método possam ser calculadas (canttescrito na secdo 2.2.3.1). De
acordo com Nandakumar et al. [39], um sistema bioooé em aplicacbes de

seguranca tipicamente requer uma taxa de falstagéei(FAR) de no maximo 0,1%.
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Portanto, foi fixada a taxa FAR de 0,1% para caddodo e obteve a taxa FRR

correspondente.

2. A segunda abordagem utilizada consistiu no caleaipirico dos pesos. Para isso, 0s
pesos foram variados e os resultados obtidos foedenlados seguindo as medidas de
desempenho da Taxa de Recuperacdo Correta pamnieatdRegressao Logistica
(nivel de classificagdo) e EER para a técnica Socona Pesos (nivel de pontuacgéo),
ambas descritas na secéo 5.2.4. Os pesos querdapgrase melhor resultado foram,

entao, escolhidos.

5.2.5.2 Selecao das Imagens de Treinamento

Para a técnica de fusdo Decisdo Bayesiana no ade&ddo € necessario uma fase de
treinamento para se calcular a matriz de confuséof@¢rme explicado na secéo 4.2.2.2).
Duas abordagens foram utilizadas para selecionaraggens do conjunto de treinamento:

1. Abordagem 1: A base de dados DB1A-FVC2002 foi ddadde tal forma que das 8
imagens de cada usuario, mais de 50% fizessemdsmgtapa de treinamento, ou seja,
o treinamento foi efetuado com pacotes de 4, 576neagens por usuario. Para isso,
foram gerados randomicamente 10 conjuntos de tm@nt para cada pacote de
imagens, ou seja, 10 conjuntos de 4 imagens pdriosi 0 conjuntos de 5 imagens

por usuario, e assim sucessivamente.

Os resultados de todos os conjuntos da mesma dadetide imagens (por
exemplo, os 10 conjuntos de 4 imagens por usuési@m calculados e depois se
obteve a média. Com isso, foi possivel verificalesempenho da técnica quando 4, 5,
6 e 7 imagens por usuario sdo utilizadas na fadeet@mento comparando-as entre
Si.

2. Abordagem 2: Semelhante a abordagem anterior, fasiizados conjuntos de
treinamento de 4 a 7 imagens por usuario com aedifa que nem todas as imagens
foram escolhidas randomicamente. Isso se devetaaléaque analisando o banco de

dados, foi observado que:
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= A primeira imagem de cada usuario é a que menesampia ruidos e na qual o
dedo esta mais centralizado em relacdo ao sensticgmente sem rotacéo e

translacéo);

= A quarta imagem de cada usuario é a que apredentala rotacdo em relacéao

a primeira imagem;

= A quinta imagem de cada usuario € a que apresdevada translacao

(deslocamento) em relacéo a primeira imagem;
= E aoitava imagem de cada usuario é a que apredemtalos ruidos.

Diante disso, essas 4 imagens foram fixadas pata wauario na fase de
treinamento por representarem mais completamevagabilidade intraclasse de cada
usuario, podendo, por conseguinte representar uynortante teste de fusdo. Dessa
forma, para os 10 conjuntos de 7 imagens de trantm foram geradas
randomicamente apenas 3 dessas imagens, paracmjli@tos de 6 imagens foram

geradas randomicamente apenas 2 dessas imagessnesacessivamente.

5.2.5.3 Estabelecimento de Parametros

Na implementacdo das técnicas de normalizacdo bemmo cna realizacdo de
experimentos com o método baseado em cristas poopos Marana e Jain [34], alguns
parametros foram estabelecidos. Com o objetivoodepartilhar informacdes relevantes para

futuras pesquisas, 0s parametros utilizados eswitbs nesta secéo.

a) Técnicas de Normalizacéo

Conforme explicado em detalhes na secédo 4.2.2&;néca de normalizacdo Funcao
Sigmaoide Dupla requer que os pontos de referénaa e a, sejam estabelecidos e a técnica
de normalizacdo Estimadores Tanh requer o estaimeleto dos pontos de referénaie e c.

Tais pontos foram empiricamente estabelecidosqata um dos métodos utilizados na fuséo
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tendo como base a area de sobreposicédo entre aspdes genuinas e impostoras para a
técnica Funcdo Sigmoide Dupla e para a técnicanBdbres Tanh tendo base valores
proximos aos exemplos citados em [33], sendo atlhs os pontos que apresentaram 0S

melhores resultados.

b) Meétodo Baseado em Cristas Proposto por Marana enJai

Conforme explicado em detalhes na secdo 3.4.2rpntlua etapa de calculo dos
parametros de alinhamento (rotacdo e translacamgtodo proposto por Marana e Jain [34]

faz uso da Transformada de Hough.

A rotacdo € estimada utilizando um acumulador dacé&m e depois se procura por
picos neste acumulador para conhecer os angulaostdedo mais votados. Os melhores
resultados foram obtidos quando os 6 (seis) angu#s votados foram utilizados para fazer
o alinhamento. A utilizacdo de menos que 6 angalmsentava consideravelmente a taxa de
rejeicdo de genuinos (FRR) enquanto que a utikizat® mais de 6 angulos aumentava
consideravelmente a taxa de aceitacao de impogteAey).

Para o célculo da translacdo, o procedimento élkante, ou seja, € utilizado um
acumulador e depois é realizada uma busca por gisesndiguem os deslocamentos (dx e
dy) mais votados. Neste caso, os melhores ressltfdam obtidos quando 200 (duzentos)

deslocamentos mais votados foram considerados.

5.2.6 Passos do Processo de Fusao

Nesta secdo é apresentada uma visado geral doss passEssarios antes de realizar

uma fuséo biométrica bem como dos passos realizadante o processo de fusao.

A Figura 40 apresenta de forma genérica os passdigados antes da fusdo de dois
métodos e a Figura 41 apresenta os passos realidadante a fusdo. E importante ressaltar

que para a fusédo de trés métodos 0s passos SESDER
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Como é possivel observar na Figura 39, € precazae varios passos antes da fusao

propriamente dita. Inicialmente € preciso realiaarexperimentos nos métodos que serao

combinados, posteriormente é preciso calcular adag de desempenho. Depois, o grau de

dependéncia entre os métodos é calculado paraceerse os mesmos sao independentes ou

negativamente dependentes e verificar se sua ftes@te a resultar numa melhoria na

acuracia. Caso esse cenario aconteca, pode-sepaastia fusdo propriamente dita.

’ N
EER
\
. Experimentos e e ™
Método 1 o Taxa de Recuperacéo \_
avaliacdo de
Correta 4
desempenh .
e N
Taxa de ldentificacdo
\4
A e )
_/ Grau de
dependéncia
entre 0s
métodos
e N v
EER
L FUSAO
. Experimentos e e ™
Método 2 L Taxa de Recuperagéo | \
avaliacéo de
Correta 'z
desempenh .
e N
Taxa de ldentificacdo

g

Figura 40: Passos realizados antes da fuséo.

Uma vez verificado que a fusdo tende a melhorauedaia, todas as técnicas de fusao

implementadas dentro dos niveis utilizados saaaqdis e os resultados sdo avaliados de

acordo com as medidas de desempenho utilizadasapaliar os métodos individualmente.

Dessa forma, é possivel verificar se houve uma aniellma acuracia e quéo significativa foi

essa melhoria.
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Figura 41: Passos realizados durante a fusédo,darasido-se os niveis de classificagdo, de decid&o e
pontuacéao.

5.3 Consideracgoes Finais

Este capitulo foi iniciado com a apresentacao deema utilizado: o banco de dados
(DB1A-FVC2002), os métodos de reconhecimento daesgbes digitais, bardwaree os

softwaresecessarios para a implementacao e realizacdogesraentos.

Em seguida, foi apresentada a metodologia proguesta a fusdo de métodos para
reconhecimento de impressodes digitais, sendo ermgpoeg medida Q-Statistic e Q-Average

para determinar o grau de dependéncia entre ogio®to
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Posteriormente, os niveis (classificacdo, decisportuacdo) e as técnicas de fusdo
dentro de cada nivel implementadas foram abordad@asam definidos o protocolo de testes

e as medidas de desempenho.

Por fim, foi apresentada uma visdo geral dos passtigados antes e durante a fusao

dos métodos.

Os Capitulos 6 e 7 apresentam, respectivamentesokados experimentais obtidos e

uma avaliacao desses resultados.
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6. Resultados Experimentais

Este capitulo apresenta os resultados obtidosithdilmente pelos métodos utilizados
bem como os resultados obtidos por todas as té&cdeduséo realizadas nos experimentos
sobre a base de dados de impressodes digitais DBORE02 [12]. Por fim, uma tabela com

um resumo de todos os resultados obtidos na fuapeéentada.

6.1 Método Baseado em Mindcias Proposto por Jain

O método baseado em mindcias proposto por Jain [@54 obteve um valor de EER
de aproximadamente 4.09%. Na Figura 42 é posdbgelrear as distribuicbes da taxa de falsa
aceitacdo (FAR) e da taxa de falsa rejeicdo (FRRjocme o limiar para a pontuacdo de
casamento € variado bem como o valor de EER obfiflais informacdes sobre essas taxas

de erros podem ser obtidas na se¢éao 2.2.3.1.

A Tabela 7 apresenta um exemplo de listas de fitzgsio gerada pelo método
baseado em minucias [25] para duas imagens do wndados DB1A-FVC2002 [12]. Na
primeira imagem, um casamento genuino é obtido asperm oitava tentativa (imagem
pertence aaank 8). Na segunda imagem, um casamento genuino dooht primeira
tentativa (imagem pertence aank 1). Conforme explicado na secdo 2.2.3.2, a Taxa de
Recuperacdo Correta € calculada tendo como baas ksteis de classificacdo de todas as
imagens do banco de dados. Para este método, apeaak 8 garantiu para 100% das
imagens do banco pelo menos um casamento genuanardhk 1 (quando apenas uma
imagem é recuperada) obteve-se acerto em 99,25%ndaEens representando a taxa de
identificacdo do método. Na Figura 43 € possivaleolar um grafico representativo sobre

essa analise.
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Figura 42: EER obtida pelo método baseado em nas(mioposto por Jain et al. [25].
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Tabela 7: Exemplo de listas de classificagdo obfido método baseado em minucias proposto poefain

Método Baseado em Minucias

Imagem 75 5

Imagem 54 4

5‘
1l
Pontuacgao Pontuacgao
Classificacao Imagem Casamento | Classificacdo | Imagem Casamento
1 92 5 52 1 54 5 63
2 97_5 35 2 54 8 60
3 89 5 35 3 54 6 58
4 96_5 34 4 54 3 58
5 100 5 33 5 54 2 58
6 95 5 32 6 54 1 57
7 82_5 32 7 54 7 47
8 75 1 32 8 75 4 46
9 87 5 30 9 92 4 38
10 83_5 30 10 66_4 36
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Figura 43: Taxa de recuperacéo correta obtidampétodo baseado em mindcias proposto por Jain [@54l.

6.2 Método Baseado em Cristas Proposto por Marana e Jai

O método baseado em cristas proposto por Mararsne[34] obteve um valor de

EER de aproximadamente 8.27%. Na Figura 44 é pelssbdgervar as distribuicbes da taxa de

falsa aceitacdo (FAR) e da taxa de falsa rejeieRR]) conforme o limiar para a pontuacéo de

casamento € variado bem como o valor de EER obtiais informacfes sobre essas taxas

de erros podem ser obtidas na segao 2.2.3.1.
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Figura 44: EER obtida pelo método baseado em srista
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A Tabela 8 apresenta um exemplo de listas de fitagsio gerada pelo método
baseado em cristas [34] para duas imagens do wnaados DB1A-FVC2002 [12]. Na
primeira imagem, um casamento genuino é obtidainzepa tentativa (imagem pertence ao
rank 1). Na segunda imagem, um casamento genuino Istidé ma décima tentativa (imagem
pertence aoank 10).

Para este método, apenasaok 13 garantiu para 100% das imagens do banco pelo
menos um casamento genuino. Pamak 1 (quando apenas uma imagem é recuperada)
obteve-se acerto em 98,75% das imagens represerdaaga de identificacdo do método. Na

Figura 45 é possivel observar um grafico repretieatsobre essa analise.

Tabela 8: Exemplo de listas de classificagao obto método baseado em cristas.

Método Baseado em Cristas
Imagem 75_5 Imagem 54_4

Pontuacéo Pontuacéo
Classificagdo | Imagem Casamento | Classificagdo | Imagem | Casamento
1 75_4 0,78 1 57 4 0,18
2 79 5 0,45 2 74 4 0,16
3 96_5 0,36 3 94 4 0,12
4 85 5 0,31 4 63 _4 0,11
5 80_5 0,31 5 66_4 0,09
6 75_6 0,29 6 99 4 0,07
7 88 5 0,27 7 88 4 0,06
8 98 5 0,26 8 65 _4 0,054
9 95 5 0,25 9 89 4 0,051
10 91 5 0,24 10 54 8 0,050
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Figura 45: Taxa de Recuperacdo Correta obtidarpétodo baseado em cristas.

6.3 Método Baseado em Minucias desoftwareNBIS

O método baseado em minuciassdtwareNBIS [41] obteve um valor de EER de
aproximadamente 3,08%. Na Figura 46 é possivelradnsas distribuicbes da taxa de falsa
aceitacdo (FAR) e da taxa de falsa rejeicdo (FRRjocme o limiar para a pontuacao de
casamento € variado bem como o valor de EER obt\ais informacfes sobre essas taxas

de erros podem ser obtidas na se¢ao 2.2.3.1.

0.8 .
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0.4 4
0.2 .
EER
0 3,08%
o 20 41 B0 il 100

Yalores do Limiar

Figura 46: EER obtida pelo método baseado em masldnsoftwareNBIS [41].
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Para este método, corank 1 foi garantido para 100% das imagens do banco um
casamento genuino. Consequentemente a taxa ddicadeab é de 100%. Isso significa que
esse método apresenta acuracia maxima para essamddidas de desempenho na base de
dados utilizadas e, portanto, a fusdo no nivelaksificacdo e a fusdo no nivel de decisdo que
sdo avaliadas por essas duas medidas ndo foramadesl uma vez que ndo seria possivel
melhorar a acuracia. No entanto, é importante tasspue para outra base de dados ou em
uma aplicacdo real em que novas imagendedglate sdo constantemente incluidas ou

alteradas (base de dados é varides3es niveis de fusdo poderiam ser necessarios.

6.4 Resultados da Fusao

Conforme descrito na secdo 5.2.1, para que fosssei@b fazer uma avaliagdo
consistente da fusdo de métodos baseados em eristasninucias, as seguintes fusdes foram

realizadas:

1. Fuséao do método baseado em cristas proposto p@nila Jain [34] com o método

baseado em minucias proposto por Jain et al. [25];

2. Fusdo do método baseado em cristas proposto p@nilar Jain [34] com o método
baseado em mindcias doftwareNBIS desenvolvido pelo NIST [41];

3. Fusdo do método baseado em minucias proposto poetlal. [25] com o método
baseado em mindcias doftwareNBIS [41];

4. Fusdo do método baseado em cristas por Marana §4dicom os métodos baseados
em minudcias proposto por Jain et al. [25] esdfiwareNBIS [41].

As subsecbes seguintes apresentam inicialmentesakados obtidos pela técniga
Statistice Q-Averageque mediram o grau de dependéncia entre os métodagsultados
obtidos com as abordagens utilizadas para o estalmgnto dos parametros das técnicas de
normalizacéo das pontuacdes de casamento e otadesublas abordagens utilizadas para o
estabelecimento dos pesos da técnica de fusdo dRégréogistica e Soma com Pesos. Por

fim, os resultados obtidos nas quatro fusdes iz SAo apresentados.
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6.4.1 Resultados da Medida de Dependéncia entre os Métalade

Reconhecimento de Impressdes Digitais

Para a base de dados utilizada (DB1A-FVC2002)essltados da medid@-Statistic

foram os seguintes:

* Meétodo baseado em cristas com 0 método baseadamimias proposto por Jain
et al. [25]: -1

« Meétodo baseado em cristas com o método baseado irftias dosoftware
NBIS: 0

« Método baseado em minuUcias doftware NBIS com o método baseado em

minucias proposto por Jain et al. [25]: 0

Os resultados da medida-Averagedos trés métodos (método baseado em cristas,
método baseado em minucias proposto por Jain @5le método baseado em mindcias do
softwareNBIS) foi: -0,33.

Portanto, a taxd-Statisticque mede a taxa de dependéncia entre dois métodos
resultou no valor negativo (-1) para a fusdo doon@tbaseado em cristas com o método
baseado em mindcias proposto por Jain et al. [@8icando que os métodos cometem erros
em casos distintos. A fusdo dos trés métodos opettamedidd@)-Averagetambém resultou
num valor negativo (-0,33). Tanto para a fusdordé®dos baseado em minuciassdftware
NBIS com o método baseado em cristas, quanto pasiia do método baseado em minucias
do softwareNBIS com o método baseado em minucias propostdaioret al. [25], a medida

Q-Statisticteve como resultado o valor 0 (zero), indicande g métodos sao independentes.

Pelo fato do grau de dependéncia dos métodosdltado em valores que indicaram
que para todas as fusdes pretendidas uma mell@daunacia poderia ser obtida, (atingindo,

portanto, os objetivos do presente trabalho), atrqiusdes propostas foram realizadas.
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6.4.2 Parametros Estabelecidos pelas Técnicas de NormagAo

Conforme explicado na secado 4.2.2.3, as técnicasodralizacdo Funcdo Sigmoide
Dupla e Estimadores Tanh requerem que pontos deerefias sejam estabelecidos. Os pontos
de referéncias estabelecidos em cada método dehexmento de impressdes digitais

utilizado estéo descritos a seguir.

6.4.2.1 Parametros da Técnica de Normalizacdo Funcéo Signu& Dupla

A técnica de normalizacdo Fungdo Sigmaoide Duplageque os pontos de referéncia
T, 01 € 02 sejam estabelecidos:representando um ponto na area de sobreposicé® &nt
distribuicdo de casamentos genuinos e impostares;limite inferior dessa sobreposicéao e
o, 0 limite superior da mesma. Os pontos de refead8ngue obtiveram os melhores

resultados foram:

 Método baseado em mindcias proposto por Jain €%t 1= 39,0; = 26 ea, = 52.
A Figura 47 apresenta o gréfico das distribuicdes dasamentos genuinos e

impostores do método bem como os parametros estades.

e Meétodo baseado em minucias stwftwareNBIS [41]: 1= 4,0, = 1 eda, = 6. A Figura
48 apresenta o grafico das distribuicbes dos cagameenuinos e impostores do

método bem como os parametros estabelecidos.

e Método baseado em cristas proposto Marana e JAInT89,al =5 ea2 = 36. A
Figura 49 apresenta o gréafico das distribuicbescdeamentos genuinos e impostores

do método bem como os parametros estabelecidos.
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Figura 47: Parametros estabelecidos pela técnicamhealizacéo fungdo sigmdide dupla para o métededdo
em mindcias proposto por Jain et al. [25].
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Figura 48: Parametros estabelecidos pela técnicamealizacdo funcéo sigmodide dupla para o métededdo
em minucias deoftwareNBIS [41].
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em cristas.
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6.4.2.2 Parametros da Técnica de Normalizacao Estimadoresahh

A técnica de normalizacdo Estimadores Tanh requestabelecimento dos pontos de
referénciaa, b e c. Os valores escolhidos para esses pontos forgnd,8J e 0,90 para os trés
meétodos (meétodo baseado em mindcias proposto poredal. [25], método baseado em
cristas proposto Marana e Jain [34] e método baseadminucias dsoftwareNBIS [41])
por serem 0s que apresentaram o melhor resultassalorma, 70% das pontuacgdes ficaram
no intervalo (u-a, u+a), 80% das pontuacdes novie (L-b, p+b) e 90% no intervalo (u-c,

p+c), onde p corresponde a pontuacéo genuina media.

6.4.3 Pesos Estabelecidos para as Técnicas de Fusao

A técnica de fusdo Regressao Logistica no nivelassificacdo e a técnica Soma com
Pesos no nivel de pontuacdo requerem que pesos ssfabelecidos para os métodos de
reconhecimento de impressodes digitais utilizadois@o. Esta secdo apresenta os resultados

obtidos pelas duas abordagens utilizadas parabedstimento dos pesos.
1. Resultados da abordagem proposta por Wang, Tan 3 (explicada em 5.2.5.1)

» Fusado do método baseado em cristas proposto panilar Jain [34] com o
método baseado em minucias proposto por Jain [@541.54% para o método
baseado em minucias e 4&% para o método baseado em cristas.

» Fusado do método baseado em cristas proposto panilar Jain [34] com o
método baseado em mindcias stoftware NBIS [41]: 59% para o método
baseado em minucias e 4% para o método baseado em cristas.

» Fusdo do método baseado em mindcias proposto poretlal. [25] com o
método baseado em minucias sloftware NBIS [41]: 44% para 0 método
baseado em minucias proposto por Jain et al. [25p% para o método

baseado em minucias doftwareNBIS [41].

2. Resultados da abordagem que estabeleceu os pegios@mente:
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Conforme explicado na secado 6.3, as técnicas @ fus nivel de pontuacéo
foram as unicas aplicadas nas fusdes que fazedaus@todo baseado em mindcias
do software NBIS. Dessa forma, a abordagem de estabelecimdrtopesos
empiricamente somente foi realizada para a téc®daaa com Pesos nas fusdes que
utilizam esse método. Ja para a fusdo do métogmsim por Marana e Jain [34] com
0 método Jain et al. [25] tanto a fusdo em nivetldssificacdo quanto em nivel de
pontuacdo foram realizadas, e, portanto, a abondatge estabelecimento de pesos
empiricamente foi realizada para a técnica Regoelssgistica e para a técnica Soma

com Pesos.

Os pesos que alcancaram os melhores resultadosapgécmica de regressao
logistica no nivel de classificacdo para a fusdmdtodo baseado em cristas proposto
por Marana e Jain [34] com o método baseado emammjproposto por Jain et al.
[25] foi: 49% para 0 método baseado em minuci&.% para o metodo baseado em

cristas.

O gréfico apresentado na Figura 50 apresenta gmosia qual 100% das
imagens tém pelo menos uma recuperacao corretaromnfo peso para o método

baseado em minucias foi variado.

8 | I |

20% 30% 40% 50% 60% 70% 90%

com Recuperacao Corret
N w SN [8)] (o)) ~

Posicdo (rank) — 100% das Imagens

Figura 50: Pesos empiricamente calculados parsde fitegresséo logistica do método baseado ensamtao
método baseado em mindcias proposto por Jain [254l.
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Os pesos que alcancaram os melhores resultadoa paEg@ica soma com pesos

no nivel de pontuacao foram:

1. Fusdo do método baseado em cristas proposto p@anilar Jain [34] com o

meétodo baseado em mindcias proposto por Jain [@54d.

i. Técnica de normalizagdo Min-Ma®80% para o método baseado em
minucias €20% para o método baseado em cristas

ii. Técnica de normalizacdo Funcdo Sigmoide Dupi&b para o método

baseado em minuciaslé% para o método baseado em cristas

iii. Técnica de normalizacdo Estimadores TabA% para o método

baseado em minuciass@% para o método baseado em cristas.

A Figura 51 apresenta o valor do EER obtido panpes®s escolhidos em cada

8% |

técnica de normalizacdo bem como para os demais pestados.
7%
6%

5%
4% '
3% T
= Min Max
2% r
B Funcéo
1% T Sigméide Dupla
0% - | | | | | Estimadores Tanh

20% 30% 40% 50% 54% 60% 70% 80%

;l.x Wi
F 30"

Taxa de EER
3 850

Figura 51: Pesos estabelecidos para a fusdo samaesns do método baseado em cristas com 0 método
baseado em minucias proposto por Jain et al. [25].
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2. Fusdo do método baseado em cristas proposto pankla Jain [34] com o
meétodo baseado em minuciassdtwareNBIS [41]: Os pesos dg0% para o
método baseado em mindcias26% para o0 metodo baseado em cristas
apresentaram os melhores resultados em todas rdsagae normalizacdo

(Min-Max, Funcao Sigmoéide Dupla, Estimadores deh)an

3. Fusdo do método baseado em mindcias proposto poretial. [25] com o
método baseado em minuciassdtwareNBIS [41]: Os pesos d20% para o
método baseado em minucias proposto por Jain R%|.e 80% para o
método baseado em mindcias doftware NBIS [41] apresentaram o0s
melhores resultados em todas as técnicas de naat@ti (Min-Max, Funcéo
Sigmoide Dupla, Estimadores de Tanh)

6.4.4 Resultados da Fusao do Método Baseado em Cristasito Método

Baseado em Mindcias proposto por Jain

As secodes a seguir apresentam os resultados obiédhsdo do método baseado em
cristas proposto por Marana e Jain [34] com o n@baseado em minudcias proposto por Jain
et al. [25].

6.4.4.1 Nivel de Classificacao

Os resultados obtidos por cada uma das técnicdernmeptadas dentro desse nivel de

fusdo séo apresentados a seguir:

1. Classificagdo mais Alta

Para a técnica de fusdo Classificacdo mais Alta,andlise pela medida
Recuperacdo Correta, conrank 2 foi garantido para 100% das imagens do banam pel

menos um casamento genuino. Esse resultado refmmesamimento de 75% na acuracia
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guando comparada ao método mais preciso, 0 métgkatlo em mindcias em questao
(100% das imagens sao alcancados apenasaitr8. Na Figura 52 é possivel observar

um grafico representativo sobre essa analise.

Recuperacdo Correta
100,20%
100,00% - - . 100,00%
y “dhe <A e A i 99,88% K
93.80% f -+ %58 75%
2 9960% et
o f #o09 50% . e
o 99.40% - —@— Fusdo - Classificacdo
T ‘ JA— Mais Alta
£ 99.20% - g 499,057 '
430
: 99 00% E 59,13%
L Jp— J ~-—#=--Métado baseado em
o ' #0E V5% Cristas proposto por
EIE 98,60% Marana e lain
08 40%
.. -+« Wétodo Bazeado em
58,20% Mindcias proposto
08 00% S — porlain et al.

1 2 3 4 5 6 7 B 9 1011 12 13

Rank

Figura 52: Taxa de recuperacéo correta obtidatpefaca de classificacdo mais alta na fusao dodoéto
baseado em cristas com o método baseado em mimpiojassto por Jain et al. [25].

Na Tabela 9 é apresentada em termos de porcentageelhoria na acuracia
obtida pela técnica de fusdo Classificacdo maia Aih relacdo ao método baseado em

mindcias proposto por Jain et al. [25] e a0 métmakeado em cristas.

Tabela 9: Melhoria obtida pela técnica de fusassif@acao mais alta na fusédo do método baseadwistas
com o0 método baseado em minucias proposto poefain[25].

Recuperacao correta — 100% das Imagens

Rank | Rank Fusdo | % Melhoria
Método baseado em minlcias propasto
por Jain et al. 8 2 75 00%
Método baseado em cristas 18
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2. Contador do Borda

Para a técnica de fusdo Contador do Borda, nasangdila medida Recuperacéao
Correta, paraank 1 (quando apenas uma imagem € recuperada) ol#eaeesto em
99,63% das imagens (para o método baseado em aBremm questao isso acontecia com
99,25%). Sendo querank 4 garantiu para 100% das imagens do banco, patesnanm
casamento genuino. Esse resultado representou sumen50% na acuracia quando
comparado ao método mais preciso, 0 méetodo basradminicias em questdo (100%
das imagens sdo alcancados apenasreoin 8. Na Figura 53 € possivel observar um

gréafico representativo sobre essa analise.

Recuperacdo Correta
100,20%
100,00% - - 100,00%
50 505 e =+ Ae o 00 8R% Iy
L I $ - -9-%-F00 753
£ 99,60% - ~50.63% f
@ 09 40% . ,’99-5335 —#— Fusdo - Contador dao
o o . , Borda
E o0 709% 1k r‘EE 25%%
' ¥ oo

M o5,00% 23.13% f
i o5 50% J -—#--Método baseado em
o ALVR T $9E,75% Cristas proposto por
‘a?-. 28,60% Marana e lain

95,40% )

-+ WMeétodo Baseado em
88,20% Minucias proposto
98, 00% —— por Jain et al.
1 2 2 4 5 6 7 B 9 10111213
Rank

Figura 53: Taxa de recuperacdo correta obtidatpetaca contador do Borda na fusdo do método basad
cristas proposto com o0 método baseado em minUmig®gto por Jain et al. [25].

Na Tabela 10 é apresentada em termos de porcentagaeihoria na acuracia
obtida pela técnica de fusdo Contador do Borda e€lacdo ao método baseado em

minucias por Jain et al. [25] e ao método baseadoristas.
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Tabela 10: Melhoria obtida pela técnica de fusadamtor do borda na fusdo do método baseado ermascasin
0 método baseado em minUcias proposto por Jain[@bh

Recuperacao Correta - 100% das Imagens

Rank | Rank Fusdo | % Melhoria
Método baseado em minUcias propasto
por Jain et al. 8 4 50,00%

Método baseado em cristas 18

3. Regressao Logistica:

Esta técnica foi aplicada utilizando duas abordageara o estabelecimento de

pesos conforme explicado na secéo 5.2.5.1:

a) A primeira abordagem, proposta por Wang, Tan e [3&hque estabeleceu o peso de
54% para 0 método baseado em mindcias em quedt#id@)o para o método baseado
em cristas. Utilizando essa abordagem, na anatilerpedida Recuperacao Correta,
para rank 1 (quando apenas uma imagem € recuperaale-se acerto em 99,63%
das imagens (para o0 método baseado em minuUciasuestdq isso acontecia com
99,25%). Sendo que o rank 6 garantiu para 100%naagens do banco pelo menos
um casamento genuino. Esse resultado representoantu de 25% na acuracia

guando comparada ao método mais preciso.

b) A segunda abordagem estabeleceu empiricamente @ q@e19% para 0 método
baseado em minucias em questdo e de 51% para alonbseado em cristas.
Utilizando essa abordagem, na andlise pela medidageracdo Correta, pawnk 1
(quando apenas uma imagem é recuperada) obteweide am 99,63% das imagens
(para 0 método baseado em minucias em questaadssbecia com 99,25%). Sendo
que orank 4 garantiu para 100% das imagens do banco pelosnem casamento
genuino. Esse resultado representou aumento den(86éuracia quando comparada

ao método mais preciso.

Na Figura 54 é possivel observar um gréfico reptasgo sobre essa andlise.
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Recuperacdo Correta
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Rank

[empiricamente)
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wn —@—FRegressao Logistica -
5 #8o 509 Abordagem 1 (Wang, Tane
o Jain)
© ogogs | A #5335 %
E —e—FRegressdo Logistica - Pesos
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Figura 54: Taxa de recuperacéo correta obtidatpetaca regressao logistica na fusdo método bassado
cristas com o método baseado em mindcias propostdamn et al. [25].

Na Tabela 11 é apresentada em termos de porcentagegihoria na acuracia obtida

pela técnica de fusdo Regressdo Logistica em telagdmétodo baseado em minucias

proposto por Jain et al. [25] e a0 método baseadorestas.

Tabela 11: Melhoria obtida pela técnica de fus@oegséo logistica na fuséo do método baseado stasccom
0 método baseado em minucias proposto por Jain[g6h

Recuperacao Correta - 100% das Imagens

Pesos - Abordagem 1

Pesos - Abordagem 2

Rank | RankFusao | % Melhoria

Rank Fusao | % Melhoria

Método baseado em minucias
proposto por Jain et al. 8 6 25 00%

Método baseado em cristas 18

4 50,00%

6.4.4.2 Nivel de Decisao

A técnica de fusao utilizada no nivel de decisdaf®ecisdo Bayesiana. Conforme

explicado na secdo 5.2.5.2, esta técnica foi ajdicdilizando duas abordagens para a selecao

das imagens de treinamento:
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a) Na primeira abordagem foram gerados 10 pacotesadé #nagens por usuario, todas
as imagens escolhidas randomicamente. Os resul@delo®dos os conjuntos da

mesma quantidade de imagens foram calculados éscepeédia foi obtida.

b) Na segunda abordagem também foram gerados 10 padetd a 7 imagens por
usuario. Porém, 4 imagens desses pacotes forardafixpor representarem mais

completamente a variabilidade intraclasse de cadario.

A taxa de identificacdo baseada na segunda abaordaganteve-se praticamente
constante quando 4, 5, 6 e 7 imagens foram utdizath fase de treinamento ficando numa
faixa de 99,60% a 99,75%. Além disso, essa taxasaptou uma melhoria na acuracia de
0,50% em relagdo ao método baseado em minuciasuestdg (99,25%). No entanto, a
primeira abordagem representou uma queda na aawtagistema para todos os pacotes de

imagens. Na Figura 55 € possivel observar um grédpresentativo dos resultados obtidos.

100,00%
75%
.._99" > ig.s?a; 59,60% O
00 50%
o 00 25%
g
g 99,00%
2 98,75%
N
-E OB, 50%
] —4— [ecisdo Bayesiana -
o Q07 87% Abordageml
M oz00% —ar
o e, g7 7ge  O7E0% N _
o 57,67% 3/7.70% —@— [Decisdo Bayesiana -
) Abordagem2
. 97.50% =
m I
[ Meétodo baseado em
07,00% Cristas
MWétodo haseada em
96,50% Findcias
4 5 6 7
Treinamento - Quatidade de Imagens Por Usudrio

Figura 55: Taxa de identificagdo obtida pela téxuie fuséo decisdo bayesiana na fusdo do métodadmaem
cristas com 0 método baseado em minucias propostdam et al. [25].
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Na Tabela 12 é apresentada em termos de porcentagegihoria na acuracia obtida
pela técnica de fusdo Decisdo Bayesiana utilizadlaegunda abordagem em relacdo ao

meétodo baseado em mindcias proposto por Jain [@54le ao método baseado em cristas.

Tabela 12: Melhoria obtida pela técnica de fus&msde bayesiana na fusdo do método baseado easamn
0 método baseado em minucias proposto por Jain[g6h

Taxa de Identificacdo

Deciséo Bayesiana —
Abordagem 2 % Melhoria
Método baseado em minucias
I D,
proposto por Jain et al. 99,2500 99.75% 0.50%
Método baseado em cristas 98,7%%

6.4.4.3 Nivel de Pontuacéo

Conforme explicado na sec¢éo 4.2.2.3, antes deaa@gtécnicas de fusdo no nivel de
pontuacdo, é preciso normalizar as pontuagfes asbtigelos diferentes métodos de
reconhecimento de impressfes digitais para queessas estejam num mesmo intervalo.
Diante disso, foram utilizadas 3 técnicas de namagfio (Min-Max, Funcéo Sigmodide Dupla
e Estimadores Tanh) e para cada técnica de noagatZoram aplicadas as técnicas de fusao
no nivel de pontuacdo implementadas (Soma, Prodebotuacdo Maxima, Pontuacao
Minima e Soma com Pesos). A Tabela 13 apresentasoftados obtidos pelas técnicas de

fusdo em Nivel de Pontuacédo para cada uma dasdséate normalizacao utilizadas.

Tabela 13: EER obtida pelas técnicas de fuséo eeh aé¢ pontuacao na fusédo do método baseado eascris
com o método baseado em minucias proposto poedain[25].

EER
Pontuacao Pontuacgao Soma com
Soma | Produto Maxima Minima Pesos
Min-Max 4,00%| 6,18% 3,57% 8,38% 3,36%
Funcédo Sigméide Dupla 3,53%| 6,04% 3,68% 8,26% 3,28%
Estimadores Tanh 2,85% | 2,79% 4,47% 5,60% 2,85%

Para a técnica Soma com Pesos, estdo sendo cadsisl@s pesos que obtiveram o0s
melhores resultados: i) Min-Max: 20% para o métbdseado em cristas e 80% para o
método baseado em mindcias em questao (estabalexigmricamente); ii) Fungdo Sigmoide
Dupla: 54% e 46% (estabelecidos pela abordagem algg\Wran e Jain [55] e confirmados
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empiricamente); iii) Estimadores Tanh: 50% e 50%iafeelecidos empiricamente). A secao

5.2.5.1 explica as abordagens utilizadas paraestady 0s pesos.

A avaliagdo do desempenho nesse nivel de fusabfmia pelo valor de EER, sendo
que a técnica de normalizacdo Estimadores Tanhdsega técnica de fusdo Produto das
Pontuacfes apresentou o menor valor, 2,79% (esaatde 4,09% no método baseado em

mindcias em questdo e 8,27% no método baseadoisasr

E importante ressaltar que esse resultado foi gdchn aplicando-se a técnica de
normalizacdo Estimadores Tanh nas pontuacdes desnuetodos (baseado em cristas e

baseado em mindcias).

A Figura 56 apresenta uma comparacao grafica dw dal EER em todas as técnicas
de normalizacao e fusao utilizadas e em relacaon@tsdos baseado em cristas e baseado em

minucias em questao.

9,00% EER

Método Baseado em
Cristas proposto por
Marana e Jain

8,00%:

EER

Método Baseado em
= = = Mindcias proposto

por Jain et al.

EER

3,00% —+— — | I— | - | - | -
200% — — - - — +— Min-Max
B Funcdo Sigmaide Dupla

m Eztimadores Tanh

Soma Produta Pontuacdo Pontuacdo Soma com
Maxima  Minima Pezos

Mivel Pontuagdo- Técnicas de Fusdo

Figura 56: EER obtida pelas técnicas de fuséo &gal dé pontuacao na fusdo do método baseado eascris
com o método baseado em mindcias proposto poefain[25].
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Na Tabela 14 é apresentada em termos de porcentagesthoria na acuracia obtida
pela fusdo no nivel de pontuacdo que obteve o medsaltado, Estimadores Tanh — Produto
das PontuacGes, em relacdo ao método baseado éwianiem questdo e ao método baseado

em cristas.

Tabela 14: Melhoria obtida pela técnica de fusdainmel de pontuacdo que obteve melhor resultadas@o do
método baseado em cristas com 0 método baseadadrgitias proposto por Jain et al. [25].

EER
Fuséao Pontuacéao -
Melhor Resultado % Melhoria
Método baseado em mindcias 4,09% 2.79% 31,78%
Método baseado em cristas 8,27%

Na Figura 57 é possivel observar as taxas de &P (fmpostores aceitos) e FRR
(genuinos rejeitados) conforme o limiar é variadmlcomo o valor de EER obtido apés a
aplicacao da fusdo em nivel de pontuacdo com &&der normalizacdo Estimadores Tanh e

a técnica de fuséo Produto das Pontuacoes.

14 T T T T

121 .

0.8+

0.6

0.4

02F EER
2,79%0
I:I 1 1

] 20 40 B0 20 100
“Yalores do Limiar

Figura 57: EER obtida pela fusédo em nivel de padoae melhor resultado (Estimadores Tanh - Pryadato
fusdo do método baseado em cristas com o0 métodadmem mindcias proposto por Jain et al. [25].
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6.4.5 Resultados da Fusao do Método Baseado em Cristasito Método

Baseado em Minucias desoftwareNBIS

Conforme explicado na secéo 6.3, as técnicas @e fus nivel de pontuacdo foram as
Gnicas que foram aplicadas nas fusées que fazendaisnétodo baseado em mindcias do
softwareNBIS.

6.4.5.1 Nivel de Pontuacéao

Conforme explicado na sec¢éo 4.2.2.3, antes deaa@gtécnicas de fusdo no nivel de
pontuacdo, é preciso normalizar as pontuacfesasbfidlos diferentes métodos para que as
mesmas estejam num mesmo intervalo. A Tabela 1ésapta os resultados obtidos pelas
técnicas de fusdo em Nivel de Pontuacdo para cada das técnicas de normalizacéo

utilizadas.

Tabela 15: EER obtida pelas técnicas de fusao eeh dé pontuacédo na fusdo do método baseado emscris
com 0 método baseado em minUciasdftwareNBIS.

EER
Pontuacdo | Pontuacdo| Soma com
Soma Produto Méaxima Minima Pesos
Min-Max 4,82% 4,82% 8,27% 3,08% 2,71%
Funcéo Sigmoide Dupla | 5,18% 6,99% 8,27% 4,11% 3,47%
Estimadores Tanh 3,08% 3,07% 8,27% 3,08% 2,36%

Para a técnica Soma com Pesos, estdo sendo cadsisl@s pesos que obtiveram o0s
melhores resultados: 20% para o método baseadogase 80% para 0 método baseado em
mindcias em questdo (estabelecidos empiricamemate) @s trés técnicas de normalizacao
(Min-Max, Funcédo Sigmodide Dupla e Estimadores Tarh)secdo 5.2.5.1 explica as

abordagens utilizadas para estabelecer os pesasidenétodo.

A avaliacdo do desempenho nesse nivel de fusambfmia pelo valor de EER, sendo
que a técnica de normalizacdo Estimadores Tanhdseda técnica de fusdo Soma com Pesos
apresentou o menor valor, 2,36% (essa taxa € @&30® método baseado em minucias em

questdo e 8,27% no método baseado em cristashipditante ressaltar que esse resultado foi



106

alcancado aplicando a técnica de normalizacdo Bdtines Tanh nas pontuagfes dos dois

meétodos (baseado em cristas e baseado em minucias).

A Figura 58 apresenta uma comparac¢ao gréfica dw dal EER em todas as técnicas
de normalizacao e fusao utilizadas e em relacaon@tsdos baseado em cristas e baseado em

minucias em questao.

0,00% EER
e assssssssssssssssssssssssseannssnnnnnnnnnnnnnnnnnas MEIODO Baseado em
B,00% Cristas proposto por
Marana e Jain
7.00%
6,00%
5,00%
o
]
w
Método Baseado em
3,00% T e = = == * MinUcias do
softwareNBIS
2,00% — —
Min-Max
1,00% +— — — B FuncdoSigmaide Dupla
B Estimadores Tanh
0,00%
Soma Produto Pontuacdo Pontuacdo Soma com
Maxima  Minima Pesos
Mivel Pontuacdo - Técnicas de Fusdo

Figura 58: EER obtida pelas técnicas de fusao egl dé pontuacao na fusdo do método baseado dmscris
com o0 método baseado em minUciasditwareNBIS.

Na Tabela 16 € apresentada em termos de porcentagegihoria na acuracia obtida
pela fusdo no nivel de pontuacdo que obteve o medisoltado, Estimadores Tanh — Soma
com Pesos, em relacdo ao método baseado em miedacigaestdo e ao método baseado em

cristas.
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Tabela 16: Melhoria obtida pela técnica de fusdaimel de pontuacdo que obteve melhor resultadoséo
método baseado em cristas com o0 método baseadongitias dasoftwareNBIS [41].

EER
Fuséao Pontuacéao -
Melhor Resultado | % Melhoria
, s, 0
Método baseado em minucias 3,08% 2.36% 23.38%
Método baseado em cristas 8,27%

Na Figura 59 é possivel observar as taxas de &P (fmpostores aceitos) e FRR
(genuinos rejeitados) conforme o limiar é variadmlcomo o valor de EER obtido apés a
aplicacdo da fusdo em nivel de pontuagdo com &&de normalizacdo Estimadores Tanh e

a técnica de fusao Soma com Pesos.

1] 20 40 B0 al 100
“alores do Lirmiar

Figura 59: EER obtida pela fuséo em nivel de p@dtoale melhor resultado (Estimadores Tanh — Soma co
Pesos) na fusdo do método baseado em cristas oo¥todo baseado em minUciassdftwareNBIS.

6.4.6 Fusdo dos Métodos Baseados em Minucias

Conforme explicado na secéo 6.3, as técnicas @e fus nivel de pontuacdo foram as
Unicas que foram aplicadas nas fusbes que fazendaisnétodo baseado em minucias do
softwareNBIS.
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6.4.6.1 Nivel de Pontuacéao

Conforme explicado na sec¢éo 4.2.2.3, antes deaa@gtécnicas de fusdo no nivel de
pontuacdo, é preciso normalizar as pontuacesasbfidlos diferentes métodos para que as
mesmas estejam num mesmo intervalo. A Tabela 1&sapta os resultados obtidos pelas
técnicas de fusdo em Nivel de Pontuacdo para cada das técnicas de normalizacéo

utilizadas.

Tabela 17: EER obtida pelas técnicas de fusao eeh té pontuacédo na fusdo do método baseado enciasn(
proposto por Jain et al. [25] com o método basemdoninlcias dsoftwareNBIS [41].

EER
Pontuacéo Pontuacéo Soma com
Soma | Produto Méaxima Minima Pesos
Min-Max 2,77% 2,56% 4,09% 3,08% 2,05%
Funcdo Sigmoide Dupla | 2,79% 2,99% 4,09% 4,11% 2,62%
Estimadores Tanh 2,35% 2,54% 3,84% 3,08% 1,77%

Para a técnica Soma com Pesos, estdo sendo cadsisl@s pesos que obtiveram o0s
melhores resultados: 20% para o método baseadoieacias proposto por Jain et al. [25] e
80% para o método baseado em minuciasaftwareNBIS (estabelecidos empiricamente)
para as trés técnicas de normalizacdo (Min-Max,c&oinSigmoide Dupla e Estimadores
Tanh). A secdo 5.2.5.1 explica as abordagens ad#iz para estabelecer os pesos para cada

método.

A avaliacdo do desempenho nesse nivel de fusambfmia pelo valor de EER, sendo
gue a técnica de normalizacdo Estimadores Tanhdseda técnica de fusdo Soma com Pesos
apresentou o menor valor, 1,77% (essa taxa € @3® método baseado em minucias do
softwareNBIS e 4,09% no método baseado em mindcias progast Jain et al. [25]). E
importante ressaltar que esse resultado foi alclngplicando-se a técnica de normalizacéo

Estimadores Tanh nas pontua¢cfes dos dois métodos.

A Figura 60 apresenta uma comparacao grafica ldo #a EER em todas as técnicas
de normalizacdo e fusdo utilizadas e em relacdona@®dos baseado em minudcias do

softwareNBIS e baseado em minucias proposto por Jain 25!
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Figura 60: EER obtida pelas técnicas de fusao eel dé pontuacao na fusdo do método baseado enciasnu
proposto por Jain et al. [25] com 0 método baseadoninlcias deoftwareNBIS [41].

Na Tabela 18 € apresentada em termos de porcentagegihoria na acuracia obtida
pela fusdo no nivel de pontuacdo que obteve o medisoltado, Estimadores Tanh — Soma
com Pesos, em relacdo ao método baseado em mimpiio@asto por Jain et al. [25] e ao

método baseado em minuUciassddtwareNBIS [41].

Tabela 18: Melhoria obtida pela técnica de fusé@aimel de pontuacéo que obteve melhor resultadaséo do
método baseado em minucias proposto por Jain [@54lcom o método baseado em mindciasaftware
NBIS[41].

EER

Fusé&o Pontuacéo -
Melhor Resultado % Melhoria

Método baseado em minucias stuftwareNBIS 3,08%

Método baseado em minucias proposto por Jain et 1,77% 42,53%
al. 4,09%
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Na Figura 61 é possivel observar as taxas de &P (fmpostores aceitos) e FRR
(genuinos rejeitados) conforme o limiar é variadmlcomo o valor de EER obtido apés a
aplicacao da fusdo em nivel de pontuacdo com &&der normalizacdo Estimadores Tanh e

a técnica de fusdo Soma com Pesos.

0.3 .
06+ -
04Ff -
0.2 .
EER
1,77%
I:I 1 1 1 1
] 20 40 5] ad 100

“alores do Limiar
Figura 61: EER obtida pela fusdo em nivel de pam@oae melhor resultado (Estimadores Tanh — Soma co
Pesos) na fusdo do método baseado em minUciasspogpar Jain et al. [25] com 0 método baseado em
mindcias dosoftwareNBIS [41].

6.4.7 Fusdo do Método Baseado em Cristas com os MétodoasBados
em Mindcias
Conforme explicado na secéo 6.3, as técnicas @e fus nivel de pontuacdo foram as

Gnicas que foram aplicadas nas fusées que fazendaisnétodo baseado em minudcias do
softwareNBIS.

6.4.7.1 Nivel de Pontuacéao

Conforme explicado na secao 4.2.2.3, antes deaagtécnicas de fusdo no nivel de
pontuacdo, é preciso normalizar as pontuacesasbpidlos diferentes métodos para que as

mesmas estejam num mesmo intervalo.
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A Tabela 19 apresenta os resultados obtidos pétascas de fusdo em Nivel de

Pontuacéo para cada uma das técnicas de normalizti¢Zadas.

Tabela 19: EER obtida pelas técnicas de fuséo eeh aé¢ pontuacao na fusédo do método baseado eascris
com os métodos baseados em minUcias propostoipatl. [25] e dsoftwareNBIS [41].

EER

Pontuacao| Pontuagéo
Soma | Produto | Maxima Minima

Min-Max 2,91% | 6,00% 3,57% 3,81%
Funcéo Sigméide Dupla 2,38%| 5,07% 3,04% 8,15%
Estimadores Tanh 2,38% | 2,13% 3,09% 3,98%

A avaliacdo do desempenho nesse nivel de fusambfmia pelo valor de EER, sendo
que a técnica de normalizacdo Estimadores Tanhidsegia técnica de fusdo Produto
apresentou o menor valor, 2,13% (essa taxa € @3@ método baseado em minucias do
softwareNBIS, 4,09% no método baseado em minucias progustdain et al. [25] e 8,27%

no método baseado em cristas).

E importante ressaltar que esse resultado foi gdchn aplicando-se a técnica de

normalizacdo Estimadores Tanh nas pontuacfes@&omitodos.

A Figura 62 apresenta uma comparacao grafica lbo #a EER em todas as técnicas

de normalizacgéo e fuséo utilizadas e em relagadon@tsdos utilizados.

Na Tabela 20 é apresentada em termos de porcentagesthoria na acuracia obtida
pela fusdo no nivel de pontuacdo que obteve o medbaltado, Estimadores Tanh — Produto,

em relacdo aos métodos utilizados.
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Figura 62: EER obtida pelas técnicas de fuséo &al dé pontuacdo na fusdo método baseado em @@tas

0s métodos baseado em minucias proposto por Jain[25] e dosoftwareNBIS [41].

Tabela 20: Melhoria obtida pela técnica de fus@aikel de pontuacdo que obteve melhor resultadas@ do
método baseado em cristas com os métodos baseadomécias proposto por Jain et al. [25] esdftware

NBIS [41].
EER

Fuséo Pontuacéo -

Melhor Resultado | % Melhoria
Método baseado em mindcias stiftwareNBIS 3,08%

. . . | o

Método baseado em mindcias proposto por Jain et al. 4,09% 2.13% 30.84%
Método baseado em cristas 8,27%

Na Figura 63 é possivel observar as taxas de &P (fmpostores aceitos) e FRR
(genuinos rejeitados) conforme o limiar é variadmlcomo o valor de EER obtido apés a

fusdo em nivel de pontuacdo com a técnica de nimagab Estimadores Tanh e a técnica de

fusdo Produto.
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Figura 63: EER obtida pela fusdo em nivel de pa@oae melhor resultado (Estimadores Tanh — Prpdato
fusdo do método baseado em cristas com os métadeadins em minucias proposto por Jain et al. [@5] e
softwareNBIS [41].

6.5 Resumo dos Resultados Obtidos

A Tabela 21 apresenta um resumo dos resultadoslosb& apresentados neste

capitulo, considerando a seguinte nomenclatura:

Fusédo 1. Método baseado em cristas proposto poardag Jain [34] com o método

baseado em Minucias proposto por Jain et al. [25]

Fuséo 2: Método baseado em cristas proposto poardag Jain [34] com o método

baseado em minucias do software NBIS [41].

Fusdo 3: Método baseado em mindcias proposto porefal. [25] com 0 método
baseado em mindcias do software NBIS [41].

Fuséo 4: Método baseado em cristas por Maranang3¥gicom os métodos baseados
em minucias proposto por Jain et al. [25] e dossoie NBIS [41].
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Tabela 21: Resumo dos resultados obtidos nas fusékzsadas

Fusao
Nivel de Fusao 1 2 3 4
Melhor Técnica de Classificacédo
Fuséo Mais Alta -
Taxa de
e Recuperacéo
Clesiizeis Resultado Obtido Correta
De: rank 8
Para: rank 2
% de Melhoria 75%
Melhor Técnica de Deciséo
Fusio Bayesiana -
Abordagem 2 ---
Decisdo |deTrﬁ§ig§ao
Resultado Obtido De: 99 25%
Para: 99,75% -—- ---
% de Melhoria 0,50%
Melhor Técnica de Estimadores | Estimadores | Estimadores | Estimadores
Normalizag&o Tanh Tanh Tanh Tanh
Melhor Tegmca de Produto Soma com Soma com Produto
SelAEEE Fuséao Pesos Pesos
& EER EER EER EER
Resultado Obtido De: 4,09 De: 3,08 De: 3,08 De: 3,08
Para: 2,79 Para: 2,36 Para: 1,77 Para: 2,13
% de Melhoria 31,78% 23,38% 42, 53% 30,84%
“---": ldentifica os niveis de fusdo nao realizagmdo fato do método dsoftwareNBIS apresentar acuracia
maxima na base de dados utilizada (DB1A- FVC2002)

6.6 Tempo de Processamento

Em sistemas biométricos utilizados em aplicacdesecoiais, além da acuracia, é
importante que os métodos utilizados tenham um aeslepprocessamento considerado viavel
por seus usuarios. Na Tabela 22 séo apresentadempos (em segundos) necessarios para
cada um dos métodos utilizados gerar uma pontudedcasamento. Esses tempos foram
divididos considerando-se 0s casamentos genuino$ordea separada dos casamentos
impostores porque se observou que para dois daslogha diferenca no processamento de

casamentos genuinos e casamentos impostores.
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E importante ressaltar que os experimentos foratizaglos num computador padréo
PC com Processador Core 2 de 1.66GHz e 2GB de NeemR&M, conforme descrito na

secdo 5.1.

Tabela 22: Tempo de processamento para os médedesonhecimento de impressdes digitais utilizados
gerarem uma pontuagdo de casamento.

Casamento GenuinpCasamento Impostor
Método Baseado em Cristas Proposto por Marana e Jai 8s 9s
Método Baseado em Minlcias Proposto por Jain et. .al 14s 14s
Método Baseado em Minucias do software NBIS 0,5s 0,8s

6.7 Consideracdes Finais

Este capitulo apresentou todos os resultados @btidgpresente trabalho. Ele iniciou
apresentando os resultados obtidos individualmpetes métodos de reconhecimento de
impressodes digitais utilizados. Em seguida, fordocti@gados os resultados obtidos pela
técnica Q-Statistic e Q-Average utilizada para medigrau de dependéncia entre esses
meétodos, os parametros estabelecidos pelas téctecasrmalizacdo de pontuacédo e 0s

resultados das abordagens utilizadas para o estahehto dos pesos.

Depois, foram mostrados os resultados obtidos pdaest as técnicas de fuséo
realizadas. Para a fusdo do método baseado easgui®posto com o metodo baseado em
minucias proposto por Jain et al. [25] foram apnes#os os resultados das técnicas de fusao
no nivel de classificacdo (Classificacdo mais Altantador do Borda e Regressao Logistica),
no nivel de decis@o (Decisdo Bayesiana) e no divgontuacdo (Soma, Produto, Pontuacao
Méaxima, Pontuacdo Minima e Soma com Pesos consiieis trés técnicas de normalizacao
implementadas). Para as fusdes que faziam usoftlwareNBIS, as técnicas de fusdo no

nivel de pontuacado foram aplicadas e seus resslfadam também abordados neste capitulo.

Por fim, foram mostrados os tempos de processamegcissarios para os metodos de
reconhecimento de impressdes digitais avaliadote riegbalho gerarem uma pontuacdo de

casamento.
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7. Discussao

Neste capitulo sdo discutidos os resultados obtrtbgidualmente pelos métodos de
reconhecimento de impressdes digitais utilizadagten&rabalho, bem como os resultados

obtidos pelas técnicas de fusao realizadas.

7.1 Metodo Baseado em Minucias Proposto por Jain

Os resultados gerados por esse método apresentanavalor de EER de 4,09% e
apenas o rank 8 obteve pelo menos uma RecuperagéetaCpara todas as imagens da base
de dados DB1A-FVC2002.

Esse desempenho pode representar um grande impassedocdo deste tipo de
tecnologia em larga escala. Um exemplo de aplicagétercial em que uma taxa de 4,09%
poderia ser inviavel € uma locadora de filmes ena wiade como Bauru com mais de
350.000 habitantes. Se essa locadora detivesseo$%mabitantes como clientes, ou seja,
3.500 clientes, cerca de 140 clientes poderiamirsgmmodados (clientes rejeitados pelo
sistema). Aléem disso, o fato da taxa de Recuper@giceta para 100% das imagens ser
obtida apenas conamk 8, significa que o sistema poderia erroneamentdiftar sete outros

clientes antes do cliente real em um cenario degaiso.

Essa situacdo evidencia a necessidade de anadigamntos fortes e os pontos fracos
desse método a fim de investigar formas de mell®ara acuracia e contribuir para que o

uso deste tipo de tecnologia ocorra de uma forméael.
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Neste sentido, o método proposto por Jain et &l §resentou um desempenho
otimo em imagens sem deslocamento e rotacao exigeeade alta qualidade. Porém, a etapa
de extracdo das minucias, crucial para o bom demsmpdo método, se mostrou um
problema bastante complexo em imagens com pequeaalé sobreposi¢do entre a imagem
detemplatee a imagem de consulta e em imagens de baixalgdali A Figura 64 apresenta
um exemplo de uma imagem com pequena area de selg@p. Essa imagem em especifico
foi decisiva para que a taxa de Recuperacdo Copeeta 100% das imagens fosse obtida
apenas quando 8 imagens sao recuperadas, ou pejatuacao de casamentos impostores foi

maior nas 7 primeiras tentativas.

-:'r -. i I.|ﬁ7r’| /
i
d)

Figura 64: a) Imagem de consulta; b) Minlcias éd#rmda imagem de consulta; ¢) Imagenetdeplatecom
melhor casamento (casamento impostor); d) Minlexémidas da imagem demplate.

Um exemplo da etapa de extracdo de mindcias emimagem de baixa qualidade é

apresentado na Figura 65.
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Figura 65: a) Imagem ruidosa; b) Minlcias extrafttagmagem, os circulos sédo minucias verdadeirmgsagmo
gue os quadrados sdo as minucias espurias [47].

7.2 Método Baseado em Cristas Proposto por Marana e Jai

O valor de EER de 8,27% representa uma taxa debestante alta para aplicacdes
comerciais e o fato da taxa de Recuperacdo Cqoeetal00% das imagens ser obtida apenas
quando as 13 mais provaveis imagens sao recupefaddsl3) também, principalmente
tendo em vista que varios sistemas de seguranguemma classificagéo € gerada para uma
futura decisédo utilizam os 10 mais provaveis irdlios. Esse resultado mostra que as cristas

sdo medidas menos discriminatorias que 0s pontosrdecias.

A Figura 66 apresenta um exemplo de casamento torpgpse obteve uma pontuacao
mais alta em relacdo a todos os casamentos gendénogsma imagem. Essa imagem em
especifico foi decisiva para que a taxa de Recgfer@orreta para 100% das imagens fosse
obtida apenas quando 13 mais provaveis imagenses@peradas, ou seja, a pontuacao de

casamentos impostores foi maior nas 12 primeirgatiegas, num cenario de pior caso.
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Figura 66: a) Imagem de Consulta; b) Imagentelmplatee ¢c) Casamento impostor com alta pontuacédo no
método baseado em cristas.

No entanto, pode-se observar que as imagens qe@woasm problema no método
baseado em minucias proposto por Jain et al. n&seuaram problema no método baseado
em cristas. Por exemplo, uma imagem com pequerad@eobreposicdo que contribui no
meétodo baseado em minucias para que a takedeperacdo Correta para 100% das imagens
fosse obtida apenas quando as 8 mais provavei®imafio recuperadas, obteve na sua lista
de classificacdoré&nk) pelo método baseado em cristas um resultado gerd@ina primeira
tentativa. Na Figura 67 é mostrado o casamentoigermibtido por esta imagem.
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Figura 67: a) Imagem de Consulta; b) Imagentelmplatee ¢c) Casamento genuino de imagens com pequena
area de sobreposicéo obtido pelo método baseadoistas.

Pode-se perceber ainda que todas as imagens quenpldo baseado em minucias
proposto por Jain et al. ndo obtiveram em suaifitzggio um resultado genuino na primeira
tentativa, obtiveram um resultado genuino na pranéintativa pelo método baseado em

cristas e vice-versa.

Todos esses resultados corroboram os indicios asbtjgela medida Q-Statistic

(apresentada na secao 5.2.1) de que a fusdo dodasdiaseados em cristas e em mindcias



120

proposto por Jain et al. poderia representar umeatoma acuracia. Tal aumento pode ser
observado pelos resultados obtidos nas técnicasisd® realizadas e discutidas na secao
7.4.1.

7.3 Método Baseado em Minucias desoftwareNBIS

Os resultados gerados por esse método apresentamamalor de EER de 3,08%
sendo que comank 1 foi garantido para 100% das imagens do banceasamento genuino,
consequentemente a taxa de identificacdo també&mlO@Pb. Isso significa que esse método
apresenta acuracia maxima para essas duas Ultistidas de desempenho na base de dados

utilizada.

No entanto, ao investigar os motivos do valor deREdpresentar-se alto quando
comparada as outras duas medidas de desempentmskivel observar que casamentos
impostores de imagens com alta rotacdo ou altoocksiento da impressao digital
apresentaram uma pontuacao alta, contribuindoadessia para o aumento da taxa FAR.
Essa analise tomou como base que 62,5% dos ewo®i@n com 0s casamentos da terceira
e da quarta imagem do banco de dados DB1A-FVC2@tjens caracterizadas pela alta

rotacdo e deslocamento em relacdo ao centro dal@fdedura do sensor.

Na Figura 68 sdo mostrados casamentos impostoeegpyasentaram uma pontuacao
maior que o limiar de EER (mais informacgfes sobecéloulo da EER e seu limiar podem ser

obtidas na se¢ao 2.2.3.1).
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Figura 68: Casamentos impostores que obtiverampamiuacédo maior que o limiar de EERcomb ec com
d).

E importante ressaltar que o primeiro casamentashop da Figura 68a(com b)
apresentou uma pontuacdo mais baixa que os limidEeBER nos métodos baseado em
cristas proposto por Marana e Jain e baseado emciag proposto por Jain et al. Isso
significa que nesses dois métodos, esse casamaatcomtribuiu para o aumento da taxa
FAR. O segundo casamento da Figura®&8ofnd) também apresentou uma pontuacdo mais
alta que o limiar de EER no método baseado em naisijizoposto por Jain et al. Porém, no
método baseado em cristas, este casamento obtevpamuacdo mais baixa que o limiar de
EER.

Todos esses resultados corroboram os indicios asbtgela medida Q-Statistic
(apresentada na secdo 6.4.1) de que a fusdo daomiétseado em minucias doftware
NBIS com os métodos baseados em cristas e em mmpobposto por Jain et al. poderia
representar um aumento na acuracia. Tal aumenwgsdbservado pelos resultados obtidos

nas técnicas de fusao realizadas e discutidasegées7.4.2, 7.4.3 e 7.4.4.
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7.4 Fusao

Nesta secdo séo discutidos os resultados obtidaspda fusdo realizada (explicadas

na secao 5.2.1)

7.4.1 Fusdo do Método Baseado em Cristas com o Método Baslo em

MinUcias Proposto por Jain

Para a fuséo realizada no nivel de classificacddeqse observar que todas as trés
técnicas utilizadas apresentaram um aumento gsigtifo de desempenho. No entanto, a
técnica que apresentou maior porcentagem de melfodid Classificacdo mais Alta com uma
porcentagem de melhoria de 75% na quantidade dgeimsarecuperadas para que 100% das
imagens do banco tenham pelo menos um casamentidngemsso confirma que uma das

vantagens dessa técnica € fazer um uso eficiestpatdos fortes de cada método.

Ja as técnicas Contador do Borda e Regresséo icagégiresentaram desempenho
muito semelhantes e inferiores a técnica Class#icanais Alta. Uma das razdes é que ambas
representam uma medida do grau de concordancia estrdiferentes métodos, sendo
dependente do desempenho de ambos. Portanto, quanuétodos tém uma diferenca de
desempenho significativa (como € o caso dos metaalados), a porcentagem de melhoria
apos a fusédo tende a nao ser tdo alta quando cadapaom a técnica Classificacdo mais
Alta.

Para a fusdo no nivel de decisdo utilizando a t¢écbiecisdo Bayesiana, pode-se
observar que a escolha das imagens que fardodaafdse treinamento € crucial. Isso se torna
ainda mais critico quando apenas um numero limitedimagens por usuario esté disponivel
(no banco de dados em questdo, 8 imagens por esudfiuando, no entanto, a fase de
treinamento é realizada de forma a representariabiladade intraclasse de cada usuario,
essa técnica de fusédo apresentou uma melhorid%er® taxa de identificacdo em relacéo ao
método baseado em minudcias. Em uma base de daniosacmstalada pelo FBI no ano 2000
com 47 milhdes de impressbes digitais, 0,5% de oni@lhna taxa de reconhecimento

significaria 235.000 impressdes que poderiam delgaserem falsamente reconhecidas.
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Ja para a fusao no nivel de pontuacao, pode-sevabsgie nem todas as técnicas de
fusdo garantem uma melhoria na acuracia e queracéde normalizacdo € um ponto
importante a ser considerado. A técnica de noraglia Min-Max foi a que representou um
ganho menor de acuracia. Sendo que a técnica deliwacdo Estimadores Tanh seguida da
técnica de fusdo Produto das Pontuacdes foi a epresentou maior aumento na acuracia
com uma reducao de 31.78% na EER, de 4,09% pa&8%02,7

O fato da técnica de normalizacdo Min-Max ndo aersir 0 comportamento da
distribuicdo das pontuacdes e realizar a norma@zapenas tendo como base o maior e
menor valores da pontuacdo pode ser uma expliqea@oo fato da técnica de normalizacao
Funcdo Sigmodide Dupla e principalmente da técnieandrmalizacdo Estimadores Tanh

apresentarem um melhor desempenho.

Outro aspecto a ser observado € que tanto panaralimacdo Min-Max quanto para a
Funcdo Sigmoéide Dupla, a fusdo por meio do oper&tmna apresentou os melhores
resultados e um ganho na acuracia. JA o operadoluter representou uma queda no
desempenho apdés a fusdo. Quando, no entanto,atgdiza técnica de normalizacao
Estimadores Tanh tanto o operador Soma quanto cadge Produto comportam-se de
maneira similar e ambos apresentam um aumento ur@cé maior que todas as outras
técnicas de fusdo obtidas pela normalizacdo Min-B@ela normalizagdo Funcdo Sigmoide
Dupla. Esse fator evidencia que essa técnica deatiaacdo faz com os métodos sejam

menos sensiveis a pontuacdes muito distantes daggdio média.

Essa fusdo permitiu verificar que a combinacdo ééodos que utilizam diferentes
caracteristicas (mindcias x cristas) e diferenkgsriamos de casamento pode apresentar uma
melhoria na acuracia em todos os niveis de fusdwadps (classificacdo, decisdo e
pontuacgéo), evidenciando que o uso da multibiomeiwde realmente contornar as diferentes
limitagBes e explorar os pontos fortes dos difeentétodos.



124

7.4.2 Fusdo do Método baseado em Cristas com o Método Baslo em

Minucias do softwareNBIS

Esta fuséo foi realizada no nivel de pontuacdo de{3e observar que a técnica de
normalizagdo Estimadores Tanh seguida da técnifasde Soma com Pesos foi a Unica que
representou uma melhoria significativa na acurdsi&ER passou de 3,08% para 2,36%

representando uma melhoria de 23,38%.

Um dos fatores que pode explicar esse ganho naaawr o fato de que os métodos
trabalham com diferentes formas de representacamu¢mas versus cristas) e,
consequentemente, diferentes algoritmos para @xtrd€ caracteristicas e para o casamento,
possibilitando que a falha da extracdo ou do castomgue faz uso de uma determinada
caracteristica possa ser contornada pela combinam@ioo método que faz uso de outra

caracteristica, conforme mostrado na secao 7.3.

Essa fusdo permitiu verificar que é possivel melhar acuracia, mesmo quando a
combinacéo é feita entre métodos com acuréciagipsopem diferentes (a EER do método
baseado em cristas € maior que o dobro do métaiatla em minucias dmftwareNBIS,
8,27%, versus 3,08%), evidenciando novamente queoala multibiometria pode contornar

as diferentes limitagBes e explorar os pontosdattes diferentes métodos.

7.4.3 Fusado dos Métodos Baseados em Minucias

Esta fuséo foi realizada no nivel de pontuacdode{3e observar que a técnica de
normalizacdo Estimadores Tanh seguida da técniclusi® Soma com Pesos foi a que
apresentou maior melhoria na acuracia. A EER padeoB,08% para 1,77% representando
uma melhoria de 42,53%. Essa taxa de melhoria éon Inaior em relacdo as taxas de

melhoria obtidas por todas as demais técnicas.

Embora ambos os métodos combinados utilizem as cmamicomo vetores de
caracteristicas, eles apresentam algoritmos coampégtte diferentes na fase de casamento,

principalmente na etapa de realizagcdo do alinhamentre a imagem de consulta e de
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template Enquanto o método baseado em mindcias propostdgo et al. representa as
minucias por meio de coordenadas polares e utdizdistancia de edicdo, o método do
softwareNBIS, utiliza medidas relativas entre as minudaesada imagem para estabelecer a
medida de compatibilidade entre as imagens fazeadoque esse método seja invariante a
rotacdo e a translacao.

Essa fusdo permitiu verificar que a combinacdo ééodos que utilizam a mesma
caracteristica (minacias) pode apresentar uma malha acuracia quando seus algoritmos e
abordagens utilizadas durante o casamento saeriést, evidenciando novamente que 0 uso
da multibiometria pode contornar as diferentestigies e explorar os pontos fortes dos

diferentes métodos.

7.4.4 Fusdo do Método Baseado em Cristas com os MétodoasBados

em MinUcias

Esta fusédo foi realizada no nivel de pontuacdode{se observar que a técnica de
normalizacdo Estimadores Tanh seguida da técnidaisd® Produto foi a que apresentou
maior melhoria na acuracia. A EER passou de 3,08% $,13% representando uma melhoria
de 30,84%. A segunda maior taxa de melhoria fadakgela técnica de normalizacdo Func¢éo
Sigmoide Dupla seguida da técnica de fusdo SomakEBR de 2,38%. Todas as demais

técnicas ndo apresentaram melhoria significativaco@acia.

Essa fus@o permitiu verificar que embora um aumdatacuricia tenha sido obtido
com essa fusdo, o aumento da acurdcia nao é piapalrcao numero de métodos
combinados. Isso pode ser verificado pelo fato ajdesao utilizando os trés métodos néo
apresentou uma melhoria tdo significativa quarfitsdao do método baseado em minucias do
softwareNBIS com o método baseado em minlcias propostal@ior et al. Isso mostra a
importancia de realizar experimentos de uma forimeragente para se chegar a uma

metodologia 6tima de fusé&o.
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7.5 Consideracgoes Finais

Neste capitulo foram discutidos inicialmente osultagdos obtidos individualmente
pelos métodos de reconhecimento de impressfesidigitilizados. Nessa etapa, foram
analisados os pontos em que cada método apressmbsue esses pontos foram comparados
em relacdo aos outros métodos para verificar sedisios de uma possivel melhoria na
acuracia, obtidos pelas medid@sStatistice Q-Average também poderiam ser obtidos na

pratica.

Em seguida, foram discutidos os resultados obtdosada fusdo realizada e, para as

fusdes realizadas em mais de um nivel, foram dismibs resultados de cada nivel.
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8. Conclusodes

O objetivo geral deste trabalho € aprimorar a atar&os sistemas atuais de
reconhecimento de impressdes digitais por meiasiaof de métodos baseados em minucias e
em cristas, contribuindo, dessa forma, para umadadanais segura e confiavel dessa

tecnologia.

Os indicios obtidos pelas medid@sStatistice Q-Averagede que as estratégias de
fusdo definidas no presente trabalho utilizandoodwd baseados em minudcias e métodos
baseados em cristas para reconhecimento de impsegdigfitais poderiam obter um ganho de
desempenho, foram mostrados na pratica em todas@es propostas e em todos o0s niveis de

fusao.

Neste contexto, algumas conclusdes importantesrgudser obtidas dentro de cada

nivel de fuséo:
o Fuséao no Nivel de Classificacao

» A técnica de fusdo Classificacdo mais Alta é a nmaicada quando os
métodos apresentam diferentes niveis de acuraceepcapaz de fazer

uso eficiente dos pontos fortes de cada método;

= As técnicas Contador do Borda e Regressdo Logisi@a sao
recomendadas quando os meétodos tém uma diferencacud@cia
significativa, por representarem uma medida do giewconcordancia
entre os diferentes métodos, sendo dependente seEmgenho de

ambos.
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o Técnica de Fusao Decisdo Bayesiana no Nivel desBeci

» A escolha das imagens que fardo parte da faseamneimo € crucial.
Isso se torna ainda mais critico quando apenastimeno limitado de

imagens por usuario esta disponivel;

*» Quando a fase de treinamento € realizada de formeprasentar a
variabilidade intraclasse de cada usuario, essactde fusdo pode

obter uma melhoria significativa na acuracia.

o Fuséo no Nivel de Pontuacéo
» A técnica de normalizacdo é um ponto importanter @snsiderado;

= A técnica de normalizacdo Estimadores Tanh € mgicada quando
comparada as técnicas Min-Max e Funcao SigmoiddaDppis além
de analisar o comportamento das distribuicoes dasancentos
genuinos e impostores, ela é capaz de fazer cométsdos sejam

menos sensiveis a pontuacdes muito distantes daggdio média;

» As técnicas de fusado Produto e Soma com Pesossgaais indicadas
para as fusBes no nivel de pontuacdo. As técnioasa SPontuacao
Méaxima e Pontuacdo Minima n&o apresentaram ganf@ms t

significativos e em algumas fusdes apresentaramacu@ acuracia.

Pode-se observar, no entanto, que a fusdo dosntizdos baseados em mindcias
propiciou para a base de dados utilizada (DB1A-FM@22 uma melhoria mais representativa
na acuracia em relacdo as fusdes que utilizaranétodm baseado em cristas. Acreditamos
que para uma base de dados obtida com pequenosresgnsada vez mais comuns
principalmente nos dispositivos modveis, a quantdacdduzida de minucias pode
comprometer o desempenho de métodos baseados @pemqeasitos de minlcias e favorecer
o desempenho do método baseado em cristas. Dessa® fus métodos baseados em cristas

poderiam contribuir mais fortemente para a redulgiotaxas de erro.

Ao analisar as taxas de melhoria na acuracia ngufisativas obtidas para a base de
dados DB1A-FVC200276% de melhoria obtida pela fusdo em nivel de classifio,0,5%
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de melhoria obtida pela fusdo em nivel de decis&gendo que a taxa de identificacdo
alcancasse o patamar @9,75%, 42,53% de melhoria obtida pela fusdo em nivel de
pontuacdo utilizando softwareNBIS e 31,78% para a fusdo em nivel de pontuacdo do
método baseado em minucias proposto por Jain atoal. o0 método baseado em crista
proposto por Marana e Jain), pode-se concluir gge aumento na acuracia dificilmente seria
possivel de se obter utilizando uma uUnica formaegeesentacdo, um unico algoritmo de

extracdo de caracteristicas e um unico algoritmcadamento.

Esses resultados evidenciam que a fusdo dos métmkendos em cristas e em
minucias utilizados é capaz de explorar os difeepontos fortes e contornar as diferentes

limitacdes que cada um deles e apresentar um gagificativo na acuracia.
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9. Trabalhos Futuros

A implementacéo e a realizacdo de experimentosroamlm uma técnica de fusdo no
nivel de decisdo pode contribuir para corroboraressitados obtidos pela técnica Decisao
Bayesiana. Nesse sentido, um dos trabalhos sersknd®vidos € a implementacdo da
técnica de fusdo baseada em P%article Swarm Optimizgr proposto por Kennedy e
Eberhart em 1995 [27].

A avaliacdo das técnicas de fusdo em um banco diesdaom imagens obtidas por
meio de sensores com uma pequena area de leitoipérimpode ser um importante teste para
corroborar os resultados de que a fusdo dos mébadesmdos em cristas e em minucias pode

representar uma melhoria significativa na acuracia.

Além disso, a inclusdo de uma etapa de pré-proteEsga que seja capaz de
identificar as caracteristicas da imagem e, cone lnésso, optar por uma metodologia de
fusdo € um trabalho futuro que pode contribuir Ea@iacdo de um sistema automatico de
reconhecimento de impressdes digitais utilizandosao de métodos baseados em cristas e
em minucias. Essa fase de pré-processamento paatwlsar a qualidade da impressao
digital, o tamanho da impresséao digital em relag@oea de leitura do sensor (deslocamento)
e também a inclinacdo da impresséao digital em &elacarea de leitura do sensor (rotacéo),
sendo capaz de decidir a partir do conhecimentsademformacdes quais métodos serao
combinados. Dessa forma, se, por exemplo, a imag@msentar baixa qualidade e alto
deslocamento, o método baseado em cristas podetikeado, caso contrario, apenas 0s

métodos baseados em mindcias o seriam.
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