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Resumo

Este trabalho apresenta o desenvolvimento de um prototipo de ransomware, se-
guido pela criagao e aplicacao de um modelo de aprendizado de mdquina baseado em
floresta aleatoria para a deteccao de ransomwares. O prototipo visa simular o com-
portamento malicioso do ransomware, enquanto o modelo de deteccao é treinado para
identificar padroes associados a atividades de ransomware, permitindo uma abordagem
preventiva eficaz. Os resultados obtidos demonstram a capacidade do modelo defloresta
aleatoria em detectar ataques com alta acuracia, contribuindo para o fortalecimento das
defesas cibernéticas.

Palavras-chave: Ransomware; Aprendizado de méquina; Floresta aleatéria; Proto-
tipo; Modelo; Defesas cibernéticas.



Abstract

This work presents the development of a prototype of ransomware, followed by
the creation and application of a machine learning model based on random forest for ran-
somware detection. The prototype aims to simulate the malicious behavior of ransomware,
while the detection model is trained to identify patterns associated with ransomware ac-
tivities, enabling an effective preventive approach. The results demonstrate the ability
of the random forest model to detect attacks with high accuracy, contributing to the
strengthening of cyber defenses.

Keywords: Ransomware; Machine learning; Random forest; Prototype; Model; Cy-
ber defenses.
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1 Introducao

A crescente dependéncia de sistemas computacionais em praticamente todos os seto-
res da sociedade moderna trouxe consigo uma série de desafios relacionados a seguranca
cibernética. De pequenos negbcios a grandes corporagoes, a infraestrutura tecnoldgica
atual permite uma comunicacao rapida, armazenamento de dados massivo e execugao de
operacoes complexas de forma quase instantanea. No entanto, essa evolugao tecnologica
também abriu portas para uma gama cada vez maior de ameacas digitais, das quais os
malwares, e em especial os ransomwares, se destacam pela sua gravidade e alcance.

O termo "malware"refere-se a qualquer software malicioso criado com o objetivo de
causar danos a sistemas computacionais, usuérios ou dados. Dentro desta categoria, o
ransomware se distingue por sua capacidade de extorquir vitimas através da encriptacao
de dados essenciais, bloqueando o acesso a sistemas inteiros até que um resgate seja pago.
Esse resgate, geralmente exigido em criptomoedas como o Bitcoin, torna a transagao pra-
ticamente impossivel de rastrear, favorecendo os criminosos por oferecer-lhes anonimato
e impunidade.

O primeiro registro de ataques de ransomware data de 2005, na Russia, mas sua
disseminacao global e sofisticagao técnica evoluiram exponencialmente nas décadas se-
guintes. Exemplos notorios incluem o ataque "WannaCry"de 2017, que afetou hospitais,
instituicoes governamentais e empresas em varios paises, causando perdas financeiras in-
calculaveis e expondo a vulnerabilidade dos sistemas em ambientes criticos. Desde entao,
variantes como o Locky, CryptoShield e Ryuk continuaram a impactar organizagoes, in-
clusive governos e hospitais, destacando o potencial devastador desse tipo de ameaca.

Atualmente, o ransomware representa uma industria criminosa de baixo risco e alta
recompensa, que continua a prosperar com o avanco de novas técnicas de ataque. Ao
atacar alvos sensiveis, como hospitais e 6rgaos governamentais, os atacantes garantem
que as vitimas muitas vezes nao tenham escolha a nao ser pagar o resgate, devido as
implicacoes criticas que a perda de dados pode trazer. Além disso, a rapida evolucao
das técnicas de ataque tornou ineficazes muitas das medidas de seguranca convencionais,
forcando as equipes de seguranca cibernética a buscarem novas abordagens.

1.1 Problema

O proposito deste trabalho é abordar o seguinte problema de pesquisa: Como os ran-
somwares se comportam e como o uso de aprendizado de maquina pode se tornar tutil
para a deteccao em tempo real de ransomwares e ameagas, através da analise de carac-
teristicas.



1.2 Justificativa

A producao deste trabalho se justifica pela crescente ameaga representada pelo ran-
somware. Com a dependéncia cada vez maior de sistemas digitais, a protecao contra
esses ataques é essencial para garantir a continuidade de servicos e a seguranca de infor-
macoes criticas.

Nesse contexto, a detecgao de ransomwares por meio de técnicas de aprendizado de
maquina tem emergido como uma solugao promissora. A capacidade de aprender com
padroes de comportamento malicioso e identificar anomalias em tempo real oferece uma
camada adicional de protecao, que pode superar as limitagoes das solucoes tradicionais,
como antivirus e firewalls.

Portanto, este trabalho é de extrema relevancia ao fornecer solugdes que visam pre-
servar a integridade dos dados, proteger redes contra invasoes e fortalecer a defesa ci-
bernética, contribuindo significativamente para a seguranca digital ao aplicar técnicas de
aprendizado de maquina para a deteccao de ransomware em arquivos executaveis, com
foco na identificacao de suas caracteristicas.

1.3 Objetivos
1.3.1 Objetivo Geral

O presente trabalho tem a finalidade de produzir um protétipo que simula um
ransomware, estudar e analisar sobre o seu funcionamento, suas condutas dentro do
sistema, os tipos de arquivos que podem ser afetados pelo malware, sua geragao de chaves
de criptografia, as formas de infeccao e desenvolver um modelo para sua deteccao e
prevencao, fazendo uso de técnicas de aprendizado de maquina.

1.3.2 Objetivos Especificos

e Levantar material sobre o assunto.

e Estudar sobre a geragao de malwares e prevencao de intrusao.

e Construir um protétipo de ransomware.

e Pesquisar trabalhos e ténicas recentes de fundamentos de seguranca.

e Estudar sobre a geragao de chaves de criptografia nos ransomwares modernos.
e Propor um modelo de aprendizado de maquina para analise e detecgao.

e Aprender sobre técnicas de classificagao.

e Avaliar o método da Floresta Aleatoria.



2 Fundamentacao teérica

Neste capitulo, sao apresentados os principais conceitos relacionados ao desenvolvi-
mento do projeto, incluindo uma introducao aos ransomwares, aprendizado de méquina
e o algoritmo de floresta aleatoria.

2.1 ransomware

ransomware ¢ um tipo de malware projetado para bloquear o acesso a dados ou
sistemas até que um resgate seja pago. Com o tempo, esse tipo de ataque ciberné-
tico tornou-se uma das ameacas mais sofisticadas e lucrativas para os cibercriminosos.
Ataques de ransomware criptografam arquivos das vitimas, exigindo pagamento, e sua
popularidade aumentou devido ao uso de criptomoedas, que garantem o anonimato dos
criminosos (ABOUD & MARIYAPPN;, 2021). A figura 1 exemplifica a tela de pagamento
do ransomware WannaCry.

Figura 1: Tela de pagamento do WannaCry
£ Wana Decrypt0r 2.0 =
] Ooops, your files have been encrypted!

not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn’t pay in 6 months.

Payment will be raised on How Dol pay?

2/2412019 08:31:26 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>,
Please check the current price of Bitcoin and buy some bitcoins. For more information,
Time Left click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
GMT from Monday to Friday.

Once the payment is checked, you can start decrypting your files immediately. E

Your files will be lost on Contact

212812019 08:31:26 If you need our assistance, send a message by clicking <Contact Us>.

Time Left We strongly recommend you to not remove this software, and disable your anti-virus
for a while, until you pay and the payment gets processed. If your anti-virus gets
updated and removes this software automatically, it will not be able to recover your
files even if you pay!

. N Send $300 worth of bitcoin to this address:
bitcoin

Waaaielia 4 | 115p7UMMngoj1pMvkpHijcRdfJNXj6LrLn Copy

foniactitle Check Payment

Fonte: CICALA & BERTINO.

2.1.1 Tipos principais

Locker ransomware: Esse tipo impede o acesso ao dispositivo da vitima, mas
nao criptografa arquivos. O dispositivo continua funcional, mas a vitima é bloqueada de
acessa-lo até que o resgate seja pago. Esse método é comum em dispositivos moveis e
Internet das Coisas (CICALA & BERTINO, 2020).

Crypto ransomware: FEste ¢ o tipo mais comum e perigoso de ransomware,
pois criptografa arquivos importantes, exigindo um resgate para a sua recuperagao. O
ataque WannaCry, que causou prejuizos globais em 2017, é um exemplo notéavel de crypto
ransomware (GENC et al., 2021).



2.1.2 Funcionamento do ransomware

ransomwares modernos utilizam algoritmos de criptografia robustos que combinam
técnicas simétricas e assimétricas para bloquear arquivos de forma eficaz. A criptogra-
fia simétrica, que é rapida, protege os dados, enquanto a criptografia assimétrica, mais
segura, protege a chave de descriptografia. Esse modelo, segundo HSU et al. (2021), ga-
rante que, mesmo que a vitima descubra a chave simétrica, a recuperacao completa dos
dados ¢ impossivel sem a chave privada do atacante (ABOUD & MARIYAPPN, 2021).

2.2 Aprendizado de Maquina

Aprendizado de Maquina, é uma sub-area da inteligéncia artificial voltada para o
desenvolvimento de algoritmos que aprendem com os dados, permitindo que sistemas
realizem tarefas de forma auténoma. De acordo com GERON (2019), o aprendizado de
maquina é essencial para lidar com o aumento exponencial de dados, tornando possivel
realizar tarefas como reconhecimento de padroes e previsao de resultados.

2.2.1 Tipos principais

Aprendizado Supervisionado: Nesse tipo de aprendizado, o modelo é treinado
com dados rotulados, aprendendo a mapear entradas para saidas. Isso possibilita fazer
previsoes sobre novos dados, e técnicas comuns incluem a regressao linear e arvores de

decisao (BIAU & SCORNET, 2016).

Aprendizado Nao Supervisionado: Aqui, o modelo lida com dados sem rotu-

los, buscando padroes ocultos. Exemplos incluem o clustering e a analise de componentes
principais (PCA) (GERON, 2019).

Aprendizado por Reforgo: Nesta abordagem, um agente aprende com base em

recompensas ou punic¢oes, sendo amplamente utilizado em aplicagoes como robédtica e
jogos, com um exemplo notavel sendo o AlphaGo (SUTTON & BARTO, 2018).

2.2.2 Aplicagoes do Aprendizado de Maquina

O aprendizado de maquina possui aplicagoes em areas como medicina, financas e
ciéncia de dados. Em diagnoésticos médicos, algoritmos de aprendizado supervisionado
auxiliam na detec¢do de tumores em exames de imagem (BIAU & SCORNET, 2016).
Na ciéncia de dados, o algoritmo de floresta aleatéria combina varias arvores de decisao
para lidar com grandes volumes de dados de forma eficiente, aplicando-se a tarefas de
classificacdo e regressdo (GERON, 2019).

2.3 Floresta Aleatoria

A Floresta Aleatoria é um algoritmo de aprendizado supervisionado amplamente
utilizado em classificagao e regressdo. Desenvolvido por BREIMAN (2001), o algoritmo
combina diversas arvores de decisao para criar um modelo robusto e preciso, capaz de
lidar com grandes volumes de dados e variaveis.



2.3.1 Funcionamento da Floresta Aleatoria

O algoritmo de floresta aleatéria é baseado no método ensemble conhecido como
bagging (Bootstrap Aggregating). Nesse método, varias arvores de decisao sdo construidas
a partir de subconjuntos dos dados de treino, gerados por amostragem com reposicao, e
suas previsdes sdo combinadas para gerar o resultado final (GERON, 2019). A diversidade
entre as arvores é garantida pela aleatoriedade introduzida tanto nos dados quanto na
selecao de variaveis, reduzindo a correlagao entre as arvores e melhorando a precisao geral
do modelo (BIAU & SCORNET, 2016).

2.3.2 Componentes Principais

Bagging: Esse processo consiste em treinar varias arvores de decisao independentes
com subconjuntos aleatorios dos dados, criando um modelo robusto e menos suscetivel
ao overfitting (BREIMAN, 2001).

Arvores de Decisdao: Cada arvore ¢ construida com o algoritmo CART (Clas-
sification and Regression Trees), que divide os dados com base nas variaveis preditoras,
utilizando critérios como impureza de Gini ou erro quadréatico médio (BIAU & SCOR-
NET, 2016).

Votagao: A Floresta Aleatoria combina os resultados das arvores para gerar a
previsao final. Em tarefas de classificacao, o resultado é decidido por votacgao; para re-
gressdo, a média das previsdes ¢ utilizada (GERON, 2019). Podemos observar o processo
na figura 2.

Figura 2: Simplificacao da floresta aleatéria

Dados
Arvore 1 Arvore 2 Arvore n
Resultado 1 Resultado 2 Resultado n

“————] Votacdo dla maioria

¥
Resultado final

Fonte: Elaborado pelo autor.



2.3.3 Vantagens e limitacgoes

A Floresta Aleatoria oferece diversas vantagens, incluindo a reducao do overfitting,
uma vez que a combinagao de vérias arvores cria um modelo mais generalizado (BIAU&
SCORNET, 2016). Outra vantagem é a capacidade de lidar com dados desbalanceados,
devido ao treinamento independente das &rvores, o que garante a consideracao de classes
minoritarias (BREIMAN, 2001). Além disso, o algoritmo permite medir a importancia
das variaveis, identificando as mais relevantes para a predicao.

Apesar de sua eficiéncia, a Floresta Aleatoria possui algumas limitagoes, como o
alto custo computacional em grandes conjuntos de dados. Além disso, em conjuntos de
dados com muitas variaveis irrelevantes, outros métodos mais simples podem ser mais

eficientes (GERON, 2019; BREIMAN, 2001).

2.4 Criptografia

A criptografia € uma técnica essencial para proteger informagoes, garantindo a con-
fidencialidade, integridade e autenticidade de dados em sistemas digitais. Seu uso abrange
desde a protecao de senhas e dados bancérios até a seguranca de comunicacoes e arma-
zenamento em nuvem. Existem dois tipos principais de criptografia:

Criptografia simétrica: utiliza a mesma chave para criptografar e descriptogra-
far dados. E mais rapida e eficiente em termos de processamento, sendo amplamente
empregada em sistemas como o AES (Advanced Encryption Standard). A principal des-
vantagem ¢ a necessidade de compartilhar a chave entre as partes, o que pode expor os
dados ao risco de interceptacao.

Criptografia assimétrica: emprega um par de chaves, uma publica para cripto-
grafar e outra privada para descriptografar. Esse modelo é usado em algoritmos como o
RSA (Rivest-Shamir-Adleman), que garantem maior seguranga em trocas de dados sen-
siveis, como assinaturas digitais e certificados SSL/TLS. Contudo, é mais lento devido a
sua complexidade matemética.

Atualmente, a criptografia é fundamental em &reas como comércio eletrénico, co-

municacgoes seguras e autenticacao digital, contribuindo para a privacidade e seguranca
de milhoes de usuarios em todo o mundo.
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2.4.1 Criptografia AES

A criptografia AES (Advanced Encryption Standard) de 128 bits é amplamente re-
conhecida como um dos métodos mais seguros e eficientes para a protecao de dados.
Adotada pelo Instituto Nacional de Padroes e Tecnologia (NIST) dos Estados Unidos em
2001, o AES substituiu o DES (Data Encryption Standard), tornando-se o padrao para
criptografia simétrica devido a sua robustez e desempenho (NICKY MOUHA, 2021).

O AES de 128 bits opera em blocos de dados de 128 bits, utilizando uma chave
de mesmo tamanho para criptografar e descriptografar as informacoes. Esse algoritmo é
baseado no principio de substituicao-permutacao e utiliza rodadas de transformacao para
aumentar a seguranca. Cada rodada inclui quatro operacoes principais:

SubBytes: substituicao nao linear de bytes utilizando uma tabela de substituicao
(S-box) que introduz complexidade ao processo.

Shift Rows: reorganizacao das linhas da matriz de dados para misturar os bytes e
evitar padroes simples.

MixColumns: combinacao linear das colunas, dificultando a reconstrucao dos da-
dos originais.

AddRoundKey: combinac¢ao do bloco de dados com a chave da rodada por meio
de uma operacao XOR.

Para o AES de 128 bits, o processo completo consiste em 10 rodadas dessas trans-
formacoes, garantindo a seguranca contra ataques de forca bruta e outros métodos de
violagao.

o AES é amplamente utilizado em dispositivos de armazenamento, como discos
rigidos, e na protecdo de redes, como conexdes Wi-Fi seguras (WPA2). E importante
também reforcar a eficiéncia do algoritmo em sistemas que demandam alta performance
devido a sua rapida execugao e compatibilidade com dispositivos modernos. Por fim,
destaca-se a resisténcia do AES a ataques de forca bruta, mesmo quando chaves meno-
res, como a de 128 bits, sao utilizadas. Além de sua aplicacao pratica, o AES é uma
escolha estratégica em seguranca devido a sua simplicidade arquitetural e capacidade de
adaptagao a diferentes plataformas de hardware e software, tornando-se um dos pilares
da seguranga cibernética contemporanea.
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2.4.2 Criptografia RSA

A criptografia RSA (Rivest-Shamir-Adleman) foi apresentada em 1978 por Ron
Rivest, Adi Shamir e Leonard Adleman. Este sistema utiliza a dificuldade de fatorar
nimeros inteiros muito grandes como base para sua seguranca, sendo um dos métodos
de criptografia assimétrica mais amplamente utilizados (RIVEST et al., 1978). O RSA ¢
dividido em trés etapas principais: geracao de chaves, criptografia e descriptografia.

e Geragao de chaves: Escolhem-se dois nimeros primos grandes p e ¢. Calcula-se
n = p-q, que define o médulo. Determina-se a funcao totiente de Euler ¢(n) =
(p—1)- (¢ —1). Escolhe-se um numero e que seja coprimo com ¢(n). Por fim,
calcula-se d, o inverso modular de e em rela¢ao a ¢(n).

e Criptografia: Uma mensagem M, representada como um inteiro 0 < M < n, é
transformada no texto cifrado C' por meio da equacao C' = M°¢ mod n.

e Descriptografia: O receptor recupera a mensagem original usando M = C¢

mod n.

O RSA é amplamente utilizado para proteger comunicacoes digitais em protocolos
como SSL/TLS. Sua seguranga esta diretamente ligada ao tamanho de n, sendo recomen-
dadas chaves de pelo menos 2048 bits para resistir a ataques de forga bruta (RIVEST et
al., 1978).

Apesar de ser seguro, o RSA apresenta limitacoes, como a lentidao em comparagao
a algoritmos simétricos e a necessidade de ntimeros primos grandes para evitar vulnera-
bilidades especificas, como ataques baseados em chaves privadas pequenas (RIVEST et
al., 1978). A figura 3 mostra uma tabela criada pelos autores da criptografia RSA, que
relaciona os digitos da chave com a quantidade de operagoes e o tempo necessario para a
quebra da criptografia.

Figura 3: Tabela sobre o tempo de quebra da criptografia RSA

Table I.
Digits Number of operations Time

50 1.4 x 10 3.9 hours

75 9.0 x 1012 104 days

100 2.3 x 10 74 years
200 1.2 x 1023 3.8 x 10° years
300 1.5 x 102 4.9 x 10" years
500 1.3 x 10% 4.2 x 10% years

Fonte: RIVEST et al.
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2.5 Trabalhos correlatos

GANTA et al. (2020) desenvolveram um método para classificar arquivos executa-
veis como benignos ou infectados por ransomware em tempo real. Utilizaram o algoritmo
de Floresta Aleatoria, atingindo quase 98% de precisao entre os 8.000 arquivos utilizados.

USHA et al. (2021) desenvolveram um classificador usando o algoritmo da Flo-
resta aleatoria, e perceberam que a técnica de KNN é menos custosa, mais leve e exige
um conjunto de dados menor, mantendo uma porcentagem alta de acertos.

HSU et al. (2021) desenvolveram um método de identificar 4 tipos de ransomware.
Usando um SVM (kernel trick), 1000 arquivos corrompidos de 22 tipos, além de arquivos
de criptografia comum para reduzir falsos positivos, foi alcancada a marca de 92% de
precisao.

SMITH et al. (2022) documentaram diferentes tipos de frameworks e algoritmos de
deteccao de ransomware, suas abordagens, desafios de implementacao, pontos positivos
e negativos. Usaram diferentes técnicas de aprendizado de maquina e deep learning.

ASAJU et al. (2021) utilizaram um algoritmo de decisao em arvore (J48) para clas-
sificar arquivos em benignos ou infectados. Possibilitando ainda identificar ransomwares
que passaram despercebidos pelo sistema, auxiliando na criagao de antivirus mais efici-
entes.
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3 Metodologia

A seguinte secao tem o propoésito de apresentar todo o processo de criacao deste
projeto, iniciando pelo prototipo do ransomware e seguido pelo modelo de deteccao.

3.1 Materiais e ambiente

Para a realizacao deste trabalho, foram utilizados os seguintes equipamentos e
softwares:

Equipamentos: Desktop com processador AMD Ryzen 5 3600 6-Core de 3.59 GHz
e uma Memoria RAM de 8 GB e 2666 MHz ddr4 (nao foi feito o uso de qualquer placa
de video).

softwares: Windows 11 Home, VS Code 1.94.2, Python 3.12.5 64-bit, Bibliotecas Scikit-
Learn, Crypto, Matplotlib, Pandas, Pefile e SHAP.

3.1.1 Descricao das bibliotecas Python

e Scikit-Learn: A biblioteca Scikit-Learn é uma das mais populares para apren-
dizado de méquina em Python. Ela fornece ferramentas eficientes para modelagem
preditiva e analise de dados. Seus principais recursos incluem algoritmos de classi-
ficacao, regressao, clustering e reducao de dimensionalidade, além de fungoes para
pré-processamento, validacao cruzada e pipelines. A Scikit-Learn é projetada para
trabalhar bem com outras bibliotecas como NumPy e pandas, tornando-a uma es-
colha versatil para cientistas de dados e engenheiros de aprendizado de maquina.

e Crypto: A biblioteca Crypto (ou PyCrypto) é utilizada para implementagoes
de algoritmos criptograficos, como AES, RSA e SHA. Ela fornece ferramentas es-
senciais para criptografia e descriptografia de dados, geracao de chaves e criagao de
assinaturas digitais. E amplamente usada em aplicacoes que requerem seguranca de
dados, incluindo protecao de informacoes confidenciais e autenticacao de usuarios.

e Matplotlib: A biblioteca Matplotlib é uma ferramenta poderosa para a criacao
de visualizagoes em Python. Com ela, é possivel gerar graficos 2D e 3D, incluindo
linhas, barras, dispersao, histogramas e graficos de pizza. O Matplotlib é altamente
customizéavel, permitindo ajustar cores, estilos e tamanhos, além de exportar gra-
ficos em diversos formatos. Ele é amplamente usado em conjunto com pandas e
NumPy para visualizagoes baseadas em dados.

e Pandas: A biblioteca Pandas é uma ferramenta essencial para manipulacao e
anélise de dados. Ela fornece estruturas como DataFrame e Series, que permitem
trabalhar com dados tabulares e temporais de forma eficiente. Suas funcionalidades
incluem filtragem, agregagao, tratamento de valores ausentes, merge de datasets e
muito mais. Pandas ¢ amplamente utilizada em projetos de ciéncia de dados, devido
a sua facilidade de integracao com outras bibliotecas como NumPy, Scikit-Learn e
Matplotlib.
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e Pefile: A biblioteca Pefile é uma ferramenta voltada para anélise de arquivos
executaveis no formato Portable Executable (PE), amplamente utilizado no sistema
Windows. Ela permite extrair informagoes detalhadas sobre a estrutura de arqui-
vos PE, como cabecalhos, se¢oes, imports e exports. Essa biblioteca é frequente-
mente empregada em pesquisas de seguranca cibernética, especialmente na anélise
de malware.

e SHAP: A biblioteca SHAP (SHapley Additive exPlanations) é usada para in-
terpretar modelos de aprendizado de méquina. Ela fornece explicacoes detalhadas
sobre as previsoes de modelos ao atribuir contribui¢oes individuais a cada recurso
de entrada. A SHAP é amplamente utilizada em contextos que exigem transparén-
cia e interpretabilidade, ajudando a entender o impacto de variaveis nos resultados
preditivos de modelos complexos, como arvores de decisao e redes neurais.

3.2 Protétipo

Este prototipo de ransomware foi desenvolvido como uma ferramenta educacional
para aprofundar o entendimento sobre ransomware, sua estrutura e seus métodos de ope-
racao. O codigo simula as principais etapas de um ataque ransomware real, abordando
desde a geragao de chaves de criptografia até a manipulagao de arquivos para simular um
cenario de extorsao digital.

O prototipo nao foi criado com intengoes maliciosas, mas sim para proporcionar
um ambiente de estudo e pratica em seguranca cibernética, com foco na analise compor-
tamental de ransomwares. Ao entender os mecanismos de criptografia e descriptografia,
pesquisadores podem desenvolver habilidades para detectar, prevenir e mitigar ataques
de ransomware, aplicando esse conhecimento na protecao de sistemas reais. A figura 4
exemplifica as etapas do prototipo.

Figura 4: Fluxograma de funcionamento do protétipo

Criptografa o
arquivo usando a
chave AES

Geragdo da chave
AES de 128 bits

Gera a nota de
resgate e a
ferramenta de
descriptografia

Abre a lista de
arquivos

Criptografa a
chave AES

usando a RSA
publica

Fonte: Elaborado pelo autor.
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O ransomware comecga gerando uma chave AES de 128 bits, que sera usada para
criptografar os arquivos no sistema da vitima. Em seguida, ele percorre uma lista de
arquivos no dispositivo, identificando aqueles que possuem uma extensao de interesse,
como .pdf, .txt ou .png. Quando encontra um arquivo relevante, o ransomware realiza a
criptografia utilizando a chave AES em modo CBC (Cipher Block Chaining). Para cada
arquivo criptografado, é gerado um vetor de inicializagao (IV) aleatério, o que garante
que, mesmo se dois arquivos tiverem o mesmo contetido, a criptografia aplicada sera tnica.

Apos criptografar todos os arquivos selecionados, o ransomware protege a chave AES
que usou no processo. Para isso, ele utiliza criptografia RSA, empregando uma chave
publica que estd embutida no proprio codigo. Esse procedimento garante que apenas
alguém com a chave privada correspondente, que esta em posse dos atacantes, possa des-
criptografar a chave AES.

Finalmente, o ransomware cria uma nota de resgate, que fornece instrugoes para a vi-
tima sobre como realizar o pagamento e enviar o comprovante. A nota geralmente contém
detalhes sobre o valor do resgate e o método de contato, deixando claro que, ao efetuar
o pagamento, a vitima recebera a chave privada RSA para descriptografar a chave AES.
Com a posse dessa chave, a vitima pode, entao, usar uma ferramenta de descriptografia
fornecida para restaurar o acesso aos seus arquivos.

A figura 5 mostra uma imagem das chaves RSA (publica, embutida no cédigo a
esquerda) e chave AES (gerada num arquivo .key, a direita) que foram usadas para a
criptografia dos arquivos:

Figura 5: Chaves de criptografia

dados_chave_publica = b'"'"'----- BEGIN PUBLIC KEY-----
MIIBIjANBgkqhkiGOweBAQEFAAOCAQS8AMIIBCgKCAQEAYTQDpYpSMT46LVv4ACFIqt
C9DIt7hWblvLNsNAr5Ad7keqKcivhIRSqebgkfFvTZy7n9fhAQLgqez1GmF IXtwaU Arquivo  Editar
GrIexvu @nJdB09xmAjWen37cHGd1hIgKOK971p3cHga/VOWWPOLKPXBxylryU
ywcgbEve7zSFTXsjFRFxaaIlE9cvumfZlsHm8+u,/Gy8Mz78SsjNnvgd/ (xi

E chave AF X

EY- . 1FEEgE+—; 762

g8eZ8uNP7nyug/TdWoYE6Lca+ve2AaUeI2um2Q/QFOkTOyejt7d2mKN
Jps7BoG3gz1vB3+TwVTTQ4iUGPgAtOAVRUM1tVOEOZz71W2p8luRly6Ttzgp2Dec]
LQIDAQAB

----- END PUBLIC KEY-----

Ln1, Col17 16 caracteres

Fonte: Elaborado pelo autor.

A chave publica nao contém os trechos 'BEGIN PUBLIC KEY’ ou ’TEND PUBLIC
KEY’, sendo apenas formalidades para o compilador. Ja a chave AES contém caracteres
que possam nao estar na tabela ASCII, e por isso apresenta alguns caracteres especiais.

16



3.3 Modelo

O modelo proposto utiliza o algoritmo de Floresta Aleatoria para identificar e clas-
sificar arquivos como benignos ou potencialmente maliciosos, com o objetivo de detectar
comportamentos associados a ransomware. Floresta aleatoria é um método de aprendi-
zado supervisionado baseado em técnicas de ensemble, onde miltiplas arvores de decisao
sao geradas e combinadas para aprimorar a precisao e a robustez da classificacao. Esse
método é amplamente reconhecido por sua eficacia em tarefas de detecgao e classificagao
devido a sua capacidade de lidar com grandes conjuntos de dados e identificar padroes
complexos.

A figura 6 descreve o processo de criagao e treinamento do modelo, etapa por etapa.

Figura 6: Fluxograma do modelo de detecgao

Base de Tratamento dos Escolha das Base de
dados dados features e target dados (pos
(original) tratamento)

Separacédo entre
0s conjunto de
treino e teste

Treinamento do Teste e avaliagé@o
modelo do modelo

Fonte: Elaborado pelo autor.

O fluxograma apresentado descreve todas as etapas para a criacao e validagao de
um modelo de detecgao de ransomware, desenvolvido com o objetivo de analisar dados
especificos de arquivos e identificar caracteristicas que possam diferenciar arquivos benig-
nos de potenciais ameagas. A base de dados utilizada para treinar e avaliar o modelo foi
adquirida no Kaggle, uma plataforma que oferece conjuntos de dados de alta qualidade
e de diversas areas de aplicacao.

O processo inicia-se com a importagao da base de dados original, contendo uma
variedade de informagoes relevantes sobre arquivos, como tamanho das segoes, versao
do sistema operacional e tamanho da pilha reservada. Esses atributos sao essenciais
para treinar um modelo que possa reconhecer padroes associados a arquivos benignos
e maliciosos. Em seguida, realiza-se o tratamento dos dados. Esse tratamento envolve
principalmente a remocao de outliers, que sao valores extremos que podem distorcer o
comportamento do modelo, e a eliminagao de informagoes pouco relevantes que poderiam
introduzir ruido, comprometendo a precisao da classificagao. Dessa forma, apenas os
dados mais significativos sao mantidos para analise posterior.
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Apo6s o tratamento dos dados, procede-se com a selecao das caracteristicas e da va-
riavel target (ou variavel alvo). As caracteristicas escolhidas incluem atributos especificos,
como o tamanho de exportacao, o niimero de se¢oes e o tamanho da pilha reservada, que
possuem maior relevancia para identificar comportamentos associados a ransomwares. A
variavel alvo, que sera prevista pelo modelo, indica se o arquivo é benigno ou suspeito,
servindo como base para a anélise e classificagao.

Com a base de dados ja tratada e selecionada, realiza-se a divisao em dois subcon-
juntos: treino e teste. O conjunto de treino é utilizado para ajustar o modelo e encontrar
padroes relevantes, enquanto o conjunto de teste é reservado para avaliar o desempenho
do modelo em dados que ele ainda nao viu, garantindo uma validagao imparcial e um
indicador real de como o modelo se comportara em situagoes do mundo real.

O modelo é treinado com o uso de um algoritmo de floresta aleatéria, uma técnica
amplamente utilizada em classificacao e anélise de dados complexos. A floresta aleatoria
cria multiplas arvores de decisao, cada uma considerando subconjuntos aleatorios dos da-
dos e das caracteristicas, e, ao final, realiza uma votacao para determinar a classificacao
final. Essa abordagem de ensemble aumenta a precisao e reduz o risco de overfitting,
tornando o modelo mais confiavel e generalizavel.

Apos o treinamento, o modelo passa pelo processo de avaliagao usando o conjunto
de teste. Métricas como precisao, matriz de confusao e relatérios de classificacao sao
gerados para verificar o desempenho do modelo e sua capacidade de classificar corre-
tamente os arquivos. Essa analise permite verificar a eficacia do modelo em ambientes
simulados e ajustar qualquer pardmetro necessario para melhorar sua acuracia. A tltima
etapa do fluxo é a exibigao dos resultados finais, incluindo as métricas de desempenho
e a importancia das caracteristicas para a decisao do modelo. Através desta analise, é
possivel entender quais caracteristicas tém maior impacto na classificacao, o que é tutil
para refinar o modelo e para estudos futuros sobre as propriedades dos ransomwares.
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4 Resultados do ransomware

4.1 Arquivos criptografados

Apos a execugao do ransomware, ele passa a examinar todos os arquivos do diretorio
em que esté instalado e em diante, ignorando arquivos criticos do sistema (como arquivos
.exe e .dll) e atacando arquivos pessoais que, no caso deste projeto, foram escolhidos os
arquivos com as extensoes .pdf, .txt e .png.

A seguir, alguns exemplos de arquivos alvo (antes e depois da criptografia).

A figura 7 mostra um arquivo .png antes da criptografia, e a figura 8 mostra o
mesmo arquivo, agora inacessivel.

Figura 7: Arquivo .png antes da criptografia

R,
f

LA

Fonte: Elaborado pelo autor.

Figura 8: Arquivo .png apoés criptografia

Fonte: Elaborado pelo autor.
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A figura 9 mostra um arquivo .pdf antes da criptografia, e a figura 10 mostra o
mesmo arquivo, agora inacessivel.

Figura 9: Arquivo .pdf antes da criptografia

lan Margues Breda

4 ian@email |l +5599935999 @ www.linkedin.comfinfianmbreda |
) https://github.com/lanBreda

HABILIDADES

« Python | Data Science | SQL | Power BI | Machine Learning | C

Fonte: Elaborado pelo autor.

Figura 10: Arquivo .pdf apods criptografia

Nao é possivel abrir este arquivo

Algo deu errado.

Fonte: Elaborado pelo autor.
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A figura 11 mostra um arquivo .txt antes da criptografia, e a figura 12 mostra o
mesmo arquivo, agora inacessivel.

Figura 11: Arquivo .txt antes da criptografia

B texto.xt X +

Arquivo Editar Exibir

OLA MUNDO, SOU O ARQUIVO TEXTO PARA 0 TCC

Fonte: Elaborado pelo autor.

Figura 12: Arquivo .txt apos criptografia

B texto.bxt x -

Arquivo Editar Exibir

786! bEEEEE\ERERSY , B> SEREENEREER&ES O BRAOL
EEHEHEERRIEEEEVE

Ln1, Col 43 57 caracteres 100% Windows (C UTF-8

Fonte: Elaborado pelo autor.
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4.2 Arquivos gerados pelo ransomware

Apos sua execugao, o protétipo também gerou uma nota de resgate, conforme a
figura 13, e uma ferramenta de descriptografia, para auxiliar o usuario apés o pagamento
do resgate.

Figura 13: Nota de resgate

E readme.help

Arquivo Editar Exibir

Todos os seus arquivos foram CRIPTOGRAFADOS!

Atencao, nao tente apagar NADA!

Caso apague uma das chave ou tente desinstalar o virus ou as ferramentas, wc
nunca mais tera os seus arquivos de wvolta!

Para receber os seus argquivos de volta, siga os seguintes passos:

Faca um pagamento no valor de R} $$%$%$% para a conta XP0O{ 2000(-XX

Envie um email para o endereco: fulano.atacantef@emall.com com o comprovante de
pagamento

Aguarde o recebimento da chave de descriptografia RSA

Ao receber a chawve, inclua-a no mesmo diretoric onde o ransomware foi
executado.

Execute a ferramenta de descriptografia

663 caracteres 100%

Fonte: Elaborado pelo autor.

A ferramenta verifica a existéncia de um arquivo contendo a chave AES no diretorio
especificado. Caso a chave esteja presente, ela é lida e carregada.

Na etapa seguinte, a ferramenta percorre o diretério e suas subpastas em busca
de arquivos com as extensoes especificas, que estejam criptografados. Ao localizar um
arquivo compativel, a ferramenta extrai os primeiros 16 bytes para obter o vetor de inici-
alizagao (IV), e entao 1é o restante do contetido do arquivo. Usando o IV e a chave AES
previamente carregada, a ferramenta descriptografa o contetido e remove o preenchimento
adicional inserido durante a criptografia. Por fim, o contetido descriptografado é reescrito
no préprio arquivo, restaurando-o ao seu estado original.

Para garantir o acesso a chave AES, a ferramenta verifica a existéncia de uma chave
privada RSA, necessaria para descriptografar o arquivo que contém a chave AES. Caso a
chave privada RSA esteja disponivel, a ferramenta a utiliza para descriptografar o con-
teudo da chave AES, restaurando-a ao seu formato original e sobrescrevendo o arquivo
no diretério especificado. Esse processo assegura que a chave AES utilizada na descrip-
tografia dos arquivos esta correta e integra. Se a chave privada nao estiver presente, a
ferramenta exibe uma mensagem informando que a chave RSA ainda nao foi recebida,
sugerindo a necessidade do pagamento de um resgate.

Ao final do processo, a ferramenta obtém o caminho do diretorio onde esta sendo
executada, certifica-se de que a chave AES esté descriptografada e carregada, e realiza
a descriptografia dos arquivos presentes no diretorio especificado. Dessa forma, a ferra-
menta cumpre seu objetivo de restaurar os arquivos afetados por meio de um processo
controlado e seguro.
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5 Resultados do modelo

Na seguinte secao, serao discutidos os resultados do modelo, as métricas utilizadas
em sua avaliagao e sua execugao.

5.1 Meétricas utilizadas
5.1.1 Acuracia

Mede a proporcao de previsdes corretas em relacio ao total de previsdes feitas. E
calculada pela formula da equacao 1:

Newrii TP + TN 0
CUrACA = 15 TN + FP + FN

onde:

e TP = Verdadeiros Positivos (previsoes corretas de positivos),
e TN = Verdadeiros Negativos (previsdes corretas de negativos),
e FP — Falsos Positivos (previsoes incorretas de positivos),

e FN = Falsos Negativos (previsdes incorretas de negativos).

Uma métrica simples e 1til para verificar a proporgao de acertos, mas pode ser
enganosa quando a base de dados é desbalanceada, ou seja, quando uma classe é muito
mais frequente que a outra.

5.1.2 Validagao Cruzada

Técnica que divide os dados em varias partes (ou “folds”) e executa o treinamento
do modelo varias vezes, cada vez com um “fold” diferente sendo utilizado para teste e os
restantes para treino. A média das acurdcias obtidas em cada rodada é usada como a
acuracia final. Para este modelo, em especifico, a base de dados de teste foi dividida em
5, usando uma das partes para o treino e o restante para o teste.

5.1.3 Precisao

Indica a proporcao de previsoes positivas corretas em relagao ao total de previsoes
positivas feitas. Calculado conforme a equagao 2:
TP
Precisao = — 2
TP + FP )

Esta métrica é importante em casos onde é necessario minimizar falsos positivos,
ou seja, quando um erro ao classificar algo como positivo tem um custo alto.
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5.1.4 Recall

Indica a proporcao de previsoes positivas corretas em relagao ao total de verdadeiros
positivos presentes nos dados. Calculado conforme a equacao 3:

TP
Recall == m (3)

Esta métrica é util em situagoes onde é importante reduzir falsos negativos, ou seja,
onde é critico identificar todos os casos positivos.

5.1.5 F1-Score

Média harmonica entre a precisao e o recall, buscando um equilibrio entre ambas
as métricas. Calculado conforme a equagao 4:

Precision x Recall
F1-S =2 4
core 8 Precision + Recall (4)

O F1-Score é particularmente ttil quando ha um desbalanceamento entre classes e é
necessario equilibrar precisao e revocacao.

5.1.6 Matriz de Confusao

Apresenta uma visao detalhada das previsoes do modelo, separando-as em verda-
deiros positivos, verdadeiros negativos, falsos positivos e falsos negativos. A figura 14
ilustra a matriz de confusao:

Figura 14: Matriz de confusao

Falso Negativo

Falso Positivo

Fonte: Elaborado pelo autor.

Essa matriz ajuda a visualizar o desempenho do modelo em cada classe, sendo espe-
cialmente 1til para detectar padroes de erro especificos.



5.2 Resultados obtidos

Para os primeiros resultados obtidos, o modelo apresentou uma precisao extrema-
mente elevada, acima de 99%, sugerindo fortes indicios de overfitting. Para contornar
essa situacao, foi realizada uma analise detalhada de cada caracteristica utilizada no trei-
namento do modelo. Como primeira tentativa de analisar as caracteristicas, foi feito um
simples levantamento de quanto cada uma contribuia (em porcentagem) para o treina-
mento do modelo. A figura 15 mostra os resultados obtidos.

Figura 15: Importancia por caracteristica (em porcentagem)

ExportSize: ©.004392028442761652
NumberOfSections: ©.850632218496519776
SizeOfStackReserve: ©.0869675172528663
DebugSize: ©.0908637348272874

DebugRVA: ©.87560296852852804
MajorImageVersion: ©.017841858789589927
MajorOSVersion: ©.14689162485412776

TatVRA: ©.617475882535628532
MajorLinkerVersion: ©.11760677001377616
MinorLinkerVersion: ©.817579809349436756
ExportRVA: 06.02869427437682161985

Machine: ©6.1086833684354249651
Dl1lCharacteristics: ©.19118717762812862
BitcoinAddresses: ©.08001858245417776691
ResourceSize: ©.879089943082311632

Fonte: Elaborado pelo autor.

O conjunto de dados possui um total de 18 campos, porém, o campo "Benign"nao é
utilizado dentro das caracteristicas (por ser o alvo), e os campos "FileName"e "md5Hash"também
nao foram utilizados, por se tratarem de campos alfanuméricos.

Apos essa simples analise inicial, fica claro que nem todas as caracteristicas sao
significativas para o treinamento do modelo. Foi feito entao a remocao de caracteris-
ticas com uma contribui¢do menor ou igual a 5% (0.05), removendo entdo os campos:
"ExportSize", "MajorImageVersion", "latVRA", "MinorLinkerVersion", "ExportRVA"e
"BitcoinAddresses".
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Apesar dessas mudancas, o modelo continuava apresentando sintomas de overfit-
ting. E foi decidido uma analise mais minuciosa no conjunto de dados. Foi possivel entao
encontrar que a caracteristica "Machine"estava fortemente relacionada ao alvo "Benign",
influenciando e enviesando as decisoes do modelo. A figura 16 prova a influéncia da
caracteristica "Machine’:

Figura 16: Anélise da caracteristica "Machine’

Valores unicos para o campo Machine: [ 332 34404 452 43620 @ 870]
Valores unicos para o campo Benign: [1 @]

Ocorrencias valor © em Machine: 1
Ocorrencias valor 332 em Machine: 56624
Ocorrencias valor 34404 em Machine: 11685
Ocorrencias valor 452 em Machine: 98
Ocorrencias valor 43620 em Machine: 76
Ocorrencias valor 870 em Machine: 1

Machine = 332 e Benign : 15263
Machine = 332 e Benign : 35361
Machine = 34404 e Benign = 1: 11681
Machine = 34404 e Benign = 0: 4

Fonte: Elaborado pelo autor.

Esta imagem mostra claramente que, majoritariamente, a caracteristica "Machine"é
composta pelos valores ’332’ e ’34404’ (desprezando os outros valores, devido a quantidade
insignificante de ocorréncias). Mostra-se no dataset que a ocorréncia de "ransomwa-
res"(Benign = 0) esta fortemente presente quando o campo "Machine"é '332’ (35.361
ocorréncias), e a0 mesmo tempo, é praticamente nula quando o campo "Machine"é '34404’
(apenas 4 ocorréncias). Isso justifica o porqué da caracteristica "Machine"ser descartada,
pois sempre que ela apresenta o valor 332’ o modelo tende a dizer que se trata de um
ransomware, ¢ quando apresenta o valor ’34404” o modelo tende a dizer que se trata de
um arquivo benigno. Portanto, apos analises, as caracteristicas selecionadas por possuir
alguma relevancia sao:

NumberOfSections indica quantas secoes existem em um arquivo executavel,
refletindo sua complexidade e funcionalidade. SizeOfStackReserve é a quantidade de
memoria reservada para a pilha do programa, sugerindo o uso de variaveis locais e com-
plexidade nas operagoes.

DebugSize representa o tamanho dos dados de depuracao, importantes para iden-
tificar erros durante o desenvolvimento; um tamanho maior pode indicar um software mais
complexo. DebugRVA ¢ o endereco onde esses dados de depuracao estao localizados,
facilitando seu acesso durante a depuracao.

MajorOSVersion informa a versao principal do sistema operacional para o qual o

executavel foi projetado, essencial para compatibilidade. MajorLinkerVersion refere-se
a versao do vinculador utilizado na compilacao, impactando as caracteristicas do arquivo.
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A caracteristica ResourceSize indica o tamanho dos recursos incorporados em
um arquivo executavel, como icones, imagens ou outros dados necessarios para o fun-
cionamento. Em modelos de deteccao, um tamanho incomum pode identificar arquivos
maliciosos.

Por fim, DIICharacteristics oferece informacoes sobre as caracteristicas da DLL,
como seguranc¢a em ambientes multithread e funcionalidades especiais, ajudando a enten-
der sua interacao com outros componentes.

A seguir, os resultados do modelo apds o seu treinamento com as caracteristicas
indicadas anteriormente, exibindo suas métricas e acuracia, conforme a figura 17, e as
novas caracteristicas e suas importancias, conforme a figura 18.

Figura 17: Métricas do modelo

Precisao do Modelo: ©.9793622511469114
Validagac Cruzada: [©.99183804 ©.9937585 ©.99383852 0.99567896 ©.99495879]
Média da validacg3o cruzada: ©.9940145634952389

Report das Classificacdes:
precision recall fl-score support

18661
8885

accuracy 18746
macro avg . . 18746
weighted avg . . 18746

Matriz de Confusao:
[[10567  94]
[ 294 7791]]

Fonte: Elaborado pelo autor.

Figura 18: Resultados ap6s a nova escolha das caracteristicas

Importancia das Features:
NumberOfSections: ©.838083961604566686
SizeOfStackReserve: ©.87779992711544548
DebugSize: ©.206312268513790158

DebugRVA: ©.18857346353226245
MajorOSVersion: ©.89557941823823797
MajorLinkerVersion: ©.88988067773132569
Dl1lCharacteristics: ©.28998706482273833
ResourceSize: ©.09701714817642973

Fonte: Elaborado pelo autor.
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5.3 Testando novos dados

Apoés uma selecao mais rigorosa das caracteristicas e com o modelo completa-
mente treinado, novos dados foram extraidos para serem testados e rotulados pelo mo-
delo. Os novos dados sdo compostos por arquivos executéaveis (.exe) retirados da pasta
"C:\Arquivos de Programas (x86), e suas caracteristicas foram extraidas através da bibli-
oteca "pefile"do Python. A biblioteca pefile é uma ferramenta em Python para analise de
arquivos executaveis no formato Portable Ezecutable (PE), usado em sistemas Windows.
Ela permite extrair diversas informagoes estruturais e de metadados dos arquivos .exe,
como secoes, tabelas de importacao e exportagao, recursos e caracteristicas gerais do PE.
Essas informagoes sao tteis para analise estatica de malware, pois permitem acessar de-
talhes internos do arquivo executavel sem executa-lo, auxiliando na criacao de modelos
preditivos para deteccao de malware.

A figura 19 mostra parte dos resultados obtidos pelo modelo, que sao salvos num
arquivo de texto simples.

Figura 19: Resultados gerados pelo modelo

E resultados. bt

Arquivo Editar Exibir

C:\Program Files\GIMP 2\uninst\unins@@@.exe -> ransomware

C:\Program Files\Internet Explorer\ExtExport.exe -> benigno

C:\Program Files\Internet Explorer\iediagcmd.exe -> benigno

C:\Program Files\Internet Explorer\ieinstal.exe -> benigno

C:\Program Files\Internet Explorer\ielowutil.exe -> benigno

C:\Program Files\Internet Explorer\iexplore.exe -> ransomware

C:\Program Files\Microsoft Update Health Tools\expediteupdater.exe ->» benigno
C:\Program Files\Microsoft Update Health Tools\uhsswvc.exe -> benigno

C:\Program Files\NVIDIA Corporation\Contrel Panel Client\nvcplui.exe -»> ransomware
C:\Program Files\NVIDIA Corporation\Control Panel Client\NwvGpuUtilization.exe -> ransomware
C:\Program Files\NVIDIA Corporation\Display\nvsmartmaxapp.exe -> ransomware
C:\Program Files\NVIDIA Corporation\Display\nvsmartmaxappb4.exe -> ransomware
C:\Program Files\NVIDIA Corporation\Display‘\nvtray.exe -> ransomware

:\Program Files\NVIDIA Corporatiom\Display\nvxdsync.exe -»> ransomware

Fonte: Elaborado pelo autor.

Por se tratarem de arquivos executéaveis legitimos, que fazem parte do proprio
sistema windows, era de se esperar que a quantidade de arquivos rotulados como "ran-
somware"fosse minima ou até mesmo nula. Entretando, ao analisar o arquivo de texto,
pode se notar que cerca de 60% dos resultados foram rotulados como sendo maliciosos,
apesar dos resultados satisfatorios durante os testes.
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Para identificar a causa do problema, foi aderida a sugestao do uso de técnicas
XAI Segundo a IBM, inteligéncia artificial explicavel (XAI) é um conjunto de processos
e métodos que permite aos usudrios humanos entenderem e confiarem nos resultados e
saidas criadas por algoritmos de aprendizado de maquina. IA explicavel é usada para
descrever um modelo de IA, seu impacto esperado e potenciais vieses. Para isso, foi uti-
lizado a biblioteca Python SHAP.

A biblioteca SHAP (SHapley Additive exPlanations) é usada para interpretar mo-
delos de machine learning, explicando a contribuicao de cada caracteristica nas previsoes.
Baseada no conceito de valores de Shapley da teoria dos jogos, SHAP calcula a influén-
cia de cada caracteristica de forma justa e consistente, atribuindo a elas uma pontuacao
que indica seu impacto nas decisoes do modelo. Isso é especialmente ttil para modelos
complexos, como arvores de decisao e redes neurais, ajudando a aumentar a interpreta-
bilidade e transparéncia das previsoes feitas por esses modelos, podendo nos dar mais
clareza sobre os resultados e saidas do modelo.

A figura 20 é meramente ilustrativa, e nao reflete o modelo, apenas mostra uma
representacao de como deve ser um grafico normal do SHAP .

Figura 20: Ilustragao do SHAP Beeswam (Ilustrativo)

High
concave points_mean wam ofmacecs s s wan *._.
concavity_mean s e vor g o o oo o -v--'-' e o .
perimeter_mean « vl s o --——-—+-- .
area_mean o e cnglipe - -p-.-.-.. " N
-
™
radius_mean = o e . -.*-.. . [
2
texture_mean .. -bm.._ S—— El
' g
compactness_mean .._..._'.... @
smoothness_mean "‘*_ i
symmetry_mear: LL] *00 -
fractal_dimension_mean . —* o
T — Low

-02 -0.1 00 01 02
SHAP value (impact on model output)

Fonte: Elaborado pelo autor.

O grafico de valores SHAP mostra como cada caracteristica influencia as previsoes
do modelo de aprendizado de maquina. No eixo vertical, temos as caracteristicas, e no
eixo horizontal, os valores SHAP, que representam o impacto de cada caracteristica no
resultado. Cada ponto indica uma dado, com a cor variando do azul (valor baixo da carac-
teristica) ao vermelho (valor alto). Valores SHAP positivos indicam que a caracteristica
aumenta a previsao, enquanto valores negativos indicam o contrério.
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Note que a distribuigao dos pontos (pelo menos nas primeiras caracteristicas) sao
bem definidas, tanto em cor quanto em espagamento, isso indica que o modelo sabe bem
como tratar cada dado e caracteristica para o seu treinamento. E mostrado a seguir, na
figura 21, qual foi o grafico gerado pelo modelo real.

Figura 21: Tlustragao do SHAP Beeswam (Real)
High
DlICharacteristics
DebugSize
DebugRVA
MajorOSVersion

ResourceSize

Feature value

MajorLinkerVersion
SizeOfStackReserve

NumberOfSections

T T T T T T T T T Low
-04 -03 -02 -01 0.0 0.1 0.2 0.3 0.4

SHAP value (impact on model output)

Fonte: Elaborado pelo autor.

Agora os pontos (dados) estdo de certa forma aglomerados e com as cores "mis-
turadas". Isso sugere que a caracteristica tem um impacto consideravel no modelo, mas
de forma nao linear. Nesse caso, tanto valores altos (vermelho) quanto baixos (azul) da
caracteristica podem ter efeitos variados no resultado, dependendo do contexto dos da-
dos. Portanto, o efeito da caracteristica nas previsoes do modelo nao segue uma relagao
simples, onde altos valores da caracteristica nao necessariamente aumentam ou diminuem
a previsao de maneira consistente, e o mesmo vale para valores baixos. Isso pode dar
pistas sobre o motivo do modelo apresentar uma alta precisao no conjunto de testes, e
uma baixa precisdo quando esta lidando com dados reais. E possivel entdo supor que
o modelo esta "confuso"e incerto sobre como utilizar as caracteristicas, ou entao, que o
conjunto de dados é "ruim"e pode nao refletir dados da vida real.

30



6 Conclusao

A presente pesquisa explorou o desenvolvimento e aplicacao de técnicas de apren-
dizado de maquina para a deteccao de ransomwares, uma das ameagcas cibernéticas mais
persistentes e complexas da atualidade. Em um cenario onde ataques de ransomwares
evoluem rapidamente em termos de sofisticacao e abrangéncia, a necessidade de solu-
¢oes que sejam, ao mesmo tempo, precisas e proativas torna-se imperativa. O modelo
proposto neste estudo, ao identificar comportamentos anémalos e padroes suspeitos de
maneira eficaz, destaca-se como uma contribuicao pratica, reforcando a importancia do
uso de algoritmos de aprendizado de maquina no campo da ciberseguranca.

Os resultados obtidos reforcam a robustez do modelo em diversos aspectos, es-
pecialmente na capacidade de identificar ameagas com precisao, o que possibilita uma
resposta mais agil e eficiente em ambientes vulneraveis. A avaliacao minuciosa, baseada
em métricas como acuricia e taxa de falso positivo, demonstrou que o modelo é compe-
titivo e confiavel, mesmo diante de variagoes nos padroes de comportamento de ataques.
Ainda assim, as limitagoes observadas, como a necessidade de dados mais amplos e va-
riados, refletem desafios inerentes ao campo, sugerindo que a eficacia do modelo poderia
ser aprimorada com o uso de datasets mais ricos e confiaveis.

Adicionalmente, a pesquisa ressalta que o campo da deteccao de ransomware é
altamente dindmico, o que requer constantes aprimoramentos para acompanhar as no-
vas taticas de ataque que emergem de forma cada vez mais adaptativa e sofisticada.
Recomenda-se, para estudos futuros, a exploracao de algoritmos mais complexos, in-
cluindo redes neurais profundas e técnicas de aprendizado nao supervisionado, que pode-
riam ampliar ainda mais a capacidade do sistema em identificar comportamentos atipicos
e desconhecidos. A integragao com sistemas de monitoramento em tempo real também é
indicada como um caminho promissor, fortalecendo a capacidade de resposta imediata e
aumentando a resiliéncia contra incidentes criticos.

Em sintese, esta pesquisa reafirma a importancia de solugoes baseadas em apren-
dizado de maquina como resposta a crescente ameaca de ransomware. Acredita-se que as
contribuigoes aqui realizadas servirao nao apenas como base para futuras investigacoes,
mas também como uma etapa significativa no desenvolvimento de defesas cibernéticas
mais resilientes e adaptéveis, capazes de responder de forma eficiente ao complexo e mu-
tavel cenério das ameacas digitais. Futuros trabalhos podem focar na melhoria do modelo
integrando caracteristicas estaticas e comportamentais. As caracteristicas estéaticas, como
tamanho de arquivos, entropia e bibliotecas usadas, seriam complementadas por carac-
teristicas comportamentais, como padroes de acesso a arquivos, alteragoes no registro e
conexoes de rede. Para implementar essa abordagem, técnicas de engenharia de features
seriam usadas para combinar e normalizar os diferentes tipos de dados, garantindo efici-
éncia no treinamento do modelo. Além disso, métodos de otimizagao de hiperparametros,
como busca em grade ou bayesiana, poderiam ser aplicados para ajustar parametros cri-
ticos, como o numero de arvores e profundidade méaxima. Avaliagbes do modelo seriam
realizadas com conjuntos de dados diversos e em diferentes cenérios, validando sua ge-
neralizacao. Ferramentas como SHAP, utilizadas neste trabalho, poderiam ser utilizadas
para interpretar as decisoes do modelo, destacando quais caracteristicas tiveram maior
impacto.
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