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RESUMO

Os sistemas de deteccdo de intrusdo fornecem informacdes valiosas em relacdo a
seguranca das redes de computadores. No entanto, devida a quantidade de ameacas
inerentes aos sistemas computacionais, 0s registros dessas ameacas na forma de
alertas podem constituir de grandes volumes de dados, muitas vezes bastante
complexos para serem analisados em tempo habil. Esta dissertacdo apresenta uma
abordagem para correlacionar alertas de seguranga. A metodologia tem como
principio a utilizacdo de mineracdo de dados para a coleta de informacGes
constituintes nos alertas providos pelos sistemas detectores de intruséao.
Primeiramente, os alertas sdo classificados em tipos de ataques para que, na
sequéncia, sejam clusterizados de forma a agrupar alertas com caracteristicas
semelhantes. Por fim, a correlacdo é realizada baseada na ocorréncia dos alertas em
cada cluster e, dessa forma, € obtida uma visao geral do cenério de ataque, utilizando

de métodos de visualizacdo de tais ocorréncias maliciosas.

Palavras-chaves: Correlagdo de alertas. Redes de computadores. Visualizagéo.

Mineracédo de dados.



ABSTRACT

Intrusion detection systems provides valuable information regarding the security
of computer networks. However, due to the amount of threats inherent in computer
systems, records of these threats in the form of alerts can be large volumes of data,
often quite complex to be analyzed in a timely manner. This paper presents an
approach to correlate security alerts. The methodology is based on the use of data
mining to the collection of constituent information in the alerts provided by intrusion
detection systems. First, alerts are classified into types of attacks so that, later, are
clustered in order to compose alerts with similar characteristics. Finally, the
correlation is performed based on the occurrence of alerts in each cluster and thereby
an overview of the attack scenario is obtained using visualization methods of such

malicious events.

Keywords: Alert correlation. Computer network. Visualization. Data mining.
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Capitulo 1 — Introducéo

1.1 Consideracdes iniciais

Cada vez mais a Internet evolui para uma estrutura maior e complexa. O
volume de trafego gerado, com a grande aderéncia de dispositivos méveis, cada vez
mais comuns entre 0s usuarios, culmina em uma estrutura extremamente critica, para

governos, empresas, instituicdes e 0s proprios usuarios finais.

Evidentemente, existem ameacas inerentes aos sistemas computacionais que
compbem as inumeras redes ao redor do mundo. Normalmente, os sistemas que
vigiam redes de computadores sdo conhecidos como IDS (Intrusion Detection
System). Esses sistemas procuram por comportamentos maliciosos em redes ou hosts.
Ao encontrar tais comportamentos, esses sistemas geram alertas de seguranca, que
sdo relatorios com diversas informacGes relevantes a tentativa de intrusdo, como
hosts participantes, portas utilizadas, nivel de ameaca, processos, entre outras.
Alguns trabalhos que contemplam mais detalhes sobre IDS podem ser analisados em
(ROESCH, 1999), (PAXSON, 1998), (ISS, 2004) e (HERBELEIN, et al., 1990).

Devido a grande quantidade de servicos executando na Internet, os sistemas
computacionais estdo sujeitos a inimeras ameacas. Para atender toda a gama
maliciosa da Internet, existem diversos IDSs, cada um focado em uma estratégia,
usando as mais variadas fontes de informacdo para detectar atividades maliciosas.
Como por exemplo, um IDS pode fazer uso de detecgéo por anomalia ou por abuso.
Com isso, para cada método utilizado, existe uma forma de exibir o resultado de sua

analise.

Os quadros estatisticos das ameacas existentes na Internet nos ultimos anos
apresentados em (CERT.BR, 2015) evidencia o0 crescimento de problemas
relacionados a seguranga de computadores. Essa quantidade de ameagas comprova a
importancia da seguranca de redes e sua necessidade de avangos e pesquisas. Dessa
forma, a visibilidade do grande volume de informag6es que pode ser gerado por um
IDS é uma tarefa bastante dispendiosa para um administrador de rede.



A visualizacéo de eventos de redes pode ser uma ferramenta bastante util. A
quantidade de logs e alertas gerados por alguns dias podem ser sumarizados em uma
imagem, provendo uma viséo geral da rede. Essa visualizagéo, evidentemente, varia
de acordo com a necessidade de cada administrador. E possivel que seja necessario
apenas avaliar o consumo de banda em determinados horarios, a média de acessos a

servidores ou a frequéncia que 0s usuarios acessam determinados servicos.

1.2 Identificacé@o do problema e justificativa

A comunidade de pesquisa relacionada a seguranca da informacdo tem se
preocupado em conseguir mitigar da melhor forma possivel as ameacas relativas a
redes de computadores. Para cada diferente ponto de observacéo existe uma maneira
de detectar alguma atividade maliciosa. Devido a isso, a quantidade de informagdo
gerada pelos sistemas de intrusdo € bastante volumosa. Assim, tornou-se dificil a

analise de todo o conjunto de informacdes disponiveis ao administrador.

Cada sistema responsavel por monitorar uma parte do que comp&e uma rede
possui problemas relacionados a falta de precisdo, e em alguns casos gera alertas
falsos. Dessa forma, além da quantidade de informacéo relacionada a rede, ainda

existe a possibilidade de eventuais erros de detecgéo de intruséao.

Para aprimorar a deteccdo de intrusdo, a utilizacdo de métodos de correlacéo
de eventos em redes € uma forma de melhorar esse quadro. Por exemplo,
correlacionando alertas de forma a obter uma precisdo maior e, consequentemente,
eliminar alertas ndo relevantes ou falsos para o ambiente monitorado. Além disso, o
modelo de IDS apenas se preocupa em gerar 0s alertas, reconhecendo e analisando as
atividades maliciosas. Dessa forma, os IDSs ndo avaliam as consequéncias que
atividades maliciosas isoladas podem gerar em uma rede, ou seja, ndo associam
alertas entre si, de modo a montar um cenario de ataque. Obter uma visdo global de
cenarios de ataques permite que um administrador poupe tempo de anélise, avaliando

melhor a estratégia e o alvo do atacante.

A correlacdo de ataques de maltiplos passos é um avanco em relagdo a analise

da situacdo da rede. Entretanto, ainda é possivel obter uma visdo maior da situagao.



Analisar eventos maliciosos em redes de computadores utilizando ferramentas
graficas pode aumentar a compreensdo do ataque, além de promover novas dedugdes
e inferéncias a respeito. Como exemplo, responder e propor novas questdes. A
visualizacdo € capaz de elucidar novos pensamentos, permitindo que sejam
observados novos padrGes e estratégias. Outro exemplo reside na tomada de
decisBes, onde se fazem necessarias contra-medidas rapidas. Una-se a isso o fato de
que visualizar inspira novas ideias e modelos, permitindo atingir novos niveis de

compreensdo e de seguranca, em se tratando de redes de computadores.

Sendo assim, o objetivo do trabalho é correlacionar alertas de seguranga de
redes de computadores utilizando mineracdo de dados para obter cenarios de ataques
que correspondem a ameacas mais elaboradas e complexas. Além disso, ao encontrar
um cenario de ataque, gerar uma visualizacdo do cenario possibilitando maior

compreensdo do mesmo.

1.3 Organizacéo da dissertacéo

Esta dissertacdo estd assim dividida: no Capitulo 2 € descrita a
fundamentacdo tedrica relacionada ao tema, como o0s conceitos de ataques em redes,
correlacdo de alertas e visualizacdo voltada para seguranca da informagdo. No
Capitulo 3 sdo apresentados os trabalhos relacionados, tratando de correlagdo de
alertas e visualizacdo de informacdo. No Capitulo 4 é apresentada a metodologia e 0
ambiente utilizado para a correlacdo de alertas e visualizagdo. O Capitulo 5 apresenta
os resultados obtidos com a abordagem proposta. Por fim, no Capitulo 6 sdo feitas as

considerag0es finais sobre o tema.



Capitulo 2 — Fundamentacao teorica

2.1 Considerag0es iniciais

Este capitulo tem como objetivo descrever toda fundamentacdo teérica das
tecnologias envolvidas para o desenvolvimento deste projeto. Na segdo 2.2 séo
apresentados o0s conceitos e problemas de seguranca inerentes as redes de
computadores. Em seguida, na se¢do 2.3, é discutida a correlacdo de alertas de
detectores de intrusdo, incluindo a utilizagdo de técnicas de mineracdo de dados para
tal, bem como a apresentacdo de um padrdo que normaliza os alertas gerados por
diferentes sistemas detectores de intrusdo. Na se¢do 2.4 sdo apresentadas as técnicas
de visualizagéo e sua importancia no ambito da seguranca de computadores. A se¢do

2.5 finaliza com as consideracdes finais do capitulo.

2.2 Seguranca de computadores e redes

Seguranga da informacdo tem como objetivo proteger e preservar
informagBes e sistemas computacionais. A seguranca desses sistemas é de
fundamental importancia uma vez que séo mantidas informagdes sigilosas e valiosas
como, por exemplo, em sistemas bancarios, sites de compras, banco de dados, entre
outros. Dessa forma, é fundamental que sistemas computacionais possuam garantia

de que sejam seguros contra as diversas ameacas a que estdo suscetiveis.

Dentre as ameagas que podem ser direcionadas aos sistemas computacionais,
é importante destacar as mais comuns que ocorrem em uma rede. As subse¢des a

seguir abordam alguns eventos ilicitos de redes.

2.2.1 Mapeamento de rede

Normalmente, 0 mapeamento de rede € o primeiro passo para ataques que
serdo disparados futuramente. Essa pratica, conhecida também como varredura,

prospecgédo, ou scan, consiste em explorar um ambiente de rede a procura de hosts



ativos. Partindo do pressuposto de que um ataque desse tipo seja apenas o inicio do
ataque total, um administrador de rede pode aumentar sua atencdo para o trafego

originado do atacante.

De posse da informagédo de quais hosts estdo ativos na rede, o atacante pode
procurar por servigos que estdo executando nos hosts para direcionar seus préximos

ataques.

2.2.2 Mapeamento de servicos

Mapeamento de servigos é o levantamento de quais servicos executam em
determinados hosts da rede. Normalmente, um scan de servicos é realizado para
descobrir o que um host esta executando para que em seguida um ataque possa ser

feito especificamente para a aplicagéo alvo.

No entanto, algumas vezes essas técnicas ndo necessariamente sdo eventos
maliciosos. Tanto 0 mapeamento de rede quanto o de servigos podem ser usados para

auditoria e verificacdo do correto funcionamento da rede.

2.2.3 Negagao de servigo

Ataques de negacéo de servigo (conhecido também como Denial of Service —
DoS) tem como objetivo impedir que um host possa atender as requisicdes de
usuarios legitimos. Ataques desse tipo podem afetar tanto recursos providos por uma
maquina na rede ou para esgotar a banda de uma rede inteira (ZARGAR; JOSHI,
TIPPER, 2013).

Existem varias formas de realizar um ataque DoS, como por exemplo a
utilizacdo de falhas de protocolo, a partir de falhas de software ou a partir de pacotes
mal formados. Um bom exemplo é conhecido como spoofing (falsificacdo) de um
endereco de origem. O atacante ao construir um pacote mal formado, colocava o
mesmo endere¢o de origem e destino, causando um lago no destinatario, fazendo-o
responder para si mesmo. Com isso, 0S recursos como a memaria sdo consumidos e,

consequentemente, 0 servigo a usuarios legitimos fica impedido.



Outro bom exemplo é o ataque de negacdo de servigo que faz uso das flags do
TCP (Transmission Control Protocol). Alguns servigos sdo alvos de ataques de SYN
Flood. A metodologia desse ataque é abrir varias conexdes com a flag SYN do TCP
sinalizadas fazendo com que o host reserve recursos para as falsas conexdes,

causando negacao de servico para requisigdes legitimas.

Em se tratando de ataques de negacao de servigco que visam 0 esgotamento de
banda, as técnicas empregadas necessitam de mais esfor¢o do que se fosse para negar
servico de apenas um host. Ataques desse tipo normalmente sdo feitos utilizando
botnets. As botnets sdo conjuntos de computadores que foram comprometidos ao
redor do mundo e sdo controlados remotamente por um mestre. Esse mestre pode
iniciar um ataque de negacdo de servico distribuido (DDoS - Distributed Denial of
Service), a qualquer momento, enviando comandos aos seus computadores
infectados, conhecidos também como zumbis. Esse tipo de ataque gera um grande

trafego, ocasionando que seja impedido o servigo por esgotamento de banda.

2.2.4 Ataques por malwares — worms

Um Malware que possui a capacidade de se propagar sem o auxilio de outros
programas, arquivos ou usuario, é denominado worm. Normalmente um worm ¢é
capaz de se propagar pela rede em busca de vulnerabilidades nos sistemas
computacionais (BAZRAFSHAN et al., 2013). Os problemas gerados por worms
séo diversos, como por exemplo: negar servico de forma similar a ataques DoS ou
DDoS, consumir memoria de um host infectado, demandar tempo de remogao desses
artefatos maliciosos, dentre outros. Da mesma forma que os ataques de negagéo de
servico, € muito importante que esse tipo de ameaca seja detectado em tempo habil e

que as contra-medidas sejam executadas a tempo de minimizar os danos.

2.2.5 Classificacdo de sistemas detectores de intruséo

Os eventos ilicitos citados nas subse¢des anteriores apresentam motivacoes
sérias em relacdo aos problemas de seguranca em redes de computadores. Para

combater essas ameacas, sistemas de detecgéo de intrusdo (IDS — Intrusion Detection



System) ou sistemas de prevencédo de intrusos (IPS — Intrusion Prevention System)

sd0 necessarios para minimizar o éxito dessas ameacas espalhadas na rede.

Os IDSs possuem uma variedade de possibilidades interessantes para a
deteccdo de intrusos. Existem diversas ferramentas que fazem uso desta metodologia.
Um dos mais famosos e de dominio publico, é o Snort (ROESCH, 1999). O Snort faz
uso de uma base de assinaturas que pode ser atualizada frequentemente pela Internet.
Essa base contém assinaturas de ataques e possiveis quebras de politicas de uso que
sdo comuns. Entretanto, dependendo da motivacdo, é necessario que seja feita uma

prevencdo de um intruso. Para isso, 0s IPSs sdo eficazes em seu proposito.

Sistemas de prevencdo de intrusdo sdo relativamente recentes e possuem
diversas aplicagdes (ALQAHTAMI; BALUSHI; JOHN, 2014), (EMRICK; HU,
2014) e (FANG et al., 2013). Um IPS é um sistema que combina caracteristicas de
firewall e de um IDS, sendo este, considerado proativo. Possui como caracteristica de
estender a funcionalidade de um firewall até a camada de aplicagdo, para que assim,
utilize as técnicas de IDS para analisar o contetdo dos pacotes (XINYOU,;
CHENGZHONG; WENBIN, 2004).

2.3 Correlacéo de ataques

A comunidade de seguranga de computadores desenvolveu diversos IDSs,
cada um com seu foco e suas funcionalidades. Com o nimero de sistemas desse tipo,
os administradores de seguranca tem em poder uma vasta quantidade de informagao
para avaliar, sendo que muitos alertas gerados podem ser falsos positivos. Dessa
forma, o trabalho necessario para administrar uma rede utilizando mais de um IDS,

por exemplo, é muito desgastante e até impreciso.

Diante desse problema, a correlacdo de alertas gerados pelos diferentes
sistemas de seguranca € uma abordagem pertinente nesse cenario de atuacao.
Existem diversas metodologias para correlacionar alertas, podendo-se destacar a
utilizacdo de métodos probabilisticos, redes neurais, arvores de decisdo, mineragao
de dados, entre outros. Além disso, é também possivel variar na abordagem da

correlacdo. Por exemplo, correlacionar alertas de modo a obter uma minimizagéo de



falsos positivos, ou ainda, correlacionar alertas de modo a obter uma sequéncia de

passos que um atacante realizou até obter sucesso na intrusdo.

2.3.1 Padronizacdo de alertas

Para alcancar o principal objetivo da correlacdo de alertas, é recomendado
que exista uma padronizagdo desses alertas. Uma vez que cada IDS ou IPS opera de
uma forma, suas saidas, ou seja, seus alertas sdo diferentes. Para atingir essa
padronizagdo o IDMEF (Intrusion Detection Message Exchange Format), descrito
no RFC 4765 (DEBAR; CURRY; FEINSTEIN, 2007) prové o suporte necessario. O
IDMEF, exemplificado na Figura 2.1, € um padrédo voltado para alertas de seguranga,
podendo exibir informacgdes bastante simples ou até mesmo um alerta mais
detalhado. Essa flexibilidade deriva da necessidade de atender os mais diversos tipos
de alertas que podem ser gerados pelos inimeros sistemas de seguranca, sendo

assim, necessario atender desde o sistema mais simples até o mais elaborado.

<IDMEF-Message version="0.3">
<Alert ident="48562" impact="unknown">
<Analyzer analyzerid="Snort:1.8.6:26.100.101.3">
<Node><name>brp-snort</name></Node>
</Analyzer>
<CreateTime ntpstamp="0xcl2bldla.0xa5baa000"/>
<Scourcex><Node>
<Address category="ipv4-addr">
<address>4.22.161.203</address></Address>
</Node></Source>
<Target><Node>
<Address category="ipv4-addr">
<address>26.100.101.1</address></Address>
</Node></Target >
<Classification origin="vendor-specific">
<name>ICMP PING NMAP</name></Classifications
</Alerts
</IDMEF-Message>

Figura 2.1 Exemplo de um alerta no padrdo IDMEF (VALEUR et al., 2004).



Pode-se obervar na figura 2.1 um alerta gerado pelo Snort, representando um
ping ICMP (Internet Control Message Protocol) originado em 4.22.161.203 com
destino a 26.100.101.1.

A obtencdo de uma saida padronizada é importante para que exista uma
independéncia do uso dos variados sistemas de defesa de intrusdo. Por exemplo, um
sistema que realiza algum tratamento nos alertas ndo precisa ficar restrito a apenas

um ou poucos IDSs ou IPSs, podendo agregar novos sistemas em suas analises.

2.3.2 Mineracéo de dados

Dentre os diversos tipos de alertas que podem ser gerados é comum que seja
necessaria a utilizacdo de algoritmos que auxiliem em sua classificagdo. Classificar
um alerta significa agrupa-los num mesmo tipo. Com essa informacéo é possivel
tracar um perfil ou cenario de ataque, baseando-se em métodos de correlacdo de

eventos.

Os algoritmos de classificagdo sdo os mais variados, sendo 0s mais comuns
0s que utilizam redes neurais artificiais ou métodos probabilisticos. Existem
ferramentas que implementam diversos algoritmos estatisticos. Como exemplo pode-
se citar o Weka (WEKA, 2015). O Weka é uma coletanea de algoritmos open source
para mineracdo de dados. Esses algoritmos possuem aplicacbes para pré-
processamento de dados, regras de associagdo, classificagdo, correlacdo e

visualizacéo.

A relevancia na utilizagdo de algoritmos de mineragdo de dados ¢é
fundamental. Em se tratando de uma rede de grande porte, um IDS possivelmente
emitird um numero consideravelmente alto de alertas. Considerando que existam
alguns falsos positivos dentro desse conjunto de alertas, um pré-processamento €
necessario para a eliminacdo de alertas irrelevantes. Esse pré-processamento ajuda
também na eliminag&o de alertas que ndo se correlacionariam com outros alertas.

Além da fase de pré-processamento, as fases de classificagdo e associacdo

também fazem uso desses algoritmos estatisticos. Para classificacdo, um algoritmo
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bastante promissor é o AutoClass (CHEESEMAN; STUTZ, 1996). No trabalho como
0 de (ERMAN; MAHANTI; ARLITT, 2006), é apresentado que o AutoClass, em
comparagdo com o método supervisionado de Naive Bayes, é 9% superior em relagdo
a este ultimo citado, envolvendo classificacdo de trafego de rede. Em outro trabalho
dos mesmos autores, o AutoClass foi comparado com outros algoritmos, como o K-
means e 0 DBSCAN (ERMAN; ARLITT; MAHANTI, 2006). Novamente o

AutoClass mostrou melhor preciséo na classificagéo.

O AutoClass é um algoritmo de clusterizagdo particional e classificagdo fuzzy.
O mecanismo de funcionamento tem como base o modelo probabilistico de Bayes
(HANSON; STUTZ; CHEESEMAN, 1991). A classificacdo € realizada de forma
automatica gerando os clusters, também conhecidos como classes. Esse agrupamento
ocorre baseado nas caracteristicas semelhantes de um dado grupo de dados para
treinamento. O resultado obtido com o agrupamento é um conjunto de classes, que
compreendem caracteristicas similares entre si, que pode ser usado posteriormente

para classificagdo de novos dados.

A separacdo de um conjunto de dados em classes e clusters pode ser realizada
utilizando o algoritmo K-means. Esse algoritmo utiliza métodos heuristicos que
permite organizar X objetos pertencentes a uma base de dados em K parti¢Ges, sendo
cada uma dessas particbes um cluster. O K-means é um algoritmo simples, escalavel
e pode ser usado em grandes bases de dados (NALDI, 2011).

O método utilizado pelo K-means consiste em particionar um conjunto de
dados X em uma quantidade K de clusters baseado em uma medida de
dissimilaridade fornecida (NALDI, 2011). O K-means cria um prototipo de clusters
baseado em um centrdide, sendo que, geralmente, é a média de um grupo de pontos
constituintes de um grupo de objetos de um espago continuo e n-dimensional (TAN;
STEINBACK; KUMAR, 2006).

O algoritmo inicializa os grupos de objetos por meio de N prot6tipos, ou seja,
pontos que representam estes grupos. Cada ponto é atribuido a um centrdide que
esteja mais proximo. Sendo assim, um cluster é a cole¢do de pontos que foram

atribuidos a um centroide. O centrdide é atualizado de acordo com cada ponto que
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for atribuido ao cluster. O algoritmo realiza iteragdes de atribuicdes de objetos e

atualizacéo dos centroides até que os centrdides continuem 0s mesmos.

O K-means € formalmente descrito em (TAN; STEINBACK; KUMAR,

2006). Uma ilustragédo do algoritmo K-means pode ser vista na Figura 2.2.
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Figura 2.2. Exemplo de execugéo do K-means.

Com relacdo a mineracdo de associa¢cGes em uma base de dados o algoritmo
Apriori ainda possui aplicacdo cientifica (QUIN; TANG; CHENG, 2013), (Yl et al.,
2014) e (SINGH; KUMAR; MAURYA, 2014) e ¢ um dos mais consolidados e
aprimorados na literatura. Esse algoritmo consiste em buscar por padrdes frequentes
em uma base de dados, ou seja, ocorréncias frequentes de diversos tipos. Por

exemplo, compra e venda de produtos, tomada de acGes, eventos, entre outros.

O algoritmo Apriori faz uso de duas métricas que sdo 0 support e o
confidence. O parametro support é a probabilidade de que um evento contenha 0s
itens relacionados na associacdo, ou seja, X U Y. O parametro confidence é a
probabilidade condicional que um evento que possua o item X também possua o item

Y. Por exemplo, suponha que exista a seguinte relagéo;

[tomate] [cenoura] => [suco de laranja]
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Sendo o support igual a 50 e o confidence 80. Esses valores indicam que, para
0 caso do support, 0 conjunto tomate, cenoura e suco estdo presentes em 50% das
ocorréncias consideradas. Para o caso do confidence indica que nas ocorréncias onde

existe 0s itens tomate e cenoura ocorreu o0 suco de laranja em 80% dos casos.

Além desses valores, existem ainda outras métricas relacionadas com a
correlacdo estatistica dos dados que constituem a base. Apesar dos parametros
support e confidence conseguirem eliminar regras de associagdo que ndo sejam
interessantes, ainda existe a possibilidade de que algumas regras encontradas nao
sejam validas. Para auxiliar a encontrar regras conhecidas como forte € utilizada, por
exemplo, a medida lift. Essa medida é a probabilidade condicional dos itens

envolvidos na relagdo, conforme a equagéo 2.1.
lift(A, B) = P(A U B) / P(A)P(B) equacéo 2.1

A métrica lift € simples. A ocorréncia de um item A é independente de um
item B se P(A U B) = P(A)P(B). Se néo, existe uma correlagdo entre os itens. Se o
valor da equagdo 2.1 for menor do que 1, entdo a ocorréncia de A é negativamente
correlacionada com a ocorréncia de B. Se o resultado for maior do que 1, entdo Ae B
estdo positivamente correlacionados, significando que a ocorréncia de um implica na
ocorréncia do outro. Caso o resultado seja 1, entdo A e B séo independentes e ndo
existe nenhuma correlacdo entre eles. Além do lift existem outras métricas como o

cosine, all_confidence, 4, entre outras.

Todos os métodos discutidos anteriormente nesta secdo sdo importantes para
correlacionar alertas de seguranca. Em se tratando de correlacionar alertas de
diferentes IDSs, & possivel obter uma maior precisdo na detec¢do de intrusdo,
minimizando os casos de falso positivo. Relacionado a correlacdo de ataques visando
a montagem de um perfil ou cenario de ataque, é possivel obter uma visdo mais

global da ameaga, requerendo menos esforgo na analise de diversos alertas.

2.4 Visualizacdo para seguranca de redes

A visualizagdo voltada para a seguranca de redes € um termo relativamente
novo, segundo (MARTY, 2008) e (CONTI, 2007). Sua aplicacdo visa melhorar e
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facilitar a compreenséo de grandes quantidades de informag&o, ajudando a identificar
padrbes, ameacas, estruturas, relacdes, entre outras. Visualizacdo de redes ndo é so
eficiente, mas também é bastante eficaz em mostrar a comunicacao das informacdes
(WARE, 2004).

A éarea de seguranca de redes trata de diversos sistemas de seguranca e,
obviamente, enfrenta inimeras ameagas como vulnerabilidades, exploits, malwares,
entre outras. A complexidade e dinamicidade de uma rede demandam profundo
conhecimento e compreensdo de suas operacdes internas. Um sistema que possibilita
visualizar tudo relacionado a essa rede, permite que seja possivel minimizar 0s

esforcos e maximizar a compreenséo dessa rede como um todo.

A visualizagdo promove diversas inferéncias que muitas vezes ficam obscuras
e perdidas no grande volume de informagcdo a ser analisado. Os beneficios adquiridos

podem ser:

e Responder e fazer perguntas: muitas vezes uma imagem ajuda a abstragéo
de um conjunto de informacdes, facilitando as respostas. Além disso, a
imagem pode gerar novas dedugdes, ocasionando perguntas que antes eram

inalcancaveis em outros formatos.

e Tomar decisOes: é possivel tomar decisdes de maneira mais rapida e precisa.
Em se tratando de seguranca da informacdo, esse tipo de resposta é

fundamental para uma contra medida eficaz e 0 bom funcionamento da rede.

e Aumentar a eficiéncia: uma visdo geral da rede reduz o tempo gasto com
analise de logs ou alertas, aumentando a eficiéncia do trabalho e permitindo

que os esforgos sejam direcionados a outras tarefas.

A visualizagdo, obviamente, necessita de uma fonte de informagdo. Existe
uma grande gama de fontes de informacdes. De acordo com a Tabela 2.1 é possivel
observar a quantidade de fontes de informagdes que podem ser usadas para
visualizacao de seguranca de redes.
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Tabela 2.3 Fontes de informagdo para visualizagdo (SHIRAVI; SHIRAVI,
GHORBANI, 2012).

Event Type Data Source

Devices

-Raw Packets
~Netflow Records

Network Traces

Tepdump, Tshark
Cisco NefFlow NDE, Cisco NSEL Netflow

~Intrusion Detection Systems

Security Events =Intrusion Prevention Systems
~Firewalls

~Virtual Private Networks
-Anti-virus

Cisco CSA, Cisco 1DS, Enterasys Dragon, Fortinet Fortigate,
Juniper 1SG, SNORT, Niksun NetVCR, SourceFire Intrusion Sensor
ForeScout ConterACT, Juniper NetScreen 1DF, McAfee Intrushield,
Radware Defense Pro, FireEye, Tipping Point X, IPAngel

Check Point, Linux Iptables, PaloAlto PA, Cisco ACE

ArraySF, Nortel VPN Gateway, Checkpoint VPN-1, Cisco ASA
Mcafee, Sophos, Symantee, Trend Micro

Network Activity Context  ~Layer 7 application context

(N Labs QFlow, Foundry SFlow, Juniper |Flow, Packeteer FDR

: =Vulnerability Scanners
User/ Asset Context : ’

~Identity and Access Management

NMap, eEye REM, Nessus, Rapid7 NeXpose, SecureScout
nCircle TP360, Patchlink Scan, Qualys, Saint

Microsoft ForeFront Identity Manager, Identity Forge
Quest Identity Manager One, EmpowerlD

-Switches
-Routers
Network Events il
—Servers
~Hosts

Cisco CatOS, Cisco Catalyst, 3Com 8800 Series

Cisco Routers, Enterasys Router, Juniper Router, Nortel Router
Apache, BlueCoat 5G, Cisco Ironport, 115, Sun Sendmail
Windows, Linux, Solaris, IBM AIX RACE HP Tandem

=Application Databases
-Waorkflow

Application Logs _ ity )
~Enterprise Resource Planning

-Management Platforms

IBM DB2, SQL Server, Oracle, Imperva SecureSphere, Sybase

De posse das fontes de informacbes escolhidas um tipo especifico de
visualizacdo pode ser obtido. A figura 2.3 ilustra como a visualizacéo de redes pode

ser (til para problemas de seguranca em redes.



Checksym
.1:‘1

=35
iy L

13

o %o

e aur

o

i
S

Figura 2.3 Visualizacdo de uma topologia de rede através de alertas (LIVNAT et al.,
2005).

A Figura 2.3 ilustra os alertas gerados em uma rede. O anel mais externo
representa os tipos de alerta e qual é a fonte dessa informacédo. Os anéis mais internos

representam a severidade dos alertas e um histérico do tempo em que foram gerados.

Existem diversos outros sistemas voltados para visualizagdo, bem como
ferramentas que auxiliam o desenvolvimento de uma técnica para visualizar os dados
obtidos. Como exemplo, o PrimeFaces (PRIMEFACES, 2015) que é uma biblioteca

em JSF (Java Server Faces) que possui grande flexibilidade e aplicagdo. Outro

sistema que possui 0 foco voltado para gerar grafos voltados para seguranca de redes

15
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de computadores é o AfterGlow (AFTEGLOW, 2015). O AfterGlow é uma
ferramenta voltada para a seguranca da informacgéo, possuindo atributos relevantes
para evidenciar informagdes que facilitam a observacdo do que acontece na rede

monitorada.

As diversas formas de visualizar os dados possibilitam um conjunto bastante
vasto de técnicas e maneiras de dispor as informag6es. Cada técnica possui seu foco
e sua interpretacdo, sendo necessaria uma avaliagdo do tipo de informacdo que se

deseja ilustrar e quais sdo suas variaveis.

2.5 Consideracoes finais

Este capitulo apresentou os principais conceitos e tecnologias envolvidos
neste trabalho. A utilizacdo de alertas € fundamental para o trabalho, sendo
necessaria sua padronizagdo para que posteriormente seja possivel aplicar os
métodos estatisticos de classificacdo e correlacdo. Por fim, a visualizagdo ¢é
necessaria para facilitar a compreensdo de eventos de seguranca em redes de

computadores.
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Capitulo 3 — Trabalhos relacionados

3.1 Consideragfes iniciais

Neste capitulo sdo apresentados os trabalhos relacionados com o projeto
proposto. Na secédo 3.2 serdo apresentados trabalhos relacionados com correlagéo de
ataques em redes de computadores. A secdo 3.3 discutira os trabalhos relativos a
visualizacdo de informacdo voltada para seguranca de redes de computadores. Por

fim, a secdo 3.4 apresenta as consideracdes finais.

3.2 Correlacéo de ataques

Em (YUAN; ZOU, 2011), é feita uma revisdo sobre os métodos de
classificacdo e correlagdo. Além disso, propde uma arquitetura para classificar e
correlacionar eventos de seguranga. Os tipos de classificacdo sdo abordados,
diferenciando-os em classificacdo baseada em informacao e baseada em associagéo.
A classificacdo baseada em informacdo é aquela que faz uso de logs de sistema,
alertas de IDSs e IPSs, logs de firewall, entre outros. Ja a classificacdo baseada em
associacdo é o método que cria regras de relagcdes ou padrdes entre as informacdes
relativas a rede. Por fim, o trabalho apresenta uma arquitetura sobre como pode

ocorrer as analises. A Figura 3.1 ilustra a arquitetura proposta pelos autores.
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Figura 3.1 Arquitetura proposta por (YUAN; ZOU, 2011).

No trabalho de (XIAO et al., 2008), é apresentada uma fusdo de alertas
baseada em clusters (agrupamentos) e correlacdo. A fusdo de alertas € uma técnica
utilizada para reduzir possiveis alertas redundantes, caso esteja sendo utilizada mais
de uma fonte de informacdo. Esse cenario € mais comum quando se trabalha com

mais de um IDS. A Figura 3.2 ilustra 0 modelo utilizado no trabalho.
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Figura 3.2 Modelo proposto pelos autores em (XIAO et al., 2008).

Como método para agrupamento de alertas foi utilizado um algoritmo de
l6gica fuzzy. A verificacdo dos alertas é feita visando a reducao de falsos alertas. Os
autores apresentam uma desvantagem na verificagdo, uma vez que € feita uma busca
para analisar se o determinado alvo existe e possui alguma vulnerabilidade. Verificar
os alertas pode, na maioria das vezes, gerar novos alertas. Como resultados, o
modelo proposto foi testado em no conjunto de dados de ataques DARPA 2000
(DARPA, 2000), apresentando bons resultados.

No trabalho apresentado por (XUEWEI et al., 2011), € proposto um

framework para analise da situacdo da seguranca da rede. Esse framework é dividido
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em trés partes, que sdo: informagdo sobre a situagdo, correlagdo de eventos e

avaliagdo da situagdo. A Figura 3.3 ilustra o modelo proposto pelos autores.
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Figura 3.3 Framework para analisar situacdo da seguranca da rede proposto em
(XUEWEI et al., 2011).

A coleta de informagBes € proveniente de diversas fontes. O sistema de
correlacdo é responsavel por fazer uma ligacdo logica entre as vulnerabilidades, o
ataque, 0s servicos que executam na rede e os mecanismos de defesa disponiveis.
Essa correlacdo é feita por uma rede neural devida sua complexidade. Por fim, apds

essa analise, é realizada uma avaliacdo da seguranca da rede monitorada.

Em (AHMADINEJAD; JALILI, 2009), é apresentado um modelo de
classificacdo e correlagdo de alertas visando diminuir a quantidade dos mesmos,
transformando-os em um alerta global. A metodologia utilizada se baseia na
utilizacdo de janelas de tempo com a intencdo de minimizar a quantidade de
comparagdes entre os alertas para gerar um novo alerta global, além de melhorar a
precisao.

Os alertas séo correlacionados utilizando a ferramenta Weka (GARNER,
1995) com o algoritmo Boosting (FREUND,1995). Como atributos para
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correlacionar os alertas foram utilizados os seguintes: IP (Internet Protocol) de
origem e destino e porta de origem e destino. Dessa forma, foram criadas
similaridades entre esses atributos de acordo com o apresentado em (ZHU;
GHORBANI,2006). Os testes foram realizados utilizando o conjunto de informagdes
de ataques DARPA 2000. Os resultados mostraram que o método de correlagdo de
alertas reduziu bastante necessidade de comparagdes para gerar um novo alerta

global.

O trabalho proposto por (KAVOUSI; AKBARI, 2012), analisa o problema de
detectar novas estratégias de ataques por meio de correlacdo de alertas. Para isso, 0s
autores fazem uso de métodos estatisticos como o mecanismo de Bayes. Dessa
forma, sdo gerados novos padrfes de ataques que podem ser usados posteriormente
em IDSs.

A Figura 3.4 ilustra o sistema de correlagéo utilizado pelos autores.
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Figura 3.4 Sistema de correlacdo de alertas proposto em (KAVOUSI; AKBARI,
2012).

O mddulo de pré-processamento tem a funcdo de reduzir a quantidade de
alertas redundantes. Normalmente esses alertas sdo de nivel mais baixo, nédo
representando grande ameaca isoladamente. Para isso, foi especificada uma janela de
tempo, na qual pode auxiliar na reducdo desses alertas. O modulo de analise de
relevancia realiza a tarefa de inferir relagdes nos alertas baseado em restringir os
atributos mais adequados. Para correlacionar os alertas € usada a teoria estatistica de
Bayes, na qual é construida uma arvore de com os integrantes que foram
correlacionados entre si, gerando uma visdo do ataque identificado. Os testes foram

realizados também com o conjunto de alertas DARPA 2000.

No trabalho de (Al, 2013), € utilizado o algoritmo de associa¢do Apriori para

reduzir o volume de informacao constituinte na base de dados de ataques, além de
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gerar regras de associagdes a partir dos ataques na base de dados. De acordo com o
tamanho da base, o algoritmo pode demorar a extrair as regras de associagdo. O
trabalho propde uma melhoria no algoritmo de modo que seja mais rapida a extracdo
de regras. Os resultados obtidos mostraram que pode ser obtida uma melhora
consideravel quando os ataques redundantes sdo excluidos da base a medida que as
regras sao criadas. Além disso, a reducdo na base reduz o espago necessario para

armazenamento e tempo de analise.

Em (MARKAM; DUBEY, 2012), é proposto um modelo de IDS utilizando
mineracdo de dados. As etapas para a deteccdo envolvem gerar regras de associacao,
classificagdo e, por fim, légica fuzzy. O algoritmo utilizado para classificacdo é o K-
means e o algoritmo para gerar as regras de associagdo foi o Apriori. A estratégia
para deteccdo é definida na logica fuzzy, na qual se baseia em deteccdo por flags do
protocolo TCP. Os resultados s&o apresentados sob a perspectiva de desempenho de
deteccdo. O IDS proposto apresentou resultados relativamente satisfatorios em

comparagdo com outra técnica de deteccao.

No trabalho de (MIRSHAHJAFARI; GHAVAMNIA, 2014), é proposto um
modelo de rotular alertas que sdo similares entre si, utilizando extracdo de palavras
para identificar palavras chaves que servem para rotular os alertas. Os testes foram
realizados utilizando o Snort para gerar os alertas. Foram utilizados mil alertas e
estes foram classificados, ou seja, rotulados manualmente. Os resultados mostraram
que do total de alertas utilizados para o teste, 93% foram classificados de alguma
forma e que 73% deles foram classificados corretamente.

Em (RAFTOPOULOS; DIMITROPOULOS, 2014), é introduzido um IDS
que realiza a correlagdo de alertas para detectar hosts que estejam infectados por
malwares. Uma comparacao entre o IDS apresentado e o IDS Snort mostrou que o
primeiro detectou 60% mais ameacas do que o segundo, além de ter gerado 15%
menos falso-positivo. Os testes foram realizados em um ambiente académico, o que
culminou na detecgédo de 4358 hosts infectados nessa rede. O trabalho mostrou que
maquinas que sdo infectadas tem mais probabilidade de serem alvos novamente de
outros tipos de ataques, incluindo variacdes de familias de malwares, bem como se
tornam praticantes de ataques alvejando os hosts da propria rede.
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No artigo apresentado por (XUEWEI et al., 2014), é proposta uma abordagem
para minerar dados em busca de conhecimento casual automaticamente utilizando a
propriedade de Markov. Os alertas sdo divididos em clusters baseados nos IP de
origem e, dessa forma, € aplicado mineracdo de dados para pode obter os valores
necessarios para criar a matriz de Markov. Cada matriz representa um pedaco do
conhecimento casual. Em seguida, € feita a fusdo das sobreposi¢es encontradas nas
matrizes e, por fim, é obtido um padrdo de ataque. Os testes foram realizados
utilizando o conjunto de ataques DARPA 2000.

Em (GHASEMIGOL; GHAEMI-BAFGHI, 2013), é proposto um framework
para correlagdo de alertas sem que seja necessario um conhecimento predefinido. E
utilizado o conceito de entropia para cada alerta em busca de similaridades entre eles
visando criar clusters de alertas. A representagdo utilizada para cada cluster
encontrado é chamada de hyper-alert. Utilizando do conjunto de alertas DARPA
2000, os resultados obtidos mostraram uma eficiéncia de reducdo de alertas
redundantes de 99,83% além de conseguir encontrar cenarios de ataques com a

obtencdo do hyper-alert.

3.3 Visualizacéo

Em (SHIRAVI; SHIRAVI; GHORBANI, 2012), é realizada uma reviséo
bastante detalhada sobre visualizagdo em seguranca de redes. O trabalho apresenta
diversas formas de obtencdo de informacOes e evidencia a importancia da escolha
correta da fonte desejada. Além disso, os autores ressaltam que em conjunto com a
fonte de informacdo, a forma como esses dados serdo dispostos, varia muito,

podendo comprometer a correta interpretagdo dos dados.

Essa extensa reviséo realizada pelos autores esclarece as variadas formas de
visualizacdo, além de apresentar ferramentas ja existentes para esse propdsito. Para
determinado fim um tipo de visualizacdo é mais adequado. E, portanto, abordada
uma classificacdo das formas como pode ser apresentada uma visualizagdo voltada
para seguranca de redes. Como exemplos de classificagdo, tem-se: monitorar
servidores/hosts, chamadas internas de sistemas operacionais, atividades de portas,

padroes de ataques e comportamento de roteamento. Para cada um dessas
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classificagdes séo apresentadas ferramentas de visualizagdo que foram desenvolvidas

para auxiliar na seguranga dos sistemas computacionais.

No trabalho de (YANG et al., 2010), é apresentado uma metodologia de
visualizacdo de alertas gerados pelo sistema detector de intrusao Snort. Além disso, é
realizada uma classificagdo dos alertas gerados, bem como uma associagdo entre
esses alertas. A arquitetura proposta € bem simples, sendo esta, a coleta dos alertas,
em seguida, a classificacdo e a geracdo de regras de associacéo, e consequentemente,
analisando o comportamento do ataque e, concluindo com a visualizacdo do cenario
obtido.

Para geracdo das regras de associagdo foi utilizado o algoritmo Apriori. As
figuras 3.5 e 3.6 apresentam o0s resultados obtidos no trabalho. A Figura 3.5
representa uma regra de associacdo obtida pelo algoritmo utilizado, enquanto a
Figura 3.6 mostra um exemplo de como os resultados do trabalho sdo representados

visualmente.

1) PORTSCAN -> SNMPattack
2) PORTSCAN -> SNMPattack -> ETSCANNMAP
3) PORTSCAN -> ETSCANNMAP

Figura 3.5 Regras de associagéo obtidas em (YANG et al., 2010).
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Figura 3.6 Visualizagdo de uma topologia monitorada (YANG et al., 2010).

O trabalho de (ZHUO; NADIJIN, 2012), apresenta uma ferramenta para
visualizacdo de malwares. Essa ferramenta auxilia no estudo do comportamento de
variagcbes de malwares, facilitando a compreensdo dos mesmos. Como fonte de
informacdo foi utilizado um capturador de pacotes (sniffer). Em seguida, foi
identificado o rastro do malware, muito comum por possuir um padrdo de
comportamento. A Figura 3.7 ilustra como € a visualizagdo da abordagem proposta

no trabalho.
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Figura 3.7 Visualizacao de variagdes de um mesmo malware (ZHUO; NADJIN,
2012).

Cada malware utilizado no trabalho possui um MD5 que o diferencia dos
demais. A linha do tempo em que 0 malware comeca a realizar suas atividades segue
o sentido horério. A figura 3.7 auxilia na compreensdo de como um mesmo malware

com quatro variagdes possuem comportamentos diferentes em suas execucoes.

Em (SHAHRESTANI et al., 2012), é discutida a importancia de ferramentas

visuais para observar o trafego de eventos maliciosos, focando em botnets. Devido a
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maioria dos IDS possuirem uma saida de relatério apenas em modo texto, a
dificuldade em se extrair informacgdes relevantes e em tempo habil de um ataque de
botnets é algo preocupante. Para auxiliar na melhoria do cenario de visualiza¢do de
atagues envolvendo botnets, o trabalho apresenta uma abordagem de visualizagdes
através de graficos de dispersdo, grafos direcionados e histogramas. A visualizagdo
através de grafos é utilizada para mostrar o trafego entre os sistemas finais
envolvidos, diferenciando através de cores o volume de trafego. A visualizagdo
através de gréaficos de dispersdo é utilizada para avaliar as diferencas entre as botnets,
sendo assim, utilizada para comparar umas com as outras em busca de variagdes ou
padrbes. A visualizacdo por histogramas é utilizada para descobrir a existéncia de
infeccdes de botnets na rede interna, monitorando a quantidade de saida dos sistemas
que compBem a rede. Os resultados foram medidos de acordo com 0s usuarios, sendo
eles especialistas em seguranca e 0s que ndo sao especialistas. Os usuarios avaliaram
diversas caracteristicas do sistema proposto e sua aceitabilidade foi grande de uma

forma geral.

3.4 Consideracoes finais

Este capitulo apresentou os trabalhos relacionados & correlacdo de alertas
gerados por eventos em redes de computadores e & visualizagdo de informagdes.
Esses artigos foram utilizados como base para o desenvolvimento da proposta deste

trabalho, que sera apresentado no capitulo seguinte.
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Capitulo 4 — Metodologia

4.1 Considerac0es iniciais

Este capitulo descreve a metodologia realizada no trabalho desenvolvido. A
metodologia consiste em utilizar alertas gerados por um sistema detector de intrusao
e utilizar técnicas de mineragdo de dados para classificar, clusterizar e correlacionar
os alertas visando obter cendrios de ataques. Em seguida, sdo utilizados métodos de
visualizagdo para ilustrar os ataques e facilitar a compreensdo desses cenarios. A
secdo 4.2 apresenta 0s objetivos do trabalho e a estrutura do ambiente utilizada no
desenvolvimento e teste deste trabalho. Na secdo 4.3 é apresentada a arquitetura de
desenvolvimento e funcionamento do trabalho. Por fim, na se¢do 4.4 sdo

apresentadas as consideragdes finais.

4.2 Objetivos

O projeto proposto utiliza uma abordagem envolvendo mineracdo de dados
para a correlacdo e, consequentemente, a criacdo de um cenario de ataque. Este
cenario de ataque consiste em elencar ataques que foram realizados passo a passo em
uma rede ou determinado host. Os métodos de mineracdo de dados utilizados na
metodologia sdo algoritmos de classificacdo, clusterizacdo e busca de itens
frequentes. O algoritmo de classificagdo utilizado é o AutoClass. Esse é um
algoritmo ndo-supervisionado que utiliza a teoria de Bayes para encontrar
semelhanca entre os pardmetros usados como entrada. O algoritmo de clusterizagéo
utilizado é o K-means. Esse também é um algoritmo ndo-supervisionado que utiliza
elementos similares entre os alertas. Por fim, é realizada a correlacdo dos alertas

baseado nos resultados obtidos pelos métodos anteriormente mencionados.

O ambiente ilustrado na figura 4.1 constitui de usudrios comuns e uma
maquina atacante, identificado pela cor vermelha na figura. Os ataques aplicados
foram: varredura de rede, varredura de portas, forga bruta e negagdo de servigo

utilizando requisicbes ICMP. Os alvos dos ataques fazem parte do “Ambiente de
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Usuarios”. A coleta de dados foi realizada com a ferramenta fprobe (FPROBE, 2015)
que foi instalada no gateway da rede. Esses dados de trafego foram exportados para
um coletor que também faz parte do “Ambiente de Usuéarios”. Neste mesmo coletor
sdo executados os IDSs e os relatorios de cada um deles sdo armazenados de acordo
com suas especificagdes. Em seguida, é possivel realizar o tratamento dos alertas,
realizando a classificagdo, clusterizacdo e correlacdo dos resultados obtidos,

finalizando com a visualizag&o do cenério de ataque.

DMZ/Servidores

Gateway/Firewall

Internet

Ambiente de Usuarios

Figura 4.1 Estrutura do ambiente.

4.3 Arquitetura e funcionamento

A arquitetura proposta para o projeto pode ser visualizada na Figura 4.2:

o Gateway/Firewall: esta maquina é responsavel por receber todo o trafego da

rede e exporta-lo para a maquina coletora.

e Coletor e IDS: esta maquina recebe o fluxo exportado pelo firewall e
armazena esse fluxo no formato Netflow e Biflow. Além disso, ela €
responsavel por executar os IDSs e padroniza-los utilizando o IDMEF,

armazenando os alertas gerados em uma base de dados.
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Moddulo de mineracdo de dados: este mddulo realiza a mineracdo de dados
nos alertas. Primeiramente é realizada a classificagdo dos alertas e em seguida
é utilizado o algoritmo de clusterizacao e, por fim, a correlagdo. O resultado é
armazenado em uma nova base de dados que constitui em uma fonte de

informacao mais limpa e clara.

Moddulo de visualizacao: este modulo sera responsavel por gerar as imagens

a partir dos resultados obtidos nos médulos anteriores.

» Modulo de visnalizacdo e correlagio

Modulo de mineragiio de dados

Banco de dados dos ]
alertas classificados
e clusterizados

Banco de dados dos
alertas
padronizados

Coletor e 1DS

W =17

Internet Gateway/Firewall

Figura 4.2 Arquitetura do sistema proposto.
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O IDS utilizado para gerar alertas foi desenvolvido por uma ex-integrante do
laboratério ACME! como parte de um projeto de mestrado e pode ser analisado em
(BATISTA; CANSIAN, 2012) e (BATISTA; CANSIAN, 2011). Esse sistema, assim
como outros IDSs, esta em execucgdo e ja existe uma base de dados com grande
quantidade de alertas. No entanto, para o presente projeto foi realizado novos ataques

visando testar a metodologia em um ambiente controlado.

4.4 Método proposto

A metodologia proposta consiste em utilizar alertas gerados por um sistema
detector de intrusdo e, utilizar técnicas de mineracdo de dados para correlacionar o0s
alertas visando obter cenarios de ataques. A utilizagdo de métodos de mineracdo de
dados permite filtrar e analisar de forma mais precisa a alocacdo de cada alerta, seja
sua classe de ataque, ao grupo a que pertence ou se existe um cenario de ataque mais
elaborado, ou seja, com mais passos de execuc¢do. A abordagem néo necessita de um
treinamento prévio ou de um conhecimento especifico para correlacionar os alertas.
A utilizacdo das técnicas de mineracdo de dados emite uma correlacdo entre os
alertas que devera ser avaliada.

Para cada tipo de IDS uma saida é utilizada visando o propdésito de cada
sensor. Devido as inameras formas e focos de deteccdo de intrusdo, cada IDS realiza
uma analise e emite um alerta em um formato particular, focado em sua metodologia
de deteccdo. Sendo assim, na fase de pré-processamento uma normalizacdo dos
alertas é necessaria, ou seja, padronizar os alertas obtidos pelos IDS. Essa
normalizacdo é feita utilizando o protocolo IDMEF. O protocolo transforma o
arquivo de alerta gerado por um IDS qualquer em um arquivo no formato XML.
Dessa forma, ndo importa qual IDS esteja sendo utilizado, pois toda a saida sera
normalizada e pode ser utilizada pela abordagem proposta sem necessidade de
extracdo de informacdes dedicadas a cada tipo de IDS.

A abordagem proposta possui 3 etapas: classificacdo, clusterizagdo e, por fim,

correlagdo. A primeira etapa é realizada utilizando o AutoClass para fazer a
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classificacdo dos alertas emitidos pelo IDS. A visualizacdo é realizada a parte apds

todo o tratamento dos dados.

Primeiramente, 0 mddulo de padronizacdo faz parte de um projeto de
iniciacdo cientifica de outro membro do grupo, onde todos os alertas gerados pelos
IDSs sdo convertidos para o formato IDMEF. Este médulo ja estd em operacgdo
durante o desenvolvimento deste projeto e existe uma base de dados com diversos

alertas padronizados.

A utilizagdo de um algoritmo ndo supervisionado permite que a abordagem
nao necessite de uma base de conhecimento prévio para poder classificar os alertas,
facilitando a utilizagdo de todo e qualquer tipo de alerta que uma IDS possa gerar. Os
parametros utilizados para classificar os alertas sdo descritos na tabela 4.1. Esses
parametros escolhidos fornecem informacgBes valiosas para que seja possivel
encontrar similaridades nos alertas do ponto de vista de ataques observados na rede

monitorada.

Tabela 4.1 Descritores utilizados no AutoClass.

Nome Descricéo
gnt_dst Quantidade de destinos distintos.
gnt_port Quantidade de portas distintas.
src_octets Quantidade de bytes enviados.
src_pkts Quantidade de pacotes enviados.
dst_octets Quantidade de bytes recebidos.
dst_pkts Quantidade de pacotes recebidos.
num_con Quantidade de fluxos/conexdes
realizadas.
nullrate Taxa dos fluxos que ndo houve resposta
do destino.
timerate Taxa de conexdes que ndo sao
requisicdes HTTP ou HTTPs que
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tiveram menos de 15 segundos de
duracéo.

synrate Taxa dos fluxos que tiveram a flag SYN
do protocolo TCP ativada.

rstrate Taxa dos fluxos que tiveram a flag RST
do protocolo TCP ativada.

distinct_dstaddrs Taxa de IPs distintos de destino
acessados.

distinct_dstports Taxa de portas distintas de destino
acessadas.

distinct_dstwkps Taxa de portas distintas do tipo Well
Known Ports (WKP) de destino
acessadas.

distinct_srcwkps Taxa de portas distintas do tipo Well
Known Ports (WKP) de origem
acessadas.

O conteudo de cada alerta gerado possui informacdes que sdo bastante
especificas de cada ataque. Sendo assim, as informacbes contidas nos alertas sdo
relacionadas no AutoClass e, como resultado, o algoritmo emite a probabilidade de
cada um dos alertas estar contido em determinada classe ou em mais de uma,

dependendo de suas caracteristicas.

A segunda etapa € realizada utilizando o algoritmo K-means para gerar o
agrupamento entre os alertas. Um algoritmo de clusterizacdo permite reunir alertas
que possuam caracteristicas similares entre si de forma que seja mais provavel que os
alertas que compdem um determinado cluster estejam mais suscetiveis a fazerem
parte de um cenario de ataque maior (PENG et al., 2008). A busca por similaridades
nos algoritmos de classificacdo e de clusterizagdo possuem diferencas sutis. Na
classificacdo, a busca por similaridades usa como parametros informacdes
quantitativas que compdem o alerta, como por exemplo, quantidade de destinos,
quantidade de bytes enviados, quantidade de portas alvo, entre outros. Na
clusterizagéo, os pardmetros utilizados séo as informagdes dos agentes participantes
daquele alerta, por exemplo: endereco IP de origem e destino, porta de destino,

protocolo envolvidos, entre outros. Dessa forma, a busca por padrdes e mineragao
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dos dados se torna mais aprofundada e refinada, possibilitando que sejam
encontrados cenarios de ataques baseados nos resultados obtidos dessas duas

abordagens.

Apenas com o resultado obtido na clusterizacdo, é possivel dizer que os
alertas que foram agrupados em um mesmo cluster, ou seja, que possuem
similaridades entre si sdo mais provaveis de fazerem parte de um cenario de ataque,

devido aos parametros utilizados para realizar o agrupamento.

A terceira etapa é a correlacdo dos alertas tendo como base o0s resultados
obtidos das duas abordagens anteriores. Uma vez que os alertas estéo classificados e
clusterizados € estabelecida uma relacdo entre os dois resultados. Ambos 0os métodos
sdo baseados em probabilidade e, portanto, alocam os alertas de acordo com as
similaridades encontradas nos parametros usados para sua execucdo. Dessa forma,
existem alertas com origens e destinos diferentes em um mesmo cluster e em uma
mesma classe. Diante disso, é necessario entdo extrair a correlacdo entre os alertas

que estdo nos clusters e nas classes.

Partindo do principio de que os alertas que estdo no mesmo cluster sdo
similares entre si de acordo com o enderego de origem e destino e a porta de destino,
os alertas que constituem cada cluster serdo usados como referéncia para o inicio da
correlacdo. De acordo com os pardmetros utilizados na clusterizagdo, pode-se
observar que existira alguma diversidade dentro de cada cluster. Isso ocorre devido
ao fato de que apesar de algumas variagdes de algum parametro, determinado alerta
ainda possui alguma semelhanca com os demais ali alocados. Por exemplo, alertas
que possuam enderecgos IP de origem e porta de origem iguais, mas que variam 0s
enderecos de IP de destino, podem indicar uma varredura de hosts em uma rede.

Dessa forma, usando como base os clusters obtidos pelo K-means, séo
destacados os alertas que possuem o0 enderego de origem e o de destino iguais.
Entretanto, para estabelecer um ponto de partida inicial e mais direcionado, pode-se
usar um algoritmo de busca por itens frequentes que realiza a associagdo entre os
enderecos de origem e destino. Para isso, foi utilizado o algoritmo Apriori que
apresenta os participantes mais ativos dentre os alertas avaliados e, dessa forma,

fornece informacdo relevante para o inicio da busca. A partir disso, os alertas
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existentes com essas caracteristicas sdo buscados nas classes de modo a avaliarem se
eles aparecem em todas as classes de ataques encontradas pelo AutoClass, pelo
menos uma vez. E realizada a soma para cada alerta encontrado nas classes de ataque
e que possui as caracteristicas de um ataque especifico. Dessa forma, é possivel obter
uma medida que, baseada no total de alertas existentes dentro de um cluster X, saber
se 0 nivel de ataque com as caracteristicas selecionadas tem uma alta relevancia ou

nao.

ApoOs essa etapa os alertas sdo organizados de acordo com o tempo em que
foram detectados e o cenario de ataque € encontrado. Dependendo da quantidade de
alertas existentes nas classes de ataques o nivel do ataque € mais complexo e possui
mais passos para obter seu objetivo. Dessa forma, pode-se afirmar que uma
quantidade de alertas que possua um nivel baixo ndo necessariamente tenha obtido
éxito no ataque, e muito provavelmente se tratam de alertas irrelevantes para o
analista. A tabela 4.2 ilustra um exemplo de relagéo entre os clusters e as classes de

ataques.

Tabela 4.2 Exemplo de relacéo entre os clusters e a classe de ataque.

Cluster A | Cluster B | Cluster C | Total
Scan 1 2 2 5
SSH 4 2 1 7
DoS 1 2 0 3
WEB 0 0 1 1
Total 6 6 4 16

A tabela 4.2 apresenta um exemplo de resultado da mineracdo de dados de
um conjunto de alertas que foram classificados e agrupados de modo a formarem
uma relacdo entre si. A quantidade de alertas existentes em um cluster esta dividido
de acordo com sua classificagcdo de ataque. A partir dessa relacdo é entdo executado o
algoritmo de correlacdo que buscara por origens e destinos iguais dentro de um

determinado cluster, de acordo com a diferenca entre as classes.
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O nivel de relevancia de uma cenério de ataque serd medido de acordo com a
ocorréncia de um ataque com a mesma origem e destino em pelo menos uma das

classes de ataques. A equacdo que expressa esse nivel é descrita em (1).
nivel = n/x (1)

Onde n ¢ a quantidade de alertas com a mesma origem e destino que existem
em cada uma das classes de ataques e X é o total de alertas existentes no cluster

utilizado. Quanto maior for esse valor maior sera a quantidade de ataques distintos
que o atacante realizou contra um alvo, evidenciando um cenario mais completo e

detalhado do objetivo do atacante.

Por exemplo, baseando-se no cluster A da tabela 4.2 pode-se observar a
existéncia de 4 alertas com 0 mesmo endereco de origem e 0 mesmo endereco de
destino. O nivel de releviancia obtido é de 0,67, indicando um alto nivel em

comparagdo com a ocorréncia dos demais alertas.

4.5 Considerac0es finais

Este capitulo fez uma descricio do ambiente utilizado e do seu
funcionamento, bem como a metodologia abordada para a realizagdo desta
dissertacdo. Além disso, foi apresentada uma descricdo dos dados utilizados nos
métodos de mineracdo de dados do trabalho. O proximo capitulo apresenta os
resultados obtidos.
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Capitulo 5 — Resultados

Neste capitulo sdo apresentados os resultados obtidos. Na secdo 5.1 séo
apresentados os tipos de ataques realizados no ambiente de testes. A se¢do 5.2
apresenta os resultados gerais obtidos com esta metodologia. Além disso, sdo
apresentadas quatro subsecfes com resultados especificos obtidos pelo uso do
AutoClass, do K-means, da correlagdo e da visualizacdo, de acordo com o previsto
para 0s objetivos desse projeto. Na sec¢éo 5.3. sdo apresentados os resultados obtidos
utilizando o conjunto de dados de ataque DARPA 2000 como fonte de informacao
para a metodologia proposta. Por fim, na secéo 5.4 sédo feitas algumas consideragdes

finais para o capitulo.

5.1 Descrigéo dos ataques e testes

Os ataques realizados possuem uma variedade e ordem pré-estabelecida.
Cada ataque foi executado em intervalos de tempo curtos, de 180 segundos entre um
ataque e outro. Os ataques sdo ordenados de acordo com uma ldgica de um cendrio
de ataque visando obter algum nivel de acesso ou apenas causar a ruptura do servigo
alvo. Ao todo foram 4 ataques distintos: varredura de rede, varredura de portas,
ataque de forga bruta em servidor SSH (Secure Shell) e ataque de negacao de servico
utilizando o protocolo ICMP. Essa sequéncia de ataques foi repetida 6 vezes e
distribuida em 6 dias. Ou seja, cada sequéncia de ataque foi realizada em um dia
distinto. O intervalo de tempo entre uma sequéncia e outra foi um valor aleatorio,

tendo como proposito parecer o mais proximo possivel de um ambiente real.

Ao longo dos 6 dias de testes foram obtidos um total de 38 alertas referentes
aos ataques realizados no ambiente de testes. Os ataques realizados ao longo dos 6
dias de testes sdo idénticos e compreendem testes de validagdo da metodologia. A
tabela 5.1 apresenta a quantidade de ataques realizados nos 6 dias de teste e a

quantidade de alertas gerados por esses ataques.
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Tabela 5.1. Quantidade de ataques realizados e alertas obtidos nos 6 dias de testes.

Tipos de ataques Quantidade de Quantidade de alertas
ataques realizados gerados
Varredura de rede 6 12
Varredura de portas 12 10
Forca bruta SSH 6 6
DoS (ICMP) 6 10

A maioria dos IDS necessita de configuracdes de limiares para realizar as
detecgdes. Como se sabe, esse procedimento é comumente necessario quando se trata
de detecgdo por anomalia. Essa pratica pode ocasionar a ocorréncia de alertas
equivocados, conhecidos como falso-positivo. Evidentemente, ndo é desejavel que
existam muitos alertas falso-positivo. No entanto, a metodologia aqui proposta
auxilia na reducédo ou eliminacdo dos alertas relevantes, permitindo que seja possivel
evidenciar alertas que ndo se correlacionam entre si, caracterizando um alerta falso

ou um ataque sem risco significativo ao ambiente.

Para ilustrar o cenario utilizado nos testes, a figura 5.1 apresenta como 0
ambiente foi estruturado. A maquina com a cor vermelha € o atacante e seu alvo sera

a rede protegida pelo firewall apresentado na figura.
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DMZ/Servidores

Atacante

Gateway/Firewall

Internet

Ambiente de Usuarios

Figura 5.1 Estrutura do ambiente de teste.

5.2 Resultados gerais de validacéo

Dentre os resultados gerais obtidos pela analise realizada é possivel separar
cada etapa da metodologia em resultados especificos obtidos por cada método
empregado. As duas subsecfes 5.2.1, 5.2.2 e 5.2.3 apresentam os resultados obtidos
especificamente com a utilizacdo do algoritmo de classificacdo AutoClass, e em
seguida com o algoritmo de clusterizagdo K-means, finalizando com a correlagdo dos
alertas. Por fim, a subsecédo 5.2.4 englobara a fuséo desses dois resultados juntamente
com a visualizacéo dos alertas correlacionados.

Os ataques realizados sdo ataques idénticos, e foram assim adotados para fins
de validacdo. Dessa forma, os resultados obtidos ao longo dos 6 dias de testes
possuiram 0s mesmos resultados entre si. Sendo assim, cuidando-se para ndo
apresentar resultados redundantes, foi utilizado apenas um dia de testes para
expressar 0s resultados obtidos pela metodologia. Além disso, considere para todo

este capitulo que os enderecos IP foram sanitizados.



41

5.2.1 Resultados do algoritmo de classificacdo AutoClass

Os atributos utilizados para a execugédo do algoritmo AutoClass foram aqueles
apresentados anteriormente na tabela 4.1. Conforme discutido anteriormente, o
AutoClass utiliza os pardmetros para buscar semelhancas entre os alertas e 0s agrupa
em classes, sendo possivel distinguir cada alerta utilizando-se o parametro do tipo de
ataque relacionado. Apesar do algoritmo ndo ser supervisionado, o primeiro dia de
testes foi utilizado como parametro para classificacdo dos demais dias. Usando como
referéncia as ocorréncias do primeiro dia de testes o AutoClass pode aprender com o
comportamento da rede, e assim classificar os alertas dos demais dias. Dessa forma,

0 AutoClass separou os alertas de cada um dos dias em 10 classes distintas.

A Tabela 5.2 apresenta a classificacdo obtida pelo AutoClass para todos os 6
dias de teste. A tabela concentra-se nos alertas que sdo relativos aos testes realizados
e, portanto, apenas sdo apresentadas as classes que contém os alertas dos ataques,

prezando por uma melhor visualizagdo do resultado.

Tabela 5.2 Classificagéo dos alertas utilizando o AutoClass para os 6 dias de testes.

Scan Forga bruta DoS
Classe 3 0 6 0
(Forga Bruta)
Classe 5 21 0 0
(Scan)
Classe 6 0 0 10
(DoS)
Classe 9 1 0 0

De acordo com a tabela, é possivel observar que o AutoClass pode classificar
esses ataques em grupos distintos. Assim é possivel diferenciar os alertas em seus
respectivos tipos de ataque. Entretanto, apenas um alerta foi classificado em um

grupo diferente dos demais. O alerta em questdo era relativo a um ataque de



42

varredura de portas e foi atribuido a classe 9. Isso pode ser explicado devido ao fato
do algoritmo ser baseado em logica fuzzy, ou seja, existe uma probabilidade de que
um mesmo alerta pertenca a classes distintas, de modo que, neste caso, o alerta

possuia uma maior probabilidade de pertencer a classe 9 do que a classe 5.

5.2.2 Resultados do algoritmo K-means

Apoés essa fase de classificacdo é realizada a etapa de clusterizacdo. Os
parametros utilizados para gerar os clusters séo os enderecos de origem, de destino e
portas de destino. A clusterizacdo é feita utilizando o algoritmo K-means para

encontrar as similaridades entre os alertas.

Para a criacdo dos clusters, o algoritmo necessita que seja estabelecida uma
quantidade de clusters arbitrariamente. Testes realizados com diferentes quantidades
de clusters, variando entre 5 e 10 clusters mostraram que os resultados eram 0s
mesmos em relacdo ao agrupamento dos alertas de testes. Conforme discutido
anteriormente no capitulo 4, o K-means tende a agrupar os alertas que fazem parte de
um mesmo cenario de ataque. Essa afirmacdo feita por (PENG et al., 2008) se
mostrou verdadeira diante dos resultados obtidos. Devido a variedade e a quantidade
de alertas e, ainda, pela metodologia proposta, optou-se por utilizar 5 clusters para a
analise realizada neste trabalho. A variagdo da quantidade de cluster implica na
qualidade dos cenarios que serdo encontrados. Quanto menos clusters forem
utilizados, maiores serdo as chances de existir cenarios mais completos. Ao se testar
outra quantidade de clusters, como 10, 15 ou 20, observou-se que os alertas relativos
aos ataques tendiam a continuar a ser agrupados nos mesmos clusters, porém, alguns
alertas eram alocados em cluster diferentes, podendo levar a cendrios isolados e
incompletos. Portanto, a quantidade de 5 clusters foi utilizada para proporcionar

cenarios maiores e menos discrepantes.

Destacando apenas um dia de teste de validagdo, é possivel observar por meio
da Figura 5.2 a distribuicdo de alertas relativos aos ataques realizados dentro do
cluster ao qual eles foram alocados.
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® Total alertas
6 m Alertas dos testes
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Figura 5.2. Distribuicdo dos alertas contidos no cluster 3.

De acordo com a Figura 5.2 pode-se observar que dentre os 13 alertas que
foram alocados no cluster 3, 7 deles pertencem ao cenario de testes realizados para o
dia em questdo. Além disso, para este dia de teste, foram obtidos 7 alertas ao todo e
todos eles foram agrupados no mesmo cluster. Portanto, todos eles foram
corretamente agrupados em um mesmo cluster, corroborando com a hip6tese de que
alertas de um mesmo cenario tendem a se agrupar em um mesmo cluster.

Diante do fato de que em todos os 6 dias de testes foram utilizados os
mesmos tipos de ataques, o algoritmo K-means agrupou todos esses ataques em um
mesmo cluster. Para a analise da metodologia sera avaliado apenas um dia por vez,
separadamente, para que ndo ocorra a correlacéo redundante em uma Unica analise.
A Tabela 5.3 apresentada na subsecdo 5.2.3 ilustra a relacdo encontrada entre a
clusterizagéo e a classificacdo, ambos importantes para todo o processo de correlagdo
dos alertas.
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5.2.3 Correlacéo

A Ultima etapa tem a funcdo de correlacionar os alertas utilizando os
resultados obtidos dos algoritmos de mineracdo de dados. Para isso é necessario
encontrar uma relagéo inicial entre as classes de ataques e 0s grupos de ataques a que
os alertas obtidos pertencem. A relacdo de alertas contidos em cada cluster com a
classe de ataque pode ser avaliada na figura 5.3. De posse da relagéo inicial entre
classe e cluster, a correlacdo é aplicada de modo a encontrar alertas com a mesma
origem e destino que pertencem a um mesmo cluster, mas que estejam distribuidos
entre as diferentes classes de ataque. Dessa forma, € possivel afirmar a existéncia de

ataques distintos entre atacantes e alvos de modo a criar um cenario passo a passo do

ataque.
12
4 W Total de alertas no cluster

W Scan

6
Forga Bruta

4 mDoS

2

Figura 5.3. Relagdo dos alertas de um dia de teste de acordo com seu tipo de ataque e
o cluster ao qual foram alocados.

A relacdo obtida na figura 5.3 mostra que a metodologia € eficaz no que se
diz respeito a separacdo dos tipos de alertas e agrupamento por similaridades. Por
exemplo, dentre os 13 alertas que o cluster 3 possui, 7 deles representam o cenario de

ataque utilizado como teste. Ainda, observando os tipos de ataques dos 7 alertas de
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teste, tendo o resultado a classificacdo do AutoClass, pode-se observar que, de fato, o
cluster contém um cenario de ataque passo a passo. Sendo assim, a correlagdo €
realizada buscando em um cluster por enderecos de origem e destino que estejam em
classes diferentes. Ao identificar a ocorréncia de um alerta que possua esses
enderecos, o algoritmo procura por outra ocorréncia em uma classe diferente. Se
encontrar, passa para outra classe, e assim por diante. Ao terminar a busca em todas
as classes, é possivel observar a existéncia de uma cadeia de alertas que possuam

caracteristicas similares e que compreendem um cenario de ataque.

Para que seja possivel estabelecer um ponto de partida para realizar a busca
por enderecos de origem e destino, pode-se utilizar algoritmos que encontram itens
frequentes em um conjunto de dados. Para isso, utilou-se o algoritmo Apriori, que
encontra associagfes entre os itens, relacionando-os com sua frequéncia no conjunto
de dados. Dessa forma, é possivel estabelecer um ponto de partida para as buscas,
devido ao resultado obtido pelo Apriori, uma vez que sera evidenciado quais sdo 0s
participantes mais frequentes dentre os alertas analisados. A tabela 5.3 apresenta o
resultado do algoritmo Apriori em relagdo ao conjunto de dados utilizados para o dia

de testes avaliado.

Tabela 5.3. Resultado do algoritmo Apriori para o dia de teste analisado.

Quantidade de Quantidade de
alertas de alertas de
Origem . Destino .
origem destino
444.79.180.124 7 111.222.333.A 4
444,79.180.124 7 111.222.333.B 1
444.79.180.124 7 111.222.333.C 1
444,79.180.124 7 111.222.333.D 1

O resultado do algoritmo Apriori apresenta um inicio para a busca por
correlagdo, uma vez que seu resultado é baseado na frequencia em que esses

elementos, no caso enderegos de origem e destino, aparecem no conjunto de alertas
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de um dia de teste. O resultado do algoritmo mostra ainda a quantidade de alertas
existentes para cada destino de acordo com a origem, podendo ser utilizada essa
informacdo para mostrar que em determinado destino houve maior dedicagdo no

ataque.

Para atribuir um nivel de correlacdo entre os diversos alertas existentes, uma
métrica é utilizada para obter um valor que pode ser utilizado como direcdo de
cenarios de ataques mais completos. Ao se avaliar a ocorréncia de alertas em cada
classe de ataque com as determinadas caracteristicas, € feita uma soma desse valor e
dividido pela quantidade de alertas existentes no respectivo cluster. O nivel do
cenario sera avaliado de acordo com o valor obtido. Os ataques de testes foram
realizados a partir de uma Unica origem para varios destinos, tornando-se mais
especificos a medida em que o atacante encontrava um alvo vulneravel. Dessa forma,
foram obtidos alertas que compreendiam diversos clusters. Entretanto, em apenas
uma categoria foi dado continuidade, como é o caso do cluster 3. O nivel de
correlacdo obtido ao se avaliar o cluster 3 é maior do que nos demais, devido a
existéncia de alertas que pertencem aos trés tipos de ataques que foram detectados

naquele dia.

Outros niveis de correlacdo também sdo Uteis para avaliar o estado da rede
monitorada, mas quanto maior for o nivel de correlacdo encontrado, maior serad a

chance de um ataque ser mais especifico e mais preocupante para a rede.

5.2.4 Visualizacéo

Os resultados obtidos com a utilizacdo dos métodos anteriores possibilitam
que seja realizada uma correlagdo dos alertas. A variacdo dos tipos de ataques é
muito grande e, normalmente, existe uma logica entre 0 uso de cada tipo. Sendo
assim, separar os tipos de ataques é um primeiro passo para identificar um cenario de
ataque. Além disso, ainda existe o problema da quantidade de alertas existentes que
precisam ser analisados. Diminuir a quantidade, ressaltando os alertas mais
expressivos, permite que a analise seja menos dispendiosa. Ainda assim, é possivel

extrair uma relacdo entre os alertas, permitindo que a analise seja ainda mais focada e
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pontual. A juncdo dessas abordagens consiste em uma valiosa informagdo. No
entanto, ainda é preciso juntar os beneficios de cada método para gerar uma fonte

ainda mais rica em informacé&o.

A figura 5.4 ilustra a visualizagdo gerada a partir da correlagdo dos alertas e
da associacdo, obtidos para 0 mesmo dia de teste utilizado anteriormente, através dos
métodos abordados. Na figura 5.4 é possivel observar o cenario de ataque, baseado
na correlagdo obtida, tendo como referencial a origem, destacada em vermelho, e

quais foram os alvos, destacados em azul, simbolizados por uma aresta direcionada.

111.222.333.D

111.222.333.A

111,222,335

111.222.333.B

Figura 5.4. Cenéario de ataque para um dia de teste de validacéo.

Os valores de cada aresta indicam a quantidade de alertas existentes entre a
origem e o destino. Diante deste grafo, pode-se observar que o atacante
primeiramente realizou uma varredura na rede alvo em busca de maquinas ativas. Em
seguida, ao encontrar um alvo com algum servigo aberto realizou outras tentativas de
acesso, podendo ser evidenciada pela aresta que tem sua origem no atacante até a
vitima 111.222.333.A.

A obtencdo desse grafo é baseada na correlacdo dos alertas de seguranca. A

ocorréncia de alertas em um mesmo cluster permite que seja tracado um cenario de
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ataque como o apresentado na figura 5.4. O foco dessa abordagem de visualizagédo
tem como intuito mostrar a existéncia de um atacante e seus alvos através da
quantidade de alertas que existem entre os participantes dos ataques. A linha
temporal pode ser tracada ap6s avaliar a figura do cenario de ataque, onde o analista
podera recuperar todos os detalhes dos alertas do cenario com maior facilidade e
precisdo, como por exemplo, quais os servicos que foram os alvos, podendo
posteriormente, analisar os logs da vitima em busca de tentativas de invasdo de

forma mais direcionada.

Em se tratando especificamente deste cenario de validacdo, ao observar que o
cenario de ataque com maior nivel de correlacdo teve como origem o enderego
444.79.180.124 e teve como destino 0 endereco 111.222.333.A. Dessa forma, é
possivel analisar os 4 alertas gerados pela atividade que o atacante realizou em seu
alvo. Dentre os ataques estdo varredura de portas, tentativa de forca bruta na porta 22

e negacéo de servigo utilizando o protocolo ICMP.

5.3 Resultados finais

Os resultados apresentados aqui nesta se¢do tem como base de alertas de
ataques o LLS_DDOS_1.0 que é um cenario de ataque que faz parte do conjunto de
ataques contidos no DARPA 2000. Esse cenario de ataque € descrito em (DARPA,
2000) e possui detalhes de como o atacante procedeu no ataque e quais foram o0s
alvos. A intencdo de apresentar esses resultados € de discutir a metodologia de
correlacdo e visualizagdo de forma mais aprofundada e utilizando um novo conjunto

de dados para analise.

Os dados providos sdo na forma de um arquivo de saida do tcpdump. Para
transformar esse arquivo em alertas, os quais sdo a verdadeira fonte de informagéo
para esta metodologia, utilizou-se o Snort para gerar os alertas necessarios. Ao
término da execucdo do Snort, foram obtidos 5391 alertas referentes ao cenério de

ataque.

Utilizando o Snort, eliminou-se uma etapa da metodologia, que corresponde a

classificacdo realizada pelo AutoClass. O Snort consegue identificar o tipo de ataque
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que foi realizado por intermédio de sua base de assinaturas e de sua metodologia de
detecgdo. Sendo assim, é realizada a etapa seguinte que corresponde a clusterizagdo
dos alertas.

Devido ao grande nimero de alertas obtidos, a figura 5.5 ilustra apenas 0s

clusters que contem os alertas relativos ao ataque em foco.

1150
1100 ® Total de alertas no cluster
1050 B Alertas relativos ao
cenario
1000
950 [ LS PR | T DN R IR PR WP i W

Figura 5.5. Cluster 5 contendo os alertas referentes ao cenario de ataque.

A figura 5.5 apresenta a quantidade de alertas que foram classificados como
pertencentes ao cluster 5. Ao avaliar esse cluster, pode-se observar que o0s ataques
que nele estdo contidos séo referentes a ataques de varredura de hosts, evidenciados
devido a grande variacdo de enderecos IPs de destino partindo de uma mesma
origem, no caso o endereco 555.77.162.213. A variagdo de portas mostra que,
primeiramente, o atacante realizou uma varredura utilizando requisi¢cdes ICMP em
busca de hosts ativos nas redes e, em seguida, dentre os hosts ativos, foi buscado

quais destes hosts possuiam a porta 111 aberta.

Com o resultado obtido com o cluster 5, pode-se realizar a correlagdo em
busca de alertas mais especificos, como por exemplo, quais alvos estavam ativos e

que tiveram maior foco. Para isso, o algoritmo Apriori foi utilizado para encontrar os
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enderecos mais frequientes dentro deste cluster. A tabela 5.4 apresenta as associa¢oes

encontradas pelo Apriori.

Tabela 5.4. Resultado do algoritmo Apriori para o cluster 5.

Quantidade de Quantidade de
alertas de alertas de
Origem . Destino .
origem destino
555.77.162.213 1024 333.16.113.148 26
555.77.162.213 1024 333.16.115.87 26
555.77.162.213 1024 333.16.112.105 26
555.77.162.213 1024 333.16.115.20 16
555.77.162.213 1024 333.16.112.10 12
555.77.162.213 1024 333.16.113.105 26
555.77.162.213 1024 333.16.112.194 26
555.77.162.213 1024 333.16.112.50 16

A tabela 5.4 apresenta os itens mais freqlentes no cluster 5 e, como pode ser
observado, o endereco de origem 555.77.16.213 tem como destino diversos

enderecos distintos, caracterizando uma varredura por hosts ativos.

De posse dessas informacdes, pode-se gerar um grafo que exemplifica o que
aconteceu nesta rede e avaliar melhor sem a necessidade de buscar pelas informacoes

no grande volume de alertas. A figura 5.6 ilustra como fica esse cenario de ataque.
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333.16.113.105

333.16.11587

333.16.112.105
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33316112194
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Figura 5.6. Cenario de ataque baseado nos alertas do cluster 5.

O grafo apresentado na figura 5.6 ilustra o resultado da correlagdo dos alertas
baseado nas ocorréncias dos enderecos mais freqlentes dentre todos os alertas
existentes no cluster 5. E possivel observar que dentre os alertas que foram
agrupados no cluster 5, existem varios outros que possuem outros alvos, além
daqueles apresentados na tabela 5.6. No entanto, devido ao fato de que a metodologia
faz uso da correlag@o baseada na ocorréncia de alertas, a quantidade de vezes que um
endereco de destino aparece ndo possui o nivel de correlagdo suficiente para que seja
caracterizado como um cenario de risco. Além disso, devida a pouca quantidade de
alertas com essas caracteristicas, o algoritmo Apriori também ndo encontra uma
associacdo forte e, portanto, ndo é relevante ao cenario total. Dessa forma, a
metodologia proposta possibilita que seja encontrado um cenario mais robusto e que,
a partir disso, seja possivel ater-se com maior eficiéncia aos ataques que possuem

maior chance de sucesso.
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Ao avaliar outros clusters, pode-se observar que existe um que corresponde
ao cenario de ataque proposto pelo conjunto de dados analisado. O cluster 3
apresenta outras informacdes bastante valiosas para a criacdo de um cenario ainda
mais robusto para avaliagcdo. Primeiramente, a figura 5.7 ilustra os alertas relativos ao

cenario que pertencem ao cluster 3.

PR
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115
114
113
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m Total de alertas no cluster

M Alertas relativos ao
cenario

Figura 5.7. Cluster 3 contendo os alertas referentes ao cenario de ataque.

Ao executar o algoritmo Apriori observa-se 0s enderecos mais frequentes
neste cluster. A tabela 5.5 apresenta o resultado obtido.

Tabela 5.5. Resultado do algoritmo Apriori para o cluster 3.

Quantidade de Quantidade de
alertas de alertas de
Origem . Destino .
origem destino
555.77.162.213 113 333.16.114.10 13
555.77.162.213 113 333.16.114.20 13
555.77.162.213 113 333.16.114.30 13

555.77.162.213 113 333.16.115.20 26
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555.77.162.213 113 333.16.112.10 18

555.77.162.213 113 333.16.112.50 30

Baseado no resultado do algoritmo Apriori, pode-se realizar a correlagcdo dos
alertas partindo dos enderecos mais freqiientes encontrados no cluster 3. Dessa
forma, pode-se observar que todos os 113 alertas que fazem parte do cenéario de
ataque provido pelo conjunto de dados possuem niveis elevados de correlagdo. Sendo
assim, o grafo que pode ser gerado a partir dessa correlagdo pode ser analisado na

figura 5.8.

333.16.115.20

333.16.112.50 333.16.114.20

333.16.112.10

333.]1‘:.]]-—1.][]‘

Figura 5.8. Cenério de ataque baseado nos alertas do cluster 3.

Juntando os cendrios obtidos nos dois clusters, pode-se afirmar algumas

hipoteses. De acordo com o cendrio obtido no cluster 5 é possivel dizer que essa
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etapa compreende na busca por hosts ativos nas redes alvo e em busca por servigos
especificos nos hosts encontrados. Baseado no cenario do cluster 3, pode-se dizer
que houve sucesso na exploragdo de vulnerabilidades, sendo que as portas alvo eram
altas, ou seja, mudou o padrdo de ataque que até no cenario anterior apresentado no
cluster 5 buscava por portas 111. Dessa forma, os alertas contidos no cluster 3 podem

caracterizar uma comunicagao entre maquinas mestre e escravo.

5.4 Consideracoes finais

Neste capitulo foram apresentados os resultados obtidos com os métodos
implementados de classificagdo, clusterizagdo, associacdo e visualizagdo. Cada
metodo possui uma funcdo primordial em relagdo ao resultado final, que é a
visualizacdo de alertas correlacionados. A classificacdo através do AutoClass
permitiu realizar a separacdo dos tipos de ataques que foram executados na rede. Em
seguida, foi utilizado o algoritmo de clusterizagdo K-means para agrupar alertas com
caracteristicas semelhantes. Com essas informacdes é possivel separar os alertas de
modo a tracar a estratégia utilizada pelo atacante. Gerar associagdes possibilitou
obter os conjuntos de relagfes mais freqientes e, dessa forma, fornecem informagéo
para proceder com a correlagdo. Dessa forma, foi possivel analisar com maior
precisdo as ameagas mais significativas. Por fim, a visualizacdo permite montar todo
o cenario de forma simples e clara, permitindo que seja possivel uma tomada de
decisGes mais eficaz, além de ressaltar outros possiveis problemas que até o

momento ndo eram tdo evidentes.
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Capitulo 6 — Conclusoes

O trabalho apresentado auxilia o administrador de rede, provendo contetdo
previamente analisado e ilustrando de forma adequada as ameagas de segurancgas ao
qual esté sujeito. Para obter esses resultados foram utilizados métodos de mineracéo
de dados e ferramentas de visualizagdo. O projeto visa obter uma visdo maior e mais
precisa da rede, permitindo que seja possivel uma administracdo mais focada em

solucGes e melhorias, ao invés de gasto com analise e incertezas.

Em relacdo a abordagem utilizada o intuito é possibilitar uma analise de todo
o fluxo de dados que trafega em uma rede de computadores. A arquitetura proposta
permite que os dados que trafegam na rede sejam exportados a um coletor e que
sejam tratados de forma a padroniza-los para as etapas seguintes. Ao criar uma base
de dados com alertas provenientes de quaisquer IDS pode-se analisar o risco a que
esta rede esta sendo submetida. A avaliacdo dos alertas de modo a proporcionar um
cenario de ataque, seja ele o mais simples possivel, possibilita que sejam tomadas

atitudes para mitigar problemas de exploragéo de falhas.

Os resultados mostraram que a metodologia é eficiente e proporcionou
facilidade e legibilidade no que se refere a analise de alertas. Os testes de validagdo
realizados ao serem submetidos aos métodos de mineracdo de dados apresentaram
boa resposta mesmo com uma quantidade pequena de alertas, por terem sido obtidos
em um ambiente controlado. Ao ser utilizada uma quantidade relativamente maior de
alertas, a metodologia ainda conseguiu proporcionar resultados relevantes e
promissores em relacdo ao cenario ocorrido na rede monitorada. Dessa forma, a

avaliacdo é satisfatoria no que diz respeito as necessidades de cada rede e,
consequentemente, de cada IDS utilizado.

Resumindo o0s resultados obtidos, pode-se observar alguns pontos
interessantes. A possibilidade de integracdo de varios IDS e a independéncia desses
sensores possibilita a obtencdo de outros tipos de alertas, enriquecendo a fonte de
informacgBes. A integragdo de metodos de mineragdo de dados trabalhando em
conjunto, de forma que os resultados isolados de cada um se relacionem e possam

culminar na correlacdo de alertas de seguranca. A avaliagdo da correlagédo de modo a
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nivelar os cenarios encontrados, permitindo que alguns cenérios menos significantes
sejam classificados como irrelevantes, isolados ou falso-positivo. Dessa forma,
descartando os alertas que compdem o0 cenario em questdo. Por fim, criar a
visualizagdo do cenario, permitindo ao analista responder perguntas sobre sua rede,
defender os computadores, estabelecer novas politicas de servigos, entre outras

questdes pertinentes ao cenario apresentado.

O projeto contribui de forma a ndo haver necessidade de um conhecimento
prévio dos possiveis ataques, nem que seja necessario haver algum treinamento para
que os alertas possam ser correlacionados. A metodologia possibilita classificar
alertas, mesmo que eles ndo possuam rétulos sobre os tipos de ataques, agrupar 0s
alertas de forma a juntar cenadrios em um mesmo grupo, facilitando a correlacdo e
encontrar os participantes mais freqiientes nos alertas, auxiliando na correlacéo final
dos alertas. Essas métricas permitem que seja reduzido o volume de dados a serem
analisados e eliminam alertas isolados ou falsos-positivos que ndo representam um

risco consideravel ao ambiente monitorado.

Os métodos utilizados formam uma linha de analises que permitem atingir
niveis de relacdes entre os alertas. Cada etapa depende da outra para que juntas
facam sentido e possibilitem correlacionar os alertas. Além disso, assim como a
independéncia de IDS, os métodos utilizados ndo necessitam que seja necessaria uma
base de dados com ataques pré-correlacionados para que a partir disso sejam
buscados cenarios semelhantes. Independente dos cendrios existentes no conjunto de
alertas é possivel extrair valiosa informacéo sobre a situacdo do ambiente, podendo
ser analisados cenarios novos e, dessa forma, observar novas estratégias de ataque.

6.1 Trabalhos futuros e dificuldades encontradas

Como trabalhos futuros seria necessario incluir mais IDSs para melhorar a
deteccdo e aumentar os tipos de ataques que podem ser detectados. Além de utilizar
dos IDSs provenientes do laboratorio ACME!, seria interessante utilizar o Snort. O

Snort realiza a detec¢do de ataques fazendo uso de métodos que analisam o payload,
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ou seja, o conteido dos pacotes. Dessa forma, serd possivel aprofundar ainda mais no

cenario de ataque, possibilitando uma melhor contra medida.

Além disso, alguns cenarios de ataques ndo sdo detectados pela metodologia
apresentada. Por exemplo, ataques de negacgdo de servico distribuida. Uma vez que
esse tipo de ataque tem como origem diversos enderecos distintos a correlagdo
baseada em ocorréncia ndo é o suficiente para encontrar esse tipo de ameaca e
apresentar ao analista. Sendo assim, sera necessario abordar o problema de outra

forma, tendo em vista essa dificuldade.

Outra abordagem visando a melhoria do trabalho seria utilizar os logs do
sistema. Com essa informacao seria possivel criar um cenario mais rico, no caso de
um atacante obter éxito na invasdo, seja possivel detectar o que foi feito dentro do
sistema invadido. Utilizar os logs do sistema permitiria uma abordagem ainda mais
profunda do cendrio, além de focar especificamente em problemas de

vulnerabilidades especificas dos servi¢os explorados.

A metodologia de correlacdo de alertas de seguranga foi 0 ponto de maior
dificuldade encontrada durante todo o projeto. Ao abordar uma metodologia que
permitira correlacionar alertas de seguranca de redes, encontram-se barreiras que nao
permitem a utilizagdo de métodos triviais ou Unicos. Elaborar um método que realize
essa tarefa consiste em um conjunto de agdes e diretrizes que possibilitardo encontrar
relagGes entre os alertas.

Além disso, foi necessario estudar detalhadamente quais deveriam ser 0s
parametros adequados para utilizar tanto na classificacdo, utilizando o AutoClass,
quanto na clusterizacdo, utilizando o K-means. Para esse estudo foi necessario
analisar quais parametros o IDS gerava ao construir seu alerta.
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