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RESUMO

A Internet vem modificando substancialmente os habitos de pesquisa do ser
humano, por um lado permitindo-lhe maior agilidade e eficiéncia na obtencao de
informacgGes, mas, por outro, multiplicando problemas de direito autoral nas
obras por ela veiculadas. Desse modo, torna-se necessario analisar, no ambito
doutrinario, legislativo e jurisprudencial brasileiro, os direitos autorais
(intelectuais e materiais) e sua aplicabilidade as criacdes dispostas na rede, ao
que se aliam questdes como a de controle das copias de tais publicacdes e a de
meios para evitar falsificagdes, adulteracbes e uso indevido das mesmas.
Valendo-se de pesquisa documental em fontes do direito e em informagdes da
propria rede, parte-se da abordagem da Internet em seu conceito, caracteristicas
e tipos de documentos, analisam-se os direitos autorais em termos tedricos
(conceito e modalidades) e aplicados (controle e protecdo no Direito Brasileiro)
e discute-se a utilizacdo de alguns elementos para a protecdo dos direitos
autorais na Internet: Criptografia, Assinatura Digital, Certificacdo Digital e
Marca d’Agua Digital, concluindo-se pela natureza eminentemente diplomatica
dos mesmos. Verifica-se que a Criptografia, enquanto codigo, € a linguagem por
meio da qual se apresenta o documento, podendo ser caracterizada, dentro dos
elementos que compdem a estrutura documental, como um elemento externo,
sob a otica diplomatica. J& a Assinatura Digital caracteriza uma subscri¢do, ou
seja, a assinatura do autor nos documentos digitais, sendo dessa forma
caracterizada como um elemento de estrutura interna do documento. A
Certificacdo Digital representa uma espécie de precacdo, pois € por seu
intermédio que se tem a certeza da legalidade do documento. Essa ferramenta €
comparada a um sinal de validacdo ou uma assinatura testemunhal, ficando,
assim, caracterizada pela diplomatica como um elemento interno da estrutura

documental. Por fim, verifica-se que a Marca d"Agua Digital se compara a um
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selo ou signo especial, estando diplomaticamente caracterizada como um
elemento externo do documento. Tais aspectos permitem concluir que € possivel
a aplicabilidade dos padrbes diplomaticos em documentos digitais, como

também em documentos convencionais impressos.

Palavras-chave: Internet; Direitos Autorais; Protecdo dos Direitos Autorais;

Direitos Autorais no Brasil; Diplomaética.



ABSTRACT

The Internet has been substantially changing the research habits of
human beings, on one hand providing them more agility and
efficiency for obtaining information, but on the other hand it
increases problems related to copyright in works that the net can
spread. Consequently, it is necessary to analyse, in Brazilian
doctrinal, legislative and jurisprudencial scopes the copyright
(intellectual and material) and its apply to the creations on the net,
to which are related questions such as the control of publications
copies and the means to avoid falsifications, adulterations and
inappropriate use of them. Based on documentary research, on law
and also on information from the net, starting from the Internet
approach in its concept, characteristics and types of documents, it is
analysed the copyright in theoretical (concept and kinds) and
applied (control and protection in Brazilian law) terms and it is
discussed the use of some elements to protect copyright on the
Internet: Cryptography, Digital Subscription, Digital Certification
and Digital Watermark, and it is concluded with the diplomatic
nature of the same. It is verified that the Cryptography, as a code, is
the language through which the document is presented, and it can be
characterized, among the elements that form the documentation
structure, as an outer element, under the diplomatic view. The
Digital Signature characterizes a subscription, that is, the author’s
signature on digital documents, it is therefore, featured as an
element of the document inner structure. The Digital Certification
represents a kind of precation because it proves the legality of the

document. This tool is compared to a validating sign or to a



testifying signature, being featured by diplomatic as an inner
element of the documentation structure. Finally, it is verified that
the Digital Watermark is compared to a special stamp, being
diplomatically characterized as an outer element of the document.
Such aspects allow for the conclusion on the applicability of
diplomatic patterns to digital documents and also to printed

conventional documents.

KEY WORDS: Internet; Copyright; Copyright Protection;

Copyright in Brazil; Diplomatic.
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1 INTRODUCAO

Desde o final da decada de 60, o homem vem
acompanhando inimeras transformacdes nos meios de comunicacéo.

Em virtude de tais transformacdes, a humanidade
adquiriu um novo conceito de bem de consumo, a “informacdo”, a
qual gera conhecimento que, por sua vez, proporciona poder ao ser
humano.

Assim, pode-se observar que a informacao
influencia diretamente os mais variados segmentos da atividade do
ser humano: econémico, educacional, social, cultural e até mesmo
politico. Nesse sentido, Reyes (1997, p. 81) argumenta que a cultura
da informacdo e a cibernética estdo invadindo discreta, efetiva e
rapidamente todos os campos do saber.

Com o avancgo tecnologico e principalmente com o
desenvolvimento de redes de computadores, como a Internet, a
coleta, armazenagem e disseminacdo de informacéo tornaram-se uma
brincadeira de crianga, contudo, com conseqliéncias bastante sérias,
uma vez que qualquer pessoa pode dispor desse meio para gerar todo
tipo de informacédo, até mesmo as indesejaveis; ou ainda, apoderar-
se de informacdes geradas por outrem, adulterando-as ou atribuindo-
Ihes a paternidade, e tudo isso a um custo muito baixo.

Certamente, a Internet mudou o habito de pesquisa
do ser humano, que passou a obter informacb6es e conhecimentos
genéricos, com muito mais agilidade e eficiéncia.

No entanto, ela multiplicou um problema ja

existente, o dos Direitos Autorais, levando-o a novas dimensoes,



como a de obras dispostas na Internet, bem como a autenticidade e

“controle”?!

na utilizacdo desses materiais.

Com a edicdo da nova lei brasileira dos Direitos
Autorais, publicada em 19 de Fevereiro de 1.998, Lei n° 9.610,
como ficam os direitos dos autores e qual a aplicabilidade da Lei
diante das criacOes dispostas na rede?

Essa questdo € polémica entre advogados,
provedores, editores e usuarios da Internet, j& que ndo se tem
qualquer controle sobre as publicag6es veiculadas na rede.

Outras questdes ainda se colocam:

e O controle sobre as publicacdes dispostas na
Internet poderia facilitar ou dificultar a eficacia da
nova lei?;

e Como se pode controlar as copias realizadas da
literatura existente na Internet?;

e Os autores teriam como efetivamente realizar tal
controle, a fim de que se evitassem falsificacdes,
adulteracdes e o uso indevido de suas criac0es,
verificando-se, assim, a autenticidade do
documento?;

e Se arede é aberta e de livre acesso, que garantias se
tem de que as publicacdes colocadas a disposicdo do
publico sdo realmente originais?

Vislumbrando tais questionamentos, emergiu a

necessidade de investigar que formas de protecdo teriam os autores,

1 0 termo controle utilizado neste trabalho ndo representa a intencdo de tolher o
direito do usuario de acesso a informacdo, mas, sim, de se evitar o uso indevido das
publicacfes veiculadas pela Internet, garantindo dessa forma a autenticidade,
originalidade e, principalmente, de preservacdo da paternidade autoral.



quanto a seus direitos intelectuais e materiais, sobre as obras por
eles geradas e dispostas na Internet.

Desse modo, tem-se como objetivos:

a) analisar a Internet como um espaco de atuacdo do
Direito Autoral;

b) verificar como a Legislacdo, a Doutrina e
Jurisprudéncia brasileira encaram a questdo dos Direitos Autorais
em relacdo as obras intelectuais dispostas na Internet;

c) identificar os mecanismos de protecdo dos
Direitos Autorais na Internet utilizados no Brasil;

d) analisar até que ponto tais mecanismos possuem
natureza diploméatica®

Para tanto, a presente pesquisa possui natureza
documental, procurando identificar, por meio de revisdo de
literatura, aspectos que contribuam para a consecucdo dos objetivos
almejados.

Nesse contexto, parte-se do estudo da Internet, no
Capitulo 2, vislumbrando aspectos historicos desde seu surgimento,
finalidades precipuas, forma de desenvolvimento, conceitos e
caracteristicas que envolvem a rede, fazendo, em seguida, a
abordagem dos elementos que a compdem, alguns problemas
surgidos com sua criacdo, como privacidade, comércio eletrénico,
dentre outros.

Em seguida, necessario se fez o estudo sobre os
Direitos Autorais, de modo que no Capitulo 3 se analisa, na

literatura, a evolucdo historica dessa matéria juridica, os conceitos

2 A Diplomatica insere-se no ambito da Ciéncia da Informacdo como area de estudo
da estrutura e funcdo de um documento para garantir sua autenticidade, por meio do
estudo de protocolos (4reas de conteddo), utilizando como método
(funcéo/estrutura/uso do documento).



elaborados por véarios doutrinadores, suas caracteristicas,
discutindo-se o objeto do direito autoral, sua titularidade, bem como
a distingcdo entre direitos morais, patrimoniais, conexos e outros.
Para tanto, realiza-se estudo da legislacdo vigente, comparando-a
com leis anteriores, bem como de convencles internacionais, e
algumas jurisprudéncias emanadas pelos nossos Tribunais
pertinentes ao referido direito.

Chega-se, portanto, a questdo central da pesquisa, a
analise dos Mecanismos de Protecdo dos Direitos Autorais utilizados
na Internet. Assim, no Capitulo 4, sdo analisados aspectos como a
Criptografia, a Assinatura Digital, a Certificacdo Digital e a Marca
d’agua Digital, enquanto mecanismos de protecdo dos direitos de
autor.

Por fim, reflete-se sobre a natureza eminentemente
diplomatica de tais elementos, haja vista a preocupacdo histdrica da
referida 4&rea com a afericdo da autenticidade documental, aspecto
que, em ultima analise, revela uma faceta da protecdo dos direitos

autorais.



2 INTERNET

2.1 Historico

No auge da Guerra Fria, o Governo Americano tinha a
preocupacdo precipua de manter todo seu potencial defensivo e
ofensivo imune a ataques nucleares que ocasionalmente pudessem
ocorrer contra a capital americana, bem como aos centros de
pesquisas militares, dispersos pelo seu territorio.

Tal preocupacéo tinha por objetivo elaborar um sistema atraves
do qual as comunicacOes realizadas entre o0s grandes centros
militares de pesquisa americanos ndo deixassem de ocorrer,
mantendo e possibilitando a troca de informagfes sob quaisquer
circunstancias.

Com esse propdsito, o Departamento de Defesa do Governo
Americano convocou um grupo de cientistas incumbidos de criar
uma rede de comunicacdo de computadores, que, de alguma maneira,
continuasse a comunicar entre si, mesmo sob um ataque nuclear, ou
mesmo tendo sido destruido determinado centro de pesquisa.

Esse projeto

buscava estabelecer um sistema de informacéo
descentralizado e independente de Washington,
para que a comunicacdo entre 0s cientistas e
engenheiros militares resistisse a um eventual
ataque a capital americana durante a Guerra
Fria. (ALMEIDA, 1998, p.52)



Assim, tornava-se necessaria uma rede de computadores que
fosse imune a um ataque nuclear, de tal modo que, em caso de
destruicdo de Washington, permaneceria funcionando em outro
ponto. Para tanto, essa rede ndo poderia estar centralizada num
unico local e deveria ser suficientemente robusta para trabalhar nas
condicBes mais adversas possiveis.

Como ressaltado em Conceitos (2001a), tal rede deveria ter
como caracteristicas:

a) computadores conectados entre si, com autoridade para
originar, transmitir e receber mensagens;

b) énfase no resultado final, ndo importando as rotas
particulares dos pacotes (de arquivos e/ou mensagens);

c) transmissdo de pacotes né-a-n6 na direcdo do destino, até
que pudessem encontrar o local correto;

d) continuidade de trafego dos pacotes pelos ndés ativos,
quando parte da rede estivesse fora do ar.

Tendo tais aspectos por fundamento, criou-se, nos Estados
Unidos, 0 que se poderia considerar como sendo a mae da internet
(LAQUEY & RYER, 1994, p. 4), ou ainda o embriédo da internet, a
ARPANET.

A ARPANET, como se pode verificar em Conceitos (2001b),

surgiu de uma pequena rede experimental de
computadores criada em 1969 pela Advanced
Research Projects  Agency (ARPA) do
Departamento de Defesa dos EUA, para permitir
a partilha de recursos computacionais, tais
como: bancos de dados, computadores de alto
desempenho e dispositivos graficos, entre os
pesquisadores e fornecedores contratados pelo
Departamento.



No inicio, o acesso era limitado, sendo que somente as
empresas ligadas a defesa militar e universidades, que desenvolviam
pesquisas junto as areas militares, tinham acesso aos bancos de
dados e aos supercomputadores dos centros de pesquisa.

O surgimento da Arpanet somente foi possivel gracas ao
desenvolvimento de um sistema de protocolos de comunicagdo que
permitia que o0s computadores, por meio da leitura de cddigos,
pudessem se comunicar, trocando informacbes, enviando e
recebendo mensagens entre si, nos mais diversos pontos do pais.

Como mostram Damski & Valenti (1995, p.2), a principal
caracteristica da ARPANET era o fato de utilizar-se de um protocolo
comum de interconexdao chamado TCP/IP (Transfer Control
Protocol/Internet Protocol).

Em decorréncia da evolucdo que vinha a Arpanet sofrendo, no
inicio da década de 80, ela foi dividida em duas redes: ARPANET e
MILNET, sendo esta uma rede exclusivamente destinada as
informacdes militares. Dessa forma, ficou a Arpanet liberada para a
troca de informacgdes diversas, 0 que permitiu que varias instituicdes
de ensino e pesquisa fossem se juntando, pouco a pouco, para
formar um complexo de redes cada vez maior, revelando uma
iImportante caracteristica do processo: 0 nascimento e crescimento
espontaneo da rede ao redor do mundo, desvencilhando-se de uma
ideia de projeto com controle central. (DAMSKI & VALENTI, 1995,
p.2; ALMEIDA, 1998, p.52)

Em 1985, foi criada, pela National Science Foudation, a
NSFnet, que interligou os supercomputadores dos maiores centros
de pesquisa. Essa rede visava a fomentar a pesquisa e a educacéo,
por intermédio de uma comunicacdo rapida e eficaz no meio

académico americano (HENNING, 1993, p.61). Posteriormente, em



1986, as duas redes - NSFnet e ARPAnet - se conectaram para
formar entdo o backbone da Internet.

No ano de 1987, a rede foi liberada pelos EUA para uso
comercial, sendo que, em 1992, surgiram, naquele pais, as primeiras
empresas provedoras, que possibilitavam o acesso comercial a
Internet. Entretanto, o auge da explosdo comercial verificada na
Internet somente veio a ocorrer com o surgimento da www (World
Wide Web), a partir do ano de 1993.

A maneira como a Arpanet se desenvolveu fez surgir novos
mecanismos de disseminacdo e recuperacdo de informacéo, tornando
possivel o acesso aos mais variados tipos de informacdo em
qualquer parte do mundo.

A expansao original verificada na  Arpanet e,
consequentemente, suas ramificagcdes formam a espinha dorsal do
que hoje chamamos de INTERNET. (TEIXEIRA & SCHIEL, 1997,
p.67)

Podemos observar, segundo Henning (1993, p. 61) e ainda
demonstrado por Ferreira (1994, p. 262), que, para nés brasileiros, o
acesso a essa rede de informacdo ocorreu depois de diversas
iniciativas independentes, que foram realizadas no ano de 1987, com
a intencdo de conectar as redes internacionais. Contudo, 0 sucesso
na conexdo deu-se a partir de 1988, surgindo, assim, 0s trés
primeiros circuitos nacionais de conexdo com os Estados Unidos: o
Laboratério Nacional de Computacdo Cientifica (LNCC) conecta-se
a University of Maryland (Set. 1988); a Fundacdo de Amparo a
Pesquisa do Estado de Sdo Paulo (FAPESP) conecta-se ao Fermi
National Laboratory (FERMILAB) (Nov. 1988); e a Universidade do
Rio de Janeiro (UFRJ) conecta-se a University of Califérnia at Los

Angeles (UCLA) (Maio 1989), sendo todas essas conexdes



realizadas através da BlTnet (Because It's Time Network), a rede
americana que utiliza o protocolo RSCS (Remote Spooling
Communication Subsystem).

Fundamentalmente, tais conexoes destinavam-se a
comunicacdo e troca de conhecimento e informacdo entre
pesquisadores e educadores brasileiros e pesquisadores de
instituicbes no exterior.

Diante das possibilidades que surgiam, varias instituicdes
educacionais brasileiras, bem como as ligadas a pesquisa,
comecaram, entdo, a interligar-se ao LNCC, a FAPESP ou a UFRJ,
dando inicio, naturalmente, a primeira geracdo de rede académica
brasileira. Contudo, a intencdo do governo brasileiro era formar uma
rede de comunicagcdo entre as instituicfes brasileiras totalmente
independente da rede americana.

Tal objetivo fez com que o Ministério da Ciéncia e Tecnologia,
ainda em meados de 1988, formasse um grupo de trabalho, com a
finalidade de propor solucdes urgentes na articulacdo de redes
académicas em todo pais.

O resultado do grupo de trabalho foi a implementacdo da Rede
Nacional de Pesquisa (RNP), em 1989, a qual teve seu projeto
coordenado e executado pela politica orcamentaria do Conselho
Nacional de Desenvolvimento Cientifico e Tecnoloégico (CNPQ),
tendo sido oficialmente lancada em 1990 e contando com 0 apoio
das FundacOes de Pesquisa dos Estados: de S&o Paulo (FAPESP), do
Rio de Janeiro (FAPERJ), e do Rio Grande do Sul (FAPERGYS).
(FERREIRA, 1994, p. 262; CONCEITOS, 2001b)

Como ressalta Stanton (1993) apud Ferreira (1994, p. 262),
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A estrutura proposta e idealizada pela RNP
pressupunha uma topologia de redes mais
robusta, além de requerer um suporte técnico
mais amplo do que a Bitnet. Privilegiando as
tecnologias de redes abertas, foi escolhida a
Internet como a preferida, por motivos
pragmaticos, entre eles: a maior disponibilidade
de suporte (software) do que qualquer
alternativa — era esta opcdo majoritaria nas
redes académicas no exterior.

E, concluindo o raciocinio, a autora expde:

Assim, em Maio de 1992, véspera da
Conferéncia Mundial sobre Ecologia e
Desenvolvimento da ONU (ECO-92), séo
instaladas conexfes internacionais de 64 Kbps,
inaugurando-se a nova rede brasileira com uso
operacional da internet, cujo acesso €é feito
entre Fapesp X Fermilab, e UFRJ X CERFNet
(San Diego, CA).

Dessa maneira, fica constituida a espinha dorsal da RNP no
Brasil.

No tocante ao desenvolvimento da Internet, teve-se,
inicialmente, onze Estados interligados, através da implantacdo de
um conjunto de conexdes interestaduais (com pontos de presenca
nas suas respectivas capitais), tornaram possivel a formacdo da
espinha dorsal (backbone) da RNP, que tem como objetivo implantar
uma infra-estrutura de redes para ensino e pesquisa no Brasil.

As instituicdes que, no inicio, se conectavam a RNP ou redes
estaduais, a priori eram voltadas para educacdo, pesquisa ou gestédo
governamental.

Quando, em abril de 1995, o Ministério das Comunicacdes e 0
Ministério da Ciéncia e Tecnologia decidiram empreender um

esforco comum, com a finalidade de implantar uma rede Internet
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global e integrada (que deveria abranger todo tipo de uso), surgiram
as bases politico-estratégicas da Internet para o Brasil.
Diante dessa nova concepc¢do, a RNP deveria cumprir uma

nova missdo que compreenderia cinco pontos essenciais:

1. Concepcdo e implantacdo de um modelo
de servigcos Internet no Brasil que assegure, em
regime: cobertura nacional e ampla
capilaridade, vasta gama de aplicacdes, e baixo
custo para o usuario final, com papel
prioritario reservado a iniciativa privada;

2. A operacdo de um backbone nacional de
uso misto (comercial e académico), resultante
da expansao e reconfiguracao do backbone atual
de uso puramente académico;

3. A operacao (continuada) de servigcos de
alocacdo de enderecos IP e de registro de
dominios;

4. A aderéncia de todas as iniciativas de
redes no pais a padrbes gerais de engenharia,
interconexdo, segurancga, etc;

5. E a coleta e disseminacdo de
informacGes sobre Internet no Brasil.
(CONCEITOS, 2001b)

Em Takahashi (2000, p. 137), segundo o Comité Gestor da

Internet no Brasil®, h4 hoje seis backbones nacionais:

RNP — http://www.rnp.br

Embratel — http://www.embratel.net.br

Banco Rural — http://www.homeshopping.com.br

A W DN

Unisys — http://www.unisys.com.br

0 Comité Gestor da Internet no Brasil (CG) foi instituido em Abril de 1995, por
iniciativa conjunta do Ministério das ComunicacGes e do Ministério da Ciéncia e
Tecnologia, com a missdo de organizar e supervisionar as fun¢des basicas de infra-
estrutura para servicos Internet no Brasil, bem como planejar e encaminhar a sua
evolucdo no futuro, contemplando adequadamente os interesses do setor publico,
setor privado, e as prioridades cientificas e tecnoldgicas do Pais. (TAKAHASHI,
2000, p. 136)
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5 Global-One - http://www.global-one.net

6 IBM - http://www.ibm.com.br

Acompanhando o segmento de Redes Educacionais, P&D, a

RNP complementa-se pelas seguintes redes académicas regionais:

e Rede ANSP (Rede Académica Paulista) - http://www.ansp.br

e Rede Bahia — http://www.redebahia.br

e Rede Catarinense — http://www.funcitec.rct-sc.br

e Rede Internet Minas — http://www.redeminas.br

e Rede Paraibana de Pesquisa — http://www.pop-pb.rnp.br

e Rede Rio - http://www.rederio.br

e Rede Rio Grandense de Informatica — http://www.pop-rn.br

e Rede Pernambuco de Informatica - http://www.pop-

pe.rnp.br/RPI/welcome.html

e Rede Tché — http://www.tche.br

Takahashi (2000, p. 137) d& segmento a seu raciocinio,
afirmando que a Internet brasileira ainda é composta por redes
governamentais estaduais que a completam, e que, segundo a
Abranet, o Brasil possui hoje aproximadamente cerca de 150
provedores de Internet.

Atualmente, o backbone RNP possui pontos de presenca em
todos os 27 estados brasileiros, ficando assim demonstrado que o
Brasil vem acompanhando o nivel tecnoldgico necessario para o
desenvolvimento de redes abertas, como é o caso da Internet.

Pode-se ainda verificar que as propostas iniciais do MCT,

quanto ao desenvolvimento dessas redes, vém sendo atingidas, sendo
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que atualmente ja se encontra em funcionamento o novo backbone -
RNP2 (como se observa na figura 1), o qual interligard todas as
InstituicOes Federais de Ensino Superior e Institutos de Pesquisa
Federais, implantando, dessa forma, um servi¢co de redes Internet,
voltado exclusivamente para a comunidade cientifica, bem como

para dar suporte as aplicacdes da Internet2.

Boa I,lisla.

RNP

Hacapa.

01 Bolém

Sao luis_ Fortaleza

1| _Teresing Hatal
[E[am ina Grande \
e o] Y

Porto Delho
. Recife
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| |

Maceio
o Aracaju

Salrado
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2 Mbps Frame Relay o Giniania

Campo lirande.

Cuiaba
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[oe] o [o2] o] EUR
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0

Y45 [Intarnatz]

Portugal
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Bl Hornnte
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L 1
EE=
45 Mbps San Paulo L:_;EJ
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Rio de Janeiro
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05 Hbps
04 Hbps
03 Hbps
02 Hbps
01 Hbps

Porto Alegre

Figura 1 — Backbone RNP2, com ponto de presenca em todo o territdrio
nacional. http://www.rnp.br/backbone/bkb-mapa.html Acesso em: 09 mar.
2002.

Esse novo backbone deve atender os seguintes requisitos

propostos: alta qualidade para o trafego de producéo Internet;
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suporte a aplicac6es de educacédo superior, em especial, Bibliotecas
Digitais; e interligacdo das redes metropolitanas de alta velocidade

(ReMAVs) para experimentos de novas aplicacbes em longa

distancia. (http://www.rnp.br/rnp/rnp-apresentacao.html) Acesso
em: 09 mar. 2002.

Damski & Valenti (1995, p. 13), ja afirmavam, nesta época,
que a revolucdo que se vivia nas comunicacdes somente era

comparavel com a revolucdo da imprensa. Desse modo,

[...] redes de computadores, sistemas de
televisdo a cabo, telefone celular, redes
digitais, &udio e imagens digitalizadas, etc.,
proporcionam um formato dnico de transmisséo
da informacdo. Basicamente som, imagem e
texto podem ser armazenados e transmitidos no
mesmo tipo de informacéo digital.

Voltando os olhos na histéria, Laquey & Ryer (1994, p.2)

afirmavam que

A era da informacao foi precedida por métodos
de comunicacdo novos e avancados. A prensa
inventada por Gutemberg tirou os livros das
bibliotecas eclesiasticas e o0s colocou a
disposicdo de todos. Depois disso, 0 sistema
telefébnico surgiu para permitir que as pessoas
estabelecessem uma comunicagdo instantanea.
Agora a internet une essas duas tecnologias,
juntando pessoas e informacOes sem que haja
um intermediario (editor), no caso dos livros, e
sem as limitagcGes das conversagOes telefonicas
feitas com apenas dois interlocutores. Essa é
uma nova dimensdo - um mundo eletronico e
virtual em que tempo e espaco praticamente nao
tem significado.
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E, em uma visdo prospectiva, Charlab (1995, p. 19) deixa
claramente demonstrado que, com o advento da Internet, o caminho

para o futuro esta tracado, pois

Logo que os computadores foram se
multiplicando, comecaram a ser conectados uns
aos outros, pelas redes de computadores. Uma
dessas redes € a internet, que acabou se
tornando a maior e mais atraente delas. Agora,
quando se tornou possivel conectar um
computador na rede, a preco acessivel, a partir
da sua prdpria casa ou escritério, a internet foi
muito mais além da simples atracao.

Criou uma nova cultura. Preparou o caminho do
futuro e promete fazer com que 0S novos
computadores se transformem em espécie de
televisdo do ano 2.000.

Apesar de, torna-se dificil obter parametros de como se
poderia documentar o desenvolvimento da Internet, observa-se um
aumento na velocidade de conexdo, na qualidade de novos
equipamentos e computadores de ultima geracdo, e nos diversos
servigcos, que, atualmente, se encontram disponiveis, facilitando
ainda mais o acesso as redes ligadas a Internet, bem como aos
variados tipos de informacéo e troca de conhecimentos.

Confirmando esse raciocinio, Laquey & Ryer (1994, p.l)
comentam que a Internet esta sempre crescendo e mudando, e a
cada dia ha um novo servi¢co disponivel. Tudo isso a torna muito
interessante, mas dificil de documentar.

Para muitos, a Internet é tida como o maior banco de dados do
mundo, a solucdo para todos os problemas (e talvez até o sejal),
podendo nela encontrar todos os tipos de informac6es da historia da

humanidade, desde a descoberta do fogo as mais recentes
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descobertas cientificas. No entanto, apresenta sua dimensdo de
Torre de Babel.

Certamente, o que se observa é que o grande volume de
informacdes que se pode encontrar na Internet, acima de tudo
informacdes dispostas sem um controle adequado, 0 que ndo era
originariamente o ideal da rede, tornou-a num grande repositorio de
informacdo, contudo, informacdo que o usuario ndo sabe se €
confiavel ou néo.

A observacdo acima encontra ainda fundamento em
(TEIXEIRA & SCHIEL, 1997, p.65-6) para quem

A explosao documentaria aumentou
significativamente a dificuldade de recuperacéo
da informacdo em sistemas manuais.

Atualmente o surgimento da internet como fonte
de informacdo, disponibilizando os seus mais
diversos servigos, possibilitou o acesso a uma
enorme quantidade de base de dados [...] e
também aos acervos de grandes bibliotecas.

Entretanto, ao se analisar a observacdo de que a Internet
tornou-se num grande repositério de informacédo, pode-se notar que
aqui emerge o primeiro problema com relacdo as informacdes
obtidas através da Rede, pois a falta de controle do material
disposto acarreta ao usudario a incerteza de que aquela informacao
obtida realmente esteja correta e precisa.

Certamente, estamos vivendo uma época em que a humanidade
esta sentindo grande necessidade informacional, informacdo essa
que deve ser precisa, rapida, e a um custo minimo.

Em decorréncia das constantes mudancas observadas nas
sociedades contemporaneas, torna-se necessaria a elaboracdo de um

novo quadro conceitual que defina novas atitudes incorporadas pelo
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ser humano, principalmente em relagcdo as novas maneiras de
ensino/aprendizagem, de modo a formar e preparar novos
profissionais capacitados em atender as necessidades e exigéncias
do mercado, facilitando a geracdo e uso de informacédo, adequando-
as ao desenvolvimento e aprimoramento da sociedade em que vive.

Confirmando o raciocinio acima, Wilson (1995, p. 171)
argumenta que o entusiasmo geral pela Internet vem atingindo
proporcdes preocupantes nos variados meios de comunicacgéo, e que
0 desenvolvimento em comunicacdo tem exigido maior educacdao
para informacao.

Dessa forma, a Internet veio criar uma nova cultura,
possibilitando o acesso imediato a informacdes e conhecimentos
diversos.

Essa nova tecnologia veio fazer com que 0 processo para
obtencdo de informacdo se invertesse; até ha pouco se levava certo
tempo para que as informacbes fossem impressas e chegassem ao
conhecimento cientifico ou publico, agora, com o advento da
informatica, com a Internet e com o marketing informacional, o
acesso a informacao é quase que instantaneo.

Cebrian (1999, p. 14) também argumenta que em um futuro
bastante breve estaremos vivendo mudanc¢as ainda maiores, e que a
unido entre os computadores e as redes de comunicacado estdo
transformando significativamente a maioria das atividades
empresariais, como competitividade, globalizacdo e necessidade de
novas aptiddes, bem como também estd transformando os hébitos de
consumo do ser humano.

O autor ainda menciona:
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Na fronteira digital dessa economia, 0sS
protagonistas, as dinamicas, as regras do jogo e
0S requisitos para a sobrevivéncia e obter éxito
estdo mudando.

Ruschell (1996, p. 159) argumenta que: a vida em sociedade
estd sendo recriada, e que as novas tecnologias estdo cada vez mais
disponiveis a um namero cada vez maior de pessoas.

Observa-se que Laquey & Ryer (1994, p. 7-8) demonstravam
que a Internet naquele ano consistia em mais de 8.000 (oito mil)
redes espalhadas pelo mundo, as quais abrangiam 45 paises em
todos o0s sete continentes, reportando-se a conexdo da Internet
existente na Antartida.

Contudo, no decorrer de cinco anos, o crescimento exponencial
pelo qual passou a Internet pode ser observado por meio do niumero
estimado de usuarios, que, segundo "Conceitos e Potencialidades da
Internet” (Conceitos, 2001b), era de cerca de 40 milhdes de
usuarios, distribuidos em mais de 140 paises, sendo que 10 milhdes
acessavam a rede diariamente, através de computadores e terminais
em instituicbes educacionais, e provedores comerciais. Sabbatini
(1999), por sua vez, argumenta: No total, serdo cerca de 490 a 500
milhdes de usuarios em todo o mundo em 2002, [...].

Acompanhando o vertiginoso crescimento da Internet em
ambito mundial, a Internet brasileira também demonstra um
espantoso crescimento de numero de dominios. Segundo Takahashi
(2000, p. 138), o namero de enderecos eletronicos, no Brasil, teve
um aumento espantoso, saltando dos 7.574, no ano de 1996, para
174.163, em fevereiro de 2000, sendo que o dominio comercial
(.com) foi 0 que maior crescimento apresentou.

Estimava-se que a Internet teria, até o fim do ano de 2000,

aproximadamente 10 milhdes de usuarios no Brasil (Lucca, 2000, p.
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25), e, Queiroz, (In: Lucca, 2000, p. 373) ainda argumenta que,
segundo estimativas fornecidas pelo Departamento de Comércio dos
Estados Unidos, até o ano de 2005 a cifra de usuarios ao redor do
mundo atingira a casa de um bilh&o de pessoas.

Pode-se certamente atribuir esse rapido crescimento da Internet
a sua alta velocidade de acesso a informacdo, bem como a sua
capacidade de obtencdo de interoperacionalidade.*

A comunidade ligada a Internet vem experimentando uma vasta
forma de aplicagdes no uso da rede, muito embora essa tenha sido
originada para atender aos anseios da comunidade cientifica. Com a
liberacdo da Internet para uso comercial, tornou-se possivel sua
expansdo, principalmente no que tange ao potencial da rede em
tornar-se base para a comunicacdo mundial entre pessoas das mais
diversas origens, com recursos basicos de correio eletrénico e listas
de discussdo, proporcionando, ainda, a seus usuarios, acesso aos
mais variados servicos de informacdo como, por exemplo, catalogos
on-line das principais bibliotecas académicas em qualquer parte do
mundo, a repositorios de softwares de dominio publico, jornais e
revistas eletronicas etc.

Laquey & Ryer (1994, p.12) argumentam que

Além de oferecer recursos de pesquisa, a
internet esta também comecando a se parecer
com servicos de bancos de dados, como o
CompuServ e o Prodigy, ao fornecer
informacdes meteoroldgicas atualizadas,
informacfes sobre viagens, propagandas de
restaurantes, receitas e acesso a bancos de
dados legais e comerciais mediante o pagamento
de uma taxa. No entanto, os recursos gratis

* Para Laquey & Ryer (1994, p. 8-9), Interoperacionalidade é a capacidade de
muitos sistemas diferentes funcionarem juntos de modo a permitir a comunicacéo o
que sé pode ser obtido se os computadores e o hardware da rede obedecerem
determinados padrdes.
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ainda sdo em maior numero do que os pagos, O
gue torna o uso da internet uma tarefa muito
agradavel.

E reportando-se a citacdo de Laquey & Ryer, tem-se que a
nova dimensdo de um mundo eletronico e virtual em que tempo e
espaco praticamente ndo tém significado pode ser claramente
verificada nos cenarios politicos nacional e mundial, onde a Internet
causou e causa ainda grande impacto, pois, sem ddvida, teve e
sempre tera um importante papel nas transmissées em tempo real, de
informacdes e acontecimentos que ainda estavam se desdobrando,
como a Guerra da Bésnia (Abril, 1992), ou o ataque ao World Trade
Center (11 de Setembro de 2001).

Varias organizacbes ndo governamentais ja perceberam a
utilidade da Internet e fizeram com que se tornasse a ferramenta
perfeita para acessar e reunir pessoas, eletronicamente, em todo o
mundo.

Dentre essas organizagO0es pode-se citar como exemplo a
Anistia Internacional, que tem se utilizado da Internet, através da
Rede de Acdo Urgente da "Peacenet” - uma rede IGC (Institute for
Global Communications) - provavelmente a mais conhecida e
eficiente entidade coordenada por computadores que visa a paz e a
protecdo do meio ambiente - para mobilizar seus membros a fim de
pressionar o governo a soltar presos politicos, bem como a rede
"Econet"”, outra rede IGC, que se preocupa com questdes ambientais
que afetam nosso planeta.

Analisando os impactos da Internet no ambiente académico, ja
ressaltava Drake (1993, p. 39):

A tecnologia tornou-se um dos principais
elementos de mudancas no modo com que
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estudantes, faculdades e a maioria das pessoas
em geral se comunicam, apreendem e usam a
informacdo. O uso amplamente divulgado de
computadores em campus universitarios e a
crescente disponibilidade de conexdes em rede
conduzird a grandes mudancgas no futuro. Para
0s objetivos deste trabalho, as tecnologia
informacionais serdo definidas como logisticas
informacionais, qual seja, o armazenamento,
transmissao, recepcao, recuperacao e
manipulacdo de dados em diferentes formas
incluindo voz, texto, fotografias, graficos e
multimeios. A tecnologia informacional fornece
servico de suporte a bibliotecas, as quais lidam
com a substancia, o contetdo, a instrucdo e a
pesquisa. ° (traducdo nossa)

Considerando-se que a Internet é wuma realidade cuja
disseminacdo toma proporcdes cada vez maiores, ao que se alia o
barateamento de equipamentos e a substituicdo de linhas telefdnicas
convencionais por linhas de fibras Oticas (aumentando
consideravelmente o acesso a Internet) novas situacGes, até entdo
ndo previstas, passaram a ocorrer. E o caso de relagbes de compra
via Internet, violacdo de privacidade, caltnia, difamacédo, roubo de
senhas, relacdo de servigos prestados via rede, crimes de pedofilia,
violacdo dos direitos autorais etc, revelando uma dimenséo
efetivamente juridica dessa realidade.

Como ndo poderia deixar de ocorrer, o ramo do Direito vem
presenciando o espago crescente que a Internet tem conquistado nas

relacbes e informacdes juridicas, fazendo com que a rede

®> Technology has been one of the major factors driving changes in the way students,
faculty and most people communicate, lear, find and use information. The
widespread use of computers on campuses and the increasing availability of
network connections will drive greater change in the future.

For the purposes of this paper, information technology will be defined as
information logistics, that is, the storage, transmission, receipt, retrieval and
manipulation of data in all forms including voice, text, photographs, graphics and
multimedia. Information technology provides support services to libraries which
deal with substance, content, instruction and research.
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transforme-se num poderoso instrumento de cidadania e de trabalho
juridico.
Segundo Almeida (1998, p. 52),

[...] através da internet, tem-se acesso direto a
diversos oOrgdos estatais, possibilitando o
acompanhamento de processos e a pesquisa, bem
como pode-se, nas centenas de home pages
juridicas, pesquisar leis, doutrinas e
jurisprudéncias, consultar escritérios de todo o
Brasil e do mundo; Realizar conferéncias e
discussdes virtuais com operadores do direito;
Visitar bibliotecas, autores; trocar informacgdes;
e permanecer informados sobre as mais recentes
novidades do mundo juridico.

Trazendo a questdo para um terreno mais concreto, o referido
autor, na mesma pdagina, menciona a realizacdo do primeiro
interrogatério judicial realizado em videoconferéncia, ou seja,
através da Intranet®, pelo Juiz Edson Branddo (12 Vara Criminal da
Comarca de Campinas), em 27.08.96, ressaltando a validade
conferida ao ato pelo Supremo Tribunal Federal (RHC0006272-
97/0010034-0).

Em relacdo as vantagens de tal procedimento para o sistema
judiciario do pais, o autor reproduz o pensamento do Juiz que

realizou o referido interrogatdrio para quem

a implementacdo da informética a justica
resultara numa mudanca radical: poder-se-a

® Intranet é uma rede fechada de comunicagdo, e somente os computadores que estdo
interligados entre si tém acesso aquelas informacBes. Geralmente, esses tipos de
rede sdo utilizados por empresas para a troca de informacdo entre seus varios
departamentos, diferentemente da Internet, que é uma rede aberta de computadores,
sendo que qualquer computador que estiver conectado a ela podera acessar a
informacdo. Entretanto, tal procedimento revela que em um futuro bastante
préximo, os processos judiciais, assim como todos seus atos e seus julgamentos
deverdo caminhar rumo a rede aberta — Internet — dando assim total transparéncia
aos atos judiciais, que é o ideal de Justica.
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ouvir presos ou testemunhas em qualquer parte
do planeta, eliminando a figura da carta
precatoria como também as partes terdo total
acesso aos autos, podendo 'folhear' as pecas do
processo sem sair de casa.(ALMEIDA, 1998, p.
53)

Por derradeiro, alguns desafios surgem com o advento da
Internet, principalmente com relacdo a area juridica, pois como néo
existe regulamentacdo especifica para as relacdes existentes na rede
mundial de comunicacdo, torna-se dificil uma solucdo eficaz dos
conflitos que venham nela surgir.

Um outro problema que poderia ser mencionado diz respeito ao
principio da territorialidade, o que dificulta a fixacdo de quem seria
competente para julgar o conflito surgido, uma vez que dentro do
ciberespaco ndo existem fronteiras geograficas, impossibilitando a
aplicabilidade de legislacGes locais, muito embora existam autores,
como Brasil (2000, p. 16), que afirmam que as legislacdes locais
podem e devem ser aplicada aos conflitos oriundos das relagdes via
Internet, sendo que as normas de Direito Internacional poderdo ser
aplicadas subsidiariamente aos conflitos que possam surgir, nesse

sentido sdo as palavras da referida autora:

[...] pensamos que as velhas regras, que sempre
nos foram uteis podem continuar a sé-lo neste
novo cenario, e pensamos apressadas as
conclusdes daqueles que pugnam por um novo
direito.

Entretanto, fica evidente o surgimento de mais um impasse
nessa questdo, pois, assim como o Direito Internacional regulamenta
as relacdes entre as diferentes Nacdes, respeitando sua soberania e
os limites territoriais, 0 mesmo nédo ocorreria dentro do ciberespaco,

pois, como ja se observou, a inexisténcia de fronteiras nesse novo
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ambiente implicaria em nova discussdo relacionada a legislacdo a
ser aplicada. Alguém que, por exemplo, cometa o crime de pedofilia,
expondo fotos de criancas em situacdes constrangedoras através da
rede mundial de computadores, poderia simplesmente beneficiar-se
de uma legislacdo mais branda de um determinado pais,
simplesmente pelo fato de retirar essas fotos do site no pais em que
se encontra, e hospedando-as num site do pais com legislacdo menos
rigida.

Nesse sentido, concordo com uma segunda corrente, a qual
defende a tese de que deveria existir uma legislacdo especifica para
regulamentar as relacbes existentes na Internet, pois, assim,
ocorreria uma uniformizacdo regulamentadora, para solucionar 0s
conflitos que possam surgir.

Além do mais, organismos internacionais como a ONU
(Organizacdes das Nag6es Unidas), OMPI (Organizacdo Mundial de
Propriedade Intelectual), entre outras, juntamente com comissdes de
varias nacdes, poderiam unir-se nesse proposito, e comecar a
repensar na questdo de uma legislacdo aplicavel as relagdes
existentes na Internet, pois todas as relagfes humanas sdo passiveis
de regulamentacdo, assim, ndo vejo porque nas oriundas da rede
mundial de computadores haveria de ser diferente.

Afinal, como afirmou Nicholas Negroponte, diretor e co-
fundador do Medialab do Massachussetts Institute of Tecnology,
nada € local no cyberspace. Eu tenho minha casa, minha
vizinhanc¢a, minha cidade, meu estado, pais etc. No cyberspace, eu
estou dentro ou fora. (ALMEIDA, 1998, p. 53)

Cabe, portanto, aos profissionais do Direito, acompanhar a
evolucdo que surge com a Internet, principalmente no que tange as

relacfes existentes no ciberespagco, pois essa € uma tendéncia
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mundial, e 0 mercado, em um futuro muito préximo, vai exigir uma
qualificacdo do profissional nesse sentido, se ndo para solucionar os
conflitos que possam surgir, para regulamentar norma juridica
positivas aplicaveis a rede, com base nas experiéncias vividas,
visando a estabelecer um convivio harmonioso nesse meio de

comunicacédo/interacéo.

2.2 Conceito e Caracteristicas

Para que se possa definir a Internet é necessario, antes de tudo,

ater-se ao alerta de Gandelman (1997, p. 151):

Definir  é  sempre perigoso: ou nao
estabelecemos com exatiddo os limites do que se
estd tentando definir, ou entdo a "definicao"
cria a necessidade de explicagcbes correlatas
para o bom entendimento do que se deseja
definir.

Dessa forma, o referido autor prefere definir a Internet como
sendo a REDE MUNDIAL DE COMPUTADORES, e que, segundo
ele, reflete uma concepc¢cdo mais popular sobre o tema.

O Grande Dicionario Larousse Cultural da Lingua Portuguesa
Regras Ortograficas e Gramaticais - Editora Nova Cultural (1999, p.

534) traz a seguinte definicéo:

Internet - S.f. (ingl.) Rede internacional de
computadores que, por meio de diferentes
tecnologias de comunicacdo e informética,
permite a realizacdo de atividades como correio
eletrénico, grupos de discussdo, computacado de
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longa distancia, transferéncia de arquivos,
lazer, compras, etc.

O Dicionéario Aurélio (FERREIRA, 1999, p. 1126), por sua

vez, define:

Internet. ['intd net][Ingl.]S.f. Inform. Qualquer
conjunto de redes de computadores ligadas
entre si por roteadores e gateways, como p. ex.,
aquela de a@mbito mundial, descentralizada e de
acesso publico, cujos principais servi¢cos
oferecidos sdo o correio eletronico (g.v.), o chat
(g.v.) e a Web (g.v.), e que € constituida por um
conjunto de redes de computadores
interconectadas por roteadores que utilizam o
protocolo de transmissdo TCP/IP. [F. red.: net.
Tb. se diz rede.] Ferreira, (1999, p. 1126) -
Novo Aurélio Século XXI: o dicionario da
lingua portuguesa. - 3. ed. - Rio de Janeiro.

No ambito doutrinario, Teixeira & Schiel (1997, p. 67)

concebem a Internet como sendo:

uma rede mundial de redes de computadores,
interligando todos os continentes, alcangando
mais ou menos 150 paises. Significa dizer que a
internet tornou-se uma biblioteca cibernética
universal, com varios bibliotecarios, onde cada
um utiliza determinado servi¢o de pesquisa para
encontrar o que deseja na rede.

Encontram-se ainda, na literatura, definicdes que comparam a
Internet a uma rodovia ou auto estrada, (ou seja, uma infovia), por
onde trafega, em ambito mundial, uma quantidade imensuravel de
informacdes eletronicas dos mais variados tipos - desde textos,
figuras, sons e imagens - a uma velocidade muito alta entre os

computadores que se encontram conectados a essa rede, motivo pelo
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qual alguns autores também a chamam de Super Rodovia da
Informacdo. (Introducdo a Internet, 2001)

Para Laquey & Ryer (1994, p. 1), a internet € um conjunto de
centenas de redes de computadores que servem a milhdes de pessoas
em todo o mundo, caracterizando-a como a ferramenta perfeita para
acessar e reunir pessoas eletronicamente.

Uma observacdo bastante pertinente em relacdo ao ambiente
das redes de computadores é realizada por Silva (2001, p. 39), que

argumenta:

N&do podemos esquecer que esta nova ambiéncia
ndo é simplesmente uma rede de computadores,
mas sim uma rede de pessoas, conhecimentos,
inteligéncia e servigos, em que o termo-chave
envolvido é um relacionamento informal. (grifo
do autor)

Conforme j& mencionado anteriormente, a Internet ndo possui
um controle central, fato que faz com que no mundo das redes de
computadores ndo existam fronteiras entre paises, acabando com a
distingdo entre racas, cor, sexo ou nacionalidade entre seus usuarios,
visto que a rede se propf6e a manter oS usuarios no anonimato, se
assim o quiserem.

O que interessa ao usuario, nesse contexto, ¢ a qualidade da
informacéo, se verdadeira ou ndo, confidvel ou néo, e isso se deve a
indmeras razbes que vdo desde uma simples comunicacgéo
interpessoal, até o acesso a informagOes e recursos de valor
inestimavel para aquele que estd acessando a informacéo.

Umas das caracteristicas que podemos destacar na Rede é a
facilidade, agilidade, interatividade e a eficiéncia do acesso a uma

quantidade imensuravel de informagcdo em nivel mundial.
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Isso leva a refletir sobre as fun¢des da Internet, pois, como
ressaltam Araujo & Freire (1996, p. 53),

Na perspectiva dos canais de comunicacdo da
informacdo, a internet tem dupla funcéo:
permite a ligacdo entre pessoas, de forma livre
ou em relacdo a temas de interesse, a0 mesmo
tempo em que oferece acesso aos documentos,
como um servigo de informagcdo ou uma
biblioteca fariam.

Podemos observar que a Internet representa um conjunto de
sistemas de informacdo e comunica¢cdo que ndo possui um Uunico
centro, 0S quais possuem capacidade de intercomunicar-se,
apresentando caracteristicas de servi¢os e funcBes independentes e
inter-relacionadas, cuja interacdo é presidida ndo por um o0rgéo
unico, mas, sim, pela ado¢do de normas comuns e acordos de
cooperacdo mutua entre oS usuarios.

Pode-se ainda encontrar uma definicdo mais técnica do que
seja a Internet: a unido de um enorme numero de redes ao redor do
mundo que se comunicam entre si atraves do protocolo TCP/IP
(Introducdo a Internet, 2001), aspectos que se completam em
Ferreira (1994, p. 262) ao caracteriza-la enquanto local para buscar
e disseminar informacdao; comunicar, ensinar e aprender; conduzir
negocios e comércio, etc.

Ainda em termos de caracteristicas, pode-se dizer que a maior
e mais importante reside no fato de ndo possuir dono, por ser um
conjunto de redes independentes espalhadas por todo o mundo e
interligadas entre si, com a finalidade de trocar informacgdes
seguindo um padrdo unico, dai surgindo a origem do nome, Internet

= Inter-Network, "Entre Redes".
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Muito embora a Internet ndo possua um controle central, como
ja foi dito anteriormente, ela possui 6rgdos internacionais, 0s quais
administram mundialmente sua forma organizacional, sendo eles:
The Internet Society: organizacgdo internacional ndo governamental,
composta por membros individuais, corporativos e governamentais
responsavel pela coordenacdo geral das tecnologias e aplicacGes da
mesma e The Internet Architeture Board (IAB)": responsavel pela
coordenacdo de politica da estrutura de funcionamento da Internet e
da pesquisa e desenvolvimento a ela relacionados.

Dentre as muitas caracteristicas peculiares a Internet, pode-se
também mencionar sua capacidade para acessar e reunir pessoas
eletronicamente em qualquer parte do planeta, através do correio
eletronico (e-mail), possibilitando um facil acesso a fontes
inesgotaveis de informacdo bem como a troca dessas informacdes.
Tal caracteristica ndo havia sido prevista pelos especialistas da
Internet, pois quando a ARPANET foi elaborada, destinava-se Unica
e exclusivamente a fornecer condi¢cdes para 0s pesquisadores
utilizarem equipamentos de pesquisa de custo muito elevado, o0s
quais ficariam a disposi¢do dos mesmos.

Uma outra caracteristica da rede, que parece ser unadnime entre
pesquisadores e usuarios da Internet, diz respeito a dificuldade de
prever o futuro da rede, devido ao enorme avanc¢o tecnoldgico que
estamos vivendo. Acredita-se que a aplicabilidade desse mundo
virtual sera bastante interessante no cotidiano do ser humano, e suas
aplicacbes tornar-se-do transparentes para o0s que a utilizam,

ultrapassando a simples troca de e-mails e transferéncia de arquivos,

" No Brasil, é representado pelo Comité Gestor de Internet no Brasil (CG), vide
nota 3
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0 que contribuira ainda mais para a democratizacdo da informacao,
eliminando barreiras como distancia, fronteiras, preconceitos etc.

Certamente, surgirdo novas aplicagcbes para a Internet,
possibilitando, dessa forma, maior interacéo entre
homem/méaquina/homem, que desempenhardo func¢des bastante
importantes, e a um custo cada vez menor.

Conforme demonstrado por Dumans (1993, p. 78), deve-se
lembrar que, atualmente, as informacdes dispostas na rede sdo, via
de regra, colocadas por pessoas que estdo desenvolvendo algum tipo
de pesquisa, trabalhando em determinada area, ou apenas estdo
emitindo sua opinido sobre determinado assunto, fatos que
representam uma limitacdo® com relacio a essas informacdes.

Tal limitacdo persiste em se tomar a Internet como fonte
confidvel, devido a falta de normalizacdo dessas informacdes — o
que ja ndo ocorreria com as fontes bibliograficas tradicionais
sistematizadas, que garantem a procedéncia das informacdes. Em
contrapartida, tem-se acesso a informac0es sobre assuntos diversos,
muito mais das que podemos encontrar nas bibliotecas tradicionais,
contudo, contraditoriamente revela-se a diversidade e a
superficialidade dessas informacdes.

Contudo, alguns procedimentos, com o intuito de minimizar o
impacto da falta de normalizacdo da informacdo disposta na rede,
vém sendo desenvolvidos, possibilitando uma maior descricdo dos
recursos eletronicos disponiveis em relacdo aos documentos
veiculados na Internet. Pode-se mencionar a utilizacdo dos padrdes

Dublin Core, html e xml, os quais podem servir como uma espécie

® Poder-se-ia dizer que aqui reside uma contradicdo entre a superficialidade e a
diversidade do acesso a informacao.
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de regulamentacdo para garantir a seguranca e procedéncia da
informacao.

Ao analisar historicamente o surgimento e o desenvolvimento
pela qual se deu a Internet, percebe-se o nascimento de uma nova
sociedade, e os seus envolvidos estdo experimentando uma vivéncia
que jamais se poderia imaginar, podendo ser caracterizada como:
[...]sociedade digital, na qual o tato e representado pelos botbes ou
sensores magnéticos, o individuo vai interagir com qualquer ponto
disponivel neste novo universo sem fronteiras. (SILVA, 2001, p. 41)

Certamente, estamos vivendo uma nova era, a infoera, onde
tudo acontece muito rapido devido a alta velocidade de
comunicacdo, que a cada dia torna-se ainda maior, proporcionando a
geracdo de mais e mais informacdes quando as pessoas envolvidas
nesse processo buscam determinada informacdo, que ira gerar um
novo conhecimento, que, por sua vez, gerard uma nova informacéo.
Podemos entdo perceber que esse processo é como um ciclo fechado.

Entretanto, Wilson (1995, p. 171) alerta que, em virtude do
maior desenvolvimento em comunicacdo vivenciado, é necessario
um maior preparo para que se possa tirar o melhor proveito possivel
dos recursos da Internet.

Pode-se ainda mencionar, como outra caracteristica da
Internet, a facilidade de comunicacdo informal entre pesquisadores
de diversos centros de pesquisa e nas mais variadas areas da ciéncia
e tecnologia, tornando extremamente dinamico o0 processo de
comunicacdo, devido ao fato de essa comunicacdo nao estar mais
restrita ao local de trabalho.

Outra caracteristica importante da Internet é mencionada por
Teixeira & Schiel (1997, p. 68), ao afirmarem que a Internet integra

os esforcos em redes académicas no pais. Ela independe da
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plataforma, isto €, pode se conectar a qualquer tipo de computador,
inclusive PCs.

E, ainda integrando o rol de caracteristicas (mas que, na
realidade, transformou-se em um dos problemas atuais da Internet),
menciona Ferreira (1994, p. 262) a dificuldade de se localizar o que
se procura, exatamente por ser ela tdo rica em informacao e dispor
de tantos recursos diferentes. Entretanto, esse problema
aparentemente esta sendo solucionado por intermédio das
ferramentas de busca, como serd visto mais adiante.

Pelo exposto, pode-se concluir que a Internet € o maior meio
de obtencdo e propagacdo de informacgdo, o que significa ter acesso
a uma infinidade de assuntos dos mais variados temas, bem como a
uma gama de recursos e servicos disponiveis na rede, em qualquer
parte do mundo.

Henning (1993, p. 64) demonstra claramente o pensamento
acima quando declara: Abre-se, assim, a possibilidade de acesso
remoto ao saber coletivo da humanidade depositado nas milhares de
bibliotecas do mundo eletrénico.

Resumidamente, pode-se dizer que a Internet é:

e Uma rede de redes baseadas no protocolo
TCP/IP;

e« Uma comunidade de pessoas que usam e
desenvolvem essas redes;

e Uma colecdo de recursos que podem ser
alcancados _  atraves destas redes.
(INTRODUCAO A INTERNET, 2001)

Assim, estar conectado a Internet, significa estar dentro de um
mundo sem fronteiras, onde o0 que importa é a obtencdo de

informacdo, com um suposto beneficio geral.
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2.3 Elementos

Pelo o que ja foi exposto, observa-se que a Internet ndo € uma
unica rede, e, sim, uma rede de redes, como se fosse uma teia de
ambito mundial, formada por redes académicas, comerciais,
militares e cientificas, todas interconectadas.

Laquey & Ryer (1994, p. 28) esbocam a Internet, como um
conjunto de redes locais (LANS - Local Area Networks), de
abrangéncia urbana (MANS - Metropolitan Area Networks) e
remotas (WANS - Wide Area Networks), conectadas via linhas
telefonicas de discagem comum, linhas privadas dedicadas, linhas de
alta velocidade, satélites, ligacbes por microondas ou por fibra
Otica, a computadores de distintas instituicdes ao redor do mundo.

Convém lembrar, ainda, que, atualmente, j4 existem conexdes
realizadas através de ondas de radio, porém o custo ainda é alto para
0s padrdes brasileiros.

No item anterior, mencionou-se a dificuldade, na Internet, de
se localizar a informacdo que se procura. Entretanto, alguns
mecanismos foram desenvolvidos especificamente para dar suporte a
busca e recuperacdo da informacdo procurando, assim, solucionar o
problema: as chamadas ferramentas de busca.

Ferreira (1994, p. 262) menciona como exemplos os programas

Archie, o Netfind e 0 Wais, e afirma que

Dentre os recursos em nivel de interface de
acesso, estao disponiveis os servigos Gopher,
WWW ou Web (World Wide Web), Verodnica
(Very Easy Rodent-Oriented Netwide Index to
Computadorized Archives), Hytelnet e muito
provavelmente outros que estdo ainda em fase
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de concepcdo, em decorréncia de o mundo
internet estar em exponencial evolugcdo, com
novidades e  servicos sendo inseridos,
modificados e atualizados com uma rapidez
espantosa. Sucintas descricdes de cada um
desses servigos e ferramentas podem ser obtidas
no artigo de Henning.

Entretanto, com a evolugdo ocorrida nesse espantoso meio de
comunicacdo, algumas dessas ferramentas possivelmente ja se
encontrem superadas, principalmente depois da criacdo da www,
onde a funcdo de busca de informacdo tornou-se bem mais prazerosa
para o usuario, ndo sendo mais necessaria a realizacdo de buscas
boleanas, em que havia a necessidade de utilizar caracteres
especiais, como por exemplo: and, or, etc., € que muitas vezes
representava uma dificuldade para o usuario.

Dentre os principais sites de busca existentes atualmente,
pode-se mencionar, a titulo de exemplo, Cadeé,

http://br.cade.yahoo.com/ ; Alta Vista, http://www.altavista.com/ ;

Google, um site de busca que possui uma interface bastante

amigavel, em http://www.google.com.br; podendo-se ainda

encontrar no endereco eletrénico http://acd.ufrj.br/pacc/busca.html ,

uma lista de varios paises, que trazem enderecos de sites de busca
hospedados nessas nacdes.

J& se sabe que a Internet possibilita a comunicagcdo entre
computadores; no entanto, para que issO ocorra, é necessaria a
utilizacdo de uma linguagem de comunicagdo comum entre esses
computadores. Essa linguagem ¢ estabelecida por meio de
protocolos, que sdo regras ou acordos de como esta comunicacao
deve ser estabelecida. Para isso, €& necessario que ambos o0s
computadores estejam utilizando o mesmo protocolo ao mesmo

tempo.
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Atualmente, o protocolo mais utilizado e difundido na Internet
¢ o protocolo TCP/IP, abreviatura de Transmission Control
Protocol/Internet Protocol.

O referido protocolo foi desenvolvido pela DARPA, na década
de 70, tendo sido patrocinado pelo governo e sendo utilizado pela
primeira vez na ARPANET, em 1983, foi colocado a disposicdo de
computadores que utilizavam o recurso BSD (Bekerley Software
Distribuition) do sistema UNIX.

O TCP/IP é considerado um protocolo aberto e ndo patenteado,
0 que possibilitou sua implementacdo em quase todos o0s tipos de
computadores tornando, assim, a linguagem entre os computadores
quase universal.

Somente para se ter uma visdo mais clara da questdo, deve-se
considerar a existéncia de varias redes de computadores que
utilizam protocolos diferentes do TCP/IP e que fornecem seus
proprios grupos de servigcos. Estas sdo redes externas a Internet e
apresentam apenas um servi¢o basico que pode ser compartilhado
entre ambas - o correio eletrénico.

Damski & Valenti (1995, p. 4-5) apresentam uma lista com
diversos recursos e servi¢cos basicos disponiveis na Internet:

e Correio Eletrénico: Servico que permite enviar e receber
uma mensagem de outro usuario.

e File Transfer Protocol (FTP): Permite a transferéncia de
arquivos entre computadores.

e Lista de Distribuicdo de Mensagens: Distribui mensagens
eletrobnicas entre os membros de uma lista de usuérios
interessados em um determinado assunto.

e USENET: E outra maneira de distribuicdo de mensagens

eletronicas, distintas das listas de distribuicdo. As mensagens sao



36

enviadas, a principio, para todos os computadores da Internet, e
colocadas a disposicdo de todos os usudrios, ficando agrupadas
por assunto. As mensagens ficam armazenadas localmente, a
disposicdo do usudario para quando desejar |é-las, ndo sendo,
portanto, remetidas diretamente ao usuario.

e GOPHER: Sistema de obtencdo de informacdo orientado
por menus, no qual os arquivos disponiveis sdo indexados, por
exemplo, por seu tema.

e Word Wide Web (WWW): Servico com caracteristicas
multimidia (capaz de obter informac¢des variadas ndo apenas
textos, mas imagens e sons), € responsavel pelo grande aumento
no trafego de informacdes dispostas na Internet.

e TELNET: Sistema através do qual um computador pode
ser um terminal de outro computador na Internet. Para isso, 0
usuario deve ter uma "conta" (login) no computador destinatario.

e TALK: Este servigo permite a comunicacdo interativa e
em tempo real entre dois usuarios da Internet.

e FINGER: Permite obter informacdes sobre um usuario
especifico da Internet - por exemplo, quando foi a ultima vez que
ele acessou a Internet.

Observa-se ainda que a Internet € composta por Provedores,
que sdo instituicbes que mantém conexBes com a rede,
possibilitando, assim, que o0 usuario tenha acesso a mesma.
(CONCEITOS, 2001a)

Os Provedores de Backbone mantém preferencialmente
conexfes via fibra ética ou satélite, e constituem o que chamamos
de espinha dorsal da Internet.

J& o0s Provedores de Acesso mantém conex0es com 0sS

provedores de backbone, normalmente revendendo acesso a Internet.
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Os Provedores de Informacdo, por sua vez, também mantém
conexfes com os provedores de backbone, mas com a finalidade de
disponibilizar informac@es a Internet.

Deve-se aqui fazer um parénteses, pois muitos provedores de
informacdo também sdo provedores de acesso, sO que ndo possuem
nenhuma finalidade comercial, motivo pelo qual somente ddo acesso
a seu publico interno.

No mesmo artigo, encontra-se alguma caracteristica desejavel a
um bom provedor de acesso a Internet como, por exemplo: conexao
de alta velocidade; modens de alto desempenho e baixa relacéo
usuério/linha telefénica.

No que se refere a conexdo de um computador com a Internet,
esta se pode dar de duas maneiras: dedicado (acesso direto e
permanente, atraveés da execucdo de aplicacBes cliente/servidor) ou
conexdo discada (acesso temporario com a Internet, feito atraves de
linha telefbnica, entre o usuario e o provedor de acesso que, por sua
vez, possui conexdo dedicada com a Internet).

Por fim, ndo se poderia deixar de fazer mencdo aos enderecos
na Internet. Para tanto se recorre a (CONCEITOS, 200l1la), em

virtude da clareza e simplicidade de suas explicagdes:

Provedor — os provedores (backbone, acesso ou
informacdo) possuem um endereco IP (Internet
Protocol) que é composto de 4 combinacfes de
algarismos do tipo 100.100.100.100. . Estas
combinacdes sdo a esséncia do protocolo IP e
no Brasil sdo fornecidos pela FAPESP.

Como exemplo, o endereco IP deste provedor
(provale.com.br) é 200.245.64.2.

Usuario — cada usuario a se logar (conectar)
com seu provedor de acesso possui um enderego
IP dinamico, uma vez que lhe é atribuido um
diferente nadmero IP para o quarto conjunto de
valores, cada vez que se conectar com a
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internet. O usuario ao se logar deve se
identificar com o seu login (nome como ¢
identificado pelo provedor de acesso) e 0 seu
password (senha). O usuario também possuira
um endereco de e-mail, que sera constituido
pelo seu nome de login acrescido dos dados do
seu provedor de acesso a internet.

O seu endereco de e-mail terd a seguinte forma:
<nome do login>@<provedor>.

Pode-se perceber que os elementos que compdem a Internet,
como os citados, proporcionaram a seus usuarios o fim de barreiras
como distancia, preconceito etc., possibilitando, ainda, uma maior
interatividade entre os mesmos, além de permitir o acesso a uma
enorme quantidade de informacdo dispersa ao redor do mundo.

Entretanto, tais possibilidades fizeram surgir varios problemas,
inclusive de ordem juridica, ndo previstos quando da criacdo da
Internet. Nesse sentido, alguns desses problemas poderdo ter sua

dimensdo melhor estudada no item a seguir.

2.4 Problemas e Perspectivas

Pode-se afirmar que a Internet é a maior revolugcdo ocorrida
nos meios de comunicacdo e de informacdo vivida até hoje, mesmo
em se considerando as varias revolucdes sociais e industriais - desde
a criacdo da prensa, por Gutemberg, até a chegada do homem a Lua
— experimentadas pela humanidade.

Vive-se uma nova era - a Era da Informacdo - a qual se
encontra diretamente relacionada a Rede de Computadores, ou

simplesmente Internet.
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Se analisarmos mais profundamente, concluiremos que jamais
na historia da humanidade um cidaddo comum teve acesso aos mais
variados tipos de informacéo, localizados nos mais diversos pontos
do planeta, a um custo muito baixo, podendo, ainda, gerar e
distribuir mais informacgdes, em ambito mundial, fato que, num
passado ndo muito longinquo, somente era possivel por grandes
organizacdes.

1’9

Entretanto, a Internet é “um mundo sem leis”” - muito embora

tenha sido originada em um ambiente onde predominava a hierarquia
e a rigidez militar. Gurovitz (2000, p. 5) referindo-se a essa questdo

observa:

Crescida num ambiente de liberdade académica
e de aparente anarquia criativa, a Internet se
transformou em uma espécie de faroeste. As leis
e 0 comportamento de todos 0s usuarios e
empresas que queiram usar a rede estdo a mercé
de qualquer cauboi da tecnologia.

Tal fato se agrava, segundo o referido autor, pela ameaca a

privacidade, pois

[...] marcas registradas legalmente néao
garantem a propriedade de nomes na Web, que a
privacidade acaba ameacada num ambiente
aberto demais e que fica dificil perseguir os
culpados por crimes digitais.

Acompanhando a mesma linha de raciocinio, verifica-se que

um dos muitos problemas hoje vividos na Internet diz respeito aos

 Percebe-se, portanto, que a falta de um ordenamento juridico especifico, que
venha tutelar as relagcBGes existentes no ciberespa¢o, é que faz com que a Internet
apresente-se como um mundo sem leis, nas palavras de Gurovitz.
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nomes de dominios®™, ou seja, aquilo que vem apés a http://www,
pois comecaram a surgir pessoas que tomavam posse das marcas
registradas de empresas de renome, para, posteriormente, vendé-las
a seus legitimos donos. Isso fez surgir um grande impasse na rede,
pois, na realidade, o que estava ocorrendo era um crime: a violacao

da propriedade intelectual®

das referidas empresas.

Acredita-se que a Internet tomou as proporg¢des que tomou em
decorréncia de ndo sofrer nenhuma restricdo governamental, pois se
desenvolveu alheia a qualquer tipo de ordenamento que pudesse
restringir a liberdade dos internautas.

Devido as proporcdes atingidas, € necessario que se
estabelecam normas de controle sobre a rede, criando legislagdes
especificas e aplicando-as ao mundo virtual. Sem, contudo,
comprometerem os direitos, e, principalmente, estabelecerem os
deveres de cada usuario, e, acima de tudo, ndo permitirem que
interesses particulares sejam favorecidos.

Muito embora a Internet seja 0 maior receptaculo de
informacdo existente atualmente, possibilitando o acesso aos mais
variados tipos de informacéo e troca de comunicagdo em tempo real
(podendo ser acessada a qualquer hora e de qualquer lugar, e

principalmente a um custo muito baixo) ela ainda oferece a

1 Segundo Barbosa (maio, 1997), ndo exatamente signos distintivos, mas lugares
virtuais na Internet, os nomes de dominios ou sites na Internet tém atraido
importante discussdo no tocante a protecdo da propriedade intelectual.

' A Convencédo da OMPI (Organizacdo Mundial da Propriedade Intelectual) define
como Propriedade Intelectual, a soma dos direitos relativos as obras literéarias,
artisticas e cientificas, as interpretacdes dos artistas intérpretes e as execucgdes
dos artistas executantes, aos fonogramas e as emissdes de radiodifusdo, as
invengdes em todos os dominios da atividade humana, as descobertas cientificas,
aos desenhos e modelos industriais, as marcas industriais, comerciais e de servico,
bem como as firmas comerciais e denominacBes comerciais, a prote¢cdo contra a
concorréncia desleal e todos os outros direitos inerentes a atividade intelectual
nos dominios industrial, cientifico, literario e artistico. (BARBOSA, maio, 1997)
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possibilidade do comércio eletronico. Nesse ponto, emerge mais um
problema, pois, segundo o advogado Renato Opice Blum, de Sio
Paulo (Nego6cios EXAME, Dezembro/2000, p. 27): toda e qualquer
transacdo’ de comércio eletronico realizada no Brasil ndo tem
amparo legal, o que nos leva a concluir que tais transa¢cdes sao
baseadas na mera confianca reciproca, ficando, assim, mais uma
vez, demonstrada a necessidade da elaboracdo de leis aplicaveis a
Internet.

Devemos lembrar que toda e qualquer transacdo comercial
envolve duas ou mais pessoas, podendo essas ser fisicas ou
juridicas, e que no mundo real — ndo no virtual - existem
dispositivos como o cédigo comercial, codigo de defesa do
consumidor, além do cédigo civil, que regulam tais transacdes.

O problema que ocorre nas transacdes eletronicas baseia-se no
fato de nos documentos digitais ndo ser possivel assegurar sua
autenticidade, motivo pelo qual, a meu ver, deveria 0 Congresso
Nacional aprovar, com a maxima urgéncia, um dos Projetos de Lei
em tramitacdo (que possivelmente solucionaria o problema do
comércio virtual) referente ao reconhecimento da certificacdo
eletronica, da assinatura digital, que asseguraria a identidade das
partes envolvidas, alem de oferecer autenticidade e amparo legal aos

documentos, evitando, assim, sua alteragdo fraudulenta.

20 termo transacdo, aqui utilizado refere-se ao ato de comércio (Direito
Comercial), ou seja, a operacdo de compra e venda de mercadorias, de servicgos,
entre outros, muito embora o referido termo apresente variacfes de definicdes,
como no Direito Civil, em que caracteriza a convencdo entre as partes envolvidas
no nego6cio juridico: mediante concessBes reciprocas ficam ajustadas determinadas
clausulas a fim de se evitar uma futura demanda judicial. Desse modo, a transagdo
atua como forma de efetivacdo, ao passo que no comércio reside o meio de
efetivacéo.
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Além dos problemas j& suscitados, questdes como a dos
direitos autorais tém sido motivo de proficua discussdao entre
juristas e estudiosos da area.

Vislumbrando tais questdes, o advogado Lawrence Lessing, da
Universidade Stanford e autor de Code and Other Laws of
Cyberpace (Codigo e Outras Leis do Ciberespa¢o), argumenta que
alguns programas de computador sdo verdadeiramente a lei na
Internet, citando o programa Napster, o qual pode ter tornado
obsoleta toda a legislagcdo sobre direitos autorais - pelo menos para
efeitos praticos na rede.

Entretanto, para Willian Fisher 111, especialista na questdo dos

direitos autorais,

Mecanismos criados com a finalidade de
proteger os direitos autorais, como as
tecnologias de criptografia, podem ser
perigosamente impenetraveis. Eles podem servir
muito bem aos donos das obras, mas existe o
risco de que a criptografia viole o direito do
uso justo do consumidor, que pode dispor da
musica - ou do livro, ou software, ou o que seja
- para fazer uma critica ou para finalidades
educacionais, por exemplo. (GUROVITZ, 2000,
p. 28)

Eis, entdo, uma questdo bastante pragmatica ndo sO para
legisladores, como também para sistemas juridicos de todo o mundo:
como elaborar leis que acompanhem as transformacdes tecnologicas
advindas com a Internet e que mantenham sua validade no tempo e
no espaco, sem que, passado algum tempo, apresentem um marco de
estagnacdo aos interesses dos USUarios ou aos interesses comerciais
do pais?

No contexto do problema central deste trabalho, ou seja, “A

Protecdo dos Direitos Autorais a Partir da Realidade Internet: a
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perspectiva brasileira”, o estudo sobre os direitos autorais, sua
evolucdo historica, conceito, caracteristicas, objeto do direito,
titularidade, direitos morais, patrimoniais e conexos, dentre outros;
alem do estudo da legislacdo vigente, comparando-a com leis
anteriores, e o estudo de Convenc¢des Internacionais, servirdo de
base para uma melhor compreensdo do problema surgido com o
advento das redes informacionais, em especial a Internet,
vislumbrando-se, assim, uma maneira através da qual o instituto da
protecdo dos direitos autorais ndo venha a sucumbir, com o advento

das novas tecnologias.
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3 DIREITO AUTORAL

3.1 Conceito

Tem-se por direito autoral a protecdo dos interesses do autor e
seus sucessores, em relacdo as suas obras criadas, sejam elas ou ndo
literaria, artistica e cientifica.

Zabale & Beltramone (1998, p. 227) definem o direito autoral
ou direito de propriedade intelectual, como o direito que tem o autor
de uma obra em autorizar ou proibir seu uso, bem como obter uma
retribuicdo pelo trabalho exercido, ou seja, a sua criagéo intelectual.

Bittar (2000, p. 8), por sua vez, define o Direito de Autor,

argumentando que:

Em breve nocdo, pode-se assentar que o Direito
de Autor ou Direito Autoral é o ramo do Direito
Privado que regula as relagcGes juridicas,
advindas da criacdo e da utilizacdo econOGmica
de obras intelectuais estéticas e compreendidas
na literatura, nas artes e nas ciéncias.

Castro (2001) demonstra que o direito autoral foi contemplado
pelo artigo 27 da Declaragdo Universal dos Direitos do Homem,
emanada da Assembléia Geral das Nacgbes Unidas, em 10 de
dezembro de 1948:

Art. 27 - 1. Todo homem tem direito de
participar livremente da vida cultural da
comunidade, de fruir as artes e de participar do
progresso cientifico e de seus beneficios.
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2 — Todo homem tem direito a protecdo dos
interesses morais e materiais decorrentes de
qualquer producdo cientifica, literaria ou
artistica da qual seja autor.

A maioria dos juristas que ja realizaram estudos sobre o tema
deram ao direito autoral a no¢cdo de um ramo do direito de natureza
“sui generis”, segundo Costa Netto (1998, p. 46), peculiaridade
decorrente da fusdo basica — em seus elementos essenciais — das
caracteristicas pessoais e patrimoniais.

Nesse sentido, o citado autor ainda menciona que:

Se por exemplo, o direito a intimidade, a
liberdade de expressdo, a vida e a educacdo nao
contém vinculo de ordem patrimonial, o mesmo
ndo ocorre em relacdo a criacdo intelectual:
justamente com o direito moral de autor (que €
um dos ramos dos direitos de personalidade)
nasce um bem (a obra intelectual) que entra
para o campo da propriedade exclusiva do seu
autor. (COSTA NETTO, 1998, p. 46)

Para tanto, ha de se ter claro que, juridicamente, autor é todo
aquele que cria uma obra, podendo ser pessoa fisica ou juridica, ao
qual, por determinacdo do artigo 5°, XXVII, da Constituicdo Federal
de 1988, pertence o direito exclusivo de utilizacdo, publicacédo ou
reproducdo de suas obras, transmissivel aos herdeiros pelo tempo
que a lei fixar.

O artigo 48, inciso Ill, do Codigo Civil Brasileiro, bem como o
artigo 3° da nova lei dos Direitos Autorais, Lei n® 9.610, editada em
19 de fevereiro de 1.998, seguindo a mesma determinacdo, preceitua
que os direitos autorais sdo considerados bens moveis, para efeitos

legais.
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Conforme ensina Oliveira (1998, p. 60), o legislador patrio
conceituou o direito autoral como propriedade imaterial, o
incluindo no direito das coisas, entretanto, atualmente, o direito
autoral ja& ndo mais esta incluido na parte do Codigo Civil que
estuda o Direito das Coisas, em virtude de sua evolucdo, conforme
veremos adiante.

O referido autor também menciona Povilett e Georges Bry,
para quem tal direito possui natureza temporaria, conciliando o
interesse privado com a utilidade social no dmbito das obras nas
quais os autores desenvolveram suas idéias a partir de patriménios
comuns da humanidade, apenas dando-lhes uma forma e uma
maneira de ser.

Comenta ainda que, para Trabucchi, renomado civilista
italiano, bem como para varios outros especialistas da matéria, as
razbes que fizeram com que o legislador determinasse a

temporalidade do direito de autor sdo duas:

1 - a importancia que as obras tém para a
coletividade, julgando-se essencial que todos,
depois de certo tempo, possam ampla e
livremente delas gozar.

2 - porque, para a criacdo literaria, cientifica
ou artistica, imperceptivelmente concorrem
elementos estranhos a personalidade do autor.
Assim, a temporalidade do direito autoral deve atender a
anseios de interesse publico, motivos pelos quais sua exclusividade
limita-se a um periodo prefixado de tempo de duracéo.
Nesse sentido, Manso (1980, p. 26) ensina que com relacdo a

temporalidade do direito autoral,
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a sua manutencdo indefinida na titularidade
privada terminaria por embaracar a circulacéo
de obras mais antigas, como seria o caso de ser
hoje obrigado obter autorizacdo de ‘herdeiros’
de Cicero, de Virgilio e de tantos outros, para
publicar suas obras. Tal exigéncia “proibiria”
certamente, até mesmo o ensino do Latim [...]
além de praticamente impedir o conhecimento
da literatura classica de um modo geral.

Esse fato certamente representaria uma estagnacdo na vida em
sociedade, pois, a perpetuidade temporal da titularidade ndo nos
permitiria atingir o grau de desenvolvimento que o mundo moderno
atingiu em todos os setores, seja ele, social, econémico, politico e
tecnologico.

Seguindo o mesmo raciocinio, Costa Netto (1998, p. 10-1)
argumenta que a propriedade seria um tipo de manifestagdo do
direito do individuo, e que as garantias desse direito, uma vez
concedidas pela sociedade, se fossem confrontadas com o interesse
da coletividade, encerrariam aspectos polémicos, principalmente em
relacdo a manutencdo desse direito. Confirmando esse pensamento,
Diniz (1989, pp. 83-4) apresenta sua teoria em que, o direito de
propriedade tem seu fundamento localizado na “teoria da natureza

humana”, baseando-se no fato de que

[...] a propriedade €é inerente a natureza do
homem, sendo condicdo de sua existéncia e
pressuposto de sua liberdade. E o instinto de
conservacado que leva, o homem a se apropriar
de bens, seja para saciar sua fome, seja para
satisfazer suas variadas necessidades de ordem
fisica e moral. A natureza humana é de tal
ordem que ela chegara a obter, mediante o
dominio privado, um melhor desenvolvimento de
suas faculdades e de sua atividade.
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Consagrado no século XVIII, tendo sido inspirado pela nocéo
de defesa do ser humano na relacdo do criador com o fruto de seu
intelecto, o Direito de Autor inseriu-se no ambito legislativo do
Direito Privado; contudo, sua aplicabilidade era norteada por
normas de ordem publica, para que atingisse sua finalidade.

Analisando-se o conteudo dos direitos autorais, observa-se a
existéncia de dois conjuntos de prerrogativas distintas, mas que se
integram e estdo relacionadas aos vinculos morais e pecuniarios do
criador intelectual, ou seja, do titular com sua obra: sdo os direitos

morais e os direitos patrimoniais.

3.2 Historico

Bittar (2000, p. 9-10) demonstra que, ao longo do tempo,
varias denominacbes foram atribuidas ao Direito de Autor, em
virtude da evolucdo experimentada na matéria; pela edicdo de
legislacdo especifica; pela multiplicacdo das formas de utilizacao
das obras intelectuais; pela evolucdo nos meios de comunicacéo e,
principalmente, pela especificidade que esse ramo do direito
apresenta.

Deixa claro, ainda, que o referido Direito teve seu ingresso no
cenario juridico com a denominacdo de “propriedade literaria,
artistica e cientifica”, recebendo em seguida as seguintes
denominacdes: “propriedade imaterial”, “direitos intelectuais
sobre as obras literarias e artisticas”, “direitos imateriais”,

“direitos sobre bens imateriais™, “direitos de criacao”. “direito
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autoral” e, por fim, a denominagcdo consagrada na doutrina, na
jurisprudéncia e na legislacdo atual como: “Direito de Autor”.

Historicamente, observa-se que muitos dos autores da
Antiguidade escreviam mais para adquirir fama e reconhecimento do
que propriamente para ganhar a vida, dai a assertiva de que oS
direitos morais de autor antecederam aos patrimoniais na
consciéncia de seus titulares.

Assim, Piola Caselli (1943, p. 1) comenta que é bem provavel
que o direito de autor, como direito de protecdo da personalidade
(direito moral de autor) encontrava, por sua vez, protecdo ja dentro
do direito romano, especialmente com o exercicio do actio
injuriarum.” (traducio nossa).

Ainda confirmando o raciocinio acima, o pensamento de Silva
(1983, pp. 11 e 19) revela que

[...] a reparacdo do dano moral é - até -
anterior aos romanos (Conforme os Codigos de
Manu e de Hamurabi, da india e Babildnia),
ensina que “injuria” (etimologicamente: in =
ndo + jus, juris = direito e, portanto, “néo
direito”) para os romanos era considerada, em
sentido amplo, tudo aquilo que se faria sem
direito e, em sentido restrito, todo ato
voluntario, ofensivo da honra ou boa reputacao

do individuo.

Acompanhando o mesmo ensinamento, Pedro Ismael Medina
Perez, citado por Costa Netto (1998, p. 31) considera que, atraves
do actio injuriarium, todos os atos que ferissem o direito moral dos
autores poderiam assim ser reprimidos, e, reportando-se para os dias

atuais, o nosso Direito Positivo vigente, que trata da matéria, tutela

¥ Ma @& sostenibile che il diritto di autore, come diritto di protezione della
personalita (diritto morale di autore) trovava, invece, protezione di gia in diritto
romano, specie con I’esercizio dell’” *actio iniuriarum’.
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em seu artigo 24, inciso IV, o mesmo preceito, sendo que o criador
intelectual tem o direito de assegurar a integridade de sua obra,
opondo-se a quaisquer modificacdes, ou a préatica de atos que, de
qualquer forma, possam prejudica-la, ou atingi-lo, como autor em
sua reputacao ou honra.

O entendimento de que a tutela dos direitos morais tenha sido
anterior aos direitos patrimoniais ou econdmicos do autor ¢
praticamente pacifico na doutrina. Entretanto, existem orientagdes
que afirmam que as consciéncias dos autores, relativas ao direito
subjetivo sobre suas obras, foram nascendo aos poucos, pois 0S
criadores intelectuais somente reclamavam seus direitos quase que
acidentalmente, uma vez que se contentavam apenas em vender seus
manuscritos.

Reportando-se novamente a historia, Henry Jessen (DIREITOS
INTELECTUAIS, Rio de Janeiro, Edic¢6es Itaipu, 1.967, p. 15),
citado por Costa Netto (1998, p. 31), afirma que no ano 376 d.C.,
com a queda de Roma, a Europa mergulhou num periodo de
disturbios e invasdes que assolaram as populacdes, fazendo com que
as coisas relacionadas com o espirito, salvo a religido, assumissem
um carater secundario. Dessa forma, os artistas de toda ldade Média
passaram a desenvolver quase que exclusivamente temas religiosos
em todos os ramos da criacdo intelectual.

A preocupacdo em disseminar tais temas fez com que o0s
manuscritos fossem duplicados nos monastérios, por meio dos
copistas que as reproduziam artisticamente de forma manual, sendo
remunerados por seu trabalho como verdadeiros autores intelectuais.
Tal fato dificultava a identificacdo da autoria da obra, além de que
inexistia a preocupacdo do interesse econdmico por parte dos

criadores intelectuais, uma vez que esses estavam mais
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intencionados em divulgar suas idéias do que comercializar suas
obras.

Percebe-se que a Internet veio resgatar essa questdo da ldade
Média, quando possibilita a divulgacdo do trabalho intelectual pelo
proprio autor, independentemente dos editores. Pode-se assim dizer
que a Internet representa um retorno a liberdade de acdo do autor,
uma vez que o criador intelectual ndo mais necessita dos editores
para ter suas criacdes publicadas, pois muitas vezes os editores nao
tém interesse em publicar as obras, principalmente em se tratando de
autores desconhecidos ou de pouco reconhecimento, porque visam
ao lucro com a publicacdo de qualquer criacdo intelectual.

Passado esse periodo de submissdo ocorrido na Idade Média,
Gutenberg revolucionou o mundo com a invencdo da imprensa e a
criacdo do tipo mével, possibilitando, dessa forma, a reproducdo dos
trabalhos literarios e dos livros em quantidades até entédo
inimaginaveis.

Esse fato deu inicio a concorréncia das edi¢cdes abusivas, o que
culminou no interesse dos autores ou seus sub-rogados em direito,
em reprimir a reproducdo das obras, uma vez que o possuidor do
manuscrito original ja ndo tinha mais o controle sobre a reproducéo
daquela obra, devido a facilidade que a imprensa oferecia para
reproduzi-las.

O desenvolvimento cultural verificado daquela época em
diante foi surpreendente, pois a populacdo, que até entdo tinha
acesso limitado as obras literarias, passou a ter um acesso maior e
crescente a alfabetizacdo em virtude da facilitacdo da reproducao
dos livros. Nesse contexto, houve ainda a origem de um novo tipo de

comércio, cujos comerciantes podem ser considerados como a
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primeira categoria organizada para obras intelectuais na area
literaria: os impressores e os vendedores de livros.

Certamente, foi essa nova categoria profissional quem,
vislumbrando o interesse puramente econdmico que poderia obter
com a edicdo e comercializacdo da obra intelectual, passou a
reivindicar para si a titularidade dos direitos patrimoniais, motivo
pelo qual tais privilégios eram considerados mais propriamente
editoriais do que autorais, principalmente pelas caracteristicas que

se notavam, pois:

a) garantiam a exclusividade de direitos de reproducdo e
distribuicao;

b) fixavam um periodo de duracdo do privilégio; e

c) previam sanc¢des aos infratores do privilégio, como

apreensdo das coOpias contrafactadas e pagamento de
indenizacdo. (COSTA NETTO,1998, p 33)

Desenvolve-se, assim, na Europa, um verdadeiro sistema
monopolizado pelos editores que detinham os priviléegios, com
acirradas disputas entre os mesmos, para editar e comercializar as
obras intelectuais.

Em decorréncia de tais fatos, o mesmo autor € incisivo em sua

assertiva de que

[...] a primeira iniciativa organizada
respeitante a tutela juridica dos direitos de
autor ndo nasceu de seus titulares originarios —
0s autores -, mas sim de intermediarios:
comerciantes interessados na exploracéao
econdmicas das obras intelectuais. Nesse passo,
se a consciéncia para esses direitos deve ter
sido despertada em decorréncia dos seus
aspectos morais, a normalizacao efetiva e ampla
da matéria foi inaugurada em conseqiéncia de
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interesses pecuniarios. (COSTA NETTO,1998,
p.33)

Contudo, a situacdo do regime de monopdlio comecou a nao
ser vista com ‘bons olhos’, em virtude do desenvolvimento que a
industria editorial vinha sofrendo, e da vasta gama de novas idéias
que se propagavam pela Reforma e pela Revolucdo Francesa, o que
fez com que o0s escritores comegassem a ter uma outra visdo da
importancia de sua contribuicdo, fazendo com que estes lutassem
por uma melhor recompensa pelas suas criagdes intelectuais.

Pode-se afirmar que esse momento historico foi fundamental
na atribuicdo dos direitos de autor a seu titular originario, como
observa Lipszyc, (1993, p. 31) pois com a derrogacdo dos sistemas
de privilégios nascem o direito de autor, como o conhecemos na
atualidade, e a moderna legislacdo que regula a mateéria. O fim dessa
etapa comecou na Inglaterra e se deu devido a enorme influéncia
que, na formacdo da ideologia liberal, exerceram tanto a teoria e
filosofia geral de John Locke, assim como sua ética e sua doutrina
politica.! (traducdo nossa).

Pelo exposto acima, pode-se observar que John Locke exerceu
uma grande influéncia para que o0s escritores ingleses obtivessem
normas protecionistas em relacdo a seus direitos. Com o Copyright
Act, promulgado em 10/4/1710, pela Rainha Ana, tem-se a primeira
lei sobre direitos de autor que se tem conhecimento.

A propdsito, a terminologia Copyright significa, originalmente,

apenas o direito de coéOpia ou reproducdo e continua sendo

' Con la derogacion del sistema de los privilegios nacié el derecho de autor como
lo conocemos en la actualidad, y la moderna legislacion sobre la materia. El fin de
esa etapa comenz6 en Inglaterra y se debié a la enorme influencia que, en la
formacion de la ideologia liberal, ejercieron tanto la teoria y la filosofia general
de John Locke como su ética y su doctrina politica.
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genericamente aplicada pelos paises de lingua inglesa para designar
tal finalidade, protegendo-se, assim, os direitos de autor.

A referida lei trazia dois mandamentos que sdo destacados por
Stewart (1983, p. 22) — citados por Costa Netto (1998, p. 34) — em

virtude do ordenamento juridico vigente na época, que séo:

a) 0 autor de livros ainda ndo impressos
teria o direito exclusivo de impressdo por 14
anos, contados da data da publicacdo e
prorrogados, se este vivesse ainda, por um
prazo adicional de 14 anos; e

b) 0S infratores perderiam livros
contrafactados encontrados em seu poder, além
de pagar uma multa de um penny para cada
folha. Metade dessa quantidade deveria ser
destinada a Coroa britadnica e a outra metade,
ao autor da acdo.

Entretanto, tal procedimento ndo foi undnime em toda a
Europa, pois, contrariamente a Inglaterra, na Franca as disputas
entre os livreiros de Paris e das provincias eram bastante acirradas
em virtude dos privilégios que eram concedidos para impressao e
comercializacdo das obras literarias. Tal impasse foi solucionado
somente em 6 de setembro de 1776, quando o Rei Luiz XVI
reconheceu a procedéncia do autor sobre o livreiro.

J& na Espanha, Carlos Ill, treze anos antes da Franca (ou seja,
em 1763), consagrava a titularidade exclusiva dos autores em
relacdo aos privilégios de impressdo, sendo tal privilégio
transmitido aos herdeiros do autor em caso de seu falecimento.

Assim, o titular originario dos direitos de autor, ou seja,
aquele que criou a obra intelectual (no caso, o escritor), comecava a
figurar como principal beneficiario em relacdo a efetiva protecéo

dos direitos de autor.
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Por certo, a Revolucdo Francesa foi o grande marco na
afirmacdo dos direitos de autor, uma vez que aboliu os privilégios
concedidos aos editores, fazendo surgir duas leis que
regulamentavam a matéria, as quais foram aprovadas pela
Assembleia Constituinte: a lei de 1791 e a de 1793. A primeira
tratava do direito de representacdo, voltada mais para o ambito do
teatro; ao passo que a segunda regulamentou definitivamente a
reproducdo e a titularidade a favor do autor da obra literaria.

Segundo Lipszyc (1993, p. 35), tem-se de um lado

O copyright anglo-americano, de orientacdo
comercial, nascido no Estatuto da Rainha Ana,
e, de outro, o “direito de autor™, de orientacao
individualista, nascido através dos decretos da
Revolucdo Francesa, constituem a origem da
moderna legislacdo sobre direito de autor nos
paises de tradicdo juridica baseada na common
law e de tradicdo juridica continental européia

ou latina, respectivamente.’ (tradugdo nossa).

Assim, as normas surgidas na primeira Convencgéao
Internacional sobre o tema, ocorrida em Berna, no ano de 1886,
tiveram vinculagcGes estreitas com os fundamentos do sistema
francés em virtude da sua vasta abrangéncia territorial e pelo
pioneirismo de suas concepcdes teoricas. Passando, assim, a referida
convencdo a consagrar de forma ampla e definitiva os direitos de
autor em todo o mundo, vigendo até os dias atuais,
independentemente dos dois aditamentos e das cinco revisdes que

tenha sofrido:

> El copyright angloamericano, de orientacion comercial, nacido en el Estatuto de
la Reina Ana, y el ‘droit d’auteur’, de orientacién individualista, nacido en los
decretos de la Revolucion Francesa, constituyeron el origen de la moderna
legislacion sobre derecho de autor en los paises de tradicion juridica basada en el
‘common law’ y de tradicién juridica continental europea o latina,
respectivamente.
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Aditamentos:

(a) em 4/5/1896, em Paris; e
(b) em 20/3/1914, em Berna.

Revisdes:

(a) em 13/11/1908, em Berlim;

(b) em 2/6/1928, em Roma;

(c) em 26/6/1948, em Bruxelas;
(d) em 14/7/1967, em Estocolmo; e
(e) em 24/6/1971, em Paris.

Muito embora a referida convencdo tenha passado por alguns
aperfeicoamentos periddicos, os Estados Unidos e a Unido Soviética
ainda ndo a haviam ratificado, sendo que somente vieram se juntar
aos demais paises na Convencdo Universal, realizada em 1952, em
Genebra; revista em 1971, na Convencéo de Paris.

No tocante as normas que regem os direitos de autor, duas sédo
as convencdes que regulam a matéria internacionalmente, a de Berna
e a Universal; ja na area dos direitos conexos ao de autor (o qual
veremos mais adiante), o diploma internacionalmente regulador é a
Convencdo de Roma, ocorrida em 1961.

Notadamente, as legislacdes internas dos paises que aderiram a
Convencdo de Berna, a partir de 1886, incluindo-se o Brasil, foram
seguindo o caminho da orientacdo juridica francesa, devendo-se
também notar a impressionante evolucdo dos direitos de autor
através da historia, principalmente em funcdo da agilidade
necessaria ao acompanhamento do desenvolvimento tecnologico,

especialmente ocorrida nos meios de comunicacéo.
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Confirmando o raciocinio acima, Costa Netto (1998, p. 36) cita

a observacdo de Stewart (1983, p. 27), em que

a mais de dois mil anos de civilizacdo ocidental
sem essa modalidade de direito se seguiram 180
anos (1710-1886) desde a primeira lei sobre o
assunto até a primeira Convencgéo
Internacional. Depois, ap0s mais sessenta anos
sob a égide da Convencao de Berna (1886-1952)
se seguiram trinta anos sob a égide da
Convencdo de Berna revista, a Convencao
Universal e a Convencdo de Roma (1952-1982).
E complementa observando que 0
desenvolvimento  crescente da  tecnologia
aumenta a pressdo sobre o sistema copyright.

O futuro, conclui, ird requerer ainda mais
agilidade tanto em nivel nacional quanto
internacional para que o controle dos direitos
autorais permaneca viavel.

Argumenta, ainda, que, no Brasil, a protecdo dos direitos

autorais comecou a dar seus primeiros sinais no inicio do seculo

XIX, com a Lei Imperial, de 1827, que criou as duas primeiras

faculdades de Direito no Brasil, em Sdo Paulo e Olinda, cujo artigo

7° destacava

Art. 7 - Os lentes fardo a escolha dos
compéndios da sua profissdo, outros arranjarao,
ndo existindo ja feitos, contanto que as
doutrinas estejam de acordo com o sistema
jurado pela nacéo.

Esses compéndios, depois de aprovados pela
Congregacao, servirao interinamente,
submetendo-se, porém, a aprovacdo da
Assembléia Geral; O Governo fara imprimir e
fornecer as escolas, competindo aos seus
autores o privilégio exclusivo da obra por dez
anos.

Trés anos mais tarde, o codigo criminal de 16/12/1830, em seu

artigo 261, dispunha
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Art. 261 - Imprimir, gravar, litografar ou
introduzir quaisquer escritos ou estampas, que
tiverem sido feitos, compostos ou traduzidos por
cidadaos brasileiros, enquanto estes viverem, e
dez anos depois de sua morte se deixarem
herdeiros.

Penas — Perda de todos os exemplares para o
autor ou tradutor, ou seus herdeiros, ou, na
falta deles, do seu valor e outro tanto, e multa
igual ao dobro do valor dos exemplares. Se o0s
escritos ou estampas pertencerem a
corporacles, a proibicdo de imprimir, gravar,
litografar ou introduzir durar4d somente por
espaco de dez anos.

Conforme demonstrado por Costa Netto (1998, p. 37), muito
embora o Cddigo Criminal de 1830 previsse sancdo a violacdo dos
direitos de autor, a Constituicdo do Império, ou seja, seis anos
antes, ndo fazia qualquer mencéao ao direito de autor, mesmo tendo o

seu artigo 17 preceituado que

Art. 17 - Os inventores terdo a propriedade de
suas descobertas ou das suas producdes. A lei
Ilhes assegurard um privilégio exclusivo
temporario, ou Ihes remunerara um
ressarcimento da perda que hajam de sofrer
pela vulgarizacao.

Seguindo a preocupacdo em relacdo a materia, o Codigo Penal
de 1890, promulgado no regime republicano, trouxe a questdo em
seu Capitulo V, sob o titulo Dos Crimes Contra a Propriedade
Literaria, Artistica, Industrial e Comercial.

J& na area do Direito Civil, a matéria foi regulada pela Lei n°
496, denominada Medeiros de Albuquerque, promulgada em
1/8/1898, que estendeu a duracdo da protecdo dos direitos de autor,
vedando as alteracdes ndo autorizadas, inclusive aquelas efetuadas

nas obras que cairam em dominio publico, ou ndo abrangidas pela
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protecdao legal, além de outras importantes inovacdes ocorridas no
ordenamento juridico brasileiro.

A referida lei foi assim denominada devido ao seu proponente,
0 deputado e escritor Medeiros de Albuquerque, que apresentou ao
Congresso Nacional o projeto, transformado na primeira lei
brasileira sobre o tema, muito embora mesmo antes dessa data tenha
havido outros projetos apresentados a Camara Federal sem, contudo,
obterem éxito.

Acompanhando essa tendéncia, o Codigo Civil Brasileiro de
1916 classificava em seu artigo 48, inciso Ill, o direito de autor
como bem movel. Assim, seu artigo 178, paragrafo 10, inciso VII,
determinou que o0 prazo para interposicdo de acao civil por ofensa
aos direitos de autor seria de cinco anos, contados da data da
contrafacdo (entretanto, o mencionado inciso foi revogado por forca
da Lei n° 5.988/73, passando a vigorar o artigo 131 da referida lei,
contudo o prazo ndo foi alterado), sendo a matéria também regulada
pelos artigos 649 a 673, sob o titulo da Propriedade Literaria,
Cientifica e Artistica, enquanto os artigos 1346 a 1358 tratavam da
Edicdo, e artigos 1359 a 1362 regulamentavam a Representacao.

Convém aqui fazer uma ressalva, pois apenas o teor do artigo
48, 111, do Codigo Civil, permanece em vigor, como demonstra o
artigo 3°, da Lei n® 9.610/98, que reproduz o artigo 2° da Lei n°
5.988/73.

Contudo, ndo se pode negar que a lei de 1973, calcada, entéo,
no mandamento constitucional em vigor (Artigo 153, paragrafo 25,
da Emenda Constitucional | de 17/10/1969, reafirmado pelo inciso
XXVIl do artigo 5° da Carta Magna de 1988), representou um
grande marco com o inegavel mérito do aprimoramento da tutela dos

direitos de autor e conexos no Brasil.
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Como mencionado por Costa Netto (1998, p. 43), a partir do
diploma legal basico promulgado em 1973, e que praticamente ficou
inalterado até 1998, pode-se destacar que algumas leis surgiram
adequando a entdo legislacdo vigente no que diz respeito as
mudancas ocorridas nos meios de comunicacdo, regulamentando
profissdes, revogando, alterando ou modificando artigos
relacionados a matéria, bem como dispondo sobre os direitos dos
autores.

No Brasil, uma importante contribuicdo ao aprimoramento
tedrico da matéria e dos sistemas de protecdo foi dada por Henry
Jessen (1967, p. 26), citado por Costa Netto (1998, p. 47), o qual
observou a existéncia de varias teorias, citando como exemplo as
das obrigacdes, da quase propriedade, dos direitos de clientela, do
direito absoluto, do usufruto, laborista, monopolistica e outras -

sendo estas derivadas de cinco principais, que sdo:

a) a teoria da propriedade (concepcao classica
dos direitos reais) — a obra seria um bem movel
e 0 seu autor seria titular de um direito real
sobre aquela; b) a teoria da personalidade - a
obra é uma extensdo da pessoa do autor, cuja
personalidade ndo pode ser dissociada do
produto de sua inteligéncia; c) a teoria dos bens
juridicos imateriais — reconhece ao autor um
direito absoluto sui generis sobre sua obra, de
natureza real, existindo - paralelamente - o
direito de personalidade, independente, que
consiste na relacdo juridica de natureza pessoal
entre o autor e a obra; d) a teoria dos direitos
sobre bens intelectuais — o direito das coisas
incorpdéreas (obras literarias, artisticas e
cientificas, patentes de invengdo e marcas de
comércio); e, finalizando, e) a teoria dualista —
que, segundo Jessen, teria, de certa forma,
conciliado as teses anteriores. (DIREITOS
INTELECTUAIS, Rio de Janeiro, EdicOes
Itaipu, 1967, p. 26.), citado por Costa Netto,
(1998, p. 47).
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Para o autor, a concepcdo dualista representa uma verdadeira
evolucdo entre todas as teorias, pois, na protecdo a criacdo
intelectual, além de se revestir de todas as teorias anteriores,
representaria um instituto autbnomo que incorpora dois direitos
diversos, interdependentes e bastante distintos um do outro: o
patrimonial, transferivel; e o pessoal, insub-rogavel. E continua,
expondo que, modernamente, surgiu a teoria unitaria que, em
contraposicdo e derivada da tese dualista, apresenta o direito de
autor como direito Unico, porém com prerrogativas de ordem pessoal
(direito moral), bem como prerrogativas de ordem patrimonial
(direito patrimonial ou pecuniario), ambas indissoluvelmente ligadas
entre si.

Entretanto, deve-se lembrar que os direitos morais de autor se
sobrepdem aos direitos patrimoniais. Acompanhando esse
ensinamento, pode-se citar, como exemplo, o direito moral de
arrependimento, que estabelece que o autor pode determinar a
retirada de circulacdo de toda a obra por ele criada, mesmo que
tenha j& sido publicada respeitando-se, porém, o direito das partes
prejudicadas, concernente a indenizacdo pelos prejuizos causados.
Assim, estabelece o artigo 24, inciso VI, da Lei n® 9.610 de 19/2/98,
que reeditou o preceito j& amparado pela lei anterior em seu artigo
25, VI, contudo, com acréscimo da condicdo: quando a circulacéo
ou utilizacdo implicarem afronta a sua reputacao e imagem.

Assim, a evolucdo® ocorrida no direito de propriedade, além
de proporcionar seguranca e conforto ao titular desse direito (bem
como aos seus herdeiros), propiciando a justa recompensa, deve

visar a uma melhoria nas condi¢6es da sociedade.

* Evolucdo - 2. Movimento ou desdobramento gradual e progressivo em

determinada direcdo.(FERREIRA, 1999, p. 855)
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Isso somente é possivel em virtude de estar ocorrendo, segundo
Varella (1996, p. 120), uma “humanizacdo da propriedade”, que
seria uma tendéncia ndo de abolicdo da propriedade privada — pois
ndo se revela um abandono da concepcdo individualista da
propriedade — mas, sim, uma determinacdo de limitar, restringir ou
até mesmo desapropriar a propriedade, quando o interesse da
coletividade assim o exigir, fazendo com que o0 interesse publico
prepondere sobre o interesse particular.

Como demonstra FUHRER (1999, p. 81), uma outra evolugéo
ocorrida na materia deu-se devido ao fato de que o direito autoral
destacou-se dos direitos das coisas e do préprio Codigo Civil,
devido a cristalizacdo de varios principios e pela extensdo que
adquiriu, passando a constituir uma especialidade, ou seja, um
direito civil especial. Desse modo, refere-se a doutrina a um
conjunto de direitos denominado propriedade intelectual, dividido
em dois grandes ramos: de um lado a propriedade literaria, cientifica
e artistica, tambem chamada de direito autoral, disciplina
pertencente ao direito civil; e de outro lado, a propriedade
industrial, composta pelas marcas e pelas patentes, pertencente a
area do direito comercial, com legislacdo propria e diferenciada.

Ainda nesse sentido, podemos perceber que de acordo com
suas caracteristicas intrinsecas, fica desde logo demonstrada a
individualidade légica e formal do Direito de Autor, identificaveis
na doutrina, na jurisprudéncia, bem como nas legislacdes, nacional e
internacional, podendo-se ainda  perceber particularidades
distingiiveis dos demais campo do direito privado, e que atualmente
encontram-se cristalizadas no referido ordenamento, como destaca
Bittar (2000, p. 12):
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a) dualidade de aspectos em sua cunhagem, que,
embora separaveis, para efeito de circulacao
juridico, sdo incindiveis por natureza e por
definicdo; b) perenidade e inalienabilidade dos
direitos decorrentes do vinculo pessoal do autor
com a obra, que decorre a impossibilidade de
transferéncia plena a terceiros, mesmo que o
queira o criador; c) limitacdo dos direitos de
cunho patrimonial; d) exclusividade do autor,
pelo prazo definido em lei, para a exploracéao
econémica da obra; e) integracdo, a seu
contexto, de <cada processo autdonomo de
comunicacdo da obra, correspondendo cada qual
a um Direito Patrimonial; f) limitabilidade de
negocios juridicos celebrados para a utilizacéo
econdmica da obra ; g) interpretacdo estrita das
convencdes firmadas pelo autor.

Assim, temos como uma das principais caracteristicas do
Direito de Autor ser ele um Direito Especial, com normatizagéo

propria, baseado em principios e regras consagradas universalmente.

3.3 Objeto do Direito Autoral e sua Titularidade

A obra intelectual, conceituada como criacdo intelectual pelos
mais renomados tratadistas que se dedicaram ao estudo da matéria, é
0 objeto de protecdo do direito de autor, mas somente quando fixada
em suporte material (corpus mechanicum)'. Portanto, o que o
direito de autor visa a amparar ndo é a idéia que originou a obra,
mas, sim, sua concepcdo estética, sua forma de expressdo, ja

materializada em um suporte fisico.

7 Segundo o ensinamento de FUHRER (1999, p. 82), o corpus mechanicum é a
forma criada, o suporte objetivo, no qual a idéia se concretiza, como ocorre com
um quadro, uma estatua de pedra, um livro ou uma partitura.
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No mesmo sentido, tem se pronunciado nossa jurisprudéncia, a
exemplo do acorddo proferido em 11/2/1992, na apelacdo civel
946/91, por votacdo undnime da Quarta Camara Civel do Tribunal de
Justica do Rio de Janeiro, sendo relator o Desembargador Décio

Xavier Gama:

Ementa

Propriedade Intelectual. Protecdo do invento,
obra literaria ou qualquer obra intelectual.
Forma ou expressdo da idéia pura.

A idéia em si, ou uma simples concepc¢ao ideal,
ndo constitui trabalho intelectual protegivel.
Fundamentacdo da sentenca com base na
informacdo ou na opinido do perito em matéria
de Direito Autoral. Prova insuficiente da
violagdo de obra intelectual. (DIREITO
AUTORAL - Série Jurisprudéncia, p. 68.)

Ex positis, por mais original que possa ter sido a idéia, o
objeto de protecdo dos direitos de autor, € a obra concretizada,
materializada, mesmo que a ideéia, tenha sido elemento decisivo na
composicdo da obra. Como explica Bittar (2000, p. 24), a obra
(corpus misticum) deve ser incluida em um suporte material (corpus
mechanicum), salvo nos casos em que oral é a comunicacdo, quando
se identifica e se exaure, no mesmo ato, a criacdo, citando ainda
como exemplo a aula, conferéncia, palestra, discurso, danca,
mimica e outras.

Entretanto, se o ensinamento acima parece ndo ser de dificil
entendimento quando o autor da idéia e da obra for o0 mesmo, como
ficardo os direitos daquele que cria sua obra baseada na idéia de
outrem? Deve-se simplesmente negar-lhe o direito sobre sua

criacdo?
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Para responder a tais questdes, devem-se afastar as hipdteses
de obra derivada, as quais sdo regularmente autorizadas pelo autor
da obra originaria, e que, de forma autbnoma e independente da
primeira, € também criacdo intelectual protegida pelo nosso
ordenamento juridico.

A fim de exemplificar, tem-se que o autor de um livro (obra
originaria) autoriza a utilizacdo de sua criacdo para adaptacao para o
cinema (obra derivada). Aqui, tanto a obra literaria quanto a
cinematografica sdo protegidas como obras intelectuais auténomas,
desde que estejam sendo respeitadas as condi¢cdes impostas para a
adaptacdo cinematografica, independentemente da protecdo dos
direitos de terceiros que possam existir na obra derivada.

A proposito, a orientacdo de ndo ser a “idéia” objeto de
protecdo do direito de autor esta consolidada no Direito Positivo
brasileiro pela Lei n° 9.610, de 19/2/98, que “altera, atualiza e
consolida a legislagcédo sobre direitos autorais” — a nova lei brasileira
de direitos autorais — que, em seu artigo 8° dispde que ndo séo
objetos de protecdo como direitos autorais de que trata esta lei: “as
idéias” (inciso 1), ou, “o aproveitamento industrial ou comercial das
ideias contidas nas obras” (inciso VII). Entretanto, a mesma lei
confere, no seu artigo 7° acepcdo ampla no bem tutelado pelo
Direito de Autor: “S8o obras intelectuais protegidas as criagdes do
espirito, expressas por qualquer meio ou fixadas em qualquer
suporte, tangivel ou intangivel, conhecido ou que se invente no
futuro, ...”.

Luciana Freire Rangel, citada por Costa Netto (1998, p. 55-6),

observou que
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O direito de autor é unissono em assegurar
protecdo a obra j& materializada, ndo a idéia
que a originou. Como ja vimos, as razbes séo
bastante claras e objetivas. O entendimento € de
que ndo se pode privar uma pessoa de criar
sobre uma idéia, porque outra pessoa o fez
anteriormente; caso contrario, teriamos toda a
producdo intelectual impedida de ser realizada.
Outro ponto muito importante é que cada
criador tem um modo distinto de decodificar a
idéia, ou seja, quando a materializa o faz
colocando suas caracteristicas pessoais. E &
exatamente o resultado materializado desta
‘decodificacdo’ que o direito de autor protege.

Entretanto, a mesma autora faz uma ressalva quando diz:

Entendo que em muitos casos a idéia é tédo
original que este conceito poderia ficar
abalado, mas como o parametro que se deve
adotar é exatamente o que define a legislacédo e
a jurisprudéncia, esta tese pessoal ndo teria o
conddo de refletir na conclusdo da analise do
caso concreto.

(Em parecer de 23/1/1995, sobre questdo de
plagio em método técnico-musical, p. 7).

Acompanhando esse ensinamento, indiscutivelmente o bem
juridico protegido pelo direito de autor é a criacdo ou obra
intelectual, independentemente de qualquer que seja seu género,
forma de expressdo, meérito ou distingéo.

Henry Jessen (Direitos Intelectuais, Rio de Janeiro, edigdes
Itaipu, 1967, p. 53), citado por Costa Netto (1998, p. 56), assinala

que a obra intelectual devera preencher os seguintes requisitos:

a) pertencer ao dominio das letras, das artes ou das ciéncias;

b) possuir originalidade;
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c) achar-se no periodo de protecao fixado pela lei.

A originalidade é o elemento que mais tem ocupado atencao
dos juristas, pois se refere a forma de exteriorizacdo da idéia — e nédo
a idéia em si — que, como visto, ndo é considerada objeto dos
direitos de autor.

No mesmo sentido, Desbois (1966, p. 4) utiliza a expresséo
“originalidade de forma”, explicando que a forma, sob a qual a
ideia é apresentada, confere uma exclusividade, uma condicdo de
ser original.

A Convencdo de Berna, que teve sua ultima atualizacdo em
1971, e modificada em 1979, utiliza a expressdo “obras literarias e
artisticas” em seu inciso I, do artigo 2° o qual vem subdividido em

8 itens:

1- obras literarias e artisticas;

2- possiveis exigéncias de fixacao;

3- obras derivadas;

4- textos oficiais;

5- colecdes;

6- obrigacdo de protecdo e seus beneficiarios;
7- obras de arte aplicada e desenhos industriais;

8- noticias.

Em seguida, a mesma Convencao esclarece quais as obras que
estariam abrangidas pela denominacdo de obras literarias e

artisticas:
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toda a producdo no dominio literario, artistico e
cientifico, qualquer que seja a maneira ou forma
dessa expressao, como livros, panfletos e outros
escritos, conferéncias, discursos, sermdes e
outras obras da mesma natureza, obras
dramaticas e  dramatico-musicais, obras
coreograficas e pantomimicas, composicOes
musicais que tenham ou ndo letra, obras
cinematograficas ou as expressadas por
processos analogos a cinematografia, obras de
desenho, pintura, arquitetura, escultura,
gravura e litografia, obras fotograficas ou
expressadas por processo analogo a fotografia,
obras de arte aplicada, ilustracbes, mapas,
planos, esbocos e obras plasticas relativas a
geografia, topografia, arquitetura ou ciéncia.

Conforme demonstrado por Costa Netto (1998, p. 59), a obra

intelectual pode ser qualificada de acordo com trés critérios:

| - Quanto ao nimero de autores:

e individual (um so6 autor);

e em regime de co-autoria (dois ou mais
autores);

e« em colaboracdo (varios autores, com
participacdes criativas definidas);

e coletiva (varios autores, com participacdes
criativas indefinidas).

Il — Quanto ao processo de criacgao:

e originaria (obra baseada em criacéo
original);
e derivada (obra baseada em outra preé-
existente).

1l — Quanto a protecgéo:

e protegida (obra intelectual com prazo de
protecdo legal em curso);

e caida em dominio publico (obra cujo prazo
de protecado legal tenha decorrido).
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Devemos ter em mente que a regra geral, tanto para a nossa
legislacdo interna, quanto no que tange as normas internacionais, as
varias modalidades de obras intelectuais protegidas ndo possuem
carater restritivo; assim, ndao devem ser rotuladas como tal.

No mesmo sentido, a OMPI (Organizacdo Mundial da
Propriedade Intelectual), érgdo subordinado a ONU (Organizacgéo
das Nacdes Unidas), que possui como funcdes promover a protecao
da propriedade intelectual em todo o mundo e assegurar a
cooperacdo administrativa entre as varias nacdes signatarias das
Convencdes Internacionais, elaborou um glossario no qual define,
com base nas ConvencOes de Berna e de Paris, as expressfes mais
utilizadas no campo juridico, voltadas para a protecdo dos direitos
autorais.

Se compararmos as expressdes consagradas pela doutrina,
jurisprudéncia e legislacdo brasileira, podemos destacar algumas
que mais se aproximam da significacdo do referido padréo
internacional, sendo elas: Obras Literarias; Escritos; Cartas ou
Missivas; Artigos Publicados em Jornais ou Periodicos; Discursos;
Conferéncias; Obras Dramaticas; Obra Dramatica Musical; Obra
Coreografica; Obra Musical; Letra de Obras Musicais; Obra
Audiovisual; Obra Fotografica; Programas de Computador, entre
outras. (COSTA NETTO, 1998, p. 85 a 96)

Varela (1996, p. 193) observa que, atinente aos programas de
computador, o requisito originalidade é também essencial para
caracterizar a protecdo dos direitos de autor e, cristalizando a
referida observacdo, o autor ainda cita Antonio Chaves (1996, pp.

280 e 281) que demonstra dois precedentes jurisprudenciais:

norte-americano:
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A Corte do Direito de Massachusetts, tribunal
de primeira instancia dos Estados Unidos, no
caso LoOtus Development Corp. x Paperback
Software Int., em que esta havia reproduzido 0s
anuncios da tela e certos elementos da interface
do usuario, principalmente os valores dados aos
toques de funcBes da concorrente, mas sem
copiar as sequéncias de instrucdes, entendeu,
aos 28/6/1990, Revue Internationale du Droit
d’Auteur, n°® 6.149, julho de 1991, pp. 163/184
(extratos), que de acordo com o artigo 101, da
Lei norte-americana de 1988, o cardter ndao
‘literal’ ndo constituia obstaculo a protecdo das
interfaces pelo direito de autor, sob ressalva da
originalidade da estrutura, de vez que esta néo
pode ser reduzida a uma simples idéia.

e francés:

Acentuando a solenidade de ter acorddos de
7/3/1986, atesta pelo fato de provirem de sesséo
plendria da Corte de Cassacgdo, relativos a
nocado de originalidade, anota Andre Francgon,
‘Le Droit d’Auteur’, dez./1991, p. 296, que, no
caso Pachot, a Corte se afastou da concepcéo
subjetiva classica da originalidade, aprovando a
declaracdo na espécie de que 0S programas
eram originais.

Considerou que ‘seu autor havia demonstrado
um esforco personalizado indo além da simples
realizacdo de uma computacdo automatica e
constrangente e que a materializacdo deste
esforco consistia numa estrutura
individualizada’. Isto, segundo a Corte
Suprema, significava que os softwares em causa
‘traziam uma marca de contribui¢do intelectual
do programador’ (RIDA, 129/130)

(Direitos Autorais na Computacdo de Dados, Séo
Paulo, LTR, 1996, pp. 280 e 281).

Atualmente, e acompanhando uma tendéncia mundial, o Direito
Positivo brasileiro ja abriga, em seu regime juridico de protecdo dos
direitos autorais, os programas de computador, inclusive ja existem

varios precedentes jurisprudenciais importantes do Tribunal de
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Justica de Sao Paulo, além de contarmos com legislacdo especifica
(Lei n® 9.609, de 19 de fevereiro de 1998) que regulamenta a
matéria.

Dessa maneira, 0s programas de computador adquirem as
caracteristicas de uma obra de criacdo do espirito, sujeitando-se as
mesmas condicBes impostas e recebendo a tutela que é dada a
qualquer outra criacdo intelectual.

Uma outra modalidade de criacdo intelectual que merece
também a atencdo no que se refere a tutela juridica dos direitos
autorais diz respeito a propriedade intelectual das obras multimidia.

Entretanto, deve-se esclarecer primeiramente o que se entende
por Obra Multimidia.

Zabale & Beltramone (1998, p. 231) explicam que uma obra
multimidia é uma obra complexa, pois nesse mesmo formato
encontram-se obras originais e varias obras pré-existentes, além de
certas ferramentas para busca e de classificagdo da informacéo.
Argumentam ainda que, nesse tipo de criacdo, uma vez que o0 autor €
quem decide como a informacdo sera armazenada e sistematizada,
dando assim uma estrutura personalizada para a obra, essa passa a
ser caracterizada como cria¢do do espirito, motivo pelo qual se pode
aplicar também o regime juridico da tutela do direito autoral. Deve-
se ainda levar em consideracdo que, nesse tipo de criagéo
intelectual, geralmente estdo envolvidas varias pessoas, cada uma
encarregada ‘por uma parte na elaboracdo da obra intelectual’
(textos — imagens - graficos — sons — etc.) e, quando a obra ¢é
realizada em colaboracdo, os direitos autorais pertencem a todos 0s
participantes, indistintamente, desde que ndo contenha nenhum

pacto contréario.
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Uma questdo que sempre ocorre em relacdo a efetiva protecéo
dos direitos autorais € se haveria a necessidade de efetuar o prévio
registro da criacdo intelectual. Para responder a essa duvida,
devemos nos reportar aos ensinamentos dos artigos 18 e 19 da Lei n°
9.610/98:

Art. 18 — A protecdo aos direitos de que trata
esta Lei independe de registro.

Art. 19 — E facultado ao autor registrar a sua
obra no 6rgdo publico definido no caput e no §
1° do art. 17 da Lei n° 5988, de 14 de dezembro
de 1973.

Assim, mantida se encontra a vigéncia do artigo 17 e seus

pardgrafos da antiga lei dos direitos autorais, Lei n® 5988/73:

Art. 17 — Para seguranca de seus direitos, o
autor da obra intelectual podera registra-la,
conforme sua natureza, na Biblioteca Nacional,
na Escola de Mdusica, na Escola de Belas Artes
da Universidade Federal do Rio de Janeiro, no
Instituto Nacional do Cinema, ou no Conselho
Federal de Engenharia, Arquitetura e
Agronomia.

8 1° - Se a obra for de natureza que comporte
registro em mais de um desses O6rgaos, devera
ser registrada naquele que tiver maior
afinidade. [...].

Seguindo os preceitos acima mencionados, Corréa (2000, p.
28) nos ensina que, sendo o registro da obra uma faculdade atribuida
ao autor, para que ocorra a efetiva protecdo do direito autoral, basta
decorrer a simples criacdo, tendo o autor seu direito tutelado

independente de qualquer outro ato. E conclui explicando:
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No entanto, ultimando maior seguranca no
campo probatdrio de eventual lide, no sentido de
prover a ressalva de seus direitos, e de melhor
instrumentalizar o processo relacionado a
direito autoral, o autor que registra sua obra da
margem a uma decisdo judicial mais segura, em
que o magistrado tem condicBes de identificar,
de maneira mais célere, seu verdadeiro titular.

Confirmando o ensinamento exposto, Castro (2001) cita Deise
Fabiana Lange (in: O Impacto da Tecnologia Digital Sobre O
Direito de Autor e Conexos, editora Unissinos, 1996, S&do Leopoldo
- RS, pags. 21/22), para quem com o advento da Convencdo de
Berna, para que o autor de uma criacdo intelectual tenha
efetivamente sua protecdo autoral concretizada, a necessidade de
qualquer formalidade de registro ou depésito legal®® deixou de ser
necessaria, bastando tdo somente o ato da criacdo original. E ainda
afirma que o registro da obra no O0rgdo competente é providéncia
facultativa ao autor, pois, quando tomadas, geram apenas presuncao
juris tantum®™ de que o autor seja o titular da obra, sendo tal ato ndo
constitutivo de direito autoral.

Nesse sentido, a desnecessidade de registro da obra intelectual
para ser tutelada pelo ordenamento juridico representou uma grande
conquista para a comunidade autoral, uma vez que tais formalidades
e procedimentos somente acarretariam um prejuizo para a sociedade

e aos autores, que teriam inibidos seus animus de criar.

8 Conforme se pode verificar em (Depésito Legal - BN. Um recado para vocé que
publica obras! Cumpra a Lei do Depdsito Legal). O objetivo principal do Depoésito
Legal é assegurar a coleta, a guarda e a difusdo da producdo intelectual
brasileira, visando a preservacdo e formacdo da Colecdo Memdria Nacional.
http://www.bn.br/diretrizes/biblioteca/deplegal/deplegal.htm - Acesso em: 17 maio
2001.

¥ Exprimindo o que resulta ou é resultante do préprio Direito, serve para designar
a presuncao relativa ou condicional, e que, embora estabelecida pelo Direito como
verdadeira, admite prova em contréario. Presunc¢do juris tantum. (Silva, 1993, v. Il
e 1V, 32 edicdo, p. 35).
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A esse respeito, o referido autor menciona as palavras de
Bruno Jorge Hammes, que diz: Deixe o autor criar, ao invés de
mata-lo com burocracia (in: O Impacto da Tecnologia Digital sobre
0 Direito de Autor e Conexos, Editora Unissinos, 1996, Sé&o
Leopoldo — RS, péags. 21/22).

No que se refere a titularidade, esta pode ser originaria ou
derivada, conforme j& mencionado.

Quando se fala em titularidade originaria, entende-se que o
autor ndo pode ser outro, a ndo ser o criador da obra intelectual, o
seu autor ‘pessoa fisica’, como estabelece o artigo 11 da Lei n°
9.610 de 1998, onde — Autor é a pessoa fisica criadora da obra
literaria, artistica ou cientifica — sendo esse entendimento pacifico
na nossa doutrina, como é demonstrado por Bittar, (1977, p. 81),

para quem:

De nossa parte, parece-nos irrefutdvel essa
orientagdo: se se construiu todo um sistema
para a protecao dos autores, o qual repousa na
criacdo da obra — e sO esse fato pode definir a
sua paternidade -, ndo justifica se possa
originariamente conferir o direito a quem dela
ndo tenha participado.

Nesse sentido, fica claro que o autor somente podera ser a
pessoa fisica, que originou a obra intelectual individualmente, em
regime de co-autoria ou colaboracao.

A criatividade € atributo indissociavel da pessoa, a qual possui
a originalidade como requisito para a protecdo dos direitos de autor,
independentemente de sua posi¢cdo social, condicdo financeira,
erudicdo, inteligéncia ou qualquer outro aspecto de natureza pessoal

que possa ter.
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Aqui emerge outra davida, pois até que ponto a criatividade
deve ser levada em consideracdo para que a obra intelectual possa
ser protegida?

Conforme assevera Santos (1990, p. 10-1):

Naturalmente a Unica solucdo possivel é a de
que ao Juiz ndo é dado avaliar o mérito do
autor. Isso significa que toda obra original é
protegida, mesmo que ela seja banal, horrivel,
chocante ou sem significacdo. Mesmo se for
incompreensivel.

Seguindo o mesmo ensinamento, Costa Netto (1998, p. 61) cita

a jurista argentina Delia Lypszyc, que consigna categoricamente:

0 autor é o sujeito originario do direito de autor
e o direito de autor nasce da criacao
intelectual. Uma vez que esta somente pode ser
realizada pelas pessoas fisicas, a consequéncia
natural é que a titularidade originaria
corresponda a pessoa fisica que cria a
obra.(DIREITOS AUTORAIS: Aspecto
Subjetivo. Criador e Titular de Direito.
Pluralidade de Autores. doc. OMPI/PI/JU/96
5/outubro/96, p. 2).

O entendimento simples e I6gico de que somente o autor é o
titular dos direitos autorais exclusivo sobre a obra, diverge do
antigo diploma legal em que a prerrogativa sofria alteragcdes em sua
esséncia nos casos de: obras coletivas ou de obras realizadas sob
encomenda (com ou sem relacdo de emprego), passando assim a
trata-la como titularidade derivada.

Assim, o antigo diploma legal, Lei n°® 5988/73, que regulou a
materia no Brasil, até 20/06/1998, dispunha do assunto em dois

artigos:
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Artigo 15 — Quando se tratar de obra realizada
por diferentes pessoas, mas organizada por
empresa singular ou coletiva e em seu nome
utilizada, a esta caberd sua autoria,

e

Artigo 36 - Se a obra intelectual for
reproduzida em cumprimento a dever funcional
ou a contrato de trabalho ou de prestagcdo de
servigos, os direitos de autor, salvo convencéo
em contrario, pertencerdo a ambas as partes,
conforme for estabelecido pelo Conselho
Nacional de Direito Autoral.

Como a nova lei brasileira que dispde sobre o tema, Lei n°
9.610/98, revogou na integra o diploma n® 5.988/73, com excec¢do do
artigo 17 e seus paragrafos 1° e 2° que tratam do registro das
criagcOes intelectuais, a prerrogativa da titularidade derivada deixa
de existir por falta de previsdo legal especifica para o regime da
obra encomendada, em cumprimento a dever funcional ou a contrato
de trabalho ou de prestagcdo de servigcos, passando assim a
prevalecer, para esses casos, a regra geral da titularidade originéria,
cabendo exclusivamente ao autor o direito de utilizar sua obra.

Para Costa Netto (1998, pp. 62-3), a Unica hipOtese em que se
poderia atribuir uma possivel ‘titularidade derivada’ — lembrando
que o autor faz uma ressalva, opondo-se a tal atribuicdo — seria na
obra coletiva e ndo em colaboracdo onde, sob a orientacdo do
comitente ou do empregador, varias pessoas estivessem envolvidas
na criacdo da obra intelectual, e desde que ndo fosse possivel
identificar a participagdo de cada um envolvido na elaboracdo da
obra intelectual; somente nessas condi¢gfes 0 empregador ou
comitente poderia utilizar a obra em seu nome, atribuindo-lhe a
titularidade. Ainda assim, o autor argumenta que a referida ‘auto-

titularidade’ somente seria admitida com relacdo aos seus aspectos
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patrimoniais ou econ0micos, jamais, sendo admitida uma discusséo
com relacdo aos direitos morais do autor, pois como preceitua o
pardgrafo 2° do artigo 17 da nova lei brasileira dos direitos autorais,
cabe ao organizador a titularidade dos direitos patrimoniais sobre
0 conjunto da obra coletiva.

Entretanto, convém lembrar que, mesmo a lei facultando ao
empregador ou comitente tal direito, essa prerrogativa nédo ilide a
obrigacdo do organizador em mencionar a relacdo de todos o0s
participantes, em ordem alfabética, desde que ndo tenha sido
convencionada outra maneira, conforme determina o artigo 88,
inciso Il da Lei n®9.610/98.

No mesmo sentido a observacdo de Bertrand, (1996, p. 86),

melhor elucida o acima exposto:

Mesmo que haja transferéncia dos direitos por
contrato, essa transferéncia ndo pode causar
dano ao direito de paternidade dos autores.

Assim, com relacdo a titularidade derivada, Bittar (2000, p.

34) prescreve que:

[...] apenas para efeitos patrimoniais se opera a
transmissdo de direitos quanto aos diferentes
concessionarios (como 0 editor, 0
encomendante) ou cessionarios. Derivacédo plena
de direitos ocorre apenas no fenémeno natural
da sucessdo, respeitados sempre 0s vinculos
morais personalissimos do autor (art. 24, § 1°, e
art. 35) [...]

Ainda com relacdo ao ensinamento acima, 0 mesmo autor
explica, no que tange a sucessdo, que esta somente pode ser
atribuida as pessoas elencadas pela ordem sucessoéria definida na lei

civil.
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Entretanto, Bittar (2000, p. 34-5) demonstra uma outra
corrente em que, muito embora o direito de autor seja préprio, por
natureza da criacdo humana, assim atribuido as pessoas fisicas,
criadoras da obra intelectual, essa pode nascer também no ambito
das pessoas juridicas (inclusive o Estado), argumentando que no
setor de comunicagdes existem empresas especializadas em
idealizar, produzir e materializar obras intelectuais, sob sua direcao,
tornando-se assim titulares de direitos autorais, tanto por via
originaria, em virtude da criacdo, como também pela via derivada,
em virtude da transferéncia de direitos.

Argumentando que, para a teoria realista, na concepc¢do da
pessoa juridica, entende-se que esta, como ator no cenario juridico,
é suscetivel de ser titular de direitos e de obrigagfes na vida
privada, podem ser-lhe reconhecidos direitos de natureza
incorpérea, como o direito ao nome, a honra, e a imagem, néo
havendo por que antepor-se a titularidade dos direitos autorais,
desde que existentes os pressupostos de Direito.

Entretanto, tal orientacdo ndo parece a mais adequada, uma vez
que o fenbmeno fisico da criacdo se plasmard sob a acdo dos
executores (pessoas fisicas), que sdo os verdadeiros criadores da
obra intelectual. Assim, ndo hd como atribuir o aspecto moral do
direito de autor a pessoa juridica, simplesmente pelo fato de ter
orientado, contratado ou encomendado a criagdo intelectual.

Nesse sentido, h4 de se concordar com a orientacdo de Costa
Netto, ja argumentada anteriormente, de que 0 que pode ser
atribuido a pessoa juridica sdo os direitos concernentes aos aspectos
patrimoniais, e nunca poderia ser admitida a hipotese de uma

discussdao em relacdo aos direitos morais do autor, uma vez que a
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propria legislacdo especifica repele essa hipotese no paragrafo 2° do
artigo 17 da Lei n°® 9.610/98.

Assim também é o entendimento nas legisla¢cdes regidas pela
Unido de Berna (em que o Brasil é integrante), contrariamente as
orientacdes do sistema anglo-saxdo, em que se reconhecem
originariamente ao encomendante os direitos intelectuais sobre a
obra.

Deve-se aqui esclarecer um ponto primordial para o bom
entendimento do que é considerada obra coletiva.

Para que a obra seja considerada coletiva, devera consistir em
uma criagcdo autonoma, e ndo simplesmente numa obra formada por
justaposicdo de obras, integralmente ou parcialmente aproveitadas.

Nesse sentido, Santos (1981, p.56) ensina que:

Duas sdo as condi¢cGes basicas para se
determinar a existéncia da obra coletiva: de um
lado, que o conjunto seja uma criagcdo autonoma
em relacdo as obras que o compdem, e, de outro
lado, que a atividade de que resulta a criacédo
do conjunto distinga-se da atividade de que
resulta cada obra individualmente considerada.
Desses principios resulta que a protecédo
conferida & obra coletiva nd8o se estende
automaticamente a cada obra, quando
desvinculada do conjunto, embora tal protecéo
deva abranger todos os elementos e partes da
obra  coletiva, em funcdo do papel
desempenhado no conjunto.

Costa Netto (1998, p. 63) observa que a titularidade derivada
ndo deve ser confundida com os atributos do autor da obra derivada
(adaptacdes, traducdes, etc.), ou de obras justapostas (uma poesia
musicada, por exemplo). Para tanto, temos em vista que o autor da
obra primigena autorizou e, tendo sido respeitadas todas as

exigéncias por ele impostas ao autor da obra derivada, e desde que
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presentes os requisitos de originalidade na nova criagdo, pode o
autor da referida obra assumir verdadeira titularidade originaria do
direito de autor com relagdo a essa nova obra, independente dos
direitos dos criadores das obras pré-existentes, que em nada
sofreram.

Na realidade o que diferencia a titularidade derivada da
originaria é o fato de que, na primeira, 0s aspectos morais do direito
de autor ndo se fazem presentes, abrangendo somente 0s aspectos
patrimoniais, alienaveis; penhoraveis; temporarios e prescritiveis,
dependentes de transmissdo, principalmente através da cessdo ou
sucessdo. J& na titularidade originaria, além de se abrangerem o0s
aspectos patrimoniais, estdo também inclusos os atributos morais do
autor, irrenunciaveis e inalienaveis, ndo podendo ser transferidos, a
ndo ser por sucessdo hereditaria, aos herdeiros do criador intelectual

da obra protegida.

3.4 Os Direitos Morais do Autor e a Reparagdo dos Danos

Morais

Antes de se abordar a questdo dos direitos morais dos autores e
sua reparacdo quando de sua violacdo, necessaria se torna uma
analise das duas correntes doutrinédrias sobre direitos autorais, ou
seja, o sistema anglo-saxdnico e o sistema romanista.

Para os paises que adotaram o sistema anglo-sax6nico, como
por exemplo, Inglaterra, Canada, devido a suas tradi¢cBes, a visdo
que se tem dos direitos morais dos autores, conforme Fernandez-

Molina (2001, p. 113), é de algo além da legislacéo.
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Muito embora os direitos morais dos autores (paternidade e
integridade) nos referidos paises merecam a devida protecdo, tais
direitos sdo exercidos com algumas restricdes, principalmente no
que tange a sua temporalidade, pois sdo direitos exercidos durante o
mesmo tempo em que perdurarem os direitos patrimoniais ou
econdmicos, assim sendo, ndo sao direitos perpétuos.

Nos Estados Unidos, devido sua tradi¢cdo de leis comuns, a
complexidade em relagdo ao tema é bem maior, pois, o direito moral
ndo é expressamente reconhecido pelas leis vigentes daquele pais,
muito embora alguns privilégios como injuria, difamacéo,
privacidade entre outros, possam ser encontrados protegidos por
legislacédo especifica.

Segundo os argumentos de seus doutrinadores, o direito moral
j& estd reconhecido por tais leis, assim, ndo € necessaria a edicdo de
legislacdo para proteger os direitos morais dos autores.

Conforme ensina Reis (1998, p. 37),

[...] n@o se questiona, no direito anglo-
americano, a que titulo deve o dano moral ser
reparado, [...]. O que se indaga nesses paises é
a existéncia do dano, sua conseqlente e
necessaria reparacao. [...] O que se observa na
legislacdo desses paises é a ampla aceitacao da
tese da reparacdo dos danos morais, de forma
irrestrita.

Diferentemente do sistema anglo-saxdo, o sistema de tradicdo
romanista, adotado pelos paises com forte influéncia latina (Europa
Continental e América Latina, predominantemente), existe tambem
uma divergéncia doutrinaria, pois se pode encontrar a existéncia de
duas concepcdes basicas, que podem ser abordadas sob o prisma de

uma influéncia francesa e outra alema.



82

Nesse sentido, verifica-se a existéncia de duas teorias que
regem os direitos autorais: a monista e a dualista.

Os paises que adotaram a primeira das teorias (Alemanha,
Argentina, Austria, Finlandia, Paises Baixos, Noruega, entre outros)
encaram os direitos autorais como um direito uUnico, onde se pode
verificar a presenca de interesses materiais e morais intrinsecamente
entrelacados.

J& os paises que adotaram a teoria dualista (Franca, Bélgica,
Grécia, Italia, México, Espanha, Portugal, Brasil, etc) defendem a
tese de que concorrem dois tipos diferentes de interesses de
protecdo autoral, sendo eles, um de natureza patrimonial e outro de
natureza pessoal, como veremos adiante.

No Brasil, os direitos morais dos autores sdo protegidos
expressamente pela Constituicdo de 1988, (artigo 5°, inciso X), bem
como por legislacdo especifica (Lei n° 9610/98) e, conforme ja
exposto anteriormente, a teoria dualista € a que melhor se adequou
para conceituar a natureza juridica sui generis dos direitos de autor,
e aqui o direito moral (pessoal ou de personalidade) deve sempre
prevalecer sobre o direito patrimonial, uma vez que se vincula direta
e indissoluvelmente a obra intelectual, passando a ser considerado
como um carater de essencialidade, por ser ela uma criacdo do
espirito, e por estar incutida na nova criacdo a personalidade do seu
autor.

Nesse sentido, podemos afirmar que as caracteristicas
fundamentais dos direitos morais de autor sdo: a) a pessoalidade,
pois sdo direitos de natureza pessoal uma vez que se inserem nessa
categoria direitos de ordem personalissima; b) a perpetuidade, pois
ndo se extinguem jamais, ou seja, S40 perenes e perpetuos; c) a

inalienabilidade, pois ndo podem ingressar legitimamente no
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comércio juridico, mesmo que assim 0 quisesse o titular desse
direito; d) a imprescritibilidade, pois comporta a qualquer tempo
exigéncia por via judicial; e) a impenhorabilidade, pois nao
suportam constricdo judicial; f) a irrenunciabilidade, que expressa a
caracteristica de um direito que ndo pode ser renunciado, ou seja,
aquele que possui a propriedade ndo pode nega-la; Q)
inexpropriavel, que é um direito que assegura ao proprietario a
propriedade de seu bem, ou seja, de ter mantida a sua propriedade
privada em relacdo a determinado bem; h) absoluto, juridicamente
pode-se afirmar que significa determinado ato ou estado apresentado
de maneira irrestrita, ou seja, representa a plenitude de um direito
que é atribuida a determinada pessoa, ndo podendo tal direito ser
contestado; e i) erga omnes, expressao latina, que significa contra
todos, indica os efeitos em relacdo a terceiros dos atos juridicos que
tiveram o0s requisitos legais atendidos, estando dessa forma
assegurado o direito de que a ninguém ¢é licito contrariar tais atos.

Em sintese, pode-se observar que 0s aspectos enunciados
destinam-se tanto a assegurar o respeito a personalidade do autor,
como a garantir a intangibilidade da criacdo intelectual, opondo-se a
todos (erga omnes) com a sujeicdo passiva da coletividade a seus
preceitos, ficando assim caracterizado todo o elemento constituinte
da natureza do direito moral de autor.

A nova lei dos direito autorais (Lei n°® 9610/98) reproduz, em
seu artigo 24, incisos | a VII, o artigo 25, incisos | a VI, da Lei n°
5.988/73, tendo sido acrescentado a ressalva da condi¢cdo em que o
autor poderd retirar de circulacdo ou suspender a utilizacdo de sua
obra (inciso VI) e acrescentado o inciso VII, o qual importante
conquista representou e que veio se integrar as prerrogativas do

autor de obra intelectual.
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Com a finalidade de dar uma melhor clareza para o
entendimento dos direitos morais de autor transcreve-se ipsis literis

o referido artigo 24:

Art. 24 — Sao direitos morais do autor:

I — reivindicar, a qualquer tempo, a autoria da
obra;

Il — ter seu nome, pseuddbnimo ou sinal
convencional indicado ou anunciado como sendo
0 do autor, na utilizacdo de sua obra;

Il — conservar a obra inédita;

IV — assegurar a integridade da obra, opondo-se
a quaisquer modificacdes ou a pratica de atos
que, de qualquer forma, possam prejudica-la ou
atingi-lo, como autor, em sua reputacdo ou

honra;
V - modificar a obra, antes ou depois de
utilizada;

VI - retirar de circulagdo a obra ou suspender
qualquer forma de utilizagcdo ja autorizada,
quando a circulacdo ou utilizacdo implicarem
afronta a sua reputacdo e imagem; e

VIl — o de ter acesso a exemplar Gnico e raro da
obra, quando se encontre legitimamente em
poder de outrem, para o fim de, por meio de
processo fotografico ou assemelhado, ou
audiovisual, preservar sua memdria, de forma
que cause 0 menor inconveniente possivel a seu
detentor, que, em todo o caso, sera indenizado
de qualquer dano ou prejuizo que lhe seja
causado.

§ 1° - Por morte do autor, transmitem-se a seus
sucessores o0s direitos a que se referem os
incisos | a IV.

§ 2° - Compete ao Estado a defesa da
integridade e autoria da obra caida em dominio
publico.
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83° - Nos casos dos incisos V e VI, ressalvam-se
as prévias indenizacbes a terceiros, quando

couberem.

Conforme ensina Costa Netto (1998, p. 74), se observadas as
regras mencionadas pelo art. 24 da nova lei dos direito autorais,
conclui-se que uma das questdes mais importantes diz respeito ao
uso depreciativo da obra intelectual, em todos seus aspectos.

E nesse sentido & que se observa a correlacdo dos direitos
morais de autor com os direitos de personalidade, onde se destaca o
direito a honra, ao nome e a imagem.

A Constituicdo Federal de 1988, em seu artigo 5°, inciso X,
prevé expressamente a tutela da honra e da imagem, quando
determina que sao inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurado o direito de indenizacdo pelo
dano material ou moral decorrente de sua violagdo; e 0 inciso
XXVII, alinea “a” prescreve que assegurar-se-a protecdo a
reproducédo da imagem e voz humanas.

O autor, como pessoa fisica criadora da obra intelectual, €
detentor exclusivo do direito moral, dentre eles o direito
personalissimo de atribuir seu nome a sua criagcdo, possibilitando,
assim, sua identificagcdo, ou individualizando-a no meio social. Para
tanto, podera fazé-lo atribuindo seus préprios nomes civis,
completos ou abreviados, por suas iniciais, por pseuddnimo ou
qualquer outro sinal convencional, conforme estabelece o artigo 12
da Lei n® 9610/98.

Sendo a criacdo intelectual a emanacdo da personalidade do
autor, que nela acrescenta seus dotes intelectuais, sdo os direitos

morais 0s vinculos que unem o criador a sua obra, visando a
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protecdo e a defesa de sua personalidade, constituindo-se esses
direitos na sagracdo maior do ordenamento juridico, em matéria de
Direito de Autor.

A violacdo dos direitos morais representa um dano ao titular
desse direito, assim, temos que primeiramente conceituar a palavra
dano, que, conforme melhor entendimento doutrinario, demonstra
genericamente a diminuicdo no patriménio de outrem em
decorréncia de uma acéo lesiva praticada por terceiro.

Nesse sentido, tem-se por dano todo efeito causado por agéo
ou omissdo de outrem, que venha afetar o equilibrio existente no
mundo fatico, e que, em decorréncia do ato praticado, venha onerar,
fisica, moral ou pecuniariamente o individuo em seu patrimonio.

Diante dessa prerrogativa, € que a ordem juridica ndo se
coaduna com tais efeitos, originando-se dessa maneira a rejeicao e
sancionamento ao agente causador do dano, objetivando a
restauracdo do bem lesionado, além de restaurar os valores sociais,
dando dessa forma uma resposta a sociedade, visando a uma
melhoria na sua convivéncia.

Acompanhando esse raciocinio, Reis (1998, p. 4) argumenta
que: A lesdo do direito que atinja o patriménio da vitima resulta
sempre em uma imediata obrigacao indenizatéria.

Entretanto, tem-se como verdadeira a no¢cdo de que, ndo sé a
lesdo ocasionada aos bens materiais do individuo devem ser
reparados, pois, os danos podem ser como ja& mencionamos, de
ordem material ou moral.

Assim, distinguir os danos materiais e 0os danos morais é de
suma importancia para uma melhor compreensao dessas facetas.

Os danos materiais sdo aqueles em que o agente lesionador

direta ou indiretamente causa prejuizo econdémico ao patriménio do
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individuo. Esses danos podem ser caracterizados como danos
objetivos, pois afeta diretamente um bem concreto, e quando o fato-
causa produz um fato-efeito que é a diminuicdo do patriménio de
terceiro, segundo o principio da responsabilidade civil, tal fato deve
ser reparado, a fim de restituir o bem lesionado ao seu estado
anterior.

Todavia nos defrontamos com circunstancias em que o0 ato
lesionador ndo afeta um bem concreto do individuo, e sim um direito
de personalidade do ser humano (honra, virtude, integridade
psiquica), sendo assim caracterizado como um direito subjetivo do
individuo, ou seja, um direito moral.

Acompanhando o raciocinio demonstrado anteriormente, Bittar
(1993, p. 47) ensina que os danos morais dividem-se em duas
espécies: danos morais puros e danos morais reflexos.

Argumenta que danos morais puros sdao 0S que atingem
determinados aspectos da personalidade do titular desse direito ja
referido; por conseguinte, os danos reflexos constituem efeitos que
atingem o patriménio em seus elementos materiais, ou seja, um bem
concreto do ser humano.

E justamente aqui que se encontra a diferenca entre o dano
material (com caracteristicas patrimoniais), do dano moral (com
caracteristicas pessoais), sendo que no primeiro caso o ato lesivo
afeta um bem fisico, que deve ter sua perda ou sua diminuicdo
reconstituida a seu estado normal por via da reparagao.

J& no segundo caso, o dano afeta um bem psiquico do

individuo, tendo sua reparacdo realizada por via de uma satisfacéo
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compensatéria®® que assegure & vitima uma soma em dinheiro a
titulo de compensacédo pelo dano causado.

Diante das exposicdes realizadas, interessa-nos saber que
assim como os bens materiais, os sentimentos mais intimos do ser
humano, como sua honra, sua moral, sua imagem, etc., sdo objetos
de protecdo juridica em nossa legislacdo, tratando-se de um

patrimoénio imaterial do individuo, ou seja, um direito moral.

3.5 Os Direitos Patrimoniais do Autor

Conforme determina a teoria dualista, o direito patrimonial do
autor refere-se a exploragcdo econémica que o autor pode ter com a
criacdo intelectual, ou seja, o quantum que pode ser percebido
através da comercializacdo de sua obra.

Nota-se a utilizacdo da expressdo ‘pode’, uma vez que o autor
€ 0 Unico que possui o atributo exclusivo, como criador da obra
intelectual, de utilizar, fruir e dispor de sua obra, como melhor lhe
convier, bem como de autorizar a utilizacdo ou fruicdo por terceiros
dispondo, nesse sentido, o artigo 28 da Lei n° 9.610/98.

A Constituicdo de 1988 consagra em seu artigo 5° inciso
XXVII, o principio geral e norteador da natureza privada do direito
de autor, quando confere a este a exclusividade na utilizagdo (uso,
gozo, disposicao, etc) de sua criacdo intelectual.

Nesse contexto, Costa Netto (1998, p. 79) apresenta dois

elementos essenciais do direito patrimonial em um primeiro plano:

2 Reis, Clayton. ob. cit., p. 5
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a) a obrigatoriedade de autorizacdo ou
licenca (concessdo) ou cessao de direitos;

b) a delimitacdo das condi¢gdes de uso — nos
dois casos: de concessdo ou cessdao — da obra
pelo licenciado.

Assim, se o licenciado ou cessionario ndo agir dentro dos
limites contratados para o uso da obra intelectual autorizada,
ultrapassando no uso que lhe foi permitido, estara ndo s6 cometendo
inadimplemento contratual (com consequéncias indenizatorias,
incurso na Orbita do Direito Civil), mas estard também, e
principalmente, praticando ilicito penal pela utilizagdo néo
autorizada da obra, tipificando o crime de violacdo dos direitos
autorais (artigos 184 e 186 do Codigo Penal Brasileiro).

Nesse contexto, a doutrina cldssica nos ensina que as
possibilidades de utilizacdo das obras intelectuais seriam
basicamente duas: a) a reproducdo de obra intelectual em qualquer
suporte material existente ou que venha a ser inventado, e b) a
representacdo, direito que decorre da interpretacdo, ou execuc¢do da
obra mediante determinadas ac¢fes (encenacdo, declina¢do, danca,
projecdo, etc.) realizadas diretamente na presenca do espectador ou,
transmitidas por meio de mecanismos ou processos técnicos, com
uso de microfones, televisdo, ou radiodifusao.

Outra modalidade de direito patrimonial do autor, como ensina
Fuhrer (1999, p. 85), é o chamado droit de suite, direito de
participacdo na revenda, ou direito de seguimento, explicando que,
por intermédio desse direito, o autor, mesmo depois de ter alienado
sua criacdo intelectual, continua a exercer o direito de participacdo
na mais-valia decorrente das alienagcdes procedentes, sendo esse 0

direito de participacdo permanente nas revendas.
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Nesse sentido, o artigo 38 da nova lei dos direitos autorais
determina em seu texto que o autor tem o direito irrenunciavel e
inalienavel de perceber no minimo cinco por cento sobre o aumento
do preco eventualmente verificavel em cada revenda da obra.

Assim, o objetivo primordial dos direitos patrimoniais de autor
¢ integrar ao seu patrimdnio os proventos percebidos com a
utilizacdo da obra, pelos diversos meios possiveis, de sorte que, a
cada nova utilizacdo, corresponda uma nova prerrogativa
patrimonial.

Dessa forma, para cada nova utilizacdo da obra impde-se a
prévia consulta do autor e, conseqUentemente, sua autorizagdo
expressa para qualquer uso econbémico da obra intelectual, pois

como recorda Gandelman (1997, p. 44)

As diversas formas de utilizacdo da obra
intelectual sdo independentes entre si, e, assim
sendo, as autorizacdes concedidas pelos
titulares de direitos autorais devem ser
explicitas, especificando claramente quais o0s
usos: adaptacdo para novela de TV, filme
cinematografico e/ou producdo audiovisual,
representacdo teatral, tradugdo para outro
idioma, e assim por diante.

Concernente a duracdo dos direitos patrimoniais do autor,
esses perduram por toda sua vida e, conforme disp6s o artigo 41 da
nova lei, obedecem a ordem sucessoria na lei civil. Em relacdo aos
seus herdeiros, a regra geral é que o tempo de duracdo do direito
patrimonial deve perdurar por mais setenta anos, contados de 1° de
janeiro do ano subseqiiente ao falecimento do autor; ap0s esse
periodo, a obra cai no dominio publico. E importante lembrar que
essa regra é aplicavel nos paises de sistema unionista, como o

Brasil, ao passo que no sistema anglo-americano a limitagéo
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temporal dos direitos patrimoniais € mais curta, conforme ensina
Bittar (2000, p. 111).

No caso de obras péstumas, o prazo de protecdo € 0 mesmo
disposto pelo art. 41.

Caso o0 autor venha a falecer sem deixar sucessor, 0 artigo 45
da Lei n® 9610/98 determina que a obra intelectual caia desde logo
no dominio publico.

Ainda dentro do regime de monopdlio, existem algumas
legislacbes que trazem intrinsecamente um mecanismo denominado
Fair Use ou licenca legal, objetivando um melhor aproveitamento
da obra intelectual. Para tanto, baseiam-se no pressuposto de que,
através da comunicacdo liberada, atinja-se a maior divulgacdo
possivel, mediante o pagamento prévio da remuneracdo do autor,
pelas utilizagdes futuras, sem qualquer contraprestacdo posterior,
alem do quantum ja pago.

Geralmente esse regime € aplicado em alguns paises para a
aquisicdo de fitas cassetes de musicas gravadas, onde ja esta
incidido o valor da remuneracdo autoral, visando, dessa forma, a
combater a denominada pirataria no ramo fonografico.

Com relacdo ao regime da licenca legal, Bittar (2000, p. 114) é

Incisivo ao argumentar que

A propédsito do regime da licenca legal, parece-
nos, como ja assinalamos, a solucdo cabivel,
entre nds, para o controle da reprografia (com
textos, musicas e outras criacdes), eis que
cresce continuadamente, com sensivel evasdo de
receitas para os setores de edicdo gréficas,
fonogréficas, cinematograficas e
videofonograficas.

A nova lei dos Direitos Autorais, Lei n® 9610, publicada em

1998, acompanhando o mesmo direcionamento legislativo da Lei n°
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5988/73, ndo poderia deixar de tutelar outros aspectos igualmente

importantes denominados direitos conexos, como veremos a seguir.

3.6 Dos Direitos Conexos

Santiago L. Savala, jurista chileno, citado por Costa Netto
(1998, p. 174), define os direitos conexos como: direitos vizinhos ao
direito de autor, porém independentes dele. (DERECHO DE
AUTOR Y PROPRIEDAD INDUSTRIAL. Santiago, Editorial
Juridica de Chile, 1979, pp. 31 e 32)

Bittar (2000, p. 152) apresenta a nocao de que

Direitos conexos sdo os direitos reconhecidos,
no plano dos de autor, a determinadas
categorias que auxiliam na criacdo ou na
producdo ou, ainda, na difusdo da obra
intelectual. S&o o0s denominados direitos
“analogos” aos de autor, “afins”, *“vizinhos”,
ou, ainda, “parautorais”, também consagrados
universalmente.

A protecdo dos direitos conexos ao de autor esta regulada nos
artigos 89 a 96, da Lei n° 9.610/98, dispondo que as normas
relativas aos direitos de autor aplicam-se, no que couber, aos
direitos dos artistas intérpretes ou executantes, dos produtores
fonograficos e das empresas de radiodifusdo, individualizando,
dessa maneira, os titulares originarios desses direitos.

Contrariamente ao direito de autor, que nasce da criacdo do
espirito, a titularidade originaria dos direitos conexos passa a existir
a partir da fixacdo da obra intelectual. Entretanto, quando se tratar

de obra musical, hd de se notar que esses direitos passam a surgir
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ap6s a sua fixacdo sonora, diversamente de suas execucles e
interpretacdes, que possuem cunho mais de criagdo intelectual.

O novo diploma legal, que dispbe sobre a matéria dos direitos
autorais, permite aos autores cederem seus direitos a terceiros, mas
somente no tocante aos direitos patrimoniais; em relacdo aos
direitos morais, esses sdo inalienaveis, irrenunciaveis, conforme ja
disposto, e assim também se aplica a regra geral do direito de autor
aos direitos conexos.

A Lei n° 6.533, de 24 de maio de 1978, que regulamenta a
profissdo de artista, em seu artigo 13, determina: “N&o sera
permitida a cessdo de direitos autorais e conexos decorrentes da
prestacdo de servigcos profissionais”. Dessa maneira, os direitos
conexos dos intérpretes demonstram estar muito mais protegidos do
que os direitos dos autores, uma vez que ndo podem ser cedidos,
mesmo que assim o quisesse seu titular.

Argumenta-se, ainda acerca dos direitos e deveres dos
produtores de fonogramas e suas obras audiovisuais, que a
legislacdo atual procurou, com o maximo cuidado, proteger a
circulacdo e producdes surgidas nesse campo, garantindo ao
consumidor a autenticidade das obras postas em circulagdo, bem
como o combate a pirataria existente no mercado atual.

Prova dessa argumentacdo é demonstrada pelo artigo 113 da
Lei n°® 9.610/98, que estabelece: “Os fonogramas, os livros e as
obras audiovisuais sujeitar-se-a4o0 a selos de identificacdo sob a
responsabilidade do produtor, distribuidor ou importador, sem onus
para o consumidor, com o fim de atestar o cumprimento das normas
legais vigentes, conforme dispuser o regulamento.”

Assim, o Decreto n® 2.894, de 22 de dezembro de 1998, foi

criado com a finalidade de regulamentar a emissdo e o fornecimento
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de selos de identificacdo de fonogramas e das obras audiovisuais,
conforme previa o citado artigo 113 da nova lei de direitos autorais.

Costa Netto (1998, p. 185) ainda nos ensina que 0s principios
expostos e aplicados as empresas produtoras de fonogramas podem
ser adotados em relacdo aos titulares dos direitos conexos, pelas
empresas de radiodifusdo, argumentando que a legislacdo patria

estabelece, em seu artigo 95, que

Art. 95 - Cabe as empresas de radiodifusdo o
direito exclusivo de autorizar ou proibir a
retransmissdo, fixacdo e reproducdo de suas
emissbes, bem como a comunicagdo ao publico,
pela televisdo, em locais de freqiiéncia coletiva,
sem prejuizo dos direitos dos titulares de bens
intelectuais incluidos na programacao.

O artigo 96 prevé que o prazo de protecdo dos direitos conexos
¢ de setenta anos contados a partir de 1° de janeiro do ano
subsequente a fixacdo (para os fonogramas), a transmissdo (para as
emissbes das empresas de radiodifusdo), e a execucdo e
representacdo publica (para os demais casos).

O direito de arena era previsto e assegurado pelos artigos 100
e 101 e seus paragrafos, da antiga Lei n° 5.988/73%, que regulou a

materia atée 1998. Tais artigos foram revogados por forca da nova

2L Art. 100 - A entidade a qual estivesse vinculado o atleta pertenceria o direito de
autorizar, ou proibir, a fixacdo, transmissdo ou retransmissdo, por quaisquer
meios ou processos de espetaculo desportivo publico, com entrada paga.

Paragrafo Unico — Salvo convencdo em contrario, vinte por cento do preco da
autorizacdo serao distribuidos, em partes iguais, aos atletas participantes do
espetaculo.

Art. 101 - O disposto no artigo anterior ndo se aplica a fixacdo de partes do
espetaculo, cuja duragdo, no conjunto, ndo exceda a trés minutos para fins
exclusivamente informativos, na imprensa, cinema ou televisao.
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Lei n® 9.610/98, mas continuou assegurado pelo art. 42 da Lei n°
9.615/98, que instituia normas gerais sobre desportos (Lei Pele).

A par das consideracdes aqui expostas, deve-se ainda
consignar que a protecdo dispensada tanto em relacdo aos direitos
conexos ao de autor, quanto ao préoprio direito de autor, deve ser

aplicavel em toda e qualquer forma de utilizacdo da obra intelectual.

3.7 Controle dos Direitos Autorais

Conforme ja abordado, o que o direito de autor visa proteger é
a criacdo intelectual, quando exteriorizada ou materializada sob
qualquer formato.

Assim, a criacdo intelectual, quando exteriorizada mesmo por
via oral, ingressa no mundo juridico como obra protegivel, gerando,
em beneficio de seu autor, direitos exclusivos, tanto de ordem
patrimonial quanto de ordem moral.

Em relacdo as utilizagdes licitas, ou seja, aquelas autorizadas
pelos titulares originarios, como podera o autor controlar e
fiscalizar seu uso, além de receber as remuneracdes que lhes séo
devidas, em decorréncia da utilizacdo de sua obra?

Para responder a essa questdo, deve-se lembrar que as
autorizacdes para utilizacdo licita da obra intelectual sdo realizadas
pela regra geral do licenciamento, que € a concessdo de autorizagéo
mediante a contraprestagcdo remuneratéria, além de outras condigdes
pré-estabelecidas.

Contudo, dependendo do tipo de obra intelectual, podera ser a

edicdo a forma de utilizacdo praticada. Nesse caso, a autorizacao
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concedida e a cessdo de direitos com condi¢cdo de remuneracdo fixa
ou por meio de percentual.

Atualmente, com a evolucdo tecnoldgica, diversas
modalidades de utilizagcGes de obras intelectuais fizeram-se surgir, 0
que dificultou ainda mais seu controle. Assim, 0S autores ou 0S
titulares de direitos autorais transferiram para determinadas pessoas
ou empresas especializadas a administracdo desses direitos,
podendo-se citar como exemplo os agentes literarios, empresarios
artisticos, editores, etc.

Podem ainda os referidos titulares de direitos associarem-se a
outros autores, para licenciar e receber conjuntamente as
remuneracOes devidas pela utilizacdo de suas obras.

Costa Netto (1998, p. 135) explica que essa ultima modalidade
de controle, denominada gestdo coletiva, estd evoluindo muito,
principalmente por caracterizar-se em um dos principais
instrumentos de controle e arrecadacao de direitos autorais nas mais
variadas formas de utilizacdo de obras intelectuais que tem
predominado com a evolucéo tecnologica.

A esse respeito Chaves (1993, p. 448) esclarece:

Dada a rapidez com que se organizam e
movimentam os modernos meios de comunicacao
é-lhes praticamente impossivel pedir, de cada
vez, a permissao de quantos tomaram parte, por
exemplo, na confeccdo de um disco: autores da
letra e da muasica, da adaptacdo, musicos
acompanhantes, eventualmente chefe e
componentes de uma orquestra, complicando-se
ainda mais a situacdo quando sejam VArios 0S
participantes, como no caso de uma orquestra
ou de um coro, e tornando-se verdadeiramente
insoluvel o problema quando alguns deles
tenham falecido sem que se saiba ao certo se
quantos e onde deixaram herdeiros.
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E completando o raciocinio, o citado autor ainda argumenta:

Por 1isso mesmo € que nos paises mais
adiantados autores e artistas que se reinem em
associagcbes que a todos representam e
defendem, ‘organismos indispensaveis’ - ja
tivemos oportunidade de consignar — para o
exercicio do direito de execucdo e de
representacao, suprindo as inevitaveis
deficiéncias dos interessados no que diz respeito
ao controle e cobranca das publicas execucfes e
representacdes de trabalhos protegidos,
especialmente musicais. A complexidade das
relagdes da vida moderna impde aos titulares
dos direitos de autor, nacionais e estrangeiros,
que se facam apresentar por uma entidade
encarregada de conceder as respectivas
licencas, e de receber e repartir as quantias
decorrentes dos exercicios do direito.

Historicamente, no Brasil, a primeira sociedade criada com a
finalidade de prote¢cdo dos direitos autorais foi a Sociedade
Brasileira de Autores Teatrais (SBAT), criada em 1917, com o
intuito de contratar as condi¢cbes de pagamento dos direitos
decorrentes de representacbes dramaticas, além de prover
arrecadacdo junto as bilheterias dos teatros cariocas. Em seguida,
varias outras categorias de profissionais, como a dos compositores,
foram se agregando a ela, principalmente devido ao fato de ser a
SBAT a Unica sociedade arrecadadora existente na época.

Com o passar dos anos, outras sociedades foram surgindo.
Algumas se uniram, formando outras novas; algumas se desfizeram
em virtude de questdes internas entre os diretores e seus associados.
Ficou totalmente visivel, na época, a desorganizacdo do panorama
autoral em nosso pais.

Diante desse impasse entdo vivido, em 2 de junho de 1966, as

associacbes SBAT, UBC (Unido Brasileira de Compositores),
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SADEMBRA (Sociedade Arrecadadora de Direitos de Execucao
Musical no Brasil) e por fim a SBACEM (Sociedade Brasileira de
Autores, Compositores e Editores (depois Escritores) de Musica
uniram-se e criaram o Servi¢co de Defesa do Direito Autoral -
SDDA, que foi constituido em um escritorio central de arrecadacéo,
0 qual era controlado por essas quatro associagfes. Contudo, devido
a SICAM (Sociedade Independente de Compositores e Autores
Musicais) ndo querer participar do SDDA, e por ndo concordar com
0s métodos de arrecadacdo, foi criada, em abril de 1967, a
SOCIMPRO (Sociedade de Intérpretes e Produtores de Fonogramas).

Em virtude da proliferacdo das diversas sociedades e dos
conflitos existentes, varios estudos foram realizados com a
finalidade de reformar a legislacdo vigente na época, o que resultou
na promulgacédo da Lei n° 5.988, de 14 de dezembro de 1973, a qual,
por determinacdo legal, criou o CNDA (Conselho Nacional de
Direito Autoral) e o ECAD (Escritorio Central de Arrecadacgdo e
Distribuicdao).

O CNDA, além de exercer as atividades regulamentadoras,
elaborando resolugdes na esfera administrativa, exercia a funcao
arbitral, exarando pareceres sobre assuntos especificos trazidos a
apreciacdo do Colegiado. Tal funcdo fez com que o 6rgdo pudesse
cuidar melhor de outras areas da criacdo intelectual, como a area
musical, além de outras atribui¢cbes como fiscalizacdo, consulta e
assisténcia, que também foram exercidas pelo CNDA.

Em face da vasta matéria que se apresentava para a apreciacao
do CNDA, esse o0rgdo comecou a mostrar-se fragil, tendo sua
atencdo voltada quase que integralmente para a area musical,
principalmente devido a complexidade que envolve os direitos de

autor (no caso dos compositores), e em relagdo aos direitos conexos
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aos de autor (no caso dos intérpretes e outros), decorrentes das
execucdes publicas das obras musicais.

Diante desse contexto, o CNDA foi totalmente reformulado e
reorganizado, 0 que proporcionou a entidade uma maior
representatividade; entretanto, suas caracteristicas fundamentais
permaneciam inalteradas: com sede na Capital da Republica, era
diretamente subordinado ao Ministério da Educacédo e Cultura, tendo
como incumbéncia a fiscalizacdo, bem como responder a consultas e
prestar assisténcia no campo dos direitos de autor e 0S conexos aos
de autor.

Sua funcdo basica, portanto, era a de determinar, orientar,
coordenar e fiscalizar as providéncias que fossem necessarias para a
aplicabilidade das leis, tratados e convenc¢des internacionais que
dispusessem sobre a matéria.

Entretanto, no ano de 1990, o recém-empossado Presidente da
Republica, Fernando Collor de Mello, extinguiu o Ministério da
Cultura, desativando, assim, definitivamente, o Conselho Nacional
de Direitos Autorais.

No que tange a constituicio do ECAD, esse 0rgéo
juridicamente substituiu as associacfes até entdo existentes, bem
como as que foram surgindo apds sua criacdo, valendo lembrar que
indmeras outras siglas surgiram, principalmente para atuarem no
campo musical. Contudo, nem todas prosperaram, além de outras,
que teriam seu campo de atuacdo nas mais diversas areas da criacéo
intelectual, sempre visando a protecdo dos direitos autorais e
conexos aos de autor.

Ressalta-se, aqui, talvez uma das principais caracteristicas que
foi atribuida as associacOes, e que era contemplada pelo artigo 115

da Lei n® 5.988/73, que esta prevista também no artigo 6° do Codigo
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de Processo Civil vigente. E a figura da ‘substituicdo processual’,
em que alguém, no caso as associacdes, ou ECAD, em virtude de
autorizacdo legal, era legitimado para agir judicialmente, em nome
proprio, com a finalidade de reivindicar direito de terceiro, nesse
caso 0s autores, ou titulares de direitos autorais ou conexos. A
propésito, é de se esclarecer que a atribuicdo aqui referida foi a
unica forma encontrada para que se obtivesse o controle adequado
dos direitos autorais relativos as utilizacbes das criacdes
intelectuais no campo musical, e que tal preceito foi firmado, no
Brasil, pela via jurisprudencial.

O novo diploma legal é ainda mais incisivo ao determinar, no
paragrafo 2° de seu artigo 99, que “O escritério central e as
associacOes a que se refere este Titulo atuardo em juizo e fora dele
em seus proprios nomes como substitutos processuais dos titulares a
eles vinculados™.

Bittar (2000, p. 60) ensina que o mandato investido as
associacdes, pelos titulares de direitos, ou pelos autores, para que 0S
represente, é instituido pelo simples ato da filiacdo dos interessados,
nas associacdes, ato esse que ja outorga poderes de representacdo
para que se busque a satisfacdo dos direitos dos autores.

O referido autor, na p. 62, explica que o controle na area
musical € realizado por meio de sistema de pontuacdo, em que 0
acompanhamento das execuc¢fes nos locais publicos, como réadio,
televisdo, cinema, boates, entre outros, realiza-se por meio de
anotacdes em planilhas. Em seguida, esses dados sdo processados
por computador referente aos usos captados e ocorrem apos a
atribuicdo dos valores previstos em tabela propria aos titulares,
sendo subsequentemente realizado o pagamento por via bancaria.

Esse sistema denomina-se ‘forfetario’, ou de compreensdo global,
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pois se retunem, na cobranca, os direitos de todos os titulares
envolvidos.

Segundo a orientacdo de Bittar (2000, p. 63), o
acompanhamento e o controle desse regime cabem ao ECAD, de um
lado, as associacOes, de outro, e por fim, aos proprios interessados.

Cabe esclarecer que os titulares de direitos, ou 0s autores,
podem, independentemente das associa¢cbes ou do ECAD, ajuizar,
em nome proprio, acbes com o intuito de terem seus direitos
autorais protegidos. No mais, costumeiramente na legislagao
brasileira, o regime predominante é o regime contratual, tanto para a
criacdo da obra intelectual quanto para a utilizacdo das mesmas,
sendo mais frequentes os contratos de direito comum, 0o que nao
quer dizer que ndo possam existir contratos com clausulas de direito
comum somadas com normas de direito trabalhista, ou até mesmo
com normas de direito autoral, principalmente quando se tratar de
criacdo intelectual.

Cumpre salientar que no caso de contrato de cessdo de direitos
para utilizacdo da obra firmado entre as partes, € permitida ao
cessionario a utilizacdo para a qual se destina o contrato. Assim,
qualquer uso posterior, ou que nédo esteja especificado no contrato,
estard caracterizando violagcdo dos direitos autorais e que,
dependendo do caso, poderdao ocorrer violacdes de ordem
administrativa, civil ou penal, ou ainda, cumulada, sucessiva ou
independentemente.

No plano administrativo, dependendo do sistema legislativo
em que esta inserido o direito de autor, as providéncias de caréter
assecuratorio mais usuais sdo o registro da obra, a mencdo de

reserva e o depdsito de exemplares.
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Na legislacdo brasileira, conforme ja mencionado, o registro
da obra e a mencdo de reserva sdo medidas de cunho facultativo do
autor, que visam proporcionar-lhe maior seguranca no tocante a
titularidade. Entretanto, o depdsito de exemplar torna-se obrigatorio
para as obras publicadas, contribuindo, assim, para a preservacao da
memoria cultural do pais bem como para o efetivo controle de
publicacGes realizadas, além de garantir ao titular do direito, no
caso de duvida quanto a autoria, sua verdadeira paternidade.

A tutela dos direitos autorais no plano civil é de dificil
classificacdo, em virtude de a prépria doutrina apresentar uma
grande quantidade de medidas passiveis de aplicacdo, podendo-se
citar algumas como: de prevencdo, de preservacao, de garantia e de
reparacdo, cada qual com suas cominagcfes possiveis.

Nesse sentido, tem o titular de direito autoral, a seu dispor, na
area civil, desde medidas acautelatérias, podendo essas ser
nominadas ou inominadas, até medidas reparatorias, que visam
desde resguardar o titular do direito de um possivel dano eminente,
quanto a reparacdo do dano sofrido, quando da violacdo de seus
direitos.

Assim sendo, o processamento das acOes € regido pelo estatuto
processual com seus efeitos proprios, podendo ainda haver
cumulacdo de pedidos, desde que compativeis entre si, e observadas
as formalidades legais, quanto ao ajuizamento e ao acompanhamento
processual.

Sob o aspecto penal, a tutela dos direitos autorais ¢
consagrada pelos principios e regras constantes de nosso Codigo
Penal, existindo um capitulo proprio com a denominacdo de “Crimes
Contra a Propriedade Intelectual”, sendo que os referidos delitos

estdo previstos nos artigos 184 a 186 daquele diploma legal.
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A caracterizacdo do ilicito penal pode ser claramente
identificada pela adulteracdo da obra; pela falta de autorizacgéo
autoral para espetaculos ou para reproducdo da obra, ndo sendo
necessario o emprego de violéncia, o que de regra, geralmente nunca
ocorre. O que na realidade pode observar-se é a falta de
consentimento do titular para utilizacdo da obra, ou quando os
limites concedidos sdo ultrapassados, podendo ainda a violagdo
atingir a personalidade do autor, como exemplo no plagio, na
usurpacdo, ou na omissdo do nome ou do sinal caracteristico do
autor na obra.

Uma outra caracteristica das violacdes de ordem penal é o fato
de que o prejuizo (patrimonial) ndo é essencial para configurar o
delito, sendo apenas secundario esse fator; o que realmente procura-
se ilidir é o exercicio ilegitimo dos direitos exclusivos pertencentes
ao autor.

Bittar (2000, p. 147) explica que

O elemento subjetivo exigido é o dolo genérico
(ou seja, a ciéncia e a consciéncia de, com o
proprio fato, violar o direito de outrem), mas,
em algumas hipdteses, cogita-se de dolo
especifico (em reproducdes e em representacdes
com intuito de lucro).

Para o autor, ainda existem casos, conforme a situacdo, da
ocorréncia de crime unico, continuado ou permanente, diferenciado-

0S CoOmo:

e crime unico: quando a acdo delituosa se esgota em um
unico momento, independentemente de que, como resultado

da acdo, tenha ocorrido multiplicidade de exemplares;
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e crime continuado: ocorre quando a acdo é estendida a

sucessivas manifestacbes, como exemplo na sucessiva

utilizacdo indevida de um mesmo projeto, ou de uma obra.

crime permanente: ocorre quando, mesmo que tenha a
infracdo se exaurido em um unico ato, seus efeitos
prosseguem pelo tempo, como exemplo, na exposi¢do dos

exemplares que foram reproduzidos fraudulentamente.

Uma outra particularidade com respeito a acdo penal é que,

para que ocorra a repressao desejada, depende de queixa do

interessado, salvo quando a violacdo se der contra entidade de

direito publico, autarquia, sociedade publica, sociedade de economia

mista ou fundacdo, instituidas pelo Poder Publico, bem como nos

casos dos paragrafos 1° e 2° do artigo 184, pois, assim determina o

artigo 186 do Cddigo Penal.

Dentre as varias figuras caracterizadoras da violacdo dos

direitos autorais, inclusive com relacdo a tipificacdo dada pela lei

civil, podemos destacar as mais comuns como sendo:

a)

b)

o plagio, que ¢é a imitacdo servil ou fraudulenta da
criacdo intelectual alheia (atribui-se, no plagio, a

autoria de obra de outrem como sendo sua);

a contrafacdo, a publicacdo ou reproducgdo abusiva de
obra alheia, tendo como pressuposto, a falta de
consentimento do autor (ndo importando aqui, qual a

forma de utilizacdo que ocorreu, seu destino ou a
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finalidade para que se deu), uma vez que sempre se

visa ao aproveitamento econémico indevido da obra;

c) a usurpacao de nome ou de pseudbnimo, caracteriza-se
pelo fato de atribuir obra estranha a outrem em
decorréncia do prestigio, ou da condi¢cdo a pessoa de

seu titular.

Pelo que ja foi exposto, pode-se observar que, tanto no campo
administrativo, civil ou penal, o delito-matriz consiste em “violar
direito autoral” e, conseqlientemente, as san¢des aplicaveis também
se inserem em tais aspectos, podendo, ainda, ser aplicadas
cumulativamente.

Por conseguinte, observa-se que no campo penal a medida
repressiva, e a imposicdo de penas severas como a detencdo e
reclusdo do infrator, independentemente das sancfes reparatorias
civis, deverdo fazer com que a sociedade venha conscientizar-se do
respeito que deve ser atribuido aos autores e demais titulares de
direitos de autor concernentes suas criagdes intelectuais, referentes
tanto aos aspectos morais, quanto aos patrimoniais.

Na realidade, pode-se perceber que, para que ocorra o efetivo
controle dos direitos autorais no mundo fora da Internet, a
existéncia de legislacdo especifica simplesmente ndo parece ser o
suficiente para fazer valer os direitos dos autores. E necessario que
essas normas sejam aplicadas mais efetivamente, o que geralmente
ndo ocorre, talvez por desconhecimento dos proprios autores, ou até

pela morosidade de nosso sistema judiciario na solucao das lides.
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Entretanto, o problema concernente a protecdo dos direitos
autorais se agrava quando se trata de violacdo ocorrida no mundo
digital.

Talvez o nivel de conscientizacdo da sociedade com respeito
aos direitos autorais, principalmente no mundo digital, ainda demore
a ser atingido, pois, devido a crescente expansdo tecnoldgica, o
acesso a computadores e impressoras cada vez mais potentes, alem
das facilidades no armazenamento e na transmissdo de dados como
imagens, textos, videos, sons via Internet, a um custo muito baixo
para o usudrio, transformou-se num dos problemas que hoje é
observado na rede e que representa um total desrespeito para com o
autor.

Esse fato pode ser observado na Internet, devido a falta de
legislacdo especifica que venha regulamentar o direito autoral nas
obras veiculadas nesse meio, pois, como determina o Principio da
Reserva Legal: ndo ha crime sem lei anterior que o defina, ndo héa
pena sem prévia cominacdo legal. Desse modo, como se pode
definir um crime ocorrido na Internet, se ndo existe nenhuma
legislacdo que venha ser aplicada ao caso concreto?

Entretanto, tem-se consciéncia de que, quando da violagdo dos
direitos autorais nesse meio, mesmo ndo podendo ser caracterizado o
crime por falta de legislacdo que o defina, o dano ainda persiste,
devendo ser reparado.

Assim, as aplicacbes da Internet tém sido confinadas a
distribuicdo de trabalhos ou da arte livre ou de anincios comerciais,
principalmente devido as facilidades que se tem de interceptar, de
copiar e de redistribuir documentos eletronicos em seu formato

original exato.
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Nesse sentido, é necessaria a realizacdo de mecanismos que
possam dar suporte legal a protecdo dos direitos autorais aos
documentos veiculados na Internet, visando, assim, resguardar a
protecdo juridica dos autores e suas cria¢cdes intelectuais, bem como
evitar a manipulacdo, a edicdo e a duplicacdo de documentos, sem

autorizacgdo de seus verdadeiros autores, como veremos adiante.
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4 MECANISMOS DE PROTECAO DOS DIREITOS
AUTORAIS UTILIZADOS NA INTERNET

4.1 Documentos Convencionais X Documentos Digitais

Pode-se caracterizar 0s documentos convencionais como
aqueles documentos hd mais tempo conhecidos e com 0s quais
estamos tradicionalmente mais acostumados a lidar, ou seja, o0
documento, elaborado em um suporte fisico mais convencional,
como o papel.

Nesse tipo de documento, quando ocorre qualquer alteracao,
normalmente é de facil percepcdo pelo homem, uma vez que
geralmente tais alteragdes, costumam deixar rastros, que podem ser
objetos de exame para verificar a autenticidade do documento.

Nesse sentido, quando ocorre a reproducdo ndo autorizada de
um documento, diversos crimes podem ser tipificados, como por
exemplo: falsidade material de documento publico, de instrumento
particular, contrafacdo, entre outros, que podem ser identificados
por meio de exames periciais, em aspectos como rasuras, borrdes,
diferencas de tipografia e de tintas incompativeis com o documento
em seu contexto geral, etc.

Entretanto, quando se tratar de documentos criados em suporte
eletronico, a questdo na identificacdo de reproducdo ndo autorizada
é bem mais complexa, uma vez que os documentos reproduzidos ndo
costumam deixar rastros aparentes em virtude de serem

representados por uma seqiéncia de bits.
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Assim, toda vez que se reproduzir a mesma sequéncia de bits,
0 resultado serd a reproducdo exata, ou seja, resultara no mesmo
documento, quer dizer, as coOpias serdo idénticas ao documento
original, sem deixar rastros aparentes.

Atualmente, podem-se encontrar documentos digitais inseridos
em varios suportes, como por exemplo disco rigido, CD-ROM,
disquete, e em meios como a Internet.

Alias, a Internet pode ser comparada aos arquivos, bibliotecas,
e centros de documentacdo, sendo também co-responsavel pelo
processo de recuperacdo e principalmente no processo de
disseminacdo da informacdao, pois é ela, hoje em dia, considerada o
maior meio de divulgacdo cientifica, tecnoldgica, cultural e social,
servindo tambeém de testemunho juridico e historico da humanidade.

Contudo, Garcia Junior (2001, p. 34) argumenta que

[...] pelo fato de a reproducdo de bits levar
sempre ao mesmo resultado final, sem que se
possa, a primeira vista, distinguir documento
original de coOpias, muitas vezes obtidas
ilegalmente, tornou-se necessario partir da
analise do processo de produ¢do do documento,
para a deteccdo de possiveis fraudes e
falsificacdes.

Assim, muito embora o documento virtual reproduzido
ilegalmente seja de dificil identificacdo, existem metodos
especificos para a identificacdo dos mesmos.

Diante dos aspectos expostos, com o desenvolvimento
crescente pelo qual vem passando as redes de comunicag¢do, em
especial a Internet, e com a difundida utilizagdo da mesma nas mais
diferentes formas de negdcios, especialistas da area de seguranca

computacional tém se preocupado com a elaboracdo e utilizacdo de
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mecanismos visando salvaguardar a privacidade e a seguranca das
comunicac¢des, tornando, assim, as transmissdes de informacdes via
“Rede” mais seguras e até mesmo confidenciais.

Contudo, deve-se ter em mente que, quando se fala em
seguranca, principalmente em sistemas computacionais, sua
implementacdo € de dificil elaboracdo devido a sua complexidade,

pois, como argumenta Weber (2001):

A seguranca € essencialmente um atributo
negativo. E facil caracterizar um sistema
inseguro, mas ndo existe uma metodologia capaz
de provar que um sistema é seguro. Assim, um
sistema é considerado seguro se ndo foi
possivel, até o momento atual, determinar uma
maneira de torna-lo inseguro. Com muita
frequéncia isto decorre simplesmente do fato
que nao foram testados todos os métodos de
ataque (ou até mesmo menosprezados alguns) ou
que ndo foram identificados todos os possiveis
atacantes.

Uma maneira de se evitar o acesso ndo permitido a
determinadas informacGes € o uso de codigos ou cifragem da
informacdo, fazendo, assim, com que apenas a pessoa autorizada
tenha condicdes de compreender o conteddo daquela informacéo,
através de um processo de decifragem. Esse processo é conhecido

como “Criptografia”.

4.2 Criptografia

A criptografia consiste em fornecer técnicas para codificar e

decodificar determinados dados que poderdo ser armazenados em um
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computador, transmitidos via rede e/ou, posteriormente, recuperados
sem que se tenha seu conteudo adulterado por ataques de pessoas
inescrupulosas.

Para Chiaramonte & Moreno (set. 2001), a criptografia

representa uma necessidade, pois afirmam que

Com a criagdo da Internet surgiram varias
facilidades eletrénicas tais como o comércio
eletrénico, bancos eletrénicos e outros métodos
que exigem a transmissdo de informacdes
confidenciais através de redes consideradas
inseguras. A solucdo para este problema é a
criptografia onde uma informacdo secreta €
criptografada utilizando uma chave e somente
quem conhece a chave consegue ler essas
informacdes.

Assim sendo, o principal objetivo da criptografia € garantir a
autenticidade, a privacidade, a integridade e o ndo repudio da
informacao.

Sob uma visdo mais comercial da Internet, Maia & Pagliusi
(2001) ensinam que, aléem dessas quatro caracteristicas
anteriormente mencionadas, as quais denominam servi¢cos basicos de
criptografia, devem ser acrescentados mais dois elementos:
disponibilidade e controle de acesso, argumentando que sao
essenciais para que ocorra o comércio eletrénico na Internet.

Nesse sentido, concluem o raciocinio argumentando que

Se imaginarmos uma compra pela Internet,
podemos perceber a necessidade de todos os
requisitos acima. Por exemplo, a informacao que
permite a transacdo - tais como valor e
descricdo do produto adquirido — precisa estar
disponivel no dia e na hora que o cliente desejar
efetud-la (disponibilidade), o valor da transacéo
ndo pode ser alterado (integridade), somente o
cliente que estd comprando e o comerciante
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devem ter acesso a transacdo (controle de
acesso), o cliente que estd comprando deve ser
realmente quem diz ser (autenticidade), o cliente
tem como provar o pagamento e o comerciante
ndo tem como negar o0 recebimento (nédo
repudio) e o conhecimento do conteddo da
transacdo fica  restrito aos envolvidos
(privacidade).

Trinta & Macédo (set. 1998) ensinam que

A criptografia representa a transformacdo de
informacao inteligivel numa forma
aparentemente ilegivel, a fim de ocultar
informacdo de pessoas ndo autorizadas,
garantindo privacidade.

De origem grega, a palavra criptografia (Kriptos = escondido,
oculto e grifo = grafia) pode ser definida como a arte de se escrever
por meio de cddigos ou cifras, tornando o texto incompreensivel.

Lopez (set. 1999, p. 25) define a criptografia como sendo a
arte de escrever com chave secreta ou de modo enigmatico.

Weber (2001) caracteriza-a como:

[...] a ciéncia (ou arte) de escrever em codigos
ou em cifras, ou seja, é um conjunto de métodos
que permite tornar incompreensivel uma
mensagem (ou informacédo), de forma a permitir
que apenas as pessoas autorizadas consigam
decifré-la e compreendé-la.

E, para Prokopetz (2001):

Criptografia é um conjunto de métodos que
torna incompreensivel uma informacdo, a qual
sO podera ser revertida para sua forma original
através da chave secreta para decifragem.
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Essa técnica surgiu com o imperador romano Julio César, que,
ndo confiando em seus mensageiros, toda vez que necessitava
mandar uma mensagem para seus exeércitos, substituia toda letra “A”
da mensagem por um “D”, toda letra “B” por um “E”, toda letra “C”
por um “F”, e assim sucessivamente, até utilizar o alfabeto inteiro.
Dessa forma, somente o destinatario da mensagem sabendo o cédigo
de decifragem, poderia compreendé-la.

A criptografia moderna, ainda que se baseando nos mesmos
principios, diferencia-se pelo modo como é processada, pois
atualmente utiliza férmulas matematicas, bastante complexas.

Em meados dos anos 60, a empresa IBM desenvolveu estudos
para um sistema de criptografia que teve como resultado, no ano de
1971, o desenvolvimento do algoritmo® # Lucifer, criado pelo
cientista Horst Feistel, e que foi inicialmente utilizado pelo Lloyds
Bank of London, como sistema de seguranca computacional, tendo
tal programa sua versdo definitiva elaborada durante o biénio
1972/1974 pelo entdo especialista em teoria da informacdo Walter
Tuchman, também da IBM.

O propdsito de Tuchman, com a criacdo dessa nova versdo, era
eliminar as fraquezas que o0 programa anterior apresentava,
dificultando a quebra de seu algoritmo, tornando suas aplicacdes

mais seguras e confiaveis.

2 Goldeberg Neto (1995, p. 22) ensina que Algoritmo é uma lista de instrucdes para
execucdo passo a passo de algum processo. Complementa ainda que podemos citar
uma receita de um livro de culindria como um 6timo exemplo de Algoritmo.

# Entendo que Algoritmo pode ser caracterizado como um conjunto de
procedimentos matematicos orientadores da execucdo de determinado processo.
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Assim, surge o algoritmo-padrdo chamado DES*, o qual é
bastante utilizado até hoje.

Muito embora a evolucdo pela qual passou a criptografia,
atualmente esse desenvolvimento tem esbarrado nas burocracias
estatais, pois, segundo argumentacdo dos governos, a criptografia
dificulta a identificacdo e o rastreamento de criminosos que utilizam
a Internet como meio de comunica¢do, trocando informacdes que
visam ao desenvolvimento de atividades ilicitas. Argumentam ainda
que, antes do advento da Internet, as atividades que envolviam
criminosos de diferentes paises dependiam que estes cruzassem as
fronteiras dos paises para que realizassem suas atividades ilicitas
em outro territorio.

Entretanto, com a Internet tais barreiras deixaram de existir,
possibilitando, assim, que terroristas, traficantes de drogas ou
outros tipos de criminosos pudessem agir quase que livremente em
qualquer parte do mundo, dificultando sua detencdo ou até mesmo
sua vigiléncia.

Corréa (2000, p. 79) ressalva que, nos Estados Unidos, a
criptografia esta relacionada a artigos de defesa, sendo considerada
uma arma, de acordo com o Arms Export Control Act.

Atualmente, varios paises estdo dando énfase a utilizacdo e
desenvolvimento da Criptografia como sistema de seguranca — sendo
que, no Brasil, pode-se citar o recente trabalho desenvolvido por
Chiaramonte & Moreno (set. 2001), em que apresentam um novo
tipo de algoritmo de criptografar dados, denominado pelos autores
de algoritmo POSICIONAL.

% DES (Data Encription Standard). (...) é o algoritmo padrdo utilizado pelo
governo americano para a criptografia de seus dados desde 1978.(TRINTA &
MACEDO, set., 1998)
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Esse algoritmo baseia-se nos principios do método utilizado
pelo Imperador Julio César contudo, com significativas alteragdes
que, segundo os autores, melhorou significativamente o desempenho
anteriormente aplicado.

Contudo, alguns paises ainda estdo fazendo com que sistemas
desse tipo tenham sua exportacdo proibida, por ser considerada uma
poderosa ferramenta, que pode ser utilizada contra a soberania
estatal, muito embora proporcione seguran¢ca e privacidade no
ambiente virtual.

Para explicar os argumentos de que a criptografia € uma
ferramenta que pode ser utilizada contra a soberania estatal, ha de se

reportar a Garcia Junior (2001, p. 16), para quem,

[...] no ambiente virtual, centenas de milhares
de operacdes sdo processadas a todo momento,
sem que o Estado saiba. Outras vezes, o Estado
sabe e nada pode fazer, especialmente porque
Ihe falta normas juridicas disciplinadoras
dessas novas operacdes.

Como exemplo de proibi¢cbes de exportacdo desse sistema,
comenta-se a batalha judicial vivida pelo engenheiro Philip
Zimmermann contra o governo americano, durante um periodo de
quatro anos, para que pudesse ter exportado seu software de
criptografia, que fora desenvolvido no inicio dos anos de 1990, o
Pretty Good Privacy (PGP)%.

% Cf. Criptografia (2001), O mais conhecido dos utilitarios de criptografia é
também o mais verséatil. O PGP (Pretty Good Privacy), da NAI/McAfee, roda numa
variedade de plataformas que vai do Unix aos micros Psion. A versdo para
Windows inclui plug-ins que facilitam seu uso em conjunto com os aplicativos de e-
mail mais conhecidos (o Netscape Messenger é uma excecdo: ndo ha plug-in para
ele).
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O referido programa teve sua exportacdo consentida somente
depois de muita discussdo, e, provavelmente, foi autorizado sua
exportacdo devido ao tamanho da chave criptografica utilizada por
ele na época, 40 bits (considerada uma chave muito pequena).

Diante de wuma visdo pragmatica e com o intuito de
regulamentar a Internet, atualmente existem consideraveis pressdes
diploméaticas no sentido de que sejam, o mais rapido possivel,
elaborados e realizados tratados internacionais, com o objetivo de
disciplinar de uma forma geral os atos que se desenvolvem no
ciberespaco.

Tais pressdes ocorrem devido a falta de um ordenamento
juridico que regule as atividades desenvolvidas nesse novo ambiente
— 0 mundo virtual (cf. Garcia Junior, 2001, p. 34) — o que dificulta a
aplicabilidade de sancbes aos transgressores ou aqueles que
desenvolvem atividades ilicitas no ciberespaco, pois, como

determina o principio da legalidade:

N&do ha crime sem lei anterior que o defina. Nao
ha pena sem prévia cominacdo legal.
(CONSTITUICAO DA REPUBLICA
FEDERATIVA DO BRASIL, art. 5° inciso
XXXIX, e, CODIGO PENAL BRASILEIRO,
artigo 19).

O préprio principio da legalidade ou reserva legal, conforme
ensina Lopes (1999, p. 77),

[...] € um imperativo que ndo admite desvios
nem excecdes e representa uma conquista da
consciéncia juridica que obedece a exigéncias
de justica, que somente os regimes totalitarios
tém negado.
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Quanto a questdo referente ao tamanho da chave criptografica,
como mencionado anteriormente, e com o intuito de entender o
significado do valor da chave, tem-se que quanto maior o tamanho
da chave criptografica, mais dificil é decodificar a mensagem,
motivo pelo quais varios governos somente permitiam a exportacao
da criptografia se ela possuisse uma chave pequena, pois assim seria
facil “quebrar” o cddigo criptografico e obter acesso ao teor da
mensagem.

Quando se fala em “quebrar o codigo criptografico” estd se
referindo a seguranca que a chave criptografica apresenta para evitar
ataques.

Os ataques sdo as tentativas em violar os codigos de
algoritmos, obtendo-se, assim, acesso a mensagem em seu formato
compreensivel.

Os sistemas de criptografia estdo dispostos em varios niveis de
seguranca, diferenciando-se um do outro conforme a facilidade ou
dificuldade em que os mesmos sdo quebrados.

A maneira mais simples de ataque é aquela em que se utilizam
todas as chaves possiveis seguidamente, sendo essa técnica
conhecida como ataque por forca bruta; contudo, é a menos
eficiente, devido ao longo periodo de tempo que seria despendido
para se quebrar o codigo.

Diante dessa visdo, na tentativa de se quebrar os cdédigos
criptograficos, atualmente os ataques utilizam uma mistura de
matematica e de supercomputadores com enorme potencial de
velocidade e memodria, processo esse chamado de criptoanalise.

Trinta & Macédo (set., 1998) explicam que existem trés tipos
possiveis de ataque que utilizam esse sistema: ataque por texto

conhecido; ataque por texto escolhido e criptoanalise diferencial.
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Os referidos autores explicam que, no primeiro caso, O
criptoanalista possui um bloco de texto normal e seu correspondente
bloco cifrado, com o objetivo de determinar a chave de criptografia
para futuras mensagens; ja no segundo caso, o criptoanalista tem a
possibilidade de escolher o texto normal e conseguir seu texto
cifrado correspondente; e o terceiro tipo de ataque consiste em uma
variacdo do ataque por texto escolhido, procura cifrar muitos textos
bem parecidos e comparar seus resultados.

Atualmente, a criptografia moderna utiliza “chaves” com
seqléncias bastante longas de bits para cifrar/decifrar uma
informacdo. Analisando-se que um bit somente pode ter dois
valores, 0 e 1, chega-se a conclusdo de que uma chave com apenas
trés digitos ofereceria 2° de possibilidades de valores de chaves, ou
seja, 8 possiveis valores para as chaves, o que significa que essa
chave ndo oferece nenhuma confiabilidade em questdo de seguranca,
uma vez que a avaliacdo da seguranca do algoritmo relaciona-se com
a facilidade ou ndo que uma pessoa tem em decifrar a mensagem
sem o conhecimento da chave de decifragem.

Elucidando ainda melhor o significado do valor da chave
utilizada por Zimmermann, um programa que utilize uma chave de
40 bits pode possibilitar, sequndo Corréa (2000, pp. 79, 80), 2* de
combinacdes de chaves (sic), o que, conforme o mesmo autor, a
chave poderia ser totalmente quebrada em no maximo 8 dias por um
especialista que estivesse utilizando um computador com
processador Pentium de 120 MHz de velocidade. Atualmente, pode-
se encontrar no mercado computadores com processador de
velocidade muito superior a 120 MHz.

O referido autor ainda argumenta que existem chaves de 40, 64,

80, 112, 128, 384 e até mais bits, sendo que, atualmente, pode-se
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encontrar chaves criptograficas de até 4096 bits (PGP - versdo
7.0.3), disponivel em:

<http://www.pgpi.org/products/pgp/versions/freeware/win32/7.0.3>,

demonstrando, dessa maneira, o alto nivel de evolucédo atingido pelo
sistema. Entretanto, por questdes praticas, atualmente as chaves
mais utilizadas sdo as de 1024/2048 bits, pois chaves maiores,
tornariam o sistema muito lento e chaves menores ndo apresentariam
a seguranca desejada.

Antes de analisar melhor o conceito de chave, deve-se ter em
mente que existem basicamente duas maneiras de se criptografar®
uma mensagem: por meio de codigos ou de cifras.

No primeiro caso, o conteldo da mensagem € ocultado por
intermédio de codigos prée-definidos (SENHAS), que séo
compartilhado entre o emissor e o receptor da mensagem; entretanto,
esse tipo de criptografia ndo é viavel, pois, com o uso constante dos
codigos, eles podem ser facilmente decifrados.

J& no sistema em que se utilizam cifras para criptografar, o
contetdo da mensagem ¢é cifrado por meio de mistura e/ou
substituicdo das letras da mensagem original, sendo que, para se
conseguir decifrar a referida mensagem, deve-se utilizar o processo
inverso da cifragem.

Trinta & Macédo (set., 1998) ensinam que 0s principais tipos

de cifras sao:

Cifras de Transposi¢do: consiste em conservar o conteddo da

mensagem inalterado, contudo as letras sdo colocadas em ordem

% Encontra-se na literatura, terminologias como, criptar, encriptar, cifrar, codificar,
todos com o mesmo sentido de criptografar, contudo, procurou-se no presente
trabalho, padronizar essa terminologia, utilizando o termo criptografar e
descriptografar.
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diferente, citando como exemplo a palavra "CARRO" e escrevé-la
"ORARC";

Cifras de Substituicdo: troca-se cada letra ou grupo de letras
da mensagem conforme uma tabela de substituicdo, podendo ser

subdivididas em:

1 - Cifra de substituicdo simples, monoalfabética ou Cifra de
César: é o tipo de cifra na qual cada letra da mensagem € substituida
por outra, de acordo com uma tabela baseada geralmente num
deslocamento da letra original dentro do alfabeto. Ela é chamada
Cifra de César devido ao seu uso pelo imperador romano quando do
envio de suas mensagens secretas, ou seja, cada letra era trocada

pela que estava trés posicdes a frente no alfabeto.

2 - Cifra de substituicdo polialfabética: consiste em utilizar
varias cifras de substituicdo simples, de modo que as letras da
mensagem sejam rodadas seguidamente, porém com valores

diferentes.

3 - Cifra de substituicdo de poligramos: nesse sistema ao inves
de se utilizar um dnico caractere individual para a substituicdo da
mensagem, utiliza-se um grupo de caracteres, citando ainda como
exemplo, o caractere "ABA" que pode representar a palavra "MAE"

e o caractere "ABB" significar a "JKI".

4 - Cifra de substituicdo por deslocamento: diferentemente da
cifra de substituicdo simples, ndo utiliza um valor fixo para a

substituicdo das letras. Nesse metodo, cada letra terd um valor
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associado para a rotacdo através de um critério. Os autores déo
como exemplo, cifrar a palavra "CARRQO" utilizando o critério de
rotacdo "023", que significa substituir "C" pela letra que esta 0
(zero) posicdes a frente no alfabeto, o "A" pela letra que esta 2
(duas) posicoes a frente, e assim por diante, repetindo-se o critério

se necessario.

Diante do exposto, pode-se verificar que a grande vantagem da
utilizacdo das cifras e ndo dos codigos € que, através delas, o envio
de mensagem ndo sofre limitagcGes, tornando-se mais dificeis de
serem decifradas, uma vez que sdo aplicadas por intermédio de
algoritmos associados a chaves que, por sua vez, sdo longas
seqléncias numericas ou alfabéticas, as quais determinardo o
formato do texto cifrado.

Nesse contexto, observa-se que a chave nada mais é que o
algoritmo utilizado para cifrar a mensagem. Vale dizer que, para
criptografar uma mensagem, utilizando o método de cifra de
substituicdo simples, ou substituicdo por deslocamento, por meio da
qual teria-se que deslocar n letras a frente, observa-se que n

representa a chave criptogréfica.

4.2.1 Tipos de Criptografia e suas Chaves

Atualmente, podem-se encontrar dois tipos de sistema de
criptografia relacionadas com o uso das chaves, sistema de chave

simétrica e o sistema de chave assimétrica.
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Quando se utiliza a mesma chave, tanto para criptografar
quanto para descriptografar a mensagem, diz-se que esse sistema é
simétrico ou de chave secreta. Quando se utilizam chaves diferentes,
sendo uma para criptografar e outra para descriptografar a
mensagem, esse sistema € conhecido como sistema assimeétrico ou de
chave publica.

Assim, tem-se a figura 2 que demonstra como ocorre a

criptografia com a utilizacdo das chaves secreta.

Texto Algoritmo de Texto
Normal Cifragem Cifrado

—B, .
\ — -
< \
\ o,
4 - h
7
Chave \ ) N\
Cifragem/Decifragem » Meio Inseguro J
i \
N 1
-~
— \ ~_’"
—

Texto Algoritmo de
Normal Decifragem

Figura 2— Criptografia por chave secreta, ou sistema simétrico. Trinta &
Macédo, (1998, figura 2): disponivel em:
<http://www.di.ufpe.br/~flash/ais98/cripto/criptografia.htm>

Nesse sistema, tanto o emissor quanto o receptor da mensagem
devem compartilhar a mesma chave, mantendo-a em segredo.
Contudo, esse processo apresenta uma limitacdo, pois, tendo a
respectiva chave de ser primeiramente enviada ao receptor, como
fazé-lo de forma segura, para que ndo caia nas mdaos de pessoas
estranhas? Além do mais, imagine-se o caso de trés pessoas A, B e
C, que queiram se comunicar utilizando esse sistema de criptografia;

seriam necessarias trés chaves distintas, compartilhadas da seguinte
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maneira: uma entre A e B, outra entre B e C e a terceira entre A e C,

C
4
Chave 1

A B

como demonstrado na figura 3.

S &

Chave 2

QR @O

Chave 3

Figura 3 — Comunicacdo usando chaves secretas. Trinta & Macédo (1998,
Figura 3): disponivel em:
<http://www.di.ufpe.br/~flash/ais98/cripto/criptografia.htm>

Talvez se possa perguntar por que ndo utilizar uma Unica chave
secreta, distribuindo-a para as trés pessoas. A resposta estaria no
fato de ao ser utilizada uma Unica chave secreta, o referido sistema
ndo apresentaria seguranca alguma; assim, ndo haveria o porqué de
sua existéncia, pois imagine-se que “A” queira mandar uma
mensagem para “B”, entretanto, tal mensagem n&o interessaria a
“C”, que também poderia descriptografa-la.

Somente para melhor elucidar essa questdo, imagine-se uma
comunicacdo em nivel mundial, como ocorre na Internet, em que
milhares de pessoas podem comunicar-se ao mesmo tempo e todas
essas pessoas possuindo a mesma chave secreta.

Nesse contexto, a inviabilidade da comunicacao criptogréfica,

utilizando o sistema de chave secreta (simétrica), baseia-se no fato
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de que, para comunicar-se com n pessoas, teria o usuario que ter n
chaves secretas, uma diferente da outra, o que dificultaria o
gerenciamento de todas as chaves.

Para um melhor esclarecimento sobre os varios tipos de
algoritmos utilizados pelos dois sistemas de criptografia, Maia &
Pagliusi (2001) apresentam um quadro com 0s principais algoritmos
simétricos, como por exemplo DES, Triple DES, IDEA, Blowfish e
RC2, com os valores dos bits empregados por esses algoritmos e
suas respectivas descricbes, abordando também os principais
algoritmos assimétricos, como exemplo RSA, ElGamal, Diffie-
Hellman, Curvas Elipticas, e seus aspectos e descrigdes.

Diante das caracteristicas individuais apresentadas pelos dois
tipos de criptografia (simétrica e assimétrica), o sistema que melhor
resultado apresentou foi o de chave publica, ou sistema assimétrico,

conforme demonstrado a seguir na figura 4.

Chave Chave
TN = N S D
—_— NN —_—
—_— NN —_—
e — NN e
e — PV A Vo Vel e
Texto Algoritmo de Texto Algoritmo de Texto
Normal Cifragem Cifrado Decifragem Normal

Figura 4 - Criptografia utilizando o sistema assimétrico, ou de chave
publica. Trinta & Macédo (1998, Figura 1), disponivel em
<http://www.di.ufpe.br/~flash/ais98/cripto/criptografia.htm>

Na figura acima, pode-se notar a utilizacdo de duas chaves,

sendo que uma corresponde a chave para criptografar e a outra para
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descriptografar a mensagem (a primeira chave corresponde a chave
publica e a outra corresponde & chave privativa®).

Uma importante caracteristica nesse sistema é que ele se baseia
no uso de um par de chaves, que sdo geradas de maneira a
relacionar-se uma com a outra por intermédio de um processo
matematico. Assim, quando uma mensagem € cifrada por
determinada chave publica, sua decifragem somente ocorrera pela
chave privativa correspondente a chave publica que cifrou a
informacdo, ndo sendo possivel sua decifragem utilizando uma
chave privativa diferente, ou seja, que nao se relaciona com a
primeira.

Na pratica, esse sistema possui uma vantagem sobre a
criptografia simétrica, pois elimina o problema de distribuicdo da
chave secreta, que poderia cair em maos de pessoas indesejaveis, 0
que ocasionaria grande transtorno.

No sistema de algoritmo assimétrico, a chave publica ¢
amplamente distribuida para todos os possiveis remetentes de suas
mensagens, sendo que essa chave serad utilizada para criptografar
mensagens por aqueles que lhe enviardo a mesma, ndo havendo
necessidade de se guardar em segredo essa chave.

Uma outra caracteristica revelada nesse sistema é que, depois
de criptografada a informacdo, somente o destinatario poderéa

descriptografa-la, sendo que nem mesmo seu remetente tera mais

2 Com relagdo ao sistema assimétrico, encontra-se na literatura a terminologia
"privada" ou "secreta" para designar uma das chaves, sendo uma publica e outra
privada, contudo, no presente trabalho preferiu-se utilizar a terminologia "chave
privativa", por entender que esse termo é bem mais pessoal que o termo privada,
caracterizando-se, dessa forma, a pessoalidade que a referida chave deve
apresentar.
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acesso ao conteudo da informacdao, pois esse ndo tem conhecimento
da chave privativa utilizada para descriptografar a informacéo.

Assim, quando a informacdo criptografada chegar na caixa
postal do destinatario este, de posse da chave privativa, conhecendo
o passphrase®, podera descriptografar a mensagem obtendo, assim,
acesso ao seu conteudo normal.

No entanto, deve-se saber que o sistema de chave simétrica
(secreta) ndo foi abolido, e continua sendo bastante utilizado,
conjuntamente com o algoritmo de chave assimétrica (publica), o
qual apresenta o problema da lentiddo para criptografar,
principalmente quando o conteddo a ser criptografado for muito
extenso.

Quando ocorrer tal fato, o usuario criptografa com o sistema
simétrico (que apresenta a caracteristica de ser mais rapido para
criptografar/descriptografar) comprimindo, assim, o arquivo. Em
seguida, criptografa novamente o arquivo comprimido, com a chave
publica, remetendo-o0 ao destinatéario.

Uma importante caracteristica do sistema de criptografia
simétrica (que utiliza o algoritmo DES), é que ele pode ser utilizado
tanto para criptografar/descriptografar a informag¢do, como também
poderd servir de codigo de autenticacdo da mesma, utilizada
geralmente quando ndo ha a necessidade de se criptografar a
mensagem, servindo apenas para comprovar a autenticidade do envio
da mensagem, ou entdo para manter a informacao integra.

Nesses casos, ndo é necessario criptografar a mensagem por
inteiro, mas apenas uma parte da informacao, que servird como uma

espécie de codigo para o documento. Quando essa informacéo

% Moreira (2001) ensina que um passphrase é uma versdo mais longa de uma
contra-senha, e teoricamente mais seguro.
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chegar ao seu destinatario, ele, de posse da chave secreta que foi
compartilhada entre ambos (nesse caso, sistema simétrico), poderéa
validar o cddigo dos dados que lhe foram enviados, criptografando
os dados recebidos, obtendo o mesmo coédigo de cifragem, ou seja, o
codigo de autenticacdo da mensagem (Message Authentication Code

- MAC), garantindo, assim, a integridade da mensagem.

4.3 Assinatura Digital

Assim como o codigo de autenticacdo da mensagem (MAC), a
assinatura digital tem o objetivo de servir de protecdo da
informacdo, além de demonstrar que a informacdo recebida
realmente é proveniente de quem diz estar remetendo-a, verificando-
se também se a informacdo nédo foi adulterada durante a transmisséo.

Nesse sentido, Rezende (2001) se expressa afirmando que

A assinatura  digital, assim como a
convencional, procura oferecer garantias de
identificacdo da autoria do documento a qual ¢
aposta, como também da integridade de seu
conteudo desde o ato de sua assinatura. Serve
também para vincular vontade ou anuéncia do
autor ao contetdo do documento, em contratos.

Em Autenticacdo (2001), verifica-se que

[...] a assinatura digital é uma sequéncia de bits
adicionados a documentos digitais. Assim como
a assinatura manuscrita, sua autenticidade pode
ser verificada, mas distinto da assinatura
manuscrita, ela é Unica ao documento sendo
assinado. A assinatura manuscrita de alguém



128

parece quase a mesma coisa, repetidas vezes.
Aquela assinatura digital de uma pessoa parece
diferente para cada documento diferente que ela
assina.

A diferenca predominante entre esses dois sistemas € que a
assinatura digital é considerada um tipo especifico de MAC, uma
vez que se processa por meio do sistema de criptografia assimétrica
(chaves publicas) e geralmente utiliza o algoritmo RSAZ.

Garcia Junior (2001, p. 62) ensina que,

Na realidade, a assinatura digital nada mais ¢
que um tipo de senha mais complexa, que se
exige quando da realizagdo de certas operacdes,
por exemplo, uma transacdo bancaria.

Ao assinar uma informacdo, uma funcdo matematica chamada
Message Digest (MD) é utilizada para processar o documento,
gerando, assim, uma pequena quantidade de dados de tamanho fixo,
chamado de hash functions e, dependendo do algoritmo a ser usado,
0 MD podera gerar uma hash functions de 128 ou 160 bits, como
ensinam Trinta & Macédo (set., 1998).

Dessa maneira, criptografar hashs functions torna o processo
bem mais eficiente, do que criptografar a mensagem por inteiro,
principalmente se essa for uma informacdo muito longa.

Os referidos autores argumentam que, ocasionalmente,
encontram-se usuarios que costumam confundir MACs e assinaturas
digitais, com checksums.

A esse respeito, entdo, ensinam que

2 De entre todos los algoritmos, quizd RSA sea el mas sencillo de comprender e
implementar. [...]. Su nombre proviene de sus tres inventores: Ron Rivest, Adi
Shamir y Leonard Adleman. Desde su nacimiento nadie ha conseguido probar o
rebatir su seguridad, pero se le tiene como uno de los algoritmos asimétricos mas
seguros. (Lopez, septiembre de 1999, p. 101-102).
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De fato, ambos provéem tentativas de garantir a
deteccdo de modificagfes da informacéo
transmitida entre remetente e receptor. A
diferenca entre as duas técnicas se apresenta
quanto aos perigos possiveis que existem para
modificar as mensagens. Um checksum tipico é
um mecanismo que tem como funcdo encontrar
erros que sao resultados de ruidos ou outras
fontes ndo intencionais. Por outro lado, uma
assinatura digital ou MAC ¢é um checksum
criptografico que € designado para detectar
ataques iniciados por fontes intencionais ou
acidentais.

Para entender o funcionamento da assinatura digital, deve-se
lembrar que, quando criptografar determinada informacéo
utilizando-se o sistema de chaves assimétricas (publica), essa
informacdo somente poderd ser decifrada pela chave privativa
correspondente; conseqlientemente, quando se inverte o uso das
referidas chaves, obtém-se uma informacdo que somente poderia ter
sido cifrada por uma Unica pessoa, a detentora da chave privativa,
possibilitando, assim, verificar a autenticidade de origem da
informacdo. Entretanto, essa informacdo poderd ser decifrada por
qualquer pessoa.

Esse sistema consequentemente ndo apresenta seguranca
alguma; por outro lado, apresenta a caracteristica de que aquela
informacdo, ainda que somente possa ter sido criptografada pelo
detentor da chave privativa, veicula o cédigo criptografico, que se
caracteriza como uma espécie de assinatura atachada ao documento.
Esse é o fundamento desse sistema, denominado de assinatura
digital.

Nesse contexto, pode-se verificar que a criptografia classica,
bem como a assinatura digital, podem ser empregadas aos

documentos eletrénicos, como forma de garantia de autenticidade,
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integridade, e, privacidade, durante sua transmissdo via Internet;
contudo, esse sistema ndo nos garante que a informacdo depois de
decodificada ndo venha a ser objeto de pirataria, contrafacgéo,
adulteracdo, ou qualquer outra utilizacdo ilicita.

Recentemente, varios paises ja implementaram, em seus
ordenamentos juridicos, leis que regulamentam a assinatura digital,
podendo-se citar a Malasia, Singapura, Coreéia do Norte, etc.

Nos Estados Unidos da América encontra-se em vigor, desde 1°
de outubro de 2000, a lei que regula a utilizacdo da assinatura
digital (Eletronic Signatures in Global and National Commerce Act
— E-Sign), atribuindo, assim, legalidade aos contratos e as atividades
que se desenvolvem no ciberespaco.

Dessa forma, o governo norte-americano deu um enorme salto,
a fim de que efetivamente o comércio eletrbnico viesse a se
desenvolver na rede mundial de computadores, principalmente em
relacdo a business-to-business (B2B) e business-to-consumer (B2C).

Em 13 de dezembro de 1999, a Unido Européia elaborou uma
norma conhecida por “Regulamento de Bruxelas” (Diretiva da Uniéo
Européia para a Assinatura Eletrénica n® 1999/93/CE), a qual regula
0 e-commerce, cuja vigéncia teve inicio no dia primeiro de marco de
2001, e que sdo signatarios os 15 paises integrantes da referida
Unido.

Com base nesse regulamento, os consumidores que utilizarem a
Internet, como meio de compra ou aquisi¢cdo de bens ou servigos, de
paises que ndo integrem a Comunidade Européia, cujos contratos
venham a ser motivo de lide, poderdo processar o vendedor em seu
préoprio pais.

No Brasil, varios projetos estdo em tramite no Congresso

Nacional; entretanto, um desses projetos, o Projeto de Lei n°
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1589/99, que foi elaborado pela comissdo de informatica da Ordem
dos Advogados do Brasil, seccional de Sdo Paulo, foi entéo
encampado por todos os partidos, e vem sendo amplamente
discutido, no intuito de regular o comeércio eletrénico, a validade e 0
valor probante dos documentos eletrénicos, bem como a assinatura

digital e a questdo dos certificados digitais.

4.4  Certificacdo Digital

Moreira (2001) explica que, em sistemas de criptografia
assimétrica, 0s usudarios precisam assegurar-se de que realmente
estdo criptografando informacdes com as chaves publicas dos
verdadeiros destinatarios, pois, devido a troca livre de chaves por
servidores publicos, um ataque, visando a troca das chaves
verdadeiras por chaves falsas, fara com que o usuario menos atento
pense que esta enviando mensagens para determinada pessoa atraves
da chave publica desta; entretanto, estard enviando para um pirata
do cyberespaco.

Nesse sentido, o autor posiciona-se da seguinte forma:

Em um ambiente de chave publica, é vital que
vocé esteja seguro que a chave publica para a
qual vocé esta encriptando dados € de fato a
chave publica do recipiente no qual vocé quer
mandar a mensagem e ndo uma falsificagéo.
Vocé simplesmente poderia encriptar sé para
essas chaves que foram dadas fisicamente a
vocé. Mas suponha vocé precisa trocar
informacdo com pessoas que VOCé nunca se
encontrou; como vocé pode contar que vocé tem
a chave correta?
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E ai que surgem os certificados digitais, ou certs.

A funcdo de um certificado digital e estabelecer a veracidade
de uma chave publica, ou seja, se determinada chave realmente
pertence ao dono para quem serda enviada a informacdo que sera
criptografada por aquela chave.

Assim, pode-se afirmar que a certificacdo digital assemelha-se
muito com os certificados fisicos, sob o aspecto de que confirmam
determinados dados referentes as identidades das pessoas.

Segundo o ensinamento de Moreira (2001), o certificado
digital consiste em: Uma chave publica. Certificado de informacéao.
(Informacdo de “identidade” sobre o usuario, com nome, ID do
usuario, e assim por diante). Uma ou mais assinaturas digitais.

O autor explica que a assinatura digital, atachada no
certificado, tem o propoésito de declarar que a informacdo constante
no certificado foi atestada por uma outra pessoa ou entidade;
contudo, declara que essa assinatura ndo atesta a autenticidade do
certificado como um todo, ou seja, somente valida a chave publica,
afirmando que corresponde a informacéo da identidade assinada.

A certificacdo digital pode ser comparada aos tradicionais
cartérios de notas, em casos, por exemplo, de compra e venda de
iméveis, quando as assinaturas das escrituras devem ser
reconhecidas para confirmar que pertencem realmente a quem as
assinou.

Nesse sentido, o certificado digital reconhece os dados
referentes ao dono da assinatura digital, funcionando, assim, como
um cartério eletrénico, sendo tal instituicdo denominada de
autoridade de certificacdo ou CA (Certification Authority).

Uma outra funcdo de uma CA é divulgar e manter atualizada

uma lista com todos os certificados que estejam revogados
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(Certificate Revogation List — CRL), em virtude de terem sido
roubados, perdidos, ou simplesmente por estarem em desuso pelas
CAs.

Nesse contexto, Maia & Pagliusi (2001) definem os

certificados digitais como:

Um certificado digital pode ser definido como
um documento eletrénico, assinado digitalmente
por uma terceira parte confiavel, que associa o
nome (e atributos) de uma pessoa ou instituicdo
a uma chave criptografica publica.

Ainda com relacdo ao certificado digital, Silveira (2001)

esclarece que

O certificado digital €é um arquivo de
computador que amarra todos os dados da
pessoa ou empresa identificada numa estrutura
inviolavel, que tem por base a tecnologia da
criptografia.

Contudo, para que uma assinatura digital possa ser reconhecida
pelo certificado digital, é necessario que o usuario cadastre sua
chave publica em uma CA.

Como bem explica Rezende (2001), a certificacdo digital néo
garante a identidade da pessoa, e sim a integridade léxica de
determinada chave publica e o nome do usuario a essa chave
associado, quando de sua apresentacdo a CA.

Assim, a funcdo da certificacdo digital é reconhecer a chave
publica a qual vai ser criptografada a informacdo, garantindo, assim,
a identidade de seu respectivo usuario

Garcia Junior (2001, p. 64) argumenta que, no Brasil, a funcéo

atribuida as CAs., pretende ser delegada aos Cartorios de Titulos e
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Documentos, uma vez que, quando teve inicio o uso dos
certificados, bem como a discussdo sobre entidades certificadoras,
uma questdo foi suscitada: pois, quem certificaria que a autoridade
certificadora é efetivamente quem afirma ser?

No Brasil, a Medida Provisoria n° 2.200, de 28 de junho de
2001 institui a Infra-Estrutura de Chaves Publicas Brasileira — ICP -

Brasil, sendo sua finalidade descrita no artigo 1°:

Art. 1° Fica instituida a Infra-Estrutura de
Chaves Publicas Brasileira - ICP-Brasil, para
garantir a autenticidade, a integridade e a
validade juridica de documentos em forma
eletrénica, das aplicagcbes de suporte e das
aplicacdes habilitadas que utilizem certificados
digitais, bem como a realizacdo de transacdes
eletronicas seguras.

Costa & Marcacini (2001) explicam que a MP néo trata apenas
de documentos internos da propria administracdo federal: todos os
documentos emitidos de forma eletronica passam a estar sujeitos as
suas disposicoes .

Os autores ainda reforcam a afirmacdo acima, com o teor do
artigo 12 da referida MP:

Art. 12. Consideram-se documentos publicos ou
particulares, para todos os fins legais, o0s
documentos eletrénicos de que trata esta Medida
Provisoria.

Nesse sentido, pode-se afirmar que o documento eletrénico €
todo aquele gerado nesse meio, possuindo como tal, esse suporte, e
sendo utilizado em substituicdo aos documentos de papel nas

transacdOes realizadas por meio eletrénico.
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Entretanto, novos questionamentos surgem no mundo juridico,
relativamente a esses documentos, chamados eletronicos,
principalmente com relacdo a sua validade juridica, problemaética

que também vem sendo estudada por varios pesquisadores®.

4.5 Marca d’Agua Digital (Digital Watermark)

A Marca d’Agua Digital é outra ferramenta que garante prova
de autenticidade em relagdo aos documentos eletrénicos.

Assim como as marcas d’adgua tradicionais, que sdo
incorporadas aos documentos em “suporte-papel” e que séo
imperceptiveis ao olho do homem, exceto quando o documento é
visto contra a luz, a marca d’agua digital, também pode ser
incorporada a qualquer documento ou criacdo intelectual veiculados
via Internet.

O Ruanaidh et alii (2001) explicam que a marca d’agua digital
¢ uma marca invisivel que, quando incorporada ao documento
digital, futuramente poderd ser detectada e usada como prova em
casos de infringéncia a direitos autorais, sendo projetada para
identificar tanto a fonte originaria do documento, como também seu

suposto destinatario.* (traducdo nossa)

% Como exemplo de pesquisa sobre o referido assunto, pode-se citar

NASCIMENTO, Lucia Maria Barbosa do. A dimensdo diplomatica do documento
juridico digital. Dissertacdo (Mestrado em Ciéncia da Informacdo). Faculdade de
Filosofia, Ciéncias e Letras, Universidade Estadual Paulista - UNESP, Marilia - Sdo
Paulo, 2002.

L A watermark is an invisible mark placed on an image that later can be detected
and used as evidence of copyright infringement. This mark is designed to identify
both the source of a document as well as its intended recipient.
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Atualmente, podem-se distinguir dois tipos de marca d’ agua
digital: a visivel e a invisivel.

A primeira é comumente utilizada dentro dos padrdes das
marcas d’agua tradicionais em papel, para demonstrar a imediata
propriedade da criacdo intelectual, e possui, como principal
vantagem, eliminar o valor comercial do documento, pois o referido
documento, somente poderd ser comercializado pelo dono da marca
d’ 4gua digital, ou seja, seu verdadeiro criador.

Essa marca d’ agua digital vem sendo muito utilizada pelas
emissoras de TV, quando apresentam num canto inferior ou superior
da tela a respectiva marca d’ 4agua digital da emissora,
demonstrando, dessa forma, a propriedade da programacao.

J& as marcas d’agua digitais invisiveis sdo bastante Uteis para
identificar a origem do documento, seu criador, seu autor,
distribuidor, bem como servem de autorizagdo para o usuario de
determinado documento. S&o somente reconheciveis pelo
computador, proporcionando, dessa forma, ao usudario, a seguranca
de integridade, autenticidade e originalidade do documento disposto
na rede.

Acompanhando esse raciocinio, Zhao (2001) argumenta que,
devido ao fato de a marca d’ agua digital ser detectavel somente
pelo software apropriado, ela assegura a autenticidade e a
integridade dos originais melhor que uma assinatura digital, ou um
selo digital, e conclui afirmando que a marca d’ &gua digital
identifica a origem, o autor, o proprietario, o direito de uso, o
distribuidor, ou usuario autorizado na utilizacdo do documento, seja
ele imagem, som, video, ou texto.

Berghel & O’Gorman (2001) comentam que: no caso de uso

ilicito do documento, a marca d’ A&gua digital facilitaria a
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reivindicacdo da propriedade, o recebimento dos proventos

protegidos por direitos autorais, ou 0 sucesso da acusacao em um

2
3

processo judicial.” (traducdo nossa)

Garcia Junior (2001, p. 84) explica que o documento, depois de

ser descriptografado,

surgiria  com caracteres ordinariamente
compreensiveis e, especificamente, estaria
acompanhado virtualmente de um timbre ou
desenho superposto que ndo o prejudicaria, mas
sua inexisténcia (auséncia da “marca d’agua”)
indicaria ndo se tratar de documento incélume.

Berghel & O’Gorman (2001)* ainda explicam que uma marca
d’ dgua digital pode ser aplicada para identificar a pessoa autorizada
na utilizacdo da copia de determinado documento, ou seja, serve
para identificar o receptor pretendido. Nesse sentido a marca d’
agua digital é unica para cada cdpia, ou pode ainda ser comum para
varias copias, identificando-se dessa forma a fonte do documento,
podendo ainda ser utilizada em ambos 0s casos concomitantemente.

No mesmo sentido, Prokopetz (1999) argumenta que

Watermark pode ser comparado com métodos de
criptografia, os quais também transformam o
documento original em outro. Todavia, com a
criptografia 0 documento se torna
irreconhecivel até sua decodificacdo. Enquanto
que em watermark o documento permanece
basicamente intacto e reconhecivel. Além disso,
documentos decodificados sdo livres de qualquer
efeito residual da criptografia, enquanto a
watermark permanece, ou pretende permanecer,
eternamente no documento.

2 In the event of illicit usage, the watermark would facilitate the clain of
ownership, the receipt of copyright revenues, or the success of prosecution.

% A given watermark may be unique to each copy (e.g., to identify the intended
recipient), or be common to multiple copies (e.g., to identify the document source).
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O autor comenta ainda em seu trabalho, “Criptografia e
Watermark para Protecdo de Direitos Autorais de Hiperdocumentos
na Internet”, que a combinagcdo das duas técnicas de seguranca,
Criptografia e Marca d’Agua Digital, quando associadas aos
documentos dispostos na rede, proporcionam um bom nivel de
seguranca quanto a identificacdo do autor, bem como garantem que
somente o leitor autorizado tenha acesso ao conteudo do documento.

Um outro ponto que Prokopetz (2001) destaca, nessa técnica, €
que o criador intelectual ira disponibilizar na Rede uma Unica cépia
de sua obra; contudo, todas as coOpias acessadas serao
personalizadas, fato que permitira a identificacdo do autor,
garantindo, assim, a autenticidade do documento, bem como a
identificacdo do leitor que teve acesso a referida obra,
possibilitando ainda o rastreamento dos leitores que utilizaram a
obra para pirataria.

Efetivamente, para que uma marca d’ &gua digital possa
garantir a protecdo desejada em relacdo a propriedade intelectual,
ela deve apresentar algumas caracteristicas, tais como: dificil ou
impossivel remocdo, sem alteracdo do conteudo do documento;
robustez no sentido de suportar as possiveis modificacdes que venha
0 documento a sofrer como, por exemplo, requantizacdo de cor e
compressdo de imagens e textos, entre outras.

Muito embora as técnicas de marca d’agua digital tenham
encontrado grandes dificuldades, especialmente na aplicagcdo em
documentos com “conteudo-texto”, pois esses documentos exigem a
conversdo de um documento estruturado para um documento
formatado (bitmap), pode-se observar que, mesmo com as técnicas

de marca d’agua digital existentes, a pirataria a documentos
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marcados estdo diminuindo, além de permitir que o autor identifique
os leitores de suas criacdes intelectuais.

Nesse sentido, diante do que foi exposto, pode-se observar que
técnicas como criptografia, assinatura digital, certificacdo digital e
marca d’agua digital, sdo importantes ferramentas para a protecao
dos direitos autorais, especialmente no ambiente digital.

Uma das principais caracteristicas da aplicabilidade dos
mecanismos estudados poderia residir no fato de que o direito de
maior interesse a ser protegido é o direito moral (a paternidade
autoral), ficando o direito material (patrimonial), legado a um
segundo plano.

Assim, o0s aspectos suscitados com relacdo aos referidos
mecanismos levam a necessidade de se recorrer a Diplomatica
enquanto area dedicada ao estudo das estruturas documentais, a fim
de se verificar sua instrumentalidade na protecdo dos direitos

autorais dos documentos veiculados na Internet.

4.6 O Carater Instrumental da Diplomatica

A Diplomatica é caracterizada pela atividade de analisar,
descrever e explicar os atos escritos, tendo historicamente como
campo de atuacdo os documentos que sdo gerados pelo setor
publico.

Como bem ressalta Bellotto (1991, p. 30), tais atividades
visam a estabelecer as formas (ou formulas) que garantirdo a

validade legal do documento.
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A referida autora (Bellotto, 1991, p. 31) explica a importancia

da validade documental, referindo-se a necessidade histérica de

[...] instituicdes de direito publico com pessoas
adequadamente treinadas, cuja funcédo era a de
passar para o0 escrito as decisfes das
autoridades obedecendo a formulas
determinadas. Com 0 crescimento e
especializacdo cada vez maiores dessa funcao,
estabelecem-se, amparadas pela legislacdo, as
chancelarias, as secretaria, os tabelides.

Indo além do aspecto descritivo, Duranti (1995, p. 5) refere-se
a Diplomatica como o estudo das formas e dos processos de
formacdo dos documentos arquivisticos.* (traducdo nossa).

Pode-se dizer, portanto, que a Diplomatica procura estabelecer
as formas que dardo validade juridica ao documento.

A busca pela validade documental (que reflete, em dltima
analise, a questdo da autenticidade) esta intimamente ligada a
historia da Diplomatica, cujo inicio remonta ao século XVII, depois
de uma reacdo critica intelectual. Isso p6s em duvida a veracidade
de certos documentos daquela época e que tornou necessaria a
investigacdo desses documentos para confirmar sua falsidade ou
veracidade.

Sob a ética da Diplomatica, o documento se apresenta sob duas
dimensdes: material e formal.

A apresentacdo material do documento € caracterizada pela
maneira como 0 assunto estd nele disposto; € a coordenacao

sistematica que é dada a determinado assunto.

% Diplomética es el estudio de las formas y de los procesos de formacion de los
documentos de archivo.
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Em contrapartida, a apresentacdo formal do documento,
consiste no exame redacional, analisando-se sua configuracao
externa. Como afirma Cecilia Andreotti Atienza, apud Bellotto
(1991, p. 30), é a anéalise do refinamento da redacdo (que pode
variar em funcdo do lugar, da época e de quem o redige) e ¢
justamente aqui que se encontra o objeto primeiro da Diplomatica.

Tal aspecto é de especial interesse para a analise documental,
como explica Bellotto (1991, p. 30), pois trata de documentos cujos
elementos sdo submetidos a formulas pré-estabelecidas.

Na atualidade, autores como Duranti (1996) e Guimardes (1994
e 1998) tém defendido a aplicabilidade da Diplomatica aos
documentos em geral, indo além daqueles gerados pelo poder

publico (valor juridico/administrativo) para atingir

[...] qualquer elemento gréafico, iconogréfico,
plastico ou foénico pelo qual o homem se
expressa. E o livro, o artigo de revista ou
jornal, o relatério, o processo, o dossié, a
correspondéncia, a legislacdo, a estampa, a
tela, a escultura, a fotografia, o filme, o disco, a
fita ~magnética, o objeto utilitario etc.
(BELLOTTO, 1991, p. 14)

Duranti (1996, p. 22-3), nesse sentido, argumenta que

N&do obstante, a falta de bibliografia virtual
sobre teoria diploméatica aplicada aos
documentos modernos e contemporaneos
direciona o reexame e adaptacdo de principios,
conceitos e métodos mais que uma tentativa de
exploracdo num terreno totalmente novo que tem
por objetivo principal despertar reacfes, muito
mais que ser um pensamento ou uma

investigagcdo completa.® (tradugdo nossa)

% Sin embargo, el virtual vacio de bibliografia sobre teoria diplomatica tal como se
aplica a los documentos modernos y contempordneos convierte este reexamen y
adaptacion de principios, conceptos y métodos en poco menos que una exploracidén
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Por conseguinte, deve-se ter em mente que as técnicas, 0s
métodos e os principios de analise diplomatica, podem e devem ter
sua utilizacdo estendida muito além dos documentos de arquivo,
podendo ser aplicados mesmo aos documentos que possuam um
carater totalmente privativo, pessoalissimo de seu criador, como as
criagOes intelectuais que expressem 0s sentimentos ou o pensamento
de seus autores.

Em sua tarefa de analise e descricdo do documento visando a
resgatar sua autenticidade, um aspecto da Diplomatica de especial
interesse é a particdo documental.

Na particdo documental trabalha-se com elementos externos do
documento, os quais estdo ligados a aparéncia fisica do documento,
aos suportes em que a informacdo vem apresentada, a seus sinais
graficos, seu formato. Igualmente se trabalha com elementos
internos, analisando-se aqui o0 conteudo, a lingua em que ¢
apresentada a informacdo e o teor documental.

Para tanto, e baseando-se em Duranti (1996, p. 124 e 130),
Nascimento (2002, p. 126) apresenta a seguinte estrutura (particao)

documental:

tentativa en un terreno nuevo, que tiene por objeto principal despertar reacciones,
mas que ser un pensamiento y una investigacion completos.
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Elementos da

Elementos
Estrutura Caracteristica e Funcéo
Diplomaticos
Documental
- Caréater material do documento e sua
aparéncia externa,;
Suporte - Podem ser examinados sem ler o
documento;
Escritura - Determina a disposicdo e articulagéo
) do discurso;
Linguagem - Compreensdo dos processos e
EXTERNOS i . . |atividades administrativas;
Signos Especials | Estabelecer data, proveniéncia e
Selos provar autenticidade;
- Verificar grau de autoridade e
Anotacdes solenidade;

- Verificar modo de edicdo e melhoria
da documentacdo associada a um
sistema eletrénico de informacgéo.

Figura 5: Elementos externos da estrutura documental segundo Nascimento
(2002, p. 126).

Em linhas gerais, pode-se dizer que o suporte documental
refere-se a maneira como ele se apresenta: papel, fita magnética,
CD-ROM, etc.

A escritura revela a época em que o documento foi criado, com
caracteristicas como tipo de pontuacdo, correspondéncia entre
pardgrafos, abreviaturas, entre outras; aqui se pode citar como
exemplo de escritura o Software de computador.

A linguagem é estudada por meio de seu ponto de vista social,
em virtude das diferentes civilizagcbes existentes e devido a
utilizacdo de varias formas redacionais, pelas quais sdo gerados os
documentos.

Signos especiais e selos sdo representados pela presenca de
marcas pessoais, selos notariais, monogramas de nome pessoal de

autoridades, entre outros.
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As anotacOGes, como ressalta Duranti (1996, p. 123), sdao
elementos que garantem autenticacdo ao documento, podendo ser
representados pelo Registro (acdo de transcrever um documento em
um registro, que é efetuado por um o6rgdo diferente daquele que
emitiu o documento); pode ainda apresentar-se por locugbes de
observacdo, como por exemplo “URGENTE”, “RESERVADO?”, etc.

Os outros elementos de estrutura documental apresentados por
Duranti (1996), sdo caracterizados como elementos internos
apresentados no quadro abaixo. (NASCIMENTO, 2002, p. 126)

Elementos da

Elementos
Estrutura Caracteristica e Funcéo
Diplomaticos
Documental
Protocolo e - Considera-se todos o0s componentes
intelectuais (modo como o conteudo se
Subsecdes apresenta, ou parte determinante do teor
do conjunto);
- Elementos que apresentam uma
relagdo de subordinacdo uns aos outros
(protocolo/texto/escatocolo);
Texto e - Protocolo (contexto administrativo da
INTERNOS acdo), € representado pelas pessoas
Subsecbes incluidas, tempo, lugar, assunto;

- Texto, ¢ representado  pelas
consideragdes e circunstancias que
deram origem ao documento bem como
as condicOes para seu cumprimento;

Escatocolo e - Escatocolo, enuncia os meios de
validacéo, indicando a responsabilidade

Subsecodes com relagcdo ao ato, sdo as formulas
finais.

Figura 6: Elementos internos da estrutura documental segundo Nascimento
(2002, p. 126).

Essa estrutura é subdividida por Bellotto (1991, p. 33-4).
Trazendo-se a questdo para a documentacdo moderna e, em especial,

aquela veiculada na Internet, é nos elementos do Protocolo Inicial e
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do Protocolo Final que se encontrardo correspondentes diplomaticos
para 0sS mecanismos de protecdo dos direitos autorais até entdo
estudados.

Desse modo, no Protocolo Inicial encontra-se a Titulacéo
(explicitacdo do nome e dos titulos do autor) e a Direcdo (definicao
dos destinatarios), ao passo que o Protocolo Final trara a Subscricéo
(assinatura do autor), as datas topica e cronologica (lugar e tempo) e
a Precacdo (assinaturas testemunhais ou validativas).

Pelo exposto, pode-se afirmar que e exatamente da busca e
constatacdo de tais elementos externos e internos que se pode chegar
a discutir a autenticidade do documento.

Isso nos permite afirmar a natureza eminentemente diplomatica
dos quatro mecanismos de protecdo de direito autoral analisados —
Criptografia, Assinatura Digital, Certificacdo Digital e Marca
d’Agua Digital.

Desse modo, pode-se chegar a seguinte tabela de comparacao,

como demonstrado a seguir:
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Assim, pode-se dizer que a Criptografia, enquanto cdédigo
eletronico, representa diplomaticamente a linguagem em que o
documento é apresentado, sendo tal elemento caracterizado como um
elemento de estrutura externa documental.

A Assinatura Digital, por sua vez, caracteriza-se como
subscricdo nos documentos digitais, ou seja, representa a assinatura
do emissor do documento, nesse sentido constitui um elemento
interno do documento.

O Certificado Digital indica a precacdo, onde a legalidade
documental é reiterada por meio da assinatura de testemunha e/ou
sinal de validacdo; assim, pode-se afirmar ser o certificado digital,
diplomaticamente um elemento interno da estrutura documental.

N&o podemos esquecer que essa precacdo, quando inserida aos
documentos em formato digital, é atribuida por pessoas juridicas,
investidas de poderes legais para atuar como entidade certificadora,
validando dessa forma a legalidade e a veracidade do documento.

E por fim a Marca d’Agua Digital, quando inserida ao
documento digital, diplomaticamente possui um carater instrumental
que pode ser comparado a um selo ou signo especial, ficando assim
caracterizado como elemento de estrutura externa documental.

Assim, verifica-se todo o carater instrumental diplomatico
presente nos respectivos mecanismos de protecdo dos direitos
autorais utilizados em documentos na Internet.

Diante do exposto, percebe-se que a preocupacdo com a
questdo da autenticidade dos documentos digitais é a que mais tem
tomado a atencdo de pesquisadores do mundo inteiro. Nesse sentido,
verifica-se a criacdo do Projeto Interpares, coordenado por Luciana
Duranti, tendo por base a aplicacdo da metodologia diplomatica a

documentos digitais, afim de analisar a sua autenticidade. Nesse
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sentido, ressalta Nascimento (2002, p. 14): “Ja em 2001, um numero
maior de publicacbes especializadas foram localizadas, disponiveis
na rede, direcionadas para a integridade dos registros eletronicos
com uma abordagem metodoldgica diploméatica, como se observa,
principalmente, nos ‘papers’ disponibilizados pelo International
Research on Permanent Authentic Records in Electronic Systems
(InterPARES Project), projeto de ambito Internacional, tendo como
paises participantes o Canadad (Origem do projeto, com a
participacdo dos pesquisadores Duranti, Eastwood e MacNeil),
Estados Unidos, Italia, Holanda, Suécia, Finlandia, Franga,
Portugal, Inglaterra, Escoécia, Irlanda, Austrdlia, China e Hong
Kong.”

Uma descricdo completa do Projeto InterPARES, suas
caracteristicas, finalidades, etc, pode ser obtida no endereco

eletrénico <http://www.interpares.org> .




150

5 Conclusao

Durante a histéria da humanidade, mudancas ocorreram nos
habitos e nas atividades sociais, mudancas essas que ocasionaram
um maior ou menor desenvolvimento para as nagdes, tanto nos
niveis cultural, social ou econdmico.

O mundo atual, com as novas tecnologias, vé alterado todo o
panorama politico-social e econémico, pois, hoje em dia, a principal
fonte de poder pode ser caracterizada pelo dominio e
disponibilidade de informagao.

Atualmente, ndo nos imaginamos mais viver sem essas
tecnologias, que se encontram presentes em todas as relagdes
sociais, desde uma simples consulta ao saldo bancéario, até as mais
complexas pesquisas em todas as &reas do saber, o que pode ser
observado pela expansdo e wutilizacdo, em grande escala, de
computadores no quotidiano do ser humano.

O desenvolvimento da Internet, sua utilizagdo como ferramenta
para comunicacdo e, principalmente, sua utilizacdo nos mais
diversos meios de comercializacdo de bens e servigos, como a
editoracdo, gera, nas sociedades contemporaneas, a necessidade de
rever seus ordenamentos juridicos, a fim de enquadra-los nessa nova
realidade, a da era da informacéo.

Esse novo cendario fez surgir uma nova problematica, pois
conceitos que antes dessa revolucdo ja estavam cristalizados agora
precisam ser reformulados, com base nos principios ja existentes,
mas aliados a novas ferramentas tecnoldgicas que fizeram surgir

essa nova realidade documental, juridica e social.
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Aspectos como tributacdo dos servigos, responsabilidade,
punicdo por crimes cometidos, publicidade, protecdo dos direitos
autorais, entre tantos outros, estdo sendo repensados — e sob a Otica
dos impactos da Internet nas relacbes humanas - o0 que
conseqlentemente trara para a area juridica uma nova maneira de
regulamentar as relacGes existentes na sociedade.

Durante o desenvolvimento deste trabalho, alguns
questionamentos foram surgindo, em termos de alternativas
possiveis para abordar a questdo da protecdo dos direitos autorais na
Internet, as quais poderdo servir como base para estudos posteriores
mais aprofundados.

Um primeiro aspecto a ser investigado poderia residir na
questdo da cobranca de Royalties, por parte dos autores, com relacéo
as suas obras dispostas na Internet, pois percebemos ndo existir
nenhum mecanismo ou Orgdo que possibilite a referida cobranca,
diferentemente do que ocorre na producdo intelectual impressa, e
principalmente na criacdo musical — 4rea em que varias associagdes
surgiram - talvez porque essas organizacdes ainda ndo perceberam a
importancia desse novo veiculo de comunicagdo, ou porque ainda
ndo se visualizou uma maneira de se obter uma recompensa
remuneratdria por esse trabalho.

Obviamente, em uma sociedade capitalista como na qual
vivemos, onde a maioria dos seres humanos necessita de seus
proventos para subsisténcia, pertinente é pensar nas formas pelas
quais seja o criador da obra intelectual retribuido pelo seu trabalho
de criacgéo.

Entretanto, temos que nos ater ao fato de que as informacdes
obtidas atraves da Internet possuem uma limitagdo no que diz

respeito a sua procedéncia e a confiabilidade, isso devido a
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diversidade de informacdo que se tem acesso, ainda sem que se
adentre mais a fundo na discussdo da superficialidade ou da
profundidade informacional.

Ao analisar essas duas facetas, a da diversidade e,
principalmente, a da superficialidade da informacdo, surgiria a
davida se realmente seria justa a cobranca de Royalties, por parte
dos autores que veiculassem suas obras na Rede, se ndo se tem a
seguranca de ser a informacao obtida realmente confiavel?

Mesmo diante dessa incdgnita, entendo que sim, pois o direito
autoral visa proteger a criacdo intelectual, independentemente do
mérito da obra.

A afirmacdo acima encontra fundamento no artigo 27, 2, da
Declaracdo Universal dos Direitos do Homem de 1948, assim como
no artigo 5°, inciso XXVII, da Constituicdo Federal promulgada em
1988%*, bem como na prépria legislacdo especifica pertinente aos
Direitos Autorais, Lei n° 9610/98, artigo 22°%.

Certamente, o fato da superficialidade da informacdo poderia
ser solucionado caso houvesse normas especificas para
publicacbes/veiculagcdes de criagdes intelectuais na Rede.

A presenca de alguns mecanismos ja existentes como, por
exemplo, o formato pdf (Portable Document Format) para
publicacdo de documentos digitais, certamente, representa uma outra

forma de protecdo autoral, principalmente em relacdo a garantia de

% Artigo 27, 2. - Todo homem tem direito & protecdo dos interesses morais e
materiais decorrentes de qualquer producdo cientifica, literaria ou artistica da
qual seja autor.

% Artigo 5°, XXVII. - Aos autores pertence o direito exclusivo de utilizacéo,
publicagdo ou reproducdo de suas obras, transmissivel aos herdeiros pelo tempo
que a lei fixar.

% Artigo 22 - Pertencem ao autor os direitos morais e patrimoniais sobre a obra
que criou.
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integridade e originalidade da criacdo intelectual, pois quando um
documento é gerado no formato pdf sdo possiveis apenas pequenas
alteracbes no conteddo documental, contudo se ocorrer alguma
alteracdo consideravel no documento, esse necessita ser gerado
novamente no mesmo formato para que produza o efeito desejado,
ou seja, torna-se necessario novo teor documental.

Nesse sentido, a geracdo de documentos digitais no formato
pdf dificulta as tentativas de violacdo do documento, inserindo-se
esse sistema no rol das ferramentas para a protegdo autoral.

Gutenberg, certamente, revolucionou o mundo editorial com a
invencdo da imprensa e a criacdo do tipo moével. Agora, com a
criacdo da Internet e com a diminuicdo dos precos de equipamentos
que permitem acesso a esse novo veiculo de informacédo, observa-se
uma nova revolucdo cultural, contudo com forte impacto no terreno
dos interesses autorais, pois, atualmente, se pode plagiar,
contrafactar ou usurpar uma criacdo intelectual, bem mais
facilmente, e com a caracteristica de ser dificil a identificacdo
desses atos ilicitos.

Pb6de-se observar, através da histéria, que em um passado néo
muito longinquo havia a necessidade de uma maior agilidade no
acompanhamento do desenvolvimento da matéria, para que o0s
autores tivessem seus direitos efetivamente assegurados.

Para o futuro, requerer-se-4, ainda, mais agilidade, pois devido
ao desenvolvimento tecnoldgico atingido pela sociedade, em
especial com o advento da Internet e a facilidade da editoracéo
digital, os autores, tanto em nivel nacional quanto internacional,
tendem a ver seus direitos morais e patrimoniais desaparecerem
diante da falta de legislacdo especifica que regule ndo sO esses

direitos, mas todas as atividades surgidas nesse novo meio,
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Entretanto, vislumbrando tal problematica, a comunidade
ligada a Internet tem procurado adaptar alguns mecanismos de
seguranca, criados nesse novo ambiente, as criagfes intelectuais
dispostas na Rede, a fim de resguardar os interesses autorais e de
preservar tais criacdes contra o uso indevido.

Assim, 0s mecanismos de controle estudados, como a
criptografia e a assinatura digital, demonstraram ser bastante Uteis
enquanto ferramentas para garantir um controle de autenticidade,
integridade e privacidade dos documentos. Contudo, isso néo
garante que, depois que os documentos sejam recuperados em sua
forma compreensivel, ndo sejam utilizados ilicitamente.

A certificacdo digital apresenta uma caracteristica fundamental
no tocante a reiteracdo da legalidade documental, pois é por
intermédio desse mecanismo que podemos realmente ter certeza de
que a assinatura digital aposta ao documento pertence ser a quem
diz.

Entretanto, emerge aqui mais uma problematica, pois
necessario se faz confiar na entidade ou Orgdo, ou seja, na
Autoridade Certificadora, que estd emitindo tal certificacdo. No
Brasil, existe um projeto atribuindo tal competéncia a ECT
(Empresa de Correios e Teléegrafos), empresa essa que parece
possuir enorme credibilidade na sociedade brasileira, contudo,
parece-me adequado a ado¢do de um oOrgdo mundial, com a funcéo
especifica de gerenciar essas entidades emitentes dos certificados
digitais, seria uma maneira bastante plausivel para que se tenha
garantia de que os certificados digitais emitidos por suas respectivas
Autoridades Certificadoras sejam realmente confiaveis.

A marca d’agua digital (digital watermark) demonstrou ser um

importante mecanismo capaz de auxiliar na protecdo dos direitos
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autorais das publicacGes veiculadas pela Internet, principalmente
quando associada ao sistema de criptografia, pois ainda permanece
intacta no documento mesmo depois de ele ter sido descriptografado
e recuperado em seu formato legivel. Uma outra caracteristica da
marca d’agua digital é que sua remocdo (ou tentativa de remocdo)
do documento afetaria os conteddos documentais, demonstrando,
assim, tratar-se de documento adulterado.

A protecdo dos direitos autorais dos documentos veiculados na
Internet demonstrou ser teoricamente vidvel, sob a otica da
Diploméatica, principalmente em relacdo aos métodos e principios
adotados, tendo em vista que pode ser aplicada aos documentos das
mais diversas areas, estendendo sua aplicacdo para além dos
documentos administrativos.

O método diplomatico, que em séculos passados, surgiu com a
finalidade de ser wutilizado como meio de se averiguar a
autenticidade dos documentos, pode novamente ter sua utilizacdo na
Internet, se associado aos novos mecanismos como a criptografia, a
assinatura digital, a certificacdo digital e a marca d’agua digital,
podendo representar para oS autores, a seguranca de que suas
criagcbes intelectuais, quando veiculadas na Internet, terdo seus
direitos morais, patrimoniais e conexos respeitados.

Além do mais, como foi argumentado no corpo do trabalho em
relacdo ao sistema de seguranca computacional, nenhum sistema de
seguranca pode ser caracterizado como totalmente seguro por nao
existir uma metodologia que garanta tal caracteristica. Assim, pode-
se dizer que todo sistema de seguranca é seguro até o momento que
ndo se prove o contrario.

Nesse contexto, o que os autores tém como ferramentas de

controle dos seus direitos morais e patrimoniais para obras
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veiculadas ou publicadas na Internet devem ser utilizadas, até que
apareca alguém com intencOes inescrupulosas e desrespeitadoras e
demonstre que esses mecanismos ndo sdo suficientemente seguros,
ou até que seja elaborada alguma legislacdo especifica que venha
regular o ciberespaco.

Nesse sentido, deve-se lembrar que a elaboragdo de uma
legislacdo especifica, que venha regulamentar as distintas relacdes
existentes através da Internet, ndo deve ser caracterizada como uma
afronta a liberdade dos internautas (haja vista o amplo acesso aos
mais variados tipos de informacdo que se pode atualmente obter na
rede mundial de computadores), mas trar4 importante contribuicéo
para o resguardo dos direitos oriundos dessas relacdes.

N&o se tem a ingénua pretensdo de que uma legislagdo dessa
ordem va extinguir as viola¢gdes aos direitos do autor na Internet,
mas a sua existéncia deixara clara a presenca de mecanismos que
permitam responsabilizar os transgressores, dando margem a que
plagios, contrafacdes, piratarias e o uso indevido das criagdes
intelectuais dispostas na rede sejam inibidas.

Pode-se perceber que esse novo formato em que se apresenta a
informacdo é uma realidade, e que € apenas uma questdo de tempo
para que todos aqueles que ja se encontram envolvidos com a
criacdo, disseminacdo, tratamento e recuperacdo da informacéo
acostumem-se com as novas tecnologias, para utiliza-las de forma
adequada, inclusive respeitando os direitos autorais referentes as
obras que se apresentam em formato digital, e, principalmente,
aquelas divulgadas pela Internet.

Nesse sentido, acredito que uma legislacdo especifica poderia

ter, ainda, um carater pedagogico, aléem do carater repressivo.
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Por fim, a pesquisa revelou que a funcdo original da
Diploméatica - determinar a autenticidade dos documentos,
averiguar os direitos e a veracidade dos fatos neles representados,
bem como, determinar a confiabilidade das fontes documentais
(Duranti, 1996, p. 29 e 35) — permanece inalterada no contexto das
obras veiculadas pela Internet e que os elementos que compfem a
sua particdo documental continuam, ainda que com denominacdes

mais atualizadas, plenamente identificaveis.
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