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Resumo

Este trabalho tem por objetivo apresentar a Criptografia RSA, uma das ferramentas
mais utilizadas para transmitir informacoes seguras pela internet. Iniciamos com uma
breve historia da criptografia desde sua origem até o surgimento do método RSA. Na
sequéncia, apresentamos a matematica na qual o método se fundamenta, ou seja, a
teoria dos niimeros atribuida aos antigos gregos e as contribuicoes dos matemaéticos
Fermat, Euler e Gauss. Descrevemos através de um exemplo o sistema de criptografia
de chave publica RSA, provando o porqué do método funcionar, a questao da seguranca,
bem como os impactos provenientes com o surgimento dos computadores quanticos.
Por fim, mostramos a assinatura digital, uma das aplicagoes oriundas dos algoritmos
de criptografia de chave ptblica e os certificados digitais.

Palavras-chave: Teoria dos Nimeros, Numeros Primos, Teorema de Fermat, Cripto-
grafia RSA.






Abstract

This work aims to present RSA Cryptography, one of the most used tools to transmit
safe information over the internet. We begin with a brief history of cryptography from
its origin to the emergence of the RSA method. In the sequence, we present the
Mathematics on which the method is based, that is, the number theory attributed to
the ancient Greeks and the contributions of the mathematicians Fermat, Euler and
Gauss. We describe through an example the RSA public-key cryptography system,
proving why the method works, the security issue as well as the impacts arising from
the emergence of quantum computers. Finally, we show the digital signature, one of the
applications coming from public-key cryptography algorithms and digital certificates.

Keywords: Number Theory, Prime Numbers, Fermat’s Theorem, RSA Cryptography.
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Introducao

Nos dias atuais, vivemos constantemente ligados a tecnologia, seja por computado-
res ou até mesmo pelos celulares, o que torna imprescindivel garantir a seguranca das
informagoes nesse processo da comunicacao digital.

Ha relatos historicos de que o homem desde a antiguidade buscava manter o si-
gilo e a seguranca de diversos tipos de informacoes como mensagens particulares ou
informacoes de seguranc¢a nacional, de modo que estas estivessem a salvo de maos ini-
migas. Mais tarde, com o advento dos computadores, surge também formas diferentes
de armazenamento e comunicacao das informacoes deixando evidente a necessidade de
protegé-los [1].

Nesse sentido, a criptografia ganha mais importancia para que o fluxo das transacoes
comerciais, bancérias, militares ou pessoais pudessem ser mantidas em sigilo de modo
que nenhum interceptor tivesse condicoes de interpretar informagcodes sigilosas ou até
mesmo altera-las, caso os dados referentes ao fluxo de transagoes fossem capturados.

A matematica é a principal ferramenta no processo de codificacao para que as
mensagens possam ser encaminhadas em meios eletronicos. A partir da década de 60,
a Teoria dos Numeros, uma das areas mais antigas da matematica, muito utilizada
nas aplicacoes a criptografia, passou a desempenhar papel fundamental num especifico
sistema de criptografia assimétrica chamado RSA (Rivest-Shamir-Addleman) [2].

Desse modo, com a evolucao da criptografia assimétrica, foi possivel resolver ques-
toes como a distribuicao de chaves até entao um dos principais problemas associados
a criptografia simétrica, o que possibilitou a criacao das assinaturas digitais, sendo um
dos mecanismos mais utilizados no meio computacional com a finalidade de garantir a
autenticidade nas transacoes eletronicas por meio da certificacao digital.

A fim de proporcionar uma visao geral dos estudos relacionados a este trabalho,
apresentamos de forma sucinta os assuntos que iremos abordar em cada capitulo. O
presente trabalho é composto por seis capitulos.

No capitulo 1, Breve Historia da Criptografia, abordamos uma breve discussao sobre
a historia da criptografia desde a sua origem, com os diferentes tipos de criptossistemas.
Destacamos a criptografia assimétrica que possibilitou o surgimento do mais famoso
sistema de criptografia assimétrica, o RSA.

No capitulo 2, Aritmética dos Nimeros Inteiros, abordamos a matematica necessa-
ria para o entendimento e a compreensao dos métodos de criptografias e as assinatura
digitais. Toma-se como base os estudos fundamentados na teoria dos ntimeros, com
destaque para o Pequeno Teorema de Fermat, que serviu de base para a demonstra-
cao do funcionamento do método RSA e também para a criptografia de ElGamal e a
Assinatura Digital DSA (Digital Signature Algorithm).

No capitulo 3, Sistemas de Criptografia, apresentamos os detalhes do funcionamento
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22 Introducao

dos sistemas de criptografia simétrica e assimétrica bem como suas vantagens e des-
vantagens na sua aplicabilidade. Apresentamos também o primeiro algoritmo de chave
publica, o protocolo Diffie-Hellman, que serviu de base para a Criptografia ElGamal
no qual é muito utilizado nos sistemas de assinaturas digitais.

No capitulo 4, A Criptografia RSA, descrevemos todos os passos necessarios para
a compreensao desse método. Apresentamos os fundamentos da técnica, evidenciando
a sua seguranca. Apresentamos também os impactos da Criptografia Quantica diante
dos sistemas criptograficos que tem por base a intratabilidade da fatoracao de ntimeros
inteiros em produto de nimeros primos e o problema do logaritmo discreto.

No capitulo 5, Assinatura e Certificado Digital, mostramos que os certificados digi-
tais além de estarem associados as assinaturas digitais, sao mecanismos criptograficos
indispensaveis para seguranca das informacoes e fundamentais diante do isolamento
social em que empresas e pessoas, durante o periodo de pandemia causado pelo novo
coronavirus (Sars-CoV-2), estdao vivenciando na pandemia mundial.

Por fim, o capitulo 6, Consideragoes Finais, é dedicado & conclusao do trabalho e
previsao para novos métodos referentes a criptografia pos-quantica.



1 Breve Historia da Criptografia

Etimologicamente, o termo “criptografia” se originou a partir das raizes gregas kryp-
tos, que significa secreto e graphos, que significa escrita. Portanto, criptografia é a area
do conhecimento que desenvolve métodos para codificar mensagens [1].

H4 muitos séculos atras, reis, rainhas e generais tentavam de alguma forma manter
segura a troca de informacoes, a fim de que pudessem governar seus paises e comandar
seus exércitos de maneira segura, de modo que ninguém fosse capaz de intercepté-las
[3].

Nesse contexto, surge a necessidade de se inventar codigos e cifras, ou seja, técnicas
para disfarcar uma mensagem de modo que somente o destinatario pudesse 1é-la. Nasce,
assim, a criptografia.

Nesse processo de desenvolvimento de codigos secretos, surgia paralelamente a crip-
tografia, a criptoanalise, uma &rea do conhecimento que trata do ato de decifrar ou
“quebrar” o sistema criptografico. As pessoas que desvendavam as mensagens cifradas
ou codificadas eram chamadas de “quebra-c6digos”, que tinham o objetivo de descobrir
o significado da mensagem ou até mesmo modifica-la antes que seu destinatario pudesse
recebé-la. Juntas, a criptografia e a criptoanalise, formam a criptologia [1].

Alguns dos primeiros relatos de escrita secreta datam da época de Herodoto - “o
pai da historia”. Segundo Herddoto, um grego precisava transmitir uma mensagem
secretamente. Para isso, ele raspa o cabelo do mensageiro, tatua a mensagem na cabeca
dele e espera o cabelo crescer. QQuando chegasse ao destinatario, a mensagem seria
revelada raspando novamente a cabeca do mensageiro. Um outro exemplo aconteceu
com um grego que vivia em solo persa e, sabendo de um possivel ataque do rei Xerses
para conquistar a Grécia, avisou os gregos através de uma escrita em tdbuas de madeira
e cobertas em cera, de modo que os guardas nao pudessem intercepta-la, salvando assim
a Grécia de ser conquistada pelos persas [3].

Este tipo de técnica é conhecida como Esteganografia. Observa-se, portanto, que
a mensagem que deveria ser transmitida precisou ser camuflada, escondida para que
ninguém soubesse seu verdadeiro conteddo.

A histéria mostra que a esteganografria apresentava certo grau de seguranca, toda-
via, se a mensagem fosse descoberta, todo o conteido poderia ser revelado [3].

Portanto, observa-se que a criptografia e a esteganografia buscam ocultar a men-
sagem de maneiras diferentes, ou seja, enquanto a primeira oculta o significado da
mensagem, a segunda oculta a existéncia dessa.

Com o passar dos anos, os estudos referentes as técnicas criptograficas foram se
tornando cada vez mais eficientes. Em 50 a.C, o general romano Julio César enviou
mensagens cifradas para se comunicar com seus generais nas batalhas, utilizando sua
famosa cifra de substituicao representada pela Tabela 1.1 a seguir:
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24 Breve Histéria da Criptografia

Tabela 1.1: Cifra de César

Alfabeto: A B C D E F G H I J K L M
Cifra: D EFGHIT J KL MNOP
Alfabeto: N O P Q R S T U V W X Y Z
Cifra: Q R S T UV WXY Z A B C

Fonte: Elaborada pelo autor.

O método da cifra de substituicao fazia com que uma letra do alfabeto fosse trocada
por uma outra a trés posicoes a sua frente. Apesar da sua simplicidade este parece ter
sido o primeiro exemplo de um codigo secreto de que se tem noticia [4].

Estudos na area da criptografia passaram a ficar cada vez mais importantes, o
que fez com que no mundo todo uma grande quantidade de pesquisadores das mais
diversas areas como a matematica, a engenheira, a ciéncia da computacgao, entre outras,
pudessem se lancar na descoberta de novas técnicas criptogréficas.

Diante da busca por novas tecnologias, o matematico britanico Alan Turing passa
a desempenhar um papel fundamental na histéria da criptografia gracas ao surgimento
dos primeiros computadores. Conhecido também por ser um dos fundadores da ciéncia
da computacao, ele foi o principal responsavel por decifrar as mensagens secretas do
exército alemao durante a 2% Guerra Mundial [4].

Mesmo sabendo que o mundo cada vez mais tornava-se refém dos avancos tecnolo-
gicos, a proliferacao do uso dos computadores trouxe consigo uma preocupacao ainda
maior com a seguranca dos dados e informacoes, principalmente a partir do surgimento
da Internet.

O grande destaque de todo o desenvolvimento da criptografia ocorreu em 1976,
quando Diffie e Hellman publicaram o artigo New Directions in Cryptography, introdu-
zindo um novo conceito de criptografia de chave publica. Até entao, a criptografia era
de chave simétrica, ou seja, os processos de codificacao e decodificacao eram feitos com
uma unica chave de modo que tanto o remetente quanto o destinatario partilhavam
da mesma chave, diferentemente da assimétrica onde sao usadas duas chaves: uma p-
blica, que é de conhecimento de todos, e uma privada. Um exemplo de chave simétrica
é o Codigo de César, no qual saber codificar implica em saber decodificar. Na cripto-
grafia de chave publica, decodificar uma mensagem codificada nao é uma tarefa trivial.
Embora os autores nao tivessem apresentado uma solucao para esse novo conceito de
criptografia, o artigo despertou na comunidade criptografica um grande interesse e,
em 1978, Rivest, Shamir e Adleman, que na época trabalhavam no Massachussets Ins-
titute of Technology (MIT), descobriram um esquema prético de chave publica, que
ficou conhecido como RSA [4], [5] e [6]. As letras RSA correspondem as iniciais dos
sobrenomes dos seus inventores, conforme mencionado na Introducao.

Antes de apresentarmos os tipos de sistemas de criptografia e o funcionamento do
método RSA, iremos desenvolver no préximo capitulo a matematica necessaria para
que possamos compreendé-los.



2 Aritmética dos Ntimeros Inteiros

Neste capitulo, estudaremos as principais propriedades do conjunto dos ntimeros
inteiros que servirao de base nao somente para o entendimento dos sistemas de cripto-
grafia Diffie-Hellman, ElGamal e RSA, como também para a compreensao dos métodos
de assinaturas digitais ElGamal e DSA.

2.1 Divisibilidade em 7Z

Definigao 2.1.1. [7] Se a e b sdo inteiros, dizemos que a divide b, denotando por a | b,
se existir um inteiro ¢ tal que b = ac. Nesse caso, diremos também que a é um divisor
ou fator de b; ou ainda, que b ¢ um miiltiplo de a ou que b é divisivel por a. Se a nao
divide b, escrevemos a 1 b.

Proposigao 2.1.1. [7] Se a, b e ¢ sdo inteiros, a | b e b | ¢, entdo a | c.

Demonstrac¢ao. De fato, por hipotese temos que a | b e b | ¢. Pela Defini¢do 2.1.1,
existem inteiros k; e ko tais que b = kia e ¢ = kob. Substituindo o valor de b na
equacdo ¢ = kob, teremos ¢ = ko(kya) = (koki)a. Como (koky) é produto de dois
nimeros inteiros, entao podemos denotéa-lo por k3 € Z, ou seja, ¢ = ksa, com k3 € Z,
o que implica que a | c. ]

Proposigao 2.1.2. [7] Se a, b, ¢, m e n sdo inteiros, a | b e a | ¢, entdao a | (bm + cn).

Demonstragao. Por hipotese, a | b e a | ¢ entdo b = aky e ¢ = aks, para algum inteiro
k1, ke. Multiplicando-se estas duas equacoes, respectivamente por m e n, teremos
bm = akim e cn = akon. Somando-se membro a membro, obtemos bm + cn = akym +
akon = (kym + ken)a, o que nos diz que a | (bm + cn). O

Antes de introduzirmos o algoritmo da divisao, vamos enunciar o chamado Teorema
de Eudoxius [7]: dados a e b inteiros com b # 0 entao a ¢ um multiplo de b ou se encontra
entre dois multiplos consecutivos de b, isto é, correspondendo a cada par de inteiros a
e b # 0 existe um inteiro g tal que, para b > 0,

bg <a<blg+1)

e para b < 0,
bg <a<blg—1).

Teorema 2.1.1. (Algoritmo da Divisao)[7] Dados dois inteiros a e b, b > 0, existe
um unico par de inteiros ¢ (quociente) e r (resto) tal que
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26 Aritmética dos Niameros Inteiros

a=bg+r,com0<r<b (r=0<b|a)
Demonstracao. Dividiremos a demonstragao em duas partes:

1. Existéncia: Por hipdtese, b ¢ um niimero inteiro estritamente positivo. Conside-
remos a um inteiro com as seguintes possibilidades:

(i) a é maltiplo de b e, portanto, a = bq para um conveniente inteiro g.

(ii) @ ndo é um multiplo de b. Nesse caso, pelo teorema de Eudoxius, a esta
situado entre dois miltiplos consecutivos de b, isto é, existe um inteiro q
tal que bg < a < b(q + 1). Somando —bg na desigualdade anterior obtemos
0 < a—bg <b. Desta forma, se definirmos r = a — bg, o que equivale a
a =bqg+r,em que 0 <r < b, teremos, garantida, a existéncia de q e r.

Evidentemente, » = 0 corresponde ao caso em que a ¢ miltiplo de b.

2. Unicidade: Vamos supor que fosse possivel determinar outro par de inteiros, ¢;
e rq, tais que a = bq; + r1, com 0 < r; < b. Mostraremos que ¢ = q; e r = 71.
Lembrando que 7 e ry sao inteiros, logo um deles é maior ou igual ao outro. Para
isso, iremos considerar que r > r;. Como a = bq + r e a = bq, + r1, subtraindo
uma da outra

r—r=(a—0bq) — (a—bq1) =blg1 — q).
Por outro lado, tanto r quanto r; sao menores que b. Como estamos supondo que
r > 11, obtemos 0 < r —r; < b. Comparando com r — r; = b(q; — q) concluimos
que

Mas b é um inteiro positivo e pode ser cancelado, logo 0 < ¢; — ¢ < 1. Como
¢1 — q € nimero inteiro, essa desigualdade s6 se verifica quando ¢ — ¢ = 0, ou
seja, ¢ = q;. Disto segue imediatamente que r = ry.

[]

2.2 Maximo Divisor Comum e Nimeros Primos

Definicao 2.2.1. [8] Sejam a e b dois nameros inteiros. Um elemento d € Z se diz
maximo divisor comum de a e b se cumpre as seguintes condicoes:

1. d > 0.
2. d|aed]|b.

3. Se d’ é um inteiro tal que d' | a e d' | b, entao d’ | d (ou seja, todo divisor comum
a a e b também é divisor de d).

Notagao: M DC(a,b) = d.

Teorema 2.2.1. (Identidade de Bézout)[7] Para quaisquer inteiros a e b, existem
inteiros ng e mg tais que d = ang + bmg, onde d é o maximo divisor comum de a e b.
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Demonstracao. Considere o conjunto B = {na + mb|n,m € Z}. Note que B é o
conjunto de todas as combinacoes lineares inteiras de a e de b, e contém ntimeros
negativos, positivos e também o zero. Vamos escolher ny e mg tais que ¢ = nga + mpb
seja o menor inteiro positivo pertencente ao conjunto B. Vamos provar que ¢ | a e
¢ | b. Como as demonstragoes sdo similares, mostraremos apenas que ¢ | a. A prova
é por contradicdo. Suponhamos que ¢ { a. Neste caso, pelo Teorema 2.1.1, existem ¢
e r tais que a = gc+ 7 com 0 < r < ¢. Portanto, r = a — qc = a — q(nga + meb) =
(1 — gng)a + (—qmyg)b. Isto mostra que r € B, pois (1 — gng) e (—gmyp) sao inteiros, o
que é uma contradi¢ao, uma vez que 0 < r < c e ¢ é o menor elemento positivo de B.
Logo ¢ | a e de forma analoga se prova que c | b.

Como d é um divisor comum de a e b, existem inteiros ki e ko tais que a = kid e
b = kaod e, portanto, ¢ = nga + mob = nokid + moked = d(nok; + mokz) o que implica
d | ¢. Temos que d < ¢ (ambos sdo positivos) e como d < ¢ nao é possivel, uma vez
que d é o maximo divisor comum, concluimos que d = nga + myb. O

Lema 2.2.2. (Lema de Euclides)[2] Se a e b sao inteiros e a = bg+r onde ¢ e r sao
inteiros, entdo M DC(a,b) = M DC(b,r).

Demonstracao. Considere d = M DC(a,b) e ¢ = MDC(b,r). Queremos provar que
d = c¢. Provaremos isto em duas etapas, verificando que d < ¢ e em seguida que ¢ < d.
Destas duas desigualdades segue a igualdade desejada. Provaremos que d < c e a outra
desigualdade é provada de maneira analoga. Como d = M DC(a,b), entdo d | a e d | b,
ou seja, existem inteiros ki e ks tais que a = dk; e b = dk,. Substituindo em a = bg+7,
obteremos dk, = dkyq + r, ou seja

T = dkl — dk’gq = d(kﬁl — k?gq)

Mas isto significa que d | 7. Como d = M DC(a,b), temos em particular que d | b.
Mostramos que d | r. Portanto, d é um divisor comum entre b e r. Mas ¢ é o maior
divisor comum entre b e r. Logo d < c. O

Teorema 2.2.3. (O Algoritmo de Euclides)[2] Sejam a e b niimeros inteiros nao
negativos. Se o algoritmo da divisao for aplicado diversas vezes, entao o ultimo resto
nao nulo serd o M DC(a,b).

Demonstracao. Aplicando o algoritmo da divisao a a e b e supondo que o resto nulo
ocorre apo6s n divisoes, temos

a=bgq +m e 0<ri<b
b=1riqs+ 19 e 0<rs<n
1 =Toq3 + T3 e 0<r3<mry
To =173Qs + T4 e 0<ry <rs

Tn—4 = Tn-3Qn—2 T+ Th_2 €

Tn—3 = Tn—2Qn—1 T Tph-1 €

)
<

s
I

T'n—2 = T'n—-14qn

Da tultima divisdo temos que 7,1 | 7,_2. Logo o maior divisor comum entre os dois
é o proprio r,_1. Portanto, M DC(r,_9,7,-1) = r,—1. Pelo Lema 2.2.2; aplicando-o a
pentltima divisao, concluimos que

MDC(?”n,g, Tn,Q) = MDC(T'H,Q, T’n,1> = Tpn-1-
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Continuando assim, coluna acima, chegamos finalmente a M DC(a,b) = r,_1. m

O dispositivo pratico para expressar o Algoritmo de Euclides de tal modo que o
MDC' entre a e b seja representado como uma combinacao linear desses dois niime-
ros é denominado de Algoritmo de Euclides Estendido [2|. Portanto, é possivel
encontrar ng e mg tal que

a-ng+b-myg=d.

Nesse caso, considere a seguinte sequéncia de divisées apos o célculo do M DC'(a, b):

a = bqy + 1y r1 = axy + by

b:7”1QQ+’I"2 r2:a3:2—|—by2
r3 = axs + bys

ry = axs + by, (2.1)

T ="72q3 + T3

®© a® D @

To =T3qs + T4

'n—3 = Tn—2qn—1 +Tp1 € Tp_1=0aTyp_1+ byn—l

Tno = Tn_1Gn e rn, = 0.

Os nimeros xi,...,Tp,_1 € Y1,...,Yp_1 Sa0 inteiros que serao determinados. Desse
modo, as informagoes contidas em (2.1) serdo organizadas através da Tabela 2.1:

Tabela 2.1: Algoritmo de Euclides Estendido.

Resto | Quociente | =z Y
a * Ty | Y-

b * To Yo

1 q I n

) a2 T2 Y2

T3 as T3 Ys
Tn—2 Gn—2 Tp—2 Yn—2
Tn—1 Gn—1 Tn—1 Yn—1

Fonte: Elaborada pelo autor.

Considerendo a j—ésima linha, vamos fazer a divisao de r;_, por r;_; para encon-
trarmos r; e g;, de forma que 7,9 =7;_1¢; +7r; ¢ 0 <7r; <7rj_;. Assim

rj = Tj-2 = Tj-1G;- (2.2)

Observando os valores de x;_o, xj_1, y;—2 € y;—1 nas linhas j —1 e j — 2, é possivel
escrever

Tj—o = axj_o +by;_o e 7rj_1=ax;_1+by;_1.
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Substituindo estes valores em (2.2), obtém-se

rj = (axj_p+byj2) — (axj_1 +by; 1)
= a(%’—z — ijjfl) =+ b(yj—2 — QJyjfl)-

Portanto,
Tj=XTj_92— qTi1 € Yj=1Yj—2— ¢lYj-1-

Através de um processo recursivo, para calcular z; e y;, usam-se os valores contidos
nas duas linhas imediatamente anteriores a linha 7, desde que as duas linhas que a
precedem sejam conhecidas. Entao, para determinar os valores de z e y, deve-se fazer

a=ar_;+by1 e b=ary+ byo;
que sugere escolher
=1y 1=0,20=0ey =1

Assim, pode-se dar inicio ao processo recursivo executando o algoritmo e desco-
brindo que o maximo divisor comum corresponde ao resto r,_1, ou seja,

d="Tp 1= 0Ty 1+ bYp_1.
Logo,
Ny = Tp-1 € Mo = Yn—1-

Exemplo 2.2.1. Determine o M DC/(1248,696) e os ntimeros inteiros ng e mg que
satisfazem a seguinte equagao:

1248 - ng + 696 - mo = M DC(1248, 696).

Utilizando a Tabela 2.1, o preenchimento conforme os calculos de cada divisao fica
da seguinte forma:

Resto | Quociente x Y

1248 * 1 0

696 * 0 1

552 1 1-1-0=1 0—1-1=-1
144 1 0—1-1=-1 | 1-1-(-1)=2
120 3 1-3-(-1)=4| -1-3-2=-7
24 1 —-1-1-4=-5|2-1-(-7)=9
0 5 * *

Com isso, observa-se de acordo com a tabela que o M DC(1248,696) = 24, ng = —5
e mo = 9. Portanto,
1248 - (=5) + 696 - 9 = 24.
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Definigao 2.2.2. [2] Um numero inteiro p é primo se p # +1 e os tnicos divisores de
p sao +1 e £p. Um numero inteiro, diferente de £1, que nao é primo é chamado de
composto.

Definicao 2.2.3. [7] Os inteiros a e b sao relativamente primos entre si (ou coprimos)
se o MDC(a,b) = 1.

Teorema 2.2.4. [8] Sejam a, b e ¢ inteiros positivos e suponhamos que a e b sao primos
entre si, ou seja, M DC(a,b) = 1.

(1) Se a | be entao a | c.
(2) Sea|ceb|c, entao ab | c.

Demonstracao.

(1) De fato, por hipotese o M DC(a,b) = 1. Logo, pelo Teorema 2.2.1 existem nimeros
inteiros n e m tais que na + mb = 1. Multiplicando-se os dois lados desta igualdade
por ¢ temos: n(ac) + m(bc) = ¢. Como a | a, entdo a | n(ac); e, por hipotese, a | be
entdo a | m(be). Logo, a | [n(ac) +m(bc)]. Ou seja, a | ¢, como querfamos provar.

(2) Consideremos uma identidade de Bézout para a e b: azg+byo = 1. Multiplicando-se
ambos os membros dessa igualdade por ¢ temos: (ac)zo+ (be)yo = ¢. Comoa|aeb]|c,
entdo ab | ac e, portanto, ab | (ac)zo; de maneira andloga, demonstra-se que ab | (be)yo.
Logo, ab | [(ac)xy + (bc)yol, ou seja, ab | c. O

Proposicao 2.2.1. [9] Seja p um ntmero primo. Se p | ab entao p | a ou p | b.

Demonstra¢ao. Vamos supor que a # 0 e b # 0 (o caso a = 0 ou b = 0 é imediato).
Consideremos que p { a e provaremos que o M DC(a,p) = 1. De fato, se ¢ | a e c| p,
entdo ¢ = 1 ou ¢ = p (pois p é primo). Como p { a, entdo ¢ = 1, o que implica, pelo
Teorema 2.2.4 que p | b. O

Definicao 2.2.4. [8] Seja a um nimero inteiro nao nulo e diferente de +1, entao o
minimo do conjunto S ={x € Z|x > 1 e x | a} é um nimero primo.

Demonstracao. O conjunto S é diferente do vazio, pois a € S. Seja p o minimo de S.
Se p nao fosse primo, entdo existiria um divisor nao trivial ¢ de p. Mas (—¢) também

¢ um divisor de p. Entao p teria um divisor ¢; tal que 1 < ¢; < p (¢ = g ou ¢1 = —q).
Juntando as conclusoes temos que p | a e ¢; | p, do que segue que ¢, | a e, portanto,
q1 € S. Absurdo, pois p ¢ o minimo de S e 1 < g1 < p. n

2.3 Teorema Fundamental da Aritmética

Teorema 2.3.1. (Teorema Fundamental da Aritmética)[8] Dado um nimero
inteiro a > 1, existem ntimeros primos py, . .., p, (r = 1), de maneira que a = p1py . .. .
Além disso, se também a = ¢1¢2 ... g5 (s > 1), onde os ¢; sdo igualmente primos, entao
r = s e cada p; ¢ igual a algum dos g;.

Demonstracao. A demonstracao sera feita em duas partes:
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(i) Devido a Proposi¢ao 2.2.4, a tem um divisor primo positivo p;. Logo, a = p1q1,
para um conveniente ¢; € Z. Como a > 0 e p; > 0, 0 mesmo acontece com ¢,
que é menor que a (¢ um fator positivo de a). Se ¢ = 1, a demonstragao esta
concluida: a = p; é primo positivo. Se ¢; > 1, repete-se o raciocinio com esse
niimero: toma-se um divisor primo py de ¢, o que ¢ garantido pela Proposicao
2.2.4, e, portanto, g1 = p2qe, para um conveniente inteiro positivo ga(q2 < q1).
Nesta altura: a = pip2qe, em que p; e py sao primos e g > 1. Agora, repete-se o
raciocinio com ¢o, e assim por diante. Como a > ¢; > ¢o > ... > 1, em alguma
etapa desse procedimento se terd ¢, = 1 e, entao, a = pi1ps ... p,.

(ii) Agora vamos supor que pi.pa...Dr = (1.2 --.Gs, €Nta0 P1 | q1q2...¢s O que
implica p; | g;, para algum 1 < j < s devido a Proposicdo 2.2.1. Sendo apenas 1
e q; os divisores de ¢; e sendo p; # 1, entao p; = q;. Cancelando p; na igualdade
inicial, obtemos po.ps...pr = ¢2.q3 . . . ¢s. Repetindo essa argumentagao o quanto
for necessario, chegaremos a unicidade conforme o enunciado.

]

2.4 Congruéncia

Definicao 2.4.1. [7] Se a e b sdo inteiros dizemos que a é congruente a b modulo m
(m > 0) se m | (a —b). Denotamos isto por a = b (mod m). Se m { (a — b) dizemos
que a é incongruente a b modulo m e denotamos a Z b (mod m).

Proposicao 2.4.1. [7] Se a e b sao inteiros, temos que a = b (mod m) se, e somente
se, existir um inteiro k tal que a = b+ km.

Demonstra¢ao. Se a = b (mod m), entao m | (a — b) o que implica na existéncia de
um inteiro k£ tal que a — b = km, isto é, a = b+ km. A reciproca, pela hipotese, nos
garante a existéncia de um k satisfazendo a = b+ km. Esta equagao pode ser reescrita
como km = a — b, ou seja, que m | (a — b), isto &, a = b (mod m). ]

A proxima proposicao nos diz que a relacao de congruéncia, definida no conjunto
dos inteiros, ¢ uma relacao de equivaléncia, pois satisfaz as seguintes propriedades:
reflexiva, simétrica e transitiva.

Proposicao 2.4.2. [7] Se a,b,c e m sdo inteiros, m > 0, as seguintes sentencas sao
verdadeiras:

1. a =a (mod m). (Reflexiva)

Demonstra¢ao. Como m | 0, ou seja, 0 = km com k inteiro. Considere a —a = 0.
Entdo a — a = km. Pela Proposi¢do 2.4.1 temos que a = a (mod m). ]

2. Sea=0b(modm), entdo b =a (mod m). (Simétrica)

Demonstragao. Por hipotese, temos que m | (a — b), ou seja, a — b = km com k
inteiro. Multiplicando a equacao por (—1) obtemos —a + b = —km, que equivale
ab—a = (—k)m com (—k) inteiro. Logo, pela Proposi¢cao 2.4.1 temos que
b =a (mod m). O
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3. Sea=0b(mod m) eb=c (modm), entio a = ¢ (mod m). (Transitiva)

Demonstracao. Por hipotese, temos que a = b (mod m) e que b = ¢ (mod m), ou
seja, m | (a—0b), que implica a —b = kym com k; inteiro e m | (b—c¢), que implica
b — ¢ = kym com ky inteiro. Somando-se as duas equacoes, obtemos o seguinte
resultado: @ — b+ b — ¢ = kym + kam que implica a — ¢ = (k1 + ko)m. Como
k1 + ko é a soma de dois nimeros inteiros, vamos representar essa soma por k, ou
seja, a — ¢ = km. Logo, pela Proposicao 2.4.1, temos que a = ¢ (mod m). O

2.5 Conjunto 7Z,,

O conjunto quociente de Z, denotado por Z,,, possui um nome especial: conjunto
dos inteiros modulo m que representa um papel fundamental para os estudos na area da
criptografia. Os elementos de Z,, sao subconjuntos de Z que sao chamados de classes
de equivaléncia da congruéncia mddulo m |2].

Seja a € Z entao a classe de a é representada da seguinte forma:

a={a+km:kelZ}.
Se a € Z, entao podemos dividi-lo por m, obtendo ¢ e r inteiros tais que
a=mqg+rel0<r<m-—1.

Logo a — r = mq é um miltiplo de m, ou seja, a = r (mod m). Desta maneira,
um inteiro qualquer é congruente modulo m a um inteiro no intervalo que vai de 0 a
m — 1. Resumindo

Zm:{ﬁ,T,...,m—l}.

2.6 Divisoes em Z,,

Digamos que @ € Z,,. Diremos que a classe @’ € Z,, é o inverso de @ se a equacao
a.a@ =1 é verificada em Z,,. E claro que se @ = 0 entdo @ nio tem inverso. Em Z,,,
além da classe 0 pode haver outros elementos sem inverso. Nesse sentido, o teorema
seguinte nos diz quando uma classe possui inverso em Z,,.

Teorema 2.6.1. [2] A classe @ possui inverso em Z,, se, e somente se, M DC(a, m) = 1.
Demonstracao. A demonstracao serd feita em duas partes:

(i) (=) Por hipotese, @ € Z,, ¢ um elemento inversivel. Logo, existe @’ € Z,, tal que
@ = a.a’ = 1. Dai, temos que

S]]

a.d/ =1 = a.d =1 (mod m) = m| (ad’ — 1) = aa’ — 1 =mgq,q € Z.

Reescrevendo a equacgao temos: aa’ — mq = 1. De acordo com o Teorema 2.2.1,
provamos que o M DC(a,m) = 1.

(ii) (<) Se o MDC(a,m) = 1, novamente pelo Teorema 2.2.1, existem inteiros zy e
Yo tais que axg + myo = 1.
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axg — 1 =m(—yy) = axg =1 (mod m) = ax,

I
[l
y
]

&
I
=

Portanto, a é inversivel e Ty ¢ seu inverso.
O

Uma maneira muito eficiente para encontrar o inverso multiplicativo de uma classe
a no conjunto quociente de Z, é utilizarmos o Algoritmo de Euclides Estendido.

Exemplo 2.6.1. Sabendo que o M DC(2978,55) = 1, determine o inverso 55 em Zagrs.
Para isso, vamos primeiramente recorrer a Tabela 2.1 Algoritmo de Fuclides Estendido.

Resto | Quociente x Y

2978 * 1 0
55 * 0 1
8 54 1-54-0=1 0—54-1=-54
7 6 0-6-1=-6 1—6-(—54) =325
1 1—-1-(—6)=7| —54—1-325=-379
0 7 * *

Com isso, observamos pela tabela que o M DC(2978,55) = 1, ng = 7 e mg = —379.
Portanto,
2078 - (7) + 55 - (—379) = L. (2.3)

Pela Proposicao 2.4.1, podemos reescrever (2.3) da seguinte forma:
55 - (=379) =1 (mod 2978).

Pelo Teorema 2.6.1, concluimos que o inverso de 55 em Zog7s ¢ —379.

2.7 Teorema de Euler e Fermat

Nesta secao, veremos dois teoremas que desempenham papéis importantes na crip-
tografia de chave publica que sao o Teorema de Euler e o Teorema de Fermat, também
conhecido como Pequeno Teorema de Fermat.

Antes de enunciarmos o préximo teorema, vamos definir a funcao ¢ de Euler e duas
propriedades importantes.

Defini¢ao 2.7.1. (Funcao Totiente de Euler)[7] Se m é um inteiro positivo, a
fungao totiente de Euler, também chamada de fungao ¢ de Euler, denotada por ¢(m),
¢ definida como sendo o niimero de inteiros positivos menores do que ou iguais a m que
sdo relativamente primos com m. Por convencao, ¢(1) = 1. Além disso, esta fungao
apresenta duas propriedades importantes:

1. Se m é um nimero primo entdo ¢(m) =m — 1.

2. A funcao ¢ de Euler é multiplicativa, isto é, se m e n sdo inteiros positivos
relativamente primos entre si, entdo ¢(m -n) = ¢(m) - ¢(n).
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Lema 2.7.1. [7] Se p é um ntimero primo e a um nimero inteiro positivo temos
¢(pa) — pa o pa—l‘

Demonstracao. Pela definicao de ¢(m), sabe-se que ¢(p”) é o nimero de inteiros posi-
tivos nao-superiores de p® e relativamente primos com p®. Porém, os inicos nimeros
nao primos com p* e menores do que ou iguais a p® sao aqueles divisiveis por p. Como
os miltiplos de p ndo-superiores a p® sdao, em nimero, p® !, segue o resultado que
d(p*) = p* —p* . O

Teorema 2.7.2. [7] Para m = p{'p5? ... po, temos

o =m(i- 1) (1- 1) (1-2).

Demonstracao. De acordo com o Lema 2.7.1 temos

; a; a; — a; 1
o(pi") = pi* —pi! :p/(l - E)

Portanto, pelo fato da funcao ¢ ser multiplicativa isso garante que

1 1 1
piips? ... pit) = p‘“(l——)p”(l——)"'pﬁr(l——)
P(pi' P ) 1 p1 )2 D2 DPr
ay, as a 1 1 1
= pPps?-pill——)(1——) - [1——
D1 D2 Dr
1 1 1
— m(1—-=)(1-=).---([1=-=).
p1 b2 Dr

]

Teorema 2.7.3. (Teorema de Euler)[9] Se m ¢ um inteiro positivo e a é um inteiro
com MDC(a,m) =1, entdo a®™ =1 (mod m).

Demonstracao. Sejam sq, So, ..., S, 0s inteiros de 1 a m, inclusive os extremos, que sao
primos com m (logo k = ¢(m)). Dividamos cada as; por m:

as; =mgq; +7; (0 < r; <m).

Se existisse um primo p tal que p | m e p | r;, dessa igualdade decorreria que p | as;.
Mas entao p | a e p | s;, 0 que seria impossivel ja que M DC(a,m) = 1 (hipotese) e
ainda M DC(m,s;) = 1, devido a escolha dos s;. Donde m e r; sdo primos entre si,
para todo i, 1 <17 < k.

Mostremos agora que na sequéncia de restos 71,73, ..., nao ha elementos repe-
tidos. Suponhamos que r; = r; (1 < 4,7 < k;i # j). Entdo as; — mg; = as; — mg,
e dai a(s; — s;) = m(¢; — ¢j). Como MDC(a,m) = 1, entdo m | (s; — s;). Como
1 < s;,8; < m, entao teriamos que ter s; = s;, 0 que nao ¢é possivel, posto que 7 # j.
Disso tudo decorre entao que sy, So, ..., S, = r1,72,...,7,. Assim, se multiplicarmos as
congruéncias as; = rj(mod m) decorrentes de as; = mq; +r; (1 <i < k):

a"s18y ... s, = (as1)(ass) ... (asy) = riry...7e(mod m),
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os produtos si, Sa,...,Sk € 11,79, ..., Tk que nela aparecem sao iguais. Como m é primo
com cada 7;(ou s;) e, portanto, com o produto 7.7 ... 7k, entdo esse produto pode ser
cancelado na ultima congruéncia, resultando a tese:

a®™ = 1 (mod m),
pois k = ¢(m). O

Teorema 2.7.4. (Pequeno Teorema de Fermat)[9] Sejam p um nimero primo e
a um inteiro que nao ¢ divisivel por p. Entao a?~! =1 (mod p).

Demonstracao. Basta aplicar a primeira propriedade da Definicao 2.7.1 no Teorema
2.7.3. Por hipétese p é primo, entdo ¢(p) = p — 1. Do Teorema 2.7.3 segue que
a®®) =1 (mod p), ou seja, a?~' =1 (mod p). O

Corolario 2.7.1. [9] Se p é um primo e a é um inteiro positivo, entdo a? = a (mod p).

Demonstra¢ao. Se M DC(a,p) = 1, entdo, multiplicando a congruéncia do Pequeno
Teorema de Fermat por a temos que a? = p (mod p). Se MDC(a,p) # 1, entdo
a =0 (mod p), pois p é primo. Donde:

a? =0 = a(mod p).

2.8 Raizes Primitivas

A importancia dos resultados introduzidos nesta secao apresenta uma caracteriza-
¢cao dos nimeros que possuem raizes primitivas e que servem de fundamento para o
entedimento de alguns algoritmos criptograficos de chave ptblica como Diffie-Hellman
e ElGamal.

De acordo com o Teorema 2.7.3, se m é um inteiro positivo e a é um inteiro com
MDC(a,m) = 1, entdo a®™ = 1 (mod m). Considerando-se as poténcias de a, isto
é, a,a?,a®,...al, ... existirdA um k de menor expoente tal que a® = 1 (mod m). Nessas
condigbes, k é chamado ordem de a mddulo m e é denotado por ord,,a, |7].

Exemplo 2.8.1. A ordem de 12 médulo 19 é igual a 6. Com efeito,

12! = 12 (mod 19)
122 = 11 (mod 19)
12° = 18 (mod 19)
12 = 7 (mod 19)

12° = 8 (mod 19)
12° = 1 (mod 19).

Percebemos que ao calcular 126 = 1 (mod 19) nenhuma outra poténcia de 12 menor
que 6 é congruente a 1 modulo 19. Logo,

O?"dlg(12) = 0.
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Teorema 2.8.1. [7] Se k = ord,a e " =1 (mod m), entao k | h.

Demonstracao. Pelo Teorema 2.1.1, dados dois inteiros h e k, k > 0, existe um tinico
par de inteiros g e r, 0 < r < k tal que h = kq + r. Assim, temos

a" = " = (a*)9a" = a"(mod m).

Por defini¢do a* = 1 (mod m), pois k = ord,a. Logo, como a" = 1 (mod m), acabamos
de mostrar que a” =1 (mod m). Como r < k, r deve ser zero pois k ¢ o menor inteiro
positivo para o qual a* =1 (mod m). Portanto, h = gk, ou seja, k | h. O

Corolario 2.8.1. [7] ord,,(a) | ¢(m).

Demonstra¢io. O Teorema de Euler garante que a?™ = 1(mod m) desde que o
MDC(a,m) = 1. Portanto, pelo Teorema 2.8.1, a ordy,a | ¢(m). O

Definicao 2.8.1. [7] Se ord,,(a) = ¢(m) dizemos que @ é uma raiz primitiva modulo
m.

Exemplo 2.8.2. Para verificar se o nimero 3 é uma raiz primitiva modulo 14, considere
as seguintes etapas:

1. E preciso encontrar o valor de ¢(14):

iy~ 2D 1)
a0 - 2(2)()

$(14) = 6.

2. Em seguida, calculamos a ordem de 3 modulo 14. Veja que nao é necessario
computar todas as poténcias do nimero 3, pois o Corolario 2.8.1 garante testar
somente as poténcias cujos expoentes sao divisores de ¢(14) = 6:

3' = 3 (mod 14)
9 (mod 14)
13 (mod 14)
3% = 1 (mod 14).

w w
w N
1

Portanto, a ordi4(3) = 6.

Sendo assim, o nimero 3 é uma raiz primitiva modulo 14, pois a ordy4(3) = ¢(14).

t — _h

Teorema 2.8.2. [7] Considere k = ord,,a, entdo a' = a" (mod m) se, e somente se,

t =h (mod k).
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Demonstragdo. (=) Por hipotese a® = a" (mod m). Sem perda de generalidade pode-
mos supor t > h. Como a' = a"a’™" e a' = a” (mod m) temos que a"a'~" = a” (mod m).
Como M DC(a,m) = 1 implica M DC(a",m) = 1, podemos cancelar a", nesta tltima
congruéncia, obtendo

t—h

1=a"" (mod m).

Pelo Teorema 2.8.1, k | (t — h) o que equivale a dizer que t = h (mod k).

(<) Se t = h (mod k) entdo existe um inteiro n tal que t = h + nk. Logo,

a' = a" = a"(a")" = " (mod m),

pois k é a ordem de a mdédulo m, o que conclui a demonstracao. O

2.9 Logaritmos Discretos

Nesta secao, apresentamos uma visao geral dos logaritmos discretos que sao fun-
damentais nos estudos da area da criptografia. Além de estarem associados com as
raizes primitivas, eles sao utilizados no esquema de troca de chaves Diffie-Hellman, no
sistema de criptografia ElGamal e também no algoritmo de assinatura digital (DSA)
[10].

Da mesma forma que os logaritmos com nimeros reais sao o inverso da exponenci-
acao, na aritmética modular existe uma funcao que também preserva essa semelhanca.
Considere a uma raiz primitiva modulo p com p primo. Entao, sabe-se que as poténcias
de a de 1 até (p — 1) produzem cada inteiro de 1 até (p — 1) exatamente uma vez.

Pela definicao da aritmética modular, tem-se que para qualquer inteiro b satisfaz

b=r (mod p) para algum 7, onde 0 < r < p— 1.

Assim, para qualquer inteiro b e @ uma raiz primitiva modulo p, podemos encontrar
um expoente exclusivo 7, tal que

b=a' (modp)onde 0 <i<p— 1.

O expoente i é definido como logaritmo discreto do ntimero b para a base a(mod p)
e ¢ denotado por dlog, ,(b).

Exemplo 2.9.1. As poténcias de 7 com expoentes positivos moédulo 13 sdo:
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7' = 7 (mod 13)
7 = 10 (mod 13)

7 = 5 (mod 13)
7 = 9 (mod 13)
7° = 11 (mod 13)
7% = 12 (mod 13)
77 = 6 (mod 13)
7 = 3 (mod 13)
77 = 8 (mod 13)
7% = 4 (mod 13)
7 = 2 (mod 13)
7 = 1 (mod 13).

Note que a ord;3(7) =12 e ¢(13) = 13 — 1 = 12. Logo, 7 é uma raiz primitiva modulo
13. Dessa forma, com os resultados obtidos é possivel determinar o indice de um inteiro
z na base 7 mddulo 13. Por exemplo, dlogr13(8) =9, pois 7° = 8 (mod 13). Com isso,
podemos obter a Tabela 2.2:

Tabela 2.2: Logaritmos discretos com base 7, modulo 13.

x 1121345678910 11]12
dlogzis(z) |12 |11 |8 |10 |3 |7 [1|9 4] 2| 5 | 6

Fonte: Elaborada pelo autor.



3 Sistemas de Criptografia

Diante dos avangos da tecnologia foi possivel também o desenvolvimento da cripto-
grafia que possibilitou o surgimento de dois sistemas diferentes, a criptografia simétrica
e a criptografia assimétrica. Até a década de 1970, a criptografia simétrica era o tnico
mecanismo criptografico utilizado para garantir a seguranca das informacoes, até que
Diffie e Hellman remodelaram a area da criptografia introduzindo um novo método
chamado de criptografia assimétrica de chave piuiblica que possibilitou solucionar o
problema do compartilhamento das chaves. Neste capitulo, apresentaremos as princi-
pais vantagens e desvantagens na utilizagado dos sistemas de criptografia com base nas
referéncias [6], [10], [11] e [12].

3.1 Criptografia Simétrica

A criptografia simétrica, também conhecida como criptografia de chave secreta, en-
criptacao convencional ou encriptacao de chave inica, € um processo que utiliza apenas
uma Unica chave para codificacao e decodificagao, ou seja, o emissor e o destinatario
ambos compartilham da mesma chave. Neste caso a Figura 3.1 a seguir exemplifica
esse método:

Figura 3.1: Criptografia simétrica.

Chave secreta compartilhada Chave secreta compartilhada
pelo emissor e pelo destinatario pelo emissor ¢ pelo destinatario
< >

1 !
} 3
b 4

—
Entrada em

texto claro Algoritmo de encriptacéo Algoritmo de decriptagio
\ (inverso do algoritmo

de encriptacio)

v

Saida em
texto claro

Texto cifrado
transmitido

Canal seguro
Origem
da chave

Fonte: Adaptado de [10](p. 21).

39
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Observa-se que o processo ilustrado na Figura 3.1 é constituido pelas seguintes
etapas:

1. O texto claro é a mensagem que serve como entrada do algoritmo de encriptagao
(codificagao).

2. O algoritmo de encriptacao realiza varias substituicoes e transformacoes no texto
claro.

3. A chave secreta ¢ inserida no algoritmo de encriptacao e seu valor nao depende
do texto claro e nem do algoritmo. O algoritmo produzird uma saida diferente
dependendo da chave que estd sendo usada no momento. As substituicoes e
transformacoes exatas praticadas pelo algoritmo dependem da chave.

4. O texto cifrado é a mensagem embaralhada (ininteligivel) produzida como saida
que depende do texto claro e da chave secreta. Para uma determinada mensagem,
duas chaves diferentes produzirao dois textos cifrados diferentes.

5. Algoritmo de decriptacdo (decodifica¢do) é essencialmente o algoritmo de encrip-
tacao executado ao contrario, pois transforma o texto cifrado no texto claro que
deu origem.

Os principais algoritmos de cifras simétricas mais utilizados sao, conforme [10]:

e DES: O Data Encryption Standard (DES), criado em 1977 pelo National Bu-
reau of Standards, hoje National Institute of Standards and Technology (NIST),
foi um dos primeiros algoritmos criptograficos mais utilizados no mundo e que
posteriormente foi substituido por uma versao mais aperfeicoada conhecida como
3DES (que basicamente repete trés vezes o algoritmo DES).

e AES: O Advanced Encryption Standard (AES) foi publicado em 2001 pelo NIST.
O AES ¢ um algoritmo criptografico simétrico efetivamente mais rapido e mais
seguro que o DES, com a finalidade de superar as fragilidades do seu antecessor.

Outros exemplos de algoritmos simétricos sao o IDEA, Blowfish, Twofish, Serpent,
CAST-128 e RCA4.

3.2 Criptografia Assimétrica

O sistema de criptografia assimétrica ou criptografia de chave piblica é constituido
por duas chaves distintas e que sao relacionadas matematicamente: a chave publica
(chave de codifica¢io ou encriptacdo) e chave privada (chave de decodificacdo ou de-
criptacao).

A chave publica pode ser distribuida para qualquer pessoa ao contrario da chave
privada que devera ser mantida em seguranca pelo criador do par das chaves. Uma
caracteristica desse sistema ¢ que qualquer uma das chaves pode ser usada para codi-
ficar, com a outra sendo voltada para decodificar, permitindo assim duas situacoes: a
codificagdo de mensagens (confidencialidade) ou assinaturas digitais (autenticidade).

Se a finalidade for utilizar a criptografia assimétrica para codificacao de mensagens
impedindo que terceiros tenham acesso ao contetido de modo que somente o destinatario
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legitimo seja capaz de interpretar a mensagem, entao a chave publica serd usada para
codificar e a chave privada para decodificar. A Figura 3.2 a seguir exemplifica esse
método:

Figura 3.2: Criptografia assimétrica para assegurar confidencialidade.

Anel de
chave piiblica

de Bob

Ted ?

Mike Alice
Chave piiblica Chave privada
de Alice de Alice

v

Entrada d - . .. Saida d
ntracs _E Algoritmo de encriptacao Algoritmo de decriptacao aca ge
texto claro (p. ex, RSA) texto claro

. ex.,
Bob Texto cifrado Alice

transmitido
Fonte: Adaptado de [10](p. 202).

Nesse caso, o processo ¢ constituido pelas seguintes etapas conforme ilustrado na
Figura 3.2:

1. Os usuarios geram um par de chaves para codificar e decodificar a mensagem.

2. Os usuarios disponibilizam publicamente suas respectivas chaves piblicas e ar-
mazenam num local seguro as chaves privadas correspondentes.

3. Cada usuério possui uma colecao de chaves publicas de outros usuarios.

4. Bob envia uma mensagem secreta para Alice codificando com a chave publica de
Alice.

5. Alice, ao receber a mensagem, decodifica usando sua chave privada, retornando
a mensagem original.

No entanto, se a criptografia assimétrica tem por finalidade garantir autenticidade
do autor da mensagem como é o caso das assinaturas digitais, entao a Figura 3.3 a
seguir ilustra esta situagao:
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Figura 3.3: Criptografia assimétrica para assegurar autenticidade.

Anel de
chave piblica

de Alice

? Joy Ted
Mike Bob
Chave privada Chave piablica
de Bob de Bob

v

|

Algoritmo de encriptacao texto claro
(p. ex., RSA)

k/_V\J Texto cifrado ¥/_Y\/’

Bob transmitido Alice

—-»

Algoritmo de decriptacao

Entrada de

texto claro

Saida de

Fonte: Adaptado de [10](p. 202).

Observa-se através da Figura 3.3 que a chave privada é usada para codificar e a
chave publica para decodificar, por exemplo: Bob envia uma mensagem para Alice e
a encripta usando sua chave privada antes de transmiti-la. Alice decripta a mensagem
com a chave publica de Bob. Como a mensagem foi encriptada com a chave privada
de Bob, somente Bob poderia ter preparado a mensagem. Dessa maneira, a mensagem
encriptada inteira serve como uma assinatura digital, sendo impossivel alterar a men-
sagem sem acesso a chave privada de Bob, o que garante sua autenticidade em termos
da origem e da integridade dos dados.

Nesse processo nao ¢ possivel garantir confidencialidade da mensagem, uma vez
que qualquer um que tiver a chave publica de Bob conseguiré ter acesso ao contetido
das informacoes, ou seja, a mensagem é segura contra qualquer modificacao em seu
contetido, mas nao contra a observacao nao autorizada.

Apesar disso, é possivel solucionar a questao da confidencialidade conforme exposto
na Figura 3.4:

Figura 3.4: Criptografia assimétrica para assegurar confidencialidade e autenticidade.

Origem A Destino B
Origem da X Algoritmo de Y Algoritmo de Z Algoritmo de Y Algoritmo X Destino da
mensagem encriptagdo encriptagdo decriptagdo de decriptagdo mensagem

Origem do
par de chaves
Origem do

par de chaves

Fonte: Adaptado de [10](p. 205).
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De acordo com a Figura 3.4, a partir da mensagem X, tem-se o inicio do processo de
encriptacdo com a chave privada do emissor oferecendo portanto a assinatura digital,
resultando em Y. Em seguida, repetimos novamente o processo de encriptacao em Y
usando a chave piblica do receptor, obtendo Z. Por fim, a decriptacao de Z s6 é possivel
pelo receptor intencionado, pois é o tinico que possui a chave privada equivalente, de
modo a garantir a confidencialidade da mensagem.

Apesar de solucionar a questdao da confidencialidade, é importante enfatizar que
essa técnica apresenta a seguinte desvantagem, o algoritmo de criptografia assimétrica,
que é complexo, é executado quatro vezes ou invés de duas, tornando o processo ainda
mais lento.

Os principais algoritmos de chave publica sao: Diffie-Hellman, RSA, ElGamal, Cur-
vas Elipticas e DSA.

3.3 Comparacao entre os Sistemas de Criptografia

Com o surgimento da criptografia assimétrica foi possivel diagnosticar uma série
de problemas apontados na criptografia simétrica, principalmente aqueles voltados a
questao do gerenciamento e distribuicao de chaves tornando o processo mais simples e
seguro. A Tabela 3.1 apresenta alguns pontos positivos e negativos entre a criptografia
simétrica e a criptografia assimétrica.

Tabela 3.1: Comparacao entre os sistemas de criptografia.

‘ Criptografia Simétrica ‘ Criptografia Assimétrica

Processamento Rapido Lento
Distribuigao das chaves Complexo Simples
Assinatura Digital Nao oferece Oferece

Fonte: Adaptado de [6](p. 39).

Analisando o contetdo exposto da Tabela 3.1, percebe-se que os algoritmos que
utilizam a criptografia simétrica sao rapidos quando comparados aos algoritmos com
criptografia assimétrica que tendem a ser mais seguros e lentos, tornando-os mais de-
pendentes da capacidade do processamento das maquinas.

Apesar disso, a criptografia assimétrica possibilita o gerenciamento e a distribuicao
das chaves de forma simples sem a necessidade do emissor e o receptor se reunirem
antecipadamente para o compartilhamento das chaves permitindo nao s6 a confidenci-
alidade de dados como também a implementacao das assinaturas digitais.

Em virtude das diversas caracteristicas apresentadas pelos dois sistemas, foi desen-
volvido um modelo que fosse capaz de utilizar as vantagens de cada um, aproveitando
assim a rapidez do algoritmo simétrico para o ciframento de mensagens em si e 0 as-
simétrico para a distribuicao de chaves e assinaturas digitais. Ksse tipo de modelo
é chamado de modelo hibrido, no qual é possivel combinar trés tipos de mecanismos
criptograficos: o ciframento, a assinatura digital e o hashing [6]. No Capitulo 5, sera
descrito e analisado os conceitos de assinatura digital e hashing.

Os algoritmos que operam com sistemas criptograficos hibridos sao, conforme [6]:
[PSec, SSL/TLS, PGP, S/MIME, SET e X.509.
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3.4 A Criptografia Diffie-Hellman

Whitfield Diffie e Martin Hellman introduziram em 1976 o conceito de criptografia
de chave publica, conhecido também como troca de chaves Diffie-Hellman e que serve
de base para o algoritmo ElGamal, descrito na Secao 3.5. A principal vantagem do
protocolo Diffie-Hellman é permitir que o emissor e o receptor possam trocar as chaves
de maneira segura em canais inseguros, conforme ilustrado na Figura 3.5 [10].

Figura 3.5: Algoritmo de troca de chaves Diffie-Hellman.

Alice Bob

Alice e Bob compartilham Alice e Bob compartilham vm
um nimero prime g e vm nimero primo ¢ e um inteiro
inteiro o, tal que a < ge e é «, tal que ¢ < g e ¢, é uma raiz
uma raiz primitiva de g primitiva de g
Alice gera nma chave Bob gera uma chave privada
privada X, tal que X, <q CZ t X, tal que X; < g
Alice calcula uma chave Bob calcula uma chave
piblica ¥, = ¢*s mod ¢ +, 1B piblica ¥, = &'z mod ¢
Alice recebe a chave piblica Bob recebe a chave piiblica
de Bob Y, em texto claro de Alice Y, em texto claro
Alice calcula a chave secreta Bob calcula a chave secreta
compartilhada K = (Y,)% compartilhada K = (YA)XB
mod g mod g

[ i

\

l H

Fonte: [10].

Alice e Bob pretendem utilizar um sistema de codificacao criptogréafica simétrica
para troca de mensagens através de um canal inseguro. A principio, eles precisam
compartilhar a chave secreta comum e, conforme a Figura 3.5, o protocolo Diffie-
Hellman faz com que esse compartilhamento seja possivel.

Para esse esquema, observa-se que Alice e Bob combinam um mesmo ntimero primo
¢ e um inteiro o que é uma raiz primitiva moédulo ¢, ambos conhecidos publicamente.
Em seguida, Alice escolhe um inteiro aleatorio X, < q e calcula

Y, = o (mod q)

e envia o resultado Y, para Bob mantendo em segredo o expoente X,. Da mesma
maneira, Bob escolhe independentemente um inteiro aleatério X, < ¢ e calcula

Y, = o (mod q)

e envia o resultado para Alice, também mantendo em segredo seu expoente X,. Por-
tanto, X, ¢ a chave privada de Alice e Y, é a chave ptblica correspondente, enquanto
que para Bob a chave privada é X, e a chave publica correspondente é Y.
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A chave secreta comum é obtida da seguinte maneira:

XaXp (

e Alice calcula: Y; *(mod q) = mod q).

e Bob calcula: Y X*(mod q) = a** (mod q).

Logo, a chave secreta comum é

k= a”** (mod q).
Exemplo 3.4.1. Suponha que Alice e Bob desejam realizar a troca de chaves utilizando
o algoritmo de Diffie-Hellman:

e Alice e Bob definem um nimero primo ¢ = 13 e uma raiz primitiva de 13, neste
caso, o = 7, conforme Exemplo 2.9.1.

e Alice escolhe seu ntimero secreto X, = 10 e calcula Y, = 7'° (mod 13) e envia o
resultado Y, = 4 para Bob.

e Bob escolhe seu niimero secreto X, = 5 e calcula Y, = 75 (mod 13) e envia o
resultado Y, = 11 para Alice.

e Alice calcula k = 11'%(mod 13) = k = 10.
e Bob calcula k = 4°(mod 13) = k = 10.
e Portanto, a chave secreta comum ¢ k = 10.

Considere que o espiao, Mike, tivesse conhecimento dos nimeros inteiros ¢ = 13,
a=17T7Y,=4eY, =11, mas nao do logaritmo discreto X, de Alice e X, de Bob
na base a. No Exemplo 3.4.1, por meio do método de forca bruta computacional é
possivel determinar a chave secreta devido ao tamanho dos ntimeros escolhidos. Dessa
maneira, o espido facilmente encontraria uma solu¢io para a equacao 7%« (mod 13) =4,
ou seja, dlogr13(4) = 10. Portanto, X, = 11'%(mod 13), ou seja, k = 10 .

Apesar de ser praticamente facil resolver fungoes exponenciais médulo um nimero
primo, a seguranca da troca de chaves Diffie-Hellman se sustenta no problema do
logaritmo discreto, o que o torna impraticavel para se obter solucoes em tempo habil,
pois quanto maior for o tamanho do nimero primo, mais tempo necessario levara um
programa de computador para realizar o processamento dos calculos.

No entanto, o método de for¢ca bruta para determinar uma solugao possivel para
a chave secreta do protocolo Diffie-Hellman nao é a tunica forma de ataque possivel.
Existe uma outra maneira de ataque chamado “man-in-the-middle” (ataque do homem
do meio) quando uma pessoa espia deseja interceptar mensagens compartilhadas en-
tre duas pessoas com a intencao de replicar a mensagem interceptada ou alterar seu
contetdo de modo que pensem que estao falando um com o outro, quando na verdade
estdo se comunicando com um espido intermediario. A Figura 3.6 a seguir ilustra essa
situacao:
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Figura 3.6: Ataque man-in-the-middle.

L
Alice Bob
Chave privada X4
Chave publica
Yq= aXa mod q ?
Y4
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Chave secreta Chave secreta Chave privada Xp
K2 = (Yppy¥amod ¢ K2 = (Y4)*D2mod g Chave pitblica
? Yg= aXB mod q
Yp
Chave secreta Chave secreta
K1 = (Y)Y i mod ¢ KI = (Yp)Xpmod ¢
Alice e Mike Bob e Mike
compartilham compartilham

KZ‘ Kl o

Fonte: [10].

Na Figura 3.6, pode-se observar as seguintes etapas:

1. Alice cria a chave privada X4 e a chave publica correspondente Y.
2. Alice transmite Y, para Bob e Mike intercepta.

3. Nesse momento, Mike assume as identidades de Alice e Bob, gerando duas chaves
privadas aleatorias Xp; e Xpo com suas respectivas chaves piblicas correspon-
dentes YDI (& YDQ-

4. Mike transmite Ypo para Alice onde ambos irdo compartilhar a mesma chave
Ky = Ypo ¥4 (mod q) = Y4*P2(mod q) e também transmite Yy, para Bob criar a
chave publica Yp.

5. Bob calcula K| = Yp,"%(mod q) que equivale a K; = Yp~*?*(mod q) de Mike.

Quando Bob transmite uma mensagem criptografada para Alice, ele utiliza a chave
que trocou previamente com Mike pensando ser a chave para se comunicar com Alice.
Mike quando intercepta a mensagem e a decifra, ele simplesmente pode replici-la como
altera-la. Com isso, Mike explora o fato de que Alice ndo é capaz de ter a garantia
de que as mensagens recebidas sejam realmente de Bob - da mesma forma para Bob,
prejudicando toda comunicagao entre eles. Para contornar essa situacao, de maneira
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que seja possivel autenticar as mensagens encaminhadas por Alice e Bob, pode-se fazer
o uso das assinaturas digitais que serao descritas no Capitulo 5.

3.5 A Criptografia ElGamal

Influenciado diretamente pelo protocolo Diffie-Hellman, Taher Elgamal desenvolveu
em 1984 um algoritmo de chave piblica conhecido como algoritmo ElGamal. Embora
esteja relacionado com a troca de chaves Diffie-Hellman que utiliza chave simétrica, o
algoritmo ElGamal se baseia no uso de chaves assimétricas, tornando-o muito utilizado
nos sistemas de assinaturas digitais.

Os componentes centrais nesse processo, assim como Diffie-Hellman, sao o nimero
primo ¢ e o uma raiz primitiva modulo q.

Geracao de chave

Alice gera um par de chaves privada/publica da seguinte maneira:
1. Alice escolhe um nimero primo ¢ e uma raiz primitiva o moédulo q.
2. Alice gera um inteiro aleatorio m, tal que 1 < m < g—1 e calcula B = o (mod q).

3. A chave publica de Alice é (q,«, B) e sua chave privada é m.
Codificagao criptografica
Para criptografar um texto comum Bob realiza as seguintes etapas:

1. Bob obtém a chave publica de Alice (¢, «, B).

2. Bob converte o texto comum em um inteiro M, tal que 0 < M < g — 1. Textos
maiores sao divididos em blocos representados por inteiros menores que q.

3. Bob escolhe aleatoriamente um expoente z, tal que 1 < x < ¢ — 1 e calcula:
c = a*(mod q) e d = MB*(mod q).

4. O texto cifrado ElGamal enviado de Bob para Alice é o par (¢, d).

Decodificagao criptografica

Para recompor o texto normal M, Alice deve aplicar os seguintes passos:
1. Alice calcula (B®)™! = ¢?~1"™(mod q). De fato,

ATt =l = 1 (o)™
—_——
Teorema: 2.7.4

(a™)™" = (B")"(mod q).

2. Alice recupera o texto normal calculando M = d(B*)~!(mod q).
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Exemplo 3.5.1. Bob deseja enviar a palavra OLA para Alice utilizando o sistema
criptografico ElGamal. Para fins de exemplo, considere ¢ = 29 e uma raiz primitiva
a = 3, pois a ordyy(3) = ¢(29). Alice escolhe um inteiro m = 10, tal que 0 < m < 28,
e calcula B = o™(mod q):

B = 3"(mod 29) = B = 5.

Portanto, a chave piblica de Alice é (29, 3,5) e sua chave privada é 10. Antes que Bob
criptografe a mensagem com a chave publica de Alice, é necessario converter a palavra
OLA em ntmeros. Com auxilio da Tabela 4.1, obtém-se a seguinte sequéncia: 242110.
Os blocos sao divididos da seguinte forma:

24 — 21 - 10.

Considere My = 24, My = 21 e M3 = 10. Bob escolhe aleatoriamente z = 6 e para
cada M; realiza os seguintes calculos:

e ¢c=a%(mod q) = 3%(mod 29) = c =4

e dy = M;B"(mod q) = 24 -55(mod 29) = d; =1
e dy = MyB"(mod q) = 21 - 5%(mod 29) = dy = 19
o d3 = M3B®(mod q) = 10 - 55(mod 29) = d3 = 27.

A palavra cifrada é representada pelos pares (4,1), (4,19) e (4,27), que serao enviados
para Alice. Para decriptar a palavra, Alice calcula

(B*)~t = 42971710 = 24(mod 29)
e na sequéncia, calcula
o M, =di(B*) ' (mod q) =124 = 24(mod 29) = M; = 24
o My = dy(B*) ' (mod q) =19 - 24 = 21(mod 29) = My = 21
o M3 = d3(B*)"*(mod q) = 2724 = 10(mod 29) = Mz = 10
recuperando a mensagem original:
24 — 21 — 10 = OLA.

Com isso, apresentamos as principais caracteristicas dos sistemas de criptografia
simétrica e assimétrica bem como alguns de seus respectivos algoritmos que servem
de grande utilidade para manter a confidencialidade e autenticidade das comunicacoes.
Whitfield Diffie e Martin Hellman buscaram a solugao para resolver a questao da distri-
buicao de chaves com a tecnologia de chave ptublica. Inspirado nesse método, o cripto-
grafo Taher Elgamal desenvolveu o algoritmo Elgamal com base nos mesmos conceitos
matematicos de Diffie-Hellman. Deste modo, a seguranca do protocolo Diffie-Hellman
e ElGamal tem como base o problema do logaritmo discreto, pois torna-se inviavel
calcular o logaritmo discreto modulo um nimero primo muito grande, em um tempo
computacionalmente razoavel.
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Neste capitulo serd apresentado o método de criptografia de chave piblica RSA
baseado em [2], onde todo o conhecimento visto no Capitulo 2 servira de base para
a realizacao dos calculos, o porqué que o método funciona e o motivo pelo qual ele
é seguro. E importante destacar que o processo de Criptografia RSA é constituido
por duas chaves distintas relacionadas matematicamente: a chave publica (chave de
codifica¢ao) e chave privada (chave de decodifica¢ao). A primeira é utilizada para cifrar
a mensagem, podendo ser revelada para qualquer pessoa e a segunda para decifrar
a mensagem, devendo ser mantida em segredo pelo seu criador. Passamos agora a
descrever o método.

4.1 Pré-Codificacao

O primeiro passo do método RSA é a pré-codificagdo onde sera feita a conversao
de cada palavra do texto normal a ser codificado em uma sequéncia de nimeros. Para
isso, utiliza-se a Tabela 4.1:

Tabela 4.1: Conversao de letra para nimero.

A/'B|/C/ D E|F|G|H|T|J | K|L|M
10111213 14|15 (16 |17 |18 | 19 | 20 | 21 | 22
NITOIPI QI R|S|T|U| VI IW|X|Y|Z
23124125126 |27 28(29]30|31|32]33|34]|35

Fonte: Elaborada pelo autor.

O nimero 99 é usado para substituir o espago entre as palavras do texto a ser
codificado. Por exemplo, Mestrado em Matemdtica fica convertido no seguinte niimero:

22142829271013249914229922102914221029181210.

A principal vantagem de representar cada letra por ntimeros com dois algarismos
¢ evitar ambiguidades, por exemplo, se iniciar a sequéncia da Tabela 4.1 pelo nimero
1 e juntar as letras A (representada pelo nimero 1) e B (representada pelo namero 2)
o resultado serd o ntimero 12 que também representa a letra L, tornando assim um
problema para decidir qual a escolha correta.

Antes dar passarmos para a proxima etapa, que é a codificacao, precisamos deter-
minar os parametros do sistema RSA que sao representados por dois nimeros primos
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distintos, que vamos denotar por p e ¢. Em seguida, iremos calcular o produto desses
dois ntimeros primos e o resultado chamaremos de n, ou seja, n = p - ¢. Para finalizar
esta etapa do processo de pré-codificacao, iremos dividir o nimero produzido anterior-
mente em blocos de modo que cada bloco seja menor do que n. Para facilitar nossas
contas, vamos escolher da seguinte maneira: p = 11 e ¢ = 17. Portanto, n = 187.
Logo, a sequéncia numeérica fica dividida nos seguintes blocos:

22-142-82-9-27-101-32-49-91-42-29-92-2-102-91-42-2-102-91-8-12-10.

Observa-se que existem varias maneiras de quebrar em blocos a sequéncia gerada
na conversao, porém, é imprescindivel que nao haja blocos formados com 0 no primeiro
digito, uma vez que nao é possivel diferenciar os blocos 029 e 29, razao pela qual traria
problema na montagem da sequéncia recebida.

4.2 Codificacao

Na etapa de codificacao precisamos do valor n, que é o produto dos niimeros pri-
mos p e ¢, e de um inteiro positivo e que seja inversivel modulo ¢(n), ou seja, o
MDC(e,¢(n)) = 1. Vimos na Segao 2.7 que ¢(n) é a funcao Totiente de Fuler e que
se n é um nimero primo entdo ¢(n) =n — 1. Como n = p - ¢, temos que:

p(n) =9(p-q) =) -d(q) =P—1)-(¢g—1).

Dessa maneira, a chave de codificacdo sera denotada pelo par (n,e) e na sequéncia
codificaremos cada bloco separadamente. Denotaremos cada bloco por b e o bloco
codificado por C(b), que serd o resto da divisdo de b por n. Em termos de aritmética
modular C'(b), é a forma reduzida de b° modulo n:

C(b) = b° (mod n).

Voltando para o nosso exemplo, onde p = 11 e ¢ = 17, logo n = 187 e ¢(187) = 160.
Ainda precisamos encontrar o valor de e. Sabemos que M DC' (e, ¢(n)) = 1. Portanto,
e =3, jad que 3 é o menor primo que nao divide 160.

Utilizando as ferramentas da aritmética modular e fazendo o uso de calculadora
eletronica, o bloco 22 é codificado conforme segue:

C(22) =22° =222 .22 =484 -22 =110 - 22 = 2420 = 176 (mod 187).
Aplicando o mesmo raciocinio para os demais blocos obtemos a seguinte sequéncia:

176-131-92-168-48-118-43-26-148-36-79-20-8-170-148-36-8-170-148-138-45-65.

4.3 Decodificacao

Para decodificar a mensagem serao necessarios dois nimeros: n e d. O nimero
n ja é nosso conhecido, pois utilizamos no processo de codificacao, ou seja, n = 187.
Portanto, resta achar d que nada mais é que o inverso multiplicativo de e modulo ¢(n).
O par (n,d) serd chamado de chave de decodificagdo. Seja a um bloco da mensagem
codificada, entdo D(a) sera o resultado do processo de decodificagao, ou seja, é o resto
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da divisao de a? por n. Em termos de aritmética modular, D(a) é a forma reduzida de
a? moédulo n. Portanto,
D(a) = a® (mod n).

Observe que, se b & um bloco da mensagem original, entao esperamos que D(C(b)) =
b, ou seja, decodificando um bloco da mensagem codificada, presumimos encontrar o
bloco correspondente da mensagem original.

Como ¢(n) e e sao conhecidos, basta aplicarmos o Algoritmo de Euclides Estendido
para encontrar d. Entao, de acordo com a Tabela 2.1, temos:

Resto | Quociente x Y

160 * 1 0

3 * 0 1
53 1-53-0=1|0—-53-1=-53

0 3 * *

160 -1+ 3-(—53) = 1.

Logo, o inverso de 3 mo6dulo 160 é —53. Como vamos usar d como expoente de
poténcias, é necessario que ele seja positivo. Portanto, d = 160 — 53 = 107.

Assim, para decodificar o bloco 176 da mensagem codificada basta calcularmos,
através da computacao algébrica, a forma reduzida de 1761°7 modulo 187:

D(176) = 176" = 22 (mod 187).

Por fim, verifica-se que o processo de codificacao de fato levou a mensagem original
pré-codificada:

22-142-82-9-27-101-32-49-91-42-29-92-2-102-91-42-2-102-91-8-12-10.

4.4 Por que o RSA Funciona?

Para podermos mostrar que o método acima funciona precisamos garantir que deco-
dificando um bloco codificado, obtemos de volta o bloco correspondente da mensagem
original, ou seja, é suficiente provarmos o seguinte resultado:

DC(b) = b (mod n).

Vamos mostrar que este resultado é valido utilizando como ferramenta na demons-
tracao o Pequeno Teorema de Fermat.

Assim como foi definido nas Segdes 4.2 e 4.3, C(b) = b¢ (mod n) e D(a) = a® (mod n)
sao respectivamente, as representacoes do bloco codificado b e do bloco decodificado a.
Portanto, para representarmos a decodificacao do bloco codificado temos que

DC(b) = (b°)* = b*Y(mod n). (4.1)

Porém, d é o inverso de e modulo ¢(n), logo ed = 1 + k¢(n), para algum inteiro
k. Observe que, como e e d sdo inteiros maiores que 2 e ¢(n) > 0, entdo k > 0.
Substituindo em 4.1

bed = pHHRem) = (PN b (mod n).
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Como n = pgq, onde p e ¢ sao primos distintos, calculamos a forma reduzida de b
moédulo p e modulo g. O célculo para ambos os primos é andlogo. Desta forma,
queremos achar a forma reduzida b° moédulo p. J& vimos que

ed=1+kp(n)=1+k(p—1)(¢—1),

logo
b =b- (BPHMD (mod p).

Vamos supor que p nao divide b. Pelo Teorema 2.7.4, temos que b*~! = 1 (mod p), e
obtemos b = b (mod p). Agora vamos supor que se p divide b, o fato de p ser primo
nos leva a concluir que b = 0 (mod p) e a congruéncia é imediatamente verificada.
Assim, b* = b (mod p) para qualquer valor de b e analogamente é possivel provar que
b*? = b (mod q). Em outras palavras, b°? — b & divisivel por p e ¢. Como p e g sdo
primos distintos, temos que o M DC(p,q) = 1, donde pq divide b** — b, pelo Teorema
2.2.4. Como n = pq, concluimos que b** = b (mod n).

4.5 A Segurancga da Criptografia RSA

Vimos que o sistema de criptografia RSA é o método de chave publica que se baseia
na combinacdo de duas chaves, uma publica e outra privada. A primeira é usada
para codificar a mensagem e pode ser divulgada para qualquer pessoa, enquanto que a
segunda, ¢ usada para decodificar a mensagem e mantida em segredo.

Como a chave publica é denotada pelo par (n, €), sendo n o resultado do produto dos
niimeros primos p e ¢, podemos afirmar que a confiabilidade do sistema de Criptografia
RSA, em termos de seguranca, estd justamente direcionada na escolha do ntimeros
primos p e ¢g. Na pratica, é essencial que esses ntimeros primos sejam suficientemente
grandes a ponto que um supercomputador nao seja capaz de conseguir fatorar n num
pequeno intervalo de tempo [2].

Em 2010, um grupo internacional de cientistas conseguiram bater um recorde na
fatoracao de ntimeros primos. Utilizando uma rede interligada por centenas de com-
putadores, eles fatoraram um ntmero de 232 algarismos no produto de dois niimeros
primos, sinalizando naquela época a fragilidade em chaves criptograficas de 768 bits
[13].

Recentemente, em fevereiro de 2020, um novo recorde para a criptografia RSA foi
estabelecido por uma equipe internacional de cientistas da computacao que fatoraram
um ntmero de 250 digitos (829 bits) no produto de dois nimeros primos, cada um com
125 digitos. A mesma equipe havia estabelecido o recorde anterior em dezembro de
2019, fatorando o RSA-240 (795 bits). Segundo Nadia Heninger, professora de ciéncia
da computagao da Universidade da California em San Diego e membro da equipe, “é
necessario obter registros computacionais para atualizar a seguranca de parametros
criptogréficos e recomendagoes de tamanho de chave” [14].

Diante disso e com toda tecnologia disponivel, recomenda-se que hoje, para garantir
um bom nivel de seguranga para um futuro nao muito distante, seja necessario chaves
criptograficas com pelo menos 2048 bits, o equivalente a 617 algarismos.
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4.6 A Criptografia Quantica

Com relacao ao que foi apresentado na secao anterior, a questdo da seguranca do
sistema RSA estd diretamente relacionada com o tempo de fatoragdo que um com-
putador leva para processar a decomposicao de um nimero muito grande em fatores
primos.

A partir da década de 1990, pesquisas relacionadas a computacao quantica tiveram
um papel determinante na busca pelo desenvolvimento da criacao de um computador
que tivesse um poder de processamento extremamente mais rapido do que os atuais.

Os computadores classicos operam através do sistema numérico binario baseado em
2 digitos que sao representados pelos bits podendo conter apenas um valor, ou seja,
(0 ou 1). Na computacdo quantica, o componente central é qubit (conhecido como
bit quantico) com caracteristicas atipicas em relagdo & computacdo classica, pois os
valores (0 e 1) além de poderem assumir o estado (0 ou 1), também podem assumir
os estados (0 e 1) ao mesmo tempo. Com isso, os computadores atuais operam com
processamento sequencial, enquanto que na computacao quantica esse processamento
¢ simultaneo [15].

Dessa forma, os sistemas de criptografias tradicionais utilizam técnicas apoiadas nos
estudos da matemética para garantir a seguranca, ao passo que a criptografia quantica
se sustenta nas bases das propriedades das leis da fisica e da mecanica quantica.

Um artigo publicado em 1994 pelo matematico Peter Shor, conhecido como al-
goritmo de Shor, é sem divida o principal resultado que impulsionou a pesquisa em
computacao e criptografia quantica.

De acordo com a Tabela 4.2 a seguir, é possivel comparar a diferenca de tempo entre
o algoritmo classico com o algoritmo de Shor em relagdo ao tamanho do comprimento
do numero a ser fatorado [16].

Tabela 4.2: Comparagao do tempo de fatoragao entre o algoritmo classico e o algoritmo
de Shor.

Comprimento Tempo de Tempo de

do ntimero fatoracao fatoracao com

a ser fatorado por algoritmo o algoritmo

em bits classico de Shor
512 4 dias 34 segundos
1024 100 mil anos 4,5 minutos
2048 100 mil bilhoes de anos 36 minutos
4096 100 bilhoes de 4.8 horas

quatrilhoes de anos

Fonte: Adaptado de [16].

E possivel observar na Tabela 4.2 que o algoritmo quéantico é capaz de fatorar
numeros suficientemente grandes em fatores primos num intervalo de tempo muito
menor em comparagao com o algoritmo classico (por exemplo o RSA) levaria para
fatorar.
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Transpondo esses numeros apresentados para a nossa realidade, mesmo hoje, com
toda tecnologia dos processadores atuais nao seria muito diferente.

Diante desses dados, Artur Ekert, professor de fisica quantica do Instituto de Mate-
matica da Universidade de Oxford, e demais colegas da area da criptografia quantica,
observaram que os sistemas criptograficos contemporaneos possuem suas vulnerabilida-
des, e assim que o primeiro computador quantico for ligado, momentos depois nenhuma
mensagem criptografada deixara de ser secreta, excluindo de vez os métodos criptogré-
ficos tradicionais [16].

Nesse contexto, se por um lado a computacao quantica representa um novo degrau
nos avancos das pesquisas cientificas com base na fisica quantica, por outro os impactos
provenientes dessa nova tecnologia podem ameacar de vez toda seguranca dos sistemas
criptograficos atualmente utilizados, fazendo que qualquer sistema baseado em RSA,
Diffie-Hellman, ElGamal, possa ser quebrado em tempo habil.
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Neste capitulo, apresentaremos a assinatura digital sendo um dos servi¢cos mais
utilizados no mundo eletronico capaz de substituir a tradicional assinatura de proprio
punho, garantindo assim a sustentabilidade no consumo de papel e a autenticidade das
partes envolvidas nas transacoes realizadas por meio de documentos eletronicos. Nesse
processo, destacamos a importancia da funcao hash para garantir a integridade das
mensagens e a certificacao digital que permite comprovar a autenticidade das assina-
turas digitais no meio tecnologico.

5.1 Assinatura Digital

A medida que a tecnologia avanca pessoas e empresas buscam cada vez mais os re-
cursos disponiveis na internet principalmente aqueles voltados para agilizar os tramites
das informagoes contidas em documentos eletronicos que trafegam pela internet. Por
essa razao, as transacoes utilizadas por meios de papéis sao deixadas de lado para dar
lugar aos documentos eletrénicos gerando menos gastos e outros tipos de despesas.

Diante dessa burocracia excessiva, surge a assinatura digital como um mecanismo
que utiliza algoritmos criptograficos capazes de garantir a autenticidade nos meios de
comunica¢ao permitindo que o criador da mensagem seja capaz de anexar um c6digo
funcionando como uma assinatura [10].

A criptografia de chave publica que tem como caracteristica fundamental a utiliza-
cao de duas chaves distintas, oferece uma mudanca radical nos sistemas de criptografia
contornando assim, dois dos problemas mais dificeis associados a criptografia simétrica:
a distribuigdo de chaves e as assinaturas digitais [10].

Se o uso da criptografia tivesse que se tornar comum, nao apenas nas
situagOes militares, mas para fins comerciais e particulares, entdo as men-
sagens e documentos eletronicos precisariam do equivalente das assinaturas
usadas nos documentos em papel. Ou seja, poderia ser criado um método
para estipular, para a satisfacao de todas as partes, que uma mensagem
digital foi enviada por determinada pessoa? ([10], p. 201).

Nesse ponto, 0 RSA é um dos algoritmos criptograficos mais utilizados para gerar
assinaturas digitais, pois além da sua utilizacdo no processo normal para codifica-
¢ao com a chave publica e decodificacao com a chave privada, o método permite que
codificando-se com a chave privada, o processo resulte na recuperacao da mensagem
ao decodificar com a chave publica [11]. Na Figura 5.1 ilustra-se esse procedimento:

%)
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Figura 5.1: Modelo genérico de assinatura digital utilizando algoritmo RSA.

Bob Transmissao Alice

éle A

Chave
privada de
Bob

Mensagem M

Chave
publica
de Bob

Algoritmo
de geracio

| w | Mensagem M |

Assinatura
de Bob
para M

Retorna
assinatura valida
ou nio valida

Fonte: Adaptado de [10].

Observamos na Figura 5.1 que Bob utiliza um algoritmo de geracao de assinatura
digital para assinar a mensagem M com sua chave privada. Em seguida, Bob envia
para Alice a mensagem M acompanhada de uma assinatura digital S. Ao chegar no
destino, Alice verifica a assinatura S usando um algoritmo de verificagao utilizando
a chave publica de Bob. A assinatura digital sera valida, ou seja, auténtica, se Alice
ao decodificar a assinatura de Bob obter um resultado satisfatério, do contrario sera
nao valida, indicando que nao foi Bob quem assinou a mensagem ou que durante a
transmissao da mensagem ocorreu algum tipo de adulteragao no contetido.

5.2 Funcoes de Hash

Devido a criptografia de chave publica ser considerada lenta, conforme a Tabela
3.1, isso faz com que nao seja viavel codificar uma mensagem inteira para usar como
assinatura digital conforme a Figura 5.1. Neste caso, utilizamos uma funcao hash
para codificar apenas um representante da mensagem, isto é, um resumo de mensagem
(message digest) [12].

A funcao hash recebe como entrada uma mensagem de tamanho variavel M e produz
um valor de tamanho fixo, que representa o contetido dessa mensagem. Com o valor
fixo gerado pela fungao hash é possivel assegurar a integridade de qualquer mensagem,
pois o resumo gerado pelo destinatario por uma funcao hash terd que ser igual ao
resumo gerado pelo remetente [10].

Dois dos algoritmos de funcao hash fortemente recomendados pela comunidade
criptogréfica e com aplicacao comercial sdo:

e MD: O Message Digest (MD) foi desenvolvido por Ron Rivest na década de 90.
As versdes mais comuns da familia MD sao representadas pelas fungdes MD2,

MD4 e MD5, que recebem mensagens de tamanho varidvel produzindo um hash
fixo de 16 bytes (ou 128 bits) [12].
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e SHA: O Secure Hash Algorithm (SHA) foi desenvolvido pelo National Institute
of Standards and Technology (NIST) em 1993. Com base na fungao hash MD4, o
SHA possui algumas variagoes e tamanhos de valores hash diferentes produzindo
resumos mais longos comparados com os algoritmos MD, como SHA-1 (160 bits),

SHA-224 (224 bits), SHA-256 (256 bits) e o SHA-512 (512 bits) [10].

Vamos considerar duas situagoes em que Bob transmite duas mensagens para Alice
utilizando o mesmo algoritmo de funcdo hash, SHA-1:

1. Mensagem: Alice, compre 1 kg de arroz.
SHA-1: b9 6e d3 21 21 a3 b2 dd ee 8b 20 €0 ba 48 17 6¢ bf 9c 48 €9

2. Mensagem: Alice, compre 2 kg de arroz.
SHA-1: £5 28 cf 5e 8a 19 36 6d 7d d2 83 58 c2 72 a8 87 05 7c 1c 46

Observe que as mensagens possuem a mesma quantidade de caracteres iguais a 28
bytes (224 bits) de comprimento e seus resumos possuem 20 bytes (160 bits). Desse
modo, independentemente do tamanho da mensagem ser maior ou menor do que 20
bytes, o resultado da funcao SHA-1 sera 20 bytes. Uma outra caracteristica da funcao
hash é que embora as mensagens sejam quase idénticas, a menos de um caractere, o
resultado do hash sera totalmente diferente um do outro.

Outras propriedades importantes da fungdo hash sdo, conforme [6]:

e Simples (eficiente, rapida) de gerar o hash de qualquer mensagem;

e Impraticavel determinar a mensagem conhecendo o hash de entrada (fungoes de
sentido tnico);

e Impraticavel encontrar duas mensagens com o mesmo valor hash (o termo técnico
que descreve essa situacao é denominado de colisao).

Para solucionar a dificuldade apresentada na Figura 5.1, introduzimos a funcao
hash no processo de assinatura digital conforme ilustrado na Figura 5.2 a seguir:
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Figura 5.2: Assinatura digital com funcao hash.
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Fonte: Adaptado de [10](p. 311).

Observando a Figura 5.2, Bob resume a mensagem M utilizando uma func¢ao hash
e entao codifica o resumo h com sua chave privada gerando a sua assinatura digital
S. Bob transmite a mensagem assinada digitalmente para Alice que separa em duas
partes. Alice utiliza a mesma funcao hash para resumir a mensagem M e obtém h.
Em seguida, Alice decodifica o resumo S utilizando a chave publica de Bob produzindo
h’. Por fim, Alice compara os dois resumos, h e h’, se forem iguais, a integridade da
mensagem transmitida é fidedigna.

Desta forma, é possivel identificarmos as principais caracteristicas da aplicacao da
assinatura digital na criptografia de chave publica, conforme [12]:

e Quando Alice verifica, certificando-se que de fato a mensagem veio de Bob e nao
de outra pessoa fingindo ser ele, chamamos de autenticagao.

e Quando Alice realiza o processo de verificagao comparando os resumos h e h’,
chamamos de verificagao de integridade de dados, de que a mensagem nao
sofreu nenhum tipo de alteracao durante a transmissao.

e E por fim, Bob nao pode negar que foi ele o autor da mensagem codificada, isso
é chamado de nao repudio.

5.3 Assinatura Digital ElIGamal

Nesta se¢ao, vamos apresentar o esquema de assinatura digital proposto por Taher
Elgamal, publicado em um artigo em 1985, semelhante ao criptossistema ElGamal
visto na Secao 3.5. Os elementos centrais também sao o ntimero primo ¢ e o uma raiz
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primitiva médulo q. Na proxima secao, veremos o algoritmo de assinatura digital DSA,
uma variacao da assinatura digital ElGamal adotada pelo NIST. Para compreender o
método, vamos utilizar a referéncia [10].

Geracgao de chave

Bob gera um par de chaves privada/publica da seguinte maneira:
1. Bob gera um inteiro aleatorio m, tal que 1 < m < ¢—1 e calcula B = o™ (mod q).
2. A chave publica de Bob é (g, a, B) e sua chave privada é m.

Assinatura da mensagem

Para assinar a mensagem M Bob calcula o hash v, tal que 0 < v < ¢ —1 e realiza as
seguintes etapas:

1. Bob escolhe um inteiro aleatorio K tal que 1 < K <g—1e MDC(K,q—1) = 1.
2. Bob calcula S; = o (mod ¢) e o inverso de K modulo ¢ — 1.
3. Bob calcula Sy = K~(y — mS;) mod (g —1).
4. O par (S, .52) representa a assinatura.
Verificagao da assinatura

Alice pode verificar a assinatura de Bob da seguinte maneira:
1. Calcula V; = o (mod q).
2. Caleula V5 = B%1S,°2(mod q).

Nesse caso, a assinatura digital de Bob serd valida se V; = V5. Portanto, vamos
mostrar que vale a igualdade.

Vi =V,
o(mod q) = B%S,°2(mod q)
a’(mod q) = (a™)> ()% (mod q)
o(mod q) = o™ K%2(mod q).

Como « é uma raiz primitiva médulo ¢, o Teorema 2.8.2 implica
v = (mS;+ KSs) mod (¢ —1).
Substituindo Sy obtemos:

v = mS + K- [K ' (y—mS))] mod (¢ —1)

mS; + K - K~ *(y —mS;) mod (q — 1)

v = mS +K-K ' (y—mS)) mod (¢ —1)
1

v = mS;+v—mS; mod (¢q—1)
v = ymod (q—1).

)
Il

Portanto, a assinatura digital de Bob estd verificada.
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Exemplo 5.3.1. Como no Exemplo 3.5.1, Bob escolhe ¢ = 29 e uma raiz primitiva
a = 3 gerando um par de chaves da seguinte maneira. Bob escolhe m = 18 e calcula
B = a™(mod q):

B = 3"%(mod 29) = B = 6.

Portanto, a chave publica de Bob é (29,3,6) e sua chave privada é 18. Vamos supor
que Bob queira assinar um documento M, que possui valor hash v = 8. Ele escolhe um
inteiro aleatorio K = 9, de modo que o M DC(9,28) = 1, e calcula S; = o (mod q):

S = 3%(mod 29) = S; = 21.

Bob calcula o inverso de K modulo ¢ — 1 e obtém K~' = 25. Em seguida calcula
Sy = K~y —mS;) mod (¢ — 1):

Sy = 25(8 — 18 - 21) (mod 28) = S = 18.
Alice deseja verificar a assinatura de Bob e calcula Vi = o (mod q) e Vo = B .5,2(mod q):

Vi=3%(mod29) = V,=T;
Vo = 621218 (mod 29) = Vo =T7.

Portanto, a assinatura de Bob ¢é valida.

5.4 Assinatura Digital DSA

Apresentado pela primeira vez em 1991, o Digital Signature Algorithm (DSA) é um
algoritmo de chave piblica com base no chamado Digital Signature Standard (DSS),
proposto pelo NIST e tornou-se o método de assinatura digital padrao aceito pelo
governo americano. David Kravitz, que trabalhava para a National Security Agency
(NSA), desenvolveu o DSA com base nos trabalhos de Taher Elgamal e Claus Schnorr.
A seguranca do método deriva da complexidade computacional de obter logaritmos
discretos [12]. Nesta segio, serdo utilizadas as referéncias [10], [11], [12] e [17].

O mecanismo de assinatura digital DSA, embora nao seja projetado para criptogra-
far dados, tem como base a técnica de chave publica e sua principal funcao é oferecer a
assinatura digital. Para descrevermos os passos necessarios vamos considerar a Figura
5.3 a seguir:
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Figura 5.3: Assinatura digital DSA
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Fonte: [10].

Conforme a Figura 5.3, Bob gera um hash (H) da mensagem (M). O DSA utiliza
o Secure Hash Algorithm (SHA) que serve como entrada para o algoritmo de geracao
da assinatura digital, juntamente com um numero aleatorio k£ e a chave privada de
Bob, resultando na assinatura representada pelos componentes s e . Do outro lado,
Alice recebe a mensagem (M) e os componentes s e 7, e gera o codigo hash (H) de
(M). O codigo hash gerado pela Alice juntamente com o componente s e a chave
publica de Bob, sao processadas pelo algoritmo de verificagao digital, gerando um novo
componente v. Se v for igual ao componente r, comprova-se a validade da assinatura
de Bob, do contrério indica que houve adulteracao da mensagem original rejeitando a
assinatura do emissor.

Agora, vejamos os detalhes do algoritmo.

Geracao de chave

1. Bob escolhe um ntmero primo p de tamanho L bits, onde 271 < p < 2L e
¢ um moédulo primo de tamanho N bits, onde 2V~1 < ¢ < 2V, de modo que
o problema do logaritmo discreto em 7Z, seja considerado computacionalmente
intratavel. Além disso, ¢ | (p — 1).

2. Entao, Bob escolhe uma raiz primitiva h moédulo p e calcula

g = h®"=Y/(mod p), com g > 1.
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3. Bob escolhe um inteiro aleatério x com 0 < x < ¢q e calcula
y = g“(mod p).

4. Finalmente, a chave publica de Bob é (p, ¢, g,y) e sua chave privada é .

Geracao de assinatura

1. A partir da mensagem M de Bob é gerado um hash H(M), o qual passa pelo
algoritmo de geracao de assinatura digital, que requer a chave privada de Bob e
um nimero aleatorio £ com 0 < k < q.

2. Na saida do algoritmo, obtém-se um par de nimeros r e s que sao calculados de
acordo com as seguintes equacoes:

r = [gF(mod p)](mod q) e s=k7HH(M)+ xr](mod q).
3. k=1 & inverso de k modulo q.

4. Portanto, a assinatura da mensagem M de Bob é (r, s).

Verificacao

1. Quando Alice recebe a mensagem M de Bob junto com a assinatura (r,s), ela
aplica a fungdo hash H(M) a qual serd submetida ao algoritmo de verifica¢ao
conjuntamente com a chave piblica y de Bob e o componente s.

2. Desse processo, origina-se um novo componente v, calculado da seguinte forma:

e w=s"1(mod q) = s7! & inverso de s modulo gq.
[H (M) - w](mod q)

* uy = (r-w)(mod q)

® Uy

e v =[(g" - y"?) mod p|(mod q)
3. Se v = r entao comprova-se a validade da assinatura de Bob.

O objetivo agora é fornecer uma prova de que se v = r entdo a assinatura DSA é
valida. Para isso, considere ¢ = h™ ¢« (mod p) e h um inteiro positivo menor que p.

Multiplicando-se ambos os lados da congruéncia por g, obtemos:

a(p—1)

¢'=h « =h""Y =1(mod p),

devido ao Teorema 2.7.4 (Pequeno Teorema de Fermat). Como ¢ ¢ um nimero primo
e g7 = 1(mod p), entdo g é a ordem de g modulo p. Considerando que

s = kTYH(M)+ zr)(mod q)
e multiplicando-se os dois lados da congruéncia por (k- s~ '), temos
(k-sYs = (k-s Yk '[H(M) + zr](mod q)

k= s 'YH(M)+ zr)(mod q)
k= [sT"H(M)+ s 'zr](mod q).
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Como w = s~(mod q), basta substituirmos na tltima congruéncia e obtemos:
k= [HM)w+ zrw|(mod q).

Como a ordem de g modulo p é ¢, e k = [wH (M) + wzr](mod q), o Teorema 2.8.2
garante que

g = GHODwr (0 g)
g" = g g7 (mod q)
g = (¢ y™ mod p) (mod q)
g* = (9" -y"mod p) (mod q).
Dessa tltima congruéncia provamos que v = r, pois v = [(¢"* - y*2) mod p](mod q) e

r = [g"(mod p)](mod q).

Exemplo 5.4.1. Vamos supor que Bob queira assinar uma mensagem (M). Para isso,
Bob escolhe dois nimeros primos p = 7 e ¢ = 3 de modo que ¢ | (p — 1). Em seguida,
Bob determina uma raiz primitiva h = 5 e calcula

g = hP~Y/4(mod p) = 57 V/3(mod 7) = g = 4.
Bob escolhe um inteiro aleatorio x = 5 e calcula
y = g%(mod p) = 4°(mod 7) = y = 2.

Finalmente, a chave publica de Bob é (7,3,4,2) e sua chave privada é (5).

A partir da mensagem (M), Bob gera um hash H(M) = 3 e um namero aleatério k = 2
com inverso multiplicativo 5~ = 2, os quais, juntamente com a chave privada, serao
processados pelo algoritmo de geracao de assinatura digital resultando nos componentes
r e s, que sao calculados da seguinte maneira:

r = [¢*(mod p)](mod q) = [4*(mod T)](mod 3) = r=2;

s= K '[H(M)+azr](mod q) =2[3+5-2](mod 3) = s=2.
Portanto, a assinatura da mensagem (M) é (r,s) = (2,2). Para verificar a assinatura
de Bob, Alice aplica a fung¢ao hash na mensagem a qual serd submetida ao algoritmo de

verificacao conjuntamente com a chave publica de Bob e o componente s. O resultado
dara origem ao componente v e o calculo é feito da seguinte maneira:

1. w=s"Y(mod q)
O inverso multiplicativo de s moédulo g é s71 = 2.

w = 2(mod 3)
2. uy = [H(M) - w](mod q)
uy = 3-2(mod 3)
Uy = 0
3. uy = (r-w)(mod q)
us = 2 - 2(mod 3)
Uy = 1
4. v =[(g" - y**) mod p](mod q)
v = [(4° - 2') mod 7](mod 3)
v=2

Como v = r, a assinatura de Bob é valida.
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5.5 Certificado Digital

Vimos na Secao 3.2 que a chave publica pode ser livremente divulgada. Apesar
disso, caso nao seja possivel constatar a quem de fato ela pertence, corre o risco de
um impostor substitui-la por uma outra chave publica falsa comprometendo, assim,
toda a comunicacao. Um dos recursos que podemos usar para tentar impedir que isso
aconteca é a utilizacao dos certificados digitais.

Nesta segao, apresentamos uma das mais importantes aplicacoes das assinaturas
digitais, o certificado digital que foi sugerido pela primeira vez em 1978, por Kohn-
felder, como uma tecnologia para autenticar as chaves publicas. Essencialmente, um
certificado digital consiste em uma chave piiblica mais o nome do seu respectivo dono,
com o bloco inteiro assinado por uma Autoridade Certificadora (AC) [10].

Além de funcionar como uma identidade digital e de servir como um meio seguro de
divulgacao da chave piblica, com o certificado digital é possivel saber se a chave ptblica
pertence ou nao a uma pessoa fisica ou juridica, capaz de garantir a autenticidade, a
confidencialidade, a integridade e nao repudio quanto as transacoes feitas pela internet
ou qualquer outro meio de servigo digital [12].

O certificado digital também proporciona seguranca nas transagoes comerciais rea-
lizadas na internet, impedindo que pessoas nao autorizadas tenham acesso, como por
exemplo, a senhas de cartoes de crédito, informagoes bancérias, nimeros de documentos
ou qualquer outro tipo de dados sigilosos, evitando assim aborrecimentos e problemas
futuros.

Uma maneira de mostrar como os certificados digitais sao utilizados é através das
transacoes bancarias praticadas em sites de bancos chamados de Internet Banking.
Quando o cliente de um banco acessa a sua conta virtual através de um navegador de
internet, seja para fazer uma consulta de saldo ou, até mesmo, para realizar uma trans-
feréncia de valores, o site do banco envia um certificado digital assegurando ao cliente
que as operacoes serao todas criptografadas, proporcionando uma conexao segura.

Os certificados digitais sao formados por um conjunto padronizado de informacoes
e 0 mais aceito e utilizado é o padrao X.509 Versao 3 da International Telecommuni-
cations Union (ITU) que faz parte da série X.500. Publicado inicialmente em 1988, o
padrao X.509 utiliza criptografia de chave piiblica e assinaturas digitais, além de ser
amplamente usado em S/MIME, IPSec e SSL/TLS. Esse padrao recomenda o uso do
algoritmo RSA e uma funcao hash no esquema de assinatura digital nao especificando
qual algoritmo de hash a ser utilizado [10].

A Figura 5.4 a seguir, ilustra o padrao de um certificado X.509, conforme [10]:
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Figura 5.4: Estrutura do certificado X.509.
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Fonte: [10].

Podemos observar que a Figura 5.4 contém uma série de informagoes de acordo com
o tipo da versao do certificado, tais como:

e Versao: esse campo diferencia entre as versoes sucessivas do formato do certifi-
cado, como Versao 1, Versao 2 e Versao 3.

e Nimero de série: é um nimero sequencial exclusivo para cada certificado
emitido por uma AC.

e Identificador do algoritmo de assinatura: esse campo indica o algoritmo
usado para assinar o certificado.

e Nome do emissor: é o nome da AC que criou e assinou o certificado.

e Periodo de validade: esse campo contém dois valores de data/hora do periodo
de validade do certificado.

e Nome do sujeito: ¢ o nome do usuario a quem esse certificado se refere.

e Informacgao de chave ptblica do sujeito: esse campo contém o algoritmo,
os parametros e a chave piblica do sujeito.

e Identificador exclusivo do emissor: esse campo é opcional e exclusivo da
Versao 2 e da Versao 3. Serve para identificar exclusivamente a AC emissora caso
o nome X.500 tenha sido reutilizado para entidades diferentes.



66 Assinatura e Certificado Digital

e Identificador exclusivo do sujeito: esse campo é opcional e exclusivo da
Versao 2 e da Versao 3. Serve para identificar exclusivamente o sujeito caso o
nome X.500 tenha sido reutilizado para entidades diferentes.

e Extensoes: esse campo foi implementado na Versao 3 e contém um conjunto de
uma ou mais informacoes de extensoes.

e Assinatura: esse contém o cédigo hash dos outros campos encriptados com a
chave privada da AC juntamente com o identificador do algoritmo de assinatura.

Desse modo, para mantermos uma estrutura de emissao de certificados digitais
confidveis conforme os preceitos legais previstos em lei, é necessario a criacao de um
conjunto de regras e servigos que serao gerenciados por uma Infraestrutura de Chaves
Publicas (ICP), que serd apresentada na proxima segao.

5.6 Infraestrutura de Chave Piublica

A Infraestrutura de Chaves Publicas (ICP) que, em inglés, significa Public Key
Infrastructure (PKI), corresponde a um conjunto de politicas e metodologias emprega-
das para gerenciar a autenticidade das assinaturas digitais. No Brasil, a (ICP-Brasil)-
Infraestrutura de Chaves Publicas Brasileira, instituida pelo governo federal através da
Medida Provisoria n® 2.200-02, de 24 de agosto de 2001, é a norma responsavel por
regulamentar a validade juridica dos certificados digitais em documentos eletronicos
no ambito nacional. A ICP-Brasil é formada por um Comité Gestor e Autoridades
Certificadoras, conforme a seguinte hierarquia publica [18]:

1. Autoridade Certificadora Raiz (AC Raiz) é representada pelo Instituto Na-
cional de Tecnologia da Informagao (ITI) sendo a primeira autoridade da cadeia
de certificacao. Além de supervisionar e realizar auditorias nos processos de cer-
tificacao, a AC Raiz é responsével pelo credenciamento e descredenciamento dos
demais participantes da cadeia [18].

2. Autoridade Certificadora (AC) é a entidade de confianca, ou seja, o “terceiro
confiavel” no processo de emissao dos certificados digitais para outras entida-
des, pessoas ou empresas, vinculando os pares das chaves criptograficas com o
respectivo titular de acordo com as normas definidas pela ICP-Brasil [18].

3. Autoridade de Registro (AR) é responsavel por atuar como 6rgao de apoio
a Autoridade Certificadora, verificando as informacdes que sao fornecidas pelos
requisitantes do certificado, podendo exigir que estes comparecam pessoalmente
a AR para assegurar autenticidade das informagoes [19].

Uma visao mais detalhada da estrutura hierarquica definida pela ICP-Brasil pode
ser consultada em [20].

As ACs também disponibilizam um servigo conhecido como Diretério de Certificado
ou localizacao central de armazenamento, que permite aos usuarios realizarem consul-
tas ou até mesmo navegarem em determinados diretorios de outros usuérios sem que
esses autorizem antecipadamente, auxiliando assim na administracao e distribuigao de
certificados digitais [12].
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Vimos na Figura 5.4 que os certificados digitais sao criados de modo que sejam
validos e utilizaveis de acordo com o tempo previsto mencionado no campo Periodo de
Validade. No entanto, certas condicoes fazem com que os certificados digitais ainda
que nao tenham expirados sejam invalidados por uma AC, seja porque a chave privada
tenha sido danificada, ou porque tenha sido descoberto um erro por parte da AC, ou
até mesmo pelo fato do funcionario de uma empresa nao ser mais o detentor da chave.

O método mais comum para que as ACs publiquem os certificados digitais que sao
revogados ainda em vigor para as partes verificadoras é através do uso da Lista de
Certificados Revogados (LCR) que, em inglés, significa Certificate Revocation List -
CRL. A LLCR é formada por uma estrutura de dados assinada, em geral, pela mesma
AC que a emitiu, contendo uma lista de data/hora dos certificados revogados [12].

A ICP-Brasil classifica os certificados digitais de acordo com a forma de armazena-
mento e quanto ao prazo de validade através de duas classes distintas:

1. A classe A esta voltada para fins de identificacao e autenticacao do usuério, sendo
possivel utiliza-la para assinar documentos eletronicos e garantir a validade das
transacoes em meio digital.

2. A classe S tem por finalidade assegurar a protecao de arquivos que sejam confi-
denciais para os usuarios voltada para atividades de natureza sigilosa.

Além disso, essas classes sao subdivididas respectivamente em quatro tipos: Al,
A2, A3, A4 e S1, S2, S3, S4. As principais caracteristicas dessas categorias sao
apontadas por [21], a seguir:

e Al e S1: tipo de certificado em que as chaves sao geradas com tamanho minimo
de 1024 bits através de um software em que o armazenamento pode ser feito por
meio de dispositivos como HDs ou pendrives. O prazo de validade é de um ano;

e A2 e S2: tipo de certificado em que as chaves sao geradas com tamanho minimo
de 1024 bits através de um software em que o armazenamento pode ser feito
por meio de cartdo inteligente com chip ou token (dispositivo semelhante a um
pendrive). O prazo de validade é de dois anos;

e A3 e S3: tipo de certificado em que as chaves sao geradas com tamanho minimo
de 1024 bits através de um hardware em que o armazenamento pode ser feito
por meio de cartdo inteligente com chip ou token (dispositivo semelhante a um
pendrive). O prazo de validade é de cinco anos;

e A4 e S4: tipo de certificado em que as chaves sao geradas com tamanho minimo
de 2048 bits através de um hardware em que o armazenamento pode ser feito
por meio de cartao inteligente com chip ou token (dispositivo semelhante a um
pendrive). O prazo de validade é de seis anos;

Os tipos de certificados digitais mais vendidos pelas ACs correspondem aos modelos
Al e A3, sendo que o primeiro pode ser armazenado no computador do usuario através
do navegador de internet, enquanto que o segundo é armazenado em cartoes inteligentes
smartcards ou tokens protegidos por senha [22].

Diante do cenério que estamos vivendo com a pandemia do novo coronavirus que
teve inicio aqui no Brasil em marco de 2020, transformando drasticamente a rotina
dos brasileiros principalmente pelo isolamento social, diversos setores tiveram suas



68 Assinatura e Certificado Digital

portas fechadas e outros tiveram que se reinventar fazendo uso de tecnologias digitais
para manter seus negbcios abertos, por exemplo, realizando compras ou efetuando
vendas on-line. Nesse periodo, alguns setores tiveram crescimento expressivo, fato que
repercutiu também no aumento da emissao dos certificados digitais, conforme mostra
o grafico da Figura 5.5.

Figura 5.5: Historico anual de emissao de certificados.
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Fonte: [23].

Observa-se no grafico da Figura 5.5 que, mesmo antes da pandemia, o historico
da emissao dos certificados digitais no Brasil j& tinha um crescimento surpreendente,
atingindo uma média de 30% ao ano. No entanto, foi durante a pandemia que os
niimeros tiveram um salto maior ainda, como mostra a noticia publicada no site do
ITI (2020) através do grafico representado pela Figura 5.6.

Figura 5.6: Recorde de emissoes dos certificados digitais.
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Fonte: [24].

Analisando o grafico da Figura 5.6, percebe-se a comparacao no més de setembro
em relacdo aos anos anteriores, em que o aumento foi de 90 mil certificados digitais,
evidenciando o crescimento de 19,4%. Esse aumento destaca a importancia desta tec-
nologia diante do cendrio atipico do ano de 2020.



6 Consideracoes Finais

Neste trabalho, vimos a importancia da matematica voltada especialmente para o
estudo da Aritmética dos Nimeros Inteiros, tornando-se uma ferramenta indispensével
diante dos avancos da criptografia no mundo atual, principalmente no processo de
desenvolvimento dos codigos secretos. Nesse contexto, destacamos a relevancia do
Pequeno Teorema de Fermat que possibilitou nao somente provar o funcionamento da
Criptografia RSA, mas também auxiliar na prova do método da Assinatura Digital
DSA.

O método de Criptografia RSA continua sendo um dos algoritmos mais seguros
e utilizados atualmente, que tem por base a seguranca orientada pelo nivel de difi-
culdade da fatoracao de nimeros inteiros com mais de 250 algarismos. Diante disso,
estudos voltados na area de criptografia quantica tém chamado atencao nao s6 para
as consequéncias voltadas na questao da seguranca do método RSA, como também no
problema do logaritmo discreto apresentado no protocolo Diffie-Hellman e ElGamal.

Vimos também que a criptografia além de prover o sigilo das informagoes a fim
de torné-las incompreensiveis, ainda proporciona um processo logico-matematico sobre
a mensagem, permitindo assim o uso das assinaturas digitais na qual a confidencia-
lidade ¢ ratificada através do certificado digital gerado por meio de uma Autoridade
Certificadora, assegurando a autenticidade dos documentos assinados virtualmente e a
sustentabilidade nos servicos prestados na internet.

Considerando a evolucao tecnologica vivenciada nos dltimos anos, a exemplo da
computacao quantica, deixando em risco sistemas de criptografia como o RSA e outros
algoritmos similares como Diffie-Hellman, ElGamal e DSA, busca-se novos métodos e
atualizagoes na area da criptografia pés-quantica como, por exemplo, a criptografia
baseada em reticulados a qual se destaca como sendo uma forte candidata a garantir
prote¢ao em um universo pos-quantico [25].
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