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Resumo 
Nas últimas décadas, os desafios no setor de energia elétrica têm aumentado 

significativamente, quer seja por questões referentes à forma como a energia é gerada e 

distribuída, ou pela postura do consumidor perante a rede elétrica. Diante da necessidade de 

uma reestruturação no negócio de energia elétrica, países investem em um conceito conhecido 

como Smart Grid, que tem como alvo a otimização e automação da rede de energia elétrica, 

utilizando tecnologias de informação e comunicação avançadas. 

Entre os principais objetivos propostos pela implementação das Smart Grids estão:  

aumento na confiabilidade da rede; redução de falhas no fornecimento de energia; redução de 

tempo e custo com manutenção na rede; registros mais precisos do consumo de energia; 

inserção de fontes renováveis de energia na rede, a fim de proporcionar um ambiente mais 

limpo.  

Investimentos em tecnologias de comunicação, componente fundamental para o bom 

desempenho das Smart Grids, merecem atenção especial. Diminuir o tempo de recuperação a 

falhas, inserir fontes de energias alternativas, entre outras funcionalidades, requerem uma rede 

eficiente e rápida. Os domínios de uma Smart Grid, possuem demandas de comunicação 

diversificadas, o que exige o emprego de diferentes tecnologias de comunicação, tornando sua 

implementação complexa.  

Dentre os protocolos de comunicação existentes, o Distributed Network Protocol 3.0 

(DNP3) é um protocolo de comunicação baseado nas especificações do IEC (International 

Eletrotechnical Commission) e adaptado para ser utilizado em aplicações altamente seguras 

com taxa de transmissão de dados moderada. Vários trabalhos apontam para possíveis 

utilizações do protocolo DNP3 em conjunto com outros padrões de comunicação (IEEE 802.3, 

IEEE 802.11, IEEE 802.15.4). O IEEE 802.15.4 é um padrão de baixo consumo e seu uso tem 

sido difundido como solução adequada para redes de sensores sem fio em diversas áreas de 

atuação, como: industrial, comercial, residencial e acadêmica. 

A implementação de uma rede de comunicação heterogênea – para estudo e avaliação do 

comportamento de uma determinada tecnologia - é um processo custoso. Porém, simulações 

computacionais podem auxiliar na validação do funcionamento de uma tecnologia sem a 

necessidade da implantação em um ambiente real. Este trabalho propõe um Modelo de 

simulação NS-2 para o protocolo DNP3 sobre o protocolo de redes sem fio IEEE 802.15.4 para 

simulação de baixo custo de aplicação Smart Grid. 

Palavras- Chave: DNP3.  IEEE 802.15.4.  NS-2.  Smart grid. 



 
 

Abstract 
Over the last decades, the challenges in the electricity sector have significantly increased, 

either by the issues regarding the way energy is generated and distributed by the consumer’s 

attitude towards the electrical grid. In order to restructure the business model in the electricity 

sector, countries around the world have decided to invest in a concept known as Smart Grid. 

This system includes technologies such as digital, information and communication Technology 

(ICT). This concept aims to optimize and automate the electricity sector. 

The major changes proposed by the implementation of the Smart Grid are: higher network 

reliability, less failures in the power supply, lower time and costs of maintenance in the network, 

more accurate records of energy use by the consumer; and insertion of new energy sources in 

the network, contributing to reducing carbon dioxide emissions. 

Thus, investments in communication technologies is considered a key component for the 

performance of Smart Grids, as this technology demands diversified communication protocols 

that have to be fast and might involve a complex communication network. 

Among the existing communication protocols, the Distributed Network Protocol 3.0 

(DNP3) is a protocol based on the specifications of the IEC (International Electrotechnical 

Commission) and adapted for use on highly secure applications with moderate data 

transmission rates. Several studies have pointed to possible use of the DNP3 protocol in 

conjunction with other communication standards such as IEEE 802.3, IEEE 802.11 and IEEE 

802.15.4. The IEEE 802.15.4 is a standard for low power consumption and it has been 

disseminated as an appropriate solution for wireless sensor networks in several areas, such as 

industrial, commercial, residential and academic. 

The implementation of a heterogeneous communication network – to study and evaluate 

the behavior of a particular technology - is a highly costly process. However, computer 

simulations can assist us on validating a given technology without the need to implement it in 

a real environment. This paper proposes modeling NS-2 by integrating the DNP3 protocol into 

the IEEE 802.15.4 standard, towards low cost Smart Grid simulations.  
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1 INTRODUÇÃO 

 

O conceito Smart Grid (ou Redes Inteligentes, em português) propõe uma mudança na 

infraestrutura tradicional de fornecimento de energia elétrica. Com a inclusão de um conjunto 

de tecnologias como sensoriamento, comunicação e processamento de dados à rede tradicional, 

o consumidor tem mais autonomia e segurança, pode verificar seu consumo em tempo 

real, além da capacidade de geração de energia elétrica para consumo próprio ou ofertá-la à 

rede (ASSIS; ROCCO, 2013). 

Os motivadores para implementação de Smart grid são diferentes em cada país. Para 

elucidar essas diferenças, pode ser observado que enquanto alguns países tem um foco voltado 

para a inserção de energias de fontes renováveis e otimização de sua rede elétrica, outros países, 

devido às suas necessidades, focam na prevenção de furtos de energia elétrica. 

(DANSKENERGI; ENERGINET, 2010). Independente dos objetivos de cada país com a 

implementação de uma Smart Grid, vários países investem bilhões de dólares em projetos 

pilotos que trabalham com esse conceito (GIORDANO, 2011). 

As operações típicas do sistema elétrico exigem redução do tempo de recuperação a 

falhas, inserção de fontes alternativas de energia e disponibilidade de informações do 

sistema. Como resultado, é necessária a troca constante de informações entre os diferentes 

dispositivos da Smart Grid, tornando a implantação e operação de um sistema de 

comunicação de dados uma tarefa complexa (MARTINHÃO, 2012).   

Existem muitos protocolos de comunicação, públicos e proprietários, que operam em uma 

Smart Grid. O Distributed Network Protocol 3.0 (DNP3) é um protocolo aberto e público de 

comunicação multiponto que permite realizar trocas de informações entre um sistema de 

controle (supervisório ou RTU - Remote Terminal Unit) e um ou mais dispositivos eletrônicos 

inteligentes (IED, Dispositivo Eletrônico Inteligente).  

Ainda que, inicialmente, tenha sido desenvolvido para um perfil de link serial, estudos 

apontam para possíveis utilizações desse protocolo em cooperação com o protocolo de 

comunicação sem fio IEEE 802.15.4 (JAIMES, 2012; ZAMBENEDETTI, et al., 2013). Esta 

integração proporciona uma comunicação sem fio simples e de baixo custo, para cenários que 

não exigem alta taxa de transmissão. 

A integração bem sucedida de várias tecnologias exige testes e projetos avançados, o que 

muitas vezes torna o processo oneroso. Portanto, simuladores de rede, como o tradicional, Open 
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Source NS-2 tem sido amplamente utilizado em pesquisas relacionadas a comunicação de dados 

em Smart Grid (PRETE, 2011). 

O NS-2 (Network Simulator-2) é um simulador baseado em duas linguagens de 

programação: C++, onde o programador do evento e os objetos componentes da rede básica no 

caminho de dados são escritos e compilados e um frontend OTcl, usado para executar scripts 

de comando do usuário (QUN; JUN, 2008). O simulador permite avaliar o desempenho dos 

protocolos existentes e fazer uma avaliação antes de experimentos reais. 

No entanto, o NS2 nativamente não fornece módulos que permitem simulações de Smart 

Grid com DNP3 quadros sendo encapsulado no protocolo sem fio IEEE 802.15.4. Portanto, 

este trabalho propõe a modelagem, em NS-2, da integração do protocolo DNP3 sobre IEEE 

802.15.4 para simulações de baixo custo para aplicações de Smart Grid. 

 

1.1 TRABALHOS RELACIONADOS  

 
Vários projetos exploram a utilização de uma rede de comunicação heterogênea, ou seja, 

com mais de uma interface de comunicação em um ambiente Smart Grid. 

Um exemplo de rede de comunicação heterogênea está descrito em um trabalho que trata 

da integração da Geração Distribuída (GD) à rede de energia elétrica. Para que ocorra uma bem 

sucedida integração da GD com a Smart Grid, deve-se considerar alguns efeitos que essa 

integração possa causar no sistema elétrico como mostrado em (GABRIEL et al., 2013). Os 

autores propõem a instalação de um equipamento de proteção em sistemas de microgeração, 

que além de exercer as funções de proteção exigidas, faz a integração com redes inteligentes 

via rede sem fio em malha utilizando Zigbee. 

O trabalho de (ZAMBENEDETTI et al., 2013), demonstra a execução de um projeto que 

atende a rede de distribuição de energia elétrica de Niterói-RJ, além do monitoramento e 

controle da rede de iluminação pública da cidade de Curitiba-PR. Os autores implementaram 

uma rede em malha, utilizando o protocolo de comunicação IEEE 802.15.4 como solução de 

transmissão de dados, controle e monitoramento remoto de dispositivos compatíveis com o 

protocolo DNP3. Os resultados obtidos pelos autores foram considerados promissores. 

Em (RAMALHO et al., 2013), os autores relatam a tendência da utilização do protocolo 

DNP3 e outras interfaces de comunicação. O trabalho propõe a simulação do comportamento 

dos dispositivos DNP3 através da linguagem de programação VDHL (High Speed Hardware 
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Description Language). Foi realizado um estudo da integração do protocolo DNP3 encapsulado 

através da rede Zigbee, analisando o comportamento das máquinas de estado modeladas em 

VHDL. 

A utilização do protocolo DNP3 em redes de maior capacidade sobre o protocolo TCP/IP 

é abordada por (JAIMES, 2012). O autor propõe a implementação do protocolo DNP3 sobre o 

protocolo TCP/IP utilizando o simulador de eventos discretos NS-2. Para tal configuração foi 

desenvolvido um patch com um gerador de tráfico DNP3. A validação dessa aplicação foi 

testada por (ORTEGA; SHINODA, 2013) que realizou o encapsulamento do protocolo DNP3 

em uma rede TCP/IP no NS-2. O cenário proposto foi de uma residência ligada ao ambiente 

inteligente através de uma rede LAN cabeada ethernet, dispositivos inteligentes e sensores 

interligados aos dispositivos Outstation (DNP3), que possibilita a monitoração do consumo e 

da qualidade da energia elétrica em tempo real. 

Esta dissertação está organizada em nove capítulos. O conceito e as principais 

características do protocolo IEEE 802.15.4 são abordados no Capítulo 2. O Capítulo 3 apresenta 

a estrutura e funcionamento do protocolo de comunicação DNP3. O conceito de Smart Grid é 

apresentado no Capítulo 4. No capítulo 5 é apresentada uma visão geral da ferramenta de 

simulação usada nesta dissertação, o NS-2. O processo de integração do protocolo DNP3/IEEE 

802.15.4 no NS-2 é descrito no capítulo 6. No capítulo 7 é proposto um patch que possibilita a 

integração descrita no capítulo 6.  No capítulo 8 são feitas as avaliações, apresentando dois 

casos de estudo da utilização do patch para integração dos protocolos. E, por fim, as conclusões 

desta dissertação são apresentadas no Capítulo 9. 
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2 PROTOCOLO DE COMUNICAÇÃO SEM FIO IEEE 802.15.4 
 

Este capítulo expõe na seção 2.1 as principais características do protocolo IEEE 802.15.4, 

mostra na seção 2.2 a estrutura de dados definido para o protocolo na camada PHY (física) e 

MAC (enlace). Na seção 2.3 é apresentado o modelo de transferência de dados entre 

dispositivos; a estrutura de quadros do protocolo é ilustrada na seção 2.4 e o conceito de 

primitivas de serviços na seção 2.5.  
 

2.1 CARACTERÍSTICAS DO PROTOCOLO IEEE 802.15.4 

 

O protocolo de comunicação IEEE 802.15.4 tem sido difundido como solução adequada 

para redes de sensores sem fio em diversas áreas de atuação, como: industrial, comercial, 

residencial e acadêmica (VALLE; MILACK; MONTEZ, 2012). Utiliza dois tipos de 

dispositivo para operar em uma rede:   

Dispositivos de função completa (FFD - Full Function Device) que tem por objetivo iniciar 

e coordenar uma rede de sensores. 

Dispositivos de função reduzida (RFD - Reduced Function Device) que se comunica apenas 

com um FFD e possui um baixo consumo de energia (GUARESE, 2012). 

O IEEE 802.15.4 define as duas primeiras camadas do modelo OSI. Embora existam outros 

protocolos relacionados com as camadas superiores da tecnologia (Zigbee, HART, ISA 100, 

etc.), esse protocolo especifica apenas as funções da camada PHY (Physical) e suas interações 

com a camada MAC (Media Access Control).   

Os enlaces IEEE 802.15.4 podem operar em três licenças de banda de frequência livre da 

Industrial Scientific Medical (ISM), com taxas de dados de 250 kbps na banda 2.4 GHz, 40 

kbps na banda 915 MHz, e 20 kbps na banda 868 MHz. No IEEE 802.15.4 tem-se um total de 

27 canais que podem ser alocados, sendo 16 canais na banda 2.4 GHz, 10 canais na banda 915 

MHz, e 1 canal na banda 868 MHz (CANEDO; MOTA, 2011). A Figura 1 mostra a arquitetura 

do IEEE 802.15.4. 
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2.2 ESTRUTURA DOS DADOS DO PROTOCOLO IEEE 802.15.4 
 

Dispositivos que utilizam o protocolo IEEE 802.15.4 trocam informações entre si em 

pacotes de dados, que é a menor unidade de dados transmitida pelo ar (BRONZATTI, 2013). 

Cada pacote contém parte do corpo da mensagem a ser transmitida, dividida em determinado 

número de pacote. O pacote limita a quantidade de bits enviados de uma vez e pode ser dividido 

em três partes: o cabeçalho, o corpo da mensagem e o rodapé.  

Cabeçalho – fornece informações importantes para a transmissão como: comprimento do 

pacote, sincronização, número do pacote, protocolo, endereço de destino e endereço de origem. 

Corpo – é a mensagem real que o pacote está entregando ao destino. 

Rodapé – geralmente contém informações notificando o dispositivo receptor que o fim do 

pacote foi atingido. Também pode ser realizada a checagem de erro de bits, a mais comum 

utilizada nos pacotes é a Verificação de Redundância Cíclica (CRC) - 16.  

Ainda que o termo pacote de dados seja muito utilizado para todas as informações trocadas 

em uma rede, o bloco de dados que é transmitido entre duas instâncias da mesma camada é 

conhecido como quadro. No IEEE 802.15.4 o quadro é chamado Protocol Data Unit (PDU). 

Cada camada possui um nome específico para sua PDU: 

 Camada MAC (MPDU – MAC Protocol Data Unit): quadro. 

 Camada PHY (PPDU – PHY Protocol Data Unit): bit. 

Na figura 2, a camada MAC monta o quadro MPDU e envia para a camada PHY, que 

formará o quadro PPDU e a transmissão pelo meio físico. 

Figura 1 – Arquitetura da pilha de protocolo IEEE 802.15.4 

 
Fonte: (NOVA, 2009). 
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 A estrutura dos pacotes definidos no protocolo de comunicação IEEE 802.15.4 é 

considerada por (DA SILVA, 2008) uma estrutura simples e de tamanho reduzido, se 

comparado com outros padrões de redes sem fio. Isso se deve ao fato da rede IEEE 802.15.4 

ser dedicada a dispositivos que geralmente não necessitam enviar grandes quantidades de dados 

em um mesmo pacote.   

2.2.1 Camada física (PHY) 
Na camada física- Physical layer (PHY) – ocorre a transmissão das PDUs. A PPDU possui 

um tamanho máximo de 127 bytes, sendo 6 bytes utilizados pela PHY.A PPDU é composta 

pelos campos Preamble Sequence, Start of Frame Delimiter para controle de recepção e 

compreensão de início de pacote e o campo Frame Length para indicar o tamanho do MPDU 

(GUARESE), como mostra a Figura 3. 

 

 

 

 

 

 

 

 

 

Para realizar a transmissão e recepção dos dados a camada PHY emprega a técnica de 

modulação DSSS (Direct Sequence Spread Spectrum), que gera um padrão redundante de bits 

para cada bit transmitido. Essa redundância facilita identificar o nó ao qual pertence o dado 

transmitido e verificar possíveis erros (SANTOS, 2013). Também é função da PHY: 

 Detecção de energia (ED) no canal atual: utilizado pelo método Clear Channel 

Figura 3 – Arquitetura híbrida de comunicação 

 
Fonte: (GUARESE, 2012). 

Figura 2 – Conjunto dos quadros 

 
Fonte: (BRONZATTI; CÉSAR, 2013). 
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Assessment, que determina como ocupado o canal quando é detectado energia do sinal recebido 

acima de um limite de energia predefinido (SANTOS, 2013). 

 Indicação da qualidade de enlace (LQI) para pacotes recebidos: para cada pacote 

recebido o nó receptor fornece uma medida de indicação de qualidade de enlace (LQ – Link 

Quality); 

 Avaliação de canal disponível (Clear Channel Assessment – CCA): A camada PHY 

determina se os canais estão ocupados usando o modo de detecção de energia (ED) ou se um 

sinal com as características de modulação e espalhamento do IEEE 802.15.4 for detectado. 

Também é possível empregar os dois procedimentos. 

2.2.2 Camada de controle de acesso ao meio (MAC) 
Entre as funções da camada MAC do protocolo IEEE 802.15.4 está o processo do 

encapsulamento dos dados repassados das camadas superiores, preparando-os para serem 

transmitidos. 

A camada MAC controla o meio, a fim de evitar colisões e operar a sincronização dos 

elementos de duas formas: modo slotted e modo un-slotted. 

2.2.2.1 Modo slotted 
A camada MAC utiliza uma estrutura de superframe para acesso dos dispositivos ao canal 

de transmissão. O formato do superframe é definido pelo coordenador e é dividido em 16 slots 

de mesmo tamanho, sendo delimitados por beacon. Os beacons contém informações de 

sincronismo aos dispositivos, identificação de uma PAN (personal area network) e descrição 

da estrutura dos superframes. A figura 4 ilustra a estrutura de um superframe. 

Os dispositivos que desejam transmitir deverão competir entre si logo após o sinal de 

beacon. Existe também os tempos de acesso (CAP - Contension Access Period) e o tempo livre 

de acesso (CFP-Contension Free Period) que garante Slots de tempo para cada dispositivo. 

Inserido no CFP está a garantia de espaço de tempo (GTS – Guaranteed Time Slot), um método 

de QoS (Quality of Service) que garante um espaço de tempo para o dispositivo a cada 

superframe. Após esse intervalo de tempo para troca de dados os dispositivos entrarão em 

estado de espera (desligado), evitando o consumo de energia.  

O método adotado para prevenir o uso simultâneo do canal por mais de um dispositivo é o 

CSMA-CA (Carrier Sense Multiple Access with Collision Avoidance), que consiste em 

“monitorar" o canal por período determinado de tempo antes de verificar se o canal está livre, 

caso esteja, transmite a informação. Entretanto, com o canal ocupado o dispositivo irá realizar 
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um backoff, permanece inativo durante um período de tempo, e iniciar novamente o processo. 

No modo slotted o dispositivo irá acessar o canal no período CAP do superframe, ilustrada na 

figura 5. 

 

 

 

 

 

 

 

 

 

2.2.2.2 Modo unslotted 
Os elementos não recebem informações de sincronismo e acessam o meio de forma 

assíncrona, não existe o superframe ou transmissão de sinal de beacon. Não é determinado um 

tempo específico para transmitir, todas as transmissões no modo un-slotted tem tempo de espera 

(backoff) aleatório. 

Com a ausência dos beacons, o estado de espera dos dispositivos pode perdurar por muito 

tempo consequentemente perder as janelas de transmissão.   

 

2.3 MODELO DE TRANSFERÊNCIA DE DADOS  
 

Para o protocolo de comunicação sem fio IEEE 802.15.4 são definidos três modelos de 

transferência de dados utilizando uma estrutura de superframe ou não. 

No primeiro modelo ocorre a transferência de dados de um dispositivo na rede para o 

dispositivo com função de coordenador – transmissão de dados direta. Como pode ser 

observado na Figura 6(a), com a estrutura do superframe habilitada um dispositivo transmite 

informações para o coordenador usando o CSMA-CA slotted, caso o coordenador queira 

garantir que o pacote chegou corretamente, pode enviar uma mensagem de reconhecimento. A 

figura 6(b) ilustra o envio de dados de um dispositivo da rede para o coordenador com a 

estrutura de superframe desabilitada, nesse caso é utilizado o CSMA-CA sem slots. 

 

 

Figura 5 – Modo slotted 

 
Fonte: (IEEE, 2003). 

Figura 4 – Estrutura de um Superframe 

 
Fonte: (IEEE, 2003). 
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O segundo modelo tem a transferência de dados do coordenador para um dispositivo na 

rede – transmissão de dados indireta. Com a estrutura do superframe habilitada, o coordenador 

indica no beacon que existe uma mensagem de dados pendente, o dispositivo envia uma 

requisição autorizando o envio dos dados. O coordenador envia uma confirmação de 

recebimento da autorização e em seguida envia os dados, como indicado na Figura 7(a). Quando 

a estrutura do superframe não está habilitada, o coordenador aguarda a requisição do dispositivo 

de rede para verificação de mensagem pendente. Caso tenha mensagem para ser enviada o 

coordenador envia uma confirmação do recebimento da requisição e em seguida envia os dados. 

A figura 7(b) ilustra esse procedimento. 

 

 

 

 
 
 
 
 
 
 
 
 
 

Figura 7 – Transferência de dados do coordenador para um dispositivo na rede 

 
Fonte: (SILVA, 2008). 

Figura 6 – Transferência de dados de um dispositivo de rede para o coordenador 

 
Fonte: (SILVA, 2008). 
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No terceiro modelo, a transferência de dados pode ocorrer entre o dispositivo de rede e seu 

coordenador ou do coordenador para o dispositivo – transmissão de dados GTS. 

 

2.4 ESTRUTURA DE QUADRO 
 

A estrutura de quadro do protocolo IEEE 802.15.4 mostra-se relativamente simples, 

quando comparada a outros protocolos de comunicação de rede sem fio (SILVA, 2008). 

Entretanto, mesmo sem muitas complexidades em sua forma é suficientemente robusta quando 

utilizada para transmissões de dados em canais ruidosos. Possui uma técnica de baixo 

consumo pelo qual um dispositivo pode entrar no estado de espera, o que torna a rede de 

comunicação onde é utilizado o protocolo IEEE 802.15.4 vantajosa no quesito produção com 

baixo custo de operação. 

A Figura 8 mostra a estrutura de quadros do protocolo IEEE 802.15.4, que se forma a partir 

das camadas superiores. Cada camada do protocolo adiciona à estrutura um cabeçalho e rodapé 

específico da camada.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.5 PRIMITIVAS 
 

As primitivas de serviços provem serviços de transmissão de informações requeridas para 

a camada imediatamente superior ou inferior. Cada serviço pode ter uma ou mais primitivas 

Figura 8 – Estrutura de quadros do protocolo IEEE 802.15.4 

 
Fonte: (SILVA, 2008). 
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associadas. Para o fornecimento do serviço cada primitiva pode utilizar ou não parâmetros que 

transmitem as informações necessárias. A Figura 9 faz uma ilustração das primitivas. 

 

 

 

 

 

 

 

 

 

 

 

O provimento de serviços é realizado por quatro primitivas: 

 Request: primitiva para requisitar serviço pelo usuário-N para a camada-M. 

 Indication: primitiva para indicar um evento da camada-M que seja relevante para o 

usuário-N, como um evento relacionado à requisição de um serviço ou um evento da própria 

camada-M. 

 Response: primitiva complementar a um procedimento anterior solicitado pela primitiva 

indication. 

 Confirm: primitiva utilizada na transmissão dos resultados de um ou mais serviços 

associados previamente requisitados, passada da camada-M ao usuário-N. 

  

Figura 9 – Ilustração das primitivas para fornecimento de serviços 

 
Fonte: (IEEE, 2003). 
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3 PROTOCOLO DE COMUNICAÇÃO DNP3 

 
Este capítulo aborda o protocolo de comunicação DNP3, amplamente utilizado para 

automação de sistema de energia. Os tipos de dispositivos presentes nesse protocolo e o sistema 

de topologia são apresentados na seção 3.1. A pilha do protocolo e a comunicação entre os 

dispositivos são mostradas na seção 3.2. 

3.1 PROTOCOLO DNP3 
 

O protocolo DNP3 foi desenvolvido para a comunicação entre equipamentos de aquisição 

de dados e controle. Ele utiliza comunicação serial e IP e é muito empregado em automação de 

processos. (GUIMARAES et al., 2013). 

Um modelo clássico de um sistema de supervisão DNP3 divide os dispositivos presentes 

em Master e Outstation. (IGURE; LAUGHTER; WILLIAMS, 2006): 

 Dispositivos Master são responsáveis por checar periodicamente os outros dispositivos 

através de solicitações cíclicas. É emitida uma mensagem Requisição ao dispositivo Outstation, 

que executa a solicitação e envia uma mensagem Resposta ao Master. 

 Dispositivos Outstation, além de responder às solicitações do Master, também enviam 

mensagens Resposta não solicitada, transmitindo informações relevantes. 

A Figura 10 apresenta o modelo de transmissão de dados dentro de um sistema DNP3, e 

evidencia a intercomunicação entre um dispositivo mestre e os escravos. 

 

 

 

 

 

 

 

Como é possível observar na Figura 11, o sistema de topologia do protocolo DNP3 inclui 

as arquiteturas: 

a. Ponto a ponto (Master – Outstation): O dispositivo Master se comunica com um 

dispositivo remoto (Outstation). 

b. Multiponto: Um dispositivo Master gerencia diversos dispositivos Outstations. 

Figura 10 – Comunicação entre dispositivos 

 
Fonte: (IGURE; LAUGHTER; WILLIAMS, 2006). 



25 
 

c. Hierárquica (Concentradores intermediários): Em uma arquitetura hierárquica, os 

dispositivos Masters podem ser empregados em qualquer nível, o dispositivo Outstation utiliza 

uma única porta de comunicação e distingue os Masters pelo endereço de origem. 

d. Múltiplos Masters: São implementadas em sistemas distribuídos em uma grande área 

geográfica. A presença de vários dispositivos Master distribuídos ao longo do sistema permite 

que operadores regionais obtenham informações e respondam mais rapidamente quando 

necessário. Porém, os dados gerados além de serem entregues aos operadores regionais, devem 

estar acessíveis e disponíveis ao dispositivo Master final do sistema. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.2 COMUNICAÇÃO MASTER/ OUTSTATION 
 

O protocolo DNP3 adere as normas do IEC, que segue o modelo Enhanced Performance 

Architecture (EPA), uma arquitetura que baseia-se no modelo OSI, porém de maneira 

simplificada, utilizando apenas três das sete camadas: física, enlace e aplicação. Também 

acrescenta algumas funções de transporte, muitas vezes referidas como camada pseudo-

transporte. A Figura 12 ilustra a pilha do protocolo DNP3 e a comunicação entre os dispositivos 

Master/ Outstation – Entrada e saída de dados (E/S): 

Figura 11 – Topologias do protocolo DNP3 

 
Fonte: (CLARKE; REYNDERS; WRIGHT, 2004). 
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No modelo EPA, as funções gerais de cada camada, incluindo funções de rede de 

transporte, são descritas da seguinte forma: 

a) Camada de Aplicação (Application layer): É a camada mais próxima ao usuário, que 

fornece serviço para programas de aplicação. Camada onde as mensagens são construídas e 

passadas para a camada pseudo-transporte (MESQUITA et al., 2004). 

b) Pseudo-Transporte (Pseudo-transport): Camada incluída à arquitetura do EPA, com o 

intuito de permitir a transmissão de blocos de dados maiores do que poderiam ser manipulados. 

Isso se torna possível porque a camada realiza a segmentação dos dados recebidos pela camada 

de aplicação em tamanhos menores, para repassá-los à camada de Enlace (CLARKE; 

REYNDERS 2004). 

Figura 12 – Pilha do Protocolo DNP3 e Comunicação Master e Oustation 

 
Fonte: (CLARKE; REYNDERS; WRIGHT, 2004). 
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c) Camada de Enlace (Data link layer): Camada responsável pelo controle do fluxo de 

dados e pela detecção de erros. Além disso, a camada também é responsável por fornecer 

informações sobre outros eventos, como o status do enlace, por exemplo (MESQUITA et al., 

2004).  

d) Camada Física (Physical layer): Meio físico pelo qual a comunicação do protocolo 

ocorre. É a camada que inclui as funções necessárias para se controlar os meios de comunicação, 

a fim de se estabelecer e manter uma ligação física além de controlar o fluxo de dados 

(CLARKE; REYNDERS; WRIGHT, 2004). 

A Figura 13 mostra como uma mensagem transmitida do nível mais alto (camada de 

aplicação) é estruturada no DNP3. Nota-se que a mensagem aumenta em tamanho a medida 

que passa por cada camada, com a inserção de um cabeçalho antes do início da mensagem. 

Na camada de aplicação, a mensagem a ser transmitida, resultante dos dados da aplicação 

do usuário, é conhecida como APDU (Application Layer Protocol Data Unit). Quando os dados 

que formam a APDU forem maiores do que o valor limite da memória do dispositivo receptor, 

esses dados são distribuídos em mensagens menores conhecidos como ASDU (Application 

Service Data Unit) ou Fragmentos limitados em um tamanho máximo de 2048 bytes. Em uma 

APDU também é anexado um cabeçalho com um campo de controle e um código da função, 

uma requisição de confirmação também pode ser enviada (MESQUITA, et al., 2004). 

A APDU, agora, é referida como serviço de transporte de dados na camada de pseudo-

transporte. O TSDU (Transport Service Data Unit) divide a mensagem em tamanhos ainda 

menores, os TPDUs (Transport Protocol Data Units), com o tamanho máximo de 250 bytes 

podendo assim, serem aceitos pela camada de Enlace de Dados (REYNDERS; MACKAY; 

WRIGHT, 2004) 

Na camada de Enlace de Dados, os dados fornecidos pela camada anterior são convertidos 

em LPDUs (Link Protocol Data Units) ou Quadros, que são acrescidos de um cabeçalho de 10 

bytes cada, resultando em LPDU de 292 bytes. Essa camada também é responsável por prover 

funções de correção e detecção de erros. Códigos de CRC (Cyclic Redundancy Check) são 

utilizados nessa camada (CLARKE; REYNDERS; WRIGHT, 2004). 

A camada de enlace divide o payload em até 16 blocos de até 15 bytes e insere a verificação 

de erro CRC 16 bits (2 octetos) em cada bloco. E, por fim, os LPDUs são convertidos em fluxo 

de bits sobre a mídia física. 
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O protocolo DNP3 tem importantes características que o tornam robusto e eficiente, pois, 

como já mencionado ele oferece fragmentação dos dados, verificação de erros, controle de link, 

etc. Tornou-se amplamente utilizado nas indústrias adjacentes, tais como saneamento, água, 

transporte, indústria de petróleo e gás. 

  

 

Figura 13 – Estrutura de uma mensagem transmitida no DNP3 

 
Fonte: (CLARK; REYNDERS, 2004). 
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4 SMART GRID 
 

Smart Grid é considerada pela literatura como um modelo inovador, capaz de 

proporcionar eficiência, confiabilidade em toda extensão da rede de energia elétrica e de 

contribuir para a preservação do meio ambiente. Este capítulo apresenta o conceito de Smart 

Grid na seção 4.1 e na seção 4.2 são mostradas as principais tecnologias que podem ser 

empregadas na implementação de rede Smart Grid. 

 
4.1 CONCEITO SMART GRID 
 

A rede inteligente ou Smart Grid de energia elétrica pode ser vista como uma série de 

novas práticas que buscam favorecer uma relação de confiabilidade entre usuário e 

concessionária, oferecendo informações de consumo de energia elétrica, no intuito de 

conscientizar o consumidor, criar novos hábitos e reduzir custos. Além da possibilidade de 

conexão de novas fontes de energias à rede (DUFOUR; ARAÚJO; BÉLANGER, 2013). 
Tornar a rede de energia elétrica mais observável, controlável, automatizada, ágil e 

resiliente, requer um conjunto de serviços ou tecnologia da comunicação e informação 

aplicadas às redes tradicionais (GOSWAMI; JAIN, 2010). Contudo, precisam estar bem 

definidas quais tecnologias serão empregadas ao longo da rede de energia elétrica, a integração 

dessas tecnologias será algo complexo, pois exigirá interoperabilidade, comunicação 

bidirecional, análise de dados e tomada de decisões. (AMBIENTEENERGIA, 2011).  

Atender os requisitos impostos pelo conceito de rede inteligente é uma tarefa complexa, 

que pode ser melhor compreendida quando a rede inteligente é vista como um conjunto de 

redes. O National Institute of Standards and Technology (NIST) propôs que toda a extensão da 

rede inteligente fosse dividida em domínios e cada domínio possuísse um ator, que faria a 

conexão entre os domínios. 

A Figura 14 apresenta os domínios da rede elétrica inteligente e a comunicação entre eles. 

Uma das principais características observadas é o fluxo de energia bidirecional, o que torna 

possível a parceria entre concessionária e consumidor, que passa a fornecer energia à rede, além 

do fornecimento de energia pelo domínio Geração de energia. Todos os domínios estão ligados 

ao domínio Operação da rede elétrica, responsável pelo monitoramento e controle de toda a 

rede; e ao domínio Mercado de energia, que coleta informações de oferta e demanda de energia 

e envia a outros domínios (GUIMARAES et al., 2013). 

O sensoriamento, as tecnologias de comunicação e o processamento de dados, formam a 
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base para a existência de uma rede inteligente, entretanto, as tecnologias de comunicação são 

elementos chaves para que exista uma coordenação correta das redes de potência (DUFOUR; ARUJO; BELANGER, 2013). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cada domínio da rede inteligente possui características próprias e necessidades específicas, 

portanto é necessário levar em consideração as características técnicas de cada uma das 

tecnologias, a fim de validar sua aplicabilidade em determinada área da rede.  

 

4.2 TECNOLOGIAS EMPREGADAS EM SMART GRID 
 

A utilização de dispositivos heterogêneos de comunicação, envolve questões complexas 

em várias áreas, como segurança, interoperabilidade e desempenho. Portanto, para a concepção 

de uma rede de comunicação na Smart Grid é necessária uma avaliação cuidadosa de cada 

tecnologia. A Tabela 1 propicia uma visão geral de algumas tecnologias que podem ser 

utilizadas em um ambiente inteligente. 

 

 

 

 

Figura 14 – Domínios da Rede elétrica e a comunicação entre ele 

 
Fonte: (NIST, 2010). 
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Os diferentes tipos de rede possuem necessidades específicas, portanto é necessário 

considerar as características técnicas de cada uma das tecnologias, a fim de validar sua 

aplicabilidade em determinada área da Smart Grid. 

As principais características de algumas tecnologias sem fio utilizadas em Smart Grid, são 

mostradas no quadro comparativo da Tabela 2.  

A transmissão de informações da rede pode se dar com tecnologias que usam a própria 

infraestrutura da rede elétrica para transmissão de dados (PLC - Power Line Communications) 

ou com tecnologias de transmissão de dados desvencilhadas da rede de energia elétrica (GSM, 

GPRS, UMTS, SMS, etc.) (RIBEIRO, 2011). Qualquer que seja o meio de transmissão 

escolhido, cabeado ou sem fio, ambos possuem vantagens e desvantagens. As comunicações 

sem fio exigem uma infraestrutura de baixo custo e facilitam a conexão em áreas inacessíveis. 

Porém, questões como atenuações de sinais de transmissão em um meio sem fio devem ser 

consideradas. Interferência não é um problema para as redes cabeadas, além de não necessitar 

de investimentos em baterias, no entanto há a exigência de uma infraestrutura robusta 

(GUNGOR et al., 2011). 

 

 

Tabela 1 – Tecnologias que podem ser utilizadas em Smart grid 
Tipo de Rede Alcance da 

Rede 
Requisitos das taxas de dados Tecnologias em 

potencial 

HAN - Home Area 
Network (Rede 

Residencial) 

Dezenas de 
metros. 

Depende da aplicação, mas geralmente 
necessita de baixas transmissões de 

dados. 
 

802.15.4/ Zigbee, 
Wi-Fi, 

Ethernet, PLC. 

Neighborhood Area 
Network (Rede de 

Vizinhança) 

Centenas de 
metros. 

Depende da densidade do nó, por 
exemplo: 2kbps no caso de 500 

medidores enviando 60 bytes de dados a 
cada 2 minutos pela NAN. 

802.15.4/ Zigbee, 
Wi-Fi, PLC, 

celular (3g, 4g). 

Wide Area Network 
(Rede de Longa 

Distância) 

Dezenas de 
quilômetros. 

Envolve dispositivos de alta capacidade 
que necessitam de uma elevada taxa de 

transmissão (de centenas de Mbps à 
Gbps). 

Ethernet, micro-
ondas, 3G/LTE, 

links de fibra 
óptica. 

Subestações 
inteligentes 

Dezenas de 
metros. 

As comunicações dos dispositivos de 
uma subestação atende ao padrão IEC 

61850. O padrão possui exigências 
particulares quanto à segurança, 
confiabilidade e escalabilidade. 

O fluxo de dados dentro das subestações 
é relativamente alto. 

Ethernet 

Fonte: (FAN et al., 2008). 
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Entre os protocolos de comunicação utilizados em redes inteligentes existe o DNP3, um 

protocolo extremamente flexível com múltiplas camadas, que é ideal para transmissões 

automáticas de dados em ambientes de missão crítica (IEEE, 2010) Originalmente, a utilização 

do DNP3 era designada à operar sobre interfaces de comunicação serial, porém pesquisas 

mostram que a utilização do protocolo em outras tecnologias de comunicação (IEEE 802.3, 

IEEE 802.11, IEEE 802.15.4 por exemplo) tende a ser mais difundida (RAMALHO et al.,  

2013). 

  

Tabela 2 – Comparativo entre interfaces de comunicação 
Interfaces de Comunicação 

Características 802.11 Bluetooth 802.15.4 Zigbee 2,5 G 3G 4G 
Alcance (m)* Centenas Dezenas Mil Mil Milhares Milhares Milhares 

Taxa de 
Transmissão 

11, 54 ou 
600 Mbps 

1, 2 ou 3 
Mbps 

250 
Kbps 

250 
Kbps 

382 
kbps 

2 Mbps 100 
Mbps 

Segurança* 80.11i e 
802.11w 

Shared 
Secret 

AES 
128 bits 

AES 
128 bits 

AES 
128 bits 

AES 
256 bits 

AES 
256 bits 

Número de nós Dezenas Dezenas Milhares Milhares Milhares Milhares Milhares 
Topologias P2P, P2M P2P, 

Estrela 
P2P, 
P2M 

P2P, 
P2M, 
Malha 

Celular Celular Celular 

Tamanho de 
Datagrama 

Até 64 
kbytes 

Até 64 
kbytes 

Até 133 
bytes 

Até 133 
bytes 

Até 64 
kbytes 

Até 64 
kbytes 

Até 64 
kbytes 

Aplicação SG HAN, 
Subestações 

HAN, 
Veículos 
Elétricos 

HAN HAN NAN, 
WAN 

NAN, 
WAN 

NAN, 
WAN 

Fonte: (ARAVITHAN et al., 2011; FADLULLAH et al., 2011; PARIKH et al., 2010). 
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5 SIMULADOR NS-2 

 

Este capítulo descreve a ferramenta de simulação utilizada nos experimentos deste 

trabalho, o Network Simulator – NS-2. A seção 5.1 apresenta as principais características e 

funcionalidades do NS-2. Na seção 5.2 é possível ter uma visão dos elementos envolvidos em 

um processo de Simulação no NS-2, e por fim na seção 5.3 são apresentados os modelos de 

transporte de dados empregados nas simulações. 

 

5.1 FUNCIONALIDADES DO NS-2 
 

O NS-2 é um simulador de redes de computadores open-source, desenvolvido pela UC 

Berkeley, como parte do projeto VINT (Virtual InterNetwork Testbed). Uma variação do REAL 

network simulator, de 1989, a primeira versão do software NS foi lançada em 1995 e um ano 

mais tarde foi anunciado o NS-2 (SIMULATOR, 2007). 

Através de uma simulação realizada no NS-2 é possível avaliar os resultados gerados e 

garantir a qualidade do funcionamento de um determinado protocolo de redes de computadores. 

O software também pode ser utilizado para simular redes que possuam uma implementação 

física onerosa. Além dessas funcionalidades, NS-2 também é útil para validar um novo 

protocolo antes de sua implementação física de fato (JAIMES, 2012.). 

Desde as primeiras versões do simulador de rede NS-2, muitos pesquisadores o têm 

utilizado para avaliar cenários normalmente difíceis de implementar no mundo real (CHEN et 

al., 2007; KO; CHO; KIM, 2006). Dentre as pesquisas de comunicação sem fio em NS-2, já 

existem alguns trabalhos utilizando NS-2 para simular o protocolo de comunicação IEEE 

802.15.4 em diversos cenários (RAN; SUN; ZOU, 2006; CUOMO et al., 2008). 

NS-2 tem seu funcionamento baseado em duas linguagens de programação C++ e OTcl 

(Object-oriented Tool Command Language). A primeira é uma extensão da linguagem Tcl, 

orientada à objeto, desenvolvida pelo MIT (Massachusetts Institute of Technology), onde os 

códigos utilizados nas simulações são escritos de fato, é a linguagem escolhida para ser utilizada 

como frontend. Em uma simulação, frequentemente é necessário realizar alterações no cenário 

proposto, por isso a utilização de uma linguagem de programação que não haja a necessidade 

de compilação é mais adequada. O script carrega todo tipo de informação, desde a quantidade 

de dispositivos (nós) a serem utilizados na simulação, até o tamanho dos pacotes a serem 

transmitidos de um dispositivo a outro (COUTINHO, 2010; GREIS, 2005). 
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O núcleo do NS-2 é escrito em C++ que, por sua vez, é uma linguagem de programação 

mais robusta, compilada e tradicional. C++ é a linguagem utilizada para a manipulação de bytes, 

pacotes e para a implementação de algoritmos. A figura 15 ilustra a arquitetura do NS-2 com 

os seus principais componentes. A simulação inicia-se através de scripts de simulação (frontend 

OTcl). Em seguida, submete ao núcleo do NS-2 para execução e por fim, gera os resultados da 

simulação que serão submetidos à analises (COUTINHO, et al.). 

 

 

 

 

 

 

 

 

 

 

Para investigar o comportamento da rede simulada é analisado o arquivo de saída (trace), 

gerado pelo NS-2 que registra todos os eventos ocorridos durante o processo de simulação como 

atraso médio dos pacotes, taxa de perdas de pacotes, etc. (PRETE, 2011). A Figura 16 ilustra 

um exemplo de arquivo trace. 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 16 – Exemplo de arquivo trace 

 

Figura 15 – Visão funcional do NS-2 

 
Fonte: (COUTINHO, 2003). 
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O arquivo trace disponibiliza uma gama de informações sobre as camadas, os nós e o 

roteamento dos pacotes entre eles, mas a análise do arquivo depende das métricas estabelecidas 

para estudo em cada trabalho. Cada linha do arquivo descreve um evento, as informações 

contidas no arquivo são separadas por caractere espaço e com exceção da primeira informação, 

as demais são precedidas por flags que indicam seu significado (SOARES FILHO, 2008). 

Na apresentação do arquivo trace mostrada na Figura 17, pode ser observado que é 

composto de 12 campos. O primeiro campo está relacionado ao evento ocorrido. Pode ser uma 

entrada em fila (+), uma saída de fila (-), um descarte de pacote (d), um recebimento de pacote 

(r), etc. O campo seguinte é o instante onde o evento ocorreu. Os próximos dois campos são 

referentes ao ponto inicial e final dos dispositivos (nós) onde o evento ocorreu. Os dois 

próximos campos dizem respeito ao tipo (TCP, UDP, etc.) e tamanho do pacote (em bytes), 

respectivamente. O próximo campo é uma série de flags relacionados a qualquer anormalidade, 

muito pouco utilizados. Na sequência tem-se a identificação do fluxo de pacotes, os endereços 

do transmissor e do destinatário, o número de sequência do pacote e, finalmente, um número 

que identifica de forma única o pacote na rede (ISSARIYAKUL; HOSSAIN, 2009). 

 

 

 

 

 

O NS-2 oferece também a possibilidade de uma análise visual da interação entre os 

dispositivos de uma rede, através de um arquivo gerado trace (namtrace) e com o auxílio da 

ferramenta de software Network Animator (NAM). A visualização animada do comportamento 

da rede permite a visualização das transmissões de pacotes de várias fontes de tráfego, 

movimentação dos dispositivos (nós), etc. 

A possibilidade de simulação de muitos tipos de redes, desperta interesse de uma variedade 

maior de usuários, o que acaba gerando o desenvolvimento de novos objetos para o simulador. 

A figura 18 mostra a utilização do NS-2 tanto para o desenvolvimento de simulações como 

também para a criação de novos objetos C++ e a recompilação do NS-2 (MARQUES, 2013). 

 

 

 

 

Figura 17 – Campos de um arquivo trace 

 
Fonte: (SOARES FILHO, 2008). 
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Como as mudanças no cenário proposto a ser simulado é bastante usual, é interessante usar 

uma linguagem de programação que não exige a compilação, como é o caso do OTcl. Nesta 

linguagem, o texto escrito contém todos os tipos de informação necessária para a simulação, 

como o número de dispositivos para serem usados na simulação e o tamanho de pacote a ser 

transmitido a partir de um nó para o outro (COUTINHO, et al.). 

 
5.2 O PROCESSO DE SIMULAÇÃO NO NS-2 

 

O processo de simulação no NS-2 inicia-se com a definição da topologia da rede a ser 

simulada, que inclui a disposição e a ligação entre os dispositivos e links. Em seguida, é 

necessário definir o tipo de tráfego que será injetado na rede a ser simulada. Para finalizar, é 

preciso definir o encaminhamento (origem e destino), agentes (protocolos) e aplicação que irá 

lidar com o tráfego na rede como pode ser observado na figura 19 

 

 

 

 

 

 

 

 

 

 

Figura 19 – Estrutura dos objetos da Simulação 

 
Fonte: (ISSARIYAKUL; HOSSAIN, 2009). 

Figura 18 – Processo de utilização do NS2 

 
Fonte: (MARQUES, 2013). 
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Os agentes são elementos da camada 4 do modelo OSI, os dados em uma simulação, são 

enviados de um agente para o outro. Uma variável do tipo Agent/UDP, por exemplo, está 

programada para imitar o comportamento do protocolo UDP de nível 4. As variáveis do tipo 

Agent/UDP são associadas aos elementos da camada de aplicação, que representam as 

aplicações. Esses elementos são encarregados de fazer a emulação da transmissão de dados 

entre as aplicações. Os objetos de transmissão dos protocolos UDP e TCP são agente UDP e 

agente TCP, enquanto os receptores são agente Null e TCP Sink, respectivamente. 

 

5.3 MODELOS DE SIMULAÇÕES DO TRANSPORTE DE DADOS NO NS-2 
 

O protocolo IEEE 802.15.4 não possui camada de transporte, de modo que é necessária a 

integração de outro protocolo que execute tal funcionalidade. Dependendo do protocolo 

utilizado na camada de transporte, são configurados dois modelos para simulação nesse 

trabalho, baseados no protocolo TCP (Transmission Control Protocol) ou no protocolo UDP 

(User Datagram Protocol). 

Em simulações do modelo baseado em TCP, o transporte é feito por agentes TCP. O agente 

TCP é associado a um componente da camada de aplicação, chamado TcpApp, responsável por 

fazer a emulação da transmissão de dados entre as aplicações.  

Nas simulações do modelo baseado em UDP, o transporte de dados é realizado por agentes 

UDP. Diferente do modelo TCP, oferece também comunicação multicast. A Figura 20 mostra 

a troca de informação entre três dispositivos, a distribuição dos agentes e suas conexões nos 

dois modelos (TRINDADE, BARCELLOS, JANSCH-PÔRTO). 

Na Figura 20 (a), os dados seguem da aplicação (App) para TcpApp, são encaminhados 

para o Agente TCP, que os envia para o agente TCP da aplicação que foi estabelecido a conexão. 

O agente TCP recebe os dados, entrega à TcpApp, que encaminha à aplicação de destino (App). 

O NS-2 possui um agente, FullTcp, utilizado em comunicações bidirecionais. 

Na Figura 20 (b), cada nó possui somente um agente UDP. O fluxo de dados da aplicação 

(App) segue para o agente UDP. Este por sua vez, envia os dados para o agente UDP de destino, 

em caso de multicast, o agente UDP envia dados para os agentes do grupo destino. 
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A figura 21 ilustra a estrutura de uma simulação rede no NS-2, onde são utilizados os 

protocolos UDP e TCP na camada de transporte de duas fontes de dados diferentes. No cenário 

simulado, uma rede composta de cinco nós, o nó n0 envia tráfego constant bit rate (CBR) para 

o nó n3. Já o nó n1 transfere dados para o nó n4 usando tráfego de transferência de arquivos 

(FTP). Na simulação exemplificada é possível verificar onde ocorre a atuação dos Agents. 

 

 

 

Figura 20 – Estrutura dos modelos 

 

 
Fonte: (TRINDADE; BARCELLOS; JANSCH-PÔRTO, 2002). 
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Na concepção de simulação é necessário especificar claramente a intenção e objetivos da 

simulação, o que proporciona facilidade na configuração de cenários, elaboração de modelos e 

comportamento de sistemas mais próximos da realidade.  

 

 

 

 

 

 

 

 

 

 
 
 

 

 

 

Figura 21 -  Simulação de uma rede simples 

 
Fonte: (ISSARIYAKUL; HOSSAIN, 2009). 
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6 INTEGRAÇÃO DNP3/ IEEE 802.15.4 NO NS-2 

 

Este capítulo apresenta na seção 6.1 uma visão da modelagem do protocolo DNP3 e da 

implementação que possibilita a integração do protocolo DNP3/ IEEE 802.15.4 no NS-2. A 

fase de projeto no desenvolvimento de um software, demanda a utilização de algumas 

ferramentas que auxiliam na organização e modelagem do sistema. Nesse sentido, o diagrama 

de estado acompanha as mudanças de estados sofridas por um objeto dentro de um determinado 

processo. O diagrama de estado complementa o diagrama de Classe, que representa a estrutura 

do sistema, recorrendo ao conceito de classe e suas relações. A seção 6.2 descreve os conceitos 

inerentes ao protocolo de transporte UDP. A seção 6.3 mostra a representação das camadas com 

a integração do protocolo DNP3 sobre o IEEE 802.15.4. 

 

6.1 MODULAÇÃO DO PROTOCOLO DNP3 
 

Na abordagem utilizada no trabalho (JAIMES, 2012) os módulos DNP3 foram 

implementados no NS-2 para a integração dos protocolos de comunicação DNP3 e IEEE 

802.15.4. Para a modelagem do protocolo DNP3 e suas interações foram criados os agentes 

Master e Outstation. As Figuras 22 e 23 mostram o estabelecimento da conexão entre os 

dispositivos, feita pelos agentes e o estado dos objetos. 

Após o estabelecimento da conexão, o dispositivo Outstation fica ocioso até que ocorra um 

evento que exija o envio de uma mensagem para o dispositivo Master, ou evento gerado pelo 

próprio Outstation de mensagem não solicitada (Unsolicited_msg:OTcl()). 

Quando uma mensagem do Outstation é enviada, o dispositivo aguarda a confirmação do 

Master (Recv_request_msg()) e então fica ocioso novamente. Caso não receba a confirmação, 

envia novamente a mensagem e seu estado passa a ser o de espera de resposta (Wait for 

response). 

O processo de envio e recebimento de mensagens no diagrama de estado do dispositivo 

Master é semelhante ao processo dos dispositivos Outstation.  O dispositivo Master envia uma 

mensagem para o Outstation, aguarda a confirmação, e caso não receba confirmação faz o 

reenvio da mensagem. Além disso, sempre que o dispositivo Master recebe mensagens não 

solicitadas, faz uma verificação de status (integrity poll) do dispositivo Outstation.   

Nos diagramas de estado nota-se a inter-atuação dos agentes. Entretanto, antecedendo a 

inicialização da implementação dos códigos dos programas, é necessário especificar as classes 

que irão compor essa implementação em um diagrama de classes. 



41 
 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

No diagrama de classe é possível se ter uma perspectiva do ponto de vista externo do 

sistema, bem como da interação colaborativa, interna, entre os objetos, de acordo com as 

funcionalidades do sistema. A Figura 24 mostra o diagrama de classe da implementação do 

protocolo DNP3 no NS-2, utilizado neste trabalho. Cada classe possui uma função específica, 

conforme mostrado na Tabela 3.   

Figura 22 – Diagrama de estado do dispositivo Master 

 
Fonte: (JAIMES, 2012). 

Figura 23 – Diagrama de estado do dispositivo Outstation 

 
Fonte: (JAIMES, 2012).
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Figura 24 – Diagrama de classe DNP3 

 
Fonte: (JAIMES, 2012). 

Tabela 3 – Funções de Classes 
Classe Função 

UDPAPP Gerar tráfego e fazer simulações das operações básicas. Classe que faz 
o encapsulamento do agente DNP3 

DNP3APP Classe genérica que trata de todas as funções do DNP3 
DNP3Master Classes herdadas da DNP3APP, responsável pelos métodos 

específicos do dispositivo Master 
DNP3Cliente Classes herdadas da DNP3APP, responsável pelos métodos 

específicos do dispositivo Outstation 
DNP3TimeMaster Classe herdada da TimeHandler, com a função de implementar um 

timer e ativa-lo caso necessite envio de mensagem 
DNP3APPTimeCliente Classe herdada da TimeHandler, com a função de implementar um 

timer e ativa-lo caso necessite envio de mensagem 
TimeHandler Classe que faz a implementação do temporizador (timeout) 
StackID e StackDate Nessa classe são armazenados dados de identificação de dispositivos 

Outstation, assim como as mensagens recebidas dos dispositivos 
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6.2 PROTOCOLO UDP 

 

UDP é um protocolo de camada de transporte sem conexão, que não fornece o controle de 

congestionamento, nem controle de erros. É um protocolo simples que pode ser utilizado de 

forma flexível por outros protocolos. No NS-2, um agente UDP é implementado em C++ na 

classe UdpAgent, e este agente está vinculado a uma classe OTcl Agent/UDP (ISSARIYAKUL; 

HOSSAIN, 2009). 

A Figura 25 ilustra um exemplo da utilização do protocolo UDP. Observa-se neste exemplo 

que um certo aplicativo gera e envia tráfego Constant bit rate (CBR) para um Agent UDP, o 

qual cria pacotes UDP e os encaminha ao nó de destino, usando o endereço de destino 

armazenado no cabeçalho. O nó de destino usando seu de-multiplexador encaminha o pacote 

ao agente de destino (Null Agent), o qual destrói o pacote recebido. Ou seja, nessa modelagem 

do UDP, o agente pode ser usado como agente de envio (UDP) ou de recepção (Null). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cabe ainda ressaltar que na figura 25 está sendo mostrado que a variável agent_ é utilizada 

pela aplicação para fazer referência ao agente, e o agente utiliza a varíavel app_ para referenciar 

Figura 25 – A aplicação CBR sobre configuração UDP 

 
Fonte: (ISSARIYAKUL; HOSSAIN, 2009). 
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a aplicação. E o agente utiliza uma target_ ponteiro para endereçar o nó, e este utiliza o número 

port do seu dmux_ (demultiplexador) o que corresponde a porta do agente destino. 

 

6.3 INTEGRAÇÃO DO PROTOCOLO DNP3/ IEEE 802.15.4 
 

A integração do protocolo DNP3/ IEEE 802.15.4 foi realizada empregando-se o protocolo 

UDP na camada de transporte.   

A Figura 26 mostra a representação das camadas de protocolos com a integração do 

protocolo DNP3 sobre o IEEE 802.15.4. Nota-se a diminuição no tamanho do datagrama DNP3, 

que originalmente pode ser de até 292 bytes, para o tamanho máximo de 100 bytes. Isso ocorre 

porque o payload do IEEE 802.15.4 é de no máximo 127 bytes. O procedimento de confirmação 

na camada de enlace não é utilizado. Essas alterações foram realizadas no protocolo DNP3 para 

viabilizar o encapsulamento. 

O quadro ou LPDU da camada de enlace do protocolo DNP3, 100 bytes de tamanho 

máximo, é encapsulado na camada de transporte e acrescido de mais 4 bytes do cabeçalho UDP. 

Na camada de enlace do padrão IEEE 802.15.4 esse quadro recebe 15 bytes. E por fim, na 

camada física é acrescido mais 4 bytes de cabeçalho. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 26 – Encapsulamento do DNP3 sobre IEEE 802.15.4 

 
Fonte: (ORTEGA; SHINODA, 2013). 
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No NS-2 não existe implementação direta que possibilite a simulação de uma rede híbrida 

utilizando o protocolo DNP3 sobre o protocolo IEEE 802.15.4. Portanto, este trabalho propôs 

o desenvolvimento de um componente que possibilite essa implementação, o qual está descrito 

no capítulo 7. 
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7 PATCH GERADOR DE TRÁFEGO 

 

Neste capítulo é feita uma proposta do desenvolvimento de um novo componente, um 

patch, que possibilite simulações do protocolo DNP3 sobre o protocolo IEEE 802.15.4 no NS-

2. A seção 7.1 explica a necessidade da utilização desse componente e a seção 7.2 descreve a 

estrutura de comunicação entre os protocolos DNP3 e IEEE 802.15.4. 

 

7.1 O PATCH GERADOR DE TRÁFEGO 
 

O componente desenvolvido nessa dissertação, o patch, é uma aplicação geradora de 

tráfego UDP que encapsula os dados DNP3. Na Figura 27 é possível observar como o patch 

provê a interação entre os dois protocolos, em uma comunicação ponto a ponto entre dois 

dispositivos Master/Outstation.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

A aplicação UDPAPP tem o seu desenvolvimento baseado na aplicação CBR disponível 

no NS-2. É importante ressaltar que CBR é adequado para conexões que requerem largura de 

banda fixa (estática) devido ao limite de tempo bastante rigoroso na comunicação entre a origem 

e o destino. 

Figura 27 – Interação dos protocolos DNP3/UDP/ IEEE 
802.15.4 com o Patch 
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No NS-2, a classe Application/Traffic/CBR possui alguns parâmetros que podem ser 

configurados, como mostra a Tabela 4. 

 

 

 

 

 

 

7.2 ESTRUTURA DE COMUNICAÇÃO DO PATCH 
 

A estrutura de comunicação do patch ocorre de forma simples, ilustrada na Figura 28. Inicia 

no dispositivo Master, o quadro DNP3Master é encapsulado no patch gerador de tráfego 

UDPAPP, que se comunica com o agente UDP. E através do link IEEE 802.15.4 esse quadro é 

transmitido ao dispositivo Outstation. Neste dispositivo, o Agente UDP recebe o quadro e o 

encaminha para o pacth gerador de tráfego UDPAPP, que faz o desencapsulamento do quadro 

e o entrega ao DNP3Client.  

Pode ocorrer também o caminho inverso do quadro DNP3 e a comunicação ter origem no 

dispositivo Outstation com o quadro DNP3Client. 

 

 

 

 
 

 
 
 

 

 

 

 

 

 

 

 

Tabela 4 – Parâmetros do CBR 
Taxa de envio Configura a taxa de envio dos pacotes, o valor padrão é 448Kb 
Intervalo entre 
pacotes 

Configura o intervalo de envio entre os pacotes e não deve ser usado 
em conjunto com a taxa de envio. 

Tamanho do 
pacote 

Esse parâmetro configura o tamanho do pacote, o valor padrão é 210 

 

Figura 28 – Comunicação do UDPAPP 
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O patch gerador de tráfego atua como uma ponte que realiza a ligação entre os protocolos 

e possui conexão com a aplicação e o UDP Agent. Como pode ser verificado na Figura 28, a 

aplicação DNP3 (DNP3MASTER ou DNP3OUTSTATION) é encapsulada dentro do gerador 

de tráfego (UDPAPP). O UDPAPP usa uma variável agent_ e faz referência ao UDP Agent, 

enquanto o UDP Agent usa uma variável App_ para referenciar o UDPAPP.  

A Figura 29 mostra o pseudocódigo da implementação do UDPAPP no NS-2, pode-se 

observar que a classe UdpmodClass é responsável pela criação do objeto UdpAppmod. O 

UdpAppmod faz a interação entre a camada de transporte e aplicação, como pode ser 

observando no pseudocódigo ilustrado na Figura 30. A implementação completa do UDPAPP 

encontra-se no Apêndice A deste trabalho. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 30 – Trecho do código do UDPAPP da interação entre a camada de transporte e 
aplicação 

 

Figura 29 – Trecho do código da criação do objeto UdpAppmod 
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O modelo de comunicação ilustrado na Figura 28, implementado na construção do patch 

possibilita aos protocolos de comunicação DNP3 e IEEE 802.15.4 atuarem de forma integrada 

no NS-2. Com essa implementação pode-se simular cenários de redes ponto-a-ponto ou 

multiponto. 
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8 AVALIAÇÕES 
 

Este capítulo apresenta experimentos realizados para avaliar a viabilidade e o desempenho 

do componente desenvolvido (Patch UDPAPP) para a simulação do DNP3 em redes de 

sensores sem fio (IEEE 802.15.4). A seção 8.1 apresenta o procedimento da validação, a seção 

8.2 e 8.3 descrevem cenários empregando as funcionalidades do Patch.  

 

8.1 VALIDAÇÃO 
 

A fim de realizar a validação do Patch (UDPAPP), foi utilizada a versão 2.35 do simulador 

NS-2, compilado em um sistema operacional baseado em Debian (DEBIAN). Para validar o 

funcionamento do Patch foi utilizado uma topologia simples com dois nós, uma mensagem 

enviada do nó N0 para o nó N1. O objetivo desse experimento era constatar a efetiva 

conectividade entre transmissor e receptor (nós N0 e N1 respectivamente). O resultado foi 

positivo, na medida em que o nó N1 recebeu a mensagem transmitida pelo nó N0. Nas seções 

seguintes são descritos os cenários simulados. 

 
8.2 CENÁRIO PONTO-A-PONTO 
  

O cenário é simples para a simulação do DNP3 sobre o IEEE 802.15.4 em uma topologia 

ponto-a-ponto, ilustrado na Figura 31. O principal objetivo nessa topologia era avaliar a latência 

no cenário simulado. Além do sucesso da conectividade, já obtido nas avaliações anteriores, a 

baixa latência obtida na transferência de dados permite afirmar que o mecanismo é adequado 

para aplicações de Smart Grid que demandam respostas rápidas em certas operações. 

Em termos de aplicação, o cenário simulado representa a ligação entre uma residência e 

uma Smart Grid através de uma rede inteligente de comunicações sem fios, como mostrado na 

Figura 31.  

Isso pode ser empregado em a uma situação em que vários consumidores precisem 

transmitir suas informações para um único concentrador. Em tal cenário, os Outstations 

comunicam com um único Master. 
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As mensagens não solicitadas enviadas por Outstations são importantes para várias 

aplicações da rede Smart Grid, especialmente para aplicações de missão crítica, como um 

estado (on /off) de um determinado dispositivo. Para realização da simulação do cenário da 

Figura 31, foi necessário a implementação de um Tcl. Na Figura 32, está ilustrado um trecho 

desse Tcl, o  código Tcl completo pode ser encontrado no Apêndice A deste trabalho 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 31 – Cenário ponto-a-ponto 

  

Figura 32 – Tcl do cenário ponto-a-ponto 
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Os resultados para o cenário simplificado utilizado para avaliar o patch (UDPAPP) é 

apresentada na Tabela 5, que se refere ao arquivo de rastreamento de NS-2, e seus campos têm 

o seguinte significado.  

• Eventos: (+) entrada de pacotes na fila, (-) saída de pacotes e (r) pacote recebido no destino;  

• Time: tempo no momento da simulação;  

• Fonte: origem do evento;  

• Destino: destino do pacote;  

• Tamanho (b): tamanho do pacote em bytes;  

• ID: identificação pacote exclusive 

 

 

 

 

 

 

 

 

 

 

 

 

 

Os resultados da Tabela 5 mostram que o primeiro pacote DNP3 foi transmitido no 

instante 0,5016 s e sua sequência de troca de pacotes terminou em 0,5094 s. Isto corresponde 

a uma comunicação com latência de 7,8 ms. Esses resultados demonstram que a 

latência envolvida não é tão alta, e por isso essa abordagem parece ser realmente viável, 

especificamente, para aplicações em Smart Grid em que a rede de dados no local deve atender 

a requisitos críticos definidos pela norma IEEE 2030 (IEEE 2030, 2011) para evitar que atrasos 

e falhas ocorram no sistema elétrico. Considerando, por exemplo, cenários Smart Grid onde a 

comunicação com a infraestrutura de medição avançada (AMI) deve trabalhar com latência 

máxima na faixa de 160-300 milissegundos (IEEE 2030, 2011;  SADEGHI et al., 2012), a 

abordagem foi eficiente.  

Tabela 5 – NS-2 Arquivo Trace Cenário1 
Evento Tempo 

(s) 
Fonte Destino PKT Tamanho 

(b) 
ID 

+  0.0025  0  1  cbr  123 0  
-  0.0025  0  1  cbr  123 0  
r  0.00300  0  1  cbr  123 0  
+  0.5016  1  0  dnp3  60 1  
-  0.5016  1  0  dnp3  60 1  
r  0.5053  1  0  dnp3  60 1  
+  0.5053  0  1  dnp3  45 2  
-  0.5053  0  1  dnp3  45 2  
r  0.5094  0  1  dnp3  45 2  
+  0.7659  1  0  cbr  123 3  
-  0.7659  1  0  cbr  123 3  
r  0.7659  1  0  cbr  123 3  
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8.3 CENÁRIO MULTIPONTO 
 

Nessa seção, o experimento é um cenário do DNP3 sobre o IEEE 802.15.4 em uma 

topologia multiponto, a comunicação dos dados é em nível de aplicação. O cenário simulado 

representa a ligação entre vários clientes e a rede de energia elétrica através de uma rede 

inteligente de comunicações sem fios, como mostrado na Figura 33.  

A configuração do cenário inclui 2 dispositivos Outstations e 1 dispositivo Master. Os 

dispositivos Outstations enviam mensagens não solicitada ao dispositivo Master. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Para realizar a simulação desse cenário no simulador NS-2, foi necessário implementar o 

Tcl para topologia multiponto, como ilustrado na Figura 34. Observando um trecho do código 

do Tcl é possível verificar o envio da mensagem não solicitada pelo dispositivo Outstation ao 

dispositivo Master (<client1event master 78>). O código Tcl completo pode ser encontrado no 

Apêndice A deste trabalho. 

 

 

 

 

 

 

 

 

Figura 33 – Cenário multiponto 
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Os resultados da simulação do cenário multiponto, utilizando o Tcl da Figura 34 estão 

apresentados na Tabela 6, que se refere ao arquivo de rastreamento de NS-2. 

 

 

 

 

 

Figura 34 – Tcl do cenário multiponto 
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Tabela 6 – NS-2 Arquivo trace Cenário 2 
Evento Tempo Fonte Destino PKT Tamanho (b) ID 
+ 0.1 3 0 cbr 50 0 
- 0.1 3 0 cbr 50 0 
r 0.101004 3 0 cbr 50 0 
+ 0.2 3 0 Dnp3 41 1 
- 0.2 3 0 Dnp3 41 1 
r 0.210003 3 0 Dnp3 41 1 
+ 0.4 3 0 cbr 50 2 
- 0.4 3 0 cbr 50 2 
r 0.401004 3 0 cbr 50 2 
+ 0.6 0 3 cbr 50 3 
- 0.6 0 3 cbr 50 3 
r 0.601004 0 3 cbr 50 3 
+ 0.7 0 3 Dnp3 41 4 
- 0.7 0 3 Dnp3 41 4 
r 0.710003 0 3 Dnp3 41 4 
+ 0.9 0 3 cbr 50 5 
- 0.9 0 3 cbr 50 5 
r 0.901004 0 3 cbr 50 5 
+ 1.1 2 0 cbr 50 6 
- 1.1 2 0 cbr 50 6 
r 1.101004 2 0 cbr 50 6 
+ 1.3 2 0 Dnp3 41 7 
- 1.3 2 0 Dnp3 41 7 
r 1.310003 2 0 Dnp3 41 7 
+ 1.5 2 0 cbr 50 8 
- 1.5 2 0 cbr 50 8 
r 1.501004 2 0 cbr 50 8 
+ 1.8 0 2 cbr 50 9 
- 1.8 0 2 cbr 50 9 
r 1.801004 0 2 cbr 50 9 
+ 2.003 0 2 Dnp3 41 10 
- 2.003 0 2 Dnp3 41 10 
r 2.013003 0 2 Dnp3 41 10 
+ 2.2 0 2 cbr 50 11 
- 2.2 0 2 cbr 50 11 
r 2.201004 0 2 cbr 50 11 
+ 2.4 1 0 cbr 50 12 
- 2.4 1 0 cbr 50 12 
r 2.401004 1 0 cbr 50 12 
+ 2.6 1 0 Dnp3 41 13 
- 2.6 1 0 Dnp3 41 13 
r 2.610003 1 0 Dnp3 41 13 
+ 2.8 1 0 cbr 50 14 
- 2.8 1 0 cbr 50 14 
r 2.801004 1 0 cbr 50 14 
+ 3 0 1 cbr 50 15 
- 3 0 1 cbr 50 15 
r 3.001004 0 1 cbr 50 15 
+ 3.2 0 1 Dnp3 41 16 
- 3.2 0 1 Dnp3 41 16 
r 3.210003 0 1 Dnp3 41 16 
+ 3.4 0 1 cbr 50 17 
- 3.4 0 1 cbr 50 17 
r 3.401004 0 1 cbr 50 17 
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Nota-se neste cenário multiponto que a latência envolvida, a princípio atende aos requisitos 

da norma IEEE 2030. Pois, observando o campo Tempo da Tabela 6, verifica-se que no instante 

0.2 segundos do envio do pacote Dnp3 e o instante 0.210003 segundos da finalização de envio 

de sequência de pacotes Dnp3, a latência média é de 10 milissegundos. Entretanto, 

posteriormente, pode ser feita a implementação do cenário multiponto em um ambiente real e 

a verificação da latência na transmissão de dados. 

Portanto, o desenvolvimento do patch proposto neste trabalho, contribui como projeto 

inicial para futuras implementações e pode certamente ser utilizado em simulações do protocolo 

DNP3 sobre redes sem fio, baseadas no padrão IEEE 802.15.4, no simulador de redes NS-2. 
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9 CONSIDERAÇÕES FINAIS 

 

Uma das principais características de uma Smart Grid é a presença de uma rede de 

comunicação paralela à rede de energia elétrica. Um protocolo muito utilizado na 

implementação dessas redes é o DNP3, que inicialmente foi projetado para comunicação serial, 

porém na literatura, estudos e pesquisas recentes sugerem o uso desse protocolo com outras 

interfaces como o IEEE 802.15.4. 

As tecnologias existentes a serem desenvolvidas para a Smart Grid apresentam elevado 

nível de complexidade, e a integração dessas tecnologias exige vários testes para validação. A 

análise e avalição é possível através de implementações reais, modelos matemáticos e 

simuladores.  

O NS-2 é uma ferramenta de simulação adequada para análise de desempenho de sistemas, 

os diversos modelos presentes no simulador permitem a simulação de cenários para muitas das 

redes atuais em um ambiente seguro e com baixo custo. O NS-2 se mostrou eficiente na 

simulação da integração de tecnologias, como visto em trabalhos relacionados.  

A modelagem (patch) desenvolvida nesse trabalho da integração dos protocolos de 

comunicação DNP3 e IEEE 802.15.4 para o simulador NS-2, mostrou-se promissora. Os 

resultados das avaliações para os cenários ponto-a-ponto e multiponto, demonstraram que o 

mecanismo proposto pode ser utilizado para simular outros cenários de aplicações Smart Grid 

que demandem o uso da tecnologia de rede sem fio. 

Como continuidade deste trabalho, seria interessante avaliar a quantidade máxima de 

dispositivos Outstations no cenário multiponto, bem como o nível de tráfego DNP3 suportável. 

É evidente que quanto maiores forem esses dois fatores, maior será a latência experimentada 

pelas mensagens DNP3 e, por isso, torna-se essencial determinar até que ponto o modelo 

proposto responderá adequadamente a determinado tipo de aplicação Smart Grid. 
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APÊNDICE A – CODIGOS UTILIZADOS NAS SIMULAÇÕES 
 
 
DNP3 
 
/* 
 * dnp3app.cc 
 * 
 * Created on: 11/03/2014 
 *      Author: Cassia Correia da Silva Pereira 
 */ 
 
#include "agent.h" 
#include "app.h" 
#include "random.h" 
#include "tclcl.h" 
#include "udpappmod.h" 
#include "dnp3App.h" 
 
/************************ dnp3App definition 
***************************/ 
 
dnp3App::dnp3App(char *idstring) 
{ 
 id_ = atoi(idstring);  
 tpa_ = new Tcl_HashTable;  
 Tcl_InitHashTable(tpa_, TCL_ONE_WORD_KEYS); 
}  
 
dnp3App::dnp3App() { 
 if (tpa_ != NULL) {  
  Tcl_DeleteHashTable(tpa_); 
  delete tpa_; 
 }  
} 
int dnp3App::add_cnc(dnp3App* client, UdpAppmod *agt) { 
 
 int newEntry = 1; 
 long key = client->id(); 
 Tcl_HashEntry *he = Tcl_CreateHashEntry(tpa_ ,(const char *)key, 
&newEntry); 
 
 if (he == NULL) 
  return -1; 
 if (newEntry) 
  Tcl_SetHashValue(he, (ClientData)agt); 
  return 0; 
} 
void dnp3App::delete_cnc(dnp3App* client) 
{  
 long key = client->id(); 
 
 Tcl_HashEntry *he = Tcl_FindHashEntry(tpa_, (const char *)key); 
 
 if (he != NULL) { 
  UdpAppmod *cnc = (UdpAppmod *)Tcl_GetHashValue(he); 
  Tcl_DeleteHashEntry(he); 
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  delete cnc; 
 }  
} 
UdpAppmod* dnp3App::lookup_cnc(dnp3App* client) { 
 
 long key = client->id();  
 
 Tcl_HashEntry *he = Tcl_FindHashEntry(tpa_, (const char *)key); 
 
 if (he == NULL) 
  return NULL; 
 
return (UdpAppmod *)Tcl_GetHashValue(he); 
} 
int dnp3App::command(int argc, const char*const* argv) { 
 
 Tcl& tcl = Tcl::instance();  
 
 if (argc == 4) { 
 
  if (strcmp(argv[1], "connect") == 0) { 
 
   dnp3App *client = (dnp3App 
*)TclObject::lookup(argv[2]); 
 
   UdpAppmod *cnc = 
(UdpAppMod*)TclObject::lookup(argv[3]); 
  
   if (add_cnc(client, cnc)) { 
    tcl.resultf("%s: failed to connect to %s", name_, 
argv[2]); 
    return TCL_ERROR; 
   } 
   cnc->target() = (Process*)this; 
 
   return TCL_OK; 
  }  
 } 
 return TclObject::command(argc, argv); 
} 
void dnp3App::process_data(int, AppData *data) 
{ 
 if (data == NULL)  
  return; 
} 
 
/*Para copiar  strings*/ 
void dnp3App::copystring(char *s1, const char*s2) { 
 
 for (; (*s1=*s2); s1++,s2++) ; 
} 
 
/*converte inteiro para char*/ 
void dnp3App::inttochar(int num,char *cConvert) { 
 char aux;  
 int i=0;  
 int j; 
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 do {  
  cConvert[i++]= (num % 10) + '0';  
  num=num/10; 
 } 
 while (num>0); 
 cConvert[i--]='\0'; 
  j=0; 
 
  for (;i>j;i--,j++){ 
  aux=cConvert[i]; 
 
   cConvert[i]=cConvert[j]; 
 
   cConvert[j]=aux; 
 }  
} 
dnp3App::intarray dnp3App::setting(int payload)  
{ 
 struct intarray novo; 
 int residuo,resultado,crc,k;   
  
 resultado=payload/123; 
 residuo=payload%123; 
 
 if(residuo!=0){  
  if(resultado>=1){  
   for(k=1;k==resultado;k++) 
   novo.array[k]=128; 
    
  }  
  if(residuo<=16) 
   crc=2;  
  else{  
   crc=2*((residuo/16)+1);  
  } 
  novo.array[0]=residuo+10+crc;  
  novo.numelem=resultado+1; 
 } 
 else { 
  if (resultado=0){ 
   novo.array[0]=128; 
  }else{ 
   for(k=0;k<resultado;k++)  
    novo.array[k]=128; 
   novo.numelem=resultado; 
  } 
 } 
 return novo; 
} 
 
 
 
DNP3 Outstation 
 
/* 
 * dnp3Appclient.cc 
 * 
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 *  Created on: 11/03/2014 
 *      Author: Cassia Correia da Silva Pereira 
 */ 
 
#include "agent.h"  
#include "app.h"  
#include "tclcl.h"  
#include "udpappmod.h"  
#include "random.h"  
#include "dnp3Appclient.h"   
 
static class dnp3AppclientClass : public TclClass {  
 public:          
  dnp3AppclientClass():TclClass("DNP3client") {}         
 
  TclObject* create(int argc, const char*const* argv) {           
 
   if (argc != 5)     
    return NULL;    
 
   char *idclient = strdup(argv[4]);    
    
   if (idclient == NULL)      
    return NULL;    
 
   char *client = strdup(argv[1]);    
 
   return (new dnp3Appclient(idclient,client));   
 
   }  
  } class_dnp3appclient_app;   
 
dnp3Appclient::dnp3Appclient(char *nclient, char 
*client):dnp3App(nclient),timeoutclient_(0),sizedata_(0),readdelay_(0),
clear_(0),timer_(this){   
  bind("retrytimer_", &retrytimer_);   
  bind("proberror_", &proberror_);   
  idlocal_ = atoi(nclient);   
  dircliente = client;  
}   
 
dnp3Appclient::~dnp3Appclient(){}   
 
void dnp3Appclient::setmsg(char *size, char *command, char *idtosend) {    
 char msg[30];  
 sizestrpkt = (char *)malloc(sizearraypkt.numelem);   
 if(readdelay_ == 0){      
  //timer ativo     
  timeoutclient_ = 1;      
  timer_.resched(retrytimer_);    
 }    
 readdelay_ = 0;  
 
   //probabilidade de enviar o dado    
 int k = Random::uniform(0,10);    
 if (k >= proberror_){                  
  /*calculando o numero de pacotes para ser enviado*/                  
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  sizearraypkt =   setting(sizedata_);   
  sizestrpkt = (char *)malloc(sizearraypkt.numelem);  
  dnp3App *client = (dnp3App *)TclObject::lookup(idtosend);    
  UdpAppmod *cnc =  (UdpAppmod *)lookup_cnc(client);    
  for (int i=sizearraypkt.numelem; i>=1; i--){      
   inttochar(i,sizestrpkt);   
   strcpy(msg,sizestring);      
   strcat(msg,",");      
   strcat(msg,cmdstring);      
   strcat(msg,",");      
   strcat(msg,sizestrpkt);      
   strcat(msg,",");      
   strcat(msg,dircliente);           
   UdpString *tmp = new UdpString();      
   tmp->set_string(msg);    
   cnc->send(sizearraypkt.array[i-1], tmp);      
   msg[20] = '\0';      
   Tcl::instance().evalf("puts \"[$ns now] c%d: %d, msg 
<%s> enviada, pkt %d, size 
%\"",idlocal_,k,cmdstring,1,sizearraypkt.array[i-1]);    
  }    
 } else   
  Tcl::instance().evalf("puts \"[$ns now] c%d: %d, msg <%s> 
not sended \"",idlocal_,k,cmdstring);   
}    
 
int dnp3Appclient::command(int argc, const char*const* argv) {    
    
 char sizestrconv[10];    
 sizestring = (char *)malloc(strlen(sizestrconv));  
 idtarget   = (char *)malloc(strlen(argv[2]));  
 cmdstring  = (char *)malloc(strlen(argv[1]));  
 
 if (strcmp(argv[1], "event") == 0) {                   
  sizedata_ = Random::uniform(0.1 , 0.99)*atoi(argv[3]);    
  copystring(cmdstring,argv[1]);    
  inttochar(sizedata_, sizestring);    
  copystring(idtarget,argv[2]);     
  setmsg(sizestring,cmdstring,idtarget);     
  return (TCL_OK);   
 }     
 return dnp3App::command(argc, argv);  
}   
 
void dnp3Appclient::process_data(int size, AppData* data)  {    
   
 Tcl& tcl = Tcl::instance();    
 char *sizestr, *command, *numberpkt;    
 int sizepkt, i;    
 char msg[30];   
        if (data->type() == DNP3) {       
  UdpString *tmp= (UdpString*)data;       
       
  sizestr = strtok(tmp->str(),",");       
  command = strtok(NULL,",");       
  numberpkt = strtok(NULL,",");       
  masteridtosend = strtok(NULL,",");   
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      if (strcmp(command, "read") == 0) {         
   if (clear_==1){  
                  
    tcl.evalf("puts \"[$ns now] c%d: recv <read> 
integrity poll \"",idlocal_);               
    sizepkt=atoi(polldata);        
    copystring(msg,polldata);        
    strcat(msg,",read_ok,1,");        
    strcat(msg,dircliente);         
    dnp3App *client = 
(dnp3App*)TclObject::lookup(masteridtosend);        
    UdpAppmod *cnc = (UdpAppmod*)lookup_cnc(client);        
    UdpString *tmp = new UdpString();        
    tmp->set_string(msg);        
    cnc->send(sizepkt, tmp);        
    tcl.evalf("puts \"[$ns now] c%d: msg <read_ok> 
integrity poll sended\"",idlocal_);         
   }else if (atoi(numberpkt) == 1){             
    float t = 1 + Random::uniform(0.2, 0.9);          
    sizepkt = atoi(sizestr)*t;      
    if (timeoutclient_){        
     copystring(sizestring,sizestr);        
     copystring(cmdstring,"read_ok");        
     sizedata_= sizepkt;        
     readdelay_ = 1;        
     tcl.evalf("puts \"[$ns now] c%d: recv 
<read> -> deferred delay\"",idlocal_);      
    } else {        
     tcl.evalf("puts \"[$ns now] c%d: recv <%s>, 
size %s \"",idlocal_,command,sizestr);              
     sizearraypkt = setting(sizepkt);        
     dnp3App *client =  
(dnp3App*)TclObject::lookup(masteridtosend);        
     UdpAppmod *cnc = 
(UdpAppmod*)lookup_cnc(client);        
     for (i=sizearraypkt.numelem; i>=1; i--){           
      strcpy(msg,"10,read_ok,");           
      inttochar(i,sizestr);           
      strcat(msg,sizestr);           
      strcat(msg,",");           
      strcat(msg,dircliente); 
             UdpString *tmp = new UdpString();           
      tmp->set_string(msg);           
      msg[30]= '\0';           
      cnc->send(sizearraypkt.array[i-1], 
tmp);           
      tcl.evalf("puts \"[$ns now] c%d: msg 
<read_ok> sended, pkt %d\"",idlocal_,i);        
     }      
    }         
   }       
  }else if (strcmp(command, "conf_read") == 0) {         
   tcl.evalf("puts \"[$ns now] c%d: recv <%s>, size %s 
\"",idlocal_,command,sizestr);       
  }else if (strcmp(command, "event_ok") == 0){         
    tcl.evalf("puts \"[$ns now] c%d: recv <%s> 
\"",idlocal_,command);         
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    timeoutclient_ = 0;         
    timer_.cancel();   
        }             
   
  }  
 }   
 
void dnp3Appclient::resend() {    
 if (!timeoutclient_)      
  Tcl::instance().evalf("puts \"[$ns now] c%d: msg expected 
recv\"",idlocal_);    
 else{      
  timeoutclient_= 0;      
  Tcl::instance().evalf("puts \"[$ns now] c%d: timeout, 
resend\"",idlocal_);      
  setmsg(sizestring,cmdstring,idtarget);    
  }  
 }  
  
void dnp3AppTimerclient::expire(Event*) {    
 tgen_->resend();  
}  
 
 
 
DNP3 Master 
 
#include "agent.h"  
#include "app.h"  
#include "tclcl.h"  
#include "random.h"  
#include "udpappmod.h"  
#include "dnp3Appmaster.h" 
 
#define TIMERS 20 
 
   
/*********************** dnp3master methods 
****************************/  
/*  * Definindo class para Otcl interface  */  
 
static class dnp3AppmasterClass : public TclClass {  
 public:          
  dnp3AppmasterClass() : TclClass("DNP3master") {}    
       
  TclObject* create(int argc, const char*const* argv) {     
       
   if (argc != 4)            
    return NULL;    
   char *idstr = strdup(argv[1]);  
   //master id    
   if (idstr == NULL)     
    return NULL;    
   return (new dnp3Appmaster(idstr));   
  }  
 } class_dnp3appmaster_app;  
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dnp3Appmaster::dnp3Appmaster(char *idcliente):dnp3App(idcliente), 
sizedata_(0), packets_(1) {   
        
 bind("retrytimer_", &retrytimer_);   
 bind("proberror_", &proberror_);  
  
 idlocal_ = atoi(idcliente);   
 idmaster = idcliente;   
  
 timer = new dnp3AppTimermaster *[TIMERS]; 
   
 for(int i=1;i<=TIMERS;i++) {    
  timer[i]= new dnp3AppTimermaster(this,i); 
 }; 
 
}  
 
dnp3Appmaster::~dnp3Appmaster(){} 
 
 
void dnp3Appmaster::setmsg(char *size, char *command, char *idtosend) {    
 char msg[30];   
 sizestrpkt = (char *)malloc(sizearraypkt.numelem);   
 sizequeue.setdata(size,idqueue.retornaindice(idtosend));    
 dataqueue.setdata(command,idqueue.retornaindice(idtosend));      
 timeoutmaster_[idqueue.retornaindice(idtosend)] = 1;     
 Tcl::instance().evalf("puts \" m: Ativo a timer %d 
\"",idqueue.retornaindice(idtosend));       
 int k = Random::uniform(0,10);    
 if (k >= proberror_){                
         sizearraypkt = setting(sizedata_); 
         dnp3App *client =(dnp3App 
*)TclObject::lookup(idtosend);         
  UdpAppmod *cnc = (UdpAppmod *)lookup_cnc(client);         
  for (int i=sizearraypkt.numelem; i>=1; i--){     
   
   inttochar(i,sizestring);   
   strcpy(msg,sizestring);    
   strcat(msg,",");    
   strcat(msg,cmdstring);    
   strcat(msg,",");    
   strcat(msg,sizestrpkt);    
   strcat(msg,",");    
   strcat(msg,idmaster);  
   tmp = new UdpString();    
   tmp->set_string(msg);    
   cnc->send(sizearraypkt.array[i-1], tmp);    
   msg[20] = '\0';    
   Tcl::instance().evalf("puts \" m: %d, msg <%s> 
Enviando para o Cliente %s (pkt %d)\"",k,cmdstring,idtosend,i);         
  }    
 }  else   
  Tcl::instance().evalf("puts \"[$ns now] m: %d, msg <%s> Nao 
enviado para o Cliente %s\"",k,cmdstring,idtosend);  
}   
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int dnp3Appmaster::command(int argc, const char*const* argv) {  
 char sizestrconv[10];  
 sizestring = (char *)malloc(strlen(sizestrconv)); 
 sizecopy   = (char *)malloc(strlen(sizestrconv)); 
        if (strcmp(argv[1], "read") == 0) {           
  sizedata_ = Random::uniform(0.1 , 0.9)* atoi(argv[3]);   
   
  cmdstring=strdup(argv[1]);       
  copystring(cmdstring,argv[1]); 
  idtarget=strdup(argv[2]);  
  copystring(idtarget,argv[2]);  
  idqueue.setdata(idtarget);    
  inttochar(sizedata_, sizestrconv);    
  sizestring=strdup(sizestrconv);    
  setmsg(sizestring,cmdstring,idtarget);    
  return (TCL_OK);    
 }else    
  return dnp3App::command(argc, argv);  
 }   
 
void dnp3Appmaster::process_data(int size, AppData* data)  {    
 char *sizestr, *command, *numberpkt, *idclient;    
 int sizepkt;    
 
 Tcl& tcl = Tcl::instance();   
         
 if (data->type() == DNP3) {              
  UdpString *tmp = (UdpString *)data;            
  sizestr = strtok(tmp->str(),",");       
  command =strtok(NULL,",");       
  numberpkt = strtok(NULL,",");       
  idclient = strtok(NULL,",");   
       if(atoi(numberpkt)==1)         
   tcl.evalf("puts \"[$ns now] m: recv <%s> do cliente 
%s\"",command,idclient);   
       if (strcmp(command, "read_ok") == 0){         
   if (atoi(numberpkt) == 1){    
    Tcl::instance().evalf("puts \" m: Desativado o 
tempo %d\"",idqueue.obtieneindice(idclient));             
    timeoutmaster_[idqueue.retornaindice(idclient)] = 
0;    
    UdpString *tmp = new UdpString();    
    tmp->set_string("10,conf_read,1");    
    dnp3App *client = 
(dnp3App*)TclObject::lookup(idclient);    
    UpdAppmod *cnc = (UdpAppmod)lookup_cnc(client);    
    cnc->send(10, tmp);    
    tcl.evalf("puts \"[$ns now] m: msg <conf_read> 
sended to client %s\"",idclient);    
    if(restart_[idqueue.retornaindice(idclient)]==1){          
    
 restart_[idqueue.retornaindice(idclient)]=0;          
     sizedata_=17;          
             copystring(sizestring,"17");            
     copystring(cmdstring,"write");          
     setmsg(sizestring,cmdstring,idclient);    
    }         
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   }       
  } else if (strcmp(command, "event") == 0) {          
    if (atoi(numberpkt) ==1){          
         
     float t = Random::uniform(0.0, 0.7);      
     sizepkt = atoi(sizestr)*t;      
     UdpString *tmp = new UdpString();    
     tmp->set_string("10,event_ok,1");    
     dnp3App *client = 
(dnp3App*)TclObject::lookup(idclient);     
     UdpAppmod *cnc = 
(UdpAppmod*)lookup_cnc(client);     
     cnc->send(sizedata_, tmp);    
     tcl.evalf("puts \"[$ns now] m: msg 
<event_ok> sended to client\"",idclient);          
    }       
   }           
  }  
 }  
 
void dnp3Appmaster::resend(int idclient) {    
    
 copystring(sizestring,sizequeue.getdata(idclient));    
 copystring(cmdstring,dataqueue.getdata(idclient));     
 copystring(idtarget,idqueue.retornavalor(idclient));    
 Tcl::instance().evalf("puts \"[$ns now] m: timeout timer %d, 
resend\"",idclient);    
 setmsg(sizestring,cmdstring,idtarget);  
} 
    
void dnp3AppTimermaster::expire(Event*) {      
 tgen_->resend(idc_);  
}    
 
  
int stackid::indice = 1;   
 
stackid::stackid(){    
 data = new char *[20];  
 }  
stackid::~stackid(){} 
   
int stackid::retornaindice(char *valor)  {    
 for(int i=1;i<indice;i++)     {        
  if(strcmp(data[i],valor)== 0){   
   return i;        
  }      
 }     
 return 0;  
}  
 
int stackid::retornaindice() { 
 return indice; 
}   
 
void stackid::setdata(const char *valor) {    
 bool confirm=0;    
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 for(int i=1;i<indice;i++){         
  if(strcmp(data[i],valor)== 0){   
   confirm=1;        
  }    
 }    
 if(confirm == 0){      
  char *temp = strdup(valor);      
  data[indice]=temp;       
  ++indice;   
  }  
}   
 
char* stackid::retornavalor(int entero){    
 return data[entero];  
}   
 
stackdata::stackdata(){  
  datastack = new char *[20];  
}  
 
stackdata::~stackdata(){}   
 
void stackdata::setdata(char *valor, int index) {    
 datastack[index]=strdup(valor);  
}   
 
char* stackdata::getdata(int index){    
 return datastack[index];  
} 
 
 
Patch 
 
#include "agent.h" 
#include "app.h" 
#include "udppappmod.h" 
 
 
class UdpString : public AppData { 
private: 
 int size_; 
 char* str_;  
public: 
 UdpString() : AppData(DNP3), size_(0), str_(NULL) {} 
 UpdString(UdpString& d) : AppData(d) { 
  size_ = d.size_; 
  if (size_ > 0) { 
   str_ = new char[size_]; 
   strcpy(str_, d.str_); 
  } else 
   str_ = NULL; 
 } 
 virtual ~UdpString() {  
  if (str_ != NULL)  
   delete []str_;  
 } 
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 char* str() { return str_; } 
 virtual int size() const { return AppData::size() + size_; } 
 
 // Insert string-contents into the ADU 
 void set_string(const char* s) { 
         if ((s == NULL) || (*s == 0)) 
   str_ = NULL, size_ = 0; 
  else { 
   size_ = strlen(s) + 1; 
   str_ = new char[size_]; 
   assert(str_ != NULL); 
   strcpy(str_, s); 
  } 
 } 
 virtual AppData* copy() { 
  return new UdpString(*this); 
 } 
}; 
 
static class UdpmodClass : public TclClass { 
public: 
 UdpmodClass() : TclClass("Application/UdpAppmod") {} 
 TclObject* create(int argc, const char*const* argv) { 
  return (new UdpAppmod()); 
 } 
} class_tcpmod_app; 
 
void UpdAppmod::send(int realsize, AppData *data) 
{ 
  Udpdnp3 *cnc = new (UpdDnp3 *)TclObject::lookup(updat_); 
 UdpString *tmp  = UdpString(); 
 cnc->send(realsize,data); 
 
} 
 
 
void UdpAppmod::recv(int size) 
{ 
 
       if (curdata_ == 0) 
  curdata_ = dst_->rcvr_retrieve_data(); 
 if (curdata_ == 0) { 
  fprintf(stderr, "[%g] %s receives a packet but no 
callback!\n", 
   Scheduler::instance().clock(), name_); 
  return; 
 } 
 curbytes_ += size; 
 if (curbytes_ == curdata_->bytes()) { 
 
   process_data(curdata_->size(), curdata_->data()); 
 
  delete curdata_; 
  curdata_ = NULL; 
  curbytes_ = 0; 
 } else if (curbytes_ > curdata_->bytes()) { 
  while (curbytes_ >= curdata_->bytes()) { 
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   process_data(curdata_->size(), curdata_->data()); 
   curbytes_ -= curdata_->bytes(); 
 
   delete curdata_; 
   curdata_ = dst_->rcvr_retrieve_data(); 
   if (curdata_ != 0) 
    continue; 
   if ((curdata_ == 0) && (curbytes_ > 0)) { 
    fprintf(stderr, "[%g] %s gets extra data!\n", 
     Scheduler::instance().clock(), name_); 
    Tcl::instance().eval("[Simulator instance] flush-
trace"); 
    abort(); 
   } else 
 
    break; 
  } 
 } 
} 
 
void UdpAppMod::resume(){} 
 
 
int UdpAppmod::command(int argc, const char*const* argv) 
{ 
 Tcl& tcl = Tcl::instance(); 
 
 if (strcmp(argv[1], "attach_udp") == 0) { 
  UpdDnp3  *tmp = (UpdDnp3 *)TclObject::lookup(argv[2]); 
   
  tmp->AttachApp((Application *)this) 
  int size = strlen(argv[2])+1; 
   
  if (size >0){ 
   updat_ = new char[size]; 
   strcpy(updat_,argv[2]); 
  }else 
   updat_==NULL; 
   
  return (TCL_OK); 
 } 
 return Application::command(argc, argv); 
} 
 
 
void UdpAppmod::process_data(int size, AppData* data)  
{ 
 if (data == NULL) 
  return; 
 if (target()) 
  send_data(size, data); 
 else if (data->type() == DNP3) { 
         UpdString *tmp = (UdpString*)data; 
  Tcl::instance().evalf("puts \" %s \"",tmp->str()); 
 } 
} 
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TCL – Ponto-a-ponto 
 
# 
====================================================================== 
# Define options 
# 
====================================================================== 
set val(chan)           Channel/WirelessChannel    ;# Channel Type 
set val(prop)           Propagation/TwoRayGround   ;# radio-propagation 
model 
set val(netif)          Phy/WirelessPhy/802_15_4 
set val(mac)            Mac/802_15_4 
set val(ifq)            Queue/DropTail/PriQueue    ;# interface queue 
type 
set val(ll)             LL                         ;# link layer type 
set val(ant)            Antenna/OmniAntenna        ;# antenna model 
set val(ifqlen)         100000                     ;# max packet in ifq 
set val(nn)             04                          ;# number of 
mobilenodes 
set val(rp)             DumbAgent                  ;# routing protocol 
set val(x)  50 
set val(y)  50 
 
set val(nam)  beacon_enabled_star.nam 
set val(traffic) ftp                        ;# cbr/poisson/ftp 
 
#read command line arguments 
proc getCmdArgu {argc argv} { 
        global val 
        for {set i 0} {$i < $argc} {incr i} { 
                set arg [lindex $argv $i] 
                if {[string range $arg 0 0] != "-"} continue 
                set name [string range $arg 1 end] 
                set val($name) [lindex $argv [expr $i+1]] 
        } 
} 
getCmdArgu $argc $argv 
 
set stopTime            200 ;# in seconds  
 
# Initialize Global Variables 
set ns_  [new Simulator] 
set tracefd     [open ./dnp3udp.tr w] 
$ns_ trace-all $tracefd 
if { "$val(nam)" == "dnp3udp.nam" } { 
        set namtrace     [open ./$val(nam) w] 
        $ns_ namtrace-all-wireless $namtrace $val(x) $val(y) 
} 
 
$ns_ puts-nam-traceall {# nam4wpan #}  ;# inform nam that this is 
a trace file for wpan (special handling needed) 
 
Mac/802_15_4 wpanCmd verbose on 
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Mac/802_15_4 wpanNam namStatus on  ;# default = off (should be 
turned on before other 'wpanNam' commands can work) 
#Mac/802_15_4 wpanNam ColFlashClr gold  ;# default = gold 
 
# For model 'TwoRayGround' 
set dist(5m)  7.69113e-06 
set dist(9m)  2.37381e-06 
set dist(10m) 1.92278e-06 
set dist(11m) 1.58908e-06 
set dist(12m) 1.33527e-06 
set dist(13m) 1.13774e-06 
set dist(14m) 9.81011e-07 
set dist(15m) 8.54570e-07 
set dist(16m) 7.51087e-07 
set dist(20m) 4.80696e-07 
set dist(25m) 3.07645e-07 
set dist(30m) 2.13643e-07 
set dist(35m) 1.56962e-07 
set dist(40m) 1.20174e-07 
Phy/WirelessPhy set CSThresh_ $dist(25m) 
Phy/WirelessPhy set RXThresh_ $dist(25m) 
 
# set up topography object 
set topo       [new Topography] 
$topo load_flatgrid $val(x) $val(y) 
 
# Create God 
set god_ [create-god $val(nn)] 
 
set chan_1_ [new $val(chan)] 
 
# configure node 
 
$ns_ node-config -adhocRouting $val(rp) \ 
  -llType $val(ll) \ 
  -macType $val(mac) \ 
  -ifqType $val(ifq) \ 
  -ifqLen $val(ifqlen) \ 
  -antType $val(ant) \ 
  -propType $val(prop) \ 
  -phyType $val(netif) \ 
  -topoInstance $topo \ 
  -agentTrace OFF \ 
  -routerTrace OFF \ 
  -macTrace ON \ 
  -movementTrace OFF \ 
                -energyModel "EnergyModel" \ 
                -initialEnergy 1000 \ 
                -rxPower 35.28e-3 \ 
                -txPower 31.32e-3 \ 
  -idlePower 712e-6 \ 
  -sleepPower 144e-9 \ 
  -channel $chan_1_  
 
$ns_ node-config -adhocRouting $val(rp) \ 
  -llType $val(ll) \ 
  -macType $val(mac) \ 
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  -ifqType $val(ifq) \ 
  -ifqLen 2 \ 
  -antType $val(ant) \ 
  -propType $val(prop) \ 
  -phyType $val(netif) \ 
  -topoInstance $topo \ 
  -agentTrace OFF \ 
  -routerTrace OFF \ 
  -macTrace ON \ 
  -movementTrace OFF \ 
                -energyModel "EnergyModel" \ 
                -initialEnergy 1000 \ 
                -rxPower 35.28e-3 \ 
                -txPower 31.32e-3 \ 
  -idlePower 712e-6 \ 
  -sleepPower 144e-9 \ 
  -channel $chan_1_  
 
for {set i 0} {$i < $val(nn) } {incr i} { 
 set node_($i) [$ns_ node]  
 $node_($i) random-motion 0  ;# disable random motion 
} 
 
$node_(0) set X_ 25 
$node_(0) set Y_ 25 
$node_(0) set Z_ 0 
$node_(1) set X_ 25 
$node_(1) set Y_ 15 
$node_(1) set Z_ 0 
$node_(2) set X_ 15 
$node_(2) set Y_ 25 
$node_(2) set Z_ 0 
$node_(3) set X_ 35 
$node_(3) set Y_ 15 
$node_(3) set Z_ 0 
 
$ns_ at 0.0 "$node_(0) NodeLabel PAN Coor" 
$ns_ at 0.0 "$node_(1) sscs startPANCoord 1 6 6"  ;# 
startPANCoord <txBeacon=1> <BO=3> <SO=3> 
$ns_ at 0.0 "$node_(2) sscs startPANCoord 1 6 6"  ;# 
startPANCoord <txBeacon=1> <BO=3> <SO=//3> 
$ns_ at 0.0 "$node_(3) sscs startPANCoord 1 6 6"  ;# 
startPANCoord <txBeacon=1> <BO=3> <SO=3> 
 
Mac/802_15_4 wpanNam PlaybackRate 3ms 
 
set udp1 [new Agent/UDPDNP3] 
set udp2 [new Agent/UDPDNP3] 
set udp3 [new Agent/UDP] 
set null0 [new Agent/Null] 
 
$ns_ attach-agent $node_(1) $udp1 
$ns_ attach-agent $node_(2) $upd2 
$ns_ attach-agent $node_(3) $upd3 
$ns_ attach-agent $node_(0) $null0 
 
$ns_ attach-agent $udp1 $null0 
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$ns_ attach-agent $udp2 $null0 
$ns_ attach-agent $udp3 $null0 
 
set encap1 [new Application/UdpAppmod] 
set encap2 [new Application/UdpAppmod]  
 
set cbr0 [new Application/Traffic/CBR] 
$cbr0 set packetSize_ 50 
$cbr0 set interval_ 0.100 
 
$encap attach-agent $upd1 
$encap2 attach-agent $udp2 
$cbr1 attach-agent $udp3 
 
#cria dispositivo master 
set master [new DNP3master] 
 
# Tempo de espera para a retransmissão 
$master set retrytimer_ 1  
 
# Probabilidade de perda de pacotes  
$master set proberror_ 0  
  
# Cria dispositivo Outstation 
set client1 [new DNP3client 1] 
 
#Tempo de espera para a retransmissão 
$client1 set retrytimer_ 1 
  
# Probabilidade de perda de pacotes  
$client1 set proberror_ 1  
 
$master connect $client1 $encap 
$client1 connect $master $encap 
 
$ns at 0.1 "$cbr1 start" 
 
# Configura momento do início de envio de pacotes DNP3 encapsulado 
# Dispositivo Outstation envia uma mensagem não solicitado ao master 
com um pacote de tamanho de 78 bytes  
$ns at 0.3   "$client1 event $master 78" 
$ns at 0.301 "$master event $client1 78" 
$ns at 0.501 "$cbr1 stop" 
 
# Configura o momento de finalização da simulação 
$ns at 7.0 "fim" 
 
$ns_ run 
 
 
TCL - Multiponto 
 
# 
====================================================================== 
# Define options 
# 
====================================================================== 
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set val(chan)           Channel/WirelessChannel    ;# Channel Type 
set val(prop)           Propagation/TwoRayGround   ;# radio-propagation 
model 
set val(netif)          Phy/WirelessPhy/802_15_4 
set val(mac)            Mac/802_15_4 
set val(ifq)            Queue/DropTail/PriQueue    ;# interface queue 
type 
set val(ll)             LL                         ;# link layer type 
set val(ant)            Antenna/OmniAntenna        ;# antenna model 
set val(ifqlen)         100000                     ;# max packet in ifq 
set val(nn)             05                         ;# number of 
mobilenodes 
set val(rp)             DumbAgent                  ;# routing protocol 
set val(x)  50 
set val(y)  50 
 
set val(nam)  beacon_enabled_star.nam 
set val(traffic) ftp                        ;# cbr/poisson/ftp 
 
#read command line arguments 
proc getCmdArgu {argc argv} { 
        global val 
        for {set i 0} {$i < $argc} {incr i} { 
                set arg [lindex $argv $i] 
                if {[string range $arg 0 0] != "-"} continue 
                set name [string range $arg 1 end] 
                set val($name) [lindex $argv [expr $i+1]] 
        } 
} 
getCmdArgu $argc $argv 
 
set stopTime            200 ;# in seconds  
 
# Initialize Global Variables 
set ns_  [new Simulator] 
set tracefd     [open ./dnp3udp.tr w] 
$ns_ trace-all $tracefd 
if { "$val(nam)" == "dnp3udp.nam" } { 
        set namtrace     [open ./$val(nam) w] 
        $ns_ namtrace-all-wireless $namtrace $val(x) $val(y) 
} 
 
$ns_ puts-nam-traceall {# nam4wpan #}  ;# inform nam that this is 
a trace file for wpan (special handling needed) 
 
Mac/802_15_4 wpanCmd verbose on 
Mac/802_15_4 wpanNam namStatus on  ;# default = off (should be 
turned on before other 'wpanNam' commands can work) 
#Mac/802_15_4 wpanNam ColFlashClr gold  ;# default = gold 
 
# For model 'TwoRayGround' 
set dist(5m)  7.69113e-06 
set dist(9m)  2.37381e-06 
set dist(10m) 1.92278e-06 
set dist(11m) 1.58908e-06 
set dist(12m) 1.33527e-06 
set dist(13m) 1.13774e-06 
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set dist(14m) 9.81011e-07 
set dist(15m) 8.54570e-07 
set dist(16m) 7.51087e-07 
set dist(20m) 4.80696e-07 
set dist(25m) 3.07645e-07 
set dist(30m) 2.13643e-07 
set dist(35m) 1.56962e-07 
set dist(40m) 1.20174e-07 
Phy/WirelessPhy set CSThresh_ $dist(25m) 
Phy/WirelessPhy set RXThresh_ $dist(25m) 
 
# set up topography object 
set topo       [new Topography] 
$topo load_flatgrid $val(x) $val(y) 
 
# Create God 
set god_ [create-god $val(nn)] 
 
set chan_1_ [new $val(chan)] 
 
# configure node 
 
$ns_ node-config -adhocRouting $val(rp) \ 
  -llType $val(ll) \ 
  -macType $val(mac) \ 
  -ifqType $val(ifq) \ 
  -ifqLen $val(ifqlen) \ 
  -antType $val(ant) \ 
  -propType $val(prop) \ 
  -phyType $val(netif) \ 
  -topoInstance $topo \ 
  -agentTrace OFF \ 
  -routerTrace OFF \ 
  -macTrace ON \ 
  -movementTrace OFF \ 
                -energyModel "EnergyModel" \ 
                -initialEnergy 1000 \ 
                -rxPower 35.28e-3 \ 
                -txPower 31.32e-3 \ 
  -idlePower 712e-6 \ 
  -sleepPower 144e-9 \ 
  -channel $chan_1_  
 
$ns_ node-config -adhocRouting $val(rp) \ 
  -llType $val(ll) \ 
  -macType $val(mac) \ 
  -ifqType $val(ifq) \ 
  -ifqLen 2 \ 
  -antType $val(ant) \ 
  -propType $val(prop) \ 
  -phyType $val(netif) \ 
  -topoInstance $topo \ 
  -agentTrace OFF \ 
  -routerTrace OFF \ 
  -macTrace ON \ 
  -movementTrace OFF \ 
                -energyModel "EnergyModel" \ 
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                -initialEnergy 1000 \ 
                -rxPower 35.28e-3 \ 
                -txPower 31.32e-3 \ 
  -idlePower 712e-6 \ 
  -sleepPower 144e-9 \ 
  -channel $chan_1_  
 
for {set i 0} {$i < $val(nn) } {incr i} { 
 set node_($i) [$ns_ node]  
 $node_($i) random-motion 0  ;# disable random motion 
} 
 
$node_(0) set X_ 25 
$node_(0) set Y_ 25 
$node_(0) set Z_ 0 
$node_(1) set X_ 25 
$node_(1) set Y_ 15 
$node_(1) set Z_ 0 
$node_(2) set X_ 15 
$node_(2) set Y_ 25 
$node_(2) set Z_ 0 
$node_(3) set X_ 35 
$node_(3) set Y_ 15 
$node_(3) set Z_ 0 
$node_(4) set X_ 35 
$node_(4) set Y_ 25 
$node_(4) set Z_ 0 
 
$ns_ at 0.0 "$node_(0) NodeLabel PAN Coor" 
$ns_ at 0.0 "$node_(1) sscs startPANCoord 1 6 6"  ;# 
startPANCoord <txBeacon=1> <BO=3> <SO=3> 
$ns_ at 0.0 "$node_(2) sscs startPANCoord 1 6 6"  ;# 
startPANCoord <txBeacon=1> <BO=3> <SO=//3> 
$ns_ at 0.0 "$node_(3) sscs startPANCoord 1 6 6"  ;# 
startPANCoord <txBeacon=1> <BO=3> <SO=3> 
$ns_ at 0.0 "$node_(4) sscs startPANCoord 1 6 6"  ;# 
startPANCoord <txBeacon=1> <BO=3> <SO=3> 
 
Mac/802_15_4 wpanNam PlaybackRate 3ms 
 
set udp1 [new Agent/UDPDNP3] 
set udp2 [new Agent/UDPDNP3] 
set udp3 [new Agent/UDPDNP3] 
set udp4 [new Agent/UDP] 
set null0 [new Agent/Null] 
 
$ns_ attach-agent $node_(1) $udp1 
$ns_ attach-agent $node_(2) $upd2 
$ns_ attach-agent $node_(3) $upd3 
$ns_ attach-agent $node_(4) $upd4 
$ns_ attach-agent $node_(0) $null0 
 
$ns_ attach-agent $udp1 $null0 
$ns_ attach-agent $udp2 $null0 
$ns_ attach-agent $udp3 $null0 
$ns_ attach-agent $udp4 $null0 
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set encap [new Application/UdpAppmod] 
set encap2 [new Application/UdpAppmod]  
set encap3 [new Application/UdpAppmod]  
 
set cbr0 [new Application/Traffic/CBR] 
$cbr0 set packetSize_ 50 
$cbr0 set interval_ 0.100 
 
$encap attach-agent $upd1 
$encap2 attach-agent $udp2 
$encap3 attach-agent $udp3 
 
$cbr1 attach-agent $udp4 
 
# Cria dispositivo master 
set master [new DNP3master] 
 
# Define o tempo de espera para a retransmissão 
$master set retrytimer_ 1  
 
# Define a probabilidade de perda de pacotes  
$master set proberror_ 0  
  
# Cria dispositivo Outstation 
set client1 [new DNP3client 1] 
 
# Define o tempo de espera para a retransmissão 
$client1 set retrytimer_ 1 
  
# Define a probabilidade de perda de pacotes  
$client1 set proberror_ 1  
 
# Cria dispositivo Outstation 
set client2 [new DNP3client 2] 
 
# Define o tempo de espera para a retransmissão 
$client1 set retrytimer_ 1 
  
# Define a probabilidade de perda de pacotes  
$client1 set proberror_ 1  
 
$master connect $client1 $encap 
$client1 connect $master $encap1 
$master connect $client2 $encap2 
$client2 connect $master $encap3 
 
$ns at 0.1 "$cbr1 start" 
 
# Configura momento do início de envio de pacotes DNP3 encapsulado 
# Dipostivo Outstaion envia uma mensagem não solicitado ao dispositivo 
master com um pacote de tamanho de 78 bytes  
$ns at 0.3   "$client1 event $master 78" 
$ns at 0.301 "$master read $client1 90" 
$ns at 0.5   "$client2 event $master 78" 
$ns at 0.501 "$master read $client2 90" 
$ns at 0.701 "$cbr1 stop" 
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# Configura o momento de finalização da simulação 
$ns at 9.0 "fim" 
 
$ns_ run 
 
 
 


