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Resumo
Nas ultimas décadas, os desafios no setor de energia elétrica tém aumentado

significativamente, quer seja por questdes referentes a forma como a energia é gerada e
distribuida, ou pela postura do consumidor perante a rede elétrica. Diante da necessidade de
uma reestruturacdo no negocio de energia elétrica, paises investem em um conceito conhecido
como Smart Grid, que tem como alvo a otimizacdo e automacdo da rede de energia elétrica,
utilizando tecnologias de informacéo e comunicacdo avancadas.

Entre os principais objetivos propostos pela implementacdo das Smart Grids estdo:
aumento na confiabilidade da rede; reducéo de falhas no fornecimento de energia; reducéo de
tempo e custo com manutencdo na rede; registros mais precisos do consumo de energia;
insercdo de fontes renovaveis de energia na rede, a fim de proporcionar um ambiente mais
limpo.

Investimentos em tecnologias de comunicacdo, componente fundamental para o bom
desempenho das Smart Grids, merecem atencéo especial. Diminuir o tempo de recuperacao a
falhas, inserir fontes de energias alternativas, entre outras funcionalidades, requerem uma rede
eficiente e rapida. Os dominios de uma Smart Grid, possuem demandas de comunicacao
diversificadas, o que exige o emprego de diferentes tecnologias de comunicacéo, tornando sua
implementagdo complexa.

Dentre os protocolos de comunicagdo existentes, o Distributed Network Protocol 3.0
(DNP3) é um protocolo de comunicacdo baseado nas especificacdes do IEC (International
Eletrotechnical Commission) e adaptado para ser utilizado em aplicagdes altamente seguras
com taxa de transmissdo de dados moderada. Varios trabalhos apontam para possiveis
utilizagdes do protocolo DNP3 em conjunto com outros padrdes de comunicacao (IEEE 802.3,
IEEE 802.11, IEEE 802.15.4). O IEEE 802.15.4 é um padréo de baixo consumo e seu uso tem
sido difundido como solucdo adequada para redes de sensores sem fio em diversas areas de
atuacdo, como: industrial, comercial, residencial e académica.

A implementacdo de uma rede de comunicacao heterogénea — para estudo e avaliacdo do
comportamento de uma determinada tecnologia - € um processo custoso. Porém, simulacoes
computacionais podem auxiliar na validagdo do funcionamento de uma tecnologia sem a
necessidade da implantacdo em um ambiente real. Este trabalho propée um Modelo de
simulacdo NS-2 para o protocolo DNP3 sobre o protocolo de redes sem fio IEEE 802.15.4 para
simulacdo de baixo custo de aplicacdo Smart Grid.

Palavras- Chave: DNP3. IEEE 802.15.4. NS-2. Smart grid.



Abstract

Over the last decades, the challenges in the electricity sector have significantly increased,
either by the issues regarding the way energy is generated and distributed by the consumer’s
attitude towards the electrical grid. In order to restructure the business model in the electricity
sector, countries around the world have decided to invest in a concept known as Smart Grid.
This system includes technologies such as digital, information and communication Technology
(ICT). This concept aims to optimize and automate the electricity sector.

The major changes proposed by the implementation of the Smart Grid are: higher network
reliability, less failures in the power supply, lower time and costs of maintenance in the network,
more accurate records of energy use by the consumer; and insertion of new energy sources in
the network, contributing to reducing carbon dioxide emissions.

Thus, investments in communication technologies is considered a key component for the
performance of Smart Grids, as this technology demands diversified communication protocols
that have to be fast and might involve a complex communication network.

Among the existing communication protocols, the Distributed Network Protocol 3.0
(DNP3) is a protocol based on the specifications of the IEC (International Electrotechnical
Commission) and adapted for use on highly secure applications with moderate data
transmission rates. Several studies have pointed to possible use of the DNP3 protocol in
conjunction with other communication standards such as IEEE 802.3, IEEE 802.11 and IEEE
802.15.4. The IEEE 802.15.4 is a standard for low power consumption and it has been
disseminated as an appropriate solution for wireless sensor networks in several areas, such as
industrial, commercial, residential and academic.

The implementation of a heterogeneous communication network — to study and evaluate
the behavior of a particular technology - is a highly costly process. However, computer
simulations can assist us on validating a given technology without the need to implement it in
a real environment. This paper proposes modeling NS-2 by integrating the DNP3 protocol into
the IEEE 802.15.4 standard, towards low cost Smart Grid simulations.

Keywords: DNP3. IEEE 802.15.4. NS-2. Smart grid
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1 INTRODUCAO

O conceito Smart Grid (ou Redes Inteligentes, em portugués) propée uma mudanca na
infraestrutura tradicional de fornecimento de energia elétrica. Com a inclusdo de um conjunto
de tecnologias como sensoriamento, comunicagdo e processamento de dados a rede tradicional,
0 consumidor tem mais autonomia e seguranca, pode verificar seu consumo em tempo
real, além da capacidade de geracdo de energia elétrica para consumo proprio ou oferta-la a
rede (ASSIS; ROCCO, 2013).

Os motivadores para implementacdo de Smart grid sdo diferentes em cada pais. Para
elucidar essas diferencas, pode ser observado que enquanto alguns paises tem um foco voltado
para a insercao de energias de fontes renovaveis e otimizacao de sua rede elétrica, outros paises,
devido as suas necessidades, focam na prevencdo de furtos de energia elétrica.
(DANSKENERGI; ENERGINET, 2010). Independente dos objetivos de cada pais com a
implementacdo de uma Smart Grid, varios paises investem bilhdes de dolares em projetos
pilotos que trabalham com esse conceito (GIORDANO, 2011).

As operac0es tipicas do sistema elétrico exigem reducdo do tempo de recuperacdo a
falhas, insercdo de fontes alternativas de energia e disponibilidade de informacbes do
sistema. Como resultado, é necesséria a troca constante de informacdes entre os diferentes
dispositivos da Smart Grid, tornando a implantagdo e operacdo de um sistema de
comunicago de dados uma tarefa complexa (MARTINHAO, 2012).

Existem muitos protocolos de comunicacgéo, publicos e proprietarios, que operam em uma
Smart Grid. O Distributed Network Protocol 3.0 (DNP3) é um protocolo aberto e publico de
comunicagdo multiponto que permite realizar trocas de informagdes entre um sistema de
controle (supervisorio ou RTU - Remote Terminal Unit) e um ou mais dispositivos eletronicos
inteligentes (IED, Dispositivo Eletronico Inteligente).

Ainda que, inicialmente, tenha sido desenvolvido para um perfil de link serial, estudos
apontam para possiveis utilizagdes desse protocolo em cooperagdo com o protocolo de
comunicagdo sem fio IEEE 802.15.4 (JAIMES, 2012; ZAMBENEDETTI, et al., 2013). Esta
integragdo proporciona uma comunicagdo sem fio simples e de baixo custo, para cenarios que
nédo exigem alta taxa de transmiss&o.

A integracdo bem sucedida de varias tecnologias exige testes e projetos avancados, o que

muitas vezes torna o processo oneroso. Portanto, simuladores de rede, como o tradicional, Open
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Source NS-2 tem sido amplamente utilizado em pesquisas relacionadas a comunicacao de dados
em Smart Grid (PRETE, 2011).

O NS-2 (Network Simulator-2) ¢ um simulador baseado em duas linguagens de
programacéo: C++, onde o programador do evento e 0s objetos componentes da rede basica no
caminho de dados sdo escritos e compilados e um frontend OTcl, usado para executar scripts
de comando do usuario (QUN; JUN, 2008). O simulador permite avaliar o desempenho dos
protocolos existentes e fazer uma avaliacdo antes de experimentos reais.

No entanto, o NS2 nativamente ndo fornece médulos que permitem simulacdes de Smart
Grid com DNP3 quadros sendo encapsulado no protocolo sem fio IEEE 802.15.4. Portanto,
este trabalho propde a modelagem, em NS-2, da integracdo do protocolo DNP3 sobre IEEE

802.15.4 para simulacdes de baixo custo para aplicacdes de Smart Grid.

1.1 TRABALHOS RELACIONADOS

Vaérios projetos exploram a utilizacdo de uma rede de comunicacao heterogénea, ou seja,
com mais de uma interface de comunica¢do em um ambiente Smart Grid.

Um exemplo de rede de comunicacdo heterogénea esta descrito em um trabalho que trata
da integracao da Geracéo Distribuida (GD) a rede de energia elétrica. Para que ocorra uma bem
sucedida integracdo da GD com a Smart Grid, deve-se considerar alguns efeitos que essa
integracdo possa causar no sistema elétrico como mostrado em (GABRIEL et al., 2013). Os
autores propdem a instalacdo de um equipamento de protecdo em sistemas de microgeracao,
que além de exercer as funcdes de protecdo exigidas, faz a integracdo com redes inteligentes
via rede sem fio em malha utilizando Zigbee.

O trabalho de (ZAMBENEDETTI et al., 2013), demonstra a execugdo de um projeto que
atende a rede de distribuicdo de energia elétrica de Niter6i-RJ, além do monitoramento e
controle da rede de iluminagdo publica da cidade de Curitiba-PR. Os autores implementaram
uma rede em malha, utilizando o protocolo de comunicagdo IEEE 802.15.4 como solucéo de
transmissdo de dados, controle e monitoramento remoto de dispositivos compativeis com o
protocolo DNP3. Os resultados obtidos pelos autores foram considerados promissores.

Em (RAMALHO et al., 2013), os autores relatam a tendéncia da utilizagdo do protocolo
DNP3 e outras interfaces de comunicagéo. O trabalho propde a simulagdo do comportamento
dos dispositivos DNP3 através da linguagem de programacdo VDHL (High Speed Hardware
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Description Language). Foi realizado um estudo da integracao do protocolo DNP3 encapsulado
através da rede Zigbee, analisando o comportamento das maquinas de estado modeladas em
VHDL.

A utilizacdo do protocolo DNP3 em redes de maior capacidade sobre o protocolo TCP/IP
é abordada por (JAIMES, 2012). O autor propGe a implementacao do protocolo DNP3 sobre o
protocolo TCP/IP utilizando o simulador de eventos discretos NS-2. Para tal configuragéo foi
desenvolvido um patch com um gerador de trafico DNP3. A validacdo dessa aplicacdo foi
testada por (ORTEGA; SHINODA, 2013) que realizou o encapsulamento do protocolo DNP3
em uma rede TCP/IP no NS-2. O cenério proposto foi de uma residéncia ligada ao ambiente
inteligente através de uma rede LAN cabeada ethernet, dispositivos inteligentes e sensores
interligados aos dispositivos Outstation (DNP3), que possibilita a monitora¢do do consumo e
da qualidade da energia elétrica em tempo real.

Esta dissertacdo estd organizada em nove capitulos. O conceito e as principais
caracteristicas do protocolo IEEE 802.15.4 s&o abordados no Capitulo 2. O Capitulo 3 apresenta
a estrutura e funcionamento do protocolo de comunicacdo DNP3. O conceito de Smart Grid é
apresentado no Capitulo 4. No capitulo 5 é apresentada uma visao geral da ferramenta de
simulacdo usada nesta dissertagdo, 0 NS-2. O processo de integrac¢do do protocolo DNP3/IEEE
802.15.4 no NS-2 é descrito no capitulo 6. No capitulo 7 é proposto um patch que possibilita a
integracdo descrita no capitulo 6. No capitulo 8 séo feitas as avalia¢fes, apresentando dois
casos de estudo da utilizacdo do patch para integracdo dos protocolos. E, por fim, as conclusdes

desta dissertacédo séo apresentadas no Capitulo 9.
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2 PROTOCOLO DE COMUNICACAO SEM FIO IEEE 802.15.4

Este capitulo expbe na secdo 2.1 as principais caracteristicas do protocolo IEEE 802.15.4,
mostra na sec¢ao 2.2 a estrutura de dados definido para o protocolo na camada PHY (fisica) e
MAC (enlace). Na secdo 2.3 é apresentado o modelo de transferéncia de dados entre
dispositivos; a estrutura de quadros do protocolo € ilustrada na se¢do 2.4 e o conceito de

primitivas de servicos na se¢éo 2.5.

2.1 CARACTERISTICAS DO PROTOCOLO IEEE 802.15.4

O protocolo de comunicagdo IEEE 802.15.4 tem sido difundido como solucdo adequada
para redes de sensores sem fio em diversas areas de atuacdo, como: industrial, comercial,
residencial e académica (VALLE; MILACK; MONTEZ, 2012). Utiliza dois tipos de
dispositivo para operar em uma rede:

Dispositivos de funcdo completa (FFD - Full Function Device) que tem por objetivo iniciar
e coordenar uma rede de sensores.

Dispositivos de funcdo reduzida (RFD - Reduced Function Device) que se comunica apenas
com um FFD e possui um baixo consumo de energia (GUARESE, 2012).

O IEEE 802.15.4 define as duas primeiras camadas do modelo OSI. Embora existam outros
protocolos relacionados com as camadas superiores da tecnologia (Zigbee, HART, ISA 100,
etc.), esse protocolo especifica apenas as fungdes da camada PHY (Physical) e suas interacGes
com a camada MAC (Media Access Control).

Os enlaces IEEE 802.15.4 podem operar em trés licencas de banda de frequéncia livre da
Industrial Scientific Medical (ISM), com taxas de dados de 250 kbps na banda 2.4 GHz, 40
kbps na banda 915 MHz, e 20 kbps na banda 868 MHz. No IEEE 802.15.4 tem-se um total de
27 canais que podem ser alocados, sendo 16 canais na banda 2.4 GHz, 10 canais na banda 915
MHz, e 1 canal na banda 868 MHz (CANEDO; MOTA, 2011). A Figura 1 mostra a arquitetura
do IEEE 802.15.4.
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Figura 1 — Arquitetura da pilha de protocolo IEEE 802.15.4

Camadas Supenores

[EEE 802.15.4 LLC Outro LLC

IEEE 802.15.4 - MAC

IEEE B02.15.4 B68/
915 MHz - PHY

[EEES02.15.4
2400MHz

Fonte: (NOVA, 2009).

2.2 ESTRUTURA DOS DADOS DO PROTOCOLO IEEE 802.15.4

Dispositivos que utilizam o protocolo IEEE 802.15.4 trocam informagdes entre si em
pacotes de dados, que ¢ a menor unidade de dados transmitida pelo ar (BRONZATTI, 2013).
Cada pacote contém parte do corpo da mensagem a ser transmitida, dividida em determinado
numero de pacote. O pacote limita a quantidade de bits enviados de uma vez e pode ser dividido
em trés partes: o cabegalho, o corpo da mensagem e o rodapé.

Cabecgalho — fornece informagdes importantes para a transmissao como: comprimento do
pacote, sincroniza¢do, numero do pacote, protocolo, endereco de destino e endereco de origem.

Corpo — ¢ a mensagem real que o pacote estd entregando ao destino.

Rodapé — geralmente contém informagdes notificando o dispositivo receptor que o fim do
pacote foi atingido. Também pode ser realizada a checagem de erro de bits, a mais comum
utilizada nos pacotes ¢ a Verificacdo de Redundancia Ciclica (CRC) - 16.

Ainda que o termo pacote de dados seja muito utilizado para todas as informagdes trocadas
em uma rede, o bloco de dados que ¢ transmitido entre duas instdncias da mesma camada ¢
conhecido como quadro. No IEEE 802.15.4 o quadro ¢ chamado Protocol Data Unit (PDU).
Cada camada possui um nome especifico para sua PDU:

e Camada MAC (MPDU — MAC Protocol Data Unit): quadro.
e (Camada PHY (PPDU — PHY Protocol Data Unit): bit.
Na figura 2, a camada MAC monta o quadro MPDU e envia para a camada PHY, que

formara o quadro PPDU e a transmissao pelo meio fisico.
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Figura 2 — Conjunto dos quadros

MAC CABE-:;nLﬂol MSDU (payload)
L g ’
MPDL
PHY CABECALHO [ PSDU (payload)
L i A
PPDU

Fonte: (BRONZATTI; CESAR, 2013).

A estrutura dos pacotes definidos no protocolo de comunicacio IEEE 802.15.4 ¢
considerada por (DA SILVA, 2008) uma estrutura simples e de tamanho reduzido, se
comparado com outros padrdes de redes sem fio. Isso se deve ao fato da rede IEEE 802.15.4
ser dedicada a dispositivos que geralmente ndo necessitam enviar grandes quantidades de dados

em um mesmo pacote.

2.2.1 Camada fisica (PHY)
Na camada fisica- Physical layer (PHY) — ocorre a transmissdo das PDUs. A PPDU possui

um tamanho maximo de 127 bytes, sendo 6 bytes utilizados pela PHY.A PPDU ¢ composta
pelos campos Preamble Sequence, Start of Frame Delimiter para controle de recepgdo e
compreensdo de inicio de pacote e o campo Frame Length para indicar o tamanho do MPDU

(GUARESE), como mostra a Figura 3.

Figura 3 — Arquitetura hibrida de comunicacao

N° Bytes: 4 1 ] 52191
Preamble | Start of Frame Frame
Sequence Delimiter Length PSDU (payload)
PHY 11 a 127 bytes
PPDU

Fonte: (GUARESE, 2012).

Para realizar a transmissao e recepcdo dos dados a camada PHY emprega a técnica de
modulagcdo DSSS (Direct Sequence Spread Spectrum), que gera um padré@o redundante de bits
para cada bit transmitido. Essa redundancia facilita identificar o n6 ao qual pertence o dado
transmitido e verificar possiveis erros (SANTOS, 2013). Também é funcao da PHY:

e Deteccdo de energia (ED) no canal atual: utilizado pelo método Clear Channel
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Assessment, que determina como ocupado o canal quando é detectado energia do sinal recebido
acima de um limite de energia predefinido (SANTQOS, 2013).

¢ Indicacdo da qualidade de enlace (LQI) para pacotes recebidos: para cada pacote
recebido o no receptor fornece uma medida de indicacdo de qualidade de enlace (LQ — Link
Quality);

e Avaliacdo de canal disponivel (Clear Channel Assessment — CCA): A camada PHY
determina se os canais estdo ocupados usando o modo de deteccdo de energia (ED) ou se um
sinal com as caracteristicas de modulacdo e espalhamento do IEEE 802.15.4 for detectado.

Também é possivel empregar os dois procedimentos.

2.2.2 Camada de controle de acesso ao meio (MAC)
Entre as funcbes da camada MAC do protocolo IEEE 802.15.4 estd o processo do

encapsulamento dos dados repassados das camadas superiores, preparando-os para serem
transmitidos.

A camada MAC controla o meio, a fim de evitar colisbes e operar a sincronizacdo dos
elementos de duas formas: modo slotted e modo un-slotted.

2.2.2.1 Modo slotted
A camada MAC utiliza uma estrutura de superframe para acesso dos dispositivos ao canal

de transmissd@o. O formato do superframe ¢é definido pelo coordenador e é dividido em 16 slots
de mesmo tamanho, sendo delimitados por beacon. Os beacons contém informacgdes de
sincronismo aos dispositivos, identificacdo de uma PAN (personal area network) e descricao
da estrutura dos superframes. A figura 4 ilustra a estrutura de um superframe.

Os dispositivos que desejam transmitir deverdo competir entre si logo apds o sinal de
beacon. Existe também os tempos de acesso (CAP - Contension Access Period) e o tempo livre
de acesso (CFP-Contension Free Period) que garante Slots de tempo para cada dispositivo.
Inserido no CFP esta a garantia de espacgo de tempo (GTS — Guaranteed Time Slot), um método
de QoS (Quality of Service) que garante um espaco de tempo para o dispositivo a cada
superframe. Apoés esse intervalo de tempo para troca de dados os dispositivos entrardo em
estado de espera (desligado), evitando o consumo de energia.

O método adotado para prevenir o uso simultaneo do canal por mais de um dispositivo é o
CSMA-CA (Carrier Sense Multiple Access with Collision Avoidance), que consiste em
“monitorar” o canal por periodo determinado de tempo antes de verificar se o canal esta livre,

caso esteja, transmite a informacéo. Entretanto, com o canal ocupado o dispositivo ira realizar
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um backoff, permanece inativo durante um periodo de tempo, e iniciar novamente o processo.
No modo slotted o dispositivo ira acessar o canal no periodo CAP do superframe, ilustrada na

figura 5.

Figura 4 — Estrutura de um Superframe Figura 5 — Modo slotted

/ Frame Beacons \ / Frame Beacons \
J | [l
Tethpos ésso/(CAH)

H

témﬁo

CAP CFP(GTS)

b A -
Y

Fonte: (IEEE, 2003).

2.2.2.2 Modo unslotted
Os elementos ndo recebem informacdes de sincronismo e acessam 0 meio de forma

assincrona, nao existe o superframe ou transmisséo de sinal de beacon. Néao é determinado um
tempo especifico para transmitir, todas as transmissdes no modo un-slotted tem tempo de espera
(backoff) aleatorio.

Com a auséncia dos beacons, o estado de espera dos dispositivos pode perdurar por muito

tempo consequentemente perder as janelas de transmiss&o.

2.3 MODELO DE TRANSFERENCIA DE DADOS

Para o protocolo de comunicagdo sem fio IEEE 802.15.4 sdo definidos trés modelos de
transferéncia de dados utilizando uma estrutura de superframe ou nao.

No primeiro modelo ocorre a transferéncia de dados de um dispositivo na rede para o
dispositivo com funcdo de coordenador — transmissdo de dados direta. Como pode ser
observado na Figura 6(a), com a estrutura do superframe habilitada um dispositivo transmite
informagdes para o coordenador usando o CSMA-CA slotted, caso o coordenador queira
garantir que o pacote chegou corretamente, pode enviar uma mensagem de reconhecimento. A
figura 6(b) ilustra o envio de dados de um dispositivo da rede para o coordenador com a

estrutura de superframe desabilitada, nesse caso é utilizado o CSMA-CA sem slots.
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Figura 6 — Transferéncia de dados de um dispositivo de rede para o coordenador

Dispositivo Dispositivo
Coordenador P Coordenador P
de rede de Rede
Beacon Dados
R.econhecimento
Dados
- {ack)
Reconhecimento {se requerido)
fack) i
{se requendo)

(a) (b}

Fonte: (SILVA, 2008).

O segundo modelo tem a transferéncia de dados do coordenador para um dispositivo na
rede — transmissdo de dados indireta. Com a estrutura do superframe habilitada, o coordenador
indica no beacon que existe uma mensagem de dados pendente, o dispositivo envia uma
requisicdo autorizando o envio dos dados. O coordenador envia uma confirmagdo de
recebimento da autorizacdo e em seguida envia os dados, como indicado na Figura 7(a). Quando
a estrutura do superframe ndo esté habilitada, o coordenador aguarda a requisi¢do do dispositivo
de rede para verificacdo de mensagem pendente. Caso tenha mensagem para ser enviada o
coordenador envia uma confirmacédo do recebimento da requisicao e em seguida envia os dados.
A figura 7(b) ilustra esse procedimento.

Figura 7 — Transferéncia de dados do coordenador para um dispositivo na rede

P
Dispositivo Dispasitivo
Coordenador de reda L Coordenador de Rede
Beacon . Requisi¢io de dados|
Requisiciio de dados " Reconhecimento
“Reconhecimento (ack)
{ack) . Dados
Dados Requisicio de dados
Reconhecimento +
" (ack)
{a) (h)

Fonte: (SILVA, 2008).
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No terceiro modelo, a transferéncia de dados pode ocorrer entre o dispositivo de rede e seu

coordenador ou do coordenador para o dispositivo — transmissao de dados GTS.

2.4 ESTRUTURA DE QUADRO

A estrutura de quadro do protocolo IEEE 802.15.4 mostra-se relativamente simples,
quando comparada a outros protocolos de comunicacdo de rede sem fio (SILVA, 2008).
Entretanto, mesmo sem muitas complexidades em sua forma ¢ suficientemente robusta quando
utilizada para transmissdes de dados em canais ruidosos. Possui uma técnica de baixo
consumo pelo qual um dispositivo pode entrar no estado de espera, 0 que torna a rede de
comunicacdo onde é utilizado o protocolo IEEE 802.15.4 vantajosa no quesito producdo com
baixo custo de operacéo.

A Figura 8 mostra a estrutura de quadros do protocolo IEEE 802.15.4, que se forma a partir
das camadas superiores. Cada camada do protocolo adiciona a estrutura um cabecalho e rodapé

especifico da camada.

Figura 8 — Estrutura de quadros do protocolo IEEE 802.15.4

2 bytes 1 byte 0-20 bytes variable 2 bytes
I |
MAC SEQUENCE |ADDRESS| APPLICATION | FRAME CHECK
CONTROL| NUMBER | INFO PAYLOAD SEQUENCE
MAC
SUBLAYER I
MAC - HEADER MAC - MSDU MAC FOOTER
|
5. —=
b .r"
= 4 bytes lbyte “  1byte < ou= 127 bytes et
|
PREAMBLE | FRAME | FRAME . MPOU
SEQUENCE lr)r-.r_mm'rnn LENGTH NIAC - MPDU
EHY: & PHY
LAYER & | SYNCHRONIZATION . PEDU
HEADER HEADER PR SEREY
FPDU

Fonte: (SILVA, 2008).
2.5 PRIMITIVAS

As primitivas de servicos provem servigos de transmissdo de informac6es requeridas para

a camada imediatamente superior ou inferior. Cada servico pode ter uma ou mais primitivas
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associadas. Para o fornecimento do servigo cada primitiva pode utilizar ou ndo parametros que

transmitem as informacdes necessarias. A Figura 9 faz uma ilustracéo das primitivas.

Figura 9 — llustracdo das primitivas para fornecimento de servigcos

Usuadrio do Servi¢o | Provedor do servigo| Usuario do Servigo
(usuario-N) (camada-N) (usuario-N)

Request ——
—— Indication

«— Response

Confirm «———

Fonte: (IEEE, 2003).

O provimento de servicos é realizado por quatro primitivas:

e Request: primitiva para requisitar servico pelo usuario-N para a camada-M.

e Indication: primitiva para indicar um evento da camada-M que seja relevante para o
usuario-N, como um evento relacionado a requisi¢do de um servico ou um evento da prépria
camada-M.

e Response: primitiva complementar a um procedimento anterior solicitado pela primitiva
indication.

e Confirm: primitiva utilizada na transmissédo dos resultados de um ou mais servigos

associados previamente requisitados, passada da camada-M ao usuario-N.
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3 PROTOCOLO DE COMUNICACAO DNP3

Este capitulo aborda o protocolo de comunicacdo DNP3, amplamente utilizado para
automacao de sistema de energia. Os tipos de dispositivos presentes nesse protocolo e o sistema
de topologia séo apresentados na secao 3.1. A pilha do protocolo e a comunicacdo entre 0s

dispositivos séo mostradas na sec¢ao 3.2.

3.1 PROTOCOLO DNP3

O protocolo DNP3 foi desenvolvido para a comunicacao entre equipamentos de aquisicao
de dados e controle. Ele utiliza comunicacao serial e IP e é muito empregado em automacao de
processos. (GUIMARAES et al., 2013).

Um modelo cléassico de um sistema de supervisdo DNP3 divide os dispositivos presentes
em Master e Outstation. (IGURE; LAUGHTER; WILLIAMS, 2006):

e Dispositivos Master sdo responsaveis por checar periodicamente os outros dispositivos
através de solicitacdes ciclicas. E emitida uma mensagem Requisic&o ao dispositivo Outstation,
que executa a solicitacdo e envia uma mensagem Resposta ao Master.

e Dispositivos Outstation, além de responder as solicitacdes do Master, também enviam
mensagens Resposta néo solicitada, transmitindo informacdes relevantes.

A Figura 10 apresenta 0 modelo de transmissdo de dados dentro de um sistema DNP3, e

evidencia a intercomunicagdo entre um dispositivo mestre e 0s escravos.

Figura 10 — Comunicagé&o entre dispositivos

Resposta ndo Solicitagdo
Solicitada

l Master Outstation

w

Fonte: (IGURE; LAUGHTER; WILLIAMS, 2006).

Outstation

Como ¢é possivel observar na Figura 11, o sistema de topologia do protocolo DNP3 inclui
as arquiteturas:

a. Ponto a ponto (Master — Outstation): O dispositivo Master se comunica com um
dispositivo remoto (Outstation).

b. Multiponto: Um dispositivo Master gerencia diversos dispositivos Outstations.
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c. Hierarquica (Concentradores intermediarios): Em uma arquitetura hierarquica, 0s
dispositivos Masters podem ser empregados em qualquer nivel, o dispositivo Outstation utiliza
uma Unica porta de comunicacéo e distingue os Masters pelo endereco de origem.

d. Multiplos Masters: Sdo implementadas em sistemas distribuidos em uma grande area
geografica. A presenca de varios dispositivos Master distribuidos ao longo do sistema permite
que operadores regionais obtenham informacgdes e respondam mais rapidamente quando
necessario. Porém, os dados gerados além de serem entregues aos operadores regionais, devem

estar acessiveis e disponiveis ao dispositivo Master final do sistema.

Figura 11 — Topologias do protocolo DNP3

A)PONTO A PONTO B} MULTIPONTO
Lo DNP3
I 1
~ DW3 DNP3 DNP3 DINE3
TR ARSI OUTSTATION WTSTATION WITSTATION

C) HIERARQUICO

) MULTIPLOS MASTER

| CONCENTRADOR DE DADOS DNP3 DNP3
ATION] MASTER MASTER
DNF3 DNP3
UTSTATION e [ I

l

| I I 1 DNP3

DNP3 DNP3 DNP3 WITSTATION
OUTSTATION| DUTSTATION| ODUTSTATION

Fonte: (CLARKE; REYNDERS; WRIGHT, 2004).

3.2 COMUNICACAO MASTER/ OUTSTATION

O protocolo DNP3 adere as normas do IEC, que segue o modelo Enhanced Performance
Architecture (EPA), uma arquitetura que baseia-se no modelo OSI, porém de maneira
simplificada, utilizando apenas trés das sete camadas: fisica, enlace e aplicagdo. Também
acrescenta algumas fungfes de transporte, muitas vezes referidas como camada pseudo-
transporte. A Figura 12 ilustra a pilha do protocolo DNP3 e a comunicagao entre os dispositivos
Master/ Outstation — Entrada e saida de dados (E/S):
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Figura 12 — Pilha do Protocolo DNP3 e Comunicacdo Master e Oustation

Binary Binary
Input Input
8 : 8 .
Binary Binary
7 Output 7 Output
6 Al:alur.:;g 6 Analog 6 AI..:ajI-;g E Analog
3 v Counter i Output 3 _p Counter 3 Cutpwt
4 4| mput |4 4 4 4| mput |4 4
3| [3] [3] |3 3 31 |3 3| |3 3
21 BXl 121 =] 12 2| 21 k2] |z 2
2l Tl (2] 2] |2 1 1 il |3 1
0 0 0 0 0 0 0 0 0 0
User Layer User Layer
DNP3 DNP3
_________ Aplication Layer | .......... Aplication Layer |
Transport Function Transport Function
DNP3 DNP3
Data Link Laver i ; Data Link Laver
I . Physical Media I "
Requests
Solicited and Unsolicited responses
Confirmations .

Fonte: (CLARKE; REYNDERS; WRIGHT, 2004).

No modelo EPA, as funcdes gerais de cada camada, incluindo fungdes de rede de
transporte, sdo descritas da seguinte forma:

a) Camada de Aplicacdo (Application layer): E a camada mais proxima ao usuario, que
fornece servico para programas de aplicacdo. Camada onde as mensagens sdo construidas e
passadas para a camada pseudo-transporte (MESQUITA et al., 2004).

b) Pseudo-Transporte (Pseudo-transport): Camada incluida a arquitetura do EPA, com o
intuito de permitir a transmissdo de blocos de dados maiores do que poderiam ser manipulados.
Isso se torna possivel porque a camada realiza a segmentacao dos dados recebidos pela camada
de aplicacdo em tamanhos menores, para repassa-los a camada de Enlace (CLARKE;
REYNDERS 2004).
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c) Camada de Enlace (Data link layer): Camada responsavel pelo controle do fluxo de
dados e pela deteccdo de erros. Além disso, a camada também € responsavel por fornecer
informacgdes sobre outros eventos, como o status do enlace, por exemplo (MESQUITA et al.,
2004).

d) Camada Fisica (Physical layer): Meio fisico pelo qual a comunicacdo do protocolo
ocorre. E a camada que inclui as fungdes necessarias para se controlar os meios de comunicagéo,
a fim de se estabelecer e manter uma ligacdo fisica além de controlar o fluxo de dados
(CLARKE; REYNDERS; WRIGHT, 2004).

A Figura 13 mostra como uma mensagem transmitida do nivel mais alto (camada de
aplicacdo) € estruturada no DNP3. Nota-se que a mensagem aumenta em tamanho a medida
que passa por cada camada, com a insercdo de um cabecalho antes do inicio da mensagem.

Na camada de aplicacdo, a mensagem a ser transmitida, resultante dos dados da aplicacao
do usuario, é conhecida como APDU (Application Layer Protocol Data Unit). Quando os dados
que formam a APDU forem maiores do que o valor limite da memdria do dispositivo receptor,
esses dados sdo distribuidos em mensagens menores conhecidos como ASDU (Application
Service Data Unit) ou Fragmentos limitados em um tamanho maximo de 2048 bytes. Em uma
APDU também é anexado um cabecalho com um campo de controle e um codigo da fungéo,
uma requisicao de confirmacao também pode ser enviada (MESQUITA, et al., 2004).

A APDU, agora, é referida como servico de transporte de dados na camada de pseudo-
transporte. O TSDU (Transport Service Data Unit) divide a mensagem em tamanhos ainda
menores, 0s TPDUs (Transport Protocol Data Units), com o tamanho maximo de 250 bytes
podendo assim, serem aceitos pela camada de Enlace de Dados (REYNDERS; MACKAY;
WRIGHT, 2004)

Na camada de Enlace de Dados, os dados fornecidos pela camada anterior s&o convertidos
em LPDUs (Link Protocol Data Units) ou Quadros, que séo acrescidos de um cabecalho de 10
bytes cada, resultando em LPDU de 292 bytes. Essa camada também é responsavel por prover
funcbes de correcdo e deteccdo de erros. Codigos de CRC (Cyclic Redundancy Check) sdo
utilizados nessa camada (CLARKE; REYNDERS; WRIGHT, 2004).

A camada de enlace divide o payload em até 16 blocos de até 15 bytes e insere a verificacdo
de erro CRC 16 bits (2 octetos) em cada bloco. E, por fim, os LPDUs sdo convertidos em fluxo

de bits sobre a midia fisica.
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Figura 13 — Estrutura de uma mensagem transmitida no DNP3

Dados do aplicativo do usuirio (se necessirio)
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de transmussio

Fonte: (CLARK; REYNDERS, 2004).

O protocolo DNP3 tem importantes caracteristicas que o tornam robusto e eficiente, pois,
como ja mencionado ele oferece fragmentacdo dos dados, verifica¢do de erros, controle de link,
etc. Tornou-se amplamente utilizado nas inddstrias adjacentes, tais como saneamento, agua,

transporte, industria de petroleo e gas.
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4 SMART GRID

Smart Grid € considerada pela literatura como um modelo inovador, capaz de
proporcionar eficiéncia, confiabilidade em toda extensdo da rede de energia elétrica e de
contribuir para a preservacdo do meio ambiente. Este capitulo apresenta o conceito de Smart
Grid na secdo 4.1 e na secdo 4.2 sdo mostradas as principais tecnologias que podem ser
empregadas na implementacgéo de rede Smart Grid.

4.1 CONCEITO SMART GRID

A rede inteligente ou Smart Grid de energia elétrica pode ser vista como uma série de
novas praticas que buscam favorecer uma relagdo de confiabilidade entre usuéario e
concessionaria, oferecendo informacBes de consumo de energia elétrica, no intuito de
conscientizar o consumidor, criar novos habitos e reduzir custos. Além da possibilidade de
conexdo de novas fontes de energias a rede (DUFOUR; ARAUJO; BELANGER, 2013).

Tornar a rede de energia elétrica mais observavel, controlavel, automatizada, agil e
resiliente, requer um conjunto de servicos ou tecnologia da comunicagdo e informacéo
aplicadas as redes tradicionais (GOSWAMI; JAIN, 2010). Contudo, precisam estar bem
definidas quais tecnologias serdo empregadas ao longo da rede de energia elétrica, a integracao
dessas tecnologias serd algo complexo, pois exigira interoperabilidade, comunicacédo
bidirecional, anélise de dados e tomada de decisées. (AMBIENTEENERGIA, 2011).

Atender os requisitos impostos pelo conceito de rede inteligente é uma tarefa complexa,
que pode ser melhor compreendida quando a rede inteligente é vista como um conjunto de
redes. O National Institute of Standards and Technology (NIST) prop0s que toda a extenséo da
rede inteligente fosse dividida em dominios e cada dominio possuisse um ator, que faria a
conexao entre os dominios.

A Figura 14 apresenta os dominios da rede elétrica inteligente e a comunicagao entre eles.
Uma das principais caracteristicas observadas é o fluxo de energia bidirecional, o que torna
possivel a parceria entre concessionaria e consumidor, que passa a fornecer energia a rede, além
do fornecimento de energia pelo dominio Geracédo de energia. Todos os dominios estao ligados
ao dominio Operacdo da rede elétrica, responsavel pelo monitoramento e controle de toda a
rede; e ao dominio Mercado de energia, que coleta informacgdes de oferta e demanda de energia
e envia a outros dominios (GUIMARAES et al., 2013).

O sensoriamento, as tecnologias de comunicacgdo e o processamento de dados, formam a
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base para a existéncia de uma rede inteligente, entretanto, as tecnologias de comunicacao séo
elementos chaves para que exista uma coordenacgdo correta das redes de poténcia (DUFOUR;
ARUJO; BELANGER, 2013).

Figura 14 — Dominios da Rede elétrica e a comunicag&o entre ele

- ——
- -

-
-

-
it

Mercadode | Operacdo da
Energia Rede Elétrica

L]
el

L |

= = = Fluxo de Informacdo
—— Fluxa de Energia

Fonte: (NIST, 2010).

Cada dominio da rede inteligente possui caracteristicas proprias e necessidades especificas,
portanto € necessario levar em consideragcdo as caracteristicas técnicas de cada uma das

tecnologias, a fim de validar sua aplicabilidade em determinada area da rede.

4.2 TECNOLOGIAS EMPREGADAS EM SMART GRID

A utilizacdo de dispositivos heterogéneos de comunicacdo, envolve questdes complexas
em varias areas, Como seguranca, interoperabilidade e desempenho. Portanto, para a concepcao
de uma rede de comunicacdo na Smart Grid € necessaria uma avaliacdo cuidadosa de cada
tecnologia. A Tabela 1 propicia uma visdo geral de algumas tecnologias que podem ser

utilizadas em um ambiente inteligente.
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Tabela 1 — Tecnologias que podem ser utilizadas em Smart grid

Tipo de Rede Alcance da Requisitos das taxas de dados Tecnologias em
Rede potencial
HAN - Home Area Dezenas de Depende da aplicagéo, mas geralmente 802.15.4/ Zigbee,
Network (Rede metros. necessita de baixas transmissdes de Wi-Fi,
Residencial) dados. Ethernet, PLC.

Neighborhood Area

Centenas de

Depende da densidade do nd, por

802.15.4/ Zigbee,

Network (Rede de metros. exemplo: 2kbps no caso de 500 Wi-Fi, PLC,
Vizinhanca) medidores enviando 60 bytes de dados a celular (3g, 49).
cada 2 minutos pela NAN.
Wide Area Network | Dezenas de Envolve dispositivos de alta capacidade Ethernet, micro-
(Rede de Longa quilémetros. que necessitam de uma elevada taxa de ondas, 3G/LTE,
Distancia) transmissdo (de centenas de Mbps a links de fibra
Gbps). Optica.
Subestacdes Dezenas de As comunicacdes dos dispositivos de Ethernet
inteligentes metros. uma subestacéo atende ao padréo IEC

61850. O padrdo possui exigéncias
particulares quanto a seguranga,
confiabilidade e escalabilidade.

O fluxo de dados dentro das subestacdes
é relativamente alto.

Fonte: (FAN et al., 2008).

Os diferentes tipos de rede possuem necessidades especificas, portanto é necessario

considerar as caracteristicas técnicas de cada uma das tecnologias, a fim de validar sua

aplicabilidade em determinada area da Smart Grid.

As principais caracteristicas de algumas tecnologias sem fio utilizadas em Smart Grid, sdo

mostradas no quadro comparativo da Tabela 2.

A transmissdo de informacdes da rede pode se dar com tecnologias que usam a prépria

infraestrutura da rede elétrica para transmissdo de dados (PLC - Power Line Communications)

ou com tecnologias de transmissao de dados desvencilhadas da rede de energia elétrica (GSM,
GPRS, UMTS, SMS, etc.) (RIBEIRO, 2011). Qualquer que seja 0 meio de transmisséo

escolhido, cabeado ou sem fio, ambos possuem vantagens e desvantagens. As comunicacdes

sem fio exigem uma infraestrutura de baixo custo e facilitam a conexdo em areas inacessiveis.

Porém, questbes como atenuacdes de sinais de transmissdo em um meio sem fio devem ser

consideradas. Interferéncia ndo € um problema para as redes cabeadas, além de ndo necessitar

de investimentos em baterias, no entanto hd a exigéncia de uma infraestrutura robusta
(GUNGOR et al., 2011).



Tabela 2 — Comparativo entre interfaces de comunicacao
Interfaces de Comunicacéo

Caracteristicas 802.11 Bluetooth | 802.15.4 | Zigbee 25G 3G 4G
Alcance (m)* Centenas Dezenas Mil Mil Milhares | Milhares | Milhares
Taxa de 11, 54 ou 1,20u3 250 250 382 2 Mbps 100
Transmissdo 600 Mbps Mbps Kbps Kbps kbps Mbps
Seguranca* 80.1%lie Shared AES AES AES AES AES

802.11w Secret 128 bits | 128 bits | 128 bits | 256 bits | 256 bits
NuUmero de nds | Dezenas Dezenas | Milhares | Milhares | Milhares | Milhares | Milhares
Topologias P2P, P2M P2P, P2P, P2P, Celular | Celular | Celular
Estrela P2M P2M,
Malha
Tamanho de Até 64 Até 64 Até 133 | Até 133 | Até64 | Até64 | Até 64
Datagrama kbytes kbytes bytes bytes kbytes kbytes kbytes
Aplicacéo SG HAN, HAN, HAN HAN NAN, NAN, NAN,
Subestacbes | Veiculos WAN WAN WAN
Elétricos

Fonte: (ARAVITHAN et al., 2011; FADLULLAH et al., 2011; PARIKH et al., 2010).
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Entre os protocolos de comunicacéo utilizados em redes inteligentes existe 0 DNP3, um

protocolo extremamente flexivel com multiplas camadas, que é ideal para transmissdes

automaticas de dados em ambientes de misséo critica (IEEE, 2010) Originalmente, a utilizacéo

do DNP3 era designada & operar sobre interfaces de comunicacdo serial, porém pesquisas

mostram que a utilizacdo do protocolo em outras tecnologias de comunicacgédo (IEEE 802.3,

IEEE 802.11, IEEE 802.15.4 por exemplo) tende a ser mais difundida (RAMALHO et al.,

2013).
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5 SIMULADOR NS-2

Este capitulo descreve a ferramenta de simulacdo utilizada nos experimentos deste
trabalho, o Network Simulator — NS-2. A se¢do 5.1 apresenta as principais caracteristicas e
funcionalidades do NS-2. Na se¢éo 5.2 é possivel ter uma viséo dos elementos envolvidos em
um processo de Simulacdo no NS-2, e por fim na secdo 5.3 sdo apresentados os modelos de

transporte de dados empregados nas simulagoes.

5.1 FUNCIONALIDADES DO NS-2

O NS-2 é um simulador de redes de computadores open-source, desenvolvido pela UC
Berkeley, como parte do projeto VINT (Virtual InterNetwork Testbed). Uma variacdo do REAL
network simulator, de 1989, a primeira versdo do software NS foi langada em 1995 e um ano
mais tarde foi anunciado o NS-2 (SIMULATOR, 2007).

Através de uma simulacdo realizada no NS-2 € possivel avaliar os resultados gerados e
garantir a qualidade do funcionamento de um determinado protocolo de redes de computadores.
O software também pode ser utilizado para simular redes que possuam uma implementacdo
fisica onerosa. Além dessas funcionalidades, NS-2 também é Util para validar um novo
protocolo antes de sua implementacdo fisica de fato (JAIMES, 2012.).

Desde as primeiras versdes do simulador de rede NS-2, muitos pesquisadores 0 tém
utilizado para avaliar cenarios normalmente dificeis de implementar no mundo real (CHEN et
al., 2007; KO; CHO; KIM, 2006). Dentre as pesquisas de comunicagdo sem fio em NS-2, j&
existem alguns trabalhos utilizando NS-2 para simular o protocolo de comunicacdo IEEE
802.15.4 em diversos cenérios (RAN; SUN; ZOU, 2006; CUOMO et al., 2008).

NS-2 tem seu funcionamento baseado em duas linguagens de programacéo C++ e OTcl
(Object-oriented Tool Command Language). A primeira é uma extensdo da linguagem Tcl,
orientada a objeto, desenvolvida pelo MIT (Massachusetts Institute of Technology), onde os
codigos utilizados nas simulacGes sdo escritos de fato, é a linguagem escolhida para ser utilizada
como frontend. Em uma simulacéo, frequentemente é necessario realizar alteracdes no cenario
proposto, por isso a utilizacdo de uma linguagem de programacéo que ndo haja a necessidade
de compilagdo é mais adequada. O script carrega todo tipo de informac&o, desde a quantidade
de dispositivos (n6s) a serem utilizados na simulagdo, até o tamanho dos pacotes a serem
transmitidos de um dispositivo a outro (COUTINHO, 2010; GREIS, 2005).
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O nucleo do NS-2 é escrito em C++ que, por sua vez, € uma linguagem de programacéo
mais robusta, compilada e tradicional. C++ é a linguagem utilizada para a manipulacéo de bytes,
pacotes e para a implementacdo de algoritmos. A figura 15 ilustra a arquitetura do NS-2 com
0s seus principais componentes. A simula¢éo inicia-se através de scripts de simulacéo (frontend
OTcl). Em seguida, submete ao nucleo do NS-2 para execucao e por fim, gera os resultados da

simulacao que serdo submetidos a analises (COUTINHO, et al.).

Figura 15 — Viséo funcional do NS-2

. Otel: Tel Interprete com N
Otel extensao OO -
Script Resultado
Biblioteca — Simulador NS Simulagio ~
- - e,
» Objetos de eventos planejados \\
. Analise
» Objetos Componente de Rede \\
¢ Madulos de ajuda de configuracio
de rede (Plumbing Modules) NAM

Fonte: (COUTINHO, 2003).
Para investigar o comportamento da rede simulada é analisado o arquivo de saida (trace),

gerado pelo NS-2 que registra todos os eventos ocorridos durante o processo de simulagdo como
atraso médio dos pacotes, taxa de perdas de pacotes, etc. (PRETE, 2011). A Figura 16 ilustra
um exemplo de arquivo trace.

Figura 16 — Exemplo de arquivo trace

+ 0.110419 1 2 tcp 1040 ————-—- 21.04.05 12
+ 0.110419 1 2 tcp 1040 -—=——-= 21.04.06 13
- 0.110431 1 2 tcp 1040 -=-=-=---- 21.04.05 12
- 0.110514 1 2 tcp 1040 -————-- 21.04.06 13
r 0.11308 0 2 cbr 1000 =--==--- 1003.028
+ 0.11308 2 3 cbr 1000 ------- 10.03.028
- 0.11308 2 3 cbr 1000 -=-====- 10.03.028
r 0.11316 0 2 cbr 1000 ---———- 10.03.0389
+ 0.11316 2 3 cbr 1000 ------- 10.03.039
- 0.113228 2 3 cbr 1000 ----——- 10.03.038
r 0.115228.2 3 cbr 1000 ————- 10.03.006
r 0.115348 1 2 tcp 1040 ------- 21.04.0 3 10
+ 0.115348 2 4 tcp 1040 —————- 21.04.03 10
- 0.115348 2 4 tcp 1040 ------- 21.04.0 3 10
r 0.115376 2 3 cbr 1000 ————- 10,03.017
r 0.115431 1 2 tcp 1040 ======= 21.04.04 11
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O arquivo trace disponibiliza uma gama de informacGes sobre as camadas, 0s nés e o
roteamento dos pacotes entre eles, mas a analise do arquivo depende das métricas estabelecidas
para estudo em cada trabalho. Cada linha do arquivo descreve um evento, as informagdes
contidas no arquivo séo separadas por caractere espagco e com excecao da primeira informagéo,
as demais sdo precedidas por flags que indicam seu significado (SOARES FILHO, 2008).

Na apresentacdo do arquivo trace mostrada na Figura 17, pode ser observado que é
composto de 12 campos. O primeiro campo esta relacionado ao evento ocorrido. Pode ser uma
entrada em fila (+), uma saida de fila (-), um descarte de pacote (d), um recebimento de pacote
(r), etc. O campo seguinte € o instante onde o evento ocorreu. Os proximos dois campos séo
referentes ao ponto inicial e final dos dispositivos (nds) onde o evento ocorreu. Os dois
proximos campos dizem respeito ao tipo (TCP, UDP, etc.) e tamanho do pacote (em bytes),
respectivamente. O préximo campo € uma série de flags relacionados a qualquer anormalidade,
muito pouco utilizados. Na sequéncia tem-se a identificacdo do fluxo de pacotes, os enderecos
do transmissor e do destinatario, o nimero de sequéncia do pacote e, finalmente, um nimero
que identifica de forma Unica o pacote na rede (ISSARIYAKUL; HOSSAIN, 2009).

Figura 17 — Campos de um arquivo trace

ng | .| upo tamanho ud endereco | endereco | num ud
evento | tempo ; destino flags . \
origem pacote pacote = fluxo fonte desting s¢q | pacote

Fonte: (SOARES FILHO, 2008).

O NS-2 oferece também a possibilidade de uma andlise visual da interacdo entre os
dispositivos de uma rede, através de um arquivo gerado trace (namtrace) e com o auxilio da
ferramenta de software Network Animator (NAM). A visualizagdo animada do comportamento
da rede permite a visualizacdo das transmissGes de pacotes de vérias fontes de trafego,
movimentacao dos dispositivos (nés), etc.

A possibilidade de simulacdo de muitos tipos de redes, desperta interesse de uma variedade
maior de usuarios, o que acaba gerando o desenvolvimento de novos objetos para o simulador.
A figura 18 mostra a utilizagdo do NS-2 tanto para o desenvolvimento de simulagdes como
também para a criacdo de novos objetos C++ e a recompilacdo do NS-2 (MARQUES, 2013).
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Figura 18 — Processo de utilizagdo do NS2

3 -Maodificar OTel--
LF») Criar ou Recomuil
—» Modificar * Fo
Classe C++ NSz
. — Executar a

Crnar ou modificar Simulagdo Avaliar os

Cadigo OTel i )

Wi 2 Resultados

MModificar C++

Fonte: (MARQUES, 2013).

Como as mudancas no cenario proposto a ser simulado ¢ bastante usual, é interessante usar
uma linguagem de programacao que ndo exige a compilacéo, como € o caso do OTcl. Nesta
linguagem, o texto escrito contém todos os tipos de informacdo necessaria para a simulagéo,
como o numero de dispositivos para serem usados na simulacdo e o tamanho de pacote a ser

transmitido a partir de um né para o outro (COUTINHO, et al.).
5.2 0 PROCESSO DE SIMULACAO NO NS-2

O processo de simulagdo no NS-2 inicia-se com a definicdo da topologia da rede a ser
simulada, que inclui a disposicdo e a ligacdo entre os dispositivos e links. Em seguida, é
necessario definir o tipo de trafego que sera injetado na rede a ser simulada. Para finalizar, é
preciso definir o encaminhamento (origem e destino), agentes (protocolos) e aplicacdo que ira

lidar com o trafego na rede como pode ser observado na figura 19

Figura 19 — Estrutura dos objetos da Simulagéo

Y

I:‘ Aplicacio

Agente
() = (%)

Fonte: (ISSARIYAKUL; HOSSAIN, 2009).
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Os agentes sdo elementos da camada 4 do modelo OSI, os dados em uma simulacao, séo
enviados de um agente para o outro. Uma variavel do tipo Agent/UDP, por exemplo, esta
programada para imitar o comportamento do protocolo UDP de nivel 4. As variaveis do tipo
Agent/UDP sdo associadas aos elementos da camada de aplicagdo, que representam as
aplicacdes. Esses elementos sdo encarregados de fazer a emulacéo da transmissdo de dados
entre as aplicacfes. Os objetos de transmissdo dos protocolos UDP e TCP sdo agente UDP e

agente TCP, enquanto os receptores sdo agente Null e TCP Sink, respectivamente.

5.3 MODELOS DE SIMULACOES DO TRANSPORTE DE DADOS NO NS-2

O protocolo IEEE 802.15.4 ndo possui camada de transporte, de modo que é necessaria a
integracdo de outro protocolo que execute tal funcionalidade. Dependendo do protocolo
utilizado na camada de transporte, sdo configurados dois modelos para simulagdo nesse
trabalho, baseados no protocolo TCP (Transmission Control Protocol) ou no protocolo UDP
(User Datagram Protocol).

Em simulages do modelo baseado em TCP, o transporte é feito por agentes TCP. O agente
TCP é associado a um componente da camada de aplicagdo, chamado TcpApp, responsavel por
fazer a emulacdo da transmisséo de dados entre as aplicacdes.

Nas simulac¢des do modelo baseado em UDP, o transporte de dados é realizado por agentes
UDP. Diferente do modelo TCP, oferece também comunicacdo multicast. A Figura 20 mostra
a troca de informacdo entre trés dispositivos, a distribuicdo dos agentes e suas conexdes nos
dois modelos (TRINDADE, BARCELLOS, JANSCH-PORTO).

Na Figura 20 (a), os dados seguem da aplicacdo (App) para TcpApp, sdo encaminhados
para o Agente TCP, que os envia para o agente TCP da aplicacao que foi estabelecido a conexéo.
O agente TCP recebe os dados, entrega a TcpApp, que encaminha a aplicacéo de destino (App).
O NS-2 possui um agente, FullTcp, utilizado em comunicacdes bidirecionais.

Na Figura 20 (b), cada né possui somente um agente UDP. O fluxo de dados da aplicacdo
(App) segue para 0 agente UDP. Este por sua vez, envia os dados para o agente UDP de destino,

em caso de multicast, o agente UDP envia dados para os agentes do grupo destino.
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Figura 20 — Estrutura dos modelos

A) Modelo baseado em TCP
APPO _

TepApp | TepApp
TCP ‘ 1CP

M

APP1 ' ___APP2
TepApp [TepApp TepApp TepApp [

TCP 'I"(‘P_-‘l .\h'l'{'P 'I'("PJ

B

L
*

B) Modelo baseado em UDP

.
APPO
UDPO
L >
~
( APP1 ( APP2 1
L UDP1 L UDe? J
i

Fonte: (TRINDADE; BARCELLOS; JANSCH-PORTO, 2002).

A figura 21 ilustra a estrutura de uma simulacdo rede no NS-2, onde sdo utilizados os
protocolos UDP e TCP na camada de transporte de duas fontes de dados diferentes. No cenario
simulado, uma rede composta de cinco n6s, 0 n6 n0 envia trafego constant bit rate (CBR) para
0 n6 n3. Ja o nd nl transfere dados para 0 nd n4 usando trafego de transferéncia de arquivos

(FTP). Na simulacéo exemplificada é possivel verificar onde ocorre a atuacdo dos Agents.
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Figura 21 - Simulacdo de uma rede simples

CHR

- L~ B
UDPAgent (. 'I'L‘Pw
- “‘—--_._

-
&

- -

Fonte: (ISSARIYAKUL; HOSSAIN, 2009).

Na concepcdo de simulacdo é necessario especificar claramente a intencéo e objetivos da
simulacdo, o que proporciona facilidade na configuracdo de cenarios, elaboracdo de modelos e

comportamento de sistemas mais proximos da realidade.
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6 INTEGRACAO DNP3/ IEEE 802.15.4 NO NS-2

Este capitulo apresenta na se¢do 6.1 uma visdo da modelagem do protocolo DNP3 e da
implementacdo que possibilita a integracdo do protocolo DNP3/ IEEE 802.15.4 no NS-2. A
fase de projeto no desenvolvimento de um software, demanda a utilizacdo de algumas
ferramentas que auxiliam na organizagdo e modelagem do sistema. Nesse sentido, o diagrama
de estado acompanha as mudancas de estados sofridas por um objeto dentro de um determinado
processo. O diagrama de estado complementa o diagrama de Classe, que representa a estrutura
do sistema, recorrendo ao conceito de classe e suas relag6es. A secdo 6.2 descreve 0s conceitos
inerentes ao protocolo de transporte UDP. A secdo 6.3 mostra a representacéo das camadas com
a integracdo do protocolo DNP3 sobre o IEEE 802.15.4.

6.1 MODULACAO DO PROTOCOLO DNP3

Na abordagem utilizada no trabalho (JAIMES, 2012) os mdédulos DNP3 foram
implementados no NS-2 para a integracdo dos protocolos de comunicacdo DNP3 e IEEE
802.15.4. Para a modelagem do protocolo DNP3 e suas interacGes foram criados os agentes
Master e Outstation. As Figuras 22 e 23 mostram 0 estabelecimento da conexdo entre os
dispositivos, feita pelos agentes e o estado dos objetos.

Ap0s o estabelecimento da conexao, o dispositivo Outstation fica ocioso até que ocorraum
evento que exija o envio de uma mensagem para o dispositivo Master, ou evento gerado pelo
proprio Outstation de mensagem ndo solicitada (Unsolicited_msg:OTcl()).

Quando uma mensagem do Outstation é enviada, o dispositivo aguarda a confirmagéo do
Master (Recv_request_msg()) e entdo fica ocioso novamente. Caso nao receba a confirmacéo,
envia novamente a mensagem e seu estado passa a ser o de espera de resposta (Wait for
response).

O processo de envio e recebimento de mensagens no diagrama de estado do dispositivo
Master é semelhante ao processo dos dispositivos Outstation. O dispositivo Master envia uma
mensagem para o Outstation, aguarda a confirmacdo, e caso ndo receba confirmacédo faz o
reenvio da mensagem. Além disso, sempre que o dispositivo Master recebe mensagens nédo
solicitadas, faz uma verificacdo de status (integrity poll) do dispositivo Outstation.

Nos diagramas de estado nota-se a inter-atuacdo dos agentes. Entretanto, antecedendo a
inicializacdo da implementacdo dos codigos dos programas, € necessario especificar as classes

que irdo compor essa implementacdo em um diagrama de classes.
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Figura 22 — Diagrama de estado do dispositivo Master

Init_ok
Wait for response Tn:noouR:.:m‘_ unreq conf{) Send conf msg
?
Send {Otel}()
Send msg Integrity poll Enable unsol
Timeout

Fonte: (JAIMES, 2012).

Figura 23 — Diagrama de estado do dispositivo Outstation

Recv_request_msg()——

i Timeout
Unsolicited msg:Otcl( )—1 Send Msg Otcl l
Timeout A

Wait for response
Waiting Resp |

Recv_request_msg() form Master
|

Recv_request_ms(read)
|

Confirm ok

Fonte: (JAIMES. 2012).

No diagrama de classe é possivel se ter uma perspectiva do ponto de vista externo do
sistema, bem como da interagdo colaborativa, interna, entre 0s objetos, de acordo com as
funcionalidades do sistema. A Figura 24 mostra o diagrama de classe da implementacdo do
protocolo DNP3 no NS-2, utilizado neste trabalho. Cada classe possui uma funcéo especifica,

conforme mostrado na Tabela 3.



Figura 24 — Diagrama de classe DNP3

UDPAPP DNPIAPP
1t
StacklD
L 3
DMNP3IMaster DNP3Clicnte
Stack Date
DNPATimeMaster DMNPITimeMaster
.{ TimeHandler

Fonte: (JAIMES, 2012).

Tabela 3 — Fungdes de Classes
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Classe Funcéo

UDPAPP Gerar trafego e fazer simulac6es das operagdes béasicas. Classe que faz
0 encapsulamento do agente DNP3

DNP3APP Classe genérica que trata de todas as funcGes do DNP3

DNP3Master Classes herdadas da DNP3APP, responsavel pelos métodos
especificos do dispositivo Master

DNP3Cliente Classes herdadas da DNP3APP, responsavel pelos métodos
especificos do dispositivo Outstation

DNP3TimeMaster Classe herdada da TimeHandler, com a funcéo de implementar um

timer e ativa-lo caso necessite envio de mensagem

DNP3APPTimeCliente | Classe herdada da TimeHandler, com a funcdo de implementar um
timer e ativa-lo caso necessite envio de mensagem

TimeHandler Classe que faz a implementacdo do temporizador (timeout)

StackID e StackDate Nessa classe séo armazenados dados de identificagdo de dispositivos
Outstation, assim como as mensagens recebidas dos dispositivos
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6.2 PROTOCOLO UDP

UDP ¢é um protocolo de camada de transporte sem conexdo, que ndo fornece o controle de
congestionamento, nem controle de erros. E um protocolo simples que pode ser utilizado de
forma flexivel por outros protocolos. No NS-2, um agente UDP é implementado em C++ na
classe UdpAgent, e este agente esta vinculado a uma classe OTcl Agent/UDP (ISSARIYAKUL;
HOSSAIN, 2009).

A Figura 25 ilustra um exemplo da utilizagéo do protocolo UDP. Observa-se neste exemplo
que um certo aplicativo gera e envia trafego Constant bit rate (CBR) para um Agent UDP, o
qual cria pacotes UDP e os encaminha ao nd de destino, usando o endereco de destino
armazenado no cabecalho. O né de destino usando seu de-multiplexador encaminha o pacote
ao agente de destino (Null Agent), o qual destroi o pacote recebido. Ou seja, nessa modelagem
do UDP, o agente pode ser usado como agente de envio (UDP) ou de recepcao (Null).

Figura 25 — A aplicacdo CBR sobre configuracdo UDP

0 N
Aplicacdo: Indicacdo
N do usuario
|+ attach-agent
[DP Agent Null Agent Agenlgs. Construgdo
(Sending) (Receiving)  F destrui¢do de pacotes

Conexio

Pacotes
encaminhados

Uma rede delobjetos NS

Fonte: (ISSARIYAKUL; HOSSAIN, 2009).
Cabe ainda ressaltar que na figura 25 esta sendo mostrado que a variavel agent_ é utilizada

pela aplicagdo para fazer referéncia ao agente, e 0 agente utiliza a variavel app_ para referenciar
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a aplicacdo. E o agente utiliza uma target_ ponteiro para enderecar o no, e este utiliza o nimero

port do seu dmux_ (demultiplexador) o que corresponde a porta do agente destino.

6.3 INTEGRACAO DO PROTOCOLO DNP3/ IEEE 802.15.4

A integracdo do protocolo DNP3/ IEEE 802.15.4 foi realizada empregando-se o protocolo
UDP na camada de transporte.

A Figura 26 mostra a representacdo das camadas de protocolos com a integracdo do
protocolo DNP3 sobre o IEEE 802.15.4. Nota-se a diminui¢do no tamanho do datagrama DNP3,
que originalmente pode ser de até 292 bytes, para o tamanho maximo de 100 bytes. Isso ocorre
porque o payload do IEEE 802.15.4 é de no méximo 127 bytes. O procedimento de confirmacéo
na camada de enlace ndo é utilizado. Essas alteracdes foram realizadas no protocolo DNP3 para
viabilizar o encapsulamento.

O quadro ou LPDU da camada de enlace do protocolo DNP3, 100 bytes de tamanho
méaximo, é encapsulado na camada de transporte e acrescido de mais 4 bytes do cabecalho UDP.
Na camada de enlace do padrdo IEEE 802.15.4 esse quadro recebe 15 bytes. E por fim, na
camada fisica é acrescido mais 4 bytes de cabegalho.

Figura 26 — Encapsulamento do DNP3 sobre IEEE 802.15.4

/ Camada de \ APDU fragmento, maximo 4kbytes
Aplicagio DNP3 [ ]
F 3
¥
Aplicagio — Camada Pseudo- - :j TPDU, maximo 80bytes
transporte DNP3 ' :
5 5 5
L 4
Camada de Enlace tj LPDU, maximo 100bytes

\ DNP3 /

r y : :{ DNP3 Frame 100bytes

= [ = i Porta origem/ Porta destino
Transporte UDP J 4bytes
i 104bytes
1 : :
I:_L._,LC [ — iCabe:;a]ho.-‘?a}'load-’FCS
Camada de 119 bytes
IEEER02.15 4 ' :
Enlace - : :
Camada - - 1 Cabecalho/Payload
.. PHY [ 123 bytes
Fisica TEEE802.15 4 -

Fonte: (ORTEGA; SHINODA, 2013).
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No NS-2 ndo existe implementacéo direta que possibilite a simulacdo de uma rede hibrida
utilizando o protocolo DNP3 sobre o protocolo IEEE 802.15.4. Portanto, este trabalho propds
o0 desenvolvimento de um componente que possibilite essa implementacédo, o qual esta descrito

no capitulo 7.
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7 PATCH GERADOR DE TRAFEGO

Neste capitulo é feita uma proposta do desenvolvimento de um novo componente, um
patch, que possibilite simulagdes do protocolo DNP3 sobre o protocolo IEEE 802.15.4 no NS-
2. A secdo 7.1 explica a necessidade da utilizacdo desse componente e a se¢do 7.2 descreve a
estrutura de comunicacéo entre os protocolos DNP3 e IEEE 802.15.4.

7.1 0 PATCH GERADOR DE TRAFEGO

O componente desenvolvido nessa dissertacdo, o patch, € uma aplicacdo geradora de
trafego UDP que encapsula os dados DNP3. Na Figura 27 é possivel observar como o patch
prové a interacdo entre os dois protocolos, em uma comunicacdo ponto a ponto entre dois
dispositivos Master/Outstation.

Figura 27 — Interacdo dos protocolos DNP3/UDP/ IEEE
802.15.4 com o Patch

DNP3
DNP3MASTER OUTSTATION
UPDAPP UPDAPP
Agente UDP Agente UDP

A aplicacdo UDPAPP tem o seu desenvolvimento baseado na aplicacdo CBR disponivel
no NS-2. E importante ressaltar que CBR é adequado para conexdes que requerem largura de
banda fixa (estética) devido ao limite de tempo bastante rigoroso na comunicagao entre a origem

e 0 destino.
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No NS-2, a classe Application/Traffic/CBR possui alguns parametros que podem ser

configurados, como mostra a Tabela 4.

Tabela 4 — Parametros do CBR

Taxa de envio Configura a taxa de envio dos pacotes, o valor padrao é 448Kb
Intervalo  entre | Configura o intervalo de envio entre os pacotes e ndo deve ser usado
pacotes em conjunto com a taxa de envio.

Tamanho do | Esse parametro configura o tamanho do pacote, o valor padrdo é 210
pacote

7.2 ESTRUTURA DE COMUNICACAO DO PATCH

A estrutura de comunicacéo do patch ocorre de forma simples, ilustrada na Figura 28. Inicia

no dispositivo Master, o quadro DNP3Master € encapsulado no patch gerador de trafego

UDPAPP, que se comunica com o agente UDP. E atraves do link IEEE 802.15.4 esse quadro é

transmitido ao dispositivo Outstation. Neste dispositivo, o Agente UDP recebe o quadro e o

encaminha para o pacth gerador de trafego UDPAPP, que faz o desencapsulamento do quadro

e 0 entrega ao DNP3Client.

Pode ocorrer também o caminho inverso do quadro DNP3 e a comunicagao ter origem no

dispositivo Outstation com o quadro DNP3Client.

Figura 28 — Comunicacdo do UDPAPP

DNPIMASTER

UDPAPP

LUDP Agent

App
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O patch gerador de trafego atua como uma ponte que realiza a ligagdo entre os protocolos
e possui conexdo com a aplicacdo e o UDP Agent. Como pode ser verificado na Figura 28, a
aplicacdo DNP3 (DNP3MASTER ou DNP3OUTSTATION) é encapsulada dentro do gerador
de trdfego (UDPAPP). O UDPAPP usa uma varidvel agent_ e faz referéncia ao UDP Agent,
enquanto o UDP Agent usa uma variavel App_ para referenciar o UDPAPP.

A Figura 29 mostra o pseudocodigo da implementacdo do UDPAPP no NS-2, pode-se
observar que a classe UdpmodClass é responsavel pela criagdo do objeto UdpAppmod. O
UdpAppmod faz a interacdo entre a camada de transporte e aplicacdo, como pode ser
observando no pseudocédigo ilustrado na Figura 30. A implementacdo completa do UDPAPP
encontra-se no Apéndice A deste trabalho.

Figura 29 — Trecho do cddigo da criacdo do objeto UdpAppmod

static class UdpmodClass : public TclClass {
public:
UdpmodClass () : TclClass ("Application/ UdpAppmod™) {}
TclObject* create( int argc, const char*const* argv) |
return (new UdplppMcd()):
}
} class tcpmod app;

Figura 30 — Trecho do cédigo do UDPAPP da interacdo entre a camada de transporte e
aplicacdo

int UcpAppmod: :command (int argc, const char*const* argv)

i
Tcls tecl = Tel::instance () ;

if (strcmp (argv([1l], "attach upd") == 0} {
UpdDnp3 *tmp = (UpdDnp3 *)TclCbhiject::loockupl{argv[z2]);
//* <app> send <size> <tcl_script>

tmp->Attachhpp ( (Application *)this)
int size = strlen{argv[2])+1;

if (size >0){
updat = new char([size];
strcpy (updat_,argv([2]);
telse
updat ==NULL;

return (TCL_OK) ;
}

return Application: :command (argc, argv);
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O modelo de comunicacéo ilustrado na Figura 28, implementado na construcdo do patch
possibilita aos protocolos de comunicacdo DNP3 e IEEE 802.15.4 atuarem de forma integrada
no NS-2. Com essa implementacdo pode-se simular cenarios de redes ponto-a-ponto ou

multiponto.
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8 AVALIACOES

Este capitulo apresenta experimentos realizados para avaliar a viabilidade e o desempenho
do componente desenvolvido (Patch UDPAPP) para a simulacdo do DNP3 em redes de
sensores sem fio (IEEE 802.15.4). A secdo 8.1 apresenta o procedimento da validacao, a secdo

8.2 e 8.3 descrevem cenarios empregando as funcionalidades do Patch.

8.1 VALIDACAO

A fim de realizar a validacéo do Patch (UDPAPP), foi utilizada a versao 2.35 do simulador
NS-2, compilado em um sistema operacional baseado em Debian (DEBIAN). Para validar o
funcionamento do Patch foi utilizado uma topologia simples com dois nés, uma mensagem
enviada do n6 NO para 0 nd6 N1. O objetivo desse experimento era constatar a efetiva
conectividade entre transmissor e receptor (nés NO e N1 respectivamente). O resultado foi
positivo, na medida em que 0 nd N1 recebeu a mensagem transmitida pelo né NO. Nas secdes

seguintes sdo descritos os cenarios simulados.
8.2 CENARIO PONTO-A-PONTO

O cenério é simples para a simulacdo do DNP3 sobre o IEEE 802.15.4 em uma topologia
ponto-a-ponto, ilustrado na Figura 31. O principal objetivo nessa topologia era avaliar a laténcia
no cenario simulado. Além do sucesso da conectividade, ja obtido nas avaliacdes anteriores, a
baixa laténcia obtida na transferéncia de dados permite afirmar que o mecanismo é adequado
para aplicagdes de Smart Grid que demandam respostas rapidas em certas operacoes.

Em termos de aplicacdo, o cenario simulado representa a ligacdo entre uma residéncia e
uma Smart Grid através de uma rede inteligente de comunicagdes sem fios, como mostrado na
Figura 31.

Isso pode ser empregado em a uma situacdo em que Vvarios consumidores precisem
transmitir suas informagOes para um (nico concentrador. Em tal cenério, os Outstations

comunicam com um Unico Master.



Figura 31 — Cenario ponto-a-ponto
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As mensagens nao solicitadas enviadas por Outstations sdo importantes para varias

aplicacdes da rede Smart Grid, especialmente para aplicacfes de missdo critica, como um

estado (on /off) de um determinado dispositivo. Para realizacdo da simulacdo do cenério da

Figura 31, foi necessario a implementacdo de um Tcl. Na Figura 32, esté ilustrado um trecho

desse Tcl, o cdédigo Tcl completo pode ser encontrado no Apéndice A deste trabalho

Figura 32 — Tcl do cenario ponto-a-ponto

set udpl [new Agent/UDEDNEZ]
set udpZ [new Rgent/UDBDNEZ]
set udp3 [new Rgent/UDE]

set nulll [new Zgent/Null]

fnz_ attach-agent Snecde (1) Sudpl
fn=_ attach-agent Sneode (2) SupdZ
$n=_ attach-agent Smode (3) Supd3
Sn=s_ attach-agent Snode (0) Snulll

£ns  connect Sudp(l) SnullD
$ns_ connect Sudp(2) Snulld
Sn=s_ connect Sudp(3) Snulld

set encapl [new
Zpplication/Udpkppmod Sudp (1) ]
set encapZ [new
Zpplication/Udplkppmod Sudp(2)]

zet cbhrl [new
Zpplication/Traffic/CBR]
Scbr0 set packetSize 50
Scbr0 set interwval 0.100

$cria dispositivo Master
set master [new DNPiImaster]

$tempc para retransmissao
fmaster set retrytimer 1

$probabilidade de perda de pacctes
Smaster set proberror 0

¥ Cria dispositiveo Cutstaticn
set client]l [new DMF3client 1]

$tempc para retransmissao
Sclientl =set retrytimer 1

$probabilidade de perda de pacoctes
Sclientl set proberrocr 1

Smaster connect $clientl Sencap
Zclientl connect Smaster Sencap

Sn= at 0.1 "Schrl start"

$momento deo inicic de envio de
pacotes DNE2 encapsulado
$0utstation envia uma mensagem néc
solicitada ac Master com um pacote
de tamanho de 78 bytes

Ens at 0.3 "Sclientl event
Smaster 73"

Sn= at 0.301 "Smaster event
Sclientl 78"

Sn=s at 0.301 "Scbrl stop”

$# Configura o momentc de
finalizacgic da simulacgio
Sn= at 7.0 “Eim"

Sn= rumn
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Os resultados para o cenario simplificado utilizado para avaliar o patch (UDPAPP) é
apresentada na Tabela 5, que se refere ao arquivo de rastreamento de NS-2, e seus campos tém
0 seguinte significado.

* Eventos: (+) entrada de pacotes na fila, (-) saida de pacotes e (r) pacote recebido no destino;
* Time: tempo no momento da simulacao;

* Fonte: origem do evento;

* Destino: destino do pacote;

» Tamanho (b): tamanho do pacote em bytes;

* ID: identificacdo pacote exclusive

Tabela 5 — NS-2 Arquivo Trace Cenériol
Evento Tempo Fonte Destino PKT Tamanho ID

(s) (b)

+ 00025 0 1 cbr 123 0
- 00025 O 1 cbr 123 0
r 000300 0 1  cbr 123 0
+ 05016 1 0 dnp3 60 1
- 05016 1 0 dnp3 60 1
r 05053 1 0 dnp3 60 1
+ 05053 0 1 dnp3 45 2
- 05053 0 1 dnp3 45 2

05094 0 1 dnp3 45 2
+ 07659 1 0 cbr 123 3
- 07659 1 0 cbr 123 3
r 07659 1 0 cbr 123 3

Os resultados da Tabela 5 mostram que o primeiro pacote DNP3 foi transmitido no
instante 0,5016 s e sua sequéncia de troca de pacotes terminou em 0,5094 s. Isto corresponde
a uma comunicagdo com laténcia de 7,8 ms. Esses resultados demonstram que a
laténcia envolvida ndo é tdo alta, e por isso essa abordagem parece ser realmente viavel,
especificamente, para aplicacdes em Smart Grid em que a rede de dados no local deve atender
a requisitos criticos definidos pela norma IEEE 2030 (IEEE 2030, 2011) para evitar que atrasos
e falhas ocorram no sistema elétrico. Considerando, por exemplo, cenarios Smart Grid onde a
comunicacdo com a infraestrutura de medicdo avancada (AMI) deve trabalhar com laténcia
méaxima na faixa de 160-300 milissegundos (IEEE 2030, 2011; SADEGHI et al., 2012), a
abordagem foi eficiente.
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8.3 CENARIO MULTIPONTO

Nessa secdo, 0 experimento é um cenario do DNP3 sobre o IEEE 802.15.4 em uma
topologia multiponto, a comunicacao dos dados € em nivel de aplicacdo. O cenario simulado
representa a ligacdo entre varios clientes e a rede de energia elétrica através de uma rede
inteligente de comunicag6es sem fios, como mostrado na Figura 33.

A configuracdo do cendrio inclui 2 dispositivos Outstations e 1 dispositivo Master. Os

dispositivos Outstations enviam mensagens nao solicitada ao dispositivo Master.

Figura 33 — Cenéario multiponto

N

%

Qutstation o It
/ | C)/\'K‘I ‘

Master
Qutstation s /d GG\
O/ 41l it RS

Para realizar a simulacdo desse cenario no simulador NS-2, foi necessario implementar o
Tcl para topologia multiponto, como ilustrado na Figura 34. Observando um trecho do cddigo
do Tcl é possivel verificar o envio da mensagem néo solicitada pelo dispositivo Outstation ao
dispositivo Master (<clientlevent master 78>). O cddigo Tcl completo pode ser encontrado no

Apéndice A deste trabalho.
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Figura 34 — Tcl do cenario multiponto

set udpl [new Agent/UDEDNE3]
set udpZ [new Agent/UDEDNE3]
set udp3 [new Agent/UDEFDNE3]
set udp4 [new Zgent/UDE]

set nullld [new Lgent,/Null]

$orie digpositivo Outstation
get clientl [new DHE3client 1]
ttempo para a retransmisséo
Sclientl set retrytimer 1
$probabilidade de perda de
pacotes

Sn=s  attach-agent Sncde (1) Sudpl Eczlientl =set proberrcr 1
$ns: attach-agent $node:{2} Supd2 N

gns_ attach-agent #Snocde_(3) Supd3 ¥ Cria dispositive Cutstaticn

$ns_ attach-agent $nDde:{4j Supd4 zet clientZ [new DNF3client 2]
$ns_ attach-agent Sncde (0)
Snualld $Tempo para a retransmissio

Sclientl set retrytimer 1

gns_ attach-agent Sudpl Znulll

$ns_ attach-agent SudpZ 5nulll $probabilidade de perda de
$ns_ attach-agent $udp3 Snulll pacotes

fns_ attach-agent Sudpd Snulll Sclientl set precberrcr 1

set encap [new
pplication/Udplippmod]
set encapl [new
Lpplication/Udphppmod]
set encap3 [new
Lpplication/Udphppmod]

get chrl [new
Zpplication/Traffic/CER]
Scbr0 set packetSize 50

$cbrl set interval 0.100

Sencap attach-agent Supdl
Sencaps attach-agent Sudpl
Sencapl attach-agent Sudp3

Schrl attach-agent Sudpd

fcria dispositivo master
zet master [new DNP3master]

ftempe para retransmisgséo
fmaster set retrytimer 1

$probabilidade de perda de
pacotes
fmaster set proberror 0

Smaster connect Sclientl Sencap
Sclientl connect Smaster Sencapl
Smaster connect feclientd Sencapd
SclientZ connect Smaster Sencap3

Sn= at 0.1 "Scbrl start™

$inicio de envic de pacotes DNP3
encapsulado

$0utstation envia uma mensagem
ndo sclicitado aoc Master com um
pacote de tamanho de 78 bytes
gn= at 0.3 "Zclientl event
Smaster 78"

Sns at 0.301 "Smaster read
Sclientl 80"
Zn= at 0.3
Smaster TE"
gnz at 0.301 "Zmaster read
Sclient2 90"

Sn=s at 0.701 "$cbrl stop”

"Zclienti event

$finalizacio da simulacio
fn= at 9.0 "fim"

Sns_ run

Os resultados da simulacdo do cenario multiponto, utilizando o Tcl da Figura 34 estdo

apresentados na Tabela 6, que se refere ao arquivo de rastreamento de NS-2.



Evento
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-

Tabela 6 — NS-2 Arquivo trace Cenario 2

Tempo
0.1

0.1
0.101004
0.2

0.2
0.210003
0.4

0.4
0.401004
0.6

0.6
0.601004
0.7

0.7
0.710003
0.9

0.9
0.901004
1.1

1.1
1.101004
1.3

1.3
1.310003
15

15
1.501004
1.8

1.8
1.801004
2.003
2.003
2.013003
2.2

2.2
2.201004
2.4

2.4
2.401004
2.6

2.6
2.610003
2.8

2.8
2.801004
3

3
3.001004
3.2

3.2
3.210003
3.4

3.4
3.401004

Fonte

OO OO0 OO0 O0OORFRPRFPFRPPFPPPPPPOOOOOOOOONMNDMNDNDNDNMNNNOOOOOOOOOWWWWWWwWww

Destino
0

P RPRPPRPPRPPRPRPRPPPOOOOOO0OO0COONDMNDPNNDNNDNNNOOOOOOO0OO0OO0OWWWWWWWWWwoOoOoooooo

PKT
cbr
cbr
chr
Dnp3
Dnp3
Dnp3
chr
chr
chr
chr
chr
cbr
Dnp3
Dnp3
Dnp3
chr
chr
cbr
chr
cbr
cbr
Dnp3
Dnp3
Dnp3
cbr
cbr
chr
chr
chr
cbr
Dnp3
Dnp3
Dnp3
chr
chr
chr
chr
cbr
cbr
Dnp3
Dnp3
Dnp3
cbr
cbr
cbr
cbr
cbr
cbr
Dnp3
Dnp3
Dnp3
cbr
chr
chr

Tamanho (b)
50
50
50
41
41
41
50
50
50
50
50
50
41
41
41
50
50
50
50
50
50
41
41
41
50
50
50
50
50
50
41
41
41
50
50
50
50
50
50
41
41
41
50
50
50
50
50
50
41
41
41
50
50
50

QOQOGDGDGD\I\l\l@@@(ﬂ(ﬂ(ﬂbbbwwwl\)l\)l\)l—‘l—‘l—‘OOOE

PRRPRRRPRPRPRPRPRRPRPRPRPRPRPRPRLPRLRRERREERERREOQ®
NNNOoOOOOOUNUIUORADRDNWWWNNNRRREOOO
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Nota-se neste cenario multiponto que a laténcia envolvida, a principio atende aos requisitos
da norma IEEE 2030. Pois, observando o campo Tempo da Tabela 6, verifica-se que no instante
0.2 segundos do envio do pacote Dnp3 e o instante 0.210003 segundos da finalizacéo de envio
de sequéncia de pacotes Dnp3, a laténcia média é de 10 milissegundos. Entretanto,
posteriormente, pode ser feita a implementacdo do cenario multiponto em um ambiente real e
a verificagdo da laténcia na transmisséo de dados.

Portanto, o desenvolvimento do patch proposto neste trabalho, contribui como projeto
inicial para futuras implementacdes e pode certamente ser utilizado em simulag6es do protocolo

DNP3 sobre redes sem fio, baseadas no padrdo IEEE 802.15.4, no simulador de redes NS-2.
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9 CONSIDERACOES FINAIS

Uma das principais caracteristicas de uma Smart Grid é a presenca de uma rede de
comunicacdo paralela a rede de energia elétrica. Um protocolo muito utilizado na
implementacdo dessas redes € 0 DNP3, que inicialmente foi projetado para comunicacao serial,
porém na literatura, estudos e pesquisas recentes sugerem o uso desse protocolo com outras
interfaces como o IEEE 802.15.4.

As tecnologias existentes a serem desenvolvidas para a Smart Grid apresentam elevado
nivel de complexidade, e a integracdo dessas tecnologias exige varios testes para validacdo. A
analise e avalicdo é possivel através de implementagdes reais, modelos matematicos e
simuladores.

O NS-2 é uma ferramenta de simulacédo adequada para anélise de desempenho de sistemas,
os diversos modelos presentes no simulador permitem a simulacdo de cenarios para muitas das
redes atuais em um ambiente seguro e com baixo custo. O NS-2 se mostrou eficiente na
simulacdo da integracdo de tecnologias, como visto em trabalhos relacionados.

A modelagem (patch) desenvolvida nesse trabalho da integracdo dos protocolos de
comunicacdo DNP3 e IEEE 802.15.4 para o simulador NS-2, mostrou-se promissora. Os
resultados das avaliagdes para 0s cenarios ponto-a-ponto e multiponto, demonstraram que o
mecanismo proposto pode ser utilizado para simular outros cenarios de aplicacbes Smart Grid
que demandem o uso da tecnologia de rede sem fio.

Como continuidade deste trabalho, seria interessante avaliar a quantidade maxima de
dispositivos Outstations no cenario multiponto, bem como o nivel de trafego DNP3 suportavel.
E evidente que quanto maiores forem esses dois fatores, maior sera a laténcia experimentada
pelas mensagens DNP3 e, por isso, torna-se essencial determinar até que ponto o modelo

proposto respondera adequadamente a determinado tipo de aplicagdo Smart Grid.
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APENDICE A - CODIGOS UTILIZADOS NAS SIMULACOES

DNP3

/*

* dnp3app. cc

*

* Created on: 11/03/2014

* Aut hor: Cassia Correia da Silva Pereira
*

/

#i ncl ude "agent. h"

#i ncl ude "app. h"

#i ncl ude "random h"
#include "tclcl.h"

#i ncl ude "udpappnod. h"
#i ncl ude "dnp3App. h"

/************************ dnp3App deflnltlon

***************************/

dnp3App: : dnp3App(char *idstring)
{

id = atoi(idstring);

tpa_ = new Tcl _HashTabl g;

Tcl _InitHashTabl e(tpa_, TCL_ONE _WORD KEYS);
}

dnp3App: : dnp3App() {
if (tpa_ !'= NULL) {
Tcl _Del et eHashTabl e(t pa_);
delete tpa_;

} }
i nt dnp3App: :add_cnc(dnp3App* client, UdpAppnod *agt) ({

int newentry = 1;

Il ong key = client->id();

Tcl _HashEntry *he = Tcl _Creat eHashEntry(tpa_ , (const char *)Kkey,
&newentry) ;

if (he == NULL)
return -1,

if (newkntry)
Tcl _Set HashVal ue(he, (CientData)agt);
return O;

}
voi d dnp3App: : del ete_cnc(dnp3App* client)

{
long key = client->id();

Tcl _HashEntry *he = Tcl _FindHashEntry(tpa_, (const char *)key);
if (he !'= NULL) {

UdpApprod *cnc = (UdpAppnod *) Tcl _Get HashVal ue( he);
Tcl _Del et eHashEntry(he);



del ete cnc;

} }
UdpApprod* dnp3App: : | ookup_cnc(dnp3App* client) {

long key = client->id();

Tcl _HashEntry *he = Tcl _Fi ndHashEntry(tpa_, (const char *)key);

i f (he == NULL)
return NULL;

return (UdpAppnod *) Tcl _Get HashVal ue( he);
i nt dnp3App:: command(i nt argc, const char*const* argv) {
Tcl & tcl = Tcl::instance();
if (argc == 4) {
if (strcnp(argv[1l], "connect") == 0) {

dnp3App *client = (dnp3App
*) Tcl Qbj ect: : 1 ookup(argv[2]);

UdpAppnod *cnc =
(UdpAppMod*) Tcl Obj ect: : | ookup(argv[3]);

if (add_cnc(client, cnc)) {

tcl.resultf("%: failed to connect to %",

argv[2]);
return TCL_ERRCR;
}

cnc->target() = (Process*)this;

return TCL_CX;
}

return Tcl Qbj ect::conmand(argc, argv);
}
voi d dnp3App: : process_data(int, AppData *data)

if (data == NULL)
return;

}

[ *Para copiar strings*/
voi d dnp3App: : copystring(char *sl1, const char*s2) {

for (; (*sl=*s2); sl++,s2++) ;

}

/[ *converte inteiro para char*/

voi d dnp3App::inttochar(int numchar *cConvert) {
char aux;
int i=0;
int j;

nane

64



do {

cConvert[i++]= (num % 10) + '0';

num=nuni 10;
}
whi |l e (nune0);
cConvert[i--]1="\0";

j =0;

for (;i>j;i--,j++){
aux=cConvert[i];
cConvert[i]=cConvert[j];

} cConvert[j]=aux;

}

dnp3App: :intarray dnp3App::setting(int payl oad)
{

struct intarray novo;
i nt residuo, resultado,crc,Kk;

resul t ado=payl oad/ 123;
r esi duo=payl oad%d.23;

i f(residuo!=0){
i f(resultado>=1){
for(k=1; k==resul t ado; k++)
novo. arr ay[ k] =128;

}

i f(residuo<=16)
crc=2,

el se{

}

novo. array|[ 0] =r esi duo+10+cr c;
novo. nunel enFr esul t ado+1;

crc=2*((residuo/ 16) +1);

el se {
if (resultado=0){
novo. array[ 0] =128;
}el se{
for (k=0; k<resul t ado; k++)
novo. array|[ k] =128;
novo. nunel en¥r esul t ado
}
}

return novo;

DNP3 Outstation

/*
* dnp3Appclient.cc
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Created on: 11/03/2014
Aut hor: Cassia Correia da Silva Pereira
*/

#i ncl ude "agent. h"

#i ncl ude "app. h"

#include "tclcl.h"

#i ncl ude "udpappnod. h"

#i ncl ude "random h"

#i ncl ude "dnp3Appclient.h"

static class dnp3AppclientClass : public Tcl dass {
publi c:
dnp3AppclientC ass(): Tcl O ass("DNP3client") {}
Tcl Obj ect* create(int argc, const char*const* argv) {

if (argc !'=5)
return NULL;

char *idclient = strdup(argv[4]);

if (idclient == NULL)
return NULL;

char *client = strdup(argv[1]);

return (new dnp3Appclient(idclient,client));

}
} class_dnp3appclient _app;

dnp3Appclient::dnp3Appclient (char *nclient, char
*client):dnp3App(nclient),tinmeoutclient_(0), sizedata_(0),readdelay_(0),
clear (0),timer_(this){

bind("retrytinmer_", &etrytinmer_);
bi nd(" proberror_", &proberror_);
idlocal _ = atoi(nclient);

dircliente = client;

}
dnp3Appclient::~dnp3Appclient(){}
voi d dnp3Appclient::setnsg(char *size, char *command, char *idtosend) {

char nsg[ 30];
si zestrpkt = (char *)nmall oc(sizearraypkt. nunel em;

i f(readdelay_ == 0){
//tinmer ativo
timeoutclient = 1;

timer_.resched(retrytinmer_);
}
readdel ay_ = 0;

/| probabil i dade de enviar o dado
int k = Random : uniforn(0, 10);
if (k >= proberror_){
/*cal cul ando o nunero de pacotes para ser envi ado*/
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si zearraypkt = setting(sizedata );
si zestrpkt = (char *)mal |l oc(sizearraypkt. nunel em
dnp3App *client = (dnp3App *) Tcl Obj ect: : | ookup(i dtosend);
UdpApprod *cnc = (UdpApprod *) I ookup _cnc(client)
for (int i=sizearraypkt.nunelem i>=1; i--){
i nttochar (i, sizestrpkt);
strcpy(nsg, si zestring);
strcat(nsg,",");
strcat (nmsg, cndstring);
strcat (nmsg,",");
strcat (nsg, si zestrpkt);
strcat (msg,",");
strcat(nmsg,dircliente);
UdpString *tnp = new UdpString();
t mp->set _string(nsg);
cnc- >send(si zearraypkt.array[i-1], tnp);
nsg[20] = '\0";
Tcl::instance().eval f("puts \"[$ns now c%: %, nsg
<Us> envi ada, pkt %l, size
%"",idlocal _,k,cndstring,1,sizearraypkt.array[i-1]);

}
} else
Tcl::instance().eval f("puts \"[$ns now c%: %, nsg <¥%>
not sended \"",idlocal _, k,cndstring);

}

i nt dnp3Appclient::comrmand(int argc, const char*const* argv) {

char sizestrconv[10];

sizestring = (char *)mall oc(strlen(sizestrconv));
i dt ar get (char *)malloc(strlen(argv[?2]));
cmdstring (char *)malloc(strlen(argv[1]));

if (strcnp(argv[1l], "event") == 0)
sizedata_ = Random :uniform(0.1 , 0.99)*atoi (argv[3]);
copystring(cndstring,argv[1]);
i nttochar(sizedata , sizestring);
copystring(idtarget,argv[2]);
setnsg(si zestring, cndstring,idtarget);
return (TCL_OK);

}
return dnp3App:: conmand(argc, argv);
}
voi d dnp3Appclient::process _data(int size, AppData* data) {
Tcl & tcl = Tcl::instance();
char *sizestr, *conmand, *nunber pkt;
int sizepkt, i;

char nsg[ 30];
if (data->type() == DNP3) {
UdpString *tnp= (UdpString*)dat a;

sizestr = strtok(tnp->str(),",");
command = strtok(NULL,",");

nunber pkt = strtok(NULL,",");

mast eri dt osend = strtok(NULL,",");
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if (strcnp(command, "read") == 0) {
if (clear_==1){

tcl.eval f("puts \"[$ns now] c%l: recv <read>
integrity poll \"",idlocal );
si zepkt =at oi (pol | dat a) ;
copystring(nsg, pol | data);
strcat(nsg,",read_ok,1,");
strcat(nmsg,dircliente);
dnp3App *client =
(dnp3App*) Tcl Obj ect : : | ookup(mast eri dt osend) ;
UdpAppnod *cnc = (UdpAppnod*) | ookup_cnc(client);
UdpString *tnp = new UdpString();
t np- >set _string(nsg);
cnc- >send(si zepkt, tnp);
tcl.eval f("puts \"[$ns now] c%l: nsg <read_ok>
integrity poll sended\"",idlocal_);
lelse if (atoi(nunberpkt) == 1){
float t = 1 + Random :uniform(0.2, 0.9);
si zepkt = atoi (sizestr)*t;
if (tinmeoutclient ){
copystring(sizestring,sizestr);
copystring(crmdstring, "read_ok");
si zedata_= si zepkt;
readdel ay_ = 1;
tcl.eval f("puts \"[$ns now] c%l: recv

<read> -> deferred delay\"",idlocal );
} else {
tcl.eval f("puts \"[$ns now c%l: recv <¥%>,
size % \"",idlocal _, command, si zestr);

si zearraypkt = setting(sizepkt);
dnp3App *client =
(dnp3App*) Tcl Obj ect : : | ookup( mast eri dt osend) ;
UdpAppnod *cnc =
(UdpAppnod*) | ookup_cnc(client);
for (i=sizearraypkt.nurmelem i>=1; i--){
strcpy(nmnsg, "10, read_ok, ");
i nttochar (i, sizestr);
strcat (nmsg, si zestr);
strcat(msg,",");
strcat (nmsg,dircliente);
UdpString *tnp = new UdpString();
t np->set _string(nmsg);
nmsg[ 30]= "\0';
cnc- >send(si zearraypkt.array[i-1],

tnp);
tcl.eval f("puts \"[$ns now] c%l: nsg
<read_ok> sended, pkt %\ "",idlocal ,i);
}
}
lelse if (strcnp(command, "conf _read") == 0) {
tcl.eval f("puts \"[$ns now c%l: recv <%>, size %

\"" idlocal _, command, si zestr);

lelse if (strcnp(command, "event_ok") == 0){

tcl.eval f("puts \"[$ns now] c%l: recv <¥%>
\"",idlocal _, command);



timeoutclient = 0;
timer_.cancel ();

}

voi d dnp3Appclient::resend() {
if (!timeoutclient )

Tcl::instance().eval f("puts \"[$ns now c%: nsg expected
recv\"",idlocal );
el se{
timeoutclient = 0;
Tcl::instance().eval f("puts \"[$ns now] c%d: tineout,
resend\"",idlocal );
setnsg(si zestring, cndstring,idtarget);
}
}

voi d dnp3AppTi nerclient::expire(Event*) {
tgen_->resend();
}

DNP3 Master

#i ncl ude "agent.h"

#i ncl ude "app. h"

#include "tclcl.h"

#i ncl ude "random h"

#i ncl ude "udpappnod. h"

#i ncl ude "dnp3Appnaster. h"

#define TI MERS 20

/*********************** dnpgrraster rrethods
****************************/

[* * Definindo class para Ocl interface */

static class dnp3AppnasterClass : public Tcl d ass {
publi c:
dnp3ApprasterCl ass() : Tcl O ass("DNP3master”) {}

Tcl Obj ect* create(int argc, const char*const* argv) {

if (argc !'= 4)
return NULL;
char *idstr = strdup(argv[1]);
/[l master id
if (idstr == NULL)
return NULL;
return (new dnp3Appnaster (idstr));

} cl ass_dnp3appnast er _app



dnp3Appnrast er: : dnp3Appnast er (char *idcliente): dnp3App(idcliente),

sizedata_(0), packets (1) {

}

bind("retrytinmer_", &etrytimer_);
bi nd(" proberror_", &proberror_);

atoi (idcliente);
i dcliente;

i dl ocal _
i dnmast er

timer = new dnp3AppTi nernaster *[ Tl MERS] ;

for(int i=1;i<=TIMERS;i++) {
timer[i]= new dnp3AppTi nernmaster(this,i);
1

dnp3Apprest er: : ~dnp3Appnast er () {}

voi d dnp3Appnaster::

\""1

char nsg[ 30];

si zestrpkt = (char *)nmal |l oc(sizearraypkt. nunel em;

si zequeue. set dat a(si ze, i dqueue. ret or nai ndi ce(i dt osend));
dat aqueue. set dat a( conmrand, i dqueue. r et or nai ndi ce(i dt osend)) ;
ti meout master _[i dqueue. retornalndlce(ldtosend)] = 1;
Tcl::instance().eval f("puts \" m Ativo a tiner %

i dqueue. ret ornai ndi ce(i dt osend));

int k = Random : uniform(0, 10);

if (k >= proberror_){
si zearraypkt = setting(sizedata );
dnp3App *client =(dnp3App

*) Tcl Obj ect: : 1 ookup(i dt osend);

UdpApprod *cnc = (UdpAppnod *) 1 ookup_cnc(client);
for (int i=sizearraypkt.nunmelem i>=1; i--){

i nttochar (i, sizestring);
strcpy(nsg, si zestring);
strcat (nmsg,",");
sucm(mgcmmwimﬁ
strcat(nsg,",");

strcat (nsg, S|zestrpkt);
strcat(nsg,",");
sucm(mglmmMem;
tnmp = new UdpString();

t np- >set _string(nsQg);
cnc->send(si zearraypkt.array[i-1], tnp);
nmeg[20] = "\0';

70

setnsg(char *size, char *conmand, char *idtosend) {

Tcl::instance().eval f("puts \" m %, nsg <%>
Envi ando para o Ciente % (pkt %)\"",k,cndstring,idtosend,i);
}
} else
Tcl::instance().eval f("puts \"[$ns now] m %, nsg <%> Nao

enviado para o Cliente %\"", k, cndstring,idtosend);

}
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i nt dnp3Appnast er::comrand(int argc, const char*const* argv) {
char sizestrconv[10];
sizestring = (char *)malloc(strlen(sizestrconv));
si zecopy = (char *)nmall oc(strlen(sizestrconv));
if (strcnp(argv[l], "read") == 0) {
sizedata_ = Random:uniform(0.1 , 0.9)* atoi(argv[3]);

cmdstring=strdup(argv[1]);
copystring(cndstring,argv[1]);
i dt arget =strdup(argv[2]);
copystring(idtarget,argv[2]);
i dqueue. setdat a(i dtarget);
i nttochar(sizedata_ , sizestrconv);
si zestring=strdup(sizestrconv);
setnsg(si zestring, cndstring,idtarget);
return (TCL_OK);
}el se
return dnp3App:: conmand(argc, argv);
}

voi d dnp3Appnaster::process_data(int size, AppData* data) {
char *sizestr, *command, *nunberpkt, *idclient;
i nt sizepkt;

Tcl & tcl = Tcl::instance();

if (data->type() == DNP3) {
UdpString *tnmp = (UdpString *)data;
sizestr = strtok(tnmp->str(),",");
command =strtok(NULL,",");
nunber pkt = strtok(NULL,",");
idclient = strtok(NULL,",");
i f(atoi (nunber pkt)==1)
tcl.eval f("puts \"[$ns now] m recv <¥%> do cliente
%\"", conmand, i dclient);
if (strcnmp(conmand, "read_ok") == 0){
i f (atoi (nunberpkt) == 1){
Tcl::instance().eval f("puts \" m Desativado o
tenpo %\ "",idqueue. obtieneindice(idclient));
ti meout master _[idqueue.retornai ndice(idclient)] =
0;
UdpString *tnp = new UdpString();
t mp->set _string("10,conf_read, 1");
dnp3App *client =
(dnp3App*) Tcl Obj ect: : | ookup(i dclient);
UpdApprod *cnc = (UdpAppnod) | ookup_cnc(client);
cnc->send( 10, tnp);
tcl.eval f("puts \"[$ns now] m nsg <conf_read>
sended to client %\"",idclient);
if(restart _[idqueue.retornaindice(idclient)]==1){

restart _[idqueue.retornaindice(idclient)]=0;
si zedata_=17;
copystring(sizestring,"17");
copystring(cndstring, "wite");
set msg(si zestring, cndstring,idclient);



} else if (strcnp(command, "event") == 0) {
i f (atoi (nunberpkt) ==1){

float t = Random :uniform(0.0, 0.7);

si zepkt = atoi (sizestr)*t;

UdpString *tnp = new UdpString();

t np- >set _string("10, event _ok, 1");

dnp3App *client =
(dnp3App*) Tcl Obj ect: : | ookup(idclient);

UdpAppnod *cnc =
(UdpAppnod*) | ookup_cnc(client);

cnc->send(si zedata_, tnp);

tcl.eval f("puts \"[$ns now] m nsg
<event _ok> sended to client\"",idclient);

}
}
}

voi d dnp3Appmaster::resend(int idclient) {

copystring(sizestring,sizequeue.getdata(idclient));
copystring(cndstring, dat aqueue. getdata(idclient));
copystring(idtarget,idqueue.retornavalor(idclient));
Tcl::instance().eval f("puts \"[$ns now] m tineout tiner %,
resend\"",idclient);
set meg( si zestring, cndstring,idtarget);
}

voi d dnp3AppTi nernmaster::expire(Event*) {
tgen_->resend(idc_);
}

int stackid::indice = 1;

stacki d: : stacki d(){
data = new char *[20];

}
st acki d: : ~st acki d() {}

i nt stackid::retornaindice(char *valor) {
for(int i=1;i<indice;i++)
i f(strcnp(datali], valor)== 0){
return i;
}
}

return O;

}

i nt stackid::retornaindice() {
return indice;
}

voi d stackid::setdata(const char *valor) {
bool confirnmeO;
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for(int i=1;i<indice;i++){

i f(strcnp(datali],
confirnEl;
}

i f(confirm== 0){

val or) == 0){

char *tenp = strdup(val or);

dat a[ i ndi ce] =t enp;
++i ndi ce;

}

char* stackid::retornaval or (i
return data[entero];
}

st ackdat a: : st ackdat a() {
dat astack = new char *[20];
}

st ackdat a: : ~st ackdat a() {}

nt entero){

voi d stackdata::setdata(char *valor, int index) {
dat ast ack[ i ndex] =strdup(val or);

}

char* stackdat a: : getdata(int
return datastack[index];
}

Patch

#i ncl ude "agent. h"
#i ncl ude "app. h"
#i ncl ude "udppappnod. h"

i ndex) {

class UdpString : public AppData {

private:
int size_;
char* str_;
publi c:

UdpString() : AppData(DNP3), size (0), str_(NULL)

UpdSt ri ng(UdpSt ri ng& d)
size_ = d.size_;
if (size_ > 0) {

str_ = new c

strcpy(str_,
} else

str_ = NULL;

}

virtual ~UdpString() {
if (str_ !'= NULL)

delete []str

AppDat a(d) {

har[size ];
d.str_);

{}
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char* str() { return str_; }

virtual int size() const { return AppData::size() + size_;

/'l Insert string-contents into the ADU
void set_string(const char* s) {
if ((s == NULL) || (*s == 0))
str_ = NULL, size_ = 0;

el se {
size = strlen(s) + 1;
str_ = new char[size_];
assert(str_ !'= NULL);

strcpy(str_, s);
}
}
virtual AppData* copy() {
return new UdpString(*this);

}
s
static class UdpnodC ass : public Tcl dass {
publi c:

Udpnmodd ass() : Tcl C ass("Application/ UdpAppnod") {}
Tcl Cbj ect* create(int argc, const char*const* argv) {
return (new UdpAppnod());
} class_tcpnod_app;
voi d UpdAppnod: : send(int real size, AppData *data)
Udpdnp3 *cnc = new (UpdDnp3 *) Tcl Obj ect: : | ookup(updat );

UdpString *tnmp = UdpString();
cnc->send(real si ze, data);

voi d UdpAppnod: : recv(int size)

if (curdata_ == 0)
curdata_ = dst_->rcvr_retrieve_data();
if (curdata_ == 0)

fprintf(stderr, "[%] % receives a packet but no
cal | back!\ n",
Schedul er: :instance().clock(), nane );
return;
}
curbytes_ += size;
if (curbytes_ == curdata_->bytes()) {

process_data(curdata_->size(), curdata ->data());

del ete curdata_;
curdata_ = NULL;
curbytes_ = 0;
} else if (curbytes_ > curdata_->bytes()) {
while (curbytes >= curdata ->bytes()) {

}
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process_data(curdata_->size(), curdata ->data());

curbytes_ -= curdata_->bytes();
del ete curdata_;
curdata_ = dst_->rcvr_retrieve_data();
if (curdata_ != 0)
conti nue;
if ((curdata_ == 0) && (curbytes_ > 0)) {

fprintf(stderr, "[%] % gets extra data!\n",
Schedul er: :instance().clock(),
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Tcl::instance().eval ("[ Simulator instance] flush-
trace");

abort ();

} else
br eak;
}
}

}

voi d UdpAppMbd: : resune(){}

i nt UdpAppnod: : command(int argc, const char*const* argv)

Tcl & tcl = Tcl::instance();

if (strcnp(argv[l], "attach_udp") == 0) {

UpdDnp3 *tnp = (UpdDnp3 *) Tcl Obj ect: : | ookup(argv|2]);

t np- >At t achApp( (Appl i cation *)this)
int size = strlen(argv[2])+1;

it (size >0){
updat _ = new char[si ze];
strcpy(updat _, argv[2]);
}el se
updat _==NULL;

return (TCL_OK);
}

return Application::comand(argc, argv);

voi d UdpAppnod: : process_data(int size, AppData* data)

if (data == NULL)
return;
if (target())
send_dat a(si ze, data);
else if (data->type() == DNP3) {
UpdString *tnp = (UdpStri ng*)dat a;

Tcl::instance().eval f("puts \" 9% \"", tnmp->str());
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TCL — Ponto-a-ponto

#

# Define options

#

set val (chan) Channel / Wr el essChannel ; # Channel Type

set val (prop) Pr opagat i on/ TwoRay G- ound ; # radi o- propagati on
nodel

set val (netif) Phy/ W r el essPhy/ 802 15 4

set val (nac) Mac/ 802_15 4

set val (ifq) Queue/ DropTai | / Pri Queue ;# interface queue
type

set val (I1I) LL ;# link |ayer type
set val (ant) Ant enna/ Omi Ant enna ; # ant enna node

set val (ifqglen) 100000 ;# max packet in ifq
set val (nn) 04 ; # nunber of
nobi | enodes

set val (rp) DunbAgent ;# routing protoco
set val (x) 50

set val (y) 50

set val (nanm beacon_enabl ed_st ar. nam

set val (traffic) ftp ; # cbr/poi sson/ftp

#read command |ine argunents
proc get CndArgu {argc argv} {

gl obal val
for {set i 0} {$i < $argc} {incr i} {
set arg [lindex $argv $i]
if {[string range $arg O O] != "-"} continue

set name [string range $arg 1 end]
set val ($nane) [lindex $argv [expr $i+1]]

}
}
get CndAr gu $argc $ar gv

set stopTine 200 ;# in seconds

# Initialize dobal Variables

set ns_ [ new Simul at or]
set tracefd [open ./dnp3udp.tr wj
$ns_ trace-all $tracefd
if { "$val (nam" == "dnp3udp. nam' } {
set nantrace [open ./ S$val (nam w|
$ns_ nantrace-all-wrel ess $nantrace $val (x) $val (y)
}
$ns_ puts-namtraceal | {# nandwpan #} ;# informnamthat this is

a trace file for wpan (special handling needed)

Mac/ 802_15_4 wpanCnd verbose on



Mac/ 802_15_4 wpanNam nanft at us on ;# default = off (should be
turned on before other 'wpanNam comrands can wor k)

#Mac/ 802_15 4 wpanNam Col Fl ashCl r gol d ;# default = gold
# For nodel ' TwoRayG ound’
set dist(5n) 7.69113e-06
set dist(9nm) 2.3738le-06
set dist(10m 1.92278e-06
set dist(11lnm 1.58908e-06
set dist(12m 1.33527e-06
set dist(13m) 1.13774e-06
set dist(14m 9.81011le-07
set dist(15m 8.54570e-07
set dist(16m 7.51087e-07
set dist(20m 4.80696e-07
set dist(25m 3.07645e-07
set dist(30m 2.13643e-07
set dist(35m 1.56962e-07
set dist(40m 1.20174e-07

Phy/ Wr el essPhy set CSThresh_ $di st (25m
Phy/ Wrel essPhy set RXThresh_ $di st (25m)

# set up topography object
set topo [ new Topogr aphy]
$topo load_flatgrid $val (x) $val (y)

# Create CGod
set god_ [create-god $val (nn)]

set chan_1_ [new $val (chan)]
# configure node

$ns_ node-config -adhocRouting $val (rp) \

-11 Type $val (11) \

-macType $val (nmac) \

-ifqType $val (ifq) \

-ifgLen $val (ifqglen) \

-ant Type $val (ant) \

-propType $val (prop) \

- phyType $val (netif) \

-t opol nstance $topo \

-agent Trace OFF \

-routerTrace OFF \

-macTrace ON\

-novenent Trace OFF \
- ener gyModel "Ener gyModel " \
-initial Energy 1000 \
-rxPower 35.28e-3 \
-t xPower 31.32e-3 \

-idl ePower 712e-6 \

-sl eepPower 144e-9 \

-channel $chan_1_

$ns_ node-config -adhocRouting $val (rp) \
-1 Type $val (11) \
-macType $val (mac) \



for {set

-ifqType $val (ifq) \
-ifgLen 2\

-ant Type $val (ant) \
-propType $val (prop) \
-phyType $val (netif) \
-t opol nst ance $topo \
-agent Trace OFF \
-routerTrace OFF \
-macTrace ON \
-movenent Trace OFF \

- ener gyModel "EnergyModel " \
-initial Energy 1000 \
-rxPower 35.28e-3 \

-t xPower 31.32e-3 \

-idl ePower 712e-6 \
-sl eepPower 144e-9 \
-channel $chan_1_

0} {$i < $val(nn) } {incr i} {
set node_($i) [$ns_ node]

$node_($i)
}
$node (0) set X_
$node_(0) set Y_
$node (0) set Z_
$node_(1) set X_
$node (1) set Y_
$node_(1) set Z_
$node_(2) set X_
$node_(2) set Y_
$node_(2) set Z_
$node_(3) set X_
$node_(3) set Y_
$node_(3) set Z_

random noti on 0O

25
25
0
25
15
0
15
25
0
35
15
0

$ns_ at 0.0"$node_(0) NodeLabel PAN Coor"

$ns_ at 0.0"$node_ (1) sscs start PANCoord 1 6 6"
st art PANCoor d <t xBeacon=1> <BO=3> <SO=3>

$ns_ at 0.0"$node (2) sscs start PANCoord 1 6 6"
st art PANCoor d <t xBeacon=1> <BO=3> <SO=// 3>
$ns_ at 0.0"$node_(3) sscs start PANCoord 1 6 6"
st art PANCoor d <t xBeacon=1> <B0O=3> <SO=3>

Mac/ 802_15 4 wpanNam Pl aybackRate 3ns

set udpl [ new Agent/ UDPDNP3]
set udp2 [ new Agent/ UDPDNP3]
set udp3 [new Agent/ UDP]

set null 0 [new Agent/Null]

$ns_ attach-agent $node_ (1) $udpl
$ns_ attach-agent $node_(2) $upd2
$ns_ attach-agent $node (3) S$upd3
$ns_ attach-agent $node_(0) $null O

$ns_ attach-agent $udpl $null 0
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$ns_ attach-agent $udp2 $null 0
$ns_ attach-agent $udp3 $null 0

set encapl [new Application/ UdpAppnod]
set encap2 [new Application/ UdpAppnod]

set cbrO [new Application/Traffic/CBR|
$cbr0 set packet Size_ 50
$cbr0 set interval _ 0.100

$encap attach-agent $updl
$encap2 attach-agent $udp2
$cbr1 attach-agent $udp3

#cria dispositivo master
set master [new DNP3nmast er]

# Tenpo de espera para a retransm ssao
$master set retrytinmer_ 1

# Probabil i dade de perda de pacotes
$master set proberror_ 0

# Cria dispositivo Qutstation
set clientl [new DNP3client 1]

#Tenpo de espera para a retransm sséo
$clientl set retrytimer_ 1

# Probabil i dade de perda de pacotes
$clientl set proberror_ 1

$master connect $clientl $encap
$clientl connect $master $encap

$ns at 0.1 "$cbrl start™

# Configura nmonento do inicio de envio de pacotes DNP3 encapsul ado
# Dispositivo Qutstation envia uma nensagem ndo solicitado ao master
com um pacote de tananho de 78 bytes

$ns at 0.3 "$clientl event $nmaster 78"

$ns at 0.301 "$nmaster event $clientl 78"

$ns at 0.501 "$cbrl stop”

# Configura o nonento de finalizagcdo da simul agéo
$ns at 7.0 "fint

$ns_ run

TCL - Multiponto
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set val (chan) Channel / Wr el essChannel ; # Channel Type

set val (prop) Pr opagat i on/ TwoRay G ound ; # radi o- propagation
nodel

set val (netif) Phy/ W r el essPhy/ 802_15 4

set val (nmac) Mac/ 802_15 4

set val (ifq) Queue/ DropTai | / Pri Queue ;# interface queue
type

set val (1) LL ;# link layer type
set val (ant) Ant enna/ Omi Ant enna ; # ant enna nodel

set val (ifqglen) 100000 ; # max packet in ifq
set val (nn) 05 ; # nunber of
nobi | enodes

set val (rp) DunbAgent ;# routing protoco
set val (x) 50

set val (y) 50

set val (nam beacon_enabl ed_st ar. nam

set val (traffic) ftp ;# cbr/poi sson/ftp

#read command |ine argunents
proc get CndArgu {argc argv} {
gl obal va
for {set i 0} {$i < $argc} {incr i} {
set arg [lindex $argv $i]
if {[string range $arg 0 0] != "-"} continue
set nanme [string range $arg 1 end]
set val ($nane) [lindex $argv [expr $i+1]]

}
}
get CnmdAr gu $argc $argv

set stopTine 200 ;# in seconds

# Initialize dobal Variables

set ns_ [ new Si mul at or]
set tracefd [open ./dnp3udp.tr w
$ns_ trace-all $tracefd
if { "$val (nam" == "dnp3udp. nam' } {
set nantrace [open ./$val (nam w
$ns_ nantrace-all-wirel ess $nantrace $val (x) $val (y)
}
$ns_ puts-namtraceal | {# nandwpan #} ;# informnamthat this is

a trace file for wpan (special handling needed)

Mac/ 802_15 4 wpanCrd verbose on

Mac/ 802_15 4 wpanNam nanft at us on ;# default = off (should be
turned on before other 'wpanNam conmmands can wor k)

#Mac/ 802_15 4 wpanNam Col Fl ashCl r gol d ;# default = gold

# For nodel ' TwoRayG ound’
set dist(5n) .69113e-06
set dist(9m . 37381e-06
set dist(10m 1.92278e-06
set dist(11lm 1.58908e-06
set dist(12m 1.33527e-06
set dist(13m 1.13774e-06
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set dist(14m
set dist(15n)
set dist(16m
set dist(20n
set dist(25m
set dist(30n)
set dist(35m
set dist(40m
Phy/ W r el essPhy
Phy/ W r el essPhy

P FRPNWANOOO

.81011e- 07
. 54570e- 07
.51087e-07
. 80696e- 07
. 07645e- 07
. 13643e- 07
. 56962e- 07
.20174e-07
set CSThresh_
set RXThresh_

# set up topography object
set topo [ new Topogr aphy]
$topo load flatgrid $val (x) $val (y)

# Create God

$di st (25m
$di st (25m)

set god_ [create-god $val (nn)]

set chan_1_[new $val (chan)]

# configure node

$ns_ node-config -adhocRouting $val (rp) \

11 Type $val (I1) \

-macType $val (mac) \
-ifgType $val (ifqg) \
-ifgLen $val (ifqglen) \
-ant Type $val (ant) \
-propType $val (prop) \
-phyType $val (netif) \
-topol nstance $topo \
-agent Trace OFF \

-routerTrace OFF \

-macTrace ON \
-nmovenent Trace OFF \

- sl eepPower

- ener gyModel

"Ener gyModel " \

-initial Energy 1000 \
-rxPower 35.28e-3 \
-t xPower 31.32e-3 \
-idl ePower 712e-6

-channel $chan_1_

\

144e-9 \

$ns_ node-config -adhocRouting $val (rp) \

11 Type $val (I1) \

-macType $val (mac) \
-ifqType $val (ifqg) \
-ifqLen 2\
-ant Type $val (ant) \

-propType $val (prop) \
-phyType $val (netif) \
-topol nstance $topo \

-agent Trace OFF \

-routerTrace OFF \

-macTrace ON \
-nmovenent Trace OFF \

- ener gyModel

"Ener gyModel " \

81



-initial Energy 1000 \
-rxPower 35.28e-3 \
-t xPower 31.32e-3\
-idl ePower 712e-6 \
-sl eepPower 144e-9 \
-channel $chan_1_

for {set i 0} {$i < $val(nn) } {incr i} {
set node_($i) [$ns_ node]

$node_($i) random notion O ; # di sabl e random noti on

}

$node_(0) set X_ 25
$node_(0) set Y_ 25
$node_(0) set Z_ 0
$node_(1) set X_ 25
$node_(1) set Y_ 15
$node_ (1) set Z_ 0
$node_(2) set X 15
$node_(2) set Y_ 25
$node (2) set Z O
$node_(3) set X_ 35
$node_(3) set Y_ 15
$node (3) set Z O
$node_(4) set X_ 35
$node (4) set Y_ 25
$node_(4) set Z_ 0

$ns_ at 0.0"$node_(0) NodeLabel PAN Coor"

$ns_ at 0.0"%node_ (1) sscs start PANCoord 1 6 6" H#
st art PANCoor d <t xBeacon=1> <BO=3> <SO=3>

$ns_ at 0.0"%node_(2) sscs start PANCoord 1 6 6"  #
st art PANCoor d <t xBeacon=1> <BO=3> <SO=// 3>

$ns_ at 0.0"%node_(3) sscs start PANCoord 1 6 6" #
st art PANCoor d <t xBeacon=1> <BO=3> <SO=3>

$ns_ at 0.0"$node_(4) sscs start PANCoord 1 6 6"  H#
st art PANCoor d <t xBeacon=1> <BO=3> <SO=3>

Mac/ 802_15 4 wpanNam Pl aybackRate 3ns

set udpl [ new Agent/ UDPDNP3]
set udp2 [ new Agent/ UDPDNP3]
set udp3 [ new Agent/ UDPDNP3]
set udp4 [ new Agent/ UDP]

set null O [new Agent/ Null]

$ns_ attach-agent $node_(1) $udpl
$ns_ attach-agent $node_(2) $upd2
$ns_ attach-agent $node_(3) $upd3
$ns_ attach-agent $node_(4) $upd4
$ns_ attach-agent $node_(0) $null 0

$ns_
$ns_
$ns_
$ns_

attach-agent
att ach- agent
attach-agent
att ach- agent

$udpl $nul
$udp2 $nul
$udp3 $nul

10
10
10
$udp4 $null 0



set encap [new Application/ UdpAppnod]
set encap2 [new Application/ UdpAppnod]
set encap3 [new Application/ UdpAppnod]

set cbrO [new Application/Traffic/CBR
$cbr0 set packet Size_ 50
$cbr0 set interval _ 0.100

$encap attach-agent $updl
$encap2 attach-agent $udp2
$encap3 attach-agent $udp3

$cbr1l attach-agent $udp4

# COria dispositivo naster
set master [new DNP3naster]

# Define o tenpo de espera para a retransn ssao
$master set retrytiner_ 1

# Define a probabilidade de perda de pacotes
$master set proberror_ 0

# Cria dispositivo Qutstation
set clientl [new DNP3client 1]

# Define o tenpo de espera para a retransm ssao
$clientl set retrytimer_ 1

# Define a probabilidade de perda de pacotes
$clientl set proberror_ 1

# Cria dispositivo Qutstation
set client2 [new DNP3client 2]

# Define o tenpo de espera para a retransmn ssao
$clientl set retrytimer_ 1

# Define a probabilidade de perda de pacotes
$clientl set proberror_ 1

$master connect $clientl $encap

$clientl connect $master $encapl
$master connect $client2 $encap2
$client2 connect $master $encap3

$ns at 0.1 "$cbrl start”
# Configura nomento do inicio de envio de pacotes DNP3 encapsul ado

# Di postivo Qutstaion envia uma nensagem ndo solicitado ao dispositivo
mast er com um pacote de tamanho de 78 bytes

$ns at 0.3 "$clientl event $master 78"
$ns at 0.301 "$nmaster read $clientl 90"
$ns at 0.5 "$client2 event $master 78"

$ns at 0.501 "$master read $client2 90"
$ns at 0.701 "$cbrl stop"



# Configura o nonento de finalizacdo da sinul acao
$ns at 9.0 "fint

$ns_ run
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