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Faculdade de Engenharia do Campus de Guaratingueta, Universidade Estadual Paulista,
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RESUMO

Este trabalho tem o intuito de demonstrar como elaborar um Plano de Recuperacéo de
Desastres. Para atingir tal objetivo, uma adaptacdo do método PDCA foi empregada. Este
plano visa reestabelecer a retomada das operacdes da T1 dentro do menor tempo possivel apos
algum incidente que cause a parada dos servicos ou atividades. Além de servir como um
seguro para o funcionamento continuo das atividades da empresa, € fato que a sua nao
existéncia apresenta riscos de prejuizo financeiro e de imagem para a empresa. Para
exemplificar a funcionalidade e validade, 0 método foi aplicado em um departamento de T1 de
uma empresa do setor energético. Concluiu-se que o plano foi bem elaborado atendendo aos
propdsitos descritos nos objetivos deste trabalho e validando o projeto desenvolvido até entéo,

tendo 85% de sucesso no geral dos sistemas testados.

PALAVRAS-CHAVE: Plano de continuidade de negdcios. Plano de recuperacao de
desastres. Contingéncia. Tecnologia da informacao.



AGUIAR JR, U. F. Disaster Recovery Plan: an action research in an energy company. 2012.
42 p. Final Paper. (Graduation in Mechanical Engineering) — Faculdade de Engenharia do

Campus de Guaratingueta, Universidade Estadual Paulista, Guaratingueta, 2012.

ABSTRACT

This work has the purpose of demonstrating how to build a Disaster Recovery Plan. In
order to achieve such objective, an adaptation of the PDCA method was applied. This plan
aims resuming the IT operations as fast as possible after some kind of incident which result
the stop of the services or activities. Besides serving as insurance for the continued
functioning of the company’s activities, indeed your non-existence brings up risks of financial
loss and threatens the company’s image. As to illustrate the functionality and validity, the
method was applied in an IT department of an energy company. It was concluded that the plan
was well elaborated living up to the purposes described in the objective section of this work
and validating the project developed so far, having a percentage of 85% of the overall success

of the systems tested.

KEYWORDS: Business continuity plan. Disaster recovery plan. Contingency. Information

technology.
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1 INTRODUCAO

1.1 Apresentacdo do Tema

Como conceito inicial, pode-se dizer que o plano de continuidade dos negocios
identifica ameacas ou riscos aos negocios tanto interno quanto externo a organizagéo,
prevendo uma medida de contingéncia para cada caso se objetivando a retomada das
operacdes normais do negdcio dentro do menor tempo possivel (SNEDAKER, 2007). Quando
se trata de planos de contingéncia, temos dois planos que sdo comumente aplicados: o plano
de continuidade de negocios (PCN) e o plano de recuperacdo de desastres (PRD). O PCN é o
plano corporativo que leva em consideragdo a organizacdo como um todo incluindo as
pessoas apds um incidente que resulte na parada dos negécios. O PRD € um segmento do
PCN voltado para sistemas e tecnologias, ou seja, TI.

A elaboragdo de um PRD é um meio o qual traz uma estratégia de recuperacéo pronta a
empresas hum momento em que qualquer tipo de incidente gere uma interrupcdo dos
negocios, sendo este incidente de carater natural, proposital ou mesmo acidental. Agindo
como diz a velha maxima “prevenir ¢ melhor do que remediar” pode salvar empresas de
prejuizos astrondmicos em momentos de crise, até mesmo evitando uma possivel faléncia.

Ao longo dos anos temos uma série de exemplos de desastres que impactaram de
alguma forma centros corporativos. Em 1993, na ilha de Manhattan, as torres gémeas do
World Trade Center sofreram um ataque terrorista quando um caminh&o cheio de explosivos
colidiu com a base da torre norte com a intengdo de fazé-la ceder e tombar atingindo a torre
sul, matando assim milhares de pessoas. O atentado ndo obteve sucesso mas na ocasido, 0
prédio foi indisponibilizado. Como resultado desta interrupcdo de negdcios, 150 das 350
empresas faliram (SNEDAKER, 2007). Oito anos depois, 0 mundo corporativo ja estava mais
conscientizado dos possiveis riscos causados por possiveis desastres. No famoso ataque
terrorista de 11 de setembro de 2001 que levou as torres gémeas abaixo, a maioria das
empresas que possuiam suas sedes corporativas no World Trade Center voltaram com suas
operacOes dentro de dias gracas a preocupacao de seus executivos em ter um PCN elaborado e
ativo.

Vale comentar que este tipo de pratica ndo inclui somente empresas internacionais, mas
também as empresas nacionais estdo cada vez mais preocupadas em possuir um plano de
contingéncia. Como exemplo de casos nacionais, pode ser citado o incéndio que ocorreu no

prédio da companhia de energia elétrica Eletrobras, em 26 de fevereiro de 2004, no Rio de
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Janeiro. Este acidente acabou por afetar o prédio todo que continha o escritorio administrativo
da empresa e em reunido do comité executivo, foi decidido que a empresa nao voltaria ao
prédio. Apesar das dificuldades, seu PCN foi colocado em prética e a empresa estava
operando com operacdes parciais dentro de dias.

Mais especificamente, analisando empresas pelo seu departamento de TI, qualquer tipo
de interrupcdo que cause uma perda de dados representa um grande impacto financeiro para a
empresa, ndo so pelos dados perdidos, mas também pela recuperagdo do funcionamento usual
dos sistemas. Logo, faz-se necessario ter um plano de contingéncia para este departamento
que executa funcdes tdo cruciais no universo corporativo.

Um estudo realizado por empresas, que ndo tinham um PRD, que passaram por algum
tipo de incidente e que gerou uma grande perda de dados apontou que 43% delas
interromperam suas operacdes e nunca voltaram aos negécios, 51% fecharam dentro de dois
anos e 6% sobreviveram a longo prazo (CUMMINGS et al., 2005).

Foi pensando nesta area, que a cada dia se torna mais relevante para empresas, que este
trabalho foi desenvolvido. Sera apresentada aqui uma pesquisa-acdo sobre a elaboracdo do
PRD de uma empresa e sera discutido ao longo do mesmo as métricas adotadas pela mesma e

os critérios de adocao do projeto.

1.2 Objetivos e Justificativas

Este trabalho tem como objetivo geral apresentar como elaborar um PRD e sdo
discutidas algumas variaveis que podem afetar 0 seu sucesso.

O foco deste trabalho estd na informética corporativa, logo a maior preocupagdo que
vem a tona é o DC (Data Center) da empresa. O DC pode ser considerado o coracdo da
empresa por ser a central do processamento de dados. Todas as transagdes, operacOes e
funcionalidades que a T1 provém para 0 ambiente corporativo estdo inevitavelmente atreladas
ao DC. E de suma importancia que este ambiente tenha o maximo possivel de disponibilidade
para que a empresa ndao sofra impactos criticos aos seus negdcios. Em outras palavras: se o
DC para, a empresa para.

Como escopo inicial do projeto, foi definido que o PRD da TI da empresa, que é 0 alvo
desta pesquisa-acdo, tem como objetivo criar um plano que estruture de maneira sistémica
acOes para que a empresa possa retomar o processamento normal de suas aplicages criticas,

dentro de um espaco de tempo adequado aos requisitos dos negdcios. Outro objetivo
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totalmente relevante foi por sua ndo existéncia constituir um grande risco de continuidade de

negocios da companhia e consequentemente riscos de prejuizo financeiro e de imagem.

1.3 Método e Estrutura de Trabalho

Esta pesquisa-acdo, termo que pode ser aplicado a projetos em que 0s praticos buscam
efetuar transformacfes em suas proprias praticas (BROWN; DOWLING, 2001), utilizou
como método o PDCA (Plan, Check, Do and Act), que visa além de servir como controle para
a elaboracdo de um projeto, garantir também sua melhoria continua. O ciclo se reinicia,
corrigindo-se falhas encontradas.

Figura 1 — Representacdo do Ciclo PDCA

De acordo com Moen e Norman (2011), as quatro etapas que fazem parte deste método
séo:

e Plan (Planejar): estabelecer a missdo, visdo, objetivos, processos, procedimentos e
metodologias necessarios para o atender os resultados;

o Do (Executar): realizar e executar as atividades;

e Check (Verificar): avaliar os resultados comparando-os com o0s objetivos e
consolidando as informacdes coletadas;

e Act (Agir): identifica falhas e levanta possiveis melhorias quanto ao trabalho ja

realizado tornado possivel o seu aprimoramento.
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Utilizando este método, foi feita uma adaptacdo trazendo as métricas de trabalho para a
realidade de um PRD. Seus passos também foram adaptados e assim originou-se o0 modelo da

Figura 2.

5. Avaliar: 1. Identificar:
Testee
Manutengio do Analise de Riscos
Plano

Ciclo

4 Executar:  deVida |

Desenvolvimento  PCN

e Execugdo
do Plano

3. Projetar:
Selecionar
Estratégia

Figura 2 — Ciclo de vida do PCN/PRD

A primeira etapa denominada de andlise de riscos define quais ameacas entrardo para o
escopo do plano. A andlise de impacto nos negocios ou, do inglés, Business Impact Analysis
(BIA), define se baseando na andlise de riscos quanto tempo a empresa pode ficar sem dada
funcdo ou sistema. Feito os estudos de BIA, escolhe-se uma estratégia para o seu PCN/PRD
de acordo com a sua necessidade e seus recursos definidos. Em seguida, com o esqueleto de
seu plano pronto, desenvolve-se 0 modelo do plano e é feita sua execugéo. O teste serve como
base para se validar todo o trabalho desenvolvido até entdo e a manutencdo do plano reinicia o

ciclo de forma que o plano esteja sempre atualizado.
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2 EMBASAMENTO TEORICO

2.1 Sobre a Tecnologia da Informacao

Para Ramos (2007), a area de TI € o principal pilar de desenvolvimento das empresas e
necessita cada vez mais um fortalecimento sendo o organismo complexo que a representa. A
T varia na sua atuacgdo dentro da organizacdo desde uma atividade de suporte administrativo
até uma posicdo estratégica (HENDERSON & VENKATRAMAN, 1993). Tal
posicionamento vem ganhando espaco ao longo dos anos ndo sé pela rapida e dinamica
evolucdo que os meios de sistemas de informacdo vém apresentando gerando ganhos para a
T1 em si, mas também pelos ganhos adjuntos das organiza¢Ges como um todo.

Além de se posicionar possuindo este papel estratégico, a organizacdo enxerga a TI
como uma prestadora de servicos (WEILL; ROSS, 2005). Tal ponto de vista é reforcado pelo
grid estratégico de McFarlan (1984) apresentado na Figura 3. Neste grid, a Tl é apresentada
com quatro possibilidades de definicdo estratégica dentro da empresa correlacionando 0s
impactos presente e futuro dos sistemas para a continuidade da empresa:

e Suporte: tem pequena influéncia nas estratégias gerais da empresa;

e Fébrica: considera que as atuais aplicacbes de Tl sdo atualmente de suma
importancia para a empresa, mas que futuramente nao serdo decisivas do ponto de
vista estratégico;

e Transicdo: a TI passa a ser vista futuramente como uma éarea de fundamental
importancia futuramente;

e Estratégico: a Tl tem uma enorme importancia dentro da organizacdo tanto
atualmente quanto futuramente considerando que suas decisbes manterdo uma

posicao estratégica.

Alto

Fabrica Estrategico

Impacto

presente
Suporte Transicao

Baixo

Baixo Alto

Impacto futuro

Figura 3 — Grid Estratégico (Adaptado de McFarlan, 1984)
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Aproveitando esta matriz proposta, podemos classificar a Tl da empresa descrita neste
trabalno como um carater estratégico tendo tanto um forte impacto no presente por
desenvolver um PRD quanto no futuro por ja estar preparada para eventualidades que exijam
a ativacao do plano.

Segundo Laurindo (2001), a TI evoluiu como funcéo dentro da organizacao de suporte
administrativo para um contexto estratégico, sendo que ela ndo so sustenta as atuais operacdes
do negocio, mas também permite novas estratégias para a empresa. Mas apesar desta posicao
proeminente dentro da empresa, ainda existe dificuldade principalmente para as diretorias das
empresas em se enxergar o real retorno do investimento realizado na TI. Para Henderson e
Venkatraman (1993), esta dificuldade em se obter retornos consideraveis vindo de projetos
oriundos da TI esta na falta de alinhamento entre a Tl e 0 negdcio em si. Este processo de
alinhamento entre os objetivos da propria empresa e seu departamento de TI deve ocorrer de
forma lenta, gradual e continua, buscando-se sempre aumentar o nivel de maturidade obtido.
E de conhecimento, ainda, que existe dificuldade em se avaliar o retorno dos investimentos
que seus projetos trazem (MORAES; LAURINDO, 2003). Balarine (2002) indica que 0s
investimentos aplicados a area de T1 ndo devem ser feitos partindo de impulsos ou modismos,
estes investimentos devem receber um tratamento adequado com realizacdo de anélises de
custo-beneficio e analise das possiveis consequéncias perante as decisfes tomadas quanto a
evolucdo da empresa a longo prazo.

Mais importante do que ter uma andlise de investimentos, é saber empregar e gerenciar
projetos que possam trazer os resultados esperados. As implantacGes e gerenciamentos de
projetos em TI tém sido bastante complexos, o que tem refletido em opera¢cdes mal sucedidas
desperdicando o investimento realizado (McAFEE, 2004; JEFFERY; LELIVELD, 2004).
Serve ainda de embasamento para esta ideia o levantamento realizado por Maizlish e Handler
(2005), que alega que 72% dos projetos de TI falham, ou seja, atrasam, superam o orgamento,
ndo atendem os objetivos ou ndo sdo concluidos; os que sdo concluidos com sucesso,
representando a fatia de 28%, também apresentam inconformidades sendo que destes, 45%
ultrapassam o orgamento e 68% levam mais tempo que o planejado.

Quando o projeto da qual estamos avaliando se trata de um plano de continuidade de
negocios, este deve ser muito bem estudado no que se tange a obtencdo dos resultados
esperados, ou seja, uma estratégia solida de mitigacdo de risco, principalmente para TI.
Estatisticas apontam que das empresas que sofreram uma grande perda de dados, sem possuir
um plano de continuidade de negécios ou recuperacdo de desastres em prontidao, 43%

interromperam 0s negocios e nunca retornaram, 51% retornaram mas fecharam as portas em
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até dois anos e apenas 6% sobreviveram a longo termo (CUMMINGS et al., 2005). Outro
estudo realizado pela Gartner, Inc., citado por Snedaker (2007), exaltou que 40% das
empresas que sofreram algum tipo de desastre sem ter um plano de recuperagdo fecharam as
portas em até cinco anos. Existe ainda uma anéalise feita pela Contingency Planning and
Management Magazine, também citada por Snedaker (2007), concluiu que 40% das empresas
que interrompem seus negdcios por trés dias, vao a faléncia em até 36 meses.

Logo, avaliando todos estes dados apresentados, pode surgir a questdo: até que ponto
vale-se a pena investir num plano de continuidade de negocios? Snedaker (2007) cita que tudo
varia com tamanho da sua empresa e 0s recursos que ela dispde. N&o faria sentido uma
empresa gastar 1 milhdo de reais investindo em um plano de recuperagédo de desastres ou um
plano mais robusto de continuidade de negd6cios para mitigar seus riscos quando sua receita
anual gira em torno dos 1,25 milhdes de reais. Por outro lado, pode fazer sentido a uma
empresa que possua receita anual de 50 milhdes de reais fazer tal investimento. Obviamente o
custo gerado por uma eventual interrup¢do nos negdcios deve ser correlacionado com o
investimento empregado no seu plano de continuidade de negdcios. A Figura 4 apresenta uma

visdo que explicita graficamente esta diferenca.

A
Ewtar o risco (72}
fe)
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) r e — e
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S Z |
3| 2
(&)
. = |
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: Transferir o nsco oL l
e = e 3
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>
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Figura 4 — Grafico de riscos Custo x Tempo (SNEDAKER, 2007)
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Dos conceitos expostos na Figura 4, temos: evitar o risco, aceitar o risco, limitar o risco
e transferir o risco. Pode-se tratar os dois primeiros como opostos. Com um exemplo simples:
supde-se que uma seguradora de veiculos queira evitar riscos e seu cliente estaciona seu carro
embaixo de uma arvore. Existe o risco do tronco da mesma cair sobre o carro do cliente,
gerando custo a seguradora. Para evitar este risco, a seguradora pode optar por cortar o tronco
da arvore, evitando um custo futuro em caso de acidente. A curto prazo, esta é a estratégia
mais cara.

Em contrapartida, tem-se a opcédo de aceitar o risco. Utilizando o exemplo anterior, a
seguradora tem a nocdo de que pode cair um galho no carro do seu segurado, mas a
probabilidade é bem pequena de ocorrer, logo ela pode aceitar 0 risco e esperar 0 mesmo
acontecer arcando com as consequéncias financeiras. A longo prazo, esta é a estratégia mais
cara.

Limitar o risco e transferir o risco sao estratégias que apresentam custos intermediarios.
Quando a intencdo esta em se limitar o risco, empregam-se solu¢Bes que minimizam o
impacto de determinada situacdo. Como exemplo, pode-se citar backups diarios que séo feitos
numa empresa pela TI. Estes backups ndo evitam que o DC pare num eventual desastre, mas
mitiga os esforcos de recuperacdo que venham a ser empregados. As fitas de backup séo
armazenadas num local externo a empresa ou armazenadas por uma empresa terceirizada.

Transferir o risco € uma pratica comum e consiste em transferir o prejuizo de um
eventual desastre para uma empresa terceirizada. Usando o exemplo anterior da seguradora,
supde-se que o cliente queira transferir o risco de ter o seu carro danificado a um terceiro,
neste caso, a seguradora. O cliente paga uma taxa de adesdo inicial e tem um custo de
manutencdo mensal fixo para ter seu risco reduzido.

Assim pode-se concluir que as estratégias de mitigacdo de riscos, recuperacdo de
desastres e contingéncia sdo acessiveis aos mais diversos ramos de empresas e aos mais
diversos niveis de organizacdo e, depende exclusivamente de cada empresa saber qual

estratégia pode ser encaixada ao seu or¢camento.

2.2 Aplicagéo do PDCA

Como comentado na Secdo 1.3, 0 método de base utilizado foi o PDCA, que estrutura
projetos visando uma melhoria continua. Assim, busca-se um ganho de qualidade. O passo a
passo para a estruturagdo do PRD estd detalhado nesta secdo, com informagGes adicionais

relevantes a cada etapa do projeto.
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Fica claro que o sequenciamento das etapas segue uma forma légica e é adaptavel aos
mais variados casos em que pretende se aplicar o tema deste trabalho. E importante comentar
que antes de seguir as etapas descritas abaixo, deve-se ter uma politica clara sobre quais serdo
0s propdsitos e objetivos do plano que se esta desenvolvendo, para servir de foco e limitar as

milhares de possibilidades das quais um PRD pode abranger.

2.2.1 Andlise de Riscos

Quando se trata de analisar riscos, podemos imaginar uma vasta gama de incidentes que
podem ocorrer, mas acima de tudo, devemos saber filtrar quais s&o 0s riscos que possuem
maior probabilidade de ocorrer e também avaliar o seu nivel de impacto.

Esta primeira etapa de identificacdo de riscos é fundamental para o desenvolvimento de
uma estratégia coerente e eficaz de continuidade de negdcios. A partir do momento que se
sabe o tipo de ameaca que se esta lidando, pode-se elaborar um plano de contingéncia para tal
ameaca de acordo com a andlise de impacto e, assim, definindo uma estratégia. Pode-se dizer
que a analise de risco envolve uma analise das probabilidades de ocorrer ameacas avaliadas a
empresa e uma analise da vulnerabilidade da mesma quanto a tais ameagas.

Durante a etapa de analise de riscos, podem-se ter diferentes classificacbes sendo elas
naturais ou ambientais, causadas pelo homem ou ainda de infraestrutura. Como exemplos de
ameacas ambientais, sdo citados incéndios, enchentes, terremotos, tempestades e até mesmo
pandemias.

Incéndios sdo a causa de maior recorréncia. Foi avaliado que 44% das empresas que
sofrem tipo de incidente significante com fogo no local de trabalho ndo se recuperam
completamente por ndo possuirem um plano de contingéncia (SNEDAKER, 2007). A
mitigacdo desta ameaca possui facil acessibilidade. Podem ser instalados sprinklers e
extintores devem ser dispostos nas paredes. Temos ainda 0 uso de gases como o FM200 que é
inserido em um dispositivo de combate e prevencdo de incéndio. Este gas interrompe a
combustéo afetando o oxigénio disponivel. Tém-se, ainda, treinamentos especializados para
parte dos funcionarios os quais, em caso de necessidade, devem liderar os restantes dos
funcionarios por rotas de fugas pré-definidas. Simulacdes sdo recomendadas visando uma
melhor preparacdo para uma situacéo real. Quanto ao inicio do incéndio, as causas podem ser
diversas: pontas de cigarro, faiscas elétricas geradas por um dimensionamento elétrico ruim

ou mesmo sobrecarga da rede em dias de tempestade.
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Enchentes, terremotos e tempestades dependem muito da posicdo geografica onde sua
empresa se encontra. Enchentes e tempestades estdo atreladas. Na cidade de S&o Paulo, por
exemplo, é comum ocorrerem enchentes do periodo que vai de dezembro a margo, em regides
especificas, devido ao alto indice pluviométrico desta época do ano (INMET). Locais altos
oferecem menores riscos a este tipo de ameaca ou locais afastados de rios e corregos. Ja
terremotos oferecem baixo risco ao Brasil devido ao seu posicionamento geografico em
relacdo as placas tecténicas.

As ameacas humanas podem ser acidentais ou intencionais. Incéndio foi citado
anteriormente e também pode ser causado por uma pessoa. Entre outras possibilidades, temos
sabotagem, vandalismo, roubo de arquivos, ataques virtuais, terrorismo e até mesmo ataques
quimicos. A abordagem destas ameacas vai depender do escopo do plano em que se esta
visando estabelecer. Ameacas especificas e de baixissima ocorréncia podem ficar fora de fora
do plano como terrorismo, que apesar de apresentar riscos, nem sempre pode ser prevenido.

Falhas causadas pela infraestrutura predial podem ser previstas e evitadas. Alguns
exemplos simples podem ser citados como queda de energia elétrica, falhas em sistemas de
seguranca como dispositivos controladores de incéndio ou até mesmo falha na rede de
comunicagdo. A parte destas categorias de ameagcas citadas temos ainda greves que podem
afetar direta ou indiretamente uma corporagdo. Supondo que haja greve do sindicato dos
funcionarios e os mesmo impecam os funcionarios de entrar no prédio, deve haver uma
medida de contingéncia para este caso como home office (trabalho em casa). Também podem
ser citadas ainda greves de transporte publico que podem impossibilitar boa parte dos

funcionarios de chegar ao trabalho.

2.2.2 Analise de Impacto nos Negocios

O objetivo desta analise é identificar quais sdo as funcdes ou processos criticos para o
funcionamento do negécio e analisar as consequéncias da interrup¢do dos mesmos. Classificar
as funcbes como criticas e ndo-criticas é essencial para que se possa determinar o tempo de
recuperacdo destas funcdes. Funcgdes criticas devem ter um tempo de reestabelecimento de
operacdes bem menor do que fungdes ndo-criticas, pois sua interrup¢do gera oS maiores
impactos a empresa.

Snedaker (2007) define alguns conceitos importantes utilizados na BIA:

¢ Recovery Point Objective (RPO) pode ser definido como a maior quantidade de tempo

em que se pode perder dados devido a interrupgdo de sistemas criticos. E importante
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definir com clareza este parametro de forma que se tenha tempo habil para recuperar
os dados atrasados durante 0 RPO num momento de contingéncia em que 0s sistemas
serdo reestabelecidos;

e Recovery Time Objective (RTO) pode ser definido como o maior periodo de tempo em
que os sistemas e funcgdes criticas podem ser recuperados. Inicia-se logo apds um
incidente que leva a empresa a entrar em contingéncia;

e Work Recovery Time (WRT) é o periodo seguinte ao RTO. Durante esta etapa, a
empresa esta funcionando com operagdes parciais. Os sistemas criticos ja estdo no ar e
0s demais sistemas e processos comecam a ser reestabelecidos, assim como o backlog
ou trabalho acumulado;

e Maximum Tolerable Downtime (MTD) é constituido pela soma do RTO e do WRT, ou
seja, € 0 maximo de tempo em que a empresa pode ficar sem sua funcionalidade 100%

normal.

Para ilustrar melhor os conceitos acima definidos, uma simulacdo do funcionamento de

uma empresa € apresentada na Figura 5.

% A
) ®
% 3 e & %% %o
. % 20 0% 3% %, e
> X . ® %2 Fal ° %
%, % . 2% BB 9% v %
% e 3 2% TR E; ° % o %2
) % @2 e 0 % LR ®.% (=X
9. %5 % Q. 3 25 D% )
3 %, vk %% A% %% % o
) 2 % CRC] % . ) © o 2.
£ 3 2. 9 (- ) o O ) »® 0
% % %" %% % % %91‘ 5,
=
4
@
x x 3
3 § &
o~ o~
2 % g I s ©
=] S < = oS c
= & o = A |
o 5 E o s E
o E 8 © .
om @ < m @ <

Contingéncia Operacdes Parciais Operacoes Normais
L , A . A v J Linha
RPO . RTO WRT ) -
Y Tempo
MTD

Figura 5 — Exemplo de emprego das defini¢cdes da anélise de impacto nos negécios

Nesta simulagdo, supbe-se que uma empresa mantenha o seu DC, e como opcao de

seguranca de dados, faca copias de backups diarios em fitas. O trdmite comum diério seria
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executar os backups; marcar um ponto de sincronizacdo dos dados, ou seja, retira uma
imagem do atual estado do sistema (semelhante a quando se cria um ponto de restauracdo em
sistema operacional Windows); guardar as fitas em malas de seguranca; aguardar pela van
para transportar as fitas para um offsite, sendo este préprio ou terceirizado.

Imaginando a pior hipotese possivel, supde-se que ocorra um sinistro no predio da
empresa que impossibilite o funcionamento dos nego6cios no momento imediatamente antes
da van deixar o local com as fitas contendo os backups diarios. Dado que os backups sdo
diarios, ou seja, a cada 24 horas é feito um novo backup, como margem de seguranca, pode-se
dizer que o RPO seja de 48 horas. Como pode ser notado no exemplo acima, o sinistro
ocorreu no pior momento possivel trazendo para a empresa uma perda de dados proxima as 48
horas do RPO.

Com a indisponibilidade dos negdcios, é declarado o estado de contingéncia e 0 PRD
entra em agédo. Esforgos sdo feitos pelo time de contingéncia e seus colaboradores de forma
que os sistemas criticos sejam recuperados, sendo que estes tem prioridade por serem
fundamentais para que o negocio volte ao seu funcionamento, pelo menos parcial.
Recuperados tais sistemas, temos pela Figura 5, 0 RTO, que compreende 0 espaco de tempo
entre o sinistro e a recuperagdo dos sistemas criticos. Com 0s negdcios funcionando com
operacdes parciais, iniciam-se 0s esfor¢os para recuperar os demais sistemas, que possuem
RTO maior do que os sistemas criticos. Recuperados todos os sistemas, é feita a recuperacao
dos dados perdidos e backlog. Para finalizar e validar o funcionamento normal das operacdes
¢ feito um teste e uma consequente verificacdo dos sistemas. O periodo de tempo
compreendido entre a recuperacdo dos sistemas criticos e o funcionamento normal dos
negocios corresponde ao WRT. Com o teste e verificagdo validados, ocorre o resumo normal
das operac0es.

Tendo pronta a analise de impacto dos sistemas e funcdes criticas do negécio, deve ser
gerado um relatério expondo tal analise de forma que se possa passar a proxima etapa em que

se seleciona a estratégia a ser empregada no seu PCN.

2.2.3 Selecdo da Estratégia

Quando se pensa em estratégias de mitigacdo de risco de TI, temos alguns sistemas que
conhecidos que sdo amplamente usados. Para 0 caso de desastre que leve a perda do prédio,
por exemplo, temos a op¢do de utilizar sites alternativos, ou seja, um local especifico que

conterd uma estrutura que sera acionada em caso de desastre, como um DC de recuperacao de
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dados. Os dados que serdo armazenados neste site alternativo podem ou ndo ser sincronos
com o DC principal. Quanto menor o tempo de atraso ou de diferenca do tempo de dados
entre os dois DCs, mais caro sera sua solucéo e as tecnologias empregadas.

O site alternativo mais caro € o completamente espelhado que possui replicacdo
sincrona de dados. Costuma ser utilizada por empresas que necessitam ter uma alta
disponibilidade de servicos, como bancos. Quando usados de forma redundante, desligando o
DC principal, o DC backup é automaticamente ativado e toma o lugar do principal.

Temos ainda as opcOes de Hot Sites, Warm Sites e Cold Sites. Snedaker (2007) alega
que Hot Sites sdo espacos alugados com fornecedores geralmente especializados que
manterdo uma copia da configuracdo do DC principal de seus clientes. Dados séo replicados
para 0s mesmos de maneira assincrona mas com um tempo de atraso muito curto, chegando a
menos de 2 horas. Warm Sites sdo espacos menos preparados que Hot Sites e sdo
recomendados para que se recuperem fungdes ou sistemas menos criticos. Seu tempo de
recuperacdo dos sistemas é maior devido a menor estruturacdo do ambiente. N&o
necessariamente € mantido por um terceiro. Como exemplo, cita-se uma sala que contém um
servidor de backup de dados criticos. Em caso de acidente, este é acionado e os dados criticos
que se tem backup serdo reestabelecidos em questdo de horas. Cold Sites é o tipo de solucéo
mais barata. Sdo utilizados quando ndo existe uma urgéncia em retomar determinados
servigos ou funcdes pois quando ocorre um incidente, este tipo de site costuma estar off-line e
esforcos sé@o feitos para a preparacdo do local e retomada dos servigos. Este tipo de solucéo
costuma levar mais de um dia para recuperar todos 0s sistemas.

Além de opgdes de sites, temos as opgOes de replicacdo dos sistemas de discos. Dentre
as mais utilizadas podemos citar os sistemas RAID (Redundant Arrays of Inexpensive Disks).
A Figura 6 apresenta uma ilustracdo deste sistema que possui algumas variacbes e que
basicamente funciona como uma replicagéo do disco original para um ou mais discos podendo

ou ndo estarem alocados na mesma maquina (SNEDAKER, 2007).
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Figura 6 — Exemplo de Composi¢do RAID5 (Fonte: DRIVE SOLUTIONS)

Um novo conceito que vem tomando mais forca a cada dia é o clustering, que consiste
em utilizar a “nuvem” de computadores, ou seja, servidores virtuais (SNEDAKER, 2007).
Tém-se um servidor fisico e este fisico da acesso a duas réplicas virtuais redundantes entre si.
Quando o usuario visa acessar estes servidores, cai diretamente em um dos servidores virtuais.
Este sistema oferece uma disponibilidade maior dos sistemas (Figura 7). Outra alternativa
bastante utilizada e citada na Secdo 2.2.2 € o backup em fita. Empresas costumam fazer
backups de seus servidores diarios, semanal e mensalmente. Estes backups armazenam uma
imagem do estado do servidor em determinada data e funcionam como ponto de restauracao
em caso de necessidade. Vamos supor que um usuario tenha excluido uma pasta importante,
uma restauracdo pode ser feita a partir dos dados das fitas de backup. Estas fitas ndo devem
ser armazenadas no mesmo prédio do DC devido ao risco de perdé-las por qualquer incidente
que cause danos ao DC e, que possivelmente também destrua os dados copiados.
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Figura 7 — Representacgdo de virtualizagdo de servidores (Fonte: ITS)

Dadas algumas opc¢oes de estratégia e solucao de backup, é importante ter em mente que
cada empresa deve escolher a solugdo que apresenta o melhor custo-beneficio compativel com
as suas necessidades.

2.2.4 Desenvolvimento e Execucdo do Plano

Como todo projeto e procedimento, 0 PRD devera ser documentado. Existem métricas a
serem seguidas para a elaboracdo deste plano que conterd o passo a passo do momento da
contingéncia. Deve haver uma definicdo bem clara sobre quem s&o os responsaveis por tomar
decisdes durante a fase de contingéncia. Este é um dos propoésitos do plano de contingéncia.

Antes que em qualquer tipo de emergéncia se resolva acionar o PRD, deve-se ter uma
definicdo clara do momento em que estes planos devem ser acionados. Para tais propdsitos
que sdo criadas algumas equipes com o intuito de ndo sé coordenar o momento da
contingéncia, mas também definir se ha a necessidade de ativar o plano.

Algumas equipes com atividades especificas devem ser formadas para que a
recuperacdo do desastre ocorra de forma organizada e menos impactante possivel. Uma
Comité de Gerenciamento de Crises, obrigatoriamente, deverd ser formada tendo a
responsabilidade de determinar se empresa entra ou ndo em contingéncia dado o nivel de um
determinado incidente ocorrido. Se um incéndio se inicia em uma sala no prédio da empresa,
deve-se avaliar se este incéndio para ou ndo o funcionamento dos negécios. O DC € o
ambiente mais critico para o departamento de T1, logo, se um incéndio se inicia e ndo pode ser
contido rapidamente, a empresa deve necessariamente entrar em contingéncia pois o

funcionamento da empresa inteira esta prejudicado neste caso.
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Além da Comité de Gerenciamento de Crises, existem equipes opcionais que poderdo
ser definidas, tornando a organizacéo dos esforcos de recuperacdo mais eficazes. Poderdo ser
definidas: a Equipe de Notificacdo, que sera responsdvel pela comunicacdo a todos 0s
funcionarios sobre o estado de contingéncia, assim como contatar as familias de possiveis
envolvidos em acidentes; a Equipe de Resposta a Emergéncias, que devera atuar em conjunto
com a Comité de Gerenciamento de Crises, mas com a funcdo de entrar em contato com as
principais autoridades para que se tomem as providéncias necessarias quanto ao incidente
ocorrido; a Equipe de Midia ou Imprensa, que terd& como principal funcdo divulgar
informacbes aos meios de comunicacdo sendo que todo e qualquer contato com meios
externos devera ser feito exclusivamente por esta equipe. Outros times especificos poderao ser
definidos ficando a critério da organizacdo decidir qual configuracdo de times tornara o fluxo
de trabalho mais eficaz. Estas equipes especificas sdo validas quando se visa criar um PCN.
Quando se trata de um PRD, somente a Comité de Gerenciamento de Crises é essencial.

Dependendo do tamanho da organizacdo ou empresa que se estd implantando o PRD ou
PCN, pode ser mais pratico dividir o seu plano em niveis de acordo com a criticidade do
incidente ocorrido. Pode-se determinar niveis como criticidade baixa média ou alta, por
exemplo. Critérios devem ser claramente estabelecidos como gatilhos para cada criticidade
que representa um plano, delineando uma forma diferente de agir em cada caso. Cabe a
Comité de Gerenciamento de Crises determinar em qual plano o incidente se adequa.

2.2.5 Testes e Manutencéo do Plano

Completada a etapa de desenvolvimento do plano de continuidade de negocios, o
préximo passo é valida-lo. A melhor forma de fazer a validagdo de um plano é testando-o
mesmo de forma que se encontrem falhas ou gaps nos procedimentos de atuacdo, ou mesmo
algum passo que necessite uma revisdo por ndo demonstrar ser a melhor opgéo.

E comum tanto em prédios corporativos quanto em fabricas que algumas simulac@es
sejam feitas visando mitigar possiveis riscos como simulagdo de evacuacdo do prédio em caso
de incéndios ou qualquer outro acidente relevante.

Para que estes testes ocorram de forma efetiva, parte dos funcionarios deverdo fazer
treinamentos. Estes treinamentos deverdo conter escopo, metodologia e objetivos bem
definidos. De nada adianta um funcionario saber o que fazer num momento de emergéncia
mas ndo saber como fazé-lo, como por exemplo, 0 uso de extintores de incéndio que, se ndo

forem manuseados da forma correta, podem ser uma ameaca ao usuario.
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Cada equipe mencionada na secdo 2.2.4 pode ter treinamentos em conjuntos e/ou
treinamentos especificos. Da mesma forma que o seu plano necessitara de uma revisdo
periodicamente, os treinamentos realizados também devem ser revisados buscando possiveis
melhorias ou necessidades apontadas em treinamentos anteriores. Além de serem revisados,
os treinamentos devem ser refeitos periodicamente para que todos os funcionarios estejam
sempre atualizados.

Como dito anteriormente, 0s treinamentos servem com uma base para se obter melhores
resultados durante os testes propriamente ditos. O responsavel pelo desenvolvimento e
execucdo dos testes deve ter em mente que testar um plano de recuperacdo de desastres traz
um determinado nivel de indisponibilidade dos servigcos, com um custo relativo, mas que
guanto mais completo for o teste, melhor sera a precisdo dos resultados. Existem quatro tipos
de testes convencionalmente conhecidos. Segundo Snedaker (2007):

¢ Procedimento passo a passo (Paper Walkthrough) é o teste que traz 0 menor impacto
ao funcionamento dos negocios da empresa. Este procedimento deve ter um objetivo
definido com causas teoricamente simples, sempre objetivando tratar um risco
especifico. Em geral, escolhe-se o maior risco com maior probabilidade de acontecer e
monta-se um esquema de teste para por em pratica o seu plano de contingéncia. Uma
simulacdo de fogo no predio € um exemplo de procedimento passo a passo, pois é uma
situacdo que tem uma probabilidade razoavelmente alta de ocorrer e que traz impactos
consideraveis ao funcionamento da corporacao;

e Exercicios funcionais sdo utilizados para se testar uma parte especifica do plano.
Funciona muito bem junto com o procedimento passo a passo. Recomenda-se definir
um cenario e as equipes deverdo entrar em agdo de acordo com as suas respectivas
responsabilidades que constam no plano. Este teste pode levar de duas a trés horas e
tem como objetivo por em pratica as responsabilidades de cada time e fazé-los
trabalhar em equipe;

e Exercicios de campo sdo mais realistas que 0s exercicios funcionais e também trazem
um custo muito maior a empresa por trabalhar com um tempo de parada maior. Neste
teste, autoridades de emergéncia também sdo envolvidas trazendo mais realismo ao
cenario adotado. Gaps e falhas que ndo foram percebidas no plano se tornam mais
facilmente identificaveis neste tipo de simulacéo.

¢ Interrupcdo total é o teste que traz mais impacto a empresa por interromper, de fato,

funcbes criticas do funcionamento do negdcio. Pode ser efetivo para testar o
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funcionamento de sites de recuperagao, efetuando a “virada” do funcionamento de um

DC do site primario para o secundario.

Durante a execucdo destes testes, recomenda-se que seja disponibilizada uma coépia do
teste para todos os envolvidos. Os membros das equipes devem ter completa ciéncia das suas
responsabilidades para que os resultados sejam 0s mais precisos possiveis. Trabalhar com
listas de checagem pode ser uma 6tima forma de avaliar o andamento do teste. Ao finalizar o
mesmo, um relatdrio deve ser feito apontando o procedimento, 0s objetivos e os resultados,
assim como as ligdes aprendidas e possiveis problemas encontrados.

Mais dificil do que se elaborar um PRD/PCN é manté-lo atualizado. Principalmente
quando a TI é envolvida, qualquer mudanca pode se tornar impactante no plano previamente
desenvolvido fazendo com que este se torne invalido. Sistemas operacionais e softwares sdo
atualizados com frequéncia, hardwares sdo alterados com versbes mais modernas,
funcionarios especialistas em determinadas ferramentas podem sair da empresa ou serem
movidos de area. Todas estas situaces podem afetar a validade do plano, assim, fazem-se
necessarias revisdes periodicas do plano baseadas numa base de todas as mudancas que
possam ocorrer no mesmo.

A maneira mais simples de manter um PRD sempre atualizado é incorporando regras a
formalizacdo de novos componentes que s&o inseridos na atual estrutura da empresa. Sugere-
se que membros das equipes relacionadas ao PRD facam parte do Comité de Mudancas da
organizacdo de forma que seja possivel identificar possiveis mudancas efetuadas nos itens de
configuracdo da TI (hardwares, softwares, conectividades etc.), impactantes ndo s6 ao
ambiente produtivo mas também ao plano de contingéncia. Mudancas que afetem um possivel
site de recuperacdo devem ser tratadas com atencdo para que se tenha compatibilidade dos

sistemas com sites principal e secundario.
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3 PESQUISA-ACAO

3.1 Descricéo do Objeto de Estudo

Uma empresa brasileira foi escolhida para que este estudo de caso seja desenvolvido e a
chamaremos neste trabalho de Corporacdo. A Corporacdo € um dos maiores grupos
empresariais brasileiros, formada pelas seguintes empresas: a Empresa A, que atua na
distribuicdo de gas GLP; a Empresa B, que atua na distribui¢do de combustivel; a Empresa C,
que atua na industria quimica e a Empresa D, que atua no ramo de armazenamento de granéis
liquidos. Possui 75 anos de historia e cerca de 9 mil funcionarios.

Falando individualmente das empresas, a Empresa A foi a empresa que originou o
grupo em 1937. Tem forte atuacdo no mercado sendo a maior distribuidora de GLP no Brasil
com 23% de participacdo do mercado brasileiro em 2010. Distribuem GLP a cerca de 11
milhdes de brasileiros utilizando frota prépria. A Empresa B é a segunda maior distribuidora
de combustiveis do Brasil tendo 21% de participacdo no mercado brasileiro em 2011 e uma
rede de postos de 6,1 mil revendedores. A Empresa C é uma empresa quimica sendo uma das
maiores produtoras de Oxido de eteno na América Latina, assim como seus produtos
derivados. Possui unidades industriais no Brasil, no México, e na Venezuela, nos Estados
Unidos e no Uruguai e escritorios comerciais na Argentina, na China, na Bélgica e nos
Estados Unidos. Quando se trata de armazenagem de granéis liquidos, a Empresa D lidera o
mercado neste quesito. Ao final de 2011 possuia uma capacidade de armazenagem de 664 mil

metros cubicos.

3.2 Situacgado Atual e Descricéo do Problema

A matriz da Corporacdo esta situada na cidade de Sdo Paulo. Nela estdo reunidas as
direcdes administrativas de todos os negécios do grupo, incluindo a area de TI. Apesar do
grupo conter quatro negdcios principais (ou empresas) que funcionam de forma independente,
0 departamento de Tecnologia da Informagdo da Corporagdo funciona para todo o grupo
tomando as decisGes relevantes, sendo que funcBes minoritarias que ndo impactam
diretamente nos negdécios da Corporacéo sdo tomadas pelas equipes de Tl de cada negdcio.

O departamento de Tl da Corporacdo estd subdividido em cinco areas: Sistemas
Corporativos e Desenvolvimento, Centro de Competéncia Oracle, Infraestrutura, Service

Desk e Governancga. Totalizando 240 profissionais.
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A éarea de Sistemas Corporativos € responsavel pela administragdo, manutencdo e
evolucdo de todos os sistemas e interfaces com os negocios, bem como pelo desenvolvimento
(programacdo) dos sistemas corporativos e satélites da Corporacao.

A area de Centro de Competéncia Oracle exerce a mesma responsabilidade da area de
sistemas, porém focada no ERP Oracle EBS.

A area de Infraestrutura se subdivide ainda pelas equipes de Arquitetura, Producéo,
Seguranca da Informacdo, Suporte e Telecomunica¢bes sendo responsavel por manter,
suportar, monitorar todas as questdes relacionadas a infra. A equipe de Arquitetura é
responsavel pelos ambientes de banco de dados e ERPs (Enterprise Resource Planning) e
Sistemas Satélites que sdo sistemas que suportam os ERPs. A equipe de Producao é
responsavel pelo acesso e monitoracdo do DC, por backups e restores (recuperacao) de dados,
pelos processos automatizados e pela monitoracgdo dos links de comunicacao de todas as filiais
com a matriz. A equipe de Seguranca da Informacdo é responsavel pela elaboracdo de
politicas, pelo correio eletronico, pelas questdes de seguranca de rede e acesso a internet. A
equipe de Suporte é responsavel pelos servidores, storages (armazenamento), sistemas
operacionais e virtualizacdo de servidores. A equipe de Telecomunicacdes é responsavel por
telefonia, pelo trafego de dados, voz, pela conectividade e pela topologia das conexdes.

Toda essa gama de aplicacOes e sistemas sdo armazenados no DC. Do ponto de vista da
TIl, este é o coracdo da empresa pois 0 DC deve funcionar 24 horas por dia. A todo o
momento ocorre envio e recebimentos de dados, aplicagdes sdo acessadas, faturamentos e
baixas bancarias s@o realizadas, contas sdo pagas entre outras atividades. Logo é de suma
importancia que este Data Center possua 0 maximo de disponibilidade possivel.

A area de Service Desk é responsavel pelo processo de suporte a todos 0s usuarios da
Corporacédo e encaminhamento de solucGes onde é necessaria atuacdo das demais equipes da
TI.

A érea de Governanca € responsavel por fornecer um modelo (framework) de estrutura
organizacional de TI, processos, papéis e responsabilidades, que garanta o alinhamento aos
negoécios, a maximizacdo dos beneficios, uso adequado dos recursos, gerenciamento
apropriado dos riscos e das finangas da TI.

O DC da Corporacéo se encontra no primeiro andar do edificio corporativo e possuli
parametros de segurancga gque consistem de uma porta corta-fogo em caso de incéndio, sendo
esta feita de vidro, e leitor biométrico e de cracha para que o acesso seja validado. E
necessario, também, atravessar uma camara separada por duas portas, sendo que a segunda so

se abre apds o fechamento da primeira.
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Dentro do DC, a preocupacao com a circulacao de ar ideal € sempre constante. Os racks
com servidores ficam enfileirados formando corredores, assim, em corredores intercalados, as
maquinas ficam viradas uma de frente para as outras e uma de costas para as outras. Este
layout gera uma diferenca de temperatura no fluxo de ar fazendo com que caracterizem
corredores quentes e frios entre as fileiras dos racks (Figura 8). Visando uma melhor
circulacdo de ar e um melhor desempenho das maquinas, os corredores frios foram
enclausurados. O piso de todo o ambiente é de férmica, sendo elevado por 27 cm para que
ocorra circulacdo de ar no subsolo por onde passa o cabeamento. Nos corredores frios, o teto é
feito de gesso e nos corredores quentes foram instaladas placas perfuradas que aspiram o ar
quente fazendo 0 mesmo passar por uma evaporadora seguido de uma tubulacdo por onde ele

é insuflado pelo piso elevado para os corredores frios, novamente.

Figura 8 — Layout tipico de DC (Fonte: L6opez e Hamann, 2011)

A climatizacdo do ar é feita por cinco equipamentos de ar condicionado de capacidade
de 15 TR cada, operando em configuracdo (N+1), ou seja, sempre hd um equipamento em
stand by para o caso de algum equipamento que esteja ativo venha a falhar. Estes
equipamentos possuem alimentacdo elétrica proveniente de trés quadros de alimentacdo. Os
racks possuem alimentacdo proveniente de quatro quadros de energia elétrica, todos com
fontes redundantes.

O sistema de combate a incéndio é composto por um sistema de detec¢do de fumaca de
alta sensibilidade e um sistema de combate com gas extintor FE-25.

Na atual configuracéo da estratégia de mitigacdo de risco da empresa, a Unica forma de
protecdo e recuperacdo dos dados € por meio de backups que sdo realizados diariamente,

semanalmente e mensalmente. Assim, se algum acidente catastr6fico acontecer com o DC, o
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operacdo dos negocios estard comprometido podendo trazer grandes riscos a empresa. Para
solucionar tal adversidade, um plano de recuperacdo de desastres e continuidade foi planejado

e desenvolvido e seu detalhamento é comentado a seguir.

3.3 Solucéo do Problema

O plano de recuperagdo de desastres da Corporacdo foi desenvolvido com o intuito de
criar um plano que estruture de maneira sistémica acGes para que a empresa possa retomar o
processamento normal de suas aplicagdes criticas, dentro de um espago de tempo adequado
aos requisitos dos negdcios. Outro motivador foi por sua ndo existéncia constituir um grande
risco de continuidade de negdcios da companhia e consequentemente riscos de prejuizos
financeiros e de imagem.

Diante das premissas do projeto estavam: definir a estratégia de site backup para o PRD,
reduzir os riscos associados a infraestrutura, simplificar a arquitetura e esforco de
recuperacdo, definir as equipes para atuacdo em momentos de crise e aprimorar processos que
suportem a recuperacao dos ambientes. Consta ainda na politica que o PRD sera acionado em
caso de indisponibilidade total ou parcial do DC principal. O acionamento do mesmo cabera
ao Comité de Gerenciamento de Crises e a estratégia de recuperacdo das aplicagdes serad
efetuada de forma gradativa sendo da mais critica para a menos critica, sendo que o
funcionamento do site backup tera 0 mesmo desempenho do DC principal.

A analise de risco deste projeto apurou alguns possiveis cenarios em que o plano
contemplaria uma estratégia de mitigacdo. A partir desta configuracdo de estratégia de
mitigacdo de risco, foram definidos trés possiveis cenarios para o primeiro teste inicial do
plano visando-se obter uma validacdo do mesmo. Dos cenarios colocados em tdpico, foram
abordadas as seguintes possibilidades: sem DC e com prédio, com DC e sem prédio e sem DC
e sem prédio.

A primeira medida definida como estratégia de continuidade de negdcios para 0s casos
sem DC, foi a contratacdo de uma empresa terceirizada especializada em DCs. Esta empresa
aluga seu espaco para seus clientes de forma que eles possam construir seus DCs backup em
um local seguro fora do prédio da propria empresa. Esta estratégia adotada é caracterizada
como uma estrutura Hot Site.

A infraestrutura da empresa conta com 12 MW de energia disponivel, duas linhas de
alimentacédo independentes e redundantes de 34,5 kVV em sua configuragéo final e distribuicdo

redundante dos painéis elétricos. Possui sistemas UPS’s (Uninterruptible Power Supply) de
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Gltima geracdo e alta eficiéncia. Possui geradores com capacidade total de 14 MW com
autonomia de 200 horas sem abastecimento. Os sistemas de refrigeracdo sdo redundantes
sendo os racks de servidores dispostos em corredores quentes e frios totalmente confinados,
garantindo uma melhor eficiéncia. A instalacdo tem capacidade para disponibilizar 1920 TR.
A éarea construida destinada a DCs corresponde a 3200 m2 com um piso elevado de 1 metro de
altura e pode suportar até 40 mil servidores.

Para o DC da Corporacao, especificamente, foi utilizada uma area de 90 m2 com sistema
de climatizacdo utilizando 12 méaquinas em regime 2N, ou seja, 12 ligadas e 12 em standby
como backup. A alimentacdo de energia elétrica é feita através de 26 pontos de energia que
funcionam em regime N+1, disponibilizando 90 kVA. Destes, sdo utilizados 83,17 kVA
(92,4% do total).

Dentro da Tl da Corporacgéo, foi feito um levantamento sobre quantas pessoas seriam
necessarias em um momento de contingéncia para que se fosse possivel ativar o site backup e
que ndo se tivesse a infraestrutura predial. Estimou-se que 34 pessoas seriam necessarias,
sendo destas: 12 da equipe de Arquitetura, 6 da equipe de Producéo, 8 da equipe de Suporte, 4
da equipe de Telecomunicaces, 4 da equipe de Seguranca da Informacdo. Tendo fechado este
numero de funcionarios necessarios, foi avaliada a infraestrutura e capacidade da empresa
terceirizada para abrigar e fornecer estacdes ou espaco de trabalho para todos. Desta avaliagcdo
foi apurado que a empresa terceirizada dispunha de trés salas de 12 m? (6 x 2 m?) com quatro
baias cada, contendo um ponto de rede cada baia. Cada sala possuia uma linha telefonica
VOIP e dois pontos de rede. Aléem dos pontos de rede, 0 acesso a internet era feito via wi-fi,
disponibilizado pela propria empresa. Se necessario, a empresa disponibilizaria ainda mais
trés salas de reunides para o trabalho da equipe de contingéncia. Todos os hardwares
necessarios para que os funcionarios possam trabalhar sdo de responsabilidade da Corporacéo.
N&o é possivel deixar estagdes pré-montadas nas salas disponibilizadas pois esta empresa
terceirizada lida também com outros clientes, ndo s6 a Corporacdo, assim, outros clientes
podem necessitar destas salas que sdo disponibilizadas.

Como pode ser notado, a infraestrutura da empresa terceirizada nao supre a demanda de
estacOes de trabalho para funcionarios que a Corporagdo necessitava. Portanto, 0os cenarios
avaliados que consideravam a perda do prédio matriz da Corporacao foram excluidos da pauta
de testes, colocando como principal premissa somente a virada de funcionamento das
aplicacOes criticas do DC principal para o DC backup.

A BIA foi realizada com o auxilio de uma consultoria. Esta analise utilizou as

entrevistas como principal método de obtencéo das informacGes relevantes para identificar os
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sistemas criticos das empresas. Foram realizadas cerca de 100 entrevistas com as areas de
negocio de todas as empresas da Corporacdo. Nas entrevistas foi utilizado um questionario
para levantamento de informagfes com os negocios. O material resultante foi consolidado
passando por uma validacdo do resultado pela TI da corporacao e dos negdcios. Dessa forma
foi possivel identificar os principais processos criticos dos negocios e os impactos referentes a
todas as interdependéncias que estes processos criticos estdo atrelados.

Como resultado da BIA, foi apurado que a Corporacdo possui 243 sistemas sendo que
destes, 93 sdo de alta criticidade, 75 sdo de média criticidade e 75 s&o de baixa criticidade. A

Tabela 1 traz mais detalhes sobre a divisdo dos sistemas.

Tabela 1 — Divisdo Detalhada dos Sistemas por Negdcio

Sistemas Sistemas Sistemas
Unidade de Negdcio Criticidade Criticidade Criticidade
Alta Média Baixa
Corporagao 11 8 11
Informatica Corporativa 45 8 14
Empresa A 13 31 36
Empresa B 9 5 2
Empresa C 6 9 4
Empresa D 9 14 8
Total de Processos 93 75 75

Como pode ser notado na Tabela 1, a Informéatica Corporativa foi colocada no mesmo
patamar das empresas por conter sistemas e processos que funcionam para a propria Tl
independente das outras areas da empresa.

E de suma importdncia comentar que as diferencas de criticidade dos sistemas
representam RTOs diferentes. A tabela 2 exemplifica o critério de RTO adotado pelo Comité

de Gerenciamento do Projeto.

Tabela 2 — Defini¢des dos tempos de recuperacao (RTO)

Criticidade | Criticidade | Criticidade
Alta Média Baixa
0-4h 4-10h >10h
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Ainda dentro do topico do primeiro cenario, foram avaliadas algumas possiblidades de
cenarios mais especificos que causassem a perda do DC principal ou da sua funcionalidade
normal impactando nos negdcios mas que ndo comprometessem a infraestrutura predial.
Dentre eles foram levantadas as possibilidades de falha:

e Falha de aplicacdo critica: pode gerar indisponibilidade para os usuérios prejudicando
o trabalho;

e Falha de servidores: pode impactar uma ou mais aplicacdes;

e Falha de link com as operadoras: pode prejudicar a comunicacdo da Corporagdo com
as diversas filiais espalhadas pelo Brasil impactando o trafego de dados (envio e
recebimento);

o Falha de appliance: inclui falhas em switches, roteadores, core, firewall e outros filtros
de linha e de rede. Pode impactar tanto comunicacdo de links quanto servidores e
aplicacoes;

e Falhas de acesso: pode prejudicar o trabalho de todos os funcionérios da Corporagédo
pois impacta nos logins e acessos de pefis dos usuérios de toda a empresa;

e Falha de energia elétrica: pode ameacar o DC com possiveis sobrecargas, falhas no
fornecimento da rede, blackout etc. Geradores e UPSs podem evitar que o DC seja
desligado mas se a previsao de tempo para retorno da energia for muito longo, é mais
barato transferir o funcionamento do DC principal para o DC backup fazendo com que
se minimizem 0s gastos com combustiveis para manter os geradores ligados;

e Auséncia de equipe técnica: a falta de recursos para colocar os sistemas de volta no ar
no DC backup pode ser uma grande ameaca ao andamento da recuperagdo dos
negocios da empresa;

e Problemas com fornecedores: a impossibilidade de contatar fornecedores, seja de
aplicacdo, hardware ou appliance, pode trazer preocupa¢do no que tange a rapida
recuperacdo dos sistemas;

e Incéndio no DC: uma dos acidentes mais comuns em prédios , 0s incéndios podem
destruir o DC causando um grande impacto a empresa;

¢ Incidente operacional: casos como sabotagem, erro humano e vandalismo devem ser
incluidos como possiveis cenarios por impactarem de alguma forma o ambiente

produtivo.
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Tendo em vista as possiveis causas, foi montado o plano de teste. O tipo de teste
selecionado pelo Comité de Gerenciamento do Projeto foi o paper walkthrough para que se
possa ter uma primeira avaliacdo da condicdo e efetividade do plano criado. Serviu de
incentivo, ainda, para se ganhar experiéncia e maturidade.

Este plano foi dividido pelas quatro empresas mais a Informatica Corporativa. Os
sistemas foram testados individualizando cada empresa. Cada teste foi realizado em um final
de semana diferente devido & precaugdo para que ndo houvesse impacto no ambiente
produtivo (cargas de faturamento) das empresas. Em cada teste, a comunicacdo entre o DC
principal e o0 DC backup foi cortada para que o teste ndo trouxesse qualquer tipo de impacto
ao DC principal e seu ambiente produtivo. Vale comentar que tal medida foi tomada como
mera preocupacdo pois ndo ocorre trafego de dados do site backup para o site principal,
somente 0 oposto, caracterizando a configuracdo Ativo-Passivo. O escopo do primeiro teste
realizado foi validar todas as aplicagdes de alta criticidade que constavam no site backup na
sua total funcionalidade, sem envolver o usuario final, ou seja, os analistas técnicos testaram
as funcionalidades de todos os sistemas e aplicacdes envolvidos. Os testes foram registrados
por meio de um formulario exemplificado na Figura 9.

A responsabilidade de acionamento do plano cabe ao Comité de Gerenciamento de
Crises, como dito na Secdo 2.2.4, sendo que este consiste de 5 membros sendo 0s quatros
gerentes executivos das 4 empresas do grupo mais o gerente executivo da Tl da Corporagéo.
Foi definida, também no primeiro plano criado, a Equipe de Resposta a Emergéncias que é
composta por todos os membros levantados, durante a etapa de analise de risco, como
necessarios no momento de contingéncia.

Na tabela 3 sdo apresentados os resultados obtidos. Para efeitos de esclarecimento, a
Informatica Corporativa e a Empresa D ndo puderam ter todos os seus sistemas testados
devido a uma falha de replicacéo e atraso na montagem de dois servidores que continham
sistemas criticos. Sendo assim, a Informatica Corporativa teve 87% dos seus sistemas testados

e a Empresa D, 89%.
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Tabela 3 — Resultados dos testes com sistemas de alta criticidade

Total Testado

Unidade do Negdcio Sistemas OK Sistemas NOK . . OK (%)
por Negocio
Corporagao 10 1 11 91%
Informatica Corporativa 33 6 39 85%
Empresa A 8 5 13 62%
Empresa B 9 0 9 100%
Empresa C 6 0 6 100%
Empresa D 7 1 8 88%
Total 73 13 86 85%

3.4 CONTRIBUICOES

O autor deste trabalho participou diretamente nas seguintes atividades:

Auxilio no levantamento das aplica¢c6es do projeto;

Levantamento dos tempos de recuperacdo de cada aplicacdo (RTO);

Levantamento e analise de todos os parametros de infraestrutura do DC da empresa
terceirizada e do DC principal da Corporacao;

Elaboracdo do modelo padronizado (template) de preenchimento dos procedimentos
de start/stop das aplicacdes;

Elaboracdo do fluxo atualizado com a insercdo do processo de mudangas do site
backup;

Levantamento dos itens de configuracéo referentes ao site backup;

Participagédo das reunides do Comité de Mudancas da TI da Corporacao;

Participacdo da etapa de definicdo de cenarios de teste;

Elaboracdo do formulario de avaliacdo dos testes ilustrado na Figura 9;

Contribuicdo na elaboragéo da escrita do PRD;

Coleta e apuracao dos dados obtidos nos testes.
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4 CONCLUSAO
4.1 ANALISE DOS RESULTADOS

Este trabalho buscou apresentar a importancia de se elaborar um PRD. Analisou-se a
estrutura de uma empresa na sua forma mais completa e também avaliou-se sua complexa
estrutura.

Analisando os dados, pode-se creditar o sucesso de 100% de funcionalidade aos
sistemas da Empresa C por serem 100% virtualizados e, portanto, possuirem uma copia fiel
do DC principal. A Empresa B possui somente um servidor fisico, o que contribuiu também
para uma funcionalidade absoluta de seus sistemas. A Empresa A possuiu apenas 62% devido
a queda de seu ERP, o que afetou a funcionalidade direta de outros sistemas que se
comunicam com este ERP.

Servindo o proposito de corrigir e validar a atual configuracdo do DC do site backup, a
avaliacdo geral do teste tendo 85% de sucesso foi muito satisfatoria e, objetivando-se uma
melhoria continua, foram estudadas solu¢des para melhorar a taxa de sucesso do préximo
teste que visa englobar todos os sistemas da Corporacdo. Perante a analise dos analistas
especialistas de cada sistema, apurou-se que a desinstalacao e reinstalacdo das aplicacbes e
sistemas que sdo de alta criticidade para a Corporacdo iria solucionar os problemas de
comunicagéo entre aplicagOes interdependentes melhorando a porcentagem de sucesso obtida
no préximo teste.

Como préximos passos, visa-se a elaboracdo de mais dois testes, sendo um integrado
com todos os sistemas disponiveis no ambiente produtivo e outro caracterizado por uma
interrupcao total dos sistemas, que indicara a real eficacia do plano elaborado.

Um PRD é valido enquanto seus testes apresentarem resultados satisfatérios e seu
gerenciamento deve ser realizado com maestria trazendo a seguranca necessaria para a

empresa.

4.2 CONSIDERACOES FINAIS

Como dito anteriormente, deve-se ressaltar a importancia de manter o PRD sempre
atualizado efetuando as devidas mudancas de acordo com as mudancas de postura,

configuracao e sistemas da organizagéo.
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Por fim, ressalta-se que este estudo atingiu seu proposito inicial, apresentando métricas
para se elaborar um PRD e, ainda, validou este plano com um teste, aplicando as métricas

descritas neste trabalho.
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