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Resumo

Neste trabalho, apresentamos sistemas criptograficos cléssicos, como o criptossis-
tema Diffie-Hellman, o criptossistema RSA e o criptossistema de ElGamal. Estudamos
alguns aspectos da criptografia quantica e alguns sistemas de criptografia pos-quantica,
como o criptossistema Ajtai-Dwork, o criptossistema NTRU, o criptossistema de McE-
liece e o criptossistema de Niederreiter. Discutimos a seguranca dos métodos de crip-
tografia e possiveis solucoes apresentadas para garantir a troca de informacoes confi-

dencias mesmo com o avan¢o da computagao quantica.

Palavras-chave: Criptografia, Teoria dos Numeros, Criptografia Quéantica, Cripto-
grafia Pos-Quantica.






Abstract

In this work, we show classic cryptography systems, as the Diffie-Hellman cryp-
tosystem, the RSA cryptosystem and the ElGamal cryptosystem. We studied some
aspects of quantum cryptography and some post-quantum cryptography systems, as
the Ajtai-Dwork cryptosystem, the NTRU cryptosystem, the McEliece cryptosystem
and the Niederreiter cryptosystem. We discussed the classic cryptography methods se-
curity and possible solutions that are introduced to ensure the confidential information

exchange even with the quantum computing advancement.

Keywords: Cryptography, Number Theory, Quantum Cryptography, Post-Quantum
Cryptography.
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1 Introducao

Este trabalho visa o estudo de uma das técnicas utilizadas na histéria da Teoria
dos Codigos: a criptografia e sua relagdo com a matematica. Além disso, estudamos
métodos atuais de seguranca e os possiveis métodos de seguranca que teremos no futuro
para troca de informacoes confidenciais.

O estudo da codificacao de mensagens é antigo, tendo-se registros de mensagens
codificadas em 1900 a.C. no Egito. Tais mensagens sempre foram muito importantes
na histoéria, pois sempre houve a necessidade de evitar que informagoes confidenciais
caissem nas maos de inimigos ou se tornassem publicas.

Atualmente, a codificacdo de mensagens, principalmente por meio da criptografia,
torna-se essencial no meio eletronico, por exemplo, no envio de e-mails, transagoes ban-
carias, conversas online privadas, entre outros. Pensando dessa forma, é que surgiram
os primeiros métodos de ocultacao, ou codificacdo de mensagens que sao, respectiva-
mente, a esteganografia e a criptografia.

A esteganografia vem do grego, onde steganos significa coberto, e graphien significa
escrever. O historiador grego Herodoto (484 a.C. - 425 a.C.), em sua publica¢ao "As
historias", relata em um dos contos um exemplo de estenografia onde Histaeu, Rei de
Mileto, raspou a cabeca de seu escravo mais confiavel e tatuou em seu couro cabeludo
um plano de revolta contra a dominacao persa. Apoés o cabelo do escravo crescer, o
rei enviou-o ao seu amigo Aristagoras, que recebeu a mensagem oculta. Métodos de
ocultacdo de mensagem sb eram eficazes se 0 mensageiro nao era "descoberto".

Dessa forma, juntamente com o desenvolvimento da esteganografia, houve o desen-
volvimento da criptografia, que vem do grego "kriptos”, que significa oculto. Cripto-
grafia ¢ a ciéncia de escrever mensagens em cifras ou codigos, permitindo que apenas
o destinatario desejado possa decifrar e compreender a mensagem. Portanto, diferen-
temente da esteganografia, a criptografia tem por objetivo ocultar o significado da
mensagem, e nao a mensagem propriamente dita.

Com o surgimento da criptografia, nasce entao a criptoandlise que tem por objetivo
decriptar a mensagem criptografada.

A histéria da criptografia, como ja vimos é muito antiga. Além do registro do
Egito, ha também registros na Mesopotamia, onde as pecas de pedra com simbolos,

conhecidas como "intaglios” funcionavam como certificados rudimentares.
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Por volta de 600 a 500 a.C., os hebreus faziam uso de cifras que consistiam na
substituigao simples de uma letra por outra (substituigdo monoalfabética).

Outros métodos foram sendo utilizados ao longo dos anos. Mas sempre que surge um
novo método de criptografia, a criptoandlise aperfeicoava-se para decriptar o método.

No século X, o filosofo arabe Al-Kindi escreveu um trabalho sobre a utilizacao da
"andlise da frequéncia” para decifrar codigos. Esse método consiste em analisar uma
mensagem codificada observando a repeticao dos simbolos, e aos que mais aparecem,
atribuir as letras mais utilizadas no alfabeto de determinada lingua, no nosso caso, as
vogais "a", "e", "i" "o" e "u".

Com a renascenca, a criptografia, juntamente com a criptoanélise, ganham forca,
principalmente incentivados pelos Governos. E nessa época, que destacamos nesse
trabalho outro importante sistema de criptografia, que ficou conhecido como a Cifra
de Vigenére. Essa cifra, foi criada, primeiramente por Leon Battista Alberti (1404
- 1472) que propos o uso de dois alfabetos cifrados para codificar uma mensagem
alternando-os para a codificacao, o que até o momento nao existia, pois as mensagens
eram codificadas apenas com um alfabeto cifrado. Apesar dessa ideia de Alberti, este
nao conseguiu transforma-la em um sistema completo de cifragem, e coube a um grupo
de intelectuais aperfeicoarem a ideia original, Johannes Trithemius (1462 - 1516), depois
o italiano Giovanni Porta (1541 - 1615), e por fim o francés Blaise de Vigenére (1523 -
1596). Vigenére ao tomar conhecimento de todos os trabalhos, mesclou-os, formando
uma cifra que consiste em até 26 alfabetos para criar a mensagem cifrada.

Com o passar dos anos, novas cifras foram surgindo. Gottfried Wilhelm von Leibniz
(1646-1716), apresentou um estudo inovador que criou o calculo diferencial e integral,
a maquina de calcular e descreveu minuciosamente o sistema, binario.

Em 1795, Thomas Jefferson apresenta o "cilindro de Jefferson", que realiza a crip-

tografia polialfabética de forma rapida e eficiente.

Cilindro de Jefferson

Surgiram, ainda nesse periodo, o coédigo Braille e o codigo Morse.

J& em 1854, Charles Barbage quebra a cifra de Vigenére e apresenta a maquina de
diferencas e a maquina analitica, que sao as precursoras dos computadores.

Os primeiros prototipos de maquinas de criptografar, surgem a partir de 1924, com a
maquina SIGABA (M-134-C), inventada por William F. Friedman, que ficou conhecido

pelos americanos como o “pai da criptoanélise”.
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J& no periodo da Segunda Guerra Mundial, os nazistas aperfeicoaram uma maquina
chamada Enigma, que era composta por um teclado com 26 letras e 26 lampadas.

Mas é por volta de 1970 que os computadores comecam a ganhar mais forca, e
com isso surge um algoritmo conhecido por DES (Data Encryption Standard). Esse
algoritmo é um algoritmo simétrico, que consiste em criptografar usando um algoritmo
que codifica a mensagem, e o mesmo algoritmo a decodifica. Muitas vezes, a chave
tinha que ser transmitida ao destinatario para que este pudesse decriptar a mensagem,
0 que por muitas vezes era um problema. O DES foi considerado passivel de ataque
através da forca bruta, e acabou evoluindo para o 3DES, que consistia em aplicar o
DES trés vezes.

Em 1977, Ronald L. Rivest, Adi Shamir e Leonard M. Adleman apresentam o al-
goritmo assimétrico RSA. Esse sistema é a base dos sistemas de chave publica, que
consiste em uma chave que todos tem acesso, e uma chave privada, que apenas o seu
dono tem acesso, sendo a chave similar a uma "senha" que deve-se conhecer para de-
criptar a mensagem. O algoritmo baseia-se em funcoes mateméticas, trabalhando com
primos grandes. Veremos, com detalhes nesse trabalho a criptografia RSA e a cripto-
grafia ElGamal, que sdo dois tipos de criptografia que utilizam algoritmos assimétricos.

Em 1990 surge a criptografia quantica, que usa fétons tnicos para transmitir um
fluxo de bits chave para uma posterior cifragem. Esse tipo de criptografia também sera
discutida nesse trabalho.

Atualmente, existem muitos métodos para quebrar a segurancga das principais crip-
tografias, tais como, a criptografia baseada em reticulados, os criptossistemas de McE-
liece e Niederreiter, que sao conhecidos como criptografia pés-quantica. Estes ultimos
sao baseados na sindrome dos codigos corretores de erros. Todos esses sistemas serao
discutidos ao longo desse trabalho.

A fim de proporcionar uma visao geral do nosso trabalho, apresentamos uma breve
descricao dos assuntos que iremos tratar em cada um dos capitulos.

No Capitulo 2, abordamos de modo detalhado todos os pré-requisitos de teoria do
numeros que serviram de ferramenta para o desenvolvimento do Capitulo 3. Procura-
mos dessa forma, destacar a aplicabilidade de teoria dos niimeros em criptografia.

No Capitulo 3, apresentamos o algoritmo de criptografia Diffie-Hellman que foi o
primeiro algoritmo de chave piblica a ser inventado. Em seguida, apresentamos o
algoritmo RSA que usa o sistema de chaves assimétricas e fundamenta-se na teoria
dos niimeros. Ele foi uma das grandes inovagoes em criptografia de chave piblica.
Apresentamos ainda, o algoritmo de criptografia ElGamal que também faz o uso de
chaves assimétricas.

No Capitulo 4, dando continuidade ao estudo da criptografia, demos uma des-
cricao sobre a criptografia quantica e introduzimos alguns aspectos da criptografia
pos-quantica. No capitulo 5, apresentamos a conclusao final.

Devido ao grau de dificuldade e pré-requisitos necessarios para um estudo mais
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aprofundado destes tipos de criptografias, e ao mesmo tempo, para irmos de encontro
com os ideais de formacao de um matematico do Programa de Pés-Graduacao em Ma-
tematica Universitaria da UNESP - Rio Claro, limitamo-nos em abordar somente os
aspectos teoricos destes tipos de criptografias e nao exploramos os aspectos computa-
cionais.

Além disso, o trabalho visa mostrar aplicacdes praticas de teoria dos nimeros,
teoria dos reticulados e codigos corretores de erros possibilitando que pesquisas futuras

se beneficiem das informacoes contidas aqui.



2 Teoria dos niimeros

Os principais problemas matemaéticos relacionados a criptografia RSA sao: como
achar nimeros primos e como fatorar um nimero. A 4rea da matematica a que estes
problemas pertencem é conhecida como Teoria do Nimeros.

A Teoria dos Numeros é herdeira da aritmética dos gregos e a palavra aritmética é
usada hoje em dia para descrever o que os gregos chamavam de logistica.

Alguns dos problemas da Teoria de Numeros abordados pelos gregos antigos podem
ser encontrados no livro os Elementos escrito pelo matematico Euclides, que viveu em
Alexandria por volta de 300 a.C.. Neste capitulo utilizamos as referéncias [3], [4], [6],
[12], [13], 5], [8], [9].[10], [16], e [11].

2.1 Algoritmos fundamentais

Nesta secao, apresentamos os principais algoritmos usados para estudar o sistema
de criptografia RSA.

2.1.1 Algoritmo da divisao

Definicao 2.1.1. Sejam a e b inteiros. Dizemos que a divide b, denotado por alb, se

existir um inteiro c tal que b = ac.

Teorema 2.1.1. Dados dois inteiros a e b, existe um tinico par de inteiros ¢ e r tais

que
a=>bg+r,com0<r<|b (r=0<bla).

Neste caso, g recebe o nome de quociente e r recebe o nome de o resto nao negativo

da divisao de a por b.

Demonstracao. Vamos mostrar a existéncia de ¢ e r. Dados a,b € Z, consideremos o

conjunto

S ={a—bzx|lx € Z,a—bx > 0}.

17
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E facil ver que S C N. Parax = —|a|, tem-se a—bx = a—b(—|a|) = a+bla| > a+|a| > 0,
pois b > 1. Assim S # (). Pelo principio da boa ordem, segue que r € S é minimo, ou
seja, r <y,VyeS. Comor €S, segue que x = q, com q € Z, onde r = a — bq. Desta
forma, a = bq + r. Mostremos, agora, que 0 < r < |b|. Como r € S, segue que r > 0.
Se r > |b], entao 3 s > 0 tal que r = |b| + s, com 0 < s < r. Mas isto contradiz o fato

de r ser o menor elemento, ja que
s=—|bl+r=—lb|+a—bg=a—-blgEt1l)eS.
Desta forma, nao existe » > b nessas condicoes. Portanto » < b. Verifiquemos agora, a
unicidade de r e ¢. Suponhamos que existam r, ¢ e r’, ¢’ inteiros tais que
a=bg+r=0b+r,e0<rr <|bl.

Assim, r — 1" = bg — bq’ = b(q — ¢'), e desta forma |r — r'| = |b(q — ¢')| = blqg — ¢
Dadas as desigualdades 0 < 7' <be —b < —r <0, segue que —b <1’ —r < b, ou seja,
|r" — r| < |b|. Dai se q¢ # ¢/, entdo

o] < [bllg —¢'| = 7" —r| < 0],
0 que é uma contradi¢cdo pois b|(r — ). Portanto, podemos concluir que ¢ = ¢’ e

r=r.

Exemplo 2.1.1. Sejam n > m inteiros positivos. Se o resto da divisao de n por m é
r, entao o resto da divisao de 2" — 1 por 2™ — 1 é 2" — 1. De fato, podemos escrever n

como
n=mq-+r,

sendo ¢ um namero inteiro positivo. Vamos mostrar que existe um inteiro ¢ tal que
0<2"—1<2"—1e2"—1=(2"—1)¢ +2" — 1. Note que

0<r<m=—=20<2"<2"=0<2"-1<2™—1.

Mostremos, agora, que ¢’ ¢ um niimero inteiro. Como

(2" —1)— (2" — 1) ;oo
om _ 1 4T om

M —1=02"=-1)¢ +2 - 1<=¢ =
segue que 2" —2" = 27(2"7" —1) = 2"(2™1—1). Mas 2™1—1 = (2" —1)(2™I " 4. .. 4 1),
e assim,

2r(2m —1)(2mt 4 4 1)
2m — 1

/

q:

=2r(2ma=t ... 7).

Portanto, ¢’ ¢ um nimero inteiro, concluindo a nossa afirmacao.
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2.1.2 Algoritmo euclidiano

Antes de enunciar o algoritmo euclidiano, precisamos de uma definicao e um lema,

enunciados a seguir.

Definigao 2.1.2. Denotamos por mdc(a,b) com a,b € Z o maior niimero inteiro que

divide a e b. A esse niimero damos o nome de mdzimo divisor comum.

Lema 2.1.1. Sejam a e b nimeros inteiros positivos. Se existirem ¢ e r inteiros, tal

que a = bq + r, entdo mdc(a,b) = mdc(b,r).

Demonstrac¢ao. Sejam dy = mdc(a,b) e do = mdc(b,r). Mostremos que d; < dy. Como
dy divide a e b, segue que existem inteiros positivos u e v tais que a = dyu e b = dyv.

Logo,
a=bq+r=du=dvg+r=r=du—dvg=r=d(u—uvq).

Portanto, d; divide r. Como d; também divide b, segue que d; é divisor comum de b e
r, e assim, d; < ds, pois dy é o maior divisor de b e r. De modo analogo, tem-se que

dy < dy, e assim segue o resultado. O

Teorema 2.1.2 (Algoritmo euclidiano). Sejam ry = a e r; = b inteiros nao-
negativos com b # 0. Se o algoritmo da divisao for aplicado sucessivamente para

se obter
Ti = Qi+1Ti+1 + Tip2, com 0 < 70 < Ty,
parai=0,1,2,...,n—1er,; =0, entdo mdc(a,b) = r,, que é o ltimo resto nao-nulo.

Demonstracao. Primeiramente, vamos dividir a por b. Assim, podemos escrever a =
bq, + ro, com ¢ e ro inteiros. Logo, rg = qr; + ro. Em seguida, vamos dividir r; por
r9, € obtemos r; = @ory + r3. Fazemos isso sucessivamente até r,.; = 0. Com isto,

obtemos a seguinte sequéncia de equagoes

a = q1b+ ro, 0<ry <y,
T1 = (@oT9 + T3, 0<T‘3<T2,

To = q3r3 + T4, 0 <ry <rs,
Th—2 = Qn-1"n—1 1 Tn, 0< Tn < Tp-1,
Tn—1 = QnTn + 0.

Pelo lema anterior, segue que o maximo divisor comum de r, e r,,_1 € r,,. Aplicando o

lema varias vezes, segue que
rn = mde(rp_1,7,) = mdc(rp_o,Tp—1) = ... = mdc(ry,re) = mdc(rg, 1) = mde(a, b).

Portanto, mdc(a,b) = r,, que é o ultimo resto nao-nulo da sequéncia escrita. H
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Exemplo 2.1.2. Utilizando o algoritmo euclidiano, vamos determinar o mdc(428,934).

Sejam rg = 934 e r; = 428. Aplicando o algoritmo da divisao sucessivas vezes, obtem-se

934 =482 -2 4 T8,
428 =78 - 5 + 38,
78 =382+ 2,
38=19-2+0.

Pelo algoritmo euclidiano, segue que mdc(428,934) é o ltimo resto ndo nulo, ou seja,
mde(428,934) = 2.

2.1.3 Algoritmo euclidiano estendido
O algoritmo euclidiano estendido consiste em encontrar o e § inteiros, tal que
aa + b = mdc(a,b), com a,b € Z.

Vamos supor que apés o calculo do mdc(a,b), obtemos a seguinte sequéncia de

divisoes:

a =bqy +ry e r1 = axy + by,

b=1riqs+ 19 e ro = axs + bys,
T1 = T2q3 + T3 e r3 = arz + bys,
ro =1T3qs + T4 e r4 = axy + byy,
r3 = T4q5 + T3 e rs = axs + bys,

. .
Tn—3 = I'n—2gn — 1+ Tpe1 € Tp_1 = aTp_q + byn—b
Tn—2 = Tn—14n € n = 0.
Os nimeros zy,...,Tp_1 € Y1,---,Yn_1 SA0 inteiros a determinar. Seja a seguinte

tabela com essas informagoes:

’ Resto ‘ Quociente ‘ x ‘ Yy ‘
b * 1 | Y1
a * X Yo
T q1 Ty Y1
T2 q2 4] Y2
Tn—2 Qn—2 Tp—2 | Yn—2
Tn—-1 dn—1 Tn—1 | Yn—1

Consideremos a j—ésima linha, e vamos dividir r;_ por r,_;, para encontrarmos

rj e g; de forma que
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Tj_QZTj_1Qj+Tj € OSTj<Tj—1.
Assim,
Tj = Tj—2 — ’T’j_lqj‘.

Observando os valores de x;_9, x;_1, yj_2 € y;—1 nas linhas 7 — 1 e j — 2, podemos

escrever
Tj—o = aTj—2 + byj_o e rji—1 = axj_1 +by;_1.

Desta forma,

rj = (axj— + byj—2) — (azj_1 + by;—1)q;

= a(xj—2 — qjzj-1) + b(Yyj—2 — ¢jy;-1)-

Portanto,

Tj =Tj—2—(qjTj—1 €Y; =Yj—2 — q;Yj—1-
Para calcularmos os valores de z; e y; da tabela, basta sabermos os valores das duas

linhas imediatamente acima, através de um processo recursivo. Para determinarmos x

e y iniciais, de modo analogo ao feito acima, devemos ter
a=ar_1+by_1 e a=axry+ byp.

Com isto, podemos afirmar que x_1 = 1,y_1 =0 e g = 1,79 = 0. Assim, damos inicio
a recursao. Como esse algoritmo nos fornece o maximo divisor comum correspondente

ao resto n — 1, segue que
mdc(a,b) = r,_1 = axy,_1 + byn_1,
ou seja,
=T, 1€0=yn1.

Exemplo 2.1.3. Vamos determinar mdc(345,92) e, em seguida, determinar a e

inteiros que satisfazem:
345a + 920 = mdc(345,92).

Para isso, utilizamos o algoritmo euclidiano estendido. Primeiramente, montamos

a tabela, completando-a.

Resto | Quociente x Y

345 * 1 0

92 * 0 1

69 3 1-0-3=1 0—-1-3=-3
23 1 0—1-1=-1|1-1-(-3)=4
0 3 * *

Portanto, mde(345,92) =23, a = —1, f =4 e
345 (—1) + 92 -4 = 23.
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2.2 Aritmética modular

Nesta secao, veremos como escrever um inteiro como um produto de niimeros pri-
mos. Achar a decomposicao de um inteiro em primos, pode ser um processo muito

lento e dificil.

2.2.1 Congruéncia

A seguir, veremos alguns resultados que serao utilizados em algumas criptografias.

Definicao 2.2.1. Sejam a, b e n nimeros inteiros com n > 0. Dizemos que a é congruo

a b modulo n, se tiverem o mesmo resto da divisdo por n. Notagio, a = b(mod n).

Definigao 2.2.2. Sejam a,b e n inteiros tal que a = b (mod n). Dizemos que b é o

residuo de a modulo n.
Proposicao 2.2.1. a = b(mod n) se, e somente se, n|(a — b).

Demonstragao. Se a = b(mod n), entdo a e b possuem o mesmo resto na divisdo por
n. Vamos supor que a = r +gn e b = r + pn, sendo que p,q € Z. Desta forma,
a—b= (r+qn)—(r+pn) = gn—pn = n(q—p). Portanto, n|(a —b). Reciprocamente,
suponhamos que a = qn + 1, ¢ b = pn + ry, sendo ¢ e p inteiros, 0 < ry < n e
0 < ry < n. Mostraremos que r; = ry. Se ro < ri, entdo a—b = (qn+ry) — (pn+re) =
(gn —pn) + (r1 —r9) = (¢ —p)n+ (11 —r2), e 0 < r; —ry < n. Mas isto vai contra
a hipotese de que n|(a — b), pois desta forma, o resto da divisdo de a — b por n néo é

zero. Como o caso 11 < 19 € analogo, segue que r; = rq, e portanto, a = b(mod n). O

Teorema 2.2.1 (Bézout). Se a e b sdo inteiros ndo nulos e d = mdc(a,b) (maximo
divisor comum), entdo existem inteiros z e y tal que d = ax+by. Se a e b sdo positivos,

entao podemos escolher x > 0 e y < 0, ou vice-versa.

Demonstracao. Seja C' = {ax + by, com ax +by > 0 e z,y € Z}. O conjunto C' é nao
vazio pois a e b sdo inteiros positivos. Uma vez que a? + b > 0, segue que a>+ b € C.
Seja m o menor elemento de C. E facil ver que d/m. Como m,d € C, segue que m > 0

ed>0.Sejaa=qm+r,comqéeZel<r<m. Desta forma,
0<r=a—qlax+by) =a—agr —bqy = a(l —qx) — bqy € C.

Como r < m, segue que r = 0. Analogamente, tem-se que m|b. Portanto, m|mdc(a,b) =
d. Vamos mostrar, agora, que se existe ¢ inteiro, tal que c|a e ¢|b, entdo ¢ < d. De fato,
clax +by =dec<|c <|d| =d. O

Proposicao 2.2.2. Se a = b(mod n) e ¢ = d(mod n), entdo:
(i) a + ¢ = b+ d(mod n); (ii) ac = cd(mod n).
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Demonstragao. (i) Como a = b(mod n) e ¢ = d(mod n), segue que n|(a—>b) e n|(c—d).
Logo, n|(a —b) + (¢ — d) = n|(a + ¢) — (b+ d). Portanto, a + ¢ = b+ d(mod n).
(ii) Por hipotese, segue que a = b+ xzn e ¢ = d + yn, sendo z,y nimeros inteiros

positivos. Desta forma,
ac = (b+ xn)(d +yn) = bd + byn + znd + xyn® = bd + n(by + xd + zyn),
e z = by + xd + xyn, entdo ac = bd + zn. Logo, ac = bd(mod n). O

Defini¢ao 2.2.3 (Inverso modular). O inverso de a (mod n) é um inteiro o’ tal que

ad' =d'a=1 (mod n).

Teorema 2.2.2. Se mdc(a,n) = 1, entao existe um inteiro z tal que axz =1 (mod n).

Demonstracao. Pelo teorema de Bézout, se mdc(a,n) = 1, entao existem x; e y inteiros
tal que ax; +ny = 1, ou seja, axr; = 1 (mod n). Vamos supor que exista xo tal que
axs + ny = 1. Desta forma, axs = 1 (mod n), e assim, ax; = 1 = azy (mod n) =
a(ry — x2) = 0 (mod n). Mas, mdc(a,n) = 1 = m|(zy — x2) = x1 = x2(mod n).
Portanto, mostramos que se o méaximo divisor comum de dois inteiros a e n existe e é

igual a 1, entdo o inverso de a(mod n) existe e é tnico. O

Exemplo 2.2.1. Vamos determinar o inverso de 51 em Zzggs. Pela definicao anterior,
segue que o inverso de um inteiro a é um inteiro o’ tal que aa’ = a’a = 1 (mod n). Desta
forma, para determinarmos a’, primeiramente, vamos aplicar o algoritmo euclidiano
estendido em 3865 e 51:

Resto | Quociente x Y
3865 * 1 0
51 * 0 1
40 75 1-0-75=1 0—-1-75=-75
11 1 0—-1-1=-1 14+75-1=76
7 3 1+1-3=4 —75—76-3=—-303
4 1 —-1-4-1=-5 76 4+ 303 -1 =379
3 1 445-1=9 —303 — 379 -1 = —682
1 1 —5—9-1=-14] 37946821 = 1061
0 3 * *

Logo, o0 mde(3865,51) =1, a = —14 e § = 1061. Portanto,
3865 - (—14) + 51 - 1061 = 1.

Aplicando a congruéncia modulo 3865 na igualdade acima, segue que 51 - 1061 =

1(mod 3865), e pela Definigdo 2.2.3, segue que o inverso de 51 é 1061 em Zgggs.
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Definicao 2.2.4. Um inteiro a é dito residuo quadrdtico moédulo n se a congruéncia

22 = a (mod n) tiver solugao, caso contrério, dizemos que a ¢ um residuo nao quadrético

modulo n.

Exemplo 2.2.2. 42 = 2 (mod 7), pois 7|(16 — 2), segue que 2 ¢ um residuo quadratico

modulo 7.

Definicao 2.2.5. Seja p ¢ um primo e x é um inteiro nao divisivel por p, o Simbolo de

Legendre é definido como:

<x) B { 1, se x é um residuo quadréatico de p.

D —1, se z nao é um residuo quadratico de p.

2 3
Exemplo 2.2.3. (?) = (?) = 1, pois 2 = 2(mod 7) e > = 3 (mod 7) tem solugao.

2.2.2 Equacoes diofantinas
As equagoes diofantinas apresentam um importante papel na criptografia RSA.

Definicao 2.2.6. Uma equacao nas varidveis inteiras x e y do tipo
ar +by =c, coma,b,c €Z

diz-se equacao diofantina.

Teorema 2.2.3. Sejam a e b inteiros positivos, ¢ € Z e mdc(a,b) = d. A equacdo
ax + by =c, com x,y € Z

tem solucdo se, e somente se, d divide c. Além disso, se xq, 1o s80 tais que axy+byy = c,

entao a solugao geral da equacao ax + by = c é dada por

a:::pg—l—(%)k:,
y:yo—(%>k‘,

onde k € Z.

Demonstracao. Se a = 0 ou b = 0, entao o resultado é imediato. Vejamos o caso em
que a # 0 e b # 0. Nesse caso, a demonstragao do teorema sera dividida em duas
partes, a primeira com relacao a equacao possuir solucao se d divide ¢, e a segunda
com relagao a solucao geral.

Primeira parte do teorema: Supondo que a equacgao ax + by = ¢ tenha solucdo em
Z, e mdc(a,b) = d, entao d|ax e d|by e, portanto, d|ax + by = d|c. Reciprocamente,
supondo que d|c, entdo existe ¢ € Z tal que ¢ = dt. Pelo algoritmo euclidiano estendido

existem «, 5 € Z tal que aa + b = d. Multiplicando essa tdltima igualdade por ¢



Grupos

25

tem-se que a(ta) +b(tf) = dt = c e, portanto x = at e y = St sao solugoes da equagao
ax + by = c.
Sequnda parte do teorema: Sejam xg e yo tal que axg + byy = c. Assim, se k € Z,

entao

b a ab ab
a(l’o—i‘ak)—i‘b(yo—al{?) :ax0+3k:+by0—Ek:al‘o—i-byo:c,

b a ) - -
0 que mostra que x = xo+ p k,y=1yo— <E> k & uma solucao da equagao ax+by = c.

Vamos mostrar agora, que se x,y € Z sao tais que ax + by = ¢, entao x,y sao da forma
dada acima. Para isso, vamos supor que o par (2/,y’) seja outra solugao da equagao.
Assim,

ar’ + by = c = axy + byo,
mas isto é equivalente a
a(z' —xo) = blyo — V).
Como mdc(a,b) = d, segue que d|a e d|b. Assim existem m e n inteiros tal que a = md
e b = nd, com mdc(m,n) = 1. Desta forma,
m(z’ — o) = n(yo — ¥),
e assim m|n(yo — v'). Como mdc(m,n) = 1, segue que m deve dividir yo — ¢/, isto &,

Yo — Yy = mk, para algum k € Z. Portanto,

a
y/:yo—mk:yo—gk-

Assim, m(z' — xg) = n(yo —y') = nmk, e portanto, ©’ — zq = nk, ou equivalentemente,

b
93’:9304—77,1{::3:04—81{,

0 que prova o resultado. O

2.3 Grupos

Nesta secao estudaremos alguns resultados importantes com relagao a teoria dos

grupos, pois estes serao importantes ao longo do trabalho.

2.3.1 Grupos e subgrupos

Definicao 2.3.1. Um conjunto GG onde esta definida uma operacao * é um grupo se a
operacao satisfaz as seguintes propriedades:
(1) Associatividade: dados a,b, e ¢ € G tem-se que

ax(bxc)=(axb)*c.
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(2) Elemento Neutro: existe um elemento e € G tal que para todo a € G tem-se
que

a*xe=exa=a.

(3) Elemento inverso: dado um elemento a € G qualquer, existe um elemento

a' € G (o inverso de a) tal que
!/ !/
axad =d xa=e.

Defini¢ao 2.3.2. Seja (G, *) um grupo. Um subconjunto nao vazio H de G é um

subgrupo de G quando, com a operacao de GG, H é um grupo.

Para facilidade de notagao, a partir de agora usamos que a operacao do grupo é o

produto.

Definicao 2.3.3. Um grupo multiplicativo G se denomina grupo ciclico se existe um
elemento a € G de maneira que G = {a™; m € Z}. Ou seja, um grupo diz-se ciclico
se for gerado por um unico elemento (Notacao: G' = [a]. O elemento a ¢ dito gerador
de G).

Exemplo 2.3.1. O grupo multiplicativo [i] = {i' = 7,i* = —1,i® = —i,i* = 1} =

{1,—-1,4,—i} & um grupo ciclico.

Definicao 2.3.4. Seja R uma relacao de equivaléncia sobre E. Dado a, com a € F,
chama-se classe de equivaléncia por a, moédulo R, o subconjunto a de E constituido

pelos elementos x tais que xRa. Em simbolos:

a={xr € F|xzRa}.

2.3.2 Classe lateral e teorema de Lagrange

Antes de apresentarmos o Teorema de Lagrange, veremos alguns resultados que

serao importantes para demonstrarmos o teorema.

Definicao 2.3.5. Sejam GG um grupo e H um subgrupo de G. Dado a € GG, chamamos

de classe lateral (a esquerda) modulo H o conjunto
aH ={ah |h € H}.

Observacao: 2.3.1. Definimos classe lateral (a direita) modulo H de maneira anéloga,
ou seja, Ha = {ha | h € H}.

O conjunto das classes laterais a direita (esquerda), modulo H, determina uma
particao em G, ou seja:

i) se a € G, entdo aH # (;

i) se a,b € G, entdao aH = bH ou aH NbH = {);

i17) a unido de todas as classes laterais ¢ igual a G.
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Proposicao 2.3.1. Seja H um subgrupo de GG. Entao duas classes laterais quaisquer

moédulo H sao subconjuntos de G que tem a mesma cardinalidade.

Demonstracao. Dadas duas classes laterais aH e bH, temos de mostrar que é possivel
construir uma aplicacao bijetora f : aH — bH. Lembrando a forma geral dos elementos
dessas classes, é natural definir f da seguinte maneira: f(ah) = bh, para qualquer
h € H. Sem maiores difculdades, prova-se que f é injetora e sobrejetora. De fato:

e (injetora) Se h, hy € H e f(ah) = f(ahy), entdao bh = bhy; como, porém, todo
elemento de G é regular, entao h = h;.

e (sobrejetora) Seja y € bH. Entdo y = bh, para algum h € bH. tomando-se
x =ah € aH, entdo f(x) = f(ah) = bh =y. O

Definicao 2.3.6. Seja G um grupo finito. Se a € G entao a ordem de a é o menor
inteiro o > 0 tal que a® = e. A ordem de G, |G|, é o numero de elementos de G.

Notagao: o(a) = a.

Teorema 2.3.1 (Teorema de Lagrange). Em um grupo finito, a ordem de qualquer

subgrupo divide a ordem do grupo.

Demonstra¢ao. Sejam G um grupo finito e H um subgrupo de G. Pelo item (iii) da
Observacao 2.3.1, segue que existem ¢y, g2, -+ ,9, € G com g; = eg, de forma que a
uniao

G=gHUgHU---Ug,H,
é disjunta. Desta forma, o nimero de elementos de G é igual a soma do ntimero de

elementos de cada classe lateral da uniao acima, ou seja,
G| = g1 H| + |goH[ + -+ + |9 HI.

Pela Proposicao 2.3.1, segue que |g;H| = |H|, para i = 1,...,n. Assim,

G| = | H|+ g2H| + -+ + |9 H| = |[H| + [H| + - + |H| = n|H]|.

Como |G| = n|H|, segue que |H| divide |G]. O
O lema a seguir, sera utilzado mais adiante, no teste de Lucas

Lema 2.3.1. Seja G um grupo finito e seja a € G. Um inteiro positivo ¢ satisfaz a' = e

se, e somente se, t é divisivel pela ordem de a.
Demonstracao. Seja s a ordem de a. Se s divide t entao ¢t = sr, para algum inteiro

positivo r, e

Reciprocamente, suponhamos que a' = e. Como a ordem é o menor inteiro positivo s

tal que a® = e, entao s < t. Dividindo ¢ por s temos:
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t=sq+ronde 0 <r<s.

Assim,

uma vez que a® = e. Como r < s, isto s6 pode acontecer se r = 0, ou teriamos uma

contradicao com o fato de s ser a ordem de a. O

2.3.3 A funcao de Euler

Definigao 2.3.7. Dado um inteiro positivo n, denota-se por U(n) o conjunto de todos

os elementos inversiveis de Z,. Ou seja,
U(n) ={a € Z, : mdc(a,n) = 1}.

Este conjunto é um grupo para a operagao de multiplicacao de classes de Z,,. O niimero

de elementos do conjunto U(n) ¢ igual a
o(n) = #{1 <r <n,mdc(r,n) =1},
onde ¢ é a funcao de Euler, e # indica a quantidade de elementos do conjunto.

No caso do calculo de U(p), sendo p primo, tem-se que mdc(a,p) = 1, ou seja, p
nao divide a. Se caso p divide a, entdo @ = 0. Portanto, se p é primo, entao todas a

classes diferentes de 0 tem inverso. Assim,

U(p) = Z,\{0}.

Isto s6 ¢ valido quando p é primo, pois por exemplo, U(4) = {1, 3}.

Em termos de congruéncia, dizemos que a tem ordem o médulo n se a® = 1 (mod n),
onde a,n € Z, mdc(a,n) =1 e « estd nas condi¢oes do da Definigdo 2.3.6. Se a = ¢(n)
entao dizemos que a é uma raiz primitiva de n (ou modulo n).

Apresentamos agora o teorema da raiz primitiva, o qual sera usado mais adiante no

Teste de Lucas e sua demonstragdo pode ser encontrada na referéncia [4].

Teorema 2.3.2 (Teorema da raiz primitiva). Se p é um primo, entdo o grupo U(p) é

ciclico.

Teorema 2.3.3. Se p é um primo e a um inteiro positivo, entao
o(p) =p* —p",

onde ¢ é a funcao de Euler.

Demonstracao. Pela definigao de ¢(n), segue que ¢(p*) é o ntimero de inteiros positivos
nao-superiores a p® e relativamente primos com p®. Mas os inicos nao primos com p® e

menores ou iguais a p®, sao os divisiveis por p. Como os miiltiplos de p nao superiores

a p® sao p 1, segue que o(p*) = p* — po L. o
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A seguinte proposi¢ao cuja demonstracao pode ser encontrada em [4], serd usada

no proximo capitulo, que trata da criptografia RSA.

Proposigao 2.3.2. Se mde(m,n) = 1, entdo ¢p(mn) = ¢(m)p(n).

2.4 Numeros primos e testes de primalidade

A descoberta dos niimeros primos é imprescindivel na Matemaética, pois eles intitu-
lam o principio central na teoria dos nimeros, consistindo no Teorema Fundamental da
Aritmética. Além deste importante teorema, veremos nesta se¢ao, alguns testes para a
determinacao de ntimeros primos. Estes serao importantes para o desenvolvimento do
proximo capitulo, onde abordaremos a criptografia RSA, e esta é baseada em ntimeros
primos.

Existem muitas demonstracoes quanto a infinidade dos niimeros primos. A seguir,

apresentaremos uma delas.
Teorema 2.4.1. Existem infinitos niimeros primos.

Demonstrac¢ao. Sejam C' = {py,pa, -+ ,pn} um conjunto finito com todos os ntimeros
primos e P = py - ps---p, 0 produto desses primos. Seja ¢ = P + 1. Se ¢ for primo,
entdo ¢ = p; para algum i = 1,2,--- ,n. Assim, ¢|1, o que ndo ocorre. Se ¢ nao for
primo, entao pelo teorema fundamental da aritmética, segue que ¢ possui um fator
primo p, que deve ser um dos pi,ps, -, Py, € consequentemente, divide o produto

p1 P2 Ppn. Mas como plq e p|pr - p2 - - - Pa, segue que p|l, o que é um absurdo. O]

Uma das demonstragoes mais importantes é a que foi dada por Euler em 1737 [4].

2.4.1 Teorema fundamental da aritmética

A seguir, apresentamos um dos mais importantes teoremas da aritmética que diz
que todo nimero inteiro maior ou igual a 2 pode ser escrito como produto de ntimeros
primos. Por exemplo, 50 é escrito de maneira tnica, a menos da ordem dos fatores,
como 2'5%. A ordem dos fatores, pela propriedade comutativa da multiplicacao é

irrelevante.

Teorema 2.4.2. Dado um inteiro n # —1,0, 1 podemos escrevé-lo, de modo tnico, na

forma
e ek
n==xp...pr,

onde 1 < p; < py < p3 < --+ < pg SA0 Primos ao passo que e, --- , e sao inteiros

positivos.
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Demonstracao. Existéncia da fatoracao. Seja n > 2 inteiro. Vamos dividir n por todos
os inteiros de 2 até n — 1. Se algum destes inteiros dividir n, entao teremos p; um fator
de n que é primo. Logo 2 < p; < n — 1. Supondo que p; seja o menor fator de n, e

que p} é um fator maior do que 1, segue que, existem inteiros a e b tais que

n = pia e p; = pib.

Assim, n = plab. Portanto, pj também é um fator de n. Com p; é o menor fator
de n, segue que p; < pj. Mas, como p| é fator de p;, segue que p; < p;. Destas
duas desigualdades, obtemos que p; = p}. Como existe um tunico fator p; maior que 1,

segue que p; é primo. Ao repetirmos o processo descrito acima para m; = —, obtemos
J4!

. my . .
um fator py de m;. Em seguida, tomamos ms = — e repetimos o processo descrito
P2
acima. Apdés um numero i de etapas, encontramos m; = p;. Assim, n = pips...p;. Ao

agruparmos os termos p}s iguais, teremos
— €1 ek
n=p;...p%,

onde e ...e sao inteiros positivos. ]

2.4.2 Teste de primalidade de Fermat

O Teorema de Fermat, que originou o Teste de primalidade de Fermat, oferece um
teste simples e eficiente para ignorar niimeros nao-primos. Qualquer nimero que falhe
no teste nao é primo, o que nao significa que os nimeros que satisfazem o teste sao

primos.

Teorema 2.4.3 (Pequeno Teorema de Fermat). Se p é um primo, entdo p divide

a? — a, Ya € Z, ou seja,
a’'' =1 (mod p).

Demonstracao. Primeiramente, vamos colocar os possiveis residuos méodulo p:
1,2, 3,..., p— 1.

Multiplicamos esses residuos por a:

al, a2, a3,..., a(p—1).

Seja 1 o residuo de al, 5 o residuo de a2, e assim, sucessivamente. Desta forma:

r1 = al (mod p),

ro = a2 (mod p),

rp—1 =a(p—1) (mod p).
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Multiplicando os termos, obtemos
rirers ... rp—1 = (al)(a2)(a2) ... (a(p — 1)) (mod p).

Como
(a1)(a2)(a3).. . (a(p — 1)) = a1 (123(p — 1)),
segtte que
ity .yt = aP (123, (p— 1)) (mod p).
O

Exemplo 2.4.1. Neste exemplo vamos calcular 2543267 (mod 13). Pelo teorema acima,

basta calcular o resto da divisao de 5432975 por 12, resultando em 11. Desta forma
25432675 = 91 =7 (mod 13).

Existe uma classe famosa conhecida como nimeros pseudoprimos de Fermat que

sao os nimeros compostos que satisfazem o pequeno teorema de Fermat.

Exemplo 2.4.2. O nimero 341 ¢ um pseudoprimo de Fermat para base 2. De fato,
temos que 23! = 1 (mod 341), mas 341 = 11 - 31. Logo, 341 é composto e atende as

condicoes do teorema, portanto, € um pseudoprimo.

2.4.3 Foérmulas polinomiais

Um dos métodos mais simples que os matematicos utilizaram para tentar encon-
trar nimeros primos foi através da féormula polinomial. Com isto nos referimos a um
polinémio

f(z) = apz™ + ap_12™ 1 + - - + ayx + a,
onde a,,a, 1, -+ ,a1,ay Sao nimeros inteiros que satisfazem a seguinte condicao:

f(m) é primo para todo m inteiro positivo.

Exemplo 2.4.3. f(z) = 2® + 1. E facil ver que este polinémio possui varios valores

que nao sao primos, como podemos ver na tabela abaixo:

f(z)
2
5
10
17
26
37
50
65

O[O W IN| R
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Observe que se x for impar, entao f(z) é par. Assim, quando x # 1 e x é impar, o
valor de f(z) é sempre composto (e miltiplo de 2).

Portanto, quando x > 1, temos que f(x) é sempre primo se x for par. Nao podemos
considerar apenas os valores pares para x, uma vez que f(8) = 65 é composto. Vemos,

entao, que este polinémio nao nos da uma férmula para primos.

Teorema 2.4.4. Se f(x) é um polindémio com coeficientes inteiros, entao existe uma
infinidade de inteiros positivos n tais que f(n) é composto.

Demonstracao. Apesar de o teorema ser geral, vamos demonstra-lo para o caso em que
f tem grau 2, pois as ideias da demonstragao sao semelhantes para a demonstragao do
caso geral. Seja f(r) = az® + bx + ¢, com a, b, ¢ € Z. Vamos supor que a > 0. Se
a < 0 o raciocinio seria analogo com — f(x). Seja n um inteiro, tal que f(n) seja um
nlimero primo p, e consideremos um inteiro positivo ¢ tal que apg > —b — 2an. Desta

forma,

f(n+pq) = a(n +pq)® + b(n + pq) +c = (an® + bn + ¢) + p(apg® + bq + 2ang) =
= p+p(apg® + bn + 2anq) = p(1 + apq® + bn + 2ang).

Sendo ¢ > 0 e apq + b+ 2an > 0, tem-se que apg® + bn + 2ang > 0, e assim, 1+ apg® +
bn+2anq > 1. Portanto, f(n+pq) é um produto de um niimero primo por um nimero

maior que 1, ou seja, f(n + pg) é sempre composto quando

—b — 2an
ap

q >

Como existem infinitos valores que ¢ pode assumir, segue que existem infinitos valores

positivos de n tal que f(n) é composto. ]

2.4.4 Formulas fatoriais

Vamos supor p um nimero primo positivo. Vamos construir uma funcao semelhante
a fatorial, mas apenas os niimeros primos sao multiplicados.

Seja p’ essa funcao. Por exemplo, 2’ =2, e 5’ = 2-3-5 = 30. Estamos interessados

nos nimeros da forma p’ + 1. Para melhor entendimento, observe a tabela abaixo.

p| p |p+1
2 3
3] 6 7
51 30 31
71 210 | 211
11 | 2310 | 2311
13 | 30030 | 30031
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Este nao ¢ um bom método, pois como podemos ver na tabela acima, para p = 13,
temos p’' + 1 =13’ + 1 = 30031 = 59 - 509, que é composto.

Sao conhecidos somente 16 primos da forma p’ + 1, sendo que, o maior deles é
p = 24029.

2.4.5 Divisao por tentativa

E o método mais trivial para determinar se um ntimero é primo ou nao, baseando-se
no teste sucessivo de divisoes, de 2 até o ntumero testado n, procurando se ha outro
divisor diferente de n.

Exemplo 2.4.4. Vejamos, por meio do método de divisao por tentativa, se o ntimero
11 é primo. Para fazer a verificacao, é feita a divisao de 11 por 2. Como 11 nao é
divisivel por 2, é feita a divisao de 11 por 3, e assim sucessivamente até chegarmos ao
numero 11. Como o tnico nimero que divide 11 é ele mesmo, concluimos que 11 é

primo.

Apesar desse método ser efetivo com relacao a resultados, o tempo de execucao de
um algoritmo que faca esse tipo de divisao nao é viavel quando aplicado a ntmeros

com muitas casas decimais.

2.4.6 p-Método de Pollard

O p-Método de Pollard torna-se eficiente para determinar o expoente de decriptacao
do cédigo RSA, a partir de uma chave ptblica, quando esse codigo possuir menos de 160
bits. O codigo RSA seré discutido com mais detalhes posteriormente neste trabalho.

O algoritmo de p-Pollard consiste em encontrarmos um fator de um inteiro maior
que 10°, limitando-se a encontrar fatores de um ntimero que nao seja superior a 1019, A
ideia do algoritmo ¢ a seguinte: E escolhido um polinomio irredutivel f(z) com coefici-
entes inteiros e um valor inicial zy. Seja d um fator nao trivial de n. Recursivamente,

geramos a sequéncia:
x; = f(x;—1) (mod n).

Se y; = x; (mod d), entdo y; = f(yi—1) (mod d). Note que, para algum par (i, 7),
Y; = y; pois existe um nimero finito de classes de congruéncia médulo d. Desta forma

Yirt = Yjres VE >0,

Se y; = y;, entdo z; = x; (mod d). Desta forma, tem-se que d|(x; — z;), e deste
modo mdc(x; — x;,n) > 1 é um divisor de n.

Como d é desconhecido, segue que também nao sabemos os valores de y;. Sabemos
que existem infinitos pares (¢, j) tal que y; = y;. Tomando [ como o nimero corres-
pondente ao comprimento do ciclo, entao para qualquer par (i, j) para o qual [|(j — 1),

tem-se que
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j=i(modl) = y; = ;.

Podemos repetir esse processo escolhendo pares (i, j), e dessa forma, calculamos o
mdec(z; — x;,n). Uma maneira de encontrar varios pares (i,7) ¢ tomar 2% < ¢ < 2**!
para algum « natural, e testar se o mde(x; — 222, n) # 1. Se 0 méximo divisor comum
nao for 1, entao serd tomado um ¢ sendo o menor inteiro tal que j +t = 2% e 2% <
i+t <2t Com relagdo ao polindomio, devemos escolher f tal que a sequéncia (x;)

seja parecida com uma sequéncia aleatoria.

Exemplo 2.4.5. Neste exemplo, vamos encontrar um divisor nao trivial de n = 28
utilizando o p-método de Pollard, com valor inicial g = 2 e polinémio f(z) = 22 + 1.
Assim, para determinarmos o valor nao trivial, utilizaremos o p-método de Pollard
para encontrar as divisdes de f(z). Em seguida aplicamos esses valores no algoritmo

de Euclides. Assim, como f(z41) = f(xs)(mod n) tem-se que

f(zo41) = f(wo)(mod n)
f(z1) =5 (mod 28)
f(z1) =5

f(z2) = (5% + 1)(mod 28)
f(z2) = 26 (mod 28)
f(z2) = 26;

f(z3) = f(xg)(mod n)
f(z3) = (26> + 1)(mod 28)
f(z3) = 677 (mod 28)
flzs) = 5;

f(z4) = f(x3)(mod 28)
f(xy) = (5% + 1)(mod 28)
f(z4) = 26 (mod 28)
f(z4) = 26.

Calculamos apenas até f(xy) pois esses valores sao suficientes para a resolugao do
exemplo. Aplicando o algoritmo de Fuclides, tem-se que

mde(xg — x1,28) = mde(26 — 5, 28) = mde(21,28) = 1.
mde(xy — x9,28) = mde(26 — 26, 28) = mdc(0,28) = 28.

Portanto, um fator de 28 é o proprio 28.

2.4.7 Crivo de Erastoteles

Este € um método simples para a determinacao de niimeros primos até um niimero

méaximo desejado.
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Teorema 2.4.5. Se n nao é um primo, entao n possui, necessariamente, um fator

primo menor ou igual a \/n.

Demonstracao. Como n nao ¢ primo, segue que n ¢ composto, e dessa forma, pode ser
escrito como n = ab, onde 0 < a < ne (0 < b <n. Suponhamos que a < b, sendo o caso
b < a anélogo. Vamos supor ainda que, por absurdo, que a > /n. Assim, podemos
afirmar, que n = \/ny/n < aa < ab = n, o que resulta em n < n, o0 que ¢ um absurdo.
Portanto, a < y/n, e pelo Teorema 2.4.1, segue que a possui algum fator primo que
deve ser menor que ele mesmo e, assim, menor que y/n. Deste modo, concluimos que

n possui um fator primo menor que /n. L]

Exemplo 2.4.6. O niimero 36 possui algum primo menor ou igual a v/36. Temos que
36 pode ser escrito como 36 = 22 - 32. Como /36 = 6, segue que os fatores primos de
36 sao menores que v/ 36.

2.4.8 Crivo quadratico

O crivo quadratico ¢ um dos mais importantes métodos de fatoragao ja desenvolvi-

dos. Este método baseia-se no fato de que se existirem nimeros x e y que satisfagam

a condicao
2* = 5? (mod n),
entao
2 —y?> =0 (mod n),
ou seja,

(x +y)(z —y) =0 (mod n).

Desta forma,
nl(z +y)(z —y).

Sejam d e f dois nameros tais que d = mdc(z + y,n) e f = mde(x —y,n). Estes
ntmeros poderao ser fatores nao triviais de n. Em outras palavras, a ideia basica deste
método é encontrar congruéncias da forma z? = y; (mod n), onde [Jy; = y? é um
quadrado perfeito. Se [[z; = 2%, entdao 2? = y*(mod n). Para encontrarmos z e y,
devemos primeiramente encontrar uma base de fatores, que é um conjunto de ntimeros
primos e, em seguida, determinar um conjunto de nimeros completamente fatorados
sobre uma base de fatores.

A base de fatores é formada por ntumeros primos p;, com ¢ = 1,---,m, tal que
p; < B, sendo B o limite dado, e para cada primo p, o nimero n deve ser um residuo
quadratico modulo p. Desta forma, serao considerados os niimeros primos menores do

que B tais que:

nP V2 (modp)=1 < (]—)) = 1.
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De acordo com Crandall e Pomerance (2005), o valor para o limite B ¢é calculado
a partir de experimentacao, nao ha uma féormula exata. Se dois valores de B tiverem
resultados similares, obviamente é vantajoso escolher o menor. A seguinte formula
B = (eVinminin(n)1/2 1ode encontrar o valor aproximado de B.

Segundo Landquist (2001), a formula B = (eV™Wnnm)yV2/4 tambéem pode en-

contrar o valor aproximado de B.

Exemplo 2.4.7. Seja n = 10186. Vamos verificar se o primo 3 pertence a base
de fatores. Tem-se que 10186C~Y/2 (mod 3) = 10186' (mod 3) = 1. Portanto 3 &
incluido na base de fatores. Caso contrario, 3 seria descartado e o proximo primo seria

examinado, e assim sucessivamente, até p; < B.

Apos a base de fatores ser encontrada, devemos determinar os f(z;)'s que sejam
completamente fatorados pela base de fatores por meio da expressao: f(r;) = x? — n,
onde n é o ntimero a ser fatorado e x; sdo niimeros proximos de |y/n], onde |\/n] é o
maior inteiro menor ou igual a \/n. E aconselhavel que —1 esteja contido na base de

fatores, mesmo nao sendo primo, para o caso de algum f(x;) < 0.

Exemplo 2.4.8. Vamos aplicar o método do crivo quadréatico para n = 9487, com
B = 30. Primeiramente, vamos encontrar uma base de fatores. Como B = 30, vamos
verificar que para cada primo p < 30, n é um residuo quadratico modulo p. Para
isso, utilizamos o teste n?~1/2 (mod p). Apos a aplicagio do teste para os primos
p < 30, obtemos a base de fatores {—1,2,3,7,11,13,17,19,29}. Note que o —1 foi
incluido na base para o caso de obtermos f(z;) < 0. Em seguida, vamos calcular os
f(x;)'s completamente fatorados pela base encontrada, para x; proximo de v/9487. Por
exemplo, se x; = 98, entao

f(x;) =22 —n = f(98) = 98% — 9487 = 117 = 3% x 13,

ou seja, 117 é completamente fatorado pela base de fatores. Em seguida, para cada
valor de f(z;) encontrado, é associado um vetor de 9 digitos binarios, com cada coluna
correspondendo a um dos primos da base. Se o niimero for negativo, entao o primeiro
digito sera 1, caso contrario, serd 0. Se o primo correspondente tem poténcia par, entao
o digito sera 0, caso contrario, sera 1. A seguir, veremos exemplos de x}s e f(z;)'s e

seus digitos binédrios correspondentes.
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x| f(zy) | =123 |7[11[13 |17 |19 29
81 | —2926 | 1 |1 (01| 1 [O0]O0 |10
84 | —2431| 1 |Of(Of(O| 1T |1 |1 010
8 | —2262| 1 |1 /1/0]O0O | 1T ]0]0]1
8 | —1566| 1 |1 (1|0 0| O |O|O0]|1
95 | —462 | 1 |1 (1|1} 1,00/ 0]O0
97 | T8 1 (1{1(0{ 0] 1]07]01}0O0
98 117 0O |0/1]0[0 0,0 1]O0
100 | 513 0O |0/1]0[0 0,0 1]O0
101 | 714 O |1/1|1[{0, 0 1,0]O0
103 | 1122 O |1/1|0f1 0 1,0]O0

Calculando v(81) + v(95) 4+ v(100), obtemos o vetor (0,0,0,0,0,0,0,0,0), que corres-
ponde ao quadrado perfeito (81 x 95 x 100)? = (2 x 3% x 7 x 11 x 19)*(mod 9487).
Assim,

x = 81 x 95 x 100(mod 9487) = 1053

y=2x3*x7x 11 x 19(mod 9487) = 7360.

Calculando d = mde(1053 + 7360, 9487) = 179, obtemos um fator nao trivial de n. O
segundo fator é dado por 9487 <+ 179 = 53.

A seguir, presentamos métodos engenhosos para achar primos.

2.4.9 Numeros de Carmichael

Defini¢ao 2.4.1. Seja n um inteiro composto impar tal que b™ = b (mod n) para todo

1 < b < n—1. Esse nimero recebe o nome de nimero de Carmichael.

Apesar de a definicao ser simples, a determinacao de nimeros de Carmichael nem
sempre é rapida, mesmo utilizando processos computacionais. Desta forma, para de-

terminar se um numero é de Carmichael, temos o seguinte teorema:

Teorema 2.4.6 (Teorema de Korselt). Um inteiro positivo impar n ¢ um nimero
de Carmichael se, e somente se, cada fator primo p de n satisfaz as duas condigoes
seguintes:

(1) p? nao divide n;

(2) p—1 divide n — 1.

A demonstracao desse teorema foge do escopo desse trabalho. Para maiores detalhes

consultar a referéncia [4].
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Exemplo 2.4.9. Para verificar que o niimero 561 é um nimero de Carmichael, temos

que mostrar:

b*t = b (mod 561)

para todo b = 2,--- ,559. Se fatorarmos 561, entao 561 = 3 - 11 - 17. Logo, basta
mostramos que b°%! —b ¢ divisivel por 3,11 e 17. Desta forma teremos que 561|(5°! —b).

e Verificando que b°*' = b (mod 3):

Se 3|b, entdo v°%' = b =0 (mod 3);

Se 3 nao divide b, entao b* = 1 (mod 3). Logo v°%! = (b?)*% = b (mod 3).

e Verificando que b°%! = b (mod 11):

Se 11|b, entao 0°%' = b =0 (mod 11);

Se 11 nao divide b, entao b'° =1 (mod 11). Logo b°°! = (b1)°%b = b (mod 11).

e Verificando que b°*' = b (mod 17):

Se 17|b, entao b°5! = b =0 (mod 17);

Se 17 ndo divide b, entdo b' =1 (mod 17). Logo b°%' = (b'6)3°b = b (mod 17).

2.4.10 Teste de Lucas

Teorema 2.4.7. Seja n um inteiro positivo impar e b um inteiro tal que 2 < b < n—1.
Se

bt =1 (mod n) e b"V/P £ 1 (mod n),
para cada fator primo p de n — 1, entao n é primo.

Demonstracio. Seja o a ordem de b em U(n), e b™""Y = 1. Pelo Teorema 2.3.2
(teorema da raiz primitiva), segue que o|(n — 1). Desta forma, podemos escrever
n — 1 = om. Para atender as condigoes do teorema, temos que mostrar que m = 1.
Vamos supor, por absurdo que m > 1. Assim, m é divisivel por algum primo p. Note

que, se p|m, entao p|(n—1). Como o resultado de ambas as divisdes sao inteiros, segue

que
n—1
n—1 m m
p p o p
Desta forma, o divide . Pelo lema 2.3.1, segue que
p
_n—1
br =1

Portanto, m = 1, e assim, 0 = n — 1. Pelo teorema de Lagrange, segue que o tem
que dividir a ordem de U(n), ou seja, (n — 1)|o(n), mas como o(n) < n — 1, segue que

o(n) =n—1, e n tem que ser primo. ]
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Exemplo 2.4.10. Paran =7, temos: n — 1 = 6,b = 3 tal que 2 -3 -6. Verificando a
congruéncia: 0" ' =1 (mod n), tem-se que 3° =1 (mod n), pois 729 + 7 = 104 e resto
igual a 1. Decompondo 6, segue que 6 = 2-3. Logo b~ 1/P £ | (mod n), parap=2e
p=3. Como 3% # 1 (mod 7), pois 27 + 7 = 3 e resto igual a 6 e 32 # 1 (mod 7), pois

9+ 7 =1 e resto igual a 2, segue que 7 ¢é primo.

2.4.11 Teste de Miller

Seja j o menor expoente tal que b7 = 1(mod n). Se 7 > 1, entdo podemos escrever
P -1 =Y 1) Y 4 1).

Se n é primo e divide %7 — 1, entdo, pela minimalidade de 7, segue que n divide
(b¥ ' +1). Logo,
v’ = —1 (mod n).

. N . k P
Isto quer dizer que uma das poténcias b?,b%?, - - -, b? 9 deve ser congruente a —1 modulo

n. Se isto nao acontecer, n deve ser composto.

Método pratico do teste de Miller

i) Divida n — 1 por 2 até encontrar q fmpar e k tal que n — 1 = 2¥¢.
ii) Faca i = 0 e r = resto da divisao de b? por n.

(
(
(i) Sei=0er=1oui>0er =n—1 entao o teste & inconclusivo.
(iv) Facgai =i+ 1 e 7 = ry, onde ry & 0 resto da divisao de r* por n.

(

v) Se i < k volte a etapa 3; sendo: n é composto.

Exemplo 2.4.11. O ntimero 561 é composto. Pelo método pratico, temos que n—1 =
560, que pode ser escrito como 560 = 24 - 35. Calculando as poténcias de 2 modulo 561

para os expoentes 35,2 - 35,22 - 35 e 23 - 35, segue que

29 (mod n)
2%° (mod 561) = 263
2235 (mod 561) = 166
2235 (mod 561) = 67
92235 (mod 561) = 1.

Logo, 561 é composto.

2.4.12 Teste AKS

O teste AKS recebe esse nome devido aos seus criadores, Manindra Agrawal, Neeraj
Kayal e Nitin Saxena. Este teste ¢ baseado no conceito de equivaléncia e através dele,
podemos verificar se um dado nimero é primo ou composto. O teste é baseado no

préximo teorema.
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Teorema 2.4.8. Se a € Z;, entdo p > 1 é primo se:
(x —a)? = 2P — a (mod p).

Pelo teorema binomial de Newton, segue que:

p
x—a)l = p> —1)P 2t
oy =3 (7)o

Note que quando 7 # 1 e i # p, o coeficiente binomial (’Z’) é divisivel por p. As-
sim, todos os termos intermediirios desta expansao sao divisiveis por p, ou seja, sao
congruentes a zero moédulo p.

Como o objetivo do AKS é deixar o teste binomial rapido, hd uma mudancga com
relacao ao mod p, em vez disso, é trabalhado com o polinémio " — 1, sendo r um
primo razoavelmente pequeno. Isto quer dizer que no lugar de ser calculado (x — a)?,
é calculado o resto da divisao de (z — a)? por (2" — 1), que é feito usando o mesmo
método em Algebra para dividir um polinémio por outro. Assim, tem-se no maximo
r — 1 termos, enquanto que na expansao de (z — a)P teriamos p — 1 termos.

O AKS considera a seguinte congruéncia
(x —a)P = (2P — a) mod(z" — 1, p),

onde mod(z" — 1, p) representa aplicar mod(xz" — 1 e ao resultado aplicar mod p, entao
tem-se que a congruéncia do teorema também é satisfeita sempre que p for primo pois,
uma vez que, ao dividir essas duas expressoes por (z" — 1), estas duas terdo restos

iguais. Note que quando p é composto, teremos (z — a)? Z P — a (mod p).

Exemplo 2.4.12. Vamos verificar que 7 é primo e 4 é composto utilizando o teste AKS.
Primeiramente, verifiquemos que 7 é primo. Seja p = 7,a = 2 e r = 3. Substituindo os

valores na equagao (z — a)? = (2P — a) mod(z" — 1,p) , segue que
(z—2)" = (2" — 2) mod(2* — 1,7).

O quociente da divisao de (27 —2) por (23 —1) ¢ igual a '+, e o resto ¢ igual a x — 2.
Calculando, (z — 2) (mod 7), segue que o quociente é —1 e o é resto x + 5. Agora,
tomando-se (27 — a) mod(z" — 1,p) = (27 — 2) mod(z® — 1), pela expansio binomial
segue que (—128 + 448z — 67222 + 56023 — 2802 + 842° — 142° + 27) mod (2 — 1),
com quociente igual a 2% — 1423 + 8422 — 2792 + 546 e resto igual a 418 4+ 1692 — 58822,
Calculando 418 + 169z — 588z% (mod 7), segue que o quociente ¢ —84x? + 24x + 59 e
oresto & x +5. Como (v —2)" = (27 — 2) mod(2® — 1,7), r é primo e 7 nao divide p,
segue que
p*=1(modr)=T=1 (mod 3).

Portanto, a equagao p> = 1 (mod r) é valida e 7 é primo.



Niimeros primos e testes de primalidade 41

Agora, verifiquemos que 4 nao é primo. Seja p = 4,a = 2 e r = 3. Pela equacao
(x —a)? = (2P — a) mod(z" — 1,p), segue que o quociente de (z* — 2) mod(x® — 1) é
igual a x, e o resto é igual a © — 2. Calculando x — 2 (mod 4), segue que o quociente
¢ —1 e o resto é x + 2. Pela expansao binomial seque que (2! — 823 + 2422 — 32z +
16) mod(x® — 1), resultando no quociente z — 8 e resto 24z? — 31z + 16. Calculando
(242% — 31z + 16) (mod 4), segue que o quociente é 62> — 7x + 2 e o resto é —3u.
Portanto, (x — 2)* £ (z* — 2) mod(z® — 1,4), e 4 ¢ composto.

Conclusao

Nesse capitulo construimos o conhecimento necessario para estudar com mais de-
talhes a criptografia RSA e ElGamal, que seréa vista no proximo capitulo.

Também vimos os principais testes de primalidade, sendo que apesar das varias
técnicas desenvolvidas por matematicos ao longo dos séculos, nao existe uma fungao
que gera todos os primos, o que é de suma importancia para a seguranca do algoritmo
RSA, por exemplo. E importante entender esses métodos para que se entenda a ideia

de seguranca que o RSA proporciona.






3 Criptografia

A chave ptblica consiste em um algoritmo que todos os envolvidos tem acesso, é
a responsavel pela codificagao dos dados. Essa chave deve possuir fungoes de dificil
inversao, uma vez que é isso que garante o sigilo de informacoes, pois dessa forma,
outras pessoas que nao estao autorizadas, nao conseguem obter a chave piblica, que é
confidencial, e assim ter acesso as informacoes criptografadas. Neste capitulo utilizamos
as referéncias [4], [17], [18], [19] e [20].

A seguir, uma ilustragdo de como funciona a criptografia de chave publica:

Primeire Passo: Entregue sua Segunde Passo: O remetente usa sua

chave-publica ao remetente chave para encriptar a mensagem

« O ‘ A ‘

mensagem original mens. encriptada
encriptagde

Terceire Passo: O remetente Cuarte Passo: Use sua chave-privada
te envia a mens. encriptada para decriptar a mensagem

=

mens. encriptada mensagem original
decriptagado

3.1 Conceitos e terminologia basica

A seguir, apresentamos uma lista de termos e conceitos basicos usados ao longo

dessa dissertacao.
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e Denotamos por A um conjunto finito chamado de alfabeto de defini¢cdo. Por
exemplo, A = {0,1}, o alfabeto bindrio, ¢ um exemplo de alfabeto de defini¢ao
frequentemente usado. Note que qualquer alfabeto pode ser codificado em termos

do alfabeto binario.

e M denota um conjunto chamado de espaco mensagem. M consiste de strings
de simbolos de um alfabeto de definicao. Um elemento de M é chamado de
mensagem de texto original. Por exemplo, M pode consistir de strings binérias,

codigos de computadores, etc.

e (' denota um conjunto chamado espago do texto cifrado. C consiste de strings
de simbolos de um alfabeto de definicao, que pode ser diferente do alfabeto de

definicao para M. Um elemento de C' ¢ chamado de texto cifrado.

Transformacoes de encriptagao e decriptacao

e K denota um conjunto chamado de espaco chave. Um elemento de K é chamado
uma chave.

e Cada elemento e € K determina unicamente uma bijecao de M a C, denotado por
E.. E, é chamada uma funcao de encripta¢ao, ou uma transformacao de encriptacao.
Note que E, precisa ser uma bijecao se o processo precisa ser revertido e uma tnica
mensagem original é recuperada para cada texto cifrado distinto.

e Para cada d € K, Dy denota uma bije¢ao de C para M (i.e. Dg:C — M). Dy é
chamada uma func¢ao de decriptacao ou transformacao de decriptacao.

e O processo de aplicacao da transformacao F. em uma mensagem m € M é
normalmente referido como encriptando m ou encriptacio de m.

e O processo de aplicacao da transformacao Dy em um texto cifrado ¢ ¢ normalmente
referido como decriptando m ou decriptacao de m.

e Um esquema de encriptagdo consiste de um conjunto {E, : e € K} de transforma-
¢oes de encriptagdo e um conjunto correspondente {D, : d € K} de transformagoes de
decriptacao com a propriedade que para cada e € K existe uma tnica chave d € K tal
que Dg = E1; isto é, Dg(E.(m)) = m para todo m € M. Um esquema de encriptagao
é alguma vezes referido como uma cifra.

e As chaves e e d citadas anteriormente sao referidas como um par de chaves e
algumas vezes denotada por (e, d). Note que e e d podem ser iguais.

e Construir um esquema de encriptacao requer selecionar um espaco de mensagem
M, um espaco de texto cifrado C', um espaco de chave K, um conjunto de transfor-
magoes de encriptagao {E, : e € K}, e um conjunto de transformagoes de decriptagio
correspondente {D, : d € K}.

Um esquema de encriptagao pode ser usado com o proposito de alcancgar confiabi-
lidade. Por exemplo, suponha que Alice e Bob primeiramente escolhem secretamente

um par de chaves (e,d). Se Alice quiser enviar uma mensagem m € M para Bob, ela
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calcula ¢ = F.(m) e transmite para Bob. Ao receber ¢, Bob calcula Dy(c) = m e por

isso recupera a mensagem original m.

Exemplo 3.1.1. (Esquema de encriptagao) Seja M = {mq, mq,m3} e C' = {c1,ca,c3}.
Existem exatamente 3! = 6 bijecoes de M para C. A chave K = {1,2,3,4,5,6} possui
6 elementos, cada um especificando uma das transformacgoes. A figura abaixo ilustra

os seis elementos de encriptacao que foram denotados por E;, com 1 < i < 6.

E; E E;
my oy my O—0 o4 me O—>0 oy
m;%c; m;% Co mQH [#5)
s ( Ca My Ca ms O—>0 ¢3
E, E- E.
my Gy My 8><8 = g Cf
g © =) i) = Mg Ca
My €3 my O—>0 t3 Mg 3

Alice e Bob concordam na transmissao, por exemplo F;. Para encriptar a mensagem
myq, Alice calcula F;(m;) = c3 e envia c3 para Bob. Bob decripta c3 revertendo as

flechas do diagrama para E; e observa que c3 aponta para m;.

Criptografia simétrica e assimétrica

Criptografia simétrica: possui apenas uma chave e essa é compartilhada entre as
pessoas da conexao. Em geral nao sao usadas em autenticacoes porém, em sua maioria
sao usadas para confidencialidade, ou seja, usadas para transportar informacoes em
sigilo. O seu funcionamento ¢ bem mais rapido do que um método assimétrico se
comparado com um do mesmo nivel. Em geral a chave é tinica para cifrar e decifrar.

Passos:

1. Depois de ambos conhecerem a chave K, acontece o seguinte;
2. Alice encripta sua mensagem M1, Y = E(M1);
3. Alice envia Y para Bob;

4. Bob decripta Y e encontra M1, M1 = D(Y);

Mas isso s6 acontece porque K é conhecida por ambos.

Criptografia Assimétrica: é implementada com duas chaves para cada usuario, uma
chave publica e uma chave privada. A chave ptblica é conhecida por todos na conexao,
a chave privada é de conhecimento apenas pelo dono. Vale salientar que computacio-
nalmente é lenta se comparada com um método simétrico de mesmo nivel. A vantagem
é que pode ser usada em autenticacao e confidencialidade.

Passos:
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1. Cada usuério cria suas chaves tanto a ptiblica quanto a privada;
2. Alice envia a sua chave publica para Bob;

3. Bob criptografa a mensagem com a chave publica de Alice, ela recebe a mensagem

encriptada e decripta com sua chave privada.

3.2 Diffie-Hellman

Nesta se¢ao, apresentamos o funcionamento do protocolo Diffie-Hellman, que propos
uma maneira de transmissao de mensagens confidenciais através de chaves assimétricas,
dessa forma esse protocolo apresenta um nivel de seguranga maior comparado a um
protocolo com criptografia de chave simétrica.

O protocolo Diffie-Hellman foi criado em 1975 por Whitfield Diffie e Martin Hell-
man, sendo publicado em 1976, e consiste em um protocolo para troca de chaves usando
meios inseguros.

A seguir, exibiremos os passos para a aplicagao desse protocolo.

e Dado p primo e a uma raiz primitiva moédulo p, ambos conhecidos pelos partici-
pantes da conexao, nesse caso Alice e Bob;

e Alice e Bob geram nimeros aleatorios X, e X, respectivamente, sendo que X, e
X3 sao menores que p. Esses nimeros gerados sao as chaves privadas;

e Alice e Bob calculam as senhas piblicas Y, = a**(mod p) e Y, = a**(mod p),
respectivamente;

e Alice e Bob trocam as senhas (nimeros) publicas;

e Alice calcula:
k =Y (mod p) = k = a™**(mod p).

e Bob calcula:
k=YX (mod p) = k = a™***(mod p).

e Desta forma eles possuem a mesma, chave secreta k.

Exemplo 3.2.1. Alice e Bob encriptarao uma mensagem utilizando o protocolo Diffie-
Hellman:

e Se p = 97 entdo 5 serd uma raiz primitiva de 97, pois 5% =1 (mod 97).

e Alice e Bob geram seus niimeros secretos X, = 36 e X, = 58, respectivamente.

e Alice e Bob calculam os niimeros piiblicos Y, e Y}, respectivamente.

e Alice calcula:

Y, = a**(mod p) = Y, = 5% (mod 97),
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e obtém Y, = 50, isso acontece pelo fato de que o algoritmo sempre usa o menor Y,

536 por 97.

positivo, ou seja, o resto da divisao de
e Bob calcula:

Y, = a**(mod p) = Y}, = 5°*(mod 97),
e obtém Y, = 44.

e Bob envia Y} para Alice, e Alice envia Y, para Bob.

e Alice calcula:
k =Y, (mod p) = k = 44%(mod 97),

e obtém k = 75.
e Bob calcula:
k=YX (mod p) = k = 50°(mod 97),

e obtém k = 75.

e Logo, a chave simétrica deles serd k = 75.

A versao original do protocolo é vulneravel a um ataque conhecido como "man-in-
the-middle”, que consiste em uma técnica onde o invasor se interpoe entre os compu-
tadores que se comunicam sem que ambos saibam da invasao. Para evitar esse tipo de
ataque, em 1992 o protocolo ST'S foi desenvolvido por Diffie, Oorschot e Wiener para
nao sofrer mais o ataque "man-in-the-middle”. Isto possibilitou que ambas as partes,
remetente e receptor, autenticassem suas mensagens a partir de assinaturas digitais,
que veremos nesse trabalho, especialmente para o caso RSA. A ideia é que antes de
iniciar o protocolo, remetente e destinatario obtenham um par de chaves publicas e

privadas, e durante o protocolo é calculado a assinatura em algumas mensagens.

3.3 Criptografia RSA

RSA & um algoritmo de criptografia de dados, que foi inventado em 1978 por Ronald
Rivest, Adi Shamir e Leonard Adleman, que na época trabalhavam no Massachussets
Institute of Technology (MIT).

O algoritmo RSA é do tipo assimétrico, ou seja, possui uma chave publica e uma
privada, e o que garante sua seguranca ¢ o fato desse algoritmo ser baseado em primos
com nimeros de algarismos acima de 100. Como ja visto, ndo temos um algoritmo
eficiente para a fatoracao de inteiros em primos, o que torna o tempo de decriptagao
de uma mensagem criptografada utilizando o algoritmo RSA, na maioria das vezes,

inviavel.

3.3.1 Texto cifrado

Para utilizarmos o método de criptografia RSA devemos converter uma mensagem

em uma sequéncia de nimeros.
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Para convertermos a mensagem em simbolos ou nimeros (sendo a conversao co-
mumente feita para nimeros), devemos escolher uma boa chave para a conversao a
maneira como é escolhida a chave sera vista a seguir. Como tltimo passo, o niimero

formado com a conversao deve ser separado em blocos de ntimeros menores que n.

Observacoes

e A maneira de se escolher os blocos nao precisa ser homogénea (cada bloco pode
possuir um nimero diferente de digitos).

e Geralmente a tabela de conversao utilizada possui para cada algarismo da mensa-
gem dois ou mais digitos (por exemplo, a letra A é representada pelo nimero 10, a letra
B, pelo niimero 11 e assim sucessivamente) para que se evite possiveis ambiguidades.

e Nao podemos comecar a sequéncia com um bloco de zeros, pois isso traria pro-

blemas na hora da decriptacgao.

Exemplo 3.3.1. Vamos utilizar a tabela de conversao abaixo (nao diferenciando letras

maitsculas de minasculas), para cifrar a frase: Ana come biscoito.

a|lb|lc|d|le|f|g|h|i|j|k|]l | m|n|jo|p|q]|]Tr]|s

1011 (12 (13 |14 |15 |16 |17 [ 18 [ 1920 |21 |22 |23 |24 | 25|26 | 27 | 28

29

u|l v |w|XxX|y|z
3031132333435 36

Assim temos o texto cifrado:

1023103612242214361118281224182924.

3.3.2 Geracao das chaves

A seguir, vamos apresentar todos os passos do processo de geracao de chaves.
(i) Escolhemos dois nimeros primos distintos p e q.

(ii) Calculamos n = pq.

Exemplo 3.3.2. Os nimeros primos utilizados para esse exemplo sao considerados
pequenos, o que deixa a seguranca do RSA quase nula, portanto é utilizado nesse

trabalho apenas para fins de exemplificacao. Seja p =5 e ¢ = 11, portanto n = 55.

3.3.3 Encriptacao

Para encriptarmos uma mensagem, usamos o seguinte Teorema 2.3.3 e a Proposi¢ao
2.3.2

(iii) Iniciamos com o célculo da func¢ao de Euler para n. Sejam:
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Desta forma, calculamos ¢(n) = (p — 1)(¢ — 1);

(iv) Escolhemos um inteiro positivo e tal que 1 < e < ¢(n) e mde(o(n),e) = 1.
Denominamos e como componente de enciframento;

(v) A chave publica de encripta¢ao do sistema RSA é dada pelo par de nimeros
(n, €);

(vi) Em seguida ¢é encriptado cada bloco obtido do texto cifrado.

(vii) A encriptagdo de um bloco b sera denotada por C'(b), que é dada por:
C(b) = b° (mod n).

Exemplo 3.3.3. Vamos encriptar a mensagem do Exemplo 3.3.1. Primeiramente,

vamos obter a func¢ao ¢(n), ou seja,

dp(n)=(p—1)(g—1) = ¢(n) =410 = 40.

Como conhecemos o valor de ¢(n), segue que podemos escolher um componente de
enciframento e tal que 1 < e < 40 sendo que mdc(40,¢e) = 1. Seja e = 3. Desta forma,
a chave publica de encriptagdo é dada por (55, 3).

Sendo assim, podemos dividir a mensagem em blocos:
10-23—-10—-36—12—24—22—-14—-36—11 —18 — 28 — 12 — 24 — 18 — 29 — 24.

Lembrando que os blocos nao precisam ser divididos com o mesmo niimero de carac-

teres. A seguir, vamos encriptar cada bloco:
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Bloco 10 — (10)® = 10 (mod 55)
Bloco 23 — (23)® = 12 (mod 55)
Bloco 10 — (10)3 = 10 (mod 55)
Bloco 36 — (36)% = 16 (mod 55)
Bloco 12 — (12)? = 23 (mod 55)
Bloco 24— (24)% = 19 (mod 55)
Bloco 22 — (22)% = 33 (mod 55)
Bloco 14 — (14)3 =49 (mod 55)
Bloco 36 — (36)% = 16 (mod 55)
Bloco 11— (1) = 11 (mod 55)
Bloco 18 — (18)? =2 (mod 55)

Bloco 28— (28)% =7 (mod 55)

Bloco 12— (12)? = 23 (mod 55)
Bloco 24 — (24)® =19 (mod 55)
Bloco 18 — (18)3 = 2 (mod 55)

Bloco 29 —  (29)3 = 24 (mod 55)
Bloco 24 — (24)® =19 (mod 55)

O resultado é a mensagem encriptada:

1012101623193349161127231922419.

3.3.4 Decriptacao

Para decriptarmos a mensagem, necessitamos do nimero n e do inverso de e modulo

¢(n), lembrando que ¢ é a fungao de Euler. Chamaremos esse nimero de d. Assim,
ed =1 (mod ¢(n)).

Para determinar d, basta resolver a equagao ed + x¢(n) = 1 através do algoritmo
euclidiano estendido 2.1.3.
Se a = C(b) é um bloco de mensagem codificada, entdo D(a) é o resultado da

decriptagao, que é dada por:
D(a) = a® (mod n).

O par (n,d) é denominado chave privada de decriptaciao do sistema RSA. Ao decrip-
tar os blocos de mensagens codificadas, é encontrada a mensagem original, ou seja,
D(C(b)) = b. Note que para decriptarmos a mensagem, ndo é necessario sabermos os

valores de p e ¢, apenas os valores de n e d.

Valor de d negativo

Quando o valor de d é negativo, é utilizado o Teorema Geral de uma FEquagao

Diofantina 2.2.3 para encontrar um valor positivo para d.
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Desta forma, para reverter valores negativos de d, escolhemos t € Z tal que d +
p(n)t > 0. Assim, d = d + ¢(n)t.

Exemplo 3.3.4. Vamos decriptar a mensagem do Exemplo 3.3.3. Para decriptarmos

a mensagem, precisamos encontrar d que satisfaz
ed =1 mod(¢(n)) — 3d = 1 mod(40).
Isto é equivalente a resolvermos a seguinte equacao:
40z + 3d = 1.

Pelo algoritmo euclidiano estendido, obtemos

Resto | Quociente x d

40 * 1 0

3 * 0 1
13 1-13-0=1|0—-13-1=-13

0 3 * *

Desta forma, 40-1+3-(—13) =1 =z =1 e d = —13. Como d é negativo, segue que

d=—13+40t >0,
d=—13+80 =67 (para t = 2)
d=d=67

Apo6s encontrado o valor de d, positivo, continuamos o processo de decriptacao. Assim,

seja a = C'(b) um bloco da mensagem codificada. Temos que encontrar D(a) tal que
D(a) = a® (mod n).

A seguir, vamos decriptar cada bloco:
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Bloco 10 — (10)%" = 10 (mod 55)
Bloco 12— (12)%7 = 23 (mod 55)
Bloco 10— (10)57 = 10 (mod 55)
Bloco 16 — (16)%" = 36 (mod 55)
Bloco 23 — (23)%" = 12 (mod 55)
Bloco 19 — (19)%" = 24 (mod 55)
Bloco 33 —  (33)57 = 22 (mod 55)
Bloco 49 — (49)%7 = 14 (mod 55)
Bloco 16 — (16)%" = 36 (mod 55)
Bloco 11 — (11)%" = 11 (mod 55)
Bloco 2 — (2)° =18 (mod 55)

Bloco 7 — (7)57 =28 (mod 55)

Bloco 23 — (23)%" =12 (mod 55)
Bloco 19 — (19)%" = 24 (mod 55)
Bloco 2 — (2)°7 =18 (mod 55)

Bloco 24 — (24)%7 = 29 (mod 55)
Bloco 19 — (19)%" = 24 (mod 55)

Logo, a mensagem decodificada fica da forma 1023103612242214361118281224182924,

que é a mensagem original, conforme pode ser visto no inicio do Exemplo 4.2.1.

Funcionalidade do sistema

Para mostrar que o sistema visto acima realmente funciona, precisamos verificar
que se C(b) é um inteiro e 1 < b < n, entdo D(C(b)) = b.

Como D(C(b)) e b estao no intervalo de 1 até n — 1, segue que b e D(C(b)) so-
mente serao congruentes modulo n, se forem iguais. Logo, ¢é suficiente mostrarmos que
D(C(b)) = b (mod n). Por definigdo, segue que

D(C(b)) = (b)Y = b° (mod n).

Como n = pq, vamos calcular b médulo p e modulo g. Calculemos b modulo p.

Sendo d o inverso de e modulo ¢(n), segue que
ed=1+ko(n) =1+k(p—1)(g—1) = ) = b)Y (mod p).

Utilizaremos agora o Pequeno Teorema de Fermal 2.4.3. Para isso, vamos supor
que p nao divide b. Se isso acontece, entdo ¥*~! =1 (mod p), ou seja, b = b (mod p).
Assim, podemos afirmar que b*¢ — b é divisivel por p, e analogamente, chega-se ao
mesmo resultado para ¢. Como p e g sdo primos distintos, segue que mdec(p,q) =1, e
assim,

pq|(0** — b) = b** = b (mod n),

para qualquer b inteiro, pois n = pq. Logo, D(C(b)) = b.
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3.3.5 Assinatura digital

O método RSA pode ser utilizado para a verificacao de autenticidade de uma men-
sagem enviada, esse método consiste em uma assinatura eletronica.

Para que seja implementada essa assinatura digital, o emissor deve possuir a chave
privada, e poderé assinar uma mensagem (em blocos). Sendo b um desses blocos, para
assind-lo, o emissor utiliza a chave privada para encriptar a mensagem, e em seguida,
a chave piublica do receptor para encriptar a mensagem. Ao receber a mensagem, o
receptor utilizara sua propria chave privada, e em seguida, ele utiliza a chave ptublica

do emissor para decriptar a mensagem.

Exemplo 3.3.5. Antonio deseja enviar um bloco contendo informacgoes bancarias con-
fidenciais para um banco utilizando a internet. Para sua seguranca ele deseja que a
mensagem contenha uma assinatura digital. Segundo o método acima, chamamos de
C, e D, as funcoes de encriptagao e decriptagao, respectivamente, de Antonio, e de
e D, as do banco. Para que a mensagem de Antonio, digamos m, possua assinatura
digital, a mensagem, que codificada seria da forma C,(m), na realidade sera da forma
Cy(D,(m)). Note que primeiramente foi utilizada a fungdo de decriptagdo de Antonio,
e em seguida, a funcao de encriptagao do banco. Para que o banco decodifique a men-
sagem, primeiro utiliza sua fungao de decriptagao, ou seja, Dy(Cy(D,(m))), resultando
D,(m), e apos isso basta utilizar a fun¢do de encriptagdo de Antonio, que é piblica

para decriptar a mensagem, isto ¢, C,(D,(m)) = m.

3.3.6 Seguranca do RSA

A seguranga do RSA esta baseada no fato de ser extremamente dificil a fatoracao
de n, se n for grande, pois para "quebrar" a seguranca do RSA, é necessario determinar
d a partir de n e e, pois para encontrar d é utilizado ¢(n) e e, mas para determinar
¢(n) é necessario ter os valores de p e ¢, ou seja, n fatorado.

Outra forma de se tentar quebrar a seguranca do RSA é tentar determinar o valor

de b a partir de C'(b) = b°¢ (mod n), o que é praticamente impossivel sem saber o valor
de d.

Observacao: 3.3.1. Deve-se tomar alguns cuidados com relagao a escolha de p e
q, pois se estes forem relativamente pequenos, torna-se facil determina-los, ou ainda,
se |p — ¢| € um valor pequeno, também torna-se facil determinar p e ¢, tornando-se
fatoravel pelo algoritmo de Fermat.

Outro método para a tentativa de "quebra de seguranca" do algoritmo é analisando,
o tempo que um servidor demora para reconhecer se um usuario é legitimo ou nao. Esse
tipo de resposta diz muito sobre o tamanho de n. Em geral, esse método s6 tem sucesso

se a programacao da assinatura digital possuir falhas.
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3.4 A Criptografia de ElGamal

A criptografia de ElGamal é um sistema que utiliza chaves assimétricas que foi cri-
ado por Taher ElGamal em 1984. Sua seguranca é baseada na dificuldade de resolucao

do problema do logaritmo discreto. E frequentemente utilizado em assinaturas digitais.

A geragao das Chaves

Para gerar a chaves da criptografia ElGamal, sao necessarios:

(i) Escolher um niimero primo (preferencialmente grande), e um gerador a do grupo
multiplicativo Z;

(ii) Selecionar aleatoriamente um niimero natural n < p — 1 e calcular " (mod p);

(iii) A chave publica é dada por (p,a,a™) e a chave privada é dada por n.

Encriptando uma mensagem

Nessa etapa, o emissor A deve:

(iv) Obter a chave publica (p, o, a™) do receptor B.

(v) Converter as letras, ntimeros e simbolos da mensagem em ntimeros m, com m
entre 0 e p — 1.

(vi) Escolher aleatoriamente um ntmero natural a tal que a < p — 1.

(vii) Para cada m, calcular
B=a* (modp) e ~v=m(a™)* (mod p).

(viii) Enviar a encriptagao ¢ = (8, ) para B.

Decriptagao

Ao receber a mensagem codificada ¢, o receptor B deve:

(ix) Utilizar a chave privada para calcular
B (mod p);

(x) decriptar m calculando 87"y (mod p);

(xi) Devido ao teorema de Fermat, segue que

an an —

Ly = a”"ma® = m (mod p).

Exemplo 3.4.1. Utilizando a tabela do Exemplo 3.3.1, vamos encriptar e decriptar a
palavra "oi". Primeiramente, vamos escolher um niimero primo p = 29 (lembrando que
esse nimero considerado pequeno foi escolhido apenas para fins de exemplo de como
o algoritmo funciona). Escolheremos agora um gerador o« = 2 do grupo multiplicativo
Zsy. Em seguida, o destinatario deve escolher a chave privada n = 8 e calculamos
28 (mod 29) = 256 (mod 29), resultando que o™ = 24. Com isto, obtemos a chave
puablica (p, o, a™) = (29, 2, 24).
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Encriptando a mensagem

Para encriptarmos a mensagem, o emissor deve obter a chave publica, no caso (29,
2, 24), do receptor B. O primeiro passo é converter as letras em simbolos. Utilizando
a tabela do Exemplo 3.3.1, obtemos 2418. Vamos separar esse nimero em m; = 24 e
mo = 18, lembrando que cada um desses m’s deve estar entre 0 e p — 1. Em seguida,

vamos escolher um nimero natural a = 5, e para cada m; calcular:

B = a® (mod p) = 24> (mod 29) = (=T
11 = mi(a™)® (mod p) = 24(24)° (mod 29) = ~; = 23
Y2 = mo(a™)® (mod p) = 18(24)° (mod 29) = 75 =10

Desta forma, a mensagem esta codificada, sendo que ¢; = (7,23) e ¢o = (7,10) serdo

enviados para o receptor.

Decriptando a mensagem

Para decriptar a mensagem, o receptor utiliza a chave privada para calcular
P (mod p) = 727178 (mod 29) = T*° (mod 29). Logo, 771" = 25. Em se-

guida, calcula

my = 57"y (mod p) = 2523 (mod 29) = 24
my = B~y (mod p) = 2510 (mod 29) = 18

resultando na mensagem enviada 2418.

Conclusao

Nesse capitulo apresentamos alguns dos mais utilizados algoritmos de criptografia
da atualidade. Desde transacoes bancérias até o envio de emails, sao utilizados esses,
ou algoritmos similares.

O método de criptografia, conhecido como o método das chaves assimétricas, revo-
lucionou a criptografia, e como vimos, até hoje ele é utilizado, pois apesar dos esforcos
da criptoanalise, essas criptografias ainda nao foram quebradas de maneira efetiva, de-
vido ao problema da fatoracao de primos, no caso da RSA, e na fatoracao do logaritmo

discreto, no caso da ElGamal.






4 Criptografia quantica e

poOs-quantica

A seguranca dos métodos atuais se baseia em problemas computacionalmente di-
ficeis, proporcionando um bom nivel de seguranca. Todavia, caso haja um grande
crescimento do poder computacional, onde destacamos pesquisas em computadores
quanticos, poderao ocorrer brechas de seguranga na correspondéncia criptografada pe-
los métodos usados na atualidade. Através dessa constatagao, diversos centros de
pesquisa vem estudando métodos alternativos que possam, num futuro proximo, subs-
tituir as técnicas existentes do poder de computacao disponivel. Uma técnica muito
promissora é a criptografia quantica, que daremos uma breve descricao nesse capitulo.

A criptografia pés-quantica é um ramo da criptografia que estuda classes de algorit-
mos resistentes a criptografia quantica. Alguns exemplos dessas classes de algoritmos
sao os baseados em reticulados e em codigos corretores de erros, que serao abordados

nesse capitulo. Para o desenvolvimento deste capitulo, as referéncias utilizadas foram
[21], |26] |22] e |23].

4.1 Criptografia quantica

A criptografia quantica utiliza técnicas de seguranca que se devem a fendémenos
quanticos. Baseando-se nos principios da Mecanica Quantica, a grande vantagem deste
método em relacao aos outros reside na seguranca incondicional, ou seja, nao apresenta
falhas como os métodos criptograficos atuais, e nao pode ser quebrado, mesmo com
poderosos computadores.

A distribuicao de chaves quanticas tem o objetivo de gerar e distribuir chaves secre-
tas, normalmente para que duas pessoas as usem. A comunicacao durante o processo de
criacao da chave é dividido em duas partes, sendo que parte dessa comunicacao é feita
através de um canal classico, e a outra através de um canal quantico. As mensagens
enviadas através do tltimo canal mencionado tem vantagem com relacao as mensagens
enviadas através do canal classico, pois é impossivel medir integralmente ou copiar uma
funcao de onda. Desta forma, a criptografia quantica torna viavel o uso de protocolos

onde é impossivel a interceptagao de uma mensagem sem que o intruso seja percebido,
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diferentemente da criptografia classica.
Dentre suas aplicagoes, a mais utilizada é em distribui¢ao de chaves quanticas 25|,

mas hé outros tipos como o "cara ou coroa” quantico, que abordaremos a seguir.

4.1.1 "Cara ou coroa" quéantico

Imagine que duas pessoas pessoas vao jogar "cara ou coroa" a distancia e, é neces-
sario garantir, sem a ajuda de uma terceira pessoa, que ambas nao vao trapacear. Para
isto utilizamos um protocolo quantico que simula esse "jogo" da seguinte forma:

Sejam Alice e Bob as pessoas que vao jogar. Desta forma, Alice escolhe uma base de
polarizacao (retilinea ou diagonal) aleatoriamente e uma sequéncia de bits. Em seguida,
envia para Bob fotons codificando esses bits na base que foi escolhida. Ao receber os
fotons codificados, Bob escolhera, de maneira aleatoria, uma base para fazer a leitura
de cada foton que Alice enviou, e ao final da decriptagao, Bob dira, aleatoriamente,
qual base que Alice escolheu. Alice ira dizer se os palpites de Bob estdo corretos ou
nao, e para garantir que nao havera qualquer tipo de trapaca de sua parte, Alice envia,
através de um canal publico classico, a sequéncia de bits escolhida. Bob, por sua vez,
verifica se os bits lidos na base enviada por Alice foram iguais aos enviados no canal
classico para garantir que a sequéncia de bits enviada nao foi alterada.

Caso Alice ainda tentasse trapacear enviando cada bit em uma base aleatéria, nao
teria como responder para Bob uma base e uma sequéncia de bits de forma que todos
os bits detectados por Bob no canal quantico sejam iguais aos bits enviados no canal
classico nessa mesma base. Bob, para trapacear, teria que opinar qual base Alice usa,
e para isso teria que ter uma chance maior que 50% de acerto, o que é impossivel.

Podemos aplicar esse protocolo em certificacoes de cartas de e-mail, e na solucao
do uso da criptografia para garantir, sem a necessidade de uma terceira pessoa, que em
um jogo de pdquer a distancia, nenhum dos jogadores trapaceie.

A preocupacao com a quebra de seguranca dos criptossistemas atuais aumenta pelo
fato de que podemos, em breve, ter computadores quanticos produzidos em larga escala,

uma vez que os estudos nessa area estao cada vez mais avancados.

4.1.2 Dificuldades da utilizagcao da criptografia quantica

Apesar de ja ser possivel utilizar a criptografia quantica, a tecnologia disponivel nao
consegue fornecer canais quanticos com comprimento suficiente para fazer qualquer tipo
de conexdo (0 maximo que se atinge sdo algumas centenas de quilometros). A solucao
encontrada seria conseguir fazer algum tipo de transmissor quantico que retransmitiria
o sinal em intervalos de distancias pré-definidos. No entanto nao se conseguiu fazer
isso ainda.

Desde que se descobriu o potencial de criptoanalise do computador quantico, espe-

cialmente com o algoritmo de Shor, criou-se a ideia de que a criptografia moderna se
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tornaria intutil a partir do momento que esse tipo de computador comecasse a ser desen-
volvido em larga escala. Logo, todas as mensagens trocadas com o uso de algoritmos
criptograficos atuais seriam facilmente interceptaveis.

Em resposta a isso, surgiu a criptografia pés-quantica, ramo da criptografia que
estuda classes de algoritmos criptograficos resistentes a criptoanalise quantica, e que

serd abordada na proxima secao.

4.2 Criptografia pos-quantica

Nesta secao vamos estudar os sistemas criptograficos de McEliece e Niederreiter
baseados em codigos corretores de erros e os sistemas criptograficos de Ajtai-Dwork e
NTRU, baseados em reticulados.

4.2.1 Criptografia pdés-quantica e teoria dos cédigos

Apresentaremos aqui os sistemas criptograficos de McEliece e Niederreiter, que sur-
giram no final da década de 70, um ano depois do algoritmo RSA. Ambos os criptos-
sistemas sao baseados na sindrome dos codigos corretores de erros que visa corrigir ou
recuperar informacoes que foram perdidas ou alteradas em uma transmissao. Mesmo
supondo a utilizacao de computadores quanticos, apenas em 2011, foi provado que estes

sistemas sao resistentes a ataques que quebram os sistemas atuais.

Coédigos corretores de erros

Os codigos corretores de erros apresentam um importante papel nas comunicacoes,
uma vez que praticamente todos os sistemas de envio de informagcdes possui algum tipo
de codigo corretor de erro, como por exemplo, a telefonia digital, transmissao de dados
via satélite, a digitalizacao de miisica e a seguranca de sistemas criptograficos, como

veremos a seguir.

Definicao 4.2.1. Um (n, k)-cédigo linear sobre um corpo finito F, é um subespaco
vetorial k-dimensional de um espago linear n-dimensional F|. Dizemos que n é o

comprimento do cédigo, e que k é sua dimensao.

Dependendo da estrutura algébrica do corpo utilizado para sua construgao, cada

c6digo possuird uma determinada capacidade de correcao de erros.

Definicao 4.2.2. Seja C' um (n, k)-codigo linear sobre F,. Uma matriz G cujo espaco
gerado pelas linhas seja igual a C' é chamada de matriz geradora de C. Recipro-
camente, se G é uma matriz com valores em F,, o espaco gerado por suas linhas é

chamado de cédigo gerado por G.

Definicao 4.2.3. Uma palavra-cédigo de um (n, k)-codigo linear C' é um vetor n-

dimensional pertencente a C'.
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Exemplo 4.2.1. Seja C' um (7,4) - codigo linear com a seguinte matriz geradora:

o O O =
o O = O
o = O O
_ o O O
— = = O
= o= O
= e

Este codigo é chamado de Codigo de Hamming.

Um (n, k) - codigo linear possui ¢* palavras-codigo, com isso existem ¢* mensagens
distintas. A encriptacdo de uma k-upla u = (uy,--- ,ug) consiste no mapeamento
através da combinacao linear das linhas da matriz G geradora do codigo, da seguinte

forma;

u — uG. (4.1)

Assim, utilizando o cédigo do Exemplo 4.2.1, é possivel mapear vetores quaisquer de
dimensao 4 em vetores de dimensao 7 que pertencem ao codigo, através da multiplicagao
de vetor por uma matriz da forma descrita em (4.1).

A recuperacao da mensagem original através da palavra-codigo é feita através da
utilizagdo de uma matriz de paridade associada ao codigo. Para um determinado (n, k)

- codigo linear C'; uma verificacao de paridade é uma equagao da forma
a1+ -+ apxr, =0

que é satisfeita para todo * = (z1,---,x,) € C. O conjunto de todos os vetores
a = (ay, -+ ,a,) para os quais a equacao acima é satisfeita ¢ também um subespaco
vetorial de F7, chamado cddigo dual de C' e denotado por C*. E possivel mostrar que
C* éum (n,n—k) - codigo linear sobre F,, de forma que uma matriz de paridade para
C pode ser definida como uma matriz geradora de C*. De forma equivalente, temos a

definicao:

Definicao 4.2.4. Seja C' um (n,k) - cédigo linear sobre F,. A matriz H com a
propriedade de que Hz” = 0 se, e somente se, + € C é chamada de matriz de
verificagcao de paridade para C.

Supondo que os alfabetos das mensagens enviadas e recebidas por um certo canal
ruidoso sejam os mesmos, se uma certa palavra-codigo x = (x1,- -+ ,z,) € FJ é enviada,
entdo a palavra recebida y = (y1,- -+, y,) também pertence a F. A diferenca z = y—ux
¢ chamada de padrao de erros introduzido pelo canal na transmissao da mensagem, de

forma que se z; # 0, entao dizemos que ocorreu um erro na posicao ¢ da palavra-codigo.

Definicao 4.2.5. O peso de um vetor x (ou peso de Hamming) é o nimero de coor-

denadas nao nulas de x, denotado por wt(z).
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Definicao 4.2.6. O peso minimo d de um coédigo C é o menor peso existente em
alguma palavra nao totalmente nula (diferente de zero em alguma componente) desse

codigo.
Exemplo 4.2.2. O vetor (1 0 0) tem peso 1, e vetor (1 1 1) tem peso 3.

Teorema 4.2.1 (Voloch 1987). Um codigo linear binario, representado por (n, k, d),

sendo n seu comprimento, k sua dimensao e d seu peso minimo, pode corrigir até

=]
t = | ——| erros.
2

Exemplo 4.2.3. Seja um codigo de Hamming (5,3,2). Neste caso, n = 5,k = 3
e d = 2. Logo, a mensagem codificada tem tamanho 5, as mensagens originais tem

tamanho 3 e este codigo corrige t = | (2 — 1)/2] = 0 erros.

Definigao 4.2.7. O polinémio ménico g € Fym[X]| de grau ¢, definido por: g(X) =
ZZ:O ¢: X', com g, = 1, é chamado de polinémio de Goppa.

Definicao 4.2.8. Seja L = (71, ,7-1) € Fow tal que nenhum dos ~; seja raiz do
polinémio de Goppa g, ou seja, g(v;) # 0,V0 < i < n. Entao, este conjunto é chamado

suporte de codigo.

Definigao 4.2.9. Para qualquer vetor ¢ = (cg, -+ ,¢,_1) € Fy', definimos a sindrome
de ¢ como: )
G 9(X) —g(v)
Se(X) =— g mod g(X).
() —~g(v) X = (X)

Definig¢ao 4.2.10. O cddigo bindrio de Goppa, denotado por I'(L, g(X)) sobre F; é o
conjunto de todos os vetores ¢ = (co, - -+ ,cp—1) € F3' tais que S.(X) = 0 seja assegurado
em Fym[X]. Se g for irredutivel sobre Fym, entdao I' é chamado cddigo de Goppa bindrio

irredutivel, e como g(y) # 0,Vy € Fym, entdo L contém todos os elementos de Fym.

Teorema 4.2.2 (Singleton Bound - Voloch 1987). Se C' ¢ um (n, k)-codigo linear de
peso minimo d sobre Fo, entao d + k <n + 1.
Os codigos de Goppa sao bastante indicados para fins criptograficos, porém, ainda

restaria decidir por seus parametros n, k e t, que tem as escolhas limitadas pelo Teorema
4.2.2.

4.2.2 O criptossistema de McEliece

Veremos, agora, o criptossistema de McEliece, que é conhecido como um criptos-
sistema pos-quantico, pois sua seguranca estd baseada em camuflar um codigo de um
algoritmo de decriptacao eficiente na forma de um cddigo linear genérico. Os algo-
ritmos de encriptacao e decriptacao desse sistema apresentam um consumo de tempo

muito menor se comparados aos algoritmos da criptografia RSA, porém as matrizes
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que representam as chaves sao muito maiores que as do RSA para um mesmo nivel de
seguranca, o que torna a utilizacao desse criptossistema inviavel em larga escala.

O criptossistema de McEliece [27| utiliza um (n, k) - codigo linear binario C' cons-
truido selecionando-se aleatoriamente um polindmio irredutivel de grau ¢ sobre Fom.
A possibilidade de construcao de um sistema criptografico estd baseada no fato de
que para cada polinémio deste tipo existe um codigo de comprimento 2 e dimensao
k > n — tm eficientemente decodificavel e capaz de corrigir um padrao de erros com
peso menor ou igual a ¢.

Sejam G uma matriz k£ X n geradora do cédigo C, S uma matriz k x k nao singular
e P uma matriz de permutacao n X n. O criptossistema de McEliece ¢ definido da

seguinte forma:

Geracao das Chaves

Chave privada: GG, S e P, como descritas acima.
Chave publica: G' = SGP e t.

Exemplo 4.2.4. Sejam G, S e P as matrizes que geram a chave privada:

001 0O0O00O0
1 00 0O0O00O
1000110 10 01
0100101 1101 0000100
G = S = P={0000O0T1F0
001 00O0T11 0101
000O0O0O0?1
0001111 1110
0100000
0001000
Portanto, a chave piblica é dada por:
001110
101011
G'=SGP =
110010
101001

e Mensagens: vetores x de k bits sobre Fs.

Encriptacao

O texto cifrado é y = G’ + ¢, sendo que e é um vetor de erros aleatorio sobre Fy/
com wt(e) = t.

Exemplo 4.2.5. Seja a mensagem x = (1011);
e Escolha um vetor erro e aleatoriamente: e = (0,1,0,0,0,0,0);
e Calcule a mensagem codificada: y = 2G' + e = (0,0,0,1,1,0,0).
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4.2.3 Decriptacao

Para decriptarmos o texto, segue-se os seguintes passos:

e Calcule y = yP ' =y =25G + ¢, sendo ¢ = eP~ !

e Utilizando o algoritmo de decriptacao para corrigir os erros, obtém-se a palavra-
codigo x';

e Calcule 2” tal que 2’ = 2"G;

e Calcule z = z"S— 1.

Exemplo 4.2.6. Vamos recuperar a mensagem original:

e Calculando ¢/ = yP™! = ¢ = 2SG + ¢ = (0,0,1,0,0,0,1) (lembrando que
¢ =eP™);

e Utilizando o algoritmo de decriptacao para corrigir os erros, obtemos a palavra-
codigo ' = (0,0,1,0,0,1,1);

e Calculamos z” de forma que "G =2’ = 2" = (0,0, 1,0);

e Por fim, encontramos a mensagem original z = z”S~! = (1011).

A seguir, apresentaremos o criptossistema de Niederreiter, que utiliza a ideia de
matriz de verificacdo de paridade, também baseada em codigos corretores de erro (nesse
caso, 0 mais comum é o uso do codigo de Goppa). Este codigo sera definido sobre o
corpo finito F,,.

Criptossistema de Niederreiter

Sejam H uma (n — k) X n matriz de verificagdo de paridade de um codigo, M
uma (n — k) x (n — k) matriz ndo singular e P uma n x n matriz de permutacdo,
todas definidas sobre F,. Utilizando esses parametros, definimos o criptossistema de
Niederreiter.

Geracao das Chaves

e Chave privada: H, M e P, como descritos acima.
e Chave Publica: H* = M HP e t.

As mensagens serao dadas como vetores y sobre F, com peso ¢.

Encriptacao

e Texto cifrado: z = y(H*)T.

Decriptagao

e v =y(H) =y(MHP)" = x(M")™' = (yPT)HT.
Utilizamos um algoritmo de decriptagdo para o codigo para encontrar yPT, e desta

forma, encontramos y.
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Conclusao

Os sistemas criptograficos estudados nesse capitulo nao receberam muita atencao
na época que foram apresentados, mas agora, com o desenvolvimento da criptografia
poOs-quantica, tem recebido maior atencao, pois se mostraram resistentes a alguns tipo
de ataques quanticos.

Porém, estes sistemas apresentam certa vulnerabilidade a alguns tipos de ataques,
por exemplo, um tipo de ataque chamado de Chosen Plaintex Attacks, onde caso o
atacante tenha acesso a um texto cifrado e saiba ver a criptografia de uma ou duas
mensagens, podendo calcular o peso da mensagem e verificar se esse peso (t) é igual ao
do valor publico, e assim tem alta probabilidade de quebrar a seguranca do sistema.

Para evitar esses tipos de vulnerabilidades, sao feitas implementacoes nos criptos-

sistemas originais, como por exemplo, nesse caso, utiliza-se o codigo de Goppa.

4.2.4 Criptografia pds-quantica e reticulados

Apresentaremos a seguir, dois sistemas criptograficos baseados em reticulados.

Reticulados

Os reticulados tém se mostrado bastante tteis em aplicagoes em telecomunicagoes
e em criptografia pés-quantica. Nos estudos envolvendo reticulados, o que se busca em
geral é, fixada uma dimensao, qual é o melhor reticulado nesta dimensao em relagao
a uma certa propriedade. Intuitivamente, um reticulado no R™ é um conjunto infinito

de pontos dispostos de forma regular.

Definicao 4.2.11. Seja {vy,- -+ , v, } um conjunto de vetores linearmente independen-

tes do R"™ com m < n. Chama-se reticulado o conjunto de pontos da forma

A= {x = Z@ﬂ)z’, com a; € Z}

i=1

e {v1, -+, Uy} é chamada uma base do reticulado.

Defini¢ao 4.2.12. Seja {v1,...,v,} uma base de A. Se v; = (vi1,..., V), para i =

1,---,m, a matriz
V11 Vi2 ... Uin
V21 V22 ... Uop
M =
Umi Um2 ... Umn

é chamada uma matriz geradora para o reticulado A. A matriz G = MM é chamada

matriz de Gram para o reticulado, onde ¢ denota a transposicao.

Definicao 4.2.13. Chamamos de posto de um reticulado A o nimero de vetores de

uma base de A, isto é, a dimensao do subespaco gerado por A em R™.
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Definigao 4.2.14. Seja A C R™ um reticulado, com Z-base = {vy, -+ ,v,}. O

conjunto

P5:{$€RniZ’ZZ/\iUi,OS)\Z‘<1},

i=1
é chamado de regidgo fundamental de A com relacao a base .

Exemplo 4.1. A = Z? é um reticulado gerado pelos vetores e; = (1,0) e e; = (0,1)

com regiao fundamental descrita na figura abaixo.

e o o o e o o o
e o o o e o o o
e o o o e o o o
o o o

>—eo—0—0——
o o o
o o o
o o o
o o o
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Defini¢ao 4.2.15. a) Um empacotamento esférico, ou simplesmente um empacota-
mento no R"™, é uma distribuicdo de esferas de mesmo raio no R™ de forma que a
interseccao de quaisquer duas esferas tenha no méximo um ponto. Pode-se descrever
um empacotamento indicando apenas o conjunto dos centros das esferas e o raio.

b) Um empacotamento reticulado é um empacotamento em que o conjunto dos centros
das esferas formam um reticulado A de R".

c) Dado um empacotamento no R", associado a um reticulado A, com {vy,--- ,v,}
uma Z-base, a sua densidade de empacotamento é definida como sendo a propor¢ao do

espaco R" coberta pela uniao das esferas.

A forma de dispor essas esferas de modo a cobrir a maior parte do espaco, sempre foi
um desafio para os matematicos. Ao estudar a densidade de empacotamento, um dos
principais problemas é a obtencao de reticulados com alta densidade de empacotamento

e que sejam ao mesmo tempo manipulaveis.

Definigao 4.2.16. Dizemos que um reticulado A € R™ é racional (integral) se uma (e

portanto todas) de suas matrizes de Gram possuir todas as entradas racionais (inteiras).

Observagao: Dado um reticulado racional A sempre existe um reticulado integral A*
tal que A* = kA para algum k£ € N. Assim, sem perda de generalidade, os problemas

envolvendo reticulados serao definidos em termos de reticulado integral.
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4.2.5 Problemas classicos envolvendo reticulados
Problema 1

Problema do vetor mais curto (Shortest Vector Problem - SPV): Dada uma base
B € Z™*™, encontrar um vetor Bz (com z € Z") nao-nulo no reticulado gerado por B
tal aue ||Bal| < ||Byll, ¥y € Z"\{0}.

Note que o vetor mais curto em um reticulado nao é dnico. De fato, se u é um
vetor mais curto nao nulo, entdo —u também serd. E possivel termos varios vetores

mais curtos linearmente independentes.

Problema 2

Problema do vetor mais proximo (Approximate Closest Vector Problem - CVP):
Dados uma base B € Z™*"™ para um reticulado e um vetor-alvo ¢t € Z™, encontrar

um vetor Bz (com z € Z™) mais proximo de t no reticulado gerado por B, isto é,
||Bx —t]| < ||By — 1|, Vy € Z".

Método de Babai para CVP

Métodos de reducao de reticulados fornecem uma base de vetores razoavelmente
curtos e, portanto, podem ser usados para aproximar o problema do vetor mais curto.
Entretanto, também é possivel usar os resultados da reducao de reticulados para criar
algoritmos que aproximem o problema do vetor mais curto. Babai publicou dois mé-
todos para aproximar CVP em 1986 [29], o método de arredondamento e o algoritmo
do plano mais proximo. Ambos aproximam algoritmos para CVP com fatores de apro-
ximagao demonstraveis gracas ao algoritmo LLL [21]. O primeiro passo nos dois algo-
ritmos ¢é aplicar o LLL & base de dados de modo a reduzir o comprimento dos vetores
da base. No entanto, os métodos subjacentes podem ser aplicados utilizando qualquer
base para o reticulado. O algoritmo do plano mais proximo fornece um melhor fator
de aproximacao que o método de arredondamento, mas este dltimo é mais simples.
Descreveremos aqui apenas o método de arredondamento.

Seja A C Z™ um reticulado de posto d com base B, e seja x € A o vetor alvo. O

método de arredondamento pode ser descrito sucintamente pelo célculo de
u= B|B 'x].

A ideia desse método é: se v € A e B = {by, -+ ,b,} &€ uma base de A, entdo x

pode ser escrito como uma tinica combinacao linear dos vetores da base B:

d
i=1

onde )\; € R. Agora, o vetor de coordenadas x com relagao a base B é dado por

B7'z = (A1, -+, Aa). No método de arredondamento de Babai, cada \; ¢ arredondado
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para o numero inteiro mais proximo | A;]. O vetor resultante u do reticulado é calculado

tomando a combinagao linear dos b;’s com coeficientes | \;]:
d

u=Y [\]b;=B|B'z].

i=1
O método de arredondamento de Babai nem sempre encontra a resposta correta
quando a base é ruim.

Considere o seguinte exemplo:

Exemplo 4.2.7. Seja A = Z? o reticulado integral na dimensao 2. Agora considere
um exemplo de CVP dado pelas bases by = (1,1) e by = (1,0) de A, e o vetor alvo

13 1
r=|—,-|. Assim,
11

1 11 1
B~z = (Z’ §>, ou equivalentemente, Zlbl + gbz = .

Aproximando essas coordenadas, segue que |B~'z] = (0,1), que leva ao vetor do
reticulado 0b; 4+ 1by = (1,0). Entretanto, o ponto do reticulado mais préoximo de z é

2by = (2,0), como pode ser observado na figura abaixo

- . L
- L L
L] L] L]
L] . L] - L] L ]
L] L L] L] . L ]
L] L L L] L] *

4.2.6 Ajtai-Dwork

Configuracao e parametros

O sistema AD (Ajtai-Dwork) ¢ definido sobre um espaco vetorial euclidiano, utili-
zando a norma euclidiana usual. O parametro de seguranca n determina a dimensao

do espaco vetorial.
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Dado n, seja m = n3, e r, = n". Com esses parametros, denotamos um cubo
? b) )

n-dimensional cujos lados tem comprimento r,, por
B, ={x e R": |x;| <r,/2,Vi},

onde x = (x1,Z9,+ ,x,).
Além disso, para algum inteiro ¢ > 0, denotamos a bola n-dimensional de raio n=¢

por
Sp={x e R":|z|]| <n~°}.

A chave privada é um vetor u escolhido aleatoriamente da bola unitaria n-dimensional.
Dada essa chave privada u, a distribuicao H, é definida em B, utilizando a seguinte
construgao:

(1) Selecione = de {z € B,, : (z,u) € Z}, aleatoriamente;

(2) Selecione n vetores de erro, y;,- - ,y, de S,, sendo esses vetores selecionados
de maneira independente e aleatoéria;

(3) Saida: v =2+ > " | y;.

Para obter a chave publica, os n+m vetores wy, - - - , wy, vy, -+ , v, sao selecionados
de H,, aleatoriamente. Os w.s devem estar em um paralelepipedo que os abrangem,
denotado por P, onde § = (wy,--- ,wy), ¢ a distdncia minima de w; ao hiperplano
gerado pelos outros w;s, denotado por H;;, deve ser de, no minimo, r,,/n?, para todo
1. Se isto nao ocorre, uma nova chave é gerada. Um vetor v pode ser reduzido médulo
o paralelepipedo para encontrar um vetor v’, tal que a diferenca v — v’ é um vetor no

reticulado gerado pelos w;s.

Parametro Descricao Tipo de chave
n Dimensao Publica
m=n3 Inteiro Piblica
Ty =n" Inteiro Publica
Vetor n-dimensional Privada
Wy, , Wy, V1, , U, | N+ m vetores n-dimensionais Publica

Tabela de Parametros

Encriptagao e decriptacao

Seja um sistema com parametros definidos na tabela acima. A encriptagao e de-

criptagao sao realizadas da seguinte maneira:

Encriptacao - E realizada em cada bit, um de cada vez. Para encriptar um bit
0, tome by, - - , by, de maneira aleatoéria entre {0, 1} e reduza o vetor ) . b;v; modulo

o paralelepipedo Ps. O resultado serd um vetor n-dimensional cifrado. Para encriptar
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um bit, escolha aleatoriamente um vetor n-dimensional no paralelepipedo Pj, e tome

isto como um texto cifrado.

Decriptacao - Para decriptar um texto cifrado ¢, que é um vetor n-dimensional,
correspondendo a um tnico bit do texto simples, calcule o produto interno com a chave
privada u. Se a distancia dist(< c,u >,Z) < n~!, entdo c ¢ decriptado como 0, e caso

contrario, é decriptado como 1.

Conclusao

O sistema de criptografia Ajtai-Dwork é interessante teoricamente, pois a prova de
seguranca do sistema apresenta problemas complexos de reticulados. Entretanto, este
nao ¢ um sistema muito eficiente devido a expansao de mensagem e elevado espago de

armazenamento exigido para a chave ptblica.

4.2.7 Criptografia NTRU

Apresentaremos nessa secao um outro sistema de criptografia pés-quantica, o sis-
tema N'TRU. Esse sistema, que ¢ baseado em reticulados, é considerado um criptos-
sistema mais eficiente dentre os sistemas criptograficos atuais, sendo considerado com-
pleto, ou seja, possui encriptacao e assinatura digital, e pode ser facilmente implemen-
tado.

Definicao 4.2.17. Seja Z, o anel de inteiros modulo g. As operacoes do criptossistema
NTRU ocorrem no anel de polinomios R = Z,[X]/(XY —1).

Usamos o simbolo * para denotar a multiplicagao polinomial.

O criptossistema NTRU depende de trés parametros inteiros: N, p e ¢ onde:

e N é primo e suficientemente grande para prevenir ataques usando reticulados.
® p e ¢ sao primos entre si.

e ¢ é muito maior do que p.

Além dos parametros descritos acima, esse criptossistema também depende de qua-

tro conjuntos de polinémios de grau N — 1 com coeficientes inteiros e pequenos:

e L; & um conjunto de polindomios pequenos a partir do qual as chaves privadas sao

selecionadas.

e L, éum conjunto de polindmios pequenos a partir do qual outras chaves privadas

sao selecionadas.

e L,, ¢ um conjunto de polinomios m € Z,[X]/(X”" — 1) que representa mensagens

encriptaveis.
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e [, éum conjunto de polinémios a partir do qual o valor escondido usado durante

a encriptacao é selecionado.

Geracao das chaves

Para criarmos uma chave para o criptossistema NTRU, escolhemos aleatoriamente
um polinémio f € Ly e um polinémio g € L,. O polindmio f tem um inverso f;l

modulo p e um inverso fq‘1 modulo ¢, isto é,
f* [t =1(modp), fx*f;'=1(modq).
A chave privada serd f e a chave piblica é o polinémio

h = fq_1 % q (modq).

Encriptacao

Para encriptar uma mensagem m € L,, escolhemos aleatoriamente um polindémio

r € L,. O texto encriptado é o polinomio

e =prxh+m (modq).

Decriptagao
Para decriptar uma mensagem e usando a chave privada f, calculamos
a= fxe (modq).
A mensagem m é entao obtida reduzindo os coeficientes de

[yt a (modp).

O ataque de Coppersmith e Shamir sobre o criptossistema NTRU

Coppersmith e Shamir [28] apresentaram um ataque usando reticulados sobre o
criptossistema NTRU. Eles definiram um reticulado determinado pelos parametros
N, q e h do sistema e mostraram que recuperar a chave secreta (f, g) a partir da chave
publica h se restringe a encontrar um vetor mais curto do reticulado.

Seja h = (hg, hy,--- ,hy_1) a chave publica. O reticulado NTRU A é o reticulado

de dimensao 2N gerado pelas linhas de uma matriz da seguinte forma

M(A) = 0 qly

Ay H]

Como h = f '+ g (modq), entdo f + h — qu = g para algum u € R e
(f, —u) = M(A) = (A, 9).

Assim um intruso usa um algoritmo de redugao de reticulados para encontrar (f, g)

a partir de A e portanto ele pode recuperar as chaves privadas.



5 Conclusao final

Vimos a que a criptografia quantica podera ser bastante promissora em um futuro
proximo, sendo que sua seguranca é melhor reforcada com relagao ao algoritmo RSA,
por exemplo.

Claro que com a evolugao da criptografia quantica, descobriu-se também o potencial
da criptoanéalise quantica, e criou-se a ideia de que todos os algoritmos de criptografia se
tornariam indteis assim que computadores quanticos fossem produzidos em larga escala,
pois todas as mensagens criptografadas com os algoritmos atuais seriam facilmente
interceptaveis.

Mas como essa tecnologia ainda nao estd em uso, em larga escala, os algoritmos de
criptografia atuais continuam seguros, mas como dito inicialmente, sempre criptografia
e criptoandlise caminham juntas, cada algoritmo de criptografia s6 é eficiente até a
criptoanalise encontrar um método de quebra, e assim, sucessivamente.

Boa parte da comunidade cientifica expressa grande ceticismo com relagao ao quao
rapidamente se desenvolverao computadores quanticos comerciais. Afirmam que, por
causa disso, nao ha grande utilidade em se preocupar com tal possibilidade.

A utilizacao de canais quanticos de comunicacao, o que ja é possivel atualmente,
traz uma série de vantagens em seguranca comparada as técnicas de criptografia da
computacao classica, como impossibilidade de interceptacao em alguns protocolos, e
seguranca da comunicagao.

Vimos também que o surgimento de computadores quanticos comerciais, que nao
estd muito distante, tem o potencial de revolucionar a computacao. Eles, se capazes
de executar o algoritmo de Shor, se tornarao uma ameaga a grande parte dos sistemas
de seguranca atuais, como a criptografia RSA e o algoritmo de Diffie-Hellman.

No entanto, h& algoritmos de criptografia resistentes a ataques quanticos, como
os criptossistemas de McEliece e NTRU. Podemos esperar que algoritmos desse tipo
substituam o RSA em grande parte dos sistemas de seguranca antes mesmo de surgirem
os primeiros computadores quanticos comerciais capazes de quebra-las. O interesse pela
criptografia pés-quantica deve crescer conforme os avancos em computagao quantica se

tornem mais evidentes.
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