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Impacto potencial desta pesquisa

O impacto potencial desta pesquisa para a sociedade em ambito sociocultural e
cientifico pode ser relacionado aos Objetivos de Desenvolvimento Sustentivel (ODS)
4 e 10. Referente ao ODS 4 — “Educagao de Qualidade”; espera-se contribuir com a
meta 4.7: “Até 2030, garantir que todos os alunos adquiram conhecimentos e
habilidades necessarias para promover o desenvolvimento sustentavel, inclusive,
entre outros, por meio da educacao para o desenvolvimento sustentavel e estilos de
vida sustentaveis, direitos humanos, igualdade de género, promoc¢ao de uma cultura
de paz e néao violéncia, cidadania global e valorizacdo da diversidade cultural e da
contribuigdo da cultura para o desenvolvimento sustentavel”. O ODS 10 — “Reducgéo
das Desigualdades”, meta 10.2: “Empoderar e promover a inclusdo social, econdbmica
e politica de todos, independentemente da idade, género, deficiéncia, raca, etnia,
origem, religido, condigdo econémica ou outra”. De modo geral, espera-se que a
presente dissertacdo contribua para o desenvolvimento de novas competéncias
adequadas a conjuntura atual para que o uso das TDIC seja fundamentado em
conhecimentos, habilidades e atitudes voltadas a criticidade e que pondere a explosao
de informacdes falsas. Além disso, esta pesquisa busca contribuir com a Ciéncia da
Informacdo e com a linha de pesquisa Producdo e Organizacdo da Informacao, do
Programa de Pés-graduacao em Ciéncia da Informacao (PPGCI) da Unesp de Marilia,
ao propor novas abordagens de Mosaico de Competéncias e a analise dos
documentos DigComp e MIL em conjunto para adapta-los a realidade brasileira.

Potential impact of this research

The potential impact of this research on society in the sociocultural and scientific scope
can be related to Sustainable Development Goals (SDG) 4 and 10. Referring to SDG
4 — “Quality Education”; it is expected to contribute to target 4.7: “By 2030, ensure that
all students acquire the knowledge and skills necessary to promote sustainable
development, including, inter alia, through education for sustainable development and
sustainable lifestyles, human rights , gender equality, promotion of a culture of peace
and non-violence, global citizenship and appreciation of cultural diversity and the
contribution of culture to sustainable development”. SDG 10 — “Reducing Inequalities”,
target 10.2: “Empower and promote the social, economic and political inclusion of all,
regardless of age, gender, disability, race, ethnicity, origin, religion, economic or other
status”. In general, it is expected that this dissertation will contribute to the development
of new skills appropriate to the current situation so that the use of DICT is based on
knowledge, skills and attitudes aimed at criticality and that ponders the explosion of
false information. In addition, this research seeks to contribute to Information Science
and to the line of research Production and Information Organization, of the
Postgraduate Program in Information Science (PPGCI) of Unesp - Marilia, by
proposing new approaches of Multiliteracies Mosaic and the analysis of the DigComp
and MIL documents together to adapt them to the Brazilian reality.



JULIANA VENANCIO ANCANELLO

SUBSIDIOS DO DIGCOMP E DO MIL PARA O COMBATE A
DESINFORMAGAO E AS FAKE NEWS

Dissertacao apresentada ao programa Ciéncia da informacéo, como requisito parcial
para obtencao do titulo de Mestre em Ciéncia da Informacéo, da Faculdade de Filosofia
e Ciéncias, da Universidade Estadual Paulista — UNESP — Campus de Marilia.

Area de Concentracdo: Informag&o, Tecnologia e Conhecimento.
Linha de Pesquisa: Producéo e Organizagao da Informacéao.

BANCA EXAMINADORA

Orientadora: Dra. Helen de Castro Silva Casarin
Universidade Estadual Paulista (UNESP).

Profa. Dra. Adriana Rosecler Alcara
Universidade Estadual de Londrina (UEL).

Prof. Dra. Ariadne Chloe Mary Furnival
Universidade Federal de S&o Carlos (UFSCar).

Marilia, 31 de marcgo de 2023.



Para minha avo Isaura (in memorian), a pessoa que me
fez gostar de ler, mesmo nao tendo a oportunidade de estudar.
Uma mulher a frente de seu tempo por respeitar quem quer que
fosse e ser bondade, amor e forca em meio a uma sociedade
cruel e insensivel. VO, vocé me inspira a buscar um mundo mais

justo e mais bonito para todas, todos e todes.



AGRADECIMENTOS
A gratiddo é um dos sentimentos mais bonitos e por mais que eu pudesse escrever
incontaveis paginas em agradecimento
a realizacdo de um sonho que ndo € s6 meu, ainda ndo seria suficiente.
Gostaria de agradecer primeiramente ao meu pai, Julio Cezar Ancanello, por sempre
acreditar nos meus sonhos e me apoiar incondicionalmente. Aos meus avoés (in
memoriam), Isaura Furlaneto Ancanello e Durvalino Anganello, que infelizmente n&o estéo
presentes neste momento tao feliz da minha vida, mas que estardo para sempre no meu
corag&do. Aos meus tios, Vanderlei Ancanello e Maria Angela Ribeiro, principalmente pelos
conselhos durante a reta final do mestrado.
Agradeco imensamente ao meu companheiro, Gustavo Barrios, por me incentivar a me
candidatar ao processo seletivo, por ser um ombro amigo que pude chorar durante esses
dois anos e por ser a pessoa que revisou meus graficos e as porcentagens (que sempre
me deixam aflita). E incrivel saber que vou envelhecer e evoluir ao seu lado.
As amizades antigas Beatriz Rosa Pinheiro, Ricardo Osawa, Eliabner Grespi, Lucas da
Silva, Juliana Moretti, Lucilene Messias, Roberta Praxedes e Arthur Lancelotte sou grata
por todo o incentivo e pelas risadas compartilhadas que tornaram meus dias mais leves.
Agradeco também as novas amizades, que nem imaginei que faria dado o ensino remoto.
Agradecimento especial as amigas Sonia Matos Moutinho, Jéssyca Santos, Simone Ulian
e Valdirene Pascoal. Fico imensamente feliz de ver mulheres incriveis fazendo Ciéncia e
por ter partilhado conversas, reflexdes, risadas, desesperos e, sobretudo, pelo apoio de
VOCés.
Agradeco imensamente a minha orientadora Profa. Dra. Helen de Castro Silva Casarin,
por toda a paciéncia, orientacao e dedicacao.
Gratiddo a Profa. Dra. Adriana Rosecler Alcara e a Profa. Dra. Ariadne Chloe Mary
Furnival pelas contribuicbes feitas no Exame de qualificacdo. E, novamente, pelo aceite
em participar da Banca Examinadora.
Agradeco aos professores e funcionarios da FFC, por todo o acolhimento e aprendizagem.
Agradecgo ao Grupo de Pesquisa “Comportamento e competéncia informacionais” pelas
trocas e discussdes durante as reunides.
O presente trabalho foi realizado com apoio da Coordenacdo de Aperfeicoamento de
Pessoal de Nivel Superior - Brasil (CAPES) - Codigo de Financiamento 001.

Gratiddo imensa as pessoas que lutam pela Ciéncia!



O meu sonho fundamental é pela liberdade que me estimula a
brigar pela justica, pelo respeito do outro, respeito a diferenca,
ao direito que o outro tem de ser ele ou ela mesma. Quer dizer,
0 meu sonho é que inventemos uma sociedade menos feia do
gue a nossa de hoje. Menos injusta.

(Paulo Freire)



RESUMO

O ciberespaco ressignificou os processos informacionais, transformando o cidadao
em produtor e consumidor da informacao, além de ser propicio a falta de confiabilidade
e a manipulacao da informacao. O uso das redes sociais e aplicativos de mensagens
instantaneas vém sendo instrumentalizados para revigorar desinformacgéo e fake
news. Estes fendbmenos, que ndo sao recentes, mas ganharam os holofotes desde
2016, atacam os pilares fundamentais da Democracia. Esta conjuntura revela uma
problematica relevante a Ciéncia da Informacdo e aos profissionais da area.
Destacam-se os esforcos da Competéncia em Informagao, Competéncia Digital e
Competéncia Midiatica e Informacional para o enfrentamento da desinformacéo e das
fake news que propiciam o desenvolvimento de competéncias voltadas ao cunho
analitico e reflexivo sobre as informacdes disponibilizadas no ciberespaco, indo além
do mero dominio tecnolégico. Teve como objetivo principal investigar quais sao as
diretrizes propostas pelos documentos Digital Competence Framework for Citizens e
Media and Information Literate Citizens: think critically click wisely para preparar os
individuos contra a desinformacdo e as fake news. Realizou-se 0 mapeamento
sistemético da literatura entre 2018 - 2022 a fim de proporcionar um panorama geral
das areas tematicas Competéncia Digital e Competéncia Midiatica e Informacional
relacionadas ao combate de fake news e desinformacdo. Dentre os resultados
obtidos, foram selecionados 39 artigos pertinentes. Verificou-se que houve um
aumento significativo de publicacdes no periodo analisado e que o0s principais
enfoques teméaticos das publicacdes que relacionam a Competéncia Digital com a
desinformacéo e as fake news sdo: as transformacdes politico-sociais, a democracia
e o contexto educacional. Os principais enfoques dos artigos que abordam a
Competéncia Midiatica e Informacional relacionada a desinformacéo e fake news séo:
contexto educacional, fact checking e a atuacédo dos profissionais da informacao.
Aplicou-se a Analise de Conteudo, especificamente a analise categorial aos
documentos: Digital Competence Framework for Citizens e Media and Information
Literate Citizens: think critically click wisely. Foram criadas seis categorias a posteriori
com 14 inferéncias, baseadas na observacdo de pontos relevantes identificados no
referencial tedrico e na leitura completa dos documentos analisados. As categorias
definidas para analise sdo: conceitos-chave; avaliagdo da informacéo; habilidades,
conhecimentos e atitudes; aspectos de manipulacdo; bots e Inteligéncia Atrtificial e
empoderamento. O Digital Competence Framework for Citizens apresenta seis das 14
inferéncias e o Media and Information Literate Citizens 12 inferéncias. Evidencia-se
que o primeiro framework € mais voltado a tecnologia e tem mais diretrizes voltadas
ao entendimento de questBes relacionadas a Inteligéncia Artificial, enquanto o
segundo framework apresenta diretrizes mais focadas na manutencdo dos Direitos
Humanos e da cidadania global. Conclui-se que os documentos sdo complementares
e oferecem um conjunto de referenciais conceituais, pedagogicos e de estratégia-acéo
que oferecem elementos norteadores para a¢des de preparacdo dos individuos para
lidarem com a desinformacéo e fake news, embora o segundo framework abranja mais
inferéncias. E imprescindivel que profissionais da informagdo sejam proativos em
relacdo aos fendmenos, além de conhecer, analisar e criticar os referenciais
disponiveis para que desenvolvam estratégias fundamentadas na integracdo de
diferentes competéncias a fim de preparar o0s sujeitos para ciberespaco.

Palavras-chave: Fake news. Desinformacdo. Competéncia Digital. Competéncia
Midiatica e Informacional. Competéncia em Informacéao.



ABSTRACT

Cyberspace has given a new meaning to informational processes, transforming
citizens into producers and consumers of information, and it is a space conducive to
unreliability and manipulation of information. The use of social media and instant
messaging applications has been instrumentalized to reinvigorate disinformation and
fake news. These phenomena, which are not recent but have gained the spotlight since
2016, attack the fundamental pillars of Democracy. This conjuncture reveals a problem
relevant to Information Science and professionals in the area. The efforts of
Information Literacy, Digital Literacy and Media and Informational Literacy stand out to
face disinformation and fake news that favor the development of competences focused
on the analytical and reflective nature of the information made available in cyberspace,
going beyond the mere technological domain. Its main objective was to investigate the
guidelines proposed by the documents Digital Competence Framework for Citizens
and Media and Information Literate Citizens: think critically click wisely to prepare
individuals against disinformation and fake news. A systematic mapping of the
literature between 2018 - 2022 was conducted to provide an overview of the thematic
areas Digital Literacy and Media and Information Literacy related to the fight against
fake news and disinformation. Among the results obtained, 39 relevant articles were
selected. It was found that there was a significant increase in publications in the
analyzed period and that the main thematic focuses of publications that relate Digital
Literacy with disinformation and fake news are: political and social transformations,
democracy, and the educational context. The main focuses of the articles that address
Media and Information Literacy related to disinformation and fake news are:
educational context, fact checking and the performance of information professionals.
Content Analysis was applied, specifically categorical analysis to the documents:
Digital Competence Framework for Citizens and Media and Information Literate
Citizens: think critically click wisely. Six categories were created a posteriori with 14
inferences, based on the observation of relevant points identified in the theoretical
framework and on the complete reading of the analyzed documents. The Digital
Competence Framework for Citizens presents six of the 14 inferences and the Media
and Information Literate Citizens 12 inferences. It is evident that the first framework is
more focused on technology and has more guidelines aimed at understanding issues
related to Artificial Intelligence, while the second framework presents guidelines more
focused on the maintenance of Human Rights and global citizenship. It is concluded
that the documents are complementary and offer a set of conceptual, pedagogical, and
strategy-action references that offer guiding elements for actions to prepare individuals
to deal with misinformation and fake news, although the second framework
encompasses more inferences. It is imperative that information professionals are
initiative-taking in relation to phenomena, in addition to knowing, analyzing, and
criticizing the references available so that they can develop strategies based on the
integration of different skills to prepare individuals for cyberspace.

Keywords: Fake news. Disinformation. Digital Literacy. Media and Information
Literacy. Information Literacy.
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1 INTRODUCAO

O uso de dispositivos tecnoldgicos tem impactado todas as areas da sociedade.
As particularidades do ambiente Web, bem como o desenvolvimento de Tecnologias
Digitais de Informacdo e Comunicacédo (TDIC), somado ao crescente uso das redes
sociais e apps de mensagens instantaneas acompanham transformacdes em que o
individuo assume o papel de consumidor e de produtor da informacao (FURNIVAL;
SANTOS, 2019), simultaneamente. Esse ambiente virtual, o ciberespaco, marcado
pelo conteudo infinito e pela conexdo permanente que, para além do excesso
informacional, é propicio para falta de confiabilidade da informacao e manipulacao.

Relatérios como o “Digital in 2023 - Brazil” (DATAREPORTAL, 2023) e “TIC
Domicilios 2021” (CETICBR, 2022) descrevem a populagao brasileira como altamente
conectada a Internet, TDIC, redes sociais e apps de mensagem instantanea. Mesmo
gue o acesso seja desigual, principalmente quanto a classe social e localizacdo dos
individuos, foi apontado que em janeiro de 2023 o nimero de usuérios de Internet no
pais atingiu a marca de 181.8 milhdes de pessoas, isto €, 84.3% da populacdo e, em
contrapartida, 33.97 milhdes (15,7%) permaneceu a margem do acesso ao
ciberespaco (DATAREPORTAL, 2023).

Em janeiro de 2022, a quantidade de usuarios de Internet no Brasil era de 165,3
milhdes de pessoas, ou seja, cerca de 77% da populacdo; houve um aumento de
9,9%, que corresponde a 16,5 milhbes de novos usudrios nesse curto periodo
(DATAREPORTAL, 2023). Até janeiro de 2023, o numero de brasileiros nas redes
sociais no pais era de 152,4 milhdes de pessoas; 116 milhdes de usuéarios no
Facebook, 142 milhdes de usuérios no YouTube, 113,5 milhdes no Instagram, 108,4
milhdes no Whatsapp, Tiktok com 82,21 milh&es, LinkedIn com 59 milhdes de usuéarios
e Twitter, 24.3 milhdes (DATAREPORTAL, 2023).

Ainda segundo o relatério “Digital in 2023 — Brazil” (DATAREPORTAL, 2023),
a principal razéo pela qual usuarios entre 16 e 64 anos usaram a internet foi a busca
por informacgéo (77,6%). O “TIC Domicilios 2021” (CETICBR, 2022) aponta que 81%
da populacao brasileira com idade igual ou maior a 10 anos usa a Internet, ou seja,
cerca de 148 milh&es de individuos, a época da coleta de dados da referida pesquisa.
Os resultados do estudo também evidenciaram que pela primeira vez a saude publica
foi a categoria de servigco publico mais buscada e que 50% dos pesquisados afirmou

ter usado a Internet para procurar informacdes sobre saude ou servicos relacionados
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a saude (CETICBR, 2022). Constatou-se ainda que as atividades de comunicacao
utilizando a Internet, TDIC e redes sociais era alta: 93% dos usuarios trocaram
mensagens instantaneas e 81% fizeram uso de redes sociais (CETICBR, 2022).

O uso do Twitter, por exemplo, tem servido como estratégia de comunicagéo
de diferentes governos. Segundo Macagno (2022), os tweets de chefes de Estado
podem ser usados para definir uma linguagem e cultura politica que € exclusiva e
excludente. Assim, sao criadas narrativas de desinformacdo vinculadas a um
determinado  posicionamento  politico-ideolégico  (CARVALHO; CASTRO;
SCHNEIDER, 2021).

Fake news e desinformacdo, ainda que nao sejam fendmenos recentes
(FALLIS, 2015), ganharam os holofotes desde meados de 2016 e vém sendo
ressignificados, além de impactarem a sociedade a partir do excesso informacional.
Santos-D’Amorim e Miranda (2021) salientam que a desinformacéao e suas derivagcdes
ocorrem a partir da intencdo de enganar, de fomentar crencas falsas propositalmente.
Evidencia-se que é preciso investigar os aspectos multifacetados dos niveis e dos
tipos em que o fendmeno se apresenta para que se possa de fato compreendé-lo,
além de inferir que suas possiveis motivaces abrangem aspectos financeiros,
politicos, sociais e/ou psicolégicos (HELLER; JACOBI; BORGES, 2021).

Atributos intencionalmente falsos, enganosos e sem compromisso com
informacdes factuais sdo caracteristicos das fake news, somados & mimetizagdo do
texto jornalistico (ALLCOTT; GENTZKOW, 2017; LAZER et al., 2018). Tensdes
sociais pré-existentes e estere6tipos negativos sobre grupos marginalizados e
minorizados sao instrumentalizados para gerar o panico moral (THOMPSON, 2014)
criando uma ameaga performatica aos valores e interesses “tradicionais” de uma dada
sociedade (COHEN, 1972).

A falta de confiabilidade das informacdes disseminadas na Internet,
principalmente pelas redes sociais e apps de mensagem instantanea, revela a
problematica desses ambientes; dado que permitem a circulacédo de desinformacéao e
fake news numa escalabilidade nunca vista, causando assim, dificuldade e confuséo
nos individuos, pois informacéo factual e ndo factual sédo parte desse ambiente em
uma conjuntura de superabundancia informacional.

As fake news séo parte do cotidiano, assumindo um papel ameacador ja que
sao instrumentos de manipulacao, resultando na desinformacé&o como uma forma de

ataques a democracia contra seus pilares fundamentais de cidadania, igualdade,
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liberdade e a legitimidade em lutar e exigir direitos (CHAUI, 2012). O que influencia as
relacbes em sociedade, em nivel individual e coletivo, ja que as esferas politica,
econdmica e social assumem também uma dimensao informacional.

As redes sociais ganharam status de fontes de informagdo mesmo que tenham
confiabilidade questionavel (TOMAEL; ALCARA; SILVA, 2021). A decis&o politica do
Reino Unido de sair da Unido Europeia, apelidada de Brexit (de Britain e Exit)!, e a
eleicdo de Donald Trump? para presidente dos Estados Unidos da América sdo
eventos simbolicos do poder da desinformacéo e das fake news. E possivel ilustrar a
influéncia desses fendmenos no Brasil, a partir do posicionamento politico-ideol6égico
contrario as medidas de combate a Covid-19 propostas e defendidas pela
Organizacdo Mundial de Saude (OMS) por parte do ex-presidente, Jair Bolsonaro, e
seus apoiadores®; bem como os atentados terroristas de 08 de janeiro de 2023, em
gue uma horda de apoiadores do ex-presidente invadiu e depredou as sedes dos Trés
Poderes, em Brasilia-DF, como forma de retaliacdo pela ndo reeleicdo do ex-
mandatario através do sistema de votacdo de urnas eletrénicas no pais*. Ambos os
fenbmenos sdo instrumentos significativos de manipulacéo ja que induzem que 0s
processos de tomada de decisdo, formacao de opinido e construcédo de conhecimento
sejam baseados em emocdes, crencas pessoais e preconceitos, ao invés de
informacdes factuais.

Nessa conjuntura de conexao permanente em que o compartiihamento de
informacao é ininterrupto e frenético, recai uma problematica relevante para Cl, ao
evidenciar novas demandas e desafios para pesquisadores. Observa-se que ha uma
dindmica que favorece a desinformacdo e viabiliza a criacdo de armadilhas
informacionais (GERONIMO; CUEVAS CERVERO; OLIVEIRA, 2022), portanto é
fundamental que os individuos possuam habilidades de avaliar tanto as fontes, quanto

1 “[...] O referendo do Brexit em junho de 2016 inaugurou a era das fake news e foi realizado em meio
a um desencanto geral da populagdo com seu sistema politico, apds anos de austeridade imposta pela
crise financeira.” (MIGUEL, 2020, ndo paginado).

2 “Trump é o principal expoente da politica da “pds-verdade” — uma confianga em afirmagdes que
“parecem verdadeiras”, mas nao tém base em fatos. Sua ousadia ndo é punida, mas foi tomada como
prova de sua disposi¢do de enfrentar o poder da elite” (THE ECONOMIST, 2016, n&o paginado).

8 “O presidente Jair Bolsonaro usou parte consideravel de sua transmissdo ao vivo nas redes sociais
nesta quinta-feira 6 para, mais uma vez, desestimular a vacinagdo de crian¢as contra a Covid-19. Ele
também elevou o tom dos ataques contra a Agéncia Nacional de Vigilancia Sanitaria, que avalizou a
imunizacdo dessa faixa etaria.” (CARTA CAPITAL, 2022, ndo paginado).

4 Extremistas bolsonaristas vandalizaram as sedes dos Trés Poderes em Brasilia. “Festa da Selma’ foi
0 c6digo usado por grupos golpistas em trocas de mensagens, na conspiragdo para tomar o poder”
(FANTASTICO, 2023, ndo paginado).
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as informacdes. Logo, discussfes acerca dos conceitos de Competéncia em
Informacao, Competéncia Digital e Competéncia Midiatica e Informacional tornam-se
relevantes nesse contexto, dado que as TDIC, redes sociais e apps de mensagem
instantanea redefiniram e alteram como os individuos lidam com a informacéo.

Na éarea da Ciéncia da Informacédo (Cl), tradicionalmente destacam-se 0s
esforcos da Competéncia em Informacéo (Colnfo) para a constru¢éo de um arcabouco
tedrico e de acdo para o desenvolvimento de habilidades, conhecimentos e atitudes
direcionados a identificacao de necessidades informacionais, a busca, avaliacao e uso
pautados na qualidade e veracidade da informacao e de suas fontes, ao passo que
também atenta a seus aspectos éticos, legais e econémicos da informacéo. Aponta-
se que as mudancgas proporcionadas pela Web, TDIC e redes sociais relacionadas
principalmente ao acesso a informacdo demonstram a relevancia da Colnfo
(DUDZIAK, 2003; BELLUZZO, 2021). Entretanto, também € possivel constatar que
conceitos de informacao abarcadas por muitas definicbes da Colnfo ndo abrangem
um ponto crucial dos suportes informacionais: sua esséncia dinamica (MURAWSKI et
al., 2019; SHABANI; KESHAVARZ, 2021).

Por conseguinte, apontam-se convergéncias entre a Competéncia em
Informacao, a Competéncia Digital (CD) e a Competéncia Midiatica e Informacional
(CMI), devido a expansao do entendimento de competéncia para além da capacidade
de interagdo com meios tecnologicos, digitais, midiaticos e informacionais,
especialmente quanto ao fomento do cunho analitico para a reflexdo quanto as
informacd@es disponibilizadas pela Web, redes sociais e TDIC. H& o enfoque na CD e
CMI posto que as competéncias incorporam elementos que desenvolvem a criticidade
direcionada a informacdo, midia e tecnologias digitais. Em sintese, pode-se
compreender Competéncia Digital como o conjunto de conhecimentos, habilidades e
atitudes relacionadas ao dominio tecnolégico (SILVA; BEHAR, 2019) e a Competéncia
em Midia e Informacao, relaciona habilidades, conhecimentos e atitudes acerca do
universo midiatico (AMERICAN LIBRARY ASSOCIATION, 2020). Assim, entende-se
que tanto a Colnfo quanto a CD e CMI podem desempenhar um papel significativo no
combate a desinformacao e fake news.

Diante dos fenbmenos, pretende-se investigar quais elementos dos
documentos Digital Competence Framework for Citizens (DigComp) (VUORIKARI,
KLUZER; PUNIE, 2022) e Media and Information Literate Citizens: think critically click
wisely (MIL) (GRIZZLE et al.,, 2021) sao voltados para o enfrentamento da
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desinformacdo e das fake news. Ambos os referenciais resultam dos esforcos
sistematicos, por parte da Comissao Europeia (DigComp) e da Unesco (MIL), para o
desenvolvimento de politicas e estratégias relacionadas a promocéao da educacgéo e
aprendizagem ao longo da vida voltadas & compreensdo analitica de fendbmenos
informacionais quanto as midias e dispositivos digitais, compreendidos como
requisitos fundamentais para o cidadao no século XXI. A escolha dos documentos &
justificada pelo histérico de pesquisas e promocdo de Competéncia Digital pela
Comissdo Europeia e de Competéncia Mididtica e Informacional pela UNESCO,
esforgos coletivos que resultaram no DigComp e Mil, respectivamente.

O Projeto DigComp, iniciado em 2010, apresentou sua primeira publicacdo em
2014 e sua versao atualizada é a de 2022, DigComp 2.2: The Digital Competence
Framework for Citizens - With new examples of knowledge, skills and attitudes
(VUORIKARI; KLUZER; PUNIE, 2022). A Unido Europeia (UE) desenvolve pesquisas
voltadas ao melhor uso das TDIC para cidadania, educagédo e desenvolvimento de
competéncias necessarias ao século XXI. H4 uma abordagem direcionada a novos
requisitos de competéncias (por exemplo, competéncia digital) desde 2005.
Tecnologias emergentes, desinformacdo e fake news sdo apontadas como o0s
principais fatores para a atualizacdo do documento. Salienta-se que o DigComp € um
elemento essencial para o planejamento de qualificacéo digital da populacao europeia
e para o desenvolvimento de um Certificado Europeu de Competéncias Digitais
(VUORIKARI; KLUZER; PUNIE, 2022).

O MIL teve sua primeira publicacdo em 2011 e é fruto da estratégia da
Organizacao das Nacdes Unidas para a Educacao, a Ciéncia e a Cultura (UNESCO)
de disseminar a Competéncia Midiatica e Informacional como fundamental para os
cidaddos do século XXI (GRIZZLE et al., 2021). O documento aborda questdes
referentes a competéncias em informacéo, midiatica e digital. A versdo mais recente,
publicada em 2021, conta com atualiza¢des pertinentes a desinformacao e fake news,
Inteligéncia Artificial e aumento do discurso de 6dio online. Ha uma relag&o direta com
as implicacdes resultantes da infodemia®, que demonstrou o papel da informacéo

factual como primordial a manutencdo da democracia (GRIZZLE et al., 2021).

5 Corresponde a superabundancia de informacdes que ocorre durante uma epidemia. O uso inicial do
termo foi em 2003, ao tracar um paralelo entre como a informacéo (factual ou ndo) se espalha entre as
pessoas de modo semelhante a uma epidemia (WORLD HEALTH ORGANIZATION, 2021).
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Espera-se que a analise destes referenciais possa servir de subsidio aos
profissionais da informacéo, especialmente bibliotecarios, que também devem ter um
posicionamento em relagcdo a circulacdo de informacgdes no ciberespaco. Exigindo,
assim, novas estratégias, posto que ambos os fenébmenos, desinformacédo e fake
news, podem e sao utilizados para a manipulacdo ao induzir o cidadado a perder a
raz&o, a logica e a criticidade (ARAUJO, 2021).

Dada a gravidade das consequéncias que as fakes news e a desinformacao
geraram, geram e podem gerar, busca-se, através da analise de dois documentos
publicados por féruns oficiais e mundialmente respeitados, a saber o “Digital
Competence Framework for Citizens” (VUORIKARI; KLUZER; PUNIE, 2022) pela CE,
e o0 “Media and Information Literate Citizens: think critically click wisely” (GRIZZLE et
al., 2021) pela UNESCO, verificar se as diretrizes propostas pelos documentos sao
eficazes para o combate a desinformacédo e as fake news, visto que ambos se
propéem a fomentar a criticidade do cidaddo em relacdo a informacédo, midia e
dispositivos tecnoldgicos.

Dessarte, apresentam-se 0s questionamentos: as diretrizes propostas pelos
documentos selecionados contemplam como a problematica da desinformacao e fake
news ocorre no ciberespaco? Tais instrumentos podem ser adaptados e utilizados no
contexto brasileiro de desinformacdo enquanto instrumento de combate a
manipulacdo social? E possivel propor recomendacdes fundamentadas nos
documentos analisados que se enquadrem no contexto do Brasil?

Acredita-se que a relevancia deste trabalho consiste em contribuir para a
discusséo acerca das relacfes entre a Competéncia Digital e Competéncia Midiatica
e Informacional como necessérias ao fomento da avaliacdo, uso e apropriacdo da
informacdo, dispositivos tecnolédgicos e midias. O que no cenario de desinformacao e
fake news empregadas deliberadamente para atingir fins escusos e que, por muitas
vezes, objetivam desmantelar a Democracia, disseminar 6dio contra grupos
minorizados e ferir Direitos Humanos, torna-se imprescindivel trabalhar com esse
Mosaico de Competéncias (MARZAL, 2020) a fim de garantir uma participacao social
legitima.

A andlise dos documentos, DigComp e MIL, pode servir de subsidio aos
profissionais da informacéo, especialmente a pessoa bibliotecaria, para auxiliar suas
praticas voltadas ao combate a desinformacao e fake news. Ambos os documentos

ainda ndo possuem traducéo em Portugués e o idioma pode ser uma barreira para a
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leitura, analise, interpretacdo e adaptacdo dos documentos. Além disso, a andlise
comparativa a partir do contexto brasileiro pode beneficiar esses profissionais a
compreender quais diretrizes podem ser mais bem aplicadas e adaptadas no contexto
especifico da unidade de informacao em que atua e até mesmo como trabalhar essas
diretrizes no ciberespaco, sem necessariamente se restringir ao espaco fisico da
unidade. Dado que o pais apresenta dimensdes continentais e que cada regiao,
estado e até mesmo bairros de uma mesma cidade apresentam especificidades
socioculturais. A andlise comparativa das diretrizes dos documentos atrelada a um
panorama ilustrativo das tensdes sociais e do panico moral (THOMPSON, 2014) ja
existentes no pais dos ultimos anos, podem auxiliar a pessoa bibliotecaria em suas
praticas. Sobretudo, quanto ao fomento a cidadania, respeito a diversidade e aos
Direitos Humanos e na informacéo factual para a manutencéo da Democracia.
Dessa forma, justifica-se que a analise de ambos os documentos, com foco nas
diretrizes acerca de fake news e desinformacdo, pode servir de subsidio para o
desenvolvimento de novas competéncias adequadas a conjuntura atual para que o
uso das TDIC, redes sociais e apps de mensagem instantanea sejam fundamentados
em conhecimentos, habilidades e atitudes voltadas a criticidade e que pondere a
explosdo de informacdes falsas. Vale ressaltar que o resultado desta pesquisa podera
também se constituir em material para novos estudos e iniciativas em prol da
aprendizagem ao longo da vida, pertinente ao desenvolvimento das competéncias
informacional, midiatica e digital enquanto Mosaico de Competéncias e, também, no
desenvolvimento de estudos dessas competéncias para o enfrentamento da

desinformacéo e fake news.

1.1 Objetivos

A presente pesquisa propde 0s seguintes objetivos:

1.1.1 Objetivo Geral

Verificar como os referenciais Digital Competence Framework for Citizens
(Competéncia Digital) e Media and Information Literate Citizens: think critically click
wisely (Competéncia Midiatica e Informacional) abordam o enfrentamento dos

fendmenos das fake news e da desinformacao.
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1.1.2 Objetivos Especificos

Realizar o Mapeamento Sistematico do panorama de pesquisas recentes que
relacionam desinformacéo e fake news a Competéncia Digital e Competéncia
Midiatica e Informacional;

Analisar as diretrizes dos documentos Digital Competence Framework for
citizens (Competéncia Digital) e Media and Information Literate Citizens: think
critically click wisely (Competéncia Midiatica e Informacional) para o combate
as fake news e desinformacéao;

Comparar os documentos buscando evidenciar as convergéncias e

divergéncias.
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2 O OBJETIVO E ENGANAR: DESINFORMACAO E FAKE NEWS

Esta secdo apresentard conceitos e abordagens tedricas acerca dos
fenbmenos de desinformacao e fake news ja que ambos estdo relacionados, sendo
até mesmo confundidos. Incluem-se aqui estudos sobre estratégias e mecanismos de
manipulacdo das fake news. Serdo abordadas as origens da desinformacéo e fake
news, que precedem as Tecnologias Digitais de Informacéo e Comunicacéo (TDIC),
redes sociais e apps de mensagem instantanea; diferentes definicdes e
consequéncias politico-sociais decorrentes desses fendbmenos. Pretende-se
apresentar uma sistematizacdo das principais abordagens recorrentes sobre

desinformacéo e fake news, que € resultado de uma revisao de literatura.

2.1 Desinformacéo

A desinformacdo ndo é um fendmeno novo e a linha do tempo do uso de
informagdes enganosas a servi¢o de disputas de poder comeca muito antes da Web,
TDIC e redes sociais. No Império Romano, 44 a. C., Octavio empreendeu uma
campanha de propaganda (de informacdes falsas) contra Marco Anténio projetada
especificamente para manchar sua reputacéo quando conheceu Cleépatra (POSETTI,;
MATTHEWS, 2018); sonetos afixados em estatuas na Italia tinham o propdsito de
influenciar escolhas de Papas Catdlicos; ilustracdes, cantigas, poemas e satiras
desestabilizaram reinados franceses (DARNTON, 2017). E institucionalmente, a
veiculacdo de informacdes manipuladas/falsas/fora de contexto sustentou ditaduras,
guerras e discurso de 6dio contra grupos minorizados muito antes da Internet.

Boatos e mentiras sempre ocuparam um lugar de destaque na histéria da
humanidade. A titulo de exemplo, pasquins e gazetas na Europa do século XVIII
dependiam da producdo de noticias falsas, semi falsas, descontextualizadas tanto
quanto de informacdes verdadeiras ocasionais, mas que de alguma forma poderiam
ser prejudiciais a reputacao de alguem (DARNTON, 2017). No século seguinte, pode-
se destacar a publicacdo do jornal New York Sun em 1835, intitulada “The Great Moon
Hoax”, composta por seis artigos relatando a descoberta de vida (inexistente) na Lua;
aponta-se também a influéncia exercida pela propaganda sobre a Guerra dos Bbéeres
(1899-1902) em que o esteredtipo “boer” foi criado e popularizado pelo exército
britanico para influenciar a opinido publica a apoiar o conflito (POSETTI; MATTHEWS,
2018).
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A propaganda baseada em desinformacao foi crucial nas disputas de poder do
século XX. O apelo ao patriotismo e nacionalismo marcou o modus operandi do
recrutamento dos soldados, que somado a propaganda britanica concentrou-se em
demonizar os alemées inimigos durante a Primeira Guerra Mundial. Perto do fim do
conflito, em 1917, os jornais The Times e The Daily Mail publicaram artigos que
continham informacfes falsas sobre como o bloqueio naval britanico resultou na
escassez de gordura na Alemanha e, em decorréncia dessa falta, cadaveres de
soldados alemé&es foram fervidos para obter gorduras, farinha de ossos e racéo para
animais de fazenda (POSETTI; MATTHEWS, 2018).

A desinformacéo das publicac6es de 1917 surtiram o efeito reverso durante a
Segunda Guerra Mundial, pois os primeiros relatos de atrocidades do Holocausto
publicados no The Times e no The Daily Mail foram tidos como mentirosos, dado o
histérico de informacdes falsas envolvendo a Alemanha no periodo da Primeira
Guerra (POSETTI; MATTHEWS, 2018). Ainda que com a ascensao do nazismo, no
periodo entre guerras, o governo alemao criou o Ministério do Esclarecimento Pablico
e da Propaganda em 1933 por Joseph Goebbels, cujo objetivo era disseminar
informacé&o que instigasse 6dio, principalmente, contra os judeus, mas também contra
negros, ciganos, pessoas com deficiéncia e pessoas LGBTQIA+ (DARNTON, 2017;
POSETTI; MATTHEWS, 2018).

O eixo dos Aliados também fez uso da desinformacédo. A Inglaterra em busca
de vencer conflitos e ampliar o seu territério, empregou taticas fundamentadas em
informacéo falsa, tanto contra o adversario, quanto manipulando a populacao britanica
e paises aliados (BRITO; PINHEIRO, 2015; BRISOLA; BEZERRA, 2018). Os Estados
Unidos da América (EUA) reuniram instrumentos conceituais de desinformacdo com
o desenvolvimento tecnolégico alcangado no pos-guerra (BRITO; PINHEIRO, 2015).
Durante a Guerra Fria, na entdo Unido Soviética (URSS), foi criado um setor dentro
da Komitet Gosudarstveno Bezopasnosti (KGB) especializado em dezinformatsiya
(desinformacéo), pois a desinformacgédo era vista como uma das mais poderosas
armas na guerra. No século XX, o termo foi empregado e associado a
contrainformacéo e espionagem em projetos militares e, posteriormente, estendeu-se
para 0os meios de comunicagdo e para aparelhos privados e estatais (BRISOLA,
BEZERRA, 2018).

Inicialmente, as definicbes equiparavam o termo com falta de informacéo. A

intencionalidade da desinformagao era entendida como um “defeito” no processo
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informacional, assim o que definia o fenbmeno era a falta de objetividade, integridade
ou clareza (FLORIDI, 1999). Ao longo das pesquisas acerca da tematica, evidenciou-
se a manipulagdo como uma caracteristica da desinformacéo a partir de uma gama
de habilidades técnicas para convencer determinado publico em determinado contexto
a duvidar da realidade, mecanismos que possibilitam que uma informacdo falsa
assuma uma fachada crivel e direcionados a influenciar a opinido publica a partir de
faldcias (BRETON, 1999). Novas facetas foram atribuidas para a compreensao da
complexidade do fendmeno, como distor¢édo (proposital ou n&do) da informagéao,
informacédo imprecisa, informacdo descontextualizada, manipulada, distorcida ou
fragmentos da verdade e, sobretudo informacdo que evoca uma forte reacéo
emocional, com apelo a crencas pessoais levando a manipulagdo (SERRANO, 2010;
HELLER; JACOBI; BORGES, 2020).

Brito e Pinheiro (2015) indicam que o conceito de desinformacédo € composto
por trés elementos indissociaveis: a acdo proposital de conduzir ao erro; a nao
identificacdo de autoria e o propdsito de manipular a opinido publica a partir da
distorcdo de fatos objetivos. Aponta-se ainda que é (geralmente) imperceptivel e
objetiva influenciar a partir de vieses formulados para dissimular uma informacéo
como verdadeira (BRISOLA; BEZERRA, 2018).

A desinformacao é encarada como “[...] um instrumento de influéncia poderoso”
(EUROPEAN COMISSION, 2018, p. 5, traducdo nossa) ja que ha um intricamento
entre fatores sociais, econdmicos, tecnoldgicos, politicos e ideoldgicos que vém
resultando em danos a humanidade em geral. O individuo nesse contexto, deve estar
mais do que atento, pois a desinformacdo € extremamente complexa, com
ramificacbes de conteddo total ou parcialmente, incluindo distorcbes e
descontextualizacao de informacdes factuais (EUROPEAN COMISSION, 2018).

A confiabilidade e qualidade nos processos informacionais, no contexto da
desinformacéo, perdem espaco para um discurso que nao se baseia em fatos, ao que
Leite e Matos (2017) denominaram “zumbificacdo da informacédo”. Para os autores, é
possivel fazer uma analogia entre a generalizacdo do consumo e disseminacéo de
informacao acritica a uma epidemia zumbi, pois esse processo em que a informagéo
falsa, distorcida ou descontextualizada é consumida e compartilhada sem que o
individuo sequer perceba da suporte para “[...] a infeccdo generalizada da
desinformacéo na web” (LEITE; MATOS, 2017, ndo paginado).
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Santos-D’Amorim e Miranda (2021) descrevem e analisam os termos

informacédo incorreta (misinformation), desinformacdo (disinformation) e ma
informacgé&o (malinformation) destacando a dificuldade em se apresentar um consenso
sobre a definicAo semantica dos conceitos, evidenciando inferéncias sobre os
fendbmenos da desinformacéo e suas derivacdes que ocorrem com intencionalidade
deliberadamente enganosa. Autores como Floridi (2010) e Fallis (2015) ja discutiam
questdes acerca de termos distintos que contemplassem também diferencas
relacionadas a intencionalidade, em que disinformation corresponde ao angulo do
fendbmeno que tem a intencdo de enganar, ao passo que misinformation corresponde
ao compartilhamento de informacgdes ndo factuais sem que o individuo saiba que séo
falsas e sem o intuito de enganar. Heller, Jacobi e Borges (2021) destacam que é
necessario observar a pluralidade de tipos e niveis de desinformacdo para que se
possa de fato compreender o fenbmeno. Os autores estabeleceram uma sintese de
espécies de desinformacéo, conforme o Quadro 1.

Quadro 1 - Tipos de desinformacao
Conceito

Exemplos de

contelido

Sétira ou Nenhuma inteng&o de prejudicar, mas tem
parédia potencial de enganar quem desconhece o Memes
contexto
Conexdo falsa | Quando  manchetes, ilustracbes ou Noticias
legendas n&o confirmam o conteudo
Contetdo Uso enganoso de informacdes para Manchete
enganoso encaixar uma questéo ou individuo tendenciosa
Contexto falso | Quando contetdo genuino é compartilhado Junk news®
com informacgéo contextual falsa
Wardle Contetdo Quando fontes genuinas sao imitadas Artigo cientifico
(2016) impostor plagiado
Contexto Quando a informag&o ou imagem genuina | Deep fake news
manipulado | é manipulada para enganar
Conteldo Contetdo novo, que é 100% falso, criado Fake news
fabricado para ludibriar e prejudicar (noticias falsas)
Ocultacdo de | Quando informacdes sdo ocultas em um Alguns textos
informagBes | conteudo para torna-lo mais atrativo governamentais
Volkoff Informacdes excessivas com a intengao de
(2015) Sobrecarga | saturar a atencdo e, consequentemente, 0 Infodemia
informacional | sentido de determinado contetudo
Falta de Quando nédo se procura pela informacéo Bolha
Pariser informacéo porgue ndo ha interesse, ou porque ndo se informacional
(2012) sabe onde procurar ou sequer sabe-se da
sua existéncia

Fonte: HELLER; JACOBI; BORGES (2021), p. 197.

6 “Noticias que se caracterizam por tirar o contexto de determinado assunto para dar outro sentido aquela noticia

ou fato” (AIDAR; ALVES, 2019, p. 19 apud HELLER; JACOBI; BORGES, 2021, p. 197).
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O Quadro 1 exemplifica como a desinformacdo assume caracteristicas de

informacdo incompleta, distorcida, falsa, manipulada, desatualizada ou
descontextualizada. Na Web, TDIC e redes sociais ha uma infinidade de informacdes
gue assumem os atributos apontados pelos autores.

Evidencia-se também, a partir dos tipos de desinformacao, ha trés principais
motivacfes relacionadas ao fendmeno: financeira, politica, social e psicologica
(WARDLE; DERAKHSHAN apud HELLER; JACOBI; BORGES, 2021). Além disso, é

possivel sistematizar as causas da desinformacéo conforme o Quadro 2:

Quadro 2 - Causas da Desinformacéo
Causa Defini¢cao

Excesso
Informacional

A infinidade de informagfes disponiveis na web faz com que os
usuarios sofram com a sobrecarga informacional, resultando na
dificuldade em discernir o que é uma informacado factual de uma
informac&o manipulada.

Falta de verificagéo
da informacéao

A crenca de que ndo ha necessidade em checar uma informacgéo cria
maiores condic6es de compartilhamento de desinformacéo.

Contexto de guerra

Empregada para atrasar, enganar ou confundir adversarios em
conflitos.

Contexto politico

Utilizada para enaltecer o0 mandato de um governante e/ ou para
desacreditar o adverséario, manipulando e omitindo informacgfes em
favor de um mandatario.

Formato de noticia

Circulacdo de manchetes tendenciosas, que muitas vezes ndo tém

compartilhamento
nas redes sociais

de facil relagcdo com o conteudo.
disseminacédo
Facilidade de Somente 0 acesso a internet e a plataforma da rede social permite a

publicagdo/compartilhamento sem o controle de qualidade.

Curtidas que

A bolha informacional das midias e redes sociais mostram ao usuario

competéncias
relacionadas a
informacédo

alavancam o 0 que ele gostaria de ver ou trazem as novidades viralizadas do
alcance de um post | momento, mesmo gue ndo sejam verdade.
Falta de O sujeito ndo sabe como e onde procurar para determinar se a

informagéo se trata de uma desinformacéo.

Falta de acesso ao
contetdo completo

Jornais eletrénicos que necessitam de assinatura para acesso
integral & noticia, permitindo ao leitor apenas a leitura do titulo e
manchete da reportagem, que por muitas vezes sédo sensacionalistas
e tendenciosas.

Fonte: Elaborado pela autora, com base em HELLER; JACOBI; BORGES (2021).

Fallis (2015) descreve a desinformacdo como um tipo de informacao, cujo
principal escopo é a criagdo de falsas crencas propositalmente. Existem diferentes
tipos de desinformacdo, que variam desde propaganda enganosa até teorias da
conspiracdo, mas todas as categorias do fendbmeno convergem pela sua funcdo de
enganar, e, “[...] além de causar danos diretamente, a desinformagao pode prejudicar

as pessoas indiretamente corroendo a confianca e, assim, inibindo nossa capacidade
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de compartilhar informacdes de forma eficaz com um outro” (FALLIS, 2015, p.402.).
O autor afirma também que esse objetivo é intermediario que serve a propositos
diversos, como influenciar eleigdes, por exemplo.

Ha autores que evidenciam como a desinformac¢do na atualidade é uma das
raizes de problemas sociais, pois compromete a capacidade analitica das pessoas
(BELLUZZO, 2021). As pessoas enfrentam uma realidade em que é imprescindivel
identificar o que é ou ndo uma informacéao factual e, sobretudo, compreender que a
desinformacao existe justamente para enviesar e manipular a opinido publica nos mais
diferentes aspectos que vao impactar diretamente em suas vidas.

Logo, pode-se compreender que a desinformacdo apresenta proporcdes
multifacetadas e utilizadas desde épocas longinquas. O fendbmeno, apesar do
destaque recente, é corriqueiro e que deriva da complexidade das ac6es humanas.

2.2 Fake news

Intrinseca a desinformacéo, o termo fake news ganhou os holofotes em 2016,
durante a eleicao presidencial estadunidense, devido ao uso dos chamados “fatos
alternativos” pelo do candidato eleito, Donald Trump, e sua equipe (ALBRIGHT, 2017)
em detrimento de informacfes factuais em que a verdade ndo era minimamente
relevante ao politico. No Brasil, o fenbmeno foi explicitado a partir das elei¢cdes
presidenciais de 2018, com o ex-presidente Jair Bolsonaro; e tém se intensificado com
a pandemia de Covid-19 e, novamente, com as elei¢des presidenciais de 2022.

As fake news, por sua vez, podem ser compreendidas como “[...] informacgdes
fabricadas que imitam o formato de apresentacao do conteddo de midias de noticia,
mas nao quanto ao processo de organizagao ou intengao” (LAZER et al., 2018, p.2,
traducdo nossa). Nos Ultimos anos, o termo tem sido destaque no ambito do
Jornalismo, concebido como postagens falsas e virais feitas para se parecer com
reportagens reais (TANDOC JR; LIM; LING, 2018).

S&o contetudos que parecem noticias (ou trechos de noticias) mas que sao
apoiados em escandalos falsos, discurso de 6dio, manchetes enviesadas que ao
inflamar o sujeito resultam na falta de criticidade, na falta de atencao aos detalhes que
podem desmentir aquele conteudo, na falta de verificagdo da qualidade da informagé&o
e na criagdo de bolhas circunstanciais de “verdades absolutas” que desconsideram
outras perspectivas e vivéncias (FURNIVAL; SANTOS, 2019).
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Caracterizam-se como publicacdes e/ou informagdes intencionalmente falsas e
que sdo deliberadamente criadas com o propésito de manipulacdo (ALLCOTT,;
GENTZKOW, 2017). As etapas que garantem confiabilidade, precisao e qualidade da
informacgé&o sao intencionalmente ignoradas, mas como consequéncia da mimetizagao
do formato de noticia jornalistica, o sujeito € levado a associar as fakes news as
noticias sérias e confiaveis (LAZER et.al, 2018).

O termo fake news, mesmo que nao seja novo (FALLIS, 2015), ganhou
notoriedade e assumiu, também, novos significados bem como novas formas de
impactar a sociedade a partir do excesso informacional. Mesmo que o costume de
criar noticias falsas ou descontextualizadas intencionalmente seja antigo, a
singularidade proporcionada pelas TDIC reside na escala de producdo e na
possibilidade de qualquer pessoa produzir uma fake news, 0 que caracteriza o
ineditismo do fendmeno no século XXI (IFCJ, 2018). Sao os ambientes informacionais
contemporaneos que tornam as fake news um fenémeno tao singular, as redes sociais
sao fundamentais para a divulgacdo de informacdes e disputam espaco com fontes
tradicionais.

A Web, TDIC e redes sociais em geral alteraram as definicbes e percepcdes
tradicionais do que é uma noticia ou uma informacao factual, “A midia social néo
apenas mudou a distribuicdo de noticias, mas também desafiou as crencas
tradicionais de como as noticias deveriam ser” (TANDOC JR; LIM; LING, 2018, p. 139)
pois a producdo de conteudo nesses ambientes permite o alcance de publico em
massa e seus usuarios podem postar videos, fotos e narrativas sobre qualquer
assunto sem necessariamente estarem comprometidos com fatos, o que pode ser
deliberadamente ignorado dependendo do viés daquele usuario. Ha duas
especificidades que sdo marcas das fake news: a forma que se assemelha ao texto
jornalistico e a intencionalidade de manipular, fica evidente que sdo artigos de noticias
deliberadamente falsos que a partir da redacdo semelhante a artigos de noticias
podem enganar os leitores (ALLCOTT; GENTZKOW, 2017).

A disseminacéo de fake news conta ainda com o auxilio dos bots’, que visam
influenciar os usuarios para fins comerciais, politicos ou ideolégicos (RUFFO et al.,

2023). Segundo Mbona e Eloff (2022) o Twitter, por exemplo, conta com um alto

7 “Usudrio de rede social controlado por um software que imita o comportamento humano;
frequentemente usado uma ferramenta para spam, espalhando fake news.” (RUFFO et al., 2023).
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namero de bots e um aumento repentino no nimero de tweets, chamado de trending
topics, geralmente contém inUmeras fake news compartilhadas inicialmente por bots.

Ainda que nao necessariamente todos os bots sejam projetados com o objetivo
de persuadir, manipular ou enganar os usuarios humanos, as plataformas das redes
sociais deveriam considerar o poder de manipulacédo dos bots e mudar seus planos
de negocios para proteger seus usuarios humanos contra essas a¢cdes manipulativas
(ARAL, 2020; RUFFO et al., 2023).

Os bots, contudo, séo apenas uma faceta da Inteligéncia Artificial (IA). Que em
suma, é o uso da tecnologia e da ciéncia da computacdo para o desempenho de
tarefas que demandam analises de padrdo e comportamentos caracteristicamente
atribuidos a seres humanos (PORTO, 2018; VALADARES, 2021). O grande impacto
da IA no ciberespaco €, justamente, no que tange a disseminacao de desinformacao
e fake news.

Identifica-se que a técnica de perfilamento (profiling), a qual emprega técnicas
de seméantica e modelagens de IA para extrair sentido das intera¢cées dos usuarios a
partir de suas interagcdes no ciberespaco a fim de tracar um perfil comportamental e
de alinhamento ideoldgico para fins, sobretudo, comerciais o que fomenta a desordem
informacional (VALADARES, 2021). Vale ressaltar que “[...] o sujeito fornece nao
ativamente esses dados, seja pelo simples uso de eletrodomésticos ou objetos smart,
seja pela acdo de cookies pelos sites que acessa.” (VALADARES, 2021, p.11), assim
as pessoas fomentam a criacdo e ampliacdo de suas bolhas sociais (PARISER, 2011)
sem nem ao menos terem consciéncia disso.

As bolhas sociais sdo geradas a partir da orientacédo dos algoritmos de IA que
decidem sobre o feed das redes sociais para aumentar 0 engajamento, ou seja, a
permanéncia do usuario em interagcdo com a rede pelo maior tempo possivel
(PARISER, 2011). Logo, a criacdo e manutencdo dessas bolhas sustenta
pensamentos, comportamentos e ideologias de determinados grupos. A Inteligéncia
Artificial acentua a imersdo dos individuos em bolhas informacionais restritivas
(ARAUJO, 2021). O grande volume informacional engloba tanto informacdes
verdadeiras quanto falsas, o que parece sobrecarregar o sistema cognitivo das
pessoas resultando na perda da principal funcdo da informacgao: informar (LEITE;
MATOS, 2017).

As condi¢bes proporcionadas pelas TDIC, redes sociais e internet, séo

favoraveis tanto a desinformacao quanto as fake news, apenas o aparato tecnoldgico
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por si s6 nao seria capaz de impactar a sociedade de tal forma. Logo, € fundamental
contextualizar as constru¢des que envolvem as praticas infocomunicacionais a partir
da dimensdo simbdlica dos problemas sociais enquanto movimentos de sentido
(ANGENOT, 2010).

E possivel identificar como as fake news retroalimentam e ampliam
esteredtipos, fomentando panicos morais (THOMPSON, 2014). O conceito de panico
moral € cunhado na década de 70 e vinculado originalmente & area de criminologia,
em que determinado grupo, condicdo social ou epis6dio passam a ser encarados
como uma ameaca aos valores e interesses de uma dada sociedade (COHEN, 1972).

Desencadeiam-se representacdes e percepcdes errbneas sobre grupos
minorizados e/ou comportamentos culturais; assim, os estere6tipos construidos nos
meios informacionais também podem facilitar a promo¢do de um péanico moral a
sociedade sobre um tema especifico. Esses grupos séo apontados como 0s agentes
desse desarranjo social e devido a esteredtipos previamente relacionados a eles,
constréi-se uma imagem de ndo pertencimento que contrasta com o0 imaginario
idealizado dos sujeitos tidos como “normais”, os fazem parte e respeitam as regras
morais (MACHADO, 2004).

As principais caracteristicas do panico moral sdo: um grupo ou evento €&
apontado como uma grande ameaca a valores e interesses vistos como tradicionais,
tal ameaca é amplamente divulgada e toma conta de discuss6es no ambito privado e
coletivo, resultando em dois cenarios: o panico moral é dissipado ao longo do tempo
ou acarreta mudancas politico-sociais (THOMPSON, 2014). A combinagao “panico” e
“‘moral” evoca uma ameaca ao que € entendido como sagrado para uma determinada
sociedade. O uso da palavra moral revela um suposto perigo atrelado a ordem social
em si mesma ou a uma concepcao idealizada (ideolégica) de alguma parte de tal
ordem social. Sendo que, essa prépria “ameaca” e seus executores passam a ser
vistos como demonios. Exige-se entdo uma resposta a esse “mal”, uma demanda para
regressar aos “valores tradicionais” (THOMPSON, 2014).

Essa ameaca, contudo, € inventada ou fundamentada em fatos distorcidos. N&do
€ apenas uma mentira, surge como parte de uma narrativa maior de que um certo
grupo (ou evento) estaria conspirando a favor da degradacdo moral da sociedade. E
apontado como um grande movimento que quer destruir tudo 0 que € base
fundamental da vida em sociedade. Logo, esse grupo (ou evento) deve ser fortemente

combatido por aqueles que desejam o0 “bem” social. Cria-se entdo um cenario de
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disputa entre o “bem” e 0 “mal’, o “ndés” versus “eles” fundamentado pelo anseio de
adequacao moral (MACHADO, 2004).

Esse péanico moral pode e € instrumentalizado politicamente para ganhar
elei¢cdes, impulsionar agendas politicas, justificar projetos de lei e politicas publicas.
Ainda que essas narrativas surjam com roupagens diferentes, a retdrica € mais ou
menos sempre a mesma: a humanidade precisa ser resgatada de um processo de
decadéncia moral. Somado a isso, 0s panicos morais frequentemente surgem em
situacdes de aumento de niveis de estresse na populagdo em geral, provocados por
varias origens que passam pela midia, politica, economia, dentre outros fatores, mas
gue ndo tem relacdo com o estopim do fendmeno em si. Ademais, € importante frisar
que 0s panicos morais sdo, em esséncia, performaticos justamente para alcancar a
sociedade de forma massiva (MACHADO, 2004), seja por meio de midias tradicionais
ou redes sociais e apps de mensagem instantanea.

De fato, ndo se pode atribuir a criacdo de um panico moral a apenas um
segmento, mas sim a um conjunto deles (THOMPSON, 2014). Pode-se inferir que as
fake news sdo carregadas de crencas fundamentadas em relacdes de cunho
sociopolitico e € importante frisar que seu éxito depende de tensdes sociais pré-
existentes baseadas no anseio em manter relagdes simbdlicas de poder e subjugacao
por meio de uma representacao intencionalmente enganosa da realidade. Cria-se um
contexto em que o a disseminacao de fake news atrelada ao discurso de 6dio vai para
além da questédo se o conteldo da mensagem é ou ndo verdadeiro, o apelo emocional
cria 6dio, medo e agressividade objetivando que o sujeito abdique da razdo e da l6gica
ao tomar decisdes (ARAUJO, 2021).

No Brasil, por exemplo, Nunes Junior (2021) investiga a relacdo existente entre
a desinformacdo e a viralizacdo de fake news em relacdo a pessoas negras,
evidenciando como o racismo estrutural no Brasil perpetua a construcdo da imagem
do “criminoso” como diretamente ligada a homens negros. Evidencia-se também os
ataques sistematicos voltados a iniciativas de combate a homofobia e que
promoveriam a ampliacao de direitos para a populacdo LGBTQIA+ que foram/séo alvo
de desinformagéo fomentada pelo uso de fake news que associam a defesa da “familia
tradicional brasileira” com o combate ao “kit gay” e a “ideologia de género
(MARANHAO FILHO; COELHO; DIAS, 2018; NUNES JUNIOR, 2021).

Além dos aspectos que englobam diferentes contextos de manipulacéo, vém

sendo observadas novas facetas cada vez mais obscuras do fenbmeno, em que a



33

expressdo fake news é utilizada como um artificio de contrainformacédo factual
(TANDOC JR; LIM; LING, 2018; FURNIVAL; SANTOS, 2019; MOLINA et al., 2021).
Tanto a midia tradicional quanto jornalistas profissionais tém sido sistematicamente
atacados pelo uso deturpado do termo como uma espécie de arma contra noticias
factuais e organizacdes de comunicacéo profissionais (FURNIVAL; SANTOS, 2019).
Segundo Vosoughi, Roy e Aral (2018), a expressao fake news foi associada,
especialmente por candidatos a cargos politicos, a qualquer informacéo contraria a
seus posicionamentos e/ou que abordem aspectos negativos acerca dessas figuras e
seus partidos politicos, ocasionando o que 0s autores descrevem como uma
irremediavel polarizacéo da expressdo. Ou seja, a expressao vem sendo utilizada ndo
somente como um cliché de noticias falsas; mas também como um chavéo politico e
ideologico empregado para minar a credibilidade de veiculos de noticia, de jornalistas
e até mesmo de qualquer individuo que tenha opinido contraria (TANDOC JR; LIM,;
LING 2018; MOLINA et al., 2021).

A producao de fake news apresenta duas motivacdes dominantes: ideolégica e
financeira (TANDOC JR; LIM; LING, 2018). Ha empresas que tém como “servi¢o” a
producao de fake news e até mesmo individuos ndo vinculados a essas organizacfes
gque ocupam essa funcdo com intuito de lucro financeiro por meio de
compartilhamentos (FURNIVAL; SANTOS, 2019). Posto que € préprio do fenbmeno
incitar emocdes negativas a partir de ideias particulares e/ou figuras que seus autores
favorecem em detrimento de outros, é também comum que essas “noticias”
alarmantes e falsas se tornam virais (justamente por seu feitio ultrajante) o que resulta
em ganhos financeiros a esses produtores de conteudo através de cliques (ALLCOTT,;
GENTZKOW, 2017).

Em suma, essas mimetizacbes de noticias inteira, parcialmente falsas ou
até mesmo descontextualizadas séo fabricadas e difundidas premeditadamente com
a Unica funcdo de enganar visando objetivos politicos, econébmicos ou ambos
(ARAUJO, 2021). Assim, € possivel inferir que as fake news sdo um fenémeno
complexo, instrumento da desinformacdo e que depende de tensOes sociais pré-

existentes.

2.2.1. Exemplos de Fake News no contexto brasileiro
A fim de ilustrar os fenbmenos em estudo nesta pesquisa - fake news e

desinformacéo, sobretudo no contexto brasileiro, € preciso também que a pesquisa
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conte com dados advindos do ciberespaco, pois é o espaco em que o fendbmeno tem
conquistado propor¢cbes nunca experimentadas e a delimitacdo foi pautada na
necessidade de elementos de analise razoavelmente estaveis. A partir disso,
percebeu-se que poderiam ser utilizados os servigos de checagem de informacéo, os
nomeados fact-checking.

Sao centenas de servigcos de fact-checking disponiveis em todo mundo e para
fundamentar a escolha da agéncia de checagem brasileira, foi necesséario averiguar
quais possuem credencial da International Fact-Checking Network (IFCN). Uma rede
internacional de checagem de informacdao, iniciativa da Poynter Institute, escola de

jornalismo sem fins lucrativos localizada na Florida (Estados Unidos), e

[...] o Instituto Poynter é instrutor, inovador, organizador e recurso para
qualquer um que aspire envolver e informar os cidaddos. Servimos
nao apenas as democracias do século XXI, mas também aquelas dos
cantos do mundo onde as pessoas que honram a liberdade e o
governo autdbnomo lutam contra tiranos e autocratas. (INSTITUTO
POYNTER, 2022, tradug&o nossa).

Isto posto, a partir da analise identificou-se que a Agéncia Lupa (AL) é pioneira
quanto a checagem de fatos no Brasil e a primeira a integrar o IFCN (INSTITUTO
POYNTER, 2022), justificando, assim, a escolha dessa agéncia como fonte
documental.

No site da Agéncia foi possivel levantar exemplos reais de fake news
disseminadas em redes sociais no Brasil, principalmente em grupos de WhatsApp
(AGENCIA LUPA, 2022). A partir da segdo “Jornalismo”, subdivisdo “Nas Redes’
pdde-se recuperar os exemplos abaixo.

Foram selecionados e compilados exemplos de fake news por ano, no periodo
de janeiro de 2021 a janeiro de 2023, com o intuito de ilustrar como as tematicas sdo
fomentadas e ampliadas por estereétipos, concepg¢des equivocadas e por vezes
preconceituosas sobre grupos minoritarios, pessoas publicas, comportamentos
culturais e/ou representacgdes religiosas diversas.

Racismo, misoginia, LGBTQIA+fobia, intolerancia religiosa, descrédito a
ciéncia, moralismo e ataques a democracia vém sendo considerados valores
tradicionais da “familia tradicional brasileira” (MARANHAO FILHO; COELHO; DIAS,
2018; NUNES JUNIOR, 2021; GERONIMO; CERVERO; OLIVEIRA, 2022). Logo, é
possivel identificar a urgéncia dos contetudos conspiratérios presentes nas fake news

para mobilizar uma parte da populacéo a partir de tensdes sociais pré-existentes.
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Figura 1 - Compilado de alguns exemplos de fake news verificadas pela Agéncia
Lupa (janeiro de 2023)

U HALSH

Aplaudam a nossa primeira Dama dia
02/01/2023.
A foto foi ela quem publicou.

Fonte: Agéncia Lupa, 2023.

O exemplo A da figura 1 € de uma publicacdo que circulou no WhatsApp em
gue uma mulher de vestido € identificada como a socidloga e primeira-dama
Rosangela da Silva, conhecida como Janja, de maneira pejorativa. A imagem, no
entanto, é de outra pessoa que publicou a foto em seu perfil no Twitter (AGENCIA
LUPA, 2023a). A legenda da publicacédo tem um teor de deboche e machista ja que
pede aplausos a nova primeira-dama, pois estaria usando um vestido curto com as
pernas a mostra.

O medo relacionado a falta de liberdade de expresséo é tema do exemplo B da
figura 1. Circulou pelas redes sociais uma mensagem alertando que 0 ministro
Alexandre de Moraes, do Supremo Tribunal Federal (STF), teria determinado o
desligamento dos servidores de internet no Brasil. Contudo o texto ndo é claro sobre
a data. O canal de noticias CNN foi usado para dar credibilidade ao texto, mas
conforme foi apurado, a empresa de comunicacdo desmentiu a informacao
novamente, pois em novembro de 2022 a mesma fake news havia sido amplamente
disseminada (AGENCIA LUPA, 2023b).

O exemplo C da figura 1 € um video que circulou pelo WhatsApp de autoria de
um homem que ficou conhecido como “Ramiro Caminhoneiro”, preso apds os atos
terroristas em Brasilia (DF) no dia 08 de janeiro de 2023. Na gravagdo, o homem
afirma que quatro pessoas detidas faleceram no ginasio da Academia Nacional da
Policia Federa. A apuracdo da AL, no entanto, destaca que todos os procedimentos
foram acompanhados pela Ordem dos Advogados do Brasil (OAB), Corpo de
Bombeiros, Secretaria de Saude do Distrito Federal, Servigo de Atendimento Movel

de Urgéncia (Samu) e Defensoria Publica da Unido; e que as pessoas detidas
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receberam alimentacéao regular e atendimento médico, quando necessario. Destaca-
se que o autor da gravacdo € um nome recorrente nos grupos de WhatsApp e
Telegram e que publicacdes de pessoas que faleceram apds serem detidas pds atos
terroristas sdo regulares (AGENCIA LUPA, 2023c).

Figura 2 - Compilado de alguns exemplos de fake news verificadas pela Agéncia

Lupa (2022)
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Supremo Tribunal da Coldmbia aprova unido livre de menores com adultos

Fonte: Agéncia Lupa, 2023.

A imagem A da figura 2 circulou pelo WhatsApp afirmando que o governo
brasileiro teria fechado as fronteiras terrestres com paises da América do Sul. A
publicacdo ndo apresentava data e nem a razdo da decisdo. A informacao foi
publicada originalmente em 19 de marco de 2020, por meio de uma portaria do
governo federal, que restringiu a entrada de estrangeiros vindos de paises sul-
americanos por conta do avanco da pandemia de Covid-19. O conteudo foi tirado de
contexto no ano de 2022, sem razéo aparente (AGENCIA LUPA, 2022a).

O exemplo B da figura 2 € um print que circulou no WhatsApp de uma noticia
do G1 sobre o falecimento de um oficial da Aeronautica em Campinas (SP) no dia 7
de novembro de 2022. A legenda informava: “Um dos oficiais envolvidos e
responsaveis pela auditoria sobre fraudes nas urnas”. A AL verificou que a noticia do
Obito publicado no G1 é verdadeira, mas que ele ndo tinha nenhuma relagdo com a
fiscalizacdo das urnas eletrénicas. O print ndo acompanha link para a noticia do portal
G1 e a legenda, além de descontextualizar a informacdo, é enganosa (AGENCIA
LUPA, 2022b).
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O exemplo C da figura 2 foi disseminado nas redes sociais a partir de uma
publicacdo de um site cristdo e associa a decisdo de aprovar a unido conjugal entre
adultos e menores de idade a partir de 14 anos ao atual presidente da Colémbia, 0
ex-guerrilheiro Gustavo Petro. O atual governante € o primeiro candidato de esquerda
a comandar o pais. A AL verificou que nao foi o atual presidente colombiano, Gustavo
Petro, que aprovou essa decisdo. Verificou-se que o0 site cristdo que criou e
disseminou a fake news utilizou um fato descontextualizado. No ano de 2021, a
deciséo verdadeira a que a publicacéo falsa faz aluséo foi tomada pela Suprema Corte
da Colémbia, ano em que o presidente era Ivan Duque (eleito em 2018) e
representante da direita. A época a Suprema Corte da Coldmbia apresentou a
justificativa de que a partir dos 14 anos as pessoas ja tém autonomia e podem ser
responsabilizadas pelos seus atos (AGENCIA LUPA, 2022c).

O print do exemplo D da figura 2 é de um video de nove minutos de duracao
em gque é lida uma suposta declaracdo da Organizacdo das Nac¢Ges Unidas (ONU),
no qual a entidade se declara inimiga da igreja cristd. O narrador, néo identificado,
afirma que a ONU pretende se tornar uma “religido mundial” a fim de controlar a
humanidade através do “lesbianismo” e “homossexualismo”, além de esterilizar
criancas como medidas para reduzir a populacédo. A AL verificou que nédo ha registro
no site da ONU sobre a entidade ter se declarado inimiga da igreja. Ademais, a ONU
tem como principios fundamentais a liberdade de religido e no Artigo 18, da
Declaracdo Universal dos Direitos Humanos foi proclamado que “Todo ser humano
tem direito a liberdade de pensamento, consciéncia e religido; esse direito inclui a
liberdade de mudar de religido ou crenca e a liberdade de manifestar essa religido ou
crenca pelo ensino, pela pratica, pelo culto em publico ou em particular.”
(ORGANIZACAO DAS NACOES UNIDAS, 1948, ndo paginado). Além disto, a
Organizacdo defende que leis baseadas na conviccao religiosa que discriminam
mulheres e comunidade LGBT+ sejam revogadas. Assim, € infundado que a ONU
tenha declarado que se tornaria uma religido ou que praticaria algum tipo de violéncia
(AGENCIA LUPA, 2022d).

O print do exemplo E da figura 2, € uma publicagdo compartilhada no WhatsApp
de um estudo da Universidade de Harvard, nos Estados Unidos, que teria comprovado
a eficacia da hidroxicloroquina como tratamento precoce da Covid-19. Na verdade, o
estudo feito em parceria por pesquisadores da Universidade de Harvard, nos Estados

Unidos, e da Universidade de Malaga, na Espanha, ndo comprova que a
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hidroxicloroquina é eficaz como tratamento precoce contra a Covid-19. Os autores
apontam evidéncias pouco significativas do ponto de vista estatistico dos primeiros
ensaios com a droga, ainda no comeco da pandemia (AGENCIA LUPA, 2022e).

O exemplo F da figura 2 é de um video compartilhado nas redes sociais em que
um robd supostamente esta sendo usado na China para coletar corpos. O video foi
publicado no YouTube em abril de 2014 e apresenta uma demonstracdo do robd
realizada em uma conferéncia sobre combate a incéndios no Japao, conforme
verificado pela AL. O corpo de bombeiros de Toquio usa essa tecnologia para o
resgate de vitimas de incéndios e/ou terremotos em locais de dificil acesso e

transportam essas pessoas com vida até um local seguro (AGENCIA LUPA, 2022f).

Figura 3 - Compilado de alguns exemplos de fake news verificadas pela Agéncia
Lupa (2021)

Estudo Alemao Descobre Que Mascaras
Prejudicam Criangas em Idade Escolar
Fisica, Psicoldgica e Comportamental

Only the Fully Vaccinated should fear the
New “Worst Ever” Covid-19 Variant; data
shows they already account for 4 in every
5 Covid Deaths

>REFEITURA DO RECIFE EXIGE
QUE OS TIMES ESPORTIVOS
JUVENIS TENHAM 50% DOS.
SEUS ATLETAS LGBT'S.

Fonte: Agéncia Lupa, 2023.

O exemplo A da figura 3 € o print de um video que circulou principalmente no
WhatsApp. O conteudo informava que a variante 6micron da Covid-19 seria mais
severa entre os vacinados contra a doenca e que era baseada em um artigo do
website The Exposé. A verificacdo da AL apurou que nao ha evidéncias cientificas
suficientes que comprovem uma relacéo entre a nova variante 6micron e a vacinacgao.
O The Exposé é uma conhecida pagina de divulgacéo de teorias da conspiracéo e
conteudo antivacina. Além disso, o artigo considera apenas mortes por Covid-19 no
Reino Unido e que compreende apenas o periodo entre a semana 43 e 46 da

pandemia. Evidéncias cientificas mostram que as vacinas sdo eficazes em evitar o
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agravamento do quadro dos infectados, reduzindo assim o risco de morte e a maioria
dos casos graves e mortes estfio entre os ndo vacinados (AGENCIA LUPA, 2021a).

O exemplo B da figura 3 também € um print de um video que circulou nas redes
sociais em que a youtuber e ex-candidata a deputada federal pelo PSL do Ceara
Regina Vilella criticando a Secretaria Municipal de Educacéo de Fortaleza (CE) pelo
treinamento dado a professores e funcionarios de creches que incentivaria
masturbacao de criangas. O video apresenta informacdes falsas e circula pelas redes
sociais desde 2019. Os materiais sinalizados na gravacgao foram criados e utilizados
pela pedagoga e psicologa Elisabete Cabral durante uma palestra para cerca de 20
formadores educacionais da Secretaria Municipal da Educacao de Fortaleza no ano
de 2019, pois os professores solicitaram a prefeitura uma formacao para falar sobre
guestdes que aparecem no cotidiano das criancas dentro de sala de aula, como, por
exemplo, a escolha de brinquedos, debatendo sobre a proibicdo de meninos néo
poderem brincar de boneca. Ela afirma que os textos nunca incentivaram abuso de
criancas e classificou o video como criminoso. A AL afirma ainda que em 2019, essa
informac&o foi desmentida por Aos Fatos, Fato ou Fake e Estaddo Verifica (AGENCIA
LUPA, 2021b).

Circulou pelo WhatsApp um texto de um estudo alemao que teria descoberto
gue o uso de mascaras prejudica criancas (exemplo C da figura 3). As apuracdes da
Agéncia Lupa constaram que, na época da circulacao desse texto, o estudo citado foi
publicado em formato pré-print. E a propria plataforma em que o trabalho foi divulgado
apontou falhas metodoldgicas adotadas pelos pesquisadores, o que impossibilitaria
demonstrar uma relacdo causal entre o uso das mascaras e os efeitos adversos
relatados. Além disso, a OMS e o Ministério da Saude apresentavam uma diretriz para
a utilizacdo da mascara como forma de protecao contra a Covid-19 a partir dos 2 anos
de idade (AGENCIA LUPA, 2021c¢).

A imagem D da figura 3 é referente a um print de um video que circulou no
WhatsApp em que uma mulher afirma que o Movimento dos Trabalhadores Sem Terra
(MST) teria destruido casas no municipio de Santa Cruz do Capibaribe, em
Pernambuco. A informacdo analisada pela Agéncia Lupa foi constatada como falsa.
Constatou-se que em agosto de 2021 imodveis em construcdo pelo programa Minha
Casa Minha Vida foram ocupados por pessoas que teriam sido tiradas da lista de
beneficiarios do incentivo habitacional. A Policia Civil da cidade confirmou, por

telefone, que nao foi registrado nenhum envolvimento de integrantes do MST. Em
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nota, a assessoria de imprensa da organizacao informou que ndo tem nenhuma area
ocupada nesse municipio pernambucano. O movimento sofre constantemente com
fake news que visam criminalizar o MST (AGENCIA LUPA, 2021d).

O exemplo E da figura 3 foi compartilhado principalmente pelo WhatsApp. Uma
imagem de um extrato bancario da Caixa Econémica Federal no qual aparecem trés
beneficios no valor total de R$ 2,6 mil: R$ 1.802, em referéncia ao Cartdo Familia
Carioca; R$ 660, em referéncia ao Bolsa Familia; e R$ 138, em referéncia ao Bolsa
Familia Jovem. A legenda informa que o comprovante é de uma familia que é
considerada abaixo da linha da pobreza e que o pai seria um preso condenado. A AL
apurou que o extrato corresponde a supostos pagamentos recebidos em maio de 2014
e que na data, o valor do programa Familia Carioca estava entre R$ 20 e R$ 400, e
ndo R$ 1,8 mil, como aparece no extrato. O valor do Bolsa Familia também né&o
correspondia a realidade da época, de R$ 70 que poderia chegar a no maximo R$ 230
em caso de familias com até cinco filhos e o valor do Bolsa Familia Jovem era no valor
de R$ 38 para adolescentes de 16 e 17 anos. No recibo ndo ha descricdo de nenhum
tipo de auxilio reclus&o, diferentemente do que consta na legenda (AGENCIA LUPA,
2021e).

A imagem F da figura 3 é o exemplo de uma fake news que circulou nas redes
sociais alegando que a Prefeitura do Recife passaria a exigir em 2021 que 50% dos
atletas de times esportivos juvenis fossem LGBTQIA+. De acordo com apuracdes da
AL essa exigéncia valeu apenas para a competicao Jogos do Orgulho. A Prefeitura de
Recife informou, através de nota, que o torneio objetivou promover a inclusdo ativa de
jovens LGBTQIA+ no esporte e que a imagem aborda de maneira distorcida uma acao
inédita destinada a ac¢@es inclusivas (AGENCIA LUPA, 2021f).

No contexto brasileiro é possivel identificar como os ataques a democracia vém
em investidas continuas e crescentes ao sistema eleitoral eletrdnico de votacao,
gerando assim, a corrosdo da confianga publica no sistema eleitoral brasileiro
(GERONIMO; CERVERO; OLIVEIRA, 2022) que resultou nos ataques terroristas as
sedes dos Trés Poderes. A partir de 2020, a pandemia de Covid-19 foi empregada
como tematica de fake news utilizada por figuras politicas e/ou religiosas e grupos

para empurrarem suas agendas baseado em:

1) negacao da gravidade do problema; 2) minimizacdo das mortes; 3)
posicionamento anticiéncia; 4) apelo religioso; 5) ado¢édo de solucéo
milagrosa; 6) preocupacdo com questbes que influenciassem a
reeleicdo em detrimento da saude; 7) divulgacdo de informacdes
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erradas; 8) ataque a midia; 9) ataque aos governadores e as medidas
de isolamento social; 10) intitulagdo do virus como inimigo; 11)
culpabilizacdo de terceiros pelos problemas (como governadores,
prefeitos, China e midia). (CARVALHO; CASTRO; SCHNEIDER,
2021, p.38).

Somado a isso ha a defesa do arquétipo da “familia tradicional brasileira™: cis
hétero cristd, que é usado como figura protetora do Brasil e das criancas brasileiras.
O combate ao “kit gay” e a “ideologia de género é empregado como tatica para
despertar a reacdo emotiva e a perda de racionalidade desse grupo (MARANHAO
FILHO; COELHO; DIAS, 2018).

Macagno (2022) aponta que o uso dessas expressdes e termos estratégicos
gue sugerem determinado juizo de valor € um indicativo das taticas manipulativas das
fake news. Desse modo, é definida uma linguagem e cultura proprias de grupos
especificos, que sdo exclusivas e, sobretudo, excludentes. “Seus argumentos sao
claramente ‘persuasivos’, mas apenas na medida permitida pelos limites dos
insensiveis. Aceitacdo de um fundamento que ndo é comum a todos os cidadaos”
(MACAGNO, 2022, p.79). Detecta-se o objetivo de mobilizacdo de parcelas
especificas da sociedade através de conteddos conspiratérios especificos. Logo, é
possivel identificar a urgéncia dos conteldos conspiratorios presentes nas fake news
para mobilizar uma parte da populacéo a partir de tensdes sociais pré-existentes.

O relatério “TIC Domicilios 2021” investiga o uso de Internet com usuarios a
partir de 10 anos de idade e constatou que a faixa etaria entre 10 e 15 anos € a terceira
mais conectada conforme se verifica no Gréfico 1. Ou seja, pessoas extremamente
jovens passam muito tempo expostas a conteudos que podem ou néo ser factuais,
gue podem trazer mensagens violentas e discurso de édio, impactando toda uma nova

geracédo de cidadaos brasileiros.
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Gréfico 1 - Usuarios brasileiros de Internet por faixa etaria 2021
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Fonte: adaptado CETICBR, 2022.

Como a pesquisa foi realizada no auge da pandemia de Covid-19, conforme ja
mencionado na introducdo, a categoria de saude publica foi a de servico publico mais
buscada e que 50% dos pesquisados afirmou ter usado a Internet para procurar
informacdes sobre saude ou servicos relacionados a saude (CETICBR, 2022).
Contudo, conforme uma parte dos exemplos acerca do fenébmeno no pais (Figura 1, 2
e 3), as fake news acerca de saude pubica, pandemia e vacinacdo se popularizaram
no pais, especialmente, no Whatsapp e Telegram.

Além disso, a pesquisa apontou que o consumo de noticias € a terceira
atividade mais realizada entre os usuarios da Internet e que esse numero vem

crescendo, conforme aponta o Gréfico 2.
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Gréfico 2 - Usuarios de Internet, por atividades multimidia realizadas
online (2019, 2021)
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Fonte: CETICBR, 2022.

Logo, verificar se uma informacéo € factual ou ndo é uma tarefa ardua. O
sentimento de desorientacdo é generalizado e aponta-se como a complexidade
desses fenbmenos demandam competéncias distintas, mas interligadas a fim de
mitigar suas consequéncias (DAMASCENO, 2021). Assim, pretende-se abordar na
secao seguinte a relacao entre a Competéncia em Informacao, Competéncia Digital e
Competéncia Midiatica e Informacional como uma alternativa para identificacdo e
combate das fake news e desinformacdo ao fomentar a aprendizagem ao longo da
vida e oferecer ferramentas, conhecimentos, habilidades e estratégias que agucam o
cunho analitico e proativo das pessoas em relacdo a informacéo, dispositivos digitais

e midia.
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3 MOSAICO DE COMPETENCIAS

Ao excesso informacional, a alta escalabilidade de compartilhamento de
informacao devido as TDIC, redes sociais e apps de mensagem instantanea, além da
nao obrigatoriedade de identificacdo de autoria ou até mesmo falsa atribuicdo de
responsabilidade intelectual de conteudos disseminados nesses ambientes, soma-se
a circulacdo de fake news nas mais diversas esferas sociais, obrigando individuos e
instituicées a lidarem com os impactos da desinformacéo e fake news. Newman et al.
(2021) apontam que mesmo com aumento da confianca nas midias tradicionais de
noticias em 2020, a confianca nas noticias que sdo encontradas nas midias sociais
permanecem inalteradas e muito proximas aos veiculos tradicionais, embora ndo
apresentem 0s mesmos critérios de confiabilidade, precisdo e qualidade da
informac&o.

H4a, aparentemente, uma espécie de mosaico de competéncias relacionadas
ao uso da informacado (MARZAL, 2020). Pode-se observar relagdes entre a Colnfo, a
CD e a CMI, pois as trés ampliam seus escopos para além do dominio meramente
instrumental dos meios tecnoldgicos, digitais, midiaticos e informacionais. Segundo
Marzal (2020), as TDIC causaram um impacto profundo na sociedade, conduzindo-a
a economia digital e do conhecimento. Logo, € imprescindivel o fomento de
competéncias focadas na analise e avaliagdo consciente dos multiplos formatos e
plataformas das TDIC. Evidencia-se, sobretudo, a necessidade de avaliagdo quanto
ao conteudo, bem como do uso e apropriagdo da informacdo, dispositivos
tecnoldgicos e midias, imprescindiveis para garantir uma participacéo social legitima.

Pretende-se apresentar uma sistematizacdo das principais abordagens
recorrentes sobre Competéncia em Informacdo, Competéncia Digital e Competéncia

Midiatica e Informacional como resultado de uma revisao de literatura.

3.1 Competéncia em Informacao
O conceito inicial de Information Literacy (IL) surge nos Estados Unidos da
América (EUA) em decorréncia da preocupacgdo relacionada a superabundéancia
informacional, que teve como precursor o bibliotecario estadunidense Paul Zurkowski
em 1974. Nesta pesquisa, emprega-se Competéncia em Informacao (Colnfo) como
traducdo de Information Literacy validada pelo Tesauro Brasileiro de Ciéncia da

Informacéo (PINHEIRO; FERREZ, 2014).
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No documento “The information service environment relationships and priorities”
o termo é cunhado pela primeira vez e nele € apontado pelo autor que a quantidade
massiva de informac&o havia se tornado uma caracteristica inerente & Sociedade da
Informacdo e que, portanto, seria necessario que pessoas bibliotecarias
promovessem habilidades quanto ao uso das fontes de informacdo, bem como da
informacéo orientadas para a solucdo de problemas dos usuarios (ZURKOWSKI,
1974).

As recomendacgdes propostas em relagcdo ao acesso, leitura e interpretacao da
informacdo eram diretamente ligadas a pratica profissional desses usuarios. O
movimento de Colnfo surge da necessidade de aprimoramento profissional da
industria da informacdo norte-americana. Sao definidos parametros para definir o
usuario competente em informacgéo, o qual deveria ser capaz de usar um conjunto
diverso de ferramentas e fontes primarias para planejar solucbes informacionais
(ZURKOWSKI, 1974).

Dudziak (2003) demonstra a evolucdo da Colnfo desde a década de 1970 até
1990. Em que a primeira década é a dos “precursores”, seguida dos “exploradores”
durante o periodo dos anos 1980 e a que a “busca de caminhos” caracteriza o periodo
da década de 1990. A década dos precursores, anos 1970, tem como estopim o
relatorio de Zurkowsk, citado previamente, em que as competéncias necessarias a
utilizacdo de bases de dados eletrbnicas que estavam sendo comercializadas nos
EUA desde a década de 1960 foram elencadas em um contexto em que a
superabundancia informacional ja preocupava bibliotecarios (DUDZIAK, 2001).
Entendia-se que o aprendizado sobre técnicas e habilidades para uso dos recursos
informacionais deveriam ser orientados a resolucédo de problemas em situacdes de
trabalho que deveriam iniciar um movimento em ambito nacional de Colnfo
(ZURKOWSKI, 1974; DUDZIAK, 2003).

Dois anos ap0s o relatoério, 1976, a definicdo da Colnfo foi ampliada, inicialmente
ao transcender a questao do trabalho com proposi¢des para resolucéo de problemas
e tomada de decisdo em geral. No mesmo ano, o0 conceito é relacionado a cidadania,
abrangendo a Colnfo para além da simples nocédo de aquisicdo de habilidades e
conhecimentos. O foco em habilidades técnicas caracterizou o ultimo ano do periodo
dos precursores da Colnfo em que questdes relacionadas a capacitagdo em
informacéo foram discutidas como um dos principais requisitos para a competéncia
(DUDZIAK, 2003).
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Reconheceu-se, entéo, o valor da informacao para todas as atividades humanas,
desencadeando a demanda para se desenvolver habilidades voltadas ao uso eficiente
e eficaz da informag&o. Observa-se que a Colnfo surge no contexto da biblioteca e
que o foco principal é voltado ao acesso e uso da informacdo no contexto de
preocupacdao relacionada a quantidade de informacdo em que mudancas quanto ao
papel dos profissionais da informagdo comecaram a ser pronunciadas.

As tecnologias de informacdo e o computador ganharam destaque durante a
década de 1980, fase dos “exploradores”, tanto que Dudziak (2003) aponta que um
namero substancial de trabalhos abordou a Colnfo como information technology
literacy (Competéncia em tecnologia da informacéo) na época. A énfase tecnoldgica
traduziu-se também como énfase instrumental da Colnfo, topicos relacionados a
capacitacdo em tecnologia da informagao se popularizaram, especialmente no ambito
profissional, contudo tais programas de capacitacdo ndo eram estruturados
(DUDZIAK, 2003).

Interconexdes entre bibliotecas, educacgéo, Colnfo e aprendizado ao longo da
vida comegaram a ser identificadas a partir do estudo de usuéarios de Breivik, da
publicagdo do documento “A Nation at Risk” (THE NATIONAL COMISSION ON
EXCELLENCE IN EDUCATION, 1983) e da divulgacdo do “Information Power:
Guidelines for School Library Media Programs” (AMERICAN ASSOCIATION OF
SCHOOL LIBRARIANS; ASSOCIATION FOR EDUCATIONAL COMMUNICATIONS
AND TECHNOLOGY, 1988). O trabalho de Breivik € entendido como um dos primeiros
esforcos para a integracdo do trabalho desenvolvido por pessoas bibliotecéarias e
educadores para o desenvolvimento de programas de IL (DUDZIAK, 2003).

A monografia de Kuhlthau, Information Skills for an Information Society: a review
of research (1987), aprofunda as discussdes Colnfo e educagéo propondo 0 ensino
direcionado a Colnfo a partir da integracdo da Information Literacy ao curriculo e
amplo acesso aos recursos informacionais. Essa abordagem evidencia a
compreensao da Colnfo como holistica no processo de aprendizagem, rompendo a
concepcgao de que habilidades informacionais eram restritas a biblioteca e aos itens
bibliograficos. Nesse cenario de euforia em relagdo as novas tecnologias, a autora
concentra a discussao da Colnfo no aprendizado humano e redimensiona o papel das
tecnologias de informagdo como ferramentas, ndo o fim do processo (KUHLTHAU,
1987). Ha4 énfase na concepcdo de processo cognitivo, construindo o modelo
alternativo centrado no usuério (DUDZIAK, 2003).
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Destacam-se também, na década de 80, duas publicacdes consideradas
fundamentais para a Colnfo, ambas enfatizam o papel educacional das bibliotecas
académicas e a importancia dos programas educacionais em Colnfo. A primeira,
“Information literacy: Revolution in the Library” (BREIVIK; GEE, 1989) aborda a
resource-based learning em que a busca e uso da informacdo sdo pilares nos
processos de construcao de conhecimento integrados ao curriculo e estabelecendo a
biblioteca como crucial nos processos educacionais (DUDZIAK, 2003). O relatério
“‘American Library Association, Presential Committee on information literacy: Final
Report”, também de suma importancia, aponta diretrizes voltadas para o estreitamento
das relacfes entre biblioteca e sala de aula a partir de novo modelo de aprendizado,
no qual a aprendizagem € orientada para o uso dos recursos informacionais focado
para resolucdo de problemas de forma contextualizada, fomentando nos educandos
a pratica de busca e uso analitico da informacéo (DUDZIAK, 2003).

Na década de 1990, descrita como o periodo de “busca de caminhos”, surgem
em todo o mundo diferentes programas voltados ao desenvolvimento da IL a partir da
parceria de bibliotecarios e docentes desde a divulgacéo do relatério da ALA (1989).
A relacdo Colnfo, bibliotecarios e educacdo se tornavam cada vez mais intrinseca
(DUDZIAK, 2001). O propésito era tornar os usuarios em aprendizes independentes,
contudo a denominacao IL também foi utilizada como alternativa a educacédo de
usuérios (DUDZIAK, 2003).

O periodo contou com estudos voltados ao desenvolvimento de modelos
representativos para a area. Em 1997, criou-se o Institute for information literacy da
ALA comprometido com o treinamento e suporte de bibliotecarios para implementacéo
de programas educacionais de Colnfo no ensino superior (DUDZIAK, 2003). No
mesmo ano (1997), Bruce propds que o conceito fosse compreendido sob o ponto de
vista situacional, a partir das experiéncias vividas pelo sujeito, uma abordagem
inovadora da Colnfo. A autora baseia sua teoria em sete concepcdes: tecnologia da
informacéo, fontes de informacao, processo de informacéo, controle da informacéo,
construgdo do conhecimento, extensdo do conhecimento e inteligéncia (BRUCE,
1997).

Destaca-se a versao atualizada publicada em 1998 do Information Power que
apresenta a funcdo de lideranca da pessoa bibliotecaria na implementacdo do
conceito de Colnfo no ambiente escolar. E apresentado também, no mesmo

documento, um conjunto de recomendagdes que visam a promoc¢éo de habilidades
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informacionais desde a fase da educacao infantil até o ensino médio. Foram incluidas
nove habilidades informacionais, categorizadas em trés grupos: competéncia para
lidar com a informacéo, informacéo para aprendizagem independente e informacao
para responsabilidade social. Campello (2003) afirma que o documento Information
Power pode ser considerado um marco de assimilacdo da Colnfo pelos bibliotecarios
enquanto classe profissional. A década de 1990 consolidou a institucionalizacdo da
Colnfo, bem como sua universalizagao.

Com o desenvolvimento da Colnfo enquanto movimento, campo de pesquisa e
pratica, associacfes e organizacdoes profissionais, como a American Library
Association (ALA) e a International Federation of Library Associations and Institutions
(IFLA), evidenciaram o papel da Competéncia em Informagdo como um instrumento
de empoderamento individual e social.

Nos anos 2000, a Association of College and Research Libraries (ACRL),
vinculada a ALA, estabeleceu um conjunto de padrdes pertinentes a competéncia em
informacgédo no contexto da educacdo superior. A capacidade de compreender as
necessidades informacionais, de acessar a informacéo eficientemente ao avaliar tanto
a informacdo quanto suas fontes para agrega-la aos seus conhecimentos prévios e
valores foi elencada como essencial a Colnfo. Além disso, o uso da informacéo de
modo efetivo para alcancar um propdsito, ao englobar questdes éticas, legais,
econdmicas e sociais nesse processo, sao conhecimentos e habilidades fundamentais
a um sujeito competente em informacao (ACRL, 2000).

Os avancos das TDIC, sua implementacao no ensino superior e ha comunicacao
cientifica incitaram a revisdo dos padrbées propostos pela ACRL nos anos 2000. Em
2016 foi publicado o “Framework for Information Literacy for Higher Education” (ACRL,
2016) que é fundamentado em seis conceitos nucleares de Colnfo: a autoridade é
construida e contextual; a criacdo de informacao € um processo; a informacéo tem
valor; a pesquisa como investigacao; conhecimento em debate e a pesquisa como
exploracéo estratégica. A principal inovacdo do documento é a nocédo dos conceitos
nucleares juntamente com opc¢Oes flexiveis para a pratica dos conhecimentos e
habilidades de Colnfo no ensino superior, e ndo mais em orientagdes e aprendizados
prescritivos (ACRL, 2016).

A Colnfo passou a ser compreendida como um pré-requisito educativo para o
desenvolvimento e incluséo social de equidade por meio do uso analitico, reflexivo e

7

responsavel da informacdo, o que é corroborado pela Declaragdo de Praga
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(UNESCO, 2003) em que é apontada como um elemento essencial para a
participacéo efetiva na sociedade, além de promover a necessidade de iniciativas em
prol da igualdade de acesso as TDIC. Na Declaracdo de Alexandria (IFLA, 2005), a
Colnfo é entendida como vital ao cidadado. Ao passo que a Declaracdo de Toledo
(DECLARACAO..., 2006) ressalta a demanda da aprendizagem ao longo da vida em
virtude das configuracbes da sociedade do conhecimento, em que o fomento de
habilidades e competéncias relacionadas a informacgéo volta-se para a construcao de
uma sociedade mais inclusiva.

A proposta de acdes praticas e concretas voltadas a institucionalizacdo da
Competéncia em Informacéo foi elaborada na Declaracdo de Havana (IFLA, 2012) a
partir da perspectiva do trabalho colaborativo e da criagéo de redes para o crescimento
da competéncia em informacao em colaboracao e foco no contexto de paises ibero-
americanos, contando com 15 (quinze) acdes praticas desde a conscientizacao sobre
a importancia da pratica de Colnfo até a promocéo de trabalho integrado sobre
multiplas competéncias. Em conformidade com a Agenda de Desenvolvimento Pos-
2015 do Programa das Nacdes Unidas para o Desenvolvimento (PNUD), a Declaracao
de Lyon (ONU, 2014) evoca o papel medular de bibliotecas, arquivos e museus como
apoio ao desenvolvimento sustentavel e bem-estar social.

No Brasil, aponta-se que o primeiro estudo sobre a competéncia em informacao
foi desenvolvido em 2000 por Caregnato (GASQUE, 2012; NICOLINO; CASARIN,
2021) referindo-se ao termo “information literacy” pela tradugdo “alfabetizagao
informacional”. Ao longo dos anos, o termo passou a englobar diversas traducdes,
como letramento informacional, competéncia em informacéo, literacia informacional,
alfabetizacdo informacional e competéncia informacional, por exemplo, s&o alguns
dos termos utilizados para representar Colnfo no Brasil (GASQUE, 2012).

A Competéncia em Informacdo no ambito da pesquisa brasileira, independente
da expresséo traduzida utilizada ainda que suas variagdes indiquem particularidades
tedrico-conceituais, relaciona-se diretamente a funcédo educacional das bibliotecas
(DUDZIAK, 2003; VITORINO; PIANTOLA, 2020; NICOLINO; CASARIN, 2021). Esse
papel educativo é evidenciado a partir do cendrio do acesso ilimitado a informagéo
proporcionado pelas TDIC em que € preciso habilitar os individuos acerca das fontes
de informagéo, pois a capacidade de assimilar informagéo faz parte do processo de
construgdo do conhecimento e é o que inter-relaciona o individuo a sua realidade
(BARRETO, 1994).
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Em ambito nacional, evidenciam-se esfor¢cos quanto a discussao e pratica da
Colnfo no Brasil. A “Declaracdo de Maceidé sobre a Competéncia em Informagao’
(FEBAB, 2011) salienta a formacao voltada ao desenvolvimento da Colnfo baseada
na participagao ativa das bibliotecas, das instituicdes de ensino de Biblioteconomia e
Ciéncia da Informacao e associa¢des profissionais. Tais esfor¢os sdo seguidos pelo
“Manifesto de Floriandpolis sobre a Competéncia em Informagado e as Populagdes
Vulneraveis e Minorias” (FEBAB, 2013), que afirma o compromisso da Colnfo ao
reiterar que deve ser encarada como direito fundamental e intrinseco ao préprio ser
humano. A “Carta de Marilia sobre Competéncia em Informacao” (UNESP; UNB;
IBICT, 2014) da continuidade aos esfor¢os sobre a tematica, em que se pode destacar
a preocupacao quanto a necessidade da criacdo de politicas publicas que favorecam
a ampliagdo e a consolidagdo da Colnfo no pais. E em 2022, O “Manifesto Politico
sobre Competéncia em Informacéo (Colnfo) - 2022 — Bibliotecario: Profissional Luz”
(GT COINFO FEBAB, 2022) se refere ao papel social, educacional e mediador das
pessoas bibliotecarias e das unidades de informacdo no combate a desinformacéo e
as fake news a partir do tema central: “Competéncia em Informagao e Agenda 2030:
combate a desinformacao e as fake news para a promocao de sociedades inclusivas,
pacificas e justas”. Esses documentos reforcam como a Competéncia em informagéao
é fundamental como requisito basico de incluséo.

Deste modo, pode-se perceber a importancia da Colnfo dada a quantidade
massiva de informagdes “[..] impossiveis de serem lidas com cuidado e maturadas
num processo de reflexdo critica, permitindo que as constru¢des cognitivas se deem
em um contexto de certa superficialidade na interagdo com as informagdes” (BRITO;
PINTO; OLIVEIRA, 2019). As mudancas em relacdo ao acesso a informacéo
proporcionado pela Web, TDIC e redes sociais evidenciam a importancia da Colnfo,
especialmente no que tange a participacdo social e o exercicio pleno da cidadania,
posto que dependem ndo somente do acesso a informacao, mas sobretudo, a andlise
guanto ao uso e apropriacdo (BELLUZZO, 2021).

Contudo, pode-se observar que a nocdo de informacdo que permeia muitas
definicbes da Colnfo, ndo contemplam a esséncia dindmica dos suportes
informacionais (MURAWSKI et al., 2019; SHABANI; KESHAVARZ, 2021). Dado que
as caracteristicas da informacdo se tornam uUnicas quanto a novos formatos e

linguagens, a quantidade gigantesca a ser processada pelo sujeito e a rapidez no
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compartilhamento. Com isso, a Colnfo foi aglutinada a outras competéncias, como a

Competéncia Digital e a Competéncia Midiatica e Informacional.

3.2 Competéncia Digital

O uso crescente das TDIC acarretou discussdes acerca de quais competéncias
seriam necessarias para o individuo do século XXI. Nesse cenario, Gilster (1997)
cunha o termo Digital Literacy, conceituando-o como a habilidade de compreender e
lidar com a informag@o em multiplos formatos por meio do computador. O conceito
compreendia uma “[...] extensao légica da prépria competéncia, da mesma forma que
o hipertexto € uma extensao da experiéncia da leitura tradicional” (GILSTER, 1997, p.
230, traducdo nossa). Para o autor, 0s recursos da Internet sdo fundamentais tanto
em relagdo ao processo de ensino-aprendizagem quanto relacionado ao
aprimoramento de distintas competéncias pessoais. O termo estava atrelado a
diferentes terminologias como Computer Literacy, Digital Competence e Digital
Literacy.

Computer Literacy (CL) surge na década de 1980 como resposta ao uso
recente do computador, sobretudo pertinente a questdes de experiéncia e
familiaridade com o dispositivo. A criacdo dos computadores pessoais nesse periodo
possibilitou que a tecnologia de computacdo se tornasse mais disponivel para o
publico em geral, criando a demanda do ensino de habilidades que contemplassem
topicos de conhecimento computacional (HOFFMAN; BLAKE, 2003).

O termo Digital Competence (DC) é cunhado no relatério “Proposal for a
Recommendation of the European Parliament and of the Council on key competences
for lifelong learning” realizado pelo Parlamento Europeu em 2006 (SILVA; BEHAR,
2019). Essa definicdo propde autonomia e criticidade em relagdo ao uso das TDIC,
como também aponta o papel da informacdo disponivel no meio digital e a
necessidade do uso responsavel desses recursos (EUROPEAN COMISSION, 2006).

O documento associa as seguintes habilidades fundamentais a DC

[...] a capacidade de pesquisar, coletar e processar informacdes e uséa-
las de maneira critica e sistematica, avaliando a relevancia e
distinguindo o real do virtual, reconhecendo os links. Os individuos
devem ter habilidades para usar ferramentas para produzir, apresentar
e entender informacdes complexas e a capacidade de acessar,
pesquisar e usar servicos baseados na Internet. Os individuos também
devem ser capazes de usa-los para apoiar o pensamento critico, a
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criatividade e a inovacdo. (EUROPEAN COMISSION, 2006, nao
paginado, traduc&o nossa).

Embora a distingéo entre o "real" e o "virtual" ndo seja de fato o problema, mas
sim o veridico do inveridico. O conhecimento, habilidades e atitudes quanto a
pesquisa e uso de informacdo no ciberespaco € fundamentado na criticidade em
relacdo as TDIC.

O desenvolvimento tecnolégico acarretou mudancas acerca dos principais
conceitos de Digital Literacy, que no inicio dos anos 2000 abrangia conhecimentos e
atitudes criativas para o uso dos dispositivos tecnolégicos voltados a aprendizagem e
a compreensdao e o dominio da Sociedade do Conhecimento (ITU, 2005). Calvani, Fini
e Ranieri (2008) a definem como a capacidade de explorar e enfrentar novos contextos
tecnologicos de modo flexivel e critico quanto a andlise e selecdo de dados e
informacdao direcionando o potencial tecnolégico para a resolucéo de problemas.

Na década seguinte, o conceito € ampliado e além da soma de habilidades,
conhecimentos e atitudes, também incorpora um conjunto de valores e crencas
voltados aos aspectos tecnoldgicos de busca, acesso, organizacdo e utilizacdo da
informagéo para a construcado de conhecimento (GISBERT; ESTEVE, 2011). Ferrari
(2012) define a Competéncia Digital como conhecimentos, habilidades, atitudes,
estratégias e sensibilizacdo para o uso das TDIC e os meios digitais para realizar as
mais diversas tarefas de modo eficiente e adequado, fundamentado na criticidade,
criatividade, autonomia, flexibilidade e ética do individuo. Ha enfoques tedricos que
compreendem o conceito como a capacidade de mobilizar diferentes competéncias
para gerir informacéo e conhecimento a fim de resolver problemas em uma sociedade
marcada pela constante evolucao tecnolégica (LARRAZ, 2013 apud SILVA, BEHAR,
2019).

Walton (2016) define CD como a capacidade de encontrar, avaliar, utilizar,
compartilhar e criar conteddo usando tecnologias digitais de comunicacdo e
informacdo, como também a Internet. A International Federation of Library
Associations and Institutions (IFLA) aponta que a CD inclui aspectos distintos
relacionados ao uso do computador e a execucédo de tarefas, como acessar servicos
de e-banking, preenchimento de formularios eletrénicos e acesso a informagfes
governamentais disponiveis em websites. Compreende questées como o

entendimento a cuidados com a seguranca e privacidade de dados na Internet e o uso
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ético da informacéo advinda e disseminada na Web (INTERNATIONAL FEDERATION
OF LIBRARY ASSOCIATIONS AND INSTITUTIONS, 2017).

Tal qual os espacos digitais estdo em constante mudanga e vém se tornando
cada vez mais complexos, a compreensdo do conceito de CD também se torna mais
complexa, o que pode justificar a adocdo de definicbes amplas de Competéncia
Digital. A CD torna-se crucial para uma atuacdo social plena na Sociedade da
Informac&o (PATRICIO; OSORIO, 2016). A complexidade ¢ acompanhada das mais
diversas necessidades igualmente complexas, dado que o acesso a dispositivos
digitais ndo garante nem mesmo 0 uso, pois além das transformacdes tecnoldgicas
ha mudancas sociais que exigem que conceitos, definicdes e praticas da CD sejam
constantemente reavaliados e readequados (INTERNATIONAL FEDERATION OF
LIBRARY ASSOCIATIONS AND INSTITUTIONS, 2017).

Em sintese, a CD pode ser compreendida como um conjunto de
conhecimentos, habilidades e atitudes voltados ao uso qualificado das TDIC em geral,
apontado como vital dadas as configuracdes sociais do século XXI (SILVA; BEHAR,
2019). De acordo com llomé&ki et al. (2014), um aspecto intrinseco do conceito é a
adaptabilidade conjunta ao desenvolvimento de novas TDIC, cujo avanco € continuo.

Pode-se inferir que o conceito de CD é multidimensional ja que engloba a
assimilacdo de habilidades técnicas e habilidades cognitivas voltadas a capacidade
de usar tecnologia digital, ferramentas de comunicacao ou redes de maneira confiante
e critica para busca, avaliacdo e uso da informacao em multiplos formatos no ambiente
digital para melhorar o desenvolvimento académico, pessoal e profissional (REDDY;
SHARMA, 2020).

Evidencia-se a importancia da Competéncia Digital ao retomar as pesquisas do
Parlamento Europeu e Conselho (2006) em que a competéncia digital é caracterizada
como uma das oito competéncias essenciais para o cidadao europeu. Assim, padrbes
e modelos de competéncia digital foram sendo aprimorados desde 2005 resultando
no Quadro Europeu de Referéncia para a Competéncia Digital — DigComp.

A Comissao Europeia realiza e divulga pesquisas através do Joint Research
Centre (JRC), que é dividido em 10 areas cientificas, com destaque para a Sociedade
da Informacdo que, dentre suas subareas, conta com a “Aprendizagem e
competéncias na era digital”.

O Parlamento Europeu definiu oito competéncias-chave para a aprendizagem

ao longo da vida: 1. Comunicacdo na lingua materna; 2. Comunica¢do em linguas
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estrangeiras; 3. Competéncia matematica, em ciéncias e em tecnologia; 4.
Competéncia digital; 5. Aprender a aprender; 6. Competéncias sociais e civicas; 7.
Espirito de iniciativa e espirito empresarial; 8. Sensibilidade e expresséo culturais
(PARLAMENTO EUROPEU, 2006). Entende-se que a competéncia digital é
transversal para o desenvolvimento das outras competéncias-chave (LUCAS et al.,
2017). Desde 2005 o JRC realiza estudos que objetivam o melhor uso das TDIC para
a aprendizagem, inovacdo na educacgdo e na formacdo e abordagem de novos
requisitos de competéncias (por exemplo, competéncia digital). H& diversos projetos
gue focam a competéncia digital de grupos especificos como alunos, professores e
educadores, organizacfes educacionais, consumidores e cidadaos no geral. O Projeto
DigComp, voltado aos cidaddos europeus, apresenta um framework direcionado ao
entendimento comum de habilidades digitais e uma politica de enquadramento.

O trabalho de operacionalizagcdo da CD a partir das recomendacfes do
conselho do Parlamento Europeu comecou em 2010. E em 2013, foi publicado o
quadro tedrico DigComp: a framework for use of DigComp and DigCompEdu digital
competence frameworks in education: literature review developing and understanding
digital competence in Europe (FERRARI, 2013), popularizado como DigComp 1.0,
voltado a compreensdo e desenvolvimento da competéncia digital dos cidadaos
europeus. O DigComp 1.0 propds cinco areas de Competéncia Digital, a saber:
informacao, comunicacéo, criacdo de contetido, seguranca e resolucao de problemas,
que integram 21 competéncias, além de apresentar um quadro de autoavaliacdo com
trés niveis de proficiéncia: basico, intermediario e avancado (FERRARI, 2013).

Em 2016, houve uma atualizacdo quanto ao vocabulério do framework, assim
como em relacdo as competéncias e suas descricdes em uma nova publicacdo
intitulada DigComp 2.0: the Digital Competence Fframework for Citizens (VUORIKARI
et al.,, 2016). No ano seguinte, € publicada a versao DigComp 2.1: the Digital
Competence Framework for Citizens. With eight proficiency levels and examples of
use (CARRETERO GOMEZ; VUORIKARI; PUNIE, 2017), que amplia os niveis de
proficiéncia de trés para oito e traz exemplos de uso aplicados a aprendizagem e ao
trabalho.

Em 2022, publicou-se uma nova atualizacdo do framework, DigComp 2.2: The
Digital Competence Framework for Citizens - With new examples of knowledge, skills
and attitudes (VUORIKARI; KLUZER; PUNIE, 2022), que apresenta uma

compreensao comum do que € a competéncia digital e fornece mais de 250 novos
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exemplos de conhecimentos, habilidades e atitudes relacionados a CD. Desde sua
primeira versdo, o DigComp “[...] fornece uma base cientificamente sodlida e
tecnologicamente neutra para um entendimento comum de habilidades digitais e
politica de enquadramento” (VUORIKARI; KLUZER; PUNIE, 2022, p.1, tradugéo
nossa). A atualizacdo se deve, principalmente, as mudancas de tecnologias
emergentes e a exacerbacado de fenbmenos como a desinformacéo e as fake news,
que trazem novas e crescentes exigéncias quanto a competéncia digital.

Evidencia-se que o documento tem como proposito desempenhar um papel
central no cumprimento dos objetivos da UE referentes a qualificacédo digital de toda
a populacdo e no desenvolvimento de um Certificado Europeu de Competéncias
Digitais. A Unido Europeia estabeleceu a meta de atingir no minimo 80% da populacéo
com habilidades digitais basicas e ter 20 milhdes de especialistas em TDIC até 2030
(VUORIKARI; KLUZER; PUNIE, 2022).

A versao DigComp 2.2 define a CD como uma combinacéo de 21 competéncias
agrupadas em cinco areas principais (Figura 4).

Figura 4 - Modelo de referéncias conceitual DigComp 2.2

1.1. Pesquisa e filtragem de dados, informacgio e contetdo digital

1.2. Avaliagio de dados, informagdo e conteudo digital

1.3. Gerenciamento de dados, informagio e contetdo digital

2.1. Interagdo através de tecnologias digitais

2.2. Compartilhar informag3o e conteldo através de tecnologias digitais
2.3. Engajamento cidadio através de tecnologias digitais

2.4. Colaborago através de tecnologias digitais

2.5. Etigueta digital

2.6. Gerenciamento de identidade digital
3.1. Desenvolvimento de conteldo digital
3.2. Integragéo e reelaboragiio de conteddo digital

3.3 Copyright e licengas

3.4 Programagio

4.1. Protecdo de dispositivos

4.2. Protegio de dados pessoais e privacidade

4.3. Protegio de saide e bem-estar

4.4, Protegdo do ambiente

5.1. Solug8o de problemas técnicos

5.2. Identificagio de necessidades e respostas tecnoldgicas
Solugdo de problemas

5.3. Criatividade no uso de tecnologias digitais

5.4. Identificagdo de lacunas relacionadas & competéncia digital

Fonte: traducdo nossa de VUORIKARI R. et al., 2022, p.4.
O documento apresenta os exemplos de temas novos e emergentes que

surgiram desde a versao 2.1. Sao destacadas as seguintes tematicas pelos autores:

- Desinformacéo em midias sociais e sites de noticias (por exemplo,
informacgBes de verificacdo de fatos e suas fontes, noticias falsas,
fakes profundos) vinculadas a informagdes e alfabetizacdo midiatica;
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- A tendéncia de datificacdo de servicos e aplicativos da Internet (por
exemplo, foco em como os dados pessoais sdo explorados);

- Cidadaos interagindo com sistemas de IA (incluindo habilidades
relacionadas a dados, protecdo e privacidade de dados, mas também
consideracdes éticas);

- Tecnologias emergentes, como a Internet das Coisas (IoT)

- Preocupacbes de sustentabilidade ambiental (por exemplo, recursos
consumidos pelas TIC);

- Contextos novos e emergentes (por exemplo, trabalho remoto e
trabalho hibrido). (VUORIKARI R. et al., 2022, p. 6, traducao nossa).

O DigComp apresenta 5 areas que contemplam conceito e pratica de
competéncia digital, € apontado que as trés primeiras tratam de competéncias
relacionadas a atividades e usos especificos, enquanto as areas 4 e 5 séo
transversais, devido a sua aplicabilidade em todas as atividades nos meios digitais. A
figura 5 apresenta e descreve as 5 areas de competéncias:

Figura 5 - Areas de Competéncia DigComp

=)
L L ® J 4.
N

(-
Criagdo de Contetdo Digital Solugdo de Problemas

Articular necessidades Interag3o, comunicacdo e ‘Melhorar e integrar Proteger dispositivos, Identificar necessidades e
informacionais, localizar e colaboragéo através de informacdo e contetido em contetido, dados pessoais e problemas, bem como resolver
recuperar dados, tecnologias digitais ciente de conhecimentos prévios privacidade em espagos problemas conceituais e
informacdo e conteudo. divergéncias culurais e enquanto compreende digitas. situacionais nos ambientes

geracionais questdes de copyright e digitais
Julgar arelevancia da fonte e licengas a serem aplicadas. Proteger saude fisica e
do contetido. Participar da sociedade por meio psicolégica, enquanto ciente Usar ferramentas digitiais para

de servigoes digitais publicos e Saber dar instrucées de tecnologias digitais inovar processos e produtos.
Armazenar, gerir e organizar  privados e de cidadania relacionadas a sistemas de voltadas ao bem-estar social
dados, informagio e participativa. computadores a outros. e inclusdo Acompanhar as atualizagBes
contetido. da evolug8o digital.

Gerenciar presenca digital, Estar ciente do impacto

identidade e reputac3o ambiental causado pelo uso

de dispositivos digitais.

Fonte: traducdo nossa de VUORIKARI R. et al., 2022 p.7.

Cada area de competéncia (Dimensao 1) tem sua propria cor, que é usada para
exibir todas as competéncias dentro da area (Dimensédo 2) e os tons da mesma cor
sdo usados para identificar niveis de proficiéncia (Dimensdo 3): basico (1 e 2),
intermediario (3 e 4), avancado (5 e 6) e altamente especializado (7 e 8), conforme

ilustrado pela figura 6.
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Figura 6 - Exemplo Dimensdes e Niveis de Proficiéncia DigComp 2.2
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g No nivel avangado, de acordo « avaliar as necessidades de informacgao,
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<>t & as dos oulros. e em ambientes digitais B ) )
contextos complexos, consigo: * XPlicar como acessar esses dados, informagdes e contelidos mais apropriados e navegar entre eles,
° « variar as estratégias de busca pessoal.
A“‘W‘af "ECESS'PadES de |r'|formagéo‘ pesquisar e « criar solugdes para problemas complexos de definigaa limitada relacionados 4 navegagao, busca e
dados, informag&o e contetido em ambientes digitais, a A nivel altamente filtragem de dados, informagdes e conteudo digital,
acessa-los e navegar entre eles. Criar e atualizar &l especializado, posso « integrar meus cenhecimentos para contribuir com a pratica e canhecimento profissional e arientar oltras
estratégias de busca pessoal 0 pessoas na navegacéo, busca e filtragem de dados, informagdes e contetidos de dados.
: <
o
E Ne nivel mais avam;ada e « criar solugdes para resolver problemas complexos com muitos fatores interativos relacionados a navegacao,
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* propor Novas ideias e processos para o campo.

Fonte: traducdo nossa de VUORIKARI R. et al., 2022, p.8.

Essa versdo conta com simbolos gréficos para reunir exemplos, em que o livro
representa conhecimento, a bicicleta relaciona-se as habilidades praticas e o coragéo
representa atitudes.

Correlata a CD, a Competéncia Midiatica e Informacional desenvolve
conhecimento, habilidades e competéncias associados a Colnfo e Alfabetizacédo
Midiatica (CASARIN; CERIGATTO, 2017) voltados a informacdo e midia,

principalmente, e a dispositivos digitais.

3.3 Competéncia Midiatica e Informacional

Inquietacdes relacionadas a propaganda, ideologia e politica nas midias ja
eram pauta desde os anos 1950, mas somente na década seguinte € que expressdes
e conceitos de “educacdo para as midias” ou “midia-educacado” sdo cunhados,
ganhando destaque ao serem mencionados pela UNESCO (BELLONI; BEVORT,
2009). Tais definicdes que relacionavam educacdo e midia foram apontadas como
uma solucédo para questdes educacionais e sociais referentes a alfabetizacdo em
grande escala. A Declaracéo de Griinwald sobre a Educacéo para a Midia (UNESCO,
1982) é o primeiro documento a reconhecer que sistemas politicos e educacionais
precisam promover a compreensdo critica dos cidadaos sobre os fendmenos de
comunicacdo (DUDZIAK; FERREIRA; FERRARI, 2017).

Os conceitos e iniciativas para o desenvolvimento da Competéncia em

Informacdo e Competéncia em Midia, apesar de terem evoluido separadamente,
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convergem em um unico conceito Competéncia Midiatica e Informacional (CASARIN;
CERIGATTO, 2017; DUDZIAK; FERREIRA; FERRARI, 2017). Compreendeu-se que
midia, tecnologia e informacdo estdo conectadas, assim como convergem em
questdes relacionadas as competéncias, habilidades e conhecimentos, dessa forma
“[...] surge a necessidade de integracado entre competéncia midiatica e competéncia
informacional.” (CASARIN; CERIGATTO, 2017, ndo paginado).

A aproximacao entre os dois conceitos teve inicio em 2003, a partir do evento
Information Literacy Meeting of Experts realizado em parceria da National Commission
on Library and Information Science e o National Forum on Information Literacy,
apoiado pela UNESCO. O evento originou a Declaracdo de Praga em que o termo
Information Literacy foi explicitado pela primeira vez em um documento da UNESCO
(DUDZIAK; FERREIRA; FERRARI, 2017) e, além disso, foi apontada como um direito
humano basico para a participacéo efetiva ha Sociedade da Informacédo (UNESCO,
2003).

E na Declaracdo de Alexandria (UNESCO, 2005) que se consolidou
oficialmente a aproximacgao entre Media Literacy e Information Literacy, a colaboracéo
entre a UNESCO e a IFLA no Coléquio de Alto Nivel em Alexandria, resultou na énfase
do aprendizado ao longo da vida, sendo a Educacao a via que une ambos 0s conceitos
(DUDZIAK; FERREIRA; FERRARI, 2017, p. 223). A Media and Information Literacy
almeja o enfrentamento de obstaculos sociais, econémicos e tecnolégicos a fim de
reduzir desvantagens ao passo que promove bem-estar social a todos (UNESCO,
2005).

A Declaracdo de Fez (UNESCO, 2011) fortalece o conceito ao reiterar a
Competéncia Midiatica e Informacional (CMI) como um direito humano essencial e
imprescindivel a cidadania pois por meio de trocas interculturais, conhecimento,
respeito e compreensao entre civilizacdes promove desenvolvimento social, cultural e
econdmico visando o desenvolvimento humano sustentavel e a construgdo de
sociedades participativas e democraticas. Ressalta-se ainda, na declaracdo, a
necessidade de se compreender a convergéncia das tecnologias da informacao e
comunicacdo, assim como a CMI resulta da convergéncia entre a Alfabetizacédo
Midiatica, Competéncia Digital e Competéncia em Informacdo (DUDZIAK; FERREIRA;
FERRARI, 2017).

Desde entdo, a UNESCO tem realizado uma série de eventos e tem diversas

publicacdes sobre a promocao e implantagcao da CMI. Destaca-se a Global MIL Week,
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que, anualmente desde 2013, promove cooperacdo, debate e troca de experiéncias
sobre o tema. Discussdes conceituais e praticas sobre a CMI também podem ser
identificadas na IFLA com a Information Literacy Section, que foca em acdes de busca
ativa, acesso eficiente, avaliagdo critica e utilizagcdo ética da informagdo como bases
da Competéncia Midiatica e Informacional (DUDZIAK; FERREIRA; FERRARI, 2017).

A UNESCO é a principal organizacdo mundial que se dedica a construcao
conceitual, discusséo, disseminacgéao e implementacdo da CMI (CARLSSON, 2019). O
orgao propde uma definicdo que ndo € baseada em um conceito fechado, mas que é
orientada aos resultados da aprendizagem para que seja compreendida e aplicada

cOmo um conceito composto, em que se destaca:

. compreender o papel e as fun¢cdes das midias e de outros
provedores de informag&o nas sociedades democraticas;

. compreender as condicbes nas quais essas funcdes
possam ser realizadas;

. reconhecer e articular a necessidade informacional,

. localizar e acessar informacdes relevantes;

. com senso critico, em termos de autoridade, credibilidade
e finalidade atual, a informacédo e o conteldo das midias e de
outros provedores de informacéao, incluindo aqueles na internet;

. extrair e organizar a informacéo e o conteado midiatico;

. sintetizar ou trabalhar com as ideias abstraidas do
conteudo;

. comunicar para um grupo de pessoas ou leitores, com ética
e responsabilidade, sua compreensédo sobre o conhecimento
criado, em uma forma ou meio de comunicacéo apropriado;

. aplicar as habilidades em TDIC para processar a
informacé&o e produzir conteddo gerado por usuarios;

. engajar-se nas midias e em outros provedores de
informacéo, incluindo aqueles na internet, para autoexpressao,
liberdade de expressao, diadlogo intercultural e participacéo
democratica (GRIZZLE, 2016).

Pode-se compreender o conceito como um conjunto de habilidades,
conhecimentos e a¢des que promovem a interacéo e internalizagédo de fundamentos
especificos e essenciais a localizacdo e avaliacdo de necessidades informacionais em
relacdo ao acesso e uso das midias, tecnologias e informacéo (WILSON et al., 2013).
A CMI “[...] constréi uma compreensdo do papel da midia na sociedade, bem como
habilidades essenciais de investigacdo e autoexpressao necessarias para os cidadaos
de uma democracia” (CENTER FOR MEDIA LITERACY, 2019, ndo paginado,
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traducdo nossa). A Competéncia Midiatica e Informacional é compreendida inclusive
como um direito humano fundamental.

Dado o contexto em que as TDIC tém um papel cada vez mais relevante, esse
conjunto de competéncias abrangidas pela CMI € essencial para garantir liberdade de
expressao, liberdade de informacao e liberdade de imprensa, além de ser crucial em
termos de integracdo e participacdo social. O movimento e conceito da CMI é
fundamentado no artigo 19 da Declaracédo Universal dos Direitos Humanos, pois seu
objetivo final visa contribuir para a formacéo de cidadaos inspirados, expressivos e
ativos (UNESCO, 2013).

Segundo Carlsson (2019), a CMI evoluiu enquanto conceito e pratica como um
processo norteado para o ensino e desenvolvimento de conhecimentos, consciéncia
cultural e habilidades pertinentes a midia e a informacédo, bem como a cultura da
midia. A autora aponta ainda que a convergéncia da Competéncia Midiatica e
Competéncia em Informacao se fez necesséria a partir do frenesi proporcionado pelo
desenvolvimento de novas midias, em que os dispositivos tecnoldgicos, midiaticos e
informacionais se fundiam. Essa conexao, por um lado, enfatiza a importancia do
acesso, avaliacdo e uso ético da informacdao e, por outro lado, habilita a compreenséo
acerca das funcbes da midia, bem como a avaliacdo dessas funcdes e como
impactam questdes de auto expressao e participacao social. Logo a “[...] CMI torna-
se um nexo para uma série de habilidades vitais e tipos de conhecimento — e em Ultima
analise, uma questédo de reflexdo critica e envolvimento social em uma perspectiva
democratica” (CARLSSON, 2019, p.48, tradugao nossa).

Ao longo de décadas, a UNESCO tem liderado as acbes em torno da
competéncia midiatica e informacional (DUDZIAK; FERREIRA; FERRARI, 2017) e ao
realizar “A Semana Global de Competéncia Midiatica e Informacional (MIL)”
anualmente desde 2012 fomenta o projeto “Competéncia Midiatica e Informacional. A
décima Semana Global de Competéncia Midiatica e Informacional (MIL) ocorreu em
2021, tendo como destaque como 0 acesso a informacgdes baseadas em fatos séao
cruciais fundamental o cunho analitico da democracia, como foco em como a
pandemia foi e tem sido marcada pela desinformacéo, chamado de “infodemia”. O
documento aponta que essas questdes trouxeram também novas oportunidades de
discussédo que demandam um novo entendimento acerca da informacgéo e de como
ela é disseminada, destacando a importancia de governos para impulsionar esforgos

nacionais e institucionais para fomentar essas mudangas no que tange a educacao,
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mas que também é preciso ir além desses sistemas de educacdo formal para
desenvolver novas ferramentas para alcancar todas as pessoas (GRIZZLE et al.,
2021).

A partir do referencial tedrico construido, € possivel inferir que o cerne da
Competéncia Midiatica e Informacional é o desenvolvimento de um conjunto complexo
de habilidades e conhecimentos voltados ao uso consciente, analitico e criativo dos
processos informacionais em midias diversas com foco no empoderamento do
individuo. A seguir sera apresentado o framework “Media and Information Literate
Citizens: think critically click wisely” (MIL) que é o documento referéncia para aqueles
gue tém trabalhado com o tema.

A UNESCO salienta que o desenvolvimento da CMI é fundamental para a vida
e o trabalho no Século XXI. Em 2017, a organizagdo definiu cinco leis para a
Competéncia Midiatica Informacional, que agregam a definicdo e exercicio da CMI
propostas pelo MIL, conforme a Figura 7.

Figura 7 - Cinco leis da Competéncia Midiatica e Informacional
LEI 3

Informagéo, conhecimento e mensagem néo séo

sempre de valor neutro, ou sempre independente de

preconceitos. Qualquer conceituagao, uso ou

aplicagcao da CMI deve fazer essa verdade

transparente e compreensivel a todos os cidaddos.
Todo cidadao é um criador de informacéo/

acso .
=T Todo cidad&o quer saber e quer entender
conhecimento e tem uma mensagem. Eles devem CNN— informac¢des, conhecimentos e mensagens novas,
ser empoderados a acessar informagdes/conhecimentos assim como comunicar-se, mesmo se ele/ela ndo
novos e a expressarem-se. A CMI é para -.P
todos —homens e mulheres igualmente— e um Lyl ©
elo com os direitos humanos.

LEI 2

esta ciente, admite ou expressa que ele/ela quer.
Seus direitos, entretanto, nunca devem ser

comprometidos.
LEI 5
Informagao, comunicagdo, bibliotecas, midia, A Competéncia Midiatica e Informacional ndo é
tecnologia, Internet e outras formas provedoras de aquIridga de uma sé VezZ. Ela é Comp]eta_
informagéo sdo para uso no engajamento civico Proes quando inclui conhecimento, competéncias e

critico e desenvolvimento sustentavel. Elas sfo iguais: atitudes; quando cobre acesso, avaliagio, uso,
em estatura e nenhuma é mais relevante que a outra (Il  producéo e comunicagéo de contelidos de
ou deve ser tratada como tal. informacao, midiatico e tecnolégico.

Fonte: traducdo nossa de GRIZZLE et al., 2021, p. 13.

O MIL € uma continuacao da estratégia da UNESCO de abordar aspectos da
Competéncia Midiatica e Informacional a partir de um conjunto combinado de
competéncias necessarias para os cidaddos do século XXI. A primeira verséo foi
publicada em 2011, englobando aspectos referentes a informacédo, midia e
competéncias digitais sob o termo abrangente de “MIL".

Os autores acreditam que o curriculo ajudara a aumentar significativamente o

namero de professores e educandos competentes em midia e informacdo em todo o
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mundo que, por sua vez, resultara em sociedades competentes em midia e
informac&o.

A atualizagdo do MIL, em 2021, € uma resposta aos novos desenvolvimentos
nos dominios informacional, midiatico e digital, incluindo inteligéncia artificial,
surgimento de novos conceitos, bem como o aumento exponencial da desinformacao
e do discurso de odio online. O conceito de Competéncia Midiatica e Informacional
relaciona-se com uma miriade de outras competéncias compreendidas como

essenciais aos cidadaos do século XXI (Figura 8).

Figura 8 - Ecologia da Competéncia Midiatica e Informacional
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Fonte: traducéo nossa de GRIZZLE et al., 2021, p. 12.
A atualizacdo tem relacdo direta com os impactos percebidos relacionados a
desinformacédo e as fake news, especialmente através das redes sociais, 0 que se
entende por “infodemia” (GRIZZLE et al., 2021). Tal fendmeno ficou mais evidente



durante a pandemia de COVID-19, que segundo os autores, demonstrou muito
claramente a necessidade de acesso a informacdes baseadas em fatos em todas as
areas da sociedade, evidenciando seu papel como pilar critico da democracia e central
para a resolucao de problemas (GRIZZLE et al., 2021).

A Figura 9 apresenta, de forma sucinta, as definicbes de terminologias
essenciais, separadamente, para fundamentar a compreensdao da Competéncia
Informacional e Midiatica enquanto uma concepc¢ao unificada que incorpora elementos
de informacéo, midia e tecnologias digitais.

Figura 9 - Elementos chave da Competéncia Midiatica e Informacional MIL 2021

Competéncia em Informagao

Usar habilidades

Definir e i : i i i
el Localizar e Avaliar Organizar Fa.zer uso !Jlssemlnar ralEE amashE e
articular acessar informagéo informacgao ético da informacao
. TIDC para
necessidades

informacdo informac&o processamento

de informacdo

informacionais

Competéncia em Midia

Compreender o papel e Compreender as Avaliar criticamente o Engajar através das Revisar habilidades
fungdes da midia e de condigdes sob as quais contetdo midiatico midias para auto- (inclui-se relacionadas
empresas de as midias podem conforme os critérios de expressdo e as TIDC)

comunicagdo na cumprir suas fungdes  funcionamento das participagdo necessarias para a
Internet em sociedades midias democratica producdo e consumo
democraticas de contetdo pelo

usuario

Competéncia Digital

Uso de Compreender o Reconhecer Estimar Melhorar a Gerenciar satide Praticar
ferramentas que é direitos digitais  problemas comunicagao digital seguranca e
digitais Identidade relacionados a  digital prote¢do digital
Digital Inteligéncia
Artificial

Fonte: traduc&o nossa de GRIZZLE et al., 2021, p. 9.

A publicacdo divide-se em duas partes, a primeira fornece o Curriculo e
Estrutura da Competéncia Midiatica e Informacional, a partir de um panorama geral
da légica, do design e dos principais temas do documento; a parte dois inclui os
maodulos basicos e ndo essenciais detalhados do curriculo.

Destaca-se como ponto de convergéncia entre as propostas, CD e CMI, a
avaliacdo dos conteudos veiculados pelas TDIC, redes sociais, apps de mensagem
instantdnea e na Internet, assim como a avaliacdo critica relacionada ao seu uso e
apropriacdo. Requisitos fundamentais para o século XXl como um dos elementos de
garantia de participacdo social legitima dos individuos.
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A partir do referencial tedrico é possivel compreender a complexidade dos
fenbmenos fake news e desinformacdo, resultando em abordagens igualmente
complexas acerca das competéncias relacionadas a informag¢do, nomeadamente
Competéncia em Informacdo, Competéncia Digital e Competéncia Midiatica e
Informacional. Assim, 0 movimento e acéo educativa fomentado por esse Mosaico de
Competéncias (MARZAL, 2020) pode ser um meio de identificacdo e combate das
fake news e desinformacgao ao promover conhecimento, habilidades e atitudes que
aprimoram a criticidade e proatividade do sujeito em relagdo a informacéo,
especialmente no ciberespaco.

A proxima secdo aborda os procedimentos metodologicos. Os métodos foram
escolhidos de acordo com a necessidade do desenvolvimento do trabalho, em
conformidade com 0s objetivos propostos.
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4 PROCEDIMENTOS METODOLOGICOS

Neste capitulo, sdo apresentados os procedimentos metodoldgicos adotados
nesta pesquisa, incluindo a caracterizagdo da pesquisa, bem como o método de

analise utilizado.

4.1 Caracterizagéo da pesquisa

Esta pesquisa € qualitativa, descritivo-exploratéria, bibliografica através de um
mapeamento sistematico de literatura e documental, pois almeja a identificacdo e
discusséo sobre a problemética fake news e desinformacéo a partir da analise dos
documentos DigComp (VUORIKARI; KLUZER; PUNIE, 2022) e MIL (GRIZZLE et al.,
2021).

A abordagem qualitativa corresponde a necessidade da descricdo dos
fendmenos investigados e é caracterizada “[...] por esmiugar a forma como as pessoas
constroem o mundo & sua volta, o que estfo fazendo ou o que esta lhes acontecendo
em termos que tenham sentido e que oferegam uma viséo rica” (FLICK, 2009, p. 8).
Compreende-se gque a pesquisa qualitativa viabiliza a apreensao e entendimento com
mais profundidade, em que o aspecto subjetivo da acdo social tem mais relevancia
em determinada conjuntura na qual dados estatisticos sao incapazes de explicar, logo
a abordagem qualitativa oferece meios de investigacdo propicios para a compreensao
de aspectos especificos de fendmenos complexos (HAGUETTE, 2013).

Quanto a sua tipologia, caracteriza-se por ser descritiva-exploratéria. O aspecto
descritivo é evidenciado pela necessidade de detalhamento das caracteristicas para
que se possa estabelecer relacdes entre as variaveis emergentes do fendmeno
estudado no contexto das estratégias propostas pelos documentos selecionados
(SILVA; MENEZES, 2001; GIL, 2018); ao passo que almeja também proporcionar
maior familiaridade com o fenémeno, fake news e desinformacédo, com a finalidade de
explicita-lo e/ou construir hipoteses (SILVA; MENEZES, 2001; GIL, 2018).

A pesquisa foi realizada em duas etapas: bibliografica através de um
mapeamento sistematico de literatura e documental, através da andlise da
problemética das fake news e da desinformacdo nos documentos DigComp
(VUORIKARI; KLUZER; PUNIE, 2022) e MIL (GRIZZLE et al., 2021).
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4.2 Procedimentos para o Mapeamento Sistemético de Literatura

Realizou-se 0 mapeamento sistematico da literatura a fim de proporcionar um
panorama geral das areas tematicas Competéncia Digital e Competéncia Midiética e
Informacional relacionadas ao combate de fake news e desinformacdo. O
mapeamento sistematico da literatura configura-se como uma modalidade de revisao
sistematica, a qual demanda menor profundidade na extracdo dos dados e tem foco
na categorizagao dos estudos encontrados (KITCHENHAM; CHARTERS, 2007).

As buscas foram realizadas em trés bases de dados cientificas. A nivel nacional
a busca foi realizada na Base de Dados Referenciais de Artigos de Periddicos em
Ciéncia da Informacdo (BRAPCI) utilizando a estratégia “fake news" AND
“desinformacao” AND “competéncia digital” e "fake news" AND “desinformacao” AND
‘competéncia em midia e informagao”. E a nivel internacional, foram consultadas
bases de dados multidisciplinares, nomeadamente: Scopus e Web of Science (WoS).
Para isso foram utilizadas as seguintes estratégias de busca: “fake news" AND
“disinformation” AND "digital literacy" e "fake news" AND “disinformation” AND "media
and information literacy" utilizaram-se os filtros: artigos completos; intervalo de tempo
de janeiro de 2018 a dezembro de 2022.

Foi definido um protocolo de pesquisa que estabeleceu as estratégias adotadas
para realizar a busca e a selecdo dos estudos que foram incluidos na revisédo, o
procedimento de extracdo e coleta dos dados e as possiveis classificacdes nas quais
os estudos podem ser categorizados, a estratégia de sintese, analise dos dados
extraidos e interpretacédo dos dados (KITCHENHAM; CHARTERS, 2007).

Quadro 3 - Protocolo de Mapeamento Sistematico de Literatura
Objetivo geral Identificar o panorama das pesquisas que abordam a
Competéncia Digital relacionada a desinformacédo e as fake
news; e sobre Competéncia Mididtica e Informacional
relacionada a desinformacéo e as fake news.

Fontes Pesquisadas

para obtencéo dos Web of Science, SCOPUS e BRAPICI

estudos Priméarios

Restricdes Trabalhos publicados nos dltimos 5 anos, de janeiro de 2018 a
dezembro de 2022.
Inclusdo: Artigos em portugués, inglés e espanhol. Artigos
(O LA WIVEEGREEE publicado em revista cientifica. Artigos sobre CD relacionado a
Excluséo desinformacéo e fake news. Artigos sobre CMI relacionado a
desinformacéo e fake news.

Exclusdo: Artigos em outros idiomas. Livros. Capitulos de
livros. Trabalhos publicados em eventos. Artigos publicados
antes de 2018. Artigos que ndo tratam especificamente da
tematica.
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Dados a extrair dos Titulo, Resumo e Palavras-Chave.
Estudos Primarios

“fake news” AND “desinformacao” AND “competéncia digital”
"fake news" AND “disinformation” AND "digital literacy"

Palavras-Chave de “fake news” AND “desinformacao” AND “competéncia midiatica

Busca nas Bases de e informacional”

Dados “fake news" AND “disinformation” AND "media and information
literacy"

Processo para a Os artigos selecionados para download deverdo corresponder

Selecao dos Estudos aos critérios de inclusao e exclusdo descritos acima.

Primarios

Estratégias de Os documentos recuperados serdo lidos na integra, a fim de
Extracédo da identificar os principais enfoques teoricos dos artigos.

Informacgéo

Fonte: Elaborado pela autora, 2023.

O protocolo foi aplicado e seguido conforme o quadro acima. Optou-se pelo

Mapeamento Sistematico de Literatura por ser uma técnica de coleta de dados

caracterizada por seguir protocolos especificos que permitem a reprodutibilidade por

outros pesquisadores, posto que que explicita as bases de dados consultadas e

estratégias de busca empregadas, assim como aponta as limitacbes da propria

técnica (KITCHENHAM; CHARTERS, 2007).

A seguir serd apresentado um panorama acerca de pesquisas recentes de CD

e CMI relacionados ao combate a desinformacédo e as fake news. O levantamento

gerou o0s seguintes resultados:

Tabela 1 - Itens recuperados nas bases de dados

Expressdes de busca Bases de Itens
dados recuperados
“fake news” AND “desinformagéao” AND BRAPCI 1
“‘competéncia digital”

"fake news" AND “disinformation” AND Scopus 27

"digital literacy" WoS 25

“fake news” AND “desinformagao” AND BRAPCI 0
“‘competéncia midiatica e informacional”

“fake news" AND “disinformation” AND Scopus 17

"media and information literacy" WoS 17

Total 87

Fonte: Dados da pesquisa (2022).

ApoOs a exclusao de itens duplicados ou ndo pertinentes a tematica, obteve-se

um total de 39 artigos publicados no intervalo de janeiro de 2018 a dezembro de 2022.
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4.3 Procedimentos da analise documental

A etapa documental engloba a apreensédo, compreensdo e analise de dois
documentos, nomeadamente os frameworks Digital Competence Framework for
Citizens (VUORIKARI; KLUZER; PUNIE, 2022) e Media and Information Literate
Citizens: think critically click wisely (GRIZZLE et al., 2021), objetivando extrair
informacgdes relevantes ao objetivo da pesquisa (CELLARD, 2012).

E imprescindivel que o pesquisador tenha familiaridade em relacdo a
conjuntura socioecondmica, cultural e politica da producdo do(s) documento(s)
analisado(s). Tal andlise é necesséria para compreenséo das particularidades sobre
a organizacao do documento, e, ainda, para evitar a interpretacao descontextualizada
do conteudo, ao passo que também possibilita aprender os esquemas conceituais dos
autores, seus argumentos, reacdes e identificar as pessoas, grupos sociais, locais,
fatos aos quais se faz alusdo (CELLARD, 2012). Assim, é fundamental compreender

as condic¢des e contexto em que ambos os documentos foram elaborados.

Figura 10 - Capa DigComp
European
Commission

DigComp 2.2

The Digital
Competence
Framework
for Citizens

With new examples
of knowledge, skills

and attitudes
Fonte: VUORIKARI; KLUZER; PUNIE, 2022.
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O DigComp é voltado aos cidaddos europeus e foi elaborado em uma
conjuntura de grande conscientizacdo da necessidade de desenvolver e aferir a
competéncia digital por parte da Unido Europeia. H4 um planejamento por parte da
UE que objetiva que pelo menos 80% da populacdo apresente habilidades digitais
basicas e contar com 20 milhdes de especialistas em TDIC até 2030. Essas metas
sdo respaldadas pelo Plano de Acdo do Pilar Europeu dos Direitos Sociais
(VUORIKARI; KLUZER; PUNIE, 2022).

A organizacado do conteudo do DigComp é feita de forma dindmica, por meio
de quadros de competéncias e apresenta niveis de proficiéncia a partir de um conjunto
de conhecimentos, habilidades e atitudes pré-determinados. Contudo, ainda que o
orgao responsavel pelo documento indique que o mesmo é direcionado aos cidaddos
e ele seja de livre acesso através da pagina do JRC, trata-se de um referencial para
gue mediadores como educadores, bibliotecarios e outros que queiram se engajar
nesta atividade de formacéo, possam identificar o nivel de proficiéncia de seu publico
alvo, a partir do teste disponivel na plataforma Digital Skills & Jobs Plataform
(EUROPEAN UNION, 2022) e planejar as atividades de formagdo a partir dos
resultados. O documento ainda oferece cenarios contextualizados de trabalho e de
educacao, corroborando que especialistas, como profissionais da Cl e educadores,

devem coordenar a implementacao das propostas do documento.
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Figura 11 - Capa MIL

unesco

MEDIA AND
INFORMATION
LITERATE CITIZENS

THINK
CRITICALLY,
CLICK

WISELY! =

MEDIA & INFORMATION LITERACY
CURRICULUM FOR EDUCATORS & LEARNERS

Fonte: GRIZZLE et al., 2021.
O MIL, por sua vez, é voltado a todos os cidad&os e busca evidenciar o contexto

sociocultural, dialogo e a tolerancia intercultural da CMI para fortalecer o debate
democratico. A publicacéo foi elaborada com o objetivo de evidenciar a Competéncia
Midiatica e Informacional como questdo central da agenda educacional global da
UNESCO (GRIZZLE et al., 2021).

O documento é dividido em duas partes e mais um glossario, o que possibilita
maior profundidade da conceituagdo dos termos apresentados no texto. A UNESCO
afirma que o documento é destinado a educadores e cidaddos. E possivel observar
que conteudo e orientacdes propostas pelo MIL sdo, em maior grau, voltadas a
especialistas. Dado que além de ser um documento extenso e detalhado, apresenta
proposicoes pedagogicas estruturadas e atividades a serem desenvolvidas em grupo,
o que dificilmente seria realizado por individuos ndo especializados ou fora do
contexto educacional.
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4.4 Tratamento, andlise e interpretacéo dos resultados
Como procedimento, aplicou-se a Analise de Contetudo (AC), que é definida

como:

Um conjunto de técnicas de analise das comunicag¢des visando obter,
por procedimentos, sistematicos e objectivos de descricdo do
conteldo das mensagens, indicadores (quantitativos ou nao) que
permitam a inferéncia de conhecimentos relativos as condi¢bes de
producédo/recepcdao (variaveis inferidas) destas mensagens (BARDIN,
2016, p. 44).

Explicita-se que a escolha do método AC para alcancar indicadores por meio
de sistematizacao e objetivos de descricdo do conteudo de mensagens, que permitam
a inferéncia de conhecimentos relativos a descricdo da realidade a partir de dados que
nao podem ser quantificados.

A aplicacdo do método seguiu a organizacdo de Bardin (2016), quanto as
diferentes fases da analise em trés etapas.

A primeira, pré-analise, pode ser caracterizada como uma fase de organizacao.
Inicialmente foi realizada leitura flutuante, em que a partir de uma pré-selecao de
referenciais relacionados a conjuntura CD, CMI, desinformacédo e fake news foi
realizada uma leitura dos principais topicos: apresentacdo, partes do contetdo e
histérico da organizacdo que elaborou o documento. Essa etapa de leitura foi
fundamentada pelo referencial tedrico que estava sendo construido
concomitantemente a fase de pré-analise. A finalidade foi fundamentar a escolha dos
documentos analisados (e eliminacdo dos que néao foram analisados). A partir desta
fase foram elaborados os indicadores que orientaram a interpretacdo e analise formal
dos documentos DigComp e MIL.

A fase de exploracdo do material, com o corpus ja estabelecido, foi possivel
estuda-lo profundamente a fim de estabelecer as unidades de registro e unidades de
contexto. “Os resultados brutos sao tratados de maneira a serem significativos
(falantes) e validos” (BARDIN, 2016, p. 101). Bardin (2016) afirma que o uso de
softwares pode ou ndo ser interessante para a analise de conteudo, a depender do
caso. Na presente pesquisa, optou-se pela andlise manual.

Assim, foi feita a leitura completa de ambos os documentos. A partir dessa
leitura, foi possivel observar pontos convergentes entre ambos os documentos e a
revisao de literatura elaborada pela autora. Escolheu-se entdo o tema como “unidade

de registro”, posto que € o sentido que espontaneamente € compreendido através da
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leitura do texto analisado (BARDIN, 2016). Foram realizadas novas leituras, a partir
das unidades de registo buscando congruéncias e diferencas entre elas. Foi
estabelecido cores de realce de texto diferentes para cada um dos temas para facilitar
a organizacao posterior.

As unidades de registro foram designadas a partir de seis temas 0s quais
também foram estabelecidos pela pesquisadora a partir da identificacdo de aspectos
relevantes relacionados aos fendmenos desinformacdo e fake news com base no
referencial tedrico. Os seis temas ou unidades de registro estdo explicitados no
Quadro 4.

Quadro 4 - Unidades de Registro para analise DigComp e MIL
Temas Questionamentos

Conceitos Ha definicdes sobre conceitos imprescindiveis ao entendimento sobre

importantes os fenbmenos desinformacdo, fake news, competéncias e
informacgé&o?

Avaliagéo H& instrumentos que levem o cidaddo a avaliar a qualidade da

informac&o no ciberespaco?

Competéncias | Ha elementos pautados em CD e CMI que fomentem a criticidade do
cidaddo acerca da informacéo online?

Os principais aspectos relacionados a manipulacdo, emocdes

Manipulacao negativas e inducao a sentimentos negativos sédo evidenciados como
intrinsecos a desinformacao e fake news?

Inteligéncia Como é abordada a relacdo Inteligéncia Artificial, desinformacéo e
Atrtificial fake news?

Como séo abordadas as competéncias quanto ao empoderamento do

Empoderamento | cidadao frente aos desafios impostos pela desinformacéo e fake news

a manutencédo da cidadania e Direitos Humanos?

Fonte: dados da pesquisa, 2023.

Essas seis categorias do Quadro 4 atendem aos conceitos definidos a partir da
fase de pré-andlise. O sistema de categorias é resultado da classificagdo progressiva
dos elementos e foi construido a partir das diretrizes de “boas categorias” (BARDIN,
2016) que sdo: exclusdo mutua, homogeneidade, pertinéncia, objetividade e
fidelidade, e produtividade.

Uma inferéncia € a construcdo de uma suposicdo dada correlacdo a
proposicOes ja estabelecidas através de operacdes logicas (BARDIN, 2016). Nesta
pesquisa, as inferéncias foram construidas a partir dos pressupostos tedricos acerca
de desinformacdo e fake news, além de situacbes concretas de seus
produtores/receptores como conforme a secdo 2.2.1. Exemplos de Fake News no
contexto brasileiro bem; como da exploracdo do conceito de Mosaico de

Competéncias. O contexto histérico e social das tematicas abordadas conduziu a
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concepcao das inferéncias propostas, com o intuito de dispor a aplicacdo do método
relevancia tedrica.

Foram construidas seis categorias de andlise que estédo explicitadas no Quadro

Quadro 5 - Categorias de analise e respectivas inferéncias
Categorias Inferéncias

de Analise

A — Definicdo de fake news

1.Conceitos

B — Definicdo de desinformacao
chave

C - Definicdo de CD e CMI
A - Principios para avaliacéo critica da informacdo no contexto das
TDIC, redes sociais, apps de mensagem instantanea e midias

2. Avaliacéo da
informacao B- Principios de avaliacdo pautados em processos objetivos que

garantem exatiddo, autoridade, objetividade, atualidade e
abrangéncia acerca do que € uma informacao factual.
A- Estratégias sistematizadas que relacionam habilidades,
conhecimentos e atitudes voltadas especificamente ao combate a
desinformacao e as fake news.
3. Habilidades, | B- Estratégias sistematizadas que relacionam habilidades,
conhecimentos e | conhecimentos e atitudes voltados ao reconhecimento dos aspectos
atitudes de manipulacdo das fake news.
C- Estratégias sistematizadas que relacionam habilidades,
conhecimentos e atitudes voltados ao uso de ferramentas de
checagem de fatos.
4. Aspectos de | A - Relagdo entre emogfes negativas e o resultado em ganhos
manipulacao financeiros através de cliques.
B - Diretrizes para verificar discurso de ddio e preconceito.
A - Diretrizes voltadas ao entendimento do papel dos bots na
5. Bots e IA disseminagao de fake news e desinformacéo.
B - Diretrizes voltadas ao entendimento a influéncia da Inteligéncia
Artificial na disseminacdo de fake news e desinformacéo.
A - Diretrizes de uso e apropriagdo da informacao, das midias e das
tecnologias com enfoque na aprendizagem ao longo da vida para
6. além do dominio operacional.
Empoderamento | B - Relacdo entre cidadania e aprendizagem continua de CD e/ou
CMI como forma ativa de enfrentamento a desinformacgéo e as fake
news dado seu impacto negativo a sociedade democratica.
Fonte: elaborado pela autora, 2022.

As categorias e inferéncias visam identificar as acfes propostas nos
documentos DigComp e MIL para combate as fake news e a desinformacao de acordo
com o objetivo geral desta pesquisa. Elas foram agregadas por semelhanca,
descrevendo-se o0s fatores agregadores, respeitadas as qualidades citadas
previamente.

Com o objetivo de ilustrar quais inferéncias estao presentes (P+) ou ausentes

(A-) nos documentos cada categoria apresenta uma sintese em forma de quadro que
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antecede a andlise. O Quadro exemplifica os quadros sintese das categorias de
analise.

Quadro 6 — Exemplo: Quadros Sintese de Categorias de Analise.

Inferéncias ' DigComp  MIL
XA — Inferéncia x (A-) (P+)
XB — Inferéncia xx (P+) (A-)
XC - Infer&ncia xxx (P+) (P+)

Fonte: elaborado pela autora, 2023.
Espera-se que os procedimentos metodologicos empregados contribuam para
a compreensdo dos diferentes aspectos referentes a desinformacdo e fake news
possibilitando estabelecer interconexdes entre Competéncia Digital e Competéncia
Midiatica e Informacional, assim como apresentar as andlises e reflexdes sobre as

propostas para combate do fendmeno nos documentos analisados.
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5 MAPEAMENTO SISTEMATICO DE LITERATURA

A seguir serd apresentado um panorama acerca de pesquisas recentes de CD
e CMI relacionados ao combate a desinformacéo e as fake news. Verificou-se que

houve um aumento significativo de publicacdes no ano de 2022.

Gréfico 3 - Numero de publicacdes de CD e CMI com enfoque em fake news e
desinformacé&o entre 2018 e 2022.
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Fonte: dados da pesquisa (2022).

Para uma andlise mais apurada, os artigos selecionados foram agrupados em
dois grupos: aqueles que relacionam CD a desinformacao e fake news e aqueles que
tratam de CMI a desinformacao e fake news, visto que utilizam referenciais especificos
embora enfoquem sobre 0 mesmo objeto estudo. Os resultados estdo apresentados
a sequir.

5.1 Competéncia Digital, desinformacéao e fake news e desinformacéao

As pesquisas que relacionam Competéncia Digital a desinformacédo e fake
news e desinformacao foram agrupadas conforme o enfoque tematico (Grafico 4).
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Gréfico 4 - Quantidade de artigos por enfoque tematico - CD
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= Revisdo bibliografica
Fonte: dados da pesquisa (2022).

As transformacgdes politico-sociais impactam diretamente no entendimento
tedrico da Competéncia Digital. Sete artigos analisados apresentam esse enfoque
tematico (PANDEY, 2018; KWANDA,; LIN, 2020; RIDOUT et al., 2020; MOORE;
HANCOCK, 2022; DIEPEVEEN; PINET, 2022; VIANNA, MENDONCGCA, 2022; WATARI
et al., 2022). Os artigos destacam como questdes relacionadas a interacdo entre
plataformas digitais e algoritmos podem ser manipuladas por vieses e preconceitos, o
gue intensifica a disseminacao de fake news e a CD é apontada como um instrumento
de identificacdo dos proprios preconceitos de forma analitica para que sejam
combatidos utilizando os conhecimentos e habilidades com ferramentas digitais.

A CD como requisito fundamental para a manutencéo da democracia no século
XXI é o enfoque de cinco artigos (KING, 2019; MARE; MABWEAZARA; MOYO, 2020;
MEZZANOTTE, 2022; REYERO; MARTIN, 2022; VIANNA; MENDONCA, 2022).
Nesse contexto, compreende-se a Democracia como o regime politico no qual a
soberania € exercida pelo povo, segundo uma série de principios que orientam a
atuacdo dos governos em que os representantes sdo escolhidos através de processos

eleitorais periddicos que resultam na rotatividade de governantes, com ideais de
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cidadania, igualdade e liberdade, em que a luta pelos direitos e a exigéncia do
cumprimento destes é legitimado (CHAUI, 2012). O discurso de 6dio, preconceito e
conspiracao caracteristicos as fake news sédo obstaculos para o cidaddo em busca de
informacéo factual. Logo, a CD é empregada para estimular a criticidade sobre fontes
e sentidos da informacdo no ambiente digital, em um exercicio ético e social aliado a
conhecimentos e habilidades técnicas para o uso das tecnologias digitais.

Ha trés artigos que evidenciam a Competéncia Digital no Contexto Educacional,
que abrangem o0s anos iniciais de formacdo, até pds-graduacdo, como resposta a
desinformacdo e as fake news (ROMERO-RODRIGUEZ; CONTRERAS-PULIDO;
PEREZ-RODRIGUES, 2019; MARTZOUKOU, 2020; BAPTISTA; GRADIM; GRADIM,
2022). Conforme estes documentos, a CD reune fundamentos de Colnfo associado
ao desenvolvimento de conhecimentos e atitudes para uso das TDIC e midias sociais,
fomentando habilidades digitais fundamentais ao século XXI. Os estudos salientam a
importancia da CD na pratica de educadores, pois as mudancas tecnoldgicas
impactam diretamente a sociedade e, consequentemente, o processo educacional e
os significados da atividade profissional devido as exigéncias resultantes dessas
transformacdes digitais (ALMAZOVA; KONDAKOVA; CHISLOVA, 2022). A
aprendizagem ao longo da vida € destacada como primordial nesse contexto e para a
construcdo da criticidade em relacéo as TDIC e redes sociais.

Conforme Santos e Maurer (2021), a checagem de fatos, fact-checking,
confronta conteddos com dados, pesquisas e registros pautada por critérios objetivos.
Dois artigos relacionam o uso das agéncias de checagem a CD para combate as fake
news e desinformacdo (UNAL; CICEKLIOGLU, 2019; SISO, 2020). Essas pesquisas
salientam aspectos como os principios aplicados nessas agéncias, transparéncia das
fontes, transparéncia de financiamento e organizacgao, transparéncia da metodologia,
da correcdo aberta e honesta de analises e apartidarismo (MENA, 2019) podem ser
aliados aos principios de CD para a investigagdo acerca das informacdes nas redes
sociais, TDIC e apps de mensagem instantanea.

Um artigo (MARTZOUKOU, 2021) relaciona a DC com questdes de saude,
especialmente quanto ao cenério de infodemia e fake news sobre vacinacéo, uso de
mascaras e protocolos sanitarios durante a pandemia de Covid-19. Redes sociais
também séo utilizadas como fonte de informacdo sobre saude, ainda que né&o
necessariamente sejam fontes confiaveis (TABOSA; PINTO, 2016; BRASILEIRO;

ALMEIDA, 2021), criando um cenario propicio a desinformagdo. A Competéncia
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Digital é proposta como uma ferramenta para fomentar habilidades e atitudes
pautadas na criticidade para garantir imunidade as fake news.

A gamificacdo aplica mecanicas caracteristicas de videogames, como a criacao
de narrativas, conflitos, estratégias de tentativa e erro e sistemas de recompensa, em
situacdes fora dos jogos a fim de engajar o individuo a aprender sobre diferentes
assuntos de forma ludica (GAMA; SILVA; CRUZ, 2014). Um artigo (GOMEZ-GARCIA;
CARRILLO-VERA, 2020) aborda a CD com foco no ambiente informacional digital a
partir da gamificagéo, evidenciando como o processo é centrado no sujeito e ndo se
sobrep6em ao ensino tradicional, o objetivo € que o individuo aprenda conceitos
engquanto desenvolve raciocinio e habilidades especificos para o enfrentamento das
fake news jogando.

O artigo de Valverde-Berrocoso, Gonzalez-Ferdndez e Acevedo-Borrega
(2022) explicita o historico, correntes tedricas e as praticas da CD, enquanto aborda

também questdes de multiliteracy, a partir de uma revisao de literatura.
5.2 Competéncia Midiatica e desinformacéo e fake news
O levantamento realizado sobre a tematica Competéncia Midiadtica e

Informacional com enfoque em desinformacéo e fake news permitiu identificar que os

artigos apresentam diferentes enfoques, conforme demonstrado no Gréfico 5.
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Gréfico 5 - Quantidade de artigos por enfoque tematico - CMI
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» Foco em profissionais da informacao = Salde

= Revisdo bibliografica

Fonte: Dados da pesquisa (2022).
O ensino da Competéncia Midiatica e Informacional como essencial em

diferentes contextos educacionais, desde os anos iniciais até a graduacao, frente a
desinformacédo e fake news é abordado em 10 artigos (EL RAYESS et al., 2018;
FIGUEIRA; SANTOS, 2019; MICHEL et al., 2019; SACHDEVA,; TRIPATHI, 2019;
DAMASCENO, 2021; GARCIA-ROCA, 2021; NYGREN et al., 2021; ADJIN-TETTEY,
2022; ENCINAS; GONZALES; PICOS, 2022; NYGREN; GUATH, 2022). Evidenciam-
se questdes acerca do desenvolvimento de conhecimento, habilidades e atitudes dos
estudantes quanto as praticas informacionais relacionadas as plataformas de midia
social, em que o fluxo de fake news & massivo. Salienta-se que a CMI enquanto
requisito nuclear da educacao fomenta o pensamento analitico, possibilitando que os
estudantes tenham mais autonomia associada a avaliacdo de fontes e canais de
informacédo, bem como interpretar as noticias e informacdes recebidos por esses
canais.

O fact-checking € um movimento que surge no jornalismo e tém se tornando
objeto de interesse a CI ja que propde estratégias quanto a busca por informacdes

confiaveis orientadas por principios como verdade e objetividade (SANTOS;
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MAURER, 2021). Ha quatro artigos que relacionam o uso das agéncias de checagem
a CMI para combate a fake news e desinformacéo (FRAU-MEIGS, 2019; KUS, 2020;
KUS; BARCZYSZYN-MADZIARZ, 2020; NYGREN et al., 2021). Essas pesquisas
salientam aspectos como confiabilidade, relevancia e autoridade, ao passo que o fact-
checking € entendido como uma ferramenta que aliada a CMI para determinar a
credibilidade das noticias em midias digitais e desenvolver conhecimento, habilidades
e atitudes para estipular o que € informacgéo de qualidade (DUTRA; BARBOSA, 2017).

Trés artigos (BOSTOVA, 2018; FONTANIN, 2021; DAS; TRIPATHI, 2022)
destacam o papel dos profissionais da informacdo no fomento da Competéncia
Midiatica e Informacional como agentes ativos no enfrentamento das fake news.
Segundo os autores, a problematica é complexa, exigindo assim uma abordagem
também complexa por parte desses profissionais, pois ndo ha uma cartilha ou
solucBes simples, os estudos apontam que combater o fendmeno € uma obrigacao
moral para profissionais de biblioteconomia e Cl, discutindo inclusive questdes sobre
0 compromisso ético dos profissionais da informacéo frente a vieses, preconceitos e
até mesmo enganos.

Entende-se que é comum a usuarios leigos buscarem informacdes sobre saude
na rede, contudo o usuario pode deparar-se com fake news e desinformacao dada a
facilidade de acesso e compartihamento na Internet (TABOSA; PINTO, 2016;
BRASILEIRO; ALMEIDA, 2021), principalmente em relacdo a vacinagcdo e
tratamentos. Nesse contexto, ha dois artigos que abordam essa relacdo entre
informacdo em saude, CMI e fake news (GONZALES; CUEVA; TAFUR, 2021,
RAQUEL et al.,, 2022), especialmente em relacdo a pandemia de COVID-19. A
divulgacéo de fake news acerca da COVID-19 e seus impactos que se estenderam
desde a saude publica a desestabilizacdo das rela¢des politico-econémicas e sociais
(FERREIRA; LIMA; SOUZA, 2021), demonstram que ndo apenas o cidaddo mas até
profissionais da saude podem ser vitimas da desinformacé&o, evidenciando como o
fomento da CMI com profissionais de saude é importante para contribuir no combate
a infodemia.

Ha uma pesquisa (VALVERDE-BERROCOSO, 2022) que explicita o historico,
correntes teoricas e as praticas da CMI frente a fake news e desinformacao,
caracteriza-se a partir do recurso metodolégico de levantamentos bibliograficos em

bases de dados e/ou em periodicos cientificos como revisao de literatura. Os artigos
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evidenciam a relevancia da Competéncia Midiatica e Informacional para a area de
ciéncia da informacéao (CI).

A categorizacdo das pesquisas serviu ao proposito de evidenciar as diversas
abordagens que caracterizam a investigacdo acerca dessas tematicas. Ainda que
separadas por categorias distintas, os multiplos enfoques e abordagens tém relacao
entre si, ja que questdes politicas, sociais, de saude e educacionais referentes a fake
news, desinformacgao e competéncias impactam a sociedade como um todo.

A préxima secdo desenvolve a analise dos referenciais DigComp e MIL
conforme as categorias e inferéncias propostas e detalhadas na secdo de

Procedimentos Metodoldgicos.
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6 ANALISES DOS REFERENCIAIS DIGCOMP E MIL

A primeira categoria de analise, “Conceitos-chave”, inclui as definigbes de fake
news e desinformagdo, bem como os conceitos de Competéncia Digital e
Competéncia Midiatica e Informacional. O Quadro 5 apresenta uma sintese dos

resultados da analise da primeira categoria.

Quadro 7 - Sintese da analise da categoria 1: Conceitos chave
Inferéncias DigComp | MIL

1A — Definigéo de fake news (A-) (P+)
1B — Definicdo de desinformacio (P+) (P+)
1C - Definicdo de CD e CMI (P+) (P+)

Fonte: elaborado pela autora, 2022.

Verificou-se que os dois documentos analisados possuem a definicdo de
Desinformagéo, mas somente o MIL possui a definigdo de fake news. O DigComp
emprega o termo “fake news” apenas trés vezes em todo o documento e nado
apresenta uma definicdo do mesmo. Pode-se inferir que o termo é entendido neste
documento como conteudo falso ou enganoso e que esta relacionado a
desinformagao, conforme o trecho “[...] desinformacdo em midias sociais e sites de
noticias (por exemplo, informacdes de verificacdo de fatos e suas fontes, fake news,
deep fakes) [...]” (VUORIKARI; KLUZER; PUNIE, 2022, p. 6, traducdo nossa). E
possivel deduzir que os autores entendem o fenbmeno como uma instancia da
desinformacédo. A falta de uma definicdo clara de fake news no DigComp pode
comprometer o entendimento do cidadao sobre o fendmeno, pois ainda que seja um
termo muito popular e qgue ganhou destaque na midia nos ultimos anos, em geral, ndo
sao elucidadas as suas principais caracteristicas, como por exemplo, a mimetizacéo
do formato de noticia que leva o sujeito a acreditar que € uma informacéo factual
(LAZER et al., 2018) e o propoésito de manipulacdo dada a perda de racionalidade
(DOMINGOS, 2022). Deste modo, a falta de uma definicho do termo pode
comprometer as estratégias apontadas para o combate das fake news apresentadas
ao longo do documento.

O MIL, por sua vez, desencoraja o uso do termo “fake news” ao enfatizar que
se um conteudo é enganoso, nao € uma noticia, “[O framework] Desacredita o termo
popular ‘fake news’ e o chama do que realmente € — conteudo falso ou erroneo”
(GRIZZLE et al., 2021, p. 148, traduc&o nossa) e aponta que 0 USO dessa expressao

pode ser empregado para suprimir noticias reais. O documento utiliza o recurso



83

gréafico tachado nessa expresséo ao longo de todo o texto, como se vé no exemplo
abaixo:

Figura 12 - Exemplo de uso do recurso tachado na expressao “fake news" no MIL

The handbook includes both theoretical materials, as well as exercises, case studies and
practical tools to help promote a deeper understanding of the theoretical knowledge,
and to support its translation into practice. The handbook deals with the notion of
‘fake-trews’ (use of this term is discouraged as if content is fake it is not news) and
misinformation, provides a conceptual framework for media and information literacy
underlining its relevance and importance for journalism, and explores principles and
roles of MIL in journalism education. In addition, the handbook covers topics such as
ethics on the Internet, human rights and work with sources, in collecting and processing
information, ways to verify and provide reliable information, and the identification of
‘fakes’, false or manipulated textual or visual information.

Fonte: GRIZZLE et al., 2021, p. 43

Esta postura pode ser problematica, pois descrever fake news apenas como
“conteudo falso” ndo explicita a intencionalidade de manipulagao social (ALLCOTT;
GENTZKOW, 2017). Ainda que aponte que a popularidade de seu uso possa
esconder informacfes factuais, ndo engloba como o termo fake news vem sendo
usado também como bordao politico e ideolégico com o proposito de descreditar
informagdes verdadeiras (TANDOC et al., 2018; VOSOUGHI; ROY; ARAL, 2018;
MOLINA et al., 2021). Os apontamentos acerca de fake news e desinformacéo se
concentram no Médulo 4 - Media and Information Literacy Competencies to Tackle
Misinformation, Disinformation and Hate Speech: in Defense of Truthseeking and
Peace no documento da UNESCO.

Desinformacdo € caracterizada em ambos os documentos pela intencao
deliberada de enganar. O DigComp pontua que a desinformacao impede o exercicio
pleno da cidadania e relaciona disinformation (desinformagdo) e misinformation
(informacéo incorreta) para elucidar os conceitos por comparagao, “[...] desinformacéo
é informacéao falsa intencionalmente criada e disseminada para enganar as pessoas,
engquanto a informacéo incorreta é informacao falsa independentemente da intengéo
de enganar ou enganar as pessoas’ (VUORIKARI; KLUZER; PUNIE, 2022, p. 64,
traducdo nossa). Destaca-se que, no MIL, a desinformacdo engloba diferentes
aspectos de conteudo enganoso, impostor, fabricado, de conexdes falsas,
descontextualizado, manipulado, de teorias da conspiracéo e de mito (GRIZZLE et al.,
2021).

O DigComp define a Competéncia Digital como “[...Juma combinacéo de 21
competéncias agrupadas em cinco areas principais. Desde 2016, as cinco areas sao

Competéncia em informacdo e dados; Comunicagdo e colaboracdo; Criacdo de
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conteudo digital; Seguranca; e resolugédo de problemas” (VUORIKARI; KLUZER;
PUNIE, 2022, p. 64, traducdo nossa). E um termo guarda-chuva que engloba a
articulagéo de necessidades informacionais voltadas ao julgamento da relevancia de
fontes informacionais e de contetdo informacional, e também para armazenar, gerir e
organizar para localizar e recuperar dados, informacédo e contetudo relacionado a
capacidade de integracdo, comunicacdo e colaboracdo por meio das TDIC e da
criacdo e edicdo de conteudo digital; com foco em medidas de seguranca e protecdo
ao salvaguardar os dados pessoais e a privacidade em ambientes digitais e elementos
de resolucédo de problemas como fundamento para a apropriacao da tecnologia e das
praticas digitais.

A definicdo de Competéncia Midiatica e Informacional, no MIL, € compreendida
como um conceito guarda-chuva que abarca multiplas competéncias, em que a
Competéncia em Informacdo, Competéncia Midiatica e Competéncia Digital sdo os
elementos chave da CMI, dado que relacionam conhecimentos, habilidades e atitudes
sobre acesso, avaliagdo e uso ético da informacdo com engajamento analitico da
midia e comunicagédo para o desenvolvimento sustentavel e autoexpresséo conectado
ao uso de ferramentas digitais de maneira transversal a informacé&o e midia tradicional,
empregando hard e soft digital skills. O documento indica que a CMI “[...] agrega areas
relacionadas que tem o mesmo objetivo geral de aprendizagem voltado a empoderar
educandos e cidaddos para desenvolver habilidades criticas no consumo, uso, criagéo
e compartilhamento de conteudo” (GRIZZLE et al., 2021, p. 63, tradugdo nossa).

A categoria de analise “Avaliacdo da Informacao” engloba as recomendacdes
para a avaliacdo da informacdo no ciberespaco e foram encontradas nos dois
documentos analisados, conforme o Quadro 6:

Quadro 8 - Sintese da analise da categoria 2: Avaliacao da informacao
Inferéncias DigComp MIL

2A - Principios para avaliacao critica da informacéo no

contexto das TDIC, redes sociais, apps de mensagem (P+) (P+)

instantadnea e midias

2B- Principios de avaliacdo pautados em processos objetivos

gue garantem exatiddo, autoridade, objetividade, atualidade e (P+) (P+)

abrangéncia acerca do que é uma informacao factual.
Fonte: elaborado pela autora, 2022.

As inferéncias desta categoria, concentram-se na Dimens&do 1 — Information
and Data Literacy, 1.2 “Evaluating data, information and digital content” do DigComp.
O documento aponta a necessidade de compreender que os ambientes online contém

todo tipo de informacéo e conteudo, incluindo desinformacéo. Eles recomendam a
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verificacdo de diversas fontes sobre o tema com o intuito de identificar pontos de vista,
vieses e preconceitos velados em determinadas informacdes e fontes de dados e
assimilar que sdo causados por inumeros fatores. Ressaltam ainda como os
resultados de buscas e fluxos de atividades de midia social precisam ser avaliados
antes de serem consumidos e/ou compartilhados. Para isso, propde-se identificar
suas origens, encontrar autoria ou fonte da informacéao, distinguir fatos de opiniées e
determinar se os conteldos sdo verdadeiras ou tém limitacbes de interesses
econdmicos, politicos ou religiosos (VUORIKARI; KLUZER; PUNIE, 2022, p. 12), dado
gue as transformacdes sociais, além dos novos desafios tecnoldgicos, influenciam as
praticas da CD (INTERNATIONAL FEDERATION OF LIBRARY ASSOCIATIONS AND
INSTITUTIONS, 2017). O DigComp recomenda que o cidadéo se atente para o fato
de que algoritmos de Inteligéncia Artificial também podem conter vieses abarcando
mensagem comercial ou politica, e/ou que podem incluir estereétipos fazendo com
gue o usuario permaneca em bolhas sociais (VUORIKARI; KLUZER; PUNIE, 2022, p.
12). Recomenda também que se questione sobre a qualidade da informacao online e
sobre os propésitos por trds da disseminacédo e amplificacdo da desinformacdao, além
de estar atento aos “clickbait®” que por meio de titulos apelativos, os quais geralmente
nao condizem com a tematica abordada, induzem o leitor a contetdos patrocinados
ou indesejados (VUORIKARI; KLUZER; PUNIE, 2022, p. 11-12, traducdo nossa).
Entende-se que os principios sugeridos no documento direcionam para que a busca
informacional seja pautada na criticidade do sujeito e tém como objetivo desenvolver
um conjunto multifacetado de competéncias técnicas e cognitivas dos individuos para
o0 uso das tecnologias de forma concomitante ao desenvolvimento de novas
tecnologias e seus impactos sociais (SILVA; BEHAR, 2019).

O MIL apresenta as inferéncias 2A - Principios para avaliacdo critica da
informacéo no contexto das TDIC, redes sociais, apps de mensagem instantanea e
midias e 2B- Principios de avaliagdo pautados em processos objetivos que garantem
exatidao, autoridade, objetividade, atualidade e abrangéncia acerca do que € uma
informacao factual, principalmente no Médulo 3 - Research, Information Cycle, Digital

Information Processing, Intellectual Property. O processo de avaliagéo da informacgao

8 “[--.] uso deliberado de manchetes e miniaturas enganosas de contetido na Web. Fendmeno
conhecido como jornalismo amarelo. Com a proliferacdo de TDIC, esse problema esta crescendo
rapidamente, pois muitos usuarios adicionam descritores enganosos ao seu conteddo com o objetivo
de aumentar seu trafego para obter lucro ou popularidade.” (ZANNETTOU et al., 2019, p. 4, tradugao
nossa).
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€ descrito como critico e tem por objetivo verificar originalidade, confiabilidade e
relevancia das informacdes nos mais diferentes meios. Essa avaliacao inclui aspectos
de atualidade, temética e cobertura, em que é necessario ponderar sobre os

elementos

[...] autoria, titulo, editora, local, data, indice e bibliografia. Existem
diferentes nomes para esses elementos em monografias, (livros,
teses, relatorios e panfletos), assim como para publicacfes seriadas
(jornal, revistas, anuarios, anais), fontes da web (sites, midia de
massa, palestras, tweets, etc.), e outros tipos de fontes como patentes,
padrées e mensagens da midia (GRIZZLE et al., 2021, p. 141,
traducéo nossa).

Nesse contexto, destaca-se o0 elemento chave Competéncia em Informacéo,
gue fomenta os conhecimentos e habilidades voltados ao acesso, avaliacdo e uso
ético da informacéo fundamentados pela criticidade (CARLSSON, 2019; BELLUZZO;
2021), evidenciando a relacdo entre informacédo e poder, meios de comunicagao
tradicional e redes sociais, a partir de perguntas como: “Qual é a identidade da(s)
pessoa(s) por tras das informacgdes geradas? O conhecimento dessas informacdes é
importante e por qué?” (GRIZZLE et al., 2021, p. 146, tradugéo nossa). Além de pautar
0 processo de avaliacdo a partir da verificagdo do valor da informacédo, no qual o
individuo é convidado a ponderar sobre questdes de custo associadas a midia
tradicional, como jornais impressos e de televisdo, e de midias néo tradicionais, como
redes sociais e apps de mensagem instantédnea, bem como questdes relacionadas a
despesas de armazenamento, recuperacéo e uso. E pontuado também que o valor da
informacéo vai além do custo. E preciso refletir acerca dos beneficios que pode gerar
e quais sdo as possiveis consequéncias da disponibilidade ou indisponibilidade de
determinada informacg&o em nivel individual e coletivo.

O Quadro 7 apresenta a sintese referente a categoria 3. Referente a
investigacdo quanto a habilidades, conhecimentos e atitudes apresentados pelos
documentos diretamente relacionados ao combate de fake news e desinformacgao.

Quadro 9 - Sintese da analise da categoria 3: Habilidades, conhecimentos e

atitudes
Inferéncias DigComp MIL
3A- Estratégias sistematizadas que relacionam habilidades,
conhecimentos e atitudes voltadas especificamente ao (A-) (P+)

combate a desinformacéo e as fake news.

3B- Estratégias sistematizadas que relacionam habilidades,
conhecimentos e atitudes voltados ao reconhecimento dos (A-) (P+)
aspectos de manipulacéo das fake news.
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3C- Estratégias sistematizadas que relacionam habilidades,
conhecimentos e atitudes voltados ao uso de ferramentas de (A-) (A-)
checagem de fatos.

Fonte: elaborado pela autora, 2022.

A analise revelou que o DigComp nédo apresenta nenhum dos trés tipos de

estratégias correspondentes as inferéncias propostas na terceira categoria. No

entanto, € possivel observar que no DigComp séo apresentados alguns apontamentos

concisos sobre o tema ao longo do documento:

Quadro 10 - Apontamentos do DigComp para o combate a desinformacéao e fake

Dimensao

Dimenséao 1
“Information and

Data Literacy”

news
Recomendacdes

Recomenda-se “[...] fazer perguntas criticas para avaliar a qualidade da

informacao online”

atentar-se para “os_propoésitos por tras da disseminacédo e amplificacédo

da desinformacao.” (p. 12, traducao nossa, grifo nosso)

“Compreender que os ambientes online contém todo tipo de informacéo

e conteudo, incluindo desinformacgao”
Alertam ainda que embora “um tépico seja amplamente divulgado, isso
nao significa necessariamente que seja preciso.” (p. 12, tradug¢ao nossa,

grifo nosso)

“Considerar a ftransparéncia ao manipular e apresentar dados
[informacdo e conteudos digitais] para garantir a confiabilidade e
identificar os dados [informacgé&o e conteudos digitais] que sdo expressos
com motivos subjacentes (por exemplo, antiético, lucro, manipulagéo) ou

de forma enganosa” (p. 14, tradugao nossa).

Dimenséo 2 Encoraja-se “Saber como sinalizar ou denunciar desinformagéo para
“Communication | verificacdo de fatos por organizacdes e para plataformas de midia social,
and a fim de impedir que ela se espalhe (p. 18, traducdo nossa, grifo nosso).
Collaboration”
Dimenséo 5 “Sabe falar sobre a importancia de se reconhecer fake news para os
“Problem outros (por exemplo, idosos, jovens), mostrando exemplos de fontes de
Solving” noticias confiaveis e como diferenciar entre os dois.” (p. 49, tradugéo

nossa).

Fonte: Adaptado de VUORIKARI; KLUZER; PUNIE (2022).

Distribuem-se ao longo do documento apenas orientagdes pontuais que néo

englobam a complexidade de ac¢des, conhecimentos e habilidades necessarias para

gue o cidadéao esteja apto a reconhecer e combater a desinformacéao e fake news.
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O Mddulo 4 do MIL, intitulado “Media and Information Literacy Competencies to
Tackle Misinformation, Disinformation and Hate Speech: in Defense of Truth-seeking
and Peace”, contempla duas das trés inferéncias propostas na categoria 3 (3A e 3B).
O documento d& preferéncia ao uso do termo desinformacéo, ja que que desencoraja
o emprego do termo “fake news”, mas € possivel inferir que engloba questdes
relacionadas a noticias falsas. Inicialmente, teorias e conceitos relacionados a
verdade sdo explorados para que sejam elaboradas estratégias de combate a
desinformacéo, caracterizando-a como instrumento de manipulagdo. O documento

apresenta as seguintes recomendacdes em:

[...] identifigue e discuta varios exemplos da vida real sobre a busca
pela verdade e perspectivas conflitantes. Pense em relatos historicos
de certos eventos bem conhecidos. Considere também o papel das
mulheres na histéria e/ou sua contribuicdo para a independéncia de
varios paises. (GRIZZLE et al., 2021, p. 151, tradu¢&o nossa).

Aponta-se que € preciso estudar casos e exemplos de conteudo
falso/enganoso, empregar uma abordagem baseada em questdes que utilizam
informacgdes de diferentes fontes na pesquisa e que a informacéo seja analisada a
partir de fundamentos da Colnfo (GRIZZLE et al., 2021, p. 154-155). Uma estratégia
recomendada € pautada na verificagdo do discurso de 0Odio, ainda que néao
corresponda necessariamente a desinformacao: “[...] € também o caso que as
expressfes de 6dio e hostilidade sdo muitas vezes sobrecarregadas com falsas e
conteudo enganoso” (GRIZZLE et al., 2021, p. 155). O documento inclui algumas
questdes para o uso de ferramentas de checagem de fatos: “Essa afirmacgao pode ser
verificada/checada? Por que ou por que ndao? Se pode ser verificada, como fazé-lo?”
(GRIZZLE et al., 2021, p. 162). Para orientar o processo de checagem de fatos,
encoraja-se que os cidaddos usem suas redes sociais para expor e denunciar
informacBes enganosas e que incentivem outros de seu convivio a fazer o mesmo,

mas nao oferece diretrizes para o uso dessas ferramentas. Por exemplo:

Use as midias sociais para expor e denunciar informacdes erradas.
Compartilhar verificacdo de fatos sites para ajudar seus colegas a
fazerem o mesmo. Assim vocé se constitui como uma fonte confiavel
e deixar pegadas de MIL para outros seguirem. (GRIZZLE et al., 2021,
p. 268).

A categoria “Aspectos de Manipulagao” visa identificar como os documentos
abordam os aspectos relacionados a manipulacdo da desinformacdo e fake news,

conforme apresentado no Quadro 9.
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Quadro 11 - Sintese da analise da categoria 4: Aspectos de manipulacao

Inferéncias
4A - Relacao entre emocgdes negativas e o resultado em (A-) (P+)
ganhos financeiros através de cliques.
4B - Diretrizes para verificar discurso de ddio e preconceito. (P+) (P+)

Fonte: elaborado pela autora, 2023.

A partir da analise foi possivel constatar que o DigComp ndo apresenta
diretrizes que contemplem a relacdo entre emocdes negativas e os resultados em
ganhos financeiros através de cliques comuns a desinformacéo e as fake news. O
documento faz um apontamento breve e genérico sobre a questdo: “Considerar

cuidadosamente o resultado possivel antes de clicar em um link. Alguns links (por

exemplo, titulos atraentes) pode ser “clickbait” que leva o usuario a conteudo

patrocinado ou indesejado (por exemplo, pornografia).” (VUORIKARI; KLUZER,;

PUNIE, 2022, p. 12, traducdo nossa, grifo nosso). E imprescindivel frisar que em
nenhum trecho do documento € mencionada a relacdo entre emocdes negativas e
fake news, nem mesmo como esta é uma caracteristica propria do fenbmeno. A
natureza ultrajante dos conteudos apresentados como “noticias” alarmantes e falsas
objetiva inflamar emocfes negativas e por isso se tornam virais, criando assim um
ciclo que resulta em ganhos financeiros a esses produtores de contetdo atraves de
cligues e compartilhamentos (ALLCOTT; GENTZKOW, 2017; FURNIVAL; SANTOS,
2019).

O DigComp apresenta a inferéncia 4B - Diretrizes para verificar discurso de
odio e preconceito, principalmente na area de competéncia: “2. Communication and
Collaboration”. Ha a preocupacao de que o cidaddo tenha as ferramentas necessarias
para elaborar estratégias especificas de comunicacdo com grupos especificos e
diversos, considerando, sobretudo, questdes relacionadas a diversidade cultural e
geracional no ciberespaco. Diretamente ligado ao discurso de 6dio nesses ambientes
ha o seguinte apontamento: “Sabe como reconhecer mensagens ou atividades online
hostis ou depreciativas que ataca certos individuos ou grupos de individuos (por
exemplo, discurso de édio).” (VUORIKARI; KLUZER; PUNIE, 2022, p. 24, traducéo
nossa). Entretanto, ainda que o documento aborde essa tematica, ndo a relaciona
diretamente a desinformacdo e a fake news. Ambos os fenbmenos sé&o
fundamentados no discurso de 6dio com a finalidade de engajar negativamente o
individuo. Resultando em perda de criticidade, falta de atencdo a detalhes e falta de

verificacdo da qualidade da informacdo. Assim, o cidaddo se encontra numa bolha
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circunstancial de “verdades absolutas” que n&o considera perspectivas e vivéncias
diversas (FURNIVAL; SANTOS, 2019). Logo, preconceitos sobre grupos minoritarios
podem e sdo perpetuados (MACHADO, 2004). Esses grupos sdo encarados como
uma ameaca a ser combatida, eliminada, posto que sao colocados como uma ameaca
a ordem social (THOMPSON, 2014).

A atualizacdo do DigComp de 2022 é decorrente, especialmente, das
inovacdes das TDIC e dos impactos dos fendmenos de desinformacao e fake news,
mas o documento néo aborda a problematica dos fendmenos em profundidade. A UE
enfrentou (e vem enfrentando) sérios problemas relacionados a desinformacao e fake
news desde o Brexit, que teve como ponto principal questdes sobre discurso de 6dio
e preconceito com imigrantes.

Ambas as inferéncias propostas na categoria 4 estédo presentes no MIL. Quanto
a categoria “4A - Relacdo entre emocdes negativas e o0 resultado em ganhos
financeiros através de cliques”, a analise resultou em uma série de apontamentos e
recomendacdes relacionadas a esse tépico (Quadro 10). Destaca-se que o
documento pauta a Social and Emotional Literacy (Competéncia Social e Emocional,
traducdo nossa) como parte integrante e fundamental das competéncias necessarias
ao cidadao no século XXI. A definicdo de Social and Emotional Literacy é fundamental
para o entendimento das diretrizes propostas nessa categoria: “[...] € o processo de
desenvolvimento e usando habilidades sociais e emocionais. E o conjunto de
habilidades para lidar com sentimentos, estabelecer metas, tomar decisdes e se dar
bem com - e sentir empatia por - outras pessoas.” (GRIZZLE et al., 2021, p. 386,
traducao nossa).

Quadro 12 - Diretrizes que relacionam emoc¢des negativas a ganhos financeiros

através de cliques - MIL
Médulo ‘ Recomendacées ‘

“Investigue: faga pesquisas basicas sobre diferentes técnicas de
propaganda. Compare e discuta as diferengas, similaridades e
efetividade dessas técnicas. Considere por exemplo a técnica de apelo

emocional” (GRIZZLE et al., 2021, p. 279, tradugao nossa, grifo nosso).

“Analise o0 apelo emocional em propaganda politica e eleitoral”.
Module 10: (GRIZZLE et al., 2021, p. 281, tradug&o nossa, grifo nosso).

Advertising and | “Recomendar estratégias para manter uma cidadania informada, dado o

Media and uso de apelos emocionais na propaganda politica”. (GRIZZLE et al.,

2021, p. 281, traducao nossa, grifo Nosso).
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Information “Anuncios politicos s&o anuncios publicos criados por partidos politicos,
Literacy candidatos e organizacdes e individuos interessados no resultado das

eleicbes. Esses anuncios geralmente dependem de principios de

marketing para atrair mais emocdes e menos no intelecto ou pensamento

critico do eleitorado.” (GRIZZLE et al., 2021, p. 281, traducdo nossa, grifo

Nosso).

“O consultor politico Frank Luntz diz a seus clientes politicos que ‘80 por
cento de nossos a vida é emocao e apenas 20 por cento € intelecto.
Estou muito mais interessado em saber como vocé sente do que como
vocé pensa.” Examine a propaganda politica a luz deste comentario.
Expliqgue até que ponto os anuncios politicos sdo baseados no apelo
emocional. Examinar a linguagem usada para ‘vender’ um candidato e
suas ideias ou politicas. Avalie se a linguagem usada é precisa ou
enganosa.” (GRIZZLE et al., 2021, p. 283, tradugao nossa).

“Dado o uso de apelo emocional especialmente na propaganda politica,

recomenda-se formular estratégias para manter uma cidadania

informada e sensivel ao género” (GRIZZLE et al., 2021, p. 283, traducao

nossa, grifo nosso).

Fonte: elaborado pela autora, 2023.

O MIL, contudo, também ndo associa diretamente a questdo de suscitar
emocdes negativas a desinformacéo ou fake news (até porque o préprio documento
desencoraja 0 uso da expressdo). O enfoque dado a tematica € diretamente
relacionado a propaganda e o aspecto da propaganda politica € o mais destacado. E
possivel tracar paralelos com os mecanismos empregados apontados na manipulacao
da propaganda, especialmente politica, na construcéo de fake news dado que utilizam
ferramentas semelhantes para viralizar e criar esse tipo de emocédo em prol do lucro.
As motivacdes ideoldgica e financeira sdo as principais forcas motoras para a
producdo de fake news (TANDOC JR; LIM; LING, 2018), logo, os apontamentos do
MIL de trabalhar CMI, Colnfo e Emotional Literacy ao desenvolver habilidades e
competéncias para além da criticidade, tornam o cidaddo sensivel a questbes
relevantes a participacdo democratica de fato, posto que sua percep¢ao é ampliada e
passa a englobar diferentes vivéncias e questdes de diversidade.

As diretrizes relacionadas a inferéncia 4B estédo distribuidas ao longo de todo o
MIL, como se verifica no quadro 11.
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Quadro 13 - Diretrizes relacionadas a verificar discurso de 6dio e preconceito - MIL
Médulo Recomendacées ‘

Module 1: A
foundational
module: an
introduction to
media &
information
literacy & other

key concepts

“Explorar conteudos diferentes entre diversos tipos de produtores de

conteudo, por exemplo: um gue provém mais informacdo do que

propaganda ou entretenimento; que ddo oxigénio a desinformacao ou ao

discurso de édio. ldentificar também os tipos de contetdo.” GRIZZLE et

al., 2021, p. 66, traducéo nossa, grifo nosso).

Module 2:
Understanding
Information and

Technology

Compreender a partir das atividades propostas “Como os jornalistas
expdem as inadequacdes ou falhas das empresas digitais para abordar

discurso de ddio e desinformacédo podem ser um exemplo [...]:

Gender-blind: ndo reconhecimento da existéncia de diferencas e
desigualdades entre homens e mulheres (ndo tem conhecimento de
género).

Gender-sensitive: atividades que identificam e reconhecem diferencas e
desigualdades entre homens e mulheres, evidenciando a necessidade

de atencéo a essas questdes.

Gender-responsive: atividades que identificam e reconhecem diferencas
e desigualdades entre homens e mulheres, articulando politicas e
iniciativas que reconhecem essas diferentes necessidades, aspiragoes,

capacidades e contribuigdes.

Gender-transformative: atividade, politicas e iniciativas que desafiam a

raiz causas de politicas, préticas, programas existentes e

tendenciosos/discriminatérios de politicas, praticas e programas que
podem afetam a mudancga para a melhoria da vida de todos.” (GRIZZLE

et al., 2021, p. 97, traducdo nossa, grifo n0sso).

“Educadores podem mostrar exemplos de reportagens que retratam
preconceitos, incluindo estere6tipos, criagcdo de mitos, obscenidade e

imagens graficas.” GRIZZLE et al., 2021, p. 101, tradug¢ao nossa).
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Module 4:
Media and
Information
Literacy
Competencies
to Tackle
Misinformation,
Disinformation
and Hate
Speech: In
Defense of
Truth-Seeking
and Peace

“Nao ha uma definicao para discurso de édio internacionalmente aceita
por todos. Proponha pesquisas na internet por varias definicdes
oferecidas por organizacfes respeitaveis a nivel internacional, nacional
e regional. Os aprendentes devem ser divididos em grupos e guiados

nessa pesquisa. Deve-se refletir sobre o risco de focar em apenas uma

definicdo. O que foi deixado de lado? O que foi incluido? Quem deveria
decidir? Quais sdo as implicacbes?” (GRIZZLE et al., 2021, p. 156,
traducéo nossa, grifo nosso).

“Pesquisar ou pré-selecionar amostras de posts apresentando tipos

diferentes de discurso de 6dio como agueles relacionados a identificacdo

de preconceitos, preconceitos e motivos subjacentes, incluindo

discriminacdo baseada em género, racismo, antissemitismo, 0Odio
direcionado a comunidade LGBTQI+ etc.” (GRIZZLE et al., 2021, p. 156,

traducdo nossa, grifo nosso).

“Considerar a pesquisa na UNESCO e parceiros:
Combatendo o discurso de 6dio online:
ttps:/lunesdoc.unesco.org/ark:/48223/pf0000233231

Abordando o antissemitismo por meio da educacgdo: diretrizes para
formuladores de politicas:
https://unesdoc.unesco.org/ark:/48223/pf0000263702” (GRIZZLE et al.,
2021, p. 156-157, traducéo nossa).

Fonte: elaborado pela autora, 2023.

O documento segue diretrizes da Organizacao das Na¢des Unidas (ONU) para

0 combate ao discurso de 6dio e preconceitos. Mais especificamente, é apontado no

MIL que é utilizada a United Nations Strategy and Plan of Action on Hate Speech, ou

“Usando a educagao como ferramenta para abordar e combater o discurso de 6dio”

(ONU, 2019):

Estipula que as entidades das Nacbes Unidas devem agir na
educacdo formal e informal para implementar o Objetivo de
Desenvolvimento Sustentavel 4, promover os valores e habilidades de
Educacdo para a Cidadania Global e aumentar a alfabetizacdo
midiatica e informacional. (ONU, 2019, p.4, traducdo nossa).

O documento da Organizagéao das Nac¢des Unidas (ONU) incentiva o apoio a

programas, projetos e praticas de incentivo a Competéncia Midiatica e Informacional,

0 MIL sugere a consulta a esse documento como uma atividade colaborativa e em

grupo.
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A categoria 5 foi elaborada para compreender como os documentos abordam
as particularidades referentes a Inteligéncia Artificial e bots nos ambientes

informacionais digitais. O Quadro 12 apresenta a sintese da analise.

Quadro 14 - Sintese da analise da categoria 5: Bots e |IA
5A - Diretrizes voltadas ao entendimento do papel dos bots (A-) (A-)
na disseminagéo de fake news e desinformacéo.
5B - Diretrizes voltadas ao entendimento da influéncia da
Inteligéncia Artificial na disseminacao de fake news e (P+) (P+)

desinformacao.

Fonte: elaborado pela autora, 2023.

N&o hé diretrizes associadas ao papel de bots na disseminacao de fake news
e desinformacéo, inferéncia 5A. O documento apresenta um apontamento conciso na
area de competéncia 2, “Communication and Collaboration”, que recomenda “Saber
identificar sinais que indicam se alguém esta se comunicando com um humano ou um
agente de conversacao baseado em IA (por exemplo, ao usar chatbots baseados em
texto ou voz).” (VUORIKARI; KLUZER; PUNIE, 2022, p. 16, tradugcdo nossa, grifo
nosso). O DigComp néo oferece definicdo do conceito de bots, chatbots e nem ao
mesmo como funcionam no ciberespaco. O documento apresenta niveis de
proficiéncia que vao do bésico ao especializado, e, conforme entendimento da
pesquisadora seria necessario apresentar definicbes condizentes aos niveis de
proficiéncia quanto a itens especificos de tecnologia. Ainda que ndo diretamente
relacionado aos fendbmenos de desordem informacional, esses usuarios ndo humanos
impactam diretamente o processo de compartilhamento e explosao de fake news nas
redes sociais e usuarios humanos estdo susceptiveis a influéncia direta e indireta dos
bots para fins comerciais, politicos e ideolégicos (ARAL, 2020; MBONA; ELOFF, 2022;
RUFFO et al., 2023).

O DigComp contempla a inferéncia 5B. A partir da definicdo apresentada pelo
documento, associadas aos apontamentos sobre o funcionamento da IA no
ciberespaco é possivel apontar inferéncias de como essas relagfes sdo construidas,
evidenciando seu aspecto mais importante, que ndo € o fator tecnologico, mas o fator

humano. A Inteligéncia Atrtificial

[...] refere-se a sistemas baseados em maquinas que podem, dado um
conjunto de objetivos definidos pelo ser humano, fazer previsoes,
recomendacdes ou decisdes que influenciam ambientes fisicos ou
virtuais. Os sistemas de IA interagem conosco e atuam em Nnosso
ambiente, direta ou indiretamente. Frequentemente, eles parecem
operar de forma autbnoma e podem adaptar seu comportamento
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aprendendo sobre o contexto. (UNICEF, 2021, p.16 apud VUORIKARI;
KLUZER; PUNIE, 2022, p. 63, traduc&o nossa).

O Quadro 12 reune os apontamentos do DigComp acerca do funcionamento
da IA que, embora ndo tenham sido nomeadamente relacionados a desinformacéo e
fake news, séo relevantes para a compreensado dos mecanismos de sua disseminacéo
no ciberespaco, conforme ilustra o Quadro 13:

Quadro 15 - Diretrizes voltadas ao entendimento a influéncia da IA na disseminacao

de fake news e desinformacéao no DigComp
Dimensdo Recomendacées

“Estar ciente que os mecanismos de pesquisa, midias sociais e
plataformas de contelddo costumam usar_algoritmos de |A para gerar
respostas adaptadas ao usudrio _individual (por exemplo, 0S usuarios
continuam a ver resultados ou contetidos semelhantes). Isso geralmente
Dimensao 1 é chamado de personalizacdo (ou perfilamento).” (VUORIKARI,
“Information and | KLUZER; PUNIE, 2022, p. 10, traducdo nossa, grifo nosso).
Data Literacy” | “Ser capaz de reconhecer que alguns algoritmos de |A podem reforcar
as visualizacdes existentes em ambientes digitais criando “camaras de
eco” ou “bolhas de filtro” (por exemplo, se um fluxo de midia social
favorecer uma determinada ideologia politica, recomendacdes adicionais
podem reforcar essa ideologia sem expd-la a argumentos opostos)”
(VUORIKARI; KLUZER; PUNIE, 2022, p. 10, traducdo nossa, grifo
N0sso).
“Saber que a IA per se ndo € boa nem ruim. O que determina se 0s
resultados de um sistema de IA sdo positivos ou negativos para a
sociedade sdo como o sistema é projetado e usado, por qguem e para
Dimenséao 2 quais propésitos.” (VUORIKARI; KLUZER; PUNIE, 2022, p. 20, tradugao

“Communication | nossa).
and “Estar ciente que os sistemas de |A coletam e processam varios tipos de

Collaboration” | dados do usuario (por exemplo, dados pessoais, dados
comportamentais e dados contextuais) para criar perfis de usuario que
sao usados, por exemplo, para prever 0 gque 0 Usuario pode querer ver
ou fazer a sequir (por exemplo, oferecer anuncios, recomendacoes,
servigos).” (VUORIKARI; KLUZER; PUNIE, 2022, p. 26, tradugéo nossa,
grifo nosso).

“Estar ciente que a IA é um produto da inteligéncia humana e da tomada
Dimenséo 5 de decisdo (ou seja, os humanos escolhem, limpam e codificam os
“Problem dados, eles projetam os algoritmos, treinam os modelos, selecionam e
Solving” aplicam valores humanos para as saidas) e, portanto, ndo existe
independentemente dos humanos.” (VUORIKARI; KLUZER; PUNIE,
2022, p. 44, traducdo nossa).
“Estar ciente que os sistemas de IA podem ser usados para criar
automaticamente contetdo digital (por exemplo, textos, noticias,
ensaios, tweets, musicas, imagens) usando o contetdo digital existente
como fonte. Tal conteddo pode ser dificil de distinquir das criacbes
humanas.” (VUORIKARI; KLUZER; PUNIE, 2022, p. 78, tradugao nossa,
grifo nosso).

“Estar ciente que na midia e no jornalismo, por exemplo, a IA pode ser
usada para criar e produzir noticias e também distribuir_histérias com
base no comportamento online dos usuérios.” (VUORIKARI; KLUZER;
PUNIE, 2022, p. 78, traducdo nossa, grifo hosso).
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Anexo 2
“Citizens
interacting with
Ai Systems”

“Estar ciente que alguns sistemas de |A podem detectar o humor, 0s
sentimentos e as emocdes do usudrio automaticamente a partir do
conteudo e contexto online (por exemplo, contedido postado nas midias
sociais), ainda que esses sistemas nem sempre sejam precisos e sejam
envoltos em controvérsias.” (VUORIKARI; KLUZER; PUNIE, 2022, p. 78,
traducéo nossa, grifo nosso).

“Estar ciente que os algoritmos de IA podem ndo ser configurados para
fornecer apenas as informag¢des que o usudrio deseja; eles também
podem incorporar uma mensagem comercial ou politica (por exemplo,
para encorajar 0S USUArios a permanecer no site, assistir ou comprar algo
especifico, compartilhar opinides especificas). Isso_também pode ter
consequéncias negativas (por exemplo, reproducdo de estereotipos,
compartilhamento informacdo incorreta).” (VUORIKARI; KLUZER;
PUNIE, 2022, p. 81, traducdo nossa, grifo nosso).

“Ciente de que os dados, dos quais a IA depende, podem incluir vieses.
Nesse caso, esses vieses podem se tornar automatizados e agravados
pelo uso da IA. Por exemplo, os resultados da pesquisa sobre ocupacao
podem incluir esteredtipos sobre empregos masculinos ou femininos (por
exemplo, motoristas de 6énibus, vendedoras).” (VUORIKARI; KLUZER;
PUNIE, 2022, p. 81, traducéo nossa, grifo nosso).

“Ciente de que os chamados resultados “personalizados” (por exemplo,
de mecanismos de pesquisa, midias sociais, plataformas de conteddo)
sdo baseados em padrbes e médias de interagcbes de milhdes de
usuarios. Em outras palavras, o _sistema de 1A pode prever o
comportamento _do_grupo, mas _nhao 0 _comportamento _de qualquer
pessoa, portanto, o termo personalizado pode ser enganoso.”
(VUORIKARI; KLUZER; PUNIE, 2022, p. 81, tradugdo nossa, grifo
No0ss0).

“Compreender que 0s sistemas de |A sdo hormalmente desenvolvidos
por pessoas de origens demograficas estreitas (por exemplo, homens
brancos de grupos socioecondmicos mais altos em paises de renda mais
alta), o que pode significar que os sistemas que eles desenvolvem séo
menos sensiveis as necessidades de mulheres, pessoas de diferentes
grupos _étnicos _minoritarios, grupos socioecondmicos mais _baixos,
pessoas gque exigem acessibilidade digital (por exemplo, pessoas com
deficiéncia) ou cidaddos de paises de baixa renda.” (VUORIKARI,
KLUZER; PUNIE, 2022, p. 81, traducdo nossa, grifo nosso).

elaborado pela autora, 2023.

Os apontamentos identificados na dimensao 1, indicam como a IA emprega

técnicas de perfilamento por meio de interacdes, ainda que de forma nao consciente

e ativa dos usuarios para a criacdo de bolhas sociais, a fim de garantir um maior
engajamento para fins econémicos (PARISER, 2011; MAIS OUTROS). O DigComp é

eficaz ao pontuar que a IA é também um produto da inteligéncia humana e,

conseguentemente, esta sujeita também a vieses e preconceitos humanos que podem

e sao frutos do “trabalho” da Inteligéncia Artificial. Contudo, o documento falha ao néo

evidenciar como esses vieses podem ser usados na criagdo de contetdo e sua
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distribuicdo, por exemplo. A IA € um recurso que pode ser usado tanto na criacao
quanto na reproducédo de conteudo no ciberespaco, que aliado ao perfilamento e
bolhas sociais pode propiciar um cenério envolto de fake news e desinformagdo com
base no que o usuario deseja; mesmo que isso reforce estere6tipos negativos,
preconceitos e, em alguns casos, até mesmo discurso de 6dio e posicionamentos
antidemocraticos.

E importante salientar que a maior parte dos apontamentos destacados no
Quadro 13, sao encontrados no Anexo 2 do DigComp, em que a questdo da
Inteligéncia Atrtificial € tratada com destaque. Dado que é transversal as cinco areas
de competéncias que fazem parte da Competéncia Digital: Competéncia em
Informacdo e Dados; Comunicacdo e Colaboracao, Criacdo de Conteudo Digital;
Seguranca e Solugdo de Problemas; fica evidente que a questdo da Inteligéncia
Artificial € um tépico de pesquisa relevante e em alta no DigComp tanto quanto a CD.

O MIL também nao contempla a inferéncia 5A. No Moddulo 11 “Artificial
Intelligence, Social Media and MIL Competencies” € apresentada uma definicdo
concisa de bots: “[...] sdo programas de computador conduzidos por IA. Usuarios de
internet interagem com eles através de linguagem escrita e falada.” (GRIZZLE et al.,
2021, p. 304, traducdo nossa). Nesse trecho, é indicado um video® postado no
YouTube em 2016 em que é discutido acerca dos possiveis usos negativos e positivos
dos bots no ciberespaco. No mesmo modulo, ha uma mencgéo a relagdo entre os bots
e a disseminacao de desinformacéo (dado que o documento desencoraja o uso do

termo fake news):

Embora a IA possa ser usada para combater a desinformacéo, ela
também pode ser usada para espalhar desinformacdo. Um estudo do
Parlamento Europeu, intitulado “Automated Tackling to Disinformation”
(Ver mais sobre Desinformag¢do no Moédulo 4) aponta para contas
falsas e bots sendo amplamente utilizados em estratégias de
manipulacdo de midias sociais, para realizar ataques a partidos de
oposicdo, postar mensagens que distraem ou se envolver em
trollagem e assédio.” (GRIZZLE et al., 2021, p. 304, tradugédo nossa)

Ainda assim, o processo de como os bots alteram as percep¢des dos usuarios
humanos nas redes sociais e podem criar um boom de desinformacédo e fake news
ndo € discutido (RUFFO et al., 2023). O documento faz alusdo a essa relagdo, mas

nao a aborda diretamente no texto.

9 Link do video indicado no MIL https://www.youtube.com/watch?v=fEbzk4vTHsQ
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O MIL tem um modulo dedicado a compreenséo da Inteligéncia Atrtificial, redes
sociais e competéncias midiaticas e informacionais. Ao longo de todo o documento &
evidenciada a importancia da informag&o em todos os ambitos da vida em sociedade.
O cidadéo é convidado a se questionar se a tecnologia, especialmente a IA, poderia
oferecer a informacédo perfeita, isto €, nas condi¢cdes ideais para o nivel de
complexidade adequado a tomada de decisdo que aquele individuo necessitaria,
mesmo que tal feito ainda ndo seja viavel no presente (GRIZZLE et al., 2021). Logo na
introducéo do médulo, ha uma introducéo breve acerca de um dos possiveis conceitos
de IA:

[...] sistemas que tipicamente vdo demonstrar pelo menos um dos
comportamentos associados com a inteligéncia humana:
planejamento, aprendizagem, raciocinio, solucdo de problemas,
representacdo de conhecimento, percepcao, inclinagdo, manuseio e
em menor extensao, inteligéncia social e criatividade. Sistemas de
Inteligéncia Atrtificial sdo conduzidos por algoritmos ou conjuntos de
instrucdes que podem ser desenvolvidos por seres humanos ou outras
maquinas. [...] (GRIZZLE et al., 2021, p. 294, traducé@o nossa).

O Quadro 14 agrupa as diretrizes do MIL que relacionam a IA a desinformacéo
e fake news. Salienta-se que séo instrumentos de compreenséo dos mecanismos de
disseminacao e que, consequentemente, vao influenciar nas estratégias de combate
empregadas desses fenbmenos no ciberespaco:
Quadro 16 - Diretrizes voltadas ao entendimento a influéncia da IA na disseminacao

de fake news e desinformacao no MIL
Médulo ‘ Recomendacées ‘

“Faca perguntas como: de gue maneiras algoritmos influenciam gque

informacdes sdo priorizadas ou ndo, incluidas ou excluidas? Podem

limitar a liberdade das pessoas? Como o publico pode assegurar que a
IA e os algoritmos sdo projetados baseados em principios de direitos
humanos?”’( GRIZZLE et al., 2021, p. 298, tradugéo nossa, grifo nosso).

“[...] os sistemas de IA facilitam a coleta de grandes quantidades de

Modulo 11 dados, que esses sistemas processam e aprendem, e que por sua vez
“Artificial permitem ou determinam a tomada de decisdo que pode ter efeitos
Intelligence, positivos ou negativos impactando a vida dos cidaddos comuns”.

Social Media (GRIZZLE et al., 2021, p. 300, tradu¢céo nossa).

and MIL “Quando as maquinas podem ser programadas de forma independente
Competencies” | para criar, organizar, armazenar, distribuir e aprender com as
informagdes armazenadas para criar novos conhecimentos e facilitar

distribuicdo direcionada, pode ocorrer abuso dessas capacidades no
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contexto de desinformacdo.” (GRIZZLE et al., 2021, p. 302, tradugao

nossa).

“Embora a |IA possa ser usada para lidar com desinformacdo, ela

também pode ser usada para espalhar desinformacdo e informacao

falsa.” (GRIZZLE et al., 2021, p. 304, tradugdo nossa, grifo nosso).

“Pesquise dois casos em que conteudo falso e enganoso foi criado por

IA sistemas ou bots que causaram danos psicolégicos ou fisicos as

pessoas.” (GRIZZLE et al., 2021, p. 305, tradugéo nossa, grifo N0sso).

“As IA ao longo do tempo s&o conhecidas por mudar as experiéncias

online dos cidadaos e os fatores que informam suas decisdes e, portanto,

podem mudar a opinido publica e as percepcdes ao longo de um periodo.

O impacto também pode estar nas identidades individuais — seu senso e
valor de quem eles séo e, de fato, do que sdo ou deveriam estar se
tornando. Isso é especialmente relevante para jovens em processo de
consolidacdo.” (GRIZZLE et al., 2021, p. 309, traducdo nossa, grifo

Nosso).

“Algoritmos conduzidos por IA podem alterar narrativas e definir assim a
agenda social, de desenvolvimento e politica?” (GRIZZLE et al., 2021, p.

310, tradugédo nossa).

“O paradoxo da comunicacgao digital € que o que aparenta ser prejudicial
a uma determinada pessoa pode ser vantajoso a outra - e vice e versa.

Ha influencia guanto o rangueamento e direcionamento de contetdo que

pode causar danos objetivos aos direitos humanos. Ao mesmo tempo,

que podem — através de design, também dar voz agqueles que

historicamente foram silenciados os reprimidos.” (GRIZZLE et al., 2021,

p. 310, tradugdo nossa, grifo N0sso).

Fonte: elaborado pela autora, 2023.

O MIL apesar de concentrar as diretrizes acerca de IA no modulo 11, traz
conexdes com outros médulos e competéncias desenvolvidas ao longo do documento,
indicando, conhecimentos, habilidades e atitudes ndo se relacionam com
competéncias trabalhadas em outros médulos ao longo do documento. Enfatiza-se
que a IA é, sobretudo, resultado da inteligéncia humana, por isso ndao € neutra. Os
sistemas de Inteligéncia Atrtificial apresentam vieses e preconceitos que podem e
devem ser combatidos, posto que podem causar danos em diferentes niveis, do
psicologico ao fisico e, do individual ao coletivo e até mesmo ataques a democracia

como um todo.
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A abordagem proposta pelo documento de fazer questionamentos que
relacionam a IA com liberdade e direitos humanos agucam o cunho analitico do
cidadao e a percepcao de que a problematica envolta em desinformacao e fake news
pode ser amplificada pelos sistemas de Inteligéncia Artificial, mas que esse € um
problema social. O grande destaque do MIL quanto a abordagem a IA é como pode
influenciar as experiéncias online e impactar as decisfes fora do ciberespaco.

Entretanto, o documento ndo é muito claro ao explorar o conceito de
perfilamento (VALADARES, 2021). Dado que essa técnica pode e é utilizada como
tatica de criacdo de bolhas sociais em que o préprio sujeito acaba fornecendo seus
dados, ainda que ndo ativamente e sem consciéncia disso para aumentar o
engajamento (PARISER, 2011; VALADARES, 2021). Dessa forma, sustenta-se a
imersdo dos individuos em bolhas informacionais restritivas (ARAUJO, 2021), bem
como pensamentos, comportamentos e ideologias de determinados grupos, que por
muitas vezes podem manter discursos antidemocraticos e que assumem posturas que
vao contra os Direitos Humanos.

A categoria 6 conta com duas inferéncias que correspondem a construcéo de
elementos que favorecem o empoderamento do cidadao, ndo somente, mas também
como forma de combate a desinformacéo e fake news, fundamentado nos principios
e praticas da Colnfo, CD e CMI nos documentos DigComp e MIL. O Quadro 15
apresenta a sintese da andlise da categoria 6:

Quadro 17 - Sintese da andlise da categoria 6: Empoderamento
Inferéncias DigComp MIL

6A - Diretrizes de uso e apropriagdo da informacgéo, das
midias e das tecnologias com enfoque na aprendizagem ao (A-) (P+)
longo da vida para além do dominio operacional.

6B - Relacgdo entre cidadania e aprendizagem continua de CD
e/ou CMI como forma ativa de enfrentamento a desinformacéo (A-) (P+)
e as fake news dado seu impacto negativo a sociedade
democrética.

Fonte: elaborado pela autora, 2023.

Ambos os documentos associam desinformacdo a infodemia, devido aos
impactos durante a pandemia de Covid-19, especialmente por meio das redes sociais.
Caracterizando assim o fendmeno como um elemento “desempoderador” e que tem
poder de impactar negativamente nos desdobramentos politicos, sociais e culturais.

Ainda assim, o DigComp nédo contempla as inferéncias propostas na categoria
seis. O documento nem ao menos define o qual conceito de cidadania e cidadéo sao

empregados no texto. Isso € problematico principalmente no contexto da Unido
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Europeia que enfrenta tensGes sociopoliticas relacionadas a imigracdo e xenofobia
gue pos TDIC foram inflamadas via redes sociais, resultando inclusive no Brexit em
2016. Além disso, o documento, ainda que seja voltado ao cidad&o, tem um enfoque
notavel nos aspectos voltados a educacdo formal e ao trabalho, que inclusive traz
exemplos em destaque de trabalho remoto. O que pode ser comprovado pelo trecho
logo no inicio da explicacdo da metodologia utilizada para elaborar o documento, “No
DigComp, o conceito de ‘dimensdo’ é usado da mesma forma que é usado no
eCompetence estrutura para profissionais de TIC” (VUORIKARI; KLUZER; PUNIE,

2022, p. 68, traducao nossa, grifo nosso). A necessidade de aprendizagem ao longo

da vida esta condicionada a educacao para o mercado de trabalho, a formacéo cidada
parece ficar em segundo plano.

Como o DigComp ndo apresenta a inferéncia 6B, o que, em parte, é resultado
do ndo cumprimento das inferéncias propostas na categoria trés, a saber: “estratégias
sistematizadas que relacionam habilidades, conhecimentos e atitudes voltadas
especificamente ao combate a desinformacdo e as fake news”, “estratégias
sistematizadas que relacionam habilidades, conhecimentos e atitudes voltados ao
reconhecimento dos aspectos de manipulacdo das fake news” e “estratégias
sistematizadas que relacionam habilidades, conhecimentos e atitudes voltados ao uso
de ferramentas de checagem de fatos”. O documento é incompleto quanto a inferéncia
6B, dado que oferece somente indicagcdes sucintas que n&o contemplam a
complexidade exigida para fundamentar agdes, conhecimentos e habilidades
empoderando o sujeito, fazendo-o compreender seu papel enquanto cidadéo e o quao
é fundamental que além de saber identificar desinformacéao e fake news, € preciso que
também combater esses fenbmenos e que isso € um de seus papéis enquanto
cidadao do século XXI.

O MIL ao longo de todo o documento apresenta um enfoque muito evidente nas
praticas da CMI direcionadas para a melhoria do cidaddo no &mbito pessoal e coletivo.

A presenca das TDIC no cotidiano é ponto de reflexo acerca da realidade e

[...] determinam muito do que aprendemos sobre nés mesmos, N0SSo
pais, nossas culturas e 0 mundo. O mundo ao nosso redor. Neste
mundo_conectado, ser competente em midia e informacdo significa
que podemos repensar o que é chamado de cidadania e
aprendizagem ao longo da vida e considerar conceitos como
educacédo para a cidadania global, educacédo para o desenvolvimento
sustentavel e cidadania digital (GRIZZLE et al., 2021, p. 59, traducéo
nossa, grifo nosso).
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Explora-se como a cidadania ativa esta conectada a CMI e liberdade de
expressdo, bem como os cidaddos sédo convidados a refletir sobre conceitos de
autonomia e atuacéo durante esse processo (GRIZZLE et al., 2021). A unidade 01 do
modulo 5 “Audiences as citizens”, € dedicada a cidadania global. As praticas de CMI
aliadas a educacao para a cidadania global ambicionam a transformacao a partir de
conhecimentos, habilidades, valores e atitudes como instrumentos para que as
pessoas sejam capazes de construir um mundo mais inclusivo, justo e pacifico.
Fundamentada em uma abordagem multifacetada, evoca a educacgéo para os direitos
humanos, educacdo para a paz, educacdo para o desenvolvimento sustentavel e
educacdo para a compreensdo internacional com o objetivo da aprendizagem ao
longo da vida, com abordagens formais e informais para que se possa compreender
a importancia do pensamento critico e da acdo ética respeitando diferencas e
subjetividades (GRIZZLE et al., 2021).

Para permitir um balanco geral das analises realizadas, foi elaborado o Quadro
16 contendo todas as categorias utilizadas e a indicacao de sua presenca ou ndo nos

documentos analisados.

Quadro 18 - Sintese da analise DigComp e MIL

Categorias Inferéncias DigComp MIL
de Andlise
A — Definicdo de fake news (A-) (P+)
1.Conceitos B — Definicdo de desinformacao (P+) (P+)
chave C - Definicdo de CD e CMI (P+) (P+)
A - Principios para avaliacdo critica da (P+) (P+)

informag&o no contexto das TDIC, redes
2. Avaliacdo da | sociais, apps de mensagem instantanea e

informacgéo midias
B- Principios de avaliacdo pautados em (P+) (P+)
processos objetivos que garantem
exatidao, autoridade, objetividade,

atualidade e abrangéncia acerca do que é
uma informacéao factual.
A- Estratégias sistematizadas que (A-) (P+)
relacionam habilidades, conhecimentos e
atitudes voltadas especificamente ao
3. Habilidades, combate a desinformacéo e as fake news.
conhecimentos e | B-  Estratégias  sistematizadas que (A-) (P+)
atitudes relacionam habilidades, conhecimentos e
atitudes voltados ao reconhecimento dos
aspectos de manipulacdo das fake news.
C- Estratégias sistematizadas que (A-) (A-)
relacionam habilidades, conhecimentos e
atitudes voltados ao uso de ferramentas de
checagem de fatos.
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4. Aspectos de | A - Relacdo entre emocdes negativas e 0 (A-) (P+)
manipulacao resultado em ganhos financeiros através
de cligues.
B - Diretrizes para verificar discurso de 6dio (P+) (P+)
€ preconceito.
A - Diretrizes voltadas ao entendimento do (A-) (A-)
5. Bots e IA papel dos bots na disseminacdo de fake
news e desinformacdo.
B - Diretrizes voltadas ao entendimento a (P+) (P+)
influéncia da Inteligéncia Artificial na
disseminacdo de fake news e
desinformacdo.
A - Diretrizes de uso e apropriacdo da
6. informacédo, das midias e das tecnologias (A-) (P+)
Empoderamento | com enfoque na aprendizagem ao longo da
vida para além do dominio operacional.
B - Relagdo entre cidadania e
aprendizagem continua de CD e/ou CMI (A-) (P+)
como forma ativa de enfrentamento a
desinformacédo e as fake news dado seu
impacto negativo a sociedade democratica.
Fonte: elaborado pela autora, 2023.

A partir da andlise dos dados do Quadro 16 foi possivel verificar que das 14
inferéncias propostas, o DigComp atende a apenas seis, uma porcentagem de
42,86%. A falta de definicdo de fake news somada a inexisténcia de estratégias
propostas em conformidade com a categoria 3 evidenciam que o documento
apresenta inconsisténcias relacionadas a proposta de atualizacdo relacionada ao
combate a fake news e desinformacdo. Observa-se ainda que atributos especificos
dos fendmenos como a relacdo entre emoc¢des negativas e o resultado em ganhos
financeiros através de cliques e o papel dos bots na disseminacao de fake news e
desinformacdo sao tratados muito brevemente no documento. A questdo do
empoderamento para o enfrentamento da desinformacdo e das fake news recebe
destaque e é caracterizada pelo impacto negativo no contexto sociopolitico, mas
apresenta apontamentos concisos acerca da tematica e ndo dao indicam ferramentas
nem conhecimentos para que o cidaddao se reconhega como tal e nem como a
desinformacédo e as fake news sao elementos “desempoderadores” e nocivos a
propria democracia. O DigComp apresenta uma secao bastante completa de IA e seus
impactos na sociedade.

O documento aponta a necessidade de compreender que o ciberespaco
contém todo tipo de informacdo e conteudo, o que engloba tanto informacéo factual
qguanto informacao nao factual. Ha recomendacgdes quanto a verificacao das fontes de

informacéo e ha énfase na consulta sobre fontes diferentes que apresentem pontos
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de vistas distintos para que o cidadao consiga identificar possiveis vieses. A pauta de
autoria e/ou fonte da informacdo no ciberespaco tem bastante importancia no
documento. As inferéncias propostas pela “Categoria 2: Avaliacdo da informacao”
mostram que os principios para avaliagdo da informacéo no ciberespaco (e fora dele)
apresentados pelo DigComp sado orientados por competéncias complexas e
transversais a informacdo, TDIC e de tensdes sociais que impactam direta e
indiretamente o cidadéo.

O MIL apresenta 12 das 14 inferéncias propostas, uma porcentagem de
85,71%. O desencorajamento do uso do termo “fake news”, no entanto, pode revelar
um descolamento da realidade, dada a popularidade do termo, além das novas
facetas do fendmeno que nado desaparecerdo caso o cidadado pare de usar a
expressdo. Destaca-se como este documento aborda a questédo da cidadania. Nao ha
cidadania sem liberdade de expressao e para isso, SA0 hecessarios mecanismos para
gue todos os cidadaos possam exercer esse direito sem ferir o direito de outros
cidadaos, nesse panorama a Competéncia em Midia e Informagdo a partir de
conhecimentos, habilidades e atitudes direcionados as praticas informacionais.

O DigComp e o MIL oferecem um conjunto de referenciais conceituais,
pedagogicos e de estratégia-acdo que propdem elementos norteadores quanto a
integracdo de diferentes competéncias necessarias para os individuos no século XXI.
A nocéo de termo guarda-chuva que permeia ambos os framewoks possibilita que os
conceitos de Competéncia em Informacdo, Competéncia Digital e Competéncia
Midiatica e Informacional sejam trabalhados em conjunto, bem como relacionados a
outras competéncias.

O uso da informacao no ciberespaco, principalmente em redes sociais, apps de
mensagem instantdnea e TDIC, evidenciam ainda mais a necessidade da
aprendizagem ao longo da vida quanto aos processos informacionais, midias e
tecnologias. Fake news e desinformacgéo sdo fendmenos complexos, é imprescindivel
gue sejam discutidos e combatidos com base em perspectivas também complexas,
como a Colnfo, CD e CMI.

As diretrizes e estratégias apresentadas pelos frameworks séo
complementares entre si e contemplam também aspectos semelhantes, pois para
além da convergéncia das competéncias, os profissionais da informacéo podem usar
ambos os frameworks para adapta-los a realidade em que atuam utilizando o

instrumento do DigComp de enquadramento de CD aliado as atividades estruturadas
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de CMI, bem como os conteddos mais detalhados sobre educacéo formal e informal
de aprendizagem ao longo da vida fornecido pelo MIL.

Ainda que as TDIC, redes sociais e todos os aparatos tecnolégicos tenham
encurtado tempo e distancia, é evidente que ndo o fizeram em relagdo as barreiras
culturais. O discurso de 6dio observado no ciberespaco aponta como a virtualidade
possibilitou que o0 preconceito contasse com maior escalabilidade de
compartilhamento. Nao necessariamente se alterou o que era dito, mas como.

O pénico moral encontrou nos grupos WhatsApp, Facebook e Telegram de
usuarios brasileiros um solo cujos resquicios de um passado colonial, racista,
misogino, LGBTQIA+fobico, capacitista, que ndo dava valor a ciéncia e sob a ameaca
do fantasma do comunismo que o tornavam fértil. Plantou-se panico moral através de
desinformacéo e fake news e foram cultivadas ideias que ja existiam no imaginario
dos individuos. Contudo a logica de IA, de bots, perfilamento, criacdo de bolhas de
falsas de verdades circunstanciais e camaras de eco aliado ao objetivo de enganar
tornou os fenémenos, desinformacéo e fake news, letais no Brasil.

E importante salientar que o presente trabalho nio pretende demonizar as
transformacdes tecnoldgicas, até porque essas tecnologias abriram um novo cosmos
de possibilidades para a Educacdo, deram voz a grupos sociais minorizados,

favorecem a construcéo colaborativa de conhecimento.
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7 CONSIDERACOES FINAIS

A desinformagdo e as fake news tém sido problemas estudados
exaustivamente nos ultimos anos. A complexidade das tematicas resulta da interacéo
de diferentes fatores igualmente complexos: relagdes humanas, preconceitos e
vieses, tensdes sociais pré-existentes, evolucdes tecnolégicas, novas formas de
relacionamento, algoritmos e IA que criam bolhas sociais e camaras de eco no
ciberespaco, bots que podem induzir os usuarios humanos a compartilhar informacao
falsa, além de informacdes factuais e falsas que coexistem e antagonizam pela
atencdo do cidaddo, tanto no ciberespaco quanto fora dele. Pesquisadores
empreenderam esfor¢cos herculeos para identificar como, por qué e, principalmente,
como combater a desinformacédo e as fake news, dado seus impactos contra a
manutencdo das sociedades democraticas. Paralelamente, os termos e fendbmenos
ligados a desinformacéao e fake news tornaram-se extremamente populares a partir de
2016, tornando-se, inclusive, parte da linguagem cotidiana e foram,
inconscientemente, associados ao objetivo de enganar.

O século XXI vem apresentando novas demandas informacionais somadas a
onipresenca da tecnologia, TDIC, redes sociais e apps de mensagem instantanea.
Exemplos como Brexit, eleicdes presidenciais estadunidenses e brasileiras, pandemia
de Covid-19 e invasédo as sedes dos Trés Poderes em Brasilia-DF demonstram a
presenca massiva da desinformacdo e das fake news como instrumentos de
manipulacdo nessas arenas simbdlicas de disputas de poder. Em meio a um caos
informacional, a informacdo factual € inestimavel. Logo, o desenvolvimento da
aprendizagem ao longa vida que trabalhe o Mosaico de Competéncias com enfoque
na Competéncia em Informacdo, Competéncia Digital e Competéncia Midiatica e
Informacional correlato a outras competéncias como Civic Literacy e Emotional
Literacy torna-se mais do que fundamental para a manutencdo da democracia,
liberdade de expressao e manutencédo dos Direitos Humanos no futuro.

A informacé&o no ciberespaco é dinamica e, portanto, a atuacéo do profissional
da informacao também deve ser. A pessoa bibliotecaria tem um papel imprescindivel
nessa conjuntura, especialmente no combate aos fendémenos da desinformacao e fake
news. Contudo, € injusto jogar o fardo somente sobre esses profissionais. Uma vez
que, a informacao nao se limita ao espaco fisico da biblioteca ha tempos. Aplicar o

Mosaico de Competéncias como uma parte essencial da pratica profissional na era
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das plataformas digitais e de solu¢cdes tecnoldgicas inteligentes, inclusive voltadas a
educacao e ao mundo do trabalho, esbarra tanto em possibilidades que sdo benéficas
a democracia e cidadania global, quanto ao discurso de 6dio e riscos aos direitos
humanos.

A presente pesquisa enfatiza a necessidade de compreensao da dimensao
social para além do dominio tecnolégico para a compreensédo tanto dos conceitos
qguanto dos impactos da desinformacao e das fake news. De modo que a cidadania
seja pautada na informacéo factual, proativa e voltada para um mundo mais igualitario,
justo e seguro.

Logo, é urgente considerar a aprendizagem ao longo da vida a partir de praticas
com enfoques de competéncias multidimensionais que considerem, sobretudo, o
ambito local. Ambos os documentos apresentam perspectivas analiticas mais gerais,
mesmo o DigComp que foi desenvolvido no contexto da UE. Essas categorias, foram
estabelecidas em contextos sociais, culturais, econdmicos e politicos muito diferentes
do Brasil. Essa percepc¢do hegeménica acaba sendo um desafio nas praticas do dia a
dia no trabalho para transpor questfes culturais, politicas, étnicas e religiosas, assim
como incluir variacdes regionais. O Brasil € um pais de dimensdes continentais e seria
impossivel apontar uma Unica forma de aplicar os documentos analisados na presente
pesquisa no pais inteiro.

Entende-se que ndo ha cidadania se ha marginalizacdo e exclusdo. A
informacdo factual é um instrumento de empoderamento e de cidadania; logo
fomentar competéncias que habilitem a criticidade, reflexdo e dominio das tecnologias
€ imprescindivel ao cidadao. Discutir o desenvolvimento de competéncias voltadas ao
desenvolvimento do cunho analitico do cidadao é refletir também na fragilidade da
educacdo formal e informal. Para além das dificuldades socioeconémicas,
infelizmente a educacao que ousa respeitar direitos basicos, ser inclusiva e disruptiva
vem sendo fortemente atacada justamente pela desinformacéo e fake news.

E necessario sensatez ao ter esse tipo de postura. Ndo por medo, mas é
fundamental prover apoio e atencéo constante por parte da coletividade e dos érgaos
governamentais. Os profissionais da informacdo s&o 0s mais capacitados para
desenvolver competéncias essenciais abordadas ao longo do presente trabalho. E
preciso angariar o apoio da sociedade para pressionar o governo do pais, para que
assim haja o compromisso real de desenvolver politicas publicas voltadas as

competéncias de combate a desinformacéo e as fake news e, também, como forma
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de empoderamento ao cidad&o. E preciso, também, que a instituicio em que esses
profissionais atuam apresentem um posicionamento alinhado ao fomento de préticas
de combate a desinformacéo e as fake news. De nada adianta profissionais engajados
e capacitados na luta contra os fen6menos, mas que sejam barrados por instituicoes
gue néo incentivam ou até mesmo que deliberadamente impecam esse tipo acao.
Além de infraestrutura adequada, adaptacdes regionais e que considerem
perspectivas macro e micro, as praticas do Mosaico de Competéncias ndo vao
resolver todos os problemas fundamentais da problematica desinformacédo e fake
news. Contudo, pode ser um beneficio de longo prazo. O engajamento critico e
promocdo da informacdo factual relacionado ao compromisso de fomentar as
capacidades comunicativas cria um panorama em que O Ssujeito exercerd sua
cidadania de forma plena.
A presente pesquisa cumpriu 0s objetivos propostos, visto que foi realizado
0 Mapeamento Sistematico que permitiu vislumbrar o panorama de pesquisas
recentes sobre desinformacédo e fake news & Competéncia Digital e Competéncia
Midiatica e Informacional, evidenciando que A categoriza¢do das pesquisas permitiu
constatar que as diversas perspectivas e abordagens estdo relacionadas. As
transformacdes politico-sociais impactam diretamente no entendimento tedrico da
Competéncia Digital e da Competéncia Midiatica Informacional, especialmente sob o
enfoque da desinformacao e fake news. Enquanto os artigos sobre CD evidenciam
seu papel como fundamental para a manutencdo da democracia no século XXI,
destacando como discurso de &dio, preconceitos e conspiracdes sdo atributos da
desinformacédo e das fake news, entraves a busca de informacéo factual. Os artigos
de CMI, evidenciam a o papel da educagdo como fundamental ao desenvolvimento
critico e de autonomia associada quanto as fontes e informacgdes, imprescindivel ao
combate a desinformacdo e fake news. Evidencia-se a caréncia de artigos que
abordem a multiliteracy, ha apenas uma pesquisa (VALVERDE-BERROCOSO, 2022)
gue abrange historico, correntes tedricas e as praticas da CD e CMI, a partir de uma
reviséo de literatura. Os artigos evidenciam a relevancia da CD e da CMI para a CI.
Na pesquisa também se verificou como documentos Digital Competence Framework
for Citizens (VUORIKARI; KLUZER; PUNIE, 2022) e Media and Information Literate
Citizens: think critically click wisely (GRIZZLE et al.,, 2021) contemplam o

enfrentamento das fake news e da desinformacdo. As diretrizes identificadas nos
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documentos foram analisadas e comparadas, evidenciando suas convergéncias e
divergéncias.

Espero que este estudo fornega subsidios para o enfrentamento a
desinformacéo e as fake news adequado ao contexto brasileiro, que permita mobilizar
diferentes competéncias que englobam o Mosaico de Competéncias mantendo a
identidade e subjetividades do Brasil.

Este estudo néo teve a pretenséo de resolver a problemética da desinformacéo
e das fake news, mas de apresentar reflexdes acerca da Competéncia em Informacéao,
Competéncia Digital e Competéncia Midiatica e Informacional, sob a abordagem de
Mosaico de Competéncias, a partir de referenciais ja existentes e com histérico de
atuacao para posteriores discussdes e debate. O fomento da criticidade sobre
processos informacionais dentro e fora do ciberespago, concomitantemente ao
desenvolvimento de habilidades, conhecimento e atitudes para além do mero dominio
técnico das midias e TDIC é fundamental para a propria manutencao das sociedades
democraticas.

Repensar a necessidade de avancar em relacdo ao préprio conceito de
democracia frente aos desafios impostos pelas novas configuracdes do século XXI
pertinentes a informacédo, desinformacdo e fake news torna-se primordial dado o
panorama apontado pela presente pesquisa. E fundamental assegurar aos cidad&os
o direito a aprendizagem, formal e informal, de competéncias que o preparem para
enfrentar os desafios sociais e tecnoldgicos que os fenbmenos impdem.

Em estudos futuros, pesquisadores podem desenvolver novas pesquisas a
partir de estudos de caso, implementando as diretrizes identificadas nos documentos
analisados em diferentes bibliotecas do pais ou de determinada regido, evidenciando
se questdes relacionadas a identidade e subjetividades impactam a aplicacao das
diretrizes. Assim, seria possivel questionar, reformular e/ou propor novas categorias
tematicas e teoricas sobre a aplicabilidade destes documentos no que diz quanto ao

enfrentamento da desinformacéo e das fake news.
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