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Abstract

Intrusion Detection Systems have used even more techniques based on artificial intel-
ligence aiming to increase their accuracy. Techniques such as neural networks and suport
vetor machines are examples of approaches which have been widely used for this purpose.
However, the complexity for learning new attacks is very high, imparing their retraining
in real time. Since a new classifier called Optimum-Path Forest - OPF has been recently
proposed, and has shown similar recognition rates to those state-of-the-art pattern recog-
nition techniques, but much faster for training, this work aims to evaluate OPF in the
context of intrusion detection in computer networks. Experiments on different databa-
ses have shown that OPF may be an appropriate tool to detect instrusion in computer
networks, since it can learn new attacks faster than some of the other techniques employed

in this work.



Resumo

Sistemas de deteccao de intrusao tem utilizado cada vez mais técnicas baseadas em
inteligéncia artificial com o objetivo de aumentar sua precisao. Técnicas como redes neu-
rais artificiais e maquinas de vetores de suporte sao exemplos de abordagens que tem
sido amplamente empregadas para este fim. Entretanto, a complexidade dessas técnicas
para o aprendizado de novos ataques é muito alta, inviabilizando o seu retreinamento em
tempo real. Dado que um novo classificador de padroes denominado Floresta de Cami-
nhos Otimos (Optimum-Path Forest - OPF) foi recentemente proposto, e obteve taxas de
reconhecimento similares aquelas obtidas por técnicas estado-da-arte em reconhecimento
de padroes, porém mais rapido para o treinamento, este trabalho objetiva a avaliacao do
classificador OPF no contexto de deteccao de intrusao em redes de computadores. Ex-
perimentos em diferentes bases de dados mostraram que o classificador OPF pode ser
uma ferramenta adequada para detectar intrusoes em redes de computadores, dado que o
mesmo pode aprender novos ataques mais rapidamente que algumas das técnicas empre-

gadas no trabalho.
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1 Introducao

O ntmero de pessoas interessadas em obter acesso nao autorizado a informagoes pre-
sentes em redes de computadores vem crescendo exponencialmente nos 1ltimos anos jun-
tamente com o diferente niimero de ataques [Kompella e Varghese 2004, Levchenko 2004].
Abordagens de contencao de invasoes mais conhecidas e amplamente utilizadas, tais como
antivirus e firewalls, por exemplo, sao de extrema importancia para evitar ataques em
uma rede de computadores. Entretanto, devido a grande variedade de cédigos maliciosos
que surgem diariamente, essas ferramentas tem a sua sensibilidade afetada, pois tratam-
se de ferramentas que possuem a necessidade de sua configuracao manual, o que poderia
aumentar consideravelmente as chances de um erro nesse processo por falta de conheci-
mento. Assim, sua constante atualizagao torna-se mais necessaria para minimizar o risco
de invasoes, muito embora nao resolva de fato, o problema. Um erro de configuracao em
um firewall, por exemplo, pode diminuir a sua eficdcia, ou até mesmo inviabilizar o seu

uso.

Devido a diversificagao dos ataques, bem como suas complexidades, empresas tém
aumentado seus investimentos em estudos para a elaboracao de sistemas de deteccao de
intrusoes mais eficientes, utilizando técnicas de inteligéncia artificial. Tais sistemas pos-
suem como principal objetivo monitorar redes de computadores com o intuito de identificar
e aprender novos tipos de ataques, automatizando também o processo de monitoramento
evitando, assim, que o administrador da rede fique periodicamente analisando o seu tra-
fego [Whitman e Mattord 2004].

Ghosh et al. [Ghosh, Wanken e Charron 1998] e Cannady [Cannady 1998] utilizaram,

por exemplo, Redes Neurais Artificiais com Perceptron Multi-camadas (Artificial Neural



Networks with Multilayer Perceptron - ANN-MLP) [Haykin 1998] para a detecgao de ano-
malias em redes de computadores. Zanero e Savaresi [Zanero e Savaresi 2004], Kayacik
et al. [Kayacik, Heywood e Heywood 2007] e Lei e Ghorbani [Lei e Ghorbani 2004] em-
pregaram Mapas Auto-Organizédveis (Self Organizing Maps - SOM) [Haykin 1998] para
o monitoramento e deteccao de intrusoes. Trabalhos recentes [Chen, Hsu e Shen 2005,
Li e Gu 2009, Haijun et al. 2007] utilizaram Maquinas de Vetores de Suporte (Support
Vector Machines - SVMs) [Cortes e Vapnik 1995] para a deteccao de anomalias em tra-
fego de pacotes em redes de computadores. Jucd et al. [Jucd, Boukerche e Sobral 2002],
propuseram a utilizacao de uma abordagem especialista baseada no sistema imunologico
humano, e Oke [Oke, Loukas e Gelenbe 2007] et al., utilizaram o classificador Bayesiano

(Bayesian Classifiers) visando detectar ataques do tipo negagao de servigo.

Todavia, muitas dessas tradicionais técnicas de reconhecimento de padroes podem nao
ser adequadas para o tratamento de um grande volume de dados em tempo real. Verifi-
cando o arquivo gerado por um sistema de monitoramento de trafego de dados em uma
rede de pequeno e médio porte, por exemplo, pode-se constatar a grande quantidade de
informagoes geradas em um curto intervalo de tempo. Redes neurais possuem uma etapa

de treinamento muito custosa, sendo também uma ardua tarefa definir a sua arquitetura.

Maquinas de Vetores de Suporte, embora amplamente utilizadas na literatura para
enderecar problemas de reconhecimento de padroes, também possuem uma fase de apren-
dizado muito onerosa, nas quais os parametros para a construgao do hiperplano separador
6timo no espaco induzido de alta dimensao sao encontrados. Outra constatacao pertinente
é o fato que SVMs sao classificadores bindrios, ou seja, foram projetados originalmente
para resolver problemas de reconhecimento de padroes que envolvem apenas duas classes.
Embora técnicas tenham sido propostas para contornar essa limitacao, tais como executar
varias SVMs para cada combinacao bindria de classes, isso faz com que a eficiéncia do

classificador seja comprometida [Tang e Mazzoni 2006].

A quantidade de caracteristicas extraidas para compor cada amostra do conjunto
de dados é um outro problema frequentemente encontrado, pois varias informacoes tais
como endereco IP de origem e destino, portas de origem e destino e permissoes de acesso,

dentre outras, aumentam a dimensionalidade do espaco de caracteristicas a ser tratado



pelo classificador de padroes. Ainda que Shyu et al. [Shyu et al. 2003] tenham proposto
utilizar a técnica de Analise de Componentes Principais (Principal Component Analysis -
PCA) para reduzir o niumero de caracteristicas em sistemas de detec¢ao de intrusées em
redes de computadores, o problema do intenso volume de dados ainda prepondera sobre

a questao da dimensionalidade dos mesmos.

Assim, a utilizagao de muitas das tradicionais técnicas de reconhecimento de padroes
ficam comprometidas, pois o alto custo de treinamento dos dados inviabiliza tais aborda-
gens para a composicao de sistemas de deteccao de intrusao mais eficientes. Suponha uma
situacao na qual o numero de falsos negativos, ou seja, o nimero de ataques que foram
classificados como acessos permitidos, aumente consideravelmente. E desejavel entao que
o administrador faca um retreinamento do sistema de modo a aumentar a sua eficacia.
Entretanto, como o volume dos dados é muito grande, esse novo aprendizado necessita
ser realizado com eficiéncia, muitas vezes em tempo real, de modo que esse novo ataque

seja prontamente identificado.

Com o intuito de aliar eficacia e eficiéncia na tarefa de reconhecimento de padroes em
grande volume de dados, Papa et al. [Papa, Falcao e Suzuki 2009] propuseram um novo
classificador de padroes denominado Floresta de Caminhos Otimos (Optimum-Path Fo-
rest - OPF), o qual reduz o problema de reconhecimento de padroes ao particionamento
de um grafo em arvores de caminhos 6timos enraizadas por amostras protétipos. Nessa
abordagem, qualquer elemento pertencente a uma dada arvore é mais fortemente conexo a
sua raiz do que a qualquer outra. Essa forca de conexidade é estabelecida por uma funcao
de custo de caminho, previamente escolhida. Atualmente, duas variantes foram propos-
tas: OPF com grafo completo [Papa, Falcao e Suzuki 2009] e OPF com grafo k-vizinhos
mais proximos (k-Nearest Neighbors — k-NN) [Papa e Falcao 2008], sendo a primeira mais

utilizada e difundida.

O presente trabalho propoe o desenvolvimento de um sistema de deteccao de intrusao
em redes de computadores baseado no classificador OPF com grafo completo. Experimen-
tos com dois tipos de Redes neurais e Maquinas de Vetores de Suporte foram realizados
com o intuito de comparar tais técnicas com o referido classificador baseado em floresta

de caminhos 6timos. Vale ressaltar que este trabalho é o primeiro a empregar OPF nesse



contexto de pesquisa. O restante do trabalho é organizado como segue.

A Secao 2 apresenta dados e técnicas aplicadas em Sistemas de Deteccao de Intrusos, ja
a Secao 3 apresenta os classificadores de padroes utilizados neste trabalho, as Segoes 4 e 5
apresentam, respectivamente o classificador OPF e a metodologia utilizada nesse trabalho.
A Sec¢ao 6 mostra os experimentos realizados e, finalmente, a Se¢ao 7 discorre sobre os

resultados e trabalhos futuros.



2 Sistemas de Deteccao de Intrusos

Detectar uma intrusao significa identificar qualquer comportamento suspeito no tra-
fego de uma rede de computadores. Sistemas de detecgao de intrusos (Intrusion Detection
Systems - IDSs) monitoram esse trafego detectando comportamentos e pacotes suspeitos
que possam danificar ou ter acesso nao autorizado a informacoes sigilosas que trafegam
pela rede. O CERT.br (Centro de Estudos, Respostas e Tratamento de Incidentes de
Seguranga no Brasil)! juntamente com o CGLbr (Comité Gestor de Internet no Brasil)?,
sao orgaos responsaveis por tratar incidentes de seguranca que envolvam redes conectadas
a internet brasileira. A Figura 2.1 apresenta um levantamento recente sobre os incidentes

de seguranca no Brasil.

Total de Incidentes Reportados ao CERT.br por Ano
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Figura 2.1: Estatistica de incidentes reportados ao CERT. Fonte: (CERT.br)

http://www.cert.br/stats/incidentes/
Zhttp://www.cgi.br/



Sistemas de Deteccao de Intrusos sao aplicados como ferramentas complementares
no processo de gestao de seguranca em redes de computadores, pois apesar dos esforcos
empregados para automatizar a tarefa de deteccao e respectivas respostas, ainda ¢ indis-
pensavel a participagao humana para tomar as devidas providéncias no caso de alertas e

relatérios que sao gerados pelos 1DSs.

A utilizacao das técnicas para deteccao de intrusao, pressupoe que o comportamento e
as atividades de um usuario ou programa legitimo, sao totalmente diferente das atividades
de um invasor. O papel principal de um IDS é detectar tentativas de intrusao e auxiliar
o administrador da rede no monitoramento do ambiente, mantendo-o informado para que
possa tomar as devidas providéncias. Vale ressaltar, que é papel fundamental do IDS nao
somente a detecgao de tentativas de intrusao externa, mas também do acesso de usuarios
internos da rede que nao possuem autorizagao a informacoes privilegiadas. Faz desejavel,

entao, que um /DS possua as seguintes caracteristicas:

e Confidencialidade: é o processo que previne o acesso nao-autorizado a recursos e

[©

informagoes sigilosas contidas em determinados pontos da rede, na qual o acesso

restrito a determinados usudrios;

e Integridade: previne a alteracao de recursos e informacoes por usudrios nao-

autorizados;

e Disponibilidade: garante a acessibilidade de recursos e informagoes no momento

desejado por usuarios autorizados.

Devido as suas caracteristicas, os IDSs tornaram-se uma ferramenta de grande im-
portancia, sendo essencial para auxiliar no processo de administracao da seguranca de

organizacoes que possuem uma certa quantidade de maquinas em sua rede.

E possivel descrever um processo de deteccao de intrusao como um conjunto de téc-
nicas e métodos que sao utilizados para detectar atividades suspeitas em redes de com-
putadores [Patel, Qassim e Wills 2010]. Tais técnicas fazem uso de informacoes coletadas

do sistema por meio do monitoramento dos computadores, rede ou segmento de rede para



detectar intrusoes [Kizza 2009]. Considerado como um sistema projetado para a monito-
racao de ambientes computacionais, os IDSs examinam todo o trafego da rede buscando
encontrar ameacas direcionadas ao sistema, podendo estas, serem em forma de ataques
a rede, uma determinada forma de scan, ou até mesmo formas de espionagem utilizando
técnicas diversas como, por exemplo, forca bruta. Tais sistemas buscam informacoes de di-
versas fontes e pontos da rede, analisam estas informagoes no intuito de encontrar alguma

anomalia ou sinal de tentativa de intrusao [Zeltser et al. 2002].

As técnicas utilizadas nos sistemas de deteccao de intrusos podem ser classificadas em
duas categorias principais: técnicas de detecgao de intrusao baseadas em assinaturas e
técnicas de deteccao de intrusao baseadas em anomalias ou comportamento. As préximas

secoes tratam de explicar ambas.

2.1 Deteccao de Intrusoes Baseados em Assinaturas

Esse processo ¢é definido através de uma base de dados contendo assinaturas de ataques
pré-estabelecidos ou conhecidos pelo IDS. Quando o ataque ou a tentativa de intrusao
ocorre, ¢ efetuada uma comparacao da assinatura da intrusao com a contida na base de
dados [Neelam e Saurabh 2012]. Caso as mesmas se correspondam, é gerado entdo um

alarme informando o ocorrido ao responsavel pela rede.

Pode-se dizer que os IDSs baseados em assinaturas sao muito precisos em suas detec-
¢oes, apresentando baixo niimero de falsos positivos, ou seja, quando um sensor rotula uma
instrugao benigna de um determinado tipo de pacote como sendo uma tentativa de ataque.
A principal exigéncia para essa técnica é manter a base de dados dos ataques atualizada.
Porém, muitas vezes, mesmo com a base atualizada, essa técnica encontrara dificuldades
em detectar ataques desconhecidos, mutantes ou camuflados, ou seja, que nao possuam
uma assinatura arquivada em seu banco de dados pois, constantemente, novas formas de
ataques ou mesmo, variagoes de ataques ja conhecidos sao criados e esse sistema nao ¢é

sensivel ao ponto de ser capaz de detectar ataques desconhecidos, [Zeltser et al. 2002].



2.2 Deteccao de Intrusoes Baseados em Anomalias

Anomalias aplicam a técnica de deteccao de intrusoes no comportamento do sistema,
atuando em vérias areas tais como nucleo do sistema, logs de eventos, informagcoes de paco-
tes de rede, informagoes sobre o software em execucao, e etc. Tais informacoes do sistema
operacional e qualquer comportamento anormal ou atividade suspeita que possam ocor-
rer na rede durante o trafego dos pacotes, sao encaminhadas ao administrador acusando
uma possivel intrusao. Porém, algumas vezes pode ocorrer de o IDS acusar atividades

anomalas que nao sejam intrusivas gerando um falso-positivo [Zheng, Hou e Wang 2011].

E tido como base para esse tipo de sistema de deteccao de intrusao que certas ativida-
des de intrusao ou ataque fazem parte de um conjunto composto por atividades anomalas,
tendo como uma boa vantagem o fato da capacidade em detectar novos tipos de ataques
que sejam diferentes do comportamento normal do trafego da rede. Entretanto, uma de
suas limitacoes se d4a pelas ocorréncia de alarmes falsos, dado que nem toda atividade que

nao seja de utilizacao cotidiana representa um ataque.



3 Técnicas de Classificacao de Padroes

Neste capitulo sao exploradas as técnicas de classificacao de padroes empregada neste
trabalho. O capitulo inicia abordando as Redes Neurais Artificiais, uma técnica que
apresenta um modelo matematico baseado na estrutura neural de organismos inteligentes.
Em seguida, sao discutidas as Maquinas de Vetores de Suporte, uma técnica que trata a
separabilidade das classes com um modelo estatistico. Logo apds, é apresentada a técnica
denominada k-vizinhos mais proximos. Finalmente, serd destacada a técnica Floresta de

Caminhos Otimos.

3.1 Redes Neurais Artificiais

Redes Neurais Artificiais (Artificial Neural Networks - ANN) sdo técnicas computa-
cionais que apresentam um modelo matematico inspirado na estrutura neural de orga-
nismos inteligentes e que adquirem conhecimento através da experiéncia [Haykin 1994].
Uma ANN ¢ caracterizada pelo padrao de conex@o (modelo conexionista) entre os neuro-
nios (topologia), pelo método de determinagao dos pesos e conexdes (treinamento ou
aprendizagem) e pela fungao de ativagao responsavel pela saida da rede. Esses processos
comportam-se de maneira similar aos grupos de neuronios do cérebro humano que recebem

e transmitem informagoes através dos dendritos e axonios, respectivamente [Kovacs 1996].

Quando é apresentado a rede um conjunto de entradas e suas respectivas saidas, as
quais estao representando o comportamento de um processo especifico, a mesma, através
do treinamento, é capaz de se auto-ajustar com o objetivo de mapear o relacionamento
funcional entre as entradas e saidas. Por conseguinte, apds a execucao desse algoritmo de

treinamento, a rede deve ser capaz de generalizar o comportamento do processo quando
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outras entradas, diferentes daquelas utilizadas no treinamento, sao apresentadas. Tal
caracteristica é particularmente 1til quando o relacionamento entre as entradas e saidas
do processo analisado ¢ nao-linear, ou entao, quando o relacionamento nao é claramente
definido de forma que a sua modelagem, por técnicas de classificacao convencionais, nao
¢ intuitiva.

As redes neurais representam o desenvolvimento de sistemas computacionais capazes
de reconhecer e classificar padroes, resolver problemas complexos, realizar processos indu-
tivos e dedutivos, entre outros. Em geral, a utilizacao de redes neurais, comparando-se com

outras técnicas, possui as seguintes vantagens [Raghu, Poongodi e Yegnanarayana 1995]:

e os relacionamentos funcionais entre os padroes de entrada e saida podem ser captura-
dos por uma rede neural, sendo que tais relacionamentos nao precisam ser conhecidos

ou descritos explicitamente;

e nenhuma hipétese precisa ser feita sobre as distribuigoes estatisticas dos padroes de

entrada; e

e as redes neurais sao tolerantes a falhas no sentido que, mesmo quando alguns ele-
mentos ou conexoes do processamento apresentam-se degradados, a performance da

rede pode ser pouco afetada.

As arquiteturas de redes neurais artificiais utilizadas para modelar os sistemas neurais
biolégicos podem ser divididas em trés categorias distintas com o intiito de propagacao da
informacao. A primeira categoria de redes neurais, ”feedforward” transforma conjuntos de
sinais de entrada em conjuntos de sinais de saida, sendo que os parametros dessa transfor-
macao sao ajustados de forma supervisionada, de acordo com os resultados desejados. Na
segunda categoria de redes neurais, "feedback”, as informagoes de entrada definem o estado
inicial de atividade do sistema de realimentacao. Depois de algumas transicoes de estado,
atinge-se um estado que é considerado o resultado final da computacao. Na terceira cate-
goria, as células vizinhas da rede neural interagem mutuamente, a fim de transformarem-se
adaptativamente em detectores especializados de diferentes padroes. Nessa ultima cate-
goria, o aprendizado da rede neural é realizado de forma nao supervisionada, através de

mapas de auto-organizacao (Self-Organizing Maps - SOM ) [Kohonen 1990].
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3.1.1 Mapas Auto-Organizaveis

No modelo de redes neurais baseado em mapas de auto-organizacao proposto por
Kohonen [Kohonen 1990, Kohonen 1989, Kohonen 1993], a segregacao espacial de diferen-
tes respostas e suas organizacoes em sub-conjuntos topologicamente relacionados resultam

em um alto grau de eficiéncia nas operagoes tipicas de uma rede neural.

O modelo SOM implementa uma projecao nao-linear de um espaco multidimensional
X em um espaco bidimensional M, denominado mapa de auto-organizagao. Essa pro-
jecao, de modo analogo a maioria das projecoes encontradas no cérebro, implementam
mapeamentos topologicos, ou seja, elementos vizinhos em X sao geralmente mapeados
em elementos vizinhos em M. O mapeamento topoldogico constitui uma importante ca-
racteristica do modelo de redes neurais proposto por Kohonen, pois permite encontrar
caracteristicas e outras abstragoes do espaco multidimensional através de identificacao de

agrupamentos (clusters) no mapa bidimensional.

O mapeamento do espaco multidimensional para o bidimensional é realizado por uma
funcao f: X — M, onde X C R" e M C R?, que associa cada elemento x € X a um par
(i,7) € M. Os elementos m;; do mapa M, assim como os dados de entrada, sao vetores de
tamanho n, que mantém os pesos das ligacoes sinapticas da rede neural. Apresentado um
estimulo especifico x € X a rede neural, o “né vencedor”do mapa M para esse estimulo
¢é determinado verificando-se qual dos elementos do mapa possui a menor distancia ao

estimulo, ou seja, o né vencedor tem as coordenadas (i,j) € M, tal que:

onde D é o tamanho de M.

Portanto, um estimulo x € X apresentado a camada de entrada da rede neural é
mapeado no elemento (i, j) da camada de saida da rede neural, ou seja do mapa de auto-
organizacao M, para o qual a distancia entre esse estimulo e o vetor dos pesos das ligacoes
sindpticas m;; da rede neural seja minima, comparando-se com os demais vetores de pesos

das ligacoes sinapticas my;. Nesse modelo de rede neural, os neuronios da camada de saida
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interagem lateralmente com seus vizinhos. Essas interagoes se dao na fase de aprendizado,
quando os pesos da célula “vencedora” e dos seus vizinhos sao ajustados, de tal modo que
a célula vencedora tenha pesos idénticos aos valores do estimulo sendo apresentado a rede
num determinado instante do treinamento, e as células vizinhas tenham pesos semelhantes
aos da célula vencedora, sendo que o grau de semelhanca é ponderado de acordo com a

distancia entre a célula vizinha e a célula vencedora.

A interagao da célula vencedora (i,j) com uma célula vizinha (k,1), num determi-
nado instante ¢ do treinamento, é definida por uma fungao hy,(t) da distancia entre elas.

Normalmente, a fun¢ao hy(t) ¢ uma Gaussiana.

O aprendizado nesse modelo é dito nao supervisionado porque o mapeamento do
espago multidimensional para o bidimensional ¢é feito a despeito dos resultados esperados
na saida do processamento, ao contrario dos outros modelos, onde os valores esperados e
os valores obtidos pela rede, para um dado estimulo de entrada, influenciam no reajuste

dos pesos das ligacoes sinapticas.

No modelo de redes neurais baseadas em mapas de auto-organizacao, os pesos das

ligacoes sinapticas sao ajustadas da seguinte forma:
My (t + 1) = mu(t) + (2 — mp(t)) b () (3.2)

2
onde hy(t) = a(t)exp [—%}, (7,7) sao as coordenadas do né vencedor para o esti-
mulo z, ||ry — ri;|| é a distancia espacial entre o né vencedor e o né (k,1), e §(t) é uma

funcao do tempo de treinamento ¢, que determina a variancia da Gaussiana hy,.

O tamanho da vizinhanga N;;(t) decresce de acordo com o nimero de iteragoes 7" da
fase de treinamento. No inicio do treinamento, isto é, quando ¢t = 0, N;;(¢) inclui toda a
rede, e no final, quando ¢t = T, N;;(¢) contém somente o né vencedor (7,7). A seguinte
funcao linear pode ser adotada para determinar os ajustes nas extensoes da vizinhanca:
Ni;(t) = D[1— L], parat = 0,...,T. De forma andloga, as fungdes §(t) e a(t) podem
ser reajustadas em cada iteracao através das fungoes lineares 6(t) = 2— £ e a(t) = 1 — &,
parat =1,...,T, respectivamente.
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Apoés a fase de treinamento, os nés da rede sao rotulados de acordo com a classe de
estimulos para os quais eles apresentam respostas mais intensas. Se essa fase for super-
visionada, entao deve-se apresentar para a rede conjuntos de estimulos para os quais se
conhece a classificagao. Para cada classe de estimulos conhecidos verifica-se quais sao os
nos vencedores no mapa de auto-organizagao. Esses nos sao rotulados com o rétulo asso-
ciado aquela classe de estimulos. Se essa fase nao for supervisionada, é necessario fazer
uma analise de agrupamentos no mapa de auto-organizacao. Um modelo da arquitetura

bidimensional tipica da rede de Kohonen é apresentado na Figura 3.1.

Unidades de Saida

Entradas

Figura 3.1: Arquitetura tipica de uma rede de Kohonen adaptada de [Haykin 1999].

3.1.2 Redes Neurais Perceptron Multicamadas

3.1.2.1 Perceptron

Durante as décadas de 50 e 60, uma grande revolugao ocorreu no campo de pesquisa
relacionado a teoria de reconhecimento de padroes com o aparecimento das chamadas
maquinas que aprendem, os perceptrons [Haykin 1994]. Em sua metodologia mais bésica,
o perceptron aprende uma funcao de decisao linear que dicotomiza dois conjuntos de
treinamento, linearmente separaveis em um nimero finito de passos iterativos. A resposta

desse dispositivo bésico baseia-se na soma ponderada de sua entrada, ou seja:
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d(z) = ¢(x); (3:3)

n
X = g WiT; + Wyt (3.4)

i=1
que é uma funcao de decisao linear em relagao aos elementos do vetor de caracteristicas.
Os coeficientes w;, 7 = 1...n+ 1, sao os chamados pesos das conexoes, sendo analogos as
sinapses no sistema neural humano. Tem-se ainda que ¢ é a chamada funcao de ativacao

e x ¢ o somatério da rede [Haykin 1994] possiveis.
Dentre as varias escolhas para ¢, tem-se:
e Fungao limiar (threshold):

o= CXED (3.5)

0 caso contrario

e Funcao sigmoidal:

(3.6)

e Funcao identidade:

o(x) = x (3.7)

A Figura 3.2 ilustra essas fungoes.

(a) (b) ()
Figura 3.2: Fungoes de Ativacao Linear (a), Sigmoidal (b) e Identidade (c).

O algoritmo de treinamento do perceptron utiliza uma fungao de ativagao por limia-
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rizagdo muito semelhante & Equagao (3.5), descrita por

o= - b (3.8)

—1 caso contrario.

Geometricamente, a equagao

X = Z W;T; + Wpt1 =0 (3.9)

=1
ou

X = wiT1 + wekg + . .. + Wy, + Wyyy = 0, (3.10)

define um hiperplano no espaco n-dimensional de padroes. Os n primeiros coeficientes
estabelecem a orientagao do hiperplano, enquanto o ultimo coeficiente, w, 1, também
chamado de bias, é proporcional a distancia perpendicular a origem do hiperplano. Caso
as duas classes apresentadas ao algoritmo de perceptron sejam linearmente separaveis em
R™, 0o mesmo converge em um niumero finito de passos. Entretanto, caso ambas classes
nao obedecam a tal critério, o algoritmo executard indefinidamente, nao convergindo para

a solucao 6tima. O modelo simplificado do perceptron é apresentado na Figura 3.3.

M;n+ 1

—»d()C)

Figura 3.3: Modelo simplificado do perceptron adaptado de [Haykin 1999].

3.1.2.2 Perceptron Multicamadas

Para o tratamento de problemas que possuem varias classes, independentemente de
as mesmas serem separaveis ou nao, o algoritmo de perceptron visto anteriormente é

ineficiente, visto que o mesmo funciona adequadamente quando a tarefa de classificacao
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consiste em duas classes linearmente separaveis. Conectando varios perceptrons, pode-
se projetar uma estrutura chamada Perceptron Multicamadas, também conhecida como
MLP [Haykin 1994], a qual consiste de varias camadas de elementos computacionais idén-
ticos (neuronios) dispostos de tal maneira que a saida de cada um deles alimente a entrada
de cada neuronio da camada seguinte. O ntmero de neurénios da primeira camada, deno-
minada A, corresponde a N4; sendo, frequentemente denotado N4 = n, ou seja, o niimero
de elementos da primeira camada ¢ igual a dimensionalidade do vetor de caracteristicas.
O numero de neurdnios da camada de saida, chamada @), corresponde a Ng = M, sendo
M igual ao nimero de classes do problema de classificagao. A rede neural reconhece um
vetor de padroes X como pertencente a classe w,, caso a m-ésima saida da rede possuir o

maior valor dentre as m — 1 saidas restantes.

No caso da arquitetura citada anteriormente, a entrada de cada elemento em qualquer
camada corresponde a soma ponderada das saidas da camada anterior. Denotando K a
camada anterior a .J, tem-se que a entrada de cada neuronio na camada J, denotada por

I; ¢ dada por

Nk
I =) wjOx (3.11)
k=1
sendo que
Ok = o(I), (3.12)
onde j = 1,2,..., Ny, sendo N; e Ng o numero de elementos da camada J e K, res-

pectivamente, e w;j; sao os pesos que modificam as saidas Oy dos elementos da camada
K.

Algumas convengoes geralmente adotadas para tais estruturas de redes neurais sao:

e a funcao de ativagao utilizada na camada de entrada é a funcao identidade, dada

pela Equagao (3.7);
e camadas nao adjacentes nao sao conectadas diretamente e, por conseguinte,

e todos os neuronios das camadas ocultas possuem a mesma funcao de ativagao ¢.

Sendo assim, este modelo de rede neural é chamado de feedforward, devido ao fato
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de tanto a camada de entrada quanto as intermediarias, ou escondidas, serem submetidas
somente a camada mais alta, ou seja, a camada K ¢é subalterna a camada K — 1, assim
por diante. Uma representacao de um modelo bésico do modelo feedfoward pode se visto

na Figura 3.4.

Camadas
Camadade Escondidas
E [—l—\
ntrada Camada de

X
0,
Xy
Ons
x

Figura 3.4: Representagao bdsica de uma rede feedforward (multicamadas) adaptada
de [Haykin 1999].

3.1.2.3 Treinamento por Retropropagacao

O principal objetivo deste algoritmo é desenvolver uma regra de treinamento com o
intuito de minimizar o erro quadrético total entre as saidas desejadas 7, e as saidas reais
¢4 dos nés em uma camada de saida (), ou seja, minimizar a equagao abaixo:

Ng
1

Eq=5> (rg— )", (3.13)

q=1
onde Ny é o nimero de nés da camada de saida Q).

Durante o treinamento com o algoritmo de retropropagacao, primeiramente, um pa-
drao é apresentado a camada de entrada da rede. A saida obtida pela tultima camada é
comparada com a saida desejada. Caso a mesma nao estiver correta, o erro é calculado
através da Equacao (3.13) e propagado a partir da camada de saida até a camada de en-
trada, sendo que os pesos das conexoes sao modificados através da regra delta generalizada

conforme o erro é retropropagado.

Desta forma, a regra delta generalizada Aw,, permite o ajuste dos pesos em cada uma
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das camadas de maneira a tentar minimizar a funcao de erro mostrada acima, ou seja,

calcular o gradiente negativo de Eg, dado pela equacao:

oF,
Awg, = —a 9 (3.14)
Wap

em que P precede a camada () e o é um incremento positivo de correcao.

Pode-se resumir e generalizar o procedimento de treinamento da seguinte maneira:
para quaisquer duas camadas K e J, em que K precede imediatamente J, a Equa-

¢ao (3.14), através de algumas manipulagoes algébricas, pode ser re-escrita como:

ijk = a5j¢k. (315)

Caso J seja uma camada de saida, d; é dado por:

;= (rj — &)}, (3.16)
onde ¢ denota a derivada de ¢;.

Se J for uma camada interna e P for a préxima camada, entao ¢; ¢ dado por:

Np
8, =053 8w, (3.17)
p=1

onde j =1,2,...,Ny.

Desta forma, todo o processo de treinamento comega com um conjunto arbitrario de
pesos da rede. Em seguida, a aplicacao da regra delta generalizada em qualquer passo
iterativo envolve duas etapas. Na primeira fase, um vetor de treinamento é apresentado
a rede e propagado através das camadas da rede para o célculo de ¢; para cada né. As
saidas ¢, dos nés da camada de saida sao entao comparadas com as respostas desejadas 7,
para que os termos de erro d, sejam gerados. A segunda fase envolve uma passagem para
tras na rede, retropropagacao, durante a qual o sinal de erro apropriado é passado por
cada né e as mudancas correspondentes nos pesos sao realizadas. Uma vez que o sistema
tenha sido treinado, o mesmo passa a classificar os padroes utilizando os parametros

estabelecidos durante a fase de treinamento descrita acima.
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3.2 Maquinas de Vetores de Suporte

As Méaquinas de Vetores de Suporte, do inglés “Support Vector Machines”(SVM), sao
normalmente consideradas a primeira aplicacao pratica da teoria do aprendizado estatis-
tico [Vapnik 1999, Scholkopf e Smola 2002]. Nos tltimos anos, seu escopo tem crescido
significativamente tanto em termos de novos algoritmos quanto de um entendimento teo-
rico mais aprofundado. Parte destes novos algoritmos se deve aos chamados métodos
de nuclearizacao, uma proposta para solucao de problemas de aprendizado de mdquina
cuja arquitetura tem se demonstrado capaz de lidar com questoes relativas as bases desta
teoria. Além disso, aplicacoes bem sucedidas de SVM demonstram que esta técnica nao
sO possui uma fundamentacao mais sélida do que as Redes Neurais Artificiais como tam-
bém sao capazes de substitui-las com desempenho melhor ou semelhante em determinadas

situagoes [Scholkopf e Smola 2002].

As SVM propoem resolver o problema de classificacao de padroes assumindo ser possi-
vel separar instancias de classes diferentes em um espaco de mais alta dimensao. Suponha
uma situagao na qual os dados nao sao linearmente separaveis. Tais amostras podem ser
separadas em grupos usando curvas ou circulos como superficies de decisao, porém en-
contrar tais limiares é uma tarefa custosa. A principal idéia de uma SVM é pré-processar
os dados de tal forma que o problema de encontrar uma funcao discriminante nao-linear
seja transformado em um problema de encontrar um hiperplano. Assim, mapeia os dados
que estao em uma dimensao qualquer para outra maior, tornando os mesmos linearmente
separaveis. Isto é feito definindo um mapeamento que transforma o vetor de entrada em
outro (usualmente maior) vetor. Espera-se que, escolhendo um mapeamento adequado, o

novo conjunto de treinamento seja linearmente separéavel.

3.2.1 Classificadores por Hiperplano Linear

De acordo com as questoes destacadas para o controle da efetividade dos algoritmos de
aprendizado, se faz necessario que a capacidade da classe de fungoes possa ser calculada.
Nos primérdios de seu estudo, Vapnik [Vapnik 1999] considerou uma classe de hiperplanos

em um espaco H, ou seja, um conjunto de pontos X que satisfaz
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(3.18)

onde (-) e w € H denotam, respectivamente, o produto interno e o vetor normal ao

hiperplano, e b € R. Temos que w e b correspondem com funcoes de decisao do tipo

f () = sen((w, x) - b).

(3.19)

Baseado em dois argumentos, foi entao proposto o algoritmo de aprendizado denomi-

nado Retrato Generalizado (do inglés ”Generalized Portrait”) para problemas separaveis

por hiperplanos:

1. Dentre todos os hiperplanos que separam os dados, existe apenas um hiperplano

otimo distinguido pela margem de maxima separacao entre qualquer ponto de trei-

namento e este hiperplano. Esta é a solucao de

max  min{||x — x;|||[x € H,(w,x) —b =0}

weH,beR

ondet=1,...,m.

(3.20)

2. A capacidade da classe de hiperplanos de separacao decresce com o crescimento da

margem. Se os dados de treinamento sao linearmente separaveis, ¢ possivel selecionar

dois hiperplanos de forma que nao haja pontos entre eles e, posteriormente, tentar

maximizar a distancia entre eles.

Para construir tal hiperplano 6timo, é necessério resolver

minimize 7(W)=—-,
weH beR ||w|

sujeito a

((w,x;) —b) >1 paratodo i=1,..,m

ou

((w,x;) —b) <1 paratodo i=1,..,m.

(3.21)

(3.22)

(3.23)
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Temos que as Equacoes 3.22 e 3.23 podem ser escritas como:
yi((w,x;) —b) > 1 paratodo i=1,..,m, (3.24)

onde y; € {+1,—1} denota o rétulo da amostra x;.

A razao por detras da minimizagao de w (Equacao (3.21)) pode ser interpretada da
seguinte maneira: se ||w|| fosse 1, entao o termo da esquerda na Equagao (3.22) seria
igual a distancia de z; ao hiperplano. Em geral, é preciso dividir y;((w,x;) — b) por ||w]]
para transformé-lo nesta distancia. Sendo assim, se a Equacao (3.22) for satisfeita para
todos 7 = 1,...,m com um w de tamanho minimo, a margem sera maximizada como um

todo. Um resumo destes argumentos é dado na Figura 3.5.

[x|<wx>-b=-

Note:
<w,x, >—h=+1
<w,x,>—Hh=-1

<wx —x)>=2

<X (x Jc)>=i
[

Figura 3.5: Um problema de classificacao binaria extraido de [Scholkopf e Smola 2002]
cujo proposito é separar os circulos dos losangos.

O hiperplano étimo (Equagao (3.21)) é mostrado com uma linha sélida. No problema
sendo separado ha apenas um vetor ponderado w e um limiar b tal que y;({(w,x;) —b) > 0
(1 =1,...,m). Ao reescalar w e b com o objetivo de que o(s) ponto(s) mais préximos ao
hiperplano satisfacam |(w,x;) — b| = 1 se obtém a forma candnica (w,b) do hiperplano.

A fungao 7 na Equacao (3.21) é chamada de fun¢ao objetivo, enquanto a Equagao
(3.24) representa as restri¢oes de desigualdade. Juntas elas dao origem ao que se conhece

como problema de otimizacdo restrita, que por sua vez é resolvido através da introducao
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do Lagrangiano abaixo:

m

MWﬁﬂﬂZ%WWF—EZ%@A@uW%+®—1) (3.25)

i=1
onde oy > 0 sao os multiplicadores de Lagrange e L tem que ser minimizada com relacao
as varidveis primais w e b e maximizada com relacao as varidveis duais «;. Em outras
palavras, um ponto de sela deve ser encontrado. Como se pode notar, as restri¢des do

problema original foram incorporadas no segundo termo no Lagrangiano.

Olhando melhor para o que o problema de otimizacao restrita nos mostra, é possivel
observar que se a restrigao da Equagao (3.22) no segundo termo do Lagrangiano for violada
com »_ . a;(yi((x;, w) +b) —1 < 0, L pode ser incrementado através do decrescimento
do «; correspondente. Ao mesmo tempo, w e b terdo que mudar (reduzindo a margem)
de tal forma que L decresca. Dado que o problema é separavel, num dado momento
as restrigoes serao finalmente satisfeitas. De forma analoga, podemos entender que para
todas as restricoes nao atendidas precisamente como igualdades, seu «; correspondente
deve ser 0: este é o valor de a; que maximiza L. Desta tltima observacao extrai-se as
chamadas condigoes de complementaridade de Karush-Kuhn-Tucker (KKT) presente na

teoria da otimizagao.

Considerando que num ponto de sela as derivadas de L com relagao as variaveis primais

devem se aproximar de zero,

0 0
%L(w, b,a) =0 e %L(W, b,a) =0 (3.26)

nos leva a

> awi=0 (3.27)
=1

W = Z GYiX;. (3.28)
i=1

Consequentemente, o vetor-solugdo nada mais é que uma expansao (Equacao (3.28))

de um subconjunto dos padroes de treinamento, especificamente aqueles com «; > 0, que
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sao os chamados vetores de suporte (Support Vectors - SVs).

Ao substituir as Equagoes (3.27) e (3.28) no Lagrangiano (Equagao (3.25)), elimina-se
as variaveis primais w e b resultando no chamado problema de otimizacao dual, que é o

tipo de problema que as SVM normalmente resolvem na pratica:

' ' m 1 m
maxitnize W(a) = Zl =3 Zl QoYY (X, X5, ) (3.29)
i= i,j=
sujeito a
a; >0 paratodo i=1,....m
e

Em: a;y; = 0.
i=1

Ainda baseado na Equagao (3.28), a fungao-hiperplano de decisao (Equagao (3.19)) pode

ser escrita como:

f(z) = sgn (Z v (X, X;) — b.) (3.30)

i=1

Entretanto, ainda nos falta estabelecer como b pode ser calculado. De acordo com as

condicoes KKT, todos os pontos com

a;[yi((x;,w) —b) —1] =0 paratodo i=1,..,m, (3.31)

sao SVs situados na margem e, sendo assim, a; > 0. Em tais casos, é possivel demonstrar
que

(x;, W) —b=1y;. (3.32)
Dessa forma, o limiar pode ser obtido, por exemplo, por:
b=y, — (X;, W). (3.33)

Alternativamente, b também pode ser calculado a partir dos valores das variaveis duais

a; e a; correspondentes.
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3.2.2 Nuclearizagao e Hiperplanos de Margem Suave

Esta secao esta relacionada ao mapeamento das entradas para um espaco de maior
dimensionalidade e ao acréscimo de artificios de tolerancia para que as SVM possam lidar

com problemas nao-separaveis.

Para expressar as formulas a partir dos padroes de entrada X', emprega-se o produto

interno dos vetores xex’ em termos do ntcleo k estimado pelos elementos de entrada xex’:

k(x,2') = (x,x). (3.34)

Esta substituigao, também conhecida como truque do nicleo (do inglés “kernel trick”),
¢é utilizada para estender o conceito de classificacao por hiperplanos para maquinas de
vetores de suporte nao-lineares. O truque do nicleo pode ser aplicado desde que todos os
vetores de caracteristicas ocorram apenas em produtos internos, o que pode ser observado
nas Equagoes (3.29) e (3.30). O vetor ponderado (Equagao (3.28)) torna-se entao uma
expansao no espago de caracteristicas e, sendo assim, nao mais corresponderd ao seu
respectivo vetor no espago de entradas original. A partir da Equagao (3.30), a fungao de

decisao se tornara:

f(z) = sgn <Z yioi (®(), D(x;)) — b)

= sgn (Z yiogk(z, x;) — b) , (3.35)

e o problema de otimizacao (Equagao (3.29)) assumird a forma

m 1 m
max%nize W(a) = Z i — 5 Z oYYk (e, ), (3.36)
aeR™
i=1 ij=1

sujeito & a; > 0 para todo i = 1,...,m, e Y ", ayy; = 0. A Figura 3.6 captura a ideia de

mapear os dados do espago de caracteristicas original para outro de maior dimensao.

Mesmo com as vantagens da nuclearizacao do problema, na pratica, o hiperplano de
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4 Dados de Treinamento * Espaco de Caracteristicas
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Figura 3.6: A ideia de se aplicar o truque do nticleo nas SVM: mapear os dados de
treinamento em um espaco de caracteristicas de maior dimensao através de ® e construir
14 um hiperplano de méaxima margem de separacao. Apesar da fronteira de decisao ser
linear no espago de caracteristicas, apés o mapeamento no espaco de entradas original ela
ganha formas nao-lineares. Adaptado de [Haykin 1999].

separacao ainda assim pode nao existir. Isto pode acontecer, por exemplo, em um conjunto
de dados com muito ruido onde haja sobreposicao das classes. Para permitir que os exem-
plos que violam a Equagao (3.22) possam ser considerados, as varidveis de afrouxamento &;

sao introduzidas [Scholkopf, Williamson e Bartlett 2000, Scholkopf e Smola 2002], onde:

& >0 paratodo i=1,...,m, (3.37)

fazendo com que as restricoes assumam a forma

vi((w,x;) —b) >1—-¢ paratodo i=1,..,m. (3.38)

Desta maneira, um classificador de boa generalizacao pode ser obtido pelo controle
tanto da capacidade (através de ||w||) quando da soma das varidveis de afrouxamento
Y. & E possivel demonstrar que este somatério prové um limite superior no nimero de

erros de treinamento [Scholkopf e Smola 2002].

Neste contexto, uma possivel elaboragao de tal classificador de margem suave ¢é obtida

pela minimizacao da fungao-objetivo
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r(w, ) = s|wlP +C 36 (3.39)
=1

sujeita as restrigoes da Equagoes (3.37) e (3.38), onde a constante C' > 0 determina o
equilibrio entre a maximizacao da margem e a minimizagao dos erros de treinamento.
Quanto maior for C'; menor serd a margem, menor o nimero de erros de treinamento e

menor também a capacidade de generalizacao da maquina de aprendizado.

Incorporando o niicleo e reescrevendo o problema em termos dos multiplicadores de
Lagrange, novamente nos leva a maximizagao da Equacao (3.36), sujeita as restri¢oes
0<a <Cparatodoi=1,....me Z:L a;y; = 0. A tnica diferenca deste caso para
o caso separavel estd no limite superior C' dos multiplicadores de Lagrange ;. Sendo
assim, a influéncia dos padroes individuais (que podem ser valores discrepantes) se torna
limitada. A solugao na Equacao (3.35) ndo muda e o limiar b pode ser calculado pelo
fato de que para todos os SVs z; com «; < C, a variavel de afrouxamento £ = 0 e, assim

sendo:

> agyik(a, ;) — b=y (3.40)
j=1

Analisando geometricamente, escolher b significa deslocar o hiperplano, ao passo que
a Equacao (3.40) determina ser necessério situa-lo de tal forma que todo SVs com varidvel

de afrouxamento iguais a zero estejam nas linhas £1 (conforme Figura 3.5).

A funcao de nicleo apresentada como produto interno na Equagao (3.34) é normal-
mente chamada de fungao de Nucleo Linear e, dadas algumas restri¢oes [Scholkopf e Smola 2002],
pode ser substituida por outras fungoes. Outra funcao de mapeamento bastante conhe-
cida é a gaussiana chamada Fungao de Base Radial (do inglés ”"Radial Basis Function” -
RBF),

202

onde o > 0 é um parametro da funcao de nicleo. Em funcao da variavel de ajuste C', este

k(z,2') = exp (—M) (3.41)

tipo de SVM ¢é comumente chamado de C-SVC e representa a classificagao por SVM em
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sua forma original [Cortes e Vapnik 1995].

3.2.3 Consideragoes Adicionais

Como foi possivel observar ao longo desta secao, as SVM sao fundamentalmente ma-
quinas de classificacao binaria. No entanto, a maioria dos problemas reais a serem otimi-
zados requerem a classificacdo em mais de duas classes. Uma questao que emerge desta
constatacao é sobre como lidar com a propriedade multiclasses inerente a muitos proble-
mas em um classificador bindrio por definicao. Trés estratégias sao comumente adotadas

para emprego de SVM em problemas de k classes:

Uma Contra o Resto: Na abordagem uma-contra-o-resto, £ SVM sao treinadas, onde

cada uma delas separa uma determinada classe de todas as demais.

Classificagao aos Pares: Na abordagem de classificacao aos pares, k(k—1)/2 maquinas
sao treinadas. Cada uma destas SVM separa um par de classes. Os classificadores
sao entao arranjadas como nos de uma arvore, onde cada nd representa uma SVM.
Tanto a busca de cima para baixo quanto de baixo para cima podem ser adotadas,
sendo esta ultima analoga ao processo de eliminagao de equipes em um campeonato

esportivo.

Espacgo de diferengas: Para transformar problemas multiclasses em bindrios, uma novo
espago de representagoes chamado espago de diferencas foi proposto em [Phillips 1999].
Através da modelagem de dissimilaridades, um problema com k classes é transfor-
mado em um problema com os conjuntos diferencas intraclasse e diferencas interclas-
ses. Quanto mais parecida do conjunto intraclasse for a diferenga entre um exemplo
conhecido e um desconhecido, mais provavel os dois serem da mesma classe. Por
outro lado, quanto mais parecida do conjunto interclasse for a diferenca entre um
exemplo conhecido e um desconhecido, mais provavel deles serem de classes distin-

tas.

Em relacao as duas primeiras abordagens, a uma-contra-o-resto é preferivel visto que

apenas k SVM sao treinadas em comparagao a k(k — 1)/2 da abordagem aos pares. A
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complexidade da classificacao é semelhante a abordagem uma-contra-o-resto (requer a
estimativa de k SVM, enquanto que a classificagao aos pares requer k —1). Considerando
o fato de que o nimero de SVM est4a atrelado ao niimero de classes a serem reconhecidas,
ambas as abordagens nao lidariam com aplicacoes de classificacao em que novas classes sao
aceitas uma vez que o classificador j4 esteja treinado e em operacao. Este é o cenario tipico
em um sistema de reconhecimento facial automatico onde novos individuos sao cadastrados
a todo momento. Neste caso, a abordagem do espaco de diferencas é preferivel. Apesar
da necessidade do cédlculo das diferencas, apenas uma predicao de uma SVM ¢é necessaria,

independentemente do nimero de classes no espaco de representacao original.

Finalizando esta secao sobre SVM, nao se pode deixar de mencionar caracteristicas
relativas ao tamanho do conjunto de treinamento em relacao ao tempo demandado para
o aprendizado. Esta referéncia ao tamanho se desdobra em duas informagoes importantes
de serem consideradas. A primeira delas diz respeito ao nimero de exemplos a serem
aprendidos. Ao nuclearizar um conjunto de treinamento com n exemplos, n X n operagoes
serdo necessarias para o mapeamento dos espagos (conforme secao 3.2.2). Ou seja, a
medida que o numero de exemplos de treinamento cresce, o custo computacional cresce
exponencialmente - apesar do aprendizado ser mais robusto. Também relativa ao custo
do treinamento, a segunda informagao diz respeito ao nimero de atributos (tamanho)
dos exemplos no espaco original. Dependendo deste tamanho e de quao intrinseco é o
problema, o uso de fungoes de nicleo na otimizacao nao se justifica, sendo muitas vezes

melhores os resultados obtidos a partir dos dados representados em seu espaco original.

Ainda considerando a questao da nuclearizagao, algumas fungoes de nicleo apresentam
parametros que requerem ajuste. Isso significa que as SVM devem ser treinadas tantas
vezes quanto forem necessarias para se encontrar a combinacao de parametros otima.
Se o otimizagao ja demandar por alto esforco computacional em fungao do tamanho do
conjunto de treinamento, ela sera ainda mais dispendiosa ao ter que buscar por parametros

4timos.

Com relagao ao tempo de classificacao, o que o influencia diretamente é o nimero de
SVs resultantes da otimizacao - que expressam quao intrincado eram os dados de trei-

namento - e a dimensao destes SVs em seu espaco original. Apesar desta influéncia, o
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desempenho da classificagdo nao costuma representar um empecilho em aplicagoes prati-

cas.

Uma biblioteca de codigo aberto bastante conhecida que implementa SVM nas mais
variadas formas ¢ a chamada LibSVM [Chang e Lin 2011]. Trata-se de um repositério
de codigo aberto cujo objetivo é ajudar as pessoas a usarem facilmente SVM. Além de
prover 4 diferentes tipos de funcao de ntcleo, ela oferece SVM nao sé para classifica-
¢ao, mas também para "clusterizagao“ e regressao. Através de uma interface por linhas
de comando, é possivel manipular os conjuntos de treinamento e teste, treinar SVM de
diferentes maneiras, buscar por parametros 6timos das funcoes de nicleo e executar as

classificacoes.
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4 Classificador de Padroes Baseado em Floresta de
Caminhos Otimos - OPF

Esta secao tem por objetivo apresentar o classificador baseado em floresta de cami-
nhos 6timos com aprendizado supervisionado. Tal classificador modela o problema de
reconhecimento de padroes como um problema de floresta de caminhos 6timos em um
grafo definido no espago de atributos, onde os nés sao as amostras, as quais sao represen-
tadas pelos seus respectivos vetores de atributos, e os arcos sao definidos de acordo com

uma relacao de adjacéncia pré-estabelecida.

Nesta versao, os arcos sao ponderados, e diversas funcoes de custo podem ser empre-
gadas com o intuito de particionar o grafo em arvores de caminhos 6timos, as quais sao
enraizadas pelos seus respectivos protétipos (sementes) na fase de treinamento. O rétulo

de uma amostra a ser classificada é o mesmo do protétipo mais fortemente conexo a ela.

4.1 Classificagao supervisionada

O algoritmo OPF com grafo completo foi primeiramente apresentado por Papa et
al. [Papa, Falcao e Suzuki 2009, Papa et al. 2012 e tem sido amplamente utilizado em
diversas aplicagoes. A técnica utilizada neste trabalho modela as amostras como sendo
os n6s de um grafo completo, onde os elementos mais representativos de cada classe do
conjunto de treinamento, isto é, os prototipos, sao escolhidos como sendo os elementos

pertencentes as regioes de fronteira entre as classes.

Os protétipos participam de um processo de competicao disputando as outras amos-
tras oferecendo-lhes caminhos de menor custo e seus respectivos rétulos. Ao final deste

processo, obtemos um conjunto de treinamento particionado em arvores de caminhos 6ti-
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mos, sendo que a uniao das mesmas nos remete a uma floresta de caminhos 6timos. Esta
abordagem apresenta varios beneficios com relacao a outros métodos de classificacao de
padroes supervisionados: (i) é livre de parametros, (ii) possui tratamento nativo de pro-
blemas multiclasses e (iii) nao faz alusdo sobre forma e/ou separabilidade das classes. As
proximas secoes irao discutir a fundamentagao tedrica e os algoritmos de treinamento e

classificacao do algoritmo baseado em OPF utilizando grafo completo.

4.1.1 Fundamentacao Tedrica do Classificador OPF

Seja Z = Z1 U Zy U Z3 um conjunto de dados, tais que Z;, Z e Z3 denotam os
conjuntos de treinamento, avaliagdo e teste, respectivamente. Seja (Z;, A) um grafo
completo cujos nds sao amostras em Z; e qualquer par de amostras define um arco em
A = 7y x Z;. Os arcos nao precisam ser armazenados, sendo a representacao do grafo
de maneira implicita. Definimos também o caminho como uma sequéncia de amostras

distintas m; = (s1, S, ..., Sk_1, Sk) com término ¢, onde (s;,s;11) € A paral <i <k — 1.

O caminho é dito trivial se m = (t). Nds associamos a cada caminho m; um custo f(m;)
dado pela funcao de conectividade f. Um caminho 7, é considerado 6timo se f(m;) < f(1)
para qualquer outro caminho 7;. Denotamos, também, m - (s,1) a concatenacao de um

caminho 7y e arco (s,t).

Dado com um conjunto de amostras prototipos S € Zi, a fase de treinamento do
OPF consiste em calcular uma floresta de caminhos 6timos sobre o conjunto de treina-
mento. Essa floresta é, essencialmente, a colecao de arvores de caminhos 6timos com
raizes em cada protétipo. A partigdo (drvore) da grafo completo da floresta de ca-

minhos 6timos é computado nos R™ pelo algoritmo da transformada imagem-floresta

(IFT) [Falcao, Stolfi e Lotufo 2004].

Considere, agora, R(s) € S como a raiz de s € Z;. Dizemos que s é mais fortemente
conectada com R(s) do que qualquer outra raiz v € S em Z;. Isto significa que, uma
vez s é conquistada por alguma amostra, a qual pode ser R(s) ou alguma outra amostra

v € Z; tal que R(v) = R(s), s pertence a mesma arvore de caminhos 6timos de R(s).

Como dito anteriomente, as amostras em S sao escolhidas como sendo as mais proxi-
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mas com rétulos diferentes em Z;. Para encontrar tais protétipos, Papa et al. [Papa, Falcao e Suzul
propuseram computar uma Arvore de Espalhamento Minima (Minimum Spanning Tree -
MST) em Z; e marcar as amostras conexos com rétulos diferentes como sendo os proté-

tipos. O algoritmo 1 implementa a fase de treinamento do OPF.
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Algoritmo 1 - TREINAMENTO POR FLORESTA DE CAMINHOS OTIMOS

ENTRADA: Um conjunto de treinamento Z; A-rotulado e o par (v, d) composto pelo vetor
de caracteristicas e as distancias computadas.

SATDA: Floresta de Caminhos Otimos P1, mapa de custo C7, mapa de rétulos L, e o
conjunto ordenado Z.

AUXILIARES: Fila de prioridade @, conjunto S de protétipos, e variavel de custo cst.

Z1 < 0 e compute via MST o conjunto de prototipos S C Zj.
Para cada s € Z1\S, faga Ci(s) < +00.
Para cada s € S, faca
L C1(s) < 0, Pi(s) < nil, L1(s) < A(s), insira s em Q.

Enquanto Q # 0, faca
Remova de QQ uma amostra s tal que C1(s) e minimo.
Insira s em Z1.
Para cada t € Zy tal que Cy(t) > Ci(s), faca
Compute cst < max{Cy(s),d(s,t)}.
Se cst < C1(t), entdo

Se C1(t) # +o0, entdao remova t de Q.

Py(t) < s, L1(t) < Li(s), Ci(t) < cst.
13. L L Insira t em Q.
14. Retorne o classificador [Py, C1, L1, Z1].

© o N gtk W

—_ = =
o= 2

Apos a fase de treinamento, o processo de classificacao encontra o caminho 6timo
entre uma amostra de teste t € Z3 (um procedimento similar é aplicado a amostras de
Z5) e um no6 de treinamento, e t recebe o rétulo da amostra em Z; que o conquistou, isto
é, L(t) < L(P(t)), onde P(t) denota o predecessor de t no caminho 6timo até R(t). Em
outras palavras, P(t) denota a amostra que conquistou ¢. O Algoritmo 2 apresenta este

procedimento.
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Algoritmo 2 — CLASSIFICAGAO POR FLORESTA DE CAMINHOS OTIMOS

ENTRADA: Classificador [P1, Cy, L1, Z]], conjunto de teste Z3, e o par (v, d) composto pelo
vetor de caracteristicas e as distancias computadas.
SATDA: Rotulo Lo e predecessor P, mapas definidos por Z3, e valor de acuracia Acc.

AUXILIARES: Variaveis de custo tmp e mincost.

Para cada t € Z3, faca

i < 1, mincost < max{Ci(k;),d(k;,t)}.

Lo(t) < Li(ki) e Py(t) < k.

Enquanto i < |Z}{| e mincost > C1(kit+1), faca

Se tmp < mincost, entdo
{ mincost < tmp.
Lg(t) — L(ki-i-l) e PQ(t) — ki+1.

L L 7+ 1+ 1.

1.
2
3
4
5. Compute tmp < max{C1(ki+1,d(ki+1,t)}.
6
7
8
9

10. Calcule a acuracia Acc de acordo com [Papa, Falcao e Suzuki 2009).

11. Retorne [La, Py, Acc].

O algoritmo baseado em OPF pode ser utilizado com qualquer funcao de custo suave
que pode agrupar amostras com propriedades similares [Falcao, Stolfi e Lotufo 2004]. Na
versao OPF com grafo completo a fungao de custo abordada foi a f,.. (Equagao 4.1). O
algoritmo baseado em OPF associa um caminho étimo P*(s) de S a toda amostra s € Zy,
formando uma floresta de caminhos 6timos P (uma fungao sem ciclos, a qual associa a
todo s € Z; seu predecessor P(s) em P*(s), ou uma marca nil quando s € S, como
mostrado na Figura 4.1d). Seja R(s) € S a raiz de P*(s) a qual pode ser alcangada por
P(s).

0 se s €9,
frmaz((8)) = ..
+00 caso contrario

Jmae(m - (s,1)) = max{ fiu(r),d(s,t)}, (4.1)
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sendo que fi,q4.(7) computa a distancia méxima entre amostras adjacentes em m, quando 7
nao é um caminho trivial. A Figura 4.1 ilustra todos os passos executados pelos algoritmos

de treinamento, classificacao e testes do classificador de padroes OPF.
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Figura 4.1: (a) Grafo completo ponderado nas arestas para um determinado conjunto
de treinamento. (b) MST do grafo completo. (c) Protétipos escolhidos como sendo
os elementos adjacentes de classes diferentes na MST (nés circulados). (d) Floresta de
caminhos 6timos resultante para a fun¢ao de valor de caminho f,,,, e dois protétipos. Os
identificadores (x,y) acima dos nds sao, respectivamente, o custo e o rétulo dos mesmos.
A seta indica o né predecessor no caminho 6timo. (e) Uma amostra de teste (triangulo) é
conectada aos demais nés de ambas as classes (linhas pontilhadas) com os nés do conjunto
de treinamento. (f) O caminho 6timo do protétipo mais fortemente conexo, seu rétulo 2 e
o custo de classificacao 0.3 sao associados a amostra de teste. Note que, mesmo a mostra
de teste estando mais proxima de um né da classe 1 (Circulo), ela foi classificada como
sendo da classe 2 (Quadrado).

4.1.2 Algoritmo de Poda do Conjunto de Treinamento

Grandes bases de dados usualmente apresentam redundancia. Assim sendo, pelo me-
nos em teoria, seria possivel estimar um conjunto reduzido de treinamento (Z;) com os

padrdes mais relevantes para classificagao. Nesse sentido, a utilizacao de um conjunto
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de treinamento e de avaliagdo (Z) tem permitido ao OPF aprender as amostras mais
relevantes do conjunto de treinamento para a classificacao de erros no conjunto de avali-
acao, trocando amostras de Z, classificadas erroneamente entre amostras nao protétipos
de Z; [Papa, Falcao e Suzuki 2009]. Nesta estratégia de aprendizado, Z; permanece com
o mesmo tamanho e a instancia do classificador com maior acuricia em Z5 é selecionada

para ser avaliada no conjunto de teste Z3. O Algoritmo 3 implementa esta ideia.

Algoritmo 3 - ALGORITMO DE APRENDIZADO POR FLORESTA DE CAMINHOS OTIMOS

ENTRADA: Conjuntos de treinamento e avaliacao Z; e Zs, respectivamente, A-rotulados,
numero 7' de iteragoes, e o par (v,d) composto pelo vetor de caracteristicas e
as distancias computadas.

SATDA: Floresta de Caminhos Otimos P, mapa de custos C7, mapa de rétulos Lq,
conjunto ordenado Z] e MazAcc.

AUXILIARES: Vetores F'P e F'N de tamanho ¢ para falso positivos e falso negativos, conjunto

S de prototipos, e lista LM de amostras classificadas erroneamente.

1.  Determine MaxAcc < —1.

2. Para cada iteracio I =1,2,...,T, faca

3 LM <« () e compute o conjunto S C Zy de protétipos.
4 [P, Cy, L1, Z] < Algoritmo 1(Z1, S, (v,d)).

5. Para cada classe i =1,2,...,c¢, faca

6 L FP@) <0 e FN() 0.

7 [La, Py, Acc] + Algoritmo 2([Py, Cv, L1, Z1], Z2, (v, d))
8 Se Acc > MaxAcc entdao

9 L Salve a atual instancia [Py, Ch, Ly, Z1]

10. do classificador e conjunto MaxAcc < Acc.

11. Enquanto LM # ()

12. LM « LM\¢t.

13. Substitua t por uma amostra nao-protdtipo,

14. L randomicamente selecionada de Z.

15. Retorne a instancia do classificador [Py, Ch, L1, Z]] com maior

16. acurdcia em Zs, em seu valor MaxAcc.
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Além disso, Papa et al. [Papa et al. 2010] propuseram um algoritmo que tem por
objetivo identificar as amostras mais relevantes de Z; por meio da classificacao do conjunto
de avaliacao Z;. A ideia consiste, basicamente, em marcar cada amostra do conjunto de
treinamento até sua raiz na arvore de caminhos 6timos que classificou uma dada amostra
de Z;. Este procedimento é repetido até que um critério de convergéncia tenha sido
satisfeito. Ao final do processo, as amostras nao marcadas sao removidas do conjunto de

treinamento.

A abordagem acima visa aprender as amostras mais relevantes do conjunto de trei-
namento e também reduzir o seu tamanho. Como a complexidade computacional do
OPF para classificacao é proporcional ao niimero de amostras de treinamento, podemos
acelerar o processo diminuindo o tamanho do conjunto de treinamento. Embora a acu-
racia no conjunto de teste possa ser afetada, em algumas aplicacoes nao é percebido tal

comportamento [Papa et al. 2010] [Pisani et al. 2011] [Pereira et al. 2011].

O critério de parada é dado pela variavel M Loss, a qual é definida como a diferenca
absoluta entre a taxa de acerto no conjunto de avaliagao utilizando o conjunto de treina-
mento original, isto é, sem poda, e a taxa de acerto utilizando o conjunto de treinamento

reduzido. O Algoritmo 4 implementa esse processo.

Algoritmo 4 — ALGORITMO DE APRENDIZADO COM PODA POR FLORESTA DE CAMI-
NHOS OTIMOS

ENTRADA: Conjunto de treinamento e avaliagdo, Z; e Zy, A-rotulados, o par (v,d) com-
posto pelo vetor de caracteristicas e as distancias computadas, variavel M Loss
e numero 1" de iteracoes.

SAIDA: Classificador [Py, C1, L1, Z1] com conjunto de treinamento reduzido.

AUXILIARES: Conjunto R de amostras relevantes, e variaveis Acc e tmp.

[P1,Ch, Ly, Z1] + Algoritmo 3(Z1, Z2, T, (v,d)).

[La, Py, Acc| < Algoritmo 2([P1,Ch, L1, Z1|, Z2, (v,d)).
tmp < Acc e R + ().

Enguanto |Acc — tmp| < M Loss e R # Z1 faca

Ll



5. R + 0.

6. Para cada amostra t € Zs, faca

7. s« Py(t) € Z.

8. Enquanto s # nil, faca

9. { R+ RUs.

10. s < Pi(s).

11. Mova as amostras de Z1\R para Zs.

12. [P1,Ch, Ly, Z1] < Algoritmo 3(Z1, Za, T, (v,d)).

13. L [La, Pa,tmp] + Algoritmo 2([Py,Cv, L1, Z}], Za, (v,d)).

14. Retorne [P, C4, L1, Z1].

39
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5 Metodologia

Nesta secao, descrevemos a metodologia aplicada para avaliar a robustez do classifi-
cador OPF com o intuito de detectar anomalias em redes de computadores, bem como os

conjuntos de dados utilizados para esta tarefa e os resultados obtidos.

Neste trabalho foram utilizados trés conjuntos de dados, conforme descrito abaixo:

e IDS_Bag!: este conjunto de dados compreende uma colecio de amostras coletadas
no Massachusetts Institute of Technology-Lincoln Lab durante quatro dias de uma
semana . Os conjuntos de dados originais foram mapeados para uma colecao de
chamadas do sistema, e foram originalmente concebidos para detectar o uso indevido

e anomalias em redes de computadores;

e KddCup99?: este conjunto de dados é composto por centenas de milhares de amos-
tras, sendo dividido em 23 classes, nas quais 22 sao relacionadas com os ataques
de rede, e a classe restante representa um acesso normal a rede. Esta base contém
amostras com 41 caracteristicas, sendo que nesse trabalho utilizamos um conjunto
de dados reduzido composto por 1% do conjunto original, dado que o custo compu-
tacional para o treinamento de algumas das técnicas de classificagao comparadas no

trabalho seria inviavel; e

e NSL-KDD?: este conjunto de dados ¢ uma proposta de [Tavallaee et al. 2009] na

busca de minimizar registros duplicados nos conjuntos de treinamento e testes da

http://www.cs.iastate.edu/~dkkang/IDS_Bag
2http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html
3http://www.iscx.ca/NSL-KDD/
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base de dados KddCup, sendo que para esse experimento utilizamos um conjunto

reduzido composto por 35% da base.

A Tabela 5.1 apresenta algumas informacoes adicionais sobre as bases de dados utilizadas.

Conjunto de Dados Niumero de Amostras | Nimero de Classes | Nimero de Caracteristicas
KddCup 48989 23 41
NSL-KDD 44090 02 41
IDS_Bag Segunda-Feira 228 02 54
IDS Bag Terca-Feira 445 02 53
IDS_Bag Quinta-Feira 375 02 52
IDS _Bag Sexta-Feira 251 02 53

Tabela 5.1: Informagoes sobre as bases de dados utilizadas.

Os experimentos realizados para avaliar a robustez do classificador OPF na tarefa de
detecgao de intrusao em redes de computadores foram conduzidos em duas etapas: na
primeira (Segao 6.1) foram comparados OPF com SVM-RBF, SOM e um classificador
Bayesiano nas bases de dados utilizando os conjuntos de treinamento (Z;) e teste (Z3),
e no outro experimento (Sec¢ao 6.2) introduzimos o algoritmo de poda do conjunto de
treinamento por OPF no contexto dos sistemas de deteccao de intrusao. Nesta ultima

etapa, foi utilizado também o conjunto de avaliagao (Z3).

Com o intuito de avaliar a robustez das técnicas de reconhecimento de padroes supervi-
sionadas, foi empregado o método tradicional de validagao cruzada em ambas etapas acima
descritas. Os experimentos foram executados 10 vezes com os conjuntos de treinamento,
avaliacao e teste gerados aleatoriamente objetivando o calculo da taxa de reconhecimento
média e desvio padrao, bem como o tempo médio de execucao das técnicas empregadas.
A Figura 5.1 apresenta a divis@o dos conjuntos de dados com suas respectivas porcenta-
gens. Cabe destacar que os valores utilizados para o particionamento dos conjuntos foram

escolhidos empiricamente, conforme experiéncia prévia.

Com relagao aos classificadores de padroes utilizados, destacamos os seguintes:

e OPF: foi utilizada a implementacao da LibOPF [Papa, Suzuki e Falcao 2009], uma

biblioteca para o desenvolvimento de classificadores de padroes baseados em floresta
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35%
35%

30%

Figura 5.1: Porcentagem utilizada para a divisao das bases de dados utilizadas nos expe-
rimentos.

de caminhos 6timos;

e Bayes: corresponde ao classificador Bayesiano. Para os testes, foi utilizada nossa

propria implementagao;

e SVM-RBF: foi empregada a biblioteca SVMTorch [Collobert e Bengio 2001}, a qual
utiliza Maquina de Vetores de Suporte com funcao de nicleo de base radial (Radial
Basis Function - RBF); e

e SOM: utilizamos nossa propria implementacao para este algoritmo de andlise de
agrupamento. Com relagao aos parametros, uma grade com 100 x 100 neurdnios e

10 iteracoes para aprendizado foram utilizados.

A taxa de reconhecimento foi calculada levando em consideracao que as classes podem
ter diferentes tamanhos em Zy e Z3 [Papa, Falcao e Suzuki 2009]. Caso tivéssemos duas
classes, por exemplo, com diferentes tamanhos e um classificador sempre associasse o
rotulo da classe com mais representantes, sua acuracia diminuiria devido a alta taxa de

erro na classe com menor numero de elementos.

Seja NZy(i), i = 1,2,...,¢, o numero de elementos em Z, de cada classe i (Similar

defini¢ao ¢é aplicado a Z3). Definimos:
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i=1,....c (5.1)

onde FP(i) e FFN(i) sdo os falsos positivos e falsos negativos, respectivamente. Isto
significa que F'P(7) corresponde ao nimero de amostras de outras classes que foram clas-
sificadas como sendo da classe i em Zs, e F'N(i) é o nimero de amostras da classe i que
foram incorretamente classificadas como sendo de outras classes em Zy. Os erros e;1 € €2

sao usados para definir:

E(i) = €1+ €2, (5.2)

onde E(i) é a soma parcial dos erros da classe i. Finalmente, a acurdcia Acc do processo

de classificacao é dada por:

e — 2c—% ¢ | E(i) _q_ Yo E(z)
2c 2c

(5.3)

Cabe destacar que essa medida foi empregada para todos os algoritmos de classificacao
acima mencionados. As préximas secoes tratam de explicar com mais detalhes as duas

etapas de experimentos acima mencionadas.

5.1 Detecgao de Intrusoes em Redes de Computadores

Esta etapa dos experimentos objetiva avaliar o desempenho do classificador OPF no
contexto de detecgao de intrusoes em redes de computadores, bem como comparar a sua
taxa de reconhecimento com outras técnicas de classificagao de padroes supervisionadas

da literatura.

Conforme mencionado, particionamos as bases de dados em trés conjuntos: treina-

mento, avaliacao e teste. Para essa primeira rodada de experimentos, utilizamos apenas
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os conjuntos de treinamento (Z7) e teste (Z3) para avaliar os classificadores. A Figura 5.2

apresenta essa metodologia, para a qual foi utilizada validacao cruzada com 10 iteracoes.

Acurécia

Figura 5.2: Conjuntos e método utilizado para encontrar a acuracia apos a fase de trei-
namento e classificacao.

Optou-se por esse numero de iteracoes pelo fato de ser comumente empregado nas
atividades e trabalhos cientificos do grupo de pesquisa ao qual o presente trabalho esta
vinculado. Para esse experimento, serao computadas a taxa média de reconhecimento,
desvio padrao e tempos médios de treinamento e teste em segundos, bem como o teste

estatistico de McNemar [Kuncheva 2004], cujo detalhes sdo apresentados no Capitulo 6.

5.2 Avaliagao do Algoritmo de Poda do Conjunto de Treina-
mento

Existem algumas situagoes nas quais temos poucos recursos computacionais como, por
exemplo, capacidade de armazenamento reduzida e tempo de execugao. Desde a etapa de
treinamento, a qual muitas vezes requer um esforco computacional elevado, é desejavel ter-
mos um conjunto de treinamento compacto e representativo. Papa et al. [Papa et al. 2010]
propuseram um algoritmo de aprendizagem que é capaz de identificar as amostras de trei-
namento mais relevantes e descartar as demais. Este procedimento pode levar-nos a
representacoes mais compactas do conjunto de treinamento, sem perda de generalizacao
no conjunto de teste. A Figura 5.3 apresenta a arquitetura de utilizacao do algoritmo de

poda do conjunto de treinamento por Floresta de Caminhos Otimos.

A ideia consiste em marcar as amostras de treinamento que participaram de algum
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Figura 5.3: Metodologia utilizada para a obtencao de um conjunto de treinamento mais
compacto e representativo por meio da poda de amostras.

Acuréacia

processo de classificacao sobre um conjunto de avaliacao. Em seguida, as amostras nao
marcadas sao movidas para o conjunto de avaliagao e o processo é repetido novamente até
que algum critério de parada seja alcangado (Algoritmo 4). Em nosso caso, o critério de
parada é dado pela variavel M Loss, que é definida como a perda maxima de precisao no
conjunto de avaliacao com relacao ao aprendizado no conjunto de treinamento original e

no conjunto de treinamento reduzido.

Como exemplo, para M Loss = 0.3, isso significa que a diferenca absoluta entre a
eficacia sobre o conjunto de avaliagao utilizando o conjunto de treinamento original e a
eficdcia utilizando o conjunto de treinamento reduzido é limitada em 30%. Finalmente, o
conjunto de treinamento reduzido sera utilizado para avaliar a eficacia sobre o conjunto de
teste. Assim, o parametro M Loss pode ser visto como uma relagao custo/beneficio entre
a taxa de poda do conjunto de treinamento e a eficiéncia sobre o conjunto de teste. Uma
escolha de altos valores para M Loss, pode levar o algoritmo a podar muitas amostras,
afetando a eficdcia no conjunto de teste. Caso contrario, baixos valores de M Loss podem

levar-nos a baixas taxas de poda no conjunto de treinamento.

Nesta etapa ¢é entao utilizado o conjunto de avaliacdo (Z5), o qual ndo foi empregado
na etapa anterior. Assim sendo, este conjunto é utilizado pelo algoritmo de poda para
o aprendizado das amostras de treinamento irrelevantes, as quais sao entao descartadas

pelo método.
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6 Resultados Experimentais

Nesta secao descrevemos os resultados dos experimentos realizados para avaliar a ro-
bustez do classificador OPF na tarefa de deteccao de intrusoes em redes de computadores,

bem como o desempenho do algoritmo de poda do conjunto de treinamento.

As bases de dados utilizadas neste trabalho utilizam o formato de arquivo especificado
na LibOPF [Papa, Suzuki e Falcao 2009], o qual é entdo mapeado para utilizagdo nos
outros classificadores empregados neste trabalho. A Figura 6.1 apresenta um exemplo de
uma parte da base IDS_Bag (Segunda-feira) para um melhor entendimento deste formato
de arquivo. Os valores contidos na primeira linha representam o nimero de amostras,
numero de classes e o numero de caracteristicas por amostra, respectivamente. As demais
linhas contém um identificador da amostra (nimero inteiro de 0 a n—1, onde n corresponde
ao tamanho da base), o niimero da classe (ntimero natural de 1 a ¢, onde ¢ denota o niimero
de classes) e o valor das caracteristicas.

298 2 54

012.00.00.00.00.00.0 0.0 30.0%.0 1.0 0.0 0.0 0.0 1.0 1.0 1.0 0.0 0.0 1.0 32.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 35.0 12.0 0.0 0.0 0.0 0.0
23.0 2.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 1.0 2.0 0.0 0.0 0.0 0.0 0.0 0.0

120.01.01.04.00.0 0.0 1.039.0 0.0 1.0 0.0 0.0 0.0 6.0 0.0 0.0 1.0 0.0 12.0 83.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 41.0 16.0 0.0 0.0 0.0 0.0
37.0 5.0 0.0 1.0 0.0 6.0 0.0 0.0 0.0 1.0 1.0 21.0 1.0 0.0 9.0 0.0 0.0 0.0 0.0 0.0 1.0

212.00.00.00.00.00.00.030.00.01.00.00.00.01.0 1.0 1.0 0.0 0.0 1.0 32.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 35.0 12.0 0.0 0.0 0.0 0.0
23.02.0 0.0 0.0 0.0 0.0 0.0 0.00.00.00.00.0 0.0 1.0 2.0 0.0 0.0 0.0 0.0 0.0 0.0

312.00.00.0000.00.0 0.0 30.0 0.0 1.0 0.0 0.0 0.0 1.0 1.0 1.0 0.0 0.0 1.0 32.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 35.0 12.0 0.0 0.0 0.0 0.0

23.02.00.00.00.00.00.00.00.00.00.00.00.0 1.0 2.0 0.0 0.0 0.0 0.0 0.0 0.0
412.00.00.00.00.00.00.030.00.01.00.00.00.0 1.0 1.0 1.0 0.0 0.0 1.0 32.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 35.0 12.0 0.0 0.0 0.0 0.0
23.02.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 1.0 2.0 0.0 0.0 0.0 0.0 0.0 0.0
512.00.00.00.00.00.00.030.00.01.00.00.00.0 1.0 1.0 1.0 0.0 0.0 1.0 32.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 35.0 12.0 0.0 0.0 0.0 0.0
23.02.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 1.0 2.0 0.0 0.0 0.0 0.0 0.0 0.0

620.01.01.04.00.00.01.035.00.00.00.00.0 0.0 6.00.00.0 1.0 0.0 12.0 83.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 41.0 16.0 0.0 0.0 0.0 0.0
37.0 3.0 0.0 1.0 0.0 6.0 0.0 0.0 0.0 1.0 1.0 18.0 1.0 0.0 8.0 0.0 0.0 0.0 0.0 0.0 1.0

Figura 6.1: Formato de arquivo requerido pela LibOPF [Papa, Suzuki e Falcao 2009
(IDS_Bag - Segunda-feira).
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Os experimentos realizados com as bases de dados citadas anteriormente foram con-
duzidos em duas etapas, as quais sao descritas nas proximas secoes. Cabe destacar que,
para a primeira etapa dos experimentos, foi realizada uma analise estatistica por meio do
teste de McNemar [Kuncheva 2004, o qual objetiva comparar os resultados obtidos pelos
classificadores aos pares. A Equacao 6.1 apresenta a formulacao desse teste, tal que o

valor de x? ¢ computado como segue:

s ((No1 — Nyg) — 1)°

= ) 6.1
X No1 + Ny (6.1)

onde Ny representa o numero de vezes que a primeira técnica errou e o nimero que a
segunda acertou, e Nip o nimero de vezes que a primeira acertou e a segunda errou.
Tomou-se como hipdétese nula que as duas técnicas obtiveram resultados similares. Assim,
se o valor de x? é maior que 3.84 (p = 0.05), a hipétese nula pode ser rejeitada, concluindo
que as técnicas comparadas apresentam resultados distintos. Esse valor de significancia
p foi adotado empiricamente. Pode ser notado que os classificadores mais eficazes (em
negrito) sao OPF e Bayesiano, sendo que os mesmos podem ser considerados similares

caso utilizemos o desvio padrao.

6.1 Eficacia dos Classificadores para Deteccao de Intrusoes

Nesta secao sao apresentados e discutidos os resultados da primeira etapa dos experi-

mentos. As préximas segoes apresentam os resultados de cada base separadamente.

6.1.1 Base de Dados KddCup

A Tabela 6.1 apresenta a taxa média de reconhecimento e seu desvio padrao, bem como

os tempos médios de treinamento e teste em segundos para a base de dados KddCup.

Como mencionado na se¢ao anterior, executamos também o teste estatistico de McNe-
mar com o intuito de adicionar uma robustez aos experimentos. A Tabela 6.2 apresenta

os resultados obtidos para a base de dados KddCup, sendo que os valores de y? sao
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Classificador Acuracia Treinamento [s] | Teste [s]
OPF 93.19+2.49 13.109 20.134
Bayes 91.38+2.49 4.9268 263.439

SVM-RBF 89.56+ 3.91 5018.6606 1.9853
SOM 89.95+1.97 3121.4089 8.05812

Tabela 6.1: Resultados obtidos na base KddCup. Os classificadores mais eficazes estao
em negrito.

computados para todos os pares de métodos.

x> OPF Bayes | SVM-RBF SOM
OPF - 0.0865 7105.0001 7134.0001
Bayes 0.0865 - 2.4622 1.3452
SVM-RBF | 7105.0001 | 2.4622 - 0.1488
SOM 7134.0001 1.3452 0.1488 -

Tabela 6.2: Valores de x? computado para todos os pares de métodos com relacio a base
de dados KddCup.

Como dito anteriormente, para um valor de p = 0.05 temos que a hipdtese nula
(os classificadores sao similares) é rejeitada quando x* > 3.84. Assim sendo, temos
que os pares de classificadores (OPF Bayes), (Bayes,SVM-RBF), (Bayes,SOM) e (SVM-

RBF,SOM) sao considerados similares.

Desta forma, podemos considerar OPF e Bayes como sendo as técnicas mais eficazes,
com OPF sendo 13.08 vezes mais rapido que Bayes para a fase de teste e este 2.66 vezes
mais rapido para a etapa de treinamento. Adicionalmente, se considerarmos o tempo total
de execucao, isto é, treinamento e teste, o classificador OPF é 8.07 vezes mais eficiente

que o classificador Bayesiano.

6.1.2 Base de Dados NSL-KDD

A Tabela 6.3 apresenta os resultados obtidos para a base de dados NSL-KDD.

Desta forma, podemos considerar OPF e Bayes como sendo as técnicas mais eficazes,
com OPF sendo 1.94 vezes mais rapido que Bayes para a fase de teste e este 3.70 vezes

mais rapido para a etapa de treinamento. Considerando o tempo total de execucao, isto
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Classificador | Conjunto de Dados Acuracia Treinamento [s] | Teste [s]
OPF NSL-KDD 99.50+0.017 125.8236 425.9925
Bayes NSL-KDD 99.50+0.021 33.9259 219.1123

SVM-RBF NSL-KDD 89.56+ 3.91 5018.6606 1.9853
SOM NSL-KDD 99.38+0.025 9650.4257 23.2324

Tabela 6.3: Resultados obtidos na base NSL-KDD. Os classificadores mais eficazes estao
em negrito.

é, treinamento e teste, o classificador OPF é 2.18 vezes mais eficiente que o classificador
Bayesiano. A Tabela 6.4 apresenta os resultados obtidos para a base de dados NSL-KDD,

sendo que os valores de x? sao computados para todos os pares de métodos.

P OPF | Bayes | SVM-RBF | SOM
OPF - 0.0160 0.7901 0.6545
Bayes 0.0160 - 0.0208 0.0208

SVM-RBF | 0.7901 | 0.0208 - 1
SOM 0.6545 | 0.0208 1 -

Tabela 6.4: Valores de x? para os pares de métodos na base de dados NSL-KDD.

Conforme jé apresentado, para um valor de p = 0.05 temos que a hipétese nula (os
classificadores sdo similares) é rejeitada quando y? > 3.84. Assim sendo, temos que todos

os pares de classificadores sao considerados similares.

6.1.3 Base de Dados IDS_Bag

A Tabela 6.5 apresenta os resultados obtidos para o conjunto de dados IDS_Bag, o

qual é composto por 4 subgrupos representando diferentes dias da semana.

Como pode ser notado, o classificador OPF esteve entre as melhores técnicas (eficdcia)
em 3 dos 4 subgrupos da base IDS_Bag, sendo que para o conjunto “Segunda-Feira” o
seu resultado foi bastante préximo dos demais. Foi também observado que OPF foi o
mais eficiente para a classificacao dos dados em todos os conjuntos, sendo o classificador

Bayesiano o mais rapido na etapa de treinamento dos dados.

As Tabelas 6.6, 6.7, 6.8 e 6.9 apresentam os valores de x? para as bases de dados

“Segunda-Feira”, “Terca-Feira”, “Quinta-Feira” e “Sexta-Feira”, respectivamente. Pode ser



Classificador | Conjunto de Dados Acurécia Treinamento[s] | Teste[s]
OPF Segunda-Feira 99.0140.00 0.000365 0.000905
Bayes Segunda-Feira 100.00£0.00 0.000265 0.002026
SVM-RBF Segunda-Feira 100.00£0.00 0.835137 0.008105
SOM Segunda-Feira 99.76+0.46 34.81 0.109492
OPF Terca-Feira 97.46+5.36 0.002504 0.002184
Bayes Terca-Feira 98.27+0.00 0.001034 0.008875
SVM-RBF Terca-Feira 99.56+0.43 1.101572 0.009766
SOM Terca-Feira 99.1840.48 63.09 0.182244
OPF Quinta-Feira 99.4740.00 0.001651 0.001589
Bayes Quinta-Feira 99.4740.00 0.000712 0.005399
SVM-RBF Quinta-Feira 99.7940.25 0.729479 0.005907
SOM Quinta-Feira 99.7940.25 55.37 0.165348
OPF Sexta-Feira 95.8340.00 0.000378 0.000354
Bayes Sexta-Feira 95.83£0.00 0.000152 0.002575
SVM-RBF Sexta-Feira 90.83£3.11 0.856063 0.006249
SOM Sexta-Feira 91.50+4.11 40.15 0.117429

Tabela 6.5:
em negrito.
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Resultados obtidos na base IDS_Bag. Os classificadores mais eficazes estao

observado nas Tabelas 6.6, 6.7 e 6.8 que houve similaridade entre os pares de classifica-

dores (Bayes,SVM-RBF), (Bayes,SOM) e (SVM,SOM) para as bases de dados “Segunda-

)

Feira)

, “Terca-Feira”e “Quinta-Feira”. Ja para a Tabela 6.9, ou seja, base de dados “Sexta-

Feira”, os pares de classificadores similares foram (OPF,SVM-RBF), (Bayes,SVM-RBF)
e (Bayes,SOM).

Tabela 6.6:

x> OPF Bayes | SVM-RBF | SOM
OPF - 67.0145 70.0139 73.0133
Bayes 67.0145 - 0.0519 0.3378
SVM-RBF | 70.0139 | 0.0519 0.0635
soM 73.0133 | 0.3378 0.0635 -

Valores de x? para os pares de métodos na base de dados Segunda-Feira.
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OPF - 46.0208 44.0217 38.0250

Bayes 46.0208 - 0.0200 1.1667
SVM-RBF | 44.0217 | 0.0200 - 0.6579

SOM 38.0250 1.1667 0.6579 -

Tabela 6.7: Valores de x? para os pares de métodos na base de dados Terca-Feira.

OPF - 48.0200 66.0147 34.0278

Bayes 48.0200 - 0.3404 4.2250
SVM-RBF | 66.0147 | 0.3404 - 0.7206

SOM 34.0278 | 4.2250 0.7206 -

Tabela 6.8: Valores de x? para

os pares de métodos na base de dados Quinta-Feira.

OPF - 14.4500 1 19.0476

Bayes 14.4500 - 0 0.2667
SVM-RBF 1 0 - 19.0476

SOM 19.0476 0.2667 19.0476 -

Tabela 6.9: Valores de x? para os pares de métodos na base de dados Sexta-Feira.
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6.2 Reducao do Conjunto de Treinamento por Poda de Amos-
tras

Esta secao tem por objetivo apresentar os resultados dos experimentos com a poda das
amostras do conjunto de treinamento. Dado que a complexidade da etapa de classificagao
do OPF é dada em funcao dos conjuntos de treinamento e teste, o objetivo da poda é obter
um conjunto de treinamento mais compacto e representativo. Assim, podemos tornar a

etapa de classificacao mais eficiente.

Em certas aplicagoes que possuem pouca redundancia nos dados, a poda do conjunto
de treinamento pode nao ser uma boa solucao. Entretanto, em problemas associados a
deteccao de intrusoes em redes de computadores existe uma certa redundancia, dado que
podem existir muitos acessos simultaneos e similares & uma mesma rede. Cabe destacar
que grande parte das amostras da base correspondem a acessos normais. A Tabela 6.10
apresenta as taxas médias de reconhecimento e desvio padrao, bem como os tempos médios
de treinamento e classificacao em segundos, o valor médio da variavel M Loss e também

da taxa de poda.

Classificador | Conjunto de Dados Acuracia | Treinamento [s] | Testes [s] | MLoss | Taxa de poda
OPF KddCup 93.19+2.49 13.109 20.134 -

OPF Pruning KddCup 91.1942.49 2.866 3.35 0.6 99.88%
OPF NSL-KDD 99.50+0.017 125.8236 425.9925 -

OPF Pruning NSL-KDD 95.1940.49 19.79 67.011 0.6 72.67%
OPF IDS_Bag (Segunda) 99.019+0.00 0.000365 0.000905 - -

OPF Pruning IDS_Bag (Segunda) 99.019+0.00 0.000530 0.001477 0.43 89.09%
OPF IDS_Bag (Terca) 97.466+5.36 0.002504 0.002184 - -

OPF Pruning IDS_Bag (Terca) 97.466+5.36 0.001687 0.001665 0.35 91.72%
OPF IDS_Bag (Quinta) 99.479+0.00 0.001651 0.001589 - -

OPF Pruning IDS_Bag (Quinta) 99.479+0.00 0.000705 0.001199 0.65 88.38%
OPF IDS_Bag (Sexta) 95.833+0.00 0.000378 0.000354 - -

OPF Pruning IDS_Bag (Sexta) 95.833+0.00 0.000579 0.000518 0.51 87.09%

Tabela 6.10: Experimentos realizados por meio da poda de amostras do conjunto de
treinamento.

Como pode ser notado, existe uma grande redundancia nas bases de dados empregadas
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no presente trabalho, chegando a 99.88% de poda no caso da base KddCup. Este fato
reflete diretamente nos tempos de treinamento e classificacao, os quais tornam-se bastante
reduzidos. Em algumas bases, a taxa de reconhecimento nao sofre alteragoes, como ¢é o
caso da IDS_Bag. J4a para as bases de dados KddCup e NSL-KDD, existe um decréscimo

na eficdcia, mais precisamente de 2.19% e 4.52%, respectivamente.

Cabe destacar que o valor de M Loss foi obtido conforme proposto por Nakamura et
al. [Nakamura et al. 2011], o qual utiliza o algoritmo de otimizacao evolucionista Busca
Harmonica (Harmony Search - HS) [Geem 2009] para encontrar o valor de M Loss que
minimiza o tamanho do conjunto de treinamento e, ao mesmo tempo, tenta maximizar a

taxa de acerto no conjunto de avaliacao.
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7 Conclusao

Sistemas de detecgao de intrusoes em redes de computadores tem sido fundamentais
nos ultimos anos [Kompella e Varghese 2004]. Como o ntmero de acessos maliciosos e
nao-autorizados a informacoes privadas tem aumentado, uma atencao especial tem sido
dedicada a sistemas de deteccao de intrusoes que fazem uso de inteligéncia artificial para
melhorar a sua eficacia. Tais sistemas sao capazes de aprender e detectar novos ataques,
mas nem sempre com eficiéncia razoavel. Com o intuito de aliar eficiéncia no treinamento
dos dados e eficacia em sua classificagao, propusemos neste trabalho um sistema de detec-
¢ao de intrusao baseado no classificador Floresta de Caminhos Otimos, ressaltando que

esta técnica estd sendo aplicada pela primeira vez a esse contexto.

Os experimentos foram realizados em duas fases considerando trés bases de dados:
KDDCup, NSL-KDD e IDS_Bag. Na primeira etapa, foram comparados os classificadores
OPF, SVM-RBF, SOM e um classificador Bayesiano, sendo que no segundo experimento
mostramos como tornar a etapa de classificacao do OPF mais rapida para a deteccao de
ataques em redes de computadores. A ideia consiste em utilizar o algoritmo de poda por
OPF com o intuito de encontrar um conjunto de treinamento mais compacto e represen-

tativo.

Na primeira rodada de experimentos, mostramos que OPF, SVM-RBF e o classificador
Bayesiano obtiveram resultados semelhantes, sendo OPF a abordagem mais rapida se
considerarmos o tempo de execugao total, ou seja, treinamento e teste. Em seguida, na
segunda rodada de experimentos, mostramos que a etapa de classificacao da técnica OPF
pode ser otimizada utilizando um algoritmo de poda do conjunto de treinamento, sem

afetar muito a precisao no conjunto de teste. O presente trabalho serviu como ponto
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principal para a utilizagao do classificador OPF no contexto de deteccao de intrusdes em

redes de computadores, sendo que o mesmo mostrou-se bastante eficiente para esta tarefa.
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