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Impacto potencial desta pesquisa 

 

 Este trabalho aborda o tema de criptografia de sinais nos sistemas de 

comunicações nos meios de transmissão da Camada Física. Essa pesquisa estudou 

e analisou diversas técnicas de criptografia e desencriptografia de sinais, com propósito 

do aumento da segurança nesta camada. Entre elas destacamos as de embaralhamento 

intercanal com mais de 2 canais de entrada, e a técnica de utilização de chaves 

dinâmicas na transmissão de blocos de mensagens. Sendo que neste trabalho essas 

duas técnicas foram implementadas e testadas com uso da linguagem Python.  

 

Potential impact of this research 

 

This work addresses the topic of signal encryption in communications systems 

in Physical Layer transmission media. This research studied and analyzed several 

signal encryption and decryption techniques, with the aim of increasing security at this 

layer. Among them we highlight interchannel shuffling with more than 2 input channels, 

and the technique of using dynamic keys in the transmission of message blocks. In this 

work, these two techniques were implemented and tested using the Python language. 
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RESUMO 
 

A criptografia de sinais é um processo de transformação das propriedades físicas dos 

sinais, tornando os sinais originais em sinais indecifráveis para quem não possui o algoritmo 

de desencriptação. Esta criptografia é realizada na Camada Física, e seu propósito consiste 

no aumento da segurança nesta camada dos sistemas de comunicações. Neste processo de 

encriptação o agente transmissor transforma o sinal original por meio de um algoritmo e de 

uma chave de encriptação. Enquanto o agente receptor poderá ter acesso ao sinal original por 

meio do processamento do algoritmo de desencriptação utilizando uma chave como entrada 

neste algoritmo.  

Nosso grupo escolheu a linguagem Python  para simular criptografia de sinais, por ser 

de alto nível, multiplataforma, orientada a objetos, estruturada, com vasta e crescente 

biblioteca de funções, e gratuita. Podendo ser executada em qualquer sistema operacional por 

ser interpretada, além de permitir criação de classes com seus respectivos objetos. 

O objetivo deste trabalho foi implementar alguns dos módulos utilizados para este 

simulador e colaborar na implementação de outros. As principais contribuições deste trabalho 

foram as implementações do módulo de embaralhamento intercanal e o de chaves dinâmicas.   

O módulo de embaralhamento intercanal realiza o troca de amostras entre diferentes 

sinais presentes na entrada do simulador. Neste algoritmo há uma chave que vai promover a 

troca das amostras espectrais entre estes diferentes sinais, e esta chave é gerada por uma 

distribuição aleatória discreta das amostras. A chave que contêm a sequência do 

embaralhamento, será utilizada pelo receptor por meio de um algoritmo de desencriptação 

para realizar o desembaralhamento, e ter acesso à informação original. O resultado alcançado 

foi o mesmo gráfico dos valores de BER em função da SNR obtido pelo algoritmo em MatLab®.    

O objetivo do módulo das chaves dinâmicas foi de encriptar cada bloco de informação 

com uma chave distinta ao longo do tempo de forma dinâmica e automática para cada nova 

transmissão. Neste trabalho de maneira complementar foi implementado o algoritmo das 

chaves dinâmicas para a encriptação e desencriptação espectral de fase com processamento 

digital do sinal (spectral phase digital signal processing, SPE- DSP). O processamento deste 

algoritmo executa operações com manipulações de matrizes e vetores, através da utilização 

de várias funções auxiliares, para a geração das chaves dinâmicas. Este módulo foi integrado 

ao algoritmo de criptografia e descriptografia chamado simulador KryptoSJPy. Os resultados 

obtidos comprovam que a utilização das chaves dinâmicas na encriptação das mensagens 

atende as propriedades de difusão e confusão propostas por Shannon. Outro resultado foi que 

a comparação dos valores das chaves dinâmicas obtidas com o algoritmo das chaves 

dinâmicas realizados em MatLab® e em Python apresentou um desvio percentual igual a zero.  

 

Palavras–chave: Criptografia de sinais, chaves dinâmicas, embaralhamento intercanal, 

arquitetura de algoritmo, encriptação espectral de fase, Python. 

  



 

 

Signal encryption is a process of transforming the physical properties of signals, 

turning the original signals into indecipherable signals for those who do not have the 

decryption algorithm. This encryption is performed at the physical layer, and its purpose 

is to increase security at this layer of communication systems. In this encryption process, 

the transmitting agent transforms the original signal using an algorithm and an encryption 

key. While the receiving agent may have access to the original signal through the 

processing of the decryption algorithm using a key as input in this algorithm. 

Our group chose the Python language to simulate signal encryption because it is 

high-level, cross-platform, object-oriented, structured, with a vast and growing library of 

functions, and free. It can be executed in any operating system because it is interpreted, 

in addition to allowing the creation of classes with their respective objects. 

The objective of this job was to implement some of the modules used for this 

simulator and collaborate in the implementation of others. The main contributions of this 

job were the implementations of the interchannel scrambling and the dynamic keys. 

The interchannel scrambling module performs the exchange of samples between 

different signals present at the simulator input. In this algorithm there is a key that will 

promote the exchange of spectral samples between these different signals, and this key 

is generated by a discrete random distribution of the samples. The key containing the 

scrambling sequence will be used by the receiver through a decryption algorithm to 

perform the unscrambling and have access to the original information. The result 

achieved was the same graph of BER and SNR obtained by the algorithm in MatLab®. 

The objective of the dynamic keys’ module was to encrypt each block of 

information dynamically and automatically with a different key over time for each new 

transmission. In this job, in a complementary way, the algorithm of dynamic keys for 

phase spectral encryption and decryption with digital signal processing (spectral phase 

digital signal processing, SPE-DSP) was implemented. The processing of this algorithm 

performs operations with manipulations of matrices and vectors, by several auxiliary 

functions, for the generation of dynamic keys. This module has been integrated into the 

encryption and decryption algorithm called the KryptoSJPy simulator. The obtained 

results prove that the use of dynamic keys in the encryption of messages meets the 

properties of diffusion and confusion proposed by Shannon. Another result was that the 

comparison of the dynamic keys values obtained with the dynamic keys algorithm 

performed in MatLab® and in Python presented a percentage deviation equal to zero. 

 

Keywords: Signal encryption, dynamic keys, interchannel scrambling, algorithm 

architecture, phase spectral encryption, Python. 
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1. Introdução 
 

1.1 Sistemas de comunicações sem fio e utilização de rede ópticas 
  
No caso de sistemas de comunicações sem fio por rádio frequências 

temos as comunicações móveis celulares. Atualmente as tecnologias 

empregadas nas redes de comunicação móveis celulares passam por grandes 

avanços tecnológicos. Entre eles podemos citar a tecnologia Evolução de Logo 

Prazo(Long Term Evolution Advanced - LTE A), chamada de quarta geração, e 

que alcança em laboratórios 300 Mbps e com tempo de latência de 

aproximadamente 20 milissegundos. Há ainda uma tecnologia mais recente 

chamada de quinta geração (5G), que já começou a ser implantada no mundo, 

e até 2025 possuirá aproximadamente 26% de todas as conexões móveis 

celulares do mundo conforme mencionado  no documento da GSMA [1]. 

A tecnologia do 5G pode alcançar velocidades de 20 Gbps conforme o 

artigo de Pant [2] outra característica importante associada ao 5G é o tempo de 

latência que varia entre 1 e 10 milissegundos.  

As redes celulares móveis com emprego de tecnologias LTE e 5G 

possibilitam a utilização de altas taxas de velocidade de dados em comparação 

com tecnologias empregadas em gerações anteriores do sistema móvel celular. 

Devido ao incremento de uma maior demanda de dados da rede celular com as 

tecnologias LTE e 5G, há a necessidade de uma rede de transmissão de sinais 

de maior velocidade e de maior capacidade, para permitir uma eficiente 

interconexão dos usuários móveis celulares com as redes de Internet, e de 

outras redes comerciais púbicas ou privadas. Com isto as conexões passaram a 

utilizar backbones ópticos de maior capacidade. No caso do 5G, a conexão dos 

equipamentos de irradiação dos sinais de rádio frequência com a rede de 

transmissão, passaram a ser quase que exclusivamente por fibra óptica. Isto foi 

necessário para suprir novos usuários com alta taxa de dados, tanto para receber 

das estações celulares 5G, como para transmitir para as estações celulares. 

Atualmente os meios de transmissão das redes móveis 5G, em função da 

necessidade da alto volume de dados transmitidos e recebidos, dependem do 

entroncamento com a  rede óptica, que passou a ser cada vez mais utilizada na 

infraestrutura destes sistemas móveis celulares. 
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As redes ópticas também tem registrado grandes avanços tecnológicos 

permitindo maior capacidade e velocidade nas transmissões. Em 2021 um teste 

em um centro de pesquisa do Japão [3] alcançou 319 Terabits por 

segundo(Tb/s). 

Estes avanços tecnológicos nos sistemas móveis celulares e na rede 

óptica, juntamente com o incremento de usuários importantes em segmentos 

corporativos, governamentais, militares etc., aumentaram o interesse por 

segurança nas comunicações.  Como indicado na Figura 1.1, há mecanismos 

comerciais para implantação de confidencialidade nas camadas superiores de 

arquitetura hierárquicas de sistemas de telecomunicações. No entanto, a 

Camada Física, responsável por converter dados (bits) para sinais, ainda não 

dispõe destes mecanismos e, no melhor do nosso conhecimento, a criptografia 

realizada na Camada Física ainda está a nível de pesquisa. Este tipo de 

criptografia é chamado neste texto de criptografia de sinal. 

A criptografia de sinal é um processo de transformação das propriedades 

físicas dos sinais. Neste processo, um transmissor converte o sinal original, por 

meio de um algoritmo e de uma chave de encriptação, para o sinal criptografado. 

Por sua vez, o receptor pode recuperar o sinal original, utilizando um algoritmo 

de desencriptação com uma chave adequada. Receptores que não possuam 

estas chaves não poderão recuperar o sinal original. A criptografia de sinal será 

explicada em detalhes no Capítulo 3. 

Nosso grupo de pesquisa está desenvolvendo um software, para 

implementar a criptografia de sinais por meio de simulações com a linguagem 

Python. Este software é chamado de KryptoSJPy. O objetivo deste trabalho foi 

implementar alguns dos módulos utilizados para o simulador KryptoSJPy e 

colaborar na implementação de outros módulos. As principais contribuições 

deste trabalho foram as implementações do módulo de embaralhamento 

intercanal e o de chaves dinâmicas, que serão detalhadas ao longo deste 

trabalho. A pesquisa sobre criptografia objeto deste trabalho, poderá ajudar no 

futuro empresas de telecomunicações aprimorar a segurança dos sinais providos 

a seus clientes. 
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Figura 1.1 Ilustração de criptografia na Camada Física do modelo TCP-IP. 

 

Fonte M. L. F. Abbade; I.E.L.Rodrigues ; P.P.Pareto.J; W.S.Souza ; L. H. Bonani ; I. Aldaya . in 2021 SBFoton 

International Optics and Photonics Conference, SBFoton IOPC 2021, 2021.  

 

A importância dos módulos de embaralhamento intercanal e de chaves 

dinâmicas, que serão explicadas ao longo deste trabalho, estão relacionadas 

com a criptografia para mais de dois sinais de entrada no simulador e na 

confidencialidade das informações transmitidas, respectivamente. 

No próximo Capítulo 2 serão explicados o que é a criptografia de dados e 

as técnicas existentes, que operam nas camadas superiores de arquitetura 

hierárquicas dos sistemas de comunicação conforme apresentado na ilustração 

da Fig. 1.1.  
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2. Criptografia de Dados 
 

2.1 Introdução 
 

A criptografia de Dados é binária e realizada a nível de bits com operações 

discretas [4],[5],[6],[7], e utiliza chaves para promover a criptografia das 

mensagens. Nesta Seção será descrita o conceito básico de chave na 

criptografia, e o que são chaves simétricas e assimétricas. Nesta introdução há 

também uma breve descrição de Modo de Operação, e como podemos 

caracterizar uma função hash, pois no nosso algoritmo das chaves dinâmicas é 

utilizada uma função hash chamada whirlpool.  

Uma chave criptográfica é uma informação secreta idealmente aleatória, 

que aplicada a um algoritmo de criptografia transforma um texto em um texto 

cifrado. A chave é uma das partes mais importantes da criptografia em um 

sistema de comunicação, e apenas quem a possui é capaz de encriptar e 

desencriptar uma mensagem transmitida ou recebida por meio de um sistema 

de comunicação. A lógica do algoritmo de geração da chave, o seu tamanho, e 

se a chave é gerada ou não a cada novo bloco de transmissão de mensagens, 

todas estão relacionadas com a dificuldade de que um invasor possa descobrir 

a chave utilizada ao longo de uma sessão de comunicação.  

Resumidamente podemos definir a criptografia simétrica como sendo a 

que utiliza apenas uma única chave que serve para encriptação e desencriptação 

da mensagem através do algoritmo de criptografia [8]-[9]. 

A estratégia da chave simétrica utiliza apenas uma chave privada e 

secreta, que é a mesma chave compartilhada entre o transmissor “A” e um 

receptor “B” em um sistema de comunicação, e é a mesma que serve para 

encriptação e desencriptação da mensagem através do algoritmo de criptografia. 

Normalmente a chave simétrica é a escolhida para criptografar os dados 

transmitidos em um sistema de comunicação. 

Uma ilustração do diagrama de bloco de chave simétrica é apresentada 

na Figura 2.1. O lado esquerdo do diagrama apresenta o agente “A” transmissor 

da mensagem encriptando um texto com uma chave privada. Esta mensagem 

encriptada é transmitida por meio de um sistema de comunicação para o agente 

“B” que recebe a mensagem encriptada. No lado direito do diagrama apresenta 

o texto cifrado sendo desencriptado por B pela mesma chave privada utilizada 
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por A. E após o término do processamento do algoritmo de desencriptação, o 

receptor B tem acesso ao texto original.  

  Figura 2.1 – Diagrama de blocos utilizando chaves simétricas 

 
Chaves simétricas encriptação e desencriptação - Fonte autoria própria, 2022 

   
Já a chave assimétrica possui como característica primordial o fato de 

usar   uma função de mão única, que no sentido direto o seu resultado de cálculo 

é imediato, mas no sentido inverso do cálculo não é obtido de forma imediata, 

requerendo um tempo muito maior de processamento, para se tentar obter o 

resultado. E são chamadas assimétricas, pois uma chave tem a função de 

encriptar e a outra de desencriptar a mensagem. 

No algoritmo de chaves assimétricas uma função de mão única gera no 

sentido direto uma chave. Esta chave é divulgada de maneira irrestrita aos 

participantes permitidos em um sistema de comunicação. E ela é chamada de 

chave pública [10], que tem como função a encriptação das mensagens. E para 

o processo de desencriptação das mensagens é necessário o agente receptor 

possuir uma chave privada.  Esta chave é muito difícil de ser calculada, pois para 

obtê-la deveríamos realizar o processamento do cálculo do caminho inverso 

dessa função de mão única. A chave privada é secreta e apenas os agentes 

permitidos a realizar a desencriptação da mensagem em um sistema de 

comunicação a recebem.  

O diagrama de bloco na Figura 2.2 apresenta uma estratégia de 

implementação de chave assimétrica. Neste diagrama no lado esquerdo temos 

agente transmissor A, que fornece uma chave pública para todos permitidos de 

trocar mensagens em um sistema de comunicação. No lado esquerdo, há 

também a representação de quando o agente A recebe uma mensagem com o 

texto cifrado. O agente A utiliza sua chave privada para realizar a 
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desencriptação, e ter acesso ao texto original por meio de um algoritmo de 

desencriptação.  

No lado direito da Figura 2.2 temos a representação de um agente 

receptor B até o agente  Bn. O agente denominado de Bn, está representando o 

último agente em um sistema de comunicação permitido a receber uma chave 

pública de A. O agente B após receber uma chave pública realiza a encriptação 

de um texto, transformando-o em um texto cifrado, por meio de um algoritmo de 

encriptação e o encaminha para A.  

 Figura 2.2 - Diagramas de blocos de encriptação e desencriptação utilizando 

chaves assimétricas. 

Chaves assimétricas encriptação e desencriptação - Fonte autoria própria, 2022 

 
Existem vários algoritmos para a estratégia de chaves assimétricas, entre 

eles podemos citar o algoritmo de chaves assimétricas Diffie_Hellman, que foi 

desenvolvida por Whitfield Diffie e Martin Hellman e que foi publicado em 1976 

conforme [6].  

Outro algoritmo que utiliza chaves assimétricas é o Rivest-Shamir-

Adleman(RSA) [11],[12], que resumidamente é um algoritmo que realiza 

fatoração de números primos, e sua operação basicamente funciona com a 

multiplicação de dois números primos, que gera um terceiro número para ser 

utilizado na formação da chave pública. Os dois números primos, são usados 

para formação da chave privada no processo da descriptografia da mensagem.  
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A recuperação dos dois números primos que foram utilizados na formação da 

chave pública é muito trabalhosa, pois requer processamento de algoritmos de 

fatoração de números primos, que no caso do RSA-2048 (2048bits) seria número 

decimal com 617 dígitos [11]. Este processo de geração de chaves assimétricas 

por meio do algoritmo RSA é um exemplo de utilização de função de mão única.  

A criptografia para geração de chaves assimétricas é mais lenta do que a 

criptografia de geração de chaves simétricas, e normalmente são usadas para 

criptografar as chaves utilizadas nos algoritmos de criptografia de chaves 

simétricas.  

Na criptografia de dados, quando algoritmos de encriptação usam chaves 

idênticas e são alimentados com a mesma mensagem, resultam em idênticos 

blocos de mensagens cifradas. Isto não é conveniente e seria interessante, que 

a mesma mensagem encriptada resultassem em diferentes textos cifrados. Para 

se alcançar este objetivo de diferentes textos cifrados é utilizado uma estratégia 

chamada modo de operação. A função do modo de operação é tornar idealmente 

aleatórios os blocos de mensagens encriptados. O modo de operação é uma 

estratégia de criptografia que pode aprimorar as propriedades de confusão e 

difusão, e que as suas respectivas definições serão apresentadas na Seção 2.2 

sobre as chaves dinâmicas. O modo de operação normalmente combina blocos 

de criptografia entre si. A combinação de blocos de criptografia reduz a 

correlação entre o texto e o texto cifrado.  

Um tipo de modo de operação é o Modo de encadeamento de 

blocos(Cipher Block Chaining, CBC). Resumidamente o CBC realiza no 

processo de encriptação com a combinação entre o texto cifrado do bloco de 

criptografia anterior com o próximo bloco de texto a ser criptografado por meio 

de ou exclusivo. O resultado desta operação passa pelo bloco de encriptação, e 

este processo se repete até a transmissão da última mensagem encriptada. No 

CBC apenas a mensagem inicial a ser encriptada é combinada por um ou 

exclusivo com um vetor de inicialização. Este vetor é uma sequência de bits 

gerada por meio de um processo idealmente aleatório. A Figura 2.3 apresenta o 

diagrama de blocos do CBC para a encriptação. Nele observamos que ocorre a 

combinação entre os textos cifrado do bloco anterior com o próximo bloco de 

texto que será encriptado. Esta combinação é realizada por meio de um ou 

exclusivo. Enquanto para o processo de desencriptação apresentado na Figura 
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2.4, podemos notar que ocorre a combinação entre o texto cifrado do bloco 

anterior com o texto descriptografado do bloco seguinte, sendo que apenas no 

primeiro bloco há um ou exclusivo da mensagem desencriptografada com um 

vetor de inicialização. E a combinação entre os textos da mensagem 

criptografada do bloco anterior com o da mensagem desencriptografada também 

é realizada por meio de um ou exclusivo. Uma desvantagem do CBC é não 

possuir a característica de processamento paralelo dos blocos de mensagens a 

serem criptografados. 

Figura 2.3 – Diagrama de blocos do CBC (Modo encadeamento de blocos de 

Cifra). 

 

 

 

 

 

 

 

 

 

 

Figura 2.4 – Diagrama de blocos do CBC (Modo encadeamento de blocos de 

Cifra) 

Diagrama do CBC - Fonte autoria própria, 2023 
 

Um outro tipo de estratégia interessante é o Modo Contador(Counter 

mode, CTR), que utiliza um contador como entrada do algoritmo de criptografia. 

O resultado criptografado passa por um ou exclusivo com o bloco de mensagem 

a ser transmitido. A saída deste processamento será um bloco de texto cifrado 

conforme apresentado no diagrama de blocos na Figura 2.5. Enquanto para o 

processo de desencriptação é utilizado um contador como entrada do algoritmo 
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de descriptografia, que passa por um ou exclusivo com o bloco da mensagem 

recebida. O resultado desta operação de desencriptação, é a regeneração do 

mensagem com o texto original, conforme apresentado no diagrama de blocos 

da Figura 2.6.  

Em termos de processamento, a estratégia de CTR pode ser realizada em 

paralelo, por não ter ligação com o próximo bloco de mensagem a ser 

criptografado ou descriptografado, conforme descrito em [6],[14]. Esta 

característica de processamento paralelo dos blocos de mensagens do CTR, 

reduz o tempo de processamento em comparação com outras estratégias de 

modo de operação similares ao CBC. 

Figura 2.5 – Diagrama de blocos do CTR (Modo contador) encriptação. 

 

Figura 2.6 – Diagrama de blocos do CTR (Modo contador) desencriptação 

Diagrama do CTR - Fonte autoria própria, 2023 
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2.2 Chaves Dinâmicas 
 

Atualmente os modos de operação são amplamente utilizados nos 

sistemas de criptografia comercial, no entanto existem outras estratégias de 

criptografia que podem substituir os modos de operação e que estão sugeridas 

na literatura, e em particular no artigo [9] sugere-se a interessante abordagem 

de chaves dinâmicas. 

No algoritmo das chaves dinâmicas proposto no artigo [9] são utilizadas 

as chaves simétricas na encriptação e desencriptação das mensagens. E as 

chaves assimétricas podem ser utilizadas para o compartilhamento de chaves 

no início de uma sessão. 

As chaves dinâmicas são chaves privadas geradas em um modo 

idealmente aleatório a partir de chaves iniciais. As chaves iniciais são 

compartilhadas no início de  cada sessão entre um agente transmissor A e um 

agente receptor B. Uma característica importante das chaves dinâmicas, é que 

mudam a cada transmissão de um novo bloco de mensagens, e não possui 

relação com a chave anterior, dificultando a quebra do protocolo de criptografia 

da mensagem.  

A geração das chaves dinâmicas depende diretamente de parâmetros 

iniciais, que são compartilhados entre o agente A e o agente B. E esta troca de 

chaves entre os agentes A e B pode ser realizada por um protocolo de chaves 

assimétricas como o de Diffie_Hellman ou do algoritmo de chaves assimétricas 

RSA. 

Em comparação com algoritmos de criptografia que usam chaves 

idênticas mais a estratégia do modo de operação, o algoritmo de criptografia das 

chaves dinâmicas tem uma menor carga de processamento na geração de 

mensagens encriptadas. Isto ocorre, pois neste algoritmo as chaves dinâmicas 

são geradas num modo considerado idealmente aleatório. As chaves dinâmicas 

são sempre diferentes, e são aplicadas sem repetição para cada novo bloco de 

mensagem. O resultado serão blocos de mensagens diferentes uns dos outros, 

sem necessitar do uso da estratégia do modo de operação para encriptação das 

mensagens. Os blocos de mensagens de saída com chaves dinâmicas, 

apresentam dificuldade similar na identificação dos padrões de transformação 

do texto de entrada em comparação com algoritmos que usam a estratégia do 
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modo de operação. E consequentemente haverá menos processamento no 

algoritmo de encriptação que utiliza as chaves dinâmicas.  

Para melhor entendimento do funcionamento do algoritmo de operação 

das chaves dinâmicas, podemos observar na Figura 2.7 o diagrama de blocos 

contendo uma descrição resumida das etapas da geração das chaves 

dinâmicas, que apresenta as etapas descritas no artigo [9]. Neste diagrama foi 

considerado que a agente transmissora “A” foi denominada de “Alice”, que 

transmite as mensagens para um agente receptor “B”, denominado de “Bob”, por 

meio de um sistema de comunicação.  

Na primeira etapa deste processo, há a geração da chave inicial 𝐾𝑖 e da 

chave temporária 𝐾𝑡, e elas são trocadas entre “Alice” e “Bob”. Em seguida 

“Alice” e “Bob” geram a chave semente, 𝐾𝑠, através de uma função de ou 

exclusivo (XOR) com as chaves 𝐾𝑡 e 𝐾𝑖, 𝐾𝑠 =  𝐾𝑡 ⨁ 𝐾𝑖 . Esta chave 𝐾𝑠 obtida nesta 

fase do processo é utilizada para gerar a primeira chave dinâmica, 𝐷𝐾1. 

Na Figura 2.7 podemos observar que a chave dinâmica 𝐷𝐾1, gerada por 

“Alice” , utiliza a função de Whirlpool, 𝑓(𝑥1, 𝑥2), em 𝐾𝑠 e 𝐾𝑡: ( 𝐷𝐾1 = 𝑓(𝐾𝑠, 𝐾𝑡 )). E a 

segunda chave dinâmica, 𝐷𝐾2, é também gerada através da função de Whirlpool 

em 𝐾𝑠 e na 𝐷𝐾1: (𝐷𝐾2 = 𝑓(𝐾𝑠, 𝐷𝐾1)). E este processo se repete até enésima 

chave dinâmica: 𝐷𝐾𝑛 = 𝑓(𝐾𝑠, 𝐷𝐾(𝑛−1)). E as mesmas sequências das etapas deste 

processo descrito para “Alice”, também é realizado por “Bob”. 

Figura 2.7 – Diagrama de blocos da geração de chaves dinâmicas. 

 
 

Diagrama de chaves dinâmicas  - Fonte autoria própria, 2022 
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Para manter a correspondência utilizaremos neste trabalho a mesma 

nomenclatura das chaves utilizadas na teoria das chaves dinâmicas, pesquisada 

no artigo [9], e cujo detalhamento do processo das chaves dinâmicas foi extraído 

em [13].  

Uma característica comum ao algoritmo de chaves idênticas e do 

algoritmo das chaves dinâmicas sob o aspecto de segurança de criptoanálise é 

o tempo da vida útil destas chaves iniciais , pois quanto maior o tempo de 

utilização destas chaves iniciais durante uma Seção, maior é a probabilidade  de 

ocorrer um sequestro desta sessão por um invasor num ataque de criptoanálise, 

conforme descrito no artigo [9]. Este tipo de ataque a protocolos de criptografia 

no sistema de comunicação, só poderia ter alguma chance de sucesso, quando 

são usadas chaves estáticas, e o invasor descobre esta chave estática, e a 

reutiliza para sequestrar uma sessão. No caso do uso de chaves dinâmicas, esta 

tentativa seria facilmente detectada, pois tanto o transmissor como o receptor, 

geram randomicamente  as chaves dinâmicas a cada nova mensagem, e nesta 

tentativa de reutilização de chave pelo invasor, o agente transmissor ou agente 

receptor, iriam verificar a discrepância, entre a nova chave dinâmica gerada e 

uma chave reutilizada, através do processamento do algoritmo de geração das 

chaves dinâmicas. 

Um outro tipo de ataque ao protocolo de criptografia descrito no artigo [9], 

é o ataque de repetição. Este ataque utiliza mensagens anteriores ou atuais, 

capturadas no sistema de comunicação pelo invasor, para realizar operações ou 

acessos não autorizados. E nos ataques de repetição há vulnerabilidade, quando 

são empregadas chaves de sessão reutilizáveis. Enquanto nos sistemas de 

comunicação que possuem protocolos de criptografia utilizando chaves 

dinâmicas, os ataques de repetição não têm sucesso, pois para cada bloco de 

mensagem transmitida usa uma chave diferente, impedindo um invasor de usar 

repetição de mensagens.  

As chaves dinâmicas precisam ser idênticas para o agente transmissor A 

e o agente receptor B. E caso não sejam idênticas a comunicação entre A e B é 

interrompida, pois o receptor B não consegue mais desencriptografar a 

mensagem transmitida pelo agente A. Conforme descrito no item 4.6 do artigo 

[9], um motivo para as chaves não serem idênticas, é por perda de sincronismo 
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entre “A” e “ B”. E o artigo descreve algumas causas da perda de sincronismo, 

como ataques maliciosos de intrusos, perda de conexão ou a quebra da 

sequência das chaves dinâmicas. Nos ataques maliciosos os intrusos podem 

tentar se passar por agente transmissor, gerando chaves aleatórias para tentar 

confundir o agente receptor B. Nestas situações de perda  de sincronismo, o 

artigo propõe uma maneira de minimizar estes ataques, que seria a adição da 

autenticação nos protocolos de criptografia do sistema de comunicação. Esta 

proposta de solução pode ser encontrada no item 5.1 do artigo [9]. 

O nosso algoritmo de chaves dinâmicas utiliza uma função hash whirlpool, 

cujo protocolo de funcionamento será explicado detalhadamente no Capítulo 4. 

A função hash é conceitualmente definida por possuir algumas características, 

das quais podemos destacar as seguintes: 

-  A sua entrada pode ser um texto de caracteres de qualquer tamanho, mas sua 

saída sempre terá um código de saída de tamanho fixo, chamado de valor hash; 

- Há uma probabilidade mínima de dois textos diferentes apresentarem o mesmo 

código de saída, que significa que é também uma função livre de colisão; 

- Dado qualquer texto de entrada a resposta da função é relativamente fácil de 

ser calculada ou computada; 

- É considerada uma função de mão única, pois é praticamente impossível 

computacionalmente fazer o caminho reverso. 

A função whirlpool tem um funcionamento similar ao algoritmo Padrão de 

Criptografia Avançada(Advance Encryption Standard - AES). E nessa Seção 

será apresentado uma descrição breve sobre duas propriedades importantes 

associada ao algoritmo AES [15],[16] e a função whirlpool, que são confusão e 

difusão. 

A propriedade de confusão é sinônimo de alteração extrema dos dados 

da entrada para a saída, e atende a regra, que para cada bit modificado da 

chave, a mensagem de saída gerada pelo algoritmo de criptografia, deverá 

resultar numa alteração em média de 50% dos bits encriptados da nova 

mensagem de saída. 

A propriedade de difusão significa que se alteramos apenas um caractere 

no texto de entrada, haverá uma grande mudança no texto de saída, e causará 

na saída do texto criptografado, um grande espalhamento dos vários padrões 

intrínsecos ao processo de transformação do texto de entrada. A difusão tem 
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como característica principal, que a modificação de um bit na mensagem da 

entrada do algoritmo de criptografia, acarretará a mudança de idealmente 

metade dos bits em média na mensagem da saída. 

O algoritmo AES [15] e a função whirlpool possuem vários estágios de 

substituição e permutação, onde a chave simétrica é misturada nestes estágios 

com muitas interações através desses estágios, causando um alto 

embaralhamento do texto criptografado. O nosso algoritmo de geração de 

chaves dinâmicas possui um loop de dez interações na função whirlpool até a 

geração idealmente aleatória final das chaves, cuja descrição detalhada do 

processamento será abordada no Capítulo 4.  

A não linearidade implícita ao processamento desses estágios do AES e 

da função whirlpool, atendem a propriedade de confusão da teoria de operação 

de uma cifra segura de Claude Shannon [14], e a linearidade é relacionada a 

difusão. E um algoritmo que contenhas estas duas propriedades impedem o uso 

de criptoanálise para descobrir as chaves utilizadas nas mensagens de um 

sistema de comunicação. E o algoritmo AES [16] é conhecido por possuir 

excelente confusão e difusão na criptografia do texto gerado na sua saída.  

No Capítulo 4 será descrita em detalhes a operação e funcionamento da 

função whirlpool, bem como de outras funções secundárias pertencentes ao 

módulo da geração das chaves dinâmicas desenvolvida na linguagem Python.  

E será descrito como são as etapas do processamento do algoritmo das chaves 

dinâmicas, que executa principalmente operações com manipulações de 

matrizes e vetores, por meio da utilização de várias funções auxiliares, para a 

geração das chaves.  
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3. Criptografia de sinais 
 

A criptografia de dados é a comercialmente utilizada nos sistemas de 

comunicações, e foi empregada inicialmente na camada de Apresentação do 

modelo para interconexão de sistemas abertos (open system interconnection, 

OSI).  Posteriormente com o passar do tempo, percebeu-se que o sistema de 

comunicação ficaria mais seguro se fosse aplicado em todas as camadas do 

modelo OSI. E atualmente exceto na Camada Física, a criptografia é aplicada 

desde a camada 2, com o padrão IEEE 802.1AE MAC Security ou MACsec, até 

a última camada do modelo OSI. A Figura 3.1 apresenta uma ilustração das sete 

camadas do modelo OSI com suas respectivas funções. Nesta ilustração das 

camadas OSI, a primeira camada é a física, que trata da transmissão dos bits 

por sinais pelo meio físico. A Camada Física define padrões mecânicos, elétricos 

e os procedimentos para acesso ao meio físico, além de também especificar os 

meios de transmissão dos sinais, se serão por meio de cabos, radio frequências 

ou ópticos.  

Figura 3.1. - Modelo para interconexão de sistemas abertos (open system 

interconnection, OSI) 
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Na ilustração da Figura 3.1 abaixo da Camada Física foram escolhidos os 

sinais ópticos de uma Rede Óptica em um sistema de comunicação. No meio 

físico desta camada trafegam sinais, portanto nesse caso a criptografia será 

realizada nos sinais e não em dados como ocorre em outras camadas 

superiores. Uma diferença importante entre a criptografia de sinais e a 

criptografia de dados, é que nesta última as operações ocorrem em sistemas 

binários, enquanto na criptografia de sinais as operações são realizadas sobre 

valores analógicos. A criptografia de sinais pode ocorrer sobre sinais modulados 

ou sinais em banda-base. Os sistemas em banda-base comerciais atuais valem-

se da flexibilidade de programação provida por processadores digitais. Nesta 

situação, alvo desta dissertação, os sinais são representados por amostras 

discretas, completamente caracterizadas por suas amplitudes e fases. Devido 

ao processamento digital operar com um número finito de bits, as amplitudes e 

fases das amostras tornam-se grandezas multiníveis. 

A criptografia de sinais é um processo de transformação das propriedades 

físicas dos sinais, tornando os sinais originais em sinais indecifráveis para quem 

não possui o algoritmo de desencriptação. Esta criptografia é realizada na 

Camada Física, e seu propósito consiste no aumento da segurança nesta 

camada dos sistemas de comunicações. Neste processo de encriptação o 

agente transmissor transforma o sinal original por meio de um algoritmo e de 

uma chave de encriptação. Enquanto o agente receptor poderá ter acesso ao 

sinal original por meio do processamento do algoritmo de desencriptação 

utilizando uma chave como entrada neste algoritmo.  

No melhor do nosso conhecimento, ainda não há comercialmente 

criptografia nos sinais que trafegam abaixo da Camada Física. E esta criptografia 

de sinais poderia ocorrer em sinais ópticos em redes transparentes, em enlaces 

de rádio frequências ou em transmissão de sinais elétricos. 

No caso das redes ópticas os equipamentos e dispositivos ópticos foram 

concebidos para transmitir, receber e realizar roteamentos dos sinais ópticos, 

mas não apropriados para realizar processamento de sinais ópticos. Neste 

cenário uma solução é o uso de processamento eletrônico dos sinais por meio 

de processamento digital de sinal(Digital Signal Processing - DSP) como 

estudado em  [17].  Para realizar este tipo de criptografia no ambiente de sinais, 

podemos desmontar e remontar estes sinais utilizando algoritmos de criptografia, 
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de maneira que seja praticamente impossível a identificação e reconstituição dos 

sinais originais. Neste caso de criptografia de sinal, a única possibilidade para a 

reconstituição da mensagem original que foi transmitida, é que tenhamos acesso 

completo ao algoritmo de criptografia e suas respectivas parametrizações. O 

processo da criptografia dos sinais é realizado nas respectivas modulações que 

foram definidas para trafegarem em um sistema de comunicação. 

 

3.1 Técnicas de Transmissão e alguns tipos de modulações 
 

Nos sistemas de comunicações são utilizadas várias técnicas de 

transmissão de sinais, entre elas podemos utilizar o mapeamento dos símbolos 

por meio de modulação por deslocamento de fase  binária (binary phase shift 

keying, BPSK), modulação por deslocamento de fase  em quadratura (quadrature 

phase shift keying, QPSK), 16 modulação de amplitude em quadratura 

(quadrature amplitude modulation, 16 QAM), 64 QAM e 256 QAM, conforme as 

distâncias e qualidade do sinal no meio físico que são propagados. Essas 

modulações possuem as suas respectivas codificações binárias. Na modulação 

BPSK se a fase é igual 0°, o bit é associado a 0, e se a fase é igual a 180°, o bit 

é associado a 1.  Nela a definição do bit ocorre em função da defasagem do sinal 

modulado, que será igual 0° ou a 180°. Na modulação QPSK as defasagens dos 

sinais modulados são definidas em quatro fases, igual 0°, 90°, 180° ou 270°. E 

a quantidade de bits necessárias para representar os quatros estados são dois. 

E para a modulação 16 QAM, são 16 símbolos mapeados no plano do eixo I e 

Q, sendo que há quatro símbolos por cada quadrante do plano formado pelos 

eixos I e Q.  

Os diferentes tipos de modulações existentes podem ter suas 

equivalentes representações em sinais banda base. E os sinais em banda base 

podem ser posteriormente modulados em uma única portadora ou em múltiplas 

portadoras. No caso de uma única portadora teríamos como exemplo um sinal 

QAM de qualquer ordem. E para sinais modulados em múltiplas portadoras, 

teríamos como exemplo um sistema de multiplexação por divisão de frequência  

ortogonal (orthogonal frequency division multiplexing, OFDM).  

Algumas técnicas de criptografia podem ser aplicadas para qualquer sinal 

que seja modulado em uma única portadora. Isso abrangeria sinais QAM de 
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qualquer ordem, QSPK, e BPSK , e seus equivalentes sinais em banda base 

para estas modulações. 

 

3.2 Técnicas de Criptografia de sinais  
 

Há na literatura sobre a criptografia de sinais trabalhos para criptografia, 

quântica, caótica,  codificação espectral de fase(spectral phase encoding, SPE), 

codificação espectral de fase e atraso(spectral phase and delay encoding, 

SPDE), e de embaralhamento intracanal para um sinal de entrada ou intercanal 

no caso de o algoritmo de criptografia permitir mais de um sinal na sua entrada. 

 

3.2.1 Técnicas de Criptografia de sinais modulados 
 

A Criptografia quântica na prática ainda possui um processo de 

criptografia lento em relação as demais criptografias de sinais,  pois possui baixa 

taxa de transmissão conforme [18],[19],[20]. Outra desvantagem é que sua 

implementação é segura para trechos de fibra óptica com distâncias de muitas 

dezenas de quilômetros conforme [21]. E sua aplicação principal conhecida  é 

no processo de troca das chaves, chamada de distribuição quântica de chaves 

(quantum key distribution – QKD). E pode ser realizada por exemplo pela 

emissão de fótons, sendo que neste caso uma característica importante 

relacionada a criptografia quântica, é baseada em que qualquer ação de leitura 

ou interceptação de fótons provoca a modificação do estado do fóton. Isso 

permitiria identificar se a mensagem foi violada ou não por algum invasor no 

sistema de comunicação.  

Existem vários protocolos para criptografia quântica, entre eles podemos 

citar o GR10 [22], E91 [23], B91 [24] e o BB84 [25]. Utilizaremos o protocolo de 

BB84 para ilustração de um processo de criptografia quântica. 

No caso do protocolo BB84 os bits são definidos para zero, se os ângulos 

de polarização dos fótons estão em 0º ou 45º, e são definidos para 1 quando os  

ângulos de polarização dos fótons estão em 90º ou 135º. E para realização do 

protocolo BB84 é necessário além do canal de comunicação quântico, que 

trafegam os fótons, um canal clássico de comunicação público, que trafegaram 

as mensagens para determinação da chave. Neste exemplo os agentes 
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transmissor e receptor serão denominados de Alice e Bob, no qual detalharemos 

os tipos de polarizações existentes na definição do protocolo BB84. 

Em um certo cenário o estado de cada fóton é determinado pela sua 

polarização. A polarização pode ser vertical, horizontal ou em diagonais em 45º 

ou a 135º. Esta polarização da luz pode ser obtida pelo uso de filtros ópticos. No 

caso da geração de luz polarizadas na diagonal em 45º ou a 135º, uma fonte de 

luz não polarizada é direcionada para um filtro com polarização vertical ou 

horizontal, que absorve uma parte da luz, e a outra parte é polarizada no sentido 

vertical ou horizontal. A luz polarizada na vertical ou horizontal passa por um 

segundo filtro com polarização diagonal, que absorve uma parte da luz, e outra 

parte é polarizada no ângulo em diagonal definido do segundo filtro a 45º ou a 

135º. E no caso do segundo filtro ser de polarização vertical ou horizontal, a 

geração da luz polarizada final depende se a polarização do primeiro filtro for a 

mesma do segundo filtro. Nesta configuração igual dos dois filtros o resultado 

será uma luz polarizada na vertical ou horizontal. E caso segundo filtro seja de 

polarização perpendicular ou 90º ao primeiro filtro, haverá um bloqueio da luz 

após o segundo filtro. 

Na Figura 3.2 há uma ilustração de geração uma chave secreta entre Alice 

e Bob pelo protocolo BB84. Inicialmente Alice gera uma sequência de bits com 

bases constituídas de polarizadores que podem ser horizontais ou 

verticais(retilíneos) ou em diagonal. Em seguida Bob tenta detectar os bits sem 

saber quais bases de polarizadores foram utilizadas por Alice. Caso Bob use na 

identificação de uma sequência de bits a mesma base de polarizador usada por 

Alice, o bit será o mesmo identificado por Alice, senão, no caso da identificação 

de um bit onde o polarizador não foi o mesmo, haverá metade de chance de 

acertar qual bit foi o detectado por Alice. E após este procedimento de 

identificação dos bits, Alice e Bob informam quais as bases que cada um usou 

através de um sistema público de comunicação, este processo é chamado de 

reconciliação. E finalmente ambos verificam quais polarizações das bases estão 

diferentes  e invalidam esses bits de bases diferentes. E caso haja a presença 

de um invasor (eavesdropper) que intercepte e leia a mensagem de Alice, ele 

será descoberto. Isto ocorre, pois neste processo de validação dos bits das 

mesmas bases utilizadas por Alice e Bob, será introduzido uma parcela de erro 

quando o invasor realizar a medição dos fótons transmitidos por Alice e 
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encaminhá-los para Bob. Esta ação provocará um erro de 50% nos bits com as 

bases escolhidas pelo invasor. E quando Bob receber e ler esta mensagem 

introduzirá mais um erro de 50%, causando um erro de 25% nos bits 

considerando a medição dos fótons com as mesmas bases  utilizadas por Alice 

e Bob. E com uma definição por exemplo de 25% de erros dos bits válidos para  

Bob e Alice, poderia ser solicitado novo encaminhamento da mensagem 

por suspeita de um invasor no sistema de comunicação, conforme apresentado 

por meio de uma ilustração na Figura 3.3. 

Figura 3.2 é uma ilustração de troca de chaves e detecção de bits entre Alice e 

Bob do BB84. 

A Figura 3.3 é uma ilustração de troca de chaves e detecção de bits entre Alice e 

Bob com a interceptação de mensagens por um invasor do BB84 

 

Fonte M. L. F. Abbade; I.E.L.Rodrigues ; P.P.Pareto.J; W.S.Souza ; L. H. Bonani ; I. Aldaya . in 2021 SBFoton 

International Optics and Photonics Conference, SBFoton IOPC 2021, 2021. 

 

Alice Bob



36 

 

Há também outro tipo de criptografia chamada de criptografia caótica 

[26],[27]. Ela tanto pode ser utilizada para criptografia de dados como para 

criptografia de sinais, e suas vantagens e desvantagens são similares quando 

utilizadas para os dois tipos de criptografias. Para sistemas caóticos existem 

basicamente dois tipos de utilização: o Modo de Busca digital (Search Mode) [28] 

e o Modo de Sincronização ou analógico, este utilizado em sinais modulados. A 

criptografia caótica digital será explicada na Seção 3.2.2.   

 Um exemplo de sistema caótico síncrono ou analógico é o apresentado 

por Álvarez e et al. em [29], mas este trabalho recebeu críticas relacionadas à 

segurança em [27],[30]. Esta criptografia utiliza um oscilador caótico não linear 

que gera sinais pseudoaleatórios e que são combinados com o texto para gerar 

criptografia dos caracteres da mensagem. Na recepção o sinal pseudoaleatório 

é regenerado e combinado com o texto cifrado para a obtenção do texto original. 

Existem também outras técnicas de criptografia de sinais, que podem ser 

utilizadas sob sinais em banda base ou sob sinais modulados. O nosso grupo 

pesquisou e desenvolveu técnicas de criptografia para ambos. As técnicas de 

criptografia para os sinais modulados foram desenvolvidas para redes ópticas 

transparentes (transparent optical network -TON), que é uma rede que não utiliza 

conversores eletro-ópticos. Estes sinais modulados possuem componentes 

espectrais com as propriedades de amplitude e fase, que são utilizadas no 

processo de encriptação 

 A seguir destacamos duas técnicas, a Codificação espectral de fase 

(Spectral phase encoding, SPE) e a Codificação espectral de fase e atraso 

(Spectral phase and delay encoding, SPDE), ambas são baseadas na divisão do 

espectro em regiões adjacentes chamadas fatias espectrais. As fatias espectrais 

são fatias de frequências, que são aplicadas a qualquer sinal modulado, por 

exemplo no domínio óptico.  

A SPE é uma técnica que utiliza uma chave criptográfica formada por um 

conjunto de fases geradas uniformemente distribuídas entre zero e 360º. Esta 

chave é utilizada no processo de encriptação aplicando um desvio de fase para 

cada fatia espectral, e a SPDE, é uma técnica que também utiliza uma chave 

criptográfica no processo que se aplica um atraso para cada fatia espectral do 

sinal, além do desvio de fase.  
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Figura 3.4 Ilustração do diagrama de blocos de uma aplicação SPE. 

Diagrama SPE  - Fonte autoria própria, 2022 

 

A desvantagem para criptografar sinais modulados, é que há dificuldades 

que podem degradar a qualidade do sinal. Há pelo menos dois modos de se 

obter as fatias espectrais no domínio óptico. Um modo é utilizando filtros ópticos, 

mas que mesmo considerando uma quantidade relativamente baixa de fatias, 

precisaremos usar filtros com banda relativamente estreita para sistemas 

ópticos, por exemplo filtros com banda menor do que 1.67 GHz(sinal óptico com 

banda de 30 GHz dividido em 18 fatias espectrais). E outra dificuldade, é que 

esses filtros precisariam possuir uma função de transferência com perfil 

aproximadamente retangular. Esta característica é para evitar interferência entre 

fatias adjacentes. Considerando sistemas ópticos, na prática seria difícil 

encontrar filtros que possuíssem concomitantemente essas características. O 

segundo modo, seria utilizar um arranjo de encriptação 4-F, em que as fatias 

seriam criadas por um modulador espacial de luz (light spatial modulator, SLM) 

[31]. A solução com este tipo de modulador terá fatias com um perfil 

aproximadamente plano, mas haverá o aparecimento de uma região opaca entre 

as fatias adjacentes, que degradará o sinal criptografado. E um problema comum 

para ambas as soluções, seria quando houver variações de temperatura 

ambientais, que poderiam causar um desalinhamento na posição espectral das 

fatias consideradas no receptor em relação às usadas no transmissor. Este 

desalinhamento ou jitter no sinal óptico poderá degradar consideravelmente a 
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qualidade do sinal descriptografado, a medida em que aumentarmos 

gradativamente a quantidade de fatias espectrais. No caso de desalinhamento, 

poderia estar relacionado a uma diferença constante de temperatura entre os 

módulos transmissor e o receptor. E no caso do jitter, poderia estar relacionado 

a uma diferença variável de temperatura ao longo do tempo entre os módulos 

transmissor e o receptor 

Essas dificuldades observadas no domínio óptico, foram consideradas 

relevantes pelo nosso grupo de pesquisa, que decidiu optar por realizar 

algoritmos de encriptação no domínio de banda base ao invés do domínio óptico. 

Outra constatação do nosso grupo de pesquisa, foi que na passagem da 

criptografia do domínio óptico para o domínio em banda base, os resultados da 

criptografia de sinal foram bem-sucedidos, mesmo quando cada fatia espectral 

correspondia a uma única amostra espectral. Esta redução é conveniente, pois 

permite aumentar o número de fatias/amostras espectrais de um sinal 

criptografado, e assim dificultar a interpretação deste sinal para os receptores 

não autorizados. 

 
3.2.2 Técnicas de Criptografia de sinais em banda base  

 

Em relação a criptografia de sinais em banda base, há uma vantagem 

importante em relação a criptografia de sinais modulados, que é poder ser 

implementada por meio de processamento digital de sinais, e se beneficiar de 

toda a flexibilidade provida por esta plataforma. Um tipo de criptografia digital é 

a caótica, que foi abordada por exemplo em [29],[30],[32],[33],[34]. Um exemplo 

de criptografia digital é a criptografia caótica digital chamada Modo de Busca 

digital que cada parte da mensagem é encriptada com uma chave diferente. 

Neste tipo de criptografia são solucionadas equações diferenciais caóticas a 

partir de condições iniciais. Primeiro são trocados entre o transmissor e o 

receptor, parâmetros que são equivalentes as condições iniciais, e que servem 

para calcular a chave de encriptação do primeiro bloco de mensagem. A partir 

do primeiro bloco de mensagens encriptadas são retiradas as novas condições 

iniciais para resolver as equações diferenciais caóticas. O resultado será um 

segundo conjunto de parâmetros, que serão compartilhados entre transmissor e 

receptor. Estes parâmetros serão utilizados para calcular a chave para 
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encriptação do segundo bloco, e assim esse processo segue até a chave de 

encriptação do último bloco de mensagem. 

Os sinais gerados por sistemas caóticos digitais são determinísticos, e 

diretamente relacionado com a parametrização das condições iniciais, conforme 

descrito em [35]. Isto implica que este tipo criptografia caótica será considerada 

determinística. A criptografia caótica possui desvantagens relacionadas com 

vulnerabilidade à ataques que estão descritos na literatura sobre criptoanálise 

[26],[27],[33],[34],[36].  A seguir descrevemos alguns tipos destes ataques: 

- Ataque diferencial, que utiliza a técnica de comparação dos textos cifrados pela 

mesma chave; 

- Ataque por escorregamento, que são realizados em algoritmos de encriptação 

que divide em blocos criptografados iguais, que utilizam a mesma chave 

repetidamente; 

- Ataque Linear, analisa estatisticamente a igualdade da paridade dos bits de 

entrada com os de saída, para tentar descobrir a chave utilizada; 

- Ataque por correlação, tenta descobrir a chave de encriptação analisando os 

primeiros bits de entrada com os bits de saída encriptados.     

A criptografia digital caótica utiliza mapas caóticos. Esta criptografia 

descarta a utilização de sincronização entre o transmissor e receptor, necessária 

em criptografia caótica analógica conforme informado na Seção 3.2.2. Um 

exemplo deste algoritmo é o estudado por Baptista em [32], que recebeu críticas 

quanto a sua segurança em [37]. Segundo estas literaturas os sistemas caóticos 

para criptografia ainda apresentam algumas deficiências quanto a segurança, 

mas ainda continuam estudos e desenvolvimentos de novos algoritmos sobre 

criptografia caótica. 

Outro exemplo de criptografia digital, seria em particular a realização de 

criptografia em banda base, pode ser realizada com a utilização de 

processamento digital de sinais (digital signal processing, DSP), que é abordada 

em [17],[38],[39],[40],[41]. A utilização da técnica de DSP é interessante, pois por 

programação permite realizar qualquer operação. Entre elas destacamos:  

mudança das fases, alteração de amplitudes, permutação das posições das 

amostras. A utilização de DSP também permite a facilidade de implementação 

de chaves criptográficas, possibilitando resultados que atendem as propriedades 

de difusão e confusão de Shannon, descritas na Seção 2.2. As chaves 
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criptográficas possuem também a propriedade chamada de segurança 

semântica que define que uma mensagem criptografada não deve revelar nada 

sobre a mensagem original. De fato, mesmo que uma nova mensagem seja 

idêntica a uma mensagem anterior, a criptografia dessa mesma mensagem deve 

apresentar um diferente texto criptografado.  

A seguir descreveremos algumas destas técnicas com utilização de DSP 

pesquisadas pelo nosso grupo. A primeira técnica é a SPE-DSP, em que os 

sinais transmitidos em banda base, passam pelos módulos de encriptação e 

desencriptação.  

Os módulos de encriptação podem ser classificados basicamente em 

algoritmos para um sinal de entrada, ou para dois ou mais sinais de entrada. 

Para um sinal de entrada poderemos ter a criptografia SPE-DSP ou a de mistura 

espectral intracanal utilizando DSP (spectral scrambled digital signal processing, 

SPE-SCR- DSP) [31]. E no caso de dois ou mais canais de entrada podemos ter 

codificação de fase espectral e embaralhamento espectral Intercanal baseado 

em DSP(spectral shuffled digital signal processing, SPE-SS- DSP). Estas 

técnicas consideram amostras espectrais no domínio de banda base. Estas 

amostras podem sofrer alterações de fase ou de posições.  

Na criptografia de um único sinal de entrada, o sinal em banda base será 

dividido em várias amostras espectrais, e teremos a possibilidade de utilização 

das técnicas de SPE-DSP, de mistura de posições intracanais, ou da 

combinação destas duas técnicas. A seguir abordaremos as técnicas SPE-DSP 

e a de mistura das amostras intracanais. 

Na técnica SPE-DSP a chave criptográfica é formada por um conjunto de 

fases geradas uniformemente distribuídas entre zero e 360º e utilizadas no 

processo de encriptação. Cada uma dessas fases é atribuída respectivamente 

para cada uma das amostras espectrais do sinal. As chaves são passadas do 

agente transmissor para o agente receptor. O receptor de posse dessa chave 

criptográfica realiza o processo inverso. Nesse processo SPE-DSP quando cada 

amostra do sinal é adicionada de um desvio de fase, causará uma distorção no 

sinal original, e nas respectivas amostras espectrais do sinal. Após este processo 

de amostragem o sinal é serializado ocupando a mesma banda do sinal original, 

dando origem a um sinal em banda base criptografado. Para o agente receptor 

ter acesso a mensagem original, o sinal é amostrado na mesma quantidade 
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realizadas pelo agente transmissor, e aplicada em cada uma dessas amostras a 

fase complementar da respectiva fase associada na chave criptográfica. Ao 

término deste processo de desencriptação permitirá ao receptor ter acesso ao 

sinal original.  

A Fig. 3.5 é um exemplo de encriptação e desencriptação de um sinal por 

SPE-DSP com 3 amostras com fases de 45°, 135° e 270° e com amplitudes de 

2 , 1 e 1.5 respectivamente. A chave de criptogafia {10, 30, -20 } que   modificam 

as fases para 55°, 165° e 250° e com amplitudes de 2 , 1.5 e 1 respectivamente. 

A chave de desencriptação {-10,-30, 20 } que utilizam as fases complementares 

para retornar as fases originais das amostras. 

 

Fig. 3.5 Ilustração da representação dos processos de encriptação e desencriptação 

de um sinal por SPE-DSP.  

 
Processos de encriptação e desencriptação SPE-DSP - Fonte autoria própria, 2023 
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Na Figura 3.6 há uma ilustração deste processo criptográfico, que será 

apresentado em detalhes no Capítulo 4. 

Figura 3.6 Ilustração da representação dos processos de encriptação e 

desencriptação de um sinal por SPE-DSP 

Processos de encriptação e desencriptação SPE-DSP - Fonte autoria própria, 2023 

 

A outra técnica desenvolvida pelo nosso grupo de pesquisa foi o da 

mistura de amostras intracanais. Nesta técnica as amostras do sinal em banda 

base passam por um processo de permutação com o auxílio de uma chave 

criptográfica. Essa permutação é associada pelo algoritmo de criptografia com 

uma chave gerada de um modo idealmente aleatório, que indicará qual nova 

posição será ocupada para cada uma das amostras do sinal. E nesta chave há 

mais um campo associando a posição original de cada uma das amostras do 

sinal banda base. Após este processo o sinal é serializado na ordem de troca de 

posições determinadas pela chave criptográfica. 

A Fig. 3.7 é um exemplo de encriptação e desencriptação de um sinal por 

SPE-DSP Intracanal com 3 amostras com fases de 45°, 135° e 270° e com 

amplitudes de 2 , 1 e 1.5 respectivamente. A chave de criptogafia {2, 3, 1 } que 

modifica o embaralhamento para 270°, 45° e 135° e com amplitudes de 1.5 , 2 e 

1 respectivamente. A chave de desencriptação utilizada para retornar ao 

embaralhamento original das amostras utilizada é a { 3, 1, 2 }. 
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Fig. 3.7 Ilustração da representação dos processos de encriptação e 

desencriptação de embaralhamento intracanal. 

Processos de encriptação e desencriptação Intracanal - Fonte autoria própria, 2023 

 

Na Figura 3.8 há uma ilustração deste processo criptográfico, que será 

apresentado em detalhes no Capítulo 4. 

Figura 3.8 Ilustração do diagrama de blocos do embaralhador intracanal. 

Processos de encriptação e desencriptação Intracanal - Fonte autoria própria, 2023 

 

A seguir abordaremos as técnicas SPE-DSP para mais de um sinal. A 

técnica SPE-DSP para múltiplos sinais de entrada é similar ao processo para um 

canal, se consideramos que o mesmo processo de amostragem é empregado 

individualmente para cada sinal.  Nesta técnica a chave criptográfica é formada 
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pelas fases geradas de modo idealmente aleatório para cada um dos sinais, e 

utilizadas no processo de encriptação. As chaves são passadas do agente 

transmissor para os agentes receptores. Os receptores de posse dessas chaves 

criptográficas realizam o processo inverso. Nesse processo SPE-DSP cada 

amostra do sinal é adicionada por um desvio de fase, causando uma distorção 

na amostra do sinal original. Na sequência as amostras de cada um dos sinais 

são serializadas ocupando a mesma banda do sinal original, e a sua saída será 

um sinal criptografado. Para os agentes receptores terem acesso a mensagem 

original, o sinal é paralelizado na mesma quantidade de sinais presente na 

entrada do módulo de encriptação, e cada sinal é amostrado com a mesma 

quantidade utilizada pelo agente transmissor. E para cada amostra é aplicada a 

fase complementar da respectiva fase associada na chave criptográfica. No final 

deste processo de desencriptação o sinal é serializado, e o receptor tem acesso 

ao sinal original.  

A Fig. 3.9 é um exemplo de encriptação e desencriptação de um sinal por 

SPE-DSP Intracanal com 3 amostras para 2 sinais de entrada com fases de 45°, 

135° e 270° e com amplitudes de 2, 1 e 1.5 respectivamente. A chave de 

criptogafia {2, 3, 1 } que modifica o embaralhamento para 270°, 45° e 135° e com 

amplitudes de 1.5 , 2 e 1 respectivamente. A chave de desencriptação utilizada 

para retornar ao embaralhamento original das amostras utilizada é a { 3, 1, 2 }. 

Fig. 3.9 Ilustração da representação dos processos de encriptação e 

desencriptação de embaralhamento Intercanal.  

Processos de encriptação e desencriptação Intercanal - Fonte autoria própria, 2023 
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A Figura 3.10 apresenta uma ilustração da representação dos processos de 
encriptação e desencriptação SPE-DSP para múltiplos sinais em banda base 
de entrada, que será apresentado em detalhes no Capítulo 4. 
 

.Figura 3.10 Ilustração da representação dos processos de encriptação e 

desencriptação de um sinal por SPE-DSP com múltiplos sinais. 

Processos de encriptação e desencriptação SPE-DSP - Fonte autoria própria, 2023 

 

A outra técnica desenvolvida pelo nosso grupo de pesquisa foi o de 

embaralhamento intercanal SS-DSP,  que vai considerar amostras de dois ou 

mais sinais sendo embaralhados pelo algoritmo de criptografia. Nele os sinais 

presentes na entrada serão amostrados individualmente com a mesma 

quantidade para todos os sinais. Nesta técnica as amostras passam por um 

processo de permutação entre as amostras de todos os sinais com o auxílio de 

uma chave criptográfica. Essa permutação é associada pelo algoritmo de 

criptografia com uma chave gerada de um modo idealmente aleatório, que 

indicará qual nova posição será ocupada para cada uma das amostras de cada 

um dos sinais. E nesta chave há mais um campo associando a posição original 

de cada uma das amostras para cada um dos sinais banda base. Sendo que 

nesse caso a chave conterá tantas colunas quantos forem os sinais de entrada. 

Após este processo o sinal é embaralhado na ordem determinada pela chave 

criptográfica. A Figura 3.11 apresenta uma ilustração deste processo, que será 

apresentado em detalhes no Capítulo 4. 
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Figura 3.11 Ilustração do diagrama de blocos do embaralhador intercanal. 

Processos de encriptação e desencriptação Intercanal - Fonte autoria própria, 2023 

 

As chaves criptográficas utilizadas nas técnicas SPE-DSP, SCR-DSP e 

SS-DSP pelo nosso grupo de pesquisa são chaves dinâmicas. E o módulo das 

chaves dinâmicas objeto deste trabalho, está descrito no Capítulo 2, e a 

descrição do seu funcionamento no Capítulo 4. A utilização de chaves dinâmicas 

resumidamente possui a vantagem de gerar mensagens criptografadas 

idealmente aleatórias. 

Os sinais em banda base, que estão na entrada do bloco de encriptação 

e saída do bloco de desencriptação, foram simulados por programação e estes 

blocos estão descritos no Capítulo 4. Em particular algumas simulações de sinal 

considerando aplicação simultânea da SPE-DSP e da SCR-DSP para sinais 

equivalentes em banda base, cuja envoltória complexa corresponda a sinais 

BPSK, QPSK e 16QAM, apresentaram resultados de propagações com 

distâncias até 640km em 16 QAM, e serem recuperados sem erros pela forward 

error correction (FEC) com limite de 2. 10-3. A FEC realiza a correção de erros 

com inserção de bits redundantes, e esta correção ocorre no fluxo de bits 

transmitidos sem necessidade de solicitação de retransmissão dos bits. 
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4. Simulador de Criptografia de Sinais 
 

4.1 Arquitetura e Características do Simulador 
 

A arquitetura do simulador foi idealizada por camadas independentes 

seguindo o padrão de multicamadas conforme apresentado na ilustração da 

Figura 4.1. Esta arquitetura em camadas foi definida pelo Ivan Eduardo Lage 

Rodrigues do nosso grupo de pesquisa. Ela foi consolidada em três camadas 

pertencentes ao núcleo do software, e uma interface de usuário. A interface de 

usuário é a responsável pela interface da programação de parametrização do 

software e escolha dos tipos de codificação e filtros a serem utilizados no 

processo de criptografia do sinal. Na Figura 4.1 temos a ilustração da arquitetura 

de camadas que foi utilizada no algoritmo do Simulador, cujos blocos serão 

apresentados na próxima Seção 4.1.1 

 

Figura 4.1 – Ilustração da Arquitetura de software do Simulador 

Fonte: elaborado pelo autor  2022. Utilizando Microsoft Office PowerPoint 2016 

 

As camadas do núcleo do software são as camadas gráfica, lógica, e de 

dados. A camada de dados poderá receber qualquer alteração de parâmetro(s) 

da base atual existente escolhida(s) pelo usuário, além da possibilidade de 

redefinição de varáveis do programa, e de qual será o tipo de criptografia 

escolhida para realizar a simulação. A camada lógica é composta dos blocos 

transmissor, receptor, do canal AWGN,  e do estimador de BER. A camada lógica 

será o “processador central” do programa de simulação, que executará o 
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programa principal e todas as funções existentes, que serão chamadas pelo 

programa principal, sendo que a sua lógica obedecerá a seleção de parâmetros 

iniciais dados, e de qual foi o tipo de encriptação e desencriptação escolhidos 

pelo usuário.  

A Interface do Usuário possibilitará apenas alterações de parâmetros 

iniciais,  tipos de criptografia na camada de Dados, e a seleção de gráficos, ou 

de tabelas apresentado conteúdo de variáveis do algoritmo do simulador com a 

utilização da ferramenta de debug da linguagem Python. Entre os gráficos 

utilizados para comparação teremos gráficos no domínio do tempo antes e após 

o Filtro, gráficos com a taxa de erro de bit (Bit Error Ratio, BER), gráficos de 

Potência Média, e gráficos de constelação para vários tipos de modulação como 

por exemplo o de modulação em 16QAM.   
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4.1.1 Diagramas de blocos do Simulador 
 

Figura 4.2 - Diagrama de blocos para a técnica SPE-DSP aplicada a uma rede 

óptica com delimitação entre módulos Transmissor, Canal e Receptor. 

Diagrama de blocos -SPE-DSP - Fonte autoria própria, 2023 

 

Figura 4.3 - Diagrama de blocos para a técnica SCR-DSP aplicada a uma rede 

óptica com delimitação entre módulos Transmissor Canal e Receptor.  

Diagrama de blocos -SPE-DSP - Fonte autoria própria, 2023 
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Figura 4.4 - Diagrama de blocos para a técnica SHU-DSP aplicada a uma rede 

óptica com delimitação entre módulos Transmissor Canal e Receptor. 

Diagrama de blocos -SPE-DSP - Fonte autoria própria, 2023 

 

Nos diagramas apresentados na Figuras 4.2 , na Figura 4.3 e na Figura 

4.4 foram divididos em blocos que compreendem a parte do transmissor, canal 

de ruído de branco aditivo gaussiano(Additive White Gaussian Noise, AWGN), 

receptor, configuração de parâmetros iniciais e do gerador de gráficos, 

espectros, diagramas de constelação e histogramas. Todos os blocos são 

independentes e foram desenvolvidos em Python utilizando a estrutura de 

camadas. Os blocos do transmissor, geração de chaves, canal e do Receptor 

podem ser monitorados e analisados graficamente durante a evolução das 

etapas dos processamentos dos seus respectivos blocos. A análise gráfica 

permitirá uma comparação do comportamento do sinal no percurso dos blocos 

do simulador. Há também outro bloco responsável pelo cálculo de BER e de SNR 

que pode acionar o bloco de geração de gráficos, gerando curvas da BER em 

função da SNR. Este gráfico só será gerado após o término do processamento 

de todas as interações pré-definidas no bloco de cálculo e processamento da 

BER e do SNR.   

O primeiro bloco do diagrama do simulador é o da geração de uma 

sequência binária pseudoaleatória (Pseudorandom binary sequence, PRBS). 

Neste bloco são geradas duas sequências independentes de bits idealmente 
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aleatórios para uma opção de sinalização do tipo M-PAM, onde M é o número 

de níveis de 2 ou 4 [42].   

O bloco seguinte é o mapeador de símbolos que inicia o processo com os 

níveis distribuídos simetricamente em relação a zero, e com intervalo de duas 

unidades de amplitude entre cada um deles. Por exemplo para M igual a 4 

teremos as amplitudes -3, -1, 1 e 3 por cada sinal no domínio do tempo. Os 

códigos quaternários dos bits gerados serão traduzidos nas respectivas 

amplitudes informadas na Tabela 4.1 abaixo: 

Tabela 4.1 códigos versus respectivos níveis de amplitudes 

 códigos dos bits nivel das amplitudes  

1010 +3 

1111 +1 

0101 -1 

0000 -3 

Fonte autoria própria, 2023 

Na ilustração das Figuras 4.2, 4.3 e 4.4 nos blocos de geração de bits e 

de sinal, há um exemplo de transformação de bits (1011) em amplitudes de um 

sinal em banda base equivalente de BPSK (+1-1+1+1) realizada no bloco do 

mapeador.  

Após a etapa do processamento de bits e da conversão para sinais, serão 

geradas na sua saída duas sequencias de símbolos independentes 

armazenadas em 2 vetores. Estes vetores serão formatados em um número 

complexo com a parte Imaginária(I) e numa parte Real(Q). O mapeador de 

símbolos também é o responsável pelo processo da eliminação das amostras 

que possam causar interferência intersimbólica. Para isto o vetor no domínio do 

tempo sofrerá um processo de preenchimento com zeros, cujo primeiro bit estará 

em 1 e os demais bits representativos das amostras estarão em zero. Nesta 

operação as amostras entre símbolos adjacentes são preenchidas com amostras 

nulas igual ao total de amostras menos um. Este processo é denominado 

preenchimento com zero (zero padding, ZP). Exemplificando se tivermos 4 

amostras teremos apenas a primeira amostra validada e as demais amostras 

preenchidas com zero. A codificação dos bits utiliza o código de Gray, que 

apresenta um menor valor de BER do que outras codificações, pois sua 
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propriedade determina que entre símbolos adjacentes haverá apenas um bit 

diferente dos demais.  

A explicação de utilizarmos apenas uma amostra do sinal, é porque o filtro 

de Nyquist, que é um dos blocos da sequência do fluxo do transmissor,  utiliza 

apenas uma amostra. 

Na sequência o sinal passará pelo bloco serial paralelo para ser 

processado pelo bloco FFT, que fará a passagem para o domínio da frequência. 

Esta etapa é necessária para utilização do bloco de filtro de Nyquist, que trabalha 

o domínio da frequência. Este filtro é utilizado para que todas as componentes 

espectrais tenham a mesma potência, deixando o espectro plano, pois caso 

houvesse componentes espectrais com amplitudes maiores, permitiria com que 

um possível invasor pudesse privilegiar a descoberta das características de 

amplitude e fase destas componentes espectrais, para tentar desencriptografar 

o sinal de maneira mais rápida. Outra característica do filtro de Nyquist, embora 

secundária, é que ele ajuda a combater a interferência intersimbólica. O perfil de 

cosseno levantado é implementado com uma função, que processará o sinal 

para limitar sua banda com um fator de decaimento ou roll-off, que varia com 

valor entre 0 e 1. Este fator representará a variação de quanto de banda 

excedente terá em relação a banda mínima definida pelo teorema de Nyquist 

[43]. Esta função é dada pela equação 1 abaixo. 

 

RCF(𝑓) = 1,        |𝑓| < 0.5 ∗ 𝑅𝑠 − 𝑓x   

RCF(𝑓) = 
1

2
  (1 −  sin( 𝜋

𝑟∗𝑅𝑠
  * (𝑓 − 0.5 ∗ 𝑅𝑠)))  , |𝑓 − 0.5 ∗ 𝑅𝑠 |< 𝑓x   [1] 

RCF(𝑓) = 0,        |𝑓| > 0.5 ∗ 𝑅𝑠 + 𝑓x     

Sendo Rs    a taxa de símbolo e r o fator de decaimento (roll-off) do filtro 

cosseno levantado (RCF) 

Neste ponto do diagrama de blocos como já estamos no domínio da 

frequência, é conveniente já realizarmos a criptografia neste domínio evitando a 

necessidade de um módulo de IFFT do bloco de criptografia. Adicionalmente 

teremos a vantagem menor tempo de processamento ao utilizarmos uma chave 

criptográfica de tamanho menor, pois quando estamos no domínio da frequência 

e passamos o sinal pelo filtro de Nyquist, o número de amostras com amplitudes 

não nulas é reduzido, necessitando criptografar menor número de amostras. 
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Caso estivéssemos trabalhando no domínio do tempo precisaríamos usar todas 

as amostras, aumentando comparativamente o tempo de processamento. De 

fato, foi verificado que criptografar as amostras no domínio da frequência é 

suficiente para um bom nível de segurança [17],[38],[40]. 

O bloco seguinte é o que realiza a encriptação do sinal, utilizando chaves 

dinâmicas para transformar um texto original em um texto cifrado. O bloco 

gerador de chaves dinâmicas será detalhado na Seção 4.2.2. O bloco de 

encriptação utilizará chaves com codificação de fase ou chaves para 

embaralhamento intracanal ou intercanal.  

Após a etapa da encriptação o sinal passa para o domínio do tempo pelo 

bloco de IFFT, é serializado pelo bloco paralelo serial, e a sua saída será a 

entrada do bloco analógico digital. Este bloco analógico digital discretizará as 

amplitudes do sinal conforme a quantidade de níveis definidos previamente na 

parametrização inicial do algoritmo, encerrando a parte considerada como 

transmissor do simulador 

No simulador o próximo bloco é um canal AWGN, que simulará a adição 

de um ruído branco Gaussiano. O sinal do bloco transmissor será submetido a 

uma variação crescente do ruído AWGN e entregue na entrada do bloco 

receptor. O resultado da variação deste ruído será analisado por gráficos 

gerados pelo bloco  gerador de gráficos.  

Há um bloco de parâmetros iniciais, que uma das opções é de simular a 

criptografia do sinal com e sem a presença de ruído, possibilitando uma análise 

do comportamento do sinal pela comparação dos gráficos de constelação com e 

sem ruído AWGN. Neste bloco está definido também o número de vezes que o 

sinal passará repetidas vezes por todos os blocos da transmissão e do receptor. 

Nestas interações é quando será realizada a variação do ruído no canal AWGN. 

No caminho de recepção do sinal, o sinal será processado de modo similar 

ao processo de criptografia do sinal abordado anteriormente na parte chamada 

de transmissor. Na entrada do receptor o sinal passará pelo bloco conversor 

serial e pelo bloco FFT passando o sinal para o domínio da frequência. O bloco 

seguinte é o da desencriptação, que utilizará as mesmas chaves da etapa de 

encriptação do sinal para o caso do embaralhamento intracanal ou intercanal. 

No caso do bloco de decodificação de fases, será utilizada uma chave contendo 

a fase complementar empregada na etapa de encriptação do sinal. 
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No módulo do receptor o próximo bloco é o demapeador de símbolos com 

funcionamento similar ao do bloco mapeador de símbolos da parte do 

transmissor. O bloco sequenciador de bits  transforma os vetores tipo matriz que 

contém as amplitudes dos símbolos em bits armazenados em vetores tipo matriz 

associados aos eixos I e Q do tipo de sinalização selecionada ( BPSK,QPSK e 

16 QAM).  

Há também um módulo chamado de Estimador de BER, que possui blocos 

responsáveis para calcular a BER e a SNR. Este módulo é alimentado com os  

sinais processados em diferentes partes de quaisquer  módulos da camada 

lógica (Transmissor, Canal e Receptor). Os dados utilizados como entrada nos 

blocos do estimador de BER, contemplarão a seleção de todos os seus 

equivalentes sinais em banda base para as modulações BPSK, QPSK e 16QAM, 

simulados nos blocos da camada lógica. De fato, é possível programar laços 

para avaliar esta relação da BER com a SNR com diferentes valores de SNR, 

para cada um dos formatos de sinalização utilizados.  

É possível calcular a BER pelo bloco de contagem de erro ou pelo bloco 

que usa o método de magnitude do vetor de erro (error vector magnitude, EVM).  

O bloco de contagem de erro de BER pode ser utilizado quando se atende 

a condição em que a magnitude da taxa de erros de símbolos (Symbol Error 

Rate, SER) é suficiente maior do que o recíproco do número de símbolos 

simulados [13]. Exemplificando se tivermos 10.000 bits, o limite de erro de 

contagem de erro seria de 10-4. Esta contagem de erro de bits é realizada 

comparando os bits na saída de dois blocos. Se a taxa de erro de símbolo for 

menor do que desse limite uma alternativa provida pelo software é utilizar o 

método de EVM aplicado ao receptor de máxima verossimilhança [43]. O cálculo 

de BER por EVM é realizado utilizando-se as fórmulas de distribuição gaussiana 

conforme [13], e é obtido pela distância euclidiana medida entre o símbolo 

recebido e a posição do símbolo ideal no diagrama de constelação.  Nesta 

situação as equações da BER considerando o uso do código de Gray para 

BPSK, QPSK e 16QAM são respectivamente : 

BER𝐵𝑃𝑆𝐾     ≈    
1

log2 2
     𝑄      ( 

𝑑

𝜎𝑁
)       ≈          𝑄 (√

 2 𝐸𝑏

ℵ
)     [2] 

BER𝑄𝑃𝑆𝐾     ≈    
1

log2 4
 2  𝑄  (

1

√2
 

𝑑

𝜎𝑁
)      ≈          𝑄 (√

2 𝐸𝑏

ℵ
)  [3] 



55 

 

BER16−𝑄𝐴𝑀 ≈   
1

log2 16
3  𝑄    (

1

2

𝑑

𝜎𝑁
)      ≈      

3

4
 𝑄 (√

4 𝐸𝑏

5  ℵ
) , [4] 

 

sendo que d é a distância de separação entre símbolos adjacentes, 𝜎𝑁 é o desvio 

padrão do ruído gaussiano, 𝐸𝑏  energia média por bit , ℵ é a densidade espectral 

do ruído branco. Para a codificação Gray a BER para BPSK, QPSK e 16-QAM é 

aproximadamente: 

 

𝐵𝐸𝑅 ≈  
𝑆𝐸𝑅

log2 𝑀
 ,   [6] 

sendo M o número de símbolos. É possível mostrar que 𝜎𝑁 =  √
ℵ

2
   e que  para BPSK, 

𝑑 = √2𝐸𝑏 , para QPSK, 𝑑 = √𝐸𝑏 , e para 16QAM,  𝑑 = √
8𝐸𝑏

5
 .   

 

Os outros blocos do módulo estimador de BER, são respectivamente o 

que executa o cálculo da SNR e o bloco de controle e execução de todas as 

interações. O cálculo da razão sinal-ruído (Signal Noise Rate, SNR), é dado pela 

divisão da potência do sinal pela potência do ruído na saída do bloco em 

consideração. O bloco de controle das interações executa todas as interações 

pré-definidas pelo bloco de parâmetros iniciais do simulador, para todos os 

blocos pertencentes ao módulo Estimador de BER, gerando novas atualizações 

para cada uma das simulações dos equivalentes sinais em banda base para as 

modulações BPSK, QPSK e 16-QAM. Os parâmetros iniciais de entrada da 

simulação são:  

 

➢ Numero de símbolos 𝑁𝑠  =  16384; 

➢ Taxa de símbolos 𝑅𝑠  =  28𝐺𝐵𝑎𝑢𝑑 ; 

➢ Número de amostras por símbolo 𝑛𝑎𝑝𝑠  =  2; 

➢ Desvio padrão do ruído gaussiano do canal 𝜎𝑛 = 0,23  



56 

 

4.2 Estrutura do bloco das chaves dinâmicas 
 
4.2.1 Introdução 

 
O bloco das chaves dinâmicas foi planejado, para ser integrado a um 

algoritmo de simulação com diferentes técnicas de criptografia e descriptografia, 

que também possuem outros blocos. Todo este conjunto de blocos de 

criptografia e descriptografia foi denominado de simulador de criptografia e 

descriptografia para testes no segmento da Camada Física. Este simulador 

permite através da troca de conjuntos de parâmetros, simular diferentes técnicas 

de criptografia e descriptografia.  

O Algoritmo de programação do bloco das chaves dinâmicas seguiu na 

medida do possível a mesma sequência lógica do bloco equivalente 

desenvolvido em MatLab® pela equipe anterior do nosso grupo de pesquisa da 

Unesp, mas necessitou alterações na sua lógica, em função de alguns comandos 

do algoritmo em MatLab®, não possuírem a mesma correspondência de 

resultados na linguagem Python. Estas modificações e adaptações realizadas 

nos algoritmos na linguagem Python, necessitaram de repetidas comparações 

para garantir que todas as varáveis tivessem os mesmos valores e dimensões 

das matrizes do algoritmo em MatLab®. Na etapa final dos testes de 

comparações, foram utilizados os mesmos dados de entrada do algoritmo em 

MatLab®, na entrada do algoritmo em Python.  E a comparação dos valores 

obtidos das chaves dinâmicas com fases angulares, apresentaram exatamente 

os mesmos valores. Para realizar esta comparação, foi utilizada uma massa de 

dados de entrada do algoritmo em Python, que foi exportada do algoritmo em 

MatLab®. Esta massa de dados foi composta das variáveis tipo vetor que são 

geradas randomicamente no início do algoritmo MatLab®, mas que para o teste 

de comparação foi suprimida no bloco equivalente do algoritmo em Python. Na 

próxima Seção 4.2.2 será descrita detalhadamente o funcionamento do 

algoritmo das chaves dinâmicas.  
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4.2.2 Bloco da geração das chaves dinâmicas 
 

No bloco de geração das chaves dinâmicas há um módulo principal que 

foi nomeado como dynamic_key. Este módulo é responsável pelo acionamento 

de várias funções secundárias no processamento de geração destas chaves, 

sendo que as principais funções chamadas pelo módulo principal, foram 

nomeadas como whirlpool, processbuffer e buildconstants.   

Na Figura  4.5 é apresentado o diagrama de processamento da geração 

das chaves dinâmicas com valores codificados em fase. 

 

Figura 4.5 – Diagrama de blocos do módulo de geração das chaves dinâmicas e 

das funções secundárias de processamento auxiliar. 

 

 

Diagrama de blocos do módulo de geração  de chaves dinâmicas - Fonte autoria própria, 2023 

 

O módulo principal do bloco equivalente em Python nomeado de 

dynamic_key, utiliza uma chave temporária, uma chave inicial e uma chave 

semente, que após o processamento do seu algoritmo vai gerar n chaves 

dinâmicas. O valor de n depende de quantas blocos serão escolhidos para dividir 

o sinal. E cada chave 𝐷𝐾𝑛 servirá para encriptar cada um dos respectivos blocos 

do sinal.   
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O módulo principal da geração das chaves chamado de dynamic_key, 

utiliza variáveis como vetores e matrizes no processamento para obtenção das 

chaves dinâmicas 𝐷𝐾𝑛. Estas variáveis serão descritas brevemente nesta Seção 

na sequência natural de como ocorrem, durante a lógica do processamento do 

algoritmo deste bloco de geração das chaves, e que estão associadas aos 

documentos citados anteriormente em [9],[13].  

Estas variáveis estão associadas as chaves iniciais, temporárias, de soma 

ou semente, e as chaves dinâmicas. O algoritmo do módulo das chaves 

dinâmicas considerou N igual a quatro (N representa o sinal dividido em 4 

partes), que representa quatro chaves com i posições contendo valores 

codificados em fases como saída do processamento deste algoritmo. Foram 

feitos testes com diversos valor de i, inclusive com i igual a 2090, que é o valor 

atual utilizado na versão final do simulador com uso de classes desenvolvido 

pelo Ivan do nosso grupo de pesquisa. 

Conforme apresentado no diagrama de blocos da Figura 2.7, existem 

chaves temporárias, iniciais, de semente, e as chaves dinâmicas resultantes do 

processo de encriptação descrito nos documentos [9],[13]. A seguir 

descrevemos as correspondências destas chaves no algoritmo de geração de 

chaves dinâmicas em Python.  

No módulo em Python as chaves temporárias são identificadas com as 

iniciais Tk, as quatro chaves dinâmicas são identificadas com as iniciais DK, as 

chaves iniciais que são identificadas com as iniciais Ik, e as chaves sementes 

denominadas Sk.  

As chaves iniciais Ik e as chaves temporárias Tk, são geradas num modo 

idealmente aleatório durante o processamento dos algoritmos em MatLab® e em 

Python. E apenas na etapa de comparação de resultados, esta parte de 

randomização foi suprimida no bloco em Python, para utilizarmos a mesma 

massa de dados geradas no MatLab® como entrada no processamento do 

algoritmo em Python. As chaves resultantes deste processo de aleatorização, 

estão contidas nas variáveis com formato decimal Ik e Tk. Na sequência do 

algoritmo das chaves dinâmicas, estas variáveis são processadas e seus 

respectivos conteúdos são transformados em chaves dinâmicas com a 

representação de fases angulares. 
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Estas chaves com fases angulares são transformadas em chaves Ik e DK 

com representação no formato binário (variáveis do tipo matriz). Estas chaves 

são somadas e geram chaves denominadas Sk, ou chaves sementes num 

formato binário. 

As chaves Sk juntamente com as chaves temporárias Tk, são as varáveis 

que formam a variável do tipo matriz nomeada de whirlp_mtx. Esta variável 

whirlp_mtx juntamente com as variáveis das chaves temporárias e as constantes 

C e rc, são as entradas da função chamada de ”whirlpool”. Esta função 

”whirlpool” é a responsável pelo processamento e devolução para o módulo 

dynamic_key das chaves dinâmicas como saída. A função whirlpool e a função 

processbuffer do nosso algoritmo das chaves dinâmicas são basicamente as 

funções que processam o que a função ”whirlpool” realiza descrita no artigo [9].   

A ”whirlpool” é uma função criptográfica de hash desenvolvida pelo 

professor Vincent Rimem e o professor Paulo S. L. M. Barreto. A função foi 

recomendada pelo projeto New European Schemes for Signatures, Integrity and 

Encryption (NESSIE) (Europeu). Esta função tem uma similaridade com a função 

AES, que entre várias características que a identificam, podemos ressaltar 

algumas, entre elas que o número de interações R é igual a 10(utilizado no nosso 

algoritmo de chaves dinâmicas), para um tamanho máximo da mensagem de 

entrada de 2 (512/2) bits. 

Na função AES [11] com 128 bits R é igual a 10 para garantir, que não 

haja sucesso em ataque de colisões. E para 191 bits R é igual a 12, e para 256 

bits R passa para 14. 

O algoritmo das chaves dinâmicas reproduz a função ”whirlpool”, que é 

uma função que processa substituição e permutação de bits, conforme 

apresentado no diagrama de blocos do processamento da função ”whirlpool” da 

Figura 4.6  E que na sequência aplica a função de compressão Miyaguchi- 

Preneel [44] nos dados gerados no processo de substituição e permutação. Esta 

função de compressão Miyaguchi-Preneel é uma das diferenças entre o 

algoritmo da função ”whirlpool” em comparação com a função AES, e esta 

diferença também contribui para que o número de interações na função 

”whirlpool” seja igual a 10, enquanto na função AES com 256 bits utiliza o número 

de interações R igual a 14. 
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Figura 4.6 – Diagrama de blocos do processamento de substituição e permutação 

de bits para a geração de 512 bits da função hash  ”whirlpool”. 

Fonte M. L. F. Abbade; I.E.L.Rodrigues ; P.P.Pareto.J; W.S.Souza ; L. H. Bonani ; I. Aldaya . in 2021 SBFoton 

International Optics and Photonics Conference, SBFoton IOPC 2021, 2021. 

 

A seguir é feita a descrição da correspondência do processamento da 

função whirlpool, com o algoritmo das chaves dinâmicas, permitindo a 

verificação e confirmação que o algoritmo das chaves dinâmicas implementou 

corretamente a função ”whirlpool”. As variáveis utilizadas na implementação das 

chaves dinâmicas e que serão aqui descritas possuem as mesmas 

correspondências do detalhamento do processo das chaves dinâmicas extraído 

do documento [13]. 

O bloco principal das chaves dinâmicas, é o módulo denominado de 

“dynamic_key”, que na última fase do seu processamento transforma as chaves 

dinâmicas DK com representação em fases angulares. Este valor final das 

chaves dinâmicas, foi utilizado para comparação entre o MatLab® e o Python. E 

todas as principais variáveis também foram comparadas para confirmação do 

mesmo conteúdo de valores entre o algoritmo MatLab® e em Python.  

O módulo principal das chaves dinâmicas tanto em MatLab® como em 

Python utilizam diversas funções secundárias, para conversões reciprocas de 

hexa para binário, hexa para decimal, e decimal para binário. Além destas há 

duas funções auxiliares mencionadas anteriormente; a primeira delas a ser 

chamada pelo módulo principal dynamic_key, é a função buildconstants, a 

segunda é a whirlpool.  

A função secundária buildconstants é a responsável pela geração das 

constantes C e rc. Nesta função a obtenção destas constantes depende 

diretamente do bloco de caracteres chamado de sbox, definido por 512 

caracteres. Este conjunto de caracteres fica armazenado no início desta função. 
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Estes 512 caracteres estão num formato hexadecimal, e podem ser substituídos 

de tempos em tempos, para dificultar a descoberta das chaves dinâmicas 

utilizadas no processo de encriptação e desencriptação por um invasor. A 

variável C do tipo matriz multidimensional com n igual a 8, possuindo a dimensão 

de 8x256x64, ou equivalente a 8 tabelas de 256 linhas de 64 colunas. Enquanto 

a variável rc do tipo matriz possui dimensão de 11x64(onze palavras de 64 bits).  

O conteúdo da variável C é processado com o auxílio da chamada da função 

bvshift. A variável C é a saída do processamento em duas etapas, a primeira 

etapa é realizada pela construção de uma tabela circular no padrão dado por 

C[0][x] = S[x].[1, 1, 4, 1, 8, 5, 2, 9], e a segunda etapa constrói as tabelas 

circulares restantes no padrão C[t][x] = C[0][x] rotacionada pela variação de t da 

segunda tabela  até a oitava e última tabela.  

A função buildconstants aciona em duas etapas do seu processamento a 

função bvshift. Esta função bvshift serve para realizar o deslocamento de bits do 

número contido na variável “a”, que é passado como entrada desta função. A 

variável “a“ é um vetor no formato binário de 64 posições ou bits, que será 

transformado inicialmente num vetor x de comprimento 2p-l-3, onde p é igual a 

64 e l é o comprimento de a. A saída será um subconjunto deste vetor x inicial 

com tamanho 189 posições. Este vetor x é transformado num vetor de 

comprimento p no formato binário, e que é extraído do vetor x inicial de 189 

posições desde a posição p+s-1 até aposição 2p+s-2. A variável s é um valor 

inteiro positivo ou negativo, que é passado em cada interação da função 

buildconstants. 

Após o término do processamento da função buildconstants, as varáveis 

de saída são entregues  para o módulo principal dynamic_key. A função whirlpool 

é acionada pela dynamic_key, e devolve como saída a variável chamada hash 

no MatLab® ou denominada hashw no Python. Esta variável hashw, é do tipo 

matriz com dimensão 8x64.   

A função whirlpool tem como entradas as variáveis C e rc, que são as 

saídas da função buildconstants. A função whirlpool, possui mais uma outra 

variável de entrada do tipo Matriz chamada whirlpool_vec. Esta variável é obtida 

por meio do processamento com as chaves no formato binário Sk e Tk, que 
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representam as chaves sementes e temporárias. A dimensão desta variável 

whirlpool_vec é um vetor de comprimento 1536.  

Para realizar o a geração da matriz de saída hashw, a função whirlpool 

aciona o processamento da função chamada processbuffer, que é núcleo do 

processamento da geração da matriz hashw entregue para a função whirlpool. A 

função whirlpool entrega cinco variáveis para serem processadas na função 

processbuffer. Elas são as variáveis C, rc, buffer, R e hashw. As constantes C e 

rc são as geradas na função buildconstants, R é definida com valor igual a 10. A 

matriz hashw na primeira interação é uma matriz preenchida com zeros de 

dimensão 8x64, que a cada interação vai armazenando um novo vetor de 64 

posições. Enquanto a matriz b1(i1,j1) (buffer), que é um subconjunto extraído da 

matriz b(i,j), possui dimensão de i1 igual a 64 linhas(64bits) e de j1 igual a 8 

colunas (8 palavras) num formato binário.  

A matriz b(i,j) possui dimensão com i igual a 256 linhas e j igual a  8 colunas 

num formato binário. Esta matriz b(i,j) é formada basicamente pelo 

processamento de uma matriz (whirlpool_vec) chamada no início do algoritmo 

da função whirlpool. Este processamento formata os valores contidos na matriz 

(whirlpool_vec) de binário para decimal, armazenando o resultado no vetor s. 

Este vetor s é convertido para hexadecimal e armazenado na variável, cujo 

conteúdo é passado no formato binário para as primeiras 192 posições da matriz 

b(i,j). Na posição 193 da matriz b(i,j), é inserido o byte ”80” ou 10000000 em 

binário. E os preenchimentos das últimas 63 posições da matriz b(i,j), são 

realizados com o conteúdo do vetor n, que carrega a informação do comprimento 

da fonte de 1536 posições. 

A função processbuffer executa basicamente cinco tarefas principais, 

correspondentes ao processamento similar ao realizado no processamento de 

blocos da criptografia AES. A tarefa inicial insere o conteúdo da matriz buffer na 

matriz block em 8 etapas. Sendo a dimensão da matriz b2(i2,j2) (block), com i2  

igual a oito e j2 igual a 64 posições. E a matriz b1(i1,j1) (buffer) com dimensão i1 

igual a 64 e j1 a 8. Este processo de preenchimento da matriz b2(i2,j2) com a 

matriz b1(i1,j1) é realizado em 8 etapas, sendo que para cada etapa a palavra de 
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64 bits é quebrada em 8 partes, e para cada parte de 8 bits é realizado um “or 

exclusive” (xor) com a palavra anterior de 64 bits.  

Em seguida o algoritmo faz com que a variável K recebe a conteúdo da 

função hash ou hashw* no conteúdo das suas 8 linhas de 64 posições. E uma 

variável auxiliar(state) recebe o resultado de “or exclusive” (xor) entre o conteúdo 

da variável b1(i1,j1) com a varável K (hash).  

  A terceira tarefa da processbuffer é feita com 10 interações(R=10). Esta 

tarefa é realizada através de um “or exclusive” da função hash ou hashw* da 

interação atual com a com a hashw* da interação anterior, sendo que nesta etapa 

há uma chamada a função bvshift, que irá armazenando o resultado a partir das 

últimas 8 posições da palavra de 64 bits até chegar nas oito primeiras posições 

ou oito bits iniciais, através de um loop de oito interações. 

A quarta tarefa da processbuffer é para aplicar a transformação da r-ésima 

interação, e é feita com 10 interações(R=10). Esta tarefa é realizada através de 

um “or exclusive” da variável hash ou hashw* da interação atual com a com a 

variável hashw* da interação anterior, sendo que nesta etapa é chamada a 

função bvshift, que irá armazenando o resultado a partir das últimas 8 posições 

da palavra de 64 bits até chegar nas oito primeiras posições ou oito bits iniciais, 

através de um loop de oito voltas ou interações. 

A quinta e última tarefa realizada na função processbuffer é a aplicação 

da função de compressão Miyaguchi-Preneel [44]. Este último processamento é 

realizado nas 8 linhas da matriz hashw, através de ou exclusivo da própria matriz 

hashw com o resultado do ou exclusivo da matriz auxiliar (state) com a matriz 

b(i,j).  

O módulo de embaralhamento intercanal que foi implementado na linguagem 

Python foi incluído e adaptado no algoritmo desenvolvido em classes e métodos 

em Python pelo Ivan Eduardo Lage Rodrigues do nosso grupo de pesquisa.   

 

Na Figura 4.7 apresenta a ilustração de um fluxograma representando as etapas 

do algoritmo descritas anteriormente. 

 

* No Python foi modificado o nome para hashw, pois já existe uma função chamada hash. 
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Figura 4.7 - Ilustração do fluxograma das etapas principais do bloco das chaves 

dinâmicas. 
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Ilustração do fluxograma da geração das chaves dinâmicas - Fonte autoria própria, 2023 

 

Dk_i = Dk_i +Dk_r

Dk_bin = Dk_bin +Dk_i

whirlp_mtx = 
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transpose(Dk_bin )
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5. Resultados 
 

Neste Capítulo são apresentados os resultados gráficos obtidos por meio do 

algoritmo para simular criptografia de sinais, com e sem a utilização das chaves 

dinâmicas. Este software foi denominado KryptoSJPy e desenvolvido na 

linguagem Python.  

Na Seção 5.1 teremos a apresentação do sinal equivalente em banda base 

BPSK simulados no KryptoSJPy. Na Seção 5.2 são apresentados os gráficos de 

espectro de fase e de amplitude do sinal dos eventos obtidos no simulador 

KryptoSJPy. Na Seção 5.3 são apresentados os diagramas de constelação para 

BPSK, QPSK e 16QAM, sem e com encriptação SPE, e com e sem aplicação do 

ruído gaussiano. Na Seção 5.4 é apresentado o resultado do gráfico da BER em 

função da SNR após várias interações do sinal passando pelo KryptoSJPy. Na 

Seção 5.5 é apresentado o resultado obtido para o gráfico da difusão e da 

confusão com uso com e sem as chaves dinâmicas e a comparação dos valores 

das chaves dinâmicas entre os algoritmos implementados em MatLab® e 

Python. 

 

5.1 Simulação do sinal no software KryptoSJPy 
 

No nosso software inicialmente consideramos que existem um número de 

amostras por símbolo 𝑛𝑎𝑝𝑠, e que todas as amostras dentro desse símbolo têm 

a mesma amplitude. Posteriormente apenas a primeira amostra do símbolo é 

deixada com a amplitude original, e as demais amostras tem a amplitude zerada. 

Na Fig. 5.1 é apresentado o gráfico dos primeiros 20 bits do sinal equivalente em 

banda base BPSK sem encriptação. O sinal de entrada no KryptoSJPy é 

representado na cor preta e a cor azul representa as amostras deste sinal. Na 

Fig. 5.1(a), temos o sinal antes do filtro de Nyquist, e na Fig. 5.1(b) é apresentado 

os 10 bits, após passarem pelo módulo de zero padding. A utilização deste 

módulo pode evitar o aparecimento de Interferência intersimbólica, que é 

realizado com a retirada de amostras vizinhas deste sinal com a mesma 

amplitude, conforme apresentado na Fig. 5.1(b). Na Fig. 5.1(c) é apresentado o 

sinal antes de passar pelo bloco de encriptação SPE e na Fig. 5.1(d) mostra o 

sinal após este bloco com encriptação na saída do módulo transmissor. No 

gráfico desta figura podemos verificar que o sinal no domínio do tempo ficou 

deformado na sua amplitude dificultando sua decodificação conforme esperado. 
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Na Fig. 5.1(e) é apresentado quando este sinal passa pelo módulo do canal com 

inserção de ruído gaussiano. Após passar pelo canal o sinal vai para o módulo 

receptor. No receptor o sinal passa pelo filtro Ideal ou retangular com a finalidade 

de compensação de ruido do canal, conforme apresentado na Fig. 5.1(f). Na 

sequência o sinal passa pelo bloco de desencriptação SPE na Fig. 5.1(g), e na 

Fig.5.1(h) o sinal passa pelo bloco de compensação ficando idêntico ao sinal 

apresentado na Fig. 5.1(b).  

Figura 5.1 – Gráficos de amplitude dos 20 bits iniciais de um sinal equivalente em 

banda base BPSK na entrada do módulo transmissor (a) do simulador e depois de 

passar pelo bloco de zero padding (b), após passar pelo filtro RCF (c), após passar 

pelo bloco encriptador SPE(d), após passar no módulo de canal sem inserção de 

ruído gaussiano (e) e na entrada do módulo receptor após a passagem pelo bloco 

do filtro ideal (f), após passar pelo bloco de desencriptação do sinal(g), e após 

passar pelo bloco de compensação do sinal desencriptado.   
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Para os resultados apresentados na Figura 5.1 foram utilizados os 

parâmetros na entrada da simulação com número de símbolos 𝑁𝑠  =  16384, 

com a taxa de símbolos 𝑅𝑠  =  28𝐺𝐵𝑎𝑢𝑑 , o número de amostras por símbolo 

𝑛𝑎𝑝𝑠  =  2 , e o desvio padrão do ruído gaussiano do canal 𝜎𝑛 = 0,23.  

5.2 Simulação no KryptoSJPy – gráficos de espectro de fase e amplitude 
 

Na Fig. 5.2 são apresentados os resultados para os espectros de 

amplitude e de fase do sinal equivalente em banda base BPSK na saída do 

módulo transmissor do simulador KryptoSJPy.  

Nas Figs. 5.2(a) e (b) apresentam o espectro de amplitude e de fase do 

sinal BPSK antes de passar pelo filtro de Nyquist, respectivamente. Observa-se 

claramente na Fig. 5.2(a) que a largura de banda do sinal é de 28 GHz, esse 

resultado está em acordo com o esperado, pois trata-se de um sinal BPSK com 

taxa de transmissão de 28Gbits/s. Estes gráficos das Figs. 5.2(a) e (b) foram 

obtidos com simulação para 16384 símbolos, e para os gráficos das Figs. 5.2 (c) 

e (d) apresentam o espectro de amplitude e fase do sinal BPSK antes de passar 

pelo filtro, mas com a simulação de apenas 100 símbolos, para uma melhor 

visualização dos gráficos apresentados nas Figs. 5.2 (a) e (b). 

As Figs. 5.2 (e) e (f) apresentam os gráficos de espectro de amplitude e 

de fase do sinal com a encriptação SPE, após passar pelo Filtro de Nyquist. 

Podemos verificar para essas figuras, que após a passagem do sinal pelo filtro 

RCF com fator de roll-off de 0.02, a banda do sinal é reduzida para 14,2 GHz,  

conforme indicado pela equação 1 da Seção 4.1.1 
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Figura 5.2 – Gráficos de espectro de amplitude e fase antes de passar pelo filtro 

de Nyquist em (a) e em (b), respectivamente. Nas letras (a) e em (b) são os mesmos 

gráficos com número menor de símbolos(100). Gráficos de espectro de amplitude 

e fase nas letras (e) e em (f), respectivamente, após o sinal passar pelo filtro de 

Nyquist no módulo transmissor. 

 

 

 

Gráficos de espectro de amplitude e fase de um sinal BPSK - Fonte autoria própria, 2023 
 

Na Fig. 5.3 (a) temos o espectro de fase do sinal encriptado SPE, após 

passar pelo módulo do transmissor do simulador KryptoSJPy. Enquanto na Fig. 

5.3(b) apresenta o espectro de fase do sinal desencriptado SPE após passar 

pelo módulo do receptor do KryptoSJPy. Com estes resultados  podemos 

comprovar que o sinal BPSK não sofreu alteração da banda de 14.2 GHz quando 

da passagem deste sinal pelo filtro RCF, e nem apresentou distorção do espectro 

de fase, após a passagem deste sinal pelo filtro retangular e pelo bloco de 

desencriptação no módulo receptor. 
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Figura 5.3 – Gráficos do espectro de fase sendo na letra (a) o sinal criptografado 

e na letra (b) o sinal BPSK desencriptografado. 

Gráficos de espectro de fase de um sinal BPSK - Fonte autoria própria, 2023 
 

5.3 Diagramas de constelação com e sem encriptação 
 

Os gráficos de constelação apresentam o desempenho individual do sinal. 

Nesta Seção podemos verificar, que com e sem encriptação o sinal no final do 

módulo receptor, apresentam praticamente os mesmos resultados nos eixos I e 

Q dos diagramas de constelação. Os resultados dos gráficos de constelação 

também são próximos, quando aumentamos o desvio padrão do ruído gaussiano 

no canal de transmissão.   

Na Fig. 5.4 são apresentados os resultados para o diagrama de 

constelação respectivamente para BPSK, QPSK, 16QAM. Nas Figs. 5.4(a), (d) 

e (g) são apresentados os diagramas sem encriptação após passar pelo canal 

sem adição de ruído. Nas Figs. 5.4(b), (e) e (h), são apresentados os diagramas 

de constelação do sinal sem encriptação após passar pelos módulos do 

transmissor e do canal AWGN com desvio padrão do ruído gaussiano 𝝈 = 0,16, 

respectivamente para BPSK, QPSK e 16QAM. Nas Figs. 5.4(c), (f) e (i), são 

apresentados os diagramas de constelação do sinal sem encriptação após 

passar pelo módulo do canal AWGN com ruído com 𝝈 = 0,32, respectivamente 

para BPSK, QPSK e 16QAM. Nestes diagramas podemos verificar que há 

degradação dos resultados à medida que aumentamos o desvio padrão de ruído 

gaussiano, comprovando que o simulador KryptoSJPy apresenta os resultados 

conforme o esperado. Na Fig.5.4(c) tem uma dispersão maior do que na Figs.5.4 

(f), mas é porque como é BPSK a apresentação dos pontos fica dividido metade 

em cada uma das polarizações, enquanto em QPSK ficam divididos nas 4 
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polarizações do sinal QPSK. Para ficar com mesma dispersão, precisaríamos 

gerar por exemplo com metade dos pontos em BPSK do que em QPSK. 

Figura 5.4 – Gráficos de constelação respectivamente para BPSK QPSK 16QAM 

do sinal sem encriptação passando pelo canal AWGN. O sinal sem ruído (a), (d) 

e (g), e em (b), (e) e (h) temos o sinal com 𝝈 = 0,16. Os diagramas do sinal com 

𝝈 = 0,32 em (c), (f) e (i) 

Gráficos de constelação BPSK, QPSK e 16QAM - Fonte autoria própria, 2023 

Na Fig. 5.5 são apresentados os resultados do sinal equivalente em banda 

base antes de passar pelo bloco do filtro de Nyquist e do bloco de encriptação 

SPE. Nas Figs. 5.5(b), (e) e (h) são apresentados o sinal na entrada do módulo 

receptor após passar pelo canal AWGN com inserção de um desvio padrão de 

ruído gaussiano 𝝈 = 0,16, sendo que podemos observar para os três casos, que 

o diagrama de constelação fica sem definição para identificação do tipo de 

polarização nos eixos I e Q. Nas Figs. 5.5(c), (f) e (i) são apresentados os 

diagramas de constelação após passar pelo bloco de desencriptação SPE para 

o BPSK, QPSK e 16QAM. Estes resultados estão de acordo com o esperado, 
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comprovando que o software KryptoSJPy executou corretamente a simulação de 

criptografia e da desencriptação do sinal. 

Figura 5.5 – Gráficos de constelação do sinal base equivalente para BPSK, QPSK 

e 16QAM, respectivamente. Em (a), (d) e (g) são apresentados o sinal antes de 

passar pelo bloco do filtro de Nyquist. Em (b), (e) e (h) são apresentados o sinal 

encriptado SPE na entrada do módulo receptor, e em (c), (f) e (i) são apresentados 

o sinal após passar pelo módulo de desencriptação SPE. 

Gráficos de constelação BPSK, QPSK e 16QAM - Fonte autoria própria, 2023 

Na Fig. 5.6 são apresentados os resultados do sinal equivalente em banda 

base antes de passar pelo bloco do filtro de Nyquist e do bloco de encriptação 

SPE. Nas Figs. 5.6(b), (e) e (h) são apresentados o sinal com encriptação SPE 

na entrada do módulo receptor após passar pelo canal AWGN com inserção de 

um desvio padrão de ruido gaussiano 𝝈 = 0,32, sendo que podemos observar 

para os três casos, que o diagrama de constelação fica sem definição para 

identificação dos símbolos nos eixos I e Q. Na última coluna nas Figs. 5.6(c), (f) 

e (i) são apresentados os diagramas de constelação após passar pelo módulo 

de desencriptação para BPSK, QPSK e 16QAM. Podemos observar nesta figura 
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que à medida que aumentamos o ruído gaussiano aumenta o diâmetro das 

manchas dos símbolos nos eixos I e Q. Estes resultados confirmam que mesmo 

com o aumento do ruído gaussiano o simulador responde de acordo com o 

esperado.  

Figura 5.6 – Gráficos de constelação do sinal base respectivamente para BPSK, 

QPSK e 16QAM em (a), (d) e (g) é apresentado o sinal  antes de passar pelo bloco 

do filtro de Nyquist, em (b), (e) e (h) o sinal na entrada do módulo receptor, e em 

(c), (f) e (i) é apresentado o sinal após passar pelo módulo de desencriptação. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gráficos de constelação BPSK, QPSK e 16QAM - Fonte autoria própria, 2023 

 

5.4 Gráficos de BER x SNR  
 

 Na Seção anterior apresentamos os resultados de sinais individuais 

criptografados. Nesta  Seção os gráficos da BER X SER são para apresentar o 

desempenho do sinal para criptografia com embaralhamento  intracanal no caso 

do sinal individual,  para embaralhamento intercanal no caso de mais de um sinal 

de entrada no simulador KryptoSJPy, e sem embaralhamento do sinal.  
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Na Fig. 5.7 é apresentado o gráfico com resultado de BER em função da 

SNR utilizando-se o algoritmo de embaralhamento intracanal com e sem 

encriptação por SPE, em comparação com os resultados realizados em 

MatLab® e na linguagem Python para BPSK, QPSK e 16QAM. Neste gráfico, 

podemos observar que a comparação dos resultados são aproximadamente os 

mesmos entre MatLab® e Python do sinal sem encriptação e com encriptação 

SPE. Isto confirma que o desempenho é o mesmo obtido com o MatLab® e os 

resultados estão de acordo com o esperado para utilização do sinal equivalente  

em BPSK, QPSK e 16QAM. 

Figura 5.7 – Gráficos dos valores de BER em função da SNR – Embaralhamento 

Intracanal 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Gráficos de BER em função de SNR - Fonte autoria própria, 2023 

 

Na Fig. 5.8 é apresentado o gráfico com resultado de BER em função da 

SNR utilizando-se o algoritmo de embaralhamento intercanal. Podemos verificar 

que os resultados são aproximadamente o mesmo para dois, quatro e oito canais 

na entrada do KryptoSJPy. Nestes gráficos, podemos observar a comparação 

dos resultados do sinal sem encriptação, com encriptação SPE e com 

encriptação por embaralhamento intercanal são aproximadamente os mesmos. 

Isto confirma que o desempenho é o mesmo sem e com encriptação, não 

ocasionando nenhum inconveniente técnico para utilizarmos a encriptação do 

sinal.   Todas as simulações foram realizadas para BPSK, QPSK e 16QAM.  
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Figura 5.8 Gráficos dos valores médios de BER em função da SNR para  

embaralhamento intercanal para 2 canais (a), 4 canais (b) e 8 canais (c). 

Gráficos de BER em função de SNR para embaralhamento Intercanal - Fonte autoria própria, 2023 
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5.5 Resultados com e sem a utilização das Chaves Dinâmicas 
 
5.5.1 Gráficos da Difusão e Confusão 
 

Esta Seção mostra o desempenho de bits com e sem a utilização de 

chaves dinâmicas. Na Fig. 5.9 é apresentado o gráfico com os resultados da 

difusão e confusão com a utilização das chaves dinâmicas no algoritmo de 

criptografia SPE por fases (KryptoSJPy_spe). Estes gráficos comprovam que a 

utilização das chaves dinâmicas atende as propriedades da difusão e da 

confusão propostas por Shannon [14].  

Na Fig. 5.9(a) podemos observar o resultado da difusão, que foi obtida  

alterando-se um bit da mensagem original com uso da mesma chave, 

acarretando que aproximadamente 50% dos bits da mensagem encriptada foram 

alterados. Enquanto na Fig. 5.9(b) podemos observar o resultado da confusão, 

que foi obtida alterando-se um bit da chave dinâmica, resultando que 

aproximadamente 50% dos bits das mensagens encriptadas foram alterados. Já 

na Fig. 5.9(a) sem as chaves dinâmicas em torno de aproximadamente de 5% 

dos bits da mensagem encriptada foram alterados para o teste de difusão, e na 

Fig. 5.9(b) para o teste de confusão. 

Figura 5.9 (a)(b) – Gráfico com resultado da difusão sem e com utilização das 

chaves em (a), e em(b) com o resultado da confusão sem e com utilização das 

chaves dinâmicas. 

 

Gráficos de confusão e difusão com e sem chaves dinâmicas  - Fonte autoria própria,2023 
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Pelos gráficos das Figs. 5.9(a) e (b) podemos verificar que os resultados 

estão dentro do esperado com 50% dos bits alterados quando utilizamos as 

chaves dinâmicas e próximo de 5% sem utilização das chaves, confirmando que 

o bloco de chaves dinâmicas do KryptoSJPy_spe funcionou dentro do esperado. 

Podemos concluir também que o uso das chaves dinâmicas é essencial para 

criptografia de sinais por alcançar valor aproximado de 50% de diferença dos bits 

transmitidos impedindo a desencriptação da mensagem original.  

Nas Figs. 5.9(a) e (b) as curvas são de função de probabilidade e são 

discretas. Podemos observar que aparentemente as áreas sobre as curvas do 

AES e da utilização das chaves dinâmicas tem areas distintas. No entanto há 

mais bins sobre a curva das chaves dinâmicas em comparação com a curva do 

AES, e portanto as áreas sobre as curvas são as mesmas e iguais a 1.  

Além dos criterios utilizados neste trabalho, existem outros critérios para 

garantir a eficiêcia na utilização das chaves diâmicas, um deles é o da 

aleatorização do sinal. Este critério é apresentado no artigo [40], e foi obtido com 

o resultado do coeficiente de correlação entre vários blocos de bits encriptados 

com chaves dinâmicas. 

Um outro critério para garantir a seguranaça na utilização das chaves 

dinâmicas é o cálculo da informação mútua, que depende da entropia do sinal 

conforme apresentao em [43]. 

 

5.5.2 Comparação de valores das chaves dinâmicas em Python e MatLab® 
 

Esta Seção é para descrever como foi realizado o teste para comprovar que 

o algoritmo de chaves dinâmicas tanto em MatLab® como em Python 

alcançaram os mesmos valores das chaves.  

Durante a etapa final da implementação do algoritmo na linguagem Python, 

foram feitas extensivas simulações comparando-se os dois algoritmos de chaves 

dinâmicas do KryptoSJPy e do Kryptos_sj(algoritmo desenvolvido em MatLab®). 

A conclusão destas comparações, é que foram obtidos exatamente os mesmos 

resultados das chaves Ik (chave inicial), Tk (chave temporária), Dk (chave 

dinâmica). O resultado do processamento de ambos os algoritmos pode ser 

observado na Fig. 5.10 que apresenta uma ilustração da comparação dos 
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elementos das chaves dinâmicas associadas à SPE obtidas no algoritmo 

desenvolvido na linguagem Python na Fig. 5.10 (a), e em MatLab® Fig. 5.10(b).  

A estratégia utilizada para verificação que os dois algoritmos tiveram o 

mesmo resultado, foi a adição de um arquivo contendo as chaves dinâmicas 

obtidas em MatLab® na entrada no algoritmo em Python. Este arquivo foi 

utilizado para cálculo da diferença com a variável contendo as chaves dinâmicas 

geradas pelo algoritmo em Python. Durante esta etapa foram realizadas muitas 

repetições do cálculo da geração das chaves dinâmicas tanto em MatLab® como 

em Python, e os resultados foram idênticos.  

 

  



78 

 

Figura 5.10 (a)(b) – Comparação entre os elementos das chaves dinâmicas 

associadas à SPE nos algoritmos desenvolvidos em (a) Python e (b) MatLab®. 
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6. CONCLUSÃO 
 

Este trabalho teve como propósito apresentar minhas principais 

contribuições ao software de criptografia de sinais KryptoSJPy, além de 

colaborar na implementação de outros. As principais contribuições deste trabalho 

foram as implementações do módulo de embaralhamento intercanal e o módulo 

de chaves dinâmicas.   

A implementação do módulo de embaralhamento intercanal foi testada 

para 2, 4, e 8 canais para BPSK, QPSK e 16QAM, com resultados 

aproximadamente os mesmos sem encriptação e com encriptação SPE, 

conforme apresentado nos gráficos de BER e SNR do Cap. 5. Nos gráficos da 

BER e SNR verificamos que para BPSK, QPSK e 16QAM, um alto valor de BER 

está associado a um baixo valor de SNR e limitado a um valor de 0,5 de BER. 

Os sinais encriptados não podem ser recuperados com valores de BER menor 

do que 0.5. Nestes gráficos também podemos concluir que o sinal BPSK em 

comparação com os sinais transmitidos em QPSK e 16QAM, foi o que 

apresentou menor valor de SNR com BER próximo do limite da FEC, podendo 

sua transmissão alcançar maiores distâncias com recuperação dos sinal. 

Este trabalho tratou principalmente da implementação do módulo de 

geração das chaves dinâmicas desenvolvido na linguagem Python com 

encriptação por fases. Neste módulo de geração das chaves podemos destacar 

a função ”whirlpool”, que utiliza a função de compressão Miyaguchi- Preneel nos 

dados gerados no processo de substituição e permutação, conforme 

apresentado no Cap. 4. Esta função de compressão Miyaguchi-Preneel é uma 

das diferenças entre o algoritmo da função ”whirlpool” em comparação com a 

função AES, e esta diferença também contribui para que o número de interações 

na função ”whirlpool” seja igual a 10, enquanto na função AES com 256 bits 

utiliza o número de interações R igual a 14, causando redução do tempo de  

processamento desta função e no tempo de processamento do módulo das 

chaves dinâmicas. 

No algoritmo do módulo das chaves dinâmicas uma sugestão de análise  

para melhoria da segurança seria na função secundária “buildconstants”. Esta 

função é a responsável pela geração das constantes C e rc, e a obtenção destas 

constantes depende diretamente do bloco de caracteres chamado de sbox, 
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definido por 512 caracteres. Este conjunto de caracteres poderiam ser 

substituídos de tempos em tempos, causando mudança nas constantes C e rc, 

dificultando ainda mais a tarefa de descoberta das chaves por um possível 

intruso, que tente utilizar estratégias eficientes de desencriptação da mensagem. 

Neste trabalho também foram verificados os mesmos resultados obtidos 

com o simulador de criptografia de sinais Kryptos_sj em MatLab®,  para os 

gráficos do diagrama de constelação para BPSK, QPSK e 16QAM. As 

monitorações foram realizadas em vários pontos do percurso do sinal, passando 

pelos módulos do transmissor, canal AWGN, e do módulo receptor do software 

KryptoSJPy.  

A performance de qualidade dos sinais sem encriptação e com 

encriptação no KryptoSJPy, apresentaram bons resultados e de acordo com 

esperado. Foram realizadas simulações com variação do desvio padrão de ruído 

gaussiano  de 𝝈 = 0,16 à 𝝈 = 0,32  apresentados nos diagramas de constelação 

do Cap. 5. Foi verificado no módulo receptor, que para sinais sem encriptação, 

ocorreu aumento da mancha das amplitudes nos eixos I e Q, mas sem a 

sobreposição dos símbolos. Para os sinais encriptados SPE com a variação do 

desvio padrão de ruído gaussiano os diagramas de constelação para BPSK, 

QPSK e 16QAM, causaram uma mancha circular sem identificação dos símbolos 

nos eixos I e Q, mas no receptor após a desencriptação os sinais foram 

recuperados, e sem sobreposição dos símbolos nos eixos I e Q de acordo com 

o esperado. 

 Foram realizados testes de segurança, para certificar que foram 

atendidas as propriedades de difusão e confusão, conforme verificado na 

simulação de criptografia de sinais nos resultados apresentados no Cap. 5.  

Para o teste da difusão foi confirmado que a alteração de 1 bit da 

mensagem causou a alteração de aproximadamente 50% dos bits da mensagem 

encriptada. No caso do teste da confusão a alteração de 1 bit da chave dinâmica, 

causou a alteração de aproximadamente 50% da mensagem encriptada. Caso 

não houvesse utilização das chaves dinâmicas a alteração dos bits da 

mensagem seria de apenas 5%. Comprovou-se que o uso das chaves 

dinâmicas, é essencial para criptografia de sinais, alcançando valores 

aproximados de 50% de diferença dos bits transmitidos, impedindo a 
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desencriptação da mensagem original e sem nenhum prejuizo tecnico na 

trasnmissão das mensagens.  

Foi verificado que os valores obtidos na geração das chaves dinâmicas 

realizadas em Python, foram os mesmos valores obtidos para o algoritmo 

desenvolvido pelo nosso grupo de pesquisa em MatLab®. Para esta comparação 

foi utilizada o mesmo conjunto de dados de entrada, que foi utilizada no algoritmo 

em MatLab®. Adicionalmente também foram realizadas comparações destes 

valores com diversos comprimentos de chaves. 

Uma sugestão de continuidade deste trabalho seria avaliação de uma 

estratégia de embaralhamento para dois ou mais sinais de entrada, combinando 

a técnica de embaralhamento intracanal e de embaralhamento intercanal com a 

troca entre diferentes posições das amostras em cada um dos sinais, e na 

sequência realizando o embaralhamento entre as amostras dos sinais de 

entrada conforme a Fig. 6.1. 

Fig.6.1 Ilustração de nova estratégia de embaralhamento acima de 2 canais.  
 

 

 

 

 

 

Fonte autoria própria,2023 

Outra sugestão seria analisar se é possível aumentar ainda mais a 

segurança do algoritmo da função ”whirlpool”, analisando os blocos do 

processamento de substituição e permutação de bits para a geração de 512 bits 

desta função hash, conforme a Fig. 6.2. 

Fig.6.2 Ilustração de nova estratégia de aumento de segurança do bloco da 

função ”whirlpool”.      

Fonte M. L. F. Abbade; I.E.L.Rodrigues ; P.P.Pareto.J; W.S.Souza ; L. H. Bonani ; I. Aldaya . in 2021 

SBFoton International Optics and Photonics Conference, SBFoton IOPC 2021, 2021. 
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Uma sugestão de expansão deste trabalho seria a integração com 

módulos de “machine learning” [45],[46],[47],[48],[49], especificamente o de 

classificação por algoritmo de rede neural e o de árvore de decisão. Seria uma 

sugestão  visando a monitoração da integridade da operação de uma rede óptica 

[50]-[51] com e sem utilização de criptografia de sinais, conforme a ilustração da 

Fig. 6.3. 

Fig. 6.3 Ilustração de uma estratégia utilizando Machine Learning e com uso de 

telemetria. 

 
Fonte M. L. F. Abbade; I.E.L.Rodrigues ; P.P.Pareto.J; W.S.Souza ; L. H. Bonani ; I. Aldaya . in 

2021 SBFoton International Optics and Photonics Conference, SBFoton IOPC 2021, 2021. 
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