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RESUMO

A seguranca dos dados enviados e recebidos ¢ topico atual e amplamente
discutido, j& que a cada dia sdo mais utilizados os meios tecnologicos para transmissao
de dados confidenciais. O processo de seguranga ¢ baseado nos principios de criptografia,
que tem como proposito promover a confidencialidade, garantindo que somente
remetente e destinatario da mensagem possam entendé-la. As técnicas de criptografia sao
aplicadas em diversas situacdes e protocolos e estdo presentes em todas as camadas da
pilha de protocolos TCP/IP. Esse trabalho utiliza técnicas de criptografia de dados para
realizar autenticacdo de um sinal obtido por técnicas de criptografia de sinais. Na
criptografia de dados ¢ aplicado um algoritmo de chave simétrica, o Advanced Encryption
Standard (AES), com um modo de operacdo especificado, o Galois Counter Mode
(GCM), para gerar uma fag que somente transmissor e receptor conseguem calcular. Ja
na criptografia de sinais foram apresentadas a criptografia de sinais modulados e de sinais
em banda-base, além da criptografia quantica. Especificamente, uma versao simplificada
da criptografia de sinais em banda-base denominada criptografia de codificag¢ao espectral
de fase e embaralhamento intracanal por processamento digital de sinais (Spectral Phase
Encoding and Scrambling Cryptography by Digital Signal Processing, DSP-SPE-Scr) foi
utilizada. Por meio dela, foram gerados os sinais criptografados que foram concatenados
com as tags obtidas na criptografia de dados. Com o uso das tags também foi possivel
garantir sincronizacdo do momento de amostragem entre receptor e transmissor. Os
resultados indicaram que a autenticagdo por meio da técnica descrita € possivel mesmo
considerando ruidos no canal. Para o sinal criptografado, foram obtidos valores de taxa
de erro de bit (Bit Error Rate, BER) que variaram menos de uma ordem de grandeza para
diferentes tamanhos de tag. Sendo assim, do ponto de vista dos requisitos de camada
fisica, tags com apenas 32 bits de comprimento (o menor tamanho analisado) podem ser
utilizadas. No entanto, do ponto de vista de seguranca, pode ser conveniente usar

tamanhos maiores de tag.

Palavras-chave: Criptografia, Seguranca, Processamento digital de sinais



ABSTRACT
The security of data sent and received is a current and widely discussed topic, since
technological means are being used every day for the transmission of sensitive data. The
security process is based on the principles of cryptography, which aims to promote
confidentiality, ensuring that only the sender and receiver of the message can understand
it. Cryptography techniques are applied in different situations and protocols and are
present in all layers of the TCP/IP protocol stack. The present study uses data encryption
techniques to authenticate a signal obtained by signal encryption techniques. Data
encryption is applied using a symmetric key algorithm, Advanced Encryption Standard
(AES), with a specified mode of operation, Galois Counter Mode (GCM), to generate a
tag that only the transmitter and receiver can calculate. For signal encryption, the
encryption of modulated signals and baseband signals were introduced, in addition to
quantum cryptography. Specifically, a version of baseband signal encryption called
spectral phase encoding and scrambling cryptography by digital signal processing (DSP-
SPE-Scr) was used. Through it, encrypted signals were generated and concatenated with
the tags generated in data encryption. Using tags, it was also possible to guarantee
synchronization between receiver and transmitter. The obtained results indicated that
authentication using the described technique is possible even considering noisy channels.
For the encrypted signal, Bit Error Rate (BER) values that varied by less than an order of
magnitude were obtained for different tag sizes. Therefore, from the point of view of
physical layer requirements, tags that are only 32 bits long (the smallest size analyzed)
can be used. However, from a security point of view, it may be convenient to use larger

tag sizes.

Keywords: Cryptography, Security, Digital signal processing
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13

1 —INTRODUCAO
1.1 Modelo OSI, conjunto de protocolos TCP/IP e técnicas de Criptografia

A padronizacdo de protocolos € a responsavel por permitir a comunicacdo entre
dois sistemas diferentes, como por exemplo dispositivos fornecidos por diferentes
fabricantes. Em 1984, a Organizacdo Internacional de Normalizacdo (International
Organization for Standardization, 1SO) estabeleceu uma estrutura em camadas para
realizar a padronizagao, denominada modelo de referéncia para Interconexéo de Sistemas
Abertos (Open System for Interconnections, OSI). Cada uma das 7 camadas do modelo é
responsavel por um conjunto de funcGes, de modo que a a¢do de enviar uma mensagem
de um dispositivo A para um dispositivo B pode envolver diversas camadas. A relacédo
entre as camadas é bidirecional, por exemplo, se um dispositivo é o receptor, sua camada
de rede (camada 3) recebe informacgdes da camada de enlace de dados (camada 2) e envia
informac@es para a camada de transporte (camada 4). J& durante a transmissao, a camada
de rede recebe informacGes da camada de transporte e envia para a camada de enlace de
dados. Para a comunicacao entre diferentes dispositivos, cada camada se comunica com
a camada correspondente, como por exemplo a camada de rede do dispositivo A se
comunica com a camada de rede do dispositivo B (FOROUZAN, 2008) e essa
comunicacéo é realizada por meio dos protocolos. E importante notar que o modelo OSI
é responsavel por servir de referéncia e definir as fungdes de cada camada, mas a
implementacdo de fato dessas funcgdes é realizada pelos protocolos, que podem variar de
acordo com diferentes fabricantes. Um exemplo amplamente utilizado na internet é o
conjunto de protocolos TCP/IP (Transmission Control Protocol/Internet Protocol), que

condensa algumas camadas do modelo OSI.

Cada camada do conjunto TCP/IP utiliza seus proprios protocolos: a camada de
aplicacdo € responsavel por fornecer a interface com o usuario e 0s servicos por ele
utilizados e inclui protocolos como o DNS (Domain Name System), SMTP (Simple Mail
Transfer Protocol) e HTTP (Hypertext Transfer Protocol). A camada de transporte faz o
envio dos dados por meio dos protocolos TCP e UDP (User Datagram Protocol) e a
camada de internet determina a melhor rota para que os dados sejam enviados, utilizando
por exemplo o protocolo IP. J& na camada de enlace de dados é feito o controle de

hardware e, no ultimo momento, os dados sdo transmitidos para o dispositivo com o qual
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é desejado se comunicar. As camadas superiores contam com protocolos especificos para
adicionar seguranca: a camada de aplicacdo possui 0 PGP (Pretty Good Privacy) para
adicionar seguranga ao SMTP, a camada de transporte conta com o SSL (Secure Sockets
Layer) e o TLS (Transport Layer Security) e a camada de internet utiliza o IPSec (Internet

Protocol Security).

A Figura 1 indica um modelo em camadas modificado em relagdo ao conjunto de
protocolos TCP/IP, pois adiciona uma camada fisica. Além disso, sdo indicados alguns
protocolos de seguranca que podem ser utilizados. Como cada camada utiliza
informacdes da camada imediatamente anterior, entdo as medidas para garantir seguranga
em uma camada sdo enviadas para as outras. E possivel observar também que o0s
protocolos das camadas superiores utilizam técnicas de criptografia de dados, enquanto
na camada fisica os dados sdo convertidos para sinais e, comercialmente, ndo sdo

empregadas técnicas para garantir seguranca. Assim, os sinais sdo enviados de um meio

=l

ao outro sem criptografia.

=l

Dispositivo A Dispositivo B
fa
Aplicaga L Aplicaga
Dados plicagao PGP plicagao Dados
o
Dados * Dados
Fluxo de SSL,TLS Fluxo de
informagdes a informacgdes
Dados Internet + 1PSec > Internet Dados
NS
fa
Enlace de [+ ] Enlace de

Dados
E Dados dados MACSec dados
e ] o .

Figura 1 — Modelo em camadas e protocolos de seguranga relacionados. Fonte: baseado em (ABBADE et
al., 2021).

Foram propostas diversas solugdes para criptografar sinais que sao enviados por
enlaces de telecomunicacbes ou por redes transparentes, como por exemplo em
(CORNEJO, PEREZ e TOCNAYE, 2007), (SANTOS, 2020), (NOGUEIRA, 2022),
(YANG et al., 2016) e (ABBADE et al., 2019).

Jé a criptografia de dados é empregada para garantir a segurancga ao nivel de bits

e seus algoritmos criptograficos podem ser divididos em cifras assimétricas, também
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conhecidas como algoritmos de chave puablica, e cifras simétricas, também conhecidas
como algoritmos de chave privada. Para as cifras assimétricas, 0s usuarios utilizam uma
chave publica para criptografar e uma chave privada para descriptografar. Um algoritmo
de cifra assimétrica bastante utilizado foi estabelecido por Rivest-Shamir-Adleman: RSA
(RIVEST, SHAMIR e ADLEMAN, 1978). As cifras assimétricas podem ser utilizadas
para que usuarios criptografem e troquem entre si uma chave privada, a qual pode ser

utilizada depois para criptografar as mensagens por meio das cifras simétricas.

As cifras simétricas utilizam uma mesma chave privada para criptografar e
descriptogafar dados: o usuario que deseja transmitir a mensagem aplica o algoritmo de
encriptacdo simétrico aos dados, utilizando uma chave k que s6 deve ser conhecida pelo
transmissor e pelo receptor da mensagem. Com esse procedimento, é possivel obter um
texto cifrado que é enviado até o receptor. Por sua vez, o receptor aplica o algoritmo
simétrico para desencriptacdo utilizando a chave k, recuperando a mensagem. Os
protocolos SSL, TLS e IPSec utilizam cifras simétricas. Uma cifra simétrica muito
utilizada é conhecida como Advanced Encryption Standard (AES) e sera discutida em

detalhes posteriormente neste trabalho.

Para a camada fisica é necessario utilizar algoritmos para fazer criptografia de
sinais, que pode ser dividida em criptografia baseada em fisica quantica e baseada em
fisica classica. A criptografia baseada em fisica quantica faz uso de particulas quanticas
e geralmente € limitada para aplicacBes que necessitam pouca quantidade de informacdes,
como por exemplo a transmissdo de chaves, chamada distribuigdo quéantica de chaves
(Quantum Key Distribution, QKD). Ja para a criptografia baseada em fisica cléssica, 0s
sinais modulados podem ser criptografados utilizando técnicas que envolvem
equipamentos como lentes e moduladores de luz. Com isso, o sinal é dividido em fatias

espectrais e a encriptacdo é feita adicionando uma diferenca de fase em cada fatia.

Como uma das desvantagens da criptografia de sinais modulados é utilizar
equipamentos relativamente caros, foi proposto fazer a criptografia dos sinais em banda-
base, trabalhando com o sinal no dominio digital por meio de processamento digital de
sinais. Por exemplo, conforme indicado em (SANTQOS, 2020), é adicionada a diferenca
de fase por meio de técnicas de programacédo na linguagem Matlab®. Na Figura 2, o

diagrama divide os tipos de criptografia citados neste trabalho e seus principais exemplos.
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Figura 2 — Diagrama de blocos para os tipos de criptografia.

1.2 ldentificacdo do instante de amostragem, autenticacao e objetivos

Para recuperar um sinal criptografado em banda-base que foi enviado por meio de
uma rede Optica por exemplo, é necessario identificar qual o exato momento para iniciar
sua amostragem. Uma ferramenta que possibilita essa identificacdo é acrescentar um
cabecalho aos dados: quando o cabecalho termina, significa que ja € o momento de inicio
da amostragem do sinal. No entanto, acrescentar um cabecalho também significa
desperdicar banda com dados que ndo possuem informacdo relevante. Além disso,

maiores bandas permitem passagem de mais ruido.

Um bom uso, portanto, seria aproveitar as informacgdes desse cabecalho para
realizar a autenticacdo do sinal, garantindo que o remetente é de fato quem diz ser e ndo
um individuo mal-intencionado. Assim, o objetivo desse trabalho é unir técnicas de
criptografia de dados e criptografia de sinais: por meio de um modo de operacéo da cifra
simétrica AES, o Galois Counter Mode (GCM), sdo geradas tags de autenticacdo, que
devem ser convertidas em sinais e concatenadas ao sinal criptografado em banda-base.
Desse modo, as tags de autenticacdo servem como cabecalho para identificar o instante
de amostragem e também servem como autenticacdo, ja& que somente transmissor e
receptor sdo capazes de gerar as tags por meio da chave privada k. Além disso, o trabalho
busca avaliar os tamanhos que as tags de autenticagdo podem assumir, considerando

requisitos de seguranca e da identificacdo correta da amostragem.

1.3 Organizagéo do trabalho

O restante desse trabalho é organizado conforme indicado a seguir.
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O Capitulo 2 aborda conceitos de criptografia de dados, entrando em detalhes
sobre 0 AES e seu modo de operacdo utilizado para a autenticacdo, 0 GCM. No Capitulo
3 sdo indicadas técnicas de criptografia de sinais, diferenciando seus tipos e aprofundando
um pouco mais sobre a criptografia de sinais em banda-base, que é utilizada neste
trabalho. Além disso, o Capitulo 3 contém a proposta de autenticacdo, mostrando como
foi planejada a utilizacdo de tags de autenticacdo. No Capitulo 4 séo apresentados 0s
codigos utilizados e os resultados sao indicados e comentados. No Capitulo 5 é concluido
o trabalho, mostrando seus pontos principais e consideragdes finais.
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2 — CONCEITOS DE CRIPTOGRAFIA DE DADOS E
AUTENTICACAO

A criptografia € responsavel por promover a confidencialidade de dados,
garantindo que somente remetente e destinatario da mensagem consigam entendé-la.
Diversos algoritmos de encriptacdo podem ser utilizados, mas um deles é particularmente

util para este trabalho: o AES.

Este capitulo introduz uma visdo geral sobre o AES, seu funcionamento e
complexidade. Depois, cita a necessidade dos modos de operacao e entra em detalhes
sobre 0 Counter Mode (CTR). Na Secdo 2.2, é comentado sobre o conceito de
autenticacdo e apresentado o Galois Counter Mode (GCM), especificando seu

funcionamento, parametros necessarios, funcdes e operacdes utilizadas.

2.1 Advanced Encryption Standard (AES)

O AES é um algoritmo de encriptacdo amplamente utilizado comercialmente. E
uma cifra simétrica de bloco que foi introduzida por dois criptdgrafos belgas: Joan
Daemen e Vincent Rijmen. (DAEMEN e RIJMEN, 2002) e que opera em blocos com
tamanho de 128 bits e chaves variando entre 128, 192 e 256 bits. Por se tratar de uma
cifra simétrica, o0 AES utiliza uma Unica chave k para criptografar e descriptografar os
dados e uma de suas operacdes permite gerar sub-chaves a partir de k.

Para fazer o processo de encriptacdo, cada rodada do AES utiliza uma sub-chave
diferente e, em cada rodada, sdo implementados 0s seguintes estagios: AddRoundKey,
SubBytes, ShiftRows e MixColumns. Para uma chave de 128 bits sdo necessarias 10
rodadas, para uma chave de 192 bits sdo 12 rodadas e para a chave de 256 bits sdo
utilizadas 14 rodadas. As operacdes realizadas estdo contidas no Corpo de Galois - GF
(2®), de modo que todas as adigOes realizadas no AES correspondem a uma operacéo da
funcdo logica ou-exclusivo (exclusive-or, XOR) e a operacdo de multiplicacdo deve ser
feita na forma a mod b, na qual a equivale ao resultado da multiplicagéo dos dois valores

em forma de polindbmio e b representa o polinémio irredutivel utilizado pelo AES.

O AES ¢ uma cifra de bloco e, portanto, opera sempre com blocos de tamanho
fixo. No entanto, muitas vezes os dados a serem criptografados possuem tamanhos
diferentes, sendo maiores ou menores que um bloco para encriptacdo. Nesse caso, faz-se

0 uso dos modos de operacdo (PAAR e PELZL, 2010), que sdo responsaveis por fazer a
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encriptacdo de dados maiores e em alguns casos promover autenticacao, garantindo que

a mensagem realmente veio do usuario transmissor.

Uma caracteristica importante dos modos de operacdo é que devem fornecer
aleatorizacdo, ou seja, se a mesma mensagem for criptografada duas vezes utilizando a
mesma chave, 0s textos criptografados devem ser diferentes entre si em cerca de metade
dos bits. Uma das caracteristicas que possibilitam a aleatorizacéo € o uso de um vetor de

inicializacdo (Initialization Vector, 1V).

Os modos de operacdo estdo definidos em (DWORKIN, 2001) e um modo
particularmente atil é conhecido como Counter Mode (CTR). Nele, é possivel produzir
uma série de contadores e utiliza-los da seguinte forma: um IV é concatenado com um
contador de modo que o vetor concatenado possua o tamanho da cifra de bloco (128 bits
no caso do AES) e esse vetor passa pelo algoritmo de encriptacdo. Depois, € feita uma
operacdo XOR com o primeiro bloco do texto de entrada que contém 128 bits para gerar
o primeiro bloco de texto cifrado. Para o proximo bloco, o contador passa por um
incremento, o IV se mantém constante e as operacdes se repetem, conforme indicado na

Figura 3.

O contador deve ser escolhido de maneira a produzir uma sequéncia que nao vai
se repetir para uma mesma chave (DWORKIN, 2001). E possivel escolher uma funcéo
que incrementa uma constante, por exemplo 1, a cada novo contador. E importante
ressaltar que o novo vetor formado pelo IV e o contador ndo necessita ser secreto, visto

gue sera encriptado por uma chave secreta.

D Texto
L/ cifrado 1
Texto de
entrada 1
™ Texto
L/ cifrado 2
Texto de
entrada 2

™ Texto
L/ cifrado 3

Texto de
entrada 3

™ Texto
-/ cifrado N
Texto de
entrada N

Figura 3 — Diagrama de blocos do CTR.
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2.2 Galois Counter Mode (GCM)

O GCM é um modo de operagdo do AES que utiliza um autenticador de mensagem
(Message Authentication Code, MAC) para realizar a autenticacdo da mensagem. O MAC
é calculado pelo remetente e anexado a mensagem a ser enviada. O destinatario da
mensagem também calcula um MAC através da mensagem que recebeu. Se 0 MAC
calculado pelas duas partes € 0 mesmo, entdo pode-se garantir a autenticacdo, ou seja, a
mensagem foi realmente enviada pelo remetente e também garantir a integridade,
indicando que ndo houve alteracdo do texto cifrado durante a transmissdo (PAAR e
PELZL, 2010).

Entre as diversas vantagens do GCM estdo por exemplo a possibilidade de
criptografar em altas velocidades e a autenticacdo da mensagem. Outro ponto positivo €
que o GCM ¢ capaz de autenticar as mensagens mesmo quando ndo ha dados para
criptografar. Além disso, se uma tag de autenticagio MAC é computada para uma
mensagem e entdo uma parte dessa mensagem é modificada, a nova tag pode ser obtida
com custo computacional proporcional ao nimero de bits que foram modificados na
mensagem, ou seja, 0s bits iguais ndo irdo requisitar mais nada do sistema (MCGREW e
VIEGA, 2004).

O GCM conta com duas operacOes, encriptacdo e decriptacdo, ambas possibilitando
0 processo de autenticacao. Para o processo de encriptacao descrito por McGrew e Viega
(2004) séo utilizadas quatro entradas: a chave (K) cujo tamanho varia de acordo com a
cifra de bloco utilizada; um 1V que pode ter tamanho variando de 1 até 2°* bits; um texto
de entrada que pode ter tamanho variando de 0 até 23° — 256 bits e por fim um vetor de
Dados Autenticados Adicionais (Additional Authenticated Data, AAD), um bloco que
deve ser autenticado mas ndo criptografado, com tamanho também variando entre 1 e
254 bits. Inserindo as entradas no processo de encriptacdo, é possivel obter o texto cifrado
com mesmo tamanho do texto de entrada e também uma tag de autenticacdo, cujo

tamanho varia entre 0 e 128 bits.

Para a desencriptacdo, sdo necessarias cinco entradas: K, IV, AAD, o texto cifrado e
também a tag de autenticacdo. Como resultado, € encontrada somente uma variavel, sendo
ela ou o texto de entrada ou uma notificacdo de falha, indicando que as entradas ndo séo

auténticas. A saida vai notificar falha sempre que as entradas ndo forem criadas pela etapa
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de encriptacdo utilizando a mesma chave, ou sempre que 0s parametros de entrada ndo

forem os mesmos utilizados no momento da encriptacao.

O IV utilizado é chamado nonce, ou seja, um valor numérico que sé pode ser utilizado
uma vez se for considerada uma mesma chave (PAAR e PELZL, 2010). Os Vs podem
ser gerados de forma aleatdria, mas deve-se garantir que sejam distintos entre si. Uma das
maneiras recomendadas para criar um IV é por meio da construgdo deterministica, na qual
um campo fixo e um Campo de Invocacéo (Invocation Field, IF) sdo concatenados. De
acordo com (DWORKIN, 2007), o campo fixo pode ser utilizado para identificar o
dispositivo ou o contexto da autenticacdo e o IF é variado a cada rodada, de modo a

identificar cada uma das entradas em um mesmo contexto.

Apesar de os Vs possuirem tamanho arbitrario, é importante notar que para maior
seguranca e para promover interoperabilidade, eficiéncia e simplicidade de
implementacdo (DWORKIN, 2007) é sugerido 96 bits de tamanho para o vetor fixo e 32
bits para o vetor de invocacao, totalizando 128 bits. Ao utilizar um vetor com tamanho
diferente do recomendado, as propriedades Unicas ndo sdo mantidas e aumentam as
chances de ocorrer repeticdo no valor do vetor concatenado, 0 que reduz muito a

seguranca do GCM e, portanto, o inutiliza.

Ja 0 AAD ¢ usado no GCM para proteger informacdes que devem ser mantidas sem
encriptacdo, como por exemplo enderecos IP, portas, nimeros de protocolos e até mesmo
outros dados para auxiliar na manipulacéo do texto de entrada (MCGREW e VIEGA,

2004). Sua utilizacdo é arbitréaria, servindo para auxiliar no processo de autenticacéo.

A confidencialidade e autenticidade sdo garantidas no GCM e a forca da autenticagédo
é determinada pelo tamanho da tag de autenticacdo. As tags de 128 bits, por exemplo,
sd0 mais seguras que tags com 96 bits. Para o caso especifico em que o texto de entrada
tem tamanho nulo, o GCM age como um MAC no AAD, sendo responsavel por fazer
somente a autenticacdo e ndo a encriptacdo de dados. Nesse caso, 0 algoritmo é chamado
de GMAC.

O algoritmo para 0 GCM é idealizado da seguinte forma: os dados sdo criptografados
da mesma maneira que no CTR, seguido do processo para obtencdo da tag de
autenticacdo. Inicialmente, o campo fixo e o IF séo concatenados e passam pela

encriptagdo. Depois, o IF é incrementado, 0s campos concatenados sdo criptografados e
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o resultado passa por um XOR com o primeiro bloco do texto de entrada. A operagéo €
repetida para os demais blocos, com o IF sendo incrementado novamente a cada bloco.
Assim, uma das vantagens do GCM ¢ otimizar tempo, ja que conhecendo um IV é
possivel estabelecer os valores do contador e encripta-los, restando apenas a operacéo de

XOR com o texto de entrada.

Ja a funcdo de hash utilizada no GCM, denominada GHASH, é aplicada diversas
vezes durante o processo de autenticacao e funciona da seguinte forma: o vetor de entrada
X, cujo tamanho é dado por len (X) = 128m é dividido em m blocos de 128 bits. Cada
um dos blocos passa inicialmente por uma operacdo XOR com um bloco Y, composto
somente por zeros, resultando no proprio bloco inicial de X. Esse resultado passa por uma
multiplicagdo por uma constante hash (H) no Corpo de Galois — GF(2*?8), com polinémio
irredutivel P(x) = x'28 + x7 + x2 + x + 1. A constante hash é obtida por meio da
encriptacdo de um texto de entrada composto por zeros, utilizando a chave k. Para a
operacdo de multiplicacdo, foi criada uma funcdo baseada no algoritmo apresentado por
(GUERON e KOUNAVIS, 2010).

Como resultado dessa multiplicagdo, obtém-se o bloco ¥;. Se m =1,entdo ¥; é a
saida da fungdo GHASH. Se m > 1, entdo é feito um XOR entre Y; e 0 préximo bloco de
X, representado na Figura por X,. O resultado é novamente multiplicado por hash,
obtendo Y,. O procedimento é repetido de forma a serem utilizados todos os m blocos de
X e asaida da fungdo GHASH € Y,,,, com 128 bits. Na Figura 4, adaptada de (DWORKIN,

2007), a multiplicacdo pela constante hash no GF(2'?8) é representada por - H.

x1 X2 X3
A i

> o 1)

N N
h 4 h 4 Y
H .H H
¥ ¥ ¥
¥1 Y2 ¥3

Figura 4 — Funcdo GHASH.
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Para o processo de autenticar e, portanto, obter o valor MAC, pode ser utilizado ou
ndo o AAD. Se o bloco estiver presente, deve passar pela funcdo GHASH. A saida de
GHASH deve passar por um XOR com o primeiro bloco do texto cifrado, obtido no
processo de encriptacéo. O resultado do XOR deve passar por GHASH e o procedimento
deve ser repetido até que o ultimo bloco do texto cifrado tenha passado pelo XOR e pela
funcdo GHASH. Essa Gltima saida deve passar por um XOR com um vetor composto pela
concatenacdo de dois outros vetores de 64 bits cada, sendo indicado na Figura 5 como
“len(A)||len(C)”. O vetor “len(A)” representa o tamanho de AAD, em bits, e o vetor
“len(C)” representa o tamanho do texto cifrado (do inglés ciphertext), também em bits.
Por exemplo, se 0 AAD tem tamanho nulo e o texto cifrado tem 128 bits, entdo o vetor
composto representado em hexadecimal vai ser dado conforme a Figura 5. Note que o
valor “80” em hexadecimal corresponde a 128 em decimal, indicando o tamanho em bits

do texto cifrado.

64 bits, 8 bytes 64 bits, 8 bytes
| \ i l 1
00000000000000000000000000000080
' |

len(A) len(C)

Figura 5 — Exemplo de vetor concatenado.

Novamente, o resultado passa por GHASH. Por fim, a tag de autenticacéo é obtida de
um XOR entre o contador inicial encriptado (Ek,) e o ultimo pardmetro de GHASH
obtido. Um diagrama do funcionamento do GCM foi adaptado de (MCGREW e VIEGA,

2004) e esta demonstrado na Figura 6.

Para 0 caso em que ndo € utilizado texto de entrada e deseja-se somente fazer o
processo de autenticagdo, o processo se resume ao apresentado na Figura 7. Nesse caso,

0 GCM passa a ser nomeado GMAC.
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Incremento

Campo fixo || IF1
Encriptacao

Incremento

Campo fixo || IF2
Encriptacdo

Campo fixo || IFO

Encriptac¢do

Texto de
entrada 2

Texto de
entrada 1

Tag de
autenticac¢do

Figura 6 — GCM: diagrama de blocos.

Campo fixo || IFO

Encriptacdo

Ek,

LN
N
Tag de
autenticacgdo

Figura 7 — GMAC: diagrama de blocos.
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As operacdes no GF (2128) podem ser melhor compreendidas e foram implementadas
baseando-se no documento fornecido por (GUERON e KOUNAVIS, 2010). A adicéo,
assim como no AES, é obtida por meio de XOR entre os elementos somados. Ja a

multiplicagdo apresenta diferencas, visto que seu polindmio irredutivel é diferente.

A multiplicacéo utilizada é chamada carry-less, a qual sera mostrada a seguir atraves
de um exemplo com polinbmios menores que os utilizados no GCM. Considerando que
a = 10100010 e b = 10010110, a multiplicacao carry-less entre os termos ocorre da

seguinte forma:

Para cada bit 1 de a, o b vai passar por um deslocamento para a esquerda
correspondente a posi¢do do bit 1. Cada ocorréncia do bit 1 em a gera um deslocamento
correspondente e esses deslocamentos devem passar por um XOR entre si. No exemplo
da Figura 8, se for considerado o Ultimo bit da esquerda para a direita como posicao zero,
notam-se bits 1 nas posic¢des 1,5 e 7 de a. Os elementos a passarem pelo XOR, portanto,
equivalerdo ao elemento b (em vermelho) com 1 zero adicionado a sua direita, elemento
b com 5 zeros adicionados a sua direita e elemento b com 7 zeros adicionados a sua direita.
Assim, ao realizar o0 XOR entre esses elementos, obtém-se o resultado da multiplicacéo
carry-less entre a e b. Entdo, ¢ = 101100011101100.

a=10100010
b=10010110

100101100
1001011000000 €9

100101100000000

c=101100011101100

Figura 8 — Multiplicagdo carry-less.

Portanto, é feita a multiplicacdo carry-less entre os elementos de entrada da fungéo
GHASH e obtido um vetor de 256 bits conforme o Algoritmo 1 apresentado em
(GUERON e KOUNAVIS, 2010) e que foi adaptado para Matlab®. O vetor de 256 bits



26

deve passar pelo processo de reducdo, que consiste em fazer uma operacdo maddulo:
a mod b, na qual a é o vetor de 256 bits e b é 0 polinémio irredutivel do GCM, ou seja,
deve-se fazer divisdo do vetor de 256 bits pelo polindmio e considerar o resto dessa
divisdo. Um método simplificado para fazer essa operagdo com polindmios foi descrito
pelo Algoritmo 4 em (GUERON e KOUNAVIS, 2010) e foi adotado neste trabalho.
Assim, aplicando o algoritmo de reducao é obtido o vetor de 128 bits que é o resultado

da multiplicagdo em GF(2'%).

Deve-se levar em consideracdo também uma peculiaridade apresentada pelo GCM:
os bits que entram na multiplicacdo devem ser refletidos, de modo que o resultado na
multiplicagdo em GF(2'?8) ndo é o mesmo da multiplicacio em GF(2'%8) para 0 GCM.
Como exemplo: 11100001 refletido para 0 GCM fica 10000111. Para a saida, os bits da
multiplicagdo também sdo refletidos e esse procedimento foi utilizado e adaptado no

algoritmo desenvolvido.
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3 - CRIPTOGRAFIA DE SINAIS

No capitulo anterior foram descritas técnicas de encriptacdo e autenticagdo de
dados que sdo aplicadas em diversos protocolos comerciais. Neste capitulo sera abordado
0 modelo OSI e seus protocolos de seguranca, justificando a necessidade de criptografar
sinais, 0s quais sdo enviados através da camada fisica. Além disso, é apresentada a

criptografia quéntica, seus beneficios, limitagdes e usos comuns.

Em seguida, € introduzida a criptografia de sinais baseada em fisica classica, que
pode ser aplicada em sinais modulados ou sinais em banda-base. Para os sinais modulados
sdo indicadas duas técnicas e apresentadas algumas caracteristicas. Ja para os sinais em
banda-base € mostrada a técnica de criptografia de codificacdo espectral de fase e
embaralhamento intracanal por processamento digital de sinais (Spectral Phase Encoding
and Scrambling Cryptography by Digital Signal Processing, DSP-SPE-Scr), suas
vantagens em relacdo a criptografia de sinais modulados e sua simplificacdo a ser

utilizada neste trabalho.

Por fim, é descrita a proposta de autenticacdo considerando sinais criptografados
em banda-base por meio da simplificagdo da DSP-SPE-Scr e um cabecalho que passa

pelo GMAC para gerar a tag de autenticacao.

3.1 Conceitos

O modelo OSI é estruturado em camadas e foi criado com a intencéo de padronizar
protocolos e, assim, permitir a comunicacdo entre diferentes sistemas (FOROUZAN,
2008). Diversas técnicas de seguranca sdo empregadas em camadas superiores, mas 0s

dados convertidos em sinais por meio da camada fisica ndo sdo criptografados.

Sinais enviados de um meio a outro sem criptografia podem ser interceptados por
individuos mal-intencionados: uma fibra Optica pode sofrer ataques intrusivos e nao
intrusivos, por exemplo ao dobrar a fibra e utilizar um acoplador passivo de grampo
(passive fiber clip-on coupler) (UEMATSU et al., 2017) ou até mesmo ao usar divisores
oOpticos (optical splitters) para obter informacbes. Portanto, criptografar os sinais

transmitidos é uma maneira de garantir a seguranca dessas informagdes.

A criptografia de sinais pode ser dividida em dois tipos: criptografia baseada em
fisica quantica e baseada em fisica criptografia classica. A criptografia baseada em fisica

quantica € conhecida por utilizar particulas quanticas como fotons e ser capaz de detectar
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a presenca de intrusos, ja que é impossivel copiar um estado quantico sem altera-lo
(ABBADE et al., 2021). A desvantagem da criptografia quantica € a taxa de transmissao
muito baixa, com méaximo de 100 kbps para uma distancia de 100 km entre as esta¢es
utilizadas para a comunicagdo (LUCAMARINI et al., 2018). Ainda segundo a mesma
referéncia, com o aumento da distancia se reduz ainda mais a taxa de transmissé&o,
chegando somente 1 bit por minuto para cerca de 600 km. Portanto, é usual que poucos
bits sejam transmitidos utilizando a criptografia quantica e um caso conhecido é o envio
de chaves por meio da distribuicdo de chaves quanticas (Quantum Key Distribution,
QKD), que tem como representantes mais conhecidos 0 BB84 (BENNET e BRASSARD,
1984) e 0 E91 (EKERT, 1991). Uma solucao para uso global de QKD inclui satélites e
possibilita taxa de transmissdo da chave na ordem de kbits/s para distancias de até 1200
km, considerando a transmissdo do satélite até a Terra. Assim, a taxa é muito maior que

a obtida usando fibra optica para uma mesma distancia (LIAO et al., 2017).

J& a criptografia de sinais baseada em fisica classica pode ser dividida em dois
tipos: criptografia dos sinais modulados e criptografia dos sinais em banda-base. Para
criptografar sinais modulados, uma técnica bastante utilizada é chamada codificacdo
espectral de fase, (Spectral Phase Encoding, SPE) descrita por (CORNEJO, PEREZ e
TOCNAYE, 2007). Nela, o sinal a ser encriptado incide em uma grade de difracdo e é
separado em diferentes componentes espectrais. Entdo uma lente divergente € utilizada
para paralelizar a trajetdria espacial dessas componentes. A criptografia é realizada por
meio de um modulador espacial de luz (Spatial Light Modulador, SLM), que consegue
inserir diferenca de fase em conjuntos de componentes espectrais, chamados de fatias.
Apb6s o uso do SLM, cada fatia espectral foi acrescida de uma fase diferente e o
procedimento contrario é realizado: uma lente convergente € aplicada de modo a reunir
todas as fatias em um Unico ponto, entdo a grade de difracdo é utilizada para gerar

novamente um Unico raio, criando o sinal criptografado.

Outra técnica para criptografar sinais modulados é descrita em (ABBADE et al.,
2019), por meio da qual dois ou mais sinais sdo utilizados. O modulador espacial de luz
é responsavel por permitir ou ndo a passagem de algumas fatias espectrais do sinal, de
modo que as fatias bloqueadas no primeiro sinal ndo devem ser bloqueadas no segundo.
Por fim, as fatias de ambos sinais sdo multiplexadas e transmitidas por uma rede

transparente.
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Como € possivel notar, a criptografia de sinais modulados utiliza diversos
equipamentos, o que faz com que a técnica possua um custo mais elevado. Além disso, a
portadora utilizada para o sinal modulado opticamente é um laser, cuja frequéncia central
depende da temperatura e pode sofrer flutuacbes ao longo do tempo. Com isso, a
frequéncia utilizada no transmissor pode nao ser a mesma utilizada no receptor, de modo
a ocasionar um desalinhamento das fatias espectrais. Para resolver problemas como esse
e reduzir o custo da utilizagdo de hardware adicional, foi proposto fazer a criptografia
dos sinais em banda-base utilizando processamento digital de sinais.

Uma técnica de criptografia dos sinais em banda-base foi descrita em (SANTOS,
2020) e leva em consideracdo SPE e embaralhamento intracanal, ou seja, é realizado um
embaralhamento entre as informacfes do préprio sinal, trocando suas posi¢des. O
procedimento foi denominado DSP-SPE-Scr e utiliza técnicas de processamento digital

de sinais. O diagrama de blocos para a encriptacdo esta exemplificado na Figura 9.
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Figura 9 — Diagrama de blocos para o processo de encriptagdo do DSP-SPE-Scr.

O primeiro passo consiste em aplicar o sinal no dominio do tempo com suas
devidas amostras em um conversor série-paralelo, de modo a possibilitar que todas as
amostras sejam processadas no mesmo instante de tempo. Em seguida, é realizada uma
transformada rapida de Fourier (Fast Fourier Transform, FFT) para converter o sinal do
dominio do tempo para o dominio da frequéncia e, uma vez no dominio da frequéncia, é
aplicado um filtro de Nyquist. Apos passar pelo filtro, a banda do sinal fica limitada e as
amostras ficam com amplitudes semelhantes. Neste momento, sdo obtidas fatias
espectrais similares as utilizadas na SPE, com a diferenca que uma fatia espectral
compreende véarias amostras espectrais. O proximo passo consiste na codificacdo de fase,
ou seja, acrescentar uma diferenca de fase em cada fatia espectral. Em seguida, o

embaralhamento intracanal € responsavel por trocar a posi¢do das fatias dentro do sinal.
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Depois, € realizada multiplexacdo das fatias, seguida de uma FFT inversa, denominada
IFTT, para que o sinal retorne ao dominio do tempo. Entéo, € aplicado um conversor
paralelo-série e também um conversor digital-analdgico, de modo que o sinal de saida
possua Vvarios niveis de amplitude. Por fim, o sinal pode ser modulado da maneira
desejada, seja em uma portadora optica ou até mesmo na frequéncia de 2,5 GHz para

WiFi. No caso apresentado, foi utilizado um sistema optico.

A transmissdo deve ocorrer por uma rede Optica transparente (Transparent Optical
Network, TON), ou seja, entre transmissor e receptor ndo podem existir roteadores IP ou
qualquer outra estacdo que processa a informagdo. Para descriptografar € realizado o
processo inverso, adicionando inicialmente um bloco para fazer a sincronizagéo entre
receptor e transmissor e também para compensar penalidades impostas pelo meio éptico.
Para 0 DSP-SPE-Scr, todos os procedimentos sédo realizados por meio de processamento
digital de sinal e sem depender de equipamentos como o0 SLM, o que reduz o custo de sua

implementacao e flexibiliza a criptografia.

Se cada amostra for considerada uma fatia, € possivel obter o maior numero
possivel de mudancas de fase, ja que a codificacdo ocorre em cada fatia. Com o maior
namero de mudangas de fase, se torna mais complicada a recuperacdo do sinal por um
espido. Com essa alteracdo, sdo removidos os blocos de fatiamento espectral e de
multiplexacdo de fatias e o procedimento de encriptacdo passa a ser ilustrado pela Figura
10. Como este trabalho utiliza uma versao simplificada do DSP-SPE-Scr, observe que o

embaralhamento intracanal também é omitido.
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Figura 10 — Diagrama de blocos para a versdo simplificada da encriptacdo do DSP-SPE.
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3.2 Proposta de autenticacao

Quando o sinal criptografado na camada fisica e transmitido e chega ao destino, €
necessario fazer sua recuperagdo. Para isso, 0s instantes corretos de amostragem do sinal
devem ser identificados e uma maneira de fazé-lo é adicionar um cabecalho aos dados
transmitidos, chamado de piloto. Para protocolos orientados a bit, recomenda-se a
utilizacdo de um delimitador para fazer a separacdo dos quadros (FOROUZAN, 2008),
de modo a destacar onde o sinal criptografado comeca e o cabecalho termina.
Considerando os sinais, é possivel optar por fazer a sincronizagéo por meio de uma fungédo
de correlacéo entre o sinal obtido no receptor e o sinal utilizado como cabecalho. Assim,
quando a correlacdo € maxima significa que corresponde exatamente ao cabecalho e é o

momento de iniciar a amostragem para o sinal criptografado.

No entanto, acrescentar o cabecalho ocasiona maior uso da banda disponivel, o
que € indesejavel pois ocorre desperdicio de banda com dados que nédo representam a
informac&o transmitida de fato. Assim, uma maneira de fazer bom uso do cabegalho é
aproveitd-lo para autenticar e garantir a integridade do sinal, ou seja, com isso 0
destinatario tem certeza de que o sinal foi realmente enviado pelo remetente e que durante
a transmissdo ninguém alterou o texto cifrado. A autenticacdo pode ser obtida aplicando
0 GCM e utilizando as tags como cabecalho, enquanto integridade é dada pela prépria
criptografia de sinais, ja que a alteragdo do sinal por um espido acaba alterando também

o diagrama de constelacdo obtido no receptor.

Neste trabalho, a proposta é utilizar o DSP-SPE para fazer a criptografia de sinais
e, de maneira paralela, aplicar o GMAC com um AAD e uma chave k conhecida por
transmissor e receptor. Dessa forma, ambos conseguem calcular a tag e o receptor pode
comparar a tag recebida e a tag calculada. Se sdo iguais, entdo foi garantida a autenticacédo
do sinal. Se sdo diferentes, entdo ndo é possivel garantir que o transmissor é auténtico.
Além disso, pode-se notar que somente transmissor e receptor conseguem calcular a tag,
jaque a chave usada por eles é secreta, podendo ser compartilhada por exemplo por meio
de QKD. Um exemplo de obtengdo da tag € ilustrado pela Figura 11, que pode ser
adaptado a depender da quantidade de bits do piloto necessarios: para tags piloto com 32
bits conforme o exemplo, sugere-se gerar quatro tags por vez com o0 GMAC, para tags

pilotos de 64 bits sugere-se utilizar duas tags e assim por diante.
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AAD1 |—GMAC— T1

128 bits 128 bits
o000

AAD4 |—+GMAC— T4

128 bits 128 bits
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128 bits 128 bits 128 bits 128bits |
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T

128 bits

Ta Th Tc Td
32 hits 32 hits 32 bits 32 bits

Figura 11 — Proposta de obtencg&o das tags de autenticacdo.

Para o exemplo da Figura 11 em que a tag piloto utilizada possui 32 bits, é
aplicado o GMAC para quatro diferentes blocos de AAD, gerando quatro tags de 128 bits
cada. Em seguida, as tags passam por uma operacdo de XOR entre si, de modo a gerar
uma nova tag T também com 128 bits. Depois, T é dividida em quatro blocos iguais, cada
um com 32 bits de tamanho. Cada novo bloco (Ta, Tb, T¢, Ta) representa uma tag piloto a
ser utilizada em um novo sinal transmitido e o tamanho foi planejado para consumir a
menor banda possivel. Neste trabalho, a intencéo é verificar possiveis tamanhos para as
tags piloto e identificar quais possibilitam melhor sincronizacdo e analise do sinal

criptografado.

O GMAC também possibilita a obtencdo direta de tags menores que 128 bits e 0
procedimento realizado ndao € muito diferente. Por exemplo, para obter uma tag de 32
bits, bastaria aplicar o algoritmo normalmente para obter a tag de 128 bits, selecionar os
primeiros 32 bits como tag e descartar os restantes. No entanto, a geracéo direta de tags
menores que 128 bits ndo é recomendada, ja que a probabilidade de um espido escolher
aleatoriamente uma tag de n bits e acertar é de 0,5" (DWORKIN, 2007). Assim, com

uma tag menor é mais provavel que o espido consiga encontra-la. A proposta de
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autenticacdo deste trabalho é feita de modo que todas as tags sejam geradas através do
GMAC com maior seguranca possivel, ou seja, com 128 bits de tamanho. Com isso, 0
XOR € necessario para que os bits da tag piloto possam assumir tamanhos menores que
128 bits sem comprometer a seguranga, ja que o receptor deve utilizar os quatro blocos

de piloto recebidos para comparar com a tag T calculada.

Um procedimento que pode ser usado para garantir a integridade e fazer com que
a autenticidade se torne ainda mais forte seria criptografar parte da tag junto com o sinal
e utilizar o embaralhamento provido pelo DSP-SPE-Scr. De tal forma, se o sinal
criptografado for alterado durante sua transmissao, a tag recebida sera diferente da tag

calculada no receptor e o sinal ndo pode ter sua integridade garantida.
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4 — SIMULACOES E RESULTADOS

Este capitulo introduz as técnicas utilizadas na criptografia de dados para
manipulacdo das tags e mostra o funcionamento do software KryptoSJ, desenvolvido pelo
grupo de pesquisa do qual a autora é integrante. O KryptoSJ utiliza programacdo em
Matlab® e conta com blocos que serdo descritos ao longo do capitulo. Por motivos de
simplicidade, as tags referidas nesse capitulo correspondem as tags piloto.

Na Secéo 4.1 ¢ descrito o algoritmo desenvolvido para a sincronizacao entre sinal
que chega no receptor e tag. Também sdo mostrados 0s procedimentos para comparagao
de tag recebida e tag calculada no receptor. Por fim, a Secdo 4.2 mostra os resultados das

simulacdes e algumas discussdes pertinentes.

Observa-se que 0 grupo de pesquisa também desenvolveu um algoritmo similar
ao AES que pode ser aplicado a criptografia de sinais (SOUZA, 2021). No entanto, como
a técnica ainda esta limitada por questdes de propriedade intelectual, ndo foi possivel
utiliza-la durante esse trabalho. Do ponto de vista de sinais, a DSP-SPE-Scr apresenta
valores similares de desempenho ao algoritmo do AES desenvolvido, como por exemplo
valores de BER semelhantes e, portanto, as analises feitas durante este trabalho
continuariam validas se fossem aplicadas ao algoritmo do AES. A vantagem da aplicacédo
do AES de camada fisica seria prover propriedades que ndo sdo atendidas pelo DSP-SPE-

Scr e a utilizacdo de tags nesse contexto pode ser analisada em trabalhos futuros.

4.1 Descricdo das simulacdes

As tags utilizadas foram obtidas por meio das simulagdes em Matlab®, conforme
sugerido na proposta de autenticacdo. Os codigos para 0 AES e para 0 GCM foram
desenvolvidos anteriormente pela autora durante um projeto de iniciacdo cientifica. A
obtencdo das tags por meio das simulacbes desenvolvidas tem como parametros de
entrada a chave, um IV que é incrementado e o bloco de informagdes AAD, sendo todos
esses parametros compartilhados entre transmissor e receptor. As tags sdo armazenadas
para posterior utilizacdo no bloco do transmissor e também no bloco de sincronizagéo,
além de ser carregada no receptor para fins de comparagdo. No transmissor, a funcéo
“Mapear” ¢é responsavel pela conversao dos bits da tag em simbolos e por associa-los aos
eixos | e Q a depender da modulagéo desejada, por exemplo pode-se utilizar a modulagéo

por deslocamento de fase em quadratura (Quadrature Phase Shift Keying, QPSK) para
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obter 2 bits por simbolo. Depois, o sinal obtido correspondente a tag passa pelo filtro de

Nyquist definido no algoritmo e é armazenado para utilizacdo no bloco de sincronizacao.

Concomitantemente, o algoritmo do DSP-SPE-Scr ¢ aplicado para gerar um sinal
criptografado. Os cddigos estao presentes no software desenvolvido pelo nosso grupo de
pesquisa, denominado KryptoSJ e que tem variadas versdes a depender do tipo de
criptografia utilizada, como por exemplo as versfes utilizadas e explicadas em
(NOGUEIRA, 2022), (SANTOS, 2020) e (SOUZA, 2021). Conforme ja indicado, a
versdo do KryptoSJ utilizada nesse trabalho é baseada principalmente na versdo de
(SANTOS, 2020) de maneira reduzida e simplificada, ou seja, sem utilizar o
embaralhamento (DSP-SPE). Assim, no bloco do transmissor, o sinal e criptografado
utilizando os parametros de entrada que sé&o compartilhados entre transmissor e receptor,
tais como taxa de simbolo, nimero de simbolos e nimero de amostras por simbolo. Os
valores derivados desses parametros também sdo calculados no codigo, como a
quantidade de amostras, periodo do simbolo, entre outros. Além disso, junto com 0s
parametros de entrada é possivel definir se os dados serdo ou ndo criptografados apds
passarem pelo filtro de Nyquist. Dessa forma, o sinal que desejamos transmitir passa pela
criptografia e a tag passa pelo processo de mapeamento e pelo filtro de Nyquist, conforme
indicado anteriormente. A Figura 12 indica as etapas utilizadas, com as duas op¢des de
blocos para o transmissor, o canal, o bloco de sincronizacao e as duas opg¢des do receptor.

No bloco de sincronizacédo, que deve ser utilizado no receptor, foram carregadas
como variaveis de entrada as informacdes obtidas para a tag e para o sinal criptografado.
Em seguida, a tag e o sinal foram concatenados no dominio do tempo, gerando uma nova
variavel a ser analisada. O proximo passo consistiu em realizar a sobreamostragem
(oversampling) da nova variavel, ou seja, adicionar amostras de modo a simular de forma
mais precisa um sinal continuo. Para isso, nas variaveis de entrada definiu-se o fator de
sobreamostragem (fss) €, consequentemente, um novo periodo de amostragem (Ts). Por
exemplo, se o periodo de amostragem inicial é definido por Tsy, entdo Ts € dado pela
divisdo do periodo de amostragem inicial pelo fator de sobreamostragem. Neste trabalho
adotou-se um fator de sobreamostragem igual a 16, de modo que a cada intervalo entre
duas amostras iniciais foram adicionadas mais 15 amostras. Para obter os valores de
amplitudes correspondentes as novas amostras utilizou-se a funcéo de interpolacdo em

uma dimensao presente no Matlab®. A interpolacéo foi realizada para a parte real e para
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a parte imaginaria do sinal concatenado, de maneira paralela. Depois, foi feita a
sobreamostragem somente da tag, de maneira que o receptor consiga utiliza-la para fazer

a comparacgao com o sinal concatenado que foi recebido.

Em seguida, foram adicionados zeros no inicio e no final em quantidade definida
pelo valor de fss, ou seja, foram adicionados 16 zeros no inicio e 16 zeros no final do sinal
concatenado e ja sobreamostrado. Essa estratégia foi adotada para simular a possibilidade
de o receptor iniciar o processo de amostragem em algum instante diferente do valor
adequado. Como por exemplo na Figura 13, o instante correto é definido pelas amostras
em vermelho e o receptor inicia seu processo de amostragem somente 3 amostras depois.
Observe que o exemplo conta com fss = 8 para simplificagdo. Entdo, para simular o
processo de amostragem iniciado no valor diferente do ideal, foi selecionado uma variavel
pseudo-aleatdria “n_rand ”, cujos valores podem assumir qualquer valor na faixa entre 0
e fss — 1, de modo a representar o atraso no processo. No exemplo da Figura 13, essa

variavel é igual a 3.

TAG Sinal
Transmissor Transmissor

Opcdo de criptografia ligada

l_l

Sinal modulado ‘

Opcdo de criptografia desligada

| TAG modulada

-

Sincronizacgao

|
| I

Receptor - Tag

} }

Receptor - Sinal

Comparagdo tag calculada
e tag recebida

Diagramas de constelacdo
para o sinal desencriptado

Figura 12 — Diagrama de blocos das simulac@es utilizadas.
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Figura 13 — Exemplo de instante de amostragem adequado e instante de amostragem do receptor.

Assim, o vetor que chega de fato no receptor € dado pelos instantes de amostragem
deslocados de “n_rand” posi¢des. Para que o tempo ndo se altere, o uso de zeros antes e
depois é justificado: como a funcéo utilizada faz o deslocamento das amostras de maneira
circular, ou seja, a Ultima amostra vai para a primeira posicao, entdo ao deslocar n
amostras para a direita deslocam-se também n zeros para a primeira posicao,

possibilitando a leitura correta dos momentos sem alteracéo do tempo.

Por conta desse deslocamento, assume-se que o receptor ndo conhece a posicao
em que a tag é iniciada. Para descobri-la, o algoritmo desenvolvido utiliza uma
convolucdo entre o vetor deslocado e a tag sobreamostrada, ja que o receptor tem
condicdes de calcular a tag e fazer sua sobreamostragem. Como a convolucdo representa
a area obtida quando dois sinais se sobrepem no dominio do tempo, entdo é possivel
assumir que o seu ponto maximo nesse caso ocorre quando os dois sinais que estdo sendo
comparados sdo iguais, ou seja, exatamente no momento em que a tag é iniciada.
Portanto, o algoritmo armazena a amostra em que a convolucdo é maxima e sua posicao
correspondente. Em seguida, para obter o instante correto no vetor de tempo, a quantidade
de amostras correspondentes ao tamanho da tag deve ser subtraida da posicdo
correspondente, ja que a fungédo de convolucdo do Matlab® gera um vetor de tamanho
dado pela soma dos tamanhos de seus vetores de entrada e subtraindo 1. Assim, como a
posicdo desejada é no vetor deslocado, deve-se subtrair a quantidade de amostras

correspondentes ao tamanho da tag. No diagrama sugerido, o bloco de sincronizacdo vem
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depois do canal, que € o responsavel por adicionar ruido cuja amplitude pode ser

modificada nos parametros de entrada do sistema.

Por fim, com as informacdes do instante correto é possivel amostrar o sinal e obter
sua versdo em tempo discreto: amostra-se inicialmente na posicdo desejada e depois de
fss em fss amostras, de modo a remover toda a sobreamostragem e obter a quantidade de
amostras inicial. De posse do sinal recuperado em tempo discreto é possivel separar as
amostras correspondentes a tag das amostras correspondentes ao sinal criptografado, ja
que o tempo correspondente a tag € conhecido pelo receptor. Assim, as duas variaveis
séo armazenadas e cada uma segue para um bloco diferente dentro do receptor, conforme

orientado pela Figura 12.

No primeiro bloco do receptor € realizada a analise e comparacédo da tag recebida
com a tag calculada. Para isso, utiliza-se parte do software KryptoSJ de modo a converter
as amplitudes dos simbolos da tag em bits por meio da funcdo chamada “Demapear”, que
faz operagdo contraria a fung¢do “Mapear”. Entdo, € realizada uma operacdo de XOR entre
as duas partes da tag em bits, tanto no eixo | quanto no eixo Q: bit 1 resultante indica que
houve diferenca entre as tags e bit 0 resultante mostra que as tags sao iguais. Para facilitar
a analise, foi mostrada na janela de comandos a informagdo “N&o ocorreram erros” e
“Ocorreu algum erro” para cada um dos eixos. J& 0 segundo bloco serve para fazer a
desencriptacdo do sinal, recuperando as componentes espectrais por meio da chave que
foi compartilhada por receptor e transmissor e identificando de forma gréfica os
diagramas de constelacéo obtidos antes e ap6s a desencriptacao, para fins de comparacao.
Também ¢ calculada a taxa de erro de bit (Bit Error Rate, BER) para cada sinal
desencriptado, utilizando o software com as técnicas descritas em (SANTOS, 2020) e
(NOGUEIRA, 2022).

4.2 Apresentacdo dos resultados

Inicialmente a tag passa pelo bloco do transmissor. Para os resultados a seguir, 0s
parametros utilizados incluiram: tag de 64 bits no total, resultando em 32 simbolos; 2
amostras por simbolo para gerar um sinal QPSK; taxa de simbolo de 28GBaud, fator de
decaimento do filtro (roll-off) de 0,02 e adi¢cdo de ruido aditivo, gaussiano e branco
(Additive White Gaussian Noise, AWGN). Como a tag ndo deve ser criptografada, a
opcao de criptografia de sinais foi desativada. Para o sinal, a criptografia foi ativada e 0s
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parametros foram quase iguais, com diferenca na utilizacao de 128 simbolos ao invés dos

32 simbolos da tag.

No bloco de sincronizacdo € possivel analisar a variavel composta da
concatenacdo de tag e sinal, que possui como quantidade de simbolos a soma dos
simbolos da tag e do sinal criptografado, ou seja, 160 simbolos. A Figura 15 indica a
variacdo das amplitudes do vetor concatenado em relacdo ao tempo. Os graficos da
esquerda mostram a parte real do sinal e os da direita mostram a parte imaginaria. Além
disso, a primeira linha mostra o sinal em tempo discreto, a segunda linha mostra o sinal
sobreamostrado e a terceira linha mostra o sinal sobreamostrado com os fss zeros
adicionados no inicio e no final. Para melhor visualizacdo foram apresentadas somente as
amostras iniciais na Figura 14 e as amostras finais foram indicas na Figura 15. Em seguida,
é realizada a sobreamostragem somente da tag, indicada pelos dois graficos na segunda
linha da Figura 16. A primeira linha indica a tag como sinal discreto. Além disso, as

amostras da tag correspondem as amostras iniciais das Figuras 14 e 15.
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Figura 14 — Gréficos da amplitude em relagdo ao tempo, amostras iniciais para (a) parte real do sinal
concatenado em tempo discreto, (b) parte imaginaria do sinal concatenado em tempo discreto, (c) parte real
do sinal sobreamostrado, (d) parte imaginaria do sinal sobreamostrado, (e) parte real do sinal
sobreamostrado com adicéo de zeros, (f) parte imaginaria do sinal sobreamostrado com adig&o de zeros.
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Depois, realizou-se a simulagdo do deslocamento no tempo e a identificacdo do
momento correto de amostragem. Para comparar o sinal recuperado e o sinal antes do
deslocamento, denominado sinal original, foram plotados os gréficos da Figura 17. Nela,
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o0 primeiro grafico representa a parte real do sinal e o segundo mostra a parte imaginaria,
a curva em azul identifica o sinal recuperado e a curva em laranja mostra o sinal original.

Observe que para o nivel de ruido adicionado o sinal foi recuperado com sucesso.
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Figura 17 — Gréficos da amplitude em relacdo ao tempo para (a) parte real do sinal concatenado recuperado
e do sinal original, (b) parte imaginaria do sinal concatenado recuperado e do sinal original.

Em seguida, foram separadas as partes correspondentes a tag e ao sinal
criptografado. A Figura 18 indica a tag resultante na saida do bloco de sincronizacao,
com suas representacdes em tempo e em frequéncia. Para o espectro da amplitude a banda
é limitada em aproximadamente 14 GHz pois passou pelo filtro de Nyquist definido no
transmissor com roll-off de 0,02. Nos momentos em que o espectro da amplitude tende a
zero, o espectro de fase é indeterminado e, conforme mostrado na Figura 18, pode assumir
qualquer valor. Ja a parte correspondente ao sinal criptografado esta indicada na Figura
19. Observe que a banda é limitada da mesma maneira que na tag, pois o sinal também
passou pelo filtro.

Em seguida, foi utilizado o primeiro bloco do receptor para fazer a comparagédo
da tag calculada e da tag recebida. Para esta simulacdo, as tags ndo apresentaram
diferenga entre si, indicando a autenticidade da mensagem enviada. No entanto,
acrescentar muito ruido pode ocasionar alteracdo da tag mesmo com a presenca de um

filtro no receptor.
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Figura 18 — Representacdo da Tag resultante do bloco de sincronizacdo para (a) parte real no dominio do
tempo, (b) parte imaginaria no dominio do tempo, (c) espectro da amplitude, (d) espectro da fase.
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Figura 19 — Representacdo em tempo e frequéncia do sinal criptografado resultante do bloco de
sincronizagdo para (a) parte real no dominio do tempo, (b) parte imaginaria no dominio do tempo, (c)
espectro da amplitude do sinal, (d) espectro da fase do sinal.

Jé& os diagramas de constelacdo foram obtidos antes da criptografia no transmissor,
depois da criptografia e da adi¢do de ruido e, por Gltimo, para o sinal recuperado e
desencriptado. Como é possivel observar, a criptografia utilizada pelo software DSP-
SPE-Scr que é indicada na Figura 20(b) gera grande alteracdo da constela¢do, de modo
que o sinal s6 pode ser recuperado fazendo a desencriptacdo com a chave correta. Na
Figura 20(c) o sinal é desencriptado com a chave correta mas a constelagdo nédo é
recuperada totalmente, ja que alteragcdes no instante de amostragem e a adi¢ao de ruido
provavelmente alteraram o sinal. Na Figura 21, é possivel notar como a adi¢do de mais

ruido degrada o diagrama de constelacéo.
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Figura 20 — Diagramas de constelacdo definidos (a) antes da criptografia, (b) depois da criptografia e da
adicdo de ruido, (c) depois da recuperacgéo e desencriptacao.
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Figura 21 — Diagramas de constelacdo definidos depois da desencriptacdo para: (a) SNR = oo, (b) SNR =
19,9dB e (c) SNR = 10,4 dB.

Por fim, para realizar a comparacdo da BER com diferentes tamanhos de tags €
necessario a analise de varios valores. Para cada tamanho de tag variando de 32, 64, 96 e
128 bits foram analisados 128 sinais, cada um com 128 simbolos. A BER para cada sinal
relacionado aos diferentes tamanhos de tag foi armazenada e, posteriormente, foi feita a
BER média para cada tamanho de tag. Com isso, foi possivel plotar a variacdo da BER
conforme indicado na Figura 22. As diferentes curvas representam niveis de razdo sinal-
ruido (Signal-to-Noise Ratio, SNR), que sdo menores para maiores valores de BER. Em
relacdo aos tamanhos da tag é possivel notar pouca variagdo, indicando BER praticamente
constante. Portanto, a adicdo de mais ruido altera a BER, mas ndo faz diferenca utilizar
tags maiores ou menores para fazer a sincronizacao.

Ja a Figura 23 mostra a variacdo da BER em funcdo do aumento da SNR,
considerando cada tamanho de tag apresentado. E possivel notar que as curvas s&o
bastante similares, variando de forma bem sutil somente quando a SNR é maior que 22
dB. Assim, a similaridade das curvas obtidas indica também que a alteracdo do tamanho

da tag néo altera a BER do sinal no receptor.
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Outro parametro que pode ser usado para compreender o tamanho ideal da tag €
o overhead, definido pela divisao entre quantidade de bits da tag e quantidade de bits do
sinal. Quanto maior overhead, maior a quantidade de bits da tag em relagdo aos bits do
sinal. Portanto, para utilizar menor banda e a menor relagéo, € desejavel o uso da menor
tag possivel. Como a analise da BER indicou que os 32 bits sdo suficientes para a

sincronizacao, este é o tamanho da tag ideal analisado.
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Figura 22 — Variagdo da BER em fun¢éo do tamanho da tag utilizada.
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Figura 23 — Variacdo da BER em funcéo da SNR.



46

5 - CONCLUSOES

Neste trabalho foram abordadas com sucesso técnicas de criptografia de dados e
criptografia de sinais de forma paralela, com o propdsito de fazer autenticacdo e
identificar o correto momento de amostragem de um sinal, garantindo a seguranca das
informagdes que trafegam na camada fisica. Na criptografia de dados foi utilizado um
modo de operacdo do AES, o GCM, que possibilitou a obtengdo de tags que somente
podem ser calculadas por individuos que compartilham uma chave k. De tal modo, o
transmissor concatena a tag ao sinal criptografado que deseja enviar e o receptor garante
a autenticidade da mensagem. Para a criptografia de sinais foi utilizada uma técnica de
criptografia de sinais em banda-base, a DSP-SPE-Scr, com modulagdo QPSK.

Foi empregado com sucesso um algoritmo para fazer a concatenacdo do sinal
criptografado jA modulado e da tag modulada. A correlagdo entre 0s sinais mostrou-se
uma ferramenta til para a deteccdo do exato momento de amostragem para 0 caso
simulado em que o receptor comeca a amostragem com um atraso aleatério. A
comparacao entre o sinal recuperado e o sinal original indicou que 0 momento adequado

de amostragem foi identificado de forma razoavel.

Foi considerada também a necessidade de sobreamostrar os sinais para simular
um sinal em tempo continuo, de modo que a detec¢do do correto instante de amostragem
se tornasse mais precisa. Para as simulacdes obtidas, foi possivel notar uma alteracao
abrupta nos instantes em que se adicionou zeros, situagdo que pode ser resolvida com a
realizacdo da interpolacdo apos essa adicdo e ndo antes, como realizado neste trabalho.

Tal alteracdo e a analise de suas implicacGes podem ser discutidas em trabalhos futuros

Ja o fato de o receptor calcular e, portanto, conhecer a tag modulada e
sobreamostrada possibilitou sua separacdo do sinal criptografado. A comparacao da tag
calculada e da tag recebida mostrou que na maioria dos casos o receptor consegue
constatar a autenticidade da mensagem se aplicar um filtro simples na tag recebida, com

excecao para 0s casos em que o ruido degradou muito o sinal.

Por fim, o sinal identificado no receptor passou pela desencriptacéo e pelo filtro
com sucesso. Com a analise da BER em funcdo do tamanho das tags, notou-se que
alteracOes de tamanho sdo indiferentes para este caso. Adicionar mais ruido também néo

faz com que as tags de tamanho menor tenham desempenho pior que as tags de tamanho
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maior para a faixa de ruido considerada. Portanto, a tag mais indicada para fazer a
sincronizacdo e garantir a autenticidade do sinal transmitido é a de 32 bits, ja que

apresenta overhead baixo e utiliza a menor quantidade de banda possivel.
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