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RESUMO

A Quarta Revolucéo Industrial ou 14.0 representa a evolucéo dos sistemas produtivos
atuais a partir da unido entre tecnologias de automacao industrial e tecnologia da
informacdo. A inovacdo técnica da 14.0 é caracterizada pela integracéo vertical e
horizontal dos sistemas de fabricagéo, gerenciamento ao longo do ciclo de vida do
produto e a descentralizacdo de recursos computacionais. Para que isso ocorra, foi
definido o Modelo de Referéncia de Arquitetura para a Industria 4.0 (RAMI 4.0) que
compatibiliza os elementos da 14.0 em um modelo de camadas tridimensional. Um dos
eixos horizontais do RAMI 4.0 define os niveis hierarquicos de elementos de uma
industria integrada em rede, indo desde o “produto” e “Dispositivo de Controle” até o
“‘mundo conectado”. O grande desafio para adocdo do RAMI 4.0 se encontra no
desenvolvimento de solugbes (equipamentos, sistemas e padrdes) que suportem as
funcionalidades de cada camada e as interagdes requeridas entre os seus elementos.
Dessa forma, apesar de sua aceitacdo, o uso do RAMI 4.0 ainda € restrito as
instituicbes de pesquisa e primeiros casos de execuc¢des individuais, pois 0 modelo
ndo é um guia de implementacéo, o que dificulta sua implementacdo completa. Com
ISSo, este trabalho foca no estudo deste modelo de referéncia de arquitetura para o
desenvolvimento de um Dispositivo de Controle de codigo aberto (open-source) para
a Industria 4.0 baseado no RAMI 4.0 e no seu respectivo protocolo de comunicacao
(padronizado e interoperavel), denominado OPC UA. Este Dispositivo de Controle
fornece as funcionalidades de programacao de processos, identificacao de pecas por
radio frequéncia, comunicagdo em rede e supervisdo dos equipamentos,
disponibilizando as informacdes do processo controlado de forma padronizada, para
qualquer tipo de plataforma conectada a rede e/ou Internet. O Dispositivo de Controle
integra solucdes de codigo aberto de hardware, software, comunicacdo e
programacao, cobrindo os relacionamentos entre trés camadas do RAMI 4.0 (Ativos,
Integracdo e Comunicacdo). Experimentos em um cenario de laboratério 14.0 foram
utilizados para a validacao da operagéao do Dispositivo de Controle. Finalmente, sdo
discutidas algumas oportunidades e propostas para a atualizacdo do Dispositivo de
Controle em um Componente 14.0 da RAMI 4.0.

Palavras-chave: Industria 4.0,RAMI 4.0, OPC UA, lloT, Dispositivo de Controle.



ABSTRACT

The Fourth Industrial Revolution or 14.0 represents the evolution of current production
systems based on the union between industrial automation technologies and
information technology. The technical innovation of 14.0 is characterized by the vertical
and horizontal integration of the manufacturing systems, management throughout the
product life cycle and the decentralization of computational resources. For this to
happen, the Reference Model for Industry 4.0 (RAMI 4.0) was defined, which makes
the elements of 14.0 compatible in a three-dimensional layered model. One of the
horizontal axes of RAMI 4.0 defines the hierarchical levels of elements of an integrated
industry, ranging from the “product” and “control device” to the “connected world”. The
big challenge for the adoption of RAMI 4.0 is found in the development of solutions
(equipment, systems and standards) that support the functionalities of each layer and
the required interactions between its elements. Thus, despite its acceptance, the use
of RAMI 4.0 is still restricted to research institutions and first cases of individual
executions, as the model is not an implementation guide, which makes it difficult to
fully implement it. Thus, this work focuses on the study of this reference architecture
model for the development of an open source control device (open-source) for Industry
4.0 based on RAMI 4.0 and its respective communication protocol (standardized and
interoperable), called OPC UA. This control device provides the functionalities of
process programming, identification of parts by radio frequency, network
communication and supervision of equipment, providing the information of the
controlled process in a standardized way, for any type of platform connected to the
network and / or the Internet. The Control Device integrates open source solutions for
hardware, software, communication and programming, covering the relationships
between three layers of RAMI 4.0 (Assets, Integration and Communication).
Experiments in an 14.0 laboratory setting were used to validate the operation of the
Control Device. Finally, some opportunities and proposals for updating the Control

Device in an 14.0 Component of RAMI 4.0 are discussed.

Keywords: Industry 4.0, RAMI 4.0, OPC UA, Control Device.
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1 INTRODUCAO
1.1 Justificativa

Com o avanco das tecnologias que norteiam a Internet das Coisas (Internet of
Things - IoT), Tan e Wang (2010) constatam que no futuro, ndo serdo apenas
humanos dialogando com outros humanos, ou pessoas acessando informagoes;
serdo humanos conversando com maquinas, sendo que estas poderdo conversar
entre si, constituindo assim, o conceito de maquina para maquina (Machine to
Machine- M2M). Mediante a essas possibilidades, a Internet das Coisas ganha
atratividade dentro do cenério industrial, abrangendo setores como logistica,
fabricagdo, varejo entre outros (XU et al.,, 2014). A combinacdo entre a IoT e a
Industria, representada pela Figura 1, derivou para a criagdo do conceito de Internet
das Coisas Industrial (Industrial Internet of Things - IloT), sendo este definido pela
utilizacdo de tecnologias que afetam diretamente a automacdo em infraestrutura
critica e melhoram a produtividade empresarial (HASSANZADEH et al., 2015).

Figura 1 - Correlacéo entre 10T, Industria e lloT

IoT Industria
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Fonte: Elaborado pelo autor

Outra caracteristica importante no que diz respeito a lloT é que ela se tornou um
dos principais elementos da Fabricacao Inteligente (Smart Manufacturing) e da Quarta
Revolucao Industrial (Industria 4.0) (ERUVANKAI et.al., 2017). O termo Industria 4.0
(abreviado por 14.0) foi introduzido pela primeira vez na feira de Hannover em 2011,
devido a uma iniciativa do governo alemao, adotada como parte do plano de acéao
estratégica de alta tecnologia para 2020 (KAGERMANN; WAHLSTER; HELBIG, 2013;
SNIDERMAN; MAHTO; COTTELEER, 2016). Kagermann, Wahlster e Helbig (2013)



apontam que projetos de demonstragdo devem ser desenvolvidos e disponibilizados
ao mercado assim que possiveis, levando em consideracdo sua implementacao de
forma estratégica e a adaptacéo de tecnologias e experiéncias basicas ja existentes
aos requisitos de fabricacdo. Chantanayingyong (2016) destaca que a 14.0 foi tema do
Forum Econdmico Mundial que ocorreu em Davos (Suica), em 2016, contando com a
participacdo de mais de 2.500 lideres de empresas, governos, organizacdes
internacionais, sociedade civil, academia e midia, para a discussdo dos impactos
proporcionados pela Quarta Revolucdo Industrial. No Brasil, a Indastria 4.0 é
conhecida como Manufatura Avancada. Nos Estados Unidos, o termo recebeu o0 nome
de Smart Industry (Industria Inteligente) (A VOZ DA INDUSTRIA, 2016).

A Industria 4.0 pode ser definida como um novo conceito que representa a
evolucao dos sistemas produtivos atuais a partir da unido entre novas tecnologias de
automacao industrial (TA) e tecnologia da informagéo (Tl) (BERGER, 2014). Segundo
Bangemann et al. (2016), a 14.0 apresenta um novo cenario com relagcdo a producéo
industrial que é descrito por trés aspectos:

v Um novo nivel de organizagdo e controle de toda cadeia de valor com o ciclo
de vida do produto;

v A disponibilidade de todas as informacdes relevantes em tempo real, sendo
possivel através da interconexao de todas as instancias que participam dos processos
de criacéo de valor;

v A criacdo de redes de valores entre empresas auto-organizaveis, dinamicas e
em tempo real por meio da interconectividade de humanos, “coisas” e sistemas de
acordo com suas habilidades.

Conforme Wang, Towara e Anderl (2017), analisando as caracteristicas das trés
primeiras revolucdes industriais, a inovacao técnica da quarta revolucéo, baseia-se
nas seguintes condi¢des: integracao vertical e horizontal de sistemas de fabricagéo,
engenharia digital continua ao longo do ciclo de vida do produto e a descentralizacao
de recursos computacionais. Para que isso ocorra, € necessario um modelo comum
gue agrupe tais condicbes dentro de uma arquitetura de referéncia para a 14.0
(ADOLPHS et al., 2015; DORST et al.,, 2016). Pensando em um processo de
desenvolvimento sistematico e sustentavel dentro da industria, € essencial a
construgcdo de arquiteturas de sistemas em um conjunto de modelos de referéncias

estaveis, consensuais e padronizados (BANGEMANN et al., 2016). Em consequéncia
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dessas premissas, em abril de 2015 foi apresentado na feira de Hannover, um Modelo
de Referéncia de Arquitetura para a Industria 4.0, denominado RAMI 4.0 (Reference
Architectural Model for Industry 4.0) (ADOLPH et al., 2016). O RAMI 4.0 compatibiliza
0s elementos inseridos na 14.0 em um modelo de camadas tridimensional, onde a
partir dessa estrutura, tecnologias baseadas na 14.0 podem ser classificadas e
desenvolvidas (HANKEL; REXROTH, 2015). Sendo assim, inter-relacées complexas
podem ser divididas em clusters menores e mais simples (GOTZE, 2016). Em
contrapartida, apesar de sua grande aceitacdo, alguns estudos relatam algumas
limitacdes em termos de praticidade com relagcdo ao RAMI 4.0. Citando por exemplo,
Wang, Towara e Anderl (2017) salientam que o modelo em si € um pouco abstrato,
generalizando de forma demasiada a sua aplicacéo, a qual tem ficado inicialmente
restrita as instituicdes de pesquisa e projetos piloto.

Diversos trabalhos recentes tém focado no estudo da estrutura do RAMI 4.0 para
o desenvolvimento de solu¢cBes compativeis com 0s requisitos da aplicacdo da 14.0
(CONTRENAS; GARCIA; PASTRANA, 2017; PISCHING et al., 2017). O grande
desafio para adocdo do RAMI 4.0 se encontra no desenvolvimento de solucbes
(equipamentos, sistemas e padrbes) que suportem as funcionalidades de cada
camada e as interacfes requeridas entre os elementos de cada camada. Como
atualmente a 14.0 representa um conceito, ndo especificando por exemplo tecnologias
de comunicacao, ferramentas de integracéo e padrdes de programacgao para serem
usados, a maioria dos trabalhos devem buscar diferentes tecnologias que possam ser
integradas e prover as funcionalidades requeridas por estas novas aplicacdes
industriais.

Fundamentando-se nas necessidades e desafios citados, este projeto foca no
estudo das camadas e interages entre elementos do RAMI 4.0 para desenvolver um
Dispositivo de Controle para aplicacbes da Indastria 4.0 que implemente
funcionalidades do elemento “Dispositivo de Controle” presente no eixo horizontal de

Niveis Hierarquicos do RAMI 4.0.



1.2 Objetivos

Este projeto de pesquisa objetiva o estudo e o desenvolvimento de um
Dispositivo de Controle open-source para aplicacbes da Industria 4.0 utilizando o
RAMI 4.0 e OPC UA. Esta interface deverd prover as funcionalidades de
programacao, identificacdo por radio frequéncia, comunicacédo em rede e supervisdo
dos equipamentos, disponibilizando em tempo real as informac¢des do processo, de
forma padronizada e interoperavel, para qualquer tipo de plataforma conectada a rede
e/ou Internet.

1.3 Estrutura e Contetudo

A estrutura deste trabalho ficou dividida em 9 capitulos considerando esta
introducéo e desconsiderando as referéncias bibliograficas.

O capitulo 2 trata de uma revisao bibliogréfica que relaciona os principais tépicos
acerca do tema como a Industria 4.0, RAMI4.0 e OPC UA. Dentro dessas
contextualizacbes sdo apresentadas as mais relevantes pesquisas que ja foram
publicadas com base no objeto de estudo proposto.

O capitulo 3 traz a primeira parte de uma revisdo conceitual, abordando as
principais caracteristicas do RAMI4.0. Nessa revisdo sao explanados os principais
elementos do eixo tridimensional, a composicdo de um Componente da Induastria 4.0
e o0 Shell de Administragao.

O capitulo 4 apresenta a segunda parte de uma revisao conceitual, esclarecendo
os elementos bases do protocolo de comunicac¢éo para a Industria 4.0 e o RAMI 4.0,
denorminado OPC UA. A descricdo e distribuicdo desses elementos ao longo deste
capitulo foi fundamenta a partir da revisédo de diversos trabalhos e das especificacfes
oficiais do OPC UA.

O capitulo 5 aborda uma andlise comparativa e descritiva entre as principais
implementacdes de software open-source do OPC UA. Para isso, com base na
apresentacao do capitulo 4, foram estabelecidos alguns critérios como conjuntos de
servigcos, mapeamentos de tecnologias, politicas de seguranca, versées dos projetos
etc, para definir qual é a implementacdo mais viavel e compativel com os requisitos
do Dispositivo de Controle proposto.

O capitulo 6 destaca a Arquitetura para o desenvolvimento de um Dispositivo de
Controle para Industria 4.0, juntamente com as tecnologias necessarias para a

implementagao da proposta.
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O capitulo 7 mostra o relacionamento entre a arquitetura, as tecnologias a serem
utilizadas e as camadas selecionadas do RAMI 4.0. Este capitulo detalha o
funcionamento das tecnologias dentro do sistema e 0s principais desenvolvimentos

realizados.

O capitulo 8 levanta os resultados dos testes da realizados a partir do sistema
desenvolvido, sendo este submetido a um caso de estudo real de aplicagdo da
Industria 4.0. Além disso, neste capitulo sdo distutidas a possibilidade de tornar o

Dispositivo de Controle compéativel com um componente da Industria 4.0.

Por fim, o capitulo 9 apresenta as conclusdes e os trabalhos futuros.



2 REVISAO BIBLIOGRAFICA
2.1 Industria 4.0

Ao decorrer de toda evolucdo histérica, ocorreram grandes avancos e
descobertas que mudaram a forma como a industria se comportava, sendo que essas
mudancgas indubitavelmente melhoraram a produtividade e o modo de vida das
pessoas, consolidando-se para isso trés revolugdes industriais anteriores que

envolvem o uso de diferentes tecnologias.

A primeira revolucao industrial foi marcada pela mobilizacdo e mecanizacdo de
sistemas produtivos, sendo impulsionada pela construcao de ferrovias e pela invencao
da maquina a vapor, dando inicio a producdo mecéanica (SCHWAB, 2016;
BAUERNHASL et al., 2014; TELLO, 2018). A segunda revolugéo inicia as linhas de
montagem de producdo em massa auxiliada pela descoberta e desenvolvimento da
energia elétrica (SCHWAB, 2016; BAUERNHASL et al., 2014; TELLO, 2018). J4 a
terceira revolugdo, também considerada a revolucao digital, recebe este nome diante
o desenvolvimento de semicondutores, computacdo de mainframe (anos 60),
computacédo pessoal (anos 70 e 80) e internet (década de 90) (SCHWAB, 2016).

Complementarmente, Tello (2018) destaca que essa revolugdo utiliza uma
producdo automatizada, com a implementacédo de eletronica, PLCs (Programmable
Logic Controller - Controlador Légico Programavel), robotica e sistemas de TI. No
cenario atual, a mais recente evolugao industrial, conhecida como Quarta Revolucao
Industrial implementa tecnologias, como Aprendizado de Maquina, Big Data, CPS,
loT, 10S etc que sao utilizadas para personalizar e produzir de maneira mais eficiente
(TELLO, 2018). A Figura 2 mostra uma linha do tempo, descrevendo as datas

aproximadas de cada uma das revolugdes industriais.
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Figura 2 - Linha do tempo das revolugdes industriais
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Fonte: Adaptado de Cline (2017)

Por definicdo, o termo Industria 4.0 ou Quarta Revolucao Industrial representa a
proxima etapa na organizacgédo e controle de todo o fluxo de valor ao longo do ciclo de
vida de um produto (DORST et al., 2016). O termo Industria 4.0 foi apresentado como
estratégia do governo de desenvolver tecnologias de ponta para revolucionar a
organizacao das cadeias globais de valor (SCHWAB, 2016). Ainda, o termo se tornou
extremamente importante, especialmente na Alemanha, sendo muito popular e
amplamente discutido em grupos sociais, indlstria e campo académico (PLESIS,
2017). Segundo Bauer (2014) a razéo disso € que se estimou que os beneficios da
Industria 4.0 contribuirdo com até 78 bilhdes de euros para o produto interno bruto
alemdo até 2025. No Brasil, primeiras investigacdes acerca da Industria 4.0 ou
Manufatura Avancada comecaram a acontecer em 2013 (A VOZ DA INDUSTRIA,
2016).

Em se tratando da potencialidade da Industria 4.0, Kagermann, Wabhlster e
Helbig (2013) destacam 0s seguintes pontos:

- Atender aos requisitos individuais dos clientes: a 14.0 permite que critérios
especificos do cliente sejam incluidos nas respectivas fases: projeto, configuracao,
pedido, planejamento, fabricacdo e operagdo. Dessa maneira, a linha de producéo



pode se modificar para atender a critérios individuais, permitindo que até mesmo,

modificacdes de ultima hora sejam incorporadas ao sistema.

- Flexibilidade: configuracdes dinamicas de diferentes aspectos dos processos
de negdcios, como qualidade, tempo, risco, robustez e preco, podem facilitar o corte
continuo de materiais e cadeias de suprimentos. Isso também reflete positivamente
nos processos de engenharia, tornando-os mais ageis. Além do mais, 0os seguintes
itens podem ser modificados: processos de fabricacdo, compensacgado de escassez

temporaria e aumentos enormes na producdo em um curto espaco de tempo.

- Tomada de decisdo otimizada: a Industria 4.0 permite a verificacdo
antecipada de decisGes de design na esfera da engenharia e respostas mais flexiveis

a interrupcao e otimizacao global em todos os segmentos da empresa.

- Produtividade e eficiéncia dos recursos: 0s sistemas podem ser
continuamente otimizados durante a produ¢do em termos de consumo de recursos ou

reduzindo suas respectivas emissoes.

- Criando oportunidades de valor através de novos servicos: a 14.0 abre
novas formas de criar valor através de servicos. Algoritmos inteligentes podem ser
aplicados a grande quantidade de dados gravados por dispositivos inteligentes, a fim
de fornecer servicos inovadores. Com isso, por exemplo, existem oportunidades para

peguenas empresas e startups desenvolverem servicos B2B para a Industria.

Para tornar possivel a disponibilizacao desse conjunto de caracteristicas citadas
anteriormente, a 14.0 integra as tecnologias da terceira revolucdo industrial,
juntamente com componentes para processamento de informacfdes que permitem
armazenar, processar e gerenciar as informacgdes. Dentre diversas tecnologias que
sdo contempladas para a formacédo da Indastria 4.0, como por exemplo, a realidade
aumentada, computacdo em nuvem, sistemas integrados etc, algumas se destacam
dentro de tal construcdo, como a Internet das Coisas (loT), Big Data, Internet dos
Servicos (IoS) e os Sistemas Ciber-Fisicos (CPS) (TELLO, 2018), conforme ilustra a
Figura 3.
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Figura 3 - Principais tecnologias para a composi¢ado da Industria 4.0

Big Data
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Fonte: Elaborado pelo autor

A Internet das Coisas (IoT) pode ser caracterizada como sendo uma rede de
objetos fisicos que sdo capazes de serem acessados através duma rede de
comunicacdo ou a Internet (KUMAR; BOSE, 2015). Segundo Ashton (2010), nossa
sociedade, economia e sobrevivéncia ndo sdo fundamentadas em informacgdes ou
ideias, mas sim em coisas. Essas “coisas” no que lhes concernem, contém tecnologias
embarcadas, capazes de interagir com o ambiente externo, tornando possivel misturar
o mundo fisico ao mundo da informacdo (KUMAR; BOSE, 2015). Deste modo, essa
juncdo é realizada por meio da integracdo de diversas tecnologias, como a
Identificacdo por Radiofrequéncia (RFID), redes sem fio, Computacdo em Nuvem e
Protocolos de Internet; resultando assim, na viabilizacdo da transferéncia de
informacdes, andlise de dados e aplicacdes (GUBBI et al., 2013).

Os Sistemas Ciber Fisicos, também conhecidos por CPS (do inglés, Cyber-
Physical Systems), por definicdo, representam a integracdo de sistemas
computacionais com processos fisicos (LEE; SESHIA, 2016). Em outras palavras, um
CPS integra a comunicacao e recursos de armazenamentos computacionais com
monitoramento e/ou controle de entidades no mundo fisico, ocorrendo de maneira
confiavel, segura, eficiente e em tempo real (SANISLAV; MICLE, 2012). Na sua forma
estrutural, um CPS é constituido por meio de uma unidade de controle (geralmente
um ou mais microcontroladores) que controlam sensores e atuadores, sendo estes

necessarios para interagir com o mundo fisico. Este conjunto de elementos também



exige uma interface de comunicacdo para a troca de dados com outros sistemas
embarcados ou com a nuvem (JAZDI, 2014).

O termo Internet de Servig¢os ou l0S (do inglés, Internet of Services) refere-se
a infraestrutura que permite a prestacdo de servigos universais aos consumidores
(SCHROTH; JANNER, 2007). O loS descreve uma base que usa a internet como meio
de oferecer e vender servicos (CARDOSO et al.,, 2008). Juntos, consumidores e
provedores podem negociar 0s servicos enquanto estdo envolvidos em uma interacao
de negdcios, 0 que representa uma tecnologia de suporte para a visdo de loS
(SCHROTH; JANNER, 2007). Diante dessa rede de negdcios, os clientes podem ser
atendidos através de um sistema em que organizac¢fes trabalham juntas, sendo que
valores sdo criados ao longo da cadeia de suprimentos entre uma empresa, seus
fornecedores, seus clientes e agregadores. Exemplificando, em uma rede de servi¢os
gue inclui pesquisa, desenvolvimento, concepc¢ao, marketing e vendas, todas essas
seccOes estdo trabalhando de forma intercambiavel, visando agregar valor ao servico
geral (KHAKIFIROOZ et al., 2018).

Em relacéo ao Big Data, Witkowski (2017), destaca que referente ao contexto
da Internet das Coisas e da Industria 4.0, enormes quantidades de informacdes sao
produzidas e coletadas diariamente. Dessa forma, o processamento e analise dessas
informacgdes estdo além da capacidade de ferramentas tradicionais. Para resolver
essa questao, o autor destaca que existe o conceito conhecido como Big Data, sendo
este capaz de permitir o gerenciamento e uso de forma rapida e eficiente de um banco
de dados em constante crescimento, permitindo também a analise e separacédo do

gue € menos e mais importante.
2.2 Contextualizagdo do RAMI 4.0

Grandes partes das atividades humanas, atualmente, estdo inter-relacionadas
através de uma infinidade de sistemas de comunicacéo ligados a Internet. Dentre tais
sistemas, destacam-se a Internet de Servicos, Internet de Pessoas e Internet das
Coisas. Essa ultima contém duas importantes derivacdes, sendo elas: comercial e
industrial (MARCON et al., 2017). Essas tendéncias tecnologicas apresentadas foram
amplamente desenvolvidas individualmente, porém integradas no contexto da
Industria 4.0. Tal integracao foi estruturada para ser baseada em padrdes, abordagens

e metodos ja existentes, sendo representada em um modelo tridimensional em que
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cada eixo representa um aspecto no contexto da Industria 4.0 (CONTRERAS;
GARCIA; PASTRANA, 2017).

Além do mais, diante dessa integracdo, serd possivel que entidades ativas
dentro da Industria 4.0 busquem comunicagcdo mutua ao longo de todo o ciclo de vida,
independente das fronteiras entre empresas, nacdes e estados (MARCON et al.,
2017). Com isso, todas as entidades dentro da cadeia de producéo serao capazes de
possuir todos os dados necessarios. Vale ainda ressaltar que os participantes na
cadeia de producdo e comercial, incluindo fabricantes de maquinas industriais e
desenvolvedores de softwares, terdo a oportunidade de desenvolver seus produtos
com base no conhecimento prévio dos componentes mais recentes, ainda nao

desenvolvidos e testados pelos produtores.

Mediante aos efeitos de cadeias tdo abrangentes, as principais empresas e

instituicbes alemas, incluindo BITCOM, VDI/VDE e ZVEI (MARCON et al., 2017)
elaboraram e lancaram em 2015 o RAMI 4.0, sendo este uma estrutura tridimensional
(GERMAN STANDARDIZATION ROADMAP, 2016). Este modelo de referéncia
permite a migragao passo a passo do mundo de hoje para o da 14.0 e a definicdo de
dominios de aplicacdo com estipulacbes e requisitos especiais (HOFFMESITER,
2015).
Para Schulte e Colombo (2017) o RAMI 4.0 tem sido introduzido pela organizacéo
alema de normatizacdo e normalizacéo industrial, DIN', com o objetivo de suportar
todos 0s grupos participantes, membros da cadeia de valor do neg6cio industrial,
como fornecedores de controladores, construtores de maquinas, integradores de
sistemas, fornecedores e usuarios de produtos e servicos. Os autores ainda destacam
gue o RAMI propde o uso de tecnologias de controle e comunicacgéo (ICT) no estado
da arte para suportar a reconfigurabilidade e evolutibilidade estruturais para sistemas
industriais. Complementarmente, Pisching (2017) afirma que o RAMI 4.0 foi elaborado
a partir de normas vigentes do setor produtivo visando concentrar diferentes
especificacdes em um Unico modelo tridimensional que atenda a integragao vertical,
horizontal e a engenharia fim-a-fim.

A adoc¢édo do RAMI 4.0 como padrdo de projetos e aplicagbes na 14.0 fornece

alguns beneficios como o0 uso de uma Arquitetura Orientada a Servigcos (SOA), a

1 DIN (Deutsches Institut fur Normung — Instituto Alemé&o de Normaliza¢ao) é uma organizag¢éo nacional
alema para a padronizacdo, com sede em Berlim. O DIN realiza as mesmas fun¢des que 6rgaos
internacionais como o 1SO.



combinacao de componentes de Tl em cada camada e a divisdo dos processos em
componentes, facilitando comunicacao e processamento.

Diante disso, trabalhos recentes tém focado no desenvolvimento de solucfes
gue integrem diferentes tecnologias para implementar as funcionalidades requeridas
pelas aplicagcdes da Industria 4.0, baseando-se no RAMI 4.0. Contrenas, Garcia e
Pastrana (2017) abordam as caracteristicas essenciais que permitem que um sistema
de fabricacao seja adaptado para se tornar um aplicativo da 14.0, seguindo o modelo
RAMI 4.0. Para isso, 0s autores especificam um sistema de fabricacdo inteligente
baseado em padrées como FDI (Field Device Integration), AutomationML 2 e OPC UA
(Open Platform Communications Unified Architecture). Schleipena et al. (2016)
retratam diferentes cenarios baseados no OPC UA como tecnologia de comunicacao
para indicar o papel desta tecnologia como habilitadora para a producéo flexivel,
adaptativa e transparente, seguindo os requisitos da 14.0 com base no RAMI 4.0.
Shulte e Colombo (2017) abordam os principais passos para migracdo da infra-
estrutura de ICT associada ao gerenciamento de controle de uma linha de extrusora
de chapas industriais para um sistema industrial digitalizado em conformidade com os
requisitos do RAMI 4.0. Em outro estudo, Wang, Towara e Anderl (2017) criam um
modelo universal orientado a aplicagdes para promover o uso do RAMI 4.0 na pratica
e para apoiar novas pesquisas em torno da 14.0. Langmann e Rojas-Pefia (2016)
retratam a utilizagdo de um PLC como componente da 14.0, seguindo as
especificacoes definidas pelo RAMI 4.0, demonstrando que o0s controladores
industriais podem ser facilmente integrados nos ambientes de producdo da 14.0
usando o paradigma de servico. Pisching et al. (2017) apresentam uma arquitetura
baseada em camadas no RAMI 4.0 para descobrir equipamentos para processar
operagcbes de acordo com os requisitos do produto. Fleischmann et al. (2017)
desenvolvem e validam um conceito para realizacdo de uma IHM (Interface Homem
Maquina) configuravel e adaptavel para monitorar plantas de producado discretas,
baseando-se nas tecnologias OPC UA e AutomationML, aplicadas dentro da estrutura
do RAMI 4.0.

2 AutomationML é um formato de dados neutro baseado em XML para armazenamento e troca de
informacBes de engenharia de fabrica, que é fornecido como padrdo aberto. O objetivo do
AutomationML € interconectar o cendrio de ferramentas heterogéneas e de engenharia moderna em
seus diferentes segmentos, como engenharia mecanica, projetos elétricos, desenvolvimento de IHM,
CLP etc.
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2.3 Comunicagdao para Industria 4.0 e RAMI 4.0

A Industria 4.0 € impulsionada por tecnologias avancadas de informacao e
comunicacdo (ZEZULKA et al., 2016; PEREIRA et al., 2017; BLAZEK et al., 2016).
O estudo de tecnologias de comunicagcdo entre equipamentos e sistemas
compativeis com a 14.0 tem sido alvo de discussdo (WOLLSCHLAEGER; SAUTER,;
JASPERNEITE, 2017). Isso ocorre, devido ao fato da 14.0 precisar de uma linguagem
comum, confiavel, estavel e principalmente, poderosa, para poder impulsionar a
revolucéo, especialmente se ela se espalhar pelo mundo através de tecnologias de
nuvem. Além disso, a comunicacdo dentro do contexto da 14.0 também requer
interconexdes flexiveis entre camadas de integracdo e camadas de informacéo
(DERHAMY et al., 2017). Complementando, Sauer (2014) discute que em sistemas
industriais, os fluxos de informacgdes crescem em todos 0os segmentos da planta e a
partir disso, a imprescindibilidade esta voltada para a organizacdo dos dados entre

a planta vertical, horizontal e o ciclo de vida util dos equipamentos de producéo.

Em virtude de tais requisicGes, para sana-las, tem-se o protocolo OPC UA,
sendo este extremamente conveniente para a infraestrutura de informacédo e
comunicacdo da 14.0, pois ele permite comunicacbes padronizadas, rapidas e
seguras (ZEZULKA et al, 2018). Alids, Hoppe (2017) deixa evidente que nao ha
nenhuma possibilidade de 14.0 sem 0 OPC UA, destacando que em abril de 2015, o
RAMI 4.0 recomendou apenas o OPC UA para implementacéo das funcionalidades
da camada de comunicacdo em relacdo as outras tecnologias existentes para a 14.0
e lloT. Sendo assim, Zezulka et al. (2018) destacam que o OPC UA sera aceito como
um protocolo de comunicacdo comum para a revolucao da 14.0 nos paises industriais

mais desenvolvidos, num futuro proximo.

Diante deste quadro, é imprescindivel um esfor¢co consideravel para
implementar com sucesso a visdo da Industria 4.0, uma vez que as demandas variam
consideravelmente. Visando a reducdo do grau de complexidade, € preciso haver
modularizagcédo, padronizacao e digitalizacdo consistentes (BURKE, 2017). Em tal
caso, a 14.0 estabelece uma série de requisitos em termos de comunicacdes e 0
OPC UA apresenta solucgdes para tais exigéncias, conforme demonstrado através da
Tabela 1.



Tabela 1 - Requisitos da Industria 4.0 e solu¢des apresentadas pelo OPC UA

Requisitos da Industria 4.0

Solugdes através do OPC UA

Escalabilidade para redes integradas
incluindo 0s  menores  sensores,
dispositivos embarcados e controladores
PLC, PCs, smartphones, mainframes e
aplicativos em nuvem. Comunicacao
horizontal e vertical em todas as camadas.

O OPC UA pode ser implementado através de
hardware single e multi-core com uma ampla
gama de arquitetura de CPU (Intel, ARM, PPC
etc). O OPC UA é usado em dispositivos de
campo embarcados como leitores RFID,
conversores de protocolo etc e em praticamente
todos os controladores e produtos SCADA/IHM,
bem como sistemas MES/ERP. Os projetos ja
foram realizados com sucesso ha Amazon e no
Microsoft Azure Cloud.

Independéncia da  tecnologia  de
comunicagéo do fabricante, setor, sistema
operacional e linguagem de programacao.

A OPC Foundation é wuma organizacao
independente sem fins lucrativos. A associacao
ndo € necessaria para usar a tecnologia OPC UA
ou para desenvolver produtos OPC UA. O OPC
Classico € amplamente utilizado em automacéo,
mas & tecnologicamente neutro em termos
setoriais. Ja 0 OPC UA é executado em todos 0s
sistemas operacionais e até mesmo em
implementacGes de camada de chip sem um
sistema operacional. O OPC UA pode ser
implementado em todas as linguagens de
programacédo. Atualmente pilhas em ANSI
C/C++, .NET e Java estdo disponiveis.

Transferéncia segura e autenticagdo no
nivel do usuério e do aplicativo.

O OPC UA usa certificados X.509, Kerberos ou
usuario/senha para autenticacdo do aplicativos. A
transferéncia assinada e criptografada, bem como
um conceito de direitos no nivel de ponto de
dados, com funcionalidades de auditoria esta
disponivel na pilha.

SOA, transporte através de padrdes
estabelecidos como TCP/IP para troca de
dados ao vivo historicos, comandos e
eventos (evento /call-back).

O OPC UA ¢ independente do método de
transporte.  Atualmente, duas ligacbes de
protocolo estdo disponiveis: protocolo binario
baseado em TCP otimizado para aplicativos de
alto desempenho e servico da Web HTTP/HTTPS
com mensagens binarias ou XML codificadas.
Além disso, o modelo de comunicacdo
Publicar/Assinar pode ser integrado. As pilhas
garantem o transporte consistente de todos os
dados. Além dos dados ao vivo e em tempo real,
0s dados historicos e sua agregacdo matematica
sdo padronizados no OPC UA. Ademais, sdo
possiveis mais chamadas de método com
argumentos complexos.
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Mapeamento de conteudo de informacdes
com qualquer grau de complexidade para
modelagem de objetos virtuais para
representar os produtos reais e suas etapas
de producéo.

O OPC UA fornece um conceito totalmente em
rede para um espaco de endereco orientado a
objeto (ndo apenas rede hierarquica, mas com
malha completa), incluindo descricdo de
Metadados e de objetos. Estruturas de objetos
podem ser geradas via referéncia das instancias
entre si e seus tipos e um modelo de tipo que pode
ser estendido através de heranga. Como 0s
servidores carregam suas instancias e sistemas de
tipos, os clientes podem navegar por essa rede e
obter todas as informacGes que precisam, mesmo
para tipos antes desconhecidos.

Integracdo em engenharia e extensao
semantica.

A OPC Foundation ja colabora com sucesso em
parceria com outras organizagdo (PLCopen,
BACnet, FDI, AIM etc) e atualmente estd
expandindo suas atividades de cooperacgdo, por
exemplo, MES, DACH, ISA95, MDIS. Uma nova
iniciativa de cooperacdo é coma AutomationML
com o objetivo de otimizar a interoperabilidade
entre as ferramentas de engenharia.

Verificagdo de conformidade com o
padréo definido

O OPC UA ja é um padrdo e estdo disponiveis
ferramentas e laboratorios de teste para testar e
certificar a conformidade. Eventos de teste
adicionais aumentam a qualidade e garantem a
compatibilidade.  Testes  expandidos  sdo
necessarios para extensdes/emendas (padrdes
complementares, semantica).

Fonte: Burke, 2017.

Neste contexto, recentes estudos demonstram as possibilidades de

implementacdes da comunicagdo usando o protocolo OPC UA para aplicacdes da

Industria 4.0. Ghazivakili, Demartini e Zuzino (2018) detalham a arquitetura para a

criacdo de um coletor de dados industrial, habilitando o OPC UA para a Industria 4.0.

Este coletor € capaz de aquisitar os dados do chao de fabrica e converté-los no padréao

OPC UA, objetivando uma integracdo vertical agil e totalmente eficaz. Panda et al.

(2018) prop6em uma abordagem para integrar novas maquinas e dispositivos em um

sistema de producéo existente sem qualquer intervencdo manual, fornecendo assim,

uma arquitetura de sistema Plug & Produce. Imtiaz e Jaspertine (2014) investigam a

utilizacdo do OPC UA como uma solucdo de middleware para dispositivos com

recursos limitado, propondo para isso, um estudo de caso que contempla o cenario

para a lloT e 1.40.




3 RAMI 4.0 - MODELO DE REFERENCIA DE ARQUITETURA PARA A INDUSTRIA 4.0

No que diz respeito aos eixos estruturais do RAMI 4.0, o modelo de referéncia
pode ser dividido, conforme mostrado na Figura 4, nos seguintes eixos: Niveis
Hierarquicos (Hierarchy Levels), Ciclo de Vida Cadeia de Valor (Life Cycle & Value
Stream) e Camadas (Layers).

Figura 4 - Estrutura Tridimensional do RAMI 4.0
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Fonte: Adaptado de Adolphs (2015).

3.1 Eixo de Niveis de Hierarquia

O primeiro eixo ou também conhecido como eixo dos niveis hierarquicos,
define 0 modelo de interconexdo de todos os elementos do sistema produtivo,
incluindo informacdes, pessoas e maquinas (STEVAN; LEME; SANTOS, 2018). As
funcionalidades, representadas nos niveis de hierarquia foram expandidas para
representar o ambiente da Industria 4.0, incluindo pecas de trabalhos, rotuladas
como “Produto” e a conexdo com a Internet das Coisas e Servigos, rotulada como
“Mundo Conectado” (GOTZE, 2016).

A estrutura dos Niveis Hierarquicos, localizada a direita no eixo horizontal da
Figura 4, foi constituida com base nas normas IEC 62264 e 61512. Essas normas
contemplam os elementos referenciados na Figura 5 (WANG; TOWARA; ANDERL,
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2017; HANKEL; REXROTH, 2015) e padronizam sistemas corporativos de Tl e
controle, em que o0s niveis hierarquicos representam diferentes funcionalidades
dentro das fabricas (HANKE; REXROTH, 2015). Os niveis hierarquicos podem ser
subdivididos em sete categorias: Produto (Product), Dispositivo de campo (Field
Device), Dispositivo de Controle (Control Device), Estacdo (Station), Centros de
Trabalho (Work Centers), Empresas (Enterprise) e Mundo Conectado (Connected
World) (WANG; TOWARA; ANDERL, 2017). A seguir, ha uma explanacdo sobre

cada um destes elementos.

Figura 5 - Derivagdo dos Niveis de Hierarquia do RAMI 4.0
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Fonte: Adaptado de Adolphs (2015)

- Produto: permite uma visdo homogénea do produto que seréa fabricado, a

facilidade de producao e as interdependéncias entre eles (ADOLPHS et al., 2016).

- Dispositivo de Campo: representa o nivel funcional de um dispositivo
inteligente, por exemplo, um sensor inteligente (ADOLPHS et al., 2016).
Basicamente, sdo dispositivos eletrdnicos usados para detectar e identificar

componentes e tecnologias de sensores (ZAHEER, 2017).



- Dispositivo de Controle: considerado como o cérebro da fabricacao.
Geralmente sdo maquinas/sensores usados para gerenciar comandos de
entrada/saida, como por exemplo, Controlador Logico Programavel, sistemas de

controle distribuido, Interface Grafica com Usuario etc (ZAHEER, 2017).

- Estacdo: onde os operadores executam atividades administrativas para
examinar a operacao de eventos e processos, como por exemplo, a utilizacdo do
SCADA (ZAHEER, 2017).

- Centros de Trabalho: mantém informacdes de fabricacéo, definem o estado
de producdo e supervisionam a renovacdo de matérias primas para produtos
refinados (ZAHEER, 2017).

- Empresas: geralmente sédo definidas em termos de ERP, sendo este um
software de gerenciamento de negdcios, utilizados em processos empresariais,
como, por exemplo, planejamento de producao, prestacao de servigos, marketing,

vendas, modulos financeiros, varejo e outras despesas (ZAHEER, 2017).

- Mundo Conectado: este item foi adicionado na extremidade superior dos
niveis de hierarquia para atender as necessidades da Industria 4.0 que descreve 0
grupo de fabricas e a colaboragcdo com firmas de engenharia externas, fornecedores
de componentes e clientes (ADOLPHS et al., 2016).

3.2 Eixo do Ciclo de Vida e Cadeia de Valores

Devido a 14.0 oferecer um grande potencial de melhoria ao longo do ciclo de
vida dos produtos, maquinas e fabricas, Dorst et al. (2016) apontam que para
visualizar e padronizar relacionamentos, o eixo localizado a esquerda da Figura 4,
refere-se ao Ciclo de Vida e Cadeia de Valores. Este eixo foi baseado na norma IEC
62890 que cuida da gestéo do ciclo de vida para sistemas e produtos utilizados em
processos industriais, medicdes, controle e automacao (GOTZE, 2016; CHUANG,

2015). Neste eixo, séo estruturados os tipos e instancias.

Segundo Adolphs et al. (2015), um tipo € sempre criado com a ideia inicial.
Isso abrange a colocacéo de ordens de projeto, desenvolvimento e testes que vao
desde a primeira amostra até a producao de prototipos. O tipo de produto, maquina

etc, pode ser criado durante essa fase. Os autores destacam também que os
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produtos sdo fabricados industrialmente com base no tipo geral, sendo que cada
produto manufaturado representa uma instancia desse tipo, podendo essa possuir,

por exemplo, um nimero de série exclusivo.
3.3 Eixo das Camadas

Em relacdo as Camadas, elas servem para descrever o mapeamento virtual
de uma maquina ou processo. Esses tipos de representacdes sao originarias da
Tecnologia da Informacdo e Comunicacdo (TIC), em que as propriedades de
sistemas complexos na maioria dos casos sao divididas em camadas (HANKEL,;
REXROTH, 2015). Dentro da estrutura do RAMI 4.0, tém-se seis camadas, sendo
elas: Regra de Negocios (Business), Funcional (Functional), Informacéao
(Information), Comunicacdo (Communication), Integracdo (Integration) e Ativo
Técnico (Asset) que pode ser ilustrada conforme a Figura. Para Wang, Towara e
Anderl (2017) as camadas do RAMI 4.0 podem ser descritas da seguinte maneira:

- Regra de Negdcios: cobre os modelos de negdcios abstratos e a I6gica do

processo, além de garantir a integridade das funcdes ao longo da cadeia de valor;

- Funcional: representa o ambiente de tempo de execucdo para servigos e
aplicativos, sendo também responsavel pela integracéo horizontal de varias funcoes,
geracao de regras e légicas de aplicagéo.

-Informacéo: essa camada é incumbida de realizar o pré-processamento dos
eventos que sdo recebidos da camada de comunicacdo. Para isso, os dados sao
verificados quanto a integridade, resumidos em dados novos e de maior qualidade e
disponibilizados para as camadas superordenadas, como a funcional.

- Comunicacdao: permite a comunicacao entre os diferentes elementos da rede
com base em protocolos de comunicag¢ao uniformes. Essa camada fornece servigos

para controlar a camada de integracao.

- Integracéo: fornecimento de informagfes relacionadas aos ativos técnicos,
como hardware e software para as camadas sobrepostas. Os autores ressaltam que
essa camada contém todos os elementos associados a TI, incluindo IHM gerando
eventos com base nas informacdes adquiridas e executando o controle final dos

processos. Adicionalmente, Adolphs et al. (2015) afirmam que a camada de



integracao contém elementos associados a identificacdo de matérias e produtos, tais

como leitores RFID e codigo de barras.

- Ativo Técnico: é a camada mais baixa dentro da estrutura do RAMI 4.0.
Representa a realidade fisica, contendo objetos como processos, maquinas,
sensores, atuadores e documentacdo. Nessa camada realiza-se a identificacdo de
produtos e pecas em relagcdo aos requisitos de processamento por maquinas e

estacdes de trabalho.
3.4 Componente da Industria 4.0

Um outro importante elemento inserido no RAMI 4.0 é o Componente da
Industria 4.0 (MARSEU et al., 2017). Ele é caracterizado como um modelo que
descreve com detalhes as propriedades que um CPS deve conhecer em termos de
Industria 4.0 (BANGEMANN et al., 2016. A Figura 6 demonstra o 14.0C inserido na
estrutura do RAMI 4.0.

Figura 6 - Componente da Industria 4.0 inserido no RAMI 4.0
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Fonte: Elaborado pelo autor

O 14.0C complementa o trabalho da Plattform Industrie 4.0 na conexdo de
produtos, equipamentos e processos, corrigindo assim, a lacuna entre padrbes e
tecnologias no nivel de producéo para a 14.0 (MOSH, 2017). O Componente da 14.0
também pode ser definido como: “Participante globalmente identificavel com
capacidade de comunicacgéo que consiste em um AS (Administration Shell — Shell de

Administragdo) e ativo dentro de um sistema da 14.0 que oferece servicos com



37
caracteristicas de QoS (Quality of Service — Qualidade do Servico) definidas
(BANGEMANN et al., 2016). Em termos estruturais, um 14.0C consiste em duas partes
Unicas: objetos (fisicos ou l6gicos) e uma representacdo virtual (AS - Shell de
Administrag&o). A Figura 7 mostra o relacionamento entre o componente da 14.0 e as
camadas RAMI 4.0.

Figura 7 - Modelo de um 14.0C (Objetos x AS x RAMI 4.0)
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Fonte: Elaborado pelo autor

Os objetos sao referidos como elementos usados para se referir a cada parte
fisica ou néo fisica (ADOLPHS et.al, 2015). Esses objetos podem ser definidos como
maguinas inteiras, componentes de automacao ou uma plataforma de software. Para
se tornar compativel com um 14.0C, esses objetos precisam ser combinados com uma
representagdo virtual, definida como AS. Com isso, todos os dados relevantes de
hardware ou software podem ser expandidos conforme desejado. Assim, Hoffmeister
(2015) afirma que fornecedores e integradores de sistemas podem implementar
servicos inteligentes criando novos tipos de informagédo, modelos de informagéo e
funcBes técnicas. Portanto, informacdes relevantes para 14.0C, como manuais,
parametros de configuracao e informacdes historicas, podem ser fornecidas a muitos

usuarios em uma rede de informacdes, tornando a fabrica inteligente uma realidade.
3.5 Shell de Administracédo

Cada 14.0C possui um Shell de Administracdo que se destina a unir todos 0s
dados gerados no ciclo de vida (MARSEU et al., 2017) apresentados na estrutura do

RAMI 4.0. E importante destacar que esse conjunto de dados podem ser



armazenados no préprio 14.0C ou em um sistema de Tl localizado em outro local, mas
conectado a rede destinada para 14.0 (VDI, 2015). Além disso, Adolphs et al (2016)
destacam que o Shell de Administracdo € descrito como um elemento chave, que
transforma um objeto ou ativo em um 14.0C, permitindo o armazenamento de
propriedades e estados no mundo virtual e a capacidade de compartilhar esses dados
com outros componentes. E importante ressaltar que o ativo técnico ou “coisa” pode
ser desacoplado do seu respectivo Shell de Administracdo. Um exemplo claro disso é
de uma peca com uma tag RFID (ativo) que deve ter seu Shell de Administracéo
hospedado em um servidor de sistema de TIC, estando este presente nas camadas
de Negécio, Funcional e Informacdo. O Shell de Administracdo basicamente é

formado por duas estruturas: Manifesto e Gerenciador de Recursos.

O Manifesto é definido como um diretdrio do contetdo de dados individuais da
representacdo virtual (ADOLPHS et al., 2016). Em outras palavras, ele pode ser
considerado como uma interface de acesso a todas as informagdes importantes do
componente, tanto da parte fisica, como da parte virtual/digital (STEVAN; LEME;
SANTOS, 2018). Para Adolphs et al. (2016), as principais caracteristicas

contempladas dentro do manifesto séo:

v" Recursos caracteristicos dos componentes reais;

v" Informac@es sobre relacionamentos entre recursos;

v' Relacionamentos entre componentes da 14.0 que séo relevantes para a

producédo e processos;

v' Descricdo formal das funcdes relevantes de maquinas e seus fluxos de

trabalho.

Visualizando de uma forma prética, Stevan, Leme e Santos (2018) destacam
gue o Manifesto atua como uma tabela de conteddo, sendo esta claramente
localizavel para todos os dados, bem como funcdes contidas no Shell de
Administracao.

O Gerenciador de Recursos (Body — Corpo) ou também, Gerenciador de
Componentes é o caminho de comunicacao do 14.0C para servicos técnicos de TIC,
permitindo também acesso externo a representagdo virtual e as funcionalidades
técnicas (PEDONE; MEZGAR, 2018). Esse Gerenciador de Recursos lida com
pedidos de acOes relacionadas aos recursos e responde a eles, constituindo dessa

maneira um servigco expandido que diretamente ou indiretamente é utilizado para



39
realizar a manutencdo das informacdes incluidas ao longo da vida do componente
(STEVAN; LEME; SANTOS, 2018). A Figura 8 ilustra a estrutura de um Shell de
Administracdo, expandindo a visualizacdo para o Manifesto e o Gerenciador de

Recursos.

Figura 8 - Estrutura de Informacéo de um Shell de Administracao
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Fonte: Elaborado pelo autor



4 OPC UA -PADRAO DE COMUNICACAO PARA INDUSTRIA 4.0

A popularidade do OPC UA néo se restringe pelo fato do protocolo atender aos
requisitos citados na revisao bibliografica, mas também por facilitar a lloT através de
sua escalavel e segura arquitetura (ERUVANKAI; MUTHUKRISMAN; MYSORE,
2017). Essas caracteristicas se deram pelo fato do OPC UA ter conseguido unificar
todas as especificacdes do seu antecessor, 0 OPC Classico, e as levado para o estado
da arte usando SOA (LEHNHOFF; ROHJANS; MAHNKE, 2011). Os autores ainda
destacam que o OPC Classico, & bem aceito no cenario de automacéo industrial, pois
até o ano de publicacdo de seu artigo, 2011, existiam mais de 22.000 produtos OPC
Classico disponiveis no mercado, distribuidos em mais de 3.500 empresas, incluindo
todos os principais fornecedores de solucbes para automacdo. Em vista desses
fatores, faz-se necessaria uma abordagem sobre os principais tipos de tecnologias
OPC e o que levou a OPC Foundation a criar as novas especificagdes, tendo por
consequéncia a elaboracdo de um padrdo de arquitetura unificada, totalmente

compativel com a Industria 4.0 e RAMI 4.0.
4.1 Visao Geral do OPC Classico

A OPC Foundation, responséavel pelo desenvolvimento e manutencao do OPC,
define este, como sendo um padrdo de interoperabilidade para a troca segura e
confiavel de dados no espaco de automacao industrial. Ao longo dos anos, o acrénimo
OPC sofreu algumas variacdes. Inicialmente, a sigla OPC significava “OLE for Process
Control”, ou “Object Linking and Embedding for Process Control”, porém devido ao

seu estado atual, o acrograma OPC corresponde a “Open Platform Communications’
(OPC FOUNDATION, 2017a).

Segundo Mahnk, Leitner e Damm (2009) as interfaces OPC sdo baseadas nas
tecnologias COM e DCOM da Microsoft. Na época em que o OPC foi desenvolvido,
este embasamento trouxe a reducao do trabalho de especificacdo para definicdo de
diferentes APIs, sem o requisito de definir o protocolo de rede ou mecanismo para
intercomunicacdo. Usando essas tecnologias disponiveis em todos os PCs baseados
nos sistemas operacionais Windows, a reducdo do trabalho proporcionou o avango
rapido do desenvolvimento das especificacdes, sendo que este coeficiente acarretou

na diminuicdo do tempo de colocacéo dos produtos OPC disponiveis para o mercado.
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A estrutura do OPC Classico originou-se por volta dos anos noventa do século
passado, quando a empresa OPC Foundation langou sua primeira especificacédo para
acesso de dados (OPC DA — Data Access) que promoveu uma serie de métodos entre
servidores e clientes, incluindo algumas funcionalidades, como, por exemplo, leitura,
escrita e monitoramento de variaveis (HUIMING; ZHIFENG, 2010). Posteriormente, a
OPC desenvolveu outras especificacées. Entre elas estdo o Historical Data Access
(HDA) e Alarm & Event (A&E). Essas especificacbes se popularizaram no ambito
industrial, pois resultaram na interoperabilidade entre componentes de automacéo,
como controladores, IHM etc (LEHNHOFF; ROHJANS; MAHNKE, 2011). A partir
delas, existem extensdes, como a titulo de exemplo: OPC Complex Data, OPC Batch,
OPC Data Exchange e as primeiras especificacdes para servicos baseados na web,
neste caso, OPC-XML-DA. A Figura 9 fornece uma visao geral das especificagbes do
OPC Cléssico.

Figura 9 - Visdo geral das especificacdes do OPC Classico
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Fonte: Elaborado pelo autor

4.1.1 OPC DA (Data Access)

Além da criacdo dos métodos citados anteriormente, o OPC DA foi designado
para padronizar o mecanismo de comunicacao de inumeras fontes de dados, como,
dispositivos de entradas e saidas de hardware no chéo da planta ou banco de dados
em salas de controle (SON; YI, 2010). Para a efetivagdao do OPC DA, os clientes
devem selecionar explicitamente as variaveis, também chamadas de itens OPC as

guais eles desejam ler, escrever ou monitorar no servidor. Tendo em vista essas



execucoes, inicialmente, o cliente precisa estabelecer uma conexdo com um servidor,
criando o objeto OPCServer, que € o objeto de nivel superior da hierarquia.
Posteriormente, para acessar os dados, o cliente agrupa os itens OPC com
configuracbes idénticas, como o tempo de atualizagdo em um objeto OPCGroup
(SON; YI, 2010; BANGEMANN et al., 2014). Segundo Son e Yi (2010) na aplicagcao
real, varios valores séo lidos e escritos ao mesmo tempo. Devido a isto, é mais
eficiente gerenciar varios objetos OPCIltem com uma Unica chamada via métodos
fornecidos pelo OPCGroup. A Figura 10 mostra os diferentes objetos que o cliente
OPC cria no servidor.

Figura 10 - Objetos criados por um cliente para acessar dados de um servidor
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Fonte: MAHNKE, LEITNER & DAMM, 2009

Segundo Mahnke, Leitner e Damm (2009) quando os itens sdo adicionados a
um grupo, eles podem ser lidos ou escritos pelo cliente. Porém, a maneira preferida
para a leitura ciclica dos dados pelo cliente é através de mudancas de valores no
servidor. O cliente define um taxa de atualizacdo no grupo que contém os itens de
interesse, sendo que ela é usada no servidor para verificar ciclicamente os valores de
mudancas. Ao término de cada ciclo, o servidor envia apenas os valores alterados ao
cliente. Em suma, o OPC DA é a mais importante especificacdo do OPC Classico. Ele
€ utilizado em 99% dos produtos que usam as tecnologias OPC.

4.1.2 0OPC HDA (Historical Data Access)

Enquanto o OPC DA fornece acesso aos dados em tempo real, com estes,
mudando continuamente, o OPC HDA disponibiliza acesso aos dados ja armazenados
(MAHNKE; LEITNER; DAMM, 2009). Os autores ainda destacam que 0s servidores
OPC HDA permitem que os clientes acessem dois tipos basicos de dados
classificados como brutos (dados histéricos armazenados) ou agregados (extraidos

dos dados brutos). Para Son e Yi (2010) dependendo da implementacdo, os
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servidores OPC HDA sao divididos em simples (estabelecem algumas interfaces
opcionais e acesso aos dados brutos) ou complexos (capazes de realizar
processamento, como também a analise dos dados). Em se tratando dos modos de
funcionamento do OPC HDA, o cliente durante a conexdo com o servidor, cria um
objeto denominado OPCHDAServer, sendo que este oferece todas as interfaces e
meétodos para a leitura e atualizacdo de dados historicos. Também é definido um
segundo objeto, classificado por OPCHDABrowser. Ele é responsavel pela navegacéo
no espaco de enderecgos do servidor HDA (MAHNKE; LEITNER; DAMM, 2009).

Mahnke, Leitner e Damm (2009) apontam que a principal funcionalidade do
OPC HDA é a leitura de dados historicos, podendo esta, ocorrer de trés formas
diferentes. A primeira forma esta concatenada com a leitura dos dados brutos do
arquivo, em gque o cliente é capaz de definir uma ou mais variaveis e o dominio do
tempo que ele deseja ler. Com isso, o servidor retorna todos os valores arquivados
para o intervalo de tempo especificado. Os autores apontam de forma sucinta que a
segunda maneira lé valores de uma ou mais varidveis para timestamps 3
especificados. Por fim, a terceira maneira calcula valores agregados de dados no
histérico do banco de dados para o dominio do tempo especificado para uma ou mais

variaveis.
4.1.30PC A&E (Alarm & Events)

Esta especificacdo fornece notificacbes de alarmes e eventos sob demanda
(em contraste com o fluxo continuo de dados do OPC DA). Dentro dessas notificacfes
estao inclusos: alarmes de processos, a¢gdes do operador, mensagens informativas e
mensagens de rastreamento/auditoria (BHATT; BALDEVIA, 2005). Para transmitir
alarmes e eventos do processo, o cliente OPC A&E precisa estabilizar uma conexao
com o servidor, criando inicialmente um objeto OPCEventServer. Na proxima etapa,
um objeto OPCEventSubscription € criado para receber mensagens do evento.
Conforme Son e Yi (2010) a quantidade de eventos de retorno pode ser reduzida,

definindo certos critérios de filtros, como, por exemplo, filtros por tipos de eventos,

3 Timestamp ou estampa de tempo é uma cadeia de caracteres denotando a hora ou data que certo
evento ocorreu. A cadeia é geralmente apresentada num formato consistente, permitindo comparagao
entre duas marcas temporais distintas.



prioridade ou por fonte de evento. A Figura 11 ilustra os diferentes objetos criados

pelo cliente OPC no servidor para receber eventos.

Figura 11 - Objetos criados por um cliente OPC para receber eventos
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Fonte: MAHNKE, LEITNER & DAMM, 2009

4.1.40PC XML DA

O OPC XML DA foi a primeira plataforma independente da especificacédo OPC,
substituindo o COM/DCOM pelas tecnologias HTTP/SOAP e Web Service HDA
(MAHNKE; LEITNER; DAMM, 2009). O OPC XML DA foi definido a fim de garantir
uma melhor interoperabilidade com plataformas ndo Windows e acesso a internet
mais flexivel (SON; YI, 2010).

A utilizacdo de servicos Web permitiu a reducao de funcionalidades para um
conjunto minimo de métodos, visando a troca de informacdes do OPC DA, sem a
necessidade de métodos para criar e modificar um contexto de comunicacao
(MAHNKE; LEITNER; DAMM, 2009). Para isso, foram elaborados alguns métodos que
cobrem os principais recursos do OPC DA, sendo eles: GetStatus (verifica o status do
servidor), Read (Ié um ou mais valores de Item), Write (escreve um ou mais valores
de item), Subscribe (cria uma assinatura para uma lista de itens),
SubscriptionPolledRefresh (troca de valores modificados de uma assinatura) e

SubscriptionCancel (apaga uma assinatura).

Apesar da criacdo dos métodos citados anteriormente, a transmissdo XML
entre clientes e servidores € menos eficiente que a transmissao de dados binarios
utilizando o DCOM (SON; YI, 2010).
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4.2 Principais limitacdes das especificacdes OPC

Independente de o OPC Classico ser bem aceito no cenario industrial, algumas
restricbes tornam-se aparentes pelo fato do padrdo ser baseado na tecnologia
COM/DCOM da Microsoft (HUIMING; ZHIFENG, 2010). Dentre essas limitagcoes,
destacam-se:

v Utilizacdo do protocolo em plataformas independentes, pois o OPC Classico
pode ser adequado apenas para plataformas da Microsoft;

v DCOM é dificil de configurar, apresentando também tempos de espera muito
longos e ndo configuraveis. Os pacotes gerados pelo DCOM s&o complexos e
dificeis de serem enviados pela internet, devido ao firewall;

v' Limitacdo de gerenciamento dos independentes servidores DA, HDA e A&E;

Adicionalmente, Son e Yi (2010) relatam que os servicos baseados em
tecnologia web XML fornecem uma solucéo viavel para permitir a interoperabilidade
de dados e sistemas. Porém, o OPC XML-DA néo foi bem sucedido, pois apresentava
um alto consumo de recursos e um limitado desempenho devido ao grande tamanho
da estrutura de sua mensagem. Para sanar todos estes problemas, a OPC Foundation
aproveitou algumas tecnologias (tendo como exemplo XML e .NET) para a elaboracao
de um padréo de objeto e arquitetura unificada, completamente orientada a servicos,
visando o modelo de fabricacdo empresarial (HUIMING; ZHIFENG, 2010). Tal
elaboracao acarretou na criacédo do OPC UA.

4.3 OPC UA - Plataforma de Comunicacdes Aberta de Arquitetura Unificada

Além de introduzir um paradigma de rede distribuida baseada em SOA,
Hannelius (2008) aponta que o OPC UA apresenta a independéncia de plataformas,
nao sendo dependente apenas de um fornecedor, neste caso, a Microsoft. Dessa
maneira, tais mudancas permitem uma nova abordagem para a integracdo de
informacgBes e servicos, tornando o padrdo mais aplicavel que as especificacdes

antigas.

Em relacdo a isso, Bangemann et al. (2014) relata que varias organiza¢des como
PROFIBUS International (PI), Fieldbus Foundation (FF), HART Communication

Foundation (HCF), entre outras, comecaram a investigar a potencial implementagéo



do OPC UA. A titulo de exemplo, a PLCopen e a OPC Foundation estdo
desenvolvendo atividades comuns para definir um modelo de informacédo (GRUNER,;
PFROMMER; PALM, 2016).

Lancado oficialmente em 2008, O OPC UA é um protocolo para comunicacao
industrial, padronizado na IEC 62541 (GRUNER; PFROMMER; PALM, 2016), definido
como um padréao independente de uma determinada plataforma, sendo que diversos
tipos de dispositivos e sistemas podem se comunicar por meio de mensagens
trocadas entre clientes e servidores nos mais variados tipos de redes (DURKOP et al.,
2012), mantendo assim, uma arquitetura baseada em padrbes de tecnologias Web.
Em funcdo disso, o protocolo busca assegurar a interoperabilidade entre seus
componentes (ROHJANS; USLAR; APPELRATH, 2010) e apresenta como principal
caracteristica a definicdo de poderosos modelos de informacdes (GROSSMANN;
BENDER; DANZER, 2008). De acordo com Grossmann, Bender e Danzer (2008)
estes modelos de informagdes organizam os dados dentro do espaco de endereco
(AddressSpace) de um servidor OPC UA em termos de estrutura e semantica, o que
define o padrdo, como sendo uma perfeita escolha para integracdo vertical dos
sistemas de automacdo. Dessa forma, o OPC UA pode ser aplicavel a diversos
componentes, em todos os dominios industriais, objetivando a troca de informacdes
entre sensores, atuadores, sistemas de controle, sistemas de fabricacédo e sistemas

de planejamento, conforme se constata a partir da Figura 12.

Figura 12 - Aplicacdo do OPC UA dentro da piramide de automacao
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Fonte: Elaborado pelo autor



47

O OPC UA oferece uma série de recursos se comparado ao OPC Classico
(HUIMING; ZHIFENG, 2010). Dentre estes beneficios, destacam-se: espaco de
endereco unificado, complexidade dos dados, multiplas plataformas e mecanismos de

seguranca. A seguir serdo elencadas algumas caracteristicas de tais recursos.

Suporte a estruturas de dados complexos: conforme Huiming e Zhifeng
(2010) as especificacdoes anteriores do OPC fornecem uma simples organizagao
hierarquica para dados, enquanto o OPC UA dispée modelos de informacdes
Metadados “que podem se estender facilmente. Os autores sustentam que com isso,
o cliente ndo precisa entender os significados com as descricdes detalhadas do
modelo de dados. Sendo assim, tal medida facilita a construcdo do software do cliente.

Multiplas plataformas: o OPC UA pode ser desenvolvido em Windows, Linux
e sistemas embarcados. Tal desenvolvimento sé € possivel pelo fato de que a OPC
Foundation disponibiliza alguns SDKs (Software Development Kit) estruturados em

algumas linguagens de programacéao, como, C/C++, C# e Java.

Mecanismos de seguranca: a seguranca do OPC Classico depende
exclusivamente da seguranca da tecnologia COM/DCOM. Por outro lado, o OPC UA
fornece um modelo flexivel de seguranca que pode ser utilizado nos diferentes niveis

da piramide de automacao, atendendo as exigéncias para cada ambiente.

Modo de acesso de dados unificado: no OPC classico cada especificacao
lida com um aspecto diferente os dados (SON; YI, 2010). O OPC UA por sua vez
integra os dados, alarmes e eventos em um Unico espac¢o de endereco. Com isso, 0
cliente OPC UA pode obter um bom conjunto de informagbes com apenas uma
chamada (HUIMING; ZHIFENG, 2010). Conforme Son e Yi (2010), dentro do OPC UA
todos os dados sédo tratados de forma padronizada, resultando na diminuicdo do
tempo e desenvolvimento de aplicativos. A Figura 13 caracteriza o objeto do modelo
unificado para OPC UA.

4 Metadados sdo dados sobre outros dados. Um item de um metadado pode dizer do que se trata
aquele dado, geralmente uma informacéo inteligivel por um computador. Os metadados facilitam o
entendimento dos relacionamentos e a utilidade das informag¢6es dos dados.



Figura 13 - Modelo de objeto unificado para OPC UA
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Os dados atuais e historicos podem ser armazenados em variaveis; 0s
comandos de controle dos dispositivos sdo considerados como métodos de servicos
para execucao e a ocorréncia de um alarme ou evento que provém de um dispositivo

de hardware, pode ser classificada como um servigo de evento (SON; YI, 2010).
4.4 Modelagem de Informagéo do OPC UA

Segundo Son e Yi (2010), um dos componentes fundamentais do OPC UA é a
modelagem de informacdo (melhorada em relacdo ao OPC Classico), sendo esta de
maneira geral, uma questao muito importante para o desenvolvimento de aplicativos
de sistemas de informagao. Tal afirmativa consiste pelo fato de que a modelagem de
informacao permite o enriquecimento dos dados, através da utilizacdo de Metadados.
Ela também torna possivel a troca de informacdo com semantica conhecida,
diferentemente da troca de dados puros (LEHNHOFF et al., 2011). Com isso, ao expor
muito mais semantica a respeito de dispositivos, os servidores OPC UA permitem que
os clientes processem tarefas sofisticadas, interpretando assim a semantica dos
dados fornecidos (CHUANYING; HE; ZHILONG, 2012).

Para definir a modelagem de informacéo, o protocolo OPC UA estrutura um
documento, também conhecido como a especificacdo de numero 5 (Information
Model) que fornece com detalhes as descricdes de como o0 OPC UA integra o espaco
de endereco (Address Space), Nos (Nodes) e Referéncias (References) para definir

um modelo de informacgéo.
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4.4.1Espacgo de Endereco do Servidor OPC UA

De acordo com a especificacdo de numero 3 (AddressSpace), um conjunto de
objetos que um servidor OPC UA disponibiliza aos clientes como dados que
representam um sistema em tempo real subjacente € chamado de Espaco de
Endereco. Huiming e Zhifeng (2010) afirmam que o espaco de endereco € 0 mais

importante conceito do OPC UA, sendo capaz de integrar todos os blocos funcionais.

O espaco de endereco pode ser representado por um conjunto de Nés, sendo
gue esses sao descritos por Atributos e interconectados com outros N6s por meio de
Referéncias. A Figura 14 ilustra de forma geral o espaco de endereco de um servidor
OPC UA.

Figura 14 - Espaco de enderego de um servidor OPC UA
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Fonte: Elaborado pelo autor

Conforme afirmam Leitner e Mahnke (2006), o N6 é o conceito base para o
espaco de endereco. Diversas classes de Nos séo definidas (conforme Figura 15). Os
Nés tém apenas propriedades publicas chamadas de N6 Base (BaseNode). O N6
Base é um MetaDado e um tipo de n6 abstrato que ndo pode ser instanciado. Além
disso, todos os Nés do espaco de endereco sao derivados do NO base, como as
respectivas classes de Noés: Variable, Object, View, DataType, ReferenceType,
Method, VariableType e ObjectType) (HUIMING; ZHIFENG, 2010).



Figura 15 - Classe de NoOs a partir do NO Base
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Fonte: Elaborado pelo autor

Cada N6 pode deter um conjunto fixo de atributos, dependendo da classe do Né.
Esses atributos podem ser obrigatorios ou opcionais. Citando por exemplo, cada
classe de N6 tem um ID de identificagdo exclusivo e obrigatério, enquanto o atributo
de descricao é opcional.

Os Atributos sao definidos como elementos de dados que descrevem os NOs.
Com isso, os clientes OPC UA acessam valores de atributos através de servicgos,
como: leitura, escrita, pergunta e assinatura/item monitorado. Vale destacar que os
atributos sdo determinados pelo tipo de N6. No entanto, alguns atributos séo
compartilhados por todos os nés (HUIMING; ZHIFENG, 2010). Esses atributos
compartilhados séo citados abaixo:

e Nodeld: é o identificador exclusivo de um né. Tem por funcéo identificar

e localizar um no6 do espaco de endereco;

e BrowseName: identificar um n6 quando navegando no espaco de

endereco;
¢ NodeClass: enumeracao que define a categoria de nés;
e Description: uma descri¢ao textual localizada do né;

e DisplayName: contém o nome do n6 que deve ser usado para exibir em

uma interface de usuaério.
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As Referéncias séo responsaveis por interligar os Nés. Suas construcdes sédo
simplificadas, uma vez que elas ndo sdo NOs e ndo possuem atributos (LEITNER;
MAHNKE, 2006). Complementarmente, uma referéncia descreve a relacao entre dois
NGés. Huiming e Zhifeng (2010) salientam que a referéncia ndo pode ser acessada
diretamente, somente navegada através do N6 de origem para o N6 de destino, sendo
assim, viavel a organizacao do espaco de endereco do OPC UA como uma estrutura
de malha por referéncia de NoOs. Porém, para melhorar a interoperabilidade entre
servidor e cliente, geralmente é recomendado que o espaco de endereco do servidor
fosse hierarquizado, o que é semelhante a estrutura de pastas do Windows.

4.4.2Classe de NOs do Espaco de Endereco

A seguir serdo explanadas as principais caracteristicas da Classe de Noés do
espaco de endereco de um servidor OPC UA. E importante destacar que todas as
classes citadas a seguir, contemplam todos os atributos da classe do N6 Base,

destacados anteriormente.
4.4.2.1 Objeto (Object)

De acordo com OPC Foudation (2018), o objeto pode ser descrito como um NGO
que representa um elemento fisico ou abstrato de um sistema. Com isso, 0s objetos
podem ser caracterizados como sistemas, subsistemas e dispositivos. Huiming e
Zhifeng (2010) apontam que o0 objeto é a mais importante unidade de funcdo no
espaco de endereco, pois 0s NOs de objetos usam tipos de referéncias, organizam as
variaveis e métodos, sendo também responsaveis por produzirem eventos. Um objeto
pode ser definido como uma instancia de um ObjectType. A seguinte Tabela 2

demonstra o atributo para a classe de n6é Obiject:

Tabela 2 - Atributo para a classe de N6 Object

Atributo Utilizacdo | Tipo de Dado | Descricéo

EventNotifier | Obrigatério | Byte Este atributo representa uma mascara de bits
que identifica se o0 objeto pode ser usado para
assinar eventos e se o historico de eventos é
acessivel e modificavel.

Fonte: Elaborado pelo autor



4.4.2.2 Tipo de Objeto (ObjectType)

A classe de n6 ObjectType fornece definicbes para objetos. Eles podem ser
simples ou complexos. Esses expdem a estrutura do objeto, enquanto tipos simples
definem apenas a semantica para o objeto (POSTOL, 2016). A Tabela 3 destaca o

atributo especifico para a classe do N6 ObjectType.

Tabela 3 - Atributo para a classe de N6 ObjectType

Atributo Utilizacdo | Tipo de Dado | Descricéo

IsAbstract Obrigatério | Boolean Indica se 0 ObjectType é concreto ou abstrato
e, portanto, ndo pode ser usado diretamente
como definig&o de tipo.

Fonte: Elaborado pelo autor
4.4.2.3 Variavel (Variable)

As varidveis sdo usadas para representar atributos de dados do objeto. Elas
contém valor, unidade de engenharia, timestamp, selo de qualidade entre outras
propriedades (HUIMING; ZHIFENG, 2010). Essas variaveis sédo subdivididas em duas
categorias: Properties e DataVariables (OPC FOUNDATION, 2018).

Properties (Propriedades): sdo caracteristicas dos objetos que podem ser
definidas pelo servidor. As propriedades séo diferentes dos atributos, pois
caracterizam o que 0 nO representa, ja os atributos definem Metadados que sdo
instanciados para todos os nés de uma NodeClass. A OPC Foundation cita que um
atributo pode definir o DataType de variaveis, a medida que uma propriedade pode
ser usada para especificar a unidade de engenharia de algumas variaveis (OPC
FOUNDATION, 2018). Enquanto os DataVariables representam o conteudo de um
objeto. Citando por exemplo, um objeto de arquivo pode ser definido contendo um
fluxo de bytes. Esse fluxo é definido como um DataVariable. Neste caso, as
propriedades podem ser usadas para expor caracteristicas como, o tempo de criacao
e o proprietario do arquivo objeto. Outro caso exemplificado pela especificacédo
“Address Space Model” é de que em sistemas de controle, os blocos de fungédo podem
ser caracterizados como objetos e os parametros (setpoints) representados como
DataVariable. Os seguintes atributos sao especificados para a classe de né Variable,

conforme demonstra a Tabela 4.
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Tabela 4 - Atributo para a classe de N6 Variable

Atributo

Utilizacdo

Tipo de Dado

Descricéo

DataType

Obrigatério

Nodeld

Sdo representados como nds no
espaco de endereco. Esse atributo
conttm o Nodeld de tal N6 e,
portanto define o tipo de dado do
atributo valor, citado acima.

ValueRank

Obrigatorio

Int32

Identifica se o valor € uma matriz e,
quando é uma matriz, permite
especificar as dimensdes da matriz.

ArrayDimensions

Opcional

UInt32[]

Permite especificar o tamanho de
uma matriz e s6 pode ser usado se 0
atributo for uma matriz.

AccessLevel

Obrigatorio

Byte

Uma maéscara de bits que indica se o
valor atual do atributo de valor é
legivel e gravavel, bem como se o
historico do wvalor é legivel e
alteravel.

UserAccess
Level

Obrigatério

Byte

Contém as mesmas informacdes que
0 AccessLevel, porém leva em
consideracao os direitos de acesso do
usuario

MinimumSampling
Interval

Opcional

Double

Fornece as informacbes sobre a
velocidade com que o servidor OPC
UA pode detectar alteracbes do
atributo de valor

Historizing

Obrigatorio

Boolean

Indica se o servidor atualmente
coleta histérico para o valor

4.4.2.4 Tipo de Dado (DataType)

Fonte: Elaborado pelo autor

A classe de N6 DataType define o tipo do valor da variavel. Essa classe fornece

tipos basicos como Int32, Boolean, Double e também especificos, como tipo de dados
de enumeracdo e dados estruturados (OPC FOUNDATION, 2018). Esses tipos
citados tém uma misséo especial, pois descrevem os dados fornecidos pelo servidor
OPC UA para os clientes OPC UA (POSTOL, 2016). Por exemplo, um N6 do DataType

pode disponibilizar informacdes aos clientes de que os dados possuem um valor

numerico e os clientes que o leiam podem usar esse conhecimento para interpretar e

processar o valor. O atributo do n6 DataType € descrito segundo a Tabela 5.




Tabela 5 - Atributo para a classe de N6 DataType

Atributo Utilizacdo Tipo de Dado | Descricéo
IsAbstract Obrigatério | Boolean Indica se um DataType € ou nao
abstrato

Fonte: Elaborado pelo autor

4.4.2.5 Tipo de Variavel (VariableType)

Essa classe define o tipo de uma variavel (POSTOL, 2016). VariableType séo

geralmente usadas para definir quais propriedades estdo disponiveis na instancia da
variavel (UNIFIED AUTOMATION, 2018). A Tabela 6 a seguir, ilustra os atributos

ligados a Classe de NO VariableType:

Tabela 6 - Atributo para a classe de N6 VariableType

Atributo Utilizacdo | Tipo de Dado | Descricdo

Value Opcional Tipo de dados | Define um valor padrdo para instancias

base desta classe de No.

DataType Obrigatorio | Nodeld Define o DataType do atributo de valor
para instancias desse tipo, bem como
para o atributo de valor da classe
VariableType (se fornecido)

ValueRank Obrigatorio | Int32 Identifica se o valor é uma matriz e,
quando € uma matriz, permite especificar
as dimens@es dessa matriz

Array Opcional Uint32[] Permite especificar o tamanho de uma

Dimensions matriz e s6 pode ser usado se o valor for
uma matriz

IsAbstract Obrigatorio | Boolean Indica de o VariableType é abstrato e,
portanto, ndo pode ser usado diretamente
como definicdo do tipo

4.4.2.5 Método (Method)

Fonte: Elaborado pelo autor

Conforme a OPC Foundation (2018) “os métodos sao fungdes “leves”, cujo

escopo é delimitado por um objeto proprio, semelhante aos métodos de uma classe

em programagao orientada a objetos”. Adicionalmente, Huiming e Zhifeng (2010)

apontam que o método € chamado por um cliente e retorna um resultado que é
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implementado pelo servidor. Cada método é descrito por um n6 de método
NodeClass, sendo que este ndé contém Metadados que identificam e descrevem o

meétodo. A Tabela 7 abaixo ilustra os atributos ligados a Classe de N6 Method.

Tabela 7 - Atributo para a classe de N6 Method

Atributo Utilizacdo | Tipo de Dado | Descricao

Executable Obrigatorio | Boolean Uma flag indica se o método pode ser
invocado no momento.

User Obrigatorio | Boolean O mesmo que o atribulo “Executable”

Executable levando em consideragdo os direitos de

acesso do usuario

Fonte: Elaborado pelo autor
4.4.2.6 Tipo de Referéncia (ReferenceType)

A semantica das referéncias sdo representadas pelo ReferenceType. Este é
usado para definir o significado do relacionamento dos NoOs. Ele é usado para
representar o tipo de referéncias usadas pelo servidor OPC UA. Os tipos de
referéncias sdo divididos em duas categorias: hierarquicas e ndo hierarquicas. As
referéncias hierarquicas sdo usadas principalmente para organizar o espaco de
enderecamento e refletir os equipamentos em campo dentro da arquitetura
hierarquica.

Ja as referéncias ndo hierarquicas sao usadas para indicar os atributos dos
equipamentos, como o valor de um sensor etc (HUIMING; ZHIFENG, 2010). A seguir,
a Tabela 8 demonstra o nome do atributo, tipo de dado e descrigcdo desse atributo,

para o ReferenceType.

Tabela 8 - Atributo para a classe de N6 ReferenceType

Atributo Utilizacdo | Tipo de Dado | Descricédo

IsAbstract Obrigatério | Boolean Especifica se 0 ReferenceType pode ser
usado para Referéncias ou se é usado apenas
para fins organizacionais na hierarquia.

Symmetric Obrigatorio | Boolean Indica se a Referéncia é simétrica, isto é, se
o significado é o mesmo nas dire¢oes direta
e inversa.

Fonte: Elaborado pelo autor



4.4.2.7 Visualizacéao (View)

Segundo Leitner e Mahnke (2006) visando simplificar 0 acesso do cliente ao
espaco de endereco, o protocolo OPC UA define o conceito de visualizagdo. Uma
visualizacao permite a reducdo do numero de nds e referéncias visiveis em um grande
espaco de endereco. Usando essa classe de né, os servidores podem organizar seu
respectivo espaco de endereco e fornecer visualiza¢cfes customizadas para tarefas
especificas ou casos de uso. Os atributos citados pela Tabela 9 a seguir, séo

especificos para a classe de no6 View.

Tabela 9 - Atributo para a classe de N6 View

Atributo Utilizacdo | Tipo de Dado Descricao

ContainsNoLops | Obrigatério | Boolean Este atributo indica se os nos contidos
na visualizacdo fazem uma hierarquia
nonlooping ao seguir as referéncias
hierarquicas.

EventNotifier Obrigatério | Byte Representa uma maéscara de bits que
identifica se a visualizacdo pode ser
usada para assinar eventos e se 0
histérico de eventos é acessivel e
modificavel.

Fonte: Elaborado pelo autor

4.5 Conjunto de Servicos

Um dos conceitos mais importantes do protocolo OPC UA é com relagéo ao seu
poderoso conjunto de servigos integrados (OPC FOUNDATION, 2018). Cada conjunto
de servigos define um grupo l6gico usado para acessar um aspecto particular do
servidor OPC UA. A OPC Foundation fornece através da especificacdo de numero 4
(Services), um total de dez conjuntos de servicos basicos. Esses conjuntos seréo

brevemente descritos a sequir.

A requisicdo de servico e a resposta sdo transmitidas por meio da troca de
mensagens entre clientes e servidores, conhecidos como Servicos da Web. Os
servicos podem ser definidos como méetodos usados por um cliente OPC UA para
acessar os dados do Modelo de Informagdes fornecido por um servidor OPC UA
(MANHKE; LEITNER; DAMM, 2009). A Figura 16 demonstra um exemplo de
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comunicacéo entre Cliente UA e Servidor UA que utiliza alguns dos principais servigos

disponibilizados dentro do protocolo.

Figura 16 - Exemplo de alguns servigos utilizados em uma comunicacéo entre

cliente UA e servidor UA
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t-————- RESPOSTA

Fonte: Elaborado pelo autor
4.5.1Canal de Segurancga (SecureChannel)

Um canal de seguranca é uma longa conexao logica entre um anico cliente e um
anico servidor. Ele é utilizado para abrir um canal de comunicacdo que garante a
integridade e confidencialidade de todas as mensagens trocadas entre cliente e
servidor (OPC FOUNDATION, 2017; MAHNKE; LEITNER; DAMM, 2009). Tal canal
também €& designado para manter um conjunto de chaves necessarias pelas

autenticacoes e criptografias das mensagens enviadas pela rede.



Diferente de outros servigos, 0s servicos do canal de seguranga ndo sao
implementados diretamente no aplicativo OPC UA. Em vez disso, eles sao fornecidos
pela pilha de comunicacédo na qual o aplicativo OPC UA é construido. Citando por
exemplo, um servidor OPC UA pode ser construido através de uma pilha que permite
gue os aplicativos estabelecam um canal de seguranca usando HTTPS. Neste
cenario, o aplicativo OPC UA certamente deve verificar se a mensagem recebida esta
no contexto de uma conexao HTTPS (OPC FOUNDATION, 2018).

A conexao entre os aplicativos, isto €, entre cliente e servidor, se inicia atraves
da criacdo de um canal de seguranca. O cliente OPC UA estabelece uma conexéo
com o servidor OPC UA, enviando uma mensagem “Hello Message”. Em seguida, o
servidor responde com uma mensagem de sucesso ou erro. Durante esse handshake
inicial, algumas informacdes também séo trocadas entre os aplicativos, como: nimero
maximo de partes da mensagem, tamanho maximo da resposta e tamanho dos buffers
de envio e recebimento (RELAY AUTOMATION, 2018).

4.5.2Descoberta (Discovery)

ApOs estabelecer um canal seguro, o cliente OPC UA normalmente solicitara a
lista de servidores conhecidos do servidor de descoberta (RELAY AUTOMATION,
2018). Isso se torna possivel através do conjunto de servicos de descoberta. O
conjunto de servicos relacionado ao processo de descoberta € basicamente
empregado para encontrar os pontos finais (EndPoints) implementados por um
servidor e ler a configuracdo de seguranca para esses pontos. Com isso, € possivel
que clientes descubram servidores OPC UA disponiveis em um sistema. Os
EndPoints sdo enderecos fisicos disponiveis na rede que permitem que clientes
acessem um ou mais servicos fornecidos por um servidor. Além disso, os EndPoints
definem o protocolo de rede usado e as configuracdes de redes necessarias para
conectar ao ponto final do servidor (MAHNKE; LEITNER; DAMM, 2009). Um EndPoint

inclui as seguintes informagodes:
e URL do ponto final;
e Certificado do servidor associado ao ponto final;

e Modo de seguranca do ponto final, informando se as mensagens devem

ser assinadas, assinadas e criptografadas ou nenhuma;

e URI da politica de seguranca que define o perfil e 0 modo de seguranca.
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Cada servidor OPC UA deve ter um DiscoveryEndPoint (Ponto Final de
Descoberta) que os clientes possam acessar sem estabelecer uma sessao. Os
clientes leem as informacdes de seguranca necessarias para estabelecer um canal
de seguranca chamando o servico GetEndPoints (Obter Pontos Finais) no
DiscoveryEndPoint. Os servidores podem se registrar com um servidor de descoberta
bem conhecido usando o servico RegisterServer (Registrar Servidor). Sendo assim,
clientes podem descobrir posteriormente quaisquer servidores registrados chamando
o servico FindServers (Encontrar Servidores) no servi¢co de deteccao. O processo de
descoberta usando o FindServers € demonstrado conforme a Figura 17 a seguir (OPC
FOUNDATION, 2018).

Figura 17 - Processo de Descoberta com Servidor de Descoberta
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Obter Pontos Finais
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- FINAL
REGISTRO

Fonte: Adaptado de OPC Foundation (2017)

Em sistemas de producdo, os administradores podem desativar o servico de
descoberta por motivos de seguranca. Para fornecer suporte a sistemas com clientes
gue possuem servicos de descobertas desabilitados, os administradores devem
atualizar manualmente as EndPointDescriptions usadas para conectar-se a um
servidor. Logo, os servidores devem permitir que os administradores desabilitem o

DiscoveryEndPoint.



4.5.3Sesséo (Session)

Antes de usar os demais servi¢cos citados adiante, o cliente deve criar uma
sessdo com o servidor. Nessa sesséo, o cliente fornece o nome da sessdo, uma
cadeia aleatoria de bytes e o certificado do cliente. Apés isso, o servidor responde
com uma sessao unica denominada Nodeld, um token de autenticagdo, uma cadeia
aleatéria de bytes, o certificado do servidor e a assinatura do servidor (RELAY
AUTOMATION, 2018). O conjunto de servicos de sessdo € usado apenas para
estabelecer um canal de comunicagdo seguro e confiavel e ndo para transferir
informagdes de um sistema para outro (MAHNKE; LEITNER; DAMM, 2009).

4.5.4Gerenciamento de N6 (NodeManagement)

Este conjunto de servicos fornece uma interface para a configuracdo de
servidores OPC UA. Ele permite que os clientes adicionem, modifiquem e excluam
0s Nos e referéncias no espaco de endereco do servidor (OPC FOUNDATION, 2017,
LEITNER; MAHNKE, 2006). Todos os Nos adicionados continuam a existir no Espaco

de Endereco, mesmo se o cliente que os criou se desconectar do servidor.
4.5.5Visualizagao (View)

O conjunto de servicos de visualizacdo € utilizado para navegar no espaco de
endereco do servidor (LEITNER; MAHNKE, 2006). A visualiza¢do € um subconjunto
do espaco de endereco, permitindo que clientes descubram os NOs através da
navegacao. Esta por sua vez propicia aos clientes, o deslocamento para cima ou para
baixo da hierarquia, ou até mesmo o seguimento de referéncias entre N6s contidos
na visualizacdo (OPC FOUNDATION, 2018).

4.5.6 Pergunta (Query)

Este conjunto de servicos é utilizado para emitir consultas a um servidor (OPC
FOUNDATION, 2018) sendo compilado para consultar o espaco de endereco
(LEITNER; MAHNKE, 2006). O OPC UA Query é caracterizado como genérico por
fornecer um mecanismo de armazenamento independente, capaz de acessar uma
enorme variedade de armazenamentos de dados. O Query permite que 0S USUArios
(clientes) acessem dados mantidos por um servidor (através do espaco de endereco)

sem precisar navegar e ter conhecimento do esquema légico usado para o
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armazenamento interno dos dados, pois apenas o conhecimento do espaco de

endereco é o suficiente.
4.5.7 Atributo (Attribute)

No que diz respeito ao conjunto de servigos de atributos, estes sdo utilizados
para acessar o0s atributos que fazem parte dos N6s (OPC FOUNDATION, 2018). Para
Leitner e Mahnke (2006), tal conjunto de servicos € destinado para ler e gravar valores
de atributo. Os autores salientam que os atributos sdo caracteristicas primitivas dos
nos definidos pelo OPC UA e também os Unicos elementos no espaco de endereco
permitido a terem valores de dados.

4.5.8Método (Method)

Os métodos representam as chamadas de funcdo de objetos. O conjunto de
servicos do método define os meios para invocar métodos. Os métodos sao
executados até a conclusdo quando chamados. Eles podem ser chamados com
parametros de entrada, sendo estes, especificos do método e podem também retornar
parametros de saida, especificos do método (OPF FOUNDATION, 2018).

4.5.91tem Monitorado (Monitoredltem)

Os clientes OPC UA utilizam esse conjunto de servigos para assinar dados e
eventos. Cada Item Monitoreditem identifica o item a ser monitorado, como, por
exemplo, qualquer atributo de N6 e também a subscricdo a ser usada para enviar
notificacdes. Além disso, 0s servicos em torno desse conjunto permitem especificar
uma banda morta, taxas de atualizagcbes para atributos e filtros para eventos
(LEITNER; MAHNKE, 2006). Para indicar ao servidor como o item deve ser
amostrado, avaliado e relatado, sdo definidos quatro parametros principais para
Monitoredltems, sendo: modo de monitoramento, intervalo de amostragem, filtros e
atributos de fila (OPC FOUNDATION, 2018).



4.5.10 Assinatura (Subscription)

Este conjunto de servicos é utilizado pelo cliente OPC UA para criar e manter
assinaturas, sendo que estas, podem ser definidas como entidades que publicam
periodicamente mensagens de notificacdes (NotificationMessages) para itens
monitorados (Monitoredltems) atribuidos a elas. Uma vez criada, a existéncia de uma
assinatura se torna independente da sessao entre o cliente OPC UA com o servidor
OPC UA. Dessa forma, um primeiro cliente pode criar uma assinatura e um segundo,
possivelmente um cliente redundante, pode receber as mensagens de notificacdes
dele (OPC FOUNDATION, 2018).

4.6 Arquiteturado OPC UA

Na parte 1 das suas especificagdes, classificada por “Overview e Concepts”, a
OPC Foundation afirma que a arquitetura do protocolo OPC UA modela clientes e
servidores para interagir como parceiros. Cada sistema pode conter diversos clientes
e servidores, sendo que cada cliente pode relacionar-se com um ou mais servidores
e 0 mesmo se aplica para o servidor, com relacdo a interacdo aos clientes (OPC
FOUNDATION, 2018). Essa combinacdo de cliente e servidor formando entdo a
arquitetura do OPC UA pode ser ilustrada conforme a Figura 18. Adiante, seréo

relatadas as principais caracteristicas do cliente e servidor OPC UA.

Figura 18 - Arquitetura do sistema OPC UA
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Fonte: Elaborado pelo autor
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4.6.1 Cliente OPC UA

A arquitetura do cliente OPC UA modela o ponto final da integracado entre
cliente/servidor, resultando assim, na implementacdo de um cliente que é realizada
por meio de uma pilha de comunicagao. Para acessar essa pilha, o cliente utiliza uma
API OPC UA. Essa API, voltada para o cliente, por sua vez, € utilizada para enviar e
receber servicos, requisicdes e respostas do servidor. Outra caracteristica importante
da APl é a de que ela isola o codigo da aplicagdo da pilha de comunicacéo. E
indispensavel frisar que essa API ndo € padronizada. Dessa forma, ela pode variar
por diversas linguagens de programacao, sistemas operacionais e potencialmente,
por muitas pilhas de comunicacdo (OPC FOUNDATION, 2018).

4.6.2 Servidor OPC UA

Seguindo a base citada no paragrafo anterior, porém agora para o servidor, a
arquitetura do servidor OPC UA modela o ponto de extremidade da integragéo entre
cliente/servidor, resultando assim na implementacdo de um servidor. O aplicativo OPC
UA é o cdodigo que executa o servidor, usando uma API apropriada para enviar e
receber mensagens dos clientes. Uma caracteristica similar ao caso do cliente é de
que a API, agora do servidor, isola o cédigo da aplicacdo da pilha de comunicagéo
(OPC FOUNDATION, 2018). De acordo com Huiming e Zhifeng (2010) o servidor OPC

UA pode ser desenvolvido com base em seis partes, sendo elas:

e Mobdulo de configuracdo e seguranca: este € responsavel pelas
configuragBes de parametros quando o servidor é inicializado e também
por criar um canal de comunicagéo de seguranca especial entre servidor
e cliente, autenticando o certificado do cliente antes de iniciar a troca de

dados.

e Modulo de acesso de dados: trata da representacéo e uso dos dados de
automacgdo em servidores. Este mddulo fornece servicos como leitura,

escrita e monitoramento dos dados.

e Moddulos de alarme e eventos: examina o estado dos equipamentos e

produz alarmes/eventos.

e Moddulo de acesso a histéria: fornece funcionalidades como examinar e

salva dados historicos, ou até mesmo eventos historicos.



e Modulo de espaco de endereco e armazenamento de dados: constroi o
espaco de endereco relacionado aos objetos reais. Ele cria as Views
conforme diversas tarefas. Este modulo também coleta e armazena dados

em tempo real e dados histéricos do dispositivo em campo.
4.7 Mapeamentos de Tecnologias

Diferentes mapeamentos de tecnologias sdao combinados para a criagdo de
perfis de pilha (Stack Profiles), sendo que todos os aplicativos OPC UA devem
implementar pelo menos um perfil de pilha e s6 podem se comunicar com outras
aplicacdes OPC UA que utilizam o mesmo perfil (NSHIAH; SCHAPPACHER; SIKORA,
2017). Sendo assim, a especificacdo de numero 6 do OPC UA retrata que 0s
mapeamentos podem ser definidos em UA Web Services ou UA Native (LEHNHOFF;
ROHJANS; MAHNKE, 2011). O mapeamento UA Web Services utiliza SOAP (Simple
Object Access Protocol) e algumas especificacbes de Web Services, enquanto o UA
Native implementa uma simples rede binaria e integra mecanismos de seguranca
(OPC FOUNDATION, 2018). Os principais elementos que compdem 0 mapeamento
de tecnologias sao: codificacdo dos dados, transporte e seguranca (OPC
FOUNDATION, 2018). Tais elementos sédo fundamentais para a criacdo da pilha de
software do OPC UA e alguns aspectos das camadas que constituem o mapeamento

de tecnologias sao relatados:
4.7.1 Codificacdo dos Dados

Responséavel pela codificacdo dos dados entre clientes e servidores. Essa
camada pode ser feita em UA Binario ou em XML (XML Extensible Markup Language)
(MAHNKE; LEITNER; DAMM, 2009).

A codificacao feita em UA Binario apresenta um tamanho de mensagem menor
em relacdo a codificacdo em XML, o que a torna mais rapida. Em contrapartida, a
codificacdo em XML permite que clientes genéricos SOAP Sinterpretem os dados da

mensagem SOAP, enquanto eles s6 obteriam uma string binaria caso utilizassem a

> SOAP é um protocolo para troca de informages estruturadas em uma plataforma descentralizada e
distribuida. Ele se baseia no XML para seu formato de mensagem, e normalmente baseia-se em outros
protocolos da camada de aplicacéo.
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codificacao UA Binario. Complementarmente, ha a codificacdo UA JSON 6(JavaScript
Object Notation) que foi desenvolvida para interoperar com a Web e softwares

empresariais que utilizam esse tipo de formatacdo (OPC FOUNDATION, 2018).
4.7.2 Seguranga dos Dados

A camada de seguranca é imprescindivel para execu¢do de uma comunicacao
segura, sendo responsavel por assinar, codificar e decodificar mensagens trocadas
entre clientes e servidores OPC UA. A especificacdo de numero 2 propde o modelo
de seguranca, incluindo diferentes mecanismos e parametros de seguranca. Antes de
abrir um canal seguro, o servidor e o cliente devem concordar com o mecanismo de
seguranca usado para a sessao de comunicacdo (HASKAMP et al., 2017). Para isso,

séo definidas quatro politicas de seguranca para a encriptacdo dos dados:
¢ None (nenhuma): sem nenhuma configuragéo de segurancga;
e Basic128Rsal5: configuracfes médias de seguranca,
e Basic256: configuracbes médias para altas de segurancas;
e Basic256Sha256: configuracdes altas de seguranca.

Em se tratando de seguranca, outro ponto a ser considerado diz respeito a
autenticacdo dos dados. Para a autenticacdo, a especificagdo de numero 7
disponibiliza as seguintes formas para trocar tokens de identidade do usuario
(NSHIAH; SCHAPPACHER; SIKORA, 2017):

e Anonymous (Andnimo): ndo é necessaria nenhuma identidade de usuario;

e User Name Password: combinagdes de nomes e senhas para identificar
USUArio;

e X.509 Certificate: par de chaves publico/privado para identidade do

usuario.
4.7.3 Transporte dos Dados

Responsavel pelo transporte dos dados entre clientes e servidores. Em

referéncia a camada de transporte, o mapeamento UA Web Services emprega o

6 JSON é um modelo para armazenamento e transmissédo de informac¢des no formato texto. Esse
modelo é muito difundido para aplicacdes Web diante da capacidade de estruturar informacdes de
forma mais compacta que o XML, tornando mais rapido o parsing dessas informacdes.



SOAP/HTTPS (Hyper Text Transfer Protocol Secure), enquanto o UA Native executa
diretamente no UA TCP/IP (Transmission Control Protocol/Internet Protocol)
(STOPPER; KATALINIC, 2009). Vale destacar que para auxiliar nas questdes de
firewalls, o0 mapeamento UA Native também permite a integracdo de mensagens
binarias codificadas em mensagens SOAP, utilizando HTTPS (LEITNER; MAHNKE,
2006).

4.8 Camadas de Software do OPC UA

Antes do desenvolvedor comecar a projetar a arquitetura de sua aplicacdo OPC
UA, ele deve pensar em especificar os requisitos e as funcionalidades, levando em
consideracdo alguns objetivos de design, como, desempenho, seguranca e
portabilidade (MAHNKE; LEITNER; DAMM, 2009). A arquitetura de aplicativos OPC
UA esclarece limites dentre e entre softwares. Essa arquitetura define os niveis de
funcionalidades visiveis, como, aplicacao, kit de desenvolvimento de software (SDK)

e pilha de comunicacéo.

A camada de aplicagéo inclui basicamente dois tipos de aplicativos: clientes e
servidores. Esses aplicativos usam a interface fornecida pelo SDK para se
comunicarem entre si. Ambas as pilhas SDKs (do cliente e do servidor) podem ser
implementadas em uma variedade de linguagens, sendo C/C++, Java e .NET as mais
relevantes (PALONEN, 2010).

De acordo com Palomen (2010) “os SDKs sdo uma camada de software
construida no topo das pilhas, destinadas a lidar com tarefas de baixo nivel e ocultar
a complexidade desnecessaria do programador de aplicagdes”. A camada do SDK
possui as APIs especificas tanto para servidores, como para clientes, aplicando em
ambas, os conceitos do OPC UA. O SDK pode ser considerado como um facilitador
durante o desenvolvimento de aplicacdes, pois constitui partes gerais da estrutura
OPC UA, sendo estas, razoavelmente extensas. O SDK também cria uma API
simplificada para usar a pilha. A vista disso, o desenvolvedor pode se concentrar nos
recursos necessarios para a aplicacdo (negdcios, especificacbes de controle etc)
(ASIKAINE, 2014). A pilha aléem de ser um aglomerado de bibliotecas de software que
efetuam um ou mais perfis de pilha, € também usada para invocar servicos UA em
todos os limites do processo da rede. Para a criacdo da pilha, o OPC UA utiliza as

camadas citadas nos mapeamentos de tecnologias.



67

5 ANALISE COMPARATIVA ENTRE AS IMPLEMENTACOES OPEN SOURCE DE
SOFTWARE DO OPC UA

Com base no tépico anterior, para integrar o OPC UA dentro do Dispositivo de
Controle, visto que este deve implementar um servidor no nivel de aplicacéo, torna-se
necessario uma anélise comparativa entre as principais implementacfes de software
open-source que implementam o SDK e a pilha, para definir qual € a melhor

implementacéo para a realizacdo da arquitetura proposta.

Inicialmente, é realizada uma analise descritiva dos principais projetos open-
source atuais. Além de apresentar as particularidades de cada um desses projetos,
sdo descritos quando possiveis, alguns exemplos de como e onde esses projetos
estdo sendo aplicados.

5.1 Node-OPCUA

O projeto node-opcua consiste de uma implementacdo do OPC UA escrita em
JavaScript e Node.js. A escolha pelo Node.js se deu por esta linguagem ser uma
excelente estrutura para projetar aplicativos assincronos. O node-opcua pode ser
executado em todas as plataformas que suportam Node.js, como Linux, Mac e
Windows (ROSSIGNON, 2017). Em termos de licenca, o node-opcua utiliza a licenca
MIT e atualmente encontra-se na versao 0.0.64.

A documentacao do projeto node-opcua conta com inumeros testes funcionais e
um conjunto de exemplos praticos para ajudar o programador a estruturar suas
aplicacoes OPC UA. Um exemplo disso séo as possibilidades de criacdo de clientes
e servidores OPC UA disponiveis em tutoriais que abordam desde a preparacao até
a execucao e testes das aplicacdes. Outro ponto a ser considerado € utilizacdo do
node-opcua em sistemas embarcados. No site oficial esté relatado que o projeto vem
sendo otimizado para implementagcbes em Raspberry Pi, permitindo assim, a
integracdo do servidor OPC UA com sensores e dispositivos de entradas e saidas
(ROSSIGNON, 2017). Derivando-se do projeto node-opcua, existem alguns
repositorios que tratam diferentes topicos, como o node-opcua-isa95, sendo uma
extensdo da ISA95 para um servidor OPC UA, e o0 opcua-commander que fornece um
GUI para um Cliente OPC UA.



A respeito da utilizacdo do node-opcua, uma aplicacdo do OPC UA que controla
uma impressora 3D € apresentada (BAUMANN et al., 2017). No estudo realizado por
Eruvankai (2017) é desenvolvido um conceito de uma IHM configuravel e adaptavel
gue monitora plantas discretas de producao, com base nas tecnologias OPC UA e
AutomationML. Runarsson (2018) apresenta uma alternativa de PLC de hardware e
software de codigo aberto usando o node-opcua para criacdo do servidor da

aplicacao.
5.2 Open62541

O projeto open62541 é uma implementacdo escrita em linguagem C/C++ e
licenciado sobre o Mozilla Public License v2.0. A biblioteca do open62541 é utilizavel
com boa parte dos principais compiladores, além de fornecer as ferramentas
necessarias para criagdo de aplicacdbes de clientes e servidores OPC UA
(PROFANTER, 2018). O open62541 é escalavel, suportando arquitetura Multi-
Threaded, em que cada conexao ou sesséo pode ser operada por threads individuais
(KOZAR, 2016). Destaca-se que o0 open62541 é portavel, pois suporta POSIX, o que
torna o projeto habilitado em diferentes plataformas, como, Windows, Linux, MacOs,
Android e Sistemas Embarcados.

O open62541 estd na sua terceira versao (v0.3) e disponibiliza uma extensa e
excelente documentacédo para suportar a criacdo de clientes e servidores OPC UA.

A respeito da utilizacao do open62541, Contrenas (2017) exp0e as caracteristicas
essenciais que permitem que um sistema de fabricacdo seja adaptado para se tornar
um aplicativo da 14.0. Neste trabalho a parte de comunicacéo € implementada usando
0 OPC UA. Johansson (2017) discute como uma simulagéo interativa de modelos de
sistemas fisicos para o OpenModelica pode ser projetada usando um cliente OPC UA.
O estudo proposto por Muller (2017), apresenta um servidor OPC UA funcionando

através de uma placa Arduino Yun.
5.3 Eclipse Milo

O Eclipse Milo foi apresentado durante a EclipseCon Europe em 2016 (Eclipse,
2016). O Eclipse Milo, parte do Eclipse IoT Project, € uma implementacdo de codigo
aberto do OPC UA baseado na linguagem de programagdo Java. O projeto é

desenvolvido pela Fundacéo Eclipse que fornece uma boa documentacéao e licenciado
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sob o EPL -1.0. O Eclipse Milo oferece uma pilha e SDK em que ha um nucleo de
coédigo comum compartilhado entre cliente e servidor (REIMANN, 2018).

A respeito da utilizacdo do Eclipse Milo, a Eclipse (2018) apresenta o conceito de
um adaptador de dispositivos que permite que o dispositivo seja facilmente conectado
a sistemas de producdo usando o OPC UA. O projeto apresentado por Profanter
(2017), avalia algumas implementacdes de codigo aberto e certifica a Eclipse Milo

como uma escolha perfeita para um sistema de producdo multinivel Plug & Produce.
5.4 ASNeg

O ASNeg (Automation Service Next Generation — Servico de Automacédo de
Préoxima Geracgdo) € uma implementacdo desenvolvida em C++ e licenciado sob o
Apache 2.0. Além de fornecer solucdes relacionadas a clientes e servidores OPC UA,
o0 ASNeg conta com 9 repositérios para outras aplicagdes, incluindo OPCUADB (Base
de dados do Servidor), OPCUaWebServer e OPCUARaspberry (HUEBL, 2017).

5.5 UA.NET

Desenvolvido diretamente por membros da OPC Foundation, o UA.NET € uma
implementacdo desenvolvida em C# usando o .NET Standard Library (MOLDOVEN,;
BARNSTED; OURSEL, 2018). O UA.NET fornece uma pilha OPC UA contendo uma
série de aplicativos de amostras. O UA.NET é licenciado sobre o GLP e RCL. O RCL
permite que os membros da OPC Foundation implementem suas aplica¢cdes usando
a pilha UA.NET sem que seja obrigatério divulgar o cédigo do aplicativo. Enquanto
isso, os nao membros devem divulgar o codigo de suas aplicacdes ao usar a pilha
UA.NET (OPC FOUNDATION, 2016). O .Net Standard Library permite que se
desenvolva aplicativos que funcionem em todas as plataformas comuns disponiveis,
incluindo Linux, 1I0S, Android (via Xamarin) e Windows 7/8/8.1/10 (incluindo edi¢cbes
embarcadas/loT), sem requerer modificacdes especificas da plataforma. Além disso,
também sao suportados aplicativos e servicos em nuvem (como ASP.Net, DNX, Azure
Web, Azure Webjobs, Azure Nano Server e Azure Service Fabric) (MOLDOVEN;
BARNSTED; OURSEL, 2018).



5.6 FreeOPCUA

O FreeOPCUA é um projeto composto por um conjunto de bibliotecasdo OPC UA,
construidas em C++ e Python. O FreeOPCUA conta com uma biblioteca LGPL C++
para desenvolvimento de aplicacdes de clientes e servidores OPC UA, utilizando a
linguagem de programacdo C++ que é denominada “freeopcua”. Outra possibilidade
€ pela aplicacédo da biblioteca escrita em Python, fornecida através do repositorio no
GitHub, chamado “phyton-opcua” (RYKONANOV, 2018). Além disso, o FreeOPCUA
fornece duas solugbes de GUI (Graphical User Interface): opcua-client-gui e opcua-
modeler. A primeira implementa as funcionalidades basicas, incluindo a alteracéo de
dados e eventos, escrita de valores nas variaveis, listagem de atributos e referéncias.
A segunda € usada para projetar espacos de enderecos usando XML, o que permite
gue o XML produzido seja portavel para qualquer SDK (RYKONANOV, 2018).

A respeito da utilizacdo do FreeOPCUA, Moldoven, Barnsted e Oursel (2018)
usam o OPC UA num modelo proposto para implantar o conceito de metrologia para
a Industria 4.0. Akerman, Berglund e Ekered (2016) apresentam solu¢gbes que
exemplificam a integracdo vertical e horizontal de sistemas usando OPC UA. Dentro
dessas solucdes € implementado um sistema RFID combinado com a implementacéo
FreeOPCUA.

5.7 Anédlise comparativa com base nos requisitos estabelecidos

Para os projetos citados anteriormente, foram avaliados (com base no capitulo
anterior) 0s respectivos requisitos: conjuntos de servicos implementados,
mapeamentos de tecnologias fornecidos, politicas de segurancas e versdes de
projetos. Sendo assim, a Tabela 10 demonstra a comparacdo dos requisitios

estabelecidos em funcéo das implementacdes de codigo aberto do OPC UA.

Tabela 10 - Analise Comparativa entre Implementacfes de Software de Cadigo
Aberto do OPCUA

A node- Eclipse FreeOPCUA | FreeOPCUA
Parametros opcua open62541 Milo ASNeg|UA.NET (Python) (C++)
Verséo do cddigo v0.2.2 v0.3 v0.21  v1.6.2 - v0.90.6 v0.2.2
:A—TCP UA-SC UA v v v v v v v
Mapeamentos de tnary
Tecnologias HTTP WS-SC UA Binary v v
HTTP WS-SC UA XML v v
Nenhuma v v v v v v v
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Basic128Rsal5 v v v v v v
Politicas de Basic256 v v v v v
Seguranga
Basic2565ha256 v v v v
Anonymous v v/ v v/ v/ v/ v/
Autenticacdo User Name Password v v/ v v/ v/
X509 Certificate v v/ v/
FindServers v v v v v v v
Servigos de GetEndpoints v v v v v v v
Descoberta
RegisterServer v v v v v v v
Servigos de Canal | OpenSecureChannel v v v v v v
de Seguranca CloseSecureChannel v v/ v v/ v/ v/
CreateSession v v/ v v/ v/ v/ v/
CloseSession v v/ v v/ v/ v/
Servicos de Sessdo
ActivateSession v v v v v v v
Cancel v v v v v
Browse v v v v v v v
Servicos de BrowseNext v 4 v 4 4 4 4
Visualizagdo RegisterNodes v v v v/ v v v
UnregisterNodes v v/ v v/ v/ v/ v
Read v v v v v v v
Servigos de Write v v v v v v v
Atributos HistoryRead v v v v
HistoryUpdate v v v v v
CreateMonitoredIitems v v v v v v v
ModifyMonitoredltems v v/ v v/ v/ v/
SerV|.gos de Itens SetMonitoringMode v v v v/ v v
Monitorados
SetTriggering v v/ v v
DeleteMonitoredltems v v v v v v
CreateSubscription v v v v v v v
ModifySubscription v v/ v v/ v/ v v/
Ser\'m;os de DeleteSubscriptions v v/ v v/ v/ v v/
Assinatura
Publish v v v v v v v
Republish v v v v v v v
AddNodes v v 4 4 4 v
Servicos de AddReferences v v v v 4 v
Gerenciamento de
NGs DeleteNodes v v 4 4 4 v
DeleteReferences v v v/ v/ v/
Servicos de QueryFirst v v v v
Perguntas QueryNext v v v v

Fonte: Elaborado pelo autor



6 MATERIAIS E METODOS
6.1 Propostado Trabalho

Este estudo propde o desenvolvimento em cédigo aberto de um Dispositivo de
Controle para aplicagbes da Industria 4.0, utilizando o RAMI 4.0 como modelo de
referéncia, juntamente com o protocolo OPC UA para a a realizagdo da comunicacao
padronizada e interoperavel entre dispositivos e sistemas. Além disso, o Dispositivo
de Controle visa a integracdo das respectivas funcionalidades: programacdo de
processos, identificacdo de pecas por radio frequéncia, comunicacdo em rede e
supervisao de equipamentos.

Para esse Dispositivo de Controle, todas as informagdes relativas ao processo
controlado serédo disponibilizadas em tempo real para qualquer tipo de plataforma
conectada a rede e/ou Internet que seja capaz de interagir através dos protocolos de
comunicacdo adotados para esta proposta, num ambiente da Industria 4.0. Diante
disso, a Figura 19 demonstra a integra¢cao das tecnologias que compdem a arquitetura
do sistema do Dispositivo de Controle para a Industria 4.0.

Figura 19 - Arquitetura proposta para o desenvolvimento de um Dispositivo de

Controle para Industria 4.0
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Com base nas pesquisas realizadas durante este estudo, observou-se que ao
integrar as tecnologias envolvidas através da Figura 19, utilizando um Modelo de
Referéncia, torna-se possivel fornecer uma maneira comum de descrever as
interacdes complexas e os requisitos fundamentais entre os elementos associados na
arquitetura proposta. Sendo assim, o foco dessa proposta é relacionar a arquitetura
do Dispositivo de Controle proposto, com as camadas do RAMI 4.0. Para isso, foram
selecionadas as seguintes camadas: Ativos Técnicos, Integracdo e Comunicacao.
A Figura 20 demonstra a relagcéo entre a Arquitetura do Dispositivo de Controle e os
elementos do RAMI 4.0.

Figura 20 - Relacédo entre as tecnologias do Dispositivo de Controle e 0 RAMI4.0
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6.1.1 A camada de Ativos Técnicos para o Dispositivo de Controle

Uma das principais funcionalidades do Dispositivo de Controle proposto é a
idenficacdo de pecas em relacdo aos requisitos de processamento realizados por
méquinas e estacdes de trabalho. Essa funcionalidade é encontrada na camada de
Ativos Técnicos, uma vez que esta representa toda realidade fisica, contendo
objetos como, processos, maquinas, sensores, atuadores e toda documentacéo

técnica necessaria para a producao.

Dependendo do tipo de ativo, este pode executar um processo controlado

através de um dispositvio de controle, como um PLC, implementado diante dos



requisitos da norma IEC 61131-3 7(LUDER et al, 2017). De maneira geral, os ativos
podem ser localizados em unidades de trabalho, estacdes, grupos de funcdes e
componentes de hierarquia do sistema de producao (HELL et al, 2016). Sendo assim,
para relacionar a camada de ativos com a arquitetura do sistema proposto, seréo
implementadas, além do processo controlado, etiquetas RFID para identificagcfes
individuais de pecas. Com isso, é possivel obter informacfes sobre quais processos
e estacdes de trabalho uma peca ou produto deve ser submetido, automatizando a
realizacdo de tarefas de acordo com diferentes produtos. Além disso, o dispositivo
proposto devera ser capaz de identificar qual estacao de trabalho est4 executando o

respectivo processo controlado, envolvido na aplicacao da rede da 14.0.
6.1.2 A camada de Integracao para o Dispositivo de Controle

Em se tratando de uma arquitetura em que as informacdes dos ativos devem
estar disponiveis para as camadas superiores (Informacdo, Funcional e Regra de
Negécios), o RAMI 4.0 disponibiliza a camada de Integracédo. Nesta camada estéao
contidos todos os elementos associados a Tl (como softwares para a programacao
de PLCs) incluindo até mesmo, a possibilidade de se empregar uma IHM, gerando
eventos com base nas informac¢des adquiridas e executando o controle final dos
processos (WANG; TOWARE; ANDERL, 2017). Com isso, para a implementacédo da
camada de integracdo neste projeto, sera utilizado o projeto OpenPLC (ALVES,
2017). O OpenPLC é um projeto de codigo aberto de integracdo de software e
hardware para aplicacoes de automacgéo e supervisdo de processos (ALVES et al.,
2014). Complementando o desenvolvimento e a integracdo de tecnologias, nesta
camada, também sera implementado como um objeto fisico, um display touch screen,
pensando na adicdo de uma IHM para manipulacdes dos dados do Dispositivo de
Controle por parte dos operadores que possam estar envolvidos numa aplicagéo real
da 14.0. Além disso, outro objeto fisico que estara contido ao Dispositivo de Controle,
estando presente na camada de integracao, € o leitor RFID, tendo este por propésito
0 processamento das informacgdes provenientes das etiquetas que sao fixadas nas
pecas a serem submetidas para determinados processos em estacdes de trabalho.

Uma vez extraidas as informac¢des das estiquetas RFID, o leitor deveréa disponibilizar

"IEC 61131 é um padrdo internacional para controladores programaveis industriais, contemplando o
projeto completo desde hardware, instalagéo, testes, documentacdo, programacdo e comunicacao.
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essas informacdes para que elas possam ser armazenadas em variaveis internas do
OpenPLC. Dessa forma, essas informacOes deverdo estar disponiveis durante o
desenvolvimento da programacdo de processos para especificas pecas/produtos.
Como atualmente o projeto OpenPLC néo fornece suporte direto a nenhum tipo de
leitor RFID, torna-se imprescindivel o desenvolvimento de uma API, capaz de realizar
o devido compartilhamento de informacfes das etiquetas, bem como as respectivas

configurac@es do leitor RFID a ser escolhido.
6.1.3 A camada de Comunicacgéo para o Dispositivo de Controle

Para controlar as interagdes que ocorrem na camada de integragao, o RAMI 4.0
fornece a camada de Comunicacao. Esta camada é responsavel por permitir a
comunicacdo entre diferentes elementos da rede com base em protocolos de
comunicacéo uniformes, como o OPC UA. Tendo em vista a arquitetura proposta, sera
criado um servidor OPC UA, responsavel por disponibilizar para clientes OPC UA
todas as informacdes referentes a identificacdo de pecas, estados do processo
controlado e o desempenho do Dispositivo de Controle durante a execucado de tal
processo num sistema real. Pensando em possiveis limitagfes fisicas que possam vir
a ocorrer durante os processos de instalagdo e manuseio do Dispositivo de Controle
em um sistema produtivo, serd empregado um cliente OPC UA interno para validar o
pleno funcionamento do servidor OPC UA e exibir localmente, através de uma IHM
composta por um display touch screem, todas as informacdes organizadas para uma
determinada aplicacao.

O servidor OPC UA de aplicacdo a ser desenvolvido serd baseado no projeto
node-opcua (https://github.com/node-opcua - projeto que implementa a pilha e o sdk
do padrao OPC UA). Este servidor serd responsavel pela disponibilizacdo dos
estados légicos das entradas e saidas referentes aos sensores e atuadores
controlados pelo processo programado (desenvolvido sob o OpenPLC). Além disso,
este servidor fornecera através do seu espaco de endereco um objeto contendo quais
pecas foram identificadas atraves do sistema RFID (Informac@es: TaglD e UserData)
e as devidas antenas (AntennalD) com as quais essas pecgas estdo se comunicando.
A partir disso, qualquer cliente OPC UA podera saber em tempo real, qual é o
processo que esta sendo executado para uma determinada peca e em qual estacao.

E importante destacar que para que tudo isso ocorra, serd necessario que o servidor



OPC UA a ser desenvolvido seja capaz de se comunicar com o projeto OpenPLC,
uma vez que este concentra todos os valores referentes aos pinos de entradas e
saidas, juntamente com os dados que dizem respeito a identificacdo de pecas RFID.
Para isso, serd necesséria a implementacdo de uma API, capaz de realizar o
compartilhamento das informacgfes do processo controlado pelo OpenPLC com o
servidor OPC UA, conecatando assim, a camada de Comunicacdo com a camada de
Integracao.

Ainda, ndo menos importante, no espaco de endereco do servidor OPC UA, sera
disponibilizado também um objeto referente a alguns elementos pertencentes ao
hardware do Dispositivo de Controle para integrar toda a arquitetura da proposta.
Dentre estes elementos, destacam-se: percentual de memoria livre, percentual do uso

da CPU, temperatura da CPU, arquitetura do processador e o sistema operacional.

A IHM como cliente OPC UA, citada anteriormente, sera empregada através do
projeto opcua-client-gui (https://github.com/FreeOpcUa/opcua-client-gui - projeto de
cbdigo aberto baseado no freeopcua), sendo que este fornece uma GUI de facil
usabilidade, visualizacdo das informacdes e manipulacdo dos dados. Esse cliente
OPC UA disponibilizard ao operador do Dispositivo de Controle as respectivas
interacdes: conexao com o servidor OPC UA, navegacao com icones por tipos de nés,
visualizacdo de atributos e referéncias do espaco de endereco e subscricdo de

variaveis do OpenPLC.

Em suma, com a integracao do cliente OPC UA como IHM e do desenvolvimento
do servidor OPC UA, torna-se possivel a disponibilizacdo de uma vasta gama de
informacgdes para as camadas superiores, como a de Informacédo, Funcional e Regra
de Negdcios. Além disso, a proposta foca no uso do elemento Dispositivo de Controle,
localizado nos niveis hierarquicos do RAMI 4.0, mas isso ndo se restringe a este
elemento, uma vez que a camada de comunicacdo implementada na arquitetura
proposta, fornecera um modelo de informacdo padronizado e usavel em possiveis
cenarios da Industria 4.0 que envolvam o uso de outros elementos e eixos do RAMI
4.0.
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6.2 Tecnologias para o Dispositivo de Controle

Para que haja a integracdo entre os elementos associados pela arquitetura
proposta, faz-se necessario o envolvimento de tecnologias compativeis com as
normas da Industria 4.0 e que sejam capazes de se comunicar através dos protocolos
IndUstriais utilizados. Além dissso, sera necesséaria uma linguagem de programacéao e
um sistema de identificacdo, sendo estes responsaives por modularizar a relacéao
entre as camadas de Ativos e Comunicacao, com a camada de Integracdo do RAMI
4.0. Dentro dessas circunstancias, este tépico justifica os elementos escolhidos
estarao representados na camada de Integragao.

6.2.1 OpenPLC

Em paises menos desenvolvidos, ha uma necessidade em relacdo a adocao de
tecnologias de baixo custo que ajudem a acelerar o desenvolvimento e a producgéo
industrial. Nao se restringindo somente aos paises menos desenvolvidos, as
empresas de maneira geral, estdo sempre procurando alternativas para aumentar a
producéo, objetivando o menor prazo de entrega possivel (ALVES et al., 2014). Diante
deste contexto, a automacao surge Como uma Opgao para sanar tais necessidades.
Apesar do PLC ser um componente de suma importancia dentro do contexto industrial
Alves et al (2014) afirma que esse tipo de tecnologia apresenta custos elevados,
sendo inacessivel por questées financeiras em diversos lugares no mundo. Ainda,
outra limitacao acerca do PLC tradicional é de que as empresas que fornecem esses
equipamentos, nao disponibilizam informagcfes detalhadas sobre como esses
controladores trabalham internamente, pois esses equipamentos sao todos de codigo
fechado (ALVES et al., 2014).

Para quebrar essas barreiras, o projeto OpenPLC apresenta um PLC de software
e hardware livres, que pode ser programado nas cinco principais linguagens de
programacao para PLCs, definidas conforme a norma IEC 61131-3, que estabelece a
arquitetura basica de software e as linguagens de programacéo para PLCs. Dentre as
linguagens suportadas pelo OpenPLC, estdo: Diagrama Ladder (LD — Ladder
Diagram), Diagrama de Blocos Funcionais (FDB — Function Block Diagram), Texto
Estruturado (ST - Structured Text), Lista de Instru¢bes (IL — Instruction List) e
Sequenciamento Grafico de Fungdes (SFC — Sequential Function Chart). Outro ponto

interessante a se destacar refere-se a compatibilidade do OpenPLC com o PLCopen


https://beremiz.org/doc

Editor, sendo esse um software que permite escrever programas para CLP de acordo
com a IEC 61131-3, estando em conformidade com o PLCopen XML& Com isso, a
Figura 21 ilustra um programa desenvolvido com a linguagem Ladder através do
PLCopen Editor.

Figura 21 - Programac&o em Ladder feita através do PLCopen Editor
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Fonte: Elaborado pelo autor

A programacdao do hardware é realizada por meio do PLCOpen Editor, onde sdo
gerados arquivos no formato ST (Structured Text). O projeto OpenPLC apresenta
atualmente duas possibilidades de servidores Webs, sendo a primeira (OpenPLC_v2)
baseada em Node.js e a segunda (OpenPLC_v3) em Python. Esses servidores sao
capazes de controlar se 0 OpenPLC esta de fato sendo executado ou nédo, e permite
gue o usuério faca upload do arquivo ST. Durante a execucao do servidor, basta abrir
0 navegador, que havera uma interface Web, possibilitando o envio de novos
programas ao OpenPLC.

8 2 PLCOpen XML é um padrédo aberto e ndo proprietario para especificacdo em formato XML de
programas de controladores programaveis padronizados pela IEC 61131-3, para integracdo com
outras ferramentas.
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Além do mais, o OpenPLC utiliza o projeto MATIEC que tem por objetivo o
fornecimento de um compilador open-source capaz de suportar as cinco linguagens
de programacéo para PLCs, relacionadas anteriormente. Em referéncia a camada de
rede, o OpenPLC possibilita a aplicacdo do Modbus/TCP-IP ou DNP3. No caso da
criptografia, o OpenPLC utiliza o AES-256. A Figura 22 demonstra a arquitetura do
projeto OpenPLC.

Figura 22 - Arquitetura do projeto OpenPLC
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Fonte: Alves (2017)

De acordo com Alves (2019), o OpenPLC relaciona o protocolo Modbus TCP/IP
para comunicacdo SCADA. O autor ainda destaca que o Modbus € um dos protocolos
mais utilizados na industria, sendo open-source e isento de royalties.O Modbus possui
quatro funcdes principais, que séo responsaveis pela leitura ou escrita em uma E/S
(Entrada/Saida) especifica. O espaco de endereco de E/S no OpenPLC é mapeado

para o espaco de endereco Modbus conforme a Tabela 11.

Tabela 11- Espaco de endereco de E/S no OpenPLC mapeado para o espaco de
endereco Modbus.

Tipo de | Uso Endereco | Endereco | Tamanho do | Faixa de | Acesso
registrador CLP Modbus | registrador | Valor
Call Saida %QX0.0- | 0—-799 | 1hit Ooul Escrita/
Dlgltal %QX99. Leitura
7
Discrete Entrada %I1X0.0- |0—-799 | 1hit Ooul Leitura
Input Digital %1X99.7




Input Entrada %IWO0- 0-1023 | 16 bits 0 — | Leitura
Analdgica | %IW99 65.535

Holding Saida %QWO0 - | 0-1023 | 16 bits 0 — | Escrita/
Analdgica | %QW99 65.535 Leitura

Fonte: OpenPLC (2019)

O projeto OpenPLC também €& compativel com algumas plataformas de
hardware livres, como Arduino, Raspberry Pi e ESP-8266. Adicionalmente, o projeto
da suporte a UniPI e PiXtend, sendo estas plataformas de hardwares baseadas na
Raspberry Pi. Além do mais, o OpenPLC fornece os esquemas elétricos para que o
usuario crie seu proprio hardware, caso ndo deseje utilizar nenhuma dessas
plataformas para suas aplicacfes. Vale destacar que para a plataforma Arduino, o
OpenPLC néo funciona como um aplicativo autbnomo, isto é, ele depende de um
sistema host para execuc¢ao da l6gica no nucleo. O sistema host pode ser dispositivo
contendo Windows, Linux; ou uma placa do tipo Raspberry Pi (ALVES, 2019).

6.2.2 Node.js

Por volta de 2005, ocorreu a revolugdo do Ajax (o uso metodolégico de
tecnologias como JavaScript e XML, fornecidas por navegadores para tornar paginas
Web mais interativas). Nesse periodo, o JavaScript deixou de ser uma linguagem
“brinquedo” para se tornar algo com que as pessoas pudessem escrever programas
reais e com mais significados. Dentre esses programas, alguns se tornaram notaveis,
como Google Maps e o Gmail. Mais adiante, o JavaScript ganhou ainda mais robustez,
pois em 2008 a Google lancou o seu navegador, Chrome, e neste mesmo periodo,
havia uma intensa concorréncia entre os principais navegadores (Mozilla, Microsoft,
Apple e Opera) (CANTELON et al., 2014).

Nos dias de hoje, JavaScript pode ser considerada a linguagem de programacao
mais utilizada e popular do planeta (CANTELON et al., 2014; TEIXEIRA, 2012).
Grande parte dos programadores Web estdo acostumados a escrever JavaScript no
navegador, sendo o servidor, uma extensao natural disto (TEIXEIRA, 2012). Em
outras palavras a linguagem JavaScript funciona diretamente no navegador do cliente,
sendo necessario ter um interpretador embutido no navegador. A titulo de exemplo,

no navegador Google Chrome o nome do interpretador JavaScript € o V8 Engine.
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No ano seguinte, isto €, em 2009, durante uma apresentacgao realizada na “The
European JavaScript Conference” em Berlim, Ryan Dahl apresentou uma plataforma
capaz de utilizar a maquina virtual V8 para rodar JavaScript fora do navegador
(especialmente na criagdo de servidores web) (TEIXEIRA, 2012; HUGHES-
CROUCHER; WILSON, 2012). Essa plataforma ficou conhecida como Node.js. De
acordo com KOTA e PRABHU (2014), o Node.js € uma plataforma de software criada
com base no tempo de execucdo do V8 JavaScript para criar aplicativos de redes
dimensionaveis sem esforgos. Além disso, o Node.js usa um modelo de Entradas e
Saidas sem bloqueio, orientado a eventos, o que o torna leve e extremamente
eficiente, sendo assim, perfeito para aplicativos em tempo real que usam muitos dados

e que sao executados em dispositivos distribuidos.

Conforme Kota e Prabhu (2014), a plataforma Node.js utiliza como base

JavaScript por uma série de fatores. Entre eles, destacam-se:

- Assincrono: o JavaScript é naturalmente assincrono com o modelo de evento
adequado para a criacao de aplicativos Web, altamente escalonaveis por meio de

retornos de chamada,

- Menor curva de aprendizado: uma enorme gama de desenvolvedores estéo
familiarizados com JavaScript e programacao assincrona de anos;

- Praticidade: enormes avancos na velocidade de execucdo tornaram pratico
escrever software do lado do servidor inteiramente em JavaScript;

- Compartilhamento de Cddigo: os desenvolvedores podem escrever
aplicativos Web em uma linguagem, o que ajuda a reduzir a alternancia de contexto
entre o desenvolvimento de cliente e servidor, permitindo o compartilhamento de

cbdigo entre cliente e servidor;

- Suporte para NoSQL: JavaScript é a linguagem usada em varios bancos de

dados, como, por exemplo, CouchDB, MongoDB.

- JSON: é um formato de dados muito popular hoje nos dias de hoje e é

JavaScript nativo.
6.2.3 Sistema RFID

A producéo de maneira geral € caracterizada por uma alta variedade de produtos
gue demandam curtos periodos de tempo para entrega, levando em consideracdo que



as informagBes geradas no chdo de fabrica sdo indispensaveis para atingir os
objetivos, sendo que estas muitas vezes ndo se encontram disponiveis
(ENGELHARDT; REINHART, 2012). Os autores apontam que uma maneira de
solucionar tal necessidade € através da utilizacdo da tecnologia RFID, sendo esta uma
tecnologia de identificacdo consolidada e muito eficiente (WANT, 2006) que permite
monitoracao e supervisdo mais precisas e adequadas das informacfes do chédo de
fabrica, possibilitando também a aplicacdo de uma metodologia de configuracdo para
analise do ambiente fabril. Além disso, o RFID viabiliza o rastreamento de objetos
pelas linhas de producgéo e posteriormente o rastreamento do seu ciclo de vida. Essas
informac¢des agregadas com outros dados provenientes da loT permitem a tomada de
decisdo em diferentes niveis hierarquicos da industria, proporcionando beneficios

operacionais e estratégicos.

Nos sistemas de manufatura discreta, um sistema RFID pode ser aplicado no
controle da producédo na busca da melhoria da qualidade e do gerenciamento do nivel
de eficiéncia da producdo. O RFID detecta os objetos durante os estagios do processo
de producéo e a informacédo pode ser atualizada imediatamente num banco de dados.
Portanto, o sistema de gerenciamento pode checar o status dos produtos ou da
producdo em tempo real. (AKBARI et al., 2015). Tornando tudo isso possivel, de forma
simples, porém extremamente eficiente, a tecnologias RFID & composta por um
sistema tipico que emprega a utilizacdo de etiquetas (transmissoras/responsivas),

leitores (transmissores/receptores) e antenas, conforme ilustra a Figura 23.

Figura 23 - Componentes de um sistema RFID
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O leitor normalmente estd conectado a um computador central ou outro
equipamento que possua a inteligéncia necessaria para processar os dados da
etiqueta. O leitor de RFID se comunica com a etiqueta de RFID usando onda de radio,
cuja frequéncia de operacdo é determinada pelas exigéncias da aplicacao, tais como
velocidade, distancia de identificacdo e condicbes ambientais, sendo atualmente
usadas as frequéncias de 125KHz, 13,56Mhz e 915Mhz (SANCHES, 2018). O autor
aponta que o funcionamento do sistema ocorre da seguinte forma: um aparelho com
fungéo de leitura, envia por meio de uma antena, sinais de radiofrequéncia em busca
de objetos a serem identificados. No momento em que um dos objetos é atingido pela
radiacdo, ocorre um acoplamento entre ele e a antena, o que possibilita que os dados
armazenados no objeto sejam recebidos pelo leitor. Este trata a informacao recebida
(identificacdo) e a envia ao computador. O elemento que permite a comunicagéo entre

a etiqueta e o leitor € a antena.



7 DESENVOLVIMENTO

A realizacao deste projeto contou com a utilizacdo da infraestrutura do Grupo de

Automacéo e Sistemas Integraveis (GASI) da Unesp Sorocaba.

O Dispositivo de Controle € composto por meio de um computador de placa Unica
(SBC - Single Board Computer), especificamente, a Raspberry Pi (Rpi) — Modelo 3B+,
atuando este como dispositivo host do sistema. A escolha pela plataforma de SBC
Raspberry Pi se deve pela grande difusdo e disponibilidade no mercado brasileiro,
além de ser uma opcdo de coédigo aberto, com adequada capacidade de
processamento e disponibilidade de memoaria. Suplementarmente, essa SBC possui
conexdo Wi-Fi de forma nativa, além da conexdo Ethernet cabeada, que séo utilizadas

para a comunicacao do Dispositivo de Controle com outros dispositivos e sistemas.

Visando a eventual validac&o do sistema desenvolvido em um ambiente real de
manufatura, tornou-se necessdria a utilizacdo de uma placa de expansdo para a
Raspberry-Pi, com a funcdo de possibilitar com que a Rpi funcione como um
Controlador Logico Programéavel. Diante disso, optou-se por utilizar a placa UniPil.1,
pois esta além de ser totalmente compativel com a SBC escolhida, também possui
uma implementacéo dedicada para funcionamento do projeto OpenPLC. Além disso,
a UniPil.1 emprega outros recursos de hardware, conforme demonstra a Tabela 12,

possibilitando entéo futuras expansées de funcionalidades do Dispositivo de Controle.

Tabela 12- Recursos de Hardware da placa de expansao Unipil.l.

Recurso Qtd | Descricao
Relés 8 250VAC/5A ou 24VDC - Elementos de comutacao de controle.

Porta UART |1 Porta serial padréo para conectar dispositivos, como leitores, NFC etc.
Porta 1-Wire |1 Fornece interface de barramento 1-Wire para conectar dispositivos 1-
Wire, como sensores de temperatura e umidade.

Porta 12C 1 Para conectar outros modulos de extensdo que comuniquem a partir do
padrdo 12C, como relés ou modulos de saidas analégico.

Pinos de | 1 Para conectar outros dispositivos 12C, utilizando a interface 12C_0 da

Configuracgéo Raspberry Pi.

12C

Modulo RTC |1 Fornece um sistema de tempo real em caso de falta de internet ou

energia.
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Alimentacdo |1 Dispde de um conector de 2,1mm para fonte de alimentacéo

de 5V

Conector para | 1 Conector de 26 pinos para interligar a Raspberry Pi a placa de expanséo

Rpi

Entradas 14 Entradas digitais isoladas galvanicamente para leitura de sinais de

Digitais dispositivos externos

Saida de 12V | 1 Fonte de alimentacdo de 12V/200mA — uso somente com entradas
digitais do UniPi

Portas 1 Para configurar entradas digitais para uso com fonte de energia externa

configuraveis

Entradas 2 Entradas analdgicas de 0-10V para leitura de sinais analdgicos de

Analdgicas dispositivos externos.

Saidas 1 Saida analdgica 0-10V para controle proporcional de dispositivos

Analdgicas externos com tal requisito.

Trimmer 1 Usado para ajuste preciso da saida analdgica

Fonte: (UNIPI, 2019).

Com base nos recursos destacados pela Tabela, a Figura 24 a seguir demonstra

a distribuicdo de tais recursos pela placa de expanséo UniPil.1.

Figura 24 — Distruibuicdo dos componentes na Unipil.1.
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O sistema operacional escolhido para o dispositivo host foi 0 Raspbian. Este é
uma distribuicdo Linux baseada no Debian e desenvolvido justamente para Raspberry
Pi. A justificativa pela escolha de tal sistema operacional se fez pelo fato deste
suportar a aplicagédo principal, juntamente com todos os conjuntos de cédigos do
OpenPLC, as pilhas que implementam o protocolo OPC UA através do node-opcua e
0 suporte a instalacéo de todas as dependéncias. Além do mais, o Raspbian apresenta
simplicidade de uso, facilidade de instalacdo de possiveis novos pacotes e um

framework pronto e funcional.

Apo6s relacionados os dispositivos de hardwares necessarios para embarcar
todos os componentes de software do projeto, é fundamental definir a interconexéo
entre os elementos relacionados para compor o Dispositivo de Controle com os itens

presentes no RAMI 4.0.
7.1 Conexao entre as camadas de Integracdo e Comunicacgao

Para a conexdo entre a camada de Integracdo e Comunicagdo do RAMI 4.0
diante do Dispositivo de Controle desenvolvido, fizeram-se necesséarias as
comunicacdes dos respectivos elementos:

A- OpenPLC (Integracao) x Servidor OPC UA (Comunicag¢ao);

B- IHM (Integracédo) x opcua-gui-client (Comunicagao).

Além do desenvolvimento do servidor OPC UA para o Dispositivo de Controle,
foi necessario também implementar uma API, capaz de fornecer para tal servidor
todos os dados do processo controlado e do sistema RFID, sendo estas informacoes
gerenciadas pelo projeto OpenPLC. Uma vez que o servidor OPC UA esta ativo, o
proprio Dispositivo de Controle expde as informagdes disponibilizadas pelo espaco de
endereco do servidor OPC UA para a camada de Integracao, através de uma IHM que
se integra & um cliente OPC UA interno. Sendo assim, a Figura 25 destaca a conexao

entre a camada de Integracdo e Comunicacado para o Dispositivo de Controle.
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Figura 25 - Tecnologias do Dispositivo de Controle contidas nas camadas de

Integracdo e Comunicacao do RAMI4.0

CLIENTE ERVIDOR
OPC-UA OPC UA
S - AP

HMI

/ LEITOR |
RFID [

Fonte: Elaborado pelo autor

7.1.1 APl entre OpenPLC e Servidor OPC UA

A API desenvolvida para a conexao entre 0 OpenPLC e o servidor OPC UA foi
baseada no protocolo Industrial Modbus TCP/IP. Isso ocorreu pois o projeto OpenPLC
incorpora um servidor Modbus que disponibiliza os dados das variaveis internas do
OpenPLC para outros dispositivos e sistemas que implementem clientes Modbus.
Esta API desenvolvida possui um recurso de mapeamento de endereco integrado, que
permite inserir blocos de endereco comuns e, em seguida, a API cria os enderecos
individuais, exibindo-os através do navegador OPC UA. Além do mais, a APl também
poderd fornecer uma maneira de conectar o Dispositivo de Controle a qualquer

dispositivo que suporte o protocolo Modbus TCP-IP.

Em tal desenvolvimento, € importante frisar que o projeto OpenPLC compatibiliza
seus pinos de I/Os para a UniPI1.1, de maneira individual, sendo que os estados
I6gicos desses pinos sao disponibilizados através de um servidor Modbus do
OpenPLC. A Figura 26 aponta 0 mapeamento de pinos do OpenPLC para UniPI1.1,
seguindo o padrédo Modbus TCP-IP.



Figura 26 - Mapeamentos de pinos Modbus para UniPI1.1 no OpenPLC
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Fonte: (OpenPLC, 2019)

Uma vez que os dados dos I/Os da placa UniPi 1.1 séo disponibilizados via
Modbus, foi implementado através da APl desenvolvida um cliente Modbus que
armazenasse em algumas variaveis internas, os valores dos estados dos pinos de 1/0,
e posteriormente compartilhasse estes valores com o servidor OPC UA, sendo que
toda essa integracdo acontecesse na mesma aplicacdo. Para compatibilizar toda
estrutura dentro de um sistema padréo, visando futuras expansdes da arquitetura,
bem como a facilitagdo para manutencdes de codigo fonte, escolheu-se o Node.js (sob
Java Script) para a cria¢do do cliente Modbus (baseado no projeto de cddigo aberto,
denominado jsmodbus) e do servidor OPC UA (node-opcua). A Figura 27 demonstra
a estrutura da API para integracéo entre o OpenPLC e o servidor OPC UA.



Figura 27 - APl de comunicagao entre OpenPLC e Servidor OPC UA
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O cliente Modbus desenvolvido, além de possuir funcbes de conexdo e

desconexdao (do servidor Modbus contido no OpenPLC), fornece também uma classe

gue possibilita a leitura de bobinas, leitura de entradas discretas, leitura de registrador

de retencdo de saida analodgica, escrita em uma Unica bobina e escrita em um Unico

registrador. Este cliente Modbus foi adaptado a partir do projeto jsmodbus, como

citado anteriormente. O jsmodbus implementa um cliente e servidor através de uma

simples API de facil instalacdo, contendo maneiras para depuracédo da aplicacdo e

diversos exemplos préticos de implementacfes. Dessa forma, a Tabela 13 demonstra

0 mapeamento Modbus para o UniPI 1.1 no OpenPLC, sendo este mapeamento de

enderecos necessario para um posterior compartilhamento de variaveis entre o cliente

Modbus e o servidor OPC UA.

Tabela 13- Mapeamento Modbus para UniPil.1

Tipo de Uso Endereco Tamanho do | Faixa de | Acesso

registrador Unipil.l Registrador | Valor

Coail Saida %QX0.0- 1 bit Ooul Escrita/
Dlgltal %QXO7 Leitura

Discrete Entrada %I1X0.1- 1 bit Ooul Leiura

Input Digital %I1X1.6

Holding Analogica | %QWO0 16 bits 0 Escrita/

Register (PWM), 65.535 Leitura

%IWO0- %IW1

Fonte: OpenPLC (2019).



7.1.2Desenvolvimento do Servidor OPC UA

Para expor os dados do processo controlado pelo OpenPLC, de forma
padronizavel e interoperavél através do uso do protocolo OPC UA, tanto para um
cliente interno da arquitetura proposta quanto para outros clientes OPC UA externos,
foi necessario desenvolver um servidor OPC UA em nivel da aplicac&o. E importante
salientar que este desenvolvimento € fundamentado a partir do uso da pilha e do SDK,

ambos fornecidos pelo projeto node-opcua.

Em se tratando da construtividade do servidor de aplicacéo, inicialmente foi
criada uma instancia do servidor, visando a customizacdo e comportamento do
mesmo. Vale ressaltar que para a criacdo de servidor de aplicagéo, o desenvolvedor
deve especificar uma porta TCP para que clientes OPC UA consigam estabelecer
futuras conexdes com este servidor. Essa instancia criada, por sua vez, pode conter
o caminho do recurso, sendo este usado para construir um identificador de recursos
uniforme (URI) do ponto final do servidor. Com isso criado, o cliente precisara entéo,
passar esse URI para se conectar ao servidor. Ainda, sobre o processo de
instanciacdo, outras informacdes foram adicionadas sendo estas geradas através de
um objeto criado no espaco de endereco que contém particularidades do servidor
OPC UA (ServerStatus). Esse objeto contém as informag8es de constru¢do, nome do
produto, data de construcao, versao de software, data atual, data de inicio do servidor,

estado atual do servidor entre outros.

Uma vez instanciado, isto &, criado, o servidor deve ser inicializado. No processo
de inicializacdo, o servidor carregara o seu NO principal e preparara a ligacéo de todas
as variaveis padrdo do OPC UA. Apdés a inicializacdo, é criado o namespace com
todas as variaveis contidas no espaco de endereco do servidor. Para isso, €
fundamental criar uma funcdo que estenderd o espaco de endereco padrdo do
servidor com as variaveis necessarias para atender aos requisitos da arquitetura
proposta. O espaco de endereco, sendo o mais importante item do padrdo OPC UA é
usado para personalizar o modelo de objeto que o servidor ira expor ao mundo
externo. Dessa maneira, dentro do espaco de endereco da aplicacao, foram criados
cinco objetos principais, visando a representacdo dos elementos fisicos controlados
pelo OpenPLC. Os trés primeiros objetos estdo relacionados aos registradores
Modbus implementados para o Dispositivo de Controle, sendo eles: Coils, Discrete

Inputs e Holding Registers. O quarto objeto por sua vez, representa as informacoes
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referentes ao sistema de identificacdo de pecas, usando RFID. Para essa proposta,
foram criadas variaveis que dizem respeito as pecas identificadas por etiquetas RFID
(Informacdes — TagID e UserData) e também uma variavel que expde a identificacéo
da Antena (AntennalD) usada no sistema. O quinto e ultimo objeto criado expde
elementos referentes ao dispositivo host do sistema (Rpi), expondo em tempo real
para clientes OPC UA, dados como, os percentuais de uso da CPU e memodria livre e
a temperatura da CPU (°C); que podem ser monitorados durante a execucado de uma
determinada rotina referente ao processo controlado, sendo este submetido ao
sistema de manufatura. E importante destacar que todos esses objetos criados no
espaco de endereco do servidor utilizaram como referéncia o FolderType. Essa
estrutura permite que a informacao seja visualizada de forma hierarquizada, pensando
em melhorar a interoperabilidade entre os aplicativos (servidor do Dispositivo de
Controle e diversos tipos de clientes OPC UA que se conectem a tal servidor).

Para cada um dos objetos criados, foram definidas classes de No6s do tipo
Variable, representando dentro da proposta, atributos de dados desses objetos. No
caso dos Coils e Discrete Inputs, o DataType definido através do software que
implementa o servidor foi o Boolean. Ja para o Holding Register e RFID, o tipo definido
foi o Double. Além disso, foram modificados especialmente os respectivos atributos
para as variaveis criadas, em referéncia aos diferentes objetos: componentOf,
DisplayName, browseName, description e dataType. Vale ressaltar que no caso do
Nodeld, se ele ndo for especificado para a variavel criada, o servidor atribuira
automaticamente um novo Nodeld para os respectivos NGs criados no espaco de
endereco.

Uma vez criado o espaco de endereco, a prOxima etapa a nivel de
desenvolvimento consiste em atualizar os valores referentes as variaveis controladas
pelo OpenPLC (entradas e saidas digitais, entradas e saidas analOgicas e
identificacdo de pecas através do sistema RFID). Todas essas informacbes sao
requisitadas pelo driver criado (discutido no tépico anterior) através do cliente Modbus
e compartilhadas dentro de uma aplicacdo (desenvolvida com o Node.js) com o
servidor OPC UA. Uma vez que essas informacdes ja estdo compatibilizadas com o

padrdo OPC UA, elas sdo atualizadas num periodo de 100ms.

Por fim, ap6s finalizado o desenvolvimento do servidor OPC UA para o

Dispositivo de Controle, torna-se possivel monitorar todos os dados do processo



controlado pelo OpenPLC usando um cliente OPC UA. A Figura 28 apresenta de forma
sistematizada as variaveis criadas para os diferentes tipos de objetos, dentro do

espaco de endereco do servidor OPC UA.

Figura 28- Espaco de endereco para a proposta
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Fonte: Elaborado pelo autor

7.1.3 Comunicacao entre IHM (Cliente OPC UA) e Servidor OPC UA

7

Visando a validacdo da solucdo proposta no item anterior, € necessaria a
comunicacédo entre um cliente OPC UA (IHM) e o servidor OPC UA, ambos contidos
na arquitetura do Dispositivo de Controle. Para o uso de tal cliente, sendo este
encontrado na camada de comunicagdo do RAMI 4.0, foi embarcado ao Dispositivo
de Controle um cliente local, representado pelo projeto “opcua-client-gui” (baseado no
projeto FreeOPCUA), tendo este por finalidade implementar uma IHM que possibilita
ao usuario a visualizacao das informacdes do processo controlado, fornecidas atravées
do servidor OPC UA.
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A escolha pelo “opcua-client-gui se deu por este ser open-source e portavel para
Raspeberry Pi. O projeto “opcua-client-gui” € baseado no PyQT 5. Atualmente, este
projeto atende aos requisitos do Dispositivo de Controle, disponibilizando entédo as
funcbes de conexdo e desconexdo, navegacao com icones por tipos de NOs,
visualizacdo de atributos e referéncias, subscricdo de uma varidvel, gravacdo de
valores do NO e inscricdo em eventos. A Figura 29 ilustra a interface grafica gerada

pelo opcua-client-gui”’, apds a conexao com um servidor genérico.

Figura 29 - Interface Gréfica gerada pelo opcua-client-gui*

Fonte: opcua-client-gui

7.2 Conexdao entre as camadas de Ativos Técnicos e Integracao

Em se tratando do Dispositivo de Controle, a conexdo entre as camadas de

Ativos Técnicos e Integracao ocorre de duas formas:
A- Pecas ldentificadas (Ativos Técnicos) x Leitor RFID (Integracéo);
B- Sistema de Manufatura (Ativos Técnicos) x OpenPLC (Integracao).

As pecas identificadas pelo sistema RFID além de se comunicarem com o leitor
RFID, também s&o submetidas a determinados blocos de instrucdes de um sistema
de manufatura. Esse sistema de manufatura, executa as ac¢des pré estabelecidas de
acordo com um processo previamente programado, através do projeto OpenPLC. A
Figura 30 ilustra a conexao entre as camadas de Integracao e Ativos Técnicos para o

Dispositivo de Controle.



Figura 30 - Relag&o entre as camadas de Integracdo e Ativos Técnicos

Fonte: Elaborado pelo autor

7.2.11dentificacao de Pecas

A identificacdo de pecas € realizada por meio de etiquetas de RFID fixadas nas
pecas, conforme demonstra a Figura 31. As etiquetas sao formadas interrnamente por
um circuito eletrénico integrado e uma antena, que quando estimuladas pela radio

frequéncia emitida pelo leitor devolvem uma informacgao que as identificam.

Figura 31 - Etiquetas RFID fixadas nas pegas

Fonte: Elaborado pelo autor

7

Com o0 uso das etiquetas acopladas as pecas, é possivel realizar o
monitoramento da producéo de trés diferentes tipos de pecas dentro da arquitetura
proposta. E importante destacar que para cada peca, havera um processo de
producdo diferente realizado através do sistema de manufatura.

A aquisicdo das informac8es geradas pelas etiquetas acopladas nas pecas é
realiza pelo leitor RFID. Este leitor, além de processar essas informacdes, deve
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também ser capaz de compartilha-las com o projeto OpenPLC. Para isso, foi
primordial o desenvolvimento de uma API integrada e compilada junto ao codigo fonte
do OpenPLC, que fosse capaz de realizar todas as configuragbes do leitor RFID
escolhido (Sirit -510).

Esta API de configuracao do leitor RFID compilada junto ao core do OpenPLC,
tem por objetivo enviar os comandos de configuracdes de leitura para o leitor RFID
via comunicacdo Ethernet TCP/IP, e receber as respectivas informacdes do leitor,
guando as pecas sao identificadas pelo sistema. A APl desenvolvida configura o leitor
RFID no modo ativo de leitura, baseado em eventos assincronos (INFINITY510,
2015). Com a configuragéo do leitor RFID no modo ativo, dois eventos relacionados a
leitura de tags podem ser registrados para o Dispositivo de Controle, sendo eles:

- event.tag.arrive: um evento é gerado na porta de eventos do leitor toda vez

que uma tag € lida pela primeira vez em uma antena. Este evento sé ocorre
novamente para 0 mesmo conjunto tag-antena quando um evento de “depart” &

gerado para este par.

- event.tag.depart: um evento € gerado quando uma determinada tag para de

ser lida por uma determinada antena, indicando que esta saiu do campo de leitura.
O conteudo apresentado por estes eventos pode conter as seguintes
informacdes:

e tag_id: Identificacdo da tag lida.

e tid: Identificacdo Unica de uma tag, proveniente do fabricante.

e user_data: Espaco de memoéria que pode ser utilizado para armazenar
algum dado pertinente.

e type: Tipo de tag.

e time: Data e horaem que o evento ocorreu. No caso do evento de “arrive”
este campo apresenta a data e hora em que determinada tag foi
percebida por uma determinada antena. No caso do evento “depart” este
campo apresenta a data e hora em que determinada tag deixou o campo
de leitura uma determinada antena.

e antenna: Em qual antena o evento ocorreu.

¢ rssi: Indicador de forca do sinal recebido.

e tx_power: Indicador da poténcia de transmissao da tag.



Os campos que serdo apresentados nos eventos sédo determinados pelas trés
seguintes variaveis: tag.reporting.arrive_field e tag_reporting.depart_field, sendo que
para o evento “depart” ha ainda uma configuracao adicional que define o tempo que
uma tag deve ficar sem ser percebida por uma determinada antena para que o evento
“‘depart” ocorra, funcionando como uma tolerancia para evitar que ruidos de leitura
acusem que uma tag saiu do campo de leitura de uma antena erroneamente.

Com base nestes eventos, o programa realiza a configuracao e registro dos
eventos de “arrive” e “depart” no leitor, de tal forma que, toda vez que uma tag entra
no campo de leitura de uma antena um evento arrive é gerado indicando a
identificacdo da tag lida, a antena que realizou a leitura e a data/hora em que o evento
ocorreu.

O tempo de tolerancia do evento depart configurado foi de 1 segundo, ou seja,
guando uma tag que se encontra em frente a uma antena, sai do campo de leitura
desta por 1 segundo um evento de depart, acusando que a tag ndo mais esta sendo
lida é gerado. Vale ressaltar que o campo “time” gerado no evento de depart ndo inclui
este tempo de tolerancia e, portanto, apresenta 0 momento exato em que a tag saiu
do campo de leitura da antena.

Diante da ocorréncia dos eventos de arrive e depart, as informacdes de Tagld
e Antenna sdo processadas pelo leitor e compartiihadas em variaveis que
representam enderecos Modbus no OpenPLC, sendo mais especificamente
destinadas para os tipos de registradores “Holding Register”. O mapeamento das
informacBes geradas foi realizado sequencialmente da antena 1 a 4 com a
identificacdo da peca na primeira variavel e os dados da peca na segunda. Por
exemplo, o ID e os dados de uma peca identificada sdo mapeados, por exemplo nas
variaveis %IW2 e %IW3. Vale destacar que pensando na validacao do sistema, foram
escolhidas trés pecas e fixados os respectivos enderecos: Peca Branca (%IW2 e
%IW3), Peca Vermelha (%IW4 e %IW5), Peca Preta (%IW6 e %IW7) e Antena
(%IW8). A Tabela 14 levanta o mapeamento Modbus para o sistema RFID dentro do
OpenPLC.
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Tabela 14- Mapeamento Modbus para sistema RFID dentro do OpenPLC

Tipo de | Uso Endereco Tamanho do | Faixa de | Acesso
registrador Unipi 1.1 registrador Valor

Holding Tags | %lIW2- 16 bits 0a65535 | Leitura
Register RFID | %IW8

Fonte: Elaborado pelo autor

Para a identificacdo de cada peca, foi enviada da peca ao leitor uma string que
contém 4 caracteres correspondentes ao ID da respectiva etiqueta detectada pelo
leitor. Considerando o uso limitado de pecas para a validacdo dos resultados obtidos,
precisou-se armazenar partes desses caracteres em registradores Modbus, pois s6
assim o OpenPLC pode ser capaz de armazenar essas informacgdes das etiquetas em
variaveis para serem utilizadas durante o desenvolvimento do processo controlado.
Como o registrador em questdo consegue armazenar apenas 2 bytes, foram
considerados os dois primeiros caracteres enviados ao leitor. Logo, quando uma peca
branca € identificada, o leitor recebe 4 caracteres, sendo eles A111 e considera para
a converséo apenas Al. Diante disso, a Tabela 15 traz os valores para cada peca
utilizada, nos formatos gerados pelo leitor e transformados para o OpenPLC.

Tabela 15 - Pecas e seus respectivos valores de Tag IDs

Cor da Peca Tag ID (4 Converséo para Endereco Acesso
bytes) OpenPLC (2 Bytes do | Utilizado
Tag ID)
Brancas Alll 16689 %IW2 Leitura
Vermelhas B222 16946 %IW4 Leitura
Pretas C333 17203 %IW6 Leitura

Fonte: Elaborado pelo autor




8 RESULTADOS

Um experimento de laboratorio em um cenario 14.0 foi realizado como prova de
conceito para validar o desenvolvimento do Dispositivo de Controle de codigo aberto
baseado no RAMI 4.0. Equipamentos industriais relacionados a um sistema modular
de producédo, como o FESTO MPS foram utilizados em uma aplicacéo de identificacdo
de pecas (produtos) em relacdo aos requisitos de processamento para maquinas e
estacdes de trabalho. A ideia € processar e classificar partes diferentes (cores
diferentes) na estacdo de classificacdo usando as informacgdes das etiquetas RFID
incluidas em cada parte , na qual o Dispositivo de Controle é responsavel por

gerenciar todas as tarefas de logica e controle.

Embora o experimento tenha sido focado na validacdo da operacdo do
Dispositivo de Controle, ele incluiu interacdes entre elementos dos Niveis de
Hierarquia e os eixos Camadas do RAMI 4.0, como mostra a Figura 32. A
compatibilidade do Dispositivo de Controle com o RAMI 4.0 foi descrita detalhando as

interacdes usando setas numeradas.

Figura 32 — Interacdes entre elementos dos eixos RAMI 4.0 no experimento de

validacéo de dispositivos de controle.
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Fonte: Elaborado pelo autor
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A seta 1-Produto se refere as pecas com identificacdo RFID, gerando
informacgdes sobre o produto (TaglD e TagData) para a camada de Comunicagao
RAMI 4.0. A seta 2-Dispositivo de Campo representa os dados do sistema de
fabricacdo do sistema RFID. Nesse caso, € possivel identificar qual estacdo de
trabalho estd sendo usada no processo, pois as informa¢des da antena (Antennald)
também estdo disponiveis para a camada Comunicacdo. A interacdo que ocorre na
seta 3-Dispositivo de Controle diz respeito a operacdo do OpenPLC, podendo receber
as informacdes da estacéo e controlar o processo de fabricagao (programa Ladder de
acordo com anorma IEC 61131-3), além de atribuir essas informacdes para a camada
de comunicacdo. Na estacdo controlada, sempre que um produto registrado é
identificado pelo sistema RFID, a camada de Integracdo obtém essas informacoes e
executa uma légica especifica (instru¢des) para cada peca identificada. A seta 4-
Estrutura de Comunicagcdo representa a exibicdo de informagdes organizadas
relacionadas a identificacdo de pecas do produto, identificacdo do sistema de
fabricacéo, informacdes de desempenho do hardware e estados l6gicos dos sensores
/atuadores, através do Espaco de Endereco do servidor OPC UA. Finalmente, a seta
5-Estacdo lista o uso por usuarios/operadores (clientes OPC UA) de todas as
informacgdes disponiveis (servidor), que podem ser fornecidas através de IHMs e

usadas para tarefas de supervisao.
Essa relacédo destaca pelo paragrafo anterior, foi validada em duas etapas:
A- Validacdo da conexao entre as camadas de Ativos Técnicos e Integracéo;

B- Validacdo da conexéo entre as camadas de Integracdo e Comunicacao.
8.1 Validacdo da conexdo entre os Ativos Técnicos e a Integracao

A validacdo da conexdo entre as camadas de Ativos Técnicos e Integracao
consiste a partir do funcionamento da API desenvolvida para que o OpenPLC fosse
capaz de identificar as pecas submetidas na estacdo. Além de preparar a estacao
para a realizacdo dos testes, foi necessario implementar um processo controlado,
sendo esta uma etapa a ser executada por parte do usuario, durante a inicializacéo
do sistema. Sendo assim, a Figura 33 representa os principais elementos fisicos, distri
dentribuidos das respectivas camadas do RAMI 4.0 para a validacdo do

desenvolvimento realizado.



Figura 33 - Elementos contidos nas camadas de integracéo e ativos técnicos

Fonte: Elaborado pelo autor

8.1.1Estacgao Sorting

Sendo parte do conjunto Festo MPS 200 e encontrada na camada de Ativos
Técnicos do RAMI 4.0, a Estagédo Sorting (Figura 34) é responsavel por realizar a
separacao das pecas por tipos em trés bandejas distintas. O Dispositivo de Controle
controla a operacédo da estacdo de acordo com os requisitos da aplicacdo. Dessa
forma, as pecas (cores branca, vermelha e preta) naquela estacao sao identificadas
usando o sistema RFID que possui a antena presa ao cinto da estacéo (1). De acordo
com a peca identificada (cor), o Dispositivo de Controle controla a estagcdo para
classificar as pecas em diferentes posicées (2). E importante notar que, em sua
configuracdo original, a estacao de separa¢ao possui sensores especificos e um CLP
responsavel pela interface de E/S e programacgédo da légica que controla a operacéo
da estacdo. Entretanto, este equipamento ndo foi utilizado neste estudo, pois o
Dispositivo de Controle (3) foi responséavel por gerenciar todas as funcdes dentro da
operacdo da estacdo e pela classificacdo da peca usando o sistema RFID. Nesta
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experiéncia, os respectivos enderecos para as informacdes de TaglD, TagData,
Antena e Alavancas Eletropneumaticas de cada peca, obtidas no servidor OPC UA
foram: Parte branca (% IW2,% IW3,% QX0.0 e% QX0.6), Parte vermelha (% IW4,%
IW5,% QXO0.1 e% QXO0.5), peca preta (% IW6,% IW7 €% QX0.2), antena (% IW8).

Figura 34 - Estacao Sorting com o ambiente de testes para o Dispositivo de

Controle.

'SEPARAGAO
 DE PECAS (2)

Fonte: Elaborado pelo autor

8.1.2Processo de Manufatura

Para realizar a programacéo em ladder de um processo que valida o Dispositivo
de Controle desenvolvido, utilizou-se o software PLCOpen Editor (ferramenta para

criar programas compativeis com o OpenPLC).

Em relacdo ao programa desenvolvido, toda vez que uma pecga cadastrada é
identificada pelo sistema RFID, o OpenPLC é capaz de obter tal informacéo e executar
um determinado bloco de intru¢cbes para a peca identificada. Para a estacao Sorting,
no instante em que uma peca, como por exemplo, a branca, passa pelo leitor RFID,



uma das alavancas eletropneumaticas é acionada para que a peca seja direcionada
para o local correto. O processo desenvolvido replica essa funcionalidade para
diferentes pecas, usando diferentes alavancas da estacéo. A Figura 35 a seguir ilustra

o diagrama em ladder para validar o sistema RFID funcionando a partir do OpenPLC.

Figura 35 - Programa ladder desenvolvido para validagédo do Dispositivo de Controle.

Ll

Fonte: Elaborado pelo autor

8.1.3Controle do processo pelo OpenPLC

Depois de elaborada a l6gica em ladder, tornou-se necessario fazer o upload do
arquivo gerado (formato .st) apos a compilagéo da l6gica (1). Para isso, o servidor do
OpenPLC devera estar em execuc¢ao e atuando sobre a porta htttp 8080. Dessa forma,
0 usuério sera capaz de navegar até o item “Programs” e entéao realizar o upload do

arquivo (2), conforme demontra a Figura 36.
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Figura 36 - Upload do programa no servidor do OpenPLC
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Here you can upload a new program to OpenPLC or revert back to a previous uploaded program shown on the table.

Program Name File Date Uploaded
Estagao Sorting 988530.st Dec 04, 2019 - 03:21PM
Blank Program blank_program.st May 24, 2018 - 03:02PM

List all programs

Upload Program

Escolher arquivo | Nenhum arquivo selecionado | Upload Program

Fonte: Elaborado pelo autor
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A préxima etapa consiste em compilar o driver do sistema RFID junto ao core do

OpenPLC. Para isso, o projeto OpenPLC disponibiliza através do seu servidor web

uma opc¢ao para criar camadas de hardwares customizadas. Sendo assim, através do

icone de “Hardware” apresentado pela Figura 37, foi possivel inserir o codigo da API

RFID (1) e compila-la ao core do OpenPLC. E imporante ressaltar que para o

Dispositivo de Controle é necessario selecionar em “Open Hardware Layer” a opgao
“UniPi v1.1” (2).

Figura 37 - Selecéao da UniPil.1 e compilacéo do driver referente ao sistema RFID
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OpenPLC controls inputs and outputs through a piece of code called er (also known as driver). Therefore, to properly hande tt
must select the The Blank hardwar

OpenPLC Hardware Layer

UniPivl.1

Hardware Layer Code Box

The Hardware Layer Code Box allows you to extend the functionality of the current driver by adding custom code to it, such as reading 12C, SPI and 1-Wire sensors, or controling
port expanders to add more outputs to your hardware

Fonte: Elaborado pelo autor



Assim que o cddigo € compilado, torna-se necessario executar o programa
desenvolvido. Com o programa em execucdo, foram submetidas pecas brancas,
vermelhas e pretas e criados logs para identificacdo dessas pecas no driver
desenvolvido. A Figura 38 relata os respectivos logs para a identificacdo e remocéao
dessas pecas durante a execugéo do OpenPLC.

Figura 38 - Validacdo da Identificacdo de Pecas pelo sistema RFID no OpenPLC

Fonte: Elaborado pelo autor

8.2 Validacao da conexéo entre a Integragdo e a Comunicacao

A validacéo da relagao entre as camadas de Integracado e Comunicagéo do RAMI
4.0 para a arquitetura proposta é fundamentada a partir do funcionamento do driver
desenvolvido com o propoésito de integrar o OpenPLC ao Servidor OPC UA da
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aplicacdo. Além disso, nos testes realizados com base nessa integracdo, avaliaram-
se particularidades do servidor OPC UA, conectando um ou mais clientes, sendo estes
de diferentes tipos e plataformas. Foram utilizados nessas conexdes 0s niveis e

politicas de segurancas suportados pela pilha e sdk do node-opcua.
8.2.1Execucdao do Servidor OPC UA e conex&o com o UAExpert

Com o servidor do OpenPLC em execucéo, foi possivel conecta-lo ao servidor
OPC UA desenvolvido (a partir do driver relacionado no topico 7.1.1). Diante dessa
conexao estabelecida, o servidor OPC UA estava apto a fornecer os dados referentes
ao processo para os clientes OPC UA. Para validar esse conjunto de dados do
OpenPLC, foi utilizado num primeiro momento apenas um cliente, sendo o UaExpert.
Este cliente por sua vez, implementa todas as funcionalidades, sendo também
multiplataforma e desenvolvido em C++. O UaExpert esta disponivel para instalacéo
em ambiente Windows e Linux. A Figura 39 aponta a estrutura a fim de avaliar a

migracao dos dados do OpenPLC para o OPC UA.

Figura 39 - Estrutura para validar Integracdo entre OpenPLC e OPC UA
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Fonte: Elaborado pelo autor

4EPLCH = m%

Para se conectar ao servidor OPC UA da aplicagéo, o cliente OPC UA UaExpert
possui um icone para adicionar um servidor. Apés isso, é solicitada a URL para a
descoberta do servidor. Neste caso € necessario inserir o URL do servidor contido na
UniPI1.1, j& que cada servidor precisa fornecer um ponto de extremidade de
descoberta. A Figura demonstra a inser¢cao da URL para conexdo com o servidor.
Posteriormente, a URL é adicionada a lista e, ao expandir a arvore, o servidor e todos
0s pontos os tipos de configuracbes de segurancas sdo mostrados. Com isso 0

usuario pode escolher o tipo de seguranca desejado para a conexao entre cliente e



servidor. A Figura 40 a seguir ilustra as configuracdes iniciais para a conexao entre

cliente e servidor.

Figura 40 - Etapas de configuracdes para a comunicacdo com o servidor
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Fonte: Elaborado pelo autor

ApoOs selecionado o tipo de seguranca desejado, o servidor estara listado na
janela Project. Essa janela exibe todas as conexdes e visualizacdes do servidor.
Nessa janela podem ser adicionados e removidos servidores, conectar-se ou
desconectar-se de um servidor, editar propriedades de conexdao e alterar as
configuracBes de autenticacbes. Antes de ocorrer efetivamente a conexdo entre
cliente e servidor, uma nova janela de dialogo para validar o certificado do servidor foi
exposta. Depois de examinar o certificado, o usuério precisa escolher a opgao “Trust
Server Certificate” para adicionar permanentemente o certificado a lista de confianca
do cliente UaExpert. Vale apontar que também é possivel selecionar a opcdo de
aceitar o certificado do servidor temporariamente para a sessdo em questdo e
escolher continuar para ndo salvar o certificado na lista de confianga. A Figura 41

demonstra a tela de validacéo do certificado.
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Figura 41 - Tela de validag&o do certificado
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Trust Server Certificate

Uma vez que o certificado foi validado, ocorreu entdo a conexdo do cliente

UaExpert ao Servidor OPC UA da aplicacao, conforme demonstra a Figura 42.

Figura 42 - Tela representando conexao estabelecida.
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ApOs isso, 0s objetos criados estavam disponiveis na janela que representa o
espaco de endereco. Segundo relatado na proposta, 0 espa¢o de endereco contém
cinco objetos principais que sao: Coils, Discrete Inputs e Holding Registers, RFID Tags
e RPI Hardware. A Figura 43 apresenta esses objetos e suas variaveis criadas no

espaco de endereco da aplicacao.

Figura 43 - Validacdo dos Objetos no Espaco de Endereco
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Fonte: Elaborado pelo autor

E possivel ainda visualizar as respectivas variaveis criadas a partir de cada
objeto criado. A Figura 44 traz os registradores utilizados para representar as entradas

e saidas (digitais e analdgicas) do OpenPLC.

Figura 44 — Validacao do Espaco de Endereco para variaveis do OpenPLC.
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Fonte: Elaborado pelo autor
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Mais um objeto foi adicionado ao servidor com a finalidade de exibir quais pecas
estavam sendo identificadas pelo sistema RFID durante a execucdo do processo. A

Figura 45 retratra as variaveis criadas para retratar as pecas identificadas.

Figura 45 — Validacao das variaveis referentes a identificacdo de pecas pelo sistema
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Fonte: Elaborado pelo autor

O quinto e ultimo objeto a ser validado no espaco de endereco diz respeito a
alguns elementos de hardware a serem avaliados durante a execucao do processo. A
Figura 46 ilustra as variaveis criadas referentes as informacdes disponibilizadas pelo
dispositivo host.

Figura 46 — Validacao das variaveis referentes ao hardware durante a execucédo do

proceso controlado.
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Fonte: Elaborado pelo autor



Depois de ocorrer a navegacgao por todos os elementos criados no espaco de
endereco, o proximo passo foi validar o contetdo dos Atributos criados. Como citado
no topico que descreve essa proposta, foram editados alguns atributos como o
BrowseName, DisplayName e Description. O atributo referente ao Nodeld, nao foi
adicionado e pode-se certificar que o servidor ficou encarregado de atribuir um valor
de identificacdo para este atributo. Para representar os entradas e saidas digitais do
OpenPLC e as identificacdo de pecas, os dataTypes definidos foram do tipo Boolean.
Com relagdo as variaveis criadas no folder do Holding Registers, todos os dataTypes
utilizados foram o Double. J& para o objeto referente o hardware, utilizou-se o Double
e String. Com relacdo aos valores, podem ser visualizados o SourceTimeStamp,
SourcePicoseconds, ServerTimeStamp, StatusCode e Value. O sourceTimeStamp
por exemplo € usado para refletir o registro de data e hora que foi aplicado a um valor
de variavel pela origem de dados. Enquanto o ServerTimeStamp representa a hora
em que o servidor recebeu um valor de variavel. O Value representa o valor a ser
aplicado no registrador. A Figura 47 demonstra o comportamento dos Atributos para

um determinado Coil.

Figura 47 - Validacdo dos Atributos no Espaco de Endereco
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Com esse Cliente foi possivel também deslocar as variaveis (criadas dentro
desses objetos) para uma janela de visualizacdo de acesso a dados que pdde ser
usada para monitorar mudancas do atributo de valor das variaveis, conforme
demonstrado na Figura 48. A titulo de exemplo foi selecionada a variavel referente a
peca preta e a respectiva saida digital acionada quando tal peca é identificada no

sistema.

Figura 48 — Assinatura criada para a identificacdo da peca preta e sua respectiva

saida digital.
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Fonte: Elaborado pelo autor

Durante a validacado, criaram-se também as assinaturas para todas as variaveis
referentes ao processo controlado. Dessa maneira, 0 usuario podera ter uma visao
geral de todos os estados usando apenas uma Unica tela de visualizacdo, que
emprega os principais atributos de um determinado N6 do espaco de endereco. A
Figura 49 constata o monitoramento de todas as variaveis do processo controlado

durante sua execugao.

Figura 49 — Monitoramento de todas as variaveis do processo controlado.
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8.2.2Servidor OPC UA conectando com diferente tipos de clientes

Uma vez estabelecida a conexdo de um cliente OPC UA com o servidor OPC UA
do Dispositivo de Controle, foram realizados novos testes conectando diferentes tipos
de clientes durante a execucdo de um processo controlado. Os dados operacionais
adquiridos durante o experimento foram coletados para avaliar o Dispositivo de
Controle durante o experimento. Considerando a natureza da operacao do Dispositivo
de Controle nos cenarios 14.0, varias conexdes dos clientes OPC UA foram
estabelecidas. Essas conexdes com o servidor OPC UA do Dispositivo de Controle
foram feitas durante sua operagdo para o controle da estacdo de classificacéo,
conforme descrito. Até cinco clientes OPC UA foram conectados simultaneamente ao
Dispositivo de Controle usando a conexao Wi-Fi. A Figura 50 mostra detalhes do teste,
com a conexao de cinco clientes (numerados de 1 a 5) com o servidor OPC UA do
Dispositivo de Controle (A).

Figura 50 — Clientes OPC UA (numerados de 1 a 5) conectados com o servidor OPC
UA (A)

Fonte: Elaborado pelo autor

Cada conexao do cliente com o servidor OPC UA do dispostivo de controle foi
estabelecida a cada dois minutos. Cada conexdo usou uma politica e um tipo de
politica de seguranca OPC UA diferentes para verificar a funcionalidade do Dispositivo
de Controle e avaliar o impacto em sua operacdo. A Tabela 16 detalha a sequéncia
de conexao, o tipo de cliente OPC UA, o modo de segurancga, a politica de seguranca

e o tempo de conexao com o servidor Control Device.



Tabela 16 - Sequéncia de conexdo dos clientes com o servidor OPC UA.

ID | Cliente OPC UA Modo de Politica de Instante
Seguranga | Seguranca da
Conexéao
(min)
1 Prosys Software None None 0
2 Prosys Software Sign Basic128Rsal5 2
3 UA Exepert Software Sign Basic256 4
4 OPCUA Client Mobile | Sign & | Basic256Sha256 | 6
app Encrypt
5 IHM (cliente opcua | None None 8
interno)

Fonte: Elaborado pelo autor
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Vale ressaltar que os cinco clientes foram conectados ao Dispositivo de Controle

para receber os valores de trés variaveis do objeto “RPi Hardware”: uso da CPU (%),

memoria livre (%) e temperatura (°C). O grafico na Figura 51 mostra alteragdes nesses

dados adquiridos do Dispositivo de Controle durante o experimento e a conexao dos

usuarios (clientes).

Figura 51 - Dados operacionais durante o experimento com varias conexdes de

usuario (cliente) para o Dispositivo de Controle (servidor)
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A operacéao do Dispositivo de Controle foi robusta, sem interrupgéo ou falha, nem

problemas de comunicagcéao ou desconexado do OPC UA durante os experimentos. Os

resultados na Figura 51 mostram o uso normal de hardware do Dispositivo de Controle



durante o experimento com o controle da estacdo Festo e com as conexdes de Varios
clientes. O uso da CPU foi de aproximadamente 30 a 35%. Alguns picos no uso da
CPU ocorreram quando cada cliente se conectou ao servidor do Dispositivo de
Controle. Nao houve mudancas significativas de temperatura durante a operacéo do
Dispositivo de Controle. A porcentagem de memoria livre do sistema foi aceitavel, com
diminuicdo relevante com a execucao e conexao do cliente IHM interno (ID -5). Era
esperado, pois a execuc¢ao do cliente IHM interno consome recursos do hardware do
Dispositivo de Controle. Além disso, os resultados também mostram que o uso de
diferentes tipos e politicas de segurancga suportadas pelo Dispositivo de Controle ndo
afeta significativamente seu desempenho.

E imporante salientar que para o quinto cliente foi utilizado um monitor de
computador via conexdo HDMI com a Unipil.1, conforme relatado na figura mas
também avaliou-se sua usabilidade a partir de um display touch screen para
Raspberry Pi. A solugéo via display touch screen se torna perfeita para ambientes
onde seja dificil a instalacdo de uma tela através da conexdo HDMI, garantindo a
instalacdo do display touch préximo a UniPI1.1. A Figura 52 retrata o uso do quinto

cliente (opcua-client-gui) sendo utilizado num display touch screen.

Figura 52 - Cliente OPC UA implementando uma Interface Grafica com o Usuério.
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Fonte: Elaborado pelo autor
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8.3 Discussodes e Observacgdes Finais

O RAMI 4.0 fornece uma maneira comum de descrever as intera¢cées complexas
e 0s requisitos fundamentais dos sistemas compativeis com a 14.0. O grande desafio
no desenvolvimento de uma solugdo compativel com RAMI 4.0 é a compreensédo dos
relacionamentos necessarios entre tecnologias, equipamentos e sistemas
relacionados aos eixos RAMI 4.0 para cada tipo de aplicativo 14.0. Como o RAMI 4.0
€ abstrato, diferentes perspectivas e interpretacées podem ser possiveis de acordo
com a solucéo pretendida. O Dispositivo de Controle desenvolvido foi concebido como
uma prova de conceito, com foco na integracdo de solu¢cbes de codigo aberto e
abrangendo os relacionamentos entre trés camadas do RAMI 4.0: Ativos, Integracéo
e Comunicacdo. Embora o Dispositivo de Controle ainda ndo preencha os requisitos
para ser um componente 14.0 (14.0C), ele é compativel com aplicativos 14.0 baseados
no RAMI 4.0.

Fuchs et.al (2019) descrevem que um 14.0C é a combinacdo de objetos do
mundo fisico e do mundo digital. O mundo fisico € composto por elementos das
camadas de Ativos e Integracdes do RAMI 4.0 (Fig.2). O mundo digital € composto
pelas camadas superiores, desde a Comunicacdo até o Negdcio, dependendo do
elemento. Considerando o elemento Dispositivo de Controle do RAMI 4.0, 0 mundo
digital incluiria interacdes até a camada Informacdes. A maioria das funcionalidades
necessarias relacionadas as camadas de Ativos e Integracdo (mundo fisico) e a
Camada de Comunicacdo (mundo digital) foram incluidas no Dispositivo de Controle
desenvolvido. No entanto, a camada de informacao, que € uma parte importante do
mundo digital, ainda ndo estava completamente incluida. Essa camada € responsavel
por gerenciar e estruturar todos os dados das camadas inferiores em um modelo de
informacgdes padronizado comum a todos os componentes (14.0C) de um aplicativo
14.0.

No entanto, analogias entre a estrutura de informacdes do Dispositivo de
Controle desenvolvido com o Shell de Administragao (AS) do 14.0C podem ser citadas
(FUCHS et.at, 2019). O espaco de endereco do OPC UA do Dispositivo de Controle
contém a definicdo de objetos fisicos que sdo acessados por diferentes tipos de
clientes. Esses objetos sdo basicamente modelados em termos de visualizagoes,
atributos, variaveis, métodos e relacionamentos com outros objetos. Portanto, ambas

as metodologias tém significado estrutural na especificacdo de conceitos, como Ativos



x NOs; Propriedade de Ativos x Atributos e Variaveis de Objetos, Submodelos x Objeto;

Gerenciador de Recursos x Espaco de Endereco.

Portanto, seria possivel criar um modelo de informa¢Bes padrdo para o
Dispositivo de Controle no futuro, atendendo aos requisitos de um 14.0C. Como um
14.0C, o Dispositivo de Controle teria submodelos aplicaveis a cada ativo ou tipo de
ativo (YE; HONG, 2019). Os autores ainda propdem um Shell de Administracéo de
Ativos com um submodelo genérico composto por um item de dados indexados,
declaracéo de valor de propriedade, documentacdo e comunica¢do. Uma proposta
futura para o Dispositivo de Controle seria um modelo padrdo com essas informacdes
adicionais dos submodelos de ativos, como manuais, parametros de configuracéo e
comunicacao, histérico de manutencéo, perfil funcional, etc. Como resultado, todas as
informacdes relacionadas ao Controle, o ambiente do dispositivo estaria disponivel

para outro 14.0C conectado ao mesmo aplicativo 14.0.
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9 CONCLUSOES

Este trabalho apresentou o desenvolvimento de um Dispositivo de Controle de
cbdigo aberto para 14.0 baseado no RAMI 4.0 e no OPC UA. O Dispositivo de Controle
compreendia elementos das camadas Comunicacgao, Integracdo e Ativos do RAMI
4.0. Esse desenvolvimento serve como prova de conceito de um Dispositivo de
Controle compativel com RAMI 4.0 e pode ser adaptado para um sistema de

fabricacdo que visa atender aos requisitos das aplicacdes 14.0.

A arquitetura do Dispositivo de Controle € modular e integra diferentes
componentes para atender aos requisitos de desenvolvimento das camadas incluidas
do RAMI 4.0. O projeto OpenPLC foi usado na camada Integragéo para controle légico
compativel com os processos de fabricacdo da IEC 61131-3. Um suporte adicional
para identificacdo de pecas usando RFID necessario na camada de ativos foi incluido
usando a camada de abstracdo de hardware do projeto. O node-opcua foi utilizado
para a implementacao do protocolo OPC UA, que é o protocolo recomendado pelo
RAMI 4.0 para a camada Comunicagdao. O Espaco de Endereco desenvolvido do
Dispositivo de Controle se relaciona com o Shell de Administracdo do RAMI 4.0 e
fornece informacdes relacionadas ao processo controlado de maneira padronizada e

totalmente interoperavel.

Para atender aos itens propostos, este projeto enfatizou o uso dos principais
elementos presentes no protocolo OPC UA pois este é um padrdo bastante importante
dentro do contexto industrial atual, pois ele integra as camadas que vao desde o chao
de fabrica até os sistemas corporativos, e também é o Unico padrao definido pelo
RAMI 4.0 para implementar a camada de comunicacio. E pertinente acentuar que
grande parte da evolugdo do OPC UA ocorre devido a grande influéncia do OPC
Classico dentro da esfera industrial, 0 que vem acarretando na utilizacdo deste
protocolo pelos principais fornecedores de solucBes para automacdo, durante a
construcdo de suas aplicacbes. Com isso, este trabalho apresentou uma reviséo do
protocolo OPC UA e seu historico de desenvolvimento, bem como um detalhamento
das funcionalidades béasicas, mapeamento de tecnologias e servicos. Um
levantamento de caracteristicas, linguagens de programacdo, tecnologias de
comunicacdo, politicas de segurangca e conjuntos de servicos das principais
implementacgdes de cédigo aberto do OPC UA, que contemplam aplicativos de clientes

e servidores, foi realizado. Esse levantamento permitiu a realizacdo de uma analise



comparativa das implementacfes de software open-source do OPC UA, através da
gual se concluiu que todas as implementacdes viabilizam a comunicacdo OPC UA e
se encontram em estagio de desenvolvimento. No entanto, dentre as implementaces
estudadas, apenas a Eclipse Milo e UA.NET apresentam todos 0s requisitos
estabelecidos e analisados. Porém para o desenvolvimento deste projeto, foi utilizado
0 projeto node-opcua, desenvolvido através do Node.Js, sendo que este € utilizado
em outras tecnologias contidas no desenvolvimento desta proposta, como o
jsmodbus. Além disso, 0 node-opcua apresenta uma comunidade ativa de
desenvolvedores, oferecendo suporte para SBCs do tipo Raspberry Pi 3, atualizagbes
de software, documentacdes, e exemplos de demonstracdo. A sistematizacdo das
informacgdes neste trabalho permitiu criar uma documentacdo de referéncia para
orientar trabalhos de pesquisa e desenvolvimento sob o protocolo OPC UA e sua
aplicacao em lloT e 14.0.

Todos os componentes de software foram implantados e incorporados ao SBC
(Raspberry Pi 3B +). Os recursos de hardware do Dispositivo de Controle foram
avaliados em um cenario 14.0 real. Além da operacéo robusta e do controle l6gico
confiavel da estacéo de fabricacéo, os resultados experimentais com varias conexées
simultaneas do usuario (cliente) ao servidor do Dispositivo de Controle demonstraram

pouco uso dos recursos de hardware.

Trabalhos futuros incidirdo na atualizagéo do Dispositivo de Controle em um
Componente 14.0 da RAMI 4.0. Conforme discutido nas considerac¢des finais do
documento, mesmo com as atuais semelhancas entre o Espaco de Endereco do
Dispositivo de Controle e a Administracdo da RAMI 4.0, é necessario um modelo

padronizado para a camada Informacdes para a atualizagéo.
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