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As redes de comunicacao LoRaWAN sao uma tecnologia de comunicagao sem fio
que permite o envio de dados por longas distancias. Assim, a pesquisa sobre estas redes
pode trazer muitos beneficios para a sociedade, impactando na melhora da gestao de
recursos como: naturais, residuos, trafego, energia, saide e bem-estar e a eficiéncia da

agricultura.

LoRaWAN communication networks are a wireless communication technology that
allows data to be sent over long distances. Thus, research on these networks can bring
many benefits to society, improving the management of resources such as: natural resources,

waste, traffic, energy, health and well-being and the efficiency of agriculture.
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Resumo

A Internet das Coisas (IoT') possibilita o sensoriamento e controle remotos, obtengao e
analise de dados e deve permitir a conexao de mais dispositivos. Uma infraestrutura de
rede de comunicagao é necessario para habilitar a troca de informacoes entre os elementos
de uma aplicagao de loT. Neste sentido, varias tecnologias de comunicacao em rede foram
desenvolvidas e tém sido utilizadas para este fim. Entre essas tecnologias, as recentes
LPWANs que permitem conexdes de rede sem fio de longa distancia e baixo consumo
de energia em dispositivos normalmente conectados a baterias, porém, com baixas taxas
de transmissao de dados. As tecnologias LPWANs mais comuns sao: SigFox, NB-IoT e
LoRaWAN, sendo que todas estas enfrentam um problema de aplicacdo em comum: a
presenca de obstaculos e localizagao topografica dos dispositivos originam areas de sombra
(sem cobertura) dentro da &rea de cobertura de comunicacdo. A topologia utilizada nessas
redes (estrela-de-estrelas) agrava ainda mais esta situagao. Neste sentido, faz-se necessario
buscar alternativas para melhorar a cobertura dessas redes e a possibilidade de superar
estes obstaculos permitindo assim que areas, antes de sombra, possam ser sensoreadas
permitindo um melhor aproveitamento dos protocolos de longa distancia. Este trabalho
apresenta uma solugao para este problema através do desenvolvimento de uma rede hibrida
composta pela integragdo de uma rede LoRa em malha com uma rede LoRa WAN. Essa
rede hibrida é baseada em um hardware de baixo custo, chamado de Proxzy que coordena
uma rede LoRa em malha e conecta, de forma transparente, os dispositivos dessa rede a
rede LoRaWAN. Essa solugao habilita a comunicacao de dispositivos em areas de sombra
da cobertura LoRaWAN, além da possibilidade de estender a drea de cobertura LoRa WAN

através da rede LoRa em malha.

Palavras-chave: LPWAN, LoRaWAN, Cidades Inteligentes, Areas de sombra, LoRa,

malha.



Abstract

The Internet of Things (IoT) enables remote sensing and control, data obtaining and
analysis, and should allow the connection of more devices. An infrastructure of network
communication is necessary to promote the exchange of information between the elements
of an IoT application. In this sense, several network communication technologies have
been developed and have been used for this purpose. Among these technologies, the most
recent LPWANSs enable low-power, long-distance wireless network connections in devices
normally connected to batteries, however, with low data rates of transmission. The most
common LPWANSs technologies are SigFox, NB-IoT, and LoRaWAN; all of which face a
common application problem: the presence of obstacles and topographic location of devices
give rise to shadow areas (no coverage) within the communication coverage area. The
topology used in these networks (star-of-stars) makes this situation even worse. In this
sense, it is necessary to seek alternatives to improve the coverage of these networks and the
possibility of overcoming these obstacles thus allowing areas, before shadow, to be sensed
allowing better use of long-distance protocols. This job presents a solution to this problem
by developing a Hybrid Network composed of the integration of a LoRa Mesh network
with a LoRaWAN network. That hybrid network is based on low-cost hardware, called
a Proxy that coordinates a LoRa Mesh Network and transparently connects the devices
on that network to the LoRaWAN network. This solution enables device communication
in shadow areas of LoORaWAN coverage, in addition to the possibility of extending the
LoRaWAN coverage area through the LoRa Mesh network.

Keywords: LPWAN, LoRaWAN, Smart Cities, Shadow areas, LoRa, Mesh.
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1 INTRODUCAO

Em sensoriamento, utilizando redes de sensores sem fio, principalmente utilizando
redes LoRaWAN, fatores externos podem fazer com que aparecam areas de sombra para
esta rede, mesmo estando proximos a um gateway pode nao ser possivel o envio de dados
entre um dispositivo e um gateway LoRaWAN. O presente trabalho apresenta uma solucao

para estas problematica e através deste desenvolvimento outras melhorias sao apontadas.

1.1 JUSTIFICATIVA

O termo [oT (Internet of Things), conhecido no Brasil como Internet das Coisas,
refere-se a interligacao de objetos fisicos e virtuais em rede permitindo que ocorra a coleta,
compartilhamento e armazenamento de uma enorme quantidade de dados. Tais dados
podem ser processados e analisados bem como podem fornecer intimeras informacgoes que
podem prover servicos em uma escala até entao nunca imaginada. Esta tecnologia IoT
propicia que a informacao esteja disponivel em qualquer lugar, a qualquer momento, em
qualquer situagao e de forma integrada as atividades do cotidiano (TUDO. ..} |2015]). Desta
forma, a tecnologia [oT trabalha com sistemas que permitem a conexao de dispositivos
com identificagdo por radio frequéncia (RFID - Radio-frequency Identification), onde estes
sistemas abrangem varios tipos de tecnologias de comunicagao que estao presentes nas
mais diversas aplicagoes (LUVISOTTO et al., 2018).

Atualmente com o acentuado crescimento de tecnologias [oT, muitas aplicacoes
podem ser encontradas em diversos campos de aplicagao, tais como seguranca, agricultura,
medicao inteligente, smart cities, smart homes, smart wearables entre outros e principal-
mente como pode ser consumida essa grande quantidade de informagdo (MEKKI et al.,
2018). Tal conectividade foi viabilizada pelo crescimento das redes sem fio que torna o

acesso e transmissao de dados para a internet facilitados.

As aplicagoes em [oT sao caracterizadas principalmente como um longo alcance,
baixa transferéncia de dados, baixo consumo de energia e devem ser economicamente
viaveis. Alguns sistemas de comunicacao sem fio de baixo alcance, tais como ZigBee,
Bluetooth e Wi-Fi trabalham em areas pequenas a centenas de metros, ja as tecnologias
de comunicagao de rede celular 3G e 4G, fornecem um longo alcance, mas exigem um
consumo elevado de energia e alto custo (SINHA; WEI; HWANG/ 2017)).

As redes citadas e o avanco de aplicagoes de loT tem-se impulsionado apds o
ano de 2013 (SINHA; WEI; HWANG, 2017)), o desenvolvimento de novas formas de
comunicagao sem fio, como as LPWANs (Low Power Area Networks) (MEKKI et al. [2018)
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que surgiram como boas alternativas frente as aplicagoes de loT (USMAN; KULKARNI:
SOORIYABANDARA| 2017). Essas aplicagbes loT tém sido utilizadas de forma mais

acentuada tanto no setor industrial como na comunidade académica (MEKKI et al. 2018).

Entre as principais LPWANs podem-se destacar LoRaWAN (Long Range Wide
Area Network), NB-IoT (Narrow Band for Internet of Things), SigFox entre outras. Estas
redes se caracterizam por possuirem um equilibrio satisfatorio entre distancia e alcance de
comunicagao podendo chegar a quilémetros com um baixo consumo de energia, permitindo
uma vida 1til extremamente longa de baterias que pode chegar a anos de duracao. Tais
caracteristicas estdo sendo recentemente empregadas em aplicagoes de IoT (USMAN;
KULKARNI; SOORIYABANDARA| 2017)), (SANCHEZ-IBORRA; CANO, 2017). Embora
varias tecnologias baseadas em LPWAN estejam sendo desenvolvidas, no Brasil observa-se
um avanco e disponibilidade de uso da rede LoRaWAN mas, as redes SigFor e NB-IoT
utilizam, no Brasil, rede baseadas nas operadoras de celular, o que introduz custos altos.
Ja a rede LoRaWAN utiliza comunicagdo em bandas sub-GHz nao licenciadas e de uso

livre, oferecendo um custo mais baixo.

LoRaWAN utiliza o protocolo LoRa, acronimo de Long Range (Longo Alcance) e
NB-IoT utiliza um protocolo de banda estreita (SINHA; WEI; HWANG] 2017). O autor
apresenta um roteiro do funcionamento da rede em malha desenvolvida e as caracteristicas
do gateway LoRaWAN utilizado et. al., algumas destas caracteristicas podem ser usadas
para escolher qual tecnologia LPWAN utilizar e indica que o LoRa pode ser utilizado
junto a aplicativos de baixo custo enquanto o NB-IoT ¢ direcionado para aplicagdes que

exigem alta qualidade de servico e baixa laténcia.

O protocolo LoRa possibilita um longo alcance de transmissao de dados, da ordem
de alguns quilometros (km) em ambientes urbanos e 15km em ambiente rural (ABRARDO
et al.2019) e para sua utilizagao se faz necessario a implanta¢ao de uma certa infraestrutura
como os dispositivos (end points) onde sao conectados sensores ou atuadores, os gateways
que fazem a interconexao de radio entre os dispositivos até o gerenciador de rede permitindo
acesso até a aplicagdo do usuario utilizando servidores dedicados, como por exemplo a rede
TTN (The Things Network) que é uma rede IoT aberta e global mantida pelos seus usudrios,
a American Tower ATC que é uma rede particular LoRa WAN e até infraestruturas locais

como ¢é o caso do Servidor de Rede e Aplicagdo ChirpStack.

Nos gateways sao instaladas antenas que proporcionam uma boa area de cobertura
para o link de dados LoRa proveniente dos dispositivos. Estes gateways devem ainda
ter conexao com a internet, seja ela Wi-Fi, ethernet ou celular 3G/4G. Porém, algumas
situagoes podem dificultar o alcance dos gateways LoRaWAN, tais como: a presenca de
obstaculos como paredes ou grandes construgoes e ainda obstéaculos naturais como monta-
nhas, florestas ou colinas. Estes obstaculos diminuem muito a distancia de comunicacao

entre um dispositivo e o gateway préximo e fazem com que aparegam areas de sobra onde
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os dispositivos LoRaWAN nao consigam transmitir os dados a nenhum gateway. Uma
solucao possivel seria reposicionar o gateway para minimizar essas areas de sombra, porém,
o gateway necessita de conexao com a internet para retransmitir os dados o que restringe
a possibilidade de reposicionamento para areas onde o gateway esteja dentro da cobertura

de uma rede Wi-Fi, por exemplo.

Diante desta situacgao, varias possibilidades de melhoria do alcance da rede LoRa e

LoRaWAN vem sendo estudadas, como por exemplo:

e acriagdo de uma rede point-to-point (ponto a ponto) de sensores que estende o alcance
da rede LoRa, mas nao faz conexao entre as redes LoRa e LoRaWAN, apresenta ainda
alguns inconvenientes em que se um dispositivo intermediario falhar ou desligar, nao
existe outro caminho para os dados continuarem trafegando do ultimo dispositivo

até a aplicacao tornando esta solugao pouco eficaz (ABRARDO et al., [2019).

« outra possibilidade é um extensor multi-hop (multi-saltos) para a rede LoRa con-
vencional que permitiria a retransmissao dos dados provenientes de sensores através
de dispositivos retransmissores nas proximidades, denominados Relay Nodes, or-
ganizados de forma a estender a cobertura da rede LoRaWAN (ASLAM et al.,
2020)).

« outro extensor para a rede LoRaWAN foi discutido em (SISINNI et al.l 2019) onde os
autores desenvolvem um dispositivo especial que permite o reenvio dos dados para um
dispositivo que esteja mais distante, aumentando assim o alcance da rede LoRa WAN.
Este extensor apresenta total compatibilidade com o protocolo LoRaWAN garantindo
assim a comunicacao de dados com um dispositivo mais distante através do e-Node
(extender node - né extensor) permitindo assim que os dados sejam transmitidos e

recebidos respeitando o protocolo LoRa WAN.

1.2 OBJETIVO

O presente trabalho apresenta uma possivel solu¢do: a Rede Hibrida LoRa em
Malha / LoRaWAN através do desenvolvimento de um dispositivo especial denominado
Proxy que permite a comunicagdo com uma infraestrutura LoRaWAN ja existente e fara a
ponte entre as redes LoRa em Malha e LoRaWAN, permitindo que em regioes de sombra
para a rede LoRaWAN, possam ser sensoreadas e assim, permitir que se possa aumentar
a area de cobertura para um ou outros gateways préximos sendo que, em caso de falha
de um ou outro dispositivo a reorganizacao da rede em malha possa encontrar outra rota
para enviar os dados, possibilitando um maior alcance na transmissao LoRaWAN e maior

confiabilidade mesmo que um dispositivo venha a falhar.
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O objetivo deste trabalho é entao, desenvolver um dispositivo concentrador, de-
nominado Prozy, totalmente compativel com a rede LoRaWAN, que fara a interconexao
entre a Rede Hibrida LoRa em Malha e LoRaWAN, de tal forma que amplie o alcance
da rede LoRaWAN em &reas de sombra, utilizando para isto uma topologia de malha. O
Prozy é um dispositivo compativel com a rede LoRaWAN e tem duas fungoes: gerenciar
a rede LoRa em Malha, permitindo a comunicagao dos dados recebidos dos dispositivos

LoRa em Malha e reencaminhando os dados para um gateway LoRaWAN proximo.

1.3 ESTRUTURA E CONTEUDO

A estrutura deste trabalho estd dividida em 7 capitulos, considerando esta introdu-

cao e desconsiderando as referéncias bibliograficas.

O capitulo 2 trata dos conceitos relacionados aos principais topicos acerca do tema
proposto com relacao a rede LoRaWAN, bem como do protocolo LoRa e os protocolos de

roteamento para a rede em malha.

O capitulo 3 apresenta uma revisao bibliografica dos principais trabalhos relacio-
nados ao tema proposto e apresenta alguns estudos que demonstram a importancia do

presente trabalho.

O capitulo 4 traz a proposta de trabalho que é o desenvolvimento de uma Rede
Hibrida LoRa em Malha / LoRaWAN e apresenta o hardware utilizado em toda infraes-

truturta para o funcionamento dos dispositivos LoRaWAN, o Proxy e LoRa em malha.

O capitulo 5 mostra o Servidor de Rede e Aplicacao utilizado bem como seus prin-
cipais detalhes e o desenvolvimento dos elementos do trabalho, tais como: a infraestrutura
do gateway LoRaWAN, o Prozxy, os dispositivos LoRa em malha e versa sobre a proposta
da integracao da rede LoRaWAN e LoRa em malha. Também apresenta um roteiro do
funcionamento da rede em malha desenvolvida e as caracteristicas do gateway LoRa WAN

utilizado.

O capitulo 6, por sua vez, apresenta os resultados obtidos com o desenvolvimento
do Proxy, da rede LoRa em malha e como sao feitas as leituras dos dados na interface do
ChirpStack e Grafana. Apresenta também, os resultados dos testes de campo realizados em
area de sombra para a cobertura do gateway LoRaWAN instalado no Campus da Unesp e

algumas consideracoes sobre os testes.

Por fim, o capitulo 7 apresenta as consideragoes finais e as conclusoes obtidas com a
elaboracao do trabalho, bem como, aponta possibilidades de melhorias sobre os resultados
obtidos.
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7 CONCLUSOES

Este trabalho apresentou e descreveu o desenvolvimento de uma Rede Hibrida LoRa
em Malha / LoRaWAN, através do desenvolvimento do dispositivo Prozy, que gerencia
a rede LoRa em Malha e atua como ponte entre a rede em malha e a rede LoRaWAN
formando, assim, a Rede Hibrida LoRaWAN. Este dispositivo Prozy é compativel com
as especificagoes MAC versao 1.0.3 da rede LoRaWAN em Classe C e permite futuras
atualizagoes. O desenvolvimento desta solucao se deve ao fato de que a rede LoRaWAN,
através dos gateways, que fazem a comunicacao dos dispositivos LoRa WAN com Servidores
de Rede e de Aplicacao, apresenta um bom alcance nas transmissoes de dados, porém,
fatores externos, relacionados ao local onde estes gateways sao instalados e a presenca de
obstaculos para a transmissao dos pacotes LoRa WAN, podem fazer com que aparecam
areas com sombra, para os pacotes transmitidos o que faz com que estes locais de sombra

nao sejam cobertos pela rede LoRa WAN.

O presente desenvolvimento do dispositivo Prozy, proporciona a interconexao da
Rede LoRa em Malha a rede LoRaWAN, sendo que, nao é necessaria nenhuma alteragao
na infraestrutura ja existente de gateways LoRaWAN, devido ao fato de que o dispositivo
Prozy ¢é totalmente compativel com os gateways ja disponiveis virtualizando os dispositivos
da malha para a rede LoRaWAN utilizando o método de ativacdo ABP, ainda apenas
para envio (uplink) de pacotes, sendo o downlink da rede LoRaWAN nao implementado.
E indicado para futuras versoes deste projeto, a implementacao do método de ativacio

OTAA, para melhor seguranca das aplicacoes e da fungao de downlink na rede Hibrida
LoRaWAN.

Sendo a rede LoRaWAN, uma das LPWANs que mais crescem no cenario mundial,
varios trabalhos recentes apontam possiveis solugoes para as areas de sombra tanto em
zonas rurais, no setor industrial, doméstico ou hibridos. Neste caso, a utilizagao de uma
rede Hibrida LoRa em Malha / LoRaWAN permite que, locais onde nao possa ocorrer a
transmissao LoRa WAN, mesmo dentro da area de cobertura de um gateway LoRa WAN, um
dispositivo ligado em malha possa transmitir e receber dados até uma aplicacao utilizando
a rede em malha aqui apresentada e, enviar os dados para a rede LoRaWAN através
do referido Prozy, sendo este posicionado dentro da area de cobertura de um gateway
LoRaWAN devidamente operante.

A rede em malha permite, através do seu gerenciamento de rede, que se algum
dispositivo venha a desligar, outra rota seja utilizada, adicionando assim, um fator de
confiabilidade na transmissao dos pacotes de dados, porém, uma confirmagao de envio/re-

cebimento se faz necessario, mas poderia causar um atraso na rede ou maior dificuldade de
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gerenciamento das transmissoes, tanto na criagao da rede, quanto no envio dos dados com
a rede em funcionamento. Esta rede em malha desenvolvida nao apresenta confirmacao de

transmissao de pacotes de dados.

Quanto a utilizacao de memoaria: um fator relevante na selecao do microcontrolador
utilizado foi: o microcontrolador ESP32 possui 520KB de memoria RAM, o que facilitou o
desenvolvimento e gerenciamento das filas de transmissao e tabelas de rotas. A quantidade
de memoria utilizada supera a disponibilidade de memoria de outros microcontroladores
de mercado atuais. Outro fator importante é que, a plataforma ESP LoRa 32 WiFi V2
apresenta hardware de baixo custo e com todas as caracteristicas essenciais para este

projeto.

O consumo de energia nao foi abordado nos dispositivos da malha, mas observa-se
que para manter a rede em malha operando ¢é interessante que o microcontrolador esteja
funcionando integralmente, nao possibilitando que este entre em modos de economia
de energia, sendo classificado como de Classe C, pelo fato de enviar dados de forma
assincrona, esteja sempre em modo de recepcao para os pacotes de dados de um dispositivo
vizinho, assim sendo, deve por estar sempre em modo de interrupgao por recepcao, para
reencaminhar os pacotes recebidos de um vizinho para o Prozy. Uma possibilidade seria,
o gerenciamento de tempos de transmissao agendados, onde os dispositivos acionem em

intervalos de tempo pré-definidos e retornem ao estado de economia de energia.

Uma situacao constatada é que, se os dispositivos estiverem proximos, a formacao
de redes com 1 salto é mais constante, o que para os testes foi fator determinante tendo
em vista que a distancia entre os dispositivos necessitou ser bem estudada, ja que a rede
LoRa é conhecida pela transmissao em longas distancias, desta forma optou se por utilizar
SF7 que possui o menor alcance para a realizagao dos testes. Uma possivel solucao para
os testes ¢ a limitacao do valor de RSSI, onde se verificou que, para valores menores que
-102dBm, a quantidade de pacotes perdidos aumenta consideravelmente, inviabilizando o

teste da rede em malha, j4 que com poucos saltos a comunicacao em malha nao é validada.

Quanto as caracteristicas do protocolo AODYV, tais caracteristicas facilitaram o
desenvolvimento do presente projeto, mas se torna interessante o teste de novas variantes
deste mesmo protocolo, pois podem adicionar novas funcionalidades ao gerenciamento de

rotas de formas mais eficientes em relagao a rede em malha.

Os dispositivos instalados na area de sombra, demonstram que a solugdo apresentada

¢ uma boa opcgao para sensoriamento remoto, cidades inteligentes e controles autématos,
facilitados pela instalacdo da Rede Hibrida LoRa em Malha / LoRaWAN.

Outra possibilidade que se apresenta é, a extensao da rede LoRaWAN, sendo que os
links da rede LoRa em Malha podem chegar a varios quilometros de distancia e apresentam

uma solucao com um rendimento superior a 80%, aproveitando este bom indicador, porém,
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nao sendo indicada para situacoes criticas de comunicacao.

Atendendo aos itens propostos, este projeto demonstrou a utilizacdo da Rede em
Malha, utilizando o protocolo LoRa, comunicando com a rede LoRaWAN, sendo esta
uma rede bastante importante em aplicagoes de IoT. A Rede em Malha, aliada ao longo
alcance da comunicacao LoRa, permitem uma area de cobertura muito grande sendo uma
excelente opgao as redes mais tradicionais, tais como, Wi-Fi, Bluetooth ou 3G/4G. Outros
pontos favoraveis sao: os fabricantes disponibilizam bibliotecas para programacao, e ainda,
a existéncia de uma comunidade ativa de desenvolvedores que oferecem um bom suporte a

atualizagoes de software para varios sistemas de microcontroladores do mercado.

Os resultados apresentados validam o desenvolvimento do presente projeto, aqui
apresentado, como uma possivel solugao para a problematica da comunicacao em areas
de sombra e a extensao do alcance da rede LoRaWAN. O dispositivo Proxy, principal
elemento da rede Hibrida LoRa em Malha / LoRaWAN, atuando como gerenciador da
Rede em Malha, constitui um elemento que permite que mais dispositivos se conectem a

rede LoRaWAN, estendendo seu alcance e melhorando a conectividade em areas de sombra.

7.1 Proposta de melhorias

A seguir, apresentam-se algumas propostas de melhorias verificadas:

« melhorar o gerenciamento da rede em malha;
« adicionar suporte a ativagdo OTAA,;

 adicionar suporte a mensagens de downlink para os dispositivos da malha através do

Proxy;
 criptografia entre os dispositivos da malha;
« contador de pacotes salvo em memoria flash;
« andlise de consumo de energia e melhora na duragao da bateria;

» possibilidade de limitar o RSSI na descoberta de novos vizinhos, a fim de otimizar a

rede em malha.
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