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Resumo

s telecomunicagdes e as redes de computadores permitiram a integra-

¢ao mundial, mas junto com os beneficios também surgiram problemas,

como as ameacgas a dados que trafegam pela rede, o que justifica o con-
trole das comunicagdes, mais especificamente o controle sobre o trafego de pacotes.
O trafego de pacotes entre redes deve ser protegido, de modo a evitar acessos nao
autorizados. A protecdo deve ocorrer no perimetro de rede, fronteira entre uma rede
interna e a Internet. O perimetro de uma rede € protegido por firewall para que nao
ocorra acesso nao autorizado. O firewall realiza a filtragem dos pacotes de dados
que trafegam entre redes, aplicando regras para selecionar o pacote de dados que
pode alcangar uma rede. Escrever as regras de funcionamento de um firewall parece
ser uma tarefa simples, entretanto, a necessidade de implementar vérias regras para
uma ou vdrias redes, torna o conjunto de regras complexo e de dificil entendimento.
Nesse contexto, a utilizagdo de uma representagdo gréfica para a visualizacdo das
regras que expressam a politica de segurancga apresenta-se como recurso para fa-
cilitar o entendimento do que deve ser implementado. E, consequentemente, pode
minimizar os defeitos nas regras que configuram o firewall. Para tal, foi proposto
o uso da SPML — Security Policy Modeling Language, que visa a criacdo de uma
representacdo visual da politica de seguranca de acesso a redes utilizando notacdo
grifica. Neste trabalho foi definida uma extensdo da SPML, a SPML2, além de
formalizar a sintaxe e semantica das duas linguagens. Foram, ainda, verificadas a
eficdcia e a eficiéncia da utilizacdo da SPML2 como apoio ao administrador de re-
des na tarefa de traduzir a politica de seguranca para regras em linguagem nativa de

um firewall por meio de um experimento controlado.

Palavras-chave: Modelagem da Politica de Seguranca. Modelagem Visual. Apren-

dizado de Configuracio de Firewall. Métodos Formais. Experimento Controlado.






Abstract

elecommunications and computer networks enabled global integration,

but with the benefits also appeared problems such as threats to data tra-

veling over the network, which justifies the control of communications,
specifically control over data traffic. The data traffic between networks must be pro-
tected to prevent unauthorized access. The protection should occur in the network
perimeter, the boundary between the internal network and the Internet. The firewall
is responsible for protecting the network perimeter to prevent any unauthorized ac-
cess. A firewall performs the filtering of data packets that travel between networks
by applying rules that selected the ones that can access the network. To write fi-
rewall rules seems to be a simple task. However, the need to implement several
rules for one or more networks makes complex the set rules and increase the diffi-
cult to understand it. Thus, the use of a graphical representation for visualization
of rules that express the security policy is presented as a way to make easy to un-
derstand what should be implemented. Consequently, this can minimize the defects
in the rules that configure the firewall. To this end, it proposed the use of SPML
- Security Policy Modeling Language, which aims to create a visual notation that
represent the network access security policy. This work defined an extension of
SPML, the SPML?2, and formalized the syntax and semantics of the two languages.
Although, the efficiency and effectiveness for use of SPML2 to support the network
administrator in the translation task of the security policy rules, in the firewall native

language, had been checked through a controlled experiment.

Keywords: Security Policy Modeling Language. Visual Modeling. Learning Fi-

rewall Configuration. Formal Methods. Controlled Experiment.
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CAPITULO

Introducao

1.1 Contextualizacao e Formulacao do Problema

Utilizar a Internet ! se tornou fundamental para muitas organizacdes indepen-
dentemente de tamanho e de pertencer a iniciativa publica ou privada. As redes
de computadores das organizacdes contém servidores que podem ser acessados por
varios equipamentos presentes na Internet(Tanenbaum & Wetherall, 2011).

O acesso a Internet permite aos computadores locais o alcance e a interagdo com
recursos da rede exterior e, também, permite o alcance de computadores externos a
recursos locais, o que expde os servicos das redes locais a possibilidade de ataques,
tornando vulnerdveis os servigos e, consequentemente, os dados mantidos em com-
putadores das redes internas (Goodrich & Tamasia, 2013). Para oferecer protecdo
a servicos e dados da rede interna contra ataques oriundos do restante da Internet é
necessario utilizar um firewall (Forouzan & Mosharraf, 2013).

O firewall deve ser configurado para implementar restri¢des sobre o trafego de
rede determinando as acdes que podem ser executadas por determinados sujeitos
nos objetos de rede. Tais restricdes mapeiam a politica de seguranga geralmente
expressa em um texto, que descreve o que a rede externa pode alcancar na rede
interna e vice-versa (Goodrich & Tamasia, 2013). A politica de seguranca é com-

plexa e estd sujeita a defeitos tanto na sua elaboracdo quanto na sua traducdo para a

'Rede de computadores que interconecta centenas de milhdes de dispositivos computacionais ao
redor do mundo (Kurose & Ross, 2013).
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linguagem utilizada pelos firewalls que a implementam (Wool, 2004, 2010).

E crucial que as configuragdes de firewall expressem exatamente a politica de
seguranca. Quaisquer configuracdes defeituosas podem resultar em bloqueio inde-
sejado, acesso nao autorizado, ou, até mesmo, a possibilidade de uma pessoa nao
autorizada alterar as configuragdes de seguranca. Facilitar o processo de mapea-
mento da politica de seguranca para regras em linguagem nativa de firewall, que
representa corretamente a politica de seguranca, pode diminuir a possibilidade de
defeitos em configuracdes.

Para decidir sobre qual a¢cdo deve ser tomada para determinado pacote de dados
(liberar ou bloquear), o firewall compara as informagdes do cabecalho do pacote
com as regras. As regras escritas em linguagem nativa de firewall utilizam infor-
macoes contidas no cabecalho do pacote como protocolo, enderego IP € niimero de
porta.

A variedade de servicos que podem ser ofertados em uma rede de equipamentos
computacionais e a propria rede estdo em constante crescimento, assim, 0 nimero
de regras em uma configuracgdo tipica de firewall tende a crescer. Incluir correta-
mente novas regras ¢ uma tarefa complexa que ocorre com frequéncia (Bandara
et al., 2009).

Deve-se ainda considerar a ordem das regras: duas regras indicando acdes di-
ferentes, sendo uma bloqueando e outra liberando, associadas a um mesmo tipo de
trafego de rede, pode gerar um erro de configuracio, uma vez que a politica de segu-
ranga pode ser escrita em qualquer ordem (Ben Souayeh Ben Youssef & Bouhoula,
2010).

O administrador de redes precisa ter o correto entendimento da politica de se-
guranga para, a partir da politica de seguranca, elaborar o conjunto de regras em
linguagem nativa de firewall que expresse a politica. A modificacdo do conjunto de
regras em linguagem nativa de firewall provocada por uma alteracio da politica de
seguranca ndo deve conter defeito que possa causar falhas, ou seja, liberar o pacote
que deveria ser bloqueado ou bloquear o pacote que deveria ser liberado.

Criar ou alterar regras em linguagem nativa de um firewall exige que o adminis-
trador de redes tenha o dominio sintético e semantico da linguagem de configuracdo
do produto de firewall que esta sendo utilizado, o que particularmente pode ser com-
plexo e dificil de dominar.

As regras em linguagem nativa de firewall devem implementar o que esta ex-
presso na politica de seguranca, logo, o correto entendimento da politica também é

fundamental para a corretude das regras. O uso de uma representacdo grafica torna
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claro para o administrador de redes os controles definidos na politica de seguranca.

1.2 Motivacao e Justificativa

Firewalls, em geral, sdao relativamente faceis de configurar. Entretanto, a poli-
tica de seguranca que orienta a operacao € complexa e sujeita a defeitos tanto na sua
elaboracdo, quanto na tradugao para a linguagem utilizada pelos softwares que a im-
plementam (Wool, 2004, 2010). Erros de configuracao de firewalls sdo frequentes,
até mesmo em especificacdes realizadas por administradores experientes (Bandara
et al., 2009).

Ao examinar trinta e sete firewalls em redes de equipamentos computacionais
de organizagdes de diversos tamanhos e de diversos setores como telecomunica-
coes, financeiras, concessiondrias de energia, segmento médico e automotivo, Wool
(2004) constatou que todos os firewalls foram mal configurados e, consequente-
mente, todas as redes estavam vulnerdveis. O estudo abordou organizagdes com
diferentes niveis de utilizagdo da tecnologia, incluindo desde organizacdes com de-
partamento proprio para implementar e manter a politica de segurancga até empresas
de pequeno porte que utilizavam solugdes gratuitas. No resumo do estudo apresen-
tado na Tabela 1.1 pode ser observado que foram analisados firewalls que possuiam
desde cinco até duas mil, seiscentas e setenta e uma regras em linguagem nativa,
e o nimero médio de regras considerando os trinta e sete firewalls foi de cento e
quarenta e quatro. Independentemente da quantidade de regras, todos os firewalls

apresentavam erros de configuracdo.

Tabela 1.1: Estatistica das caracteristicas dos firewalls analisados por Wool (2004)

Propriedade Minimo Maximo Média
Numero de regras 5 2671 144
Numero de objetos 24 5847 968
Numero de interfaces 2 13 4,1

Em novo estudo também elaborado por Wool (2010), considerando os conjuntos
de regras de oitenta e quatro firewalls de diferentes versdes e de diferentes fabrican-
tes, foi constatado que todos os firewalls apresentam problemas de configuracdo e,
consequentemente, continuam vulnerdveis. Nesse novo estudo por questdes de con-
fidencialidade ndo foram divulgadas as informacdes detalhadas sobre os conjuntos
de regras. Com as informacgdes apresentadas, foi possivel apresentar a distribui-
cdo da quantidade de conjuntos de regras por fornecedor e versdo do produto de

firewall, cuja distribui¢do pode ser observada na Tabela 1.2. Como demonstrado na
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distribui¢do, o produto do fornecedor Check Point Firewall-1 versdo 4.1 foi o que

apresentou a maior quantidade de conjuntos de regras para andlise.

Tabela 1.2: Distribui¢do dos conjuntos de regras por fornecedor e versao do firewal
adaptado de Wool (2010)

Fornecedor Versao Quantidade de conjuntos de regras %

Check Point Firewall-1 4.0 4 4,8
Check Point Firewall-1 4.1 30 35,7
Check Point Firewall-1 NG/NG-FP3 17 20,2
Check Point Firewall-1 NG R55 3 3,6
Cisco PIX 4.4 3 3,6
Cisco PIX 5.0-5.2 7 8.3
Cisco PIX 6.0-6.2 11 13,1
Cisco PIX 6.3-7.0 9 10,7
Total 84 100

Nesse segundo estudo (Wool, 2010) foram analisados firewalls que possuiam
desde duas regras até trés mil duzentos e cinquenta e nove regras em linguagem
nativa. Novamente, independentemente da quantidade de regras, todos os firewalls
apresentavam erros de configuracao.

A politica de seguranca € expressa em regras e realizar a manutencdo dessas
regras sem perturbar o que estd expresso na politica de seguranca é uma tarefa
complexa que ocorre com bastante frequéncia. Deve-se considerar, ainda, que existe
uma ampla variedade de protocolos que precisam ser suportados e que as redes de
equipamentos computacionais estdo em constante crescimento, assim o nimero de
regras em uma configuracao tipica de firewall tende a crescer (Bandara et al., 2009).

A seguranca operacional € um dos pilares que sustentam a seguranca entre redes
de equipamentos computacionais. Conforme Bandara et al. (2009), a defini¢do e a
manutencao da politica de seguranca expressa em regras de um firewall tornam-se
tarefas complexas e sujeitas a muitos erros com o aumento do tamanho das redes.

A motivacdo deste trabalho é minimizar os defeitos nas regras em linguagem
nativa de firewall e a justificativa é que fornecer suporte para que o administrador
de redes tenha o correto entendimento da politica de seguranca colabora com a
producdo do conjunto de regras em linguagem nativa de firewall que expresse essa
politica.

A maioria dos trabalhos encontrados na literatura apresenta técnicas de apoio
a validacdo da politica de seguranca, tendo como ponto de partida as regras em

linguagem nativa de firewall, e as confronta com a politica de seguranca (Yuan
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et al., 2006, El-Atawy et al., 2007, Al-Shaer et al., 2009, Gawanmeh, 2014, Moussa
et al., 2014).

Jin-hua et al. (2008) apresentam o framework PBNM — Policy-based network
management — no qual a politica de seguranga deve ser validada com as respecti-
vas regras de linguagem nativa de firewall antes de ser implementada no firewall.
Para realizar essa validacdo € proposta uma especificagdo formal utilizando a teoria
dos conjuntos. Essa especificacdo formal ndo oferece uma representacio de facil
compreensao para o administrador de redes.

Os estudos de Wool (2004, 2010) mostram que é comum existirem firewalls
com um conjunto de regras que ndo expressam a politica de seguranca definida
e, portanto, tornam as redes vulnerdveis. Para colaborar com o procedimento de
mapeamento da politica de seguranga em regras nativas de firewall, Trevisani &
Garcia (2008) sugerem a utilizacdo de uma notacao grifica que modele a politica
de seguranga, pois destacam que a utilizagdo da representacao visual da politica de
seguranca em uma notagdo grafica facilita o seu entendimento e, consequentemente,

a sua manutenc3o.

1.3 Objetivo e Metodologia

O objetivo geral € contribuir para o processo de mapeamento da politica de segu-
ranga para regras em linguagem nativa de firewall utilizando uma abordagem visual,
garantindo que essas regras efetivamente implementem o que determina a politica
de seguranca, diminuindo a possibilidade do administrador de redes cometer erros
em configuracgdes.

Objetiva-se, ainda, assegurar que: (i) a abordagem visual escolhida, a SPML (
Security Policy Modeling Language), proposta por (Trevisani & Garcia, 2008), te-
nha uma representacao grafica que permita expressar as funcionalidades previstas
em um firewall e (i1) que o processo de elaboracdo dessa representacdo grafica pos-
sua as validacdes sintdtica e semantica, (iii) a fim de garantir que o modelo criado
seja traduzido para regras corretas em linguagem nativa de firewall a partir de uma
metalinguagem definida.

Para atender esses objetivos foi definida uma extensdo da proposta inicial da
SPML (a SPML?2) para expressar as funcionalidades previstas em um firewall. Em
seguida, foram definidos os formalismos sintdtico e semantico para a elaboracao do
modelo visual e, obedecendo a esses formalismos, foi desenvolvida uma ferramenta
que implemente a abordagem alternativa para representacdo visual na modelagem

da politica de seguranca, a SPML2. Na sequéncia, foi realizado um experimento
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para avaliar o uso da SPML2.

Os objetivos especificos sdo:

e Desenvolver e validar os formalismos sintatico € semantico da SPML;

e A partir do formalismo da SPML, desenvolver e validar os formalismos sin-

tatico e semantico da SPML2;
e Desenvolver a ferramenta para a modelagem definida na SPML2;

e Verificar se a utilizagdo da SPML2 contribui para a eficiéncia e para a efi-
cacia do processo de mapeamento da politica de seguranca para regras em

linguagem nativa de firewall.

Tendo em vista os objetivos estipulados, e seguindo um cronograma previa-

mente definido, as atividades que compdem a metodologia do trabalho sdo:

1. Busca por abordagens alternativas que apoiam o administrador de redes na
tarefa de produzir regras de firewall em conformidade com a politicas de se-

guranga.

2. Estudo aprofundado da versao inicial da SPML (abordagem escolhida), rea-

lizando uma analise critica da sua simbologia e suas limitagdes.

3. Defini¢do dos formalismos sintdtico e semantico para a SPML. Com essa
atividade busca-se identificar pontos a serem melhorados na metalinguagem
definida. Essa metalinguagem € utilizada para tradugdo para a linguagem

nativa do firewall.

4. Defini¢do da SPML2, evolucdo da SPML, incluindo seus formalismos sintéa-

tico e semantico e resolvendo os problemas encontrados na versao inicial.

5. Desenvolvimento de uma ferramenta (SP2Model) capaz de implementar os

modelos SPML2 obedecendo aos formalismos sintatico e semantico.

6. Condugdo de um experimento controlado para avaliar o uso da SPML2.
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1.4 Organizacao

O restante do trabalho estd organizado em seis Capitulos. Sdo eles:

e No Capitulo 2 € apresentado o conceito de Seguranca da Informacdo em
Redes Computacionais, bem como o processo e as técnicas utilizados para

implementd-la, dando especial atengdo ao firewall;

e No Capitulo 3 € discorrido sobre as abordagens alternativas ao processo tra-
dicional para a configuracdo da politica de seguranca em um produto de fi-

rewall,

e No Capitulo 4 € apresentada a representacao formal sintitica e semantica para
a SPML2 utilizando da gramética EBNF, de arvores de andlise sintdtica e da

Notacgao Z;

e No Capitulo 5 é apresentada a SPML?2 juntamente a ferramenta web que a
implementa, a SP2Model.

e No Capitulo 6 € apresentado o experimento, além de sua motivacao, objetivos
e justificativa. Também sdo apresentados a metodologia e o cronograma de

execucao;

e Por fim, no Capitulo 7 sdo apresentadas as conclusdes e trabalhos futuros.
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CAPITULO

\‘

Seguranca Entre Redes

2.1 Consideracoes Iniciais

Neste capitulo sdo discutidos os elementos para prover seguranga na comunica-
cdo entre redes. Na Secdo 2.2 € apresentado o conceito de firewall, destacando as
categorias em que os firewalls podem ser classificados e as técnicas para controlar
0 acesso e impor a politica de seguranga em um firewall. Em seguida, na Secao 2.3
sdo apresentados o filtro de pacotes, as camadas da pilha de protocolos da Internet
e um cendrio para facilitar o entendimento do processo de mapeamento de uma po-
litica de seguranca para regras em linguagem nativa de firewall. Por fim, na Secao
2.4, s@o expostas as consideragdes finais.

Para que ocorra uma comunicagio segura entre redes € desejavel que essa comu-
nicagdo possua algumas propriedades especificas como: confidencialidade, em que
somente o remetente e o destinatario pretendido devem poder entender o contetido
da mensagem transmitida; autenticaciao do ponto final, que possibilita ao reme-
tente e ao destinatdrio confirmar a identidade da outra parte envolvida na comunica-
cdo; integridade da mensagem, que assegura que o conteido da comunicagao nao
seja alterado, por acidente ou por md intencao, durante a transmissao e seguranca
operacional, que garante que as redes da organiza¢do ndo sejam comprometidas
por atacantes conectados a Internet publica (Kurose & Ross, 2010).

Mecanismos de criptografia podem garantir confidencialidade, autenticacdo de

ponto final e integridade da mensagem (Kurose & Ross, 2010), porém convém res-
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saltar que os mecanismos de criptografia ndo sao foco deste trabalho. Para garantir
a seguranga operacional, a utilizacdo de firewall constitui a principal ferramenta
para implementar a protecao da fronteira entre redes de computadores (Forouzan &
Mosharraf, 2013). Além de firewalls, também sdo utilizados os sistemas de detec-
cdo de invasdo (IDS, do inglés intrusion detecting system).

Enquanto o firewall tem como objetivo implementar o controle de trafego em
conformidade com a politica de seguranga da organizacdo, o IDS trabalha reali-
zando inspecdo em todo o trafego de pacotes detectando o pacote ou o conjunto
de pacotes, suspeitos de serem potencialmente maliciosos (Kurose & Ross, 2010).
Como neste trabalho o foco estd na implementacao do controle de trafegos proposto

na politica de seguranca, IDS ndo faz parte desse estudo.

2.2 Firewalls

Um firewall é uma combinagdo de hardware e software que examina o trafego
de pacotes de dados entre redes de equipamentos computacionais, permitindo que
alguns pacotes passem e outros sejam bloqueados, de acordo com a politica de

seguranca (Stallings, 2008).

Internet
publica

Rede
administrada

Figura 2.1: Posicdo do Firewall: entre a rede administrada e a Internet publica
(Kurose & Ross, 2010, p. 539)

Como pode ser observado na Figura 2.1, o firewall estd localizado na fronteira
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entre a rede administrada e a Internet piblica. Sua posicao permite que ele inspeci-
one a comunica¢do entre o mundo externo e os recursos da rede interna realizando
a filtragem do trafego de pacotes originados e destinados entre essas redes, estabe-
lecendo um perimetro de seguranca.

Para garantir a seguranga operacional, Stallings (2008) afirma que um firewall

necessita cumprir objetivos, como:

e Todo o trafego externo enderecado a rede protegida e todo o trafego originado
na rede protegida com destino para redes externas devem ser entregues para

o firewall.

e Considerando todo o trafego entregue ao firewall, somente o trafego autori-
zado, como definido pela politica de seguranca local, pode ser entregue ao

seu destino.

e O proprio firewall deve ser imune a acesso ndo autorizado.

Kurose & Ross (2013) explicam que os firewalls podem ser classificados em

trés categorias:

1. Filtros de pacotes tradicionais, que examinam o cabecalho de cada pacote

isoladamente.

2. Filtros de pacotes com controle de estado, que examinam a tabela de cone-
x0es, rastreando o conjunto de pacotes que pertencam a uma determinada

conexao.

3. Gateways de aplicacdo, que funcionam como um servidor especifico para

cada aplicagdo disponibilizada.

Stallings (2008) cita quatro técnicas, utilizadas pelos firewalls, para controlar o

acesso e impor a politica de seguranca:

1. Controle de servico: determina os tipos de servicos de Internet que podem

trafegar entre as redes.

2. Controle de direcao: define a direcdo em que as solicitacdes de inicializacdo

de determinados servicos podem ocorrer.

3. Controle de usudrio: controla o acesso a um determinado servigo baseado na

identificacdo do usudrio que estd solicitando acessa-lo.
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4. Controle de comportamento: controla como determinados servigos sdo utili-

zados tendo como base nas informacgdes que estdo sendo transportadas.

As técnicas para o controle de usudrio e para o controle de comportamento sao
implementadas por gateways de aplicacdo. Para implementar as técnicas de controle
de servico e de controle de direcdo o firewall utiliza um filtro de pacotes (tradicional
ou com controle de estado).

Nesta pesquisa é abordada a implementacgao do controle de servico e do controle
de direcdo, previstos na politica de seguranca, em um produto de firewall. Assim, o
presente estudo concentra-se nos filtros de pacotes, portanto gateways de aplicagdo

estdo fora do escopo deste trabalho e ndo sao abordados neste texto.

2.3 Protocolos e Filtro de Pacotes

O filtro de pacotes tradicional, ou o filtro de pacotes com controle de estado,
aplica um conjunto de regras a cada pacote IP (Figura 2.6) que entra ou sai do
firewall decidindo se encaminha ou descarta aquele pacote que pode ter vindo da
rede interna para a Internet ou o contrério.

A rede de equipamentos computacionais e, consequentemente, a Internet sdo
organizados em camadas, como pode ser observado na Figura 2.2. O conjunto dos
protocolos das vérias camadas € chamado de pilha de protocolos (Socolofsky &
Kale, 1991).

L M| aplicacdo

Hil M | [transporte
HyiHi| M rede

HlHfHi M | | enlace
fisica

Figura 2.2: Pilha de protocolos da Internet de cinco camadas sendo: M a mensagem
produzida na camada de aplicacdo; H; o cabecalho da camada de transporte; H,, o
cabecalho da camada de rede; H; o cabecalho da camada de enlace (Kurose & Ross,
2013).

A camada fisica é responsavel pela transmissao dos bits por um canal de co-
municagdo, assim, sua fun¢do € garantir que quando um lado transmitir um bit 1, o
outro lado o receba como bit 1. A camada de enlace prové a entrega entre hospedei-

ros no mesmo enlace e, se necessario, resolve questdes de controle de acesso a um
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meio de comunicacdo compartilhado. A camada de rede € responsavel pela movi-
mentacao do pacote do hospedeiro origem até o hospedeiro destino, determinando
as rotas que guiam os pacotes. A camada de transporte € responsdvel por manter
uma conversagao entre a aplicagdo do hospedeiro origem com a aplica¢do do hos-
pedeiro destino. Finalmente, a camada de aplicacdo é responsédvel por executar os
servicos de rede, os quais sao distribuidos por diversos sistemas finais. A aplicacdo
de um sistema final utiliza os protocolos dessa camada para trocar pacotes de infor-
macao com a aplica¢do em outro sistema final (Kurose & Ross, 2010) (Tanenbaum
& Wetherall, 2011).

Cabegalho de camada de transporte
Legenda Cabegcalho de camada de rede
Cabegalho de camada de enlace de dados TDcscncapsula

l Encapsula

Host de origem \@Z}' @;’f‘:" Host de destino
N =N
[Mensagem ][ Aplicagio | Roteador [ Aplicagio | Mensagem
[4[Mensagem | [ Transporte | [><"] | Transporte |  [4[Mensagem|
[3[4]Mensagem] | Rede Il [3[4]Mensagem] T | Il [3[¢]Mensagem] | | Rede | [3]4[Mensagem]|
[2]3]4]Mensagem | [Enlace de dados] | [2[3]4 [Mcnsagcmﬂ |:I |:Il [2][3]4[Mensagem]| | [Enlace de dados ] [2[3]4]Mensagem|

a0

Figura 2.3: Comunicag¢do na Internet (Forouzan & Mosharraf, 2013, p. 13).

Na Figura 2.3 pode ser observada a comunicagdo entre um host de origem e um
host de destino. Quando um host de origem envia uma Mensagem a um host de
destino, essa mensagem ¢é produzida na camada de aplicacdo e é entregue a camada
de transporte, que adiciona um cabecgalho 4 a mensagem. A jun¢do da Mensagem
da camada de aplicac@o com o cabecalho 4 da camada de transporte formam o seg-
mento da camada de transporte. O segmento da camada de transporte € entregue a
camada de rede, que adiciona um cabecalho 3. O segmento da camada de transporte
e o cabecalho 3 da camada de rede juntos criam o datagrama da camada de rede. O
datagrama da camada de rede € entregue, entdo, a camada de enlace, que adiciona
ao datagrama suas informagdes de cabecalho 2, criando um quadro da camada de
enlace. Em cada camada, a jun¢@o do cabegalho com o campo de carga util (pacote
da camada superior) € denominado PDU — Protocol Data Unit. Quando o PDU €
entregue a uma camada inferior ele € encapsulado e quando o PDU € entregue a
uma camada superior ele é desencapsulado.

A comunicagdo na camada de aplicacdo ocorre entre dois servicos de rede em



29

execucdo, chamados processos. Em cada sistema final, um socket € associado ao
processo, de forma que a comunicagdo € realizada com o processo associado. Como
a comunicagdo ocorre entre dois sockets, deve ser definido um endereco para o
socket local e outro enderego para o socket remoto.

O endere¢o de um socket identifica o processo e o equipamento onde o servico
de rede estd em execucdo. Para enderecar um equipamento € utilizado um ndmero
IP e para identificar um processo é usado um nimero de porta, assim o endereco de
um socket é a combinacao de um endereco IP e um nimero de porta.

Existem duas versdes de protocolo IP em uso na Internet, o IPv4 e o IPv6. Um
endereco IPv4 pode ser publico ou privado (Rekhter et al., 1996). Os enderecos
publicos sdo rotedveis na Internet, enquanto os enderecos privados ndo podem ser
roteados para fora das redes internas de uma organizagdo.

32 bits

Numero da porta Numero da porta

de origem de destino
. Soma de
Comprimento P
verificacéo

Dados da aplicagcéo
(mensagem)

Figura 2.4: Estrutura do segmento UDP (Kurose & Ross, 2013, p. 148)

Filtros de pacotes inspecionam informagdes dos cabegalhos dos pacotes da ca-
mada de rede e da camada de transporte. O cabegalho da camada de transporte con-
tém vdrias informagdes, sendo que interessa a este trabalho as informagdes “Porta
Origem” e “Porta Destino”. “Porta Origem” contém o nimero da porta que iden-
tifica o socket ligado ao processo do lado transmissor e “Porta Destino” contém o
numero da porta que identifica o socket ligado ao processo do lado do receptor.

Os protocolos mais comuns para Internet utilizados na camada de transporte sdao
o UDP e o TCP. A estrutura do segmento UDP pode ser observada na Figura 2.4 e
a estrutura do segmento 7TCP pode ser observada na Figura 2.5. Tanto no cabegalho
do segmento UDP quanto TCP, contém as seguintes informacdes: “Porta Origem”
e “Porta Destino”.

Dentre as varias informacdes contidas no cabegalho da camada de rede, para

este trabalho interessam “IP Origem” (transmissor), “IP Destino” (receptor) e “Pro-
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Figura 2.5: Estrutura do segmento TCP (Kurose & Ross, 2013, p. 172)

tocolo” (camada de transporte).

O principal protocolo da camada de rede € o protocolo IP e a versdao mais comum
€ o IPv4, cujo formato do datagrama pode ser observado na Figura 2.6. Problemas
como a escassez de enderecos IPv4 levaram a criacdo de uma nova versao do pro-
tocolo IP, o IPv6, que € a nova geracao do IP (IPng). O protocolo IPv6 expande a
capacidade de enderecamento do IPv4 em 2% vezes, além de resolver outros proble-
mas. Neste trabalho sdo utilizadas informacdes contidas no cabecalho do datagrama
IPV4.

A acdo de encaminhar ou descartar um pacote € definida por regras que utilizam
as informacodes contidas no cabecalho do pacote da camada de rede (campo de pro-
tocolo, endereco IP de origem e endereco IP de destino) e as informacdes contidas
no cabecalho do pacote da camada de transporte (endereco de origem e destino que
informam respectivamente o nimero da porta do socket associado ao processo de
origem e o nimero da porta do socket associado ao processo de destino). Cada regra
¢ associada a uma interface de rede. Um firewall posicionado entre duas redes pos-
sui duas interfaces de rede, sendo que cada interface deve conectar-se a uma rede
distinta.

Se o pacote ndo corresponder a nenhuma regra, entdo, uma acao padrdo é to-

mada. Existem duas politicas possiveis para a acdo padrao:
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Figura 2.6: Formato do datagrama IPv4 (Kurose & Ross, 2013, p. 246)

e Descartar: o pacote que nao for expressamente permitido é descartado, e;

e Encaminhar: o pacote que nao for expressamente proibido € encaminhado.

2.3.1 Cenario exemplo

Para ilustrar a politica de seguranca € tomada como base uma instituicao ficticia
cujo cendrio € ilustrado na Figura 2.7. Nesse cendrio, computadores de diferentes
departamentos de uma filial acessam servicos disponiveis em servidores na matriz.
Na politica de seguranca da institui¢do estd definido que todos os computadores
da filial podem acessar o servidor Web e o servidor DNS, com excecdo dos com-
putadores do departamento financeiro, que ndo podem acessar o servidor Web. O

servidor de SSH pode ser acessado apenas pelo computador Adm .

Filial: 192.168.0.0/16

| Matriz: 10.0.0.0/8
Administragdo: ) . Financeiro:

o 192.168.1.0/24 192.168.2.0/24
Th=
@ & & T ‘[ I ; I : I
Web DNS SSH @ @ @
10.0.0.1 10.0.0.2 10.0.0.3 Firewall 0 0 0
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Figura 2.7: Organizagdo da rede de uma institui¢do ficticia.
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O texto da politica de seguranca deve ser compreendido pelo administrador de
redes que, conhecendo os enderecos IP dos objetos de rede e as portas associadas
aos servicos de rede, interpreta a politica de seguranca e a traduz em regras con-
siderando as informagdes utilizadas pelo filtro de pacotes. Na Tabela 2.1 pode ser
observado o conjunto de regras correspondente a politica de seguranca da institui-
cdo descrita no cendrio. As regras R/ e R2 permitem que todos os computadores da
filial acessem o servidor DNS e o servidor Web, a regra R3 bloqueia o acesso dos
computadores do departamento financeiro ao servidor Web, a regra R4 bloqueia o
acesso ao servidor SSH a partir de qualquer computador da filial e, por ultimo, a

regra R5 permite que apenas Adm realize o acesso ao servidor SSH.

Tabela 2.1: Exemplos de regras associadas a informacdes dos cabecalhos dos paco-
tes.

Regra Acao Protocolo IP Origem Porta Origem  IP Destino  Porta Destino
RO  Bloquear * * * * *
RI  Permitir UDP  192.168.0.0/16 * 10.0.0.2 53
R2  Permitir g 192.168.0.0/16 * 10.0.0.1 80
R3  Bloquear * 192.168.2.0/24 * 10.0.0.1 80
R4 Bloquear  TCP 192.168.0.0/16 * 10.0.0.3 22
R5  Permitir TCP 192.168.1.1 * 10.0.0.3 22

Para que um filtro de pacotes possa implementar as regras de filtragem descri-
tas na Tabela 2.1, essas regras precisam ser reescritas como regras em linguagem
nativa de firewall. Existem varios programas que realizam a filtragem do trafego
de pacotes de rede e cada programa possui sua prépria linguagem para escrita das
regras. Por exemplo, no Packet Filter, um programa de filtro de pacotes desenvol-
vido por Daniel Hartmeier e atualmente mantido pela equipe de desenvolvimento
do OpenBSD (OPENBSD, 2016), o conjunto de regras em linguagem nativa de
firewall seria escrito em instru¢des como na Defini¢do 2.1.

Para garantir que o firewall atribui seguran¢ca na comunicacao entre redes, con-
forme prevé a politica de segurancga, € preciso validar se as regras escritas em lin-
guagem nativa de firewall implementam o que determina a politica de seguranca.

Assim, empiricamente, para implementar o controle das comunicacdes entre re-
des de computadores, o administrador de redes precisa entender a politica de acesso
a rede para, depois, traduzir essa politica em regras na linguagem de firewall. O
administrador de redes deve certificar-se de que ndo haja erros. Para tal deve-se
validar as regras em lingua nativa de firewall. Como observado na Figura 2.8, o

procedimento tem trés fases principais: compreender, traduzir e validar.
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Definicao 2.1: Exemplo de regras de filtragem — sintaxe do Packet Filter

pass proto udp from 192.168.0.0/16 to 10.0.0.2 port 53
pass from 192.168.0.0/16 to 10.0.0.1 port 80
block from 192.168.2.0/24 to 10.0.0.1 port 80
block proto tcp from 192.168.0.0/16 to 10.0.0.3 port 22
pass proto tcp from 192.168.0.0/16 to 10.0.0.3 port 22

1. Compreender: fase na qual o administrador de redes identifica na politica de
seguranga quais acoes (autorizar o trafego ou ndo autorizar o trafego) estio

associadas aos objetos de rede e aos servicos de rede.

2. Traduzir: fase na qual o administrador de redes, tendo a compreensao das
acoOes previstas na politica de seguranca e conhecendo os enderegos IP dos
objetos de rede e as portas dos servicos, traduz essas agdes para regras em

linguagem nativa de firewall.

3. Validar: fase na qual o administrador de redes verifica se o conjunto de regras
em linguagem nativa de firewall implementam o que determina a politica de

seguranga.

(@ )

Politica de seguranga

Todos os computadores
da filial podem acessar o
servidor Web e o servidor
DNS, com excegdo dos p——---—--—--——Pp
computadores do
departamento financeiro,
que ndo podem acessar o
servidor Web. O servidor
de SSH pode ser

acessado apenas pelo
7 computador Adm1. Y,

pass proto udp from 192.168.0.0/16 to 10.0.0.2 port 53
pass from 192.168.0.0/16 to 10.0.0.1 port 80

block from 192.168.2.0/24 to 10.0.0.1 port 80

block proto tep from 192.168.0.0/16 to 10.0.0.3 port 22
pass proto tep from 192.168.0.0/16 to 10.0.0.3 port 22

Figura 2.8: Processo de mapeamento da politica de seguranca em regras de firewall.

No filtro de pacotes as regras sdo analisadas em ordem sequencial. Yuan et al.

(2006) destacam a existéncia de duas abordagens, relacionadas a seguir:
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e 0 pacote é comparado a todas as regras e a dltima que coincidir com os dados

do cabecalho do pacote é executada;

e 0 pacote é comparado com cada uma das regras e a primeira que coincidir

com os dados do cabecalho € executada.

O filtro de pacotes Packet Filter utiliza a primeira abordagem, de modo que a
politica padrdao (encaminhar ou bloquear) deve ser definida no inicio das regras de

filtragem.

2.4 Consideracoes Finais

Neste capitulo s@o apresentadas as propriedades de uma comunicagdo segura en-
tre redes: confidencialidade, autenticacdo do ponto final, integridade da mensagem
e seguranca operacional. A seguranga operacional é implementada principalmente
por firewalls, que € um mecanismo disponivel para aplicar seguranca na interligagdo
entre redes, pela utilizagdo do filtro de pacotes, implementando o que determina a
politica de seguranca.

A configuracdo do firewall tem como documento base a politica de seguranca
da instituicdo. Conforme exposto na Subsecdo 2.3.1, da politica de seguranca, o
administrador de redes deve extrair as informacdes necessarias para criar as regras
que irdo expressar a politica de seguranca em instru¢des de linguagem nativa de
firewall. As regras em linguagem nativa de firewall sdo elaboradas considerando
as técnicas de controle de acesso (servico e dire¢do), a politica de a¢do padrao
(descartar ou encaminhar) e a abordagem para sequéncia de andlise das regras.

Assim, para obter seguranca na comunicagdo entre redes € preciso colaborar
com o administrador de redes no procedimento de mapeamento da politica de segu-
ranga para regras em linguagem nativa de firewall.

No Capitulo 3 sdo apresentadas técnicas que colaboram com o administrador de
redes no procedimento de mapeamento da politica de seguranga em regras nativas

de firewall em cada uma de suas fases: compreender, traduzir e validar.
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CAPITULO

=

Modelagem da Politica de
Seguranca

3.1 Consideracoes Iniciais

Como apresentado no Capitulo 2, um firewall s6 atribui seguranca na comunica-
cdo entre redes se as suas regras implementam o que determina a politica de segu-
ranca. O administrador de redes precisa compreender o que determina a politica de
segurancga para, entdo, traduzir a politica de seguranga para regras em linguagem
nativa de firewall e, para certificar-se de que ndo existam erros, € preciso validar se
as regras em linguagem nativa de firewall implementam o que determina a politica
de seguranca. Conforme destacado, o procedimento possui trés fases importantes:
compreender, traduzir e validar.

Neste capitulo sdo discutidas as técnicas que colaboram com o administrador
de redes no mapeamento da politica de seguranca em regras nativas de firewall. Na
proxima secdo sdo exibidas as técnicas para validagc@o de politicas de seguranca. A
Secdo 3.2 cita as técnicas que discutem sobre a compreensao e a tradugdo da politica
de seguranca em regras nativas de firewall. Na Secao 3.3 € apresentada a SPML. Na
Secdo 3.4 € discutido sobre o protétipo que implementa a SPML. Por fim, na Se¢ao
3.5 sdo expostas as consideragdes finais, incluindo as consideracdes sobre a SPML

que servirdo de base para estender a proposta original da SPML.
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3.2 Politica de Seguranca: Compreensao, Tra-
ducao e Validacao

A maioria das técnicas localizadas na literatura apoia a fase de validacdo da
politica de seguranca. El-Atawy et al. (2007) e Al-Shaer et al. (2009) apresentam
técnicas para validacdo de politicas de seguranca baseadas em testes de trafegos
gerados, utilizando perfis personalizados de utilizadores mais comuns. Al-Shaer
et al. (2009) afirmam que a geracdo de trafego aleatdrio para testar a aplicacao da
configuracdo de firewall nao é correta nem vidvel, uma vez que requer um nimero
elevado de casos de teste para uma cobertura razodvel. Ambos os trabalhos suge-
rem que em uma sessao de teste, a partir de um conjunto de diferentes politicas de
seguranca, sao geradas as listas de controle de acesso autorizados de acordo com
os perfis personalizados de utilizadores. Por meio da automatizagao desse processo
foram gerados varios casos de testes, os quais possibilitam a coleta e andlise dos da-
dos. O resultado dessa andlise mostra que o teste de seguranga automatizado além
de vidvel oferece maior grau de confianca do que os testes aleatérios ou manuais.

Gawanmeh (2014) e Moussa et al. (2014), também desenvolveram trabalhos de
pesquisa com o objetivo de criar solu¢des automatizadas para detectar inconsistén-
cias de configuracio de firewalls por meio de verificacao formal. A novidade nesses
trabalhos é que sdo considerados firewalls distribuidos.

Os trabalhos de Jin-hua et al. (2008) e Ben Souayeh Ben Youssef & Bouhoula
(2010) apresentam formas alternativas para expressar a politica de seguranga com
o objetivo de facilitar a sua compreensao, posteriormente a politica de seguranga é
gerada em linguagem nativa de firewall.

Jin-hua et al. (2008) sugerem que ha necessidade de verificar as configura-
coes de firewall antes e depois de serem implantadas e apresentam o framework
Policy-based network management (PBNM), que pode ser observado na Figura 3.1.
O PBNM, utilizando especificagdo formal, realiza a andlise das relacOes entre as
regras produzidas pelo administrador de redes e a politica de seguranca (Enforce-
ment Validation Engine). Apoés realizar a valida¢do, o mecanismo efetua a entrega
das regras validadas para o administrador. O Enforcement Validation Engine em
conjunto ao Policy Enforcement Point realizam o monitoramento e o pos-teste para
a ferramenta de andlise.

Ben Souayeh Ben Youssef & Bouhoula (2010) utilizam mecanismos baseados
em sistemas de inferéncia e especificacdo légica para validar se o conjunto de regras

em linguagem nativa de firewall estd em conformidade com os perfis de politica
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Figura 3.1: Framework gerenciamento de redes baseado em politicas (Jin-hua et al.,
2008).

de seguranca previamente configurados. Posteriormente, as regras validadas sdo
entregues escritas em linguagem nativa de firewall.

O trabalho de Trevisani & Garcia (2008) apresenta a SPML — Security Policy
Modeling Language, uma abordagem que utiliza a representacdo gréafica para mo-
delar a politica de seguranca, e posteriormente, traduzir essa politica de seguranca
em regras nativas de firewall. A SPML foi utilizada como base para conceber e
evoluir a presente pesquisa. Foram estudados os trabalhos produzidos referente a
SPML (monografias e artigo), além de reunides com os autores do trabalho.

3.3 Abordagem Visual para Modelagem da Poli-
tica de Seguranca

Para utilizar uma representacdo grafica, Trevisani & Garcia (2008) propuseram
uma linguagem para modelagem da politica de seguranca, a SPML — Security Policy
Modeling Language. A notagdo da SPML propde dois diagramas para representar
graficamente um firewall: um diagrama para as regras de traducdo e outro para
as regras de filtragem. Os diagramas apresentam componentes interconectados de

modo a representar graficamente as funcionalidades de um firewall.
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Cada componente representa uma funcionalidade do firewall e, de acordo com
a funcionalidade, sdo definidos os atributos do componente. Nem todos os atributos
sdo visiveis na notagdo grafica, mas sdo necessarios para possibilitar a traducao da
notagdo grafica para a linguagem de configuracao nativa de um firewall. A SPML
classifica os componentes como: componentes do firewall, componentes de filtra-
gem, componentes de traducdo e componentes externos. Eles sdo apresentados a

seguir.

3.3.1 Firewall e seus componentes

Para definir as caracteristicas e a configuracdo de um firewall a SPML possui
basicamente dois componentes: firewall e interface. Para o componente firewall,
um circulo € utilizado para representar o par hardware+software, que executa as
funcdes do firewall, apresentado na Figura 3.2(a). O componente firewall possui
os seguintes atributos: nome do firewall, dominio, gateway, DNS e um flag, que
indica se os pacotes recebidos fragmentados devem ser remontados antes de serem
entregues ao destino.

Um firewall pode possuir uma ou mais interfaces de rede, que permitem a co-
nexao dos componentes externos ao firewall. Nao € permitido que um componente
externo conecte-se diretamente ao firewall, sendo necessario o uso do componente
interface. A interface € representada graficamente por um retangulo (Figura 3.2(b))
e possui os seguintes atributos: nome, dispositivo, endereco IP, mascara de sub-rede

e antispoof. Um firewall com trés interfaces de rede é apresentado na Figura 3.2(c).

e
X
t
fw
dmz 1 I
d i
m n
z t
(a) Firewall (b) In- (©) Firewall
terface com 3 interfa-

ces

Figura 3.2: Os Componentes Firewall e Interface, adaptado de Trevisani & Garcia
(2008)
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3.3.2 Componentes de filtragem

Os componentes de filtragem na SPML representam como o firewall realiza a
filtragem de pacotes. Eles representam os pacotes por um segmento de reta com
uma seta, como apresentado na Figura 3.3(a).

Esse componente € utilizado no diagrama de filtragem. Quando a seta aponta
para o firewall indica que o fluxo € de entrada. E se apontar para o componente
externo indica que o fluxo é de saida. Por padrdo, todo fluxo € com controle de
estado e para indicar que o firewall ndo precisa manter o estado da conexdo, o
componente deve ser representado por uma linha com duas setas como representado
na Figura 3.3(b).

web

L

(a) Fluxo Web com (b) Fluxo sem con-
controle de estado trole de estado

Figura 3.3: Os Componentes de filtragem, adaptado de Trevisani & Garcia (2008)

Os atributos de um fluxo s@o: nome, versdo do endereco IP, protocolo, porta de
origem, porta de destino, controle de estado e identificador. O identificador deve
ser unico para os fluxos de entrada e € utilizado para relacionar um fluxo de entrada

a um ou varios fluxos de saida.

3.3.3 Componentes de traducao

Os componentes de tradugdo sao divididos em componente para tradugdo de en-
dereco de rede, NAT, e componente para redirecionamento de servicos, RDR (Sri-
suresh & Holdrege, 1999). Para a versdao do endereco IPv6 ndo ha necessidade de
traducgdo, pois todos os hosts de uma rede tem enderecos publicos (Brito, 2013).
Esses componentes sdo utilizados no diagrama de tradu¢do e a conexdo entre eles
€ representada por um segmento de reta tracejado com uma seta na extremidade,
como apresentado na Figura 3.4(a).

O componente de traduc@o de endereco de rede (Figura 3.4(b)) € representado
por um circulo contendo um nuimero, ele expressa o SrcNat, que deve estar conec-
tado a uma ou mais entidades externas, e o DestNat, que deve estar conectado a
uma interface do firewall. O componente indica a traducdo 1:N (um para muitos)
ou 1:1 (um para um). O componente SrcNat possui os atributos: versdo do endereco
IP, protocolo, porta de origem, porta de destino e NID (acronimo de NAT ID, um

ndmero inteiro usado para identificar o componente ao seu DestNat).
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Um DestNat possui somente o atributo NAT ID, pois os demais atributos neces-
sarios sdo definidos no seu correspondente SrcNat.

Para representar o redirecionamento de servigo de rede € utilizado um retangulo
(Figura 3.4(c)) com os cantos arredondados. O componente de redirecionamento,
do mesmo modo que o NAT, contém um niimero mais a direita do componente, que
indica o SrcRdr e o DestRdr. Os atributos de um SrcRdr sdo: versdao do endereco
IP, protocolo, porta de origem, porta de destino e RID (acronimo de RDR ID, um
nimero inteiro usado para identificar o componente ao seu DstRdr).

O DestRdr deve ser conectado a uma entidade externa que contém a porta na
qual devem ser entregues os pacotes redirecionados. Seus atributos sdo porta de
destino e RID.

_______________ . @ EERN

(a) Conexao de compo- (b) NAT (c) RDR
nentes

Figura 3.4: Os Componentes de traducao, adaptado de Trevisani & Garcia (2008)

3.3.4 Entidades Externas

Os componentes externos ao firewall — as entidades externas — podem ser a
origem ou o destino de um fluxo, de uma tradu¢do ou de um redirecionamento. As
entidades externas ndo podem conectar-se entre si. Elas obrigatoriamente precisam
conectar-se ao firewall.

O componente rede é uma rede TCP/IP, representado graficamente por um qua-
drado com os cantos arredondados (Figura 3.5(a)). Os atributos de uma rede sio
nome, prefixo de rede e mascara de sub-rede. Host € o componente utilizado para
qualquer dispositivo capaz de receber um endereco IP, representado por um qua-
drado (Figura 3.5(b)), e seus atributos s@o nome: dominio, endereco IP e méscara
da sub-rede. Hostlist é o componente que define um grupo de hosts que pertencem
a uma mesma politica de seguranca, representado graficamente por dois quadrados
sobrepostos (Figura 3.5(c)), e seus atributos sdo nome: lista de hosts previamente
definidos no componente host. Finalmente, o componente inet — representado gra-
ficamente por uma nuvem (Figura 3.5(d)) — € usado para definir a Internet ou uma
rede qualquer que nao tenha o seu prefixo IP conhecido, sendo seu tnico atributo o

nome.
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Internal Web 55H
Servers

(a) Rede de (b) Host (c) Lista de (d) Rede de
equipamentos Hosts prefixo desco-
nhecido

Figura 3.5: As Entidades Externas, adaptado de Trevisani & Garcia (2008)

3.3.5 Diagrama de Filtragem

Para apresentar o diagrama de filtragem, considera-se a politica de seguranga de
uma universidade. A rede académica deve ser isolada da rede administrativa e todos
os equipamentos t&m acesso a Internet com controle de URL' solicitada, exceto os
hosts dos professores que podem acessar a Internet diretamente. Um servidor proxy
squid presente na rede desmilitarizada (DMZ) controla o que pode ser acessado.
O diagrama de filtragem que modela a politica de seguranga descrita € mostrado
na Figura 3.6. Nela podem ser observados os identificadores de 1 a 4, sendo que
o identificador 1 representa o trafego originado na rede académica e destinado ao
servidor proxy squid, o identificador 2 indica o trafego originado no servidor proxy
squid e destinado a Internet, o identificador 3 indica o trafego originado nos hosts
dos professores destinado a Internet e, finalmente, o identificador 4 indica o trafego

originado na rede administrativa e destinado ao servidor proxy squid.

3.3.6 Diagrama de Traducao de Enderecos

Para que os pacotes de redes privadas possam trafegar na Internet, € necessario
que ocorra a traducao de endereco de rede para um endereco publico. A represen-
tacdo de um diagrama de tradugdo que realiza a traducdo conforme definido pela
politica de seguranca da universidade pode ser observada na Figura 3.7.

Supondo que exista um host na rede interna, que possua endereco [Pv4 privado,
e que esse host necessite ser acessado a partir da Internet, € preciso especificar
mais um diagrama de tradugdo. Esse segundo diagrama de traducdo expressa o
redirecionamento dos acessos originados na Internet para o hots localizado na rede
interna. O diagrama de tradugdo que implementa o redirecionamento da porta 80

para um host na rede interna pode ser visualizado na Figura 3.8.

"Uniform Resource Locator
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Figura 3.6: Diagrama de filtragem, adaptado de Trevisani & Garcia (2008)
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Figura 3.7: Diagrama de traducdo, adaptado de Trevisani & Garcia (2008)
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Figura 3.8: Diagrama de traducdo (redirecionamento), adaptado de Trevisani &
Garcia (2008)

3.3.7 Analise Sequencial das Regras

O firewall analisa as regras em sequéncia, conforme descrito no Capitulo 2, po-

dendo utilizar duas abordagens para decidir quais regras processar. Para permitir
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que a SPML defina a abordagem de ordem em que deve processar as regras, como
também apresentar uma visualizacdo adequada da sequéncia de processamento dos
fluxos, € proposto por Trevisani & Garcia (2008) uma visualizacio gréfica trans-
versal, a SideView. Uma modelagem SPML que determina a ordem das regras e a
abordagem do firewall ¢ mostrada na Figura 3.9.

NS
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Figura 3.9: Diagrama de filtragem — sequéncia das regras, adaptado de Trevisani &
Garcia (2008)
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Figura 3.10: Diagrama de traducdo — sequéncia das regras, adaptado de Trevisani
& Garcia (2008)
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Na SideView, para selecionar a abordagem considerada na andlise das regras, ¢
utilizado um triangulo, localizado no topo a esquerda. Quando o tridngulo aponta
para baixo, o firewall analisa todas as regras antes de tomar qualquer ag¢do sobre o
pacote, como pode ser observado na Figura 3.9.

Analogamente ao diagrama de filtragem, o diagrama de traducao também requer
a definicdo da ordem das regras e a abordagem a ser utilizada, Uma modelagem
contemplando essas caracteristicas € apresentada na Figura 3.10. Nesse caso, o
triangulo apontando para cima indica que a primeira regra que coincidir com o0s

parametros determinados € executada.

3.4 O Prototipo Security On Hands

A proposta da SPML € que, uma vez que esteja elaborada a modelagem grafica
da politica de seguranca, o administrador de redes possa gerar automaticamente
as regras em linguagem nativa de firewall a partir da modelagem. Para realizar
a conversao de modelos em um conjunto de regras em linguagem de firewall foi
desenvolvido um protétipo chamado SoH (Security on Hands), escrito em Java.
Tal protétipo € organizado em mddulos que realizam a edi¢do dos diagramas e a
traducdo para configuragcdo de firewall. O detalhamento da SoH e sua arquitetura

foge ao escope deste trabalho.

3.5 Consideracoes Finais

Neste capitulo sdo apresentadas as fases do procedimento de conversao da po-
litica de seguranga em regras nativas de firewall: compreender, traduzir e validar.
Também sao listados trabalhos que apresentam técnicas para apoiar o administrador
de redes em alguma dessas fases do procedimento.

Foram localizados vdrios trabalhos que apoiam a fase de validacdo (El-Atawy
et al., 2007, Al-Shaer et al., 2009, Gawanmeh, 2014, Moussa et al., 2014). Jin-hua
et al. (2008) e Ben Souayeh Ben Youssef & Bouhoula (2010). Além de validar,
traduzem as regras resultantes da validacdo para regras em linguagem nativa de
firewall. Em seu trabalho, Jin-hua et al. (2008) sugerem que além da validacdo das
regras implementadas no firewall também existe a necessidade de validar as regras
antes de serem implantadas no firewall. E apresentam uma técnica de validacao
baseada na especificacdo formal e anélise das relacdes entre as regras e a politica de
seguranca. Dando apoio a fase de compreensao e tradugdo, foi localizado apenas o
trabalho de Trevisani & Garcia (2008).

A SPML inicialmente apresentada por Trevisani & Garcia (2008) ndo possui
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formalismos sintdtico e semantico necessarios a uma linguagem. Os formalismos
sintdtico e semantico sdo necessdrios para a correta traducio da representacdo vi-
sual produzida em SPML para regras em linguagem nativa de firewall. O Capitulo
4 apresenta o formalismo sintdtico e o formalismo semantico para a SPML desen-
volvido neste trabalho de pesquisa.

O protétipo SoH foi implementado considerando a especificagdo inicial da SPML.
Embora as restricoes sintdticas da SPML tenham sido consideradas como parte do
protétipo, no desenvolvimento ndo foi realizada a validacdo utilizando definicdes
sintdtica e semantica especificadas formalmente.

Alguns problemas foram observados, por exemplo:

1. Observa-se que a SPML utiliza um mesmo elemento grafico (o circulo) para
definir dois elementos do modelo — firewall e componentes de traducdo — o

que pode ser considerado ambiguidade;

2. Ha um simbolo para tridfego com controle de estado e outro simbolo para
trafego sem controle de estado, mas um parametro € usado para determinar se

o controle de estado € ou nao utilizado;

3. O uso de multiplos diagramas (traducdo e filtragem, por exemplo) para ex-
pressar uma politica de seguranca dificulta seu entendimento imediato, pois
€ necessario interpretar ambos para tomar conhecimento do que, de fato, esta

modelado;

4. Nao existe uma representacido grafica que defina o bloqueio de um pacote,

sendo impossivel representar o que o firewall deve bloquear.

5. As restricoes sintdticas da SPML nado foram especificadas formalmente, em-
bora tenham sido implementadas como parte do prot6tipo SoH. O mesmo vale
para a definicdo semantica. As defini¢es sintdtica e semantica possibilitam
validar se a politica de seguranca modelada estd expressa em conformidade

com as regras da SPML.
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CAPITULO

/]

Formalismo para SPML

4.1 Consideracoes Iniciais

Uma politica de seguranca expressa em regras modeladas em SPML deve ser
traduzida em uma especificacdo equivalente para o firewall. A notacdo grafica apre-
sentada no Capitulo 3 (proposta original da SPML) ndo possui uma defini¢do for-
mal, do ponto de vista de uma linguagem. Como uma linguagem, faz-se necessario
prover recursos para verificacdo de regras sintdticas e semanticas. E, para isso, é
necessdria uma especificacdo formal da sintaxe e da semantica da SPML.

Convém destacar que este trabalho além de definir as especificacOes formais,
sintdtica e semantica, da SPML também apresenta a sua evolucdo, a SPML2. No
Capitulo 5 sdo apresentadas as alteragdes nos formalismos sintdtico e semantico
para acolher tais alteracoes.

Tal especificacao formal € utilizada nao s para validar as representagdes grafi-
cas que expressam uma politica de seguranca, mas também € empregada na traducao
dessa politica de seguranga em um conjunto de regras que define o comportamento
de um firewall. Assim, neste capitulo sdo apresentadas as especificacdes de uma
metalinguagem capaz de acolher todos os elementos da politica de segurancga defi-
nidos na SPML. Uma metalinguagem € uma linguagem usada para descrever outra,
afirma Sebesta (2011). E, neste caso, a metalinguagem ora proposta (e apresentada
em forma textual) deve ser capaz de expressar a politica definida nas representacdes

grificas do diagrama em outra linguagem (especifica para o firewall).
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E importante garantir que uma abordagem alternativa para representacio visual
possua especificagdo formal, pois métodos formais t€m mostrado grande sucesso
nas dreas de sistemas criticos. O formalismo prové modelos mais completos, mais

consistentes e confidveis para serem usados em softwares (Hussain et al., 2011).

4.2 Definicao léxica da SPML

Inicialmente, é preciso definir quais sdo os elementos basicos da metalingua-
gem, ou seja, quais as palavras consideradas chave para a metalinguagem. Consi-
derando que a metalinguagem deve mapear os elementos usados para a configuracio
da politica de seguranca em um firewall e presentes na SPML, os lexemas que com-
poem a linguagem devem ser identificados por fokens. Os tokens identificados para

a metalinguagem proposta sao:

e program: conjunto de linhas que definirdo o firewall,
e line: definicdo de algum componente do firewall;

e fw: definicdo de um firewall;

e if: definicdo de uma interface;

e extent: definicdo de uma entidade externa;

e ht: definicdo de um host;

e htl: definicdo de uma lista de hosts;

e net: definicdo de uma rede de equipamentos;

e un: defini¢do de uma rede cujo enderego € desconhecido;
e flw: defini¢do de regras de filtragem de fluxos;

e ifl: definicao de um fluxo de entrada;

e qaf: defini¢do da versdo do endereco ip;

e state: defini¢do do tipo da conexio;

e ofl: defini¢do de fluxo de saida;

e napt: defini¢do de regras de traducdo e redirecionamento;



srcnat: defini¢do de fluxo de entrada para traducgao;
dstnat: defini¢ao de fluxo de saida ja traduzido;

srcrdr: defini¢dao de fluxo de entrada a ser redirecionado;
dstrdr: definicdo de fluxo de saida j4 redirecionado;

napt: definicao de regras de tradugdo e redirecionamento;
device: definicdo do dispositivo da interface;

netmask: definicdo da méscara de subrede;

antispoof: defini¢do da utilizagdo do recurso antispoof;
domain: definicdo do dominio;

gateway: definicao do endereco ip do gateway;

dns: definicao do endereco IP do servidor de DNS;
scrub: defini¢do da utilizacao do recurso de remontagem de pacotes;
proto: defini¢do do protocolo da camada de transporte;
srcport: definicdo da porta de origem;

dstport: defini¢ao da porta de destino;

e fwname: definicao do nome do firewall,

ifname: definicdo do nome da interface;

htname: defini¢do do nome do host;

htlname: definicao do nome da lista de hosts;

netname: definicdo do nome da rede;

uname: defini¢do do nome da rede sem endereco ip;
iflname: defini¢do do nome de um fluxo de entrada de dados;

ofname: defini¢do do nome de um fluxo de saida de dados.

50



51

4.3 Regras de Sintaxe da SPML

Regras sintéticas devem ser definidas para que uma mdquina seja capaz de ana-
lisar sentencas expressas em uma metalinguagem. Desse modo, € preciso definir
um conjunto de regras que, no caso de linguagens de programacdo, € usualmente
definido em BNF (Backus-Naur Form) (Sebesta, 2011, Chomsky, 1956, Backus &
Naur, 1959). Entretanto, a versao estendida EBNF faz-se necessario, uma vez que
a BNF restringe o uso de expressdes que facilitam a definicdo da metalinguagem
para a SPML (Ramos et al., 2009). Na Definicdo 4.1 é apresentada a gramdtica
utilizando a representagdo EBNF para a SPML.

Os tokens <fwname>, <ifname>, <htname>, <htlname>, <netname>, <uname>,
<iflname>, <oflname>, <ip>, <netmask>, <domain>, <gateway> e <dns> nao fo-
ram definidos neste documento, pois utilizam a defini¢do contida no apéndice A da
RFC-3986 (Berners-Lee et al., 2005).

O mapeamento na metalinguagem — considerando os fokens (Secdo 4.2) e a
EBNF (Definicdo 4.1) apresentada — do modelo em SPML mostrado na Figura 3.6
€ descrito na Defini¢do 4.2. Nessa definicao observa-se que ha uma sequéncia espe-
cifica — por exemplo, deve-se definir primeiramente o firewall para, depois, definir
as interfaces a ele associadas.

4.4 Arvore de Analise Sintatica

Para verificar a estrutura da linguagem, € utilizada uma 4rvore de andlise sin-
titica. A arvore de andlise sintdtica € uma estrutura hierdrquica em que cada n6 é
rotulado com um simbolo ndo terminal, e cada né folha € rotulado com um sim-
bolo terminal. Uma &rvore de andlise sintdtica (drvore de derivacdo) representa as
sequéncias de derivagdo em uma gramadtica livre de contexto (Sebesta, 2011). Deve
existir uma arvore de derivacdo para toda e qualquer cadeia derivavel partindo da
raiz da gramadtica (Aho et al., 2008) — uma gramdtica livre de contexto é nao am-
bigua se, para toda e qualquer cadeia pertencente a linguagem, existir uma unica
sequéncia de deriva¢Oes mais a esquerda e uma Unica sequéncia de derivagdes mais
a direita (Ramos et al., 2009).

Assim, cada subdrvore descreve uma instancia de uma abstracdo de uma sen-
tenca expressa segundo a gramadtica que define a linguagem (Sebesta, 2011). E a
derivacdo proporciona um método para a construcdo de uma cadeia especifica de
terminais partindo de um nao-terminal inicial (Louden, 2004).

Para ilustrar as derivagdes a partir da EBNF sdo apresentada algumas drvores de
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Definicdo 4.1: Gramadtica da SPML expressa em EBNF

<program> :: = <line >{<line >}EOF
<line> ::= <fw>
I <if>
I <flw>
|  <extent>
<fw> = fw(<fwname>,<domain>,<gateway>,<dns>,<scrub >)

<if > = if(<ifname >,<device >,<ip>,<netmask>,<antispoof >,<fwname>)
<antispoof> ::= yes | no

<scrub> ::= yes | no

<ht> ::= ht(<htname>,<domain>,<ip >,<netmask >)

<htl > = htl(<htlname >,<htname >{,<htname >})

<net> ::= net(<netname>,<ip>,<netmask >)

<un> ::= un(<uname>)

<flw> ::= <ifl> | <ofl> | <napt>
<ifl > = ifl(<iflname >,
<af >,
<proto >,
<srcport >,
<dstport >,
<state >,
<extent >,
<fid >)
<af> ::= IPv4 | IPv6
<proto> ::= tcp
| udp
| icmp
<srcport> ::= 0 .. 65535
<sdstport> ::= 0 .. 65535
<state> ::= statefull | stateless
<extent> ::= <htname>
|  <htlname>
|  <netname>
|  <uname>
<ofl> ::= ofl(<oflname>,<extent >,<fid >{,<fid >})
<napt> ::= <srcnat>
|  <dstnat>
|  <srcrdr>
|  <dstrdr>
<srcnat> ::= srcnat(<af>,
<proto >,
<srcport >,
<dstport >,
<extent >,
<nid >)
<dstnat> ::= dstnat(<extent>,<nid >)
<srcrdr> ::= srcrdr(<af>,<proto>,<srcport>,<dstport>,<extent>,<rid >)

<dstrdr> ::= dstrdr(<extent>,<dstport>,<rid >)
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Defini¢ao 4.2: Traducdo do modelo apresentado em SPML para a metalinguagem

fw(fwUniv, unesp.br, 1.2.3.3, 8.8.8.8, yes)

if (ext, ethO, 1.2.3.2, 255.255.255.252, yes, fwUniv)
if (adm, ethl, 192.168.0.1, 255.255.255.0, yes, fwUniv)
if (acd, eth2, 10.0.0.1, 255.0.0.0, yes, fwUniv)

if (dmz, eth3, 172.16.0.1, 255.255.255.224, yes, fwUniv)
ht(squid, unesp.br, 172.16.0.10, 255.255.255.224)

ht (www, unesp.br, 172.16.0.11, 255.255.255.224)

ht (profl , unesp.br, 10. .1, 255.0.0.0)

1.0
ht (prof2, unesp.br, 10.1.0.2, 255.0.0.0)
ht(prof3, unesp.br, 10.1.0.3, 255.0.0.0)
ht (prof4, unesp.br, 10.1.0.4, 255.0.0.0)
1.0

ht(prof5, unesp.br, 10. .5, 255.0.0.0)

htl (profs , profl, prof2, prof3, profd, profs)
net(admnet, 192.168.0.0, 255.255.255.0)

net(acdnet, 10.0.0.0, 255.0.0.0)

un(inet)

ifl (webstudent, IPv4, tcp, 0, 80, statefull , acdnet, 1)
ifl (webproxyout, IPv4, tcp, O, 80, statefull , squid, 2)
ifl (webprof, IPv4, tcp, O, 80, statefull , profs, 3)

ifl (webadm, IPv4, tcp, 0, 80, statefull , admnet, 4)

ofl (webproxyin, squid, 1, 4)

ofl (web, inet, 2, 3)

dstnat (inet, 1)

srcnat (IPv4, tcp, 0, 80, admnet, 1)

srcnat (IPv4, tcp, 0, 80, acdnet, 1)

srcrdr (IPv4, tcp, O, 80, acdnet, 1)

dstrdr (squid, 3128, 1)

srcrdr (IPv4, tcp, O, 80, inet, 2)

dstrdr (www, 80, 2)
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derivagdes !. A érvore de andlise sintatica da instrugfio da linha 1 da Definigio 4.2

¢ mostrada na Figura 4.1, na qual observa-se a derivagado a direita para o foken fw.

<program>

<line>

e> <domain> <gateway> <dns> <scrub>

fw( fwUniv, unesp.br, 1.2.3.3, 8.8.8.8, yes)
Figura 4.1: Arvore de derivagdo da instrucio fw

A arvore de andlise sintatica da instrucao da linha 2 da Defini¢ao 4.2, que define
uma interface, € apresentada na Figura 4.2. Nota-se que na defini¢do da interface ja

€ informado o seu respectivo firewall.

<program>
<line>

<if>

<ifname> <deV|ce> <ip> <netmask> <antispoof> <fwname>

=

If( ext, eth0, 1.23.2, 255.255255.252, yes, fwlniv )
Figura 4.2: Arvore de derivacao da instrugao if

A defini¢do de um host, detalhada pela arvore de andlise sintdtica apresentada
na Figura 4.3, € a derivacdo da instrucdo da linha 6 da Defini¢do 4.2.

A arvore de andlise sintatica da instru¢do da linha 13 da Definicdo 4.2, que
define uma lista de hosts € apresentada na Figura 4.4. Os hosts utilizados nessa

instrucao devem ser previamente criados por instru¢des que derivam do token ht.

'Uma sentenca de cada instrugio definida na EBNF €& apresentada nesta secdo.
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<program>

<line>

<extent>

<ht>

<htname> <domain> <ip> <netmask>

ht( squid, unesp.br, 172.16.0.10, 255.255.255.224)

Figura 4.3: Arvore de derivacio instrucio ht

<program>
<line>

<extent>

<htl>

<htiname> <htname>

<htname>

<htname>

<htname>

<htname>

htl( profs, prof1, prof2, prof3, prof4, prof5)

Figura 4.4: Arvore de derivacio da instrucdo htl

A Definicdo 4.2 possui vdrias redes e para exemplificar a drvore de anélise sin-
tatica da instrucdo que define uma rede de equipamentos, utilizou-se a instru¢ao net
da linha 14 conforme apresentado na Figura 4.5.

A arvore de andlise sintdtica da instru¢do da linha 16 da Definicdo 4.2, que
define uma rede sem endereco IP atribuido, € apresentada na Figura 4.6. A Internet

¢ definida utilizando esta instrucao.
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<program>

<line>

<extent>

<net>

<netname> <netaddr> <netmask>

net( admnet, 192.168.0.0, 255.255.255.0)
Figura 4.5: Arvore de derivacio da instrucdo net
<program=>
<line>
<extent>

<un>

<inet>

-

un( inet)

Figura 4.6: Arvore de derivacdo da instru¢do un

Os fluxos de entrada s@o aqueles enderecados ao firewall. A arvore de andlise
sintdtica da instru¢do da linha 17 da Defini¢do 4.2 define um fluxo enderecado ao
firewall, conforme apresentado na Figura 4.7.

O fluxo de saida utiliza um identificador previamente definido em um fluxo de
entrada. A drvore de andlise sintdtica da instrucdo da linha 21 da Defini¢ao 4.2, que
define um fluxo que parte do firewall, é apresentada na Figura 4.8.

No fluxo a ser traduzido o enderego IP, token srcnat, seu identificador € pre-
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<program>

<line>

<flw>

<ifl>

hame> <af> <proto> <srcport> <dstport> <state> <extent> <fid>

=

Ifl( webstudent, 1Pv4, tcp, 0, 80, statefull, acdnet,

Figura 4.7: Arvore de derivacio da instrugio ifl

<program>

<line>

<flw>

<ofl>

e> <extent> <fid>
<htname> <fid>

ofl( webproxyin, squid, 1, 4)
Figura 4.8: Arvore de derivag¢do da instrugao ofl

viamente definido por um foken dstnat. A arvore de andlise sintdtica da instrucao
da linha 24 da Defini¢do 4.2 define um fluxo a ser traduzido o enderego IP, como
pode ser visto na Figura 4.9. A drvore de andlise sintdtica da instru¢io da linha
23 da Definicao 4.2, que define um fluxo em que ja foi traduzido o endereco IP, é
apresentado na Figura 4.10.

A darvore de andlise sintdtica da instrucdo da linha 26 da Definicdo 4.2, que
define um fluxo a ser redirecionado, € apresentada na Figura 4.11.

O token dstrdr requer a porta de destino da entidade externa para onde o pacote
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<program>

<line>

<flw>

<napt>

<srcnat>

<af> <proto> <srcport> <dstport> <extent> <nid>
<netname>

srcnat( IPv4, tcp, 0, 80, admnet, 1)
Figura 4.9: Arvore de derivacdo da instru¢ao srcnat

<program>

<line>

<flw>

<napt>

<dstnat>

<extent> <nid>

=

<uname>

dstnat( inet, 1)
Figura 4.10: Arvore de derivacio da instrugio dstnat

¢ redirecionado. A arvore de andlise sintdtica da instru¢do da linha 27 da Defini-

¢do 4.2, que define um fluxo ja redirecionado, € apresentada na Figura 4.12.

4.5 Semantica SPML

Similarmente a uma linguagem de programacao, as sentencas da metalinguagem

definida para a SPML requerem que suas restricdes € condi¢Oes sejam avaliadas e



59

<program>

<line>

<flw>

<napt>

<srcrdr>

<af> <proto> <srcport> <dstport> <extent> <rid>

srcrdr( IPv4, tcp, 0, 80, acdnet, 1)

Figura 4.11: Arvore de derivagdo da instrucao srerdr
<program>
<line>

<flw>

<napt>

<dstrdr>

<extent> <dstport> <rid>
<htname>

dstrdr( squid, 3128, 1)
Figura 4.12: Arvore de derivacio da instru¢io dstrdr

consideradas na traducao para um firewall.

Para expressar o formalismo semantico necessdrio a SPML € utilizada a notac¢do
Z, na qual a especificacdo de sistemas baseia-se em teoria dos conjuntos e calculo
de predicados. Inicialmente, para especificar um sistema usando uma notacao Z,
€ necessdrio definir os tipos base para, depois, definir as operagdes sobre os tipos

base, juntamente as respectivas restri¢des.
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Considerando a especificacdo EBNF apresentada para anélise sintdtica, uma de-
finicio formal em Z € proposta para a metalinguagem da SPML. Os tipos base” da

SPML sdo apresentados na Notagdo 1.

[Firewall, Interface, ExtEntity]

Notacgao 1: Tipos Base em SPML Z.

Definidos os tipos base, é necessdrio definir os conjuntos, as relagdes e os pre-
dicados dos conjunto. Essas defini¢des para a EBNF da SPML sdo apresentadas na
Notagdo 2. Dentre os varios predicados, como exemplo, destaca-se dom ifs C if,
que indica que o dominio da relaco ifs € subconjunto do conjunto das interfaces if .

As demais nao sd@o comentadas por se tratar de interpretacdo da notacao matemaética.

20 tipo base N ¢é nativo em linguagem Z
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_ SPML
fw : F Firewall

iof : IF Interface

ifs = Interface - Firewall

ifl © EntEntity -+ Interface

ofl . INterface + FxtEntity
dstnat : EntEntity + Interface
srenat : Interface + ExtEntity
srerdr - FxtEntity + Interface
dstrdr : Interface + ExtEntity
ht, htl, net, un : F ExtEntity
htls : ht —+ htl

fid : N

nid @ N

rid : N

dom ifs C if
ran ifs C fw
dom ifi C ht U htl U net U un
ran ifl C if
dom ofl C if
ran ofl C ht U htl U net U un
dom dstnat C ht U htl U net U un
ran dstnat C if
dom srcnat C if
ran srcnat C ht U htl U net U un
dom srerdr C ht U htl U net U un
ran srcerdr C if
dom dstrdr C if
ran dstrdr C ht U htl U net U un
ht N htl N net N un =
dom htls C ht
ran hitls C htl

Notacdo 2: Conjuntos, relacdes e predicados iniciais SPML em Z.

E preciso definir um valor inicial para todos os conjuntos e relacdes descritos na
notagdo Z. A defini¢cdo do estado inicial dos conjuntos e relacdes € apresentada na
Notagdo 3.

Uma politica de seguranca expressa em SPML pode ter somente um firewall.

Essa pré-condigio € validada pelo predicado fw = (). A operacdo que adiciona um



_ Startup
ASPML
fw' =10
if' =10
ifs' =10
ifll =0
oft =10
dstnat’ = )
srenat’ = ()
srerdr’ = ()
dstrdr’ = ()
ht' =)
htl' = ()
net' =)
un' = ()
htls' = ()
fid =0
nid’ =0
rid' =0

Notacdo 3: Inicializacdo da SPML.
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firewall é apresentada na Notacao 4.

— AddFirewall
ASPML
firewall? : Firewall

fwu=10
firewall? ¢ fw
fw' = fw U {firewall?}

Notacdo 4: Adiciona um firewall.

Uma interface ndo pode ser inserida mais de uma vez, essa restricdo € garan-
tida pelo predicado interface? ¢ if. E uma interface deve ser adicionada a um fi-
rewall previamente criado, pré-condi¢do assegurada pelo predicado firewall? € fw.

A operagdo que adiciona uma interface € apresentada na Notagdo 5.

__AddlInterface
ASPML

interface? : Interface
firewall? : Firewall

interface? & if
firewall? € fw
if = if U{interface?}
ifs’ = ifs U {(interface? — firewall?)}

Notacdo 5: Adiciona uma interface.

A operagdo que adiciona um host é apresentada na Notagdo 6. Sua tnica pré
condicdo € que o host ndo tenha sido criado anteriormente. Esse requisito € garan-
tido pelo predicado host? ¢ ht.

Para criar um grupo de equipamentos vinculados a uma mesma regra da politica
de seguranca € necessdrio criar uma lista de hosts e, em seguida, adicionar hosts a
essa lista. A operacao que adiciona uma lista de hosts € apresentada na Notacdo 7.

O host pode ser adicionado uma dnica vez em cada lista, pré condi¢do assegu-
rada pelo predicado host? ¢ dom htls. A operagdo que adiciona um host a uma

lista de hosts é apresentada na Notagao 8.



_ AddHost

ASPML
host? : ExtEntity

host? & ht
ht' = ht U {host?}

Notacgdo 6: Adiciona um host.

_ AddHostList

ASPML
hostlist? : ExtEntity

hostlist? ¢ htl
htl" = htl U {hostlist?}

Notagao 7: Adiciona uma lista de hosts.

_ AddHostToHostList

ASPML
host? : ExtEntity
hostlist? : ExtEntity

host? € ht

host? ¢ dom htls

hostlist? € htl

htls’ = htls U {(host? — hostlist?)}

Notacdo 8: Adiciona um host a uma lista de hosts.
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Note que as entidades externas host, hostlist, rede e rede com endereco IP des-
conhecido devem ser Unicas. Apesar dessa restricdo ndo constar nas operacoes
AddHost, AddHostList, AddNetwork e AddUnkNet, ela € assegurada pelo predicado
ht N hil N net N un = (), presente na definicdo dos conjuntos, relagdes e predica-
dos (Figura 2). A operacdo que adiciona uma rede € apresentada na Notagdo 9. E
a operacdo que adiciona uma rede com endereco IP desconhecido € apresentada na
Notacgao 10.

_ AddNetwork
ASPML
network? : ExtEntity

network? ¢ net
net’ = net U {network?}

Notacdo 9: Adiciona uma rede.

__AddUnkNet
ASPML
unknet? . ExtEntity

unknet? ¢ un
un’ = un U {unknet?}

Notacdo 10: Adiciona uma rede com endereco desconhecido.

Um fluxo de entrada somente pode ser criado se a entidade externa que origina
os pacotes existir. Essa pré condi¢do € garantida pelo predicado externalentity? €
ht U htl U net U un. A operac¢do que adiciona um fluxo de entrada é apresentada
na Notacgdo 11.

Um fluxo de saida somente pode ser criado depois do seu respectivo fluxo de
entrada, conforme a restricao definida pelo predicado flowid? > 0 A flowid? < fid.
A operagdo que adiciona um fluxo de saida € apresentada na Notagdo 12.

A politica de seguranga pode realizar mais que uma traducao de endereco IP. A
cada traducdo criada, o identificador da traduc¢do € incrementado. A operagdo que

adiciona o destino de uma tradugao € apresentada na Notagao 13.
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__ AddIncomingFlow
ASPML
externalentity? . FxtEntity
interface? : Interface

externalentity? € ht U htl U net U un
interface? € if

ifl’ = ift U {(externalentity? — interface?)}
fid' = fid + 1

Notagdo 11: Adiciona um fluxo de entrada.

_ AddOutgoingFlow
ASPML
externalentity? . FExtEntity

interface? : Interface
flowid? : N

externalentity? € ht U htl U net U un
interface? € if

flowid? > 0 A flowid? < fid

ofl' = oft U {(interface? — externalentity?)}

Notacdo 12: Adiciona um fluxo de saida.

__AddDestinationNAT
ASPML
externalentity? . FxtEntity
interface? : Interface

externalentity? € ht U htl U net U un

interface? € if

dstnat’ = dstnat U {(externalentity? — interface?)}
nid" = nid + 1

Notagdo 13: Adiciona o destino de uma tradugdo.
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Cada origem de traducdo criada deve ser adicionada ao conjunto srcnat. Assim
a operacdo srcnat’ = srenat U { (externalentity? — interface?)} garante a obedi-
éncia da condicao necessdria. A operacao que adiciona a origem de uma traducdo é

apresentada na Notacgdo 14.

— AddSourceNAT
ASPML
externalentity? : ExtEntity
interface? : Interface
translationid? : N

externalentity? € ht U htl U net U un

interface? € if

translationid? > 0 A translationid? < nid

srenat’ = srenat U {(interface? — externalentity?)}

Notagdo 14: Adiciona a origem de uma traducao.

Segundo a linguagem Z, sempre que se utiliza a variante A para adicionar um
esquema, todas as varidveis do esquema adicionado devem ser definidas (Nota-
cdo 2). Entretanto, apenas as varidveis modificadas sdo apresentadas (mostrando a
modificacdo sofrida) para ndo tornar a definicdo Z da SPML extensa. Como pode
ser observado na Notacdo 15, srcrdr e rid sdo redefinidas, enquanto outras varia-
veis do mesmo esquema nao aparecem, mesmo fazendo parte da defini¢do inserida,
por nao sofreram alteragdao. Similarmente, na Notag¢do 16 € apresentada a operacdo
que adiciona o destino de um redirecionamento, indicando apenas a alteracao de
dstrdr.

4.6 Consideracoes Finais

Neste capitulo s@o apresentados o formalismos sintdtico e semantico necessarios
a SPML para que ela seja considerada uma linguagem. Inicialmente sdo apresenta-
dos os lexemas para todos os tokens da SPML e, na sequéncia o formalismo sintdtico
utilizando a EBNF. Finalmente € apresentado o formalismo seméntico expresso em
notacdo Z.

Durante a elaboracdo do formalismo sintdtico observou-se que a SPML define
atributos que ndo sdo utilizados no mapeamento da politica de seguranca em regras

de firewall, tais como: scrub, domain e antispoof. Considerando que o objetivo da



_ AddSourceRDR

ASPML
externalentity? : FxtEntity
interface? : Interface

externalentity? € ht U htl U net U un
interface? € if
srerdr’ = srerdr U {(externalentity? — interface?)}
rid" = rid + 1

Notacado 15: Adiciona a origem de um redirecionamento.

_ AddDestinationRDR

ASPML

externalentity? . FxtEntity
interface? : Interface
redirectionid? : N

externalentity? € ht U htl U net U un
interface? € if
redirectionid? > 0 A redirectionid? < rid
dstrdr’ = dstrdr U {(interface? — externalentity?)}

Notacdo 16: Adiciona o destino de um redirecionamento.

68
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SPML ¢é mapear a politica de seguranga, atributos ndo relacionados a este contexto
nao devem estar incorporados ao formalismo.

Os formalismos sintatico e semantico apresentados definem as regras de escrita
de modelos na linguagem SPML, bem como o comportamento que deve ser seguido
para que os modelos estejam corretos.

A maior parte do formalismo aqui apresentado € utilizada para garantir as va-
lidacdes sintdtica e semantica da extensdo da SPML (a SPML?2) apresentada no
Capitulo 5.
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CAPITULO

-

Security Policy Modeling Language
2-SPML2

Neste capitulo € apresentada a Security Policy Modeling Language 2 (SPML2),
uma evoluciao da SPML que elimina a ambiguidade de simbolos, possibilita uma
representacdo mais clara da politica de seguranga utilizando apenas um diagrama, e
permite representar o bloqueio de trafego de pacotes, além de outras melhorias. Ao
longo do texto, juntamente com a modelagem SPML2 também sdo apresentados re-
cortes de instantaneos da interface da ferramenta desenvolvida (SP2Model). Desse
modo paralelamente aos modelos SPML?2 sdo apresentados como a ferramenta es-
pera que o usudrio especifique elementos da linguagem visual. Adicionalmente é
apresentada uma breve descricao da ferramente e sua interface, apenas para mostrar
uma visdo geral da mesma sem tentar explanar todas as suas funcionalidades — isso

¢ parte de um guia de utiliza¢do da ferramenta.

5.1 Cenario exemplo

Para ilustrar como a politica de seguranca ¢ mapeada usando a SPML2, € utili-
zado um cendrio baseado na institui¢ao ficticia, como ilustrado na Figura 5.1. Nesse
cendrio, os computadores de diferentes departamentos podem acessar 0s servigos
em servidores hospedados na rede DMZ na sede da empresa. Os computadores da
sede, localizados na rede local, exigem traducdo de enderecos para acessar a In-

ternet. A politica de seguranca da instituicdo estd definida para permitir que todos
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os computadores da filial acessem o servidor Web e o servidor DNS, com excecao
dos computadores do departamento financeiro, que ndo devem acessar o servidor
Web. O servidor SSH pode ser acessado apenas pelo computador AdmI. Os mode-
los SPML2 ao longo deste capitulo utilizam este cendrio como estudo de caso para
exemplificar o uso da SPML2.

( Matriz (DMZ): 10.0.0.0/24 N

g g Firewall
@, S ) T i T i I i I
Web DNS SSH T T 1
10.0.0.1  10.0.02  10.0.0.3 I 1 I 1 I 1 I ( Filial: 192.168.0.0/16 N
4 Administragdo: N 4 Financeiro: N
(" Matriz (local): 172.16.0.0/24 192:168.1.0/24 19216820724
OO O P, 0
Adm1l Adm2 Finl
L1 L] L] 192.168.1.1 192.168.1.2 192.168.2.1
\_ ) )
\_ J o J

Figura 5.1: Organizacgao de rede da institui¢ao ficticia.

5.2 Notacao

A SPML2 € definida por componentes capazes de representar a politica de segu-
ranca de uma rede. Esses componentes sdo utilizados para representar o firewall, as
interfaces e as entidades externas que geram/recebem trafego de pacotes autorizados
pela politica de seguranga. Caso o modelo tenha mais de um firewall, a interconexao
deve ocorrer por meio de uma entidade externa que seja comum a ambos.

Cada componente € um recurso de firewall e possui uma representacao gréfica,
juntamente a um conjunto especifico de atributos. Alguns desses atributos nio siao
visiveis na notagdo grafica. Os componentes SPML2 sdo organizados em quatro
grupos, sdo eles: (i) componentes de firewall, (i1)) componentes de traducao, (iii)
componentes de filtragem, e (iv) componentes externos. Os componentes de tradu-
cdo e filtragem determinam a ag¢do que deve ser aplicada ao trafego de pacotes. Os
componentes externos ao firewall sao entidades externas que denotam a origem ou
o destino de um trafego de pacotes. Entidades externas ndo podem se interconectar,
desse modo, elas precisam, necessariamente, se conectar ao firewall. A represen-

tacdo grafica dos componentes da SPML2 € similar aos componentes da SPML,
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mas os atributos de varios componentes da SPML foram alterados na SPML2. Para
apresentar os componentes da SPML?2 e os seus atributos foi utilizada a ferramenta
desenvolvida, a SP2Model’.

1. O circulo é utilizado para representar hardwares e/ou softwares que executam
fungdes de firewall, conforme Figura 5.2(a). O componente de firewall possui
dois atributos: o nome e politica padrdo, conforme Figura 5.2(b). A politica
padrio indica as acdes (passar ou bloquear*) usadas para os pacotes que nio

foram explicitamente definidos na politica de seguranca.

ifname: |iddmz|
device: |emo

ip: 10.0.0.10

netmask:
fwname: [Firewall 24

defaultpolicy:|plock » fwname: Firewall
Ok Cancelar Ok Cancelar

() (b) (©)

Figura 5.2: Componentes do firewall para a SPML2, (a) firewall com quatro inter-
faces, (b) atributos do firewall e (c¢) atributos da interface.

2. Um firewall pode ter uma ou mais interfaces de rede, permitindo assim liga-
cdes com componentes externos. Um componente externo ndo pode se conec-
tar diretamente ao firewall, é exigido o uso de um componente de interface.
A interface é representada graficamente por um retangulo (Figura 5.2(a)), e
tem os seguintes atributos: nome da interface, nome do dispositivo, enderego

IP, mdscara e nome do firewall, como mostrado na Figura 5.2.(c).

3. Os componentes de filtragem de trafego sdo representados por um segmento
de reta com uma seta (Figuras 5.3(a), 5.3(b) e 5.3(c)). A cor da linha indica
se o pacote deve passar ou ser bloqueado na interface, sendo que preto indica
trdfego de entrada, azul indica trdfego de saida e vermelho indica blogueio
do trdfego. A seta ligada a interface indica um trdfego de entrada e quando
ligada a entidade externa indica um trdfego de saida. Os atributos do trdfego

de entrada sdo: ID do trdfego, nome trdfego, interface associada, entidade

! A ferramenta SP2Model é descrita na Secdo 5.4
20s componentes de filtragem de trafego implementam as acdes bloquear ou passar, e seguem
explicados no item 3.
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externa associada, porta de origem, redirecionamento de porta >, protocolo
e versdo do enderego IP, como mostrado na Figura 5.3(d). O ID do trdfego
deve ser unico para cada trafego de entrada. Ele é usado para conectar um
trdfego de entrada em um ou mais trdfegos de saida. O trdfego de saida
possui os seguinte atributos: nome do trdfego, interface associada, entidade
externa associada, porta destino, tradugdo de enderecos de rede * e um ou
mais ID de trdfego (Figura 5.3(f)). O ID do trdfego deve ser definido por
meio de um trdfego de entrada. O bloqueio de pacotes possui nove atributos,
sdo eles: ID do trdfego, nome do bloqueio, versdo do endereco IP, interface
associada, origem da entidade externa associada, porta de origem, destino
externo da entidade associada, porta destino e protocolo, como mostrado na
Figura 5.3(e).

. 2 |« finBlk
1 | < admiTepIn — ‘ webOut | -> 1
(a) (b) (©
ID: 6

ID: 3 blkname: blkFin
traffic: admTcpin AF: inet
extent: fromzdm1 srcextent: from ifint
~ ifname: to fin
ifname: to  |fint sreport: 0
srcport: 0 web
rdrport: 0 Entities availables: @15

TCP e

no Internet
protocols: ”[ﬁ dstport: 0

Ch TCP

. ubpP inet
AF: inet Protocols: ICMP Trdfego D -3:admicpn 4o 3T o 0= paa i com D
Entities ! D - 4: lanTepln - o
Ok Cancel : 290101
Ok | Cancel c Cancel
d) (e) ®

Figura 5.3: Componentes de filtragem de pacotes da SPML2, (a) liberar trafego de
entrada, (b) bloquear trafego de entrada, (c) liberar saida de um trafego de entrada,
(d) atributos de um trafego de entrada, (e) atributos de um bloqueio de triafego e (f)
atributos de um trafego de saida.

4. O componente fradugdo é usado para representar o trafego de pacotes que
passam pela interface e exigem uma tradugdo (porta e/ou endereco). O com-
ponente traducdo é denotado por um segmento de reta tracejado com uma
seta (Figuras 5.4(a) e 5.4(b)). A cor preta indica um redirecionamento de
porta e a cor azul indica uma traducdo de enderecos de rede. Um pacote de
trdfego de saida sera traduzido quando o atributo tradugdo do endereco de

rede estiver marcado, conforme pode ser visualizado na Figura 5.4(c). Um

3 Aplicdvel apenas em caso de redirecionamento de trafego
4 Aplicdvel apenas em caso de tradugio trafego de rede.
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pacote de trdfego de entrada serd redirecionado se o atributo porta de redire-
cionamento (rdrport) estiver presente (diferente de 0), como apresentado na
Figura 5.4(d).

e ——-
netWebOut | -> 4 7 | <~ webIn
e
(@) b)
ID: 1
traffic: netWebOut traffic: webin
extent: from |nternet extent: from|internet
ifname: to  fifnet ifname: to  ext
sreport:  [g0 srcport 0
nat: rdrport: Gl
AF: inet [MGE
Trafego 1D - 3: admTcpln do adm1 com ID = 9 para ifint com 1D = 4 protocols: | UOP
Entities: | T7afego ID - 4: lanTepin do lan com ID = 10 para ifian co =2 ICMP
- 5. lanUdpin d om ID =2
a - 1. subTcpln do sub com ID = 12 para ifint col =4 - AF: inet
Ok | Cancel | Ok | | Cancel |
(©) (d

Figura 5.4: Componentes de traducio de pacotes da SPML2, (a) Traducao de tra-
fego, (b) Redirecionamento de trdfego, (c) Atributos de uma tradugdo de trafego,
(d) Atributos de um redirecionamento de trafego.

5. O componente rede desconhecida (Figura 5.5(a)) € usado para definir a Inter-
net ou qualquer rede que ndo tenha prefixo IP definido, seu atributo tnico é

nome (Figura 5.5(c)).

Internet

(b)

netname:|sub
prefix: |192.168.0.0

uname:finternef | netmask:[16
Ok Cancelar | Ok | | Cancel |
(©) (d)

Figura 5.5: Entidades externas da SPML2, (a) rede com prefixo desconhecido, (b)
entidade rede, (c) atributo de uma rede desconhecida e (b) atributos da entidade
rede.

6. O componente rede representa uma rede IP e € denotado graficamente por um
quadrado com cantos arredondados (Figura 5.5(b)). Os atributos da entidade

rede sdo: nome, prefixo de rede e mdscara de sub-rede (Figura 5.5(d)).
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7. O componente host € utilizado para qualquer dispositivo capaz de receber um
enderego IP. A notacdo gréfica do host € um quadrado (Figura 5.6(a)), e seus

atributos sdo: nome, endereco IP e mdscara de sub-rede (Figura 5.6(c)).

(a) (b)
htiname: SEervers

web

htname: |yep| dns

Host availables:

ip: 10.0.0.1
netmask:24 htname(s):
Ok Cancelar Ok Cancel

(© (d

Figura 5.6: Entidades externas da SPML2, (a) entidade host, (b) entidade lista de
hosts, (c) atributos da entidade host e (b) atributos da entidade lista de hosts.

8. O componente lista de hosts € um conjunto de hosts que pertence a0 mesmo
trafego de politica de seguranca. A lista de hosts é representada graficamente
por dois quadrados sobrepostos (Figura 5.6(b)) e seus atributos sdo: nome e

dois ou mais hosts previamente definidos no componente host (Figura 5.6(d)).

5.3 Formalismo SPML2

Para definir o formalismo sintdtico e semantico da SPML2 € tomado como base
formalismo da SPML definido no Capitulo 4. Foram alteradas as defini¢Ges sintati-

cas e foram eliminadas restricdes semanticas.

5.3.1 Formalismo Sintatico

As mudancgas mais significativas no formalismo sintatico da SPML2 em relacio

ao formalismo sintatico da SPML estdo relacionadas com:

e A eliminacdo de atributos que nao estdo relacionados diretamente com a po-
litica de seguranca, tais como dominio, gateway e DNS, pode ser observado

na Figura 5.7, sendo que na Figura 5.7(a) € apresentada a arvore de derivagao
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<program>

<line>

<fw>

<fwname> <defaultpolicy>
fw Firewall block
(@)
<program>

<line>

<name> <domain> <gateway> <dns> <scrub>

fw( fwUniv, unesp.br, 1.2.3.3, 8.8.8.8, yes)
(b)

Figura 5.7: Arvore de derivacdo da instrug¢do fw: (a) na SPML2, (b) na SPML.

da instrucao fw para a SPML2 e na Figura 5.7(b) € apresentada a arvore de

derivacdo para a mesma instrucdo (fw) para a SPML.

e A eliminacdo das instrugdes para traducdo e redirecionamento de trafegos,
que agora sdo atributos da liberacdo de trafego (entrada/saida) como € apre-
sentado na Figura 5.8. Na Figura 5.8(a) pode ser observada a arvore de deri-
vagdo da instrucgdo it, sendo que o atributo responsédvel por indicar o redire-
cionamento de trafego € o atributo < rdrport >. Na Figura 5.8(b) pode ser
observada a arvore de derivacao da instrucao ot, sendo que o atributo respon-

savel por indicar traducio do endereco IP € o atributo < nat >.

e Criacdo de uma instrugdo para bloqueio de trafego. A arvore de derivagcdo da

nova instru¢do blk pode ser observada na Figura 5.9.

A gramdtica da SPML2 expressa em EBNF € apresentada na Defini¢do 5.1.
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<program>

<line>

<tf>

<it>

<tid> <itname> <af> <ifname> <srcname> <srcport> <rdrport> <proto>

7

it 1 SubTcpin inet ifin sub 0 0 tcp

(a)

<program>

<line>

<tf>

<ot>

<otname> <ifname> <dstname> <dstport> <nat> <tid>

~ / /

ot netWebOut ifnet Internet 80 nat 4

(b)

Figura 5.8: Arvore de derivagdo das instrugdes: (a) it liberagdo de trafego de entrada
(atributo rdrport) e (b) ot liberacao de trafego de saida (atributo nat).

<program>

<line>

<tf>

<blk>

<tid><blkname> <af> <ifname> <srcname> <srcport> <dstname> <dstport> <proto>

/) / /o

blk 6 blkFin inet ifint fin 0 web 80 tcp

Figura 5.9: Arvore de derivagdo para a instrucio blk da SPML2.

A politica de seguranca descrita na Secao 5.1 e apresentada utilizando modelo
SPML2 na Figura 5.10, foi escrita em metalinguagem de acordo com a gramatica
EBNF apresentada neste trabalho (veja a Definicdo 5.1. Pode-se observar que ha
uma sequéncia especifica no mapeamento da metalinguagem SPML2, por exemplo,
deve-se definir o firewall inicialmente para, entdo, definir as interfaces associadas a
ele. A metalinguagem do modelo SPML2 esta listada na Definigdo 5.2.
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Defini¢do 5.1: Gramética da SPML?2 expressa em EBNF.

78

<program> :: = <line >{<line >}EOF

<line> ::= <fw> | <if> | <extent> | <tf>

<fw> ::= fw(<fwname>,<defaultpolicy >)

<defaultpolicy > ::= block | pass

<if> ::= if(<ifname>,<device >,<ip>,<netmask >,<fwname>)

<extent> ::= <ht> | <htl> | <net> | <un>

<ht> ::= ht(<htname>,<ip>,<netmask >)

<htl> ::= htl(<htlname >,<htname >{,<htname >})

<nat> ::= nat |

<net> ::= net(<netname>,<prefix >,<netmask >)

<un> ::= un(<uname>)

<tf> ::= <it> | <ot> | <blk>

<it> ::= it(<tid >,<itname >,<af>,<ifname >,<srcname >,
<srcport >,<rdrport >,<proto >{,<proto >})

<ot> ::= ot(<otname>,<ifname >,<dstname>,<dstport >,
<nat>,<tid >{,<tid >})

<blk> ::= blk(<tid >,<blkname >,<af>,<ifname >,<srcextent >,

<srcport>,<dstextent >,<dstport >,<proto>{,<proto >})
<af> ::= inet | inet6

<proto> ::= tcp | udp | icmp
<srcport> ::= 0 .. 65535
<dstport> ::= 0 65535
<rdrport> ::= 0 65535

Definicdo 5.2: Metalinguagem do modelo SPML?2 apresentado na Figura 5.10.

fw(Firewall , block)

if (ifdmz ,em0,10.0.0.10,24, Firewall)

if (iflan ,em2,172.16.0.10,24, Firewall)
if (ifnet ,em3,10.10.10.10,30, Firewall)
if (ifint ,em1,192.168.0.10,24 ,Firewall)
ht(web,10.0.0.1,24)

ht(dns ,10.0.0.2,24)
ht(ssh,10.0.0.3,24)

un(Internet)

ht(adml1,192.168.1.1,24)
net(lan,172.16.0.0,24)

net(fin ,192.168.2.0,24)
net(sub,192.168.0.0,16)

it (1,subTcpln,inet ,ifint ,sub,0,0,tcp)
it (2,subUdpln,inet ,ifint ,sub,0,0,udp)
it (3,admTcpln,inet ,ifint ,adml1,0,0,tcp)
it (4,lanTcpln ,inet ,iflan ,lan ,0,0,tcp)
it (5,lanUdplIn ,inet ,iflan ,lan ,0,0,udp)
ot (webOut,ifdmz ,web,80,,1)

ot (dnsOut ,ifdmz ,dns ,53,,2)

ot (sshOut ,ifdmz ,ssh ,22,,3)

ot (netWebOut ,ifnet ,Internet ,80,nat ,4)
ot (netDnsOut ,ifnet ,Internet ,53,nat,5)
blk (6,blkFin ,inet ,ifint ,fin ,0,web,80,tcp)
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Internet

’—-"-
-7 netDnsOut | -> E
netWebOut | -> 4
1 |+ subT.
2 pIn

3 | <- sshOut

- blkFi
lanT¢| 6 |« blkFin

3 | <~ admTecpIn

Figura 5.10: Politica de seguranca modelada em SPML2.

5.3.2 Formalismo Semantico

O formalismo semantico da SPML2, em relagdao ao formalismo semantico da
SPML, foi alterado retirando alguns conjuntos e relagdes que nao sao mais utiliza-
dos. Convém destacar que os tipos base continuam os mesmos. Os conjuntos, as
relagdes e os predicados dos conjuntos da SPML?2 sdo apresentados na Notacdo 17.

A defini¢do de um valor inicial para todos os conjuntos e relagdes descritos
na notacdo Z, necesséria ao formalismo semantico da SPML2, é apresentada na
Notacdo 18.

5.4 The SP2Model — uma ferramenta web

O principal propdsito da SPML?2 é permitir a representacao de uma politica de
seguranca por meio de um modelo grafico e gerar automaticamente o conjunto de
regras em linguagem nativa de firewall. A SP2Model é uma ferramenta web que
permite criar modelos visuais de politica de seguranca de acordo com SPML2, in-
cluindo todos os componentes descritos na SPML2. A SP2Model foi desenvolvida
em HTMLS e JavaScript.

A ferramenta SP2Model foi elaborada obedecendo os formalismos sintético e
semantico da SPML2. Na Figura 5.11 pode ser observada a tela principal da ferra-
menta, na parte superior é possivel escolher os comandos, tais como, inserir firewall
ou entidades externas, inserir trafegos, entre outros. Na barra lateral (a esquerda) é
possivel selecionar o tipo de entidade ou de trafego que deseja inserir.

Na Figura 5.12 € apresentado um instantdneo da ferramenta SP2Model com o



_ SPML2
fw : F Firewall

iof : IF Interface

ifs = Interface - Firewall
blk : ExtEntity + Interface
it © ExtEntity + Interface
ot : Interface - ExtEntity
ht, htl, net, un : F ExtEntity
htls : ht - htl

tid : N

dom ifs C if
ran ifs C fw
dom blk C ht U htl U net U un
ran blk C if
dom it C ht U htl U net U un
ran it C if
dom ot C if
ran ot C ht U htl U net U un
ht N htl N net N un = ()
dom htls C ht
ran htls C htl

Notagdo 17: Notacdo Z para a SPML2: conjuntos, relagdes e predicados.

®@ - k ® ¢ * [

Entities

® Firewall - Host

Host List ' Subnetwork
Internet

Traffics

® Incomin: g © Outgoing
Block

Generate SPhL

Figura 5.11: Interface da ferramenta Web SP2Model.

80
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__ Startup
ASPML2
fw' =10
if =0
blk' = ()
it =0
ot! =0
ht' =10
htl' = ()
net' = ()
un’ = ()
htls' = ()
tid' =0

Notacgdo 18: Notagdo Z para inicializacdo da SPML2.

firewall e algumas entidades externas configuradas.

® - k ® ¥ *t [

Entities

Internet
Firewall Host
Host List Subnetwork . Y -
Internet Lo
Traffics 5™

© Incoming © Outgeing
Block
Generate SPhL

Figura 5.12: Ferramenta Web SP2Model com firewall, interfaces e algumas entida-
des externas modeladas.

Na Figura 5.13 € apresentado um instantaneo da ferramenta SP2Model com uma
politica de seguranca descrita na Sec¢ao 5.1 modelada.
A partir da representacao gréfica apresentada na Figura 5.10, foi gerado automa-

ticamente o conjunto de regras em linguagem nativa de firewall, conforme mostrado
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® - h ® ¥ *r
[Entities

Firewall Host
Host List ) Subnetwork

Internet
Traffics

® Incoming © Outgoing
Block
Generate SPhL

" . netDnsOut | -> B
netWebOut | -» 4

<=

3 | <- sshOut é | < suc

6 | <- blkFin
:anTcIn =

-----

3 | <~ admTcpIn

Figura 5.13: Politica de seguranga sendo modelada na ferramenta Web SP2Model.

na Definicdo 5.3.

5.5 Consideracoes Finais

Tendo como base os conceitos de funcionamento de firewall, a SPML e o forma-
lismo da SPML desenvolvido neste trabalho, foi desenvolvida a SPML2. A SPML2
resolve problemas da SPML, descritos na Secdo 3.5, atributos desnecessarios fo-
ram eliminados, o bloqueio de trafego foi criado, o redirecionamento e a traducdo
de trafego foram incorporados a liberacdo de trifego de entrada e saida, respecti-
vamente. A sintaxe e a semantica da SPML?2 foram formalizadas a partir daquela
desenvolvida para a SPML.

A SPML2 ¢ avaliada e os resultados e a discussdo sobre essa avaliagdo estdo

documentados no Capitulo 6.

Definicao 5.3: Regras de firewall em linguagem nativa — sintaxe do Packet Filter

#Defaultpolicy
block in all
#Traffic ID O
pass in on eml inet proto tcp \
from 192.168.0.0/16 to 10.0.0.1 port 80
pass out on em0O inet proto tcp \
from 192.168.0.0/16 to 10.0.0.1 port 80
#Traffic ID 1
pass in on eml inet proto udp \
from 192.168.0.0/16 to 10.0.0.2 port 53
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pass out on emO inet proto udp \

from 192.168.0.0/16 to 10.0.0.2 port 53

#Traffic ID 2
pass in on eml inet proto tcp \

from 192.168.1.1 to 10.0.0.3 port
pass out on emO inet proto tcp \

from 192.168.1.1 to 10.0.0.3 port
#Traffic ID 3
pass in on em2 inet proto tcp \

from 172.16.0.0/24 to any port 80
pass out on em3 inet proto tcp \

from 172.16.0.0/24 to any port 80
#Traffic ID 4
pass in on em2 inet proto udp \

from 172.16.0.0/24 to any port 53
pass out on em3 inet proto udp \

from 172.16.0.0/24 to any port 53
#Traffic ID 5

block in on eml proto tcp \

22

22

nat—to (em3)

nat—to (em3)

from 192.168.2.0/24 to 10.0.0.1 port 80
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CAPITULO

)

Avaliacao da SPMLZ2: o
Experimento Controlado

6.1 Consideracoes Iniciais

Para verificar se a utilizacdo da SPML2 — Security Policy Modeling Language
— prové ao administrador de redes o correto entendimento da politica de seguranca
e, posteriormente, se a representagdo grafica gera as regras em linguagem nativa de
firewall necessérias, foi realizado um experimento controlado.

O experimento visa analisar o procedimento de mapeamento da politica de se-
guranca (textual) para regras em linguagem nativa de firewall, utilizando o diagrama
SPML2 e a abordagem tradicional, com o propdsito de avaliacdo no que diz respeito
a eficiéncia e a eficicia do ponto de vista do pesquisador no contexto de alunos da
graduacdo avaliando a corretude das regras nativas de firewall.

Com o intuito de avaliar o desempenho da SPML2, o experimento foi realizado
por um grupo de 15 estudantes de Ciéncia da Computacdo. O experimento teve
como objetivo principal comparar o mapeamento de politicas de seguranca (textual)
em lingua nativa de firewall usando a abordagem visual (SPML2) e a tradicional (Ad
Hoc). Como métrica de desempenho utilizou-se a eficicia (acurécia) e a eficiéncia
(tempo despendido).

O experimento foi conduzido utilizando o paradigma Goal/Question/Metric (GQM)
(Basili et al., 1994) e o modelo proposto por Wohlin et al. (2012).
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Para avaliacdo e comparacao da eficiéncia e eficicia, do processo de elaboragdo
do conjunto de trafego previsto pela politica de seguranga, em relagdo ao conjunto

de trafego controlado pelo firewall, foram desenvolvidas as seguintes atividades:

e Configuracdo tradicional (Ad Hoc): a partir da politica de acesso a rede (do-
cumento textual), os participantes escrevem o conjunto de regras de firewall

diretamente no idioma nativo.

e Configuracdo visual (SPML2): a partir da politica de acesso a rede e com
o apoio da ferramenta SP2Model, os participantes prepararam o diagrama
SPML?2 correspondente e, posteriormente, utilizar o SP2Model para exportar

as regras na lingua nativa de firewall.

Os experimentos foram realizados no laboratério de rede da Universidade Esta-
dual Paulista (UNESP), Campus de Presidente Prudente.

6.2 Objetivos e Métricas do Experimento

O principal objetivo do experimento é comparar a abordagem visual (SPML?2)
a abordagem tradicional (Ad Hoc) durante o processo de criacdo da configuracao e
de manutenc¢do de configuracao de firewalls com foco na eficicia e efici€ncia.

Assim, a hipétese nula foi formulada para avaliar a significancia da abordagem
adotada (Ad Hoc ou SPML2) quanto a eficdcia (Efe: a traducdo da politica de
acesso a rede para um conjunto de regras em linguagem nativa de firewall) e efici-
éncia (Efi: tempo para a conversdo da politica de acesso a rede para um conjunto de
regras em linguagem nativa de firewall). Na Tabela 6.1 € apresentada a formalizagao

das hipéteses feitas.

Tabela 6.1: Hipéteses testadas nos experimentos.
Efeito Hipoéteses Hipéteses formulada
Eficicia (Efe)  Hip6tese nula H} : Efespyra < Efeadtioc

Hipétese alternativa H! : Efespyra > Efeadroc
Eficiéncia (Efi) Hipodtese nula HE : Efispure < Efisanoc

Hipétese alternativa H? : Efispupre > Efiadnoc

A variavel independente € o trafego definido pela politica de acesso arede. A po-

litica de acesso a rede define o conjunto de trafego autorizado (¢4 P) e o conjunto de
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trafego ndo autorizado (ty4 P). Um trafego autorizado a passar pelo firewall (t4 P)
requer duas agdes, entrar por uma interface do firewall e sair por outra interface do
Sfirewall. Um trafego ndo autorizado a passar pelo firewall (ty4 P) requer uma acao,
ser bloqueado na interface associada. A unido do conjunto de trafego autorizado e
do conjunto de trafego ndo autorizado definidos pela politica de seguranga fornece
o trafego da politica de acesso arede, tP = t4 P U tya P.

As varidveis dependentes sdo as regras corretas que controlam o trafego do fi-
rewall (Efe) e o tempo (Efi) para maped-las. As regras de configuragcdo definem o
conjunto de trafego que deve ser liberado (¢, F') e o conjunto de trifego que deve
ser bloqueado (¢ F'). Um trafego liberado pelo firewall (11 F') deve atravessa-lo, as-
sim, sdo necessdrias duas regras, a primeira permitindo a entrada do pacote por uma
interface e a segunda liberando a saida do pacote por outra interface. Um trafego
bloqueado pelo firewall (g F') é expresso por uma regra de bloqueio. A unido de
ambos os conjuntos € denotada por tf = ¢, F U tgF'.

O tempo gasto, medido em minutos, representa 0 tempo necessario para mapear
as regras de politica de acesso a rede em linguagem nativa de firewall usando as
abordagens tradicional (Ad Hoc) e visual (SPML2).

A pontuacdo da eficdcia é medida pelo conjunto de trafego fornecido pela poli-
tica de acesso a rede, que também estd mapeado no conjunto de trafego controlado
pelo firewall, Efe = tP N tF, e a eficiéncia é medida pelo tempo gasto em minutos,
TS, para a preparacao de regras de firewall, dividido pelo nimero de regras corretas
produzidas, Efi = TS/ Efe (tempo médio por regra correta produzida). Cada par-
ticipante deve produzir o conjunto de regras em linguagem nativa de firewall que
implementa o que determina a politica de seguranca em um menor tempo para a

avaliacdo de ambas as abordagens utilizadas.

6.3 Artefatos

Os artefatos utilizados na condug@o do experimento foram definidos de acordo
com 0s requisitos necessarios para a execugao das sessoes do experimento e com
os requisitos de conhecimento prévio para a sua realizacdo. Os artefatos utiliza-
dos foram os seguintes: (i) Politicas de Segurancga (descritas na Subsecao 6.3.1),
(i1) Softwares (relacionados na Tabela 6.2), (iii) Formularios (mencionados na Sub-
secdo 6.3.2), (iv) Materiais de treinamento (listados na Tabela 6.5) e Planilhas de
registro e controle.

Com a realizagdo do experimento, regras em linguagem nativa de firewall (en-

tregues em formato de arquivo texto) e modelos visuais da politica de seguranca
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Tabela 6.2: Softwares utilizados para a realizacdo do experimento.
Software Utilidade
Editor de texto  Escrever as regras em linguagem nativa de firewall
Google Chrome Executar a ferramenta SP2Model
SP2Model Modelar a politica de seguranca em conformidade
com a SPML2

(entregues em formato de arquivo capaz de ser gerado/carregado pela ferramenta
SP2Model) sao produzidas.

Os artefatos foram planejados e preparados considerando que a coleta de dados
deve ser validada para que os resultados do experimento nao sejam afetados pelos
artefatos, ou seja, os resultados devem ser os mesmos, independentemente de como
os artefatos foram utilizados no experimento. Caso contrario, os resultados seriam
invalidos (Wohlin et al., 2012).

6.3.1 Politicas de Seguranca

No experimento foram utilizadas duas politicas de seguranca com diferentes
regras de acesso a rede (denominadas Politica A e Politica B). As politicas foram
elaboradas considerando as inconsisténcias mais comuns entre o trafego autorizado
e o trafego ndo autorizado, de acordo com a politica de acesso a rede e o trafego
de pacotes liberados/bloqueados implementados no firewall (Yuan et al., 2006). O

ndmero de regras na linguagem nativa de firewall € apresentado na Tabela 6.3.

Tabela 6.3: Numero de regras na linguagem nativa de firewall.
Politica Numero de regras
A 31
B 47

6.3.2 Formularios

Foram desenvolvidos formuldrios para colaborar com a documentacao do expe-
rimento, permitindo coletar informagdes acerca dos participantes, bem como manter
registro do consentimento necessario. A relagdo dos formuldrios desenvolvidos é

apresentada na Tabela 6.4.

6.3.3 Treinamento

Com o objetivo de garantir que todos os participantes possuam o conhecimento

basico necessdrio para a execugdo das atividades propostas, foram preparados qua-
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Tabela 6.4: Formuldrios utilizados para a documentagdo do experimento.

Documento Objetivo

1 Termo de consentimento livre e esclarecido

2 Planejamento do experimento (para acompanhamento do condutor)
3 Perfil dos participantes

4 Ficha de acompanhamento

tro treinamentos conforme apresentados na Tabela 6.5:

Tabela 6.5: Treinamentos ministrados para a realizagdo do experimento.
Treinamento Objetivo

1 Nocodes de seguranca em redes, incluindo o entendimento de uma
politica de seguranca e sua relacdo com os equipamentos de rede

2 Sintaxe da linguagem de configuragdo de firewall — Packet Filter

3 Modelagem da politica de seguranga em SPML?2 usando a
SP2Model

4 Apresentacao do experimento

6.4 Experimento Piloto

Para validar o experimento é necessario avaliar os artefatos e o tratamento dado
aos artefatos e, para isso, foi realizado e analisado um experimento piloto. Con-
vém salientar que esse experimento piloto ndo teve o objetivo de obter resultados
estatisticos, mas melhorar o projeto do experimento e os artefatos utilizados para o
experimento final.

O experimento piloto foi conduzido conforme o planejamento do experimento
(Formulario 2 da Tabela 6.4) e foram utilizados todos os demais artefatos mencio-
nados na Secao 6.3.

Desse modo, foram selecionados participantes, que receberam todos os treina-
mento no primeiro dia e no segundo dia realizaram o experimento. A sequéncia das
atividades e o tempo inicialmente programado para cada atividade pode ser obser-
vado na Tabela 6.6.

Durante a realizac@o do experimento notou-se que vérias atividades consumiram
mais tempo do que o inicialmente planejado, além de que, durante o experimento,
ainda restavam muitas ddvidas acerca da sintaxe das regras de firewall em lingua-
gem nativa (Packet Filter) e do uso da ferramenta SP2Model (que implementa a
SPML2).

A experiéncia obtida na execucdo do experimento piloto permitiu adequacdes
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Tabela 6.6: Planejamento do experimento piloto

Dia Tempo Tarefa
1 Smin  Apresentacido do experimento

Smin  Assinatura do termo de consentimento livre e esclarecido

10 min  Preenchimento do questionario

30 min Treinamento: Configuragdo do firewall,

Packet Filter e SPML2

2 10 min  Organizagdo de participantes

Ad Hoc SPML2
30 min Politica A (configuracio) Grupo 1 Grupo 2

10 min  Politica A (manutencdo) Grupo 1  Grupo 2
30 min Politica B (configuracao) Grupo 2 Grupo 1
10 min  Politica B (manuten¢ao) Grupo 2 Grupo 1

no projeto do experimento final, alterando o planejamento (duragdo das atividades),
bem como os artefatos (melhorando seu contetido), tornando claros os pontos que
geraram duvidas ou que a informacao era insuficiente para o cumprimento do obje-
tivo de cada atividade.

Vale destacar que os participantes selecionados para a realiza¢do do experimento
piloto ndo participaram do experimento final.

6.5 O Experimento Final

Considerando a experiéncia adquirida na execugao do experimento piloto, o cro-
nograma foi ajustado, conforme descrito na Tabela 6.10, bem como os materiais de
treinamento também foram ajustados. Considerando as mudancas o experimento
final foi conduzido.

Na medida em que os participantes chegaram, foram atribuidos grupos a cada
um deles (1 ou 2), seguindo a ordem: o primeiro participante foi alocado ao grupo
1, o segundo participante ao grupo 2, o terceiro participante ao grupo 1 e assim por
diante conforme descrito na Subsecdo 6.5.1. Desse modo a alocacdo aleatdria se

deu pela ordem de chegada dos participantes.

6.5.1 Organizacao do Experimento

O experimento foi conduzido com a participacao de 15 alunos de graduagido em
Ciéncia da Computacdo do nono semestre. Todos os alunos concluiram as discipli-
nas de Redes de Computadores I e Redes de Computadores II. Vale ressaltar que a

participagdo foi voluntéria e o perfil que caracteriza a maioria dos participantes €:

e Nunca terem configurado um firewall (11 participantes).
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e Nunca terem realizado o mapeamento de regras de firewall a partir de uma

politica de acesso a rede (13 participantes).

e Nunca terem estudado técnicas de modelagem de mapeamento de politica de

acesso a rede (12 participantes).

Considerando a ordem de chegada, os participantes foram divididos em dois

grupos (Grupo 1 e Grupo 2), como mostrado na Tabela 6.7.

Tabela 6.7: Numero de participantes por grupos.
Grupo Numero de participantes
1 8
2 7

6.5.2 Cronograma de Atividades do Experimento

Para avaliar as tarefas de configuracdo e manutengdo foram realizadas quatro
sessOes de experimentos. Durante a primeira rodada, o Grupo 1 mapeou a Politica
A usando a abordagem tradicional (Ad Hoc) e o Grupo 2 mapeou a Politica A
usando SPML2. Na segunda rodada, o Grupo 2 mapeou a politica B utilizando a
abordagem tradicional (Ad Hoc), enquanto o Grupo 1 mapeou a politica B usando
SPML2. A terceira e quarta sessdes seguiram a mesma organizagao, no entanto, foi
realizada a tarefa de manutencao.

Na Tabela 6.8 € mostrada a organizacdo das sessdes do experimento para a ta-
refa de configuracdo de firewall e na Tabela 6.9, a organizacio das sessdes do expe-

rimento para a tarefa de manutengao de firewall.

Tabela 6.8: Organizagdo das sessdes do experimento - Configuracio
Sessao Politica Ad Hoc SPML2
1 A Grupo 1  Grupo 2
2 B Grupo 2 Grupo 1

Tabela 6.9: Organizagao das sessdes do experimento - Manutengao
Sessao Politica Ad Hoc SPML2
3 A Grupo 1  Grupo 2
4 B Grupo 2 Grupo 1

As atividades realizadas seguem apresentadas na Tabela 6.10, na qual € indicado

o tempo gasto para cada tarefa. A duragdo total do experimento foi de 5 dias.
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Tabela 6.10: Atividades dos experimentos
Dia Tempo Tarefa
1 I5min  Apresentagdo do experimento
10 min  Assinatura do termo de consentimento livre e esclarecido
I5min  Preenchimento do questionério
90 min  Treinamento: Configuracio do firewall,
Packet Filter e SPML2
2 10 min  Organizacdo de participantes

Ad Hoc SPML2
120 min  Politica A (configuragao) Grupo 1  Grupo 2

3 120 min  Politica B (configuracdo) Grupo 2 Grupo 1
4 100 min Politica A (manuten¢do) Grupo 1  Grupo 2
5 100 min Politica B (manutenc¢ao) Grupo 2 Grupo 1

No primeiro dia ocorreu a preparacdo e treinamento. Além disso, ocorreu uma
explicacdo sobre as tarefas a serem executadas, a assinatura do termo de consenti-
mento livre e esclarecido (TCLE), o preenchimento do questionério pelos volunta-
rios para caracterizacdo do perfil do aluno. Finalmente, as sessdes de treinamento
foram realizadas para a configuragcdo de firewalls usando as regras de abordagem
tradicionais e SPML?2 (por meio da ferramenta SP2Model). A apresentagdo do trei-
namento foi projetada para familiarizar os participantes com as tarefas que deveriam

executar.

6.6 Analise e Interpretacao dos Resultados

Nesta sec@o sao apresentados os resultados obtidos com o arranjo experimental
descrito na Secdo 6.5. A fim de esclarecer, esta se¢do € dividida em duas subsecdes
que apresentam os resultados experimentais obtidos para as tarefas de configuracao

€ manutencao.

6.6.1 Tarefa de Configuracao

Nesta subsecdo sdo discutidos os resultados obtidos utilizando a configuragdo
experimental relativa a tarefa de configuracao descrita na Secdo 6.5. A fim de per-
mitir uma avaliac@o estatistica robusta, foram realizados dois testes estatisticos'
sobre a precisdo média e o tempo, sdo eles: teste de Wilcoxon (Wilcoxon, 1945), e
teste t (Devore, 2006). Em ambos os testes o valor retornado indica se existe uma

diferenca significativa entre os conjuntos de valores, para p-value igual a 0,05.

'Para calcular foi utilizada a biblioteca Scientific Computing Tools for Python — SciPy (SCIPY,
2016).
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Os dados obtidos no experimento, para a tarefa de configuracdo de firewall,
utilizados na elaboragdo deste trabalho de pesquisa podem ser observados na Ta-
bela 6.11.

Tabela 6.11: Dados obtidos em conformidade com as métricas do experimento para
a tarefa de configuracgdo de firewall.
Tarefa de Configuracao

Eficacia [%] Eficiéncia [minutos]
Participante Ad Hoc SPML2 Ad Hoc SPML2
1 25,81 87,23 10,13 1,88
2 3,23 51,06 53,00 2,17
3 0,00 87,23 120,00 2,29
4 9,68 68,09 21,33 4,50
5 0,00 4,26 120,00 39,00
6 64,52 48,94 3,00 3,09
7 3,23 53,19 70,00 3,40
8 32,26 2,13 5,30 54,00
9 6,38 45,16 38,00 9,00
10 0,00 6,45 120,00 60,50
11 2,13 3,23 45,00 115,00
12 17,02 3,23 11,13 74,00
13 0,00 22,58 120,00 23,14
14 17,02 54,84 9,25 5,82
15 10,64 87,10 12,40 2,22

As médias da eficdcia obtida pelas abordagens SPML2 e Ad Hoc sdo apresen-
tadas na Tabela 6.12. A dispersdo e a variacdo da eficdcia entre os grupos sdo
apresentadas respectivamente nas Figuras 6.1 e 6.2, expressas em um diagrama de
dispersdo e um diagrama de caixa. A abordagem SPML?2 obteve os melhores valo-
res nos dois grupos (1 e 2) para a tarefa de configuracao de firewall considerando o
teste de Wilcoxon e o teste t. Para ambos os grupos, a precisdo média do SPML2
foi, pelo menos, duas vezes maior do que a abordagem tradicional Ad Hoc. Nas
Figuras 6.3 e 6.4, pode ser observado que, em geral, a eficiéncia e, consequente-
mente, 0 tempo gasto na execugdo da tarefa de configuragado de firewalls, utilizando
a abordagem SPML2, € significativamente melhor do que a abordagem Ad Hoc.

Os tempos médios gastos para a tarefa de configuragao, considerando as aborda-
gens Ad Hoc e SPML2, s@o apresentados na Tabela 6.13. O diagrama de dispersao
e o diagrama de caixa referentes ao tempo gasto na tarefa de configuragdo sao apre-
sentados nas Figuras 6.3 e 6.4, respectivamente. A abordagem SPML2 obteve o

melhor valor nos dois grupos (1 e 2) para a tarefa de configuracdo de firewall. Con-
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Tabela 6.12: Médias da eficacia das abordagens Ad Hoc e SPML?2 e os valores dos
testes estatisticos considerando o experimento final. Os valores que apresentam os
melhores resultados estdo em negrito.
Eficacia [ %] P-value
Ad Hoc SPML2 Testet Wilcoxon

Grupo1 17,34 50,27
Grupo2 7,60 3Lgy 00647 001348

Tarefa de Configuragédo

100%
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< [ ] ®SPML2
5 60% 4
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Figura 6.1: Diagrama de dispersdo da eficdcia para a tarefa de configuragao.
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Eficacia
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Ad Hoc SPML2
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Figura 6.2: Box plot da eficicia para a tarefa de configuracao.

tudo analisando os valores obtidos pelos testes estatisticos, apesar da SPML2 obter

os melhores valores a diferenca ndo foi significativa, deste modo ambas as meto-
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dologias sdao equivalentes quanto a eficiéncia. Analisando a Figura 6.3 € possivel
observar que apenas dois alunos passaram mais tempo na SPML2 do que na abor-
dagem Ad Hoc; no entanto, a diferenca de tempo é muito maior e produz influéncia

significativa na média.

Tarefa de Configuragao
120 & & A& A

o [ ]
g 100 4 Ad Hoc
E 80 ~ ®SPML2
g . .
= 60 . ® *
% 40 ] x
3 20 " E " *——
0 o+ e e o ®& e e ° . ————

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Participantes

Figura 6.3: Diagrama de dispersdo da eficiéncia para a tarefa de configuracdo.

Quatro participantes nao produziram regras corretas utilizando a abordagem Ad
Hoc para a realizacdo da tarefa de configuracdo de firewall, por isso foi atribuido a

eles o tempo maximo gasto na sessao.
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Figura 6.4: Box plot da eficiéncia para a tarefa de configuracgao.

Convém destacar que a configuracdo dos trafegos de entrada e saida na abor-
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dagem visual (SPML2) requer que o firewall, as interfaces e todas as entidades
externas estejam com seus atributos configurados, essa caracteristica pode ter con-

tribuido para a pouca significincia da diferenca apresentada nos testes estatisticos.

Tabela 6.13: Eficiéncia Média (tempo gasto) na tarefa de configuracao de firewalls
utilizando as abordagens Ad Hoc e SPML2 e os valores dos testes estatisticos con-
siderando o experimento final. Os valores de tempo mais baixos estdo em negrito.
Eficiéncia [minutos] P-value
Ad Hoc SPML2 Testet Wilcoxon

Grupo 1 50,34 13,79
Grupo2 50,83 41,38 0,12216 0,09383

6.6.2 Tarefa de Manutencao

Esta subsecao apresenta os resultados obtidos para a tarefa de manutencao de
firewalls utilizando as abordagens Ad Hoc e SPML2. Os dados obtidos no expe-
rimento, para a tarefa de manutengdo de firewall, utilizados na elaboragcdo deste

trabalho de pesquisa podem ser observados na Tabela 6.11.

Tabela 6.14: Dados obtidos em conformidade com as métricas do experimento para
a tarefa de manutengdo de firewall.
Tarefa de Manutencao

Eficacia [%] Eficiéncia [minutos]
Participante Ad Hoc SPML2 Ad Hoc SPML2
1 92,86 100,00 0,38 0,33
2 97,62 100,00 0,24 0,27
3 2,38 100,00 35,00 0,55
4 69,05 59,18 0,83 0,62
5 69,05 87,76 0,97 0,23
6 59,52 100,00 0,32 0,18
7 2,38 87,76 23,00 0,42
8 64,29 87,76 0,48 0,49
9 46,94 80,95 1,30 0,68
10 75,51 80,95 1,51 0,82
11 75,51 73,81 1,51 0,81
12 97,96 80,95 1,46 0,41
13 75,51 100,00 0,57 0,79
14 73,47 97,62 0,67 0,56
15 73,47 100,00 0,39 0,50

As eficicias médias obtidas por ambos os métodos sdo apresentadas na Ta-

bela 6.15. O diagrama de dispersdo e o diagrama de caixa para a eficicia podem ser
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observados nas Figuras 6.5 e 6.6, respectivamente. A abordagem SPML2 obteve
os melhores valores nos dois grupos (1 e 2) para a tarefa de manutencao de firewall
considerando o teste de Wilcoxon e o teste t. Para ambos os grupos, a eficicia média
da SPML2 foi significativamente melhor do que a obtida pela abordagem tradicional
Ad Hoc. As médias da SPML2 foram 33% e 13% melhores do que a abordagem Ad
Hoc para os grupos 1 e 2 (diferenca absoluta), respectivamente. Nas Figuras 6.9 e
6.10 pode ser observado que a eficiéncia da abordagem SPML2 € significativamente

melhor do que a da abordagem Ad Hoc para a tarefa de manutencao.

Tabela 6.15: Eficdcias médias obtidas pelas abordagens Ad Hoc e SPML2 e os valo-
res dos testes estatisticos considerando a tarefa de manutengdo para o experimento
final. Os melhores valores estdo em negrito.
Eficacia [ %] P-value
Ad Hoc SPML2 Testet Wilcoxon

Grupo 1 57,14 90,31

Tarefa de Manutencdo
100% — @@ @ ° . ® g @
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
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Figura 6.5: Diagrama de dispersao da eficicia para a tarefa de manutencao.

O tempo médio gasto para a tarefa de manutencdo, considerando as aborda-
gens Ad Hoc e SPML2, é apresentado na Tabela 6.16. Nas Figuras 6.9 e 6.10 sdo
apresentados os diagramas de dispersdo e o diagrama de caixa para a eficiéncia na
tarefa de manutencdo de firewall, respectivamente. A abordagem SPML2 obteve
o melhor valor para ambos os grupos (1 e 2) na tarefa de manutencdo de firewall.
Contudo analisando os valores obtidos pelos testes estatisticos, apesar da SPML?2

obter os melhores valores, a diferenga nao foi significativa para o teste t, porém foi
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Figura 6.6: Diagrama de caixa da eficdcia para a tarefa de manutengdo.

Tabela 6.16: Eficiéncia Média (tempo gasto) utilizando as abordagens Ad Hoc e
SPML2 e os valores dos testes estatisticos para a tarefa de manuten¢do de firewall
considerando o experimento final. Os valores de tempo mais baixos estdo em ne-
grito.

Eficiéncia [minutos] P-value
Ad Hoc SPML2 Testet Wilcoxon

Grupo 1 7,65 0,39
Grupo2 1,06 0,65 0,14445 0,01243

significativa para o teste de Wilcoxon. Considerando que, de modo geral, o teste de
Wilcoxon apresenta precisdo maior que teste t para conjuntos pequenos de amostras
(menores que 20), € razodvel considerar o resultado obtido pelo teste de Wilcoxon.
Analisando a Figura 6.9 pode ser observado que apenas trés alunos passaram mais
tempo na abordagem SPML?2 do que na abordagem Ad Hoc; e diferentemente da
tarefa de configura¢do, nenhum participante gastou significativamente mais tempo
na abordagem SPML2.

E possivel ainda observar que a eficiéncia e a eficicia obtidas na tarefa de ma-
nuten¢do utilizando a abordagem SPML2 sdo relativamente superiores do que as

obtidas na tarefa de configuracdo. Essa diferenca ocorre porque a tarefa de confi-
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guracdo requer uma compreensao completa das regras de firewall. Além disso, 0s
resultados do experimento para a tarefa de manutencdo sugerem que o entendimento
da modelagem visual é mais claro do que a descricao textual.

O diagrama de dispersdo e o diagrama de caixa da eficiéncia para a tarefa de
manutencdo de firewall elaborados com todos os dados de amostragem podem ser

observados nas Figuras 6.7 e 6.8, respectivamente.
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Figura 6.7: Diagrama de dispersdo da efici€ncia para a tarefa de manutengdo de
firewall (com os outliers).

Os diagramas apresentados nas Figuras 6.7 e 6.8 foram elaborados com todos
os dados de amostragem, os outliers provocaram a concentracdo dos demais dados
no diagrama o que atrapalha sua interpretacdo. Para resolver esse problema foram
elaborados outros diagramas (Figuras 6.9 e 6.10).

Para as Figuras 6.9 e 6.10 os valores ausentes referem-se aos participantes ou-
tliers da amostragem, que redigiram apenas uma regra de firewall corretamente na

tarefa de manutencao utilizando a abordagem Ad Hoc.

6.7 Ameacas a Validade

As métricas apresentadas na Se¢do 6.2 foram formuladas considerando mini-
mizar as ameacas a validade de conclusdo, necessdria para certificar que os dados
gerados pelas varidveis independentes, por meio do tratamento, sdo relevantes para
a andlise estatistica do experimento. As regras produzidas por cada participante fo-
ram comparadas a um conjunto de regras previamente testado (ordculo). Assim, a

simples comparagdo € suficiente para determinar quais sdo as regras corretamente
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Figura 6.8: Diagrama de caixa da eficiéncia para a tarefa de manutencao de firewall
(com os outliers).
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Figura 6.9: Diagrama de dispersdo da efici€éncia para a tarefa de manutengao de
firewall (sem os outliers).

produzidas.
Utilizar duas politicas de seguranca diferentes (apresentadas na Subse¢do 6.3.1)

contribui para minimizar as ameacas a validade de construcao, pois a configuracao
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Figura 6.10: Diagrama de caixa da eficiéncia para a tarefa de manutencao de firewall
(sem os outliers).

de uma politica de seguranca nao deve influenciar na construcdo da outra. Ou seja, o
conhecimento prévio de uma politica de seguranca (primeira tarefa) ndo pode influ-
enciar na realizacao da segunda tarefa. Por isso € importante utilizar duas politicas
diferentes, pois o tempo tende a ser minimizado quando se tem o conhecimento
prévio.

O treinamento, detalhado na Subsecdo 6.3.3, foi realizado considerando mini-
mizar as ameagcas a validade interna. Assim, todos os individuos foram submetidos
a0s mesmos treinamentos e realizaram as mesmas atividades. Adicionalmente, a
aleatoriedade na formagdo dos grupos, descrita na Secdo 6.5, minimiza as amea-
cas a validade interna do experimento, pois evita o agrupamento tendencioso de
individuos — um grupo com participantes com maior possibilidade de alcancar efi-

ciéncia/eficidcia em determinada abordagem.

6.8 Consideracoes Finais

Neste capitulo sdo apresentados a defini¢do, o planejamento e o cronograma do
experimento. A meta do experimento foi analisar o procedimento de mapeamento

da politica de seguranca (textual) para regras em linguagem nativa de firewall utili-
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zando os diagramas SPML2 e a abordagem tradicional, com o propésito de avalia-
¢do, no que diz respeito a eficiéncia e a eficicia do ponto de vista do pesquisador,

no contexto de alunos da graduacdo, avaliando a corretude das regras produzidas.
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Conclusao

A segurancga operacional é um dos pilares que sustentam a seguranca em redes
de equipamentos computacionais. Conforme evidenciado por Bandara et al. (2009),
a definicdo e a manuten¢do da politica de seguranca expressa em regras de um
firewall tornam-se tarefas complexas e sujeitas a muitos erros com o aumento do
tamanho das redes e da variedade de protocolos. Os estudos de Wool (2004, 2010)
mostram que muitos sao os firewalls vulnerdveis, pois suas regras nao expressam a
politica de seguranca definida. E segundo Trevisani & Garcia (2008), a utilizagao
de uma notacdo grafica que modele a politica de seguranca em uma notagdo gréfica
facilita o seu entendimento e, consequentemente, a sua manuten¢do. Além disso,
ter uma ferramenta que traduza o modelo da politica de seguranca em regras de um
firewall evita que erros de mapeamento tornem o perimetro da rede desprotegido.

Neste trabalho € recapitulada a SPML (Trevisani & Garcia, 2008) — Security
Policy Modeling Language —, uma linguagem visual para criacdo de modelo da
politica de seguranga em uma notacdo grafica. Os elementos da SPML sdo apre-
sentados, e um exemplo de politica de seguranca ¢ modelado em SPML. Apds o
estudo da SPML notou-se que restricdes sintdticas ndo tinham sido especificadas
formalmente, embora tenham sido implementadas como parte da ferramenta SoH.
O mesmo vale para a defini¢do semantica.

As defini¢des sintdtica e semantica possibilitam validar se a politica de segu-
ranca modelada estd expressa em conformidade com as regras da SPML. Assim,

neste trabalho, foram definidas uma gramatica livre de contexto (EBNF) e uma es-
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pecificacdo em notagdo Z com o objetivo de dar suporte a validacdo sintdtica, a
validagdo semantica e a correta traducdo do modelo de uma politica de seguranca
gerado em SPML para regras em linguagem nativa de um firewall.

E apresentada ainda a SPML2, uma extensdo da SPML, como uma ferramenta
de apoio ao processo de configuracio de firewall. A SPML2 foi avaliada por meio
de um experimento controlado. A defini¢do da SPML?2 e os resultados obtidos com
a linguagem visual foram apresentados neste trabalho.

Destacam-se duas principais vantagens da SPML2. Em primeiro lugar, propds
uma nova abordagem para o processo de configuracio de firewall usando uma re-
presentacdo visual. Em geral, os trabalhos sdo relacionados com foco na valida-
cdo das regras de firewall, enquanto este trabalho apresenta uma visao holistica da
configuracdo de firewall, aumentando a visibilidade de todo o processo para o ad-
ministrador de redes. Em segundo lugar, os resultados demonstram que SPML2
facilita o processo de compreensao e tradugdo de regras de firewall. A eficicia ob-
tida pela abordagem SPML.2 foi significativamente melhor do que a abordagem Ad
Hoc, conforme apresentado na Se¢do 6.6, apesar de o tempo médio da SPML2 ser
maior do que Ad Hoc para o Grupo 2; apenas dois em quinze estudantes passaram

mais tempo usando SPML2.

7.1 Contribuicoes

A realizagdo deste trabalho permitiu evoluir a SPML pela elaboracdo de uma
extensdo que expressasse as funcionalidades previstas em um firewall, essa evolu-
¢do deu origem a SPML2. Foram criados os formalismos sintitico e semantico da
SPML que serviram de base para os formalismos sintdtico e semantico da SPML?2.
Também foi verificado que a SPML2, apoiada pela metalinguagem criada neste tra-
balho, realiza a correta traducdo da politica de seguranca modelada (representacao
visual) para regras em linguagem nativa de firewall, validadas pelos formalismos
sintdtico e semantico. Esses formalismos permitem que a politica de seguranca ex-
pressa em SPML2 possa ser traduzida para regras em linguagem nativa de qualquer
produto de firewall.

Ao realizar o experimento obteve-se evidéncias de que a utilizagdo da aborda-
gem visual SPML2, como passo intermedidrio no procedimento de modelar a poli-
tica de seguranca em regras nativas de firewall, proporcionou maiores eficiéncia e
eficdcia do que o procedimento tradicional (Ad Hoc). Para a tarefa de manutengao,
a SPML2 foi 33% melhor que a abordagem Ad Hoc para o grupo 1 e 13% melhor

do que a abordagem Ad Hoc para o grupo 2 (diferenca absoluta de percentuais).
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Jé para a tarefa de configura¢do, a SPML2 foi 32% melhor que a abordagem Ad
Hoc para o grupo 1 e 24% melhor do que a abordagem Ad Hoc para o grupo 2.
Isso corrobora o fato de que a abordagem SPML?2 é mais eficaz e mais eficiente que
a abordagem Ad Hoc, independentemente da politica de seguranca e do grupo de
individuos — as hipéteses nulas foram rejeitadas. Além disso, foi possivel observar
que a SPML2 facilitou a compreensao dos alunos de Ciéncia da Computagdo parti-
cipantes do experimento quanto ao funcionamento de um firewall, embora este fato
tenha sido mera observagdo durante a execucio do experimento, sem comprovagao
estatistica.

Espera-se que este trabalho possa colaborar com o administrador de redes na
tarefa de compreender corretamente a politica de seguranca e maped-la em regras
nativas de um firewall, contribuindo para que alteracdes nessa politica ndo provo-
quem defeitos na configuragdo do firewall e, dessa forma, possam causar falhas na

seguranca da comunicacao entre redes.

7.2 Trabalhos Futuros

Considerando a melhoria obtida pela modelagem visual SPML2, para os traba-
lhos futuros pretende-se implementar um novo médulo da SP2Model capaz de tra-
duzir automaticamente as regras em lingua nativa de firewall para a notagdo SPML?2
(engenharia reversa). Esse aprimoramento € ferramenta util para a tarefa de ma-
nuten¢do, principalmente por ndo requerer o mapeamento para modelo SPML2.
Pretende-se, ainda, adicionar a SP2Model a possibilidade de traduzir o modelo
SPML2 para regras em lingua nativa de diferentes produtos de firewall IPTABLES,

por exemplo).
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APENDICE

Apéndice A

A.1 Politicas de seguranca utilizadas no experi-
mento

A.1.1 Politica de acesso a redes da instituicao A (Confi-
guracao)

Esse documento visa definir as regras de acesso entre as redes da instituicdo e
redes externas. As regras de acesso a redes serdo reavaliadas periodicamente pelo
comité de seguranca da informacdo e alteragOes solicitadas deverdo ser autoriza-
das pelo conselho diretivo. O departamento de Tecnologia da Informacao podera,
a qualquer tempo, bloquear acessos que possam comprometer a seguranga opera-
cional da instituicdo. A politica definida por padrdo é bloquear, sendo assim, todo
acesso a redes que nao for explicitamente definido como permitido por essa politica
deverd ser bloqueado. A rede académica (ACDNet) deve ser isolada da rede admi-
nistrativa (ADMNet) para prevenir que estudantes tenham acesso a informagdes ou
servi¢os de rede ndo autorizados. Os servidores da institui¢do serdo instalados na
rede desmilitarizada (DMZNet).

Informacoées para configuracao do firewall

O firewall possui quatro interfaces de rede, uma para cada sub-rede cujo o acesso

necessita ser controlado. Os atributos necessdrios para configuracdo das interfaces
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podem ser observados na Tabela A.1.

Tabela A.1: Atributos das interfaces de rede do firewall.

Conecta-se a sub-rede Interface IP/Mascara
administrativa em?2 192.168.0.1/24
académica eml 10.0.0.1/16
desmilitarizada em3 172.16.0.1/24
Internet emO 10.10.10.10/30

A seguir sdo detalhados os acessos/bloqueios organizados pelos recursos que
podem ser acessados entre redes. Os prefixos e IP’s das sub-redes e hosts menci-
onados nas regras subsequentes estdo listados respectivamente na Tabela A.2 e na
Tabela A.3. Caso exista alguma excecdo a uma determinada regra, essa excegao

serd listada como um sub tépico da regra.

Tabela A.2: Sub-redes acessadas pela instituigdo.

Sub-rede Prefixo/Mascara
administrativa 192.168.0.0/24
académica 10.0.0.0/16
desmilitarizada 172.16.0.0/24
Internet *

e Servico de DNS (porta 53, protocolo UDP) do servidor dns-externo locali-

zado na Internet pode ser acessado por:

— Todos os hosts da sub-rede académica (requer nat)
— Todos os hosts da sub-rede administrativa (requer nat)

— Todos os hosts da sub-rede desmilitarizada (requer nat)

e Servico proxy-squid que opera no servidor squid (porta 3128, protocolo TCP)

pode ser acessado por:

— Todos os hosts da sub-rede académica

— Todos os hosts da sub-rede administrativa

e Servicos de navegacdo web (porta 80 e 443, protocolo TCP) localizados na

Internet podem ser acessado por:

— O host squid (servidor proxy-squid) (requer nat)
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e Servico de controle de versdes no host repository que utiliza o protocolo Git
(porta 9418, protocolo TCP) e o protocolo SSH (porta 22, protocolo TCP)

pode ser acessado por:

— Todos os hosts da sub-rede académica

e Servico de email (smtp porta 25 e pop3 porta 110, todos protocolo TCP)
do Google Apps (servidores 173.194.205.108 e 173.194.205.109) pode ser

acessado por:

— Todos os hosts da sub-rede administrativa (requer nat)

e Servico HTTP no host site (porta 8080, protocolo TCP a partir de redirecio-

namento da porta 80) pode ser acessado por:

— Todos os hosts da Internet (requer rdr)

e Servico de mensagens de controle de rede (protocolo /CMP) na Internet pode

ser acessado por:

— Todos os hosts da sub-rede desmilitarizada (requer nat)

Tabela A.3: Hosts com regras de acesso especificas.

Host IP/Mascara
squid 172.16.0.10/24
site 172.16.0.80/24
repository 172.16.0.20/24
profl 10.0.1.1/16
prof2 10.0.1.2/16
prof3 10.0.1.3/16
manut 192.168.0.32/24
dns-externo 8.8.8.8/32
gmaill 173.194.205.108/32
gmail2 173.194.205.109/32

A.1.2 Politica de acesso a redes da instituicao A (Manu-

tencao)

A politica de seguranca foi modificada pela diretoria, alguns recursos que sofre-

ram alteragdo com relacdo a permissdo de acesso ou bloqueio. Analise os topicos

listados abaixo e implemente a alteracdo no arquivo fornecido.
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e Servico proxy-squid que opera no servidor squid (porta 3128, protocolo TCP)

pode ser acessado por:

— Todos os hosts da sub-rede académica
— Todos os hosts da sub-rede administrativa

x O host manut ndo pode acessar o proxy-squid.

e Servicos de navegacdo web (porta 80 e 443, protocolo TCP) localizados na

Internet podem ser acessado por:

— Os hosts dos professores (prof1, prof2 e prof3) (requer nat)

— O host squid (servidor proxy-squid) (requer nat)

e Servico de email (smtp porta 25, pop3 porta 110 e imap porta 143, todos pro-
tocolo TCP) do Google Apps (servidores 173.194.205.108 e 173.194.205.109)

pode ser acessado por:

— Todos os hosts da sub-rede administrativa (requer nat)

A.1.3 Politica de acesso a redes da instituicao B (Confi-
guracao)

Esse documento visa definir as regras de acesso entre as redes da instituicdo e
redes externas. As regras de acesso a redes serdo reavaliadas periodicamente pelo
comité de seguranga da informagao e alteracdes solicitadas deverdo ser autorizadas
pelo conselho diretivo. O departamento de Tecnologia da Informagdo poderd a
qualquer tempo bloquear acessos que possam comprometer a seguranga operacional
da institui¢do. A politica definida por padrao é bloquear, sendo assim todo acesso a
redes que ndo for explicitamente definido como permitido por essa politica devera
ser bloqueado. A rede interna (INTNet) deve ser isolada da rede dos servidores
que possuem acesso restrito (NESNet) para prevenir que usudrios tenham acesso a
informagdes ou servigcos de rede ndo autorizados. Os servidores da instituicdo que
possuem acesso a/da Internet serdo instalados na rede desmilitarizada (DMZNet).

Informac6es para configuracao do firewall

O firewall possui quatro interfaces de rede, uma para cada sub-rede cujo o acesso
necessita ser controlado. Os atributos necessarios a configuracdo das interfaces

podem ser observados na Tabela A.4.
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Tabela A.4: Atributos das interfaces de rede do firewall.
Conecta-se a sub-rede Interface IP/Mascara

ninho em?2 192.168.0.1/24
interna eml 10.0.0.1/16
desmilitarizada em3 172.16.0.1/24
Internet emO 10.10.10.10/30

A seguir sdo detalhados os acessos/bloqueios organizados pelos recursos que
podem ser acessados entre redes. Os prefixos e IP’s das sub-redes e hosts menci-
onados nas regras subsequentes estdo listados respectivamente na Tabela A.5 e na
Tabela A.6. Caso exista alguma excecdo a uma determinada regra, essa excegao

serd listada como um sub topico da regra.

Tabela A.5: Sub-redes acessadas pela instituicdo.

Sub-rede Prefixo/Mascara
ninho 192.168.0.0/24
interna 10.0.0.0/16
desmilitarizada 172.16.0.0/24
Internet *

e Servico de DNS (porta 53, protocolo UDP) disponivel no host dnsl e no host
dns2, localizados na Internet, pode ser acessado por:
— Todos os hosts da sub-rede interna (requer nat)
— Todos os hosts da sub-rede desmilitarizada (requer nat)

e Servico proxy-squid que opera no servidor squid (porta 3128, protocolo TCP)

pode ser acessado por:
— Todos os hosts da sub-rede interna

e Servicos de navegacdo web (porta 80 e 443, protocolo TCP) na Internet po-

dem ser acessado por:
— Os hosts finl e fin2 do departamento financeiro da sub-rede interna (re-
quer nat)

— O host squid (servidor proxy-squid) da sub-rede desmilitarizada (requer

nat)
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Servigco de email (SMTP porta 465, POP3 porta 995 e IMAP porta 993, todos
protocolo TCP) da LocaWeb (servidor 186.202.140.222) pode ser acessado

por:
— Todos os hosts da sub-rede interna (requer nat)

Servidor de aplicagdo oas (portas 7777 e 7877, protocolo TCP) hospedado no
ninho de servidores pode ser acessado por:

— Todos os hosts da sub-rede interna

Servi¢o de Banco de Dados (porta 1521, protocolo TCP) hospedado no ser-

vidor odb pode ser acessado por:

— Os hosts do departamento de Tecnologia da Informagao da sub-rede in-

terna

Servico do Oracle Enterprise Manager (porta 5500, porta TCP) hospedado
no servidor odb, pode ser acessado por:

— Os hosts do departamento de Tecnologia da Informacio da sub-rede in-

terna

Servico de crédito consignado do banco do brasil (porta 7081, protocolo TCP)

hospedado no servidor ccbb, pode ser acessado por:

— Os hosts do departamento financeiro (fin3 e fin4) da sub-rede interna

(requer nat)

Servi¢o de mensagens de controle de rede (protocolo /CMP) na Internet pode

ser acessado por:
— Todos os hosts da sub-rede desmilitarizada (requer nat)

Servico SSH (porta 2002, protocolo TCP) no servidor ssh localizado na rede

desmilitarizada pode ser acessado por:
— 0 host suporte localizado na Internet (requer rdr)

O servico SSH (porta 22, protocolo TCP) de todos os servidores da sub-rede
ninho pode ser acessado por:

— 0 host ssh (servidor) localizado na sub-rede desmilitarizada
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Tabela A.6: Hosts com regras de acesso especificas.

Host IP/Mascara
squid 172.16.0.10/24
dnsl 208.67.222.222/32
dns2 208.67.220.220/32
locaweb 186.202.140.222/32
finl 10.0.1.1/16
fin2 10.0.1.2/16
fin3 10.0.1.3/16
fin4 10.0.1.4/16
credl 10.0.2.1/16
cred2 10.0.2.2/16
tes1 10.0.3.1/16
tes2 10.0.3.2/16
tes3 10.0.3.3/16
tes4 10.0.3.4/16

acserver 200.211.20.5/32
energisa 191.242.201.6/32

amtu 191.6.194.125/32
ccbb 170.66.8.142/32
ti 10.0.5.0/24
oas 192.168.0.158/24
odb 192.168.0.111/24
suporte 131.100.210.78/32
ssh 172.16.0.22/24

A.1.4 Politica de acesso a redes da instituicao B (Manu-
tencao)

A politica de seguranga foi modificada pela diretoria, alguns recursos que sofre-
ram alteracdo com relacdo a permissao de acesso ou bloqueio. Analise os topicos

listados abaixo e implemente a alteracao no arquivo fornecido.

e Servi¢o de consulta de situacgao cadastral (porta 3006 e 3007, protocolo TCP)
hospedado no servidor da associagdo comercial acserver, pode ser acessado

por:

— Os hosts do departamento de crédito (credl e cred2) da sub-rede interna

(requer nat)

e O servico de emissdo de fatura via Internet (portas 8081,8083,8088, todos

protocolo TCP) hospedado no servidor da energisa, pode ser acessado por:
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— Os hosts do departamento de tesouraria (fes! e tes2) da sub-rede interna

(requer nat)

e O servico de controle de vale transporte (porta 8090, protocolo TCP) hos-
pedado no servidor da associacdo municipal de transportes urbanos (amtu),

pode ser acessado por:

— Os hosts do departamento de tesouraria (fes3 e tes4) da sub-rede interna

(requer nat)

A.2 Oraculos utilizados no experimento

A.2.1 Oraculo da politica A (Configuracao)

O oréculo das regras em linguagem nativa de firewall da politica de seguranca da
institui¢do A na sintaxe do packet filter para a tarefa de configuracado é apresentado

na Defini¢do A.1.

A.2.2 Oraculo da politica A (Manutencao)

O oréculo das regras em linguagem nativa de firewall da politica de seguranga da
instituicdo A na sintaxe do packet filter para a tarefa de manutengdo é apresentado

na Definicdo A.2.

A.2.3 Oraculo da politica B (Configuracao)

O oriculo das regras em linguagem nativa de firewall da politica de seguranca da
instituicdo B na sintaxe do packet filter para a tarefa de configuracio € apresentado

na Definicao A.1.

A.2.4 Oraculo da politica B (Manutencao)

O oréculo das regras em linguagem nativa de firewall da politica de seguranca da
institui¢do B na sintaxe do packet filter para a tarefa de manutencio é apresentado

na Defini¢do A.4.
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Defini¢ao A.1: Oréaculo das regras de firewall da politica de seguranca da instituicdo
A — sintaxe do packet filter — tarefa de configuragdo.

block in all
pass in on emQO inet proto tcp from any to 10.10.10.10 port 80 \

rdr—to 172.16.0.80 port 8080
pass in on eml inet proto tcp from 10.0.0.0/16 to 172.16.0.10 port 3128
pass in on eml inet proto tcp from 10.0.0.0/16 to 172.16.0.20 port 22
pass in on eml inet proto tcp from 10.0.0.0/16 to 172.16.0.20 port 9418
pass in on eml inet proto udp from 10.0.0.0/16 to 8.8.8.8 port 53
pass in on em2 inet proto tcp from 192.168.0.0/24 to 172.16.0.10 port 3128
pass in on em2 inet proto tcp from 192.168.0.0/24 to 173.194.205.108 port 110
pass in on em2 inet proto tcp from 192.168.0.0/24 to 173.194.205.108 port 25
pass in on em2 inet proto tcp from 192.168.0.0/24 to 173.194.205.109 port 110
pass in on em2 inet proto tcp from 192.168.0.0/24 to 173.194.205.109 port 25
.0.
.0.

pass in on em2 inet proto udp from 192.168.0.0/24 to 8.8.8.8 port 53
pass in on em3 inet proto icmp from 172.16.0.0/24 to any
pass in on em3 inet proto tcp from 172.16.0.10 to any port 443
pass in on em3 inet proto tcp from 172.16.0.10 to any port 80
pass in on em3 inet proto udp from 172.16.0.0/24 to 8.8.8.8 port 53
pass out on em(O inet proto icmp from 172.16.0.0/24 to any nat—to 10.10.10.10
pass out on em(O inet proto tcp from 172.16.0.10 to any port 443 \
nat—to 10.10.10.10
pass out on em(O inet proto tcp from 172.16.0.10 to any port 80 \
nat—to 10.10.10.10
pass out on em(O inet proto tcp from 192.168.0.0/24 \
to 173.194.205.108 port 110 nat—to 10.10.10.10
pass out on emO inet proto tcp from 192.168.0.0/24 \
to 173.194.205.108 port 25 nat—to 10.10.10.10
pass out on emQO inet proto tcp from 192.168.0.0/24 \
to 173.194.205.109 port 110 nat—to 10.10.10.10
pass out on emQ inet proto tcp from 192.168.0.0/24 \
to 173.194.205.109 port 25 nat—to 10.10.10.10
pass out on em(O inet proto udp from 10.0.0.0/16 to 8.8.8.8 \
port 53 nat—to 10.10.10.10
pass out on em(O inet proto udp from 172.16.0.0/24 to 8.8.8.8 \
port 53 nat—to 10.10.10.10
pass out on emO inet proto udp from 192.168.0.0/24 to 8.8.8.8 \
port 53 nat—to 10.10.10.10
pass out on em3 inet proto tcp from 10.0.0.0/16 to 172.16.0.10 port 3128
pass out on em3 inet proto tcp from 10.0.0.0/16 to 172.16.0.20 port 22
pass out on em3 inet proto tcp from 10.0.0.0/16 to 172.16.0.20 port 9418
pass out on em3 inet proto tcp from 192.168.0.0/24 to 172.16.0.10 port 3128
pass out on em3 inet proto tcp from any to 172.16.0.80 port 8080
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Defini¢ao A.2: Oréaculo das regras de firewall da politica de seguranca da instituicdo
A — sintaxe do packet filter — para a tarefa de manutencao.

block in all
pass in on emQO inet proto tcp from any to 10.10.10.10 port 80 \

rdr—to 172.16.0.80 port 8080
pass in on eml inet proto tcp from 10.0.0.0/16 to 172.16.0.10 port 3128
pass in on eml inet proto tcp from 10.0.0.0/16 to 172.16.0.20 port 22
pass in on eml inet proto tcp from 10.0.0.0/16 to 172.16.0.20 port 9418
pass in on eml inet proto udp from 10.0.0.0/16 to 8.8.8.8 port 53
pass in on em2 inet proto tcp from 192.168.0.0/24 to 172.16.0.10 port 3128
pass in on em2 inet proto tcp from 192.168.0.0/24 to 173.194.205.108 port 110
pass in on em2 inet proto tcp from 192.168.0.0/24 to 173.194.205.108 port 25
pass in on em2 inet proto tcp from 192.168.0.0/24 to 173.194.205.109 port 110
pass in on em2 inet proto tcp from 192.168.0.0/24 to 173.194.205.109 port 25
.0.
.0.

pass in on em2 inet proto udp from 192.168.0.0/24 to 8.8.8.8 port 53
pass in on em3 inet proto icmp from 172.16.0.0/24 to any
pass in on em3 inet proto tcp from 172.16.0.10 to any port 443
pass in on em3 inet proto tcp from 172.16.0.10 to any port 80
pass in on em3 inet proto udp from 172.16.0.0/24 to 8.8.8.8 port 53
pass out on em(O inet proto icmp from 172.16.0.0/24 to any nat—to 10.10.10.10
pass out on em(O inet proto tcp from 172.16.0.10 to any port 443 \
nat—to 10.10.10.10
pass out on em(O inet proto tcp from 172.16.0.10 to any port 80 \
nat—to 10.10.10.10
pass out on em(O inet proto tcp from 192.168.0.0/24 \
to 173.194.205.108 port 110 nat—to 10.10.10.10
pass out on emO inet proto tcp from 192.168.0.0/24 \
to 173.194.205.108 port 25 nat—to 10.10.10.10
pass out on emQO inet proto tcp from 192.168.0.0/24 \
to 173.194.205.109 port 110 nat—to 10.10.10.10
pass out on emQ inet proto tcp from 192.168.0.0/24 \
to 173.194.205.109 port 25 nat—to 10.10.10.10
pass out on em(O inet proto udp from 10.0.0.0/16 to 8.8.8.8 port 53 \
nat—to 10.10.10.10
pass out on emO inet proto udp from 172.16.0.0/24 to 8.8.8.8 port 53 \
nat—to 10.10.10.10
pass out on em(O inet proto udp from 192.168.0.0/24 to 8.8.8.8 port \
53 nat—to 10.10.10.10
pass out on em3 inet proto tcp from 10.0.0.0/16 to 172.16.0.10 port 3128
pass out on em3 inet proto tcp from 10.0.0.0/16 to 172.16.0.20 port 22
pass out on em3 inet proto tcp from 10.0.0.0/16 to 172.16.0.20 port 9418
pass out on em3 inet proto tcp from 192.168.0.0/24 to 172.16.0.10 port 3128
pass out on em3 inet proto tcp from any to 172.16.0.80 port 8080
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Definicdo A.3: Oraculo das regras de firewall da politica de seguranca da instituicao
B - sintaxe do packet filter — tarefa de configuracao.

block

pass

pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass

pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass

pass
pass

in all
on em0 inet
(em0) port 2002 rdr—to 172.16.0.22 port 22

in
to
in
in
in
in
in
in
in
in
in
in
in
in
in
in
in
in
in
in
in
in
in
in
out

on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out

on

nat—to

out
out
out
out
out
out
out

on
on
on
on
on
on
on

eml
eml
eml
eml
eml
eml
eml
eml
eml
eml
eml
eml
eml
eml
eml
eml
em3
em3
em3
em3
em3
em3
em0

inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet
inet

(em0)

em0

inet

(em0)

em0

inet

(em0)

em0

inet

(em0)

em0

inet

(em0)

em0

inet

(em0)

em(

inet

(em0)

em0

inet

(emO0)

em0

inet

(em0)

em0

inet

(em0)

em0

inet

(em0)

em0

inet

(em0)

em0

inet

(em0)

em0

inet

(em0)

em(

inet

(em0)

em0

inet

(em0)

em2
em?2
em2
em?2
em2
em3
em3

inet
inet
inet
inet
inet
inet
inet

proto tcp from 131.100.210.78

\

proto tcp from 10.0.0.0/16 to 172.16.0.10 port 3128
proto tcp from 10.0.0.0/16 to 186.202.140.222 port 465
proto tcp from 10.0.0.0/16 to 186.202.140.222 port 993
proto tcp from 10.0.0.0/16 to 186.202.140.222 port 995
proto tcp from 10.0.0.0/16 to 192.168.0.158 port 7777
proto tcp from 10.0.0.0/16 to 192.168.0.158 port 7778
proto tcp from 10.0.1.1 to any port 443
proto tcp from 10.0.1.1 to any port 80
proto tcp from 10.0.1.2 to any port 443
proto tcp from 10.0.1.2 to any port 80
proto tcp from 10.0.1.3 to 170.66.8.142 port 7081
proto tcp from 10.0.1.4 to 170.66.8.142 port 7081
proto tcp from 10.0.5.0/24 to 192.168.0.111 port 1521
proto tcp from 10.0.5.0/24 to 192.168.0.111 port 5500
proto udp from 10.0.0.0/16 to 208.67.220.220 port 53
proto udp from 10.0.0.0/16 to 208.67.222.222 port 53
proto icmp from 172.16.0.0/24 to any
proto tcp from 172.16.0.10 to any port 443
proto tcp from 172.16.0.10 to any port 80
proto tcp from 172.16.0.22 to 192.168.0.0/24 port 22
proto udp from 172.16.0.0/24 to 208.67.220.220 port 53
proto udp from 172.16.0.0/24 to 208.67.222.222 port 53
proto icmp from 172.16.0.0/24 to any \
proto tcp from 10.0.0.0/16 to 186.202.140.222 port 465 \
proto tcp from 10.0.0.0/16 to 186.202.140.222 port 993 \
proto tcp from 10.0.0.0/16 to 186.202.140.222 port 995 \
proto tcp from 10.0.1.1 to any port 443 \
proto tcp from 10.0.1.1 to any port 80 \
proto tcp from 10.0.1.2 to any port 443 \
proto tcp from 10.0.1.2 to any port 80 \
proto tcp from 10.0.1.3 to 170.66.8.142 port 7081 \
proto tcp from 10.0.1.4 to 170.66.8.142 port 7081 \
proto tcp from 172.16.0.10 to any port 443 \
proto tcp from 172.16.0.10 to any port 80 \
proto udp from 10.0.0.0/16 to 208.67.220.220 port 53 \
proto udp from 10.0.0.0/16 to 208.67.222.222 port 53 \
proto udp from 172.16.0.0/24 to 208.67.220.220 port 53 \
proto udp from 172.16.0.0/24 to 208.67.222.222 port 53 \
proto tcp from 10.0.0.0/16 to 192.168.0.158 port 7777
proto tcp from 10.0.0.0/16 to 192.168.0.158 port 7778
proto tcp from 10.0.5.0/24 to 192.168.0.111 port 1521
proto tcp from 10.0.5.0/24 to 192.168.0.111 port 5500
proto tcp from 172.16.0.22 to 192.168.0.0/24 port 22
proto tcp from 10.0.0.0/16 to 172.16.0.10 port 3128
proto tcp from 131.100.210.78 to 172.16.0.22 port 22
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Definicdo A.4: Oraculo das regras de firewall da politica de seguranca da instituicao
B — sintaxe do packet filter — para a tarefa de manutencao.

block

pass

pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass

pass
pass
pass
pass
pass

pass

pass

pass

pass

pass

pass

pass
pass

pass

pass

pass

pass
pass
pass
pass
pass

pass

pass
pass
pass
pass
pass
pass
pass

in all
in on em0 inet proto {tcp} from {131.100.210.78} \
to (em0O) port 2002 rdr—to 172.16.0.22 port 22
in on eml inet proto {tcp} from {10.0.0.0/16} to 172.16.0.10 port 3128
in on eml inet proto {tcp} from {10.0.0.0/16} to 186.202.140.222 port 465
in on eml inet proto {tcp} from {10.0.0.0/16} to 186.202.140.222 port 993
in on eml inet proto {tcp} from {10.0.0.0/16} to 186.202.140.222 port 995
in on eml inet proto {tcp} from {10.0.0.0/16} to 192.168.0.158 port 7777
in on eml inet proto {tcp} from {10.0.0.0/16} to 192.168.0.158 port 7778
in on eml inet proto {tcp} from {10.0.1.1,10.0.1.2} to any port 443
in on eml inet proto {tcp} from {10.0.1.1,10.0.1.2} to any port 80
in on eml inet proto {tcp} from {10.0.1.3,10.0.1.4} to 170.66.8.142 port 7081
in on eml inet proto {tcp} from {10.0.2.1,10.0.2.2} to 200.211.20.5 port 3006
in on eml inet proto {tcp} from {10.0.2.1,10.0.2.2} to 200.211.20.5 port 3007
in on eml inet proto {tcp} from {10.0.3.1,10.0.3.2} to 191.242.201.6 port 8081
in on eml inet proto {tcp} from {10.0.3.1,10.0.3.2} to 191.242.201.6 port 8083
in on eml inet proto {tcp} from {10.0.3.1,10.0.3.2} to 191.242.201.6 port 8088
in on eml inet proto {tcp} from {10.0.3.3,10.0.3.4} to 191.6.194.125 port 8090
in on eml inet proto {tcp} from {10.0.5.0/24} to 192.168.0.111 port 1521
in on eml inet proto {tcp} from {10.0.5.0/24} to 192.168.0.111 port 5500
in on eml inet proto {udp} from {10.0.0.0/16} \
to {208.67.222.222,208.67.220.220} port 53
in on em3 inet proto {icmp} from {172.16.0.0/24} to any
in on em3 inet proto {tcp} from {172.16.0.22} to 192.168.0.0/24 port 22
in on em3 inet proto {tcp} from {172.16.0.10} to any port 443
in on em3 inet proto {tcp} from {172.16.0.10} to any port 80
in on em3 inet proto {udp} from {172.16.0.0/24} \
to {208.67.222.222,208.67.220.220} port 53
out on emO inet proto tcp from {10.0.2.1,10.0.2.2} to 200.211.20.5 port 3006 \
nat—to (emO)
out on emO inet proto tcp from {10.0.2.1,10.0.2.2} to 200.211.20.5 port 3007 \
nat—to (em0)
out on em(0 inet proto tcp from {10.0.3.1,10.0.3.2} \
to 191.242.201.6 port 8081 nat—to (em0)
out on em0 inet proto tcp from {10.0.3.1,10.0.3.2} \
to 191.242.201.6 port 8083 nat—to (emO)
out on em0 inet proto tcp from {10.0.3.1,10.0.3.2} \
to 191.242.201.6 port 8088 nat—to (emO)
out on em0O inet proto tcp from {10.0.3.3,10.0.3.4} \
to 191.6.194.125 port 8090 nat—to (em0)
out on emO inet proto {icmp} from {172.16.0.0/24} to any nat—to (em0)
out on emO inet proto {tcp} from {10.0.0.0/16} to 186.202.140.222 port 465 \
nat—to (em0)
out on emO inet proto {tcp} from {10.0.0.0/16} to 186.202.140.222 port 993 \
nat—to (em0)
out on emO inet proto {tcp} from {10.0.0.0/16} to 186.202.140.222 port 995 \
nat—to (emO)
out on emO inet proto {tcp} from {10.0.1.1,10.0.1.2} to any port 443 \
nat—to (em0)
out on emO inet proto {tcp} from {10.0.1.1,10.0.1.2} to any port 80 nat—to (emO)
out on emO inet proto {tcp} from {10.0.1.3,10.0.1.4} to 170.66.8.142 port 7081
out on em0O inet proto {tcp} from {172.16.0.10} to any port 443 nat—to (em0)
out on emO inet proto {tcp} from {172.16.0.10} to any port 80 nat—to (emO)
out on em0 inet proto {udp} from {10.0.0.0/16} \
to {208.67.222.222,208.67.220.220} port 53 nat—to (emO)
out on emO inet proto {udp} from {172.16.0.0/24} \
to {208.67.222.222,208.67.220.220} port 53 nat—to (emO)
out on em2 inet proto {tcp} from {172.16.0.22} to 192.168.0.0/24 port 22
out on em2 inet proto {tcp} from {10.0.0.0/16} to 192.168.0.158 port 7777
out on em2 inet proto {tcp} from {10.0.0.0/16} to 192.168.0.158 port 7778
out on em2 inet proto {tcp} from {10.0.5.0/24} to 192.168.0.111 port 1521
out on em2 inet proto {tcp} from {10.0.5.0/24} to 192.168.0.111 port 5500
out on em3 inet proto {tcp} from {10.0.0.0/16} to 172.16.0.10 port 3128
out on em3 inet proto {tcp} from {131.100.210.78} to 172.16.0.22 port 22
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