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Impacto potencial desta pesquisa

A proposta brasileira para protecdo de dados, a Lei Geral de Protecdo de Dados (LGPD),
tem como objetivo garantir a privacidade e a seguranca dos dados pessoais, em conformidade
com padrdes internacionais de protecdo de dados. A meta 9 do Objetivos de Desenvolvimento
Sustentavel (ODS), que busca construir infraestrutura resiliente, promover a industrializacéo
inclusiva e sustentavel e fomentar a inovacao, inclui aimplementacao de tecnologias avancadas
que envolvem o tratamento de dados pessoais, ligada a proposta de meta Brasileira “Aumentar
significativamente o acesso as tecnologias de informacdo e comunicacdo e empenhar-se para
oferecer acesso universal e a pregos acessiveis a Internet, buscando garantir a qualidade, a
privacidade, a protecdo de dados e a seguranga cibernética”, em que os principais conceitos
mencionados na meta ¢ a “privacidade e protecdo de dados para assegurar que os usuarios
tenham direitos, em especial a necessidade de consentimento sobre coleta, tratamento e
fornecimento a terceiros de seus dados pessoais”. Sendo assim, esta pesquisa estd vinculada ao
ODS 9, pois o objetivo principal dessa pesquisa é analisar o contexto que favorece a insciéncia
do usuério na coleta de dados por cookies em sites, com foco no consentimento do usuario sobre

0 processo da coleta de dados, de forma que ele mantenha o controle de seus dados.

Potential impact of this research

The Brazilian proposal for data protection, the General Data Protection Law (LGPD),
aims to guarantee the privacy and security of personal data, in accordance with international
data protection standards. Goal 9 of the Sustainable Development Goals (SDGs), which seeks
to build resilient infrastructure, promote inclusive and sustainable industrialization and foster
innovation, includes the implementation of advanced technologies involving the processing of
personal data, linked to the proposed Brazilian goal " Significantly increase access to
information and communication technologies and strive to provide universal and affordable
access to the Internet, seeking to ensure quality, privacy, data protection and cyber security”, in
which the main concepts mentioned in the goal is “privacy and data protection to ensure that
users have rights, in particular the need to consent to the collection, processing and provision
of their personal data to third parties”. Therefore, this research is linked to SDG 9, since the
main objective of this research is to analyze the context that favors the user's lack of awareness
in the collection of data by cookies on websites, focusing on the user's consent to the data

collection process, so that he maintains control of his data.
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RESUMO

A coleta de dados cresceu exponencialmente nos meios digitais nas ultimas décadas,
impulsionada principalmente pelo aumento do uso da tecnologia e da Internet, fazendo com que
a quantidade de dados gerados pelos usuérios aumentasse significativamente, permitindo que
empresas e organizagdes coletem dados sobre o comportamento dos usuérios em larga escala.
O processo da coleta de dados muitas vezes é complexo, pois envolve a integracdo de diferentes
tecnologias, como cookies, o que pode contribuir para que a coleta ocorra de forma
imperceptivel ao usudrio, tornando-o insciente sobre a coleta realizada, situacdo que pode
levantar preocupacdes sobre questdes de privacidade e seguranca. Para proporcionar
consciéncia sobre a coleta de dados, os regulamentos de protecdo de dados estabelecem regras
claras para a coleta e uso de dados pessoais, no qual o consentimento emerge como
determinacdo para protecdo da privacidade. Neste cenario, sites vém adotando medidas para
garantir a conformidade com os requisitos legais para obter consentimento do usuario na coleta
de dados. Porém, a forma como a informacdo estd sendo disponibilizada, para obter o
consentimento, em relacdo ao tratamento dos dados, pode ser complexo para o entendimento
do usuério, o que pode tornar o usuario insciente sobre esse processo. Dessa forma, esta
pesquisa tem como objetivo analisar o cenario que favorece a insciéncia do usuario enquanto
alvo de coleta de cookies. Para tanto, a metodologia utilizou-se como métodos a pesquisa
bibliogréfica, pesquisa documental por meio de analise de documento juridico em leis e
regulamentos com o proposito de elencar como tem sido abordado o consentimento em relacdo
a coleta de dados em sites. Para amostra foram utilizados os 10 sites de e-commerce mais
acessados no més de marco de 2022. Foram analisadas as politicas de privacidade de cada site
e as praticas adotadas para disponibilizacdo da informacéo sobre a coleta de dados. Foi utilizado
a ferramenta Cookiebot, a qual permitiu a analise dos cookies presentes nos sites estudados
nesta pesquisa. Em relacdo as pesquisas no ambito do consentimento na coleta de dados,
observou-se que o0s estudos estdo com foco no desenvolvimento de aplicacbes envolvendo
tecnologias para o obter o consentimento do usuério, pouco foi abordado sobre a protecdo dos
dados com foco na conscientizagdo do usuario sobre a coleta de dados. Notou-se politicas de
privacidade rasas, com informacgdes incompletas sobre o tratamento dos dados pessoais. As
praticas adotadas pelos sites, apresentam informac6es curtas somente informando o uso de
cookies. A coleta dos cookies, por meio da ferramenta Cookiebot, permitiu identificar
especificidades que ndo estdo visiveis aos usuarios ao consentir com a coleta de dados. Conclui-
se que a insciéncia do usudrio sobre sua interacdo com os sites pode reduzir o controle sobre
seus dados, isso devido a falta de informacdo em relacdo a coleta de dados. No entanto, a
consciéncia sobre as acdes vinculadas aos seus dados deve ser determinada pelas politicas de
privacidade e pelas préaticas adotadas para obter o consentimento do usuério na coleta de dados.

Palavras-chaves: Coleta de dados; Consentimento; Politica de Privacidade; Protecdo de Dados
Pessoais; Cookies.



ABSTRACT

Data Protection Laws and Regulations impose restrictions on collecting online information that
can be used to identify individuals, in which consent emerges as a determination to protect
privacy. When analyzing the term consent in the regulations, it is aligned with free; informed,
specific and unambiguous manifestation/will. If consenting is given by electronic means, the
request must be clear and concise, so as to provide specific information for each consent
request, in order to make users aware of the impact of the different choices that they have. In
this scenario, the problem that underpins the research is the user's inability to consent to the
collection of cookies on sites, considering privacy implications. In this way, this research aims
to characterize how sites have accomplished the regulations of data protection related to user
consent, analyzing the context that promotes the user's ignorance as a target of cookie
collection, reporting the context of consent in privacy policies, as well as the adopted practices
for that the user to allow the collection through cookie consent. Therefore, the methodology is
a descriptive research and qualitative and quantitative approach. It was used the bibliographical
research as a method, in order to explain about the consent in sites; documentary research
through analyzing of legal document in laws and regulations for the purpose of studying how
has been the consent in relation to data collecting and, the observation and the identification of
the mention of informed consent on sites. To check the cookies used by the sites, it used the
Cookiebot tool, which allowed an analysis of the cookies of the 10 most accessed e-commerce
sites in March 2022. The privacy policy of each site, the types and objectives of present cookies
on these sites were analyzed, systematizing a list of these cookies. It was found that the mention
of “consent” in the privacy policies of the sites and the use of cookie data collection were
relevant for all sites and, in relation to informed consent practices, the use of the privacy notice
is recurrent in most of the sites. In the collection carried out, a total of 776 cookies were
identified on the sites, being of different types, categories and domains. It was observed that
most of the selected sites have presented warnings with messages about data collection through
cookies, but without cookie customization options and clear information about this collection.

Keywords: Data collection; Consent; Privacy Policy; Privacy; Protection of Personal Data;
Cookies.
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PREFACIO

A trajetoria do ingresso até a saida do doutorado é uma jornada longa e desafiadora, mas
também repleta de oportunidades para o crescimento pessoal e académico. Para mim, essa
jornada comecou ha varios anos, quando decidi dedicar-me a pesquisa em minha area de estudo.

Ao ingressar no programa de pds-graduacao, eu estava animada com a perspectiva de
mergulhar profundamente em minha area de pesquisa e contribuir para o avanco do
conhecimento. No entanto, eu também estava ciente dos desafios que me aguardavam, como a
necessidade de equilibrar minha pesquisa com outras responsabilidades pessoais e
profissionais, bem como a presséo constante para produzir resultados significativos.

Durante os primeiros anos do meu doutorado, trabalhei em estreita colaboragédo com
meu orientador, participando de reunides e eventos e dedicando longas horas & pesquisa. A
medida que minha pesquisa avancgava, eu aprendi a enfrentar desafios inesperados e a encontrar
solucdes criativas para problemas complexos.

Embora a jornada tenha sido longa e muitas vezes dificil, os anos de estudo e pesquisa
foram recompensados com a conclusdo da minha tese e a obtencéo do titulo de doutor. Foi uma
sensacdo de grande satisfacdo e orgulho saber que havia contribuido para o avanco do
conhecimento em minha area de pesquisa.

Entrei no doutorado em 2019, porém, ja participava dos eventos do grupo de pesquisa
Grupo de Pesquisa Tecnologia Acesso a Dados (GPTAD) auxiliando nas organizacdes dos
eventos do Encontro Internacional Competéncias Digitais para Agricultura Familiar (e-Codaf)
e Ciclo de Estudos Dados, Informacéo e Tecnologia (CEDIT). Participei também de disciplinas
como aluna ouvinte, onde pude conhecer professores e pesquisas que contribuiram muito para
meu ingresso no programa da pés. O contato inicial no programa da pos em Ciéncia da
Informacéo, foi por meio, hoje como minha coorientadora, mas da minha grande amiga Elaine
Parra Affonso, que agradego imensamente pela ajuda durante esses 4 anos, como participante
em decisdes importantes como o tema da minha pesquisa.

Enfim, a saida do doutorado marca o fim de mais uma jornada académica, mas também
0 comeco de uma nova fase em minha carreira. Embora eu tenha sentido alguma ansiedade em
relacdo ao futuro, também estava animada com a perspectiva de aplicar meus conhecimentos e

habilidades em novos desafios profissionais.
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1 INTRODUCAO

O sujeito participante do ciberespaco! torna-se alvo de indesejéaveis coletas de dados que
podem ocorrer em diversos momentos e, muitas vezes, sem que o titular tenha conhecimento
sobre a coleta de seus dados, atividade que, posteriormente, pode resultar em tratamento e
disponibilizagéo dos dados.

Com o0 aumento da coleta de dados, € comum que os detalhes técnicos sejam totalmente
abstraidos para 0s usuarios, o que pode tornar o usuario insciente nesse processo. Isso significa
que muitas vezes 0s usuarios ndo sabem exatamente quais dados estdo sendo coletados, como
estédo sendo coletados e por que estdo sendo coletados. Fato que se torna preocupante, visto que
0s usuarios podem estar compartilhando dados pessoais sem ter conhecimento sobre esse
processo, 0 que pode levar a preocupacbes de privacidade e seguranga, pois para que seja
possivel controlar uma atividade é preciso ter consciéncia sobre ela (VYGOTSKY, 1995).

Nesta pesquisa adota-se 0 termo insciente como a falta de conhecimento, consciéncia
ou percepcdo no processo da coleta de dados. A insciéncia nesse processo, pode ser resultado
de praticas adotadas de coleta de dados, falta de transparéncia ou clareza na politica de
privacidade. A falta de transparéncia na coleta de dados pode tornar dificil para os usuarios
controlar suas informacdes pessoais e tomar decisfes informadas sobre como compartilha-las
ou protegé-las (WIERDA et al, 2020).

Para abordar esse problema, paises implementaram leis e regulamentacBes que exigem
gue as empresas e organizacoes fornecam informacdes claras e precisas sobre a coleta de dados
e seu uso. Por exemplo, a Lei Geral de Protecdo de Dados (LGPD) no Brasil e 0 Regulamento
Geral de Protecdo de Dados (GDPR) na Europa, sdo marcos regulatorios que estabelecem regras
para a coleta, armazenamento, uso e compartilhamento de dados pessoais.

Ambas as leis ttm como objetivo proteger a privacidade dos titulares dos dados e
garantir que as empresas e organizacdes que coletam e processam dados pessoais o fagcam de
forma transparente, segura e responsavel, além, de estabelecer a necessidade de transparéncia
nas politicas de privacidade, exigindo que as empresas informem aos usuarios quais
informacdes estdo sendo coletadas, como estdo sendo usadas e com quem estdo sendo

compartilhadas.

! Conceituado por Lévy (2008) como novo meio de comunicagdo que surge da interconexdo mundial de
computadores, sendo esse espago representado pela infraestrutura material da comunicacao digital, pelo universo
oceanico de informagGes e 0s usuarios que participam desse universo.
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Em relagdo a coleta de dados, tanto a LGPD quanto o GDPR estabelecem que a coleta
de dados pessoais s pode ocorrer mediante o consentimento explicito do titular dos dados antes
de coletar ou tratar seus dados, bem como a obrigacéo de proteger a seguranca e a privacidade
desses dados.

Para fins da LGPD, o consentimento deve ser informado, especifico e inequivoco, e 0
titular dos dados deve ter o direito de revogé-lo a qualquer momento (BRASIL, 2018).

A regulamentacdo e as leis de privacidade da maioria dos paises se baseiam na
abordagem de consentimento, que encontra sua justificativa na premissa de que o
consentimento de um individuo fornece legitimidade para qualquer coleta de dados e seu uso
(CHOI; JEON; KIM, 2019).

No contexto digital, o consentimento desempenha um papel essencial nas
regulamentacdes, pois visa dar aos usuarios um controle sobre seus dados, a fim de permitir a
protecdo da sua privacidade. Ao mesmo tempo, sdo apresentados requisitos para que 0S
detentores de dados informem os usuérios sobre a coleta de dados, bem como informagdes sobre
seus direitos (STRYCHARZ et al., 2021).

A fundamentalidade do ato de consentir, sobretudo no &mbito da [Internet], como
fruto de uma relagéo gnosiolégica, ou seja, como um processo de conhecimento em
que, no caso, devem ser previamente esclarecidos em linguagem clara, precisa,
apropriada e suficiente, a pertinéncia, a finalidade, a adequacdo, o tempo da coleta, 0
armazenamento, o tratamento e a transmissdo dos dados obtidos no sentido de
possibilitar a rendncia, a alteracdo, o uso, a cessdo, e a disponibilidade ou a recusa
daguele que consente (SARLET; CALDEIRA, 2019, p. 13).

Neste sentido, é importante que a informacdo fornecida sobre o consentimento seja clara
e facil de compreender, de modo que 0s usuarios possam tomar uma decisao informada sobre
se desejam ou ndo compartilhar seus dados, tornando o usuario mais consciente sobre esse
processo.

A disponibilizacdo da informacg&o na politica de privacidade ¢ uma forma essencial de
garantir que 0s usuarios estejam cientes do tratamento de seus dados pessoais. No entanto, a
politica deve ser clara, transparente e facilmente acessivel a todos os usuarios, e deve descrever
em detalhes quais dados pessoais sdo coletados, como sdo usados e com quem S&0
compartilhados (STEINFELD, 2016). Além disso, a politica de privacidade deve descrever 0s
direitos dos usuérios em relacdo aos seus dados pessoais e as medidas de seguranca adotadas
para protegé-los.

A forma de solicitacdo de consentimento em ambiente Web é uma questdo importante

para a protecdo da privacidade dos usuarios, especialmente no contexto da coleta de dados
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pessoais. A solicitacdo de consentimento é o processo pelo qual os usuérios sdo informados
sobre a coleta, processamento e compartilnamento de seus dados pessoais e séo convidados a
concordar com essa coleta de dados.

Uma das formas mais comuns e perceptiveis para 0s usuarios, em relacdo a coleta de
dados, séo os avisos de consentimento, no qual os usuarios sdo questionados se concordam em
colocar cookies em seu dispositivo.

Sant”Ana (2016) ao abordar sobre o Ciclo de Vida dos Dados (CVD) ressalta que a
fase de Coleta envolve acdes de planejamento relacionado aos meios de como serdo obtidos,
filtrados e organizados os dados que estardo no fluxo, definindo-se a estrutura, formato e meios
de descricdo a ser utilizada. A fase de coleta no CVD apresenta fatores como privacidade,
integracdo, qualidade, direitos autorais, disseminagdo e preservagdo dos dados (SANT’ANA,
2016).

Dessa forma, no &mbito da coleta de dados em sites, os cookies sdo elementos
recorrentes para possibilitar essa atividade e que podem estar intimamente envolvidos com
questdes de quebra de privacidade. Os cookies sdo pequenos arquivos de texto que sdo
colocados nos dispositivos dos usuarios, como laptops ou smartphones, para facilitar a
funcionalidade de um site ou para coletar informacdes de perfil que permitem, por exemplo,
publicidade direcionada (SMIT; VAN NOORT; VOORVELD, 2014).

Os sites s@o obrigados a informar aos usuarios que tipo de dados coletam por cookies e,
consequentemente solicitar o consentimento para todos os cookies que ndo sejam cookies
funcionais. Os avisos de cookies e pedidos de consentimento sdo um bom exemplo da
implementacdo pratica das regulamentacdes de protecdao de dados pessoais (STRYCHARZ et
al., 2021).

O GDPR considera valido o uso de avisos de consentimento de cookies, porém
estabelece algumas Diretrizes para as empresas de sites, tais como: ndo utilizar caixas de
selecdo pré-marcadas em seus avisos de cookies; a interacéo de rolar e navegar continuamente
na pagina Web ndo é um consentimento valido e; os cookies walls? ndo sdo compativeis para

obtencédo de consentimento do usuario.

2 Cookies walls é quando o site utiliza de uma pop-up para informar sobre o uso de cookies no site, no entanto o
usuario ndo tem a opcdo de rejeitar. A Unica maneira de visualizar o contelido € aceitar e prosseguir
(HULSEBOS, 2011).


https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem
https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem
https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem
https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem

15

Nesse cenario, para estar em conformidade com as diretrizes da European Data
Protection Board (EDPB) os sites devem considerar: bloqueio automaético de todos os cookies
e rastreadores para consentimento prévio; a escolha granular e afirmativa de consentimento em
quatro categorias de cookies e a descricdo completa de cookie.

Apesar de serem uma forma de fornecer aos usuarios mais controle sobre a coleta de
dados, muitos avisos de consentimento de cookies sdo vistos como inadequados e insuficientes
para proteger a privacidade dos usuarios (CUNCHE; METAYER; MOREL, 2020). Muitos
avisos sdo confusos e complexos, e muitos usuarios acabam aceitando cookies sem saber
realmente o que estdo permitindo, cenario que propicia a insciéncia do usuério e pode resultar
na falta de controle sobre seus dados.

Para Affonso e Sant’Ana (2018) a insciéncia do usuario em relagdo a coleta de dados
em ambientes digitais pode ser determinada por varios fatores, indo da falta de clareza nas
politicas de privacidade até a abstracdo em relacdo ao processo de coleta de dados por meio das
redes de computadores.

Dessa forma, € importante que a informacdo disponibilizada nos avisos de
consentimento de cookies, bem como nas politicas de privacidade sejam claras e informativas,
para gque 0s usuarios possam tomar decisGes informadas sobre a privacidade de suas
informacdes, pois a falta de informacdo pode contribuir para um cenario que propicia a
insciéncia do usuario na coleta de dados, o que pode resultar na falta de controle sobre seus
dados.

Assim, pode-se considerar que proporcionar conhecimento e consciéncia em relacdo a
coleta de dados, pode minimizar a insciéncia do usuario na coleta de dados. Para isso, é
essencial que os sites sejam transparentes sobre suas praticas nesse processo, incluindo detalhes
nas informagdes disponibilizadas.

Nas proximas secOes sdo apresentadas o problema, a tese, 0s objetivos, a justificativa, a

delimitacdo do tema e a metodologia desta pesquisa.

1.1 Problema de pesquisa

Com o advento das regulamentacdes de protecdo de dados pessoais, como a LGPD e o
GDPR, empresas e organizagdes estdo tendo que rever a forma de tornar explicita o tratamento
dos dados pessoais, tanto no meio fisico como no online. No ambiente online os sites que
processam dados pessoais, a recomendacdo é de obter o consentimento do usuario adotando

requisitos de transparéncia na coleta e no processamento de dados, garantindo aos titulares de
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dados, informagdes “claras, precisas e facilmente acessiveis sobre a realiza¢do do tratamento”,
com o objetivo de possibilitar que o usuério tenha controle sobre seus dados pessoais.

Para Matte, Bielova e Santos (2020) os usuarios devem ser informados sobre 0s aspectos
técnicos e juridicos da coleta de dados, para que conscientemente possam dar ou retirar seu
consentimento sobre essa atividade, assim, mantendo o controle sobre seus dados. Silva e
Garcia (2021) reforcam que a auséncia de consentimento na coleta de dados pode significar um
tratamento de dados ilicito e uma falta de controle do titular dos dados sobre os seus dados
pessoais.

Dessa forma, é importante certificar-se de que o consentimento dos usuarios seja obtido
claramente antes de coletar qualquer dado, além da implementacdo de medidas adicionais para
garantir que os dados coletados sejam mantidos em seguranca.

Neste contexto, sites vém adotando medidas para garantir a conformidade com 0s
requisitos legais para obter consentimento do usuério na coleta de dados, que pode vir por meio
de avisos de consentimento de cookies e politicas de privacidade dos sites, nos quais sdo
recorrentes em servicos online, pois regulam o uso dos dados pessoais coletados, instituindo
um compromisso com o0s usuarios. No entanto, a forma como as politicas de privacidade vem
disponibilizando informag6es em relagdo ao tratamento dos dados, pode ser complexo para o
entendimento do usuério. Pois, percebe-se politicas de privacidade longas e complexas, e
muitas vezes escritas em linguagem juridica dificil de entender. Isso pode fazer com que 0s
usuarios ndo entendam completamente como suas informacgdes pessoais serdo usadas ou
compartilhadas (STEINFELD, 2016).

Para Bonatti, Sauro e Langens (2021) muitas politicas de privacidade sdo vagas e ndo
fornecem informacdes especificas sobre como os dados serdo coletados, compartilhados e
utilizados.

Os avisos de consentimento de cookies € uma forma de fornecer informagdes sobre o
uso de dados e ajudam a tornar o uso de cookies mais transparente e ddo aos usuarios o controle
sobre 0 que é armazenado em seus dispositivos. No entanto, muitas vezes esses avisos sao
ignorados ou simplesmente aceitos sem que 0s usuarios compreendam completamente o que
estdo concordando (SANTOS et al., 2021b).

Para Daoudagh et al. (2021), os avisos de consentimento de cookies, apesar de serem
uma forma de fornecer aos usuérios mais controle sobre a coleta de dados, muitos s&o vistos
como inadequados e insuficientes para proteger a privacidade dos usuarios. Muitos avisos sdo
confusos e complexos, e muitos usuérios acabam aceitando cookies sem saber realmente o que

estdo permitindo.



17

Outra preocupacdo é em relacdo a propria coleta de dados realizada pelos sites, pois 0s
ambientes digitais, podem encapsular complexidade em camadas de abstragdo sobre o processo
de coleta de dados (AFFONSO, 2018).

Embora exista medidas para conscientizacdo do usuario, em relacdo ao tratamento dos
dados pessoais, existem fatores que podem contribuir para a insciéncia em relacdo ao
consentimento na coleta de dados, pois percebe-se que, a forma como os sites estdo
disponibilizando as informac6es para obter 0 consentimento na coleta de dados, pode prejudicar
a percepcao do usuario em saber exatamente 0 que esta sendo coletado, diminuindo o controle

sobre seus dados.

1.2 Tese

A opacidade no processo da coleta de dados por cookies nos sites, pode contribuir para a
insciéncia do usuario nesse processo e, consequentemente, a falta de controle sobre seus dados

pessoais.

1.3 Objetivo geral

O objetivo dessa pesquisa é analisar o0 contexto que favorece a insciéncia do usuario
enquanto alvo de coleta de dados por cookies em sites. Para tanto considera-se 0s seguintes

objetivos especificos:

1.4 Objetivos especificos

a) Descrever os aspectos envolvidos no consentimento na coleta de dados, tais como as
defini¢bes de consentimento em sites, leis e regulamentos de privacidade e cookies;

b) Verificar como a protegdo de dados, por meio do consentimento na coleta de dados em
sites, tem sido abordado em pesquisas cientificas.;

¢) ldentificar e descrever como os sites estdo abordando a questdo da coleta de dados por
cookies;

d) Identificar os possiveis cookies coletados pelos sites, a fim de demonstrar a opacidade
presente na coleta desses dados, principalmente em relacdo a quantidade e diversidade

de cookies, incluindo os terceiros envolvidos nesse processo.



18

1.5 Motivagéo e justificativa

Com o avanco das tecnologias de publicidade, cada acesso a um site, conta de e-
commerce gera uma infinidade de dados que sdo coletados pelos computadores. Esse avanco
das tecnologias, segundo Kotler e Keller (2012), esté relacionado com a revolucdo digital,
proporcionada com o crescimento da Internet, 0 que permitiu que os servicos online se
intensificassem ocorrendo mudancas no mercado global, aumentando o poder de compra do
consumidor por meio do e-commerce.

Kotler (2000) relaciona o termo e-commerce como uma ampla variedade de transagGes
eletronicas, onde ocorre uma grande troca eletronica de dados, nos quais podem ser
armazenados, muitas vezes sem conhecimento, ciéncia ou compreensao do titular dos dados.
Normalmente a coleta desses dados ocorre com uso de cookies, que representam um meio de
coleta e compartilhamento de dados mais comuns em sites. Mesmo estando em fase de
substituicdo, previsto para o fim de 2024 (E-COMMERCE BRASIL, 2022b), os cookies foram
estudados nesta pesquisa como forma de explicitar a insciéncia do usuario por falta de
informacdo presente no processo da coleta de dados.

Nesse cenario, desde 2018, quando a Lei Geral de Prote¢do de Dados entrou em vigor
no Brasil e a atualizacdo do Regulamento Geral de Protecdo de Dados, 0s servigos online sao
obrigados a obter o consentimento explicito dos usuérios para coleta de dados pessoais (SOE
et al.,, 2020). As regulamentacbes impbdem requisitos aprimorados sobre a coleta de dados
digitais, ou seja, informar de forma abrangente os usuarios sobre a finalidade e os termos do
processamento de dados pessoais (BETZING et al., 2020).

Para Stojanov (2020) as regulamentacdes estdo desencadeando uma nova abordagem ao

ambito dos dados pessoais e as regras para a sua administracao.

E necessaria uma reorganizagdo completa das formas como os sites estudam o
comportamento e as caracteristicas dos usuarios de contetido online, o que determina
uma mudanca da politica de cookies da &rea oculta da Internet para uma necessidade
incondicional de consentimento para o seu uso para quaisquer fins (STOJANOV,
2020, p. 152, grifos do autor).

As regulamentagdes também impdem que os sites devem obter o consentimento do
usuario antes de qualquer ativacao de cookies, coleta ou processamentos de dados, apresentando
aos usuarios informacdes suficientes sobre a configuracao de cookies do site e permitindo que
0S usuarios ativem e desativem cookies, dando ou ndo consentimento a quais cookies eles

permitirdo que processem seus dados pessoais, ou seja, o site deve abster-se de ativar quaisquer
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cookies que coletem dados pessoais, até que o usudrio tenha selecionado quais categorias eles
permitirdo operar.

Dessa forma, a motivacdo para investigar acerca de coleta de dados, especificamente
em relacdo ao consentimento de cookies na coleta de dados e suas especificidades, surgiu pela
percepcao da falta de informag6es ao usuario para que ele entenda o processo de coleta de dados
de forma clara e objetiva. Uma vez que, manter o usuario consciente sobre o processo de coleta
é requisito fundamental para o usuario ter o controle de seus dados pessoais.

Diante do exposto, o trabalho justifica-se, dada sua relevancia cientifica e académica,
no desenvolvimento de um estudo sistematico para caracterizar o cenario que pode contribuir
para a insciéncia do usuario na coleta de dados por cookies, uma vez que essa insciéncia pode
refletir diretamente sobre a percepcdo sobre o que estd sendo coletado, enquanto o usuério é
agente alvo desse processo de coleta por cookies. Esta falta de percepcdo pode prejudicar o
controle em relacéo a seus dados.

Esta pesquisa também se justifica pela relevancia social, pois ao identificar e tornar
explicitos fatores que propiciam a insciéncia do usuario sobre a coleta de dados colabora-se
para ampliacdo de estratégias para prevalecer os direitos a protecdo da privacidade, que podem
ser realizadas tanto pelo meio académico, quanto pelo aspecto juridico no desenvolvimento de
leis, além de fortalecer a reputacdo das empresas e organizacfes e aumentar a confianca do

usuario nas tecnologias e servicos oferecidos.

1.6 Delimitacéo

O universo de pesquisa esta delimitado no contexto do consentimento na coleta de dados
por cookies em sites® de e-commerce. Para delimitar o escopo de analise desta pesquisa, optou-
se pelo enfoque na investigacdo das politicas de privacidade de sites de e-commerce para
verificar o que é relatado sobre consentimento e cookies na coleta de dados, especificamente
em relagdo as praticas que permitem o usuario conceder a coleta de seus dados por meio de
cookies, além da identificagdo dos possiveis cookies coletados na interagdo com o usuario, para

assim, realizar uma analise descrita da correlagdo dados coletados.

3Sites: E uma abreviatura de Website. No contexto das comunicacdes eletronicas, website e site possuem 0 mesmo
significado e sdo utilizadas para fazer referéncia a uma pagina ou a um agrupamento de paginas relacionadas entre
si, acessiveis na internet através de um determinado endereco virtual utilizado pela internet para comunicacéo
comercial ou pessoal (DICIONARIOINFORMAL, 2023). Nesta pesquisa, optou-se pelo termo site).
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Para pesquisa, foram selecionados os 10 sites de e-commerce mais acessados no més
mar¢o de 2022 no Brasil (1,76 bilhdes de acessos), segundo o ranqueamento do E-commerce
Brasil (2022), que é um portal gratuito com producdo diaria sobre o comércio eletrénico no
Brasil. A opcao por sites de comércio eletronico, justifica-se pelo crescimento desse setor nos
ultimos anos, principalmente devido a pandemia, segundo relatorio dos setores de e-commerce
da Conversion, agéncia de Search Engine Optimization (SEO). O Quadro 1 apresenta a relagéo

dos sites estudados nesta pesquisa.

Quadro 1 - Delimitacdo dos sites estudados na pesquisa

Site Enderego do site
Mercado Livre https://www.mercadolivre.com.br
Americanas https://www.americanas.com.br
Amazon Brasil https://www.amazon.com.br
Shopee https://shopee.com.br
Magazine Luiza https://www.magazineluiza.com.br
Aliexpress https://pt.aliexpress.com
Microsoft https://www.microsoft.com/pt-br
Casas Bahia https://www.casasbahia.com.br
Netshoes https://www.netshoes.com.br
Amazon https://www.amazon.com

Fonte: Elaborado pela autora.

Desta forma, esta pesquisa € sustentada pelos seguintes elementos: a) referencial
tedrico, por meio da publicacdo de trabalhos que abordam sobre o consentimento em sites; b)
recorte da tematica consentimento e cookies na politica de privacidade e; c¢) a identificacdo e
categorizacao de cookies utilizados nos sites para coleta de dados.

1.7 Procedimentos metodoldgicos

Esta pesquisa € de carater descritivo, com abordagem qualitativa e quantitativa. Os
procedimentos metodoldgicos, e técnicas de coleta e analise de dados foram definidos conforme
o0 atendimento dos objetivos especificos. Assim, este trabalho utiliza os métodos descritos a

sequir.


http://www.mercadolivre.com.br/
https://www.americanas.com.br/
https://www.amazon.com.br/
https://shopee.com.br/
https://www.magazineluiza.com.br/
https://pt.aliexpress.com/
https://www.microsoft.com/pt-br/
https://www.casasbahia.com.br/
https://www.netshoes.com.br/
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1.7.1 Pesquisa bibliografica

Utilizou-se da pesquisa bibliografica, para explanar sobre os “Aspectos envolvidos no
consentimento na coleta de dados em sites ” ¢ a “Caracterizagdo da coleta de dados por meio de
cookies”. Foram consultados artigos publicados em periddicos cientificos de areas como
Ciéncia da Informacdo, Ciéncia da Computacdo e Direito por meio do mecanismo de busca

Google Scholar®.
1.7.2 Revisao sistematica de literatura

Por meio de coleta de documentos na base de dados Scopus, buscou-se evidenciar como
a protecdo de dados pessoais, por meio do consentimento na coleta de dados em sites, tem sido

abordada em pesquisas cientificas. A Figura 1 apresenta as etapas da revisdo sistematica.

Figura 1 - Etapas da reviséo sistematica

4 N

Planejamento Execucao Relatdrio

\_ /

Fonte: Elaborado pela autora, baseado em Kitchenham (2004).

Conforme apresentado na Figura 1, o protocolo de revisdo sistematica é composto pelas
fases do Planejamento, Execucao e Relatorio da reviséo.
A fase do planejamento consiste em identificar qual a necessidade da realizagdo da
revisao e estruturacdo do protocolo.
O planejamento € o ponto de inicio para a revisdo, cujos pontos principais sdo a
definicdo de uma ou mais questdes de pesquisa e dos metodos que serdo empregados para

conduzir a revisao.




22

Nessa fase realiza-se a “identificagdo da necessidade de uma revisao sistematica”, desta
forma, ressalta-se que o motivo dessa revisdo decorre da necessidade de verificar como o
consentimento, especificamente na coleta de dados em sites, tem sido abordado em pesquisas
cientificas. A coleta de documentos foi realizada no més de dezembro de 2021.

A fase da execucdo da revisdo sistematica esta estruturada em quatro etapas,
apresentadas na Figura 2.

Figura 2 - Etapas da fase da execucéo da revisao sistematica

Estratégia de
Busca para
Selecdo de

Estudos

Avaliacfio da Estratégias de
qualidade dos

estudos

Especificacio

extracdo de
dados

da questfo de
pesquisa

Fonte: Elaborado pela autora.

A etapa da Especificacdo da questdo de pesquisa tem a finalidade de determinar a
questdo principal e secundaria que a revisdo busca atender, identificando os itens relacionados
ao escopo da pesquisa.

Desta forma, tendo em vista os objetivos apresentados anteriormente, foi definida uma
questdo de pesquisa principal € uma questdo secundaria, cada uma delas com seus proprios
critérios de inclusdo e exclusdo dos trabalhos. As questdes definidas foram:

v Questdo Primaria: O que tem sido estudado sobre consentimento na coleta de dados

em sites?

v Questdo Secundaria: Quais os elementos envolvidos para obter o consentimento na
coleta dados em sites?
Itens relacionados ao escopo ou especificidade das questdes de pesquisas:
I.  Populagdo: pesquisadores que realizam pesquisas no contexto do consentimento na
coleta de dados.
Il.  Intervencdo®: modelos e préaticas que abordam o consentimento na coleta de dados

em sites;

> Definida por Kitchenham (2004) como as tecnologias ou software que abordam questdes especificas
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I1l.  Resultados®: incentivos ao desenvolvimento de préaticas e modelos que permitam a
conscientizacao de usuarios no momento do consentimento na coleta de dados pelos
sites.

Para selecionar os estudos para realizagdo das anéalises, foi definido estratégias para
selecao desses estudos, o que corresponde a segunda etapa da execucdo da revisdo sistematica,
apresentada na Figura 2.

Para a busca de estudos primarios, foi definida uma estratégia de busca de acordo com
as fontes de pesquisa, o idioma dos trabalhos, os tipos de documentos e o0 ano de publicacéo,
além das palavras-chave e a sequéncia de consulta. Desta forma, foram buscados estudos em
determinados locais, escritos em um determinado idioma, tipo(s) de documento(s) e ano(s) de
publicacéo e, encontrados por determinadas palavras-chave e sequéncia de consulta. O Quadro
2 apresenta os itens para a estratégia de busca dos trabalhos.

Quadro 2 - Itens para estratégia de busca dos trabalhos
Itens Descricéo
Base de dados Scopus
consent, privacy e data protection concatenados pelo operador
“AND?”, [ex: consent AND privacy AND data protection]
Tipos de documentos Article, conference paper e review
Ano de publicacéo Trabalhos a partir do ano de 2018
Fonte: Elaborado pela autora.

Expressao de busca

Os itens apresentados no Quadro 2, serviram para selecdo dos estudos, onde a base de
dados Scopus, foi escolhida por oferecer um panorama abrangente da producao de pesquisas no
mundo de forma interdisciplinar, apresentando resultados de forma estruturada.

Na expressdo de busca foi considerando 20 documentos por paginas, exibidos por ordem
de ano de publicagdo. A escolha pelos termos em inglés € por ser o idioma internacionalmente
aceito para a redacdo de trabalhos cientificos. Os termos foram escolhidos devido a relagdo com
as questdes de protecdo dos dados pessoais.

Esta pesquisa considerou trabalhos a partir do ano de 2018, ano no qual houve a
reformulacdo do Regulamento Geral de Prote¢éo de Dados e a Lei Geral de Protecdo de Dados
entrou em vigor no Brasil.

A classificacdo dos documentos recuperados foi realizada por meio do ano de

publicacdo (do maior para o menor). Além disso, os metadados referentes aos documentos

® Devem estar relacionados com fatores de importancia para profissionais (KITCHENHAM, 2004).
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foram resgatados por meio do item salvar em outros formatos de arquivo. Ao selecionar a opgéo
“salvar em outro formato”, no item gravar contetido, escolheu-se a opgao “registro completo”,
no formato de arquivo “separado por tabulagdo (Windows)”. Posteriormente, esse arquivo foi
aberto em software de planilha, utilizando-se o software Microsoft Excel para extrair os campos
de interesse.

Apos a extracdo dos estudos, foram estabelecidos os critérios de incluséo e excluséo,
incluindo os processos de selecdo preliminar e final dos estudos. Durante a selecdo, foram
avaliados os resumos, introducdes e conclusdes dos trabalhos, seguindo os critérios de inclusdo
e exclusdo definidos no protocolo de pesquisa. Assim, s6 foram selecionados artigos dos quais
se pudesse acessar 0 artigo completo.

O Quadro 3 apresenta os critérios de incluséo e exclusao para questfes de pesquisa primaria

e secundaria, apo6s a leitura preliminar dos estudos.

Quadro 3 - Critérios de inclusdo e exclusdo

Incluséo Excluséo
Questao primaria Questdo secundaria | Questdo primaria | Questdo secundaria
Aspectos sobre Técnicas e modelos | O consentimento ndo | Elementos que ndo
consentimento na coleta envolvidos no foi empregado na caracterizaram
de dados, especificamente consentimento na coleta de dados em | preocupacfes com o
realizada em ambiente coleta de dados. algum ambiente consentimento na
digital. digital. coleta de dados

Fonte: Elaborado pela autora.

Para o processo de selecdo final, todos os documentos que passaram no processo de
selecdo preliminar tiveram resumo, introducdo e concluséo lidos, buscando identificar se o
processo de consentimento na coleta de dados ocorreu em ambientes digitais e se eles atendiam
aos critérios de inclusdo determinados nesta revisdo sistematica. Para a identificacdo da fase
em que a pesquisa descrita em cada trabalho se encontra, utilizou-se o Ciclo de Vida dos Dados
para Ciéncia da Informacéo (CVD-CI) (SANT’ANA, 2013).

A etapa da execucdo da revisdo sistematica, para avaliar a qualidade dos estudos sao
definidos critérios para justificar a inclusdo dos trabalhos. Desta forma, a avaliagdo da qualidade
dos dados dos estudos pode ser usada para conceber um critério detalhado de inclusdo/exclusédo
e auxiliar na sintese e analise dos dados (KITCHENHAM, 2004). Sendo assim, os estudos

previamente selecionados foram avaliados em uma escala binaria “sim” ou “ndo”, de acordo
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com as seguintes questdes de avaliacdo de qualidade definidas por Dyba, Dingsoyr e Hanssen
(2007):

a) O documento ¢é baseado em pesquisa ou um relato de opinido de especialista?

b) Os objetivos da pesquisa foram definidos de forma clara?

c) Existe uma descricdo adequada do contexto em que a pesquisa foi realizada?

d) O projeto de pesquisa é apropriado para abordar os objetivos da pesquisa?

e) Existe uma declaracéo clara de resultados?

f) O estudo representa valor para pesquisa ou pratica?

A (ltima etapa da excecdo da revisdo sistematica, corresponde as estratégias de extracao
de dados que é a definicdo de atributos para estruturar os documentos recuperados e sintese dos
dados extraidos (utiliza-se de representac@es por meio de graficos e quadros para visualizacdo
dos resultados obtidos com a revisdo sistematica).

Para cada estudo selecionado ap6s a execucao do processo de selecdo que abordaram
consentimento na coleta de dados em ambientes digitais, foram extraidas as seguintes
informacdes:

a) Ano da publicacao;

b) Titulo do documento;

c) Resumo;

d) Origem: Pais(s) de origem das institui¢Oes de afiliacdo dos autores dos trabalhos;

e) Fonte: Periddico ou evento no qual o trabalho foi publicado;

f) Tipo de documento: artigos em eventos; artigos em periodicos; artigos de
revisao ou capitulos de livros;

g) Area da pesquisa: area em que os trabalhos foram definidos na Scopus;

h) Abordagem/caracteristica principal (sintese descritiva);

Com os resultados obtidos no processo de extragdo de dados - leitura dos trabalhos
selecionados - elaborou-se uma sistematizacdo por meio dos seguintes atributos: Artigo
(identificacdo do trabalho); Origem; Fonte; Tipo de documento; Area, Contexto (cenario em
gue o consentimento foi abordado); Modelos (modelos para consentimento de dados); Analises
(analises sobre consentimento de dados) e Tecnologia adotada.

Os atributos “contexto”, “modelos”, “analises” compuseram o quadro de sistematiza¢ao
dos trabalhos que foram determinados por meio da leitura dos documentos. Os dados extraidos
dos documentos também foram representados por meio de graficos, a fim de evidenciar a

quantidade de trabalhos por ano; a quantidade de documentos por tipo de producéo; frequéncia
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das areas de pesquisas; frequéncia dos paises nos trabalhos; predominéncias de modelos e
andlises para consentimento de dados; contexto em que a consentimento foi aplicado.

A fase final da revisdo sistematica, conforme Figura 1, é o relatério da revisao que é a
apresentacdo dos resultados e discusséo dos contetdos revelados por meio da recuperacao dos
documentos.

O resultado da revisdo sistematica da literatura teve como objetivo entender o cenario
em que o consentimento na coleta de dados se faz presente nas pesquisas cientificas permitindo
observar de forma sistematica evidéncias sobre o tema desta pesquisa. A revisdo sistematica
ndo foi utilizada com carater de debater e discutir os resultados e sim de apresentar o contexto
académico da época sobre 0s temas que tratam o0 assunto da pesquisa.

1.7.3 Pesquisa documental

Utilizou-se de pesquisa documental mediante analise de documento juridico (leis,
regulamentos e jurisprudéncia) para identificar como tem sido abordado o consentimento na
coleta de dados pessoais. Para execucdo da pesquisa e analise considerou-se as diretrizes
impostas pela LGPD e GDPR no &mbito do consentimento do titular em relagdo a coleta de
dados.

Nesta primeira parte da metodologia de pesquisa, foram apresentados o0s procedimentos
utilizados para atender os objetivos especificos “A” e “B” definidos na se¢do 1.5. Assim, na
proxima secdo, serdo detalhados os procedimentos metodoldgicos utilizados para atender os

objetivos “C” e “D”, desta pesquisa.

1.7.4 Coleta de dados em sites

Para atender o objetivo especifico “C”, no qual tem como propdsito identificar e descrever
como os sites estdo abordando a questdo da coleta de dados por cookies, foram realizados tipos
de coletas diversificadas, nas quais foram divididas no acesso as politicas de privacidade dos
sites e a identificacdo das préaticas adotadas pelos sites para disponibilizacdo da informagdo em
relacdo a coleta de dados. O processo para realizacdo dessas coletas esta descrito a seguir:

a) Politicas de privacidade: Foi explorado as politicas de privacidade dos 10 sites de e-

commerce mais acessados no més de margo de 2022, a fim de identificar como a
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informagao sobre o consentimento na coleta de dados e cookies tém sido representados
nas politicas de privacidade.

A identificacdo se deu pela interpretacdo do termo ‘“consentimento” ¢ ‘“‘cookies”
presentes na politica de privacidade dos sites. Ap0s a analise nas politicas de privacidade
nos sites, o resultado com os recortes da identificacdo foi sistematizado por meio de
quadros.

b) Praticas adotadas pelos sites: A fim de demonstrar as praticas adotadas pelos sites no
sentido da disponibilizacdo da informacéo sobre o consentimento na coleta de dados na
interacdo com o usuario, realizou-se a identificacdo e a analise das a¢cGes implementadas
pelos sites.

Para realizacdo deste estudo, foi utilizado o navegador Google Chrome em um
computador com Windows 10. Esse computador foi formatado antes da realizacéo desse
estudo, para que ndo ficasse nenhum vestigio de acessos. A dinamica ocorreu pelo
acesso aos sites no navegador para verificar 0 comportamento do site em relagdo a
disponibilizacdo da informacdo sobre consentimento na coleta de dados. Para
caracterizar o resultado, elaborou-se um quadro que sistematiza as praticas adotadas
pelos sites.

Para atender o objetivo “D”, “Identificar os possiveis cookies coletados pelos sites, a
fim de demonstrar a opacidade presente na coleta desses dados, principalmente em
relacdo a quantidade e diversidade de cookies, incluindo os terceiros envolvidos nesse
processo”, foi realizada a seguinte acdo descrita no item “c”.

c) ldentificacdo dos cookies: Para demonstrar os possiveis cookies coletados pelos sites
durante a interacdo com o usuario, principalmente no consentimento na coleta de dados,
foi realizada uma pesquisa nos sites estudados neste trabalho.

Para a identificacdo dos cookies, foi utilizado como recurso tecnolégico, a Plataforma
de Gerenciamento de Consentimento Cookiebot’. Essa plataforma ¢ lider mundial em
conformidade com as principais leis e regulamentos de privacidade de dados como a
LGPD do Brasil e 0 GDPR da Uni&o Europeia, mantido pela Usercentrics®, no qual
detecta e controla cookies de sites. O Cookiebot oferece a versdao paga por prazo
indeterminado e a versdo livre por 30 dias. Para esta pesquisa utilizou-se a versao

gratuita e foi realizada no més de abril de 2022.

7 Cf. https://www.cookiebot.com.
8 Cf. https://usercentrics.com/br/.
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Inicialmente foram inseridos na ferramenta de pesquisa do Cookiebot 0s enderecos dos
sites de e-commerce presentes na lista dos sites mais acessados em mar¢o de 2022, segundo 0
relatério de ranqueamento disponibilizado pelo site E-commerce Brasil®. O relatrio com o
resultado da coleta foi disponibilizado em formato PDF por site, direto no e-mail cadastrado.
Como o relatorio ndo estava estruturado, o resultado foi tabulado em planilha de Excel e foi
representado por meio de quadros para anélise dos atributos de cookies identificados na coleta.

Em um primeiro momento foi realizada a analise geral da identificacdo dos cookies
presentes nos sites, e na sequéncia, a correlacdo dos dados que foram identificados pela
ferramenta Cookiebot e a informacéo disponibilizada pelos sites a respeito da coleta de dados
por meio de suas politicas de privacidade e das préaticas adotadas pelos sites.

1.8 Estrutura do trabalho

Na Figura 3, apresentam-se o problema, a tese, a justificativa, a delimitacdo da pesquisa,
0s objetivos, objetivos especificos, a metodologia empregada e os principais conceitos e autores

que emergiram durante o desenvolvimento do trabalho.

9 Cf. https://www.ecommercebrasil.com.br/.
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Figura 3 - Estrutura da tese
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Titulo: Consentimento na coleta de dados por cookies em sites

Problema: A forma como os
disponibilizando as informagbes para obter o
consentimento na coleta de dados, pode prejudicar a
ciéncia do usuario em saber exatamente o que esta ——
sendo coletado, isso devido a falta de informagdo e a
opacidade presente sobre o processo de coleta nos

sites.

Tese: A opacidade no processo da coleta de dados por cookies nos sites,
pode contribuir para a insciéncia do usudrio nesse processo e,
consequentemente, a falta de controle sobre seus dados pessoais.

Justificativa: Este trabalho justifica-se pela relevancia de descrever fatores que podem provocar a
insciéncia do usudrio no consentimento na coleta de dados por cookies, uma vez que esta insciéncia
pode refletir diretamente sobre a percepgio do usudrio no que esta sendo coletado. Assim, ao tornar
explicitos fatores que conduzem a insciéncia do usudrio pode ser possivel ampliar estratégias que

informem o usudrio sobre a coleta de dados de forma mais transparente e objetiva.

Delimitagdao: O universo de pesquisa estd delimitado no contexto do consentimento na coleta de dados por
cookies nos 10 sites de e-commerce mais acessados em margo de 2022. Para delimitar o escopo de analise desta
pesquisa, optou-se pelo enfoque na investigagdo das politicas de privacidade de sites de e-commerce para

Objetivo geral: Analisar o contexto que
favorece a insciéncia do usudrio enquanto alvo
de coleta de dados por caokies em sites.

Metodologia

| Resultados

1

i

Objetivo especifico 1: Descrever os aspectos
envolvidos no consentimento, lais como as
defimgoes de consentimento em siles, leis ¢
regulamentos de privacidade e cookies,

MI:  Revisio  bibliogrifica;  Pesquisa
documental (pesquisa em leis; regulamentos)

}

)

Objetivo  especifico 2: Verificar como a
protegio de dados, por meio do consentimento
em sites, tem sido abordado em pesquisas
cientificas,

M2: Revisiio sistemitica | Uso da base de dados
Scopus | Expressio [“consent AND privacy
AND data protection’] | Elaboragio de quadro
para categorizar os resultados,

i

1

R1: Fundamentagio tedrica dos principais
e e Taalak

concet aspectos o 3
envolvidos no  contexto do  consentimento

informado em sites,

R2: Sintese dos trabalhos, os principais
modelos ¢ andlises  de  consentimento
dos nas lisadas; os paises

pres: pesq

| __— | que mais se destacaram com trabalhos de

pesquisa; o principal  cendrio em  que
consentimento foi empregado; ¢ as dreas do
conhecimento que mais se evidenciaram na
amostra analisada.

Objetivo especifico 3: Identificar ¢ descrever
como os sites estio abordando a questdo da
coleta de dados por cookies,

M3: Pesquisa exploratdria em sites | Estudos
das politicas de privacidade dos sites |
Elaboragdo de quadros com as descrigdes sobre
a coleta de dados por cookies

i

Objetivo especifico 4: Identificar os possiveis
cookies coletados pelos sites, a fim de
demonstrar a opacidade presente na coleta
desses dados, principalmente em relagdo a

idade ¢ diversidade de cookies, i i
0s tereeiros envolvidos nesse processo.

M4: Uso da fermmenta cookicbot pam identificagio
de cookies em sites | Quadro para ssstematizar 3
identificagio dos dados

R3: Recursos adotados nos sites para que o

| _——T usudrio conceda a coleta de seus dados, por

meio das politicas de privacidade e acesso aos
sites.

R4:Possiveis cookies coletados pelos  sites,
—evidenciando os atributos de identificagio e,
caracterizar  a abstragho  da  informagdo
disponibilizada

RS:Anahse descritiva, por sites. dos dados
letados, evidenciando el que podem
causar a insciéncia por parte do usudrio.

verificar o que é relatado sobre consentimento e cookies na coleta de dados, especificamente em relagdo as
praticas que permite o usudrio conceder a coleta de seus dados por meio de cookies, além da identificagdo dos
possiveis cookies coletados na interagdo com o usuario, para assim, realizar uma andlise descrita da correlagao
dados coletados.

* % sz ez xEaxaxaEwow #* s s xaaazaaraaan
Principais Conceitos : : Principais autores I
Consentimento livre I . = Brasil (2018)

Consentimento informado European Union (2016)

Cookies Lin ¢ Loui (1998)

Tipos de cookies Mayer-Schonberger (1997)

|

|

Consentimento inequivoco " : Blome 2019) |
Privacidade : : Faden ¢ Beauchamp (1986) |
Controle ¢ d inagd i Rodota (1995)) |
Politicas de privacidade Pitzsch (2008) |
E-commerce Doneda (2011)) |
Prote¢io de dados Cunningham (2002) |
Coleta de dados Kotler (2020) |
Avisos de cookies Sant’Ana (2016) |

|

|

Categorias de cookies Kristol ¢ Montulli (1997)

Fonte: Adaptado de Sant’Ana (2022).
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Este capitulo apresentou a contextualizagdo da tematica, o problema de pesquisa, a tese,
0 objetivo geral, os objetivos especificos, a justificativa, a delimitacdo da pesquisa, a
metodologia e a estrutura do trabalho.

Os Capitulos 2 e 3 sdo constituidos de referencial tedrico, em que sdo explanadas as
principais definicbes de consentimento e aspectos técnicos envolvidos na prética de
consentimento em sites, como abordagens sobre cookies.

O Capitulo 4 apresenta o resultado da revisdo sistematica de literatura, a fim de
explicitar como tem sido abordado o consentimento de dados nos sites de pesquisas cientificas.
Apresenta-se como resultado a sintese de cada trabalho, os principais modelos e analises de
consentimento empregados nas pesquisas analisadas; 0s paises que mais se destacaram com
trabalhos de pesquisa; o principal cenadrio em que consentimento foi empregado; e as areas do
conhecimento que mais se evidenciaram na amostra analisada.

No Capitulo 5 é apresentada a coleta de dados realizada nas politicas de privacidade dos
sites e coleta de cookies por meio da ferramenta Cookiebot.

O Capitulo 6 versa sobre a analise da coleta dos cookies por meio da ferramenta
Cookiebot, para identificar os tipos de cookies presentes nos sites analisados e suas
especificidades.

Por ultimo, o Capitulo 7 apresenta as conclusdes e trabalhos futuros.
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2 PROTECAO DE DADOS PESSOAIS E O CONSENTIMENTO NA COLETA DE
DADOS

As questdes sobre as regulamentacdes de protecdo de dados pessoais passaram por
diversas fases até chegar ao momento que o direito a protecdo de dados pessoais adquire 0
enfoque como um direito fundamental e passa a ter legislacdes especificas como a Lei Geral de
Protecdo de Dados (LGPD) e o Regulamento Geral de Protecdo de Dados (GDPR).

No Brasil a lei especifica para protecdo de dados pessoais € a LGPD, que foi sancionada

em 16 de agosto de 2018, que

[...] dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).

Lugati e Almeida (2020) explicam que o trajeto da protecdo de dados pessoais, percorreu
por quatro geracOes distintas, até o implemento da LGPD, que, de acordo com Doneda (2011,
p. 96), sdo “[...] leis que partem de um cerne mais técnico e restrito para, por fim, ampliar as
disposig¢des e as técnicas referentes as tecnologias modernas”.

A primeira geragéo de leis caracterizou-se pelo processamento massivo de dados da
populacdo, onde 0 governo viu nesses dados pessoais, uma ferramenta para a reconstrucéo das
cidades apds a 22 Guerra Mundial, criando-se grandes bancos de dados, em que, segundo
Doneda (2011, p. 96)

O nlcleo dessas leis girava em torno da concessao de autorizages para a cria¢do
desses bancos de dados e do seu controle a posteriori por 6rgdos publicos. Essas leis
também enfatizavam o controle do uso de informagdes pessoais pelo Estado e pelas
suas estruturas administrativas, que eram o destinatario principal (quando néo o inico)
dessas normas.

Para Bioni (2020) esse cenario exigiu uma nova estrutura normativa, onde o controle
comeca a ser difundido, além do dominio governamental, passa a ser feito por entidades como
empresas privadas e até mesmo para o proprio individuo — detentor dos proprios dados pessoais.

Esse cenario motivou a segunda geracgdo de leis, em que, para Bioni (2020), o usuério,
mediante 0 seu consentimento tem o poder de participar do processo de tratamento de dados,
em fases como a coleta, uso e compartilhamento de seus dados pessoais.

Na terceira geragdo de leis o titular dos dados ganha maior controle sobre seus dados, visto

que as normas dessa geracao asseguraram a participacdo do titular dos dados, no controle e
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autorizacao do que acontece com seus dados em todas as fases do ciclo de vida de seus dados pessoais,
que é a autodeterminacdo informacional (NAVARRO, 2012), que para Doneda (2011, p. 97)
A protecdo de dados é vista, por tais leis, como um processo mais complexo, que
envolve a prépria participacdo do individuo na sociedade e considera o contexto no
qual Ihe é solicitado que revele seus dados, estabelecendo meios de protecdo para as

ocasides em que sua liberdade de decidir livremente é cerceada por eventuais
condicionantes proporcionando o efetivo exercicio da autodeterminacdo informativa.

O problema referente a esse cenario é que o fornecimento de dados pessoais se tornou
requisito indispensavel para a participacéo social, caso a pessoa nao fornecesse os dados, estaria
propenso a ndo participar socialmente da vida civil.

Neste contexto, a fim de consertar as deficiéncias das geracdes anteriores, a quarta
geracdo manteve o protagonismo do titular dos dados e tendo o consentimento a chave para a
autorizacdo do uso de dados do titular, sem precisar se abster de participar da vida em sociedade
para que a protecdo de dados pessoais seja garantida.

Para Bioni (2020), o consentimento continua sendo o trago marcante dos regulamentos,
mas comeca a sofrer limites e condi¢Bes de forma a se adequar a autonomia do titular nesse
contexto. Passa a ser, entdo, tomado como um consentimento “livre, informado, inequivoco,
explicito e/ou especifico”, isso devido, pela grande importancia dada ao consentimento nestes
regulamentos.

Na LGPD, o termo ¢ citado 35 vezes e ¢ definido no artigo XII como “[...] manifestagdao
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada” (BRASIL, 2018). Ressalta-se que na presente lei,
o termo tratamento ¢ conceituado como “[...] toda operagéo realizada com dados pessoais, como
as que se referem a coleta, producéo, recepcao, classificagdo, utilizacdo, acesso, reproducéo
[...] (BRASIL, 2018, grifo nosso).

A LGPD segue muitas das diretrizes do Regulamento (UE) 2016/679 do Parlamento
Europeu e do General Data Protection Regulation (GDPR), que entrou em vigor em maio de

2018 e, em relacdo ao consentimento, 0 GDPR declara que:

O consentimento do titular dos dados devera ser dado mediante um ato positivo claro
que indique uma manifestacdo de vontade livre, especifica, informada e inequivoca
de que o titular de dados consente no tratamento dos dados que lhe digam respeito,
como por exemplo mediante uma declaragdo escrita, inclusive em formato eletrénico,
ou uma declaracéo oral (EUROPEAN PARLIAMENT, 2016, traducéo nossa).

Ao analisar o termo consentimento nos regulamentos, observa-se que ele vem alinhado

com as seguintes situacdes: manifestacdo/vontade livre; informada e inequivoca.
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A existéncia de consentimento livre s6 ¢ valida “se o titular dos dados puder exercer
uma verdadeira escolha e ndo existir nenhum risco de fraude, intimidacdo, coacdo ou
consequéncias negativas importantes se o consentimento for recusado” (UNIAO EUROPEIA,
2014, p. 60), e acredita-se que a manifestacdo ndo seja livre se o titular ndo puder dar seu
consentimento de modo separado para as diferentes operacdes de tratamento de dados pessoais
(UNIAO EUROPEIA, 2014). Desta forma, qualquer elemento de pressdo ou influéncia
inadequada que impede um titular de dados de exercer seu livre arbitrio, tornara o
consentimento invalido (LEITE; DALMASSO, 2020).

O elemento "livre" implica em escolha real do titular dos dados e deve ser dado de forma
voluntaria (EUROPEAN UNION, 2016). Como regra geral, 0 GDPR prescreve que se o titular
dos dados néo tiver escolha real, sentir-se obrigado a consentir, sofrer qualquer tipo de presséo,
intimidacdo, ou consequéncias negativas, e se nao consentir, entdo o0 consentimento ndo sera
valido (EUROPEAN UNION, 2016).

Caso 0 consentimento seja agrupado como uma parte inegociavel dos termos e
condicdes, presume-se que ndo tenha sido dado livremente. Assim, o consentimento ndo sera
considerado livre se o titular dos dados ndo puder recusar ou retirar seu consentimento sem
prejuizo (LEITE; DALMASSO, 2020) e se teve algum tipo de subordinacdo no momento da
manifestacdo de vontade (BIONI, 2020).

O consentimento deverd ser informado, isto €, torna-se necessario fornecer ao titular
informacdes suficientes para contribuir com a tomada de decisdo. Assim, é necessario dispor
de uma descricdo rigorosa e facilmente compreensivel do objeto do consentimento, das
consequéncias do consentimento, como também de sua recusa (UNIAO EUROPEIA, 2014).
Lugati e Almeida (2020, p. 18, grifo dos autores) completa que

O adjetivo “informado” traduz que o consentimento devera ser dado pelo titular dos
dados com a ciéncia deste sobre todas as informagdes acerca do tratamento. Ou seja,
h& a necessidade de que seja feito o repasse de tudo aquilo que ira permear o
tratamento de dados de forma detalhada, verdadeira e transparente. Além disso, €
necessario que as possiveis consequéncias de ndo consentir também sejam
informadas.

O envolvido deve possuir informagdes suficientes antes de tomar sua decisdo, desta
forma, a suficiéncia ou insuficiéncia das informac6es fornecidas sé podera ser determinada caso
a caso. A linguagem utilizada deve ser adaptada aos destinatarios previsiveis das informacdes.
Além disso, o usuério deve poder decidir com facilidade se aceita ou ndo a liberacéo do acesso

a essas informacoes, cabendo destaque, ainda, que questdes de acessibilidade e visibilidade das
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informagdes s&o elementos importantes na determinagdo desta decisio (UNIAO EUROPEIA,
2014).

O titular dos dados deve ser informado sobre o seu direito de retirar o consentimento a
qualquer momento, visto que, a retirada deve ser tdo facil quanto dar consentimento. No § 5°
do artigo X da LGPD fica regulamentado que:

O consentimento pode ser revogado a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos

realizados sob amparo do consentimento anteriormente manifestado enquanto néo
houver requerimento de eliminacéo (BRASIL, 2018).

A European Data Protection Board (EDPB) entende que pelo menos as seguintes
informagdes sdo necessarias para obter o consentimento valido: a identidade do controlador; o
propdsito de cada uma das operacdes de processamento para as quais se busca o consentimento;
quais dados serdo coletados e utilizados; a existéncia do direito de retirada do consentimento;
informacdes sobre 0 uso dos dados para tomada de decisdo automatizada, quando necessario,
e; 0s possiveis riscos de transferéncia de dados devido a auséncia de uma decisdo de adequacao
e de salvaguardas adequadas (EUROPEAN DATA PROTECTION BOARD, 2020).

Colesky, Hoepman e Hillen (2016) atrelam o consentimento informado como uma
estratégia para que o usuario tenha controle em relacéo aos seus dados, pois, para que acontega
o tratamento de dados pessoais seria necessario ter o consentimento explicito e dado de forma
livre.

Desta forma, o consentimento informado esta vinculado a autonomia, que concede
liberdade individual ao escolher, e esta associado a privacidade, autodominio, escolha livre,
liberdade de escolha e aceitacdo da responsabilidade pelas escolhas (FADEN; BEAUCHAMP,
1986), ou seja, o direito de manter o controle sobre as proprias informac6es é uma forma de
manter a privacidade (RODOTA, 1995).

Malheiro (2017) destaca o qudo o consentimento informado esta atrelado a
autodeterminacgéo informativa, pois os individuos estdo no controle de suas informacdes e vidas,
além de ser um dever de que ao indicar sua vontade, o titular deve estar completamente
informado do que esta consentindo, com as consequéncias e riscos da decisdo, nas palavras de
Bioni (2020, p. 151).

A autodeterminacdo informacional consiste, em suma, na perspectiva de que o
individuo deve controlar (autodeterminar) os seus dados pessoais (informacdes
pessoais: autodeterminagdo informacional), exigindo-se, por isso, o consentimento do
titular das informagGes pessoais para que elas sejam coletadas, processadas e
compartilhadas.
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Bechmann (2014) ao abordar sobre questdes de controle e autodeterminagdo
proporcionadas pelo consentimento informado, ressalta que a autonomia da pessoa é uma pré-
condicdo e, uma consequéncia do consentimento, o que confere ao titular dos dados influéncia
no processamento dos seus dados.

A LGPD destaca o principio da autodeterminacdo informativa que busca colocar o
titular dos dados no controle e protecdo de seus préprios dados. Com a necessidade do
consentimento do usuario e consequentemente sua maior participacao no tratamento de dados,
a LGPD se demonstra preocupada em garantir esse principio (BIONI, 2020).

Para Potzsch (2008) o controle dos dados pessoais é uma questdo fundamental para a
protecdo da privacidade e da liberdade individual em um mundo cada vez mais digital. Para o
autor, € necessario estabelecer limites claros sobre como os dados podem ser coletados,
armazenados e compartilhados, e garantir que os individuos tenham controle sobre seus
préprios dados pessoais por meio de leis, regulamentacdes e tecnologias especificas.

O consentimento deve ser inequivoco, pois requer uma declaracdo ou um ato afirmativo
claro e nfo pode ser implicito devendo sempre ser realizado por meio de um opt-in'® ou uma
declaracdo, para que ndo haja equivocos quanto o consentimento realizado pelo titular dos
dados (EUROPEAN UNION, 2016)

Raposo (2018) esclarece que o consentimento inequivoco é aquele que foi prestado
mediante uma manifestacdo do titular ou uma clara acéo afirmativa, isso significa que o titular
deve saber exatamente a finalidade para que esta autorizando o uso de seus dados, por exemplo,
quando realiza o download de um aplicativo para celular.

O consentimento tem de ser dado sempre de forma inequivoca, o que significa que
ndo devem existir dividas razoaveis de que a pessoa em causa pretendia comunicar a
sua permissdo para o tratamento dos seus dados. O consentimento deduzido da mera
inércia, por exemplo, ndo constitui um consentimento inequivoco. Quando esteja em
causa o tratamento de dados sensiveis, o consentimento tem de ser obrigatoriamente
explicito e inequivoco (UNIAO EUROPEIA, 2014, p. 60).

A LGPD também aborda que o consentimento sera especifico para ser valido e, esta
caracteristica esta intrinsecamente ligada a qualidade das informacdes fornecidas sobre o objeto
do consentimento. No § 1° do artigo IX da referida lei é determinado que “Na hipotese em que
0 consentimento € requerido, este sera considerado nulo caso as informacdes fornecidas ao

titular tenham conteddo enganoso ou abusivo ou ndo tenham sido apresentadas previamente

10 Reter/revogar o consentimento, optando pela exclusdo (DENSMORE, 2019).
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com transparéncia, de forma clara e inequivoca” (BRASIL, 2018). Caso estejam previstas novas
operacdes de tratamento ou alteracbes que ndo poderiam razoavelmente ter sido previstas
quando o titular dos dados deu inicialmente o seu consentimento, é necessario pedir-lhe
novamente o seu consentimento (UNIAO EUROPEIA, 2014).

No contexto dos sites, 0 GDPR determina que o consentimento poderd ser dado
mediante a validacdo de caixa de sele¢céo, quando, por exemplo, se visita um site, ou qualquer
outro meio que deixa explicito que o titular dos dados aceita o tratamento que sera realizado
com seus dados. Ainda, ao abarcar sobre o consentimento na coleta de dados em sites,
regulamenta que o siléncio, a pré-validacdo ou a omissdo nao deverdo configurar-se como
consentimento (EUROPEAN PARLIAMENT, 2016).

Interessante sublinhar que as questdes vinculadas ao consentimento ndo sao abordadas
apenas na fase de coleta de dados no GDPR, mas busca abranger todas as atividades vinculadas
a tratamentos de dados, desta forma, quando o tratamento tem varias finalidades, o titular devera
outorgar o consentimento para todos esses fins. As formas de prover o consentimento do titular
devem ocorrer de modo a ndo perturbar desnecessariamente a utilizacdo do servico ofertado
(EUROPEAN PARLIAMENT, 2016).

2.2 Medidas para obter o consentimento na coleta de dados em sites

O consentimento é uma das bases legais mais importantes para a protecdo de dados e a
sua importancia foi reforcada pela LGPD e pelo GDPR. A obtencdo do consentimento é um
principio fundamental na coleta e processamento de dados pessoais, pois € uma forma de
garantir que os individuos tenham controle sobre o uso de seus dados.

Dessa forma, o consentimento deve ser dado de forma livre, especifica, informada e
inequivoca, ou seja, sem qualquer ambiguidade ou duvida sobre a vontade do titular dos dados.
Para isso, existem medidas que podem ser adotadas pelas organizacGes para obter o
consentimento adequado dos usuarios na coleta de dados pessoais.

Assim, diante do cenario de proteger dados pessoais e 0 uso do consentimento como um
meio para minimizar questdes voltadas a quebra de privacidade surgem estratégias para atingir
esses objetivos. Em 1998, a Federal Trade Commission baseada nas Fair Information Practice
Principles (FIPPs)!! prop6s cinco principios basicos de protecdo de privacidade, e dentre os

11 Em 1973, o comité consultivo do governo dos Estados Unidos propds um conjunto de principios para prote¢io
de dados pessoais, a denominada Fair Information Practice Principles (FIPPs). Esse foi o primeiro documento
dos Estados Unidos que deu suporte as leis e a criacdo de frameworks de diversos paises. As FIPPs sdo fruto do
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principios expde sobre a escolha e consentimento do titular em relagéo aos dados, tal como o
direito de escolher entre opg¢des a forma como seus dados podem ser usados, regulamentando
0s regimes de opt-in ou opt-out. O regime opt-in requer que o usuario confirme a permisséo da
coleta e/ou uso dos dados, enquanto o regime opt-out requer afirmacdes para impedir a coleta
ou uso desses dados nos ambientes digitais (UNITED STATES, 1998).

No entanto, quando o ambiente € online, a Privacy Online: A Report to Congress ao
descrever os Fair Information Practice Principles Generally, enfatiza que o consentimento pode
ser exercido clicando em caixas de dialogo, que indica a decisdo do usuario em relacéo a coleta,
uso e compartilhamento de seus dados, ainda, esse ambiente deve apresentar novas
possibilidades de interacdo além do paradigma opt-in/opt-out, pois os titulares dos dados podem
especificar suas preferéncias quanto ao uso de suas informacdes antes de fazer uso ou entrar no
site (UNITED STATES, 1998).

Em relacgdo as caixas de dialogo, Bioni (2020) ressalta que essa estratégia é uma forma
do usuério externar o seu consentimento e exercer de forma amistosa o controle sobre seus
dados pessoais. Normalmente essas caixas de dialogos sdo vinculadas ao uso de cookies, que
representa um meio de coleta e compartilhamento de dados mais comuns em sites e, que, de
acordo Pierson e Heymancom (2011) é a ferramenta de coleta de informacdo de identificacéo
pessoal que demonstra o maior risco em relacdo ao nivel de consciéncia sobre privacidade.

Cookies podem ser definidos como uma informacéo que é passada entre um servidor de
internet e o navegador de um usuario, e por meio dessa informacdo, que geralmente é uma
string de texto, € possivel que empresas tenham conhecimento sobre a navegacao dos usuarios
na Internet (CUNNINGHAM, 2002).

Para McKinley (2010) os cookies fornecem quatro principais vantagens para 0
desenvolvedor do site: armazenam dados de sessdo, credenciais de login, dados de
personalizagdo e permitem rastrear as atividades de usuérios. Pierson e Heyman (2011)
reforgam que um cookie ao ser capaz de armazenar a interagdo entre o usuério e o site melhora
a experiéncia de navegacéo e a torna personalizada, no entanto, essa atividade além de gerar
ameacas de privacidade incorpora a perda de controle do usuario em relacdo aos dados

coletados.

estudo ao longo dos anos de varias agéncias governamentais dos Estados Unidos, Canada e Europa para

investigar como entidades coletam e usam informacdes pessoais, denominadas de “Praticas de informagdo”
(UNITED STATES, 1998).
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Devido os cookies serem enviados automaticamente, essa atividade se torna muito
discreta para o0 usuério, assim, o carater implicito dos cookies é um recurso opaco para Usuarios
que ndo tém nocdo dessa atividade, uma vez que ndo é um fator de percepcao do contexto e,
essa falta de percepcdo do uso de cookies, desabilita todas as outras acGes para capacitar 0s
usuarios em relacéo ao controle de sua privacidade (PIERSON; HEYMANCOM, 2011). Para
Affonso (2018, p. 232) “[...] o usuario pode ter a ciéncia de que ha a coleta de cookies, pois esta
explicito nas politicas de privacidade; no entanto, ndo estd perceptivel o que representa,
semanticamente, o conteddo dos cookies, o que torna o usuario insciente sobre a coleta”.

Diante do exposto, observa-se que a tecnologia de cookies se torna elemento facilitador
para a coleta de dados de interacdo do usuario nos sites e que, para minimizar quebras de
privacidade e atender as regulamentacdes de protecdo de dados pessoais, faz se necessario do
uso de consentimento do usuério, fator determinante para que esses tenham consciéncia sobre
a coleta, uso e compartilhamento de seus dados.

Em maio de 2020, o EDPB adotou diretrizes para conformidade com o GDPR que
estabelecem o que constitui consentimento valido para processamento de dados pessoais na
Unido Europeia. Nessas diretrizes fica explicito que o aviso de cookie ndo esta autorizado a
declarar que a navegacdo ou rolagem continua em seu dominio serd considerado um
consentimento para o uso de cookies que processam dados pessoais, pois esta ndo é uma forma
vélida de consentimento amparada pelo GDPR, como também o uso de "cookies walls"*? como
forma de obter consentimento (EUROPEAN DATA PROTECTION BOARD, 2020).

De acordo com as diretrizes da EDPB, o aviso de cookies do site deve ser interativo e 0
site deve conter-se em ativar quaisquer cookies que coletam dados pessoais, até que 0 Usuario
tenha selecionado quais categorias de cookies eles permitirdo operar, conhecido como
consentimento prévio. Também fica determinado que a utilizacdo de caixas opt-in pré-
assinaladas em avisos de cookies ndo esta em conformidade com 0 GDPR, uma vez que também
ndo cumpre o requisito de “agdo clara e afirmativa”. Essa decisdo também ¢ determinada pela
Court of Justice of the European Union (CJEU), visto que cumpre a exigéncia de que o

consentimento deve ser uma agéo afirmativa dada livremente.

12 Cookies walls é quando o site utiliza de uma pop-up para informar sobre o uso de cookies no site, no entanto o
usuario ndo tem a opcdo de rejeitar. A Unica maneira de visualizar o conteldo € aceitar e prosseguir
(HULSEBOS, 2011).


https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem
https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem
https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem
https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem
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De acordo com essas determinagdes, o site ndo tem permissao para ativar cookies que
processam dados pessoais, a menos que 0 usuario tenha dado seu consentimento claro e
afirmativo para essa atividade. Desta forma, o site para estar em conformidade com os
regulamentos de protecdo de dados pessoais no ambito de uso de cookies devem seguir as
seguintes determinagdes:

a) Nao utilizar caixas de selecdo pre-marcadas em seus avisos de cookies;

b) A interacdo de rolar e navegar continuamente na pagina Web ndo é um

consentimento valido e;

c) Os cookies wall ndo sdo compativeis para obtencao de consentimento do usuario.

No entanto, para estar em conformidade com as diretrizes do EDPB os sites devem
considerar as seguir acoes:

a) O bloqueio automatico de todos os cookies e rastreadores para consentimento

prévio;

b) A escolha granular e afirmativa de consentimento em situagdes diferentes, como

escolha dos tipos de cookies;

c) A descricdo completa de cookie do provedor, finalidade, duracdo e tipo de cada

cookie;

d) Permitir uma maneira simples para que o0s usuarios alterem ou retirem o

consentimento, de acordo com sua vontade;

e) Consentimento do usuario documentado de forma segura;

f) Renovacdo automatica do consentimento do usuario a cada seis meses.

A Figura 4 apresenta um tipo de aviso de cookie com caracteristicas de compatibilidade

com a GDPR e a com LGPD, pois permite opcGes de escolha para o usuério.
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Figura 4 - Exemplo de aviso de cookie

ssa politica e configure seus cookies ACEITAR TODOS 0S COOKIES

Configure seus Cookies

MUDE SUA CONFIGURAGAQ

Fonte: Infomoney (2023).

No exemplo da Figura 4, quando o usuario clica em configurar seus cookies, ele pode
escolher entre as opgGes analiticos, promocionais, preferéncia e ainda, pode ter conhecimento
dos detalhes sobre o uso dos cookies de cada item, a op¢ao “funcionais” ja vem pré-selecionada
pelo site. Ao clicar em politica de privacidade o usuario é direcionado para as informacdes
dessa politica. Percebe-se que o uso das politicas de privacidade, é outro recurso que 0s
provedores de servicos online utilizam para disponibilizar informacdes a respeito das diretrizes
da empresa a respeito do uso de dados e sdo usadas pelos usuarios para supervisionar a maneira
como esses dados pessoais sao tratados pelas empresas (STEINFELD, 2016).

A autora reforca que as politicas de privacidade contém informacGes que podem auxiliar
0S usuarios na compreensao sobre os seus direitos e quais opg¢des ele tem para controlar melhor
0 uso de seus dados, porém, € perceptivel que as politicas de privacidade séo ignoradas pelos
usuarios, pois raramente leem seu contetdo. Isso devido a complexidade das frases utilizadas
muitas vezes elaboradas com linguagem técnica de ordenamento juridico, textos longos ou uso
de linguagem vaga (STEINFELD, 2016), dificultando assim, a compreensdo do usuario em
relacdo a politica, fator que pode acarretar a desmotivacédo pela leitura.

O fato é que sem 0 acesso, leitura e compreensao das politicas de privacidade, torna-se
dificil para o usuario avaliar sobre o consentimento de seus dados para obter servi¢os
(STEINFELD, 2016).

Nesse contexto, uma forma para incentivar 0s usuarios a Se tornarem cientes e

informados sobre o uso de dados pessoais, a informacgéo disponibilizada, precisa seja clara,
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objetiva, completa e de fécil leitura e acesso, de forma que os usuarios entendam quais dados
sdo coletados, em que situacdes a coleta ocorre, se hd compartilhamento de seus dados, onde
sdo armazenados seus dados, quais terceiros fornecem dados a empresa, a finalidade da coleta
de dados pela empresa, 0 tempo de armazenamento dos dados, se ha exclusdo de seus dados
(INTERNETLAB, 2018), fazendo com que o consentimento do usuério em relagdo a coleta de
dados ocorra de modo livre, informado e inequivoco, minimizando a insciéncia do usuério nesse

processo.

2.5 Consideracdes finais

Neste capitulo foram resgatadas defini¢fes sobre consentimento, a fim de explanar as
diferentes abordagens sobre a tematica. A LGPD e o GDPR, definem o consentimento como
uma manifestacdo livre, informada e inequivoca pela qual o titular dos dados concorda com o
tratamento dos dados pessoais. Nessa perspectiva, os autores Bioni (2020); Colesky, Hoepman
e Hillen (2016) e Faden e Beauchamp (1986) atrelam o consentimento como uma forma do
titular dos dados ter o controle sobre dados pessoais, que € uma caracteristica do consentimento
informado, definido nas regulamentacdes de protecdo de dados. Essa definicdo também € vista
nas abordagens de Bechmann (2014); Bioni (2020); Doneda (2011) e Malheiro (2017), em que
os autores alinham o consentimento informado como o direito de o usuério ter autonomia sobre
seus dados, que esta atrelado a autodeterminacdo informativa que é um principio que a LGPD
se demonstra preocupada em garantir.

Observou-se também nesta pesquisa, para que o consentimento ocorra de forma livre, 0
titular dos dados precisa exercer uma verdadeira escolha e ndo existir nenhuma consequéncia
negativa importante se o consentimento for recusado, como exemplo, os downloads de
aplicativos, explanado por Raposo (2018), em que no momento da instalagdo, muitos dos
aplicativos solicitam autorizacao para acesso de dados, como localizag¢ao, imagens, porém, caso
o titular ndo conceda néo ¢ finalizada a instalacdo. Neste exemplo, nota-se a falta do direito de
escolha do titular, requisito das regulamentacdes da protecdo de dados, pois o titular tem o
direito de consentir a coleta de seus dados de forma separada.

Notou-se neste capitulo, que nos ambientes online, 0 consentimento passou a ter um
papel fundamental na solicitacdo da coleta de dados de usuarios, em que 0 consentimento pode
ser exercido clicando em caixas de dialogo, que indica a deciséo do usuério em relacéo a coleta

e normalmente essas caixas de didlogos sdo vinculadas ao uso de cookies, que para muitos
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autores € uma preocupacao, pois é um recurso de coleta de dados que pode ofuscar a percepcao
do usuério sobre o que de fato esta sendo coletado.

Neste sentido, a informacao passa a ter um papel essencial para manter o usuério ciente
em relacdo ao tratamento de seus dados, indo desde a coleta, armazenamento,
compartilhamento até o descarte de seus dados. Para isso, a informacao disponibilizada precisa
ser clara, objetiva e completa para todos os tipos de usuarios.

Desta forma, levando em consideracdo as defini¢cbes e preocupacbes em relacdo a
protecdo de dados pessoais, esta pesquisa considera consentimento na coleta de dados como
requisito essencial para protecdo de dados pessoais, pois por meio do consentimento € uma
forma do usuario manter o controle sobre seus dados, possibilitando o usuério decidir sobre as
atividades que serdo realizadas com suas informac@es. O proximo capitulo explana sobre os

elementos envolvidos com a coleta de dados por cookies.
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3 ASPECTOS TECNICOS RELACIONADOS A COLETA DE DADOS POR COOKIES

Existem diversas tecnologias para coletar e armazenar dados, dentre essas tecnologias,
encontram-se 0s cookies. Cookies € um bloco de texto que é enviado por um navegador,
armazenando dados e salvando preferéncias, com isso, em cada visita o site pode fornecer um
servico personalizado, pois a cada acesso o navegador se lembra do bloco de texto que é
armazenado no disco rigido do usuario (LIN; LOUI, 1998). Para Brain (2000), esse bloco de
texto pode proporcionar uma melhor experiéncia ao usuario, por meio das informacgoes que
foram coletadas.

O termo cookie deriva de uma antiga giria dos programadores, onde um programa
solicita algo a um servidor e recebe de volta algo que provavelmente precise apresentar mais
tarde para conseguir realizar alguma tarefa (TANENBAUM, 2003). Nesse contexto, 0 W3C
define cookie como “dados enviados por um servidor da Web para um cliente da Web, para
serem armazenados localmente pelo cliente e enviados de volta ao servidor em solicitacfes
subsequentes.

Os cookies foram inventados pelo Engenheiro de Software da Netscape, Lou Montulli,
em junho de 1994, com o propdsito especifico de lembrar interesses do usuario, como o
contetdo do carrinho de compras da Web (PIERSON; HEYMAN, 2011). Eles foram criados
para estender uma limitagdo da tecnologia Web, pois as paginas da Web sdo apatridas, o que
significa que elas ndo tém memoria e ndo podem passar informacBes entre si, pois cada
transicdo € distinta de outra, ndo apresentando uma memoria para identificar alguém que esta
retornando no site.

Assim, 0s cookies acrescentaram memoria ao protocolo Hypertext Transfer Protocol
(HTTP), que é um protocolo de comunicacao responsavel pela comunicacéo dos dados da Web.
Dessa forma, o uso de cookies permitiu acrescentar estados ao protocolo HTTP durante a
navegacdo do usuario, facilitando a navegacéo para 0s USUArios Nos acessos a sites, sem ter que
realizar a identificacdo em toda visita, 0 que poupa tempo e pode usufruir de visitas mais
personalizadas ao mesmo site futuramente (HORMOZI, 2005).

A utilizacdo das técnicas de cookies na Internet, para coleta e manipulacéo de perfis do
usudario, procura atender as estratégias de marketing das corporacGes que financiam 0s
provedores de servigos de tecnologias (LIN; LOUI, 1998). Neste sentido, o uso dos cookies
permitiu uma interacdo online mais rapida e facil, ou seja, uma experiéncia mais personalizada
de navegacéo nas redes (SALESFORCE, 2022), garantindo o armazenamento de dados, sem

que se tenha de repetir acbes de login ou refazer operacdes ja realizadas.
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Embora os cookies possam conter informagdes estruturadas, como campos de dados
especificos, eles geralmente ndo sdo considerados arquivos estruturados. Os cookies s&o vistos
como arquivos de texto simples que contém informac6es codificadas em pares de chave-valor.
Cada cookie é composto por um nome e um valor associado, que sdo armazenados como texto
simples. Esta pesquisa considera a definigdo de cookies como sendo arquivos de textos que
armazenam dados para personalizacdo de perfil do usuério.

Para Siebecker (2003), uma preocupacdo em relacdo aos cookies € a implantacédo e a
coleta de informacBes pessoais, muitas vezes sem o consentimento do usuario. Essas
informagdes pessoais permitem a construcao de perfis detalhados do usuério, revelando padrdes
de acesso, preferéncias e caracteristicas. E a maneira como o conhecimento das preferéncias
pessoais e atividades privadas de um usuario podem ser usadas é outra preocupacao.

Eichelberger (2011) ressalta que, a questdo mais premente sobre cookies, é a
preocupacdo com a privacidade do usuério, pois empresas online usam cookies para
desenvolver perfis detalhados de usuérios e seus habitos de navegacdo por meio de dados
coletados, podendo gerar um potencial abuso no uso desses dados.

Castells (2003, p. 139) enfatiza que “[...] a privacidade era protegida pelo anonimato da
comunicacdo na Internet e pela dificuldade de investigar as origens e identificar o contetdo de
mensagens transmitidas com o uso de protocolos da Internet”. Entretanto, Magrani (2019)
acredita que com o avanco das novas interfaces tecnolégicas no mundo digital, maior o nimero
de dispositivos conectados, e assim mais dados sdo produzidos e disponibilizados, apresentando
um risco a privacidade, pois tudo o que fazemos na Internet deixa vestigios digitais, podendo
afetar nossa privacidade (GRASSEGGER; KROGERUS, 2017).

Os defensores da privacidade na Internet se opdem aos cookies por varios motivos. No
artigo Taking the Byte Out of Cookies: Privacy, Consent, and the Web de Lin e Loui (1998), os
autores relatam sobre o uso moral e da imoralidade dos cookies. Por um lado, defendem o uso
de cookie pelas organizagOes quando os cookies sdo usados para personalizagdo de sites e
sistemas de pedidos online, pois nesse caso, a finalidade é para "fazer bons negdcios™” na Web,
no qual h& beneficios tanto para o site quanto para o usuario. Reforgam ainda que, os cookies
sdo apenas uma ferramenta que € usada para coletar informagBes pessoais, ndo resultando

necessariamente em uma violagdo de privacidade.

Quando o cliente vai com frequéncia a uma loja o vendedor passa a conhecer suas
preferéncias e logo comeca a ter um servico personalizado, o cliente sai da loja com
um nivel de satisfacao alto pensando em voltar devido ao atendimento que é oferecido
naquela loja. Nesse caso, a coleta de informacdes realizadas por cookies nada mais
faz do que imitar a memoria do vendedor, um cliente repetido para a loja,
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implicitamente consentiu em fazer o vendedor lembrar de suas preferéncias (LlI;
LOUI, 1998, p. 7, traducéo e grifo nossos).

Por outro lado, os autores argumentam sobre a imoralidade dos cookies em relagéo a

centralizacdo de informacGes por parte da indUstria de marketing:

O uso de cookies pela industria de marketing-alvo para rastrear nosso comportamento
na Internet é uma tentativa de centralizar informagdes pessoais. Seu objetivo inicial
na coleta de informagdes € a centralizagdo das informagGes. Os profissionais de
marketing-alvo desenvolveram uma técnica para nos rastrear por toda a Internet,
adicionando cookies aos avisos de anuncios em paginas da Web. Tais usos de cookies
ndo parecem se encaixar dentro de uma proposta razoavel de privacidade na Web
(LIN; LOUI, 1998, p. 11, tradugdo e grifo nossos).

Os autores finalizam refor¢cando que “[...] o uso de cookies para rastrear usuarios a
medida que se movem de site para site € uma invasdo antiética de privacidade. Tal uso viola
nossa privacidade porque cria uma perda indesejavel de anonimato e sigilo” (LIN; LOUI, 1998,
p. 18, tradug&o e grifo nossos).

Mayer-Schdnberger (1998) no seu artigo The Internet and Privacy Legislation: Cookies
for a Treat? expde motivos pelos quais 0s cookies sdo uma invasdo de nossa privacidade e suas
amplas implicagdes legais internacionais. O cookie é armazenado no computador do usuério
sem seu consentimento ou conhecimento, “[...] podendo divulgar informacbes pessoais de
usuarios da Web desavisados a uma taxa inimaginavel, violando uma série de normas nacionais
e internacionais que foram projetadas para proteger dados pessoais” (MAYER-
SCHONBERGER, 1998, p. 167, traducgdo e grifo nossos).

Ainda, o autor reforca que mesmo que exista um regime de protecdo de dados com foco
na restricao de acesso e transparéncia do usuario, quase todos 0s recursos e aspectos do conceito
de cookies podem ser usados para violar os principios da Diretiva da EDPB, pois 0s cookies
tornam possivel o acesso involuntario e automatico aos dados pessoais do usuario, como
exemplo, “[...] um servidor da Web pode definir um cookie para que um namero quase ilimitado
de outros servidores tenha acesso as informagdes de cookies também” (MAYER-
SCHONBERGER, 1998, p. 168, traducéo e grifo nossos).

No entanto, Cavalcanti (2021) vé que o risco na utilizacdo de cookies se d& nos aspectos
do nivel de personalizacao que é gerada e com quais finalidades, além do rastreamento e aspecto
que rompe todos os limites da privacidade. Para Odlyzko (2003) um fator que influencia a
privacidade na Internet, esta relacionado com falta de conhecimento, na maioria das vezes,

sobre as préaticas adotadas pelos sites sobre coleta dos cookies.
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Freudiger, Vratonjic e Hubaux (2009) afirmam que por meio dos dados existentes nos
cookies do computador do usuario, é possivel extrair diversas informacdes, e assim as empresas
conseguem ter um perfil mais personalizado do usuario, procurando oferecer produtos e ou
promocdes por meio dos dados coletados, no qual isso muitas vezes pode afetar a privacidade
do usuario.

Neste contexto, para reorganizar as formas como os sites devem solicitar, coletar e
armazenar consentimento de cookies para os titulares de dados, a LGPD e o GPDR juntamente
com a Diretiva de Privacidade Eletrénica, desencadearam uma nova abordagem no ambito da
privacidade dos dados, o que determina uma mudanga da politica de cookies.

Esse processo de obter e armazenar dados é representado pelo CVD, definido por
Sant’Ana (2013). Sant’Ana (2016) ao abordar sobre o CVD ressalta que a fase de Coleta
envolve agdes de planejamento relacionado aos meios de como serdo obtidos, filtrados e
organizados os dados que estardo no fluxo, definindo-se a estrutura, formato e meios de
descricdo a ser utilizada. Na fase de armazenamento considera atividades relacionadas ao
processamento, transformacao, insercdo, migracao, transmissao e toda e qualquer acao que vise
a persisténcia dos dados em suporte digital. Todas as fases do CVD séo permeadas por objetivos
especificos, como: Privacidade, Integracdo, Direitos Autorais, Disseminacdo, Preservacao e
Qualidade (SANT’ANA, 2016).

No ambiente Web, o processo de coleta de dados se inicia quando o usuario (Ciclo de
Vida dos Dados do Usuario — CVD Usuério) solicita uma pagina ao servidor Web (Ciclo de
Vida dos Dados do Detentor — CVD Detentor de Dados). A interacdo do usuario com esse site
se efetua a partir dos dados que ele fornece de forma explicita e implicitamente. A partir dessa
coleta, os dados sdo armazenados e coletados novamente no momento de um novo acesso. Essa
dindmica é comum nas solicitacfes de acesso a sites que registram o consentimento da coleta
por meio de cookies. Esses cookies quando aceitos, podem ficar armazenados no computador
do usuario por um longo periodo, assim, enquanto eles permanecerem esses continuam
coletando dados

Para Affonso e Sant’ Ana (2018) nesse cenario, onde 0 usudrio ¢ alvo de fases de coleta
pelos detentores de dados, o usuério é insciente em relacdo a muitos dados coletados por essa
atividade.

De acordo com as regulamentacOes, essas solicitacOes realizadas pelas empresas
detentoras de dados, sob consentimento, devem ser transparentes e ser apresentadas de forma
clara e concisa, utilizando uma linguagem de facil compreensao, e ndo induza o usuéario a dar

um consentimento ilegitimo.
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Uma das mudangas mais notaveis introduzidas com a LGPD e Regulamento Europeu
foi 0 aumento do nimero de avisos em sites solicitando consentimento para coleta de dados.
Geralmente os avisos sdo apresentados na forma de avisos de cookies, que informa o usuario
sobre utilizacdo de cookies como instrumento de coleta de dados.

Nesta pesquisa foi possivel observar o comportamento de alguns sites a esse respeito.
Empresas como Microsoft, Mercado Livre, Casas Bahia dentre outras, informam ao usuario
sobre coleta de dados, por meio dos avisos de cookies.

Para Araudjo e Araujo (2020), “o informar” é uma das etapas mais importantes do
processo de conformidade, uma vez que é por meio da informacdo que o usuério podera ter
insumos para eliminar toda e qualquer condicionante do seu consentimento e fornecé-lo de
modo claro e livre.

E perceptivel que o consentimento implicito é uma prética que infringe o principio da
transparéncia, sendo que o usuario deixa de participar ativamente da decisdo de aceitar ou ndo
cookies em seu dispositivo (ZANFIR-FORTUNA, 2013), por exemplo, os cookies walls.

Os cookies walls, ou parede de cookie, € uma forma dos sites negarem 0 acesso dos
usuarios se eles ndo consentirem com todos o0s cookies e rastreadores presentes neste site. Para
Magrani (2019), os cookies walls € uma espécie de barreira que coloca o usuario em uma
situagdo de “pegar ou largar”, em que ele deve optar por cookies de marketing e tecnologia de
rastreamento semelhante ou ter o acesso totalmente negado ao site e seus servigos.

No entanto, as diretrizes do Conselho Europeu de Protecdo de Dados, sobre o
consentimento valido de maio de 2020, excluem os cookies walls como uma forma véalida dos
sites obterem o consentimento do usuério para o processamento de dados pessoais e 0 uso de
cookies.

3.1 Cookies e os protocolos HTTP e HTTPS

Todos os rastros gerados pelos usuarios por meio do acesso a um website, fazem parte
do padrao de funcionamento da Internet, onde geralmente se faz um uso de protocolos de rede,
armazenando informagdes bésicas, mas também complexas e especificas da atividade de
navegacdo. Como visto anteriormente, os servidores e navegadores da Web usam cookies para
capturar essas informac6es para comunicacgdes subsequentes, para manutencdo das se¢fes dos
protocolos HTTP e HTTPS.

Um Protocolo de Transferéncia de Hipertexto fornece a base para a Web, e 0s cookies

sdo uma extensdo ao HTTP armazenando memdria ao protocolo para futuras requisicoes
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(KRISTOL, 2001). O HTTP ¢é um protocolo de transferéncia de conteidos na rede, o que
permite a comunicacdo entre navegadores e servidores. Ele atua na camada de aplicagdo do
Transmission Control Protocol/Internet Protocol (TCP/IP), com a responsabilidade de realizar
a comunicacao e troca de dados (SHIFLETT, 2005).

A acdo entre 0s cookies e 0 protocolo HTTP séo baseados em dois processos: (1) é feita
a armazenagem do cookie com determinadas informagfes no computador do usuario sem seu
consentimento ou conhecimento. O servidor Web cria um cookie especifico e o transmite para
0 computador do usuario. O navegador cria um arquivo com o cookie recebido, assim, as
informacgdes armazenadas sdo as preferéncias do usuério (2) o cookie € transferido do
computador do usuario para um servidor Web nas préximas requisi¢des do usuério contendo as
informacdes pessoais (SHIFLETT, 2005).

A Request for Comments (RFC) 2109 especificou um padrdo buscando normalizar
algumas técnicas utilizadas para a manutencéo da secao nas aplicacdes que utilizam o protocolo
de comunicacdo HTTP, disponibilizadas na Web (KRISTOL; MONTULLI, 1997). Nela,
encontra-se a seguinte estrutura de cookie para um cabecalho resposta HTTP de uma requisicédo
(FIGURA5).

Figura 5 - Estrutura de atributos de resposta definida RFC 2109

set-cookie = "Set-Cookie:" cookies
cookies = 1l#cookie
cookie = MAME "=" VALUE *(";" cookie-av)
NAME = attr
VALUE = value
cookie-av = "Comment"”™ "=" wvalue

| "Domain™ "=" value

| "Max-Age" "=" value

| "Path" "=" value

| "Secure"

| "Version" "=" 1*DIGIT

Fonte: Kristol e Montulli (1997).

Pela sintaxe, o cabecalho de resposta pode conter um ou mais cookies. O Set-Cookie
representa o cabecalho de resposta a uma requisi¢do do navegador para definir o objeto, o sinal
de igual “=" representa uma obrigatoriedade e o sinal de barra “|” uma opgao para utilizagéo de
acordo com cada aplicagéo. Kristol e Montulli (1997) definem os demais pares desses atributos

da seguinte forma:
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O campo “Name=Value” contém o nome dado a um cookie enviado por um servidor
especifico. O qual iré identifica-lo entre outros em um mesmo dominio. VALUE contém os
dados que o cookie é responsavel por transmitir entre cliente e servidor. Os dados de valor
podem ser textos claros, mas geralmente sdo criptografados ou ofuscados por razbes de
seguranca e privacidade. Esse atributo é opcional, € utilizado para indicar as intengdes do site
no uso do cookie, ele é de interesse do site que o criou e ndo possui nenhum significado
relevante para o navegador que esta acessando-o.

O par “Comment=value” é usado para informar o usuario sobre as inten¢des do site no
uso do cookie. O valor dessa informacao contém uma string em linguagem natural para que o
usuario possa visualizar e decidir iniciar ou continuar uma sessao por esse cookie.

O par “CommentURL=hhtp_ULR” ¢ usado para informar o usuario sobre as inteng¢des
do site de uma forma mais completa e detalhada. O usuario pode acessar a informacao
identificada pela URL para decidir em iniciar ou continuar uma sesséo por esse cookie.

Os dois pares delimitados podem ser usados para que o usuério tenha um maior controle
sobre as informacdes que o site pode estar armazenando em cookies, estes podem ser usados
para receber ou armazenar informacdes privadas de um usuario

O par “Domain=value”: identifica o servidor de origem do cookie. ISso permite que um
navegador envie cookies de volta ao servidor adequado durante a comunicacgdo subsequente.
Também distingue cookies de terceiros.

O par “Path=value " restringe quando um navegador envia um cookie de volta para um
dominio. O valor no atributo path deve existir na URL do site que esta sendo solicitado pelo
navegador.

O par “Max-Age=Value”. Determina o tempo de vida de um cookie sendo um valor
decimal inteiro. Quando este parametro receber valor igual a zero o cookie de sessdo sera
expirado.

O atributo “Secure”: Diretiva de criptografia, quando ausente, indica que um cookie
podera transitar em um canal de comunicacdo inseguro. Esse atributo pode ser considerado
como um aviso do site ao navegador, que indica a relevancia das informagdes trocadas nessa
sessdo.

O par “Version=value” identifica a versao da especifica¢do que o cookie obedece.

O atributo “Expiry”. O atributo de expiragdo contém uma sequéncia de datas
anunciando quando o cookie deve ser invalidado. O valor no atributo expira distingue a sessao

e 0s cookies persistentes.
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Somente os atributos “NAME=VALUE” e “Version=value” sdo obrigatorios no
cabecalho do cookie. O resto das informacdes sdo opcionais e podem ser omitidas.

O atributo “Max-Age” possui comportamento padrdo de descartar o cookie quando o
navegador termina. No comportamento padrdo do campo “Port”, 0 cookie pode ser retornado
a qualquer porta de requisicéo.

A RFC 2965 apresenta algumas alteracdes na RFC 2109, melhorando a seguranca da
sessdo nas aplicacdes que utilizam o protocolo de comunicacdo HTTP (KRISTOL,;
MONTULLLI, 2000). Nesta RFC, encontra-se a seguinte estrutura do cookie para um cabecalho
resposta de uma requisi¢céo (FIGURA 6).

Figura 6 - Estrutura de atributos definida pela RFC 2965

set-CooKle = “Set-Looklel:” cookies
cookies = 1#cookie
cookie = MAME "=" VALUE *(";" set-cookie-av)
MAME = attr
VALUE = value
set-cookie-av = "Comment" "=" value
| "CommentURL" "=" <"> http URL <"»
| "Discard"
| "Domain” "=" value
| "Max-Age" "=" value
| "Path" "=" value
| "Port™ [ "=" <"» portlist <"»> ]
| "Secure”
| "Version" "=" 1*DIGIT
portlist = 1#portnum
portnum = 1*DIGIT

Fonte: Kristol e Montulli (2000).

As principais alterac6es desta RFC demonstradas na Figura 6 estdo no atributo “cookie-
av”, pois busca melhorar alguns aspectos relativos a questdes de seguranca, tais como a op¢ao:
“discard”, “portlist” e “portnum”, possibilitando descartar ou bloguear um cookie. O atributo
“Discard” informa para o navegador descartar o cookie quando ele terminar. Ja o par “Port [=
portlist] restringe a porta a que um cookie pode ser retornado em um cabecalho de requisi¢céo
do cookie.

Para retornar o cookie ao seu site original, & necessario coloca-lo em um cabecalho de
requisicdo de cookie no envio de uma requisicdo HTTP pelo navegar para o site. A sintaxe desse
cabecalho é apresentada na Figura 7.



51

Figura 7 - Sintaxe do cabecalho de requisi¢do do cookie

cookie = "Cookie:" cookie-version 1*{(";" ",") cookie-
value)

cookie-value = NAME "=" VALUE [":;" path] [";" domain] [":" port]

cookie-version = "$Version" "=" value

NAME = Attr

VALUE = Value

path = Path" "=" value

domain = "SDomain™ "=" waluc

port = "§Port" [ "=" <"> value <"> ]

Fonte: Kristol e Montulli (1997).

Os elementos dessa sintaxe sdo 0s mesmos do cabecalho de resposta, apresentado na
Figura 5. Caso exista mais de um cookie na mesma requisicao, eles deverdo estar separados por
virgula, e seus atributos separados por ponto e virgula (KRISTOL; MONTULLI, 1997). Esse
padréo produzido pelo grupo de trabalho da Rede de Kristol e Montulli de 1997, especifica que
0s cookies de terceiros ndo eram permitidos ou, pelo menos, ndo eram ativados por padrdao. O
RFC 2109 foi substituido pelo RFC 2965 em outubro de 2000.

O protocolo HyperText Transfer Protocol Secure (HTTPs) é uma implementacdo do
protocolo HTTP. Esse protocolo possui uma camada adicional, no qual oferece tipos de servigos
de seguranca que sdo conhecidos como Secure Sockets Layer e Transport Layer Security
(SSL/TLS). Com esta camada tanto o envio quanto o recebimento das informacGes da sesséo
trafegam criptografadas, evitando assim a captura de dados durante a comunicacao estabelecida
entre o cliente e o servidor (PINTO, 2003). Esse protocolo foi aprovado pela RFC 2818 e
publicado pela Internet Engineering Taks Force (IEFT) (RESCORLA, 2000).

Percebe-se que sdo diversos os atributos utilizados em um cabecalho de cookie. Por
meio dos valores registrados nesses atributos, os cookies podem ser classificados por tipo.
Nesse sentido, a proxima secdo detalha a classificacdo dos cookies por meio dos valores

atribuidos.

3.2 Classificagdo dos cookies

Os sites podem utilizar diversos tipos de cookies, sendo comum encontrar nas
respectivas politicas varios tipos de cookies elencados e as mais diferentes classificaces. Para
se classificar os cookies deve-se considerar o seu objetivo, a sua proveniéncia e o0 seu tempo de
duracdo (THE COOKIE COLLECTIVE, 2019).
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Segundo Cahn et al. (2016), existem dois tipos de cookies, os First Party e os Third
Party. Os First Party Cookies sdo cookies colocados pelo dominio mostrado na barra de
endereco no navegador, e sdo normalmente utilizados em aplicacdes de comércio eletrdnico,
permitindo, por exemplo, a persisténcia do carrinho de compras. Os Third Party Cookies sdo
cookies colocados por um dominio que é diferente do que é mostrado na barra de endereco do
navegador, sdo rotineiramente implantados por anunciantes online e aplicagdes de
rastreamento, por exemplo, a Google Analytics e usa para monitorar e rastrear o comportamento
online, pesquisas e sites visitados. Sdo colocados em milhares de sites que pertencem a rede de
publicidade com a finalidade de exibir publicidade "relevante” (LAUDON; TRAVER, 2019).
Estes dois tipos de cookies dividem-se em duas subcategorias: cookies de sesséo e cookies de
persisténcia (WOJTOWICZ, 2013).

3.3 Cookies de sessdo e persistente

Wojtowicz (2013) classifica os cookies, de acordo com sua finalidade, como familia de
cookies de navegador, no qual a primeira familia listada pelo autor é a dos cookies técnicos,
sendo subdivididos entre cookie de sesséo e cookie persistente, nos quais destinam-se ao correto
funcionamento de uma pégina na Internet. Segundo o autor, o cookie de sessdo se desfaz cada
vez que o navegador é fechado, ou seja, permanecem no computador do cliente somente
enguanto ele esta visitando o site da Web, um exemplo sdo os cookies em sistemas de login nos
quais vocé ndo clicou em “lembrar de mim” (ROHR, 2010). Ja o cookie persistente é utilizado
para autenticar, rastrear e memorizar as informacfes sobre a sessdo do navegador do usuario,
permanecendo até a data programada para expirar, podendo durar meses ou até mesmo anos,
pois sdo armazenados em um arquivo de texto no computador do cliente (GONCALVES,
2007).

Os cookies de sessdo sdo cookies temporarios que so sdo armazenados no dispositivo de
um usudrio durante sua permanéncia em um determinado site, sua sessdo. Normalmente, eles
sdo usados para fungbes como manter os itens em seu carrinho de compras (COOKIEBOT,
2022).

Para Grande (2006), na Web, uma sessao pode ser considerada como o periodo em que
ocorre uma transagao entre 0 usuario e um site, e os cookies séo utilizados para identifica-la e
determinar sua existéncia, e esses cookies delimitam sessOes de navegagédo, as quais sdo
essenciais para existéncia de certos servigos Web. Por outro lado, os cookies persistentes, de

acordo com os autores, um cookie persistente € um tipo de cookie que é armazenado no
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dispositivo do usuério por um periodo mais longo do que os cookies de sessdo. Ao contréario
dos cookies de sessdo, 0s cookies persistentes ndo sdo excluidos automaticamente quando a
sessdo do usuario termina ou quando o navegador é fechado.

Os cookies persistentes sdo usados para lembrar as preferéncias do usuério e fornecer
uma experiéncia personalizada em um site, como lembrar o nome de usuario e senha de login,
lembrar o idioma preferido do usuario ou lembrar o histérico de compras do usuario. Eles
também sdo usados para rastrear a atividade do usuario em diferentes sessdes e em diferentes
sites, permitindo que 0s anunciantes e os proprietarios de sites analisem e melhorem a
experiéncia do usuério.

Os cookies persistentes tém um prazo de validade definido pelo site que os cria, podendo
durar dias, semanas, meses ou até anos. Os usuarios podem excluir os cookies persistentes
manualmente a qualguer momento nas configura¢6es do navegador.

Muitas vezes, 0s cookies persistentes, sdo "cookies necessarios" e "cookies de
preferéncia” que lidam com itens como login do usuério ou configuracbes de idioma em um
site, mas também podem ser "cookies analiticos"”, "cookies de publicidade” e "cookies de midia
social" que permitem acGes como perfis pessoais e marketing online direcionado
(COOKIEBQT, 2022).

Para Araujo (2003), os cookies persistentes € um tipo de cookie que armazena conjunto
de dados para uso posterior ou como forma de personalizar servicos, direcionando-os conforme
o perfil de cada usuério. Esses cookies s6 deveriam armazenar informacfes basicas dos
usuarios, no entanto, em consequéncia dos diversos servi¢os oferecidos pelos provedores, eles
acabam armazenando informacdes de grande importancia, tanto para usuario como para as
empresas (PALMER, 2008).

Segundo Cavalcanti (2021), os cookies permanentes estabelecem a¢des como “Expire”
e “Max-Age”, ou seja, possuem datas de validade e duragdo, permitindo acesso continuo do
navegador ou mesmo de terceiros, além de alguns sites utilizarem os cookies de persisténcia de
forma bastante avancada, armazenando informacGes muitas vezes ndo fornecidas diretamente
pelo usuério, mas apds andlise do seu comportamento durante a navegacdo, independente da
atividade do usuario no momento da captacdo dos dados (TOUBIANA; NARAYANAN;
BONEH, 2010).



54

3.4 Cookies de terceiros

Hoofnagle et al. (2012, p. 276, traducdo nossa) destacam que os cookies de terceiros
“[...] podem ser proprios, ou seja, gerenciados pelo respectivo Site que 0 usuario acessa. Podem
ainda ser de terceiros, quando gerenciados por um site diferente do acessado”. Nesse contexto,
os autores explicam que ao acessar o “site A”, o sujeito pode interagir com cookies de navegador
do mesmo site, mas também do “site B”, do “site C” e por ai em diante, pois os cookies de
terceiro fornecem os padrdes de navegacdo dos USUArios a empresas ou sujeitos que ndo
guardam relag&o com seu acesso.

Para Queiroz (2011), os cookies de terceiros se originam de relacionamentos entre
diversos dominios e servicos oferecidos entre eles, ou seja, sdo sites que mantém relacédo
comercial com o site utilizado pelo usuario. A maior parte destes cookies sdo gerenciados por
corporagdes especializadas em marketing digital, publicidade ou grandes bancos de dados
privados de usuarios. Sdo utilizados pelos sites acessados como fonte para propagandas ou
buscas direcionadas (AVELINO, 2019).

Os cookies de terceiros podem ser pertencentes a uma plataforma de midia social, que
rastreiam e monitoram o comportamento dos usuarios em um site, seu acesso habilitado, por
exemplo, pela implementacéo de um "bot&o de compartilhamento” ou um "comentario™ no site
principal local na rede Internet (COOKIEBOT, 2022).

A lei sobre cookies exige que os usuarios devem receber informacdes sobre o uso de
cookies para poderem consentir ou reter o consentimento. Mesmo que ndo haja requisitos
especificos de como esta informacéo deve ser dada, existe um acordo de que diferentes tipos de
cookies podem ser classificados em grupos, de acordo com sua finalidade. Assim, para estar em
conformidade com o0 GDPR, plataformas de gerenciamentos categorizam os cookies conforme
seu objetivo. A Cookiebot (2022) categoriza 0s cookies de acordo com quatro objetivos:

necessario, preferéncia, estatistico e marketing.

3.5 Categoria dos cookies

3.5.1 Cookies estritamente necessarios

Cookies necessarios sdo, na maioria das vezes, do proprio site (originais) e importantes

para serem ativados o tempo todo para que seu dominio funcione corretamente. Na maioria das

vezes, sao cookies de sessdo que duram apenas o tempo da visita do usuario ao seu site. Apenas
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0s cookies estritamente necessarios podem ser incluidos na lista para serem isentos do
consentimento de cookies do GDPR (COOKIEBOT, 2022), no entanto, é importante dar aos
usuarios a oportunidade de entender esses cookies e as razdes pelas quais eles sdo usados.

Esse tipo de cookie é fundamental para o funcionamento do site, pois permitem que o
usuario navegue por meio do site, deixando o site acessivel as varias funcionalidades sem
intercorréncias, proporcionando a operacionalizacéo de funcGes bésicas como a navegacao na
pagina e 0 acesso a suas areas seguras (INTERNATIONAL CHAMBER OF COMMERCE,
2012). Portanto, sem eles é praticamente impossivel efetuar tarefas basicas, por exemplo, ter
uma cesta de compras num site de comércio eletrénico, ou manter os requisitos minimos de
seguranca do site (THE COOKIE COLLECTIVE, 2019).

Os cookies estritamente necessarios geralmente sdo usados para armazenar um
identificador exclusivo para gerenciar e identificar o usuario como exclusivo para outros
usuarios que atualmente visualizaram o site, a fim de fornecer um servico consistente e preciso
ao usuario. O Guia de cookies da Camara de Comércio Internacional do Reino Unido (ICC UK
Cookies), lista alguns exemplos das funcionalidades dos cookies necessarios, tais como:

a) Lembrar acbes anteriores (por exemplo, 0 usuario inseriu texto ou compras

adicionadas a "carrinhos") ao navegar de volta para uma pagina na mesma sessao;

b) Gerenciar e passar tokens de seguranca para diferentes servicos dentro de um site
para identificar o status do visitante (por exemplo, conectado ou n&o);

c) Manter tokens para a implementacéo de areas seguras do site;

d) Encaminhar os clientes para versdes/aplicacbes especificas de um servi¢co, como
pode ser usado durante uma migracao técnica;

e) Cookies de sessdo de reproducdo de conteddo multimidia (como cookies flash
player) durante a duragdo de uma sesséo;

f) Carregar cookies de sesséo de balanceamento durante a duragdo de uma sessao;

g) Cookies de compartilhamento de conteudo de plug-in social de terceiros (para
membros de uma rede social que ja fizeram login) que ndo rastreiam usuarios
(INTERNATIONAL CHAMBER OF COMMERCE, 2012).

O International Chamber of Commerce (2012) reforca ainda que esses cookies ndo serdo

usados para coletar informacdes que possam ser usadas para comercializagdo ao usuario e nem

para lembrar as preferéncias do cliente.
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3.5.2 Cookies de preferéncia

Os cookies de preferéncia, também conhecidos como “cookies de funcionalidade”, ¢ um
tipo de cookie que registra as preferéncias do usuario, ou seja, lembram as escolhas do usuario,
como configuragdes de idioma ou moeda. Com esses cookies é possivel que um site “lembre”
ao usudrio, ao retornar no site, as preferéncias em um proximo acesso, tornando-o mais
funcional e pratico de usar (COOKIEBOT, 2022), pois com base nas informacdes coletadas é
possivel fornecer recursos mais personalizados e permitir ao usuario ndo repetir as suas
preferéncias a cada acesso (INTERNATIONAL CHAMBER OF COMMERCE, 2012). Alguns
exemplos das funcionalidades dos cookies de preferéncias apresentadas pelo International

Chamber of Commerce (2012, p. 12, tradugdo nossa) sdo:

e Lembrar as alteracfes que o usuario fez no tamanho do texto, fontes e outras partes
das paginas da Web que o usuario pode personalizar. Eles também podem ser
usados para fornecer servigos que o usuario solicitou, como assistir a um video.

e Lembrar de uma escolha como néo ser solicitado novamente para preencher um
questionério;

e Detectar se um servigo ja foi oferecido, por exemplo, ao oferecer um tutorial sobre
futuras visitas ao site;

e Fornecer informacBes para permitir que um servico opcional funcione, como
oferecer uma sessdo de bate-papo ao vivo [...]

3.5.3 Cookies estatisticos

Os cookies estatisticos geralmente vém de servigos de terceiros, por exemplo, software
de anélise que é implementado no site. Esses cookies coletam informagdes sobre como 0s
visitantes usam um site, por exemplo, para quais paginas os visitantes vao com mais frequéncia
e se recebem mensagens de erro de paginas da Web. Esses cookies ndo coletam informac6es
que identificam um visitante, pois todas as informacgdes coletadas por esses cookies sdo
agregadas e, portanto, andnimas. Assim, o0 Unico objetivo do cookie & captar os dados
estritamente necessarios para a analise e a partir dai utilizar para otimizar as fungdes do site.

Analises da Web que usam cookies para coletar dados para melhorar o desempenho de
um site se enquadram nessa categoria. Por exemplo, eles podem ser usados para testar projetos
e garantir que uma aparéncia e sensacdo consistentes seja mantida para o usuario. Outros
exemplos incluem (INTERNATIONAL CHAMBER OF COMMERCE, 2022, p. 11, traducéo
nossa):

e Taxas de resposta a anlncios em que os dados sdo usados exclusivamente para
calcular taxas de resposta (taxas de clique) para melhorar a eficicia da publicidade
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comprada em um site externo ao site de destino. Se 0 mesmo cookie for usado para
redirecionar anincios em um site de terceiros, isso ficaria fora da categoria de
estatistico.

e Gerenciar erros de medicdo apresentados em um site, normalmente isso sera para
apoiar a melhoria do servico ou o gerenciamento de reclamagdes e, geralmente,
estara intimamente ligado a analise da Web.

3.5.4 Cookie de marketing

Os cookies de marketing quase sempre vém de empresas terceirizadas de tecnologia ou
publicidade com a finalidade de servir anincios aos seus usuarios ou coletar dados pessoais
para fins de marketing futuros (COOKIEBOT, 2022). Esses cookies sdo usados para fornecer
anancios mais relevantes para usuarios e seus interesses. Eles também sdo usados para limitar
0 numero de vezes que o0 usuario v& um anuncio, bem como ajudar a medir a eficacia das
campanhas publicitarias. Geralmente os cookies de marketing sdo colocados por redes de
publicidade com a permissdo do operador do site (INTERNATIONAL CHAMBER OF
COMMERCE, 2022).

3.5.5 Considerac0es finais

Neste capitulo, foram explanados conceitos vinculados aos aspectos técnicos que
abarcam o contexto do consentimento na coleta de dados por meio de cookies.

Percebe-se que 0 uso de técnicas computacionais para controle, captura e
armazenamento de dados ndo € recente. Atreladas a essas técnicas vém a preocupacao com a
protecdo de dados, pois essas técnicas sdo programadas para coleta de informacdes pessoais,
muitas vezes sem o consentimento do usuério, revelando padrdes de acesso, preferéncias e
caracteristicas do usuario. No entanto, a atividade de correlagdo desses dados pode passar
imperceptivel para o usuério, tornando-o insciente sobre o processo que envolve o0s seus dados.
Dessa forma, a auséncia da percep¢édo sobre este processo, pode propiciar uma falta de controle
sobre seus dados.

Embora exista uma intencéo pela substituicdo dos cookies, essa acao esta sendo adiada
a cada ano. O plano é substituir os cookies de terceiros, que facilitam o rastreamento de pessoas
online e a criagéo de perfis de comportamento online, por outra tecnologia de coleta de dados
menos invasiva.

Os cookies nesta pesquisa foram estudados como forma de explicitar a insciéncia do

usuario por falta de informac&o sobre o que é exatamente coletado por cookies. Desta forma,



58

com a possivel substituicdo dos cookies de terceiros e a implantacdo de novos recursos para
coleta de dados, surgem novas oportunidades de pesquisa nessa tematica.

Visto que o consentimento € um meio de proteger dados pessoais € minimizar questes
voltadas a quebra de privacidade, busca-se no proximo capitulo verificar como o consentimento
tem sido tratado por pesquisadores na coleta de dados. Assim, por meio de revisdo sistematica
da literatura sdo elucidados o escopo e as principais caracteristicas abordadas em cada trabalho

recuperado, como também os dados resultantes da coleta e analise dos documentos.
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4 PROTECAO DE DADOS PESSOAIS: CONSENTIMENTO NA COLETA DE DADOS

O consentimento nas questdes vinculadas a coleta de dados como meio de protecéo da
privacidade tem se tornado aspecto relevante para que segmentos atendam as regulamentacgdes
de protecdo de dados. Em razdo das novas diretrizes impostas pelas regulamentacdes sobre o
consentimento na coleta de dados, evidencia-se nesta secdo como o0 consentimento na coleta de
dados tem se efetivado nas pesquisas cientificas, buscando identificar modelos, técnicas e
informacBes relevantes que possam contribuir para o estudo dessa tematica. Para tanto,
apresenta-se o resultado da revisdo sistematica da literatura, conduzida com base no protocolo
de Kitchenham (2004), apresentado no item 1.8.2 dos procedimentos metodoldgicos desta
pesquisa.

Neste capitulo, estdo descritas as atividades realizadas nessa revisdo, que envolve:
identificacdo da pesquisa; selecdo de estudos; verificacdo da qualidade; extracdo dos dados;

sintese dos dados e as discussoes.

4.1 Resultados e discussoes da revisao sistematica da literatura

As buscas foram realizadas por meio da aplicagdo da sequéncia de consulta da base de
dados Scopus para os termos “consent” AND “privacy” AND “data protection” no més de
dezembro de 2021, obtendo um total de 321 estudos.

Apbs a realizacdo da busca de documentos na Scopus, as informagbes de cada
documento foram armazenadas em planilhas; assim, foram armazenados os 321 documentos,
para que fosse possivel o processo de selecdo de acordo com os critérios de inclusdo e exclusao
estabelecidos na metodologia.

Ap0s a leitura dos resumos, introducdes e conclusdes dos 321 documentos, seguindo 0s
critérios de inclusdo e exclus@o definidos na metodologia deste trabalho, considerou-se como
resultado para analise apenas o corpus de trabalhos que abordaram o termo consentimento em
algum ambiente digital na fase de coleta de dados. Assim, obteve-se como resultado 65
documentos que foram incluidos, representando 20,25% dos estudos analisados e 256 trabalhos
que foram excluidos, por ndo estarem de acordo com as expectativas e objetivos do estudo em

questao.
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Percebeu-se que a quantidade de pesquisas voltadas para o contexto do consentimento
na coleta de dados em ambientes digitais ainda é a minoria. Esse cenario pode contribuir para
a falta de consciéncia do usuario sobre as ameacas a privacidade presentes neste processo.

Para demonstrar, apos a leitura dos 65 trabalhos a qualidade de cada um deles, foi
utilizada uma escala bindria: “sim” ou “ndo”, baseado nos critérios de qualidade de Dyba,
Dingsoyr e Hanssen (2007). A avaliagdo da qualidade dos trabalhos foi aplicada para orientar
a interpretacdo dos resultados de anélise e sintese dos dados (KITCHENHAM, 2004), de modo
a evitar qualquer interpretacao errénea dos resultados.

Os critérios utilizados para verificacdo da qualidade dos trabalhos foram os seguintes:

J4

a) O documento ¢ baseado em pesquisas ou ¢ apenas um relatorio de “licdes
aprendidas” com base na opinido de especialistas?

b) Os objetivos da pesquisa foram definidos de forma clara?

c) Existe uma descricdo adequada do contexto em que a pesquisa foi realizada?

d) O projeto de pesquisa é apropriado para resolver os objetivos da pesquisa?

e) Existe uma descri¢do clara de resultados?

f) O estudo representa valor para pesquisa ou pratica?

Nessa avaliacdo todos os trabalhos atenderam os critérios estabelecidos. Dessa forma,
0 Quadro 4 apresenta a selecdo dos trabalhos incluidos nesta pesquisa.

Quadro 4 - Trabalhos que abordam consentimento na coleta de dados em ambientes digitais
Documentos que abordam consentimento na coleta de dados em sites
Art. Titulo (AUTOR, ano)

1 | Privacy-aware cloud ecosystems: Architecture and performance (BARATI; RANA, 2020)

2 | A smart contract-based dynamic consent management system for personal data usage under GDPR
(MERLEC et al., 2021)

3 | Cookie Banners, What's the Purpose? Analyzing Cookie Banner Text through a Legal Lens
(SANTOS et al., 2021b)

4 | Data protection by design in the context of smart cities: A consent and access control proposal
(DAOUDAGH et al., 2021)

5 | This Website Uses Nudging: MTurk Workers' Behaviour on Cookie Consent Notices (BERMEJO
FERNANDEZ et al., 2021)

6 | Analyzing gdpr compliance of named data networking (TRAN et al., 2021)

7 | User valuation of secrecy Framing based on General Data Protection Regulation (GDPR) users
(ANNAM et al., 2021)

8 | Contextuality and Intersectionality of E-Consent: A Human-centric Reflection on Digital Consenting
in the Emerging Genetic Data Markets (HUMAN; KAZZAZI, 2021)

9 | Drivers and Obstacles for the Adoption of Consent Management Solutions by Ad-Tech Providers
(PESCH, 2021)

10 | Representing Consent and policies for Compliance (BONATTI; SAURO; LANGENS, 2021)

11 | Privacy Cloud Services: Are We There Yet? (MARIKYAN et al., 2021)

12 | Data Protection and Competition Law Enforcement in the Digital Economy: Why a Coherent and
Consistent Approach is Necessary (WIEDEMANN, 2021)

13 | Disposable identities; Enabling trust-by-design to build more sustainable data driven value
(ISOHANNI et al., 2021)
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14 | No to cookies: Empowering impact of technical and legal knowledge on rejecting tracking cookies
(STRYCHARZ et al., 2021)

15 | A Pseudonymisation Protocol with Implicit and Explicit Consent Routes for Health Records in
Federated Ledgers (PEDROSA; ZUQUETE; COSTA, 2020)

16 | Caring for intimate data in fertility technologies (MEHRNEZHAD; ALMEIDA, 2021)

17 | Dark paterns and the legal requirements of consent banners: An interaction criticism perspective
(GRAY etal., 2021)

18 | Where is our data? A Blockchain-based Information Chain of Custody Model for Privacy Improvement
(SILVA; GARCIA, 2021)

19 | Health information systems (HIS) privacy restrictions for GDPR: Assessing initial impacts perceived
by patients and healthcare professionals (CARVALHO et al., 2021)

20 | AP2I: Adaptive PII Scanning and Consent Discovery System (FUGKEAW et al., 2021)

21 | Lightweight blockchain-based platform for GDPR-compliant personal data management (DAUDEN-
ESMEL et al., 2021)

22 | Exploiting the blockchain to guarantee GDPR compliance while consents evolve under data owners'
control (CALANI; DENAR LEPORATI, 2021)

23 | A fait accompli? An empirical study into the absence of consent to third-party tracking in Android
apps (KOLLNIG et al., 2021)

24 | Share first, ask later (or never?) Studying violations of GDPR's explicit consent in Android apps
(NGUYEN et al., 2021)

25 | Transparency and consent in data-driven smart environments (KOOLEN, 2021)

26 | Accept All: The Landscape of Cookie Banners in Greece and the UK (KAMPANOS;
SHAHANDASHTI, 2021)

27 | The Right to Customization: Conceptualizing the Right to Repair for Informational Privacy (TAMO-
LARRIEUX et al., 2021)

28 | Consent Management Platforms Under the GDPR: Processors and/or Controllers? (SANTOS et al.,
2021a)

29 | Al Ethics: Algorithmic Determinism or Self-Determination? The GPDR Approach (MILOSSI et al.,
2021)

30 | A human-centric perspective on digital consenting: The case of GAFAM (HUMAN; CECH, 2021)

31 | K-anonymous crowd flow analytics (STANCIU et al., 2020)

32 | Consent for targeted advertising: the case of Facebook (DE; IMINE, 2020)

33 | Designing privacy preserving data sharing middleware for internet of things (GHAYYUR et al.,
2020)

34 | Measuring the Emergence of Consent Management on the Web (HILS; WOODS; BOHME, 2020)

35 | Circumvention by design - Dark patterns in cookie consent for online news outlets (SOE et al., 2020)

36 | Design and Implementation of a Blockchain-Based E-Health Consent Management Framework
(AGBO; MAHMOUD, 2020)

37 | Protecting patient privacy in digital health technology: The Dutch m-Health infrastructure of
Hartwacht as a learning case (WIERDA et al., 2020)

38 | Collecting Survey and Smartphone Sensor Data with an App: Opportunities and Challenges Around
Privacy and Informed Consent (KREUTER et al., 2018)

39 | Extracting Layered Privacy Language Purposes from Web Services (HIERPPE; RUOHONEN;
LEPPANEN, 2020)

40 | The effect of privacy choice in cookie notices on consumers' perceived fairness of frequent price
changes (SCHMIDT; BORNSCHEIN; MAIER, 2020)

41 | The impact of transparency on mobile privacy decision making (BETZING et al., 2020)

42 | Synchronous and Asynchronous Learning Methods under the light of General Data Protection
Regulation (MOUGIAKOU; PAPADIMITRIOU; VIRVOU, 2020)

43 | ColoT: A consent and information assistant for the 10T (CUNCHE; METAYER; MOREL, 2020)

44 | Transparency by design in data-informed research: A collection of information design patterns
(ROSSI; LENZINI, 2020)

45 | Enabling data sovereignty for patients through digital consent enforcement (APPENZELLER et al.,
2020)

46 | Accept - Maybe - decline: Introducing partial consent for the permission-based access control model
of android (MOMEN; BOCK; FRITSCH, 2020)

47 | How privacy-enhancing technologies are transforming privacy by design and default: Perspectives for

today and tomorrow (SROUJI; MECHLER, 2020)
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48 | A dynamic intelligent policies analysis mechanism for personal data processing in the iot ecosystem

(DEMERTZIS; RANTOS; DROSATQOS, 2020)

49 | Do cookie banners respect my choice?: Measuring legal compliance of banners from IAB europe's

transparency and consent framework (MATTE; BIELOVA; SANTOS, 2020)

50 | Australian Aboriginal and Torres Strait Islander Collections of Genetic Heritage: The Legal, Ethical

and Practical Considerations of a Dynamic Consent Approach to Decision Making (PRICTOR et al.,

2020)

51 | Cookies: a legacy of controversy (JONES, 2020)

52 | Policy concerning the http cookies (STOJANQOV, 2020)

53 | Ad tech in a data privacy world (PILAVCI; WRIGHT, 2020)

54 | Purposes in IAB Europe’s TCF: Which Legal Basis and How Are They Used by Advertisers? (MATTE;

SANTOS; BIELOVA, 2020)

55 | Algorithmic systems: The consent is in the detail? (GIANNOPOULOU, 2020)

56 | GDPR-Compliant Personal Data Management: A Blockchain-Based Solution (TRUONG et al.,

2020)

57 | Access Control Model Extensions to Support Data Privacy Protection based on GDPR (DAVARI;

BERTINO, 2019)

58 | Digital contracts and the loss of privacy (Between the data protection regulation and the new directive

or the supply of digital contents) (BARRON ARNICHES, 2019)

59 | Characterising third party cookie usage in the EU after GDPR (HU; SASTRY, 2019)

60 | Authenticated and privacy-preserving consent management in the internet of things (LAURENT et

al., 2019)

61 | Mobile apps for people with dementia: Are they compliant with the general data protection regulation

(GDPR)? (MUCHAGATA; FERREIRA, 2019)

62 | ADvOCATE: A consent management platform for personal data processing in the 10T using blockchain

technology (RANTOS et al., 2019a)

63 | Collateral damage of Facebook third-party applications: a comprehensive study (SYMEONIDIS et

al., 2018)

64 | Blockchain-based consents management for personal data processing in the 10T ecosystem (RANTOS

etal., 2019b)

65 | New initiatives and approaches in the law of cookies in the EU (ROZENFELDOVA; SOKOL, 2018)
Fonte: Elaborado pela autora.

Os critérios de avaliacdo contribuem para justificar a inclusdo dos trabalhos na amostra
para ser analisada. Os objetivos dos trabalhos foram definidos de forma clara e concisa,
facilitando o atendimento as questdes de pesquisa dessa revisdo. O contexto em que 0
consentimento foi aplicado esta explicito em 100% dos trabalhos, o que permite identificar
cenarios que carecem de atencdo as questdes de coleta de dados online.

Também foi possivel analisar as publicacfes, levando em consideracdo o ano em que
os artigos foram publicados A Figura 8 ilustra o ano de publicagéo dos trabalhos e a quantidade
de artigos publicados. Observa-se que 0 ano de 2021 destacou-se com 0 nimero maior de
publicacdes, com um total de 30 trabalhos. J& no ano de 2018, ano em que o GDPR foi
atualizado, teve somente trés trabalhos publicados, levando em consideracdo os critérios de
incluséo desse trabalho apresentado no Quadro 3.

A Figura 8 inclui a linha de tendéncia, linear, entre as variaveis Total de Publica¢Ges

por Ano e Ano de Publicagéo.
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Figura 8 - Quantidade de publicacdes em cada ano

Fonte: Elaborado pela autora.
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Observou-se que as pesquisas se apresentaram com um crescimento linear em relacédo
ao total de publicaces, isso pode estar relacionado com o aprofundamento do tema ao longo
dos anos. Para destacar 0 escopo e a caracteristica de cada trabalho, realizou-se a leitura dos
documentos que compuseram o corpus da literatura selecionada, a fim de encontrar elementos
conceituais vinculados as questfes de consentimento na coleta de dados em ambientes digitais.

Por meio da sumarizacdo dos trabalhos selecionados, foi possivel determinar as
variaveis para a caracterizagdo dos trabalhos na sintese dos resultados (Quadro 5). Dessa forma,
a estrutura € composta com o0s seguintes atributos: origem, fonte, tipo de documento, area de
pesquisa, além dos campos contexto (em que o trabalho foi aplicado), Aplicacdo (foco dos
estudos — no qual divide os estudos em dois cenarios: modelo ou andlise), modelo (modelo
desenvolvido para gerenciamento da coleta de dados), tecnologia (tecnologia utilizada para
desenvolvimento dos modelos) e analise (a analise aplicada sobre o cenario do consentimento

na coleta de dados).
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. < Aplicacéo
Art. Pais Fonte Tipo de Area Qe Contexto Sistema desenvolvido -
documento pesquisa - Andlise
Modelo Tecnologia
. Lo . I Provedor de Plataforma para
1 Reino Concurrency and Computation: Artigo em Ciencia da~ servigos em gerenciamento de dados | Blockchain Nao explicito
Unido Practice and Experience evento Computagéo .
nuvem pessoais
Coreia do Ciénciada Plataforma para
2 sul Sensors Artigo Computacéo e Sistema online gerenciamento de dados | Blockchain Ndo explicito
Engenharia pessoais
Luxemburg | WPES 2021 - Proceedings of the 20th
0, Holanda, | Workshop on Privacy in the Artigo em Ciéncia da . x L ~ = .
3 Reino Electronic Society, co-located with evento Computacédo Sites Ndo explicito Ndo explicito | Banner de cookie
Unido CCs 2021
Itlia e . Ciéncia da Ambientes Modelo de arquitetura Computacdo x -
4 Sensors Artigo x e - Né&o explicito
Espanha Computacédo inteligentes de consentimento em nuvem
5 Hong Kong | Proceedings of the ACM on Human- Ciéncia da Sites
e Finlandia | Computer Interaction Artigo Computacédo N3o explicito N3o explicito | Banner de cookie
ICN 2021 - Proceedings of the 2021 . I Provedor de .
6 Est_ados 8th ACM Conference on Information- Artigo em Ciéncia da~ servicos em Modelo de_arqunetura Protocolos de Nio explicito
Unidos - . evento Computagdo de consentimento rede
Centric Networking nuvem
Proceedings of the 3rd International
7 | india Confere_nce on Inventive Researchin | Artigo em Eletronica Sites Niio explicito N&o explicito Coleta de dados
Computing Applications, ICIRCA evento
2021
i Proceedings - 2021 IEEE European Artiqo em Sistemnas de
8 | Austria Symposium on Security and Privacy ever?to Informacio Sites N&o explicito Néo explicito | Coleta de dados
Workshops, Euro S and PW 2021 ¢
i Proceedings - 2021 IEEE European Artiqo em
9 | Austria Symposium on Security and Privacy ever?to Ciéncia da Sites Né&o explicito N&o explicito | Consentimento
Workshops, Euro S and PW 2021 Computacédo
Italia e Proceedings - 2021 IEEE European Artico em Linauagem de politica
10 | Bélgica Symposium on Security and Privacy ever?to Ciéncia da Sites de l?so ge dadog Algoritmos N&o explicito
Workshops, Euro S and PW 2021 Computacdo
Proceedings - 15th IEEE
1 Reino International Conference on Service- | Artigo em Encenharia Provedor de Plataforma para Blockchain Nio explicito
Unido, Oriented System Engineering, SOSE evento g servicos em gerenciamento de dados P
2021 nuvem pessoais
I1C International Review of .
12 | Alemanha Intellectual Property and Artigo Ciencia da~ . x - N .
Computacédo Aplicativos N&o explicito N&o explicito | Coleta de dados

Competition Law
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Proceedings of the 2021 IEEE

13 | Bélgica International Conference on Cyber ':/réﬁg em ISr?f%L:;ilgggoda Aplicativos Né&o explicito Né&o explicito | Banner de cookie
Security and Resilience, CSR 2021 ¢
14 | Holanda Computers in Human Behavior Artigo Ciencia da~ Sites N&o explicito N&o explicito | Coleta de dados
Computacéo
IEEE Journal of Biomedical and . Seguranca da . Protocolo de x - x .
15 | Portugal Health Informatics Artigo Informacio Sites pseudonimizacio Nao explicito | N&o explicito
Reino . . I .
16 | Unido e Confere_nce on Human Factor_s in Artigo em Ciéncia da~ Aplicativos Nio explicito Nio explicito A\_/lsos_ de
Suécia Computing Systems - Proceedings evento Computacéo privacidade
17 Est_ados Confere_nce on Human Factor_s in Artigo em Ciéncia da~ Sites Nio explicito Niio explicito DeS|gn,d_e andlise
Unidos Computing Systems - Proceedings evento Computacéo do usuério
Proceedings of the 2021 IEEE 24th .
18 | Brasil International Conference on . Artigo em Ciencia da Sites g&?é:ﬂ?adgecadela de Blockchain Né&o explicito
Computer Supported Cooperative evento Computacédo Informacaes
Work in Design, CSCWD 2021 ¢
Brasil e International Journal of Reliable and . Ciéncia da . x - ~ . Questionério de
19 Portugal Quality E-Healthcare Artigo Computacédo Sites No explicito Ndo explicito pesquisa
KST 2021 - 2021 13th International Artigo em Ciéncia da Ferramenta de deteccéo
20 | Tailandia Conference Knowledge and Smart 9 x Sites . ¢ Algoritmos Néo explicito
evento Computacédo de consentimento
Technology
2021 IEEE 5th International Artiqo em Ciéncia da Plataforma para
21 | Espanha Conference on Cryptography, 9 « Sites gerenciamento de dados | Blockchain Néo explicito
h - evento Computacéo .
Security and Privacy, CSP 2021 pessoais
Reino Ciéncia da Provedor de Plataforma para
22 - CEUR Workshop Proceedings Artigo x Servicos em gerenciamento de dados . x -
Unido Computagédo . Blockchain Né&o explicito
nuvem pessoais
23 | Itélia CEUR Workshop Proceedings Artigo em Ciencia da~ Aplicativos N&o explicito N&o explicito | Consentimento
evento Computacédo
Reino Proceedings of the 17th Symposium Artiqo em Ciéncia da
24 | Unidoe on Usable Privacy and Security, ever?to Computacio Aplicativos Né&o explicito N&o explicito | Consentimento
Bélgica SOUPS 2021 putag
25 | Alemanha Proce_edmgs of the 30th USENIX Artigo em Ciéncia da~ Amb_|entes N&o explicito N&o explicito | Consentimento
Security Symposium evento Computacéo inteligentes
26 | Bélgica Eg;?e%an Data Protection Law Artigo Marketing Sites N&o explicito N&o explicito | Banner de cookie
27 Estados IFIP Advances in Information and Artigo Informagéo e Framework de Aldoritmos Nio exolicito
Unidos Communication Technology 9 Comunicacéo Sites consentimento g P
Holanda, Artigo em Ciéncia da
28 | Dinamarca Lecture Notes in Computer Science g x Sites N&o explicito Néo explicito | Consentimento
evento Computacédo

e Franca
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- . Sistemas da . Modelo de arquitetura . x "
29 | Greécia IEEE Access Artigo Informacio Sites de consentimento Algoritmos Né&o explicito
30 | Austria Smart Innovation, Systerms and Artigo em Sistemas ~d a Sites N&o explicito Néo explicito | Consentimento
Technologies evento Informacéo
Holanda e PervasiveHealth: Pervasive Ciéncia da Aplicativos
31 A Computing Technologies for Artigo em x Técnica de anonimato Sensores Néo explicito
Roménia Computagéo
Healthcare evento
32 ::r}g:%: Al and Society Artigo Administra¢do Rede social N4o explicito Néo explicito | Consentimento
DATA 2020 - Proceedings of the 3rd
Estados Workshop on Data Acquisition To Artigo em Ciéncia da Internet das Ferramenta para analise . x .
33 Unidos Analysis, Part of SenSys 2020, evento Computacdo coisas de dados Algoritmos N&o explicito
BuildSys 2020
i Proceedings of the ACM SIGCOMM Artiqo em Ciéncia da
34 | Austria Internet Measurement Conference, 9 x Sites N&o explicito N&o explicito | Consentimento
IMC evento Computacédo
PervasiveHealth: Pervasive . .
35 | Noruega Computing Technologies for Artigo em Sistemas ~da Sites N&o explicito N&o explicito | Banner de cookie
evento Informagcdo
Healthcare
Conference Proceedings - IEEE Artigo em Ciéncia da Framework de
36 | Canada International Conference on Systems, 9 x Sites - Blockchain Néo explicito
; evento Computacédo consentimento
Man and Cybernetics
. Artigo em - A x - ~ - .
37 | Holanda BMJ Innovations evento Medicina Aplicativos Né&o explicito N&o explicito | Consentimento
Alemanha e Artigo em Ciéncia da
38 | Estados Social Science Computer Review 9 ~ Aplicativos Né&o explicito N&o explicito | Coleta de dados
Unidos evento Computacédo
Proceedings - 5th IEEE European . T - S -
39 | Finléndia Symposium on Security and Privacy ':\\/réhgtg em g:)er?]c'jtgaao Servicos digitais E:r(;zdmoesnta de analise Algoritmos N&o explicito
Workshops, Euro S and PW 2020 putag
40 | Alemanha Psychology and Marketing Artigo Marketing Sites N3o explicito N3o explicito | Coleta de dados
41 Alemanha Electronic Markets Artigo Sistemas ~de Aplicativos N&o explicito N&o explicito | Coleta de dados
Informacdo
11th International Conference on Artigo em Ciéncia da Plataformas
42 | Grécia Information, Intelligence, Systems ever?to Computacio online N&o explicito Néo explicito | Coleta de dados
and Applications, 11SA 2020 putag
WiSec 2020 - Proceedings of the 13th Aplicativo para
ACM Conference on Security and Artigo em Ciéncia da Internet das plicativo p : 5 -
43 | Franca . SN - x - gerenciamento de dados | Algoritmos Né&o explicito
Privacy in Wireless and Mobile evento Computagédo coisas
coletados
Networks
44 Luxemburg Computer Law and Security Artigo Ciencia da~ Pesquisas online Né&o explicito N&o explicito | Coleta de dados
0 Computacéo
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PervasiveHealth: Pervasive

Prototipo para

45 | Alemanha Computing Technologies for Artigo em Ciéncia da~ Sistema online gerenciamento do Algoritmos Né&o explicito
evento Computacéo -
Healthcare consentimento de dados
L Proceedings of ACM Symposium on . I Protétipo para
46 ,SATSr?qI:neha Access Control Models and '::/rélngtcc)) em g:)e;ml?tgaéo Aplicativos gerenciamento do Algoritmos Néo explicito
Technologies, SACMAT putac consentimento de dados
Journal of Data Protection and . L x . x - ~ . Ar_]élisg da
47 | Franca Privac Artigo Administracdo Tecnologias Né&o explicito Né&o explicito | privacidade por
y design e padrdo
Framework para
48 | Grécia Big Data and Cognitive Computing . Ciéncia da~ Internet da cosias gerenciamento do Aprepdlz_ado Néo explicito
Artigo Computacédo consentimento do de méquina
usuério
Franca e Proceedings - IEEE Symposium on . . . x - x .. Banner de
49 Portugal Security and Privacy Artigo Direito Sites Né&o explicito N&o explicito cookies
Ferramenta para
50 | Australia Journal of Law, Medicine and Ethics | Artigo Saude Plataforma online | gerenciamento de dados | Nao explicito | Nao explicito
por usuarios
51 Est_ados Internet Histories Artigo Ciencia da~ Tecnologias N4o explicito Néo explicito Estugjo dos
Unidos Computacédo cookies
52 | Bulgéria Ikonomicheski Izsledvania Artigo Economia Tecnologias N&o explicito Nao explicito Ejglj(?gsdos
53 Rel_no Joyrnal of Data Protection and Artigo Ciencia da~ Tecnologia N&o explicito Néo explicito | Consentimento
Unido Privacy Computacéo
. . Artigo em Ciéncia da . x - x - Estudo juridico
54 | Franca Lecture Notes in Computer Science x Consentimento N&o explicito N&o explicito | do framework
evento Computacédo (TCF)
. . . Ciéncia da _—— x . ~ L .
55 | Holanda Internet Policy Review Artigo c x Aplicativos N&o explicito N&o explicito | Consentimento
omputacéo
Ciéncia da
Reino IEEE Transactions on Information Computacéo e Prov_edor de Platafo_rma de :
56 - - - . A servicos em gerenciamento de dados | Blockchain x -
Unido Forensics and Security Artigo Ciéncia de . Né&o explicito
nuvem pessoais
Dados
P 2019 IEEE International Conference | Artigo em Ciéncia da . Mo_d_elo para .
57 | India . ; x Tecnologias verificagdo de Blockchain x -
on Big Data (Big Data) evento Computacéo - Néo explicito
conformidade
58 | Espanha Cuadernos Europeos de Deusto Artigo ﬁfr:‘w(;ﬁass Contrato Digital N&o explicito Néo explicito | Coleta de dados
Reino WebSci 2019 - Proceedings of the Artico em Ciencia da
59 - 11th ACM Conference on Web g x Sites N&o explicito Néo explicito | Coleta de dados
Unido Science evento Computacéo
60 | Franca Procedia Computer Science Artigo Ciéncia da Internet das Modelo de arquitetura Algoritmos Né&o explicito

Computacédo

coisas

de consentimento
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HEALTHINF 2019 - 12th
International Conference on Health

Conformidade

Informatics, Proceedings; Part of Artigo em . L x - ~ L A
61 | Portugal 12th International Joint Conference evento Saude Aplicativos Né&o explicito Né&o explicito | dos aplicativos
. - - . com o GDPR
on Biomedical Engineering Systems
and Technologies, BIOSTEC 2019
Artigo em Ciéncia da Internet das Plataforma de
62 | Grécia Lecture Notes in Computer Science evengto Computacio coisas gerenciamento de Blockchain Né&o explicito
putag consentimento
63 | Bélgica Computers and Security Artigo Eggﬂzlr?]?;a € Rede social N&o explicito N&o explicito | Coleta de dados
ICETE 2018 - Proceedings of the
64 | Grécia 15th Inte_rnatlonal Joint Conference Artigo em Ciéncia da~ Int_ernet das Modelo de.arqunetura Blockchain Nio explicito
on e-Business and evento Computacédo coisas de consentimento
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Fonte: Elaborado pela autora.
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A partir dos dados recuperados dos documentos e demonstrados no Quadro 5, realizou-
se as representacOes gréficas e a anélise dos resultados. Primeiramente, verificou-se os tipos de
formatos de publicacdo que mais prevaleceram no corpus de documentos. Em sua maioria, 0S
documentos foram frutos de trabalhos de eventos (proceedings paper), totalizando 53,84% dos

documentos, enquanto artigos publicados em periddicos resultaram em 50,76 (FIGURA 9).

Figura 9 - Tipo de producao

Quantidade de trabalhos

Artigo/Evento Avrtigo/Periodico
Tipo de publicacéo

Fonte: Elaborado pela autora.

A Figura 9 destaca a visibilidade dos trabalhos publicados em eventos, sendo a area da
Ciéncia da Computacdo com maior frequéncia de publicacdo neste formato. Esta area destaca-
se também na quantidade de trabalhos, com 43 publicac¢des, conforme Figura 10, sendo a maior
concentracdo no ano de 2021, com 16 publicacdes neste ano.

O IEEE European Symposium on Security and Privacy Workshops, Euro S and PW foi
0 evento que reuniu mais publicacOes de trabalhos. Este evento ocorre anualmente na Europa e
recebe trabalhos de diversos paises com foco em pesquisas em Seguranga de Computadores e

Privacidade Eletrdnica e reuni pesquisadores e profissionais da area.
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Figura 10 - Frequéncia das areas de pesquisas nas quais 0s documentos estdo vinculados
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Fonte: Elaborado pela autora.

Esses resultados (Figura 10) indicam que as questdes de consentimento em sites estéo
centradas nos modelos computacionais, portanto, possuem caracteristicas mais tecnoldgicas, o
que justifica a predominancia da Ciéncia da Computacdo. Observa-se uma pequena
participacdo de outras areas de pesquisa em relacdo ao consentimento em sites no &mbito da
coleta de dados, tais como Ciéncias Humanas, Administracdo, Marketing e Ciéncia de Dados,
inclusive da auséncia da Ciéncia da Informacdo. A justificativa para a caréncia de estudos na
area da Ciéncia da Informacdo sobre essa teméatica na amostra coletada pode ser devido aos
termos descritores estarem vinculados a computacao e ao grande nidmero de trabalhos com uso
intenso de tecnologias para desenvolvimento de aplicacbes no &mbito do consentimento para a
coleta de dados. Nesse sentido, a Ciéncia da Informacdo poderia contribuir para atender as
necessidades da populacdo em relagdo a protecdo de dados pessoais, fornecendo pesquisas e
métodos para minimizar a falta de conhecimento ou dificuldade para interpretar questdes que
compdem as mudancas relativas a protecéo de dados.

A respeito da distribuicdo geografica das instituicdes dos autores dos trabalhos
analisados é possivel ter um panorama das regides de interesse sobre a tematica em estudo.

No universo dos trabalhos recuperados, foram identificados 27 paises que representam
a origem das instituicdes onde os autores sdo afiliados. A Figura 11 apresenta a quantidade de
trabalhos representados pelos paises, para representacao do resultado na Figura, foi considerado

0s paises com ndmero a partir de dois trabalhos.
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Figura 11 - Frequéncia dos paises nos trabalhos
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Fonte: Elaborado pela autora.

O destaque do Reino Unido, Franga, Alemanha, Estados Unidos e Holanda nos trabalhos
recuperados pode ser reflexo dos modelos de protecdo que esses paises ja possuem. Por
exemplo, o Reino Unido possui um Comissariado da Informacdo que disponibiliza em seu site
diversas diretrizes sobre o Relatério de Impacto de Protecdo de Dados (RIPD). Um RIPD
descreve um processo projetado para identificar riscos provenientes do tratamento dos dados
pessoais.

O Estados Unidos possui Leis setoriais que tratam especificamente de um determinado
setor industrial como transacdo financeira, registros de crédito, prontuérios médicos,
comunicacdes, Leis Abrangentes que governam a coleta, 0 uso e a divulgacdo de informacdes
pessoais nos setores publico e privado com uma agéncia de fiscalizacdo oficial e Modelo
Autorregulamentado onde as empresas utilizam um cddigo de pratica por um grupo de empresas
conhecido como entidades industriais. A Franca e Alemanha também utilizam o modelo das
Leis Abrangentes (INSTITUTO AMBEV DE PREVIDENCIA PRIVADA, 2019).

Percebe-se que o Brasil ainda ¢é alvo de poucas pesquisas nesse cenario, no resultado
dessa revisao sistematica, aparece somente dois trabalhos. Ambos estdo com foco em sistemas
da area da saude, a pesquisa Health Information Systems (HIS) Privacy Restrictions for GDPR:
Assessing Initial Impacts Perceived by Patients and Healthcare Professionals trabalho com um
questionario de pesquisa para verificar o nivel de conhecimento de usuérios em relacdo as
mudancas sobre as diretrizes que impactam a privacidade dos dados de usuérios. Ja o trabalho
Where is our data? A Blockchain-based Information Chain of Custody Model for Privacy

Improvement foi desenvolvido uma cadeia de custodia para rastreamento de dados de usuarios
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do sistema utilizando a tecnologia Blockchain. Talvez o baixo nimero de publicagdes no Brasil
nesta tematica se dé pelo fato da LGPD ser recente no pais e as empresas estarem se adequando
as novas diretrizes de tratamento de dados pessoais, pois notou-se que crescimento do numero
das pesquisas foram evoluindo ao longo que os estudos sobre o tema foram aprofundados, o
que é uma oportunidade para ampliar os estudos sobre essa tematica nesse pais, principalmente
devido ao crescimento do uso de tecnologias digitais no Brasil nos Gltimos anos (AGENCIA
BRASIL, 2022), e a procura de compras online por meio de sites de e-commerce (E-
COMMERCE BRASIL, 2022) durante a Pandemia.

A respeito do contexto dos trabalhos o foco foi pesquisas em sites, com
desenvolvimento de solugdes utilizando tecnologias como blockchain e algoritmos. Essas
solugdes voltaram-se em sua maioria no desenvolvimento de plataformas de gerenciamento de
dados pessoais e modelos para serem utilizados pelos ambientes digitais para controle da coleta
de dados por meio do consentimento do usuario. A aplicacdo desses estudos se caracterizou em
sites distintos como site de governo, repositério de dados, sites da area da salde e sites
educacionais, outros ambientes como aplicativos, sistemas online, redes sociais, sensores de
coleta de dados também foram objeto de estudos, porém, com menos estudos, o que oferece
oportunidades de pesquisas, pois as perspectivas sobre esses ambientes sdo maultiplas. Por
exemplo, a ampla disseminacédo de dispositivos mdveis inteligentes permite novas maneiras de
coletar conjuntos de dados longitudinais em uma infinidade de cenarios de salde, o que pode
aumentar a preocupacao nas questdes de protecéo e privacidade dos dados (CAQO et al., 2020).

Outros estudos como analises de “Banners de Cookies”, que totalizou em 6 trabalhos,
“Leis de Cookies”, com dois trabalhos, e “Pesquisas especificas sobre o uso de cookies na coleta
de dados”, também com dois trabalhos, fizeram parte da amostra dos trabalhos recuperados. Os
trabalhos relacionados com os Banners de cookies tiveram foco em analisar o design do Banner
que ¢é disponibilizado pelos ambientes digitais, ou seja, se este esta de acordo com as novas
diretrizes do GDPR. Ja os trabalhos sobre as Leis de Cookies se concentraram em esclarecer as
possiveis maneiras como 0s dados pessoais de usuarios podem ser tratados, por meio
dos cookies, em sua interacdo com o ambiente digital. E nas pesquisas sobre o uso de cookies
na coleta de dados pessoais em ambientes digitais trataram sobre 0s aspectos juridicos do uso
desse recurso nos ambientes.

Percebe-se, por meio destes resultados, que as questdes de consentimento na coleta de
dados estdo centradas nos modelos computacionais, portanto, possuem caracteristicas mais
tecnologicas, o que justifica a predominancia da Ciéncia da Computacdo. A respeito dos estudos

estarem concentrados em sites pode ser fruto da ampliacdo do acesso a Internet durante a
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pandemia, visto que, o numero de publica¢Bes se concentra em meados de 2021, ano em que
diversas atividades se concentraram de forma online e as regulamentacdes sobre protecdo de

dados foram atualizadas.

4.2 Consideragdes finais

Neste capitulo foi apresentado o interesse e a aplicabilidade na literatura sobre o
contexto do consentimento na coleta de dados, por meio de uma revisdo sistematica da
literatura, uma vez que, o consentimento do usuério em relacdo a coleta de seus dados, para uso
e tratamento de dados por parte das empresas, passou a ser requisito essencial apds a atualizagdo
das diretrizes do GDPR e da implantacdo da LGPD no Brasil.

Nas analises realizadas, o consentimento aparece como estudo em diversos tipos de
ambientes digitais, tais como aplicativos, sites, redes sociais com foco principal no
desenvolvimento de sistemas e plataformas utilizando recursos tecnolégicos como blockchain
e algoritmos, para obter o gerenciamento dos dados coletados nesses ambientes. Estas pesquisas
se concentraram nos paises europeus, bem como as analises realizadas nos ambientes digitais
convergem em paises da Europa.

Interessante ressaltar a ciéncia da computacdo como a area de pesquisas na qual a
maioria dos trabalhos estdo vinculados, situacdo que indica oportunidade para outras areas
pesquisarem nesse contexto, visto que, a protecdo de dados esta envolvida em varios dominios.
O fato de a Ciéncia da Computacdo estar em evidéncia, pode ser devido ao grande nimero de
trabalhos vinculados com desenvolvimento de aplicagdes como forma de gerenciamento de
consentimento por meio de tecnologias. Dessa forma, a area da area da Ciéncia da Informacéo,
pelas suas caracteristicas de interdisciplinaridade, pode contribuir significativamente ao
investigar e aprofundar os estudos fornecendo pesquisas e métodos para minimizar a falta de
conhecimento ou dificuldade para interpretar questdes que compdem as mudancas relativas a
protecdo de dados. Neste contexto, essa revisdo sistematica de literatura cumpre seu objetivo
de evidenciar lacunas em pesquisas e de tirar conclusdes gerais sobre algum fenémeno, que
neste caso compreende a questdo do consentimento na coleta de dados em ambientes digitais.

No préximo capitulo desta Tese, apresenta a coleta realizada nos sites para verificar a

forma como os sites estdo disponibilizando informacges sobre a coleta de dados aos usuarios.
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5 DISPONIBILIZACAO DA INFORMACAO: CONSENTIMENTO NA COLETA DE
DADOS POR COOKIES

O consentimento nas questdes vinculadas a coleta de dados como meio da protecao da
privacidade tem se tornado aspecto relevante para que empresas atendam aos regulamentos de
protecdo de dados, uma vez que, o0 Regulamento (UE) 2016/679 declara que o consentimento
deve ocorrer mediante declaracéo escrita, inclusive em formato eletrénico ou declaracéo oral
para que ocorra a acdo da coleta de dados. O regulamento detalha ainda que o consentimento
pode ser dado validando uma opg¢édo ao visitar um site ou por meio de acdo que indique
claramente que o titular aceita o tratamento proposto com os dados pessoais.

Nas diretrizes, o Regulamento (UE) 2016/679 também evidencia que caso o tratamento
sirva a varios fins, devera ser realizado um consentimento para cada servi¢o. Regula também
na consideracgao 32 que quando o consentimento para coleta de dados for solicitado durante um
servico eletrnico, ele deve ser claro e conciso, e ndo pode atrapalhar a utilizacdo do servico.

A LGPD exige que as organizacOes protejam os dados pessoais de seus usuarios e
obtenham o consentimento dos titulares dos dados antes de processar quaisquer informacdes.
Para a LGPD o consentimento € necessario para que as empresas coletem, utilizem e
compartilhem dados pessoais. A lei também prevé a responsabilizacdo das partes envolvidas
caso ndo cumpram com as leis de protecdo de dados.

Neste sentido, os servicos online estdo tendo que rever a forma de tornar explicita o
tratamento dos dados pessoais, assim, este capitulo explana as questbes envolvidas na coleta de
dados. Para tanto, realiza uma analise a partir da interpretacdo de politicas de privacidade; na
disponibilizag&o da informag&o sobre a coleta de dados, por meio dos avisos de consentimento
de cookies, e mediante analise de cookies presentes nos sites de e-commerce estudados neste
trabalho.

5.1 Resultados e discussoes

Essa secdo foi dividida em cinco partes: (1) descricdo e caracteristicas dos sites
analisados; (2) a evidéncia do consentimento nas politicas de privacidade dos sites (2) a
disponibilizacdo da informacéo sobre a coleta de dados ao usuério (3) a mencdo dos cookies
coletados pelos sites por meio das politicas de privacidade (5) a coleta dos cookies presentes

nos sites e-commerce, utilizando a ferramenta Cookiebot.
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5.1.1 Descrigéo e caracteristicas dos sites analisados

Essa secdo apresenta uma breve descri¢do sobre os sites analisados nesta pesquisa.

Mercado Livre®: O Mercado Livre é uma empresa de tecnologia que oferece servigos
ligados principalmente ao comércio eletrnico e aos pagamentos digitais, ha 21 anos. E uma
empresa argentina de tecnologia, que opera em 19 paises, como
Argentina, Bolivia, Brasil, Chile, Colémbia, Costa Rica, Equador, ElI Salvador, Guatemala,
Honduras, México, Nicaragua, Panama, Paraguai, Peru, Republica Dominicana, Uruguai e
Venezuela, para que pessoas e empresas possam comprar, vender, pagar, anunciar e enviar
produtos por meio da Internet.

Os Servicos oferecidos pelo Mercado Livre nos sites

www.mercadolivre.com.br e www.mercadopago.com.br e seus aplicativos moveis foram

projetados para formar um ecossistema que permita que as pessoas vendam, comprem, paguem,
enviem produtos e realizem outras atividades comerciais com tecnologia aplicada.

Foi o site de e-commerce com maior nimero de acessos em mar¢o de 2022, foram mais
de 299 milhdes de acessos Unicos (CONVERSION, 2022).

Americanas* é uma empresa brasileira que atua principalmente no segmento de varejo.
Fundada em 1929 no Rio de Janeiro, a companhia conta atualmente com mais de 3800
estabelecimentos fisicos de venda em todo o Brasil, além de possuir o e-commerce
Americanas.com, Shoptime e Submarino.

Amazon Brasil®®: é uma empresa multinacional de tecnologia norte-americana com
sede em Seattle, Washington. A companhia se concentra no e-commerce, computagédo em
nuvem, streaming e inteligéncia artificial. E considerada uma das cinco grandes empresas de
tecnologia do mundo.

Shopee!®: ¢ uma plataforma de comércio eletronico de Singapura pertencente ao Sea
Group, que € uma empresa global de Internet para o consumidor fundada em 2015. Expandiu
seus servigos para a Maléasia, Tailandia, Taiwan, Indonésia, Vietnd, Filipinas, México, Chile,

Coldmbia e Brasil.

13 Cf. www.mercadolivre.com.br.

14 Cf. https://www.americas.com.br/.
15 Cf. https://www.amazon.com.br/.
16 Cf. https://shopee.com.br/.



http://www.mercadolivre.com.br/
https://www.mercadopago.com.br/
http://www.mercadolivre.com.br/
https://www.americas.com.br/
https://www.amazon.com.br/
https://shopee.com.br/
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Magazine Luiza®”: é uma empresa brasileira do setor do varejo. Fundada em 1957 na
cidade de Franca, possui lojas fisicas e e-commerce, seu modelo de negdcio hoje caracteriza-se
como uma plataforma digital com pontos fisicos.

Aliexpresst®: ¢ um servico de varejo online fundado em 2010, pertencente ao chinés
Alibaba Group ou Grupo Alibaba. E um grupo de empresas com sede em Hangzhou, China,
baseada em e-commerce na Internet, incluindo sites online de servicos de varejo e pagamento
online, um motor de busca para compras e servicos de computacdo na nuvem centrados em
dados.

Microsoft!®: é uma empresa transnacional dos Estados Unidos com sede em Redmond,
Washington, que desenvolve, fébrica, licencia, apoia e vende softwares de computador,
produtos eletrénicos, computadores e servicos pessoais. Possui escritorios fisicos espalhados
pelo mundo e um e-commerce oferecendo todos os produtos da empresa para venda.

Casas Bahia?®: é uma rede de varejo de moveis e eletrodomésticos do Brasil, foi
fundada em 1952, em S&o Caetano do Sul, Sdo Paulo, onde se localiza a matriz. A rede € a
maior varejista de eletrodomésticos e moveis do pais, seu e-commerce abrange uma série de
categorias tais como: moveis, eletrodomésticos, eletroportateis, informatica, bebé, salde e
beleza, esporte e lazer e brinquedos.

Netshoes?!: ¢ uma empresa brasileira de comércio eletrénico de artigos esportivos
fundada em fevereiro de 2000 e adquirida pela Magazine Luiza em 2019. A Netshoes possui
centros de distribuicdes no Brasil, e é responsavel pela administracdo das lojas virtuais das

marcas Puma, Havaianas, Globo Esporte, Oakley, Timberland, Topper e Kappa Mizuno.

5.1.2 Referéncia a consentimento na coleta de dados pessoais representados nas politicas de

privacidade dos sites

O consentimento na coleta de dados passou a ser requisito fundamental para os sites
obterem dados pessoais de usuarios, principalmente apos a LGPD entrar em vigor no Brasil e

a atualizacdo do GDPR.

17 Cf. https://www.magazineluiza.com.br/.
18 Cf. https://pt.aliexpress.com/.

19 Cf. https://www.microsoft.com/pt-br/.
20 Cf, https://www.casasbahia.com.br/.

21 Cf. https://www.netshoes.com.br/.



https://www.magazineluiza.com.br/
https://pt.aliexpress.com/
https://www.microsoft.com/pt-br/
https://www.casasbahia.com.br/
https://www.netshoes.com.br/
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Assim, com o objetivo de identificar como as politicas de privacidade dos sites tém
referenciado as questdes envolvidas com o consentimento na coleta de dados pessoais, 0 Quadro
6 apresenta especificamente a abordagem em relacdo a consentimento na coleta de dados
pessoais. A sistematizacdo deu-se pelos campos:

a) Site: traz o site analisado, os 10 sites mais acessados no Brasil no més de marco de

2022, segundo o ranqueamento do site E-commerce Brasil, no qual houve a busca
pela politica de privacidade;

b) Mencédo ao consentimento: Foi resgatado da politica de privacidade de cada site,

as mencdes sobre consentimento na coleta de dados;

¢) Abordagem do consentimento: Abordagem na qual o consentimento foi empregado

nas politicas de privacidade, seguindo as definicdes dos autores relatadas no Capitulo
2, em que eles referenciam o consentimento como forma de conhecimento e/ou
controle sobre seus dados. Dessa forma, a coluna “Abordagem do consentimento”,
do Quadro 6 faz essa referéncia sobre a mengdo ao consentimento na politica de

privacidade.

Quadro 6 - Consentimento na coleta de dados representado nas politicas de privacidade dos
sites

Abordagem do

Site Mencé&o ao consentimento !
Consentimento

“Em algumas operagdes, podemos preferir requerer o seu consentimento. Nesses
Mercado casos vocé serd contactado previamente: Mediante o fornecimento de consentimento Controle
Livre pelo titular (art. 7°, I da LGPD)”.

2. Definic¢Bes importantes
“Ap06s dar o consentimento, vocé pode revoga-lo a qualquer momento. A revogacao Controle
ndo cancela o tratamento realizado previamente”.

5. Por que solicitamos seus dados pessoais?

“[..] o tratamento dos dados pessoais estara embasado no cumprimento de obrigacao
legal ou regulatdria, na execug¢do de contrato ou de procedimento contratual preliminar,
no exercicio regular de direitos em processo, no legitimo interesse ou no
consentimento, encontrando fundamento em uma das bases legais previstas nos
artigos 7° e 11° da LGPD”.

8. Por quanto tempo armazenamos informagdes pessoais
“Os dados pessoais tratados pela Americanas serdo armazenados durante o tempo em Conhecimento
que estiver vigente o contrato (art. 7°, inciso V da LGPD). Ap6s o0 seu término, as
Americanas informac6es do Cliente, incluindo dados pessoais de terceiros, serdo armazenadas de
acordo com as normas de prescri¢do do Direito brasileiro, salvo se o tratamento tiver
como base o consentimento do titular, que podera ser revogado a qualquer tempo”.

9. Quais sdo os direitos do titular de dados?

“VI - Eliminacéo dos dados pessoais tratados com o consentimento do titular”;
“VIII - informacgdo sobre a possibilidade de ndo fornecer consentimento e sobre as Controle
consequéncias da negativa”.

“IX - Revogacdo do consentimento”.
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Amazon.co
m.br

Finalidades para as quais pedimos seu consentimento.

“[...] podemos pedir o seu consentimento para tratar suas informag6es pessoais para
uma finalidade especifica que comunicamos a vocé. Quando vocé concorda com o
tratamento de suas informagdes pessoais para uma finalidade especifica, vocé pode
revogar o seu consentimento a qualquer momento e nds pararemos de tratar seus dados
para essa finalidade especifica.

Quando vocé concorda que tratemos suas informagdes pessoais para uma finalidade
especifica, vocé podera revogar o seu consentimento a qualquer momento, e nés
interromperemos o tratamento de seus dados para essa finalidade.

No6s honramos as promessas que fazemos, e nunca mudaremos de forma substancial
nossas politicas e praticas de modo que elas protejam menos as informagdes dos
clientes coletadas no passado sem o consentimento dos clientes afetados.

Controle

Shopee

3.4 “Os Dados Pessoais também poderao ser divulgados: (i) para empresas do grupo
da SHPP; e (ii) aos Prestadores de Servigos contratados pela SHPP ou que sejam
integrantes do Sistema de Pagamento. Esses terceiros somente poderdo utilizar os
Dados Pessoais para comercializar e oferecer produtos, de forma complementar aos
Servicos prestados pela SHPP, de acordo com o consentimento ou legitimo interesse
do USUARIO”.

5.1 “Para a realizacio de Transagdes pelo PIX, caso disponivel, o USUARIO poder
solicitar o registro de uma Chave Pix vinculada a sua Conta de Pagamento ou Conta
Bancéria, sendo necessério que 0 USUARIO tenha a posse da Chave Pix escolhida —
com excecdo da chave aleatdria — e que dé o seu consentimento para tal registro.

5.2.1 Para a realizacdo das Transacbes de Pagamentos Instantaneos, 0 USUARIO
manifesta seu expresso consentimento, para fins de coleta, Tratamento e transmissdo
de seus Dados Pessoais ao Prestador de Servigo, que, na qualidade de participante
direto, serd responsavel pela liquidagdo das Transagdes perante o PIX.

Conhecimento

5.3.1 A realizagéo, pelo USUARIO, do cadastro para registro de sua Chave Pix implica
na manifestacdo prévia de seu consentimento para o registro das Chaves Pix no DICT.

Controle

8. Direitos do USUARIO
“Direito de ndo fornecer o consentimento ou de retira-lo, e de ser informado sobre as
consequéncias relacionadas [...]".

Se voceé ndo deseja que coletemos as informacdes / dados pessoais [...] vocé pode optar
por ndo participar a qualquer momento, notificando por escrito nosso Diretor de
Protecdo de Dados. Mais informacdes sobre a desativacdo podem ser encontradas na
secdo abaixo, intitulada "Como vocé pode retirar o consentimento, remover, solicitar
acesso ou modificar as informag@es que vocé nos forneceu?". Observe, no entanto, que
a exclusdo ou retirada do seu consentimento para coletar, usar ou processar seus dados
pessoais pode afetar o uso dos Servicos e da Plataforma.

Controle

Magazine
Luiza

“[...] nesta Politica de Privacidade, vocé pode também exercer os direitos previstos na
Lei Geral de Protecédo de Dados, entre eles:
Confirmagao da existéncia de tratamento de dados pessoais, Acesso aos dados pessoais
e Revogacdo do consentimento”

Controle

Aliexpress

“Quando exigido pela lei aplicavel, ser-lhe-4 solicitado o seu consentimento prévio
para a recolha de informagdes através de cookies e tecnologias de rastreamento
semelhantes”.

Conhecimento

“Se tivermos recolhido e tratado os seus dados pessoais com o seu consentimento, tem
o direito de retirar o seu consentimento a qualquer momento. A retirada do seu
consentimento ndo afetara a licitude de qualquer tratamento efetuado com base no
consentimento previamente dado, nem o tratamento dos seus dados pessoais efetuado
com base na necessidade de cumprir obrigagdes legais, para além do consentimento”.

Controle




Microsoft

“[...] Compartilhamos seus dados pessoais com o seu consentimento ou para concluir
transacdes ou fornecer um determinado produto solicitado ou autorizado”.

Conhecimento

“[...] vocé pode usar os controles no seu navegador da Internet para limitar como os
sites que vocé visita podem usar cookies e retirar o seu consentimento limpando ou
blogueando os cookies”.

Controle

Casas Bahia

“Para possibilitar o oferecimento de servigos financeiros, seguros ¢ operagdes de
crédito por instituicdes parceiras do Grupo Via Varejo, caso se faca necessario, 0s
dados do Usuario poderdo ser compartilhados mediante o fornecimento de
consentimento e desde que observadas as regras desta Politica e da legislacao
aplicavel”.

Conhecimento

“Seus direitos: Confirmacdo da existéncia do tratamento, acesso, correcio,
anonimizagdo, portabilidade, eliminacdo de dados, revogacdo de consentimento,
dentre outros”.

Controle

Netshoes

Seus direitos com titular de dados
o Revogacédo do consentimento.
o Eliminagdo dos dados pessoais tratados com o consentimento ou
desnecesséarios, excessivos ou quando entender que algum ponto da LGPD
ndo foi atendido.

Controle

Amazon.co
m

“Nao coletamos intencionalmente informagdes pessoais de criangas menores de 13
anos sem o consentimento dos pais ou responsaveis da crianga”.

Controle

“[...] mantemos as promessas que fazemos e nunca mudaremos materialmente nossas
politicas e praticas para torna-las menos protetoras das informagbes de clientes
coletadas no passado sem o consentimento dos clientes afetados”.

Conhecimento

Fonte: Elaborado pela autora.

Mediante as informacdes relatadas no Quadro 6, observa-se gque é recorrente a mengao
ao consentimento nas politicas de privacidade dos sites, apresentado na coluna “Mengdo ao
consentimento”. Notou-se nas politicas que o termo consentimento se efetua sobre as atividades
vinculadas aos dados coletados; na anonimizacéo; na revogacao do consentimento e transacdes
financeiras quando ha compartilhamento de dados; com énfase no conhecimento e controle dos
dados.

Como ja mencionado nesta pesquisa, 0 consentimento € uma forma de garantir que 0s
usuarios estejam cientes do uso dos seus dados. Assim, é importante que exista um
conhecimento adequado do assunto antes de conceder 0 consentimento para a coleta de dados.
Desta forma, observa-se que as politicas de privacidade apresentam mencgdes ao consentimento
vinculadas a abordagem de conhecimento sobre a forma de tratamento dos dados. Portanto, néo
fica nitido nas mengdes a forma de como serdo usados os dados, quem tera acesso aos dados,
bem como qualquer outra informagdo necessaria para tomar uma decisdo informada. Essa
situacdo pode ser observada nas politicas da Americanas, Shopee, Aliexpress, Microsoft, Casas

Bahia e Amazon.com.
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Notou-se também que a abordagem a respeito do consentimento alinhado ao controle
dos dados é undnime em todas as politicas, apresentando questfes principalmente em relacéo a
revogacdo e eliminacdo do consentimento, quando estes foram consentidos. No entanto, néo
fica explicito nas politicas a forma como realizar essas ac0es, 0 que pode ser observado na
politica da Netshoes, dessa forma, o usuério fica insciente sobre esse processo, 0 que pode
contribuir para falta de controle sobre seus dados.

Um dos pontos que merece destaque é a terminologia utilizada em algumas politicas de
privacidade, que muitas vezes utilizam de um conceito unitario para representar um conjunto
de atividades os elementos, tal como o termo “tratamento”, que € utilizado como a referéncia a
vérias atividades envolvidas com dados, tais como coleta, armazenamento, consulta e
divulgacdo, situacdo representada nas politicas da Americanas, Shopee, Amazon Brasil,
Magazine Luiza, Aliexpress, Casas Bahia e Netshoes. Essa generalizacdo do termo tratamento
pode dificultar a identificacdo e execucao de diretrizes especificas para a coleta de dados.

Embora o termo consentimento seja recorrente nas politicas dos sites analisados, a
descricdo da informacdo sobre a forma de obter consentimento na coleta de dados tem se
efetuado em muitas politicas de forma generalizada. Por exemplo, a politica do Mercado Livre
determina que em algumas operacdes o site pode requerer o consentimento do usuario, essa é a
Unica mencgao ao consentimento em relacdo a coleta de dados do titular no decorrer da politica.

O consentimento para a disponibilizacdo e tratamento de dados, incluindo o
consentimento do responsavel para atividades com dados infantis, estd presente em uma
politica, representado na politica da Amazon.com, o que é perceptivel a generalizacdo nos
aspectos vinculados ao consentimento na coleta de dados, pois 0 consentimento mencionado na
politica é regulado para tratamento de dados infantis, no entanto, ndo é explicita a necessidade
de consentimento na coleta.

As Casas Bahia e a Shopee vinculam o consentimento as transagGes financeiras
relacionadas no compartilhamento dos dados, podendo deixar ddvidas sobre a necessidade de
execucdo dessa atividade na coleta.

Notou-se também que o vinculo em relagdo ao consentimento na coleta de dados por
meio de cookies, pouco é falado nas politicas de privacidade dos sites analisados. A politica do
site da Aliexpress cita em um trecho de sua politica que “[...] caso necessario ocorrerd a coleta
de dados por meio de cookies e tecnologias semelhantes” (ALIEXPRESS, 2020). Caso
semelhante é a Microsoft, menciona cookies para retirada do consentimento caso 0 usuario

deseje fazer algum tipo de bloqueio de cookies pelo navegador. Neste caso, 0 usuario precisa
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ter conhecimentos técnicos para realizar essa a¢ao, pois a politica ndo apresenta os passos para
que isso ocorra.

Por meio da interpretacdo das politicas de privacidade, foi possivel identificar que a
abordagem ao consentimento na coleta de dados vem de forma genérica, ou seja, ndo fica claro
ao usuario o que exatamente esta sendo coletado, quais tipos de usos desses dados.

Ciente que a forma de como a informac&o € disponibilizada pelos sites, nas questdes
vinculadas ao consentimento na coleta de dados, pode provocar a insciéncia do usuario, a
proxima secdo busca identificar as praticas adotadas pelos sites para que essa insciéncia

minimize no processo da coleta de dados.

5.1.3 Disponibilizacao da informacao por meio das praticas adotadas pelos sites para coleta de

dados

Com objetivo de apresentar como os sites estdo disponibilizando as informagdes sobre
a coleta de dados por meio do consentimento do usudrio, essa secao apresenta a pesquisa
realizada nos sites resgatando as praticas adotadas para que essa a¢do ocorra. Para caracterizar
o resultado, elaborou-se o Quadro 7 com 0s seguintes campos:
a) Site: O site estudado
b) Prética: Ac¢do adotada pelos sites para disponibilizar informagéo sobre a coleta de
dados dos usuérios, divididos pelos atributos — Informacéo disponibilizada, que €
a descricdo da mensagem enviada pelo site — Confirmacéo, o aceite ou ndo da coleta
de dados — OpcgOes de gerenciamento de cookies, se divide em duas partes:
Categoria de cookie que representa quais tipos de cookies o site utiliza e opgdes pré-
marcadas que verifica se as categorias de cookies ja vém marcada. Este campo é
muito relevante, pois uns dos requisitos dos regulamentos de protecdo de dados
estabelece que somente os cookies funcionais/necessarios podem vir com esta op¢ao
marcada. Os sites que ndo apresentaram nenhuma agdo para disponibilizacdo da

informacdo da coleta de dados, foi registrado como N/A — ndo apresenta.



Quadro 7 - Descri¢do da informacédo adotada pelos avisos de cookies dos sites
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Pratica
Site Opcoes de gerenciamento de cookies
I I . . . . Opcdes pré-
Informacao disponibilizada Confirmacao Categoria de cookie
marcadas?
. “Este site usa cookies: Ao navegar no nosso site vocé aceita o uso de cookies Entendi - Cookies funcionais
Mercado Livre . s ~ . ’ . . . .
para personalizar sua experiéncia de acordo com a Declaracdo de Privacidade”. Configurar cookies - Cookies de publicidade Sim
“Americanas e 0s cookies: a gente usa cookies para personalizar anincios e melhorar Continuar e Fechar N/A N/A
Americanas a sua experiéncia no site. Ao continuar navegando, vocé concorda com a nossa Politica
de Privacidade”.
Amazon.Brasil N/A N/A N/A N/A
Shopee N/A N/A N/A N/A
Magazine Luiza “Cookies: a g_ente g_uarda estatisticas de visitas para melhorar sua experiéncia de Entendi N/A N/A
navegacdo, saiba mais em nossa politica de privacidade”. Fechar
Aliexpress N/A N/A N/A N/A
“Usamos cookies opcionais para melhorar sua experiéncia em nossos sites, como por Aceitar - Obrigatérios Sim
meio de conexdes de midia social e para exibir publicidade personalizada com base Rejeitar - Analise Nao
em sua atividade online. Se vocé rejeitar os cookies opcionais, serdo usados somente Gerenciar Cookies - Midia sociais
Microsoft 0s cookies necessarios para fornecer os servigos. Vocé pode alterar sua escolha - Publicidade
clicando em 'Gerenciar cookies' na parte inferior da pagina”.
Politica de privacidade
Cookies de terceiros
“Utilizamos cookies para otimizar e aprimorar sua navegacdo no site. Todos os | Aceitar Cookies - Essencial Sim
Casas Bahia cookies, excet_o 0s _essenciais, necgssitam de seu consentimento para serem | Preferéncia de Cookies - Publi_cidade _
executados. Saiba mais em nossa Politica de privacidade”. - Analise e personalizagdo
- Desempenho e funcionalidade
Netshoes “Cookies: a gente guarda estatisticas de visitas para melhorar sua experiéncia de Concordar N/A N/A
navegacdo. Ao continuar, vocé concorda com nossa Politica de privacidade”. Fechar
Amazon.com N/A N/A N/A N/A

Fonte: Elaborado pela autora.
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Verifica-se no Quadro 7, que a préatica adotada pela maioria dos sites, para solicitar o
consentimento da coleta de dados do usuério, vem por meio de avisos de consentimento de
cookies, observado na coluna “disponibiliza¢do da informagéo”.

Percebe-se que alguns resultados sdo semelhantes, isso pode estar relacionado aos sites
usarem o0 mesmo Content Management System (CMS), Sistema de Gerenciamento de Contetdo
em portugués. Um CMS possibilita a criacdo, o gerenciamento, a edicdo, e a publicacdo de
conteddos em plataformas digitais, para melhorar a gestdo do contetdo dos sites das
organizacbes (BOIKO, 2001), sendo o Magento uma das plataformas mais populares do
mercado. Segundo o E-commerce Brasil (2022), até 2020, 30% dos e-commerce utilizam essa
plataforma, como Casas Bahia, Americanas, Microsoft, Amazon, Magazine Luiza e Netshoes.
Ja a Shoppe e 0 Mercado Livre tém o seu proprio CMS.

Observa-se que as mensagens disponibilizadas pelos sites sdo curtas, somente
informando o uso de cookies para “melhorar a experiéncia do usuario no site”, seguida por um
link direcionando para a politica de privacidade do site, caso 0 usuario queira obter mais
informacdes.

Embora seja disponibilizado um link para a politica de privacidade do site, esse link,
muitas vezes, nao fica claro ao usuario que 0 acesso a politica de privacidade é por meio dele,
pois ele faz parte da mensagem sendo que alguns links vém com a palavra Politica de
Privacidade grifado e outros somente com a palavra em destaque. Dessa forma, cabe ao usuario
entender que 0 acesso as politicas de privacidade, pode ser por meio desses termos.

Com excecao dos sites Mercado Livre, Microsoft e Casas Bahia os demais apresentam
apenas o0s avisos de consentimento de cookies, com botdo de “Concordar”, “Entendi” e
“FECHAR”, conforme apresentado na coluna Confirmacdo do Quadro 7, sem a opgédo de
personalizagdo de tipos de cookies. Assim, ao continuar navegando, 0 usuario concordara
livremente com os termos de uso dos sites. Desta forma, o consentimento do usuario ocorreu
de forma livre, porém, muitas vezes sem o conhecimento do tipo de coleta de dados que esta
sendo realizada. A Figura 12 mostra um exemplo dos avisos disponibilizados pelos sites sem a

opcao de personalizacdo de cookies.

Figura 12 - Exemplo de avisos de cookies nos sites

continuar e fechar

hittpsy//wwwi.americanas.com br/hotsite/especialbeleza-jul?chave =dk_hm_dt 2 1_beleza

Fonte: Adaptado do site americanas.com.br.
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O exemplo da Figura 12, o usuério ao clicar em Continuar e Fechar, automaticamente
aceitara as condicdes de coleta de dados do site, o que pode provocar a insciéncia em relagdo
do que exatamente estd sendo coletado, quais tipos de dados e para qual finalidade. Esse
exemplo se estende para os sites Magazine Luiza e Netshoes.

Jé& os sites Mercado Livre, Microsoft e Casas Bahia apresentam opcdes de configuracéo
de cookies, conforme apresentado no Quadro 7 na coluna de Opcdes de gerenciamento de
cookies. A Figura 13 apresenta um exemplo de aviso de cookies com opcdo e personalizagéo,

retirado do site da Microsoft.

Figura 13 - Exemplo de aviso de cookie com opgéo de personalizagdo

e para exibir
ejeitar os cookies mente os
a escolha clicando em ‘Gerenciar cookies' na parte inferior da

es, como por meic

Aceitar Rejeitar Gerenciar cookies

Fonte: Adaptado do site microsoft.com.

Observa-se que na opg¢do de gerenciamento de cookies, é disponibilizada a opg¢éo para
o0 usuario escolher as preferéncias de cookies, no exemplo da Figura 13, sdo disponibilizadas as
opcdes de cookies de andlise (estatistico), midia sociais e marketing, sendo possivel o usuario
“aceitar” ou “rejeitar” cada um deles. Observa-se que as op¢des nao vém pré-marcadas, 0 que
atende a um dos requisitos do GDPR. Interessante ressaltar que cada op¢édo vem com uma breve
explicacdo sobre o que é cada tipo de cookies, 0 que pode facilitar o entendimento do usuario.

A Figura 14 apresenta um outro exemplo de personalizacdo de cookies, por meio dos
avisos de consentimento. Neste caso o site disponibiliza as op¢des para o usuario configurar,
porém, elas ja vém pré-marcadas, neste caso 0 Usuario precisa desmarcar as op¢des nas quais
ndo autoriza. Neste sentido, 0 CJEU determinou que as caixas pré-marcadas em avisos de
cookies ndo sdo permitidas, uma vez que também ndo cumprem a exigéncia de que o

consentimento deve ser uma acao afirmativa dada livremente.
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Figura 14 - Exemplo de aviso com preferéncias de cookies

Gerenciar preferéncias de cookies

Analise

Permitimos que terceiros usem cookies de analise para entender como vocé usa
nossos sites e como podemos melhora-los. 1sso também permite que terceiros
possam desenvolver e aprimorar seus produtos, os quais podem ser usados em
sites que nao pertencem ou nao sao operados pela Microsoft. Por exemplo, eles
sao usados para coletar informagdes sobre as paginas que vocé visita e quantos
cliques s3o necessarios para realizar uma tarefa. Usamos alguns cookies de andlise
para publicidade.

—

() Aceitar () Rejeitar

Midias sociais

Assim como terceiros, usamos cookies de midias sociais para mostrar andncios e
contetido com base nos perfis de redes sociais e na atividade em nossos sites. Eles
sao usados para conectar sua atividade em nossos sites aos perfis de redes sociais
para que os anuncios e o conteddo visualizados em nossos sites e nas midias
sociais possam refletir melhor seus interesses.

() Aceitar () Rejeitar

Fonte: Adaptado do site da microsof.com.

Observa-se na Figura 15 que a Unica opc¢do na qual ndo € possivel personalizacdo é a de
cookies essenciais, 0 que € valido nas regulamentacfes. O mesmo fato ocorre no site do
Mercado Livre, embora disponibilize as opc¢Bes de gerenciamento de cookies, essas opgoes ja

aparecem pré-marcadas.
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Figura 15 - Exemplo de opcGes de personalizacdo de cookies pré-marcadas

Essencial

Estes cookies ndo armazenam qualquer informagao pessoal identificavel, porém sao necessarios
para que o website funcione corretamente, inclusive sob o ponto de vista de seguranga, e ndo
podem ser desativados em nossos sistemas. Normaimente estes cookies s6 sdo configurados em
resposta as agdes que correspondam a uma solicitagao de servigos, tais como definir as suas
preferéncias de privacidade, iniciar sessées de navegagdo ou preencher formularios
automaticamente. Vocé pode configurar o seu navegador para bloquear ou alerta-lo {a) sobre esses
cookies, porem algumas funcionalidades do website podem nao estar disponiveis caso 0s cookies
sejam bloqueados.

Publicidade (o ]

Estes cookies podem ser estabelecidos através do nosso site pelos nossos parcelros de
publicidade. Podem ser usados por essas empresas para construir um perfil sobre os seus
Interesses e mostrar-the anunclos relevantes em outros websites. Eles ndo armazenam diretamente
informagdes pessoals, mas sao baseados na identificagdo exclusiva do seu navegador e dispositivo
de internel. Se nao permitir estes cookies, tera menos publicidade direcionada.

Analise e personalizagao (o ]

Estes cookies permitem que o site fornega funcionalidades e personalizagdes aperfeigoadas.
Podem ser estabelecidos por nos ou por fornecedores externos, cujos servigos adicionamos as
nossas paginas. Se ndo permitir estes cookies algumas destas funcionalidades, ou mesmo todas,
poderdo ndo funcionar corretamente.

Desempenho e funcionalidade (0 ]
Estes cookies permitem-nos contar visitas e fontes de trafego, para que possamos medir e
meihorar o desempenho do nosso website, Eles ajudam-nos a saber quals s3o as paginas mais e

menos populares e a ver como oS visitantes se movimentam peio website, Todas as Informagdes
recolhidas por estes cookies sdo complementares e andnimas. Se nao permitir estes cookies, ndo

saberemos quando visitou 0 nosso site
Salvar alteractes

Fonte: Adaptado do site casasbahia.com.br.

Assim, os sites que apresentam as opc¢des de gerenciamento de cookies, somente a
Microsoft atende ao requisito em que as caixas de sele¢do para consentimento ndo devem vir
pré-marcadas. Requisito este, que atende o direito de escolha do usuario.

Os sites Amazon, Shopee e Aliexpress ndo apresentam nenhuma informacao visual ao
usuario sobre a coleta de dados no momento da navegacdo pelo ambiente, somente por meio
das suas politicas de privacidade.

Percebe-se que é recorrente, pelos avisos de consentimento dos sites, o direcionamento
para as politicas de privacidade, pois os avisos vém com informacBes curtas, somente
informando que utiliza cookies, 0 que pode deixar muitas vezes os usuarios em duvida do

significado dessa informacao.
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Assim, para o usuario obter mais informacdes, é necessario a leitura das extensas
politicas de privacidade dos sites. Dessa forma, para auxiliar os usuarios na interpretacao desses
avisos de cookies por meio de suas politicas, a proxima se¢do apresenta a mencao sobre cookies
dentro das politicas de privacidade, uma vez que € unanime o uso de cookies no consentimento
da coleta de dados.

Os detalhes sobre cada aviso de consentimento de cookies dos sites, sera apresentado

no Capitulo 5.

5.1.4 A mencdo dos cookies coletados pelos sites por meio das politicas de privacidade

Como visto no Quadro 7, o uso dos avisos de consentimento de cookies para obter a
coleta de dados, é utilizado pela maioria dos sites. Percebe-se que as mensagens
disponibilizadas s&o curtas, com poucas explicacOes, e todas apresentam um link com
direcionamento as politicas de privacidade do site.

O site da Microsoft, no aviso de consentimento de cookies, ja disponibiliza um link
exclusivo para a politica de cookies, os demais sites as informacgdes sobre o uso de cookies
encontram-se em topicos dentro da prépria politica de privacidade.

Com a finalidade de evidenciar como os sites estdo informando os usuérios sobre 0 uso
de cookies, por meio de sua politica de privacidade, o Quadro 8 apresenta o recorte das mencdes
sobre cookies dentro das politicas. Na coluna “Menc¢ao de cookies”, é resgatado as questdes
sobre as informacdes de cookies na politica e na coluna “Contexto” ¢ destacado o ponto

principal de cada mencéo.



Quadro 8 - Menc&o sobre cookies nas politicas de privacidade
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Site

Mencéo de cookies

Contexto

“Os cookies nos ajudam a entender seus interesses e a forma como vocé navega no nosso
site para poder te proporcionar uma experiéncia personalizada.”

Justificativa

“Utilizamos cookies funcionais e cookies de publicidade personalizada”

Cookies funcionais: “Sido usados para reconhecer vocé quando acessar, salvar suas
preferéncias de configuracdo e proteger sua conta. Ndo podem ser desativados porque

Categorias de

Mercado Livre s80 necessarios para o funcionamento do nosso site”. cookies
Cookies de publicidade personalizada: “Eles nos permitem entender suas preferéncias
para mostrar produtos e anuncios patrocinados interessantes para vocé”.
“Cookies sdo pequenos arquivos de dados que sao colocados no seu computador ou em Definicdo

Americanas

outros dispositivos (como 'smartphones' ou 'tablets'), enquanto vocé navega no site”

Que tipos de informagdes pessoais tratamos?

“[...] utilizamos cookies e obtemos informacdes quando seu navegador acessa 0 NOSSO
site; quando vocé clica em anuncios, e-mails de parceiros e outros contetdos fornecidos
por nGs em outros sites”.

Cookies e tecnologias semelhantes

“A Americanas utiliza cookies, pixels e outras tecnologias (coletivamente, "cookies™)
para reconhecer seu navegador ou dispositivo, aprender mais sobre seus interesses e
fornece recursos e servigos essenciais”.

Justificativa

Amazon.com.br

“Usamos cookies, pixels e outras tecnologias (coletivamente, "cookies") para reconhecer
0 seu navegador ou dispositivo, saber mais sobre seus interesses e oferecer a vocé
recursos e servigos essenciais, além de finalidades adicionais.

Justificativa

Terceiros autorizados também podem usar cookies quando vocé interage com 0s
servigos da Amazon.

Terceiros

Shopee

“Os Dados de Uso Técnico mostram como o USUARIO utiliza os Servigos prestados
pela SHPP, estatisticas sobre como as paginas séo carregadas ou visualizadas, os sites
que o USUARIO visitou e as informagdes de navegacéo coletadas por meio de Cookies
ou tecnologia semelhante”.

“[...] o website, aplicativo e servicos de [Internet] da SHPP podem utilizar Cookies para
fim de confirmacao de identidade e do comportamento de navegacio. Caso 0 USUARIO
ndo concorde com sua utilizacdo, podera desabilitar 0 uso dessa fun¢do nas opgdes
disponiveis no software utilizado para navegacdo na [Internet], para recusar o
recebimento de Cookies e remové-los a qualquer momento.

Justificativa

“Periodicamente a Shopee ou seus provedores e parceiros de servigos autorizados,
podem utilizar "cookies" ou outros recursos para permitir que terceiros coletem ou
compartilnem informacGes relativamente ao uso dos Servigos ou da Plataforma por
voce”.

“Nossa plataforma usa o Google Analytics, um servigo de analitica Web fornecido pelo
Google, Inc. ("Google"). O Google Analytics usa cookies, que sdo arquivos de texto
colocados no seu dispositivo, para ajudar a Plataforma a analisar como 0s Usudrios usam
a Plataforma.

Terceiros

Magazine Luiza

“Podemos utilizar certas tecnologias de monitoramento para coletar as informagdes das
atividades realizadas nas nossas plataformas ou no Super App Magalu de forma
automatizada”.

Justificativa

“Os cookies ajudam a analisar o trafego de Internet e nos permite saber quando o usuario
visitou um site especifico. Um cookie ndo da acesso a um computador ou revela
informagdes além dos dados que o usuario escolhe compartilhar conosco”.

Justificativa




89

Aliexpress

“Quando exigido pela lei aplicavel, ser-lhe-a solicitado o seu consentimento prévio para
a recolha de informagBes através de cookiese tecnologias de rastreamento
semelhantes”.

Justificativa

“Utilizamos cookies primarios e de terceiros, cookies "essenciais" ou "‘estritamente
necessarios, Cookies de anélise, Cookies de Personalizacdo/Publicidade, Cookies de
marketing”.

Categoria de
cookies

“Os cookies gerados pelo proprietario do site ou aplicacdo (neste caso, Aliexpress) sdo
chamados de "cookies primarios". Os cookies gerados por terceiros, que ndo o
proprietario do site, sdo chamados de "cookies de terceiro”. Os cookies de terceiros
permitem que recursos ou funcionalidades de terceiros sejam disponibilizados no ou
através do site (por exemplo, publicidade, contetdo interativo e analise). As partes que
configuram os cookies de terceiros podem reconhecer o seu dispositivo quando este
visita o site em questdo e também quando visita outros sites”.

“Estes cookies recolnem informag@es de forma agregada para nos ajudar a determinar
e entender como os utilizadores interagem e usam a nossa Plataforma. Utilizamos estas
informacbes para nos ajudar a melhorar e otimizar a nossa Plataforma e a sua
seguranga”.

“Estes cookies sdo usados para tornar as mensagens de publicidade mais relevantes para
o utilizador. Também executam fungdes como impedir que 0 mesmo andncio reaparega
continuamente, garantindo aos anunciantes que os anuncios sejam exibidos corretamente
e, em alguns casos, selecionando anuncios com base nos seus interesses”.

Terceiros

“QOs cookies de marketing ajudam-nos a garantir que lhe oferecemos um marketing mais
direcionado e relevante. Os cookies de marketing serdo também utilizados para avaliar
a eficacia das nossas comunicagdes de marketing, monitorizando as taxas de abertura e
as conversoes”.

Categoria de
cookies

Microsoft

“A maioria dos sites da Microsoft usa "cookies", arquivos de texto pequenos colocados
em seu dispositivo que podem ser recuperados e utilizados mais tarde por servidores Web
no dominio que colocou o cookie”.

Definicdo

“A Microsoft usa cookies e tecnologias semelhantes para vérias finalidades, dependendo
do contexto ou do produto, incluindo:

Armazenar preferéncias e configuragdes; Credenciais e autenticagdo; Seguranca;
armazenar informacdes fornecidas a um site; Redes sociais; Comentarios; Publicidade
com base em interesses; Analises, Desempenho”.

Justificativa

“Quando necessario, buscamos seu consentimento antes de colocar cookies opcionais
que ndo sdo (i) estritamente necessarios para fornecer o site ou (ii) com a finalidade de
facilitar uma comunicagdo. Consulte o “Como Controlar Cookies” segdo abaixo para
obter mais informag&es”.

Categorias de
cookies

“Além dos cookies que a Microsoft define quando vocé visita nossos sites, também é
possivel que terceiros definam cookies quando visitam sites da Microsoft”.

Terceiros

Casas Bahia

“A Plataforma podera utilizar cookies para facilitar o uso e adaptar a Plataforma aos seus
interesses e necessidades, bem como para auxiliar na melhoria dos nossos produtos e
servigos”.

Justificativa

Netshoes

“Podemos utilizar certas tecnologias de monitoramento para coletar as informagdes das
atividades realizadas nas nossas plataformas ou no Super App Magalu de forma
automatizada algumas das tecnologias que poderdo estar presentes no Super App Magalu
COMO COoOkies”.

Justificativa

Amazon.com

“Usamos cookies, pixels e outras tecnologias (coletivamente, "cookies™) para reconhecer
0 seu navegador ou dispositivo, saber mais sobre seus interesses e oferecer a vocé
recursos e servigos essenciais, além de finalidades adicionais”.

Justificativa

“Terceiros autorizados também podem usar cookies quando vocé interage com 0s
servicos da Amazon”.

Terceiros

Fonte: Elaborada pela autora
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As informagdes apresentadas no Quadro 8 ilustram o recorte das mencgdes sobre cookies
nas politicas de privacidade dos sites analisados. Verificou-se, que o contexto principal das
informacdes sobre cookies nas politicas de privacidade dos sites esta na Definicéo e explicacdo
sobre o termo de cookies; na Justificativa e beneficios do uso cookies para coleta de dados; na
participacdo de empresas Terceiras na interagdo com 0s servigos do site e a classificagdo dos
cookies por meio das Categorias.

Observa-se que mesmo que o termo cookies seja recorrente nas politicas, ha pontos
falhos, ou seja, ha poucas definicBes e explicacdes sobre de fato qual € a fungédo dos cookies.

Notou-se que o foco das politicas estd em justificar o motivo de usar cookies na coleta
de dados, sempre com o argumento de proporcionar melhores resultados e servi¢os para o
usuario. Percebe-se que a interacdo de dados, entre site e usuario, ocorre pela politica de troca
e beneficio.

Pouco foi exposto sobre as categorias de cookies que os sites utilizam para coleta de
dados. Somente a politica do Mercado Livre, Aliexpress e Microsoft disponibilizaram essa
informacdo, porém com poucos detalhes. Deixar claro a funcionalidade dessas categorias pode
ser requisito fundamental para o usuario manter o controle sobre seus dados e minimizar a
insciéncia que pode ocorrer sobre essa questao.

Nas politicas do Aliexpress e da Microsoft, caso o usuario queira obter mais
informacdes, é disponibilizado links extras dentro da politica para leitura com mais detalhes.
Estes links apresentam uma relacdo de cookies que podem ser utilizados no site para coleta de
dados, além de apresentar empresas terceiras autorizadas na implantacdo de cookies nos sites.
No entanto, percebeu-se textos longos com linguagem técnica, o que pode dificultar o
entendimento do usuario, e mesmo assim, o0s sites ndo especificam todos os cookies utilizados
e ndo é possivel identificar quais dados serdo realmente coletados da maquina do usuario.

A informacao sobre a presenca de empresas terceiras nos sites foi mencionada por cinco
politicas, sendo a Amazon Brasil, Shopee, Microsoft, Aliexpress e Amazon.com. Porém, ndo é
disponibilizada a relacdo dessas empresas, com exce¢do da Microsoft e do Aliexpress, que lista
algumas empresas que participam do compartilhamento de cookies.

Neste sentido, somente relatar nas politicas de privacidade que o site utiliza cookies,
estd muito distante da consciéncia do usuario e das possiveis consequéncias dessa coleta. E
mesmo assim, dados continuam sendo coletados, tornando o usuério cada vez mais insciente e
impedindo qualquer tentativa de controle de seus dados por falta de informacdo clara.

O usuério pode ter a ciéncia de que ha a coleta de cookies, pois estd explicito nas

politicas de privacidade, no entanto, ndo esta perceptivel o que representa, o contedo dos
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cookies, quais sdo essas empresas terceiras e para qual finalidade esses dados séo coletados,
pois em nenhuma politica é discriminado com detalhes esse contetdo.

Esta secdo buscou evidenciar como as politicas de privacidade dos sites contribuem para
minimizar a insciéncia do usuario sobre a coleta de dados por cookies. Uma analise mais
detalhada sobre cada site serd apresentada no Capitulo 6. Na proxima secdo, é apresentada a
coleta realizada nos sites, buscando identificar os cookies presentes nesses ambientes.

5.1.5 Coleta de cookies pelos sites de e-commerce

Na interagdo entre usudrio e site, ocorre a coleta de dados que na maioria das vezes, as
entrelinhas desse processo se tornam opacas para 0 usuario. Neste contexto, essa secao
apresenta a coleta dos cookies utilizados pelos sites durante essa interacdo com o usuario,
evidenciando a opacidade presente na coleta desses dados, principalmente em relacdo a
quantidade e diversidade de cookies, incluindo os terceiros envolvidos nesse processo. Para
identificacdo dos cookies, foi utilizada a Plataforma de Gerenciamento de Consentimento
Cookiebot.

A interagdo com a ferramenta consistiu na digitacdo do nome do site no campo de busca
da ferramenta. Esse processo resultou em relatérios ndo estruturados, dessa forma, o resultado
foi tabulado e organizados em trés grupos:

a) “Empresa”, que indica o site pesquisado;

b) “Resultado da busca”, que apresenta os campos: “Localizagdo do servidor”, que €

o local do processamento dos dados; “Total de cookies”, informa a quantidade de
cookies encontrados pela ferramenta e a coluna “Cookies nao classificados”, que
séo 0s cookies ndo reconhecidos pela ferramenta. Por norma, quando a ferramenta
do Cookiebot ndo reconhece um cookie, classifica-o como desconhecido, que quer
dizer que este € unicamente utilizado pela empresa proprietaria do site, tendo sido
criado pela mesma empresa, ou criado por uma empresa terceira, para fins
especificos.

c) “Categorias dos cookies”, no qual classifica os tipos de cookies encontrados nos

sites.

O Quadro 9 apresenta a categorizacdo do resultado da coleta.



Quadro 9 - Categorizacao dos cookies identificados nos sites
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Resultado da busca

Categoria do cookie

Empresa Localizacéo do servidor Total de cookies Cookies nao classificados | Necessarios | Estatisticos Marketing | Preferéncia
Mercado Livre Reino Unido 37 16 4 7 10 N/A
Americanas Irlanda 12 12 N/I N/I N/I N/I
Amazon Brasil Reino Unido 70 13 4 3 50 N/A
Shopee Singapura 50 28 6 7 9 N/A
Magazine Luiza Reino Unido 129 29 5 19 76 N/A
Aliexpress Reino Unido 158 49 11 12 85 1
Microsoft Irlanda 77 10 14 15 35 3
Casas Bahia Irlanda 2 1 1 N/A N/A N/A
Netshoes Reino Unido 167 55 10 22 78 2
Amazon Irlanda 74 2 4 3 65 N/A

22 N/I: ndo identificado; N/A: ndo apresenta

Fonte: Elaborado pela autora.
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Os dados apresentados no Quadro 9 foram extraidos dos relatorios referentes a coleta
de cookies nos sites. O site Americanas, houve um total de 12 cookies identificados, porém,
ndo foram classificados pela ferramenta. Dessa forma, nas colunas de categorias usou-se o
termo “nao identificado (N/I)”. O termo “nao apresenta (N/A)”, foi utilizado para as categorias,
nas quais néo teve cookies presentes.

No resultado da busca foram identificados trés paises, Reino Unido, Irlanda e Singapura,
no qual o Reino Unido se sobressai, sendo responsavel por cinco paises para processamento
dos dados. Esse pais possui uma lei especifica de protecdo de dados pessoais, Data Protection
Act 2018, contendo disposi¢cGes que complementam o GDPR e implementa a Diretiva de
Aplicagéo da Lei na EU, definindo regras sobre processamento de dados pessoais.

O pais também possui 0 Regulamento de Privacidade e ComunicacGes Eletrénicas do
Reino Unido, The Privacy and Electronic Communications (EC Directive) Regulations 2003,
que apresenta notificagdo sobre coleta e consentimento para coleta de dados. E importante
ressaltar que ndo é explicito o termo cookies no regulamento (UNITED KINGDOM, 2003).

Outro pais que foi identificado pela ferramenta foi a Irlanda, que possui a Data
Protection Act 2018, no qual aborda a protecdo de dados por design e por default e
consentimento do titular para processamento de dados pessoais. Nao é evidente o termo cookie
(IRELAND, 2018).

O terceiro pais identificado foi Singapura, que é regulamentado pela Lei de Protecédo de
Dados Pessoais de 2012, essa lei abarca além da protecdo de dados pessoais, a transferéncia de
dados pessoais internacionalmente para processamento. O uso de consentimento € mencionado
na legislacdo, no entanto, ndo é explicito regras para o uso de cookies (SINGAPORE, 2022).

Esses paises foram identificados como principais paises para processamento dos dados,
porém, em uma andlise mais especifica dos cookies coletados, outros paises aparecem
recebendo determinados cookies. Por exemplo, o site do Aliexpress, além do Reino Unido,
outros servidores foram encontrados, tais como: Russia, China, Singapura, Irlanda, Franca.
Esses servidores nesses paises recebem cookies especificos, como é o caso do cookie “uid”,
esse cookie foi classificado como cookie de marketing, e pertence ao dominio criteo.com, que
é uma empresa global de tecnologia voltada para atividades de marketing localizada em
diversos paises, inclusive na Franca.

Essa € uma informacao desconhecida para 0s usuarios, ou seja, 0 usuario ndo tem ciéncia
do tamanho da transicdo que € realizada a partir da coleta de dados, pois é uma informacao que
ndo é disponibilizada nas politicas de privacidade.
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Foram identificados um total de 776 cookies nos sites analisados, essa quantidade de
cookies pode revelar muita informacgdo sobre atividades do usuario e, consequentemente,
ameacar a privacidade dos individuos referenciados nesses dados, sem que esses tenham
consciéncia sobre a coleta de dados. Algumas dessas informacgdes podem ser consultadas no
APENDICE A. Para demonstrar de forma grafica as especificidades encontradas na coleta dos
cookies, além do Quadro 9, a pesquisa utilizou-se de graficos para representar os resultados, no
intuito de facilitar as analises dos dados.

Observa-se no Quadro 9, que o Netshoes foi 0 site com maior nimero de cookies
identificados, representando 21%. Desses cookies identificados, 55 ndo foram classificados pela
ferramenta, ou seja, ndo foi possivel definir a finalidade ou o objetivo desses cookies.

Na sequéncia destaca-se o site Aliexpress representando 20% dos cookies coletados e
em seguida vem o site Microsoft com 17%. A quantidade expressiva de cookies presentes nos
sites da Netshoes e do Aliexpress, pode estar relacionado com a quantidade elevada de empresas
terceiras existentes nos sites, o0 que pode ser visualizado na Figura 16.

Figura 16 - Quantidade de dominios diferentes em cada site
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Fonte: Elaborado pela autora.

Foram identificados 208 dominios Unicos de empresas terceiras presentes nos sites.
Dentre esses dominios aparecem empresas como Facebook, Google, 360yield e Doubleclick,
esta Ultima com maior representatividade nos sites.

O dominio doubleclick.net esta presente em oito sites analisados, se sobressaindo, até
mesmo, em numero de vezes presentes em cada site com cookies diferentes. A Doubleclick é

uma empresa de publicidade usada pela maioria dos portais da Internet. O objetivo dos cookies
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no contexto da Doubleclick ¢ “[...] direcionar publicidade de acordo com as preferéncias do
usuario” (GOOGLE, 2013), e para isso, ¢ inserido um cookie no computador do usuério no
momento do acesso a um site que tem a empresa Doubleclick como parceira. Esse cookie
vincula o computador do usuario ao servidor Doubleclick no qual envia a publicidade.

Para os defensores da privacidade na Internet essa agdo € uma invasdo do direito a
privacidade, “[...] ¢ um tipo de monitoramento eletronico independentemente de como o direito
a privacidade é concebido.” (CHARTERS, 2002, p. 3, tradugdo nossa).

Essa pratica adotada pela Doubleclick e por outras empresas ndo é recente, gerando
preocupac0es relacionadas a privacidade desde 1999, quando o Electronic Privacy Information
Center (EPIC) demonstrou preocupacdes sobre as praticas adotadas pela empresa em relagdo a
violacdo de privacidade em ambiente online.

Mesmo a EPIC apresentando queixa a Federal Trade Commission (FTC), alegando
violagdes de privacidade, os autores Dhillon, Oliveira e Syed (2018) relatam que desde 1999
ndo mudou muito as questdes de privacidade no cenario das empresas de comércio eletrénico,
pois essas empresas ndo tomaram nenhuma medida concreta para entender as preocupacoes
sobre privacidade ou para garantir a protecdo adequada dos dados de usuarios.

Essa acdo de coleta de dados ndo € exclusiva da Doubleckick, percebe-se nos resultados
desta pesquisa, representados no Quadro 9 e Figura 21, a quantidade cookies e empresas
terceiras presentes nos sites, onde a acdo de coleta de dados pode ocorrer a cada acesso no
ambiente, armazenado dados de sessdo, dados de login, fornecendo recursos de personalizacéo,
no entanto, eles também podem ser usados para rastrear a atividade de um usuario
(McKINLEY, 2008), sem mesmo ele ter conhecimento desse processo, pois “[...] os usuarios
podem ter uma compreensdo limitada do que precisam proteger e como essa protecdo pode ser
obtida” (DHILLON; OLIVEIRA; SYED, 2018, p. 9, tradugdo nossa).

Mediante o uso de cookies pelos sites, é possivel armazenar dados para serem usados
em diferentes finalidades, como para analises estatisticas, para personalizacdo de perfil, sendo
gue cada cookie armazenado pode pertencer a um tipo de categoria. No Quadro 9 é possivel
verificar essas categorias e a distribuicdo dos cookies.

Observa-se, no Quadro 9, a grande presenca dos cookies de marketing, representando
73% dos cookies identificados. No total foram 408 de marketing, contra 88 cookies estatisticos,
50 necessérios e 6 de preferéncia. A Figura 17 apresenta a distribuicdo da coleta por categoria

e site.
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Figura 17 - Classificacdo dos cookies por categoria nos sites
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Fonte: Elaborada pela autora.

Observa-se na Figura 17, que a representatividade dos cookies de marketing se
sobressaiu na maioria dos sites. Os cookies de marketing podem ser estabelecidos pelo proprio
site com também por empresas terceiras para construir um perfil sobre os interesses do usuario
para serem enviadas propagandas até mesmo de outro site. Alguns sites explicam que caso 0
usudrio ndo permita estes cookies, tera menos propaganda direcionada, no entanto, percebeu-se
no Quadro 7, que a maioria dos sites ndo disponibilizam esse recurso de personalizagdo de
cookies, o que forca o usuario permanecer com as configuracgdes do site.

Percebe-se que o Aliexpress € o site que mais possui cookies de marketing, esses cookies
foram inseridos no site do Aliexpress por 26 empresas diferentes com servidores em diversos
paises. Essa situacdo também € recorrente nos demais sites, nos quais serdo analisados no
préximo capitulo.

O cookie tradicional é um cookie HTTP, mas outros tipos de cookies foram surgindo e
adotados pelos sites, possuindo as mesmas caracteristicas de coleta de dados de usuarios. Nessa
pesquisa foi possivel identificar que dos 776 cookies, 74% s&o cookies HTTP, enquanto 17%
foram identificados com cookies HTML e 9% cookies do tipo Pixel.

Os cookies HTML séo os que vao no corpo do documento principal do c6digo, ao invés
de ser carregados dentro de uma linha de cddigo especifico, ele normalmente é usado para
disparar avisos de cookies nas paginas e mostrar propagandas em tempo real, dessa forma,

captando dados sobre preferéncias e comportamento do usuario em diferentes sites, por meio
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das propagandas enviadas aos usuérios. Ao clicar nesses anuncios o usuério é levado a outro
site que também pode ter a¢Oes de captura de dados por meio dos cookies. Esse tipo de cookie
foi encontrado nos sites Mercado Livre, Amazon, Shoppe, Magazine Luiza, Microsoft e
Netshoes, podendo ser vistos em categorias diferentes e fornecidos por dominios distintos.

Os cookies do tipo Pixel normalmente vém no formato de uma imagem invisivel, e é
colocado, por exemplo, no cabegalho de um e-mail ou no inicio da mensagem. Os cookies Pixel
sdo capazes de captar diversas informacdes tais como: quantidade de acesso a determinada
pagina, data e hora dessa a¢do, dispositivo usado e localizacao geogréafica. O site Aliexpress foi
0 que mais apresentou esse tipo de cookie. Da mesma forma dos cookies HTML, esses cookies
podem vir de dominios e categorias diferentes, porém apresentam a mesma finalidade.

Os cookies, uma vez inseridos no computador do usuario, podem permanecer por
longa data ou até o usuario exclui-lo do computador. Essa caracteristica refere-se aos cookies
persistentes. Verificou-se nesta pesquisa, que a quantidade de cookies persistentes sobressaiu
em relacédo aos cookies de sessao.

Dos 776 cookies identificados, 538 foram cookies persistentes. Esse tipo de cookie
pode permanecer no disco rigido do usuario por anos, pois para ser apagado vai depender da
data de expiracdo do cookie.

Para Gonzalez (2018), esse tipo de cookie aumenta os riscos a privacidade em relacdo
aos cookies de sesséo, pois podem ser usados pelos anunciantes para registrar informacdes sobre
os héabitos de navegacdo de um usuario por um longo periodo. A Figura 18 apresenta a

distribuicdo dos cookies de sessdo e persistentes por site.
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Figura 18 - Classificacdo dos cookies de sessdo e persistentes por site
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Fonte: Elaborado pela autora.

Como observado na Figura 17, os cookies persistentes apresentam uma quantidade
elevada em relacdo aos cookies de sessdo. Os sites com maior indice desse tipo de cookie é o
Netshoes e Aliexpress. Ressalta-se que os cookies persistentes podem ser do proprio site, ou
muitas vezes, de empresas terceiras, por exemplo o site da Netshoes, dos 147 cookies

persistentes, 55 sdo de dominios de terceiros.
5.1.6 Consideracdes finais

Neste capitulo foram expostas as questdes envolvidas na coleta de dados, para tanto,
realizou-se uma analise a partir da interpretacdo de politicas de privacidade; na disponibilizacdo
da informacéo sobre a coleta de dados, por meio dos avisos de consentimento de cookies, e
mediante analise de cookies presentes nos sites identificados pela ferramenta Cookiebot. Por
meio desses resultados, é possivel demonstrar como a insciéncia do usuério se configura coleta
dados.

Observa-se que o cenario da coleta de dados pelos sites, no caso desta pesquisa, pelos
sites de e-commerce, descaracteriza muitas das determinagdes presentes nos regulamentos e leis
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de protecédo de dados, pois as leis que amparam as questdes de protecdo de dados determinam
diretrizes, para proporcionar a consciéncia sobre a coleta de dados, por meio do consentimento
e da transparéncia sobre essa atividade.

Por meio da identificacdo de cookies, realizada pela ferramenta Cookiebot, foi possivel
identificar as especificidades dos cookies quando hé a interacdo com o usuério. Percebe-se uma
diversidade de cookies que sdo utilizados pelos sites para coleta de dados. Esses cookies
possuem caracteristicas que muitas vezes sdo opacas para 0 usuario. Por exemplo, a quantidade
de cookies presentes no site com finalidades distintas, nos quais coletam dados no intuito de
personalizar o perfil do usuério. Além, da existéncia do compartilhamento dos dados com
terceiros, pois notou-se uma expressiva presenca desses tipos de cookies sendo enviados para
diversos paises.

Outro ponto importante identificado, nesse resultado, foi a classificacdo dos cookies
pertencendo a categorias distintas. Categorias essas, que as leis e regulamentos de protecéo de
dados, impde clareza, pois o usuario tem direito de escolha sobre a coleta de dados ao fornecer
0 consentimento. Percebe-se situacdes como caixas de selecdo pré-marcadas, falta de opcdes
de gerenciamento de cookies para que o usuario tenha o direito do controle de seus dados.

Outra caracteristica que pode refletir no controle dos dados, por parte do usuério, é o
armazenamento dos cookies com tempo de expiracdo considerado eterno. Esses cookies foram
encontrados em diversos sites, com tempo de expiragdo em torno de 60 anos, ou seja, mesmo
que o usuario finalize a sessdo, estes cookies continuam alojados no computador do usuario
coletando dados toda vez que o usuario acessar o site novamente.

Por meio dessa coleta, foi possivel verificar que muitas dessas informacdes nao estdo
acessiveis aos usuarios. Pois, 0 que se tem sdo politicas de privacidade rasas ao disponibilizar
informacdo sobre a coleta de dados ao indicar os possiveis dados que o site terd acesso, quais
tipos e usos desses dados. Além de ndo deixar explicita a indicacdo do potencial destinatario e
o0s dados coletados por cada servico oferecido ao usuario.

Dessa forma, a insciéncia do usuario em relagdo ao tratamento, armazenamento e
compartilhamento de dados pessoais em sites, pode ser fortalecida a partir do momento em que
0 usuario ndo tem conhecimento sobre estes processos devido a falta de informacao presente
nas politicas de privacidade e nos avisos de consentimento de cookies.

No proximo capitulo, sera apresentado uma analise descritiva por site de forma
detalhada, apresentado as questdes envolvidas sobre a coleta de dados nas politicas de
privacidade e a coleta de cookies por site.
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6 CENARIO DA COLETA DE DADOS DOS SITES DE E-COMMERCE

A coleta de dados em sites € uma pratica comum que pode ser usada para coletar
informagdes sobre o comportamento, as preferéncias e a experiéncia dos usuérios. No entanto,
a coleta de dados também pode ser invasiva e prejudicar a privacidade dos usudrios, portanto,
é importante que sejam tomadas medidas para garantir que a coleta seja feita de maneira que
assegura os direitos a privacidade.

O uso de cookies como forma de coleta de dados, € um recurso comum utilizado pelos
sites, no entanto, muitas vezes sem o conhecimento ou consentimento do usuario. Além disso,
muitos sites coletam dados sem fornecer informacdes claras sobre como os dados serdo usados
e compartilhados, o que pode prejudicar a privacidade dos usuarios.

Por isso, € importante que os sites adotem praticas responsaveis de coleta de dados,
como fornecer informacdes claras sobre a coleta de dados e obter o consentimento explicito do
usudrio antes de coletar ou compartilhar dados pessoais.

Neste sentido, este capitulo explana as questdes envolvidas na coleta de dados dos 10
sites de e-commerce estudados nesta pesquisa. Para tanto, realizou-se uma analise a partir da
interpretacdo de politicas de privacidade, na disponibilizacéo da informacédo sobre a coleta de
dados, verificando os avisos de consentimento de cookies, e mediante analise de cookies

presentes nos sites.

6.1 Mercado Livre

E explicito a meng&o consentimento na politica de privacidade do site, a leitura sobre os
detalhes esta no documento “Declaracao de privacidade e confidencialidade da informacao
do Mercado Livre”, na versao de 21 de setembro de 2021. A mencdo ao consentimento nessa
politica aborda cinco dimensdes: consentimento na coleta, no compartilhamento dos dados com
terceiros, uso de dados por outros usuérios, revogacdo do consentimento e consentimento na
alteracdo da politica de privacidade do site, seguindo as duas abordagens apresentadas no
Quadro 6 sobre conhecimento e controle dos dados.

Com relagdo a coleta de dados, a politica apresenta um anexo com informacdes
especificas para o Brasil, seguindo as regulamentac6es da LGPD, conforme o art. 7°, | da Lei,
apresentado no Quadro 6. Assim, para ter acesso as outras dimensdes sobre consentimento,

cabe ao usuario navegar até o link para ter acesso a essas informacdes. Entretanto, notou-se
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informagdes insuficientes para compreensdo do usuério sobre o que sera coletado e para qual
finalidade.

Em relacéo a visualizacdo da informacéo, o site disponibiliza informac&o sobre a coleta
de dados por meio dos avisos de consentimento de cookies, neste momento ocorre a interacdo
entre o usuario e o site. O aviso que é disponibilizado pelo site, informa sobre o0 uso de cookies,
alertando que os cookies é para melhorar a experiéncia do usuério, onde o usuario tem duas
opcdes: aceitar 0s cookies, clicando no botdo “entendi”, tendo ciéncia da coleta de dados por
meio de cookies, ou de configurar os cookies, conforme apresentado no Quadro 7.

Percebe-se que o requisito sobre visualizagdo da informacéo, definida no consentimento
informado é perceptivel, porém, a falta de clareza na informacéo disponibilizada infringe uns
dos principais principios da LGPD que € transparéncia.

Outro ponto importante em relacéo a disponibiliza¢do da informacéo sobre a coleta de
dados, sdo as opg¢des de gerenciamento de cookies ja pré-marcadas, o que ndo é valido nas
diretrizes de protecdo de dados que é o direito de escolha e controle de seus dados.

Em relacdo a identificacdo de cookies, foram registrados na ferramenta 37 cookies
distintos, essa lista de cookies ndo € disponibilizada pela politica de privacidade do site. Esses
cookies apresentam diversas informac@es, nas quais poderiam ajudar na decisao do usuario em
aceitar ou ndo o registro de cookies em seu computador, pois essa lista de identificagdo dos
cookies relata a finalidade de cada cookie que € utilizado pelo site. Essa lista € abrangente,
foram identificados cookies que coletam dados necessarios para a navegacdo no site, desde
cookies que rastreiam a navegacdo dos usuarios identificando preferéncias, localizacdo e tempo
gasto no site. Esses cookies podem ser do préprio site ou vir de empresas terceiras e sdo
classificados por categorias.

No Quadro 9 foi possivel verificar a distribuicdo desses cookies pelas categorias de
cookies necessarios, estatisticos, marketing e preferéncias. Na categoria dos cookies necessarios
foram identificados quatro tipo de cookies, sendo a maioria cookie de sessdo, ou seja,
permanece no computador do usuario até a sessdo ser encerrada. Percebe-se que ja nessa
categoria, 0s cookies de empresas terceiras ja sao visiveis, dos quatro cookies identificados,
somente um é do dominio do Mercado Livre.

Na categoria dos cookies estatisticos foram identificados sete cookies que poderdo
coletar dados como a quantidade de visitas do usuario no site, o rastreamento da navegacéo
pelo site e 0 tempo que 0 usuario permaneceu no site. Esses dados permitem ao site criar um
perfil do usuério, para assim, disponibilizar, por exemplo, anincios direcionados para cada

usudrio, esses anuncios podem vir por meio de outros cookies, nos quais também irdo coletar
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outros dados. E o que acontece pelos cookies da categoria de marketing, eles registram as
preferéncias dos usuarios, normalmente, pelo envio de andncios.

No caso do Mercado Livre, foram identificados 10 cookies referente a essa categoria
vindo de cinco dominios diferentes, ou seja, além do Mercado Livre outras empresas estdo
coletando dados, podendo ser durante o tempo de navegacdo do usuério pelo site, como também
pelos cookies que permanecem instalados no computador por um determinado tempo, por
exemplo, os cookies_hjSessionUser_#; IDE e _gads foram identificados no site com tempo de
expiracdo de um ano, ou seja, esses cookies sé irdo ser removidos do computador do usuario
nesse periodo ou caso o0 préprio usuario exclua-os do computador, nesse caso, vai depender do
conhecimento técnico do usuario, pois nenhuma informacdo sobre essas questdes sdo
disponibilizadas ao usuéario. Visto que, o aviso de consentimento de cookies do site informa o
usuario somente da coleta de cookies oferecendo a opcéo de personalizacdo dos cookies, neste
caso, cookies necessarios e marketing, no qual as duas op¢des ja vém pré-marcadas, 0 que ndo
é valido nas regulamentacdes de protecdo de dados, com excecdo dos cookies necessarios que
ndo sdo possiveis rejeita-los.

Dessa forma, o requisito de ndo utilizar caixas de selecdo pré-marcadas nos avisos de
cookies, estabelecidos pelas regulamentacdes de protecdo de dados, ndo foi atendida.

Outra informacédo importante que foi localizada na identificacdo dos cookies, foi com
relacdo ao processamento de dados coletados pelos sites. Os dados coletados dos usuarios no
Mercado Livre, sdo enviados ao Reino Unido para serem processados. Esse pais esta adequado
com as regulamentacdes, pois possui leis e regulamentos proprios seguindo disposi¢cdes que
complementam o GDPR. Porém, a politica de privacidade do site ndo possui essa informacao,
ela apresenta um item especifico sobre “Transferéncias internacionais de dados”, no entanto,
ndo especifica o pais nos quais os dados serdo enviados, conforme observado nas informacdes

da politica de privacidade do site.

Os servigos prestados pelo Mercado Livre requerem o suporte de uma infraestrutura
tecnoldgica, como servidores e servigos em nuvem, que podem ser proprios ou
fornecidos por terceiros.

Parte dessa infraestrutura pode ser estabelecida em um pais diferente do seu.
Também pode acontecer de os destinatarios dos dados indicados anteriormente no
item “Como compartilhamos as informagdes pessoais?” estarem em um pais
diferente”.

Os paises receptores dos dados que transferimos podem ndo oferecer os niveis
adequados de prote¢do de dados pessoais conforme os regulamentos aplicaveis [...].
(MERCADO LIVRE, 2020, grifos do autor).



103

Importante ressaltar que 0 GDPR orienta que os dados pessoais sejam transmitidos
somente para paises adequados. Dessa forma, se levar em consideracdo a informacdo da
ferramenta o site esta em conformidade com as regulamentacdes nesse requisito, porém, ndo é
informado ao usuério o destino de seus dados.

Foi presente também os cookies do tipo Pixel, esses cookies, geralmente, vém como
imagem em formato de andncios, ele é usado pelos sites para promogdes ou eventos. Por ser
um recurso mais atrativo aos olhos do usuario, € recorrente o uso desse recurso nos sites, o que
pode tornar ainda mais vulneravel a informacéo sobre a coleta de dados, pois com um simples
clique pode ser coletado diversos tipos de dados por meio dos cookies que sdo disponibilizados
nesses anuncios. Dessa forma, a insciéncia do usuario também se caracteriza nessa agao.

Outras informac6es identificadas na coleta, pela ferramenta, como tempo de expiracao
do cookie e tipo ndo foram identificadas na politica.

Dos 37 cookies identificados pela ferramenta, 16 ndo foram classificados pela
Cookiebot, ou seja, ndo foi possivel identificar a finalidade desses cookies. Em uma analise
mais criteriosa, pode-se observar que o cookie “_d2id” faz parte do script da pagina do préprio
Mercado Livre, aparecendo em linhas e dominios diferentes. Esse cookie foi identificado em
2013 e até 0 més de abril do ano de 2022 foi encontrado em 2480 dominios Unicos, com maior
indice de acessos em julho de 2020.

O cookie “_ml_ci” também nao ¢é recente, foi identificado pela primeira vez em 2013,
sendo identificado em 96 dominios. Ele foi carregado por dois dominios “mercadolivre.com” e
mercadolivre.com.br”.

Os cookies “ ml dc” e “ml_ga”, sdo semelhantes, sdo do dominio do Mercado Livre,
fazem parte da estrutura da pagina, porém com datas de expiragdo diferentes. Eles foram
encontrados pela primeira vez em 2018 em seis dominios diferentes.

O cookie “_ml_ga_gid” foi dos que foi possivel identificar a categoria, foi definido
como estatistico, visto pela primeira vez em 2018 e foi encontrado em seis dominios. Por ser
um cookie da categoria estatistico, pode ter a mesma finalidade dos cookies apresentados no
Quadro 8, classificados como estatisticos.

Os cookies “events/1/NRJS-689ffbd95eae88e39ac”, “jserrors/1/NRJS-
689ffbd95eae88e39ac™, foram os unicos identificados com processamento de dados nos
Estados Unidos, pertencendo ao dominio ‘“bam-cell.nr-data.net”. Esse dominio faz parte da
empresa New Relic, que é uma empresa de monitoramento de dados da Califérnia, Estados
Unidos. O “events/1/NRJS-689ffbd95eae88e39ac”, foi classificado sendo um cookie
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necessario, dessa forma, acredita-se que seja um cookie essencial para o funcionamento da
pagina.

Os cookies “cpsession”, “events/1/NRJS-689ffbd95eae88e39ac”, ““jserrors/1/NRJS-
689ffbd95eae88e39ac™ e “pixel” ndo foi encontrado o periodo de identificagdo e nem outros
dominios, o que podem ser exclusivos do Mercado Livre. Mesmo utilizando outros recursos,
ndo foi possivel identificar a finalidade dos cookies.

Neste contexto, notou-se que os usuarios sdo informados da coleta de dados por meio
dos avisos de consentimento de cookies e a granularidade do consentimento € presente, porém,
0 que é disponibilizado ao usuario sdo somente duas opcBes de configuracdes de cookies pré-
marcadas, o que ndo é valido nas regulamentacdes de protecdo de dados. Esse resultado ndo
confere com a coleta da ferramenta, visto que, na da ferramenta, foram identificadas trés
categorias de cookies, com um ndmero expressivo de cookies.

Com relacéo a revogacdo do consentimento, o site informa no item 13 de sua politica
de privacidade, “Como podera exercer seus direitos de controle das suas informacoes
pessoais?”, “[...] (vi) revogacdo do consentimento”, porém, ndo foi identificado a forma de
realizar essa acdo (MERCADO LIVRE, 2020).

O site também ndo apresenta a relacdo de cookies, nos quais possivelmente serdo
instalados no computador do usuério e como observado, foi identificado uma relagéo relevante

na coleta.

6.2 Americanas

O termo consentimento é recorrente na politica de privacidade do site das Americanas,
sendo mencionado em diversos itens como: na “solicitacdo de dados pessoais” de usudrios, em
gue a mencao sobre consentimento aparece no sentido da autorizagdo para o tratamento dos
dados pessoais coletados; sobre o “tempo de armazenamento de informagdes pessoais”, no qual
a mencao sobre consentimento surge no sentido de consentir o armazenamento dos dados por
um periodo de tempo, nesse sentido, durante esse tempo o detentor dos dados podera realizar o
tratamento dos dados e, sobre o “direito do titular dos dados” em que o item apresenta somente
topicos nos quais apresentam citam o termo consentimento nas questdes sobre a eliminacdo dos
dados, revogacdo do consentimento e a possibilidade de ndo fornecer o consentimento. O
Quadro 6 apresenta o recorte de mencdes explicitas sobre consentimento na politica de
privacidade, percebe-se trechos curtos sobre a explicacdo do termo, o que pode deixar o usuario

ainda mais em duvida sobre a finalidade do que € coletado.
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Seguindo as determinagdes das regulamentacGes sobre protecdo de dados pessoais, 0
site disponibiliza em sua pagina inicial informac@es sobre a coleta de dados por meio de avisos
de cookies. A mensagem informa sobre a utilizacao de cookies para “melhorar a experiéncia do
usuario no site”, desta forma, caso o usuario continue navegando concorda com a politica de
privacidade do site. O que se percebe é uma mensagem curta com poucas informagfes sobre
cookies, pois este termo ndo deixa claro para o usuario o que realmente esta consentindo e para
ter mais informac6es o usuario precisa acessar a politica de privacidade do site o que traz pouca
informacdo sobre o conceito de cookies, conforme apresentado no Quadro 6. A mensagem
também ndo disponibiliza a opcao para personalizacdo de cookies, o que entende-se que além
dos cookies necessarios, outros cookies também poderéo ser coletados.

Na coleta da identificacdo dos cookies, realizada pela ferramenta Cookiebot, foram
encontrados 12 cookies, porém ndo foi possivel classificar esses cookies. Os atributos
identificados foram a localizacdo do servidor para processamento de dados que se da na Irlanda,
0 que ndo é mencionado na politica de privacidade do site, 0 dominio nos quais 0s cookies
pertencem, que é unanime do proprio americanas.com, o tipo dos cookies € HTTP e o tempo de
expiracdo dos cookies que prevalece os cookies de sessdo, ou seja, sdo cookies que permanecem
armazenados enquanto 0 usuario ndo encerrar a sessdo de navegacdo. A classificacdo das
categorias, como cookies necessarios, marketing, funcionais e estatisticos ndo foi classificada,
0 que poderia deixar 0 usuario mais ciente dos tipos cookies que estdo sendo coletados e para
qual finalidade.

Para esses cookies que nao foram classificados, a ferramenta esta trabalhando para

conseguir identificar e classifica-los.

6.3 Amazon Brasil

A mengdo a consentimento na politica de privacidade do site da Amazon Brasil, vem
atrelado ao tratamento dos dados pessoais discriminado no item - “Finalidades para as quais
pedimos seu consentimento”. Este item, além das informagdes sobre a coleta dos dados, expde
sobre a revogacao do consentimento, no qual, segundo a politica, pode ser revogado a qualquer
momento. No entanto, a forma de como realizar a revogacdo do consentimento ndo esta nitido
ao usuario, o que pode dificultar a realizacdo dessa acao.

Em relacdo a disponibilizagdo da informacéo sobre a coleta de dados, apresentada no
Quadro 5, percebe-se que 0 website ndo apresenta nenhuma informagéo, como exemplo 0s

avisos de cookies”. Porém, em sua politica de privacidade, no item “E 0s cookies e outros



106

identificadores” é informado que o website utiliza cookies e para obter mais informacdes o
usuario pode acessar o link sobre “Notificacdes sobre cookies”, no qual informa o usuério
sobre 0 motivo do website utiliza cookies para coleta de dados, porém, nédo esta explicito a
definicdo de cookies, ou seja, 0 que € cookies. Pois, esse termo ainda pode ser desconhecido
para muitos usuarios. Somente informar o usuario sobre o uso de cookies ndo deixa claro o que
exatamente acontecera com seus dados.

Na identificacdo dos cookies, com o auxilio da ferramenta Cookiebot, apresentado no
Quadro 9, foram identificados 70 tipos de cookies, sendo 13 ndo classificados pela ferramenta.
Os 57 cookies classificados foram distribuidos em trés categorias: necessarios, estatisticos e
marketing, sendo cookies de marketing com maior representatividade, ou seja, dos 57 cookies
classificados, 50 foram identificados como cookies de marketing, ou seja, sdo cookies enviados,
muitas vezes, por empresas terceiras em formato de anuncios, o que pode tornar mais atrativo
aos usuarios facilitando a coleta de dados por meio dos cookies. No caso do website da Amazon
Brasil, foram identificados 30 dominios de empresas terceiras diferentes, ou seja, sdo 30
empresas coletando dados de usuarios por meio dos cookies enviados no site, podendo ser por
meio de anuncios, links e mensagens. Os cookies quando enviados por empresas terceiras ou
pelo proprio dominio do website, podem permanecer por um determinado tempo no computador
do usuario, esses cookies podem ser classificados como cookies de sessdo ou cookies
persistentes. No website da Amazon Brasil, 0s cookies persistentes foram os que sobressairam,
com tempo de expiracdo em média de dois anos, ou seja, ao navegar pelo website, os dados
disponibilizados pelos usuarios por meio dos cookies, podem permanecer por esse periodo no
computador do usuario, ou até que o préprio usuério o exclua, coletando dados. A acdo de
excluir cookies, exige do usuario um certo conhecimento técnico, que para muitos essa
atividade pode ser desconhecida.

No relatorio da coleta realizada pela ferramenta Cookiebot, foram identificados quatro
cookies pertencentes a categoria de cookies necessarios, estes, segundo as regulamentacées de
protecdo de dados pessoais, sdo permitidos, pois sdo cookies essenciais para o funcionamento
da pagina, como exemplo, 0 acesso ao carrinho de compras do website. Na classificacdo desses
cookies, foram identificadas quatro tipo de empresas terceiras diferentes, ou seja, cada cookie
identificado nessa categoria pertence a uma empresa diferente com finalidades distintas.

Na categoria dos cookies estatisticos, foram identificados somente trés cookies com
dominios diferentes e com finalidade semelhante, ou seja, ajudam os proprietarios de sites a
entender como o0s visitantes interagem com os websites coletando e relatando informagodes

anonimamente.



107

J& na categoria de marketing com 50 cookies identificados, foram identificadas 23
empresas distintas, percebe-se um nimero elevado de dominios diferentes nessa categoria, bem
como se faz presente a maioria de cookies persistentes.

Dos cookies nao classificados pela ferramenta, 13 no total, foi identificado somente dois
dominios diferentes de empresas terceiras, sendo o dominio da propria Amanzon Brasil
“amazon.com.br” e “associates-amazon.com” que ¢ um programa para associacdo da Amazon.
O cookie responsavel pela coleta dos dados deste dominio foi identificado como “abid” e esta

presente no link https://www.amazon.com.br/ref=nav_logo. Dessa forma, ao clicar neste link o

usuario disponibilizara acesso a dados por meio deste cookie.

Os demais cookies foram identificados sendo do proprio dominio da Amazon Brasil,
nos quais estdo distribuidos nas paginas. Os cookies “0JIWXZMXHX7BD36TZWPN”, “csa-
ctoken-#, “eelsts”, “i18n-prefs”, “ubid-acbbr” foram encontrados no momento de acesso ao
link “https://www.amazon.com.br/ref=n av_logo”, esse link direciona para uma pagina com
produtos, ofertas com categorias distintas. O cookie “OKB33VFQ56XP3Y47ZK77”, foi
identificado no carrinho de compras do site, por meio do link: https://www.amazon
.com.br/gp/cart/view.tml?ref_=nav_cart.

A analise permitiu verificar uma quantidade expressiva de cookies na pagina do site, ou
seja, durante a navegacdao pelo site o usuario deixa vestigios de seus dados por meio dos cookies
distribuidos em diversos links, normalmente através de imagens de produtos promocionais, 0

que desperta o interesse do usuario no item.

6.4 Shopee

Em relacdo a meng&o sobre consentimento na politica de privacidade do site da Shopee
vem atrelado com o consentimento no compartilhamento dos dados pessoais com empresas
terceiras e transagdes com chave PIX. No item “Direitos do Usuario” informa aos usuarios
sobre o direito de ndo consentir ou retirar a coleta de dados, no entanto, 0 usuario precisa
notificar por escrito a Shopee. O procedimento para essa a¢do esta em outro item, no qual o
usudrio precisa ler e interpretar uma extensa politica. Na leitura dos itens da politica o usuario
se depara com informacdes sobre a forma de retirar seu consentimento, porém essa informagéo
vem atrelado com a falta de acesso a recursos do site caso o usuario realize essa a¢ao, o [que?]
pode deixar em ddvida a decisdo do usuério, pois a politica ndo descreve claramente quais

recursos sao esses.
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Na identificacdo de cookies por meio da ferramenta Cookiebot, obteve-se uma lista de
50 cookies, distribuidos por diversos tipos e categorias. O que quer dizer que o site utiliza
cookies para coleta de dados de usuérios, porém, essa informacdo esta disponivel somente na
politica de privacidade em um item sobre cookies e mesmo assim com informacg6es rasas,
nenhum recurso como avisos de cookies, € disponibilizado no site no momento do acesso a
pagina.

Segundo as regulamentacGes sobre Protecdo de Pessoais, LGPD e GDPR, o usuario tem
o direito de escolha sobre os tipos de cookies nos quais o site pode coletar. O que ndo foi
identificar no site da Shopee, pois 0 usuério ndo tem a op¢do de consentimento e personalizacéo
de cookies e de acordo com a identificacdo dos cookies, foi possivel verificar um ndmero
expressivo de uso de cookies no site distribuidos pelas categorias de cookies necessarios,
cookies de marketing e estatisticos.

Foram identificados seis cookies pertencentes a categoria dos cookies necessarios, tendo
como finalidade o controle de seguranca de acesso no site com tempo de expiracdo curto com
excecao do cookie “G_ENABLED _IDPS” tendo um tempo de expira¢do de 8 anos. Esse cookie
foi disponibilizado pelo dominio da prépria Shopee para acesso com seguranga com uma conta
do Google. Esse cookie € enviado para o servidor dos Estados Unidos para processamento e
segundo a ferramenta esse pais ndo esta adequado com as regulamentacGes do GDPR. Isso
acontece também 0S cookies “AMP_TOKEN?”, “test_cookie” e
“oauth2_cs::#.apps.googleusercontent.com”, nos quais sdo enviados aos servidores dos
Estados Unidos. O cookie com o nome “firebase-installations-database#firebase-installations-
store”, identificado pela ferramenta, é enviado para Singapura, que também é um pais nao
adequado com o GDPR.

Percebe-se que mesmo sendo cookie necessario, permitido pelas regulamentacdes, ainda
h& questbes preocupantes em relacdo a protecdo dos dados como o tempo de permanéncia do
cookie e 0s paises de envio dos dados.

Dos 7 cookies identificados na categoria de cookies estatisticos, somente o cookie
“collect” pertence a uma empresa terceira, os demais sdao da propria Shopee. O tempo de
expiragéo desses cookies sdo distintos, sendo desde cookies de sessdo com duracédo de dois anos.
Os Estados Unidos foi o pais que mais sobressaiu com o recebimento dos cookies, dos sete
cookies identificados nessa categoria cinco foram enviados a esse pais para processamento,

sendo dois cookies enviados a Irlanda, que é um pais adequado com o GDPR.
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Na categoria de cookies de marketing, foi identificado nove cookies, sendo quatro desses
cookies do tipo Pixel, que é normal nesse tipo de categoria, pois normalmente os cookies vém
por meio de imagens de produtos despertando mais a atencao do usuario.

Dos 50 cookies identificados pela ferramenta, 28 ndo foram classificados, ou seja, ndo
possui a descricdo do cookie. Foi possivel identificar um ndmero expressivo de cookie com
tempo de expiracdo com média de 20 anos. Esses cookies sdo do proprio dominio da Shopee e
foram identificados em links distintos.

Essa analise permitiu identificar que a coleta de dados é realizada pelo site, usando
tecnologia como cookies, uma série de empresas terceiras obtendo dados dos usuérios, tipos e
categorias de cookies distintos com tempo grande de expiracao, e essas informacdes nao estdo

claras aos usuarios, pois nao sdo disponibilizadas de forma facil.

6.5 Magazine Luiza

O site da Magazine Luiza tornou-se um grande ecossistema digital, com mais de 105
milhGes de acessos Unicos e esteve em 5° lugar dos sites mais acessados em marco de 2022. O
site apresenta um design atrativo aos usuarios, com links direcionando para produtos,
promocdes e informacdes especificas do site. Ao acessar o site, é disponibilizado ao usuério a
informacdo sobre o uso de cookies com um link que direciona o usuério para a politica de
privacidade do site, caso o0 usuario queira obter mais informacoes, sendo, o0 consentimento é
dado a partir do botdo “Entendi” e “Fechar”. Essa mensagem ndo apresenta a op¢do de
personalizacdo de cookies, dessa forma, ao clicar no botdo o usuario aceitara o uso de cookies,
sem mesmao saber quais tipos de cookies esta aceitando.

No acesso a politica de privacidade, o termo consentimento esta vinculado a revogacao
do consentimento, o consentimento na eliminacdo dos dados pessoais e a possibilidade de ndo
fornecer o consentimento e sobre as consequéncias da negativa. Entretanto, embora a politica
apresente essas mencdes sobre consentimento, a descricdo sobre cada item é vaga, néo
apresenta detalhes, conforme apresentado no Quadro 6.

A referéncia sobre cookies na politica de privacidade do site encontra-se no item
“Cookies e Tecnologias de Monitoramento”. Este item, apresenta uma breve descri¢ao sobre
cookies, ndo traz detalhes sobre tipo, categorias e lista de cookies nos quais séo inseridos na
pagina (Quadro 7). No item “Com quem no6s podemos compartilhar os dados pessoais” é
informado ao usuario sobre o compartilhamento dos dados com empresas parceiras, porém, nao

estd claro aos usuarios quais sdao essas empresas. Na identificacdo da coleta de cookies, foi
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encontrado 34 dominios de empresas distintas nas quais coletam dados de usuarios por meio do
site da Magazine Luiza, no entanto, esta lista ndo esta detalhada na politica de privacidade do
site, desta forma, mesmo que o usuario leia a politica essa informagcdo ndo estara
disponibilizada.

Foram identificados pela ferramenta Cookiebot um total de 129 cookies, nos quais
foram classificados em cookies necessarios, estatisticos e de marketing. Esta classificacdo dos
cookies ndo € discriminada na politica, sendo assim, o0 usuario ndo tem ciéncia do que esta
consentindo, uma vez que as regulamentacdes de protecdo de dados, estabelece que o usuario
tem que ter opcéo de escolha em consentir a coleta de seus dados por cookies. A ferramenta
identificou também que os cookies sdo enviados para 0 Reino Unido para processamento dos
dados. A politica de privacidade do site informa no item “Transferéncia internacional de dados
pessoais”, que “alguns de seus dados pessoais poderdo ser transferidos para outros paises [...]",
no entanto, ndo é relatado para qual pais.

A categoria que mais se sobressaiu foi a de cookie de marketing, totalizando em 76
cookies, nos quais podem estar distribuidos em imagens e links do préprio site ou de alguma
empresa terceira. Na sequéncia vem a categoria de cookies estatisticos, com um total de 19
cookies, esses cookies sdo responsaveis pelas analises de navegacao do usuario no site, nesta
categoria foram identificadas 5 empresas diferentes. A distribuicdo dos cookies estavam
presentes em diversos links, por exemplo, o cookie “_hjSessionUser_#”, foi encontrado no link

https://www.magazineluiza.com.br/informatica-e-acessorios/l/ia/ , esse cookie tem a finalidade

de verificar a quantidade de visitas e 0 tempo de permanéncia no site. Outros cookies como
“ hjSession_#”, “c.gif”, “collect” possuem a mesma finalidade, sendo que cada um desses
cookies pertence a uma empresa diferente e links distintos, ou seja, cada clique em um
determinado produto ou link o usuario esta deixando vestigios de dados, ndo s6 para o site de
navegacao, mas também para outros dominios de sites.

Além do dominio do proprio site da Magazine Luiza, outras empresas como
doubleclick.net, google.com, facebook.com, youtube.com foram identificadas, ou seja, 0
usudrio ao acessar o site disponibilizara dados ndo somente ao site da Magazine Luiza, mas sim
a diversas outras empresas. Esse tipo de cookie foi identificado em diversos links,
principalmente em anuncios de produtos em promocao.

Dos 129 cookies identificados pela ferramenta, 29 ndo foram classificados, ou seja, ndo
se sabe a finalidade deles. Dentre esses cookies, destaca-se 0 cookie “_bid”, com uma
permanéncia de 60 anos e que foi encontrado na pagina inicial do site sendo do proprio dominio

da Magazine Luiza. Esse cookie pode ser considerado como “eterno”, pois enquanto o usuario
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ndo o excluir do computador, este permanecera instalado coletando dados em cada acesso ao
site.

6.6 Aliexpress

A menc&o ao consentimento na politica de privacidade esta explicita em diversos itens,
dentre eles em uma referéncia a coleta de dados utilizando cookies, conforme apresentado no
Quadro 6. Outras referéncias se dao na disponibilizacdo de dados por parte de pessoas menores
de idade, em que ha a possibilidade de revogar o consentimento por parte dos pais, caso o
consentimento ndo tenha sido autorizado por eles. Em relacdo ao tratamento dos dados a
mencdo ao consentimento principalmente na disponibilizacdo dos dados a empresas terceiras.
A politica menciona também o direito da revogacédo ao tratamento de dados, porém, nao esta
nitido como proceder essa acao.

Sobre a disponibilizacdo da informag&o ao usuario sobre a forma de coleta de dados, o
site ndo utiliza nenhum recurso visivel, porém, em sua politica de privacidade é mencionado a
utilizacdo de cookies como recurso de coleta de dados que esta descrito no item especifico sobre
“Cookies”. Essa se¢do explica como o site utiliza cookies para reconhecer o usuério quando
visita o site, explica o que é esse recurso e o direito de como o usuario controlar os cookies.

Interessante explicitar que o site apresenta uma descrigdo das categorias dos cookies que
utilizam, esse quadro é dividido em colunas com os atributos “tipos de cookies”, “quem
fornecem esses cookies” e “como recusar" cookies.

Na coluna “tipos de cookies” ¢ apresentado a categoria de cookies que o site utiliza,
sendo cookies essenciais, cookies de analise, cookies de personalizacao e personalidade, cookies
de marketing e cookies de redes sociais com uma descricdo da finalidade de cada categoria. Na
coluna “quem fornece esses cookies” ¢ apresentada uma lista de empresas terceiras que
fornecem os cookies para coleta de dados, dentre elas aparece a Google, Facebook, Twitter,
Instagram, Pinterest. E na coluna “como recusar” ¢ informado a a¢do para recusar os COOKies,
porém, com excecdo da linha referente aos cookies necessarios, as demais direcionam o usuario
a leitura “Como controlar 0S cooKies” que se encontra como um item no documento da politica
de privacidade do site. Entretanto, o topico apresenta formas de configuragcdes que o0 usuario
precisa realizar, caso deseje controlar os cookies e neste caso, 0 usurio precisa ter habilidades
técnicas para executar essas acoes.

Embora o site apresente uma classificacdo de cookies e empresas terceiras, como forma

de deixar o usuério ciente da coleta dos dados, ndo é disponibilizado essa informacéo de forma
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visivel, ou seja, para o usuério ter ciéncia da coleta de dados e uso de cookies, é necessario ler
a politica de privacidade do site.

Mesmo com a informacdo sobre a categoria de cookies, o site ndo apresenta um
inventario dos cookies, conforme a ferramenta Cookiebot apresentou. No relatorio da
ferramenta foram identificados 158 cookies, sendo 49 n&o classificados pela ferramenta. Esses
cookies pertencem a diversas empresas terceiras, no total foram identificadas pela ferramenta
41 dominios Unicos de empresas, enquanto na politica de privacidade do site foram classificadas
39. Somente o dominio “aliexpress.com”; “facebook.com” e “google.com” foram semelhantes,
ou seja, foram identificadas em ambos os relatérios.

Em relacdo ao processamento de dados, a politica de privacidade do site informa que os
dados serdo tratados internacionalmente através da plataforma dos Estados Unidos, Russia,
Alemanha, China e/ou Singapura, dependendo do pais em que estiver localizado. A politica
informa ainda, que estes paises tém leis de protecdo de dados diferentes das leis do pais do
usuério, além de haver transferéncias internacionais das suas informagdes entre 0s paises acima
mencionados. A politica declara ainda que as leis de algum desses paises podem néo ser téo
“protetoras”.

No caso da Alemanha, a Lei Federal de Protecdo de Dados Pessoais (Federal Data
Protection Act of 30 June 2017) € a principal determinacéo legal para protecdo de dados que visa
proteger dados pessoais do processamento e uso pelas autoridades federais e 6rgdos publicos. A
Alemanha alterou sua lei de protecdo de dados em junho de 2017, que alinha com 0s requisitos
do Regulamento (UE) 2016/679, sendo o primeiro estado-membro da UE que realizou as
adequacdes de acordo com o novo regulamento (LIBRARY OF CONGRESS, 2018).

Os Estados Unidos ndo possuem uma legislacdo Unica para protecao de dados pessoais,
uma vez que, utilizam uma abordagem setorial que depende da combinacéo entre legislacao,
regulamentacéo e autorregulacdo. Possuem certa de 20 leis nacionais especificas de privacidade
ou de seguranga de dados, e centenas de leis entre seus 50 estados e territorios (HALPERT;
KASHATUS; LUCENTE, 2017). A génese das leis de privacidade nos Estados Unidos foi a
Fair Credit Reporting Act, de 1970, e a Privacy Act, de 1974.

Singapura é regulamentada pela Lei de Protecdo de Dados Pessoais de 2012, essa lei
abarca além da protecdo de dados pessoais, a transferéncia de dados pessoais
internacionalmente para processamento. O uso de consentimento € mencionado na legislacéo,
no entanto, ndo é explicito regras para o uso de cookies (SINGAPORE, 2022).

No relatério da ferramenta, o Reino Unido aparece como o principal pais de

processamento dos dados. O Reino Unido implementou a Diretiva de Protecdo de Dados da EU
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95/46/EC em marco de 2000 por meio da Lei de Protegéo de Dados de 1998 (Data Protection
Act), como o restante da Uni&o Europeia (DYSON; McKEAN, 2018). Devido ao Regulamento
(UE) 2016/679, o Reino Unido implanta a Data Protection Act 2018, com o objetivo de
disponibilizar regulamentacdo de tratamento de informacfes relacionadas a individuos,
prevendo um codigo de préatica de marketing direto (UNITED KINGDOM, 2018). A Data
Protection Act 2018 complementa o Regulamento (UE) 2016/679 e trata tipos de
processamento ao qual esse regulamento nao trata.

Outros paises como Estados Unidos, Irlanda, China, Germania, Singapura e Franca
também aparecem no relatorio da ferramenta, porém, recebendo cookies especificos como
exemplo o cookie “umeh” vindo do dominio da empresa 360yield.com e enviado para a Irlanda.

A Irlanda adota a Lei de Protecdo de Dados de 1988 (Data Protection Act 1988), alterada
pela Lei de Protecdo de Dados de 2018 (Data Protection Act 2018), que implementou o
Regulamento (UE) 2016/679 no dia 25 de maio de 2018. A lei define o termo processamento
de forma ampla, definido como qualquer operacao relacionada aos dados, seja automaticamente
ou ndo, incluindo, coleta, registro, armazenamento, alteracédo, consulta (CORBET et al., 2018).
Além da Lei de Protecdo de dados, a Irlanda aderiu as diretrizes do European Communities
(Electronic  Communications Networks and Services) (Privacy and Electronic
Communications) Regulations (2011) (ePrivacy Regulations), que estabelecem regras de
protecdo de dados relacionadas com marketing, redes e servicos eletrénicos, incluindo questdes
com dados de localizacdo e cookies (NOLAN, 2018).

Na anéalise em relacdo ao tempo de expiracdo dos cookies, aparecem cookies com
duracdo de 68 anos, o que podem ser considerados cookies eternos. Dos 158 cookies
identificados, 13 possuem esse tempo de expiracdo, com finalidades distintas e vindo de
dominio diferentes.

Nessa analise percebeu-se que a informac&o sobre a coleta de cookies é disponibilizada
aos usuarios, porem, ndo de forma visivel e de facil compreensdo, pois para entender como €
realizado o processo de coleta de dados o usuario precisa acessar a politica de privacidade do
site e muitos dos topicos ndo deixando claro aos usuérios, pois vem com informagdes técnicas
com poucas explicagoes.

O consentimento do uso de cookies na coleta de dados somente aparece em paragrafos
simples na politica de privacidade do site. Na verdade, o usuario ndo fica ciente do que esta
acontecendo durante a navegacgdo pelo site, ou seja, 0 que ele estd consentindo, pois mesmo

com a leitura da politica nao fica claro essa informagdo e nenhum recurso como “avisos de
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cookies” sdo disponibilizados aos usuarios, recurso este que pode deixar o usuario mais ciente

sobre as questdes de coleta de dados.

6.7 Microsoft

A mencdo ao consentimento na politica de privacidade do site est& explicita no sentido
de compartilhamento dos dados pessoais e nas transa¢des de um produto ou servico solicitado,
essa informacdo fica descrita no item “Motivos pelos quais compartilhamos dados pessoais”. A
politica faz uma mencao exclusiva as tecnologias de coleta de dados nas quais o site utiliza,
este item descreve o0 uso de cookies e informa que o usuario pode retirar o consentimento do
uso de cookies, conforme apresentado no Quadro 6.

Sobre o uso de cookies, o site ndo expde de forma clara os motivos pelos quais utilizam
cookies para tratamento de dados, o que pode ser lido no item “Cookies e tecnologias
semelhantes”. Este item, apresenta uma defini¢do de cookies e 0 porqué utilizam esse recurso

para coleta de dados

No6s usamos cookies e tecnologias semelhantes para armazenar e respeitar suas
preferéncias e configuragdes, permitir que vocé faca login, fornecer publicidade
baseada em interesses, combater fraudes, analisar o desempenho de nossos produtos
e atender a outras finalidades legitimas (MICROSOFT, 2022, grifo nosso).

Além dessa descricdo sobre 0 uso de cookies, a politica descreve de forma detalhada o
que o site faz com os cookies e apresenta uma lista de cookies nas quais utiliza informando que
“essa lista ndo é abrangente, mas pretende ilustrar os principais objetivos pelos quais geralmente
colocamos cookies”.

A lista na qual fica disponivel na politica, apresenta somente 13 cookies com sua
definicdo, no entanto, a politica faz uma menc¢do as empresas terceiras nas quais definem
cookies quando visitam sites da Microsoft. Essa lista pode ser acessada no link sobre
“Inventarios de cookies de terceiros”. Esse Inventario é dividido em “cookies de midia social”,
“cookies analiticos”, “cookies de publicidade” e “cookies obrigatorios”. Na expansdo de cada
tipo de cookie, é apresentado um quadro com os atributos “nome do cookie”, “provedor de
cookie e link de privacidade” e “descri¢do do cookie. Este quadro vai de encontro com o
relatorio da ferramenta Cookiebot, pois os atributos séo semelhantes, o que entende que o site
segue diretrizes propostas pelo GDPR, pois a ferramenta é totalmente baseada nas diretrizes de
regulamentacgOes de protecéo de dados. No total, s&o 410 cookies descritos no quadro com seu

dominio e finalidade distribuidos em cookies de midia social, cookies analiticos, cookies de
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publicidade e cookies obrigatorios, conforme Figura 19.

Figura 19 - Categorias de cookies do site Microsoft

m Coookies de midia social m Cookies analiticos

Cookies de publicidade m Cookies obrigatdrios

Fonte: Elaborado pela autora.

Percebe-se um nimero expressivo de cookies de publicidade, a Microsoft define esses
cookies como uma forma de [...] “rastrear quais anuncios vocé clica ou compras que vocé faz
depois de clicar em um anuncio para fins de pagamento e para mostrar anincios que sdo mais
relevantes para vocé” (MICROSOFT, 2022).

A categoria de cookies de midia social apresenta caracteristicas semelhantes ao de
publicidade, pode-se entender que € um completo a categoria de cookies de publicidade, pois o
site explica que usa cookies de midia social para

[...] mostrar a vocé anuncios e conteudo com base em seus perfis de midia social e
atividades em nossos sites. Eles sdo usados para conectar sua atividade em nossos
sites aos seus perfis de midia social para que 0s aniincios e o contelido que vocé vé

em nossos sites e nas midias sociais reflitam melhor seus interesses (MICROSOFT,
2022, grifo nosso).

As empresas terceiras destacadas no quadro do site sdo semelhantes em ambas as
categorias, dominios como facebook.com, google.com., twitter.com, pinterest.com se fazem
presentes.

No total foram registradas 351 empresas terceiras inserido [inserindo?] cookies no site
e coletando dados por meio deles, por exemplo, 0 cookie “presence” no qual pertence ao
Facebook, ele coleta dados sobre os interesses dos usuarios por meio de widgets, como o botéo
"Curtir" encontrado em muitos sites. Isso € usado para promover publicidade direcionada a seus
usudrios quando estiverem conectados aos seus servigos. O cookie “remember_checked_on” ¢é
fornecido pelo Twitter para monitorar os links de referéncias e o status de logon. Ele costuma
estar presente quando ha um botéo "Tweetar isso", ou outro widget do Twitter presente no site.
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Percebe-se que as ac¢Oes de coleta de dados ocorrem nas atividades mais atrativas do site, ou
seja, em um simples clique para “curtir” um post, porém, para o usuario ter conhecimento sobre
0 gue acontece ao navegar pelo site, em relacdo aos seus dados, é necessario ter conhecimento
técnico ou ler a politica de privacidade do site e interpretar as defini¢cbes sobre essas acdes.

Além da politica de privacidade, o site disponibiliza um “aviso” no cabegalho do site
informando o usuério sobre o uso de cookies. Este aviso possui um link para a politica de
privacidade do site e um link para informacdes sobre cookies e terceiros. O usuario tem a opcéao
de “Aceitar”, “Rejeitar” ou de “Gerenciar os cookies”. A opcdo de gerenciamento de cookies
permite ao usudario configurar as preferéncias de cookies entre cookies de analise, cookies de
midias sociais e publicidade por meio das opg¢des de aceitar ou rejeitar, além de ter a op¢do de
redefinir tudo o que foi marcado.

Em comparacdo com o relatorio disponibilizado pela ferramenta Cookiebot, foram
identificados somente 77 cookies, distribuidos entre as categorias de cookies necessarios,
marketing, estatistico e preferéncia, sendo a categoria de marketing com maior nimero de
cookies. A quantidade de empresas terceiras identificadas no relatorio também foi menor, foram
44 dominios unicos. A coleta de cookies por meio da ferramenta foi realizada no dia 07 de abril
de 2022, o resultado da coleta pode variar a cada dia, uma vez que o site é atualizado
constantemente, aumentando ou diminuindo a quantidade de cookies ou até mesmo empresas
terceiras.

Dos cookies identificados pela ferramenta, 74% foram cookies do tipo HTTP, ou segja,
sdo cookies que estdo incorporados diretamente no cédigo e sdo enviados pelo servidor. Os
cookies do tipo HTML, nos quais normalmente vém por meio de mensagens, como exemplo,
os “avisos de cookies”. O tipo pixel corresponde 9% do total dos cookies identificados, esses
cookies podem estar em imagens de produtos, o que pode chamar mais atengédo por parte do
usuario.

Dos cookies identificados, 0 maior tempo de expiracdo foi de 2 anos, no total foram 3
cookies com esse tempo, pois a maioria o tempo de permanéncia se deu em dias ou até por
sessdo. Dos 77 cookies identificados, somente 10 ndo foram classificados pela ferramenta,
informagdes de tipo de cookies, tempo de expiracdo e empresa terceira foi possivel identificar.
O resultado completo pode ser conferido no Apéndice A.

Para processamento dos dados a ferramenta identificou o pais de destino a Irlanda, na
politica de privacidade n&o foi identificado essa mengé&o.

O site da Microsoft foi uns que mais informacdes apresentou informaces a respeito da

coleta de dados, disponibilizando a informacéo sobre a coleta de dados por cookies por meio de
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“avisos de cookies”, possibilitando aos usuarios personalizacdo de cookies e com links para
leitura da politica de privacidade e um item exclusivo de cookies. A politica trouxe o inventario
de cookies e de empresas terceiras, algo importante para que o usuario possa entender mais
sobre este recurso de coleta de dados, pois para muitos usuarios este termo nao é conhecido.
Ainda que o site apresente diversas informacGes a respeito da coleta de dados em sua politica
de privacidade, ainda o primeiro contato com o usuario, as informag6es sobre o0 uso de cookies

e personalizacdo ndo sdo bem claras para um usuario leigo.

6.8 Casas Bahia

O site das Casas Bahia apresenta um “aviso de cookie” aos usuarios informando que
utilizam cookies para coleta de dados. Junto com essa informacao, disponibiliza a op¢éo para o
usuario personalizar os cookies. Com exce¢do dos cookies necessarios que estao sempre ativos,
0s cookies de publicidade, anélise/personalizacdo e desempenho /funcionalidade o usuério pode
configurar se aceita ou rejeita esses cookies. O quadro com as op¢des de personalizacédo de cada
categoria de cookie apresenta uma breve descricdo com definicbes de cada categoria, no
entanto, as opcles ja vém pré-marcadas, dessa forma caso a intencdo do usuério nao seja
autorizar a coleta de um determinado cookie, precisa se atentar a essa situacdo. As caixas pre-
selecionadas néo estdo de acordo com as regulamentacdes de protecdo de dados.

O “aviso de cookie” apresenta também um botao em destaque de “Aceitar Cookies”, o
que pode fazer com que o usuario aceite sem mesmo saber o que esta consentindo devido a sua
evidéncia. As demais informacgBes vém por meio de link, como o acesso a Politica de
Privacidade e Personalizacdo de Cookie.

Ao clicar no link da politica de privacidade, informacGes sobre a coleta de dados séo
disponibilizadas ao usuério. A mencdo a coleta de dados estd atrelada ao consentimento,
conforme o Quadro 4, em que o site solicita 0 consentimento do usuario para tratamento de
dados, principalmente em operac6es financeiras. Pouco é informado na politica sobre cookies,
mesmo utilizando recursos visuais para essa informacao.

No acesso a politica de privacidade é disponibilizado outro aviso em forma de banner
informando sobre o uso de cookies, porém sem muitas informacdes.

Na coleta realizada pela ferramenta Cookiebot foram identificados somente dois cookies
sendo do préprio dominio das Casas Bahia sendo um da categoria dos cookies necessarios com
tempo de expiracdo de 1 dia e outro sem classificacdo. O cookie identificado foi o “AKA_A2”

encontrado na pagina inicial do site, sendo processado na Irlanda, pais adequado com o GDPR.
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O cookie “ak_geo” nao foi classificado pela ferramenta, ou seja, ndo foi possivel verificar a
finalidade desse cookie.

Observa-se que poucas informacdes sdo disponibilizadas pelo site em relacéo a coleta
de dados por cookies, mesmo o site disponibilizando de forma visual aos usuarios mensagem
de uso de cookies. O que se tem sdo mensagens técnicas e politicas de privacidade rasas com
essas informacdes, o que pode fazer com que o usudrio aceite e disponibilize dados sem mesmo

saber 0 que esta consentido.

6.9 Netshoes

O site da Netshoes utiliza como o recurso de “aviso de cookie” para informar ao usuario
sobre a coleta de dados por cookies. Porém a mensagem, conforme apresentado no Quadro 5,
s6 diz que “guarda estatisticas para melhorar sua experiéncia” e na sequéncia a opcao de
Concordar e Fechar e um link para a politica de privacidade do site. Ndo apresenta opg¢éo de
personalizacdo de cookies. Dessa forma, se usuario continuar navegando concordard com a
coleta de dados sem ter total ciéncia do que realmente esta concordando.

No link da politica de privacidade, a mencdo a consentimento, conforme o Quadro 4,
surge poucas vezes atrelado com direitos do titular dos dados pessoais no sentido da revogacao
do consentimento e na eliminacdo dos dados desnecessarios do titular dos dados. Sobre a
revogacdo do consentimento a politica ndo apresenta muitos detalhes, somente informa sobre
essa possibilidade, o que dificulta essa a¢do ao usuario.

Sobre a coleta de dados por cookies, a politica de privacidade do site apresenta um item
sobre Cookies e Tecnologias de Monitoramento. Neste item a mengdo cookies aparece com
uma breve descricao sobre o que é cookies e 0 motivo por utilizar essa tecnologia.

Observa-se que sdo poucas as mensagens disponibilizadas ao usuério sobre a coleta de
dados e a utilizacdo de cookies para tal coleta. Pois na coleta realizada pela ferramenta
Cookiebot, foram identificados 167 cookies, distribuidos pelas categorias de cookies necessario,
estatisticos, marketing e preferéncias, sendo a categoria de marketing com maior concentracdo
de cookies, dos 112 cookies classificados, 78 sdo cookies de marketing, o que normalmente vem
em forma de anuncios e imagens de produtos.

Foram identificadas 41 empresas terceiras, ou seja, empresas que inserem cookies para
coleta de dados. Essa informag&o néo ¢ identificada na politica de privacidade do site, 0 que é
importante para 0 Usuario, pois ao consentir com a coleta de dados para uso do site, 0 usuario

precisa estar ciente para onde e para quem estao indo seus dados pessoais.
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Outro atributo identificado pela ferramenta foi o pais de destino para envio dos dados
para processamento, no qual foi identificado o Reino Unido como pais para processamento dos
dados coletados no site. Essa informacéo néo foi identificada na politica de privacidade do site,
pois a politica somente informa que “[...] alguns de seus dados pessoais poderdo ser transferidos
para outros paises” (NETSHOES, 2022).

Dos 167 cookies, 147 sdo cookies persistentes com tempo de expiragdo em media de 2
anos, poucos cookies foram identificados como de sessdo, ou seja, com permanéncia no
computador do usuario somente até encerrar a sessao.

A finalidade de cada cookie identificado no relatério da ferramenta Cookiebot pode ser
conferida no Apéndice A.

Notou-se que o site disponibiliza informacGes sobre a coleta de dados e uso de
ferramentas para esse processo, porém, a informacéao que é disponibilizada ndo deixa claro ao
usuario o que realmente ocorre com esses dados pessoais. Ndo existe uma explicacdo concreta
sobre 0 uso de cookie, para onde seus dados sdo enviados, sobre a existéncia de empresas
terceiras inserindo cookies para coleta de dados, para 0 usuario consentir com consciéncia a

coleta de seus dados.

6.10 Amazon.com

O site da Amazon.com ndo apresenta nenhum recurso como “aviso de cookie” para
informar o usuario sobre a coleta por este recurso. A informacdo estd em sua politica de
privacidade no item “E os cookies e outros identificadores”, no qual o site informa sobre a
utilizacdo de cookies para coleta de dados e disponibiliza um link exclusivo para maiores
detalhes sobre cookies. Este link trata de informaces e explicagOes sobre como e porque o site
usa cookies e participagcdo de empresas terceiras.

Né&o foi evidenciado outros atributos de cookies como categorias de cookies, quais
empresas terceiras inserem cookies, pais de transferéncia de dados. Observou-se que as
informacdes contidas neste link sobre o uso de cookies pelo site, sdo descritas de forma a
convencer o usuario dos beneficios de aceitar os cookies.

A meng&o ao consentimento esta relacionada com a coleta de dados de menores de 13
anos sem a autorizacao dos pais, nao foi encontrado o consentimento a respeito da coleta de
dados pessoais por cookies.

Na coleta realizada pela ferramenta Cookiebot foram identificados 74 cookies

distribuidos entre as categorias dos cookies necessarios, estatisticos e marketing. A categoria
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de cookies de marketing foi a que mais se destacou a respeito de quantidade de cookies, dos
112 cookies classificados pela ferramenta, 78 séo de cookies de marketing.

Esses cookies, conforme as regulamentacdes de protecdo de dados, precisa ser
autorizado pelo usuério, no entanto, ndo foi encontrado este recurso para configuracdo e
personalizagdo de cookies no site, 0 que se tem € uma informagéao para que o usuério configure
0s cookies no navegador. Este processo pode ndo ser claro e de facil entendimento ao usuario,
fazendo com que o usuario aceite de forma inconsciente os termos de uso do site em relacao a
coleta de dados.

A informacdo sobre a participacdo de empresas terceiras no site existe, porém, nédo
foram identificadas. Na coleta realizada pela ferramenta Cookiebot foram identificadas 28
empresas terceiras gque inserem cookies para coleta de dados. Essas empresas pertencem a
diversos paises tais como Estados Unidos, China, Dinamarca, Reino Unido e Irlanda. A maior
concentracdo dos cookies pertence a empresas nas quais enviam 0s cookies para processamento
na Irlanda. A transferéncia de dados coletados para outros paises para processamento também
ndo foi identificada na politica de privacidade do site.

A média de permanéncia desses cookies no computador do usuario é em torno de dois
anos, antes disso, caso 0 usuario ndo queira que esses cookies permanecam no computador, 0
préprio usuario precisa exclui-los.

Notou-se que a disponibilizagdo da informacéo sobre a coleta de dados encontra-se
somente na politica de privacidade do site, nenhum recurso visual € disponibilizado ao usuario,
como por exemplo, os avisos de cookies. Caso 0 usuario ndo acesse a politica do site, este esta
aceitando automaticamente as condicdes de coleta de dados estabelecidas pelo site. O que pode

tornar o usuério insciente nas condi¢des de consentimento de coleta de seus dados pessoais.

6.11 Considerac0es finais

Este capitulo abordou possiveis fatores que podem contribuir para a insciéncia do usuario
em relacdo ao consentimento na coleta de dados por cookies. Fatores estes que estdo ligados a
falta de informac&o e clareza na especificagdo da informag&o sobre o que é de fato coletado
pelos sites, que pode ser observado tanto nas politicas de privacidade como nos avisos de
consentimento de cookies, destacados nas analises por site e representados no Quadro 10. Por
meio das analises, foi possivel extrair os principais elementos para manter o usuario informado

sobre o tratamento dos dados de forma consciente.
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Esses elementos foram representados em forma de pergunta, a cada resposta “sim”, indica
maior qualidade na informacéo disponibilizada pelos sites aos usuarios e mais de acordo com
o artigo Art. 9° da LGPD onde “[...] o titular tem direito ao acesso facilitado as informacgdes
sobre o tratamento de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamentagdo para o
atendimento do principio do livre acesso” (BRASIL, 2018), relacionados aos seguintes
critérios: finalidade especifica do tratamento; forma e duracdo do tratamento, observados 0s
segredos comercial e industrial; identificacdo do controlador; informacgdes de contato do
controlador; informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
responsabilidades dos agentes que realizardo o tratamento; e direitos do titular, com mencéo
explicita aos direitos contidos no art. 18 desta Lei.

Dessa forma, o Quadro 10 esta estruturado da esquerda para direita com as seguintes
colunas: fatores (fatores identificados que contribuem para protecdo de dados, caso o site utilize
de forma correta), site (os sites estudados nesta pesquisa) e as subcolunas (Sim, Ndo ou
Parcialmente). As respostas “Nao”, indicam que o site ndo aplica ou cita determinado conteudo
na disponibilizacdo da informacgédo, as respostas “parcialmente”, indica que o site aplica o
contetido, porém, com poucas explicagdes. E as respostas “Sim”, aplicabilidade total do

conteddo em questao.
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Elementos

Sao fornecidas
informacdes
claras sobre ...

Empresas

Mercado

Livre

Americanas

Amazon
Brasil

Shopee

Magazine

Luiza

Aliexpress

Microsoft

Casas Bahia

Netshoes

Amazon.com

Sim

Parcialmente

Sim

Parcialmente

Sim

Parcialmente

Sim

Parcialmente

Sim

Parcialmente

Sim

Parcialmente

Sim

Parcialmente

Sim

Parcialmente

Sim

Parcialmente

Sim

Parcialmente

... 0s tipos de dados
coletados por
cookies?

... a finalidade da
coleta?

... 0 tratamento de
dados pessoais
(finalidade e como é
feito)?

... 0 armazenamento
dos dados pessoais
coletados por
cookies?

... 0 tempo de
armazenamento dos
dados coletados por
cookies?

... 0 local de
armazenamento dos
dados?

... as categorias de
cookies?

... acoleta de dados
nos avisos de
consentimento?

... arevogacao do
consentimento?

... 0 uso de dados
pessoais por
terceiros, abordando
sobre quando e como
esta atividade é
empregada?
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... 0 tempo de
expiragao dos
cookies?

...aautonomia para
rejeitar e/ou alterar
configuracdes que
afetam a coleta, uso
e compartilhamento
de dados pessoais
antes do usuério
iniciar a utilizacéo?

... 0 direito de dar o
consentimento na
coleta de dados de
forma separada?

Fonte: Elaborado pela autora.




124

O Quadro 10 apresentou uma sintese das analises realizadas por site, por meio da
interpretacdo das politicas de privacidade, analises dos avisos de consentimento de cookies e
coleta de cookies realizada com o auxilio da ferramenta Cookiebot.

Dessa forma, foi possivel observar que, embora as politicas de privacidade apontam
fatores em relacdo a coleta de dados, observa-se politicas extensas com pouca clareza no
mapeamento dos dados pessoais, na finalidade no uso dos dados, nas bases legais que legitimam
o0 tratamento e a forma de atendimento aos direitos do titular como acesso, retificacao, exclusdo,
revogacdo de consentimento, oposi¢do, informacao sobre possiveis compartilhamentos com
terceiros e portabilidade.

Observa-se que muitas das determinacgdes estabelecidas pelas regulamentagdes de
protecdo de dados ndo sdo aplicados em totalidade nos sites estudados, ou seja, a forma como
os sites estdo disponibilizando as informacGes pode contribuir para que ocorra a insciéncia do
usuario sobre o processo do consentimento na coleta de dados. Dessa forma, entende-se que se
0 usuério ndo tem conhecimento sobre como é tratado os dados ele ndo tem controle sobre seus
dados.

Assim, melhorias para essa falta de clareza nas informacdes em relacdo a esses fatores,
€ necessario a concretizacdo de politicas de privacidade e praticas que preze pela facilidade de
leitura, clareza e interpretacdo dos fatos por parte de qualquer usuério que acesse esses sites.
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6 CONCLUSOES

O consentimento na coleta de dados ganha notoriedade nos sites devido ao surgimento
de regulamentacdes para protecao de dados pessoais, destaque paraa LGPD no Brasil e 0o GDPR
na Europa. Essas regulamentacGes tém exigido que sites disponibilizam[zem] meios para que
0 usuério dé o consentimento para a coleta de dados ou recuse essa atividade. Esta Tese delineou
uma investigacao para analisar o contexto que favorece a insciéncia do usuario engquanto alvo
de coleta de dados por cookies em sites.

Como contribui¢des académicas, nos procedimentos metodoldgicos desta pesquisa, foi
realizada uma revisao teorica sobre os principais temas envolvidos no consentimento, sendo
possivel entender o conceito e 0s aspectos técnicos envolvendo as préaticas de consentimento
nos sites, praticas essas, que pode favorecer a insciéncia do usuario em relacdo ao
consentimento na coleta de seus dados na interagdo com os sites, 0 que pode reduzir o controle
sobre seus dados.

Considerou-se neste trabalho que a insciéncia do usuario diante da coleta de dados pode
ser confirmada pela falta de informacdo presentes nos sites a respeito das acdes que estdo
envolvidas seus dados, acOes estas, estdo relacionadas pelas formas como as politicas
disponibilizam informacGes para 0s usuarios, visto que, as politicas ndo facilitam para que os
usuarios possam ter conhecimento sobre o processo de coleta de dados, pois notou-se politicas
de privacidade longas e complexas, e muitas vezes escritas em linguagem juridica que podem
ser dificeis de entender para a maioria dos usuarios. Além disso, sem informacdes especificas
sobre como os dados seré@o coletados, compartilhados e utilizados. Isso pode fazer com que
usuarios ndo entendam completamente como seus dados pessoais serdo usados ou
compartilhados.

Nas politicas de privacidade, notou-se também, poucas explica¢fes sobre cookies, ou
seja, as politicas abordam os cookies como forma de beneficio ao usuéario. Essa falta de
explicacbes mais detalhadas, claras e transparentes pode fazer com que 0 usuario
inadvertidamente conceda o consentimento para a coleta de dados sem entender completamente
0 que esta sendo coletado e como sera o tratamento de seus dados.

Em relacéo aos avisos de consentimento de cookies, disponibilizados pelos sites, para
coleta de dados é recorrente na maioria dos sites analisados, no entanto, esses avisos apresentam
mensagens curtas, informando somente sobre o uso de cookies como forma de beneficio ao
usuario. As opcdes nas quais sao disponibilizadas aos usuarios para consentir com a coleta,

apresentam em forma de botdo, muitas vezes sendo mascarado, pois a maioria apresenta
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somente botdo com a op¢ao de “Entendi”, o que caracteriza, para os Sites, 0 consentimento do
usuario para a coleta de dados.

No entanto, esse “Entendi”, pode levar os dados a uma série de acdes nas quais sdo
opacas aos usurarios, como insercdo de cookies no computador do usuario, nos quais esses
cookies podem permanecer por muitos anos no computador do usuério coletando dados e
compartilhando esses dados com terceiros.

Assim, 0 que se tem sdo avisos de consentimento confusos e complexos, fazendo com
gue muitos usuarios acabam[em] aceitando cookies sem saber realmente o0 que estdo
permitindo.

Por essas razdes, € importante que os avisos de consentimento de cookies sejam mais
claros e informativos, para que os usuarios possam tomar decisdes informadas sobre a
privacidade de suas informacdes.

A identificacdo dos cookies, por meio da ferramenta Cookiebot, revelou uma quantidade
expressiva de cookies que séo utilizados pelos sites como meio de coleta de dados. Essa lista
apresenta informacgdes importantes que podem impactar na decisdo do usuario em aceitar ou
ndo o uso de cookies pelos sites, por exemplo, a quantidade de empresas terceiras presentes nos
sites e o compartilhamento desses dados muitas vezes de forma internacional.

Quando o usuéario aceita 0 uso de cookies, automaticamente, esta permitindo com que
essas empresas coletem dados por meio dos cookies inseridos na pagina do site. Esses cookies,
podem permanecer no computador do usuario por um longo periodo, até mesmo por muitos
anos e, enquanto eles permanecerem no computador eles continuam coletando dados.

Notou-se que, existe um esforco dos sites em estar em conformidade com as
regulamentacdes, porém, alguns ainda apresentam deficiéncias na maneira de como abordam o
usudrio nas questdes vinculadas ao consentimento na coleta de dados, descaracterizando muitas
das determinagOes presentes nas legislacdes, pois as leis que amparam as questoes de protecdo
de dados determinam diretrizes, para proporcionar a consciéncia sobre a coleta de dados, por
meio do consentimento e da transparéncia sobre essa atividade, no entanto, o que se tem sao
politicas de privacidade e préaticas de consentimento com informac@es rasas ao indicar 0s
possiveis dados que o site tera acesso.

Por meio da interpretacdo das politicas de privacidade, identificacdo de cookies e
praticas adotadas pelos sites para coleta de dados, foi possivel revelar uma série de acdes que
sdo realizadas com os dados pessoais de usuarios, nas quais muitas vezes sdo opacas aos
usuarios, pois percebeu-se que muitas dessas a¢des ndo sao informadas, ou ndo estdo claras aos

usuarios. Dessa forma, essa falta de informacgéo caracterizada nos sites contribui para um
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cenario que favorece a insciéncia do usuério, fazendo que o usuério ndo tenha total controle
sobre seus dados.

Neste contexto, um movimento de descontinuar ou limitar o uso de cookies de terceiros
em navegadores web, esta sendo discutido [colocar citacdo para essa informacéo] na industria
de tecnologia e publicidade digital, justamente por violar a privacidade dos usuérios, uma vez
que permitem que terceiros coletam informacdes sobre o comportamento de navegagdo sem o
consentimento explicito do usuério.

Como alternativa aos cookies, tem-se discutido a adocdo de tecnologias que permitam
a personalizacdo de conteudo e publicidade de forma mais transparente e consentida pelos
usuarios, como o uso de tecnologias de privacidade como o Privacy Sandbox do Google, que
busca fornecer formas mais seguras e privadas de rastreamento de andncios (E-COMMERCE
BRASIL, 2023). Essa alternativa estava prevista para 2022, foi adiada para 2023 e agora esta
prevista para o segundo semestre de 2024.

Enquanto essa mudanga ndo ocorre, os cookies continuam como O recurso mais
utilizado pelos sites para coleta de dados, assim, acredita-se que o consentimento na coleta de
dados, quando adequado com as regulamentacdes, possa ser o elemento primordial no
tratamento de dados resultantes do uso dos cookies. Entende-se também que manter o alcance
da transparéncia nas informac6es disponibilizadas aos usuarios, pode ser requisito fundamental
para garantir o direito do usuario em manter o controle sobre seus dados pessoais.

Assim, a opacidade no processo de coleta de dados por cookies pode resultar na falta de
conscientizacao por parte do usuario sobre o que esta sendo coletado e como esta sendo usado,
pois muitos usuarios podem ndo estar cientes de que suas informacdes estdo sendo coletadas,
como elas estdo sendo usadas e com quem estdo sendo compartilhadas. Isso pode levar a uma

sensacéo de falta de controle sobre seus dados pessoais.

6.1 Trabalhos futuros

Considera-se a realizagdo de estudos futuros no sentido de propor uma amostra maior
de sites para coleta de dados empregando métodos estatisticos, para analises sobre os dados
coletados por cookies ou por outras ferramentas de coleta de dados, a fim de identificar novas
descobertas por meio dos cruzamentos de dados.

Outros desdobramentos também podem ser mencionados, por exemplo, melhoria da
usabilidade do consentimento de cookies, pois 0s usuarios geralmente sdo solicitados a dar

consentimento para 0 uso de cookies ao visitar sites, mas a experiéncia pode ser confusa e
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ineficaz. Trabalhos futuros poderiam explorar maneiras de melhorar a usabilidade desses avisos
de consentimento, para que o0s usuérios possam fazer escolhas informadas e conscientes sobre
0 uso de cookies ou outras tecnologias de coleta de dados.

Por fim, uma analise mais aprofundada dos efeitos das politicas de privacidade e
consentimento de cookies na capacidade dos usuarios de encontrar informacdes relevantes nos
sites. O estudo poderia investigar se a proliferacdo de avisos de consentimento e outras
notificacGes de privacidade torna mais dificil para os usuarios encontrar as informac6es que
eles realmente procuram, ou se isso tem um efeito positivo na conscientizacdo dos usuarios
sobre as praticas de privacidade dos sites que eles visitam, além de estudos de comportamento

informacional.
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APENDICE A - SISTEMATIZACAO DOS COOKIES IDENTIFICADOS NOS SITES

Classificacdo dos cookies — Mercado Livre

Atributos
Categoria Nome do cookie Dominio Tipo Expiracéo Finalidade
Cookies _csrf mercadolivre.com.br HTTP Sessdo Garantir a seguranga da navegagdo do visitante
Necessa evitando a falsificacdo de solicitacdo entre sites.
rios JSESSIONID nr-data.net HTTP Sessdo Preserva os estados dos usuarios nas solicitacdes de
paginas
rc::e google.com HTML Sessédo Usado para diferenciar humanos e rob6s
test_cookie doubleclick.net HTTP 1 dia Usado para verificar se o navegador do usuério
suporta cookies
Cookies _hjAbsoluteSessionInProgress mercadolivre.com.br HTTP 1dia Usado para contar quantas vezes um site foi visitado
Estatist por diferentes visitantes - isso é feito atribuindo ao
icos visitante um ID?, para que o visitante ndo seja
registrado duas vezes

_hjFirstSeen mercadolivre.com.br HTTP 1 dia E usado para determinar se o visitante j& visitou o site
antes, ou se é um novo visitante.

_hjIncludedInPageviewSample mercadolivre.com.br HTTP 1 dia Usado para detectar se a navegagdo do usuério e as
interacOes estdo incluidas na analise de dados do site.

_hjIncludedInSessionSample mercadolivre.com.br HTTP 1 dia Regista a quantidade de visitas de um usudrio no site.
Isso € usado para andlise interna e otimizacéo do site.

_hjSession_# mercadolivre.com.br HTTP 1 dia Coleta estatisticas sobre as visitas do visitante ao site,
como nimero de visitas, tempo médio gasto no site e
quais paginas foram lidas.

_hjSessionUser_# mercadolivre.com.br HTTP 1ano Coleta estatisticas sobre as visitas do visitante ao site,
como nimero de visitas, tempo médio gasto no site e
quais paginas foram lidas.

_hjTLDTest mercadolivre.com.br HTTP Sessdo Cadastra dados estatisticos sobre o comportamento
dos usudrios no site. Usado para analises internas pelo
operador do site

__gads mercadolivre.com.br HTTP 1 ano Usado para registrar quais andncios foram exibidos

para o usuario.

23 Pode ser definido como cadigo do usudrio, ou registro do usuério
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Cookie
s de

Market
inn

ads/ga-audiences

google.com

Pixel

Sessao

Usado pelo Google AdWords para reengajar visitantes
que provavelmente se converterdo em clientes com
base no comportamento online do visitante nos sites.

GoogleAdServingTest

mercadolivre.com.br

HTTP

Sessao

Usado para registrar quais andncios foram exibidos
para o usuario

IDE

doubleclick .net

HTTP

1 ano

Usado pelo Google DoubleClick para registrar e
relatar as agGes do usuario do site apds visualizagao ou
cligue em um dos anlncios do anunciante com o
objetivo de mensurar a eficacia de um anlncio e
apresentar anuncios direcionados ao usuario.

pcs/activeview

googlesyndication.com

Pixel

Sessdo

Usado pela DoubleClick para determinar se o andncio
do site foi exibido corretamente - Isso é feito para
tornar seus esforgcos de marketing mais eficientes.

pixel.gif

melidata.mercadolibre.co
m

Pixel

Sessdo

Coleta informacdes sobre as preferéncias do usuério
e/ou interagcdo com o conteldo da Web-campanha -
Este é usado no CRM-campaign-plataforma utilizada
pelos donos do site para promogdo de eventos ou
produtos.

pixel.gif

melidata.mercadolivre.co
m

Pixel

Sessao

Coleta informagdes sobre as preferéncias do usuario
e/ou interagdo com o contetido da Web-campanha - E
usado em CRM-campaign-plataforma utilizada pelos
donos do site para promocéo de eventos ou produtos.

pixel.gif

melidata.mercadopago.co
m

Pixel

Sessao

Coleta informagdes sobre as preferéncias do usuario
e/ou interagdo com o contetido da Web-campanha - E
usado em CRM-campaign-plataforma utilizada pelos
donos do site para promocéo de eventos ou produtos.

pixel.gif

melidata.mercadopago.co
m

Pixel

Sessdo

Coleta informacdes sobre as preferéncias do usuério
e/ou interagio com o contetido da Web-campanha - E
usado em CRM-campaign-plataforma utilizada pelos
donos do site para promocéo de eventos ou produtos.

pixel.gif

melidata.mercadopago.co
m

Pixel

Sessdo

Coleta informacdes sobre as preferéncias do usuério
e/ou interagio com o contetido da Web-campanha - E
usado em CRM-campaign-plataforma utilizada pelos
donos do site para promocdo de eventos ou produtos.
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Classificacdo dos cookies - Americanas

Atributos
Categoria Nome do cookie Dominio Tipo Expiracéo Finalidade
Cookies _csrf mercadolivre.com.br HTTP Sessdo Garantir a seguranga da navegagdo do visitante
Necessa evitando a falsificacdo de solicitacdo entre sites.
rios JSESSIONID nr-data.net HTTP Sessdo Preserva os estados dos usuarios nas solicitacdes de
paginas
rc::e google.com HTML Sessédo Usado para diferenciar humanos e rob6s
test_cookie doubleclick.net HTTP 1 dia Usado para verificar se o navegador do usuario
suporta cookies
Cookies _hjAbsoluteSessionInProgress mercadolivre.com.br HTTP 1 dia Usado para contar quantas vezes um site foi visitado
Estatist por diferentes visitantes - isso é feito atribuindo ao
icos visitante um ID, para que o visitante ndo seja
registrado duas vezes

_hjFirstSeen mercadolivre.com.br HTTP 1 dia E usado para determinar se o visitante ja visitou o site
antes, ou se é um novo visitante.

_hjIncludedinPageviewSample mercadolivre.com.br HTTP 1 dia Usado para detectar se a navegacdo do usuério e as
interacOes estdo incluidas na analise de dados do site.

_hjIncludedInSessionSample mercadolivre.com.br HTTP 1 dia Regista a quantidade de visitas de um usuéario no site.
Isso é usado para andlise interna e otimizacdo do site.

_hjSession_# mercadolivre.com.br HTTP 1 dia Coleta estatisticas sobre as visitas do visitante ao site,
como numero de visitas, tempo médio gasto no site e
quais paginas foram lidas.

_hjSessionUser_# mercadolivre.com.br HTTP 1ano Coleta estatisticas sobre as visitas do visitante ao site,
como numero de visitas, tempo médio gasto no site e
quais paginas foram lidas.

_hjTLDTest mercadolivre.com.br HTTP Sessdo Cadastra dados estatisticos sobre o comportamento
dos usuérios no site. Usado para analises internas pelo
operador do site

Cookies __gads mercadolivre.com.br HTTP 1ano Usado para registrar quais anuncios foram exibidos
de para o0 usuario.
Marketi ads/ga-audiences google.com Pixel Sessdo Usado pelo Google AdWords para reengajar visitantes
ng que provavelmente se converterdo em clientes com
base no comportamento online do visitante nos sites.
GoogleAdServingTest mercadolivre.com.br HTTP Sessdo Usado para registrar quais anuncios foram exibidos
para o usuario
IDE doubleclick .net HTTP 1 ano Usado pelo Google DoubleClick para registrar e
relatar as acfes do usuario do site apds visualizacdo ou
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cliqgue em um dos anuncios do anunciante com o
objetivo de mensurar a eficacia de um andncio e
apresentar anuncios direcionados ao usuario.

pcs/activeview googlesyndication.com Pixel Sessdo Usado pela DoubleClick para determinar se o0 andiincio
do site foi exibido corretamente - Isso é feito para

tornar seus esforcos de marketing mais eficientes.
pixel.gif melidata.mercadolibre.co Pixel Sessdo Coleta informagdes sobre as preferéncias do usuério
m e/ou interagcdo com o contelido da Web-campanha -
Este é usado no CRM-campaign-plataforma utilizada
pelos donos do site para promocdo de eventos ou

produtos.

pixel.gif melidata.mercadolivre.co Pixel Sessdo Coleta informagdes sobre as preferéncias do usuério
m e/ou interagio com o contetido da Web-campanha - E
usado em CRM-campaign-plataforma utilizada pelos
donos do site para promocao de eventos ou produtos.
pixel.gif melidata.mercadopago.co Pixel Sessdo Coleta informagdes sobre as preferéncias do usuério
m e/ou interagio com o contetido da Web-campanha - E
usado em CRM-campaign-plataforma utilizada pelos
donos do site para promocéo de eventos ou produtos.
pixel.gif melidata.mercadopago.co Pixel Sessdo Coleta informagbes sobre as preferéncias do usuério
m e/ou interagdo com o contetido da Web-campanha - E
usado em CRM-campaign-plataforma utilizada pelos
donos do site para promocéo de eventos ou produtos.
pixel.gif melidata.mercadopago.co Pixel Sessdo Coleta informagbes sobre as preferéncias do usuério

m

e/ou interagdo com o contetido da Web-campanha - E
usado em CRM-campaign-plataforma utilizada pelos
donos do site para promocéo de eventos ou produtos.
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Classificacao dos cookies — Amazon Brasil

Categoria

Atributos

Nome do cookie

Dominio

Tipo

Expiracéo

Finalidade

Cookies

Necessa
rios

c

myvisualig.net

HTTP

2 anos

Usado para detectar spam e melhorar a seguranca do
site

SESS#

amazon.com.br

HTTP

1ano

Preserva os estados dos usuarios nas solicitacfes de
pagina.

SESS#

stickyadstv.com

HTTP

Secédo

preserva os estados dos usudrios nas solicitacdes de
pagina

test_cookie

doubleclick.net

HTTP

1 dia

Usado para verificar se o navegador do usurio
suporta cookies

Cookies

Estatisti
cos

ab

agkn.com

HTTP

1ano

Este cookie é usado pelo operador do site em contexto
com teste multivariado. Esta é uma ferramenta usada
para coMbine ou altere o contetdo do site. 1sso
permite que o site encontre a melhor variagdo/edicéao
do site

personalization_id

twitter.com

HTTP

2 anos

Este cookie é definido pelo Twiter - O cookie permite
que o visitante compartilhe contetido do site para seus
perfil do Twitter

PugT

pubmatic.com

HTTP

29 dias

Usado para determinar o nimero de vezes que 0S
cookies foram atualizados no navegador do visitante.
Usado também otimize a eficiéncia do servidor do site

Cookies
de

Marketi
ng

_kuid_

krxd.net

HTTP

179 dias

Registra um ID Unico que identifica o dispositivo de
um usuério que retornou. O ID é usado para aniincios
direcionados

A3

yahoo.com

HTTP

1ano

Coleta informacdes sobre o comportamento do
usuario em varios sites. Esta informacdo € utilizada
para otimizar a relevancia da publicidade no site

ad-id

amazon-adsystem.com

HTTP

271 dias

Usado pela Amazon Advertising para registrar acoes
do usuario e contetido de destino no site com base em
cligues em anuincios em um site diferente

ad-privacy

amazon-adsystem.com

HTTP

1913 dias

Usado pela Amazon Advertising para registrar acoes
do usuario e conteido de destino no site com base em
cligues em antincios em um site diferente

APID

advertising.com

HTTP

1ano

Coleta informacBes sobre o comportamento do
usuario em varios sites. Esta informacdo é utilizada
para otimizar a relevancia da publicidade no site
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audience

spotxchange.com

HTTP

1ano

Usado para determinar se 0s anuncios em video foram
exibidos corretamente no site - Isso € feito para tornar
0s anuncios em video mais eficazes e garantir que o
visitante ndo veja 0s mesmos andincios mais vezes do
que o pretendido. O cookie também detecta se o
visitante tem alguma preferéncia.

bidswitch.net

HTTP

1ano

Regula a sincronizagao da identificagdo do usuario e a
troca de dados do usuario entre varios servicos de
anuncios.

adform.net

HTTP

29 dias

Usado para verificar se o navegador do usudrio
suporta cookies.

CMID

casalemedia.com

HTTP

1ano

Recolhe dados do visitante relacionados com as visitas
do utilizador ao website, tais como o nimero de
visitas, tempo médio penta no site e quais paginas
foram carregadas, com o objetivo de exibir andncios
direcionados.

CMPRO

casalemedia.com

HTTP

3 meses

Coleta dados sobre o comportamento do visitante de
varios sites, a fim de apresentar anincios mais
relevantes

- Isso também permite que o site limite o nimero de
vezes que sdo exibidos 0 mesmo andncio

CMPS

casalemedia.com

HTTP

3 meses

Recolhe dados do visitante relacionados com as visitas
do utilizador ao website, tais como o nimero de
visitas, tempo médio penta no site e quais paginas
foram carregadas, com o objetivo de exibir andncios
direcionados

CMRUM3

casalemedia.com

HTTP

1 ano

Recolhe dados do visitante relacionados com as visitas
do utilizador ao website, tais como o nimero de
visitas, tempo médio gastos no site e quais paginas
foram carregadas, com o objetivo de exibir andncios
direcionados

CMST

casalemedia.com

HTTP

1 dia

Recolhe dados do visitante relacionados com as visitas
do utilizador ao website, tais como o nimero de
visitas, tempo médio penta no site e quais paginas
foram carregadas, com o objetivo de exibir anincios
direcionados

csa-tabbed-browsing

amazon.com.br

HTML

Permanente

Optimiza a promocdo de produtos no website,
recolhendo informacdo sobre quais 0s produtos ou




150

eventos foram vistos pelo usuario e, em seguida,
promovendo produtos e eventos relacionados

csm:adb

amazon.com.br

HTML

Permanente

Coleta informacdes sobre o comportamento do
usudrio em varios sites. Esta informagéo é utilizada
para otimizar a relevancia da publicidade no site

CSM_previousURL

amazon.com.br

HTML

Secédo

Coleta informagdes sobre o comportamento do
usudrio em varios sites. Esta informagéo é utilizada
para otimizar a relevancia da publicidade no site.

csm-bf

amazon.com.br

HTML

1ano

Coleta informagdes sobre o comportamento do
usudrio em varios sites. Esta informagéo é utilizada
para otimizar a relevancia da publicidade no site

csm-hit

amazon.com.br

HTTP

1ano

determina quais produtos o usuario visualizou,
permitindo que o site promova produtos relacionados

csm-hit

amazon.com.br

HTML

1ano

determina quais produtos o usuario visualizou,
permitindo gque o site promova produtos relacionados.

csmtid

amazon.com.br

HTML

Secéo

Coleta informacbGes sobre o comportamento do
usuario em varios sites. Esta informacdo é utilizada
para otimizar a relevancia da publicidade no site

demdex

demdex.net

HTTP

179 dias

Por meio de um ID Unico que é utilizado para analise
semantica do contetdo, a navegacdo do usuario no site
é cadastrada conectado e vinculado a dados offline de
pesquisas e registros semelhantes para exibir antincios
direcionados

dpm

demdex.net

HTTP

179 dias

Define um ID Unico para o visitante, que permite a
anunciantes terceirizados segmentar o visitante com
informagdes relevantes anlncio. Este servi¢o de
emparelhamento é fornecido por th ubs de publicidade
de terceiros, o que facilita a licitagdo em tempo real
para 0s anunciantes

EE

exelator.com

HTTP

119 dias

Recolhe dados relativos as visitas do utilizador ao
website, como o nimero de visitas, tempo médio
despendido para no site e quais paginas foram
carregadas, com o objetivo de exibir andncios
direcionados

openx.net

HTTP

1ano

Registra 0os dados de um usuario on ymizado, como
endereco IP, localizagdo geogréfica, sites visitados e
quais andncios o usuario clicou, com o objetivo de
otimizar a exibicdo do anlincio com base na
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movimentacdo do usuario em sites que usam 0 mesmo
anuncio rede

mookiel.com

HTTP

1ano

Registra um ID Unico que identifica o dispositivo de
um usuario que retornou. O ID é usado para andncios
direcionados

IDE

doubleclick.net

HTTP

1 ano

Usado pelo Google DoubleClick para registrar e
relatar as agBes do usuario do site apos visualizar ou
clicar um dos anuncios do anunciante com o objetivo
de medir a eficacia de um anuncio e apresentar
anuncios direcionados ao usuério

IDSYNC

analytics.yahoo.com

HTTP

1ano

Usado para identificar o visitante em todas as visitas e
dispositivos. Isso permite que o site apresente o
visitante com relevancia publicidade van t - O servico
é fornecido por th ubs publicitarios de terceiros, que
facilitam os lances em tempo real para 0s anunciantes

KADUSERCOOKIE

pubmatic.com

HTTP

3 meses

Registra um ID Unico que identifica o dispositivo do
usuario durante as visitas de retorno em sites que usam
0 mesma rede de andncios. O ID é usado para permitir
anuncios direcionados

KRTBCOOKIE_#

pubmatic.com

HTTP

3 meses

Nao classificado

mdata

mookiel.com

HTTP

1ano

Registra um ID Unico que identifica o dispositivo de
um usuério que retornou. O ID é usado para andincios
direcionados

ndat

ninthdecimal.com

HTTP

179 dias

Usado para rastrear o visitante em varios dispositivos,
incluindo TV. Isso é feito para redirecionar o visitante
para multiplos canais.

ov

mookiel.com

HTTP

1ano

Apresenta ao usuario conteldo e propaganda
relevantes. O servico é fornecido por terceiros Th ubs
publicitarios, que facilitam os lances em tempo real
para 0s anunciantes

pt

ispot.tv

HTTP

2 anos

Usado para rastrear o visitante em varios dispositivos,
incluindo TV. Isso é feito para redirecionar o visitante
para multiplos canais.

PUBMDCID

pubmatic.com

HTTP

3 meses

registra um ID Unico que identifica o dispositivo do
usuario durante as visitas de retorno em sites que
usam o mesma rede de anuncios. O ID é usado para
permitir andncios direcionados
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rl

serving-sys.com

HTTP

Secao

Recolhe dados relativos as visitas de navegacdo do
utilizador a paginas Web de forma a avaliar a eficacia
dos anuncios que sdo exibidos no site

sambapxid

ads.samba.tv

HTTP

1 ano

Usado para rastrear o visitante em varios dispositivos,
incluindo TV. Isso € feito para redirecionar o visitante
através de varios canais.

SEUNCY

semasio.net

HTTP

2 anos

Registra um ID Unico que identifica o dispositivo do
usuario para visitas de retorno

tuuid

bidswitch.net

HTTP

1 ano

Registra se o usuario consentiu ou ndo com o uso de
cookies

tuuid

myvisualig.net

HTTP

2 anos

Recolhe dados do visitante relacionados com as visitas
do utilizador ao website, tais como o nimero de
visitas, tempo médio penta no site e quais péginas
foram carregadas, com o objetivo de exibir andncios
direcionados

tuuid_lu

bidswitch.net

HTTP

1 ano

Contém um ID de visitante Gnico, que permite que 0
B idswitch .com rastreie o visitante em varios sites.
Esse

permite que o B idswitch otimize a relevancia do
anuncio e assegure-se de que o visitante ndo veja 0s
mesmos anuncios Varias vezes

tuuid_lu

myvisualig.net

HTTP

2 anos

Contém um ID de visitante Gnico, que permite que 0
B idswitch .com rastreie o visitante em Varios sites.
Esse

permite que o B idswitch otimize a relevancia do
anlncio e assegure-se de que o visitante ndo veja 0s
mesmos aniincios varias vezes

u2

serving-sys.com

HTTP

3 meses

Recolhe dados relativos as visitas de navegagdo do
utilizador a paginas Web de forma a avaliar a eficacia
dos anuincios que sdo exibidos no site

ud

exelator.com

HTTP

119 dias

Recolhe dados do visitante relacionados com as visitas
do utilizador ao website, tais como o numero de
visitas, tempos médios penta no site e quais paginas
foram carregadas, com o objetivo de exibir anincios
direcionados

udo

exelator.com

HTTP

119 dias

Coleta informacdes sobre o comportamento do
usuario em varios sites. Esta informacdo é utilizada
para otimizar a relevancia da publicidade no site
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uid adform.net HTTP 2 meses registra um ID de usudrio Unico que reconhece 0
navegador do usuario ao visitar sites que usam o
mesmo anuncio rede. O objetivo € otimizar a exibigéo
de andncios com base nos movimentos do usuario e
em varios lances de provedores de andncios para
exibicdo de um usuario.
uiD scorecardresearch.com HTTP 2 anos Coleta informacGes do usuario e de seu movimento,
como timestamp para Vvisitas, carregadas mais
recentemente
paginas e endereco IP. Os dados sdo usados pela rede
de pesquisa de marketing, Scorecard Research, para
analisar padrdes de trafego e realizar pesquisas para
ajudar seus clientes a entender melhor as preferéncias
do cliente
uiD stickyadstv.com HTTP 29 dias ID de usuario Unico que reconhece 0 usuario em
visitas recorrentes
uid-bp-# stickyadstv.com HTTP 13 dias N&o classificado
uuid2 adnxs.com HTTP 3 meses Registra um ID Unico que identifica o dispositivo de
um usuério que retornou. O ID é usado para aniincios
direcionados
zc zeotap.com HTTP lano Registra dados sobre visitantes de varias visitas e em
varios sites. O que estd em formacdo é usado para
medir a eficiéncia da propaganda em sites
Nao 009QPC0J12MBAT7TJZPS amazon.com.br HTML Tempordrio Ndo classificado
classific 0JIWXZMXHX7BD36TZWPN amazon.com.br HTML Tempordrio Ndo classificado
ado 0KB33VFQ56XP3Y47ZK77 amazon.com.br HTML Tempordrio Ndo classificado
abid associates-amazon.com HTTP 27 dias N&o classificado
a-font-class amazon.com.bramazon.com.b | HTML Permanente N&o classificado
r
amznfbgid amazon.com.br HTML Permanente Néo classificado
amznTest amazon.com.br HTTP Temporério Néo classificado
csa-ctoken-# amazon.com.b HTML Permanente Néo classificado
eelsts amazon.com.br HTML Temporério Néo classificado
H60QR3EYIBKSXEZKE10J amazon.com.br HTML Temporério Néo classificado
i18n-prefs amazon.com.br HTTP 1 ano Néo classificado
ubid-acbbr amazon.com.br HTTP 1 ano Néo classificado
YVM4B2QA6QDT734QN9A7 amazon.com.br HTML Temporério Nao classificado
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Classificacio dos cookies - Shopee

Atributos
Categoria Nome do cookie Dominio Tipo Expiracéo Finalidade
Cookies AMP_TOKEN shopee.com.br HTTP 1 dia Garante a seguranga de navegacdo do Vvisitante,
. prevenindo a falsificacdo de solicitacBes entre sites.
Ne(_:essa Este cookie é essencial para seguranca do site e do
rios visitante.
csrftoken shopee.com.br HTTP Sessdo Ajude a prevenir ataques de falsificagdo de solicitacdo
entre sites (CSRF).
firebase-installations-database#firebase- shopee.com.br 6 Permanente Cookie de controle usado em conex@o com a rede de
installations-store distribuicdo de contetido (CDN) do site.
G_ENABLED_IDPS shopee.com.br HTTP 2913809 dias Usado para login seguro no site com uma conta do
Google.
oauth2_cs::#.apps.googleusercontent.com | accounts.google.c HTML Sessdo Usado para login seguro no site com uma conta do
om Google.
test_cookie doubleclick.net HTTP 1 dia Usado para verificar se o navegador do usuério
suporta cookies.
Cookies @firebase/performance/config shopee.com.br HTML Permanente Registra a velocidade e o desempenho do site. Esta
i funcdo pode ser usada em contexto com estatisticas.
Es_tatlst @firebase/performance/configexpire shopee.com.br HTML Permanente Registra a velocidade e o desempenho do site. Esta
ICOS funcéo pode ser usada em contexto com estatisticas e
balanceamento de carga .
_dc_gtm_ UA-# shopee.com.br HTTP 1 dia Usado pelo Gerenciador de tags do Google para
controlar o carregamento de uma tag de script do
Google Analytics.
_ga shopee.com.br HTTP 2 anos Regista um ID Unico que é utilizado para gerar dados
estatisticos sobre a forma como o visitante utiliza o
site.
_ga # shopee.com.br HTTP 2 anos Usado pelo Google Analytics para coletar dados sobre

0 nimero de vezes que um usudrio visitou o site, bem
como datas da primeira e mais recente visita.
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_gid

shopee.com.br

HTTP

1 dia

Regista um ID Unico que é utilizado para gerar dados
estatisticos sobre a forma como o visitante utiliza o
site.

collect

google-
analytics.com

Pixel

Sessdo

Usado para enviar dados para o Google Analytics
sobre o dispositivo e comportamento do visitante.
Rastreia 0 visitante através de vicios e canais de
marketing.

Cookies
de

Marketi
ng

_fbp

shopee.com.br

HTTP

3 meses

Usado pelo Facebook para fornecer uma série de
produtos de publicidade, como lances em tempo real
de terceiros.

_gcl_au

shopee.com.br

HTTP

3 meses

cedido pelo Google Ad Sense para experimentar a
eficiéncia de publicidade em sites usando seus
Servigos.

ads/ga-audiences

google.com

Pixel

Sessdo

Usado pelo Google Ad Words para reengajar
visitantes que provavelmente se converterdo em
clientes com base no visitante é o comportamento
online em vAérios sites.

fbssls_#

shopee.com.br

HTML

Sessdo

Coleta dados sobre o uso do visitante do sistema de
comentarios no site e quais blogs/artigos o visitante r
foi lido. Isso pode ser usado para fins de marketing.

fr

facebook.com

HTTP

3 meses

Usado pelo Facebook para fornecer uma série de
produtos de publicidade, como lances em tempo real
de terceiros.

IDE

doubleclick.net

HTTP

1ano

Usado pelo Google DoubleClick para registrar e
relatar as agdes do usuario do site apds visualizar ou
clicar um dos anlincios do anunciante com o objetivo
de medir a eficacia de um anincio e apresentar
anuncios direcionados ao usuério.

pagead/1p-conversion/#

google.com

Pixel

Sessdo

Nao classificado

pagead/viewthroughconversion/670162852

doubleclick.net

Pixel

Sessdo

Nao classificado

tr

facebook.com

Pixel

Sessdo

Usado pelo Facebook para fornecer uma série de
produtos de publicidade, como lances em tempo real
de terceiros anunciantes.

Nao
classific
ado

@shopee/authentication-background

shopee.com.br

HTML

Permanente

Nao classificado

@shopee/rcmd-top-product-clusters

shopee.com.br

HTML

Permanente

Nao classificado

@shopee/rcmd-top-product-image-index

shopee.com.br

HTML

Sessdo

Nao classificado

@shopee/rcmd-trending-search

shopee.com.br

HTML

Permanente

Nao classificado

__LOCALE__null

shopee.com.br

HTML

Sessdo

Nao classificado
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~ WIR SZ UNIQ DC shopee.com.br HTML Permanente Ndo classificado

~ QPWSDCXHZQA shopee.com.br HTML Sessdo Ndo classificado

de device id shopee.com.br HTML Permanente Ndo classificado
irebase-installations-database#session_v2 shopee.com.br 6 Permanente Ndo classificado
OPESKEDCVSD shopee.com.br HTML Sessdo Ndo classificado

REC T ID shopee.com.br HTTP 20 anos Ndo classificado
reduxPersist:featureToggles shopee.com.br HTML Permanente Ndo classificado
reduxPersist:notificationCommon shopee.com.br HTML Permanente Ndo classificado
reduxPersist:notificationSummary shopee.com.br HTML Permanente Ndo classificado
reduxPersist:personalizedSearch shopee.com.br HTML Permanente Ndo classificado
reduxPersist:sharedCategory shopee.com.br HTML Permanente Né&o classificado
reduxPersist:topProducts shopee.com.br HTML Permanente Né&o classificado
shopee_webUnique ccd shopee.com.br HTTP Sessdo Né&o classificado
shopee_webUnique ccd shopee.com.br HTML Sessdo Né&o classificado
SPC EC shopee.com.br HTTP 20 anos Né&o classificado

SPC F shopee.com.br HTTP 20 anos Né&o classificado

SPC IA shopee.com.br HTTP 20 anos Né&o classificado
SPCRTID shopee.com.br HTTP 20 anos Né&o classificado
SPCRTIV shopee.com.br HTTP 20 anos Né&o classificado

SPC_SI shopee.com.br HTTP 1 dia Né&o classificado

SPC T ID shopee.com.br HTTP 20 anos Né&o classificado

SPC T IV shopee.com.br HTTP 20 anos Néao classificado

SPC U shopee.com.br HTTP 20 anos Néo classificado
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Classificacao dos cookies — Magazine Luiza

Categoria

Atributos

Nome do cookie

Dominio

Tipo

Expiracéo

Finalidade

CONSENT

youtube.com

HTTP

2 anos

Usado para detectar se 0 visitante aceitou a categoria
de marketing no banner do cookie. Este cookie é
necessario para a conformidade com GDPR do site

Cookies
Necessa
rios

FCNEC

magazineluiza.com.br

HTTP

Secédo

Verifica se o banner de consentimento de cookies esta
ativo no site

test_cookie

doubleclick.net

HTTP

1 dia

Usado para verificar se o navegador do usuério
suporta cookies

ts

creativecdn.com

HTTP

1ano

Este cookie é necessario para a funcdo de login do
PayPal no site

creativecdn.com

HTTP

1 dia

Necessario para a fungdo de inscri¢do no site

Cookies
de
Marketi

ng

_clck

magazineluiza.com.br

HTTP

1 ano

Coleta dados sobre a navegagéo e comportamento do
usuario no site. Isso é usado para compilar relatérios
estatisticos e mapas de calor para o proprietario do
site. Coleta dados sobre a navegacao e comportamento
do usuario no site. Isso é usado para compilar
relatérios estatisticos e mapas de calor para o
proprietario do site

_clsk

magazineluiza.com.br

HTTP

1 dia

Registra dados estatisticos sobre o comportamento dos
usuérios no site. Usado para andlise interna pelo
operador do site

cltk

magazineluiza.com.b

HTML

Secéo

Registra dados estatisticos sobre o comportamento dos
usuarios no site. Usado para analise interna pelo
operador do site

—9a

magazineluiza.com.br

HTTP

2 anos

Regista um ID Unico que é utilizado para gerar dados
estatisticos sobre a forma como o visitante utiliza o
website

_ga #

amazon-adsystem.com

HTTP

2 anos

Usado pelo Google Analytics para coletar dados sobre
0 nimero de vezes que um usudrio visitou o site, bem
como as datas da primeira e mais recente visita




158

_gat

magazineluiza.com.br

HTTP

1 dia

Usado pelo Google An alytics para limitar a taxa de
solicitacdo

gid

magazineluiza.com.br

HTTP

1 dia

Regista um ID Unico que é utilizado para gerar dados
estatisticos sobre como o visitante utiliza o0 website

_hjAbsoluteSessionInProgress

magazineluiza.com.br

HTTP

1 dia

Este cookie é utilizado para contar quantas vezes um
site foi visitado por diferentes visitantes - isto € feito
atribuindo ao visitante um 1D, para que o visitante ndo
fique registado duas vezes

_hjFirstSeen

magazineluiza.com.br

HTTP

1 dia

Este cookie é usado para determinar se o visitante ja
visitou o site antes ou se é um novo visitante no site

_hjIncludedinPageviewSample

magazineluiza.com.br

HTTP

1dia

Usado para detectar se a navegacao e as interagdes do
usuario estdo incluidas na andlise de dados do site

hjincludedinSessionSample

magazineluiza.com.br

HTTP

1 dia

Registra dados sobre o comportamento dos visitantes
do site. Isso € usado para analise interna e otimizacéo
do site

_hjSession_#

magazineluiza.com.br

HTTP

1 dia

Recolhe estatisticas sobre as visitas do visitante ao
website, tais como o ndmero de visitas, tempo médio
despendido no webite e que paginas foram lidas

_hjSessionUser_#

magazineluiza.com.br

HTTP

1ano

Recolhe estatisticas sobre as visitas do visitante ao
website, tais como o numero de visitas, tempo médio
despendido no website e que paginas foram lidas

hjTLDTest

magazineluiza.com.br

HTTP

temporario

Registra dados estatisticos sobre o comportamento dos
usuérios no site. Usado para andlise interna pelo
operador do site

c.gif

c.clarity.ms

pixel

temporario

Coleta dados sobre a navegacao e comportamento do
usuario no site. Isso é usado para compilar relatérios
estatisticos e mapas de calor para o proprietario do site

cksync.php

media.net

pixel

temporario

Este cookie é usado para determinar se a sincronizagao
de dados de cookie esta habilitada ou desabilitada — a
sincronizacdo de dados de cookie é usada para
sincronizar e coletar dados de visitantes em varios
dominios

collect

google-analytics.com

pixel

temporario

Usado para enviar dados para o Google Analytics
sobre o dispositivo e comportamento do visitante.
Rastreia o visitante em varios dispositivos e canais de
marketing




159

FCCDCF magazineluiza.com.br HTTP Temporario Coleta dados sobre a navegacao e comportamento do
usuario no site. Isso é usado para compilar relatdrios
estatisticos e mapas de calor para o proprietario do site

personalization_id twitter.com HTML 2 anos Este cookie é definido pelo Twitter - O cookie permite
que o visitante compartilhe contetdo do site em seu
perfil do Twitter

visitor-id media.net HTTP 1 ano Este cookie é utilizado para coletar informagdes
sobre o visitante. Esta informacdo sera armazenado
para andlise interna no operador do site — A analise
interna € usada por sites para otimizar seus dominios

X-AB sc-static.net HTTP 1 dia Este cookie é usado pelo operador do site em contexto
com teste multivariado. Esta é uma ferramenta
utilizada para combinar ou alterar o conteido do site.
Isso permite que o site encontre a melhor
variacdo/edicdo do site

__rtbhouse.lid magazineluiza.com.br HTML Permanente Coleta informagdes sobre o comportamento do
usuario em Varios sites. Esta informacao € utilizada de
forma a optimizar a relevancia da publicidade no
website

_fbp magazineluiza.com.br HTTP 3 meses Usado pelo Facebook para fornecer uma série de
produtos publicitarios, como lances em tempo real de
anunciantes terceirizados

gcl_au magazineluiza.com.br HTTP 3 meses Usado pelo Google AdSen se para experimentar a
eficiéncia de publicidade em sites usando seus
Servicos
Cookies pin_unauth magazineluiza.com.br HTTP 1 ano Usado pelo Pinterest para rastrear o uso de servigos
Estatist pinterest_ct _ua pinterest.com HTTP 1 ano Usado pelo Pinterest para rastrear 0 uso de servigos
icos schn magazineluiza.com.br HTTP Temporério Rastreia as sessdes individuais no website, permitindo

que o website compile dados estatisticos de maltiplas
visitas. Esses dados também podem ser usados para
criar leads para fins de marketing

_scid magazineluiza.com.br HTTP 13 meses Define um ID exclusivo para o visitante, que permite
que anunciantes terceirizados direcionem o visitante
com anancios relevantes. Este servico de
emparelhamento é fornecido por th ubs de publicidade
de terceiros, o que facilita a licitacdo em tempo real
para 0s anunciantes
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_uetsid

magazineluiza.com.br

HTTP

1 dia

Coleta dados sobre o comportamento do visitante de
varios sites, a fim de apresentar anincios mais
relevantes - 1sso também permite que 0 si te limite 0
nlmero de vezes gue sdo exibidos no mesmo andncio

_Uetsid

magazineluiza.com.br

HTTP

1 dia

Recolhe dados sobre o comportamento do visitante de
varios websites, de forma a apresentar aniincios mais
relevantes - Isto também permite que o website limite
0 numero de vezes que sdo exibidos no mesmo
anuncio

_uetsid

magazineluiza.com.br

HTML

Permanente

Usado para rastrear visitantes em varios sites, a fim de
apresentar anuncios relevantes com base nas
preferéncias do visitante

_Uetsid_exp

magazineluiza.com.br

HTML

Permanente

Usado para rastrear visitantes em varios sites, a fim de
apresentar anuncios relevantes com base nas
preferéncias do visitante

_Uetvid

magazineluiza.com.br

HTTP

1 ano

Usado para rastrear visitantes em varios sites, a fim de
apresentar anuncios relevantes com base nas
preferéncias do visitante

_uetvid

magazineluiza.com.br

HTML

Permanente

Usado para rastrear visitantes em varios sites, a fim de
apresentar anuncios relevantes com base nas
preferéncias do visitante

_uetvid_exp

magazineluiza.com.br

HTML

Permanente

Contém a data de validade do cookie com o nome
correspondente

0

360yield.com

HTTP

Temporério

Nao classificado

0123456789%%#

360yield.com

HTTP

3 meses

Nao classificado

-1

360yield.com

HTTP

3 meses

Coleta informacdes sobre o comportamento do
usuario em Varios sites. Esta informacao € utilizada de
forma a optimizar a relevancia da publicidade no
website

A3

yahoo.com

HTTP

1 ano

Coleta informacdes sobre o comportamento do
usuario em varios sites. Esta informacdo € utilizada
para otimizar a relevancia da publicidade no site

ads/ga-audiences

google.com

Pixel

Temporario

Usado pelo Google AdWords para reengajar visitantes
que provavelmente se converterdo em clientes com
base no comportamento online do visitante em sites

adx/cm

ash.creativecdn.com

Pixel

Temporario

Coleta informacdes sobre as preferéncias do usuéario
e/ou interagdo com o contetdo da campanha na Web -
Isso € usado na plataforma de campanha CRM usada
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por proprietarios de sites para promover eventos ou
produtos

anj

adnxs.com

HTTP

3 meses

Registra um ID Unico que identifica o dispositivo de
um usuario que retornou. O ID é usado para andncios
direcionados

ANONCHK

c.clarity.ms

HTTP

1 dia

Registra dados sobre visitantes de maltiplas visitas e
em multiplos websites. Essas informacdes sdo usadas
para medir a eficiéncia da propaganda em sites

APID

advertising.com

HTTP

1 ano

Coleta informagdes sobre o comportamento do
usudrio em varios sites. Esta informagéo é utilizada
para otimizar a relevancia da publicidade no site

yahoo.com

HTTP

1 ano

Recolhe dados anénimos relativos as visitas do
utilizador ao website, tais como o nimero de visitas,
tempo médio de permanéncia no website e que paginas
foram carregadas. Os dados cadastrados sao utilizados
para categorizar os interesses e perfis demograficos
dos usuarios com a finalidade de customizar o
contelido do site de acordo com o visitante

bidswitch.net

HTTP

1ano

Regulamenta a sincronizacdo da identificacdo do
usuario e a troca de dados do usuério entre varios
servicos de andncios

CMID

casalemedia.com

HTTP

1ano

recolhe dados dos visitantes relativos as visitas do
utilizador ao website, tais como o0 nimero de visitas,
tempo médio de permanéncia no website e que paginas
foram carregadas, com o objetivo de apresentar
anuincios direcionados.

CMPRO

casalemedia.com

HTTP

3 meses

Recolhe dados sobre o comportamento do visitante de
varios websites, de forma a apresentar anincios mais
relevantes - Isto também permite que o website limite
0 nimero de vezes que sdo exibidos no mesmo
anuncio

CMPS

casalemedia.com

HTTP

3 meses

Recolhe dados dos visitantes relativos as visitas do
utilizador ao website, tais como o nimero de visitas,
tempo médio de permanéncia no website e que paginas
foram carregadas, com o objetivo de apresentar
anuncios direcionados

CMRUMS3

casalemedia.com

HTTP

1ano

Recolhe dados do visitante relacionados com as visitas
do utilizador ao website, tais como o nimero de




162

visitas, tempo médio despendido no website e que
paginas foram carregadas, com o0 objetivo de
apresentar Publicidades

CMST

casalemedia.com

HTTP

1 dia

Recolhe dados do visitante relacionados com as visitas
do utilizador ao website

criteo

outbrain.com

HTTP

19 dias

Define um ID Unico para o visitante, que permite que
anunciantes terceirizados direcionem o visitante com
anuncios relevantes. Este servigo de emparelhamento
é fornecido por th ubs de publicidade de terceiros, 0
que facilita a licitacdo em tempo real para o0s
anunciantes

criteo_write_test

magazineluiza.com.br

HTTP

1 dia

Define um ID exclusivo para o visitante, que permite
que anunciantes terceirizados direcionem o visitante
com andncios relevantes. Este servico de
emparelhamento é fornecido por th ubs de publicidade
de terceiros, o que facilita a licitacdo em tempo real
para 0s anunciantes

cto_bundle

magazineluiza.com.br

HTTP

13 meses

Apresenta ao usuario conteldo e propaganda
relevantes. O servico é fornecido por th ubs de
publicidade de terceiros, que facilitam a licitacdo em
tempo real para 0s anunciantes

cto_bundle

magazineluiza.com.br

HTML

Permanente

Apresenta ao usuario conteldo e propaganda
relevantes. O servigo é fornecido por anunciantes de
terceiros, que facilitam os lances em tempo real para
0S anunciantes

cto_tld test

magazineluiza.com.br

HTTP

1 dia

Usado para identificar o visitante em todas as visitas e
dispositivos. 1sso permite que o site apresente ao
visitante anuncios relevantes - O servigo € fornecido
por anuncios publicitarios de terceiros, que facilitam
lances em tempo real para os anunciantes.

data-c

media.net

HTTP

29 dias

Apresenta ao usuario conteldo e propaganda
relevantes. O servigo é fornecido por anunciantes de
terceiros, que facilitam os lances em tempo real para
0s anunciantes.

data-c-ts

media.net

HTTP

29 dias

Coleta dados sobre o usuério em sites - Esses dados
580 usados para tornar a publicidade mais relevante

demconf.jpg

demdex.net

Pixel

secédo

Define um ID exclusivo para o visitante, que permite
gue anunciantes terceirizados direcionem o visitante
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com andncios relevantes. Este servico de
emparelhamento é fornecido por publicidade de
terceiros, o que facilita a licitagdo em tempo real para
0S anunciantes

demdex

demdex.net

HTTP

179 dias

Por meio de um ID (nico que é usado para analise de
conteido semantico, a navegagao do usuario no site é
registrada e vinculada a dados offline de pesquisas e
registros semelhantes para exibicdo direcionada
Publicidades

dis/rtb/appnexus/cookiematch.aspx

criteo.com

Pixel

secédo

Define um ID exclusivo para o visitante, que permite
que anunciantes terceirizados direcionem o visitante
com andncios relevantes. Este servico de
emparelhamento é fornecido por th ubs de publicidade
de terceiros, o que facilita a licitacdo em tempo real
para 0s anunciantes

dis/rtb/google/cookiematch.aspx

criteo.com

Pixel

secdo

Define um ID Unico para o visitante, que permite que
anunciantes terceirizados direcionem o visitante com
anuncios relevantes. Este servico de emparelhamento
é fornecido por th ubs de publicidade de terceiros, o
que facilita a licitagdo em tempo real para os
anunciantes

dpm

demdex.net

HTTP

179 dias

Define um ID exclusivo para o visitante, que permite
que anunciantes terceirizados direcionem o visitante
com anuncios relevantes. Este servico de
emparelhamento é fornecido por th ubs de publicidade
de terceiros, o que facilita a licitagdo em tempo real
para 0s anunciantes

dt

udmserve.net

HTTP

1 ano

Permite que o visitante compartilhe contetdo do site
em plataformas de midia social ou sites.

fr

facebook.com

HTTP

3 meses

Usado pelo Facebook para entregar uma série de
produtos publicitarios, como lances em tempo real de
terceiros

anunciantes

IDE

doubleclick.net

HTTP

1ano

Usado pelo Google DoubleClick para registrar e
relatar as agdes do usuario do site apds visualizar ou
clicar um dos anlincios do anunciante com o objetivo
de medir a eficacia de um anincio e apresentar
anlncios direcionados ao usuario
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IDSYNC

analytics.yahoo.com

HTTP

1ano

Usado para identificar o visitante em todas as visitas e
dispositivos. Isso permite que o site apresente o
visitante com relevancia publicidade van t - O servico
é fornecido por th ubs publicitarios de terceiros, que
facilitam os lances em tempo real para os anunciantes.

muc_ads

t.co

HTTP

2 ano

Coleta dados sobre o comportamento e interagdo do
usudrio para otimizar o site e fazer propaganda no site
mais relevante

MUID

bing.com

HTTP

1 ano

Usado amplamente pela Microsoft como um ID de
usuario anico. O cookie permite o rastreamento do
usuario sincronizando o 1D across man e dominio s da
Microsoft

MUID

clarity.ms

HTTP

1 ano

Usado amplamente pela Microsoft como um ID de
usuario Unico. O cookie permite o rastreamento do
usuario sincronizando o ID em muitos dominios da
Microsoft.

nid

navdmp.com

HTTP

2 anos

Registra um ID Unico que identifica o dispositivo de
um usuério que retornou. O ID é usado para aniincios
direcionados

obuid

outbrain.com

HTTP

3 meses

Define um ID Unico para o visitante, que permite a
anunciantes terceirizados segmentar o visitante com
informagdes relevantes anlncio. Este servigo de
emparelhamento é fornecido por th ubs de publicidade
de terceiros, o que facilita a licitagdo em tempo real
para 0s anunciantes.

pagead/1p-user-list/#

google.com

Pixel

secdo

Rastreia se 0 usuario demonstrou interesse em
produtos ou eventos especificos em varios sites e
detecta h como o usuario navega entre os sites. 1sso é
usado para medir esforcos de publicidade e facilitar o
pagamento de taxas de aposta de referéncia websites

pagead/viewthroughconversion/101
2714216

doubleclick.net

Pixel

secdo

Nao classificado

rtbh

udmserve.net

HTTP

1ano

Registra um ID Unico que identifica o dispositivo do
usuério durante as visitas de retorno. Usado para
rastreamento de versdo ed para medir a eficacia de
anuncios online

rum

casalemedia.com

Pixel

secédo

Recolhe dados relativos as visitas do utilizador ao
website, tais como o ndmero de visitas, tempo médio
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despendido no site e quais paginas foram carregadas,
com o objetivo de exibir andncios direcionados

sc_at

snapchat.com

HTTP

1ano

Usado pelo Snapchat para implementar conteldo
publicitario no site - O cookie detecta a eficiéncia dos
anuncios e coleta dados do visitante para posterior
segmentacdo do visitante

SM

c.clarity.ms

HTTP

secdo

Registra um 1D Unico que id

sp.pl

analytics.yahoo.com

Pixel

secdo

Registra 0 comportamento e navegagdo do usuario no
site, e qualquer interagcdo com campanhas ativas. 1sso
¢ usado para otimizar anlncios e para
redirecionamento eficiente

spp.pl

analytics.yahoo.com

Pixel

secdo

Coleta informacbGes sobre o comportamento do
usuario em varios sites. Esta informacdo é utilizada
para otimizar a relevancia da publicidade no site

SRM_B

bing.com

HTTP

1 ano

Rastreia a interacdo do usuario com a funcéo da barra
de pesquisa do site. Esses dados podem ser usados
para apresentar 0 usuario com produtos ou servicos
relevantes

tpl19mkljtdsn3cPBJgiM8cOIzAJSRa

tKdkBwKVeUhIXQ3FuAnwISPBFb
sXhs6 YQwnbgrctY

360yield.com

HTTP

secdo

Nao classificado

tr

facebook.com

Pixel

secdo

Usado pelo Facebook para entregar uma série de
produtos publicitarios, como lances em tempo real de
terceiros anunciantes.

tt_applinfo

magazineluiza.com.br

HTML

secdo

Usado pelo servico de rede social, TikTok, para
rastrear 0 uso de servicos incorporados

tt_sessionld

magazineluiza.com.br

HTML

secdo

Usado pelo servico de rede social, TikTok, para
rastrear o uso de servicos incorporados

Tuuid

360yield.com

HTTP

3 meses

Recolhe dados do visitante relacionados com as visitas
do utilizador ao website, tais como o nimero de
visitas, tempo médio gasto no site e quais paginas
foram carregadas, com o objetivo de exibir anincios
direcionados

tuuid

bidswitch.net

HTTP

1 ano

Registra se 0 usuario consentiu ou ndo com o uso de
cookies.
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tuuid_lu

360yield.com

HTTP

3 meses

Contém um ID de visitante Gnico, que permite que 0
B idswitch .com rastreie o visitante em varios sites.
Esse

permite que o B idswitch otimize a relevancia do
anuncio e assegure-se de que o visitante ndo veja 0s
mesmos aniincios varias vezes.

tuuid_lu

bidswitch.net

HTTP

1 ano

Contém um ID de visitante Unico, que permite que o
B idswitch .com rastreie o visitante em varios sites.
Esse

permite que o B idswitch otimize a relevancia do
anlncio e assegure-se de que o visitante ndo veja 0s
mesmos anuincios varias vezes.

udmts

udmserve.net

HTTP

1 ano

Usado para medir a eficiéncia dos esforcos de
publicidade do site, por meio da coleta de dados no
taxa de conversdo dos andncios do site em varios sites.

uid

api-ads.percycle.com

HTTP

10 anos

ID de usuario Unico que reconhece 0 usuario em
visitas recorrentes

uid

criteo.com

HTTP

1ano

Recolhe dados do visitante relacionados com as visitas
do utilizador ao website, tais como o nimero de
visitas, tempo médio gasto no site e quais paginas
foram carregadas, com o objetivo de exibir anincios
direcionados.

ul_cb/sync

bidswitch.net

Pixel

secdo

Coleta informacdes sobre o comportamento do
usuario em varios sites. Esta informagdo é utilizada
para otimizar a relevancia da publicidade no site

um

360yield.com

HTTP

3 meses

Registra 0 comportamento do visitante nas midias
sociais - pode ser usado para otimizar a relevancia do
anuncio e alvejando

umeh

360yield.com

HTTP

3 meses

Usado para rastrear visitantes em varios sites, a fim de
apresentar andncios relevantes com base no visitante
preferéncias

uuid2

adnxs.com

HTTP

3 meses

Registra um ID Unico que identifica o dispositivo de
um usuério que retornou. O ID é usado para anincios
direcionados

V3

pinterest.com

Pixel

secédo

Usado pelo Pinterest para rastrear 0 uso de servicos

VISITOR_INFO1_LIVE

youtube.com

HTTP

179 dias

Tenta estimar a largura de banda dos usuarios em
paginas com videos do You Tube integrados
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YSC youtube.com HTTP secédo Registra um ID Unico para manter estatisticas de quais
videos do You Tube o usuario viu
__bid magazineluiza.com.br HTTP 60 anos Ndo classificado
_client.gif c.btg360.com.br Pixel secdo Ndo classificado
_crto_ml_adb magazineluiza.com.br HTTP 6 dias Ndo classificado
_ssds magazineluiza.com.br HTTP 179 dias Ndo classificado
sstester magazineluiza.com.br HTTP 179 dias N&o classificado
ssuzjsr3 magazineluiza.com.br HTTP 179 dias N&o classificado
uzmaj3 magazineluiza.com.br HTTP 179 dias N&o classificado
uzmbj3 magazineluiza.com.br HTTP 179 dias N&o classificado
uzmcj3 magazineluiza.com.br HTTP 179 dias N&o classificado
uzmdj3 magazineluiza.com.br HTTP 179 dias N&o classificado
cus cdn.navdmp.com Pixel secdo Néo classificado
~ mixer_hub_shipping magazineluiza.com.br HTTP secéo N&o classificado
Néao - —— - - = = —
classific mixer _shlppmg magaz!nelu!za.com.br HTTP seg:ilo NEle class!f!cado
ados ml2_redirect 8020 magaz!nelu!za.com.br HTTP secdo Nao class!f!cado
MLPARCEIRO magazineluiza.com.br HTTP 29 dias Nao classificado
noe freight magazineluiza.com.br HTTP secdo Nao classificado
noe_hub_shipping_enabled magazineluiza.com.br HTTP secdo Nao classificado
p tr.snapchat.com Pixel secdo Nao classificado
stwt m.magazineluiza.com.br HTTP 1 ano Nao classificado
stwt magazineluiza.com.br HTTP 1 ano Nao classificado
stwu m.magazineluiza.com.br HTTP 1 ano Nao classificado
stwu magazineluiza.com.br HTTP 1 ano Nao classificado
stwu rgr.bob-recs.com HTTP 5 anos Nao classificado
toggle wishlist magazineluiza.com.br HTTP secdo Nao classificado
uidLegacy api-ads.percycle.com HTTP 10 anos Nao classificado
v.gif api-ads.percycle.com Pixel secdo Nao classificado
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Classificacdo dos cookies - Aliexpress

Categoria

Atributos

Nome do cookie

Dominio Tipo Expiracéo

Finalidade

Cookies

Necessario
S

AKA_A2

aliexpress.com HTTP 1 Dia

Este cookie € necessario para a funcdo de cache. Um
cache é usado pelo site para otimizar a configuracéo
de resposta me entre o visitante e o site. O cache
geralmente é armazenado no navegador do visitante.

JSESSIONID

aliexpress.com HTTP Sessdo

Preserva os estados dos usudrios nas solicitacdes da
pagina.

JSESSIONID

wp.aliexpress.com HTTP Sessdo

Preserva os estados dos usudrios nas solicitacdes da
pagina.

opt_out

postrelease.com HTTP 1 ano

Utilizado para detectar se o visitante aceitou a
categoria de marketing no banner de cookies. Isso é
cookie é necessario para a conformidade do G DPR do
site.

RT

aliexpress.com HTTP 6 dias

Este cookie € utilizado para identificar o visitante
através de uma aplicacdo. Isso permite que o visitante
faca login em um site da Web por meio de seu
aplicativo LinkedIn, por exemplo.

SESS#

stickyadstv.com HTTP Sessdo

Preserva os estados dos usuarios nas solicitacGes da
pagina.

test_cookie

doubleclick.net HTTP 1 dia

Usado para verificar se o navegador do usudrio
suporta cookies.

ts

creativecdn.com HTTP 1 ano

Este cookie € necessario para a funcdo de login do
PayPal no site.

u

creativecdn.com HTTP 1 ano

Necessario para a funcdo de inscri¢do no site.

workbox-expiration#cache-
entries

aliexpress.com 6 Persistente

Este cookie é necessario para a fungdo de cache. Um
cache é usado pelo site para otimizar a resposta tempo
entre o visitante e o site. O cache geralmente é
armazenado no navegador do visitante.




169

XSRF-TOKEN

aliexpress.com

HTTP

Sessao

Garante a seguranca de navegacdo do visitante,
prevenindo a falsificacdo de solicitacBes entre sites.
Este cookie é essencial para seguranga do site e do
visitante.

Preferéncias

aliexpress.com

HTTP

179 dias

O cookie determina o idioma pré-referido e a
configuracao do pais do visitante - Isso permite que o
site para mostrar 0 conteido mais relevante para
aquela regido e idioma.

Cookies

Estatistico
S

_9a

aliexpress.com

HTTP

2 anos

Regista um ID Unico que é utilizado para gerar dados
estatisticos sobre a forma como o visitante utiliza o
site.

_ga #

aliexpress.com

HTTP

2 anos

Usado pelo Google Analytics para coletar dados
sobre o0 nimero de vezes que um usudrio visitou o
site, bem como datas da primeira e mais recente
visita.

_gat

aliexpress.com

HTTP

1 dia

Usado pelo Google Analytics para limitar a taxa de
solicitacdo

_gid

aliexpress.com

HTTP

1 dia

Regista um ID Gnico que é utilizado para gerar dados
estatisticos sobre a forma como o visitante utiliza o
site.

APLUS_CNA

aliexpress.com

HTML

Persistente

Registra dados estatisticos sobre o comportamento dos
usuérios no site. Usado para analises internas pelo
operador do site.

APLUS_LS_KEY

aliexpress.com

HTML

Persistente

Registra dados estatisticos sobre o comportamento dos
usuérios no site. Usado para andlise interna pelo
operador do site.

bounce

adnxs.com

Pixel

Sessao

Determina se um usuario sai do site imediatamente.
Esta informacdo é usada para estatisticas internas e
analytics pelo operador do site.

cksync.php

media.net

Pixel

Sessdo

Este cookie é usado para determinar se a sincronizagao
de dados de cookies estd habilitada ou desativada —
dados de cookies

asincronizagdo é usada para sincronizar e reunir dados
de visitantes em varios dominios.

PugT

pubmatic.com

HTTP

29 dias

Usado para determinar o ndmero de vezes que 0S
cookies foram atualizados no navegador do visitante.
Usado também otimize a eficiéncia do servidor do site.
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visitor-id

media.net

HTTP

1ano

Este cookie é usado para coletar informacdes sobre o
visitante. Esta informacdo sera armazenada para uso
interno analise no operador do site — A andlise interna
é usada por sites para otimizar seus dominios.

x5secdata

taobao.com

HTTP

1 dia

Registra dados estatisticos sobre o comportamento dos
usudrios no site. Usado para analises internas pelo
operador do site.

xlly_s

aliexpress.com

HTTP

1 dia

Coleta dados sobre a interagdo do visitante com o
contetdo de video do site. Esses dados sdo usados para
fazer o video-conteudo do site é mais relevante para o
visitante.

Cookies de

Marketing

#.gif

rlcdn.com

Pixel

Sessdo

Nao classificado

#URL#

aliexpress.com

HTML

Persistente

Necessario para a implementacdo da galeria de
imagens do Instagram no site.

revcontent.com

HTTP

50 anos

Define um ID Unico para o visitante, que permite que
anunciantes de terceiros segmentem o visitante com
anuncios relevantes. Este servico de pareamento €
fornecido por anunciantes de terceiros, o0 que facilita
lances em tempo real para anunciantes.

__rtbhouse.lid

aliexpress.com

HTML

Persistente

Coleta informacdes sobre o comportamento do
usuario em Varios sites. Esta informag&o é usada para
otimizar a relevancia do andincio no site.

_fbp

aliexpress.com

HTTP

3 meses

Usado pelo Facebook para fornecer uma série de
produtos de publicidade, como lances em tempo real
de terceiros anunciantes.

_gcl_au

aliexpress.com

HTTP

3 meses

Usado pelo Google AdSen se para experimentar a
eficiéncia de publicidade em sites usando seus
Servigos.

_li_ss

liadm.com

HTTP

29 dias

Define um ID Unico para o visitante, que permite que
anunciantes de terceiros segmentem o visitante com
anuncios relevantes sémen t. Este servico de
pareamento é fornecido por anunciantes de terceiros,
0 que facilita lances em tempo real para anunciantes.

0

360yield.com

HTTP

Sessdo

Nao Classificado

0123456789#

360yield.com

HTTP

3 meses

Nao Classificado

-1

360yield.com

HTTP

3 meses

Coleta informacdes sobre o comportamento do
usuario em Vvarios sites. Esta informagdo é usada para
otimizar a relevancia do andncio no site.




171

A3

yahoo.com

HTTP

1ano

Coleta informagdes sobre o comportamento do
usuario em varios sites. Esta informagcéo é usada para
otimizar a relevancia do andncio no site.

acs_usuc_t

aliexpress.com

HTTP

Sessdo

Usado para identificar o usuario, salvar detalhes de
registro, registrar 0 movimento do usuario no site,
segmentar anincios e campanhas e troque
informacdes do usuério com parceiros anunciantes.

ads/ga-audiences

google.com

Pixel

Sessdo

Usado pelo Google Ad Words para reengajar
visitantes que provavelmente se converterdo em
clientes com base no visitante é o comportamento
online em vAérios sites.

AdServer/Pug

pubmatic.com

Pixel

Sessdo

Define um registro de data e hora para quando o
visitante entrou no site. Isso é usado para fins
analiticos no Local na rede Internet.

adx/cm

ash.creativecdn.com

Pixel

Sessdo

Coleta informagdes sobre as referéncias do usuério
e/ou interagdo com o contetido da campanha na Web -
Isso é usado em

Plataforma de campanha de CRM usada por donos de
sites para promover eventos ou produtos.

aep_usuc_f

aliexpress.com

HTTP

68 anos

Usado para identificar o usuério, salvar detalhes de
registro, registrar o0 movimento do usuario no site,
segmentar anlncios e campanhas e troque
informacgdes do usudrio com parceiros anunciantes.

ali_apache_id

aliexpress.com

HTTP

22882 dias

Usado para identificar o usuério, salvar detalhes de
registro, registrar o movimento do usuario no site,
segmentar anncio s e campanha e troque informacoes
do usuario com os parceiros.

anj

adnxs.com

HTTP

3 meses

Registra um ID Unico que identifica o dispositivo de
um usuario que esta retornando. O ID é usado para
anuncios segmentados.

atpsida

mmstat.com

HTTP

Sessdo

Registra um ID Unico que identifica o dispositivo do
usuario durante as visitas de retorno. Usado para
rastreamento de converséo e d para medir a eficécia de
anuncios online.

yahoo.com

HTTP

1ano

Coleta dados anbénimos relacionados as visitas do
usuério ao site, como nimero de visitas, tempo médio
gastou no site e quais paginas foram carregadas. Os
dados registrados sdo usados para 0 aumentar o
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interesse dos usudrios e perfis demograficos com o
objetivo de personalizar o contetido do site de acordo
com o visitante.

bidswitch.net

HTTP

1 ano

Regula a sincronizagao da identificagdo do usuario e a
troca de dados do usuario entre varios servigos de
anuncios.

cm/pixel_sync

trends.revcontent.com

Pixel

Sessdo

Usado para sincronizacdo de dados com redes de
publicidade.

CMID

casalemedia.com

HTTP

1 ano

Coleta dados do visitante relacionados as visitas do
usudrio ao site, como nimero de visitas, tempo médio
penetre no site e quais paginas foram carregadas, com
0 objetivo de exibir andncios direcionados.

CMPRO

casalemedia.com

HTTP

3 meses

Coleta dados sobre 0 comportamento do visitante em
varios sites da Web, a fim de apresentar anincios mais
relevantes - Isso também permite que o site limite o
nimero de vezes que sdo exibidos 0 mesmo andncio.

CMPS

casalemedia.com

HTTP

3 meses

Coleta dados do visitante relacionados as visitas do
usuario ao site, como nimero de visitas, tempo médio
penetre no site e quais paginas foram carregadas, com
0 objetivo de exibir andincios direcionados.

CMRUM3

casalemedia.com

HTTP

1ano

Coleta dados do visitante relacionados as visitas do
usuério ao site, como nimero de visitas, tempo médio
penetre no site e quais paginas foram carregadas, com
0 objetivo de exibir andncios direcionados.

CMST

casalemedia.com

HTTP

ldia

Coleta dados do visitante relacionados as visitas do
usuério ao site, como nimero de visitas, tempo médio
penetre no site e quais paginas foram carregadas, com
0 objetivo de exibir andncios direcionados.

cha

aliexpress.com

HTTP

20 anos

Usado para identificar o usudrio, salvar detalhes de
registro, registrar 0 movimento do usuario no site,
segmentar andncios e campanhas e troque
informacgdes do usuério com parceiros anunciantes.

cha

mmstat.com

HTTP

10 anos

Apresenta ao usuario contedo e propaganda
relevantes. O servigco é fornecido por anuncios de
terceiros, que facilitam lances em tempo real para
anunciantes.

criteo

outbrain.com

HTTP

19 dias

Define um ID Unico para o visitante, que permite que
anunciantes de terceiros segmentem o visitante com
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informacgdes relevantes anuncio. Este servico de
pareamento é fornecido por anunciantes de terceiros,
0 que facilita lances em tempo real para anunciantes.

criteo_write_test aliexpress.com HTTP 1 dia Define um ID Unico para o visitante, que permite que
anunciantes de terceiros segmentem o visitante com
anuncios relevantes sémen t. Este servico de
pareamento é fornecido por anunciantes de terceiros,
0 que facilita lances em tempo real para anunciantes.
data-c media.net HTTP 29 dias Apresenta ao usuario conteddo e propaganda
relevantes. O servico é fornecido por terceiros Thubs
de anunciantes, que facilitam lances em tempo real
para anunciantes.
data-c-ts media.net HTTP 29 dias Coleta dados sobre o usudrio em sites da Web - Esses
dados sdo usados para tornar o anuncio mais relevante.
dis/rtb/appnexus/cookiematch.a criteo.com Pixel Sessdo Define um ID Unico para o visitante, que permite que
SpX anunciantes de terceiros segmentem o visitante com
informacgdes relevantes andncio. Este servico de
pareamento é fornecido por anunciantes de terceiros,
0 que facilita lances em tempo real para anunciantes.
dis/rtb/cdb/cookiematch.aspx criteo.com Pixel Sessdo Coleta informacdes sobre o comportamento do
usuario em Varios sites. Esta informag&o é usada para
otimizar a relevancia do andincio no site.
dis/rtb/google/cookiematch.asp criteo.com Pixel Sessdo Define um ID Unico para o visitante, que permite que
X anunciantes de terceiros segmentem o visitante com
informagdes relevantes andncio. Este servigo de
pareamento é fornecido por anunciantes de terceiros,
0 que facilita lances em tempo real para anunciantes.
fr facebook.com HTTP 3 meses Usado pelo Facebook para fornecer uma série de
produtos de publicidade, como lances em tempo real
de terceiros anunciantes.
HYbwXGmm30Ss9yeD6XCyEs 360yield.com HTTP Sessdo Né&o Classificado
wUGWB7P8JWZ1LIwkGs8gXA
Z4470XTmfSaEc-
vewFgbw5VC4G)T
IDE doubleclick.net HTTP 1 ano Usado pelo Google Double Click para se registrar e

relatar as agdes do usuario do site apds visualizar ou
clicar e dos anuncios do anunciante com o objetivo de
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medir a eficacia de um anincio e apresentar anincios
direcionados ao usudrio.

IDSYNC

analytics.yahoo.com

HTTP

1ano

Usado para identificar o visitante em todas as visitas e
dispositivos. Isso permite que o site apresente ao
visitante anuncios relevantes - O servigo é fornecido
por andncios de terceiros, que facilitam lances em
tempo real para 0s anunciantes.

intl_common_forever

aliexpress.com

HTTP

68 anos

Usado para identificar o usuario, salvar detalhes de
registro, registrar 0 movimento do usuario no site,
segmentar anuncios e campanha e troque informacdes
do usuario com 0s parceiros.

intl_locale

aliexpress.com

HTTP

Sessdo

Usado para identificar o usuério, salvar detalhes de
registro, registrar 0 movimento do usuario no site,
segmentar andncios e campanhas e troque
informacdes do usuario com parceiros anunciantes.

isg

aliexpress.com

HTTP

179 dias

Define um ID Unico para o visitante, que permite que
anunciantes de terceiros segmentem o visitante com
anincios relevantes sémen t. Este servico de
pareamento é fornecido por anunciantes de terceiros,
0 que facilita lances em tempo real para anunciantes.

isg__

aliexpress.com

HTML

Persistente

Apresenta ao usuario conteldo e propaganda
relevantes. O servigo é fornecido por terceiros Thubs
de anunciantes, que facilitam lances em tempo real
para anunciantes.

KRTBCOOKIE_#

liadm.com

HTTP

2 anos

Coleta dados sobre o comportamento e interagcdo dos
visitantes - Isso é usado para fazer andncios no site
mais relevante. O cookie também permite que o site
detecte quaisquer referéncias de outros sites.

MUID

bing.com

HTTP

1 ano

Amplamente utilizado pela M icro so ft como um ID
de usuario Unico. O cookie permite o rastreamento do
usuério sincronizando o ID em vérios dominios de
software da Micro.

na_id

ranslatepa.googleapis.com

HTTP

6 meses

Registra um ID Unico que identifica o dispositivo de
um usuério que esta retornando. O ID é usado para
anlncios segmentados.

obuid

outbrain.com

HTTP

3 meses

Define um ID Unico para o visitante, que permite que
anunciantes de terceiros segmentem o visitante com
informacdes relevantes
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anuncio. Este servico de pareamento é fornecido por
anunciantes de terceiros, o que facilita lances em
tempo real para anunciantes.

ouid

addthis.com

HTTP

1 ano

Define uma string de ID para o visitante especifico.
Isso é usado para reconhecer o visitante na reentrada.
Isso permite que site para registrar o com portamento
do visitante e facilitar a fungdo de compartilhnamento
nas redes sociais fornecida por Addthis.com.

pagead/landing

doubleclick.net

Pixel

Sessdo

Coleta dados sobre o comportamento do visitante em
varios sites da Web, a fim de apresentar anincios mais
relevantes - Isso também permite que o site limite o
nimero de vezes que sdo exibidos 0 mesmo andncio.

pagead/landing

google.com

Pixel

Sessdo

Coleta dados sobre 0 comportamento do visitante em
varios sites da Web, a fim de apresentar anincios mais
relevantes - Isso também permite que o site limite o
nimero de vezes que sdo exibidos 0 mesmo andncio.

PUBMDCID

pubmatic.com

HTTP

3 meses

Registra um ID Unico que identifica o dispositivo do
usuério durante as visitas de retorno em sites que usam
0 mesma rede de andncios. O ID é usado para permitir
anlncios segmentados.

pXrc

rlcdn.com

HTTP

2 meses

Este cookie registra os dados do visitante. A

informacdo é usada para otimizar a relevancia do
anuncio.

redir

smartadserver.com

Pixel

Sessao

Apresenta ao usuario conteldo e propaganda
relevantes. O servico é fornecido por terceiros Thubs
de publicidade, que facilitam lances em tempo real
para anunciantes.

rlas3

rlcdn.com

HTTP

1 ano

Coleta dados do visitante relacionados as visitas do
usuario ao site, como nimero de visitas, tempo médio
penetre no site e quais paginas foram carregadas, com
0 objetivo de exibir andncios direcionados.

rum

casalemedia.com

Pixel

Sessdo

Coleta dados do visitante relacionados as visitas do
usuério ao site, como nimero de visitas, tempo médio
penetre no site e quais paginas foram carregadas, com
0 objetivo de exibir andncios direcionados.

/28292

liadm.com

Pixel

Sessao

Apresenta ao usuario conteldo e propaganda
relevantes. O servico é fornecido por anuncios de
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terceiros men th u b s, que facilitam lances em tempo
real para anunciantes.

spp.pl

analytics.yahoo.com

Pixel

Sessao

Coleta informacdes sobre o comportamento do
usuario em varios sites. Esta informacao é usada para
otimizar a relevancia do andncio no site.

stx_user_id

sharethrough.com

HTTP

29 dias

Define um ID Unico para um visitante especifico. Este
ID pode ser usado para reconhecer o visitante na
reentrada e implementar qualquer escolha de
preferéncia feita. O cookie também permite que o site
rastreie o visitante em varios sites para fins de
marketing.

suid/1017

postrelease.com

Pixel

Sessdo

Apresenta ao usuario conteldo e propaganda
relevantes. O servico € fornecido por terceiros Thubs
de propaganda, que facilitam lances em tempo real
para anunciantes.

sync

tremorhub.com

Pixel

Sessdo

Coleta dados sobre o comportamento e interacdo do
usuario para otimizar o site e fazer andncios no site
mais relevante.

sync

yieldmo.com

Pixel

Sessao

Coleta dados sobre o comportamento e interacdo do
usuario para otimizar o site e fazer anlncios no site
mais relevante.

sync/vl

sharethrough.com

Pixel

Sessao

Este cookie é usado para atribuir visitantes especificos
a segmentos, esta segmentacdo é baseada no
comportamento do visitante no site - a segmentacéo
pode ser usada para atingir grupos maiores.

tluid

3lift.com

HTTP

3 meses

Este cookie é usado para iden tificar o visitante e
otimizar a relevancia do anlncio, coletando dados do
visitante de varios websites — esta troca de dados de
visitantes é normalmente fornecida por um centro de
dados ou troca de anuncios de terceiros.

tr

facebook.com

Pixel

Sessdo

Usado pelo Facebook para fornecer uma série de
produtos de publicidade, como lances em tempo real
de terceiros publicitarios.

tuuid

360yield.com

HTTP

3 meses

Coleta dados do visitante relacionados as visitas do
usuério ao site, como nimero de visitas, tempo médio
gastos no site e quais paginas foram carregadas, com
0 objetivo de exibir andncios direcionados.
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tuuid

bidswitch.net

HTTP

1ano

Registra se 0 usuario consentiu ou ndo com o uso de
cookies.

tuuid_lu

360yield.com

HTTP

3 meses

Contém um ID de visitante Gnico, que permite que o
Bid switch.com rastreie o visitante em varios sites.
Esse permite que o Bid switch otimize a relevancia do
anuncio e garanta que o visitante ndo veja 0 mesmo
anuncio varias vezes.

tuuid_lu

bidswitch.net

HTTP

1 ano

Contém um ID de visitante Unico, que permite que o
Bid switch .com rastreie o visitante em varios sites.
Esse permite que o Bid switch otimize a relevancia do
anlncio e garanta que o visitante ndo veja 0 mesmo
anuncio varias vezes.

uid

addthis.com

HTTP

1 ano

Cria um ID de usudrio Unico e gerado por maquina.
AddThis, que é propriedade da Clearspring Techn
ologies, usa o ID do usuario para possibilitar que o
usuario compartilne contetldo em redes sociais e
forneca estatisticas detalhadas a varios provedores.

uid

criteo.com

HTTP

1ano

Coleta dados do visitante relacionados as visitas do
usuério ao site, como nimero de visitas, tempo médio
penetre no site e quais paginas foram carregadas, com
0 objetivo de exibir andincios direcionados.

uid

turn.com

HTTP

179 dias

Coleta dados anbnimos relacionados as visitas do
usuério ao site, como numero de visitas, média tempo
gasto no site e quais paginas foram carregadas, com o
objetivo de exibir anincios direcionados.

uib

stickyadstv.com

HTTP

29 dias

ID de usuario Unico que reconhece 0 usuario em
visitas recorrentes

uid-bp-#

stickyadstv.com

HTTP

29 dias

Nao Classificado

ul_cb/sync

bidswitch.net

Pixel

Sessdo

Coleta informacdes sobre o comportamento do
usuario em varios sites. Esta informacéo é usada para
otimizar a relevancia do anuncio no site.

um

360yield.com

HTTP

3 meses

Regista 0 comportamento do visitante nas redes
sociais - pode ser usado para otimizar a relevancia do
anuncio e alvejando.

umeh

360yield.com

HTTP

3 meses

Usado para rastrear visitantes em varios sites, a fim de
apresentar andincios relevantes com base no visitante
preferéncias
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uuid2 adnxs.com HTTP 3 meses Registra um ID Unico que identifica o dispositivo de
um usuario que estad retornando. O ID é usado para
anuncios segmentados.

vl 151 revcontent.com HTTP 29 dias Cadastra o comportamento e a navegagao do usuario
no site, e qualquer interacdo com campanhas ativas.
esse sou eu usado para otimizar a publicidade e para
uma nova segmentacéo eficiente .

xman_f aliexpress.com HTTP 68 anos Usado para identificar o usuario, salvar detalhes de
registro, registrar 0 movimento do usuario no site,
segmentar anuncios e campanhas e troque
informacdes do usuario com parceiros anunciantes.

xman_t aliexpress.com HTTP 3 meses Usado para identificar o usuério, salvar detalhes de
registro, registrar 0 movimento do usuario no site,
segmentar anuncio se campanha e troque informacoes
do usuario com 0s parceiros.

xman_us_f aliexpress.com HTTP 68 anos Usado para identificar o usuério, salvar detalhes de
registro, registrar 0 movimento do usuario no site,
segmentar andncio se campanha e troque informacdes
do usudrio com os parceiros.
xuid 3lift.com Pixel Sessdo Apresenta ao usuario conteldo e propaganda
relevantes. O servigo é fornecido por anunciantes de
terceiros, que facilitam lances em tempo real para
anunciantes.
Néo geoip_gdpr aliexpress.com HTML Permanente N&o classificado
classificad m_h5_tk aliexpress.com HTML 6 dias N4o classificado
0 m_h5 tk_enc aliexpress.com HTML 6 dias N&o classificado
sync_home_banner aliexpress.com HTML Permanente N&o classificado
uab_collina aliexpress.com HTML Permanente Néo classificado
um_de _umdata aliexpress.com HTML Permanente N&o classificado
um_de_umsvtn aliexpress.com HTML Permanente N&o classificado
um_us-east__umdata aliexpress.com HTML Permanente N&o classificado
um_us-east_umsvtn aliexpress.com HTML Permanente N&o classificado
umcost aliexpress.com HTML Permanente N&o classificado
account v aliexpress.com HTML 68 anos Ndo classificado
acs usuc t aliexpress.ru HTTP Sessdo Ndo classificado
acs_usuc_t tmall.ru HTTP Sessdo N&o classificado
ae.pc_click.statweb_ae click ae.mmstat.com Pixel Sessdo N&o classificado
ae.pc_ctr.statweb_ae ctr ae.mmstat.com Pixel Sessdo N&o classificado
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ae u webp aliexpress.com HTML Permanente Ndo classificado
ae-msite-city aliexpress.ru HTTP 68 anos Ndo classificado
ae-msite-city tmall.ru HTTP 68 anos Ndo classificado
ae-msite-province aliexpress.ru HTTP 68 anos Ndo classificado
ae-msite-province tmall.ru HTTP 68 anos Ndo classificado
aep _usuc f aliexpress.ru HTTP 68 anos Ndo classificado
aep _usuc f tmall.ru HTTP 68 anos Ndo classificado
APLUS S CORE 0#4# # # aliexpress.com HTML Permanente Ndo classificado
app.gif pcookie.aliexpress.com HTTP Sessdo Ndo classificado
chc alibaba.com HTTP 1ano N&o classificado
chc dewum.aliexpress.com HTTP 1ano Né&o classificado
e id aliexpress.com HTTP 10 anos Né&o classificado
g.gif ae.mmstat.com Pixel Sessdo Né&o classificado
jstracker.3 gm.mmstat.com Pixel Sessdo Né&o classificado
| aliexpress.com HTML Persistente Né&o classificado
Iswude aliexpress.com HTML Persistente Né&o classificado
Iswuus-east aliexpress.com HTML Persistente Né&o classificado
poplayer-web-container- aliexpress.com HTML Persistente Néo classificado
cachetimes-pc_homepage
poplayer-web-container- aliexpress.com HTML Persistente N&o classificado
cachetimes-
PC_SEO_Product_Aggregation
Page
poplayer-web-container- aliexpress.com HTML Persistente Néo classificado
cachetimes-
PC_SEO_Product_Aggregation
_Page
poplayer-web-container- aliexpress.com HTML Persistente Néo classificado
cachetimes-
PC_SEO_Product_Aggregation
_Page_
poplayer-web-container- aliexpress.com HTML Persistente Néo classificado
cachetimes-
PC_SEO_Product_Aggregation
Page
sca mmstat.com HTTP Sessdo Ndo classificado
Tfstk aliexpress.com HTTP 179 dias N&o classificado
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tfstk aliexpress.com HTML Permanente Ndo classificado
uid/sync.htm ade.clmbtech.com Pixel Sessdo Ndo classificado
umdata alibaba.com HTTP 1 ano Ndo classificado
umdata dewum.aliexpress.com HTTP 1 ano Ndo classificado
xman_f aliexpress.ru HTTP 68 anos Ndo classificado
xman_f tmall.ru HTTP 68 anos Ndo classificado
xman_t aliexpress.ru HTTP 3 meses Ndo classificado
xman_t tmall.ru HTTP 3 meses Ndo classificado
xman_us _f aliexpress.ru HTTP 68 anos Ndo classificado
xman_us _f tmall.ru HTTP 68 anos Ndo classificado

Classificacao dos cookies - Microsoft

Categoria

Atributos

Nome do cookie

Dominio

Tipo

Expiracéo

Finalidade

Cookies

Necessari
0s

_Cs C

microsoft.com

HTTP

13 meses

Determina se o visitante aceitou a caixa de
envio de cookies. Isso garante que o cookie
enviado a caixa ndo sera apresentada
novamente na reentrada.

Al_buffer

microsoft.com

HTML

Sessdo

Usado em contexto com o "Al_sent Buffer"
para limitar o nimero de datas de atualizacdo
do servidor de dados (Azure). Esse sinergia
também permite que o site da Web detecte
qualquer atualizacdo de servidor de dados
duplicada.

Al_sentBuffer

microsoft.com

HTML

Sessao

Usado em contexto com o "Al_sent Buffer"
para limitar o nimero de datas de atualizagéo
do servidor de dados (Azure). Esse sinergia
também permite que o site da Web detecte
qualquer atualizacdo de servidor de dados
duplicada.

ai_session

microsoft.com

HTTP

1 dia

Preserva o0s estados dos usuarios nas
solicitagdes da pagina.

ak_bmsc

microsoft.com

HTTP

1 dia

Este cookie é usado para distinguir entre
humanos e bots. Isso é benéfico para o site, a
fim de fazer relatorios vélidos sobre o uso de
seu site.




akacd_#

microsoft.com

HTTP

3 meses

Usado em conexdo com a liberacdo faseada
que permite ao proprietario do site atribuir
um determinado nimero de usuarios a uma
versao especifica do site.

ApplicationGatewayAffinity

microsoft.com

HTML

Sessdo

Cadastra qual servidor-cluster esta atendendo
0 visitante. Isso é usado em contexto com
balanceamento de carga, a fim de otimize a
experiéncia do usudrio.

ApplicationGatewayAffinityCORS

microsoft.com

HTML

Sessdo

Este cookie é usado em contexto com
balanceamento de carga - Otimiza a taxa de
resposta entre o visitante e o site, distribuindo
a carga de trafego em varios links de rede ou
servidores.

ARRAffinity

surfaceselfserviceoffertool
.azurewebsites.net

HTTP

Sessdo

Utilizado para distribuir o trafego para o site
em varios servidores de forma a otimizar os
tempos de resposta.

ARRAffinitySameSite

surfaceselfserviceoffertool
.azurewebsites.net

HTTP

Sessdo

Utilizado para distribuir o trafego para o site
em varios servidores de forma a otimizar os
tempos de resposta.

com.adobe.reactor.core.visitorTr
acking.cookiesMigr
ated

microsoft.com

HTML

Persistente

Usado em contexto com a funcéo de cache no
site, facilitando a transferéncia de dados entre
0 Adobe DTM no para Adobe Launch ch

com.adobe.reactor.dataElementC
ookiesMigrated

microsoft.com

HTML

Persistente

Usado em contexto com a funcéo de cache no
site, facilitando a transferéncia de dados entre
0 Adobe DTM Acesse 0 Adobe Launch .

li_gc

linkedin.com

HTTP

2 anos

Armazena o estado de envio de cookies do
usuario para o dominio principal atual

test_cookie

doubleclick.net

1 dia

Usado para verificar se o navegador do
usuario suporta cookies.

Preferén
cias

ASPXANONYMOUS

microsoft.com

HTTP

69 dias

Usado para fornecer dados do usuario ao
autorizar aplicativos no site.

lang

ads.linkedin.com

HTTP

Sessdo

Lembra a versdo de idioma selecionada pelo
usudrio de um site

MSPRequ

login.live.com

HTTP

Sessao

Usado por Microsoft para habilitar o login
seguro em um site
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Cookies

Estatistic
0s

__CT_Data

microsoft.com

HTTP

1ano

Usado para contar o nimero de exibicGes de
pagina e visitas ao site.

_clck

microsoft.com

HTTP

1ano

Coleta dados sobre a navegacdo e
comportamento do usuario no site. Isso é
usado para compilar dados estatisticos
relatorios e mapas de calor para o proprietario
do site.

_clsk

microsoft.com

HTTP

1 dia

Registra dados estatisticos sobre o
comportamento dos usuarios no site. Usado
para analises internas pelo operador do site.

_cltk

microsoft.com

HTML

Sessdo

Registra dados estatisticos sobre o
comportamento dos usudrios no site. Usado
para analises internas pelo operador do site.

_CS cvars 2422

clicktale.net

HTTP

Sessdo

Nao classificado

_cs_id

microsoft.com

HTTP

13 meses

Registra dados estatisticos sobre o
comportamento dos usudrios no site. Usado
para analises internas pelo operador do site.

_cs id 2422

clicktale.net

HTTP

13 meses

Nao classificado

_cs_root-domain

microsoft.com

HTTP

Sessdo

Registra como 0 usuario acessou 0 site para
permitir o pagamento das taxas de comissao
de referéncia aos parceiros.

microsoft.com

HTTP

1 dia

Este cookie é utilizado para identificar a
frequéncia das visitas e quanto tempo o
visitante est4 no site. o cookie também é
usado para determinar quantas e quais
subpéginas o visitante visita em um site — esta
informagdo pode ser usada pelo site para
otimizar o dominio e suas subpdginas.

_CS s 2422

clicktale.net

HTTP

1 dia

Nao classificado

_Cs_same_site

microsoft.com

HTTP

Sessdo

Registra dados sobre o comportamento do
site dos visitantes. Isso é usado para andlise
interna e otimizacdo do site.

ai_user

microsoft.com

HTTP

1 ano

Usado pelo software do aplicativo Insights da
Micro software para coletar informacGes
estatisticas de uso e telemetria .O cookie
armazena um identificador (nico para
reconhecer 0s usuarios em visitas recorrentes
a0 longo do tempo.
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AnalyticsSyncHistory

linkedin.com

HTTP

30 dias

Usado em conexdo com a sincronizacdo de
dados com o servico de analise de terceiros.

c.gif

c.clarity.ms

Pixel

Sessao

Coleta dados sobre a navegacdo e
comportamento do usuario no site. Isso é
usado para compilar dados estatisticos
relatorios e mapas de calor para o proprietario
do site.

CLID

clarity.ms

HTTP

1 ano

Coleta dados sobre a navegacdo e
comportamento do usuario no site. Isso é
usado para compilar relatérios estatisticos e
mapas de calor para o proprietario do site.

Cookies
de

Marketin
g

_fbp

microsoft.com

HTTP

3 meses

Usado pelo Facebook para fornecer uma série
de produtos de publicidade, como lances em
tempo real de terceiros anunciantes.

_uetsid

microsoft.com

HTTP

1 dia

Coleta dados sobre o comportamento do
visitante em varios sites da Web, a fim de
apresentar anlncios mais relevantes - Isso
também permite que o site limite o niumero
de vezes que sdo exibidos 0 mesmo anuncio.

_uetsid

microsoft.com

HTML

Persistente

Usado para rastrear visitantes em varios sites,
a fim de apresentar andncios relevantes com
base nos visitantes preferéncias.

_uetsid_exp

microsoft.com

HTML

Persistente

Contém a data de validade do biscoito com o
nome correspondente.

_uetvid

microsoft.com

HTTP

1ano

Usado para rastrear visitantes em varios sites,
a fim de apresentar andncios relevantes com
base nos visitantes preferéncias.

_uetvid

microsoft.com

HTML

Persistente

Usado para rastrear visitantes em varios sites,
a fim de apresentar andncios relevantes com
base nos visitantes preferéncias.

_uetvid_exp

microsoft.com

HTML

Persistente

Contém a data de validade do biscoito com o
nome correspondente.

ANONCHK

c.clarity.ms

HTTP

1 dia

Registra dados sobre visitantes de varias
visitas e de varios sites. Esta informagdo é
usada para mega a eficiéncia da publicidade
em sites.

bcookie

linkedin.com

HTTP

2 anos

Usado pelo servico de rede social LinkedIn ,
para rastrear 0 uso de servicos incorporados.
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bscookie

linkedin.com

HTTP

2 anos

Usado pelo servico de rede social Linked In,
para rastrear 0 uso de servicos incorporados.

collect

ads.linkedin.com

Pixel

Sessao

Coleta dados sobre o comportamento e
interacdo do usudrio para otimizar o site e
fazer andncios no site mais relevante.

com.adobe.reactor.core.visitorTr
acking.landingPage

microsoft.com

HTML

Sessdo

Armazena a navegacdo dos visitantes por
meio do registro de paginas de destino - 1sso
permite que o site apresente informagdes
relevantes produtos e/ou medem a eficiéncia
de seus andncios em outros sites.

com.adobe.reactor.core.visitorTr
acking.landingTime

microsoft.com

HTML

Sessdo

Define um carimbo de data e hora para
guando o visitante entrou no site. 1sso é usado
para fins analiticos na website

com.adobe.reactor.core.visitorTr
acking.pagesViewed

microsoft.com

HTML

Persistente

Contém dados sobre a navegacao do usuario,
interacdo e tempo gasto no site e suas
subpaginas. Estes sdo os dados é usado para
otimizar a relevancia dos andncios e para fins
estatisticos.

com.adobe.reactor.core.visitorTr
acking.sessionCount

microsoft.com

HTML

Persistente

Contém dados sobre a navegacéo do usuério,
interacdo e tempo gasto no site e suas
subpéginas. Estes sdo os dados é usado para
otimizar a relevancia dos anuncios e para fins
estatisticos.

com.adobe.reactor.core.visitorTr
acking.trafficSource

microsoft.com

HTML

Sessao

Usado pelos proprietarios do site para
identificar como o visitante acessou o site.
Isso é usado para estatistica propositos.

ct.p.s.V1#

microsoft.com

HTML

Sessdo

Nao classificado

lang

linkedin.com

HTTP

Sessdo

Definido por Vinculado quando uma pagina
da Web contiver um painel "Siga-nos"
incorporado.

lide

linkedin.com

HTTP

1 dia

Usado pelo servico de rede social Linked In,
para rastrear o uso de servicos incorporados.

MC1

microsoft.com

HTTP

1 ano

Usado pela Microsoft para manter estatisticas
sobre quais paginas o usuario visitou e
quantas vezes um clique no andncio leva uma
compra ou outra a¢do no site do anunciante.

MicrosoftApplicationsTelemetryD
eviceld

microsoft.com

HTTP

1ano

Define um ID de dispositivo especifico. Este
ID é usado pela Microsoft para rastrear o
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comportamento e a interacdo do site dos
usuarios com o aplicativo Microsoft no
dispositivo especifico.

MSO0

microsoft.com

HTTP

1 dia

Usado pela Microsoft para manter estatisticas
sobre quais paginas o usuario visitou e
quantas vezes um cligue no anuncio leva uma
compra ou outra acdo no site do anunciante.

MSFPC

microsoft.com

HTTP

1 ano

Usado amplamente pela Microsoft como um
ID de usuario Gnico. O cookie permite 0
rastreamento do usuario sincronizando o ID
dominios da Microsoft.

MSFPC

publisher.liveperson.net

HTTP

1 ano

Usado amplamente pela Microsoft como um
ID de usuario Unico. O cookie permite o
rastreamento do usuario sincronizando o ID
dominios da Microsoft.

MUID

bing.com

HTTP

1 ano

Usado amplamente pela Microsoft como um
ID de usuario Unico. O cookie permite o
rastreamento do usuario sincronizando o ID a
dominios da Microsoft.

MUID

clarity.ms

HTTP

1ano

Usado amplamente pela Microsoft como um
ID de usuario Unico. O cookie permite o
rastreamento do usuério sincronizando o ID
dominios da Microsoft.

MUID

microsoft.com

HTTP

1ano

Usado amplamente pela Microsoft como um
ID de usuario Unico. O cookie permite o
rastreamento do usuario sincronizando o ID
dominios da Microsoft.

pagead/1p-user-list/#

google.com

Pixel

Sessdo

Rastreia se 0 usuario demonstrou interesse
em produtos ou eventos especificos em
varios sites e detecta como o usuario navega
entre os sites. Isso é usado para medir os
esforcos de publicidade e facilitar o
pagamento de taxas de referéncia entre sites
da Web.

pagead/viewthroughconversion/8
62646735

doubleclick.net

Pixel

Sessao

Nao classificado

SM

c.clarity.ms

HTTP

Sessao

Registra um ID Uunico que identifica o
dispositivo do usuério durante as visitas de
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retorno em sites que usam o mesma rede de
anincios. O ID é usado para permitir
anuncios segmentados.

SRM_B bing.com HTTP 1 ano Rastreia a interagdo do usuario com a fungdo
da barra de pesquisa do site. Esses dados
podem ser usados para apresentar 0 usuario
com produtos ou servicos relevantes.

tr facebook.com Pixel Sessdo Usado pelo Facebook para fornecer uma série
de produtos de publicidade, como lances em
tempo real de terceiros anunciantes.
uaid login.live.com HTTP Sessdo Coleta informagdes sobre o comportamento
do usuério em vérios sites. Esta informacéo é
usada para otimizar a relevancia do andncio
no site.
UserMatchHistory linkedin.com HTTP 30 dias Garante a seguranca de navegagdo do
visitante, prevenindo a falsificagdo de
solicitagbes entre sites. Este cookie é
essencial para o seguranca do site e do
visitante.
WRUID# microsoft.com HTTP 1 ano N&o classificado

cs_cvars microsoft.com HTTP Sessdo N&o classificado

CT RS microsoft.com HTTP 30 dias Ndo classificado

AEMDC microsoft.com HTTP Sessdo N4o classificado

cartMuid microsoft.com HTTP 1 ano Ndo classificado

Nao ClicktaleReplayLink microsoft.com HTTP 1 ano Ndo classificado

classifica collect/v1/t.gif web.vortex.data.microsoft. Pixel Sessdo N4o classificado
do com

fptctx2 microsoft.com HTTP Sessdo N4o classificado

lastEmailSupPop microsoft.com HTML Persistente N4o classificado
msameid microsoft.com HTML Sessdo N&o classificado

MS-CV microsoft.com HTTP 1 dia Néo classificado
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Classificacdo dos cookies — Amazon.com

Atributos
Categoria Nome do cookie Dominio Tipo Expiracéo Finalidade
c myuvisualig.net HTTP 2 anos Usado para detectar spam e melhorar a
) seguranca do site
Cookies SESS# amazon.com.br HTTP 1ano Preserva os estados dos usuarios nas
Necessa solicitacdes de pagina.
rios SESS# stickyadstv.com HTTP secdo preserva 0s estados dos usuarios nas
solicitacBes de pégina
test_cookie doubleclick.net HTTP 1 dia Usado para verificar se o navegador do
usuario suporta cookies
ab agkn.com HTTP 1ano Este cookie é usado pelo operador do site
em contexto com teste multivariado. Esta é
uma ferramenta usada para coMbine ou
altere o contetido do site. 1sso permite que o
site encontre a melhor variacdo/edi¢éo do
Cookies site
Estatist personalization_id twitter.com HTTP 2 anos Este cookie é definido pelo Twiter - O
icos cookie permite que o visitante compartilhe
contelido do site para seus perfil do Twitter
PugT pubmatic.com HTTP 29 dias Usado para determinar o nimero de vezes
que os cookies foram atualizados no
navegador do visitante. Usado também
otimize a eficiéncia do servidor do site
Cookies _kuid_ krxd.net HTTP 179 dias Registra um ID Unico que identifica o
de dispositivo de um usudrio que retornou. O
) ID é usado para anuncios direcionados
Marketi 0CN2JWQ4NYSH3RKITT2G amazon.com HTML Secdo Néo classificado
ng 0YSE10MPF75KBMRS996X amazon.com HTML secdo Néo classificado
3R5R3ZJ81E6V517M5BG7 amazon.com HTML secdo Néo classificado
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65NQ3G8K2M9QB0ZVRO0E

amazon.com

HTML

secédo

Nao classificado

A3

yahoo.com

HTTP

1ano

Coleta informacdes sobre o comportamento
do usudrio em varios sites. Esta informacéo é
utilizada para otimizar a relevancia da
publicidade no site

ad-id

amazon-adsystem.com

HTTP

268 dias

Usado pela Amazon Advertising para
registrar acBes do usuario e contelido de
destino no site com base em cliques em
anuncios em um site diferente

ad-privacy

amazon-adsystem.com

HTTP

1910 dias

Usado pela Amazon Advertising para
registrar acBes do usuério e contelido de
destino no site com base em cliques em
anuncios em um site diferente

a-font-class

amazon.com

HTML

Persistente

Nao classificado

AKFZ9111A6EYWPNAKS0R

amazon.com

HTML

secdo

Nao classificado

amazonSmileCampaigns

amazon.com

HTML

secdo

Nao classificado

amznfbgid

amazon.com

HTML

secdo

Nao classificado

amznTest

amazon.com

HTML

secdo

Nao classificado

APID

advertising.com

HTTP

1 ano

Coleta informagdes sobre o comportamento
do usuério em vaérios sites. Esta informacéo é
utilizada para otimizar a relevancia da
publicidade no site

audience

spotxchange.com

HTTP

1 ano

Usado para determinar se 0s anincios em
video foram exibidos corretamente no site -
Isso é feito para tornar os anincios em video
mais eficazes e garantir que o visitante ndo
veja 0s mesmos anuncios mais vezes do que
o pretendido. O cookie também detecta se o
visitante tem alguma preferéncia

bidswitch.net

HTTP

1 ano

Regula a sincronizacdo da identificacdo do
usudrio e a troca de dados do usuério entre
varios servicos de anincios

adform.net

HTTP

29 dias

Usado para verificar se o navegador do
usudrio suporta cookies

CMID

casalemedia.com

HTTP

1 ano

Recolhe dados do visitante relacionados com
as visitas do utilizador ao website, tais como
0 numero de visitas, tempo médio penta no
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site e quais paginas foram carregadas, com 0
objetivo de exibir andncios direcionados

CMPRO

casalemedia.com

HTTP

3 meses

Coleta dados sobre o comportamento do
visitante de varios sites, a fim de apresentar
anuncios mais relevantes

- Isso também permite que o site limite o
nimero de vezes que sdo exibidos 0 mesmo
anuncio

CMPS

casalemedia.com

HTTP

3 meses

Recolhe dados do visitante relacionados com
as visitas do utilizador ao website, tais como
0 numero de visitas, tempo médio penta no
site e quais paginas foram carregadas, com o
objetivo de exibir antncios direcionados

CMRUM3

casalemedia.com

HTTP

1 ano

Recolhe dados do visitante relacionados com
as visitas do utilizador ao website, tais como
0 namero de visitas, tempo médio gastos no
site e quais paginas foram carregadas, com o
objetivo de exibir andncios direcionados

CMST

casalemedia.com

HTTP

1 dia

Recolhe dados do visitante relacionados com
as visitas do utilizador ao website, tais como
0 numero de visitas, tempo médio penta no
site e quais paginas foram carregadas, com o
objetivo de exibir anlincios direcionados

csa-tabbed-browsing

amazon.com.br

HTML

Persistente

Optimiza a promogéao de produtos no website,
recolhendo informacdo sobre quais os
produtos ou eventos foram vistos pelo
usuario e, em seguida, promovendo produtos
e eventos relacionados

csm:adb

amazon.com.br

HTML

Persistente

Coleta informagdes sobre o comportamento
do usuério em vaérios sites. Esta informacéo é
utilizada para otimizar a relevancia da
publicidade no site

CSM_previousURL

amazon.com.br

HTML

Secdo

Coleta informacdes sobre o comportamento
do usuério em vérios sites. Esta informagéo é
utilizada para otimizar a relevancia da
publicidade no site.

csm-bf

amazon.com.br

HTML

Persistente

Coleta informacdes sobre o comportamento
do usuério em vérios sites. Esta informacéo é
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utilizada para otimizar a relevancia da
publicidade no site

csm-hit amazon.com.br HTTP 1 ano determina quais produtos 0  usuario
visualizou, permitindo que o site promova
produtos relacionados
csm-hit amazon.com.br HTML Persistente determina quais produtos o usuario
visualizou, permitindo que o site promova
produtos relacionados.
csmtid amazon.com.br HTML Secéo Coleta informac@es sobre o comportamento
do usuéario em varios sites. Esta informacao é
utilizada para otimizar a relevancia da
publicidade no site
demdex demdex.net HTTP 179 dias Por meio de um ID Unico que é utilizado para
analise semantica do contelido, a navegacéao
do usudrio no site é cadastrada conectado e
vinculado a dados offline de pesquisas e
registros semelhantes para exibir andncios
direcionados
dpm demdex.net HTTP 179 dias Define um ID Unico para o visitante, que
permite a anunciantes  terceirizados
segmentar o visitante com informages
relevantes anincio. Este servico de
emparelhamento é fornecido por publicidade
de terceiros, o que facilita a licitagdo em
tempo real para 0s anunciantes
DGMM525KHJF1ZCIJHQKC?2 amazon.com HTML Secéo Néo classificado
dpm demdex.net HTTP 179 dias Define um ID Unico para o visitante, que
permite a anunciantes terceirizados
segmentar o visitante com informacdes
relevantes anlncio. Este servico de
emparelhnamento  é fornecido por de
publicidade de terceiros, o que facilita a
licitacdo em tempo real para 0s anunciantes
eelsts amazon.com HTML Secdo Ndo classificados
i openx.net HTTP 1 ano Registra dados de um usuario onymizado,

como endereco IP, localizacdo geogréfica,
sites visitados e quais anincios 0 Usuario
clicou, com o objetivo de otimizar a exibicdo
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do anincio com base na movimentacdo do
usuario em sites que usam 0 mesmo anuncio
rede.

i18n-pref

amazon.com

HTTP

1 ano

Nao classificado

id

mookiel.com

HTTP

1 ano

Registra um ID Unico que identifica o
dispositivo de um usuario que retornou. O ID
é usado para anuncios direcionados

IDE

doubleclick.net

HTTP

1 ano

Usado pelo Google DoubleClick para
registrar e relatar as agbes do usudrio do site
apos visualizar ou clicar em dos andncios do
anunciante com o objetivo de medir a eficacia
de um anlncio e apresentar andncios
direcionados ao usuario

IDSYNC

analytics.yahoo.com

HTTP

1 ano

Usado para identificar o visitante em todas as
visitas e dispositivos. 1sso permite que o site
apresente ao visitante propaganda relevante -
O servico é prestado por meio de antncios de
terceiros, que facilitam os lances em tempo
real para os anunciantes.

KADUSERCOOKIE

pubmatic.com

HTTP

3 meses

registra um ID U(nico que identifica o
dispositivo do usuario durante visitas de
retorno em sites que usam o0 mesmo e rede de
anincios. O ID é usado para permitir
anuncios direcionados

KRTBCOOKIE_#

pubmatic.com

HTTP

3 meses

Nao classificados

mdata

mookiel.com

HTTP

1ano

Registra um ID Uunico que identifica o
dispositivo de um usuario que retornou. O ID
é usado para anuncios direcionados

ndat

ninthdecimal.com

HTTP

179 dias

Usado para rastrear o visitante em varios
dispositivos, incluindo TV. Isso é feito para
redirecionar o visitante para maltiplos canais

ov

mookiel.com

HTTP

1 ano

Apresenta ao usudrio contetido e propaganda
relevantes. O servico é fornecido por
terceiros Th ubs publicitérios, que facilitam
o0s lances em tempo real para 0s anunciantes

P48MCVAGA38W4G6C154

amazon.com

HTML

Secdo

Nao classificados

PJINB4BR9K0332TEKJ0S

amazon.com

HTML

Secdo

Nao classificados
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pt

ispot.tv

HTTP

2 anos

Usado para rastrear o visitante em Vvarios
dispositivos, incluindo TV. Isso é feito para
redirecionar o visitante para multiplos canais.

PUBMDCID

pubmatic.com

HTTP

3 meses

registra um ID Unico que identifica o
dispositivo do usuario durante as visitas de
retorno em sites que usam o mesma rede de
andncios. O ID é usado para permitir
anuncios direcionados

rl

serving-sys.com

HTTP

Secédo

Recolhe dados relativos as visitas de
navegacdo do utilizador a paginas Web de
forma a avaliar a eficacia dos andncios que
o exibidos no site

sambapxid

ads.samba.tv

HTTP

1 ano

Usado para rastrear o visitante em varios
dispositivos, incluindo TV. Isso é feito para
redirecionar o visitante através de varios
canais.

SEUNCY

semasio.net

HTTP

1 anos

Registra um ID Unico que identifica o
dispositivo do usuario para visitas de retorno

skin

amazon.com

HTTP

Secédo

Nao classificados

sp-cdn

amazon.com

HTTP

1 ano

Nao classificados

tuuid

bidswitch.net

HTTP

1ano

Registra se 0 usuario consentiu ou ndo com o
uso de cookies

tuuid

myvisualig.net

HTTP

2 anos

Recolhe dados do visitante relacionados com
as visitas do utilizador ao website, tais como
0 numero de visitas, tempo médio penta no
site e quais paginas foram carregadas, com o
objetivo de exibir anlincios direcionados

tuuid_lu

bidswitch.net

HTTP

1ano

Conttm um ID de visitante Unico, que
permite que o B idswitch .com rastreie 0
visitante em varios sites. Esse

permite que o B idswitch otimize a relevancia
do anuncio e assegure-se de que o visitante
ndo veja 0s mesmos andncios varias vezes

tuuid_lu

myvisualig.net

HTTP

2 anos

Contém um ID de visitante Unico, que
permite que o Bidswitch.com rastreie o
visitante em varios sites. Esse
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permite que o B idswitch otimize a relevancia
do anuncio e assegure-se de que o visitante
ndo veja 0s mesmos andncios varias vezes

u2

serving-sys.com

HTTP

3 meses

Recolhe dados relativos as visitas de
navegacdo do utilizador a péginas Web de
forma a avaliar a eficacia dos anuncios que
sao exibidos no site

ubid-main

amazon.com

HTTP

1 ano

Usado para identificar o visitante em todas as
visitas e dispositivos. 1sso permite que o site
apresente ao visitante publicidade relevante -
O servigo é fornecido por th ubs de
publicidade de terceiros, que facilitam a
licitacdo em tempo real para 0s anunciantes

amazon.com

Pixel

Secdo

Nao classificados

uedata/uedata
uid

adform.net

HTTP

2 meses

registra um ID de usuario Unico que
reconhece o navegador do usuario ao visitar
sites que usam o mesmo andncio rede. O
objetivo € otimizar a exibicdo de andncios
com base nos movimentos do usuério e em
varios lances de provedores de anlncios para
exibicdo de um usuario.

uib

scorecardresearch.com

HTTP

2 anos

Coleta informacBes do usuério e de seu
movimento, como timestamp para visitas,
carregadas mais recentemente

paginas e endereco IP. Os dados sdo usados
pela rede de pesquisa de marketing,
Scorecard Research, para analisar padrdes de
trafego e realizar pesquisas para ajudar seus
clientes a entender melhor as preferéncias do
cliente

uib

stickyadstv.com

HTTP

29 dias

ID de usuério Unico que reconhece 0 usuario
em visitas recorrentes

uid-bp#

stickyadstv.com

HTTP

13 dias

Nao classificado

uuid2

adnxs.com

HTTP

3 meses

Registra um ID Uunico que identifica o
dispositivo de um usuario que retornou. O ID
é usado para anuncios direcionados

zC

zeotap.com

HTTP

1ano

Registra dados sobre visitantes de varias
visitas e em varios sites. O que estd em
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formacao é usado para medir a eficiéncia da

propaganda em sites
Nao - abid associates-amazon.com HTTP 27 dias Nao classificado
classificado csa-ctoken-# amazon.com HTML Persistente N3o classificado

Fonte: Elaborado pela autora.
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