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RESUMO: Uma rede veicular € um tipo especial de rede mével na qual os nés representam estagbes
base ou veiculos que se deslocam rapidamente. Uma questao importante neste contexto é a seguranca
na rede. O protocolo uTESLA foi projetado para autenticar mensagens enviadas por radiodifusdo. Esse
mecanismo garante que uma determinada mensagem recebida realmente partiu do remetente indicado
e que essa mensagem nao foi alterada durante sua transmissao pela rede. O objetivo do nosso traba-
Iho foi implementar esse protocolo no simulador de rede (NS-2) e testa-lo para verificar sua viabilidade
nas redes veiculares. Foram realizados testes em diferentes cenarios, mostrando o desempenho e
escalabilidade do protocolo na troca de informacgéo entre os nés da rede.

PALAVRAS-CHAVE: uTESLA, autenticacdo, segurancga, radiodifusdo, VANET.

ABSTRACT: A vehicular network is a special type of mobile network in which nodes represent base sta-
tions or vehicles moving quickly. An important issue in this context is the network security. The uTESLA
protocol was designed to authenticate messages sent in broadcasting. This mechanism ensures that
a certain received message actually came from the sender indicated and that this message was not
altered during transmission over the network. The aim of our study was to implement this protocol in
simulator network (NS-2) and test it to verify its viability in vehicular networks. Tests were performed in
different scenarios showing the performance and scalability of the protocol for the exchange of informa-
tion between network nodes.
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1. INTRODUCAO

Uma VANET (Vehicular Ad Hoc
Network) é um tipo de rede ad hoc maével
que permite a comunicagéao direta entre ve-
iculos e entre veiculo e estagdo base por
meio de um dispositivo sem fio instalado
nos veiculos. Além disso, existe uma alta
mobilidade e velocidade dos nés e o tempo
de conexdao entre esses nos € bastante cur-
to (HASSAN, 2009).

Contudo, ndo basta somente que
os veiculos se comuniquem. Para que as
VANETs funcionem de forma adequada e

satisfatéria, & preciso haver uma comunica-
¢ao eficiente e segura.

Quando a comunicacao acontece
entre dois veiculos apenas, um simples es-
quema de criptografia simétrica garante a
autenticidade e integridade das mensagens
trocadas. Porém quando uma comunicagao
requer radiodifusdo, ou seja, quando uma
mensagem precisa ser enviada para varios
veiculos ao mesmo tempo, faz-se neces-
sario um esquema mais complexo, como a
criptografia assimétrica.

Esse é um desafio que se coloca
até hoje, isto é, conseguir autenticacéo de
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mensagens transmitidas por radiodifusdo
de forma rapida e com pouca sobrecarga
no sistema (ZEADALLY, 2010).

Tendo esse desafio como base,
neste artigo, propomos como solugao a uti-
lizacao do protocolo yTESLA nas redes vei-
culares e mostramos os resultados alcanca-
dos por meio de simulagdes realizadas no
simulador de rede denominado Network Si-
mulator versao 2, ou, simplesmente, NS-2.

As secdes subsequentes deste ar-
tigo estdo organizadas da seguinte forma:
na Secao 2 sdo apresentados os trabalhos
relacionados ao tema proposto. Na Secéo
3 s&o apresentadas as principais caracte-
risticas das redes veiculares. Na Secéo 4
sao explicados os modelos de comunicacéo
usados nas redes veiculares. Na Secao 5
€ descrito o protocolo uTESLA. Na Secéao
6 sao apresentados os detalhes da imple-
mentacdo do protocolo. Na Secgdo 7 sao
mostrados os resultados das simulagdes.
Finalmente, na Secdo 8 encontram-se as
consideracoes finais.

2. TRABALHOS RELACIONADOS

Com a promessa de melhorar a
seguranca nas estradas e fornecer maior
conforto aos motoristas e passageiros, as
redes veiculares vém atraindo a atencao de
pesquisadores do setor académico, gover-
namental e industrial (ZEADALLY, 2010).
Como consequéncia, diversos projetos im-
portantes foram desenvolvidos ou ainda
estdo em desenvolvimento em diferentes
partes do mundo.

Nos Estados Unidos, a organiza-
¢édo denominada ITS America, juntamente
com o6rgaos publicos, empresas privadas
e instituicbes académicas, dedica-se ao
avanco da pesquisa, desenvolvimento e
implantacao de Sistemas Inteligentes de
Transporte (ITS AMERICA, [20147]).

Na Unido Europeia, destaca-se a
ERTICO (European Road Transport Tele-
matics Implementation Coordenation Or-
ganization), uma organizacao fundada pela
unido entre Comissao Europeia, ministérios
de transporte e indUstrias europeias. E uma
rede de associados interessados na melho-
ria e padronizacao de servigos de transpor-
te e ITS na Europa (ERTICO ITS EUROPE,
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[20147]).

Car-to-Car Communications Con-
sortium, também na Unido Europeia, visa
contribuir para o melhoramento da segu-
rancga e eficiéncia do trafego rodoviario, por
meio do principio dos Sistemas de Trans-
porte Inteligentes cooperativos (CAR 2
CAR COMMUNICATION CONSORTIUM,
[20147]).

No Japao, destaca-se o JARI (Ja-
pan Automobile Research Institute), uma
organizacao de interesse publico destinada
as atividades de pesquisas e testes auto-
motivos. O JARI avalia diversas tecnologias
envolvendo veiculos inteligentes, preven-
¢ao de colisbes e sistemas de seguranca
(JAPAN AUTOMOBILE RESEARCH INSTI-
TUTE, [20147]).

No Brasil, o Instituto Nacional de
Ciéncia e Tecnologia em Sistemas Embar-
cados Criticos (INCT-SEC) possui um gru-
po de trabalho que desenvolve sistemas de
navegacao autbnoma e assistida para vei-
culos terrestres. O projeto CARINA (Carro
Robdtico Inteligente para Navegacao Autb-
noma) & uma aplicagao que tem como obje-
tivo reduzir o numero de acidentes em ruas
e rodovias e aumentar a eficiéncia no transi-
to (INSTITUTO NACIONAL DE CIENCIA E
TECNOLOGIA EM SISTEMAS EMBARCA-
DOS CRITICOS, [20147]).

Além desses projetos maiores, di-
versos outros trabalhos mais especificos
estdo sendo publicados atualmente. Segue
uma breve descri¢do de alguns dos traba-
Ihos relacionados a seguranga da rede.

Rehman, Bourdoucen e Ould-Kha-
oua (2013) propdbem um novo protocolo que
se utiliza das informagdes dos veiculos vizi-
nhos para disseminar mensagens de alerta
advertindo os veiculos em perigo.

Lin e Li (2013) propdéem um esque-
ma cooperativo de autenticacdo de mensa-
gens para VANETs, prometendo diminuir a
sobrecarga e o atraso na autenticagdo dos
veiculos eliminando redundancias.

Lyu et al. (2013) propdéem um novo
mecanismo de autenticacdo VANET, deno-
minado VSPT (VANET authentication with
Signatures and Prediction-based TESLA).
A ideia desse protocolo é combinar as van-
tagens do ECDSA (Curve Digital Signature
Algorithm) e Prediction-based TESLA.
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O GSA (Group-based Source Au-
thentication) é um protocolo desenvolvido
por Lu et al. (2010) para autenticagdo de
mensagem na origem. O protocolo usa os
atributos de grupo para proteger a trans-
missdo de dados em uma comunicacgao in-
tragrupo e utiliza o esquema do protocolo
TESLA para realizar autenticagdo na ori-
gem em uma comunicagao intergrupo.

A proposta de Yeo e Youm (2010) é
baseada no protocolo uTESLA. O 2LXORC
(2-Level eXclusive-Or Chain) utiliza uma
cadeia de XOR em dois niveis, garantindo
tolerancia a perda de dados em longo prazo
e suporte para varios emissores.

Por fim, Wang et al. (2011) fazem
uma analise do protocolo uTESLA através
de uma modelagem que utiliza um proces-
so formal de algebra em CSP. De acordo
com os autores, a realizacdo de testes com
ataques a rede mostraram bons resultados,
demonstrando que a propriedade de auten-
ticacéo por radiodifusdo do protocolo é cor-
reta e satisfatoria.

Esses trabalhos representam ape-
nas uma pequena parcela de um vasto con-
junto, ilustrando o quanto € importante e
promissor esse campo de pesquisa. Apesar
dos inumeros trabalhos ja realizados, ainda
existem muitas questdes em aberto, como
por exemplo, a implementacdo de esque-
mas de autenticacdo e troca de mensagens
mais eficiente e segura.

Essa situacao reforca ainda mais a
relevancia do presente trabalho que acredi-
tamos ser inédito, visto que nao encontra-
mos na literatura atual outra proposta para
a utilizacao do protocolo uTESLA nas redes
veiculares, com implementacdo e analise
de resultados.

3. REDES AD HOC VEICULARES

As redes veiculares ou VANETs
(Vehicular Ad Hoc Networks) sdo um sub-
conjunto das MANETs (Mobile Ad Hoc Ne-
tworks). Estas sdo redes compostas por
dispositivos de comunicagdo, geralmente
moveis, capazes de se interconectar espon-
taneamente (HOGIE et al., 2006).

As VANETSs, porém, possuem algu-
mas caracteristicas particulares, elencadas
por Hassan (2009):

G
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* Os nés representam veiculos e
infraestruturas fixas de beira de
estrada (denominadas também
estacdes base ou RSUs — Roa-
dSide Units);

* Os veiculos se movimentam ra-
pidamente;

* Os padrdées de movimento dos
veiculos ficam restritos a topolo-
gia da estrada;

* Os veiculos enviam e recebem
mensagens ao mesmo tempo,
tornando a rede muito dinamica;

* A densidade veicular varia de
tempos em tempos, de acordo
com a hora do dia.

Essas caracteristicas desafiam os
pesquisadores gerando uma necessidade
de protocolos e arquiteturas especificos
para esse tipo de rede. Ao mesmo tempo,
sao desenvolvidas novas tecnologias e di-
versas aplicacbes em diferentes areas,
como seguranga veicular, gerenciamento
de trafego, localizagdo de posto de com-
bustivel, pagamento automatico e acesso a
Internet (ZEADALLY et al., 2010).

Na Figura 1 ¢é ilustrada uma tipica
VANET com veiculos e estagbes base. E
possivel observar as trocas de mensagens
de seguranca ocorrendo diretamente entre
veiculos e entre estacao base e veiculos
apo6s um evento de emergéncia. Essa situa-
¢ao fornece condi¢des para que os motoris-
tas possam reagir de forma mais consciente
e segura com relacéo ao acidente.

Comunicagiio

entre Veiculos

Comunicagio entre
Veiculo ¢ Estagio Base

Figura 1 - Uma VANET (RAYA; HUBAUX, 2007).
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4. COMUNICACAO

Nas VANETS todos os veiculos
atuam como transceptores (enviam e rece-
bem mensagens ao mesmo tempo) e rote-
adores para enviar informacdes para toda a
rede. Além disso, os veiculos sdo equipados
com um GPS (Global Positioning System)
para informagao de posicao e uma interface
de radio ou OBU (OnBoard Unit) para tornar
possivel a comunicag¢ao sem fio.

A seguir s&do descritas trés configu-
racdes possiveis de comunicacdo, apresen-
tadas por ZEADALLY et al. (2010).

4.1. COMUNICACAO ENTRE VEICULOS

A comunicacao entre veiculos uti-
liza uma transmissao por multissaltos para
enviar as informacgoes relacionadas ao tra-
fego para um grupo de receptores, confor-
me apresentado na Figura 2.

Ag
A ’/
Hre

Figura 2 - Comunicagéo entre veiculos
(ZEADALLY et al., 2010).

Nas comunicagdes entre veiculos
pode haver dois tipos de encaminhamen-
to de mensagem, sendo difusao simples e
difuséo inteligente. Em ambos os casos, 0
veiculo que recebe uma mensagem verifica
se esta veio de um veiculo que esta mais
atrds ou mais adiante. Caso a mensagem
tenha partido de um veiculo que esta mais
atras, ela é simplesmente ignorada; porém,
se a mensagem foi enviada por um veiculo
que estad mais adiante, ela é retransmitida
em uma nova difusao, garantindo que todos
os veiculos a recebam.

A diferenca entre essas duas abor-
dagens é que na difusdo simples os veicu-
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los enviam as mensagens periodicamente e
em intervalos de tempo regulares, enquan-
to que na difusao inteligente o niumero de
transmissbes de mensagens é limitado.

4.2. COMUNICACAO ENTRE VEICULO E
ESTACAO BASE

Nesse tipo de comunicacao a es-
tacdo base envia as mensagens para todos
os veiculos proximos, através de uma trans-
missao de Unico salto, conforme mostrado
na Figura 3.

@
A\
<
VAN
‘ Esﬁ;saé}ﬁase

Figura 3 - Comunicagéo entre veiculo e
estagdo base (ZEADALLY et al., 2010).

As estagdes base sdo instaladas a
cada quildmetro ou menos e possuem uma
conexao de banda larga com os veiculos,
podendo transmitir altas taxas de dados.
Dessa forma, a estagao base pode estabe-
lecer, por exemplo, um limite de velocida-
de utilizando um cronograma ou registro de
condigdes de trafego.

Caso algum veiculo exceda esse
limite de velocidade, a estagao base envia
uma mensagem de alerta para que o moto-
rista diminua a velocidade, de forma com-
pativel com a estrada.

4.3. COMUNICAGAO BASEADA EM RO-
TEAMENTO

Na Figura 4 é ilustrado um cenario
em que o veiculo A envia uma mensagem
destinada ao veiculo B. Na comunicacdo
baseada em roteamento a mensagem é
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A:Mensagem
para B

B: Mensagem
de A

Figura 4 - Comunicagéo baseada em
roteamento (ZEADALLY et al., 2010).

propagada de veiculo a veiculo (transmis-
sdo multissaltos), até que seja alcangado o
veiculo que detém a informagao desejada.
Quando o veiculo alvo recebe a
mensagem, seu aplicativo responde ime-
diatamente, enviando outra mensagem ao
remetente fornecendo a informacédo solici-
tada. Da mesma forma, a mensagem nao
€ enviada diretamente de B para A, isto &,
primeiro B transmite para o veiculo interme-
diario, que por sua vez retransmite para A.

5. PROTOCOLO uTESLA

O projeto SPINS (Security Proto-
cols for Sensor Networks), desenvolvido por
Perrig et al. (2001), possui duas estruturas
de blocos de seguranca, o SNEP (Secure
Network Encryption Protocol) e o uTESLA.
O primeiro fornece importantes primitivas
basicas de seguranca como confidenciali-
dade e autenticacdo de dados entre duas
partes com baixa sobrecarga. O segundo
€ uma versao do protocolo TESLA (Timed
Efficient Stream Loss-tolerant Authentica-
tion) descrito em Perrig et al. (2000).

Esse protocolo fornece autentica-
¢ao por radiotransmissio para as redes de
sensores, que possuem recursos de memo-
ria, de processamento e de energia limita-
dos. Apesar das redes veiculares ndo terem
essas limitacdes, essa caracteristica é bas-
tante interessante, pois, torna as trocas de
mensagens mais rapidas e eficientes. A se-
guir, segue a descricdo do funcionamento
do protocolo.

5.1. FUNCIONAMENTO

O funcionamento do uTESLA exi-
ge que o tempo seja dividido em intervalos,
sendo que o0 emissor associa cada chave
da cadeia de chaves com um intervalo de
tempo. Ou seja, no intervalo de tempo ¢, 0
emissor usa a chave K, para calcular o valor
MAC dos pacotes desse intervalo. A chave
K, sera revelada ap6s um atraso de ¢ inter-
valos apés o final do intervalo de tempo t.

A primeira coisa a ser feita é a ge-
racao de uma sequéncia de chaves secre-
tas pelo n6 emissor. Para gerar uma cadeia
de chaves de tamanho n, o emissor escolhe
a ultima chave K e gera os outros valores
aplicando uma funcao unidirecional F su-
cessivamente, de forma que Kj = F(KM .

Na sequéncia, € preciso que 0s
nos estejam fracamente sincronizados no
tempo. Nessa etapa, emissor e receptor
trocam mensagens com alguns parametros
especificos — como chave, hora atual e atra-
so na divulgacédo de chaves — e tomam co-
nhecimento do limite superior sobre o erro
maximo de sincronizagdo. Ao término dessa
etapa, os nés estédo aptos a trocarem men-
sagens autenticadas.

Quando recebe um pacote de da-
dos, o receptor precisa ter certeza de que
este nao foi alterado, o que pode acontecer
se alguém ja tiver conhecimento da chave
divulgada no outro intervalo de tempo. Por
isso, 0 receptor precisa estar certo de que
0 emissor ndo divulgou a chave correspon-
dente ao pacote recebido, o que é chama-
do de condigado de segurancga. Se o pacote
recebido satisfaz a condicdo de seguranca,
0 receptor armazena o pacote, caso con-
trario, o receptor descarta o pacote, pois o
mesmo pode ter sido alterado.

Assim que recebe uma chave K/
de um intervalo de tempo anterior, 0 n6 a
autentica verificando que ela corresponde a
ultima chave auténtica conhecida K, usan-
do um pequeno numero de aplicagcdes da
funcdo unidirecional F: K, = F7(K). De posse
dessa chave o n6é pode autenticar o pacote
de dados armazenado anteriormente.

5.2. EXEMPLO PRATICO

O protocolo yTESLA funciona com
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um conjunto de chaves relacionadas com
intervalos de tempo, onde a chave K, &€ uma
chave mestre compartilhada entre todos os
nos participantes da rede, a chave K, esta
relacionada com o intervalo 1, a chave K,
relaciona-se com o intervalo 2 e assim por
diante.

Os pacotes enviados no mesmo
intervalo de tempo s&o autenticados com a
mesma chave. Na Figura 5 € ilustrado um
exemplo em que o pacote P1 foi enviado no
intervalo de tempo 1 e possui um valor MAC
gerado com a chave K, os pacotes P2 e P3
foram enviados no intervalo 2 e possuem
um valor MAC gerado com a chave K, e as-
sim sucessivamente.

»4 w > o F

Kn Ky K2 { Kz : K4 i Ks

Tpa] [ps] '[pe '[P

i_ ]l > Tempo
Pl _1’2 P3

Figura 5 - Funcionamento do protocolo
MTESLA.

Supondo que as chaves sao divul-
gadas a cada 2 intervalos de tempo, no in-
tervalo 3 a chave K, é revelada e pode ser
autenticada verificando K =F(K,) e o pacote
P1 seria, entdo, autenticado sem proble-
mas. Os pacotes P2 e P3 seriam autenti-
cados no intervalo 4 apds a chave K, ser
divulgada e os pacotes P4 e P5 seriam au-
tenticados no intervalo 5 apds a divulgagao
da chave K.,

O protocolo YyTESLA ainda apre-
senta o seguinte mecanismo para evitar
perda de pacotes: caso os pacotes do inter-
valo 3, por exemplo, tenham sido perdidos
por problemas na rede, nenhum receptor,
em principio, poderia autenticar os pacotes
enviados no tempo 1, pois o pacote que re-
velaria a chave K, teria sido perdido.

Contudo, no intervalo 4 a chave K,
€ revelada e, entdo, pode ser autenticada
usando a func¢éo unidirecional K =F(F(K,)),
podendo também recuperar K, fazendo
K.,=F(K,). Dessa forma, os pacotes P2 e P3
poderiam ser autenticados com K, e o paco-
te P1, com K..

6. IMPLEMENTACAO

\\\\\\\

O NS-2 é desenvolvido a partir de
duas linguagens. A linguagem C++ é ultili-
zada na manipulagao de bytes, pacotes e
cabecalhos e na implementagao de algorit-
mos que manipulam grandes conjuntos de
dados. Por outro lado, a linguagem OTcl,
por ser interpretada, € mais adequada na
execucao das simulagdes que requerem
muitos ajustes de parédmetros e configura-
cbes de diversos cenarios (FALL; VARA-
DHAN, 2011).

Sendo assim, a implementacao do
MTESLA foi feita em C++, enquanto que os
scripts, com as configura¢des dos cenarios
de simulagao, foram feitos em OTcl.

Para que o novo protocolo fosse
integrado e funcionasse de forma conjunta
com o simulador foi necesséria a criacao de
um cabecgalho e de novos agentes. Na Fi-
gura 6 pode ser observado o diagrama de
classes de MTeslaHeaderClass.

TciClass

Fy

PacketHeaderClass

I

MTeslaHeaderClass

+ MTeslaHeaderClass()

Figura 6 - Diagrama de classes de
MTeslaHeaderClass.

A classe MTeslaHeaderClass é de-
rivada da classe PacketHeaderClass, que,
por sua vez, é derivada da classe TclClass.
MTeslaHeaderClass define o cabegalho
dos pacotes utilizados pelo yTESLA, isto €,
quando um pacote de dados é transmitido,
todas as informacgdes referentes ao proto-
colo (como valor MAC, chave e mensagem)
se encontram nesse cabecalho.

Foram criadas, também, as clas-
ses Estacao BaseClass e VeiculoClass,
ambas derivadas da classe TclClass, con-
forme ilustrado na Figura 7.
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TclClass

/

S

Estacao_BaseClass

VeiculoClass

+Estacao_BaseClass()
+create(i:int ¢ constchartconst*) : TelObject*

+VeiculoClass()
+create(i:int ¢ constchartconst) : TelObject*

Figura 7 - Diagrama de classes de Estacao_BaseClass e VeiculoClass.

Essas classes criam uma ligacéo
entre as variaveis usadas em Tcl e C++,
para que nao haja conflito no uso, em con-
junto, dessas duas linguagens.

Na Figura 8 é apresentado o dia-
grama de classes de Estacao Base e de
Veiculo. Ambas sao derivadas da classe
Agent, sendo esta derivada de Connector.
Esta ultima é derivada de NsObject, que,
por sua vez, € derivada de TclObject e Han-

dler.

Essas classes sao as responsa-
veis pela criagdo dos novos agentes (Esta-
¢ao Base e Veiculo), possuindo fungdes de
acesso ao cabecgalho e fungdes especificas
do protocolo. Esses agentes sao as entida-
des capazes de enviar e receber pacotes de
dados, ou seja, sao eles que trocam mensa-
gens no momento da comunicagao.

TclObject

Handler

N

—

NsObject

Connector

Agent

s

AN

Veiculo

Estacao_Base
+command(arge :int, argy : const charconst®) @ int
4+ raruin - Daslatd k- Handlar® - uaicd

+ command(arge : int, argv: const charconst®) : int
+ rarein - Barlkat* k- Handlar® - unid

Figura 8 - Diagrama de classes de Estacao_Base e de Veiculo.

7. RESULTADOS

Os cenarios para as simulacdes
foram configurados para usar o modelo de

@ 2=

propagacao Nakagami, uma antena omnidi-
recional, o protocolo de roteamento DSDV e
uma area de 1000 x 1000 metros.

A partir dessas configuragdes fo-
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ram realizados os testes com o pTESLA im-
plementado no NS-2, gerando os seguintes
resultados:

7.1. DESEMPENHO

Para o recebimento de mensagens
autenticadas sao necessarias duas etapas:

« Sincronizagéo entre os nds emis-
sor e receptor;

* Autenticacdo da mensagem re-
cebida.

O tempo gasto durante esses pro-
cessos pode ser observado na Tabela 1. O
tempo gasto na sincronizagao entre esta-
¢ao base (emissor) e veiculo (receptor) foi
de 0,002 segundo. No pior caso, o tempo
necessario para a autenticacao foi de 0,098
segundo. Esse tempo pode ser menor, de-
pendendo do momento em que a mensa-
gem for enviada. Somados, esses tempos
geraram um atraso de 0,1 segundo.

Portanto, em apenas um décimo
de segundo é possivel que o veiculo receba
mensagens autenticadas da estacao base.
E importante mencionar que apds a sincro-
nizacao diversas mensagens podem ser re-
cebidas e autenticadas pelo veiculo, sem a
necessidade de nova sincronizacgao.

Tabela 1 - Tempo de autenticagao de
mensagem (em segundos).

. . ~ . ~ Mensagem
Sincronizagdo | Autenticacéo Autenticada
0,002 0,098 0,1

O motivo dessa rapidez é o fato
do protocolo yTESLA evitar o uso de algo-
ritmos complexos, como os de criptografia
assimétrica e de assinatura digital. De ma-
neira mais simples, N TESLA autentica suas
mensagens usando MACs e divulgagédo tar-
dia das chaves de autenticacgéo.

7.2. ESCALABILIDADE

A escalabilidade é outra métrica
importante nas redes veiculares, pois 0 nu-
mero de veiculos na rede pode ser grande.
Em um cenario com uma maior densidade
de veiculos, a tendéncia € diminuir o desem-
penho da rede, pois, 0 numero de veiculos
causa um impacto sobre a conectividade da
rede e sobre a probabilidade de congestio-
namento no canal sem fio.

Na Tabela 2 é mostrada a porcen-
tagem de perda de pacotes conforme au-
menta o numero de veiculos na rede.

Tabela 2 - Escalabilidade do protocolo uTESLA.

Quantidade Pacotes Pacotes Pacotes Porcentagem
p . . . de Pacotes

de Veiculos Enviados | Recebidos Perdidos .
Perdidos (%)

20 52.220 53.189 31 0,06

40 117.639 116.871 768 0,65

60 192.473 188.109 4.364 2,27

80 275134 264.968 10.166 3,69

100 371.352 355.525 15.827 4,26

Pode ser observado que o protoco-
lo praticamente ndo perde pacotes com até
20 veiculos conectados na rede, sendo que
a porcentagem de perda é de 0,06%. Quan-
do o numero de veiculos aumenta para 40,
60, 80 e 100, a porcentagem de perda sobe
para 0,65%, 2,27%, 3,69% e 4,26%, res-
pectivamente.

@ Sk
)

Esses resultados mostram que
apesar do aumento significativo do trafego
na rede, a porcentagem de perda de paco-
tes do yTESLA é pequena e varia pouco a
medida que aumenta o numero de veiculos
na rede.

Isso ocorre porque cada veiculo
que entra na rede exige apenas duas men-
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sagens adicionais, transmitidas ho momen-
to da sincronizagédo. Depois disso, nenhu-
ma mensagem adicional & necessaria, pois
cada veiculo gerencia seu processo de au-
tenticacdo de mensagens recebidas.

7.3. SIMULAGCAO DE ACIDENTE COM
CONGESTIONAMENTO

Nesse teste foi simulada uma rodo-
via com 150 veiculos trafegando a 110 k/h.
Num determinado momento aconteceu um
acidente e, logo, um engarrafamento come-
¢cou a se formar.

Rapidamente as mensagens de
aviso do acidente comegaram a ser trans-
mitidas para todos os veiculos, dando con-
dicbes de reacao para os motoristas e, con-
sequentemente, evitando novos acidentes.
Esse cenario € ilustrado na Figura 9.

Ry / >
Figura 9 - Acidente seguido de
congestionamento (CAR 2 CAR

COMMUNICATION CONSORTIUM, [20147]).

De acordo com os resultados da
simulagao foram enviadas 939.996 mensa-
gens, sendo que 893.126 foram recebidas
com sucesso pelos veiculos e 46.870 foram
perdidas antes de chegarem aos seus des-
tinos.

Apesar de parecer grande a primei-
ra vista, o numero de mensagens perdidas
nao é muito significativo quando comparado
com o total de mensagens transmitidas. Ou
seja, a porcentagem de mensagens perdi-
das é de apenas 4,99% do total de mensa-
gens emitidas em raz&o do acidente.

9}
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8. CONSIDERACOES FINAIS

Os resultados da sec¢do anterior
mostram que o protocolo yTESLA, apesar
de seu atraso por conta da divulgacgéo tar-
dia das chaves de autenticacao, é bastan-
te eficiente e escalavel. Alguns parametros
do protocolo sdo ajustaveis, tornando-o um
pouco mais rapido ou mais lento de acordo
com a configuragao. Contudo, € importante
ressaltar que quanto mais rapido, maior é
o custo com relagdo ao processamento e o
trafego de pacotes pela rede.

Além disso, o protocolo uTESLA
gera menos sobrecargas de processamen-
to e armazenamento, pois ndo necessita de
outros mecanismos como criptografia as-
simétrica e assinatura digital, conseguindo
fornecer autenticacéo por radiotransmissao
com primitivas unicamente simétricas e in-
troduzindo assimetria com a divulgacéo tar-
dia das chaves. Essa caracteristica o torna
um candidato forte para ser utilizado nas
redes veiculares.
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