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Resumo

Este trabalho apresenta um método para a geracdo automdtica de assinaturas de
ataques em redes de computadores a partir de fluxos de redes. Nessa abordagem,
utiliza-se um modelo de trafego legitimo para a comparagao dos dados e identificacao
dos elementos significativos. Esse modelo é composto de duas partes: uma formada
por clusters e fungdes de distribuicdo acumuladas e outra formada por trafegos pré-
processados. A partir desse modelo composto, dispensa-se a necessidade do forneci-
mento de dados de multiplas ocorréncias do mesmo evento para a andlise e extragdao
de caracteristicas. O sistema foi testado, quanto a sua capacidade de geracao de assi-
naturas, para seis diferentes ataques e para trafegos legitimos. O melhor resultado de
assinatura gerado obteve F1-Score de 0.9801, o que € considerado bom pela literatura.
Os tempos de geracdo de assinaturas para trafegos maliciosos foram, em sua maioria,

considerados rapidos, permanecendo abaixo de um minuto.

Palavras-chave: fluxos de rede, geracao de assinaturas, seguranca de redes.



Abstract

In this work we present a method for automatic signature generation of network
malicious activity based in its network flow data. In this approach, we proposed a
model of legitimate data for data comparison and significant features identification.
Such model is composed of two parts: one formed by clusters and cumulative distribu-
tion functions, and another formed by preprocessed data. With this model, there is no
need to provide data of multiple occurrences of the same event so the characteristics
can be extracted. The system was tested for six different attacks and for legitimate
traffic, so we could obtain its signature generation capacity. The best signature result
has its F1-Score equal to 0.9801, which is good according to the literature. The signa-
ture generation time for malicious traffic was, in its majority, considered fast enough,

remaining below one minute.

Keywords: network flows, network security, signature generation.
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Capitulo 1

Introducao

Eventos de seguranca da informacao tém se mantido como uma tendéncia de alta na

ultima década, como pode ser observado no grafico de incidentes reportados para o

CERT.Br (2019), na Figura 1.1. O aumento desses incidentes de seguranga requer
maior quantidade de méio de obra para seu tratamento (GARCIA-TEODORO et al.,

2015), o que implica em uma elevagdo de custos operacionais e exige uma significativa
quantidade de tempo para se lidar com carga de trabalho (AFEK; BREMLER-BARR;
FEIBISH, 2013).

Nimero de eventos maliciosos

Figura 1.1: Nimeros de ataques reportados para o CERT.Br por ano.
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Fonte: Adaptado de CERT.Br (2019).

Assim, a automatizagdo de atividades de segurancga se apresenta como uma solug¢ao

atrativa para enfrentar a elevacdo do nimero de ocorréncia de atividades maliciosas.
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Dentre as funcdes passiveis de automatizacao pode-se incluir a geragdo de assinaturas
para eventos maliciosos em redes de computadores.

Assinaturas para incidentes de seguranga sdo padroes que podem ser utilizados
para a identificacdo de eventos maliciosos. Esses padrdoes podem ser obtidos pela
andlise de dados de dois tipos: maliciosos, provenientes de ataques que possibilitam a
geragdo de assinaturas de ataque, e dados provenientes de abusos de redes, que possibi-
litam a geracdo de assinaturas de abuso (CORREA, 2009). Este trabalho concentra-se
na geracdo de assinaturas desse tltimo tipo.

A andlise de dados para a identificagdo dos padrdes para a formagdo de uma assi-
natura é um processo que demanda tempo e requer individuos altamente especializa-
dos. Por via de regra, pode-se dizer que a qualidade de uma assinatura pode variar de
acordo com a proficiéncia do profissional que a gerou (SHIM et al., 2017). Também, a
tendéncia crescente de ataques, como observado em CERT.Br (2019), e o aumento da
diversidade de ataques dificultam a aplicacao de politicas e controle de redes, uma vez
que individuos maliciosos constantemente buscam passar pelas medidas de protecao
implementadas em seus sistemas ou servicos alvos. Nesse cendrio, a reducdo do tempo
de resposta ou a automatizacdo do processo de identificacao de aspectos relevantes em
atividades maliciosas podem trazer um diferencial para a aplicacdao de contramedidas

ante os diversos eventos maliciosos.

1.1 Motivacao e Justificativas

No tratamento de atividades maliciosas, variacdes de ataques a redes de computadores
impdem um significativo problema de seguranca e exigem a solugdo ativa de profissi-
onais especializados, o que acarreta custos e pode restringir a capacidade de aplicacao
de praticas de seguranca de qualidade.

Neste tocante, a geracao automdtica de assinaturas torna uma parte do processo de
aplicacdo de contramedidas mais simples para os profissionais da drea. Aumentando
a eficiéncia do combate a eventos maliciosos no geral. Para o tratamento de malwa-
res, diversos estudos sobre geracdo automdtica de assinaturas foram desenvolvidos,
resultando em métodos capazes de identificar e classificar comportamentos nocivos
realizados por esses softwares maliciosos, como Kreibich e Crowcroft (2004), David
e Netanyahu (2015) e Szynkiewicz e Kozakiewicz (2017). Em contrapartida, para
ataques a redes de computadores, comparativamente, poucos estudos foram desenvol-
vidos sobre a geracao e classificacdo automaética de eventos maliciosos. Com isso, este

trabalho tem como intuito preencher parte deste espago, buscando contribuir para uma
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melhor aplicacdo de seguranca em redes de computadores.

Diversos trabalhos observados na literatura tém o propdsito de identificar padroes
em dados de ataques previamente conhecidos, dentre esses Afek, Bremler-Barr e Fei-
bish (2013), Fallahi, Sami e Tajbakhsh (2016). Esses trabalhos encontram invariancias
entre os trafegos de ataques e as utiliza como assinaturas. Contudo, ataques a redes de
computadores podem ter trechos que ndo s@o representados por invariancias, mas sim
por intervalos. O uso desses intervalos aumenta a representacdo da assinatura, mas
requer outros métodos de identificagdo.

Neste trabalho, estudou-se a possibilidade de se aplicar um modelo de trafegos
legitimos para a sele¢do de atributos caracteristicos de trafegos maliciosos. Este mo-
delo é composto de duas partes: um modelo de clusters e Fungdes de Distribuicao
Acumuladas e uma base de dados de comparacao.

Uma vez que métodos de clusterizacdo foram bem sucedidamente utilizados para
o agrupamento de fluxos de rede nos trabalhos Ferreira (2016), Galhardi (2017), Ra-
vale, Marathe e Padiya (2015), espera-se que sejam capazes de formar um modelo
confidvel para a extracdo de padrdes e posteriormente probabilidades de ocorréncia
para ponderar a relevancia dos atributos analisados.

Assim, como trafegos maliciosos tendem a apresentar caracteristicas que os distin-
guem dos demais trafegos idoneos em um dado momento, € possivel a identificacdo e
o isolamento dessas caracteristicas para a identificacdo de demais trafegos maliciosos
semelhantes. Isso pode ser feito em duas etapas: a primeira consiste em identificar
atributos invariantes no trafego malicioso, a segunda é feita com a ordenacao por dis-
crepancia dos atributos ante a trafegos legitimo e sua posterior selecdo por filtragem
de dados.

1.2 Objetivos

Este trabalho teve como objetivo o desenvolvimento e a andlise de uma abordagem
para a geracdo de assinaturas de atividades maliciosas pela andlise dos fluxos de tra-
fegos de rede considerados abusivos. Como requisito, essa geracao deve ser feita em
menos tempo do que manualmente e com F1-Score representando uma boa qualidade
de assinaturas de acordo com a literatura, ou seja, acima de 0.9.

Como objetivos especificos desenvolvidos durante a execugdo deste trabalho, pode-
se considerar: a) estudo sobre o processo de extracdo de assinaturas a partir de fluxos
maliciosos; e b) o desenvolvimento de um método rdpido para a andlise e selecao de

dados maliciosos em fluxos de redes.
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1.3 Contribuicoes Obtidas

Com o processo de desenvolvimento deste estudo sobre métodos de geracdo automa-
ticas de assinaturas para ataques de redes de computadores foram feitas as seguintes

contribui¢des:

1. Identificacdo do impacto da quantidade de trafegos legitimos para o treinamento

do modelo de dados para a extracao de assinaturas; e

2. Desenvolvimento de uma abordagem &gil para a extragdo de caracteristicas e

formacdo de assinaturas de ataques a redes de computadores baseado em fluxos.

1.4 Organizacao do Trabalho

Este trabalho estd organizado da seguinte forma: O Capitulo 2 expde a fundamentagao
tedrica e o levantamento bibliogréfico utilizado neste trabalho, o Capitulo 3 apresenta
a metodologia utilizada na proposta de solucdo do problema, o Capitulo 4 apresenta os
resultados da abordagem utilizada, o Capitulo 5 apresenta as conclusdes do trabalho e

¢ seguido das referéncias bibliogréficas.



Capitulo 2
Fundamentacao Teorica

Este capitulo tem como finalidade expor os conceitos utilizados neste trabalho, apre-
sentando suas caracteristicas e sua relevancia neste estudo, assim como descrever oS
trabalhos mais relevantes presentes na literatura sobre geracdo automadtica de assi-
naturas de ataques em redes de computadores, apresentando suas abordagens e seus
contextos de aplicacdo. Primeiro, € apresentado o conceito de fluxos de rede na secdo
2.1, na se¢do 2.2 sdo apresentadas atividades maliciosas em redes de computadores,
na secao 2.3 € introduzido o conceito de assinaturas de ataques, na se¢io 2.4 sdo apre-
sentados métodos de clusterizagdo, na se¢do 2.6 exibidos métodos de classificagcdo, na
secdo 2.7 sdo exibidas as métricas de avaliagcdo utilizadas nesse trabalho, na se¢ao 2.8
sdo apresentados os trabalhos sobre geracdao automadtica de assinaturas e na se¢ao 2.9

sdo apresentadas as conclusdes parciais deste capitulo.

2.1 Fluxos de Rede

Fluxos de Redes de Computadores foram inicialmente pesquisados por volta de 1991
para contabilidade de uso da rede, pelo Internet Accounting Working Group - inici-
ativa do Internet Engineering Task Force (IETF), entidade internacional responsavel
pela evolucdo e desenvolvimento da internet. O primeiro protocolo de exportacdo de
fluxos aceito pelo mercado foi o Netflow, desenvolvido pela Cisco Systems em meados
de 1996 como um protocolo proprietdrio. Em 2013, o IETF, por meio do IP Flow
Information Export Working Group, definiu o protocolo de exportagdo IPFIX, aberto
e disponivel para a comunidade de desenvolvimento e cientifica (HOFSTEDE et al.,
2014).

Tais fluxos sdo conceitualmente caracterizados como “uma sequéncia uni ou bi-

direcional de pacotes entre dois usudrios finais, ou hosts, com atributos comuns” (LI
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et al., 2013). Exemplos desses atributos seriam: tempos inicial e final, enderecos IP
de origem e destino, portas de transporte de origem e destino, protocolos de camada
de roteamento e de transporte, tipo de servico, bytes transferidos no fluxo e interface
l6gica de entrada.

A obtencdo dos fluxos € realizada a partir de um ponto de observagdo, que pode
ser qualquer switch ou roteador instalado com capacidade de exportagdo de fluxos,
fornecendo a perspectiva desse ponto do comportamento do trifego, ou a partir da
extragdo com base em arquivos de trafego bruto (pcap).

Com base nesses dados de fluxo, é possivel realizar contabilidade, andlise e clas-
sificacdo do trafego, planejamento de capacidade, cobranca, monitoramento, e andlise
de seguranga em uma rede, como mencionado em Li et al. (2013).

Neste trabalho, fluxos de rede sdo utilizados como fonte de informag¢des sobre os
trafegos de dados legitimos e maliciosos utilizados e também, servem como base para

os atributos e parametros que compdem as assinaturas.

2.2 Atividades maliciosas em redes de computadores

As atividades maliciosas em redes de computadores podem ser identificadas pelos
trafegos gerados em decorréncia de um ato de ataque ou comprometimento de sistema
computacional visando o acesso ndo autorizado, coleta indevida de informacdes ou a
disrupcao de sistemas e servicos (WU; BANZHAF, 2010). O trafego gerado por uma
atividade maliciosa pode diferir de trafegos gerados por atividades legitimas (aquelas
geradas pelo uso normal de computadores e redes) (LIAO et al., 2013).

Os tipos de atividades maliciosas presentes em redes de computadores sdo ampla-
mente heterogéneos, existindo ataques que causam amplo impacto e visibilidade pela
interrupcao do funcionamento de servigos e que sdo facilmente observaveis no trafego
de rede, assim como ataques que ndo deixam rastros aparentes no comportamento da
rede, sendo semelhantes a uma navegagao simples com um servidor HTTP, como um
ataque de Injecdo SQL, e que ndo apresentam necessariamente diferenca de funcio-
namento do sistema - se o atacante estiver visando o roubo de informagdes, o ataque
pode ser feito, em alguns casos, de modo transparente (HOQUE et al., 2014).

Nao se limitando as diferencas de impacto e visibilidade, ataques diferenciam-se
entre execugdes de um mesmo tipo, podendo apresentar mais ou menos caracteristicas
que se diferenciam de um trafego legitimo da rede. Em geral, um ataque de rede menos
distinguivel tem sua execu¢do em um intervalo longo e é mascarado pela imprecisao de

comportamento de trafegos legitimos. Essa caracteristica € utilizada pelas Advanced
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Persistent Threats MARCHETTI et al., 2016), conhecidas simplesmente como APTs,
que nio serdo abordadas no escopo deste trabalho.

Para o desenvolvimento deste estudo, foram aplicadas algumas classes de ataques:
Ataques de Forca Bruta SSH, Ataques de Negacao de Servigos, Varredura de Reconhe-
cimento, Varredura de Vulnerabilidades, Injecdo SQL, e Cross Site Scripting (XSS).

Ataques de Forca Bruta SSH visam a identificagdo de credenciais para o acesso
remoto em sistemas computacionais, isso € feito por sucessivas tentativas de auten-
ticacdo alterando-se as credenciais de acesso, como identidade do usudrio ou senha
(SADASIVAM; HOTA; ANAND, 2018). Ataques de forca bruta SSH podem, tam-
bém, ser utilizados para identificar servidores SSH que aceitem uma autenticacao es-
pecifica (ABDOU; BARRERA; OORSCHOT, 2015), como as credenciais padrdes de
fabrica de dispositivos. Contudo, um ataque de forca bruta SSH nesses moldes ganha
aspectos de varredura de vulnerabilidade.

Ataques de Negacao de Servigo (DoS, sigla em inglés) tem como finalidade a
interrup¢do da funcionalidade de um ou mais servicos oferecidos pela vitima. A forma
pela qual se atinge esse objetivo € diversa: pode ser feito pelo esgotamento de recursos
(tipicamente memoria ou processamento) no servidor que disponibiliza o servico, pelo
seu comprometimento via software com a exploracdo de eventuais vulnerabilidades
presentes na versdo em execucao do programa, ou pela utilizagdo de toda a banda de
trafego disponivel para o servidor, impedindo que requisi¢Oes legitimas o alcancem
para que sejam atendidas (DESAIL; HADULE; DUDHGAONKAR, 2017).

Varreduras de rede sdo caracterizadas pelo envio de pacotes arbitrarios a alvos
especificos com a finalidade de descoberta de informag¢des que auxiliem o atacante na
execucdo de um conjunto de atividades maliciosas. Varreduras podem ser divididas
em dois grupos com finalidades distintas: varreduras de reconhecimento e varreduras
de vulnerabilidades.

As varreduras de reconhecimento tem por finalidade encontrar a topologia de uma
rede alvo. Por meio dessa varredura, pode-se descobrir quais sdo as maquinas dispo-
niveis na rede alvo, seus enderecos, os servigos que oferecem, e até em alguns casos,
versoes de sistemas operacionais e demais softwares em operacdo nos computadores
vitimas (HEO; SHIN, 2018). Isso permite ao atacante o conhecimento de seus alvos
diretos e indiretos para a execugdo do seu objetivo.

A varredura de vulnerabilidades, por sua vez, tem como finalidade a descoberta
de brechas presentes nos sistemas em execucao na rede alvo. Diferentemente da var-
redura de reconhecimento, os alvos da varredura de vulnerabilidades sio muito bem

definidos e o que varia sdo os tipos de pacotes enviados a esses alvos. Em geral, os
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pacotes enviados ao alvo na varredura de vulnerabilidades t€ém contetddos arbitrarios
que interagem com um servigo esperando uma resposta especifica e conhecida caso
ele tenha a falha procurada (RAHMAN et al., 2016). Esses dois tipos de varredura
permitem, ao atacante, a descoberta da topologia e do estado de seguranca da rede,
auxiliando-o na decisdo de qual abordagem utilizar para realizar seu ataque. Como
exemplo, diversos malwares se utilizam de varreduras de rede no seu processo de pro-
pagacdo automdtica (AHMAD; WOODHEAD; GAN, 2016).

Ataques de Injecdo SQL t€ém como finalidade a execucdo de cédigo arbitrario em
um Sistema Gerenciador de Banco de Dados (SGBD) ao qual o atacante ndo tem
acesso ou autorizacdo para a manipulagdo e visualizacdo dos dados almejados. Esse
ataque consiste em adicionar comandos SQL em um formulario cujas informacdes vao
ser lidas para comparacdo ou armazenadas no banco de dados (ALWAN; YOUNIS,
2017). Em um ataque bem sucedido, o atacante € capaz de consultar, alterar, criar
e destruir dados do banco sem que haja muita atividade suspeita, podendo o ataque
nunca ser descoberto. Diversos aspectos das linguagens web possibilitam a execugdo
de ataques de Injecdo SQL, como a caréncia de distingdo entre tipos de dados acei-
tos como entrada da aplicacdo web; a possibilidade que niimeros sejam usados como
string; e a falta de sanitizac@o da entrada, ndo conferindo dados recebidos adequada-
mente (KINDY; PATHAN, 2011).

O ataque XSS tem como finalidade a execu¢do de codigo arbitrdrio no navega-
dor da vitima pela infec¢do de uma péagina web que ambos t€m acesso. Isso pode ser
feito pela insercdo de codigo em textos da pigina, como comentdrios ou dados car-
regados de banco para compor formularios que, quando carregados pela vitima, sdo
executados pelo seu navegador (JOHARI; SHARMA, 2012). Com isso, um atacante
pode confundir e enganar a vitima para que esta lhe entregue informacdes, ou para
que execute acdes que lhe dé acesso ou mais autonomia no computador alvo. XSS é
considerada uma ameaca importante por que aplicagdes web sdo parte intrinseca do
cotidiano e da sociedade. Dessas aplicacdes web, inimeras podem estar vulnerdveis
com a capacidade de afetar um nimero significativo de pessoas(NITHYA; PANDIAN;
MALARVIZHI, 2015).

Esses ataques foram escolhidos pela sua diversidade de atuacdo e pelos seus dife-
rentes impactos em redes de computadores. Os ataques de Forca Bruta SSH, Negacao
de Servico e Varreduras causam maior quantidade de trafego e geram um maior nu-
mero de conexdes que o traifego normal, o que acarreta em um maior ruido de rede. Em
contrapartida, os ataques de Injecdo SQL e XSS ndo causam muitas conexdes nem ge-

ram muito trafego, sendo, entdo, mais discretos por gerarem menos ruidos de rede. A
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quantidade de ruido € relevante para este trabalho por que pode interferir diretamente
na capacidade de distin¢do e selecdo de atributos do sistema gerador de assinaturas,

viabilizando ou ndo seu adequado funcionamento.

2.3 Assinaturas de Ataques

Assinaturas podem ser definidas como padrdes para a identificacdo de um determi-
nado evento (SHIM et al., 2017), ndo necessariamente malicioso ou legitimo. Em
seguranca de computadores e redes, utiliza-se frequentemente o conceito de assinatura
de ataques. Esse tipo de assinatura tem como propdsito discriminar caracteristicas re-
levantes de atividades maliciosas de modo a identificar um evento nocivo no ambiente
de rede.

Em geral, Sistemas de Deteccdo de Intrusdo (IDS, sigla em inglés) baseados em
assinatura utilizam o conceito assinaturas de ataques na protecao de redes de computa-
dores JAIGANESH; MANGAYARKARASI; SUMATHI, 2013). Para esses sistemas,
€ fornecido um banco de dados de padrdes que é comparado com o trafego da rede.
Quando um padrao € satisfeito, esse trafego € considerado malicioso e € emitido um
alerta (INAYAT et al., 2016).

As assinaturas tratadas neste trabalho s@o discretamente diferentes. Elas sdo ge-
radas pela andlise de um comportamento andmalo no trafego de redes e, portanto,
recebem o nome de assinaturas de abuso. Assinaturas de abuso diferem de assinaturas
de ataque por serem menos precisas e ndo serem geradas de modo analitico com para-
metros definidos pela causa do ataque (CORREA, 2009). Para assinaturas de ataque, a
parametrizagdo € feita a partir da politica de seguranca a qual a rede protegida esté su-
jeita, permitindo total controle sobre a generalidade e precisao da assinatura. Por sua
vez, assinaturas de abuso sdo parametrizadas conforme o trafego malicioso analisado,
possibilitando, deste modo, menor controle sobre seus parametros.

Assinaturas de abuso podem ser aplicadas em IDSs baseados em assinatura, desde
que o administrador de rede esteja ciente de que o comportamento de resposta do IDS
passa a ser discretamente diferente do esperado para as mesmas classes de ataques em

decorréncia das diferentes caracteristicas das assinaturas por ataque e por abuso.

2.3.1 Geracao automatica de assinaturas

A geracdo automatica de assinaturas foi inicialmente proposta por Kreibich e Crow-
croft (2004) com o objetivo de alimentar o IDS Snort com assinaturas de rede, per-

mitindo que ele fosse atualizado sem “que um trabalho tedioso e que exige conheci-
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mento detalhado sobre vulnerabilidades e suas exploragdes especificas de cada soft-
ware” (KREIBICH; CROWCROFT, 2004, p. 51, traducdo minha) fosse requerido
para a criagdo de assinaturas para combater agentes maliciosos. Nesse trabalho, os
autores fizeram uso do algoritmo de Ukkonem (uma variacdo de algoritmo baseada
em arvores de sufixos para a solucao do problema de substrings comuns mais longas).

Diversos outras abordagens foram propostas desde a publicagdo de Kreibich e
Crowcroft (2004), tanto para o desenvolvimento de assinaturas para malwares, quanto
para assinaturas de ataques em redes de computadores. Dentre os desenvolvimentos
apresentados, pode-se citar a integracdo de métodos de geracdo com a estrutura de ho-
neypots para o fornecimento automatico de dados maliciosos (ALTWAIJRY; SHAH-
BAR, 2013), (KREIBICH; CROWCROFT, 2004); abordagens capazes de identificar
atributos relevantes a partir da andlise de dados maliciosos (OCAMPO; CASTILLO;
GOMEZ, 2013), (USSATH; CHENG; MEINEL, 2016), outras abordagens que re-
querem bases de dados de comportamento legitimo (AFEK; BREMLER-BARR; FEI-
BISH, 2013), (GARCIA-TEODORO et al., 2015); e abordagens com diversos forma-
tos de dados de entrada como logs de eventos maliciosos (OCAMPO; CASTILLO;
GOMEZ, 2013), (USSATH; CHENG; MEINEL, 2016); dados bindrios de trafego
de rede (GOMEZ et al., 2013), (SHIM et al., 2017); e fluxos de rede (BARABAS;
DROZD; HANACEK, 2012), (FALLAHI; SAMI; TAJBAKHSH, 2016)[R2.23]. Esse
ultimo formato de dados de entrada € o utilizado no trabalho aqui apresentado.

A principal dificuldade envolvida na geracdo automdtica de assinaturas é o ade-
quado isolamento e identificacdo dos atributos significativos em um conjunto de da-
dos. Esses atributos significativos devem representar o evento malicioso de modo
satisfatoriamente preciso, evitando desse modo que dados idoneos sejam identificados
incorretamente. Ao mesmo tempo, os atributos significativos que compdem uma assi-
natura devem ser genéricos o bastante para identificar o ataque dentro de uma margem
tolerdvel de variacdes (WERNER et al., 2009).

2.4 Clusterizacao

Clusterizacao pode ser definida pelo agrupamento de elementos semelhantes em uma
massa de dados para a descoberta de padrdes relevantes. Em seguranca de compu-
tadores e redes sdo utilizados para a criagdo de modelos de comportamentos de da-
dos legitimos para IDSs baseados em abuso (CHANDOLA; BANERJEE; KUMAR,
2009), para a redugao de falsos-positivos (FERREIRA, 2016), para descoberta de bot-

nets (GU et al., 2008), além de diversas aplicagdes na seguranca de redes sem fio e de
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sensores (MEHMOOD; UMAR; SONG, 2017), (SUN et al., 2006).

Neste trabalho, utilizou-se clusterizagdo para o agrupamento de trifegos seme-
lhantes em um conjunto legitimo para a criacdo de funcdes de probabilidade e no
processamento de fluxos maliciosos para a identificacdo de caracteristicas relevantes.

Existem diversos algoritmos de clusterizacdo, cada qual apresenta caracteristicas
distintas e tém suas devidas aplicacdes. Métodos apresentam diferentes abordagens
para clusterizacdo, dentre elas pode-se citar os: Métodos hierdrquicos; Particdes ra-
pidas, Métodos mistura e Métodos de soma de quadrados. Por vezes, algoritmos de
classificacdo utilizam mais de uma abordagem para a realizag@o de sua tarefa (WEBB,
2003).

Meétodos hierarquicos organizam os elementos clusterizados com base em diferen-
cas absolutas entre cada atributo presente, resultando em dendograma. Essa estrutura
aninha clusters com caracteristicas semelhantes dentro de clusters maiores. Parti¢Oes
rapidas sdo utilizadas como abordagem de definicao de clusters iniciais para outros
métodos e operam pela identificagdo simples de vetores de relevancia, provendo um
particionamento inicial. Métodos mistura definem cada grupo de vetores no conjunto
com distribui¢cdes de probabilidades diferentes ou com somatérios de densidades de
componentes, resultando em uma descricdo da populagdo como uma distribui¢io de
misturas finitas (WEBB, 2003). No contexto aqui apresentado, o método mais rele-
vante € o de soma de quadrados: nesse método, um critério de clusterizacdo € maxi-
mizado baseando-se em matrizes de dispersdo intra e interclasses. Em geral, devido a
restri¢cdes de custo computacional, os algoritmos que utilizam soma de quadrados sdao
subdtimos e se distinguem, especialmente, pelo critério de otimiza¢do ou pelo método
utilizado para executar esta otimizagao.

Na literatura, diversos algoritmos de clusterizacdo s@o aplicados em segurancga de
computadores e redes, como o K-Means, o X-Means, o DBSCAN, o Autoclass, entre
outros (HE et al., 2018), (FERREIRA, 2016), (MUDA et al., 2016). Neste traba-
lho, em observacao aos resultados encontrados por Ferreira (2016) e Galhardi (2017),
observou-se mais detalhadamente os algoritmos K-Means e X-Means. Em decorrén-
cia dos resultados desses trabalhos, os algoritmos Autoclass e DBSCAN ndo foram
explorados mais a fundo neste momento e, portanto, sua exploragdo e aplicagdo para a
finalidade de extracd@o de caracteristicas € considerada um trabalho futuro.

O algoritmo K-Means opera sobre dados nio categorizados e de modo ndo super-
visionado. Esse algoritmo tem como finalidade a distribuicdo dos dados fornecidos
como entrada em K clusters, sendo o valor de K definido como um parametro inicial.

O algoritmo comeca encontrando K centroides, cada qual pertencente a um cluster.
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Iterativamente, a partir desse centroides sao construidas células por meio do algoritmo
de Llyoid, uma vez que as células estdo prontas novos centroides sdo calculados, e o
ciclo se repete até que ndo haja alteragdo de centroide e nova definicao de clusters.
Sendo 1 a média dos elementos x; pertencentes ao cluster k objetivo do K-Means ¢ a
minimzacao da soma dos erros quadrados dos clusters, dada pela Equacao 2.1 (JAIN,
2010).

k
JO) =Y Y lxi—wll 2.1)
k=1

Xi€cx

Por sua vez, o algoritmo X-Means € baseado no algoritmo K-Means, opera de
modo ndo supervisionado e ndo requer prévia categorizacdo dos dados. A principal
diferenca dos dois métodos € a de que o X-Means € capaz de identificar por conta pro-
pria o numero de clusters (PELLEG; MOORE et al., 2000). Essa defini¢do € feita por
meio da maximizacdo do valor do Critério de Informagdo Bayesiano (BIC, sigla em
inglés), dado pela Equacdo 2.2, no qual [ j(D) é o ponto maximo da fungdo de proba-
bilidade dos dados de acordo com o j — ésimo modelo, e P; € o nimero de pardmetros
de M e R € o nimeros de observacdes nesse modelo.

BIC(M;) = 1,(D) — %logR 2.2)

2.5 Funcoes de Probabilidade

Foram utilizadas neste trabalho funcdes de probabilidade para se encontrar a relevan-
cias dos atributos na assinatura. Assim, foram aplicadas Estimativa de Densidade de
Kernel, Funcdo de Densidade de Probabilidade, e, por fim, Funcdo de Distribuicao
Acumulada neste processo.

A Estimativa de Densidade de Kernel € um método para o cdlculo de Funcdes
de Densidade de Probabilidade (FDPs) de modo ndo paramétrico (SCOTT, 2012).
Kernels tendem a representar FDPs simétricas, a presenca de mais de um grupo de
concentracao de dados pode resultar na excessiva suavizagao da FDP (SILVERMAN,
2018).

As FDPs sao fungdes que descrevem a probabilidade de uma varidvel aleatoria ser
encontrada em um dado intervalo da distribuicao observada. Essa probabilidade pode
ser encontrada pela diferenca das integrais de menos infinito aos valores do intervalo
analisado. Também, a drea sob a curva da FDP resulta na Fun¢do de Distribuicao
Acumulada (FDA) (MEYER, 1970).
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Por fim, as FDAs sao fungdes que descrevem uma dada distribui¢cao. Para o célculo
da probabilidade de uma varidvel aleatdria pertencer a um dado intervalo, calcula-se a
diferencga dos valores da FDA para os extremos do intervalo dado (MEYER, 1970).

2.6 Identificacao de Similaridades

Assinaturas podem ser classificadas entre diversos grupos de ataques. As assinatu-
ras pertencentes a um tipo de ataque geralmente apresentam atributos comuns entre si
(AFEK; BREMLER-BARR; FEIBISH, 2013). Portanto, para a identificacao da perti-
néncia de uma assinatura a uma determinada classe de ataque, encontrou-se a simila-
ridade entre os conjuntos de atributos da assinatura recém gerada e de um conjunto de
atributos de referéncia para cada ataque.

Nao € do escopo deste trabalho o estudo de métodos de classificagdo para assina-
turas de trafego de rede. Assim, cada atributo de cada diferente posi¢io hierdrquica
da assinatura foi considerado um atributo distinto, a fim de representar esses niveis.
Desse modo, aplicou-se o indice de Jaccard (LEYDESDOREFF, 2008) para a geracao
de um valor de pertinéncia de uma assinatura para cada classe de ataque de utilizada
para testes neste trabalho.

O indice de Jaccard € utilizado para o célculo de similaridades entre conjuntos de
elementos. Quanto maior a similaridade entre os conjuntos comparados, maior o valor
do indice, assim como quanto menor a similaridade, menor o indice, que varia entre
zero e um (LEYDESDORFF, 2008).

Uma vez que os atributos que compdem as assinaturas sdo ponderados de acordo
com sua probabilidade de serem maliciosos, incorporou-se este grau de imprecisao
pelo uso do Indice de Jaccard Ponderado (IOFFE, 2010). A Equacdo 2.3 foi utilizada
para o calculo dos valores de pertinéncia para cada classe.

s(s, ) — ISall+ T = lISa ~ | 03
[1Sal |+ 1175+ [Sa = T3]

Na equacdo 2.3, S, é conjunto de atributos de referéncia para um dado ataque

a, e Ty é o conjunto de atributos que compdem uma dada assinatura s que se busca
encontrar os valores de pertinéncia.

Esse indice tem aplicagdes em visdo computacional para a identificagdes de ima-
gens similares (GUPTA; ARBELAEZ; MALIK, 2013), em processamento de imagens
para compensacao de segmentacdo de objetos (SHI; NGAN; LI, 2014), em biome-

tria aplicado em modelos de autenticagdo por comportamento de usuario (OLEJNIK;
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CASTELLUCCIA, 2013), em coleta de dados para o desenvolvimento de método con-

sistente ponderado de amostragem (IOFFE, 2010), entre outras.

2.7 Meétricas de Avaliacao

As métricas comumente utilizadas para a avaliacdo de assinaturas sdo apresentadas
a seguir, assim como os diversos trabalhos que as adotam como forma de avaliacao
de desempenho quanto a qualidade de detec¢do, como Afek, Bremler-Barr e Feibish
(2013), e Ocampo, Castillo e Gomez (2013). Falsos Positivos (FP) e Falsos Negativos
(FN) sdo termos atribuidos a erros de classificacdo. Falsos positivos ocorrem quando
uma atividade legitima € classificada como maliciosa, FNs ocorrem quando uma ati-
vidade maliciosa € classificada como legitima. Esses erros, no ambito de geracao de
assinaturas, representam muito sobre a qualidade da assinatura gerada, uma vez que a
assinatura € o critério utilizado para a classificagdo de itens de um conjunto (no caso
deste trabalho, fluxos de rede). Se uma assinatura tiver muitos erros de classifica-
cdo, sejam eles FP, FN, ou baixo F1-Score, ela ndo é adequada para a implementacao
(FALLAHI; SAMI; TAJBAKHSH, 2016).

Verdadeiros Positivos (VP) sdo as atividades maliciosas corretamente classificadas,
e Verdadeiros Negativos (VN) s@o as atividades legitimas adequadamente identifica-
das. Essas métricas sdo complementares as FP e FN. Elas sdo utilizadas para relacdes
mais elaboradas, como taxa de verdadeiro positivo, taxa de verdadeiro negativo, taxa
de falso positivos, taxa de falso negativos, precisio, e F1-Score.

A Taxa de Verdadeiro Negativo (TVN), dada pela Equacao 2.4, conhecida também
como especificidade (E), representa a propor¢cdo de negativos corretamente classifica-

dos dentre todos os negativos presentes no espaco amostral.

T
E—_IN
TN +FP

Por sua vez, a Taxa de Verdadeiro Positivo (TVP), conhecida por sensibilidade (S),

2.4)

ou recall, é dada pela Equagdo 2.5 e representa a propor¢ao de positivos corretamente
identificados dentre todos os positivos do espaco amostral.
TP

recall = ——— 2.5)
TP+FN

A Taxa de Falso Positivo (TFP) € dada pela Equagdo 2.6 ou por 1-TVN, represen-
tando a propor¢ao de elementos negativos erroneamente classificados como positivos

dentre todos os negativos do conjunto.
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rrp— T 2.6)
TN+FP
Por fim, a Taxa de Falso Negativos (TFN) é dada pela Equagdo 2.7, ou 1-TFP, e sig-
nifica a propor¢@o dos elementos positivos erroneamente classificados como negativos
dentre o conjunto de positivos do espago amostral.
TFN = _EN 2.7
TP+FN
A precisao € dada pela Equacdo 2.8, e o F1-Score € dado pela Equacdao 2.9. A
precisdo € utilizada para indicar a propor¢ao de acertos da classificagdo pelo montante
total de identificagdes positivas (corretas ou ndo) de um dado classificador. Uma alta
precisdo indica que poucos falsos positivos foram identificados, mas nao diz respeito
ao numero de elementos que foram inadequadamente classificados como negativos.
Essa relacdo € dada pelo recall.
precisdo = % (2.8)
Por sua vez, o F1-Score € utilizado para indicar a qualidade da classificacao para
conjuntos de dados cujas classes tém grande disparidade de nimero de elementos (DA-
VIS; GOADRICH, 2006). Essa métrica relaciona precisio e recall, apresentando um
indice qualitativo mais amplo do classificador estudado. Essa métrica foi utilizada
por outros trabalhos, como em Fallahi, Sami e Tajbakhsh (2016), e Naidu, Whalley e
Narayanan (2018).

Fl— Score — 2 precisdo x recall

29
precisdo + recall 29)

A partir dessas métricas, € possivel quantificar o desempenho das assinaturas ge-
radas neste trabalho, permitindo a andlise de sua qualidade e da capacidade da aborda-

gem apresentada.

2.8 Levantamento Bibliografico

Diversos estudos foram desenvolvidos sobre a geragao automatica de assinaturas. Dis-
tinguem-se por diversos fatores, como, por exemplo, a forma de entrada de dados ma-
liciosos, a necessidade de utilizacdo de comparagdo com modelo de trafego legitimo,
os métodos e algoritmos utilizados para o isolamento e identificacdo das caracteristi-

cas relevantes para a formacdo da assinatura, entre outros que influenciam a aplicacao
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desses trabalhos em contextos distintos.

Virios estudos sobre geracdo automatica de assinaturas buscam encontrar caracte-
risticas relevantes para a formacao das assinaturas por meio da comparacao de varios
dados maliciosos, identificando quais sdo suas caracteristicas comuns (ALTWAIJRY;
SHAHBAR, 2013), (USSATH; CHENG; MEINEL, 2016). Alguns outros utilizam
abordagem distinta, encontrando caracteristicas importantes para a composi¢do da as-
sinatura pela compara¢do do trafego malicioso com informacdes extraidas e sumari-
zadas de trafegos legitimos (AFEK; BREMLER-BARR; FEIBISH, 2013), (GARCIA-
TEODORO et al., 2015). Esta diferenca de perspectiva tem resultados importantes
porque concentra o foco do objeto de estudo em diferentes frentes de andlise. Para o
primeiro caso, a andlise dos atributos maliciosos em entradas de dados visa identificar
semelhangas geralmente invariantes presentes nos dados maliciosos e, assim, produzir
uma assinatura. Por sua vez a abordagem de comparagdo com trafegos legitimos tem
por finalidade identificar anormalidades no comportamento do trafego suspeito, o que
expande a capacidade de descoberta de atributos significativos, mas eleva a incerteza
do resultado.

Os dados maliciosos utilizados pelas diversas abordagens estudadas sdo, em ge-
ral, de duas origens distintas: Fornecidos como entrada de dados para os sistemas por
meio de um repositério (WERNER et al., 2009), (FALLAHI; SAMI; TAJBAKHSH,
2016), e providos por meio de integracdo com honeypots. Essa ultima foi utilizada em
diversos trabalhos (ALTWAIJRY; SHAHBAR, 2013), (SAGALA, 2015) com a finali-
dade de automatizar a coleta de dados de atividades suspeitas ou maliciosas gerados
recentemente. Isso possibilita a captura de comportamentos inéditos e tende a prover
um grau mais elevado de seguranca.

A extracdo das caracteristicas relevantes foi realizada por meio da utilizacdo de
abordagens heterogéneas. Essas abordagens aplicaram tanto com a utilizacao de al-
goritmos tradicionais de otimizagdo e selecdo de caracteristicas e métodos estatisticos
(G()MEZ et al., 2013), (OCAMPO; CASTILLO; GOMEZ, 2013), quanto novos pro-
cedimentos propostos especificamente para a solucdo de problemas encontrados no
processo andlise dos dados, como Double Heavy Hitters (AFEK; BREMLER-BARR;
FEIBISH, 2013), algoritmo de sequéncia de padrdes modificados (SHIM et al., 2017),
entre outros.

Um trabalho que analisa semelhancas entre suas entradas para identificacdo de
padrdes € Shim et al. (2017). Neste trabalho, é fornecido um conjunto binario de dados
de trafego de rede. A andlise executada € estratificada em trés niveis de complexidade

com o objetivo de refinar os elementos significativos para a composicao da assinatura.
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Inicia-se com a identificacao de sequéncias semelhantes em dados bindrios de pacotes.
A partir dessas sequéncias, 0s pacotes que as contém sdo comparados em busca de
similaridades. E, por fim, os fluxos de dados que contém os pacotes selecionados sdo
comparados para a identificacao dos atributos que formam a assinatura. O algoritmo
utilizado para a identificacdo das sequéncias relevantes ¢ uma variacdo de algoritmo
de padrido de sequéncias inicialmente proposto para uso no mercado financeiro. Os
resultados alcangados se mostraram promissores para a identificacdo de padroes de
comportamentos de rede para atividades no geral, inclusive aplicacdes legitimas de
rede.

No trabalho Ussath, Cheng e Meinel (2016) apresenta-se um método para a gera-
cdo de assinaturas com multiplos passos capazes de representar ataques complexos.
Para a geracdo das assinaturas, sdo utilizados logs de eventos de IDSs. Esses logs
sdo processados e geram um grafo de atividades de ataques. A partir desse grafo sdo
derivados os atributos para a formagao da assinatura de ataques complexos. Essa abor-
dagem permite a geracdo de assinaturas precisas, contudo ndo tem muita capacidade
de representar caracteristicas intra-eventos.

Diversas abordagens observadas produziram saidas de dados projetadas para a apli-
cacdo em IDSs baseados em assinatura atuantes em ambientes de rede (NIDSs). Essa
arquitetura tem a vantagem de aplicar rapidamente as regras identificadas na andlise
de dados.

A abordagem apresentada no trabalho Sagala (2015) identifica atributos a partir
da andlise de trafego de honeypots e tem, em sua arquitetura, meios para a aplicacao
das assinaturas em IDSs. Contudo, essas assinaturas nao sao diretamente utilizadas,
uma vez que dependem da avaliagdo humana para a verificagao e eventual correcao de
caracteristicas selecionadas.

O trabalho Altwaijry e Shahbar (2013) faz uso de semelhancas de substrings para
sumarizar e identificar elementos importantes em um bloco de dados de logs de ho-
neypots por um método que os autores denominaram “signature container array’.
Esses dados sdo coletados a partir de uma rede protegida com SNORT e esse mesmo
IDS recebe as assinaturas geradas visando a melhoria da sua capacidade de detec¢do
de atividades maliciosas. Esta abordagem foi capaz de reduzir significativamente o
nimero de FN gerados pelo SNORT no ambiente de testes, ainda que tenha elevado
sensivelmente o numero de FP.

O método proposto em Gémez et al. (2013) utiliza trdfego bindrio de redes como
entrada de dados. Esses dados sdo aplicados em um algoritmo evoluciondrio multi

objetivos para a selecdo de quais regras sdo mais relevantes para compor a assinatura.
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Utiliza-se dois objetivos para a otimizag¢do: uma funcio objetivo de agregacio tnico e
otimizacao de Pareto. O uso de multiplos objetivos no método de selecao permitiu uma
maior variabilidade de individuos no algoritmo evolutivo, o que resultou em melhores
combinacdes do que o uso de fungdes objetivo simples.

No trabalho Ocampo, Castillo e Gomez (2013) € apresentado um método para ge-
racdo de assinaturas a partir de dados de logs de eventos de honeypots e trafego bindrio
de rede. Trafegos de honeypots sdo processados a fim de se extrair métricas de tréafe-
g0s que serviram como caracteristicas em potencial para a assinatura. Apds isso, foram
testados os algoritmos Naive Bayes, C4.5, Arvores Aleatérias, Florestas Aleatdrias, e
Regressio Logistica para a selecdo de caracteristicas. Sendo que o algoritmo Arvores
Aleatérias apresentou o melhor resultado dentre os algoritmos testados.

Um método para geracdo de assinaturas para trafego HTTP € apresentado no tra-
balho Garcia-Teodoro et al. (2015). Trafegos bindrios de redes sdo utilizados como
fonte maliciosa de dados e s@o comparados com uma base de trafegos legitimos para a
identificac@o de eventos maliciosos e atribuicdo de valor de probabilidade. Esses even-
tos, por sua vez, eram desmembrados e encontrados os componentes que mais contri-
buiram para a caracteriza¢do do trafego como malicioso. Apds isso, as assinaturas
candidatas passam por comparacdes a fim de minimizar a redundancia de assinaturas
geradas.

O trabalho Werner et al. (2009) apresenta uma abordagem com a finalidade da
geracdo de assinaturas de rede a partir de trafegos gerados por malwares. Os dados
bindrios de rede sdo interpretados e clusterizados visando identificar comportamentos
de rede similares. Os dados pertencentes a um mesmo cluster sio comparados para
a identificacdo de sequéncias comuns. Essas sequéncias sdo convertidas em regras
para o IDS Snort. A abordagem se mostrou capaz de lidar com ataques inéditos e ndao
requer dados legitimos para a geracdo das assinatura.

Ataques com grandes volumes de dados podem ser analisados para a geracao de
assinaturas, como apresentado em Afek, Bremler-Barr e Feibish (2013). Neste traba-
lho, fluxos binarios de rede de ataques DoS distribuidos (DDoSs) sdo comparados com
o objetivo de identificar trechos bindrios constantes em pacotes de dados gerados por
ferramentas de ataques massivos. Esses trechos, entdo, sio comparados com uma base
de dados de bindrios legitimos a fim de excluir possiveis geradores de FP conhecidos.
Para a identificagdo dos trechos bindrios, os autores propdem a abordagem Double
Heavy Hitters de comparacao de dados para aumentar a eficiéncia do processo. O mé-
todo foi capaz de lidar com ameacas inéditas, porém pode gerar um grande nimero de

assinaturas por nao realizar agrupamento o que pode ocasionar redundéncias.
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O tipo de dado utilizado para a alimentagdo do sistema nos trabalhos estudados
se concentraram em trés grupos: logs de eventos provenientes de IDSs ou honeypots,
trafego bindrio de rede, e fluxos de rede. Fluxos de rede foram utilizados como fonte
de dados no trabalho Fallahi, Sami e Tajbakhsh (2016). Nesse trabalho, os fluxos de
rede foram processados para a criacdo de um conjunto de métricas. Apds isso, foram
aplicados nos algoritmos C5.0 e Ripper para a identificacdo dos padrdes relevantes e
geragdo das assinaturas. Obteve-se assinaturas com F1-Score superiores a 0.9 para os
ataques de forca bruta e DoS Distribuido, contudo os atributos de tempo nao foram

levados em consideracdo no trabalho.

2.9 Consideracoes Parciais

Observa-se, com base no conjunto de trabalhos presentes no estado da arte que a uti-
lizacdo de fluxos de redes para a geracdo automdtica de assinaturas é uma ocorréncia
recente e que ndo foram produzidos muitos estudos a seu respeito. Inspe¢do profunda
de pacotes € geralmente utilizada para a identificacdo de atributos especificos de ata-
ques em nivel de aplicagdo, atingindo niveis de precisdo que fluxos nio sdo capazes
de atingir e mesmo viabilizando algumas deteccdes cujo trago em nivel de rede €, em
geral, transparente.

Também, observa-se que diversos trabalhos requerem somente trafegos maliciosos
para a identificacao de caracteristicas relevantes, isso pode causar problemas como a
demanda de muitas ocorréncias do mesmo ataque ou a falta de capacidade de extracao
de caracteristicas cujo normal varia conforme o ambiente, como, por exemplo, o ni-
mero de fluxos ou a quantidade de portas de destino da camada de transporte. Essas

fatores em aberto apresentam uma oportunidade de abordagem para este trabalho.
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Neste capitulo, descreve-se a abordagem de solucdo para o problema de geragdo au-
tomatica de assinaturas. Inicia-se com a exposi¢ao de coletas de dados na secao 3.1,
seguindo do método de modelagem de trafego legitimo na secdo 3.2, a apresentacdo
do modelo de assinaturas na se¢do 3.3, a extracdo de caracteristicas na se¢do 3.4, a
forma de classificacdo das assinaturas geradas pelo sistema na se¢do 3.5, o método de
avaliacdo da abordagem na secdo 3.6 e das conclusdes parciais do capitulo na secao
3.7.

O sistema desenvolvido visa a extracdo de caracteristicas significativas de uma se-
cdo de fluxos de trafego de rede para a formacdo de uma assinatura de abuso, como
ilustrado na Figura 3.1. Por principio, assume-se que todo o trifego de entrada do
sistema € malicioso. Trafegos legitimos que por ventura acompanhem trafegos mali-
ciosos podem prejudicar o processo de geracdo de assinatura, seja pela ocultagio de

padrdes ou pela possivel geracao de assinaturas para atividades legitimas.

Figura 3.1: Diagrama geral da aplicacao do sistema proposto.

o Sistema de
[+ Q
gﬂ»‘@@“@ —) Geracao de —)
A &3\ Assinaturas

Fonte: Elaborado pelo autor.

O sistema, assumindo que o trafego de entrada apresente caracteristicas significati-
vas, exporta um conjunto de atributos acompanhados de valores e operadores adequa-
damente concatenado de modo que permita a filtragem desses aspectos em um ponto

de observacgao da rede.
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O encadeamento das etapas do processo de geracdo de assinaturas € ilustrado na
Figura 3.2. Fluxos de rede foram utilizados como forma de entrada de dados por con-
sistirem em uma forma sumarizada e de baixo custo de manipulagdo quando compa-
rada com inspe¢ao profunda de pacotes. Também, fluxos permitem a compatibilidade
com diversos sistemas de seguranga e controle de redes de computadores (LI et al.,
2013). Além de fornecerem um mais alto grau de privacidade do que o provido por

inspec¢do profunda de pacotes.

Figura 3.2: Fluxograma da geragdo de assinaturas

( Inicio Classificacio Exportagio

, }

Fluxos Extracio de .
.. .. Assinatura
Maliciosos Caracteristicas 4

!

Fim >

A etapa I € apresentada na secdo 3.4; a etapa 2 € apresentada na secdo 3.5; e a etapa 3
consiste na conversdo em JSON e conclusdo da geracdo da assinatura.
Fonte: Elaborado pelo autor.

Para o cruzamento de dados realizado, observou-se que o vinculo dos valores dos
fluxos das duas vias de comunicacdo do trafego de rede analisado é importante, por-
tanto, os fluxos simples sdao convertidos em biflow (TRAMMELL; BOSCHI, 2008)
antes do seu processamento. Nessa conversao, os seguintes atributos apresentados na
Tabela 3.1 devem estar disponiveis para o adequado funcionamento do sistema.

Cada um dos atributos apresentados na Tabela 3.1 tem sua relevancia para o pro-
cesso de extracdo de caracteristicas. Por meio dos enderecos IP é possivel extrair a
cardinalidade do trafego, permitindo o adequado encaminhamento de processamento.
As portas utilizadas na camada de transporte permitem a descoberta de servigos alvo
de ataques. O niimero de pacotes e o de octetos sdo utilizados para observar caracteris-
ticas quantitativas de trafego. Os tempos de inicio e fim permitem o célculo da duragdo
do biflow, assim como a existéncia de intervalos que configuram um passo na assina-
tura de abuso. A presenca de flags TCP € utilizada para indicar sua utilizacio como
constante em um ataque. O protocolo de transporte serve para distinguir os fluxos e
encaminhar adequadamente o processamento de comparagdo de comportamentos de

trafego. Por fim, a duracdo permite a comparacao do intervalo de atividade de trafego.
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Tabela 3.1: Atributos presentes nos biflows utilizados.

Atributo Descricao

srcaddr Endereco IP de origem do biflow

destaddr Endereco IP de destino do biflow

srcport Porta da camada de transporte utilizada pela origem
destport Porta da camada de transporte utilizada pelo destino

dPkts_source

Quantidade de pacotes emitidos pela origem

dPkts_response

Quantidade de pacotes emitidos pelo destino

dOctets_source

Quantidade de octetos enviados pela origem

dOctets_response

Quantidade de octetos enviados pelo destino

first

Tempo quando o primeiro pacote passou pelo elemento
de comutacio que extraiu o fluxo, inicio do fluxo.

last

Tempo quando o dltimo pacote passou pelo elemento
de comutacdo que extraiu o fluxo, fim de fluxo.

tcp_flags_src_S

Presenca da flag TCP Sync
no trafego proveniente da origem

tcp_flags_src_A

Presenca da flag TCP Ack
no trafego proveniente da origem

tcp_flags_src_F

Presenca da flag TCP Fin
no trafego proveniente da origem

tcp_flags_src_R

Presenca da flag TCP Reset
no trafego proveniente da origem

tcp_flags_dest_s

Presenca da flag TCP Sync
no trafego proveniente do destino

tcp_flags_dest_a

Presenca da flag TCP Ack
no trafego proveniente do destino

tcp_flags_dest_f

Presenca da flag TCP Fin
no trafego proveniente do destino

tcp_flags_dest_r

Presenca da flag TCP Reset
no trafego proveniente do destino

proto

Protocolo de transporte
utilizado na comunicacao

duration

Duracdo do biflow

3.1 Coleta e preparacao dos dados

A abordagem desenvolvida faz uso de trés diferentes grupos de dados: /) Dados ma-
liciosos de ataques; 2) Dados legitimos da rede em observacdo; e 3) Assinaturas de
ataques maliciosos previamente geradas pelo sistema e manualmente classificadas.
Os dados do primeiro tipo sd@o aqueles cujo propdsito € o da geragcdo de assinatu-
ras; os dados do segundo tipo sdo necessdrios para o treinamento de um modelo de

dados legitimos a fim de parametrizar o cdlculo de probabilidades para a identificacao
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da pertinéncia de determinados atributos na sele¢do de caracteristicas. Também, sdo
utilizados para a filtragem de atributos significativos em contraste com uma massa de
dados legitimos. Os dados do terceiro tipo sdo gerados controladamente pelo sistema
com base em uma entrada conhecida de determinados tipos de ataques para a producao
de material utilizado para o treinamento do classificador de assinaturas empregado na
abordagem.

Os dados legitimos utilizados neste trabalho foram coletados da rede interna do
Laboratério ACME!. Foram utilizados para o treinamento do modelo legitimo de 50
mil a 300 mil fluxos por dia de 10 dias tteis, totalizando de 500 mil a 3 milhdes de flu-
xos. Este intervalo foi utilizado para minimizar possiveis interferéncias ocasionais no
padrao comportamental da rede que possam ter ocorrido em algum dos dias coletados,
melhorando a qualidade do perfil de trafego da amostra utilizada.

Utilizou-se dados maliciosos coletados em ambiente controlado para o desenvol-
vimento deste trabalho. Estes fluxos foram gerados pela execu¢cao manual de ataques
e extraidos com o uso da ferramenta Nprobe (DERI; SPA, 2003). Foi utilizado o pro-
tocolo Netflow versdo 5 por ser o protocolo que apresenta a menor quantidade dentre
as necessdrias para a aplica¢ao na ferramenta e ¢ um dos primeiros padroes comerci-
almente adotados para a exportacdo de fluxos.

O ambiente de simulagdo utilizado foi constituido por duas redes locais conectadas
por um roteador, que também provia comunicagao entre o ambiente virtual e a internet.
Uma das redes locais era composta por seis maquinas virtuais, a outra era composta
por trés. Foram utilizados internamente IPs ndo validos globalmente, conectados a
internet por meio de NAT.

As classes de ataques utilizadas no trabalho foram: Forca bruta SSH, DoS, Var-
redura de reconhecimento, Varredura de vulnerabilidades, Injecao SQL, e XSS. Cada
classe de ataques foi gerada com a aplicacdo de ferramentas apresentadas na Tabela
3.2. Para cada classe de ataques foram realizadas trinta execugdes distintas, esse grupo
de execucdes foi dividido em trés partes iguais e utilizadas para treinamento do clas-
sificador, para a geracdo de assinatura e, por fim, para a validacdo das assinaturas.

Essas classes de ataques foram escolhidas pela intensidade de seus ruidos em re-
des de computadores, quatro delas apresentam ruidos intensos (forca bruta, DoS, e
varreduras) e duas suaves (Injecao SQL e XSS).

Uma vez coletados os dados, faz-se o seu pré-processamento a fim de gerar da-
taframes que contenham agrupamentos de atributos a partir de atributos indices. Os
atributos indices utilizados neste trabalho sdo aqueles que compdem a identidade de

um fluxo: srcaddr, destaddr, srcport, destport, e proto. Os atributos de dataframe sao
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Tabela 3.2: Ataques e ferramentas utilizadas para as execugdes.

Ataque Efeito Ferramenta
For¢a Bruta SSH | Tentativa de identificacio de credenciais de acesso. hydra
DoS Provoca negacgdo de servigo. hulk
Varredura de Identifica servicos e maquinas disponiveis nmap
Reconhecimento '
Vzlﬁlr:gg 1r1211 d(:lede Identifica vulnerabilidades em servigos. aracna
. Executa c6digo arbitrério, nesse caso firefox,nginx,
Injecao SQL ~ o
comprometendo a funcdo de autenticacio mysql
Infecta site intermedidario (vitima direta)
XSS a fim de executar c6digo arbitrario no computador | firefox,nginx
de usudrios (vitima indireta e alvo principal)

apresentados na Tabela 3.3 e serdo utilizados no trabalho para a geracao das assinatu-
ras.

Nos dataframes, os indices podem ser compostos de combinagdes de atributos.
Quando um determinado atributo € utilizado no indice, o atributo que seria gerado
pelo agrupamentos ou contagem desse atributo utilizado no indice € removido do da-

taframe, como apresentado na Tabela 3.4.

Tabela 3.3: Atributos presentes no dataframe utilizados para a extragdo de caracteris-
ticas.

Atributo Descricao

nDestaddr Nimero de enderecos destino para cada indice.

nSrcaddr Numero de enderecos origem para cada indice.

avgBytesSrc Média do nimero de octetos provenientes da origem para cada
indice

varBytesSrc Variancia do nimero de octetos provenientes da origem para

cada indice

avgBytesDest Média do numero de octetos provenientes do destino para cada
indice
varBytesDest Variancia do nimero de octetos provenientes do destino para

cada indice

avgPacketSrc Média do nimero de pacotes provenientes da origem para cada
indice
varPacketSrc Variancia do nimero de pacotes provenientes da origem para

cada indice
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avgPacketDest Média do numero de octetos provenientes do destino para cada
indice

varPacketDest Variancia do nimero de octetos provenientes do destino para
cada indice

nPortSrc Numero de portas de transporte provenientes da origem para
cada indice

nPortDest Numero de portas de transporte provenientes do destino para
cada indice

flow_count Numero de fluxos agrupados para cada indice

duration Média da duragdo dos fluxos agrupados para cada indice.

varDuration Variancia da durac@o dos fluxos agrupados para cada indice.

nProto Numero de protocolos da camada de transporte presentes nos
fluxos agrupados para cada indice

tcp_src_a Indica se todos os fluxos da origem agrupados tinham a flag
TCP Ack para cada indice

tep_src_f Indica se todos os fluxos da origem agrupados tinham a flag
TCP Fin para cada indice

tcp_src_r Indica se todos os fluxos da origem agrupados tinham a flag
TCP Reset para cada indice

tcp_src_s Indica se todos os fluxos da origem agrupados tinham a flag
TCP Syn para cada indice

tcp_dest_a Indica se todos os fluxos do destino agrupados tinham a flag
TCP Ack para cada indice

tcp_dest_f Indica se todos os fluxos do destino agrupados tinham a flag
TCP Fin para cada indice

tcp_dest_r Indica se todos os fluxos do destino agrupados tinham a flag
TCP Reset para cada indice

tcp_dest_s Indica se todos os fluxos do destino agrupados tinham a flag
TCP Syn para cada indice

nBytesSrc/ . e . .

1PacketSrc Nimero med%o de octetos por pacote provenientes da origem
para cada indice

nBytesDest/ , L . .

1PacketDest Nimero med%o de octetos por pacote provenientes do destino
para cada indice
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Tabela 3.4: Indices do dataframe e atributos removidos.

Dataframe de referéncia

Atributo(s) removido(s)

destaddr

nDestAddr

srcaddr

nSrcAddr

destaddr-destport

nDestAddr, nPortDest

destaddr-destport-proto-srcport

nDestAddr, nPortDest, nProto, nPortSrc

destaddr-destport-srcport

nDestAddr, nPortDest, nPortSrc

destaddr-proto

nDestAddr,nProto

destaddr-proto-destport

nDestAddr,nProto,nDestPort

destaddr-proto-srcport

nDestAddr,nProto,nSrcPort

destaddr-srcport nDestAddr,nSrcPort
srcaddr-destaddr nSrcAddr,nDestAddr

srcaddr-destaddr-destport nSrcAddr,nDestAddr,nDestPort
nSrcAddr,nDestAddr,

srcaddr-destaddr-destport-proto-srcport

nDestPort,nProto,nSrcPort

srcaddr-destaddr-destport-srcport

nSrcAddr,nDestAddr,nDestPort,nSrcPort

srcaddr-destaddr-proto

nSrcAddr,nDestAddr,nProto

srcaddr-destaddr-proto-destport

nSrcAddr,nDestAddr,nProto,nDestPort

srcaddr-destaddr-proto-srcport

nSrcAddr,nDestAddr,nProto,nSrcPort

srcaddr-destaddr-srcport

nSrcAddr,nDestAddr,nSrcPort

srcaddr-destport

nSrcAddr,nDestPort

srcaddr-destport-proto-srcport

nSrcAddr,nDestPort,nProto,nSrcPort

srcaddr-destport-srcport

nSrcAddr,nDestPort,nSrcPort

srcaddr-proto

nSrcAddr,nProto

srcaddr-proto-destport

nSrcAddr,nProto,nDestPort

srcaddr-proto-srcport

nSrcAddr,nProto,nSrcPort

srcaddr-srcport

nSrcAddr,nSrcPort
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3.2 Modelo de trafego legitimo

O modelo de trafego legitimo utilizado neste trabalho é formado por duas partes, inde-
pendentes entre si e alimentadas com dados distintos, ilustradas na Figura 3.3, compos-
tas por clusters e FDAs e por uma base de dados de trafegos legitimos pré-processados.
Utiliza-se para a atribuic@o de probabilidades aos atributos e identificacdo dos relevan-
tes a partir dos dados maliciosos de entrada no processo de geracdo de assinatura.

O trafego legitimo € relevante para este trabalho por fazer parte de duas etapas do
processo de geracdo de assinaturas: a geracao de modelo para a atribuicao de probabi-
lidades e a selecdo de atributos significativos. Na Figura 3.4 a esquerda apresenta-se o
fluxograma para a criagcdo do modelo de clusters utilizado para a atribui¢ao de proba-
bilidades e a direita o fluxograma para a formagao da base de comparagdo, usada para

a selecdo de atributos.

Figura 3.3: Diagramas exemplificando o modelo legitimo.

Legitimo

A esquerda o modelo de probabilidade baseado em clusters e FDAs. A direita, a base
de comparagdes.
Fonte: Elaborado pelo autor.

Na primeira etapa de uso de trafegos legitimos, os atributos avgBytesDest, avgBy-
tesSrc, avgPacketDest, avgPacketSrc, flow_count, duration, e nSrcAddr sdo extraidos e
utilizados para a produg@o de um conjunto de clusters baseado no algoritmo K-Means.
Inicialmente, o algoritmo X-Means havia sido utilizado pela sua capacidade de identi-
ficagdo do melhor nimero de clusters para os dados de entrada, contudo, observou-se
que o numero de clusters escolhidos pelo algoritmo era constantemente o valor ma-
ximo parametrizado. Tendo isso em vista, o algoritmo foi alterado para o K-Means,

o que resultou em um significativo ganho de desempenho sem diferenca de qualidade
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Figura 3.4: Fluxograma de criacdo do modelo legitimo.

( Inicio | ( Inicio J
Fluxos Fluxos
Legitimos Legitimos

Pré-processa- Pré-processa-
mento mento

Base d
Geracdo do Modelo < C d“? .F:r <
('!n'l.Pdrd.(,dO
Modelo de g
< Clusters/FDA < Hm

Fim

A esquerda 0 modelo de probabilidade. A direita, a base de comparagdes.
Fonte: Elaborado pelo autor.

de clusters. Isso ocorre porque o método de geracdo de clusters do K-Means e do
X-Means é semelhante. Por observacao de desempenho da geracdo das FDAs, o nu-
mero de clusters foi fixado em 75, uma vez que mais clusters que esse valor resultava
em clusters com poucos dados e menos clusters ndo eram capazes de representar as
diferencas entre os trafegos legitimos utilizados.

O conjunto de clusters de trafego legitimo € utilizado para a segmentacdo dos flu-
xos de rede por similaridade, assim como para a definicdo de um centroide que pos-
sibilita uma segunda divisao dos dados: agrupda-los entre maiores e menores do que o
centroide para cada um dos seus eixos (atributos). Isso possibilita que seja calculada
a FDA para cada um desses subgrupos, totalizando o niimero de FDAs igual a duas
vezes o nimero de atributos do vetor de dados para cada cluster. Em conjunto com os
clusters, as FDAs compdem o modelo de atribuicdo de probabilidades.

Cada FDA € calculada com base na FDP extraida de cada subgrupo de dados. Essa
FDP € criada utilizando Estimativa de Densidade de Kernel Gaussiana. A divisdo dos
dados por meio de clusterizacdo e pelo centroide de cada cluster reduz a incidéncia de
multiplos conjuntos de concentracao nos dados aplicados a estimativa de densidade de

kernel. Com isso, a FDP tende a apresentar estimativas mais verossimilhantes.
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As probabilidades sdo associadas a cada um dos atributos de um vetor de dados
malicioso, para qual inicialmente se define qual o cluster e qual o vetor de dados mais
se aproxima. Apds isso, define-se qual é a FDA adequada para cada atributo pela
comparac¢ao do valor do atributo com o centroide do cluster. Entdo, calcula-se o valor
da probabilidade aplicando o valor do atributo do vetor avaliado a FDA selecionada.

As varidveis que indicam a presenca das flags TCP sao isoladas e para cada uma
delas € calculada a sua probabilidade (Py,) utilizando a Equagdo 3.1 com base na ocor-

réncia do conjunto de valores de flags (N,) e na ocorréncia total de cada flag (N; 1)

Pr= ¢ 3.1)
Iy

O outro grupo de dados de trafego legitimo tem a funcdo de compor a base de
comparacao. Essa base € utilizada para a definicao final de pertinéncia de um atributo
quantitativo na assinatura. Isso € feito incorporando o atributo potencialmente malici-
0s0 na assinatura candidata e em seguida filtrando esta base legitima com os critérios
definidos na assinatura. Caso haja um retorno, entao o critério ndo ¢ satisfatério e uma
outra combinacdo de atributos € testada. Isso se repete até que o retorno seja nulo ou
nao haja combinagdes disponiveis.

A formacdo da base de comparacdo € feita pela conversdao de fluxos simples em
dataframes e armazenado para busca e comparacdo no médulo responsavel. Os dados
exigidos nos fluxos legitimos para a utiliza¢ao na base de dados de comparagao s@o os

mesmos exigidos para os fluxos maliciosos.

3.3 Padrao de assinaturas gerado

O padrdo de assinaturas utilizado neste trabalho é baseado nas assinaturas aplicadas
em Corréa (2009). Essas assinaturas sdo capazes de descrever tanto comportamentos
de atividades maliciosas, quanto comportamentos de atividades abusivas.

Como definido no trabalho Corréa (2009), a identifica¢do € baseada em intervalos
de trinta minutos de fluxos. Esses intervalos correspondem ao tempo de manutencao
de um fluxo na tabela de fluxos de um elemento de comutagao.

Assume-se em Corréa (2009) que um periodo acima de cinco minutos de siléncio
de comunicacao define um outro “passo’ na assinatura, portanto as assinaturas geradas
preveem esse tipo de ocorréncia e possibilitam o encadeamento 16gico necessario. Para
que uma assinatura identifique positivamente um trafego como malicioso, esse trafego
deve satisfazer a todos os passos presentes em uma assinatura.

A cardinalidade do ataque € considerada na assinatura. Esse aspecto € utilizado
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para a definicdo de atributos relevantes para cada caso, uma vez que os componentes

analisados para cada cardinalidade podem diferir uns dos outros.

3.4 Metodologia para extracao de caracteristicas de flu-

x0s maliciosos

A metodologia utilizada para a extracao de caracteristicas de fluxos maliciosos € ilus-
trada na Figura 3.5. Nessa, o processo de extracao de caracteristicas dos fluxos malici-
osos de entrada, como apresentado no fluxograma presente na Figura 3.6, € composto
de duas etapas: A primeira € a sele¢do de caracteristicas de dados qualitativos pela
identificacdo de atributos invariantes e a segunda € a selecdo de dados quantitativos
pela selecdo probabilistica. Juntos, esses dados compdem um agrupamento de cardi-

nalidade da assinatura.

Figura 3.5: Diagrama da metodologia para extracao de caracteristicas para fluxos ma-
liciosos.
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Fonte: Elaborado pelo autor.

recos IP estdo presentes na rede de destino e quantos estdo na(s) rede(s) de origem para
um dado conjunto de fluxos maliciosos. A partir desse agrupamento, sao selecionados
os dataframes adequados para a continuidade do processo de selecao de atributos.
Esses dataframes sao previamente calculados para todas as 24 possiveis combina-
coes de atributos qualitativos, como apresentados na Tabela 3.3. Essas combinacdes

servem como referéncia de agrupamento dos valores dos demais atributos presentes



Capitulo 3. Metodologia 42

Figura 3.6: Fluxograma para a extracdo de caracteristicas na abordagem proposta.
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no vetor, possibilitando uma posterior andlise de padrdes desses valores sumarizados.

A andlise de cardinalidade tem quatro possiveis tipos de intera¢des: 1-1 (interacdo
um para um), 1-N (interacdo um para muitos), N-1 (interacdo muitos para um), e N-N
(interag@o muitos para muitos). As cardinalidades 1-N e N-1 simples geram também
um agrupamentos 1-1, isso permite a andlise individual da interacdo entre atacante e
vitima, visando a gera¢do de um padrao complementar que atenda a ataques singulares
preventivamente. A cardinalidade N-N ndo pode ser diretamente utilizada por ndo
permitir a identificacdo de padrdes em fluxos individuais, portanto ela € fragmentada
em duas outras 1-N e N-1.

Cada um dos agrupamentos de cardinalidade passa pelo processo de extracdo de
padrdes e, se dentro de um mesmo passo um deles identificar um determinado trafego,

esse trafego é considerado malicioso.

Identificacdo de atributos invariantes

Para a andlise de cardinalidade, selecionam-se os dois dataframes iniciais: srcaddr e
destaddr. Nesses dois dataframes observa-se o valor e a variancia dos atributos nDes-
tAddr, e nSrcAddr, respectivamente. Se algum desses dois atributos tiver valor igual a
um e variancia igual a zero, ele é selecionado. Caso ambos os atributos sejam seleci-
onados, € definido que o trafego é um 1-1. Caso somente nSrcAddr seja selecionado,
entdo € definido que o trafego € 1-N. Caso somente nDestAddr seja selecionado o tra-
fego € definido como N-1, e se nenhum deles for selecionado, o trifego ¢ definido
como N-N e fica sujeito a tratamento adicional.

Para o caso de um trafego N-N, o tratamento realizado consiste na separacio do



Capitulo 3. Metodologia 43

trafego em duas cardinalidades mais simples: uma 1-N e outra N-1. Essa divisdo é
feita criando duas cépias do dataframe original e para cada um deles retirando os IPs
comuns entre origem e destino, no qual, para a formacdo do 1-N, retira-se da coluna
de origem e, para a formacao do N-1, retira-se da coluna de destino.

Simultaneamente a realizacdo da andlise de cardinalidade, observa-se a variancia
dos atributos nPortSrc, nPortDest, e nProto para os dataframes srcaddr e destaddr.
Os atributos que apresentam variancia nula e valor um sdo selecionados, juntamente
com os atributos de cardinalidade, para compor o conjunto de atributos indices com a
finalidade de definir o dataframe a ser analisado no processo posterior de extragdo de
atributos relevantes quantitativos.

Para esses mesmos dataframes, observa-se as variancias dos atributos flags TCP e
nBytes/pacotes. Para as flags TCP, seleciona-se todas que apresentarem valor verda-
deiro e variincia nula para a composi¢do do agrupamento de cardinalidade da assina-
tura. Para o atributo nBytes/pacotes, tanto de origem quanto de destino, seleciona-se
todos os atributos que apresentarem variancia de parte inteira nula para a composi¢ao
do agrupamento de cardinalidade da assinatura.

Uma vez que definida a cardinalidade e o conjunto de atributos indices, seleciona-
se o dataframe que apresenta a configuracdo de indices compativel para o processo
de extracdo de atributos relevantes quantitativos. Esse dataframe €, a partir de entdo,
utilizado na segunda etapa de extracdo de caracteristicas.

A segunda etapa de extragdo de caracteristicas € dividida em trés subetapas: /) a
atribuicdo de probabilidades para os valores de atributos do dataframe selecionado
na etapa anterior; 2) a unificacdo dos vetores de trafego malicioso; e, por fim, 3) a

defini¢do dos atributos significativos para o agrupamento de cardinalidade.

Associacao de probabilidades

A primeira subetapa, que consiste na associacio de probabilidade aos valores de atribu-
tos, é realizada da seguinte forma: inicialmente isola-se cada vetor malicioso presente
no dataframe, entdo encontra-se qual o cluster a que cada vetor mais se aproxima. A
partir desse cluster, obtém-se o seu centroide. Entdo observa-se as diferengas entre
cada atributo do vetor e cada atributo correspondente no centroide a fim de se selecio-
nar a FDA apropriada para cada atributo. Uma vez obtida, essa FDA € utilizada para
se calcular o valor de probabilidade a partir do valor do atributo, e €, assim, associada

a esse valor de atributo.



Capitulo 3. Metodologia 44

Agregacao de atributos

Na segunda subetapa, uma vez que os atributos de todos os vetores do dataframe se-
lecionado estejam associados com suas devidas probabilidades, seleciona-se dentre
esses vetores, para cada atributo, o valor que apresenta maior probabilidade de ser
malicioso, resultando em um vetor de maximos. Esse vetor de maximos serad utili-
zado como entrada para a terceira subetapa do processo de extragdo de caracteristicas

quantitativas.

Selecao de atributos significativos

A terceira subetapa de extracdo de caracteristicas quantitativas utiliza a base de dados
legitimos de comparagdo e o vetor de maximos obtido na subetapa dois como entrada
os atributos selecionados na etapa de selecao de atributos qualitativos. Assim, um filtro
contendo os atributos qualitativos selecionados ¢ montado e permanece fixo durante
o processo. Os atributos quantitativos, que compdem o vetor de maximos, sdo orga-
nizados em ordem decrescente de probabilidade maliciosa, e a partir disso sdo feitas
sucessivas buscas na base de dados legitima de compara¢do. Cada busca visa encontrar
trafegos que atendam a todos os requisitos do filtro. Portanto, espera-se um retorno va-
zio na busca, uma vez que os valores de atributos tém origem maliciosa. O retorno nao
vazio da busca indica que os atributos que compdem o agrupamento de cardinalidade
da assinatura € insatisfatorio e entdo uma nova combinac¢do de atributos quantitativos
€ utilizada para o processo de busca. Isso se repete enquanto houverem combinagdes
de atributos quantitativos nao testados. Caso nao haja retorno vazio mesmo apds todos
os testes, o agrupamento de cardinalidade € descartado.

Quando um agrupamento de cardinalidade é concluido, ele € incorporado ao passo
da assinatura. Os agrupamentos se relacionam pela operacdo “OU”, portanto basta que

um deles seja satisfeito para que o passo da assinatura seja atendido.

3.5 Classificacao da assinatura

A classificacdo de uma assinatura € importante para o entendimento da sua causa ge-
radora e a melhoria da atuagdo da resposta ao incidente. As assinaturas geradas nesta
abordagem passam por um processo de classificagdo que lhes atribui um indice de
proximidade com cada classe conhecida pelo classificador.

O classificador utilizado nesta abordagem aplica o conceito de similaridade de con-

juntos. Isso foi definido em decorréncia da estrutura da assinatura gerada (composta
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por subsegmentos, como passos e cardinalidades): cada atributo de classifica¢do car-
rega as informagdes de passo, cardinalidade e atributo de assinatura, formando um
elemento tnico que tem como peso a probabilidade associada ao atributo de assina-
tura. No processo de classificagdo de uma nova assinatura, a presenca dos atributos de
classificacio é comparada com o modelo. Utiliza-se o Indice de Jaccard Ponderado,
apresentado na secdo 2.6, para calcular o valor de pertinéncia a cada classe.

O processo de treinamento do modelo € feito com base em assinaturas geradas
pelo sistema a partir de trafegos maliciosos de classes previamente conhecidas, uma
vez que o classificador utiliza uma abordagem supervisionada para a criacdo de seu

modelo de aprendizado.

Figura 3.7: Fluxograma para a geracdo de dados de classificacio e treinamento do
classificador utilizado.
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No treinamento, cada atributo presente na assinatura cria um atributo de classifi-
cacdo que contém informacdes de passo e a cardinalidade a qual o atributo de assi-
natura pertence, assim como o valor de probabilidade a ele associado. Os atributos
de classificagdo compdem conjuntos de classe. Cada um dos atributos semelhantes e
pertencentes aos conjuntos de mesma classe sao unificados pela média dos seus pesos,

resultando em um conjunto de atributos para cada classe de entrada no treinamento.
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Nota-se que uma vez que as probabilidades associadas aos atributos de assinatura
sdo relevantes para a qualidade da classificacdo, é coerente que o classificador seja
treinado com assinaturas geradas utilizando o novo modelo legitimo a cada atualizagcdo
do sistema de geracdo de assinaturas.

A classificagdo de assinaturas € realizada automaticamente apds a sua geracao e
a assinatura sdo associados os valores de pertinéncia de cada classe conhecida pelo
classificador. O processo de classificagdo ocorre da seguinte forma: /) Converte-se
os atributos da assinatura em atributos de classificacdo; 2) Para cada classe, aplica-se
a Equagdo 2.3, obtendo-se como retorno o valor de pertinéncia da assinatura para a
classe comparada; e 3) Apos o célculo dos valores de pertinéncia, eles sdo organizados
em ordem decrescente e adicionados a assinatura como metadados dedicados.

Nota-se que o modelo de classificagdo define com indice mdximo uma assinatura
que apresenta atributos e pesos iguais ao do modelo utilizado, se um peso de um atri-
buto de uma assinatura a ser classificada possui peso tanto superior quanto inferior
ao presente no atributo do modelo, o valor de pertinéncia da assinatura nessa classe é
inferior a0 maximo.

ApOs a classificacdo, a assinatura € exportada para o diretério de destino no for-
mato JSON (BRAY, 2017), concluindo o processo de geracdo automadtica de assinatu-

ras para o trafego malicioso fornecido.

3.6 Avaliacao da abordagem

A avaliagdo da abordagem apresentada neste trabalho foi feita com base em trafegos
legitimos coletados em ambiente real e trafegos maliciosos gerados por meio de si-
mulacdo. Esta abordagem foi avaliada em quatro aspectos distintos: /) Quanto a sua
capacidade de geracdo de assinaturas a partir de fluxos de trafego, subdivididos em
maliciosos e legitimos; 2) Quanto a qualidade das assinaturas de trafego malicioso
geradas pelo sistema; 3) Quanto a quantidade de dados utilizados para treinamento
do modelo legitimo em relagdo ao impacto causado na qualidade das assinaturas que
esses modelos sdo capazes de gerar; e 4) Quanto ao tempo de geracdo da assinatura e
sua comparagdo com a qualidade obtida por essa.

Os testes de capacidade de geracdo de assinaturas tiveram como métrica o nu-
mero de assinaturas produzidas para os diferentes tipos de ataques e trafegos legitimos
aplicados. Para esses testes esperou-se a nao produgdo de assinaturas para trafegos
legitimos e a geracdo de assinaturas para fluxos maliciosos.

Uma vez que trafegos legitimos ndo devem ter assinaturas produzidas pelo sistema,



Capitulo 3. Metodologia 47

sua presenca no teste é um indicio de incapacidade de filtragem adequada de tipos de
trafegos. Por sua vez, caso haja auséncia, entdo o indicio € de que o mecanismo de
selecdo de atributos por comparacdo com base legitima é funcional para a contengdo
da presenca de trafego legitimo na saida. Trafegos maliciosos, por sua vez, foram
avaliados quanto a sua geracgao.

Para o segundo aspecto observado, foram extraidas a precisdo, recall, TFP, TEN, e
0 F1-Score como métricas de avaliacdo de assinaturas por serem amplamente utiliza-
das em trabalhos que abordam a classificacdo de trafegos de rede, como apresentado
na secdo 2.7.

Para o terceiro aspecto observado, foram avaliados os modelos gerados modelos
com quantidades diferentes de dados de trafegos legitimos, 500 mil, 1 milhdo, 2 mi-
Ihoes e 3 milhdes de fluxos de rede e para cada um deles foram geradas assinaturas a
partir de trafegos maliciosos e legitimos. Essas assinaturas foram testadas quanto sua
qualidade seguindo os critérios dos aspectos anteriores a fim de se encontrar uma re-
lacdo entre quantidades de dados legitimos utilizados no treinamento e qualidade das
assinaturas geradas pelos seus modelos resultantes.

Por fim, para o quarto aspecto, foram observadas as métricas de tempo de geragcao
em segundos e F1-Score/segundo, visando quantificar a qualidade pelo tempo de pro-
ducdo da assinatura. Para essa métrica, quanto maior ela for, melhor o seu F1-Score e

menor seu tempo de produgdo.

3.7 Consideracoes Parciais

A abordagem apresentada neste trabalho compara dados maliciosos com legitimos em
busca de disparidades. Os atributos presentes nos dataframes sdo extraidos de dois
modos distintos: por invariancia, a fim de extrair caracteristicas comuns aos fluxos
maliciosos e por probabilidade de maliciosidade.

Sao atribuidas probabilidades de maliciosidade as disparidades identificadas. Para
a selecdo de caracteristicas quantitativas, combinagdes desses atributos sdo testados
ante um conjunto de dados legitimos. Esse método tem a desvantagem de requerer
um significativo volume de dados e poder causar atrasos exponenciais caso nao seja
encontrada uma combinagdo de atributos satisfatéria, uma vez que compara e verifica
combinacdes de atributos.

Assume-se que assinaturas de uma mesma classe tenham atributos semelhantes e
portanto, utiliza-se identificacdo de similaridades para a classificacdo das assinaturas.

A exportacdo das assinaturas e de seus metadados no formato JSON permite a
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utilizacdo dessas assinaturas em outros sistemas de modo simples e integravel.



Capitulo 4
Resultados

Os resultados apresentados neste capitulo t€ém como finalidade embasar a comprova-
cdo ou a refutacdo da hipétese de que a utilizagao da andlise por invariancia e a selecao
dos atributos mais discrepantes em um fluxo malicioso sdo capazes de gerar assinatu-
ras de ataques de redes de computadores baseadas em fluxos.

Esses resultados, adicionalmente, buscam indicar a qualidade e a coeréncia das
assinaturas geradas para os tipos de ataques gerados, assim como identificar se existe
uma relacdo entre a qualidade das assinaturas e a quantidade de informacao utilizada
no modelo. Para isso foram testados quatro modelos, cada um gerado com quantidades
diferentes de fluxos legitimos: /) 500 mil; 2) 1 milhao; 3) 2 milhdes; e 4) 3 milhdes de
fluxos de rede, que foram distribuidos em duas partes iguais destinados ao treinamento
de clusters e a formacao da base de comparacao.

Dez ocorréncias de trafegos foram dadas como entrada no sistema para cada um
dos seis ataques analisados: ataque de forca bruta SSH, DoS, varreduras de vulnera-
bilidade e reconhecimento, injecdo SQL e XSS. Também, foram dados como entrada
trafegos legitimos de dez dias em trés horarios diferentes por dia, 10:00, 12:00, e 14:00
para que o comportamento do sistema fosse observado quanto a gerac@o de assinaturas
diante de entradas de dados legitimos.

As assinaturas geradas com base nessas entradas de dados foram utilizadas para
a avaliacdo do sistema conforme as métricas apresentadas ante as seguintes quatro
perspectivas: Capacidade de geracdo de assinaturas na secdo 4.1, qualidade dessas
assinaturas na secdo 4.2, relevancia da quantidade fluxos legitimos no treinamento de
modelos para a geracdo de assinaturas na se¢ao 4.3 e quanto ao tempo de geracdo de

tais assinaturas na secao 4.4.
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4.1 Capacidade de geracao de assinatura

O sistema gerou assinaturas de todas as entradas de dados a ele alimentadas, tanto para
trafegos maliciosos, quanto para trafegos legitimos. Com isso, € possivel concluir que
encontra-se padrdes para os trafegos maliciosos assim como para os legitimos, ainda
que a definicdo de padrdes para trafegos legitimos tenda a ser minimizado no sistema
pela probabilidade a partir de legitimos e da comparacdo com trafegos idoneos.

Isso ndo era esperado em decorréncia do uso da base de comparagdo para a selecdo
de atributos e reforca o problema da insercdo de trafegos maliciosos e legitimos em
um mesmo conjunto no sistema, pelo seu consideravel potencial impacto negativo.
Ainda que tenha sido gerada saida de dados, espera-se que essas saidas ndo tenham
significado pratico e, portanto, ndo identifiquem trafegos. A andlise da capacidade de
identificacdo de trafegos das assinaturas geradas pelo sistema € apresentada na se¢do
4.2.

Para as saidas geradas a partir de dados maliciosos, foram produzidas assinaturas
em numero conforme o esperado. Ainda assim, essas assinaturas devem ser avaliadas
quanto a sua qualidade, uma vez que o resultado do processamento do sistema deve
ter significincia. Tendo em vista que o sistema gerou saida para todos os trafegos
legitimos inseridos, € impossivel afirmar que a simples produ¢do de saida tenha algum
significado qualitativo.

A Figura 4.1 ilustra uma assinatura produzida pelo sistema no formato JSON. Fo-
ram criados trés grupos de dados principais: metadados, assinatura e classificagdo.
No campo de metadados foram incluidas informagdes gerais, como data de criagdo
e hash da assinatura. O campo "assinatura"comporta os dados extraidos pela andlise
do fluxos e o campo de classificagdo armazena os dados de pertinéncia a cada classe
previamente conhecida.

Cada atributo € composto de quatro campos: valor, valor de referéncia, operador
e relevancia. Esses campos de atributo armazenam respectivamente os dados do valor
encontrado no trafego malicioso, o valor comparado no modelo legitimo, o operador
indicado para a aplica¢do no uso da assinatura e a probabilidade do atributo ser mali-

ci0s0.

4.2 Qualidade das assinaturas geradas

As assinaturas geradas pelo sistema foram submetidas a testes. Nesses testes, cada
assinatura foi utilizada como critério para a classificacdo de fluxos de rede em mali-

ciosos ou legitimos. Isso foi feito para avaliar as assinaturas quanto a sua capacidade
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Figura 4.1: Exemplo de assinatura gerada pelo sistema.

{
"metadata": {
"uuid": "c@6e895beef869112b2a822f873d421c",
"creation_date": "2019-01-17 13:53:39.349228"
1,
"signature": {
"stepe": {
"1-NT:
"all_have_tcp S": {
"value_ref": true,
"value": true,
"operator": "==",
"relevance": 0.786049278213722
1,
"all_have_tcp A": {
"value_ref": true,
"value": true,
"operator": "==",
"relevance": 0.6746074087819813
1,
"flow_count": {
"value_ref": 363.60869565217394,
"value": 469.0,
"operator": "z",
"relevance”: 0.9769566608648234
1,
"destport": {
"value_ref": 22,
"value": 22,
"operator": "==",
"relevance": 1.0
1,
"proto": {
"value_ref": 6,
"value": 6,
"operator": "==",
"relevance": 1.0
1
}
3
1,
"classification": {
"xss": 0.11320493986729575,
"sql_injection": 0.0,
"dos": 0.0,
"bruteforce": ©.2264632345030636,
"vulnerability_scan": 0.11639152915679488,
"reconnaissance_scan": 0.0974337181233036
1
}

Fonte:

Elaborado pelo autor.

de identificacdo dos seus ataques alvo em ambiente externo ao gerador de assinatura.

Inicialmente, analisou-se as assinaturas maliciosas. O conjunto de fluxo legitimos para

teste das assinaturas maliciosas consistiu em 215.463 fluxos TCP e UDP originados

de fluxos de atividades legitimas de dez horarios distintos por dia em dez dias. A isso,

foram adicionados os fluxos coletados de dez atividades de ataque para cada uma de

suas classes, que totalizaram nimeros de fluxos de acordo com o apresentado na Ta-

bela 4.1 para cada classe de ataque analisada. A partir desses testes foram extraidas

as métricas de avaliacdo da qualidade da assinatura, como recall, TVN, TFP, TEN,

Precisdo e F1-Score. A discussdo dos resultados obtidos € feita por classe de ataque.
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Tabela 4.1: Quantidades de fluxos utilizados para os testes do sistema.

Quantidade

Ataque de fluxos Total
Ataque de Forga Bruta 25000 240463
DoS 222117 437580

Varredura de Reconhecimento 25000 240463
Varredura de Vulnerabilidades 25580 241043
Injecdo SQL 124 215587

XSS 102 215565

Ataques de injecao SQL e XSS

Para os ataques de injecdo SQL e XSS, o desempenho médio das assinaturas geradas
foi considerado muito baixo independentemente do modelo que as gerou, como pode
ser observado na Figura 4.2, assim como nas Tabelas A.1 e A.2 do Apéndice A. As as-
sinaturas dessas classes de ataques tiveram F1-Score de aproximadamente zero, sendo
incapazes de identificar seus ataques. Mesmo observando o F1-Score méximo dessas
classes de ataque na Figura 4.3, nota-se que ndo alcancaram 0.11. Uma assinatura con-
siderada boa na literatura deve ter F1-Score maior ou igual a 0.90 (FALLAHI; SAMI;

TAJBAKHSH, 2016), o que leva a conclusio de que o sistema como apresentado neste

Figura 4.2: Gréfico do F1-Score médio dos ataques para assinaturas geradas a partir
de cada um dos quatro modelos testados.

F1-Score

Modelo

4+ Forca Bruta & DoS Varredura de Reconhecimento 4 Injecao SQL 4 Varredura de Vulnerabilidade
XSS

Fonte: Elaborado pelo autor.
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Figura 4.3: Grafico do F1-Score méximo dos ataques para assinaturas geradas a partir
de cada um dos quatro modelos testados.
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Modelo
+ Forca Bruta & DoS Varredura de Reconhecimento 4 Injecio SQL 4 Varredura de Vulnerabilidade
XSS

Fonte: Elaborado pelo autor.

trabalho € inapto para a geragcdo de assinaturas para as classes de inje¢cdo SQL e XSS.

As assinaturas para Injecio SQL e XSS apresentaram falta de restrigdes ou res-
tricdes incoerentes. Isso € resultado do baixo ruido de rede o que oculta os tracos
do ataque, fazendo com que se parecam com trafegos legitimos. Para a identificacao
desses tipos de ataques e geracdo de suas assinaturas € necessario o estudo de uma
abordagem de reconhecimento de ruidos sensiveis, visto que a abordagem utilizada
neste trabalho se comportou melhor com a identificacdo de padrdes em ruidos menos

discretos.

Ataque de varredura de vulnerabilidades

Para o ataque de varredura de vulnerabilidades, observa-se na Figura 4.2, assim como
na Tabela A.3 do Apéndice A, que o F1-Score médio foi praticamente zero. Ainda que
o ataque de varredura de vulnerabilidades tenha um ruido de rede mais significativo o
sistema nao foi capaz de isolar adequadamente seus atributos caracteristicos. Mesmo
observando a Figura 4.3 que expde a curva de desempenho maximo obtido pelas as-
sinaturas dessa classe, nota-se que esse desempenho continua nulo. Com base nisso,
conclui-se que o sistema como apresentado neste trabalho € inapto para a geracdo de

assinaturas para ataques de varredura de vulnerabilidades.
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Mesmo assim, analisando manualmente diversas assinaturas de varredura de vul-
nerabilidade, observou-se que 9 de 10 assinaturas geradas a partir de cada um dos mo-
delos apresentavam restri¢cdes excessivas, 0 que por principio elimina em demasiado
fluxos no processo de filtragem, resultando nos baixos recall, precisao e F1-Score ob-
servados. Isso pode ser melhorado pela aplicacdo métodos de otimizacdo no processo
de selecdo de caracteristicas para ajustar o critério de ordenacao da fila de inclusdo de
atributos na assinatura com o objetivo de aumentar a relevancia dos atributos escolhi-
dos, ou pela alteracdo do critério de unificacdo dos diversos vetores dos dataframes da

segunda subetapa da extracdo de caracteristicas.

Ataque de varredura de reconhecimento

Para o ataque de varredura de reconhecimento, observa-se na Figura 4.2, assim como
na Tabela A.4 do Apéndice A, que o seu F1-Score médio oscilou entre 0.1982 e 0.4347.
Ainda que seja considerado um valor baixo, indicando assinaturas com pouca qua-
lidade para as assinaturas geradas por todos os modelos mesmo com uma pequena
elevacdo de qualidade média para as assinaturas geradas pelos modelos 3 e 4, seu
desempenho maximo observado na Figura 4.3 € de um F1-Score de 0.8971, o que é

considerado praticamente bom.

Ataque DoS

Para o ataque DoS, como pode ser observado na Tabela A.5 do Apéndice A, ndo houve
ocorréncia de FP para os fluxos testados, e a TVP em média foi de 0.2465, o que indica
uma parcela baixa de fluxos de ataques identificados para a média das assinaturas.
O recall varia entre 0 e 0.9349, sendo este ultimo um valor bom de qualidade de
assinatura. Conforme pode ser observado na Figura 4.2, o valor médio do F1-Score
fica entre 0.2636 e 0.3812, significando uma qualidade média abaixo do esperado para
as assinaturas independentemente do modelo que a gerou. Contudo, foram geradas
assinaturas de boa qualidade entre elas, sendo que o F1-Score méximo alcancado foi
de 0.9664, como pode ser observado na Figura 4.3. Para esse ataque, em Fallahi, Sami
e Tajbakhsh (2016) foram geradas assinaturas com F1-Score de 0.578, o que indica
que o método proposto neste trabalho tem melhor eficiéncia na geragcdo de assinaturas

de DoS do que o presente na literatura.
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Ataque de Forca Bruta SSH

Os resultados de deteccdo das assinaturas para o ataque de forga bruta sdo apresenta-
dos na Figura 4.2, assim como na Tabela A.6 do Apendice A. Observa-se que para esse
ataque ndo foram encontrados falsos positivos, contudo nem todos os fluxos malicio-
sos foram identificados, com o recall variando de 0.03512 a 0.96096. Isso indica que
nem todos os ataques geraram assinaturas significativas, resultando em um F1-Score
médio entre 0.6199 e 0.7406. Contudo, observa-se na Figura 4.3 que o desempenho
maximo das assinaturas geradas foi acima de 0.9, entre 0.9397 e 0.9801. Isso repre-
senta assinatura com alta qualidade, independentemente do modelo que as gerou, e se
equipara com os resultados obtidos por Fallahi, Sami e Tajbakhsh (2016), que obtive-

ram F1-Score de 0.987, no seu melhor caso, para ataque de for¢ca bruta SSH.

Trafegos Legitimos

Ainda que o sistema tenha gerado saidas de dados para as entradas de trafego legitimo
- que foram utilizados propositalmente com a finalidade de analisar a capacidade de
filtragem de interferéncias em trafego do sistema - essas saidas ndo t€m significancia,

nao sendo capazes de identificar qualquer trafego no testes realizados.

4.3 Quantidade de dados para treinamento do modelo

Os diferentes modelos utilizados na validac@o deste trabalho foram formados utili-
zando diferentes quantidades de dados de entrada, como apresentado anteriormente,
no inicio deste capitulo. Para cada modelo foram fornecidas as mesmas entradas de
dados para geracdo de assinaturas tanto maliciosas quanto legitimas.

Esses diferentes modelos foram gerados e utilizados com o intuito de se observar
o impacto da melhoria esperada de qualidade do modelo, pelo aumento da quantidade
de dados utilizadas na sua produc¢do, na qualidade das assinaturas geradas.

Observando-se as Figuras 4.2 e 4.3 nota-se que diferenca qualitativa dessas assina-
turas a fim de identificar a influéncia da quantidade de dados de treinamento do modelo
de trafego legitimo. O desempenho de assinaturas geradas para o ataque de forca bruta
atingiu seu maximo para os modelos 1, 3 e 4, com F1-Score méximo de 0.9801. Com
relacdo ao F1-Score médio, o modelo 3 apresentou melhor desempenho dentre os 4,
gerando o menor nimero de assinaturas com pouca qualidade.

Para o ataque DoS, o desempenho das assinaturas geradas foi decaindo gradu-

almente a medida que se aumentou a quantidade de dados de treinamento do mo-
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delo. Nesse caso, o modelo 1 apresentou o melhor desempenho médio, com F1-Score
0.3811. O desempenho méaximo foi semelhante para os modelos 1, 2, e 3, com FI1-
Score de 0.9664.

O ataque de varredura de reconhecimento teve melhor desempenho no modelo 3,
com F1-Score maximo de 0.8971. Seu desempenho médio foi equivalente nos modelos
3 e 4 com valor de 0.4314 e 0.4347, respectivamente.

Os ataques de varredura de vulnerabilidades, injecdo SQL e XSS ndo demons-
traram desempenho muito significativo, e portanto, sdo indiferentes para esta anélise.
Como todos os trafegos legitimos fornecidos para o sistema para a geracio de assi-
naturas produziram saidas, esses trafegos indicam que ndo ha diferencga significativa
entre os modelos no que tange o comportamento quanto ao trafego legitimo.

De modo simplista, pode-se concluir que o modelo 3, treinado com 2 milhdes de
fluxos de rede, tem o melhor desempenho entre os quatro modelos testados. Contudo,
como pode-se notar observando as Figuras 4.2 e 4.3 sua vantagem média ou maxima
frente aos demais € muito sutil e, portanto, como fica dentro da margem de erro, ndo
configura um padrdo. Desse modo, o volume de dados utilizado para a produgdo do

modelo legitimo no intervalo testado é pouco significativo.

4.4 Tempo para geracao de assinaturas

As assinaturas de ataques foram avaliadas quanto ao seus tempos de produgdo. Esses
tempos sdo exibidos na Figura 4.4 e sdo principalmente influenciados pelas sucessi-
vas tentativas de combinac¢do de atributos quantitativos para a formacao da assinatura.
Isso indica que a complexidade para anélise dos tipos de ataques ndo tem relacdo direta
com a qualidade das assinaturas geradas, como pode ser observado na Figura 4.5, uma
vez que tanto assinaturas geradas para o ataque com melhor desempenho (Forca Bruta
SSH) e para o ataque com pior desempenho (varredura de vulnerabilidades) apresen-
taram tempos médios semelhantes para os diversos modelos legitimos utilizados.

A andlise de padrdes gerados por entradas de trafego legitimo pelo sistema apresen-
tou significativo consumo de tempo - como pode ser visto na Tabela 4.2 - e resultou em
saidas sem relevancia, conforme era esperado. Isso indica que a presenca de trafegos
legitimos nos fluxos inseridos no sistema podem afetar a confiabilidade das assinatu-
ras geradas, visto que esses trafegos legitimos podem causar a inclusdo de atributos ou
valores de atributos que excluam os fluxos alvo no processo de sele¢do, ou mesmo que
acarretem a finalizagdo prematura da formacao da assinatura.

No tocante a formacdo dos modelos uma mesma quantidade de dados foi utili-
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Tabela 4.2: Tempos médios de geracdo de assinaturas (em segundos).

Malicioso
Injecao Varredura de Varredura de
Modelo | XSS S(;Lg DoS | Forca Bruta Vulnerabilidade | Reconhecimento
1 79 29 41 7 10 16
2 131 78 36 8 129 16
3 5 310 36 9 9 17
4 94 62 36 10 10 17
Legitimo
Modelo 10:00 12:00 14:00
1 61 61 60
2 79 61 60
3 60 60 60
4 175 174 176

zada, para ambas as etapas. Mas a geracdo dos clusters exigiu significativamente mais

tempo de treinamento do que a montagem da base de comparagdo, como apresentado

na Figura 4.6. Em contrapartida, no momento da geracdo de assinaturas o tempo exi-

gido para a utiliza¢do dos clusters € irrelevante quando comparado com o tempo de

selec@o de atributos por comparacdo (essa tarefa consome quase a totalidade do tempo

Figura 4.4: Gréfico dos tempos de geracao para as assinaturas de cada classe de ataques
por cada um dos quatro modelos testados.

Ataques

Fonte: Elaborado pelo autor.
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Figura 4.5: Grafico dos F1-Score médios pelos tempos de geragdo médios.
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Fonte: Elaborado pelo autor.

utilizado na produgao de assinaturas).

Desse modo, observando a relagdo de tempo consumido para a geracdo completa
do modelo legitimo, conforme pode ser visto na Figura 4.6, constata-se que o aumento
de tempo tem comportamento exponencial, o que traz limitagdes a quantidade de da-
dos utilizada para o treinamento do modelo legitimo. Comparando com a pequena
diferenca entre a qualidade das assinaturas geradas pelos diversos modelos testados,
o custo de geracdo de modelos com grande quantidade de dados em clusters nao se

justifica, no que diz respeito aos parametros utilizados neste trabalho.

4.5 Consideracoes Parciais

Observou-se nos resultados do trabalho que hé a identificacdo de padrdes no conjunto
de trafegos maliciosos, contudo esse conjunto nem sempre € capaz de representar di-
reta e adequadamente os elementos caracteristicos da atividade maliciosa.

Também, trafegos legitimos ndo sdo totalmente filtrados pelo sistema e suas en-
tradas geram saidas com nenhuma significancia e que podem reduzir a qualidade das
assinaturas se inseridas em conjunto com trafegos maliciosos.

Ainda que a geracdo de assinaturas ndo atinja sempre niveis de exceléncia, algumas

delas obtiveram alto grau de desempenho, para os ataques avaliados, com F1-Score



Capitulo 4. Resultados 59

Figura 4.6: Tempo de treinamento dos modelos legitimos (em minutos).
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Fonte: Elaborado pelo autor.

proximos e acima de 0.9, como por exemplo, para os ataques de For¢a Bruta SSH, DoS
e varredura de reconhecimento. Isso indica que, para alguns ataques, o desempenho da
abordagem apresentada € funcional e que melhorias devem ser feitas como trabalhos
futuros no método de selecao de caracteristicas para priorizar atributos quantitativos
mais significativos.

Para o ataque DoS, o método apresentado neste trabalho demonstrou melhor de-
sempenho que o obtido por Fallahi, Sami e Tajbakhsh (2016) e desempenho equiva-
lente ao alcancgado por esses autores para o ataque de For¢a Bruta SSH.

O modelo utilizado teve pouca influéncia empirica da quantidade de dados forne-
cida, uma vez que gerou assinaturas para todas as classes de ataques com métricas de
qualidade médias e médximas, cada qual dentro de um mesmo estrato, isso indica que
a quantidade de dados necessdria para a producdo de assinaturas significativas € muito
superior aos volumes analisados, ou que os montantes utilizados se encontram em um
platd, com pouca diferenca entre si.

O tempo de geracdo de assinaturas de até aproximadamente um minuto é rapido
para o volume de dados analisado, sendo, no quesito velocidade, mais eficiente que
um individuo para o processamento dos dados de entrada.

Por fim, observa-se que o sistema atende ao requisito de tempo proposto, mas

requer melhorias na identificacdo de atributos significativos para a representacdo do
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ataque e nao somente sua distin¢ao dos trafegos legitimos. Ainda assim, alguns fluxos

de ataques com alto ruido de rede geraram assinaturas satisfatdrias.



Capitulo 5
Conclusoes

Trafegos presentes em redes de computadores podem ser sumarizados em fluxos de
rede, esses fluxos contém diversas métricas que podem ser utilizadas para, entre ou-
tras, a aplicacao de seguranca em redes de computadores. Trafegos maliciosos podem
definir valores caracteristicos nos fluxos de redes, possibilitando, portanto, sua identi-
ficacdo.

Neste trabalho foi desenvolvida uma abordagem para a identificagdo automatica
desses atributos maliciosos e, com isso, a formagdo de uma assinatura possibilitando a
identificagc@o de outras ocorréncias dessa atividade na rede. Nesse escopo, utilizou-se
a andlise de invariancias e comparacdo com dados legitimos para a identificacdo de
atributos maliciosos relevantes.

O alto desempenho no processamento de dados maliciosos era um requisito do
objetivo do projeto e este foi alcancado com o tempo maximo de geracdo de saida de
dados na ordem de minutos e com 70% dos ataques com tempo de produgdo de até 41
segundos.

Observou-se, contudo, que a qualidade das assinaturas geradas pelo sistema em
sua maioria € baixa, com F1-Score menor do que 0.8. Os principais fatores que levam
a este problema sdo a selecdo de atributos com alto grau de distincdo, mas com baixa
significancia - como, por exemplo, a escolha do numero de portas de origem da ca-
mada de transporte ao invés do nimero de fluxos em uma assinatura de varredura - o
que reduz a caracterizacdo do ataque e a selecdo de conjuntos de atributos que pode
atender o critério de nao identificacdo de fluxos legitimos, mas também nao é capaz de
descrever o ataque.

Ainda que em sua maioria as assinaturas nio tenham atingido altos niveis de qua-
lidade, o sistema foi capaz de gerar algumas assinaturas com F1-Score acima de 0.9.

Comparando com o trabalho Fallahi, Sami e Tajbakhsh (2016), o ataque DoS conse-
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guiu desempenho superior na geragao de assinaturas e o ataque de forca bruta SSH de-
sempenho praticamente equivalente. Essas assinaturas tém como diferencial a selecio
dos atributos que permitiram a significincia para o ataque analisado. Esses resulta-
dos embasam a hipdtese de que os problemas de selecio de caracteristicas maliciosas
significativas comentados anteriormente possam ser tratados com a modificacdo do
critério de selecdo de atributos quantitativos, seja, por exemplo, pela alteracdo da or-
denacao dos atributos submetidos ao teste de selecao, ou pela forma de unificacdo de
atributos quantitativos. Isso pode ser feito com a aplicacdo de técnicas de aprendizado
de maquina ou métodos estatisticos e é considerado como um dos trabalhos futuros a
este.

Uma caracteristica intrinseca a geracao de assinaturas baseadas em uma amostra
de eventos maliciosos € a excessiva especializagdo da assinatura gerada. Sdo esperados
resultados com alto grau de especificidade para a variacdo do ataque analisada. Isso
requer métodos de generalizacdo tanto para atributos quanto para valores de atributos.
Tais métodos estdao sendo desenvolvidos em paralelo a este trabalho no Laboratério
ACME!.

A presenca de trafegos legitimos ndo foi totalmente ignorada pelo sistema, mesmo
com a comparacgdo com esse mesmo tipo de trafego. Esse resultado tem consequéncias
negativas para a aplica¢do do sistema em producdo, uma vez que é esperado esse tipo
de trafego em meio ao fluxo malicioso. Uma proposta para se contornar esse problema
¢ a segmentacao do trafego por IP de origem e destino, fragmentando os dados antes de
seu processamento pelo sistema e com isso, possibilitando o processamento do trafego
malicioso com menos ou nenhuma interferéncia.

A andlise e a aplicacdo de diferentes parametros para o K-Means, assim como ou-
tros algoritmos de clusterizagdo, podem ser exploradas em trabalhos futuros para a
melhoria da verosimilhanca dos valores de probabilidade gerados, o que pode ter im-
pacto positivo na selecdo de atributos e melhorar a qualidade média das assinaturas
produzidas pelo sistema. A composi¢do dos métodos de associacdo de probabilidade
e selecdo de atributos significativos foram os elementos de maior complexidade de
desenvolvimento na elaboracdo deste trabalho. Apresentam, além disso, um vasto
conjunto de possibilidades de desenvolvimentos alternativos com suas proprias vanta-
gens e desvantagens cujo comportamento para a aplicagcdo deste trabalho ainda ndo é
empiricamente conhecida.

Assim, este trabalho atinge os seus objetivos com sucesso parcial, sendo capaz
de gerar automaticamente e em décimos de segundos assinaturas satisfatorias para

os ataques de varredura de reconhecimento, DoS e forga bruta SSH. Além de abrir
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margens para desenvolvimentos futuros quanto a melhoria da qualidade das assinaturas

geradas e quanto ao aumento da capacidade de tratamento de tipos de ataques.



Apéndice A

Tabelas de resultados para cada

ataque

Tabelas de resultados apresentando métricas de avaliacdo para assinaturas geradas a

partir de cada um dos quatro modelos testados para as classes de ataques analisadas.

Tabela A.1: Resultados das assinaturas para o ataque de Injecdo SQL.

Modelo TVN | recall | TFP | TFN | Precisio | F1-Score
Gerador

Média | 0.9985 | 0.0000 | 0.0015 | 1.0000 | 0.0000 | 0.0000

1 Coeficiente | ) ') | 00000 | 1.4549 | 0.0000 | 0.0000 | 0.0000
de Variacao

Minimo | 0.9952 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000

Maximo | 1.0000 | 0.0000 | 0.0048 | 1.0000 | 0.0000 | 0.0000

Média | 0.9976 | 0.0601 | 0.0024 | 0.9399 | 0.0050 | 0.0093

2 Coeficiente |\ - | 33166 | 1.1493 | 02121 | 3.3166 | 3.3166
de Variacao

Minimo | 0.9935 | 0.0000 | 0.0000 | 0.3387 | 0.0000 | 0.0000

Maximo | 1.0000 | 0.6613 | 0.0065 | 1.0000 | 0.0554 | 0.1023

Média | 0.9977 | 0.0661 | 0.0023 | 0.9339 | 0.0055 | 0.0102

3 Coeficiente | )\ | 31623 | 11351 | 02239 | 3.1623 | 3.1623
de Variacao

Minimo | 0.9935 | 0.0000 | 0.0000 | 0.3387 | 0.0000 | 0.0000

Maximo | 1.0000 | 0.6613 | 0.0065 | 1.0000 | 0.0554 | 0.1023

Média | 0.9974 | 0.0000 | 0.0026 | 1.0000 | 0.0000 | 0.0000

4 Coeficiente | ) 1< | (0000 | 0.9487 | 0.0000 | 0.0000 | 0.0000
de Variacao

Minimo | 0.9952 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000

Maximo | 1.0000 | 0.0000 | 0.0048 | 1.0000 | 0.0000 | 0.0000
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Tabela A.2: Resultados das assinaturas para o ataque de XSS.
Modelo TVN | recall | TFP | TFN | Precisio | F1-Score
Gerador
Média | 0.9293 | 0.2804 | 0.0707 | 0.7196 | 0.0087 | 0.0163
1 Coeficiente | | o | (0000 | 0.0000 | 0.2059 | 0.0000 | 0.0000
de Variacao
Minimo | 0.6530 | 0.0000 | 0.0000 | 0.2059 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.7941 | 0.3470 | 1.0000 | 0.0425 | 0.0794
Média | 0.9277 | 0.3598 | 0.0723 | 0.6402 | 0.0148 | 0.0243
2 Coeficiente |\ <201 00000 | 0.0000 | 0.2059 | 0.0000 | 0.0000
de Variacao
Minimo | 0.6530 | 0.0000 | 0.0000 | 0.2059 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.7941 | 0.3470 | 1.0000 | 0.0425 | 0.0794
Média | 0.9997 | 0.0000 | 0.0003 | 1.0000 | 0.0000 | 0.0000
3 Coeficiente | ) oo | 1000 | 0.0000 | 1.0000 | 0.0000 | 0.0000
de Variacao
Minimo | 0.9976 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.0000 | 0.0024 | 1.0000 | 0.0000 | 0.0000
Média | 0.9279 | 0.2804 | 0.0721 | 0.7196 | 0.0087 | 0.0163
4 Coeficiente | ) o | (0000 | 0.0000 | 0.2059 | 0.0000 | 0.0000
de Variacao
Minimo | 0.6530 | 0.0000 | 0.0000 | 0.2059 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.7941 | 0.3470 | 1.0000 | 0.0425 | 0.0794
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Tabela A.3: Resultados das assinaturas para o ataque de Varredura de Vulnerabilida-
des.
Modelo TVN | recall | TFP | TFN | Precisio | F1-Score
Gerador
Média | 1.0000 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000
1 Coeficiente | ) 10 | (0000 | 0.0000 | 0.0000 | 0.0000 | 0.0000
de Variacao
Minimo | 1.0000 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000
Média | 0.9986 | 0.0001 | 0.0014 | 0.9999 | 0.0262 | 0.0002
2 Coeficiente | ) 173 | | 4626 | 15904 | 0.0001 | 3.0065 | 1.4798
de Variacao
Minimo | 0.9952 | 0.0000 | 0.0000 | 0.9996 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.0004 | 0.0048 | 1.0000 | 0.2500 | 0.0007
Média | 1.0000 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000
3 Coeficiente | 101 | (0000 | 0.0000 | 0.0000 | 0.0000 | 0.0000
de Variacao
Minimo | 1.0000 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000
Média | 1.0000 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000
4 Coeficiente | 10 | (0000 | 0.0000 | 0.0000 | 0.0000 | 0.0000
de Variacao
Minimo | 1.0000 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.0000 | 0.0000 | 1.0000 | 0.0000 | 0.0000
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Tabela A.4:

mento.

Resultados das assinaturas para o ataque de Varredura de Reconheci-

Modelo

TVN | recall TFP TEN | Precisao | F1-Score
Gerador
Média | 0.9514 | 0.2754 | 0.0486 | 0.7246 | 0.4386 | 02742
1 Coeficiente | |70 | | 2646 | 21113 | 04807 | 1.1235 | 1.1644
de Variacao
Minimo | 0.7450 | 0.0000 | 0.0000 | 0.0424 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.9576 | 0.2550 | 1.0000 | 1.0000 | 0.8586
Média | 0.9882 | 0.1888 | 0.0118 | 0.8112 | 0.2427 | 0.1982
2 Coeficiente | ) 07 | | 6500 | 3.1623 | 03841 | 1.7334 | 1.6371
de Variacao
Minimo | 0.8822 | 0.0000 | 0.0000 | 0.2423 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.7577 | 0.1178 | 1.0000 | 1.0000 | 0.7933
Média | 1.0000 | 0.3461 | 0.0000 | 0.6539 | 0.7000 | 04315
3 Coeficiente | | 101 | (9566 | 0.0000 | 0.5063 | 0.6901 | 0.8752
de Variacao
Minimo | 1.0000 | 0.0000 | 0.0000 | 0.1865 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.8135 | 0.0000 | 1.0000 | 1.0000 | 0.8971
Média | 0.9984 | 0.3536 | 0.0016 | 0.6464 | 0.6849 | 04347
4 Coeficiente | ) 1o | (9348 | 3.1623 | 0.5113 | 0.6934 | 0.8459
de Variacao
Minimo | 0.9845 | 0.0000 | 0.0000 | 0.2342 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.7658 | 0.0155 | 1.0000 | 1.0000 | 0.8674
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Tabela A.5: Resultados das assinaturas para o ataque de DoS.
Modelo TVN | recall | TFP | TFN | Precisio | F1-Score
Gerador
Média | 1.0000 | 0.3269 | 0.0000 | 0.6731 | 04706 | 0.3812
1 Coeficiente | ) )0 | | 1880 | 0.0000 | 0.5769 | 1.0973 | 1.1333
de Variacao
Minimo | 1.0000 | 0.0000 | 0.0000 | 0.0651 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.9349 | 0.0000 | 1.0000 | 1.0000 | 0.9664
Média | 1.0000 | 0.2377 | 0.0000 | 0.7623 | 03529 | 0.2801
2 Coeficiente |\ 1000 | | 5634 | 0.0000 | 04874 | 1.4631 | 1.4969
de Variacao
Minimo | 1.0000 | 0.0000 | 0.0000 | 0.0651 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.9349 | 0.0000 | 1.0000 | 1.0000 | 0.9664
Média | 1.0000 | 0.2249 | 0.0000 | 0.7751 | 03529 | 02658
3 Coeficiente | ) 10 | | 6659 | 0.0000 | 0.4835 | 1.3686 | 1.5620
de Variacao
Minimo | 1.0000 | 0.0000 | 0.0000 | 0.0651 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.9359 | 0.0000 | 1.0000 | 1.0000 | 0.9664
Média | 1.0000 | 0.1966 | 0.0000 | 0.8034 | 0.5000 | 0.2636
4 Coeficiente | ) 101 | | 3709 | 00000 | 0.3354 | 1.0541 | 1.2305
de Variacao
Minimo | 1.0000 | 0.0000 | 0.0000 | 0.2353 | 0.0000 | 0.0000
Maximo | 1.0000 | 0.7657 | 0.0000 | 1.0000 | 1.0000 | 0.8666
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Tabela A.6: Resultados das assinaturas para o ataque de For¢a Bruta SSH.

Modelo TVN | recall | TFP | TFN | Precisio | F1-Score
Gerador

Média | 1.0000 | 0.4937 | 0.0000 | 0.5063 | 1.0000 | 0.6199

1 Coeficiente | 101 | (5470 | 0.0000 | 0.5333 | 0.0000 | 0.4127
de Variacao

Minimo | 1.0000 | 0.1000 | 0.0000 | 0.0390 | 1.0000 | 0.1818

Maximo | 1.0000 | 0.9610 | 0.0000 | 0.9000 | 1.0000 | 0.9801

Média | 1.0000 | 0.6305 | 0.0000 | 0.3695 | 1.0000 | 07111

2 Coeficiente |\ 1000 | 05443 | 0.0000 | 0.9287 | 0.0000 | 0.4625
de Variacao

Minimo | 1.0000 | 0.1000 | 0.0000 | 0.1137 | 1.0000 | 0.1818

Maximo | 1.0000 | 0.8863 | 0.0000 | 0.9000 | 1.0000 | 0.9397

Média | 1.0000 | 0.6518 | 0.0000 | 0.3482 | 1.0000 | 0.7406

3 Coeficiente | ) 101 | (4837 | 0.0000 | 0.9054 | 0.0000 | 0.3825
de Variacao

Minimo | 1.0000 | 0.1677 | 0.0000 | 0.0390 | 1.0000 | 0.2873

Maximo | 1.0000 | 0.9610 | 0.0000 | 0.8323 | 1.0000 | 0.9801

Média | 1.0000 | 0.5571 | 0.0000 | 0.4429 | 1.0000 | 0.6606

4 Coeficiente | ) )0 | (5584 | 0.0000 | 07023 | 0.0000 | 0.4675
de Variacao

Minimo | 1.0000 | 0.0351 | 0.0000 | 0.0390 | 1.0000 | 0.0679

Maximo | 1.0000 | 0.9610 | 0.0000 | 0.9649 | 1.0000 | 0.9801
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