S UNIVERSIDADE ESTADUAL PAULISTA “JULIO DE MESQUITA FILHO”
unesp Faculdade de Filosofia e Ciéncias - Campus de Marilia
Departamento de Pos-Graduacao em Ciéncia da Informacéao

JOSE ANTONIO MAURILIO MILAGRE DE OLIVEIRA

INTELIGENCLA CIBERNETICA E USO DE RECURSOS SEMANTICOS NA
DETECCAO DE PERFIS FALSOS NO CONTEXTO DO BIG DATA

Marilia
2016



JOSE ANTONIO MAURILIO MILAGRE DE OLIVEIRA

INTELIGENCLA CIBERNETICA E USO DE RECURSOS SEMANTICOS NA
DETECCAO DE PERFIS FALSOS NO CONTEXTO DO BIG DATA

Dissertacdo apresentada ao Programa de POs-
Graduacdo em Ciéncia da Informagdo da
Universidade Estadual Paulista, Faculdade de
Filosofia e Ciéncias, Campus de Marilia, como
exigéncia parcial para a obtencao do titulo de Mestre
em Ciéncia da Informacéo.

Orientador: Dr. José Eduardo Santarem Segundo

Marilia
2016



Oliveira, José Antonio Maurilio Milagre de.

O48m Inteligéncia cibernética e uso de recursos semanticos
na deteccdo de perfis falsos no contexto do Big Data / Jose
Antonio Maurilio Milagre de Oliveira. — Marilia, 2016.

1301 ; 30 cm.

Orientador: José Eduardo Santarem Segundo.

Dissertacdo (Mestrado em Ciéncia da Informacdo) —
Universidade Estadual Paulista, Faculdade de Filosofia e
Ciéncias, 2016.

Bibliografia: f. 122-130

1. Crime por computador. 2. Cibernetica. 3. Big data.
4. Web semantica. |. Titulo.

CDD 004.67




JOSE ANTONIO MAURILIO MILAGRE DE OLIVEIRA

Dissertacdo apresentada ao Programa de POs-
Graduacdo em Ciéncia da Informagdo da
Universidade Estadual Paulista, Faculdade de
Filosofia e Ciéncias, Campus de Marilia, como
exigéncia parcial para a obtencéo do titulo de Mestre
em Ciéncia da Informacéao.

Area de concentracdo: Informacdo, Tecnologia e
Conhecimento.

Linha de Pesquisa: Informagé&o e Tecnologia.

Data de aprovacao: 29/04/2016

Comissao examinadora:

Dr. José Eduardo Santarem Segundo (Orientador)
Universidade de Séo Paulo — USP/ Faculdade de Filosofia e Ciéncias — UNESP.

Dr. Ricardo César Goncalves Sant’Ana
Universidade Estadual Paulista, Faculdade de Ciéncias e Engenharia, Tupa.

Dr. Mario Furlaneto Neto
Centro Universitario Euripides de Marilia — UNIVEM.

Marilia
2016



Dedicatoria

A DEUS, em primeiro lugar. A minha
mae Maria Elisa e a minha filha
Stephanie. Dedico também a amada
Jaline Gilioti. A minha familia por todo
0 incentivo e suporte.



Agradecimentos

Ao Professor Doutor José Eduardo Santarém Segundo, por acreditar em
NOsSso projeto, por nos acompanhar a cada minuto de nossa pesquisa e por todo o
apoio e motivacdo, sem 0s quais jamais chegariamos até aqui.

Agradecimentos especiais aos professores Doutor Ricardo César Gongalves
Santana e Doutor Mario Furlaneto Neto pelas importantes orientagdes fornecidas no

exame de qualificacdo e por integrarem a banca examinadora desta pesquisa.



Resumo

O desenvolvimento da Internet transformou o mundo virtual em um repositorio
infindavel de informagfes. Diariamente, na sociedade da informacdo, pessoas
interagem, capturam e despejam dados nas mais diversas ferramentas de redes
sociais e ambientes da Web. Estamos diante do Big Data, uma quantidade
inacabavel de dados com valor inestimavel, porém de dificil tratamento. Nao se tem
dimensdo da quantidade de informacdo capaz de ser extraida destes grandes
repositérios de dados na Web. Um dos grandes desafios atuais na Internet do “Big
Data” é lidar com falsidades e perfis falsos em ferramentas sociais, que causam
alardes, comoc¢bGes e danos financeiros significativos em todo o mundo. A
inteligéncia cibernética e computacdo forense objetivam investigar eventos e
constatar informacfes extraindo dados da rede. Por sua vez, a Ciéncia da
Informacéo, preocupada com as questbes envolvendo a recuperacgéo, tratamento,
interpretacdo e apresentacdo da informacédo, dispde de elementos que quando
aplicados neste contexto podem aprimorar processos de coleta e tratamento de
grandes volumes de dados, na deteccdo de perfis falsos. Assim, por meio da
presente pesquisa de revisdo de literatura, documental e exploratdria, buscou-se
revisar 0os estudos internacionais envolvendo a deteccao de perfis falsos em redes
sociais, investigando técnicas e tecnologias aplicadas e principalmente, suas
limitagBes. Igualmente, apresenta-se no presente trabalho contribuicdes de areas da
Ciéncia da Informacdo e critérios para a construcao de ferramentas que se destinem
a identificacdo de perfis falsos, por meio da apresentacdo de uma proposta de
modelo conceitual. Identificou-se, na pesquisa, que a Ciéncia da Informacdo pode
contribuir com a construcdo de aplicagBes e frameworks para que usuarios possam
identificar e discernir perfis reais de perfis questionaveis, diariamente despejados na
Web.

Palavras-chave: Computacdo Forense. Inteligéncia Cibernética. Big Data. Web
Semantica. Perfis falsos.



Abstract

The development of the Internet changed the virtual world in an endless repository of
information. Every single day, in an information-society, people change, catch and
turn out files in different tools of social network and Web surrounding. We are in front
of “The Big Data”, an endless amount of data with invaluable, but hard treating. It
doesn’t have some dimension of measure information to be able of extracting from
these big Web data repositories. One of the most challenges nowadays on the
Internet from the “Big Data” is to identify feelings, anticipating sceneries dealing with
falsehood and false profiles social tools, which cause fanfare, upheavals and
significant financial losses worldwide in front of our true scene. The cyber intelligence
has by objective to look for events and finding information, subtracting dates from the
Web. On the other hand, the Information Science, worried with the questions
involving recovery, processing, interpretation and presentation of information that
has important areas of study capable of being applied in this context hone the
collection and treatment processes of large volumes of information (datas). Thus,
through this research literature review, documentary and exploratory, the researcher
aimed to review the International studies implicating the analysis of large volumes of
data on social networking tools in falsehoods detection, investigating applied
techniques and technologies and especially their limitations. Based on the identified
concepts and areas of Information Science, also (equaly), it's the scope of this
research to show a suggestion of “framework” that is able to detect or indicate
falsehoods, specifically, has the ability to detect profiles, false identities and
misinformation, rumors, or unreliable information, processing large volumes of data
on social networking tools. It was identified with this research, the Information
Science can contribute to building skilled frameworks to provide criteria so that users
can identify and discern actual content of questionable content, dumped daily on the
Web.

Keywords: Computer Forensics. Intelligence Cybernetics. Big Data. Semantic Web.
Fake profiles.
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1 Introducéo

A internet desponta como fonte de informacdo para pessoas fisicas e
juridicas, sendo que as ferramentas de redes sociais contribuem para a publicacéo,
transferéncia e difuséo de informacgdes.

E inegavel a importancia da Internet como fonte de acesso as preciosas e
relevantes informacfes a toda sociedade. No entanto, nos ultimos anos, o
crescimento exponencial do volume de informacfes nos meios digitais tem
acarretado a demanda por instrumentos e métodos capazes de suprir as novas
necessidades informacionais. (RAMALHO, 2006).

De fato, tratar informacao digital ndo € tdo simples como parece. Nem todos
0S conceitos, recursos e informacdes estdo localizaveis e podem ser indicadas ou
indexadas por meio de Uniform Resource Locators (URLs) e Uniform Resource
Indicators (URIs). Paginas dinamicas dificultam a coleta e tratamento de dados por
outras aplicacoes.

Ja advertia Santarém Segundo (2004, p. 135)

Durante este trabalho verificamos que o tratamento da informacédo
digital estd sofrendo mudangas, acarretadas principalmente pelo
crescimento da quantidade de informacado disponivel na Internet e
gue ferramentas e conceitos estdo sendo desenvolvidos, procurando
facilitar o trabalho de armazenamento, descricdo, indexagdo e
recuperacdo de informacbes na Web. Observamos que as
ferramentas de busca sdo servicos importantes, mas ainda muito
limitados, pois descrevem e indexam uma quantidade de informacé&o
muito pequena em relacdo ao tamanho da Web; como produzem
resultados, na maioria das vezes, indesejados ou insignificantes,
grande parte deste problema é gerado pela forma de
armazenamento das informacdes que se apresentam sem um padréo
ou formato que permita a estes servicos um melhor resultado para o
usuario.

De fato, recuperar informacdes na web demonstra-se complexo, sobretudo
pela quantidade de informacgbes e dados néo relevantes que podem ser coletados,
sem a existéncia de recursos e critérios.

Lixo virtual € uma consequéncia do “Big Data”, ou seja, dados e recursos sem
relevancia para uma especifica pesquisa, ruidos. Assim, grande parte dos autores
entende que as informacbes web necessitam de padronizacdo para que possa
existir uma recuperacéo mais objetiva. (SANTAREM SEGUNDO, 2004).
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Organizar a informacdo € essencial ndo sO para a recuperacdo, mas para
atribuicdo de significado e aquisicdo de conhecimento e neste trabalho, sera
demonstrado que € importante para detectar perfis e paginas falsas na rede.

Uma das propostas para organizar o contetudo disposto na Web escora-se no
conceito da Web Semantica, que segundo Berners-Lee, Hendler e Lassila (2001, p.
2, traducdo nossa) pode ser “[...] uma extensdo da Web atual, onde a informacéo
possui um significado claro e bem definido, possibilitando uma melhor interacdo
entre computadores e pessoas”.

Assim, emergem-se duas grandes areas desafiadoras para a Ciéncia da
Informacdo no tratamento de grandes volumes de dados: a) A coleta adequada
destes dados; b) Técnicas e ferramentas para analise dos dados, com extracdo de
significados e deteccéao de falsidades.

Partindo deste pressuposto, cumpre investigar a literatura sobre o tema, se as
principais ferramentas de redes sociais dispdem de conectividades que permitam as
atividades citadas, e principalmente, se a padronizacdo ou descricdo da informacao
despejada nestas ferramentas auxiliard na extracdo de seu significado e deteccao

de um problema muito comum nas redes sociais: A falsidade.

1.1 Problema

Sabe-se que a Web Sintatica esta relacionada a ideia de informacdes
apresentadas em péginas, onde a interpretacdo € papel dos usuarios ou sujeitos
informacionais. (BREITMAN, 2005). Com o advento das redes sociais, tornou-se
dificil sequer ler, quanto mais interpretar a infinidade de dados apresentados em tais
ambientes, que caracterizam o denominado “Big Data”. E preciso ir além de meras
representacfes sintaticas, mas extrair significado deste precioso contexto
informacional como condicao para a detecc¢éo de falsidades na rede.

Ramalho (2006, p. 41) ja advertia sobre a problematica envolvendo a falta de

padronizacdo de manipulacdo da informacéo ao asseverar que:

Nesta perspectiva, para a concretizagdo do projeto Web Seméantica
torna-se necessario padronizar a maneira pela qual os diversos tipos
de softwares, utilizados no ambiente Web, manipulam as
informacBes, assim como possibilitar meios que possam ser
utilizados para descrever os aspectos semanticos de cada recurso,
de modo que possa haver intercambio de informag¢des de maneira
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padronizada, e que 0s recursos sejam descritos a partir de bases
tecnoldgicas compativeis.

Este problema aparentemente ainda nao fora solucionado, embora
certamente passe pela criagéo de “agentes computacionais”, que possibilitem coletar
as informacdes de fontes diversas, relaciona-las automaticamente e retorna-las de
forma organizada ao consumidor da informacdo. Quando se trata de Big Data, a
problematica esta ainda mais longe de ser solucionada.

Assim, tem-se uma enorme dificuldade em se recuperar e tratar o Big Data
gerado nas ferramentas de redes sociais. Sem controle, inUmeros perfis falsos se
proliferam, lesando usuarios e empresas. Estes “bots” ou aplicagbes que simulam
perfis sdo criadas para gerarem audiéncia a determinada pagina ou mesmo para
atrair usuarios para armadilhas cibernéticas. O uso de bots desvaloriza o sistema,
pois por se tratar de spam, perde-se a confianca na rede. (MIDIAS SOCIAIS, 2014).

Ademais, ndo se tem métricas para se detectar conteudos fraudados e perfis
falsos nas redes. Hoje ja se fala em “Web Pragmatica”, onde dados sdo gerados a
partir dos sujeitos informacionais e onde se permite adicionar contexto as
informagdes, com a criagdo de ontologias dinamicas. (VECHIATTO, 2013).
Considerar as caracteristicas dos leitores e consumidores da informacdo no
processo informacional demonstra uma forma de tratamento e organizacdo mais
adequada da informacé&o nas redes sociais. Mais que isso, nesta pesquisa se
demonstrara que podera ser elemento para deteccdo de falsidades. A Web
Pragmatica deve considerar os sujeitos nas relacbes com o0s signos. Nesta
abordagem o controle sobre a representacdo deve mudar do produtor para o
consumidor da informacdo. (ANDRADE, 2012). Usa-se na Web Pragmatica o
contexto pragmatico para manipular recursos semanticos, oferecendo aos usuarios
servicos mais personalizados. No entanto, ndo foram identificadas aplicacdes
praticas que considerem “em tempo real” o sujeito que busca uma informacéo ou
mesmo, 0 sujeito que posta uma “informacéo” nas redes sociais. Nao se identificou
estudos que considerem as expressdes ou manifestacdes do sujeito cognoscente ao
ter contato com a informacéao, seja ela verdadeira ou néo.

Por outro lado, a criagdo de “profiles” (perfis relativos ao buscador da
informacgéo), e uma metodologia de busca de informacées no mar do “Big Data”
poderia favorecer um ambiente de extracdo de conhecimento para determinada area

do saber em especifico. O que se verifica, no entanto, € o crescimento das redes
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sociais como plataforma de desinformacéo e falsidades. Milhares de noticias falsas
sdo postadas diariamente por perfis falsos ou “robds”, aplicativos que simulam um
perfil real nas redes sociais. O intuito € evitar que na apuracdo da autoria, uma
pessoa real possa vir a ser responsabilizada.

Nesta perspectiva, apresenta-se como problema de pesquisa a investigacao
de meios e métodos para extrair significado de data sets de ferramentas de redes
sociais, possibilitado a construcdo de conhecimento, avaliacdo de cenarios e

deteccao de informacdes e perfis falsos.

1.2 Objetivos

A presente pesquisa tem por escopo realizar a revisdo de literatura relativa a
modelos, propostas e técnicas para deteccdo de falsidades envolvendo grandes
repositorios de informagdes, especificamente, em ferramentas de redes sociais e
relativas a perfis falsos, e neste contexto, avaliar sua aplicabilidade e limitagcGes.
Igualmente, valendo-se da contribuicdo de conceitos e técnicas da Ciéncia da
Informacdo, a ser aliada a Inteligéncia Cibernética e Computacdo Forense, é
objetivo deste trabalho apresentar uma proposta de um modelo conceitual para
desenvolvimento de aplicagbes computacionais que, sendo aplicado em
ferramentas de redes sociais ou grandes repositérios de informacgdes, possa avaliar
possibilidades de perfis e identidades falsas (fakes), com isso, contribuindo para

construcdo de um ambiente informacional mais seguro e de credibilidade.

1.2.1 Objetivos especificos

Apresenta-se como objetivos especificos da presente pesquisa:

a) Apresentar os desafios envolvendo a organizacdo e recuperacdo da
informacéo, trazidos pelo Big Data das redes sociais, no contexto da
deteccéo de perfis falsos;

b) Apurar como as principais areas estudadas no ambito da Ciéncia da
Informacéo e Web Seméantica podem contribuir no processo de organizagéo,
mineracgéao e significacado de dados na Web Social, na deteccéo de falsidades

na rede;
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c) Investigar os trabalhos e pesquisas ja desenvolvidos abrangendo
metodologias para investigacdo de perfis falsos (fakes) em ferramentas de
redes sociais, apresentando seus pontos positivos e limitacdes;

d) Apresentar contribuicbes e uma proposta de modelo conceitual para rotular
informacgdes, apontar e detectar a existéncia de perfis falsos em ferramentas
de redes sociais, contando com aportes de areas estudadas na Ciéncia da
Informacdo, de aplicagdo em investigacdo e inteligéncia cibernética ou
mesmo na computacdo forense, contribuindo para uma web com
informagdes mais precisas e minimizando a desinformacédo, reduzindo os
danos causados a pessoas no mundo todo por perfis falsos atuantes nas

redes sociais.

1.3 Justificativa

A busca pelo melhor resultado na recuperacdo da informacao € tema que ja
vem sendo abordado na Ciéncia da Informacédo ha algum tempo. Como estabelece
Santarém Segundo (2010, p. 25)

Desde a publicacdo do “Manual de Documentacéo”, de Paul Otlet em
1937 (LOPES YEPES, 1989) e do MEMEX de Vannevar Bush em
1945 (BARRETO, 2008), que diversos estudos vém apresentando
métodos e técnicas para evoluir o processo de recuperagdo da
informacé&o.

Embora tenhamos uma gama infindavel de informac¢des com o Big Data, nao
sabemos se utilizamos todas as potencialidades desta informacdo. Com as redes
sociais, todos sdo publicadores, muitos postam informacgdes veridicas, porém, outros
usam a rede para espalhar desinformacdes e fraudar, incluindo a pratica de crimes
informaticos. Mooers (1951) criou o termo “recuperacdo da informagdo” e nesta
época ja apontava os problemas para esta nova area do saber.

No Brasil, 0 uso de perfis falsos nas redes sociais pode ser considerado crime
de falsa identidade, previsto no Cédigo Penal Brasileiro, em seu art. 3071, com pena

de detencao de trés meses a um ano ou multa. (BRASIL, 1940).

L Art. 307 - Atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem, em proveito préprio
ou alheio, ou para causar dano a outrem: Pena - detencao, de trés meses a um ano, ou multa, se o
fato ndo constitui elemento de crime mais grave.
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De acordo com levantamento da Solve Media, o0 mercado publicitario mundial
na Internet perde U$$ 1,5 bilhdo ao ano com os robés ou “bots”, ferramentas de web
automaticas que geram comportamentos repetitivos e em série, falsos, como se
fossem o de um usuério real. (SOLVE MIDIA, 2012).

Embora existam pesquisas que tratam da recuperacdo da informacé&o no
ambiente cibernético, percebe-se uma tematica esquecida nas pesquisas: a
extracdo de significados na mineracdo de grande volume de dados ou de dados
inseridos neste contexto e a criagdo de um ambiente virtual seguro, livre de fraudes,
diga-se, um ambiente com neutralidade de conteudo.

E os problemas persistem, pois, a quantidade de dados despejados de forma
desestruturada na rede é imensa. Assim, a presente pesquisa se justifica, pois, um
ambiente seguro na Internet passa necessariamente pelo estudo de meios que
permitam auferir a autenticidade de perfis e pessoas nas redes sociais. Deste
modo, esta, além de investigar as principais analises sobre o tema, vem averiguar as
melhores técnicas e praticas estudadas na Ciéncia da Informacdo e como podem
ser empregadas na deteccéo de perfis falsos.

Deste modo, evidencia-se que sdo necessarias solu¢des inovadoras que
efetivamente insiram a Ciéncia da Informagdo como base na arquitetura de um
ambiente que pretenda extrair significados e diminuir a falsidade no ambiente das
redes sociais, ou que pelo menos oferecam indicios aos usuarios antes que estes
possam acessar, dar crédito ou compartilhar uma “noticia” da rede social oriunda de
perfis de identidade duvidosa.

Neste contexto, esta pesquisa, ao revisar 0 estado da arte das pesquisas
sobre o tema, no ambito global, alerta sobre a preciosidade e volatilidade das
informacGes disponiveis nas redes sociais, a0 mesmo tempo em que aponta
caminhos e uma proposta de um modelo para construgdo de mecanismos que
poderdo apurar perfis falsos nas redes sociais.

Como inovacéao, se verifica que o modelo descentralizado de descricdo de
objetos gerados nas redes sociais, apresentado neste trabalho cientifico, podera
aprimorar a organizagdo, estruturacdo e recuperacdo da informacdo e
principalmente, ser utilizado como aliado de usuarios da Internet na recuperagéo de

informacdes idoneas e investigacao de falsidades.
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1.4 Percurso metodolégico

Na presente pesquisa, estuda-se a problematica envolvendo a deteccédo de
perfis falsos nas redes sociais, investigam-se os trabalhos e pesquisas sobre o tema
e aplicando conceitos e aportes teoricos da Ciéncia da Informac¢do, bem como da
revisdo internacional da literatura, apresenta-se uma proposta de modelo de sistema
para deteccdo de perfis falsos em tais ambientes, aplicavel as areas de inteligéncia
cibernética, mas que pode ser adaptavel a demais campos do saber e areas do
conhecimento, de notério interesse para empresas da publicidade, autoridades de
aplicacao de lei, investigadores, peritos, aplicativos, empresas de ciber inteligéncia,
ferramentas de redes sociais, dentre outras.

Trata-se 0 presente trabalho de natureza aplicada, sob o prisma de seus
objetivos, de uma pesquisa tedrica e exploratéria, descritiva no que diz respeito aos
fins e de investigacao bibliografica, no que concerte aos meios ou delineamento da
pesquisa. (MORESI, 2003). Quanto a abordagem trata-se de uma pesquisa
qualitativa. (GIL, 2002).

Ja na doutrina de Silva e Menezes (2005), a presente pesquisa, quanto a
forma, pode ser representada como uma pesquisa aplicada, no escopo e produzir
conhecimentos para aplicacdo pratica, com foco a solucdo de problemas
especificos.

Exploraram-se técnicas e sistemas disponiveis que podem ser usados no
tratamento de grandes volumes de dados, e na deteccdo de falsidades.
Posteriormente, investigaram-se por meio de levantamento bibliografico em teses,
livros, artigos, em bases de dados internacionais, dentre outros, 0os avan¢os da
pesquisa mundial envolvendo deteccao de perfis falsos em redes sociais.

Assim, de modo a cumprir os objetivos do presente trabalho, foi investigado
no corpus teorico da Ciéncia da Informagéo, conceitos que podem ser aplicados e
utilizados na construcdo de métodos que possam ser usados para apurar a
credibilidade de perfis e informacdes nas redes sociais.

No desenvolvimento da pesquisa, foram considerados documentos
pertinentes e atuais em portugués e inglés. Nao se realizou limitagdo cronoldgica ou
geografica. No levantamento bibliografico, foram realizados fichamentos e registro
dos artigos cientificos, com apontamentos e para destaques, referéncias e uso

posterior.
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Apébs o primeiro momento, quando se formou o marco teorico e conceitual da
pesquisa, passou-se a segunda etapa do trabalho, quando foram refletidas as
tematicas envolvidas no escopo da producdo de novos conhecimentos para
elaboracdo de uma proposta de modelo conceitual para deteccdo de perfis falsos

nas redes sociais.

1.5 Estrutura do trabalho

A Introducédo apresenta a problematica que motiva a pesquisa envolvendo o
grande volume de dados hoje disponivel nas redes sociais e os perfis falsos em tais
ambientes. O Capitulo 2, as areas de estudo da Ciéncia da Informacdo e as
contribuicdes identificadas para o melhor tratamento de informacdes na deteccao de
perfis falsos. O Capitulo 3 investiga desafios na fase de coleta de dado na deteccéo
de perfis falsos em ferramentas de redes sociais, problemas e limitagcdes.

O Capitulo 4 investiga a producdo de literatura nacional e internacional a
respeito da tematica envolvendo deteccdo de perfis falsos, avaliando suas
vantagens e limitagbes e pontos relevantes a presente pesquisa. Também se
avaliam pontos que foram considerados na construcdo desta proposta objeto do
presente trabalho. Ja no Capitulo 5, considerando a contribuicdo da Ciéncia da
Informacdo, apresenta-se uma proposta de modelo conceitual para inteligéncia
cibernética em grandes volumes de dados dispostos nas redes sociais,
especificamente, em relacdo a deteccdo de perfis falsos em tais ambientes,
apontando-se ainda quesitos de observacdo e pontos importantes a aplicacdes e
parametros que tratem deste contexto, demonstrando a relevancia do profissional de
Ciéncia da Informacdo no desenho destas aplicagbes. Em consideragoes finais,
Capitulo 6, consolida-se as conclusdes acerca da pesquisa sobre a importancia do
uso de conceitos e técnicas da Ciéncia da Informacdo que podem auxiliar na
construcdo de aplicacdes que se destinem a apurar perfis falsos em redes sociais,
checa-se se 0s objetivos foram cumpridos e apresenta-se o diferencial do modelo
proposto. Em trabalhos futuros, Capitulo 7, apresenta-se os trabalhos futuros,
dentre eles é abordado o intento de se investigar o comportamento dos metadados
em ferramentas de redes sociais, bem como técnicas para descricdo independente

de objetos destas redes.
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2 Areas da Ciéncia da Informacéo e suas contribui¢cdes na deteccéo

de perfis falsos em ferramentas de redes sociais

E sabido que inimeras ferramentas de redes sociais permitem a criacdo e
perfis falsos, também chamados de “fakes”. Conquanto os termos de uso e politicas
destas ferramentas exijam que pessoas reais usem as ferramentas, ndo se pode
garantir que usuarios mal-intencionados ndo criem personagens ou usem imagens
de outras pessoas na criacdo de perfis falsos, que podem ser utilizados para

aplicacao de golpes e fraudes.
2.1 A problemética dos perfis Fakes

E preciso distinguir duas formas de fakes. A primeira, onde atribui-se a um
perfil fotos de desconhecidos ou de bancos de imagens, onde embora esteja
violando-se termos de uso, ndo existe crime, a principio. A segunda, onde o fake é
criado a partir de uma pessoa real, onde € possivel caracterizar o crime de falsidade
ideologica. Aléem disso, estd a se tratar de violagdo ao art. 5° inciso X da
Constituicao Federal, que protege o direito de imagem (ATHENIENSE, [20107]).

Assim disp6e o Codigo Penal Brasileiro sobre o crime de falsidade ideolégica:

Art. 299 - Omitir, em documento publico ou particular, declaracdo que
dele devia constar, ou nele inserir ou fazer inserir declaracéo falsa ou
diversa da que devia ser escrita, com o fim de prejudicar direito, criar
obrigacéo ou alterar a verdade sobre fato juridicamente relevante.
Pena - reclusdo, de um a cinco anos, e multa, se o documento é
publico, e reclusdo de um a trés anos, e multa, se o documento é
particular. (BRASIL, 1940).

Esta é a conclusao trazida por Atheniense ([20107?]), ao inferir que

Mas se o fake é criado a partir de uma pessoa real, viva ou morta, o
responsavel podera cometer o crime de falsidade ideoldgica, desde
gue cause dano a vitima. O ato de incorporar a personalidade de
outras pessoas e manifestar em nome de outrem, inserindo
declaracao falsa ou diversa da que devia ser escrita, com o fim de
prejudicar direito, criar obrigacdo ou alterar a verdade sobre fato
juridicamente relevante é crime de falsidade ideoldgica.



23

Criar um perfil fake € conduta extremamente simples no meio eletrénico, sem
que haja por parte do provedor deste servico que o0 suporta qualquer tipo de
autenticidade e identidade. Conquanto muitos provedores ja tenham sido
condenados no Brasil por permitirem perfis fakes (BLUM et al., 2009) é fato que
hoje, nos termos do Marco Civil da Internet, o provedor de aplicagdo ndo sera
responsavel por contetdos gerados por terceiros. (JESUS; MILAGRE, 2014).

Os perfis fakes hoje sao utilizados para inimeras atividades, muitas delas
ilicitas, dentre as quais as identificadas neste trabalho:

¢ Envio de mensagens nao solicitadas (Spam);

e Postagens e comentarios com links e cédigos maliciosos;
e Envio de falsas noticias;

e Crimes contra a honra,

e Propaganda irregular;

e Remocao de conteudos da Internet;

e Direcionamento de conteudos a internautas;

e Aumentar resultado e popularidade de paginas e perfis;

e Extorséo;

Quanto ao spam, mensagem nao solicitada enviada em massa, € importante
destacar que no Brasil ndo é crime e embora existissem no Congresso Nacional
projetos de Lei que tratavam da matéria, todos foram arquivados. Contudo, o spam
com a finalidade de furto de dados financeiros ou pessoais pode ser caracterizado
como crime de estelionato ou furto mediante fraude, na modalidade consumada ou
tentada de acordo com o Cadigo Penal Brasileiro.

Neste sentido:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento.

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis
a dez contos de réis.

Art. 155 - Subtrair, para si ou para outrem, coisa alheia movel:

§ 4° - A pena é de reclusdo de dois a oito anos, e multa, se o crime é
cometido:

Il - com abuso de confianca, ou mediante fraude, escalada ou
destreza; [...]. (BRASIL, 1940).

Outro problema em relacdo a falsidade na rede sdo os bots, que nada mais

sdo do que perfis criados nas redes sociais e que nao correspondem a pessoas
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reais, mas em verdade, sdo aplicativos que simulam interagcbes humanas, também
utilizadas para criminalidade, compartilhamento de ofensas e para aumentar a
“importancia” online de pessoas. O Facebook informa que descobre de 67 a 137
milhdes de perfis falsos por ano. E preciso esclarecer que o Bot é um aplicativo que
simula um perfil na Internet, podendo ser ou ndo um fake (falso). Temos, por outro
lado, fakes administrados por pessoas. Assim, o Bot seria uma das formas pelas
quais fakes podem ser criados e administrados. O Twitter afirma que cinco por
cento, ou 24 milhdes, de suas contas sado bots. O Instagram esta lotado de milhdes
deles, que copiam os perfis das pessoas, compartilham suas fotos e deixam até
comentarios nas imagens. (BILTON, 2014).

Esta audiéncia fake traz inimeros danos para a sociedade, além de alterar o
fluxo normal da informacdo, o que se nominou de *“floodagem da opinido”
(GOUVEIA, MALINI, CIARELLI, 2014), serve para a pratica de golpes e crimes. Nao
bastasse, expde claramente que os métodos de deteccao e repressédo a perfis falsos
utilizados pelas ferramentas de redes sociais sdo obsoletos, pois ndo incomum
verificar-se que paginas falsas permanecem no ar, mesmo diante de inUmeros
indicios de serem robds. Em sentido contrario, paginas reais sao removidas pela
acao de falsos denunciantes, através de perfis fakes.

Algumas ferramentas, como TwitterAudit?, permite que usuarios detectem
guantos perfis fakes estdo linkados a seus perfis. Elas consideram o nimero de
tweets, data do ultimo tweet e relacionamento dos perfis com amigos. Mas a
problematica persiste, pois na era dos grandes volumes de dados (Big Data), poucos
sdo os critérios para coletar e classificar dados, fornecendo elementos para
apuracao de perfis falsos.

De fato, encontra-se diante de um conjunto de dados néo estruturados,
extremamente grandes e precisam de ferramentas especialmente preparadas para
lidar com grandes volumes, denominado Big Data, de forma que informacdes neste
ambiente possam ser encontradas, analisadas e aproveitadas em tempo habil.
(NEVES, 2014).

Diante desta problematica, foram revisadas é&reas afetas a Ciéncia da
Informacao, identificando como podem contribuir em mecanismos para detecgao

destes perfis forjados.

2 https://www.twitteraudit.com/periciadigital
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2.2 Areas da Ciéncia da Informac&o e suas contribuicdes em projetos de
deteccao de perfis falsos

A Ciéncia da Informacdo tem como escopo investigar o comportamento
informacional e as for¢cas que governam este fluxo. Preocupa-se igualmente teorizar
a informacdo que propiciara melhorias de varias instituicbes procedimentos
dedicados ao acumulo e transmissao do conhecimento. (BORKO, 1968).

Um ambiente virtual seguro pressupde “autenticidade” de seus atores e a
apropriacdo da identidade visual de outrem na rede é um problema atual. Neste
contexto, é inegavel que o estudo das técnicas de deteccdo, perfis falsos e a
concepcao de modelos, neste sentido, contribuem para producdo de conhecimento,
evitando-se crimes e golpes.

Esta informacgao, produzida a partir dos estudos ora refletidos neste trabalho,
permitira a construcdo e arquitetura de ferramentas que, sejam capazes de
descrever objetos e minimizar falsidades, especificamente perfis falsos, podendo
inclusive detectar o uso indevido de imagens, textos, ou mesmo reconhecer padroes
gue sugiram um perfil falso.

Para tanto, € preciso interpretar adequadamente elementos informacionais
dispostos nas ferramentas de redes sociais de modo a investigar se replicados
indevidamente ou relativos a perfis falsos, elementos estes que podem se perder
facilmente, considerando o Big Data produzido nestes ambientes.

A medida que os sistemas de informacbes se tornam mais globais e
interconectados, as informacdes implicitas sdo muitas vezes perdidas, o que desafia
a Ciéncia da Informacao a ser mais receptiva aos impactos sociais e culturais dos
processos interpretativos, e também, as diferencas qualitativas entre diferentes
contextos e midias. Esta mudanca pressupde a insercdo de processos
interpretativos com condicdo indispensavel nos processos de informacao.
(CAPURRRO; HIORLAND, 2007).

Estes sistemas, na era do Big Data, podem conter elementos ndo perceptiveis
em um primeiro momento aos usuarios, mas que se tratados, poderiam revelar a
existéncia de perfis falsos. E papel da Ciéncia da Informacédo possibilitar a

representacdo de informacgdes ndo aparentes. Segundo BUCKLAND (1991, p. 9)
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determinar o que pode ser informativo € uma tarefa dificil. Arvores,
por exemplo, provém madeira, assim como lenha para construcéo e
carvao para calefacdo. Alguém naturalmente pensa em arvores como
informagdo, mas arvores sdo informativas no minimo de duas
maneiras. Obviamente, assim como representativas as arvores sao
sobre elas mesmas. N&do tdo Obvio assim, as diferencas na
espessura das arvores sdo causadas por variagbes no tempo, e
portanto, sdo suas evidéncias. Padrbes refletem um especifico ciclo
de anos constituindo informacdes valiosas por arquedlogos que
precisam datar antigas vigas.

A mineracdo de grandes volumes de dados nas redes sociais pode nos
revelar novas informacfes, ndo tdo Obvias, mas que podem ser preciosas na
deteccao de fraudes.

Assim, verificamos que a Ciéncia da Informacgédo podera ser util ao oferecer
elementos para deteccéo de evidéncias e padrbes na construgao de propostas para
deteccdo de perfis falsos, que consigam extrair outros elementos informativos de
perfis nas ferramentas de redes sociais.

Neste contexto, cumpre investigar processos e campos de estudo da Ciéncia
da Informagéo que podem ser considerados na construcdo de modelos que se
disponham a detectar robods e fakes.

Apresentamos a seguir 0 resultado de nossa andlise de areas de estudo da
Ciéncia da Informacéo que podem ser apurados e refletidos no escopo do presente
trabalho.

2.2.1 Web Semantica

Conforme explicado por Breitman (2005), vivencia-se hoje uma Web Sintatica,
onde a informética apenas apresenta a informacdo, cabendo aos seres humanos
interpretar, avaliar, classificar e selecionar informacoes.

Como estabelece Santarém Segundo (2004, p. 106),

A facilidade de interpretacdo que o ser humano tem em distinguir
uma palavra de um determinado contexto ndo € encontrada nos
computadores e nos robds de busca, ndo permitindo, assim, que 0s
mesmos consigam entender o contetdo significativo de uma pagina
Web antes de descrevé-la e informéa-la como resultado a um usuario.

JA com Web Semantica, espera-se recuperar o significado de paginas

permitindo aos computadores entenderem o significado dos conteudos. Para isso &
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indispensavel embutir seméantica nos recursos Web, como as postagens lancadas
em ferramentas de redes sociais.

Neste contexto, teremos a facilitacdo da recuperacdo da informacéo,
considerando que as maquinas poderao realizar associacdes e deducdes para inferir
o conteldo de determinada postagem.

A Web atual e sua vasta quantidade de informacdes foram desenvolvidas
para o consumo humano, com suporte limitado para o processamento da maquina.
Mesmo em se tratando de dados bem estruturados, a variacdo das terminologias
dificultam as maquinas de automaticamente “entenderem” os dados. Isto reflete na
gualidade dos dados retornados nos buscadores. Uma mesma palavra pode
representar diversos significados e estar em contextos diversos, 0 que ndo sera
entendido pela maquina, reduzindo a precisdo dos buscadores. (BERNERS-LEE,
1998).

Para Ramalho (2006, p. 98),

[...] a partir da andlise apresentada, pode-se afirmar que o objetivo
principal do projeto Web Semantica € possibilitar a classificacdo de
recursos informacionais disponiveis no ambiente Web a partir de
categorias que possam ser “interpretadas” automaticamente por
computadores, possibilitando a realizacdo de tarefas mais
sofisticadas de forma automatizada.

Tem-se assim o espectro funcional da Web Semantica, vejamos a figura 1.
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Figura 1 — Espectro funcional da web semantica

|
IJ: Explicitagso de
Regras Logicas
Definicdo de a
Niveis de B
Relacionamento Gonﬂam;a
Semintico do | | | \/ _
Vocabuldrio H | B
\/ Camada Légica

Camada Semantica

Fonte: RAMALHO (2006, p.101)

Assim, a web seméantica nasce com a proposta de ndo ser uma nova Web,
mas a extensdo da web atual, onde a informacédo é bem definida em seu significado
(BERNES-LEE, et al. 2001). Em projetos de mineragdo de dados em redes sociais,
tal proposta auxilia na coleta dos dados e até mesmo em uma possivel analise em

tempo de coleta de elementos que sugiram perfis falsos.

Metadados séo atributos que representam uma entidade (objeto do
mundo real) em um sistema de informag¢do. Em outras palavras, sdo
elementos descritivos ou atributos referenciais codificados, que
representam caracteristicas proprias ou atribuidas as entidades; sao
ainda dados que descrevem outros dados em um sistema de
informacg&o, com o intuito de identificar de forma Unica uma entidade
(recurso informacional) para posterior recuperacdo. Os padrdes de
metadados sao estruturas de descricdo constituidas por um conjunto
predeterminado de metadados (atributos codificados ou
identificadores de uma entidade) metodologicamente construidos e
padronizados. (ALVES, 2010, p. 47).
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Ao se criar um perfil na ferramenta de rede social, um exemplo de metadados
para este recurso seria, data de criacdo, tamanho e formato da imagem de perfil,
origem da conexdo (numero IP), etc.

De maneira que, informacdo sobre dados é um dos caminhos para a
obtencdo de uma web com mais significado, especialmente na era do Big Data.
Recursos como “metadados” (dados sobre dados) auxiliam no processo de
descricdo de um “dado”. Evidencia-se que na Web, o Big Data (imenso contetdo
disponivel) e a heterogeneidade dos recursos evidenciam cada vez mais a
necessidade de adocao de padrdes para metadados.

O uso da Web Semantica proporciona a combinacédo de dados e metadados
permitindo inferéncias de concluséo, explicitando um conhecimento até entdo oculto,
como por exemplo, o uso de imagens de um perfil original por um perfil falso. Tal
recurso demonstra-se indispensavel na proposta deste projeto de pesquisa.

A estrutura da Web Semantica é descrita abaixo.

Figura 2 — Arquitetura em Camadas da Web Semantica

Rules/Query

URI/IRI

Fonte: Disponivel em: http://www.w3c.it/talks/eva2004Jerusalem/all.html

Na camada base da Figura 2 identificamos o URI (Uniform Resource
Identifiers), padrdo para descricdo de identificadores universais de recursos e

cddigos internacionais de dados.


http://www.w3c.it/talks/eva2004Jerusalem/all.html
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Se rotular a informacdo € essencial, € necessario que o0s objetos sejam
identificados para depois serem comparados. Para isso, também existe o padrédo
URI, que pode ser descrito como um localizador ou nome de um objeto. O padrao
URI é definido na norma RFC39863. A Norma em comento estabelece protocolos
padroes de rastreabilidade para a Internet, definindo o URI como uma sequéncia
compacta de caracteres, uniforme, que identifica em abstrato um recurso na rede.

Uma estrutura que permita coletar grandes volumes de dados em ferramentas
de redes sociais precisa definir uma URI Unica para os diversos objetos capturados,
gue permita que o objeto seja Unico em toda a rede. Algumas ferramentas de redes
sociais e comunicadores nédo identificam seus objetos, como o WhatsApp, o que
dificulta ou impede a rotulacdo adequada da informac&o, grupos, postagens e
USUArios.

O WhatsApp é um aplicativo para troca de mensagens disponivel para
diversas plataformas. Permite a troca de mensagens por equipamento celular sem o
pagamento de mensagens SMS (short message service). A aplicagao tem hoje 600
milhées de usuarios ativos com 45 milhdes de usuarios no Brasil*.

Ao contrario de outras ferramentas sociais, 0 WhatsApp ndo descreve um
recurso com um indice ou numeracgéo Unica. Por exemplo, no Facebook um grupo,
usuario, video, foto ou pagina tem uma URL prépria ou mesmo um cédigo unico que
o identifica. J& no WhatsApp grupos séo identificados apenas pelo nome e usuarios
se valem dos seus numeros de telefone para se identificarem na ferramenta.

Na segunda camada (XML + NS + xmlIschema) verificamos a importancia da
linguagem XML e os schemas na criacdo e interoperabilidade dos metadados. Sao
recursos considerados sustentacdo da Web Semaéntica. Temos também os
namespaces que sdo URIs que garantem seguranca entre vocabularios de
metadados.

A terceira, quarta, quinta e sexta camada estdo contidas em um grupo
chamado assinatura digital (Digital Signature) onde se validam a integralidade dos
dados usados para as tarefas dos agentes da Web Semantica. Na terceira camada
apresenta-se o RDF, juntamente com o RDF Schema, arquitetura concebida para

descrever metadados sobre recursos em termos de suas propriedades e valores.

3 http://tools.ietf.org/html/rfc3986
4 http://www.gazetadopovo.com.br/economia/whatsapp-atinge-600-milhoes-de-usuarios-ativos-diz-
cofundador-eckgsierkjxfcufa8tyscgfym



http://tools.ietf.org/html/rfc3986
http://www.gazetadopovo.com.br/economia/whatsapp-atinge-600-milhoes-de-usuarios-ativos-diz-cofundador-eckqsierkjxfcufa8ty5cqfym
http://www.gazetadopovo.com.br/economia/whatsapp-atinge-600-milhoes-de-usuarios-ativos-diz-cofundador-eckqsierkjxfcufa8ty5cqfym
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A quarta camada “Ontologia” ou também denominada como “Vocabulario
Estruturado”, pode ser entendida como:

A camada de ontologia [que] representa a veia semantica central de
metadados na Web, onde simples descricbes para complexos
esquemas classificatérios devem ser criados e registrados, de modo
gue o0s agentes inteligentes possam interpretar dados, fazer
inferéncias e executar tarefas. (GRENNBERG apud SANTAREM
SEGUNDO, 2004, p. 112).

A quinta camada apresenta a logica, onde se pode afirmar que agentes
computacionais podem tomar decisdes logicas baseados nas descricdes
encontradas nas estruturas inferiores.

Por fim, a sexta e sétima camadas (Proof e Trust) tém por escopo testar a
confiabilidade da informacgao a ser recuperada, com base nos metadados existentes

nas camadas inferiores.

2.2.1.1 Uso de metadados e linguagens de representacdo XML

Verificou-se que a Web semantica pode oferecer importante contribuicdo na
deteccao de perfis falsos, seja pela construcédo de ontologias, seja pela aplicacéo ou
coleta descentralizada de metadados em objetos que trafegam pelas redes sociais,
oportunizando analises de contextos informacionais. A aplicacdo de metadados é
feita pela descricdo que pode ser feita por uma linguagem de marcacéao.

Como constatado, dados que definem dados recebem o nome de
“metadados” (SANTAREM SEGUNDO, 2004, p. 109). Ao se criar um perfil na
ferramenta de rede social, um exemplo de metadados para este recurso seria, data
de criacdo, tamanho e formato da imagem de perfil, origem da conexao (nimero IP),
etc. Quando referidos a imagens, os metadados recebem o nome de EXIFs.

Exifs (Exchangeable Image File Format) sdo padrbes de metadados
embutidos e que descrevem informacdes dentro de arquivos de imagens. Exifs sédo
dados gerados automaticamente por dispositivos de imagens, cameras, e embutidos
em arquivos. (GUERREIRO, 2009).

Do mesmo modo, outro metadado aplicavel a imagens que pode ser coletado
€ o relacionado ao “ICC Profile”, que define a forma que os pixels de cores séo
codificados, no padrdo de metadado definido pela ICC (International Color

Consortium). Estes metadados podem revelar indmeras informacdes, pois sdo
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gerados pela propria ferramenta de rede social em determinados casos. Eles
definem, por exemplo, a sombra, a luminosidade, a capacidade de cores capazes de
serem exibidas e outros dados. Cada ferramenta de rede social devera ser estudada
para se identificar critérios que podem ser “indices” para objetos visuais. Outro
padrdao existente em imagens € o IPTC (International Press Telecommunications
Council), desenvolvido na década de 1970 pela International Press
Telecommunications Council, e que gragcas ao mesmo, hoje, aplicagdes conseguem
cadastrar e editar metadados em arquivos de imagens, sobretudo para protecédo de
direitos autorais. (CHASTAIN, 2014).

Assim, os metadados podem ser extraidos e organizados por meio de
linguagens de marcacdo, passivel de serem pesquisados por agentes
computacionais, como o0 XML.

XML (Entensible Markup Language) € uma linguagem de marcacao de texto
gue permite codificar documentos arbitrarios em forma taggeada (marcada) e
consistente podendo ser lida por maquinas e humanos. (DOSSIS, 2012).

A definicho de dados no padrdo XML auxilia a leitura dos mesmos por
diversos tipos de programas. Embora seja possivel definir vocabulérios e relacdes
entre os elementos, é sabido que a estrutura é limitada e ndo permite extracdo de
significados pelos sistemas.

A coleta de dados em ferramentas de redes sociais como Facebook ou
Twitter imprescinde de uma padronizacdo ou estruturacdo minima de descricdo dos
recursos, para que apos a coleta, outras ferramentas sejam utilizadas para analisar
0s dados.

Como se sabe, apés a criacdo da Linguagem XML o0s engenheiros
perceberam que nao bastava descrever recursos informacionais sintaticamente, mas
principalmente, deveriam ser criadas tecnologias que descrevessem o significado
das informagdes. (SANTAREM, 2004).

Quanto se exibe uma pagina de posts na Internet, utiliza-se a linguagem
HTML (Hypertext Markup Language), que tem por escopo exibir contetdo de um
documento. Este contelddo pode sumir em questdo de minutos. Por isso, deve-se
considerar no projeto, a descrigdo de recursos por meio de metadados, podendo ser
utilizada a linguagem XML, criada para estruturar informacdes sobre informacoes,

sejam estas paginas, comentarios, perfis ou postagens.
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Assim, uma proposta para andlise dindmica de perfis em ambiente de
grandes volumes de dados deve ser capaz de descrever recursos por meio de
metadados, podendo-se ainda construir arquivos XML (ou outro padrdo) em tempo
de postagem, com atributos do usuario, e jA armazenando adequadamente para
tratamentos, como no exemplo, onde verificamos uma descricdo gerada com 0 uso

de metadados:

Quadro 1 — Exemplo de descrigdo de metadados de uma postagem na rede social

<estudante>
<postagem id =*919919191”>Vamos quebrar esta pessoa</postagem>
<estado>Fraude XX</estado> - resultado da aplicac&o do algoritimo

</estudante>

Fonte: Elaborado pelo autor

No exemplo do Quadro 1, a fraude pode estar relacionada a uma outra
estrutura de perfis falsos, ou seja, pelo conteddo, pode-se inferir emanado de perfis
falsos ou néo.

Deste modo, o recurso XML seria usado como formato de saida dos
metadados, resultado dos analisadores de perfis falsos, que considerariam as
ontologias, e ficariam atrelados a informacdo, como uma “sugestao” ou “carimbo” de
analise para os usuarios que detivessem permissao de acesso a tais analises.

Construir dinamicamente um atributo de alerta de acordo com o contetdo da
postagem. Com base nas caracteristicas do perfil e da postagem, a ferramenta ja
direciona para uma area e insere tags dinamicamente, com alertas refletido pela
postagem ou perfil, permitindo maior velocidade na analise de grandes volumes de

dados e deteccao de fakes e bots.

2.2.1.2 Uso de linguagem de representacao RDF

O modelo RDF (Resource Description Framework) foi proposto em fevereiro
de 1999 pelo W3C (Word Wide Web Consortium), no escopo de possibilitar maior
interoperabilidade no ambiente Web, oferecendo um padréo aberto para descricao
de recursos. Permite a declaracdo de recursos sem interferir no mesmo, sendo a
descricdo uma entidade separada. (SANTAREM, 2004).
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Trata-se de um padréo para embutir metadados em objetos. Igualmente, uma
das linguagens utilizadas para especificacdo de ontologias. O conceito para
utilizacdo de metadados para definir recursos pode auxiliar o processamento e
pesquisa automatizada, possibilitando um retorno de maior relevancia. RDF Schema
(RDF-S) € uma linguagem para constru¢éo de vocabularios RDF e entdo prover um
framework para o tratamento de classes e propriedade de um dominio especifico.
(DOSSIS, 2012).

Neste contexto, a cada postagem na rede social, um modelo para deteccao
poderia aplicar o RDF Schema adequado, identificando, sujeito, predicado
(propriedade) e identificando o objeto e valor, descrevendo de forma organizada,
dados e metadados de publicacbes. Assim, a aplicacdo que implementa tal modelo
podera, por exemplo, analisar a rede e informar aquele que publica foto ou texto
pertencente e outra pessoa ou protegida por direitos, evitando falsidades. Assim, as
ontologias para descricdo e publicacdo de imagens, aliadas a disponibilizacdo de
recursos em formato RDF podem ser importantes recursos para a marcacao de
objetos em ferramentas de redes sociais.

Deste modo, como verificado, o instituto serd utilizado para rotulagem e
descri¢cdo de objetos que sdo submetidos as ferramentas de rede sociais.

2.2.1.3 Ontologias e linguagem OWL

A crescente complexidade dos objetos armazenados na Internet e o grande
volume de dados demandam processos de recuperagdo mais sofisticados e neste
sentido as ontologias sao técnicas de organizacdo que vém recebendo especial
atencdo no que diz respeito a representacdo formal do conhecimento. (MORAIS;
AMBROSIO, 2007).

Passa-se a um melhor detalhamento sobre as ontologias Santarém Segundo

e Coneglian (2015, p. 227) indicam que

para o uso como tecnologia da Web Seméntica, entende-se as
ontologias como: artefatos computacionais que descrevem um
dominio do conhecimento de forma estruturada, através de: classes,
propriedades, relacdes, restricdes, axiomas e instancias.

Uma definicdo de ontologia é tratada por Ramalho (2006, p. 97), ao asseverar

se tratar de
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Um artefato tecnoldgico que descreve um modelo conceitual de um
determinado dominio em uma linguagem légica e formal, a partir da
descricdo dos aspectos semanticos de contetdos informacionais,
possibilitando a realizacdo de inferéncias automaticas por programas
computacionais. Destacando assim o seu propdsito e as novas
possibilidades oferecidas no contexto da recuperacdo de
informacoes.

A definicdo de ontologia esclarece ser esta uma explicita e formal
especificacdo de uma conceitualizacdo (GRUBER, 1993). As ontologias podem ser
usadas na percepc¢do do conhecimento de um dominio especifico e para representar
este conhecimento em entidades e relacionamentos.

Para Jacob (2003 apud SANTAREM SEGUNDO, 2010, p. 102)

Ontologias sdo categorias de coisas que existem ou podem existir
em um determinado dominio particular, produzindo um catalogo onde
existem as relagcbes entre os tipos e até os subtipos do dominio,
provendo um entendimento comum e compartihado do
conhecimento de um dominio que pode ser comunicado entre
pessoas e programas de aplicacéo.

Rotular recursos € algo essencial para uma recuperacao adequada da web.
Igualmente, é desejavel que se defina tipos diferentes de relacionamentos entre
estes recursos. Sobre a contribuicAo das ontologias na representacdo de

informagdes na Web, Ramalho (2006, p. 59) estabelece que

Desta maneira, verifica-se que a utilizacdo de ontologias no ambito
da Web Semantica favorece o compartilhamento da mesma estrutura
de informacbes entre pessoas e softwares, pois possibilita a
descricdo formal das relagbes existentes entre os objetos em um
formato que as maquinas possam identificar, permitindo inclusive o
reuso de conhecimentos dentro de um determinado dominio, pois
torna possivel, por exemplo, associar uma ontologia a uma péagina
Web, definindo o significado de cada uma das informacbes
existentes e possibilitando a integracéo e reutilizacdo de ontologias
entre diversos dominios. A partir desta perspectiva, uma péagina
poderia ser relacionada automaticamente com outras, utilizando
regras de inferéncia, e possibilitando inferir novas informacdes.

Assim, um dos principais objetivos das ontologias é a construcdo de
conhecimentos interoperaveis e melhor estruturados. (MOREIRA; ALVARENGA;
PAIVA, 2004). Tratamos de termos associados a textos (e objetos web) que

descrevem o que 0s mesmos significam.
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Segundo Breitman (2005, p. 7):

ontologias sdo especificacbes formais e explicitas de
conceitualizagdes compartilhadas. Ontologias sdo modelos
conceituais que capturam e explicitam o vocabulério utilizado nas
aplicacbes semanticas. Servem como base para garantir uma
comunicacdo livre de ambiguidades. Ontologias sera a lingua franca
da web semantica.

Sabe-se que o ponto principal da Web Semaéantica estad na separacdo da
apresentacao e da estrutura do conteudo disponivel. Com as ontologias, pode-se
organizar conteudos de determinados dominios, como, por exemplo, da “fraude”,
sendo tais recursos descritos e assim, proporcionando uma recuperagao mais
adequada da informacéao, facilitando associacfes e revelando informacdes até entédo
ocultas.

As ontologias podem ser expressas usando modelos de representacdo como
Resource Description Framework (RDF), linguagem para representar informacdes na
web permitindo a interoperabilidade de dados e a recuperacao das informacoes.

Enquanto um Schema-RDF permite relacionamentos basicos entre as
propriedades e hierarquias, uma ontologia suporta muito mais expressividade e
maiores relacionamentos como restricdo de valores, restricbes em propriedades de
classes, dentre outras. A linguagem OWL (Web Ontology Language) é o padréo
definido pela W3C. (DOSSIS, 2012). A Linguagem OWL também pode ser utilizada
na especificacdo das ontologias. A OWL é uma linguagem para ser utilizada quando
informacgdes contidas em documentos web precisam ser passadas por aplicacbes
em situacfes em que seu contetdo precisa ser mais do que apresentado apenas
para humanos, podendo ser usada para representar explicitamente o significado de
termos em vocabularios e o0s relacionamentos entre os termos. (MORAIS;
AMBROSIO, 2007). No contexto de ontologias, a linguagem OWL (Web Ontology
Language) € considerada importante para a construcdo da Web Semantica, sendo
avaliada como uma evolucéo das linguagens de descri¢cdo de conteudos, fornecendo
um vocabulario formal. Contendo elementos da linguagem RDF, avanca, permitindo
a definicdo de vocabulérios para a descri¢cao de classes e propriedades.

O modelo RDF é composto por objetos basicos denominados recursos,
propriedades e declaracdes, sendo que os recursos sao informacdes identificadas

por um URI (Uniform Resource ldentificator), as propriedades, as caracteristicas do
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recurso e a declaracéo a informacao completa, envolvendo recurso, as propriedades
e valores das propriedades.

Deste modo, identificou-se nesta pesquisa que as ontologias, estudadas no
ambito da Ciéncia da Informacdo, sdo indispensaveis para organizacdo de uma
classificacdo de conteudos, no escopo de fornecer elementos para a deteccdo de
falsidades. Do mesmo modo, a descricdo dos recursos e metadados, por meio de
linguagens como RDF, sdo fundamentais para organizacdo das informacdes das
ferramentas de redes sociais, possibilitando associacfes e interoperabilidade de
aplicagbes para consulta dos dados.

Algumas propriedades do RDF como “type”, “subClassOf”, “subPropertyOf” e
“comment” serdo Uteis para apresentar postagens e objetos web e suas relacdes
com outros dominios envolvendo fraudes e falsidades.

Um exemplo seria uma postagem que fosse considerada tipo (type) de uma
classe envolvendo fraude que por sua vez € uma subclasse (subClassOf) de outra
classe relativa a um perfil falso, 0 que seria capaz de gerar a inducao ou inferéncia
de uma fraude ou de provavel perfil falso, gerando esta informacéo para o usuario.

Logo, as ontologias, institutos estudados no ambito da Ciéncia da Informacgéo,
desempenham papel fundamental nesta pesquisa. Conforme esclarece Uschold
(1998, p. 12)

Uma ontologia pode assumir varios formatos, mas necessariamente
deve incluir um vocabulério de termos e alguma especificagdo de seu
significado. Esta deve abranger definicbes e uma indicacdo de como
0S conceitos estdo inter-relacionados, 0 que resulta na estruturacao
do dominio e restringe possiveis interpretacdes de seus termos.

E exatamente o que se pretende apresentar na presente pesquisa,
classificando significados para objetos de ferramentas de redes sociais, postagens e
links, com a possibilidade de deteccdo de associagcbes com perfis falsos.
Vocabulario, como se pode verificar, é essencial e basico, sendo primeira alerta, na
deteccédo de expressOes e postagens em ferramentas de redes sociais.

No modelo conceitual proposto na presente pesquisa, a concepcdo de
tecnologias como ontologias e linguagem de descricdo de recursos nas ferramentas
de redes sociais proporcionara associacdo de dados e deducdo de informacdes,
momento em que tratamos de inferéncia e revelacdo de conhecimento sobre

falsidades.
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Neste contexto, identificou-se ainda que as ontologias sdo mais adequadas a
este objetivo que os tesauros, considerando que estes, apesar de serem definidos
por alguns autores como vocabularios controlados, ndo pretendem realizar na Web o
que os tesauros fizeram na organizacao tradicional do conhecimento, por serem
mais flexiveis e proporcionarem novos relacionamentos entre os termos (NICOLINO,
2014).

Aplicando-se, por fim, tais conceitos a proposta deste trabalho, € possivel
categorizar espécies de fraudes e postagens nas redes (6dio, financeiras,
difamacéo), e pela inferéncia, avaliar perfis similares que possam ser considerados
falsos. Pode-se igualmente categorizar objetos que possam revelar o uso indevido
por autores de perfis falsos.

Como exemplo, podemos citar um objeto descrito em uma ontologia de fraude
bancaria que esta relacionada ou associada a perfis falsos, sendo que outros
objetos idénticos ou similares na rede poderiam gerar alerta de potencial perfil falso
na rede. Outro exemplo seria 0 cadastro de uma foto ou video categorizada como
utilizada por um “robd” (aplicativo que simula uma aplicacdo nas ferramentas de
redes sociais). Ferramentas poderiam considerar esta ontologia para identificar
outros perfis usando a foto sinalizada, aclarando um indicio que o perfil comparado
também é um robd.

A partir das ontologias aplicadas aos conteudos das ferramentas de redes
sociais, neste contexto, serdo utilizadas linguagens, agentes computacionais e
protocolos, como SPARQL para pesquisa nos conteudos gerados e publicados pelo
sistema, com apoio das tecnologias da Web Semantica. O SPARQL € um conjunto
de especificacbes que fornece linguagens e protocolos para consultar e manipular
conteudo publicado em RDF (SANTAREM SEGUNDO; CONEGLIAN, 2015).
Igualmente para representar as relacdes entre os objetos de forma grafica, pode-se
utilizar ferramentas como GEPHI ® ou plug-ins para construcdo de grafos disponiveis
em ferramentas como Protégé®, conhecido editor e construtor de ontologias,

desenvolvido pela Universidade de Stanford.

5 http://gephi.github.io/
6 http://protege.stanford.edu/
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2.2.2 Folksonomia

A folksonomia é entendida como uma das principais funcionalidades na
construcéo coletiva de inteligéncia informacional. (SANTAREM SEGUNDO, 2010). A
funcionalidade consiste em taggear ou etiquetar recursos ou recursos na web,
basicamente visando sua recuperacédo. Esta relacionada a Web 2.0.

Por outro lado, na proposta deste trabalho, a folksonomia seria utilizada na
construcdo de um ambiente mais seguro, permitindo que organicamente, USUarios
da rede taggeassem perfis suspeitos. O apontamento de conteddos por usuarios
permitiria 0 uso de ferramentas para recuperagéo, por exemplo, em uma pesquisa,
de potencial conteudo ilegal ou falsidades na rede social.

Etiquetar conteudos ilicitos ou falsos auxiliaria no processo de identificacdo de
contrafagdes, perfis falsos e outros. Outro ponto a se considerar S0 0s comentarios
sobre determinado recurso. A analise dos comentarios de postagens de um perfil,
embora ndo possa ser considerada absoluta, demonstra-se importante na apuracao
da autenticidade do perfil. Na visdo proposta neste trabalho e que norteia toda esta
pesquisa, muito ha de “conhecimento” em comentérios espalhados pelas
ferramentas de redes sociais, muitas vezes desconsiderados, que se denomina aqui
de uma “folksonomia inconsciente”, pois os usuarios de ferramentas de redes sociais
contribuem para a classificacdo de objetos, sem perceberem que estdo agindo nesta

finalidade.
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3 Big Data e coleta de dados em ambientes Web

Ndo se nega que a grande dificuldade na recuperacdo da informacgédo é
atender as expectativas dos usuéarios. Um sistema de recuperacdo de informacao
deve observar um modelo, que por sua vez influencia diretamente no modo de
operacao do sistema. (FERNEDA, 2003).

Os sistemas de armazenamento de dados estdao crescendo de forma
exponencial. Hinshaw (2004) ja salientava que taxa de dados dobrava a cada nove
meses, diga-se, taxa muito maior do que a da Lei de Moore. Em quatro anos,
estima-se que trafego IP Global anual sera de 1,3 (zetabyte), o que equivale a 1
trilhdo de gigabytes. Este trafego de Internet deve crescer 29% até 2016. Neste
ambiente, cresce a preocupacao para com a preservagao da informacao, que é cada
vez mais volatil na era da Internet e tecnologia da informacéo.

Ao contrario da corrente doutrinaria que trata dos riscos envolvendo a
exposicdo da privacidade com o advento da Internet e a persisténcia das
informagbes na rede, Solove (2007), Mayer-Schroenberger (2011) e Ambrose
(2013), apresentam importantes pesquisas relativas ao problema da nao
persisténcia da informacao, ou seja, da rapida capacidade da informacao “sumir”.

A pesquisa em “persisténcia da informacdo” debruca-se no estudo e é
dedicada a mensurar por quanto tempo a informagéo permanece acessivel e integra
(isenta de modificacdes), sobretudo na Internet.

Kahle (1998) ao apresentar o projeto “Internet Archieve”, afirmou que a média
de vida de uma pagina web é de aproximadamente 100 dias. O mesmo autor afirma
que o futuro da web pode ser o mesmo da biblioteca perdida de Alexandria, se
medidas como o Internet Archieve, ndo forem propostas.

Setenta e sete por cento (77%) do conteudo web permanecem vivos ap0s um
dia, conforme pesquisa que realizou o download de 720.000 paginas de web servers
populares, diariamente, por quatro meses para estudar como os documentos haviam
mudado. Mais de 20% das paginas mudavam a cada download, que era diario.
Estima-se que 50% do conteudo web podem sumir apés 100 dias. Outra pesquisa
ainda aponta que 65% do conteudo web continuavam vivos ap0s uma semana. Em
um ano, 10% do conteddo web continuam vivos, conforme pesquisa analisada pela
autora. (AMBROSE, 2013).
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Gomes e Silva (2006) estudaram a persisténcia do conteudo web de 2006 a
2007 e descobriram que 55% do conteddo permanecem vivos apds um dia, 41%
apos uma semana, 13% apos 100 dias e 15% apds um ano.

A cada minuto milhares de paginas web sdo atualizadas e abandonadas.
Deste modo, a web ndo € permanente. Ao contrario dagueles que pensam que a
Web eterniza informacdes, temos na verdade que a Web é efémera e ndo pode se
autopreservar. E o grande volume de dados (Big Data) € um fator que prejudica a
recuperacgdo de conteudos web e de redes sociais antes que “evaporem”.

Perfis falsos podem ser criados para espalharem desinformagfes ou cédigos
maliciosos especificos e sumirem no dia seguinte. O processo de deteccdo de perfis
falsos enfrenta necessariamente o desafio em lidar com uma grande quantidade de

informacdes e que pode desaparecer rapidamente.

3.1 O desafio envolvendo o Big Data e a coleta de dados

N&do se tem um conceito Unico de Big Data, Breternitz e Silva (2013),
esclarecem que se pode- usar o termo para designar um conjunto de tendéncias que
favorecem o tratamento e entendimento de grande volume de dados, segundo 0s
autores, para fins de tomada de decisdes. Big Data também é relacionado a ideia de
grande volume de informacdes.

Assim, associa-se ao termo Big Data a disponibilidade, ao crescimento e ao
uso exponencial de informacdes, sejam elas estruturadas ou nao estruturadas.

Laney (2001) é considerado o primeiro a tratar das dimensdes do Big Data,
apresentando o termo “3vs do Big Data”, o qual designou como *“volume”,
“velocidade” e “variedade”.

Ao tratarmos de “volume”, apresenta-se a enorme quantidade de informacdes
geradas com as novas tecnologias. Muitos fatores sdo considerados o0s
responsaveis deste volume, como a custddia de transacdes, dados e textos em
ferramentas de redes sociais, aumento da quantidade de sensores de dados, dentre
outros. A grande preocupacdo é como armazenar ou determinar a relevancia dos
dados neste cenario de extremo volume. (LANEY, 2001).

O termo “velocidade”, uma dimensdo de Big Data, refere-se ao estudo da

velocidade em que os dados sao produzidos e quao rapido deve ser o seu
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tratamento, ndo so para atendimento de demandas, mas para que ndo se “percam”.
Reagir rapido é preciso. (LANEY, 2001).

Ja a dimenséao “variedade” implica em um dos principais desafios impostos
com o advento do Big Data: lidar com formatos heterogéneos de dados. Imagens,
sons, textos, bases de dados, e-mails, dados de sensores, compdem apenas alguns
formatos que demonstram a variedade do Big Data. (LANEY, 2001).

Figura 3 — Os 3 “vs” do Big Data

Fonte: Disponivel em:
https://a.disquscdn.com/uploads/mediaembed/images/656/7545/original.jpg

Ao tratar de Big Data, Zikopoulos et al. (2012) além das dimensdes ja
estudadas, apresenta mais um “v”, que nomina de “veracidade”. A problematica da
“veracidade” envolve, especificamente, lidar com dados imprecisos, sendo

diariamente gerados em diversas fontes, problema da presente pesquisa.
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Além das dimensdes estudadas, podem-se identificar como outras dimensdes
do Big Data’ a “variabilidade”, em que fluxos de informacdes podem variar em picos
periodicos, como eventos sazonais e a “complexidade”, dimensdo que estuda a
problematica de os dados que compde o Big Data se originarem de diversas fontes,
0 que implica em um grande esforgo para se determinar.

Importantes contribuicbes s&o encontradas nos estudos de McAfee e
Brynjolfsson (2012) a respeito do tema, inclusive a constatacdo de que empresas
que utilizam o Big Data sdo 5% mais produtivas e 6% mais lucrativas. Os mesmos
autores apontam que cerca de 2,5 exabytes de dados séo criados a cada dia e que
0 numero iria dobrar em aproximadamente 40 (quarenta) meses.

A exploracdo adequada do Big Data permite uma revolugdo no processo
decisério. Mas, explorar adequadamente um cenario com grande variedade de
formatos é realmente um desafio na atividade de investigacdo, deteccao de fraudes,
computacédo forense e inteligéncia cibernética. Como esclarece Lohr (2012), além do
modelo convencional de tomada de decisdo, onde a organizacdo filtra dados de
varios sistemas, tem-se também em alguns casos a necessidade do emprego da
Inteligéncia artificial, onde se destacam os estudos envolvendo reconhecimento de
padrées, processamento de linguagem natural e aprendizado de maquina, capazes
de extrair significado de grandes volumes de dados para a tomada de decisdes.

Os servicos de inteligéncia tém por missdo a obtencdo de informacodes
estratégicas. Tais informacdes podem significar uma demanda social ou mesmo uma
ameaca a seguranca ou a integridade de pessoas e servi¢os. ldentificar a origem de
crimes informaticos € também desafio dos servicos de inteligéncia, como por
exemplo identificar o responsavel por um perfil difusor de coédigos maliciosos na
Internet.

A inteligéncia voltada para os meios eletrbnicos pode ser conceituada de
“inteligéncia cibernética” (WENDT, 2010). Montanaro (2014) explica que
“inteligéncia” dirige operacdes, tratando-se de um mantra conhecido no militarismo,
relacionado ao planejamento sobre o alvo, ecossistemas e afins. Ja a “inteligéncia
cibernética” monitora e analisa ameacgas que surgem dentro do espaco cibernético e
gque podem causar danos, sendo responsavel por antever fraudes e

vulnerabilidades.

7 http://www.sas.com/pt_br/insights/big-data/what-is-big-data.html
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Como as atividades afetam a inteligéncia cibernética, podem-se antecipar
cenarios, aumentar a seguranca de pessoas, e evitar fraudes digitais. Sabe-se que
os indices de criminalidade cibernética vém aumentando no mundo, o que demanda
apuracdo agil dos responsaveis. Neste sentido, a computacdo forense é ciéncia
dedicada a coleta, a preservacao e a andlise de evidéncias que tenham relevancia a
uma investigacdo. Tem como escopo transformar a informacdo em evidéncia da
pratica de ilicitos, golpes e fraudes (FARMER; VENEMA, 2007). Tal disciplina
também se vale da inteligéncia cibernética para identificar acdes ou mesmo
reconstruir o que ocorreu com sistemas comprometidos. As areas de inteligéncia
cibernética e computacdo forense hoje se deparam com a problemética de
processar grandes volumes de dados, na identificagdo de fraudes, fakes, falsidades
e autores de crimes cibernéticos. Os peritos trabalham com quesitos apresentados
por autoridades, devendo respondé-los para esclarecimento de casos. Norteado
pelos quesitos, os peritos irdo desenvolver o trabalho de analises forenses. Ocorre
que é muito dificil analisar milhares de registros em pouco tempo, para resposta aos
quesitos.

Assim, tem-se hoje, como principal desafio a computacdo forense e
inteligéncia cibernética, a analise de “Big Data”, grande volume de dados dispostos
em dispositivos informaticos e na Internet. (BEEBE; CLARK, 2005). A grande
maioria dos procedimentos, hoje, ignora o “Big Data” como preciosa fonte de
informacéo estratégica na seguranca da informacéo e na tomada de decisdes em
geral. A falta de procedimentos especificos tem contribuido para a realizacdo de
analises superficiais, pois solu¢bes que tentam analisar “Big Data” sdo simplistas e
nao aplicam significado aos dados brutos coletados, dependendo da atuacdo do
sujeito cognoscente, ser humano absolutamente limitado. E o desafio ndo esta sé na
analise, mas na coleta dos dados.

Como dito, quando tratamos de Big Data, existem desafios em duas grandes
areas para que se possa identificar um perfil falso, sendo elas: a) A coleta; b) A
analise de dados.

Na coleta, o grande volume de informacdes e a velocidade com que sao
geradas demandam das aplicacdes e frameworks, técnicas de coleta em tempo real,
evitando o perecimento da informacéo;

Ja no desafio envolvendo a anédlise, lida-se justamente, com a variedade de

formatos dos dados, sendo que para cada formato, deve-se propor uma forma
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especial de tratamento. Mais que isso, no contexto de detec¢cao de falsidades, lida-
se com a problematica em se “atribuir significado” a um data-set de informacgdes. E
sem descricdo ndo se pode cogitar extracdo de “significado”.

As atuais ferramentas de computacao forense ou inteligéncia cibernética nao
estdo preparadas para manipular terabytes de informacdes de uma maneira
eficiente, mesmo com um data-set moderado de 200 gigabytes, por exemplo, as
ferramentas de extracdo se demonstram fracas e ineficientes e o tempo de
processamento para pesquisas por keywords pode levar dias. (BEEBE; CLARK,
2005).

Evidencia-se assim, a necessidade de estudos de novas técnicas e métodos
para a recuperacdo da informacdo em ambientes de grandes volumes de dados,
como a Web. Santarém Segundo (2010), ao descrever os modelos de recuperacao
da informacéo, estabelece que dentro da dimensédo da Internet estd evidente o
esgotamento de alternativas com relacdo aos modelos conhecidos. De fato, a web é
uma imensa base de dados onipresente e desestruturada. (BAEZA-YATES,;
RIBEIRO NETO, 1999).

Do mesmo modo, apurar a falsidade em ferramentas de redes sociais nao é
um desafio simples. Neste contexto, é evidente a caréncia de pesquisas
relacionadas ao tratamento de grandes repositorios de dados, com a finalidade de
extracdo de significados que possam detectar falsidades em identidades. As
solucbes que pretendam investigar esta tematica deverdo considerar desafios
impostos na era dos terabytes, sobretudo nas frentes envolvendo “coleta” e “analise”
dos dados.

A questdo da falsidade em redes sociais oferece riscos imensuraveis a
sociedade da informacdo. Difamacéo, estelionato e extorsdo sdo apenas alguns
exemplos dos riscos decorrentes da criagdo destes perfis. Algumas ferramentas
como ldentify Badge e MysafeFriend® ajudam a validar solicitacbes de perfis falsos
nas redes sociais. Porém néo séo suficientes.

Até hoje, todas as analises para deteccdo de perfis falsos valem-se de
critérios subjetivos e andlises humanas. Agregar conhecimento a dados nos parece,
sempre foi atividade desenvolvida por pessoas com pouco auxilio da tecnologia. Os

8 https://vimeo.com/28954841
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reportes de um perfil fake, a exemplo, comumente sdo manuais e baseados em
achismos e presuncoes®.

Ravenscraft (2014) estabelece as formas disponiveis para se detectar um
perfil falso nas redes sociais sendo elas: a) sistemas automatizados; b) reporte de
usuarios; c) investigadores do Facebook (ferramenta de rede social). O autor, no
entanto, deixa claro que ndo se sabe quais o0s critérios usados pelas redes sociais
para tais deteccdes. O resultado € inumeros falsos positivos e negativos e pessoas
reais tendo problemas com seus perfis nas redes sociais.

Ademais, as formas citadas muitas vezes ndo estdo disponiveis ao usuario
convencional em busca de critérios para se verificar a autenticidade de um perfil.

De maneira que, ndo se tem duvidas de que o crescimento das redes sociais
também trouxe em seu bojo o crescimento das atividades criminosas, fraudes,
golpes, falsidades. Basicamente, todas as ferramentas de redes sociais permitem a
criacdo de profiles (ou perfis) que servem para conectar usuarios. Estes perfis
podem ser usados por Crimin0sos para rastrear pessoas e para espionagem.

Os estudos de Athanasopoulos et al. (2008) apresentam propriedades
intrinsecas que fazem das ferramentas de redes sociais um local ideal para
exploracdo por adversarios, sendo elas a alta distribuicdo de usuarios, grupos ou
clusters de usuarios com 0s mesmos interesses e principalmente, plataforma aberta
para aplicacdes que podem ser usadas para atividades fraudulentas. Identificado
nas pesquisas que usuarios ndo checam as aplicacbes que anexam a seus perfis
nas redes sociais.

No mesmo sentido, é evidente a lacuna envolvendo métodos padronizados
para investigacdes em ferramentas de redes sociais. Técnicas de investigacdo, nao
se valendo dos aportes da Ciéncia da Informacao, se tornam obsoletas rapidamente,
com a evolucio da tecnologia. E neste contexto, que identificamos a importancia da
Ciéncia da Informacédo na constru¢do de futuros métodos e mesmo para a criagdo
de frameworks que se destinem a finalidade de extrair conhecimento de grandes
volumes de dados, incluindo, mas nao se limitando, a deteccéo de falsidades.

Resta evidente que pesquisas que pretendam enfrentar a problematica do Big
Data, considerando apenas institutos da Computacdo, como Data Mining, nao

resolverdo a problematica considerando que esta tecnologia se aplica apenas a

9 http://www.technologyreview.com/news/535901/fake-persuaders/
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dados estruturados, o que é bem distinto dos dados dispostos em ferramentas de
redes sociais, sem um padréo de organizacéo de dados. Algumas pesquisas sobre o
tema ja concluem neste sentid.

Beebe e Clark (2005) apresentam a importancia do data mining para se lidar
com grandes volumes de dados em investigacfes. A pesquisa € mais focada em
“data-sets” de dados ja coletados. Mas a coleta € um desafio que precisa ser
enfrentado. De fato, ao se buscar por falsidades e perfis falsos na rede, o primeiro
ponto a se pensar diz respeito a coleta destas informacgdes, que estdo a trafegar na
rede em volume infindavel.

Para os autores em comento o

Data mining incorpora uma abordagem multidisciplinar para
encontrar e recuperar informacdo e estd assentada em disciplinas
referenciais que gozam de ricas correntes de pesquisa incluindo a
matematica, estatistica, Ciéncia da Computacdo e Ciéncia da
Informacéo. (BEEBE; CLARK, 2005, p. 4).

Dentre as técnicas que podem ser utilizadas na analise de grandes volumes
de dados, podemos citar a inteligéncia artificial, aprendizagem de maquina,
reconhecimento de padrbes, dentre outras.

O trabalho dos autores citados classifica o data mining em descritivo e
preditivo, sendo que no primeiro modelo, haveria a sumarizacdo de dados e no
segundo, teriamos a identificacdo de caracteristicas que podem auxiliar na predicéo
do futuro. (BEEBE; CLARK, 2005).

Todas as técnicas acima citadas dependeriam de dados estruturados (bancos
de dados, documentos descritos XML, documentos e graficos). Porém sabemos que
no Big Data muitas das informagdes estdo em formato desestruturado. Neste sentido
e para fazer frente a esta problematica, Beebe e Clark (2005), apresentam o
conceito de content retrieval (recuperacéo de conteldo) que sdo técnicas usadas em
dados complexos e comumente desestruturadas, como dados Word Wide Web,

imagens, links, videos, dentre outros.
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Figura 4 — Data-mining em grandes volumes de dados

Data Mining

Modelo Recuperacao Modelo
descritivo de conteudo preditivo

Dados Dados

Dados nao

estruturados estruturados estruturados

Fonte: Elaborado pelo autor com base em Beebe e Clark (2005)

O modelo descritivo de data-mining estaria baseado na generalizacdo e
conceitualizacdo para gerar descricOes e facilitar a caracterizacdo (sumarizagdo) e
comparacao (descriminacdo dos dados). O objetivo é transformar longos data-sets
em menores e mais significativos. As técnicas de comparacdo seriam utilizadas na
producdo de regras para comparar caracteristicas gerais de objetos encontrados em
duas compilagbes de dados distintos, como por exemplo, comparar as
caracteristicas de quem compra mais pela internet com as caracteristicas gerais de
gquem compra menos pela Internet. (BEEBE; CLARK, 2005).

O modelo preditivo se subdividiria em trés subclasses, sendo elas: associagao
baseada em regras, regressao e classificacdo. Na associacdo baseada em regras
busca-se identificar relacionamentos ou “associacfes” entre itens. De maneira que
dado um numero de itens esta regra € capaz de predizer a ocorréncia de outro item,
com base na ocorréncia de outros itens, calculando-se a probabilidade de
coocorrerem. A classe de regressdo consiste na observacdo dos dados que,
modelados, podem gerar inputs de predicdo com base em funcdes matematicas. Ja
a Ultima classe, que chamamos de classificacdo, pode ser utilizada tanto na
investigacdo preditiva como na descritiva, e se vale de métodos de classificacdo de
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dados como decision tree induction, bayesian classification/belief networks, neural
networks, nearest neighbor classification, genetic algorithms, case-based reasoning,
rought sets e fuzzy logic. (BEEBE; CLARK, 2005).

Mas é no modelo Content Retrieval de Data mining que encontramos 0S
maiores desafios, considerando que em andlises de redes sociais, lida-se,
comumente com dados néo estruturados ou semiestruturados. E neste momento os
autores chama a atencado para a importancia da Ciéncia da Informacédo. Para Beebe
e Clark (2005, p. 7)

Considerando que as técnicas de mineracdo de dados descritiva e
preditiva em largamente utilizam disciplinas de referéncia matemética
e estatistica, content retrieval depende fortemente da pesquisa em
Ciéncia da Informacdo e Ciéncia da Computacdo, particularmente
nas &reas de recuperacdo de informacdo, inteligéncia artificial,
aprendizado de maquina e processamento de linguagem natural.

Este € o modelo de mineracdo de dados que mais se enfrenta ao analisar
ferramentas de redes sociais, considerando os limites impostos por estas redes no
acesso a dados estruturados, por vezes exigindo coletas de informacbes sem
qualquer estrutura ou limitando dados estruturados a poucas informacgdes,
considerando todas as implicacdes de privacidade.

Os autores em estudo estabelecem a distingdo entre conteudos textuais e
conteudos multimidia, onde apresentam a relevancia das buscas semanticas e dos
metadados em ambas as abordagens.

Importa dizer que toda a técnica de classificacdo apresentada por Beebe e
Clark (2005) impbe a fase de aprendizagem, e é possivel definir classes para os
dados de forma supervisionada e manual e até mesmo nao supervisionada, como no
caso da cluster analysis. Na deteccao do crime ou fraude, os autores concluem que
ambos os modelos, descritivos e preditivos, podem ser utilizados.

Como se verifica na pesquisa analisada, o data mining ndo € totalmente
adequado para lidar com dados desestruturados, sendo a Ciéncia da Informacéo
elemento indispensavel na construcdo de solugbes com este objetivo. Apos a
estruturacdo das informacdes, papel da Ciéncia da Informacgéo, entdo sim, pode-se
cogitar da aplicacao de data mining e outras tecnologias computacionais.

Zainudin, Merabti e Llewellyn-Jones (2010) apresentam um processo para a
condugédo de pericias e investigacdes em ferramentas de redes sociais. O processo
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basicamente replica outros procedimentos ja estabelecidos e ndo descreve 0 “como
realizar”. No entanto, os autores deixam clara a lacuna de padrbes e frameworks
para a area, fato que registramos neste trabalho (ZAINUDIN; MERABTI,
LLEWELLYN-JONES, 2010).

Evidéncias em ferramentas de redes sociais podem ser usadas como prova
de um crime, fraude ou delito. Enquanto os métodos tradicionais de computacao
forense e investigacdo sdo baseados na analise de sistemas de arquivos e trafego
de rede capturado, novas abordagens para extracdo de dados de redes sociais séo
necessarias. Muitos dos meétodos atuais de coleta de dados em redes sociais ainda
sdo baseados em “webcrawling” (técnica para se clonar paginas web) o que se
demonstra inviavel para a efetiva coleta, considerando a quantidade de trafego,
caracteristicas distintas, bem como os dados ocultos que ndo sdo coletados pelos
webcrawlers, além da estrutura dos websites que mudam constantemente. (HUBER
et al., 2011).

No que tange a coleta de dados, Huber et al. (2011) desenvolveram um
meétodo para investigacdo forense em redes sociais denominado “Social Snapshot”,
qgue representa a atividade na rede social de um usuario especifico, troca de
mensagens, fotos, etc. A proposta é apresentada no seguinte diagrama

Figura 5 — Fluxo do projeto Social Snapshot

Social snapshot Third-party
client application
: 6. API requests
“‘ga ya T
7. social data
7 /s
\\-_
2. Shared secret \\Q‘\: Social Network
- . Service Cloud
1. Authentication 3. Contact list
(credentials / cookie)
.-
4, Session secret

5. Crawler data
Social data pool

automated web browser Web server

Fonte: HUBER et al. (2011, p. 3)
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A proposta apresentada, porém, ndo é focada na deteccao de perfis falsos e
precisa de “token” de autenticacdo de um usuario que seria monitorado ou
investigado. Os autores deixam claro que o consentimento seria uma forma de
acesso ao token (credencial de acesso) da pessoa cujas atividades serao
analisadas. Outra forma seria o denominado “Hijack social networking sessions”
onde seria possivel descobrir tokens trafegando, por exemplo, em redes Wi-Fi e lans
desprotegidas e a partir disso, instalar o aplicativo. Outra forma ainda seria 0 acesso
ao computador do suspeito mediante extracdo fisica de cookies no disco rigido.
(HUBER, et al., 2011). A aplicacdo instalada em um perfil voluntario varreria
todos os contatos deste voluntario, coletando informagbes ndo acessiveis
convencionalmente via crawling ou download direito por meio da funcéo
disponibilizada pelo Facebook. Os dados coletados sdo apresentados a seguir, 0
gue demonstra ganhos importantes na recuperacéo da informagdo, em comparacao

com formas convencionais de acesso a dados, como o “Download”.

Figura 6 — Dados coletados pelo Social Snapshot em comparagao com a
funcionalidade de download do Facebook e WebCrawling

Element Download social snapshot
Contact details — v/ Crawler
News feed - v/ Graph API
Checkins ~ v/ Graph API
Photo Tags — v Graph API
Video Tags — v/ Graph API
Friends name only® v Graph API
Likes name only® v'Graph API
Movies name only® v/Graph API
Music name only® v/ Graph API
Books name only” v Graph API
Groups name only™ v Graph API
Profile feed (Wall) limited” v/ Graph API
Photo Albums limited"” v Graph API
Video Uploads limited” v/ Graph API
Messages limited® v Graph API
* No additional information available.

b Missing meta-information such as UlDs.

Fonte: HUBER et al. (2011, p. 5)
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Como se pode constatar, 0 acesso a dados de redes sociais por meio de
aplicativos constitui-se mais efetivo do que o acesso via “webcrawlers”.

Os pesquisadores esclarecem, no entanto, que “a interface padrdo web nao
fornece informacao se a conta de um usuario € verificada [...]". (HUBER, et al., 2011,
p. 7, traducdo nossa). Assim, o projeto “Social Snapshot” constitui-se uma aplicacao
a ser rodada a partir de um perfil “loggado”, permitindo coletar informacdes dos
contatos deste perfil, mas também servir para que os proprios usuarios tenham a
dimensédo da quantidade de informacgdes publicadas na rede social. Caso néo tenha
acesso a sessao do usuario, tais sessbes poderdo ser tomadas, por meio de
técnicas e aplicacdes, onde inclusive ja existem provas de conceito a respeito,
sendo elas nos cddigos Firesheepl® e FaceNiffll,

O Firesheep é uma aplicagdo para computadores que tem a capacidade de
sequestrar sessdes de usuarios do Facebook, que utilizem, por exemplo, redes
wireless desprotegidas. Ja o FaceNiff & a versao similar ao Firesheep para Android,
tendo a capacidade de capturar sessdes de usuarios do Facebook que estejam
conectados na mesma rede wireless aberta e que ndo encriptem seus dados.
(HUBER, et al., 2011).

Os autores concluem a pesquisa informando que, das abordagens
pesquisadas, desconhecem alguma que foi desenhada para comparar imagens na
rede social a partir de um disco suspeito.

Leung et al. (2009) apresentam o projeto “iCloner” de um sistema que
coletaria dados de um dado usuéario em ferramentas de redes sociais. A proposta,
inicialmente com base em uma conta especifica, coleta estes dados e verifica se 0s
mesmos sao encontrados em outras redes sociais. Caso nao seja encontrado o
framework cria um perfil nestas redes. Por fim, ocorre o disparo de solicitacdes de
amizades a amigos identificados na rede social base.

O sistema, no entanto, parte do pressuposto de um perfil fake conectado na
rede social e que tenha estabelecido contato primario com a vitima. Para a coleta de
dados da vitima, os autores usaram a linguagem Python, tendo em vista a existéncia
de uma biblioteca HTTP, pronta para interagir com Facebook, ndo sé coletando
informacgdes, mas ja classificando, no conceito denominado “parsing”. Com isso,

conseguiram coletar as requisicfes de amizade de um usuario.

10 https://codebutler.github.io/firesheep/
11 http://faceniff.ponury.net/
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Os dados séo entdo remetidos a um banco de dados.

A proposta utiliza os denominados “crawlers”. Os crawlers tém em sua
esséncia a capacidade de navegar por meio de paginas HTTP e coletar hyperlinks
em uma pagina. O crawler entdo acessa os links que continuam repetindo a tarefa
enquanto encontrar links nas paginas. O grande diferencial da pesquisa € que
adapta o conceito de crawling, para que sejam coletados perfis que o usuario
investigado estaria interessado. (LEUNG, et al., 2009).

Dessa forma, é preciso especificar um nome como parametro do
crawling,sendo que a partir de entédo, o sistema procura pelo nome salvo em uma
lista. O sistema ira identificar todos os amigos deste usuario e salvar em uma lista.
Outros parametros interessantes a serem identificados no sistema podem ser os
interesses do usuario em grupos e fan pages. A partir do momento que se tem as
listas comecam as requisicbes de amizade do perfil “fake” gerado, com intervalo de
10 a 20 segundos de espacgo entre uma requisicdo e outra para o Facebook nao
detectar o rob6 e bloquear a aplicacao.

Destaca-se que “fake” é um vocabulo do idioma inglés que significa falso,
falsificado ou falsificacdo. Também é empregado para designar perfis falsos criados
na Internet para ocultar a identidade real de um usuéario.

ApOs este pedido de amizade, o crawling continua agindo e coletando dados
dos amigos do perfil, que séo inseridos em um banco de dados, momento em que,
no trabalho dos autores, sdo apresentadas informacdes coletadas como nome,
relacionamento, aniversario, etc.

Na pesquisa de Leung et al. (2009), fora criado um perfil falso de uma jovem,
com foto atrativa e solteira, e realizadas 200 solicitacbes de amizade, sendo que 130

retornaram positivas, ou seja 65% das solicitacoes.
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Figura 7 — Perfil falso criado para o projeto

Information

UBC Alum 08

Single

Figure 4: Profile Picture and Information

Fonte: LEUNG et al. (2009, p. 3)

Com isso verifica-se 0 risco que € a aceitacdo de amizade com pessoas
desconhecidas nas redes sociais, eis que para coletar dados de um perfil alvo para a
criacao do perfil falso, basta ser amigo deste. Para um futuro, os autores advertem
para o risco da criacdo de um “pool of fake profiles” que poderia processar o crawler
em varias contas nas redes sociais e que poderia criar mais links e relacionamentos
entre usuarios alvos. (LEUNG, et al., 2009). Os desafios futuros do trabalho estédo
em contornar restricdes do Facebook, como o recurso de seguranca captcha, capaz
de detectar ataques automatizados.

Pelo projeto em estudo, foi possivel processar scripts para adicionar amigos e
amigos de amigos e conseguentemente, ingressar no “ciclo de amigos mutuos”,
sendo possivel coletar informagdes estatisticas como idade e relacionamentos
destes usuarios.

Os pesquisadores ndo apresentam o0 prototipo para analises. No entanto,
embora se trate de uma pesquisa que demonstra o éxito na clonagem de um perfil, a
ideia pode ser utilizada, por exemplo, na investigagao e deteccéo de falsidades, para
descobrir um ciclo de amigos de um fake e aplicando célculos probabilisticos, apurar
o responsavel pelo perfil falso ou pessoa real muito ligada ao Fake.

De outra ordem, a proposta pressupfe a criacdo de um perfil falso que ira

processar um perfil alvo e partir dele, levantando o nimero de amigos, disparar
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solicitacdes de amizade. A proposta esclarece a alta taxa de aceitacdo de amizade

diante de amizades em comum, o que pode ser utilizado em inteligéncia cibernética.

3.2 Reflexdes sobre as questdes legais e privacidade

Tanto as técnicas expostas por Beebe e Clark (2005), tanto o projeto Social
Snapshot e iCloner destinados a fase inicial do processo de deteccdo de perfis
falsos, que € a fase de coleta, precisam de reflexdes sob o prisma da legalidade.

E sabido que apenas autoridades legais possuem acesso a algumas
informacdes sobre usuarios das ferramentas das redes sociais (por meio de acessos
especiais)?. Mais que isso, 0 processo de computacdo forense, em grandes
volumes de dados na deteccao de perfis falsos, deve observar a protecao dos dados
pessoais, estampada no Marco Civil da Internet.

Neste sentido, dispde a Lei 12.965/2014, o Marco Civil da Internet Brasileira

gue em seu Art. 7°

by

O acesso a internet é essencial ao exercicio da cidadania, e ao
usuério sdo assegurados os seguintes direitos:

Il - inviolabilidade e sigilo do fluxo de suas comunicagBes pela
internet, salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacbes privadas
armazenadas, salvo por ordem judicial; [...]. (BRASIL, 2014).

Deve-se destacar igualmente que o Marco Civil da Internet protege os dados
pessoais, assegurando o direito dos usuarios de nado terem seus dados revelados a
terceiros, inclusive registros de conexdo ou acesso a aplicacdo. Ressalvadas as
hipoteses previstas em lei ou ordens judiciais.

Do mesmo modo, a interceptacdo ndo autorizada de comunicacgdes € conduta
incriminada no Brasil, nos termos da Lei 9.296/1996. (BRASIL, 1996). Ferramentas
gue analisam dados e falsidade em redes sociais devem considerar este ambiente
regulatorio. Nao se pode, no Brasil, sequestrar a sessdo de um usuario (perfil) para
la adicionar aplicativo que coletaria seus dados ou de seus amigos.

Como se verifica, desafio que antecede a analise de grandes volumes de
dados nas redes sociais € coletar um set de informacdes e contornar as restricdes

das proprias redes sociais, aléem de manter-se em legalidade. No Brasil, ainda, o

12 A exemplo, o servico do Facebook acessivel em: https://www.facebook.com/records/x/login/
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acesso indevido a perfis suspeitos pode encontrar restricbes na Lei 12.737/2012
(BRASIL, 2012), a Lei Carolina Dieckmann, que pune a “invasdo de dispositivo

informatico”, com pena de detencéo de trés meses a um ano e multa:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violag&o indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacBes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa. (BRASIL,
2012).

Portanto, propostas que visem a coleta de dados de ferramentas de redes
sociais para avaliacdo ou apuracdo se perfis reais ou falsos, deverdo considerar a
coleta de dados publicos e sem restricbes de privacidade, ou mesmo, em
determinados casos, 0 consentimento do investigado com a permissdo para

instalacdo de aplicacoes.

3.3 Ferramentas e recursos andlise de dados na detecc¢ao de perfis falsos

E sabido que o combustivel do Big Data sido as redes sociais
(CONVERGENCIA DIGITAL, 2012), foco, alids, desta pesquisa. Normalmente, as
ferramentas de redes sociais sdo ambientes web fechados, com controle de logins e
sessions, de maneira que sO se coleta informagcdo quem tem uma conta
devidamente criada na rede.

Ainda assim, os dados sao limitados a sessdes, rolagens e recursos
disponiveis. Coletar dados em ferramentas de redes sociais de forma nativa ou via
“web crawling” é complexo, pois os recursos web hoje envolvem tecnologias como
Java, Flash, Ajax, PDF-A e outros formatos que prejudicam a recuperacdo da
informag&o com base em pesquisas textuais por expressdes regulares.

Como visto anteriormente, ndo se pode invadir um perfil suspeito em busca
de informacdes sobre 0 mesmo.

Neste ponto do trabalho, apresenta-se um levantamento feito de principais
formas e ferramentas para acesso a grandes volumes de dados dispostos nas
ferramentas de redes sociais, igualmente, sdo apresentados alguns protétipos e
projetos para deteccao de perfis falsos e bots nestas redes.
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3.3.1 APIS

Application Programming Interface (API). Pode-se classificar APIs como a
interface que existe entre uma “rede de dados” e as aplicacdes que a acessarao.
Também podem ser chamadas de “Web APIS”. Por intermédio APIs, muito utilizadas
em “web services” (solugcdo para integracdo de sistemas e na comunicacdo de
aplicativos diferentes), normalmente ocorrem requisicdes HTTP (Hypertext transfer
protocol) que devolverdo mensagens usualmente em XML (Extensible Markup
Language) ou JSON (JavaScript Object Notation).

A finalidade prética das APIs é proporcionar o compartilhamento de contetdo.
Assim, uma API pode ser entendida como um conjunto padrdo de instrucdes
computacionais para acesso a uma aplicacdo web-based, ou ferramenta online.
(ROSS, 2007).

Um exemplo claro de como a API funciona pode ser visualizado na figura 8.
Usuarios convencionais utilizam as ferramentas de busca e pesquisas dispostas
pela aplicacdo web para minerar informagcdes em suas bases de dados.
Logicamente que estas pesquisas sao limitadas ao que o programador da aplicagéao
definiu, especialmente quando tratamos de ferramentas de rede sociais e seu
grande volume de dados.

Porém, por meio de uma API, pode-se construir uma aplicacdo que acesse
diretamente a base de dados da aplicacdo, de acordo com a documentacao,
existindo a possibilidade de um retorno rico de informagdo, comumente né&o
retornavel nas buscas convencionais (interfaces). Vejamos no exemplo da figura 8,
em que um usuario convencional busca a informacdo no sistema “E-BAY” e outra

aplicacao faz o mesmo, por meio de uma API.
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Figura 8 — Esquema de funcionamento de uma API
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Fonte: Disponivel em: http://developer.ebay.com/images/api-flow.qif

Pela figura 8, visualizamos que um usuario convencional utiliza as interfaces
disponibilizadas pelo proprietario da plataforma ou servigo para desenvolver suas
pesquisas na base de dados. JA& uma aplicacdo de terceiro pode “contornar’ as
limitacbes destas interfaces, acessando diretamente a plataforma e os bancos de
dados, logo, conseguindo acesso mais rapido a um volume maior e mais detalhado
de informacdes.

Assim, as APIS sdo importantissimas interfaces na recuperagdo de grandes
volumes de dados nas redes sociais, eis que contornam limites oferecidos a
usuarios convencionais no acesso as informacdes. Com este acesso, é possivel, por
exemplo, copiar “data-sets” para posterior tratamento e analise.

As principais redes sociais utilizadas no Brasil possuem APIs (webservices),
sendo elas:

a) Facebook?!?
b) Twitterl4

Sabe-se, porém, que as regras de privacidade dos paises tém proporcionado
mudangas nas APIs das grandes ferramentas de redes sociais, com restricbes a
acessos nao consentidos ou dados considerados privados, como preferéncia

religiosa e sexual.

13 https://developers.facebook.com/docs/graph-api
14 https://dev.twitter.com/rest/public
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No Brasil, o Projeto de Lei Protecdo de Dados Pessoais, PL 330/2013
(BRASIL, 2013), recentemente aprovado na Comissdo de Constituicdo e Justica,

elenca dentre direitos basicos dos usuarios:

Art. 7° S&o direitos basicos do titular de dados:

V — 0 consentimento prévio como requisito & coleta e ao tratamento
de dados pessoais sensiveis, bem como a interconexao internacional
de dados realizada por banco de dados privado (art. 10);

Por fim, conclui-se que a criacdo de APIs, para que aplicacbes diversas se
comuniguem com a plataforma de um servico de dados, ndo € obrigacao do titular
da plataforma, ou seja, o proprietario da ferramenta de redes sociais nao é obrigado
a implementa-la. Logo, muitos repositérios de grandes volumes de informacfes néo
disponibilizam tais interfaces, essenciais para ferramentas que busquem coletar

grandes volumes de dados para analises e investigacoes.

3.3.2 Crawling

Como visto anteriormente, as APIS sdo importantissimas interfaces na
recuperacdo de grandes volumes de dados nas redes sociais, eis que contornam
limites oferecidos a usuarios convencionais no acesso as informacdes. As APIs
também permitem recuperar grandes volumes de dados, eis que os dados
comumente sdo acessados em formato simples e nativo, sem padrées de estilo e
outros formatos da interface do usuario, que tornam a recuperagéao lenta.

Muitas vezes os grandes repositérios de informacdes restringem suas APIs ou
ndo possuem uma interface de acesso aos dados. Em situacdes extremas, a Unica
forma disponivel para a coleta de dados é a utilizacdo de crawlers ou spiders que
podem realizar a cépia de contetdo web para posterior analise.

Alguns crawlers ja varrem as paginas por links e ja os inserem em sua lista
para que sejam copiados também. As grandes limitacdes dos crawlers sdo que
muitas redes sociais possuem mecanismos anti-robd, o que inviabilizam o
processamento dos mesmos. Além disso, os dados coletados via “web crawler” sdo
desestruturados, variam de pagina para pagina e demandam especial habilidade
para remocao de tags e para a estruturacao dos dados:

Algumas ferramentas comumente utilizadas sao:
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a) HTTrack!®: Onde é possivel copiar um site todo, incluindo sua estrutura de
diretorios e arquivos desprotegidos para navegacao e tratamento off-line;

b) Woget!t: Software livre que permite a copia do contelido de um site e que
pode atuar de forma recursiva.

No entanto, sabe-se que existem diferencas entre o crawling de paginas
simples e de posts dinamicos em ferramentas de redes sociais. Para isso
algumas ferramentas disponiveis podem ser listadas:

a) Social Media Crawler’”: Um script que tem a capacidade de coletar dados em
ferramentas de redes sociais;

b) Social Snapshot!®: Script automatizado capaz de coletar dados sobre
usuarios nas redes sociais;

Deste modo, na proposta desta pesquisa, 0s conceitos de crawling tém sua

especial valia nas hipéteses em que a coleta massiva de dados nédo podera ser feita
via aplicativo (por falta de consentimento do titular do perfil) ou API.

3.3.3 Google Hacking (Search by image)

O buscador Google pode ser utilizado para minerar dados em redes sociais,
eis que alguns dados sdo também indexaveis. InUmeros operadores do Google
estdo disponiveis a usuarios para serem manipulados. Estes operadores, se
combinados, podem realizar e apresentar informacbes Uteis para se extrair
significados e detectar falsidades em redes sociais.

Usudarios podem utilizar a pesquisa avancada'® ou mesmo os operadores de
pesquisa disponivel, que se combinados, podem servir para 0 desenvolvimento da
atividade de inteligéncia cibernética.

Alguns operadores de pesquisas disponiveis no buscador Google podem ser

visualizados na figura 9.

15 https://www.httrack.com/

16 http://www.delorie.com/gnu/docs/wget/wget 5.html

17 https://qgithub.com/aalexandrov/social-media-crawler

18 https://github.com/search?o=desc&g=social+snapshot&s=&type=Repositories
19 http://www.google.com/advanced search
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Figura 9 — Tags e operadores para utilizacdo do Google em pesquisa avancada

Operador Como usar

site: Consiga resultados a partir de determinados sites ou dominios.

Exemplos: elimpiadas site:nbec.comeolimpiadas site:.gov

link: Encontre paginas vinculadas a uma pagina especifica.
Exemplo: link:youtube.com

related: Encontre sites semelhantes a um enderego da Web gue vocé ja conhece.
Exemplo: related:time.com

ou Encontre paginas que podem usar uma das vdrias palavras.
Exemplo: maratona OU corrida

info: Receba informagdes sobre um enderego da Web, incluindo a vers&o em cache da pégina, paginas
semelhantes e paginas vinculadas ao site.
Exemplo: info:google.com.br

cache: Veja como estava a pagina na dltima vez que o Google visitou o site.
Exemplo: cache :washington.edu

Fonte: Disponivel em: https://support.google.com/websearch/answer/2466433

Algumas simulacdes que podem ser utilizadas para inteligéncia cibernética
sao exemplificadas abaixo:
“site:legaltech.com.br ext:pdf”

Retorna todos os arquivos disponiveis no padrdo PDF em um dado site;
“allintext:lixo site:legaltech.com.br”

Retorna todas as expressdes “lixo” dentro de um determinado site. Outro
exemplo poderia ser: allintextiinternet site: Facebook.com/professormilagre. Este
exemplo retornaria todas as expressbes “internet” publicadas em uma pagina
especifica “fan page”, na rede social Facebook.

Em nossa pesquisa exemplificativa realizamos a busca:

Figura 10 — Exemplo de pesquisa de expressao que sugira sentimento

"t& com fome" site:facebook.com EA “

Fonte: Elaborado pelo autor utilizando a ferramenta de busca Google

E o resultado identificado € apresentado na figura 11.
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Figura 11 — Resultado da pesquisa de sentimento

E ME SOLTA, MIGA

meu deus, to com fome, me solta, que eu vou ligar pra minha vo

92 pessoas curtiram isso. Mais relevanies -

Fonte: Elaborado pelo autor utilizando a rede social Facebook

O buscador Google, no entanto, ranqueia paginas nos primeiros resultados e
apenas ao final as postagens publicas de perfis. Ponto interessante a ser observado
na pesquisa é que é possivel usar o CACHE do buscador para identificar
comentarios removidos em paginas, o que pode ser Util na atividade de inteligéncia
cibernética para deteccdo de conteudos ja excluidos.

Provedores de aplicacdo podem ser instados, por ordem judicial, a
apresentarem o cache (versGes anteriores armazenadas) relativo a uma URL ou
mesmo a guardarem tais registros por mais tempo.

Assim é possivel igualmente buscar por comentarios feitos por um usuario em
paginas das redes sociais, 0 que normalmente ndo seria coletado via APi ou
aplicacoes.  Comentarios dizem muito sobre uma pessoa. A Universidade
Cambridge disponibiliza uma APl denominada “Apply Magic Sauce”, apelidada de
predictionAPI e que € capaz de dizer muito sobre uma pessoa somente com base,
até mesmo, nos seus “likes"?.

Ademais, a partir de um bot suspeito identificado, é possivel realizar buscas
por imagens associadas ou mesmo conteludos de texto, o que podera revelar
postagens em massa e outras evidéncias.

O Google “Search by Image” também pode ser utilizado para verificar
imagens correspondentes e semelhantes na Internet, inclusive nas redes sociais
(postagens publicas), podendo-se identificar por onde anda uma imagem e

eventualmente suas alteracfes, detectando ainda se uma imagem foi utilizada em

20 E possivel se registrar na aplicacdo e enviar os likes para a aplicacdo que tracara a personalidade
da pessoa. http://applymagicsauce.com/test.html
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um perfil falso. A combinagcdo de ferramentas de investigacdo com estes recursos
pode resultar de aplicagbes eficientes.

3.3.4 Tineye

O Projeto Tineye?! também apresenta uma ferramenta que varre a Internet a
partir de imagens. Porém aqui ndo se busca apenas imagens iguais ou semelhantes,
mas a pesquisa € feita por palavras-chave, metadados e marcas d’agua existentes
na imagem. O sistema ja tem mais 11 bilhdes de imagens crawleadas (capturadas e
registradas).

A ferramenta entdo permite detectar montagens e derivagcbes de uma
imagem, bem como recuperar tais imagens (originais). E possivel identificar de onde
uma imagem veio e todos os locais em que esta sendo utilizada, principalmente,

onde foi postada pela primeira vez.

3.3.5 Truthy Project

O Projeto TRUTHY?2 é um projeto de pesquisa da Indiana University que vem
estudando viralidades e como 0os memes se espalham nas redes sociais. O projeto
compde-se de varias ferramentas sendo que em uma delas, em desenvolvimento,
sera possivel acompanhar a difusdo de memes que interessem um usuario.

Uma das ferramentas do Projeto € a “BOT OR NOT”. Em uma das pesquisas
deste trabalho simulou-se o uso do BOT OR NOT com um perfil no Twitter
periciadigital?®. O resultado apresentado em 05/06/2015 foi que o perfil ndo era um
BOT.

21 http://www.tineye.com/
22 http://www.truthy.indiana.edu/
23 http://truthy.indiana.edu/botornot/?sn=periciadigital
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Figura 12 — Resultados no uso da ferramenta Truthy Project

¥ Tweet this report sl am flag as incorrect

%—'-n—
-]

Friend 10%
User 31%
Content 10%
Temporal 32%
Sentiment 11%
Network 43%

Fonte: Elaborado pelo autor utilizando a ferramenta TruthyBotOrNot

Igualmente, com a network graph é possivel identificar “preferéncias” ou

temas ou pessoas pelas quais o perfil se interessa, vejamos:
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Figura 13 — Gréfico de preferéncias ou retuites do perfil @periciadigital

Network Retweet Graph

W%%ﬁch
@ . Ma” HE’I' ® avozdobrasil
Office365 .
@ rafamenini
@ RadioagenciaEBC

@ Jooydantas
@ tvunesp @ legaltechbrasil
@ edgarsouzad5 @ periciadigital ® Civorcrimes
@ RachelSherazade ® EFF
@ ESPNagora @ Ricamconsult
[ ] Jabeahlencar @ eCommerce_Br

W"&Bﬂ‘ﬂ& r%i%%lgllggitecus

Fonte: Elaborado pelo autor utilizando a ferramenta TruthyBotOrNot

Assim, extraindo tais informacgdes, em uma rapida investida visual na figura
13, € possivel identificar as principais influéncias e interesses de um perfil. O que
poderia ser categorizado e podendo revelar as “preferéncias” de um usuario, o que
pode ainda ser utilizado para detectar falsidades e seus sentimentos (expressoes
que contrariam seu “agir’ no mundo virtual). A ferramenta, no entanto, esta
disponivel apenas para o Twitter. Além disso, a ferramenta ndo detecta perfis falsos,
mas BOT, ou seja, perfis criados por robds (aplicagdes) para postagens automaticas

nas redes sociais.
3.3.6 Photo DNA

O PhotoDNA é uma tecnologia desenvolvida pela empresa Microsoft
juntamente com a Universidade de Darthmouth e vem sendo utilizada por grandes
ferramentas de redes sociais para impedir imagens de abuso de criancas. Trata-se

de um sistema que realiza um resumo criptografico de imagens suspeitas,
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taggeando as mesmas que sao inseridas em um banco de dados. Twitter, Facebook
e Microsoft sdo algumas empresas que utilizam a tecnologia. O Google utiliza
tecnologia semelhante.

Deste modo, quando uma imagem € postada, o PhotoDNA produz uma soma
matematica sobre o contetdo (hash) e coleta algumas informacdes biométricas da
figura, sendo que o método continua funcionando mesmo com a imagem alterada
em seu formato e tamanho.

O grande diferencial da ferramenta é que, além da geracdo do resumo
criptografico (hash), ela converte uma imagem que ingressa na rede social em
escala de cinza, divide a imagem em regides, calculando a densidade derivativa
para cada pixel nas regides, criando um histogram e adicionando o valor absoluto
para cada regido. Assim, a imagem pode perder seus metadados, mas ainda pode
ser rastreada gracas ao algoritmo matematico aplicado. A grande diferenca do
hashing do PhotoDNA € que este é baseado no contexto da imagem e ndo no
arquivo. (MICROSOFT PHOTODNA, 2009).

A ferramenta ndo esta disponivel a pesquisadoras e nao € aplicada em casos

de protecéo autoral, direito de imagem ou perfis falsos.
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4 Revisao de pesquisas que tratam de perfis falsos em redes
sociais

No Capitulo 3 identificamos alguns recursos e ferramentas disponiveis que
podem ser utilizadas para a construcdo de ferramentas de analise de dados em
grandes volumes e na deteccdo de sentimentos, falsidades, perfis falsos e
sentimentos em redes sociais.

Muitos s&o os desafios e limitacdes das ferramentas e recursos avaliados.
Assim, neste capitulo, avancou-se nas pesquisas, com a revisdo das principais
técnicas e metodologias propostas por pesquisadores, em ambito internacional, para
a construcdo de modelos e prototipos para deteccdo de falsidades em redes sociais.

Revisaram-se pesquisas internacionais que tratam da deteccdo de fakes,
avaliando os métodos propostos nas pesquisas, suas limitacdes e principalmente,

eixos que podem ser Uteis nesta pesquisa, apresentadas ao final do trabalho.

4.1 Método para classificar e avaliar a credibilidade de usuérios no Twitter

Como enfatizado, tem-se como principal desafio nas redes sociais decidir
quais usuarios seguir ou informativos assinar, considerando sua relevancia,
qualidade e credibilidade da informacdo recebida. E tarefa dificil avaliar a
credibilidade de usuarios na rede. No escopo de contornar este problema, Canini,
Suh e Pirolli (2011) apresentam um método para automaticamente identificar e
ranquear usuarios de redes sociais de acordo com a relevancia e expertise para um
dado tépico ou area de conhecimento.

O crescimento das redes sociais proporcionou a facilidade em compartilhar
contetdos como nunca antes constatado. Por outro lado, redes como Twitter, por
exemplo, contendo aproximadamente 200 milhfes de usuérios registrados, sao
responsaveis por uma infinita producdo de dados, mas para recuperacdo da
informacédo, no entanto, oferecem apenas um simples mecanismo de busca que
retorna informagbes em ordem cronoldgica. Como analisar a credibilidade de
informacgdes que s&o publicadas em uma velocidade incrivel?

Pela pesquisa proposta, dado um tépico de interesse, seria possivel identificar
quem prové informacdes de credibilidade neste tema, considerando para fins da

pesquisa, credibilidade, como a jungao de experiéncia e confianga. (CANINI; SUH,;
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PIROLLI, 2011). Tal percepgdo é humanamente impossivel a um usuério de redes
sociais, sem suporte de técnica que auxiliem no tratamento destas informacgdes.

Neste contexto, importante igualmente o trabalho anterior de Bernstein et al.
(2010), que concebeu um sistema para organizacdo e apresentacdo de tweets em
topicos. Weng et al. (2010) combinou a modelagdo em tdpico para medir a influéncia
de usuarios do Twitter.

Canini, Suh e Pirolli (2011) se valem dos estudos de Birnbaum e Stegner
(1979), onde em seus experimentos os participantes foram convidados a julgar o
valor de mercado de carros usados antes e depois de conferirem a avaliagdo por
terceiros, que variava de acordo com o conhecimento de dominio de carros usados.

Os autores selecionaram 98 participantes ativos de redes sociais e criaram
cinco diferentes dominios do conhecimento, carros, investimentos, vinhos, futebol e
namoro. Para cada dominio, selecionaram 10 contas no Twitter com alta relevancia
e experiéncia, coletadas a partir do servico WeFollow?* para cada dominio, que cria
listas de usuarios influentes no Twitter. Também foram selecionadas 10 contas de
pessoas sem experiéncia em nenhum dominio particular. Foram coletadas as
postagens dos 60 (sessenta) perfis. (CANINI; SUH; PIROLLI, 2011). Assim os
participantes faziam, dada uma ficha de um veiculo um “pré-julgamento” do valor do
carro. Apds, tinham contato com a avaliacdo de um perfil de terceiro, e entdo,
realizava um “pés-julgamento”, mantendo o preco, subindo ou baixando.

Foi possivel calcular um valor e peso para a avaliacdo em determinado
assunto. Foi detectado que o fator experiéncia no dominio tem forte influéncia no
julgamento de credibilidade e o “social status” (nUmero de seguidores, quem segue e
tweets) tem menor influéncia. Percebeu-se que o dominio do conhecimento também
influencia na classificacdo e avaliacdo de credibilidade do usuéario. Identificado que
nuvens de tags, sozinhas nao se referem a classificacdo elevada de credibilidade
para um usuério do Twitter, mas esta mais relacionada a tendéncias. (CANINI; SUH;
PIROLLI, 2011).

Os resultados da pesquisa esclareceram que a credibilidade de uma conta no
Twitter dependera em grande parte da for¢ca de associacdo entre o contetdo textual

e 0 dominio em questao e menos do “status social do dominio”.

24 http://wefollow.com/
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Os autores em estudo, no mesmo trabalho, também apresentam um algoritmo

para ranquear usuarios relevantes por tépico, que combina a pesquisa basica na

rede social Twitter (sobre um dominio especifico), com a aplicacdo do algoritmo de

ranqueamento e topico. A pesquisa condiz-se da seguinte forma, sem sintese:

a)

b)

d)

f)

)

Identifica-se um set de perfis que sao potencialmente relevantes
para um topico de interesse (estes sdo chamados de eleitores ou
voters);

A aplicagdo entdo observa a opinido dos eleitores, como base em
guem eles seguem. Os autores da pesquisa partem da premissa que
se um usuario segue outro no Twitter, significa que ele valoriza a
informacéo de quem € seguido;

A partir desta premissa, o sistema construiu um conjunto de usuarios
(chamados de candidatos ou candidates), incluindo qualquer um que
€ seguido por pelo menos um dos eleitores;

Para cada usuario no set de candidatos, € extraido o numero de
votantes que seguem o0 usuario candidato e o numero total de
usuarios de Twitter que seguem O usuario, assim é possivel
computar o “social score” de cada membro na tabela de candidatos;
A partir do momento em que se identificaram candidatos e
recuperados seus numeros relevantes, passa-se ao calculo de
relevancia de cada usuéario candidato em relacdo ao “topico”
pesquisado;

Este processo pode ser feito de varias formas. Os autores
apresentam 3 (trés) algoritmos. A medida “Numvotes” mensurara e
contara quantas vezes o0s seguidores do usuario candidato
recentemente tweetaram sobre o determinado tépico.

O processo também pode ser feito pela medida de relevancia que
considera-se a proporcdo “DivF” de numeros de seguidores
associado ao topico pesquisado, quanto maior a proporcado de
seguidores de um usuario que esta associado com um tdpico, mais
confiavel o “Candidato” é. Embora os autores reconhecam limitacdes
neste algoritmo chegando a propor um algoritmo derivado de nome

“DivLogf”. Os autores, porém, consignam que a medida de
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relevancia preferida é a “Betabin ( a , B )", calculada a partir de
probabilidade bayesiana. Os autores em estudo consideram o
Betabin mais efetivo que o “DivF” e “NumVotes”. (CANINI; SUH;
PIROLLI, 2011, p. 5).

Figura 14 — Recuperacao de votantes e candidatos para medicao do “social score” de um
usuario na rede social

Voters Candidates

Twitter User A User D
“django” search N
“ |User B——>|User E

User C User F

Fig. 2: A depiction of the initial stages of the algorithm which
identify the set of Voters and Candidates for a particular query.
Arrows between users indicate following relationships. Dashed
arrows indicate cases where the followers are not in the Voters
set. In this example, fp = 1, Fp = 2, fg = 3, Fg = 3,
fF:L andFF:?,.

Fonte: CANINI; SUH; PIROLLI (2011, p. 6)

A inferéncia bayesiana afeta a estatistica e é fundamentada no Teorema de
Bayes, utilizado na teoria da probabilidade. O teorema é capaz de apresentar a
relagdo entre uma probabilidade condicional e a sua forma inversa. Pelo teorema é
possivel extrair a probabilidade de um acontecimento dada a observagdo de uma

evidéncia, bem como a probabilidade da evidéncia a partir do acontecimento.
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Assim, apresenta-se a alteracdo da probabilidade anterior, a partir de uma
evidéncia, gerando-se uma probabilidade posterior. A formula da probabilidade ou

inferéncia bayesiana € assim definida:

Figura 15 — Férmula da Inferéncia Bayesiana
P(E|H)-P(H)
P(E)

Fonte: CANINI; SUH; PIROLLI (2011, p. 6)

P(H|E) =

“H” significa qualquer hipdtese cuja probabilidade possa ser alterada por
dados, provas ou evidéncias. Ex: A probabilidade de uma méae dar a luz menino;
“E” é a evidéncia. Ex: Ultrassonografia;

“P(H)” € a probabilidade da hipdtese antes da observacdo da evidéncia. Ex:
Existe a possibilidade de nascer um menino ou uma menina;

“P(H|E)” é a probabilidade da hipétese com observacdo da evidéncia. Ex:
Como a evidéncia é capaz de predizer que serd um menino;

“P(E|H)” é a probabilidade de se observar a evidéncia dada a hipétese. Ex: E
possivel que uma mulher tenha um filho cdo? N&o. Neste caso, mesmo
apresentando uma imagem de um cdo, ndo ha como afirmar compatibilidade da
evidéncia com a hipétese dada;

“P(E)” é a probabilidade marginal ou evidéncia modelo, um fator que é o mesmo
para todas as hipéteses possiveis.

Para validar os algoritmos de medicdo de credibilidade acima narrados,
Canini, Suh e Pirolli (2011) se valeram da seguinte prova de conceito:

a) Pesquisaram pela query “django” e levantaram 1.500 tweets de 980 usuarios
anicos (formaram os eleitores);
b) Apds expandiram os seguidos destes usuarios, gerando 234.166 registros

(formaram os candidatos);

c) Os candidatos foram ranqueados de acordo com as medidas estudadas;

d) Para as comparacdes, 0s autores coletaram os top 200 usuarios de acordo
com a mesma query “django” no site WeFollow;

e) Na sequéncia, foi realizada a medicdo da precisédo de cada algoritmo

estudado. Foi- entdo extraido o top 20 para cada medida de relevancia e
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misturada com a lista top 20 do WeFollow, o que produziu 97 candidatos.
Foram recrutados dois dos usuarios do Twitter com experiéncia no tema
(django) e que classificaram cada um dos usuarios como relevantes ou
irrelevantes, realizando tal tarefa para os 97 registros de candidatos.

f) Posteriormente foi checado o “recall” de cada algoritmo. Isto é: Dada uma lista
de conhecidos especialistas, quantos deles sao identificados nos algoritmos.
A lista foi de 25 especialistas. Foi calculado quantos deles apareciam na lista

top 100 de cada algoritmo e na lista do WeFollow.

O resultado é interessante, pois apresenta nas colunas “Precision” da figura 16, o
namero de usuarios em cada lista de “top 20" (geradas pelos algoritmos e pelo
WeFollow) que foram julgados relevantes para dois categorizadores humanos que
entendem do assunto. A coluna “recall” por sua vez, mostra quantos usuarios da
lista de 25 conhecidos especialistas foram identificados por cada algoritmo. (CANINI;
SUH; PIROLLI, 2011). O Melhor algoritmo evidencia-se:

Figura 16 — Precisédo dos algoritmos utilizados na pesquisa

Measure Formula Precision 1  Precision 2  Recall
NumVotes f 7 6 6
DivF f/F 0 2 0
DivLogF f/log F 13 12 8
BetaBin(1,102) (f+1)/(F+10%2+1) 15 11 11
BetaBin(1,103) (f+1)/(F + 103 +1) 19 17 13
BetaBin(1,10%) (f+1)/(F + 10% 4+ 1) 17 15 11
WeFollow N/A 19 14 10

Fonte: CANINI; SUH; PIROLLI (2011, p. 7)

O algoritmo BetaBin demonstrou-se com grande potencial para auxiliar
pessoas a identificar usuarios interessantes e realmente relevantes sobre um dado
tema no Twitter, sendo que teve precisdo até maior que o servico “WeFollow” ja
disponivel na Internet. (CANINI; SUH; PIROLLI, 2011).

Embora os autores em estudo acreditem que o método descrito possa ser
apresentado em outras redes sociais, o trabalho limitou-se ao experimento no

Twitter. O sistema, usado em forma reversa, poderia ser derivado para detectar
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“falsidades” ou inverdades nas redes sociais. Muitos jornais utilizam “perfis” e
paginas para divulgarem noticias estampadas em sites estaticos. A proposta é
interessante, pois medir a falsidade sobre determinada informacdo passa
necessariamente por conhecer a credibilidade da fonte. Assim, o sistema de
credibilidade aqui proposto, na deteccdo de perfis falsos pode, por exemplo,
distinguir dentre varios perfis, dado um tema de especialidade, qual efetivamente € o
real, considerando que os fakes nao seriam capazes, em tese, de usurpar o

conhecimento do clonado. N&o se teve relatos de avango nas pesquisas.

4.2 Deteccado automatizada de perfis falsos e a vantagem do algoritmo
“Support Vector Machine”

Cada perfil na rede social contém muitas informa¢des como género, numero
de amigos, nimero de comentarios, educacdo, etc. E sabido que algumas
informacdes séo privadas e outra publicas.

Reddy e Kumar (2012) apresentam um meétodo automatizado para deteccgao
de perfis falsos nas redes sociais, baseados apenas em informacdes publicas (o que
em tese nao violaria a legislacao brasileira e internacional), a seguir descrita.

Ocorre a selegcéo do perfil a ser testado e a extragdo de atributos que séo
passados ao classificador, que é treinado regularmente. Este classificador
determinaria se o perfil é fake ou real e nestes casos considerando que ndo se tem
precisao de 100% (cem por cento), um aviso seria remitido ao profile para que prove
sua identificacdo e sendo a identificacdo fornecida o classificador seria ajustado.
Logo, uma aplicacdo de uso anexado as ferramentas de redes sociais. A proposta é

apresentada através do fluxo apresentado na figura 17.



Figura 17 —

Train the

classifier using
the feedback

Get the
feedback of

the result

Fluxo do sistema para detecc¢éo de perfil falso

Select the
profile to be
tested

Extract the
attributes
required

Pass it through
the trained
classifier

Determine
real/ fake

Fonte: REDDY; KUMAR (2012, p. 15)
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Os autores do trabalho em estudo apresentam uma proposta para deteccao

de perfis falsos que considera um “algoritmo de aprendizado”, que primeiramente €

treinado com o Data-set de dados com “classes definidas” (chamado de set de

treinamento) e entdo se extrai- modelos com base na indugéo. Apds, € submetido o

data-set real a ser testado (chamado de set de teste) e sdo aplicados os modelos,

onde pela “deducao” podem ser sinalizados possiveis perfis falsos, vejamos:
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Figura 18 - Abordagem geral para construcdo de um modelo de classificacao de perfis
falsos com base em inducéo e deducéo

Training Set
Tid Atirib1 Attrib2 Alrib3 Class Learning
1 Yes Large 125K | No Algorithm
2 Mo Meadium | 100K Mo
| Mo Somall TOK Mo
a Yas kadium | 120K No
Induction
5 |No |Lamge 95K |Yes
(-] 3] Medium | 0K Mo
T |Yes |large |220K |No Learn
8 [No |Sman |8SK [Yes Mode
g Mo Mediom | 75K Mo
10 |No [Smal  |o0Kk  |[Yes \ |
"‘..-"" Maodel
Test Set Apply
Model

Fonte: REDDY; KUMAR (2012, p. 16)

Indicam os autores no presente trabalho que o “classificador” na pesquisa fora
implementado utilizando os algoritmos “Navie Bayes”, “Decision Tree” e “Support
Vector Machine”, algoritmos amplamente utilizados em problemas envolvendo a
deteccédo de e-mails ndo solicitados (SPAM) e outras func¢des. (REDDY; KUMAR,
2012).

As dificuldades encontradas na pesquisa estdo relacionadas a coleta dos
data-sets considerando as configuracbes de privacidade de ferramentas de redes
sociais. Neste sentido, fora criado um perfil e adicionados amigos, em seguida foi
realizado o procedimento denominado “scrapping data”, onde scripts em python
foram utilizados para coletar os dados dos amigos.

Os dados coletados foram:

a) Numero de amigos;
b) Educagéo e trabalho;
c) Género;
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d) Numero de colunas preenchidas sobre o usuario;
e) Numero de fotos da pessoa taggeada,;

f) Numero de posts;

g) Numero de upload de fotos pela pessoa;

A pesquisa considerou dados coletados de 15 de maio de 2011 a 15 de
setembro de 2011. Os atributos acima usados foram os Unicos que 0s autores
conseguiram coletar das ferramentas de redes sociais. (REDDY; KUMAR, 2012).

Os parametros de avaliagdo foram definidos com base em “Eficiéncia”
(numero de predicdes corretas dividido pelo numero total de predi¢cdes); “Taxa de
falso positivo” (Numero de perfis reais detectados como falsos, dividido pelo nimero
total de perfis falsos a serem detectados); “Taxa de falso negativo” (Numero de

perfis falsos detectados como reais, dividido pelo nimero total de perfis reais).

Figura 19 — Métricas para apuracao dos perfis falsos

No, of correct predictions

Efficiency = — - - —
N lotal No. of Predictions

. . No. of real profiles detected as fake
False Positive rate = — - .
I'otal No. of fake profiles to be detected

No. of fake profiles detected as real
Total No. of real profiles

False Negative rate =

Fonte: REDDY; KUMAR (2012, p. 25)

Como resultado, foi observado que a eficiéncia do algoritmo “Support Vector
Machine” é alta quando os dados sdo bem treinados. Observou-se também que
conforme o numero de atributos cresce no data-set de treinamento, cresce tambéem
a eficiéncia dos algoritmos.

A pesquisa, no entanto, nao apresenta o protétipo, tampouco apresenta como
realizou a coleta de dados automatizada nas ferramentas de redes sociais, outro

desafio envolvendo grande volume de dados.
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As contribuicbes da pesquisa em estudo sao claras. Ferramentas para
deteccdo de perfis falsos podem se basear na extracdo de uma “impressao digital”
formada pelos atributos de um perfil real (condensando os que variam menos) e
neste contexto, ser a base para comparacédo com outros perfis. De outro lado, pode-
se ainda extrair atributos de perfis reconhecidamente fakes e com base neles,

formar um classificador automatico com novos perfis a serem testados.

4.3 Deteccado de imagens fakes e a viralidade da desinformacéo

Gupta et al. (2013) esclarecem que extrair boa informacdo e de qualidade é
um dos grandes desafios na utilizacdo da informacé&o disponivel nas redes sociais.

Os autores em estudo trabalharam com o episodio do Furacdo Sandy que
causou a destruicdo em massa por todos Os Estados Unidos, de 22 a 31 de outubro
de 2012, causando danos de 50 bilhdes de dodlares. Foi evidenciado que as
ferramentas de redes sociais foram utilizadas para espalhar rumores e falsas
imagens, que se tornaram virais e causaram caos e panico.

Ao revisitarem os trabalhos existentes sobre o tema, Gupta et al. (2013),
identificaram a contribuicdo de Corvey et al. ([20117]) que chega a concluir que
durante situacbes de emergéncia, usuarios usam um vocabulario especifico em
redes sociais. Ja Mendoza, Poblete e Castillo (2010) concluem que a propagacao
de tweets relacionados a rumores versus noticias reais diferem e podem ser
utilizadas para o desenvolvimento de solugcbes para identificacdo da informacéao
correta.

No trabalho em analise, utilizou-se a “Streaming API” do Twitter para coletar
dados envolvendo “Sandy” e “hurricane”, o que gerou aproximadamente 1.8 milhdes
de tweets de 1.2 milhdes de usuarios unicos. Os autores entdo submeteram os
Tweets com URLs as comparacfes de imagens “Fake” do furacdo publicadas em
revistas. Posteriormente, analisaram o0s retuites destas postagens. ApOs esta
primeira triagem (coletando os dados dos links), a pesquisa selecionou os tweets
com imagens falsas e aplicou a classificacdo que foi sumarizada em dados do
usuario que postou e dados da mensagem postada, a seguir classificados na figura
20.
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Figura 20 — Dados levantados dos usuarios e sobre as mensagens envolvendo o
furacdo Sandy

User Features [F1

Numbher of Friends
Number of Followers
Follower-Friend Ratio

Number of times listed
User has a URL
User is a verified user
Apge of user account

| Tweet Features |F2| |

Length of Tweet
Number of Words
Contains Question Mark?
sontaing Exclamation Mark?
Number of Question Marks
Number of Exclamation Marks
Contains Happy Emoticon
Contains Sad Emoticon
sontaing First Order Pronoun
Contains Second Order Pronoun
Contains Third Order Pronoun
Number of uppercase characters
Number of negative sentiment words
Number of positive sentiment words
Number of mentions
Number of hashtags
Number of URLSs
Retweet count

Fonte: GUPTA et al. (2013, p. 5)

Com isso, puderam perceber que a grande maioria dos tweets eram retuites e
que 0,3% dos usuarios eram responsaveis por 90% dos retuites das imagens falsas.
Igualmente, analisando dados e comportamento dos usuarios, foi identificado que
em tempos de crises, usuarios retuitam informac¢des de outros independentemente
de sequi-los ou ndo. (GUPTA et al., 2013).

Uma das deficiéncias deste processo é que necessita de imagens “base” que
seriam consideradas como “verdadeiras” para a comparagao/caracterizacdo em
relacdo ao data-set coletado. Em seguida, passariam a fazer a classificacédo para se

estudar a “viralidade”, a caracteristica dos usuarios e suas influéncias na
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transmissdo da desinformacgédo. Os autores finalizam sua pesquisa informando que
pretendem avancar em um prototipo automatizado. Nao se identificou relatos do
lancamento deste prototipo.

Na deteccao de perfis falsos a proposta em estudo pode ser adaptada para
identificar a origem de uma desinformagdo, bem como na deteccdo de robds
programados para compartilhar determinado contetdo.

4.4 Deteccéao de perfis falsos com base em “profile similarities”

Jin, Takabi e Joshi (2011) prop6em um framework para a deteccéo de perfis
clones em redes sociais com base em comparacdes entre os perfis. O framework
considera dois atributos como fundamentais, sendo eles: a) atributos de similaridade
e b) similaridades em redes de amigos.

O escopo seria contribuir para evitar os ataques de clone de identidade, que
tem por escopo o roubo de dados pessoais de usuarios de redes sociais.

Quando um individuo solicita amizade com outro em uma rede social, ocorre
um “link”, sendo que chamamos de “nodes” a representacdo de usuarios e outras
entidades, como grupos, em um contexto social.

Os autores utilizam a “cosine similarity” como medida de similaridade e
analisam critérios como, tendo por base a vitima, amigos do Id Fake, amigos
recomendados da vitima (gerados pela propria rede social comumente) e do fake,
amigos mutuos da vitima e do fake e amigos excluidos da vitima e do fake.

A pesquisa chega a se preocupar com 0 atacante que pode querer falsificar
também os amigos do perfil falso, por meio da técnica “Multiple faked identities in
friend networks” (JIN; TAKABI; JOSHI, 2011, p. 33). O processo descrito pelos

pesquisadores é apresentado a seguir:
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Figura 21 — Modelo de deteccao de perfis falsos com base em similaridades de atributos

Profile Set Faked Identity List
& JiD (FIL)
Searching 1

& Filtering Profile Validating

Similarity

Candidate Computing R Suspicious Identity
List (CL) List (SIL)
» ' '
Profile Similarity Thresholds
Schemes

Fonte: JIN; TAKABI; JOSHI (2011, p. 34)

Pelo processo descrito na figura 21, um perfil base é selecionado e
pesquisado por técnicas de filtragem, os chamados perfis candidatos (nomes
similares) e de posse destes perfis, sdo realizadas andlises de similaridade, gerando
assim os chamados perfis suspeitos. Estes por sua vez sdo submetidos a outros
processos de similaridade e analise, gerando a chamada lista de identidades fakes.

Os pesquisadores ndo abordam como conseguiram acesso ao data-set de
dados nas ferramentas de redes sociais. Igualmente, as limitacbes apresentadas por
esta técnica evidenciam, eis que nem sempre pessoas usam ferramentas de redes
sociais, logo, ndo teriam perfil real para as comparacdes. Em muitos casos,
constata-se a criacao de robds e ndo propriamente fakes.

O método também ndo cobre a questdo da criagdo de perfis com
personagens que ndo existem no mundo real. Os testes ndo foram realizados em
sistemas reais e 0s pesquisadores planejaram implementar o sistema por meio de
uma aplicacao para Facebook, no futuro. (JIN; TAKABI; JOSHI, 2011).
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4.5 Deteccéo de perfis falsos com base na evolug&o do tempo

As redes sociais também atraem atividades criminosas interessadas na
criacao de perfis falsos para causar danos a pessoas ou obter informacdes pessoais
por meio da interacdo com amigos da vitima. Ja se tratada na literatura
especializada sobre os a chamados “ldentify Cloning Attacks” (ICA) capazes de criar
clones a partir da rede de relacionamentos da vitima. Outro ataque comum é o “Fake
Profile Attack” (FPA), onde informacdes reais de uma pessoa sdo usadas em outras
redes sociais, comumente onde a vitima ndo est4d presente. (CONTI;
POOVENDRAN; SECCHIERO, 2012).

Robustos mecanismos para detectar perfis falsos, sdo debatidos na
comunidade cientifica. Conti, Poovendran, Secchiero (2012), desenvolvem o0s
primeiros esforcos no escopo de deteccdo de perfis falsos no Facebook. A
abordagem utiliza andlises empiricas e a estrutura das interacdes nas redes sociais
e suas estatisticas (Graphs). Em suas pesquisas, 0s autores realizaram o uso de
uma aplicacdo no Facebook para a coleta de data-sets de usuarios reais e
analisaram os dados, chegando a conclusdo que a evolucdo do tempo “time
evolution” nas novas amizades pode ser considerada um alerta quando ocorrem
desvios do comportamento padrdo, na deteccdo de falsidades. (CONTI;
POOVENDRAN; SECCHIERO, 2012).

Pelo trabalho fica demonstrado que a comparacdo de perfis com base em
apenas similaridades pode néo ser efetiva, considerando que nem sempre se tem o
perfil real (original) base para a comparagéo.

Deste modo, os pontos de analise em ferramentas que pretendam tratar da
deteccado de perfis falsos devem considerar: a) a evolu¢cdo no tempo do nimero de
amigos, b) as reais interacdes do usuéario nas ferramentas de rede sociais, c) a
evolucdo no tempo da formacédo da estrutura e estatisticas do “graph” da ferramenta
da rede social. (CONTI; POOVENDRAN; SECCHIERO, 2012).

Na pesquisa realizada e aqui em analise, os pesquisadores desenvolveram
uma aplicacdo que coletava informagdes de um perfil (como o id dos amigos,
género, data de nascimento), convidando usuarios que conheciam a instalarem e
processarem tal aplicacdo (pessoas que eles conheciam). Foram coletados dados
de 80 perfis. Os dados foram processados sob diversas oOticas, e uma das

avaliacOes realizadas calculou o nimero de amigos ao decorrer do tempo, quando
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se percebeu, excetuado o periodo inicial, que a taxa em que usuarios adicionam
novos amigos € gquase constante no tempo (foram calculadas a taxa em trés

intervalos distintos).

Figura 22 — Taxa de adicdo de novos amigos em dias
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Fonte: CONTI; POOVENDRAN; SECCHIERO (2012, p. 1074)

Para os pesquisadores, para evitar ser detectado nesta abordagem o
adversario (fake) precisaria criar um perfil falso e continuar adicionando amigos a
uma taxa satisfatoria as condicdes padrbes. Se ainda assim conseguir, parte-se para
a segunda parte da pesquisa, que € a analise das interacdes nas redes sociais.

Com base no perfil real, poderia ser analisada a intensidade dos contatos com
0s amigos e comparada com o perfil suspeito, o que iria exp6-lo. A frequéncia, por
exemplo, com que membros da familia da vitima interagem com o perfil real seria
minima ou quase nula em relacao ao perfil falso.

Por fim, como udltimo bloco para a possivel criagdo de um mecanismo de
deteccao de perfil falso, esta a andlise estrutural da rede social, onde o escopo seria

uma comparacdo da estrutura de perfil falso em relagcdo a estrutura geral da
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populacao coletada nos data-sets reais. Podem ser detectados: numero de cliques,
namero de componentes conectados, dentre outros. Neste ponto duas observactes
sdo importantes, sendo elas a analise do grau médio de nés e nimero de amigos
anicos no grafico da Rede Social.

De fato, o perfil falso tentard evitar contato e requisicbes de amizades e
pessoas que sejam amigas do perfil real. Foram indagados aos participantes da
pesquisa que fornecessem a lista dos amigos que possuem contato na vida real.
Foram observados os links em comum, compartiihamentos e os ndés e também
amigos em comum. Pessoas que se veem frequentemente tendem a ter mais estes
elementos. Logo, o perfil fake teria um esforco para manter amigos em comum e
compartilhamentos de links. Se duas pessoas se reinem comumente na vida real,
elas também terdo muitos amigos em comum na rede e um alto grau de links em
comum. (CONTI; POOVENDRAN; SECCHIERO, 2012).

Nos “nodes” seriam considerados ndo s6 os amigos que o perfil real vé com
mais frequéncia, mas aqueles que compartilham links em comum com este perfil

(conexdes em comum). O grafico proposto é claro:

Figura 23 — Gréfico de nodes
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Deste modo, um adversario ou perfil falso para ndo ser detectado na rede
teria que trabalhar com um numero limitado de “nodes” (nés/conexdes) e neste
momento sendo exposto na analise acima proposta.

Outra analise a ser considerada é a de componentes conectados no perfil,
onde os pesquisadores avaliaram, por exemplo, a analise de requisi¢cdes de amizade
e ndédulos isolados e sem relacionamentos, que também poderiam ser considerados
como critério para a observacao de perfis falsos. Pessoas nédo ligadas a qualquer
outra pessoa podem ser consideradas um indicio (mas é apenas probabilidade). As
analises foram realizadas com data-sets de perfis reais, apos 1 dia e 30 dias da

criacao dos perfis, e demonstraram um “padréao” de componentes conectados:

Figura 24 — Padrdo de componentes conectados no dia 1 apos a criacdo do perfil

(a) Day 1: Graph

Fonte: CONTI; POOVENDRAN; SECCHIERO (2012. p. 1078)
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Figura 25 — Padrédo de componentes conectados no dia 30 apos a criacéo do
perfil

(c) Day 30: Graph

Fonte: CONTI; POOVENDRAN; SECCHIERO (2012. p. 1078)

Percebe-se, porém que a proposta pode ser aprimorada, pois primeiramente
tem sempre como base um perfil real e ndo se aplica a perfis imaginarios, ou seja,
onde ndo hé furto de identidade, mas a criagdo de uma “identidade inexistente”. Por
outro lado, a contribuicdo da proposta é justamente oferecer um caminho para a
deteccdo de perfis falsos que ndo sO considere apenas similaridades, mas a

interatividade do perfil falso.
4.6 Método automatizado para detectar perfis falsos e botnets em redes sociais

Ahmadizadeh et al. (2015) desenvolve importante contribuicdo nos estudos

de modelos para deteccdo de perfis falsos em redes sociais. Segundo o0s
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pesquisadores, dos 955 (novecentos e cinguenta e cinco) milhdes de usuarios ativos
do Facebook, 8,7% (oito virgula sete por cento) sdo perfis falsos.

Como se sabe, as atividades dos perfis falsos envolvem néo s6 difamacéo e
violacdo da privacidade, mas principalmente, podem espalhar spam, cddigos
maliciosos, etc. Enquanto redes sociais agem reativamente apds a denuncia de
perfis, a proposta € desenvolver um sistema automatizado e preventivo.

Considera-se que a foto de perfil € um ponto fundamental na criacdo de um
perfil falso. Portanto, na abordagem proposta, poderia utilizar técnicas de
esteganografia para, por exemplo, quando um usuario subisse (upload) uma foto,
fossem gravados metadados como username, e-mail e data na imagem, o que seria
uma espécie de rotulagem prévia dos objetos das redes sociais. Assim, se alguém
salvar a foto e tentar subir novamente, o sistema automaticamente detectaria a
fraude e impediria o upload. (AHMADIZADEH et al., 2015). A proposta, segundo o0s

autores, pode ser ilustrada na figura 26.

Figura 26 — Deteccéo de perfis falsos com base em esteganografia e descricdo
prévia de objetos
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Fonte: AHMADIZADEH et al. (2015, p. 68)
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Porém, entende-se que este método seria de facil adulteracdo com técnicas
antiforenses para remocao de Exifs (Excheangeable image file format). Alias, hoje
as proprias redes sociais fazem o trabalho de sanitizar as informacgdes de contetdos
que sobem no perfil. Para contornarem as limitagcbes, os autores propdem uma
checagem em tempo de “upload” ao Google Imagens, que remeteria o disparo de
uma informacéo ao real proprietario da foto.

Assim, a proposta apresentada possui evidentes limitagbes, pois em tese
depende da concordancia do mantenedor da ferramenta de rede social em implantar
o procedimento. Um descritor independente seria muito Gtil ou mesmo uma forma de
preservar metadados em imagens que integram ferramentas de redes sociais.

Uma aplicacdo mediando a informacéo que coletasse tais dados, e quando
alguém salvasse, registrasse 0 usuario que esta salvando a informacéo seria um
ponto interessante a se considerar e faz parte da proposta apresentada neste
trabalho. Parte-se do principio de que é necessario manter os metadados afastados
do dado. Nesta pesquisa, apresenta-se um método para geracdo de metadados
sobre conteudos das ferramentas das redes sociais e a possibilidade de controle
destes artefatos com base na analise dos metadados, de fundamental importancia
para deteccao de falsidades.

4.7 Identificacéo de perfis falsos no Linkedin

Ao tratar especificamente da ferramenta de rede social Linkedin, Addikari e
Dutta (2014) propdem uma sistematica para analise de perfis nesta que é
considerada uma das principais redes profissionais do Brasil, onde elenca o nimero
minimo de dados necessarios para identificar “fake profiles” e mais, apresentam um
método de data mining para esta tarefa. A identificacdo de perfis falsos seria
realizada com 84% (oitenta e quatro por cento) de precisao e 2,44% de falsos
positivos.

A grande quantidade de dados despejada nas redes sociais torna dificil a
deteccdo de atividades e comportamentos suspeitos na rede, bem como separa-los
de comportamentos legitimos. Porém, comportamento do perfil fake é diferente de
usuarios legitimos. (KROMBHOLZ; MERKL; WEIPPL, 2012).

Uma das analises propostas consiste em selecionar 0s componentes

comumente verificados nos perfis e comparar a variabilidade da existéncia dos
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mesmos em relacédo aos dados existentes, com isso, identificando componentes que
variam muito em relagao a perfis falsos e auténticos.

Em outra andlise, apresentam os pesquisadores Addikari e Dutta (2014)
algoritmos de redes neurais aplicados aos data-sets. Ainda, apresentam uma analise
com base em Support Vector Machine (SVM), denominada “polynomial kernel”,
técnica que, segundo os pesquisadores, apresenta a maior precisao e a menor taxa
de falsos negativos.

Assim, os autores comparam técnicas de data mining para determinar a
melhor abordagem para diferenciar perfis legitimos de ilegitimos no Linkedin.

A pesquisa ndao apresenta detalhes dos Data-sets, o que torna dificil sua
reproducdo em outro ambiente, bem como sua avaliacdo sobre importancia de uso
de seus conceitos nesta proposta de pesquisa. lgualmente, trata-se de uma

pesquisa com foco apenas na rede social Linkedin.

4.8 Deteccéao de perfis falsos baseada na forca do relacionamento

Rizi, Khayyambashi e Kharaji (2014) apresentam em sua pesquisa 0 que
consideram uma nova abordagem para deteccéo de perfis clones nas redes sociais.

Nas ferramentas de redes sociais, milhdes de pessoas estdo compartilhando
informacbes pessoais. De modo a evitar os chamados ataques de clonagem de
perfis, € proposto um método com base na similaridade de perfis e na forca dos
relacionamentos.

Nas redes sociais 0 conceito de amizade nada mais representa do que um
link baseado na confirmacdo de duas pessoas que enviam uma solicitacdo de
amizade uma para com a outra e é diferente da amizade que ocorre ho mundo real.
Recentemente fora descoberto o ataque Identify clone attack (ICA), que falsifica
perfis de usuarios nas redes sociais, com o objeto de obter informa¢des pessoais
dos amigos deste perfil ou prejudicar sua reputacdo. (RIZI; KHAYYAMBASHI;
KHARAJI, 2014).

A proposta visa determinar qual de dois perfis é clone e qual perfil é
efetivamente genuino, garantindo-se assim uma rede social mais segura e motivada,
que sera capaz de promover um nivel adequado de privacidade.

As pesquisas de Bhumiratana (2011) apresentam um modelo automatico para

criar perfis falsos de usuérios reais, aplicando técnicas de ataque nas ferramentas
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de redes sociais, apresentando ainda uma técnica para ativar perfis falsos nas
comunicacdes reais de usuarios. Por sua vez as pesquisas de Jin, Takabi e Joshi
(2011) também apontam um framework para descobrir perfis falsos onde resta claro
gue nédo s6 um perfil pode ser falsificado, mas também uma lista de amigos.

Apesar das ferramentas de redes sociais apresentarem muitas diferencas, €
comum o conceito de que cada usuario apresenta uma Unica entidade que o exibe,
podendo apresentar sua imagem, bem como outros dados. Muitos perfis incluem
duas partes, sendo elas campos de atributos e lista de amigos. Alguns campos de

atributos podem ser visualizados na figura 27:

Figura 27 — Atributos comuns de um perfil
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Deges BS. i WebX 5 Petals
] 6 Billiards
Pasition Intern

Fonte: RIZI; KHAYYAMBASHI; KHARAJI (2014, p. 28)

Deste modo, os atagues de clonagem de perfis podem ocorrer de duas

formas:
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e Na primeira forma, um perfil ja existente na rede social é copiado e muitas
solicitacbes de amizade séo enviadas aos contatos da vitima (perfil real).
Neste caso o0 atacante copia as informacdes do perfil real e comeca sua
trajetdria para criar os mesmos relacionamentos da vitima. Estudos
comprovam gue usuarios tipicos aceitaram uma requisicdo de amizade de um
usuario que ja é confirmado em sua lista de amigos, o que revela falta de
atencéo. (RIZI; KHAYYAMBASHI; KHARAJI, 2014).

¢ Na segunda forma, usuarios séo registrados em algumas redes sociais, mas
ndo em outras. O atacante entdo cria o perfil e reconstroi a rede de
relacionamentos da vitima. Este ataque demonstra-se absolutamente efetivo.
(RIZI; KHAYYAMBASHI; KHARAJI, 2014).

A proposta para deteccdo de perfis falsos de Rizi, Khayyambashl e Kharaji

(2014) envolve as seguintes fases:

A) Coleta de perfis suspeitos: Conduzem-se buscas no servico de pesquisas
das redes sociais a partir dos dados dos perfis reais;

B) Avaliacdo dos perfis: Com base nos perfis coletados na fase anterior, os
mesmos sao avaliados com base na similaridade de atributos e na medida da
forca dos relacionamentos, em relagdo ao perfil real. E medido entdo se a

forca de relacionamentos de um perfil suspeito € menor que outros perfis.

Assim, a avali¢cdo dos perfis € medida, em sintese, com base na similaridade
de atributos e na forca dos relacionamentos dos perfis em andlise, sempre em
comparacao entre o perfil real e o perfil supostamente falso. Como ja tratado no
presente trabalho, importante pesquisa, mas que também exige um perfil real para
as comparacoes. Partirmos para os estudos em detalhes do modelo proposto pelos

autores.

4.8.1 Avaliacao da similaridade

A avaliacdo da similaridade é medida com base nos valores dos campos ou

atributos de um perfil. Se ambos os campos possuem o mesmo valor, é retornado
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1(um), j& se os campos ndo tém o mesmo valor, é retornado O (zero). Porém estes
campos em redes sociais podem ser valores Unicos ou simples, ou valores multiplos.

O calculo da similaridade ocorre da seguinte maneira:

Figura 28 — Célculo de similaridade entre dois perfis

Simsv(iw ic) = /S_b/ X ZnESb

! 1 if i =i

(1)
0 if ™% (™

Fonte: RIZI; KHAYYAMBASHI; KHARAJI (2014, p. 29)

Temos por “i” um valor unico de um perfil (e que contém subcampos,
denominados de “Sb”), assumindo que “iv’ e “ic” constituem o valor Unico de “i” para
os perfis “v’ e “c”, respectivamente. O valor do subcampo “n” para o campo “i” &
comparado para ambos os perfis “v” e “c”. Logo se iguais, retornara 1 e se diferente,
retornara O.

Logicamente, alguns itens do perfil podem ter mais que um valor, e entdo esta
similaridade deve ser somada. Nestes casos onde existem mais itens para cada

valor, a formula da similaridade aplicada é:

Figura 29 — Calculo da similaridade de itens que podem ter mais de um valor

Simy, (v,¢) = X Xh e values (i) MAx (Sim!tem{h))

values (iy)

Fonte: RIZI; KHAYYAMBASHI; KHARAJI (2014, p. 30)

Por fim a soma das similaridades deve ser realizada mediante a seguinte
aplicacdo, onde Bi e Simiv (v, c) sdo a importancia e a semelhanga dos itens “v” e “c”
e “I” é item definido no perfil do usuario. Pela formula dos autores em estudo, o

coeficiente Bi (de importancia) pode ser definido pelo usuario:
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Figura 30 — Férmula para soma das similaridades

Forv,ce G:
Sityrs(v,€) = - Tie 1 B X Simy, (v,€)

Fonte: RIZI; KHAYYAMBASHI; KHARAJI (2014, p. 30)

4.8.2 Medida de forca dos relacionamentos

Apés realizar a medicdo da similaridade, passa-se para a analise da for¢a dos
relacionamentos que considera que os links entre os perfis podem ser avaliados
como suas relacdes de amizade.

a) A primeira medida realizada diz respeito a amigos ativos, que realiza a
medicdo da frequéncia de interagdo de um usuario com sua rede de amigos, e pode

ser representada por:

Figura 31 — Avaliagdo de amigos ativos em comum

F'=F N 4)
F% = F& n F2 )

Fonte: RIZI; KHAYYAMBASHI; KHARAJI (2014, p. 31)

Temos para um usuario qualquer o valor “Fi”, que significa o “set de amigos” e
“Fia” que representa a interagdo computada entre os amigos “Fi” e os amigos do
usuario que foram contatados por ele ou interagiram com ele de alguma forma, com
postagens em mural, comentarios, tags, dentre outros, que denominamos de “li".
Assim, para um usuario o valor de “Fia” (amigos ativos) representa justamente este
dado.

Tendo por base os dados “amigos ativos” de um usuario, 0s amigos ativos em

comum também podem ser calculados “Fija”, e sera feito, como na Figura 31, a partir
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da intersec¢do entre os amigos ativos de um usuério “Fia”, em relagdo aos amigos
ativos de outro usuario “Fja”. No caso, a comparacao é feita entre o perfil original e o
suposto perfil falso.

b) A segunda medida para se apurar a forca da rede de relacionamentos de
um perfil, no escopo da deteccéo do perfil falso, sdo as preferéncias de paginas, que
como na formula apresentada, se da com o calculo das “paginas comuns curtidas”

entre o perfil oficial e o suposto fake, a seguir representada:

Figura 32 — Célculo de paginas em comum curtidas

Pij= P N P (6)

Fonte: RIZI; KHAYYAMBASHI; KHARAJI (2014, p. 31)

c) Do mesmo modo, avalia-se também o padrdao de compartilhamento de
URLs entre os usuarios investigados, calculando-se a interseccao entre as URLs
compartilhadas pelos usuarios em andlise. Este atributo de URL € calculado como
uma fracdo de links usados por ambos, e pode ser representada pela seguinte

formula:

Figura 33 — Célculo de similaridade com base nas URLs compartilhadas

U,nu;

: (7)

U;u Uj

Uij —_

Fonte: RIZI; KHAYYAMBASHI; KHARAJI (2014, p. 31)

Apurados entdo os 3 (trés) itens para analise de forca dos relacionamentos é
hora de atribuir um peso (w(eij) que € calculado pelos autores estudados com base

na soma do valor de cada um dos itens apurados, mediante a seguinte formula:
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Figura 34 — Formula para calculo do peso da for¢ca dos relacionamentos

w(e; ) = |F&| +|Py| +|Uy]| 8)

Fonte: RIZI; KHAYYAMBASHI; KHARAJI (2014, p. 31)

Assim, para cada perfil suspeito (edge) € atribuido um peso que mede a forca
do relacionamento. Deste modo, é comum a um atacante tentar passar
despercebido tentando se relacionar com amigos da vitima. Embora possa passar
despercebido por pessoas, por meio da técnica proposta pelos autores em estudo,
fica claro identificar as similaridades e dissimilaridades que podem identificar a
existéncia de um perfil falso.

Portanto, quando a similaridade de um perfil do candidato é maior do que um
ponto definido e a forca das relacdes sdo menores do que outros, este perfil é
considerado suspeito e cada identidade suspeita deve ser validada. Em sintese, a

proposta ora detalhada € exemplificada por meio do diagrama na figura 35.

Figura 35 — Diagrama da deteccéao de perfis falsos com base em similaridades e for¢ca de
relacionamentos

Profile Set Faked identity

Searching & Filtering Profile validating

Candidate profiles

Similarity computing

Profile similarity Relation strength
scheme scheme

Fonte: Fonte: RIZI; KHAYYAMBASHI; KHARAJI (2014, p. 34)
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A grande deficiéncia da pesquisa € que realiza comparacdes
necessariamente entre um perfil real e um perfil suspeito. Outra deficiéncia é que se
faz necessario o acesso aos data-sets de dados que hoje séo restritos aos titulares e
gue nédo sao acessados via APIs, pois envolvem privacidade.

Ademais, basear a forca dos relacionamentos apenas em links
compartilhados em comum pode apresentar falsos positivos e negativos.
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5 Uma proposta de modelo conceitual para o desenvolvimento de
aplicacbes computacionais ou frameworks para inteligéncia
cibernética e deteccéao de falsidades nas redes sociais

Baseado nos conceitos, técnicas e areas anteriormente pesquisadas neste
trabalho, este capitulo tem por escopo apresentar uma proposta de modelo
conceitual para investigacdo digital e exercicio da atividade de inteligéncia
cibernética em redes sociais, de modo a compreender o Big Data gerado nestes
ambientes.

Da mesma forma, deve o modelo conceitual contribuir para aplicacdes que
visem implementar ferramentas de redes sociais mais verdadeiras e seguras, com
maior credibilidade, permitindo aos seus usuarios investigar perfis falsos,
considerando a auséncia de pesquisas neste tema e a infinidade de informacgdes a
gue os usuarios sdo submetidos, diariamente, nas ferramentas de redes sociais.

A proposta vale-se das pesquisas ja realizadas e neste trabalho revisadas em
detalhes, sobre o tema, aproveitando conceitos e técnicas, tecnologias e do aporte
tedrico da Ciéncia da Informacédo, grande diferencial na construgdo um modelo de
interface que organizando e interpretando o significado dos dados, seja capaz de
predizer ou informar a probabilidade de um perfil falso.

Seguindo o entendimento de Santarém Segundo (2010), a recuperagdo do
significado da informacdo ndo pode se limitar a comparacdes sintaticas de
caracteres e objetos textuais. Se assim agissemos, estariamos a desconsiderar
polissemias, homografos e palavras diferentes com mesmo significado.

Neste sentido, a proposta de um modelo de deteccao de falsidades em redes
sociais pode ser formulada como um modelo conceitual tedrico para construgdo de
aplicacdes e frameworks. Um framework prové as funcionalidades comuns de varias
aplicacoes pertencentes a um mesmo dominio de problema, fornecendo uma
solugcdo para uma familia de problemas semelhantes. Trata-se de uma abstracdo
que reune cédigo comum de varios projetos de aplicagbes, concebendo uma
funcionalidade genérica. (MULLER, 2008).



97

5.1 Especificacdes para aplicagdes e critérios para detecc¢édo de perfis falsos

Apresentam-se neste ponto, antes da exposicdo do modelo conceitual
proposto, critérios e especificacfes importantes a aplicacdes que sejam construidas
com a finalidade de deteccao de perfis falsos. Inicialmente deve-se conceber que
uma ferramenta para deteccdo de perfis falsos podera se dar através de duas

modalidades de recuperacéo de informacéo:

e Interface web disponivel para consulta: Onde o usuario pode indicar a URI
ou URL de determinado objeto e consultar a falsidade ou ndo; Havera um
usuario responsavel por desenvolver a interface entre o pesquisador ou
sistema e a interface de dados das ferramentas de redes sociais;

e Processamento nas ferramentas de redes sociais: Onde uma aplicacao
varre um ou mais objetos em ferramentas de redes sociais em busca de perfis

falsos ou na rotulacéo de objetos.

Em ambas as interfaces, a aplicacdo devera considerar as fases de: a)
preparo; b) coleta; c) processamento; d) analise; d) informe e
armazenamento.

Em cada fase, alguns itens devem ser observados, sendo eles:

a) Preparo: Na fase de preparo o desenvolvedor devera atentar para as seguintes
guestoes:

e Aspectos legais: Devera considerar e revisar a legislagdo no que diz respeito a
coleta de dados, revisando inclusive os termos de uso da ferramenta de rede
social, evitando-se violacdes a privacidade;

e Conectores: Devera avaliar quais mecanismos a ferramenta de rede social
disponibiliza para a interagdo com dados. Identificar quais pontos existentes
permitem o envio e recebimento de dados por meio de aplicativos, identificando
ainda quais dados séo liberados e quais sdo protegidos (dependendo da
aceitacao do usuario);

e Ontologias: Devera ser descrito pelo profissional de Ciéncia da Informacédo a

ontologia do dominio falsidade/fraudes e dos objetos de redes sociais, que
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contera classificacdo de itens e sua associacado a outros itens que informem a
probabilidade de perfil falso ou outras fraudes;

Descritor independente: A aplicacéo deve contar com modulo preventivo, onde o
usuario pode submeter seus ativos, perfis e objetos pessoais a descricdo
independente, que indexara os elementos do seu perfil, que ficardo armazenados
na aplicacao e servirdo de base para deteccao de fraudes, ou usos indevidos;
Descritor de objetos: A aplicacdo devera gerar arquivo RDF descrevendo cada
objeto coletado do Big Data das redes sociais, possibilitando consultas e

inferéncias por meio de linguagens especializadas.

Coleta: Na fase de coleta de dados para analise de perfis falsos deverdo ser
observados os seguintes requerimentos:
Formas de coleta: A coleta podera se dar por adicdo do perfil falso como “amigo”
e criagdo de um node, podera se dar pelo uso de APIs da rede social ou ainda
podera se dar pela captura (crawling) de dados exibiveis ao publico. Para cada
ferramenta de rede social, sera necessario um crawler especifico, que sera
parametrizado pelo profissional de informacdo. Outra forma de coleta ainda é
pelo “consentimento”, convidando ou solicitando ao investigado que instale
aplicativo destinado a esta finalidade. Para cada modalidade é preciso avaliar as
implicacbes legais e obter as autorizacdes necessarias; na auséncia de APIs e
possibilidade de crawler o “sequestro de sessdo” de um usuario suspeito sé pode
se dar ordem judicial. Pesquisadores denominam esta técnica de network traffic
analysis. (CANALI; COLAJANNI; LANCELOTTI, 2011).
e Aplicativo de extragdo: Deverdo ser observadas as politicas das ferramentas
de redes sociais, de forma que a aplicacdo ndo seja desativada por atividade
suspeita ou hostil; O modulo de extracdo deve coletar conteudos textuais,

imagem e video, links, organizando-os por data, autor e por tipo de conteudo.

Processamento: Na fase de processamento de dados para analise de perfis
falsos deverdo ser observados os seguintes requerimentos:

Base de conhecimento: Ja na fase de processamento podem ser fornecidos
objetos de base para comparacdo (uma foto, um padrédo textual). Neste

momento, uma ontologia pode descrever itens associados a um dominio
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especifico de falsidade, podendo auxiliar para classificacdo em tempo de coleta;
A base de conhecimento contera os dados coletados e organizados de outras
atividades na ferramenta de rede social;

Metadados: De acordo com a ferramenta de rede social, deverdo ser realizados
testes para se identificar quais metadados gravados em objetos permanecem
intactos no upload a ferramenta, quais metadados sdo sobrescritos, se 0 resumo
criptografico dos arquivos é alterado com o upload, se existem thumbnails
(miniaturas de objetos de imagem) acessiveis diretamente, mesmo apés o
conteudo excluido, dentre outros itens;

Avaliacdo dos metadados: Se metadados permanecerem apos upload, o
profissional de informacdo devera arrolar quais sdo eles, tamanho em bytes,
localizacéo, descrevendo ainda se podem ser utilizados como indexador ou nao;
A aplicacao devera facilmente retornar, via pesquisa, dois conteddos com mesmo
metadado, o que pode inferir uma possivel fraude;

Hashing: Na fase de processamento é necessario também gerar a soma
criptografica dos objetos do perfil base e cadastrar no banco de dados. Neste
ponto, a Ciéncia da Informacéo pode contribuir avaliando se o hash do arquivo é
suficiente ou, considerando que o mesmo pode ser alterado, direcionar o
processamento do hash para um resumo matematico diferenciado, que considere
aspectos visuais da imagem;

Marcas d"agua: Neste momento, pode-se avaliar a possibilidade de insercao de
marca d’agua que possa ser reconhecida pela ferramenta de processamento;
Contorno de zeracdo de metadados: Uma das alterativas identificadas em
ferramentas de redes sociais que apagam os metadados, € realizar o upload do
objeto a ser monitorado e apds captura-lo com a aplicacdo, onde o profissional
de Ciéncia da Informacado devera avaliar quais metadados gravados pela propria
rede podem servir de indice para o arquivo.

Coleta de padrdes textuais: A ferramenta ndo deve processar apenas imagens,
mas deve coletar padrdes textuais, expressfes, postagens, links, comentarios e
outros textos que serdo submetidos as ontologias e as sugestdes folksonémicas
sobre um objeto ou postagem. Por exemplo, um link suspeito pode estar
cadastrado na ontologia de fraude, associada a um perfil que esteja também

referenciado na base de “perfil falso”; links podem ser comparados em bases de
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mensagens maliciosas e Dblacklists. (AGGARWAL; RAJADESINGAN;
KUMARAGURU, 2013).

Processamento: A aplicacdo deve ter a capacidade de gerar “loops” para
processar sets de perfis submetidos para andlise, processando grandes volumes

de dados ou postagens em tempo de publicacéo.

Analise: Na fase de analise de perfis falsos deverdo ser observados o0s
seguintes requerimentos:

Ontologias: Devera se descrever as ontologias por tipos de “falsidades” comuns
em ferramentas de redes sociais, como exemplo “desinformacao”; “pornografia
infantil”, “cédigo malicioso”, “links maliciosos” e dentro destes dominios
especificara conteudos, identificados e associados ao tema (esta especificacdo
poderd se dar com folksonomia sugerida que considere comentarios de
postagens); em comparagdo com ontologias de perfis falsos ou robds, poder-se-
a, pelo conteludo cadastrado em uma ontologia de falsidade, identificar um perfil
fake associado;

Critérios para analise: Dentre os critérios para analise de perfis falsos que se
identificou na presente pesquisa, sugere-se as aplicacdes que adotem:

Analise em bancos de imagens e buscadores de conteudos similares (incluindo
cache para conteudos apagados);

Analise da progressao em nodes e amigos;

Analise do tempo de postagens;

Analise de conteudo de comentarios;

Analise de conteudos das postagens em se relacionando com as ontologias;
Andlise da repeticdo de postagens;

Andlise de dados similares na mesma ou em outras ferramentas de redes
sociais;

Extracdo de metadados e EXIFS e comparacdo com dados pré-rotulados;
Técnicas de data mining podem ser usadas para extrair caracteristicas mais
comuns de perfis fakes e bots, contribuindo para aprimoramento das regras de
analise;

Comparacdo de atributos entre perfil oficial e suspeito, com geracdo de um

modelo de aprendizado que pode servir de base a comparacdes futuras;
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Adocao de técnica envolvendo coleta de postagens de um perfil base e com a
analise do perfil, se tracar o profile comportamental, formando um modelo
estatistico que considere, por exemplo, data das postagens, aplicacdo usada
para postar, links na mensagem, navegador utilizado, linguagem, etc. Com isso,
detecta-se anormalidades que possam indicar o uso indevido de um perfil ou
perfis falsos. (EGELE et al., 2013).

Informe e armazenamento: Na fase de informe e armazenamento, na analise de
perfis falsos, deverdo ser observados 0s seguintes requerimentos:

Critérios: A ferramenta deve descrever os critérios e pesos utilizados para apurar
a probabilidade de um perfil falso ou fake;

Opcdes: Devem ser oferecidas ao titular do conteddo, identidade ou perfil
usurpado, opc¢les para denunciar, ou caso implementada pela ferramenta de
rede social, esta deve oferecer a possibilidade de prevenir a insercdao do
conteudo. Deve ser disponibilizada interface para que o usuario possa comprovar
sua identidade ou propriedade sobre o conteudo;

Relatorio: Com base nos registros, deve ser possivel especificar, a localizacéao
geografica ou mapa de fakes usando conteudos de terceiro, identificando ainda a
origem e com analises de disseminacao e viralidade, alcance de conteudos e
dados pessoais copiados indevidamente. Deve ser possivel indicar, dado um
objeto (Ex. uma foto), quantas versdes copiadas existem nas redes sociais;
Volatilidade: Perfis falsos ndo permanecem no ar por muito tempo, neste sentido
a aplicacdo deverd gerar um screenshot do perfil e armazené-lo, permitindo a
reprodutibilidade ou mesmo gerando provas de que existiu, registrando seus
identificadores como user id, dentre outros;

Pesquisa semantica: Deve ser disponibilizado um repositorio dos dados em
padrdao RDF, online, para que aplicativos, usuarios e redes sociais possam
consultar objetos, perfis falsos e controlar o uso de seus dados.

Como se verifica, a proposta de modelo conceitual para referéncia em

aplicacoes, dividida em fases, vem no escopo de organizar a informagédo e

possibilitar meios para que usuarios detectem fakes e controlem parte de seus

recursos nas ferramentas de redes sociais.
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O profissional de Ciéncia da Informagdo demonstra-se indispensavel em
todas as fases, trabalhando na arquitetura da aplicacdo, na construcdo das
interfaces, avaliando os metadados possiveis de serem coletados, mensurando a
questdo dos dados publicos e pessoais, oferecendo parametros para o profissional
de computacao, definindo e relacionando as ontologias e realizando ajustes nos
projetos, com vistas a melhor coleta, andlise e apresentacdo das ocorréncias de

falsidades.
5.2 O modelo conceitual

Na presente pesquisa, avanca-se em relacdo aos trabalhos de deteccdo de
perfis falsos nas redes sociais, aqui amplamente revisados, sobretudo por envolver
tecnologias da Ciéncia da Informacéo na organizacao de dados destes ambientes. O
modelo proposto pode ser representado pela figura 36.

Figura 36 — Modelo de inteligéncia cibernética e uso de recursos semanticos na detecgéo
de perfis falsos
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Fonte: Elaborado pelo autor

Podem-se definir os atores que fazem parte do modelo conceitual da Figura
36 na seguinte classificacéo:
Ferramenta de rede social: Aplicacdo que permite a interacdo entre usuario

por meio de plataforma na Internet;
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Usuario: Pessoal responsavel por consultar um perfil “suspeito” na interface
de consulta ou por criar um perfil ou postar um contetdo na rede social;

Modelo de inteligéncia cibernética: Conjunto ordenado de praticas e
atividades para proporcionar ao usuario a deteccéo de perfis falsos;

Agente mal-intencionado: Usuéario que se vale das ferramentas de redes
sociais para criacao de perfis ou postagens de conteudos falsos;

Aplicacdo (aplicativo de extracdo e aplicativo de processamento):
Sistema ou agente computacional dividido em médulos de “App de extracdo” e “App
de processamento”, como 0 escopo de coletar dados e metadados de objetos nas
redes socais, organizar as informagfes e realizar as andlises de inferéncia para
deteccao de possiveis perfis falsos;

Base de conhecimento: Banco de dados armazenando conteudos e
metadados de conteldos, descritos em linguagem padronizada e disponiveis a
agentes computacionais.

Assim, detalhando o fluxo da Figura 36 e os atores que interagem com o
fluxo, temos a seguinte dindmica, associada a figura exposta pela numeracao:

a) Inicia-se o processo de duas formas. Um usuério ou usuario mal-intencionado
envia um conteudo para a ferramenta de rede social, ou cadastra um novo
perfil. A segunda opc¢éo disponivel para comecar o processo € o méddulo
“Consulta perfis falsos” em que um usuario pode checar informacdes sobre
um perfil suspeito (1);

b) Neste momento o aplicativo de extracdo (2) realiza a coleta dos metadados
disponiveis para o recurso (hashs, cédigos, marca d’agua, datas), além do
préprio conteudo do recurso (texto, foto, video, comentarios) (3);

c) A descricao das informacfes sera organizada de acordo com ontologias preé-
estabelecidas, com foco na classificacao de perfis falsos e fraudes (4).

d) Depois de descritos e identificados como contetdo e estrutura informacional,
o aplicativo de processamento € acionado (5), onde atuara realizando testes
de duas maneiras (6), cadastrando o0s recursos na “Base de
conhecimento”(7), sendo:

e No conteudo, baseado em sintaxe: buscara a existéncia de conteudos
similares em outras bases de dados, pesquisas em buscadores e na prépria
rede social; pesquisara por dados do perfil similares, dados pessoais, etc.,
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podera utilizar comentarios e palavras nas postagens para sugestdes
folksondmicas do tipo de conteudo existente;

e Na estrutura e no conteddo com apoio de recursos semanticos: realizara
inferéncias baseadas em consultas as ontologias e por contetido associado a
fraudes, golpes, perfis falsos, coletard data dos recursos, identificara imagens
e conteudos com os mesmos metadados de imagens (EXIFS), como por
exemplo, mesma maquina fotografica, mesmo software editor de imagens,
etc.

e) O aplicativo podera realizar consultas na Internet para deteccdo de
similaridades (8);

f) Com base nos resultados das analises (9), a aplicacdo entdo podera oferecer
opcOes (10) ao usuario (que pode ser um usuario mal-intencionado) que
posta um conteudo/cria um perfil ou consulta um perfil, sendo elas:

e Denlncia: O usuario podera denunciar o perfil falso pesquisado ou a prépria
rede social emitira alerta de provavel perfil fake;

e Postagem: Neste momento ele devera provar sua identidade, se provada, o
sistema ir4 cadastrar todos os objetos a um perfil real e ficar4 de base para
futuras comparagdes com perfis suspeitos;

e Opcodes: Outras opcdes poderao ser adicionadas ao sistema.

g) Feita a opgéo e de acordo com a validagédo, o conteudo é liberado para ser
postado ou publicado na ferramenta de rede social (11).

Assim, além da descricdo do fluxo para recuperacdo e rotulagem da
informacgé&o nas redes sociais, 0 modelo conceitual aqui proposto deve considerar 0s

seguintes pontos, seguir os métodos e considerar as seguintes analises:

a) Inicialmente, a proposta apresentada contorna as restricbes das redes sociais
em acessar metadados sobre informacdes postadas (considerando que as
redes sociais em tese limpam os metadados de arquivos, sobrescrevendo-os
para outros metadados), eis que todo o trabalho pode ser feito por “agente
intermediario” ou “descritor independente”, podendo se constituir em uma
aplicacdo instalada. Logicamente, um usuario mal-intencionado, nao ira

instalar o agente intermediario na construcao de um fake, mas a vitima pode
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ter usado (descrevendo os dados e armazenando-0s na base de inteligéncia
da aplicagdo), ndo sé descrevendo e protegendo seus dados de uso indevido,
mas, principalmente, contribuindo para rotulagem das informacgdes nas redes
sociais e deteccéo de falsidades. Um aplicativo ou ferramenta de rede social
pode ser programado para que o download de contedados de um perfil permita
apenas downloads de objetos rotulados; além disso, diante da suspeita de um
perfil falso, qualquer pessoa poderia indicar a URL (Uniform Resource
Locator) na interface de consulta “Consulta perfis falsos” que podera
identificar se o0s objetos daquele perfil constituem objetos ja rotulados,
fornecendo elementos para deteccéo de falsidade;

b) A interface de entrada de uma informacao (dado que se quer proteger, seja

uma foto, um video, um post, etc.) pode ser a aplicacdo intermediaria. O
usuario também pode consultar em um portal que disponibilizara na Internet
a probabilidade de perfis falsos ou mesmo a anterioridade de recursos em
redes sociais (fotos, videos, etc.);

Submetido o conteudo a aplicacéo, extrai os metadados dos documentos ou
objetos, inclusive calculando o Hash dos arquivos (resumo criptografico),
textos, midias, dentre outros. Posteriormente os recursos séo classificados de
acordo com as ontologias e na sequéncia 0s agentes computacionais (App de
processamento) realizardo as inferéncias e analises sobre o contetudo. O
contetdo, dados e inferéncias integrardo a “base de conhecimento” para

confrontagdo com outros conteudos e para novas analises de inferéncias;

Os dados extraidos sdo os dados passiveis de serem capturados mediante

interacdo com as interfaces das redes sociais (0 que ira variar de rede para rede),

seja a foto, seja video ou imagens. Deste modo a aplicacdo construida deve seguir

este modelo e considerar a coleta de:

Conteudo: O conteudo pode ser o texto de uma postagem, uma foto, videos
ou perfis. A coleta de contetdo se dara pela aplicacao interagindo com o0s
conectores das ferramentas de redes sociais e em casos de limitagcdes de
redes sociais, podera ocorrer o crawling (captura direta).

Os metadados (estrutura informacional): A URL da postagem, nome do
arquivo, data da postagem, tipo da postagem, usudrio responsavel pela

postagem. Neste contexto poderdo ser utilizadas ferramentas que atuem
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como o software Findmyfbid?® que, dado uma pégina ou perfil, forneca um
indice unico (ID) para este recurso na rede social. Deve ser realizada
pesquisa por conteudos similares nos principais buscadores, sendo as
ocorréncias listadas e cadastradas na ferramenta. Igualmente, neste
momento, serdo extraidos os EXIFS do conteldo ou postagens envolvendo
imagens.

e O resumo criptogréfico: Em contetados envolvendo texto, imagem ou video,
€ preciso gerar também um resumo criptografico (ou hash code) e armazena-
los como metadados relativos aos objetos(URIs). Eles serdo igualmente
membros da ontologia e descrito por linguagem RDF. O resumo funciona
como uma espeécie de assinatura do objeto, sendo que em tese seria possivel
identificar outro objeto com o mesmo hash circulando pela rede social. O hash
também servira para declaracdo de conteudos originais, sendo que contetados
adulterados ou pirateados nas redes sociais ndo terdo 0 mesmo resumo

criptografico. Neste sentido, esclarece Pereira (2009, nédo paginado) que

Assim, antes de alguém comecar a baixar aquele conteddo, o
programa utilizado pede a mesma sequéncia de letras e numeros
para a maquina que esta servindo o arquivo: se a sequéncia estiver
diferente, significa que o arquivo foi alterado e que néo deve ser
baixado. Caso a conferéncia esteja correta, a transferéncia é
iniciada. Essa sequéncia é conhecida como “Hash info” e pode ser
facilmente verificada em indexadores como o The Pirate Bay, exibido
na imagem acima. Porém, o uso dessa técnica vai muito além dos
torrents e é conhecida no mundo da informética como hash ou
hashsum.

Logicamente, o resumo criptografico pode ser diferente a cada re-upload
(nova insercdo) da mesma imagem, o que demanda a comparagdo com outros
elementos do contelddo ou que seja gerado a partir de outros elementos do conteudo
nao modificaveis, porém, € um elemento identificador que deve ser considerado em
ferramentas com as quais se pretende analisar perfis falsos. Para geragdo do
resumo, podem ser utilizadas ferramentas como OnlineMD526,

e O codigo das cores: Para os conteudos envolvendo imagens, deve haver a
extracdo do codigo de cores das imagens (RGB, HEX, HSL), em ferramentas

25 http://findmyfbid.com/
26 http://onlinemd5.com/
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como Color Code Picker?’, permitindo-se mapear a codificacdo dominante de
uma imagem que serviria de indice ou identificagdo para imagens semelhantes

ou idénticas:

Figura 37 — Extrac&o da codificacdo de cores da imagem
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Fonte: Elaborado pelo autor por meio da ferramenta Color Code Picker

Como se pode verificar, € muito dificil duas imagens distintas terem a mesma
codificacdo de cores. Assim, este codigo pode ser comparado a um identificador da
imagem. Se alguém salvar uma imagem cujo coédigo de cores (metadado) foi
registrado e tentar subi-la novamente na rede social, a aplicacdo poderia detectar a
atividade. Tal atividade pode ser utilizada para identificar imagens de vitimas usadas
para criagao de perfis falsos.

d) Com base na extracdo de conteudo e estrutura, cadastrados de acordo com a
classificacdo definida nas ontologias, a aplicacdo rotularia as postagens e
objetos do perfil, auxiliando na recuperagdo de informacdo e comparacao
entre estados ou deteccéo de padrdes fakes, bots ou crimes;

As ontologias de suporte a aplicagbes com as quais se pretendam detectar
perfis falsos, podem se estruturar da seguinte forma: a ontologia de objetos de redes
sociais, que coletara e identificara: textos, videos, imagens e associara ao perfil

responsavel. Igualmente, outra base de fraudes classificard conteudos fraudulentos

27 http://www.colorcodepicker.com/
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na rede. Em comparacbes e inferéncias, podem-se identificar contetdos
relacionados a perfis falsos ou vice-versa.

Definir-se-4 uma ontologia para classificacdo de objetos de redes sociais, de
modo que seja possivel identificar com as informacdes disponiveis que tipo de
contetdo estd sendo tratado. Neste contexto é importante identificar e organizar
informacdes como: perfil associado (uid, url); data de criacdo; atributos (sera
avaliado de acordo com a rede social, por exemplo, nUmero de amigos); data de
postagem; tipo de objeto (link, video, texto, imagem); resumo criptografico;
metadado 1 (autoral); metadado 2 (outros critérios a serem extraidos); contetdo
(texto, nome do arquivo, etc.); cédigo de cores; identificadores em buscadores (sim
ou nao).

Outra ontologia a ser definida para uso neste modelo trata da organizacao,
identificacdo e classificagdo de fraudes em redes sociais, sendo elementos
importantes em sua construcao: tipo de fraude (autoral, financeiro, pornografia,
fake); conteudo; palavras associadas (rol de palavras associadas a fraude);
identificador do objeto (link, postagem, imagem, video, etc);

Trata-se de sugestdes de ontologia, que poderdo ser derivadas e ajustadas a
realidade de cada ferramenta de rede social.

Neste contexto, por inferéncia, podem-se descrever objetos de redes sociais,
e na sequéncia compara-los com ontologias de fraudes associadas, o que podera
revelar um conteudo (foto, texto, video) associado a um perfil falso ou reutilizacéo de
objetos para construgdo destes perfis. No minimo, ter-se-& maior controle dos
objetos que se divulga e publica em redes sociais. Detalhe interessante é que
mesmo excluido o conteddo apés ser postado em uma ferramenta de rede social, 0
registro RDF continuaria ativo e pesquisavel por ferramentas, contribuindo para
analises estatisticas sobre fraudes e perfis falsos ou mesmo para comprovar que
uma fraude existiu.

A aplicacdo podera, por exemplo, detectar dois perfis usando um mesmo
objeto (ex. foto) e neste sentido, avaliar outros metadados como “data de criacao”
para verificar qual perfil pode ser considerado fake. Igualmente, podera listar
rapidamente conteldos imagéticos que foram encontrados em buscadores

(atividade comum na construcédo de um perfil fake).
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e) Assim, a base se vale de ontologia (e descri¢cdo de vocabularios) especifica e
submete os dados para processamento, onde serd checado o match de
hashes, outras imagens semelhantes, outros dados idénticos, outros textos,
metadados, dentre outros. O conteudo devera ser descrito por meio de
linguagem RDF e deve ficar disponivel em repositério adequado para que a
propria aplicacdo pesquise novos conteudos que serdo inseridos ou
verificados na ferramenta de rede social; Todo o conteudo podera ser
pesquisado usando-se a linguagem Spargl, em ambientes definidos com
bancos de dados de triplas, incluindo ambientes com estrutura do tipo Sparql-
endpoint bastando-se indicar a URI dos RDFs gerados pela aplicagdo. Os
RDFs serdo atualizados diariamente;

f) De acordo com o identificador, o sistema devera emitir um aviso informando
perfis ou 0 uso indevido ou duplicado do conteudo, possibilitando ao usuario
titular visualizar o material ou os materiais similares e realizar uma dendncia.
O usuario que esta subindo o conteudo, igualmente, recebera um aviso para
comprovar sua identidade, caso tenha a aplicacdo instalada. Um terceiro
recurso disponivel é que pessoas possam consultar perfis e objetos na
ferramenta identificando conteddos rotulados ou semelhantes, momento em
que o sistema apresentara as relacfes que identificou;

g) As aplicacbes baseadas no modelo aqui proposto poderiam, igualmente,
automaticamente, denunciar a ferramenta de rede social a existéncia de um

perfil supostamente falso, para as providéncias.

Assim, como ndo se podem obrigar pessoas (ou usuarios mal-intencionados)
a utilizarem uma aplicacéo intermediaria para descricdo de recursos, as pessoas
seriam livres para usar somente 0s conteldos que desejam proteger ou acompanhar
replicacbes indevidas, o que pode ser utilizado na deteccao de perfis falsos, mas
também na protecao intelectual. Outra opcédo seria as proprias ferramentas de redes
sociais instalarem o recurso.

A proposta poderia ser implementada por ferramentas de redes sociais que
pretendam assegurar maior privacidade, veracidade, e evitar desinformacgdes
oriundas de robds e perfis falsos. Difere-se das pesquisas revisadas neste trabalho,
pois permite identificar, por meio das ontologias, metadados e descricdo de objetos

descentralizada, rob6s e fakes, ndo somente com base nos seus atributos (dados),
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mas em relacdo ao seu conteudo compartilhado, resumo criptografico e demais
metadados, por meio de andlises de inferéncia.

Mesmo sabendo-se que algumas ferramentas de redes sociais excluem os
metadados de uma imagem que é inserida (excluindo, por exemplo, metadados
relativos ao programa de edicao utilizado na imagem), eles seriam coletados pelo
software desenvolvido com base no modelo aqui proposto. O sistema poderia
realizar buscas de imagens similares e semelhantes e em sendo localizadas em
redes sociais e perfis, imediatamente realizaria a comparacao (o0 que pode ser feita
mediante consulta aos RDFs gerados).

Parte-se do principio que o titular de um recurso ou objeto é o primeiro a
publica-lo, embora possam ocorrer casos em que o usuario mal-intencionado utiliza
recursos da vitima para criacdo de contas em outras ferramentas de redes sociais
que a vitima, ou seja, 0 usudrio ndo tenha conta. Assim, diante de um perfil suspeito,
basta inseri-lo na ferramenta proposta, e o sistema ir4 buscar referéncias primarias
para 0s objetos utilizados, apontando entdo o “real’” (ou mais antigo) titular dos
objetos que estiverem na base de dados. Mais que isso, 0s softwares que
pretendam implementar este modelo conceitual devem considerar o conteado do
perfil suspeito, submetendo-os as ontologias que possam organizar os dados para
que aplicagbes possam sugerir grau de integridade do perfil avaliado.

Mesmo que um usuario mal-intencionado ndo use a aplicacdo, se ele se
valer de objetos que ja foram rotulados pela aplicacdo, em algumas redes sociais
(que permitem a insercdo de metadados em objetos), seria possivel detectar e
alertar o titular dos dados sobre possivel upload suspeito, tdo logo o conteudo
suspeito estivesse sendo inserido.

Para redes que ndo permitem metadados em objetos, a vitima ou um terceiro
poderia localizar o uso indevido dos mesmos, consultando perfis suspeitos na
aplicacdo (que segue o modelo conceitual aqui especificado). A proposta vale
também para objetos ja nos servidores do Facebook, que poderiam ser baixados,
classificados e indexados e reinseridos, desde que haja permissdo do usuario.

Dentre as limitacdes do modelo encontra-se o da ferramenta n&o varrer
automaticamente perfis na internet em busca de objetos copiados, sendo necessaria
indicacdo de um perfil supostamente falso na interface do modelo conceitual. Isso se

deve as ferramentas de redes sociais que bloqueiam este tipo de atividades.
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Igualmente, deve-se atentar, na implementacdo, para as diretivas legais e de
privacidade vigentes no pais em que se pretenda usar o modelo conceitual.

Como proposta futura, pode-se oferecer a possibilidade de avaliar também a
falsidade com base em outros critérios a serem implementados em moédulos e até
mesmo a existéncia de desinformacbes nas redes sociais (coletando-se e
organizando, por exemplo, comentarios relativos as informac¢des que sugiram uma
classificacéo de noticia falsa).

Portanto, a proposta apresentada, valendo-se de diversas areas da Ciéncia
da Informacéo e tecnologias da Web Semantica, vem no escopo de oferecer um
rotulador nas ferramentas de redes sociais, bem como um classificador de
atividades suspeitas inerentes a fakes e bots, por meio de ontologias, oferecendo
maior significado aos dados disponiveis nestes ambientes, auxiliando na
rastreabilidade de objetos publicados, deteccédo de perfis falsos e cooperando para

um ambiente digital mais rico e seguro.

5.3 Anélise de persisténcia de metadados na ferramenta de rede social

Facebook

Nos experimentos realizados nesta pesquisa, uma imagem ja submetida no
perfil Facebook.com/josemilagre (perfil) foi baixada para o computador e identificado

seu hyperlink?8.

28 https://scontent-yyz1-1.xx.focdn.net/hphotos-xfl1/v/t1.0-
9/12705553 767972919999483 5151806475984161676 n.jpg?oh=3acl6eba5fa6b6470d83ac433dc
7234280e=578364FF
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Figura 38 — Download de imagem de perfil na rede social Facebook

h Jbsd Milagre

Adicionar uma descricio

@ Marcarfoto . @ Adicionarlocal  # Editar

Fonte: Elaborado pelo autor utilizando a rede social Facebook

Posteriormente o Hiperlink foi submetido a um verificador de EXIFs online de
nome Jeffrey's Exif Viewer?® que extraiu os metadados da imagem ainda no servidor
da ferramenta da rede social:

Figura 39 — Verificacdo dos metadados da imagem baixada da rede social

Jeffrev's Exif Viewer Jeffiey Friedl's Image Metadata Viewer
Vs L (How 1o use)
Fe e [g': EAR |_\|_.\(_i_l:] Deagg this betton 10 your button bar, then
£ Fain Image URL: https:ifscontentyyzl-1.0cfbodn netihphote. | View Image At Ul vl 2 g Sl ying s iy, Bt -:-_' if|
From Fie click the button in the bar to view e =
image's Exif dita

Basic Image Information ‘You ahio mighs be imerested in these Faefox exensicas

ST Alan Rakin's Exif Viewss, which shows quite abe of
& F' B Main image displayed here at 942 width (88% the area of the original) information, aad Ted Mielcrarei's FxIF, which shows.
= > = bk data oey

Some of my other stufl
My TRl - Lightmom phugine - Presty Photos
Theto Tech

Special = 3000 005418000044 R 23200003340 3 0 20000
Tnstructions:
File: 479 = 480 JPEG

21,199 bytes (21 kilobytes)

Calar WARNING: Embedded color profile: “(unrecognized embodded color profile 's2')”
Encoding:  Some popular web brawsers ignore embedded color profiles, meaning wsers of those browsers
sce the wrong colars for this image.

Tmages for the web are mos widely viewable when i the sRGB celor space and with == embedénd colot profile.
‘e my Iatroduction to Digial- lmage Calor Spaces for more

Apply ooy ool 5o this Exage vis limgOps com

Fonte: Elaborado pelo autor utilizando o verificador Jeffrey's Exif Viewer

29 http://regex.info/exif.cqi
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Figura 40 — Metadados extraidos da imagem baixada da rede social

IPTC

Original T fssion Reference | vQUnKZSilyLY M4VON;
Special Instructions. Decoded as

JFIF

JFIF Version | 1.02

Resolution | 1 pixels None

File — basic information derived from the file.

[Fite Type PEG

[ MIME Type magepen

I Current [FTC T)igen AT a1 0001 aake EReebod 148
Encoding Process Progressive DCT, Huffman coding
Bits Per Sample H

I]"ile Size 21kB

File Type Extention | jpg
Image Size 479 % 480
¥ Cb Cr Sub Sampling | YCbCrd:2:0 (2 2)

Compasite
This block of data is computed based upon other items. Some of it may be wildly incorrect, especially if the image has been resized.

[Megapixets [0.220

Fonte: Elaborado pelo autor utilizando o verificador Jeffrey's Exif Viewer

Figura 41 — Metadado ICC Profile extraido da imagem baixada da rede social

1CC_Profile — this block of dats describes the color space used to encode pixel colors.

Profile CMM Type lems
Profile Version 210
| Profile Class Display Device Profile
ICnlc\r Space Data RGB
Profile Connection Space XYZ
Profile Date Time 2012:01:25 03:41:57

4 veam, 2 menths, | diy, 17 how, 15 mimssten, 7 seconds ag9
| Profite Fite Signature acsp
Primary Platform Apple Computer Inc.
ErT™ Mot Exmbedded, Independent
I]'Je\‘il:e Manufacturer
Device Model
Device Attributes Reflective, Glossy, Positive, Colar
Ikmlkrmg Intent Pereeptual
Connection Space Mlluminant 0.9642 10.82491
I]’r’t‘.!l'l]l: Creator kems
I]’!nl'l'le 18] 1]
Profile Deseription €2
Profile Copyright FB
I.\'edil White Point 08642 10.82401
IL'ediAﬂ]M:I: Point 0.012050.0125 0.01031
Red Matrix Colamn 043607 0.22249 0.01362
Green Matrix Column 0.385150.71687 0.09708
I]ﬂlhe Matrix Column 014307 0.06061 0.7141

Red Tone Reproduction Curve | (64 bytes binary data)
Gireen Tone Reproduction Curve | (64 bytes binary data)

Fonte: Elaborado pelo autor utilizando o verificador Jeffrey's Exif Viewer

Constatou-se que a rede social renomeia arquivos que séo reinseridos, altera
seu resumo criptografico e ndo apresenta dado indexador de conteudos idénticos
postados novamente, um grande dificultador da deteccdo de uso indevido de
objetos.
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Neste contexto, salvou-se a imagem de perfil aqui estudada e inseriu-se
diretamente um metadado de autor na imagem (contendo o nome e o telefone do
proprietario da imagem). Na sequéncia inseriu-se a imagem em outra pagina,

simulando-se o procedimento de um criminoso criando um fake:

Figura 42 — Insercdo de uma imagem com metadados de autor na rede social
Facebook

Fonte: Elaborado pelo autor utilizando a rede social Facebook

Coletou-se entdo a URL®® do objeto de imagem cadastrada novamente e se
submeteu ao analisador de EXIFs novamente. O resultado foi positivo e demonstrou
que a ferramenta de rede social manteve o metadado, exibindo os dados do autor da

imagem e seu telefone, como mostrado na figura 43.

30 https://scontent-yyz1-1.xx.focdn.net/hphotos-xpf1/v/tl.0-
9/10330405 762813110485558 5646164794334499417 n.jpg?0h=3a29785d36f79ea8ee4506075bb
ar’lc7&oe=577F1F1E
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Figura 43 — Verificacdo da persisténcia de metadados apds upload

Jeffrey's Exif Viewer ey Fredls Inage Meiadan Viewss
) Froen Weh [CLEAR IMAGE] D:Ig s h!hndlv wous button bar then
by JRL: TR while 002 page dispayiag a0 image just [
Foom P Image URL: ey e phot] Wiew Image At Url e Soplerag m Smame.

imige's Exif &t

Basic Image Information

rested in these Feefion sateasicns
xif Viewes, which showy quite a b of
Ted Mielcrasek's Faif. which shows

.00 Sl et hphotos-xgdl 11 09
(484458_S481047941 3445541 7_n jpgoh=1a20 784416 Seabee 1060 TSbbal 1 T

£ P ¥ B Main image displayed here a1 94% width (88% the area of the original)

Some of my other stafl
B My Blog - Lightroom plugins - Presty Photos

ByLine: | (e} Jose Milagre 11 904610823 =i i
Special F 00 20000023 HOO00TEN 2000081 40000e 7 1800000 20000
Instructions:
File: 479 % 480 JPEG

21230 bytes (21 kilobytes)
Calar WARNING: Embedded color profile: “{unrecognized embedded coler profile '=2")"
Encoding: | Some popular web browsers ignore embedded colar profiles, meaning users of those browsers

see the wrong colors for this image.

Images for the web the 1RG cobor spac o

Ses Frage Colis Spaces & o

Apply eeber ot 10 this ssage via ImgCps com

Fonte: Elaborado pelo autor utilizando o verificador Jeffrey's Exif Viewer

Figura 44 — Metadado inserido permaneceu na imagem apds upload a rede social

1 - : Jeffrey Friedl's Image Metadata Viewer
Jeffrey's Exif Viewer e
SF [CLEAR IMAGE] Drag this button to your button bar, then
r-' Tom o . N while on a page displaying an image, just - i
Web Image URL: https://scontent-yyz1-1.xx.fbcdn.net/hphotc click the button in the bar to view the Exif
) From View Image At Url image's Exif data
File

You also might be interested in these Firefox extensions:
Alan Raskin's Exif Viewer, which shows quite a bit of
information, and Ted Mielczarek's FxIF, which shows
basic data only.

Basic Image Information

Some of my other stuff
- My Blog - Lightroom plugins - Pretty Photos
- “Photo Tech™

Target image: https://scontent-yyz1-1.x¢ foedn net hphotos-xpfl vt .0-9
/10330405_T62813110485558_5646164794334499417_n jpeToh=3a29785d3617%eakeed 506075bbaTleT&
amp;oe=57TFIFIE

By Line: (c) Jose Milagre 11 994610823

Spi.:!: ial FBMD01000ae00300007e0200004e1900003a1a000084 1b00006£200000a32 0000763200008 1 340000e7360000ee520000
Instructions:

Fonte: Elaborado pelo autor utilizando o verificador Jeffrey's Exif Viewer

Assim, como se verificou, a ferramenta de rede social Facebook aceita a
insercdo de alguns metadados e ndo os remove quando o conteudo ingressa na
rede ou é reinserido. Estes critérios podem ser classificados com apoio de
tecnologias como ontologias e descritos em formato RDF, possibilitando a
aplicacbes a busca por conteudos de determinado usuario ou usados para perfis
falsos com base em metadados especificos. O desafio identificado € preservar estes

metadados para que nao seja zerado, 0 que pode ser contornado com mecanismos
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7

descentralizados de descricdo dos objetos. Outro desafio € a investigacdo do
comportamento dos metadados em diversas e distintas ferramentas de redes

sociais.
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6 Consideracdes finais

A construgdo dessa pesquisa se deu diante da necessidade de se extrair
significados de grandes volumes de informacdes e da necessidade de se criar um
ambiente mais seguro na Internet, sobretudo, combatendo o problema da falta de
crédito que as ferramentas de redes sociais enfrentam na atualidade. N&o é de hoje
que as redes sao comentadas como fontes de “hoaxes” (boatos) e do crescente
namero de perfis falsos.

Apresentou-se, com 0 presente trabalho, como o acesso e tratamento das
informacgdes das redes sociais podem ser potencializados com o uso da Ciéncia da
Informag&o. O escopo do trabalho foi avaliar o estado da técnica e o atual estagio
das pesquisas (apresentando suas limitagcbes) na deteccdo de perfis falsos nas
redes sociais

Os objetivos de revisitar a literatura e melhores praticas para tratamento de
dados e deteccdo de perfis falsos para amparo a inteligéncia cibernética e a
computacdo forense foram contemplados. Igualmente, realizou-se uma analise
exploratdria de recursos e ferramentas disponiveis para analise de dados e deteccéo
de perfis falsos onde se evidenciaram suas limitacées e pontos de aproveitamento.

Constatou-se que embora haja uma infinidade de dados e informagbes
circulando na Rede Mundial de Computadores, as ferramentas disponiveis ndo séo
capazes de atribuirem significado em tempo real, no processamento de tais
informacgdes, revelando conhecimento, o que contribui para a criagcdo de fakes e
envio de mensagens nao solicitadas.

Para isso, apresentou-se uma proposta de modelo conceitual para deteccao
de perfis falsos, contornando as limitacbes destas ferramentas de redes sociais e
com relevancia para a sociedade, que podera avaliar perfis, controlar alguns de seus
recursos (objetos) que transitam pelas redes e também identificar provaveis golpes
crimes e bots (com ontologias especificas).

O projeto se diferencia dos demais, pois se vale de questdes ligadas a web
semantica, ontologias, inteligéncia artificial, folksonomias e outras areas
relacionadas a Ciéncia da Informacédo. Organizando e descrevendo dados relativos a
perfis falsos facilitara o trabalho da Computacédo, na aplicacdo de probabilidades e

algoritmos computacionais para analise de dados.
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E notavel, na inteligéncia cibernética e computacdo forense, a falta de
projetos que consideram campos de aplicagcdo e conceitos tratados no ambito da
Ciéncia da Informacao, o que resulta de aplicacdes e frameworks engessados, que
poderiam extrair muito mais significados de grandes volumes de dados despejados
nos locais da Web, cooperando para organizacao e representacdo desta informacao
aparentemente oculta.

Identificou-se que a Ciéncia da Informacao tem muito a contribuir na tematica
e no desenvolvimento de uma web mais “verdadeira” e com menos “falsidades” e de
maior crédito, considerando que todo o desenvolvimento de técnicas e modelos
sobre o tema da pesquisa em algum momento se relacionam com institutos
pesquisados no ambito da disciplina ou foram criados a partir de aportes tedéricos de
especialistas e trabalhos desenvolvidos na area.

Identificamos que a despeito das limitagées envolvendo a utilizacdo de dados
publicos gerados em redes sociais, bem como limitac6es legais e de privacidade,
técnicas podem ser utilizadas para o tratamento destas informacdes, como a
rotulacéo e descricdo independente, dentre outras.

Identificou-se que o0 uso de conceitos e ferramentas para recuperagédo e
tratamento de informagdes debatidos na Ciéncia da Informacdo pode ser aliado no
aprimoramento das técnicas de inteligéncia cibernética em grandes volumes de
dados, especificamente, na deteccdo de fakes e robds (bots) nas redes sociais,
igualmente podendo associar conteudos postados a potenciais atividades criminosas
ou que sejam relacionadas a potenciais perfis falsos.

Conclui-se que o uso de recursos da Ciéncia da Informacdo na analise de
grandes volumes de dados é um processo que elevara a rotulagem e significado
dados disponiveis nas ferramentas de redes sociais, bem como alternativa a ser
refletida pelos pesquisadores para preservar ou retardar a volatilidade dos dados na
era do Big Data.

Dentro deste contexto, o presente projeto cria uma rotulagem paralela,
descentralizada, mas conectada por meio das URIs de cada objeto do Big Data das
ferramentas de redes sociais, 0 que contribui e avanga nas pesquisas na busca por
significados e extragdo de inteligéncia e conhecimento a partir destas redes,
aprimorando a autenticidade e fornecendo recursos para que usuarios possam

pesquisar por perfis potencialmente falsos.
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Com isso, um repositorio paralelo de pesquisa, descrito de forma semantica,
permitira a usuarios pesquisarem por perfis, antes de avalizarem ou compartilharem
conteudos, de modo a apurar se possuem credibilidade ou néo, inclusive, sabendo
se 0 objeto ou recurso ja fora ou ndo pesquisado por alguém e por quanto tempo
esta na rede. Resta, em fase futura de implementacdo, especificar detalhes das
ontologias, desenvolver a programacao da proposta e aplicar em “data-set” extraido
de ferramentas de redes sociais para experimentos praticos.

O presente modelo conceitual ndo € restrito a area de investigacao,
computacédo forense e inteligéncia cibernética, mas podera ser derivado e adaptado,
parametrizado com “profiles” para diversas areas de negocio, mercado ou de
conhecimento, e entdo detectar ndo soO perfis, mas conteudos contendo falsidades,
estados, objetos protegidos por direitos autorais, boatos, dentre outros, gerando
significados inerentes e importantes as precitadas areas do conhecimento, com base
nas informagfes das redes sociais. Logo, aplicAvel a outros tipos de ambientes,
podendo-se resultar em ferramentas que irdo organizar a informacéo existente em
ferramentas de redes sociais, permitindo &gil consulta e inferéncias, revelando
conhecimento. Como apresentado, espera-se, com 0 presente trabalho,
minimamente, ter contribuido para os avangos na construgdo de modelos para
representacéo e significado da informacdo em grandes volumes de dados, com a
possibilidade de deteccdo de perfis falsos nas redes sociais, sobretudo,
demonstrando a indispensavel contribuicdo da Ciéncia da Informacdo na construcéo

de modelos e propostas que se destinem a esta finalidade.
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7 Trabalhos futuros

Ser4 objeto de trabalhos futuros a avaliacdo de webcrawlers e APIs de
ferramentas de redes sociais como Facebook e Twitter, para se identificar
exatamente o que permitem e 0 que ndo permitem em termos de coleta e extracéo
de dados, para que se possa dimensionar como vao interagir com aplicacdes
construidas com base no modelo conceitual aqui proposto e que precisara ser
adaptado.

Seréo realizadas pesquisas de avaliacdo do comportamento dos metadados
apos o “upload” de recursos nas redes sociais, para se avaliar quais metadados sdo
eliminados e quais sdo mantidos e neste caso, quais outros indices possiveis para
identificar esta informacéo no Big Data, detectando falsidades e violagbes autorais.
Este processo sera feito com imagens e videos.

Serdo realizadas simulacées com a ferramenta Firesheep para identificar se
possivel coletar dados de usuarios de ferramentas de redes sociais que estejam no
mesmo segmento de rede, possibilitando massa de dados para aplicagbes em casos
de ndo amizade do operador do framework com o suspeito, avaliando-se as
implicacdes legais deste contexto.

Continuar-se-a na pesquisa envolvendo as caracteristicas dos ataques de
clone de identidade (ICA)

Pretende-se ainda simular calculos de similaridade entre perfis, com base nas
pesquisas estudadas, o que poderd ser usado na construcdo da ferramenta de
deteccao de perfis falsos.

Avaliar-se-a a possibilidade de rotular objetos ja inseridos nas redes sociais,
coletando-os e mantendo-os em uma base de dados paralela, com especificacdo em
ontologia propria. Sera pesquisado ainda acerca da coleta e descri¢cdo independente
dos Hyperlinks de imagens em redes socais, que podem preservar o conteudo
mesmo apoés o delete da postagem, cooperando para recuperacdo de ofensas,
falsidades e usos temporarios de perfis falsos nas redes sociais.

Verificar-se-a também como as aplicacdes construidas com base no modelo
conceitual poderdo ser disponibilizadas e acopladas a grandes fontes de dados (se
agente intermediario ou embutida nas ferramentas de redes sociais). Realizar-se-a a

simulagdo de funcionamento do modelo conceitual, ainda sem aplicativo ou
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ferramenta, mas com base em coleta manual de dados, observando-se os
resultados e gerando-se sugestdes de queries para pesquisa.

Na questéo legal, em conclusédo, serdo avaliadas as implicacdes legais e de
privacidade decorrentes da implementacdo de projetos com base no modelo

conceitual proposto no presente trabalho.
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